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IVADAS

Kiekvienas turi teise | tai, kad buty gerbiamas jo privatus ir Seimos gyvenimas, biisto
nelieCiamybé ir susirasSinéjimo slaptumas. - Europos zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija.[1]

Informacija apie asmens duomenis, vadinama ,,asmens duomenimis®, yra renkama ir
naudojama jvairiais gyvenimo atvejais. Asmens duomenis yra pateikiami, kai bandoma
uzsiregistruoti tam tikroje svetainéje, norint atsidaryti saskaita banke, isidarbinti darbovietéje ir
t.t. Asmens duomenys yra duomenys pagal kuriuos galima nustatyti asmens tapatybe, tokie kaip
pavarde, vardas, asmens kodas, gyvenamosios vietos adresas.[1]

Darba su asmens duomenimis apibrézia atitinkami standartai, LR isakymai, ES direktyvos,
kurie uztikrina naudojamuy duomeny sauguma.

Asmens duomeny tvarkymo auditas yra vienas svarbiausiy veiksniy uztikrinané¢iy duomeny
sauguma. Jo pagrindiné uzduotis — objektyviai ivertinti esama organizacijos (istaigos) asmens
duomeny tvarkymo saugumo atzvilgiu biisena, atlikti i§samia analiz¢, kurios metu biity nustatyta
tvarkomy duomeny organizacijoje saugumo padétis.

Asmens duomeny tvarkymo saugumas yra svarbus visoms imonéms: atlickant audita
galima greitai nustatyti saugumo lygi ir paSalinti ju trukumus, taip uZtikrinamas asmens
privatumas ir apsaugoma nuo slapty duomeny ,,nutekéjimo® treciosioms Salims. Taciau iSkyla
problema dél asmens duomeny tvarkymo audito jrankio pasirinkimo. Néra skiriamas reikiamas
démesys $iai sri¢iai. Siuo metu sukurti jrankiai, tokie kaip Pisa, Cobit, tik siaura dalimi yra susieti
su asmens duomeny sritimi.

D¢l $iy priezascCiy, Siuo darbu siekiama sukurti asmens duomeny tvarkymo audito iranki,
kuriuo bty galima nustatyti ar tinkamai organizacijoje (istaigoje) tvarkomi asmens duomenis.

Darbo metu buvo naudojama sprendimo paramos sistema, kurios pagalba identifikuojama
problema, perzitrimi reikalingi duomenys, atlickama analizé bei ieSkomi tinkamiausi sprendimo
biidai. Suprojektuota ir realizuota asmens duomeny tvarkymo audito paramos sistema, atlikta

sukurto jrankio analizé.



1. ANALITINE DALIS

1.1. Asmens duomeny savoka

Asmens duomeny savoka susiformavo Jungtinése Valstijose 1890 m. Teisininkai Warren ir
Brandeis paras¢ konstruktyvy darba apie asmens teis¢ i privatuma ,teis¢ buti paliktam vienu*
(ang. The right to be left alone*). ISreiSké asmens teisg, kaip socialing vertybe, kuri turi bati
saugoma istatymu ir teis€jy. [3]

Asmens duomeny apsaugos poreikis ypatingai iSryskéjo 1960, 1970 metais tobuléjant IT
technologijoms. 1960 m. Europos Taryba priémé sprendima, kuriame buvo pabréziamas poreikis
bei reikalingumas uZztikrinti teisg 1 asmeninés informacijos apsauga. 1970 m. Priimtas Vokietijos
Heseno Zemés asmens duomeny apsaugos istatymas[5]. Remiantis Siuo istatymu buvo pirma
karta bandoma sureguliuoti asmens duomeny apsauga. Véliau jy pavyzdziu paseké Svedija, JAV,
Vokietija, Pranciizija, bei kitos $alys.

Europos Tarybos Konvencija (ETS Nr. 108) 1981 m. sausio 28 d. Strasbiire pasiras¢
nuostata, dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu. Pagal Sig
Konvencija asmens duomenys - tai informacija apie nustatytos tapatybés asmenj arba asmeni,
kurio tapatybe galima nustatyti. [6]

Darbo grupé¢ duomeny apsaugai tvarkant asmens duomenis ikurta 1995 m. spalio 24 d.
Europos Parlamento ir Tarybos direktyvos dél asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo 95/46/EB 29 straipsnio pagrindu, turi patariamajj statusa ir veikia
nepriklausomai.[7]

2000 m. gruodzio 18 d. reglamentas 45/2001 d¢l asmeny apsaugos Bendrijos institucijoms
ir istaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo reglamentuoja asmeny
asmens duomeny tvarkyma, kai juos tvarko Bendrijos institucijos ir istaigos. [8]

Asmens duomeny apsaugos esmé - apsaugoti zmoniy teises. Pagrindinis jos tikslas yra
uztikrinti, kad asmens duomenys biity apdorojami taip, kad biity uztikrinamas Zmogaus

privatumas ir kitos su tuo susijusios Zmogaus teisés. [9]

Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu,
kurio tapatybé yra Zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais
duomenimis kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kulttirinio ar socialinio pobidZio poZymiai. [2] Asmens duomeny

savoka apibrézia 1996 m. Birzelio 11 d. Nr. [-1374 iSleistas LR istatymas.



EB Duomenu apsaugos direktyva iSskiria keleta asmens duomeny klasiy [12]:

» Ypatingi asmens duomenys: duomenys apie rasing ar etning kilme, politines paziiiras,
religinius ar filosofinius isitikinimus, naryst¢ profesinése sajungose, taip pat duomenys
apie sveikata ar intymuy gyvenima. Tokiy duomeny tvarkymas gali bati leidziamas tik
esant i§Simtinéms aplinkybéms (EC direktyva, 8 str.).

» Kiti asmens duomenys: $iy duomeny tvarkymas paremtas tik teisinémis nuostatomis arba
gavus duomeny subjekto sutikima.

» Anonimizuoti arba statistiniai duomenys: Sic duomenys néra susije¢ su konkre¢iu asmeniu

ir gali buti tvarkomi be apribojimuy.

Asmens duomeny tvarkymas apima veiksmus nuo jy surinkimo ir saugojimo iki

persiuntimo, iStrynimo ar visi§ko sunaikinimo (str. EB Duomeny apsaugos direktyva).

1.2. Asmens duomeny saugumo svarba

Asmens duomenys yra vertingi, kadangi svarbiis verslo, bei kitoms organizacijoms, o
svarbiausia apsaugo identifikuota asmeni nuo neteiséto jo duomenuy panaudojimo. Asmens
duomeny saugumas saugo informacija i§ plataus grasinimy diapazono, kad garantuoty verslo

tgstinuma, sumazinty verslo nuostolius ir maksimizuoty investicijy sugrizima ir verslo galimybes.

Asmens duomeny saugumas susideda i8

) ] Siy elementuy:
Konfidencialumas w &

a) konfidencialumas: informacija gali

naudotis tik tie, kurie yra jgalioti ja naudotis.;
Asmens b) vientisumas: visuose darbo su
duomenys . . s "
informacija etapuose ji iSliecka tos pacios

Vientisumas ——— Dcicinamumas | originalios  formos, kuria nustato  jos

Pav. 1 Asmens duomeny saugumas naudojantis ISO/IEC savininkas.

17799 standartu . . . . . .
C) prieinamumas: galimybé naudotis

duomenimis ir informacinémis sistemomis visada, kai to reikia, ir tiek laiko, kiek reikia. [15]
Kiekvienas juridinis subjektas, turintis istatymo numatyta teis¢ tvarkyti asmens duomenis

privalo pasiriipinti ty duomeny apsauga. Duomeny apsauga uztikrina iSleistas 1996 m. birzelio 11
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d. Nr. I-1374 LR asmens duomeny teisinés apsaugos istatymas, 2005 m. vasario 24 d. priimtas aktas,
remiantys Europos Sajungos sutartimi, LST ISO/IEC 17799:2005 standartas ir kt.

Vienas 1§ aktualiausiy ir dinamiskiausiai besivystanciy informacinés saugos krypciy yra
informacinés saugos auditas. Kiekvienas juridinis subjektas nusprendes atlikti asmens duomeny
tvarkymo audita, turi paruosti dokumentacija bei informacijos saugos valdymo strategija.
Igyvendinus Siuos reikalavimus yra atlickamas auditas.

Audito samprata - tai sisteminis objektyviy bei kokybisky vertinimy gavimo apie
informacinés saugos organizacijoje biikle procesas. Taip siekiama patikrinti jmonés situacija,
veikla, rasti pazeidziamas, taisytinas vietas. Auditas — tam tikras procesas, kurio metu gaunami,
kaupiami, svarstomi ir vertinami objektyviis duomenys apie asmens duomeny tvarkymo saugumo
uztikrinima. Atliktas auditas leidzia nustatyti, ar juridinio subjekto veikla atitinka audito metu
nustatytus kriterijus, ar nepazeidzia teisiniy reikalavimy.

Asmens duomeny tvarkymo audita sudaro Sie etapai [24]:

» Audito procediros inicijavimas;
Audito informacijos rinkimas;
Audito duomeny analizé;

Atitikimo standarto reikalavimas jvertinimas;

YV V V VY

Rekomendacijy paruoSimas;
» Audito ataskaitos paruos$imas.

Auditas biitinas norint {vertinti imonés veiklos patikimuma, siekiant padidinti jos veiklos
efektyvuma. [11] Sékmingas audito atlikimas priklauso nuo jos metu dalyvaujanciy atstovy
kompetencijos, patirties, duomeny apsaugos uztikrinimo metody. Taip pat audito proceso
vykdymui turi didele itaka vadovybés parama, darbuotojuy supaZindinimas su istaigos saugumo
reikalavimais, reikiamais papildomais apmokymais.

Pagrindinis darbo tikslas — uztikrinti asmens duomenuy apsauga taikomose sistemose,
padedancia iSlaikyti asmening informacija, apsaugoti nuo neteiséto naudojimo.

Magistrinio darbo tikslo igyvendinimui buvo iSkelti uzdaviniai:

» ISnagrinéti asmens duomeny tvarkymo problema.
» ISnagrinéti esamus asmens tapatybés nustatymo metodus.
» Atlikti esamy asmens tapatybés metody analize (palyginima).

» Sudaryti savo asmens tapatybés nustatymo algoritma.



1.3. Asmens duomeny tvarkymo saugumo problema

Kiekviena organizacija disponuoja tam tikru kiekiu informacijos. Dalis jos labai svarbi
komerciniu, privatumo poziiriu, todél jai turi bati skiriamas ypatingas démesys. Didziausia
problema, jog daugelis tai suvokia tik kaip fizing apsauga ir neskiria reikiamo démesio
konfidencialios informacijos intelektualiai saugai. Informacijos konfidencialuma apibrézia Sie
Kriterijai:

» saugai naudojamos i$skirtinés apsaugos priemoneés;

» dél informacijos praradimo ar neteiséto pavieSinimo, organizacija gali patirti didelg Zala;
» informacija gali naudotis tik ribotas zmoniy skaicius;

» numatyta atsakomybé uz neteiséta jos atskleidima;

» laikantys konfidencialumo nuostatomis tokia informacija laikyti paslaptyje [22].

Nusikalstamumas yra Zmoniy, o ne technologiju problema. Tiesa, technologijos gali
sumazinti kompiuteriniy nusikaltimy paplitima, bet esminé problema yra ta, kad zmonés gali
pasinaudoti informaciniy sistemy trikumais. [14] Organizacijos darbuotojas, tickéjas, vartotojas
ir kiti, asmens duomenys gali pavieSinti, perduoti tretiesiems asmenims ar piktavaliS$kai jais
pasinaudoti. Taip yra, todél, kad zmonés ne tik kaupia informacija, bet sugeba ja analizuoti,
daryti iSvadas, bei platinti. Esant palankioms salygoms gali tokia informacija parduoti, suklastoti
ar panaudoti savo poreikiams tenkinti. Tam, kad tokia situacija galima biity kontroliuoti, butina
pasiriipinti konfidencialios informacijos apsauga imonéje.[22]

Asmens kodas yra pagrindinis identifikatorius visose vie$ojo sektoriaus duomeny bazése, jo
tvarkymo apribojimas neiSvengiamai turés neigiamy ekonominiy, teisiniy bei socialiniy
padariniy. Nesant tikslios informacijos arba jvykus painiavai dél netikslaus asmens
identifikavimo, gali biiti paZeistos paslaugomis besinaudojanciy ir jomis tiesiogiai nesusijusiy
asmeny turtiniai ir kitokie interesai, taCiau reikia pabrézti, kad netinkamas duomeny
panaudojimas gali sukelti dar didesn¢ grésme asmeniui.

Asmens duomeny tvarkymo problema taip pat kyla dél netinkamo ar aplaidaus duomeny
vartojimo ar apdorojimo, bei sunaikinimo. Siomis duomeny tvarkymo klaidomis gali pasinaudoti
treti asmenis asmeniniams (finansiniams) tikslams.

Atskiromis duomeny subjekto teisémis yra retai naudojamasi dél psichologiniy ir daugelio

kity priezasCiy. Didesnés problemos kyla tuomet, kai triikksta informacijos apie duomeny
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tvarkymo operacijas, todél labai svarbu, kad priezitros institucijos taip pat ginty duomeny
subjekto teises (str. EB Duomeny apsaugos direktyva).[12]

Pagrindiné asmens duomeny tvarkymo problema yra duomeny tikrinimo priemoniy stoka.
Siuo metu esancios audito priemonés skirtos bendram informacijos tikrinimui. Informacinés
sistemos jrankis PISA apzvelgia tik siaura sritj susijusia su asmens duomenimis, tai prieiga prie
asmens duomeny, subjektams priskiriamy teisiy apibrézima. ISO 27001 (ISO 17799) tikrina ar
yra galimybé pavieSinti slapta informacija (asmens duomenis). Be $iy dar galima paminéti
COBIT ir Kkitos. Visi $ie jrankiai skirti atlikti organizacijos (imonés) audita, kuris apima platesng
srit, tokig kaip rizikos, programinés jrangos saugumo jvertinima ir kitas.

Nustatyti problema yra ne taip paprasta. Nesupratus kylan¢ios problemos, neteisingai
suformulavus uzdavini (tiksla) sprendziami nereik§mingi klausimai, todél vienas pagrindiniy

uzdaviniy — teisingai kelti ir formuluoti uzdavinius ir identifikuoti problemas.[ 18]

1.4. Asmens duomeny sauguma reglamentuojantys teisiniai aktai

Pagrindiné teisés akty reguliuojanciy asmens duomeny apsauga prielaida - ginti Zmogaus
privataus gyvenimo nelieCiamumo teisg, kai yra tvarkomi jo asmens duomenys, ir sudaryti

salygas laisvam asmens duomeny judéjimui.

1.4.1. LR jstatymai

LR asmens duomeny teisiniame apsaugos jstatyme yra apraSyti visi teisiniai nutarimai, kaip
reikéty naudoti, tvarkyti, naikinti asmens duomenis. Pagrindiné teisiné dalis, apibréZianti imonei,
kada gali naudoti subjekto asmens duomenis yra apraSyta jsakymo Nr. I-1374 nutarime.
Numatyta asmens duomeny naudojimo tvarka:

duomeny subjektas duoda sutikima;
sudaroma arba vykdoma sutartis, kai viena i$ $aliy yra duomeny subjektas;
pagal istatymus duomeny valdytojas yra jpareigotas tvarkyti asmens duomenis;

siekiama apsaugoti duomeny subjekto esminius interesus;

YV V V V V

igyvendinami oficiallis jgaliojimai, jstatymais ir kitais teisés aktais suteikti valstybés bei
savivaldybiy institucijoms, istaigoms ir imonéms arba tre¢iajam asmeniui, kuriam

teikiami asmens duomenys;
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» reikia tvarkyti dél teiséto intereso, kurio sieckia duomeny valdytojas arba treciasis asmuo,

kuriam teikiami asmens duomenys, ir jei duomeny subjekto interesai néra svarbesni. [2]

1.4.2. Europos Tarybos konvencija

1981 m. Europos Tarybos Konvencijos tikslas - ginti zmogaus asmenini gyvenima, o taip
pat pasikeitima informacija uz valstybés sieny. Konvencija pasirasé beveik visos i§ 40 Europos
Tarybos valstybiu nariy ir prisiémé isipareigojimus dél asmens duomeny rinkimo principy,
kaupimo tikslingumo, duomeny saugumo, dokumenty patikrinimo bei kontrolieriaus

atsakomybeés. [12]

1.4.3. Europos Sajunga

Europos Sajungoje yra dvi svarbios duomeny apsaugos direktyvos [13]:

» 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo
tokiy duomeny judéjimo

» 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva (95/46/EB) dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Direktyva
skirta jgyvendinti dvejopo pobiidzio tikslams — 1§ vienos pusés apsaugoti fiziniy asmeny
pagrindines teises ir laisves, o ypa¢ ju privatumo teis¢ tvarkant asmens duomenis, o i$
kitos pusés — nevarzyti ir nedrausti laisvo asmens duomeny judéjimo tarp valstybiy nariy
deél priezasciy, susijusiy su asmens duomeny apsauga.[5]

» Direktyva 97/66/EC (dél asmens duomeny tvarkymo ir privatumo apsaugos
telekomunikacijuy sektoriuje). Direktyva nurodo, jog valstybés narés privalo prizitréti
atsakomybés nuostaty laikymasi ir sankcijas, iSple¢ia duomeny apsaugos ribas,
itraukdama juridinius asmenis ir nustato uzduoti Duomeny apsaugos direktyvos 29 str.
darbo grupei: iSsiaiSkinti problemas, kylancias taikant direktyva 97/66/EC.

» 2002/58/EC dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy

sektoriuje
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Duomeny apsaugos direktyva suteikia asmeniui, kurio asmens duomenys yra tvarkomi,

{vairias teises (10-12, 14 str.), pavyzdziui:

» teis¢ 1 informacija apie tvarkytoja, gavéjus ir tvarkymo operacijos tiksla
informacija apie duomeny rasis
teisg susipazinti su asmens duomenimis
teise { iStaisyma
teisé 1 iStrynima
teisg stabdyti duomeny tvarkyma

teisg prieStarauti

YV V V V V V VY

kompensacija.

1.4.4. ISO/IEC 17799 standartas

ISO/IEC 17799, informacijos saugos valdymo kodas, iSdésto gerai suformuota kontroliy
komplekta, kad atkreiptu i informacijos saugumo pavojus démesi. 2005 mety pabaigoje
pasirodziusiame ISO/IEC 17799 standarte yra vienuolika svarbiausiy skyriy, apibrézianciy 39
kontrolés tikslus ir 133 saugumo kontroles. “Kontrolés tikslas” yra apibréztas kaip pageidaujamo
rezultato ar tikslo tvirtinimas, kuris bus pasiektas, igyvendindamas kontrolés procediiras detalés
viduje IT veikla. “Saugumo kontrol¢” yra apibrézta kaip politika, procediiros, praktikos ar
organizacinés struktiiros ketinimu apriipinti protinga draudima, kad verslo tikslai bus pasiekti ir
kad netinkamiems jvykiams sutrukdys ar aptiks ir pataisys.

ISO/IEC 17799:2005 vienuolika pagrindiniy skyriy:

» Saugumo politika - apriipina nurodymus ir vadybos patarima tam, kad pagerinty
informacijos sauguma.

» Informacijos saugumo organizavimas - lengvina informacijos saugumo vadyba
organizacijos viduje.

» Turto valdymas - atlicka inventoriy vertingy dalyky ir saugo Situos vertingus dalykus
efektyviai.

> Zmogaus istekliy saugumas - mazina zmogaus klaidos, vagystés, apgaulés ar jzeidzian¢io
irangos naudojimo pavojus.

» Fizinis ir aplinkos saugumas - trukdo pazeidimui, blogéjimui ar pramoniniy patogumy ir

duomeny zlugdymui.
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» Komunikacijos ir operaciju vadyba - garantuoja tinkama ir patikima informacijos
apdorojimo prietaisy operacija.

» Prieigos kontrolé - kontroliuoja prieiga prie informacijos.

» Informacijos sistemy jsigijimas, i$sivystymas ir palaikymas - garantuoja, kad saugumas
yra jtrauktas i informacijos sistemas.

» Informacijos saugumo incidento vadyba - apibrézia plang vaidinti, kai incidentai jvyksta
ir trikdo teisinga apsaugos sistemos operacija.

» Verslo testinumo vadyba - mazina poveiki verslo pertraukimo ir saugo kompanijos
bitinus procesus nuo nes¢kmes ir pagrindinés katastrofos.

» Sutikimas - vengia bet kokio pazeidimo baudziamosios teisés ar civilinés teisés, statutiniy

ar sutartiniy reikalavimy, ir saugumo reikalavimy. [17]

1.5. LSTISO/IEC 27001:2006 standartas

Sis tarptautinis standartas apima visus organizacijy tipus (pavyzdziui, komercines jmones,
valstybines institucijas, ne pelno organizacijas). Siame tarptautiniame standarte apibréziami
reikalavimai, skirti dokumentais jformintos informacijos saugos valdymo sistemos (ISVS)
parengimui, jgyvendinimui, naudojimui, stebéjimui, analizei, prieZiirai ir tobulinimui,
atsizvelgiant | organizaciju vykdomos veiklos bendrosios rizikos konteksta. Jame apibréziami
saugumo valdymo priemoniy, pritaikyty atskiry organizaciju ar juy daliy poreikiams,
lgyvendinimo reikalavimai. ISVS skirta uztikrinti, kad, siekiant apsaugoti informacijos turta ir
igyti suinteresuotyjy Saliy pasitikéjima, biity pasirenkamos adekvacios ir proporcingos saugumo
valdymo priemonés. Pagrindiniai démesio reikalaujantys veiksniai - tai personalo kompetencijos

kélimas ir techniné apsauga nuo piktybinio informacijos paviesinimo.

1.6. Asmens duomeny valdytojo pareigos

Duomeny valdytojo (tai — vieSojo arba privataus sektoriaus fizinis arba juridinis asmuo,
atsakingas uz asmens duomeny tvarkyma, pavyzdziui: gydytojas, bendrove, sporto klubas, viesoji

administracija ir kt.) pareigos yra §ios:
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asmens duomenis rinkti apibréztais ir teisétais tikslais, nustatytais prie§ renkant asmens
duomentis, ir paskui tvarkomi su $iais tikslais suderintais biidais;

asmens duomenis tvarkyti tiksliai, saziningai ir teisétai;

asmens duomenys turi buti tikslis ir, jei reikia dél asmens duomeny tvarkymo, nuolat
atnaujinami; netiksliis ar neiSsamiis duomenys turi biti iStaisyti, papildyti, sunaikinti
arba sustabdytas ju tvarkymas;

asmens duomenys turi biti tapatiis, tinkami ir tik tokios apimties, kuri butina jiems
rinkti ir toliau tvarkyti;

asmens duomenys turi biiti saugomi tokia forma, kad duomeny subjekty tapatybe biity
galima nustatyti ne ilgiau, negu to reikia tiems tikslams, dél kuriy Sie duomenys buvo

surinkti ir tvarkomi.

Asmens duomenys, surinkti kitais tikslais, gali buti tvarkomi statistikos, istoriniais ar

mokslinio tyrimo tikslais tik istatymu nustatytais atvejais, kai jstatymuose nustatytos tinkamos

duomeny apsaugos priemonés.

Duomeny valdytojas gali tvarkyti asmens duomenis, jei:

>

YV V V V

duomeny subjektas duoda sutikima;

sudaroma arba vykdoma sutartis, kai viena i§ Saliy yra duomeny subjektas;

pagal istatymus duomeny valdytojas yra ipareigotas tvarkyti asmens duomentis;
siekiama apsaugoti duomeny subjekto esminius interesus;

lgyvendinami oficialiis {galiojimai, suteikti valstybés bei savivaldybiy institucijoms arba
treiajam asmeniui, kuriam teikiami asmens duomenys;

reikia tvarkyti dél teiséto intereso, kurio siekia duomeny valdytojas arba treciasis
asmuo, kuriam teikiami asmens duomenys, ir jei duomeny subjekto interesai néra

svarbesni.

DraudZiama tvarkyti ypatingus asmens duomenis (duomenys, susij¢ su fizinio asmens

rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar kitais isitikinimais, naryste

profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistuma),

18skyrus atvejus, kai:

>
>

duomeny subjektas duoda sutikima;
toks tvarkymas yra bitinas darbo ar valstybés tarnybos tikslu duomeny valdytojo

teiséms ir prievoléms darbo teisés srityje igyvendinti jstatymy nustatytais atvejais;
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» reikia apsaugoti duomenuy subjekto arba kito asmens esminius interesus, kai duomenuy
subjektas nepajégia duoti sutikimo dél fizinés negalios arba yra neveiksnus;

» asmens duomenis tvarko savo veikloje fondas, asociacija ar kita ne pelno organizacija
politiniais, filosofiniais, religiniais ar su profesinémis sajungomis susijusiais tikslais, jei
tvarkomi asmens duomenys yra susij¢ tiktai su Sios organizacijos nariais arba su
asmenimis, kurie nuolat kitaip dalyvauja jos veikloje dél Sios organizacijos siekiamy
tiksly. Sie asmens duomenys negali biiti teikiami tre¢iajam asmeniui be duomeny
subjekto sutikimo;

» duomeny subjektas asmens duomenis paskelbé viesai;

» istatymy nustatytais atvejais biitina uzkirsti kelia nusikalstamoms ar kitoms neteisétoms
veikoms arba butina jas tirti;

» jie yra reikalingi bylai nagrinéti teisme.

Duomeny valdytojas privalo sudaryti salygas duomeny subjektui jgyvendinti Asmens
duomeny teisinés apsaugos istatyme numatytas teises:
» Zinoti apie savo asmens duomeny tvarkyma;
» susipazinti su savo asmens duomenimis ir kaip jie yra tvarkomi;
» reikalauti iStaisyti, sunaikinti savo asmens duomenis arba sustabdyti, iSskyrus saugojima,
savo asmens duomeny tvarkymo veiksmus, kai duomenys tvarkomi nesilaikant §io ir kity
istatymy nuostatuy;

» nesutikti, kad buty tvarkomi jo asmens duomenys.

1.7. Audito atlikimo metodai ir jrankiai

Auditas gali buti atliekamas naudojantis programine jranga arba tradiciniu bidu. Pirmuoju
atveju programings irangos pasiiila néra didelé, be to, turima iranga apima labai placia saugumo
sritj. Vienas i§ §iy jrankiy yra Cobra. Ji realizuoja kiekybinius riziku jvertinimo metodus, o taip
pat konsultavimo jrankius ir saugos apzvalgos priemones. Buddy System atlieka kiekybg ir
kokybing analiz¢ informacinéms rizikoms su fizinés saugos pazeidimais ir projekty valdymu.

[14] Sios programinés priemonés daZniausiai yra paremtos ekspertiniy sistemy metodika.
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Kuriamos taisyklés (klausimy baz¢) pagal kurias ieSkomos audito metu gautos iSvados (iSvadu
baze) bei galimi sprendimo biidai (sprendimy baze).

Tradicinis metodas atlickamas paciam asmeniui (auditoriui) perzitrint dokumentus,
analizuojant esama padéti, pateikiant iSvadas, bei ieSkant galimus sprendimo biidus.

Bet kuriuo atveju auditorius, rinkdamas audito jrodymus, informacija turi
iSanalizuoti audituotino objekto dokumentus. Tikrinimas atlickamas dviem budais: dokumentiniu
ir natariniu. Taipogi reikia nuspresti kokia tvarka (chronologine ar sistemine) bei kokiu metodu
(formaliuoju ar palyginimo) bus tikrinami dokumentai. Siuo atveju labiausiai tinkantis yra
formalusis metodas, kuris nustato ar su asmens duomenimis tvarkomuy dokumenty naudojimas
atitinka visus keliamus reikalavimus. Palyginimo metodas daugiau skirtas su finansy tvarkymu
susijusiu auditu.

Taikant stebéjimo procediira, yra stebimi veiksmai, kuriuos atlieka audituojamo subjekto

darbuotojai. Tokiu budu auditorius turi galimybe nustatyti realia situacija, slypincia uz
patikrinimo ataskaitu. Jis gali pateikti aiskesni esminiy problemu vaizda, kuri galima palyginti su
tuo, kaip darbuotojai vykdo dokumentuose esamus asmens duomeny tvarkymo saugumo
nurodymus.
Apklausa gali bati atlikta pateikus klausimus rastu arba pokalbio metu. Klausimai gali bti
aprasomieji, tikslinamieji, vertinamieji. Aprasomieji klausimai yra skirti surinkti dar neZinomai
informacijai, pvz., kas ir kaip atsakingas uz asmens duomeny tvarkymo sauguma. Tikslinamieji
Klausimai yra skirti atskiru jau zinomy fakty sutikrinimui. Vertinamieji klausimai, tai klausimai,
kuriais siekiama gauti papildomos, paprastai techninés, informacijos ir i$plésti vidaus auditoriaus
Zinias apie specifinius procesus.

Audito metu tarp formuluojamy klausimy neturéty biiti:

» daugialypiy Klausimy — tai jrodo, kad auditorius nezino audituojamojo klausimo esmés;

» nukreipiamyju klausimy — auditorius gali gauti i juos atsakymus, bet vargu ar jie tiksliai
apibadins audituojamojo klausimo esme, nes audituojamasis patiria i§ auditoriaus tam
tikra spaudima arba nurodyma, kaip klausimas turi bati atsakytas;

» neaiskiy ar tuS¢iy klausimy, Kkurie neduos naudos, jeigu tiksliai nebus susieti su
audituojamuoju objektu;

» hipotetiniy klausimy, kadangi jie duos tik hipotetinius atsakymus, kurie negali bti
naudojami kaip audito jrodymas.
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Galbat efektyviausias audito metodas yra tiesioginio stebéjimo metodas. Tai reiskia, kad
auditorius stebi ir realiai mato visa procesa. Pavyzdziui, ar gauti asmens duomenis néra

vieSinami.[25]
1.8. Sprendimo paramos sistema

1.8.1. Sprendimy paramos sistemos samprata

Sprendimy paramos sistema - tai informaciné sistema, kuri kaupia duomenis ir Zinias i$
jvairiy saltiniy, juos apdoroja; naudodama jvairius matematinius ir loginius modelius, sprendimuy
priéméjui teikia informacija, reikalinga galimy sprendimy alternatyvoms analizuoti, sudaryti ir
ivertinti, priimti sprendima, gautus rezultatus i$vesti ir saugoti. Taigi sprendimy paramos sistema,
galinti remtis jvairiy Saltiniy duomenimis, turi leisti vartotojams transformuoti milziniska
neapdorota duomeny Kkieki i sprendziamos problemos analizei ir sprendimo priémimui
nereikalingus informacinius pranesimus. [19]

J.Adomaicio teigimu[20], pagrindines sprendimo sistemos sudedamasias dalis sudaro:

e Duomeny SPS. Sios sistemos apima duomeny apdorojimo sistemas, informacines
vadybos sistemas, intelektines verslo sistemas. Duomeny SPS teikia priéjima prie struktariniy
imonés duomeny, taip pat leidzia juos tvarkyti.

e  Modeliy SPS. Sistemos, naudojancios skai¢iavimo, finansy, optimizavimo modelius.
Paprasc¢iausios modeliy SPS turi statistiniy ar analitiniy skai¢iavimy jrankius. Modeliy SPS
naudoja duomenis, kad padéty sprendimy priéméjams analizuojant situacija.

e Ziniy SPS. Tai ekspertinés sistemos. Tokios sistemos siiilo, rekomenduoja sprendéjui
konkrety problemos sprendima.

e  Vartotojo sasaja ir dialogo valdymo sistema realizuoja sprendimo priémejo ir SPS
saveika ir pateikia rezultatus bei iSvadas jvairiy formaty (tekstiniu, skaitiniu, grafiniu, animuotu ir

kt.) pavidalu.
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Vidinés ir iSorinés Organizacijos

duomeny bazés Ziniy bazés ISoriniai modeliai
A A A
Duomeny bazé¢ [« > Modeliy bazé
x | /
Ziniy bazé

Vartotojo aplinka. Interaktyvus dialogas

4&

v

SPS

Sprendimy priémimas

Pav. 2 SPS tipiné struktiira (komponentai ir rySiai tarp jy) [21]

Sprendimy paramos sistemoje esantys duomenys yra labai reikSmingi, kadangi jais
remiantis yra priimami sprendimai. Kuo iSsamesni duomenys yra sukaupti apie nagrin¢jama
objekta, tuo efektyvesni sprendima galima priimti [19].

Sprendimy priémimas yra informacinis procesas, todél visi jo etapai nuo tiksly nustatymo
iki ju igyvendinimo pabaigos ir pasekmiy jvertinimo pagristi reikalingy duomeny paieska,
vaizdavimu, apdorojimu ir analize.[19]

Veiksmai organizacijoje priklauso nuo sprendimo priémimo procesy rezultaty atitinkamu

organizacijos valdymo lygiu ir yra priklausomi nuo keliamy tos organizacijos veiklos tiksly. [18]
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Veiksmy tikslingumo jvertinimas

A 4 T
Veiksmas ] Veiksmas
Veiksmas
A
4

A

A

Sprendimas Sprendimas

7'y Sprendimas 7'y

A

Sprendimo priémimo metodai/ Alternatyvy jvertinimas. Situacijos jvertinimas
A A

Informacija

Informacija Informacija

~. 7

Situacijos jvertinimas/ Analizés metodai

( Asmens duomenys >

Pav. 3 Asmens duomeny, informacijos, sprendimy ir veiksmy tarpusavio rySys organizacijoje. [18]

Sprendimo priémimo procese pirmiausia identifikuojama problema ir jos struktiira,
perzitrimi reikalingi duomenys. Véliau analizuojami kiti galimi problemos sprendimo modeliai.
Specifiniai veiksmy atlikimo variantai koreliuojami su Siais modeliais. Analizuojami galimi
sprendimo budai. Kitame etape taikant operaciju tyrimo metodus, subjektyvaus ir intuityvaus
pasirinkimo veiksnius 1§ galimy alternatyviy sprendiniy aibés iSrenkamas ir jgyvendinamas
optimalus planas.[18]

Formuluojant reikalavimus sprendimy priémimo sistemos architektiirai analizuojama
keliamy problemuy tipologija imonéje arba organizacijoje, t. y. nustatomi problemy tipai, kuriems

spresti bus taitkoma kompiuteriné sprendimy sistema. [18]

20



Realybé Supaprastinimas

Intelektualus problemos

A A Prielaidos

Modeliy tikrinimas

i supratimo etapas

Organizaciniai tikslai
Asmens duomeny apzvalga <
Problemy identifikavimas
Problemos teisinis
reglamentavimas ir priskirimas
Problemos klasifikavimas
Problemos konstravimas

v Problemos konstravimas

Projektavimo etapas

A

Projektuojamas modelis
Nustatomi pasirinkimo kriterijai

* Testavimas

Diegimas

Pasisekimas

Nepasisekimas

Pav. 4 Reikalavimai sprendimy atlikimo/ modeliavimo precesui [18]

Zemiau esan¢ioje lenteléje pateikiami sprendimo priémimo sistemos (SPS) privalumai ir

trukumai.

Lentelé 1 SPS privalumai ir trakumai [26]

Privalumai

Trikumai / apribojimai

Didina sprendimy priéméjo ziniy valdymo
sugebéjimus

SPS nepakeicia zmogiskos patirties ir kiirybos

Leidzia sprendimy priéméjui spresti dideles ir
kompleksines problemas

SPS jvertina tik pagal turimus duomenis
duomeny ir Ziniy bazeje

Sprendimy priémima daro greitesni ir
lankstesnj

SPS veikia suprogramuoty ir idiegty modeliy
ribose.

Stimuliuoja jvairiapusiS$ka mastyma apie
vairius problemos sprendimo budus

Sprendimy priéméjai komunikuoja su SPS jos
siilomos sasajos bei kalbos ribose

Sprendimy priéméjas pagristas skaic¢iavimais ir
analizé

Organizacijos konkurencingumo didinimas.

1.8.2. Duomeny bazé

Duomeny baz¢(DB) - tai kartu saugomuy susijusiu duomeny, t. y. informaciniy objekty,

skirty apdoroti kompiuteriu, visuma [19]. Duomenu sukarimui, tvarkymui, kontroliavimui,

valdymui ir naudojimui yra kuriamos duomeny baziy valdymo sistemos (DBVS), kurias sudaro
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programin¢ {ranga, atliekanti jraSymo, koregavimo, paieSkos ir kitas duomenu tvarkymo

funkcijas.

Naryste
profesinéje

sajungaje Asmens duomenys Statistiniai

Religiniai-
filosofiniai ——
isitikinimai Ypatingi Nejpatingi r III

X - Sveikata Asmens IMI
Rasiné-etiné kodas
kilmé =
Gyvenamoji
vieta
— Imtymus Vardas,
Politinés gyvenimas pavardé
pazitiros St ina
Seimyniné
padétis

Pav. 5 Asmens duomeny bazé

1.8.3. Modeliy bazé

Modelis - tai scheminis, abstraktus objekto esmés zyméjimas, tapaciai imituojantis jo
struktiira arba jo funkcionavima. Sprendimy paramos sistema gali apimti daug modeliy. Sie
modeliai gali buti tiek pacioje SPS, tiek uz jos riby. Modelius galima isreiksti trimis

dimensijomis: pateiktimi, laiko dimensija ir metodologija [19].

[ Viso saraso [ Algoritminiai | Euristiniai |
[ Modeliavimo Metodologija Analitiniai |
Modelin
dimensijos

( Kielybiniai | | Statinigi
Pateiktis Laiko
dimensija
[ Kokybiniai | | Dinaminiai

Pav. 6 Modeliy dimensijos. [19]

Pateikties modeliai. Kokybiniai modeliai remiasi subjektyviomis eksperty nuomonémis,

patirtimi, vertinimais. Kiekybiniai modeliai atspindi objektyvias nagrinéjamy objekty savybes,
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pan.). Sprendimo priémimo metu dazniausiai taikomi abu modeliai.

Laiko dimensijos modeliai. Statiniuose modeliuose laikoma, kad nagrinéjamos objekto
savybés, laikui bégant, nekinta. Dinaminiuose modeliuose atsizvelgiama i nagrinéjamo objekto
savybiy kitima bégant laikui.

Metodologijos modeliai. Viso saraSo metodas taikomas surinkti ir jvertinti informacija
apie visus nagrinéjamus objektus. Algoritminiai modeliai taikomi skai¢iuojant nuo pradiniu
duomeny jrasymo iki ieSkomo rezultato arba siekiamo tikslo gavimo. Modeliavimu sprendziamos
problemos, kuriu negalima tiksliai iSnagrinéti remiantis matematine analize. Analitinio
modeliavimo metu pradzioje atlickama bendra nagrinéjamo objekto analizé, o po to objektas

skaidomas i dalis ir atskirai tyrinéjami sudaromieji elementai.

1.8.4.  Ziniy bazé

Ziniy baz¢ - dirbtiniu intelektu paremty taikomujy pakety integravimas SPS architektiroje:
padeda vartotojui pasirinkti adekvaty modeli/ius problemai sprgsti, i matematinius modelius
integruoja neapibréZtumo ir euristikos principus, padeda vartotojui interpretuoti gautus rezultatus
bei iSvadas.

Ziniomis grindziamy sistemy klas¢ — ekspertinés sistemos (ES). [18]

Ekspertinés sistemos sudarytos i§ ziniy bazés su taisykliy rinkiniu ir iSvady bei
rekomendacijy pateikimo mechanizmais. Remdamosi pradiniais duomenimis ir taisykliy
rinkiniais, ekspertinés sistemos atpaZzista situacija, nustato diagnoze, suformuluoja sprendima,
rekomenduoja pasirinkti veiksmus. ES paprastai sprendzia tokius uzdavinius, kuriems spresti
paprastai reikia Zmoniy ekspertizés. Be to, kaip ir ekspertas, ji vykdo daug antriniy funkcijy,
tokiy kaip klausimy uzdavimas, savo samprotavimy aiSkinimas, simboliniy iSraiSky apdorojimas
ir ju pagrindy atlickamas samprotavimas, iSvady pagrindimas ir t. t. [19]

Centriné sprendimy paramos sistemos dalis — problemy apdorojimo sistema (PAS), kuria
sudaro: duomeny bazés valdymo, teksto procesoriy, modeliy ivykdyma, iSvedimo priemonés ir
samprotavimas, elektroniniy lenteliy ir statistiné analizé.[ 18]

De¢l Siy ir daugelio kity priezas€iy kyla biitinybe taikyti jose dirbtinio intelekto teorijos

metodus, itraukiant §iuos metodus { Ziniy ir modeliy bazés komponenty struktiras.
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Ziniy

bazé
Modeliy
Duomeny bazé
baze ' Integratorius
I PAS

Sistemos valdymo ir
| kontrolés iranga

Vartotojo
interfeisas

Pav. 7 Bendroji sprendimo priémimo sistemos komponentiné architektiira [18]

Dirbtinis intelektas — programiné jranga, imituojanti Zmogaus mastyma kompiuteryje.
Tokios sistemos sukarimui yra bitina iSanalizuoti Zmogaus, sprendziancio tam tikrus uzdavinius
arba priimancio sprendimus tam tikroje srityje, mastyma, i$skirti pagrindinius §io proceso etapus
ir sukurti programas, imituojancias §i procesa kompiuteryje. Zmogaus smegenys — didziulé Ziniy
saugykla. Zmogui buidinga kaupti naujas Zinias ir taikyti jas jvairiose situacijose. Intelekta galima
bty apibadinti kaip visuma fakty ir ju taikymo bady tikslui pasiekti. Tikslai pasiekiami visy
zinomy fakty taikymo taisykliy pagalba [19].

Sprendimo procesas modeliuojamas problemos sprendimo erdvéje, skaidomas i tam tikra
skaiciy tipisSkuy procesy, atvaizduojanciy jvairias problemos analizés, diagnozes, ivertinimo, tikslo
prioriteto pasirinkimo fazes. ApraSomas tiksly modelis ir analizuojama jo jtaka nustatant
kriterijus, kurie leisty pasirinkti naudingesnius ir patikimesnius sprendimus i§ galimy alternatyviy
sprendimy varianty.

Parenkant alternatyva bitina jvertinti galimas jos realizavimo pasekmes. Alternatyva
parenkama vadovaujantis vartotojo pirmenybés teikimo funkcija. Siai funkcijai aprasyti gali biti
naudojamos sprendimo priémimo modeliy bibliotekos, grindziamos prasmingai teisingy
pirmenybés teikimo funkcijuy struktiros modeliais, apraSomais lyginamaisiais projektavimy

atributy metodais, ir kt.[18]
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1.9. Sprendimo priémimo kriterijai

Sprendimy priémimo taisyklés gali biti iSreiSkiamos per sprendimu lenteles [18]. Lentelése yra
pateikiamos salygos bei veiksniai, kurie lemia galutini rezultata. Atitinkamai pagal pateiktas salygas,
veiksnius yra priskiriami galimi atsakymai su turimais svoriais, kurie iSreiSkiami procentine iSraiska.
Priklausomai nuo rezultato svarbumo atitinkamai suteikiama didesné procentin¢ iSraiSka (maksimali

reik§mé 100%). Zemiau pateikta sprendimy lentelé, bei pavyzdys.

Lentelé¢ 2 spendimy lentelés bendras vaizdas

Taisykle Atsakymas 1 | Procentiné Atsakymas 2 | Procentiné Atsakymas n | Procentiné
reik§meé 1 reik§mé 2 reik§mé n
Salygal T Prl N Pr2
Salyga2 T Prl N Pr2
Veiksnysl | X Pri X Pr2 X Prm
Veiksnys2 | X X
T — taip, N —ne, X — taip.

Pateiktame pavyzdyje pateikta salyga (Ar istaigoje yra asmens duomeny naudojimosi
schema?) ir galimi tik du atsakymai (Taip arba ne). Jei patvirtinama, kad tokia saugumo schema
yra, tai toliau bandoma patikslinti kokios asmens duomenuy naudojimosi taisyklés Siame

dokumente yra apibréZiamos.

Lentelé 3 pateikiamas sprendimy lentelés pavyzdys

Taisyklé Ats. 1 Proc. | Ats. 2 Proc. | Ats.2 | Proc. | Ats. 4 Proc. | Ats.5 Proc.
1 2 3 4 5

Ar staigoje yra Taip 100% | Ne 0%
asmens duomeny
naudojimosi
schema?

Kurie i§ Zemiau Kopija- | 20% | Saugo- | 20% | El. 20% | Zodinis | 20% | Sunaiki- | 20%
pateikto saraso yra vimas jimas perda- perda- nimas
apraSyti asmens vimas vimas
duomeny tvarkymo

saugumo taisyklése?

Priimant sprendima, bei {vertinant daugelj kriterijy, kuriy reikSmes galima formaliai
apskaiciuoti, reikia ji jvertinti kiekybiskai.
Max F(x) esant ribojimui xe AcR",
&ia X=(X1,....Xn) — objekta aprasantis n komponenéiy vektorius, F(x)= @€, € .., €, € _ -

kriteriju funkciju vektorius, m - kriterijy skaicius. Sritis A gali buti apraSoma taip:
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A= fk:vec_B(x)<0,vec_B& = € € ... b, € yra ribojimy funkcijy vektorius, k — ribojimy
skaicius. Ribojimai apibrézia leisting sprendimy aibg.

Galimi papildomi ribojimai: a<f(x)<b, i=l,...,m. Taip atmetamos beprasmés tyrinéti
kriterijy reikSmés.

Daugelio kriterijy sprendimy priémimas nurodo i sprendimy priémima keleto paprastai
konfliktuojanciy tiksly salygomis. Tokiu atveju kriterijai gali buti priestaringi, ir negalima
vienareik§miskai atsakyti koks sprendimas yra geriausias.

Sprendimams palyginti jvedamas dominavimo veiksnys: sprendinys x; dominuoja
sprendinio x, atzvilgiu, jeigu f,(x') >= f, (zj =1..m ir egzistuoja bent vienas j, kuriam
f0E) > €.

Sprendinys yeA néra dominuojantis, jeigu néra X €A  tokio, kad
f.(x")>= fi((] =1,..m, ir egzistuoja bent vienas j, kad f,(x")> fi(/:. Toks sprendinys y
vadinamas efektyviu arba Pareto — tinkamu sprendiniu[18].

Pagal surinkty tasky suma, jvertinant asmens duomeny tvarkymo patikimuma, galutiniame
sprendime sistema gali pateikti tokias bendras iSvadas:

» labai gerai — jeigu asmens duomenis tvarkomi, pagal visus nustatytus reikalavimus;

» gerai — jeigu asmens duomenis tvarkomi, pagal visus nustatytus reikalavimus, i§skyrus
nedideles iSimtis;

» vidutiniSkai — jeigu asmens duomenis tvarkomi tam tikru saugumo lygiu;

> Dblogai - jeigu asmens duomenis tvarkomi neatsizvelgiant i nustatytus reikalavimus.[25]

1.10. ISvados

Darbo metu apzvelgta asmens duomeny savoka bei su jos tvarkymu susijusios kylancios
problemos. Perzitréti LR teisiniai aktai, ES direktyvos bei ISO/IEC 17799 ir LST ISO/IEC
27001, kuriuose kalbama apie naudojamy asmens duomeny sauguma, darbuotojy patikrinima, tai
yra ar nevieSina turimos informacijos, ar nenaudoja saviems piktavaliskiems tikslams ir kt.

Asmens duomeny tvarkymo patikrinimas atliekamas audito pagalba. Auditas gali biti
atliekamas naudojantis programine jranga arba tradiciniu bidu. Siuo metu esamy programinés
frangos sistemu skirty asmens duomeny tvarkymo auditui atlikti néra. Turimos sistemos yra

skirtos bendram jmonés (veiklai, saugumui, rizikos faktoriy) patikrinimui atlikti, pvz.: Cobra —
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realizuoja kiekybiniy jvertinimo metodus ir saugos apZvalgos priemones. Sios sistemos
dazniausiai pagristos sprendimy paramos sistemomis. Kurios kaupia duomenis ir zinias i§ ivairiy
Saltiniy, juos apdoroja, naudoja jvairius matematinius loginius modelius, sprendimy priéméjui
teikia informacija, reikalinga galimy sprendimuy alternatyvoms analizuoti, sudaryti ir jvertinti,
priimti sprendima, gautus rezultatus iSvesti.

Tradicinis metodas atlickamas paciam asmeniui (auditoriui) perzilrint auditui atlikti
reikiamus dokumentus, analizuojant esama padéti, pateikiant i§vadas ir ieSkant galimy sprendimo
budy.

ISanalizuota sprendimy paramos sistemos architektira, jos sudedamosios dalys (ziniy bazg,
duomeny baz¢, modeliy bazé), bei nustatyti sprendimo priémimo kriterijai. Sprendimo priémimo
taisyklés yra iSreiskiamos per sprendimy lenteles. Siose lentelése yra pateikiamos salygos bei
veiksniai, kurie lemia galutini rezultata. Atitinkamai pagal pateiktas salygas ir veiksnius,

priskiriami galimi atsakymai su turimais svoriais.
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2. PROJEKTINE DALIS
2.1. Tikslai

Sukurti asmens duomeny tvarkymo audito sprendimo priémimo sistema, kuria asmuo galéty
pasinaudoti tikrinant asmens duomeny tvarkymo sauguma imong¢je. Pagal gautus rezultatus
sistema pateikty iSvadas, bei galimus sprendimus kaip gerinti duomeny tvarkymo sauguma
turimoje jmong¢je.

Sprendimy priémimo sistema vartotojui pateiks atitinkamus klausimus ir pagal vartotojo
(auditoriaus) pateiktus atsakymus sistema pateiks galimus spendimo budus S$alinti kylancias

asmens duomeny tvarkymo saugumo spragas.

2.2. Reikalavimai sprendimy priémimo sistemai

Sistema pagal auditoriaus pateikta informacijq turi pateikti ataskaita apie kylancias ymonéje

asmens duomeny tvarkymo saugumo problemas, bei tinkamiausius sprendimo biidus.

Minimalis reikalavimai naudotojy programinei jrangai:

» Operaciné sistema: 2000/XP/Vista/7/Linux/Unix

» Narsyklés: Internet Explorer (6 arba vélesné versija), Firefox 2.x, Firefox 3.x, Opera (9.5
arba velesné versija), Chrome (2.0 arba vélesné versija)

» ldiegta Java Server Pages (CGI), Active Server Pages (ASP), Common Gateway Interface
(SGI)

Reikalavimai programinei jrangai skirstomi i dvi grupes:
» Sistemos funkciniai reikalavimai: kokias funkcijas turi atlikti kuriama sistema, ir kaip Sios
funkcijos turi buti atlieckamos. Siuolaikiniai programinés jrangos kirimo metodai

paprastai siiilo funkcinius reikalavimus modeliuoti taikant panaudos atvejy metodika.
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» Nefunkciniai reikalavimai: kokybés atributai (patogumas, patikimumas, greitis,
palaikomumas, saugumas), juridiniai bei kontrolés reikalavimai, palaikomos operacinés

sistemos, suderinamumas ir kt.[1]

Sistemos funkciniai reikalavimai:
» Pagal vartotojy pateiktus atsakymus atrinkti tinkamiausius sprendimo budus iskilusioms
asmens duomeny tvarkymo saugumo spragoms spresti.

» Galimybé auditoriui perzitiréti abejotino klausimo svarbuma.

A\

Visi audito metu gauti duomenys turéty biiti kaupiami ir saugomi.

» Galimybé papildyti ziniy bazg: kurti taisykles-klausimus, rekomendacijas.

Sistemos nefunkciniai reikalavimai:

» Nesudétinga vartotojo sasaja.

» Lengvai suprantami vartotojui pateikiami klausimai.

» Klausimai pateikti pagal visus turimus saugumo standartus (teisinius aktus ir kt.)

» Konfidenciali informacija apsaugoma nuo nesankcionuotos prieigos arba pavie$inimo;

Audito metu nustatyti faktai turi baiti detaliai aprasyti skaitytojui lengvai
suprantama, logiska tvarka:

» kriterijai — nurodoma kokiais standartais, priemonémis arba lakesciais remtasi, atliekant
ivertinima ir/arba patikrinima;

» buklé — faktiné padétis, kuria auditorius nustaté tikrinimo metu;

» priezastys — nurodomos priezastys, kodél yra skirtumy tarp tos baklés, kokia ji turéty bati
ir faktinés buklés;

» poveikis — kas atsitinka arba gali atsitikti dél esamos buklés;

» rekomendacija — ka reikétu daryti, kad situacija pageréty.

2.3. ISPS asmens duomeny tvarkymo vertinimo procese

Asmens duomeny tvarkymo vertinimo procesas ir ISPS (Intelektualios sprendimo paramos

sistemos) vieta jame pavaizduoti 8 pav.:
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Imong¢s atstovas

A 4 1 2 A 4
Auditorius .| Audito tipas (vidinis, i$orinis)
3
o L 3 v
Kit1 iSoripiai v Susioazini - - -
saltiniai (Pvz.: 3 usipazinimas su imongs veikla;
darbuotojy apklausa) [~ 3 Saugos politikos dokumento
ju af DB < perzitira;
L
v 4 Paskutinio atlikto audito
ataskaitos perZzitira
ISPS
A\ 4 5 6
Iskilusiy saugumo spragu sarasas
6
Ataskaita su pateiktomis iSvadomis

Pav. 8 Asmens duomeny tvarkymo vertinimo procesas ir ISPS [21]

Siame procese i$skiriami 6 etapai:
1) inicijavimo etape auditorius ar jy grupé sutaria su audituojamos organizacijos atstovais
organizacijoje vykdyti informacijos saugos audita.
2) tipo parinkimas. Auditorius ir organizacijos atstovas susitaria dél vykdomo asmens duomeny
tvarkymo audito tipo pasirinkimo.
3) informacijos paieSkos etape renkama informacija. Auditorius surenka pirming informacija 18
organizacijos atstovo pateikty duomeny (susipaZinimas su imonés veiklos, turimy dokumenty,
informacijos saugos politikos ir t.t.) reikalingy auditui atlikti.
4) Naudojantis ISPS atliekama asmens duomeny tvarkymo analizé. Audito vertinimo procese
analizuojami Sie aspektai:

» apibréziami asmens duomeny tvarkymo saugumo kriterijai;

» nustatomas duomeny tvarkymo saugumo lygis;

» pateikiamas sprendimy sarasas iSkilusioms saugumo spragoms spresti.

Analizés metu pateikiamos atlikto audito iSvados.
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5) priitmami sprendimai pagal pateiktas iSvadas, kokiomis priemonémis ir kuriose srityse reikéty
iStaisyti kylancias saugumo spragas.

6) griztamasis ry$ys. Siame etape pateikiama jmonés atstovui gauta ataskaita bei papildoma
gautais rezultatais duomeny bazé.

Paskutiniame etape auditorius turi patikrinti, ar trikumai, nurodyti jo pranesime, buvo pasalinti.

2.4. Sprendimo paramos sistemos kdrimo metodika

Sprendimo priémimo sistema vadinama sistema, parenkanti arba padedanti parinkti tam
tikru pozitriu geriausig arba bent jau priimting alternatyva i$ jos pacios formuojamuy arba jai
pateikty alternatyvy aibés ir tai padaro jvertindama galimas alternatyvos realizavimo pasekmes.
[18]

Sprendimo priémimo proceso etapai yra keturi: intelektualusis, projektavimo, pasirinkimo
ir jgyvendinimo. Intelektualiajame etape nustatomi reikalingi duomenys, {vertinamas sprendimo
procesas, identifikuojamos probleminés sritis, atlieckama juy analizé. Projektavimo etape

formuojami modeliai, tiriamos alternatyvos, nustatomi pasirinkimo kriterijai.

Realybé
Nagrinéjama
Pateikty
[Vertinam/ sprendi:rh4
modeliai estavimas

Intelektualusis | Projektavimo | Pasirinkimo .|  Sprendimy
etapas " etapas " etapas " diegimas

[ ] [
I | I

- Organizacijos tikslai - Formuluojami - Nagrinéjami modeliai

- Duomeny surinkimas modeliai - Atliekama analizé

- Problemos - Nustatomi - Isrenkama geriausia

identifikavimas pasirinkimo kriterijai alternatyva

- Problemos - Tiriamos alternatyvos - Idiegimo (veiksmuy)

klasifikavimas - Numatomi ir planas

- Problemos sprendimo vertinami rezultatai - Valdymo sistemos

biisenos nustatymas projektavimas

Pav. 9 Sprendimo atlikimo ir projektavimo proceso stadijos [18]
Projektavimo etapai detaliau pateikti zemiau esancioje schemoje (pav. 10).

Reikalavimy analizés etape igyjamos Zinios i§ taikomosios srities specialisty, ir eksperty.

Koncepcinio modeliavimo priemonémis jos struktiirizuojamos ir atvaizduojamos. [vertinimo
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tinkly priemonés leidzia iSreiksti procesy struktira ir dinaminio valdymo imitavima. Koncepcinis

modelis atspindi ir taikomojoje srityje vykstancius procesus.

Projektavimo etapai

T Reikalavim
: Taikomoji sritis: . 4
: . o . analizé

- informaciniai dokumentai;

- zinios;

: - tikslai ir principai; . .

- ) roblemops' P Egzistuojancios
Zinios ir P ikalavi T sistemos

reikalavimai - fetkalavimal.

_ iﬁgavimas; .......................... ............ il reeeeanecaeresanseranscnnones ........
-igijimas | 77 y G Slstt_amos darbo testavimas ir

i vertinimas

Koncepcinis projektavimas:

- struktlirizavimas;

- atvaizdavimas

Procesy struktiiros ir Informacinés

> veiklos dinaminis |« » struktiiros semantinis
modelis modelis
Sprendimy procesy

modelis

. A .

: Kirimas ¢ Testavimas

> Loginis-fizinis sistemos projektavimas

Specifikavimas . i :

Kirimas v Testavimas

> Sistemos prototipo projektavimas

Pav. 10 Sprendimus palaikancios sistemos projektavimo etapai

Projekto funkcinius reikalavimus aprasanti dedamoji iSraiSka probleminéje srityje
vykstan¢iy procesy saveikavimo struktiira ir dinamika, vidinius procesy ryS$ius, informacijos
kaupimo taskus, galimus procesy ciklus ir kita. Sio dinaminio-imitacinio modelio sudarymo etape
formuojasi informacinés bazeés struktiiros apraSymo reikalavimai. Statinis modelis iSreiSkia

informacing struktiira, kuri atspindi semanting iSskiriamy objekty tarpusavio saveika.
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Kitame etape jvertinimo tinklai taikomi sprendimo priémimo procesams aprasyti. Sis
daugialygis sprendimy procesy aprasymo ir valdymo modelis atvaizduoja bendra sprendimo
priémimo strategija, kuri apima informacinés bazés elementy sinchronizuota tikrinima pagal
dinaminiame modelyje i$skirtus kritinius taSkus, nustato tiriamojo objekto einamaja biisena, Sios
informacijos lyginimo su normatyvine informacija eiga ir pagal Sio jvertinimo rezultata galimy
alternatyviy sprendimy varianty pateikima.

Projektuojant sprendimus leidziancia priimti sistema, iSskiriami trys ziniy atvaizdavimo
lygiai: taikomosios (probleminés) srities informacijos semantikos, analizuojamos taikomosios
srities veiklos ir sprendimuy priémimo procesy. Probleminés srities semantikos ypatumai
atvaizduojami per statinius aspektus idreiskiantj koncepcini modelj. Zinios yra iigaunamos
kontekstinio probleminés srities supratimo budu. Konstruojamas semantinis modelis, iSreiskiantis
kokybinius esmiy, procesy, situacijy, ju tarpusavio rySiy ir gyvavimo cikly bruoZzus.
Organizaciniai probleminés srities principai atskleidziami semantiniame statinius aspektus
atvaizduojanciame modelyje.

Dinaminius aspektus iSreiskiantis modelis sudaromas analizuojant pagrindiniy, semantiskai
svarbiy informaciniy vienety veikla, stebima skirtingais detalumo lygiais. Dinaminiy aspekty
atvaizdavimo lygis parodo stebimy procesy taikomojoje srityje struktiiros saveikavima ir ju
vykdymo dinamika. Siame sprendimo paramos sistemos projektavimo etape apZzvelgiamas
semantinis informacijos, svarbios sprendimams ir i§vadoms pagristi, iSskyrimas ir jvertinimas bei

informacijos pateikimo ir i§vady tvarkos formos parinkimas.

2.5. Sprendimo priémimo sistemos architektira

Pagal iStirta asmens duomeny tvarkymo audito vertinimo procesa, sumodeliuota ISPS vieta
jame, taip pat pagal sukurty ISPS tyrimy rezultatus sumodeliuojama kuriamos ISPS struktiira
(architektura), ji pateikiama pav. 8.

Sioje architektiiroje realizuoti visi tipinio SPS modelio komponentai: DB, modeliy bazé,
ziniy bazé, vartotojo sasaja. Kiekvienoje bazéje ivardinti pagrindiniai jos taikymo metodai,
turinys. Bazes vartotojo sasajos pagalba vartotojas pasiekia per duomenuy bazés, Ziniy bazes,
modeliy bazés valdymo sistemas. Bazes susijusios tarpusavyje: DB talpina duomenis, reikalingus
Ziniy bazeje realizuotam ekspertiniam situacijos vertinimui, jvairiapusei analizei modeliy bazéje.

Siy analiziy metu gauti rezultatai talpinami i duomeny baze, atnaujinamos Ziniy bazés turinys.
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Intelektualios sprendimy paramos sistemos struktira asmens duomenuy tvarkymo audito
vertinimui

Sistemoje numatomas svarbiausiy sprendéjui rezultaty iSrinkimo (intelektualaus asistento)
modulis, taip pat duomeny, surenkamy i§ vidiniy ir iSoriniy Saltiniy iSrinkimo ir agregavimo

modulis. Informacijos Saltiniai: paskutinio audito metu gauta ataskaita ir kt.[21]

Imonés atstovo nateikta informaciia Kiti iSoriniai Saltiniai

A 4

Duomeny ivedimo, i§gryninimo modelis

Y Y
\~.___________________________,,—f/4‘ .>\\\______________________________,,f/
D.uom.enq bz}zé Modeliy bazé
- imonés biiklé; \ 4 - ,,Kas bus jei* analizé
- e — - -
- saugumo rc_)d_lk_llal, S —— - Realios sistemos
- saugumo didinimo Ziniy bazeé veiklos analizé
priemonés - taisyklés, - Sprendimo
procediiros; priémimo ir
] - veiklos taisyklés; problemos N
7y - ekspertinés sistemos sprendimo modeliai
duomenys ¥A—/
&Ak_/
Y A 4 A 4
Duomeny bazés P R Ziniy bazés valdymo Modeliy valdymo
valdymo subsistema |~ " subsistema subsistema
/

Vartotojo sasaja

ﬂk

Vartotojo sasajos sritis

A 4

Sorendéias

Pav. 11 Sialomos sprendimo sistemos vertinimui architektiira

IS aukscCiau esancios architektiiros schemos (pav. 11) paméginsime akcentuoti pagrindines

kuriamos sistemos dalis. Pagrindinés sprendimuy paramos sistemos architektiiros dalys yra Sios

(pav. 12):

» ziniy jvedimo modulis (duomeny jvedimo, i§gryninimo modelis);
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A\

ziniy bazeé, kuria sudaro dvi atskiros dalys: fakty ir taisykliy bazé;

Y

iSvady generatorius;

» vartotojo rysio su sistema modulis (vartotojo sasaja).

Ziniy bazés Ekspertai Duomeny bazé
semantikos
nustatymas

- Ziniy kaupimo P

g bazé N

Aktualios sistemos
Zinios
Ziniy bazps
A 4 A 4
Sistemos Serdis Fakty bazé Taisykliy bazé
I [
A\ 4
I$vady darymo ISvady
funkcija generatorius
Manipuliavimo ." )
klausimais Vartotojo sasaja
funkcija v
Auditorius

Pav. 12 Pagrindinés sistemos architektiiros sudedamosios dalys

Ziniy jvedimo modulis padeda jvesti i kompiuterio atmintj faktus (klausimus) ir taisykles.
Zinios, kurias sudaro faktai ir taisyklés, néra pastovios, jos visa laika papildomos naujais faktais
ir taisyklémis. Kai kurios i§ juy taip pat gali biiti panaikintos arba pakeistos. Taigi Ziniy baz¢ turi
biiti nuolat atnaujinama.

Taisykliy Ziniy baze¢je dazniausiai turi deklaratyvig forma, konstatuoja tam tikrus reiSkinius.
Jie iSreiSkiami salygos sakiniais. Gali buti ir kity ziniy pateikimo biidy, iSreisSkiamy, pvz., tokiais
aplinkybiniais sakiniais, kaip: "jeigu..., tai".

Faktai ir taisyklés, pradiniai duomenys jvedami { kita modulj, i§vady generatoriy. Jis jungia

faktus, uZraSytus bazéje su atitinkamomis taisyklémis, uZraSytomis taisykliy bazéje. Taip
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susidaro nauji faktai, kurie savo ruoztu uzraSomi fakty bazéje. Taigi sistema sugeba kurti savo
ziniy baze.

Toliau pateikia asmens duomeny tvarkymo audito iSvady ir esant neatitikimams galimo
sprendimo radimo schema. Pirmiausia sistema pateikia klausima — fakta auditoriui ir tikrina ar Sis
klausimas yra atsakytas, jei ne, imamas kitas klausimas, o praleistas nukeliamas | pateikiamy
klausimy saraSo pabaiga. Atsakytam klausimui yra nustatomas svoris, tai yra jo svarbumas,
aktualumas viso audito metu. Tai turi didelés itakos generuojant iSvadas. Atliekamas tikrinimas
ar visi klausimai atsakyti, jei taip percinama prie loginés iSvados analizés. Jei randama, kad
atsakyti klausimai neatitinka keliamy reikalavimuy, sistema pateikia iSvadas, kurios atitinka realia
situacija. Pereinama prie patikrinimo ar gautos salygos atitinka iSvadas. Viska perzituréjus ir
gavus patvirtinama sistema auditoriui pateikia galimas iSvadas ir sprendimo budus, kaip iStaisyti

kylanc¢ias saugumo problemas.
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\ 4

Sistema pateikia klausima

Ne ¢

A

Ar atsakyta Nustatomas klausimo Arvisi
1 klausimg? —> SVOTis klausimai
Taip atsakyti?
Analizuojamos loginés iSvados
A 4
» Nustatomos salygos, kurios atitinka iSvadas
Ne
Ar gautos
salygos atitinka
iSvadas?
Sistema auditoriui pateikia ataskaitas su Ieskomi sprendimo buidai (atrenkamos

i8vadomis ir sprendimo buidais salygos) pagal gautas iSvadas

Pav. 13 Pateikiama sprendimo radimo schema

2.6. Auditoriaus ir sistemos sasaja

Auditorius naudodamasis asmens duomeny tvarkymo sistema turés galimybg atlikti du
pagrindinius veiksmus, tai yra ,,atlikti testa® ir ,,koreguoti Ziniy bazeg*. Pirmas veiksmas ,,atlikti
testa* dar skaidomas i smulkesnius veiksmus, tai yra atsakyti | sistemos pateikta klausima, jvesti
komentara, gauti testo ataskaita ir kt. Antrasis veiksmas ,koreguoti Ziniy baz¢™ labiau skirtas
asmeniui, kuris turi Zymiai daugiau patirties Sioje srityje. Norédamas iSsamiai imong¢je atlikti
asmens duomeny tvarkymo audita, jis gali papildyti, pakoreguoti, iStrinti (jei yra kokiu stipriy
pasikeitimy turimuose standartuose) Ziniy bazéje esanéias taisykles, faktus bei i§vadas. Zemiau
yra pateikiama audituojan¢io asmens ir asmens duomeny tvarkymo audito sistemos

atvaizduojanti schema.
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@ klausim o jvesti

' komentara

ISvadas

Gauti rasty spragy Taisykles
galimus sprendimo -
bldus | - -
oreguoti S
' ziniy baze R

Gautitesto
ataskaita

Taisykles

ISsaugoti
rezultatus
duomeny bazéje

Pav. 14 Auditoriaus ir sistemos bendra sasaja

2.7. Isvados

1. Projektavimo etape apibrezti sistemos tikslai, funkciniai ir nefunkciniai asmens duomeny
tvarkymo audito sprendimy paramos sistemos reikalavimai.

2. Pateiktas intelektualios sprendimo paramos sistemos ir asmens duomeny tvarkymo audito
vertinimo procesas, apibiidinti kiekvieno etapo veiksmai.

3. Pagal iStirta asmens duomeny tvarkymo audito vertinimo procesa, sumodeliuotas
intelektualios sprendimo paramos sistemos (ISPS) vieta jame, taip pat pagal sukurty ISPS
tyrimy rezultatus sumodeliuota kuriamos ISPS struktira.

4. Pateikta auditoriaus ir sistemos sasaja. Joje pavaizduota kokius veiksmus galés atlikti

auditorius dirbdamas su $ia sistema.
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3. REALIZACINE DALIS

Asmens duomeny tvarkymo audito sistemai kurti naudojama ekspertiné sistema. Kuriant

ekspertinés sistemos modulj, naudojami du budai:

>
>

specialios programavimo kalbos ir aplinkos;

,tuscios” ekspertinés sistemos, ekspertiniy sistemy forma (apvalkalas) — tai i$

anksto parengta programa be Ziniy bazés, taigi ji gali buti pritaikyta bet kokiai

dalykinei sriciai (tai priklauso nuo to, kokia Ziniy bazé bus joje panaudota).

Siame darbe yra naudojama ekspertiniy sistemy forma (apvalkalas).

3.1.

WIN-PROLO

WIN-

Ekspertinés sistemos kirimo jrankio pasirinkimas

G

Prolog yra galinga Al kalba, kuri numato auksto lygio ir produktyvia aplinka,

kuria remiantis galima daryti logiSkas iSvadas.

>

Palaikomas daugialypis redagavimo langas (pavyzdZiui automatinis sintaksés
spalvinimas, daugialypiai Sriftai lange, ir t.t.).

Visapuse teksto paieska.

WIN-PROLOG leidzia kurti Windows aplinkoje; taip suteikiant patogia prieiga
prie Windows Graphical User Interface (GUI) funkcijos. Visos GUI ypatybés,
panaudotos aplinkos yra tiesiogiai pasiekiamos Prolog‘o programoms.
WIN-PROLOG atitinka Edinburgo sintaks¢ suderinama su ISO Prologo
standartu.

WIN-PROLOG gristas dinamiskos sasajos biblioteky (DLL) funkcijomis. DLL
paraSytas C, C ++, Delphi, Java. Pasinaudodamas WIN-PROLOG duomeny
tipy, ivesties ir iSvesties funkcijy diapazonu, DLLs gali apsikeisti visy tipy

duomenimis su Prolog‘o programomis. [28]
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e2gL.ite

e2glite yra Java programelé (ang. applet), kuri jterpta i tinklalapi ir parsiunciama i$
internetinio serverio | vartotojo narSykle. Programélé ikelia ziniy bazg iS serverio ir tada
paleidziama narSykléje.[29]
Privalumai:
> Ziniy bazeés failai jkeliami i vartotojo narSykle, tuo metu ekspertiné sistema gali
buti prieinama 1§ bet kurios interneto rysi turinCios vietos iSskyrus ten, kur
draudziama naudoti server-side Java, Java Server Pages (CGI), Active Server
Pages (ASP), Common Gateway Interface (SGI).
» Paprastumas ir lankstumas. Java programéles i tinklalapius perkeliamos taip pat
paprastai, kaip ir grafiniai paveiksléliai.
» ckspertiniy sistemy forma (apvalkalas) yra nemokama ir gali baiti laisvai
naudojamas ne komerciniams tikslams.
Trikumai:

» e2glite programéle pirma karta siunciant i narSykle, naudojantis paprastu
modemu, reikia palaukti mazdaug 10 sekundziy. Ziniy bazés parsisiuntimo laikas
priklauso nuo turimo dokumento dydzio. Stengiantis kuo maziau apkrauti sistema,
patogiausia biity naudoti iki 100 taisykliy turimas ekspertines sistemas.

» e2glite ziniy bazé yra tekstinis failas perskaitomas naudojantis Zziniatinklio
serverio Java programele, dél Sios priezastis kyla grésmé dokumento
konfidencialumui.

> Programélei veikiant nar§ykléje yra naudojama Java virtuali masina (JVM). Siuo

atveju problemos gali kilti, jei turima narSyklé nepalaiko java technologijos.

Drools Guvnor

Drools Guvnor yra centralizuota Drools Ziniy bazés saugykla su turtingu interneto GUI
redaktoriumi ir priemonémis skirtomis taisykliy valdymo pagalbai. Drools irankis leidzia sukurti
vykdomasias ziniy bazes. Duomeny saugyklos dalyje laikomos taisyklés, modeliai, funkcijos,
procesai ir tt. Prieiga yra kontroliuojama, kad srities ekspertai (ne programuotojai) galéty
perzitréti ir redaguoti taisykles be saly€io su visomis funkcijomis vienu metu.[30]

» Galimybé kontroliuoti prieiga prie turimy taisykliy ir pan.
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XpertRule

Nebiitinai asmuo turi biiti programuotoju, kad sugebéty grafiniu redaktoriumi
redaguoti taisykles.

Reikia jvaldyti versijas ir taisykliy pakeitimy per tam tikra laika.

Drools srauto procesas yra lengvai jterpiamas i bet kurig "Java" programa (kaip
paprastas "Java" komponentas).

Drools srautas generuoja ivykius per procesy vykdyma, leidzianti sukurti audito
zurnala, kuriame randama reikalinga informacija, kad iSsiaiSkinti kas vyksta
vykdymo metu. Rezultatai pateikiami XML faile arba saugomi duomeny bazéje.
ekspertiniy sistemy forma (apvalkalas) yra mokama, taCiau yra galimybé

nemokamai naudotis ne komerciniams tikslams.

Taisyklémis pagristas ekspertinés Sistemos jrankis. Siame jrankyje sprendimy medziai

yra pagrindinis Ziniy vaizdavimo metodas. XpertRule automatiSkai generuoja sprendimy medj,

taip pat naudoja fuzzy argumentus, kuriuos galima integruoti su aiskiais samprotavimais ir GA

optimizavimu [31].

>
>

JRules

Paprasta taisykliy kiirimo aplinka.

Integruota sprendimy masina, zinios pateikiamos naudojantis medziy bei taisykliu
kiirimo metodika.

Pritaikomi Ziniy objektai.

Lanksti ziniy diegimo parinktis, Ajax technologijos naudojimas, bei COM + XML
duomeny mainai.

Windows ekspertinés sistemos kiirimo jrankis, naudojamas genetiniams
algoritmams optimizuoti. Naudojamos C, Pascal ir Cobol programavimo kalbos.
Palaikoma MS Windows.

IBM WebSphere ILOG JRules suteikia funkcionaluma kurti ir diegti taisyklémis

grindZiamas taikomasias programas Java ir SOA pagrindu turin€ioje aplinkoje.

» Lengva kurti ir diegti taisyklémis grindziamas taikomasias programas.
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» Placios taisykliy kiirimo galimybés grindziamos taikomosiomis programomis
panaudojant Eclipse IDE (Rule Studio).

» Automatinis taisykliy redagavimas.

» Galimybé lengvai papildyti taisykliy rinkinj.

» Sistema palaikancios operacinés sistemos: AIX, HP-UX, Linux, Solaris (Sun
Microsystems), Windows z / OS

» Ekspertiniy sistemy forma (apvalkalas) yra mokama.

Lentelé 4 Eksper}iniq sistemy formy (apvalkaly) palyginimas
Ekspertiniy _Ziniq_ .
. atvaizdavimas | Programavimo Mokama/
sistemy forma .. .
tiniy bazéje kalba Nemokama
(apvalkalas) ’
WIN-PROLOG | Taisykliy C, C ++, Delphi, | Nemokama ne
formavimas Java komerciniams
tikslams
e2gL.ite Taisykliy Java Nemokama ne
formavimas komerciniams
tikslams
Drools Guvnor | Taisykliy Java Nemokama ne
formavimas komerciniams
tikslams
XpertRule Taisykliy C ir Cobol Mokama
formavimas
JRules Taisykliy Java Mokama
formavimas

Asmens duomeny tvarkymo audito sistemai kurti buvo pasirinkta e2gLite ekspertinés
paramos sistema. Ji nesudétinga bei lanksti. Paprasta grafiné sasaja. Audito metu nereikalingas
sistemos diegimo etapas. Sistema gali bati talpinama pasirinktame serveryje, tokiu btdu
pasinaudojus narSyklés programa yra paleidZiama asmens duomeny tvarkymo audito paramos
sistema. Siuo atveju, asmuo norintis atlikti asmens duomeny tvarkymo audita, galétu, tai padaryti

nevarzomai prie pasirinkto kompiuterio, kuriame bty interneto rysys.

3.2. Audito paramos sistemos struktira

Asmens duomeny tvarkymo sistemos ziniy bazé kuriama naudojantis Notepad++

programa. Kiirimo pabaigoje dokumentas i§saugomas ,,DuomenuSauga.kb* vardu. Si dokumenta
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sudaro taisyklés, iSvados ir klausimynas. Tame paciame kataloge yra talpinamas iSvady
generatorius e2gRuleEngine.jar, o vartotojo grafiné sasaja perteikiama DuomenuSauga.html
turimame dokumente.

Sia sistema gali naudotis informacijos saugos auditorius ir informacijos saugos
auditorius-ekspertas. Pirmu atveju, tai gali bati ir imonés, kurioje norima atlikti audita esamas
darbuotojas atsakingas uz asmens duomeny tvarkymo saugumo palaikyma. Antru atveju, asmuo
dirbantis Sioje srityje, turintis Siokiy, tokiy ziniy bazés kirimo igiidziy, bei galintis papildyti

turima Ziniy baze naujomis taisyklémis, faktais ir iSvadomis.

I_‘. _)I
,E o Vartotojo grafiné sasaja Iivady generatorius
2 N\ DuomenuSauga.html — e2gRuleEngine.jar
Informacijos saugos T
auditorius

DuomenuSauga.kb

_jfE___ - ={f Ziniy bazé

-
o
-

Informacijos saugos
auditorius-ekspertas

Pav. 15 Vartotojy ir sistemos sasaja

3.3. Ziniy bazés kdrimo struktiira

Ziniy bazés kirimas susideda i$ taisykliy, i$vady ir klausimyno apraso dalies. Zemiau yra
pateiktas ziniy bazés kirimo langas, kuriame matyti taisykliy ir galimy i§vady kiirimo struktira.
Visi Sie apraSai saugomi viename dokumente pavadinimu DuomenuSauga su atitinkamu plétiniu
Kkb.

Taisyklés aprasomos komanda RULE kartu su galima taisyklés prielaida JEI (IF) ir logine
iSraiska, kuri susideda is:

» atributo pavadinimo lauztiniuose skliaustuose;

» naudojamy reliaciniy operatoriy, tokiy kaip lygu (=),maziau-nei (<) ir daugiau-nei (>),
nelygu (!) bei su visomis galimomis iSvardintomis reikSmeémis (:);

» lyginamosios reikSmés (true ir false).
Loginiai operatoriai ir (AND)/ arba (OR), jei prielaidos loginiy iSraisky yra daugiau, jos

yra sujungiamos tuo paciu loginiu operatoriumi. Kiekvienas prielaidos sakinys susideda i$
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atributo pavadinimo, reliacinio operatoriaus, 0 lyginamoji reik§mé jraSoma Kkitoje eilutéje.

Paskutinis prielaidos sakinys negali baigtis AND arba OR.

Po prielaidos loginés iSraiskos rasoma i§vada komanda tada (THEN), kuri sudaryta i8:
» atributo pavadinimo lauztiniuose skliaustuose;
» uzduoties operatoriaus (=);
» vertés, kuri turi buti priskirta atributui: atitinkamai viengubose arba dvigubose
kabutése, jei tai eiluté. Kitos galimybés yra skaitinés arba loginés TRUE arba
FALSE vertés.

Pasirinktinai, jei atributui priskiriama verté yra su mazesne nei 100% tikimybe, po vertés

raSomas simbolis “@” ir skaitiné verté tarp 1 ir 100, iSreiSkianti pasitikéjimo faktoriaus dydi.

1o
11
12
13
14
is
15
17
158
15
20
21
et
23
B
25
26
27
28

RULE [1.2.1]

IF [saugos dokumentas 1-1] = "Taip™ and

[zaugos dokumentas 1-2Z] = "Taip®

Then [Aswens ducweny tvarkymo dokumentas] = "Aswens duokwemn) tvarkymo dokumentas yra tvarkingas. ™

RULE [1.2.2]

IF [saugos dokunentas 1-1] @ "Taip™ "Ne" and

[saugos dokumentas 1-Z] : "Taip" "Ne™

Then [Asmens duomeny tvarkymo dokKumentas] = "Periidrekite asmwens duomwen) tvarkymo dokumenta.”

REM ALsmens duomeny tvarkymas
RULE [2.1.1]

IF [asmens duoweny tvarkymwas 2Z-1-1]1= "Duomenys renkami apibréiftais ir teisétais tikslais"™ and

[aswens duomeny tvarkymas Z-1-1]= "Duomenys tvarkomi tiksliai, =gfiningai ir teisétai™ and

[asmens ducmeny tvarkymas 2-1-1]= "Duomenys tikslids ir, jei reikia dél aswens duowmeny tvarkymwo, nuolat atnaujinami™ and
[asmens duomeny tvarkymas 2-1-1]= "Netikslis ar neiisamis duomenys idtaisowmi, papildomi, sunaikinami arba sustabdomas juy twvar
[asmens duomeny tvarkymas 2-1-1]= "Duomenys tapatids, tinkami ir tik tokios apimties, kuri bidtina jiems rinkti ir toliau twvark
[asmen= duomeny tvarkymas Z-1-1]= "Duomenys saugomi tokia forma, kad duomeny subjekty tapatybe bity galima nustatyti ne ilgia
[asmens duocmeny twvarkymas 2-1-2] = "Taip'™

Then [Asmens ducmeny tvarkymwo reikalavimai] = "Tinkawas asmens duomweny tvarkymas. "

Pav. 16 Taisykliy apraSo pavyzdys.

Klausimynas aprasomas komanda PROMT su atributo pavadinimu lauZtiniuose

skliaustuose. Toje pacioje eilutéje yra nurodomas klausimo tipas:

» MultChoice (galimybé pasirinkti viena i$ pateikty atsakymo varianty),

YesNo (loginé jvestis su galimomis reikSmémis ,,Taip®, ,,Ne*, ,,A$ neZinau*)
ForcedChoice (loginé jvestis su galimybe pasirinkti be ,,A§ nezinau* alternatyvos),
Choice (galimybé pasirinkti atsakyma i$ iSpleCiamojo saraso),

AllChoice (priima visus galimus atsakymus i pateikta klausima),

YV V. V VYV V

Numeric (priilmama vartotojo jraSyta skaitiné verte).
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Pasirinktinai jei pirma PROMPT eiluté baigiama CF tai ekspertinés sistemos naudotojas

gali nustatyti pateikto atsakymo pasitikéjimo faktoriy. Jei CF yra neapibréztas, naudotojo ivestis

bus priimta su 100% tikrumu.

Komanda Default gali buti naudojama priskirti { pateikto klausimo atitinkama atsakyma,

jei vartotojas audito atlikimo metu, biity nenurodgs jokio atsakymao.

Klausimai ir atsakymu variantai yra talpinami kabutése, kaip pateikta pav. 17.

625
626
627
625
629
630
a3l
[
633
a3id
635
636
637

FREOMPT [aswens duowehly tvarkvmas 4-1-1] AL11Choice CF

" Kuriy duoweny subjekto teiziy vra laikasi jmonéje? Pafvymékite teisingus wvariantus™
"Informaoti ducweny subjekts apie aswmens duomeny tvarkyma™

T3upafindinti duomeny subjekts su asmens duowenimwmis ir kaip jie yra tvarkomi'

"Reikalavimas istaisyti duoweny subjekto asmens ducmenis'™

"Suhaikinti arba sustabdyti asmens duokeny tvarkymo veiksmus™

"NMenaudoti asmens duowemny, jeli subjektas nesutinka, kad bidty twvarkomi jo asweniniail duomenys"™
"letinka nei vienas aukstiau pateiktas atsakymwas"

FROMPT [asmens duomeny twvarkymas 4-2-1] ForcedChoice CF

" Ar duomeny valdytojas suteikia duomemy subjektui informacijs apie kuriuos asmens ducmenis yra renksma?"
"Taip"

e

Pav. 17 Klausimyno apraso pavyzdys

I§vados yra pateikiamos komanda GOAL. Sios komandos gali biiti nurodytos prie§ arba

po klausimyno, bet privalo biiti aprasytos po taisyklémis. GOAL yra atributai, kuriems iSvady

generatoriai ieSko verciy. ISvady paieSkos procesas baigiasi, kai visos iSvados, kurios yra

apraSytos (GOAL) komandy dalyje yra iSsprgstos arba dél tam tikry prieZzas€iy, ju iSspresti

negaléjo.

GOLAL [Asmens duonmeny tvarkymo reikalawvimai]

FOAL [Lsmens duocmeny saugojimas ir naikinimas]

COAL [Asmens duomehy telseto tvarkyino kriterijai]

GOAL [Asmens duoneny teikinmas]

GOAL [Asmens kodo naudo]imas]

Goal [Lsmens duomeny tvarkymas mokslinio tyrimo tikslais]

GOAL [Asmens duomehy Lvarkymas statistikos tikslais]

Pav. 18 ISvady apraso pavyzdys
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3.4. Sistemos dinaminis vaizdas

Remiantis programos iSvesties funkcijos langu (Pav. 24), pateikian¢iu i$vady
generatoriaus veikima, kuriame sekami visi sistemos atliekami veiksmai audito tyrimo metu. To
pasekoje buvo sudaryta sistemos loginé schema, kuri pateikta pav. 19. I§ pateiktos schemos
matyti, kad pirmiausiai sistema i$sikelia taisykle, perzitri tos taisyklés atributa, kadangi pagal ji
bus atrenkamas tai taisyklei priskirtas klausimas. Tikrinamas koks turimos taisyklés statusas, tai
yra, ar taisyklé ,,neZinoma“, ,patvirtinta“, ,,atmesta‘. Jei taisyklé ,,nezinoma®, sistema vartotojui
pateikia klausima ir iSsaugo gautus rezultatus fakty bazéje. IStrinamas atributas ir atliekamas
tikrinimas ar yra susiety kity taisykliy. Radus susietas taisykles, sistema perzitiri sekanti atributa
ir ciklas vyksta i§ naujo, priedingu atveju pereinama prie taisyklés statuso tikrinimo. Sis ciklas
trunka tol, kol sistema §j statusa arba ,,patvirtina“ arba ,,atmeta“.

Jei sistema nustato, kad taisyklé yra ,,atmesta, tuomet perzitirimos ar daugiau sistemoje
yra taisykliy, jei taip, pereina prie kitos taisyklés, jei ne, pateikiamos galutinés iSvados.

Sistemai nustacius taisykleés statusa ,,patvirtinta, gauti rezultatai yra saugomi atmintyje.
Salinama i$vada i§ ieskomy i§vady saraso ir pereinama prie tikrinimo ar néra sistemoje daugiau
taisykliy. Jei randama kita taisyklé, ciklas kartojasi i§ naujo, jei ne, sistema pateikia galutines

sprendimo iSvadas.
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Cactivity Untitled [[55) Urtitied1 U Pradiia

1Zkeliam ataizykié |

' |

| Perfidrimas taisyklés dributas L Taip Arywia susieby
I ] tais vk liy®
! g
[ Mustatomas taisykles statusas - Ne il T
[ ~— -
Tk'it"‘:vl“Sko‘G | Salinamas stributas |
nustatytas
taisyhlés status as. T
Taip 7 Hedi taks whkle Pateikiamas klausimas ir iSsaugomi
i ; ezinoma tai whié
Atmestatabykle - /%I gauti at=akymai fakty bazé jo |
Patwirtinta taisvk e
Tkrinama aryra
daugiau tais yiliy.
— | Gauti rezultata saugomi st mintyje |
e -
- e
fdinamaitvadaif ieskomy sarado |
MNe
Fabaiga
Pav. 19 Sistemos loginé schema
3.5. Sistemos prototipo tyrimas

Sistemos prototipa galimybes padéjo iStirti pasirinktos organizacijos IT specialistas. Gauti
rezultatai pateikti 5 ir 6 lenteléje, kurie buvo iskelti sistemos projektavimo metu.

Tyrimo metu buvo perzitiréti Sie sistemos funkciniai reikalavimai:
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Lentelé 5 Funkciniy reikalavimy tyrimo rezultatai

Pagal vartotoju pateiktus atsakymus atrinkti tinkamiausius sprendimo Taip
biidus iskilusioms asmens duomeny tvarkymo saugumo spragoms spresti.
Galimybé auditoriui perzitiréti abejotino klausimo svarbuma. Taip
Visi audito metu gauti duomenys turéty biiti kaupiami ir saugomi. Ne
Galimybé  papildyti  ziniy  baz¢:  kurti  taisykles-klausimus, Taip
rekomendacijas.
Testavimo metu buvo perziiiréti Sie sistemos nefunkciniai reikalavimai:
Lentelé 6 Nefunkciniy reikalavimy tyrimo rezultatai
Ar nesudétinga vartotojo sasaja? Taip
Ar mygtuky paskirtis aiski? Taip
Ar mygtuky iSdéstymas nepainus? Taip
Ar lengvai suprantami vartotojui pateikiami klausimai? Taip
Ar Kklausimai pateikti pagal visus turimus saugumo standartus Taip
(LR istatymai, ES direktyvos ir kt.)?

Ar leidziama pasirinkti vieng 1§ dvejy galimy atsakymuy? Taip
Ar leidziama pasirinkti vieng i§ keliy galimy atsakymuy? Taip
Ar leidZiama pasirinkti kelis galimus atsakymus? Taip
Ar leidZiama nustatyti atsakymo pasitikéjimo faktoriaus reikSmeés dydi? Taip

Ar programa reikalauja atsakyti | visus pateiktus klausimus?

Nereikalauja, jei
turima sritis

neaktuali jmonei

Jei nepasirenkamas atsakymas ar jis pazymimas kaip nepasirinktas? Taip
Ar pateikiamos i§vados yra suprantamos? Taip
Ar sistema lengvai prieinama? Taip

Kadangi galima prieiga prie sistemos yra naudojantis interneto narSyklémis, buvo atliktas

tyrimas ar jungiantis per pagrindines narSykles neiskils nenumatyty nesklandumy.
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Lentelé 7 Sistemos veikimo naudojantis pagrindines narSykles tyrimo rezultatai

Mozilla Firefox reikalinga idiegta Java Plug-in programa,

daugiau nesklandumy nerasta.

Google Chrome reikalinga jdiegta Java Plug-in programa,

daugiau nesklandumy nerasta.

Internet Explorer reikalinga jidiegta Java Plug-in programa,

daugiau nesklandumy nerasta.

Opera reikalinga jdiegta Java Plug-in programa,

daugiau nesklandumy nerasta.

Tyrimo pabaigoje IT specialistas pateiké keleta pastebéjimy, vienas i§ jy, tai néra
galimybés gauty rezultaty iSsaugoti. Kadangi tuomet bty galimybé stebétis po kiekvieno istaigos
patikrinimo ar asmens duomeny tvarkymo saugumo klausimu situacija géréja ar blogéja.

Perzitréjus | gautus rezultatus galima teigti, kad sistema atitinka beveik visus testavimo

metu i$keltus reikalavimus.

3.6. Sistemos prototipo palyginimas su kitais audito jrankiai

Realizuota sistema palyginti su kitais audito programiniais jrankiais, skirtais patikrinti
imon¢je asmens duomeny sauguma, buvo ganétinai sunku. Rastos sistemos atliko bendra
informacijos saugos audita, kuri sudaro ne tik duomeny tvarkymo saugos patikrinima, bet ir kitas
sritis. Sekanti priezastis, rasti jrankiai yra komerciniai, todél sudétinga parsisiysti ir iSbandyti
visas jo turimas galimybes. Atliekant sistemos prototipo palyginima su panasiais kitais jrankiais
buvo remtasi pateiktais sistemy aprasais, o tyrimo metu iSkelti kriterijai buvo atrinkti

atsizvelgiant | sukurtos asmens duomeny tvarkymo audito paramos sistemos galimybes.
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Lentelé 8 Sistemos prototipo palyginimas su Kitais audito programiniais jrankiais
MKinsight Cobra Business Security Asmens

Threat Audit duomeny
modeling Program tvarkymo
methodology audito paramos
PTA (Practical sistema
Threat
Analysis)

Asmens

duomeny Ne Ne Ne Ne Taip

tvarkymo

vertinimas

Paremta

ekspertiniy . . . .. .

sistemy Taip Taip Taip Nezinoma Taip

metodika

Galimybe

papildyti ziniy Taip Ne Taip Ne Taip

bazg

Suderinamumas | 1SO 27002 ISO 27002 LR istatymai,

su standartais (ISO 17799) ISO 17799 150 27001 (1ISO 17799) ISO 17799

pKzfrli?ch)(iys Angly k. Angly k. Angly K. Angly k. Lietuviy K.

Pasitikéjimo

faktoriaus Ne Ne Ne Taip Taip

nustatymas

Klausimy

paaiskinimy Ne Ne Ne Ne Taip

pateikimas

Grafinés

ataskaitos Taip Taip Taip Taip Ne

pateikimas

P_rlelga prie Dleglarr‘]a‘ Dleglarr‘la' Dleglama. Dleglama. Per interneto

sistemos programine | programine programine programine narsykle

[ranga [ranga [ranga [ranga
3.7. Sistemos funkcinis aprasymas

LR istaigy asmens duomeny tvarkymo saugumo jvertinimui atlikti, sistema buvo kuriama

remiantis Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu, 95/46/E direktyva

ir kitais dokumentais reglamentuojanciais saugy duomeny tvarkyma.

50




Darbo metu buvo iSkeltas tikslas sukurti sistema, kuri palengvinty nustatyti asmens
duomeny tvarkymo saugumo lygi turimoje istaigoje. Tokiu biidu organizacija galéty greitai
reaguoti i iSkilusias saugumo spragas ir jas spresti.

Sistemos kiirimo jrankis buvo pasirinktas atsizvelgiant { galutini vartotoja, kuris
neturédamas stipriy programos kiirimo jgiidziy galéty patobulinti turima sistema papildydamas

ziniy bazg.

3.8. Sistemos instaliavimo vadovas

Asmens duomeny tvarkymo audito paramos sistemai reikalinga narSyklé. NarSykles
pasirinkimas (Internet Explorer, Mozilla Firefox, Google Chrome) ir versija neturi jtakos
sistemos veikimui, tadiau sistemos paleidimo pradzioje gali iSvesti uzklausa dél ActiveX
valdikliy, kartais vadinamu priedais leidimo diegti. Jie butini sistemos veikimo palaikymui.

Sekantis svarbus jrankis palaikyti tinkama sistemos veikima yra Java Plug-in programa.

Audito paramos sistema gali biiti talpinama serveryje, taip auditoriui supaprastinant
prieiga prie turimos sistemos. Serveryje, kuriame néra draudziama naudotis Java Server Pages
(CGlI), Active Server Pages (ASP), Common Gateway Interface (SGI).

Sistemos paleidimas 1§ savo kompiuterio. IS turimo katalogo yra paleidziamas

DuomenuSauga.html dokumentas.

3.9. Sistemos administracinis vadovas

Sistemos administracinis vadovas turi galimybeg papildyti turima Ziniy baz¢ naujomis
taisyklémis ir faktais. Siems papildymams atlikti reikia turéti bent minimaliy e2gLite programos

naudojimosi igidZiy.

3.10. Sistemos vadovas

Programinis irankis skirtas ymong¢je atlikti Asmens duomeny tvarkymo saugumo analizg,
remiantis Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymu, 95/46/E direktyva

ir kitais dokumentais reglamentuojanciais saugy duomeny tvarkyma.
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3.10.1 Vartotojo grafiné sgsaja

Grafiné vartotojo sasaja pateikiama pasirinktos narsyklés lange.

Enowledge base: Duomenuauga, kb

x

s ,-GJ— sk, com o fr
e

eXpertise2Go.caorm

‘Web-Enabled Expert Systems (e2gRuleEngine w8.03)

Asmens duomeny tvarkymo audito paramos sistema

2.6.2 Ar moksliniam tyrimui panaudoti asmens duomenys yra nedelsiant keiéiami taip, kad nebuty
galima nustatyti duomeny subjekto tapatybes?

® Taip
) Ne

Meuztikrintas (80%) ) O ® O O O Visiskai tikras (100%)

‘ Siysti H Kodel? H Atgal “ Pradeti i5 naujo

Pav. 20 Grafinés vartotojo sasajos pateikimas Mozilla Firefox narSykléje

Asmens duomeny tvarkymo audito paramos sistemos valdymas néra sudétingas. Sistemos

meniu dalj sudaro $ie pagrindiniai mygtukai:

>
>

., Siysti — 1 18vady generatoriy siunc¢iami pazymety atsakyty variantai;

., Kodel” pateikia iSsamy apraSyma kodél Sis klausimas yra aktualus, remiantis
taisyklémis ir faktais.

,Atgal“ - galimybé grizti prie klausimo ir perzitréti pateiktus rezultatus, bei
siilomas rekomendacijas.

,, Grizti““ — pereiti 1 pries tai atidaryta programos langa.

., Pradeéti is naujo* — galimybé grizti prie klausimyno pradzios ir testa pradeéti 18
naujo.

, ISvados *“ — galimybé perzitréti norimos srities testy rezultatus. Pasirinkus sriti,

reikia paspausti mygtuka ,, Paaiskinti .
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I8kilus neaiskumui dél turimo klausimo biitinumo sistema pateikia $io klausimo svarbuma

remiantis taisyklémis ir faktais. Si funkcija iskvie¢iama mygtuku ,, Kodeél *.

[ ar

Fasta Duomeny subjekto teisés | patarimas asmens duomeny tvarkymas 4-2-1

Taisyklé: 4.2.1.1

Jeigu: asmens duomeny trarkymas 4-2-1 : he

Tai: Duomeny subjekto teisés : Duomeny valdytojas privalo suteikli duormeny subjektui, kKurio asmens duormenis renka tiesiogiaiis jo,
Sig informaciia (Eskyrus atvejus, kal duomendy subjektas tokia informacija jau ue; 10 apie savo duomeny valdytojod i savo atstovo,
jeigu Sis yra, tapatybe ir nuolating gywenamaiq viety Jeigu duomeny valdytojas ar jo atstovas yra fizinis asmuo) ar rekvizitus ir buveing
{ieigu duomeny valdytojas ar jo atstovas yra juridinis asmuo); 2) kokiais tikslais ketinami tvarlayti duomeny subjekto asmens
duamenys; 33 kit papildama infarmacija (kam ir kakiais tikslais teikiami duameny subjekta asmens duamenys; kaokius savo asmens
duomenis duomeny subjektas privalo pateikti ir kokiog yra duomeny nepateikimo pasekmés, apie duomeny subjekto teise susipadint
SU Sav0 Aasmens duomenimis irteise reikalauti idtaisyli neteisingus, neidsamius, netikslius savo asmens duomenis), kiek jos reikia,
kad b0ty uitikrintas teisingas asmens duomeny trarkymas nepaZeidZiant duomeny subjekto teisiu,

Fatarimas: asmens duomeny tvarkymas 4-2-1 patarimas nepateiktas

Paaigkinti “asmens duomeny tvarkymas 4—1—1‘V|| Gri2ti ‘

Knowledge base:DuomenuSauga. kb

x -
Pav. 21 Sistemos vartotojui pateikiamas klausimo svarbumas

Apacioje pateiktas langas, kuriame galima perzitréti vartotojo pasirinktas reikSmes,

atsakymus, bei jiems priskirtas reikSmes. Pateikiami skai¢iavimai iSvadoms gauti.
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[ »

Rasti Asmens duomeny tvarkymas mokslinio tyrimo tikslais : Tais atvejais, Kai atliekamiems tyrimams néra biitini asmens
tapatybe nustatantys duomenys, duomeny valdytojas teikia duomeny gavéjui tokius asmens duomenis, i$ kuriy negalima
nustatyti asmens tapatybés. ( 90,0% pasitikéjimas) :
90,0% Tais atvejais, kai atliekamiems tyrimams néra biitini asmens tapatybe nustatantys duomenys, duomeny valdytojas
teikia duomeny gavéjui tokius asmens duomenis, i$ kuriy negalima nustatyti asmens tapatybés. { 90,0% pasitikéjimas):
Taisyklé: 2 615
Jeigu: asmens duomeny tvarkymas 2-6-4 © Ne
Tai: Asmens duomeny tvarkymas mokslinio tyrimo tikslais : Tais atvejais, kai atliekamiems tyrimams néra hitini asmens tapatybe
nustatantys duomenys, duomeny valdytojas teikis duormeny gavejui tokius asmens duomenis, i$ kuriy negalima nustatyti asmens
tapatyhés.
Rastiasmens duomeny tvarkymas 2-6-4 : Ne [ 90, 0% pasitikejimas) :
INe (90,0% pasitikejimas)

Rasti Asmens kodo naudojimas : Draudziama asmens kKoda skelbti viesal. { 80 0% pasitikéjimas) :
30,0% Draudziama asmens koda skelbtiviesai. { 20,0% pasitikgjimas);
Taisyklé: 2 5.1 4
Jeigu: asmens duomeny tvarkymas 2-5-3 ;. Ne
Tal: Asmens kodo naudojimas ; DraudZiama asmens kodg skelbti viesai.
Rastiasmens duomeny tvarkymas 2-5-3 : Ne [ 80 0% pasitikejimas) :
INe (80,0% pasitikejimas)

Rasti Asmens duomeny teikimas : Tinkamas asmens duomeny tvarkymas. ( 100,0% pasitikéjimas)
l1 00,0% Tinkamas asmens duomeny tvarkymas. { 100,0% pasitikéjimas):

1

| Paaiskinti |isvados <] Greo

Knowledge base:DuomenuSauga. kb

b ¢ -

Pav. 22 Grafiné vartotojo sasaja, iSvady pateikimas

Pav. 22 pateikiami jmonéje atlikto audito gauti daliniai rezultatai. Sistema audito metu ras
2006/123/EBndus saugumo spragas, jas pateikia Siame lange su galimomis rekomendacijomis.

Sistemos vartotojas (auditorius) gali perzitiréti savo pateiktus atsakymus. Kaip matome 18§
pav. 22 1 asmens kodo naudojimo pateiktus klausimus auditorius pateiké ir neigiamy atsakymuy,
todél sistema primena, kad bty aptarta su asmens duomenimis dirbanciu darbuotojy personalu

del asmens kodo vieSinimo, bei atsakomybg uz $io nuostato nesilaikymo.

3.10.2 Ziniy bazés programos iSvesties funkcija

Papildoma informacija apie audito vykdyma galima perzitréti iSvesties funkcijos lange,
kuris pateiktas pav. 23 pavyzdyje. Si funkcija iskvie¢iama pazyméjus sekimo mygtuka ,, Trace is

13

on
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e =, |

=/ KNOWLEDGE BASE DEVELOPER'S OUTPUT Mi==

hDquenq subjekto teises

iniwmm confidence factor for accepting a valus as a fact: 40.0%
TRYING RULE: 4.1.1.1

=Add to goal stack: aswens ducmeny tvarkymas 4-1-1

>Rule =status after evaluation i=: Unknown

*Prompt assigned: asmens duomweny tvarkymas 4-1-1=Informucti ducmeny
subjekts apie aswens duomeny tvarkyms (100,0%)

*Prompt assigned: asmens duomeny tvarkymas 4-1-1=Informucti ducmeny
subjekta apie aswens duomweny tvarkyms (100, 0%)

*Prompt assigned: aswens duomeny tvarkymas 4-1-1=Informucti ducmeny
subjekta apie asmwens ducweny twarkyma (100, 0%)

REMOVE FROM 0AL STACE (Resolved): aswens ducweny tvarkymas 4-1-1
TRYING RULE: 4.1.1.1

>Rule status after evaluation is: False/Failed

TRYING RULE: 4.1.1.Z2

>PBule status after evaluation i=: False/Failed

TRV TS BIME- 4 % 1 1

ML

4|

Trace is ON Display KB dump Analyze KB Close debug window

Pav. 23 Ziniy bazés programos ivesties funkcija

Atsidarius programos iSvesties funkcijos langui, e2gRuleEngine iSvady generatorius
veikia sekimo rezimu, kuriame vienas po kito rodomi atlickami sistemos veiksmai, tai yra
pateikiama minimali audito metu galima pasitik¢jimo faktoriaus reikSme.

Papildomos Ziniy bazés programos i§vesties funkcijos:

» Trace is ON / OFF — jjungiamas arba i§jungiamas audito metu atlickamas sekimo
rezimas.

» Display KB dump —

» Analyze KB -

» Close debug window — mygtukas langa uzdaro. Ji dar karta atidaryti galima tik
perkrovus internetinj puslapi, kad e2gRuleEngine i§vady generatorius pasileisty i$

naujo.
Ziniy bazés analizé yra naudinga ieskant spausdinimo ar loginiy klaidy Ziniy bazéje, kuriy

nesimato kai Ziniy bazé yra pakrauta. DaZnai pasitaiko spausdinimo klaidy atributy

pavadinimuose ir vertése.
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=/ KNOWLEDGE BASE DEVELOPER'S OUTPUT Mi==

F

*** ENCWLEDZE EASE ANALYIII *+++

ATTRIEUTE UZIAZE — 7 attribute iz used in rule(s) but never determined:
? [asmens ducmweny tvarkymas 3-2-2] Used by rule(s) 52

? [asmens ducweny tvarkymas 3-2-3] Used by rule(s) 53

[Asmens ducmeny saugo]jimas ir naikiniwas] Determined by ruleis) 7,8
[Asmens ducmeny teikimas] Determined by rule(s) 19,20

[Asmens ducmeny teiséto twarkymo kriterijai] Determined by rule(s)
o,10,11,12,13,14,15, 16,17, 18

[asmen=s duoweny tvarkywas 2-1-1] Determwined by prompt 3

[asmens duomweny tvarkymas 2-1-1] Used by rule(s) 4,5

[asmens duomweny tvarkymas 2-1-2] Determined by prompt 4
[asmens duoweny tvarkymwas 2-1-2] Used by rule(s) 4,6
[mswens ducmeny tvarkymas £-2] Determined by prompt 5
[asmens ducmweny tvarkymas £-2] Used by rule(s) 7,8
[asmens duomeny twarkvinas £2-3-171 Determined by prompt &

Jl

Trace is ON Display KB dump Analyze KB Close debug window

Pav. 24 ISvesties funkcijos langas

Sios idvesties funkcijos pozymiu aprasymo dalyje (ATTRIBUTE USAGE) visi Ziniy
bazéje rasti atributy pavadinimai yra iSvardyti abécélés tvarka. IS pradziy rodomas kiekvienas
ziniy bazés komponentas (PROMT ir RULE), kuris gali nustatyti atributo vertg. Tada pateikiama
kiekviena taisykleé (RULE) naudojanti atributa. Atributas, kuris yra naudojamas, bet néra
nustatytas, reiSkia loging klaida ir prie§ tokio atributo pavadinima atsiranda klaustukas.
Dazniausiai tai atsitinka, nes atributo pavadinime randama klaidy, tokiy kaip du vienodi atributai,
kai numatytas yra tik vienas.

ISvady aprasymo dalyje (VALUE USAGE), Ziniy bazéje randamos tekstinés vertés yra
iSvardytos abécelés tvarka. Kiekviena verté yra skliaustuose. Kartu su susijusiu atributu,
nustatoma jos vieta ziniy bazéje (taisyklés prielaidoje, visoje taisykléje arba PROMPT). Vélgi, si
iSeities funkcija turéty padéti rasti vertes, kurios parasytos Siek tiek kitaip, tai gali buti daugiau
tarpu komandy apraSy arba kiti skyrybos Zenklai, tod¢l dél Siy priezas¢iy atsiranda dvi vertes,

kurios turéty atitikti, bet neatitinka iSvady generatoriaus reikalavimuy.
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-~ 5,1

|5 KNOWLEDGE BASE DEVELOPER'S OUTPUT E]@

IJ.l:'LpJJ:"‘.:iJ.LllﬂJ.bI.J. IlLrI.‘.:inble}l'LpJ. L;I.U.UI[Il:'IlLL ‘.:il.rLF_l_||:'h.LpL| Lpbl.[.lblb}l'i_ll%'; J.‘.:i‘.:ih.}l']’.u.‘.:i .J_.‘.:ini:le}l'I[ILl:
nustatytus atvejus. (3) (100.0%)

il

EULE: 40 [2.8.1.1] statu=: X (0.0%)
If asmens ducmweny tvarkymss Z2-8-1 = Neaktuslu(3)
Then Asmens ducmeny twvarkymas tiesioginés rinkodaros

tikslais=Klausimas praleistas. (3) (100, 0%)

RULE: 41 [Z2.8.1.2Z] =status: T [(100.0%)

If aswens ducmeny tvarkymas-E:E—l = Taip(3) and

asmens ducweny tvarkymas Z-8-2 Taip [3) and

Taip (3) and

Taip [3)

Then Asmens duowmeny tvarkymas tiesioginés rinkodaros tikslais=Tinkamas
asmens duoweny tvarkymas. (3) (100, 0%)

asmens duoweny tvarkymas Z-8-3

asmens duoweny tvarkymas 2-9-4

1]

RULE: 4Z [2.8.1.3] status: U (0.0%)

Trace is ON H Display KB dump ” Analyze KB H Close debug window

Pav. 25 ISvesties funkcijos langas

Vienintelis atributas su zinoma verte yra dalyvavimas (ang. precipitation) ir jo verté
(numatoma) verte¢ parodoma iskelties duomeniu.

Duomeny tipas (S-eiluté, N-skaitinis, B-loginis) rodomas skliaustuose po esama verte.
Toliau pateikiamas atributo vertés tikrumo faktorius (100%) skliausteliuose: 0% tikrumas reiskia,
kad verté vis dar nenustatyta. Jei numatytoji (ang, DEFAULT) verté galima atributui, jo vertei ir
tikrumui, kuriam ji bus priskirta, ji bus rodoma paskutiné.

Kiekviena taisyklé rodoma kartu su jos apraSymu ir biisena. U reiSkia, kad taisyklés
blisena neZinoma ir kad iki Siol abiejy taisykliy Ziniy bazéje vertés neZinomos. T Zymima, jei
taisykle irodyta kaip teisinga (ang. TRUE) ir todél buvo paleista, F — jei taisyklé irodyta kaip
klaidinga (ang. FALSE) ir X — jei i§vady generatorius nustaté, kad taisyklés neimanoma jrodyti
nei kaip teisinga (ang. TRUE), nei kaip klaidinga (ang. FALSE). Taisyklés tikrumo faktorius
nurodomas eilutés pabaigoje. Kiekvienos vertés, naudojamos prielaidoje arba toliau taisykléje,
duomeny tipas (S-eiluté, N-skaitinis, B-loginis) rodomas skliausteliuose po vertés. Tikrumas,
kuriam bus priskirta tolesné¢ verté, rodomas skliausteliuose kiekvienos sekancios eilutés

pabaigoje
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3.11. ISvados

1. Pasirinktas jrankis, kuriuo naudojantis buvo kuriama asmens duomeny tvarkymo audito
paramos sistema. Renkantis jranki buvo iskelti Sie kriterijai, tai yra, nemokama sistema,
nesudétinga vartotojui grafiné sasaja, galimybé auditoriui papildyti turima Ziniy baze.

2. Naudojantis e2glite ekspertinés sistemos apvalkalu buvo sukurta asmens duomeny tvarkymo
audito paramos sistema.

3. Sukurta sistema pritaikyta naudotis dvejiems sistemos vartotojams, tai yra paprastam auditoriui ir
auditoriui ekspertui, pastarasis, turés galimybg papildyti turimg Ziniy bazg.

4. Sistema sukurta remiantis LR teisiniai aktais, ES direktyvomis bei ISO/IEC 17799 ir LST
ISO/IEC 27001 standartais, kuriuose kalbama apie asmens duomeny tvarkyma.

5. Sukurta sistema buvo palyginta su kitomis auditui skirtomis sistemomis, be to, pasirinktoje

imon¢je atliktas §io jrankio ivertinimas.
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. ISVADOS

Apzvelgta asmens duomeny savoka bei su jos tvarkymu susijusios kylancios problemos.
Perzitréti LR teisiniai aktai, ES direktyvos bei ISO/IEC 17799 ir LST ISO/IEC 27001,
kuriuose kalbama apie naudojamy asmens duomeny sauguma, darbuotojuy patikrinima, tai yra
ar neviesina turimos informacijos, ar nenaudoja saviems piktavaliSkiems tikslams ir kt.
Perziuréta ar yra atitinkamy jrankiy, skirty imonéje patikrinti ar tinkamai tvarkomi asmens
duomenys.

Darbo metu buvo iskeltas tikslas sukurti asmens duomeny tvarkymo audito paramos sistema,
kuri palengvinty priimti sprendimus ir pateikty rekomendacijas duomeny tvarkymo saugumo
palaikymo. Sistema sukurta remiantis visais teisiniais standartais, kuriuose minimas apie
asmens duomeny tvarkymo sauguma.

Pagal iStirta asmens duomenuy tvarkymo audito vertinimo procesa, sumodeliuotas intelektualios
sprendimo paramos sistemos (ISPS) vieta jame, taip pat pagal sukurty ISPS tyrimy rezultatus
sumodeliuota kuriamos ISPS struktira.

Teigiant, kad magistrinio darbo tikslas pasiektas, galima paminéti iSvadas:

a. Naudojantis ekspertinés sistemos apvalkalu buvo sukurta asmens duomeny tvarkymo
audito paramos sistema, kuri yra paremta LR teisiniais aktais ir ISO 27001 standartu.

b. Sistema pritaikyta paprastam vartotojui ir auditoriui ekspertui, kuris turés galimybg
koreguoti ar papildyti turima sistema.

c. Atlikus auditui skirty irankiy analizg, pastebéta, kad rastos sistemos yra daugiau
skirtos placiai imonéje vykstanciai veiklai, o be to, dauguma juy yra komercinés, todél
negalima pilnai iStyrinéti ju visas galimybes.

d. IStyrus rastus jrankius, pastebéta, kad dauguma juy yra diegiamos | kompiuterj, o $iuo
atveju sukurta sistema turi privaluma, kad galima prieiga per interneto narSykle.

e. [vertinus prototipo sistemos kokybe, galima teigti, kad sistemos sasaja yra patogi,
aiski vartotojui, yra galimybeé ja koreguoti, papildyti.

f. Sistemos pastebéjimai, trikumai: néra galimybés i§saugoti gauty rezultatuy.
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Support system for Personal data processing audit development
and research summary

Summary

The aim of the paper is to create personal data management’s decision support system,
which would help auditors to find faster and more accurate decision to personal data
management’s security problems that may arise in the company. During the research the analysis
has been made; similar tools for personal data management’s audit have been searched; legal
documents, related to personal data management, such as orders of Republic of Lithuania, EU
directives and other, have been reviewed.

The system is created using a decision support systems development methodology.
According to this methodology, the system selects or helps to select in a certain view the best or
at least acceptable alternative from alternative sets, which have been formed by the system or
given to it.

The created system is not only used to audit the company in accordance with established
security requirements, but also it gives an opportunity to complement or correct existing personal

data management’s audit support system.
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