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DEVELOPMENT AND RESEARCH OF BIOMETRIC
AUTHENTICATION MODEL FOR CARS

SUMMARY

Automobile security is always relevant. Existirggsrity systems could be
easily bypassed and are not a big barrier for #se8o there is a necessity for a innovative

authentication system.

Biometrics consist of methods for uniquely recogrizhumans based upon one
or more intrinsic physical or behavioral traits.clmmputer science, in particular, biometrics is
used as a form of identity access management are$scontrol. It could be also used for

automobile security.

Finger vein comparison is a relatively new fornbadmetrics, which could also
be used for authentication. Images of finger vemsdd be obtained illuminating fingers with
near-infrared light. Those images are very uniqueedifferent for every person and every

finger.

In this research biometric authentication modekfigtomobiles is developed and
researched. Three image recognition algorythms tested in the experiment, determining
which one is less sensitive to resolution changesmmise. The results were given, proposing

use of one algorythm, in our model of biometricheumtication system for automobiles.

Keywords: biometrics, authentication, finger véimage comparison, automobile security.



IVADAS

Automobiliy apsauga visada buvo, yra ir bus aktuali. Esamssugos
priemores nesunkiai apeinamos ir nesudaro dideliti¢iy, norint transporto priemen
pasisavinti. Reikalinga naujoviSka vairuotojo atiféd@vimo sistema, galinti sumazintiasi

pasisavinimo tikimyb.

Tam tinka biometrija — asmens bruadr charakteristik statistire analiz ir
nustatymas. Juos nusiias, gali luti naudojami asmens autentifikacijai. Tai darongirgnt
su anksiau uZzfiksuotu Sablonu. Naudojama Sioms autentifjkens: kompiuteriuose tinkl
prajimo kontroks, bankomatuose, apsipirkimams kreditiris korteémis, mobiliuosiuose
telefonuose, delniniuose kompiuteriuose, medicinirad; valdymui, nuotoliniame

mokymesi ir t.t.

Pirsty kraujagysts — nauja biometris autentifikacijos forma. Kadangi
kraujagysts yra po oda, jos yra nematomos apSeigt natiralia Sviesa. Téau jos puikiali
matomos apSvietus artima infraraudoniems spinddligwiesa, kadangi Si Sviesa lengvai
sklinda per zmogaudiko audinius, bet yra blokuojama tolpigment,, kaip hemoglobinas ar
melaninas. Kadangi hemoglobino digl&bncentracija yra tik kraujagysle, apSvietus artima
infraraudonosioms bangos Sviesa, Sios atrodo kangibs linijos. Tai yra palyginti nauja
technologija, Japonijoje plai naudojama autentifikacijai bankomatuose, o 12040

geguzs nen. tokia autentifikacija paremti bankomatai pthéksploatuoti ir Europoje.

Sio darbo tyrimo sritis — biometriniai autentifikeno metodai, objektas —
biometrire autentifikavimo sistema automobiliui. Tyrimo prebia — vairuotojo
autentifikacijos problema automobiliuose: autekéfimo patikimumas, naudojimo

patogumas, riboti iStekliai.

Darbo tikslas — sukurti ir iStirti biometis autentifikacijos automobiliams

model.

Kraujagysliy skaneris bty montuojamas automobilio iSge, dureliy rankenoje.
Esant automobilinei kompiuterio sistemai su ekraeiuwvaldymu, Sios sistemos ¢ai biti
jungiamos kartu. Neesant — prie autentifikavimeéesi®s galty biti jungiamas atskiras
lietimui jautrus ekranas, taip suteikiant sistemalklymo bei rezultatgavimo galimybes.
Vartotojy administravimas ity atliekamaggaliotame gamintojo servise. S&avimams
atlikti buty naudojamas signalinis, specialiai optimizuotastsieniniy signal; apdorojimui,

procesorius.



Eksperimento metu tyme trijy atvaizd; apdorojimo algoritm tinkamuna,
pirsto kraujagysl atvaizd, autentifikacijos tinkamumui. Stéjome bei fiksavome, kaip

keiciasi rezultatai, kintant atvaizdo raiSkai ir kokybe

Nustatme maziausiai, esant Zemesnei raiSkafyaizdo kokyb neigiamai
reaguojaritalgoritma. Kad uZtikrintai silyti §j algoritmg naudoti niisy sialomame
autentifikacijos sistemos modelyje, rejkitlikti daugiau eksperimentiptyrimy su didesniu
skatiumi didesrs pradirs raiSkos pirSto kraujagyslatvaizdy, raisSky mazinant, o triukSm

didinant mazesniais, tolygiais Zingsniais, isfirkitus atvaiza atpazinimo algoritmus.
Darbo strukira:

» Pirmajame skyriuje apZvelgiamos automabdpsaugos priemeés ir metodai.
ISkeliama saugos problema, apraSomi autentifika\bootai. Taip pat atliekama
biometriny priemony analiz, apraSomas autentifikacijos veiklos modelis,

biometriniy sisteny veikimo principas bei situacija Lietuvoje.

» Antrajame skyriuje apraSomasileimas naudoti autentifikacijos metodas, paremtas
pirSto kraujagysli vaizdu. ApraSoma sistemos architektbei atliekami veiksmai,
duomem baz, biometrires automobilj apsaugos sistemos modelis. ISsikeltas darbo
tikslas, suformuluoti uzdaviniai bei apsibta metodo taikymo sritis ir pagrindiniai

reikalavimai.

» Treiasis skyrius skiriamas eksperimentui. Tirlamgs tvaizd; apdorojimo
algoritmy tinkamumas pirsto kraujagyslatvaizd; autentifikacijai. ApraSoma tyrimo

eiga, pateikiami gauti rezultatai, analiz.

» Ketvirtajame skyriuje pateikiama trumpa viso dasaotrauka ir bendros iSvados,

pamireti tolimesni darbai.



1. AUTOMOBILI Y APSAUGOS PRIEMONIU IR METOD U ANALIZ E

1.1 Automobiliy apsaugos problema

Kriminogenire situacija transporto priemanivagy<iu srityje Salyje keiiasi —
pagrobiama Siek tiek daugiau automapil?010 metais Salyje pagrobti 1 734 automobiliai,
tai 164 automobiliu arba 10.4 proc. daugiau nei®6tetais (1570). Lengyy automobiliy
buvo pagrobta 1 631, tai 135 automobiliais arbao@ pdaugiau nei 2009 metais arba 94 proc.
visy Salyje pagrobt automobiliy. [1]. Nors kalbant apie paskutinius 10 meautomobili
vagy<iy skatius mazjo, trumpuoju laikotarpiu, pastaruoju metu matonia Skatiaus
didé¢jimo tendencija. Pablagus ekonominei situacijai bei IS uZsieniojZiant asmenims,
uzsémusiems Sia veikla, galima numatyti, kad ir krinrgeaire situacija tik blogs, apsaugos
problema ¥l taps aktualesne . Nors automabiiarkas ,jaugja“, vis daugiauy isigyjama su
gamykliremis signalizacijomis, vagys irgi nesnaudZia, paikid prie . Taigi hitina

iISnaudoti naujas technologijas, kigkanona apsunkinant jiems dagb

—e—Pagrobta

8000 81 AN\ 79%0 priemoniy
6761

feoz 020 6298 639 —=— Pagrobta
6000 —7/4':'/;;‘ automototranspo
4000 Lstes 58225716 s5gp5 rto priemoniy

——Pagrobta
2000 automobiliy
0 T T

1 pav. Automobili grobimy dinamika 2000 — 2010 metais
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1.2 Automobiliy apsaugos priemogs

Daugumoje nuo 1995 m. pagamirautomobiliy yra montuojamas stabdiklis
(immobilize) — automobilio gamintoj@diegta apsaugos sistema, kuri elektronirtidub
blokuoja variklioipursSkimo kompiuterio dagp Atsakiklis ¢ranspondey — tai specializuota
mikroschema, talpinamarakto korpus, veikia per atstuminduktyviniy kilpy pagalba.
Stabdiklis - tai elektroninis valdymo blokas, nuskatis informacij iS atsakiklio, kuri
sulyginama su nustatyta. Taip pat naudojamos segekuriose reikigvestiPIN kod,

infraraudomjy spinduliy pulteliai ar korteds [10].

Signalizacijos naudojama@sairiausios: nuo kainuoj&n kelis Simtus, turitiy
tik paprasi smugio jutiklj, iki naup, turinéiy magnetinio rezonanso sgio daviklius,
interaktyw praneSim gavikli SULED dispkjumi, ultragarsiniustrinius, posvyrio ir kt.
jutiklius.

Mechaniniai pavar dezés uzraktai automatéms ir mechaniéms pavauy

déezéms pavay svirtis blokuoja atbuliés eigos ir P pozicijose.

Yra sukurtos ir naudojamos kelios biometsrautomobiligs autentifikacijos
sistemos. Dauguma paremtos pirgtatspaud skanavimu. Tokie skaneriai yra sumontuoti

iSoreje ant durel, viduje atsidaratioje panetje, ant uzvedimo mygtuko ir pan. [6], [7]

Naujuose, aukstess, vadinamuospremiumklases automobiliuose, ( Audi A6, A8, Q7,

BMW 5 ir 7 klags ir t.t.), naudojamos balsu paremtos sistemosadodojamos



autentifikacijai beij pagalba galima valdyti radijteleforn, navigacijos sistem Sios

sistemos remiasi kalbos atpazinimo principu [20].

Naudojamos ir autentifikavimo sistemos, kur pidtdspaud skaneris

imontuotas kartu su raktais neSiojamame pultelyje.

Lentek nr. 1 Dazniausiai naudojamautomobilyy autentifikacijos metagjvertinimas

Autentifikacijos Naudojimosi ) . UZztikrinamas
Klaid gy priezastys )
badas lengvumas apsaugos lygis
Raktas Aukstas Pamestas/pavogtas Zemas
Pin kodas Vidutinis "Nuziaretas" Vidutinis
Transponderis Aukstas Pamestas/pavogtas Vidutinis
Mechaninis
pavary dézés Vidutinis Pamestas/pavogtas Vidutinis
uzraktas
Purvas, temperarty
ISorinis pirsto svyravimai,
antspaudy Vidutinis galimybe panaudoti Vidutinis
skeneris kitur paliktus
antspaudus
NeSiojamas
pirsto . L
Aukstas Pamestas/pavogtas Vidutinis
antspaudy
skeneris

1.3 Vartotojy autentifikavimo metodai

Vienu didziausi informacijos saugumo prioriteyra patvirtinimas, kad asmuo,

pasiekiantis konfidencialiar slapg informacip, yraijgaliotas tai atlikti. Jei asmueodo, kas

ess, jam tai leidziama daryti. Kitu atveju —@imas bus uzdraustas.

Kitaip tariant, autentifikacija - tai suggbmasirodyti, kad esi tas, kuo sakaiass




Trys naudojami autentifikacijos tipai:
» KaZkas, k turi - skaitmeninis sertifikatas, sumanioji koétedaktas ir pan.
» Kazkas, K zZinai — slaptazodis, asmeninis identifikacinis eus PIN) ir pan.
» KaZkas, kuo esi — biometrinis bruoZzas.

Paskutinis tipas yra pats saugiausias, nes jo ine@g@lamesti, paskolinti, pavogti ar uzmirsti

[2].
1.3.1 Biometriniy priemoniy analizé

Biometrija, tai asmens brugar charakteristil statistire analiz ir nustatymas.
Juos nust&us, gali liti naudojami asmens autentifikacijai. Tai daronmgirignt su anksau

uzfiksuotu Sablonu.

Fizines ar elgesio savyl, pasirinktos nustatant tapagyieendrai, atitinka tokias

salygas:
» Universalumagkuris parodo jog kiekvienas Zmogus turitutokia savyle;

* Unikalumas reiskiantis, kad bet kurie du zmisnturi biti pakankamai skirtingi,

atsizvelgiant til§ Sia savyb;

» Pastovumasparodantis, jog savyluri biti pakankamai atspari ir nekintantdant

laikui ar keEiantis aplinkos flygoms;
* Renkamumaseiskia paimg savybi pozyni esant neskaiuojamu;
* Priimtinumas rodantis kiek zmasms yra priimtinas toks pozymio rinkimas;

» Atlikimas reiSkiantis pasiekiagndentifikacijos tiksluna, iStekliy poreilj, norint
pasiekti tok tiksluma, ir darbo ar aplinkos pozymiai, kurie veikia idéiktcijos

tiksluma;
» Ape¢jimas kuris parodo kaip lengva apgauti siseem

Si sritis nepasiduoda pasaulinei krizei, kadargsdvo unikali galimybiy yra
kritine tapatylgés identifikacija paremtIT sprendiny evoliucijai. Planuojama, kad kasmet Si
rinka augs 19,96%, bei 2017 pasieks 11 milijatdV dolery metire apyvara. [3]
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Pirsy antspaudai bus saugojami elektr@ésm schemose pasuose, kurie bus

naudojami Europosipingai priklausadiose valstybse nuo 2012 met

Naudojama Sioms autentifikacijoms: kompiuteriuasklty, prasjimo kontroks,
bankomatuose, apsipirkimams kreditims korteémis, mobiliuosiuose telefonuose,
delniniuose kompiuteriuose, medicinirirad; valdymui, nuotoliniame mokymesi ir t.t.
Taciau vien tik keliy raSiy biometrinyy duomem naudojimas nereiSkia geregrsistemos
charakteristily. Blogai suprojektuota sistema galidtitblogesnes charakteristikas, nei
naudojant vienodiSies duomenis, kainuoti brangiau ir sukelti papiddis nepatogumus

vartotojams bei administratoriams (pvz. &irtgos registracijos procatbs).[4]
1.3.2 Biometrinés autentifikacijos veiklos modelis

Nepaisant, kad naudojami skirtingi biomegsrautentifikacijos metodai, visi jie turi beadr

teorin veiklos modset
» Informacijos surinkimas iftraukimasi sara%,
« Sablono saugojimas,
* Informacijos lyginimas.
1.3.2.1 Informacijos surinkimas

Tai procesas, kai asmens biomaetsifizinés ir elgesio savyds yrajvedamog
sistem. Skirtingos sistemos naudoja skirtingtenginius duomeappamimui. Originalis
jrenginio signalai tuomet v&ami j skaitmeninius. Labai svarbi paignluomen kokybe, kuo

ji geres®, tuo maziau pasaligiveiksniy ir triukSmy.
1.3.2.2 Sablono saugojimas

Kai vartotojo duomenygraukiamii sistem, ir Sablonas uzfiksuojamas, jis turi
biti saugomas, kadeliau gakty biti pasiektas. Yra trys pasirinkimo kaip juos saugot

variantai, kiekvienas turintis privalumr trakumy:
» Saugoti Sablonbiometriniame skaitym@enginyje.
» Saugoti Sablancentralizuotai nuotoligge duomen bazje.

» Saugoti SablonnesSiojamame zetone (intelektualiojoje kaijie).

12



Pagrindinis laikymo skaitymgenginyje privalumas yra atsakymo laikas.
Nereikia laukti kit sisteny, ar tinklojrenginiy atsakym. Dauguna sisteny gali valdyti
nedide] kieki Sablom. Bei jei yra keli tikstartiai vartotoj;, sistema nebeveikia kaip ¢iiasi.
Taip pat sugedus Siai sistemai, dingisi jvesti duomenys, vartotojus reikpakartotinai

registruoti.

Informacijos centralizuotas saugojimas nuotgérduomen bazje labiausiai
tinka, jei sistemoje yra daugylvartotop. Tai taip pat suteikia galimylpridéti papildomy
saugumo lygi. Pagrindiniai tikumai yra papildomogangos reikalingumas bei tinklo
srautas, sukuriamas tarp skaitytuvo ir duomieazs. Taip pat sutrikus tinklo rySiui, iS

skaitytuvo nebty jokios naudos.

Sablono saugojimo intelektualiojoje kojel pagrindinis privalumas yra tai, kad
vartotojas vienintelis tés Sablon. Tokiu atveju korted galima naudoti neribotame skmije
skaitymojrenginy, taip supaprastinant autentifikawigs skirtinguosémonres padaliniuose.
Taciau gali brangiai kainuoti korte$ iSdavimas kiekvienaigmones darbuotojui. Taip pat
papildomy iSlaidy gali prireikti, jei darbuotojai nelinksaugoti korteis ir laikas nuo laiko

reikia iSduoti naujas.
1.3.2.3 Informacijos lyginimas

Siame Zingsnyje vykstagkik nuskaityto biometrinio pozymio lyginimas su
ank<iau nuskaitytu ifvestuj duomem baz Sablonu. Gali veikti identifikavimo rezimu, kai
biometrire sistema turi lyginti nuskaitytpozyni su visais turimais Sablonais, vykdomas
»vieno su daugeliu® lyginimas. B@au dazniau naudojamas autentifikavimo rezimaspkas
lyginima nurodamas vartotojas, @ledama sumanioji kortglo vietoj slaptazodzio

nuskaitomas biometrinis pozymis ir vykdomas ,viestovienu® lyginimas.
1.3.3 NaSumo matavimai

Renkantis biometrinsistem, yra keturi pagrindiniai efektyvumo matavimai,
kuriuos tuety bati atsizvelgta. Pirmieji trys nagrifa sistemos tikslum Tikslumas yra
svarbiausias bet kokios autentifikavimo sistema®Kjus. Jei sistema negali tiksliai atlikti
savo veiksm, tuomet saugumas yra sukompromituotas. Ketvirtasigvimas nagrija
sistemos greit Nors jis ir ne toks svarbus iS sistemos funkdiom pugs, visos sistemos

darbo greitis yra labai svarbus galutiniam vartaitoj
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1.3.3.1 Neteisingo atmetimo galimyb(FRR)

Neteisingo atmetimo galimyliSreiSkiama procentais, nurodant kaip daznai
sistema neteisingai atmeta bandyteistai prisijungti jaujvestam vartotojui. Kiek svarbus
yra Sis daZznis, priklauso nuo autentifikacijosesisbs vaidmens. Jei pagrindinis sistemos
tikslas yra prégjimo kontrok nuo nepageidaujamsilauzliy, jis gali liti maZiau svarbus.
Taciau jei sistema naudojama kligrautentifikavimui, pvz. bankomatuose ar parduésey
klaida gali lti labai svarbi. Jei klientas negali autentifikfis bus nepatenkintas, ir gatb

bus prarastos pajamos.

Taip pat reiky atskirti neteising atmetimy nuo nesugeimo | sistem jvesti
duomenis. Jei daznai maiSomi ar net laikomi viéfesugebjimu jvesti duomenis laikoma,
kai sistemai nepateikiama pakankamai biometrijésrmacijos. Tai gali nutikti pvz. atsiradus
purvui ant pirSto antspaudkaitytuvo, nepakankamo apsSvietimo esant veidazatpmui, ar
neaisSkiai kalbant balso atpaZinimo sistenVisais atvejais vartotojas, o ne sistema, yréakal

del neteisingo veikimo. Tai galitti daroma specialiai arba néist.
1.3.3.2 Neteisingo p&mimo galimybe (FAR)

Taip pat iSreiSkiama procentais, nurodant kaip dagistema neteisingai
autentifikuoja n@vesh vartotop. Suprantamd, Sia galimyke labiausiai yra atsizvelgiama

renkantis biometrig autentifikacijos sistem
1.3.3.3 Bendra klaidos galimyb (EER)

Si galimyke yra prie$ tai buvusigalimybiy susikirtimo taskas, kaijreiknmes
sutampa. Nors neteisingo atmetimo ir neteisingengmo galimyles yra nepriklausomos, jos
viena kit veikia. Daugum biometriny sisteny galima koreguoti, nurodant kuris rodiklis yra

svarbesnis. T@au mazinant vienos klaidos tikimyhdideja kitos. [38]
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e

Klaidos

FRR

Tikslumas

3 pav. Klaidos galimys priklausomyb nuo tikslumo[38]
1.3.3.4 Greitis ir pralaidumas

Paskutinis, bet ne maziau svarbus yra ir biomedreistemos greitis bei
pralaidumas. Jis nurodo ne tik apsiaiimo laika, lyginant nuskaitytus biometrinius
duomenis su jau uzfiksuotu Sablonu. Skajamas visas sistemos veikimo laikas, nuo

duomem jvedimo pradZzios iki sistemos teigiamo ar neigiamieatifikacijos atsako. [9]
1.3.4 Biometriniy sistemy veikimo principas
Biometrirés sistemos skirstoma@seikiartias remiantis dviem principais:

» fizinémis savylmis (pirSty antspaudai, pirgtkraujagysts, rankos geometrijaggdos
geometrija [12] ir spaudimo pasiskirstymo kitima8], akies tinklaig, rainek [11],

veidas);
» elgesio savyémis (balsas, parasas, eisena ir t.t.).

Yra ir retiau naudojam metodu, toki kaip klavi§; paspaudim analiz [14],
rankos mostai su akselerometru [15, 16], rankomktiai [17], delm linijos [18], liezuvio

formos, ausies formogjpy formos, asmensiko formos, kvapo, Sirdies plakimo, DNR [21].
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Biormetrij

Gahia

Fizines savyhes Elpesio savybes
1 1
kiti (gestai, eisena,
Ranka Faragas Bals=as kel 5L
paspaudimas)
G
idas bl Firkhy antzpaudal
S e
Akies rainelé ! Rankaos forma
S EEEEEEE

Eiti (akies tinklaing,
ausye, danty Swnés)

b Fankeo= delno atspaudai

4 pav.

e kraujag el

Kati{ pirity Brma,

iZgdestymas)

Biometrijos#Sys pagal duomegpasiskirstym

Pirsty atspaudai — labiausiai papbtmetodas, naudojamas jau nuoysiaiky.

Sis metodas remiasi pirsto epidermio stiuk kuri nesikeiia per vig, gyvenim.

Pirsty kraujagysts — apSvigiant artima infraraudoniems spinduliams Sviesa

uzfiksuojamas kraujagyslissidcstymas.

Rankos geometrija — asmens atpazinimui naudojaelassl Kreipiamas

demesysj daugyle bruoz: pirSty storis, ilgis, atstumai tarmsariy, bendra kauwj strukiira

Tinklaine — matuojamas unikalus akies dugne &sgkraujagysly iSsidstymas.

Rainet — rainet nesiketia per via gyveniny ir Sis metodas laikomas itin

Zmoniy populiacija nevirsija 18 [4, 5].

tiksliu, nes tikimyle, kad du asmenys tin tokia pat rainet yra 1 i§ 16°, kai $iuo metu
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Veidas — laikomas gré&ausiai ir aiSkiausiai nurodomu biometriniu duomen

tipu, jei tik laikomas reikiamoj pozicijoj ir uztiknamas geras apsvietimas.

ParaSas — matuojamas raSiklio spaudimo lygis,igiréaSkai kuriuose atkeliama

nuo pagrindo, taip pat atliekama ir paties parasdiz:.

nosies ertrés ir lupy.

Balsas — nors naudojamas sakomo teksto atpazZinpagiindinis émesys

kreipiamag balso analig, kuris priklauso nuo fizini charakteristilg: balso trakto, burnos,

Lentek nr.2. Populiariausi biometriny metod; palyginimas

0 2 o é
@] = 2
h: o 4 2 0 = & g 2 E
D e N © i — e = o
2 = € o £ @ g = g O S
3] S 3 = =] c 5 £ c € %
£ s 3 S 2 9 |2% |E 3
© T ¢ = X = s 3 = 9 2
G z 9 o = > = N (‘% T
< © o i =
o < S
. Sausumas,
Pirsty . N o . <
_ Aukstas purvas, Aukstas Vidutinis Aukstas Aukstas
antspaudai -
amzius
PirSty . . . « «
_ Aukstas - L. aukStas *  Vidutinis Aukstas Aukstas
kraujagysleés
Ranky
Rankos y y
. AukStas = pazeidimai,  AukStas Vidutinis . Vidutinis Vidutinis
geometrija .
amzius
Tinklain é Zemas Akiniai L. aukStas *  Vidutinis Aukstas Auksta
: S Prastas y S o <
Rainele Vidutinis s L. aukStas * Vidutinis L. aukStas Aukstas
apSvietimas
ApSvietimas,
. o amZzius, . R S S
Veidas Vidutinis o Aukstas * o Vidutinis|  Vidutinis Vidutinis
akiniai,
plaukai
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Paraso Labai o S
ParaSas Aukstas N _ Aukstas Vidutinis Vidutinis
keitimasis aukstas
TriukSmas, o o
Balsas Aukstas oo Aukstas Aukstas Vidutinis Vidutinis
perSalimas.

*- Didelis svarstom faktoriy skatius daro paprastpalyginimg nepraktisku

Kad kiekvienai situacijaiiity rastas tinkamas metodas, reikalinga analiz

atlikta kreipiant didgldemeg ne tikj dabartin patogum, taciau ir | ateityje numatomplétra

bei technologij standartus.

Misy atveju pirSto kraujagysliskanavimas turi daugiau privalurtyginant su

kitais platiau naudojamais metodais kaip pirSto antspaudaeléa veidas ir t.t.:

yra higieniska.

ranky pavirSiaus.

tamsiau ir tai galima pamatyti tik esant gyvaamii.

Gyvo kiino identifikavimas: kraujagysse esa¢io hemoglobino éka jos matomos

Vidiniai pozymiai: kadangi remiamasi duomenimisygas iS Kino vidaus, éra

tikslumo sumagimo tikimybes cl pvz. purvino, iSsaugusio ar sudtkusio, pazeisto

Bekontaktis skanavimagnanomas skanavimas tiesiogiai n&bet skanerio, tod tai

Didelis saugumo lygis: kadangi sistema remiasi ypatylemis, kaip gyvas #nas,
vidiniai pozymiai bei bekontaktis skanavimasjmanoma to sufalsifikuoti, i

technologij galima naudoti, kur reikalingas didelis saugumtikuihimas. [8]

Pavyzdziui, pirSto antspaudai gaiitbne tik nesunkiai pasisavinti,dau yra

problemy ir su registracija, kai antspaudaina paZzeisti, ar bandomas skanuotpdas

pirStas. Rainek atpazinimas zinomas, kaip uztikrinantis mklaidy dazn, bet kai kuriems

asmenims yra nepriimtinas ir nemalonus akies apgas rySkia Sviesa. Taip paitina

uztikrinti ir preciziSk veido padtj skanavimo metu.
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Registracija
Kraujagysliy atvaizdo _| Esminés informacijos _| Sablono i§saugojimas
gavimas = isgavimas i
.
Autentifikacija «—| Vartotojas Variotojss |—»! Identifikacija
Kraujagysliy Kraujagysliy
atvaizdo atvaizdo
gavimas gavimas
Paveikslélio Duomeny Paveikslelio
apdorojimas bazé apdorojimas
Esmines Ve pa?? Esminés
informacijos informacijos
isgavimas isgavimas

. e
4 - N

Panasumo apskaifiavimas

&
d

v

Lygimimas

el - Lyginimas
Vielas-su-vienu

v "vienas-su-dang”’

Sprendimo priémimas

\ Sprendimas /

5 pav. Apibendrinta pirSto kraujagyslatpazinimo sistemos struké [21]

Taigi pirSto kraujagysli skanavimas tai auksto patikimumo autentifikacijos
metodas, kuris tuo pat metu labai sunkiai suklastajs, neinvazinis ir lengvas naudoti,

sitlantis privaluny balang. Tai daro j nepralenkiama biometis autentifikacijos forma [9].

Hitachi sukiré daug skirting skaneny, kiekvienasy — skirtingai siiai:
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I¢jimo kontrolé Vairo Kraujagyslin skaitytuvas

Bankomaty sistemos

PK autentifikaviino sistema PK autentifikavimo sistema

6 pav./vairiose srityse naudojamos autentifikavimo sistgnparemtos kraujagysliatvaizdu[41]
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1.3.5 Situacijos Lietuvojejvertinimas

Biometrijos technologij naudojimas Lietuvoje vystomas labétal. Oficialiy
statistiniy duomenm apie biometrijos naudojigmera, arba jie neprieinami. Yra keletas firm

kurios uzsiima biometrija, kuria specializuotusguktus, téiau rinka yra dar labai jauna.

Lietuvoje galima sutikti ifsigyti biometrinius dur uzraktus ir seifus. Jie
galimai naudojami ,protinguose” namuoseiiaa tokiy namy Lietuvoje galima rasti vos
kelef.

1.4 1Svados

Automobiliy apsauga visada buvo, yra ir bus aktuali. Esamssumos
priemores nesunkiai apeinamos ir nesudaro dideliti¢iy, norint transporto priemen
pasisavinti. Tod reikalinga naujoviSka vairuotojo autentifikavirsstema, galinti sumazinti
Sia, pasisavinimo tikimyé.

Kazkas, kuo esi — biometrinis bruozas yra patsiaas@s, nes jo negalima

pamesti, paskolinti, pavogti ar uzmirsti.
Biometriniai metodai turi benditeorin veiklos modeit
» informacijos surinkimas iitraukimasj sara%,
» Sablono saugojimas,
* informacijos lyginimas.

Biometriniy autentifikavimo sistemnasumas priklauso nuo: teisingoéprimo,

neteisingo pgmimo, neteisingo atmetimo, gée ir pralaidumo

Misy atveju pirSto kraujagysliskanavimas turi daugiau privalurtyginant su
kitais platiau haudojamais metodais kaip pirSto antspaudaeléa veidas ir t.t. PirSto
kraujagysli skanavimas tai auksto patikimumo autentifikacijestodas, kuris tuo pat metu
labai sunkiai suklastojamas, neinvazinis ir lengvagdoti, silantis privaluny balang. Tai

daro j nepralenkiama biometis autentifikacijos formaajir naudosime savo darbe.
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2. BIOMETRIN ES AUTOMOBILI U APSAUGOS SISTEMOS MODELIS
2.1 Darbo tikslas
Tikslas — sukurti ir iStirti biometrigs autentifikacijos automobiliams model
Uzdaviniai:
» |Sanalizuoti automobili saugos priemones, taikomus metodus,
» Apzvelgti ir istirti autentifikacijos metodus, gatisiai tinkagius Siai sistemai,

» Pasirinkti metodus ir iSanalizuoti skirtingus algmus, siekiant pasirinkti geriausiai

tenkinartius uzduotus kriterijus,
» Suprojektuotiterpting sistema, atitinkahia nustatytus reikalavimus,
» Atlikti eksperimen4 bei paaiskinti gautus rezultatus.
2.2 Reikalavimy specifikavimas
2.2.1 Funkciniai reikalavimai
2.2.1.1 Bendri reikalavimai

» Sistema turi leisti registracijos mejesti kelis vartotojus, jiems priskiriant skirtirgu

identifikacinius numeriusiD);
» Sistema turi leisti viemvartotop paskirti administratoriumi;

» Sistema turi leisti tinkamai autentifikavusis redatj vartotoj sara% bei saugomus

Sablonus;

» Sistema turivedus pirsto kraujagyslipavyzd, palyginti suDB esagiais Sablonais, 0

jilems atitinkant — autorizuoti vartotgj

» Sistema turi uzsiblokuoti, neleidziant ja naud@fssminwiy laikotarpiu, tris kartus

neskmingai autentifikavusis;

» Sistema turi kaupti statistinnformacip apie kiekvieno vartotojo nuvaziuotus

atstumus, laif;
» Sistema turi iSvesti statistinnformacip apie pasirinkt vartotop.
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2.2.1.2 Autentifikavimasis kraujagysly atvaizdu

» Sistema turi registracijos metu nuskaityti po kelisto kraujagysli Sablonus

kiekvienam pirStui;
» Sistema turi atsitiktine tvarka parinkti pust pareikalauti nuskaitytiitent j.
2.2.2 Nefunkciniai reikalavimai
» Sistema turi bti paprasta naudoti;

* Programir iranga turi uztikrinti, kad duomenys sistemojgubsaugis ir neprieinami

pasaliniams naudotojams;

* Neturi tuti galimybes apeiti sistem neteisingai autentifikavusis arba to visai

nepadarius.
2.2.3 Reikalavimai aparatirai
» Ekranas turi bti jautrus lietimui;

» Procesorius turiiiti pakankamai spartus, kad greitai apdem@autus duomenis bei

palygint; su esadiais duomen bazje;
» Kraujagyslyy skaneris turi bti pakankamai spartus;
» Sistema turi bti pritaikyta integravimui su automobilio kompiuitgyr

* Reikalavimy kurj pirSty pateikti nuskaitymui autentifikacijos metu sistetaa

parodyti skirtingg LED diody pagalba ant dur
2.2.4 Reikalavimai vartotojo gsajai
» Vartotojo ssaja turi lati paprasta, lengvai suprantama, neperkrauta, Engldoma;

» Tekstas turi bti aiSkiai iSestytas, lengvai matomas tiek Sviesioje, tiek tajasio

aplinkoje.
2.3 Sistemos architeliira

2.3.1 Kraujagysliy skanavimas

Kraujagysés yra po oda, jos yra nematomos ap3sigt natiralia Sviesa. Té@au

jos puikiai matomos apSvietus artima infraraudoiespinduliams Sviesa (bangos ilgis tarp
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700 ir 1000 nanomat), kadangi Si Sviesa lengvai sklinda per zmogaum lkaudinius, bet yra
blokuojama toki pigment;, kaip hemoglobinas ar melaninas. Kadangi hemogtotidet
koncentracija yra tik kraujagysle, apSvietus artima infraraudonosioms bangosasvéess

atrodo kaip tamsios linijos.
Yra du kraujagysli skanavimo metodai:
» Fiksuojant atsispingusia Svies

» Fiksuojant préjusia Svies

Kraujagyslé

Artima infraraudoniems
spinduliams $viesa (LED)

Paveikslélio sensorius (CCD
kamera)

7 pav. Atsispinglusios Sviesos principénveikimo schemg]

Sviesos 3altinis bei sensorius sumontuojami tojejeplokstumoje, sensorius
fiksuoja atsispinéjusia nuo pirsto Svies Sis metodas reikalauja dides@ipdorojimo
pajgumy, nes @l atspindzi nuo odos, kontrastas tarp kraujagy#likity viety yra
minimalus. Be to odos pazeidimai bei ragk3heigiamaijtakoja kraujagysii atpazinim.
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Artima inraraudoniens = i i i

spinduliams $viesa (LED)

—el i

Paveikslélio sensorius
(CCD kamera)

8 pav. Prajusios Sviesos principénveikimo schemgg]

PirStas patalpinamas tarp Sviesos Saltinio beioseus, fiksuojamos per piest

pragjusios Sviesos bangos.

Fiksuojant prajusia Svies, gauname kontrastinggsraizch, kadangi ara
Sviesos atspindii T&iau atspindzio metodu veikianti apanamé jrangy uZzima maziau

vietos, nes montuojama vienoje plokStumoje, ka¢jpsaos Sviesogranga lina didesa.

Taip pat kartais naudojamas ir kombinuotas — SerépBvietimas.

Artiina infraraundoniems spinduliams X s )
$viesa (LED) Sviesos sklaida

OO0 D g

—

WLl AL

Paveikslélio sensorius
(CCD kamera)

Soninis vaizdas Vaizdas i§ priekio

9 pav. Soninio ap3vietimo princigineikimo schemgg]
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Taigi Sviesos Saltinis ir sensorius yra esmiir@nginiai, nuo kux priklauso

tikslumas. Kraujagysli vaizdai yra palyginti stamis, tocl kitaip nei akies, ar pirsto

antspaud atveju, uztenka iQVGA (320x240 taSk) raiSkos. Taiau sensorius turitti labai

jautrus vaizdui ir nejautrus triukSmui. Be te) dkirtingo pirSto dydZzio, Sviesos Saltinis bei

sensorius turi atitinkamai prisitaikyti, kad iSgamaksimaliai tiksl atvaizd,.

2.3.2 Bendros zinios api&AS architekturas

Realaus pasaulio sigmghpdorojimoirangos apibendrinta struka pateikta 10

paveiksle.
Borine Signaly B Skaitmeninis
= [l d t‘f‘ i E
sistema . keitimas sighaly s ﬁ%
kavimas apdorojimas N7
Pagrindinis
kompiuteris

10 pav. Signal apdorojimo kompiuterinsistema

Skaitmening signal; apdorojimo realiu laiku sistemaSAS atliekanti tris

pagrindines funkcijas: signaldentifikavimg, keitimg ir skaitmenin juy apdorojina.

Skaitmenin signal; apdorojim sistemoje atlieka diskretipisignal; procesorius

(DSP), kurio architekiira apima:

i signal; jvedimyg ir iSvedimy orientuog jranga. Greitomgsedimo ir iSvedimo
operacijoms atlikti naudojamas tiesioginis mglkanalas tarp signaivedimo ir

iSvedimo posistemio iDSPduomen atminties;

specializuota komangdsistema, kurioséka laikui imlios operacijos ar skaavimai
atliekami aparatiniuidu (pavyzdziui, daugyba, Feérpei kitos transformacijos ir
kt.);

mazo latentiSkumo (greito reagavimo) pertrauksistema,

DSPiSoring magistrat, skirta analoginy — skaitmeninj ir skaitmenini — analogini
keitikliy, duomen ir programires atminties prijungimui;
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» komunikavimojranga rySiui palaikyti su pagrindiniu kompiuterita kitomisSAS

» priemones laiko atskaitoms formuoti — specialioskpéies laikmaius, kurie

naudojami signal diskretizavimui, formavimui ir procgssinchronizavimui;

» signal; apdorojimo sistemoje, H@SP, prograny ir duomem atmint, analoging

signaly jvedimo ir iSvedimo sistem atliekargia signal) identifikavimo ir analoginj

signaly keitimoi skaitmeninius funkcijas (10 pav.) ;

» blokin¢ signal; apdorojimo sistemosSAS struktira (11 pav.).

léjimo Tolydiniy signaly 15&jimo
signalai posistemis o signalai

¥

Frogramy |l P Pagrindinis

inti Signaly

atmintis ;j —1 rielini:
procesorius <:::> kompiuteris

Duomeny

atmintis

11 pav. Blokia SAS schema

Informacijos apdorojimo sistema — visuma, apim&#E diskretini signaly

duomem komponentus ing apdorojimo programas. [37]
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2.3.3 Sistemos architekira

[Paveikslelo . . CPU TQ
|:D gRHsH0S ideo T'O <:> <:> branduolys i
CAN
Krawagysle Tinklas
LED jtampos e
er = ) ro vaudiklis  [(T0)

<4
<

12 pav. Blokia kraujagysliy autentifikavimo sistemos diagrarf8j

Sistemy sudaro autentifikavimo blokas bei kiti sgsijenginiai kartu su Sviesos
Saltiniu ir sensoriumi. Blokas susideda iS processr signal apdorojimui, vaizdo
ivedimo/iSvedimdrenginio paveikslio iS sensoriaus psmimui, LED jtampos kontrolerio ir
duomem jvedimo/iSvedimo kontrolerio.

2.3.4 Silomas modelis

Pirsto kraujagysli skanavimo sistema papragytuskaityti kaskart vis kit
pirdta. Sablonams naudojarnsisterm jvedami pavyzdiniai duomenysitn skaitomi po kelis
kartus. Tai sukels nepatogurmirma kara registruojantis sistemoje, nes uztruks Siek tiek
laiko, tetiau padidins jos patikimum Sistemos konfigravima gakty atlikti pats pirmasis

jvestas vartotojas, jam registracijos metu suteilsapervartotojo status

E_ietimui jautrus ekranas

Autentifikavimo sistema)

(Piréko kraujagysliy skaitytuvas

13 pav. Apibendrinta aparatinés jrangos diagrama
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Esant automobilinei kompiuterio sistemai su ekrbauvaldymu, Sios sistemos
gakty buti jungiamos kartu. Neesant — prie autentifikavisistemos gaty bati jungiamas
atskiras lietimui jautrus ekranas, taip suteikisistemos valdymo bei rezultagjavimo
galimybes. Kadangi orientuojasj keliy vartotoy, 0 ne pramonigsistem, supervartotojo
statuso dalijimosi/perdavimas nebus nagamas. Taip pat nebus detaliai nagimos ir
fizinés visos sistemos ir jos komponemmstaliavimo ypatybs. Vartotoj administravimas

gakty bati atiekamaggaliotame gamintojo servise.

Lietimui jautrus ekranas FLASH atmintis
I [
¥ 1L b

LED - _ Vi

T AV

r

LED ftampos
valdiklis [ <—| CPU branduolys

14 pav. Aparatrines jrangos diagrama, sisterjungiant prie jai skirto ekrano

Skakiavimams atlikti gadty bati naudojamas signalinis procesorius —
procesorius, specialiai optimizuotas skaitmansignal; apdorojimui. Jiems nereikalingas
specializuotas ausSinimas ar didelis energijos Kigktiau naudodami specializuotus

instrukcijy rinkinius, veiksmus atlieka grgau ir su mazesniu uzlaikymu.

Automohbilio
kompiuterio sistema

LED . : i Vs
i Sensorius —  Video I/O e &= 170 valdikiis

o

FLASH atmintis

LED ftampos
valdiklis [ <¢—| CPU branduolys

15 pav. Aparatrinés jrangos diagrama, sistegrintegruojant su jau automobilyje es#@a kompiuterine sistema
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2.3.5 Panaudojimo atvey diagramos

Sistemos funkcionavimo algoritmai, panaudojimo afagoritmai

Saugo informacija.

Pateikia informacijg.

Lygina gautus duomenis

Sistema

Autorizuoja vartotojg

16 pav. Sistemos panaudos aivgipgrama

Sistema saugo, pateikia informagilygina gautus duomenis su esars

duomem bazje, bei autorizuoja vartotgjarba jo neautorizuoja.

Nuskaito pir§to kraujagysles

Duomenis pateikia sistemai

Pirsto kraujagysliy skaitytuvas

17 pav. Skaitytuvo panaudos atvdjagrama

Pirsto kraujagysii skaitytuvas nuskaito pirSto kraujagysles ir skaitime forma

duomenis pateikia sistemai.
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Kuria ir redaguoja
vartotojy sarasg

Perzidri

statisting informacijg

Redaguoja $ablony sarasa

Administratorius

|veda pirsto kraujagysliy $ablong

Redaguoja nustatymus

18 pav. Administratoriaus panaudos atydjagrama

Administratorius gali kurti ir redaguoti vartotpgara%, ivesti kraujagysii
Sablon ir redaguotiy sara%, redaguoti bendrus nustatymus ir perdi statistirg

informacija.

Perziari statisting informacijg

|veda pir$to kraujagysliy $ablong

Vartotojas

Redaguoja nustatymus

19 pav. Vartotojo panaudos atyajiagrama

Vartotojas galivesti pirsto kraujagyali Sablom, perziiréti statistire informacip

ir redaguoti nustatymus.
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2.3.6 Selg diagramos

Pakartotinis
jvedimas

Pakanka
duomeny,

|vesti naujg ID /Gvesti pirsto kraujagysliy éablonaD >©>

20 pav. Vartotojo registracijos sgkliagrama

Ivedus nayj vartotojolD, skaitomi kraujagysli atvaizdai, o kuometyj

pakankajvedimo sistema baigia darb

Pakartotinis
jvedimas

Sékminga
autentifikacija

. /Gvesﬁ pirsto kraujagysliy Sablong

Nesékminga
autentifikacija

UZblokuoti sistema

21 pav. Autentifikacijos sgldiagrama

Nuskatius Sabloa, jis tikrinamas su eséiu duomem bazje, esanté&mingai
autentifikacijai, sistema baigia dartiris kartus Sablonams nesutapus, sistema blokuzoja

baigia darb.

Perzidreéti statisting informacija

Redaguoti nustatymus

Pasirinkti ID

Redaguoti $ablonus

22 pav. 8kmingai autentifikuoto administratoriaus veikgsely diagrama
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Administratorius pasirings vartotojolD gali: perziiréti statistirg informacip,

redaguoti nustatymus, redaguoti Sablonus.

Perzidreéti statisting informacijg

Redaguoti nustatymus

Redaguoti $ablonus

23 pav. 8kmingai autentifikuoto vartotojo veikgmnsely diagrama

Vartotojas gali: perdiréti statistire informacip, redaguoti nustatymus, redaguoti

Sablonus.

2.4 Atliekami veiksmai

Sistema atlieka Sias uzduotis:

2.4.1 Pirsto kraujagysly vaizdo uzfiksavimas

Sistema sensoriaus pagalba fiksuoja paveiksiiugerduoda informacij
procesoriui. Sis pdrED jtampos kontrolérkontroliuoja optimaj $viesos $altinio galinguan

2.4.2 Paveikstlio normalizacija

Paveikstlis normalizuojamas, kad iStaisyti pirsto pasukiangozicionavimo

klaidas.
a. TriukSmo Salinimas
Tam gali lti naudojamas Gauso metodas.
~ 1 —(u* ) (267)
Gu,vy=——¢e

2no , kur r - susiliejimo spindulys Tru*+v?),  — standartinis

Gauso pasiskirstymo nuokrypis. 1§ $eikSmi apskatiuojama konvoliucijos matrica bei

pritaikoma originaliam paveikaiui.
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b. ApSvietimo lyginimas

D¢l nevienodo pirsto storio, skiriasi ir kraujagyséipSvietimo intensyvumas.
Tai sukelia sunkumlyginant su uzfiksuotu Sablonu, tgaveikselis turi biti

normalizuotas. Naudojamas pustpnormalizavimas:

G=((g-min g) x 255) / (max g — min g), kur g — aniglaus paveikslio pustoni reiksne, G —
pustoni reikSme po pakeitimo, min g — minimali, 0 max g — maksinwaiginalaus

paveikstlio pustoni reikSne.
C. Normalizacija

Sioje fazje mes stengiaas rasti mus dominaiy paveikstlio vieta. Kad
paspartinti procesvelesniems veiksmams, paveilss sumazinamas iki 240 x 180 taslo

mus dominanti vieta patalpinama paveikel centre.

d

24 pav. (a),(d) — originalus 320 x 240 tagbaveik<tlis, (b) — normalizuotas iki 240 x 180, (c) — kragysks,
gautos iS (b), (e) — normalizuotas iki 320 x 17p-(kraujagysts, gautos iS (e22]

2.4.3 Sablono iSskyrimas

Iskiriamas savitas Sablonas. Sis veiksmas yrangsmiorint uZtikrinti patiking
autentifikacija. Tam turiiiti atlikti keli paveikstlio apdorojimo Zingsniai, naudojant
skirtingus metodus.
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Populiariausi metodai yra:
* Tinkamo filtro [25,31],
* Matematirgs morfologijos [26],
o PabeZty linijy krast; sujungimo [27],

» Krastires linijos sekimas minutiae aptikimui pustomiirsty antspaud paveikstliuose
[28],

» Linijos sekimo kartojimas [24, 29],

» Maksimalaus islinkio tagkpaveikstlio kontire [30].

Taip pat gali lati naudojami ir Sie atvaizdatpazinimo algoritmai:

» Figiaros konteksto ir orientacijos deskriptoriais pagr pirSto atspaugdatpazinimo
[35],

» Filtrais paremto pirSto atspawdtpazinimo [36],

» Gretimos orientacijos vektoriais pagfo pirst atspaud atpazinimo [34].

25 pav. Originalaus pirsto kraujagyslpaveikstlio apdorojimas[22]
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Kraujagysliy rySkumas paveikélyje priklauso nuo kraujo kiekio pasikeitim
kuri itakoja fizires silygos kaip kad temper@os pasikeitimas.

26 pav. Kraujagysli matomumo pasikeitimg22]

Pirmame paveikslyje pirSto kraujagysli atvaizdas, kai kraujagyshis teka
iprastas kraujo kiekis, antrame — kai mazesnis.déadi identiSkus rezultatus, iSgaunamos
centrires linijos. Kad tai padaryti, turime jeSkoti keturiomis kryptimis: vertikaliai,
horizontaliai,jstrizai iS kaiés ir jstrizai iS deSiés.

Hornzontaliaa
e - -
L, o o 3 R '._,-
A SR oS S SR ]
" _:k"\ g : e ..-' I.,."I._" *f'_.a"
I.‘ 3 I JI‘I Jl‘ll 1“"‘ - 3
2 e
_,.-"- 3 _(‘- 4":.-"
o ,.' ,.“' o e
i "":_.." IE s .4:#
S e |
" Pl N
", [t o e
. A R S okl pedr,
":..‘“ T kST "1_“.. ol ‘.-'-‘ ‘.""_,+"'-I ..1" ‘l.-" l_.-",
Istrizai 1§ kames Istrizai 15 desines

27 pav. DaugiakrygtpaieSka41]
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Gauname keturis paveiksls, kuriuos reikia sujungiiviem. Taip

iISrySkinamos kraujagyss ir iSvengiama triukSm
Algoritma sudaro 3 Zingsniai:
» Kraujagysliy centrires linijos iSskyrimas
» Kraujagysliy centy sujungimas
» Paveikstlio pazynejimas
Tarkim F(x,y) yra tasko (x,y) rySkumas.
a. Kraujagysliy centrinés linijos iSskyrimas
Manykime, kad Kz) yra skerspjvio profilis, gautas iS F(x,y) vertikalia kryptimi:
P:«(z)=F(x,y), kur z yra profilio pozicija. Plano fuaia Trs nusakoma:
F(x,y)=Trs(Pf(z))

Kad apskaiiuoti iSlinkj pozicijoje X, mes skaiuojame K(x):

dF(x)\2 _ d, —d_
()] e
, B kur w naudojamas profilio vidurkio

skatiavimui. Jeigu k(z) yra teigiamasy(B) yra iSlinkis. Dabar sk&iuojami vietiniai
kiekvieno k(z) maksimumai iglinkio vietoje. Si véehurodo kraujagyslicentro taskus. Jie

nurodomi kaip z‘i, kur i=0,1,... N-1, o n yra vietinmaksimumo tagkskatius.

d+—d-
H(dx)?}32

A k(z)=

Pf(2)

/2l wid |

Z

28 pav. Profilio iSlinkimo skéiavimas[30]
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{
|

kiz)

width
€ helgh

Scr(z)

29 pav. Profilio, iSlinkio ir tikimybs rezultato grySis[30]

Rezultatas Scr(zi) = k(zi*)xWr(i), kur Wr(i) yraregiono plotis, kai iSlinkis yra
teigiamas. Sis rezultatas parodo centrogdstkvimo kraujagysfe ir tikimybe.

Rezultatai yra priskiriami plokStumai Vd1(xi',yi'kur Vd1(x,y) yra
kraujagysliy rySkinimo vertikaliame paveikdlo profilyje rezultatas:

vdi(xi,yi)=F(xi‘,yi)+Scr(Zi*), kur (xi‘,yi‘) rei Skia taskus, nurodytus F(xi‘,yi)=Trs(zi').

Dabar analizuoti profiliai keturiomis kryptimis

=T /
- F -, =~

30 pav. Kraujagysli modelio gavimas iS keturkryptiniy paveikstliy

b. Kraujagysliy centry sujungimas

Pirmiausia tikrinamas Vd1 taskas (x,y) ir kaimyainix-1,y) ir (x+1,y). Jei (X,y)
turi maz vert, o jo kaimyniniai taSkai didegnr- (x,y) turi kiti padidintas. Jei (x,y) veit
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didesr nei kaimynini tasky — (x,y) turi liti sumazintas, taip iSvengiama triukSmo. Tai

nusakoma iSraiSka:

C(x,y)d1l=med{Vdi(x-1,y),vVdi(x,y),vd1l(x+1,y)}, kur ed{...} yra funkcija vidurkio

radimui.
Kraujagysliy Sablonas G gaunamas: G(x,y)=max{Cd1,Cd2,Cd3,Cd4}.
C. Paveiksklio Zyméjimas.

Kraujagysliy atvaizdas ve&iamas skaitmeniniu naudojant Otsu mat{il]:

0% = @, (M, — ) + @y (g — 1, )"
, kur

k—1
Wo = z Pa(7)
q=0

k-1

ko= ) apy(r)/ o

q=0

L-1
My = Z qpq (rq:l/m:l
q=k

L-1
Hr = Z qpq (Tq)
q=0

Taip pat galima naudoliflatlab funkcija graythresh kad gauti k: T=graythresh(f), kur f yra

jvesties paveikslis.
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f = input image

¥

f1 = crop(f)

Y

f2 = autocontrast(f1)

¥

f3 = smooth(f2)

Y

¢l = vextraction(f3)

A
c2 = hextraction(f3)

h 4

c3 = olextraction(f3)

Y

cd = oZextraction(f3)

¥

v=combine(c1,c2,c3,c4

Y

0 = binarise(v)

31 pav. Bendra kraujagysliSgavimo strukirine schema

Funkcijosautocontrasir smoothapraSytos aukgu. Vextraction hextraction
olextractiono2extractionreiSkia vertikal, horizontaly, iStrizai iS kaiés ir jstrizai iS deSiés.
Combinenaudojama max{Cd1, Cd2, Cd3, Cd4} paskaiimui, binarise— skaitmenizavimui
naudojanOtsumetod.

Vextraction strukiriné schema rodoma zemiatlextraction olextractionir
o2extrationyra labai panaSios.
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[M, N] = size(f)

¥
(1M 1T:N)=0

Ne

Y

[K, P, Scrl=curvature(y)

Y
e(P()), 1) = Ser(j)

o

b

o =filter{e)

32 pav. Extraction funkcijos strukine schema

Curvaturefunkcija naudojama maksimalaus tasko radimui bepgivio
profilyje y. Funkcijos sintaks [K, P, Scr] = curvature(y). Ji gina tris kintamuosius [K, P,
Scr], kurie atitinkamai reisSkia k(z), zi‘, reik&rkurie apraSyti auk$au. Filter funkcija

naudojama liny centro rySkinimui ir triukSmo mazinimui.
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stion

w =18, n=length{y), pn=10,
in_a dent=false i=w

o __--l'—-____ _ Ne
-r:_"_‘:______ i<n-w _________"‘::_
_—_I___ Taip

dm = (Thw)*(y(i) — y(rw))
dp = (V)" (y(i+w) — y(i))
d = (1) (y(i#wi2) — y(i-wi2))
K(i) = (dp — dm)isqri((1 + d"2)"3)

N

— — Ne

" in_a dent & K(i1)<=0
R e 88 k(i) > 0 P

_'_'___,_,-_,_,-
S, -
= e

—
— ____,_,--"""

1 Taip

in_a dent=true, pn=pn + 1,
ds{pn)=i—1, max=0

¥

o TS Ne
=—____inadent=tue =
_1 Taip
= S Ne
=T WisEel s

1_ ] Taip
max = K(i), p(pn) =i

o

.
a Ne

-

=l ~—
— K1) >maxd& T
e Kiiy=<==0 —

- i

“-\\_\\_‘-\-\ ___,_,.,-o-"
I/ Tap
In_a_dent = false, de(pn] =1,
Scripn) = {deipn) — ds{pm)) * y(p{pn})

L 3

33 pav. Curvature funkcijos strdkine schema
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2.4.4 Sablom lyginimas bei sprendimo prémimas
Siame zingsnyje kraujagyslstrukiira pavetiama duomenimis, kurie su
esartiais duomen bazje. Lyginimui naudojamas patobulintas Salbidyginimo metodas

[23]. Jei koreliacia reikSne yra didesa, nei numatyta, vykdomakminga autentifikacija.
[22]

Taip pat gali lati naudojama dvidimerskoreliacija. Turime paveikali f(x,y),
koreliacija reiSkia vis jo viety radima, kurios atitikty Sablom w(x,y). Tam Sablonas w
judinamas paveikslyje nuo tasko prie tasko. Kiekviename (x,y) ta§eeiname Sablono ir
kaimyniniy taSky sandaug suna.

Chiginalus atvaizdas

w(=1,=1) w{=1,0) wi=1,1)
|Atvarzdas fix,¥)
wil. -1} wi0,0) wid, 1)
¥
x
‘ (], ~1) w(1,0) u(1, 1)

fa=ty=1)| fle-tp) | fle=ty+l)

fix,y—1) flx.y) flx.y+1)

Flerty=1 | fixtlyy | flxslpe)

i

|

34 pav. Linijinio erdvinio filtravimo principas
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Matlab tai apraSoma:
Function g=dftcorr(f,w);
[M,N] = size(f);
f=fft2(f);
w=conj(fft2(w,M,N));
g=real(fft2(w.*f));

Si funkcija gazina M x N dydZio paveikslj c(x,y). Maksimali jo reikSrayra
maksimalus atitinkamf ir w paveikstliy tasSky skatius. Funkcija, gizinanti balt; tasSky

kieki: b(f). Atitikimo apskagiavimui naudojame:

C  maxfr)

F= g F100%
%=wxloo%

C/F rodo kiek lyginami Sablonai turi viengdo D/F — kiek skirting tasky [41].
2.5 Duomemy baz

2.5.1 Duomem bazs schema

Programa Vartotojas Pirsto_sablonai

Vartotojo ID |Vartotojo_ID _|Vartotojo_ID

Pirsto sablonas Vartotojo_tipas ~{Pirsto_sablono ID
Antentifikaci jos_tipas Sablonas

MNuvaziuotas atstumas
Vaziuotas_laikas

Neseliminga autentifikacija

Statistika

Vartotojo D

Pradeta vaziuoti parodvmai
Baigta varziuoti parodymai

Pradeta vaziuoti laikas
Baigta vaziuot laikas
Fedaguoti nustatymai

35 pav. Duomepbazs schema
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2.5.2 Duomem

Vartotojas:

bazes lenteliy apraSymas

Sioje lentetje bus saugomi vartotojo duomenys

3 lentek. Lentets “Vartotojas” laukai.

Pavadinimas

Tipas

Paskirtis

Vartotojo_ID

CHAR()

VartotojdD

Vartotojo_tipas

SET('vartotojas','administratony

d/artotojo tipas

Vartotojo nuvaziuotas

Nuvaziuotas_atstumas INT(11) atstumas metrais
Vartotojo vaziuotas laikas
Vaziuotas_laikas INT(20) minutemis
Neskminguy autentifikacij
Nesekminga_autentifikacijaINT(1) skaitliukas

Statistika:
Sioje lentetje bus saugoma statistilmformacija apie kiekviemvartotop
4 lenteé. Lentebs “Statistika” laukai.
Pavadinimas Tipas Paskirtis
Vartotojo_ID CHAR(5) VartotojdD
Automobilio odometro parodymai
Pradeta_vaziuoti_parodymgiNT(10) practjus vaziuoti
Automobilio odometro parodymai
Baigta_vaziuoti_parodymai INT(10) baigus vaziuoti
Laikrodzio parodymai pragus
Pradeta_vaziuoti_laikas DATETIME vaziuoti
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Baigta_vaziuoti_laikas DATETIME Laikrodzio parodyimmigus vaziuot
Paskutinio nustatymredagavimo
Redaguoti_nustatymai DATETIME data

Pirsto_sablonai:

Sioje lentetje bus saugomi vigvartotoj pirsto kraujagyslj Sablonai, apsaugoti naudojant

vandens zenkl[39], chaoso fenomeno [40] ar pan. metodus.

5 lenteé. Lenteés “Pirsto_sablonai” laukai.

Pavadinimas Tipas Paskirtis

Vartotojo_ID CHAR(5) VartotojdD

Pirsto_sablono_ID INT(4) Pirsto kraujagysBablondD
Sablonas LONGBLOB Laukas pirsto kraujagystablonui
Programa:

Sioje lentetje bus saugomi identifikacijos metu vartotyesti ID ir pirsto kraujagysii

Sablonai
6 lenteb. Lentebs “Programa” laukai.
Pavadinimas Tipas Paskirtis
Vartotojo_ID CHAR(5) VartotojgvestadD
Pirsto kraujagysli skaitytuvo nuskaityta
Pirsto sablonas LONGBLOB informacija
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2.6 ISvados

Naudojamos autentifikacijos sistemos neuztikrinkalengo saugumo, yra

nepatvarios ir nesunkiai apeinamos.

PIN kodas, sudarytas iS 4 skaitmeeikiamos saugos neuZztikring)gngvai
galima ,nuzireti”. Atsakiklis, ar neSiojamas pingtantspaud skaneris gali fiti pamestas ar
pavogtas,. Pir§tantspaudai ,nuimti“ nuo paties skanerio, ar kémans liesto pavirSiaus ir
véliau gali kuti panaudoti atrakinant ir/ar uzvedant transporierporg. Mechaniniai uzraktai
patikimos apsaugos negarantuoja, suisdmiminalinio pasaulio atstovai juos atrakina su
specialy jrangy. Taip pat atrakinimui naudojami raktai gailitbppamesti ar pavogtiprastos
iSorines biometrirs autentifikacijos sistemos yra labai nepatvaniogepatikimos, nes
veikiamos iSorini veiksni, tokiy kaip temperairos svyravimai, purvas bei@me negali
uztikrinti teisingo veikimo. Atsiranda ir akies naks atpazinimo metodais paremtos sistemos

[6], tatiau yra nepatogus pats autentifikacijos procesdisalingas ypatingas tikslumas.

Susiduriama su problema - yra reikalinga patogiitgr veikianti, ypatingai

aukst saugumo lyguztikrinanti sistema.

Sistema turi bti patikima, patogi naudoti, turi uztekti rinpiStekliy

(procesoriaus, atminties).

Sio darbo tikslas yra sukurti biomegmautentifikacijos modghutomobiliams
ir ji istirti. UZdaviniai — iSanalizuoti automohjlsaugos priemones, apzvelgti esamus
sprendimus, detaliau iSanalizuoti biometygipriemoni; savybes, ttkumus bei privalumusg,

kuriuos atsizvelgdami rinksiés Siai panaudojimo sfiai tinkamiausius.

Suprojektuosime tenkinaia nustatytus reikalavimugerptire sistena,

apraSysime eksperimanpaaiskinsime gautus rezultatus.

Eksperimento metu, palyginus kelis algoritmus isime labiausiai tinkanSiai

sistemai.
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3. EKSPERIMENTAS

Eksperimento metu tyme pirSto antspawdautentifikavimo algoritm
tinkamumy pirSto kraujagysii atvaizd; autentifikacijai bei raiSkos ir triukSmtaka
rezultatams. Eksperimentui naudojomteligent Biometric Grougtlikto eksperimento
atvaizdus [32]. Imituojant skirtingus to paties§pir skanavimus, paveiksily apdorojimo
programa pakeime atvaizd atspaly, kontrasj ir Sviesuna, taip gaunant po 5 to paties pirsSto
atvaizdus. Imituojant aplinkasaka, tokia kaip purvas, ar aplinkos apSvietimas, pavelks!
apdorojimo program@edeme skirtingo lygio triukSr, naudojant funkcij noise
atitinkamai: 1 lygis 0%, 2 lygis - 5%, 3 lygis -%Qr 4 lygis - 20%: . Imituojant skirtingos
raiSkos skaneri€CD kameras, eksperimentui naudojome skiningsSky atvaizd; serijas: 1
lygis - 180 x 60 tadk 2 lygis - 150 x 50 task 3 lygis - 120 x 40 ta$k 4 lygis — 90 x 30
tasSky. Toliau tokiu pat zingsniu mazinant raaskirti algoritmai nebeatpadta atvaizd,
nebeiSskiria bdingy tasky palyginimui. Taip gavome 16 sayjjkiekviers sudarys iS 20
atvaizd;.

36 pav. Nemodifikuotas originalios raiSkos atvaikda

37 pav. Originalios raiSkos atvaizdas imituojaritikSny

38 pav. MaZiausios raiSkos atvaizdas imituojantksing
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Modeliavimg atlikomeMatlab 2007b aplinkoje, naudojome 3 algoritmus:

 Figuros konteksto ir orientacijos deskriptoriais gatyr atvaizd atpazinimo
[34],

Filtrais paremto atvaizdatpazinimo [35],
» Gretimos orientacijos vektoriais pagpo atvaizd atpazinimo [36].
3.1 Algoritmy aprasymas

3.1.1 Figaros konteksto ir orientacijos deskriptoriais pagiisto atvaizdy

atpazinimo
a) Surandami formos krasty taskai

Skaitoma, kad figros formy sudaro baigtinis tagkskatius. KraStai gali bti
nesunkiai randami naudojant iSnagkrast; aptikimo algoritna ir atsitiktinai pasirenkant
krasy taskus. Sie taskai paprastai neatitinka esmkaip kad iSlinkio, tadk Pageidaujama,

kad lyginany bandinij forma hity apgaubta vienodais tarpaistita tai réra bitina.
b) Apskai¢iuojamas figaros kontekstas

Figuros kontekstas leidzia iSmatuotidig panasuny, palyginant atitinkamus
tasSkus. Pasirenkama niiigs konftiro taSk;. Kiekvienam pfigaros taskui gauname n-1
vektoriy, jungiant psu likusiais taskais. Sivektori rinkinys yra puikus formos lokalizavimo
apraSymas, tgau per daug detalus. Taigi taSkugpibgZiama susijusi n-1 koordindiy

grubi diagrama, ji ir yra figros kontekstas:
hi(k) = #{q # pi : (g — pi) € bin(k)},
c) Apskai¢iuojama veréiy matrica

Du taskai p ir g turi normalizuotas K-bin histograsrg(k) ir h(k). Form

kontekstai yra iSsigstymai, kuriuos atvaizduoja histogramos.

lz[gr’c) h(k)]?

2 &= g(k)+h(k)

Gaunama veétnuo iki O iki 1. Taip pat galima prt verte, priklausiatia nuo

iSvaizdos. PavyzdZiui matuojant kampo tangentdgkius.
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cos(# ) cos(#)
sin(f ) sin(f;)
Tai yra pus stygos ilgio tarp bloko vektarisu kampai®1 ir 62. Gaunama vest
nuo iki O iki 1. Tada galima apskaioti bendg palyginimo sum tarp dviej; task:
C=(1-p)Cs+ BCa

Kiekvienam ptaskui pirmoje figroje ir g taskui antroje, apskauojama ver,

kuri pazymima . Tai ir yra vetiy matrica.
d) Surandamas atitikmuo, kad minimizuoti bendra verte

Tada reikalingas vieno-su-vienu lyginimas kiekviengirmos figiros p ir antros

figaros g taskui, kad sumazinti bergvert:

= Z c (pz's Q?r{i))

e) Modeliuojama transformacija

Turédami atitikmem rinkinj tarp baigtinio ska&iaus tasl dviejose figirose,
galime atlikti transformacij T=R*->R?, kad paZynati bet kui vienos figiros task kitoje

figuroje:

T(z,y) = (folz,y), fy(z, y)) kur kiekvienas fir f, turi forma:

f(’]‘:,y) = a1+ a;T tyly | Zw'i'[’r (H[:?:I: yl) - (?::y)H) 1
i=1
ir funkcija U(r)=Flog .

f) Apskaic¢iuojamas formy atstumas

Pirmiausia apskaiuojamas figiry konteksto atstumas:

il

1 1
ch P| = - "8 ind' 1T — g inC' ,T
(P Q) =~ argminC(p, T(q)) + mqezo arg minC(p, T(g))

e

Tada randama iSvaizdos \Werkuri gali luti nusakoma kaip kvadratiniai

Sviesumo skirtumai Gauso languose apie atitinkaatvezdo tasSkus:
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Du(P.Q) = 3" % G(A) [Io(pi + &) — I(T(aro) + A)]°

i=1 AgZ? ,
kur I, ir I4 yra pilki atvaizdai, o0 G — Gauso lango funkcija.

Galiausiai skaiiuojama transformacijos verDy(P,Q), kuri nurodo kiek daug

reikia transformuoti du paveikdius, kad jie vienas kitatitikty.

3.1.2 Filtrais paremto atvaizdy atpazinimo

Pirmiausia surandamas paveidisl centras ir paveikslis sumazinamas, taip
pagreitinant sekatius veiksmus. Tuomet atliekama sektorizacija bemadizavimas, siekiant
gauti kuo tikslespatvaizd,. Sekasiiu zingsniu pritaikomas Gabor filtras SeSiomis
skirtingomis kryptimis bei susumavus gautus reztutagaunamas ypatypdispersijos
vektorius. Gabor yra linijinis filtras, skirtas kmatpaZzinimui. Sioje lygtyje), reidkia
sinusoidinio faktoriaus bangosij@ — statmens orientacija su Gabor funkcijos paraglis

juostomis,y — fazs kompensacijay — Gauso apvalkalo sigma; erdvinis krastinj

santykis:
# 2 TN N i LU
[ il Tl T { { = I
n'r-fr- Frt h ﬂ -'|!rlr T Hf\l — O I — ! < Ir:rv'r\. I ¥ I ‘)'rr= 1 -'tr.rl I
G484 AU, 0,7) — EXP | P JEAP L & TR
[ Zere / LU A Pl
\ £ 1 kY £ r
Pradinis Centro Sumadi- Normali-
paveikslélis suradimas nimas zavimas

v v v y_ vy ¥

Rl I T P I e B i | e

“Gabor§ [ Gabor{ [Gabory fGabor {Gabor{ {Gabor:

% 0 .;’J . 30 /| B3 60 3 e 90 Fa . 120 o 8 150 P
\\. .!/ \ \\. _" .L-. l’

# . 7
N, s 9 o

Jpatybiy dispersijos vektorius

N "

39 pav. Filtrais paremto atpazinimo veikimo prirecip
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3.1.3 Gretimos orientacijos vektoriais pagjsto atvaizdy atpazinimo

Pirmiausia gretimos orientacijos vektori@®V) naudojami rasti galimas
minutiaeporas. Tada vienaginutiaerinkinys yra pasukamas ir interpretuojamas. Pset@a
preliminarus palyginimas, kad uztikrinti patikimankaip ir tiksh atitikima, iSvengiant
galimo iSkraipymo. Vektorius sudaromasngutiaetipo, koordingiy ir tangentiniominutiae

kampo. Tuomet palyginami ne paveilsli, o taskai.

40 pav. Gretimos orientacijos vektorius

a yra minutiae tasSkas, b — atitinkamas orienta¢gékas, c, d, e ir f yra keturi
gretimos orientacijos taskai, tenkinantyly/gas: |ac|=|ad|=|ae|=|af|gP 0 bac=0,
0 bad=[ bae=r, o O baf=37 /2, 0 Dyis — konstanta. Kadangi a, b, c ir d yra keturi taSka
antspaude, jie tas orientacijas. Skirtumtarp Si ir minutiae tasko orientaaijzymesime q,
0,3, 0z ir 04. Briaung skatius tarp ac, ad, ae ir af taip pat naudojamas ipadik palyginimui,
juos pazymint p np, ng ir ng. Taigi vektorius < @ o, 03, 04, My, 'y, N3, Ny > vadinamas
gretimos orientacijos vektoriumi. p ir q yra atkami to paties pirSto dvigjatvaizd; taskai,
taigi jie tuks labai panaSias gretimursavybes, taigi ir labai panaSiGOV. Siuos vektorius

lengva iSgauti, od jy paprastos struitos, dviej atvaizd, sulyginimas tampa greitesniu.

Tarkim < Qy, O12, 013, O14, M1, M2, M3, Mg> ir < Op1, Op2, Op3, Op4, Mo1, Mp2, Moz, Mog
> yra duGOV. Kad juos palyginti, turime rasti panasutarp j. Jis apsk&iuojamas: §(|or1-
O12]+[01-022) +fo(|013-01.4] +023-024]) +frn(|Mwa-Na2|+[ba-N2l )+ Ma-Naal+ s N24]), kur b yra
orientacijos koeficientas, q £ briaum skatiaus faktorius. Skaitome, kad i$ dvigintspaud
atvaizd; iSgaunami minutiae taskai P ir Q, galima gautasigalimas sutamp&as poras
<Pm,0>, kai phlJP ir ,LIQ.
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Pirmiausia vykdomas preliminarus lyginimas, kueikalingas patikimumui. &S
yra atitikusi pora, J— lyginimo slenkstis:

.5;, =NULL
DreScore=0
for all pe P and ge Q |
if <pg>§_ |
PreScore=PrefScorse+l
}
}
if (PreScore = T:Ji]{

add < p.g> to sets S,

41 pav. Preliminaraus lyginimo algoritmas

Toliau vykdomas tikslus lyginimas, kad iSvengtiigaj iSkraipymy. Ty ir T4
ribos naudojamos nustatyti, ar minutiae poros lglipridetos prie §. Veiksmai kartojami,
kol prie § daugiau negalima prti minutiae pou.

<i, j>e Sg < 5.1 >¢ .5’g
if ‘(f:- =, }—{jﬂ. —IJ} <T, and
|l:fg—.'j‘y }_{je; _'fu ]' “':I;.- ) {

add <5 > to Sg

42 pav. Tikslaus lyginimo algoritmas
3.2 Eksperimento eiga

Lyginome kiekvien serijos atvaizgl su likusiais tos paos serijos atvaizdais bei
fiksavome gautus rezultatusksninga atpazinim, negkminga atpazinima, neteising

atmetima, neteising priemima.

Atvaizdy lyginimo laiko neskaiiavome, nedatlab aplinka labai neefektyviai
atlieka veiksmus su paveikbhis. Optimizavus programirkoda Zzemesnio lygio
programavimo kalboms, galima pasiekti daugiau K& kart; pageéjima, naudojant
mazesnio pagumoiterptin procesom [33]. Literatiroje raSoma, kad naudojant 550Mhz
proceson ir 128Mb operatyvias atminties bei Visual C++ platfognautentifikacijai
uztenka 460 milisekundgi 450 milisekundij esming tasky iSskyrimui ir dar 10
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milisekundzy — jy palyginimui [21], o naudojant specializgdt50Mhz ARM9 Seimos

proceson, autentifikavimui uztenka 250 milisekundZi9].

Atlikus eksperiment, gavome rezultatus, kuriuos sugrupavome, kadaiiski

matytysi algoritmy sugeljimas teisingai atpaZinti atvaizdus, priklausomao mtvaizdo

dydzio bei triukSmo.

90 ——=
S ,
e
a P = = lalgoritmas
50
40
- 1 lygis 2 lygis 3 lygis 4 lygis

43 pav. 8kmingo atpazinimo priklausomyinuo atvaizdo raiSkos. Didesnis skas reiSkia geresirezultay

Sekmingo atpazinimo rezultatai esant pradinei lygioaatvaizdo raiSkai
geriausi algoritmui nr. 3. — teisingai atjgtami visi bandiniai. Algoritmas nr. Elaningai
atpaista 65% bandymautentifikuotis, nr. 2 — 39%. MaZinant lyginaratvaizd, raiSka,
algoritmo nr. 2 rezultatai Zenkliai krenta, kai tiaopu algoritna nr.1 ir nr.2 — rezultatai

gerja. Esant 4 lygio raiSkai, algoritmai nr. 1 ir @rsskmingai atpaista 91% bandym

autentifkuotis, nr. 3 — tik 53%.
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44 pav. 8kmingo atpazinimo priklausomyinuo triukSmo. Didesnis skiis reiSkia geresirezultat

Sekmingo atpazinimo rezultatai esant pradiniam trm&3dyqgiui labai panass

visiems algoritmams: nr.kkmingai atpaista 89%, nr.2 — 86%, nr.3 — 85%. Didinant

triukSma lyginamuose atvaizduose, algoritmo nr.2 rezultaeaikliai krenta, pasiekus 4 lyg

atpazstama maziau nei 40% bandymutentifikuotis. Algoritng nr.1 ir nr.3 — kinta ne taip

Zenkliai, €kmingai atpaistama atitinkamai 81% ir 75%.
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45 pav. Neteisingo atmetimo (FRR) priklausoenybo raisSkos. Mazesnis sKais reiSkia geresirezultat

geriausi algoritmui nr. 3 — neteisingai neatmetamiavienas bandymas autentifikuotis.

Neteisingo atmetimo rezultatai esant pradinei lggio atvaizdo raisSkai yra

Algoritmas nr. 1 neteisingai atmeta 22%, nr. 2 +61&6. MaZinant lyginamatvaizd, raiSka,

algoritmo nr.3 rezultatai Zenkliai krenta — ¢al neteisingai atmegsbandymy autentifikuotis

skatius, pasiekus 4 lygio raigKis siekia 40%. Tuo tarpu algoritpmr.1 ir nr.2 rezultatai

mazinant raiskiki 4 lygio gegja ir pasiekia atitinkamai 5% ir 9% neteisingtmetimy.

56
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46 pav. Neteisingo primimo (FAR) priklausomyinuo raiSkos. Mazesnis skais reiSkia geresirezultay

Neteisingo p&mimo rezultatai esant pradinei lyginamo atvaizdékai geriausi
algoritmui nr. 3 — nefiksuojamas nei vienas netgias prmimas. Algoritmas nr. 1
neteisingai priima 1.7%, o nr.2 — 2.5% bandyaatentifkuotis. MaZinant atvaigdaiska,
algoritmo nr.3 rezultatai akivaizdziai blgg ir pasiekus 4 lyig neteisingai priimama jau 5% .
Algoritmo nr.1 pasiekus 4 raisSkos kygezymiai pabloga — iki 2.2%, o algoritmo nr. 2 atveju
— nefiksuojama nei vieno neteisingogonimo
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Neteisingas atmetimas (FRR), %

70

40
= == 1algoritmas
------- 2 algoritmas

- 3 algoritmas

20 —— -

=
-~
10 -
— - -
0
1iygis 2 iygis 3 iygis 4 iygis

47 pav. Neteisingo atmetimo (FRR) priklausoenybo triukSmo. MaZesnis skais reiSkia geresirezultay

Neteisingo atmetimo rezultatai esant pradiniank&mo lygiui geriausi
algoritmui nr. 1 — neteisngai atmetama 5% bangyNr. 2 atveju neteisingai atmetama 12%,
o nr. 3 — 15% bandygnautentifikuotis. Didinant triukSmo intensyvanvisy algoritmy
rezultatai blogja: nr. 1 iki 23%, nr. 2 net iki 65%, nr.3 — iki %8
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48 pav. Neteisingo prmimo (FAR) priklausomyinuo triukSmo. MaZesnis skais reiSkia geresirezultat

Neteisingo p&mimo rezultatai esant pradiniam triukSmo lygiuiigasi algoritmams nr. 2. ir
nr.3. — neteising priemimy nefiksuojama, o algoritmo nr. 1 atveju neteising@mama 8%
bandymy autentifikuotis. Didinant triukSmo intensyvaralgortimy nr. 2 ir nr. 3 rezultatai
blogeja, pasiekdami atitinkamai 10% ir 17%. Tuo tarpsgre pradiams glygoms
blogiausius rezultatus pargglalgoritmas nr.1 esant didziausiam, 4-am triuk8rgiwi, rodo

geriausius rezultatus — neteisingriemimy nefiksuojama.

Rezultat lentek sudaémejvertindami algoritm rezultatus: 3 balai — gerai, 2
balai — vidutiniSkai, 1 balas — blogai. Vertinonie4 raiSkos ir triukSmo lygi rezultatus.
Susumavus juos gavome, kad geriausiaiidrii, misy salygomis, veikia algoritmas nr. 1 -
figaros konteksto ir orientacijos deskriptoriais atdaiatpaZinimo principu veikiantis

algoritmas.
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7 lentek. Galutiniai algoritmy rezultatai. Didesnis skéius reiSkia geresirezultaty

Algoritmai
1 2 3
Raiska
S¢kmingas atpazinimas 3 3 2
Neteisingas atmetimas 2 1 3
Neteisingas pémimas 2 3 1
Viso 7 7 6
TriukSmas
Sékmingas atpazinimas 3 1 3
Neteisingas atmetimas 2 1 2
Neteisingas pémimas 3 1 2
Viso 8 3 7
Galutinis rezultatas 15 10 13

Naudojome pradinl80 x 60 task raiSkos vaiza, nors realiai naudojamose
sistemose neapdoroto atvaizdo rekomenduojama raidka20 x 240 tadk tocl gauti
rezultatai gali bti neitin tikslis. Kadangi nuo atvaizdo raiSkos priklatdsenginio kain, jos
minimizavimo tikslu, téiau iSlaikant pakankassistemos uztikrinamsaugum, didesh
déemeg skyrme mazests raiSkos atvaiadatsparumui triukSmui. Majgant atvaizdo raiSkai ir
blogejant atvaizdo kokybei, teisingiausiai veikia algoras nr. 1 - formos konteksto ir
orientacijos deskriptoriais atvaizétpazinimo principu veikiantis algoritmas, norams
pradirems glygoms, rezultatai gaunami vidutiniski. Esant pimeiiraiSkai, su visais triukSmo
lygiais teisingiausiai veikia ttgasis algoritmas. Antrasis algoritmas labai jasitmukSmui ir

Siam dicgjant, Zzymiai iSauga neteisingitmetimy skatius.
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4. ISVADOS

Automobiliy apsauga visada buvo, yra ir bus aktuali. Esamssumos
priemores nesunkiai apeinamos ir nesudaro dideliti¢iy, norint transporto priemen
pasisavinti. Tod reikalinga naujoviSka vairuotojo autentifikavirsstema, galinti sumazinti
Sia, pasisavinimo tikimyb. Masy atveju pirSto kraujagysliskanavimas turi daugiau
privalumy lyginant su kitais pk&iau naudojamais metodais kaip pirSto antspaudakelég
veidas ir t.t. PirSto kraujagyslskanavimas tai auksto patikimumo autentifikacijestodas,
kuris tuo pat metu labai sunkiai suklastojamasyveginis ir lengvas naudoti,isantis

privalumy balang. Tai daro j nepralenkiama biometis autentifikacijos forma.

Kraujagysts yra po oda, jos yra nematomos ap3siat natiralia Sviesa. Téau
jos puikiai matomos apSvietus artima infraraudorsiespinduliams Sviesa (bangos ilgis tarp
700 ir 1000 nanomat), kadangi Si Sviesa lengvai sklinda per Zmogaum kaudinius, bet yra
blokuojama toka pigment;, kaip hemoglobinas ar melaninas. Kadangi hemogtotidet
koncentracija yra tik kraujagysle, apSvietus artima infraraudonosioms bangosasviess

atrodo kaip tamsios linijos.

Literatiiros Salting analiz paroa, jog Si autentifikacijos forma yra @iai
nagrirejama, tyrirejami geriausiai tinkantys algoritmai. Realioseeisose ji plaéiau
naudojama Japonijoje (beveik 80% bankamati kraujagyshi skanerius, jais naudojasi
daugiau kaip 15 milijom klienty), o nuo 2010 m. geguag nmen. ir Europoje. Kitose srityse
taikymas dar labai ribotas ¢iau situaciy keicia didieji elektronikos gamintojai, mazindami

sistemos gabaritus ir kain

Atliekant § magistrin darka, buvo sukurtas biometis autentifikacijos
modelis: sudame sistemos reikalavimus, apibtme sistemos architaikt,, duomen bazs

schem.

Tyréme atvaizd atpazinimo algoritm veiksmingung dirbant su pirsto
kraujagysliy atvaizdais. Eksperimento metu nu&tag, kad Siai, slomai sistemos
architekdrai, i$ trijy tirty algoritmy, sumazinus atvaizdo raiSka ir kokytabiausiai tikg
figtiros konteksto ir orientacijos deskriptoriais atdaiatpazinimo principu veikiantis

algoritmas.

Tolimesniuose darbuose eksperimentui refdudoti dideses pradiis raiskos
atvaizdus, iSbandyti daugiau atvajzatpazinimo algoritm. RaiSk ir kokybe reikty mazinti
toliau, mazesniais Zingsniais.
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PRIEDAI

1 priedas. Pilni eksperimento rezultatai

8 lentek. Pirmojo algoritmo rezultatai

Neteisingai | Neteisingai
RaiSka | TriukSmas Teisingi, % | atmesti, % [ priimti, %
1 1 lygis 97.67 0 2.32
2 lygis 90.69 6.97 2.32
3 lygis 58.14 39.53 2.32
4 lygis 55.81 44.18 0
2 1 lygis 90.69 9.3 0
2 lygis 83.72 16.28 0
3 lygis 81.39 16.28 2.32
4 lygis 79.07 20.93 0
3 1 lygis 91.91 6.69 1.4
2 lygis 90.97 6.8 2.23
3 lygis 87.03 121 0.87
4 lygis 85.7 14.3 0
4 1 lygis 93.02 6.98 0
2 lygis 95.35 0 4.65
3 lygis 86.05 9.3 4.65
4 lygis 94.35 4.65 0
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70

60 W 1lygis

50 m 2 lygis
20 3 lygis

30 m 4 lygis
20

10

49 pav. Pirmo algoritmoegkmingo atpazinimo priklausomyinuo atvaizdo dydZio. Didesnis skias reiSkia
geresiirezultay
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W 1lygis

50 pav. Pirmo algoritmoe&kmingo atpaZzinimo priklausomyinuo triukSmo. Didesnis skiis reiSkia geresn

rezultat

9 lentek. Antrojo algoritmo rezultatai

Teisingi, [ Neteisingai| Neteisingai

RaiSka| TriukSmas % atmesti, %| priimti, %
1 1 lygis 90 10 0
2 lygis 55 45 5
3 lygis 5 90 5
4 lygis 0 100 0
2 1 lygis 90 10 0
2 lygis 70 25 5
3 lygis 35 55 10
4 lygis 5 90 5
3 1 lygis 87 13 0
2 lygis 76 18 6
3 lygis 69 23 8
4 lygis 62 38 0
4 1 lygis 85 15 0
2 lygis 95 5 0
3 lygis 90 10 0
4 lygis 95 5 0
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51 pav. Antro algoritmoekmingo atpazinimo priklausomyinuo atvaizdo dydzio. Didesnis skat reiSkia

geresiirezultay

r

52 pav. Antro algoritmoekmingo atpazinimo priklausomgimuo triukSmo. Didesnis skais reiSkia geresn

rezultat

10 lenteé. Treciojo algoritmo rezultatai

Teisingi, [ Neteisingai| Neteisingai

RaiSka| TriukSmas % atmesti, %| priimti, %
1 1 lygis 100 0 0
2 lygis 100 0 0
3 lygis 100 0 0
4 lygis 100 0 0
2 1 lygis 95 5 0
2 lygis 95 5 0
3 lygis 85 15 0
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4 lygis 75 15 10
1 lygis 83 17 0
2 lygis 82 18 0
3 lygis 70 30 0
4 lygis 53 35 12
1 lygis 60 40
2 lygis 60 40
3 lygis 60 40
4 lygis 40 40 20

- ..
B 22020202 e
.
[ NSNS

... . B

53 pav. Treio algoritmo gkmingo atpazinimo priklausomginuo atvaizdo dydzio. Didesnis skas reiskia

geresiirezultay
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54 pav. Treio algoritmo gkmingo atpazinimo priklausomgiuo triukSmo. Didesnis skils reiSkia geresn

rezultay
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CCD
CPU
DB
DSP
EEQ
FAR
Flash
FRR
GOV
I/0

ID
LED
Minutiae
PIN
QVGA
SAS

2 priedas. Santrumpy ir termin y Zzodynas

Krivio sasajos jtaisas (charge-coupled device)
Procesorius

Duomem baz

Diskretini signal; procesorius

Sutampantis klaiddaznis (equal error rate)
Klaidingy priemimy daznis (false acceptance rate)
Atmintirgs 1asis

Klaiding; atmetimy daznis (false rejection rate)
Gretimos orientacijos vektorius
Ivedimas/iSvedimas (input/output)

Identifikacija

Svieg, skleidziantis diodas (light emitting diode)
viena iS esminj pirsSto atspaudo ypatybi

Asmeninis identifikacinis numeris (personalritiication number)

Raiskos rezimas (quarter video graphics array)
Signal apdorojimo procesorius
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