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SUMMARY

Nowadays, many banking payments takes place in cyberspace. Timeliness and convenience
through several decades integrated banking systems in the business world. However e.commerce
popularity integrated electronic banking systems into Web applications that are available to all
users of electronic space. Payments in cyberspace creates significant added value to the economy
as a whole but on a large spread banking systems increase sensitive security threat. The hostile
actions in e.space damage per year increase to 1 trillion dollars, for the losses incurred by major
reduction in investment in new technologies it resulting in further decrease in the level of safety.
All IT professionals can help create a safer online space, because the future of electronic
payments become more closely associated with our business and life.

The purpose of this work is to analyze banking systems safety and threats. In this work I designed
and tested several banking systems and choose the best security solutions, to reduce security

threats of electronic payments .



1 Jvadas

Siais laikais daugelis bankiniy atsiskaitymy vyksta elektroninéje erdvéje. Operatyvumas
bei patogumas per kelis deSimtmecius bankines sistemas integravo i viso pasaulio versla. Vis
populiaréjant e. komercijai elektroninés bankininkystés sistemos integravosi { WEB aplikacijas,
kuriomis gali naudotis visi elektroninés erdvés vartotojai. Atsiskaitymai elektroninéje erdveje
sukuria didele pridéting verte visai ekonomikai taciau dél didelio panaudojimo masto iSaugo ir
opios saugumo grésmeés. D¢l piktavalisky veiksmy el.erdvéje per metus padaroma zala siekia 1
trilijona doleriy, dél Siy patiriamy dideliy nuostoliy mazéja investicijos 1 nauju technologiju
diegima ko pasé¢koje dar labiau sumazéja saugos lygis.

Bankiniy apmokéjimy programiné jranga, kuri apdoroja bankinius atsiskaitymus yra
laikoma atskira sistemos dalimi, i kurig ji yra integruota. Si posistemé lankséiai ir paprastai
integruojasi | bendra sistema ir efektyviai atliecka svarbias funkcijas susijusias su apmokéjimy
apdorojimu. Bankiniy apmokeéjimy sistema skirta, operatyviai bei lanksciai apdoroti mokéjimus

bei apie {vykusius apmokejimus informuoti tiek siuntéja, tiek ir gaveja.

2 Bankiniy apmokéjimy praneSimy saugumo analizé
2.1 Tikslas

Pagrindinis Sio darbo tikslas iSnagrinéti ir iSsiaiSkinti bankiniy apmoké&jimy praneSimy
sistemy saugumo spragas. Pasirinkti viena bankiniy apmokéjimy praneSimu sistema. Detaliai

iSnagrinéti sistemos saugos spragas bei jas paSalinti. [Sanalizuoti pavyzdinés sistemos sauguma

pries ir po saugos priemoniy jdiegimo.

2.2 Uzdaviniai

e [Sanalizuoti silpnas bankiniy apmokéjimy sistemy vietas
e Nustatyti potencialias grésmes kiekvienoje sistemos dalyje

e Parinkti labiausiai tinkama sprendima kiekvienai saugumo grésmei



e Suprojektuoti bei jgyvendinti vienos bankinés apmokéjimy sistemos sauga.

e Sumodeliuoti saugos priemonés atsparuma atakoms.

2.3 Nagrinéjama problema

Bankiniy apmokéjimy sistemy ivairumas suteikia lankstuma bei tinkama produkto
pasirinkima kiekvienam tkio subjektui. Kiekviena bankiniy apmokéjimy sistema remiasi
saugumo technologija, kuri apsaugo sistema nuo nesankcionuoto jos naudojimo. El. komercijoje
naudojamos bankinés apmokéjimy sistemos remiasi keliais saugumo metodais, kurie néra
visiSkai saugiis. Sistemos saugumo spragos gali jtakoti nes€kminga jos naudojima, ko pas¢koje

gali susidaryti dideli finansiniai nuostoliai.

2.4 Mokslinio tyrimo tikslas ir uzdaviniai

Tyrimo tikslas i$siaiskinti kaip saugiai perduoti duomenis bankiniy apmokejimy
pranesimy sistemai bei apdorojus duomenis saugiai juos patvirtinti. I$siaiskinti koki taikomi
saugumo standartai. Tyrimu siekiama iSsiaiskinti kokios techninés bei programinés priemonés
padéty uztikrinti saugy duomeny perdavima. Taip pat svarbu nustatyti galimas aparatinés
programos silpnasias vietas.

Magistriniame darbe nagrinéjamos bankiniy apmokéjimy praneSimy perdavimo saugos
sistemy pazeidZziamumai, atsirad¢ d¢l naudojamos technologijos trikumu. Pateikiama sistemy
struktiiros analiz¢, iSrySkinami triikumai ir privalumai bei trikumy pasalinimo biidai. Darbo
objektas yra bankiniy apmokéjimy duomeny perdavimo sistemos. Tiriama kiekvienoje i$ ju
panaudoty saugumo elementy privalumai ir trikumai. Pateikiama rekomendacija, kurig sistema

geriausiai naudoti konkre¢iam projektui.



2.5 “Swedbank Gateway” sistemos analizé

Sweadbank vienas i§ lyderiaujan¢iy banky Lietuvoje, turintis iSvystyta bei patikimai
veikianc¢ia bankininkystés sistema, to pasékoje el. prekybos sistemos naudoja Sweadbank
bankines atsiskaitymuy sistemas.

Swedbank Gateway* — tai elektroninés bankininkystés sistema skirta visapusiskai
valdyti savo bankines operacijas. Naudojimasis ,,Swedbank Gateway* suteikia galimybg vykdyti
didelius operaciju kiekius ir operatyviai gauti informacija apie jvykusias bankines operacijas.
Klientas integruoja ,,Swedbank Gateway* paslauga i savo turima informacing sistema pagal
banko nustatytus reikalavimus. Paslauga yra nesudétingai integruojama { naudojama jmoneés
finansinés apskaitos sistema. Tai leidzia turéti realiame laike veikiancia automatizuota sistema
kasdieninéms bankinéms operacijoms stebéti. Sistema siuncia informacinius pranesimus po
kiekvienos bankinés operacijos ivykdymo. Bankinés apmokéjimy sistemos siun¢iamas

praneSimas yra koduotas XML tipo failas.[26]

Uzkoduotas —
DigiDoc

Informacinio pranesimo
failas
(alertxml)

Informacinio pranesimo
failas
(alert.xml)

Y

Dekoduojama
kliento naudojamu
privaciu raktu

1. pav. Informaciniy pranesimy atsakymo gavimas i§ banko



“Swedbank Gateway” sistemos privalumai:

e Sistema yra lanksti ir lengvai integruojama i kitas informacines tikio subjekty sistemas.
e Sistemos informaciniams praneSimams gauti néra biitina siysti uzklausa dé¢l informacijos
pateikimo, tod¢l iSvengiama nesankcionuoty uzklausy pateikimo. Sistemos pranesimai

18siun¢iami po kiekvieno gauto apmokejimo.

“Swedbank Gateway” sistemos trikumai:

e “Swedbank Gateway” informaciniai praneSimai perduodami XML formato failuose,
koduoti PKI technologijos pagalba, kuri néra visapusiskai saugi dél naudojamy algoritmy
saugumo spragy.

e Reikalinga papildoma programin¢ jranga DigiDoc, gaunamy praneSimy dekodavimui.
Biitina prieigos kontrolé prie DigiDoc programings jrangos.

e Biitina turéti: rySio sertifikata bei kliento naudojama privaty rakta;

e Dideli sistemos aptarnavimo kastai:

O Sutarties su banku pasiraSymo mokestis 200 Lt.

0 Sistemos idiegimo kastai ~1000 Lt. (UAB ,,Online Media“, UAB
"Informaciniy technologijy organizacija" 850 Lt)

0 ,,Swedbank Gateway” palaikymo ménesinis mokestis 130 Lt.

0 Informacinio prane$imo iSsiuntimo ,,Swedbank Gateway” kanalu mokestis0.33 Lt.

2.6 “SEB Bank link” sistemos analizé

AB SEB bankas yra vienas i§ didziausiy banky Lietuvoje todél daugelis el.bankininkystés
sandoriy sudaromi biitent per Sio banko sistema. AB SEB banko bankiniy atsiskaitymuy
praneSimy sistema yra visiSkai susieta su mokéjimais, todel sistemos praneSimai apie
apmokéjimus yra gaunami tik tuo atveju jeigu jie buvo atlikti per SEB Bank link sistema.
Duomenys, perduodami i§ banko ir atvirkS¢iai yra elektroniniu biidu pasirasyti, tai leidzia
patikrinti pateikty duomeny teisinguma. Uzklausos apie bankinius atsiskaitymus siunc¢iamos bei

gaunamos HTTP GET arba HTTP POST komandy pagalba su nustatytais parametrais.[27]



1. Prekiu pasirinkimas e. parduotuvéje

2. Suformuojama saskaita pirkéjui

k J

Elektroniné 5. Informaciia api .
- | : ja apie apmokéjima
parduotuveé Pirkejai

6. Informacija apie iSsiustas prekes

v

BANKAS

2.pav SEB banko bankiniy apmokeéjimy sistemos veikimo schema

“SEB Bank link” bankiniy apmokéjimy sistemos privalumai:
e Automatizuotas pirkimas —maziau klaidy, palengvinama apskaita ir kontrolé

e E. parduotuve gali nustatyti atsiskaitymo termina, kad buty iSvengta atveju, kai pirkéjas
atsiskaito uz baigusi galioti uzsakyma

e Bankiniy apmokéjimy praneSimas gaunamas tik su konkrecia el.prekybos sistema
susijusiais apmokéjimais taip iSvengiama papildomy el. sistemos duomeny bazés

tikrinimo uzklausy.

“SEB Bank link” bankiniy apmokéjimy sistemos trilkkumai:

e D¢l skaitmeninio paraso pasiraSymo autentifikacijos SEB bankinéje sistemoje
nestabilumo, pasitaiko sistemos sutrikimo atveju;

e Saugos spragos dé¢l naudojamo el. parasSo technologijos SHA-1 saugos problemu.



e Dideli sistemos aptarnavimo kastai:
O Sutarties su banku pasiraSymo mokestis 300 Lt.
0 Sistemos idiegimo kastai ~1000 Lt. (UAB ,,Online Media* kaina 1130 Lt, UAB
"Informaciniy technologiju organizacija" 850 Lt)
0 Palaikymo ménesinis mokestis 100 Lt.

0 Mokamas mokestis nuo kiekvieno uzsakymo ~3%

2.7 ,Free e-pay“ bankiniy apmokéjimy praneSimy sistemos analizé

Sistema skirta maziems elektroninés komercijos projektams. Bankiniy apmokéjimu
sistema ,,Free e-pay* buvo sukurta minimaliai atsizvelgiant | saugos reikalavimus, nes $i sistema
buvo naudojama apdoroti tik mazos vertés apmokéjimus tuo atveju, kai 1éSy gavimo kastai yra
tampriai susija su prekés marza.

Sios sistemos veikimo principas paremtas bankinés saskaitos stebéjimu SMS pranesimais.
Bankas gaves apmokéjima | kliento atsiskaitomaja saskaita iSsiuncia apmokejima patvirtinancia
trumpaja zinutg, kuri yra i§ GSM aparato perduodama { ,,Bankiniy apmokéjimy sistema’. SMS
zinuté analizuojama pagal identifikacinius laukus, jeigu visi tikrinami duomeny laukai atitinka
uzsakymo duomenis, uzsakymas zymimas kaip korektiSkas ir faktas fiksuojamas el.prekybos
duomeny bazéje. Bankiniy apmokéjimy sistema sudaro dvieju tipu duomenuy bazés. Lokali
duomeny baze, kurioje saugoma informacija apie gautas SMS bei iSoriné¢ naudojama uzsakymo

patvirtinimui.
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Mysqgl duomeny bazé

El.parduotuve

Actor

El.bankininkystés sistema

T
|
I
|

Banko teikiama
informacija SMS

Bankiniy
apmokgjimy  |--——-———————— e ———
sistema

MDB duomeny
baze

3 pav. Bankiniy apmokéjimy sistemos principiné schema.

Techniniai sistemos reikalavimai:

e Windows Seimos operaciné sistema (Windows 2000, Windows XP).

e Kompiuteris (serveris) su 500 Mhz spartos procesoriumi, 64 MB RAM atminties
ir 10 MB laisvos vietos kompiuterio kietajame diske.

¢ Nuolatinis interneto rySys ir nepertraukiamas elektros energijos tiekimas.

e Sistemoje privalo biti idiegtas Microsoft NET Framework 2.0 paketas

e GSM telefonas su Bluetooth technologija.

11



Sistemos saugumo triukumai:

1 Banko siun¢iama SMS gali biiti perimta, suklastojus SIM kortelg.

2 Telefonas sujungtas su kompiuteriu per “Bluetooth” jungti, todél perduodami
duomenys gali biiti perimti su specialia programine jranga.

3 Programiné iranga patalpinta kompiuteryje, kuris prijungtas prie interneto rysio, tai
potenciali saugos spraga, nes kompiuteris gali buti apkréstas virusais, trojanais ir kita
kenk¢jisSka programine jranga.

4 Programiné jranga jungiasi prie nutolusios duomeny bazés ir siuncia nekoduotus
duomenis apie apmok¢jima, Sie duomenys gali biiti lengvai perimti, modifikuoti arba
suklastoti.

5 Tiesioginis isilauzimas i tinklapi ar duomeny bazg,

»Free e-pay* sistemos privalumai:

Mazi sistemos aptarnavimo kastai

Sistema nereikalauja dideliy techniniy bei programiniy parametry.

Paprastas integravimas i bet kokia el. prekybos sistema

Sistema nereikalauja jokiy papildomo suderinamumo su banko sistemomis.

Sistema gali turéti skirtingy teisiy vartotojus.

»Free e-pay sistemos trakumai:
e Visos sistemos saugos trikumai

e Apmokéjimy apdorojimo vélavimas iki 4min. kritinio GSM tinklo apkrovimo metu.

12



2.8 ISvados

ISnagringjus keleta populiariy bankiniy sistemy nustatyta, kad nepriklausomai nuo
sistemos architektiiros visos bankinés sistemos turi saugumo spraguy. ,,Swead Bank Gateway* bei
»SEB bank link“ skirtos didesniems bei daugiau saugumo reikalaujantiems apmokéjimams
apdoroti. Sios sistemos yra daug aptarnavimo sanaudy reikalaujancios sistemos. ,,Free e-pay“
sistema yra pati nesaugiausia ir skirta mazoms el.prekybos sistemoms, kurios dél mazuy

aptarnavimo kasty pateisinty sistemos saugumo tritkumus.

2.9 Galimi ataky scenarijai

Kompiuteris pazeidziamas DoS (denial of service) [22]- atkirtimo nuo paslaugos ataka.
Atakos tikslas - paveikti kompiutering sistema arba tinkla taip, kad kompiuterinés paslaugos tapty
neprieinamos vartotojams. DoS atakos metu gali biiti perkraunami kompiuteriniai resursai
(perpildomas tinklas, apkraunama atmintis, CPU ir panaSiai) arba sugadinama konfigiiracija (pvz.
marsSrutizavimo informacija). Kompiuteriné sistema, stengdamasi apdoroti nereikalinga arba
neteisinga informacija sunaudoja daug savo resursy ir nebesugeba aptarnauti savo tikryju
vartotojy. Galima modifikacija kai kompiuteris puolamas DDoS - tai paskirstyta DoS ataka, kai
auka puola daug kompiuteriy. Kadangi atakos Saltiniy yra daug, apsisaugoti nuo tokios atakos yra
itin sunku. Tokios atakos daznai koordinuojamos naudojant botnet tinkla. Botnetas - virtualus
kompiuteriy tinklas, sudarytas i§ interneto kirminais uzkrésty kompiuteriy.[14]

Kompiuteris gali buti uzkréstas ne tik virusu bet ir kenkéjiska programine jranga vienas i$
labiausiai paplitusiy biidu perimti kompiuterio darba apkrésti ji trojanu. Trojanai nepanasus |
standartinius virusus ar kirminus, nes netrina teksty ir nesisiuntinéja elektroniniu pastu. Trojanai
kenkia Zymiai skausmingiau- gali vogti bet kokia informacija, ileisti isilauzeli { kompiutery ir net
duoti kazkam pri¢jima ar visiSkai kontroliuoti kompiuter;.

Viena i§ galimy sunkiai suvaldomy grésmiy yra $nipin€jimo programiné jranga. Tai
tokios programos, kurios, dazniausiai nezinant vartotojui, renka informacija apie lankomus
tinklalapius, vartotojo varda, elektroninio pasto adresus, programas ar bylas, esancias
kompiuteryje, arba registruoja vartotojo atliekamus veiksmus internete (pavyzdziui, dirbant su

banko saskaitomis) ir siuncia Siuos duomenis tretiesiems asmenims (programuy gamintojams ar
13



kitiems suinteresuotiems asmenims) be vartotojo leidimo ir netgi be jo Zinios. Si grésmeé yra
pavojinga sistemai dé¢l galimybeés perimti apmokéjimo informacija.

Galimas informacijos perémimas tinkle panaudojant jvairias priemones:

o Skenavimas - atviry prievady paieska, naudojama aktyvioms tinklinéms paslaugoms
identifikuoti.

e Nesankcionuotas prié¢jimas prie sistemos vartotojo teisémis.

e Nesankcionuotas priéjimas prie sistemos administratoriaus teisémis.

o Tinklo pakety perémimas, analizuojant jy turini ir siekiant gauti slaptos informacijos,
pavyzdziui, vartotojy vardus, slaptazodzius ar pan.

o Pasitikéjimo eksploatavimas - apsimetimas kitu vartotoju ar kompiuteriu, siekiant gauti

jam paskirtus resursus.[15]

Tinklo infrastrukttiros atakavimas, siekiant sutrukdyti tinklo infrastrukttiros darba, pavyzdziui,
vardy serveriy ir tinklo marSrutizatoriy atakavimas.

2.10 GSM saugumo spragos

GSM ryS$io saugumo spragos nepaisant pastoviai tobulinamo A5 algoritmo yra didelé
problema. Siuo metu Europoje naudojamas A5/1 algoritmas yra paZeidziamas. Alex Biryukov,
Adi Shamir and David Wagner irodé kad S§is algoritmas yra nesaugus ir yra pazeidziamas.
Naudodami viena personalini kompiuteri su 128 MB RAM ir dviem 73 GB kietaisiais diskais,
sukiiré programa kuri palauzia algoritma per pirmasias 2 minutes, nuo duomeny siuntimo
pradzios. Elad Barkhan, Eli Biham and Nathan Keller Izraelio Technikos universiteto studentai,
tveiké algoritma remdamiesi ciphertext-only pobtidzio ataka prie§ AS5/2 algoritma kuris buvo
palauztas po keliy milisekundziu duomeny siuntimo. Sie asmenys taip pat aprasé ataky biidus ir
kitiems GSM saugos algoritmams A5/1 bei A5/3. Sie pavyzdziai parodo kad GSM rysys néra

saugus ir bitina jdiegti papildomas saugumo priemones siunciant duomenis tinkle.
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2.11 Bluetooth saugumo spragos

Pagrindinis Bluetooth saugumo mechanizmas [4] — galimybé¢ pasirinkti jtaiso veikimo
rezima. [vedus radimo (discoverable) rezima, jtaisa leidziama ,,matyti* kitiems, o slaptasis (non-
discoverable) Sia galimybg panaikina. [taisui dirbant radimo rezimu, isilauzélis savo asmeniniu
kompiuteriu gali nesunkiai atsisiysti svetimus duomenis: adresy knygelg, darbotvarkg ir pan.
[jungus slaptaji rezima, paieskos sistema itaiso neranda ir jis i sarasa neitraukiamas, taciau
vartotojai, zinantys ,,paslépto* itaiso MAC adresa, gali prie jo prisijungti. Taip gali nutikti
Itaisams anksCiau uzmezgus rysio seansa (paired). Bluetooth adresus galima suzinoti dviem
itaisams besikeifiant duomenimis, net ir vartotojams jjungus duomeny Sifravimo rezima. Tai
imanoma, nes dabartinis Bluetooth standartas nenumato MAC adreso Sifravimo. Tiesa, dazniy
keitimas (1600 karty per sekundg) suteikia Siokia tokia apsauga, taciau keitimo désnis yra
pseudoatsitiktinis. TeoriSkai isilauzélis, naudodamasis tam tikra jranga, gali prisitaikyti prie
vartotojy dazniy keitimo modelio. Kadangi $is modelis yra toks pats visame mini tinkle,
piktadarys gali tuo bematant pasinaudoti. Jau dabar prekiaujama jranga, leidziancia realiu laiku
1Sanalizuoti perduodamus Bluetooth duomeny srautus. Tiesa, jos kaina dar labai didelé.

Gana daznai zmongs patys perjungia savo mobiliuosius telefonus radimo rezimu. Norint sujungti
Itaisus tarpusavyje, bent vienas ju neturi biiti slaptas. Be to, daugelis vartotojy §i rezima daznai
pamirsta i§jungti ir tokiu biidu palengvina darba jsilauzéliui. Sis bematant suzino telefono MAC
adresa. Kadangi kiekvieno jtaiso adresas yra unikalus ir vartotojas jo keisti negali, isilauzéliui
pakanka ji suzinoti tik viena karta. Véliau, net jei telefonas perjungtas slaptuoju rezimu, piratas
gali prie jo prisijungti. Aparato savininkas negali uzdrausti to daryti ir net nepastebi uzmegzto
ry$io, nes Siuolaikiniai neSiojamieji jtaisai visada priima praSyma uzmegzti ry§i L2ZCAP (Logical
Link Control and Adaptation Layer Protocol) vartotojo apie tai neinformuodami. Jungiant jtaisus
tarpusavyje (pairing), pastebima dar viena saugumo spraga. Pries juos sujungiant, ekrane
pateikiamas tik jtaiso vardas — jo adreso nematyti. Varda gali pakeisti bet kuris vartotojas, todél
visiskai nesunku vienam itaisui ,,apsimesti* kitu. Jei egzistuoja Bluetooth interneto prieigos
taskas, isilauzélis gali aktyvuoti savo itaisa tuo paciu vardu ir PIN kodu, kuris taip pat uZztikrina
interneto rysj toje pacioje vietoje. Skirtumas tik tas, kad visa vartotojo asmenin¢ informacija (taip
pat ir slaptazodziai), siun¢iama $iuo itaisu, patenka i isilauzélio rankas.

Kitaip falsifikuoti varda buity galima per kai kuriose Salyse veikian¢ius Bluetooth ,,kioskus®,
leidziancius vartotojams uz tam tikra mokesti Bluetooth sasaja atsisiysti i savo telefonus

zaidimus, melodijas, paveikslélius ir pan. Priskyre savo jtaisui ,,kiosko* varda ir PIN koda,
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isilauzéliai gali | vartotojo mobilyji jtaisa siusti virusus ar kitas programas, padedancias lengviau
pasiekti telefone esancia informacija.

Taigi dél netobulo standarto ir atsainaus gamintojy poziiirio { sauguma Bluetooth technologija
néra visiSkai saugi. Taciau nors egzistuoja nemazai biidy, kaip pasinaudoti Bluetooth saugumo
spragomis, kai kurie asmenys gali pamanyti, jog rySys veikia nedideliu atstumu, todél daznai
galima vizualiai nustatyti jsilauzeli. Kartais jsilauzéliai naudojasi kryptinémis Bluetooth
antenomis ir stiprintuvais, didinanciais Bluetooth veikimo spindulj iki kilometro. Todél geriausia
apsauga — atnaujinti telefono programing iranga ir jungti Bluetooth tik tada, kai to tikrai reikia.
“Bluetooth” ataky tipai:

BlueSnarf. Tai jungimasis prie kai kuriy Bluetooth itaisy modeliy be ju savininko leidimo (t. y.
itaisas nepraso patvirtinti leidimo prisijungti ir net nerodo, kad perduodami duomenys). Tokiu
budu prisijungus galima pasiekti paprastai draudziamas telefono atmintinés vietas: telefony
knygele, kalendoriy ir darbotvarke, telefono IMEI (International Mobile Equipment Identity)
numerj ir pan. Paprastai taip atakuojami radimo rezimu veikiantys telefonai, taciau, suzinojus
MAC adresa tam skirtomis programomis (bluesniff, btscanner, redfang ir kt.), gali buti

atakuojami ir slaptojo rezimo telefonai.

Backdoor. Sios atakos esmé — pasibaigus normaliam rysio seansui (pairing) Bluetooth sasaja ir
aukai iStrynus isilauzélio itaisa i$ sujungimy saraso (paired device list), rySys tgsiamas, o
1silauzélis gali naudotis vidiniais telefono istekliais. Jis gali ne tik pradéti siysti duomenis, bet ir
prisijungti vidiniu aukos telefono modemu prie interneto, pasitelkes WAP ar GPRS. Be to, jei $i
ataka s¢kminga, imanoma ir Bluesnarf ataka, net jei ji ankscCiau Sio telefono nepaveike.
Apsisaugoti nuo Backdoor atakos galima tik visiskai iStrynus jtaisa i§ sujungimy saraso, o tai
padaryti pavyksta tik atktirus telefono pradines nuostatas. Taciau tai padarius, dingsta visa
vartotojo asmeniné informacija.

BlueBug. Sios atakos metu Bluetooth sasaja sukuriamas nuoseklusis rysys tarp isilauzélio ir
aukos jtaisy. Piratas gali naudotis telefono AT komandomis, taigi — visiSkai kontroliuoti telefona:
prisijungti prie interneto ir perduoti duomenis, skaityti bei siusti SMS, tvarkyti kontaktus,
peradresuoti skambucius ar net skambinti pasirinktu numeriu. Vadinasi, jis gali perimti
atkeliaujancius aukos skambucius ir nukreipti mokamais numeriais. Apsisaugoti nuo $ios ir
BlueSnarf ataky (bent jau kol kas) galima tik i§jungus Bluetooth.

Bluejacking. Tai socialiné ataka. Jos tikslas — priversti vartotoja sujungti (pairing) savo telefona

su isilauzelio jtaisu. Bluejacking ataka vykdoma masinése Zmoniy susibiirimo vietose, parinkus
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zmones dominant;j jtaiso varda (Bluetooth standartas leidzia pasirinkti iki 248 simboliy jtaisy
vardus). Tarkim, isilauzelis savo itaisui parenka varda PIN1234 ir pradeda jungtis su jam
matomais vartotojy telefonais. Vartotojas, pastebéjgs tokj uzrasa ekrane, gali surinkti PIN koda
1234 ir patvirtinti ry$i tarp jtaisy, tokiu biidu uztikrindamas isilauzéliui visiska savo telefono
kontrolg. Bandymai zmoniy susibtirimo vietose (konferencijose, technologiju parodose ar net
didelése parduotuvése) parodé, kad i kvietima uzmegzti rysi atsako vidutiniskai 3 i§ 10 kvietima

gavusiy zmoniy.
Sistemos kompiuterio paZeidZiamumas
Kompiuteris su sistema prijungtas prie interneto rysio, taciau kompiuteris naudojamas tik vienam

tikslui - sistemos aptarnavimui. Si sistemos vieta yra viena i§ labiausiai pazeidziamy todel jai

apsaugoti bitina idiegti visas biitinas apsaugas.

Sistemos grésmiy jvertinimas

Saugumo spraga Pazeidziamumo lygis Reikalingos saugos priemonés
1511au21mas tles.l oglalt aukstas Programinés
tinklalapi

SMS zinutés nuskaitymas

" zemas Techninés
,bluetooth* rysiu

Informacijos perémimas

: . . aukstas Programinés
sistemos kompiuteryje

Informacijos perémimas
siunciant nekoduotus aukstas Programinés
duomenis tinklu

SMS zinutés nuskaitymas

pasinaudojant AS5/1 spragomis zemas Programines

1 lentelé. Sistemos grésmiy jvertinimas
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2.12 Populiariausiy saugumo sistemy palyginimas duomeny apsaugai tinkle

Siunciant informacija tinkle biitina pasirtipinti, kad siun¢iama informacija buty apsaugota
nuo nesankcionuoto jos panaudojimo. Saugumo lygis priklauso nuo naudojamos technologijos.
Siuo metu yra daug programiniy priemoniy galiné¢iy siun¢iamus duomenis apsaugoti nuo

kenkejisko ju panaudojimo.

Siuo metu naudojami duomeny apsaugos metodai:
¢ Kriptografinis Sifravimas — remiasi tam tikrais Sifravimo algoritmais, kurie duomenis
patikimai uZzSifruoja tam tikro ilgio tam tikra matematine funkcija.

0 DES algoritmas (Data Encryption Standard — duomeny Sifravimo standartas) —
blokinis simetrinis algoritmas, kurio bloky ilgis yra 64 bitai, rakto ilgis yra 56
bitai. DES duomeny Sifravimo standartu paskelbtas JAV 1977 metais.

0 AES algoritmas (angl. Advanced Encryption Standard — pazangus Sifravimo
standartas) — Sifravimo algoritmas, 2001 metais JAV paskelbtas standartu. Dar
vadinamas Rijndael algoritmu, jo autoriai yra Joan Daemen ir Vincent Rijmen.
Rijndael yra blokinis simetrinis algoritmas. Sifravimo raktai gali biiti 128, 192,
arba 256 bity ilgio, o bloky ilgis gali biiti 128, 192 arba 256 bity.

Etapo rakto sudarymas i§ Sifro rakto susideda i§ dviejy pagrindiniy daliy: rakto
plétimas ir etapo rakto pasirinkimas.

0 RSA algoritmas - RSA yra vieSojo rakto tipo kriptosistema, kuri palaiko
duomeny Sifravima ir skaitmeninius paraSus. RSA néra labai greitas algoritmas.
DES iki 100 karty greitesnis, taciau ir silpnesnis uZ RSA. RSA laboratorija
rekomenduoja naudoti 1024 bity ilgio rakta. Labai svarbiems duomenis koduoti
naudokite 2048 bitus.

0 MDS5 algoritmas (Message-Digest algorithm 5) — Zinutés santraukos algoritmas,
placiai naudojama kriptografijos maiSos funkcija su 128 bity (16 baity) maisos
reikSme. Labai populiarus algoritmas. Ima fiksuoto dydzio zinute ir iSveda 128
bity "pirsty antspauda". Naudojamas vieSojo rakto kriptosistemose skaitmeniniams
parasams daryti.

0 SHA-1 algoritmas (Secure Hash Algorithm) — dar vienas populiarus algoritmas,

naudojamas jvairiose programose ir protokoluose kaip antai — TLS, SSL, PGP,
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SSH, S/MIME, IPSec. SHA-1 buvo laikomas pazeidZziamo MDS5 algoritmo
ipediniu, taciau 2004 ir 2005 metais atrasti pazeidziamumai daro §j algoritma
nerekomenduotinu. Yra sukurta saugesniy SHA-1 algoritmo variacijy (SHA-224,
SHA-256, SHA-384, SHA-512), kuriose pazeidziamumy kol kas nerasta. SHA-1
apskaiciuoja 160 bity parasa:[6]

0 PGP sifravimo algoritmas PGP (Pretty Good Privacy) — vienas populiariausiy ir
stipriausiy Sifravimo algoritmy. PGP naudoja vieSojo rakto kriptografija. Pries
Sifruodama duomenis PGP programa suspaudzia (suarchyvuoja) teksta. Tai duoda
nemaza pliusa saugumui: dauguma kriptoanaliziy panaudoja iSkarpy sutapima
duomeny desifravimui. Archyvuojant teksta jis Siek tiek iSkraipomas, taip

sumazinant galimybg sékmingai panaudoti tokia ataka.

2.13 Patikimo metodo pasirinkimas

Visi naudojami Sifravimo algoritmai turi savo trilkumy bei saugumo spragy, todél
naudojami atskirai néra efektyviis ir saugiis. Norint apsaugoti siunc¢iamus bankiniy apmokejimy
praneSimy duomenis bitina naudoti patikima metoda, kuris remtusi keliomis Sifravimo
technologijomis vienu metu.

Vienas i$ patikimiausiy ir technologiskai pazengusiy metody yra VPN — virtualus privatus
tinklas. VPN tuneliavimas naudoja vieSaja tinkling terpe persiusti duomenis tarp dviejy privaciuy
tinklu. Duomenys ir kita informacija, kuri perduodama tuneliu, gali bti kitu protokolu dalys.
Tunelio protokolas duomeny paketus paslepia po papildoma antraste, skirtingai nei kiti
protokolai, kurie siuncia viska atvira forma. Papildomoje antrastéje yra marsruto informacija, kad
duomenys buty perduodami tinklu tiksliai iki gavéjo. Informacijos paketai perduodami per tinkla
nuo tunelio pradzios iki pabaigos. Tunelis — tai loginis kelias, kurio informacijos vienetai keliauja
vieSuoju tinklu. Kai informacijos paketai pasiekia tiksla, jie yra priimami, iSkoduojami ir
perduodami iki galutinio tikslo jau privaciame tinkle. Tuneliavimas aprépia informacijos pakety

suskaidyma (uzkodavima), siuntima ir priémima (iSkodavima).[7]
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4 pav. VPN veikimo grafinis vaizdavimas

VPN naudojami protokolai

IPSec — tai interneto Draft standartas (angl. Internet Draft Standard), kuris buvo sukurtas
IETF (Engineering Task Force) darbo grupés, uztikrinantis saugy informacijos perdavima per
vieSuosius IP tinklus.

IPSec [2] yra 3 lygio protokolo standartas, kuris sujungia kelias skirtingas apsaugos
technologijas, uztikrinancias konfidencialuma, vientisuma ir autentiSkuma. /PSec protokolas
realizuoja tinklo lygio Sifravima ir autentifikacija, naudodamas end-to-end tinklinés architektiiros
technologija.

[PSec naudoja:

e Diffie-Hellman rakty apsikeitimo technologija gauti rakta tarp dvieju tasky vieSame

tinkle.

e VieSojo rakto kriptografija garantuojancia dviejy pusiy privatuma ir iSvengti

tarpininkavimo (man-in-the-middle) ataky.

e Duomeny Sifravimo standarta (DES), duomeny Sifravimui.

e Duomeny kodavimo algoritmus MDS5, SHA.

e Skaitmeninius parasus, sertifikatus, patvirtinan¢ius autentiSkuma ir naudojamas kaip

skaitmeninés identifikavimo kortelés.
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IPSec palaiko du Sifravimo rezimus: transporto ir tunelio. Transporto rezimas Sifruoja tik
pacius duomenis kiekviename pakete, bet palieka protokolo antraSt¢ neSifruota. Daug saugesnis
tunelio rezimo Sifravimas, nes ten uzSifruojamas visas paketas — tieck duomenys, tiek antraste.
Gave¢jo pus¢je yra IPSec serveris, skirtas duomeny atkodavimui. Toks serveris turi biti tiek pas
pasitelkus protokola Internet Security Association and Key Management Protocol (ISAKMP),
kuris leidzia gavéjui gauti vieSaji rakta ir autentifikuoti siuntéja pasinaudojant skaitmeniniu
parasu.

PPTP(Point-to-Point Tunneling Protocol) — Sio protokolo kiir¢jai yra didieji gamintojai
tokie kaip US Robotics, Ascend Communications, 3Com/Primary Access, ECI Telematics ir
Microsoft. Taciau dauguma vartotojy naudoja Microsoft protokolo versija. PPTP — tai antro lygio
protokolas ir yra sukurtas i§ populiaraus Internetinio PPP (Point-to-Point Protocol) ir TCP/IP
(Transmission Control Protocol/Internet Protocol) protokoly. PPP palaiko kelis protokolus,
turintis duomeny autentifikacijos, privatumo ir suspaudimo metodus. PPTP specialiai buvo
sukurtas kaip duomeny apjungimo (angl. encapsulation) mechanizmas, perduodanti duomenis tik
ne TCP/IP (non-TCP/IP) protokolais, tokiais kaip IPX ir Appletalk, per Interneta naudojant GRE
(Generic Routing Encapsulation) technologija. Si technologija skirta apsaugoti TCP/IP srauta
tarp Windows 95/98/NT klienty, prisijungusiy prie interneto per PPP ir Windows NT serverius,
esanCius vietiniame tinkle, uz ugniasienés. PPTP naudoja TCP sujungima tunelio palaikymui ir
GRE, apjungti PPP kadrus (angl. frames) tunelio duomenims. Tuneliavimas realizuotas PPTP
pagalba, nes $is protokolas apjungia paketus, idédamas paketo informacija (IP, IPX, ar NetBEUI)
1 IP paketo vidy, perdavimui per interneta. Pasiekgs gavéja iSorinis IP paketas yra ,,nuimamas®,
paliekant originaly paketa. Apjungimas (angl. encapsulation) leidzia transportuoti paketa, kuris
be apjungimo negaléty saugiai biiti perduotas per interneta.

L2TP (Layer 2 Tunneling Protocol) — Antro lygio tuneliavimo protokolas. Microsoft ir
Cisco sujungeg PPTP ir L2F protokoly geriausias savybes, taip buvo sukurtas tuneliavimo
standarto protokolas pavadintas L2TP. L2TP yra tinklo protokolas palengvinantis PPP kadru
tuneliavima per viesSaji tinkla. Jis apjungia PPP kadrus siuntimui per IP, X25, Frame Relay ar
ATM tinklus. Apjungty PPP kadry duomenys uzsifruojami ir/arba suspaudziami. L2Tp gali buti
naudojamas tiesiai per jvairius WAN tinklus. L2TP naudoja UDP ir serija L2TP Zinuciy, tuneliy
palaikymui IP tipo tinkluose. L2TP leidzia daugialypius tunelius per ta patj abipusi rysi.
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2.14 VPN privalumai:

e Saugus duomeny perdavimas, nes koduojami visi duomenys.

e Geografiskai i$sibarsciusiy tinkly sujungimas;

e (Galima lengvai ir greitai iSplésti esama tinkla;

e Supaprastina tinklo valdyma ir pagerina jo kokybinius parametrus; [§]

e Nutolusiems tinklams, filialams, darbuotojams prisijungti prie imongs tinklo resursy
(programiniy, techniniy), ;

e Duomenys perduodami saugiu ir trumpiausiu keliu.

e Taupomos léSos bei didéja darbo efektyvumas.[5]

2.15 VPN trukumai:

e greitaveikos sumaz¢jimas dél informacijos kodavimo

e neuztikrinamas pastovus duomeny srauto perdavimo greitis

e “end-point security” neuztikrina VPN tinklo saugumo dé¢l galimybeés suklastoti,
modifikuoti ar nuskaityti stun¢iamus duomenis [1]

e kadangi duomenys tinkle keliauja koduoti, sunku apskaityti siun¢iamy bei gaunamuy

duomeny kiekius.

VPN technologija néra visapusiskai saugi, tod¢l biitinos papildomos priemonés uZztikrinancios
saugy VPN veikima. Duomeny perdavimui i§ bankiniy apmokéjimy sistemos nutolusiai tinklapio
duomeny bazei naudojama VPN technologija sukurti saugy tinkla tarp nutolusio kompiuterio bei
serverio. Dél VPN nepakankamo “end-point security” tikrinimo sistema néra saugi, todél
virtualiame tinkle keliaujantys duomenys gali biiti perimti. Siai problemai i§spresti bus
panaudojama SSH technologija kai VPN tinkle duomenys bus perduodami SSH pagalba, tokiu

budu perémus duomenis jie nebus nuskaityti ir panaudoti.[9]
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2.16 SSH panaudojimas

e Su SSH klientu, kuris palaiko terminalo protokolus (terminal protocols) galima nuotoliniy
biidu prisijungti prie serverio ir atlikti norimus nustatymus.

e Naudojamas kartu su FTP protokolu, ir taip gaunama saugi alternatyva SFTP.

e Kartu su rcp (atsarginés duomeny kopijos ) ir gaunamg saugia atsarginiy kopiju darymo
alternatyva SRCP (Secure Remote Copy).

e Taip pat ssh galime panaudoti prievady atidarymui (port forwarding) arba tuneliavimui
(tunneling) , tai galima panaudoti kaip alternatyva VPN (Virtual private network). Tokiu
atveju nesaugis TCP/IP sujungimai yra peradresuojami { SSH ir SSH vykdo sauguy
duomeny perdavima. Tokia technologija naudojama jungiantis prie duomeny baziy, e-
pasto serveriy.

e SSH serveris, kuris palaiko dinaminj prievady atidaryma, gali biiti panaudotas kaip proxy
serveris , saugiam narSymui internete.

e Per SSH klienta, kuris paliko exec sesijas, galimas tinklo irenginiy monitoringas.

Cia paminéta keletas pagrindiniy ssh funkciju, kuriy yra daugybeé ir visas jas i§vardinti biity

sunku.

SSH saugumas

e man-in-the-middle ataka, tai problema su kuria susiduria SSH-1 vartotojai. Si problema
buvo beveik iSspgsta su SSH-2 atsiradimu. Taciau praktikoje kartais vis dar pasitaiko
tokio tipo ataky.

e Visuose SSH versijose labai svarbu patikrinti nezinomus, naujus vieSus raktus, nes
patvirtinus tokj rakta kaip patikima, kenkéjams darosi papras¢iau jvykdyti man in the
middle ataka.

e Jei SSH versija turi visas pataisas, paslauga tariamai laikoma saugia, nes Sifruoja tinklu
perduodamus duomenis. TacCiau tai viena 1§ paslauguy, prie$ kurig pastaraisiais metais
daznai nukreipiamos grubaus slaptazodziy (brute-force) lauzimo atakos. Aktyviai
isilauziama i sistemas su silpnais eiliniy vartotoju SSH slaptazodZiais. Po to, padidinus
privilegijas, biidavo gaunamos root teisés ir idiegiamos rootkit priemonés isilauZzimui
nuslépti. Svarbu Zinoti, kad pilnas slaptazodziy perrinkimas gali biiti vienas 1§ metody

isilauZzti net ir { visas saugumo pataisas turin¢ia sistema. Norint sutrukdyti tokias atakas,
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rekomenduojama naudoti vieSo rakto autentifikacijos metoda, kurj palaiko dauguma SSH

realizacijy, pavyzdziui OpenSSH. Tokios atakos gali biiti naudojamos ir pries kitas

interaktyvias paslaugas.

2.17 SSH privalumai:

e Saugus duomeny perdavimas, nes koduojami visi duomenys.

e Paprastas konfigiiravimas

e (reitas bei efektyvus biidas perduoti Sifruota informacija tinkle.

e Taupomos léSos bei did¢ja darbo efektyvumas.

2.18 SSH triukumai:

e Brute force* ataky neatsparumas. [25]

e Prastas autentifikavimo mechanizmas

Kriterijai

VPN

SSH

Reikalavimai vartotojui

Technologija reikalauja
pakankami daug IT

ziniy

Paprasta naudoti ir eiliniam

vartotojui

Naudojamos saugumo

technologijos

IPSec, SSL, L2TP

SSL — kriptografinis

protokolas

Greitaveika

Sumazéjimas dél

informacijos Sifravimo

Sumazéjimas dél

informacijos Sifravimo

Sistemos saugumas

Neéra visiskai saugi.

Neéra visiskai saugi.

Aptarnavimo kastai

Pakankamai dideli
jeigu naudojama

techniné jranga

Mazi

2lentelé. Palyginamoji VPN bei SSH technologijy lentelé
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Atlikus iSsamia VPN bei SSH technologijy analize, duomenys matomi 2 lenteléje. Matome, kad
abi technologijos naudoja pakankamai daug saugumo priemoniy taciau néra visiskai saugios. D¢l
duomeny Sifravimo greitaveika mazeja abiejy technologiju panaudojimo atveju. SSH
technologija reikalauja Siek tiek maziau IT Ziniy, be to aptarnavimo kastai yra mazesni nei VPN.
Bankiniy apmokéjimy sistemos ,,Free e-pay* saugai tarp dviejuy nutolusiy duomeny bazei
uztikrinti bus naudojamas dvigubas tuneliavimas. Tarp nutolusiy duomeny baziy sukuriamas

VPN tunelis, kuriame vyksta susijungimas tarp duomeny baziy per SSH technologija.

Duomeny autentifikacija
Ne maziau svarbi duomeny apsauga yra autentifikavimas, kuris uzkerta prieiga prie tinklo
nepageidaujamiems asmenims ir leidZia prieiga legaliems vartotojams. Autentifikavimas gali biiti
vykdomas keliais biidais:
e autentifikuojamasis irodo savo tapatybg pasakydamas slaptazodi ar bendrai zinoma
informacija
e autentifikuojamasis gali pademonstruoti, kad jis disponuoja kokiu unikaliu daiktu
(fiziniu daiktu), kuriuo gali biti pvz. elektroniné magnetiné kortelé
o autentifikuojamasis gali biiti atpazintas pagal pirSty antspauda, akies rainelg ir kituos

biometrinius duomenis i$ anksto jtrauktus | autentifikatoriaus duomeny baze

Autentifikavimo algoritmus buty galima suskirstyti { skirtingus metodus [24]:
e Paprastas slaptazodis
e Vienkartinis slaptazodis
e UZklausa — atsakymas
e Anonimiskas rakty apsikeitimas
e Slaptas slaptazodzio patvirtinimas

Paprastas slaptazodis tai pats paprasCiausias autentifikavimo metodas. Klientas pateikia
vartotojo vardo ir slaptazodzio pora serveriui neapsaugotu kanalu (pvz.. TCP/IP protokolu).

Tuomet serveris gaves vartotojo varda ir slaptazodj palygina juos su atitikmenimis savo duomeny
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bazéje ir jei jie sutampa, vartotojas bina autentifikuotas ir gauna leidima prisijungti prie
sistemos. Jei serveryje vartotojy slaptazodziai biity laikomi neuzSifruoti, piktavaliai galéty
isilauzti | serverio duomeny bazg ir taip suzinoti visy vartotojy prisijungimo duomenis. Siekiant
to iSvengti, slapta informacija serveryje yra koduojama ,.hash* algoritmu ir informacija tampa
neprieinama treciosioms Salims. Dél to, serveris gaves vartotojo slaptazodi ji turi konvertuoti jam
vienam zZinoma ,,hash* funkcija ir taip duomeny bazéje surasti atitikmen;.

Vienkartinis slaptazodis, atrodyty, gali biiti panaudotas tik viena karta. Sis metodas yra
paprasto slaptazodzio patobulinimas, kuomet sistemoje reikia tik neZymiy serverio patobulinimy.
Vartotojas yra apripinamas slaptazodziy saraSu, kur kiekvienas gali biiti panaudotas tik karta
arba naudojamas procesorius ar netgi kortel¢ (SecurelD), kurie generuoja slaptazodzius pagal
numatyta algoritma. Kadangi slaptazodziai naudojami tik karta, jie gali biiti drasiai siun¢iami
neapsaugotais kanalais. Autentifikavimo serveris saugo paskutini gauta vartotojo slaptazodi PJ[i]
ir tuo metu kai gauna sekantj slaptazodi P[i-1] i§ to pacio vartotojo, naudodamas ,hash*
algoritma, perskaiciuoja nauja reikSme turétos P[i] reikSmés ir palygina su gautaja. Jei reikSmés
sutampa, serveris autentifikuoja vartotoja ir savo duomeny bazéje sena slaptazodi pakeicia

naujuoju ir laukia kito prisijungimo.

Uzklausos — atsakymo autentifikacijos metodas yra gana daznai naudojamas praktikoje ir
remiasi prielaida, jog vartotojas gali sugeneruoti atsakyma tinklui pasinaudodamas savo
slaptazodziu ar sudétingesne paslaptimi. Uzklausa paprastai biina atsitiktinai sugeneruota
reikSme, kuri negali kartotis. Uzklausa yra persiunciama vartotojui, pastarasis turi atsakyti

uzklausos ir bendro rakto funkcijos reikSme.

Visi trys prie§ tai aptarti autentifikavimo metodai gali biiti sustiprinti anonimisku rakty
apsikeitimo metodu. Jei rySio kanalas, kuriuo perduodami autentifikacijos duomenys yra
uzSifruotas ir apsaugotas nuo praneSimy turinio pakeitimo, tuomet toks metodas kaip ,,paprastas
slaptazodis® gali biiti saugiai naudojamas. Taciau diegiant minéta saugy kanala, Sifravimo raktai
kazkokiu biidy turi biiti perduoti abiem rySio seanso dalyviy puséms. Mokslininkai Whitfield
Diffie ir Martin Hellman pateiké sprendima ir ji pavadino ,,Diffie-Hellman* metodu. Sis metodas
remiasi vieSo rakto kriptografija ir leidzia rySio seanso dalyviams, prie$ tai nieko nezinojusiems
vienam apie kita, apsikeisti slaptais Sifravimo raktais nesaugiu kanalu. RySio seanso pradzioje
vartotojas ir serveris apsikeicia savo vieSais raktais ir jais koduoja pranesimus, o atkoduoja savo

privaciais raktais.
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Slapto slaptazodzio patvirtinimo metodas autentifikavimo sistemose daznai naudojamas
tuomet, kai vienas rysio seanso dalyvis siekia jrodyti savo autentiSkuma antram seanso dalyviui,
taciau nenori, kad niekas (kartu ir antrasis rySio seanso dalyvis) ka nors suzinoty apie naudojama
slaptazodj. Sio metodo déka vietoj paprasto slaptazodZio nesaugiu kanalu siunéiamas dvejetainis
skaicius. ZKPP (Zero-knowledge password proofs) metodas iSverCia autentifikavimo rySio
seanso dalyvio slaptazodi i ilga dvejetaini skai¢iy. Sis pakeitimas paslepia tikraji slaptazodj nuo
jo gavéjo (serverio) ir pastarasis turi pateikti savo slaptazodzio versija. Jei abiejuy rySio seansuy
dalyviy dvejetainiai skaiCiai sutampa kliento autentifikacija biina patvirtinta iSvengiant

tiesioginio slaptazodzio siuntimo neapsaugotu kanalu.[23]

2.19 Parinkti sprendimo kiirimo metodai ir priemonés

Bankiniy apmokéjimy sistemai visapusiSkai apsaugoti, biitina naudoti keleto tipy priemones,

kurios pilnai i§sprgsty saugumo problemas bei uztikrinty nepertraukiama sistemos veikima

1. Isilauzimas tiesiogiai i tinklalapi
Sprendimo metodas:

O Prisijungimui prie el. parduotuvés tinklapio administravimo srities bus skirtas tik
vienas IP bei vienas MAC adresas. Naudojamas slaptazodis privalés biiti aStuoniy
simboliy ilgio, jis automatiskai tiirés bati pakeistas kas 7d. Sis sprendimas bus
igyvendinamas PHP programavimo kalba, nes visi tinklapio komponentai sukurti

naudojant Sig programavimo kalba.

2. SMS Zinutés perémimas GSM rysiu ir nuskaitymas ,,bluetooth* rysiu
Sprendimo metodas:
0 SMS trumposios zinutés perémimas, kai bankas siuncia pranesima apie
apmokéjima, yra gan sunkiai apsaugomas todél Sioje vietoje biitina patobulinti A5
Sifravimo algoritma. Siuo metu is algoritmas yra nesunkiai jveikiamas dél
pakankamai nesudétingos veikimo strukttiros. SMS perémimas kai ,,Bluetooth*
rySiu duomenys siunciami | sistema, biitina naudoti aparatini sujungimo kabelj,

kurio pagalba iSvengsime duomeny vagystes
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3. Informacijos perémimas sistemos kompiuteryje

Sprendimo metodas:

Nuolat atnaujinama programin¢ jranga

Naudojama aparatiné ugniasiené

Prisijungimui prie operacinés sistemos naudojami sudétingi slaptazodziai
Naudojama naujausia antivirusines programas versija

Kompiuteris naudojamas tik sistemos eksploatavimui

Kompiuterio aparatiné jranga laikoma stebimoje patalpoje, apsaugotoje
nuo nesankcionuotos prieigos.

Autentifikacija jungiantis prie Bankiniy apmokeéjimy sistemos, reikalaujant
8 simboliy slaptazodzio bei papildomy duomeny pateikimo (vardas,
pavarde, atsakymas { klausima) bei atsitiktinio sugeneruoto sistemos kodo,

kuris iSsiun¢iamas prie$ kiekviena prisijungima administratoriui { el.pasta.

Sis sprendimas bus jgyvendintas su C# programavimo kalba, nes sistema sukurta

naudojant C# technologija.

4. Informacijos perémimas siun¢iant nekoduotus duomenis tinklu

Sprendimo metodas:

Bankiniy apmokéjimy sistemos praneSimy apsaugojimui naudojamos

VPN tinklo sudarymas. Tai uztikrina koduoty duomeny siuntima. VPN naudojami

saugumo protokolai:

e [PSec - padeda apsaugoti duomenis tinkle naudojant saugos tarnybas ir

.....

e SSL - SSL (Secure Sockets Layer) — kriptografinis protokolas, skirtas

informacijos, sklindancios internete apsaugojimui Sifruojant.[10]

D¢l VPN nepakankamo “end-point security” tikrinimo sistema néra saugi, todé¢l virtualiame

tinkle keliaujantys duomenys gali biiti perimti. Siai problemai i§spresti bus panaudojama SSH

technologija. Susijungimas tarp dviejy duomeny baziy uzmezgamas per VPN tunelj, kuriame

duomenys siun¢iami SSH tunelio pagalba.
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Saugumo spraga

Pazeidziamumo lygis

Saugos priemonés

[silauzimas tiesiogiai

Prisijungimui prie tinklapio el.prekybos
sistemos administravimo srities bus skirtas
[tik vienas IP bei vienas MAC adresas.

perémimas siunciant
nekoduotus duomenis
tinklu

Aukstas

1 tinklalapi Aukstas Naudojamas slaptazodis privalés buti 8
simboliy ilgio, jis automatiskai tiirés buti
pakeistas kas 7d.

SMS zinutés Patikimas ,,bluetooth* jrenginiy

nuskaitymas Zemas identifikavimas arba telefono prijungimas

,,bluetooth* rysiu per kabel;.

Informacijos Autent.l'f.'lkacu‘a jungiantis prie Be.mklmuc

. . y apmokéjimy sistemos. Ugniasienés,

perémimas sistemos |Aukstas AR . s

kompiuteryje antivirusinés programos, isibrovéliy
aptikimo sistemos.

Informacijos

VPN bei SSH technologijuy sujungimo
[panaudojimas

SMS Zinutés
nuskaitymas
pasinaudojant A5/1
spragomis

Zemas

Naudoti papildomas saugumo priemones

3 lentelé. Saugumo grésmiy jvertinimo bei sprendimy lentelé
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2.20 ISvados:

[Sanalizavus visas ,,Free e-pay* sistemos saugumo spragas buvo parinkti saugos
1gyvendinimo sprendimai, padésiantys uztikrinti Sios sistemos sauguma.

Pasirenkant VPN ir SSH technologijy sujungima buvo iSanalizuotos abi technologijos,
tyrimas parod¢, kad Sios technologijos néra visiSkai saugios todél { VPN tunelj siunciant
Sifruotus duomenis padidinamas jy saugumas.

Autentifikavimo metody analizé parodé, kad sistema Siuo poziiiriu néra saugi, todél buvo

pasirinkta sustiprinti sistemos administratoriaus autentifikavimo priemones.
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3 Bankiniy apmokéjimy praneSimy saugos projektas

/_.—-—N—-—.___‘_‘_\ /_,_——N——_,_‘_\\
Vartotoju valdymas
~ ~ Mustatyti serverio duomenis Konfiguruoti SSH sesijos duomenis
-

—

-
R - /
B} = = J
Q{sak\,'mq vald yn%\ I
R ~
K
—— /N e
7 ~
Sistemos konfiguracija e-pirkis. It Klienty sritis
/
/
,_,_._._x_._._.‘_\x

e-pirkis. |t Administravimas

e

/_'_._-’H'—"“\_

\(artntoju tifikavimo administravimas

Psiaudeo kodo generavimo galimybé

#
Administratorius

/

/ N el

\
\
\ Slatpto klausimo konfiguravima
N\
Fatvirtintu apmokéjimu stebéjimas Y

o

Vartotajo duomeny valdymas

N\

\

/,.-—-—-—"‘——-—-—-.‘\ Q pasto, vardo, pava MD
Problematikay apmokejimuy Konﬁgurng T —e e

P
Klientas

Sistemos pranesimy stebéjimas

w

5 pav. ,Free e-pay* sistemos panaudos atvejy diagrama

Panaudojimo atvejy diagrama parodo, kokius veiksmus gali atlikti atskiro lygio

vartotojas. Pateiktoje diagramoje (6pav.) bruksniuota linija detalizuoja ka konkreciai gali

perzitréti vartotojas paspaudgs nurodyta komponenta. Privilegijuotas vartotojas administratorius

gali konfigiiruoti Bankiniy apmokéjimy sistemos SSH serverio duomenis, nustatyti IP adresa,
prisijungimo varda, slaptazodi bei kitus parametrus. Prisijungus prie sistemos galima stebéti

keleta informaciniy lauky, kuriy apraSymai pateikti lentel¢je.
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Prototipo grafinés vartotojo sasajos Paskirtis

komponentas

ATLIKTI APMOKEJIMAI Perziiiréti korektiSkus apmokéjimus

PROBLEMATISKI APMOKEJIMAI | Perzitréti nekorektiskus apmokéjimus

PRANESIMAI Perziiiréti praneSimus apie programos veikima

SIUNTU ADRESAI Sioje dalyje galima matyti korektisky uzsakymy

adresus, kurie reikalingi siunty ruoSimui

ATLIKTI APMOKEJIMAI Perzitréti korektiskus apmokejimus

4 lentelé. Tekstiniy lauky paskirties apraSymas

Sistemos komponenty bei funkcijy modelis:

Klientas Administratorius

Autentifikavimo mechanizmas

l

Autentifikavime mechanizmas
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e e T

i !

| 1

| |

i 1 |
| 1 |
| | |
| | 1
| | |
| | |
| | |
| | |
| | I
| | |
: % Vartotojo sasaja : [
i 5|< | | Duomeny grafinis vaizdavimas l

I

l Klienty registracija | l I'_J : :
I : I I I
: T | : Svetainés konfiguracijos ):( Ji(
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Bankiniy apmokéjimy sistema

6 pav. Sistemos komponenty bei funkcijy bendroji diagrama




Sistemos komponenty modelyje pavaizduoti sistema sudarantys komponentai, vartotojai,

bei ju tarpusavio rysiai, bei funkcijos, kurias atskiri vartotojai sistemoje gali vykdyti.

Admin Prisijungimui naudojamas 8 simbeliy kintamas slaptpZodis

-

E-pirkis.It DB MySqgl

Bankings sistermos

Sit
informacija apig
gautus

Fizinis USB EPIRONOS

kabelis

C
a
% YPN tunelyie duomenys siunéiami naudojant SSH

Autentifikacija su papildomais duomenimis bei sugeneruotu kodu Saugus VPN

MDB tipo DB

6pav. Saugios ,,Free e-pay* sistemos modelis

Pagrindiné ,,Free e-pay” sistemos saugos grésmé: nekoduoty duomeny siuntimas internetu buvo
iSspresta sujungus dvi duomeny Sifravimo technologijas t.y. VPN ir SSH. Sukurtas VPN tunelis
tarp ,,Free e-pay” serverio ir nutolusios duomeny bazés sukiiré saugy duomeny perdavima, taciau
dél VPN naudojamuy protokoly saugos triikumy duomenys i§ VPN tunelio gali biiti perimti todél
buvo pasirinkta, kad tuneliavimo metu duomenys bus siunc¢iami SSH technologijos pagalba. Taip
iSvengiant duomeny i8Sifravimo ir pakeitimo VPN tunelio pazeidimo atveju. Programiskai yra

naudojamos jau sukurtos VPN ir SSH bibliotekos duomeny Sifravimui jgyvendinti.
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3.1 Saugumo komponenty grafinés savybés bei apraSymai:

Free e-pay

Yardas [
SlaptaZodis|

Slaptaiudiﬂ

Pradeéti

8 pav. Bankinés sistemos autentifikavimo komponento grafinis vaizdas

Sis autentifikavimo komponentas jdiegtas i bankiniy apmokéjimy sistema ir aktyvuojasi

jungiantis prie jos. Administratorius privalo ivesti prisijungimo varda, slaptazodi, savo varda

pavardg, bei sugeneruota pseudo koda, kuris yra atsiun¢iamas i el.pasta

eshop
admin
¥Yardas [
slaptaZodis|
Kalba |Lietuviy x|
Profilis lﬁtandard ﬂ
5Iaptaiudi5|

| ‘Pradéti eShop administravima |

9 pav. Tinklapio autentifikavimo komponento grafinis vaizdas

9 paveiksle pavaizduotas prisijungimas prie el. komercijos sistemos su papildoma saugumo

funkcija, slapta fraze, kuria administratorius turi jvesti pries isiregistruodamas i sistema
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3.2 ISvados:

Igyvendinus ,,Free e-pay* sistemos saugumo priemones, pavyko padidinti sistemos sauguma bei
apsaugoti sistema nuo duomeny nesankcionuoto panaudojimo. Siun¢iami duomenys Sifruojami
dviguba VPN ir SSH technologija. Pagerinus autentifikavimo priemoniy veikima buvo
uztikrintas saugus pri¢jimas prie sistemos naudojimo. ISsprendus aparatines sistemos saugumo

spragas buvo pagerintas sistemos patikimumas, ko pasékoje sistema dirba stabiliau bei nasiau.
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4 Sistemos testavimas

D¢l pakankamai dideliy duomeny kiekiy, bei testavimo tipy, visi sistemos testavimo bei
eksperimentavimo darbai atlikti su OPNET IT GURU programiniu paketu. Darant eksperimentus
buvo istirti kritiniai bei silpniausi sistemos taskai. Atliekant testavimo darbus buvo iSsiaiSkinta
papildomy sistemos problemy.

Tiriant sistemos patikimuma buvo atsizvelgta | pagrindinius sistemos vienetus, serverio
apkrovima, duomeny bazés apkrovima, Bankiniy sistemos praneSimy serverio apkrovima.

Tiriant sistemos sauguma buvo atsizvelgta i Siuolaikines tinklo atakas, tinklo apkrovima,
tinklo topologija. Norint palyginti sistemos sauguma pries ir po saugumo idiegimo buvo

1Snagrinéti dviejy tipu tinklai, su saugumo parametrais ir be ju.

4.1 ,Free e-pay* sistemos testavimo tikslai

e [Stestuoti atskiry sistemos daliy veikima, imituojant atakas pries jas.
e [Stestuoti sistemos sauga, tinklo atakos metu.
e [Stestuoti VPN technologijos duomeny Sifravimo veélinima ir jtakg sistemos

veikimui.

4.2 Sistemos paruosSimas testavimui

OPNET IT GURU programinis paketas yra laisvai platinamas moksliniams tikslams bei
tyrimams. Sistemos paruoSimas darbui nereikalauja ypatingo démesio bei konfigtracijos. Po

programinio paketo idiegimo bei konfigtiravimo atlikti eksperimento paruoSiamieji darbai:

e Susipazinimas su Opnet sistema

e Tinklo topologijos sukiirimas

e Tinklo elementy konfigtiravimas

e Tinklo ry$iu nustatymas bei konfigtiravimas
e Rezultaty ataskaity sukonfigiiravimas [13]

e Rezultaty vaizdiniy priemoniy sukonfigiravimas
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4.3 ,Free e-pay“ sistemos tinklo topologijos sudarymas

4.3.1 Sistemos tinklo modeliavimas OPNET IT GURU programiniu paketu

Tinklo topologijos sudarymui panaudoti duomenys i§ sistemos apraSymo dalies. Pasirinkta
identiska tinklo elementy struktiira taip pat kiekvienas sistemos elementas fiziSkai iSskirtas 1
atskira serveri, taciau realiai jie yra viename tinkle. Pasitelkiant OPNET IT GURU programinio
paketo galimybémis nustatyti rySiai tarp elementy bei sukonfigliruoti reikiami tinklo
parametrai[20]. Tarnybinése stotyse buvo nustatytos paslaugos, kokias teikia atskira tarnybiné

stotis. Vienoje nustatyta HTTP paslauga, kitoje FTP, trecioje DB.

10pav. Bankiniy apmokéjimy sistemos schema OPNET IT GURU programiniame pakete
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4.4 Opnet IT GURU teikiamy paslaugy konfigiiravimas

Kiekvieno programinio paketo schema OPNET IT GURU komponento paslaugas galima
apibrézti Application_config paslaugy nustatymo modulyje. Nustatytos visos paslaugos, kurios

teikiamos tinkle, bei nustatytas ju apkrovimas.

&3 (App! Profile) Attributes CESREL X
| Type: IUtiI'rties
iﬁd‘tribute i"u"alue ]
® name Appl Profile
& |model Profile Corfig
% [=] Profile Configuration i.)
& |rows [
[=]row O
) |- Profile Name Bankiniu apmokejiimu sistema
el [=]Applications (.}
@ |—rows 4
. Eowd |
@'} |—Name Web Browsing (Light HTTF1.1)
@ |—Start Time Offzet (seconds)  uniform (5, 10)
& |- Duration {seconds) End of Profile
el Repeatability ()
[ ]row 1 Email (Light).unifarm {5.10).End of Profile.(...)
[F]row 2 Telnet Session (Light).unifom (5,10).End of Profil...
[F]row 3 File Transfer {Light}.uniform (5,10).End of Profile (... |
) | Operation Mode Simultaneous
@} I—Start Time (seconds) unifarm (100,110)
el |- Duration (seconds) End of Simulation
el Repeatability {.)
| N [ | C midei;m CTD mmmamre F b Ciemn il mimimimi vm 1 s e 7100 ;I
[~ Apply Changes to Selected Objects [~ Advanced
[ Find Next | Cancel | oKk |

11pav. Application_config paslaugy konfigiravimo langas

4.5 ,,Free e-pay* sistemos testavimo metodai

e Sistemos duomeny perdavimo patikimumo testavimas.

e Sistemos saugumo testavimas.
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4.6 Sistemos duomeny perdavimo patikimumo testavimo scenarijus

Sistemos duomenuy perdavimo patikimumo testavimui istirti buvo pasirinkti keli kokybés
parametrai tinkle, kurie parodo sistemos veikima kritiniais momentais. IStiriant sistemos

patikimuma pasirinkti Sie parametrai:

e Duomeny persiuntimo vélavimas, siunciant duomenis VPN tuneliu

e Duomeny persiuntimo kokybés parametry nustatymas.

HTTP kokybés charakteristikas parodantis grafikas, Scenariol tai tinklas be VPN tunelio, o

scenario? tai tinklas su VPN tuneliu.

E average {in HTTP.Page Response Time (seconds)) =ERC X
B scenariol
M :zcenaniol

average [in HTTP.Page Responze Time [seconds])

0,025

0,020 \

0015 -

0010

9

0,005

0,000
[ J [ : [ ; I

Om m 2m 3m

12pav. Kokybés charakteristikas parodantis grafikas

Grafike matomos dvi kreivés atspindi HTTP duomeny persiuntimo laika, kai duomenys tinkle
siunc¢iami su VPN tuneliu ir be VPN tunelio. IS grafiko matome, kad sistemos atsako laikas
1Sauga kai naudojamas VPN tunelis, tai paaiSkinama d¢l pac¢ios VPN architektiiros, kai duomenys

tunelyje uzkoduojami ko pasékoje iSauga duomeny persiuntimo laikas.
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13pav. Sistemos siun¢iamy IP pakety iSsiuntimo bei gavimo diagrama

Persiunciant duomenis tinklu labai svarbu, kad tinklo darbas nesutrikty to pasekoje islikty
stabilus pakety perdavimas visa sistemos veikimo laika. Quality of Service parodo sistemos
nepertraukiamuma, kai duomenys i$siunc¢iami ir gaunamas atsakymas. 13 paveiksle matomas
i$siysty ir gauty pakety kiekis per sekundg. Per desSimt sistemos veikimo valandy pamesty pakety
skaiCius yra praktiSkai lygus nuliui. IStyrus tinklo QoS, nustatyta, kad tinklo kokybés parametras
arti 100%.
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4.7 Sistemos saugumo testavimo scenarijus

Tiriant sistemos sauguma daug démesio skirta nesankcionuotam sistemos paveikimui,
bandant prisijungti ,,nulauziant* slaptazodi ar sukeliant DoS ataka.[17] Tinklo sauga labai
priklauso nuo tinkle veikianciy fiziniy saugos elementuy, todél pasirinktas tinklo saugos modelis

su ugniasiene. [18].

Tiriant sistemos tinklo sauga pasirinkti Sie parametrai:

» TVS administracijos slaptazodzio nulauzimas
= DoS ataka prie§ DB serverj
* VPN tunelio end-point apkrovimas ICMP uzklausomis.

* Tinklo veikimo parametrai. DoS atakos metu.

4.8 Slaptazodzio stiprumo bei patikimumo tyrimas

Slaptazodzio stiprumas H, logaritmiSkai priklauso nuo simboliy skaiciaus L, bei
skirtingy galimy simboliy skaiCiaus N. Skaic¢iavimai atlikti naudojant formule:[11]
log N

log 2

H=Llog,N=L

H=f(L)
50,00

44,38
40,00
39,00
30,00 3

33,69
T /Ta43 —e—H=f(L)

20,00 - 23,22

10,00 ~

0,00

10 11 12 13 14

14pav. Slaptazodzio stiprumo tyrimo grafikas
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Did¢jant slaptazodzio simboliy skaiciui ir galimy skirtingy simboliy skai¢iui slaptazodzio
stiprumas didéja. Slaptazodzio stiprumas priklauso ir per kiek laiko ¢ bus ,,nulauztas* slaptazodis,
kai slaptazodi sudaranciy simboliy skaiciaus kitimo ribos yra L, o galimy skirtingy simboliy
skaicius yra N, jei turimas kompiuteris per sekundg¢ gali sugeneruoti D(3min/sek) slaptazodzio

varianty. Grafiné priklausomybé ¢ = f{L) pavaizduota grafike.

laikas
12000000,0
® 10000000,0
E /S
S 8000000,0 /
& 4000000,0 /
3 2000000,0
0,0 < < < < ¢
8 9 10 11 12 13
—e—laikas| 0.8 20,9 5446 | 14160,3 | 368167,3 |9572349,0
Simboliy sk.

15pav. Slaptazodzio nulauzimo laiko priklausomybé nuo simboliy skaiciaus

IS grafiko matome, kad did¢jant slaptazodzio ilgiui L, nulauzimo laikas labai iSauga, kadangi
kompiuterio procesoriaus atlickamy operaciju skaicius 3min./sec. Nustatyta, kad sistemos TVS
astuoniy simboliy slaptazodis parinktas per mazas tac¢iau kadangi sistemoje parinktos kelios
papildomos taisyklés slaptazodzio jvedimui (pseudo kodo generavimas) sistemos saugumas

nesumazgja.

4.9 DoS atakos simuliavimas

DoS (denial of service) [12]- atkirtimo nuo paslaugos ataka. Atakos tikslas - paveikti
kompiutering sistema arba tinkla taip, kad kompiuterinés paslaugos tapty neprieinamos
vartotojams. DoS atakos metu gali biiti perkraunami kompiuteriniai resursai (perpildomas tinklas,
apkraunama atmintis ar CPU). ,,Free e-pay” sistemos pazeidziamiausia vieta yra pagrindinis

sistemos serveris, kuris prijungtas prie interneto rysio ir atsakingas uz apmokejimy apdorojima.
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Testavimas atlickamas kai duomeny srautas néra siun¢iamas VPN tuneliu. Siam serveriui
apkrauti panaudoti astuoni fiziniai tinklai, kiekvienas i§ juy turi trisdeSimt du vartotojus. IS
kiekvieno vartotojo i ,,Free e-pay” sistemos serveri siunciamos ICMP uzklausos 1000 pakety per
sekundg i§ kiekvieno vartotojo, to pasékoje serverio darbas sutrinka ir dél atsiradusiy trukdziy

sistema nustoja veikusi.[21], [19]

16 pav. Vieno i$ astuoniy fiziniy tinkly schema

Apkrovus serveri ICMP uzklausomis duomeny bazés atsako laikas labai iSaugo, ko pasékoje
sistemos darbas sutriko. Sis sistemos veikimo sutrikimas kritinis, nes tai jtakojo visos sistemos

nefunkcionavima.[16]
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17pav. Duomeny bazés duomeny siuntimo gavimo grafikas

Idiegus 1 ,,Free e-pay” sistema papildomy saugumo priemoniy, nezymiai pasikeité tinklo
parametrai. Sistemos duomeny perdavimui naudojant VPN tuneli, duomeny perdavimo greitis
sumazéjo dél Sifravimo, desifravimo funkcijy ivykdymo, taciau sistemos duomenys tinkle buvo
siunciami Sifruoti to pasekoje sistemos saugos lygis stipriai iSaugo. Kadangi nepriklausomai ar
duomenys Sifruoti ar ne DoS tipo atakos gali biiti panaudotos galutiniam (end-point) VPN taskui,
del to sutrinka VPN tunelio naSumas. Testuojant tinkla su VPN tuneliu buvo apkrautas galutinis
taskas — iSoriné¢ duomeny bazé. VPN buvo sukonfigiiruotas ,,compulsory tunneling” rézimu bei

naudojo L2TP technologija.
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18pav. VPN tunelio parametrai DoS atakos metu

Palyginimui 19 paveiksle pateikiamas grafikas kai ,,Free e-pay* sistema nebuvo atakuojama DoS
ataka. ISanalizavus grafika matosi kad VPN tunelio pakety siuntimo laiko parametrai yra Zymiai
geresni nei DoS atakos metu. D¢l VPN tunelio architektiiros duomenys tinkle yra saugis, taciau
dél galimybeés atakuoti bei suklastoti galutinio tasko prieiga, duomenys gali biiti perimti. Siuo
atveju norint apsaugoti duomenis biitina naudoti papildoma saugos priemon¢ SSH technologija.
D¢l Opnet IT GURU licenzijos apribojimy, tinklo topologijos sudarymas, kai VPN tuneliu
siunciami duomenys SSH pagalba yra nejmanoma, tod¢l sistemos saugumo lygio esant tokiai

konfigiiracijai iStestuoti galimybés néra.
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~| Bankiniu apmokejimu sistema

Annotation; B ankiniu apmokejimu sistema < - e-pirkizs DB(id:0]
PPN TunnelPacket Received [packetz]
200

N ,_’_’_,_J_’_Jr
100 ‘J_/_,_J-’
al

e

Annotation; B ankiniu apmokejimu ziztema - e-pirkiz DB[id:0]
IP%PM Tunnel. Tunnel Delay [zec]
0.0g

= = = = -
" 22 mEs mEE =REE mEE omEE omoEn = xwm w "o

0,08

0,04

0.02

0.00

I ! I J I : I
Oh Oh 40m Th 20m 2h

19pav. VPN tunelio parametrai, kai DoS ataka nenaudojama

D¢l DoS atakos itakos apkraunamas visas tinklas (20pav.) tod¢l tinklo kokybés parametrai
suprastéja, dél Sios priezasties gali buti pazeidziamas tinklo saugumas, nes kritinio apkrovimo
metu tinklo marSrutizatoriai nesp¢ja atsakyti i tinklo uzklausas ir to pas¢koje duomeny
perdavimas tinkle sutrinka. Norint i§vengti dideliy apkrovy bitina naudoti pazangia tinklo {ranga,
kuri sugeba atpazinti ir blokuoti nepageidaujama srauta. Tinkla saugancios ugniasienés atlieka
svarby vaidmeni tinklo saugume, todél bitina jas sukonfigiiruoti tinkamai ir ju programing iranga

atnaujinti reguliariai.[17]
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20pav. Tinklo uzimtumas DoS atakos metu

4.10 Sistemos testavimo rezultaty iSvados

IStestavus sistema su OPNET IT GURU programiniu paketu, galima teigti, kad iSanalizuotos ir
nustatytos sistemos veikimo silpnosios bei stipriosios pusés. ,,Free e-pay* sistemos veikimas
iStestuotas kritinése tinklo saugumo situacijose. Testavimo metu nustatyta, kad dél duomeny
Sifravimo ir deSifravimo, perdavimo sparta yra mazesné nei siunc¢iant duomenis nesifruotus,
taciau dé¢l nedideliy vélinimuy, sistemos darbui, tai itakos neturi. IStyrus VPN tunelio apkrovima
DoS atakos metu nustatyta, kad pakety vélinimo laikas yra iSauggs, tac¢iau pakety perdavimo
kokybé nepasikeitusi. Testuojant tinklo marSutizatoriy apkrova buvo nustatyta, kad tinklas yra
pilnai apkrautas, taciau veikeé stabiliai, tai parodo, kad tinklo jrenginiai yra kokybiski ir veikia

stabiliai.
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5 ISvados

Bankiniy apmokéjimy praneSimy sistemy paplitimas bei lankstus pritaikymas, paskatino Siy
sistemy integracija i versla. Dél piktavalisky veiksmy el.erdvéje, pasinaudojant bankinémis
sistemomis, iSkilo daug saugos grésmiuy, todél Siy sistemy saugos problemos sprendziamos

pasirenkant individualius, nestandartinius saugos sprendimus.

Atlikus tiriamaji darba, nustatyta:

1. Bankiniy apmokeéjimy pranesimy sistemy analizé parodé, kad kiekviena sistema turi
trikumy ir néra visiskai saugi.

2. Atlikta kiekvienos bankinés apmokéjimy sistemos silpny viety analizé ir nustatytos
grésmes.

3. Bankiniy praneSimy saugos sistemai ,,Free e-pay* pritaikyti individualiis saugumo
sprendimai, saugos politikai jgyvendinti

4. VPN ir SSH technologiju panaudojimas, pasiteisino ,,Free e-pay* sistemos duomeny
perdavimo saugai jgyvendinti.

5. Opnet IT Guru programinio paketo pagalba sumodeliuotas ,,Free e-pay* sistemos
tinklo modelis, kuris padéjo iSsiaiskinti saugumo priemoniy atsparuma atakoms.

6. Tyrimo metu atskleisti sistemos ,,Free e-pay* triikumai, sistema iStestuota kritinémis

veikimo salygomis.
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7 Terminy ir santrumpy Zodynas

DB — duomeny bazé.

HTTPS - hypertekstinis perdavimo protokolas naudojantis duomeny Sifravima.

SSL (Secure Sockets Layer) — kriptografinis protokolas

MySQL - viena i8 reliaciniy duomeny baziy valdymo sistemy.

DoS - Denial-of-service attack — tinklo ataka, kai sutrikdomas paslaugos ar serviso tiekimas
kitiems vartotojams.

QoS — quality of service, paslaugos teikimo kokybés parametras.

PHP — Hypertext Preprocessor, dinaminiy puslapiy kiirimo kalba.

TVS — Turinio valdymo sistema.

C# - programavimo kalba.

VPN - virtualus privatus tinklas

SSH — secure shell, tinklo protokolas, apraSantis apsaugota kliento prisijungima prie serverio

aplinkos.
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8 Priedai

,Free e-pay* sistemos idiegimo bei panaudojimo pazyma.
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