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Santrauka

Siame darbe paslijta schema, paremta Petri tigkprincipais ir elektroniniu grupiniu paradu,
leidzianti optimizuoti e-dokumentjudejima. Realizavus schegmplatformoje SharePoint 2010 ir
atlikus tyrimg gauta, jog dokumentai realizavus schesavo kelj jveiké vidutiniSkai viena valanda
grekiau. Pateikta elektroninio grupinio paraSo sauguamaliz, po kurios nustatyti sistemos

saugumo parametrai.

Summary

In this paper i proposed a scheme, based on ckastitts of Petri nets and digital group signature,
which was implemented on SharePoint 2010. Reshibsved that solution increased speed of
document flow in SharePoint 2010 for averagely twer per document. Analysis of digital

signature scheme indicated what system paramétewdsbe used for secure communications, and

how digital signature should be integrated in doeatrmanagement flow.
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Jlvadas

Siuolaikirese organizacijoseetitobukjanciy technologing sprending atsiranda galimyb perkelti
dokumentais paremtugnores procesusi kompiuterines sistemas. Siekiama, kad kompiuteriu
sukurti e-dokumentai pilnai pakeistiprastinius dokumentus taip paspartingwirius jmoniy
procesus. Steldamos 3§ tendency, didziosios IT korporacijos @io jvairius programinius
sprendimus ir platformas, leidZi&as jmores darbuotojams keistis dokumentais, atitirkais
jmores bei valstybs keliamus standartus. ¢fau, Sios platformos neturi tam tikrsprendina,
galirciy optimizuoti tokius procesus. Kadarjgioreje, kurioje dirbu, buvo nutarta prédvystyti e-
dokumeng ir jvairiy HR proces sistema Microsoft SharePoint 2010 platformoje, ir Si uztsio
buvo paskirta man, nusprendziau panagrirstandartin platformos funkcionalum ir esant

galimybei j pagerinti.

Darbo tikslas, kurio teorinis sprendimas ir praégimealizacijos rezultatai pateikiami Siame darbe,

sudarytas iS tnj etapy:
1. efektyvios e-dokumentsistemos sukimas ir iStyrimas,
2. grupinio elektroninio paraSo schemos sudarymaeligsmo tyrimas,
3. apraSytos DVS realizacija SharePoint 2010 platfgenrgos efektyvumo tyrimas.

Kadangi e-dokumentsistemajmoreje bus realizuojama SharePoint 2010 platformojéeiksiu
trump sistemos funkcionalumo, sudariusio galimyiealizuoti darbe apraSomus sprendimus,
apzvalg, sprendim, kaip optimizuoti standartinius sistemos darboogigrocesus, bei aprasysiu
teorini elektroninio paraso modelkurio pagrindu ketinu kurti elektroninio para3drastrukfirg

jimorgje.



1. Teorin é dalis

1.1 Pagrindiniai terminai, savokos ir apibrézimai
Kadangi tolimesniuose skyriuose k&du apie sprendimus igjrealizacijas SharePoint 2010 (arba

SP 2010) platformoje, pirmiausiai pristatysiu padmes Sios platformos techninesskas.

Laukas (column) —duomer tipo vienetas, aprasomas ir registruojamas sigeerhaukas gali i
standarting tipu (skatius, eilug, loginis) arba iSvestinitipy (Rich HTML, HTML, bulk) ir t.t.
Laukas apraSomas kartir naudojamas kaip Sablon@giriose sistemos konstrukcijose. Lauk

aprasSymui ir inicializavimui naudojama MS Visuau&ip 2010 programavimo aplinka.

SgraSas (list) — jvairiy lauky rinkinys, skirtas duomenims, prieinamiems tamadiks asmeun
grupems arba vidiams aplikacijoms, rinkti ir saugoti.g&asai tam tikra prasme primena duompen
bazy lenteles, t&au tai kur kas sudingesrés konstrukcijos su prieigteisiy rinkiniais ir kitu
papildomu SP funkcionalumu.a®3) apraSymui galima naudoti SP priemones, tokias &fp

dizaineris arba SP tinklines programas.

Bibliotekos (libraries) — iSpkstine graso strukira, sudaryta iS lauk leidZianti saugoti sudingus
duomenmy rinkinius, pvz MS Office dokumentus, ir su jaissgusia informacig. Bibliotekos turi
savo teisi rinkinius skirtus ir paiai bibliotekai ir jos turiniui. Bitent Sias bibliotekos savybes
naudosime kaip pagrindildVS konstrukcijos elemeant Biblioteky apraSymui galima naudoti SP

priemones, tokias kaip SP dizaineris arba SP tiekliprogramas.

Sablonai —3abloniniai Office paketo progranfailai su integruotais SharePoint laukais. Laukai
importuojami SharePoint aplinkojé dokumeni Sablonus, taigi, pildant dokumento Saflon
susietjy lauky reikSmes perduodamop SharePoint gasus, taip sudarant galimybprapksti meta

zymas bei iSskirti esméninformacip dokumente.

Darby eigos (workflows) —vidinés vartotoy kuriamos platformos programos, g&lws panaudoti
visus platformos resursus ir atlikti su jais veikem Darbo eigas naudosime modelio, jkur

sudarysime SharePoint 2010 dokunaesrutams optimizuoti, realizacijai.

Servisai (services)- suatingos standartits (kartais ir vartotej) sukurtos programis sistemos,
skirtos tam tikriems veiksmams platformoje atlikhluo darbo eig servisai skiriasi ne tik
sucktingumo laipsniu, bet ir vykdymo vieta. Darbo eigog&domos platformoje, o servisai veikia
serverio lygmenyje, tadl jie gali naudoti ne tik platformos, bet ir serneearba tinklo resursus savo

funkcijoms atlikti.

Domeno vartotojy duomemny baze arba AD (Activ Directory) — pagrindire jmores prieigy ir

9



teisiy duomem baz, saugoma domeno serveryje. Joje apraSomos dajbuetsts visame tinkle.

Ad yra pagrindinis SharePoint vartaigjuomem Saltinis.

Tolimesniuose skyriuose taip pat bus kalbama dpldreninio paraSo modgltod! pateikiu bazig

teorija modelio konstrukcijoms paaiskinti.

Algoritm y Kklasifikacija pagal sprendimo laika.

Algoritmas tai skaiiavimo procedra kuriai perduodamijvesties duomenys ir gaunami rezultatai.
Sucktingumo teorijoje uzdaviniai dazniausiai Klasifijami pagal efektyviausius Zinomus
algoritmus jiems spgsti. Algoritmy efektyvumas matuojamas atsizvelgianmesursus (pvz. lak
atminties dyé), kuriuos algoritmas naudoja uZdaviniui igsti. [veskime funkci O(g(n)), kurios
rezultatas laikas (pasirinktais laiko vienetai®y kui tam tikras algoritmas iSsprendzia uzdavmn
g(n) — algoritmo jvesties duomen dydZio n funkcija. Tada algoritmus pagal sprendimo daik

suklasifikuosime tokiu tdu:

1. Polinominio laiko — algoritmai, kurie blogiausiosigties atveju uzdavinio sprendimui

sunaudojzo(nk)laiko vienet (Cia k — tam tikra konstanta).

2. Eksponentinio laiko — algoritmai, kurie blogiauslmsgties atveju uzdavinio sprendimui

sunaudoje O(c”)laiko vienet; (Cia c — tam tikra konstanta didesoz 1).

3. Subeksponentinio laiko - algoritmai, kurie blogimss baigties atveju uzdavinio
sprendimui sunaudoj:O(explc + o(1) 0" Oin(«)™ ))laiko vieney, (sia ¢ — tam tikra

teigiama konstanta, konsta0< ¢ <1, 0 o(t)= O(g(n)) kai lim O(g(n))= 0).

n- oo

Interaktyvus protokolas.

Interaktyvus protokolas galiiti traktuojami kaip Zaidimas tarp 2 Zajd, pvz. Aldonos ir Broniaus,
kuriame jie vienas kitam siuntija tam tikras Zinutes atlikdami Zingsnius (skarimus) aprasytus
protokole.lvykdzius protokal abi Salys gauna tam tikrus rezultatus. Taigi akgrvus protokolas
tai algoritmy A ir B pora (A,B) skiry 2 komunikuojagioms pusms, Aldonai ir Broniui.
Panagrigkime schem, pavaizduat paveikstlyje 1.1.1
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Bronius
(x.z)

Rezultatas

([B().Aly)l(x))

Rezultatas
([Aly).B(@)](x))

Paveiksklis 1.1.1

Kaip matome, kiekviena Salis turi bendvesties paramefrx ir privagiuosiusjvesties parametrus
ir z. Aldonos protokolo rezultate matome, kad rezultgauti algoritmas B naudoja Broniaus
privaciaja reikSne, o Broniaus rezultatui gauti algoritmas A nauddjdonos privdiaja reikSme.
Visada egzistuoja tikimydy kad skatiavimo per komunikacij gali atsirasti tr&oji Salis Zita, kuri
gali panaudoti pang§ B algoritmg B' (jie panafis savo atsakaisalgoritmo A uzklausas) ir apgauti

Aldona. Tai vadinama klastojimu (forgery).

Norint iSanalizuoti ir suprasti kai kurias savybésirios iSrySkja bendraujant su Aldona per
algoritmg A Siose protokoluose daznai veikiacimgi Salis, vadinama Valdytoju, kuri, skirtingai au
Broniaus ar Zitos bet kada turi galingylnutraukti arba pradi iS5 naujo A algoritm bet kuriuo
metu. Toks komunikacijos tipas tarp Aldonos ir Watijo vadinamas ,ISmikiaus prieiga“ (oracle
access).

Grupe

Tarkime, S — netusia aike, o * - dvinagé operacija, atvaizduojanti S & elemenf sandaugj S
aibés element, ty. SxS— S. Oab0OS, albreiSkia operacijos * pritaikytos elementamsr b
rezultay. Operacija * yra komutatyvi ir asociatyvi operacgiles S elementams. Elemenel] S

vadinamas vienetiniu, jei teisingarySiai eCa=ale=a [DadS. Atvirkstiniu elementubdS

elementual] S vadinamas toks elementas b, kuriam teisaCb=bl[Ca=e. Grupe
Apibrézimas 1.1.1

Grupe vadinama aib G su asociatyvia dvinare operacija *. Operacijaieyzistuoja vienetinis
elementas, ir bet kuriam G elementui egzistuojarlatmis elementas * operacijos atzvilgiu. Jei

operacija * yra komutatyvi, grupvadinama Abelio grupe.

Grupg G vadinsime cikline, jei ji turi generatgri kuri pazymeésime g, ty. Jei

gO0G, OalG teisinga g*=a, kai xOZ.

11



Grupés Z_ir Z, .

Z tai sveikyjy skatiy, kuriy modulism aibz. Si aile kartu su suéties operacija sudarm eilés

Abelio grup.

Z, - grups, kartu su sandaugos operacija sudaryta i$ elemgintiniy m atzvilgiu ir mazesni uz
m. Sios grups eik apskatiuojama naudojant Oilerio B
o(m)={k |1 k m ir dbd(km)=1}].

1.2 Trumpa sistemos standartinio funkcionalumo apzalga

SharePoint 2010 standartinis funkcionalumas dokiumeaddymo srityje Zenkliai lenkia SharePoint
2007. Sioje versijoje standartinei DVS sistemairtakiabai daug @émesio. Smarkiai prapstos
indeksavimo ir paieSkos dokumenkontekste galimyés modernizavus indeksavimo servisus ir
meta Zyma sinchronizacija. I1Sptotas Bussines Conectivity servisas. Atsirado ggia ypatingai
greitai sinchronizuoti dokumentus vartotojo kompiyje su dokument bibliotekomis serveryje
naudojant Office 2010 paketo progransharePoint Workspace. Sukurti svetgqidokumeng
keitimuisi Sablonai, bei dokumentSablonai bibliotekomsjgkaitant ir aplanko Sablgph Tai,
Zinoma svarbs ir vertingi patobulinimai tdau, standartiniame funkcionalume vis dar nenunaatyt
gawju paskirti grug, iSskirti svarbius ar grazinamus dokumentus. V@ deatsizvelgiama
resurs, skirty dokumeng apdorojimui lisery (laisvas ar uzimtas), tedstandartigs darbo eigos
veikia gana ,bukai. Dokumentai sitiami tik vienam nurodytam gajui, nepaisant to jog gajuy
gali bati ir keli, statomij eile pagal gavimo dato ne pagal svasbar kisery. Taigi apzvelgus
standartim funkcionaluma tampa aiSku, kad SP 2010 platforma turi galimybes jrankius
patobulinti ir kurti naujas darbo eigas taip, kaskaiment apdorojimo laikas iity trumpesnis.

Toliau apraSysime kaip tai padaryti naudojantisétifiunkcionalumu.

1.3 Petri tinkly savyhbés, naudojamos sudarant schem
1.2 skyriuje kalbjome apie tai, jog sudarant dokumeiirkuliacijos skyrij viduje schera bitina
atsizvelgtij resurg prieinamuna uzdudiai atlikti. Siame skyriuje pateiksiu formalius Reinklo
apibrzimus ir savybes, kuriomis naudodamasis sudarygsiarsos algoritra

Apibr éZzimas 1.3.1

Petri tinklas — dvigj tipy mazgus turintis orientuotasis grafas. Petri tildchemose rutuliukais
Zymimos pozicijos, o stakampiais — pareigos. Pozicijas ir pareigas jungisientuotos grafo
12



briaunos. Zenklinimui;j pozicijas jvedami tam tikri poZymiai, vadinami Zetonais ir #ym

rutuliukais.

Panagrigkime paprasttinklo fragmento pavyzdpateiky paveikstlyje 1.5.1

Paveiksklis 1.3.1

Matome, kad pozicijoje P1 ir P2 yra po wvaeretory. Kadangi pareigos Ritjimo pozicijoje yra po
vieng zetory, zetonai kmingaijveikia pareig ir patenka pozicijas P3 ir P4. Jeigu bent vienoje iS

Siy pozicijy zetono neiity, pareiga nelity jveikta.

Matome, jog Si savybpuikiai atitinka uzduoties poreik- jvertinti resurso prieinamusm Jei Zaly
Zetory jsivaizduoturéme kaip dokument o geltom — kaip Zmog, kuris apdorat dokumend,
gaktumem pareig R1 jvardinti kaip ,Zmogus imasi apdoroti dokumghtJeigu pozicijoje P1 iity
keli Zetonai (dokumentai) o pozicijoje P2 Zetogmoniy, galirtiy dirbti) nehity, pareiga R1

nehity jveikiama, t.y. dokumentas n#h paimtas apdoroti!

Taigi, sudarydami schemresursus darbui (Zmones) ir apdorojimo objektuskijchentus)
Zymésime Zetonais. Wby atveju dokumentai laikuidgant keisis, t.y. schemos darbo eigoje keisis
tam tikros j; savyles, nurodatios dokumento kedi tiek skyriaus viduje, tiek tarp skyri Gali
nutikti ir taip, jog dokumente radus klaidj teks grazinti prie$S taij japdorojusiam asmeniui
korekcijoms, arba jei dokumentas bus svarljugeks pastumti aukStyn &jé suteikiant didegn
prioriteta. Tockl, galima sakyti keisis ir tam tikros Zetono, kurgprezentuaj dokumend, savyles.
Taigi mes galime pragéti schem, generuoti konfliktines situacijas ir apraSydlygines pareigas,
atsizvelgiadias j tam tikras raktines Zetgnsavybes (key values). Panagkime schemos

fragmens, pateiky paveikstlyje 1.3.2
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Paveiksklis 1.3.2

Matome, kad turime vienZetory pozicijoje P1 ir tris pareigas. StandartiniameriRetkle Zetonas
skilty j tris Zetonus ir atsidurtu visose trijose pozia§d3l, P2, P3. Tau misy schemos atveju
toks scenarijus @ma tinkamas, nes nei resursas, nei dokumentas inpgsidalinti, taigi mes
sakysime pareigos gali praleisti tam tikrus Zetopagal tam tikrus pozymius. Pavyzdziui 1.3.2
schemoje Zetonas praeis tik pro pageRRR, nes Zetonas atitinka pareigaty/ga — jis yra Zalias.
Konfliktineés situacijos gali atsirastietito, jog Zetom savykes laikui kegant ketiasi. Jas keia
Zmogus, kurio atsakas ne visada rjemmas, ir darbo eigos paprogresn analizuojaios
dokumend, tockl tam, kad nesutrikt schemos veikimas ir neatsinastikly schemoje teks

projektuoti konfliktines situacijas.

1.4 Elektroninio paraso schemos parinkimas, integrajos taskai ir saugumo problemos
Kadangi jmore suformulavo elektroninio paraso dokumentams p@reileikia pasirinkti
tinkamiausa elektroninio paraso schemr numatyti elektroninio paraSo integracijos dolamn
judéjimo schemoje taskus, nesglesres schemos modifikacijos galiith sunkios ir nepraktisSkos

produkcireje aplinkoje.

Pasirinkta elektroninio paraSo schema — grupingktedninis paraSas. Kiekvienas pasiraSantysis
asmuo pasiraSo ne savo, bj@ones organizacinio vieneto vardu, tdjo anonimiSkumas
iSlaikomas. Téiau, esant poreikiui grég valdytojas (dazniausiai organizacinio vienetooweas)
gali iSsiaiSkinti pasiraSiusiojo tapatybr ja pavieSinti. Elektroninio paraSo modelis darbe bus
pateikiamas tik teorinis, nes paraSo realizadijaores viduje reikalinga infrastrulita, kurios
paruoSimui reikia nemazlaiko ir finansiny resurg. Taigi, schemoje sukurti e-paraSo integracijos
taSkai realizuojant schermprogramiskai bus praleidziami,¢tau juos Iitina apraSyti ir sukurti

»luSC¢ius” darbo eig metodus realizuojant dokumenudejimo schema SharePoint platformoje.
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Taigi, schemoje tus egzistuoti 2 elektroninio para3o integracijogaasPirmasis tasSkas -tigenos,
i kurias patenka dokumentas ir resursas pasira®duointens po apdorojimo. Dokumentas tiny
patekti arbaj trumpo saugojimo bibliotekarbaj sistemos ,work state” atmintr laukti, kol
resursas inicijuos savo elektropiparag. Tada pasiraSytas dokumentasstwrkeliautij tolimesn

savo kelio tiks, o resursas téty grizti j nauy dokumeng laukimo arba apdorojimotiseny.

Antrasis integracijos taskas ¢ty bati blogai suformuluoto dokumento (turinio arba semstne
prasme) autoriaus atskleidimaidena.] ja dokumentas téty patekti ir laukti tol, kol resursas,
apdorojantis dokumegtpateiks uzklausgrupes vadovui atskleisti pasiraSiusiojo tapatyBtlikus

§i veiksmy, dokumentas keliaytZingsniu atgali skyriy, i kurio buvo atsjstas su dokumento
zymomis ,Grazintas®, ,Svarbus® ir ,Tikslus gé&as”, o resursas téiy grizti prie kity dokumeng
apdorojimo. Pasitarus simores skyriy vadovais preliminariai nutarta, jog atskleidimmgegsas
buty atliekamas ,pusiau automatisSkai“. Pateikus uzkjaatskleisti tapatydy ji bity atskleidziama
iSkart grugs valdytojo vardu, o pats valdytojas apie tai gauttifikacijas su paaisSkinimais. Toks
sprendimas buvo pasdytas &l to, jog blogai suformuluotas dokumentas dazneiusina pradjes
kita proceg arba laukiamas kitame skyriuje, tbduri buti kaip galima skubiau pataisytas ir
persijstas. Bitent tam, kad neilginti jo kelio laiko, automatigk&aiSkinamas asmuo kuris turi

pataisyti klaidas, o dokumentgguna status,Svarbus”.

Kalbant apie schemos saugumeiketu iSskirti du pagrindinius punktus: hash funkcgeimos
parinkimg, bei grugs eiks parinkimy. Reikes parinkti toky hash funkciy Seima, kuri bity atspari
vadinamosioms ,gimimo dienos* atakoms, kurios dadsiai naudojamos prieS hash funkcijas.
Taipogi reilés jvertinti kokios eiés grupes parinkti, kadiby iSvengta DLP iSsprendimo. \figai

aprasysime tiriamojoje dalyje.

1.5 Diskretiojo logaritmo problema (DLP)
Diskretiojo logaritmo apska&iavimo problema — bazénproblema, kuria paremtas grupinio paraso

algoritmas.
Apibr ézimas 1.5.1
Tarkime G - baigtia cikline grupe, kurios generatorius g0G. Diskretusis elemento

aldGlogaritmas pagrindu g, 2ymima|ogg(a)yra unikalus skaius x0<x< |G|, toks kad

X

a=g”~.
Jeigug néra grugs G generatorius, ieSkoma maziaugiokuriam galioga= g*. Remiantis 1.5.1
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apibreziamu, DLP problema formuluojama taip:

Apibr éZimas 1.5.2

Turime baigtig cikling grupe G, jos generatoti g ir elemeny allG. Kaip rasti tok
x,0 < x<|G| -1, kad galiot lygyky a=g* ?

DLP uzdavinio sprendimui egzistuoja trys pagriggialgoritmy grupes: bendrieji, modifikuotieji ir
specialieji algoritmai.

Pats paprasausias bendrasis algoritmas, grsipgeneravimas iki tol, kol randamas ieSkomas

elementas. Tokie algoritmai dazniausiai yra polimom laiko ir labai neefektyls. Dazniausiai

naudojami eksponentinio laiko algoritmai, tokiegkaka&iy lauko filtravimo.

1.6 Atvaizdavimo problema (Representation problem idba RP)
Atvaizdavimo problema yra DLP apibendrinimas. Tar&i kad G — cikliné n eiks grug, o

elementa g ,..,9,, JG - skirtingi grugs G generatoriai.
Apibr ézimas 1.6.1

Tam tikro elemento alG atvaizdavimu vadinamas m dydzio vektorius
m
(X ,.0X,), 0<x < n-1,00 O1;m|toks kaca = BES
i=1

Sis vektorius dar vadinamas indgkinkiniu. Kiekvienam elementiadG egzistuojen™" rinkiniy,
su kuriais panaudojai(g, ,..,g,,) gaunamas. Pasinaudojant 1.6.1 ap#iimu suformuluojame RP
uzdavin.

Apibr éZimas 1.6.2

Duota baigtire cikline n eiks grug G, jos generatoy rinkinys g ,..,9,, ]G ir elementas a. Kaip

m
rasti tok rinkinj (x,...x,), 0<x <n-1,0i D[l;m]kada:rl g ?
i=1

Jeigu parinktureme atsitiktinius generatorius, rasti bent 2 reikgnmkinj bus taip pat sunku kaip
iSspesti DLP uzdavii
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1.7 Diffie-Hellman problema (DHP)

DHP problema glaudziai susijusi su DLP problemdodnuluojama taip.
Apibr ézimas 1.7.1

Duota G - baigtia cikline n eiks grug, kurios generatoriusgdGir grupés elementai

g" ir g'.Kaiprasti element g"’?

DHP uzdavinio uzdavinio sprendimo laikas polinorajnjei per polinomiplaika iSsprendziamas
diskretaus logaritmo uzdavinys: ieSkoiu = Iogg(g“) ir apskagiuojama g"'. Remdamiesi 1.7.1
apibrezimu suformuluokime DDH sprendziamumo (Desicion fiBiHellman arba DDHP)
uzdavin.

Apibr éZimas 1.7.2

Duota G — baigtia cikline grupe, kurios generatorius g0G ir grupés elementai

u

g9, g

\

ir g".Kaip suzinoti, ar elemenig"ir g"lygus?

Sis uzdavinys dar prie§ paskelbiant tam tikra prasme buvo kai kukirptografini sistemy

baziniu uzdaviniu. Jis taip pat bus svarbus ir &alarbe.

1.8 VieSojo rakto kriptografin és sistemos

Sifravimo sistemos galiiti skiriamosij dvi grupes: privataus ir vie3ojo rakto, arba siines ir
asimetrines. Privaojo rakto sistemose tas pats privatusis raktasdojamas ir Sifravimui ir
desSifravimui. Taigi jeigu dvi Salys nori saugiairkanikuoti, jos turi pasikeisti privauoju raktu is
anksto. VieSojo rakto kriptografise sistemose, Sifravimui ir deSifravimui naudojatai skirtingi
raktai. Sifravimui naudojamas vieSasis raktas, kuwali Wmti publikuojamas, o deSifravimui —
privatusis raktas, kiikiekviena Salis laiko paslaptyje. Vigg rakty kriptografines sistemas pristat
kriptografai Diffie ir Hellman 1977 metais. Jie jpiieji iSkélé mintj apie vienkrygiy funkcijy su
slaptomis durimis  (trap-door one way functions)ngsdojimy. Sios funkcijos lengvai
skakiuojamos, taiau jy atvirkstines skaéiuojamos sunkiai, nebent Zinomos ,slaptos durys”.
Pavyzdziui, turime funkaj f:A - B ir zinut m. Nordami uzSifruoti zinuf m tiesiog
suskatiuojame f(m), o noedami g perskaityti deSifruojame skaiiodami f *(f(m))=m. Be
Sifravimo galimylés, vienkrypés funkcijos su slaptomis durimis suélagalimybes realizuoti
skaitmeninio paraso schemas. Pavyzdziui, Zinm[OB paraSu gali @iti s= f‘l(m). ParaSas gali

biti patikrintas kiekvieno, skaiuojant arm = f(s) panaudojant viegj rakt.
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1.9 VieSojo rakto Sifravimas

VieSojo rakto Sifravimo schemos sudarytos iS 3 réigm: generavimo (gen), Sifravimo (enc) ir
desSifravimo (dec). Generavimo algoritmas visadanylbinis, Sifravimo — dazniausiai tikimybinis,
o desifravimo — deterministinis. Generavimo algoes sugeneruoja privgi ir vie§jj raktus tam
tikram asmeniui A, kuriuos pazyresime atitinkamai x, ir y,. Sifravimo algoritmas
naudodamas vieg raki uzsSifruoja tam tiks zinue m, ir grazirg uzSifruot zinute, kuria pazymime
c. DesSifravimo algoritmas privéuoju raktu desifruoja zingtc ir grazina zinug m. DeSifravimo
algoritmui su visomis m ir (x.;y.) teisinga tokia lygyé:

de((c,xa){: m, jei P(c=endm.y,))>0

e : . Jeigu Sifravimo algoritmas tikimybinis, Sifravimo
Zm prieSingu atveju

schem vadinsime tikimybine.

DaZzniausiai Sifruojam Zinwiy ilgis yra ribotas. Be to, simetrinio Sifravimo gchos dazniausiai
yra greitesas nei vieSojo rakto. Tatltam, kad laty sumazinamas Sifruojamos zigsitar duomen
masyvo dydis, bei schema tagkiek greitesn, buvo jvestos ,Hash® funkcijos, kurios aprasytos

velesniuose skyriuose.

1.10 Diffie-Hellman rakty pasikeitimo protokolas
Kriptografai Diffie ir Hellman ne tik pirmieji apg viesojo rakto kriptografig sistem, bet ir
pasiilé buda kaip perduoti privafjj rakta naudojant autentigk bet nelatinai slapg perdavimo
kanah. Perduotas privatusis raktas galtippanaudotas simetrinio Sifravimo algoritme. Aysitne

schemos veikimo princip

Tarkime G — baigtire cikliné q eiles grug, o gUG toks grugs generatorius, kad diskiejo
logaritmo apska@lavimas grupje G yra ngvykdomas. Pusi A ir B (pvz. Aldonos ir Broniaus),
besiketiargiy raktais, vieSuosius raktus pazskime atitinkamey,= g™ ir y,=g®o
privaciuosius raktus x, ir Xz. Tam kad gaut bendrojo privéiojo raktok reikSne, Aldona ir
Bronius apsikeiia savo vieSaisiais raktais autentiSku kanaluakgtia vienas kito vieSuosius raktus
laipsniu, lygiu savo vieSiesiems raktams, k= y?® = y’a = g*~8 | Sjos schemos saugumas

paremtas 1.7 skyriuje apraSyta DHP problema. (Pastal Sios schemos pavadinimo 1.7 skyriuje

apraSyta problema ir buvo pavadinta Diffie-Hellnprablema).
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1.11 ElGamal Sifravimo schema.
ApibréSime Sifravimo schem paremd Diffie-Hellman rakty pasikeitimo protokolu, aprasytu 1.10
skyriuje. TarkimeG — baigtire, q eiles cikline grupe, o g 0Gtoks Sios grugs generatorius, kad
diskretiyjy logaritmy skatiavimas grupje G neivykdomas. Tokia grupe gdaiy bati 1.1 skyriuje
aprasyta grusZ , og = p — 1kai p — didelis pirminis skaius. Taigi noédama uZSifruoti
Zinut mOG siuntiama Broniui, kurio vieSasis raktas y=g*, Aldona pirmiausiai renkasi
atsitiktinj skatiy allZ ir apskatiuoja skaéiy por (A,B)z (g'“‘ ,yam)kuri ir yra zinués m Sifras.
Tada Bronius, gas Sh skatiy por ja iSSifruoja privéiuoju raktu x tokiu bidu:

E_ yam_ gxam_
AX gax gax

m.

Kitas idas uzSifruoti zingt, kuris bus naudojamaslesniuose skyriuose, yra sukeisti vig3aki,
ir logaritmo baz ty. y ir g vietomis. Tada analogiSkai Sifruojant Zigum gauname
o B _¢g°m_ ¢g°m _

-1 -1

X ax xax t
A y g

m.

Abiem apraSytais atvejais remiamasi DHP problema. aprasytos schemos — tikimyb@ Jeigu
kiekvienam Sifravimui rinkturemes po skirting a, galioyy DDHP prielaida (tekt tikrinti, ar dvi

poros @A,B) ir (A',B’) Sifruoja § p&ia zinuk m).

1.12 Schnorr identifikacijos protokolas.
Identifikacijos protokolai skirti tam, kad pasirasioji Aldona gadty jtikinti tikrintoja Broniy tuo,
kad Zinut pasira8 tikrai ji. Bronius gauna vieg§i Aldonos raki Y, tatiau jei Aldona gaity
parodyti, jog Zino privafjj raky kuris atitinka Broniaus turigraktaY, Bronius gadty bati visiSkai
jsitikines jog vieSasis raktastikrai priklauso Aldonai. Tokie identifikacijos gtokolai turi tenkinti

tris pagrindines savybes.

1. Bati saudis Aldonos atzvilgiu, t.y. Aldongrodinejant kad Broniaus gautas raktés
tikrai jos, nei Bronius nei kas kitas negali nielinoti apie Aldonos privafj raki

X.

2. Aldona visada turi tuti galimybe vienareikSmiskaitikinti Broniy kad jo turimas

vieSasis raktas tikrai jos.

3. Zita, kuri nezino Aldonos privaojo rakto niekada netuitikinti Broniaus, kad jos
atsystas Broniui vieSasis raktas Y iS tigwiklauso Aldonai.
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Sios savybs bidingos neatskleidZiantiems Zinjrodymams, apraSytiemsilesniuose skyriuose.
Siy jrodymy bazinis protokolas — kriptografo C.P. Schnorr tatigas, vadinamas tgijzingsniy,
arba Schnorr protokolu. Protokolo saugumas paeditkréiojo logaritmo problema. Protokolas
leidZia jrodyti Aldonai kad ji zino savo vieSojo rakto diskyjj logaritmg. TarkimeG — baigtire, q
eiles cikline grupe, o gOG toks Sios grugs generatorius, kad diskiejy logaritmy skatiavimas
grupje G ngvykdomas. Tarkimey = g* - Broniaus turimas Aldonos vieSasis raktas, o XdoAos

privatusis raktas. Taigi Aldona Zino reikSmeg €, y, X o Bronius ¢, q, ). Taigi protokolas

vykdomas taip.
1. Aldona pasirenka atsitiktjrr 0 Z, , apskatiuoja t = g" ir siurgia reikSng t Broniui.
2. Bronius pasirenka atsitiktitc[1{0,1}* ir siungia c Aldonai.
3. Aldona, gavusi reik3mc skatiuojas = r — cx(mod q)ir siunia Broniui reik3ng s.

Gaws reikdme s, Bronius, tikrindamas lyggbt = g°y° nusprendZzia, ar y tikrai Aldonos vieSasis

raktas (jei lygyb teisinga, raktas y tikrai Aldonos).

1.13 Elektroninio paraso schemos
Elektroninis paraSas tai savotiSka ranka pasirajyawasSo alternatyva, realizuota susiejant
pasirasora Zinuk su pasirasaiiojo vieSuoju raktu. Kiekvienas zintg gawjas turi tueti galimybe
perskaityti zinug naudodamas pasiraSiusiojo dgSakh, o pasirasSantysis — suskaoti parasSo
reikSme naudodamasis savo préraoju raktu. Kaip jau buvo mata 1.10 skyriuje, pirmoji paraso
schema ir jos koncepcija buvo pdgta kriptografy Diffie ir Hellman. Taigi, apibézkime

elektroninio paraso schem
Apibr ézimas 1.13.1

Elektroninio paraSo schema tai schema sudarytaijg tlgoritmy: Generavimo, PasiraSymo ir
Tikrinimo (atitinkamai juos pazywhkime gen, sig, ver). Generavimo algoritmas — tikimig.
PasiraSymo — dazniausiai tikimybinis. Tikrinimo -ete'ministinis. Generavimo algoritmas
sugeneruoja viegj ir privatyjj asmens raktus x ir y. PasiraSymo algoritmas, naadoas
sugeneruaf privatyjj raktg x ir pasiraSorng zinug m gigzina zinutes m paraSraktu x, kuy
pazynasime s. Tikrinimo algoritmas, naudodamas paraSzinug m ir viesyj; pasirasiusiojo rakj

y patikrina, ar parasas s tikrai pasiraSytas asmédasgio vieSasis raktas y.
Atakos prie$ paraso schemas dazniausiai klasiféknogj tris grupes:
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VisiSkas jsilauzimas: klastotojas Z, Kuwvadinsime Zita, susk&uoja pasirasSatiojo A, kurj
vadinsime Aldona privajfj rakt, ir gali jos vardu pasirasiti visas Aldonos siwtiamas Zinutes

gawjui B (Broniui).
Atrankinis klastojimas: Zita sugeba suskaoti tam tikny Zinwiy arba jj grupiy parasus, ir tas arba
ty grupiy Zinutes sisti Broniui pasirasSytas savo vardu.
Egzistencinis klastojimas: Zita sugeba susikaiti paskutis zinuts parag ir perdavimo metu turi
maz arba jokios galimyks pakeisti zinuis turin.

1.14 Hash funkcijos
Elektroninio paraSo schemose hash funkcijos skiasnazinti pasiraSomos Zzigat ilgj ir
atvaizduoti jasj bity eilutes, suprantamas pasiraSymo algoritmams. &iokcijos kai kurias
atvejais gali pakeisti ir tikrintojus zipijrodymo schemose taip jas pasiant paraso schemomis.
Apibrézkime hash funkcaj.
Apibr éZimas
Funkcija H, atvaizduojanti dvejetaimiskatiy baigtines eiluteg | ilgio dvejetaines eilutes

H:{01} - {0,1}'
vadinama hash funkcija.

Sioms funkcijoms keliamas efektyvaus skavimo, ir sunkaus atvirkstis funkcijos radimo

reikalavimas, t.y. hash funkcija turi tenkinti betmtrg IS Sy trijy savybiy:
1. Silpnas sutapimo atsparumas: duotasunku rasti tok x'# xkacH (x')= H(x);

2. Stiprus sutapimo atsparumas: sunku rasti gtogior(x,x') kur x#x kad

H(x')= H(x) kai H parenkama atsitiktinai i tam tikros hashkitijy $eimos.
3. Vienkryptiskumas: turint sunku rasti tokx kad H (x)= c.

Zinoma $iuo atveju sakant ,sunku rasti* reikia &Atsigti j konkretaus uZdavinio reikalavimus.
Jeigu sakyturm, kad norime iSvengti brutalioggos atakos (brute force atack), kada igseil
tikrinamosijvairios hash funkcijos su tam tikrais parametragkéty tik padidinti rezultatod) dydi
bitais. T&iau koks rezultato dydis uztikriptsaugum? Egzistuoja daug metodilskirty jvertinti §
dydi esant skirtingomsal/goms, pavyzdziui koks turiti rezultato dydis bitais, kad iSvengtam
vadinamyjy gimimo dienos atak (birthday atacks). Manoma, kad 160 ybitezultatas yra

pakankamas saugumui uztikrinticiau tai reiks patikrinti @liau, analizuojant schemos saugum
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1.15 ElGamal paraSo schema
ElGamal paraSo schema, paremta 1.11 skyriuje apraBYGamal vieSojo rakto Sifravimo
protokolu. Si para3o schegapradysime tam, kad galmeme pristatyti darbe naudojanschnorr
parasSo schegnkuri yra savotiSka Sios schemos modifikacija.
Tarkime G — baigtiré, q eiks cikliné grupe, o g 0 Gtoks Sios grugs generatorius, kad diskigjy
logaritmy skatiavimas grupje G negvykdomas. Tarkimey=g*- Broniaus turimas Aldonos
vieSasis raktas, « — Aldonos privatusis raktas. Tarkimd — 1.14 skyriuje apraSyta hash

funkcijaH: {01} - Z, . Suformuluojame ElGamal paraso apima:

Apibr éZzimas 2.15.1

ElGamal parasu zinutem({0,1}" naudojant viegij raky y=g*vadiname pa (us)IGxXZ

u. s

tenkinarig sgry§ g™ = yu

Apibrézime y"iS tieg reiSkia kad grugs elementas pirma buvo atvaizduotgssveikyjy skatiy
aibe (pazyntkime jj u’), tada apskdiuotas jo modulis pagrindy (rezultatasu"), ir tada
apskadéiuota y" = y”" .

Tokj parag zinutei m Aldona gali apskauoti tokiu badu:

1. Aldona renkasi atsitiktirr 0Z, .

2. Aldona suskaiiuojau=g" ir s= r*(H(m)- xu)(modq).

Jeigu patikrintume Sias 2 lygybes pagal agbne duog sary§, IS tieg gautunem

yUUS = gig™ = g = g R
1.16 Schnorr parasSo schema

Kaip jau mirgjome 1.15 skyriuje, Schnorr paraso schema yra tlra ElIGamal paraSo schemos

modifikacija. TarkimeG — baigtire, q eiles cikline grupe, o g 0 Gtoks Sios grugs generatorius, kad

diskretiyjy logaritmy skatiavimas grupje G névykdomas. Tarkimey = g* - Broniaus turimas

Aldonos vieSasis raktas,»>0— Aldonos privatusis raktas. Tarkinie— 1.14 skyriuje apraSyta hash

funkcijaH:{0 1} - Z, . Suformuluojame Schnorr paraso ap#ma:
Apibr ézimas 1.16.1

Schnorr paradu zinutemd{0,1}" naudojant vieg; rakigy= g* vadiname pay (c,s),c,sDZq,
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tenkinawig sgry§ c = H (m I gsyc).
Tokj parag Zinutei m Aldona gali apsk&uoti tokiu bidu:

3. Aldona renkasi atsitiktirr 0 Z,, .

4. Aldona suskaiiuojac= H(m||g')irs=r - cx(modq).

Jeigu patikrintume Sias 2 lygybes pagal agbnme duoé sarysi, iS tieg gautuném
9’y =g

S+XC r—Xc+xc

=g =g' oiscia H(m||gsy°)=H(m||g’)=c.

1.17Jrodymai apie diskre¢iojo logaritmo zinojim a
Ankstesniuose skyriuose buvo réios problemos, su kuriomis susiduria Aldonacdama Broniui,
jog Broniaus gautas vieSasis raktas Y tikrai jaante darbe bus tokioms problemomsesfirbus
naudojamogrodymo sistemos susijusios su digkogo logaritmo problema. Sios sistemos paremtos
trijy Zingsniy protokolais, paremtais Schnorr protokolida reikia atkreipti émeg, jog aprasSom
protokoly pateikimas labiau primena parasSo schemas¢l tds sistemos vadinamos parasu
paremtais Zinj jrodymais (signature based proof of knowledge) asbaumpintai SPK. Mes
sakysime, kad paraSagodo slaptjy rakty Zinojima, ta&fiau Sis teiginys galioja tik osy
nagrirejamoms sistemoms.
Apibrézkime schemose naudojamus dydzius ir funkcijaskifee G — baigtire, g eilés cikling
grups, o ghg,..0,0GkOZ tokie Sios grugs generatoriai, kad diskiigjy logaritmy
skakiavimas grupje G neévykdomas. Grugs generatoriai parenkami atsitiktinai tokiudo, kad &
vieno generatoriaus diskretieji logaritmai kito geatoriaus atzvilgiu neiby zinomi. Tada grugs
elemento atvaizdavimo radimas toks pat sunkus #kreiiojo logaritmo problema. Dazniausiai
grupe G parenkama kaip grég Z; pogrupis p — pirminis skatius). TeguH — 1.14 skyriuje aprasyta
stipraus susikirtimo atsparumo hash funkcija. Sakarios dalyvauja protokole vadinsime:

pasirasantysis — Aldona, zinutes gas ir paraso tikrintojas — Bronius.

Dabar apibiSime pirmyjj ir paprasiausa SPK bazifn komponery — vieSojo raktoy diskretyjj
logaritmg pagrindug.
Apibr éZzimas 1.17.1

Pora(cs)0{0,1}' xZ, tenkinanti gry¥
c=H(S|IV|Im) kur S=G]Jly ir V=g°%"
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vadinama elemento y diskretaus logaritmo pagrindtingitei mJ{0,1} " Zinojimo parasu paremtu
jrodymu arba SPK, ir Zymima
SPK{(a):y = g"}(m)

Matome, kad Sis SPK ne kas kita kaip Schnorr paragaasytas 1.16 skyriuje, tik su kiek kitokiais

hash funkcijos argumentais.

SPK{(a):y= g“}(m) reikdne gali biti apskakiuojama tik tada, kai Zinomas slaptasis raktas

x=log,y, pasirenkant atsitiktin r 0Z_ir apskatiuojant t=g", o i$ ¢ia suskaiiuojama

c=H(g|lylitllm) ir s= r-cx(mod q). Jeigu g ir y gali bti aidkiai atskleisti kontekste, jie bus

perduodami hash funkcijai kaip argumentai. Reik&nmuo Siol vadinsimeteikimo reikSme, ¢ —

iS30Kkiu 0 s — atsaku. Bendruoju atveju pardaremd rakty o, zinojimu, zymime taip:
SPK{(a.p):y = g* Dz = g"h"}(m)

Sis zinojimo jrodymas paremtas logaritmo y pagrindu g Zinojifinodymui ir elementoz
atvaizdavimo problemos sprendimui, aprasSytiemsnktimai 1.5 ir 1.6 skyriuose. Indeksas
pazymi tam tikg SPK schenrp Konkretios indeksais Zymimos schemos bus pateikétiaw Siame

skyriuje. DaZniausiai kuo indeksas i didesnis,gudtingesres Ziniy jrodymo procedros.

Grizkime prie 1.17.1 apibzimo. Apibrzime hash funkcijoje (kaip ir tolimesniame darbejsb

naudojami tokie pazyajimai:

1. m — pasiraSyta tam tikro ilgio duomereilute (gali bati ir tustia). Sakysime, kad
hash funkcija visada gaus m kaip argumefity. nebus tokios schemos, kurios

kontekste neiity m)
2. S—duomen eilute, kurioje bus saugomi zinojimo (arba teiginjgikimo reikSngs.
3. V—duomen eilute sudaryta i$ dali, galirtiy patvirtinti paraso tikrurp
IS tiegy, kiekvienasv komponentas turitti lygus tam tikramjteikimo komponentui i¥.
Kitas svarbus apibZimas — vieSojo rakto atvaizdavimo parasSu paremtlymu t.y. SPK.

Apibr éZzimas 1.17.2

(k+1) eiles vektoriug( cg ,...s. )0{0,1}' x (Zq)k tenkinantis gry§
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k
c=H(SIIVIm) kur s=g, |l.llglly ir V=y[]q’
i=1
vadinamas vie$ojo rakto y Zzinuttm({0,1}" atvaizdavimo elementai g,...g, atvaizdavimo
zinojimo paradu paremtujrodymu. Sio jrodymo schemos indeksas =2 ir Zyimas
k
SPKA (e, )y =[] 9" Hm).
i=1

Apibrézimuose 1.17.1 ir 1.17.2 pateiktos ba&zsirSPK schemos, kuriomis remiantis apraSysime
schemas, reikalingas grupinio paraso konstravirfaéiau prieS tai reikiajvesti papildomus
Zymejimus.

Sakysime, kad asmens vieSasis rey, ggli buti suformuotas naudojant tik tam tikgeneraton

~

aibes poailh g ,...,9, . Tam, kad realizuotueme § uzdavii panaudosime indes poaik
I, 0{1,...k}, toki kad y, = Hg?i , kur x, - privatusis asmens, kuriam priklaiy, ) raktas.
Zyméjimas ij parodo kad privatusis raktas atitinka asmenge®jj raki y, ir  generatol g -
Naudodamiesi Siiy, konstrukcija galime sudaryti SPK schgnkuri leis jrodyti vieno iS kel
vieqyjy rakt Zinojima, neatskleidZiant kurio tient. Tokiu ldu pasirasafioji Aldona gali
paprasiausiai nurodyti tam tiky viejj raktey, , ir jrodyti, kad jo atvaizdavim ji Zzino. Toki
schem pasiil¢ kriptografas Cramer. Jo pabitoje schemoj¢ SPK, remiamas SPK, schema. Ji bus
viena pagrindinj grupinio paraso algoritmo konstrukcijos sclyem

Apibr éZzimas 1.17.3
(n + Z]i |) eiles vektorius( G .G ,(sﬁj )i=1...r1jDI- )D ({0,1}I )nx (Zq )ZIH tenkinantis gry§

n

e =H(SIVIIM) kur S=g; (LG I . I (LT,
i=1

it V=yr o Ay, ] o™
jol, jol,
vadinamas bent vieno vieSojo raktc(){,..,yn) ZinuteimJ{0,1}  diskrefiojo logaritmo pagrindu
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g Zinojimo paradu paremtyrodymu. Sio jrodymo schemos indeksas i=4 ir Zyimas

n
seKa), ., G-
i=1 jol

n
Apibrézime (+) ¢, Zymi operaci ,xor* bitams. Vadinasi, Aldonajrodinedama logaritmo Zinojim
i=1

M v

gali pasirinkti vien iS vigy iS3ikio reikSmi atitinkartia vieninteliam vieSajam jos p@s raktui.

e

Vadinasi Zitai, norint suklastoti Aldonos pagdsus kur kas sunkiau sus&aioti iSSikio reikSme nei

SPK, schemos atveju.

Matome, kad pastarosios schemos leidZia sufornpaotiSusjrodartius diskre&iojo logaritmo bei
atvaizdavimo Zinojimus. Béau kyla klausimas, kgrodyti ne tik slapijy rakty, bet ir grySiy tarp
juy Zinojima. ApibréSime parag jrodanf kad dviejy vieqyjy rakiy logaritmai skirtingais pagrindais,

lygiis tarpusavyje.
Apibr ézimas 1.17.4
Pora(cs)0{0,1}' xZ, tenkinanti gry§

c=H(S|IVIIm) kur S=g]lhllyllz ir V=g°y°|hz
vadinama zinwem0O{0,1}" Zinojimo parasu paremtyrodymu arba SPK,jrodanti lygylp
log,z=log,y ir zymima

SPK{(a):y=g* Dz =h}(m)

Sj parag naudosime grupinio parao schemoje pasirasiua®jens tapatybei atskleisti.
Turedami SPK, paraSo apilizima apibeSime schem SPK,, kuri bus naudojama vienai i$

grupinio paraso komponeéim apskatiuoti. SPK, gali hbiti traktuojama kaip du paraled SPK,

n n

parada SPK{ (e ), o0, 0= 9"Hr SPK{(e )y oy :02="}.
i=1 i=1

Apibr ézimas 1.17.5

2n eibs vektorius(¢....G {5 ), . )0{0,1}']' ¥z, )tenkinantis gry¥
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n
(#c =H(SIVIIm) kur S=gllhlly, lIzL.]ly, |z,
i=1
ir V=y29% (2% |l.]ly,"g™ ||z,"h"

vadinamas parasu Zinutm(J{0,1} , paremtu diskréyjy logaritmy log, Y, ir log,z Zinojimy ir jy

tarpusavio lygybe bent vienzi,1<i < n. Sis paraSas zymimas

n

SPKe{(0)s e, < O = 6% )0l = " H(om).
i=1

2. Tiriamoji dalis
2.1 Dokumeny judéjimo keliy apraSymas
Viena svarbiausi uzduc@iy kuriant DVS schem— apraSyti dokumentkelius skaitmenine forma
taip, kad po to jie ity lengvai panaudojami konstruojamuose algoritmu@akument; keliy

sudarymas ir optimizavimas kol kas nebuvo reikasgnesjmorgje egzistuoja nusist@jusi

dokument perdavimo tvarka, taditeko jos laikytis.

Kadangi kuriama schema laikugdant bus pritaikyta ne tik vienoje grgpimoreje, ir ne tik
SharePoint platformoje, dokumankelius aprasyti praktiSkiausia SQL duomedrmazje. Bet kada
prireikus su nesutinga aplikacijajraSus galima pakeisti, iStrinti ar pgtdnauy. Tam panaudojau
Microsoft SQL duomem baz. Kadangi SharePoint 2010 standafjgnkomplektacijojeidiegtas 1.2
skyriuje miretas Bussines Data Conectivity (arba BDC) servisgakjau pasinaudoti jo
funkcionalumujraSams iS duomenbazs perkeltij SharePoint ggasus. Kitos platformos atveju
tekty panaudoti kitok programin sprendim, tatiau jraSus gauti vis tiek pavykt tockl keliy
apraSymas SQL — pats praktiSkiausias.

Duomen bazi lenteles projektavau tokiutu. Kiekviena grugs jmore turi skyriy kodus, pvz
personalas — P, aukdusio lygio vadovai ALV ir t.t. Kiekvienai grupgiriklausantys darbuotojai
pagal pareigyés kategorija turi identifikacinnumej. 1 — auk8iausio lygio pareigyés tarnautojas,
4 — zemiausio, pvz. P1 — personalo vadovas, P4anlat specialistai. AukStess kategorijos
darbuotojai gali matyti Zzeme&s kategorijos darbuotpjdokumentus, bet ne atvidiai. Panasi
logika naudojama ir SharePoint platformoje — skiyRusuteikus prieigos teises prie bibliotekos
.Personalas”, skyriaus vadovas mato visus dokunsebibliotekoje, téiau tai rera gerai, nes

.pasimeta” reikalingi ir svaris dokumentai.
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Taigi, panaudodamas AD apraSytas vartptpjupes, suprojektavau atitinkamas lenteles kielaiie

imonei. J struktira pavaizduota 2.1.1 lensg

s_id B1 Bl L B 2 B2 L Bk BkL arch
1 P 1 B 2 null null llgalaikis
Lentele 2.1.1

ApraSysime stulpalireikSmes ir pagsime strukiiros pasirinking.

s_id — Sablono identifikacijos numeris. Visi dokumengaili bati sugrupuotij tam tikras grupes,
pvz. atostog praSymas, kuro ataskaitos ir pan.yiy grupy dokumeng keliai vienodi, skiriasi
tik turinys.

B_k — dokumento paskyrimo vieta, ir jos é&sil numeris. Pavyzdyje matome, kad dokumentas
sukuriamas personalo skyriuje. TechniSkai kallb@intgi Zingsnis, nes personalo skyriaus asnjuo j
nusiurtia j biblioteka ,Personalo skyrius*. Spunkt svarbu paZywti, nes prireikus grazinti
dokumend adresatas bus Zinomas. Po to dokumentas keljaojdnalterig, t.y. tampa matomas

buhalterijos bibliotek matantiems asmenims, ir t.t.

B_k L — dokumento paskyrimo vietos tesslygio filtras. Kaip buvo miéta anksiau, kyla
problema, jog skyriaus vadovas mato labai daug ohekuy, kuriy didziosios dalies matyti jam
nereikia. Tamj dokumeng keliy apraSym jterpiau pareigyés filtra kuris veikia -1 principu. Taigi,
jeigu dokumentas sidgramas buhalterijai B, dvejetas indikuoja kad amaoeigyles lygio asmenys
pvz. buhalteriai dokumesptmato, o -1 reiSkia kad dokumengali pamatyti ir B1 pareigys
tarnautojas — vyr. Buhalteris. -1 praktika galiSinykti ja paketiant papildomu Zingsniu, t.y. iS B2

B1, ta&iau darbo su sistema pradzioje Si opcija paliekdéhpapildomos kontrais.

arch — Nurodomas archyvo tipas. Kai kurie dokumentaigbo biti archyvuojami tam tiky dieny
skakiy, todtl prie dokument tipo, kuriuos reikia talpintj archyvy nurodoma archyvo tipas, pvz.
ilgalaikis. 1S tieg visi dokumentai archyvuojami d@u skiriasi tik archyvavimo truk
(,nearchyvuojami“ dokumentai saugumo sumetimaisgeani 30 diem). Archyvavimo trukng

nurodoma konfigruojant atitinkamas SharePoint bibliotekas (arclsyiairgi biblioteka).

Kiekvienai atskiraijmonei kuriama atskira Sios strakbs lentet. IS tieg pareigyby tipai skiriasi
tik keliose jmonese pagalimores tipa (gamybire ar prekybos), taigi sukus kelias lentelesyj

strukiirg galima kopijuoti kuriant nagjlentek, o duomenis tik Siek tiek pakeisti.
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2.2 Dokumeny judéjimo skyri g viduje schemos sudarymo prielaidos
Pasinaudodami SP 2010 darbo yeigervisu galime sudaryti sétthgesnes ir funkcionalesnes
programas, skirtas dokumerdgrautams optimizuoti. Kaip mame, dokument keliai, aprasyti 2.1
skyrelyje leidzia realizuoti dokumeanpersiuntima iS vieno skyriaug kita, tatiau kyla klausimas,

kaip dokumentai ,cirkuliuos” skyriaus viduje.

Standartinis SharePoint DVS funkcionalumas Sioshlprnos nesprendzia. Téd visi skyriaus
darbuotojai mato visus dokumentus, adresuotusskigiba konkré&ai jiems), kury prieigos teigs
pagal valdymo strukta, mazesaés arba lygiosy prieigos teiéms. To pasekoje sunkiau pasteb
svarhy ar reikiamy dokumend, toctl didéjant srautui smarkiaktéja aptarnavimo laikas, reikalingos
papildomos komunikacijos tarp darbuatgjems patiems planuojantis dartsu dokumentu. Si
problema dar aktualesne srityse, kur dokumemtarnauja programos, t.y. dokumento masininio
apdorojimo taSkuose. Dokumentai apdorojami pagsiu@atimo laiky visiSkai neatsizvelgiani
papildomus § pozymius ar digjanti poreik kitose bibliotekose. Si problema kartais sprenuzia
sistemos administratoriui prisijungus prie sistermaganka perdliiojus apdorojimo laikus, taau Sis

sprendimas yra labai nepatogus.

Taigi pagrindi iSrySkejusi problema standartiniame SP DVS funkcionalumeeatsizvelgiama
resurso bsery ir papildomus dokumento pozymius. Ndamas sudaryti efektyvalgoritma, kurj
realizavus kiekviename punkteith atsizvelgtaj sistemos resugs prieinamum, dokumeng

judéjimo schem nutariau aprasyti pasinaudojant Petri tingavytemis.

2.3 Schemos bendrojo algoritmo konstravimas
PriesS apraSant galutirschena Petri tinklu sudarykime primityy algoritmg, kuris atspinéty mums
reikalingus veiksmus ir Zingsnius schemoje. Primatys algoritmo schegrpraktiSka sudaryti tam,
kad konstruojant schegnparem4 Petri tinklu tugsime rezultato vizj, ir tereikes pasinaudoti Petri

tinkly bei SharePoint savyb rezultatui pasiekti.

Pirmiausiai reiks realizuoti dokumento pmima apdorojimui. Reikia nepamirsti, jog dokumentas
bus adresuojamas grups asmenq, galirgiy atlikti vienodas funkcijas. Jei grasudarys tik vienas
asmuo, jis vienas ir atliks reikianfunkcija. Taigi pirmasis zZingsnis bus dokumentoéprimas

apdorojimui.

Dokumeng priemus apdorojimui, t.y. paskyrus darbui su juo ait#imy resurg, dokumentas turi
buti analizuojamas masininiuibdu tam, kad sistema gautu tam tikrus jo pozymiagapkuriuos su

juo bus atliekami tolimesni veiksmai. Skaitmetsranalizs hisenoje bus tikrinama ar dokumentas
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turi pozymi ,svarbus”, grazintas, ir ar dokumentasingai suformuluotas. Pastarasis zingsnis tik
laikinas. Turlot iS karto kyla klausimas, kaip dokumentas galti tblogai suformuluotas, jei
naudojami sisteminiai Sablonai. IS tieSi problema isSkilo jau testuojant schemrodukcirgje
aplinkoje. Kadangi dokumentai juda ne fikores viduje, bet ir kai kada tarjoniy, pasitaiko
atveju, kadajvyksta tam tikro dokumento Sablono modifikacijardgéjp arba ga¥jo pusie, ir
gautas dokumentas tampa nebe agtarhas, t.y. sistema analizuoja dokura@nheranda tam tiky
pozymy reikSmi nes buvo pakeistyjvardai arbay vietos. Kol sistema pilnai nestandartizuota Sis
punktas paliekamas, ir galty atsargumo dei jis bus paliktas ir standartizavus sistenTai
priklausys nuo dokumemtapdorojimo laiko esant dideliems dokumgestautams. Jei Sioglggos

tikrinimo laikas tues jtaka bendram apdorojimo laikui ji bus paSalinta.

ISanalizavus dokumeptmasininiu Iidu jis pateksj dideks arba normalios svarbos dokumgnt
bibliotekas, kur lauks tolimess resurso anaks. Pasitarus simores specialistais buvo nutarta
suteikti darbuotojui Siek tiek laigs planuoti savo laikir vidutinés svarbos dokumentus apdoroti
savo nuodira, t.y. leisti jam rinktis, ar dokumenépdoroti dabar, ar priimti napyidutinés svarbos
dokumen (t.y. registruoti j kaip savo uzdudt ir analizuoti bei apdorotijj(del pvz. zodinio
susitarimo su dokumemnsiuntusio skyriaus vadovu). diau paliktas ir saugiklis. Vidutiss svarbos
dokumeng eilei esant didesnei nei 4 dokumentai, seniaugi&smentaggauna pozymi svarbus, ir
darbuotojas ,vefiamas” j apdoroti. Buvo svarstyta ir galimghtikrinti laika, kiek dokumentas
laukia eikje, ir pasiekus tam tikra laiko ©hjj padaryti svarbiu, tdau vieningas sprendimasld
tokio laiko limito nebuvo priimtas.

Toliau, po dokument analizs reikia nutarti, ar dokumento turinys korektiSkasjei taip — cti
grupin parag ant dokumento ir pagal 1.3 skyriuje apraSkelia jj siysti vienu Zingsniu toliau,
arba, jei turinys taisomas ne apdordgjandarbuotojo, atskleisti pasiraSiusiojo tapatybgrazinti

jam dokument. Sios schemos grafinis vaizdas pateiktas pavgysi2.3.1
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Dokumento paémimas apdorojimui
priskiriant resursg

v

Masininé analize, iSskiriami

i poZymiai

Blogi (sistemos uting b Svarbus
arba turinio prasme) el ey dokumentai
dokumentai dokumentai
Dokumenty turinio apdorojimas .
ir validacija
Teisingo turinio,
pdoroti dokumentai

Pasirasiusiojo atskleidimas, Dokumento pasirasymas, Zymuy
tikslaus adresato nustatymas - priskirimas )

v

Taigi, tuedami schemos ,griatus”, kiekviename etape pasinaudodami Petri tinkavykemis,

Paveiksklis 2.3.1

apraSytomis 1.3 skyriuje bei platformos SharePsistema galime suprojektuoti darbiachen,

pagal kury bus raSomas programos (t.y. darbo eigos) alggiiaketas.

2.4 Schemos algoritmo konstravimas
Turéedami bazig 2.3 skyriuje apraSytschemos strulita, galime konstruoti schean pagal kura
sudarysime darbo eigos algoritmus.

Dokumento paémimas apdorojimui priskiriant resurs a

Siam Zingsniui apradysime dvi pradinessénas: P1 - ,Dokumento laukimaidena “ ir P2 -
,Resurso laukimo fisena“. Sias fisenas sujungsime su pareiga R1 - ,Yra resursaskirdentas".
Si schemos dallis atvaizduota 2.4.1 pavelig.
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P1
okumento laukim
biisena

P2
Resurso laukimo
bisena

R1
Yra resursas ir
dokumenias

Paveiksklis 2.4.1

I pozicipg P1 proceso pradzioje atkeliauja Zetonas (dokureensakurtas masininiu tbolu
(suformuluota ataskaita, uzklausa , ar bet kokaskdokumentas, sudarytas automatiSkai ar
Zmogaus irjkeltasj SP dokument biblioteks). Reikia atkreipti dmes, jog Zmogus dokument
kuria savo kompiuteryje pagal SharePoint pateikidablomn, ir dokumentag SharePoint sistem
patenka per sinchronizacijos aplinsharePoint 2010 Workspace, kuri yra Office 2016gpamy
paketo dalis, arba zmogui rankiniuidu jkeliant dokumernt i jam priklausatia SharePoint
biblioteka. Ikelus dokumeny registruojamagvykis, kuris ir iSkvi€ia darbo eig.

Pozicijoje P2 zetonas reiskia lassdarbuotog (zmogy) galinti atlikti veiksmus su dokumentais.
Sioje pozicijoje gali bti arba vienas arba daugiau Zaetpmriklausomai nuo to, kokigmores
skyriaus ar baro dokumenjudéjimag schema apraSo. Jeigu skyriuje ar bare yra dauggauienas
asmuo, turintis tegsatlikti veiksmus su dokumentais, tada zetppozicija jkeliama tiek, kiek tokj
Zmony yra. Kart priskyrus darbuotojui dokumentdokument registro graSejraSomas Zmogus,
atsakingas uz dokumento apdorgjjmr dokumentui priskiriamos tokios tes jog tik tas
darbuotojas gaty jj matyti ir redaguoti. IS tiestai labai praktiSkas triukas, nes nereikia
dokumento kilnotiji kitas bibliotekas, jis lieka toje pije bibliotekoje, tik lina pasiptas nuo ki
vartotoy bei darbo eig. Taip, tam tikra prasme, susiejami du zetonai rbutatojo ir apdorojamo
dokumento. Tikrinant §iinformacip registre po to bus galima sekti, ar darbuotoj@aumdb daugiau
nei 4 dokumentai ir kgdokumeny jis perziiri dabartiniu momentu.

Taigi, j skyriy (t.y. bibliotelka, kurios prieigos teises turi skyriaus darbuotog@giuntus dokumet

ir esant laisvam vartotojui (registro atzvilgiu)ropsalyga R1 praeina du Zetonai, reiSkiantys

darbuotog ir su juo susietdokumend. Tada startuoja kitos darbo eigos prased.

Skaitmenine analizé, iSskiriami pozymiai.

Zetonams prgus per pareig R1, jie turi patekti naujas pozicijas. Sias pozicijas pazkime P3 -
~.Dokumento skaitmenis analizs hisena“ ir P4 - , Resurso laukimaigena “.

Kadangi zetonas, patekj pozicip P3 Siuo atveju zymi dokumentt.y. daugiamatduomen

rinkinj o misy sistema realizuota SP 2010, jddbkumento analis galime palikti programinei
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jrangai. Ji automatiskai atlieka dokumento pradialidacip ir tokiy bidu prideda prie dokumento
papildomas zymes (meta duomenis). Kaip jau ¢jome 1.7 skyriuje svarbu patikrinti ar
dokumentas sistemiSkai teisingai suformuotas,sabyivo grazintas ir kokia jo svarba. Tai atlikus
galima nustatyti, kokias paprogrames iSkviesii kokia biblioteka dokumend perkelti. Todl, P3
jungiama su keturiomis pareigomis: R2 - ,Dokumeritéggai suformuotas”, R3 - ,Dokumentas
buvo grazintas‘, R4 — ,Dokumentas svarbus“ ir R5Dokumentas normalios svarbos®. Po
skaitmenigs analizs dokumentui priskiriami tokie pozymiai, kurie atka pareig kriterijus, t.y.
Zetono savybes pak&mos taip, jog jis praeina tik pro vigpareig.

Kol atliekama dokumento skaitmegganalizs bisena resursas patenké&ukimo lusery, P4. IS
Sios lusenos resursas bus paskirtas atlikti tam tikrussweils su dokumentais, priklausomai nuo to,
pro kokg i$ pareig R2, R3, R4 ar R5 praeis dokumgaymintis Zetonas po masininio apdorojimo.
Apie Sias galimybes pakalfime toliau nagriedami schery

Blogi (sistemos arba turinio prasme) dokumentai.

Norint realizuoti blog dokumeng grazinam, schemoje aprasysime dviidenas: P5 - ,Resursas
reikalauja atskleisti pasiraSiusio tapatybr P6 - , Dokumentas laukia kol bus atskleista
pasirasiusiojo tapatyb“. | Sias Iisenas dokumento ir resurso zetonai pateks pergpaRsl, jei
dokumentas blogas sistemine prasme arba per paRl®, kai dokumento turinys reikalaus
pataisymy, kuriu resursas pats atlikti negali, &dokumeng privalo grazinti. SharePoint sistemoje
tai bus realizuota pak#ant dokumento teises, t.y. jis nebus keliamdasiblioteka atitinkartia
pozicija P6, jis liks pradigje bibliotekoje su kitu teisi rinkiniu ir savykemis. Kaip jau migjome
ank&iau 1.6 skyriuje tapatys atskleidimas bus vykdomas gégpvaldytojo vardu apie tai j
notifikuojant, taigi tai automatizuotas procesas,kprio dokumento ir resurso Zetonai pro pageig
R7 - ,Tapatyle atskleista“ patenka atitinkamai buisenas P7 - ,GZinamo dok. masSininis
apdorojimas” ir P4.

IS tiegy bisena P7 ne kas kita kaip skyriaus, i$ kurio buvatagadokumentas bibliotekakuria
perkeliamas dokumentas su tgisinkiniu jj sudariusiam asmeniui. Jis atsidurs asmens, paiariu
klaida, svarbyy dokumeng saraSe nueidamas kelschema P1 — R1 — P3 — R3 — P8.

Pateks j P4 resursaseliau gaks rinktis, ar apdoroti vidutits svarbos dokumentus ar laukti nauj
dokumeng. ApraSytas pozicijas ir pareigas prijunkime priel.2 paveiksllyje pavaizduotos

schemos ir gausime schenpavaizduat 2.4.2 paveikslyje.
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P
Dokumento laukimo
biisena

P2
Resurso laukimo
biisena

R1 P4
-ﬁ'— Y13 resursas ir Resurso laukimo
dokumentas Blsena
P3 3 .
Dokumento skaitmenings Dok ren_tas D}_::-gal <
analizés bisena suformuotas

P5
Dokumentas laukia
kol bus atskleista
pasimsiusigo
tapatybe

P&
Resursas reikalauja
Atskleisti pasiadiusio
tapatybe

| R7
| Tapatybé atskleista |

PT
Grazinamo dok.
masininis
Apdorojimas

R3

— e Dokumentas bivo Pa

grafintas Svarbiy dok.
> angdizés
. laukimo blsena
Dokumentas svarbus

RS

L P Dokumentas mafesnés

svarbos

P11
MaZesnés svarbos
Dok. analizés
laukimo bilsena

.

Paveiksklis 2.4.2

Dokumenty turinio apdorojimas ir validacija

Dokument turinio validacijai realizuotijvesime dvi lasenas P14 - ,Apdorojami nepasirasSyti
mazesns svarbos dokumentai“ ir P15 - ,Resurso dok. toriapdorojimo ir validacijos tsena *.
Jose atitinkamai atsidurs dokumeittresurg Zymintis Zetonai, po to kai resursas imsis dokumen
apdorojimo. Sistemoje tai bus realizuota tikrinantresursas ,atid&r dokumeng ieSkant ,Taken*
pozymio registre arba ,View State‘tibenoje. Apdorojimo metu dokumentas nematomas jokiom
kitoms darbo eigoms ar vartotojams. Sios dvi pg@scijungiamos su pareigomis R15 -
.Dokumento turinys korektiskas* ir R16 - ,Dokumentarinys nekorektiSkas”, vienis kuriy
Zetonai praeis po anadz. Jeigu resursas nugpikad dokumento turinysera korektiskas ir jis éra
jgaliotas jo pataisyti, pege R16 pareig dokumento ir resurso Zetonai atsidurs pozicijoser iP6,

kurios apraSytos an&®&u. Jeigu resursas nutars, kad dokumento turioyskkiSkas, dokumeatir
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resurg Zymintis Zetonai keliaug basenas P9 ir P10 dokumento pasiraSymui. Dokumento

validacijos schemos dalis pavaizduota 2.4.3 paldys

R15
Dokumento turinys korektiSkas

|

P15
Resurso dok. furinio
apdorojimao ir
validacijos
blsena

P14
Apdorojami nepasiragyti
dokumentai

4.
R16
Dokumento turinys nekorektiSkas

Paveiksklis 2.4.3

Svarbas dokumentai

2.4.2 paveikglyje matome, kad pro pareigas R3 ir R4 gpazetonai patenka bisery P8 -
~ovarbiy dok. analizs laukimo lisena“. Tai yra svarhidokumeng eil¢, kurios elementai susieti su
tam tikrais resursais (kaip ngira ankgiau). Sie dokumentai reikalauja greito apdorojirozkl jei

i5 P3 pro R2 nepraeina wienas Zetonas, t.yéra blogai suformuat dokumeng, o P8 pozicijoje
Zetonas yra, sudarius pargiB6 - ,Svarbaus dok. apdorojimas” prif P4 ir P8 praeis Zetonai
(prasics svarbaus dokumento apdorojimas), ir pategszicijas P14 ir P15, kur bus atliktag |

apdorojimas ir validacija (apraSyta abikg).
Vidutin és arba normalios svarbos dokumentai

2.4.2 paveikgllyje matome, kad pro paraidR5 praj¢ Zetonai patenk@apozicijg P11 - ,Mazesés
svarbos dok. skaitmeris analizs laukimo lisena “ . Si pozicija ypatinga tuo, jog kelias i&sj
Siek tiek skiriasi nuo kaliiki kity pozicijy. Kadangi pozicija P4 sujungta su Pareigomis RR2Gy
resursas pirma skiriamagozicijas P14 ir P15 su svarbiais arba grazirdalsumentais. Ir tik jei
tokiy néra, iS5 P4 resursas, pro naujai apraSpareigg R10 - ,Nera nei svarhj, nei blogai
suformuluot dok.“ pateksi pozicija P12 - ,Resurso pasirinkimoibena“. Schem projektuojame
Sitokiu bidu tam, kad darbuotojuitby galimyke mokytis planuoti savo laikir tobukti profesireje
srityje. Jeigu darbuotojas mato, jog dokumentoniaranaliz jam aktuali, jis gali ,rezervuoti sau
dokument, tafiau jj apdoroti kiek ¢liau. Taigi, darbuotojas ,rezerves/ dokumend gali giizti prie
bendros dokumenteilés perziiros, tada jo Zetondseikty pareig R11 - ,Laukti nauy dokumeng*

ir patekty j pozicijg P2, arba periréti tik ka gaut (arba gautus seniau, jedig pozicijg jis atkeliavo
i5 P4) dokumentugyeikdamas pareigR12 - ,Perziréti Zemesks svarbos dokumentus® ir patsk
i pozicija P13 - ,Resurso zemesisvarbos dokumentanalizs bisena“. Sioje Bsenoje resursas

perziiri visa sara® dokumend, kuriuos jis rezervavo. Reikia atkreiptérdeg, jog dokumen
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sgraSe jis mato ne tik dokumento pavadiajrbet ir dokumento meta duomgreikSmes, toél gali
suvokti dokumento turinio esgrbei jvertinti jo svarla. Keliant Sa schem j kita sistema (sistena
SAP) Sioje vietoje gali atsirasti ne zmogus, beigpama, téiau ji analogiSkai, pagal kriteyj

rinkinius gaés pasirinkti, kok veiksmy atlikti

IS pozicijos P13 resursas per pareigas R13 - ,Nempd dokument* ir R14 - ,Apdoroti
dokumentus®, (R14 sujungtas su pozicija P11) galsignkti tolimesg veiksm eiga. Mes
nevetiame resurso apdoroti dokumeniis gali tiesiog perfiréti jy sarad, jvertinti situaciy ir
laukti naup dokumeng grizdamasj P2, arba pasirinkti vieniS P11 laukiatiy dokumend, ir jj
apdoroti. Tokiu atveju iS P11 ir P13 per R14 iS&mindu Zetonai, kurie patenkaP14 ir P15
apdorojimui (apraSyta ankiau). Ta&iau Sioje schemoje dalyvaujant zmogui, svaikartinti
scenariy, kada zmogus sudarys per didglezervuot)“ dokument eile. Kaip kalkzjome anksiau,
norint to iSvengti reikia riboti ek dyd iki 5 dokumendg. Tai padarysimgvesdami pareig R8 -
.Mazesres svarbos susigtdok. daugiau nei 3" tarp pozigif11 ir P8. Tokiu tddu, pozicijoje P11
atsiradus penktam dokumentui, kuris susietas suyp&iiol resursu, pirmo dokumento (seniausio)
Zetonas Saunamas per RB8, t.y.j svarbij dokumeng biblioteka. Tokiu bidu kitame cikle resursui
priemus penki dokumend, jis bus priverstas apdoroti arba penbkumend (jei jis graZintas),

arba ank&iau perkels j P8 pirmyjj, o po to tik ks gauty penky dokumend, jei jis svarbus.

Taigi, galutire schema pagal apraSytas savybes pavaizduota Epried

Dokumenty pasiraSymas.

Kadangi elektroninio paraSo infrastrakas realizacijai reikalingi papildomi resursai,imeésniuose
skyriuose pristatysiu grupinio paraso modddurj, esant galimybei, ketinu integrugtischena.
Grupinio paraSo konstrukcija pasirinkau édhdog atsiranda galimybkiekvienam skyriaus atstovui
pasirasigti dokumeng skyriaus vardu. Tai gana aktualu pasiraSant ,gaugtt turinio dokumentus,

jvairius komercinius pasiymus ir pan.
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2.5 Grupinio paraSo schemos modelis
Tarkime kad P:{F;,...Pn}— gruges, kuriai konstruojamas parasas, gaaibe, o M — tam tikras
asmuo su auksStesmis privilegijomis, kuj vadinsime ,Grups valdytoju“. Tegul " - aibés ot}
poaibis. Tada atp {R [idSsO F} vadinsime autorizuota koalicija, I" - valdargiaja struktira. Si

struktira privalo lti monotonine (t.y. dviems aib pi poaibiams S ir S, kai

SOr ir S'0Sturigaliotiir STT).

Pastaba: Specialusis atvejis, kada $i stmaktnzra monotonine "= {{1}{2},...{n}}) vadinama
paprastojo grupinio paraso schema.
Misy nagrirejama apibendrinta grupinio paraSo schema susidekieturiy pagrindini; procediry.
1. Parengties (setup) — tikimykininteraktyvaus protokolo proced, veikianti tarp
grupes valdytojo M ir grupes nariy P. Procedros parametras/”, graZzinami

rezultatai - grups vieSasis raktasy, kiekvieno grups nario slaptieji raktai

X; (atitinkamai kiekvienam P DP) ir valdytojo M atskleidimo slaptasis raktas

w.

2. PasiraSymo (sign) — tikimybéninteraktyvaus protokolo procaedh, veikianti tarp
grupes naryj (P |iD SSOTI). Procedros parametraim — pasiraSoma Zzinéjt
grupes vieSasis rakta¥, struktira I, koalicijaSir slaptasis raktax , priklausantis
atitinkamiems grugs nariam<P |i 0 SSO 7" . Procedra grazina zinds m paras.

3. Tikrinimo (verify) — procedros parametrai: zZinétm, grugs vieSasis raktay,

strukfiiraI" ir paraSass. Procedira graZzina logines reikSmes ,taip“ jei paraSas

teisingas ir ,ne" prieSingu atveju.

4. Atskleidimo (open) — algoritmas, skirtas iSaiSkinpasiraSiugji grups nai.
Paramterai: Zingtm, vieSasis grugs raktasy, struktiral”, paraSas ir atskleidimo
slaptasis raktasv. Jei s tikras m paraSas, pasiraSytas gegpvieSuoju raktuy,
algoritmas ggzina SO I"ir jrodyma, kad grups nariai P |i O Stikrai pasira8 zinug
m.

Grupe publikuoja savo viegj raka Y, struktirg " ir kai kuriuos sistemos parametrus. Nagama

parasSo schema tenkina tokias savybes:

1. Nesuklastojamumas — tik autorizyokoalicijy grupes nariai P |i0 SSO 7" gali
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pasirasyti zinutes. Paraso tikrumas bet kada géligatikrintas vieSai prieinamaié
ir I,

2. AnonimiSkumas ir neatsekamumas — turint gruparag (arba kelis tos p#os
grupes parasSus) rmanoma patikrinti nei kurios koalicijos greg nariai j
sugeneravo (anonimiSkumas), nei ar du skirtingagairbuvo sugeneruoti tosdpes

koalicijos nany (neatsekamumas).

3. AtskleidZiamumas ir neapSmeiZziamumas — ¢supariai negali nei uzdrausti ar
sutrukdyti grups valdytojui atskleisti pasiraSiusiojo koalicijosario tapatybs
(atskleidziamumas), nei pasiraSyti Zist kito grugs nario vardu
(neapSmeiziamumas).

4. Grupes valdytojas gali dalyvauti tik vykdant algoritmyBarengiamumas” (setup)
bei atskleidimas (open)

Sios keturios savys pagrindigs grupinio parado savgb. Kitos trys savyés, kurias pateikiu, yra
papildomos probleminio pablZio savyks, kurios realizuojamos tam, kad géapvaldytojo
funkcionalumas ity tiksliau ir aiSkiau apik#ztas.

5. Grupes valdytojas privalo atskleisti pasiraSiusiojo tgpa tik batiniausiais atvejais,
taciau hitiniausius atvejus jigrardina pats, o tam reikalinga papildoma korgtrol

6. Grupes valdytojai tuety bati atskirti, valdytojas turi gati arba tik atskleisti
pasirasiugj, arba tik suteikti prieigos teises prie géamaujiems nariams.

7. Tam kad iSvengti valdytojo suilavimo, valdytojo teigs apraSytos 6 punkte &ty

priklausyti skirtingiems tos @#&s grugs nariams.

Dabar aprasSysime scherkonstravimo prielaidas.

2.6 Efektyvi paprasto grupinio paraso schema
Tarkime G — baigtirg, q eilées cikliné grupe, o g 0Gtoks Sios grugs generatorius, kad diskigjy
logaritmy skatiavimas grupje G nevykdomas. TarkimeH — 1.14 skyriuje apraSyta hash
funkcijaH: {01} - {0,1}' .
Apra8ykime inicijavimo procada. Tarkime grups valdytojas M atsitiktinai pasirenka savo
privatyjj raky wOl , ir apskaiuoja viedji rak z=g" ir jteikimo reikdng SPK{(«):z= g“}(M)
jam. Si jteikimo reikdne iSsiurtiama visiems grugs nariams. Tada, kiekvienas gespP
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narys P, atlieka tokias operacijas:
A pasirenka savo privat rakta x 0Z,
A suskatiuoja savo vieduosius rak'y, = g’ ,
A suskatiuoja savo vieojo raktpeikimo reiksng SPK{(a): y, = g“}(R),
A iSsiurtia savo vie§jj rakf ir rakojteikimo reikSng grupes valdytojuli.
Grupe publikuoja viegjy rakty rinkinj Y={Yy,y,,..,y,} kartu su grups valdytojo vieSuoju raktu z

ir sisteminiais parametra(S,g,qir H. Taigi, grugs, noedamas pasirasSyti zinutn, uzsifruoja vien

i5Y elemeng (savo vie§jj rakty), ir pateikia paras(SPK) Zinutei mrodydamas kad
A tikrai jis uzSifravo vie§jj rakia (naudodamasis grap valdytojo vieSuoju raktu),
A jis zino uZzSifruoto vieSojo rakto diskegt logaritrma.

IS Siy dviejy iSvad) seka, kad grugs nariui uzsifravus savo vig$ rakia grupes valdytojo vieSuoju

raktu, grugs valdytojas gali lengvai nustatyti pasiragiugrupss naj.

Grupes naricP, pasiraSymo proceda zinutei m vykdoma tokiudalu.
A Narys pasirenka atsitiktiralJ Z,, .

A Uzsifruoja savo privafj rakt y; apskafiuodamas A=z* ir B=yg".

A Skatiuoja parag V, = SPKlo{(ai )i:l,..n;imli = (A: 4 )D[E: g" }(m)

A Skakiuoja parag V, = (c' ,s').: SPKl{(a): B= g“}(Vl)

Taigi paraSas sudaromas iS keftkomponetiiy: (A,B,\/lyz)ir gali buti patikrintas tikrinant (VLVZ).
ParaSa:V, uztikrina, kad A, B) yra vieno iS grugs viedjy rakty Y rakto Sifras. ParaSiV, uztikrina,
kad pasiraSiusysis iS te<ino vieSojo rakto, kurpanaudojo pasiraSydamas, diskgetogaritm.
Vadinasi, pasiraSiusysjsodo diskreiojo logaritmo tam tikram raktui iS raktrinkinio Y Zinojima,
vadinasi jis i$ tieg yra grugs P, kuriai priklauso raktaY narys.

Tam kad atskleigtgrupes nario, pasirasiusio ziruin tapatylg, grupgs valdytojas iSSifruojaX, B)
ir gauna pasirasiusiojo grépnario viesjj raklp. Tam, kad vienareikSmiSkaodyly jog Sis vieSasis
raktas tikrai priklauso tam tikranmrtajam grugs nariui, grups valdytojas gali pask&uoti
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SPI@{(a):z =g"UA= [yEJ }(Pj ) ir jrodyti, kad raktas tikrai narip

j

2.7 Teoriné grupinio paraso saugumo analig
Kadangi grupinio paraso modelis nebuvo programigalizuotas, pateikiu tik jo teokrsaugumo
analiz.
Miusy paraso schemos saugumas, kaip ir daugelio krifiograschemy atvej, paremtas DLP
uzdavinio sudtingumu ir Hash funkcij parinkimu.
Kalbant apie hash funkcijas, galime iSskirti da#siai praktikoje naudojamas MD5 ir SHA-1 hash
funkcijy Seimas, t&au prieS mazdaug 6 metus Microsoft korporacijaxiahiai paskelb, jog Sios
funkcijos nebebus naudojamos kompanijos kugigmmodukty saugumo schemose. Kyla klausimas
kocel. Kaip matme niisy schemoje, kaip ir kitose schemose, elektroninnafapasiraSomas hash
funkcijos rezultatas. Taigi, jei pasiraSyto dokumeernurinys tam tikrame etape paki@mas,
pasiketia, perdavus dokumentkaip argument hash funkcijai gausime kitrezultag, kuriam
ankstesnis paraSas nebebus teisingas.
Dabarjsivaizduokime tokj schem. Zita siurtia Broniui pasirasyti dokumentm. Ji nori Brongy
apgauti, ir dokumento m paea$ritaikyti kitam dokumentui m'. Tgau Bronius pasiraséi(m)
rezultag, taigi Zita turi sugeneruoti tgkn' kad H(m)=H(m'). Sugeneravusi m', kurio turinys kitoks,
bet hash reikSmtokia pati, Zita gali uzeti m dokumento parasdokumentui m' ir jis bus laikomas
teisttai pasiradytu Broniaus. Sis atvejis vadinamas Hiaskcijos sutapimu (collision),éito hash
funkcijoms ir keliamas atsparumo sutapimui reikateas (1.14 skyrius, 2 savgh
Taigi, sukiy tikslas rasti du hash funkcijos argumentus, kuezultatas oty toks pat. Tai atrodytu
sucktingas uzdavinys, t&au sukiams j palengvina tikimybinis paradoksas, vadinamas ,gimi
dienos problema®.
Isivaizduokime, jog jums reikia sudaryti takyrupe kurioje kity bent du Zmones, kurigimimo
diena sutampa. Tuib galima intuityviai nusgti, jog suliirus 367 Zmonj grupe tikimybe, jog bent
du iS y gime ta p&ia diem bus lygi 1 (100%). T@au intuityviai nuspti negalime to, jog surinkus
tik 23 Zmony grupe Si tikimybe tampa lygi 0,5 (50%). Vadinasi, tokididu galime generuoti tam
tikro dydzio pseudoatsitiktinius rinkinius, kuriuasgaudodami kaip hash funkcijos argumentus

galime rasti sutapim Panagrigkime lente¢ paveikstlyje 2.7.1
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Gﬂgﬁrm Fiksuota tikimyb & gauti dviem vienodoms reikSm  éms (susikirtimui)

Bitai skaiéiu;! 0.1% 1,00 % 25,00 % 50,00 % 75,00 %
16 6.6 x 10 11 36 1.9x10 3.0x106 43 %16
32 43 x10 2.9x10 9.3x10 50x10 7.7 x10 1.1 x10
64 1.8 x10° 1.9x106 6.1 x10 3.3x10 51 x10 7.2 x10
128 3.4 x 168 8.3 x 107 2.6 x10°® 1.4 x10° 2.2 x10° 3.1x10°
256 1.2 x 107 1.5 x107 4.8 x 107 2.6 x108 4.0 x 168 5.7 x 108
384 3.9 x10% 28 x16° 8.9 x 10° 4.8 x 107 7.4 %107 1.0 x 108
512 1.3 x10% 5.2 x10° 1.6 x 108 8.8 x 10¢ 1.4 x107 1.9 x 107

Lentele 2.7.1

Matome, kad twdami 128 biy hash funkciy turesime 2.2x10°galimy rezultaty, ir parinke
2.2x1C* argumend, tikimybe gauti du vienodus rezultatus lygi 50%. Matome eTui,

naudojant ,gimtadienio® ataksu 50% tikimybe rasti susikirtim tam tikra prasme silpniname
funkcijos saugum rakto ilg mazindami per puyst. y. rasti susikirtim 128 bitj rakto ilgio hash
funkcijai reikia skatiuoti beveik tiek pat reikSmj kiek brutalios §gos atal naudojant prieS 64

bity funkcija. Detalesa tikimybiy analizs lente¢ pateikta 4 priede.

Taigi, siekiant uztikrinti saugugngimtadienio atak atZvilgiu, realizuodamas grupiparag ketinu
naudoti vie iS SHA-2 hash Seimos funkgijPasak literatros Saltiny Sios Seimos funkcijoms kol

kas nerastasiblas apska&iuoti sutapimui.

Kitas svarbus sistemos saugumo aspektas — DLPpnei&ziamumas. Kyla klausimas, kbdi

problema bazié ir kodl tokia didekt jos svarba. 2.6 skyriuje apraSyta, kaip gsupaldytojas
pasirenka savo privgi rakig w ir susiskaliuoja viegjj rakth z z=g" . Grup: publikuoja grugs
generaton g. Vadinasi sukiai gali paskaiiuoti log,z=log,g" = wt. y. SuKiai gali surasti grugs

valdytojo privatjj rakta! AnalogiSkai sukiai gali suskaiiuoti ir bet kurio grups nario
privatiuosius raktus. Stai tetl labai svarbu parinkti toki grupss eik, kad DLP tapi

neiSsprendziama.

Tokiems uzdaviniams sgsti Siuo metu naudojami funkgij lauko gc¢io algoritmai bei
kombinacijos. Naudojant Siuos algoritmus, gerigki kas pasiekti rezultatai buvo kriptogyaf
Antoine Joux ir Reynald Lercier. Jiems, sujunguduis SeSiolikos 1,3 GHz brandugli
kompiuterius Teranova kompiuterius, 2005 gnetgssjo 23 diera, po 17 dieng skatiavimy pavyko

apskadiuoti diskreiuosius logaritmus elementams i§ gtsip kurios ei¢2°*. Manoma, kad

28 arba 2'°*, net sujungus visus Zeéja esaglius kompiuterius

parinkus grup, kurios eié
nepavykt iSspesti DLP. Taigi savo schemoje, DLP saugumui uZtikmaudosiu grupes, kurieilé

1024
27
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2.8 Eksperimentinis tyrimas SharePoint aplinkoje
Schema buvo realizuota SharePoint 2010 platforimeandyta administracéie jmorgje. Ji tapo
pilnai funkcionali produkcige sistemoje 2001-04-08. Sistema naudojosi 23 ddofmi. DidZioji
dauguma darbuotgj- vadovai, tod jiems schema veikkaip ,skyriui i$ vieno asmens®. Panaudoti
penki pagrindiniai dokumentSablonai, dvi praSymformos ir trys ataskaijt llgiausias dokumento

kelias — keturi skyriai, trumpiausias — trys. Dveedokument Sablonams buvo galimas grazinimas.

Rezultatais laikysime dokumengablom aptarnavimo trukmes prie$, ir po schemos reajsci
produkcirgje sistemoje. Rezultatai pateikiami tokiu formatu:

1. Sablonas — Sablono identifikacijos numeris.

2. P1 - P7 pozicij, kuriose buvo Sablonas, apdorojimo pabaigos laikai

3. Archyvas — laikas, kada dokumentas buvo patalpintaschywa (sutampa su paskutis
pozicijos laiku arba&luoja viena minute & apvalinimo).

Sie rezultatai gauti i3 proceso eigoad; duomem bazs. Nepaimti tie rezultatai, kuriezdjvairiy
prieZzasgiy, pateikiany interpretacijoje, g&jo buti iSkreipti. Papildoma rezultatanaliz, atlikta
skakiuokle pateikiama Siuose stulpeliuose:

4. Bendra Trukm — laiko skirtumas tarp dokumento swikno datos ir jo suarchyvavimo
datos.

5. Korekcija darbo laike — korekcija, reikalinga ndripaskatiuoti darbo valandas. Jei
procesas pratias viea darbo diem o baigtas ki, reikia iSskaliuoti nakties ir nedarbo
laiko tarp.

6. Trukme darbo valandomis — darbo laikas, sugaiStas doktoragdorojimui.

Rezultatai buvo renkami tokiutu: tam tikroje pozicijoje baigus dokumento apdiongj laiko
zyme, kada tai atlikta, buvo dedamduomem bazs stulpei. Jei dokumentas buvo nystas toliau
ar gmzintas, laiko reikSm dedamaj kitos pozicijos stulpg¢l Taigi jei dokumento kedi sudaro 3
skyriai tugsime 3 laikojraSus ir archyvavimo datjei 3 skyriai, téiau buvo vienas grazinimas
vienu zingsniu atgal — SeSias laiko Zymas. Anajaund neapdoroti ir apdoroti rezultatai pateikiami

atitinkamai antrame ir ttééame prieduose.

2.9 Rezultay analize¢ ir interpretacijos
Gautus stejimy rezultatus analizavau tokiuidu:
1. suskirgiau gautus dokumemtaptarnavimo laikus pagal Sablonus

42



2. stelzjau aptarnavimo laik pokyius pries ir po schemos realizacijos sistemoje.
Zemiau pateikiu dokumen@ptarnavimo lail grafikus.X adyje paZyrtos aptarnavimo datoy,-

aptarnavimo laikai.

09:36
08:24
07:12
06:00
04.48
03:36
02:24 =1 Sablonas
01:12
00:00

2011-02-17 13:29
2011-02-28 11:11
2011-03-07 09:10
2011-03-15 08:33
2011-03-25 10:36
2011-03-29 10:44
2011-04-04 09:26
2011-04-08 08:39
2011-04-19 10:44
2011-04-21 08:39
2011-04-29 12:02
2011-05-09 10:14
2011-05-09 10:18
2011-05-12 08:59

Diagrama 2.9.1

Diagramoje 2.9.1 matome, kad péacs veikti schemai dokumentaptarnavimas Siek tiek
pagreitjo. Aptarnavimo laiko vidurkis iki schemos veiking@atos 4 h 17 min, po — 2 h 43 min. Iki
aptarnavimo schemos realizavimo datos 1 Sablonardektamsjvykdyti du grazinimai, kurie
uztruko labai ilgai, & to smarkiaijtakojo vidurk. Po schemos realizavimo datos buvo tik vienas
grazinimas. Matoma aptarnavimo laiko tendencija,dkpalyginti nedidelio stelimo skatiaus ji

néra labai ryski. Panagréiime kity Sablom dokumeng aptarnavimo tendencijas.
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Diagrama 2.9.2

Diagramoje 2.9.2 matome, kad dokumgeaptarnavimo laikas po schemos realizacijos sisgmo
taip pat pagretfo, bet Sis pagreifimas vizualiai gra labai rySkus. Aptarnavimo lajkvidurkiai iki

ir po schemos realizagijatitinkamai 3 h 27 min ir 2 h 45 min. DokumergraZinimy nebuvo.
Manau tai gana geras rezultatas, taipogi galimatsajog Sablonas paruoStas gana gerai, nes

nebuvo dokumentgrazinimo nei dl sisteminiy, nei ctl turinio klaidy.

06:00

04:48
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Diagrama 2.9.3
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Diagramoje 2.9.3 kaip ir diagramose 2.9.1 ir 2.9uatyti tendencingas aptarnavimo laiko
sumagjimas jsigaliojus schemai. Vidutiniai aptarnavimo laik&i ir po schemosjsigaliojimo
atitinkamai 4 h 17 min ir 3 h 18 min.

06:00

04:48

03:36

02:24
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Diagrama 2.9.4

2.9.4 diagramoje matome, kad 4 dokumento Sabloriaurdent; sistemoje cirkuliavo kur kas
daugiau nei pirmjy trijy dokumeng Sablom. AnalogiSkai ank&§au aptartoms schemoms matyti
tendencingas aptarnavimo laiko rgighas po schemosigaliojimo. Sioje schemoje, skirtingai nei
pries tai buvusiose matyti aptarnavimo laiko sugiaias dar iki schemosigaliojimo. Tai susg su
darbuotoju ,apsimokymu” ir susitarimus. ¢fau pra@jus veikti optimizavimo schemai, net ir Sis,
nusistoejes laikas tendencingai suntgd. Tai labai geras rezultatas parodantis, jogrnogivimo
schema veiksminga. Vidutiniai aptarnavimo laikaiitkpo schemogsigaliojimo atitinkamai 4 h 28
min ir 3 h 9 min. GaZinimu nebuvo, toél galime daryti prielaid, jog dokumento Sablonas

paruostas gerai.
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Diagrama 2.9.5

Diagramoje 2.9.5 kaip ir diagramoje 2.9.4 matytkaulment; aptarnavimo spartos padjono bei
darbuotoy apsimokymo tendencijos, iau net ir darbuotojams apsimokius, aptarnaviméasi
pagreitjo practjus veikti schemai. Aptarnavimo lajkvidurkiai pries ir po schemos pritaikymo 4h
13 min. ir 3 h 23 min. Buvo atlikti du grazinimdiurie jtakojo vidurkius, t&iau aptarnavimo

spartos tendencija vis tiek matoma.

Schemos efektyvumas tiw dar labiau iSry3Ki pritaikius ja gamybirése jmorese. Jose didesni ir
dokument srautai, ir skyriai,ji kuriuos dokumentai keliauja, taigi dokumentui aptati bus

daugiau laisy resurs.
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3. ISvados

Darbe padilyta ir realizuota e-dokumemtvaldymo schema, paremta Petri tupkbrincipais ir
perkeltaj SharePoint 2010 platfogn Realizuota sistema leido zenkliai sutrumpinti uiolent
cirkuliacijos lailg lyginant su standartiniu platformos sprendimu. Dolkent; cirkuliacijos laikas

vidutiniSkai sutrumpjo viena valanda kiekvienam tirtam Sablonui.

Darbe sudarytas grupinio e-paraSo modelis, numatysprasyta efektyvi jo integracijadarbe
realizuoy e-dokumenj valdymo schem Atlikta schemos saugumo anglir parinkti saugs e-

parasSo schemos parametrai.
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4. Rekomendacijos

Rekomenduojama darbe aprasSy-dokumeni valdymo sisterp integruoti j kitas dokument

valdymo platformas tam, kadity pagerintos sistegifunkcines charakteristikos.

Rekomenduojama integruoti palsita grupin e-parad kartu su pasiyta dokumeni valdymo
schema tam, kad uztikrinti dokumergutentiSkur ir integraluna.
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sablonas
2
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P1
2011-02-14 13:46
2011-02-17 08:23
2011-02-17 08:26
2011-02-17 08:28
2011-02-17 08:40
2011-02-17 08:41
2011-02-17 13:29
2011-02-21 08:12
2011-02-21 10:12
2011-02-22 09:32
2011-02-22 08:11
2011-02-23 08:23
2011-02-24 08:19
2011-02-25 10:11
2011-02-28 11:11
2011-03-01 08:00
2011-03-02 08:12
2011-03-03 08:18
2011-03-04 10:10
2011-03-07 09:10
2011-03-08 11:00
2011-03-09 08:10
2011-03-10 11:13
2011-03-14 10:11
2011-03-14 12:13
2011-03-14 13:09
2011-03-15 10:23
2011-03-15 08:33
2011-03-15 11:17
2011-03-18 08:43
2011-03-18 11:13
2011-03-21 08:05
2011-03-21 11:18
2011-03-22 09:32
2011-03-22 10:48
2011-03-25 08:22
2011-03-25 08:54
2011-03-25 10:36
2011-03-28 10:27
2011-03-29 10:44
2011-03-30 08:14
2011-03-31 09:36
2011-04-01 08:26
2011-04-04 09:14
2011-04-04 09:26
2011-04-05 10:10
2011-04-05 10:26
2011-04-08 08:11
2011-04-08 08:39
2011-04-11 09:42
2011-04-11 10:10
2011-04-11 10:39
2011-04-11 11:15
2011-04-12 08:12
2011-04-13 08:28
2011-04-15 11:59
2011-04-18 08:33
2011-04-19 10:44
2011-04-19 10:52
2011-04-19 11:02
2011-04-20 08:30
2011-04-20 08:47
2011-04-21 08:39
2011-04-25 08:07
2011-04-25 08:50
2011-04-25 08:59
2011-04-26 08:33
2011-04-26 08:49
2011-04-26 08:54
2011-04-27 09:22
2011-04-27 09:40
2011-04-27 10:14
2011-04-28 10:39
2011-04-29 11:07
2011-04-29 11:59
2011-04-29 12:02
2011-05-02 08:39
2011-05-02 08:44
2011-05-02 08:48
2011-05-03 09:13
2011-05-05 09:17
2011-05-05 09:19
2011-05-05 09:46
2011-05-05 10:09
2011-05-09 10:01
2011-05-09 10:14
2011-05-09 10:18
2011-05-09 11:33
2011-05-10 08:07
2011-05-10 09:01
2011-05-10 09:09
2011-05-11 08:21
2011-05-11 08:39
2011-05-12 08:55
2011-05-12 08:59
2011-05-12 09:27
2011-05-13 08:14
2011-05-13 09:17
2011-05-13 09:28
2011-05-13 10:22

2 Priedas.

P2
2011-02-14 14:37
2011-02-17 09:19
2011-02-17 09:20
2011-02-17 09:00
2011-02-17 09:38
2011-02-17 11:12
2011-02-17 14:25
2011-02-21 09:11
2011-02-21 11:02
2011-02-22 10:25
2011-02-22 10:29
2011-02-23 09:01
2011-02-24 09:07
2011-02-2511:11
2011-02-28 11:58
2011-03-01 09:00
2011-03-02 09:07
2011-03-03 10:50
2011-03-04 11:00
2011-03-07 10:03
2011-03-08 12:00
2011-03-09 09:08
2011-03-10 11:13
2011-03-14 11:09
2011-03-14 13:13
2011-03-14 14:03
2011-03-15 11:22
2011-03-15 09:23
2011-03-15 12:11
2011-03-18 09:33
2011-03-18 12:10
2011-03-21 08:55
2011-03-21 14:01
2011-03-22 10:12
2011-03-22 11:38
2011-03-25 09:14
2011-03-25 10:42
2011-03-25 11:48
2011-03-28 12:37
2011-03-29 11:58
2011-03-30 08:54
2011-03-31 10:06
2011-04-01 09:19
2011-04-04 09:54
2011-04-04 09:56
2011-04-05 10:59
2011-04-05 11:00
2011-04-08 08:44
2011-04-08 09:19
2011-04-11 10:18
2011-04-11 10:52
2011-04-11 12:35
2011-04-11 12:00
2011-04-12 09:01
2011-04-13 08:57
2011-04-15 12:33
2011-04-18 09:02
2011-04-19 11:25
2011-04-19 11:27
2011-04-19 11:46
2011-04-20 09:08
2011-04-20 09:13
2011-04-21 09:21
2011-04-25 09:00
2011-04-25 09:11
2011-04-25 11:06
2011-04-26 09:09
2011-04-26 09:34
2011-04-26 09:45
2011-04-27 10:00
2011-04-27 10:15
2011-04-27 11:00
2011-04-28 11:23
2011-04-29 12:01
2011-04-29 13:48
2011-04-29 13:02
2011-05-02 09:17
2011-05-02 09:23
2011-05-02 09:33
2011-05-03 11:11
2011-05-05 09:44
2011-05-05 09:52
2011-05-05 10:08
2011-05-05 10:49
2011-05-09 10:36
2011-05-09 10:43
2011-05-09 10:50
2011-05-09 11:58
2011-05-10 10:08
2011-05-10 09:36
2011-05-10 09:40
2011-05-11 08:55
2011-05-11 10:43
2011-05-12 09:20
2011-05-12 09:27
2011-05-12 09:58
2011-05-13 08:46
2011-05-13 09:49
2011-05-13 10:02
2011-05-13 10:57

P3
2011-02-14 16:55
2011-02-17 12:10
2011-02-17 12:18
2011-02-17 11:52
2011-02-17 11:49
2011-02-17 13:00
2011-02-17 17:00
2011-02-21 11:12
2011-02-21 14:00
2011-02-22 13:15
2011-02-22 12:19
2011-02-23 11:41
2011-02-24 11:51
2011-02-25 13:51
2011-02-28 14:22
2011-03-01 11:30
2011-03-02 12:01
2011-03-03 12:40
2011-03-04 14:00
2011-03-07 13:00
2011-03-08 14:39
2011-03-09 11:28
2011-03-10 14:08
2011-03-14 14:01
2011-03-14 16:02
2011-03-14 17:00
2011-03-15 14:21
2011-03-15 12:12
2011-03-15 15:06
2011-03-18 12:14
2011-03-18 15:08
2011-03-21 11:35
2011-03-21 16:41
2011-03-22 12:52
2011-03-22 13:54
2011-03-25 11:44
2011-03-25 12:36
2011-03-25 14:09
2011-03-28 14:17
2011-03-29 14:22
2011-03-30 10:34
2011-03-31 12:16
2011-04-01 11:27
2011-04-04 11:59
2011-04-04 12:03
2011-04-05 13:14
2011-04-05 13:22
2011-04-08 11:08
2011-04-08 11:22
2011-04-11 12:33
2011-04-11 12:53
2011-04-11 13:40
2011-04-11 14:01
2011-04-12 11:21
2011-04-13 10:13
2011-04-15 14:11
2011-04-18 11:08
2011-04-19 12:00
2011-04-19 13:17
2011-04-19 13:54
2011-04-20 11:44
2011-04-20 11:22
2011-04-21 11:08
2011-04-25 11:07
2011-04-2511:11
2011-04-2512:18
2011-04-26 11:18
2011-04-26 11:07
2011-04-26 11:46
2011-04-27 12:09
2011-04-27 12:25
2011-04-27 13:07
2011-04-28 13:29
2011-04-29 14:09
2011-04-29 15:49
2011-04-29 15:00
2011-05-02 11:24
2011-05-02 11:24
2011-05-02 11:27
2011-05-03 12:00
2011-05-05 11:35
2011-05-05 11:53
2011-05-05 12:23
2011-05-05 12:44
2011-05-09 12:45
2011-05-09 12:45
2011-05-09 12:49
2011-05-09 14:01
2011-05-10 11:33
2011-05-10 11:44
2011-05-10 11:48
2011-05-11 10:59
2011-05-11 11:58
2011-05-12 11:17
2011-05-12 11:41
2011-05-12 11:58
2011-05-13 10:49
2011-05-13 11:52
2011-05-13 12:02
2011-05-13 13:01

Pradiniai duomenys

P4

null
2011-02-17 13:09
2011-02-17 12:59
2011-02-17 12:51

null

null
2011-02-18 09:35
2011-02-21 12:45
2011-02-21 14:50
2011-02-22 14:14

null
2011-02-23 12:39
2011-02-24 12:48

null
2011-02-28 14:52

null
2011-03-02 13:00

null
2011-03-04 14:58

null
2011-03-08 15:32
2011-03-09 12:11
2011-03-10 15:06

2011-03-14 17:00
2011-03-15 08:50
2011-03-15 15:11

null

null
2011-03-18 13:13
2011-03-18 16:02
2011-03-21 12:15

null
2011-03-22 13:42
2011-03-22 14:26
2011-03-25 12:15

null

null

null

null
2011-03-30 11:48
2011-03-31 12:59
2011-04-01 12:05

null

null
2011-04-05 13:45
2011-04-05 13:53
2011-04-08 11:39

null
2011-04-11 13:10
2011-04-11 13:23

2011-04-11 14:22

2011-04-13 11:10
2011-04-15 15:07
null
null
2011-04-19 13:33
2011-04-19 14:17
2011-04-20 12:04
2011-04-20 12:07
2011-04-21 11:22
2011-04-25 11:43
2011-04-25 11:44
null
null
2011-04-26 11:34
2011-04-26 12:10
2011-04-27 12:39
2011-04-27 12:55
2011-04-27 13:29
2011-04-28 13:58
null
null
null
2011-05-02 12:00
2011-05-02 12:02
2011-05-02 12:15

2011-05-05 12:23
2011-05-05 12:
2011-05-05 13:00
2011-05-05 13:07
null
null

nul
2011-05-09 14:22

null
2011-05-10 12:02
2011-05-10 12:17
2011-05-11 11:33

null

null

null
2011-05-12 12:22
2011-05-13 11:07
2011-05-13 12:17
2011-05-13 12:31

null

P5
null
null
null
null
null
null

2011-02-18 10:28 2011-02-18 13:02:00

null
null
null
null
null
null
null
2011-02-28 16:54
null
null
null
null
null
null
2011-03-09 15:09
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
2011-04-21 13:01
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
2011-05-09 14:52
null
null
null
null
null
null
null
null
null
null
null
null

P6
null
null
null
null
null
null

null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null

nul nul
2011-05-09 16:27 2011-05-09 16:47

null
null
null
null
null
null
null
null
null
null
null
null

P7
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null

null
null
null
null
null
null
null
null
null
null
null
null

archyvas
2011-02-14 16:56
2011-02-17 13:10
2011-02-17 13:00
2011-02-17 12:52
2011-02-17 11:50
2011-02-17 13:01
2011-02-18 13:03
2011-02-21 13:46
2011-02-21 14:50
2011-02-22 14:15
2011-02-22 12:19
2011-02-23 12:40
2011-02-24 12:48
2011-02-25 13:51
2011-02-28 16:54
2011-03-01 11:30
2011-03-02 13:00
2011-03-03 12:40
2011-03-04 14:59
2011-03-07 13:00
2011-03-08 15:32
2011-03-09 15:09
2011-03-10 15:06
2011-03-14 14:01
2011-03-14 17:00
2011-03-15 08:50
2011-03-15 15:11
2011-03-15 12:12
2011-03-15 15:06
2011-03-18 13:13
2011-03-18 16:02
2011-03-21 12:15
2011-03-21 16:41
2011-03-22 13:42
2011-03-22 14:26
2011-03-25 12:15
2011-03-25 12:36
2011-03-25 14:09
2011-03-28 14:17
2011-03-29 14:22
2011-03-30 11:48
2011-03-31 12:59
2011-04-01 12:05
2011-04-04 11:59
2011-04-04 12:03
2011-04-05 13:45
2011-04-05 13:53
2011-04-08 11:39
2011-04-08 11:22
2011-04-11 13:11
2011-04-11 13:23
2011-04-11 13:41
2011-04-11 14:22
2011-04-12 11:21
2011-04-13 11:11
2011-04-15 15:07
2011-04-18 11:08
2011-04-19 12:01
2011-04-19 13:33
2011-04-19 14:17
2011-04-20 12:05
2011-04-20 12:08
2011-04-21 13:01
2011-04-2511:43
2011-04-25 11:44
2011-04-2512:19
2011-04-26 11:19
2011-04-26 11:34
2011-04-26 12:11
2011-04-27 12:39
2011-04-27 12:56
2011-04-27 13:29
2011-04-28 13:59
2011-04-29 14:09
2011-04-29 15:50
2011-04-29 15:00
2011-05-02 12:00
2011-05-02 12:02
2011-05-02 12:15
2011-05-03 12:01
2011-05-05 12:23
2011-05-05 12:34
2011-05-05 13:00
2011-05-05 13:07
2011-05-09 12:45
2011-05-09 12:46
2011-05-09 12:49
2011-05-09 16:47
2011-05-10 11:34
2011-05-10 12:03
2011-05-10 12:17
2011-05-11 11:33
2011-05-11 11:59
2011-05-12 11:18
2011-05-12 11:41
2011-05-12 12:22
2011-05-13 11:07
2011-05-13 12:17
2011-05-13 12:31
2011-05-13 13:02
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P1
2011-02-17 13:29
2011-02-28 11:11
2011-03-07 09:10
2011-03-15 08:33
2011-03-25 10:36
2011-03-29 10:44
2011-04-04 09:26
2011-04-08 08:39
2011-04-19 10:44
2011-04-21 08:39
2011-04-29 12:02
2011-05-09 10:14
2011-05-09 10:18
2011-05-12 08:59

2011-02-14 13:46
2011-02-25 10:11
2011-03-01 08:00
2011-03-14 10:11
2011-03-15 11:17
2011-04-04 09:14
2011-04-12 08:12
2011-04-18 08:33
2011-04-26 08:33
2011-04-29 11:07
2011-05-09 10:01
2011-05-12 08:55
2011-05-13 10:22

2011-02-17 08:41
2011-02-22 08:11
2011-03-03 08:18
2011-03-21 11:18
2011-03-25 08:54
2011-03-28 10:27
2011-04-11 10:39
2011-04-25 08:59
2011-04-29 11:59
2011-05-03 09:13
2011-05-10 08:07
2011-05-11 08:39

Archyvas
2011-02-18 13:03
2011-02-28 16:54
2011-03-07 13:00
2011-03-15 12:12
2011-03-25 14:09
2011-03-29 14:22
2011-04-04 12:03
2011-04-08 11:22
2011-04-19 12:01
2011-04-21 13:01
2011-04-29 15:00
2011-05-09 12:46
2011-05-09 12:49
2011-05-12 11:41

2011-02-14 16:56
2011-02-25 13:51
2011-03-01 11:30
2011-03-14 14:01
2011-03-15 15:06
2011-04-04 11:59
2011-04-12 11:21
2011-04-18 11:08
2011-04-26 11:19
2011-04-29 14:09
2011-05-09 12:45
2011-05-12 11:18
2011-05-13 13:02

2011-02-17 13:01
2011-02-22 12:19
2011-03-03 12:40
2011-03-21 16:41
2011-03-25 12:36
2011-03-28 14:17
2011-04-11 13:41
2011-04-25 12:19
2011-04-29 15:50
2011-05-03 12:01
2011-05-10 11:34
2011-05-11 11:59

Bendra
trukmé
23:34
05:43
03:50
03:39
03:33
03:38
02:37
02:43
01:17
04.22
02:58
02:32
02:31
02:42

03:10
03:40
03:30
03:50
03:49
02:45
03:09
02:35
02:46
03:02
02:44
02:23
02:40

04:20
04:08
04:22
05:23
03:42
03:50
03:02
03:20
03:51
02:48
03:27
03:20

3 priedas. Apdoroti duomenys

Korekcija
darbo
laike
15:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

Trukmé
darbo
valandomi
s
08:34
05:43
03:50
03:39
03:33
03:38
02:37
02:43
01:17
04.22
02:58
02:32
02:31
02:42

03:10
03:40
03:30
03:50
03:49
02:45
03:09
02:35
02:46
03:02
02:44
02:23
02:40

04:20
04.08
04:22
05:23
03:42
03:50
03:02
03:20
03:51
02:48
03:27
03:20

Periodo vidurkis

04:17

02:43

03:27

02:45

04:17

03:18
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2011-02-17 08:23
2011-02-17 08:26
2011-02-17 08:28
2011-02-21 08:12
2011-02-22 09:32
2011-02-23 08:23
2011-02-24 08:19
2011-03-02 08:12
2011-03-08 11:00
2011-03-10 11:13
2011-03-14 12:13
2011-03-14 13:09
2011-03-15 10:23
2011-03-18 08:43
2011-03-18 11:13
2011-03-22 10:48
2011-03-30 08:14
2011-04-01 08:26
2011-04-11 09:42
2011-04-11 10:10
2011-04-13 08:28
2011-04-15 11:59
2011-04-19 11:02
2011-04-20 08:47
2011-04-25 08:07
2011-04-26 08:49
2011-04-27 09:40
2011-04-27 10:14
2011-04-28 10:39
2011-05-02 08:48
2011-05-05 09:19
2011-05-05 09:46
2011-05-05 10:09
2011-05-10 09:01
2011-05-10 09:09
2011-05-11 08:21
2011-05-12 09:27
2011-05-13 08:14
2011-05-13 09:17
2011-05-13 09:28

2011-02-17 08:40
2011-02-21 10:12
2011-03-04 10:10
2011-03-09 08:10
2011-03-21 08:05
2011-03-22 09:32
2011-03-25 08:22
2011-03-31 09:36
2011-04-05 10:10
2011-04-05 10:26
2011-04-08 08:11
2011-04-11 11:15
2011-04-19 10:52
2011-04-20 08:30
2011-04-25 08:50
2011-04-26 08:54
2011-04-27 09:22

2011-02-17 13:10
2011-02-17 13:00
2011-02-17 12:52
2011-02-21 13:46
2011-02-22 14:15
2011-02-23 12:40
2011-02-24 12:48
2011-03-02 13:00
2011-03-08 15:32
2011-03-10 15:06
2011-03-14 17:00
2011-03-15 08:50
2011-03-15 15:11
2011-03-18 13:13
2011-03-18 16:02
2011-03-22 14:26
2011-03-30 11:48
2011-04-01 12:05
2011-04-11 13:11
2011-04-11 13:23
2011-04-13 11:11
2011-04-15 15:07
2011-04-19 14:17
2011-04-20 12:08
2011-04-25 11:43
2011-04-26 11:34
2011-04-27 12:56
2011-04-27 13:29
2011-04-28 13:59
2011-05-02 12:15
2011-05-05 12:34
2011-05-05 13:00
2011-05-05 13:07
2011-05-10 12:03
2011-05-10 12:17
2011-05-11 11:33
2011-05-12 12:22
2011-05-13 11:07
2011-05-13 12:17
2011-05-13 12:31

2011-02-17 11:50
2011-02-21 14:50
2011-03-04 14:59
2011-03-09 15:09
2011-03-21 12:15
2011-03-22 13:42
2011-03-25 12:15
2011-03-31 12:59
2011-04-05 13:45
2011-04-05 13:53
2011-04-08 11:39
2011-04-11 14:22
2011-04-19 13:33
2011-04-20 12:05
2011-04-25 11:44
2011-04-26 12:11
2011-04-27 12:39

04:47
04:34
04:24
05:34
04:43
04:17
04:29
04:48
04:32
03:53
04:47
19:41
04:48
04:30
04:49
03:38
03:34
03:39
03:29
03:13
02:43
03:08
03:15
03:21
03:36
02:45
03:16
03:15
03:20
03:27
03:15
03:14
02:58
03:02
03:08
03:12
02:55
02:53
03:00
03:03

03:10
04:38
04:49
06:59
04:10
04:10
03:53
03:23
03:35
03:27
03:28
03:07
02:41
03:35
02:54
03:17
03:17

00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
15:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

04:47
04:34
04:24
05:34
04:43
04:17
04:29
04:48
04:32
03:53
04:47
04:41
04:48
04:30
04:49
03:38
03:34
03:39
03:29
03:13
02:43
03:08
03:15
03:21
03:36
02:45
03:16
03:15
03:20
03:27
03:15
03:14
02:58
03:02
03:08
03:12
02:55
02:53
03:00
03:03

03:10
04:38
04:49
06:59
04:10
04:10
03:53
03:23
03:35
03:27
03:28
03:07
02:41
03:35
02:54
03:17
03:17

04:28

03:09

04:13
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4 priedas. Detalesn é hash funkcij y tikimybin é analizé

Galimy hash
rezultaty Fiksuota tikimyb é gauti dviem vienodoms reik8nams (susikirtimui)

Bitai skai¢ius 108 101 10°%2 10°° 10°® 0.1% 1,00 % 25,00 % 50,00 % 75,00 %
16 6.6 x 10 2 2 2 2 2 11 36 1.9x10 3.0x16 43x106
32 43x10 2 2 2 2,9 93 29x106 9.3x10 5.0x10 7.7x10 1.1x10
64 1.8 x10° 6,1 19x16 6.1 x10 1.9x10 6.1 x10 1.9x10 6.1 x16 3.3x10 5.1x10 7.2x10
128 3.4 %168 2.6 x10° 8.2 x10* 2.6 x10° 8.2 x10* 2.6 x 108 8.3 x107 2.6 x108 1.4 x10° 2.2x10° 3.1x10°
256 1.2 x107 48 x106° 1.5 x 10! 48 x102 15x164 48 x16° 1.5 x 107 48 x107 2.6 %168 4,0x 168 5.7 x108
384 3.9 x10% 8.9 x1@8 2.8 x10° 8.9 x 10¢ 2.8 x163 8.9 x 164 2.8 x108 8.9 x10° 4.8 x107 7.4 x107 1.0x108
512 1.3 x10% 1.6 x168 5.2 x106° 1.6 x10* 5.2 x10? 1.6x10* 5.2x10° 1.6 x 10° 8.8 x 108 1.4 x107 1.9 x 107
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