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SANTRAUKA

Biitinybé apsaugoti autoriniy teisiy savininkus nuo neteiséto intelektinés nuosavybés naudojimosi ir
platinimo vis didé¢ja. Tam puikiai tinka skaitmeniniai vandens Zenklai, kurie ne tik apsaugo nuo neleistino
intelektinés nuosavybés naudojimosi, bet pasinaudojus vandens zenklais galima susekti neteiséta

vartotoja.

Siame darbe aptarta diskregioji kosinuso transformacija (angl. Discrete Cosine Transform (DCT)) ir
iSplésto spektro (angl. Spread-Spectrum) zenklinimo vandens zenklais metodai, placiau iSnagrinétas DCT

metodas ir patikrinta keletas paprasty vaizdo ataky, kaip antai: karpymas, suspaudimas, pasukimas ir pan.

Dalies vaizdo iSkirpimas, pasukimas gali neatpazistamai pakeisti vandens Zenkla. Taip nutinka, nes
1§ pakeisto paveikslélio iStraukiant vandens Zenkla prieSingu jterpimui metodu pasikeicia vaizdo tasky
koordinatés, o iSkirpus dalies koordinaciy triiksta. Priklausomai nuo postkio kampo ar iskirptos dalies

dydzio sugadinamas ir vandens Zenklas, kuris nepasikei¢ia keiciant spalva ar kontrasta.



Zenkeviciuté 1. Digital watermarking for image: Master’s work in applied mathematics /
supervisor doc. dr. E. Sakalauskas; Departament of Applied mathematics, Faculty of Fundamental

Sciences, Kaunas University of Technology. — Kaunas, 2011. -42p.

SUMMARY

The necessity to protect copyright owners from using and sharing illegal intellectual property still
grows. Digital water marks fits perfectly for this matter. They not only prevent using illegal intellectual

property, but they can also detect illegal user.

In this paper the discrete cosine transform (DCT) and spread-spectrum water-marking methods were
discussed, and DCT method was analysed, and several image attacks were tested, such as: trimming,

compression, rotation and etc.

The trimming a part of an image, rotation of an image can change water mark beyond recognition. It
happens because taking water mark out from changed image using inverse method of insertion image
pixel coordinates change, and trimming causes a missing of part of coordinates. Depending on the angle of
rotation or the size of a trimmed part a water mark is corrupted, but it does not change when a colour or a

contrast is being changed.
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IVADAS

IT (informacinés technologijos) labiausia vystoma ir perspektyviausia veiklos sritis, kurios taikymo
spektras yra labai platus ir susijgs su greitu ir efektyviu skaitmeninés informacijos perdavimu ir

apdorojimu. I$skiriamos dvi pagrindinés tendencijos:

e Skaitmeniné informacija persiunc¢iama privaciais tinklais (jmoniy intranetas);

e Laisvai prieinama ir platinama ,,Internete*.

Ivairiy tipy tinklai vis dazniau sujungiami, todél mokama informaciné medziaga gali buti
perduodama bendrojo naudojimo tinklais. Taigi kyla klausimas: kaip tokia medziaga reikty apsaugoti nuo
jos nelegalaus naudojimo ir kopijavimo? Daugiaterpés informacijos apsaugai naudojamos dvieju

pagrindiniy rasiy priemonés:

e Technologijoms informacijos savininkai gali riboti ir kontroliuoti, kas patenka { tas tinklo sritis,
kuriose yra jiems priklausantys skaitmeniniai objektai (norint apsilankyti Siuo biidu saugomoje svetainéje,
privalu turéti vartotojo varda ir slaptazodi).

e Autoriy teisés saugomos ,,vandens zenklais®. IS esmés skaitmeninis vandens Zenklas yra tam tikras
vaizdo elementy derinys, kuris ymontuojamas naudojant slapta rakta i faila. Jis nepakeicia kokybés;
negalima aptikti vizualiai. Zenklai turi tenkinti tam tikrus reikalavimus: nedingti archyvuojant faila,
keic¢iant formata arba po daugkartiniy vertimy i§ analogo | koda ir atvirksc¢iai. Be to, vandens zenklo
signalas turi buti suderintas su vaizdo signalu, nes kitaip iSnyks apdorojant vaizda. Vandens Zenkla gali
sudaryti jvairios raSies informacija: tekstas, dvejetainis kodas, televizijos programos, uzsakovo ar

gamintojo firminis Zenklas. Ji kuriant reikalingas sudétingas matematinis aparatas.

Siame darbe aptariama keletas gerai zinomy ir daZniausia taikomy vandens Zenkly jterpimo i
vaizdinius failus ir iStraukimo metody. Taip pat sukurta elementari programeélé MATLAB paketu, kurios
pagalba galime iterpti vandens zenkla | vaizdinj faila, taip pat atvirkstiné operacija vandens zenklo
iStraukimas. Atlieckama vaizdo su iterptu vandens Zenklu transformaciju: apkarpymas, suspaudimas,
paveikimas baltuoju triuk§mu ir pan. Tam, kad iSsiaiSkintume, vandens zenklo atsparuma vaizdo

apdorojimui elementariomis priemonémis.



1. BENDROJI DALIS
1.1. VANDENS ZENKLAI

Vandens Zenklas — tai atpazjstamas vaizdas ar Sablonas popieriuje, atrodantis kaip jvairiy atspalviy
Sviesesnis/tamsesnis zilirint prie§ Sviesa (ar zilurint i$ atsispindéjusios Sviesos ant tamsaus fono), kuri
sukelia popieriaus storis ar tankio pokyciai [2]. Yra du pagrindiniai vandens Zenkly gamybos popieriuje

budai; (dandy roll process) ir sudétingesnis cilindro formos procesas (cylinder mould process).

Vieni vandens Zenklai yra akivaizdis atsitiktiniame patikrinime, kiti reikalauja tyrimy. Jiems iSskirti
sukurta keletas pagalbiniy priemoniy, kaip vandens Zenkly skystis. Vandens zenklai daznai naudojami
kaip apsaugos pozymis banknotuose, pasuose, pasto zenkluose ir kituose dokumentuose, kad biity
uzkirstas kelias padirbinéjimui. Taip pat jie labai naudingi, popieriaus tyrime, nes jis gali biiti naudojamas

pazinimui, nurodant dydi, gamykly prekiy Zenklus ir vieta, ir popieriaus kokybe.

1.2. SKAITMENINIAI VANDENS ZENKLAI

Zenklinimas skaitmeniniais vandens Zenklais — tai procesas itvirtinantis informacija | skaitmenini
signala taip, kad biity sunku pasalinti. Terminas kilgs 1§ proceso naudojamo nuo 1282 popieriuje matomy
vandens zenkly gamyboje. Skaitmeniniuose vandens zenkluose, signalas gali biiti garso, vaizdo jraSas ar
nuotrauka. Jei signalas kopijuojamas, tai informacija taip pat perduodama kopijai. Signalas gali gabenti

keleta skirtingy vandens zenkly tuo paciu metu.
Vandens zenklai skirstomi i:

e Matomus. Nuotraukoje ar vaizdo {raSe yra matomas skaitmeninis vandens Zenklas. Paprastai tai
biina tekstas ar logotipas, kuris indentifikuoja savininka. Kai televizijos transliuotojas priduria savo
logotipa perduodamo vaizdo kampe, tai taip pat yra matomas vandens zenklas.

e Nematomus. Nematomuose skaitmeniniuose vandens zenkluose informacija pridedama kaip
skaitmeniniai garso, vaizdo ar vaizdo jraSo duomenys, taciau jis nesuvokiamas kaip toks (nors imanoma
nustatyti, kad yra paslépta informacija signale). Vandens Zenklas gali biti skirtas plac¢iam vartojimui,
todél lengva susigrazinti kaip i§ steganografijos, kai perduodamas slaptas praneSimas iterpiant i
skaitmenini signala.

Matomo vandens Zenklo tikslas yra susieti nuosavybe ar kitokia apraSomojo pobudzio informacija,
kad signalg biity sunku pasalinti. Taip pat galima naudoti paslépta informacija kaip slapta asmeninio
bendravimo priemong.
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Viena i$ vandens zenkly taikymo sri¢iy yra autoriy teisiy apsaugos sistema, kuri skirta uzkirsti kelia
ar atgrasyti nuo neteiséto kopijavimo. Siuo atveju, kopijavimo prietaisas nuskaito nuo signalo vandens
zenkla prie§ priimant kopija; prietaisas priima sprendima kopijuoti ar ne, priklausomai nuo vandens
zenklo turinio. Kitas taikymas yra pirminis kopijavimas. Jei darbo kopija randama véliau, tai vandens
zenklas gali biiti i$gautas i§ kopijos ir platinimo $altinj galima nustatyti. Sis metodas naudojamas siekiant

aptikti nelegaliai nukopijuoty filmy Saltinj.

Riipindamosi garso signalo apsauga “IBM”, “NEC”, “Hitachi”, “Pioneer” ir “Sony” 1999 mety
vasario 17 diena sujungé¢ jégas ir sukiiré “Galaxy Group”. Principas buvo pasirinktas “Watermarking”
(vandens zenklai). Vandens zenklai visam laikui pazymi kiekviena garso ar vaizdo kadra garsu (triukSmu),
kuris teoriSkai néra girdimas ar matomas Zmogui. Vandens Zenklai gali biiti atpazinti grotuvy ar
kopijavimo irenginiy, net kai signalas yra paverciamas i§ skaitmeninio i analogini ar kai jis tik papildo
vaizdo takeli. Vandens Zenklai tai ne uzkodavimas, o greic¢iau buidas identifikuoti ar vaizdo (garso) kopija

ar gabalas gali buti kopijuojamas ar grojamas.

Sios apsaugos sistemos yra taikomos tik tam, kad nebiity piktnaudZiaujama kopijavimo galimybémis
(tai kasmet padaro milijardus doleriy nuostoliy filmy ir programuy gamintojams). DVD apsaugos sistemy

pradininkai pripazista, kad tokiu budu neuzkirs kelio “piratams”.

Dar vienas nematomy zenkly taikymas yra skaitmeninés fotografijos su aprasomojo pobiidzio
informacija. Nors kai kuriy faily formatai skaitmeninéje medijoje gali biiti papildomos informacijos
vadinamas metaduomenims, skaitmeniniy vandens zenkly yra skiriamasis pozymis, kad duomenys

tvarkomi teisingai signale.

Vandens Zenklai taip pat gali biiti naudojami slaptam bendravimui, i koki nors faila iterpiamas

praneSimas, kaip vandens zenklas, kurj gali aptikti tik zinantys, kokiu budu jis buvo iterptas.
Taigi skaitmeniniai vandens Zenklai daZniausia taikomi:

¢ Autoriy teisiy apsaugai

e Saltiniy sekimui (skirtingi gavéjau gauna vandens Zenklus su skirtingu turiniu)

¢ Transliacijos steb¢jimas (televizijos naujieny vaizdo jrasai daznai yra su tarptautiniy agentiiry
vandens Zenkliais)

e Slaptam bendravimui.

11



1.3. ZENKLINIMO VANDENS ZENKLAIS SCHEMOS PRINCIPAS

Vandens zenklas (W) ~~~ """ TT777 1
v
Dok as (D Vandens zenklo Dokumentas su
)
okumentas (D) jterpimo schema (l) — vandens Zenklu (X)
Pakeitimas ?
(permutation) (o) (@) Vandens Zenklo jterpimas
Vandens zenklas (W) ,
ir/arba originalus (X) ¢
Dokumentas su Vandens zenklo Vandens Zenklas arba
— —>
vandens Zenklu (X‘) nustatymo schema (D) kofidencialus pranesimas
A

Pakeitimas '

(permutation) (o) (b) vandens Zenklo aptikimas

1.1. pav. Vandens Zenklo jterpimo (a) ir aptikimo (b) procesu schema

Nagrinéjama vandens Zenkly schema naudoja signalo apdorojimo technologija apdirbti vandens
zenklo signala skaitmeninio dokumento dalyje. Esama Zenklinimo schema paprastai apima dvi stadijas:
vandens Zenklo jterpimas ir jo nustatymas, kaip parodyta 1.1. paveikslélyje. Tarkime turime skaitmenini
dokumenta X, vandens Zenkla W ir pakeitimo funkcija o. Vandens zenklo iterpimo schema I iterpia

vandens Zenkla W i dokumenta X, kur:
X' =1(X,W,0)

Aiskinant pagrindinj iterpimo schemos principa, iliustravimui daznai naudojama praplésto spektro
(spreed spectrum) zenklinimo technika, apraSyta Cox [11]. Praplésto spektro technikoje (i) dokumento
,savybé“ yra vektorius ty. X = {x;,x,,...,x,} ir (ii) vandens Zenklo signalas yra ,,vandens Zenklo
elemento vektorius t.y. W = {wy,w,, ..., w,, }, kai n > m. Uzra$as, kad savybiy skai¢ius dokumente turi
biiti daug didesnis, nei komponenciy skaicius vandens Zenklo signale, taigi signalas yra nepastebimas
pazenklintame dokumente X’. Pakeitimo funkcija ¢ yra bijekcija, kad vandens zenklo elementas biity

itraukiamas { dokumenta X. Tarkime imaiSytas vandens Zenklas yra vektorius a(W) = {wy, w,, ..., Wy},
12



kur w; = O'(Wj), i,j < m. Pakeitimo funkcija naudojama apsaugoti vandens Zenklo paslapt] jtraukiant {
dokumenta X. Sumaisyti vandens Zenklo elementai yra jtraukiami | dokumenta X vidutiniy linijy iterpimo

operacija @, kaip X* iterpimo schemoje (I) yra duota:

X (‘D U(W) = {xl (_D W1,'x2 @ WZV' X (_D W‘r,l}

Vandens zenklo iterpimo schema I, vandens zenklo aptikimo schema D, kuri sugrazina
konfidencialy prane$ima i3 egzistuojanéio vandens Zenklo W dokumento X’ dalyje. Zenklinimo vandens
zenklais technologija yra ne aklas Zenklinimas. Norint aptikti vandens Zenkla schemoje D pareikalaujame

zinomo originalaus dokumento X, t.y.

D(X,X ,W,o) =true jeiW €X'
D(X,X,W,o) = false jeiW ¢ X'

Jei X nepareikalautas originalus dokumentas, D schema vadinama uzmirStanciu (oblivious)
zenklinimu vandens zenklais. Yra du pagrindiniai scenarijai, kuriame zenklinimo technologijai naudojama
teiséta nuosavybé (rightful ownerships). Pirmajame scenarijuje, tiekéjas itraukia unikaly vandens Zenkla i
dokumenta. Jei kopija randama véliau, tiekéjas gali jrodyti nuosavybg nustatydamas unikaly vandens
zenkla dokumente. Sekanciame scenarijuje nuo tiekéjo galima jtraukti skirtingus vandens Zenklus
originaliame dokumente ir identifikuoti kiekviena vartotoja. Kiekviena kopija gali biiti pazyméta ir todél

palikti pédsaka.

Naudojant antraji scenarijy nustatomi penki pagrindiniai vaidmenys informacinio dokumento
infrastrukttiroje, dokumento naudotojas, tiekéjas, autorinés informacijos kontrolés sertifikatas, teis¢jas ir
tarpininkas 1.2 pav. Dokumento naudotojas yra vienas, kuris nori isigyti keleta informaciniy dokumenty.
Kiekviena informacinio dokumento kopija gali biiti atskirai pazenklinta vandens Zzenklu nustatyti

naudotoja.

13



Sertifikaty centras

Teisgjas
Prasymas ir Suradus neteisety
vartotojo kopija
sertifikato
Jeneravimas

Gaunamas failas
=L vandens
=1k

Failo pragymas

Vartotojas Tarpininkas Tiekejas

1.2. pav. Intelektualiy dokumenty paskirstymo infrastruktiira

1.4. VANDENS ZENKLU KURIMUI NAUDOJAMI MATEMATINIAI METODAI

1.4.1. LIEKANU TEOREMA (CRT)

Kiny liekany teorema (The Chinese remainder theorem (CRT)) pirma karta suformuota
tre¢iajame amziuje Kiny matematiko Sun Zi knygoje Sun Zi Suanjing arba papras¢iau Sun‘s Arithmetical
Manual (Ding, Pei, & Salomaa, 1996, p.2). CRT naudojama kriptologijoje, duomeny apdorojime ir

kodavimo teorijoje.

Teorema. Tarkime nq,n,,..,n; yra teigiami sveikieji poromis pirminiai skaiCiai. Tada, i$
kiekvienos duotos sveikyju skaiciu sekos a4, a,, ..., a, egzistuoja sveikasis skaiius x randamas is

atitinkamos egzistuojancios sistemos

x = a;(mod n,)
x = a,(mod n,) (1L.1)

x = a,(mod ny)

14



Be to, visi x sprendimai i§ Sios sistemos yra kongruentiniai (sutampantys) modulio N = nyn, ...n;

reikSmés.
Taigi x =y (mod n;), V1 <i < k, tad ir tik tada, jei x = y (mod N).
Kartais vienu metu kongruentiis gali biiti apskaiiuojami, net jeigu n; néra poromis pirminiai.
Sprendinys x egzistuoja tada ir tik tada, jei:
a; = a; (mod ged (n;,ny)), Viirj. 1.2)
Visi sprendiniai x yra kongruentiis modulio maziausiams bendrams kartotinis n;

Alternatyviis panasiy lygybiy sistemy metodai buvo aprasSyti Aryabhata (VI a., Kak 1986). Specialus
CRT atvejis Zinomas kaip Brahmagupta (VII a.), ir pasirodé¢ Fibinacci Liber Abaci (1202).

Modernus teorijos pakartojimas algebrine kalba yra toks i§ sveikyjy teigiamy skai¢iy n su pirminiu
suskaidymu plrlpgz ...p,:" turime izomorfizma tarp apskritimy ir tiesioging sandauga i§ jo pirminiy

laipsniy daliy:

z_ 2 T L
nZ "~ p*Z" p;Z Y/

(1.3)

Egzistavimas. Egzistavimas gali buti suvokiamas i§ detalios x konstrukcijos. Naudosime Zymejima
[a™'], nurodyti atvirkstinei a(mod b) funkcijai, ji apibréziama tiksliai kai a ir b yra tarpusavyje

pirminiai.
Dviejy lygciy atvejis.

Duota sistema (k = 2)

X = a;(mod ny)
X = ay(mod n,) (1.4)
Apsibréziame reikSme
X:i=an; [nz_l]n1 +a;n, [nfl]nz (1.5)
Jis atitinka abu kongruentumus. Pavyzdziui
an; [nz_l]n1 +a;n, [n1_1]n2 =aql+ azo[n1_1]n2 = a;(mod n,) (1.6)
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Bendru atveju.

Bendru atvejuy k kongruenciy lygéiu. Tegu N = nyn, -+ n; apibréziama visy moduliy sandauga.

X = Z ai% (nﬁl)_l] | 1.7)

1.4.2. ARITMETINIS PERTEKLINIU LIEKANU KODAS

Daugelis klaidy taisymo algoritmy naudoja liekanas skaitmeninéje zenklinimo schemoje, kurios

pagrindas yra pertekliniy liekany kodas.

Nustatome n poromis tarpusavyje pirminiy teigiamy sveikyju skaic¢iu my, m,, ..., m;, mj;4, ..., my.

Modulis m; pasirenkamas, kaip didziausias bendras daliklis

gcd(mi,mj) =1LVijkaii #jirm <m,<--<m; <my, <--<m, nuon moduliy sekos,
pirmi k yra nepertekliniai modeliai,r = n — k pertekliniy lickany modulis. Siy moduliy sekos apibrézimui

naudojamos tokios formulés:

k
My = Hm" (1.8)
i=1

n
M:Hmi:MK'MR (1.9)
i=1

i=12,..,kk+1,..,n pastebima, kad My maziausia sandauga i§ k skirtingy m; elementy.
Sveikasis skaiius X € [0, M), kur M apibréziamas (1.9) lygybe, gali vienareikSmiskai atspindéti liekany

vektoriy x = {xq, x5, ..., X, } naudojant

X = x;(mod m;), i=12,..kk+1,..,n (1.10)

Pagal (1.10) lygti kiekviena liekana x; atspindi X moduli m; taip, kad 0 < x; < m,;. Taciau, klaidos
iStaisymui, X turi buti pasirinktas i§ [0, M), kur Mk i$ (1.8) lygties. Tada liekany vektorius x gali buti
padalintas i dvi dalis, pirmosios k liekanos vadinamos informacinémis liekanomis, likusios » —

perteklinémis.
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Kai liekany vektorius x pateiktas atitinkantis sveikaji skai¢iy X galima vienareik§miskai iSspresti
visas n tiesiniy kongruenciy lygciy (1.10). Vienu metu sprendziamos sekos tiesiniy atitik¢iy problemos

supaprastinimui naudojama CRT (1.11).

n
X = Z x;M;a; mod M (1.11)

=1

Kur M; = %,ai = M;'mod m;, i = 1,n, jei X € [0, M), k i§ n liekany i§ vektoriaus r, kur n > k
l

turi biiti pakankamas, kad susigrazinty originaly skaiciy X.

Kai X € [0, M), gauname perteklinés lickanos kodas gali buti laikomas tiesiniu. Be to, kodas Q
pagrindinis pertekliniy liekany skaicius sistemoje turi minimizuoti nenulini Hamming svori wt,,;, =1 +
1 ir minimaly atstumas d,,;;;, = r + 1. Kai Hamming svoris ir atstumas reiskia, kad pertekliniy liekany
kodas taiso ¢ klaidas, kur:

Amin — 1
< | = -
=[5

|| apvalinimas | didesniaja pus¢. Kodas su d,,;, = r + 1 vadinamas didziausio atstumo atskyrimu
(MDS), jis yra optimalus ir gali koreguoti didziausia skaiciy klaidy t, su maziausiu skaiCiavimy

dubliavimu. MDS maksimalios taisomos klaidos:

t<|5] (112)

D¢l daugelio klaidy taisymo, sistema pirmiausia apsvarsto pertekliniy liekany koda nustatydama
moduli m;. Sveikasis skai¢ius X yra pasirinkamas i§ intervalo /0,Mk) ir liekany vektorius yra x={x;,x5,...,
x,}. Tegul intervala /0,Mg) galima pavadinti teisétu diapazone, o jo kopija, i$ intervalo /M;, M), gali biiti
apibiidinta kaip neteiséta intervalasa. Tarkime, kad ¢ klaidos buvo itrauktos i vektoriy x, kai jis eina per

potencialiai triukSminga sistema. Gautas vektorius y:
y=x+te
{yl’ K’yn} = {xlllen} + {eullK; 0) euzl K, eut}; 0 S euj S muj, 1 S] S t.

Klaidy reikSmés €uyr Cuuys woes Cujy Cyjy 1) wons By patiniai indeksai uq, u,, ..., Uj, Ujyq) -y U, YIA klaidy

y pozicijos. Gavus vektoriu y, klaidy aptikimo pradzioje atlickamas nustatymas, ar y yra svarbus

vektorius. Tai galima atlikti apskaiCiuojant Y, kuri yra pagrista lygtimi (1.11):
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n
Y = Z y;M; a;modM ,i = 1,n (1.13)
i=1
Jeigu iSieSkotos Y per teiséta diapazona, tada y yra svarbus vektorius ir jokiy tolimesniy zingsniy

neatlieckame. Kita vertus, jei Y yra neteiséto diapazono, tada galima daryti iSvada, kad y yra klaidingy

liekany. Daugelio klaidy korekcijos schema gali biiti apibendrinta kaip teorema.

Teorema. D¢l pertekliniy liekany skaiCiaus sistemos kodas atsizvelgdamas tinkamo dydzio
pertekliaus r, tokio, kad t > E] klaidos ivyko gavo vektoriu y, originaly sveikaji skai¢iy X galima rasti

atliekant Sia operacija:

YX = Ymod Z, (1.14)

Kur Z,. = It Uy, Uy, ..., Uj, Ujyq, -, Us yra ¢ klaidos pozicija y. Apatinis ¢ indeksas

u
l_[atzul ma

p = "C, galimos kombinacijos i u;

Kadangi néra nustatyta, kaip a priori klaidy pozicija, visi galimi deriniai turi biti atsizvelgiami | Z

skai¢iavima. Tokia, lygtis (1.14) turés biti pakartota bent p karty, kad biity iStaisytos klaidos.
1.4.3. DISKRECIOJI KOSINUSO TRANSFORMACIJA (DCT)

Diskrecioji kosinusy transformacija (angl. — discrete cosine transform(DCT)) yra matematiné
operacija, kuri transformuoja duomenis, gautus diskretizuojant tam tikru dazniu, { ju daznio komponentes.
Vienas i§ jos privalumy yra tas, kad koeficientai labiau koncentruoti ties Zemesniais indeksais. Dél to

signala galima aproksimuoti panaudojant maziau koeficienty.

Formaliai DCT yra tiesiné, atvirkstiné funkcija F: RY - RN (kur R realiyju skai¢iy aib¢), arba
ekvivalenti atvirkstiniai N X N kvadratiniai matricai. N realieji skai¢iai x, ..., Xy_qyra transformuojami {

N realyji skaiciy X, ..., Xy_41 priklausomai nuo formuliy.

Vienos demencijos DCT konvertuoja skaiiy masyva, kuris atitinka skirtingais laiko momentais
uzfiksuotas signalo amplitudes, i kita skai¢iy masyva, 1§ kuriy kiekvienas atitinka konkrecia pradinio
masyvo daznio dedamyju amplitude. Gautas masyvas turi tiek pat reikSmiy, kiek ir pradinis masyvas.
Pirmoji gautojo masyvo reikSmé yra visy pradinio masyvo reikSmiy aritmetinis vidurkis ir yra nuolatinés

dedamosios atitikmuo. Kiekvienas i§ likusiy elementy atitinka pradinio masyvo daznio dedamuyju
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amplitudes. Daznio dedamosios randamos apskaiciuojant viso masyvo reikSmiy su svorio koeficientais

vidurki. Svorio koeficientai yra tarsi kosinusiné banga, kurios daznis yra proporcingas masyvo indeksui.

Sampla lndes -
Rasult = . o - - - = -
Indax
I - - - - - -
o T T DC
- - >
1 l » & 0.5 Wave AC
- - -
-
2 T ' - T 1
i I O Wave AC
- -
- - *
a | = . I | LN 1 1.5 Wavae AC
- -
- - - -
L] — - - T 2.0 Wave AC
- - - -
- T T
5 ol - - - r1 . 2.5 Wave AC
| - -
-
T -
6 = = . 3.0 Wave AC
l - - -
- -
Lo # -
* 7 L . — . ‘ : g 4.5 Wave AC
-
- -

1.3. pav. Kosinusy transformacija
Vienos demencijos DCT skai¢iuojamas pagal tokia formule:

n—2

1 )
fi = E(xo + (—1)1xn_1) + Z Xy cos[

k=1

T

— jk] (1.15)

Dviejy dimensijy DCT keicia dviejy dimensijy erdvés sritj | dviejy demencijy DCT sritj.

idCridadi bon2oanl 'FI‘EQI.ICUC}‘

x-D x-7 u-D | S
y-o ¥-
Forarard
DCT
K
4
Brrerce
DCT
y-? v
iucauug werncal frequedey
Spatial deenain blodk Fre .
quency domamm block
of surples of trancform coefficierte

1.4. pav. 2D laiko srities masyvo keitimas 2D DCT sritimi

Dvieju dimensiju DCT naudoja fundamentalius vienos dimensijos DCT veiksmus. Galima
isivaizduoti, kad 8 X 8 tasky masyvas yra astuonios eilutés po aStuonis taskus. Taigi, vienos dimensijos

DCT pritaikoma atskirai kiekvienai eilutei po astuonis taskus. Atsakymas — astuonios eilutés daznio
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koeficienty. Dabar imami astuoni koeficienty stulpeliai. Visi pirmo stulpelio koeficientai atitiks nuolatines
dedamasias, antrame stulpelyje bus pirmi kintamos dedamosios elementai ir t.t. Nors horizontalia kryptimi
koeficientai atitinka daznio dedamasias, vertikaliai vis dar iSreiskiama erdviné informacija, todél vienos
demencijos DCT turi biiti prataikoma dar karta kiekvienam stulpeliui. Dazniy pasiskirstymas pavaizduotas

paveiksle.

DCT Fraquoncy Coafficients

F

r i ._.-' r
i ’

Lowes! " A
Froquency ! " Highas!
Componanis | i Fraquency
P { Compononts

1.5. pav. Dazniy pasiskirstymas DCT srityje

Galiausia kiekvienas masyvo elementas reik§ dvimati daznio komponenta. Kairiajame virSutiniame
kampe esantis komponentas yra viso dvimacio masyvo nuolatinés dedamosios elementas, o visi likg

koeficientai parodo dazning informacija.

Dvieju dimensijy DCT koeficientai randami pagal tokia formulg:

n-—a

fi= mecos [ (k+5)] (1.16)

DCT naudojamas JPEG vaizdy, MJPEG, MPEG, DV ir Theora video faily suspaudimui. Tai dvieju
demencijy DCT bloky skaigiavimas ir rezultatas yra kvantas ir entropijos kodas (coded). Siuo atveju, N
dazniausia yra 8 ir dviejy demencijy DCT formulé taikoma kiekvienoje eilutéje ir stulpelyje blokais.
Rezultatas yra 8 X 8 transformuoty koeficienty masyvas, kuriame (0,0) elementas (i§ virSaus kairéje) yra
DCT (nulinio daznio) sudedamuyjy daliy ir irasy su vertikaliu ir horizontaliu indeksu reik§meés uzimancios

didesnius vertikalius ir horizontalius erdvés daznius.
Kvantavimas
Po pradinio 8 x 8 taSky bloko transformavimo | 8 x 8 DCT koeficientus pritaikomas kvantavimas.

Zemesnio daznio sritis reikalauja maziau kvantavimo resursy, o aukstesnio — daugiau. Kvantuojant DCT
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koeficienty tikslumas sumazgja, todél kvantavimo laipsnis ir forma yra pritaikoma skirtingiem vaizdy

tipams (vidiniams arba ne vidiniams), kad biity iSvengta matomy rekonstruoto vaizdo iskraipymy

DCT Fraquency Coeflicients

Minlmum

Quantization

Mastimum
Quantization

1.6. pav. DCT sritys pagal kvantavimo sudétinguma

MPEG algoritmas leidzia naudoti skirtingy svoriy matricas vidiniams ir ne vidiniams vaizdams, kad

atitikty kiekvieno vaizdo daznines charakteristikas.

1.5. VANDENS ZENKLO GENERAVIMO ALGORITMAS DCT METODU

Naudojamas prototipas naudoja praplésto spektro (Spread-Spectrum) zenklinimo vandens zenklais
schema. [11]. Kita tiesiné zenklinimo schema gali biiti naudojama protokole taip ilgai kol vandenszenklis
Iterpiamas { Sifruota sritj, kur skaitmeninis dokumentas yra uzsifruotas vieSuoju raktu. Vandens zenklas
susideda i§ 1000 nepriklausomy realiyjy skaiciy sekos W = {w;, w,, ..., Wyg00} - Pasirenkama reik§més i$
1000 yra sutarting; galima naudoti maziausia skai¢iy vandens zenklo generavimui. Kiekvienas i§ $iy

skai¢iy yra i§ Gauso skirstinio (m = 0,0 = 1).

Vandens zenklas ijterpiamas i didziausia i§ 1000 diskreciojo kosinuso transformacijos (DCT)
koeficienta i§ skaitmeninio dokumento. Pavyzdziui, jei skaitmeninis dokumentas X su didziausiu 1000
DCT {x4, x5, ..., X1000} iterpiamas su vandens zenklu W = {w;, ws, ..., Wi000}, tada didziausias 1000 DCT

koeficientai i§ pazenklinto dokumento X* yra {x';,x',, ..., Xx"1000}, kur

x; = x;(1 + awy), 0<i<1000 (1.17)

o yra maziausia konstanta (0,1). Po iterpimo naudojamas atvirkStinis DCT operatorius iSgauti
vandens Zenkla dokumente X‘. Taip uzbaigiamas vandens Zenklo iterpimo procesas. Siekiant aptikti
vandens Zenkla skaitmeniniame dokumente Y, pirmiausia naudojama DCT aptikti 1000 didziausiy DCT

koeficientyu Y = {y;,¥,, ..., V1000}- Tada atimamas kiekvienas koeficientas x; stebima seka T=

{tl, tz, ey thOO}? kur
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t; = ' (1.18)

Jei W = {wy,wy, ..., Wig00} 1S tiesy yra Y, tada turi biiti auksta koreliacija tarp T ir W. Koreliacija

apskaiciuojama taip:

T-Y
NT-T+xW-W

Corr(T,Y) = (1.19)

Kur - sandaugos operatorius,* realiyjy skai¢iy daugybos operatorius.

Sekantis, pateikiamas taikymas RSA kriptosistemos §ifravimui protokole. Sifravimo procese, i$

charakteristikos x ir vieSojo rakto a, Sifruotas dydis y apskai¢iuojamas taip:

y = Eq(x) = x*mod n (1.20)

Kur n yra sandauga dvieju dideliy pirminiy skaiciy p ir q. I$Sifravimo procese naudojamas privatus

raktas b ir skai¢iuojama:

x = Dy(y) = y’mod n (1.21)

Jei turimas W = {(1+x wy), (1 + aw,), ..., (1 + wyg90)}, tada procesas X@W gali biiti laikomas

vandens Zenklo iterpimo operatoriumi, nes:

XOW = {x,(1 + awy), x,(1 + awy), ..., X (1 4+ awygg0)} (1.22)

Naudojant RSA kriptosistemos savybes (E (x)®E (y)) = E(x@®y) vandens zenklas gali biti jterptas
1 Sifruota sritj. Pavyzdziui, pasitilytame protokole turime X’ kaip X su vandens Zenklas W Sifruotame

dokumente.

1.6. VANDENS ZENKLO ITERPIMO SCHEMA

Tegul C yra nespalvotas P; X P, dydzio vaizdas, kuris bus pazenklintas. Be to, W vandens Zenklo

seka, kurio ilgis N, yra iterpiamas i C. Nespalvotus vaizdus apraSomas taip:

C={clx,y)x=12,K P,y =12,K,P,}ir c(x,y) € {0,1,K, 255}
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Kur c(x,y) yra pikseliy intensyvumas erdvés koordinatése x ir y. 1.7. paveikslélyje pavaizduota, kaip

erdvés koordinatés yra nustatomos duotame vaizde. Vandens Zenklo seka yra vienintel¢ binari seka:

W ={w,|x =1,2,K,N},w, € {0,1}

Origin

(i) (b ()

1.8. pav. Skirtingy lygiu vaizdo suskirstymas; a) vaizdo tasky; b) po bloky formavimo; c) po formavimo

Tai reiskia, kad vandens zenklo seka W yra binari bity seka reprezentuojanti ID ar paprasta vizualiai

prasmingas vaizdas kaip logotipas, kuris nustato unikaluma, kopijos savininka.

Bloky vandens Zenkly schemoje, vaizdas pirma padalinamas { maZesnius neuzeinancius vienas ant
kito blokelius, kuriy dydis 0; X 0,, kaip parodyta 1.8 b) paveikslélyje. Tegul Sie blokai zymimi b(i, j) kur
1 ir j erdvés koordinatés, nurodancios blokeliy vieta. Tai gali buti vertinama, kaip 0 <i < P;/0;, 0 <

Jj < P,/0;.

Vaizdas i§ esmés yra tasky rinkinys, kuriy kiekvienas turi savo intensyvumo lygi. Sie pikseliai yra
sugrupuoti fiksavimo metodu, lyginant su kiekvienu kitu, formuojant didesnius vaizdus. PrieSingai,
izoliuotas taskas perteikia maziau regima informacija. Tod¢l vizualiai turtingas paveikslélis taskais, kurie

yra labai priklausomi nuo kaimyniniy tasky perteikiamo vaizdo turinio. Sie taskai susije tam tikru badu,
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kad negaléty buti daug ijvairiy zeminanCio vaizdo kokybe nepriimtiny biidy. Tai yra butent tokia

nuosavybé, kuri yra naudojama kaip priemon¢ itvirtinti vandens Zenkla.

() " b} (L)

1.9. pav. Diagrama parodo keleta galimy gretimy bloky grupavimy palyginimy: a) kairé ir deSiné; b) virSuje ir
apacioje; c¢) staciakampio
Taip, vietoj kiekvieno pikselio su kitu koreliacijos matavimo, imama koreliacija tarp grupés pikseliy
su kita grupe. Kiekvienai pikseliy grupei atstovauja ju vidurkis, nes nedideli daliniai vaizdo pakeitimai,
pvz. pridedant atsitiktinio triukSmo, nesukelia reikSmingu pokyc¢iy, vidutiniam taSky intensyvume. Jei
atlickama daugiau pakitimy, galima daryti prielaida, kad gretimos grupés taskai, taip pat paveikti, panasiu

buidu. Rezultate, bendri santykiai tarp grupiy yra islaikomi ir pakitimai minimals.

Tegu tasky grupé O0; X O, blokas padalintas. Vidutin¢ kiekvieno bloko b(i, j) verte zymima py,(; jy-
Apskaiciuojamas taip:

_ Z(x,y)eb(i,j) c(x,y)

Kb = 0, % 0, 1.23)

Kur x ir y — tasky erdvés koordinatés, taip sudaro kvadratéli b(i, j). Be to, tarp bloky koreliacija gali
biiti apskaiciuota naudojant bet kurig funkcija, kuri suteikia informacijos, kaip jie yra susij¢ vieni su kitu.
Sioje vandens Zenkly sistemoje funkcija, naudojama apskai¢iuoti §iy bloku koreliacijai yra standartinis

nuokrypis.

Siekdami gauti koreliacija, naudojame gretimus blokus. Visi O; X O, blokai yra sugrupuoti kaip
paveiksle 1.8 (c). Grupés i8$ tikryju gali biiti bet kokiy formy ir dydziy, keletas pavyzdziy parodyta 1.9.
pav. Nepriklausomai nuo to, kaip Sie blokai yra sugrupuoti, reikia pazyméti, kad vienos grupé q blokai bus
naudojami jterpti viena vandens Zenklo bita. Todél i§ N grupés pseudoatsitiktinai atrenkamas 1§ skirtingy
daliy vaizdas naudojant jterpimo rakta m. Tai wuztikrina, kad vandens zenklas yra
pasklide po visa vaizda, mazintantis regimo vaizdo iSkraipyma, atsiradus vandens zenklui sistemoje.
Tegul pseudoatsitiktinai parinktos grupés I' = {[3, I, ..., [}, [41, -, [y }. Tai galima matyti 1.9. pav.
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Jei nesusiekiantys blokai grupuojami kartu, tarp Siy bloky atitikimas sunkiau iSlaikomas. Taip yra
del to, kad skirtingo dydzio pakeitimas gali biiti taikomi skirtingoms vaizdo dalims, bei Zeminancios

vaizdo kokybg.

min{ﬁ{nnrm}} max{ﬂ{nnrm}]

1.10. pav. Skaidymo aSis naudojama vandenszenklio iterpimo procese

Deja, pasikeiCia nesusiekianciy bloky tarpusavio rySys pasalinimo procese. Kita vertus, pakeitimai

paprastai yra gana vienodi, leidziantys tiksliau iSieskoti vandens zenklo.

Bloko dydis 0, X O, taip pat ir gretimy bloku skai¢iaus q nustatymai turi biti atidziai parenkami
tokie, kad:
1 (P, P
—oc_q(o_l'o_z)'“z 1. (1.24)
Tai uztikrina, kad yra pakankamai erdvés palaikykite vandens zenkla paveikslélyje. Parametras
naudojamas isitikinti, kad ne visi vaizdo taskai yra pakeisti, itvirtinus vandenzenkli. Tokiu budu

pasalinama galimyb¢ sumazinti ir iSkraipyti vandens Zenkla iki minimumo.

Vidutinio intensyvumo grup¢je [, standartinis nuokrypis apibréziamas taip oy,:

1
1 2
2
Op =97 Z [An — i ] (1.25)
b(i,j)EGR
1
Ap = q z Hb(i,j)

b(i,j)EGy (1.26)
Tegu o = {01,073, .., O, Ony1, -, On} ir normalizuotas

O(norm) = {O1(norm) O2(norm)s -+ » On(norm)r On+1(norm)r - ON(norm)} » Kur vidurkis nulis, o standartinis
nuokrypis 1. Standartini nuokrypi o, h = 1,2,...,N reikia pakeisti, jterpiant vandens zenklo bitus.

Apibrézti apim¢iy kitima, aSyse naudojamas max(0nerm)) (1.7. pav).

ASis yra nustatoma pagal maziausig ir didziausia 0(,or-m). Taip pat suskirsto i € nesusikertanciy daliy
vienodu dydziy, kiekvienas intervalas turi svorius
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d= max(o_(norm)) - min(J(HOTm))
< (1.27)

Kintanti seka nuliuky ir vienetuky atstovauja binarius skaitmeninis priskiriama kiekvienai daliai.
Vandens Zenklo bitas kth iterpiamas pridedant nedideli nuokrypi ASknorm)l Oknorm)- €l Ok(norm)
patenka | dalj, tada yra dvejetainis skaitmuo, kuris atitinka kth vandens Zzenklo bitus, tik maZzas

nukrypimas, kad 0y (norm) juda i bloko centra yra reikalinga. Kita vertus, jei bloko vandens Zenklo bitai

neatitinka Atk vandens Zenklo bitu, i8 Ady normyreikia judéti | o morm) artimiausios dalies centra.

Persikélimas gy norm) 1 lastelés centra uztikrina, kad didziausia vandens Zenklo tvirtumas yra
pasiektas. Taip yra todél, kad atstumas iki kito elemento, bet kuria kryptimi yra toliausiai i centra. Jame
bus atsizvelgiama i d / 2 iSkraipymo vandens Zenklo bitus, todél klaida gavybos vandens Zenklas (Wong
et al., 2003). Kaip tokia, didesniy verte d geriau | siekiant iSlaikyti vandens zenklo tvirtuma. Deja, didelis

d gali sukelti matomus artefaktus.

Kai nuokrypis Aogy,h = 1,2,...,N buvo nustatytas, senas standartinis nuokrypis oy turi buti
pakeista | s,. Laikykimes (1.30) lygties, kad s;, yra priklausomas nuo p, (; j). Todél siekiant gauti oy,
vidutinés vertés uy, ¢ jy, b (i,j) € Gy, turi biti pakeista. Leisti Ay, (; ;) yra verte, kuri turi biti itraukta {

b (i,j)» Suteikiant nauja vidurki py, ; j)-MatematiSkai:

By iy = Mo ij) T Bl ijy b (G)) € Gp,h=12,..,N (1.28)

Iy G, /) IySys tarp Agy, ir oy, pateikiamas taip:

|(05)? = of + Aoy,

(1.29)
1 2
Aoy, = q z [2 (Ah —H (i,j)) (5 —Au, (i,j)) + (6 — A, (i,j)) ] (1.30)
b(i,j)EGh
Kur viduting Ay, (; ), b(i,j) € Gp, reikSme :
1
§=- Z X)) (1.31)
b(i,j))EGn
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(1.31) lygties parametras Auy ; jy, b(i,j) € Gy, reikalingas kintamuju stebéjimas, kad gautume
artimesni pageidaujamo nuokrypio ivertinima |Acgy,. Ay, (; j) reikSmiy deapazonas sukelia nauja reiSkmiyi

intensyvuma turj negaliojanciy pustoniy:

(0=t i) < By iy < (255 = o 1)) (1.32)
Nors ekstremalios reikSmeés Apy, (; jygali buti naudojama siekiant gauti geriau jvertinta norima
nuokrypi Agy, vaizdo i8kraipymai tampa matomi. Kaip tokia, Auy, ; jy yra tik jvairiu [—t, t]. t — paprastai
vienas skaitmuo sveikasis skai¢ius. Norédami surasti tinkamiausia vertg Ay, ; jy, b(i,j) € G, imamas visy
imanomy deriniy i§ Ay, ; jy patikrinimas. Kiekviena skirtingy deriniy rinkini, atsizvelgiant i q reikSmes
iSbandoma pakeiciant ja 1 (1.30) lygti. Apskaiciuoti rezultatai palyginami su norimu nuokrypiu Aoy, kartu
yra maziausiy klaidy naudojimas. NustaCius geriausia derini Apy, (; j), vidutinis intensyvumas kiekvieno
bloko grupés I},,h = 1,2,..., N, turi biti pakeisti. Papras¢iausias biidas jvykdyti tai, vienodai pridedant
suma Apy, (; j) prie kiekvieno pikseliy intensyvumo bloke b (i,j) € Gy,.

c*(x,y) =c(x,y) + Ay, Wj) (1.33)

Kur c*(x,y) vandens zenklo pikselis (x,y) € b(i,j). Iterpimo proceso rezultatas yra pazenklintas

vaizdas C*.

1.7. VANDENS ZENKLO ISTRAUKIMO SCHEMA

Kadangi pazenklinto vandens Zenklu vaizdo C* vientisumas negali biiti nustatytas prie§ gaunant

vandens Zenkla C". Potencialiai sugadinto pazenklinto vandens Zenklu vaizdas aprasomas taip:

C'={"(,y)0<x<P,0<y<P}irc'(x,y) ={01,K,255} (1.34)

Kopijavimo informacija, vis dar gali buti randama i§ C° su raktu y. Surasti vandens Zenkla
naudojami tie patys algoritmai, kaip sukuriant. Pirmiausia, vaizdas C° padalinamas | mazesnius
nesusikertancius 0; X 0, blokus. Tada sugrupuojami i nesusikertancias grupes. Tada, su raktu y, grupés
su iterptais vandenszenklio bitais yra atrenkamos i$ sekos I' = {I3}, I, ..., [, [ 41, --., [y }. Visas procesas

matomas 1,8pav.

Tesiant iStraukimo algoritma, i§ standartinio nuokrypio sekos o = {ay, 0y, ..., Oy, Opy1, -, ON} 1T
normalizuotos nrm). ASys panaSios 1.10. pav. yra generuojamos ir naudojamos iSgauti vandens zenklo
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bitus. Vandens Zenklo iStraukimas yra atliekamas prieSingomis taisyklémis, nei naudojama jterpime. Jei
On(norm) klaidingas celeje, bitas atstovauja langelj hth vandens Zenklo bitas. Tas pats procesas kartojamas

kol visi vandens Zenklo bitai wy, yra iStraukiami h = 1,2, ..., N. Su vandens Zenklo bitu wy, iSgaunama

seka W,
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2. TIRTAMOJI DALIS

2.1. PERTEKLINIU LIEKANU KODO SKAICIAVIMAS

Pademonstruosime keleta klaidy iStaisymo algoritmo galimybiy, naudojant pertekliniy liekany koda.

Tarsime, kad (n = 6,k = 2) kodas naudoja m; € {11,13,17,19,23,29}. Pagal (1.12) lygti Sis
kodas taisomas iki t = 2 klaidos. Leistinas intervalas [0, 143], neleistinas [143, 30808063]. Tegu X = 73
ir ekvivalentus liekany vektoriui x = {7,8,5,16,4,15}. Tarkime, kad dvi klaidos (t = 2) atsikleidzia x
perdavimo metu u; = 3,u, = 6. Todé¢l, i§saugotas vektorius y = {7,8,11,16,4,2}. Nuo y, skai¢iuojant

sveikaji skai€¢iy Y naudojama (1.13) lygtis:
6
Y = Z yiM;a;mod M = 25121455
i=1
Atitinkamai M; ir atvirkstinés daugyba a; yra:
M; = {2800733,2369851,1812239,1621477,1062347}
a; ={1,9,7,9,10,26}

Kadangi, apskaiCiuotos vertés Y yra neteisétame intervale galima daryti iSvada, kad yra klaiduy.
Taigi, algoritmas ir toliau atlieckamas pagal (1.14) lygti keleta karty. Visi Z. deriniai — apskai¢iuojami.
Rezultatai yra pateikti 2.1 lentel¢je.

Vienintelis teisingas rezultatas i§ 2.1 lentelés, kur leistinas intervalas [0, 143) yra X = 73. Su Siuo
rezultatu, klaidy pozicija yra nustatoma u; = 3,u, = 6. Algoritmas teisingai nustaté¢ pradini sveikaji

skaiCiy.
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2.1. lentelé

Daugelio klaidy taisymo algoritmo, kai iteracijy skaic¢ius p=15 rezultatas

o % Klaidos pozicija z. X=Ymodz,
31 U

1 25121455 1 2 215441 130299
2 25121455 1 3 164749 79607
3 25121455 1 4 147407 62265
4 25121455 1 5 121771 36629
5 25121455 1 6 96577 11435
6 25121455 2 3 139403 28915
7 25121455 2 4 124729 50926
8 25121455 2 5 103037 83464
9 25121455 2 6 81719 33722
10 25121455 3 4 95381 36281
11 25121455 3 5 78793 65281
12 25121455 3 6 62491 73
13 25121455 4 5 70499 23811
14 25121455 4 6 55913 16518
15 25121455 5 6 46189 40828

2.2. ZENKLINIMAS DCT METODU

DCT pagrindu sukurtas zenklinimo algoritmas: atsitiktiné seka, kaip vandens Zenklo signalas

iterpiamas | DCT svarbias vaizdo komponenc¢iy amplitudes (n koeficientai didesnés amplitudés, kaip

svarbi komponent¢). Nustacius panasias funkcijas kaip ir bandant iSgauti vandens Zenkla pastebime, kad

algoritmas yra nematomas d¢l jprastinio vaizdo apdorojimo, kaip filtravimas, suspaudimas, kirpimas ir t.t.

Bendrasis vandens Zenklo jterpimo procesas:

1) DCT metodu transformuojamas originalus vaizdas.
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2) Vandens Zenklo generavimas. Vandens Zenklo signalas W naudojamas kaip normaliojo
skirstinio N (0,1), n atsitiktiné realiyjy skaiciy seka (Gauso atsitiktiné seka). Bitent:. W = {X;,0 =<
i <= n}

3) Vandens zenklo ijterpimas. Pasirinktas vandens zenklo signalas veikia svarbiausias
komponentés vizualiai, nes vaizdas svarbiausia komponenté. Vaizdo signaluose sutelkta daugiausia
energijos. Tam tikri iSkraipyti vaizdai gali i§laikyti pagrindinius komponentus. Biitent vaizde svarbiausias
antitrukdziy pajégumas. Vandens zenklo jterpimas i Siuos komponentus, leidzia gauti geresni sauguma.
Kai vandens Zenklo signalas yra mazas palyginus su priimanciojo signalu galima garantuoti nematomuma.
Taciau, Sis algoritmas bus taikomas N(0,1) atsitiktinéms sekoms. Dazniausia pasirenkami dideles

amplitudés koeficientai, kaip svarbios komponentés. [terpimo formulé v’ = v(1 + aX},).

oniginalus paveikslelis DCT koeficientu matrica

vandens zenklo signalas paveikslelis su iterptu vandens zenklu

o 1000 2000 3000

2.1. pav. DCT metodu paZenklintas paveikslélis
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Naudojanti diskreciojo kosinuso transformacija, originalus vaizdas, buvo paveiktas DCT koeficienty
matrica, sugeneruotas vandens zenklo signalas (2,1 pav.), kurioje yra visos DCT koeficienty svarbiausiy
komponenciy amplitudés. Iterpus vandens Zenkla svarbiausia vandens zenklo amplitudé yra 0,8 (2,2
lentelé). Si vaizda su vandens zenklu kei¢iant jvairiomis modifikacijomis kei¢iasi ir svarbiausia amplitudé.
Maziausia poveiki applitudés kitimui turi pasukimas iki 15°. Paveikus baltuoju triukSmu ar panaudojus
JPEG suspaudima, jos sumazéja. Atlikus aplkarpyma, ar paveikus Gauso filtru amplitudés Zenklas
pakinta, t.y. ji nukrypsta i kita puseg.

2.2. lentelé

Vaizdas ir svarbiausias DCT koeficientas po jvairiy apdorojimy

Ataka Gaunamas vaizdas Svarbiausia DCT amplitudé

Iterpus

0.038

vandens nort

v 0.06
Zenkla
.05
0.04
0034

002k

0.0mE

0 ! L ! L L ! ! !
49 492 494 496 498 50 502 6504 50B 508 &1

035

Paveikus
03

baltuoju
triuk§mu oy
0.2+
015+

01r

005

i) ! ! L L ! ! L L
49 432 434 496 498 50 502 504 E06 S0& 51
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Gauso filtras

005 -

o1k

015+

D3tk

026+

03tk

0.35
49

! L ! L
492 494 496 498

50

L ! ! !
502 6504 &DE 508 51

Apkarpymas

JPEG

suspaudimas

NERS

02t

03k

04t

-0aF

061

L L L L
492 494 485 498

a0

L L L L
502 504 506 508

a1

0.45

041

035

03r

0251

015

or

0.05F

L L L L
432 4834 495 498

50

L L L L
502 504 506 508

51
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Pasukimas 5 008
laipsniy a7}
kampu 0.06 -
0.05 1
0.04 -
003+
0.02
0.01
049 1'19I.2 1'19I.n'1 119I B 1'19I.8 a0 SDI.2 Sd.ﬂ SDI.E SDI.B a1
Pasukimas .
45 laipsniy el
kampu ait
-015 -
0.2+
-0.25 -
03r
0 35119 119I.2 4é 4 4é 53 fiE;.E SID 56 2 SDIA EDI.E 56 g 51

Naudojantis DCT { pradini paveiksléli (2.2pav.) iterpiamas vaizdinis vandens zenklas (2.3 pav.).
[terpimo bandymui naudojamas originalus paveiksléli “Lena” 384 x 384 pikseliy nespalvota nuotrauka.
Binariam vandens Zenklui X naudojamas logotipas (2.3. pav.) 36 X 36 pikseliy nespalvotas paveikslélis.
Rezultatas parodé¢, kad néra jokio pastebimo vaizdo suprastéjimo 2.4 pav. Su piko signal ir triuk§mo

santykiu PSNR = 2.1947e+003 (PSNR — angl. peak signal-to-noise ratio).

max(I(i, /)"

PSNR = 10log >
Yo' D —10,))) (2.1)

Kur I — originalus vaizdas.

Normalizuotas koreliacijos koeficienatas:
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_ L BEL IS =X =Y
Ne= [EM-LSN-1(X — X")2(Y — Y")2]1/2 (2.2

Y — iSgautas vandens Zenklas, X — originalus vandens Zenklas.

Jk
=

s S

2.2. pav. Originalus paveikslélis 2.3. pav. Vandens Zenklas

Jk
=

=

2.5. pav. Istrauktas vandens
zenklas

2.4. pav. Paveikslélis su vandens Zenklu(psnr =
2.1947¢+003)
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2.3. lentele

IStraukti vandens Zenklai iS paZenklinto vandensZenkliu ir paveikto skirtingomis atakomis

paveiksliuko, ir jo iStraukimo trukmé

Atakos
pavadinimas

Paveikus
baltuoju

triukSmu

Pritaikius

Gauso filtra

Gautas vaizdas

IStrauktas Vvandens
Zenklo
vandens o .
v iStraukimo
Zenklas .
laikas
elapsed time
= 1.0630

elapsed time

= 0.9060
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Suspaudimas

Dalies
vaizdo

i8kirpimas

elapsed_time

= 1.6560

=M
b
elapsed time
= 0.8910
|
L

SusSvelninus

fokusuote

elapsed_time

= 0.9530
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Pasukimas

elapsed_time

90 laipsniu -
Soaiva elapsed time
derinimas )

0.9690
=M
S O
S elapsed_time
derinimas )

0.9530

38




Kaip matome i§ 2.3 lentelés, net elementartis vaizdy apdorojimo buidai turi itako jterptajam vandens
zenklo vaizdui. Vaizdo Zenklas atsparus vaizdo suspaudimui ir paveikimu Gausu filtru. Taciau tokie
elemtartis paveikslélio apdorojimo budai, kaip dalies vaizdo iSkirpimas, pasukimas gali neatpazystamai
pakeisti vandens zenkla. Taciau vandens zenklas lieka atpazistapas po spalvy derinimo, arba netgi iSlieka
nepakités. Tai rodo, kad §is vandens zenklo jterpimo metodas, néra labai tvirtas, ta¢iau DCT metodas yra
vienas i§ pagrindiniy taikomy paveiksleliy Zenklinimiui vandens Zenklais. Pangrinéjus paveiksléliy dydj,
pastebime, kad vandens zenklas neitakoja jo dydzio. Miisy nagrinéjamas paveikslélis ,,Lena“ uzima 145
KB, o ,,Lena* su itrauktu vandens Zenklu, kurio dydis 1,5 KB, uzima tiek pat atminties, kaip ir be vandens

zenklo 145 KB.
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ISVADOS

Tyrimui pasirinktas vienas i§ dazniausia naudojamy vandens zenkly metody, siekiant nustatyti Sio

metodo atsparuma jvairioms vaizdo transformacijoms.

Atlikus vaizdo kontrasto keitima, kuri galima uzfiksuoti akimis, tac¢iau vaizdo kokybei pasikeitus
nezymimai, vandens zenklas nepasikeicia. Kontrasta pakeitus zenkliai dél kurio nukencia ir vaizdo
kokybés registruojamas akimis, vandens zenklas yra pakites, bet lieka dar atpazistamas. Tai yra
pakankamas vandens zenklo atsparumas kontrasto modifikacijai, nes tokio iskraipyto vaizdo stebéjimas

neturi praktinés reikSmés.

IStirtas vandens zenklo atsparumas atliekant vaizdo pasukima. Nustatyta, kad pasukus vaizda iki

15°, vandens zenklas dar atpazistamas.

Istirtas vandens zenklo atsparumas, iSkerpant dalj vaizdo, nustatyta, kad paSalinus iki 25% vaizdo,

vandens zenklas yra pasikeites, bet dar atpazistamas.
Atlikus vaizdo suspaudima JPEG metodu, vandens Zenklo pakitimas nepastebimas.

Paveikus vaizda su vandens Zenklu baltuoju triukSmu suprastéja vaizdo kokybe, dél to Siek tiek

transformuojasi ir vandens Zenklas, bet jis dar puikiai atpazistamas.

Nustatyta, kad diskreciojo kosinuso transformacija tinka vandens zenklo formavimui ir yra
pakankamai atsparus paveikimui baltuoju triuk§mu, suspaudimo, vaizdo kontrasto pakeitimo, dalies

vaizdo iskirpimo transformacijoms.
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PRIEDAI

Dct_watermarkIN.m

clear all;
clc

% apskaiciavimo laikas
start time=cputime;

k=50; % minimalus koeficientu skirtumas

[o)

blocksize=8; % nustatytas bloku apimties dydis naudojant

vandenszenklyje

% originalaus vaizdo nuskaitymas

file name='lena.bmp';

cover object=double (imread(file name)) ;
% originalaus vaizdo dydzio testavimas
Mc=size (cover_ object,1l); %$ilgis
Nc=size (cover object,2); %plotis

max_message=Mc*Nc/(blocksizeA2);

% nuskaitomas vandenszenklis

file name='lzdx.jpg';
messagel=double (im2bw (imread (file name),0.7));
Mm=size (message0,1); %1ilgis

Nm=size (message0, 2) ; %plotis

% vektoriaus transformacija vandenzenklio informacijai
message=reshape (messagel0, Mm*Nm, 1) ;

% tikrinama ar vandenszenklis neperdidelis
if (length (message) > max message)

error ('vandens zenklo informacija per didele iterpimui!')
end

message pad=ones (1,max message) ;
message pad(l:length (message))=message;
watermarked image=cover object;

o°

bloku procesas paveiksleliui

sifravimo ©procesas, Jjel pranesimas (kk) = 0 tada (5,2)
pranesimas (kk) = 1 tada (5,2) <(4,3)

x=1;

y=1;

for (kk = l:length(message pad))

o

o

% DCT transformacija

dct block=dct2 (cover object (y:ytblocksize-1,x:x+blocksize-1));

Q

% jei informacijos bitas yra "juodas", (5,2) " (4,3)

"(4,3);

bitus

Jeil
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if (message pad(kk) == 0)

% jei (5,2) <(4,3) keitimas

if (dct block(5,2) < dct block(4,3))
temp=dct block (4, 3);
dct block(4,3)=dct block(5,2);
dct block(5,2)=temp;

end

% jel informacijos bitas yra "baltas", (5,2) <(4,3)
elseif (message pad(kk) == 1)

% jei (5,2) > (4,3)
if (dct block(5,2) >= dct block(4,3))
temp=dct block (4, 3);
dct block(4,3)=dct block(5,2);
dct block(5,2)=temp;
end
end

% koeficientu reguliavimas
if dct block(5,2) > dct block (4, 3)
if dct block(5,2) - dct block(4,3) < k
dct block(5,2)=dct block(5,2)+(k/2);
dct block (4,3)=dct block(4,3)-(k/2);
end
else
if dct block(4,3) - dct block(5,2) <
dct block (4,3)=dct block(4,3)+(k/2);
dct block(5,2)=dct block(5,2)-(k/2)
end
end

k

’

Q

% kiekvieno erdvinio bloko transformacija
watermarked image (y:y+blocksize-1,x:x+blocksize-1)=idct2 (dct block);

if (x+blocksize) >= Nc
x=1;
y=ytblocksize;
else
x=x+blocksize;
end
end
% Perskaic¢iavimas i 8-bity vaizda ir iSéjima
watermarked image int=uint8 (watermarked image);
imwrite (watermarked image int, 'dctl watermarked.bmp', 'bmp');
% proceso trukme
elapsed time=cputime-start time,

$vandenszenklio vaizdo PSNR
psnr=psnr (cover object,watermarked image,Nc,Mc),
NC=NC (cover object,watermarked image);
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% parodomas pazenklintas vandens zenklu vaizdas
figure (1)

imshow (cover object, []);

title('pradinis paveikslelis');

figure (2)

imshow (watermarked image, []);

title('paveikslelis su iterptu vandens zenklas');
figure (3)

imshow (messageO, []) ;

title ('vandens zenklas');

al=watermarked image;

$%%%%% eksperimiantines testas vandens zenklo tvirtumui %%%%%%%%%%%

disp ('vandens zenklo bandymas paveikiant paveiksleli, pasirinkite:');

disp ('l - pridedamas baltasis triuksmas ');
disp('2 - Gauso filtras '");

disp ('3 - JPEG suspaudimas ');

disp('4 - paveikslelio apkarpymas');

disp('5 - pasukimas');

disp('6 - aptikti vaizda su nesugadintu vandens zenklu');
disp('kita - nera tokio poveikio');

d=input ('Pasirinkite viena (1-6 ):');
start time=cputime;

figure (1) ;
switch d
case ©
subplot(1,1,1);
imshow (al, []);
title('vaizda su nesugadintu vandens zenklu');
Ml=al;
M 1=uint8 (M1);
imwrite(M 1, 'watermarked.bmp', 'bmp') ;
case 1
WImage2=al;
noise0=20*randn (size (WImage?2)) ;
WImage2=WImage2+noise0;
subplot(1,1,1);
imshow (WImage2, [1);
title('Po paveikslelio paveikimo baltuoju triuksmu') ;
M1=WImage?2;
M 1=uint8 (M1);
imwrite(M 1, 'whitenoise.bmp', 'bmp');

case 2
WImage3=al;
H=fspecial ('gaussian', [4,4]1,0.2);
WImage3=imfilter (WImage3, H) ;
subplot(1,1,1);

imshow (WImage3, []1) ;

title('po paveikimo Gauso filtras');
M1=WImage3;
M 1=uint8(M1);
imwrite(M 1, 'gaussian.bmp', 'bmp') ;



case 3
WImageb=al;
WImage5=im2double (WImageb) ;
cnum=10;
dctm=dctmtx (8) ;
Pl=dctm;
P2=dctm."';
imageDCT=blkproc (WImage5, [8,8], 'P1*x*P2',dctm, dctm. ") ;
DCTvar=im2col (imageDCT, [8,8], 'distinct"')."';
n=size (DCTvar,1l);
DCTvar= (sum(DCTvar.*DCTvar) - (sum(DCTvar) /n) ."2) /n;
[dum, order]=sort (DCTvar) ;
cnum=64-cnum;
mask=ones (8, 8) ;
mask (order (1:cnum) )=zeros (1, cnum) ;
im88=zeros (9, 9);
im88(1:8,1:8)=mask;
iml128128=kron (im88(1:8,1:8),ones (16)):;
dctm=dctmtx (8) ;
Pl=dctm."';
P2=mask(1:8,1:8);
P3=dctm;

WImage5=blkproc (imageDCT, [8,8], 'P1* (x.*P2)*P3',dctm."',mask(1:8,1:8),dctm) ;
WImageScl=mat2gray (WImageb) ;
subplot(1,1,1);
imshow (WImagebcl) ;
title (' JPEG suspaustas vaizdas');
M1=WImagebcl;
M 1=uint8(M1);
imwrite(M 1, "JEPG express.bmp', 'bmp') ;

case 4
WImaged=al;
WImaged (1:64,1:512)=512;
WImagedcl=mat2gray (WImaged) ;
figure (2);

subplot(1,1,1);

imshow (WImagedcl) ;
title('dalies vaizdo iskirpimas');
figure (1) ;
Ml=WImagedcl;
M 1=uint8 (M1);
imwrite(M 1, 'cutpart.bmp', 'bmp');

case 5
WImageb6=al;
WImageb=imrotate (WImage6,10, 'bilinear"', 'crop');
WImagebcl=mat2gray (WImageb) ;
figure (2);
subplot (1,1,1);
imshow (WImageb6cl) ;
title('pasukimas 10 laipsniu kampu');
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figure (1) ;
Ml=WImageb6cl;

M 1=uint8(M1);
imwrite(M 1, 'turnround.bmp', 'bmp') ;

otherwise
disp('neteisinga, duomenys yra skaitmeninys (1:6),
vandenzenklis') ;
subplot(1,1,1);

imshow (al, []);
title('nesugadintas vandens zenklo vaizdas');
Ml=al;

End

Dct_watermarkOUT.m
clear all;

% ivykdymo laikas
start time=cputime;

blocksize=8;
%pazenklinto vaizdo nuskaitymas

file name='watermarked.bmp';
watermarked image=double (imread(file name)) ;

Mw=size (watermarked image,1l); %ilgis
Nw=size (watermarked image,2); $plotis

o)

% maksimalalaus bitu nustatymas
max message=Mw*Nw/ (blocksize"2);

x=1;
y=1;

for (kk = l:max message)

% DCT

dct block=dct2 (watermarked image (y:y+blocksize-1,x:x+blocksize-1));

% if dct block (5,2)> dct block (4,3) then message (kk)

% Other message (kk) =1

if dct block(5,2) > dct block(4,3)
message vector (kk)=0;

else
message_ vector (kk)=1;

end

if (x+blocksize) >= Nw
x=1;
y=ytblocksize;

else

tiesiogiai aptikamas

=0
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x=x+blocksize;
end
end

% vaizdo iterpimas
message=reshape (message vector (1:36*36),36,36);
% proceso trukme

elapsed time=cputime-start time,

figure (4)
imshow (message, [])
title ('vandens zenklas')
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