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1. IVADAS

Belaidziai paketinio perdavimo tinklai duomenis siuncia elektromagnetinémis bangomis bendru
eteriu. Palyginus su laidiniais tinklais, belaidziai teikia paklausias ry$io mobilumo, prieinamumo, ir
paprastumo diegti savybes. Dél Siy savybiy belaidziai tinklai tapo viena i§ pagrindiniy informacijos
perdavimo sistemy platformy, o didéjant interneto ir lokaliyjy privaciy tinkly plétrai, IEEE (angl. Institute
of Electrical and Electronics Engineers) organizacijos sudarytos 802.11 standarty Seimos belaidziai
tinklai ir jy technologiniai aspektai tapo ypac aktualis.

Saugumo atzvilgiu, dél architekttriniy bendros perdavimo terpés ir radijo transliacijos savybiy,
belaidziai tinklai tapo labiau paZeidziami nei laidiniai, todél buvo sukurti specializuoti belaidziy tinkly
vartotojy autentifikacija, duomeny integruotumg ir konfidencialumg uztikrinantys protokolai: WEP (angl.
Wired Equivalent Privacy), WPA (angl. WiFi Protected Access) ir kiti. Sie protokolai neuztikrina tinklo
paslaugy prieinamumo, 0 tai sukuria daug belaidZio tinklo saugos spragy atsisakymo aptarnauti atakoms,
dar vadinamomis DoS (angl. Denial Of Service) atakomis. Siy ataky metu, pasinaudojant konkreéiais
belaidzio tinklo standarto ar galutinés jrangos pazeidziamumais, sutrikdomos arba visiSkai nutraukiamos
tinklo teikiamos paslaugos legaliems vartotojams.

Siai dienai néra né vieno standarto, kuris numatyty apsaugos priemones pries belaidziy tinkly DoS
atakas. 802.11 standarto plétinys 802.11w sprendzia tik nedidelg dalj belaidZio tinklo saugumo spragy
atsisakymo aptarnauti ataky atzvilgiu, todél S§i problema reikalauja nuodugnesniy tyring¢jimy ir naujy
apsaugos nuo atsisakymo aptarnauti ataky metody bei algoritmy plétojimo.

Siekiant apsaugoti belaidzius tinklus nuo Do0S ataky, butina iSanalizuoti tinklo architektiira,
konkrecius jos pazeidziamumus, tais pazeidziamumais paremtas atakas visuose OSI (angl. Open Systems
Interconnection) modelio lygmenyse, modeliuoti galimus ataky apsaugos algoritmus ir tirti jy praktinio
panaudojimo galimybes.

Sio magistrinio darbo tyrinéjimy sritis — belaidziai vietiniai kompiuteriy tinklai. Tyrimy objektas —
apsaugos nuo belaidZio tinklo atsisakymo aptarnauti ataky metodai ir algoritmai. Keliamas tikslas sudaryti
kadro sekos numerio analize paremtg apsaugos nuo DoS ataky algoritmg ir jj iStirti. Tikslo siekiui biitina
1vykdyti Sivos uzdavinius:

e ISanalizuoti belaidZio tinklo architekttirines savybes ir saugumo spragas DoS ataky atzvilgiu;
e ISanalizuoti esamus apsaugos nuo DoS ataky algoritmus;
e Sudaryti sekos numerio analize paremtg saugos algoritmg ir suprojektuoti jo tyrimy modelj;

e Sudaryti tyrimy matodika ir jg taikant iStirti sudarytg algoritma.



2. BELAIDZIO TINKLO SAUGOS NUO ATSISAKYMO APTARNAUTI ATAKU
ANALIZE

2.1. Tiriama sritis ir problematika

Belaidzio tinklo, kaip ir bet kokios kitos informacinés sistemos, apsaugos strategija sudaro trijy
saugumo tiksly siekimas: konfidencialumo, integruotumo ir prieinamumo. Atsisakymo aptarnauti atakos
pazeidzia belaidzio tinklo prieinamumo tikslg, fiziniais, technologiniais ir organizaciniais metodais
sutrikdydamos ar visiskai nutraukdamos tinklo ar jo komponento teikiamas paslaugas legaliems
vartotojams [3,17].

Technologiniai atsisakymo aptarnauti ataky metodai remiasi paties standarto, kuris apraso konkrety
bevielj tinklg, bei jo programinés ir aparatinés realizacijos saugumo pazeidziamumais. [vairls tyrimai
parodé, jog 802.11 belaidzio tinklo standartas bei konkre¢ios jo programings ir aparatinés realizacijos turi
daug pazeidziamumy, kuriais yra realizuojamos atsisakymo aptarnauti atakos [1,3,6,7].

2006-2010m Lietuvos Respublikos elektroniniy rysiy ir informacijos saugumo padalinio statistikos

duomenimis® (Zr. 1 pav.), atsisakymo aptarnauti atakos sudaré 1 - 6% bendro incidenty kiekio.
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1 pav. Lietuvos DoS ataky statistika

Nors bendrame incidenty kontekste atsisakymo aptarnauti atakos neuzima didelés dalies, Sios atakos
yra nukreiptos prie§ tarpinius tinklo jrenginius ir potencialiai gali sukelti daugiau zalos nei kitos atakos,
todél batina jvertinti ir iStirti belaidziame tinkle taikomy atsisakymo aptarnauti ataky metodus, taip pat
apsaugos algoritmus nuo $iy ataky.

Toliau darbe minimos sgvokos DoS ir atsisakymo aptarnauti ataka yra laikomos sinonimais.

! Duomenys viesai pateikiami CERT LT svetainéje, adresu https://www.cert.It/statistika.html


https://www.cert.lt/statistika.html

2.1.1. Belaidzio tinklo atsisakymo aptarnauti ataka

Belaidis tinklas — sudétinga sistema, todél pradedant analizuoti atakas ir jy apsaugos algoritmus,

pagrjstus tinklo posistemiy ir procediiry elementais, pravartu apsibrézti aspektus, kuriy atzvilgiu bus

analizuojamos saugumo problemos. BelaidZio tinklo problemas architekttriniu atzvilgiu galima analizuoti

trimis aspektais:

Modelio — tai saugumo problemy analizavimas tinklo (ar posistemio, algoritmo) modeliu,
nepaisant konkre¢iy standarty ar sprendimy, o tinklg analizuojant matematiniais,
kompiuteriniais ar kitais modeliavimo metodais. Siam aspektui priskirtinas ir OSI modelis,
bet kokj tinkg abstrak¢iai apibréziantis sluoksniais, kuriems budingi tam tikri funkciniai
ypatumai [3].

Standarto — tai konkreti specifikacija, aprasanti konkretaus tinklo architektiirg fiziniu ir
loginiu atzvilgiu. Siame darbe analizuojamos IEEE 802.11 standarty $eimos (802.11a/b/g/n)
belaidzio tinklo saugumo problemos ir jy sprendimo algoritmai, susij¢ su atsisakymo
aptarnauti atakomis [1,3].

Realizacijos — tai konkretaus standarto galutiné programiné ir (arba) aparatiné realizacija.
Siam aspektui bidinga tai, jog kai kurios saugumo spragos atsiranda standarto programinés
ar aparatinés realizacijos metu, pavyzdZiui, paZeidZiamumu pasiZymincios tinklo jrang0s

tvarkyklés ar netobulas operacinés sistemos TCP/IP steko kodas [7].

Problema | | Sprendimas

REALIZACNA  |€—rmmee STANDARTAS

Diegimas

2 pav. Belaidzio tinklo saugos analizés aspektai

Sie trys aspektai yra susije (Zr. 2 pav.). Siame darbe, belaidZio tinklo saugos analizé bus atlickama

modelio ir standarto atzvilgiu.

Belaidzio tinko atsisakymo aptarnauti ataky problema susideda i§ trijy neatsicjamy dedamuyjy:

pazeidziamumo, atsisakymo aptarnauti atakos algoritmo ir apsaugos nuo atsisakymo aptarnauti atakos

algoritmo [1,2].



Pazeidziamumas yra konkreti tinklo architekttiros spraga, potencialiai sudaranti galimybe¢
sutrikdyti ar nutraukti tam tikros tinklo funkcijos veikla.

Atakos algoritmas — tai konkretiis veiksmai, kurie iSnaudodami tinklo pazeidZziamuma realiai
atlieka tinklo funkcijos sutrikdyma arba nutraukima,. Veiksmai realizuoti programinémis bei
techninémis priemonémis.

Apsaugos algoritmas — konkretis veiksmai, skirti uzkirsti kelig atakos algoritmui arba jj

slopinti.

ISsprestos saugumo problemos yra jtraukiamos ] naujus standartus ar standarty papildymus.

Problemy sprendimo loginé seka pateikta 3 pav.

| STANDARTAS | | 802.11g |
I I
| |
| PAZEIDZIAMUMAS | | Atviri valdymo kadrai |
I I
| |
| ATAKOS ALGORITMAS | | Deautentifikacijos ataka |
I I
| |
|  APSAUGOSALGORITMAS | | Valdymo kadry autentikavimas |
I I
| |
NAUJAS STANDARTAS
(Standarto papildymas) 802.11w
DoS problemos aspektai Pavyzdys
a) b)

3 pav. Tinklo saugos problemy sprendimo loginé seka: a) apibendrinta DoS sritis; b) pavyzdys

2.1.2. IEEE 802.11 standarto belaidzio tinklo apibendrinta architektira

IEEE standartizacijos komitetas iSleido IEEE 802.11 standarty Seima, kuri apraso belaidzio vietinio

tinklo WLAN (angl. Wireless Local Area Network) ir belaidzio miestinio tinklo WMAN (angl. Wireless

Metropolitan Area Network) specifikacijas. Remiantis OSI modeliu, Sie standartai detalizuoja fizinio ir

kanalinio lygmens parametrus ir procediiras. Konkreciy standarty architektiiriniai aspektai skiriasi, todel

Siame skyrelyje apraSoma 802.11g standarto, kaip populiariausio WLAN standarto, architekttiriniai

aspektai, aktualGs atsisakymo aptarnauti ataky atzvilgiu [15].
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IEEE 802.11 tinkluose yra naudojami trijy tipy kadrai:

e Valdymo — skirti valdyti tinklinius sudarymus, keistis parametrais.

e Kontroles — skirti valdyti perduodamus duomenis.

e Duomeny — aukstesnio lygmens paketus perduodantys kadrai.

Kiekvienas i$ §iy tipy turi tam tikrg kiekj budingyjy kadry, kuriy pasiskirstymas pagal grupes angly

kalba pateiktas lenteléje Nr. 1.

Lentelé Nr. 1 IEEE 802.11 standarto Seimos belaidziy tinkly kadry suvestiné [15]

Valdymo kadrai (Management)

Kontrolés kadrai (Control)

Duomeny kadrai (Data)

Association request PS-Poll (Power Save Poll) Data

Association response RTS (Request To Send) Data + CF-ACK
Reassociation request CTS (Clear To Send) Data + CF-Poll
Reasociation response ACK (Achnowledgement) Data + CF-ACK + CF-Poll
Probe request CF End (Contention Free End) Null Function

Probe response CF End + CF-ACK CF-ACK

Beacon CF-Poll

ATIM (Ad Hoc traffic Indication Map)

Diassociation request

Diassociation response

Authentication request

Authentication response

Valdymo kadry siuntimu realizuota belaidZio tinklo jrenginio jsiregistravimo ] tinklg procediira

pavaizduota 4 pav., o besiregistruojancio jrenginio biisenos pateiktos 5 pav.

Parametry
transliavimas

L Zondavimo uzklausa

STA

Zondavimo atsakas

Autentifikacijos uzklausa

Autentifikacijos atsakas

Isiregistravimas

Asociacijos uzklausa

Aut. uzklausa Asoc. uzklausa

4

Deautentifikacijos uzklausa

Deautentifikacijos atsakas

o Y Pradiné Autentifikuota
bisena Neasocijuota Asocijuota

Neautentifikuota

A A A

Diasociacijos uzklausa

Y

I$siregistravimas

[
[
[
[
[
[ Asociacijos atsakas
[
[
[
[

Diasociacijos atsakas

A

Deaut. atsakas Deasoc. atsakas

I J

4 pav. [Isiregistravimo j belaidj tinklg procediira [8]

Deaut. atsakas

5 pav. Besiregistruojancio j tinklg jrenginio biisenos [8]

Belaidis tinklas naudoja bendra perdavimo terpg — eterj. Tam, kad jvairiy mazgy signalai bty

apdoroti suderintai, naudojamas bendros terpés valdymo mechanizmas CSMA/CA (angl. Carrier Sense
Multiple Access/Collision Avoidance). Sio mechanizmo laiko diagrama pateikta 6 pav. Paprastai visi

mazgai biina imtuvo rezime, o jei prireikia iSsiysti kadrus, mazgai persijungia ] siystuvo rezimg ir
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pasirinke atsitiktinj laukimo laikg, kurj nustato specialus kintamasis CW (angl. Contention Window),
pradeda tirti eterj, ar galima siysti kadrus [15,8].

Eterio uzimtumo identifikavimui naudojamas specialus modulis CCA (angl. Clear Channel
Assesment). Kuomet CCA identifikuoja, jog terpé laisva, laukiamas tarpkadrinio laukimo laiko intervalo

DIFS (angl. Distributed Inter—Frame Space) trukmés laikotarpis.

DIFS SIFS SIFS SIFS DIFS
ﬂ—b < > > < >
Saltinio mazgas RTS Duomenys
Paskirties mazgas CTS ACK
| cw
Kitas mazgas NAV (RTS) [ 1]
) NAV (CTS)
» Atidéta prieiga R

6 pav. CSMA/CA mechanizmo laiko diagrama

Jei kanalas lieka laisvas DIFS trukme, mazgas mazina laukimo laika kaskart, kuomet kanalas
aptinkamas laisvas. Kuomet laukimo laikas i$senka, mazgas siunc¢ia RTS (angl. Request To Send) Zinutg
aptarnaujanc¢iam jrenginiui, praneSdamas ketinimg okupuoti kanalg. Aptarnaujantis jrenginys atsako CTS
(angl. Clear To Send) kadru. Tuomet mazgas siunc¢ia duomeny kadrus, o aptarnaujantis jrenginys juos
patvirtina ACK (angl. Acknowledgement) kadrais. Pagal 802.11 standartg, RTS/CTS mechanizmas yra
pasirenkamas — formaliai tinklas gali veikti ir be jo. Esant aktyviai komunikacijai, jrenginiai laukia trumpg
tarpkadrinj laiko intervalg SIFS (angl. Short Inter—Frame Space). Jeigu perdavimas nepavyksta, laukimo
laikas dvigubinamas. Kadruose esantis trukmés laukas savo reik§me nurodo aktyvios komunikacijos
trukme¢ mikrosekundémis ir suformuoja tinklo i$naudojimo vektoriy NAV (angl. Network Allocation
Vector) kiekvienoje kaimyningje stotyje. Kanalo naudojimas kitam jrenginiui leidziamas iki tol, kol NAV
iSsenka [15].

2b 2b 4b 1b 1b 1b 1b 1b 1b 1b 1b

I I3
DS | Ds

Versija | Tipas | Potipis MF Pakartota PM MD | WEP | Eile

2B 28 6B 6B 6B 28 68 2B 0-2312B 4B
Trukmé 1 2 3 Sekos 4 Duomenys
FC /1D Adresas | Adresas | Adresas | kontrole | Adresas Qos (1P paketas) FCs

PLCP antrasté

Duomenys

SYN SFD PLW PSF HEC (Kanalinio lygmens kadras)

CRC

7 pav. Belaidzio tinklo kadry formatai [15]

12



Fizinio lygmens duomenys, kurie yra kanalinio lygmens kadras, jterpiami j fizinio lygmens PLCP
(angl. Physical Layer Convergence Protocol) protokolo segments, kuris tam tikra prasme yra “fizinio
lygio kadras”. Protokolas naudojamas jrenginiy sinchronizacijai, fizinio lygmens patikros sumai ir kitoms
zemo lygio operacijoms. Fizinio ir kanalinio lygmens kadry formatai pateikti 7 paveikslélyje, o lenteléje
Nr. 2 pateikiami lauky apraSymai.

Lentelé Nr. 2 Fizinio ir kanalinio lygmens kadry antrastés laukai [15]

Laukas Aprasymas

Sinchronizacijai skirtas laukas. Daznio keitimo atveju lygi 80 bity, skleisto spektro — 128 bitai. Tai besikei¢ianciy

SYN 0 ir 1 seka (angl. Synchronization).

SFD 16 bity laukas, zZymintis kadry pradzia (angl. Start Frame Delimiter).

PLW 12 bity skaiius, Zymintis baity kiekj pakete (angl. PLCP_PDU Length Word).

PSF Laukas, nurodantis MAC apkrovos siuntimo greitj (angl. PLCP Signaling Field).

HEC 16 bity laukas, skirtas PLCP antrastés klaidy aptikimui (angl. Header Error Check).

CRC 32 bity laukas skirtas identifikuoti kadro bity klaidas (angl. Cyclic Redundancy Check).

FC Kadro kontrolés laukas (angl. Frame Control).

Versija Protokolo versijos numeris.

Tipas 2 bity laukas nurodantis, ar kadras yra valdymo ar kontrolés ar duomeny.

Potipis Nurodo, koks konkreéiai kadras yra i§ tam tikro tipo kadry aibés.

I DS Nustatoma, jeigu kadras siun¢iamas i bevielés prieigos stotelés j paskirstymo sistema (angl. Distribution System)
Is DS Nustatoma, jeigu kadras gautas ir paskirstymo sistemos.

MF Naudojama esant fragmentuotam kadrui (angl. More Fragments).

Pakartota | Nustatoma, jeigu kadras siun¢iamas pakartotinai.

PM Nurodoma kokiame galios rezime buvo mazgas, kai i$siunte kadrg (angl. Power Management).
MD Naudojama stotelés energijos taupymo reZime esanciy mazgy kadry valdymui (angl. More Data).
WEP Nustatoma, jeigu naudojamas WEP apsaugos protokolas.

Eile Nustatoma, jeigu paketas buvo isiystas SOC rezimu (angl. Strictly Ordered Class).

Trukmé/ID | Nurodo komunikacijos trukm¢ mikrosekundémis

Imtuvo adresas. Jei naudojama ,,j DS®, tuomet tai bevielés prieigos stotelés adresas, jeigu naudojama ,,i§ DS —

Adresas 1 . .
kito aptarnaujamo mazgo.
Adresas 2 Siystuvo adresas. Jei naudojama ,,i§ DS*, tuomet tai bevielés prieigos stotelés adresas, jeigu naudojama ,,j DS —
kito aptarnaujamo mazgo.
Jeigu Adresas 1 saugo paskirties adresa, $is laukas saugos Saltinio adresa. Jeigu Adresas 2 saugo Saltinio adresa,
Adresas 3 | .. S
Sis laukas saugos paskirties adresa.
Adresas 4 Jeigu naudojama WDS (angl. Wireless Distribution System) belaidé paskirstymo sistema, laukas saugos $altinio

mazgo adresa.

Sekos knt. | Saugo fragmento ir sekos numer;j.

Duomenys | Enkapsiuliuotas aukstesnio lygmens paketas, paprastai IP (angl. Internet Protocol), iki 2312 oktety.

2.2. Belaidzio tinklo atsisakymo aptarnauti atakos ir bendrieji saugos metodai

Belaidzio tinklo atsisakymo aptarnauti atakos realizuojamos naudojant jvairius tinklo
pazeidziamumus, todél siekiant aiSkumo, atakas patogiausia skirstyti pagal tai, kokj OSI tinklo modelio
(zr. 8 pav.) lygmenj ataka naudoja.

Pirmieji keturi lygmenys tradiciSkai priskiriami tinklo, kaip duomeny persiuntimo paslaugas

teikian¢io objekto, pusei. Fizinis lygmuo apima fizing tinklo terpg, todél atakos Siame lygmenyje
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realizuojamos fiziniu jrangos sugadinimu ir triukSmo signalo generavimo metodais, siekant iSkraipyti

naudinguosius signalus.

Taikymo A

Atvaizdavimo Tinklo ,,vartotojo* dedamoji

Sesijos v

Transporto
Tinklo

— Tinklo ,,sisteminé*“ dedamoji
Kanalinis

PINw|MlO|O | N

Tinklo standartas

v Fizinis v

8 pav. Belaidzio tinklo lygiy architektiira
Kanalinio lygmens atakos naudojasi trikumais, esanciais zemiausioje tinklo logikoje — kadry

formavimo procese, kadry valdymo procese bei valdymo kadrais, naudojamais tinklo jrenginiy tarpusavio
kanaliniy parametry sukonfigiiravimui. Pastarieji du lygmenys glaudziai susij¢ su tinklo standartais, todél
juose nejmanoma realizuoti papildomy saugumo funkcijy nekeiéiant standarto arba standarto realizacijos.
Tinklo lygmens atsisakymo aptarnauti atakos susietos su tinklo protokoly saugos ribotumais bei
marsrutizacija, o transporto lygmens atakos naudoja TCP (angl. Transmission Control Protocol) sesijy
saugos pazeidziamumus bei nesaugy UDP (angl. User Datagram Protocol) protokola [6].

Paskutinieji trys lygmenys tradiciS$kai siejami su vartotoju (galiniu jrenginiu, serveriu),
besinaudojanéiu tinklo paslaugomis. Siy lygmeny saugumo ypatumai yra glaudZiai susieti su programine
jranga, kuri realizuoja $iuos lygmenis vartotojo ar tarnybinés stoties puséje. Siuose lygmenyse
iSnaudojamas netobulas taikomyjy protokoly, programy veikimo algoritmas ir tinkliné sgveika, siekiant
1vykdyti atsisakymo aptarnauti atakas. Sekanciose Sio skyriaus dalyse detaliau aprasomi belaidzio tinklo
saugumo pazeidziamumai, jais pagrjstos konkre¢ios atakos bei apsaugos nuo ataky algoritmai pagal OSI

lygmenis.

2.2.1. Fizinio lygmens atsisakymo aptarnauti atakos

Fizinio lygmens atakos literatiiroje dazniausiai jvardijamos kaip slopinimo (angl. Jamming) atakos.
Jy skiriamasis bruozas yra jvairaus profilio fizinio lygmens antraséiy pakeitimai, kurie realizuojami
siun¢iant tam tikry Sablony piktybinius signalus. Tuo siekiama, kad tinklo kadrai nebtity perduodami arba
buty iskraipyti [6,18].

Vaizduodami ataky mechanizmus, naudosime §iuos sutartinius zymenis: AP (angl. Access Point) —

legali belaidés prieigos stotelé; ATK (angl. Attacker) — atakuotojo jranga; K — kadras; X - tinklo

komunikacija visiSkai nutraukiama; {« - tinklo komunikacija yra sulétinama ar sutrikdoma, bet
veikianti.
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2.2.1.1. Neriboty resursy ataka

Neriboty resursy ataka (zr. 9 pav.) yra primityviausias fizinio lygmens slopinimo metodas,
realizuotas stipraus trukdancio signalo (arba triuk§mo) nuolatiniu generavimu placiame dazniy diapazone,
kurj naudoja konkreti belaidZio ry$io sistema. Siai atakai reikalingas didelis energijos kiekis, nes

naudojami galingi radijo siystuvai [8].

9 pav. Neriboty resursy ataka

2.2.1.2. Preambulés ataka

Preambulés ataka (zr. 10 pav.) pagrista nuolatinio signalo su sinchronizaciniu SYNC $ablonu
siuntimu j belaidés prieigos jrangg, kuri atakos metu negali sinchronizuotis su legalia jranga. Atakos metu
gali buti sukeliamas didelis bity klaidy santykis. Atakai nereikalingas galingas siystuvas — sékmingai

sutrikdyti jrangos darbg uztenka trimis eilémis mazesnio atakujancio jrenginio signalo lygio nei legalis

®

i [SYN][SYN][SYN][SYN]

signalai [8].

>

L SYN

I8sekinti AP resursai

10 pav. Preambulés ataka

2.2.1.3. Konvergencijos Zymos ataka

Fizinio lygmens konvergencijos procediros preambuléje yra SFD (angl. Start Frame Delimiter)
laukas, skirtas zyméti konvergencijos antrastés pradzia. Si ataka pagrista atakuojancio jrenginio signale
esan¢io SFD Sablono siuntimu | tinklo prieigos jranga, prie§ ja pasiekiant legaliems signalams (Zr. 11
pav.). Priémgs atakuotojo SFD Sablong, aptarnaujantysis jrenginys nedelsiant pradeda interpretuoti

gaunamus klaidingus bitus kaip konvergencijos procediiros antraste, nors tai atlickama prie§ gaunant SFD
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zymg i$ legalaus vartotojo. Taikant §] metods, iSkraipoma legalaus signalo bity tvarka ir gaunamos

patikros klaidos tiek konvergencijos procediiros antrastéje, tick kanalinio lygmens kadre [8].

CRC
1 1 klaidos 1

SFD

SFD

11 pav. Konvergencijos Zymos ataka

2.2.1.4. Reaktyvioji ir atsitiktinio trukdzZio ataka

Naudojant aktyvius ataky metodus reikalingas pastovus energijos Saltinis, maitinantis trukdzius
generuojant] jtaisg, kuris paprastai biina gana didelés galios. Naudojant reaktyviagja ataka, piktybinis
jtaisas stebi eterj ir generuoja trukdzius tik tuomet, kai aptinka perduodamus kadrus (zr. 12 pav.). Sis
metodas pagrijstas paskirstytaja koordinacijos funkcija DCF (angl. Distributed Coordination Function),
kuomet bandymas siysti duomenis aptinkamas nustacius eteryje siun¢iamus RTS ar CTS kadrus. Aptikus

aktyvumg tinkle, toliau naudojamas tam tikras atakos metodas, pavyzdziui SFD ataka, o po to vél

[RTS| RTS

laukiama aktyvumo [8].

\ 4

SFD o

12 pav. Reaktyvioji ataka
Atsitiktinio trukdZio ataka pasizymi trukdzius generuojancio jrenginio atsitiktiniu aktyvumu: jeigu
jrenginys veikia pastoviai, jo vieta lengva nustatyti, todél atakuojantis jrenginys sukonfigiiruojamas
trukdzius generuoti atsitiktiniais laiko momentais. Tiek reaktyvioji, tiek atsitiktinio trukdzio atakos
sudarytos siekiant taupyti atakuojancio jrenginio energija bei apsunkinti jo radima. Sios atakos daugiau

nusako atakos tipg, nei konkrety algoritma.

2.2.1.5. Simboliy ataka

Sis atakos tipas bidingas 802.11 ir 802.11b standarto tinklams, kuriuose néra numatyta persiuntimo
klaidy koregavimo funkcija FEC (angl. Forward Error Correction). Tokiu atveju, atsiradus nors vieno
simbolio Kklaidai, yra sugadinamas visas kadras. Atakos mechanizmas pavaizduotas 13 pav. Trukdantis
jtaisas, aptikes aktyvumg, generuoja vieno simbolio trukmés stipry impulsg. Nesant FEC funkcijai, yra
didelé tikimybé, jog pavyks sugadinti visg kadrg [8].
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IRTS | RTS

_I_L 1 simb. trukmés impulsas

\ 4

13 pav. Simboliy ataka

2.2.1.6. Monopolizacijos ataka

Monopolizacijos ataka (zr. 14 pav.) pagrista CSMA/CA mechanizmu: belaidziame tinkle
cirkuliuojantys kadrai atskiriami trumpu laiko tarpu — tarpkadriniu laiku. Trumpas tarpkadrinis laikas
SIFS naudojamas atskirti kadrus, kurie yra ankstesniy kadry komunikacijos dalis (pavyzdziui, ACK
kadrams), o prailgintos trukmés tarpkadrinis laikas DIFS naudojamas tarp mazgy, besirengianciy inicijuoti
nauja kadry siuntg. Maziausias laikas, kurj privalo laukti jrenginiai prie§ siunc¢iant informacijg belaidziame

tinkle yra SIFS. Atakuotuojas gali siysti trumpus kadrus tarpkadriniu laiku taip monopolizuodamas rysio

kanalg [8].
O

‘ SIFS SIFS‘ SIFS‘ SIFS SIFS‘

Atidétas siuntimas

le
I«

14 pav. Monopolizacijos ataka

2.2.2. Fizinio lygmens apsaugos metodai

Fizinio tinklo lygmens apsaugos veiksmus galima skirstyti j dvi grupes [8]:

e Fizinio lygmens atsisakymo aptarnauti atakos identifikacija.

e Identifikuotos atakos neutralizavimo priemoniy naudojimas.

Pirmuoju atveju, naudojant ataky nustatymo metodikas, identifikuojama, ar tinklas yra atakuojamas,
ar tiesiog blogai funkcionuojantis. Antru atveju, nustacius konkrecig tinklo fizinio lygmens DoS ataka,
imamasi konkretaus metodo, kuris apsaugo nuo nustatytos atakos. Siam atvejui taip pat priskirtini

specializuotieji tinklo plétojimai, skirti tinklg padaryti atsparesnj atsisakymo aptarnauti atakoms fiziniame

lygmenyje.
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2.2.2.1. Fizinio lygmens atsisakymo aptarnauti ataky identifikacija

Fizinio lygmens atsisakymo aptarnauti atakos veikia manipuliuodamos fiziniais belaidzio tinklo
signalo parametrais. Tipiné fizinio lygmens ataky identifikacijos schema pateikta 15 pav. Tiriant

minétuosius parametrus, naudojami specializuoti tinkly testeriai, kurie zonduoja tinklg ir pateikia fizines

tinklo charakteristikas [29].
7 A
/ \
/ 4 \
/ R . \
/ T \
/ ! \
I S ' N \
I X | |
I } ‘
\ | /
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15 pav. Fizinio lygmens ataky identifikacija

Kiekvienas atakos tipas suformuoja savitg signalo stiprumo priklausomybés nuo laiko funkcija (Zr.
16 pav.). Atakos aptinkamos identifikavus anomalius fizinio lygmens parametrus ar charakteristikas.
Paprastai, jeigu uztikrinamas stiprus belaidzio rySio signalas RSSI (angl. Received Signal Strengh
Indication) ir jrenginiai yra salygiskai arti vienas kito, tai kiti fizinio lygmens parametrai biina taip pat
geri: mazas bity klaidy santykis BER (angl. Bit Error Ratio), aukstas perduoty pakety santykis PDR (angl.

Packet Delivery Ratio), didelis pralaidumas ir mazas vélinimas.
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16 pav. Fizinio lygmens ataky signaly charakteristikos [29]

Kuomet signalas yra stiprus, bet minétieji parametrai rodo prasta tinklo veikla, tikétina, jog

vykdoma DoS ataka. Vienintelis budas nustatyti atakos vykdymo faktg (ir tipg) yra signalo stiprumo
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lyginimas su kitais fiziniais parametrais. Wenyuan Xu, Ke Ma, Wade Trappe ir Yanyong Zhang savo
straipsnyje pateikia ataky nustatymo skalg (zr. 17 pav.) pagal fizinius parametrus, gauta remiantis

eksperimenty su realia MICA2 moduline jranga rezultatais [29].
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17 pav. Ataky identifikacija lyginant signalo stiprumq su prarastais kadrais [29]

Autoriy atlikty eksperimenty metu buvo vykdomos fizinio lygmens DoS atakos ir matuojami tinklo
fizinio lygmens parametrai ties kiekviena ataka. Remiantis matavimais, buvo sudaryta perduoty pakety
kiekio priklausomybés nuo signalo sitiprumo skal¢, kurioje suzymétos kiekvienai atakai budingos §ios

priklausomybeés reikSmes.

2.2.2.2. Fizinio lygmens apsauga ir nustatyty ataky neutralizavimas

Aptikus vykdomg belaidzio tinklo fizinio lygmens ataka imamasi atsakomyjy priemoniy. Fizinio
lygmens atakas neutralizuoti galima dviem budais: fiziSkai pasalinant atakg sukeliancius jrenginius ir
tinklo fizinj lygmenj darant atsparesnj atakoms.

Fizinis jrenginio paSalinimas racionalus, jeigu trukdant] jrenginj jmanoma operatyviai rasti
nedideliame tinkle, kuomet jrenginys naudoja neriboty resursy atakg. Kuomet atakuojama i§ uz tinklo
aprépties zonos dideliame tinkle ir piktavaliski jrenginiai naudoja maskuojanciuosius atakos rezimus
(reaktyviaja ataka, atsitiktinj trukdj), fizinis jy paSalinimas tampa sudétingas [31].

Siuo atveju taikomas tinklo atsparumo DoS atakoms didinimas, kurj pagrindzia dvi pagrindinés
strategijos:

o Dazninis atakos isvengimas.

o Erdvinis atakos isvengimas.
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DazZninis iS§vengimas pagrjstas tinklo kanalo daznio keitimu (zr. 18 pav.). Daznis kei¢iamas
pseudoatsitiktine tvarka tarp tinklo periferiniy jrenginiy: jrenginys, identifikaves ataka, keicia veiklos
kanalg ir nauju kanalu siuncia signalinj kadra, informuodamas kitus jrenginius. Kiti jrenginiai pradeda
zonduoti tinklg visais kanalais ir aptik¢ nauja kanala, kuriuo dirba pirminis jrenginys, grjzta j pirminj
kanalg ir transliaciniu rezimu persiunéia visiems tinklo jrenginiams prane§ima naudoti naujajj kanalg [29].

ATK AP1 AP2
RUA ataka
(1 kanalas) o
FSSI aukstas,

PDR Zemas.
Aptikta ataka

Parametrai
(7 kanalas)
1 kanalas neveiklus.
Naujas kanalas: 7

Transliacija: / \
kanalas = 7 | Tinklas /\
(1 kanalas) N L

18 pav. Dazninis fizinio lygmens ataky isvengimas

Sio metodo trilkumas — reikalingas tam tikras laikas visam tinklui persikonfigiiruoti. Jei tinklas
didelis, gali kilti nesklandumy su kanaly pasirinkimais, todél galimi ir daliniai daZnio keitimai tik tose
srityse, kurias apima atakos zona [30].

Erdvinis atakos iSvengimas (Zr. 19 pav.) efektyvus mobiliuosiuose belaidzZiuose tinkluose. Jis
pagrjstas tinklo mazgy pasiSalinimu i§ atakuojamos zonos. Paveikslélio a) dalyje pavaizduota tinklo
topologija prie$ prasidedant atsisakymo aptarnauti atakai fiziniame lygmenyje (jos zona pazyméta pilkai).
Mazgas A tiesiogiai sujungtas su mazgu A’, mazgas B — su mazgu B’ ir t.t. Po to, kaip prasideda ataka,
atakos zonoje esantys mazgai ja identifikuoja naudodami atakos radimo algoritmg ir $alinasi i§ atakos
zonos atsitiktiniu marSrutu tol, kol palieka atakos zong. Tuomet mazgai tikrina galimg susijungima su
Kitais mazgais naujoje vietovéje ir jei tokios galimybés néra, juda apie atakuojamos zonos ribas tol, kol vél
susijungia su tinklu. Paveikslélio b) dalyje pateiktas A mazgo judéjimo marSrutas erdvinio atakos

iSvengimo procediiros metu [16,17].

O O B’
A! .
O
O O
O O
a) b)

19 pav. Erdvinis atakos isvengimas. a) pries prasidedant atakai; b) identifikavus atakq [29]
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2.2.3. Kanalinio lygmens atsisakymo aptarnauti atakos

Belaidzio tinklo kanalinio lygmens atsisakymo aptarnauti atakos pagristos tinklo zemo lygio logikos
mechanizmy (bendros terpés valdymo, autentifikacijos ir kt) saugumo trikumais. Atakuojant tinklg
kanaliniame lygmenyje, naudojami legalas fizinio signalo parametrai, todél Siy ataky metu atakuojantiems
jrenginiams reikia maZiau energijos nei fizinio lygmens atakavimo atveju. Siy ataky metu naudojami
suklastotieji MAC (angl. Media Access Control) adresai [6,18].

Kanalinio lygmens atsisakymo aptarnauti atakas galima skirstyti j dvi grupes:

e Selektyviosios atakos — tai tokios kanalinio lygmens atakos, kai sutrikdomas tik vieno tinklo
jrenginio darbas. Paprastai Siy ataky tikslas btina sutrikdyti tinklo paslaugas konkretiems
vartotojams [8].

e Pilnosios atakos — jy metu sutrikdomas viso (arba kiek jmanoma didesnio mazgy skaiciaus
tinkle) darbas. Sios atakos paprastai atlickamos prie§ pagrindinius tinklo mazgus (prieigos
stoteles, kontrolerius), teikianc¢ius paslaugas tinklo vartotojams [8].

Siame skyrelyje apragomos populiariausios belaidzio tinklo kanalinio lygmens atsisakymo

aptarnauti atakos.

2.2.3.1. Autentifikacijos ir asociacijos uZtvindymo ataka

Nepriklausomai nuo naudojamy apsaugos protokoly, belaidés prieigos jranga autentifikuoja
kiekvieng klienta (net ir esant atvirai autentifikacijai), jam isskirdama sisteminius resursus.
Autentifikacijos ir asociacijos tvindymo atakos metu, atakuotojas siuncia daug autentifikacijos ir
asociacijos uzklausy prieigos jrangai, taip iSeikvodamas jrangos atminties ir skai¢iuojamuosius resursus

(zr. 20 pav.). Kitiems vartotojams paslaugy teikimas sulétéja arba i§ vis nutrtiksta [8].

®

. [(ARI[AR][AR][AR]

L AR
I~

I$sekinti AP resursai

20 pav. Autentifikacijos ir asociacijos tvindymo ataka

2.2.3.2. Deautentifikacijos ir diasociacijos ataka

Belaidzio tinklo kanalinio lygmens valdymo kadrai néra apsaugoti kriptografinémis autentifikacijos
priemonémis, todé¢l autentifikacijos ir asociacijos dialogas tarp tinklo vartotojo ir prieigos jrangos yra

lengvai pazeidziamas piktybiniais Suklastotais kadrais - prieigos jranga visus paketus, ateinancius i§ to
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paties MAC adreso, traktuoja kaip legalius. Deautentifikacijos ir diasociacijos atakos metu, atakuojantis
jrenginys klausosi tinkle perduodamy valdymo kadry ir aptikes jrenginio bandyma autentifikuotis arba
asociuotis, siuncia diasociacijos arba deautentifikacijos kadra to jrenginio adresu, taip ji atjungdamas nuo
tinklo (zr. 21 pav.). AnalogiSkai galima atjungti ir jau jsiregistravusj ir autentifikuotg tinklo jrenginj.
Periodiskai atlickant $ig procediirg, atakuojami jrenginiai yra pastoviai atjungti nuo tinklo [8,10].

ATK @ STA

Deaut. uzklausa

Deaut. atsakymas

21 pav. Deautentifikacijos ir diasociacijos ataka

2.2.3.3. Zondavimo uzZtvindymo ataka

Tinklo vartotojai, skenuodami tinklo paslaugas teikian¢ig jrangg, naudoja zondavimo kadrus.
Prieigos jranga, gavus zondavo uzklausa, vartotojui siun¢ia zondavimo atsaka, kuriame nurodomi tam
tikri parametrai, reikalingi vartotojui susijungti su prieigos jranga: kanalas, SSID (angl. Service Set
Identifier), BSSID (angl. Basic Service Set Identifier) ir kiti. Sios atakos metu, atakuojantis jrenginys,
stuncia didel; kiekj zondavimo uzklausy prieigos jrangai su skirtingais Saltinio MAC adresais (Zr. 22
pav.). Prieigos jranga, apdorodama uzklausas, eikvoja papildomus atminties ir procesoriaus resursus, todél

legaliems vartotojams tinklo veikla sulétéja arba nutriiksta [8].
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22 pav. Zondavimo tvindymo ataka

2.2.3.4. Siuntimo atidéjimo ataka

Siuntimo atidéjimo ataka (zr. 23 pav.) pagrjsta belaidzio tinklo architektiiriniu aspektu — bendros
terpés valdymo mechanizmu. Belaidziame tinkle naudojamas bendras eteris, todél vienoje aprépties
zonoje vienu metu priimamas kadras tik i§ vieno vartotojo mazgo. Kadruose nurodoma kiek laiko uzims
esama komunikacija. Atakuojantis jrenginys nustato kuo ilgesnes laiko reik§mes savo kadro ,,duration®

lauke, taip legaliem tinklo jrenginiam padidindamas laukimo etapg iki siuntimo [8].
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23 pav. Siuntimo atidéjimo ataka

2.2.3.5. Energijos taupymo rezime esan¢iy mazgy ataka

IEEE 802.11 belaidzio tinklo standartas numato energijos taupymo rezimg. Klientai, taupydami
energija, pereina ] ,,miego“ rezima, kurio metu negali nei priimti, nei iSsiysti kadry, prie§ tai apie tai
praneS¢ prieigos jrangai. Prieigos jranga kaupia konkre¢iam mazgui, esanCiam energijos taupymo rezime,
skirtus kadrus. Mazgas, grizes | normaly darbo rezima, siuncia bevielés prieigos stotelei pakety atgavimo
kadrg ir priima jam sukauptus paketus, o stotelé iSvalo savo atmintj Pasinaudojant tuo, jog miego rezimo
valdymo komunikacija yra atvira, galimi keli Siuo mechanizmu pagrjsti DoS ataky atvejai [8,10].

Atakuotojas, apsimesdamas tam tikru legaliu vartotojo mazgu, kol legalus mazgas yra energijos
taupymo rezime, siuncia pakety surinkimo kadrg stotelei (zr. 24 pav.). Stotelé atiduoda sukauptuosius

kadrus ir 1Svalo buferius, tokiu biidu legalus mazgas netenka jam skirty kadry.

Mieéo buisena
Priémimo uzklausa
>
< Kadry grazinimas
Darbo biisena
|

Tusti AP buferiai
24 pav. Klaidingo kadry buferio atlaisvinimo ataka

Atakuotojas, apsimesdamas prieigos jranga, siuncia suklastotus kadrus su TIM (angl. Time

Identification Map) zyma, kurioje nurodoma, kad klientui néra sukaupta jokiy kadry, nors kadrai yra

sukaupti (zr. 25 pav.). Klientas toliau pereina j energijos taupymo rezimg negaves savo kadry.

i
TIM: 0 Kadry ; —

TIM: x kadry N| §
'l 1

Prarasti kadrai

25 pav. Kadry su TIM lauku klastojimas
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2.2.4. Kanalinio lygmens apsaugos metodai

Visi kanalinio lygmens atsisakymo aptarnauti antpuoliai remiasi tuo, jog trukdantysis jrenginys turi

galimybe prieiti prie tinklo istekliy naudodamas tam tikrg suklastota kadra, todél daugumos kanalinio

lygmens apsaugos algoritmy principai remiasi kanalinio lygmens kadry autentifikacija ir MAC adresy

valdymu realizuota tinklo prieigos kontrole [21,23].

2.2.4.1. Kadry klastojimo nustatymas

Kadry klastojimo nustatymo metodai paprastai naudojami tinkly isibrovimo nustatymo ar

prevencijos sistemose IDS/IPS (angl. Intrusion Detection/Prevention System). Pagrindiniai metodai,

aprasomi mokslingje literatiiroje:

Legalaus MAC adreso nustatymas. Visi 802.11 tinklo standartg atitinkancias tinklo plokstes
gaminantys gamintojai privalo gauti unikaly kanalinio lygmens adreso identifikatoriy i$
IEEE organizacijos. Identifikatorius — tai pirmi trys MAC adreso baitai, nurodantys konkrety
gamintoja, o likusius 3 gamintojas gali keisti savo nuoziiira. Vadovaujantis $iuo pozymiu,
tinkle siunc¢iamus kadrus galima tikrinti pagal tai, ar jy MAC adresai yra legaltis pagal
identifikatoriy t.y. ar pirmi trys baitai yra iSduoty identifikatoriy sarase. Nors toks metodas
veiksmingas prie§ atsitiktiniu MAC adresy generavimu pagristas DoS atakas, taiau
dabartiniai ataky algoritmai sugeba keisti MAC adresus taip, jog jie atitinka iSduotus
identifikatorius [23].

Sekos numerio tikrinimas. 802.11 standartas numato 16 bity kadro antrastés lauka, skirtg
kadry sekos kontrolei. Laukas padalintas j 4 bity laukg, Zymintj fragmento numerj, ir 12 bity
lauka, zymintj sekos numerj. Jeigu kadra prireikia skaidyti j kelis t.y. atlikti fragmentacija,
fragmento numeriai didinami po 1, o sekos numeris paliekamas toks pats. PrieSingu atveju,
jeigu siun¢iami nefragmentuoti kadrai, fragmento numeris btina lygus 0, o sekos numeris
didinamas po 1, kas kiekvieng kadrg iki 4096. Sekos numerio lauko reik§me gali keisti tik
tinklo adapteriy zemiausio lygio programiné jranga saugoma lustuose (angl. Firmware),
todél norint ji pakeisti, reikty keisti lusty programy funkcionaluma bei turéti ty programy
iSeities koda, kuris paprastai biina uzdaras ir slepiamas kaip gamintojo komerciné paslaptis.
Dél Siy priezasCiy jsibrovéliui techniSkai sudétinga keisti sekos numer; ir MAC adresy
Klastojimas gali buti nustatytas tikrinant sekos numerius pagal ne jprastas jo Kitimo

charakteristikas, pavyzdziui, gaunant kadrus su tuo paciu MAC adresu bet dideliu tarpu
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besiskirianéiais sekos numeriais. Biitent Sio tipo algoritmai bus tiriami Siame darbe, o detaliis
algoritmy apraSymai pateikti 2.3 skyriuje [10,25,32].

e Diasociacijos atidéjimas. Pagal standartg, diasociacija vykdoma siunciant vieng kadra.
Diasociacijos atakos naudoja serijg diasociacijos kadry vienu aukos MAC adresu. Atidedant
diasociacijg 5-10 sekundziy ir stebint, ar bus gauta papildomy kadry, galima nustatyti, ar
diasociacija teisinga [4].

e RARP protokolas (angl. Reverse Adress Resolution Protocol). Klastojant MAC adresus,
tinkle gaunami tie patys MAC adresai prie skirtingy IP adresy. Naudojantis Siuo pozymiu,
RARP uzklausy pagalba, galima nustatyti tokius MAC adresus. Metodas néra patikimas, nes
dazniausiai klastojami ir IP adresai [4].

e Santraukos funkcija valdymo kadrams. Esami WPA/WPA2 sprendimai neautentifikuoja
valdymo kadry. ISplétus IEEE 802.11i (WPA2) standarta, kiekvieng valdymo kadra galima
autentifikuoti santraukos funkcija (angl. Hash). Metodas remiasi dideliy skai¢iy sandaugos

skaidymo dauginamaisiais problema [4].

2.2.4.2. |[EEE 802.11w standartas

IEEE organizacija patvirtino 802.11w belaidZiy tinkly standartg, kaip 802.11standarto papildyma.
Sio standarto tikslas yra uztikrinti belaidZio tinklo valdymo kadry sauguma. Standarto teikiami apsaugos
metodai uzkerta kelig diasociacijos ir deautentifikacijos atsisakymo aptarnauti atakoms kanaliniame
lygmenyje. Esminis 802.11w standarto ypatumas atsisakymo aptarnauti ataky atzvilgiu — valdymo kadry
integruotumo ir autentiSkumo apsaugojimas naudojant papildomus integruotumo kodus MIC (angl.
Message Integrity Code), kuriy struktiira pateikta 26 pav. Sis kodas sudaromas naudojant bendra slapta

rakta tarp tinklo prieigos jrangos ir vartotojo jrangos [16].

| Deautentifikacijos uzklausa | MiIC |

D | ngis | RaktoID | 1PN | MAC

26 pav. Kadro saugos lauko MIC struktiira
e |D — informacijos elemento numeris.

e Rakto ID — nurodo rakto numerj, generuojant MIC.
e IPN — naudojamas atsakymo apsaugai. Didinamas teigiamu skai¢iumi kas kadrg (angl. IGTK
Packet Number).

e MAC - sifruota santraukos funkcija (angl. Message Authentication Code).
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Kadangi deautentikacijos praneSimai yra apsaugoti integruotumg ir autentiSkuma uztikrinanc¢iu MIC
kodu, nepakanka Zinoti vien MAC adreso, norint legaly vartotoja atjungti nuo tinklo naudojant piktybinius

deautentifikacijos ir diasociacijos kadrus (zr. 27 pav.).

ATK @ STA

[[Aut atsakymas | MIC |
[[Asc. atsakymas [ MIC |

\ 4

\ 4

Deaut. uzkl. | MIC’ N/ .
N7

27 pav. Kadro MIC lauko panaudojimas apsaugai nuo deautentifikacijos

Sis apsaugos metodas neapsaugo nuo uztvindymo ataky, nes jos vykdomos MIC kodu neapsaugotais

kadrais.

2.2.4.3. Signalo charakteristiky Zymos

Sis metodas skirtas autentifikuoti tinkle esan¢ius mazgus pagal jy generuojamy signaly
charakteristikas, siekiant uzkirsti kelig nelegalaus jrenginio bandymui gauti prieigg prie tinklo ir atlikti
atsisakymo aptarnauti atakg. Signalo charakteristiky panaudojimo schema pateikta 28 paveikslélyje.

Vadovaujantis prielaida, jog tinklo mazgy busena tinkle yra stacionari, kiekviena i§ mazgo ateinantj
signalg galima apibudinti vidutine jam biidinga signalo stiprumo reikSme priémimo vietoje RSSI,
matuojama dBm. Jeigu tinkle yra naudojamos kelios belaidés prieigos stotelés, kiekviena i$ jy gali matuoti
Jrenginio siun¢iamy signaly stiprumg ir perduoti duomenis } centralizuota mazgg — serverj, arba tiesiog
didesnés skaiCiuojamosios galios belaidés prieigos stotele. Naudojant atitinkamg algoritma,

suformuojamas visy priimty reik§miy masyvas, kuris ir naudojamas mazgy autentifikavimui pagal signalo
lygi [6,27].

AP1 | AP2 | AP3 | ZYM
‘RSSI(STA) -75 | -50 | -65 | A

28 pav. Tinklo mazgy autentifikacija pagal jy signaly charakteristikas
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Tokiu badu, tam tikrus valdymo kadrus galima autentifikuoti naudojantis Siomis zymomis ir
uzkirsti kelig diasociacijos ir deautentifikacijos atakoms, atmetant deautentifikacijos ir diasociacijos

uzklausy kadrus, kurie netenkina signalo zymy, nors MAC adresas yra suklastotas (zr. 29 pav.).

ATK @ STA

[ Aut. uzklausa [ MAC: 1, ZYM: A |

Aut. atsakymas

[ Asc.uzklausa | MAC: 1, ZYM: A |

Asc. atsakymas

<

<

[ Deaut. uzkl. [ MAC: 1, ZYM: B |

29 pav. Autentifikacijos pagal sighalus panaudojimas apsaugai nuo deautentifikacijos

2.2.4.4. Belaidzio tinklo jsibrovimo nustatymo ir prevencijos sistemos

Tai ne konkretus metodas apsaugai nuo konkreciy atsisakymo aptarnauti ataky, o kompleksinis
sprendimas, realizuotas aparatine ir programine jranga bei apjungiantis daugelj apsaugos algoritmy j viena
sistema [32].

Skiriamos dvi sistemy rusys:

e Jsibrovimo nustatymo sistemy WIDS (angl. Wireless Intrusion Detection System) tikslas yra
identifikuoti tinkle jsibrovimus ir apie tai informuoti atsakingg asmen;.

e [sibrovimo prevencijos sistemy WIPS (angl. Wireless Intrusion Prevention System) tikslas
yra uzkirsti kelig sékmingam jsibrovimui, aptikus bandymo jsibrauti poZymius.

Siy sistemy konceptiné ir struktiring sudétis priklauso nuo konkretaus tinklo ir konkreéiy
reikalavimy. 30 pav. pateikta schema vaizduoja apibendrintajj juy veikima. Sias sistemas sudaro belaidziai
davikliai, kurie skenuoja radijo signalus tinklo aprépties zonoje ir informacija siuncia j centralizuota
mazgg — sistemos serverj, kuriame davikliy priduota informacija yra toliau apdorojama pagal sudarytas

saugumo taisykles. Esant tikétinam jsilauzimui ar kitam incidentui, generuojamas aliarmas [14,28].

WIDS/WIPS Parametrai
Serveris

30 pav. WIDS/WIPS sistemos schema
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2.2.5. Aukstesniy lygmeny atsisakymo aptarnauti atakos

Fizinio ir kanalinio lygmens atakos yra glaudziai susijusios su tinklo architektura, kurig apibrézia
standartas IEEE 802.11-2007. Siy ataky metu i$naudojamos konkretaus standarto belaidZio tinklo signaly
charakteristikos, tinklo valdymo ir duomeny srauto kontrolés mechanizmai, kadry formate esantys saugos
ribotumai.

Tarping padétj tarp kanalinio ir tinklo lygmeny uzima ARP (angl. Address Resolution Protocol)
transliacijos audros ataka, kuri realizuojama puolanciajam teikiant ARP uzklausas su neegzistuojanciais IP
adresais. Tinkle kyla transliacijy audra, nes mazgai vienas po Kkito transliaciniu rezimu siuntingja
uzklausas apie nezinomus IP adresus [24].

Tinklo ir transporto lygmens atsisakymo aptarnauti ataky ypatumai remiasi TCP/IP platformos, kuri
naudojama belaidziame ir kity standarty tinkluose, pazeidziamumais. Saugos ribotumai atsiranda dél
nesaugios ICMP (angl. Internet Control Message Protocol), IP, TCP, UDP ir kity protokoly architekttiros
[24].

Sesijos pateikimo ir taikomojo lygmeny ataky pobiidis remiasi konkrec¢ios taikomosios programinés
jrangos, naudojamos tinklo klienty ir tinklo tarpiniy jrenginiy, atsisakymo aptarnauti ataky
pazeidziamumais, 0 taip pat ir taikomyjy protokoly pazeidziamumais.

D¢l aukstesniy lygmeny architektiiriniy savybiy, kurios yra atskirtos nuo konkretaus tinklo
standarto, atakuotojai gali naudoti kity standarty tinkly resursus ir atakg atlikti i§ didelio skaiciaus
atakuojan¢iy mazgy. Tokios atakos vadinamos DDoS (angl. Distributed Denial of Service) arba
paskirstytomis atsisakymo aptarnauti atakomis (zr. 31 pav.). Jy esminis pozymis — tai didelis uzkrésty
kompiuteriy kiekis piktybine programine jranga (angl. Daemon), kuri pastoviai laukia signalo tam tikru
transportinio lygmens prievadu, ir gavusi signalg, pradeda ataka. Signalg generuoja centrinis mazgas, o

visi uzkréstieji mazgai atakuoja vieng aukos mazgg ar sistemg [12,19].

31 pav. Taikomojo lygmens DDOS atakos schema

Aukstesniy nei kanalinis lygmeny atakos néra tiesiogiai susijusios su IEEE 02.11 standartu, todél

Siame skyrelyje jos apzvelgiamos bendrais aspektais.
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2.2.5.1. ICMP protokolo atakos

ICMP protokolas buvo sukurtas tinklo jrenginiams informuoti vienas kita apie tinkle iSkilusias

problemas ICMP zinuciy pagalba, taCiau specialiai siunciant ICMP zinutes su nustatytais klaidingais

praneSimais arba siunciant didelj kiekj ICMP zinuciy ] tam tikra tinklo mazgg, galima sulétinti arba

nutraukti mazgo darbg [21,24].

Biidingiausios ICMP atsisakymo aptarnauti atakos:

Saltinio sulétinimas — siundiant ICMP paketus su nustatyta lauko Zyme ,3altinio
pristabdymas®, sulétinama Saltinio sparta.

Siuntimo nutraukimas realizuojamas siunc¢iant ICMP paketus su nustatyta ,adresatas
nepasiekiamas® zZyme. Siunc¢iantysis jrenginys gali biiti klaidingai informuotas, jog Saltinis
negali priimti pakety ir nutraukti sujungima.

,, Mirtina“ ataka (angl. Ping of Death) realizuojama siunc¢iant didesnj nei 65535 baity dydzio
ICMP uZklausos paketa. Atakuojamas jrenginys gaves tokias uzklausas persikrauna arba
pakimba.

Uztvindymo ataka (angl. Ping Flood) realizuojama ICMP paketg siunciant transliaciniu
rezimu ] visus tinklo mazgus, nurodant suklastota aukos sistemos IP adresa. Visi jrenginiai
atsakinéja j uzklausg, gaunamas ICMP atsakymy perteklius ir sutrikdomas aukos jrenginio

darbas d¢l perkrovos.

2.2.5.2. IP protokolo atakos

Naudojant IP protokola, organizuojamos $ios atakos:

IP tvindymas — tai paskirstytoji atsisakymo aptarnauti ataka. Tinklo vartotojy kompiuteriai
apkre¢iami piktybine programine jranga, kuri gavus signalg siuncia IP uzklausas j vieng
mazgg. Mazgas patiria perkrova ir nustoja funkcionaves [24].

IP fragmentavimas realizuojamas tikslingai blogai surenkant IP paketus i§ fragmenty,
siekiant gauti fragmenty persidengimg, jtalpinima ar ilgio vir§ijimg. Jeigu tokius paketus
priimantysis mazgas neturi specialiai $iai atakai atspariai suprogramuoto TCP/IP modulio,

mazgas persikrauna arba pakimba [24].
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2.2.5.3. TCP protokolo atakos

TCP yra persiuntimo kokybe uztikrinantis transportinio lygmens protokolas, atsisakymo aptarnauti

atakos naudojasi $io protokolo komunikaciniy dialogy tarp mazgy trikumais [21,24].

SYN uztvindymas (zr. 32 pav.) realizuojamas siunciant didelj kieki TCP pakety su nustatyta
SYN véliavéle | atakuojamg mazgg. Atakuojamas mazgas ties Kiekvienu gautu SYN paketu
rezervuoja sisteminius resursus kitiems dialogo etapams ir tesiant atakg atakuojamo mazgo

resursai iSsenka, jis tampa neveiklus.

ATK STA

>
[SYN.ACK]
SYN
< [SYN,ACK]
>
[SYN,ACK]

32 pav. TCP sujungimo tvindymo ataka
Sujungimo atsisakymo ataka realizuojama TCP sujungimo sudarymo etape naudojant IP
paketus su vienodais $altinio ir paskirties adresais. Siuo atveju sistema bando jungtis pati su
savimi ir esant nenumatytai situacijai sistemos TCP/IP programiniuose moduliuose, sistema
gali persikrauti arba pakibti.
TCP sujungimo nutraukimas realizuojamas atakuotojui siunciant TCP paketg su nustatyta
RST (angl. Reset) arba FIN (angl. Final) véliavéle aukos sistemai. Jeigu puolantysis nurodo

teisingg sekos numery, sistema iSardo susijungima.

2.2.5.4. Taikomojo lygmens protokoly ypatumai

Taikomojo lygmens atsisakymo aptarnauti atakos realizuojamos siunciant didelius tam tikro

taikomojo lygmens protokoly uzklausy kiekius, kuriuos aptarnauja procesai tarnybinése stotyse [24].

HTTP uztvindymo ataka realizuojama siunciant didelj kiekj HTTP (angl. Hyper Text
Transfer Protocol) protokolo pakety su HTTP GET metodu. Si ataka iSeikvoja daug
skai¢iuojamosios jrenginio galios, todél pastoviai siuntin¢jant HTTP uzklausas } tinklo
irenginiy WEB konfigliravimo sgsaja teikiancius procesus, galima sulétinti jy veikla.

FTP prisijungimo uztvindymo ataka realizuojama siunciant didelj kiekj FTP (angl. File
Transfer Protocol) sujungimo inicijuoti raginanciy pakety j atakuojama mazgg ir iSnaudojant
atakuojamo mazgo resursus.
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2.2.6. AukStesniy lygmeny apsaugos metodai

Tipinés fizinio ir kanalinio lygmens atakos paprastai vykdomos is vieno piktybinio mazgo, nes
atakuojamas tinklas yra apibréztas vienu standartu ir atakuotojas fiziSkai negali atakuoti tinklo,
naudodamas kity standarty tinkly resursus.

Aukstesni lygmenys yra labiau pazeidziami dél to, jog 802.11 standarto belaidis tinklas naudoja
standarting TCP/IP platforma, 0 sesijos, pateikimo ir taikomojo lygmenis realizuoja konkretis
programiniai taikomieji procesai. TCP/IP platforma naudoja ir kity standarty tinklai, pavyzdziui, IEEE
802.3 (Ethernet), todél atsiranda papildoma galimybé atakuoti belaidZio tinklo jrenginius pasitelkiant ir
kity tinkly resursus — naudojant paskirstytaja atsisakymo aptarnauti atakg. Dauguma aukstesniyjy lygmeny

apsaugos algoritmy yra butent paskirstytyjy atsisakymo aptarnauti ataky apsaugos algoritmai.

2.2.6.1. Bendroji auksStesniy lygmeny apsauga

Siai dienai, daugelis autoriy mano, jog néra sukurta efektyviy saugos algoritmy, kurie visiskai
apsaugoty nuo pilnyjy paskirstytyjy atsisakymo aptarnauti ataky — ir tai yra didelé problema, taciau yra
tam tikri bendrieji apsaugos metodai, pagerinantys tinklo mazgy sauguma $iy ataky atzvilgiu [9].

Tipiniai aukstesniy lygiy apsaugos nuo DoS metodai [24]:

o Uzkardos bendraja prasme filtruoja tinklo srauta ir tikrina jo legaluma, taip pat daznai biina
integruotos daugumoje marsrutizatoriy. Priklausomai nuo uZkardos tipo, naudojant
filtravimo taisykles, paremtas tinklo, transporto ir aukStesniy lygmeny pakety antraStine
informacija, galima sumazinti paskirstytyjy atsisakymo aptarnauti ataky galimybe¢ draudZiant
tam tikry potinkliy prieiga, neleidziant pakety su specifiniais lauky nustatymais ar
netinkamais dialogo proceso vykdymais. Uzkardose taip pat galima riboti paskiriems
mazgams isskiriamus resursus ir kt.

e [sibrovimo nustatymo sistem0S analizuoja tinklo srautg ir taikydamos atakos identifikavimo
algoritmus, pranesa aliarmu apie galimg atakg. Sios sistemos automatiskai aptinka nelegaly
srautg pagal netaisyklingai sudarytus pakety laukus arba numatytgsias saugumo taisykles.

e Jsibrovimo prevencijos sistemos veikia analogiSkai nustatymo sistemoms, tadiau jy
pagrindinis tikslas yra uzkirsti kelig prasidéjusiai atakai.

o Tinklo jrenginiy konfigiiracija svarbi tuo, jog gali panaikinti tam tikrg tinklo paZeidziamuma,
paremta nereikalingu funkcionalumu, ir uzkirsti kelig atsisakymo aptarnauti atakoms.

Pagrindiniai konfigiiraciniai aspektai:
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= [P transliavimo i§jungimas tinkle ir marSrutizatoriy ICMP pakety ribojimas per tam
tikrg laiko tarpg uzkerta kelia ICMP uztvindymo atakai. Uzkardose ICMP zinuciy su
»saltinio sulétinimas® blokavimas ir tarpiniy tinklo jrenginiy funkcijos reaguoti i §j
pranesSimg iSjungimas uzkerta kelig Saltinio sulétinimo atakoms.

= Nereikalingy ir nenaudojamy paslaugy iSjungimas padeda iSvengti UDP ir TCP
tvindymo tam tikrais prievadais. ,,Timeout* intervalo mazinimas ir riboty sujungimo
kiekio nustatymas TCP dialogo procesuose sumazina TCP SYN atakos padarinius.

= Saugumo programiniy priemoniy naudojimas pasalina programinius atsisakymo
aptarnauti ataky pazeidziamumus, o antivirusinés sistemos apsaugo nuo galimy
piktybiniy programy, naudojamy paskirstytose atakose. Saugumo lygj kelia

kiekvienos atskiros programos saugumo nustatymy tinkamas derinimas, atnaujinimai.

2.2.7. Bendryjy apsaugos metody apibendrinimas

Visy iki §iol iSanalizuoty ataky ir jy apsaugos metody apibendrinimas pateiktas lenteléje Nr. 3.

Lentelé Nr. 3 Bendryjy belaidzio tinklo apsaugos metody apibendrinimas

Lygmuo Apsaugos metodas MalSinamos atakos Sudétingumas
ARP audra
. TCP tvindymas e y
Uzkardos ICMP protokolo atakos Vidutinis/Aukstas
IP tvindymas
Isibrovimo prevencijos sistemos IP fl’f_ig mentactja Vidutinis/Aukstas
e e IP tvindymas
Aukstesni lygiai
. o . o ARP audra
Tinklo jrenginiy saugi konfigtiracija: TCP tvindymas
(ne standarto) transliavimo i§jungimas, [CMP ICMP protokolo atakos Jemas

ribojimas, nenaudojamy paslaugy

e . TCP sesijos nutraukimas
i§jungimas ir kt.

HTTP/FTP tvindymas

Programinés priemonés: sistemy OS/Firmware DoS exploit

ﬁ:[rzupnlmal, antivirusings sistemos Taikomojo lygio DDOS Zemas
Sekos numerio tikrinimo algoritmai: Vidutinis
GAP, SNRA, FRR Autentifikacijos tvindymas
Signalo charakteristiky Zymés Deautentifikacija Vidutinis/Aukstas
- Kadry autentifikacimas santraukos Zondavimo tvindymas .
Kanalinis G S S Aukstas
funkcijomis Siuntimo atidéjimo ataka
Diasociacijos atidéjimas Energijos taupymo rezimo Zemas
RARRP tikrinimas kompromitacija Zemas
MAC adreso legalumo nustatymas Zemas
Erdvinis i§vengimas Neriboty resursy Aukstas
Dazninis i§vengimas Preambules Aukstas
Fizinis Konvergencijos zymos
Fizinis atakuojancio jrenginio Atsitiktinis trukdis y
« 1 . . Aukstas
pasalinimas Simboliy ataka

Monopolizacija
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Lentel¢je Nr. 3 ataky apsaugos metodai jvertinami kokybiskai, pagal jy realizavimo sudétinguma:
Zemas — metodo realizacijai uztenka pakoreguoti jrenginiy konfigiiracija; Vidutinis — realizacijai reikalingi
papildomi programiniai paketai ir konfigiiracija; Aukstas — realizacijai reikia naujos aparatinés ir

programings jrangos, reikalingas standarto keitimas ar darbo rezimas ne standartinémis specifikacijomis.

2.3. Operacijomis su kadro sekos numeriu paremty apsaugos algoritmy analizé

Ankstesniuose skyriuose buvo aprasytos standarto fizinio ir kanalinio lygiy bei aukstesniy lygiy
tipinés atsisakymo aptarnauti atakos ir apsaugos algoritmai nuo jy. Remiantis Siuo apraSymu, galima
konstatuoti fakta, jog yra daug ir jvairiy metody, kaip sutrikdyti ar visiSkai nutraukti belaidzio tinklo
veikla jvairiose OSI lygiuose, todé¢l ir apsaugos algoritmai turéty biti diegiami visose Siuose lygiuose.
Deja, taciau saugos metody realizacija fiziniame ir kanaliniame lygiuose reikalauja standarto arba jo
realizacijos keitimo. Siekiant iSvengti praktiniy problemy dél standarto ar jo realizacijos keitimo, tyrimas
bus atliekamas modeliuojant algoritmy veiklg, o tiriami bus tik tokie kanalinio lygio algoritmai, kuriy
veikimas paremtas 802.11 standarto tinklo kadro sekos numerio SEQ (angl. Sequence number) tikrinimu.

IEEE 802.11 standartas numato 16 bity kadro lauka, skirtg kadry sekos numeriui zyméti (zr. 33
pav.). Laukas padalintas j 4 ir 12 bity laukus — framgento ir sekos numeriui saugoti. Jeigu kadrg prireikia
skaidyti j kelis t.y atlikti fragmentacijg, fragmento numeriai didinami po 1 ties kiekvienu fragmentu, o
sekos numeris paliekamas toks pats. PrieSingu atveju, jeigu siunciami nefragmentuoti kadrai, fragmento

numeris biina lygus 0, o sekos didinamas po 1 kas kiekvieng kadrg iki 4096 [10].

2B 2B 6B 6B 6B 2B 6B 2B 0-2312B 4B
Trukmé 1 2 3 Sekos 4 Duomenys
FC /1D Adresas | Adresas | Adresas | kontrole | Adresas QoS (IP paketas) FCS

Fragmento Sekos
numeris numeris
4b 12b

33 pav. Kadro sekos kontrolés lauko struktiira [15]

Isibrovéliui techniskai sudétinga keisti sekos numerj, todéel MAC adresy klastojimas gali biti
nustatytas tikrinant sekos numerius. Idealiu atveju, sekos numeris turéty kisti tiesiskai, priklausomai nuo
kadry skaiciaus, ir periodisSkai kartotis kas 4096 kadrai (zr. 34 pav.). Atsitiktinai pasitaikantys kadry

praradimai koreguoja §ig priklausomybe ir kitimas gaunamas nenuoseklus (zr. 35 pav.).
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34 pav. Tipinis sekos numerio kitimas [4] 35 pav. Sekos numerio su praradimais [4]

Vykdant kanalinio lygmens atakas, pagristas MAC adresy klastojimu, i§ to paties adreso siunc¢iami
kadrai Sio désningumo nesilaiko ir gaunami sekos numerio kitimo iskraipymai. 36 pav. pateiktas MAC
adreso klastojimo atvejo sekos numerio kitimo grafikas. Grafike pastebimas kiekvienas nukrypimas nuo
idealios kitimo kreivés gali biiti traktuojamas kaip klastojamo MAC aptikimas su tam tikra tikimybe.
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36 pav. Sekos numerio kitimas esant atakai [4]

Minétgsias sekos numerio kitimo savybes galima panaudoti realizuojant apsaugos nuo atsisakymo
aptarnauti algoritmus. Esant tvindymo atakai, prieigos jranga identifikuoja, jog skirtingy MAC adresy

kadrai pasizymi nuosekliu sekos numerio kitimu. Vadinasi, tokias uzklausas galima atmesti, kaip

[ Autentif. uzklausa | MAC: 1, SN: 1000 |

nelegalias (zr. 37 pav.).

>

[Autentif. uzklausa | MAC: 2, SN: 1001 |

»
»

[Autentif, uzklausa | MAC: 3, SN: 1002 ]

>
»

37 pav. Sekos numerio analizés panaudojiams apsaugai nuo autentifikacijos tvindymo
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Esant  deautentifikacijos arba diasociacijos atakai, prieigos jranga patikrina, ar
deautentifikacijos/diasociacijos uzklausos kadro sekos numeris yra nuoseklus: jeigu ne, kadras nustatomas

kaip nelegalus ir uzklausa ignoruojama (zr. 38 pav.).

[Aut_uzklausa_| MAC: 1, SN: 1000 |

Aut. atsakymas

[ Asc. uzklausa | MAC: 1, SN: 1001 |

Asc. atsakymas

A4

! [ Deaut, Uzk. | MAC: 1, SN: 100 |

38 pav. Sekos numerio analizés panaudojimas apsaugai nuo deautentifikacijos

Sekos numerio analize paremty apsaugos prie§ DoS atakas algoritmy veiklg galima dalinti j dvi
sudedamasias dalis:

e Atakos identifikavimas — algoritmo dalis, nustatanti, ar vykdoma ataka. Si dalis yra
analogiSka algoritmams, kuriuos naudoja ataky aptikimo ir prevencijos sistemos, taciau
esminis skirtumas tas, kad vietoje aliarmo generavimo, Siuo atveju yra atlickami aktyvis
atakos uzkirtimo veiksmai. Si dedamoji pasizymi didesniu teoriniu pagristumumu,
apibrézianti kaip apskritai galima nustatyti ataka tinkle su tam tikra tikimybe, operuojant
sekos numerio kitimo matematiniais jvertinimais.

e Atakos neutralizavimas — algoritmo dalis, kuri atlieka specifinius atakos neutralizavimo
veiksmus, tokius kaip MAC filtravimas, pakety naikinimas ar ignoravimas. Si dedamoji yra
konkrecios realizacijos aspektas, nes aktyvis neutralizavimo veiksmai glaudziai susieti su
jrangos, kuri atliks neutralizavimg, kanalinio lygio valdymo funkcionalumu ir programine
struktiira.

Sekanciuose skyreliuose (2.3.1 — 2.3.5) pateikiama esamy naudojamy ir sitilomy algoritmy, paremty
sekos numerio steb¢jimu, analizé. PaZymétina, kad analizuojami algoritmai realizuoja tik pirmaja -

identifikavimo dedamajg, todél neutralizavimo dedamoji darbe turés bati atskirai suprojektuota.
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2.3.1. Sekos numerio skirtumo algoritmas (GAP)

Sis identifikacijos metodas pagristas monotonisku ir aiskiu sekos numerio kitimu ir dédéjimu
vienetu. Nukrypimas nuo tipinio sekos numerio kitimo désningumo traktuojamas kaip anomali veikla ir
identifikuojamas kaip galima ataka. Metodo esme sudaro slenks¢io apskai¢iavimas ir jvertinimas [5].

Slenkstis — tai skirtumas (angl. GAP) tarp dviejy laiko atzvilgiu gretimy kadry sekos numeriy.
Idealiu atveju jis visada lygus 1. Neigiamas skirtumas gaunamas esant iSkraipytai kadry sekai, o didesnis
nei 1- prie atakos arba netinkamo tinklo veikimo. Algoritmas pseudokodo pavidalu pateiktas lenteléje
Nr.4.

Lentelé Nr. 4 GAP apsaugos algoritmo pseudokodas [5]

gauti S(i);
G = (S(i) - S(i-1)) /(mod(G, 4096);
jeigu (G >= P)
{
nustatyta ataka;
}
kitu atveju

{

testi;

}

Si metoda pasiiile autoriai atliko eksperimentus ir 39 pav. pavaizduota §io metodo veikimo
rezultatai. Autoriy tyrimo metu, algoritmas nesugebéjo identifikuoti 41,25 procenty ataky (angl. False
Negative), ir identifikavo 33,19 procenty ataky, kuomet jy nebuvo (angl. False Positive). Teisingai

atpazinta buvo 39,12 procenty ataky.

4000
3300
3000
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2000
1500
1000

Sekos numeriy skirtumas

300

0 100 200 300 400 300 600 700 300

Kadro numeris

39 pav. GAP algoritmo identifikacijos rezultatai [5]
Matomi aiSkiis sekos numerio neatitikimai byloja anomalig veiklg tinkle. Nustatant kokio dydZzio

neatitikimg traktuoti kaip ataka, galima reguliuoti teisingy ir klaidingy nustatymo kiekius.
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2.3.2. Sekos numerio kitimo spartos algoritmas (SNRA)

Sekos numerio daznumo analizé SNRA (angl. Sequence Number Rate Analysis) pagrjsta belaidés
stotelés transliuojamy kadry perdavimo daznumu. Perdavimo daznumas apskaiciuojamas dviejy gretimy
kadry sekos numeriy skirtumg dalinant i$ ty kadry atvykimo laiko skirtumo [5].

Apibendrintas algoritmas pseudokodu pateiktas lenteléje Nr. 5.

Lentelé Nr. 5 SNRA apsaugos algoritmo pseudokodas [5]

gauti S(i), T(i):
G = (mod(S(i) -
jeigu (G >= P)

{

S(i-1), 4096))/(T(1)-T(i-1));

nustatyta ataka;
}

kitu atveju

{

testi;

}

Konkretus 802.11 standartas turi teoring siunciamy pakety kiekio per sekundg ribg. Jeigu
apskaiiuotas sekos numerio daznumas yra didesnis uz §ig ribg, laikoma, kad identifikuota ataka.

Sj metoda pasiiile autoriai atliko eksperimentus ir 40 pav. pavaizduota §io metodo veikimo
rezultatai. Autoriy tyrimo metu, algoritmas nesugebéjo identifikuoti 44,18 procenty ataky, ir identifikavo

35,32 procenty ataky, kuomet jy nebuvo. Teisingai atpaZinta buvo 35,02 procenty ataky.

x 106

Sekos numerio kitimo sparta

. . il N o
] 100 200 300 400 300 600 T00 800

=

Kadro numeris

40 pav. SNRA algoritmo identifikacijos rezultatai [5]

Esminis $io metodo privalumas prie§ slenksCiu paremta metoda tas, kad iSvengiama neteisingy
identifikavimy del natiiralaus pakety praradimo. Teoriné maksimali riba apskai¢iuojama imant maksimalig
jmanoma standarto pralaidg (802.11b atveju 11Mb/s) ir maziausig kadro dydj (ACK ir CTS atveju 14B).

Tokiu atveju riba yra 98,214 kadry/s, vadinasi, numerio kitimo sparta neturéty virSyti 98,3.
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2.3.3. Sekos numerio intervalo analizés algoritmas (FRR)

Pries tai aptartieji metodai naudoja individualius paketus arba gretimus paketus. FRR (angl. Forge

Resilient Relationship) algoritmo esmé yra operavimas tam tikru nuosekliu pakety kiekiu, vadinamu

,langu® su N pakety [5].

Algoritmas apskaiciuoja N-1 sekos skaiCiy skirtumus (d1, d2, d3....dn-1) tarp kiekvieny gretimy

kadry. Siuo atveju, identifikavimo sprendimus galima grjsti eilia faktoriy, gauty i§ skirtumy sekos. Bazinis

sprendimas priimamas pagal maksimaly skirtuma [13,26].

Apibendrintas algoritmas pseudokodu pateiktas lenteléje Nr. 6.

Lentelé Nr. 6 FRR apsaugos algoritmo pseudokodas [5]

gauti w(k)
d
dn
jeigu

{

= (S(k),
(d1,d2,d3,..DN-1) ;
(S (k-N+1) -S (k-N)

(MAX (di)>= T)

nustatyta ataka;
}

kitu atveju

{

testi;

}

S

(k-1),...,8(k-N-1));

(mod 4096)) ;

Si metoda pasiiile autoriai atliko eksperimentus ir 41 pav. pavaizduota $io metodo veikimo

rezultatai. Autoriy tyrimo metu, algoritmas nesugebéjo identifikuoti 1,72 procenty ataky, ir identifikavo

81,91 procenty ataky, kuomet jy nebuvo. Teisingai atpaZinta buvo 94,48 procenty ataky.

4000
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2300 f
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1500
1000 [
300 |

Sekos numeriy skirtumas
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0
o

100 200 300 400 300 600

00 800

Kadro numeris

41 pav. FRR algoritmo identifikacijos rezultatai [5]
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2.3.4. Pseudoatsitiktinio sekos numerio algoritmas

Sio metodo pagrinda sudaro ne pagal standarta numatyto nuoseklaus, 0 pseudoatsitiktinio sekos

numerio generavimas. Tikrinancioji pusé galéty autentifikuoti kadrus su pseudoatsitiktiniais sekos

numeriais tikrindama, ar sekos numeris yra tam tikroje priimtinoje riboje. Jeigu sekos numeris

nepatenkina tikrinimo sglygos, kadras yra naikinamas, jei patenkina — apdorojamas [4].

Algoritmas pseudokodu pateiktas lenteléje Nr. 7.

Lentelé Nr. 7 Pseudoatsitiktinio sekos numerio algoritmas [4]

PSN = (PRF (PSK, generavimas,
MIN (AA, SPA) | IMAX (AA,SPA)) XOR SNp) ;
jeigu (PSN = [A,B])
{
trinti kadra;
}
kitu atveju
{
testi;
}
PSN - Pseudo Random Sequence Number
PRF - Pseudo-Random Function
SNp - Previuosly used Sequence Number
AA - Aps MAC address
SPA - Client‘'s MAC address

Sj metoda pasiiile autoriai atliko eksperimentus ir 42 pav. pavaizduota §io metodo veikimo

rezultatai, kurie vaizduoja tikimybe, jog ataka bus sékminga, priklausomai nuo algoritmo tipo ir

atakuotojo patirties.

m_
.o 801
£ ™
[l w.i
g 5011
:E 40 W Mégzejas
_E 30 [ Profesionalas
2 20
=1
101
0 T e T 1
Be SEQ be 3EQ =u
apsaug.  pseud. pseud.

42 pav. Pseudoatsitiktinio sekos numerio algoritmo rezultatai [4]
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2.3.5. Sekos numerio analizés algoritmy apibendrinimas

Sekos numerio analize paremty belaidzio tinklo atsisakymo aptarnauti atakos identifikavimo

algoritmy apibendrinimas pateiktas lenteléje Nr. 8. Remiantis lentele, FRR algoritmas generuoja

potencialiai maziau klaidingy identifikacijy, taciau dél grupinio kadry analizavimo, taip pat identifikuoja

potencialiai maziau anomalijy, todél jo architektira yra tobulintina. Pseudoatsitiktinio generavimo

algoritmas reikalauja standarto pakeitimo, todél nepaisant savo privalumy, toliau darbe analizuojamas

nebus.

Lentelé Nr. 8 Kadro sekos numerio analizés apsaugos algoritmy apibendrinimas

Algoritmas

Sekos numerio
tikrinimo Kriterijus

Atsparumas
prarastiems
kadrams

Dubliuoto MAC
adreso
identifikavimas

Vienu metu

analizuojamy kadry
kiekis

Reikalingas
standarto
keitimas

GAP

Skirtumas tarp dviejy
gretimy kadry sekos
numeriy

Ne

Taip

Ne

SNRA

Sekos numerio kitimo
sparta lyginant dviejy
gretimy kadry
numerius ir laiko
Zymas

Taip

Taip

Ne

FRR

Didziausas skirtumas
tarp n kadry
tarpusavyje gretimy
kadry skirtumy

Taip

Ne

Ne

PSEUDO

Tuo paciu skaiciu
inicijuoty Saltinio ir
gavéjo generatoriy
i8duoty sekos numeriy
sulyginimas

Taip

Taip

Taip
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2.4. Analizés iSvados ir darbo tikslas

IEEE 802.11 standarty Seimos belaidziai tinklai visuose lygiuose pagal OSI modelj turi
pazeidziamumy, kuriais potencialiai gali bati realizuojami ir realiai yra realizuojami atsisakymo aptarnauti
ataky algoritmai, taciau aktualiausia yra fizinio ir kanalinio lygmeny apsauga, nes juose yra realizuotas
standartas. Siy lygmeny apsaugos nuo atsisakymo aptarnauti algoritmus galima realizuoti kei¢iant tinklo
standartg arba apsaugai panaudojant aukstesnius lygmenis.

Fizinio lygmens atsisakymo aptarnauti atakos yra sudétingiausiai iSvengiamos ir sukuria didziausius
nuostolius, nes manipuliuodamos belaidzio tinklo signaly charakteristikomis, sukuria fizines sglygas:
didelj triukSmy lygj, iSkraipyta sinchronizacijg ir kita. Esant Sioms sglygoms, tinklas apskritai negali
veikti. Efektyviausias Siy ataky malSinimo metodas yra atakuojanio jrenginio fiziné paieska ir
pasalinimas, ta¢iau taip pat taikomas dazninis ir erdvinis atakuojancio jrenginio i§vengimas.

Kanalinio lygmens atsisakymo aptarnauti atakos veikia pagal legalius $io lygio mechanizmus:
autentifikacijos, bendros terpés valdymo ir kitus. Dél standartiniy mechanizmy naudojimo, kanalinio lygio
atakos formaliy standarto taisykliy nepazeidzia, tacCiau generuoja suklastotus tinklo kadrus, kurie
klaidingai inicijuoja tam tikrus jvykius tinkle: deautentifikacijg, diasociacijg, sukaupty buferiy
atlaisvinimg ir kita. Sie klaidingai inicijuoti veiksmai suformuoja atsisakymo aptarnauti atakos efekta.
Kanalinio lygmens atakas galima efektyviai mal$inti stipria kadry autentifikacija ir tikrinimu.

Sekos numerio analize paremti algoritmai naudojami ataky identifikacijai ir veikia su tam tikra
sekmingos identifikacijos tikimybe, taciau Siuos algoritmus galima panaudoti apsaugai prie§ DoS atakas,
juose realizuojant reaktyvig logika ir naikinant galimai nelegalius tinklo kadrus.

Sio magistrinio darbo tikslas yra sudaryti kadro sekos numerio analize paremta apsaugos nuo DoS
ataky algoritma ir jj istirti. Siekiant apraSyty tiksly ir rezultaty, butina jvykdyti Siuos uzdavinius:

1. ISanalizuoti esamus literatiiroje publikuojamus apsaugos nuo atsisakymo aptarnauti ataky
belaidziame tinkle algoritmus;

2. Pasiiilyti savo apsaugos algoritma, paremta kadry sekos numerio analize;

3. Sudaryti kompiuterinj tyrimo modelj, su galimybe simuliuoti tipines belaidzio tinklo atakas
ir tirlamuosius apsaugos algoritmus;

4. Sudaryti algoritmy tyrimo metodikg ir jg taikant, atlikti ataky ir apsaugos algoritmy
modeliavimus;

5. Remiantis tyrimy rezultatais, jvertinti sudarytajj algoritmg ir suformuoti galutines darbo

iSvadas.
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3. SEKOS ANALIZE PAREMTO APSAUGOS ALGORITMO IR PROGRAMINIO
MODELIO PROJEKTAVIMAS

3.1. ISpléstasis FRR algoritmas (EFRR)

ISpléstasis FRR algoritmas (angl. Extended Forge Resilient Relationship) — tai Siame darbe
sudarytas apsaugos nuo atsisakymo aptarnauti ataky algoritmas, paremtas kadry sekos numerio analize ir

FRR algoritmo savybémis. Apibendrinta algoritmo schema pateikta 43 pav.

Pirminiy kadry eilé

|L|N|N|L N|L|L|L

Langas

EFRR apsaugos algoritmas

id|id|[s [md|[rr]|ir|a

Identifikaciné dalis

K2

K3

Reaktyviné dalis

Apdoroty kadry eilé

L folofefofofe]e]

Langas

43 pav. EFRR algoritmo konceptiné schema

EFRR algoritmg struktiiriSkai sudaro dvi pagrindinés dedamosios: identifikacin¢ dalis ir reaktyviné
dalis. Identifikaciné dalis atsakinga uZ priimty kadry analize ir galimai nelegaliy kadry identifikavima. Si
dalis gali buti naudojama atskirai, kaip jsibrovimo aptikimo algoritmas ir panaudojama WIDS/WIPS
sistemose. Reaktyvioji dalis, panaudodama identifikacinés dalies rezultatus, aktyviai blokuoja kadrus,
kurie jtariami kaip nelegallis. Savaime suprantama, identifikaciné dalis yra svarbiausia, nes biitent nuo jos
priklauso algoritmo efektyvumas atakos malSinimo atzvilgiu.

Algoritmo identifikacine dalis kadrus analizuoja grupémis, kurios vadinamos langais. Sisteminiu
pozitiriu, langas yra tam tikro ilgio C kalbos struktiiry, realizuojanciy virtualius kadrus, masyvas, kuris
schemoje atitinka pirminiy kadry eilés dalj. Gaves tam tikro lango ilgio kadrus, algoritmas atlieka
kiekvieno lange esancio kadro analizg ir uzpildo parametry matrica, kurios santrumpy reikSmes pateiktos

lentel¢jé Nr. 9. Uzpildzius parametry matrica, ji perduodama algoritmo reaktyviajai daliai, kuri analizuoja
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matricoje pateiktus parametrus ir nusprendzia, kuris 1§ id lauke jvardinty adapteriy yra galimai2 nelegalus,
bei naikina visus to adapterio kadrus. Po to, priimamas naujas kadry langas ir visa procediira kartojama i
naujo.

Lentelé Nr. 9 Identifikaciniy parametry aprasymas

Tinklo plokstés reliatyvus identifikatorius. Kinta nuo 0 iki n, kur n — nustatyty skirtingy
tinklo ploksc¢iy kiekis. Skirtingos tinklo plokstés nustatomos lango ribose analizuojant
kadry sekos numerio kitimo désninguma, ir vadovaujantis standarto salyga, kad tos pacios
tinklo plokstés kadry numeriai skiriasi vienetu.

d Sekos numeriy skirtumas tarp esamo ir pries tai buvusio kadro

Sekos numeriy kitimo sparta lyginant esamo kadro numer;j ir laiko Zyma su pries tai gauto
kadro numeriu ir laiko Zyma.

MAC adresy jvertinimo parametras: 1, jeigu dabartinio ir pries tai buvusio kadro MAC

MC | adresai sutampa; 0 — jeigu ne.

r Valdymo kadro identifikavimo parametras: 1, jeigu kadras inicijavo autentifikacija,
asociacija ar zondavima; 0 — jeigu ne.

i Valdymo kadro identifikavimo parametras: 1, jeigu kadras reikalavo deautentifikacijos,
diasociacijos arba reasociacijos; 0 — jeigu ne.

a Atakos nustatymo parametras: 1 — jeigu nustatoma, jog kadras galimai atakos; 0- jeigu ne.

Detalesn; algoritmo veikimg vaizduoja 44 pav. paveikslélyje pateikta algoritmo blokiné schema.
Algoritmo vykdymo pradzioje yra apibréziami pradiniai parametrai, reikalingi algoritmui: tusc¢ia
parametry matrica param[n] [7] (¢ia n — lango ilgis; 1-7 nurodo 48 pav. schemoje ivardintus
parametrus); iteracijy kintamieji i, j; sekos numeriy skirtumo slenkstis df, sekos numeriy kitimo spartos
slenkstis sp ir kt. Po to, tikrinama, ar kadry laiko Zymiy suma nevirsija tam tikros ribos. Sis mechanizmas
naudojamas tam, kad kadry lango ilgis buty dinamiskai parenkamas atsizvelgiant | kadry gavimo sparta.
Jeigu kadry lango ilgis visada biity statinis, tai esant mazai kadry siuntimo spartai algoritmai ilgai laukty,
kol visa eilé biity uzpildyta ir tai sukelty didel; kadry vélinimg. Visas sugaiStamas laikas apibréiamas tik
kaip priimamy kadry laiko Zymy skirtumo suma. Algoritmas priima tiek kadry, kad jy uZvélinimas
nevirSyty maxdur parametro reikSmes, kitaip sakant, Siuo atveju algoritmas pakety ,,laukia“ ne ilgiau nei
50ms. Priémus per 50ms ,,sulauktus® kadrus, algoritmas pradeda vykdyti identifikacing savo dalj ir pildo
minétajq parametry matricg param[n] [7]. Parametry matrica pildoma analizuojant priimo kadro antraste
(kontrolés lauka fc, sekos laukg seq, adresy laukus addr ir pan.) ir lyginant su prie§ tai gauto kadro
antraSte. Po to, matrica perduodama reaktyviajai algoritmo daliai, kuri pagal 44 pav. pateiktoje schemoje
pavaizduotas logines salygas tikrina parametry matricos elementy reikSmes ir priima sprendima dél

galimai nelegaliy kadry paSalinimo, kuris sistemiskai atliekamas iStrinant C struktiira.

2 Sio darbo kontekste daznai pasitaikantis jvardijimas ,galimai“ nurodo, kad identifikacija jvyksta tik su tam tikra
teisingos identifikacijos tikimybe, todél bendru atveju kadrai nustatomi kaip galimai nelegalis.
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rame[size], param[][],

i=0, j=0, maxdur=50,
window=0, maxATK,
maxIR, maxRR, sp, df

————<i<sized

C Pabaiga )

window = window +

frame[i].timestamp

window

> maxdur

param[j][3]=1 ir (((d=0 arba d>df) ir s >sp)
arba d=-1) ir param[j-1][6] !=1
param[j][6] = 0

param[j][6] = 1

param[j][3]=0 ir d=1

param[j][6] = 0

param[j][6] = 1

param[j][3]=1 ir param[j][0] !=

getmaxatk(maxATK);
getmaxir(maxIR);
getmaxrr(maxRR);

(maxATK=maxIR) arba
(maxATK=maxDR)

arba
frame[j].fc = 68

arba
frame[j].fc = 75

param[j][0] = 0

frame[j].fc = 76,

param[j][0] =
j-1][0] + 1

param[j-1][3]
param[j][6] = 0

param[j][6] = 1

param[j][3]= 0 ir param[j][0] =
param[j-1][3]

param[j][6] = 0

param[j][6] = 1

< arba
param[j][4] =0

param[j][4] =1

frame[j].fc = 64

param[j][5] = 1

param[j][3] = 1

param[j][3] =0

param[j][5] = 0

d = param[j][1] = frame[j].seq - frame[j-1].seq;
s = param[j][2] = (frame[j].seq - frame[j-
1].seq)/(framel[j].ts - frame[j-1].ts)

6

44 pav. EFRR algoritmo blokiné schema

Atvaizduoti visus algoritmo veiksmus detalizuojant iki visy kvieCiamy funkcijy algoritmy biity

pernelyg sudétinga, todél dalis algoritmo blokinéje schemoje pavaizduoty veiksmy nedetalizuoti, o
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pateikti apibendrintomis® C kalbos funkcijomis, pvz. destroy (), kurios aprasytos lenteléje Nr. 10.

Detaly algoritmg C iSeities kodo pavidalu galima rasti Sio darbo prieduose.

Lentelé Nr. 10 Apibendrinanciy funkcijy aprasymas

Apibendrinta funkcija ApraSymas

Nustato kadra sugeneravusios tinklo plokstés reliatyvy identifikatoriy (nustato
matricos id parametrs)

Nustato, kurio parametry matricoje identifikuoto adapterio kadry yra daugiausiai
nustatyty kaip nelegaliy, ir to adapterio ID grazina per maxATK kintamajj.
Nustato, kurio parametry matricoje identifikuoto adapterio kadry yra daugiausiai
getmaxir (maxIR) nustatyty su autentifikacijos, asociacijos arba zondavimo uzklausomis, ir to
adapterio ID grazina per maxATK kintamajj.

Nustato, kurio parametry matricoje identifikuoto adapterio kadry yra daugiausiai

getID()

getmaxatk (maxATK)

getmaxrr (maxRR) nustatyty su deautentifikacijos, diasociacijos ir rasociacijos uzklausomis, ir to
adapterio ID grazina per maxATK kintamajj.

destroy () Naikina kadrg — iStrina i eilés (nunilina kadra modeliuojancia struktiirg).

maccmp () Palygina dviejy kadry MAC adresus ir grazina 1 jei jie sutampa, arba 0, jeigu ne.

3.2. Priemonés

Pagrindinis So darbo tyrimy akcentas yra specializuotas modelis, kuriame programiskai realizuoti
tiriamieji algoritmai. Modelio realizacijai panaudotos priemonés pateiktos lentelégje Nr. 11. C
programavimo kalba buvo pasirinkta todé¢l, kad leidZia tiesiogiai valdyti atminties i§skyrimus, operacijas
su simboliy eilutémis ir kitus Zemesnio lygio aspektus - tai yra paranku Sio darbo kontekste. C kalba taip
pat yra viena populiariausiy sistemy prorgamavimo kalby, kuriam priskirtinos analizuojamy algoritmy

realizacijos.

Lentelé Nr. 11 Modelio realizacijai naudotos priemonés

Integruota plétojimo aplinka (IDE) | CodeBlocks 8.04
Programavimo kalba C (Ansi C)

Naudotos bibliotekos Standartiné C biblioteka 2.13
Kompiliatorius GCC (GNU C Compiler) 4.4.2
Operaciné sistema Ubuntu Linux 10.04 LTS
Aparatiné dalis x86 architektiiros PC

“Linux” operaciné sistema naudojama dél patogaus procesy jvesties ir iSvesties organizavimo - tai
sumazina modelio apimtj, pavyzdziui, nereikia programuoti raSymo j failus, nes tai atlieka pati operaciné

sistema.

% Apibendrinta funkcija — tai funkcijos uZrasas, atitinkantis arba tikrg C funkcija algoritmo C iSeities kode, arba logiskai
apibendrinantis tam tikra veiksmy seka, kuri sugeneruoja funkcijos apraSe pateikta rezultata ir kuri néra aktuali pacio algoritmo
analizés kontekste, todél néra nedetalizuojama.
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3.3. Modelis

Panaudojant apraSytas priemones, buvo realizuotas specializuotas tyrimo modelis. Savoka
»specializuotas® §i0 darbo konkteskte reiskia, jog modelis buvo sukurtas tik $io darbo tyrimams ir nebuvo
naudota jokia egzistuojanti tinkly modeliavimo platforma. Toks variantas buvo pasirinktas todél, kad
esamos tinkly modeliavimo platformos yra diskretinio laiko ir jvykiy, o tai néra tinkama modelio
architekttira siekant tirti analizuojamus algoritmus jy apdorojamy tinklo kadry atzvilgiu. Modelio
struktiiriné schema pateikta 45 pav. Schemoje briik$nine linija pazymétos esminés modelio dalys:

e Valdancioji funkcija — funkcija, kuri nustato modelio parametrus ir kviecia kitas funkcijas.

o Virtualiy kadry formavimas — funkcijy rinkinys, kuris C kalbos duomeny struktiiry pavidalu
formuoja virtualius IEEE 802.11 standarto tinklo kadrus ir perduoda kitoms funkcijoms.
Sioje dalyje formuojami tiek legalas, tiek ir nelegaliis (tam tikros atakos) kadrai, kurie
generuojami pagal nustatytus parametrus.

o Virtualiy kadry analizé — funkcijy rinkinys, priimantis kadrus ir atliekantis veiksmus su jais:
identifikuojantis atakas, trinantis galimai nelagalius kadrus ir kt.

e Rezultaty formavimas — funckijos, skirtos iSvesti tirtyjy statistiky reikSmes po simuliacijos.

Pagrindiné (valdan¢ioji) funkcija Buferiy lyginimo funkcija

®

Pirminis kadry buferis

Apdoroty kadry buferis

i eoe

Standartin¢ iSvestis

Rezultaty formavimas

. . Kadry
Kadry generavimo funkcija apdorojimo Apsaugos funkcija
" " funkcija
' '
i i
' ' /
: : /
S
g - =) Il ko) B )
< = 2 = = S E S
S S = ~ S 2 S =)
- = = c = = = i
< < = 2 0 8 8
& <, < £ 3 g 8 g
> S = « £ £
o < (=) © = = = =
< X I £ = = = =
h=] = X = 5 o s o
T = = > <1 S 151 S
X c = ] = = = =
) 7] c 2 © <
= =1 ] S o < o
K] T =1 N o x o
=S i3 b < = '3 I
[} o o 7] w w
4
Virtualiy kadry formavimas Virtualiy kadry analizé

45 pav. Tyrimo modelio struktiriné schema
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Schemoje rodyklémis pazyméti rySiai tarp esminiy modelio funkcijy, o numeriai apskritimuose

nurodo vieno modeliavimo ciklo etapus:

1.

Pagal tyréjo nurodytus parametrus (kadry kiekj, nelegaliy kadry santykj, atakos tipa ir pan.)
generuojama kadry eilé. Eilé sudaryta 1§ tam tikro kiekio legaliy kadry bei atsitiktine tvarka tarp
Ju pasiskirs¢iusiy nelegaliy tam tikros atakos kadry. Sugeneruota kadry eilé sisteminiu pozitiriu
saugoma kaip C struktiiry masyvas pirminiame 2MB buferyje. Sis buferis modeliuoja kadrus
tokius, kokie jie perduodami belaidzio tinklo eteriu (realizuotas loginis IEEE 802.11 kanalinio
lygmens kadro formatas);

Kadry apdorojimo funkcija priima pirminj buferj su kadrais ir suformuoja apdoroty kadry bufer;.
Siame buferyje saugomi kadrai i§laiko savo pirmine struktiira, tatiau jiems yra priskiriamos
naujos savybés, pavyzdziui, laiko Zyma. Sis buferis modeliuoja paskirties mazgo operacinés
sistemos priimtus kadrus;

Apsaugos funkcija priima apdoroty kadry buferyje saugomus virtualius kadrus ir jiems taiko
apsaugos algoritmus, kurie analizuoja kadrus ir iStrina i§ eilés tuos kadrus, kurie yra galimai
nelegalis;

Buferiy lyginimo funkcija sulygina pirmin; kadry buferj su apdoroty kadry buferiu, kuriame
saugojami apsaugos algoritmy apdoroti kadrai. Kadangi i§ anksto Zzinoma kokiy ir kiek kadry
buvo sugeneruota, §i funkcija nustato, kiek buvo istrinta legaliy ir nelegaliy kadry, kitaip tariant
— §i funkcija formuoja algoritmy efektyvumo statistikas;

Lyginimo funkcijos rezultatai per OS standarting iSvestj pateikiami tyréjui ekrane (tyréjas juos

gali nukreipti j bylg);

Siais skaiGiais pazyméti punktai logiskai atitinka sekanéiuose modelio apraso skyreliuose skaiéiais

pazymétus punktus, todél pakartotinai jie nebus aprasomi.

3.3.1. Modelio veikimo algoritmas

Detalesnj tyrimo modelio veikimg vaizduoja 46 pav. pateiktas apibendrintas modelio veikimo

algoritmas. Simuliacijos pradzioje nustatomi kadry pasiskirstymo, algoritmy veikimo rezimo, sisteminiy

savybiy ir kt. parametrai, kuriy atzvilgiu tiriami algoritmai. Pagal Siuos parametrus generuojama virtualiy

kadry eilé, kuri po to apdorojama formuojant kadry priémimo laiko zymas. Suformavus laiko Zymas,

kadrai perduodami apsaugos algoritmui, kuris naudodamas atakos identifikacijg nustato galimai blogus

kadrus ir juos iStrina. Ciklo gale lyginimo funkcija iSveda simuliacijos rezultatus. Skaiciais pazyméti

etapai atitinka 3.3 skyrelyje aprasytus modelio simuliacijos ciklo Zingsnius.
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Parametrai,
I, MAX

Sugeneruoti kadry
eilg ()

Déti laiko Zymas ()
Déti kadry ID ()

Saugoti eile ()

Atakos
identifikacija (1)

Kadras

Palyginti eiles () blogas

I$vesti einama

rezultata () Naikinti kadra ()

|

46 pav. Tyrimo modelio veikimo algoritmas

3.3.2. Modelio realizacija

Modelis realizuotas naudojant 3.2 skyrelyje aprasytas priemones. Sluoksniné realizuoto modelio
schema pavaizduota 47 pav. Programiné dedamoji veikia x86 architektiiros kompiuterio aparatinéje

dalyje, o pacio modelio struktiirinés dalys yra realizuotos C programavimo kalbos funkcijomis.

Taikomoji modelio C programa (dosprot.c)

IDE (CodeBlocks 8.04)

C kompiliatorius (GNU)

C standartiné biblioteka (ISO C)

LINUX operaciné sistema (Ubuntu 10.04 LTS)

Kompiuterio aparatiné dalis (x86)

47 pav. Modelio realizacijos sluoksniné schema
Virtualus kadras realizuotas kaip C kalbos struktiira, kuri pateikta lenteléje Nr. 12. Sig struktiirg per
argumentus naudoja kadry generavimo ir apdorojimo funkcijos. Kiekvienas struktiiros elementas
realizuoja IEEE 802.11 standarto kanalinio lygmens kadro lauko reikSme, kurios simuliacijos metu yra
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kei¢iamos pagal tai, kaip tai apibrézia standartas. Modelis nerealizuoja viso standarto, taCiau pateikia

supaprastintg kadry generavimo ir apdorojimo mechanizma, modeliuojant; tikro $io standarto tinklo kadry

tekme.

Lentelé Nr. 12 Kadrqg modeliuojanti C duomeny struktiira

struct ieee80211 frame ({

u int8 t fc[2]
u int8 t dur([2
u_int8 t

u_int8 t addr2
u int8 t

u int8 t seq[2
u int8 t addr4
u_int8 t qgos[2
u_ int8 t pld[1l
u int8 t fcs (4

}i

addrl[IEEE80211 ADDR LEN];
IEEE80211 ADDR LEN];
addr3[IEEE80211 ADDR LEN];

IEEE80211 ADDR LEN];

48 pav. pavaizduoti esminiai modelio C funkcijy prototipai ir rySiai, kurie nurodo funkcijy

tarpusavio kvietimus. Numeriais pazymétos tos funkcijos, kurios realizuoja 3.3 skyrelyje tokiais paciais

numeriais pazymeétus modelio simuliacijos Zingsnius.

‘ int main(int argc, char *argv([])

int fill(int gsize, int afnum, int atype,

' @

char saddr[], char daddr[], int adaptercnt)

struct ieee80211 frame parsed *df, int size,
int step)

void parsequeue (struct ieee80211 frame *sf, (ﬁ)

int gen_ IEEE80211_single(char saddr[],
char daddr[], struct ieee80211 frame *fp,
int adpcnt, int idadp)

int dropGAP (struct ieee80211 frame parsed *fp,
int size, int threshold)

int gen_ IEEE80211_ auth(char daddr[],
struct ieee80211_ frame *fp)

) J

int dropSNRA (struct ieee80211 frame parsed *fp,
int size, double speed)

int gen IEEE80211 assoc(char daddr[],
struct ieee80211 frame *fp)

) J

int dropFRR(struct ieee80211 frame parsed *fp,
int size, int threshold, int winlen)

int gen IEEE80211 deauth(char saddr([],
char daddr[], struct ieee80211 frame *fp)

int dropEFRR(struct ieee80211 frame parsed
*fp, int size, int dif, double speed, int win,
int maxdur)

int gen_ IEEE80211 diass(char saddr[],
char daddr[], struct ieee80211 frame *fp)

G

int stat (struct ieee80211 frame gl,
struct ieee80211 frame parsed g2, int size)

Funkcijy

realizuojanciy

int gen IEEE80211 probe (char daddr[],
struct ieee80211 frame *fp)

48 pav. Modelio realizacijos C funkcijy rySiai

prototipai detaliau aprasyti lenteléje Nr. 13, kurioje pateikti tik esminiy* modelj

funkcijy apibiidinimai. Funkcijos komunikuoja per buferj, kuriame jau minétos

* Visa modelio C iSeities teksta galima rasti laikmenoje, pridétoje prie §io magistrinio darbo.

49



ieee80211 frame struktliry masyvo pavidalu saugomi virtualiis kadrai. Buferis yra 2MB dydZio ir
simuliacijos metu saugo pastovaus 50000 kadry ilgio eile. Visi parametrai modeliui yra perduodami per
pagrindinés funkcijos main () argumentus, kurie yra nurodomi per operacinés sistemos komanding
eilute. Konkrecios parametry reikSmés parenkamos pagal tyrimo metodika, taciau visais atvejais laikoma,
jog kadrai virtualiai keliauja pastoviu greiciu su pastoviu vélinimu ir pastoviu pasiskirstymu. Pastarieji
pozymiai realizuojami kadrams priskiriant pastovaus skirtumo laiko Zzymes, taigi modelyje kadry

siuntimas modeliuojamas kaip struktiiry masyvo raSymas ir skaitymas.

Lentelé Nr. 13 Modelj realizuojanciy C funkcijy prototipy aprasymas

Funkcijos prototipas

Funkcijos apras§ymas

int main (int argc, char *argv[])

Pagrindiné funkcija, priimanti argc kiekj argumenty i§ komandinés eilutés
sgsajos ir suformuojanti argv adresy masyva | gautus argumentus.
(Argumentais nustatomi modelio parametrai).

int fill (int gsize, int afnum, char

saddr[], char daddr[],

int atype,
int adaptercnt)

Uzpildo gsize ilgio queue eilg ieee80211 frame struktiromis, i§
kuriy kiekviena modeliuoja virtualy kadra. Argumentuose nurodoma: blogy
kadry kiekis afnum, atakos tipas atype, $altinio adresas saddr, paskirties
adresas daddr ir legaliy tinklo adapteriy kiekis adaptercnt.

void parsequeue (struct ieee80211 frame *sf,
struct ieee80211 frame parsed *df, int size,

Priima size ilgio sf eiléje saugomus kadrus ir Kiekvienam kadrui uzdeda
step dydzio laiko zZyma bei sisteminj identifikatoriy. Apdoroti kadrai kaip

int step) struktiiry masyvas jraSomi i df eile.
int dropGAP (struct ieee80211 frame parsed *fp, lerlpa size I!g.IO f_p e_1le_]e_ saugomus kadrl_ls ir iStrina tuos, kurie GAP.
. . . - - algoritmu identifikuojami kaip galimai blogi. Argumentuose nurodoma:
int size, int threshold) . . X .

algoritme naudojamas sekos numeriy skirtumas threshold.
int GropseA (et ioeet0ail frane pareed | LI =i 16 B e s ad i s o e SUA
*fp, int size, double speed) Y J P g 9! 9 )

algoritme naudojamas sekos numeriy Kitimo greitis speed.

int dropFRR(struct ieee80211 frame parsed *fp,
int size, int threshold, int winlen)

Tikrina size ilgio fp eilgje saugomus kadrus ir istrina tuos, kurie FRR
algoritmu identifikuojami kaip galimai blogi. Argumentuose nurodoma:
algoritme naudojamas lango ilgis winlen ir sekos numeriy skirtumas
threshold.

int dropEFRR (struct ieee80211 frame parsed
*fp, int size, int dif, double speed, int win,
int maxdur)

Tikrina size ilgio fp eilgje saugomus kadrus ir istrina tuos, kurie EFRR
algoritmu identifikuojami kaip galimai blogi. Argumentuose nurodoma:
algoritme naudojamas lango ilgis win, sekos numeriy skirtumas dif, sekos
numeriy kitimo greitis speed ir maksimali laukimo trukmé maxdur.

int stat (struct ieee80211 frame gl, struct
ieee80211 frame parsed g2, int size)

Sulygina size ilgio gl ir g2 eilése saugomus kadrus ir iSspausdina
blokuoty kadry statistikas.

int gen IEEE80211 single(char saddr[], char
daddr[], struct ieee80211 frame *fp, int

Sugeneruoja legaly virtualy kadra kaip ieee80211 frame struktiirg bei
patalpina | fp rodykle nurodyta vieta. Argumentuose nurodoma: Saltinio
adresas saddr, paskirties adresas daddr, adapteriy kiekis adpcnt ir

adpcnt, int idadp) .
adapterio ID idadp.
int gen IEEE80211 auth(char daddr(], struct SugeneruOJa autentlﬁkacu_os -tvmdygm ‘ atakos kadra l.<a1p
. - = ieeeB80211 frame struktlira bei patalpina | fp rodykle nurodyta vieta.
ieee80211 frame *fp) - Lo
— Argumentuose nurodoma: paskirties adresas daddr.
int gen IEEE80211 assoc(char daddr[], struct Sugeneruoja asociacijos tvindymo atakos kadra kaip ieee80211 frame

ieee80211 frame *fp)

struktiirg bei patalpina j £p rodykle nurodyta vieta. Argumentuose nurodoma:
paskirties adresas daddr.

int gen IEEE80211 deauth(char saddr[], char

daddr[], struct ieee80211 frame *fp)

Sugeneruoja deautentifikacijos atakos kadra kaip ieee80211 frame
struktiirg bei patalpina j £p rodykle nurodyta vieta. Argumentuose nurodoma:
Saltinio adresas saddr, paskirties adresas daddr.

int gen IEEE80211 diass(char saddr[], char

daddr[], struct ieee80211 frame *fp)

Sugeneruoja diasociacijos atakos kadrg kaip ieee80211 frame struktiirg
bei patalpina j fp rodykle nurodyta vieta. Argumentuose nurodoma: $altinio
adresas saddr, paskirties adresas daddr.

int gen IEEE80211 probe (char daddr[], struct
ieee80211 frame *fp)

Sugeneruoja zondavimo tvindymo atakos kadra kaip ieee80211 frame
struktiirg bei patalpina j £p rodykle nurodyta vieta. Argumentuose nurodoma:
paskirties adresas daddr.
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4. SEKOS ANALIZE PAREMTU APSAUGOS ALGORITMU TYRIMAS

4.1. Tyrimo tipas

Siame darbe yra naudojamas taikomojo tyrimo tipas®, kuris $io darbo kontekste yra viesai
priecinamos belaidziy tinkly saugos mokslo Ziniy bazés panaudojimas, siekiant sudaryti apsaugos nuo
atsisakymo aptarnauti ataky algoritma, pagrista kadry sekos numeriy analize, ir §j algoritmg galimai
pritaikyti praktiskai. Kitaip tariant — mokslo ziniy bazé naudojama siekiant iSspresti prakting problema.

Tyrimy metu yra vadovaujamasi apibendrintu konstruktyviu tyrimo metodu®, kurio schema pateikta
49 pav. paveikslélyje. Probleminé sritis, teoriné Ziniy bazé ir pradiné informacija yra apraSytos ir
iSanalizuotos analitinéje darbo dalyje, o apsaugos algoritmg ir programinj modelj sudaréme projektinéje
dalyje. Tesiant loging darbo seka, tiriamojoje dalyje naudodami suprojektuotg programinj ataky ir
apsaugos algoritmy tyrimo modelj, tirsime apsibréztas algoritmy charakteristikas ir pagal jas lyginsime

sudarytajj algoritma EFRR su jau esamais algoritmais: GAP, SNRA ir FRR.

Problema Sprendimas Praktinis
(IEEE 802.11 DoS atakos) (saugos algoritmas) reik§mingumas
Teorijos Ziniy bazé 1 Teorinis reik§mingumas
Pradiné informacija
(knygos, straipsniai)

49 pav. Apibendrintas konstruktyvusis tyrimo metodas

4.2. Tyrimo metodika
Tyrimy metu, taikant Siame skyriuje apraSomg tyrimo metodika, jvertinami analitinéje dalyje
aprasyti apsaugos algoritmai, pagristi kadro sekos numerio analize:
e GAP — algoritmas, pagrjstas sekos numerio skirtumo nustatymu tarp gretimy kadry.
e SNRA - algoritmas, pagrjstas sekos numerio kitimo grei¢io nustatymu tarp gretimy kadry.
e FRR — algoritmas, pagrjstas kadry eilés (lango) skirtumo skai¢iavimu tarp kiekvieny gretimy

eiles kadry.

> Taikomasis tyrimas (angl. Applied research) — tai vienas i§ tyrimo tipy, paremtas akadaminés ar specializuotos tyréjy
bendruomeneés sukauptos Ziniy bazés (metody, algoritmy, teorijy ir pan.) panaudojimu sprendziant tam tikras taikomo ar
praktinio pobiidZio problemas [22].

® Konstruktyvusis tyrimo metodas (angl. Constructive research) remiasi konstrukcijos (algoritmo, teorijos, modelio,
programinés jrangos ar pan.) analitiniu plétojimu ir bandymais, remiantis i§ anksto apsibréztais kriterijais. Tai populiariausias
metodas informatikoje [22].
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e EFRR - algoritmas, pagristas dinaminiu kadry eilés formavimu priklausomai nuo kadry
gavimo spartos ir rinkinio parametry skaic¢iavimu kiekvienam eilés kadrui.
Sekanciuose skyreliuose pateikiami konre€iy algoritmus jvertinanciy parametry ir charakteristiky

aprasai bei tyrimy rezultatai.

4.2.1. Algoritmy jvertinimo parametrai

Algoritmy tyrimui naudojamas ,,juodos dézés* principas — Kiekvienas algoritmas laikomas atskira
posisteme, o jos veikimo rezultatai jvertinami operuojant j€jimo ir i$éjimo duomeny lyginimo

operacijomis (zr. 50 pav.).

| I¢jimas (kadrai ir valdymas) |

Y

Apsaugos algoritmas

'

I$¢jimas (apdoroti kadrai)

50 pav. Juodos dézés principas

Tyrimo kontekste, jéjimas suprantamas kaip algoritmui pateikiami tinklo kadrai ir valdymas, o
18¢jimas — apdoroti tinklo kadrai, gaunami blokuojant tikétinai nelegalius tinkle kadrus jéjimo sraute.
Remiantis 50 pav., visus jvertinimo parametrus galima skirstyti j tris grupes:

e Algoritmo efektyvumo jvertinimo parametrai (iSvestis).
e Srauto jvertinimo parametrai (jvestis).

e Algoritmo operaciniai parametrai.

4.2.1.1. Efektyvumo jvertinimo parametrai

Algoritmy efektyvumas nustatomas lyginant jy jvestj su iSvestimi, t.y. lyginant priimtus kadrus su
apdorotais. Efektyvuma jvertinantys parametrai pateikti lenteléje Nr. 14.

Lentelé Nr. 14 Algoritmy blokavimo efektyvumo jvertinimo parametrai

Zyméjimas Aprasymas MaE. .
vienetai/iSrai§ka
BN Blokuoty nelegaliy kadry kiekis %
BL Blokuoty legaliy kadry kiekis %
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Tiriamieji algoritmai veikia su tam tikra s€kmingo nelegaliy kadry identifikavimo tikimybe, todél
be blokuoty nelegaliy kadry kiekio, kuris tiesiogiai jvertina algoritmo atakos malSinimo efektyvumg ir
idealiu atveju turéty visada buti lygus 100 %, taip pat naudojamas blokuoty legaliy kadry kiekio
jvertinimas, siekiant jvertinti netinkamai identifikuoty kadry kiekj. Savaime suprantama, blokuoty legaliy
kadry kiekis idealiu atveju turéty biti lygus 0%, taciau kaip pamatysim i$ tyrimo rezultaty, modeliavimo

metu gauti parametrai yra tik artimi savo idealioms reikSméms.

4.2.1.2. Apdorojamo srauto jvertinimo parametrai

Algoritmo srautg jvertinantys parametrai jvertina apsaugos algoritmui pateikiamos kadry eilés
savybes. Srauto parametrai apibendrinti lenteléje Nr. 15.

Lentelé Nr. 15 Algoritmy apdorojamo srauto parametrai

Zyméjimas ApraSymas . Maf o
vienetai/iSraiSka
N Nelegaliy kadry kiekis jéjimo sraute %
A Nelegaliy tinklo adapteriy kiekis vnt.
P Prarasty kadry kiekis %
T Efektyvus laikas’ s

Srauto jvertinimo parametrai naudojami modelio posisteméje, kurioje yra generuojami virtualiis
kadrai. Keic¢iant $iy parametry reikSmes, keiciasi sugeneruotos kadry eilés savybés (nelegaliy kadry kiekis,
tinklo ploks¢iy kiekis, prarasty kadry kiekis ir pan.), kurios savo ruoztu keicia algoritmy veikimo
efektyvumg. Sie parametrai apibrézia modeliuojamo srauto savybes, o pacius algoritmus jtakoja

netiesiogiai.

4.2.1.3. Operaciniai parametrai

Algoritmy operaciniai parametrai jvertina algoritmo darbo rezimy jtakg veiklos rezultatams ir

algoritmy jtaka sistemai, kurioje jie veikia. Parametrai pateikti lenteléje Nr. 16.

Lentelé Nr. 16 Algoritmy operaciniai parametrai

Zyméjimas ApraSymas . MaE o
vienetai/iSraiSka
L Kadry eilés (lango) ilgis vnt.
D Kadry eilés numerio skirtumas vnt.
S Kadry eilés numerio kitimo greitis vnt./s
B Sisteminis buferis MB

" Tiriamasis modelis néra realaus laiko, todél laikas modeliuojamas jvertinant gauty kadry kiekj ir sumuojant kiekvieno
kadro laiko zymy skirtumus.
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Kadry sekos numerio skirtumas ir kitimo greitis jeina j visy algoritmy identifikacijos salygas. Kadry

eilés ilgis yra naudojamas FRR ir EFRR algoritmuose, todél tikslinga iStirti algoritmy efektyvumo

priklausomybg¢ nuo Sio parametro. Sisteminis buferis visy tyrimy metu yra laikomas patovus 2MB (arba

50000 kadry) ilgio ir kei¢iamas tik tiriant algoritmo vykdymo laikg.

4.2.2. Tyrimo eiga

Tyrimo eigos metu nustatomi algoritmy veiklos scenarijai ir tiriamos charakteristikos, parenkamos

konstanty vertés ir atlickamas modelio programos vykdymas (simuliacija). Tiriamy charakteristiky

sudarymui naudojama 4.2.1 skyrelyje nusistatyi parametrai.

4.2.2.1. Tiriami scenarijai ir charakteristikos

Algoritmy tyrimy scenarijai parinkti pagal tai, kokia tipiné atsisakymo aptarnauti ataka naudojama

modelyje:

Deautentifikacija — §io scenarijaus metu naudojama deautentifikacijos ataka: priimamas
srautas pasizymi atakos kadrais, nukreiptais selektyviai vieno vartotojo blokavimui.
Diasociacijos ir reasociacijos ataka veikia analogiskai® ir algoritmuose interpretuojamos
analogiSkai Siai atakai, todél néra prasmes jy iSskirti kaip atskiry scenarijy.

Autentifikacijos tvindymas — Sio scenarijaus metu naudojamas didelis  kiekis
deautentifikacijos kadry siun¢iamy jvairiais vartotojy adresais. Ataka nukrepta prie$ prieigos
Jrangg. Zondavimo tvindymas ir asociacijos tvindymas yra analogiSki §iai atakai, todél néra

prasmés jy i8skirti kaip atskiry scenarijy.

Tiriamos charakteristikos pateiktos lenteléje Nr. 17.

Lentelé Nr. 17 Tiriamosios algoritmy charakteristikos

Nr. Charakteristika

1 BN = F(N, (P, A, L, T) = const)
' BL = F(N, (P, A, L, T) = const)
5 BN = F(P,(N,A /L, T) = const)
' BL = F(P,(N,A L, T) = const)
4 BN = F (A, (P,N,L, T) = const)
) BL = F(A, (P,N,L, T) = const)
5 BN = F (L, (P, A,N, T) = const)
’ BL = F(L,(P,A,N, T) = const)
6 BN = F (T, (P, A, L, N) = const)
’ BL = F (T, (P, A, L, N) = const)

8 Analogiskas ataky veikimas §io darbo kontekste reiskia, jog ataky mechanizmai skiriasi tik kadro antraste, o visi kiti
aspektai yra labai artimi (naudojamy kadry kiekis, poveikis sistemoje, naudojamas tinklo pazeidziamumas ir kt.)

54



Charakteristikos tiriamos ties kiekvienu scenarijumi. Bendu atveju, tiriamos charakteristikos nusako,
kaip algoritmy efektyvumg jvertinantys blokuoty nelegaliy kadry kiekio ir blokuoty legaliy kadry kiekio
parametrai priklauso nuo vieno i$ srauto ar operaciniy parametry, kitus parametrus tiriamuoju momentu
laikant pastovius.

Atskirai eksperimentiskai jvertinamas algoritmo vykdymo greitis. Charakteristika pateikta lenteléje
Nr. 18. Ji pateikta atskirai todél, kad tik tiriant Sig charakteristikg yra kei¢iamas sisteminio buferio dydis,
taip pat, $i charakteristika apibtidina algoritmo efektyvuma procesoriaus laiko eikvojimo prasme, o ne

atakos malSinimo prasme.

Lentelé Nr. 18 Algoritmy vykdymo spartos jvertinimo charakteristika

Nr. Charakteristika
1. O =F(B, (N, P,AR,L,T) = const)

Konstantiniy parametry reikSmés parenkamos taip, kad joms esant algoritmy efektyvumas biity
didziausias ir rezultato jtaka labiausiai priklausyty nuo kintamo parametro. Naudoty konstanty reikSmés

pateiktos lenteléje Nr. 19.

Lentelé Nr. 19 Konstantos

Konstanta Reik§mé
N 50 %
P 0%
A 1
L 5
T 300s
B 2MB (50000 vnt.)

4.2.2.2. Tyrimo schema

Loging tyrimo veiksmy seka ir pagrindinius joje dalyvaujancius modelio realizacijos objektus
vaizduoja tyrimo schema (zr. 51 pav.). Tyrimo pradzioje nustatomi parametrai, reikalingi modelio
vykdymui. Sie parametrai valdo kadry generavimo funkcijos ir apsaugos funkcijos (algoritmo) veikima.
Pagal nurodytus parametrus, kadry generavimo funkcija sugeneruoja C struktiry masyva, kuris
modeliuoja kadry eile ir yra patalpintas pirminiy kadry eiléje. Sj masyva priima apsaugos funkcija, ir
blokuodama identifikuotus nelegalius kadrus, perraso jj j apdoroty kadry eile. Lyginimo funkcija priima
abu minétuosius buferius ir iSduoda algoritmo vykdymo efektyvumo jvertinimo parametry statistikas:
blokuoty legaliy ir nelegaliy kadry kiekius.

Visa §i seka kartojama keiCiant tam tikro j¢jimo parametro reikSme ir fiksuojant efektyvumo
parametry reikSmes po simuliacijos. Taip gaunama efektyvumo jvertinimo parametry priklausomybé nuo

srauto ir operaciniy parametry, kuri reprezentuoja 4.2.2.1 skyrelyje nusistatytas tiriamas algoritmy
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charakteristikas. Modelis statistikas spausdina j Linux standarting iSvestj, todél naudojant operacinés
sistemos iSvesties nukreipimo j byla mechanizmg, rezultatai iSsaugomi tekstin¢je byloje, kuri po to

apdorojama su Excel programiniu paketu. Charakteristiky tyrimo rezultatai peteikti sekanc¢iame skyrelyje.

Kei¢iami parametrai:

B,N,P,ARLT

v v

Apsaugos funkcija Kadry generavimo funkcija

L] fu]efe]e]

Pirminiy kadry eile

A
Lelefofcfofole]r]

Apdoroty kadry eilé

i

int stat(struct frame gl, struct framep, g2)

Lyginimo funkcija

Efektyvumo jvertinimo statistikos:

1. Blokuoti nelegalas kadrai, % (100)
2. Blokuoti legalas kadrai, % (20)

51 pav. Tyrimo vykdymo schema

4.3. Rezultatai

Pries pradedant tirti charakteristikas, modelis iSbandomas modeliuojant legaliy kadry srautg. 52 pav.

pateikta sumodeliuotos 24576 kadry ilgio eilé sekos numerio priklausomybé nuo kadro eilés numerio.

4096 -
3584 -
3072 -
2560 -
2048 -
1536 -
1024 -
512 -

0

Kadro sekos numeris

T T T T 1

0 4096 8192 12288 16384 20480 24576
Kadro eilés numeris

52 pav. Modelio demonstravimas. 1 plokstés sekos numerio kitimas
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Modeliuojamas 1 tinklo plokstés srautas, todél sekos numeris didéja tiesisSkai ir kinta periodiSkai,
nes sekos numeriui skirtas laukas yra 12 bity ilgio ir sekos numerio skaitliukas ,,persisuka kas 4096
kadrai. Did¢jant tinklo ploksciy skaiciui, tokio désningumo sekos numerio kitimas kiekvienos plokstés
atzvilgiu atsispindi bendrame sekos numerio priklausomybés nuo kadro eilés numerio grafike. 53 pav.
pavaizduota 2 legaliy tinklo ploks¢iy generuojamy kadry sekos numerio priklausomybé nuo kadro eilés
numerio. Skirtumas tarp ploksc¢iy sekos numeriy $iuo atveju yra 1024. Raudonos linijos grafike zymi
individualiy plos¢iy sugeneruoty kadry sekos numerio kitimo kreives. Modeliuojamos 2 tinklo plokstés
generuoja tokj patj kiekj kadry (tokia pacia sparta ir pasiskirstymu), todél individualiy ploks¢iy sekos
numeris periodiSkai tampa lygus 0 kas 8192 kadrai, nes reikia dvigubai ilgesnés eilés, kad individualiy

ploks¢iy sekos numerio skaitliukas ,,persisukty®.

Tinklo ploksté Nr. 1 Tinklo plokste Nr. 2
Adr. A Adr. B

4096 -

3584 -

3072 4

Kadro sekos numeris
_— %] %]
2 £ 3
f=2} o (=
1 L L

] 4096 /{192 12288 16384 20480 24576

Kadro eilés numeris

53 pav. Modelio demonstravimas. 2 ploksciy sekos numerio kitimas

Remiantis tokiais désningumais, i§ modeliavimo metu sugeneruoto srauto kadry eilés galima
nustatyti, kiek tinklo ploks$¢iy jj sugeneravo ir kiekvieng kadrg priskirti vienai i$ nuStatyty plokséiy. Jeigu
laikomés prielaidos, kad suklastoti sekos numerj yra nejmanoma arba labai sudétinga, 0 skirtingos
plokstés naudoja skirtingus MAC adresus, galima daryti iSvada, jog visi kadrai yra legaliis, ta¢iau galimos
ir kitos situacijos. 54 paveikslélyje pavaizduotame grafike analogisku budu galima i$skirti 4 tinklo
ploks¢iy generuojamus kadrus. Vadovaujantis minétomis prielaidomis, 54 pav. pavaizduoty 1 ir 2 plokéiy
generuotas srautas gali buti laikomas kaip legalus, taciau 3 ploksté dubliuoja 1 plokstés adresa, o 4
plokstés generuojami kadrai adresg apskritai keicia tam tikra tvarka. Esant tokiai situacijai, galima daryti

iSvada, jog 4 plokstés generuojamas srautas yra nelegalus, nes nesilaiko standarto taisykliy, taip pat viena
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18 1 ir 2 ploks¢iy yra nelegali, nes negali buti dvi tinklo plokstés su tuo paciu adresu vienoje belaidés

prieigos zonoje.

Tinklo ploksté Nr. 1
Adr. A Tinklo ploksté Nr. 2

4096 Adr. B

3584

Tinklo plokste Nr. 3

3072 Adr. A

| . Tinklo ploksté Nr. 4
Adr. A,B,C..Z

Kadro sekos numeris
— [ (]
v (=] wn
i) B [=.)
L= oo (=]

16384

0 4096 8192 152'88 20480 24576

Kadro eilés numeris

54 pav. Modelio demonstravimas. 4 ploksciy sekos numerio kitimas

Grafikuose, pateiktuose 52-53 pav., rezultatai yra artimi analitingje dalyje analizuoty autoriy
straipsniuose pateiktiems sekos numerio Kitimo rezultatams (zr. 34-36 pav.) ir demonstruoja tik patj sekos
numerio kitimo désningumg bei galimg jo pritaikyma identifikuojant nelegalius tinklo kadrus. Konkreciy

scenarijy ir charakteristiky rezultatai pateikiami sekanciuose skyreliuose.

4.3.1. Deautentifikacijos scenarijus

Deautentifikacijos scenarijaus metu generuojami deautentifikacijos atakos kadrai, kurie atsitiktinai
paskirstomi tarp legaliy kadry. Sis scenarijus taip pat reprezentuoja diasociacijos ir reasociacijos atakas,
nes skirtumas tarp iy ataky mechanizmy yra tik kadro antra$tés kontrolés lauko (FC) reikimé. Siame
scenarijuje tiriamos algoritmy blokuoty legaliy kadry ir blokuoty nelegaliy kadry priklausomybés nuo
srauto ir operaciniy parametry pagal 4.2.2.1 skyrelyje nusistatytas tiriamgsias charakteristikas. Visi
parametrai i§Skyrus kintamajj yra konstantos. Visy rezultaty kontekste naudojama sgvoka ,,efektyvumas
reiSkia blokuoty nelegaliy kadry ir blokuoty legaliy kadry kiekius, kaip pagrindinius parametrus,

pvertinancius algoritmy veikima.

4.3.1.1. Efektyvumas nuo nelegaliy kadry kiekio

Nelegaliy kadry kiekio jtaka algoritmy veiklai tiriama keiciant nelegaliy kadry kiekj nuo 0 iki 100%
ir fiksuojant algoritmo blokavimo savybes. 55 pav. pateikta blokuoty nelegaliy kadry Kiekio

priklausomybé, o 56 pav. — blokuoty legaliy kadry. Visiems algoritmams galioja bendras principas: kuo
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daugiau nelegaliy kadry, tuo jy blokavimo efektyvumas mazéja. Nors sudarytojo EFRR algoritmo

maksimalus blokuoty nelegaliy kadry kiekis buvo maziausias i§ visy algoritmy — 27,9% , taciau jo

blokuoty legaliy kadry kiekis visame kitimo diapazone nevirsijo 0,1% ir vidutiniskai buvo lygus 0,008%,

kai tuo tarpu GAP/SNRA? ir FRR algoritmai pasizyméjo atitinkamai 56,8% ir 34% maksimaliais legaliy

kadry blokavimo kiekiais, kurie tiesiSkai didéjo, didéjant nelegaliy kadry kiekiui.
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Blokuoty nelegaliy kadry kiekis, %
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==SNRA
FRR
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Nelegaliy kadry kiekis sraute, %

55 pav. Deautentifikacija. Nelegaliy kadry blokavimas nuo atakos kadry kiekio
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56 pav. Deautentifikacija. Legaliy kadry blokavimas nuo atakos kadry kiekio

9 GAP ir SNRA algoritmai, nesant prarasty kadry, veikia identiSkai ir grafikuose jy kreivés persidengia. Dél §ios
priezasties, komentuojant rezultatus, jie abu vienu metu jvardijami Zymenimi ,,GAP/SNRA*.
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4.3.1.2. Efektyvumas nuo kadruy eilés ilgio

Kadry eilés ilgis — tai tik FRR ir EFRR algoritmy naudojamas parametras, todél GAP/SNRA
algoritmo rezultatai nuo jo nepriklauso ir yra pastoviis. Lango ilgis buvo kei¢iamas nuo 1 (logiskai
maziausios reikSmeés) iki 2000, kuri yra maksimali, siekiant nesukelti didesnio nei nusistatyto vélinimo,
kadrams laukiant eiléje. 57 pav. pateikta blokuoty nelegaliy kadry kiekio priklausomybé, o 58 pav. —
blokuoty legaliy kadry. Sudarytasis EFRR algoritmas pasizyméjo atsitiktiniu blokuoty nelegaliy ir legaliy
kadry kiekio Kitimu su vidutinémis 31,05% ir 2.52% vertémis. FRR algoritmo efektyvumas ryskiai
sumazéja esant 200 kadry ir ilgesnei eilei, vidutiniSkai generuodamas 0,35% nelegaliy ir 0,31% legaliy
kadry blokavimo kiekius. GAP ir SNRA algoritmai pasizyméjo pastoviais 30,1% nelegaliy ir 24,8%
legaliy kadry blokavimo kiekiais.
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57 pav. Deautentifikacija. Nelegaliy kadry blokavimas nuo eilés ilgio
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58 pav. Deautentifikacija. Legaliy kadry blokavimas nuo eilés ilgio
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4.3.1.3. Efektyvumas nuo legaliy tinklo ploks¢iy skaiciaus

Ploks¢iy kiekis kei¢iamas nuo 1 iki 20, laikantis prielaidos, jog tipinis vieno prieigos tasko
aptarnaujamy belaidzio tinklo mazgy kiekis yra ne didesnis nei 20 ir toks intervalas yra tikéciausias
realiomis sglygomis. 59 pav. pateikta blokuoty nelegaliy kadry kiekio priklausomybé, o 60 pav. —
blokuoty legaliy kadry. Didéjant adapteriy skaiiui, blokavimo efektyvumas prastéja. Sioje
charakteristikoje EFRR algoritmas pasizymi mazu blokuoty legaliy kadry kiekiu — ties visais adapteriy
kiekiais jis buvo lygus 0%, kai tuo tarpu GAP/SNRA algoritmas pasizyméjo 5,9% o FRR — 4,13%
vidutiniais kiekiais su atitinkamai 24,8% ir 20,3% maksimaliomis vertémis. EFRR algoritmo blokuoty
nelegaliy kadry kiekis buvo didesnis uz GAP/SNRA ir FRR algoritmy kiekius vidutiniskai 30 procenty.
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59 pav. Deautentifikacija. Nelegaliy kadry blokavimas nuo ploksciy kiekio
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60 pav. Deautentifikacija. Legaliy kadry blokavimas nuo ploksciy kiekio
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4.3.1.4. Efektyvumas nuo prarasty legaliy kadry kiekio

Prarasty kadry jtaka blokavimams jvertiname tirdami efektyvumo nuo prarasty kadry kiekio
charakteristikg. 61 pav. pateikta blokuoty nelegaliy kadry kiekio priklausomybé¢, o 62 pav. — blokuoty
legaliy kadry. Prarasty kadry kiekis didinamas nuo 0 iki 10%. Minétuose grafikuose aiSkiai iSsiskiria GAP
ir SNRA kreivés, kurios iki Siol buvo persidengusios, nes neegzistuojant prarastiems kadrams, GAP ir
SNRA algoritmai veiké identiskai. Visy algoritmy blokuoty nelegaliy kadry kiekis Kito atsitiktinai
(GAP/SNRA ir EFFR atveju iSsibarstymas buvo nedidelis), su atitinkamomis vidutinémis vertémis: GAP
— 28,79%, SNRA - 29,4%, FRR — 16,42% ir EFRR — 23,59%. Sudarytojo EFRR algoritmo blokuoty
legaliy kadry kiekis nevirsijo 0,36% ir vidutiniskai buvo lygus 0,029%, kai tuo tarpu FRR pasizyméjo
vidutiniu 17,54% kiekiu. GAP blokuoty legaliy kadry kiekis labiausiai augo priklausomai nuo prarasty
kadry kiekio, atitinkamai nuo 20,6 iki 29,8%.
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61 pav. Deautentifikacija. Nelegaliy kadry blokavimas nuo prarasty kadry kiekio
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62 pav. Deautentifikacija. Legaliy kadry blokavimas nuo ploksciy kiekio
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4.3.1.5. Efektyvumas nuo sugaisto laiko

Sugaistas laikas modelyje matuojamas sumuojant kadry laiko Zymy skirtumus (modelis néra realaus

laiko). 63 pav. pateikta blokuoty nelegaliy kadry kiekio priklausomybé, o 64 pav. — blokuoty legaliy

kadry. Sudarytasis EFRR algoritmas pasiZymi maziausiu 0,25% vidutiniu blokuoty legaliy kadry kiekiu, o

blokuoty nelegaliy kadry kiekis vidutiniskai lygus 22,75%.
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63 pav. Deautentifikacija. Nelegaliy kadry blokavimas nuo laiko
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64 pav. Deautentifikacija. Legaliy kadry blokavimas nuo laiko
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4.3.2. Autentifikacijos tvindymo scenarijus

Autentifikacijos tvindymo scenarijaus metu generuojami autentifikacijos atakos kadrai, kurie
atsitiktinai paskirstomi tarp legaliy kadry. Sis scenarijus taip pat reprezentuoja zondavimo ir asociacijos
tvindymo atakas, nes esminis skirtumas tarp $iy ataky mechanizmy yra tik kadro antrastés kontrolés lauko
(FC) reik§mé. Siame scenarijuje tiriamos algoritmy blokuoty legaliy kadry ir blokuoty nelegaliy kadry
priklausomybés nuo srauto ir operaciniy parametry pagal 4.2.2.1 skyrelyje nusistatytas tiriamasias

charakteristikas. Visi parametrai isskyrus kintamajj yra konstantos.

4.3.2.1. Efektyvumas nuo nelegaliy kadry kiekio

Nelegaliy kadry kiekis, kaip ir deautentifikacijos scenarijuje, kei¢iamas nuo 0 iki 100 procenty. 65
pav. pateikta blokuoty nelegaliy kadry kiekio priklausomybé, o 66 pav.— blokuoty legaliy kadry.
PrieSingai nei deautentifikacijos scenarijaus atveju, did¢jant nelegaliy kadry kiekiui, blokavimo
efektyvumas taip pat didéja. Tai galima paaiskinti tuo, kad tvindymo atakos naudoja didelj kiek; skirtingy
paskirties MAC adresy ir algoritmai patikimiau atpazjsta nelegalius kadrus, esant didesniam jy kiekiui.
FRR algoritmas Sios atakos neblokuoja visiSkai dél savo architektiiriniy savybiy. GAP/SNRA algoritmo
blokuoty nelegaliy kadry kiekis pasiekia maksimalig 49,8% ribg, tuo tarpu sudarytasis EFRR algoritmas
geba blokuoti iki 100% visy nelegaliy kadry, ta¢iau tam reikia didelio kiekio atakos kadry. PrieSingai nei
deautentifikacijos scenarijaus atveju, visy algoritmy blokuoty nelegaliy kadry kiekis sumazéjo ir
neperzengia 0,13% ribos, atsitiktinai pasiskirstydamas apie vidutines reiksmes: GAP/SNRA — 0,017%,
FRR - 0,012% ir EFRR — 0,035%.
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65 pav. Autentifikacija. Nelegaliy kadry blokavimas nuo atakos kadry kiekio
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66 pav. Autentifikacija. Legaliy kadry blokavimas nuo atakos kadry kiekio

4.3.2.2. Efektyvumas nuo kadruy eilés ilgio

Kadry eil¢ naudoja tik FRR ir EFRR algoritmai, todél GAP/SNRA algoritmo efektyvumas
nepriklauso nuo $io parametro ir yra pastovus su 36,5% blokuoty nelegaliy kadry ir 0,02% legaliy kadry
kiekiais (zr. 67 pav. ir 68 pav.). FRR algoritmas apskritai negali blokuoti tvindymo ataky, todél Si
charakteristika apibtidina tik sudarytojo EFRR algoritmo savybes. EFRR blokuoty nelegaliy kadry kiekis
ties 20 kadry ilgiu pasiekia maksimalig 99,8% vertg ir toliau krenta visame tiriamajame ilgio intervale iki

92,4% su vidutine 96,8% verte.
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67 pav. Autentifikacija. Nelegaliy kadry blokavimas nuo eilés ilgio
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Legaliy blokuoty kadry kiekis tiesiSkai didéja, did¢jant eilés ilgiui iki 1000 ir pasiekia maksimalig
4,04% verte. Remiantis grafikais, galima daryti tarping iSvada, jog optimalus EFRR algoritmo lango ilgis
yra 20, kuriam esant, gaunamas didziausias teisingo blokavimo kiekis ties pakankamai mazu 0,2%

klaidingo blokavimo kiekiu.
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68 pav. Autentifikacija. Legaliy kadry blokavimas nuo eilés ilgio

4.3.2.3. Efektyvumas nuo nelegaliy adapteriy skai¢iaus

Adapteriy skaicius blokuoty nelegaliy kadry kiekj jtakoja minimaliai: EFRR algoritmas pasizyméjo
geriausiu efektyvumu su vidutiniu 79,29% kiekiu, tuo tarpu GAP/SNRA blokuoty nelegaliy kadry kiekis
buvo identiskas ir lygus vidutiniskai 36,57% (zr. 69 pav. ir 70 pav.). Tiek GAP/SNRA tiek EFRR
algoritmy blokuoty nelegaliy kadry kiekio nuokrypis nuo vidurkio nevirsijo 0,8%. Blokuoty legaliy kadry
kiekio kitimas buvo atsitiktinis su vidutinémis vertémis: GAP/SNRA — 0,045%, FRR — 0,0024% ir EFRR
—0,03%.
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70 pav. Autentifikacija. Legaliy kadry blokavimas nuo eilés ilgio

4.3.2.4.Efektyvumas nuo prarasty legaliy kadry kiekio

Didéjant prarasty legaliy kadry kiekiui, blokuoty autentifikacijos tvindymo atakos kadry kiekis buvo
vidutinisSkai lygus 79,23% veikiant EFRR algoritmui ir 36,81% veikiant GAP/SNRA algoritmui (zr. 71
pav. ir 72 pav.). Priesingai nei deautentifikacijos atveju, prarasty kadry faktorius nejtakojo to, kad GAP ir
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SNRA algoritmy blokuoty nelegaliy kadry kiekiai iSsiskirty. Legaliy blokuoty kadry atzvilgiu, GAP ir
SNRA algoritmai iSsiskyré: GAP algoritmo blokuoty legaliy kadry kiekis tiesiskai didéjo nuo 0,15% iki

3,44%, kai tuo tarpu SNRA pasizyméjo vidutiniSku 0,0027% Kiekiu.
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4.3.2.5. Efektyvumas nuo sugaisto laiko

Efektyvumas nuo sugai$o laiko pateiktas 73 pav. ir 74 pav. pateiktuose grafikuose. Modelis néra
realaus laiko, tode¢l laikas modeliuojamas sumuojant kadry laiko Zymas. Nelegaliy blokuoty kadry kiekis
veikiant EFRR algoritmui buvo vidutiniSkai lygus 80,36%, 0 veikiant GAP/SNRA algoritmams - 36,61%.
EFRR ir GAP/SNRA algoritmy blokuoty legaliy kadry kiekis iki 50s mazéjo eksponentiskai, o FRR
algoritmo blokuoty legaliy kadry kiekis visu modeliuotu laiku buvo artimas 0 su vidutine 0,0025%

reiksme.
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4.3.3. Vykdymo trukmé

Vykdymo trukmés nuo apdorojamy kadry kiekio charakteristika jvertina algoritmy sudétinguma

panaudojamo procesoriaus laiko prasme. Charakteristikos grafikas pateiktas 75 pav.
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Did¢jant apdorojamy kadry kiekiui, visy algoritmy vykdymo laikas did¢ja tiesiskai, kitaip sakant,

visi algoritmai pasizymi O(n) sudétingumu, taciau skirtingas kreiviy statumas reprezentuoja atskiry

algoritmy vykdymo greiCius: léciausiai vykdomas EFRR algoritmas, nes ji sudaro daugiausiai

skai¢iavimy. FRR ir GAP algoritmai vykdomi greiCiausiai. Taikant optimizacijas, algoritmus galima

paspartinti, taciau tiesinio sudétingumo pakeisti | efektyvesnj, tarkime, logaritminj, nepavyks, nes

algoritmai turi analizuoti kiekvieng kadra, ir negali eliminuoti dalj jvesties ties tam tikru vykdymo etapu.
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4.4. Rezultaty apibendrinimas ir tyrimo iSvados

Visi tyrimy rezultatai apibendrinti vidutinio blokuoty legaliy kadry kiekio ir vidutinio blokuoty

nelegaliy kadry kiekio atzvilgiu bei pateikti lentelése: deautentifikacijos scenarijaus rezultatus apibendrina

lentelé Nr. 20, o autentifikacijos tvindymo — lentelé Nr. 21.

Lentelé Nr. 20 Deautentifikacijos scenarijaus tyrimo rezultaty apibendrinimas

Vidutinis blokuoty nelegaliy kadry kiekis / Vidutinis blokuoty legaliy kadry kiekis, %
Nuo neleg. kadry Nuo ploksciy sk. Nuo lango ilgio Nuo praradimy Nuo laiko
kiekio (0-100%) (1-20) (1-2000) (0-10%) (0-300s)
GAP 36,66 /26,22 4,84 /5,93 30,1/24,8 28,8/27,55 29,35/25,02
SNRA 36,66 /26,22 4,84 /5,93 30,1/24,8 29,4/26,01 29,35/25,02
FRR 18,79/16,54 3,87/4,14 0,35/0,31 16,42 /17,54 13,42 /19,95
EFRR 19,15/0,008 6,76 /0 31,05/2,52 23,6 /0,029 22,760,252
Lentelé Nr. 21 Autentifikacijos tvindymo scenarijaus tyrimo rezultaty apibendrinimas
Vidutinis blokuoty nelegaliy kadry kiekis / Vidutinis blokuoty legaliy kadry kiekis, %
Nuo neleg. kadry | Nuo ploksciy sk. Nuo lango ilgio Nuo praradimy Nuo laiko
kiekio (0-100%) (1-20) (1-2000) (0-10%) (0-300s)
GAP 33,53/0,017 36,57 /0,045 36,5/0,02 36,82/1,75 36,62 /0,159
SNRA 33,59/0,017 36,57 /0,045 36,5/0,02 36,82 /0,028 36,62 /0,159
FRR 0/0,012 0/0,002 0,0006 /0,016 0,00004 /1,38 0/0,003
EFRR 70,1/0,035 79,29/0,03 96,78 /2,523 79,24 /0,06 80,36 /0,425

Remiantis tiriamosios darbo dalies rezultatais, galima formuluoti §ias tyrimo i§vadas:

1. Sudarytasis tyrimo modelis néra realaus laiko ir tinklo kadry srautus modeliuoja C kalbos struktiiry

masyvais, kuriuose esanti kiekviena duomeny struktiira reprezentuoja modeliuojamg kadra. Visa
vidiné modelio veikla realizacijos prasme yra paremta $iy masyvy perdavimo ir apdorojimu C
funkcijose, kuriy veiklg valdo per komanding eilute perduoti parametrai. Sudarytasis EFRR
algoritmas buvo realizuotas kaip viena i§ modelio funkcijy;

GAP ir SNRA algoritmy teisingo blokavimo kiekiai buvo gauti panasis j analitingje dalyje autoriy
gautus kiekius: tyrimo metu gautas vidutinis GAP ir SNRA blokuoty nelegaliy kadry kiekis buvo
35%, kai tuo tarpu Bansal R., Bansal D. ir Tiwari S. straipsnyje “Non-Cryptographic Methods of
MAC Spoof Detection in Wireless LAN” pateiktuose rezultatuose gauta 39,12% esant GAP ir
35,02% esant SNRA algoritmams. Sis pozymis pagrindzia modelio veiksnuma.

Apibendrinus visus scenarijus ir visas charakteristikas, sudarytasis EFRR algoritmas teikia iki 56
procenty mazesnj blokuoty legaliy kadry kiekj (neteisingg blokavima) ir iki 63 procenty didesnj
blokuoty nelegaliy kadry kiekj nei Kiti tirtieji algoritmai: GAP, SNRA ir FRR.
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5. GALUTINES DARBO ISVADOS

1.

IEEE 802.11 standarty Seimos tinklai pasizymi atsisakymo aptarnauti ataky (toliau DoS)
pazeidziamumais visuose OSI modelio lygiuose: fizinio ir kanalinio lygio pazeidziamumai yra
salygoti paties standarto saugos trukumy ir netobulos standarto realizacijos — Siuos
pazeidziamumus galima pasalinti modifikuojant standarta arba panaudojant aukstesnius tinklo
lygmenis ataky prevencijai; aukstesniy lygmeny pazeidziamumai yra salygoti TCP/IP platformos ir
taikomyjy protokoly saugos trikumy, bei yra budingi visy standarty tinklams naudojantiems $iuos
protokolus , taip pat ir belaidZiams;
Fizinio lygmens DoS atakos, pagrjstos tinklo signaly iskraipymu, sukuria didziausig Zalg bei yra
sunkiausiai iSvengiamos, jy neutralizavimui taikomi fizinio atakos jrenginio pasalinimo, dazninio
ir erdvinio iSvengimo metodai. Kanalinio lygmens DoS atakos yra pagrjstos kadry klastojimu,
todel Sias atakas galima malSinti valdymo ir kontrolés kadry autentifikacijos mechanizmais:
kriptografiniu kadry autentifikavimu, signalo charakteristikomis paremtu tinklo ploksciy
autentifikavimu ir srauto tikrinimu, paremtu kadry sekos numerio analize;

Sudarytasis EFRR apsaugos nuo DoS ataky algoritmas yra pagristas kadry klastojimo

identifikacija pagal sekos numerio kitimo charakteristikas. Algoritmo blokavimo teisingumas yra

tikimybinis, nes nelegaliy kadry teisingas arba klaidingas identifikavimas priklauso nuo srauto,
kuris yra atsitiktinis;

EFRR algoritmas, kity tirtyjy algoritmy atzvilgiu, pasiZyméjo Siomis ypatybémis:

a) Priklausomai nuo nelegaliy kadry kiekio sraute, iki 56,7 procenty mazesniu blokuoty legaliy
kadry kiekiu ir iki 70,3 procenty mazesniu blokuoty nelegaliy kadry kiekiu esant
deautentifikacijos scenarijui, bei atitinkamai iki 0,08 procenty didesniu legaliy ir 99,8 procenty
didesniu nelegaliy blokuoty kadry kiekiais esant autentifikacijos scenarijui;

b) Priklausomai nuo tinklo ploks¢iy kiekio, iki 24,8 procenty mazesniu blokuoty legaliy kadry
kiekiu ir iki 5,7 procenty mazesniu blokuoty nelegaliy kadry kiekiu esant deautentifikacijos
scenarijui, bei atitinkamai iki 0,03 procenty mazesniu legaliy ir 79,7 procenty didesniu
nelegaliy blokuoty kadry kiekiais esant autentifikacijos scenarijui;

¢) Priklausomai nuo prarasty kadry kiekio, iki 29,4 procenty mazesniu blokuoty legaliy kadry
kiekiu ir iki 5,3 procenty mazesniu blokuoty nelegaliy kadry kiekiu esant deautentifikacijos
scenarijui, bei atitinkamai iki 2,7 procenty mazesniu legaliy ir 80,6 procenty didesniu nelegaliy

blokuoty kadry kiekiais esant autentifikacijos scenarijui;
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d) Priklausomai nuo kadry eilés ilgio, iki 20,8 procenty mazesniu blokuoty legaliy kadry kiekiu ir
iki 37,3 procenty didesniu blokuoty nelegaliy kadry kiekiu esant deautentifikacijos scenarijui
bei atitinkamai iki 4 procenty didesniu legaliy ir 99,8 procenty didesniu nelegaliy blokuoty

kadry kiekiais esant autentifikacijos scenarijui;

Remiantis minétomis ypatybémis, galime konstatuoti, kad sudarytasis EFRR algoritmas yra
pranasesnis autentifikacijos tvindymo ir analogisky ataky malSinime.
EFRR algoritmas ir Kiti tirtieji algoritmai pasizymi O(n) sudétingumu - didinant apdorojamy kadry
kiekj, algoritmo vykdymo laikas did¢ja tiesiSkai. Taikant optimizacijas, algoritmy vykdymo greitj
galima padidinti (sumazinti tiesés statumg), taCiau pakeisti j efektyvesnig funkcija nepavyks, nes
algoritmai privalo analizuoti kiekvieng kadra ir negali eliminuoti dalies jvesties ties tam tikru

vykdymo etapu.
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DEVELOPMENT AND RESEARCH OF 802.11 WIRELESS NETWORKS FRAME
SEQUENCE NUMBER ANALYSIS BASED SECURITY ALGORITHM

SUMMARY

Insufficient IEEE 802.11 standard security mechanisms against denial of service (DoS) attacks has
caused a lot of field research on wireless networks vulnerabilities, attacks and security methods. Our work
follow this trend with the main object to propose a frame sequence number analysis based security
algorithm against DoS attacks in 802.11 standard networks.

In the analytical part of this work we have described most common DoS mechanisms and
countermeasures in 802.11 wireless networks and detailed on present security solutions based on frame
sequence number analysis. We concluded that physical layer attacks based on wlan signal manipulations
are most severe, but link layer attacks are also popular due less power consumption and simpler link layer
frame forgery based attack mechanisms, such as fake deauthentication or massive probe request flood.
Majority link layer DoS attacks methods could potentially be blocked by analysing frames sequence
number and actively destroying frames with anomaliuos sequence characteristics.

In the research part of this work we have proposed a frame sequence number analysis based security
algorithm against link layer DoS attacks and developed a model for simulating and evaluating DoS attacks
and security algorithms. We have compared our proposed algorithm with present solutions by simulating
model in terms of blocking ratio dependency on quantity of attack frames, number of network adapters,
length of frame window and frame drop ratio. Results show that our proposed algorithm generates up to
56 percent lower false blocks and 63 percent higher true blocks than present similar solutions, but due

possibility driven anomaly identification, both ratios is highly dependent on traffic characteristics.
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SANTRUMPU IR TERMINU ZODYNAS

Ad-Hoc rezimu veikian¢io belaidzio tinklo kadro antrastés laukas, nurodantis:
sugeneruoty kadry su tinklo parametry skelbimu (Beacon) kiekj ir kadry kaupimo
stotelés buferyje identifikacija (angl. Ad-Hoc Traffic Indication Map)

Belaidzio tinklo neuzimto eterio identifikacijos algoritmas (angl. Clear Channel
Assesment)

Belaidzio tinklo kontrolés kadras kadras su antrastéje deklaruojamu laisvos terpés
prieigos rezimu (angl. Contention Free)

Bendros terpés prieigos valdymo metodas belaidziame tinkle (angl. Carrier
Sense Multiple Access with Colission Avoidence)

Laiko tarpas, kurj tinklo ploksté turi laukti, prie§ mégindama siysti duomenis
(angl. Contention Window)

Paskirstytosios architektiiros belaidzio tinklo mazgy komunikacijos valdymo
mechanizmas (angl. Distributed Cooordination Function)

Kadry sekos numerio analize paremtas apsaugos nuo atsisakymo aptarnauti ataky
algoritmas — i$pléstoji FRR algoritmo versija (angl. Extended Forge Resilient
Relationship)

Perduodamy duomeny apsaugojimo nuo klaidy mechanizmas (angl. Forward
Error Correction)

Kadry sekos numerio analize paremtas apsaugos nuo atsisakymo aptarnauti ataky
algoritmas, kurio identifikacija paremta didziausio sekos numerio skirtumo tarp
tam tikro ilgio kadry eilés paieska (angl. Extended Forge Resilient Relationship)

Kadry sekos numerio analize paremtas apsaugos nuo atsisakymo aptarnauti ataky
algoritmas, kurio identifikacija paremta sekos numeriy skirtumo jvertinimu

Kriptografiniais metodais suformuota kadro santrauka, kuri siunciama kartu su
kadru jo autentifikacijai (angl. Message Integrity Code)

Vieno tinklo komunikacijai i$skirto eterio laiko trukmé (angl. Network Allocation
Vector)

Belaidzio tinklo fizinio lygmens kadro antras$t¢é (angl. Physical Layer
Convergence Procedure)

Fizinio lygmens atsisakymo aptarnauti ataka belaidZiame tinkle, kuomet
naudojant didel; enegijos kieki pastoviai generuojamas triukSmas tinklo
naudojamame spektre (angl. Resource Unlimited Attack)

Kadry sekos numerio analize paremtas apsaugos nuo atsisakymo aptarnauti ataky
algoritmas, kurio identifikacija paremta sekos numerio kitimo spartos jvertinimu
(angl. Sequence Number Rate Analysis)

Kadro antrastés laukas, saugantis kadry kaupimo stotelés buferyje identifikacijos
zyma (angl. Traffic Identification Map)
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PRIEDAI

Priedai Nr. 2, Nr. 3 ir Nr. 4 pateikti prie $io darbo aiskinamojo rasto galinio virSelio prédétame CD.

1. EFRR algoritmo C iSeities kodas

int dropEFRR (struct ieee80211 frame parsed *fp, int size, int dif, double speed, int win, int maxdur)
{

int window = 0, i, j, k, segh, seql, d, step = -1;
double timel, timeh, s, param[size][7], id = 0.0, maxDR = 0.0, maxATK = 0.0, maxIR = 0.0,
sumdr = 0.0, sumatk = 0.0, sumir = 0.0, IDdr=0.0, IDatk=0.0, IDir=0.0;
for (i = 0; 1 < size; i++)
{
window += ((fp+(i+l))->timestamp - (fp+i)->timestamp)
if (((win-window) < maxdur) || (i == size-1)
{
param[0] [0] = O;
param[0] [1] = O;
param[0] [2] = O;
param[0] [3] = O;
if (((fp+(step+l))->fc[0] == 76) || ((fp+(step+l))->fc[0] == 74)

{

param[0] [4]=1;
}
else
{

param[0] [4]=0;
}

if (((fp+(step+l))->fc[0] == 68) || ((fp+(step+l))->fc[0] == 75 ) |
((fpt+ (step+tl))->fc[0] == 64 ))
{
param[0] [5]=1;
}
else
{
param[0] [5]=0;

for (j = 1; j < (1 - step); j++)

seql = seqgatov((fp+(step + J))->seq);

segh = seqgatov ((fp+(step + 1 + j))->seq);

timel = (double) (fp+(step + J))->timestamp;
timeh = (double) (fpt(step + 1 + j))->timestamp;
d = (segh - seqgl) % 4095;

s ((double)abs (d))/ (timeh-timel) ;

for (k = (3J-1); k >=0; k--)
{
if ((segatov((fpt(step + 1 + k))->seq)+l) == seqgh)
{
param[j] [0] = param[k][0];
break;
}
else if (k == 0)
{
id = id +
[

1.0;
param[j] [0] =

0 id;
}
else

{

continue;
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for

}

(double)d;
S;

param[j] [1]
param[j] [2]

if ((maccmp((fp+(step + 1 + j))->addr2, (fp+(step + j))->addr2) == 0))
{
param[j] [3] = 1.0;
}
else

{

Il
o
o

param[j] [3]
}

if (((fp+(step+l+]j))->fc[0] == 76) || ((fp+(step+l+j))->fc[0] == 74)
{
param[j][4]1=1.0;
}
else
{
param[j][4]1=0.0;
}

if (((fp+(step+l+]j))->fc[0] == 68) || ((fp+(step+l+]j))->fc[0] == 75 ) |
((fpt (step+tl+j))->£fc[0] == 64 ))
{
param[J][5]=1.0;
}
else
{
param[j][5]1=0.0;
}

if ((param[j][3] == 1.0) && ((((d == 0) || (abs(d) > dif)) && (s > speed)) |
(d == -1)) && (param[j-1][6] != 1.0))

{ param[j][6] = 1.0;

;lse if ((param[j][3] == 0.0) && (d == 1))

{ param[j][6] = 1.0;

élse if ((param[j][3] == 1.0) && (param[j][0] != param[j-11[01]))

{ param[j][6] = 1.0;

élse if ((param([j][3] == 0.0) && (param[j][0] == param[j-1]1[0]))

{ param[j][6] = 1.0;

élse

{
param[jl[6] = 0.0;

(3=0; 3<((int)id+1l); J++)
sumdr = 0.0;

for (k=0; k<(i-step); k++)
{
if ((param[k] [0] == (double)j) && (param[k][4] == 1.0))
{
sumdr+=1.0;
}
}

if ((maxDR == sumdr) && (maxDR != 0.0))
{
IDdr = -1.0;
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}
else if (maxDR<sumdr)
{
maxDR = sumdr;
IDdr = (double)j;
}
else
{
continue;
}
}

if (maxDR == 0.0)
{

IDdr = -1.0;
}

for (3=0; j<((int)id+1); Jj++)
{
sumatk = 0.0;

for (k=0; k<(i-step); k++)
{
if ((param([k][0] == (double)j) && (param[k][6] == 1.0))
{
sumatk+=1.0;
}
}
if ((maxATK == sumatk) && (maxATK != 0.0))
{
IDatk = -1.0;
}
else if (maxATK<sumatk)
{
maxATK = sumatk;
IDatk = (double)j;
}
else
{
continue;
}
}

if (maxATK == 0.0)
{

IDatk = -1.0;
}

for (3=0; j<((int)id+l); Jj++)
{

sumir = 0;

for (k=0; k<(i-step); k++)
{
if ((param[k] [0] == (double)j) && (param[k][5] == 1.0))
{
sumir+=1.0;

}

if ((maxIR == sumir) && (maxIR != 0.0))
{
IDir = -1.0;
}
else if (maxIR<sumir)
{
maxIR = sumir;
IDir = (double)j;
}
else
{
continue;

}



}
if (maxIR == 0.0)
{
IDir = -1.0;
}
if (((IDatk == IDdr) && (IDdr != -1)) || ((IDatk == IDir)é&&(IDir !=-1))
{
for (j=0; j<(i-step); Jj++)
{
if (param[j][0] == IDatk)
{
destroy (fp, (step+l+j));
}
}
}
maxATK = 0.0;
maxDR 0.0;
maxIR 0.0;
id = 0.0;
window = 0;
step = 1i;

}

else

{

continue;
}
}

return 0;

}

2. Modelio C iSeities kodas ir vykdomoji byla

Vykdomoji byla sukompiliuota x86 architektiiros kompiuteriui, LINUX operacinei sistemai.

3. Tyrimo rezultaty duomenys

Tyrimo rezultatai pateikti Microsoft Excel 2007 byly rinkinyje.

4. Darbo tema konferencijoje pristatytas praneSimas



