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SANTRAUKA

Viena i§ svarbiausiy Siandien keliamy problemy yra jvairiy sistemy, veikianciy internete,
saugumo uztikrinimas. Viena i$ placiai naudojamy sistemy yra diferencijuoty paslaugy architekttiros
tinklai. Sia architektiira sickiama uZtikrinti tam tikry paslaugy kokybinius parametrus. Taiau $io tipo
architektiiros tinklai yra paZeidziami paskirstytomis paslaugy nutrauko atakomis (DDoS). Sio tipo
atakos gali zenkliai jtakoti diferencijuoty paslaugy architekturos tinklo veikimg ir paslaugy uztikrinimg.
Siekiant iSvengti tinklo darbo sutrikdymo, atsiranda poreikis sukurti apsaugos nuo DDoS ataky sistemag.

Darbo rezultate pasitilytas ir sukurtas apsaugos modulis, kuriame panaudotos jvairios srauto
filtravimo taisyklés. Siomis taisyklémis siekiama aptikti atakos srautg pagal tam tikrus pozymius ir jj
atmesti. Taip pat atlickamas dinaminis taisykliy sudarymas blokuojant IP adresus.

Pasiiilyto ataky aptikimo/apsaugos modulio naudojimas diferencijuoty paslaugy architektiiros
tinkluose leidzia pasiekti didesnj saugumo lygj juose uztikrinant, kad neteisétas srautas yra blokuojamas

ir apdorojamas tik teisétas srautas.



SUMMARY

One of the most important challenges of today are assure security of different types systems that
are connected to Internet. One of the most widely used systems are differentiated service architecture
networks. This architecture has to ensure certain quality of services parameters. However, this type of
architecture networks are vulnerable to distributed denial of service attacks. This type of attacks can
significantly influence the differentiated services architecture network operation and service assurance.
In order to avoid network disruption, there is a need to build protection against DDoS attacks.

The result of this work is proposed and developed a security module, which uses various traffic
filtering rules. These rules are intended to detect attack traffic according to certain attributes and reject
it.

The proposed attack detection / protection module used in differentiated service architecture
networks allows to achieve higher level of security in them to ensure that the illegal flow is blocked and

treated only legitimate traffic.
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TERMINU IR SANTRUMPU ZODYNAS

DSCP — Differentiated Services Code Point. Zymé naudojama nusakyti j kuria klase perduoti paketa.
Siai Zymei sudaryti naudojami $esi bitai ir ji jraSoma j ToS.

TCP — Transmission Control Protocol. Tai vienas i§ pagrindiniy protokoly, esanciy Internetiniy
protokoly rinkinyje. TCP yra tarpinis lygis tarp IP ir aplikacijos bei priklauso transportavimo lygmeniui,
pagal OSI kompiuteriniy tinkly modelj. Naudodamos §j protokola, aplikacijos gali sukurti jungtis tarp
viena kitos ir dalintis duomenimis. Sis protokolas uZtikrina patikima duomeny perdavima tarp dviejy
tinklo tasky.

UDP — User Datagram Protocol. Sis protokolas néra patikimas, neatlieka duomeny tékmés kontrolés ir
neturi klaidy atitaisymo mechanizmy. Daugeliu atvejy Sitos funkcijas atliekamos aukStesniame pagal
OSI lygmenyje, 0 UDP naudojamas tik persiysti duomenis.

TCP/IP — Transmission control protocol/Internet Protocol. Standartinis duomeny perdavimo
protokoly rinkinys, kurio pagrindu veikia Internetas bei daugelis privaciy komerciniy tinkly. Svarbiausi
Sio protokolo komponentai — TCP ir IP protokolai.

WRR — Weighted round robin. Tai eiliy aptarnavimo disciplina.

AF — Assure Forwarding PHB. Uztikrinto perdavimo klasé. Skirta uztikrinti, kad paketai pasieks
gaveéja su didele tikimybe, tol kol nevirSys nustatyto duomeny kiekio. Sudaryta i§ keturiy klasiy.

EF — Expedited Forwarding PHB. Paspartinto perdavimo klasé. Uztikrina mazas pakety vélinimo,
praradimo ir vélinimo skirtumy charakteristikas. Naudojamas balso, video ir kitoms realaus laiko
paslaugoms.

BE — Best-Effort Forwarding PHB. Geriausiy pastangy klasé. Taikoma paprastiems duomeny
perdavimams, pvz. faily atsisiuntimui.

PHB — Per-hop behavior. Nusako taisykles tam tikrai taikomai paslaugos klasei.
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IVADAS

Siame XXI amZiuje, informaciniy technologijy naudojimas yra kasdienybé. Informacinés
technologijos spar€iai vystomos, kuriant naujas ar patobulinant senas. Informaciniy technologijy déka
galime naudotis elektroninio pasto paslaugomis, perduoti duomeny kitiems kompiuteriams ar
pasinaudoti kitomis paslaugomis. Taciau, naudojantis Siomis technologijomis, susiduriama ne tik su
privalumais, bet taip pat ir su tam tikrais pavojais. Tai jvairis nusikaltimai elektroninéje erdvéje, kuriuos
ivykdzius, daznai organizacijoje iSbalansuojami kasdieniai procesai, prarandama svarbi ir konfidenciali
informacija, nukencia organizacijos reputacija. Sukurti gera IT sistemy apsauga tampa nelengvu
uzdaviniu.

Virtualioje erdvéje naudojama daug priemoniy, kurios gali sutrikdyti jprasta IT sistemos darba.
Tai gali biiti jvairiis virusai, atakos nukreiptos ] neapsaugotas sistemas.

Siomis dienomis susiduriama su dar viena populiaria ataky ra$imi — paslaugy nutraukimo arba
paskirstytomis paslaugy nutraukimo atakomis. Siy ataky tikslas — i$naudoti pavieniy jrenginiy ar tam
tikry sistemy turimus resursus, pvz.: tinklo srauto uZztvindymas suklastotais paketais ar tam tikrais
atsakymais ] pateikta klaidingg uzklausa. Ivykdzius tokig ataka, jrenginys negalés tam tikrg laikg
funkcionuoti, kadangi bus iSnaudoti jo resursai. Tokios atakos yra trumpalaikés, kadangi jrenginys po
tam tikro laiko vel gali veikti, taiau padarancios ypa¢ daug zalos, ypatingai sistemoms, kurios teikia
nepertraukiamas, svarbias paslaugas placiam vartotojy ratui.

Problema

Dauguma interneto tiekéjy savo tinklo infrastruktiiroje yra idiege eile duomeny srauty kokybe
uztikrinan¢iy mechanizmy ir priemoniy. Diferencijuoty paslaugy architektiiros tinklai — vienas i§ biidy
kaip biity galima uztikrinti duomeny srauty, o tuo paéiu ir paslaugy, kokybe. Si tinklo architektiira
leidZia uZtikrinti realaus laiko paslaugoms - greita duomeny perdavimg su mazais pakety praradimais ir
vélinimais, kitoms paslaugoms - tam tikrus jy specifinius reikalavimus duomeny srauto perdavimui.
Deja ir $ios sistemos yra pazeidziamos paslaugy nutraukimo atakomis. Ivykus tokiam incidentui sistema
nebegali kokybiskai perduoti paslaugy su joms skirtais kokybés reikalavimais, 0 vartotojas nebegali
gauti kokybisky paslaugy.

Siuo metu ieskoma jvairiy budy kaip uzkirsti kelia $ioms atakoms ir apsaugoti diferencijuoty

paslaugy architektiiros tinklus nuo jy resursy eikvojimo.
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Darbo tikslas ir uzdaviniai

Pagrindinis Sio darbo tikslas - iStirti egzistuojanciy DDoS ataky aptikimo budy pritaikymo
diferencijuoty paslaugy architektiiros tinklams galimybes bei pasitilyti DDoS ataky aptikimo

diferencijuoty paslaugy architektiiros tinkluose modelj.

Uzdaviniai:

1. Isanalizuoti diferencijuoty paslaugy architektiiros tinkly savybes ir identifikuoti labiausiai
pazeidziamus tokiy tinkly segmentus;

2. ISanalizuoti DoS ir DDoS atakas, identifikuoti jy tipus, pozymius bei aptikimo biidus;

3. Istirti egzistuojanciy DDoS ataky aptikimo biidy pritaikymo diferencijuoty paslaugy
architektiiros tinklams galimybes;

4. Pasitlyti DDoS ataky aptikimo diferencijuoty paslaugy architektiiros tinkluose modelj;

5. Suprojektuoti ir realizuoti sistemg, naudojancig vieng ar kelis diferencijuoty paslaugy
architekttiros tinklams adaptuotus DDoS ataky aptikimo ir sustabdymo budus;

6. Atlikti sukurtos DDoS aptikimo sistemos eksperimentinj jvertinima.
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1 DIFERENCIJUOTU PASLAUGU ACHITEKTUROS TINKLAI

1.1 Diferencijuoty paslaugy domenas

Diferencijuoty paslaugy architektiira jgyvendinama realizuojant diferencijuoty paslaugy domena,

kurio ribose yra taikomos architektiiroje apibréztos taisyklés ir reikalavimai. Diferencijuoty paslaugy

domeng remiantis dokumentu [1] sudaro vidiniai ir krastiniai marSrutizatoriai (zr. 1 pav.). KraStiniame

j¢jimo marsrutizatoriuje atliekamas pakety klasifikavimas ir zyméjimas. Vidiniuose marSrutizatoriuose

realizuojamos paspartinto perdavimo klasé [2], garantuoto perdavimo klasé [3],

ir geriausiy pastangy

klasé [4]. KraStiniame i$éjimo marSrutizatoriuje atlickamas srauto matavimas, pakety vélinimas ar

atmetimas. Paketai atéje i$ krastinio marSrutizatoriaus yra nukreipiami j tam tikrg klase pagal atitinkama

Zyme.

l@@@@l

Siuntéjas Krastinis jefim o

marfutizatefius  m arsnutizatorius

Vidinis
m arsrutizatorius

=

Vidinis

m arimitizatorins

Vidinis
m arsrutizatorius

e

Vidiniz

.‘;. - .'I_

Krastinis i&&jim o
m arsrutizatorius

Gavéjas

1 pav. Diferencijuoty paslaugy architektiira

2 pav. pavaizduota, kaip atlickamas pakety klasifikavimas j klases: ateinantis srautas pirmiausia patenka

1 kraStin] marSrutizatoriy, kur yra klasifikuojamas ir paZymimas.

Srautas 1 I:I:D:D—-
Srautas 2 I:D]:D——
Srautas 3 m
Srautas 4 I:I:[I:D—l-
Srautas 5 [I:I:I:D——
Srautas 6 I:I:ID]—»
Srautas 7 I:“]_;
Srautas 8

N
/T

Realaus laiko paslaugos
23% pralaidumo

B

Interaktyvios paslaugos
23% pralaidumo

mall

1 1N

Klasifikatorius

Duomenu perdavimo paslaugos
\ 30% pralaidumo

e

Planuotojas
R=z.111..=
/" laiko

Duomeny
/ pardavimeo
\ mm.med

nuwmon]

Interaktyvios
paslaveos

| o

2 pav. WRR eiliy aptarnavimo disciplina [5]

Prievadas
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Paketas gali biiti klasifikuojamas pagal siuntéja, TCP ar UDP protokolus ir prievadus ar DSCP
reik§me. Zyméjimas vyksta j paketo ToS antrate jrasant DSCP Zyme. Tokiu bidu paketai yra skirstomi
] tam tikras paslaugos klases ir iSdéstomi ] eilg. Tada kiekviena eilé yra aptarnaujama sukimosi principu
pagal tam tikrus eiliy aptarnavimo algoritmus. Sitaip paketai yra perduodami j kita marrutizatoriy.
Veéliau vyksta pakety apribojimas arba atmetimas pagal tam tikras taisykles.

PHB (Per-hop behavior) — nusako pakety apdorojimo taisykles taikomas tam tikrai paslaugos klasei. Yra
keletas tipy tokiy taisykliy rinkiniy:

o Geriausiy pastangy — taikoma paprastiems duomeny perdavimams, pvz. faily atsisiuntimui.

J Paspartinto perdavimo — uztikrina mazas pakety vélinimo, praradimo ir vélinimo skirtumy
charakteristikas. Naudojamas balso, video ir kitoms realaus laiko paslaugoms.

o Uztikrinto perdavimo — skirta uztikrinti, kad paketai pasieks gavéja su didele tikimybe, tol kol
nevirSys nustatyto duomeny kiekio.

Krastiniame jéjimo marSrutizatoriuje siekiant tinkamai pazyméti ateinancius paketus, pirmiausia
reikia juo i$analizuoti pagal tam tikrus poZymius, pvz., jei gaunami duomeny paketai, kuriy dydis yra
100-200 baity ir naudojamas UDP protokolas, galima teigti, kad naudojamasi realaus laiko paslaugomis
ir Siems paketams turi biiti uzdéta atitinkama zymé, pagal kurig jie apdorojami toliau, t.y. turi patenka j
paspartinto perdavimo klase, kurioje uztikrinami mazi pakety praradimai ir vélinimai. Vidiniuose
marSrutizatoriuose paketai pagal savo Zyme patenka j tam tikra klase, kuri turi uZtikrinti kokybinius
reikalavimus (pakety vélinimai, praradimai ir pan). Taip pat atitinkamai paketai gali biti pazymimi
zymémis, kurios uztikrins jy perdavimg | garantuoto bei geriausiy pastangy klases ir atitinkamg tose
klasése nustatytg pakety apdorojimg.

Kadangi krastiniame j&jimo marsrutizatoriuje atlickamas pakety analizavimas pagal tam tikrus
pozymius ir jy zymejimas bei klasifikavimas, tod¢l labai svarbu uZztikrinti §io marSturizatoriaus
korektiska veikimg. Atakos atveju,  §] marSrutizatoriy gali biiti siunciami labai dideli duomeny kiekiai,
kuriuos jis turés aptarnauti. Tokiu atveju marSrutizatorius gali nebespéti apdoroti Siy duomeny kiekiy
(pagal savo turimas technines charakteristikas - CPU, atmintis ir pan) ir teisétas srautas taip pat bus
neapdorojamas.

Todel reikia sukurti apsaugos priemong, kuri padéty apsisaugoti nuo ataky, pvz., atakos srautas

biity blokuojamas ir neapdorojamas $io marsrutizatoriaus.
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1.2 Diferencijuoty paslaugy domeno sauga

Diferencijuoty paslaugy domeno tinkle egzistuoja kelios pasitikéjimo erdvés [6], kurios yra biitinos
geram diferencijuoty paslaugy domeno veikimui. Sias pasitikéjimo erdves sudaro:
e Pasitikéjimas tarp krastinio marsrutizatoriaus ir siuntéjo;
e Pasitikéjimas tarp vidinio ir krastinio marsSrutizatoriaus;

e Pasitikéjimas paslaugy tiekéjais.

1.2.1 Pasitikéjimas tarp krastinio marsrutizatoriaus ir siuntéjo

Ateinantys paketai 1§ siuntéjo pirmiausia yra kontroliuojami krastiniame j¢&jimo
marsrutizatoriuje. Norint teisingai kontroliuoti ar pazyméti paketa siuntéjas turi atitikti tam tikrus
reikalavimus nustatytus kra§tiniame marsrutizatoriuje. Sie marsrutizatoriai pasitiki, kad Saltinis atitinka

reikalavimus, norint tinkamai valdyti paketus.

1.2.2 Pasitikéjimas tarp vidinio ir kraStinio marSrutizatoriaus
Pagrindinis diferencijuoty paslaugy architektiiros tikslas yra supaprastinti vidiniy marSrutizatoriy
veikima, kad galéty sparciai perduoti paketus j atitinkamg srauto klase. Vidiniai marSrutizatoriai pasitiki

kraStiniais marSrutizatoriais, kad jie atliko teisingg pakety zyméjimg ir kontroliavima.

1.2.3 Pasitikéjimas paslaugy tiekéjais
Korektiskas paspartinto ir garantuoto perdavimo klasiy veikimas priklauso nuo interneto
paslaugy tiekéjy nustatymy. Jei Sios klasés yra perkrautos labai dideliu srautu, $iy klasiy veikimas gali
Zymiai sumazeti. Todél marSrutizatoriai turi biiti gerai sukonfigiiruoti, kad nekilty problemy uZtikrinti

klasiy naSuma.

1.2.4 Grésmés diferencijuoty paslaugy domeno tinklo saugumui
Pasitikéjimo erdvés, kurios egzistuoja diferencijuoty paslaugy domeno architekttroje gali sukelti

keleta rimty saugumo grésmiy: paslaugy nutraukimo atakos ir istekliy iSnaudojimas.

IStekliy iSnaudojimas

Istekliy i¥naudojimas gali atsirasti keliose domeno vietose. Sj i$naudojima galima traktuoti kaip
tinklo pralaidumo sumazinimg siunciant papildomus suklastotus paketus. Tinklo  pralaidumo

iSnaudojimas gali bati jvykdytas krastiniuose ir vidiniuose marsrutizatoriuose. Dalis pralaidumo
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krastiniuose marSrutizatoriuose iSnaudojama bereikalingai, jei paketai yra klastojami. Vidiniuose
marsrutizatoriuose pralaidumas iSnaudojamas tada, kai krastiniai marsrutizatoriai perduoda paketus ]

vidinius marsrutizatorius jy neapdorodami.

Paslaugy nutraukimo ataka

Viena i$ pagrindiniy problemy su Kuria susiduria diferencijuoty paslaugy domenas yra paslaugy
nutraukimo ataka. Si ataka gali pasireiksti krastiniame marsrutizatoriuje. Kadangi $is marsrutizatorius
kontroliuoja srautus, tai papras¢iausias buidas atlikti paslaugy nutraukimo atakg yra siysti duomenis su
suklastotu Saltinio adresu, siekiant uzkirsti legalaus srauto patekimui i domena.

Paslaugy nutraukimo ataka galima jvykdyti ir domeno krastiniame i§éjimo marSrutizatoriuje,
kuris jungiasi su kitais interneto tiekéjy marSrutizatoriais. Tokiu btdu apkraunamas esamo domeno
kraStinis i$§éjimo marSrutizatorius arba kito domeno Kkrastinis j&jimo marSrutizatorius bandant apriboti
srauta. Sis atakos tipas reikalauja, kad atakuotojas bandantis atlikti §ia ataka Zinoty tinklo topologija.

Atakos tikslas taip pat gali buti ir vidiniy marSrutizatoriy pazeidimas. Kadangi Siuose
MarSrutizatoriuose realizuotos paslaugy perdavimo klasés, jas apkraunant nereikalingu srautu, gali
suprastéti $iy klasiy nasumas, t.y. paketai, kurie turi buiti perduodami su tam tikrais paslaugy kokybés

reikalavimais, nebus tinkamai perduoti.

. &

Kompiuteris Kradtinis j&jimo Vidinis Vidinis Karstini

marSrutizatorius  Marsrutizatorius marSrutizatorius  mars

3 pav. Domeno pazeidziamos vietos
Remiantis 1.1.1 — 1.1.3 skyriuose aptarta informacija, 3 pav. raudona spalva pazymétos pazeidziamos
diferencijuoty paslaugy domeno vietos. Pirmoji pazeidziama vieta yra tinklo segmentas tarp vartotojo
(arba paslaugos gavejo) kompiuterio ir krastinio j¢jimo marSrutizatoriaus. Antroji pazeidZiama vieta yra
tinklo segmentas tarp krastinio j&jimo ir vidinio marsrutizatoriy.
Labai svarbu yra uztikrinti pirmojo tinklo segmento saugg (rySys tarp kompiuterio ir krastinio jéjimo
marSrutizatoriaus), nes neapsaugojus krastinio j¢jimo marsrutizatoriaus, §is praleis ] domeno vidy tiek

teis€tus, tiek neteisétus srautus, tokiu biidu pakenkdamas viso domeno kokybiskam funkcionavimui.
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Apsaugojus 8] mazgg, galima daryti prielaida, kad neteiséti srautai j domeno vidy nepraleidziami, todél
grésmés vidiniams domeno marSrutizatoriams ir domeno viduje esantiems duomeny srautams iSnyksta.
Sio darbo metu siekiama sukurti apsaugos sprendima krastiniams diferencijuoty paslaugy domeno

marsrutizatoriams.

1.3 Skyriaus iSvados

Diferencijuoty paslaugy domeno tinklai naudojami perduoti duomeny srautg, atitinkantj tam
tikrus kokybinius rodiklius, nuo siunt¢jo iki gavéjo. Si domena sudaro kradtiniai ir vidiniai
marsrutizatoriai. Siuose marsrutizatoriuose atliekami pakety Zyméjimai ir skirstymas j tam tikras klases,
kurios turi uztikrinti perduodamy duomeny kokybés parametrus. Taciau Sie domenai yra pazeidziami
DDoS ataky. Sios atakos nukreiptos j diferencijuoty paslaugy domeno tinklus, gali sutrikdyti jprasta jy
veikimg, pvz., iSeikvoti tinklo pralaidumg ar marSrutizatoriaus resursus. Jvykus Sios atakoms,
diferencijuoty paslaugy domeno tinkluose sumazés perduodamy duomeny kokybé, gali atsirasti pakety
praradimai, vélinimai ir pan.

Atsizvelgiant, kad diferencijuoty paslaugy architektiiros tinklai yra pazeidziami reikalingos tam
tikros apsaugos priemonés, galin¢ios aptikti ar bent i§ dalies sustabdyti DDoS atakas. Diferencijuoty
paslaugy architektiiros tinkluose labiausiai pazeidziamos vietos yra tarp siuntéjo ir krastinio
marsrutizatoriaus, bei kraStinio ir vidinio marSrutizatoriaus. Todél labai svarbu uztikrinti krastinio
marSrutizatoriaus pastovy veikimg ir apsaugg nuo ataky. Neapsaugojus §io marSrutizatoriaus nuo ataky,

sutrikdomas viso domeno veikimas, neuztikrinama reikiama paslaugy kokybé.
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2 DOS IR DDOS ATAKU TIPAI JU APTIKIMAS

Siomis dienomis interneto vartotojai gali susidurti su daug pavojy keliandiais veiksniais, pvz.:
virusiné programa veikianti vartotojo kompiuteryje, prisijungimo duomeny pavogimas ir pan. Taip pat
viena i§ populiaresniy grésmiy yra DoS — Denial of Service [7] arba DDoS — Distributed Denial of
Service [8] atakos. Sios atakos vadinamos paslaugy nutraukimo atakomis arba paskirstytomis paslaugy

nutraukimo atakomis. Tipiné paskirstyta paslaugy nutraukimo ataka parodyta 4 pav.

Atakuotojas
Serveris Serveris Serveris Serveris
Kompiuteris Kompiuteris Kompiuteris Kompiuteris
Kompiuteris Kompiuteris
\ Aukos

kompiuteris

4 pav. Paskirstyta paslaugy nutraukimo ataka

Siomis atakomis sickiama sukliudyti vartotojui naudotis internetinémis paslaugomis, kadangi j
aukos kompiuter] siun¢iami mazi duomeny paketai, kuriuose inicijuojamas sujungimas su Kkitais
kompiuteriais. Tokiu biidu iSnaudojami visi aukos kompiuterio resursai ir jis nebegalés pasinaudoti
internetinémis paslaugomis. Taip pat Sios atakos gali biiti panaudotos ir prie§ internete veikiancias
paslaugas, pvz.: serverius, teikiancius specifines paslaugas kaip svetainés saugojimas juose, arba
panaudojamos kompiuteriy tinkly funkcionavimo sutrikdymui.

Sios atakos gali biiti atliekamos jvairiais biidais:

1. Kompiuterio resursy iSnaudojimas: kietojo disko talpa, procesoriaus i$Snaudojimas, tinklo srautas.
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2. Marsruty lenteliy sugadinimas.

3. Rysio tarp dviejy bendraujanciy vartotojy nutraukimas.

2.1 DDoS ataky architektiiros

DDoS ataky architektiros yra dviejy tipy: serveriy (,,valdytojy*) ir ,,zombiy*“ kompiuteriy (Agent-
Handler) [9] modelis ir Internet Relay Chat (IRC) [9] modelis. ,,Agent-Handler modelis sudarytas i$
atakuotojy, serveriy ir ,,zombiy“ kompiuteriy, kurie prijungti prie serverio. Atakuotojas naudoja
serverius, kad nustatyty kurie kompiuteriai yra aktyvis, tam kad galéty jvykdyti ataka (zr. 5 pav. ().

Atakuotojas .
Atakuotojas

Serveris Serveris Serveris

Serveris

‘ IRC kanalas ‘

Kompiuteris Kompiuteris | Kompiuteris ‘ | Kampiuteris ‘ Kompiuteris Kompiuteris |
Kompiuteris Kampiuteris

\

Korpiuteris | | Karpiuteris |

Kompiuteris Kormpiuteris

\

Aukos
Aukos
karm piuteris . )
kampiuteris

(a) (b)

5 pav. DDoS ataky architekttiros: (a) Agent-Handler modelis, (b) Internet Relay Chat modelis

IRC pagrindu veikianti DDoS ataky architektira pana$i j prie§ tai minéta, taciau atakuotojas
naudoja IRC kanalg tam, kad galéty tiesiogiai valdyti ,kompiuteriniy zombiy“ tinkla. Modelio
iliustracija pateikta 5 paveiksliuke.

2.2 DDoS ataky tipai
Yra dvi pagrindinés DDoS ataky klasés: pralaidumo iSnaudojimo ir resursy iSnaudojimo.
Pralaidumo iSnaudojimo atakos paremtos tuo, kad naudojamos uZtvindyti aukos naudojamg tinklg

nepageidaujamu srautu, uzkertant kelig teisétam srautui pasiekti gavéja.

Resursy iSnaudojimo atakos naudojamos iSeikvoti visus aukos kompiuterio resursus taip

sutrikdant kompiuterio darba.
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DDoS ataky

6 pav. DDoS ataky tipy klasifikacija

Pralaidumo Resursy
i$naudojimo iSnaudojimo
Uztvindymo Sustiprinimo/
atakos | atkartojimo Protokoly
atakos pazeidziamumo
atakos m
‘ v
UDP ataka Smurf ataka v
TCP SYN
Y
ataka
ICMP ataka
\ 4
PUSH + ACK
ataka

Klaidingai
sugeneruoty
pakety
atakos

Pralaidumo iSeikvojimo atakos gali biiti apibiidinamos kaip uztvindymo arba atkartojimo

(stiprinimo) atakos. UZtvindymo atakos atlieckamos naudojant ,,zombiy*“ kompiuterius, kurie siuncia

didelius kiekius srauto j aukos kompiuterj. Tokiu atveju kompiuteris gali sulététi ar biiti neveiksnus. Sio

tipo atakoms atlikti naudojamas UDP ir ICMP protokolai.

2.2.1 UDP protokolo uztvindymo ataka

UDP protokolo uztvindymo atakos metu yra siun¢iami dideli kiekiai Sio protokolo pakety j aukos

kompiuterj pasirenkant atsitiktinius ar tikslius prievadus. Tokiu atveju aukos kompiuteris stengsis

apdoroti gautus paketus siekiant nustatyti kokioms programoms $ie paketai yra siun¢iami.
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Vartotojas
Atakuotojas g

UDF srautas UDP srautas

Atakuotojas
UDP srautas — '
Atakuotojas T
1 Marsrutizatorius
Serveris

7 pav. UDP protokolo uztvindymo ataka

7 pav. Pavaizduota, kad atakuotojai siuncia didelius UDP protokolo paketus | serverj ir taip
iSnaudoja maksimaly prisijungimy skaiCiy prie serverio. Vir$ijus §j limitg vartotojai negalés pasiekti

Serverio.

2.2.2 1CMP protokolo uztvindymo ataka
ICMP protokolo uztvindymo atakos atlickamos tada, kai atakuotojai Siuncia didelius kiekius

,ping® pakety su suklastotu siuntéjo IP adresu j aukos kompiuterj. Tada aukos kompiuteris bando

atsakyti j uzklausa [CMP ECHO REPLY paketu (Zr. 8 pav.). Siuo biidu taip pat isnaudojamas tinklo

pralaidumas.
Atakojas Echo request
*- L ? Echo reply
Ty
Atakuotojas Echo request »
g Y ? Echo reply
T
Atakuotojas Echo request » =
| ?Echo reply
=P
Serveris
Vartotojas Echo request
m >
AL

8 pav. ICMP protokolo uztvindymo ataka
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2.2.3 ICMP srautu pasiZymincios atakos

Siame sraute naudojama ,,smurf* [10] tipo ataka, kuri yra tinkamiausia norint atlikti paslaugy
nutraukimo ataka vieSame internete. Si ataka naudojama blogai sukonfigiiruotose tinklo jrenginiuose,
kurie gali transliacijos buidu siysti paketus visiems kompiuteriams esantiems tam tikrame tinkle. Tada
atakuotojas siuncia daug IP pakety su suklastotu Saltinio adresu. Tokiu buidu greitai iSnaudojamas tinklo

srautas ir kompiuteriai negali tinkamai veikti.

Atakuotojas

|

" bis"

I

"Zombis" %\
|l

9 pav. Smurf ataka
9 paveiksliuke pateikta ,,smurf* tipo ataka, kai atakuotojas siuncia paketus su suklastotu siuntéjo
IP adresu transliacijos biidu tinkle esantiems jrenginiams. Atakuotojo siun¢iamy duomeny kryptis
pazymeéta raudona linija. Tuo tarpu visi tinkle esantys kompiuteriai atsako j uzklausas siuntéjui, t.y.

aukai. Atsakymo kryptis pazymeéta Zalia linija.

2.2.4 TCP SYN pakety srautas

Sios atakos metu (zr. 10 pav) atakuotojas siunia ,,TCP/SYN* pakety srauta [9] su suklastotu
siuntéjo adresu. Sie paketai inicijuoja susijungima, todél jrenginys atsako j $iuos susijungimus
,»TCP/SYN-ACK* paketais ir laukia atsako i§ siunté¢jo. Kadangi siunt¢jo adresas yra suklastotas, todél
jrenginys negaus jokio atsako i§ siuntéjo. Tokiu budu jrenginyje lieka daugybé pradéty susijungimy,

kurie naudoja jrenginio resursus ir tokiu biidu jrenginys negali priimti naujy susijungimy.

22



SYN
r g
» SY M/ACK
Atakuotojas
|| SYN =
— y
SYN/ACK
%
oYM Serveris
SYN/ACK }
B
Vartotojas SYN
4, ”

10 pav. TCP SYN ataka

2.2.5 Teardrop ataka

Teardrop ataka [11] pasizymi tuo, kad siunéiami suklastoti IP pakety fragmentai j aukos
kompiuterj. Jprastai dideli paketai yra skaidomi j maZesnius paketus, kuriy maksimalus dydis yra 1500
baity. Taciau atakos metu, yra klastojamas pakety fragmentacijos dydis ir tokiu bidu galimas
kompiuterio sistemings jrangos ,,nuliizimas.

0 1430 1500 2999 3000 4499
| 1500 baity | | 1500 baity | | 1500 baity | :) Iprasta pakety fragmentacija

0 1899 2700 4799 Teardrop atakos pakety fragmentacija
1500 3199

11 pav. Teardrop ataka

2.2.6 Taskas j taska ataka

Atakuotojai surado biidg kaip pasinaudoti spragomis taSkas j taSka tinkle siekiant atlikti
paskirstyta paslaugy nutraukima. Viena i§ agresyviausiy taskas j taska paskirstyty paslaugy nutraukimo
ataky gali buti atlickama pasinaudojant duomeny dalijimosi programa. Taskas j taskg ataka [12] (zr. 12
pav) skiriasi nuo jprastos kompiuteriniy ,,zombiy*“ atakos. Atakuotojas atlieka ,,léliy marionetés*
vaidmenj, kuris nurodo dideliam taskas j taska faily dalijimosi klienty tinklui atsijungti nuo esamo tinklo
ir jungtis prie aukos internetinio puslapio. Tokiu biidu daugybé kompiuteriy bandys agresyviai jungtis

prie internetinés svetainés. Dauguma internete esanciy serveriy gali uZztikrinti tik kelis Simtus
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susijungimy per sekundg, todél esant keliems tikstaniams ir daugiau susijungimy per sekunde,

serveriai pradeda nebeveikti.

Peer 2 Peer tinklas

5l

Atakuotojas Serveris

12 pav. Peer 2 Peer ataka

2.2.7 llgalaiké paslaugy nutraukimo ataka

Ivykdzius ilgalaike paslaugy nutraukimo atakg [13] (PDoS — permanent denial of service) galima
sugadinti sistema ar jrenginj taip sunkiai, kad gali tekti pakeisti techning jrangg. Si ataka pasizymi
saugumo pazeidziamumais, kuriuos atakuotojas suradgs gali prisijungti prie nutolusio jrenginio, kaip
marSruty parinktuvo, spausdintuvo ar prie kitos jrangos esancios tinkle. Atakuotojas naudoja Siuos
pazeidziamumus pakei€iant jrenginio esamg mikroprograming jrangg j modifikuotg ar sugadinta, tokiu
budu iSvedant jrenginj i§ jprasto veikimo. Toks jrenginys nebegalés atlikti jprasty veiksmy, kol nebus
sutaisytas ar pakeistas.

Sis atakos tipas yra naudojamas paZeisti jrenginiy technine jrangg ir taip pat yra paprastesnis bei

reikia maziau resursy nei atlickant DDoS atakas.

2.2.8 Atkartota ataka

Paskirstyta atkartota paslaugy nutraukimo ataka (DRDoS — Distributed Reflected Denial of
Service) [14] siuncia suklastotas tam tikro tipo uzklausas dideliam kiekiui kompiuteriy, kurie atsako j
uzklausg. Atliekant IP adresy klastojima, nurodomas aukos IP adresas kaip siuntéjo IP adresas j kurj

ateina atsakymai j uzklausas i$ kity kompiuteriy.
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Antriniai valdomi -
kompiuteriai \h I:l
A L

Atkartojimo
jrenginiai

13 pav. Atkartota ataka
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2.3 DDoS ataky palyginimas

1 lenteléje pateiktas aptarty DDoS ataky palyginimas pagal atakoje naudojamg protokola bei

atakos tiksla.

1 lentelé. Ataky palyginimai

Atakos pavadinimas

Naudojamas
protokolas

Paskirtis

UDP uztvindymo ataka

ubDP

ISeikvoti tinklo srautg, siunciant didelius kiekius

UDP protokolo paketus j pasirinktus prievadus

ICMP uztvindymo ataka

ICMP ECHO

Iseikvoti tinklo srautg, siunciant didelius kiekius

,»ping* pakety i aukos kompiuterj.

Smurf ataka

ICMP
REQUEST

ECHO

ISnaudoti tinklo srauta, kad kompiuteriai

negaléty tinkamai komunikuoti tarpusavyje

TCP SYN flood ataka

TCP

Uzkimsti server] ar paprasta kompiuterj
inicijuotais susijungimais, kurie néra iki galo

patvirtinami

Teardrop ataka

UbDP

Sugadinti  operacing  sistemg,  siunciant

suklastotus IP fragmentus su dideliais apkrovos

kiekiais, kuriy sistemg negali apdproti

Taskas j taskg ataka

TCP

Nutraukti esamus susijungimus tarp vartotojy
kompiuteriy, o naujus susijungimus nukreipti |

atakuojamajj server;j.

Illgalaiké paslaugy nutraukimo

ataka

Sugadinti jrenginio programing jranga, kad jis

negaléty tinkamai funkcionuoti, kol nebus

iStaisytos  atsiradusios programinés jrangos

klaidos

Atkartojimo ataka

TCP, ICMP

Uztvindyti  aukos  kompiuterj  atsakymy

praneSimais i§ serveriy j kuriuos atakuotojas

pasiunté uzklausas.

Palyginimo rezultatai rodo, kad dauguma ataky yra atlickamos naudojant TCP protokola. Sis
protokolas naudingas tuo, kad dauguma ataky remiasi suklastotais susijungimais ar uzklausomis j
kuriuos reikia atsakyti. Tokiu biidu yra iSnaudojami tinklo ar kompiuterio esami resursai uzkertant
galimybe tinkamai naudotis paslaugomis.

Nors Sios atakos Siek tiek skiriasi viena nuo kitos, tac¢iau pagrindinis jy tikslas yra iSnaudoti

esamus resursus, sutrikdant jprastg tinklo jrenginiy veikima.
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Atsizvelgiant | atakos pobiidj, joje naudojamus parametrus, tokius kaip protokolas, pakety
dydziai ir kita informacija, galima sukurti ugniasienés taisykles, Kurios galéty filtruoti paketus pagal
Siuos parametrus. TokKiu atveju biity galima sumazinti kenkéjiSky pakety patekimg j diferencijuoty

paslaugy domeno vidinius marsSrutizatorius.

2.4 Skyriaus iSvados

DDoS ataky tipy yra jvairiy, vienos atakos naudojamos tinklo pralaidumui iSnaudoti, kitos
resursy iSnaudojimui. Taip pat Sios atakos naudoja skirtingus protokolus, todél sukurti apsaugos
priemong, kuri galéty tiksliai identifikuoti ir blokuoti vykstancig atakg yra sunku. Taciau galima sukurti
apsaugos priemone, kuri galéty atlikti pakety filtravimg pagal tam tikrus pozymius. Tokiu atveju bent
dalis atakos sugeneruoty pakety bty blokuojami.
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3

SAUGOS PRIEMONES NUO DDOS ATAKU

Norint apsisaugoti nuo paslaugy nutraukimo ataky, reikia uztikrinti tam tikra saugumo lygj, pvz.:

pakety filtravima tinklo jrenginiuose, kad atakuotojai turéty kuo maziau galimybiy paveikti atakuojamos

sistemos darbg. Saugumga galimg uZztikrinti naudojant Sias priemones:

Pagal veikimo pobiidj, Sias priemones galima suklasifikuoti j dvi grupes (zr. 14 pav.):

Ugniasienés, kurios filtruoja IP paketus

Paslaugy nutraukimo apsaugos sistema (DDS) [15]

,,Svariis vamzdziai® principas [16]

Apsaugos nustatymai Sakotuvuose ir marsruto parinktuvuose

Srauto nukreipimo metodas [17]

Audito naudojimas [18]

IPSec protokolo naudojimas [18]

Pasyvis visisko ir dalinio srauto davikliai [19]

Aktyvus zonduojanciy pakety generavimas ir stebéjimas [19]

QOSSTAT — nustatyty parametry neatitinkan¢iy anomalijy tyrimas [19]

Filtruojancios

—>|  Ugniasiené

Apsaugos
priemonés

5| Paslaugy nutraukimo
apsaugos sistema

,,Svarts vamzdziai“

Sakotuvai ir

marsrutizatoriai

metodas

Ls| Srauto nukreipimo

Stebincios

—>| Audito naudojimas

>|  IPSec protokolo

naudojimas

—> Pasyvis visisko ir

dalinio srauto davikliai

Aktyvus zonduojanciy
pakety generavimas ir

QOSSTAT

14 pav. Bendra saugos priemoniy nuo DDoS ataky schema
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1) priemonés, kurios filtruoja arba blokuoja jtarting srauta;
2) priemonés, kurios stebi tam tikrus poZymius ir informuoja apie pastebétus pakitimus atitinkamus
reikalingus objektus.

Sekanciuose skyriuose aptarsime $ias priemones detaliau.

3.1 Priemonés filtruojancios arba blokuojancios duomeny srautus
3.1.1 Ugniasienés, filtruojancios IP paketus

Ugniasienés veikimas pagrjstas srauto filtravimu. Jose nustatytos tam tikros taisyklés, pagal
kurias ateinantis arba iSeinantis srautas yra analizuojamas, pvz.: praleisti arba uzdrausti tam tikra srauta,
kurivose nurodyti tam tikri prievadai, IP adresai ar protokolai. TaCiau ugniasienés ne visada gali
nustatyti ar ateinantis duomeny srautas yra paslaugy nutraukimo ataka, pvz.: jeigu ataka vykdoma
per/panaudojant 80 prievada, ugniasiené negali uzkirsti atakos, kadangi nesugeba atskirti teiséto srauto
nuo paslaugos nutraukimo atakos srauto. Tadiau ugniasienés pagalba galima uzdrausti paprastiems

vartotojams paleisti paprastas duomeny srauto siuntimo atakas.

Vidinis
tizatorius

\

Atakuotojas

Ugniasiené

fiaas == — ELD
— = =
I:I KraZtinis j&ima Vidinis 'Vid.inis ) Krastinis s&jimo Vartotojas
— marsrutizat iugﬂarémtiﬁtﬂrius marsrutizatorius marsnitizatorius
Vartotojas

15 pav. Ugniasienés panaudojimas marsrutizatoriuje
15 pav. parodyta ugniasienés vieta diferencijuoty paslaugy domeno atveju. Zalia linija rodo vartotojo

siun¢iama srautg. Raudona linija rodo atakuotojo siunc¢iamg srautg.

3.1.2 Paslaugy nutraukimo apsaugos sistema (DDS)

Paslaugy nutraukimo apsaugos sistema gali blokuoti susijungimg jei naudojamas jprastas srautas,
tatiau juo siekiama atlikti ataka. Si sistema taip pat gali aptikti tiek protokoly atakas (,,Teardrop* arba
,Ping of death®) tick pakety dydziu paremtas atakas (ICMP ar SYN srauto atakas). Sia sistema sudaro
jrenginys su jdiegta operacine sistema. Taip pat naudojama ReputationWatch paslauga i§ kurios
gaunama naujausia informacija apie kenkéjiskus IP adresus ir Siame jrenginyje automatiskai atnaujinama

informacija apie pasikeitimus.
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3.1.3 ,,Svariis vamzdZiai“ principas.
Visas srautas per tarpinj server] perduodamas ,,valymo centrui®, kuris atskiria blogg srautg
(paskirstytas paslaugy nutraukimo ir kitas atakas) ir perduoda tik gera srautg kitiems tinklo jrenginiams.

Tiekéjams reikalingas prisijungimas prie interneto norint valdyti $ig paslaugg.

Atakuotojas

]

Vartotojas

_ s—l o o [

|:| Marsrutizatorius "Valymo centras"

Marsnutizatorius Marrutizat orius

Vartotojas

16 pav. ,,Svariis vamzdziai“ veikimo principas
Zalia linija rodo vartotojo siun¢iamga srautg. Raudona linija rodo atakuotojo siun¢iama srauta.
Srauto ,,valymas* atliekamas Siais 3 veiksmais:

e Aptikimas — svarbiausias dalykas siekiant aptikti atakas yra srauto anomalijy aptikimas
lyginant su jprastu srautu

e Kenkéjisko srauto mazinimas— tai procesas, kuriame srautas yra valomas t.y. tikrinama ar
néra suklastotas, ieSkoma anomalijy, tikrinami paketai ir Salinamas blogas srautas,
leidZiant teisétui srautui biiti perduotam toliau

e Srauto nukreipimas ir jterpimas — srauto nukreipimas yra mechanizmas, kuris nurodo

marSrutizatoriui aptiktg jtarting srautg nukreipti ,,valymo* jrenginiui.

3.1.4 Apsaugos nustatymai Sakotuvuose ir marSruto parinktuvuose

Dauguma $akotuvy ir mar$ruty parinktuvy turi grei¢io apribojimo nustatymo galimybes. Sie
jrenginiai gali uztikrinti automatinj srauto perdavimo apribojimg ar pakety atidéjimg, nuodugnias pakety
patikrinimo galimybes, (pvz.: SYN srauto ataka gali biiti sustabdyta atlikus pakety siuntimo atidéjima).
17 pav. pateikta Cisco IoS jrenginiuose naudojama konfigiracija [20] skirta apsisaugojimui nuo
uztvindymo ataky.

ip inspect max-incomplete high seconds
ip inspect one-minute high seconds

ip inspect udp idle-time seconds

ip inspect dns-timeout seconds

ip inspect tcp idle-time seconds

ip inspect tcp finwait-time seconds

ip inspect tcp synwait-time seconds

17 pav. Cisco I0OS konfigtiracija
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3.1.5 Srauto nukreipimo metodas
Naudojant srauto nukreipimo metodg visas srautas skirtas atakai yra nukreipiamas | ,,juodaja
skyle® t.y. neegzistuojantj serverj ar virtualig tinklo sgsaja. Norint iSvengti jtakos tinklo apkrovai, srauto

nukreipimas gali biiti valdomas interneto paslaugy tiekéjy.

eegzistuojantis ; i izatorius
Atakuotojas jrenginys

Krastinis_jéjimo Vidinis Vidinis Krastinis [S2]imo 3ot gjas
marsrufizatorius

LoriuS mar&rutizatorius  marrutizatorius

Vartotojas

18 pav. Srauto nukreipimo metodas
Zalia linija rodo vartotojo siun¢iama srauta.

Raudona linija rodo atakuotojo siun¢iamg srauta.

3.2 Priemoniy filtruojanciy arba blokuojanciy duomeny srautus palyginimas
2 lenteléje pateiktas priemoniy, filtruojanciy arba blokuojanciy duomeny srautus palyginimas.

Lyginant priemones buvo analizuojama:

e kam priemon¢ skirta,

e kaip ji veikia,

e kokius analizuoja parametrus nelegalaus srauto aptikimui,

e ar priemon¢ pritaikyta veikti lokaliai, ar ji paskirstyta.

e Kaip srauto analizé apkrauna tinklo mazga

e Salygos prie kuriy geriausiai priemon¢ veikia

e Kur kaupiami ir kaip saugojami uzfiksuoti neatitikimai

e Ar sudaromos taisyklés srauto analizei?

o Kitos savybés
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2 lentelé. Priemoniy filtruojanciy arba blokuojan¢iy duomeny srautus palyginimas.

Pavadinimas Paskirtis Veikimo principas Analizuojami | Metodo Ar Reiksmiy Atakos, kurias Trokumai
(stebimi) veikimas sudaromi | koregavimas | priemoné gali
parametrai (lokaliai/centr | srauto pagal aptikti
alizuotai) analizavi salygas
mo
taisyklés

Ugniasienés, Filtruoti Sukuriamos taisyklés | IP adresai, Lokaliai Taip - UDP, TCP SYN, | Sunku aptikti
filtruojan¢ios | paketus, ugniasienéje, kurioje | protokolai, ICMP echo ataka, kai ji
IP paketus siekiant filtruojami paketai. prievadai request atlieckama i§

atskirti Taisykliy uztvindymas, IP | vidinio tinklo.

suklastotus | neatitinkantys paketai klastojimas

paketus yra nepersiun¢iami

nuo teiséty | toliau j domeno vidy

pakety
Paslaugy Blokuoti - IP adresai, Centralizuotai | - Taip, realiu | UDP, TCP SYN, | -
nutraukimo susijungim ataky tipai laiku ICMP echo
apsaugos a/ pakety request
sistema perdavima uztvindymas,
(DDS) atkartojimo

atakos.

,Svariis Atskirti Naudojamas tarpinis Ieskoma tinklo | Centralizuotai | Taip - Teardrop -
vamzdziai® teiséty serveris, kuris veikia | anomalijy
principas srautag nuo | kaip ,,valymo

kenkéjisko | centras®, kuris

atskiria blogg srauta
nuo gero.

Apsaugos Riboti Apribojamas pakety - Lokaliai Taip Taip UDP, TCP SYN, | -
nustatymai perduoda perdavimo greitis, ICMP echo
Sakotuvuose ir | mus atliekamas nuodugnus request
mars$ruto paketus pakety tikrinimas. uztvindymas
parinktuvuose
Srauto Nukreipti | Aptikus kenkéjiska IP adresai, Lokaliai Taip - UDP, TCP SYN, | Atakos sukeltas
nukreipimo kenkéjiska | srauta, jis yra protokolai, ICMP echo srautas kartu su
metodas srautg | nukreipiamas j prievadai request legaliu srautu yra

neegzistuo | neegzistuojancia uztvindymas nukreipiami j

jantj tinklo sasaja ar tinklo neegzistuojantj

jrenginj jrenginj jrenginj.
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3.3 Priemonés, stebincios tam tikrus duomeny srauty poZymius
3.3.1 Audito naudojimas

Auditavimas naudojamas stebéti jtartinus veiksmus diferencijuoty paslaugy architektiiros ir
kituose tinkluose. Jis néra bitinas diferencijuoty paslaugy domeno dalis, tadiau patartina naudoti kai
sistemos palaiko duomeny tikrinimo galimybes. Tikrinamas jvykis domeno vidiniuose
marSrutizatoriuose gali biiti keliaujantys paketai, kuriuose jrasSyta Zymé néra naudojama. Auditavimas
gali padidinti tinklo saugumg. Taciau, siekiant iSvengti galimos paslaugy nutraukimo atakos

nereikalaujama, kad marsrutizatorius aptikes jtartinus veiksmus pranesty siuntéjui.

3.3.2 IPSec protokolo naudojimas

[PSec protokolas yra IP protokolo plétinys, kuris leidzia saugiai perduoti duomenis. IPSec
protokolas esant jprastam rézimui neuztikrina kriptografinio ,,DS* lauko apskaiciavimo ir nesuteikia
didelio saugumo lygio diferencijuoty paslaugy domeno tinkluose.

Taciau IPSec tuneliavimo rézimas uztikrina apsauga, kuri tiesiogiai susijusi su $iuo domenu.
Tuneliavimo rézimas apima du IP antraStés atvejus: viding uzSifruota antraSte ir iSorine, skirtg
perdavimui. Taciau galima ,,atakuotojas viduryje* ataka, kadangi iSoriné IP antrasté néra uzsifruota.

Norint tinkamai naudoti [PSec tuneliavimo rézima reikia aptarti keleta punkty. Pirmiausia
vidiniai marSrutizatoriai gali patikrinti tik i1Soring IP antraSte, o kraStiniai marSrutizatoriai gali patikrinti
viding IP antraste. Krastinis marsrutizatorius gali naudoti [PSec protokola norint teisingai identifikuoti
Saltinj su jam apraSytais SLA, o krastinis i§¢jimo marSrutizatorius gali patikrinti paketo vientisuma.

Krastiniame diferencijuoty paslaugy domeno i$¢jimo marsrutizatoriuje uzdrausta modifikuoti
DS lauka, kad biity tenkinamos srauto perdavimo salygos. Taciau, jei modifikacija yra galima, tai

padidinty tinklo sauguma.

3.3.3 Pasyvis visiSko ir dalinio srauto davikliai

Siame metode naudojami du davikliai — DSMon ir TrafMon. DSMon daviklis periodiskai
i§saugo perduodamy pakety skaiéiy ir perdavimo sparta. Sio daviklio pagalba galima nustatyti bendra
diferencijuoty paslaugy domeno bikle.

TrafMon daviklis saugo tuos pacius parametrus kaip ir DSMon daviklis, ta¢iau $is daviklis saugo

virtualiy linijy srautus vidiniuose ar kraStiniuose marsrutizatoriuose.
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3.3.4 Aktyvus zonduojanciy pakety generavimas ir stebéjimas

Siame modelyje naudojamas PGen — slaptas pakety generavimo modulis. Sis modulis
naudojamas jéjimo marsrutizatoriuje, kuriame stebimos virtualios linijos. PGen periodiskai atlieka
virtualiy linijy pakety kopijas ir pazymi Sias kopijas maiSos funkcijomis.

Stebéjimo modulis PgenMon yra i$¢jimo marsrutizatoriuje. Jis naikina Pgen modulio sukurtus
paketus. Tokiu biidu apskaiCiuojami vélinimo skirtumai ir perdavimo sparta, o Sie apskaiciuoti
parametrai perduodami j analizavimo jrenginj.

Generuoti paketus reikia mazais kiekiais, kad neperkrauti domeno, bet generavimas turi biti

pakankamai daznas, kad aptikti atsiradusias anomalijas.

Vidinis
tizatorius

PgenMon

- g %—\ =

Kraétinis j&jimo Vidinis Vidinis Krastinjs [S&jimo
mardrutizatotius  mardrutizatorius marsrutizatorius marsnitizatorius

Vartotojas Vartotojas

19 pav. Aktyvus zonduojanciy pakety generavimo ir steb&jimo moduliy i§sidéstymas

3.3.5 QOSSTAT — nustatyty parametry neatitinkanciy anomaliju tyrimas

QOSSTAT priima visas ataskaitas gautas i§ davikliy esan¢iy vietiniame ar nutolusiame tinkle.
QoSSTAT gali biiti naudojamas viename i§ krastiniy marSrutizatoriy.

Naudojant QoSSTAT stebimi Sie parametrai: perduoty duomeny kiekio skai¢iavimas, kuris yra
perduotas per tam tikrg laika. Pakety skaiciavimas — perduody pakety skai€ius per tam tikrg laika.
Vélinimo svyravimai — apibidinami kaip skirtumai tarp dviejy ir daugiau iSmatuoty veélinimy.
QoSSTAT algoritmas apibtidina kintamajj ,,S* skirtg nustatyti esamos sistemos biisenos lygj. Naudojami
trys lygiai: raudonas, geltonas ir zalias.

Raudonas lygis reiskia, kad kintamasis ,,S* yra intervale, kuris priklauso tikimybei a < 0.001.
Geltonas lygis reiskia, kad kintamasis ,,S* yra intervale 0.001 < a < 0.01. Zalias lygis reiskia, kad kad

kintamasis ,,S* yra intervale a > 0.01.
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3.4 Priemoniy stebinciy tam tikrus duomeny srauty poZymius palyginimas

3 lenteléje pateiktas priemoniy, stebin¢iy tam tikrus duomeny srauty pozymius, palyginimas.
Lyginant priemones buvo analizuojama paskirtis, veikimo principas ir naudojami analizavimo moduliai.
Atlikus palyginimg, galima pastebéti, kad priemonés atlieka skirtingus veiksmus: vienos stebi ar

paketuose esanti informacija yra teisinga, kitos stebéti duomeny srauty biikle jvertinant perdavimo sparta

ir vélinimus.

3 lentelé. Stebinciy priemoniy palyginimas

Pavadinimas Paskirtis Veikimo principas Naudojami
generavimo/
analizavimo
moduliai

Audito Stebéti jtartinus | Stebéti nustatytus jvykius domeno vidiniuose | -

naudojimas veiksmus susijusius | marSrutizatoriuose, pvz.: keliaujantys paketai,
su domene esanciu | kuriuose jraSyta Zymé néra naudojama
srautu

IPSec protokolo | Uztikrinti  didesni | Saugiai perduoti paketus, uzSifruojant IP | -

naudojimas tiklo sauguma paketo antrastes.

Pasyvis visiSko | Nustatyti paslaugy | Naudojami du davikliai: DSMon ir TrafMon, | +

ir dalinio srauto | kokybe stebint | kurie periodiskai i$saugo perduodamy pakety

davikliai bendra domeno | skaiciy ir perdavimo sparta.
biikle

Aktyvus Aptikti Naudojami du moduliai: PGen ir PgenMon. | +

zonduojanciy prasidedancias PGen modulis periodiskai atlieka pakety

pakety atakas kopijas ir jas atitinkamai pazymi. PgenMon

generavimas ir modulis atliecka Siy pakety naikinimg bei

stebéjimas apskaiCiuoja perdavimo spartg ir vélinimo

skirtumus.  Gautus  duomenis  siuncia
analizavimo jrenginiui.

QOoSSTAT Aptikti  nustatyty | Stebimi Sie parametrai: perduoty duomeny | -
parametry kiekis, perduoty pakety kiekis ir vélinimo
neatitinkancias svyravimai. Taip pat naudojamas kintamasis
anomalijas ,,S° skirtas nustatyti sistemos biisena.

3.5 Priemoniy, galin¢iuy uztikrinti diferencijuoty paslaugy domeno sauga, analizé

Atsizvelgiant ] tai, kad siekiama apsaugoti diferencijuoty paslaugy domeno krastin] j€jimo
marsrutizatoriy, dalis nagrinéty apsaugos priemoniy maziau tinkamos panaudojimui. Siuo atveju labiau
tinka tos apsaugos priemonés, kurios atlieka pakety filtravima/blokavima. Tokiu atveju bty galima
panaudoti ugniasieng, srauto nukreipimo metoda/principg. Kitos priemonés netinka dél dideliy
investiciniy iSlaidy, gali pareikalauti daug laiko jy konfigiiracijai. Taip pat néra apsaugos priemone¢s,
kuri apsaugoty nuo visy ataky tipy, todél atsizvelgiant j ataky tipus (pvz., TCP SYN, UDP ar ICMP
uztvindymo atakas), kurie gali bati panaudoti pries diferencijuoty paslaugy architektaros tinklus, galima

naudoti/sukurti paprastesnes apsaugos priemones, pavyzdziui tokias kaip ugniasieng.
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Taip pat biity galima panaudoti ir stebéjimo principu veikiancias apsaugos priemones tuo atveju,
jei apsaugos mechanizmas krastiniame j&jimo marSrutizatoriuje veikty nekorektiSkai, t.y. praleisty
didelius ataky srautus ] domeno vidy.

Kadangi interneto paslaugy tiekéjai zino savo vartotojy IP adresus, zino kokios paslaugos
teikiamos tam tikrais prievadais, vienas i$ pagrindiniy dalyky siekiant apsisaugoti nuo DDoS ataky, yra
taisykliy jdé¢jimas j ugniasieng, blokuojant visus gaunamus duomeny srautus ne i§ savo tinklo adresy
erdvés. Tokiy atveju apsisaugoma nuo IP klastojimo (spoofing) atakos. Taciau jei ataka atlickama i$
vidinio tinklo, kuriam priklauso teiséti vartotojai, jg sunkiau aptikti, nes atrodys, kad teisétas vartotojas
siun¢ia didelius duomeny srautus, pvz, naudojasi FTP paslauga. Todél reikia labai tiksliai aprasyti
ugniasienés taisykles jtraukiant j jas Siuos pagrindinius parametrus: I[P adresas, pakety dydis,
naudojamos véliavélés. Tokiu atveju, buty atlieckamas grieztesnis pakety filtravimas.

Taip pat vienas i§ sprendimo biidy bty dinamiskai déti taisykles j ugniasien¢. Tokiu atveju
aptikus ataka pagal tam tikrus pozymius, biity blokuojami gaunami duomeny srautai i§ ataky sukéléjy.
Kadangi atakos sukel¢jas gali biiti ir teis¢tas vartotojas, tai dinamiSkai sukurtos taisyklés turéty buti
pasalinamos po tam tikro laiko.?

Papildomai galima naudoti ir srauto nukreipimo biida. Siuo atveju kenkéjiskas srautas biity
persiunCiamas | neegzistuojantj jrenginj. Ivertinant, kad Sis metodas neatskiria teiséto srauto nuo
kenkéjisko, ji reikéty taikyti kraStutiniu atveju, kai ugniasiené nebesugeba sustabdyti kenkéjisko srauto.

Reikty atkreipti démes;j i tai, kad krastiniame domeno j€jimo marSrutizatoriuje atliekamas pakety
zyméjimas ] tam tikras klases. Todél reikia uztikrinti apsaugg Siuo aspektu. Pavyzdziui, jei | krastinj
jéjimo marsrutizatoriy patenka paketai jau su jose jrasyta DSCP reikSme, Siuos paketus reikty taip pat
atmesti arba perZyméti | geriausiy pastangy (BE) klase.

Jei domeno vidiniai marSrutizatoriai nebesp¢ja apdoroti gaunamy pakety tam tikrose klasése, tai
juos bty galima perkelti j Zemesne klasg. Tokiu atveju gauti paketai nebus prarandami, bet perduodami
su mazesniais kokybés reikalavimas.

Taip pat biuity galima apriboti priimamy pakety skaic¢iy per laiko vieneta Krastiniame j&jimo
marSrutizatoriuje. Taip uztikrinama, kad nebus iSnaudojami visi marSrutizatoriaus resursai pakety

apdorojimui

3.6 Skyriaus iSvados
Siais technologijy laikais, kai daugéja kompiuteriy vartotojy ir kuriamos jvairios sistemos, taip
pat padaugéja ir atakuotojy, kurie bando pakenkti Sioms sistemoms. Vienas i§ populiaresniy kenkimo

budy - paslaugy nutraukimo arba paskirstytos paslaugy nutraukimo atakos. Atlikus diferencijuoty
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paslaugy architektiiros tinkly analize paaiskéjo, kad Sie tinklai taip pat turi pazeidziamumy. UZtvindZius
diferencijuoty paslaugy domeng daugybe pakety, §is nustoja tinkamai veikti, apkraunami
marSrutizatoriai, kuriuose atlickami pakety apdorojimo procesai ir tinklas nebegali teikti kokybisky
paslaugy. Analizés metu nustatyta, kad diferencijuoty paslaugy domeno kritine pazeidziama vieta
pirmiausia tampa kraStinis jéjimo marSrutizatorius, taCiau pazeidziami gali buti ir vidiniai
marsrutizatoriai.

Norint apsaugoti diferencijuoty paslaugy architektiiros tinklus nuo DDoS ataky sitilomi jvairis
sprendimo biidai, taciau jie negali visiskai uztikrinti, kad visos DDoS atakos bus aptiktos ir sustabdytos.
Pagal veikimo pobudj, Sias priemones galima suklasifikuoti | priemones, filtruojancias arba
blokuojancias jtarting srauta bei priemones, stebinCias tam tikrus pozymius ir informuojancias apie
pastebétus pakitimus atitinkamus reikalingus objektus. Atlikus abiejy tipy priemoniy analize¢ nusprgsta
projektuojant diferencijuoty paslaugy architekttros tinkly apsaugos nuo DDoS ataky sistema naudoti
dalj pirmosios grupés priemoniy (ugniasien¢, srauto nukreipimo metodas/principas) lygiagreciai jas
papildant naujais apsaugos elementais, leidzianciais uztikrinti didesnj diferencijuoto paslaugy domeno

apsaugojimo nuo DDoS ataky lygj.
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4  DDOS ATAKU APTIKIMO MODELIS DIFERENCIJUOTU PASLAUGU
ARCHITEKTUROS TINKLUOSE

Remiantis atlikta analize diferencijuoty paslaugy domeno tinklo apsaugai nuo DDoS ataky

sitiloma naudoti tam tikras apsaugos priemones (zr. 20 pav).

Ugniasiené su - '
statinémis filtravimo Pakety perZyméjimas |
taisyklémis zemesne klase

Sitlomos
apsaugos
priemoneés

Riboti priimamy
duomeny srauty spartg j
marsrutizatoriy

Srauto blokavimas arba
nukreipimas j
neegzistuojantj jrenginj

4

Dinaminis taisykliy
idéjimas j ugniasien¢

20 pav. Sitlomos apsaugos priemoneés

Sios priemonés turi uztikrinti:
e paketus filtravimg ir zyméjima pagal tam tikras apraSytas taisykles domeno jéjimo
marsrutizatoriuje,
e priimamy pakety spartos j krastinj j&¢jimo marsrutizatoriy ribojima,
e dinaminj naujy taisykliy j ugniasienés taisykliy sgrasg jtraukima,
e informacijos apie atakas fiksavima j jvykiy zurnalus
Kuriant apsaugos modulj ataky aptikimui ir sustabdymui reikia atsizvelgti j tai, kokios
komponentés ir procesai veiks nuolatos, o kurie pagal biitinybe veiks papildomai. [prastai
marsrutizatoriuje nuolatos veiks ugniasiené, kuri atitinkamai sukonfigiiruota srauto priémimui. Kadangi
marsturizatorius veikia Linux pagrindu, todél ugniasiené¢ kuriama naudojant ,,iptables* taisykles. Taip
pat ugniasien¢je yra apribotas priimamy pakety kiekis per laiko vieneta. Tokiu atveju i§vengiama visy
marSrutizatoriaus resursy iSnaudojimo.
Papildomai yra panaudotas dinaminis taisykliy jdéjimas j ugniasien¢ su srauto blokavimu ar

nukreipimu. Sis procesas vykdomas tada, kai aptinkamas didelis duomeny siuntimas per laiko vieneta
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(pvz., 10000 pakety/sekunde) ir automatiskai jdedama taisyklé j ugniasiene, kuri blokuos siuntéjo IP
adresa.

Sitilomas DDoS ataky aptikimo mechanizmas pavaizduotas 21 paveiksliuke.

Uzkarda @ Ataky aptikimo ir srauto nukreipimo Jeinanc¢io duomeny srauto
P algoritmas P poZymiai
Pakety filtravimo @
taisyklés
Skaidymo i DiffServ
Dinaminis taisykliy jtraukimo | klases pozymiai

ugniasienés taisykle algoritmas

A
A

Pakety Zyméjimo

taisykles
@ Teiséto duomeny
srauto pozZymiai
Pakety ribojimo Pakety klasifikavimo ir Zyméjimo
taisykles < algoritmas <

®

21 pav. DDoS ataky aptikimo mechanizmo schema

Toliau kiekvieng i§ schemoje pateikty komponenty aptarsime detaliau.

4.1 DDoS ataky aptikimo mechanizmas ir jo komponentés

DDoS ataky aptikimo mechanizmas sudarytas i keletos butiny komponenc¢iy nusakanciy
informacija apie gauta paketa. IS jy galima jvertinti ar atlieckama ataka prie§ diferencijuoty paslaugy

domeng ar ne.
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4.1.1 Apsaugos komponentés iSoriniam jéjimo marsrutizatoriui

[éjimo
marsrutizatorius

Ugniasiené
Pakety filtravimo Pakety zym¢jimo
taisyklés taisyklés j
/ ,\ DiffServ klases
Taisyklés Taisyklés aprasancios
aprasancios teiséto neteiséto srauto
srauto pozymius pozZymius
/ A A A \ \
Siunt¢jo IP Pakety Duomeny Visi duomeny
adresas dydis spartos ribojimas srautai neapraSyti
kaip teiséti
Naudojamas Naudojama
protokolas véliavéle
pakete

22 pav. Realizuojamas modelis ir jj sudarancios komponentés
Jéjimo marsrutizatoriuje jdiegta ugniasiené, kurig susidarosmulkesnés atskiros komponentés.:
pakety filtravimo taisyk Iés ir pakety zZyméjimo taisyklés. Pakety filtravimo taisyklés sudarytos dar i$
dviejy papildomy komponenciy: taisykliy rinkinio, kuris apraso kokie srautai gali buiti perduodami

toliau, ir taisykliy rinkinio, kuris nusako, kokie srautai turi buti neperduodami.

4.1.2 PoZzymiy panaudojimas apsaugos modulyje
Pakety filtravimas apsaugos modulyje atliekamas pagal Zemiau i§vardintus poZymius:
e Siuntejo IP adresas.
Naudojama nurodyti i§ kokiy IP adresy galima priimti duomeny srautus. Siekiant
apsisaugoti nuo IP klastojimo ataky ar duomeny priémimo i§ kity adresy, nurodoma, kad
duomeny srautai gali biiti priimami tik i§ ty vartotojy, kurie yra domeno adresy erdvéje.

e Pakety dydis.
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Sis pozymis naudojamas nustatyti, kokie pakety dydziai gali biiti priimami. Siuo atveju
galima apsisaugoti nuo suklastoty pakety apdorojimo. Taip pat Sis dydis nusakys, kokie pakety
dydziai kartu su naudojamu protokolu turi biiti pazyméti atitinkamai paslaugy kokybés klasei.

e Naudojamas protokolas

Nusakoma, kokio protokolo srautus apdoroti. Dazniausiai duomenims perduoti naujami
TCP ir UDP protokolai.

e Naudojama veliavéle pakete

Sis pozymis naudojamas nustatyti ar paketai siuiami su teisinga véliavéle pakete.
Pavyzdziui, naujam susijungimui sudaryti naudojama tik SYN véliavéle. Jei naudojama kitokia

véliavele, Sie paketai atmetami. Taip pat apsisaugoma nuo prievady skanavimo ataky.

4.2 DDoS ataky aptikimo mechanizmo procesai
Zemiau i§vardinti procesai, kurie atliks tam tikrus veiksmus apsaugos modulyje.
e Priimamy duomeny spartos apribojimas
Naudojama nustatyti priimamy duomeny kiekj per laiko vienetg. Jei paketai siunéiami
Zymiai greiciau nei nusakytg taisyklése, Sie paketai yra blokuojami. Tod¢l priimami tik tie
duomeny srautai, kurie nevirSyja nurodyto limito.
¢ Dinaminis taisykliy jd¢jimas j ugniasiene
Naudojama blokuoti tuos vartotojus, kurie daznai/pastoviai siuncia didelius duomeny
srautus mazais laiko intervalais (pvz. 10000 pakety/sekunde). Tokiu atveju galima jtarti, kad
siekiama iSeikvoti tinklo pralaidumg suklastotais duomeny srautais. Vartotojo blokavimas turi
biiti laikinas, pvz 10 min. Poto turi biiti atblokuojamas, jei i§ jo negaunami dideli duomeny
srautai.
e Srauto nukreipimas
Naudojamas tuo atveju, jei nebespéjama blokuoti kenkéjisky duomeny srauty. Tokiu

atveju kenkejiSkas srautas nukreipiamas j neegzistuojantj tinklo jrenginj ar IP adresa.
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4.3 DDoS ataky aptikimo mechanizme naudojami algoritmai

Ataky aptikimo ir srauto nukreipimo algoritmas
Siekiant i§vengti nereikalingo atakos sugeneruoty pakety klasifikavimo ir zyméjimo, naudojamas

ataky aptikimo ir sustabdymo algoritmas. Algoritmo pavyzdys pateiktas 23 paveikslélyje.

Pradzia

Ateinantis srautas

v

Srauto analizavimas

Ar duomeny
srautai gaunami
i$
88.222.150.80/24
adresy erdvés

Praleisti srauta

Nukreipti srautg |
neegzistuojantj IP adresa/ tinklo

sgsajg arba atmesti paketus

A 4
Pabaiga

23 pav. Ataky aptikimo ir srauto nukreipimo algoritmas
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Dinaminis taisykliy jdéjimas j ugniasiengl vartotojo laikino blokavimo algoritmas

Pradzia

Ateinantis srautas

v

Srauto analizavimas

!

Gaunamy
pakety kiekis
per sekunde
<50pakety/sek

Praleisti srautg

Dinamiskai jdéti
blokavimo taisykle i
ugniasien¢ ir blokuoti
vartotojg tam tikram
laiko intervalui

A 4

Pabaiga

24 pav. Dinaminis taisykliy jdéjimas j ugniasieng ir blokavimas

24 paveiksliuke esantis algoritmas vaizduoja vartotojo blokavima tam tikram laikotarpiui. I§
pradziy ateinantis duomeny srautas yra analizuojamas ir jei nustatoma, kad i$ legalaus vartotojo ateina
dideli duomeny srautai per labai trumpa laiko tarpa, dinamiskai jdedama taisyklé j ugniasiene, kad

blokuoti §j vartotoja.

25 paveiksliuke pavaizduotas bendras algoritmas, kuris realizuotas krastiniame marsrutizatoriuje.
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Ataky aptikimo ir
sustabdymo algoritmas

v

Ateinantis srautas
I

Pakety klasifikavimo ir
zZyméjimo algoritmas

v

Srauto analizavimas

Y

Ar duomeny
srautai gaunami
i§
88.222.150.80/24
adresy erdvés

Gaunamy
pakety  kiekis
per sekunde
<50pakety/sek

Nukreipti srautg j

Ne | neegzistuojantj IP
—>

adresa/ tinklo sasaja
arba atmesti paketus

Dinamiskai jdéti

Ne | blokavimo taisykle i
ugniasieng ir blokuoti
vartotoja tam tikram
laiko intervalui

A 4

Taip |
v

25 pav. Ataky aptikimo ir sustabdymo algoritmas bei pakety klasifikavimo ir Zyméjimo algoritmas

Klasifikavimas

Ar

srautas 1§
Zinomo
IP adreso

Irasyti DSCP zyme
priklausanciai BE klasei

Taip

Irasyti DSCP zyme
priklausanciai AF ar
EF klasei

A 4

I8siysti paketus
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Sis algoritmas padalintas j dvi dalis ir pazyméta, kuri dalis priklauso atitinkamam algoritmui.
Pavaizduotame algoritme matyti, kad pirmiausia ateinantis srautas apdorojamas marsrutizatoriuje jdiegto
ataky aptikimo mechanizmo. Jame atlickamas srauto analizavimas siekiant aptikti atakas. Nustacius, kad
paketai neatitinka nusakytas teiséto srauto taisykles, jie iSkarto yra nukreipiami j neegzistuojantj IP
adresg ar tinklo sgsaja, arba visiskai atmetami iSvengiant marsrutizatoriaus darbo sutrikdymo. Ne atakos
srautas perduodamas pakety klasifikavimo ir Zyméjimo algoritmui, kurio metu paketai suklasifikuojami

ir pazymimi bei perduodami j vidinius diferencijuoty paslaugy domeno marsrutizatorius.

Sio algoritmo specifiniai duomenys ir pavyzdziai pateikti “Ataky aptikimo ir sustabdymo

mechanizmo konfigiiracija” skyrelyje.

4.4 DDoS ataky aptikimo mechanizmo iSdéstymas techninéje jrangoje

Atakuotojas Re Ra R4 Gavéjas
3 Vidinis Vidinis Vidinis
ﬁ mar: marSrutizatorius marSrutizatorius marSrutizatorigls ﬁ
Linux OS Linux OS, Linux OS || Linux OS Linux OS Linux OS
ataky aptikimo

mechanizmas

26 pav. Techninéje jrangoje panaudota programiné jranga

Pirmas apsaugos taskas yra iSorinis marSrutizatorius, kuriame atlickamas pakety Zyméjimas |
klases. Papildomai jame sukonfigiiruota ugniasiené, kuri pirmiausia atliks pakety filtravimg pagal tam
tikrus pozymius, tokius kaip IP adresas, protokolas, paketo dydis ir pan. Tokiy atveju nufiltravus atakos
sugeneruotus paketus, j domeno vidy nepateks arba dalinai pateks kenkéjisko srauto. Priklausomai nuo
pirmame apsaugos taske uztikrinamo apsaugos lygio, gali tekti papildomai jdiegti apsaugos priemong ir

vidiniame marSrutizatoriuje.
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4.5 Skyriaus iSvados
Siame skyriuje aptartas ir pasiiilytas apsaugos modelis pritaikytas diferencijuoty paslaugy domeno
tinklams. Projektuojamame apsaugos modelyje apibrézti kokie naudojami procesai ir kokie pozymiai
naudojami pakety filtravime. Taip pat pavaizduota i§ kokiy pozymiy sudaromos teiséto srauto
filtravimo taisyklés. Algoritmy paveiksliukuose pavaizduota kaip veiks naudojami procesai.
Siuo apsaugos modeliu sickiama filtruoti ateinanéius duomeny srautus j krastinj marsrutizatoriy ir
pagal tam tikrus pozymius atskirti teisétg srautg nuo neteiséto. Remiantis Siuo pasidlytu apsaugos

modeliu realizuojama DDoS ataky aptikimo sistema, kuri veiks krastiniame jéjimo marsrutizatoriuje.
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5 DIFERENCIJUOTU PASLAUGU DOMENO APSAUGOS NUO DDOS ATAKU
SISTEMOS PROJEKTINIAI IR REALIZACINIAI ASPEKTAI

5.1 Vartotoju poreikiy specifikacija
Kuriama apsaugos sistema turi ne tik korektiskai veikti, bet ir buti lengvai jdiegiama bei turéti
galimybe pagal poreikj pakeisti jos konfigiracija. Zemiau esané¢iame paveiksliuke pavaizduoti poreikiai

kuriamam produktui.

Idiegti apsaugos mechanizmus
] marSrutizatorius

Nustatyti parametrus
srauto filtravimui

Ivertinti apsaugos
mechanizmo veikimg

Administratorius

27 pav. Vartotojy poreikiai kuriamam produktui

Administratorius privalo turéti galimybe sukonfigtiruoti marsrutizatorius pakety perdavimui bei
idiegti apsaugos mechanizma nuo atakuy, t.y. paraSyti scenarijus (skriptus) skirtus apsaugai bei nustatyti
parametrus pagal kuriuos analizuojamas srautas (naudojamas protokolas, véliavéle, perduoty pakety
skaiCius). Taip pat jvertinti apsaugos mechanizmo veikimg atsizvelgiant kiek ir kokiy ataky aptikta bei

sustabdyta.

5.2 Apibendrintas sukurto produkto modelis
Diferencijuoty paslaugy domenas sudarytas i§ krastiniy jéjimo ir i$¢jimo marSrutizatoriy bei
vidiniy marSrutizatoriy (Zr. 28 Pav.). I¢jimo marSrutizatoriuje realizuojami tam tikri komponentai, kurie

yra atitinkamai sukonfigtiruojami.
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A 4

|:| Domenas
=2 Krastinis jéjimo marSrutizatorius

Atakuotojas

Ugniasienés konfigiiravimas

Ataky apsaugos mechanizmo
integravimas ] ugniasieng

Vidiniai marSrutizatoriai

Administratorius

Krastinis i$é¢jimo marSrutizatorius

: 'él_—

Gavéjas

28 pav. Apibendrintas sukurtos sistemos modelis, nurodant svarbiausias sudétines jos dalis

Iéjimo marSrutizatoriuje realizuota ugniasiené j kurig papildomai integruotas apsaugos
mechanizmas nuo ataky. Jame nustatytos tam tikros taisyklés, pagal kurias srautas yra praleidZiamas
toliau j vidinius marsrutizatorius, arba blokuojamas ir nukreipiamas kitur, nes traktuojamas kaip atakos
srautas.

Siekiant iSvengti atakos metu sugeneruoty ir pasiysty pakety i krastinj j€jimo marsrutizatoriy,
ataky aptikimo mechanizmas realizuojamas prie§ atliekant pakety zyméjima j juos jrasant tam tikra
DSCP [21] reik$meg.
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5.3 Duomeny srauty diagrama

: . N
[ Atakuotojas Ate't”a”t's Pakety
srautas filtravimas
\\§
[ Siunt¢jas ]/Kmv : ,,Geras” srautas
Srautas

N\
t Pakety persiuntimas j J

Atakos srautas vidinius marSrutizatorius

%

j-
Pakety
nukreipimas
kitur/blokavimas

Paketai pasiekia
gavéja

29 pav. Duomeny srauty diagrama

Zyméjimas:
/4 Y .
Procesas Informacijos
Saltinis

Pagal 29 paveiksliuke pavaizduota duomeny srauty diagrama, yra generuojamas ir siunciamas

duomeny srautas j krastinj jéjimo marSrutizatoriy. Jame atlickamas srauto filtravimas pagal tam tikrus
kriterijus. Srautas atitinkantis tam tikrus reikalavimus siun¢iamas toliau ] vidinius domeno
marsrutizatorius, o 1§ jy perduodamas gavejui. Reikalavimy neatitinkantis srautas, traktuojamas kaip

atakos srautas, nukreipiamas kitur arba blokuojamas.

5.4 Ugniasienés konfigiiracija

Siekiant uZtikrinti marSrutizatoriaus gynybin¢ linijg ugniasiené¢ sukonfigiiruota kaip pirminé
apsauga. Joje nustatyti Sie parametrai:

e Kokie leidziami protokolai

e Naudojamos tinklo sgsajos duomeny perdavimui

e Leistini pakety dydziai

Pavyzdinis ugniasienés taisykliy sudarymas:

iptables -A INPUT -i ethO -p tcp -s 192.168.0.2 -3 ACCEPT
Si taisyklé reiskia, kad priimti TCP protokolo srauta per tinklo sasajg eth0 i§ siuntéjo, kurio IP
adresas yra 192.168.0.2

49



iptables -A INPUT -i ethO -s 192.168.0.10 -m length --length 20 -j DROP
Auksciau paraSytoje taisykléje nurodoma, kad paketai, kuriy dydis yra 20 baity ir ateje iS

siuntéjo, kurio IP adresas yra 192.168.0.10 atmetami.

5.5 Ataky aptikimo ir sustabdymo mechanizmo konfigiiracija

Ataky aptikimo ir sustabdymo mechanizmas panaudotas kaip papildoma apsauga. Jis sudarytas i§
specifiniy taisykliy, kurias panaudojus galima aptikti kenkéjiska srauta ir jj nukreipti kitur. Sios taisyklés
yra integruotos | pirmin¢ marSrutizatoriaus apsauga — ugniasien¢. Norint apsisaugoti nuo TCP SYN
srauto, UDP srauto ir ICMP srauto ataky, kiekvienu atveju reikia uzsibrézti tam tikrus parametrus, tokius
kaip perduodamy pakety skaicius per sekunde¢, nurodyti naudojamus protokolus (TCP, UDP ir pan) bei
kitus parametrus, pagal kuriuos yra filtruojamas srautas. PavyzdZiui, Zinant, kad TCP SYN srauto ataka
remiasi mazu paketo dydziu, jame esanc¢ia SYN véliavéle ir siunciama dideliais kiekiais, Sios atakos
aptikimui sukurta taisyklé, kurioje nurodyta kiek galima perduoti pakety per sekundg¢ (pvz., 5 paketai per
sekunde) ir tikrins ar pakete yra SYN véliavele. Nustacius, kad paketai su SYN veliavéle siunciami
dazniau nei nurodyta taisykléje, Sis pakety srautas yra nukreipiamas kitur arba visai uzblokuojamas.

Zemiau pavaizduota, kaip atrodo pavyzdinis ataky aptikimo ir sustabdymo mechanizmo taisykliy

rinkinys.

Syn srauto atakos apsauga:

iptables -A INPUT -p tcp -syn -m limit --limit 5/s -s 192.168.0.5 -j ACCEPT

Si taisyklé reiskia, kad jei siun¢iami TCP protokolo paketai su SYN véliavéle i§ IP adreso

192.168.0.5 ne daugiau nei 5 paketai per sekunde, jie priimami.

UDP srauto atakos apsauga:

iptables -A INPUT -p udp -m limit --limit 5/s -d 192.168.0.5 -j ACCEPT

Si taisyklé reiskia, kad jei siun¢iami UDP protokolo paketai ne daugiau nei 5 paketai per sekunde
i§ IP adreso 192.168.0.5, jie priimami

Apsauga nuo “ping” atakos srauto:
iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 3/s -j
ACCEPT
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Si taisyklé naudojama norint apsisaugoti nuo “ping” pakety srauto atakos. Paketai yra priimami,

jei ICMP protokolo paketai gaunami ne dazniau nei 3 paketai per sekundg.

Visose taisyklése naudojamas parametras -m limit --limit paketai/sek. Tai reiSkia, kad
yra priimamas tam tikras kiekis pakety per sekunde. Virsijus §j limitg, paketai yra

numetami/neapdorojami.

5.6 Skyriaus iSvados

Sukurta DDoS ataky aptikimo diferencijuoty paslaugy architektiiros tinkluose sistema, padés
aptikti atakas nukreiptas j diferencijuoty paslaugy domeng. Tam tikslui sukurta ir sukonfigtiruota
ugniasiené kaip pirminé apsauga. Taip pat sukurtos ir pavaizduotos taisyklés skirtos ataky aptikimui ir
sustabdymui. Jos integruotos j ugniasien¢ kaip papildoma apsauga. Panaudoti algoritmai, kurie atliks
srauto filtravimg siekiant atskirti teisétg srautg nuo atakos srauto. Atakos srautas nukreipiamas ]
neegzistuojant] IP adresa ar tinklo sgsaja, o teisétas srautas perduodamas toliau. Taip pat nusakyti
vartotojo poreikiai $iai ataky aptikimo sistemai, pavaizduotas algoritmo veikimo principas bei duomeny

srauty diagrama, kurioje atvaizduota kaip keliauja srautas.

51



6 Eksperimentiniai tyrimai

6.1 Irenginiy sukiirimas

Darbo realizacija atlickama virtualiai, t.y. pasinaudojant ,,VMware* programine jranga [22]. Jos

pagrindu jdiegtos keturios virtualios masinos su Linux operacine sistema, kurios sukonfigiiruotos taip,

kad galéty priimti ir persiysti paketus bei tarpusavyje bendrauti pasinaudojant TCP/IP [23] protokolu ir

veiks kaip marsrutizatoriai. Sie marsrutizatoriai sudarys diferencijuoty paslaugy domena.

Marsrutizatoriy konfigtiracija pateikta 4 ir 5 lentelése. Taip pat marSrutizatoriui yra skirtas tam

tikras kiekis resursy (atminties, kietojo disko talpos, procesoriaus).

4 lentelé. Marsrutizatoriy IP adresai

MarsSrutzatorius Tinklo sasaja IP adresas

R1 eth0 192.168.2.254
R1 ethl 192.168.3.128
R1 eth2 192.168.1.254
R2 eth0 192.168.3.254
R2 ethl 192.168.4.128
R3 eth0 192.168.4.254
R3 ethl 192.168.5.128
R4 eth0 192.168.5.254
R4 ethl 192.168.6.128

5 lentelé. Marsrutizatoriy konfigliracija srauto perdavimui

iface ethO inet static
address 192.168.3.254
netmask 255.255.255.0

auto ethl
iface ethl inet static
address 192.168.4.128

Marsrutzatorius Intefeisy konfiguracija Marsruty nustatymas ,,/etc/rc.local®
,/ete/metwork/interfaces* faile faile

R1 auto eth0 route add -net 192.168.4.0 netmask
iface ethQ inet static 255.255.255.0 gw 192.168.3.254
address 192.168.2.254 route add -net 192.168.5.0 netmask
netmask 255.255.255.0 255.255.255.0 gw 192.168. 3.254

route add -net 192.168.6.0 netmask

auto ethl 255.255.255.0 gw 192.168. 3.254
iface ethl inet static
address 192.168.3.128
netmask 255.255.255.0
auto eth2
iface eth2 inet static
address 192.168.1.254
netmask 255.255.255.0

R2 auto eth0 route add -net 192.168.1.0 netmask

255.255.255.0 gw 192.168.3.128
route add -net 192.168.2.0 netmask
255.255.255.0 gw 192.168.3.128
route add -net 192.168.5.0 netmask
255.255.255.0 gw 192.168.4.254
route add -net 192.168.6.0 netmask
255.255.255.0 gw 192.168.4.254
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netmask 255.255.255.0

iface ethO inet static
address 192.168.5.254
netmask 255.255.255.0

auto ethl

iface eth1 inet static
address 192.168.6.128
netmask 255.255.255.0

R3 auto eth0 route add -net 192.168.2.0 netmask
iface ethO inet static 255.255.255.0 gw 192.168.4.128
address 192.168.4.254 route add -net 192.168.3.0 netmask
netmask 255.255.255.0 255.255.255.0 gw 192.168.4.128

route add -net 192.168.6.0 netmask
auto ethl 255.255.255.0 gw 192.168.5.254
iface ethl inet static
address 192.168.5.128
netmask 255.255.255.0
R4 auto ethO route add -net 192.168.2.0 netmask

255.255.255.0 gw 192.168.5.128
route add -net 192.168.3.0 netmask
255.255.255.0 gw 192.168.5.128
route add -net 192.168.4.0 netmask
255.255.255.0 gw 192.168.5.128

Taip pat realizuotas atakuotojy tinklas sudarytas i§ keliy virtualiy kompiuteriy, kurie generuos

duomeny srautus ir siys ] marSrutizatorius bei vienas kompiuteris veiks kaip paslaugy gavéjas, kuris

prijungtas prie domeno. Kompiuteriy konfigiiracija pateikta Zemiau esancioje lentel¢je. Kompiuteriai

realizuoti Linux pagrindu.

6 lentelé. Kompiuteriy konfigiiracija

iface ethO0 inet static
address 192.168.1.130
netmask 255.255.255.0
gateway 192.168.1.254

Atakuotojuy Sasajos konfiguracija Paslaugy gavéjas Sasajos konfiguiracija
tinklas »/ete/network/interfaces* faile »/ete/network/interfaces*
faile
Pcl auto eth0 Pc4 auto eth0
iface ethO inet static iface ethO inet static
address 192.168.2.130 address 192.168.6.254
netmask 255.255.255.0 netmask 255.255.255.0
gateway 192.168.2.254 gateway 192.168.6.128
Pc2 auto ethO
iface ethO inet static
address 192.168.2.252
netmask 255.255.255.0
gateway 192.168.2.254
Pc3 auto eth0
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Realizavus pries tai minétus jrenginius gauname tokia topologija:

Atakuotojas o
. | Gavéjas
'T‘.E Orinis Vidmis Vidimis Vidmis |
maritizatorns marirutizatorius  marirutizatorins  merSnitizatorig ﬁ
Limux OS5, Linux OS || Linux OS || Linux OS Linux OS5
atzkoy aptikime
mechanizmas

30 pav. Jrenginiy topologija

6.2 Marsrutizatoriaus apsaugos mechanizmy sukiirimas

Linux operacingje sistemoje srauto filtravimas atlickamas naudojant “iptables” [24] paketa.
Iptables galima traktuoti kaip ugniasien¢. Dauguma sistemy, kurios veikia Linux pagrindu turi buti
sukonfigiiruota ugniasiené siekiant apsisaugoti nuo neteiséto srauto patekimo j sistemos vidy. Vienas i$
budy tai atlikti — pasinaudoti “iptables” galimybémis.

Iptables konfigiiracijoje naudojamos Sios pagrindinés grandys:

e INPUT — skirta sudaryti taisykles, kurios naudojamos ateinan¢iam srautui i$ jSorés analizuoti.

e OUTPUT - skirta sudaryti taisykles, kurios analizuos srautg iSeinantj j iSore.

e FORWARD - skirta sudaryti taisykles, kurios analizuos srauta kurj reikia persiysti j kitg

jrenginj.

Iprastai Linux operacingje sistemoje Sios trys grandys yra sukurtos ir nustatyta, kad visi paketai biity
priimami, t.y. nustatyta “ACCEPT” elgsena. Tokiu atveju esama sistema yra paZeidZiama, nes gali
priimti visus duomeny srautus neatskiriant ar tai teisétas srautas ar sugeneruotas srautas skirtas sistemos
sutridymui. Tod¢l pirmiausia reikia Sioms trims grandims nustatyti, kad visi duomeny srautai biity
atmetami, t.y. nustatyti “DROP” elgseng. Tokiu atveju joks duomeny srautas nebus perduodamas j
sistema, 18 jos 1§siunc¢iamas ar persiunciamas kitur.

Siekiant, kad sistema galéty priimti tik tam tikrus duomeny srautus, reikia sukurti specifines taisykles
tam tikroje grandyje bei nurodyti “ACCEPT” pozymj. Tokiu atveju, tik su taisykles atitinkanciu
duomeny srautu atliekami tam tikri veiksmai, o duomeny srautas neatitinkantis aprasyty taisykliy -

atmetamas.
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Norint apsisaugoti nuo paslaugy nutraukimo ataky ar paskirstyty paslaugy nutraukimo ataky,
reikia analizuoti duomeny srautg jvertinant §iuos pozymius: naudojamg protokolg (TCP, UDP, ICMP),
perduodamy pakety skaiciy per laiko vieneta, paketuose naudojamas véliavéles, paketo dydj. Pagal Siuos

pozymius galima sukurti atitinkamas taisykles, pagal kurias analizuojamas srautas.

6.2.1 MarSrutizatoriy sisteminiy parametry konfigiiravimas

Darbo metu marsrutizatoriai sukonfigiiruoti taip, kad praleisty ta duomeny srauta, kuris atitinka
nustatytas taisykles. Taisykliy neatitinkantis duomeny srautas yra atmetamas. Papildomai be taisykliy
sudarymo yra sukonfigiiruojamas Linux branduolys:
Jjungiama IP klastojimo apsauga
for i in /proc/sys/net/ipv4/conf/*/rp filter; do echo 1 > $i; done
Jjungiama apsauga nuo SYN srauto
echo 1 > /proc/sys/net/ipv4/tcp syncookies
Ignoruojame ICMP echo request uzklausy transliavima
echo 1 > /proc/sys/net/ipv4/icmp echo ignore broadcasts
Nepriimame ar nepersiun¢iame ICMP nukreipimus
for 1 in /proc/sys/net/ipv4/conf/*/accept redirects; do echo 0 > $i;
done
for 1 in /proc/sys/net/ipv4/conf/*/send redirects; do echo 0 > $i;
done
Nepriimame siuntéjo masrutizuojamy pakety
for 1 in /proc/sys/net/ipv4/conf/*/accept source route; do echo 0 >
$i; done
ISjungiame “multicast” marSrutizavima
for 1 in /proc/sys/net/ipv4/conf/*/mc_forwarding; do echo 0 > $i; done
Atlikus $i3 konfigiiracija, sukuriame taisykles, kurios naudojamos siun¢iamy duomeny analizei.

IStriname visas taisykles

iptables -F

Nustatome INPUT, OUTPUT ir FORWARD grandims DROP elgsena.
iptables —-P INPUT DROP

iptables —-P OUTPUT DROP

iptables —P FORWARD DROP

Sukuriam taisykles nuo ,,Ping of death* atakos
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iptables -A INPUT -p ICMP --icmp-type echo-request -m length --length 60:800 -m
limit --limit 10/s --limit-burst 10 -j ACCEPT

iptables -A INPUT -p icmp -m limit --1limit 10/s --limit-burst 10 -j LOG --log-prefix
"PING-DROP: "

iptables -A INPUT -p ICMP --icmp-type echo-request -m length ! --length 60:800 -3
LOG --log-prefix "per didelis ping paketas "

iptables -A INPUT -p ICMP --icmp-type echo-request -3j DROP

iptables -A OUTPUT -p icmp -j ACCEPT

Sukuriam taisykles, kurios registruos ir blokuos visus ICMP paketus atéjusius ne i$ vidinio tinklo
iptables -A INPUT ! --source 192.168.2.0/24 -p icmp -j LOG --log-prefix "icmp
paketai is isores "

iptables -A INPUT -p icmp -3j DROP

Sukuriam taisykles, kurios registruos ir blokuos visus TCP SYN paketus atéjusius ne i$ vidinio tinklo
iptables -A INPUT ! --source 192.168.2.0/24 -p tcp --syn -j LOG --log-prefix "SYN

paketai is isores "

iptables -A INPUT ! --source 192.168.2.0/24 -3j DROP

Apribojam TCP SYN pakety priémima iki tam tikro limito, o virsijus limitg — registruojam ir atmetam
juos

iptables -A INPUT -p tcp --syn -m limit --limit 10/s --limit-burst 10 -j ACCEPT
iptables -A INPUT -p tcp --syn -m limit --limit 10/s --limit-burst 10 -j LOG --log-
prefix "SYN-DROP: "

iptables -A INPUT -p tcp -J DROP

iptables -A OUTPUT -p tcp -3 ACCEPT

Sukuriam taisykles, kurios blokuos prievady skanavima

iptables -A INPUT -p tcp --tcp-flags ACK,FIN FIN -j LOG --log-prefix "FIN ataka: "
iptables -A INPUT -p tcp —--tcp-flags ACK,FIN FIN -3j DROP

iptables -A INPUT -p tcp --tcp-flags ACK ACK -j LOG --log-prefix "ACK ataka: "
iptables -A INPUT -p tcp --tcp-flags ACK ACK -3j DROP

iptables -A INPUT -p tcp --tcp-flags RST RST -j LOG --log-prefix "RST ataka: "
iptables -A INPUT -p tcp —--tcp-flags RST RST -3j DROP

iptables -A INPUT -p tcp --tcp-flags ACK,PSH PSH -j LOG --log-prefix "PSH ataka: "
iptables -A INPUT -p tcp --tcp-flags ACK,PSH PSH -j DROP

iptables -A INPUT -p tcp --tcp-flags ACK,URG URG -j LOG --log-prefix "URG ataka: "

iptables -A INPUT -p tcp --tcp-flags ACK,URG URG -3j DROP
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iptables -A
iptables -A
iptables -A
iptables -A
iptables -A

INPUT

INPUT
INPUT

INPUT
INPUT

"prievadu skanavimas:

iptables -A
iptables -A
ataka: "

iptables -A
iptables -A
ataka: "

iptables -A
iptables -A
ataka: "

iptables -A
iptables -A
iptables -A
iptables -A
ataka: "

iptables -A

Uzdraudziam UDP pakety priémima is iSorés tinkly

INPUT
INPUT

INPUT
INPUT

INPUT
INPUT

INPUT
INPUT
INPUT
INPUT

INPUT

tcp —--tcp-flags

tcp —--tcp-flags
tcp —--tcp-flags

tcp —--tcp-flags
tcp —--tcp-flags
tcp —--tcp-flags
tcp —--tcp-flags

tcp —--tcp-flags
tcp —--tcp-flags

tcp --tcp-flags
tcp —--tcp-flags

tcp —--tcp-flags
tcp --tcp-flags
tcp --tcp-flags
tcp —--tcp-flags

tcp —--tcp-flags

ALL

ALL
ALL

ALL
ALL

ALL

SYN,

SYN,
FIN,

FIN,

ALL

ALL
ALL
ALL

SYN,

SYN,

ALL -j LOG --log-prefix "XMAS scan ataka:

ALL -j DROP
NONE -j LOG --log-prefix "NULL scan ataka:

NONE -j DROP
SYN,RST, ACK, FIN,URG -j LOG --log-prefix

SYN,RST, ACK, FIN, URG -j DROP
FIN SYN,FIN -3 LOG --log-prefix "SYN-FIN

FIN SYN,FIN -j DROP
RST FIN,RST -j LOG --log-prefix "FIN-RST

RST FIN,RST -3j DROP
URG, PSH,FIN -j LOG --log-prefix "XMAS-SCAN

URG, PSH, FIN -j DROP

FIN -j LOG --log-prefix "FIN-SCAN ataka: "
FIN -3 DROP

RST SYN,RST -j LOG --log-prefix "SYN-RST

RST SYN,RST -3j DROP

iptables -A INPUT -p udp ! --source 192.168.2.0/24 -j LOG --log-prefix "UDP paketai

is isores"

iptables -A INPUT -p udp ! --source 192.168.2.0/24 -j DROP

Apribojam UDP pakety priémimga iki tam tikros ribos. Virsijus ribg — paketai registruojami ir atmetami.

iptables -A INPUT -p udp -m limit --limit 10/s --limit-burst 10 -j ACCEPT

iptables -A INPUT -p udp -m limit --limit 10/s --limit-burst 10 -j LOG --log-prefix

"UDP-DROP:

iptables -A INPUT -p udp -j DROP

iptables -A OUTPUT -p udp -3J ACCEPT

6.3 Duomeny srauto analizavimas

Siekiant jvertinti kaip tiksliai veikia sukurtas apsaugos modulis reikia nustatyti kokj duomeny

srautg praleido, o kokj atpazino kaip kenkéjiska. Siam tikslui pasiekti naudojamas ,, Tcpdump® [25]
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paketas, kuris gali rinkti informacija apie duomeny srautus. Sis paketas veikia i§ komandinés eilutés ir
geba surinkti jvairig informacijg, pvz.: IP adresus, naudojamus paketus ir véliavéles, paketo dydzius ir
pan.

Sis paketas jdiegtas marsrutizatoriuje, kuriame yra jdiegtas ir apsaugos modulis. Tokiu atveju
galima stebéti kokius duomeny srautus apsaugos modulis praleidzia, o kokius nepraleidzia.

Norint naudotis ,, Tcpdump* paketu, pirmiausia jj reikia jsidiegti. Atlikus §j zingsnj galime stebéti
informacija apie duomeny srautus komandiniame lange arba visg informacijg jrasyti j faila.

Tcpdump paketo iSkvietimas pradedamas nuo ,,tcpdump® Zodzio suvedimo i komanding eilutg.
Toliau pateikiami pavyzdziai kaip naudoti §j paketa.

tcpdump —-i eth0 port 80 -w paketai.log (1)

tcpdump —-i ethO udp -w paketai.log )

Pirma eiluté nurodo, kad jrasinéty duomeny srautg j failg ,,paketai.log®, kuriame duomenys
siun¢iami tcp protokolu i 80 prievada per ethO tinklo s3gsaja.

Antra eiluté nurodo, kad jrasinéty duomeny srautg j failg ,,paketai.log®, kuriame duomenys
siun¢iami udp protokolu per ethQ tinklo sgsaja.

Norint issifiltruoti TCP protokolo paketus su SYN véliavéle siystus j 80 prievadg suvedame Sig

komanda:
tcpdump tcp and port 80 and 'tcpl[tcpflags] & tcp-syn == tcp-syn'

6.4 Duomeny srauto generavimas
Generuoti duomeny srautui naudojamas ,,Hping3“ [26] paketas. Pagrindinés jo savybés:

veikia i§ komandinés eilutés

e galima generuoti jvairiy protokoly paketus

e galima nurodyti j koki prievadg siysti paketus
e galima nurodyti kokias naudoti véliaveles

e galima nurodyti kiek siysti pakety

e galima nurodyti kaip greitai siysti paketus.

Duomenims generuoti ir testuoti sukurtg apsaugos modulj naudosime $ias komandas.
1. hping3 -1 ul000 -c 20 -S 192.168.2.254

2. hping3 --icmp --icmptype 8 192.168. 192.168.2.254

3. hping3 --udp -i ul000 192.168.2.254
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1 eilutés komanda naudojama TCP srauto su SYN veliavele generavimui.
2 eiluté naudojama ICMP protokolo ,,ping request* uzklausai generuoti.

3 eiluté naudojama UDP srauto generavimui.

Komandings eilutés paaiskinimas:

hping3 — iSkviec¢iamas pats jrankis

-1 ul000 —nurodoma, kad siunciama 100 pakety per sekunde

-c 20 —nurodoma, kad siunc¢iama 20 pakety

-S — nurodoma, kad naudojama SYN v¢liavélé

192.168.11.134 —nurodomas jrenginio IP adresas

-—-icmp --icmptype 8 —nurodoma, kad generuojamas icmp protokolo paketai su ,,ping
request” uzklausa

—--udp — nurodoma, kad generuojamas ,,UDP* protokolo srautas.

6.5 Eksperimento eigos aprasymas

Eksperimentas atliktas dviem etapais:

1. Srauto matavimas su realizuota paspartinto perdavimo klase domene.
o Atliekant srauto matavima naudojant Jperf jrankj
o Atliekant srauto matavimg naudojant Jperf jrankj ir Hping3 jrankj sukelti DDoS ataka
e Atliekant srauto matavimg naudojant ir nenaudojant apsaugos modelj.
o Atliekant srauto matavimg naudojant Jperf ir Hping3 jrankius bei panaudojant apsaugos

model;.

2. Jvertinant kokias atakas apsaugos modelis aptinka ir sustabo.

e Atliekant srauto generavimg naudojant Hping3 jrankj sukelti DDoS atakg ir panaudojus

apsaugos modelj.

Pirmo eksperimento etapo metu buvo naudojami du kompiuteriai — gavéjas ir siuntéjas, bei
diferencijuoty paslaugy domenas. Abejuose kompiuteriuose jdiegta Linux operaciné sistema ir Jperf
jrankis. Siuo jrankiu buvo generuojamas TCP protokolo srautas i§ siuntéjo kompiuterio, kuris
keliavio per visg domeng iki gavéjo. Domene nebuvo nustatyti jokie srauto apribojimo ir filtravimo
taisyklés. Gavéjo kompiuteryje buvo rodomi rezultatai apie perduota duomeny kiekj ir sparta.

Rezultate galéjome pamatyti tinklo pralaiduma (zr 31 pav.), jis buvo apie 150 Mbytes/s.
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B JPerf 2.0:2 = Network performance meastrement graphical tool =@
JPerf
Iperf command: iperf -c 192 168.6.254-P 1 -i 1 -p 5001 -fm -t 20

Choose iPerf Mode; @ Client  Server address 192 168.6.254 Port 3,001

_@_ Run IPerfl

Parallel Streams 1

Server

Application layer options =3 Bandwidth
Enable Compatibility Mode
Transmit 20

Bytes ® Seconds

Output Format MBits -
Report Interval 1 seconds
Testing Mode Dual Trade

1est port 5,001

Representative File

Print MSS

e

Output

»

Transport layer options

Choose the protocol to use e e e -
3] 14.0-15.0 sec 18.2 MBytes 152 Mhbits/sec
15.0-16.0 sec 17.9 MBytes 150 Mhbits/sec
15.0-17.0 sec 18.6 MBytes 156 Mhbits/sec

* TCP

Buffer Length 17.0-18.0 sec 19.6 MBytes 165 Mhbits/sec

- — 18.0-19.0 sec 21.4 MBytes 179 Mhbits/sec

TCP Window Size 19.0-20.0 sec 21.2 MBytes 178 Mhbits/sec
0

0.0-20.0sec 347 MBytes 146 Mhbits/sec

T

Max Segment Size

TCP No Delay =

upp Save Clear now Clear Output on each Iperf Run

31 pav. TCP srauto pralaidumas

Papildomai buvo prie domeno prijungti du kompiuteriai, kurie veikia kaip atakuotojai. Siose
kompiuteriuose taip pat jdiegta Linux operaciné sistema ir Hping3 jrankis, skirtas generuoti
kenkéjiskam srautui. Sis srautas buvo siundiamas | gavéjo kompiuterj. Tuo pat metu buvo
generuojamas srautas Jperf jrankiu i§ siuntéjo j gavéjo kompiuterj. Siuo etapu tinklo srauto
pralaidumas (zr. 32 pav.) buvo apie 66 Mbytes/s. Priklausomai nuo generuojamy kenkéjisky pakety
(stuntimo greitis, pakety dydis, pakety defragmentacijos) galima sumazinti perduodamy srauty spartg
tinkluose arba visiskai uzkirsti kelig teiséto srauto gavimui. Tai jrodo, kad diferencijuoty paslaugy

domeno tinklai yra pazeidziami DDoS ataky.
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Bytes
Output Format MEits
Report Interval
Testing Mode Dual
test port

Representative File

Print M55

Transport layer options
Choose the protocol to use
& TCP
Buffer Length
TCP Window Size
Max Segment Size

TCP No Delay

uprp

% Seconds

Bandwidth

-
1 seconds
Trade
5,001

b

-

Output
3]114.0-15.0 sec
3] 15.0-16.0 sec 9
3] 16.0-17.0 se
31 17.0-18.0 se
3] 18.0-19.0 se /
3]119.0-20.0 se /
3] 0.0-20.0sec 157 MByte

one.

74.1 Mbits
55 6 Mbits/sec

O —

32 pav. TCP srauto pralaidumas jvykdzius ataka

Mon, 25 Mar 2013 05:39:43

Zemiau esandiame paveiksliuke (2r. 33 pav.) pavaizduotas UDP srauto pralaidumas kai
realizuota paspartinto perdavimo klas¢ domene. IS paveiksliuko matyti, kad generuojamas 2 Mbytes/s

srautas su 150 baity paketais. Po grafiku pateiktoje rezultaty lange matome, kad pakety praradimas yra

apie 0,7 procento.

Gutput Format ME1ts A Mon, 25 Mar 2013 21:57:56|
Report Interval 1 seconds Bandwidth
Testing Mode Dual Trade g

test port 5,001

Representative File

»

Transport layer options

Choose the protocol to use

TCP
Output
[ 3] 8.0- 9.0 sec es 2.00 Mhits/ =
[ 3] 9.0-10.0 sec 0.24 MBytes 2.00 Mbits/
= UDP [ 3] 0.0-10.0sec 2.34 MBytes 1.96 Mbits/sec
[ 3]15ent 1 latagrams
UDP Bandwidth 2 MBytes/sec | v [ 3]Server R .
. [ 3] 0.0-10.0sec 2.32 MBytes 1.95 Mhbitsy 0052 ms 113718341 (0.69%)
RIRHUTIEGEIZE [ 3] 0.0-10.0 sec 1 datagrams re =l ou orcler
v] UDP Packet Size 150 [Bytes - Pone.

33 pav. UDP srauto pralaidumas su paspartinto perdavimo klase
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Output Format ME1ts = Mon, 25 Mar 2013 22:00:11]

Report Interval 1 seconds Bandwidth

Testing Mode Dual Trade g -
test port 5,001

Representative File

Transport layer options =

Choose the protocol to use

TCP
[ 2] =
[ 2]
* UDP [ 3]
[ 3]5ent 16349 datagrams
UDP Bandwidth 2 MBytes/sec |w [ 3]Server it
o [ 3] 0.0-10.0 sec 2.19 MBytes 1.84 Mbitsfsec 0.496 ms 1036/16348 (5.3%)
UDP Buffer Size [ 3] 0.0-10.0 sec 1 datagrams received out-of-order
v] UDP Packet Size 150 |Bytes - Pone.

34 pav. UDP srauto pralaidumas jvykdzius ataka

34 pav. pateiktas grafikas, kuris parodo kaip keiCiasi UDP srauto pralaidumas, kai atlieckama
ataka. Rezultaty lange galima pamatyti, kad Siuo atveju prarasta 1036 paketai i§ 16348 pakety, o

vélinimy svyravimai yra apie puse sekundés.

I L LR LS = - Mon, 25 Mar 2013 22:14:42

Report Interval 1 seconds Bandwidth

Testing Mode Dual Trade 2.00 J— -8 ——
test port 5,001 .

Representative File

Transport layer options =

Choose the protocol to use

TCP
i 95MBits/s]
Output
[ 3] B.0-9.0sec 0.24 MBytas 2.00 Mbits/sec =
[ 3] 9.0-10.0 sec 0.24 MBytes 2.00 Mhbits/sec
* UDP [ 3] 0.0-10.0sec 2.32 MBytes 1.95 Mhbits/sec
[ 3]5ent 16234 datagrams
UDFP Bandwidth 2 MBytes/sec |w [ 3]Server Report:
. [ 3] 0.0-10.0 sec 2.31 MBytes 1.94 Mhits/sec 0.116 ms &4/16233 (0.39%)
UDF Buffer Size [ 3] 0.0-10.0 sec 1 datagrams received out-of-order
v| UDP Packet Size 150~ |Bytes = Done.

35 pav. Srauto generavimas be srauto apribojimo ugniasienéje

Auksc¢iau pavaizduotame paveiksliuke (zr. 35 pav.) atliktas srauto generavimas, kai nerealizuota
ugniasiené su priilmamy pakety per laiko vieneta limita. Rezultaty lange matyti, kad pakety praradimas

yra mazas.
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Zemiau esancCiame paveiksliuke (Zr. 36 pav.) pavaizduotas srauto generavimas, kai ugniasienéje

nustatytas priimamy pakety skai¢ius per laiko vieneta limitas. Siuo atveju, prarasty pakety skai¢ius

padidéjo lyginant su atveju, kai ugniasienéje nebuvo realizuotas priimamy duomeny limitas.

Output Format METEs

Report Interval

Testing Mode Dual
test port

Representative File

Transport layer options

Choose the protocol to use

TCP
& UDP
UDP Bandwidth 2
UDF Buffer Size
¥| UDP Packet Size 150

-
1 seconds
Trade

5,001,

MBytes/sec |w

Bytes

Mon, 25 Mar 2013 22

Bandwidth

—- -+ f—8—8——8—1

»

s

Output
[ 3] 7.0- 8.0 sec 0.24 MEBytes 2.00 Mbits/sec
3] B.0- 9.0 sec 0.24 MBytes 2.00 Mbits/sec
C 0.24 MBytes 2.00 Mb 2
¢ 2.34 MBytes 1.97 Mbits/sec
latagrams

T e
0L L L

Il 31 0.0-10.0 sec 2.32 MBytes 1.95 Mbits/sec 0.091 ms 154/16382 (0.94%)
3] 0.0-10.0 sec 1 datagrams receivecd out-of-order
one. =

36 pav. Srauto generavimas su srauto apribojimo ugniasiengje.

Paskutiniu atveju generuojamas srautas (zr. 37 pav.) kai vykdoma ataka ir ungiasienéje nustacius

filtravimo taisykles su priimamy pakety kiekiu per laiko vieneta limitg. Rezultaty lange esanti

informacija parodo, kad prarasty pakety skaiCius yra mazesnis nei atakos atveju be sukonfigiiruotos

ugniasienes.
Output Format METts -
Report Interval 1 seconds
Testing Mode Dual Trade
test port 5,001

Representative File

Transport layer options

Choose the protocol to use

TCP

® UDP

UDFP Bandwidth 2
UDP Buffer Size

¥| UDP Packet Size 150

MBytes/sec |w

Bytes

»

0.00
0 1

#3: [1.95MRBits/ s]

-

Output
3] B.0-9.0sec 0.24 MBytes |
3] 9.0-10.0 sec 0.24 MBytes Mbits/sec
3] 0.0-10.0 sec 2.32 MBytes 1.95 Mbits/sec
3]5ent 16211 datagrams
3] Server Report:

3] 0.0-10.0 sec 2.27 MBytes 1.91 Mbits/sec 0.442 ms 328/16210 (2%)
3] 0.0-10.0 sec 1 datagrams received out-of-order
one

Shalniaiainhaiak

37 pav. Srauto generavimas vykdant ataka ir sukonfigliravus ugniasieng
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Antro etapo metu panaudojus Hping3 jrankj buvo generuojamos DDoS atakos ir siun¢iamos |

krastin] marSrutizatoriy. Siame marSrutizatoriuje realizuota apsaugos sistema, kuri analizuoja ir blokuoja

arba praleidzia duomeny srautus. Informacija apie sukeltas atakas ir jy aptikimg pateikta 8 lenteléje.

Vienas i§ ataky generavimo pavyzdziy pateikta 38 pav., kuriame pavaizduota kaip atlickama

TCP SYN ataka panaudojus Hping3 jrankj:

hping3 -5 -1 ul0000 152.168.2.254

hping3 —nurodo, kad iskvieéiam hping3 jrankj.

—5 —nurodo, kad naudosim SYN wvéliavéle siunciamuose paketuose
—1 ul0000 —nurodo, kad siunéiama 100 pakety per sekunde

192.168.2.254 —nurodomas atakuojamas kompiteris

38 pav. TCP SYN atakos pavyzdys panaudojus Hping3 jrankj

Ataky lenteléje pavaizduota kiek karty ir kokios atakos buvo jvykdytos.

7 lentelé. Ataky jvykdymo Hping3 jrankio komandos

Siuntimo Atakos jvykdymo komanda Paketo dydis,
intensyvumas baitais
paketai/s

TCP SYN ataka 10000 hping3 —S —i u1000 —d 5000 5000

192.168.2.254
Ping of death ataka | 10000 hping3 —1 —i u1000 —d 200 200
192.168.2.254

Prievady 100 hping3 —A —i u10000 192.168.2.254 100

skanavimas

siun¢iant ACK

paketus

Prievady 100 hping3 —R —i u1000 192.168.2.254 100

skanavimas

siunciant RST

paketus

ICMP srauto 100 hping3 —1 —a 192.168.2.222 —i u1000 — | 100

siuntimas i$ i$orés d 200 192.168.2.254

suklastojus

siuntéjo IP adresg

TCP SYN srauto 100 hping3 —S —a 192.168.2.222 —i u1000 | 100

siuntimas S iSorés ~d 200 192.168.2.254

suklastojus

siuntéjo IP adresg

UDP srauto 100 hping3 --udp —a 192.168.2.222 —i 100

siuntimas i$ iSorés
suklastojus
siuntéjo IP adresg

ul000 —d 200 192.168.2.254
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6.6 Eksperimentiniai rezultatai

8-9 lentelése pateikti eksperimento metu gauti rezultatai. 8 lenteléje pateikti filtravimo taisykliy
rezultatai, 9 lenteléje pateikti duomenys rodantys koks yra DDoS ataky aptikimo efektyvumas

panaudojus jdiegta apsaugos modulj krastiniame marSrutizatoriuje.

8 lentelé. Filtavimo taisykliy rezultatai

Siysta Gauta Prarasta, % | Ataky praneSimai

pakety pakety
TCP SYN 309 44 86 Apr 29 03:57:45 R1 kernel:
paketai i$ [27635.312995] SYN-DROP:
vidinio tinklo IN=ethO OUT= SRC=192.168.2.252

DST=192.168.2.254 LEN=40
TOS=0x00 PREC=0x00 TTL=64
ID=64945 PROTO=TCP SPT=2056
DPT=0 WINDOW=512 RES=0x00

SYN URGP=0
Ping of death | 326 45 87 Apr 29 04:01:18 R1 kernel:
ataka [27848.239412] PING-DROP:

IN=ethO OUT= SRC=192.168.2.252
DST=192.168.2.254 LEN=28
TOS=0x00 PREC=0x00 TTL=64
ID=9653 PROTO=ICMP TYPE=8
CODE=0 1D=20745 SEQ=3584

Prievady 100 10 90 Apr 29 06:38:06 R1 kernel:
skanavimas [37242.402415] ACK: IN=ethO
OUT= SRC=192.168.2.252
DST=192.168.2.254 LEN=40
TOS=0x00 PREC=0x00 TTL=64
ID=26051 PROTO=TCP SPT=1205
DPT=0 WINDOW=512 RES=0x00

ACK URGP=0
ICMP 845 0 100 Apr 29 04:08:45 R1 kernel:
paketai i$ [28295.189070] icmp paketai is
iSorés isores IN=eth2 SRC=192.168.1.130

DST=192.168.2.254 LEN=40
TOS=0x00 PREC=0x00 TTL=64
ID=876 PROTO=ICMP TYPE=8
CODE=0 1D=54793 SEQ=512

TCP SYN 584 0 100 Apr 29 04:28:31 R1 kernel:
paketai i$ [29479.163016] SYN paketai is
iSorés isores IN=eth2 OUT=

SRC=192.168.1.130
DST=192.168.2.254 LEN=40
TOS=0x00 PREC=0x00 TTL=64
ID=55417 PROTO=TCP SPT=2964
DPT=0 WINDOW=512 RES=0x00

SYN URGP=0
UDP srauto 100 0 100 Apr 29 04:28:31 R1 kernel:
blokavimas [29479.163016] UDP paketai is
nuo isorés isores IN=eth2 OUT=
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SRC=192.168.1.130
DST=192.168.2.254 LEN=40
TOS=0x00 PREC=0x00 TTL=64
ID=55417 PROTO=UDP SPT=2964
DPT=0 WINDOW=512 RES=0x00

URGP=0

9 lentelé. [vykdytos atakos ir jy aptikimas

Generuotas Aptikty ataky Aptikimo efektyvumas, %

ataky skaicius skaicius
TCP SYN ataka 15 12 80
Prievady skanavimo 15 15 100
ataka
Ping of death ataka 14 12 87,5
TCP srauto blokavimas | 14 11 78,5
Nuo nenustatyty IP
adresy
ICMP srauto 14 13 93
blokavimas nuo
nenustatyty [P adresy
UDP srauto blokavimas | 14 12 87,5
nuo nenustatyty IP
adresy

IS lentelés matyti, kad jvykdyty ataky ir aptikty ataky skaicius yra panaSus, tai reiSkia, kad kiek
karty jvykdyta ataka beveik tiek pat karty ji yra ir aptikta/sustabdyta. Dalis ataky gal¢jo praeiti pro
apsaugos modelj, nes galbiit atakuotojas nurodé¢ labai specifinius parametrus, tod¢l apsaugos modelis
gal¢jo neaptikti atakos. Kita priezastis kod¢l ataka gal¢jo biiti neaptikta yra neteisingas filtravimo

taisykliy nustatymas.

8 lentel¢je pateikta informacija parodo kaip veikia filtravimo taisyklés. PavyzdZiui ,,Ping of Death*
atakos metu, atakuotojo kompiuteryje buvo generuojamas ICMP protokolo srautas ir siun¢iamas j
krastin] marSrutizatoriy. IS lentelés matyti, kad buvo generuojami 326 paketai, taciau i Sig uzklausg buvo
atsakyti tik 45 paketai. Visi Kiti paketai buvo atmesti, o tai sudaré 86% visy gauty pakety. Taip pat
nustatyty filtravimo taisykliy neatitinkantys srautai buvo registruojami jvykiy zurnale. [vykiy Zurnale
pateikiama pakankamai iSsami informacija apie gautus paketus (siuntéjo ir gavévo IP, protokolas,

veliavele, dydis ir pan).

6.7 Skyriaus iSvados

Sio darbo dalyje aptarti darbo realizacijos principai. Visa sistemos realizacija atlikta virtualiai
pasinaudojant VMware programine jranga. IS viso sukurtos 8 virtualios masinos, 4 1§ jy naudojamos
kaip marSrutizatoriai, o likusios naudojamos sudaryti atakuotojy tinklui bei gavéjui. Virtualiy masiny

operacingé sistema — Linux ir jos tarpusavyje bendraus TCP/IP protokolo pagrindu.
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Pakety analizei naudojamas ,, TCPdump* jrankis. Siuo jrankiu galima rinkti jvairig informacija
apie duomeny srautus, pvz.: protokolus, pakety dydzius, siuntéjo ir gavéjo IP adresus ir kitokig
informacija.

Atakoms generuoti pasitelktas ,,Hping3“ jrankis. Sis jrankis gali generuoti jvairiy protokoly
paketus su jvairiais parametrais, pvz.: nurodyti prievadus, pakety dydzius, véliavéles, siuntimo greitj,
kiek pakety siysti ir pan.

Apsaugos modulis diegiamas pirmame marsrutizatoriuje. Sj apsaugos modulj sudaro Linux
branduolio konfigiiracija ir specifinés taisyklés skirtos srauto analizavimui. Jei ateinantis duomeny
srautas tenkins nustatytas taisykles, jis perduodamas toliau, kitu atvejy — atmetamas.

Srauto analizavimo taisykliy kiirimo metu labai svarbu tiksliai jas jvertinti ir nustatyti pagal tam
tikrus parametrus, nes blogai jas sukiirus, pvz, nustacius labai grieztus parametrus galima susidurti su
teiséto srauto priémimo problemomis. Kitu atveju, nustacius abstrakc¢ias taisykles, galimas kenkéjisko
srauto priémimas ir apdorojimas kaip ir teiséto srauto atveju.

Sio eksperimento metu stebimi §ie parametrai: perduodamy pakety skaiius per laiko vieneta,
naudojamas véliavéles, paketo dydzius ir protokolus. IStirus Siuos parametrus galima jvertinti kaip
tiksliai dirba sistema siekiant apsisaugoti nuo ataky.

Eksperimentas atliktas dviem etapais: pirmu etapu buvo realizuota paspartinto perdavimo klasé
domene. Taip pat atliktas srauto generavimas jvairiom salygom. Pirmiausia buvo generuojamas srautas
jvertinant kaip veikia realizuota klasé. Poto buvo generuojamas srautas ir stebimi pakety praradimai kai
tuo paciu metu generuojamas atakos srautas. Paskutinis bandymas buvo atliktas generuojant teiséta
srautg ir atakos srautg vienu metu su realizuotu apsaugos modeliu. I§ rezultaty matyti, kad apsaugos
modelis apsaugo nuo ataky, nes prarasta maziau pakety, nei be apsaugos modelio.

Antru etapu buvo generuojamos jvairios atakos ir stebima kiek ir kokiy ataky apsaugos modelis
sugeba aptikti. 8 lenteléje pavaizduota kiek kievienos atakos pakety siunté atakuotojas, kiek pakety buvo
apdorota ir Kiek buvo nufiltruota. 9 lenteléje pateikti rezultatai parodo, kad apsaugos modelio

efektyvumas yra apie 80-90%.

67



ISVADOS

1.

Diferencijuoty paslaugy architekttiros tinklai naudojami duomeny srauty, o tuo paciu ir paslaugy,
kokybés uztikrinimui. Tokio tipo tinklo savybiy analizé parodé¢, kad diferencijuoty paslaugy
domeno kritine paZeidziama vieta pirmiausia tampa krastinis jé&jimo ] domeng marSrutizatorius,

taciau pazeidziami gali buti ir vidiniai marSrutizatoriai.

DDoS atakos gali biiti jvairios, todél identifikuoti jas pagal vieng parametra neefektyvu. Parenkant
apsaugos nuo DDoS ataky priemones, ataky aptikimui ir duomeny pakety filtravimui tikslinga

naudoti keletag duomeny srauto pozymiy analizuojancius jrankius arba juos apjungti.

Norint apsaugoti diferencijuoty paslaugy architektiiros tinklus nuo DDoS ataky sitilomi jvairQs
sprendimo buidai, taciau jie negali visiSkai uZtikrinti, kad visos DDoS atakos bus aptiktos ir
sustabdytos. Atlikus Siy priemoniy analize nuspregsta projektuoti diferencijuoty paslaugy
architektiiros tinkly apsaugos nuo DDoS ataky sistema panaudojant duomeny srauto filtravimo ir
blokavimo priemones (ugniasiené, srauto nukreipimo metodas/principas) lygiagreciai jas papildant
naujais apsaugos elementais, leidZianciais uZztikrinti didesnj diferencijuoto paslaugy domeno

apsaugojimo nuo DDoS ataky lygj.

Darbe pasitilytas apsaugos nuo DDoS ataky modelis pritaikytas diferencijuoty paslaugy
architektiiros tinklams — Sioje architektiiroje apibréztas standartinis klasifikavimo procesas
papildytas duomeny srauto analize pagal papildomus, DDoS atakoms biidingus pozymius. Taip pat
standartinis duomeny srauto priskyrimo tam tikrai srauto klasei (su atitinkama duomeny srauto
apdorojimo elgsena) procesas papildytas taisyklémis, leidZianCiomis jtarting srauta priskirti
Zemiausig aptarnavimo prioritetg turinciai srauto klasei, taip iSvengiant nepageidaujamo poveikio

aukstesn] prioritetg turintiems srautams.

Pasitlyto modelio pagrindu suprojektuotas ir realizuotas DDoS ataky aptikimo sistemos prototipas
— 1 ugniasien¢ integruotos taisyklés skirtos DDoS ataky aptikimui ir sustabdymui, dinaminis jy
jitraukimas ir iSmetimas j/i§ taisykliy saraSo, realizuoti duomeny srauto filtravimo ir duomeny

pakety perzyméjimo algoritmai.

Realizuota sistema jvertinta eksperimentiniu biidu. Nustatyta, kad sukurta sistema aptinka 80-90 %

visy generuoty DDoS ataky.
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Priedai

1 Priedas. Prisijungimo duomenys prie jrenginiy

10 lentelé. Prisijungimo duomenys prie marsSrutizatoriy ir kompiuteriy:

Marsrutzatorius Prisijungimo vardas SlaptaZodis Administratoriaus slaptazodis
R1 routerl routerl 11nuxr00t
R2 routerl routerl 11nuxrO0t
R3 routerl routerl 11nuxrO0t
R4 routerl routerl I1nuxr00t
Kompiuteris Prisijungimo vardas SlaptaZzodis Administratoriaus slaptazodis
Pcl pcl pcl 11nuxrO0t
Pc2 pcl pcl I1nuxr00t
Pc3 pcl pcl I1nuxr00t
Pc4 pcl pcl I1nuxr00t
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