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SUMMARY

For several years we've witnessed an incredible growth in use of peer-to-peer (P2P)
applications. Recent Internet traffic studies show no signs of this process slowing down. The
unparalleled popularity of P2P applications and their bandwidth-intensive nature suggest that
P2P traffic can have a significant effect on the underlying network infrastructure. It is
therefore important to understand, characterize and accurately identify this type of traffic.

It is known by now that there are customer ready P2P traffic detection solutions gaining
popularity among various ISPs. However while they might be affordable by larger ISPs,
ability of smaller service providers to cope with P2P traffic is rather small.

Purpose of this work is to present, analyze and test specific characteristics of encrypted and
non-encrypted BitTorrent P2P traffic, allowing it to be detected and classified. Work includes
various P2P traffic detection techniques, which might not be usable as a standalone solution,
but by combining them into a single framework it could be possible to achieve high
BitTorrent P2P traffic detection ratio. Presented techniques vary by their nature starting with
techniques based on packet payload inspection and finishing with techniques based on

heuristic approach.
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lvadas

Peer-to-peer’ tinklas - tai decentralizuotas duomeny keitimosi kompiuteriniy jrenginiy tinkle
sistemos modelis. Tokiame tinkle kiekvienas tinklo elementas turi tas pacias galimybes kaip ir
kiti tinklo elementai, t.y. gali atlikti tiek serverio, tiek kliento funkcijas.

Vienas i§ didziausiy peer-to-peer tinklo privalumy yra resursy iSskaidymas. Prie
egzistuojancio peer-to-peer tinklo prisijungus naujam vartotojui dazniausiai padidéja ne tik
tinklo potencialo i$naudojimas, bet ir prieinamy resursy kiekis.

Peer-to-peer principu veikiantys tinklai néra naujiena informaciniy technologiju srityje,
pakanka prisiminti USENET [1] tinkla, gimusi 8-0jo deSimtmecio pabaigoje. Ta¢iau peer-to-
peer termino ir po juo slypincios technologijos panaudojimo duomeny mainams kompiuteriy
tinkle, taip kaip mes tai suprantame Siandien, atsiradimo pradzia galime laikyti 1999-uosius
metus, kuomet Shawn Fanning sukiiré peer-to-peer principu veikiancia faily mainy programa
pavadinimu ,Napster [2]. ,Napster” eiliniams interneto vartotojams suteiké galimybe
internetu keistis turimais duomenimis.

Nuo 1999-yju mety iki dabartiniy dieny peer-to-peer principu paremty technologijy
panaudojimas smarkiai iSplito ir perZengé faily mainy ribas, bei atrado savo niSa tokiuose
projektuose kaip SETI@home [3].

Nepaisant peer-to-peer technologiju teikiamos naudos tinklo vartotojams ir jo privalumy
iSnaudojant potencialius tinklo resursus, buvo susidurta su pasaulinio tinklo apkrovos
problemomis, kuriy mastas vis labiau rySkéja kasmet augant peer-to-peer principu paremty
sistemy skaiciui ir plintant jy naudojimui [4] [5].

Kadangi duomeny siuntimasis peer-to-peer tinklais dazniausiai yra grupinis procesas, t.y.
failas vienu metu gali biiti siunciamas 1§ daugelio vartotojy ir besisiunciantis vartotojas ta pati
faila gali dalintis su kitais peer-to-peer vartotojais tuo pat metu, tad augant peer-to-peer
vartotoju skai¢iui atitinkamai didéja tinklo apkrova. Nevaldoma situacija galima lyginti su
vidine DDoS ataka interneto paslaugos tiekéjo tinkle, kuomet dél resursy tritkumo tampa labai
sunku arba beveik neimanoma naudotis kitomis paslaugomis: VolIP, Video Konferencijomis,
Video transliacijomis. Netgi elementarus narSymas po interneto svetaines gali tapti
nepakenciamai létas. Interneto paslaugos tiekéjai, siekdami iSvengti minéty pasekmiuy,
pasitelké metodus ir priemones galincias aptikti peer-to-peer srautus ir juos riboti.

Tai buvo lauktas Zingsnis, zvelgiant i§ interneto paslaugos tiekéjy perspektyvos, iSSaukes

1 Peer-to-peer — lietuviskas zodziy junginio atitikmuo yra ,,taskas-i-taSka“. Darbe naudojami abu terminai, tiek
angliskas, tiek lietuviskas variantai.


mailto:SETI@home

nelaukta peer-to-peer tinklus naudojanciy interneto vartotojy bendruomeniy reakcija. Peer-to-
peer principu veikiancios faily keitimosi programinés jrangos gamintojai pristaté naujas peer-
to-peer klienty versijas palaikancias perduodamu duomeny Sifravima, tokiu biidu praktiskai
uzkirsdami interneto paslaugos tiekéjams galimybg realiu laiku aptikti ir valdyti peer-to-peer
srautus. Remiantis jvairia statistika peer-to-peer duomeny srautai skirtinguose pasaulinio
tinklo segmentuose sudaro nuo 30% iki 70% visy perduodamy duomeny kiekio [4] [5] [6].
Pastaraisiais metais nepaprastai iSaugo tyrimy, orientuoty i Sifruoto peer-to-peer srauto
aptikima, skai¢ius. Ir nors buvo rastos priemonés?, i§ dalies padedancios interneto paslaugos
tiekéjams gana tiksliai ir realiu laiku identifikuoti peer-to-peer srautus, ir juos valdyti,
sprendimai yra branglis, daznai neiperkami mazoms ir vidutinéms imonéms bei vieSoms
organizacijoms.

Sis darbas koncentruotas ties BitTorrent P2P protokolo tyrimu, siekiant nustatyti pagrindines
BitTorrent protokola naudojanc¢iy P2P tinkly, ir jais perduodamy srauty savybes, bei jas
charakterizuoti.

Pasinaudojant nustatytomis ir apibréztomis charakteristikomis, sudarytas Sifruoty BitTorrent
srauty aptikimo modelis. Skyriuje nr. 4 ,, Eksperimentinis Sifruoty Bittorret srauty aptikimo
sistemos tyrimas* eksperimentiniu keliu tiriamas modelio veiksmingumas, gebé¢jimas
atpazinti BitTorrent protokolu perduodamus §ifruotus duomeny srautus.

Pagrindinis darbo tikslas yra sudaryti ir iStestuoti metoda, leidziant] aptikti Sifruotus
BitTorrent srautus. Sudaryta metoda iStestuoti, patvirtinti arba paneigti jo veiksminguma.
Darbo struktiira:

- Pirmame skyriuje atlikta Sifruoty peer-to-peer srauty aptikimo problemos analizé.
Pateiktas BitTorrent protokolo, naudojamo Sifruoty peer-to-peer duomeny
perdavimui, apibrézimas, apraSyti jo veikimo principai. ApZzvelgti alternatyviy
sistemy, naudojamy Sifruoty peer-to-peer srauty aptikimui, variantai. [vertinami ju
privalumai ir trikumai.

- Antrame skyriuje pateikiamas Sifruoty BitTorrent srauty aptikimo sistemos
modelis. Aprasomi reikalavimai modeliui, siilomi algoritmai Sifruoto BitTorrent
srauto aptikimui.

~ Tretiame skyriuje pateikiamas Sifruoty BitTorrent srauty aptikimo sistemos
realizacijos apraSas. ApraSoma sukonstruotos sistemos testavimo metodika.

- Ketvirtame skyriuje pateikiami sistemos eksperimentinio tyrimo rezultatai.

- Paskutiniame skyriuje pateikiamos suformuluotos darbo i§vados.

2 Sprendimai apzvelgiami skyriuje 1.3 ,, Alternatyviy sistemy analizé
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1. Uzduoties analizé

1.1 Problema
Nuolat augant tinkly ir ju vartotoju skaiciui, stipriai auga kompiuteriy tinkly liniju
apkrovimas. peer-to-peer duomeny srautai daznai sudaro didziaja kompiuteriy tinklu
perduodamy duomeny dali [4] [5] [6], taCiau interneto paslaugy tiekéjai praktiSkai neturi
priemoniy, kurias galéty naudoti Sifruoto peer-to-peer srauto aptikimui realiu laiku. Didelés
kompiuteriy tinkly apkrovos, kurias sukelia peer-to-peer duomeny srautai, neigiamai jtakoja
kity paslaugy (VoIP, Video konferencijos, Video transliacijos) kokybg, o daznai ir visiSkai
apriboja tokiy paslaugy pateikiamuma ir priecinamuma. Peer-to-peer duomeny srautai dar
kitaip vadinami DDoS ataky atmaina, kylancia i$ tinklo vidaus vartotojy.
Darbe siekiama istirti Sifruoty peer-to-peer duomeny srauty aptikimo galimybes bei pasitilyti
metodika, gebancia tokius srautus aptikti ir valdyti.
Keliami klausimai:

- ar imanoma aptikti Sifruotus BitTorrent srautus analizuojant sukaupta tinklo srauta?

- ar jmanoma aptikti Sifruotus BitTorrent srautus analizuojant tinklo srauta realiu laiku?

- koks metodas gali biiti taitkomas srauty aptikimui?
Eksperimentas skaidomas { du etapus. Pirmo etapo metu bus analizuojama aibé i§ anksto
surinkty ir standzioje laikmenoje saugomy statiniy kompiuteriy tinklu perduodamy duomeny
srauty rinkiniy. Analizés metu siekiama:

- Patvirtinti i8keltas hipotezes apie BitTorrent P2P srauty savybes.

- Patvirtinti oficialioje P2P BitTorrent protokolo specifikacijoje pateikiamas savybes

[7].

Antras etapas skirtas dinamiSkai kompiuteriy tinklu perduodamy duomeny analizei.
Pagrindiniai siekiai:

- Aptikti neSifruotus Bittrorrent P2P srautus pagal sudaryta metodika, patikrinant jos

veiksminguma,
- Aptikti Sifruotus Bittrorrent P2P srautus pagal sudaryta metodika, patikrinant jos

veiksminguma,

1.2 BitTorrent protokolo savybés
Sioje darbo dalyje pateikiamas BitTorrent protokolo apra§ymas. Apra$ymas parengtas
remiantis oficialia protokolo dokumentacija [7] ir darbo metu atliktos BitTorrent protokolo

srauty analize.



1.2.1 BitTorrent protokolo architektira ir duomeny mainai

BitTorrent protokolas yra koncentruotas ties centralizuoto peer-to-peer tinklo dizainu.
BitTorrent protokolas centrinio serverio pagalba leidzia susijungti daugeliui klienty ir vienu
metu keistis mazais to paties failo gabalais. Centrinis serveris vadinamas tracker'iu’, nes saugo
ir atnaujina informacija apie juo besinaudojancius klientus. Paveikslélyje nr. 1 pateikiama

principiné BitTorrent protokola naudojancio peer-to-peer tinklo schema.

cker'is

S Tasky
spiecius

Taskas_A

Pav. 1: Principiné Bitlorrent tinklo
schema

1 — klientas i§ WEB serverio parsisiuncia forrent faila, kuriame saugomas tracker'io adresas. 2
— klientas jungiasi prie tracker'io ir parsisiuncia sarasa tasky, kurie dalijasi jo ieSkomu failu. 3
— klientas jungiasi prie tasky, kurie dalijasi jo ieSkomu failu, pradeda siystis faila mazais
gabaliukais ir tuo pat metu jais dalintis su kitais taskais, besisiunc¢ianciais ta pati faila. 4 — visi
to paties failo mainuose dalyvaujantys taSkai palaiko rysi su tracker'iu. Tokiu biidu jie nuolat
suzino apie naujai prisijungusius taskus ir informuoja tracker'i apie savo egzistavima.
Remiantis auksc¢iau pateikta BitTorrent tinklo schema, galime i$skirti pagrindinius BitTorrent
tinklo elementus:

«  Veikiantis WEB serveris, naudojamas kaip torrent faily talpykla.

«  Statinis ,,metainfo* failas, dar zinomas torrent failo vardu.

- BitTorrent tracker'is, atsakingas uz susijungimy koordinavima tarp skirtingy tasku.

- Taskas, besidalijantis resursu.

3 Artimiausias termino atitikmuo lietuviy kalboje — seklys. Taciau angliskas terminas labiau paplites ir yra
lengviau suvokiamas diskutuojant P2P tinkly temomis. Siekiant darba pateikti kuo suprantamiau, apsistota
ties angliskaja termino versija.



- Taskas, naudojantis ir/ar besidalijantis resursu.

- Interneto narSyklé, arba veikianti alternatyva torrent failo parsisiuntimui.

Torrent failas

Torrent failas yra butina BitTorrent tinklo dalis. Ji galime lyginti su raktu, leidzian¢iu klientui
siystis tam tikra faila ar failus. Daugeliu atvejy klientas privalo turéti torrent failg susijusi su
resursu, kurj pasiekti klientas nori. Torrent failas yra paprastas tekstinis failas, kuriuo galima
keistis talpinant WEB serveriuose, FTP serveriuose, persiunc¢iant elektroniniu pastu ir t.t.
Tekstas torrent failo viduje yra uzkoduotas naudojant Bencoding [7], saugo jvairig informacija
apie naudotinus tracker'ius ir apie pati resursa, kuriuo dalintis jis skirtas. Informacija,
saugoma torrent faile, reikalinga klientui norin¢iam prisijungti prie tracker'io ir pradéti siystis
duomenis i$ tasky, nustatyti siunciamo failo varda ir dydi.

Torrent failas gali biiti naudojamas aprasyti viena faila, kuriuo norima dalintis, arba aibg faily.
Siekiant papildomo lankstumo faily mainuose tarp tasku, kiekvienas failas skaidomas i
fiksuoto to paties dydzio gabaliukus (paskutinio gabaliuko dydis gali skirtis), kurie apraSomi
torrent faile su kiekvienam i§ juy priskirtu unikaliu ID, sugeneruotu naudojant SHA-1
algoritma [8].

Detaly torrent failo struktiiros aprasa galima rasti BitTorrent protokolo dokumentacijoje [7].

BitTorrent tracker'is

Tracker'is yra pagrindiné BitTorrent tinklo dalis. BitTorrent tracker'is yra HTTP/HTTPS
servisas, gebantis priimti ir apdoroto HTTP GET uzklausas. Tracker'is priima prisijungimus i$
tvairiy BitTorrent protokola palaikanciy klienty ir i§ esmés yra atsakingas uz susijungimy
koordinavima tarp skirtingy tasky, norin¢iy dalintis/pasiekti viena ar kita resursa.

Klientui parsisiuntus ir nuskaiCius torrent faila, kliento programiné jranga susijungia su
tracker'iu apraSytu torrent faile, bei pareikalauja ieSkomo failo, tam naudodama unikaly ID i
torrent failo. Tracker'is nuolat atnaujina viding duomenuy bazg, kurioje saugoma informacija
apie visus klientus besidalijancius tam tikru failu ar failais. Tracker'is, atpaZings prisijungusi
klienta, persiuncia jam saraSa taSky, kurie dalijasi jo ieSkomu failu. Sarasas sudarytas i§ IP
adresy ir prievady pory, apibrézianc¢iy konkrety taska. Turédamas $ig informacija, klientas jau
gali jungtis prie kity tasky ir pradéti duomeny mainus. Tracker'io ir klienty komunikacija

placiau aptariama skyriuje 1.2.2.
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Resursais besidalijantys taskai

BitTorrent tinklo klientai (taskai) skirstomi i dvi kategorijas: seeder'ius ir leecher'ius®. Seeder
— klientas, kuris tik dalijasi failu, leidZia i§ saves failg siystis kitiems taSkams. Seeder'is turi
pilna failo kopija, jam nereikia siystis duomeny i$ kity tasky. Leecher — normalus klientas,
taskas, besisiunciantis faila ir tuo pat metu besidalijantis turimomis failo dalimis su kitais
taskais. Seeder'iy ir leecher'iy visuma suformuoja tasky spie¢iy’. Tam, kad prasidéty duomeny
mainai BitTorrent tinkle, turi egzistuoti bent vienas aktyvus taSkas, turintis pilng failo kopija ir
ja besidalijantis (seeder'is).

Visi aktyviis taskai nuolatos palaiko rysi su tracker'iu. Tokiu buidu jie gauna informacija apie

naujai prisijungusius taskus.

1.2.2 Susijungimai tarp tracker'io ir tasky

Klientas, nustatgs BitTorrent tracker'io adresa, bandys prisijungti prie jo ir gauti taSky,
besidalijan¢iy ieSkomu resursu, sarasa. Susijungimas vykdomas naudojant UDP arba TCP
transporto lygmens protokola, bei | nurodyta tracker'io IP adresa ir prievada siunc¢iant HTTP
GET uzklausa. Uzklausos pavyzdys pateikiamas paveiksliuke nr. 2.

GET /announce?info hash=%C7%A1S%D2%D6%D9%COr$5B7X$A8%3BYE3%0ESF1IMVS01SEB\
&¢peer id=-AZ4314-VODkAk69lgBos&supportcrypto=lsport=52540&azudp=52540&upl\
oaded=0&downloaded=0&left=167772160&corrupt=0&event=started&numwant=75&n\
o _peer id=l&compact=1l&key=snDGLgéné&azver=3 HTTP/1.1

User-Agent: Azureus 4.3.1.4;Windows XP;Java 1.6.0 19
Connection: close

Accept-Encoding: gzip

Host: tracker.archlinux.org:6969

Accept: text/html, image/gif, image/Jjpeg, *; g=.2, */*; g=.2

Pav. 2: Bitlorrent tracker'iui siunciama kliento uzklausa. [Zambus britkSnys pirmose 3-se
eilutése Zymi eilutés tesinj

Svarbiausia yra GET eiluté. Ji tracker'iui nusiuncia svarbius statistinius duomenis. Tracker'is
Siuos duomenis naudoja kliento parsiysty / i$siysty duomeny santykiui skaiciuoti ir nustatyti,
kokiy tasky sarada klientas turéty gauti. Zemiau pateikiamas kiekvieno uzklausoje esan¢io

rakto apraSymas:

4 Artimiausi terminy atitikmenys lietuviy kalboje: seeder — séjikas, leecher — siurbikas. Taciau angliskas
terminas labiau paplitgs ir yra lengviau suvokiamas diskutuojant P2P tinkly temomis. Siekiant darba pateikti
kuo suprantamiau, apsistota ties angliskomis terminy versijomis.

5 Tasky spiecius: Swarm of Peers (Eng,)..
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info_hash — 20 baity ilgio simboliy eiluté, sugeneruota naudojant SHA-1 maiSos

funkcija, kurios ivesties duomenims naudojama torrent failo ,,info* sekcija [7].

Simboliai papildomai uzkoduoti naudojant URL Escape kodus [9]. Tai leidzia ASCII

simbolius persiusti naudojant SeSioliktaing forma.

peer_id — 20 baity ilgio simboliy eiluté, atsitiktiniu biidu sugeneruota paties kliento ir

naudojama jam identifikuoti. Kai kurie klientai prijungia stating dali prie eilutés.

Pavyzdziui Siuo atveju naudojama Vuze (buves pavadinimas: Azureus) programiné

franga prijungia simbolius ,,~AZ4314-%, kur 4314 — naudojamos programings irangos

versija.

port — prievado numeris, kurie BitTorrent klientas naudoja jeinantiems BitTorrent

prisijjungimams priimti.

azudp — papildomas raktas, naudojamas Vuze programinés jrangos.

uploaded — baitas iSreikStas duomeny kiekis, kuriuos klientas persiunte kitiems

taskams. SkaiCius iSreikstas deSimtaingje sistemoje.

downloaded - baitas iSreikStas duomeny kiekis, kuriuos klientas parsisiunte i§ kity

tasky. Skaicius iSreikStas deSimtaingje sistemoje.

left - baitas iSreikStas duomeny kiekis, kuri klientas vis dar turi parsisiysti. Skaicius

iSreikstas desSimtaingje sistemoje.

corrupt — papildomas raktas, naudojamas Vuze programing€s irangos.

Event — papildomas raktas, skirtas pranesti kliento susijungimo fazg¢ $io konkretaus

torrent'o atveju. Galimos trys reikSmés:

+  started — siun¢iamas inicijuojant nauja siuntimosi procesa.

« completed — siuniamas, kai norima tracker'iui pranesti, kad duomeny siuntimas
baigtas.

- stopped — siunciamas, kai norima tracker'iui pranesti, kad duomeny siuntimasis
sustabdytas

- empty —nieko nereiSkia.

numwant — papildomas raktas, nurodantis tracker'iui skaiciu, apibrézianti kiek tasky

turi sudaryti tasky sarasa, siunc¢iama klientui.

no_peer_id — papildomas raktas, nebenaudojamas.

compact — papildomas raktas, nurodantis tracker'iui naudoti kompaktiSkas Zzinutes

atsakant, t.y. nesiysti atsakyme kitus taSkus identifikuojanciy peer id.

key — papildomas raktas. Tracker'iui siunc¢iamas papildomas unikalus identifikatorius,

kuris nebus persiystas kitiems taskams.
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- azver - papildomas raktas, naudojamas Vuze programinés {rangos.
Gaves GET uzklausa, tracker'is atsako klientui siysdamas sarasa tasSky, kurie dalijasi jo

ieSkomu resursu.

Lentel¢je nr. 1 pateikiamas standartiniy prievady, kuriuos naudoja BitTorrent tracker'iai,

saraSas. Sarasas sudarytas remiantis programings irangos dokumentacija [11, 12].

Prievadas Protokolas BitTorrent trackeris

6969 TCP, UDP Vuze (Azureus), OpenTracker
7000 TCP Vuze (Azureus)

2710 TCP, UDP XBT BitTorrent Tracker

Lentelé 1: Standartiniai BitTorrent trackeriy prievadai

Bendravimas tarp tracker'io ir tasko gali biiti Sifruotas [10] ir neSifruotas. Néra zinoma biduy,
leidzianciy tiksliai aptikti Sifruotus tracker'io ir taSko susijungimus. Dali Sifruoty susijungimy
galima aptikti tikrinant ar naudojamas vienas i§ standartiniy BitTorrent tracker'iy prievady
(lentelé nr. 1). Nesifruotus susijungimus tarp tasko ir tracker'io galima aptikti atliekant pakety
turinio analiz¢. Tracker'io ir taSko susijungimy aptikimas detaliau nagrinéjamas skyriuje 2.6

¢

., Skiriamieji BitTorrent srauty bruozZai“.

1.2.3 Susijungimai tarp tasky

Norédamas pradét duomeny mainus, BitTorrent klientas privalo jungtis su taskais, kuriy
sarasa gavo 1§ tracker'io. Susijungimai tarp tasSky yra simetriniai, t.y. { abi puses siunciamy
zinu¢iy formatas yra toks pat, duomenys taip pat gali keliauti i abi puses. Bendravimui tarp
dviejy tasky naudojamas Peer Wire protokolas (PWP) [7], Dalis BitTorrent klienty naudoja
TCP prievadus, nustatytus pagal nutyl¢jima (lentelé¢ nr. 3), taCiau BitTorrent programiné
iranga leidZia vartotojui $i parametra pakeisti 1 norima reikSm¢ arba reikSme, parinkta

atsitiktiniu budu.

Prie§ pradedant duomeny mainus, du susijungiantys taskai pirmiausiai turi atlikti ,,rankos
paspaudima®. Susijungimo iniciatorius privalo i$siysti savo rankos paspaudima pacia pirmaja
zinute. Rankos paspaudimo zinutés ilgis yra (49+ilgis(pstr)) baity. Detalus Zinutés formatas

pateikiamas paveikslélyje nr. 3.
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reserved

pstr (19) ®)

info_hash (20) peer_id (20)

pstren (1)

Pav. 3: Rankos paspaudimo Zinutés formatas (BitTorrent protokolo versija:

1.0)

pstrlen — Zinutés dalis, skirta apraSyti pstr laukelio ilgiui. Dalies ilgis: 1 baitas.

pstr — simboliy eilute, identifikuojanti protokola. BitTorrent versijos 1.0 protokolui apibrézti
naudojama simboliy eiluté: ,,BitTorrent protocol®. Jeigu siunciamas kitoks protokolo
identifikatorius, nutolgs taSkas bandyma prisijungti atmeta. Dalies ilgis: 19 baity.

reserved — nenaudojama zinutés dalis. Paprastai uzpildoma nuliais. Dalies ilgis: 8 baitai.
info_hash — simboliy eiluté, sugeneruota naudojant SHA-1 maisos funkcija. Tai ta pati
simboliy eiluté, perduodama tracker'iui tasko prisijungimo metu. Dalies ilgis: 20 baity.
peer_id — simboliy eiluté, naudojama kaip unikalus BitTorrent taSko identifikatorius. Tai ta

pati simboliy eiluté, perduodama tracker'iui taSko prisijungimo metu. Dalies ilgis: 20 baity.

Zemiau pateikiama realaus paketo analize¢, kuri siysdamas klientas atlieka rankos paspaudima.

162 46.211777 10.10.10.186 85.243.107.49 TCP [TCP segment of
a reassembled PDU]

0000 00 Oc 42 24 e2 db 00 17 9f 25 23 06 08 00 45 00 ..BS..... SH#...E.
0010 00 6¢c 67 21 40 00 80 06 bd 82 0Oa 0Oa 0Oa ba 55 f3 .lg!@......... U.
0020 o6b 31 27 21 12 36 3d a4 2e 32 77 e8 a6 £3 50 18 kl1'!.6=..2w...P.
0030 ff ff ed 09 00 00 13 42 69 74 54 6f 72 72 65 6e ....... BitTorren
0040 74 20 70 72 o6f 74 6f 63 6f 6c 80 00 00 00 00 13 t protocol......
0050 00 04 e3 18 0b 73 a4 a5 85 7c cb 33 4f a6 d5 87 ..... S...|.30...
0060 ac 77 53 47 80 cl 2d 41 5a 34 33 31 34 2d 31 4d .wSG..-AZ4314-1M
0070 74 42 6e 67 6a 6e 61 69 74 64 tBngjnaitd

Pav. 4: BitTorrent rankos paspaudimas. Analizuojamo paketo turinys pateiktas Sesioliktainiu
ir tekstiniu formatu

Duomeny | SeSioliktainé duomeny iSrai§ka | Aprasymas
dydis
baitais
1 0x13 Apraso sekancios Zinutés dalies ilgj (19
baity).
19 0x426974546F7272656E742070 |Protokolo identifikatorius ,,BitTorrent
726F746F636F6C protocol®.
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Duomeny |SeSioliktainé duomeny i§raika | Apra$ymas

dydis

baitais

8 0x8000000000130004 Nenaudojama Zinutés dalis.

20 0xE3180B73A4A5857CCB334F |simboliy eiluté, sugeneruota naudojant SHA-1
A6D587ACT77534780C1 o .

maisos funkcija.

20 0x2D415A343331342D314D744 | simboliy eiluté, naudojama kaip unikalus

26E676A6E61697464 BitTorrent tasko identifikatorius.

Lentelé 2: BitTorrent rankos paspaudimas. Paketo turinio analizé

Egzistuojancios BitTorrent peer-to-peer srauty aptikimo sistemos (placiau aptariamos skyriuje
1.3 ,, Alternatyviy sistemy analizé”) gali aptikti srautus tarp tasky, jeigu jie néra uzsifruoti.
Srautai tarp tasky aptinkami analizuojant pakety turini ir ieSkant BitTorrent rankos
paspaudimo. Jeigu perduodama informacija yra Sifruota, BitTorrent rankos paspaudimo aptikti

nejmanoma.

Atlikus BitTorrent protokola palaikancios programinés irangos apzvalga, sudarytas klienty

naudojamy prievaduy saraSas. Lenteléje nr. 3 pateikiamus prievadus 1§vardinti klientai naudoja

pagal nutyléjima.
P2P aplikacija Naudojami prievadai Vartotojas gali pakeisti?
Vuze (Azureus) TCP: 6881-6889, 44797 Taip

Lentelé 3: BitTorrent klienty pagal nutyléjimq naudojami prievadai

1.2.4 DHT protokolas

DHT® [13] protokolas — tai BitTorrent protokolo praplétimas, kurio pagalba jmanoma
koordinuoti duomeny mainus tarp skirtingy tasky be standartinio tracker'io (placiau apie
BitTorrent tracker'ius skyriuje 1.2.1 “BitTorrent protokolo architektiira ir duomeny mainai’)
pagalbos. DHT tinklas yra sudarytas i§ virS§tiniy, kurios saugo informacija BitTorrent tinklo
klienty/tasky buvimo vieta. BitTorrent klientai kartu yra ir DHT tinklo vir§tinés, kuriomis
galima pasinaudoti susijungimams su kitomis DHT vir§iinémis, tokiu biidu ieSkant BitTorrent

tinklo taSky buvimo vietos, 1§ kuriy galima siystis ieSkoma faila naudojant BitTorrent

6 DHT — Distributed Hash Table. BitTorrent naudoja Kademila paremta DHT protokola [14]

15



protokola. Komunikacijai tarp DHT virStiniy naudojamas UDP protokolas. BitTorrent klienty

programiné iranga suteikia vartotojui galimybg¢ DHT palaikyma jjungti arba iSjungti.
1.3 Alternatyviy sistemy analizé

1.3.1 PRX Traffic Manager

,PRX Traffic Manager” — tai bendrovés , ipoque” platinama visapusiSka ir rentabili
kompiuteriy tinklo duomeny srauty valdymo priemong, tinkly administratoriams suteikianti
galimybg stebéti ir valdyti duomeny srautus, valdyma granuliuojant pagal aplikacijas ar
vartotojus. ,,PRX Traffic Manager aptinka aplikacijas naudodama visapusisko tinklo
duomeny pakety tikrinimo OSI 7-ame lygmenyje ir srauty elgesio ypatumuy analizés
technikas. [renginys palaiko visus pagrindinius protokolus [15], iskaitant Peer-to-Peer
apsikeitimo duomenimis protokola, greityjy zinuciy protokolus, IP telefonijos protokolus ir
protokolus, naudojamus daugialypés terpés medziagos transliavimui. [renginys taip pat turi
integruota paslaugos kokybés valdymo mechanizma, kuris atpazintus duomeny srautus leidzia
riboti, blokuoti arba skirstyti pagal prioritetus.

Pagrindiniai jrenginiy bruozai:

«  Duomeny srauto pralaidumas iki 75 gigabity per sekundg.

« Duomeny srauto valdymas, srauta gebant granuliuoti pagal vartotojus ar aplikacijas.

+  Pakety analizé¢ OSI 7-ame lygmenyje ir duomeny srauty elgesio analizé.

+  Beveik nedidina duomeny pakety vélinimo, tad tokiy paslaugy kokybeé, kaip IP
telefonija, nenukencia.

« Irenginys visiskai nematomas tinklo vartotojams.

« Apsikeitimo duomenimis naudojant BitTorrent protokola kontrole, vykdoma baltyju
saraSy principu.

Detalesnius ,,ipoque* irenginiy aprasus galima rasti kompanijos svetainéje [15].
Galima 16skirti du apibendrintus metodus, kuriuos kompiuteriy tinklais perduodamu srauty
klasifikavimui naudoja ,,PRX Traffic Manager*:

+  Gili pakety analizé. Gili pakety analizé — tai terminas, kuriuo siekiama apibrézti tinklu
perduodamy duomeny analize, kuomet tarpinis tinklo irenginys ivertina ne tik paketo
antrastéje esancius duomenis.. Gili pakety analiz¢ atlickama 3-7 OSI modelio
lygmenyse. Programiné jranga, ar jrenginys, taikantis gilia pakety analizg, patikrina
visa IP paketa ir priima sprendima (pavyzdziui: atmesti paketa, ar persiysti)

remdamasis taisyklémis paremta logika, kuri vadovaujasi parasais’ arba reguliariomis

7 Ang.: Signatures
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iSraiSkomis. Kitaip tariant, paketo turinys palyginamas su tam tikroje, jau
egzistuojancioje, duomeny bazéje esanciais rasais, sauganciais informacija apie
zinomus para$us. Si metoda galima papildyti taikant statistinj aptikty para$y vertinima,
gaunama naudojant statistinius ir istorinius algoritmus Toks pakety analizés biidas turi
vieng triikuma: jis labai reiklus skai¢iavimo resursams. Norint perzitiréti ir jvertinti
kiekvieno paketo turini, reikalingas didelés skai¢iavimo spartos irenginys. Tai ypac
taikytina atvejams, kai siekiama apdoroti didelius duomeny srautus.

- Duomeny srauty elgesio analiz¢. ,,ipoque‘ internetinéje svetaingje nepateikiama
informacijos apie tai, kokie algoritmai naudojami srauty elgesio bruozy nustatymui ir
analizei. Ir tai natiiralu, kadangi ,,ipoque® yra komerciné organizacija, o sukurtas

srauty valdymo sprendimas yra mokamas.

Pagal 2008 metais EANTC organizacijos atlikty ,,ipoque* gaminamy {renginiy testavimy
rezultatus [16] matome, kad populiariausi P2P protokolai (BitTorrent, eDonkey, Gnuttela,
FastTrack) buvo atpazinti dideliu tikslumu (daugeliu atveju vir§ 90%), kai tu tarpu maziau
populiariy P2P protokoly (WinMx, Mp2P, DirectConnect) aptikimo tikslumas labai jvairus ir
svyruoja nuo 1% iki 96%.

»ipoque® sprendimas be abejonés vertas démesio. Taciau jis turi keleta trikumuy:

- Kompanija neatskleidzia metody, kuriuos naudoja kompiuteriy tinklais perduodamuy
srauty klasifikacijai, tiksliy specifikacijy. Todél i§ akademinés perspektyvos, daug
naudos jie — neturi.

« Produktas yra mokamas. Tad mazo ir vidutinio dydZio imonéms, ivairioms vie$ojo
sektoriaus organizacijoms gali kilti finansiniy sunkumy isigyjant reikiama {ranga.

« Tai néra atvirojo kodo produktas.

1.3.2 IPP2P OSS programiné jranga

IPP2P — tai pakety filtro netfilter praplétimas, skirtas identifikuoti P2P duomeny srautus
kompiuteriy tinkle. Pagrindinis IPP2P tikslas yra suteikti administratoriui jranki, kuris padéty
filtruoti tinklu perduodamus duomenis dinamiskai ir inteligentiSkai. Kadangi IPP2P kaip
iskiepis yra naudojamas kartu su [PTables pakety filtru, yra galimybé atpaZintu P2P srautus
pazenklinti, riboti ar visiSkai blokuoti.

Siekiant aptikti P2P duomenu srautus, IPP2P ijrankis tikrina visy pakety turini ir ieSko
apibrézty pozymiy, signatiry, parodanciy, jog analizuojamas paketas priklauso vienam ar

kitam P2P protokolui. Todé¢l jrankis néra pajégus atpazinti, koks yra Sifruoto duomeny srauto
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tipas. Detalus protokoly sarasas, kuriuos gali aptikti IPP2P jrankis pateikiamas projekto
svetaingje [17].
IPP2P yra atvirojo kodo jrankis, platinamas pagal GNU GPL [18] licenzija. Produkta galima

naudoti nemokamai, projekto autorius savanoriSkai paremiant pinigine auka.

1.3.3 OpenDPI programiné jranga

Kompanijos ,,ipoque* bandymas sukurti PACE programinés irangos atvirojo kodo versija.
PACE (Protocol and Application Classification Engine) — tai programiné jranga, naudojama
komerciniuose ,,ipoque* irenginiuose ir leidZianti atlikti kompiuteriy tinklais perduodamy
duomeny srauty analiz¢ naudojant DPI ir duomeny srauty elgesio charakterizavimo technikas.
»ipoque® atstovai [25] pripazista, kad OpenDPI programiné ijranga (platinama pagal LGPL
[19] licenzija) geba atpazinti tik neSifruotus ar kitais biidais neuzmaskuotus protokolus, tokius
kaip BitTorrent, eDonkey, KaZaa/Fasttrack, SSH, SSL, HTTP, DSN ir t.t. Pilnas palaikomy
protokoly sarasas pateikiamas ARS Technika svetainéje [20].

OpenDPI projektas svarbus tuo, kad tai naujas, atvirojo kodo produktas (pasauli i§vydes 2009
mety vasara), leidziantis i§ arti pazvelgti 1 kitu zmoniy idéjas, budus spresti darbe

analizuojamai problemai.

1.3.4 Snort IDS programiné jranga

SNORT - tai atvirojo kodo sistema, gebanti realiu laiku aptikti kompiuteriy tinkle vykdomas
atakas ir jas neutralizuoti. SNORT sistema gali realiu laiku atlikti perduodamy pakety
stebéjima ir analizg, pakety turinio analizg.

[21] publikacijos autoriai demonstruoja, jog sékmingai gali buti panaudotas OpenNAP,
WinMX, FastTrack peer-to-peer srauty aptikimui. Publikacijos autoriai pritaiko SNORT iranki
peer-to-peer srauty aptikimui naudodami pakety turinio analizés technika.

SNORT jrankis taip pat gali buti pritaikytas peer-to-peer srauty aptikimui pagal peer-to-peer
naudojamus prievadus.

SNORT néra pajégus aptikti Sifruotus BitTorrent peer-to-peer srautus, kadangi Sifruoty
BitTorrent peer-to-peer srauty neimanoma identifikuoti remiantis tik prievady numeriais, o

esant uzSifruotam paketo turiniui, jo analiz¢ netenka prasmes.
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1.3.5 Alternatyviy sistemy apibendrinimas
Sistemy vertinimui, lyginimui, ir trikumams atspindéti naudosime Siuos kriterijus:

- Sistemos prieinamumas. Nusako viena i§ dviejuy atveju: a) sistema yra atvirojo kodo ir
nemokama (Taip) b) sistema néra atvirojo kodo, ir yra mokama (Ne).

- Sistemos suderinamumas su technine jranga. Nusakoma, ar: a) sistemos veikimui
uztikrinti butina naudoti sistemos gamintojo tiekiama techning iranga (Ne) b)
sistemos veikimui uZztikrinti nebiitina naudoti sistemos gamintojo tiekiama techning
iranga (Taip).

- Sistemos gebé¢jimas identifikuoti Sifruotus BitTorrent peer-to-peer srautus. Nusakoma,
ar: a) sistema geba identifikuoti Sifruotus BitTorrent peer-to-peer srautus (Taip) b)

sistema nemoka identifikuoti Sifruoty peer-to-peer srauty (Ne).

Sistemos pavadinimas | Sistemos Sistemos AtpaZista  Sifruotus
pricinamumas. suderinamumas BitTorrent srautus

PRX Traffic Manager Ne Ne Taip

IPP2P Taip Taip Ne

OpenDPI Taip Taip Ne

SNORT Taip Taip Ne

Lentele 4: Alternatyviy sistemy palyginimas

IS visy alternatyviy sistemy tik PRX Traffic Manager geba atpaZinti Sifruotus BitTorrent peer-
to-peer srautus. Taciau §i sistema yra mokama ir ne atvirojo kodo programiné ijranga.
Sistemos IPP2P, OpenDPI ir SNORT prieinamos placiajam vartotojy ratui, yra nemokamos ir
atvirojo kodo sistemos, taciau negali aptikti Sifruoty BitTorrent peer-to-peer srauty.

Darbu siekiama istirti ir parodyti metodika, leidzianCia aptikti Sifruotus BitTorrent peer-to-
peer srautus. Patvirtinus ir eksperimentiniu keliu ijrodzius metodikos veiksminguma, biity

Zengtas pirmas Zingsnis jos integravimui i srauto klasifikavimo jrankius.

1.4 Alternatyviy metody analizé

Kompiuteriy tinklais perduodamy srauty klasifikavimas ir valdymas nuo seno yra moksliniy
tyrinéjimu subjektas. Pastaraisiais metais paplitus P2P aplikacijy naudojimui ir ju valdymo
problemai tapus aktualia tema, $i konkreti sritis taip pat sulauké démesio. [vairiis autoriai
sitilo jvairius teorinius metodus, skirtus ivairiy rii§iy peer-to-peer srauty aptikimui, kuriuos

galiausiai juos galima suskirstyti { tris grupes:
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1) Peer-to-peer srauty aptikimas naudojant prievady analizg.
2) Peer-to-peer srauty aptikimas atliekant aplikacijos lygmens analize

3) Peer-to-Peer srauty aptikimas atliekant transporto lygmens analizg.

1.4.1 Peer-to-peer srauty aptikimas naudojant prievady analize

Tikriausiai vienas i§ pirmyju ir seniausiy metody, naudojamy kompiuteriy tinklais
perduodamy srauty klasifikacijai. Metodas paremtas paprasta koncepcija, pagal kuria
kiekviena P2P aplikacija turi standartini prievada ar prievady grupg, kuriy pagalba klausosi
naujy susijungimy i$ kity tasky. Todél tinklo srauty klasifikavimo ir/ar filtravimo programinei
frangai tereikia stebéti tinklo duomeny srauta ir ieSkoti atitikimy tarp zinomuy prievaduy,
kuriuos naudoja P2P aplikacijos, ir prievady, naudojamy duomenims perduoti stebimame

kompiuteriy tinkle. Prievady analizés metodo pritaikymo pavyzdziai pateikiami [22] ir [23].

A

Taskas_A Taskas_B
TCP:6881 TCP:6882

Pav. 5: Principiné dviejy BitTorrent tasky susijungimo schema.
Taskas A jeinantiems susijungimams priimti naudoja TCP 6881
prievadq, Taskas B - 6882

Paveikslélyje nr. 5 pateikiamas supaprastintas dviejy BitTorrent taSky susijungimo variantas,
kuomet naudojami standartiniai prievadai (prievady saraSas skyriuje 1.2.3 ,, Susijungimai tarp
tasky “, lentelé nr. 3) jeinantiems prisijungimams priimti. Siuo atveju BitTorrent susijungimo
tarp dvieju tasky atpazinimui pakanka pirmojo sesijos paketo analizés, ivertinant transporto

lygmens informacija, t.y. gavéjo arba siuntéjo prievado numers.

Toks peer-to-peer srauty aptikimo metodas labai lengvai pritaikomas, taciau ji apeiti taip pat
nesudétinga. Dauguma Siuolaikinés programinés jrangos (pavyzdziui BitTorrent klientas
Vuze), skirtos duomeny mainams peer-to-peer tinkluose turi funkcija, kuri vartotojui leidzia
paciam nurodyti norima naudoti prievada naujiems susijungimams, arba ji pasirinkti
atsitiktiniu budu.

Kai kurie peer-to-peer klientai taip pat gali panaudoti HTTP protokola peer-to-peer srauty
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uzmaskavimui, panaudojant TCP 80 prievada [24], papildomai apsunkindami kompiuteriy
tinklu perduodamuy srauty klasifikavima.

D¢l i8vardinty priezasCiy, kompiuteriy tinklais perduodamy srauty klasifikavimas remiantis
tik prievadais yra bergzdzias reikalas, mat dideli kiekiai peer-to-peer duomeny srauty likty
neatpazinti ir nefiltruoti.

Kita vertus, informacija apie prievadus gali biiti panaudota standartiniy aplikacijy (HTTP,

SMTP, DNS, FTP, SSH ir t.t.) duomeny srautams klasifikuoti.

1.4.2 Peer-to-peer srauty aptikimas atliekant aplikacijos lygmens
analize

Naudojant aplikacijos lygmens metoda, kompiuteriy tinklais perduodamy srauty
klasifikatorius tikrina siunc¢iamy pakety turini ir ieSko parasy, atitinkanciy paraSus susietus su
konkreciu protokolu ar aplikacija, saugomus paruostoje duomeny bazeje. Aplikacijos lygmens
metodas reikalauja vartotojo duomenuy, perduodamy pakete, analizés. Aplikacijos paraSas gali
biiti saugomas viename arba iSbarstytas per keleta persiunciamy pakety. Pastaruoju atveju,
norint aptikti aplikacijos paraSa, reikéty surinkinéti visus sesijos duomenis, taiau tai
reikalauty dideliy skaiCiavimo pajégumuy, lyginant su paraSo aptikimu viename pakete.
Pagrindiniai metodo privalumai yra:

- kompiuteriy tinklu perduodamy duomeny srauty filtras gali atpaZinti, kokia aplikacija
generuoja tam tikra srauta. Tokiu biudu administratorius gali lanksciau filtruoti
kompiuteriy tinklu perduodamus srautus.

- Srautai klasifikuojami dideliu tikslumu.

Paveikslélyje nr. 6 pateikiama principiné schema, vaizduojanti BitTorrent srauty atpazinima

naudojant aplikacijos lygmens analizés metoda.

o
Tinklo srauty

analizés
sistema

[\

Perimtas BT rankos paspaudimas siundiamas
i& Tadko_A -> Taskui_B

A

Taskas_B

WG, . ~AZA314-1M

LBngjinaitd

Pav. 6: Principiné BitTorrent peer-to-peer srauto atpazinimo
schema naudojant aplikacijos lygmens analize

21



Sistema analizuoja persiuniamy pakety turinj, ieSkodama BitTorrent protokolo
identifikatoriaus (zitréti skyreli 1.2.3 , Susijungimai tarp tasky”). Radus ieSkoma
identifikatoriy, sesija gali biti klasifikuojama kaip peer-to-peer. Jungiantis dviems BitTorrent
taSkams, rankos paspaudimo metu perduodamas unikalus tasko ID, kuri generuojant
pridedama ir kliento programing iranga apraSanti informacija [7], Paveikslélyje nr. 6
pateikiamo paketo turinyje esantys simboliai ,-AZ4314-“ leidzia nustatyti, kad Taskas A

naudoja Vuze programinés irangos 4.3.1.4 versija.

Taciau aplikacijos lygmens metodas:

reikalauja daugiau skaiiavimo pajégumuy ir irenginio, kuriame veikia filtravimo

programiné jranga, lyginant su prievady analizés metodu.

- Gali padidinti pakety vélinima (tai velgi priklauso nuo techninés jrangos pajégumuy).

- Kelia abejoniy dél perduodamy duomeny privatumo i§saugojimo, mat tinklo paketuy,
kuriais perduodami vartotoju duomenys, turini dazniausiai analizuoja trecios Salies
programiné jranga.

- Naudoja 18 anksto paruosta aplikacijos parasy duomeny bazeg, kuri nuolatos turi biiti

atnaujinama, mat aplikacijos nuolat tobulinamos, kei€iasi. Taip pat paruosti ir

atnaujinti duomeny bazg¢ pakankamai keblu, nes daugelis peer-to-peer aplikacijy neturi
18samios dokumentacijos, pagal kurig biity galima apraSyti ju parasus.

- Nesuteikia galimybés atpazinti uzsifruoty peer-to-peer duomeny srauty.

1.4.3 Peer-to-Peer srauty aptikimas atliekant transporto lygmens
analize

Tai euristinis metodas, paremtas jvertinimu jvairiy peer-to-peer srautams biidingy savybiy,
atsispindin€iy transporto lygmeny [16]. Jis nereikalauja pakety turinio analizés, o labiau yra
koncentruotas { susijungimy tarp taSky elgesio bruozus. Peer-to-peer aplikacijos gali Sifruoti
perduodamus duomenis, naudoti atsitiktinius prievadus, taciau susijungimy tarp tasky bruozai
transporto lygmeny iSlieka tokie patys [22].

[22] ir [23] publikacijy autoriai vykdé eksperimentus bandydami jrodyti metodo
veiksminguma. Publikacijose metodas buvo testuojamas naudojant qtorrent, valknut ir aMule
aplikacijas, atitinkamai naudojancias Siuos peer-to-peer protokolus: BitTorrent, Direct
Connect, eDonkey. [23] pateikiami rezultatai yra ispudingai teigiami ir daug zadantys -

teigiama, kad peer-to-peer srautus pavyko identifikuoti 99% tikslumu. Taciau pasirinktas ir
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iStestuotas labai mazas BitTorrent protokola atstovaujanciy aplikacijuy kiekis (1), todel tai

kelia abejoniy dél rezultaty pagristumo.

Transporto lygmens metodo trukumai:

- Kai kurios ne peer-to-peer aplikacijos (pvz DNS, NFS, internetiniai Zaidimai) turi
panasius susijungimy bruozus, kaip ir peer-to-peer aplikacijos. Tai mazina metodo
patikimuma.

- Metodo taikymas reikalauja papildomos informacijos apie egzistuojancius
susijungimus kaupimo, tad reikia daugiau resursy, lyginant su prievady analizés
metodu.

- Kadangi tai euristinis metodas, gan sudétinga uZztikrinti aukSta teisingo peer-to-peer
srauty aptikimo santyki, todél metodas turi biiti kruopsciai iStestuotas kiekvienam

peer-to-peer protokolui.
1.5. BitTorrent peer-to-peer srauty aptikimo sistema

Darbu siekiama patvirtinti BitTorrent peer-to-peer srauty pozymius, transporto ir aplikacijy
lygmens metody taikomuma BitTorrent peer-to-peer srautams identifikuoti; sudaryti ir
kruopséiai iStestuoti technika, leidzian¢ia aptikti Sifruotus BitTorrent peer-to-peer srautus
pasinaudojant transporto ir aplikacijy lygmens metodais.

Darbu numatoma sukurti koncepcing sistema, kuri praktiskai igyvendins ir leis iStestuoti
sudaryta BitTorrent peer-to-peer srauty aptikimo technika. Abstrakti sistemos diagrama
pateikiama 7 pav.

Darbu nesiekiama sukurti komercinio lygio sistemos, leidZianCios realiu laiku aptikti ir
klasifikuoti peer-to-peer srautus. Tai daugiau koncepcinio modelio apra§ymas ir pagrindimas,

sudedantis pamatus praktiskai pritaikomo jrankio vystymui.
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Taskas 1

Taskas 2

i

Taskas 2

Bittorrent peer-

Kompiuteriy tinkl Ul to-peer srautus

persiunciama
informacija

ompiutery tinklu
persiunciama
informacija

Taskas 3

aptinkanti
sistema

Tagkas m

LINUX OS

Pakety filtras
PCAP API

Pav. 7: Abstrakti BitTorrent peer-to-peer srauty aptikimo sistemos schema

Pagrindiniai sistemos, skirtos Sifruoty BitTorrent peer-to-peer srauty aptikimui, komponentai:

Linux Operaciné Sistema. Linux operaciné sistema pasirinkta dél aibés nemokamuy
irankiy kompiuteriy tinklais perduodamy duomeny srautams tyrinéti, biblioteky
reikalingy srauto analizei atlikti, kodo kompiliatoriy.

BT P2P aptikimo programa. Tai programa, atliksianti tinklu perduodamy pakety
perémima, informacijos apie sesijas, kuriems perimti paketai priklauso, kaupima ir
analize, vertinima, ar sesija ir BitTorrent peer-to-peer ar ne.

libpcap biblioteka [26]. Tai biblioteka su API, skirta kompiuteriy tinklais perduodamy

duomeny srauty perémimui.

Sistemos modelis detaliau nagrin¢jamas skyriuje 2. ,,Sistemos reikalavimy specifikacija ir

analize .

Numatomos sistemos funkcijos:

Aptikti Sifruotus BitTorrent peer-to-peer srautus analizuojant faila, kuriame saugoma
duomeny srauty kopija, padaryta naudojant kompiuteriy tinklais perduodamy srauty
stebéjimo irankj.

Aptikti Sifruotus BitTorrent peer-to-peer srautus analizuojant realiu laiku kompiuteriy

tinklu perduodamus duomenis.
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1.6 ISvados

Dalis Siuo metu egzistuojanciy irankiy gali aptikti Sifruotus BitTorrent srautus. Taciau
irankiai, gebantys aptikti Sifruotus BitTorrent srautus yra mokami, tod¢l sunkiau prieinami
mazy imoniy, organizacijy, ar namuy tinkly vartotojams. Nemokamy ir/ar atvirojo kodo
irankiy, leidzianciy aptikti Sifruotus BitTorrent srautus rasta nebuvo.

Aptartos BitTorrent protokolo savybés, ir kity autoriy darby apZzvalga leidzia manyti, kad
sudaryti metoda, skirta Sifruoty BitTorrent srauty aptikimui — imanoma.

Sudaryta abstrakti btisimos sistemos schema. Tolesniuose darbo etapuose pateikiami
reikalavimai sistemai, sistema realizuojama pasirinkta programavimo kalba, atlieckamas

sistemos testavimas ir eksperimentinis tyrimas.

2. Sistemos reikalavimy specifikacija ir analizeé
Siame skyriuje aptariami sistemos reikalavimai, atliekama jy analizé. Sistemos reikalavimy
analizei ir projektavimui atlikti pasirinktas objektinis modelis, grindZziamas UML. Proceso

automatizavimui pasirinktas Microsoft Office Visio 2003 jrankis.
2.1 Reikalavimy modelis

2.1.1 Sistemos panaudojimo atvejy modelis
Sistemos panaudojimo atveju diagrama pateikta sekanciame paveiksle. Joje pavaizduoti

sistemos aktoriai ir ju atliekamos funkcijos.
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Bittorrent P2P srauty aptikimo sistema
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gaunamus / siunciamus
duomenis

Duomeny Saltinis
{tinklo sasaja)

Pav. 8: BitTorrent P2P srauty aptikimo sistemos panaudojimo atvejy modelio diagrama

— Administratorius — sistemos administratorius, turintis privilegijas perimti duomeny
srautus, perduodamus per tinklo sasaja. Administratorius paleidzia BitTorrent peer-to-
peer srauty aptikimo sistema, nurodo jos darbo rezima, ivertina gautus rezultatus.

-~ Duomeny Saltinis (failas) — failas, kuriame saugomi praeityje sukaupti ir jau
nekintantys kompiuteriy tinklais perduodamy duomeny srautai.

- Sistemos parametrai (failas) — sistemos parametry (protokoly ir aplikacijy parasai,
charakteristikos, ivairlis sistemos darbo nustatymai, detaliau analizuojami 3.1
., Sistemos veikimo aprasymas ‘“ skyriuje) saugykla.

—  Duomeny $altinis (tinklo sasaja) — tinklo sasaja, kuria perduodamus duomeny srautus
tinklo administratorius nori stebéti, siekdamas identifikuoti BitTorrent peer-to-peer
srautus. Stebima tinklo sasaja duomeny srautai perduodami realiu laiku, srauty analizé

ir rezultaty iSvedimas taip pat vyksta realiu laiku.

Panaudojimo atvejus aprasSancios veiklos diagramos pateikiamos paveiksliukuose nr. 9-10.
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Pav. 9: Panaudojimo atvejy ,, Analizuoti faile sukauptus duomeny srautus “
veiklos diagrama

BitTorrent sram

Administratorius .y .
aptikimo sistema

?

Paleisti SHELL aplinka

L

Paleisti BitTorrent srauty
aptikimo sistema

Uzkrauti poZymius

Nuskaityti duomenis
i§ failo

L

Formuoti rezultatus

L
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.

/\/\f\/t\
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Pav. 10: Panaudojimo atvejy ,, Analizuoti kompiuteriy tinklu perduodamus
duomeny srautus ““ veiklos diagrama
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2.1.2 Panaudojimo atvejy specifikacijos

Siame skyriuje pateikiamos panaudojimo atveju specifikacijos. Panaudojimo atvejai sudaryti
remiantis panaudojimo atvejy diagramomis (ziaréti skyrelj 2.1.1).

1. PANAUDOJIMO ATVEIJIS: Analizuoti faile sukauptus duomeny srautus

Vartotojas / Aktorius: Administratorius

Aprasas: kompiuteriy tinklais perduodamy srauty analizé, juos nuskaitant i§ statinio
duomeny failo. Srautai duomeny faile sukaupti praeityje ir nekintantys. Duomeny failo
formatas: PCAP.

Pries salyga: Egzistuoja duomeny failas.

Suzadinimo salyga: Pageidaujama atlikti duomeny failo analizg.

Po salyga: Baigta tinklo pakety, saugomy nurodytame duomeny faile, analize.

2. PANAUDOJIMO ATVEIJIS: Analizuoti kompiuteriy tinklu perduodamus duomenuy
srautus

Vartotojas / Aktorius: Administratorius

Aprasas: kompiuteriy tinklais perduodamy srauty analiz¢, juos nuskaitant i§ einamuoju
laiko momentu nuskaitant nuo nurodytos tinklo sasajos.

PrieS salyga: Egzistuoja nurodyta tinklo sasaja.

Suzadinimo salyga: Pageidaujama atlikti kompiuteriy tinklais perduodamy srauty steb¢jima
ir analizg.

Po salyga: Administratorius sustabdo sistemos veikima.

2.1.3 Funkciniai sistemos reikalavimai

Siame skyriuje pateikiami funkciniai BitTorrent srauty aptikimo sistemos reikalavimai.

Reikalavimas: 1 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 1

AprasSymas: Sistema turi pranesti, jeigu nurodytas duomeny failas
neegzistuoja.

Pagrindimas: UZztikrina sistemos veikima.

Saltinis: Administratorius.

Tikimo Kkriterijus: Sistema ispéja vartotoja, jeigu nurodytas duomeny failas
neegzistuoja.

UZsakovo tenkinimas: 5 UZsakovo netenkinimas: 0

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga: Neéra

Istorija: Uzregistruotas 2010-03-11
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Reikalavimas: 2 Reikalavimo tipas: F [vykio/panaudojimo atvejis: 1

ApraSymas:

Pagrindimas:
Saltinis:

Tikimo Kriterijus:

Uzsakovo tenkinimas:

Priklausomybés:

Papildoma medZiaga:

Istorija:

Sistema turi pranesti, kai duomeny faile esancios
informacijos analiz¢ baigta.

Palengvina vartotojo darba.
Administratorius.

Sistema ispéja vartotoja, kai duomeny faile esancios
informacijos analiz¢ baigta.

5 UzZsakovo netenkinimas: 0
Néra Konfliktai: Néra
Néra

Uzregistruotas 2010-03-11

Reikalavimas: 3 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 1

ApraSymas:

Pagrindimas:
Saltinis:

Tikimo Kriterijus:

Uzsakovo tenkinimas:

Priklausomybés:

Papildoma medZiaga:

Istorija:

Sistema turi pranesti, jeigu sistemos parametry failas
neegzistuoja.

Uztikrina sistemos veikima.
Administratorius.

Sistema {spéja vartotoja, jeigu sistemos parametry failas
neegzistuoja arba jo nepavyksta nuskaityti.

5 UzZsakovo netenkinimas: 0
Néra Konfliktai: Néra
Néra

UZregistruotas 2010-03-11

Reikalavimas: 4 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 2

ApraSymas:

Pagrindimas:

Sistema turi pranesti, jeigu sistemos nurodyta tinklo sasaja
neegzistuoja.

Uztikrina sistemos veikima.
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Saltinis:

Tikimo Kriterijus:

Uzsakovo tenkinimas:

Priklausomybés:

Papildoma medziaga:

Istorija:

Administratorius.

Sistema ispéja vartotoja, jeigu nurodyta tinklo sasaja
neegzistuoja.

5 UzZsakovo netenkinimas: 0
Néra Konfliktai: Néra
Néra

Uzregistruotas 2010-03-11

Reikalavimas: 5 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 2

ApraSymas:

Pagrindimas:
Saltinis:

Tikimo Kkriterijus:

UzZsakovo tenkinimas:

Priklausomybés:

Papildoma medZiaga:

Istorija:

Sistema baigia darba tik vartotojui davus atitinkama
komanda.

Uztikrina sistemos veikima.
Administratorius.
Vartotojui nusiuntus nuspaudus CTRL+C aktyvioje SHELL

aplinkoje, 1§ kurios paleista BitTorrent srauty aptikimo
sistema, sistema baigia darba.

5 UzZsakovo netenkinimas: 0
Neéra Konfliktai: Néra
Néra

Uzregistruotas 2010-03-11

Reikalavimas: 6 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 2

Aprasymas:
Pagrindimas:
Saltinis:

Tikimo Kriterijus:

Uzsakovo tenkinimas:

Baigusi darba, sistema iSveda rezultatus i ekrana,
Palengvina darba vartotojui.
Administratorius.

Sistemai baigus darba, vartotojui i ekrana iSvedami darbo
rezultatai. Rezultatai pateikiami tekstiniu pavidalu.

5 Uzsakovo netenkinimas: 0
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Priklausomybés: Nera Konfliktai: Nera
Papildoma medziaga: Néra

Istorija: Uzregistruotas 2010-03-11

Reikalavimas: 3 Reikalavimo tipas: F Jvykio/panaudojimo atvejis: 2

ApraSymas: Sistema turi pranesti, jeigu sistemos parametry failas
neegzistuoja.

Pagrindimas: Uztikrina sistemos veikima.

Saltinis: Administratorius.

Tikimo Kkriterijus: Sistema ispéja vartotoja, jeigu sistemos parametry failas

neegzistuoja arba jo nepavyksta nuskaityti.

UZsakovo tenkinimas: 5 UZsakovo netenkinimas: 0
Priklausomybés: Néra Konfliktai: Néra
Papildoma medZziaga: Neéra

Istorija: Uzregistruotas 2010-03-11

2.1.4 Sistemos nefunkciniai reikalavimai

Skyriuje pateikiami nefunkciniai reikalavimai kuriamai BitTorrent peer-to-peer srauty

aptikimo sistemai.

2.1.4.1 Reikalavimai sistemos isSvaizdai

- Sistemos naudos CLI (Command Line Interface).

- Sistemos paleidimas vykdomas per komanding eilutg i§ shell aplinkos. Shell aplinkos

kintamieji atsakingi uz teksto atvaizdavimo spalvas ir Sriftus nustatomi paties

vartotojo, itakos sistemos veikimui jie neturi.

- Sistemos paleidziamojo failo pavadinimas turi biti trumpas (iki 10 simboliy) ir

atspindintis sistemos paskirtj.

- Sistemos veikimo rezultaty iSvedimui naudojama standartiné iSvestis [27].

2.1.4.2 Reikalavimai sistemos panaudojamumui

Sistema orientuota | galutini vartotoja, kuris turi tvirtas zinias IT srityje. Vartotojui, norin¢iam
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suprasti sistemos tiksla, jos veikimo principa ir gebéti interpretuoti sistemos pateikiamus
rezultatus idémus pateikiamos dokumentacijos skaitymas reikalaujamas. Papildomos Zinios
Siose srityse rekomenduojamos:

- Kompiuteriy tinklai, bendros zinios.

- Linux Operacinés Sistemos pradmenys.

- Naudojimosi shell aplinka pradmenys.
Sistemos atlickamas argumenty, perduodamy per komanding eiluteg, tikrinimas ribotas. Todél
vartotojas privalo buti tikras jvedamy duomeny teisingumu. Neteisingy duomeny jvedimo
atveju sistema neveiks, veiks nestabiliai arba pateiks neteisingus rezultatus.
Vartotojas, neturintis reikiamy ziniy iSvardintose srityse, nebus pajégus interpretuoti sistemos
pateikiamy rezultaty.
Kartu su sistema pateikiamy ir BitTorrent peer-to-peer protokolo aptikimui naudojamy
pozymiy saraSas saugomas sistemos parametry faile. Bet koks poZymiy saraso redagavimas
gali sutrikdyti sistemos darba, todél yra nerekomenduojamas.
Tinklo jrengini, naudojama kompiuteriy tinklo perduodamy srauty steb¢jimui atlikti, sistema
pagal nutyléjima perveda 1 PROMISCUOUS biisena. Kai kuriuose kompiuteriy tinkluose
taisyklés draudZzia jungti prie tinklo jrenginius su jjungta PROMISCUOUS bisena. Prie
sistemos naudojima vartotojui rekomenduojama susipazinti su kompiuteriy tinklo, prie kurio
prijungta BitTorrent peer-to-peer srauty aptikimo sistema, taisyklémis. Pagal poreiki

PROMISCUOUS rezima galima i§jungti arba jjungti.

2.1.4.3 Reikalavimai vykdymo charakteristikoms
- Srauty apdorojimo greitis - igyvendinti technologinius sprendimus, kurie uztikrinty
pakankama duomeny apdorojimo greit, jvertinant naudojamos techninés {rangos
pajégumus ir operacingés sistemos sistemos apkrova.
- Duomeny saugumas — nekaupti stebimais kompiuteriy tinklais perduodamiems
srautams priklausanciy pakety turinio. Tokiu biidu iSvengiama potenciali situacija,
kuomet pazeidziamas kompiuteriy tinklo vartotojy privatumas.

- Uztikrinti sistemos veikimo stabiluma su kiiréjo pateikiamais parametrais.

2.1.4.4 Reikalavimai veikimo salygoms

- Veikianti tinklo sasaja kompiuteriy tinklais perduodamy srauty stebéjimui.
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- Serveris, monitorius, klaviatira.

- Pri¢jimas prie aktyvaus kompiuteriy tinklo.

- ArchLinux operaciné sistema su 2.6.32 branduolio versija [28]
- Libpcap biblioteka, 1.0.0 versija [26]

- jNetPcap biblioteka, 1.2 versija. [29]

- Java(TM) SE Runtime Environment 1.6

Standartiniy Linux OS biblioteky rinkinys, korektiSkam programos veikimui.

2.1.4.5 Reikalavimai sistemos priezidrai

Kadangi kuriama sistema yra koncepcinio pobudZio sistema, kurios tikslas yra padéti
iStestuoti sudaryta Sifruoty BitTorrent peer-to-peer srauty aptikimo technika, reikalavimai

sistemos priezilirai nepateikiami.

2.4.5 Reikalavimai duomenims

Informacija apie tinklo paketus duomeny faile turi biiti saugoma PCAP formatu.

Atskiry reikalavimy duomenims, nuskaitomiems tiesiai nuo tinklo sasajos néra. Kadangi
duomeny nuskaitymui naudojama LIBPCAP biblioteka, sistemos gaunami duomenys jau

atitinka PCAP formata.

2.4 BitTorrent srauty aptikimo sistemos klasiy aprasai

Sistemos realizacijai naudojama JAVA programavimo kalba. JAVA — tai objektiné, paremta
klasémis programavimo kalba. Siame skyriuje pateikiamos pagrindinés projektuojamos

sistemos klasés ir jy aprasai.

detectP2P
-device : String
-pcapFile : String

-filterString : String
-promisoous  : int

-snaplen : int
-timeout : int
-handle : Pcap

+main () : void

-nextPacket () : void

Pav. 11: Klasés "DetectP2P"
UML diagrama

33



Pagrindiné sistemos klas¢. Klas¢ detectP2P atsakinga uz programos inicializacija: valdo
tinklo irenginio paruo$ima nuskaitymui,perima paketus ir perduoda juos tolimesniam

apdorojimui. Toliau pateikiamas detalus klasés kintamyju ir metody aprasas.

device — kintamasis naudojamas tinklo sasajos vardui saugoti. Sasajos vardas programai
perduodamas per komandinés eilutés parametrus. Nenurodzius jrenginio vardo, programa
pagal nutyl¢jima naudos tinklo sasaja pavadinimu ,,eth .

pcapFile — kintamasis naudojamas duomeny failo vardui saugoti. Nurodzius neegzistuojanti
faila, arba failo visiSkai nenurodzius, programa pagal nutyl¢jima bandys skaityti duomenis 1§
tinklo irenginio, kurio pavadinima saugo device kintamasis.

filterString — kintamasis naudojamas saugoti PCAP filtrui. Mums reikalingi tik TCP ir UDP
srautai,todel filtrui pagal nutyl¢jima nurodomas ,,7CP and UDP* parametras.

promiscous — kintamasis saugo biisenos, { kuria bus pervestas tinklo jrenginys, pavadinima.
Pagal  nutyléjima  tinklo irenginys pervedamas 1 bilisena  pavadinimu
~Pcap. MODE PROMISCUOUS".

snaplen — kintamasis apibréZia maksimaly dydi paketo, kuri gali priimti ir apdoroti programa.
Perimti tinklo duomeny paketai, kuriy dydis didesnis uz snaplen apkarpomi. Pagal nutyl¢jima
priimami tinklo duomeny paketai, kuriy dydis ne didesnis kaip 1500 baity.

nextPacket — metodas atsakingas uz naujai atvykusiy paketuy apdorojima. ISkvieCiamas

kiekviena karta atvykus naujam tinklo duomeny paketui.

CommandLineArguments

+CommandLineArguments ()

+getPcapFile (in args : String[]) : String
+getNetworkDevice (in args : String[]) : String
+verbose(in args : String[]) : boolean
+packetCount(in args : String[]) : int
+timeToRun(in args : String[]) : long

Pav. 12: Klasés "CommandLineArguments" UML
diagrama

Klas¢ CommandLineArguments skirta komandine eilute perduodamiems parametrams
apdoroti. Viso programa priima 5 argumentus:
- Failo vardas

- Tinklo jrenginio vardas
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- Informatyvumo parametras

- Perimamy pakety kiekis

- Programos veikimo laikas
Visi argumentai, juy paskirtis ir naudojimas placiau aptariame skyriuje 3.1 ,, Sistemos veikimo
aprasymas *.
Zemiau pateikiamas detalus klasés metody aprasas.
getPcapFile — patikrina ar per komandinés eilutés argumentus programai perduodamas
duomeny failo vardas, ar failas egzistuoja. Tenkinant abi salygas, grazina duomeny failo
varda.
getNetworkDevice - patikrina ar per  komandinés eilutés argumentus programai
perduodamas tinklo irenginio. Tenkinant salyga, graZina tinklo {renginio varda. PrieSingu
atveju grazina pagal nutyl¢jima naudojamo tinklo irenginio varda.
verbose — patikrina ar komandinés eilutés argumenty pagalba programai perduodamas
argumentas, nurodantis, ar vartotojas nori gauti sesiju lentelés turini ar ne. Teigiamu atveju
sesiju lentelés turinys iSvedamas i ekrang tekstiniu pavidalu, programai pabaigus darba.
packetCount — patikrina ar per komandinés eilutés argumentus programai perduodamas
pakety skaicius, kuriuos perémusi programa turi baigti darba.
timeToRun - patikrina ar per komandinés eilutés argumentus programai perduodamas

laikas, kuriam praéjus programa turi baigti darba.

FlowTable

-table : Arraylist
-packetCount : long
-appProto : String
-tmp : String
+FlowTable()
+addTcpPacket ()
+addUdpPacket ()
+printFlowTable()
+setPacketCount ()
+getPacketCount ()

Pav. 13: Klasés "FlowTable" UML diagrama

FlowTable klasé naudojama duomeny apie perimtas sesijas saugojimui.
table — sarasas, kuriame saugomas aptikty UDP ir TCP sesiju sarasas.

packetCount — nuo programos startavimo pradzios priimty tinklo duomeny pakety skaicius.
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appProto — einamosios sesijos protokolo apra$a saugantis kintamasis.

tmp — kintamasis, skirtas saugoti laikiniems duomenims.

FlowTable — klasés konstruktorius.

addTcpPacket — atvykus naujam TCP paketui, metodas atpazista sesija, kuriai priklauso
paketas, ir , jeigu sesijos duomenys jau saugomi sarase, atnaujina jos duomenis. Jeigu sesija
identifikuojan¢iy duomeny sarase néra, sukuriamas naujas sesijos irasas.

addUdpPacket — atvykus naujam UDP paketui, metodas atpazista sesija, kuriai priklauso
paketas, ir , jeigu sesijos duomenys jau saugomi saraSe, atnaujina jos duomenis. Jeigu sesija
identifikuojan¢iy duomeny sarase néra, sukuriamas naujas sesijos irasas.

printFlowTable — metodas, i standarting iSvesti atspausdinantis sesijy lentelés turini.
setPacketCount — metodas vykdomas atvykus naujam tinklo duomenuy paketui. Padidina
gauty tinklo duomeny pakety skaiciu vienetu.

getPacketCount — grazina gauty tinklo duomeny pakety skaiciy.
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Flow

-proto : String

-srclp : String

-dstlp : String

-srcPort : int

-dstPort : int

-packetCount : int

-maxSizePacket : int

-noMaxSizePackets :int

-flowState : int

-timeOfLastPacket : long
-timeOfFirstPacket : long

-flowSize :long

-flowState : int

-appProto : String

+Flow()

+setProto(in proto : int) : void
+setSourcelp(in srclp : String) : void
+setDestinationlp (in dstlp : String) : void
+setSourcePort(in srcPort : int) : void
+setDestinationPort (in dstPort : int) : void
+setPacketCount () : void
+setMaxSizePacket (in maxSizePacket : int) : void
+setNoMaxSizePacket (in noMaxSizePackets : int) : void
+setTimeOfLastPacket (in timeOfLastPacket : long) : void
+setTimeOfFirstPacket (in timeOfFirstPacket : long) : void
+setFlowSize (in flowSize :int) : void
+setFlowState(in flowState : int) : void
+setAppProto(in appProto : String) : void
+getProto() : String

+getSourcelp() : String

+getDestinationlp () : String
+getSourcePort() : int
+getDestinationPort () : int
+getPacketCount() : int
+getMaxSizePacket () : int
+getNoMaxSizePacket () : int
+getTimeOfLastPacket () : long
+getTimeOfFirstPacket () : long
+getFlowState() : int

+getFlowSize () : long

+getAppProto() : String

Pav. 14: Klasés "Flow" UML diagrama

Flow klasé naudojama individualiy sesiju duomenims saugoti ir tvarkyti. Kiekvienai naujai
aptiktai UDP arba TCP sesijai sukuriamas naujas Flow klasés tipo objektas ir talpinamas {

sesiju sarasa. Zemiau pateikiamas detalus klasés kintamyjy ir metody aprasas.

proto — sesijos protokolas. TCP arba UDP.

srclp — IP adresas tinklo tasko, kuris inicijavo sesija.
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dstlp — IP adresas tinklo tasko, kuris uzmezgé srclp tasko inicijuota sesija.

srcPort — tinklo prievadas, naudojamas sesijai uzmegzti srclp taske.

dstPort - tinklo prievadas, naudojamas sesijai priimti ir palaikyti dstlp taSke.

packetCount — tinklo duomeny pakety, priklausan¢iy konkreciai sesijai, skaicius.
maxSizePacket — maksimalus aptiktas paketo dydis sesijoje.

noMaxSizePackets — sesijoje esanciy pakety kiekis, kuriy dydis lygus maxSizePacket.
flowState — sesijos blisena. Sesija gali biiti neaktyvi (jeigu 30 minuciy negauna naujy pakety)
arba aktyvi.

timeOfLastPacket — paskutinio sesijai priklausancio tinklo duomeny paketo priémimo laikas
iSreik$tas milisekundémis.

timeOfFirstPacket - pirmojo sesijai priklausancio tinklo duomeny paketo priémimo laikas
iSreikStas milisekundémis.

flowSize — sesijos dydis baitais.

flowState — sesijos buisena. Saugoma reikSme nusako, ar sesija yra aktyvi ar ne.

appProto — sesijos protokolo tipas.

Flow — Klases konstruktorius

setProto — nustato sesijos protokola i pageidauting reikSme.

setSourcelp — nustato sesijos Saltinio IP adresa i norima reikSme

setDestinationIp — nustato antrojo sesijos dalyvio IP adresa | norima reikSme.

setSourcePort — nustato sesijos Saltinio prievada i norima reikSme.

setDestinationPort — nustato sesijos antro dalyvio prievada i norima reikSmg.
setPacketCount — padidina sesijos pakety skai¢iy vienetu.

setMaxSizePacket — nustato maksimaly aptikta duomeny paketo dydi i norima reikSme.
setNoMaxSizePacket — nustato pakety su maksimaliu dydziu skai¢iy i norima reikSme.
setTimeOfLastPacket — nustato sesijos paskutinio gauto duomeny paketo gavimo laika {
norima reikSme.

setTimeOfFirstPacket - nustato sesijos pirmo gauto duomeny paketo gavimo laika | norima
reikSme.

setFlowSize — nustato sesijos metu perduoty duomeny dydi i norima reikSme.

setFlowState — nustato sesijos biisena i norima reikSme.

setAppProto — nustato sesijos protokolo tipa 1 norima reikSme.

getProto — graZing sesijos protokolo reikSmg.

getSourcelp — graZina sesijos Saltinio IP adresa.

getDestinationIp — grazina antrojo sesijos dalyvio IP adresa.
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getSourcePort — grazina sesijos Saltinio prievada.

getDestinationPort — grazina antrojo sesijos dalyvio naudojamo prievado numeri.
getPacketCount — grazina esama pakety, priklausanciy tam tikrai sesijai, kieki.
getMaxSizePacket — grazina maksimaly aptikta sesijai priklausancio paketo dydi
getNoMaxSizePacket — grazina skaiCiy pakety, kuriy dydis lygus maksimaliam sesijos
paketo dydziui.

getTimeOfLastPacket — graZina paskutinio gauto sesijai priklausancio paketo gavimo laika.
getTimeOfFirstPacket — grazina pirmojo gauto sesijai priklausanc¢io paketo gavimo laika.
getFlowSize — grazina sesijos metu perduoty duomeny kieki.

getFlowState — graZina sesijos blisena.

getAppProto — grazina sesijos protokolo tipa.

Port

-port : int

-proto : String

-appProto : String

+Port(in port : int, in proto : String, in appProto : String)
+getPort() : int

+getProto() : String

+getAppProto() : String

Pav. 15: Klasés Port UML diagrama

Port klasé skirta i§ parametry failo jvedamy poZymiy saugojimui. Zemiau pateikiamas klasés
kintamyjy ir metody aprasas.

port — prievado numerj saugantis kintamasis.

proto — protokolo varda saugantis kintamasis

appProto — aplikacijos protokolo tipa saugantis kintamasis.

port — klasés konstruktorius.

getPort — grazina prievado numeri.

getProto — grazina protokolo tipa.

getAppProto — grazina aplikacijos protokolo tipa.

39



Protocols

-portsTCP : ArrayList
-portsUDP : ArrayList

-tcp: Tep

+Protocols()
+readPortsFromFile()
+detectProtocol ()
+detectProtocol 3rdHeuristic()
+detectProtocol 4thHeuristic()
+detectProtocol 4thHeuristic2()
+detectProtocol 5SthHeuristic()

Pav. 16: Klasés Protocols UML diagrama

Klasés Protocols metodai naudojami tinklo srauty (tarp ju ir BitTorrent) atpazinimui.
portsTCP — zinomy TCP prievady sarasas.

portsUDP — zinomy UDP prievady saraSas.

tcp — kintamasis, naudojamas TCP antraStés apraSo inicializavimui. Dalyvauja bandant
atpazinti protokolus.

Protocols — klasés konstruktorius.

readPortsFromFile — i$ parametry failo nuskaito informacija apie zinomus prievadus.
detectProtocol — metodas, kurio pagalba bandoma atpazinti tiriamos sesijos protokolo tipa
naudojant gilig pakety analizg ir Zinomus prievadus.

detectProtocol3rdHeuristic — metodas, kurio pagalba bandoma atpazinti tiriamos sesijos
protokolo tipa naudojant treCia taskas i tasSka srauty bruoza (2.6.1 ,,TaSkas i taska srauty
bruozai®).

detectProtocol4thHeuristic — metodas, kurio pagalba bandoma atpazinti tiriamos sesijos
protokolo tipa naudojant ketvirta taSkas i taSka srauty bruoza (2.6.1 ,,Taskas i taska srauty
bruozai®).

detectProtocol4thHeuristic2 — metodas, kurio pagalba bandoma atpaZinti tiriamos sesijos
protokolo tipa naudojant ketvirta taSkas i taSka srauty bruoza (2.6.1 ,,Taskas i taSka srauty
bruozai®).

detectProtocolSthHeuristic — metodas, kurio pagalba bandoma atpazinti tiriamos sesijos
protokolo tipa naudojant penkta taSkas i taska srauty bruoza (2.6.1 ,Taskas i taska srauty

bruozai®).
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2.5 Realizacijos modelis

Asmeninis Kompiuteris
Linux OS
SHELL aplinka
INETPCAP
BitTorrent srauty biblioteka
aptikimo sistema
Sasaja su (
INETPCAP LIBPCAP >,
biblioteka biblioteka F

Tinklo srauty
analizés modulis

Kompiuterio diskiné
atmintis

Rezultaty
atvaizadvimo
modulis

Pav. 17: Sistemos isdéstymo diagrama

Sistemos elementai:

Asmeninis kompiuteris — tai kompiuterinis irenginys (darbo autoriaus atveju —
asmeninis kompiuteris), gebantis veikti su Linux operacine sistema, priimti bei siysti
duomenis kompiuteriy tinklu.

Linux OS — Linux operaciné sistema.

SHELL aplinka — tai programa, suteikianti vartotojui sasaja su operacine sistema.
BitTorrent srauty aptikimo sistema — darbo metu sukurtas irankis, kurio pagalba buvo
testuojama darbe pateikta BitTorrent srauty aptikimo metodika. Sistema sudaryta i$
triju moduliy:

« Sasajos su INETPCAP biblioteka.

« Tinklo srauty analizés modulio.

« Rezultaty atvaizdavimo modulio.

JNETPCAP biblioteka — biblioteka, leidZianti JAVA programavimo kalba paraSytoms
programoms prieiti prie LIBPCAP bibliotekos teikiamo funkcionalumo.

LIBPCAP biblioteka — biblioteka, skirta tinklu perduodamy srauty perémimui.
Kompiuterio diskiné atmintis — vieta, skirta saugoti sistemos parametry ir duomeny

failams.
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2.6 Skiriamieji BitTorrent srauty bruozai

Sioje darbo dalyje aprasomi BitTorrent srauty bruozai, biidingi $ifruotiems ir nesifruotiems
taSkas 1 taSka, taSkas 1 tracker't  susijungimams. Remiantis apibréztais bruozais,
konstruojamas BitTorrent srauty aptikimo algoritmas ir igyvendinama koncepciné sistemos

realizacija (ziareti 3. ,, Sifiuoty BitTorrent srauty aptikimo sistemos realizacija ).

2.6.1 Taskas j taska srauty bruozai
Remiantis literatiiros ir kompiuteriy tinklais perduodamy pakety analize, i$skiriami penki
pozymiai, kurie yra buidingi BitTorrent tasSkas i taska srautams.
Zemiau pateikiamas protokolo bruozy sarasas leidzia:
- Nustatyti tinklo jrengini, kuris aktyviai naudoja BitTorrent peer-to-peer protokola
duomenims persiysti.
- Nustatyti ar tam tikra sesija, sudaryta tarp dvieju nutolusiy tinklo jrenginiy naudojant

TCP arba UDP protokola, yra BitTorrent P2P sesija ar ne.

1. BitTorrent parasas

1.2.3 ,,Susijungimai tarp tasky‘ skyriuje atlickama BiTorrent protokolo analizé, pateikiamas
iSsamus BitTorrent rankos paspaudimo apraSymas tarp dviejy taSky. Prie§ pradédamas siystis
duomenis i§ nutolusio tasko, klientas privalo inicijuoti rankos paspaudima, kurio metu
persiunc¢iamas BitTorrent protokolo identifikatorius.

BitTorrent protokolo identifikatorius yra 19 baity ilgio simboliy eiluté ,,BitTorrent Protocol®.
Pries§ Sig eilute visada iraSomas 1 baitas, aprasantis protokolo identifikatoriaus ilgi baitais.
Kadangi ,,BitTorrent Protocol eilutés ilgis yra 19 baity, prie$ identifikatoriy esancio baito
reikSmée visada lygi Ox13 (deSimtainis skaiCius 19 uzraSytas SeSioliktaine iSraiska). Pirmasis
baitas ir BitTorrent protokolo identifikatorius visada raSomas tinklu perduodamo TCP paketo

duomenis saugancio laukelio pradZioje (paveikslélis nr. 18).
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TCP pakets

- 32-bitai >
16-bity Saltinio prievadas ‘ 16-bity paskirties prievadas
32-bity sekos numeris (sequence number)
32-bity patvirtinimo numeris (acknowledgment number )
4-bity, . .
atrastés | 6-bity rezervuota 1) g 16-bity lango dydis
igis (flags)
16-bity duomeny patikros suma (checksum ) 16-bity pirmumo rodyklé (urgent pointer)
Papildomi nustatymai (jeigu tokiy yra)
Duomenys
- 20-baity >
0x13 BitTorrent Protocol

Pav. 18: TCP paketo struktiira. Nurodomas duomeny laukelis, ir BitTorrent protokolo
paraso saugojimo vieta

Aptikus §i BitTorrent protokolo identifikatoriy, sesija tarp dviejy tasky gali biiti priskiriama
BitTorrent P2P srauty kategorijai.

2. Standartiniy prievady naudojimas

Dalis BitTorrent klienty pagal; nutyl¢jima naudoja standartinius prievadus naujy prisijungimy
priemimui. Aptikus sesijas, kuriose bent vienas i§ susijungusiy taSky naudoja vieng iS$
standartiniy BitTorrent prievady, jas galima Zenklinti kaip peer-to-peer sesijas. Pagal
nutyl¢jima naudojamy prievady sarasas pateikiamas skyriuje 1.2 ,, BitTorrent protokolo
savybés”.

Metodas néra patikimas, nes vartotojai gali pakeisti susijungimams naudojama prievada.

3. Lygiagretus UDP ir TCP protokoly naudojimas
Esant Zemiau iSvardintoms salygoms, BitTorrent taSkams budingas lygiagretus UDP ir TCP
protokoly naudojimas.
- BitTorrent klientas naudoja DHT tasky, besidalijanciy jo ieSkomu resursu, radimui.
- BitTorrent klientui DHT pagalba pavyksta rasti taska, besidalijantj jo ieSkomu resursu.
- BitTorrent klientas pradeda siystis duomenis i§ naujai atrasto tasko, besidalijancio jo

ieSkomu resursu.
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Aptikus lygiagrety TCP ir UDP protokoly naudojima tarp dvieju nutolusiy tasky, galime
laikyti tai vienu i§ pozymiy, kad TCP ir UDP sesijos tarp $iy taSky yra BitTorrent P2P sesijos.

4. Pakartotinis prievady naudojimas

Iprastuose TCP ar UDP susijungimuose bent vienas i§ dviejy prievady parenkamas atsitiktinai.
Vargu ar tikétina situacija, kuomet susijungimai su tais paciais sesijos atributais (Saltinio IP,
paskirties IP, Saltinio prievadas, paskirties prievadas, protokolas, paslaugos tipas) gali
pasikartoti tam tikro apibréztumo laiko intervale.

Taciau tarp BitTorrent tasky tai jmanoma, jeigu abi pusés naudoja fiksuota prievada duomeny
perdavimui. Failo persiuntimas daznai vykdomas mazais gabalais, todél daugkartiniai
susijungimai su tais paciais sesijos atributais imanomi trumpam laiko intervale.

Jeigu tam tikram, salyginai trumpam, laiko intervale aptinkami bent du susijungimai su tais
paciais sesijos atributais tarp dvieju nutolusiy tinklo jrenginiy — sesija galime priskirti

BitTorrent P2P srauty kategorijai.

Taip pat, mazai tikétina, kad tas pats tinklo jrenginys (apibréziamas IP adresu) pakartotinai
pasirinks ta pati prievada TCP ar UDP susijungimams, nebent tai yra serveris, teikiantis kokia
nors paslauga.

Jeigu tas pats tinklo irenginys apibréztam laiko intervale naudoja ta pat; TCP ar UDP prievada
daugiau negu 5 kartus, sesijas susijusias su naudojamu prievadu ir tinklo jrenginiu galime

priskirti BitTorrent P2P srauty kategorijai.

S. Didelis sesijos duomeny dydis

BitTorrent klientai daznai siunciasi failus, kuriy dydis yra > 50 MB (filmai, Zaidimai,
muzika). Taip pat BitTorrent taskai yra ,kantriis“, t.y. susijungimai tarp tasky gali trukti ilgai,
nes siun¢iami dideli duomeny kiekiai.

Todél sesijas, kuriy dydis yra didesnis nei 50 MB arba trukmé ilgesné nei 15 minuciy, galime

priskirti BitTorrent P2P srauty kategorijai.

Visy BitTorrent srauty bruozy veikimas grindziamas su prielaida, kad zinomi, ne BitTorrent
P2P srautai, yra atpazistami prie§ bandant atpazinti BitTorrent srautus pagal apibréztas
charakteristikas.

Visos penkios ivardintos BitTorrent srauty charakteristikos taikomos kompleksiskai.
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2.6.2 Susijungimy tarp BitTorrent tasky ir tracker'iy bruozai
Remiantis literatiiros ir kompiuteriy tinklais perduodamy pakety analize, iSskiriami du
pozymiai, kurie yra biidingi BitTorrent duomeny srautams tarp tasko ir tracker'io.
Zemiau pateikiamas protokolo bruozy sarasas leidzia:
- Nustatyti tinklo irengini, kuris aktyviai naudoja BitTorrent protokola duomenims
persiysti tarp tracker'io ir tasko.
- Nustatyti ar tam tikra sesija, sudaryta tarp dvieju nutolusiy tinklo jrenginiy naudojant

TCP arba UDP protokola, yra BitTorrent sesija tarp tasko-tracker'io.

1. GET /announce uzklausa

1.2.2 ,,Susijungimai tarp tracker'io ir tasky* skyriuje atlickama BiTorrent protokolo analizg,
pateikiamas iSsamus BitTorrent bendravimo tarp tasko ir BitTorrent tracker'io apraSymas.
Kreipdamasis { tracker'{, taskas visada siuncia GET /announce?info _hash= uzklausa.
Uzklausos ilgis yra 24 baitai. Uzklausa visada i{raSoma tinklu perduodamo TCP paketo

duomenis saugancio laukelio pradzioje (paveikslélis nr. 19).

TCP paketas

- J2-bitai -
16=bity Saltinio pnevadas | 16-bity paskirties prevadas
32-bity sekos numeris (sequence number)
J2-bity patvirtinimo numers (acknowledgment number)
4-bitwy E-bit —
araités | 6-bity rezervuota il pOZymial 16-bity ango dydis
igis iflags)
16-bity duomeny patikros suma (checksum) 16-bity pirrmuma redyklé (urgent pointer)
Papildomi nustatymal (jeigu tokiy yra)
Duomenys
- 24 baital -

GET fannouncetinfo_hash=

Pav. 19: TCP paketo struktiira. Nurodomas duomeny laukelis, ir BitTorrent paraso,
biidingo susijungimams tarp tasko ir tracker'io, saugojimo vieta

Aptikus $i BitTorrent tasko/tracker'io sesijos identifikatoriy, budinga sesijoms tarp tasko ir
tracker'io, sesija gali biti priskiriama BitTorrent P2P srauty kategorijai. Sis metodas neveikia

su Sifruotais srautais.
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2. Standartiniy prievady naudojimas

Dalis BitTorrent tracker'iy pagal; nutyl¢jima naudoja standartinius prievadus prisijungimams
1§ tasky priimti. Aptikus sesijas, kuriose bent vienas 1§ naudojamy prievady yra standartinis
BitTorrent prievadas, jas galima priskirti BitTorrent P2P srauty kategorijai . Pagal nutyl¢jima
naudojamy prievady sarasas pateikiamas skyriuje 1.2 ,, BitTorrent protokolo savybés”.
Metodas néra patikimas, nes vartotojai gali pakeisti prievada, kuri BitTorrent tracker'is
naudoja tasky prisijungimams priimti, taciau jis padeda aptikti taSko/tracker'io bendravima

jeigu perduodami duomenys yra Sifruoti, bet susijungimui naudojamas standartinis prievadas.

2.6.2 Apibendrinimas

Siame skyriuje buvo jvardinti ir aptarti bruozai, buidingi BitTorrent susijungimams tarp tasku,
ir tarp tasky ir tracker'iy. Naudojant jvardintus BitTorrent susijungimy bruozus, galima aptikti
BitTorrent srautus (Sifruotus ir ne) tarp tasky, ir tarp tasky ir tracker'iy.

Darbo metu sukurto jrankio realizacija aptariama skyriuje 3. ,, Sifiuoty BitTorrent srauty
aptikimo  sistemos realizacija“. Sudaryto BitTorrent srauty aptikimo algoritmo

veiksmingumas tiriamas eksperimentinéje darbo dalyje.

3. Sifruoty BitTorrent srauty aptikimo sistemos realizacija
Sioje darbo dalyje pateikiamas iSsamus BitTorrent srauty aptikimui sukurtos programos
aprasymas, 1 kurj jeina programos veikimo aprasymas, programos testavimo modelis ir

duomenys, bei apibendrinancios i§vados.

3.1 Sistemos veikimo aprasymas

Darbo metu sukurta ir naudota programa neturi grafinés vartotojo sasajos. Programos
paleidimas vykdomas 1§ SHELL aplinkos, naudojant komanding eilutg. Programos paleidimo
komandinéj eilutéj nurodomi argumentai, apibréziantys programos darbo rezima.

Programos paleidimas naudojant komanding eilute:
java detectP2P [ -f pcap file ]
[ -1 network interface ]

[ -t time ] [ -c count ] [ -v ]

Toliau pateikiamas komandinés eilutés argumenty paskirties apraSymas (lentelé nr. 5).
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Argumentas

AprasSymas

-f

Nurodomas PCAP formato duomeny failas, kuriame saugomi analizei
paruostas tinklo duomeny srautas.

Nurodomas egzistuojantis tinklo prievadas, kuriuo perduodamus paketus
norima perimti ir analizuoti.

Nurodomas laikas, kuriam prabégus programa baigia darba. Laikas
nurodomas milisekundémis. Dél libpcap bibliotekos savybiy, neimanoma
nutraukti pakety perémimo, jeigu prievadas negauna jokiy pakety. Tokiu
atveju programa baigs darba tada, kai gaus pirma paketa po nurodyto laiko
pabaigos.

Nurodomas pakety kiekis, kuri perémus programa baigia darba.

Startavus programa su Siuo parametru, baigusi darba programa i ekrang iSves
sesiju lentelés turini.

Lentelé 5: Programos komandinés eilutés argumenty paskirties aprasymas

Visi komandings eilutés argumentai yra neprivalomi. Taciau jeigu naudojamas -1 argumentas,

t.y. paketai skaitomi ne i§ failo, bet aktyvaus tinklo prievado, rekomenduojama nurodyti

argumentus -t arba -c, prieSingu atveju programa dirbs be galo ir vienintelis biidas uzbaigti

programos darbui - nuzudyti programos procesa. Nuzudzius programos procesa, programos

darbo metu sukaupti analizés rezultatai vartotojui nepateikiami.

Jeigu parametrai -t ir -¢c nurodomi kartu, programa baigs darba pasiekus arba laiko limita, arba

pakety limita. Priklauso nuo to, kuris limitas pasiektas pirmas.

Jeigu programa startuojama nenurodZzius nei vieno i§ argumenty -f arba -i, t.y. nenurodzius

duomeny failo vardo ir nenurodZius stebimos tinklo sasajos, programa pagal nutyl¢jima

startuos ir bandys naudoti tinklo prievada pavadinimu etk /.

Paveikslélyje nr. 20 pateikiamas programos paleidimo pavyzdys.
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i)

[rootlurvas dev]# java detectPZF -f file.pocapn -v ‘:J
(II) Program will read packets fromwm file: file.pcap
Offline: file.pcap
[TI) Prograsn will print flow table hefore exiting
01 53H 192.168.0.9:22 —» V7.240.251.222:3289 packet count: 244 flow size: 19614
1 1 33H 77.240.251.222:33048 -> 192.168.0.9:2Z2 packet count: 2 flow size: 144
Flow Tahle 3ize: Z TCP: 2 UDP: O
EitTorrent flows: 0O
Unhknown flows: O
Total Packet Count: Z46a
[tootlurvas dev] # I

Pav. 20: Programos paleidimas. Rezultatai tekstiniu pavidalu pateikiami vartotojui

Pateiktame pavyzdyje (20 pav.) prie testinio serverio prisijjungiama SSH protokolu, naudojant

Putty klienta. BitTorrent srauty aptikimo programa paleidziama naudojant komanding eilute:
java detectP2P -f file.pcap -v

Programai nurodoma, kad duomenys turi biiti skaitomi 1§ failo file.pcap, o rezultatai

pateikiami vartotojui programai baigus darba.

Programoje idiegti apsaugos mechanizmai, tikrinantys perduodamy argumenty korektiskuma.
Pavyzdziui, programos veikimo laikas (nurodomas argumentu -t) turi biit pateiktas skaitiniu
pavidalu; failas (nurodomas argumentu -f) turi egzistuoti. Paveiksléliuose 21 ir 22

pateikiamas programos veikimo pavyzdys esant nekorektiskiems argumentams.

-ioix)

[rootBurvas dev]# java detectPZF -i ethl -c abebdsh -t simtas :J
(II) Program will capture packet on interface: ethl
Dew: ethil

[EE) Error while parsing commwand line parammeter -t; Terminating program!
Java. lang.NumberFormatException: For input string: "simtas™
[rootflurvas dev] # I

Pav. 21: Programos reakcija | neteisingai nurodytus -c ir -t argumentus
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Programa startuojama (21 pav.) nurodant neteisingas reikSmes parametrams -c ir -t. Programa
gali priimti tik skaitines argumenty reikSmes, tuo tarpu pavyzdyje pateikiamos reikSmés
susideda 1§ neskaitiniy simboliy. Programa startuojant su neteisingais parametrais, programa

vartotojui pranesSa apie aptikta klaida ir baigia darba.

2 e - O] x|
[tootBurvas dev]# java detectPZP - neegeistunjantis failas.pcap -V ‘:J

[EE] file: neegzistucjantis failas.posap does not eXist or is not readable. Termina
ting progrsaam!
[rootlurvas dev] #

Pav. 22: Programos reakcija, nurodzius neegzistuojantj duomeny failq

Programa startuojama (22 pav.) nurodant neegzistuojan¢io duomeny failo varda (argumentas
-f). Programa startuojant su neteisingais parametrais, programa vartotojui pranesa apie aptikta

klaida ir baigia darba.

3.2 Statiné programos kodo analizé
Statinei programos kodo analizei atlikti | pagalba buvo pasitelktas atvirojo kodo nemokamas
rankis FindBugs [30]. Testavimo metu buvo naudojama 1.3.9 FindBugs jrankio versija.
Sarasas klasiy, testuoty naudojant statinés kodo analizés metoda:

- Bittorrent.class

«  CommandLineArguments.class

+  detectP2P$1.class

+ detectP2P.class

- Flow.class

«  FlowTable.class

- Port.class

+  Protocols.class
[rankio paleidimui naudojama komandiné eiluté:

[baka@urvas dev]$ java -jar findbugs.jar -textui <argumentai>

Kur <argumentai> - visy testuojamy JAVA klasiy pavadinimai atskirti tarpo simboliu.
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Testavimo rezultatai pateikiami paveiksliuke nr. 20.

=1

[rootBurvas dev]# java -jar testing/findbugs-1.3.9/lib/findbuga.jar -textui Bittnr:ﬂ
rent.class CommandlLinelrguments.class detectPZPYil.class detectPiP.class Flow.clas

s FlowTable.class Port.class Protocols.class

M B DIm: FProtocols.readPortsFromFile () inwvokes Svstem.exit(...), which shuts down ©
he entire wirtual machine At detectP2P.Jjava:[line 395]

M P 3E3C: Method Protocols.detectProtocol (PocapPacket, int, int) concatenates strin
gs using + in a loop At detectPEP.java:[line 427]

M B Dm: CommandlLinelrguments.packetCount (3tring[])] invokes Svstem.exit(...), which
shuts down the entire wirtual machine At detectPIZP.java:[line 335]

M B DIm: CompandlLinelrguments.timeToRBun(2tring(]) inwvokes Svstem.exit(...), which =
hutz down the entire wvirtual machine At detectPZP.java:[line 356]

H E DIm: CompandLinelirguments.getPocapFile(3tring[]) invokes 3ystem.exit(...), which

shuts down the entire wirtual machine At detectPZP.java:[line 283]
M E Nm: The class nate detectPZP doesn't start with an upper case letter At detec
tPEZP.java: [lines 557-5647]
The following classes needed for analysis were missing:

org. Jnetpoap. packet .. PeapPacketHandler

org.jnetpoéap.protocol.tepip. Tep

org.jnetpeap. PeapHeader

org. Jnetpoap.packet. format . FormatTtils

ordg.jnetpoap. packet . JHeader

org.jnetpoap. Poap

org. Jnetpoap. packet .. Payload

org.jnetpoéap.protocol.tepip. Udp

org.jnetpeap. PeapBpfProgram

org.Jjnetpoap.nio.JBuffer

ordg.jnetpoap. packet . PoapPacket

org.jnetpeap.protocol . .network. Ip4d
Marnings generated: © =
Miszing classes: 13 hd|

Pav. 23: Statinés kodo analizés rezultatai

Statinés kodo analizés metu iStestuota 100% programos kodo. Klasés, priklausancios jnetpcap
bibliotekai testuojamos nebuvo, kadangi tai treCios Salies produktas.

Testavimo metu (23 pav.) sugeneruoti SeSi perspé€jimai apie galimas bédas programos kode.
IStyrus kiekviena prane$ima, buvo prieita prie iSvados, kad visi sugeneruoti perspéjimai yra

kosmetinio pobudzio ir realaus poveikio programos veikimui neturi.

3.3. Sistemos testavimas
Sioje darbo dalyje pateikiama informacija apie magistrinio darbo metu realizuotos sistemos
testavima: tikslai, apimtys, testavimo procesas, rezultatai. Skyriaus pabaigoje pateikiamos

apibendrinancios i§vados.

3.3.1 Testavimo tikslai ir objektai
Testavimo objektai yra:

« JAVA programavimo kalba paraSytas koncepcinis jrankis, kurio pagalba siekiama
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iStirti metodo, skirto Sifruoty BitTorrent peer-to-peer srauty aptikimui, veiksminguma.
Metodo ir susijusiy BitTorrent srauty charakteristiky apra§ymas pateikiamas 2.6
,,Skiriamieji BitTorrent srauty bruozai* skyriuje.

- Algoritmas, realizuoti euristiniai metodai, kuriy pagalba siekiama aptikti Sifruotus

BitTorrent peer-to-peer srautus.

Testavimo fazés metu siekiama patvirtinti, kad jrankio realizacija atitinka iSkeltus

reikalavimus, srautams apdoroti skirtas algoritmas grazina rezultatus, kuriy tikimasi.

3.3.2 Testavimo apimtis
Programos ir algoritmo testavimui naudojamos testavimo rusys:
. Validavimo®

. Nasumo’

Pagrindinis démesys sutelkiamas i algoritmo realizacijos testavima. Parinkus tinkamai
parinkta jvesties duomeny aibg, siekiama patvirtinti, kad algoritmas veikia korektiskai ir
pateikia laukiamus rezultatus.

Nasumo testavimo metu jvertinama irankio veikimo sparta esant skirtingy ivesties duomenu

aibiy dydziui.

3.3.3 Testavimo strategija

Irankis geba aptikti Sifruotus ir neSifruotus BitTorrent srautus. BitTorrent srauty aptikimo
algoritmas sudarytas i§ septyniy metody, gebanciy aptikti BitTorrent srautus pagal skirtingas
charakteristikas (zitiréti skyriu 2.6.1 ,, Taskas | taskq srauty bruozZai*). Penki metodai skirti
BitTorrent duomenuy srauty identifikavimui tarp tasky, du metodai skirti BitTorrent srauty
identifikavimui tarp tasky ir tracker'io.

Kiekvienam metodui iStestuoti buvo paruosta po tris rinkinius specialiy duomeny. Ivesties
duomenis sudaraniy sesiju protokolai buvo nustatyti rankiniu biidu, naudojant pakety
analizatoriy tcpdump. Kadangi jvesties duomenis sudaranciy sesiju protokolai zinomi, lengva
ivertinti irankio pateikiamy rezultaty korektiSkuma ir isitikinti, kad BitTorrent srautams

identifikuoti naudojami metodai veikia teisingai.

8 Validavimo — angl. validation
9 Nasumo — angl. performance
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3.3.4 |vesties duomeny rinkiniai

Sistemos testavimui skirti jvesties duomenys saugomi PCAP formato failuose. Testavimui

skirti duomeny rinkiniai surinkti ir iSanalizuoti naudojant kompiuteriy tinklu perduodamy

pakety analizatorius tcpdump ir wireshark. Trumpas testavimui skirty jvesties duomeny

aprasas pateikiamas zemiau, jvesties duomeny rinkinius suskirstant pagal BitTorrent srauty

identifikavimo metodus.

Taskas j taska srauty aptikimo metodai

1. BitTorrent parasas

Failo pavadinimas | Pakety | Sesijy BitTorrent Duomeny BT Duomenys
skaifius |skaiCius |sesijy skaicius |dydis (baitais) |Sifruoti

bt signature l.pcap |244 1 1 164567 NE

bt signature 2.pcap |51329 27 27 44099795 NE

bt signature 3.pcap |11377 20 5 9481909 NE

Lentelé 6: I-ajam BitTorent srauty aptikimo metodui skirti jvesties duomeny rinkiniai.
Visuose jvesties rinkiniuose BitTorrent sesijos yra tarp tasky, nesifruotos.

2. Standartiniy prievady naudojimas

Failo pavadinimas |Pakety |Sesijuy BitTorrent Duomeny BT Duomenys
skaiCius |skaiCius |sesijy skaiCius |dydis (baitais) |Sifruoti

std_port 1.pcap 19055 1 1 18097983 NE

std_port 2.pcap 70 1 1 6314 TAIP

std _port 3.pcap 4889 10 3 3814260 NE

Lentele 7: 2-ajam BitTorrent srauty aptikimo metodui skirti jvesties duomeny rinkiniai.
Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasky

3. Lygiagretus UDP ir TCP protokoly naudojimas

Failo pavadinimas |Pakety |Sesijy BitTorrent Duomeny BT Duomenys
skaicius | skailius |sesijy skai€ius |dydis (baitais) Sifruoti
par_udptcp l.pcap |2263 8 5 0 TAIP
par_udptcp 2.pcap |2373 12 5 0 TAIP
par_udptcp 3.pcap |0 2 2 5276 TAIP

Lentelée 8: 3-ajam Bitlorrent srauty aptikimo metodui skirti jvesties duomeny rinkiniai.
Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasky

4. Pakartotinis prievady naudojimas
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Failo pavadinimas Pakety | Sesijy BitTorrent Duomeny BT Duomenys
skaifius |skaiCius |sesijy skaicius | dydis (baitais) |Sifruoti

rep_port_1.pcap 137 6 6 12414 TAIP

rep_port 2.pcap 128949 |0 6 12493525 TAIP

rep_port_3.pcap 113713 10 6 0 TAIP

Lentelé 9: 4-ajam BitTorrent srauty aptikimo metodui skirti jvesties duomeny rinkiniai.
Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasky

5. Didelis sesijos duomeny dydis

Failo pavadinimas | Pakety | Sesijy BitTorrent Duomeny BT Duomenys
skaifius |skaiCius |sesijy skaicius |dydis (baitais) |Sifruoti

flow_size 1.pcap 81224 6 1 64000000 TAIP

flow size 2.pcap 111241 |80 1 84000000 TAIP

flow_size 3.pcap 251241 |84 2 124000000 TAIP

Lentelé 10: 5-ajam BitTorrent srauty aptikimo metodui skirti jvesties duomeny rinkiniai.
Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasky

BitTorrent tasky ir tracker'iy srauty aptikimo metodai

1. GET /announce uzklausa

Failo pavadinimas |Pakety |Sesijy BitTorrent Duomeny BT Duomenys
skaicius |skaiCius |sesijy skaiCius |dydis (baitais) |Sifruoti

tracker get l.pcap |10 1 1 1662 NE

tracker get 2.pcap |1155 8 1 350145 NE

tracker get 3.pcap |1171 16 1 352881 NE

Lentelé 11: 1-ajam BitTorrent srauty tarp tasko ir tracker'io aptikimo metodui skirti jvesties
duomeny rinkiniai. Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasko ir

tracker'io

2. Standartiniy prievady naudojimas

Failo pavadinimas | Pakety | Sesiju BitTorrent Duomeny BT Duomenys
skaicius |skaiCius |sesijy skaiCius |dydis (baitais) |Sifruoti

tracker port l.pcap |10 1 1 1662 NE

tracker port 2.pcap |1155 8 1 350145 NE

tracker port 3.pcap |1171 16 1 352881 NE

Lentele 12: 2-ajam BitTorrent srauty tarp tasko ir tracker'io aptikimo metodui skirti jvesties
duomeny rinkiniai. Visuose jvesties duomeny rinkiniuose BitTorrent sesijos yra tarp tasko ir
tracker'io. Siekiant istestuoti Sj metodq, 1-asis metodas laikinai buvo isjungtas.
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Sistemos testavimo rezultatai aptariami skyriuje 3.4 ,, Sistemos testavimo rezultatai“.

3.3.5 Sistemos nasumo testavimas

Testuojant sistemos naSuma, siekiama jvertinti sistemos darbo spartos kitima, kintant paketuy,
kuriuos reikia apdoroti, skaiciui.

Testavimui naudojama 40 ivesties duomeny rinkiniy, kuriuose saugomy pakety skaicius auga

po ~2000 pradedant nuo pirmo rinkinio. Testavimo rezultatai pateikiami paveiksliuke nr. 24.

Sistemos nasumo testavimas
16
14
12

Laikas (s)

o N A OO

000
0008
000Ck
00091
0000¢C
[0[0]0) 74
0008¢
000c¢e
0009¢
0000¥
0oovy
0008¥
000¢S
00099
00009
000%9
00089
000c¢.
00092
00008

Pakety skaicius

Pav. 24: Sistemos darbo laiko pokytis, augant pakety skaiciui, kuriuos reikia apdoroti

Laiko matavimams atlikti buvo naudojamas Linux operacinés sistemos irankis time.
Kompiuterio, naudoto sistemos naSumo testavimui, parametrai:

Modelis: Pentium IIT

CPU sparta: 1Ghz

Procesoriy skaicius: 2

Operatyvinés atminties kiekis: 2GB

‘

Testavimo rezultatai aptariami skyriuje 3.4 ,, Sistemos testavimo rezultatai“.

3.4 Sistemos testavimo rezultatai

Sistemos testavimo metu buvo iStestuotas sistemos naSumas, patikrintas algoritmo veikimo
korektiskumas.

Algoritmo korektiSkumo tikrinimo atveju, visi gauti rezultatai sutapo su jvesties duomeny
apraSu (zitréti 3.3.4 , [vesties duomeny rinkiniai ‘). Todél galima teigti, kad algoritmas veikia

korektiskai ir duoda norimus rezultatus.
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Sistemos naSumo (3.3.5 ,, Sistemos nasumo testavimas ‘) testavimas atskleidé sistemos darbo
sparta. Tarp dvieju naudojamuy metriky (laikas/pakety skaicius) yra stipri tiesiné
priklausomybe. Tai reiSkia, kad tam paciam pakety kiekiui apdoroti skirtingu laiko momentu
reikia tiek pat laiko sanauduy, t.y. sistemos darbo sparta stabili.

Skyriuje 4. ,, Eksperimentinis Sifruoty BitTorret srauty aptikimo sistemos tyrimas“ atlieckamas
sistemos eksperimentinis sistemos tyrimas. Atliekant eksperimentini sistemos tyrima,
remiamasi Sio skyriaus iSvadomis, patvirtinan¢iomis, kad BitTorrent srauty aptikimo

algoritmas veikia korektiskai.

4. Eksperimentinis Sifruoty BitTorrent srauty aptikimo
sistemos tyrimas

Magistrinio darbo realizacijos veikimui ir efektyvumui patikrinti buvo atliktas eksperimentas,
kurio metu buvo generuojami BitTorrent ir kity aplikacijy duomeny srautai, bei analizuojamas

sistemos gebé¢jimas atpazinti Sifruotus BitTorrent duomeny srautus.

4.1 Eksperimentui atlikti naudota aplinka
Eksperimentas vykdomas dviem etapais:

- Eksperimentas, vykdant pasyvy sistemos testavima, kuomet sistemos testavimui
naudojama aibé i§ anksto sukaupty duomeny. Duomenys saugomi PCAP formato
failuose.

- Eksperimentas, vykdant aktyvy sistemos testavima. Aktyvaus testavimo metu sistema

stebi ir analizuoja realiu laiku perduodamus duomeny srautus.
Eksperimentas buvo atlieckamas laboratorijoje, kurios schema pateikta 25 paveiksle.

Testavimui naudojama laboratorija sudaro:
- Trys klientinés sistemos, atlickanc¢ios vartotoju roles. Vartotojai naudojasi BitTorrent,
HTTP, FTP, TELNET, SSH, DNS paslaugomis.
—  Vienas serveris, atlickantis mar§rutizatoriaus role. Sis frenginys yra centrinis taSkas,
per kuri keliauja visi duomeny srautai tarp laboratorijoje esanciy klienty ir interneto.

- ISoriné saugykla, kurioje saugojami tcpdump irankio pagalba surinkti duomenys.

Visi jrenginiai jjungti { ethernet tinkla, kuris per pagrindinj serverj pasiekia interneta.
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Eksperimento metu naudoti BitTorrent peer-to-peer klientai:

« rtorrent

.+ gbittorrent

. vuze
« Lktorrent
« deluge

- transmission

Pasyviam sistemos testavimui skirty duomeny rinkimui buvo naudojamas tcpdump irankis.

Bittorrent_tracker

LABORATORIJA

—  » | TCPDUMP | —» <>

I150riné Saugykla

Klientas_1
192.168.

Klientas_2 '
192.168.56.102
Klientas 3
192.168.56.103

Pav. 25: Eksperimentui atlikti naudota laboratorija

Renkant duomenis saugomos ir pakety antrastés, ir perduodami duomenys.

Aktyvaus

sistemos testavimo etapu, sistema buvo idiegta renginyje pavadinimu
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Serveris_1.Sistema stebéjo ir analizavo visus persiunciamus duomenis, o aptikusi BitTorrent

sesija informacija apie ja i§saugodavo.

Srauty generavimas dalinai automatizuotas. Dalies srauty generavimas automatizuotas
pasinaudojant sisteminiais Linux operacinés sistemos irankiais. Pavyzdziui HTTP srautui

generuoti buvo pasitelktas analogiska komanda:

for 1 in "http://bbc.co.uk" "http://delfi.lt"
"http://slashdot.org" ; do wget -r $i ; sleep 1000 ; done

Tai ciklas, leidZiantis wget komandos pagalba paeiliui siysti nurodytas interneto svetaines.
Dalis srauty buvo generuojama rankiniu budu, pavyzdziui BitTorrent srautai buvo

generuojami paleidZiant BitTorrent klienta ir nurodant, kokius failus jam siystis.

BitTorrent klientai eksperimento metu galéjo siystis duomenis, ir priimti jeinancius

prisijungimus i§ BitTorrent klienty, veikian¢iy tame pac¢iame potinklyje.

Eksperimento metu gauti rezultatai pateikiami skyriuje 4.2 ,, Eksperimento eiga “.

4.2 Eksperimento eiga

Duomeny, skirty pasyviam eksperimento etapui, kaupimas vyko nenuosekliai (laiko
atzvilgiu). Bendras duomeny kaupimo laikas — 24 valandos.

Aktyvaus eksperimento etapo metu, tinklas buvo stebimas 10 valandu.

Zinomiems duomeny srautams (SSH, HTTP, DNS, TELNET, NETBIOS ir t.t.) identifikuoti
buvo naudojamas tik prievady metodas. Tam tikslui sistema i§ parametry failo nusiskaitydavo
saraSa prievady ir juos naudojancias paslaugas. | standartinias aplikacijas aprasanciy prievadu
sarasa itraukti prievadai nuo 1 iki 1023 imtinai. Standartiniy prievady sarasas sudarytas
remiantis IANA informacija [31]. Zinomy aplikacijy identifikavimui lygiai taip pat gali biiti
panaudojami ir kiti metodai, pavyzdziui gili pakety analizé. Siame darbe prievady analizés,
siekiant identifikuoti ne BitTorrent srautus pakako, nes nei viena eksperimento metu naudota
BitTorrent aplikacija nesinaudojo standartiniais prievadais, kuriy numeris yra < 1024. Siuo
aspektu eksperimento aplinka buvo kontroliuojama. Realiomis gyvenimo salygomis
papildomi metodai turi biiti taikomi zinomy aplikacijy identifikavimui, jeigu norima itin

tiksliai nustatyti, kuriai aplikacija konkreti duomeny sesija priklauso.
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Sukaupty duomenuy analizé atlikta naudojant darbo metu sukurta Sifruoty BitTorrent srauty
aptikimo sistema.

Eksperimento metu gauti rezultatai pateikiami skyriuje 4.2 ,, Eksperimento eiga “.

4.3 Eksperimento rezultatai

Pasyvaus eksperimento metu buvo sukaupta 4127 MB duomeny. Duomeny analizés rezultatai
pateikiami lenteléje nr. 13.

Aktyvaus eksperimento metu stebimu tinklu, naudojant UDP arba TCP protokola buvo

perduota 5084 MB duomeny. Duomeny analizés rezultatai pateikiami lentel¢je nr. 14

Kategorija Sesijuy kiekis Sesijuy kiekis (%)
as 32366 88.45
bt 4066 11.12
nz 161 0.43

Lentelé 13: Duomeny analizés rezultatai. Pasyvus eksperimentas

Kategorija Sesijuy kiekis Sesijy kiekis (%)
as 18986 79.01
bt 4914 20.45
nz 127 0.54

Lentelé 14: Duomeny analizés rezultatai. Aktyvus eksperimentas

Aiskumo ir paprastumo délei, srautai buvo suskirstyti i tris kategorijas:

- as — S§iai kategorijai priskiriami atpazintos ne BitTorrent duomeny sesijos.

- bt — Siai kategorijai priskiriami atpazintos BitTorrent duomeny sesijos.

- nz — S§iai kategorijai priskiriamos neatpaZintos duomeny sesijos.
Taikant darbe sukurta algoritma, pirmiausiai atpazistami duomeny srautai, priklausantys
zinomoms aplikacijoms. Jie aptinkami naudojant standartiniy prievady analizés metoda. Po
Sios fazés, neatpazintas duomenuy srautas papildomai analizuojamas naudojant BitTorrent
charakteristikas.
Eksperimento rezultatai patvirtina, kad sukurtas algoritmas geba atpaZinti Sifruotus ir
nesifruotus BitTorrent duomeny srautus, naudodamasis darbe apibréztomis BitTorrent srauty
charakteristikomis, sudarytomis pagal BitTorrent srauty elgesio bruozus.. I§ pateikty rezultaty
taip pat matome, kad ne visi duomeny srautai yra atpazistami., tod¢l algoritmo patikimumas,

net ir atliekant testavimus laboratorijos salygomis, néra 100%.
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ISVADOS

1.

Atlikta egzistuojanciy sistemuy, skirty BitTorrent srauty aptikimui, apzvalga, analiz¢ ir
palyginimas. Sistemy analizés tikslas — nustatyti sistemy tinkamuma problemai
spresti. Patvirtinti arba paneigti poreiki naujy metody, sistemy kiirimui. I§ apzvelgty
sistemy tik viena geba aptikti Sifruotus BitTorrent srautus, taciau ji yra mokama ir ne
atvirojo kodo.

Apibréztos BitTorrent srauty charakteristikos leido sudaryti algoritma, gebantj atlikti
Sifruoty ir neSifruoty BitTorrent srauty tarp tasky, tarp tasky ir tracker'io, analize,
srauty analizés pagalba siekiant atpazinti BitTorrent srautus.

Algoritmo realizacija atlikta naudojant JAVA programavimo kalba. Sukurtas portabilus
irankis, galintis veikti UNIX Seimos operacinése sistemose. Sukurtas irankis yra
koncepciné algoritmo realizacija. Jos pagalba buvo patvirtintas apibrézty BitTorrent
charakteristiky ir pagal jas sudaryto algoritmo veiksmingumas. Tai atsispindi darbo
dalyje, apraSancioje testavima ir eksperimentus.

Sukurtas irankis gali atlikti duomeny srauty analizg pasyviu ir aktyviu rezimu.
Pasyvios analizés atveju duomenys skaitomi i§ PCAP formato duomeny failo, tuo
tarpu aktyvios analizés atveju duomenys gaunami realiu laiku perimant kompiuteriy
tinklu perduodamus paketus.

Realizuotas BitTorrent srauty aptikimo algoritmas reikalauja papildomos informacijos
kaupimo, apie kompiuteriy tinklais perduodamus paketus ir i§ jy sudarytas sesijas tarp
tinklo irenginiy. Papildomos informacijos kaupimas ir analiz¢ atlickama realiu laiku.
Tai reikalauja papildomy skai¢iavimo ir atminties resursy, todél algoritmo praktinis
panaudojimas esant dideliems duomeny kiekiams gali biiti keblus. Reikalinga
algoritmo optimizacija, bei kruopsti panaudojamos techninés jrangos analizeé.
Eksperimento metu patvirtintas irankio gebéjimas aptikti Sifruotus ir nesifruotus
BitTorrent duomeny srautus laboratorijos salygomis. Darbo metu sukurtas metodas,
BitTorrent srauty aptikimui naudoja paketu turinio analizg ir pozymius, biidingus
BitTorrent srauty elgesiui.

Eksperimentui naudotos duomeny aibés yra pakankamai mazos. Realaus tikry
vartotoju srauto eksperimentams nepavyko gauti d¢l techniniy kliti¢iy. Plétojant darba,
algoritmo testavimas didesnémis duomeny aibémis turi biiti jtrauktas tarp tiksly.
Darbe charakterizuoti ir tirti tik BitTorrent duomeny srautai. Egzistuoja aibé kity

taskas i taska protokoly, kurie taip pat naudoja Sifravima. Plétojant darba, kity taskas i
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taska protokoly tyrimas gali biiti jtrauktas tarp tiksly.
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Terminai

Prievadas — skaitiniu pavidalu iSreiSkiamas identifikatorius, kuri naudoja 4-am OSI modelio

lygmeniui priskiriami protokolai. Prievadai naudojami siekiant atpazinti skirtingus duomeny

srautus, kuriuos tam tikras protokolas gali apdoroti. RFC: 793
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