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1. [IVADAS

Vienas svarbiausiy pastaryju dviejy deSimtmeciy technologiniy ivykiy — skaitmeniniy
terpiy (media) iSpopuliaréjimas kasdieniniame gyvenime. Internetas ijgalina platinti
skaitmeninius vaizdus didziuliam Zmoniy skaiCiui, neidedant { §i procesa daug laiko ar
pastangu. Be to, skaitmeninés priemonés leidZzia paprastai ir greitai sukurti didziuli kieki
tobuly skaitmeninio vaizdo kopiju. Toks platinimo internetu paprastumas bei galimybé kurti
neribota kieki kopiju kelia didesng nei bet kada grésme autoriniuy teisiu apsaugai. Taigi,
skaitmeniniy vaizdy kiiréjams biitina technologija, kuri padéty uztikrinti ju teises.

Vienas Sios problemos sprendimo biidy — skaitmeninio vaizdo zyme¢jimas vandens
zenklais. Pats Zyméjimas vandens Zenklais yra gana neseniai atsiradusi tyrinéjimuy sritis. Ir
nors tyrimai $ioje srityje vyksta gana intensyviai ir poreikis tokio pobiidzio produktams yra
tikrai didelis, vis délto iki $iol néra sukurta visiskai efektyviy realiy taikomyjy programy. Siuo
metu egzistuojantys programinés jrangos produktai neuztikrina atsparaus vandens zenklo
sukiirimo.

Pagrindinis vandens zenklo uZzdavinys — irodyti, kad vaizdas tikrai priklauso tam
tikram asmeniui. Cia esminiai reikalavimai vandens Zenklui yra tokie: nematomumas,
atsparumas modifikavimui; taip pat akcentuojamas pusiau kei¢iamo, aklo ir privataus
zymejimo vandens zenklais schemos reikalingumas.

Siame darbe bus koncentruojamasi ties Zyméjimu nematomais vandens Zenklais,
kadangi zyméjimo matomais vandens zenklais metodai labai skiriasi nuo Zyméjimo
nematomais vandens zenklais metody. Darbe pasirinkti, realizuoti bei aptarti SeSi zyméjimo
vandens Zenklais algoritmai.

Pagrindiniai Sio darbo tikslai:

e aptarti probleming sritj,

e parodyti zymegjimo vandens zenklais principus ir teorinius pagrindus,
o iSsiaiskinti ir realizuoti eilg skirtingy algoritmu,

e suprojektuoti ir realizuoti Zyméjimo vandens Zenklais sistema,

e parengti reikalinga vartotojo dokumentacija,

e testuoti sistema, atlikti reikiamus eksperimentus bei aptarti rezultatus.



2. ANALITINE DALIS

2.1. Probleminés srities aptarimas

Skaitmeniniai garso bei vaizdo produktai, skaitmeniniai vaizdai ir multimedijos
dokumentai §iuo metu tampa vis labiau paklausesni, tad ju dominavimas mene, Svietime,
pramogy pasaulyje ir kitose panasiose srityse yra tik laiko klausimas. Skaitmeniniy duomeny
saugojimas yra patogus, efektyvus ir kokybiskas, skaitmeniniy duomeny manipuliavimas
naudojantis kompiuteriais yra gana paprastas dalykas. Be to, naudojantis komunikaciniais
tinklais, skaitmeniniy duomeny perdavimas tampa greitas ir nebrangus.

TaCiau toks paprastas ir lengvas skaitmeniniy duomeny perdavimas bei
manipuliavimas jais sukelia rimta grésme informacijos kiir¢jams ir platintojams, pvz.,
naujieny agentiiroms, muziejams, bibliotekoms, menininkams, mokslininkams, multimedijos
dokumenty autoriams ir t.t. Taigi, vis labiau iSkyla skaitmeniniy duomeny autoriniy teisiy
apsaugos problema. Autoriniy teisiy apsauga apima autorystés patvirtinima bei (galimai
suklastoty) vaizduy nelegaliu kopiju identifikavima. Tai, kad skaitmeninémis priemonémis
galima sukurti neribota skaiCiy tobuly kopiju, iskyla kaip tikra grésmé autorinéms teiséms.

Vienas §ios problemos sprendimo biidy — apriboti prieiga prie duomeny, naudojant
koki nors kodavimo buda. Taciau toks metodas nesuteikia visasapusiSskos apsaugos —
iSSifravus duomenis, juos galima laisvai platinti ar jais manipuliuoti. Taigi, buvo ieSkoma
ivairiy buduy, kaip biity galima iSspresti skaitmeninés technologijos iSkeltas problemas.
Galima pasinaudoti technika, kurios iStakos gliidi senajame Egipte ir Graikijoje: duomeny
slépimas arba steganografija. Steganografija aptaria metodus, kaip jterpti duomenis i laikmena
nepastebimai. Visas skaitmeniniy duomeny formas (vaizdus, garso, video, tekstinius
dokumentus, multimedijos dokumentus) galima naudoti informacijos slépimui.

Taigi, vaizda galima pazyméti tam tikra matoma ar nematoma struktiira. Tokios
struktiiros yra vadinamos skaitmeniniais vandens zenklais (digital watermark). Vandens
zenklas gali savyje turéti tokia informacija kaip autentiSkumo kodas ar ,legenda®, svarbia
vaizdo interpretavimui. Toks zenklas nepakeicia vaizdo kokybés; jo dazniausiai neimanoma
aptikti vizualiai. Zenklai turi atitikti tam tikrus reikalavimus: nedingti archyvuojant faila,
keiciant failo formata arba po daugkartiniy vertimy i§ analogo i koda ir atvirksciai. Be to,
vandens zenklo signalas turi baiti suderintas su paciu vaizdo signalu, nes kitaip jis iSnyks

vaizda apdorojant. Vandens zenkla gali sudaryti jvairios riiSies informacija: tekstas,



dvejetainis kodas, televizijos programos, uzsakovo ar gamintojo firminis ar kitas tapatybe
rodantis zenklas. Ji kuriant reikalingas gan sudétingas matematinis aparatas.

Be to, galima pakalbéti ne tik apie autorystés teisiy apsauga, bet ir apie komercija.
Zyméjimo vandens Zenklais technologija naudojama palengvinti tiek tradicing, tiek
elektroning komercija. Abiejuose komercijos tipuose labai placiai naudojami nejudantys
vaizdai. Patarlé ,vaizdas vertas tiikstanCio Zodziy“ — tai pagrindiné varomoji $io naudojimo
jéga. Paprastai tariant, vaizdas nattraliai perduoda daug daugiau informacijos, nei vien tik
tekstas ar garsas. Atsiradus zyméjimo skaitmeniniais vandens Zenklais technologijai, vaizdas
savyje gali turéti iterpta vandens Zzenkla, nematoma vartotojui bei slepiantj papildoma
informacija, kuri tarsi miega tol, kol tam tikra programiné ar techniné jranga ji aptinka. Si
informacija gali biiti savarankiSka arba gali turéti savyje nuorodas i pilna duomeny struktiira
vietinéje duomeny bazéje arba Internete. Sioje duomeny struktiiroje gali biiti informacija apie
nuosavybés teises, vaizdo sukiirima, vaizdo turini, ir pan.

Apibendrinant galima teigti, kad apsisaugojimui nuo nelegalaus kopijavimo skiriamos
tokios technologijos:

« Sifravimo (encryption) metodai — vie$y ir privadiy rakty naudojimas duomenims
uzkoduoti taip, kad vaizda biity galima iSkoduoti tik su reikiamu raktu; taciau toks
apsaugos budas nesuteikia visapusés apsaugos, kadangi viena karta iSSifravus
duomenis, juos galima laisvai platinti ar manipuliuoti jais;

» [vairios tinklalapiy apsaugos priemonés — slaptazodziai, apsaugos sienos
(firewalls);

* Pasirinkimas vieSai naudoti tik Zemos kokybés vaizdus (,,thumbnails*);

* Zymg¢jimas vandens Zenklais.

2.2. Vandens Zenklo savoka, samprata, turinys

Pavadinimas ,,vandens zenklas“ atsirado, remiantis vos matomais vandens zenklais,
naudojamais popieriniu dokumenty apsaugai (tai placiausiai paplites ir geriausiai Zinomas
tokiy dokumenty apsaugos elementas). ,,Popierinis“ vandens Zenklas atsirado gana seniai —
mazdaug prie§ 700 mety. Nors originaliai toks Zenklas buvo sukurtas tam, kad zyméty
popieriaus riisj ar popieriaus gamintoja, jis iSplito kaip popieriaus kokybés identifikatorius bei
buvo pradétas naudoti popieriaus datavimui ir autentiSkumo uZztikrinimui. I§ tikryjy, analogija
tarp vandens zenkly, steganografijos ir skaitmeninio Zyméjimo vandens Zenklais yra
akivaizdi; negalima atmesti to fakto, kad butent popieriniai vandens Zenklai, naudojami

banknoty Zyméjimui, ir inspiravo paties termino panaudojima skaitmeninéje plotméje. Pati
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zymejimo vandens Zenklais idéja gimé apie 1990-uosius metus, kai buvo pasitlyta vaizdy
zyméjimo metodas, taCiau tik 1995-1996 metais i tai buvo atkreiptas didesnis démesys
(Hartung; Kutter, 1999: 1080). Ir nuo tada skaitmeninis Zyméjimas vandens zenklais sparciai
evoliucionavo, buvo sukurta nemazai praktiniy metody ir sistemy.

Taigi, ,,popierinis* vandens Zenklas formuojamas popieriaus gamybos (liejimo) metu,
suformuojant lokalinius popieriaus juostos storio pokyc€ius, kurie sukuria vizualini paslépto
paveikslélio efekta. ,,Popieriniai“ vandens Zenklai bina nematomi (ar beveik nematomi) ir
gali buti identifikuojami perSvie€iant arba ziiirint tam tikru kampu (t.y. ju identifikavimui
nereikia papildomos {rangos), tuo tarpu skaitmeniniai vandens zenklai yra sukuriami taip, kad
biity visiSkai nematomi ir juos galima aptikti tik naudojantis atitinkama programine iranga.

Skaitmeninis zyméjimas vandens Zenklais yra gana naujas intelektualiosios
nuosavybés apsaugos budas, taCiau jis remiasi kitomis teorijomis ir metodais: tai
kompiuterinés  kriptografijos metodas, sklaidos spektro rySys (spread-spectrum
communications) ir triukSmo teorija. Tradiciniai kriptografiniai metodai (tokie kaip paprastas
nematomas raSalas, mikroskopinés nuotraukos (microdots), ir t.t.) neatitinka grieztesniy
skaitmeninio zZyméjimo vandens Zzenklais reikalavimy. Dabartinés kriptografinés sistemos
naudoja sklaidos spektro ryS$i uzdéti siauro diapazono signala ant daug didesnés dazniy
juostos taip, kad signalo spektrinis tankumas kanale atrodo kaip triuk§mas. Pats triukSmas yra
nattrali bet kokios skaitmeninés informacijos sudedamoji dalis, be to, triukSmas — tai esminé
skaitmeninio zyme¢jimo vandens zenklais prielaida. Pats zymejimo vandens Zenklais procesas
uzkoduoja paslépta informacija kaip papildoma triukSma ir iterpia ji i dokumenta.

Zyméjimas vandens Zenklais taip pat yra vadinamas duomeny jterpimu (embedding) ir
informacijos paslépimu. Taigi, zyméjimas vandens zenklais — tai pasléptos informacijos
uzkodavimas vaizde, atliekant tam tikras nedideles pikseliy turinio modifikacijas. Skirtingai
nuo Sifravimo (encryption), kuris saugo duomeny turini ju persiuntimo metu, skaitmeninis
Zyméjimas vandens Zenklais neapriboja prieigos prie vaizdo informacijos. Zyméjimo vandens
zenklu metu i duomenis tiesiogiai iterpiamas signalas. Taigi, galima sakyti, kad vandens
zenklo pagrindiné paskirtis yra pastovus buvimas vaizde tam, kad bty uZtikrinamas
autentiSkumas. Zyméjimas vandens Zenklais gali biiti matomas arba nematomas; ir nors
pastarieji terminai yra regimieji, Zyméjimas vandens Zenklais neapsiriboja vaizdais, bet yra
naudojamas ir kity tipy multimedijos objekty apsaugai — garsui, video, netgi tekstui apsaugoti.
Be to, reikia pazyméti ir tai, kad zyméjimas vandens Zenklais naudojamas toli grazu ne vien
tik siekiant autoriniy teisiy apsaugos; taip pat $is metodas gali biiti naudojamas savininko

identifikavimui, siekiant nustatyti, ar vaizdas buvo kei¢iamas, taip pat kriminalistikoje.



Zyméjimo vandens Zenklais sistemos paprastai naudoja viena ar daugiau
kriptografiskai saugiy rakty, kad biity uztikrinta apsauga nuo manipuliavimo vandens zenklu
ar jo iStrynimo.

Hartung ir Kutter (1999: 1083) teigia, kad, kuriant Zyméjimo vandens Zzenklais
sistema, reikia apsvarstyti tokius tris pagrindinius aspektus:

1) Vandens zenklo signalo W, kuris bus sujungtas su pagrindiniu signalu,
projektavima. Paprastai vandens Zenklo signalas priklauso nuo rakto K ir
vandens zenklo informacijos /

W= £,(1.K)
Taip pat vandens zenklo signalas gali biiti priklausomas nuo pagrindiniy
duomeny X , i kuriuos jis yra jterpiamas

w=f,(I,K.X).

2)  Toliau projektuojamas jterpimo metodas, jjungiantis vandens Zenklo signala W {
pagrindinius duomenis X , taip gaunant vandens zZenklu pazymétus duomenis Y
Y=f1(X.W).
3) Projektuojamas atitinkamas iSgavimo metodas, atkuriantis vandens Zzenklo
informacija i§ signaly misinio, naudojant rakta ir originala
[=g(X,Y,K)
arba be originalo

I=g(Y,K).

Pirmieji du klausimai — vandens zenklo signalo projektavimas ir vandens Zenklo
signalo iterpimas — daznai traktuojami kaip vienas etapas, ypa¢ tokiy metody atveju, kai
iterptas vandens zenklas yra prisitaikantis prie pagrindinio signalo.

Zyméjimo vandens Zenklais schema sudaro trys dalys:

1. vandens Zenklo generavimas;
2. zymegjimo algoritmas (jterpimas);
3. verifikavimo, i$émimo arba aptikimo algoritmas (dekodavimas ir

palyginimas).



Vandens Zenklas l

Skaitmeninis Zyméjimas| Vandens zenklu
Duomenys P andens yenklu » pazyméti duomenys
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Slaptas / vieSas raktas=------------- !

1 pav. Apibendrinta Zyméjimo vandens Zenklu algoritmo schema.

Vandens zenklas ir /
ar originalus vaizdas j

A 4
Vandens ¥enklo Vandens Zenklas
Testuojami duomenys atkiirimas o g%rba
i pasikliautinumo matas

Slaptas / vieSas raktas=------------- '

2 pav. Apibendrinta vandens Zenklo atkiirimo schema.

Ivestis schemoje — tai vandens Zenklas, pagrindiniai duomenys ir galimas vieSas arba
privatus raktas. Pagrindiniai duomenys gali biiti nesuspausti arba suspausti, taciau daugelis
siilomy metody skirti nesuspaustiems duomenims. Pats vandens Zenklas gali buti bet kas —
skaiCius, tekstas, vaizdas. Naudojant slapta ar vieSa rakta galima sustiprinti sauguma. Jei
vandens zenklas skirtas tik autorizuotiems vartotojams, jis gali biti apsaugotas raktu.
Zyméjimo vandens Zenklais metodai, kai naudojamas slaptas ar vieSas raktas, paprastai
vadinami slaptu ir vie$u Zyméjimo vandens Zenklais metodu. Zyméjimo vandens Zenklu
schemos iSvestis — modifikuoti, t.y. pazyméti vandens zenklu, duomenys.

Ivestis Sioje schemoje — vandens zenklu pazyméti duomenys, slaptas arba vieSas raktas
ir — atsizvelgiant { metoda — originaliis duomenys ir originalus vandens zenklas. Vandens
zenklo atkiirimo proceso iSvestis — arba atkurtas vandens Zenklas, arba tam tikras
pasikliautinumo matas, nurodantis, kiek tikétina, kad nurodytasis vandens Zenklas yra
tiriamuose duomenyse.

Kalbant apie autorines teises, kiekvienas autorius turi savo asmenini unikaly vandens
zenkla, kuri naudoja savo darbams Zyméti. Kitaip sakant, vandens zenklo generavimo etapo
rezultatas — vandens Zenklo $ablonas, naudojantis savininkui ir/ar vaizdui priklausanti rakta.
Zyméjimo algoritmas jrao §i vandens Zenkla i skaitmenini vaizda — Kkitaip $is etapas

vadinamas vandens Zenklo signalo sutapdinimu su originaliu vaizdu (Nikolaidis; Pitas, 1999:
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2). Naujant verifikavimo algoritma galima patikrinti vandens Zenklu pazymétos informacijos
autentiSkuma, nustatant ir autoriy (ar savininka), ir vaizdo integraluma.

Kita vertus, pats zyméjimas vandens zenklais — tai tik maza bet kokios
kontroliuojamos prieigos ir paskirstymo schemos dalis; saugaus platinimo metodas turéty
Sifravima (encryption) sujungti su skaitmeniniu Zymejimu vandens zenklais (Storch; Koch,
1997: 276). Be to, idealiu atveju tas pats skaitmeninio vandens Zenklo algoritmas turi biti
pritaikomas ir garso, ir video produktams, ir vaizdams Zyméti, o tai supaprastinty
multimedijos produkty zyméjima vandens Zenklais. Taigi, ¢ia iSkyla universalumo svarba.

Dauguma Zyméjimo vandens zenklais metodu reikalauja, kad aptikimo metu biity
naudojamas ir originalus vaizdas. Tokios schemos kartais nurodomos kaip privacios schemos
arba salyginio disponavimo vaizdu schemos. Kadangi aptikimo etapo metu pagrindinis
vaizdas atlieka triukSmo vaidmeni, jo prieinamumas Zymiai supaprastina aptikima. Taciau
tokio pobiidZzio metodai ne visur tinkami, pvz., jie nenaudotini automatinés internetinés
paieskos atveju. Tie metodai, kuriems nereikalingas originalus vaizdas, vadinami aklaisiais
(blind) metodais, taCiau juy atsparumas vaizdo modifikavimui bei galimoms atakoms yra
mazesnis nei privaciy metody (Nikolaidis; Pitas, 1999).

Dauguma zyméjimo vandens zenklais metody, skirty vaizdy zyméjimui, naudoja
bendrus principus. Taigi, vandens Zenklo signalas paprastai yra pseudo atsitiktinis signalas ir
dauguma metody i§ esmés yra labai panasis ir skiriasi tik atskirais savo aspektais, susijusiais
su signalo projektavimu, jterpimu ir atktirimu.

Iterpiama informacija Zyméjimui vandens Zenklais i§ esmés néra svarbi. Taciau yra
tokiy metody, sukurty vieno kodo i§ kodu knygos iterpimui ir i§gavimui, taigi, jie nesiderina
su pasirenkama informacija (Hartung; Kutter, 1999: 1084). Kitos sililomos schemos
moduliuoja kodus, esancius koduy knygoje, derindamos juos su pasirenkamos informacijos
bitais, tuo biidu ir su pasirenkamais pranesimais. Ir nors kai kurie autoriai grieztai atskiria
Stuos du tipus, taciau i§ esmés jie yra labai artimi.

Vandens Zenklo signalas daznai kuriamas kaip baltas (Van Schyndel; Tirkel, Mee;
Osborne, 1994) arba spalvotas pseudo atsitiktinis signalas. Tam, kad biity iterptas vandens
zenklas biity nematomas, daznai taikomas erdvés arba spektro formavimas, taip susilpninant
vandens zenkla tose vaizdo vietose, kur jis biity pastebimas. Kartais gaunamas vandens
zenklo signalas yra retas ir nepakeicia vaizdo pikseliy, taciau dazniausiai Sis signalas yra
tankus ir vaizdo pikseliai pakinta. Dazniausiai vandens zenklo signalas kuriamas erdveés
srityje, taciau kartais naudojama, pvz., viso vaizdo diskretaus kosinuso transformavimo sritis
(DCT) (Cox; Kilian; Leighton; Shamoon, 1997) ar blokinio pobiidzio DCT (Koch; Zhao,
1995).
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Apskritai signalo jterpimas atliekamas naudojant papildyma (Van Schyndel; Tirkel;
Mee; Osborne, 1994) arba signalus pritaikanti papildyma; dazniausiai Sis papildymas susijgs
tik su skaiscio (/uminance) kanalu, taciau kartais naudojami ir spalviniai kanalai arba vien tik
pastarieji (Kutter; Jordan; Bossen, 1997). Papildymas (sudétis) gali biiti vykdomas jvairiose
srityse — tiek erdvinéje, tiek transformavimo. Vis dar gincijamasi, kuriuos daznius naudoti
vandens Zenkly ijterpimui, taciau vis délto patys patvariausi vandens zenklai sukuriami
tuomet, kai jterpiamas signalas jterpiamas i tuos paciuos spektro komponentuos, kuriuos jau
turi pagrindiniai duomenys. Vaizdams bei video medziagai tinkamiausias yra zemo daznio
diapazonas (Hartung; Kutter, 1999: 1084).

Kaip jau minéta, vandens Zzenklo signalo generavimas ir jo iterpimas daznai
traktuojamas kaip dvi to paties proceso dalys, juo labiau, kad kai kuriy metody atveju Siy

etapy ir negalima iSskirti (ypac tuo atveju, kai vandens Zenklas pritaiko turima signalg).

2.3. Reikalavimai vandens Zenklams

Tam, kad vandens Zenklas bty tikrai efektyvus, jis turi atitikti Siuos reikalavimus:

e Vandens Zenklas turi perduoti kiek imanoma daugiau informacijos;

e Vandens zenklas dazniausiai turi buti slaptas ir prieinamas tik
autorizuotoms 3alims. Sis reikalavimas nurodomas kaip saugumo garantas
ir paprastai jis pasiekiamas naudojant kriptografinius raktus;

e Vandens Zenklas turi i§likti duomenyse nepaisant to, kas tiems duomenims
nutinka — taigi, biiti atsparus bet kokiam signaly apdorojimui (suspaudimui
(compression), apkarpymui (cropping), ir pan.) bei neautorizuoty asmeny
atakoms. Sis reikalavimas nurodomas kaip vandens Zenklo patvarumas.
Tokia savybé yra esminé autoriniuy teisiy apsaugai, taciau kai kuriais
atvejais §i savybé yra maziau svarbi (pvz., tuomet, kai vandens Zenklas
apima viesa informacija);

e Daznais atvejais vandens zenklas turi biiti nematomas.

2.3.1. Saugumas ir raktai

Tokiu atveju, kai reikalingas jterptos informacijos saugumas, t.y. slaptumas, jterpimo

ir iSgavimo (extraction) procesams turi biti naudojamas vienas ar keletas slapty ir
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kriptografiskai saugiy rakty. Yra du saugumo lygmenys. Pirmajame neautorizuotas vartotojas
negali nei nuskaityti, nei iSSifruoti iterpto vandens zenklo, be to, toks vartotojas negali ir
zinoti, ar duota duomeny aibé turi savyje vandens zenkla. Antrajame saugumo lygmenyje
neautorizuoti vartotojai zino, ar duomenys yra pazyméti vandens Zenklais, taciau jterptos
informacijos nejmanoma perskaityti nenaudojant tam tikro rakto. Yra zymeéjimo vandens

zenklais schemy, kur kartu su vienu ar keliais viesais kodais naudojamas asmeninis kodas.

2.3.2. Patvarumas

Zyméjimo vandens Zenklu metu yra i duomenis jterpiamas (i§ esmés paslepiamas)
signalas, kuris tampa neatsiejama duomeny dalimi. Tokiu btidu duomenys yra apsaugoti tol,
kol vandens zenklas yra juose ir kol ji galima aptikti. Taigi, vandens Zenklo tikslas — visados
iSlikti duotajame vaizde. Vandens zenkla turi biti sunku (geriausiu atveju — neimanoma)
pasalinti. Zinoma, teoriskai bet koki vandens Zenkla galima pasalinti, turint pakankamai Ziniy
apie jo jterpimo procesa. Taciau tuo atveju, jei Ziniy nepakanka, pvz., jei tiksli vandens Zenklo
buvimo vaizde vieta yra nezinoma, tuomet bandymai pasalinti vandens Zenkla ar ji pakeisti
turéty akivaizdziai sumazinti duomeny tiksluma (fidelity).

IS esmés vandens Zenklas turi biiti atsparus tokio pobtidZio apdorojimui:

— iprastam signaly apdorojimui: turi biiti galima atkurti vandens zenkla po to, kai
duomenys yra apdorojami jprastinémis signaly apdorojimo operacijomis (pvz.,
kontrasto ar spalvy pakeitimais);

— iprastoms geometrinéms transformacijoms: vandens Zenklai privalo turéti
imuniteta tokioms geometrinéms operacijoms kaip pasukimas (rotation),
apkarpymas (cropping), mastelio keitimas (scaling) ir pan.

Taip pat skaitmeninis vandens zenklas turi biiti atsparus visoms galimoms atakoms,

siekiant vandens Zenklo panaikinimo ar pakeitimo.

Nors imanoma sukurti zyméjimo atspariais vandens zenklais metodus, reikia atkreipti
démesj i tai, kad vandens Zenklas yra atsparus tol, kol jis néra viesas, t.y. tol, kol ji ne visi gali
nuskaityti. Jei vandens Zenklo aptikimo principas ir raktas yra vieSi, vandens raktas yra
neapsaugotas nuo galimy ataky (Hartung; Kutter, 1999:1082). Taigi, vieSi vandens Zenklai
néra patvariis, iSskyrus ta atveji, kai kiekvienas gavéjas naudoja skirtinga rakta. Taciau tai
igyvendinti praktiskai yra pakankamai sudétinga.

Reikalavimai patvarumui taip pat priklauso nuo vandens zenklo panaudojimo srities.

Tarkim, autentifikavimo atveju vandens zenklai turi biiti atsparts tik tam tikroms atakoms;
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lyginant su kitomis Zyméjimo vandens zenklais pritaikymo sritimis, autentifikavimo vandens
zenkly atsparumo lygmuo yra pats zemiausias. Tuo tarpu duomeny priezitirai ir stebéjimui
reikalingas didesnis patvarumas. Pagrindinis tikslas pastaruoju atveju yra aptikti ar
identifikuoti saugomus ar perduodamus duomenis (pvz., vaizdy internete identifikavimas
naudojant ziniatinklio roplius (web crawlers)). Tad vandens Zenklai turi buti nesunkiai
atkuriami ir pakankamai atspariis bent jau standartiniam duomenuy apdorojimui (formato
pakeitimas, suspaudimas ir pan.). DidZiausio patvarumo vandens zenkly reikia autoriniy teisiy

apsaugai, taCiau $iuo atveju vien vandens zenkly nepakanka.

2.3.3. Nematomumas

Vandens zenklas turi bliti nematomas (invisible) stebétojui, taip pat vandens zenklas
neturi mazinti turinio kokybés. Cox ir kt. (1996) savo darbuose naudoja terming
»hepastebimas* (imperceptible) — §is terminas puikiai atskleidzia esmg. Taigi, vandens Zenklo
iterpimas neturi sukelti jokiy pastebimuy pokyciuy pradiniuose duomenyse. Kita vertus, tam,
kad biity pasiektas aukstas patvarumo lygmuo, pageidautina, kad vandens Zenklo amplitudé
biity kiek galima platesné (Hartung; Kutter, 1999:1082). Taigi, zymé&jimo vandens Zenklais
metodo kiirimas visuomet turi atrasti tam tikra kompromisa tarp nematomumo ir patvarumo.
Optimalus sprendimo btidas biity toks: jterpti vandens Zenklas, kuris biity zemiau suvokimo
slenkscio. Taciau tokio slenkscio nustatymas realaus pasaulio vaizdy, video ir garso signaly
atveju yra gana sudétingas dalykas. Todél, kuriant Zyméjimo vandens zenklais sistemas,
paprastai reikalingi papildomi tyrimai dalyvaujant savanoriams. Dar viena problema iskyla
apdorojant jau pazymétus vaizdus — ivykdZius toki apdorojimag galimas vandens Zenklo
sustiprinimas, o dél Sios priezasties jis gali tapti matomas. Pavyzdziui, didinant vandens
zenklais pazymétus vaizdus ar didinant vaizdo kontrastinguma vandens zenklai daznai tampa

matomi.

2.3.4. Vaizdo adekvatumo iSlaikymas

Vandens Zenklas turi biiti ne tik nematomas, taCiau jo iterpimas neturi suvokiamai
pabloginti pirminio vaizdo kokybés. Nereikia maiSyti adekvatumo ir kokybés — tai skirtingi
terminai. Adekvatumas matuoja panasuma tarp signaly pries ir po apdorojimo, o kokybé¢, kita
vertus, yra daugiau i§vaizdos matas. Taigi, ijmanoma turéti aukstos kokybés, taciau nelabai

adekvaty vaizda, ir atvirk$ciai. Ir jei vandens Zenklas néra sukurtas taip, kad biity matomas,

14



tuomet jis neturi pabloginti suvokiamos vaizdo kokybés. Trumpai tariant, suvokiamas
panaSumas tarp originalios ir vandens zenklu pazymétos vaizdo versijuy turi biti kiek

imanoma didesnis.

2.3.5. Vandens Zenklo atkiirimas

Tam, kad vandens Zenklas bty naudingas, ji turi biiti jmanoma aptikti ir atkurti.
Atsizvelgiant { vandens Zenklo jterpimo biida bei | Zyméjimo vandens zenklu algoritmo
pobudi vandens zenklo aptikimo metodas gali biiti susijes su labai jvairiais principais. Kai
kuriose Zyméjimo vandens Zenklais schemose vandens Zenkla galima iSimti tiksliai toki, koks
jis yra, ir §i procediira yra vadinama vandens zenklo iSémimu. Kitais atvejais galima tik
aptikti, ar specialiai nurodytas vandens Zenklas yra vaizde, ar ne, ir §i procediira yra vadinama
vandens zenklo aptikimu (Mohanty, 1999).

Vandens zenklo atkiirimas paprastesnis, jei turimi originaldis, nepazyméti vandens
zenklu duomenys. Be to, atklirimo procese turint originalius duomenis lengviau aptikti
galimus iSkraipymus, o tai padeda, pavyzdziui, aptikti buvusias atakas. Taciau toli grazu ne
visais atvejais originaliis duomenys yra prieinami. Tad dauguma pastaruoju metu sukurty
zyméjimo vandens zenklais metody nereikalauja originaliy duomeny prieinamumo
(vadinamieji ,,akli“ metodai).

Vandens Zzenklo atkiirimas paprastai atlickamas naudojant kuri nors koreliacijos
metoda. Reikia paminéti ir tai, kad paprastai vandens Zenklas kuriamas neturint Ziniy apie
pagrindini signala, o tai reiSkia, kad galima tam tikras nesutarimas tarp vandens zenklo
signalo ir pagrindiniy duomeny. Siekiant to iSvengti, daugelis siilomuy schemy reikalauja
originaliy, nepazyméty vandens Zenklu duomeny. Kiti siilomi metodai naudoja iSankstini

filtravima.

2.4. Skaitmeniniy vandens Zenkly tipai

Vandens Zenklai skirstomi | matomus ir nematomus. Siame darbe bus
koncentruojamasi ties nematomuy vandens zenkly algoritmais ir metodais. Kaip minéta,
nematomiems vandens Zenklams keliami tokie pagrindiniai reikalavimai: visy pirma, vandens
zenklas turi biiti nematomas, ir antra — atsparus iprastiniam vaizdo apdorojimui ir galimoms

atakoms. Anksciau skaitmeniniy vandens zenkly tyrinéjimai koncentravosi ties pirmuoju
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tikslu, antraji paliekant nuoSalyje. Taciau pastaruoju metu daug démesio skiriama antrajam
reikalavimui.

Vandens zenklai ir zyméjimo vandens Zenklais metodai gali buti skirtomi { ivairias
kategorijas jvairiais biidais. Vandens Zenklai gali biti taikomi erdvinéje srityje (spatial
domain); tokio Zyméjimo vandens Zenklais alternatyva — daZnio srities (frequency domain)
zymejimas vandens Zenklais. Yra istirta, kad daznio srities metodai yra patvaresni (robust) uz

erdvinés srities metodus (Mohanty, 1999). Vandens zenkly tipai parodyti 3 pav.

Zyméjimas vandens Zenklais

Pagal darbo Pagal doku- Pagal Zzmogaus Pagal
srit} mento tipa suvokima pritaikima[
Erdviné Daznio sritis Pagristi Pagristi
sritis Saltiniu paskirtimi

Tekstas Vaizdas  Garsas Video |

Nematomi Matomi

Patvariis Trapts

3 pav. Vandens Zenkly tipai.

2.4.1. Matomi vandens Zenklai

Matomas vandens zenklas — tai permatoma struktiira, uzdéta ant pirminio vaizdo (labai
panasu i matomus ,popierinius vandens zenklus). Toks vandens Zenklas yra matomas,
atidziau pazvelgus | vaizda. Nematomas patvarus vandens zenklas yra jterpiamas taip, kad bet
kokie pakeitimai, padaryti vaizdui, yra nepastebimi (suvokimo lygmenyje); toks zenklas gali
buti pamatomas / atskleidziamas tik naudojantis atitinkamu dekodavimo mechanizmu.
Nematomas trapus vandens zenklas yra jterpiamas taip, kad bet koks manipuliavimas vaizdu
ar bet kokia vaizdo modifikacija vandens Zenkla pakei¢ia ar visai suardo (Mohanty, 1999).
Dar skiriamas dvigubas vandens zenklas — tai matomo ir nematomo vandens zenklo derinys.
Siuo atveju nematomas vandens Zenklas naudojamas kaip atsarginé matomo vandens Zenklo

kopija (zr. 4 pav.).
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Zyméjimas Zyméjimas
Originalus matomu vandens Vaizdas, pazymétas nematomu vandens Vaizdas, pazymétas
vaizdas - »  matomu vandens - »  dvigubu vandens
zenklu N zenklu N
zenklu zenklu

4 pav. iyméjimo dvigubu vandens Zenklu schema

Matomi vandens zenklai gali biiti naudojami tokiais atvejais:

e Autoriniy teisiy apsaugai tuo atveju, kuomet vaizdai talpinami Internete ir autoriui
yra svarbu tai, kad jie nebiity panaudoti komerciniais tikslais (pvz., etiketéms ar
pan.) nelegaliu biidu. Cia autoriui svarbu tai, kad biity panaudotas vizualiai
matomas autoryst¢ patvirtinantis zenklas, kuris i§ esmés neapsaugo nuo vaizdo
panaudojimo kitais tikslais (Svietimas, etc.).

e Nuosavybés nurodymui.

Matomi vandens Zenklai turéty buti akivaizdis tiek spalviniuose, tiek

monochrominiuose vaizduose; toks vandens zenklas turi apimti didelg arba svarbiausia vaizdo

dalj, kad biity iSvengta jo panaikinimo iSkerpant; taip pat svarbu ir tai, kad vandens Zenklas

bty pakankamai permatomas, neuzdengiant po juo esancio vaizdo detaliy. Matomo vandens

zenklo panaikinimas turéty buti sudétingas ir brangus, palyginus su jo isigijimu. Taip pat

svarbu ir tai, kad toki vandens zenkla buty lengva ir paprasta uzdéti (pageidautina —

automatiskai).

2.4.2. Nematomi patvariis vandens Zenklai

Nematomi patvaris vandens zenklai naudojami tokiais atvejais:
e Norint aptikti neteisétai pasisavintus vaizdus. Siuo atveju skaitmeniniy vaizdy
pardavéjui rapi, kad, pirkéjui isigijus norima vaizda, pastarasis neplatinty jo

veltui, kas savo ruoztu neleisty autoriui gauti atlygio.

e Zyméjimas nematomais vandens Zenklais kaip nuosavybés jrodymas. Siuo atveju
pardavéjo vandens Zenklo aptikimas vaizde turéty tarnauti kaip jrodymas, kad

panaudotas vaizdas yra pardavéjo nuosavybé.
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Nematomas patvarus vandens Zenklas neturi btiti matomas bei neturi jtakoti vaizdo
kokybés pablogejimo. Toks vandens zenklas turi biiti atsparus iprastiniam apdorojimui bei
ivairaus pobiidzio atakoms, kuriy tikslas — tokio zenklo panaikinimas. Nematomas patvarus
vandens Zenklas turi vienareik§miskai nurodyti savininka / autoriy. Zymint aukstos kokybés
vaizdus ir meno kiirinius, pikseliy modifikavimo mastas turi biiti minimalus. Kaip ir matomuy

vandens zenkly atveju, svarbu tai, kad toki vandens Zenkla biity lengva ir paprasta uzdéti.

2.4.3. Nematomi nepatvariis vandens Zenklai

Nematomi nepatvariis vandens Zenklai naudojami tokiais atvejais:

e Toks zyméjimo vandens zenklais metodas naudotinas skaitmeniniuose
fotoaparatuose. Siuo atveju yra siekiama utikrinti, kad vaizdas yra tikras ir
nemodifikuotas, norint sufalsifikuoti. Nematomas vandens Zenklas jterpiamas
fotografavimo metu. Toks metodas labai pravartus tiek Zurnalistikoje, tiek
kriminalistikoje.

e Nematomi nepatvarlis vandens zenklai naudojami norint pastebéti bet kokius
pakeitimus vaizduose, saugomuose skaitmeningje bibliotekoje. Siuo atveju
vaizdai (pvz., pirSty atspaudai) yra skenuojami, vandens Zenklas yra uzdedamas
skenavimo metu.

Tokie vandens zenklai turi blti ir nepastebimi, ir nekenkiantys vaizdo kokybei. Jei
vaizdas yra modifikuojamas, nematomas nepatvarus vandens Zenklas arba visiSkai, arba
dalinai suyra. Toks vandens zenklas turi bati itin saugus — tai reiSkia, kad po vaizdo
apdorojimo toks vandens Zenklas yra nebeatstatomas net ir Zinant Zyméjimo procediirg ir / ar
pati vandens Zenkla. Zymint aukstos kokybés vaizdus, pikseliy modifikavimo mastas turi biiti

minimalus.

2.5. Galimi vandens Zenkly paZeidimai

Tikétina, kad vaizdas, pazymétas vandens zenklu, gali patirti tam tikras manipuliacijas
— tiek netycCines, tiek tyCines. Kaip jau minéta, vienas pagrindiniy reikalavimy, keliamy
skaitmeniniam vandens Zenklui, yra atsparumas jvairiems pazeidimams. Savaime aisku, kad

absoliutaus atsparumo visiems galimiems apdorojimams pasiekti praktiskai neimanoma.
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tipus:

Remiantis Hartung ir Kutter (1999), pabandysime isskirti kelis galimy pazeidimuy

1)

2)

3)

4)

vadinamieji paprasti pazeidimai. Tai konceptualiai paprastas apdorojimas, kurio
metu bandoma sunaikinti vandens zenkla manipuliuojant visais vandens zenklu
pazymétais duomenimis (pagrindiniai duomenys ir vandens Zenklas) ir
nebandant identifikuoti vandens Zenklo bei izoliuoti ji. To pavyzdziai — linijinis
ir bendras nelinijinis filtravimas, signalo forma pagristas suspaudimas (JPEG),
triukSmo pridéjimas, apkarpymas, kvantavimas pikseliy srityje, gama korekcija
ir pan.

aptikima blokuojantys iSkraipymai (dar vadinamos sinchronizavimo pazeidimais,
geometriniais pazeidimais). Tokio apdorojimo metu bandoma panaikinti
koreliacija bei padaryti taip, kad vandens Zenklo detektoriui biity neimanoma
atkurti vandens Zenkla. Siuo atveju daZniausiai naudojama geometrinis
iSkraipymas — padidinimas, perkélimas erdvéje, rotacija, apkarpymas, pikseliy
sukeitimas ir kitos geometrinés duomeny transformacijos.

nevienareik§miskumo atakos (dar vadinamos aklavieCiy atakos, inversijos
atakos). Tokios atakos kuria fiktyvius originalius duomenis arba fiktyvius
vandens zenklu pazymétus duomenis. Pavyzdziui, inversijos atakos metu
bandoma diskredituoti vandens Zenkla ijterpiant dar vieng ar kelis papildomus
vandens Zenklus taip, kad tampa nebeaiSku, kuris gi i§ jy buvo pirmasis, tikrasis
zenklas.

panaikinimo atakos. Tokios atakos bando analizuoti vandens Zenklu paZymétus
duomenis, jvertinti vandens zenkla ar pagrindinius duomenis, atskirti vandens
zenkla nuo pagrindiniy duomeny ir visiSkai panaikinti vandens Zenkla.
Pavyzdziais galéty biiti triukSmo nuémimas, tam tikros nelinijinés filtravimo
operacijos, kvantavimas, etc. Ne visiems Siems metodams pavyksta pilnai
panaikinti vandens Zenkla, taCiau nepaisant to, jie Zenkliai sugadina vandens
zenklo perduodama informacija (Voloshynovskiy; Pereira; Pun; Eggers; Su,

2001).

Reikéty atkreipti démesi i tai, kad toks skirstymas yra gana salyginis. Pasitaiko ataky,

kurias sunku priskirti grieztai kuriam nors vienam tipui.

Apibendrinant galima pastebéti, kad skaitmeniniy vandens Zenkly atakos turi jvertinti

ir vandens Zenklo i$likima, ir atakuojamo dokumento deformavima.
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2.6. Skaitmeninio Zyméjimo vandens Zenklais metodai

Taigi, labai svarbu, kad vandens Zzenklas butuy toks, kad biity neimanoma jo
identifikuoti ir manipuliuoti. Siuos reikalavimus patenkinti yra gana sunku, tatiau tam yra
sukurta jvairiy metody. Siuos metodus galima i$skirti i dvi pagrindines kategorijas pagal
vandens zenklo paskirt;:

1. Zyméjimas vandens Zenklais, skirtais aptikti vaizdy klastojima;
2. Zyméjimas vandens Zenklais, skirtais jterpti informacija apie autorines teises.

Vienas pirmuy zyméjimo vandens zenklais algoritmy yra paremtas maziausiai
reikSmingy bity (Least Significant Bit — LSB) pikselio turinyje modifikavimu (Van Schyndel,
Tirkel ir kt., 1994). Vandens Zenklai taip pat gali tiesiogiai modifikuoti vaizdo spektro ar
transformavimo koeficientus. Tokie algoritmai daZznai moduliuoja diskretaus kosinuso
transformavimo (Discrete Cosine Transform — DCT) koeficientus pagal tokia seka, kuri
zinoma tik autoriui (Cox ir kt., 1996: 244). Taip pat Zyméjimo vandens Zenklais metodai gali
biti priklausomi nuo vaizdo; tokie metodai padidina vandens Zenklo vaizde lygmeni tuo paciu
iSlaikant Zenklo nepastebimuma (Swanson ir kt., 1996: 212). Taip pat naudojami ir matomi
vandens Zenklai; pvz., yra sukurti matomi vandens Zenklai, skirti vaizdy, priklausanciy
skaitmeninei Vatikano bibliotekai, apsaugojimui (Mintzer ir kt., 1997: 10).

Toliau bus aptarta keletas zinomesniy metodu.

2.6.1. Maziausiai reikSmingy bity modifikavimo metodas

Pats jpras¢iausias ir seniausiai sukurtas zZyméjimo vandens Zenklais metodas — tai
maziausiai reikSmingu bity (Least Significant Bits; toliau — LSB) modifikavimas, pagristas
prielaida, kad LSB duomenys neturi didelés reikSmés. Van Schyndel ir kt. (1994) aptaria du
LSB metodus: naudojant pirmaji metoda, vaizdo LSB pakei¢ia pseudo-triukSmo (pseudo-
noise, toliau — PN) seka; antrojo metodo atveju PN seka yra jjungiama i vaizdo LSB. Kitas
gana seniai sukurtas Zyméjimo vandens zenklais metodas iSgauna vaizdo duomeny kontroling
suma (checksum) ir tuomet ja iterpia i atsitiktinai parinkty pikseliy LSB.

Digimarc korporacija pateikia metoda, kuris prideda ar atima mazus atsitiktinius
dydzius i$ kiekvieno pikselio. Pridéjimas ar atémimas apibréZiamas palyginant binaring L bity
kauke su kiekvieno pikselio LSB. Jei LSB yra lygus atitinkamam kaukés bitui, tuomet

pridedamas atsitiktinis dydis, kitu atveju jis yra atimamas.
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Macq ir Quisquater (1995) skaitmeniniy vaizdy zyméjimo vandens Zenklais klausima
pateikia kaip kriptografijos ir skaitmeninés televizijos tyrimo dali. Autoriai apraso procedira,
kurios pagalba vandens zenklas yra iterpiamas { ty pikseliy, kurie yra iSdéstyti prie vaizdo
kontliry, LSB. Taciau tokj vandens Zenkla lengva panaikinti, nes jis yra pagristas maziausiai
riekSmingy bity modifikavimu. Be to, §is metodas néra geras, kadangi vandens zenklas yra

iterpiamas i tas vaizdo sritis, kurios yra greta konttry.

2.6.2. Informacijos pritvirtinimo metodas

Sitlomas ir toks metodas: iterpti Zymes (fags) — mazus geometrinius piesinius — |
skaitmeninius vaizdus tuose Sviesumo lygmenyse, kurie yra nepastebimi. Ir nors tokia
erdvinio vandens Zenklo paslépimo vaizde idéja skamba neblogai, taCiau §i schema gana
neatspari filtravimui ir redigitization. Be to, tokia schema gali biiti neatspari geometrinéms

transformacijoms, ir ypac apkarpymui (cropping).

2.6.3. Kvantavimo triuk§mo jterpimo metodas

Tanaka ir kt. (1990) nagrinéja keleta zyméjimo vandens zenklais schemuy, kurios
remiasi vandens Zenkly, panaSiu { kvantavimo triukSma, iterpimu (quantization noise
embedding). Sis metodas remiasi tuo, kad kvantavimo triuk§mas paprastai yra nepastebimas.
Sie autoriai pateikia schema, pagal kuria vandens Zenklas yra jterpiamas i vaizda naudojant i§
anksto nustatyta duomenu srauta, kuris valdo lygmens pasirinkima duomeny keitiklyje
(quantizer). Duomeny srautas pasirenkamas taip, kad vaizdas po tokio apdorojimo atrodyty
kaip kvantavimo triukSmas. Taip pat Siame straipsnyje pateikiamas kitas Sios schemos
variantas, kuriame vandens Zenklas pateikiamas ,,svyruojancia®“ (dithering) matrica ir yra
naudojamas keisti vaizda tam tikru btidu. Taciau Sios schemos turi tam tikry trilkumuy — visy
pirma, jos yra imlios signalo apdorojimui — ypa¢ pakartotiniam kvantavimui (requantization)
— bei tokiems geometriniams pakeitimams, kaip apkarpymui. Be to, naudojant Sias schemas

prastéja vaizdo kokybé.
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2.6.4. Statistiniai metodai

Qiao ir Nahrstedt (1998) apibiidina dvi Zyméjimo vandens Zenklais schemas. Pirmoji
— tai statistinis metodas, vadinamas ,,Patchwork®. Siuo metodu yra atsitiktinai parenkama n
poru vaizduy tasky (aj, b;); Sviesumas taskuose a; yra padidinamas vienu vienetu, o Sviesumas
taskuose b; yra atitinkamai sumazinamas. n pory skirtumy sumos reik§mé turéty biti 2n. IS
esmés Cia daroma prielaida, kad visi Sviesumo lygmenys yra vienodai tinkami, t.y., kad
intensyvumo pasiskirstymas yra tolygus. Taciau praktikoje tai praktiSkai nejmanoma. Taigi,
tokia schema gali buti nepakankamai patvari atsitiktiniam intensyvumo lygmens pakeitimui
vienu vienetu, o taip pat tokia schema gali biiti ypa¢ neatspari ivairioms geometrinéms
transformacijoms.

Antrasis metodas — tai vadinamasis ,.tekstliros bloko kodavimas®“ (texture block
coding). Siuo atveju i§ vaizdo atsitiktiniu biidu parinkto tekstiiros $ablono (pattern) sritis
nukopijuojama i vaizdo vieta, turinCia panas$ia struktiira. Tuomet kiekvienai tekstiiros sriciai
atidengti naudojama autokoreliacija. Pats didZiausias §io metodo trukumas yra tai, kad jis

tinkamas tik tiems vaizdams, kuriuose yra didelés sritys, talpinancios atsitiktines tekstiiras.

2.6.5. Amplitudés moduliavimo metodas

Kutter ir kt. (1997) pasitilytas metodas pagristas sklaidos spektro Zyméjimu erdvinéje
srityje. Siame metode i§skirtinai dirbama su mélynuoju komponentu RGB spalvy erdvéje,
siekiant, kad vandens zenklas bity kuo stipresnis tuo pat metu islaikant minimalius
regimuosius artefaktus. Be to, Sie autoriai sitilo apdoroti vaizda prie§ dekoduojant vandens
zenkla. Si koncepcija sustiprina patvaruma ir yra tinkama visiems sklaidos spektro Zyméjimo
vandens Zenklais metodams erdvinéje srityje. Sis metodas jterpia vandens Zenkla dvejetainio
skai¢iaus pavidalu naudojant erdvinés srities amplitudés moduliavima. Atskiras bitas b
iterpiamas pseudo atsitiktinai pasirinktoje vietoje (i) arba pridedant ji, arba atimant,
priklausomai nuo to, koks skaistis yra toje vietoje. Norint atkurti iterpta bita, reikia jvertinti
originalig, nepazyméta vandens zenklu vertg, ir tam naudojama linijiné¢ kaimyniniy pikseliy

kombinacija. Patvarumo uZztikrinimui kiekvienas bitas jterpiamas keleta kartu.

22



2.7. Realizuoti pasirinkty algoritmy analizé

Galima isskirti tokias dvi vandens zenkly klases pagal vandens zenklo jterpimo sritj:
zyméjimas vandens Zenklais erdvingje srityje (spatial domain) ir Zyméjimas vandens Zenklais
daznio srityje (frequency domain). Pirmasis metodas yra paprastai jgyvendinamas, ¢ia
vandens Zenklo aptikimui nereikia originalaus vaizdo, taciau tokio pobiidZio vandens Zenklas
paprastai yra gana neatsparus jvairiems apdorojimams. Tuo tarpu Zyméjimas vandens Zenklais
daznio srityje yra Zymiai atsparesnis pazeidimams, taciau dauguma tokiy metoduy vandens
zenklo aptikimui reikalauja originalaus vaizdo turé¢jimo, o tai néra patogu. Paminétina ir tai,
kad zyméjimas atspariu vandens Zenklu, naudojant erdving sriti, pasiekiamas tik prarandant
dalj originalaus vaizdo kokybés, tuo tarpu daznio srities panaudojimas leidZia ja iSlaikyti.

Realizuoti pasirinkti $esi zyméjimo vandens Zenklais metodai, kurie vandens Zenklui
iterpti naudoja daznio sriti. Penki pasirinkty algoritmy vandens Zenklo iterpimui naudoja
diskretaus bangeliy transformavimo (DWT) koeficienty moduliavima, ir tik vienas ju veikia
diskretaus kosinuso transformavimo (DCT) srityje. Pastarasis algoritmas yra vienas
zinomiausiy bei padariusiu didel¢ itaka kity Zyméjimo vandens zenklais algoritmy kiirimui.

Zemiau pateikiama algoritmy analizé.

2.7.1. Cox algoritmas

Toliau aptariamas algoritmas apraSytas Cox, Kilian, Leighton ir Shamoon (1996). Tai
turbiit pats Zinomiausias straipsnis Zyméjimo vandens Zenklais tema. Cia iskeltos idéjos turéjo
dideli poveiki vélesniems Zyméjimo vandens Zenklais tyrimams. Autoriai atskleidzia rysi tarp
sklaidos spektro rySio ir zyméjimo vandens Zenklais, iSkeliama vandens Zenklo iterpimo i
suvokiamai reikSmingus vaizdo komponentus idéja, taip pati vandens zenkla padarant
patvaresniu.

Sklaidos spektro rySio atveju siauro diapazono signalas perduodamas per Zymiai
platesn¢ dazniy juosta taip, kad signalas yra praktiSkai nepastebimas. Analogiskai gali biiti
daroma ijterpiant vandens Zenkla, o kadangi vandens Zenklo verifikavimo procesas zino
vandens zenklo vieta ir turini, galima sujungti Siuos silpnus signalus i viena. Paminétina tai,
kad tokio pobiidZzio vandens Zenklo paskleidimas per vaizdo spektra padaro ji zymiai

atsparesniu jvairaus pobiidzio atakoms: pati vandens zenklo buvimo vieta néra akivaizdi.
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Vandens Zenklas Siuo atveju — tai Gauso skai¢iy seka; skaiciai parenkami nuo N(0,1)
(kur N ( I, 0'2) pazymi normaly pasiskirstyma, kur vidurkis sz, o dispersija o). Galimi ir

kiti pasiskirstymai, kaip {1,-1}, {0,1} ar [0,1], taCiau autoriy teigimu, tokiy pasiskirstymuy
panaudojimo atveju vaizdai tampa gana neatspariis galimoms atakoms.

Visy pirma i§ vaizdo D iStraukiama reikSmiy seka V =v,,...,v, , 1 kurig iterpiamas

vandens Zenklas X =x,,...,x

,» kad biity gauta pakeista reikSmiy seka V'=v' ,...,v, . Tada V'
iterpiamas atgal | vaizda i V vieta, ir taip gaunamas vandens Zenklu pazymétas vaizdas D’.
Darant prielaida apie galimas atakas, tarkim, kad D' modifikuojamas kokiu nors biidu, taip
gaunant nauja vaizda D*. Turint D ir D* iSgaunamas galimai sugandintas vandens zenklas

X * ir palyginamas su X statistiskai.

D D

Reiksmiy . — v

\Y% V*
Apjun- v ‘>| Palyginimas
X gimas

v '

A4 [3ankstinis

¢ apdorojimas
ReikSmiy i
iterpimas X

Dl

5 pav. Vandens Zenklo kodavimas ir dekodavimas.

Taigi, n reikSmingy koeficienty pakeiciama pagal formulg (1). Tuo paciu metu n Zymi

vandens zenklo X =x,,...,x, ilgi, o v; yra DCT koeficientai.
v, =v,(l+ax,) (1)

o, yra perskaiiavimo parametras ir priklauso nuo koeficiento, kadangi skirtingi
spektriniai komponentai gali biiti daugiau ar maziau pakantiis modifikacijoms. Autoriai savo
eksperimentuose naudoja pastovia reikSme¢ o =0.1.

Vandens zenklo iSgavimui naudojama prielaida, kad detektorius gali pasinaudoti
originaliu vaizdu. Zinoma, mazai tikétina, kad i§gautas vandens Zenklas X * bus identiskas
originaliajam vandens Zenklui X . PanaSumas tarp X ir X * matuojamas, naudojant tokia

formule
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X*X
sim(X, X *) =2 @)
X * galima apdoroti taip, kad galimybé iSgauti vandens zenkla potencialiai padidéty.

Autoriai  naudoja  tokias  paprastas  transformacijas  kaip X < x E, (X *) ar
X, < sign (xl* -E (X ’ )) Tokiu biidu gaunamos tikslesnés panasumo reikSmés.

Biitina pazyméti tai, kad, naudojant §i metoda, vandens Zenkla iSgauti gali tik
savininkas, kadangi Siam procesui reikalingas originalus vandens zenklu nepazymétas

vaizdas.

2.7.2. Kim algoritmas

Sis metodas generuoja vandens Zenkla naudojant Gauso paskirstyta atsitiktini
vektoriy. Vandens Zenklas generuojamas naudojant Box-Muller transformacija. Naudojant
daugialygmeni slenksc¢io parinkima i§ bangeliu (wavelef) koeficienty parenkami suvokiamai
reikSmingi koeficientai. Vandens Zenklas jterpiamas i pasirinktus koeficientus, naudojant
skirtingus mastelio faktorius pagal dekompozicijos lygmenij (Kim; Moon, 1999).

Kadangi bangeliy koeficientus paprastai galima charakterizuoti Gauso pasiskirstymu,
Sis metodas naudoja Gauso pasiskirstymo atsitiktini vektoriy kaip vandens Zenkla, siekiant
nematomumo ir atsparumo. Gauso paskirstytas atsitiktinis vektorius generuojamas naudojant

Box-Muller transformacijg i§ tolygaus paskirstyto vektoriaus E,, kaip parodyta formuléje (3)

(N — generuojamy vandens zenkly skaicius).

X, =+/—21In E, cos(27E, + N) (3)

Toks vandens zenklas apjungiamas su suvokiamai reikSmingais koeficientas, kurie
nustatomi naudojant prie lygmens prisitaikancia slenks¢io parinkimo schema, nusakoma

formule (3), kur slenkstis 7, i-tajam DWT dekompozicijos lygmeniui priklauso nuo
maksimalaus absoliutaus koeficiento C, i-tojo lygmens juostose, t.y. LH;, HL, ir HH;.

T = 2(Llog2 Gl 4)

1
Apskaiciavus slenksCius kiekvienai juostai, vandens Zenklas iterpiamas | pasirinktus

koeficientus adaptyviai pagal koeficiento reikSmg pagal formulg V=V, +aV,.X,, kur V/ ir V,

nurodo vandens Zenklu paZymétus ir originalius pasirinktus koeficientus, atitinkamai, X, yra

i-tasis atsitiktinio vektoriaus elementas, o « yra maza reikSmé, kaip, pvz., 0.04 LL juostai,

kur koeficienty reikSmeés yra daug didesnés, nei kituose juostose. Kitu juosty atveju Sis

25



faktorius yra atitinkamai modifikuojamas, atsizvelgiant { dekompozicijos lygmeni. Kadangi
bangeliy koeficienty vidurkis yra mazinamas pusiau, peréjus | aukStesni lygmeni, tad
faktorius ¢ didinamas du kartus. Kim ir Moon (1999) naudoja faktorius 0.1, 0.2 ir 0.4 3-iam,
2 ir 1 lygmenims, atitinkamai. Toks faktoriy pritaikymas padidina vandens zenklo atsparuma

ir nematomuma.

Originalus vaizdas o )
Tikrinamas vaizdas

DWT
DWT

A 4 Originalus vaizdas
Slenkscio reiksmeés T

kaiciavi
apskKaiCiavimas L DWT e

A

Bangelés
koeficientas
Y Vandens senkl Panasumo
andens zenklas — Kaidiavi
Vandens Zenklo Vandens Zenklo apskaiciavimas
generavimas " iterpimas l

Y Vandens zenklo

IDWT aptikimas

Vandens zenklu

pazymétas vaizdas

6 pav. Vandens Zenklo jterpimo ir aptikimo procesai.

Aptikimo procedira yra prieSinga vandens zenklo iterpimo procedirai. Ir cia
reikalingas originalus vaizdas. Visy pirma tikrinamas vaizdas ir originalus vaizdas yra
transformuojami naudojant DWT. Tuomet originalaus vaizdo bangeliy juostos atimamos
tikrinamo vaizdo bangeliy juosty, tokiu biidu iSgaunamas vandens zenklas. Norint isitikinti
vandens Zenklo tikrumu lyginami originalusis ir iSgautasis vandens Zenklai, siekiant nustatyti
ju panasuma. Tam naudojama tokia formulé:

X-X*

simz(X,X*)z—*’XX"f‘j((* %100 (5)

NX-X
kur X zymi originaly vandens zenkla, X* - iSgauta vandens zenkla. Ir jei $i panasumo

reikSme¢ yra didesné uz slenkscio reik§me S formuléje (6)

=2 (6)
2M
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(kur M yra koeficienty, kur jterptas vandens Zenklas, skaicius, o & nurodo mastelio
faktoriy, naudota iterpiant vandens Zenkla), nustatomas vandens Zenklo buvimas.

Naudojant §i metoda vandens Zenklas yra praktiskai nepastebimas.

2.7.3. Wang algoritmas

Sis metodas iesko reik§mingy koeficienty tarp juosty, kad jterpty vandens Zenkla.
Vandens Zenklas adaptyviai pritaikomas skirtingose juostose, siekiant atsparumo bei aukstos
kokybés nepastebimumo atzvilgiu (Wang; Su; Jay Kuo, 1998). Taip pat Siuo atveju galima
taikyti akla vandens Zenklo iSgavimo biida (t.y. vandens Zenklo iSgavimui nereikalingas
originalus vaizdas).

Siame algoritme vandens Zenklg sudaro seka realiy skaic¢iy nuo -1 iki 1, kurios ilgis

N, . Sios vandens zenklo sekos k-asis elementas zymimas W, , kur k € [1...Nw]. Vaizdas visy

pirma transformuojamas naudojant DWT, tuomet vandens Zenklas iterpiamas tik i pasirinkta

reikSmingy koeficienty kieki juostose. Koeficientai juostoje s nurodomi Cs(x, y). Paciy

koeficienty parinkimas vyksta remiantis daugiaslenks¢io bangeliy kodavimo (multithreshold
wavelet codec, MTWC) principu. Naudojant §] metoda pasirenkami suvokiamai reik§mingi
koeficientai ir suri§iuojami pagal ju svarba. Sis metodas leidzia nustatyti riba adekvatumo
praradimui, uzdéjus vandens zenkla. ReikSmingy koeficienty atranka prasideda kiekvienai
juostos daliai priskiriant prading slenkscio reikSme, apskaiciuojama pagal formulg (7).

maXVx,y [Cs (x’ y)]
2

I =p, (7)

PradZioje visi koeficientai palieckami neparinkti. S, yra juostos s svorio faktorius.
Toliau pasirenkama ta juosta, kurios 7, reikSmé yra didziausia, iStiriami visi nepasirinkti Sios
juostos koeficientai C| (x, y) ir kaip reikSmingi koeficientai parenkami tie, kurie yra didesni
uz esant slenkstj 7. Kiekvienas pasirinktas koeficientas modifikuojamas pridedant vandens
zenklo simbolius W, pagal formule C!, (m,n)=C,(m,n)+a,TW,, kur C' zymi vandens
zenklu pazymeéto vaizdo koeficienta, «a, (0.0,1.0] yra reikSme, atspindinti suderinamuma

tarp patvarumo ir vaizdo adekvatumo (e, padidinimas/sumaZinimas padidina/sumaZina

vandens zenklo atsparuma, taciau tuo paciu ir sumazina/padidina vizualinj atitikima).
Vandens Zzenklo aptikimo mechanizmui vis délto reikalingas originalus vaizdas.

Tarkim, kad C* yra gauto vaizdo, kuris yra galimai paveiktas ivairaus pobtidzio atakomis,
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koeficientai. Skirtumas tarp C* ir originaliy nepazyméty koeficienty C pasirinktoje
reikSmingo koeficiento pozicijoje gali biiti uzrasytas kaip:
E* , (mn)=C* , (mn)—C,(m,n) (8)
Tuomet panasumas tarp C* ir C apskaiciuojamas taip:
N,
Z E:,k (m, n)DEs,k (m, n)

. C*,C = NW k=l* (9)
Slm( ) E, (m’n)H”EYk (m,n)"

kur E_, (m,n)=a[TW, yra originalusis vandens Zenklas.

2.7.4. Xia algoritmas

Sis Zyméjimo vandens Zenklais metodas pagristas bangeliy transformavimu.
Pagrindiné idéja ¢ia yra labai panasi { Cox, Killian, Leiton ir Shamoon (1997) iskelta idé¢ja,
taCiau Xia ir kt. pateikiamas metodas turi savy privalumy: §is Zyméjimo vandens Zenklais
metodas yra multirezoliucinis bei hierarchinis, tad jei gautasis vaizdas néra smarkiai
apdorotas, tarpusavio koreliacijos su visu vaizdo dydziu gali neprireikti, taip sumazinant
skai¢iavimy apimtis. Kitas privalumas yra susijes su tuo, kad paprastai zmogaus akis
nepastebi mazy pakitimy vaizdo krastuose/briaunose ar daugiau detaliy turinciose vietose,
taCiau jautriai reaguoja i menkiausius pasikeitimus tolygiose vaizdo dalyse. DWT atveju
krastai ir tekstiiros priskiriami auksto daznio juostoms, kur dideli koeficientai Zymi briaunas,
taigi, vandens Zenklas, jterptas biitent i Siuos didelius koeficientus, Zzmogaus akiai yra
praktiskai nepastebimas.

Xia, Boncelet ir Arce (1998) pasitilytas metodas — tai Zyméjimo vandens zenklais
schema, pagrista atsitiktinés Gauso sekos jterpimu. Visy pirma vaizdas iSskaidomas i keleta
juosty naudojant piramiding struktiira, kaip parodyta 2 pav. Visi koeficientai y(m, n) , 18skyrus

tuos,
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LL:| HL,
HL,
LH,| HH,
HL;
LH HH
LH, HH,

7 pav. Vaizdo DWT piramidinis iSskaidymas.

kurie yra zemiausio daznio LL juostoje (duotuoju atveju tai buty LL3; zr. 2 pav.), paZymimi
vandens zenklu, t.y. Gauso triukSmo seka N [m,n], kurios vidurkis O ir dispersija 1 pagal

formulg (10)
¥[m,n]= y[m,n]+ ay*[m, n]N[m,n] (10)
kur o yra parametras, kontroliuojantis vandens Zenklo lygmeni, o kvadratas Zymi dideliy
DWT koeficienty sustiprinima. DWT koeficientai Zemiausioje rezoliucijoje licka nepakeisti.
Tuomet modifikuoty koeficienty dvimaciai IDWT apjungiami su nepakeistais koeficientais,
taip gaunant X [m,n] Tam, kad i§ to iSplaukiantis vaizdas turéty ta pati dinaminj diapazona,
kaip ir originalusis vaizdas, jis modifikuojamas pagal formulg (11)
[m, n]= min(max (x[m, n]), max{¥[m, n], min(x[m, n])}). (11)

Taigi, rezultate gaunamas vandens Zenklu pazymétas vaizdas.

Cia naudojamas dekodavimo metodas yra hierarchinis. Visy pirma gautasis ir
originalusis vaizdai yra iSskaidomi i keturias juostas, t.y. LL;, LH;, HL; ir HH;. Pradedama
lyginti nuo HH; juostos. Tada palyginama signatiira, jterpta { HH; juosta, ir DWT koeficienty
skirtumas originalaus ir gauto vaizdy HH; juostose, apskaiciuojant juy tarpusavio koreliacija.
Jei tarpusavio koreliacijose yra aukscCiausias taskas, teigiama, kad signatiira yra aptikta.
PrieSingu atveju lyginama signatiira, jterpta i HH; ir LH; juostas, su DWT koeficienty
skirtumu HH, ir LH; juostose, atitinkamai. Jei pastebimas aukSc¢iausias taskas, signatiira
aptinkama. Jei taip vis dar neivyksta, tuomet originalusis ir gautasis signalai LL; juostoje
iSskaidomi | keturias papildomas juostas LL,, LH,, HL, ir HH,, ir taip daroma tol, kol
tarpusavio koreliacijose randamas auksc¢iausias taskas. Jei taip neivyksta, signatiiros aptikti
nepavyko.

Teigiama, kad $is metodas atsparesnis uz DCT metoda.
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2.7.5. Dugad algoritmas

Sio algoritmo pagrindas — vaizdo bangeliuy transformacijos pateikties juosty
modifikavimas. Vandens Zenklas ¢ia — Gauso pseudo atsitiktiniy realiy skaiciy seka x,, kurios
vidurkis 0, o dispersija — 1, atitinkant juosty dydi po to, kai pagrindinis vaizdas iSskaidomas
naudojant trijy lygmeny bangeliy transformacija. Zemesnioji juosta nenaudojama;
pasirenkami visi koeficientai i§ kity juosty, esantys vir§ duotojo slenkscio (7;), ir vandens
zenklas jterpiamas tik | $iuos koeficientus. 7, kontroliuoja | vaizda iterpiamo vandens Zenklo

apimtj, be to, vandens Zenklo jterpimas i didelius koeficientus yra visiskai nattiralus, kadangi
mazi koeficientai DWT srityje labiau pasiduoda jvairioms atakoms (Dugad; Ratakonda;
Ahuja, 1998).

[terpimo metu vizualus maskavimas neatliekamas, kadangi DWT juostos turi savyje
informacija apie briaunas ir detales, be to, kiekvienas koeficientas aukSto daznio juostoje
veikia tik erdviskai apribota vaizdo dalj. Taigi, vandens Zenklo jterpimas i auksto daznio
juostas yra ekvivalentiSkas vandens zenklo ijterpimui | vaizdo krastines vietas, kas padaro
vandens zenkla nepastebimu zmogaus akiai. Taigi, maskavimas yra neatskiriama Sio metodo

dalis.

Vandens zenklas jterpiamas taip: V=V, +a|Vl.|xi. Aptikimas atliekamas naudojant
koreliacija. Nagrinéjami tik tiek koeficientai, kuriy aptikimo slenkstis yra 7, > T;, kadangi
negalima paskaiciuoti koreliacijos tarp tu koeficienty, { kuriuos joks vandens zenklas nebuvo

iterptas. 7, parenkamas bitinai didesnis uz 7,, siekiant atsparumo, kadangi kai kurie
koeficientai, kurie originaliai buvo mazesni uz 7;, dél manipuliacijy su vaizdu gali tapti

didesniais.

Aptikimo procesas naudojant § metoda yra aklas, ty. originalus vaizdas jam
nereikalingas. Koreliacija z tarp gauto galimai apdoroto vaizdo DWT koeficienty 17, ir

galimai kitokio vandens zenklo Y apskaiciuojama pagal formulg (12),
1 .
z=—>Vy, 12
a2V (12)

kur i pereina per visus DWT koeficientus, kurie yra didesni uz 7,, ir M yra tokiy
koeficienty skaicius. Slenksc¢io dydis S apskaiCiuojamas taip pat, kaip ir Kim algoritme
naudojamoje formuléje (6), tik daliklis skiriasi — duotuoju atveju imamas 2M , o ne 3M ,

kadangi pavyzdziy, su kuriais skai¢iuojama koreliacija, kiekis yra nedidelis.
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2.7.6. Zhu algoritmas

Cia naudojamas vandens Zenklas — tai Gauso pseudo-atsitiktiniy realiy skaiéiy seka.
Visy pirma originalus vaizdas transformuojamas naudojant diskrecig bangeliy transformacija.
Vandens zenklas iterpiamas { auksSto daznio juostas bangeliy srityje. Paprastumo délei Zhu
laiko, kad vaizdo dydis yra N x N, ir kad vaizdo bangeliy atvaizdavime i§ viso yra R+1
suskaidymy (kas atitinka R -lygmeny bangeliy transformavima). Vandens zenklo vektorius
apibréZiamas kaip X = {xl,...,xn1 ey Xy puees X, } Vandens Zenklo seka skirtinguose
suskaidymuose yra grupuojama, t.y. X, € X, c...c X,. Siekiant jterpti vandens Zenkla X |
auksto daznio bangeliy koeficientus, pastarieji apjungiami i vektoriy V' ir vandens zenklas X
jterpiamas | §i vektoriy pagal formulg v, =v, (1+00c,.). Tokia nelinijiné jterpimo procediira
pritaiko vandens zenkla kiekvienam bangeliy koeficientui. Siekiant patikrinti vandens Zenkla
X', i8gauta i§ V', visy pirma reikia jvertinti X ir X' panaSuma pagal formule

XX

sim(X,X")= —”X'” (13)
2

ir palyginti ji su slenks¢iu T (= 6), kad biity galima nuspresti, ar vandens Zenklai sutampa.

Autoriai teigia (Zhu; Xiong; Xhang, 1998), kad sim(X , X ’) paklusta standartiniam normaliam

pasiskirstymui.

2.8. PanasSios programinés jrangos analizé

Atlikus panasSiy programings jrangos produkty rinkoje paieska, buvo aptikta visa eilé
produkty, skirty vaizduy pazyméjimui vandens zenklais. Dauguma Siu produkty skirti
zyméjimui matomais vandens zenklais — tai tokie produktai, kaip PhotoWatermark
Professional, AiS Watermark Pictures Protector (AiS WPP), ACDSee (biitinas priedas
ACDSee Plugin - RoboEnhancer 1.0), Easy WaterMark, uMark Professional,
DropWaterMark v3.5 ir kt. Tokio pobiidZio programiné jranga leidzia jterpti matoma vandens
zenkla, kuris dazniausiai pasizymi tokiomis savybémis, kurias galima norimai keisti: tekstas,
vaizdas, spalva, fono spalva, vieta, dydis, permatomumas. Kai kurie produktai leidzia iterpti
vandens Zenkla i keleta grafiniy faily i§ karto; kai kur yra galimybé¢ i§saugoti sukurta vandens
zenkla.

TaCiau Siame darbe bus koncentruojamasi ties Zyméjimu nematomais vandens

zenklais, kadangi zyméjimo matomais vandens Zenklais metodai labai skiriasi nuo Zyméjimo
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nematomais vandens zenklais metody. Todél aptarsime keleta produkty, kurie naudoja
zyméjimo nematomais vandens Zenklais metodus.

IS esmés tokiy produkty rinkoje — itin nedaug; zymiausi ju — Alpha Tec. Ltd.
produktas EIKONAmark ir Digimarc produktas MyPictureMarc.

EIKONAmark programiné jranga skirta tokioms operacinéms sistemoms: Windows
9x/NT/2000/ME/XP; palaikomi formatai: TIFF, BMP, JPEG, GIF ir TARGA. Si programiné
jranga skirta nematomy vandens Zenkly jterpimui i skaitmeninius vaizdus bei tokiy vandens
zenkly aptikimui. Naudojama arba autorystés teisiu apsaugai, arba skaitmeninio vaizdo
autentifikavimui. Sios programinés jrangos pagalba sukuriamas vandens Zenklas, talpinantis
norimg identifikavimo informacija. Vaizdas, pazymétas vandens zenklu, i§saugomas naujame
faile. Yra galimybé pazyméti vandens zenklu grupe faily i$ karto.

EikonaMark 4.5.1 apima tris skirtingus metodus. Pirmasis susijgs su nematomais
vandens Zenklais, naudojant nepastebima skaitmening informacija, iterpiama i bet kokius
skaitmeninius vaizdus. Sis metodas vadinamas Zero Bit Watermark. Pirmasis ir antrasis
metodai skiriasi tuo, kad pastarasis palaiko multibit vandens Zenklo iterpima iki 64 bity (8
ASCII simboliai). Sis metodas vadinamas Multibit Bit Watermark. Vandens Zenklo aptikimui
néra reikalingas originalus vaizdas. Sie du metodai yra atsparis vaizdo suspaudimui,
filtravimui ir kitoms vaizdy apdorojimo operacijoms (pvz., histogramos iSlyginimui). Zero Bit
Watermark metodas yra atsparus ir geometrinéms vaizdo deformacijoms. Toks atsparumas
pasiekiamas naudojant vandens zenklus, turinéius tam tikra struktlira, ir greitus algoritmus
vandens zenklo aptikimui.

TreCiasis metodas apima matomus vandens zenklus, kur naudojamas logotipo
iterpimas. Taigi, Siuo atveju vaizdas pazymimas matomu (kontroliuojant padengimo ir
permatomumo parametrus) logotipu. Tokio apsaugos metodo privalumas tame, kad logotipa
nuo originalaus vaizdo atskirti yra sunku, kadangi logotipas uzdedamas taip, kad, ji pasalinus,
vaizdas jgauna daug trilkumu.

Aptikimo procediira Siame programiniame pakete taikoma tik tiems vaizdams, kurie
pazyméti nematomu vandens Zenklu.

Apribojimai: didZiausias galimas vaizdo plotis lygus 4096; didziausias galimas vaizdo
ilgis lygus 4096; tick matomais, tieck nematomais logotipais gali buti tik tokie vaizdai, kuriy
ilgis ir plotis yra vienodi; nematomo logotipo pikseliy skaicius negali virSyti 10% vaizdo
pikseliy; maziausias vaizdo dydis, norint panaudoti multibit vandens zenklo metoda, turi biiti

512x512.
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Trikumai: atsidarius vaizda, jis matomas tik 100%, o tai sukelia tam tikry
nepatogumuy; naudojant multibit vandens zenklo metoda vandens zenkla gali sudaryti tik 8

simboliai, ko tikra ne visada pakanka.

Ercoded Message: fmage

Message inbinaty  [0010110101101101 00001
et 1077100110101001100000
00D0000000D000000000

8 pav. ISgautas vandens Zenklas, naudojant EikonaMark .

Kitas paminétinas produktas — MyPictureMarc, kur galima naudoti tiek nematoma,
tiek ir matoma vandens zenklus. Informacija, kuri bus jterpiama, perver¢iama i skaitmening
forma ir i§saugoma vaizdo skais¢io (luminance) kanale. Kiekvieno pikselio skais¢io reikSmé
yra Siek tiek padidinama ar sumazinama (tiek, kad pats vandens Zenklas licka nepastebimu).

Sios programinés jrangos déka sukuriamas vandens Zenklas laikomas atspariu
atakoms. Digimarc vandens zenklas islieka, konvertavus faila i kita formata. Taip pat jis yra
atsparus jvairioms vaizdo korekcijoms (kaip spalvuy koregavimas, uzaStrinimas ir pan.).
Zinoma, dél kai kuriy korekciju vandens Zenklo turinys gali pasidaryti nebenuskaitomas,
taCiau tokios korekcijos paprastai pakeicia vaizdo vizualing iSvaizda. Digimarc vandens
zenklas islieka netgi vaizda atspausdinus: kadangi vandens Zenklas iterpiamas neZzymiai
pakeiciant pikseliy skaisCio reikSmes, jis tampa vaizdo dalimi net ir ta vaizda atspausdinus.
Tereikia atspausdinta vaizda nuskenuoti.

Paminétina, kad, jei vaizdas jau buvo pazymétas vandens zenklu, kito vandens Zenklo
nebus galima ijterpti. Nematomas vandens zenklas suteikia galimybe atsekti, kur ir kaip
panaudojami vaizdai.

Skiriamos trys Sios Pl versijos: Professional, Collection ir Portfolio, besiskiriancios

tiek kaina, tiek ir galimybémis. Pazymétina, kad visose versijose galimas pazyméjimy
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nematomu vandens Zenklu kiekis yra skirtingas — 5000, 3000 ir 1000 vaizdy atitinkamai. Tuo
tarpu matomu vandens Zenklu vartotojas gali zyméti neribotai. Taip pat galimybé atsekti
vaizdy panaudojima suteikiama tik isigijus MyPictureMarc Professional.

Naujausias produktas — PictureMarc Personal Lite, kur naudojama ta pati zyméjimo
vandens zenklais technologija, kaip ir profesionaliam naudojimui skirtoje programinéje
irangoje, paskirstant kiir¢jo identifikacini koda tarp skaitmeninio vaizdo Zemesniosios skilties
(low-order) bity. Sis produktas yra nemokamas; kiekvienas gali gauti ID, uZsiregistruodamas
Digimarc internetingje svetainéje. Taciau Sis ID apima tik autorystés data, fotografo varda ir
pavardg. Profesionaliam naudojimui skirta PI taip pat iterpia nuotraukos serijini numerj bei
vartotojo priskiriama transakcijos koda, o taip pat profesionaliuoju atveju teikiama duomeny

bazés paslauga, leidZianti vaizdo vartotojams pamatyti licencijavimo informacija.
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3. PROJEKTINE DALIS

Sioje darbo dalyje pateikiama reikalavimy projektuojamai sistemai specifikacija,

projektuojamos sistemos architektiira, sistemos testavimo aprasas.

3.1. Reikalavimy projektuojamai sistemai specifikacija (Volere $Sablonas)

Volere sablonas naudojamas pradiniame sistemos kiirimo etape kaip bazinis Sablonas
vartotojy reikalavimy uZregistravimui. Sablonas suskirstytas { skyrius pagal reikalavimy tipa.
Sablonas padeda sukaupti reikalavimus, kuriuos pateikia vartotojai per interviu arba kurie yra
uzregistruoti analizuojamo objekto veikla reglamentuojancioje dokumentacijoje. Remiantis
Sablonu, galima apraSyti pagrindinius funkcinius bei nefunkcinius reikalavimus, sudarancius

bendra vartotojo reikalavimy model;.

3.1.1. Projekto varovai

Sistemos paskirtis

Kuriama vaizdy autentiSkumo kontrolés programiné jranga skirta vandens Zenklo
generavimui ir iterpimui { skaitmenini vaizda bei vandens zenklo skaitmeniniame vaizde
atpazinimui ir patikrinimui. Tokios programinés jrangos déka galima spresti autoriniy teisiy
apsaugos problema, patvirtinant autoryst¢ bei identifikuojant (galimai suklastoty)
skaitmeniniy vaizdy nelegalias kopijas. Taip pat tokia programiné jranga leidzia nustatyti, ar

vandens zenklu pazymétas vaizdas buvo kaip nors apdorojamas.

Projekto kiirimo pagrindas (pagrindimas)

Vis labiau pastebimas skaitmeniniy garso bei video produkty, skaitmeniniy vaizdy ir
multimedijos dokumenty isiverzimas { kasdieninio gyvenimo aspektus kelia tam tikra grésme
tokio pobiidzio informacijos kiiréjams ir platintojams, pvz., naujieny agentiroms, muziejams,
bibliotekoms, menininkams, mokslininkams, multimedijos dokumenty autoriams, ir t.t.
ISkylanti skaitmeniniy duomeny autoriniy teisiy apsaugos problema gali biiti sprendziama,
pasitelkiant vaizdy autentiSkumo kontrolg. Paminétina, kad pasirinktas Zymeéjimo vandens

zenklais metodas yra palyginti naujas, atsirades mazdaug prie§ deSimtj mety, tad sukurty
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algoritmy néra daug ir tie patys reikalauja tam tikro tobulinimo. Kuriant programing jranga

buvo siekiama realizuoti, iStyrinéti bei palyginti keleta egzistuojanciy metody.

Sistemos tikslai (paskirtis)

Vaizdy autentiSkumo kontrolés sistemos pagrindinis tikslas yra vandens Zenklo
generavimas, iterpimas ir verifikavimas. Siekiant Sio tikslo, programa privalo sugebéti atlikti
tokius pagrindinius veiksmus:

e vaizdo importavimas i programa;

e vandens Zenklo generavimas;

e skaitmeninis vaizdo zyméjimas vandens zenklu;
e pazyméto vaizdo eksportavimas;

e vandens Zenklo atkurimas.

UZsakovali, pirkéjai ir kiti sistema suinteresuoti asmenys
Uzsakovas:
Kompiuterinés grafikos mokslo laboratorija, KTU
KTU, Informatikos fakultetas, Multimedijos inzinerijos katedra
Tel.: 300353.
Pirkeéjas:
Kompiuterinés grafikos mokslo laboratorija, KTU
KTU, Informatikos fakultetas, Multimedijos inzinerijos katedra
Tel.: 300353.
Kiti sistema suinteresuoti asmenys:
Kadangi projektas yra magistrinis darbas, juo suinteresuota jo kiiréjai, ty. , t.y.
magistrinio darbo vadovas — doc. Armantas Ostreika, ir KTU Informatikos fakulteto

Multimedijos inzinerijos katedros magistranté Vaida Petreikiené.

Vartotojai
Programinés jrangos vartotojais bus:
e Kompiuterinés grafikos mokslo laboratorija (KTU)
e Universitetai, mokslinés grupés, studentai
e Skaitmeniniy vaizdy kiréjai ir platintojai (fotografai, grafikos dizaineriai,
naujieny agenturos, ir t.t.)

e Visi, kuriems reikia uztikrinti vaizdy autentiSkuma
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Vartotoju tikslai:

e Produktas turi biiti lengvai naudojamas;

e Intuityviai suprantamas;

e Pilnai dokumentuotas;

e Produkto palaikymas ir tolimesniy funkcijy praplétimas reikalui esant.
Sprendziami uzdaviniai:

e Skaitmeninio vaizdo importavimas (konvertavimas i darbini failg);

e Vandens Zenklo suktrimas;

e Vandens Zenklo iterpimas i vaizda;

e Vandens zenklo aptikimas vaizde.
Biitinas vartotojo pasirengimas: bendros zinios apie skaitmeninius grafinius formatus,

pageidautina darbo su programiniais grafikos redaktoriais patirtis.

3.1.2. Projekto apribojimai

Apribojimai sprendimui
e Sistemos funkcijos turi atitikti vartotoju sprendziamus uzdavinius;
e Sistema turéty biiti prapleCiama ar adaptuojama ateityje pasikeitus vartotojo
poreikiams ar atsiradus naujiems reikalavimams;

e Kuriama sistema turi veikti Windows 98/ 2000/ XP operacinése sistemose.

Diegimo aplinka
Sistema bus diegiama konkrecioje kompiuterizuotoje darbo vietoje. Minimaliis
reikalavimai kompiuterio techninei bei programinei irangai:
e Procesorius: ne maziau 300MHz;
e Operatyviné atmintis: ne maziau 128MB;
e Laisva vieta kietajame diske: ne maziau 1.5GB;
o Windows 98/2000/XP operaciné sistema;
o [diegtas Windows .NET Framework 2.0.

Bendradarbiaujancios sistemos

Kuriama sistema yra savarankiSkas produktas, todél darbo metu bendradarbiaujanciy

sistemy néra.
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Komerciniai specializuoti programy paketai

I kuriamg sistema nenumatoma itraukti jokiy papildomy specializuoty programy

paketuy.

Numatoma darbo vietos aplinka
e Stacionari tradiciné kompiuterizuota darbo vieta;
e Programa nereikalauja autorizuoto vartotojo prisijungimo;

e Laisvas pri¢jimas prie reikiamy resursy (darbo metu sukurty faily);

Sistemos kiirimo terminai
e Projekto aplinkos analizé ( 2005 m. sausio mén.);
e Reikalavimy analizé (2005 m. kovo mén.);
e Projektavimas (2005 m. birZelio mén.);
e Posistemiy realizavimas ir testavimas (2006 m. vasario mén.);
e Posistemiy integracija ir testavimas (2006 m. balandzio mén.);

e Programy sistemos diegimas (2006 m. geguzés mén.).

Sistemos kiirimo biudzetas

Kadangi projektas vykdomas studiju ribose, biudzetas ir finansavimas néra numatyti.

Terminy Zodynas

PI — programiné jranga.

Produktas — vaizdy autentiSkumo kontrolés PJ.

Skaitmeninis vaizdas — vaizdas elektroninéje formoje, sudarytas i§ atskiry tasky
(pixel).

Vandens zenklas — matoma arba nematoma strukttra, sutapdinama su originaliu
vaizdu.

Sistemos vartotojas — bet kuris asmuo, paminétas reikalavimy specifikacijos skyriuje

,Vartotojai‘.

Svarbis faktai ir prielaidos
Faktai: néra.
Prielaidos:
e Atskiros programos funkcijos gali biiti pakeistos (patikslintos) pagal vartotoju

pageidavima;
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3.1.3. Funkciniai reikalavimai

o Atskiry komponenty kiirimas gali nesutapti su numatytu terminu;

e Tikimasi toliau tobulinti produkta ir pritaikyti pardavimui.

Veiklos sfera

Veiklos kontekstas

Leidybinés
sistemos Vaizdo ..
Vartotoj ai autentiSkumo MOk.Slll'llLL
verifikavimas _— tyrimy
Duomenys grupés
Zenklintas vaizdas
Panaudotas
vaizdas
. Tyrimy
Fot fai Vaizdy rezultatai
K © ogrzzial . autentiSkumo L
| orespondentail kontrolés sistema Zymeéjimo
Leidybinis vandens
produktas zenklais
Pradinis vaizdas algoritmai
Zenklintas vaizdas P ..
Panaudotas r(?gramlnes
vaizdas 1rangos
kairéjai

Leidybos
agenturos

Nauja vaizdy autentiSkumo /

kontrolés sistema

9 pav. Konteksto diagrama
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Veiklos padalinimas

Lentelé 1. Veiklos jvykiy sarasas

Eil. Ivykio pavadinimas leinantys(in)/ISeinantys(out)
Nr. informacijos srautai
1 Vartotojas pasirenka skaitmeninj vaizda. Grafinis failas (in)
2 Sistema skaito grafinj failg ir konvertuoja ji Formatas (out)
savo formata.
3 Vartotojas nurodo norimus vandens zenklo Parametrai (in)
parametrus (ilgis, dekompozicijos lygis,
apdorojimo metodas).
4 Sistema sukuria vandens Zenkla ir atvaizduoja Zenklas (out)
gautq rezultata ekrane.
5 Vartotojas nurodo rezultaty faila. Formatas (in)
6 Sistema konvertuoja rezultata i reikiama Grafinis failas (out)
formatg ir ji uzsaugo.
7 Vartotojas pateikia sistemai vandens Zenklu Grafinis failas (in)
pazyméta vaizda.
8 Sistema atlieka vandens Zenklo aptikima ir PraneSimas (out), zenklas (out)

pateikia gautus rezultatus.
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Produkto veiklos sfera

Sistemos ribos

Vaizdy autentiSkumo kontrolés sistema

1A Grafiniy faily perZiiira

™ Grafinio failo konvertavimas

—| [>{ Metodo parinkimas

Sistemos vartotoja:

X Vandens Zenklo sukirimas

ZY Vandens zenklo iterpimas

Vandens Zenklo aptikimas

10 pav. Panaudojimo atvejy diagrama

Panaudojimo atvejy sarasas

1. PANAUDOJIMO Grafiniy faily perzitira.

ATVEJIS:

Vartotojas/AKktorius: Sistemos vartotojas.

Aprasas: Grafinio formato failai rodomi ekrane.

Pries salyga: Vartotojo kompiuterio kietajame diske turi biiti bent
vienas grafinio formato failas.

Suzadinimo sglyga: Vartotojas turi pasirinkti direktorija, kurioje yra
grafinio formato faily.

Po-salyga: Pasirinktas grafinio formato failas atvaizduotas
kompiuterio ekrane.
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2. PANAUDOJIMO
ATVEJIS:

Vartotojas/Aktorius:

Aprasas:
Pries salyga:
SuZzadinimo salyga:

Po-salyga:

Grafinio failo konvertavimas.

Sistemos vartotojas.

Grafinio formato failas ver¢iamas i darbini sistemos
faila.

Vartotojas ekrane turi matyti grafinio failo vaizda
ekrane.

Vartotojas pasirinko direktorija, kurioje yra grafinio
formato faily.

Grafinio formato failas perskaitytas.

3. PANAUDOJIMO
ATVEJIS:

Vartotojas/Aktorius:

Aprasas:
Pries salyga:
Suzadinimo salyga:

Po-salyga:

Metodo parinkimas.

Sistemos vartotojas.

Pasirenkamas norimas zyméjimo vandens Zenklu
metodas.
Neéra.

Vartotojas pazymi pasirinkta Zyméjimo vandens
zenklu metoda iS ty, kuriuos sitilo sistema.

4. PANAUDOJIMO
ATVEJIS:

Vartotojas/AKtorius:

Aprasas:
Pries salyga:
Suzadinimo sglyga:

Po-salyga:

Vandens Zenklo suktirimas.

Sistemos vartotojas.

Sukuriamas vandens Zenklas.

3 PA.

Vartotojas pasirenka §j veiksma.

Vandens Zenklas sukurtas.

5. PANAUDOJIMO
ATVEJIS:

Vartotojas/AKktorius:

Aprasas:
Pries salyga:
Suzadinimo sglyga:

Po-salyga:

Vandens Zenklo jterpimas.

Sistemos vartotojas.

I skaitmeninij vaizda jterpiamas norimas vandens
zenklas.

2 PA

4 PA

Vartotojas pasirenka §j veiksma.

Vandens Zenklu paZzymétas vaizdas iSsaugomas
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kietajame diske.

ATVEJIS:

Aprasas:

Pries salyga:

Po-salyga:

6. PANAUDOJIMO

Vartotojas/Aktorius:

Suzadinimo salyga:

Vandens Zenklo aptikimas.

Sistemos vartotojas.

Sistema tikrina, ar vaizde yra jterptas vandens
zenklas.

2 PA

4 PA

Vartotojas pasirenka §j veiksma.

Sistema pranesa, ar duotame faile yra vandens
zenklas.

Funkciniai reikalavimai ir reikalavimai duomenims

Funkciniai reikalavimai

Reikalavimas #:

R1 Reikalavimo Ivykis/panaudojimo atvejis 1,2

tipas: #:

AprasSymas: Sistemoje turi biiti priemonés, skirtos reikiamo grafinio formato failo paémimui i§
vartotojo kompiuterio pastovios atminties i sistemos aplinka.

Pagrindimas: Jokie kiti faily formatai negali biiti pasiekiami.

Saltinis: Vartotojas

Tinkamumo Failo pasirinkimo/atidarymo metu, matomas tik reikiamy grafiniy formaty faily

kriterijus: sqrasas.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R2 Reikalavimo Ivykis/panaudojimo atvejis 1,2

tipas: #:

Aprasymas: Sistema grafinio formato failg konvertuoja i savo darbinj faila.

Pagrindimas: Sistema gali apdoroti keliy tipy grafiniy formaty failus.

Saltinis: Vartotojas

Tinkamumo Sistemos suformuotas darbinis failas (duomeny masyvas).

kriterijus:

Priklausomybés: R1 Konfliktai: Neéra

Papildoma medZiaga:

Istorija:

Uzregistruotas 2005m. kovo 5d.
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Reikalavimas #:

R3 Reikalavimo Ivykis/panaudojimo atvejis
tipas: #:

3,4

ApraSymas: Sistema turi leisti pasirinkti metoda vandens Zenklo sukiirimui.

Pagrindimas: Vandens Zenklas gali biiti kuriami jvairiais metodais.

Saltinis: Vartotojas

Tinkamumo Vandens zenklo sukiirimo metody pasirinkimo sarasas.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R4 Reikalavimo Ivykis/panaudojimo atvejis 4
tipas: #:

AprasSymas: Sistema turi leisti sukurti vandens zenklg ir jj i§saugoti kompiuterio kietajame diske.

Pagrindimas: Vandens zenklo failas reikalingas ji jterpiant (aptinkant) i skaitmeninj vaizda.

Saltinis: Vartotojas

Tinkamumo Kompiuterio kietajame diske i§saugotas vandens Zenklo failas.

kriterijus:

Priklausomybés: R9,R11 Konfliktai: Neéra

Papildoma medziaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R5 Reikalavimo Ivykis/panaudojimo atvejis 5,6
tipas: #:

ApraSymas: Sistema turi leisti pasirinkti norima vandens Zenklo faila.

Pagrindimas: Sistemoje gali biiti naudojama keletas vandens zenkly.

Saltinis: Vartotojas

Tinkamumo Pasirinktas vandens Zenklo failas.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija:

Uzregistruotas 2005m. kovo 5d.
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Reikalavimas #:

R6 Reikalavimo Ivykis/panaudojimo atvejis 3,4,5,

tipas: #:

6

ApraSymas: Vartotojas pats pateikia sistemai metodo darbo parametrus.

Pagrindimas: Atskiru atveju vartotojui gali reikéti jvairaus pobiidzio vandens zenkly.

Saltinis: Vartotojas

Tinkamumo Tam tikros formos sistemoje, kur vartotojas gali pasirinkti arba jrasyti reikiamus

kriterijus: parametrus.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R7 Reikalavimo Ivykis/panaudojimo atvejis 1,2, 3,
tipas: #: 4,5,6

AprasSymas: Sistema pranesSa apie sékmingg operacijos pabaiga arba apie jvykusia klaida.

Pagrindimas: Sistema turi informuoti vartotoja apie operacijos uzbaigima.

Saltinis: Vartotojas

Tinkamumo [ ekrang iSvedamas praneSimas apie sekminga/neseékmingg operacijos jvykdyma.

kriterijus:

Priklausomybés: R2,R4,R9,R11 Konfliktai: Neéra

Papildoma medziaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R8 Reikalavimo Ivykis/panaudojimo atvejis 3,5
tipas: #:

ApraSymas: Sistema turi leisti pasirinkti Zzyméjimo vandens Zenklu metoda.

Pagrindimas: Sistemoje bus realizuoti keli Zyméjimo vandens Zenklais metodai.

Saltinis: Vartotojas

Tinkamumo Korektiskai veikiantys Zyméjimo vandens Zenklais algoritmai.

kriterijus:

Priklausomybés: Néra Konfliktai: Néra

Papildoma medZiaga:

Istorija:

UZregistruotas 2005m. kovo 5d.
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Reikalavimas #:

R9 Reikalavimo Ivykis/panaudojimo atvejis 5

tipas: #:

ApraSymas: Sistema generuoja galutinj grafinio formato failg ir i§saugoja ji kompiuterio
atmintyje.

Pagrindimas: Vandens zenklu pazymétas vaizdas turi buti i§saugotas, taip jtvirtinant sistemos
darbo metu gauta rezultata kaip galutinj sistemos darbo produkta.

Saltinis: Vartotojas

Tinkamumo Kompiuterio kietajame diske i§saugotas grafinio formato failas.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 5d.

Reikalavimas #: R10 Reikalavimo Ivykis/panaudojimo atvejis 3,6

tipas: #:

AprasSymas: Sistema turi leisti pasirinkti vandens Zenklo aptikimo metoda.

Pagrindimas: Sistemoje bus realizuoti keli vandens Zenkly aptikimo metodai.

Saltinis: Vartotojas

Tinkamumo Korektiskai veikiantys vandens zenkly aptikimo algoritmai.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija:

Uzregistruotas 2005m. kovo 5d.

Reikalavimas #:

Aprasymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medZiaga:

Istorija:

R11 Reikalavimo Ivykis/panaudojimo atvejis 6

tipas: #:

Sistema generuoja galutinj aptikto vandens Zenklo faila ir iSsaugoja ji kompiuterio
atmintyje.

Aptiktas vandens Zenklo failas turi biiti iSsaugotas, taip itvirtinant sistemos darbo
metu gauta rezultata kaip galutinj sistemos darbo produkta.

Vartotojas

Kompiuterio kietajame diske iSsaugotas vandens zenklo failas.

Néra Konfliktai: Néra

UZregistruotas 2005m. kovo 5d.
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Reikalavimas #:

ApraSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:
Papildoma medZiaga:
Istorija:

R12 Reikalavimo
tipas: #:

Sistema aptinka vandens zenkla..

Ivykis/panaudojimo atvejis

6

Sistema turi gebéti aptikti vaizde esantj vandens Zenkla ir neaptikti jo ten, kur jo i§

tikryjy néra..

Vartotojas
Korektiskai veikiantys vandens zenklo aptikimo algoritmai..

Néra Konfliktai:

Uzregistruotas 2005m. kovo 5d.

Néra

Reikalavimai duomenims

Pradinis duomeny modelis, kuris ateityje gali kisti.

Pradinis
failas/vaizdas

Darbinis sistemos Vandens Zenklas
failas

Galutinis
failas/vaizdas

11 pav. Duomeny modelio diagrama.

3.1.4. Nefunkciniai reikalavimai

Reikalavimai sistemos iSvaizdai

e Intuityviai suprantama ir vartotojui ,,draugiska“ grafiné sasaja.

o Neikyri sasaja, nereikalaujanti pastoviai ka nors kelis kartus patvirtinti.

e Profesionalus, techninis dizainas.
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Reikalavimas #: R13 Reikalavimo Ivykis/panaudojimo atvejis  Visi

tipas: #:
ApraSymas: Lengvai suvokiama vartotojo sasaja.
Pagrindimas: Sudétingas naudojimasis programine jranga vartotojui bty nepatogus.
Saltinis: Vartotojas
Tinkamumo Nereikalaujanti konsultacijy vartotojo sasaja.
kriterijus:
Priklausomybés: Neéra Konfliktai: Neéra
Papildoma medZiaga:  Sistemos vadovas.
Istorija: Uzregistruotas 2005m. kovo 15d.

Reikalavimai panaudojamumui (Usability)

Reikalavimas #: R14 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

AprasSymas: Paprastas panaudojamumas, nereikalaujantis specialaus vartotojo apmokymo.

Pagrindimas: Sistema bus naudojamasi daznai, todél ji turi biiti pakankamai paprasta, kad
darbuotojas nevengty naudotis sistema. Sistema turi bliti patogi vartotojui (user
friendly).

Saltinis: Vartotojas

Tinkamumo Zinantis funkcines sistemos galimybes darbuotojas sugebéty naudotis sistema be

kriterijus: apmokymo. 80-90% darbo be klaidy dirbant su sistema pirma karta.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

Reikalavimai vykdymo charakteristikoms (Performance)

Reikalavimas #: R15 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

ApraSymas: Resursy panaudojimo efektyvumas.

Pagrindimas: Sistema turi efektyviai iSnaudoti turimus resursus, nekenkiant kitoms gretimai

instaliuotoms sistemoms, netrikdant jy veiklos.

Saltinis: Vartotojas

Tinkamumo Sistema netrikdo kity programy darbo. Leidzia vartotojui lygiagreciai dirbti su
kriterijus: keliomis programomis.

Priklausomybés: Neéra Konfliktai: Neéra
Papildoma medziaga:

Istorija: Uzregistruotas 2005m. kovo 15d.
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Reikalavimas #:

R16 Reikalavimo Ivykis/panaudojimo atvejis  Visi

tipas: #:

ApraSymas: Sistemos i§ple¢iamumas.

Pagrindimas: Galimybé integruoti  sistema naujus komponentus arba patobulinti esamus.

Saltinis: Vartotojas

Tinkamumo Naujo programinio komponento integravimas neturi sukelti dideliy problemy, net

kriterijus: jeigu Sio projekto vykdytojai negalés tiesiogiai dalyvauti sistemos pakeitimuose.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

Reikalavimas #: R17 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

AprasSymas: Korektiskumas.

Pagrindimas: Sistemoje neturi buti klaidy.

Saltinis: Vartotojas

Tinkamumo Sistema funkcionuoja be klaidy arba klaidy skai¢ius yra minimalus ir netrikdo

kriterijus: vartotojo darbo.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medziaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

Reikalavimas #: R18 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

AprasSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medZiaga:

Istorija:

Operaciju vykdymo greitis.

Operacijos turi buti vykdomos taip, kad vartotojui nekilty jtarimas, jog sistema
nefunkcionuoja arba uzduotis néra vykdoma.

Vartotojas.

Operacijy vykdymo greitis turi biiti proporcingas paduotam duomeny kiekiui.

Néra Konfliktai: Néra

Uzregistruotas 2005m. kovo 15d.
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Reikalavimai veikimo salygoms (Operational)

Reikalavimas #:

R19 Reikalavimo Ivykis/panaudojimo atvejis

tipas: #:

Visi

ApraSymas: Sistema - nepriklausomas iSbaigtas produktas.

Pagrindimas: Sistema turi bati pritaikyta darbui konkrecioje nepriklausomoje kompiuterizuotoje
darbo vietoje. Ypatingy darbo salyguy néra.

Saltinis: Vartotojas

Tinkamumo Sistema funkcionuoja nepriklausomoje kompiuterizuotoje darbo vietoje.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

Reikalavimas #: R20 Reikalavimo Ivykis/panaudojimo atvejis  Visi

tipas: #:

AprasSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medziaga:

Istorija:

Sistema turi veikti su Windows 98/2000/XP operacinémis sistemomis.

Sios operacinés sistemos Siuo metu populiariausios.

Vartotojas

Programineés jrangos panaudojimas Windows 98/2000/XP operacinése sistemose.

Néra Konfliktai:

Uzregistruotas 2005m. kovo 15d.

Neéra

Reikalavimai sistemos priezitirai (Maintainability and portability)

Sistemos prieZiliros veiksniai:

e Atsiradusios klaidos (kiirimo metu, testavimo metu);

e Uzsakovo reikalavimy pasikeitimas;

e Personalo kaita (kaip projekto vykdytoju komandoje, taip ir uzsakovo puséje);

e Techninés jrangos ir kuriamo produkto suderinamumo klausimai.

Efektyvesniam sistemos palaikymui ir priezitirai sistema bitina dokumentuoti.

Dokumentacija turi biiti laiku atnaujinama, vos atsiradus sistemos pakeitimams.
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Reikalavimas #:

ApraSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medZiaga:

Istorija:

R21 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

Minimalus rezervas palaikymo darbams atlikti.

Daugelis projekty véluoja dél nenumatyty darby atsiradimo projekto pabaigoje, todél
turi bati i$ anksto suplanuotas laikas, kuris bus skirtas palaikymo darbams atlikti.
Vartotojas

Nevéluojantis projektas (véluojantis minimaliai).

Néra Konfliktai: Néra

Uzregistruotas 2005m. kovo 15d.

Reikalavimas #:

AprasSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medziaga:

Istorija:

R22 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

Dokumentavimo sistema.

Palaikyti tokia dokumentavimo sistema, kuri véliau leisty atlikti palaikymo darbus
minimaliomis sanaudomis.

Vartotojas

Savalaikiska dokumentacija.

Neéra Konfliktai: Neéra

UzZregistruotas 2005m. kovo 15d.

Reikalavimai saugumui (Security)

Reikalavimas #:

ApraSymas:

Pagrindimas:

Saltinis:
Tinkamumo
kriterijus:

Priklausomybés:

Papildoma medZiaga:

Istorija:

R23 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

Vientisumas.

Sistemai perduodami Saltinio duomenys neturi biti iSkraipomi.

Vartotojas.

Sistemos duomenys vienareik§miskai atitinka Saltinio duomenis (pvz., néra
iSkraipomi nuskaitymo metu).

Konfliktai:

Néra Néra

UZzregistruotas 2005m. kovo 15d.
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Kulturiniai-politiniai reikalavimai

Reikalavimas #: R24 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

ApraSymas: Sistema nenaudoja jZeidzianciy terminy ir simboliy.

Pagrindimas: Sistema gali naudoti jvairiy tikéjimy ir jsitikinimy Zmonés, todél privalo buti

naudojamos tik visoms vartotojy kategorijoms priimtinos notacijos.

Saltinis: Vartotojas.

Tinkamumo Produktas atitinka etikos normas.

kriterijus:

Priklausomybés: Neéra Konfliktai: Neéra
Papildoma medziaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

Teisiniai reikalavimai

Reikalavimas #: R25 Reikalavimo Ivykis/panaudojimo atvejis  Visi
tipas: #:

ApraSymas: Sistema nepazeidzia Lietuvos valstybeés jstatymuy.

Pagrindimas: Visi sistemos atliekami veiksmai yra teiséti, nepriestarauja LR jstatymams.

Saltinis: Vartotojas.

Tinkamumo Sistema néra naudojama neteisétai arba uzdrausty (nepageidaujamuy, teroristiniy)

kriterijus: organizacijy viduje.

Priklausomybés: Neéra Konfliktai: Neéra

Papildoma medZiaga:

Istorija: Uzregistruotas 2005m. kovo 15d.

3.1.5. Projekto iSeiga

Egzistuojantys sprendimai (Off-the-Shelf Solutions)

Pagamintos sistemos, kurios gali biiti nupirktos

Nei viena i§ Siuo metu egzistuojanciy panaSiy sistemy nebus taikoma
kuriamame produkte.

Pagaminti komponentai, kurie gali biiti panaudoti

Pasirinkti algoritmai buvo realizuoti Peter Meerwald. Adaptavus ir sukompiliavus jo
publikuojamus iSeities tekstus, buvo gauti kiekvienam algoritmui reikalingi vykdomieji failai.
Sukurta programiné i{ranga integruoja Siuos vykdomuosius failus { vientisa sistema,

pateikiancia vartotojui patogia grafing sasaja.
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Galimas pakartotinas panaudojimas

Pakartotino panaudojimo nebus, produktas kuriamas naujai.

Naujos problemos

Problemos diegimo aplinkai

Jei kompiuterio techninés charakteristikos atitinka prie§ tai

reikalavimus, problemy diegimo aplinkai neturéty biiti.

Itaka jau instaliuotoms sistemoms

Kuriama sistema neturi jokios itakos jau instaliuotoms sistemoms.
Neigiamas vartotojuy nusiteikimas

Vartotoju neigiamo nusiteikimo néra.

Kliudantys diegimo aplinkos apribojimai

Turi biiti idiegtas Windows .NET Framework 2.0..

Galimos naujos sistemos sukeltos problemos

Neéra.

UZdaviniai
Sistemos pateikimo Zingsniai (etapai)
1. Reikalavimy nustatymas:

e poreikiy surinkimas;

poreikiy specifikavimas.

2. Analizé:

reikalavimy sistemai specifikavimas.

W

. Projektavimas:

architektiiros specifikavimas;

detalus architektiiros specifikavimas.

4. Realizavimas:

funkcijy hierarchijos sudarymo modulis;

veiksmy, formuojanciy rezultatus, diagramos modulis;

funkciniy moduliy realizacija.
5. Testavimas:

¢ moduliy testavimas;

e Dbendras sistemos testavimas.
6. Diegimas ir eksploatavimas.

7. Vartotojo apmokymas.

minétus

53



Vystymo etapai

Vaizdy autentiSkumo kontrolés sistemos vystymo etapai:

e paveiksléliy perzitiros priemoniy vystymas

e grafinio formato faily konvertavimo priemoniy vystymas;

e vandens zenklo kiirimo priemoniy vystymas;

e vandens Zenklo jterpimo operacijos;

e vandens Zenklo aptikimo priemoniy vystymas.

Pritaikvmas (Cutover)

Reikalavimai esamy duomeny perkélimui

Jokiy duomeny perkelti nereikia.

Reikalingas duomeny transformavimas perkeliant j nauja sistema

Duomeny transformavimas nereikalingas.

Rizikos

Galimos sistemos kiirimo rizikos

Rizikos faktorius Tikimybinis jvertinimas*
Projekte dalyvaujancio personalo patirtis ir sugebéjimai 10
Algoritmy ir metody naudojimas pirma karta 10
Vartotojo reikalavimy pasikeitimai 6
Architekturos klaidy aptikimas realizavimo fazéje 8

* — jvertinimo skalé: 10 — rizika tikrai sukels problemas, 1 — rizika nesukels problemy.

Atsitiktinumy (riziky) valdymo planas

Rizikos faktoriai ir numatomi planai problemoms spresti.

Rizikos faktorius

Problemos sprendimas

Projekte dalyvaujancio personalo patirtis ir
sugebg¢jimai

Susitarti su vadovu naudoti
programing iranga, su kuria
personalas turi bent minimalios darbo
patirties.

Algoritmy ir metody naudojimas pirma karta

Reikia pasistengti, kad nauju
algoritmy ir metody naudojimas kuo
imanoma maziau vélinty projekta.

Vartotojo reikalavimy pasikeitimas

Nuolatinis bendravimas su vartotoju,
kad reikalavimy pasikeitimai nebiity
netikeéti ar kardinaliis. Projekto plane
palikti laiko rezerva pakeitimams
atlikti.

Architekttros klaidy aptikimas realizavimo
fazéje

Numatyti laiko rezerva projekto
plane.
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Kaina

Atviras klausimas.

Vartotojo dokumentacija ir apmokymas

e Programos idiegimo vadovas;

e Vartotojo vadovas (sistemos funkcijos bei galimybés);

Perspektyviniai reikalavimai (Waiting room)

Konfidencialumo reikalavimas: autorizuotas vartotojy naudojimasis sistema.

Projekto sékmés atveju galimas produkto pritaikymas rinkai, todél projektuojant turi

buti atsizvelgta i projekto iSpleCiamuma.

3.2. Projektuojamos sistemos architektiira

Dokumentas skirtas vaizdy autentiSkumo kontrolés sistemos architekttirai specifikuoti.

Tam naudojami keli skirtingi architekttiriniai vaizdai, kurie parodo skirtingus kuriamos

sistemos architektiirinius aspektus. Sis dokumentas tarnauja kaip bendravimo medZiaga tarp

programinés irangos architekto ir kity komandos nariy dé¢l architektiriniy sistemos kiirimo

sprendimy.

2 lentelé. Galimi dokumento vartotojai

Galimi dokumento vartotojai

Dokumento panaudojimas

Uzsakovas

Noras detaliau susipazinti su kuriama sistema.

Vadovas

Susipazinti su projektavimo eiga, ja koreguoti
atradus netikslumus/klaidas.

Sistemos projektuotojas

Pradinio sistemos architektiiros vaizdo kiirimas,
kuris véliau bus detalizuotas.

Sistemos analitikas

Aptikti sistemos architektiiros trikumus.

Sistemos programuotojas (realizuotojas)

Dalies kodo generavimas i$ pateikty diagramy.

Kiti vartotojai

Susipazinti su UML ir RUP taikymu sistemy
projektavime.

3.2.1. Architektiiros pateikimas

Sistemos architektiira pateikta remiantis RUP rekomendacijomis ir Rational

Architecture Practice gairémis (Kruchten,

vaizduojamos UML notacija.

2003). Visos reikalingos diagramos bus
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Vartotojas
Funkcionalumas

Programuotojai
Programinés jrangos valdymas

Loginis vaizdas
(projektavimo pozidris)
klasiy, saveikos, baseny,
veiklos diagram

Analizuotojai/Testuotojai
Funkcionavimas

Procesy vaizdas
(vykdymo pozidris)
aktyvios klasés, procesai

Panaudojimo vaizdas >

lgyvendinimo vaizdas
(realizacijos pozidris)

komponenty, sgveikos,

Sgeny, veiklos diagramos

Paskirstymo vaizdas
(diegimo pozidris)
idiegimo, sgveikos, biseny,
veiklos diagramos

Sistemy integratoriai
lvykdymas
ISple¢iamumas
Nasumas

Sistemy inzinerija
Sistemos topologija
Instaliavimas
Komunikacija

12 pav. Sistemos architektiiros pateikimo vaizdai

3 lentelé. Sistemos architektiiros pateikimo diagramy sgrasas

Vaizdas Diagramos
Panaudojimo (Use-Case) Panaudojimo atvejy diagrama
Loginis (Logical) Klasiy diagramos
Procesy (Process) Biiseny diagramos
Seky diagramos

Komponenty i§déstymo (Deployment)

Isdéstymo diagrama

Duomeny

Duomeny struktiiros diagrama

3.2.2. Architektiiros tikslai ir apribojimai

Specifiniai reikalavimai

ir _apribojimai:

korektiSkai, kad sistema galéty juos panaudoti ir nesutrikty jos veikimas.

duomenys sistemai turi biiti pateikti

Projektavimo ir jgyvendinimo strategija: sistema projektuojama pagal RUP metodika;

igyvendinant galimi pakeitimai (pakeitimams fiksuoti bus kuriamos dokumento versijos).

Projektavimo jrankiai: MS Word, MS Visio.
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3.2.3. Panaudojimo atvejy vaizdas

Vaizdy autentiSkumo kontrolés sistema

A Grafiniy faily perzidra
I>{ Grafinio failo konvertavimas

—| [ Metodo parinkimas

Sistemos vartotoja:

£ Vandens Zenklo sukiirimas

2\ Vandens zenklo iterpimas

Vandens Zenklo aptikimas

13 pav. Panaudojimo atvejy diagrama.

Panaudojimo atvejai aprasSyti 40-42 puslapiuose.

3.2.4. Sistemos statinis vaizdas (klasiy diagramos)

Siame skyriuje aprasoma loginé sistemos struktira. Pateikiama sistemos klasiy

diagrama. Visa kuriama sistema auks$ciausiame lygyje iSskaidyta i tokias klases
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I o, RIS £ SF%, 6N S o -
Form_Main ¥ 1

Program ¥
Class I Static Class
“Form - 2@
(Form_PicEditing (2 { Form_settings ® (‘Prefs ' 5 Feoies =)
Class Class Class Class
4 Form =+ Form
[ -Fnrm_SigEHtratt @) | -Fnrm_SigEthd ¥ ( -Fnrm_SingreatE E) [ -Markinngnls v
Class Class Class Class
= Form = Form = Form |
[ VMyPicture "67. | VPngicture ‘\: "Vlnfn 5 [ VPrnpertyTag 'tr | VFraction !::7'
Class 1 Class Clasz lass Class
b MyPicture
ExposureProg & ResolutionUnit 3 PropertyTagld ®
Enum Enurn Enurmn
Orientation ® PropertyTagType [ MeteringMode ®
Enum Enum Enum
14 pav. Sistemos klasiy diagrama.
3.2.4.1. Form_Main
Klasifikacija Klasé.
Apibrézimas Pagrindinio programos lango klasé.
Atsakomybés Atsakinga uz pagrindinio programos lango ir jo komponenty sukiirima
ir apdorojima.
Struktiira Klasg sudaro zemiau apraSyti metodai.
Saveikavimas Klasé naudojasi Form_Settings, Form_ SigCreate, Form_SigEmbed,

Form_SigExtract, Form_ PicEditing, MyPicture, PgmPicture, Info

klasémis.
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I Program ¥ | -Form_Main ﬁ.." | -Form_Settings
I static Class 1 lasz Clazs
1 | -+ Farm +Form
R e e 4 7 |
=I Fields
) . ¢ Pictures : Arraylist i
[ MyPicture ¥ ) o prefs : Prefs [ Form_PicEditing
Clazs = Methods Class
4" createSignature ToolStripMenultem_Click() : woid -]
4" embedSignatureToolStripMenultem_Click() : void
4 extractSignatureToolStripMenultem_Click) : void
- | :  Form_Main() "
| PgmPicture ¥ | a7 listYiew Files_DrawTbem(} : void | Form_SigCreate
Clasz 4 # lisk¥iew_Files_MouseDoubleClicky @ void Class
¥ MyPicture 2% listView_Files_SelectedIndexChanged() : void FFarm
" ; 4% MyIni) : void i
» ShowallImageProperties() | void
} ) &% showImageToolStripMenultem_Click() : void )
[ Info ¥ v treeviewFolderBrowserl_SelectedDirectoriesChanged() : void | Form_SigEmbed
Class L. o Class
=+ Form
| -PropertyTag ¥..' | -Form_SigEn:tract
Class Class
= Farm
15 pav. Klasé Form_Main
Klasés metodai
treeViewFolderBrowserl SelectedDirectoriesChanged()
Atsakomybés Sekti pasirinktos direktorijos pasikeitima direktorijy medyje.
Skaifiavimai Sudaromas aktyvioje direktorijoje esanciy jpg ir pgm formaty faily
sarasas.
listView_Files_Drawltem()
Atsakomybés Vaizduoti pasirinktos direktorijos grafinius failus sarase.
Skaic¢iavimai Kiekvienas sarase esantis elementas vaizduojamas ekrane.
ShowAl l ImageProperties()
Atsakomybés Parodyti pasirinkto grafinio failo Exif informacija ypatybiy sarase.

Skaiciavimai Kiekviena ypatyb¢ iSvedama | ypatybiy sarasa.

listView_Files_SelectedIndexChanged()
Atsakomybés Sekti pasirinkto grafinio failo pasikeitima faily sarase.

Skaiciavimai Pasirinkto failo Exif informacija parodoma ypatybiy saraSe.

listView_Files_MouseDoubleClick()
Atsakomybés Reaguoti i grafinio failo pasirinkima i$ faily saraso.

Skaic¢iavimai Pasirinktas failas parodomas ekrane atskirame lange.

exitToolStripMenultem_Click(Q)
Atsakomybés Reaguoti { meniu punkto ,,Close* pasirinkima.

Skaic¢iavimai Uzdaro langa.
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showlmageToolStripMenultem Click(Q)
Atsakomybés Reaguoti | meniu punkto ,,Show Image* pasirinkima.

Skaic¢iavimai Aktyvuoja Form_PicEditing langa.

createSignatureToolStripMenultem_Click()
Atsakomybés Reaguoti { meniu punkto ,,Create Signature* pasirinkima.

Skaic¢iavimai Aktyvuoja Form_SigCreate langa.

embedSignatureToolStripMenultem_Click()
Atsakomybés Reaguoti { meniu punkto ,,Embed Signature* pasirinkima.

Skaiciavimai Aktyvuoja Form_SigEmbed langa.

extractSignatureToolStripMenultem _Click()
Atsakomybés Reaguoti { meniu punkto ,,Extract Signature pasirinkima.

Skaiciavimai Aktyvuoja Form_SigExtract langa.

toolStripMenultem2_Click()
Atsakomybés Reaguoti { meniu punkto ,,Settings* pasirinkima.

Skaic¢iavimai Aktyvuoja Form_Settings langa.

aboutToolStripMenultem_Click()
Atsakomybés Reaguoti { meniu punkto ,,4bout* pasirinkima.

Skaic¢iavimai Aktyvuoja AboutBox langa.

3.2.4.2. Form_PicEditing

Klasifikacija Klase.
Apibrézimas Pasirinkto paveikslélio apdorojimo lango klasé.
Atsakomybés Atsakinga uz paveikslélio apdorojimo lango ir jo komponenty sukiirima

ir apdorojima.
Struktiira Klasg sudaro zemiau aprasyti metodai.
Saveikavimas Klasé naudojasi MyPicture, PgmPicture, Info, Prefs, MarkingTools

klasémis. Klase naudojasi Form_Main Klasé.
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| Form_Main 63
Clazs
=+ Farm

_———

[ MyPicture
Class

[ PgmPicture
Class
=+ MyPicture

_———

al
=

B A OO,

COoCC OO

<

" Form_PicEditing
e
= Form

[=I Fields

buttan1 : Bukton

butkonz @ Button

button3 ¢ Bukton

buttan4 : Bukton

buttans : Bukton

butkon? @ Button

checkBox_difp : CheckBox
checkBox_wmp @ CheckBox
CopyrightImage ; string

CopyrightText : string
ExtractedSignatureFileMame : string
Img : Bitmap

ImgDif : Bitmap

Irnghv'm @ Bitrnap

JpegPic : baol

labell : Label

labelz : Label

label3 : Label

labeld @ Label

labels : Label

labels : Label

label7 : Label

listBion_sig ¢ LiskBox

listBiax_stat : ListBox

listWiew_Exif : ListWiew

MarkerTool ; MarkingTools
numeticUpDownl @ MumericUpDown
nurneticplownz @ MumericUpDown
Pic : MyPicture

PicDif @ MyPicture

pictureBoyx_df @ PictureBox
pictureBo:x_or @ PickureBox
pickureBo:x_wn ¢ PictureBox
pictureBox4 : PictureBox

Ficwim ¢ MyPickure

radicButton_CH_E : RadioButton
radioButkon_CH_G : RadioButtan
radioButton_CH_R : RadioButton
radioButton_Cox ¢ RadioButton
radicButton_Dugad @ RadioButton
radiaButkon_Kim : RadioButton
radioButton_PicBottomLeft : RadiaButtan
radioButton_PicEottomRight @ RadioButton
radioButkon_PicCenter : RadinButton
radioButton_PicTopLeft : RadioButton
radioButton_FicTopRight : RadioButton
radioButton_Simple : RadioButton
radicButton_TextBotbomLeft : RadioButbon
radioButton_TextBattomPight : RadioButton
radioButkon_TextCenter @ RadioButton
radioButton_TextTopleft ; RadioButton
radioButton_TextTopRight @ RadioButton
radiocButton_Wang : RadioButton
radioButton_¥ia : RadioButtan
radioButton_zhu : RadioButton
SignatureFile_Cox @ string
SignatureFile_Dugad : string
SignatureFile_Kim : string
SignatureFile_Wang : string
SignatureFile_xia : string
SignakureFile_Zhu @ string

tabContrall ¢ TabContral

tabPagel : TabPage

tabPageZ : TabPage

tabPages : TabPage

tabPage4 | TabPage

textBoxl : TextBox

textBoxZ ; TextBox
‘watermarkedFileame | string
WatermarkingMethod : ink

ethods

buttonl_Click() : void
buttonz_Click) : woid
button3_Clicks) : woid
butkond_Clicks) @ woid
buttoné_Click() : void
button?_Click() : woid
Fill5igList) : void

FillstatLisk() ¢ woid
Form_PicEditing{) (+ 1 overload)
SetPicturel() : vaoid
SetSimpletyatermarks) : void
ShowHideWwatermarkingPropCerl() @ void

16 pav. Klas¢ Form_PicEditing

a

( MarkingTools 53
Class

\ v,

[ nfo E3
Class

b .

| PropertyTag 53
Class

61



Klasés metodai

ShowHideWatermarkingPropCtri ()

Atsakomybés
Skaiciavimai

button2_Click(Q

Lango objekty rodymas arba slépimas.
Parodo arba paslepia atitinkamus lango objektus.

Atsakomybés Reaguoti { mygtuko ,,Set Signature* paspaudima.
Skaiciavimai Iterpia vandens Zenkla i paveiksléli.
SetSimpleWatermark()

Atsakomybés Paprasto vandens Zenklo jterpimas i paveikslél;.
Skaic¢iavimai Apdoroja paveiksléliy.

SetPicture()

Atsakomybés Reikiamo paveikslélio rodymas ekrane.
Skaic¢iavimai Keicia paveikslélio dydi pagal lango dyd,;.

button3_Click()
Atsakomybés

Skaiciavimai
button6_Click()
Atsakomybés
Skaifiavimai
button7_Click(Q
Atsakomybés
Skaifiavimai
FillSigListQ)
Atsakomybés
Skaiciavimai
button4_Click(Q
Atsakomybés
Skaiciavimai
FillStatList()

Atsakomybés
Skaic¢iavimai

buttonl Click(Q
Atsakomybés

Skaiciavimai

Reaguoti | mygtuko ,,Mark Picture* paspaudima.

Leidzia pasirinkti paveiksléli.

Reaguoti i mygtuko ,,Create Signature paspaudima.

Sukuria vandens zenkla.

Reaguoti | mygtuko ,,Select Signature* paspaudima.

Leidzia pasirinkti vandens Zenklo faila.

Vandens Zenklo failo skaitymas.

Skaito vandens zenklo failg ir parodo ji ekrane.

Reaguoti | mygtuko ,,Extract Signature* paspaudima
Aptinka vandens Zenkla paveikslélyje.

Veiksmy statistikos rodymas.
Rodo turima statisting informacija apie atliktus veiksmus ekrane.

Reaguoti { mygtuko ,,Close* paspaudima.
Uzdaro langa.
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3.2.4.3. Form_Settings

Klasifikacija
ApibréZzimas

Atsakomybés

Struktiira

Saveikavimas

| Form_Main
Clazz
=+ Form

Klasés metodai

Klaseé.

Programos nustatymy parinkimo lango klasé.

Atsakinga uz programos nustatymy lango ir jo komponenty sukiirima ir
apdorojima.

Klasg sudaro zemiau aprasyti metodai.

Klasé naudojasi Prefs klase. Klase naudojasi Form_Main klasé.

)

Form_Settings

Clasz
=+ Form
T
=l Fields
g button_Close : Button ~ ==
@ button_Save : Buttan ( prefs )
g bukton_StartDir : Bukton Class

o bukton_Tools : Button |
¥ checkBox_CompactDisc : CheckBox
¥ checkBox_LoadDFP @ CheckBox
o checkBox_LoadWhMP @ CheckBox
;:,\'d checkBox_LocalDisk @ CheckBox
L:;'d checkBaox_MebworkDrive : CheckBaox
g checkBox_RemovableDisk | CheckBox
g labell : Label
g# labelZ : Label
@ textBox_StartDir : TextBox
¥ textBox_Toals : TextBox
= Methods
o bukbon_Clase_Click() : woid
¥ button_Sawve_Click() : void
" bukbon_StarkDir_Click(} : void
&% bukton_Tools_Click() : void
i Form_Settings)
2% MyInit() : void
2% SaveChangest) : void

17 pav. Klasé Form_Settings

button_Save_Click(Q

Atsakomybés

Skaiciavimai

Reaguoti | mygtuko ,,Save paspaudima.

ISsaugo programos nustatymus.

button_Close _Click()

Atsakomybés
Skaic¢iavimai
MyInit(Q

Atsakomybés

Skaiciavimai

Reaguoti { mygtuko ,,Close* paspaudima.
Uzdaro langa.

Inicializuoti lango komponentus.

Nustato lango komponenty savybes.
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SaveChanges()
Atsakomybés ISsaugoti programos nustatymus faile.

Skaic¢iavimai [raso pasirinktus programos nustatymus i faila.

button_Tools_Click()
Atsakomybés Reaguoti { mygtuko ,....*“ (irankiy direktorijos parinkimas) paspaudima.

Skaiciavimai Leidzia pasirinkti direktorija, kurioje yra reikalingi irankiai.

button_StartDir_Click()

Atsakomybés Reaguoti i mygtuko ... (dialogo languy pradinés direktorijos
parinkimas) paspaudima.
Skaiciavimai Leidzia pasirinkti prading dialogo langy direktorija.

3.2.4.4. Form_SigCreate

Klasifikacija Klasé.
Apibrézimas Vandens Zenklo sukiirimo lango klasé.
Atsakomybés Atsakinga uz vandens Zenklo sukiirimo lango ir jo komponenty

sukiirima ir apdorojima.
Struktiira Klasg sudaro zemiau apraSyti metodai.
Saveikavimas Klas¢ naudojasi Prefs, MarkingTools klasémis. Klase naudojasi

Form_Main klasé.
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| Form_Main ¥
Class
=t Farm

Klasés metodai

]

| Form_SigCreate
lass
= Farm

[= Figlds
g# buttond : Button

@# button2 : Button ( prefs =)

g# buttoné : Butkon Class
o label : Label I
g# labelS : Label )
¥ labele @ Label
¥ label7 ; Label
g# listBio:_sig @ ListBox
¢ MarkerTool : MarkingTools i
@ numericlpDown] : MumericUpDown I
g numericpDovwn2 : MumericIpDown )
g# radioButbon_Cox ¢ RadioButton
g radioButton_Dugad : RadioButkon
g radioButton_Kim : RadioButton
g radioButton_Wang : RadinButhon
g radioButton_xia @ RadicButkon
g radioButton_Zhu @ RadinButton
=¥ Signaturefile @ string
Ed SignatureFile_Cox ; string
¢ Signaturefile_Dugad : string
o SignatureFile_Kim : string
¢ SignatureFile_ang : string
;‘i.’ SignatureFile_xia : skring
ﬁ.’ SignatureFile_Zhu : string
o# textBoxZ @ TextBox
¢ WatermarkingMethod : ink
= Methads
& butkon1_Clickf} : void
& butkon2_Clickf) : void
&% buttons_Click() @ void
& FillsigList() : void
@ Form_SigCreatel)
& ShowHidew atermarkingPropCtrI(y © woid

18 pav. Klasé Form_SigCreate

[ MarkingTools @ )

button2_Click(Q
Atsakomybés
Skaifiavimai

buttonl_Click(Q
Atsakomybés

Skaifiavimai
button6_Click(Q)
Atsakomybés
Skaiciavimai
FillSigListQ)
Atsakomybés

Skaiciavimai

Reaguoti { mygtuko ,,Close* paspaudima.
Uzdaro langa.

Reaguoti | mygtuko ,....“ (vandens zenklo failo parinkimas)

paspaudima.

Leidzia pasirinkti faila, kuriame bus iSsaugotas vandens zenklas.

Reaguoti | mygtuko ,,Create Signature paspaudima.

Sukuria vandens Zenkla.

Vandens Zenklo failo skaitymas.

Skaito vandens zenklo failg ir parodo ji ekrane.
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ShowHideWatermarkingPropCtri ()

Atsakomybés

Skaiciavimai

Lango objekty rodymas arba slépimas.

Parodo arba paslepia atitinkamus lango objektus.

3.2.4.5. Form_SigEmbed

Klasifikacija
Apibrézimas

Atsakomybés

Struktiira

Saveikavimas

Klase.

Vandens Zenklo jterpimo lango klasé.

Atsakinga uz vandens zenklo ijterpimo lango ir jo komponenty
sukiirima ir apdorojima.

Klasg sudaro zemiau apraSyti metodai.

Klasé naudojasi MyPicture, PgmPicture, Prefs, MarkingTools

klasémis. Klase naudojasi Form Main klasé..
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| Form_Main
Class
=+ Form

w)

| MyPicture
Class

w)

| PgmPicture
Clazs
= MyPicture

w)

Class

Form_SigEmbed

=+ Form

[= Figlds

e e e T M M e e e e A e e T T T T T I R e e

]
@ =
<

v
A
W

[

(520, (@3

aY
W

aY

butkon1 ¢ Butkon

butkon ¢ Butkon

butkon3 ¢ Butkon

butkand ¢ Butkon

butkons ¢ Butkon

butkans @ Butkan

checkBoxl @ CheckBox
DifferencePickureFils : string
DifferencePickureFile_Cosx @ string
DifferencePickureFile_Dugad @ string
DifferencePickureFile_Kim : string
DifferencePictureFile_Wang : string
DifferencePickureFile_ia @ string
DifferencePictureFile_Zhu @ string
JpegPic ; boal

labell : Label

labelZ : Label

label3 @ Label

labelé @ Label

label7 : Label

MarkerTool : MarkingTools
numericlpDovnz © MumericlpDown
CriginalPictureFile  skring
COriginalPictureFile _Cox : string
COriginalPictureFile_Dugad : string
CriginalPictureFile_Kim @ string
COriginalPictureFile_'Wang @ string
OriginalPictureFile_xia @ string
CriginalPickureFile _Zhu @ string
radioButton_CH_E ¢ RadioButkan
radioButton_CH_G : RadioButton
radioButton_CH_R : RadioButton
radioButton_Caox ¢ RadioButton
radioButton_Dugad : RadioBukton
radioButton_Kim : RadioButton
radioButton_MWang : RadioButton
radioButton_iia : RadioButton
radioButton_Zhu : RadioBukton
SignatureFile ; string
SignatureFile_Cox : string
SignatureFile_Dugad ; string
SignatureFile_Kim : string
SignatureFile_Wang ; string
SignatureFile_xia ; string
SignatureFile_Zhu ; string

textBoxz : TextBox

textBox3 @ TextBox

bextBoxd @ TextBox

textBoxS @ TextBox
‘WatermarkedPictureFile : string
wWatermarkedPictureFile _Cax & string
WatermarkedPickureFile_Dugad @ string
‘WatermarkedPictureFile _Kim : string
WatermarkedPictureFile _\Wang @ string
WatermarkedPictureFile_Xia @ string
watermarkedPickureFile_Zhu : string
‘W akermarkingtethod : ink

ethods

button1_Click() : void

buttonz_Click() : void

button3_Click() : vaid

buttond_Click() : vaid

buttonS_Click() : vaid

buttong_Click() : vaid
Form_SigEmbed()

ShowHideb atermarkingPropChel{) : woid

]

19 pav. Klasé Form_SigEmbed

[ prefs
Class

«)

MarkingTools
Class
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Klasés metodai

buttonl_Click(Q)

Atsakomybés Reaguoti { mygtuko ,....“ (vandens Zenklo failo parinkimas)
paspaudima.
Skaiciavimai Leidzia pasirinkti vandens zenklo faila.

button2_Click()

Atsakomybés Reaguoti { mygtuko ,...“ (pradinio paveikslélio failo parinkimas)
paspaudima.
Skaiciavimai Leidzia pasirinkti pradinio paveikslélio faila.

button3_Click(Q

Atsakomybés Reaguoti i mygtuko ,,...“ (Zenklinto paveikslélio failo parinkimas)
paspaudima.
Skaiciavimai Leidzia pasirinkti zenklinto paveiksleélio faila.

button4_Click(Q
Atsakomybés Reaguoti { mygtuko ,,Close* paspaudima.

Skaiciavimai Uzdaro langa.

button5_Click(Q

Atsakomybés Reaguoti { mygtuko ,....“ (skirtuminio paveikslélio failo parinkimas)
paspaudima.
Skaiciavimai Leidzia pasirinkti skirtuminio paveikslélio faila.

button6_Click(Q
Atsakomybés Reaguoti | mygtuko ,,Embed Signature* paspaudima.

Skaiciavimai Iterpia vandens Zenkla i paveikslél;.

ShowHideWatermarkingPropCtri ()
Atsakomybés Lango objekty rodymas arba slépimas.

Skaic¢iavimai Parodo arba paslepia atitinkamus lango objektus.

3.2.4.6. Form_SigExtract

Klasifikacija Klase.
Apibrézimas Vandens Zenklo aptikimo lango klasé.
Atsakomybés Atsakinga uz vandens zenklo aptikimo lango ir jo komponenty

sukiirima ir apdorojima.

Struktiira Klasg sudaro zemiau aprasyti metodai.

68



Saveikavimas

| Form_Main
Class
=+ Farm

| MyPicture
Class

PgmPicture

Clazs
= MyPicture

«

Klas¢ naudojasi MyPicture, PgmPicture, Prefs,

klasémis. Klase naudojasi Form_Main klasé.

]

Form_SigExtract

Clazs
= Form
). i
Fields
¢ buttonl : Button -
buttoriz : Button ( Prefs
button3 : Button Class

butkons @ Buthon \
buttons : Button
buttoné : Button
ExtractedSignatureFile : string
ExtractedSignatureFile_Cox : string "’.-HarkingTools
ExtractedSignatureFile_Dugad : string ks
ExtractedSignatureFile_Kim : string |
ExtractedSignatureFile_Wang : string
ExtractedsignatureFile_xia @ string
ExtractedSignatureFile_Zhu : string
JpeqgPic : bool
labell ¢ Label
labelz : Label
label3 : Label
labele @ Label
label? : Label
MarkerTool : MarkingTools
nurnericpDownz - MumnericUpDown
CriginalPictureFile @ skring
CriginalPictureFile_Cox @ skring
CriginalPictureFile_Dugad : string
CriginalPictureFile_Kim ; string
CriginalPictureFile_Wang : string
CriginalPictureFile_Xia : string
CriginalPictureFile_Zhu : string
CriginalSignatureFile 1 string
CriginalsignatureFile_Cox ¢ string
Criginal3ignatureFile_Dugad : string
Criginal3ignatureFile_Kim : string
CriginalsignatureFile_Wang : string
CriginalsignatureFile_xia @ string
Criginal3ignatureFile_Zhu : string
radioButton_CH_E ! RadioButtan
radioButton_CH_G : RadioButton
radioButton_CH_R : RadioButton
radioButton_Cox i RadioButton
radioButton_Dugad : RadioButton
radioButton_Kim : RadioButton
radioButton_‘Wang : RadioButton
radioButton_¥ia ; RadioButton
radioButton_Zhu @ RadioButton
textBow © TextBox
bexkBoxd ¢ TextBox
textBowd 1 TextBox
textBoxs ¢ TextBox
WatermarkedPictureFile ; string
WatermarkedPictureFile_Cox : string
‘“WatermarkedPictureFile_Dugad @ string
‘watermarkedPictureFile_Kim : string
‘WatermarkedPictureFile_Wang : string
WatermarkedPictureFile_Xia : string
‘watermarkedPictureFile_Zhu @ string
wiakermarkingMethod : int
ethods
&% buttanl_click} : vaid
4" buttonz_Click() : void
2 butkon3_Click() ; void
2% buttona_click(} : void
2" buttonS_Click() ¢ void
4% buttons_Click() : void

& Form_SigExtract{)
&% ShowHideWatermarkingPropCtelly : void

P M T T T T T T T T U I I T I I I U T I R R

]
=

20 pav. Klasé Form_SigExtract

MarkingTools
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Klasés metodai

buttonl_Click(Q)
Atsakomybés

Skaiciavimai

button2_Click()
Atsakomybés

Skaiciavimai

button3_Click(Q
Atsakomybés

Skaiciavimai

button4_Click(Q
Atsakomybés
Skaifiavimai

button5_Click(Q
Atsakomybés

Skaiciavimai

button6_Click(Q
Atsakomybés

Skaiciavimai

Reaguoti i mygtuko ,....“ (pradinio vandens Zenklo failo parinkimas)
paspaudima.

Leidzia pasirinkti pradini vandens zenklo faila.

13

Reaguoti { mygtuko ,...“ (pradinio paveikslélio failo parinkimas)
paspaudima.

Leidzia pasirinkti pradinio paveikslélio faila.

Reaguoti i mygtuko ,,...“ (Zenklinto paveikslélio failo parinkimas)
paspaudima.

Leidzia pasirinkti Zenklinto paveikslélio faila.

Reaguoti { mygtuko ,,Close* paspaudima.
Uzdaro langa.

Reaguoti { mygtuko ,....“ (aptikto vandens zenklo failo parinkimas)
paspaudima.

Leidzia pasirinkti aptikta vandens Zenklo faila.

Reaguoti | mygtuko ,,Extract Signature® paspaudima.
Aptinka vandens zenkla paveikslélyje.

ShowHideWatermarkingPropCtri ()

Atsakomybés

Skaiciavimai

3.2.4.7. Info
Klasifikacija
Apibrézimas
Atsakomybés
Struktiira

Saveikavimas

Lango objekty rodymas arba slépimas.

Parodo arba paslepia atitinkamus lango objektus.

Klase.

Paveikslélio informacijos saugojimo klasé.

Atsakinga uz paveikslélio informacijos saugojima.

Klasg sudaro zemiau aprasyti metodai.

Klasé naudojasi Fraction klase bei ResolutionUnit, ExposureProg,

Erientation, PropertyTagld, MeteringMode, PropertyTagType tipais.
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| Form_Main
Class
=+ Form

| MyPicture
Class

| PgmPicture
Class
= My Picture

Klasés metodai

Klase naudojasi  Form_ Main,

PgmPicture klasés.

| Info
Class

=| Fields
2 _image : Image
¥ _propertyItems ; Hashtable

= Properties
0 Brightness : Fraction
ﬁ} Copyright: : string
ﬁ} DateTine @ string
% DTDigitized : DateTime
25 DTovig : DakeTime
ﬁ} EquipMake : string
ﬁ} EquipModel @ string
ﬁ} ExposureProg : ExposureProg
25 FMumber : Fraction
%0 Focallength : Fraction
20 Image : Image
0 1505peed ; ushort
%7 ¥Resolution : Fraction
j‘ IMeteringMode : Meteringhode
'_*&,* Orientation : Orientation
50 Py i ¢ uint
o PipDirn ¢ uink
ﬁ} Propertyltems : Hashtable
1 ResolutionUnit : ResolutionUnit
0 ®Resolution : Fraction
Methods
&¥ ExifDTToDateTime() : DateTime

& Infof) (+ 2 overloads)

21 pav. Klasé Info

Form_PicEditing,

| Form_PicEditing

Class
=+ Form

| PropertyTag

Class

| Fraction

Class

ResolutionUnit

Enum

ExposureProg

Enum

Orientation

Enum

<“

<«

<«

PropertyTagld

Enurn

MeteringMode

Enum

PropertyTagType

Enum

MyPicture,

<«

ExifDTToDateTime()

Atsakomybés

Skaiciavimai

Datos formavimas.

Suformuoja datg i$ pateiktos Exif informacijos.

3.2.4.8. MarkingTools

Klasifikacija
ApibréZzimas
Atsakomybés
Struktiira

Saveikavimas

Klasé.

Veiksmy su paveiksléliais ir vandens zenklais klasé.

Atsakinga veiksmy su paveiksléliais ir vandens zenklais atlikima.

Klasg sudaro zemiau aprasyti metodai.

Klase naudojasi Form_PicEditing, Form_SigCreate, Form_SigEmbed,

Form_SigExtract klasés.
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[ Form_PicEditing ¥ |
Clasz
= Form

Klasés metodai

*| |

| MarkingTools | Form_SigCreate ¥ |

Clazs Clazs
=+ Form
=l Fields
¢ CharCarrelationOnly : string
¢ CharDecomposition @ string = .
¢ CharImage : string | Form_SigEmbed ¥ |
# CharMumber : string Class
# CharCutput : string P
# CharSignature : string
o CmdArgs ¢ string
o CmdFile : string . -
o CmdPath ¢ string | Form_SigExtract ) |
ExeCMPCoxSig @ string Class
ExeCMPDugadsig @ string +Form

E:xeCMPEimSig @ string
ExeCMPPGM : skring
Exe’MP\WangSig : string
ExeCMPXiasig : string
ExeCMPZhuSig : string
ExeGEMCoxSig ¢ string
ExeGEMDugadsig : skring
ExeGEMKimSig @ skring
ExeGENWangSig @ string
ExeiGcEMN=iaSig @ string
ExeEEMZhusig ¢ string
ExeWMCoxDelete : skring
Exe'WMCoxEmbed : string
ExeWwMDugadDelete ; string
ExeWwMDugadEmbed : string
ExeWwhMKimDelete : skring
ExeWwMKimEmbed : string
ExeMWangDelete @ string
Exe'WhMWangEmbed : string
Exe'WwhMziaDelete ; string
Exe'WwhxiaEmbed : string
ExewMZhuDelste @ string
ExeWMZhuEmbed : string
=] Properties

f,:‘ CurrentCmdargs ¢ string

ﬁ‘ CurrentCmdFile @ string

w5 CurrentCrndPath @ string
=l Methods

@ Executel) : void
& MarkingToals() (+ 1 overload)

LSl U U S A U S G U S S T UR U SRR R U T U

-

22 pav. Klasé MarkingTools

Execute()
Atsakomybés

Skaiciavimai

3.2.4.9. MyPicture
Klasifikacija

Apibrézimas

Veiksmy su paveiksléliais ir vandens zenklais atlikimas.
Atlieka nurodytus veiksmus su paveiksléliais ir vandens zenklais

nurodytais parametrais.

Klasé.

Jpg formato paveiksléliy apdorojimo klasé.

su
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Atsakomybés

Struktiira

Saveikavimas

| Form_Main ¥ |
Clasz
=¥ Formn

<«

| Info
Clazz

<«

| PropertyTag
Class

Klasés metodai

Atsakinga veiksmus (nuskaitymas, konvertavimas, vaizdavimas,

i$saugojimas) su jpg formato paveiksléliais.
Klasg sudaro zemiau apraSyti metodai.
Klase naudojasi Form Main, Form_ PicEditing, Form SigEmbed,

Form_SigExtract klasés. Klasé naudojasi Info klase.

|

| MyPicture | Form_PicEditing ¥ |
Class Clazss
=t Form
= Fields
@* Brp : Bitmap
o Exif : Infa : i
¢ Mame : skring | Form_SigExtract ¥ |
o Path: string Class
= Form

¢ Thumbnail : Bitmap
# validExifProperties : Arraylist

= Properties
_"@f‘ CurrentBrp : Bitmap
5 CurrentExif : Info
2 Currenthlame @ string
2 CurrentPath : string
2 CurrentThumbnail @ Bitmap
Methads
&% ~MyPicture()
Disposel) : void
FillExifLisk() : woid
GetCodec() : ImageCodecInfo
InExifList() : bool )
MyPicture() (+ 1 overload) | PgmPicture ¥ |
ReadExifInfol) : void | Class
ReadThumbnail() : void ) b MyPicture

| Formi_SigEmbed ¥
Clasz
=t Form

000046

23 pav. Klasé MyPicture

ReadExifInfo()
Atsakomybés
Skaiciavimai
ReadThumbnail )
Atsakomybés
Skaiciavimai
GetCodec()
Atsakomybés
Skaiciavimai
InExifList()

Atsakomybés

Skaiciavimai

Perskaityti Exif informacija.

Perskaito paveikslélio Exif informacija.

Paveikslélio piktogramos skaitymas.

Perskaito paveikslélj ir suformuoja jo piktograma.

Paveikslélio koduotojo parinkimas.

Parenka ir grazina sistemoje esanti paveikslélio koduotoja.

Exif ypatybés legalumo nustatymas.

Nustato, ar pateiktoji Exif ypatybé yra pradiniame ypatybiy sarase.
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FillExifListQ)

vaizdavimas,

will|

will|

will|

Atsakomybés Galimy Exif ypatybiy saraso uzpildymas.
Skaic¢iavimai Uzpildo pradinj Exif ypatybiy sarasa.
3.2.4.10. PgmPicture
Klasifikacija Klase.
Apibrézimas Pgm formato paveiksléliy apdorojimo klasé.
Atsakomybés Atsakinga veiksmus (nuskaitymas, konvertavimas,
iSsaugojimas) su pgm formato paveiksléliais.
Struktiira Klasg sudaro zemiau aprasyti metodai.
Saveikavimas Klase naudojasi Form Main, Form_ PicEditing, Form SigEmbed,
Form_SigExtract klasés. Klasé naudojasi Info klase.
| Form_Main ¥ | PgmPicture 5] | Form_PicEditing
Class Clasz Clasz
= Form = MyPicture =+ Farm
=I Fields
&# BinFormat : bool )
¢ index : byte(]] | Form_SigExtract
¢ ysize tink Clazz
¥ maxg :int =+ Farm
o# separators : char[]
- - o xsize tink
:::;I:wture ¥ | = Propetties )
j‘ CurrentBinFormat : bool | Form_SigEmbed
25 CurrentIndex : byts[]] Clasz
25 Currentsize : int =
’_‘*1‘ Currentiaxg :int
y -Infn % TE Currenkisize int
e = Methods
&% ~PgmPicture])
@ Disposel) ; void
W pam_checki) : bool
& pgm_read!) : bool
i ianertyTag = 5" pgm_read_data() : bool
Clais & pom_read_header() : bool
& pam_writel) ; void
4% pam_trite_datal) : void
47 porn_write_header() 1 void
i PgmPicture) (+ 2 overloads)
& ReadExifInfol) ; woid
& ReadThumbnail() : woid
¥ ReplaceChannel) 1 waid

Klasés metodai

24 pav. Klasé PgmPicture

pgm_check()
Atsakomybés

Skaiciavimai

Pgm failo duomenuy tikrinimas.

Patikrina pgm failo duomenis.
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pgm_read()
Atsakomybés Pgm failo skaitymas.

Skaic¢iavimai Perskaito pgm faila.

pgm_read_header()
Atsakomybés Pgm antrastés skaitymas.

Skaiciavimai Perskaito pgm antrastg i$ failo.

pgm_read_data()
Atsakomybés Pgm duomeny skaitymas.

Skaiciavimai Perskaito pgm duomenis i$ failo.

pgm_write()
Atsakomybés Pgm failo i§saugojimas.

Skaiciavimai ISsaugo pgm faila.

pgm_write_header()
Atsakomybés Pgm antrastés jraSymas.

Skaiciavimai [raso pgm antraste i faila.

pgm_write_data()

Atsakomybés Pgm duomeny jraSymas.

Skaiciavimai [raso pgm duomenis i faila.
ReadExifInfo()

Atsakomybés Perskaityti Exif informacija.
Skaiciavimai Perskaito paveikslélio Exif informacija.

ReadThumbnail )

Atsakomybés Paveikslélio piktogramos skaitymas.

Skaiciavimai Perskaito paveikslélj ir suformuoja jo piktograma.
ReplaceChannel ()

Atsakomybés Nurodytos spalvos kanalo duomeny pakeitimas.

Skaiciavimai Pakeicia nurodytos spalvos kanalo duomenis naujai pateiktais.
3.2.4.11. Prefs

Klasifikacija Klasé.

Apibrézimas Programos nustatymuy saugojimo klasé.

Atsakomybés Atsakinga uz programos nustatymy nuskaityma ir iSsaugojima.
Struktiira Klasg sudaro zemiau aprasyti metodai.
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Saveikavimas

| Form_Main
Clazs
= Form

Klasés metodai

« |

Klase naudojasi Form Main, Form_Settings, Form_SigCreate,

Form_PicEditing, Form_SigEmbed, Form_SigExtract klasés.

¥

| Prefs | Formi_Settings

Clazs Clazs
= Form
=l Fields
¢ DriveTypes_CompactDisc : bool
¢ DriveTypes_LocalDisk : bool )
¢ DriveTypes_NetworkDrive : boal ! Form_SigCreate
¢ DriveTypes_RemovableDisk : bool Class
4¢ ExePath : string +Farm
¢ InitialDir : string
# Instance : Prefs
¢ LoadDFP : bool _
¢ LoadwMP : bool | Form_SigEmbed
¢ SettingsFileMame @ string Clazz
=l Propetties = A

f CurrentDriveTypes_CompactDisc : bool
#5 CurrentDriveTypes_LocalDisk : boal
jq‘ CurrentDriveTypes_NetwarkDrive 1 bool .
o5 CurrentDriveTypes_RemovableDisk : bool | Form_SigExtract
#5 CurrentExePath @ string ey
o CurrentInitialDir @ string g
# CurrentLoadDFP : bool
25 CurrentLoadwiMP @ bool
Methods
W Get() : Prefs
i LoadSetkings() @ woid
47 Prefs()
W SaveSettings() : void

25 pav. Klasé Prefs

il

44

il

4

Get(
Atsakomybés

Skaiciavimai

LoadSettings()
Atsakomybés

Skaiciavimai

SaveSettings(Q
Atsakomybés

Skaiciavimai

Programos nustatymy perdavimas.

Néra.

Programos nustatymy perskaitymas is failo.

Perskaityti programos nustatymus is failo.

Programos nustatymy iSsaugojimas faile.

[Ssaugoti programos nustatymus faile.
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3.2.5. Sistemos dinaminis vaizdas

Siame skyrelyje pateikiamos kuriamos sistemos objekty biiseny diagramos, sistemos

elementy bendradarbiavimo ir seky diagramos.

Biuseny diagramos

Vandens Zenklas

[Pasirinkti vandens Zenklo pavadinima]

(Pasirinktas vandens Zenklo pavadinimas)

[Sukurti vandens Zenklg]

(Sukunas vandens Zenklas)

26 pav. Objekto Vandens Zenklas biiseny diagrama (sukiirimas)

Paveikslélis

[Pasirinkti vandens Zenkla]

(Pasirinktas vandens 2enk|as]

[lterpti vandens Zenkla]

Zymetas paveikslélis

27 pav. Objekto Vandens Zenklas biiseny diagrama (jterpimas)
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Zymétas paveikslélis

[Pasirinkti vandens Zenkla]

(Pasirinktas vandens 2enk|as]

[Aptikti vandens Zenklg]

(Aptiktas vandens 2enk|as]

28 pav. Objekto Vandens Zenklas biiseny diagrama (aptikimas)

Paveikslélis

[Pasirinkti paveikslélio pavadinima]

[Pasirinktas paveikslélio pavadinimas)

[Pasirinkti vandens zenklg]

(Pasirinktas vandens Zenklas)

[Iterpti vandens Zenkla]

Zymétas paveikslélis

29 pav. Objekto Paveikslélis biiseny diagrama (jterpimas)
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Seku diagramos

Form_PicEditing My_Picture MarkingTools Info Prefs

Vartdtojas
i
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Apdoroti rezultatus } U } }
> | | |
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30 pav. Paveikslélio redagavimo (vandens Zenklo sukiirimas, jterpimas, aptikimas) seky diagrama



, Form_SigCreate MarkingTools Prefs

Vartotojas i
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Pradéti darbg }
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31 pav. Vandens Zenklo sukiirimo seky diagrama

Form_SigEmbed My_Picture MarkingTools Prefs

1
Varto:tojas

Pradéti darba,
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32 pav. Vandens Zenklo jterpimo seky diagrama



Form_SigExtract My_Picture MarkingTools Prefs

Vart&tojas
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33 pav. Vandens Zenklo aptikimo seky diagrama

Bendradarbiavimo diagramos

Pradéti darbg —»
Sukurti vandens Zenklg —»
|terpti vandens Zenklg —»

Gauti Exif informacijg —»
Aptikti vandens Zenklg —» A

Form_PicEditing O . Info
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34 pav. Paveikslélio redagavimo (vandens Zenklo sukiirimas, jterpimas, aptikimas) bendradarbiavimo
diagrama
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Pradéti darbg —»
Sukurti vandens Zenklg —»

Nustatyti komandg —»
Nustatyti komandos parametrus —»
Vykdyti komandg —»

Form_SigCreate MarkingTools

Vartotojas
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35 pav. Vandens Zenklo sukiirimo bendradarbiavimo diagrama
Pradéti darbg —»
|terpti vandens Zenklg —» Gauti nustatymus —»
: Form_SigEmbed Prefs
Vartotojas 4—GraZinti nustatymus
n A
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R
S ES %
R % 2
> Q.0 3 & 73
FLe Fe S /2%
S S0P ¥F&L %S
LISt P &S %% %
TSL e ISy %% Z
IR 5 D0 EACNC)
S S ¥ 5% %
‘5\3 & § N 2 O, 2
C?‘\ V’Q > @ % SRS
VA8 3%
K s M @z\
ID A
N o
My_Picture
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36 pav. Vandens Zenklo jterpimo bendradarbiavimo diagrama



Pradéti darbg —»
Aptikti vandens Zenklg —» Gauti nustatymus —»

Form_SigExtract Prefs
<4—Grazinti nustatymus
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37 pav. Vandens Zenklo aptikimo bendradarbiavimo diagrama

3.2.6. Isdéstymo vaizdas

38 pav. pateikiama sistemos komponenty iSdéstymo diagrama. Kuriama sistema néra
paskirstyta, tiesiog yra jdiegiama vartotojo kompiuteryje. Visi reikalingi duomenys saugomi

lokaliai (PC).

PC

Vaizdy autentiSkumo kontrolés komponentas

38 pav. Fiziné sistemos iSdéstymo diagrama

Minimalis reikalavimai kompiuterio techninei bei programinei jrangai:
e Procesorius: ne maziau 300MHz;

e QOperatyviné atmintis: ne maziau 128MB;
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e Laisva vieta kietajame diske: ne maziau 1.5GB;
o Windows 98/2000/XP operaciné sistema;
o [diegtas Windows .NET Framework 2.0.

3.2.7. Duomeny vaizdas

Duomeny bazé sistemoje nenaudojama. Duomenys saugomi failo pavidalu
kompiuterio atmintyje: pradinis grafinis failas, galutinis failas, sukurto vandens zenklo failas,
iStraukto vandens zenklo failas saugomi kietajame diske, o darbinis failas yra laikinas,
reikalingas tik vaizduy kontrolés sistemos darbo metu, todél saugomas kompiuterio

operatyvinéje atmintyje.

3.3. Testavimas

3.3.1. Testavimo medZiaga

Testavimo objektas — patikrinti programiniam jrankiui darbo uzdaviniuose keltus
reikalavimus.

Testuotos PI versija 1.0.0.0.

PI bus testuojama Windows XP operacinéje sistemoje.

P] testavimui numatytas laikas 6 valandos.

Testavimui bus naudojamos Sios metodikos:

1.  Lango interfeiso testavimas;

2 Pasirinkimo lauky testavimas;
3.  Lango veikimo testavimas;
4

P] funkcionalumo testavimas.

4 lentelé. Lango interfeiso testavimas

Patikrinti:

-1. ar lange naudojamas vienas Sriftas; Taip

-2. ar laukai ir ju pavadinimai sulygiuoti; Taip

-3. ar prie ivedimo lauky yra jy pavadinimai; Taip

-4. ar pavadinimy pirmas zodis i§ didziosios raidés; Taip

-5. ar lango objektai turi karStus klaviSus ir jie veikia teisingai; Taip (Tab, space)
-6. ar, atidarius projekto langa, jis yra aktyvus; Taip

-8. ar néra nenaudotiny mygtuky. Néra
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5 lentelé. Pasirinkimo lauky testavimas

1. Patikrinti ar P] leidzia pasirinkti viena i§ keliy galimy atsakymy. Taip
2. Patikrinti ar P] leidzia pildyti tam skirtus laukus Taip

6 lentelé. Lango veikimo testavimas

Patikrinti, ar langas maksimizuojamas, minimizuojamas, didinamas. Taip
Jei langas turi biiti modalinis ar yra uzdraudziama pasiekti kitus langus. Ne
Patikrinti:

1. -vaik§ciojima per redaguojamus laukus su TAB klavisu. Veikia
2. -ar veikia klavisas ESCAPE. Taip
3. -ar veikia klavi§y kombinacija ALT+F4. Taip

7 lentelé. P] funkcionalumo testavimas

1. Patikrinti ar P] leidzia sukurti vandens Zenkla. Taip
2. Patikrinti ar PI leidzia naudotis sukurtais vandens Zenklais. Taip
3. Patikrinti ar P[ leidZia iterpti vandens zenkla. Taip
4. Patikrinti ar P] leidzia aptikti vandens Zenkla. Taip
5. Patikrinti ar P] leidZia naudotis pagalbos langu. Taip

3.3.2. Testavimo iS§vados

Vaizdy autentiSkumo kontrolés programiné jranga atitiko testavimo keliamus

reikalavimus, visais nurodytais atvejais veiké korektiskai.
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4. VARTOTOJO DOKUMENTACIJA

4.1. Sistemos funkcinis apraSymas

Vaizdy autentiSkumo kontrolés programiné iranga ,,WaterMarker skirta vandens
zenklo generavimui, jo jterpimui i skaitmenini vaizda ir vandens Zenklo skaitmeniniame
vaizde aptikimui bei patikrinimui.

Pagrindinés sistemos galimybés:

e Vandens Zenklo sukiirimas;

e Vandens Zenklo jterpimas | skaitmeninj vaizda;

e Vandens Zenklo aptikimas skaitmeniniame vaizde ir jo sulyginimas su pateiktu

autentisku;

e Skaitmeniniy vaizdy perziira;

4.2. Sistemos vadovas

Meniu apraSymas

File

. Settings — programos nustatymuy redagavimas.

. Close — i$¢jimas i$ programos.

Tools

. Show Image — pasirinkto einamosios direktorijos skaitmeninio vaizdo failo
redagavimas.

. Create Signature — atidaromas vandens Zenklo sukiirimo langas.

. Embed Signature —vandens zenklo jterpimas i skaitmenini vaizda.

° Extract Signature — vandens zenklo aptikimas skaitmeniniame vaizde ir

palyginimas su nurodytu autentiSku vandens zenklu.

Help

. About — informacijos apie programa pateikimas.
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Irankiy juosta

1
. ¥, _ is¢jimas i§ programos.
. — pasirinkto einamosios direktorijos skaitmeninio vaizdo failo redagavimas.
o = atidaromas vandens zenklo sukiirimo langas.
° = —vandens zenklo jterpimas i skaitmeninj vaizda.
. % _ vandens Zenklo aptikimas skaitmeniniame vaizde ir palyginimas su

nurodytu autentiSku vandens zenklu.

. L programos nustatymy redagavimas.
. G _ informacijos apie programa pateikimas.
Dialogy langai
E WalerMarker | _ O] <]

File Tools Help

O R

& _g, 3142 Inch Floppy Drive [4:4) ' -
[l Local Fiked Disk [C:4] @ K
E5) Documents and Settings = . %
-3 Fun img_01.jpg img_02.jpg img_03.jpg img_04.JPG img_05.JPG
@ Install
--@ Program Files
L BEHD) pics img_08.JPG img_07.JPG img_09.JPG img_10.JPG
3 all
"0 new
-2 ipg
i
B0 WINDDWS

‘;ﬂ Drarbai
DHP ’ ﬁ
E‘l.i'l Tmp
EI@ images
- one
(b CO-ROM Disc (D)

r— Exif Infarmation
Property | Value | -
Alist Waida
DateTime 2006:05:06 18:31:16
Equipiake OLYMPUS OPTICAL CO.LTD i
Equipkodel C4100Z,C40002
E=ifE xposureTime 104600
ExifFlash 24 id

39 pav. Pagrindinis programos langas.

Pagrindinio lango kairéje puséje pateikiamas direktoriju medis, kuris, programai
pradéjus darba, yra neiSskleistas. Programos darbo metu pasirinkus norima direktorija,
desinéje lango puséje pateikiamas nurodytoje direktorijoje esanciuy paveiksléliu (jpg ir pgm

formaty) sarasas. Pasirinkus norima paveiksléli, lango apacioje parodoma jo Exif informacija.
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Pasirinkta paveiksliuka du kartus spragteléjus pele (arba pasirinkus meniu punkta

»Tools/ Show Image“ arba jrankiy juostoje paspaudus mygtuka Lf";‘) galima redaguoti

atskirame lange.

=]

watermarked I Difference I Seltings I

40 pav. Paveikslélio redagavimo langas.

Paveiksliuko redagavimo lange galima matyti pasirinkta paveiksléli (, Original®),
paveiksleli su vandens Zenklu (,, Watermarked*) (po to kai vandens Zenklas jterpiamas {
paveiksléli), originalaus ir Zenklinto paveiksléliu skirtuma (,, Difference*) bei nustatymus ir

galimus veiksmus (,,Settings ).
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Dnginall W’atelmarkedl Difference  Settings
— Exif information
Property ‘ Walue ‘ -
Artist Waida
DateTime 2006:05:06 18:31:16
EquipMake OLYMPUS OPTICAL COLL...
EquipModel C41002,C40002
EwifE sposureTime 1041600
ExifFlash 24
ExifFocalLength 12010
Exifl505 peed 100
Exiftetennghode L}
ExifFixr Dim 512
ExifPiDim 512 -
ImageDescription A basket full of mushrooms ;I
 Method ————————————— [~ Statistics
 Cox =
" Dugad
 Kim
© wWang
 ia
* Zhu
 Simple =
— Watermarking Properties
Sighature File
Sighature
. Signature's Channel
;I Select Signature |
1+ Fed
Create Signature |  Green
" Blue
Decomposition Level
3 =
Signature's Length ¥ Load watermarked picturs
LI 100 3: ¥ Load difference picture
— Actions
Set Signature Extract Signature | Close |

41 pav. Paveikslélio redagavimo lango skiltis Sertings.

Skiltyje ,,Settings®“ pateikiama pasirinkto paveikslélio Exif informacija (,,Exif
Information* sritis). Srityje ,,Method* galima pasirinkti metoda, kurio pagalba norima sukurti
vandens zenklo failg ir ji iterpti i paveiksléli ar aptikti paveikslélyje bei palyginti. Srityje
LWtatistics* vartotojui pateikiama tam tikra programos darbo statistika (veiksmy atlikimo
laikas, kai kurie rezultatai). Srityje ,,Watermarking Properties® galima nustatyti norimas
zenklinimo ypatybes. Dekompozicijos lygio laukas (,,Decomposition Level*) rodomas ne

Select Signature ‘

visiems zenklinimo metodams. Paspaudus mygtuka pasirenkamas norimas

vandens Zenklo failas. Pasirinkto failo, pavadinimas ir turinys parodomas vartotojui ekrane.

Norint sukurti nauja vandens zenklo faila, reikia spausti mygtuka w. Vartotojui
nurodzius naujojo vandens zenklo failo pavadinima, jis bus sukurtas. Kuriant nauja vandens
zenkla, galima nurodyti jo ilgi (,,Signature’s Length). Vartotojui pasirinkus jpg formato
paveiksleéli, tarp Zenklinimo ypatybiy pateikiamas ir pasirinkimas i kuri paveikslélio spalvos
kanala vandens zenklas bus iterpiamas arba aptinkamas (,,Signature‘s Channel*). Pasirinkus
pgm formato paveikslélj, toks pasirinkimas vartotojui nepateikiamas. [terpus vandens Zenkla i

paveiksléli, rezultatas — gautas paveikslélis ir originalaus ir zenklinto paveiksléliy skirtumas —

.. .. . . " ; .
vartotojui ekrane gali buti parodomas arba ne priklausomai nuo I Load watemarked picture
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I Load diference picture pasirinkimy. Srityje ,,Actions* vartotojas gali paspausti vieng i$
mygtuky:

Set Signature | — vandens Zenklo jterpimas i paveikslélj (vartotojui bus leista

pasirinkti Zenklinto paveikslélio failo varda);

E stract Signature | vandens Zenklo aptikimas paveikslélyje ir palyginimas su

originaliu ( vartotojui bus leista pasirinkti aptiktojo vandens Zenklo failo varda);

Close | — lango uzdarymas.

Pagrindiniame programos lange pasirinkus meniu punkta ,,Tools/ Create Signature*

arba mygtuka =) , atidaromas vandens Zenklo sukiirimo langas.

[.;: Create Signature
— Method
0 Cox

= Dugad
 Kim
" wlang
" Hia
* Zhu

— Signature
Signhature File

| |

Signature Signature Length
8 I T =

Decomposition Level

=

[

Create Signature | Cloze |

4

42 pav. Vandens Zenklo sukiirimo langas.

Srityje ,,Method* galima pasirinkti metoda, kurio pagalba norima sukurti vandens
zenklo faila. Dekompozicijos lygio laukas (,,Decomposition Level®) rodomas ne visiems

zenklinimo metodams. Srityje ,,Signature pateikiama vandens Zenklo informacija (failo
vardas, ilgis, dekompozicijos lygis, turinys). Paspaudus mygtuka _I, galima pasirinkti

norima vandens Zenklo pavadinima. Paspaudus mygtuka Ml, sukuriamas naujas
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vandens zenklas naudojant pasirinktus nustatymus. Paspaudus mygtuka Close ,

langas uzdaromas.

Pagrindiniame programos lange pasirinkus meniu punkta ,,Tools/ Embed Signature*

arba mygtuka = , atidaromas vandens Zenklo iterpimo i paveikslélj langas.

B Embed Signature

— Method
 Cox
[hugad
Kim
YWiang
*ia
& Zhu

— Signature
Signature File

Decomposition Level |3 3:

. e e W

— Original Picture
Original Picture File

— Watermarked Picture

Wwatermarked Ficture File

— Difference Picture
Difference Picture File

" Make Difference Picture

Embed Signature Cloze |

43 pav. Vandens Zenklo jterpimo langas.

Srityje ,,Method* galima pasirinkti metoda, kurio pagalba norima jterpti vandens

zenkla i paveikslélj. Srityje ,,Signature® parenkamas norimas vandens Zenklo failas (mygtukas

;l). Dekompozicijos lygio laukas (,,Decomposition Level“) rodomas ne visiems

zenklinimo metodams. Srityje ,,Original Picture* parenkamas paveikslélis, i kuri norima
iterpti vandens Zenkla (mygtukas _l) Srityje ,,Watermarked Picture* parenkamas failo

vardas, kuriuo bus uzsaugotas zenklintas paveikslélis (mygtukas _l) Srityje ,,Difference

Picture* parenkamas zenklinto ir pradinio paveiksléliy skirtumo paveikslélio failo vardas

(mygtukas _l) Skirtumo paveikslélis gali biiti formuojamas arba ne priklausomai nuo

™ Make Difference Picture pasirinkimo. Paspaudus mygtuka Embed Signature , sukuriamas naujas
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zenklintas  paveikslélis naudojant  pasirinktus  nustatymus.  Paspaudus mygtuka

Close |, langas uzdaromas.

Pagrindiniame programos lange pasirinkus meniu punkta ,,Tools/ Extract Signature*

arba mygtuka = , atidaromas vandens Zenklo aptikimo paveikslélyje langas.

EE\mﬂ Signature M=l B3

— Method
i Cox
[Dugad
Kirn
whang
Hia
&« Zhu

— Original Signature
Original Signature File

Decomposition Level |3 5:

— Ewtracted Signature
E stracted Signature File

— Original Picture
Orniginal Picture File

— watermarked Ficture
Watermarked Picture File

O X

NN

Extract Signature Cloze |

44 pav. Vandens Zenklo aptikimo langas.

Srityje ,,Method* galima pasirinkti metoda, kurio pagalba norima aptikti vandens

zenkla paveikslélyje. Srityje ,,Original Signature* parenkamas pradinis vandens zenklo failas

(mygtukas _l) Dekompozicijos lygio laukas (,,Decomposition Level) rodomas ne

visiems zenklinimo metodams. Srityje ,,Extracted Signature parenkamas aptikto vandens
zenklo failas (mygtukas _l) Srityje ,,Original Picture* parenkamas paveikslélis, 1 kuri

buvo iterpiamas vandens zenklas (mygtukas _l) Sis pasirinkimas rodomas ne visiems

zenklinimo metodams. Srityje ,,Watermarked Picture parenkamas Zenklinto failo vardas

(mygtukas _l) Paspaudus mygtuka E”t'a':taignatu'el vandens Zenklas aptinkamas
nurodytame paveikslélyje naudojant pasirinktus nustatymus ir parodoma vandens Zenkly

Cloge

atitikimo tikimybé. Paspaudus mygtuka |, langas uzdaromas.
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Pagrindiniame programos lange pasirinkus meniu punkta ,File/ Settings“ arba

mygtuka S , atidaromas programos nustatymuy redagavimo langas.

B<: Settings [ B3

— Wiew In Folder Browser
¥ Local Discs
™ Metwork Drives
¥ Removable Discs

¥ Compact Discs

— Paths
Tools |D:ADarbaly

File Dialogs Starting IC:\Tmp\ |

— Pictures' Loading
¥ Load Watermarked Picture

¥ Load Difference Picture

Save Cloze |

4

45 pav Programos nustatymy redagavimo langas.

Srityje ,,View In Folder Browser vartotojas gali nustatyti, kokius diskus rodyti arba
nerodyti pagrindinio lango direktorijy medyje:

. Local Discs — lokaltis kompiuterio diskai;

. Network Drives — tinklo diskai;

. Removable Discs — iStraukiamieji diskai;

. Compact Discs — kompaktiniai diskai.

Srityje ,,Paths* nurodomi pagrindiniai programos naudojami keliai:

. Tools — kelias iki reikalingy papildomy irankiy direktorijos;

. File Dialogs Starting — direktorija, kuri rodoma leidziant vartotojui pasirinkti
failus (duomenuy, rezultaty);

Srityje ,,Pictures’ Loading® galima nustatyti vartotojo pasirinkimy reikSmes pagal
nutyléjima vartotojo pasirinktims paveikslélio redagavimo lange

. EESNESESIIED rodyti Zyméta paveiksléli (po jo sukiirimo);

o ¥ LoadDiference Pictwe _ rodyti skirtumo paveikslélj (po jo sukiirimo).

Paspaudus mygtuka &l, vartotojo pasirinkti nustatymai i$saugomi

Cloze

programos nustatymy faile. Paspaudus mygtuka |, langas uzdaromas.

Pagrindiniame programos lange pasirinkus meniu punkta ,,Help/ About“ arba

mygtuka < , pateikiama informacija apie programa.

93



Ahout WaterhIarker Ed I

Haterhdarker
Version 1000
ETIF
Create zsignatures. .
W atermark pictures. ..
Eutract signatures. ..
And feel free..
Ok

46 pav. Informacijos apie programga langas.

Paspaudus mygtuka , langas uzdaromas.

4.3. Sistemos instaliavimo dokumentas
Sistemos instaliavimo dokumentas sudarytas i§ programos instaliavimo instrukcijos,
reikalavimy techninei ir programinei irangai ir sistema sudaranciy faily.

Programa pateikiama CD laikmenoje.

4.3.1. Instaliavimo instrukcija

Sistema instaliuojama aktyvuojant CD laikmenoje esanti /nstall.exe faila. Paleidus $i

faila atsidaro pradinis instaliacijos programos langas (Zr. 47 pav.).
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WaterMarker. <

= WaterMarker Install Program

Wieleame to the WaterMarker Install program.

This program allows you to install Watetarker on pour
ard drive

2 Itis strongl rscommended that befors procesding, you
ensurs that no ather Windows progiams ars funning

If you do not wish to instal waterdarker, click Exit
now, othenwige click 'Newt' to continue.

47 pav. Instaliacijos programos langas.

Toliau sistema instaliuojama, laikantis pateikty nurodymuy.

4.3.2. Reikalavimai techninei ir programinei jrangai

Minimalis reikalavimai kompiuterio techninei bei programinei jrangai:

Procesorius: ne maziau 300MHz;

Operatyviné atmintis: ne maziau 128MB;
Laisva vieta kietajame diske: ne maziau 1.5GB;
Windows 98/2000/XP operaciné sistema;
Idiegtas Windows .NET Framework 2.0.
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5. PRODUKTO KOKYBES [VERTINIMAS IR EKSPERIMENTINIS
TYRIMAS

Siame skyriuje pateikiamas sukurto produkto kokybés jvertinimas bei eksperimentuy,

atlikty su sukurta vaizdy autentiSkumo kontrolés sistema, rezultaty apraSymas.

5.1. Produkto kokybés jvertinimas

Sistemos kokybé bus vertinama pagal Siuos kriterijus:

1. Pagal vartotojy pasitenkinima, naudojus P[, nuomoné apie irankio patoguma.
2. Pagal kritiniy klaidy skai€iu (tos, kurios turi jtakos PI darbui).
3. Pagal nekritiniy klaidy skaiCiy (tos, kurios neturi jtakos P] darbui).

Sukurta programiné jranga pateikia vartotojui patogia grafing sasaja, kurios déka
vartotojas gali atlikti jvairaus pobiidzio operacijas, kaip vandens Zenklo generavimas, jo
iterpimas, vandens Zenklo aptikimas, ir t.t. Taip pat sukurta programiné jranga veikia kaip
irankis, skirtas JPEG ir PGM formaty faily perzitirai (sukuria miniatitiras (thumbnails) ir
parodo Exif informacija).

Sukurta sistema buvo seékmingai jdiegta Kompiuterinés grafikos mokslo laboratorijoje,
Kauno Technologijos universitete, §iu mety balandzio 21 diena. Sistemos vartotojai jokiu
prickai$ty ar nusiskundimy nepareiské. Nei Kkritiniy, nei nekritiniy klaidu nepastebéta.
Sukurtas produktas nereikalauja dideliy sisteminiy resursy. Vaizdy autentiSkumo kontrolés

sistema yra lengvai pernesama i kita darbo vieta.

5.1. Eksperimentinis tyrimas

Sioje darbo dalyje pateikiami eksperimentu, atlikty naudojant auk$Giau aprasytus
realizuotus Zyméjimo vandens Zenklais metodus, rezultatai.

Sukurta programiné jranga nebuvo lyginama su kokiu nors konkreciu rinkoje esanciu
panasiu produktu. AnalogiSkos programinés jrangos, kurios paskirtis ir funkcionalumas biity
bent kiek panasiis, neaptikta. Sukurtoji programiné jranga skirta ne tieck masiniam vartotojui,
kiek moksliniy eksperimenty atlikimui, siekiant palyginti skirtingus zZymeéjimo vandens

zenklais algoritmus.
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Vaizduy autentiSkumo kontrolés sistema buvo panaudota eksperimentams. Tyrimas
buvo atlieckamas naudojant kompiuteri, kurio parametrai: 3 GHz Pentium procesorius, 512
MB darbiné atmintis, 80 GB talpos kietasis diskas. Visy pirma buvo patikrinta, ar pasirinkti ir
realizuoti algoritmai tikrai veikia, tam panaudojant standartini vaizda zyméjimo vandens
7enklais tyrimuose — vadinamaja ,,Lena® (PGM formate). Sis tyrimas atskleidé, kad sukurta
sistema funkcionuoja nepriekaiStingai, realizuoti algoritmai veikia korektiSkai. Pateikus
sistemai JPEG formato failus, sistemos funkcionavimo triikumy taip pat nepastebéta. Vandens
zenklas jterpiamas paprastai ir greitai; Zemiau pateikiamas vandens Zenklo iterpimo greicio
grafikas, kur akivaizdziai matoma, kad vandens zenklas kiek grei¢iau iterpiamas i PGM

formato faila.
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48 pav. Vandens Zenklo jterpimo sparta.

Vandens Zenklo matomumas bei zyméjimo vandens Zenkly poveikis skaitmeninio
vaizdo kokybei priklauso nuo pasirinkto zyméjimo metodo. Paminétina, kad visi nagrinéti
algoritmai kiek pablogina galutinio vaizdo kokybe. Zymint vandens Zenklais nesuspausto
grafinio formato (PGM) failus Sis poveikis yra kiek mazesnis, nei Zymint suspausto grafinio
formato failus (JPEG), be to, pastaruoju atveju galutinio vaizdo kokyb¢ taip pat priklauso ir
nuo to, koks kanalas pasirenkamas vandens Zenklo jterpimui. Zemiau pateikiami vaizdy,

pazyméty vandens zenklais naudojant pasirinktus metodus, pavyzdziai.
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b) Cox metodu pazymétas vaizdas ¢) Dugad metodu pazymétas vaizdas d) Wang metodu pakymétas vaizdas

¢) Kim metodu pazymétas vaizdas f) Xia metodu pazymeétas vaizdas 2) Zhu metodu pazymétas vaizdas

49 pav. PGM formato vaizdas.

Taigi, pabandzius pazyméti duota PGM formato vaizda visais SeSiais algoritmais,
pastebéta, kad labiausiai galutinio vaizdo kokybg jtakoja Kim ir Cox metodai. Cox metodas
vandens zenklg ijterpia, naudodamas DCT sriti. Yra zinoma, kad, modifikuojant toki pati
koeficienty skaiciy, DCT pagristi algoritmai labiau iSkraipo galutini vaizda, nei DWT pagristi
algoritmai. Tai galima paaiskinti tuo, kad algoritmai, vandens Zenklo iterpimui naudojantys
DWT srit, pasizymi maskavimo savybémis.

Toliau pateikiami JPEG formato vaizdy pavyzdziai (vandens Zenklas Siuo atveju
iterpiamas | mélynaji kanala — vandens Zenklo iterpimo i kitus kanalus pavyzdziai pateikiami

1 priede).
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¢) Kim metodu pazymétas vaizdas ) Xia metodu paZzymétas vaizdas £) Zhu metodu pazymétas vaizdas

50 pav. JPEG formato vaizdas (Zyméjimui naudotas blue channel).

Vandens zenklo iSgavimas i§ pazenklinto vaizdo vyksta taip pat paprastai ir greitai,
kaip ir jterpimas; Zemiau pateikiamas vandens zenklo iSgavimo greiCio grafikas, kur

akivaizdziai matoma, kad vandens Zenklas kiek greiciau iSgaunamas i§ PGM formato failo.
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51 pav. Vandens Zenklo i§gavimo sparta.
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Kaip minéta, vandens zenkla gali sudaryti tam tikri dvejetainiai duomenys, mazas
paveikslélis (logo) ar tam tikra skaiCiy seka, sugeneruota pagal tam tikra pasiskirstyma (pvz.,
Gauso). Miisy atveju signatira sudaro skaiiy sekos. Vandens Zenklo iSgavimo metu
gaunamas rezultatas parodo originalaus ir iStraukto vandens zenkly atitikima. Pageidautina,
kad $is skirtumas btity kuo mazesnis. Taciau vandens zenklu pazyméto vaizdo suspaudimas
gali itin apsunkinti vandens zenklo aptikima. Tuo tikslu buvo patikrinta, kiek miisy sukurtos
vaizdy autentiSkumo kontrolés sistemos pagalba sukurtas ir jterptas vandens Zenklas atitinka
iSgauta vandens zenkla. Tikrinimas sistemoje atlickamas, naudojantis aukS¢iau apraSytomis
formulémis (2), (5), (9), (12), (13) bei Wang algoritmo aprasymu (zr. 29 psl). Toliau

pateikiamas iterpto bei iSgauto vandens zenkly atitikimo grafikas.
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52 pav. Originalaus ir i§gauto vandens Zenkly atitikimas.

Akivaizdu, kad PGM formatas geriausiai iSlaiko vandens Zenkla. Tuo tarpu JPEG
suspaudimas aiskiai jtakoja vandens Zzenklo aptikima. Cox algoritmas geriausiai atlaiko JPEG
suspaudima, taigi, vertinant pagal §i kriterijy ji galima laikyti atspariausiu. Tai gali biiti
paaiskinta tuo, kad pats JPEG suspaudimas yra vykdomas biitent DCT srityje. Taigi, tai, kad
Sis algoritmas pasiteisino kaip atspariausias neturéty biiti naujiena.

Apibendrinant galime teigti, kad sukurta sistema atitinka jai keltus reikalavimus.
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6. ISVADOS

1. Darbe iSanalizuota vaizdy autentiSkumo kontrolés probleminé sritis, jos aktualumas,
aptarti galimi Sios problemos sprendimo biidai, iSskiriant Zyméjimo skaitmeniniais
vandens Zenklais metodus.

2. Pateikti zyméjimo vandens zenklais teoriniai pagrindai, eilés algoritmy analizé.

3. Atlikta panaSios programinés irangos analizé, kuri parodé, kad rinkoje vyrauja tokie
produktai, kurie leidzia Zyméti vaizda tik matomais vandens zenklais, tuo tarpu
produkty, kuriuose biity realizuotas zyméjimas nematomais vandens zenklais, yra vos
keletas.

4. Probleminés srities, teorinés analizés bei vartotoju apklausos pagrindu buvo
suformuluoti galimi vartotoju reikalavimai, atliktas vaizdy autentiSkumo kontrolés
sistemos specifikavimas pagal Volere Sablona. Suprojektuota Zyméjimo vandens
zenklais sistema.

5. ISanalizuoti Sesi Zyméjimo vandens Zenklais metodai: Cox, Kim, Wang, Xia, Dugad ir
Zhu sukurti algoritmai.

6. lgyvendintas vienas pagrindiniy darbo tiksly — vaizdy autentiSkumo kontrolés
sistemos realizavimas. Sukurta vaizdy autentiSkumo kontrolés sistema, leidZianti
perzitréti PGM ir JPEG formaty failus, kurti, iterpti bei aptikti vandens Zenklus.

7. Atliktas realizuotos sistemos testavimas. Vaizdy autentiSkumo kontrolés programiné
iranga atitiko testavimo keliamus reikalavimus.

8. Eksperimentinio tyrimo metu i$bandyti $e$i Zyméjimo vandens Zenklais metodai. Sis

tyrimas atskleidé, kad atspariausias JPEG suspaudimui yra Cox sukurtas algoritmas.
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8. Image Authentication Control

Summary

Digital watermarking is the way to solve digital image copyright protection problem.
Such a solution is quite new and the need for software, which would ensure image
authentication, is huge. Image authentication control area and its relevance are analyzed in
this work. Digital watermarking theoretical basics are presented; six algorithms — Cox, Kim,
Wang, Xia, Dugad and Zhu — are analyzed. The analysis of similar software was performed; it
revealed the predominance of such software products that allows only visible (though
transparent) watermarking, and the number of software with a possibility of invisible
watermarking is small.

The work consists of these main parts: analysis, design, user documentation and
experimental research. The main objective of this work was to design and implement image
authentication control system. This system has such features: PGM and JPEG format images
review, digital watermark generation, embedding, extraction. The designed system was

implemented in Computer Graphics Science Laboratory, Kaunas University of Technology.
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9. TERMINU IR SANTRUMPU ZODYNAS

P] — programing jranga.

RUP - apibendrintas projektavimo metodas (angl. Rational Unified Process).

UML — apibendrinta modeliavimo kalba (angl. Unified Modeling Language).

DCT - diskretus kosinuso transformavimas (angl. Discrete Cosine Transform).

DWT - diskretus bangeliy transformavimas (angl. Discrete Wavelet Transform).

PGM - pustoniy skalés vaizdo formatas (angl. Portable Gray Map).

JPEG - suspaustas fotografiniy vaizdy iSsaugojimo formatas (angl. Joint
Photographic Expert Group).

EXIF - informacijos saugojimo grafiniuose failuose standartas (angl. Echangeable

Image File Format).
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10. PRIEDAI

1 priedas. Zenklinty vaizdy pavyzdZiai.

b) Cox metodu pazymétas vaizdas ¢) Dugad metodu pazymétas vaizdas d) Wang metodu pazymeétas vaizdas

¢) Kim metodu pazymétas vaizdas f) Xia metodu pazymeétas vaizdas 2) Zhu metodu pazymétas vaizdas

53 pav. JPEG formato vaizdas (Zyméjimui naudotas red channel).
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¢) Kim metodu paZzymétas vaizdas ) Xia metodu pazymétas vaizdas 2) Zhu metodu pazymétas vaizdas

54 pav. JPEG formato vaizdas (Zyméjimui naudotas green channel).
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2 priedas. Vaizdy autentiSkumo kontrolés sistemos diegimo aktas
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3 priedas. Instaliacinis kompaktinis diskas.
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