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Lokalaus tinklo incidenty monitoringo programinés irangos projektavimas ir
tyrimas
Local Area Networks Accident Monitoring Software Design and Research

Summary

Monitoring is an important activity in daily local area network maintance routine. To
be able to run the network efficiently and without incidents that run into problems, networks
must be monitored. This way it is possible to detect and remove serious problems at early
stages. Various techniques are employed, including monitoring and checking users actions,
data traffic, active running processes, open ports and system log analysis.

This thesis describes a method for engineering and implementing local area networks
software and using it for field data analysis. In the process of writing this thesis such sample
of software was created and aimed at the processes and event logs of Kaunas University of
Technology Software Engineering Department.

In the conclusion methods and ways that will help solve current problems were
suggested. Most alarming thing to notice was constant port scans and illegal attempts to log

into the system without permission.
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1. Ivadas

Sukiirus kompiuterius atsirado poreikis jungti juos { bendra tinklg ir keistis
informacija. ARPANET projekto, kuris tapo kompiuteriy tinkly ir interneto iStakomis, metu
taip buvo uztikrinta kompiuterinio susisiekimo garantija karo atveju. Kuriantis jvairaus
dydzio tinklams iSkilo poreikis juos tinkamai prizitréti ir tinkamai iSnaudoti. Daug
programinés jrangos pakety yra skirti padéti vartotojams dirbti tinkle. Juos naudojant greiciau
aptinkamos atsiradusios problemos, uztikrinamas esamo tinklo sklandus veikimas, siiilomos
naujos paslaugos ir galimybés. Dauguma S§iy programy labai gerai atlieka viena ar kelis
veiksmus, ta¢iau néra apjungtos i bendra visuma. Vartotojai daznai neturi laiko naudoti kelias
ar keliolika programy vienu metu, todél patogios naudoti programos apjungia ivairiy irankiy
galimybes 1 vieng bendra visuma.

Tinklo stebéjimo priemones teikia nauju idéju kaip biity galima organizuoti darbo
optimizavima bei galimy problemy iSankstini aptikima ir iSvengima. Pavyzdziui:

= Serveryje veikianc¢iy procesy, susijusiy su darbu tinkle, stebéjimas (HTTP, FTP, SSH,

SMTP servisai, ju gyvybingumas ir panaudojamumas esamu laiko momentu).

» Duomeny srauto, keliaujancio per serverj, stebéjimas (elektroniniy virusy ar kirminy
protriikio pasteb¢jimas, Ping of Death ir kitos atakos ir pan.).

* Vietinio tinklo vartotojy veiklos tinkle stebéjimas (atverti susijungimo taskai, uzkrésti
virusais laiSkai, $nipin¢jimo programos)

= Servisy veiklos jraSy perziiira ir analizé (nepavykusiy susijungimuy, nerasty faily,

suklastoty antrasc¢iy (angl. headers) stebéjimas) [1].



2. Lokalaus tinklo incidenty monitoringo problemos analizé

2.1 Tikslas

Siame darbe egzistuoja trys dideli skyriai: problemos analizé, programinés jrangos
problemai sprgsti projektavimas ir kiirimas, eksperimentinis programings jrangos patikrinimas
ir panaudojimas realiy Programy inzinerijos katedros serveriy irasy analizei.

Problemos analizés skyriaus tikslas yra iSanalizuoti egzistuojanCioms srities
problemoms, apsibrézti darbo tikslus ir kryptis, nustatyti laukiamus rezultatus. Apzvelgti
panasius projektus, sprendimus ir vystymo kryptis pasaulyje. ISnagrinéti {statymy nustatytas
taisykles darbui su duomenimis ir vartotoju veiklos stebéjimui.

Programinés jrangos projektavimo ir realizavimo skyriaus tikslas yra skirtas
suprojektuoti ir jgyvendinti lokalaus tinklo stebéjimo programing iranga, kuri bus naudojama
eksperimente.

Tiriamojoje ir eksperimentin¢je dalyje eksperimentuojama naudojant sukurta
programing iranga ir realius Programu inzinerijos katedros serveriy veiklos irasus. Si
informacija naudojama bandant aptikti esmines vietinio kompiuteriy tinklo ir serveriy

problemas, formuluojant galutines iSvadas ir sitilant pastebéty problemy sprendimo budus.
2.2. Pagrindinés sqvokos

2.2.1. Incidento apibrézimas.

Incidentas — zmogaus veiklos itakotas ar natiiraliai susidargs ivykis kuriam nutikus
reikia avarinés tarnybos isikiSimo siekiant sumazinti nuostolius gyvybei, nuosavybei ar

gamtai.

Kompiuterijoje incidento apibrézimas toks:

Tai ivykiai, kurie pazeidzia normaly kompiuteriy/tinklo veikima, prieStarauja tinklo
saugumo taisykléms, galiojantiems j{statymams. Visi tokie nepageidautini reiskiniai
apibréziami kaip kompiuterinis saugumo incidentas. Formalus kompiuterinio incidento
apibrézimas yra toks:

Kompiuterinis incidentas — realy ar potencialiai nepageidaujama poveiki kompiuterio
ar kompiuteriy tinklo veiklai turintis jvykis, kurio rezultatas — apgaulé, nuostoliai ar
piktnaudziavimas, grésmé informacijai, informacijos nuosavybés praradimas ar zala jai.
Pavyzdziui, skverbimasis | kompiuterines sistemas, techniniy pazeidziamumy iSnaudojimas,

kompiuteriniy virusy ar kitokios nepageidaujamos programinés jrangos idiegimas.



Kompiuteriniai saugumo incidentais daznai laikomi tokie jvykiai:
» jsilauzimai i sistema
* bandymai isilauzti i sistema
= servisy darbo trikdymas, DoS ataka
* sistemos, programings irangos, informacijos pakeitimas be savininko Zinios ar leidimo
* jstatymus pazeidziantys veiksmai
= vagystés
= apgavystés
*  grésm¢ Zmoniy saugumui
» vaiky pornografija
= kita neleistina veikla
= tinklo skenavimas
= paslaugy skenavimai
* TNP pazeidimai (etikos pazeidimai, kt.)

= Intelektinés nuosavybés vagystés [18].

Paprastai, tiriant kompiuterinius incidentus, didesnis prioritetas yra suteikiamas
atakoms, nukreiptoms prie$ (iSvardinta prioriteto maz¢jimo tvarka)

= 7mogaus gyvybe, asmens sauguma

» Tinklo infrastruktiira (backbone marsrutizatoriai, vardy (DNS) serveriai, archyvy
serveriai, tinklo prieiga)

» Didelius vieso naudojimo serverius, daugiavartotojiskas sistemas, specialios paskirties
sistemas

» Asmeninius kompiuterius

= Pavienius vartotojus (el. pasto dézutes) [18].

2.2.2. Monitoringo apibrézimas

Monitoringas apibréziamas taip: nuolatinis biisenos steb¢jimas naudojamas norint
aptikti ir {spéti apie pokycius.

Siame darbe monitoringas nusako veiksmus, kuriais stebimas vietinis kompiuteriy
tinklas bei serveriuose ir kompiuteriuose esanti informacija. Tai atlickama siekiant lengviau
1Sspresti esamas problemas bei formuoti iSankstinio ispé¢jimo apie galimas problemas

galimybg.



2.2.3. Kiti terminai
Filtravimo priemonés — programiné jranga, iSskirianti pageidaujama arba ribojanti

nepageidaujama kompiuteriy tinkly informacija pagal vartotojo nustatytus parametrus [19].

Informacijos platinimas kompiuteriy tinkluose — informacijos pateikimas
elektroninése visuomenés informavimo priemonése arba kituose interneto tinklalapiuose,
siuntimas elektroniniu pastu neapibréztam gavéjy skaiCiui arba pagal i§ anksto sudarytus
sarasus, skleidimas elektroninése konferencijose arba pateikimas visuomenei kitokiu vieSai

prieinamu biidu vieSo naudojimo kompiuteriy tinkluose, nesvarbu, ar paslauga mokama [19].

Informacijos prieglobos paslaugy teikéjas — asmuo, faktiskai teikiantis interneto

tinklalapiy prieglobos (angl. hosting) vieSo naudojimo kompiuteriy tinkluose paslaugas [19].

Sisteminiy jrasy byla (angl. log file)- automatiskai generuojama byla, kurioje iraSyta

informacija apie veikla tarnybingje stotyje [19].

Neskelbtina informacija — informacija, kuriag pavieSinti ir (ar) platinti draudzia

Lietuvos Respublikos istatymai [19].

Protokolas — duomeny formata ir perdavima apibréziancios taisyklés [19].

Tinklo paslaugy teikéjas — Lietuvos Respublikoje iregistruotas juridinis asmuo,
teikiantis informacijos perdavimo vie$o naudojimo kompiuteriy tinklais arba prieigos prie Siy

tinkly paslaugas [19].

2.2.4. Egzistuojantys sprendimai.

Yra programinés jrangos realizacijy, kurios igyvendina panaSias galimybes.
Apzvelgiau keleta pagrindiniy mokamu ir nemokamuy programuy, apie kurias informacija

laisvai prieinama internete.

Castle Rock Computing. SNMP programiné jranga.

Si kompanija siilo tik mokamas programos versijas: pilna, skirta labai dideliems
tinklams ir riboto funkcionalumo, skirta mazoms ir vidutinéms imonéms, kurioms pilno

programos funkcionalumo gali neprireikti ir/ar kurios néra link¢ mokéti kiiréju praSomos
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sumos uz programing iranga. Nuo mano kurtos programinés jrangos tuo, kad neturi klientinés
programos atskiry vartotojy veiklos tinkle stebéjimui.

Pagrindinis démesys skiriamas jvairiy vartotojy grupiy kiirimui bei administravimui.
Daug programos moduliy skirta skirtingy architektiiry tinkly palaikymui bei jvairiy protokoly
panaudojimui [2].

Pasirinkti sprendimai ir sukurtas funkcionalumas: WAN tinkly, serveriy bei programy
veiklos steb¢jimas, per atstuma prieinamas valdymo punktas, internetu pateikiamos ataskaitos
apie tinklo biisena, tinklo aptikimas ir jame esanc¢iu irenginiy analizeé, veikia kaip Windows

servisas.

Projekta realizuojant buvo pasirinkta naudoti Microsoft Windows $eimos operacines
sistemas, nes produkta ketinta parduoti rinkoje, kurioje dominuoja Microsoft produkcija. Taip

pat stengtasi pritaikyti paprasta programos versija maziau patyrusiems administratoriams.

,»Kimono” programiné jranga

Si programiné jranga yra nemokama. Kaip ir daugelis OpenSource tipo programuy, yra
besitesiancios kiirybos stadijoje. Galimybiu plétojimas ir palaikymas retai bitina reguliarus,
kadangi visas kiirimo procesas vyksta keliy ar keliolikos entuziasty déka. Taip pat néra
garantuojamas bent jau minimalus tgstinis programinés jrangos palaikymas [3]. ,,Kimono’’
programa skirta paties serverio, o ne tinklo veiklos steb¢jimui, taciau ji stebi ir su darbo tinkle
ar tinklo palaikymu susijusius sistemos procesus.

Sios programos autorius pasirinko objekting programavimo kalba — PHP, kadangi
programas, raSytas $io tipo kalbomis paprasciau plésti ir palaikyti [4].

Si programa veikia UNIX $eimos operacinése sistemose su instaliuotu Apache
serveriu, palaikan¢iu MySq/ duomeny bazes ir PHP programavimo kalba. Pasiekiama
naudojant narsykle [15].

Realizuotos galimybés: serverio servisy gyvybingumo, pasiekiamumo bei
panaudojamumo stebéjimas, veiklos analize, pasiekiama tiek per narSykle tiek ir per
komanding eilutg, naujy servisy itraukimas, senuy Salinimas, parametry keitimas, galimybeé

stebéti resursy iSnaudojima bei uzklausy ivykdymo greitj [4].

AdRem NetCrunch.

AdRem kompanija sukiir¢ NetCrunch. Programiné jranga yra mokama ir skirta

didesnés apimties tinklams. Veikia Windows aplinkoje. Kuriant programa jgyvendintas
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idomus tinkly keliy aptikimo modulis, nestandartiniy tinkly aptikimo, analizés ir

atvaizdavimo galimybg, iSvystyta praneSimy apie atsiradusias problemas idéja [5].
Programin¢ jranga teikia tokias galimybes: jvairiy tinkly steb¢jimas ir veiklos analizg,

aptikty tinkly zemélapio sudarymas, atsiradusiy problemy automatinis taisymas be

administratoriaus isikisSimo [5].

2.3. Darbuotojai susije su kompiuterinio tinklo prieZiiira ir monitoringu
Kompiuteriniy tinkly bei sistemu priezitira ir monitoringa dazniausiai atlieka Sie
darbuotojai:

e Sistemy administratorius — kompiuteriniy sistemy bei programinés jrangos techniné
prieziiira ir aptarnavimas. Tiesioginis bendravimas su klientais. Bendradarbiavimas su
darbuotojais, vystanciais, diegianciais ir prizitirin€iais organizacijos sistemas ir
infrastruktiira.

e Tinklo administratorius — uztikrinti organizacijos ar organizacijy grupés kompiuteriy
tinklo veikima ir vystyma.

e Duomeny baziy administratorius — Duomeny baziy priezitira ir aptarnavimas.

e Incidenty sprendé¢jas — Spresti vartotojy uzklausas, teikti pirming pagalba vartotojams,
nustatant problemos pobiidj ir suteikiant informacija apie sprendimo kelius. UZtikrinti

incidenty iSsprendima per nustatyta laika.

2.4. Monitoringo panaudojimas darbiniuose procesuose

Monitoringas gali biiti naudingas kai naudojamas Siuose darbo procesuose:

e Org. technikos jrengimas ir aptarnavimas
e Vartotojy kompiuteriniy darbo viety prieziiira
e Serveriy prieziiira

e Duomeny baziy priezitira

2.5. [rasy failai ir jy palyginimas

Irasy failuose sistema kaupia informacija apie ivairius ivykius sistemoje. Dauguma
Sios informacijos yra jprasting ir incidenty pozidriu nesvarbi. Sie duomenys gali biti
kaupiami labai jvairiai: tekstiniuose failuose, duomeny bazeése ir pan.

Siame darbe nagrinéjami dviejy protokoly (Linux ir HTTP) jrady kaupimo biidai.

Analizés metu atrenkami tik tie jrasai kurie yra susij¢ su incidentais ir problemomis.
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Linux OS sistemos jvykiy registravimo sistema informacijos kaupimui naudoja tokia

struktiira:
1 lentelé. Prisijungimo Linux sistemoje jraso pavyzdys
Ivykio data Serverio Ivyki salygojes | Ivykis Susijes tinklo
vardas procesas Saltinis (IP)
Jan 15 06:07:38 | diedas sshd[16359]: Illegal user rpc | :ffff:161.53.131.2
04

Apache ziniatinklio serveris naudoja:
access.log — irasams apie visus prisijungimus
error.log — jrasams apie klaidas

suexec.log — informacija apie CGI naudojima.

2 lentelé. Paslaugy (servisy) pokyciy jraso pavyzdys

Ivykio data Ivykio tipas | Serverio ir ziniatinklio | [vykis

serverio vardai

Jan 15 06:07:38 | diedas sshd[16359]: configured -- resuming

normal operations

2.6. Incidenty valdymas

Sis procesas apima visus veiksmus, susijusius su klienty uzsakymy paraisky valdymu:
poreikiy (tame tarpe ir incidenty registravima) identifikavima, klasifikavima, prioriteto
suteikima, paskirstyma, pradinés pagalbos suteikima, i§sprendima bei eskalavima, kai servisas

nesuteikiamas per nustatyta laika.
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ir pradiné pagalba

v

4. Tyrimas ir
diagnozé

¥

5. Sprendimas ir
atsatymas

v

§. Uzdarymas

w v

¥
I5sprestos
paraitkos

1 pav. Bendra incidenty sprendimo schema

Siame dokumente aptariami rekomenduojami darbo organizavimo principai i$skiriant
pagal IT veiklos sritis.
Programy inzinerijos katedros incidenty valdymo padalinys organizuojamas remiantis
pagrindiniais uzklausy tipais:
¢ Vidinis katedros tinklas ir rySys jame.
e Serveriy ir servisy veikimo uztikrinimas. Elektroninis pastas, SSH ir HTTP
protokolai.
e ISorinis tinklas (LITNET klausimai) [21]
e Kompiuterin¢ jranga (PC, organizaciné technika)
e Programin¢ jranga
e Infrastruktiira (tarnybinés stotys, vidinis tinklas, telefonija)
Sarasas néra baigtinis ir vystantis katedrai gali buti papildytas, skaidomas i
smulkesnius tipus.
Aptarnavimo tikslas (remiantis pasauline praktika) — 80% uzklausy iSsprendZiamos

pirmame aptarnavimo lygyje. Tai pasiekiama: pirmame lygyje neiSspresti incidentai,
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priklausomai nuo tipo, perduodami antro lygio sprendé¢jams vietoje (iSoriné pagalba). Trecio

lygio aptarnavima teikia programinés ir techninés irangos tiekéjai.

2.7. Problemy valdymas

Procesas, skirtas registruoti ir spresti Problemas (nezinomas priezastis, dél kuriy kyla
Incidentai).

Pastaba 1: Neuzdarytais incidentais Siame procese vadiname incidentus kuriy
»Bisena®“ reikSmeé ,,Atidaryti“ ir ,,Aptarnavimo busena“ reikSmé ne ,ISspresta® ir ne
,,2Atmesta“;

Pastaba 2: Nesusietais incidentais Siame procese vadiname incidentus kuriy ,,Zinoma

klaida* laukas yra tuscias

Problemy vadybininkas ir problemy sprendéjai

Pradzia

Incidenty analizé ir
problemy jrasy
registravimas

Problemos i$sprendimas Problemos i§sprendimas
sukuriant Sprendima pasalinant priezastj

Zinomos klaidos
iSsprendimas uZdarant
Zinoma klaidg

Pabaiga

2 pav. Problemy valdymo proceso scenarijus
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2.8. Detalus pasirinkto metodo jrankiy pagrindimas

2.8.1. Sistemos tikslai

Projekto tikslas istirti lokalaus tinklo srauty ir veikimo steb¢jimo galimybes, bei
sukurti programing iranga tinkly administratoriams. Jiems skirta programiné jranga leis
lengvai ir greitai pasiekti norimus irasus apie veikla bei duomenu srautus tinkle. Greitai
reaguoti { atsiradusias problemas ar vykdyti ju prevencija. Sitaip galima efektyviai sumazinti
imonés ar organizacijos IT departamento veiklos kaStus, kadangi sutaupius laiko
specialistams gali biiti skirtos kitos uzduotys. Pagrindinis sistemos kiirimo tikslas — sukurti
lengvai naudojama ir naudinga P[.

Sukurtos tinklo steb¢jimo bei srauty valdymo priemonés galés biit pakartotinai
panaudojamos kituose projektuose, kuriuose gali kilti toks poreikis. Panaudojus jau sukurta
funkcionaluma nebereikés i§ naujo kurti ty paciu galimybiy, o esamas pritaikyti naujiems
poreikiams. Toks kiirimo principas daug efektyvesnis, be to, uzima Zymiai maziau laiko. Jau
esamy metody pritaikymas leis administratoriams panaudoti programos dalis savo projektuose

ar pritaikyti ja specialiems poreikiams ar ypatingam funkcionalumas.

Yra keletas reikalavimy ir apribojimuy, kurie turi jtaka sistemos architekttrai:

e Sistema turi buti realizuojama, remiantis Linux Debian sistemos ivykiy
kaupimo duomeny baze (jraSuy bylas), nes tokia DB yra idiegta uzsakovo
serveriuose. Naudojant Sia duomenuy baze Zymiai palengvé€ja sistemos

pernesSimas { kitus serverius.

e Sistema pasizymi perneSamumu, kadangi tiek realizuojama duomeny bazés

duomenys, tiek procediiros saugomos duomeny bazgje;

e Sistemos paskirstymas nulinis, kadangi visa sistema talpinama serveryje, o
klientai per interneto narSykle tik dirba su ja (siuncia jai uzklausas ir gauna jau

suformuotus rezultatus, kuriuos narSykle tik atvaizduoja)

e Sistemos projektavimui gali rinktis i§ daugybés UML ijrankiy. Autoriaus

patirtis jtakojo Rational Rose 2003 projektavimo jrankio pasirinkima.

2.8.2. Architektiiros pateikimas UML kalba.

Architektiiros vaizdavimui bus naudojama UML kalba. Sistemos architekttrinis

vaizdas pateikiamas 5 bréziniy grupémis:

e Panaudojimo atvejy vaizdas — aktoriai ir jy panaudojimo atvejai;
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e Loginis vaizdas — sistemos posistem¢s ir jas sudarancios klasés;
e Procesy vaizdas — saveikos ir veiksmy eiliSkumo diagramos;

o ISdéstymo vaizdas — remiasi sistemos komponenciy iSdéstymu fiziniuose

kompiuteriuose;

e Duomeny vaizdas — duomeny bazés modelis;

2.8.3. Sasajy pasirinkimas: interneto puslapio ir integruota sasajos
Vartotojo sasajai kurti interneto puslapiai dazniausiai vertinami dél:
e Lengvas idiegimas ir lengvas programos palaikymas vartotojo pus¢je [9].
e Vartotojui jprasta narSyklés aplinka. Trumpesnis iSmokimo dirbti sistema laikas.
e Narsyklés palaikyma ir atnaujinimus teikia nar§yklés gamintojai.
e Nesunku integruoti su kitomis svetainémis.

e Darbo irankiy gausos bei nesudétingo kodo.

Realizacija interneto puslapiais turi trikumuy:

e Reikalingas nuolatinis prisijungimas prie tinklo. Visi veiksmai atlickami serveryje,
todé¢l kas kart tenka 1 ji kreiptis norint ka nors atlikti. Apkraunamas aptarnaujantis
kompiuteris.

e Ne visos narSyklés vienodai atvaizduoja HTML dokumentus. Taip pat gali iskilti
problemy su DHTML, JavaScript ir kity programavimo kalby palaikymu [11, 14].

e Ribotos vartotojo sasajos kiirimo galimybés.

e Klaidy apdorojimas vyksta serveryje. Atsiranda daugiau saugumo problemy [1].

e Svarbiis duomenys perduodami tinklu. D¢l to juos biitina papildomai Sifruoti.

Sasajos kiirimas kaip neatsiejama programos dalis suteikia $iuos privalumus.

e Daugiau sasajos kiirimo galimybiy.

e (reitas veikimas, kadangi kompiliuotas kodas vykdomas greiiau nei
interpretuojamas. Nebiitina persiysti pradiniy duomeny ir rezultaty tinklu.

e Nebiitinas nuolatinis prisijungimas prie tinklo [9].
Taciau kompiliuoty programy kiirimas turi ir triaikumuy:

e Sudétingas diegimas, palaikymas, tobulinimas ir atnaujinimas. Pakeistas programas bitina

18§ naujo idiegti vartotojy kompiuteriuose.
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e Skirtingy architektiiry kompiuteriuose bitina spresti nesuderinamumo problema. Tokiu
atveju reikia perkompilivoti koda ir pritaikyti ji specialioms sistemoms arba diegti ir

naudoti virtualias masinas [9].

Sias problemas galima spresti igyvendinus automatini programos atsinaujinima i3
nurodyty serveriy, taip pat prasSant vartotojy patiems atsisiysti ir jdiegti norimas pataisas.
Kiekvieng karta paleidZziama programa galéty pasitikrinti atnaujinimo galimybg bei pasiiilyti

vartotojui tai atlikti savarankiskai ar automatiskai.

2.8.4. Architektiiros pasirinkimas ir panaudojimas

Programing jranga galima realizuoti keliy lygiy architektiiroje. Programinés ijrangos

struktiira atrodyty taip [9]:

Vartotojo kompiuteris Vartotojo kompiuteris Vartotojo kompiuteris

Interneto nariyklé Interneto narsyklé Interneto nariyklé
L._ _.{ o l__r ...- ¥ 4
| vietinis LAN tinklas |
Interneto
Fy&io
linija

,-:,'.
gl
Ugniasiene

Serveris
’ kuriame
S —— veikia
([ Wi il ME  programiné
[ HII fll |l JF iranga

3 pav. Programinés jrangos architektiira

1 lygis — duomeny bazé. Jei sistemos veikimui biitina duomeny baz¢, ji gali veikti
tame pacCiame serveryje kuriame veikia ir sistema. Duomeny bazé taip pat gali
veikti ir kitame serveryje, tac¢iau esant nedideliam apkrovimui pirmu atveju daug
racionaliau iSnaudojami kompiuteriniai resursai. Tokiu atveju 1 ir antras lygiai
tampa vienu.

2 lygis — serveris. Jame realizuota visa veikla susijusi su sistema. Cia atlickami visi

veiksmai ir generuojami puslapiai bei ataskaitos vartotojui.
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3 lygis — vaizdavimo lygis, naudojant antro lygio funkcijas galima lengvai realizuoti
plona klienta (Ziniatinklio sasaja), stalinio kompiuterio programing {ranga ar kt.
Kadangi visos darbinés funkcijos realizuotos 2 lygyje, trecia lygi realizuoti néra

sunku.

2.8.5. Programinés jrangos diegimas

Programing jrangg reikia diegti tik serveryje. Siuo atveju bitina isitikinti, kad ji
pakankamai gerai veikia su Apache serveriu, taip galima sékmingai generuoti puslapius
vartotojams. Taip pat — suderinti veikima su duomeny baze, kad iSeity sékmingai saugoti
iraSus. Vartotojo pus€je uztenka isitikinti tinkamos interneto narSyklés buvimu. Esant
skirtumams tarp narSykliy galima identifikuoti besijungiancio vartotojo programin€s irangos

tipa ir atitinkamai pakoreguoti generuojamus puslapius.

Internetinis igyvendinimas yra geras, taciau atsiranda papildomos problemos:

e Naudojami serverio resursai. Beveik nenaudojami vartotojo resursai. Apkrova
serveriui gali tapti per didel¢.

e DaZnai naudojant — pastovus tinklo apkrovimas.

e Prastesné klaidy aptikimo ir apdorojimo galimybé.

Kliento programing ijranga realizavus kaip atskira programa, ja tektu idiegti
kiekviename kompiuteryje atskirai. Tokiu atveju pasunkéty atnaujinimo ir palaikymo
procesai. Tai galima sprgsti savaiminio atsinaujinimo biidu, arba aptikus nauja programos

versija pasiiilant vartotojui pac¢iam tai padaryti rankiniu biidu.

2.9. [raSy analizés metodai

Irasy failai bei ju struktiira aptarti darbo 2.3 skyriuje.

[raSuose esanciai informacijai analizuoti pasitelkiami jvairis metodai ir esminés
informacijos iSgavimo biidai. Svarbia informacija atrinkinéti biitina, nes dazniausiai sistemos
tvykiy kaupimo duomenys uzima ne viena deSimti megabaity, dél ko néra paprasta nei

reikalinga nagrinéti visus jraSus, kuriy dauguma — jprastiniai sistemos veiklos signalai.

Analizés metu naudojami tokie metodai informacijai atrinkti:
e [rasy pagal uzduotus specifinius raktinius ZodZzius atrinkimas (pvz., nesékmingas

prisijungimas).
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e Zinomo potencialiai kenksmingos informacijos IP Zaltinio veiksmy atrinkimas.
e UzZklausos sistemai ieSkant Zinomai kenksmingy programy
e Neleistiny programy bei komandy naudojimas.

e Problemas kelian¢iy vartotoju veiksmai sistemoje.

Sistemoje veikiantiems procesams stebéti taikomi tokie metodai:

e Stebimas resursy iSnaudojimas. Nuolatinis padidéjgs ar sumazéjes resursy
1Snaudojimas gali signalizuoti problemas.

e Procesy saraso lyginimas su Zinomu kenksmingu programy sarasu. Sis bidas néra
visiSkai patikimas, taciau gali pasitlyti iSanksting problemy aptikimo galimybe.

e Problemas kelianciy vartotojy procesy perzitra.

Toks atrinkimas gali biiti taikomas ir sisteminiams klaidy failams, kuriuose kaupiama
informacija apie sistemos veiklos metu jvykusias klaidas. Tokiu atveju monitoringo programa

galima panaudoti klaiduy prevencijai ir tolerancijai uztikrinti.

2.10. Analizés iSvados ir galimos problemos

Analizés metu daZniausiai aptinkamos tokios problemos:

e Veikiantys kenksmingi, nelegaliis ir neleistini procesai

e Kenksmingi, nelegalils ir neleistini vartotojy veiksmai.

e Padidé¢jgs resursy sunaudojimas sistemoje dél neleistiny atskiry vartotojuy veiklos ar
vartotojy kompetencijos triikumo.

¢ Bandymai nelegaliai prisijungti prie sistemos paskyry

e Bandymai nelegaliai prisijungti prie sistemos pasinaudojant Ziniatinklio puslapiais ir

programomis.

2.11. Biitinos funkcijos monitoringui uZtikrinti

Norint s¢kmingai realizuoti kompiuteriy tinklo monitoringa, biitina stebéti, kaupti,
analizuoti informacija bei formuoti iSvadas. Tai atlikti galima pasitelkus tokius metodus
(smulkesnis metoduy aprasymas pateiktas 2 darbo skyriuje, kuriame apraSomas programings
irangos projektavimas):

e Duomeny srauto steb&jimas.
e Servisy veiklos steb¢jimas.

e Potencialiai kenksmingos veiklos jrasy perziira.
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e Potencialiai kenksmingy irasy analizé.

e Reagavimas | servisy veiklos sutrikimus.

e Vartotojy administravimas.

e Kompiuteriy vietiniame tinkle veiklos stebéjimas.

e Ataskaity pateikimas.

2.12. Monitoringas Lietuvos Respublikos teisés aktuose.

Lietuvos Respublikos teisés aktuose rasoma apie kompiuterius, vartotoju veikla bei
tinklus ir ju monitoringa [19, 20].

Konstitucijos 25 straipsnyje nustatyta:

,,Zmogus turi teis¢ turéti savo jsitikinimus ir juos laisvai reiksti.

Zmogui neturi biiti kliudoma ieskoti, gauti ir skleisti informacija bei idéjas.

Laisve reiksti isitikinimus, gauti ir skleisti informacija negali biiti ribojama kitaip, kaip
tik istatymu, jei tai biitina apsaugoti zmogaus sveikatai, garbei ir orumui, priva¢iam
gyvenimui, dorovei ar ginti konstitucinei santvarkai.

Laisvé reiksti isitikinimus ir skleisti informacija nesuderinama su nusikalstamais
veiksmais — tautinés, rasinés, religinés ar socialinés neapykantos, prievartos bei
diskriminacijos kurstymu, Smeiztu ir dezinformacija.

Pilietis turi teisg istatymo nustatyta tvarka gauti valstybés istaigy turima informacija

apie ji“ [20].

LITNET tiekia interneto ry$j Kauno technologijos universitetui. Pasak LR Svietimo ir

mokslo ministro jsakymo d¢l LITNET kompiuteriy tinklo [21]:

e Tinklo naudojimosi taisyklés yra privalomos visoms organizacijoms bei vartotojams,
kurie naudojasi Lietuvos mokslo ir studijy kompiuteriy tinklo LITNET (toliau — LITNET)
resursais.

e LITNET tinkle draudziama atlikti bet kokio pobudzio veiksmus, kurie gali sukelti
incidenta kompiuteriuose ar kompiuteriy tinkluose (neautorizuotas servisy naudojimas,
konfidencialios informacijos atskleidimas ar pakeitimas, servisy darbo sutrikdymas, porty
skanavimas ir kt.);

e LITNET tinkle draudZziama talpinti ir platinti kompiuteriy programas ir kitus autorinius
produktus nesilaikant licencijose nustatyty reikalavimy ar kitaip pazeidziant autoriy teises;

e LITNET tinkle draudziama: talpinti pornografing, rasing, tauting neapykanta ar smurta
propaguojancia medziaga, akademinés organizacijos varda diskredituojanc¢ia medziaga,

kitus asmenis, organizacijas, firmas ar valstybes {Zeidziancia informacija [21];
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Keletas svarbiy su monitoringu susijusiy punkty i§ ministro isakymo:
10. Jeigu i$ institucijos kompiuteriy tinklo vyksta tgstiniai ar pakartotiniai incidentai arba
institucijos kompiuteriai platina virusus, LITNET paslaugu teikimas gali buti sustabdytas, kol
bus pasalintos incidenty priezastys.
11. LITNET paslaugy teikimas gali buti visiSkai nutrauktas, jei institucija pazeidzia Svietimo
ir mokslo ministro patvirtintas Lietuvos mokslo ir studijy instituciju kompiuteriy tinklo
LITNET naudojimo taisykles (toliau — LITNET tinklo naudojimo taisykles) ar sutarties
salygas.
16. Institucija privalo:
16.3. uztikrinti saugy ir incidenty nesukelianti lokalaus tinklo veikima naudojantis LITNET
paslaugomis;
16.4. bendradarbiauti su LITNET Tinklo incidenty tyrimo tarnyba CERT iSaiSkinant
incidentus, sukeltus i§ institucijos kompiuteriy tinklo, ir nedelsiant likviduoti incidentus
sukélusias priezastis;
16.5. idiegti ir eksploatuoti Lietuvos Respublikos teisés aktais bei LITNET wvaldybos
sprendimais nustatytas LITNET tinkle privalomas saugumo ir jvykiy registravimo priemones;
16.6. paskirti asmenj, atsakinga uz institucijos tinklo veikimo ir vartotoju darbo LITNET
tinkle priezitira [21].

Kaip ir jvardinta ministro isakyme, institucijoje butina paskirti asmenj kuris biity
atsakingas uz tinklo monitoringa, koordinuoty veiksmus tarp LITNET CERT padalinio bei

uztikrinty saugy bei incidenty nesukelianti lokalaus tinklo veikima.

2.13. Isvados

Atlikus lokalaus tinklo incidenty monitoringo programinés jrangos projektavimo ir
duomeny Sia programing iranga analiz¢ galima teigti, kad:

» Egzistuoja alternatyvis jrankiai atskiriems veiksmams atlikti, taiau né vienas ju
neapima pilno funkcionalumo, kuri sitilo kuriama programiné jranga.

» Veiklas katedros serveriuose ir darbo kompiuteriuose bitina stebéti, kad biity i§ anksto
pastebétos ir paSalintos atsiradusios problemos ir sutrikimai.

= LR jstatymai ir LitNET tinklo naudojimosi taisyklés nurodo, kad paskirti katedros
darbuotojai atsako uz tinkle ir serveriuose esan¢iy duomenu neprieStaravimg LR
istatymams bei LitNET darbo tinkle taisykléms ir jgalina imtis veiksmy Siems

nurodymams igyvendinti.
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» Incidentai — tai jvykiai, kurie pazeidzia normaly kompiuteriy/tinklo veikima,

priestarauja tinklo saugumo taisykléms, galiojantiems jstatymams.
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3. Lokalaus tinklo monitoringo programinés jrangos

projektavimas

3.1. Programy inZinerijos katedros kompiuteriy tinklas

Siuo metu, 2006 mety geguzés ménesi Programy inZinerijos katedros kompiuteriy
tinklas iSsidéstes 3 pastatuose.

Pagrindiniai tinklo vartotojai (pagal uzklausu skaiCiy): studentai, déstytojai, kiti
katedros darbuotojai, LitNET CERT padalinys.

Duomeny perdavimu kabeliais riipinasi LitNET organizacija.

Studenty mokymui yra skirtos 3 kompiuteriy klasés, kuriose yra apie 60 mokymo ir
darbo viety:

Skaic¢iavimo centro (SC, ITPI) 206 kompiuteriy klasé¢ — 12 darbo viety

Skaic¢iavimo centro (SC, ITPI) 105 kompiuteriy klasé — 24 darbo vietos

Informatikos fakulteto antras korpusas — 305 kompiuteriy klasé¢ — 24 darbo vietos

Be $iuy kompiuteriy apie 28 kompiuteriai yra skirti déstytojy bei katedros personalo

reikméms.

Katedros kompiuteriy tinklo veikimui bei vartotoju poreikiams uZztikrinti yra
naudojami du serveriai:

Diedas.soften.ktu.lt — saugomos vartotoju paskyros, sisteminiai jraSy failai,
taikomosios programos,

Bosas.soften.ktu.lt — saugomas ir vartotojams perduodamas elektroninis pastas, taip

pat saugomos atsarginés duomeny kopijos.
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3.2. Panaudos atvejy modelis

-

Slaptazodzio keitimas

Almo parametru keitimas i : %
O Vartotoju admmIStra/Admlnlstratorlus

VartotOJa
Duomenu srauto stebejimas

O Servisu veiklos stebejimas  Sistemos administravimas
Irasu analize Q

Klientine programa Kenksmingos veiklos irasu
perziura

4 pav. Lokalaus tinklo incidenty monitoringo programinés jrangos panaudos atvejai..

3.2.1. Duomeny srauto stebéjimas

Sis stebéjimas vykdomas ne realiu laiku bet analizuojant jrasy failus. Vartotojas
naudodamas kompiuterj su interneto rySiu ir narSykle gali nesunkiai prisijungti prie sistemos.
Taip ivairiy administravimo uzduociy atlikimas zymiai palengvéja [2]. Vartotojas stebédamas
per server] ar kitus tinklo jrenginius keliaujant; duomeny srauta gali realiu laiku stebéti tinklo
veiklos kokybe. Tai gali padéti iSvengti problemu bei sutaupyti laiko [4]. Apdorojamus

duomenis sistema pati pasiima i$ tinklo, o rezultatai pateikiami vartotojui tinkama forma.

3.2.2. Servisy veiklos stebéjimas

Kuriant tinklo steb¢jimo sistema pravartu matyti, kaip veikia sisteminiai procesai,
susij¢ su darbu tinkle arba jo palaikymu. Tai matydamas vartotojas gali greiCiau aptikti
atsiradusias bédas ir jas spresti. Duomenis Siai programos daliai teikty pati operaciné sistema,
rezultatai biity pateikiami vartotojui tinkama elektronine forma. PanaSy steb¢jima idiegus

visame tinkle galima nesunkiai matyti, kaip veikia norimi procesai kiekviename i§ serveriy

[4].

3.2.3. Potencialiai kenksmingos veiklos jrasy perziiira

Stebéti zalinga ar kenksminga veikla yra naudinga, tai leidzia daug greiCiau suprasti
problemu priezastj ir zalos dydj. Kaip ir kiti moduliai, $is pasiekiamas per interneta naudojant
narSykle. ,,Kimono‘ jrankyje realizuotas informacijos pateikimas ir komandin¢je eilutéje [4].

Siuos jrasus bitina kaupti, neleisti redaguoti bet kam, kad nebiity prarasta svarbi informacija
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apie problemy Saltinius, priezastis bei atsiradimo laika. Véliau, atsiradus poreikiui, Sie jrasai
gali biti analizuojami ir atitinkamai kei¢iama saugumo tvarka ir nustatymai tinkle ar
serveryje. Dideliuose tinkluose net ir trumpalaikiai sutrikimai gali smarkiai sutrikdyti bendra

organizacijos darba [6].

3.2.4. Potencialiai kenksmingy jrasSy analizé

Sistemos vartotojai, pastebéje nesklandumus, gali nesunkiai pasiekti irasus apie
pastebéta kenksminga/klaidinga veikla tinkle, jei turi tam pakankamai teisiy sistemoje.
Sistema, iSanalizavusi sukauptus jrasus, nustato pavojaus laipsni. Taip labai palengvé¢ja
darbas, kadangi nebereikia perzitréti daug neesminés informacijos. Siame darbe apZvelgtose
Sio tipo programose jraSai kaupiami apie daugeli procesu vykstanciy tinkluose, tinklo

irenginiuose bei serveriuose [1, 2, 5].

3.2.5. Reagavimas j servisy veiklos sutrikimus

Kartais sistema gali automatiskai reaguoti i susidariusias problemas be papildomo
vartotojo isiki§imo. Pavyzdziui, ugniasienés pacios ima blokuoti kenksmingos informacijos
Saltinius. Apie tokios veiklos aptikima iSkart gali biti ispéjamas tinklo administratorius [2].
Tuo paciu gali biti atliekamas papildomas vietinio tinklo aptikimas, skenavimas bei analize
bandant nustatyti kitas galimas tokio pats sutrikimo vietas [1]. Ta pati galima atlikti ir su
serveriuose veikianCiomis paslaugomis bei jas naudojanciais vartotojais [2]. Sistemos

vartotojas veliau gali nuspresti, kuriems praneSimams verta skirti daugiau démesio.

3.2.6. Vartotojy administravimas

Daugelyje sistemy kuriamos keliy lygiu prieigos. Vienos skirtos sistemy
administratoriams, atsakingiems asmenims ir turi daugiau teisiy sistemoje. Kitos paskyros yra
skirtos paprastiems vartotojams. Pastarosios neleidzia naudoti daugelio administraciniy ar
potencialiai pavojingy komanduy, tacCiau leidzia pilnavertiskai dirbti sistemoje [8]. Kai
vartotojams suteikiama pernelyg daug teisiy sistemoje, padidé¢ja saugumo pazeidimo
galimybé, o tai gali baigtis rimtais gedimais. Atsizvelgiant { visy vartotoju poreikius sudaroma
tokia saugumo politika, kuri maziausiai trukdyty naudotis sistema, bet tuo paciu ir uztikrinty
pakankama sauguma [7]. Daug didesnés apimties tinkluose iSkyla visai kito tipo saugos ir
vartotojy teisiy problemos nei mazuose. Kuriant saugumo nuostatas reikia viska pilnai
numatyti [8].

Sistemos dalis, padedanti atlikti vartotoju administravima, gali biiti pasiekiama

internetu 1§ bet kurio kompiuterio prijungto prie tinklo.
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3.2.7. Kompiuteriy vietiniame tinkle veiklos stebéjimas

Kuriant sistema galima realizuoti papildoma klienting programa. Si programa veikty
vartotojo kompiuteryje, stebéty su darbu tinkle susijusius procesus ir apie tai informuoty
serveri [9]. Programa stebéty esamus susijungimus ir atviras jungtis. Atidaryti pri¢jimai
daznai isp¢ja apie galima zalinga veikla tinkle. DaZnai savavaliSkai jungtis atveria {vairios
kenk¢jiskos programos — interneto kirminai, virusai, Snipai ir kt. [10]. Stebint atviras jungtis
galima nuspéti, kokios programos Siuo metu veikia kompiuteryje, kokia ju paskirtis ir kokia ju
itaka bendram tinklui [1]. AnalogiSkose nagrinétose sistemose §io tipo funkcionalumas
nebuvo realizuotas, tod¢l tekty naudotis papildomomis programomis norint pasiekti tokj pati

efekta.

3.2.8. Ataskaity pateikimas.

Ataskaitos generuojamos serveryje, kuriame veikia kuriama sistema. Jos pateikiamos
vartotojui priimtinu formatu, paprastai HTML kodo eilutémis, kurias supranta ir atvaizduoja
interneto narSyklés [4, 14]. Apzvelgtose tokio tipo programose taip pat siiiloma ataskaitas
pateikti el. paSto pavidalu [2], taip pat SMS ar ICQ Zinutémis [5].

Realizuota ataskaity, praneSimy ar ispéjimy galimybé leidzia greitai pasiekti sistemos
vartotojus ir administratorius. Tai leidZia greitai reaguoti { iSkilusias problemas, arba ju

iSvengti gavus iSankstini isp€jima [2].

3.2.9. Nefunkciniai reikalavimai sistemai

Projektuojamai sistemai keliami tokie nefunkciniai reikalavimai:
= Paprasta, lengvai suprantama sasaja [13].

= Sistema turi padéti vartotojui iSvengti klaidy.

* Turi biiti nesunku apsimokyti dirbti sistema.

= Tiek sistemos serveris, tiek ir vartotoju darbo vietos turi biiti prijungtos prie tinklo.

* Duomenys vaizduojami ir saugomi i$ anksto apibréZztais formatais.

» Produktas turi veikti turimuose kompiuteriuose.

* Produkto klientin¢ dalis turi veikti bet kurioje OS su narSykle. Produkto serveriné
dalis turi veikti Linux Seimos OS.

» Produktas turi neleisti neautorizuotiems vartotojams prisijungti prie sistemos ir ja
naudotis.

» Sistema neturi biiti jrankis pazeisti kompiuterini etiketa, atlikti nelegalius ir/ar

zalingus veiksmus, rinkti neleisting informacija.
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» Produktas turi nepazeisti galiojanc¢iu LR istatymu bei LitNet tinklo taisykliy.

» Produktas turi neleisti keisti svarbios informacijos sistemoje.

3.3. Monitoringo pritaikymas egzistuojancioms veikloms

Kuriant programing jranga biiting pritaikyti ja egzistuojancioms veikloms, kad
programa savo buvimu palengvinty dabar esamy uzduociy atlikima.

3.3.1. Vietinio kompiuteriy tinklo prieziura

3 lentele. Vietinio kompiuteriy tinklo prieziuros veikla.

Pagrindiné informacija

Trumpas Vidinio kompiuterinio tinklo aktyviosios (komutatoriai, koncentratoriai) ir

apibiidinimas | pasyviosios dalies (komutuojami laidai, jungtys) priezitira

Pagrindiniai Paslaugos teikimo parametrai

Pagrindiné
. - Kompiuterinio tinklo suteikimas vidiniams vartotojams rySiui su serveriais,
informacija . . .
) su internetu 1r tarpusavyje.
apie paslauga
Kliento Si paslauga teikiama visiems katedros vidinio kompiuterinio tinklo

apibidinimas | vartotojams.

Paslaugos PI katedros kompiuteriy administratoriai yra atsakingi uz §ios paslaugos
tiekéjo teikima ir apskaita.
apibudinimas | Paslauga teikia:
e Smulkiems pakeitimams: Programy inzinerijos katetros kompiuteriy
tinklo administratoriai.
e Esant esminiams pakeitimams: Siuo metu §ia paslauga teikia KTU
ITPI KAC ir KTC
Paslaugos uzsakymo budai:
e UZregistravus uzklausa administratoriy darbo vietoje;
e El pasto adresu support@soften.ktu.lt i§siuntus pranesima;
e Paskambinus budin¢iam kompiuteriy administratoriui vietinio rysio
arba mobiliu telefonijos tinklu.
e Atsiuntus uzklausa kitais rysio kanalais (SMS, ICQ, MSN)
e Papildomai gali biiti uZsakoma tiesiogiai kreipiantis | ITPI

darbuotoja;
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Paslaugos
teikimo
gyvavimo
ciklas/
Pateikimo

laikas

Kiti parametrai

Detalus
paslaugos

aprasymas

Papildoma kontaktiné informacija pateikiama prieduose.

Paslauga sukurta ir pradéta teikti 2001 metais pertvarkius Programinés
irangos katedra 1 Programy inzinerijos, Kompiuteriniy tinkly ir Sisteminés
analizes katedras.
Paslaugos atnaujinimo tvarka:
e periodiSkai kiekvieny mety sausio ir rugpjiicio mén. (paruo$imas
mokslo semestrams);
e pastoviai priklausomai nuo poreikio ir nauju funkcionalumy

itraukimo.

Paslauga apima:

1. Vidinio kompiuterinio tinklo teikimo atstatyma nustacius sutrikimus
(savo kompetencijos ribose);

Pastaba: i Sia paslauga nejtraukiami vidinio tinklo kiirimas ir atnaujinimas,
jis priskiriamas prie infrastruktiiros valdymo paslaugos: IT kompiuterinio
tinklo vystymas.

2. Vidinio kompiuterinio tinklo aktyviosios dalies (komutatoriai,
koncentratoriai, Sakotuvai, optiniai keitikliai, bevielio tinklo stotelés)
(Incidenty sprendima) suderinima ir prieziiira;

3. Vidinio kompiuterinio tinklo pasyviosios dalies (komutuojami laidai,
jungtys) (Incidenty sprendima) prieziiira;

4. Kompiuterinio tinklo rySio su iSorinio kompiuterinio tinklo (WAN)
aktyviagja dalimi (marSrutizatoriai) ir priemoniy reikalingy tinklo
saugumui uztikrinti (ugniasieniy) diegima, palaikyma ir (Incidenty
sprendima) priezilra;

5. tinklo plétros darby (pastato ar patalpy remonto metu) konsultacijos,

tvertinant perspektyva;

Priklausomybés |Si paslauga gali bati susijusi su:

e P katedros duomeny perdavimo paslauga (LITNET):
e Elektros tiekimo paslauga (jtampos svyravimai ir kt.);
e Tinklinés jrangos garantiniu aptarnavimu;

e Kai kuriais aptarnavimo darbais: remonto (nukarpo telefono, tinklo

29



laidus, pajungia savo aparatus i pc elektros tiekimui skirtas
sroves...), valytoju;
e Kitos sutartys pasirasytos tarp Pl katedros bei kompiuterinio tinklo

bei interneto rySio duomeny tiekéju.

Priskirti 1. Paslauga teikian¢iy darbuotojy rolés ir reikalavimai:
resursai e Paslaugy teikianti rolé: katedroje dirbantis laborantas ar inzinierius.
e Paslauga teikiama (KTU atveju) ITPI, ITCR darbuotojy;
e [T tinklo inzinieriaus resursas nustatomas — vienas darbuotojas tinklo
irangai nuo lokalizuoto tinklo ivadinio irenginio;
2. Biudzetas:
Etatinio darbuotojo darbas standartinémis darbo valandomis apmokamas i$

katedros ir fakulteto 1&Sy.

Paslaugos lygio |Nustatomi paslaugos lygio kriterijai:
kriterijai e Paslaugos teikimo laikas;
e Darbo laiko lygiai;
e Paslaugos lygiai;
e Kiekvienas lygis matuojamas pagal:
o Reagavimo laika;
o Sprendimo laika;

o Aptarnavimo lygi.

Paslaugos Nustatomi paslaugos aptarnavimo parametrai:
lygiai e Paslaugos teikimo laikas:
o I-V:nuo 8:00 iki 17:00;
o VI, VII: dirbama tik esant atskiram pareikalavimui.
e Darbo laiko lygiai:
o Normalus — [-IV: nuo 8:00 iki 17:00; V: nuo 8:00 iki 15:45;
o Papildomasl — I —IV: nuo 17:00 iki 21:00, V: nuo 15:45 iki
21:00 ir VI: nuo 8:00 iki 17:00;
o Papildomas 2 — VII nuo 8:00 iki 17:00
Pastaba:
Papildomas] laikas taikomas tik mokymo procesui kompiuteriy
klasése uztikrinti.

Papildomas? laikas taikomas tik pagal patvirtinta administracijos
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grafika.
e Paslaugos aptarnavimo lygis ir salygos (SLA):

Darbo laiko | Visy aptarnauty paraisky | Aptarnavimo

lygis vidutinis sprendimo laikas (val./ | lygis (%)
paraiskai)

Normalus <2 val. 80

Papildomas <8 val. 80

3.3.2. Serveriy prieziura

4 lentelé. Serveriy prieziiiros veikla.

Pagrindiné informacija

Trumpas

apibiidinimas

Serveriy kompiuterinés jrangos resursy (CPU, HDD, RAM), operacinés
sistemos (Windows, Unix, Linux, Novell Netware ir kt.), IT duomeny faily

sistemos priezilra

Pagrindiniai Paslaugos teikimo parametrai

Pagrindine
informacija
apie paslauga
Kliento
apibiidinimas
Paslaugos
tiekéjo

apibiidinimas

Paslaugos

teikimo

Bendros paskirties ir specializuoty serveriy diegimas ir prieziiira.

Si paslauga teikiama Programy inZinerijos katedros serveriams.

P] administratoriai yra atsakingi teikima ir apskaita.
Paslaugga teikia:
e Pl administratoriai;
Paslaugos uzsakymo budai:
e Serveriy prieziiira atlieckama periodiskai.
Papildomi darbai uzsakomi:
e El pasto adresu support@soften.ktu.lt i§siuntus praneSima;
e Paskambinus budinfiam kompiuteriy administratoriui vietinio rysio
arba mobiliu telefonijos tinklu.

e Atsiuntus uzklausa kitais rysio kanalais (SMS, ICQ, MSN)

Paslauga sukurta ir pradéta teikti 2001 metais pertvarkius Programinés

irangos katedra i Programy inZinerijos, Kompiuteriniy tinkly ir Sisteminés
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gyvavimo analizés katedras.

ciklas/
Pateikimo Paslaugos atnaujinimo tvarka:
laikas e periodiskai kiekvieng diena priklausomai nuo iskilusiy problemy ir

kuriant atsargines duomeny kopijas;

e pastoviai priklausomai nuo naujy funkcionalumy jtraukimo.

Kiti parametrai

Detalus Paslauga apima:
paslaugos 6. Serveriy diegima ir prieziiira:
apraSymas a. Linux serveris

Linux idiegimas, branduolio kompiliavimas, atnaujinimas
FTP, SMB, SSH, DHCP, DNS serveriy konfigliravimas
Srauty valdymas,
vykstanciy {vykiy stebéjimas ir savalaikis reagavimas { sistemos
perspé€jancius praneSimus apie gre¢siancius sutrikimus
Linux saugumo, ugniasieniy konfigiiravimas
Marsrutizavimas
Administravimas (vartotoju saraSy kiirimas bei naikinimas, atributy
bei vartotoju teisiy nustatymas ir kt.).
Atsarginés kopijos, kasdieniniai arba periodiniai duomeny
archyvavimo darbai (Back up).
Problemy analiz¢ ir sprendimas (troubleshoot) sutrikimo atveju
b. Windows serveris
Operacinés sistemos diegimas, atnaujinimas
Windows 2003 aplinkos konfigiiravimas. DNS, IIS ir kt. servisy
diegimas, konfigliravimas, palaikymas, saugumo priemoniy diegimas
Active Directory serviso diegimas
Vartotojy ir grupiy saraSy kiirimas ir administravimas
Grupiy politikos diegimas ir palaikymas
Spausdinimo irenginiy diegimas ir palaikymas
Resursuy valdymas, naudojant Actine Directory ir Group policy
vykstan¢iy jvykiy stebéjimas ir savalaikis reagavimas | sistemos

perspéjancius praneSimus apie gresiancius sutrikimus
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Atsarginés  kopijos, kasdieniniai arba periodiniai duomeny
archyvavimo darbai (Back up).
Problemy analiz¢ ir sprendimas sutrikimo (troubleshoot) atveju

7. Kasdieninius duomeny atnaujinimo darbus (daily load).

Priklausomybés |Si paslauga gali bati susijusi:
1. Serveriy garantinio aptarnavimo paslauga.
2. Vidinio kompiuterinio tinklo (LAN) prieziiiros paslauga
3. Elektros tiekimo paslauga (sutarties su Elektros tinklais, elektros
energijos rezervavimo sistema: UPS, dyzelinis generatorius, itampa).

4. KTU IF Pl ir iSorinio paslaugy tiekéjo pasiraSytomis sutartimis.

Priskirti 2. Paslauga teikianciy darbuotojy rolés ir reikalavimai:
resursai e Paslauga teikianti rol¢: IT administratorius (laborantas arba
inZinierius)

IT administratoriaus resursas nustatomas — vienas darbuotojas vienam
serveriy tipui lokalizuotame tinkle.
3. Paslauga teikianciy darbuotojy rolés ir reikalavimai:
e Paslauga teikianti rolé: IT serveriy administratoriy darbo
grupé
e IT administratoriy darbo grupés resursas nustatomas pagal
serveriy atliekamas funkcijas (faily kontroleris, Ziniatinklio
serveris, duomeny baziy serveris, pasto serveris, FTP serveris,

spausdinimo serveris .....).

3. Biudzetas:

Darbai apmokami pagal etatinio darbuotojo apmokéjimo tvarka.

Paslaugos lygio |Nustatomi paslaugos lygio kriterijai:
kriterijai e Paslaugos teikimo laikas;
e Darbo laiko lygiai;
e Paslaugos lygiai;
e Kiekvienas lygis matuojamas pagal:
o Reagavimo laika;
o Sprendimo laika;

o Aptarnavimo lygi.
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Paslaugos Nustatomi paslaugos aptarnavimo parametrai:
lygiai e Paslaugos teikimo laikas:
o I-V:nuo 8:00 iki 17:00;
o VI, VII: dirbama tik esant atskiram pareikalavimui.
e Darbo laiko lygiai:
o Normalus — [-IV: nuo 8:00 iki 17:00; V: nuo 8:00 iki 15:45;
o Papildomasl — I —IV: nuo 17:00 iki 21:00, V: nuo 15:45 iki
21:00 ir VI: nuo 8:00 iki 17:00;
o Papildomas 2 — VII nuo 8:00 iki 17:00
Pastaba:
Papildomas]1 laikas taikomas tik mokymo procesui kompiuteriy
klasése uZztikrinti.
Papildomas?2 laikas taikomas tik pagal patvirtinta administracijos
grafika.
e Paslaugos aptarnavimo lygis ir salygos (SLA):

Visu aptarnauty  paraisky

vidutinis  sprendimo  laikas | Aptarnavimo lygis (%)

(val./paraiskai)
Paslaugos

. . . Papildomul

lygis Papildomul ir

Normaliu . Normaliu | ir

. papildlomu 2|
laiku laiku papildomu
laiku
2 laiku

Svarbus <2 val. <4 val. 80 80
Standartinis | <8val. <8 val. 80 80
Planuojamas | Planuojamas | Planuojamas 80 80

Pastaba 1: Planuojamas gali buiti naudojamas tik techninio gedimo ir planiniy

pakeitimy atvejais;

3.3.3. Vartotojy kompiuteriniy darbo viety prieziura

5 lentelé. Vartotojy kompiuteriniy darbo viety aptarnavimo veikla.

Pagrindiné informacija

Trumpas Paslauga apima Programinés inZinerijos katedros kompiuteriy techninés ir

apibiidinimas  |programinés dalies aptarnavima, iskaitant standartinés ir nestandartinés (pagal
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galimybes) kompiuterinés ir programings jrangos valdyma vartotojo darbo vietoje.

Pagrindiniai Paslaugos teikimo parametrai

Pagrindiné
informacija

apie paslauga

Kliento
apibiidinimas
Paslaugos
tiekéjo

apibiidinimas

Paslaugos
teikimo
gyvavimo
ciklas/
Pateikimo

laikas

Centralizuotas vartotoju kompiuterinés ir programinés jrangos valdymas siekiant
uztikrinti kokybiska vartotoju kompiuterinés darbo vietos jrengima ir optimaly
kompiuteriniy resursy panaudojima.
Siekiant Sio tikslo taikomos priemonés:
e Kompiuterinés  {rangos naudojamos  vartotoju darbo  vietose
standartizavimas;
e Programinés jrangos naudojamos vartotojy darbo vietose standartizavimas;

e Optimalus vartotojy poreikiy uztikrinimas centralizuotomis priemonémis.

Si paslauga teikiama visiems katedros pastoviems darbuotojams, taip pat

kompiuteriy klasése esan¢ioms kompiuterinéms darbo vietoms.

P] katedros kompiuteriy administratoriai yra atsakingi uz Sios paslaugos teikima ir
apskaita.
Sia paslauga gali teikti:
e KTU IF Pl kompiuteriy tinklo administratoriai.
Paslaugos uzsakymo biidai:
e Uzregistravus uzklausa administratoriy darbo vietoje;
e El pasto adresu support@soften.ktu.lt i§siuntus pranesima;
e Paskambinus budin¢iam kompiuteriy administratoriui vietinio rySio arba
mobiliu telefonijos tinklu.
e Atsiuntus uzklausa kitais rysio kanalais (SMS, ICQ, MSN)
e Esant smulkiems gedimams papildomai gali biiti uzsakoma tiesiogiai

kreipiantis { ITPI darbuotoja;

Papildoma kontaktiné informacija pateikiama prieduose.

Paslauga sukurta ir pradéta teikti 2001 metais pertvarkius Programinés {rangos
katedra 1 Programu inzinerijos, Kompiuteriniy tinkly ir Sisteminés analizés
katedras.
Paslaugos atnaujinimo tvarka:

e periodiSkai kiekvieny mety sausio ir rugpjii¢io mén. (paruoSimas mokslo

semestrams);

35



pastoviai priklausomai nuo poreikio ir naujy funkcionalumy jtraukimo.

Kiti parametrai

Detalus Paslauga apima:
paslaugos e darbo vietos techniné prieziiira iskaitant:
aprasymas o irengima darbo vietoje;
o vidiniy ir iSoriniy jrenginiy diegima ir suderinima;
o sugedusios irangos keitima;
o apskaita;
o nestandartinés jrangos diegima ir aptarnavima, kuris gali buti

vykdomas tik pagal galimybes;

e programing€s jrangos prieziiira

©)

©)

©)

operacinés sistemos diegima, suderinima (konfigiiravima) ir
prieziiira;

standartinés programinés irangos diegima ir suderinima;

saugumo priemoniy diegima, atnaujinima, priezitira ir profilaktika;
kompiuterinés technikos darbingumo atstatyma;

licencijuotos arba laisvai platinamos vartotojiSkos programinés
irangos diegima ir priezilira;

konsultacijas;

apskaita.

e vietinio ir tinklinio spausdinimo suderinima;

e kompiuterio programinés ir aparatirinés dalies gedimy diagnostika ir

analize;

e profesionalius patarimus ar konsultacijas;

e naujy programinés jrangos versiju diegima, pakeitimy ir papildymy

1diegima;

e duomeny iSsaugojima ir atstatyma, Salinant gedimus (esant techninéms

galimybéms);

e vartotoju kompiuteriy konfigiiravima darbui su mobilia jranga, kuri

pastoviai naudojama mokymo organizacijoje.

Priklausomybés | D¢l bet kokio poreikio susijusio su istaigos kompiuterine iranga vartotojas privalo

kreiptis | Programy inzinerijos katedros tinklo administratorius.

PI tinklo administratoriai savo jégomis arba pagal poreiki pasitelkiant kitus
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Priskirti

resursai

katedros ar KTU darbuotojus pateikia vartotojui sprendima.
Si paslauga susijusi su:
1. Pagalbos vartotojui dirbant katedros kompiuteriais teikimu
Vartotojy teisiy valdymo paslauga;
P garantinio aptarnavimo paslauga;
Negarantinio remonto paslauga
Elektros tiekimo paslauga;
Vidinio kompiuterinio tinklo (LAN) prieziiiros paslauga;

Serveriy prieziiiros paslauga;

S Al B

sutartimis.

Paslauga teikianciy darbuotoju rolés ir reikalavimai:

e Paslauga teikia IT administratorius (specialistas);

e Vieno darbuotojo iSdirbio norma nustatoma ~ 50-70 aptarnaujamos

kompiuterinés jrangos vienety;

e Darbuotojy skaiCius nustatomas pagal formulg: Nkomp/Aptarnaujamy

kompiuteriy skaiciaus ;

Paslaugos lygio |Nustatomi paslaugos lygio kriterijai:

kriterijai

Paslaugos

lygiai

e Paslaugos teikimo laikas:

e Darbo laiko lygiai:

e Paslaugos lygiai;

e Kiekvienas lygis matuojamas pagal:
o Reagavimo laika;
o Sprendimo laika;

o Aptarnavimo lygi.

Nustatomi paslaugos aptarnavimo parametrai:
e Paslaugos teikimo laikas:
o I-IV:nuo 8:00 iki 17:00; V: nuo 8:00 iki 15:45;
e Darbo laiko lygiai:
o Normalus — I-IV: nuo 8:00 iki 17:00; V: nuo 8:00 iki 15:45;
Papildomas —taikomas tik papildoma patvirtinta grafika.

Ivertinant darba papildomu laiku turi biiti taikomas koeficientas 2.0.
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Vertinimo Aptarnavimo lygio svarba
rodikliai Skubi Standartine Planuojama
Darbas Dalinis  arba planuojamas  gali
[taka darbo o
i neimanomas sulétejes biiti  naudojamas
procesui :
funkcionalumas| ¢ techninio

gedimo ir planiniy

pakeitimy atvejais.

Aptarnavimo lygio svarba nustatoma is lentelés:

Lygio Reagavimo laikas Sprendimo laikas Aptarnavimo

pavadinimas | Normaliu | Papildomu | Normaliu | Papildomu | lygis %
laiku laiku laiku laiku

1. Skubus 30 min. lval. 4 val. 6 val. 80

2. Standartinis | 1 val. 8 val. 80

3.Planuojamas 30d. 80

Pastaba: Nukrypimui nuo aptarnavimo lygio matuoti taikomas 3% intervalas. Si

reik§mé yra naudojama nustatant baudy skaic¢iavimo taisykles.

3.3.4. Organizacinés technikos jrengimas ir aptarnavimas

Pagrindiné informacija

Trumpas

apibiidinimas

priezitira bei dazikliy keitima.

Pagrindiniai Paslaugos teikimo parametrai

Pagrindine
informacija

apie paslauga

Todél vykdomas:

optimaly $iy resursy panaudojima.

6 lentelé. Org. techikos jrengimas ir aptarnavimas

aptarnavima tame tarpe pagalbos suteikima vartotojams

e Org. techninés irangos standartizavimas;

Paslauga apima visos katedros org. techninés irangos (spausdintuvy, kopijavimo
irenginiy, faksy, skeneriy ir daugiafunkciniy irengimy) aptarnavima, iskaitant org.

techninés {rangos {rengima, atnaujinima, gedimuy Salinima, konfigliravima ir

Paslauga apima standartinés org. techninés jrangos bei su ja susijusiy priedu

Orgtechninés jrangos valdymas siekiant uztikrinti kokybiska jos funkcionavima ir
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Kliento

apibiidinimas

Paslaugos
tiekéjo

apibiidinimas

Paslaugos
teikimo
gyvavimo
ciklas/
Pateikimo

laikas
Kiti parametrai

Detalus
paslaugos

apraSymas

e Org. technikos optimizavimas (stebimas: resursy naudojamo; pajégumuy

atitikimas vartotoju poreikiams)

Si paslauga teikiama:
e aptarnaujami visi katedrai priklausantys org. technikos irengimai.

e visiems jstaigos pastoviems ir laikiniems darbuotojams.

PI tinklo administratoriai yra atsakingas uz $ios paslaugos teikima ir apskaita.
Sia paslauga gali teikti:
e PJ katedros tinklo administratoriai,
e P katedros vidiniai ir 1Soriniai partneriai (pavyzdziui, kopijavimo aparaty ar
spausdintuvy nuomos atveju).
Paslaugos uzsakymo budai:
e UZregistravus uzklausa administratoriy darbo vietoje;
e El pasto adresu support@soften.ktu.lt iSsiuntus pranesima;
e Paskambinus budin¢iam kompiuteriu administratoriui vietinio rySio arba
mobiliu telefonijos tinklu.
e Atsiuntus uzklausa kitais rysio kanalais (SMS, ICQ, MSN)
e FEsant smulkiems gedimams papildomai gali btti uzsakoma tiesiogiai

kreipiantis | ITPI darbuotoja;

Papildoma kontaktin¢ informacija pateikiama prieduose.

Paslauga sukurta ir pradéta teikti 2001 metais pertvarkius Programinés irangos
katedra 1 Programy inZinerijos, Kompiuteriniy tinkly ir Sisteminés analizés katedras.
Paslaugos atnaujinimo tvarka:

e Esant atnaujinimy, uzpildymy (spausdintuvai) ar kitokiems poreikiams

(personalinés vartotojy uzklausos)

Paslauga apima:
e spausdintuvy, kopijavimo irenginiy, faksy, skeneriy ir daugiafunkciniy
irengimy instaliavima ir priezitra iskaitant:
o irengima ir pasenusios jrangos atnaujinima/keitima;

o sugedusios ijrangos diagnoz¢ ir remonta (jei naudingas remonto
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pasitlymas);
o apskaita;
o Daziklio keitimas;
e vartotojuy mokyma ir darbo su org. technika pagalbos dokumentacijos
pateikima.

e vartotojuy teisiy susijusiy su org. technika administravima.

Priklausomybés | Dél bet kokio poreikio susijusio su bendrovés org. technika vartotojas privalo
kreiptis { Programy inzinerijos tinklo administratorius.
Administratoriai savo jégomis arba pagal poreiki pasitelkiant kitus administratorius,
katedros personala ar KTU darbuotojus pateikia vartotojui sprendima.
Si paslauga susijusi su:
9. Bendro pobiidzio pagalba vartotojams;
10. Elektros tiekimo paslauga;
11. Org. technikos irangos garantinio aptarnavimo paslauga;
12. Vartotojy teisiy valdymo paslauga;
13. Standartinés vartotojo darbo vietos jrengimo paslauga;

14. katedros ir iSorinio paslauguy tiekéjo pasirasSytomis sutartimis.

Priskirti Paslaugg teikian¢iy darbuotojuy rolés ir reikalavimai:
resursai e Paslauga teikianti rolés:
o P] tinklo administratorius
e Vieno darbuotojo iSdirbio norma nustatoma ~ 150 aptarnaujamos K] vienety;
e Darbuotojy skai¢ius nustatomas pagal formulg: Norg/150;
e ISdirbio norma nustatyta pilnam S$ios paslaugos suteikimui, iskaitant ir

irangos darbo vietoje irengima.

Paslaugos lygio | Nustatomi paslaugos lygio kriterijai:
kriterijai e Paslaugos teikimo laikas:
e Darbo laiko lygiai:
e Paslaugos lygiai;
e Kiekvienas lygis matuojamas pagal:
o Reagavimo laika;
o Sprendimo laika;

o Aptarnavimo lygi.
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Paslaugos Nustatomi paslaugos aptarnavimo parametrai:

lygiai e Paslaugos teikimo laikas:
o I-V:nuo 8:00 iki 17:00;
e Darbo laiko lygiai:

o Normalus — [-IV: nuo 8:00 iki 17:00; V: nuo 8:00 iki 15:45;

Paslaugos aptarnavimo lygis ir salygos:

Vertinimo Aptarnavimo lygio svarba
rodikliai Kritiné Didelé Vidutiné Planuojama
Darbuotojy grupé Dekanatas; Kiti MI | naudojama
Rektoratas o .
Katedros darbuotojai irangos
Paveikty vartotojy uzsakymo
. >50 >25 <=10 :
skaicius, vnt. atveju

Aptarnavimo lygio svarba nustatoma jvertinus kiekviena rodiklj atskirai. Sprendimas

priimamas imant didziausia reikSme.

Lygio Reagavimo laikas Sprendimo laikas Aptarnavimo

pavadinimas | Normaliu | Papildomu | Normaliu | Papildomu | lygis %
laiku laiku laiku laiku

1 Kritinis 15 min. 15 min. 2 val. 2 val. 60

2.Didelis 1 val. 2 val. 6 val. 6 val. 60

3.Vidutinis 2 val. 24 val. 60

4.Planuojamas | 3 d. 30d. 60

Siose auki¢iau i§vardintose veiklose monitoringo sistema gali:
= Padéti patikti susidariusias problemas.
» Pasitlyti sprendima.
= IS anksto ispéti apie galima problemy susidaryma.
» Pagreitinti problemy sprendima bei vartotojy uzklausy aptarnavima.

= Padéti jvardinti problemines sritis bei vartotojus.

3.4. Monitoringq naudojantys darbuotojai

Kompiuteriniy tinkly bei sistemy priezitra ir monitoringa Programu inZinerijos

katedroje atlieka Sie darbuotojai:
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» Sistemy administratorius — kompiuteriniy sistemuy bei programinés rangos
techniné¢ priezilira ir aptarnavimas. Tiesioginis bendravimas su klientais.
Bendradarbiavimas su darbuotojais, vystanciais, diegianciais ir prizilrin¢iais
organizacijos sistemas ir infrastruktiira.

» Tinklo administratorius — uZtikrinti organizacijos ar organizacijy grupé€s
kompiuteriy tinklo veikima ir vystyma.

* Duomeny baziy administratorius — Duomeny baziy prieziiira ir aptarnavimas.

» Incidenty sprendéjas — Sprendzia vartotojy uzklausas, teikia pirming pagalba
vartotojams, nustatant problemos pobiidj ir suteikiant informacija apie sprendimo
kelius. Uztikrinti incidenty iSsprendima per nustatyta laika.

Visy $iy darbuotojuy veikla yra tiesiogiai susijusi su sistemos veiksmy monitoringu
uztikrinat pakankama ir tinkama aparatiirinés jrangos, tinklo bei vartotoju uzklausuy

aptarnavima.

3.5. HTTP ir Linux Debian jrasy analizé

[rasy failai bei juy palyginimas pateikti 1.4. Sio darbo skyriuje.
Analizuojant prisijungimo jrasus, dazniausiai esancius auth.log faile, ieSkomos eilutés,
kuriose yra zodziy:

= authentication,

= failed,
= failure,
= Jogin,
= Jllegal,

Taip pat gali biiti ieSkoma nejprasty prisijungimo laiky (pvz., tarp 24 ir 5 valandos
nakties).
Prisijungimy i$ uzsienio, kur katedros kompiuteriy vartotoju turéty nebiiti, arba buti
vos keletas.
HTTP iraSy analizei gali biiti taikomi panaSiis atrankos kriterijai, taciau reikia
atsizvelgti | tai, kad interneto puslapiai Programy inzinerijos katedros serveriuose gali biiti
atversti bet kuriuo paros metu i§ bet kurios pasaulio vietos. Sutrumpintas ieSkomy zodziy

saraSas pateikiamas prieduose.

3.6. Serverio ir tinklo kompiuteriy procesy analizé

Analizuojant serverio ir tinklo kompiuteriuose vykstancius procesus yra stebima ju

1Snaudojama atminties apimtis, procesoriaus skaiciavimy poreikiais, taip pat galimi neleistini
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veiksmai. Tam atlikti yra pasitelkiama kompanijos ,,Uniblue Systems* daZniausiai
pasitaikanciy kenkéjy sarasas. Jis lyginamas su kompiuteriuose veikianciais procesais. Apie

pastebétas problemas praneSama administratoriui [22].

3.7. Realizacijos ypatumai

Realizuojant programing jranga igyvendinti tokie ypatumai:
e Sistema veikia dviejuose lygiuose:
= Serverio lygis. Siame lygyje veikia pati programa, &ia ji generuoja vartotojo sasaja,
saugo duomenis, atlieka skai¢iavimus.
=  Vartotojo lygis, kuriame informacija atvaizduojama. Siame lygyje vartotojas taip
pat gali jvesti informacija.
e Naudojant tokia architektiira tampa zymiai lengviau plésti, atnaujinti ir palaikyti jau
esama sistema, kadangi galima vystyti atskiry lygiy komponentus.
e Ziniatinklio svetainés vartotojo sasaja pasirinkta nes:
= Lengvai kei¢iama ir palaikoma.
» Neapkrauna vartotojo kompiuterio.
* Prieinama i§ bet kurio kompiuterio turin¢io prisijungima prie interneto ir narSykle.
=  Nardyklés atnaujinimu ir palaikymu riipinasi jos kiréjai. Sio darbo nereikia atlikti
programinés jrangos kuréjams. Jiems lieka daugiau laiko ir resursy kitiems
darbams atlikti.
e Apache ziniatiklio paslauga ir MySql duomeny baziy programa pasirinkta nes:
* Yranemokamos.
» @ali patikimai aptarnauti didelius duomeny ir uzklausy srautus.
» Nuolat iSleidziamos pataisos ir patobulinimai.
» Lengvai administruojama, yra pritaikyta Linux OS.
e Linux OS pasirinkta nes:
* Yranemokama.
» Greita OS. Spartesni skai¢iavimai nei Windows operacinése sistemose, turi
daug irankiy ir biblioteky skirty darbui tinkle.
= Galimybé¢ naudotis jvairiy kalby kompiliatoriais ir interpretatoriais.

* Nuolat atnaujinama ir tobulinama.
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4. Tiriamoji ir eksperimentiné dalis

Sioje darbo dalyje eksperimentiskai tirta sukurta programiné jranga, kuri analizuoja
realius 3 ménesiy laikotarpio duomenys. Sie duomenys, rodantys interneto vartotojy

prisijungima prie pagrindinio kompiuterio, buvo kaupiami katedros serveriuose.

4.1. IraSy analizés rezultaty tyrimas

Analizuojant jrasy failus buvo pasitelktas taisykliy sarasas, pagal kuri i§ Simty
tiikstanciy irasy buvo atrinkti dominantys ir informuojantys apie galimas problemas tinkle.
Taisykliy saraSa sudaro:
» Raktiniai Zodziai.
* Pavojinga informacija uzklausose serveriams.
= Tuscias prisijungimo vardas ar/ir slaptazodis prisijungimo informacijoje.
= Zinomai pavojingos uzklausos serveriams.

= Kenksmingy procesy sarasai [17].

Tiriami 3 ménesiy prisijungimo jrasai, nuo 2006 m. kovo 19 d. iki 2006 m. geguzes 14
d. imtinai.
IS viso analizés mety buvo tirti 67996 irasu (apie 1759 MS Word puslapiai 10 dydzio

Sriftu).
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4.1.1. SSH protokolas

Analizuojant SSH protokola pastebéta, kad daugiausia problemy sukélé iSoriniai

vartotojai ne i§ Lietuvos daug karty bandg prisijungti prie sistemos jvesdami neegzistuojanciy

vartotojy prisijungimo vardus ir slaptazodzius. Tai dazniausiai atliekama pasitelkiant specialia

programing iranga tikintis, kad bus atsitiktinai atspéta vienos i§ daugelio paskyry prisijungimo

informacija.

Detalesné¢ informacijos analizé:
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Prisijungimai prie diedas.soften.ktu.lt serverio

@ Kreiptasi | neegzistuojancius

0,
36% vartotojus

m Nejvestas vardas ir/ar
slaptazodis

O Neteis. slaptazodis egzist.
vartot.

O Pawke prisijungimai
61%

2%
1%

6 pav. Prisijungimai prie diedas.soften.ktu.lt serverio

Absoliuti dauguma kreipimysi 1 neegzistuojanius vartotojus buvo atlikta SSH

protokolu (38820 jrasai i§ 40806, t.y. 95,13% visy kreipimuysi | neegzistuojancius vartotojus).

Atlikus detalesng analiz¢ pagal problemy Saltinius, gautas toks ataky pasiskirstymas

pagal $alis:
Masiniai bandymai prisijungti pagal unikalius IP ir Salis
©
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7 pav. Prisijungimo bandymai pagal unikaliy IP adresy skaiciy ir Salj.
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Masiniai bandymai prisijungti pagal uzklausy skaiciy ir Salis
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8 pav. Prisijungimo bandymai pagal uzklausy skaiciy ir Salis

Atlikus detalesng analiz¢ pagal problemy Saltinius, gautas toks ataky pasiskirstymas

pagal ménesiu dienas:

Brutalia jéga pagristi bandymai prisijungti pagal ménesiy dienas

10000
9000 —
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7000
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5000 -
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I | BT P TN

Mar Mar Mar Mar Mar Mar Mar Apr 2 Apr 3 Apr 4 Apr 5 Apr 6 Apr 7 Apr 8 Apr Apr Apr Apr May May May May May May May May May May May May
19 20 21 22 23 24 25 22 23 29 30 2 4 5 7 9 10 1" 12 13 14

9 pav. Brutalia jéga pagristi bandymai nelegaliai prisijungti

4.1.2. Pop3 protokolas

Analizuojant pop3 (el. paSto prisijungimo) informacija paaiSkéjo, kad dazniausia
problema — bandymas prisijungti nepateikiant nei prisijungimo vardo nei slaptazodzio. Tokios
problemos gali atsirasti del pazeidziamy serveriy paieSkos programinés jrangos arba vartotoju,

kurie neivedg $iy duomeny bando jungtis prie serverio, kaltés. Fiksuoti 1306 tokie atvejai.

4.1.3. FTP protokolas
Analizuojant FTP paslaugos (faily siuntimo) informacija paaiskéjo, kad dazniausia

problema — bandymas prisijungti nepateikiant nei prisijungimo vardo nei slaptazodzio. Tokios
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problemos gali atsirasti dél pazeidziamy serveriy paieSkos programingés jrangos arba vartotoju,

kurie neivedg Siy duomeny bando jungtis prie serverio, kaltés. Fiksuoti 1959 tokie atvejai.

4.1.3. HTTP protokolas

Sio protokolo jraai buvo analizuojami ie§kant 6557 Zinomy problemy ir
pazeidziamumy. Buvo aptikti vos keli nesusij¢ incidentai. Masiniy puolimo atvejy nerasta.
Taip gali buti dél serveriuose veikian¢ios programinés irangos versiju. Linux Debian
operaciné sistema skiria ypatinga démesi sistemos saugumui. Visos uZzklausos Apache
paslaugai (servisui) yra vykdomos specialaus vartotojo ,,nobody*, turin¢io itin Zemas veiklos

teises Linux Debian sistemoje, kas Zymiai sumazina pazeidziamumo galimybg.

4.1.4 Prievady skenavimas

Prievady skenavimas (angl. port scanning) pastebétas prisijungimo irasuose. 85% Siy
bandymu aptikti atviras jungtis atkeliavo i§ jau anksCiau pastebéty problemy Saltiniy JAV,
Kinijoje ir Vengrijoje. Viso aptikta 4476 prievady skenavimo uzklausos. Skirtingai nei pries
tai buvusiuose rezultatuose, Siuose rezultatuose matomi ir Lietuvoje esan¢iy kompiuteriy IP

adresai.

4.2. Incidenty Kklasifikacija

Isilauzimo incidentai kartais klasifikuojami taip:

= Socialiné inzinerija — manipuliavimas personalu bandant apeiti apsaugas. Katedros
darbuotojai studentus aptarnauja tik pateikus studento pazyméjima, kas labai
apsunkina tokio tipo incidenty atsiradima.

* Trojos arkliai — speciali programin¢ jranga instaliuojama vartotoju kompiuteriuose ir
sukurianti pilnavertj pri¢jima prie kompiuterio Sios programinés jrangos savininkui.
Mokymo klasése studentai jungiasi prie riboty teisiy paskyry, kas riboja panaSios
programinés jrangos idiegima. Kompiuteriai yra nuolat tikrinami siekiant aptikti
panasias programas.

» Virusai ir kirminai — Siais laikais daZniausiai plinta elektroniniu pastu.
duomeny srautai tinkle siekiant sustabdyti virusy plitima. Papildomai yra idiegtas
elektroninio pasto filtras SpamAssasin kuris automatiSkai atrenka nepageidaujamus
laiskus, o esant reikalui gali biiti konfigtiruojamas specifiniy virusy plitimo stabdymui.

» Fizinés atakos — vyksta turint fizinj pri¢jima prie kompiuterio. Serveriai yra uzrakinti

Elektronikos fakulteto serveriy patalpoje, todé¢l fizini patekima prie ju turi tik uz
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serverius atsakingi administratoriai. Personalinius kompiuterius nuo to apsaugoti
zymiai sunkiau, taciau tokios atakos pasitaiko itin retai.

Nelegalus prisijungimas prie tinklo — be tinkamos formos prasymo katedros turimi IP
adresai néra iSduodami. Papildomu saugumu riipinasi LITNET.

Gamykliniai slaptazodziai — visi slaptazodziai katedroje pakei¢iami pirma karta
pristacius kompiuterius, taip Zymiai sumazinant galimybg rasti tokj pazeidziamuma.
Srauto $nipinéjimas — sunkiai realizuojamas dél tinklo tipologijos.

Slaptazodziy spéliojimas — pastebéta nuolatiniai bandymai jraSy analizés metu.
Sprendimo biidas pasiiilytas iSvadose.

Pazeidziamumai — programiné serveriy jranga yra nuolat atnaujinama iStaisant naujai
atsiradusius pazeidziamumus. Reaguojama | LITNET CERT pastabas

Nereikalingi servisai — veikia tik mokslo procesams ir operacinés sistemos gyvavimui
reikalingi procesai. Procesy saraSas nuolat tikrinamas, iSjungiant nereikalingus.
Prievady skenavimas — pastebétas nuolatinis kompiuterio prievady skenavimas tiriant
sisteminius irasus. Sprendimas pasitilytas Sio darbo iSvadose.

Zmogus—viduryje atakos — sunkiai realizuojamos, egzistuoja papildomos apsaugos.
Paslauguy nutraukimo atakos — aptikti sunku, jrasy analizés metu nepastebéta.
Nelegaltis vartotojy veiksmai — nelegali programiné jranga kenkti tinklo saugumui.
Nelegali informacija.

Vartotojy teisiy eskalavimas — jrasy analizés metu neaptikta [16].

Pagal incidenty klasifikacija stebétu kovo—geguzes laikotarpiu buvo stebimi tokie

incidentai (+ reiSkia buvus incidenty, — incidenty nepastebéta):

7 lentelé. Incidentai tyrimo ménesiais.

Incidento pavadinimas Ménuo

2006 kovas 2006 balandis 2006 geguzé
Socialin¢ inZinerija — + —
Trojos arkliai + — —
Virusai ir kirminai +— (ieskota spragy) | +— (ieSkota spragy) | —
Fizinés atakos — — —
Nelegalus prisijungimas | — — —
Gamykliniai — — —
slaptazodziai
Srauto Snipin¢jimas — — —
Slaptazodziy spé€jimai + + +
PazeidZiamumai + — +
Nereikalingi servisai +— (studenty) +— +—
Prievady skenavimas + + +
Zmogus-viduryje atakos | — — —
Paslaugy nutraukimas — — —
Nelegalus vart. + + —
veiksmai
Teisiy eskalavimas +— (su komanda) +— +—
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4.3. Ugniasienés taisykliy generavimas

Aptikus pasikartojanciy problemy Saltinius yra patartina juos blokuoti, kad daugiau 18
Siy tasky nebiity jungimusi. Tai atlikti padeda ugniasienés. Linux operacinéje sistemoje
dazniausiai sitiloma keletas §io tipo programinés jrangos pakety, tarp ju populiariausi yra
IPtables ir IPchains.

Internete yra sitilomas automatinis irankis ugniasienés taisykliu saraso generavimui

(PHP Firewall Generator http://phpfwgen.sourceforge.net/demo/). Jis patogus tuo, kad

parasytas PHP kalba, kaip ir suprojektuota programiné jranga. Tokiu atveju buty lengva abi

Sias programas integruoti.

4.4. Pastebétos problemos ir jgyvendinti patobulinimai

Analizuojant realius serveriy irasus buvo pastebéta nuolatiniai bandymai isibrauti, kas
néra netikéta, ir ko reikia tikétis administruojant nuolat tinkle veikiancius serverius.
gyvendinus projekta ir jo metu sukurta programine iranga analizuojant irasy failus
iSkilo poreikis papildomai analizuoti IP adresus ir informacija apie juos. Tame paciame
skyriuje kaip ir analizés i§vados buvo sukurtas modelis ,,Papildoma IP adresy analizé®. Sis
papildymas apima toki papildoma funkcionaluma:
= [P adreso iSriSima | tekstinj varda
* informacijos paieSka DNS jrasuose
» informacijos apie IP adreso savininka paieska
= pasirinktos jungties atvirumo tikrinimas

* atsakymo (angl. ping) praSymas
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5. ISvados

Atlikus srities analizg, projektavima, eksperimentinés programos panaudojima realiy

serveriy duomeny analizei galima daryti tokias iSvadas:

Egzistuoja veiklos kurias biitina realizuoti projektuojant monitoringo programing
iranga.

Analizuojant panaSia programing iranga, nemokamos tinkamos neradau. Tinkamos
alternatyvos $ioje srityje kainuoja brangiai.

Norint iSgauti ta pat; funkcionaluma bty teke diegti ir derinti bent pora nauju
programu.

Projektavimo metu kurta programiné jranga pritaikyta Programy inzinerijos katedros
reikméms, esan¢iam kompiuteriy tinklui ir veikloms.

Realizuota programing jranga leidzia stebéti serveriy ir kompiuteriu mokymo klasése
veiklos parametrus. Tai patogu, nes viska galima atlikti naudojant viena kompiuteri su
prisijungimu prie interneto bei narSykle. Kompiuterius prizitirin¢io personalo darbo
vieta tampa mobilesné.

Projektuojant programing iranga pasirinkta Apache ir MySql programiné jranga. Uz
Sios programinés irangos naudojima ir licenzijas mokéti nereikia. Tai sumaZina
programinés jrangos kiirimo kastus.

Projektuojant pasirinkta plono kliento—serverio architekttra, dé¢l to, kad dauguma
duomeny saugoma serveryje.

Realizavus vartotojo sasaja kaip ziniatinklio svetaing Zymiai palengvéja sistemos
atnaujinimas ir palaikymas, kadangi programini koda ir duomenis uztenka atnaujinti
serveryje. To nereikia daryti kiekviename i§ kompiuteriy kuriuose naudojama
programiné jranga.

Sukurta programine jranga analizuojant serveriy veiklos iraSus iSaiskejo, kad:

e Pastebimi nuolatiniai bandymai atspéti prisijungimo slaptazodzius jvairiems
vartotojams ivairiais protokolais, SSH, POP3, FTP ir kitais (iSvardinti pagal
daznuma).

e Pastebimi nuolatiniai prievady skenavimo incidentai.

Tiriant 3 meénesiy prisijungimo irasus, nuo 2006 m. kovo 19 d. iki 2006 m. geguzés 14
d. imtinai paaiSkéjo, kad dazniausiai kreipiamasi norint prisijungti prie
neegzistuojanciy vartotojy paskyry (61% visy bandymuy susijungti)

Pagrindiniai problemy Saltiniai uzsienyje — JAV, Kor¢ja, Taivanas, Kinija. PanaSiy

incidenty i§ Lietuvos IP adresy nepastebéta.
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Sitlomas sprendimo biidas — blokuoti visus prisijungimus prie Programu inzinerijos
katedros serveriy i§ uzsienio SSH ir POP3 ir kitais protokolais, HTTP ir FTP paliekant
atvirus. Absoliuti dauguma katedros serveriy vartotojy gyvena Lietuvoje, tuo tarpu
susijungimus { uzsieni leisti tik pagal asmeninj praSyma ir fiksuota IP adresa. Taip pat
galima konfigtruoti sistema, kad §i neleistu pakeisti slaptazodzio i lengvai nusp¢jama.

Problemoms kartojantis galima pakeisti standartiniy paslaugy tiekimo prievadus.
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6. Terminy ir santrauky Zodynas

DB - duomeny bazé.

HTML (angl. Hyper Text Markup Language) — Ziniatinklio programavimo kalba.

FTP (angl. File Transfer Protocol) — byly persiuntimo protokolas

HTTP (angl. Hyper Text Transfer Protocol) — duomeny perdavimo protokolas.

P] — programiné¢ jranga

SSH (angl. Super Secure Shell) — saugus duomeny perdavimo protokolas tinkle.

PHP (angl. Hypertext Preprocessor)— programavimo kalba.

LTS — lokalaus tinklo steb&jimas

LAN (angl. Local Area Network) — vietinis tinklas.

WI-FI — bevielio tinklo technologija

ODBC (angl. Open Database Connectivity) — sasaja, leidzianti jungtis ir bendrauti su
reliacinémis duomeny bazémis. PraktiSkai kiekvienai DBVS egzistuoja atskiros ODBC
tvarkyklés. Idiegus ODBC tvarkykle ir nurodzius ODBC duomeny S$altini, SQL uzklausy
pagalba galima bendrauti tiek su vietinémis, tiek su nutolusiomis duomeny bazémis.

RUP (angl. Rational Unified Process) — Rational unifikuotas procesas, apibendrintas
projektavimo metodas.

SQL (angl. Structural Query Language) — struktiirizuota uzklausy kalba, skirta duomeny,
esanciy kompiutering¢je duomeny bazéje, nuskaitymui ir apdorojimui.

TCP/IP (angl. Transmission Control Protoco/Internet Protocol) — transporto valdymo
protokolas/interneto protokolas, leidzia programuotojui  realizuoti ry$i tarp dvieju
kompiuteriy bei siusti duomenis abiem kryptimis.

UML (angl. Unified Modeling Language) — unifikuota modeliavimo kalba.

DOS (angl. Denial of Service) — paslauguy nutraukimo ataka.
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8. Priedai

8.1 Priedas. Programy inZinerijos katedrai priklausantys serveriai.

8 lentelé. Serveriai

Serverio Serveriy

tipas skaicius

ApraSymas

P] katedros aptarnaujami serveriai

Windows 1

Serveris administratoriaus darbo vietoje. Naudojamas kompiuteriy priezidrai ir

diagnostikai.

Linux 2

Serveris vartotojy informacijai ir kopijoms

Serveris vartotoju pastui

8.2. priedas. Katedros darbuotojai priZiurintys kompiuterius.

8.2.1. Sistemy administratorius

9 lentele. Sistemy administratorius.

Pareigybés pavadinimas

Sistemy administratorius

Sritis Technologijy
Departamentas IT departamentas
Skyrius Paslaugy tarnyba

Pareigybés darbo tikslas

Kompiuteriniy sistemy bei programinés jrangos techniné priezilira ir aptarnavimas.
Tiesioginis bendravimas su klientais. Bendradarbiavimas su darbuotojais, vystandiais,

diegianciais ir prizilirin€iais organizacijos sistemas ir infrastruktiira.
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Pareigybés funkcijos

Serviso tarnybos funkcijos (40%):

Gaunamy incidenty valdymas.

Incidenty ir problemy tyrimas bei diagnostika.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.
Priskirto incidento sprendimas ir rezultato registravimas sistemoje.
Veiksmy, kurie iStaisyty zinomas klaidas vykdymas.

Sprendimy paieska techninéje dokumentacijoje.

Sprendziamy incidenty susiejimas su problemomis.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.

Veiksmy, kurie istaisyty zinomas klaidas vykdymas.

O0O000DO0DO0CO0OOOD

Bendravimas su klientais.

Sistemy administravimas (60%):

Serveriy administravimas ir priezitira.

Klaidy prevencija ir $alinimas.

Kompiuterinés ir programinés jrangos diegimas.
Sistemos saugumo ir veiklos stabilumo uZztikrinimas.
Duomeny archyvavimas, atstatymas.

Duomeny saugumo uztikrinimas.

Dalyvavimas integruojant sistemas.

Infrastruktiiros projektavimas.

Sistemos techniniy galimybiy stebéjimas ir rezervy planavimas.
Kity techniniy darbuotojy vykdomos veiklos priezitira.

Dalyvavimas pojektuose.

Kita

Kiti, tiesioginio vadovo deleguoti darbai.

Sprendimy komandos narys per pagrindinius incidentus.

Zinios ir jgudziai

Ne mazesné kaip 2 m. panaSaus darbo patirtis

Geras kompiuteriniy sistemy ir programinés jrangos iSmanymas
Darbo su duomeny bazémis patirtis

Programavimo patirtis (MS SQL, Oracle)

Unix/Windows Zinios

Infrastruktiiros vystymo projekty patirtis

Geros techninés angly k. Zinios

Vadovavimo projektams patirtis

o000 00D0DC0000000D0D00 DD O OO DO

Gebéjimai Greitas sudétingy techniniy problemy sprendimas
Darbas komandoje
Iniciatyvumas, noras mokytis ir tobuléti
Gebg¢jimas dirbti savarankiskai, atsakingumas
ISsilavinimas Aukstasis (informatika, elektronika, programavimas)
Monitoringas Aktyviai stebi esamo kompiuteriy klasiy, personalo kompiuteriy, organizacinés

technikos biiklg, iesko galimy problemy ir uztikrina iSanksting gedimy profilaktika.

Stebi esamy problemy lygi ir biisena. Atrenka kritines uzduotis.
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8.2.2. Tinklo administratorius

10 lentelé. Tinklo administratorius.

Pareigybés pavadinimas Tinklo administratorius

Sritis Technologiju

Departamentas IT departamentas

Skyrius Paslaugy tarnyba

Pareigybés darbo tikslas Uztikrinti organizacijos ar organizaciju grupés kompiuteriy tinklo veikima ir vystyma.

Pareigybés funkcijos Serviso tarnybos funkcijos (40%):

Gaunamy incidenty valdymas.

Incidenty ir problemy tyrimas bei diagnostika.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.
Priskirto incidento sprendimas ir rezultato registravimas sistemoje.
Veiksmy, kurie i$taisyty zinomas klaidas vykdymas.

Sprendimy paieska techninéje dokumentacijoje.

Sprendziamy incidenty susiejimas su problemomis.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.
Veiksmy, kurie i$taisyty zinomas klaidas vykdymas.

Bendravimas su klientais.

OO0 000DO0DO0COO0OO0ODODO

SD konsultavimas tinklo klausimais.
Tinklo administravimas (60%):

U Vartotojy teisiy administravimas.

O Naujy darbo viety rengimas.
Q Periferings tinklinés jrangos diegimas.
U Naujos programinés jrangos diegimas.
O Vartotoju  prijungimo prie interneto ar organizacijos vidinio tinklo
administravimas.
U Duomeny saugumo uztikrinimas.
O Atsarginiy duomeny kopijy darymas.
O Saugumo sistemy stebé&jimas, apsaugos nuo jsilauzimo { tinkla uztikrinimas.
U Tinklo pritaikymas vartotojy poreikiams ir optimizavimas.
O Vidinio tinklo resursy valdymas (IP adresai ir kt.).
O Vartotoju mokymas.
U Tinklo resursy panaudojimo stebéjimas.
U Tinklo vystymo ir tobulinimo klausimy inicijavimas.
O Nelegalios programinés jrangos naudojimo prevencija.
U Vartotoju, pazeidzian¢iy naudojimosi tinklu taisykles apribojimas.
U Dalyvavimas projektuojant infrastruktiira.
O Dalyvavimas integruojant sistemas.
Kita U Kiti, tiesioginio vadovo deleguoti darbai.
U Sprendimy komandos narys per pagrindinius incidentus.
Zinios ir jgiidZiai O Ne mazesné kaip 2 m. kompiuterinio tinklo priezitiros (LAN) patirtis (IP, DNS,

Mail, Web server, FTP ir kt.)

O

Tinklo irangos ir infrastruktiiros iSmanymas

O

Geras kompiuteriniy sistemy ir programinés jrangos iSmanymas

O Tinklo saugumo reikalavimy iSmanymas
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Programavimo patirtis
Unix/Windows Zinios

Geros techninés angly k. zinios

Gebéjimai

Greitas sudétingy techniniy problemy sprendimas
Darbas komandoje

Iniciatyvumas, noras mokytis ir tobuléti

Gebg¢jimas dirbti savarankiskai, nuolatinés priezitiros

Atsakingumas

ISsilavinimas

000000 00O

Aukstasis techninis

Monitoringas

Aktyviai stebi esamo kompiuteriy tinklo bukle, iesko galimy problemy ir uztikrina
iSanksting gedimy profilaktika. Stebi esamy problemy lygj ir bisena. Atrenka kritines

uzduotis.

8.2.3. Duomeny baziy administratorius

11 lentelée. Duomeny baziy administratorius.

Pareigybés pavadinimas

Duomeny baziy administratorius

Sritis Technologiju
Departamentas IT departamentas
Skyrius Paslaugy tarnyba

Pareigybés darbo tikslas

Duomeny baziy priezitira ir aptarnavimas.
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Pareigybés funkcijos

Serviso tarnybos funkcijos (25%):

Gaunamy incidenty valdymas.

Incidenty ir problemy tyrimas bei diagnostika.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.
Priskirto incidento sprendimas ir rezultato registravimas sistemoje.
Veiksmy, kurie i$taisyty zinomas klaidas vykdymas.

Sprendimy paieska techninéje dokumentacijoje.

Sprendziamy incidenty susiejimas su problemomis.

Galimy problemy nustatymas ir valdymo problemy jvardijimas.

O0O0OO0O0O0OD0OCO

Veiksmy, kurie istaisyty zinomas klaidas vykdymas.

Duomeny baziy administravimas (75%):

Serveriy administravimas ir priezitira.

Greitas reagavimas | duomeny baziy klaidas.

Duomeny bazés instaliavimas, atnaujinimas, migravimas, pakeitimy testavimas.
Duomeny archyvavimas, atstatymas.

Duomeny saugumo uztikrinimas.

Dalyvavimas integruojant sistemas.

Duomeny rinkimo, kodavimo, sasajy, keitimo procediiry kiirimas ir jgyvendinimas.
Duomeny baziy veiklos stebéjimas ir optimizavimas.

Duomeny pilnumo ir suderinamumo uztikrinimas.

Sitlymai, kaip tobulinti duomeny bazes ir duomeny kaupima.

Kompiuterinés jrangos atranka ir pirkimas.

Tinkamo sistemos funkcionavimo ir veikimo patikra.

Infrastruktiiros projektavimas.

O 0o 00000 00DD0DO0DO0OOODO

Pakeitimy dokumentavimas.

Kita

O

Kiti, tiesioginio vadovo deleguoti darbai.

O

Sprendimy komandos narys per pagrindinius incidentus.

Kvalifikacija:

Zinios ir jgudZiai

Geras kompiuteriniy sistemy ir programinés jrangos iSmanymas
Ne mazesné kaip 2m. darbo su duomeny bazémis patirtis
Programavimo patirtis (MS SQL, Oracle)

Unix/Windows Zinios

Serveriy administravimo patirtis

Infrastruktiiros vystymo projekty patirtis

Geros techninés angly k. zinios

Vadovavimo projektams patirtis

Gebéjimai

Greitas sudétingy techniniy problemy sprendimas
Gebg¢jimas dirbti savarankiskai ir komandoje
Laiko planavimas ir uzduociy prioritetizavimas
Iniciatyvumas, noras mokytis ir tobuléti

Atsakingumas

ISsilavinimas

D00 00000000 O0D0O0DO

Aukstasis techninis (informatika, programavimas)

Monitoringas

Aktyviai stebi esamy duomeny baziy bukle, ieSko galimy problemy ir uztikrina
iSanksting gedimy profilaktika. Stebi esamy problemy lygi ir biisena. Atrenka kritines

uzduotis.
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8.2.4. Incidenty sprendéjas

12 lentelé. Incidenty sprendéjas.

Pareigybés pavadinimas

Incidenty sprendéjas

Sritis Technologijy
Departamentas IT departamentas
Skyrius Paslaugy tarnyba

Tiesioginio vadovo pareigybé

Paslaugy tarnybos vadovas

Pareigybés darbo tikslas

Spresti vartotoju uzklausas, teikti pirming pagalba vartotojams, nustatant problemos
pobidi ir suteikiant informacija apie sprendimo kelius. Uztikrinti incidenty

iSsprendima per nustatyta laika.

Pareigybés funkcijos

Serviso tarnybos funkcijos (100%):

Uzregistruoty uzklausy sprendimas.

Uzklausos informacijos papildymas.

Neisspresty uzklausy persiuntimas antro lygio sprendéjams.
Incidenty diagnozavimas, registravimas, detalizavimas, sprendimas.
Kliento informavimas apie sprendziamo incidenty biisena.
Sprendimy atitikimo SLA susitarimams uztikrinimas.

Nepriskirty ir pradinés pagalbos badu neisspresty uzklausy/incidenty eskalavimas

000000 D0D

Bendradarbiavimas su kity padaliniy darbuotojais, uztikrinant greitg ir efektyvy

sprendima.

O

Potencialiy problemy iSaiskinimas ir eskalavimas.

O

Kritiniy incidenty identifikavimas ir reikiamy sprendimo procesy inicijavimas.

U Vadovybés informavimas apie problemas, kurios jtakoja masinius sutrikimus.

Kita

O

Kiti, tiesioginio vadovo deleguoti darbai.

U Nuolatinis naujy Ziniy igijimas (vartotojo instrukcijos, sprendimy baz¢, mokymai).

Kvalifikacija:

Zinios ir jgudZiai

QO Patirtis klienty aptarnavimo srityje (aptarnavimo tarnyba, techninio aptarnavimo

padalinys)

O

Zinios, apimancios Microsoft Windows ir Linux operacines sistemas, vartotojiskas

programas, tinklo, techninés ir programinés jrangy galimus sutrikimus

O Geras angly kalbos mokéjimas (rusy k. biity privalumas)
O Greitas spausdinimas.
O Deryby igudziai.
Gebéjimai U Orientacija { klienta.
O Atsakingumas.
O I3kalba formuojant mintis tiek ZodZiu, tiek rastu.
O Greitas analitinis mastymas, leidziantis tiksliai numatyti ir jvertinti problemas.
U Organizuotumas, mokéjimas valdyti daugelio uzduociy sprendima vienu metu.
O Geb¢jimas dirbti individualiai ir komandoje.
I$silavinimas O Aukstasis techninis
Monitoringas Aktyviai sprendzia susidariusias problemas, jas stebi, bendrauja ir informuoja

vartotojus.
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8.2.5. Pazyma apie programinés jrangos jdiegima katedros kompiuteriuose

T e ke

Kauno technologijos universiteto
Informatikos fakulteto

Programy inzinerijos katedros
Vedéjo E. BareiSos

PAZYMA

Siuo rastu pazymima, kad magistranto Kestu¢io Morkiino sukurta ,,Lokalaus tinklo
incidenty monitoringo* programin¢ jranga yra idiegta Programy inzinerijos katedros

serveriuose. Bandomasis diegimas yra atliktas mokymo klasiy kompiuteriuose.

Programiné jranga buvo kuriama Programy inZinerijos katedros uzsakymu. Siuo metu
idiegta programos versija pilnai tenkina poreikius ir atitinka kiirimo pradzioje iskeltus ir

eigoje papildytus reikalavimus.

Programy inzinerijos katedros vedéjas

prof. dr. E. Bareisa
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