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IVADAS

Id¢ja paleisti keletg operaciniy sistemy viename kompiuteryje ar serveryje néra nauja.
Si mintis pristatyta dar 1960 metais, tatiau tuo metu didelio susidoméjimo nesukélé.
Virtualizacija suteikia galimybe veikti kelioms operacinés sistemos viename kompiuteryje,
taip efektyviai iSnaudojant kompiuterio resursus ir techning¢ jrangg, todél, didéjant
kompiuteriy galingumui, §i technologija jgavo nauja pagreitj [1].

Virtualizacija daro didziulg jtakg Siandienos IT pasauliui. Tai technologija, kuri
suskirsto fizinj kompiuter; j keleta 1§ dalies arba visiSkai izoliuoty masiny, vadinamy
virtualiosiomis masinomis (sve¢io masinomis). Virtualios masinos naudoja pagrindinio (angl.
host) kompiuterio resursus, taciau kiekviena turi savo atskirg operacing sistema ir programing
jranga. Tai sudaro iliuzija, tarsi virtualiy masiny procesai vyksta fiziniame kompiuteryje, bet
1§ tikryjy jos dalijasi pagrindinés masinos fizine jranga. Programiné jranga, kuri leidZia svecio
operacinéms sistemoms naudoti fizinio kompiuterio aparating jrangg, vadinama
hipervizoriumi arba valdymo programa. Hipervizorius diegiamas tarp pagrindinés masinos
operacinés sistemos ir virtualios aplinkos [9].

Ne virtualioje aplinkoje veikian¢ios programos gali matyti viena kita, ir, kai kuriais
atvejais, netgi komunikuoti viena su kita. Virtualioje aplinkoje programos, veikiancios
vienoje svecio masinoje, yra izoliuotos nuo programy, veikian¢iy kitoje sveciy masinoje.
Izoliacijos laipsnis turéty buti pakankamai didelis, kad vienos virtualios masinos
pazeidZiamumai neturéty jtakos nei kitai virtualiai maSinai, nei pagrindinei operacinei
sistemai.

Saugumo atzvilgiu virtualizuojamas kompiuteris niekuo nesiskiria nuo kompiuterio,
kuris néra virtualizuojamas. Virtuali aplinka yra pazeidziama visy tradiciniy ataky, kurios
paplitusios jprastoje aplinkoje. Taciau virtualizuotos aplinkos atveju, kai pagrindinéje
operacingje sistemoje veikia keletas virtualiy masSiny, situacija yra sudétingesné. Galimy
saugumo spragy yra daugiau, nes virtualioje aplinkoje reikia apsaugoti daugiau sistemy. Sioje
aplinkoje yra daugiau galimy j€jimo tasky, daugiau operaciniy sistemy (kurioms nuolat reikia
diegti naujinimus), daugiau sujungimo taSky. Kenkeéjai ir programisiai aktyviai kuria naujas
kenkéjiskas programas virtualiai aplinkai. Viena zZinomiausiy ataky yra ,,rootkit* injekcija. Tai
ataka, kurios metu ,,rootkit” tipo kenkéjiska programa slapta jsibrauna j operacing sistemg ar
jos branduol;j ir perima kompiuterio ar serverio valdyma [5]. Si ataka yra tik viena i§ daugelio

galimy iSpuoliy pries virtualig aplinka.



1. VIRTUALIOS APLINKOS PAZEIDZIAMUMAI

Virtualizacija - tai technologija, leidzianti veikti kelioms operacinéms sistemoms tuo
pat metu tame paCiame kompiuteryje. Ji pristatyta 1960-yjy viduryje kartu su IBM
tarnybinémis stotis (angl. mainframes). Ilga laikg nepopuliari virtualizacija iSgyveno
renesansg 1990-yjy pabaigoje kartu su Disco ir VMware komercine s¢kme. Su aparatinés
jrangos programomis, skirtomis palaikyti pilng virtualizacija Siuolaikiniuose x86
procesoriuose, pasirod¢ ir naujos virtualios aplinkos [6]. TipiSkoje virtualizacijoje pridedamas
programings jrangos abstraktusis sluoksnis - hipervizorius, kuris jterpiamas tarp aparatinés
jrangos ir pagrindinés operacinés sistemos. Funkcionuodamas tarp virtualiy prietaisy ir
platformos fiziniy jrenginiy, virtualizacijos sluoksnis palengvina dalijimasi iStekliais ir atsieja

svecio operacines sistemas nuo aparatinés jrangos.

1.1. Virtualiy aplinky klasifikavimas

Virtualizacijos esmé

DaZniausiai kompiuteriné aplinka nepakankamai iSnaudoja fiziniy serveriy geba.
Virtualizacijos technologija atveria nepanaudotus pajégumus ir leidZzia maksimalizuoti
procesoriy, atmintj, diskg ir valdiklius kiekviename fiziniame jrenginyje. UZuot pirkus
brangius serverius neiSnaudojant jy pajégumy, galima sukurti naujg virtualia masing ir taip
iSvengti tusciosios eigos ir serveriy priezidros iSlaidy. Toliau pateikiami pagrindiniai
virtualizacijos privalumai [3]:

e Resursy naudojimas. Virtualiy serveriy pagalba galima maksimaliai iSnaudoti fizinius
jrenginius, todel atsiperka l€Sos, iSleistos aparatinei jrangai.

e Valdymas. Galima automatizuoti resursy valdyma. VM gali buti sukurtos ir
sukonfigliruotos automatiskai. Visas VM, esancias virtualiame serveryje, galima
centralizuotai valdyti pagrindinés operacinés sistemos pagalba.

e Apjungimas. Apjungta skirtinga programiné jranga gali veikti mazesniame fiziniy
komponenty kiekyje. Galima apjungti tiek serverius ir saugyklas, tiek iStisas sistemas,
duomenis, duomeny bazes, tinklus bei asmeninius kompiuterius. Apjungimas sudaro
salygas efektyvesniam veikimui ir taip sumazina kastus, kurie skirti resursy jsigijimui.

e Energijos sunaudojimas. Dideliy duomeny centry apriipinimas elektra tapo
pakankamai sudétingas. Serveriy darbui reikalinga elektros energija kainuoja daugiau
nei paciy serveriy jsigijimas, atsizvelgiant j jy gyvavimo laika. Resursy apjungimas
reikalauja maziau aparatinés jrangos tai paciai uzduociai atlikti, taigi tuo paciu reikia ir

maziau elektros energijos.



e Reikia maziau vietos. Yra keliami tam tikri saugumo reikalavimai duomeny centry
patalpoms, dél kuriy jy jrengimas ir iSlaikymas yra labai brangts. Pasinaudojus
virtualizacija atsiranda galimybé¢ ta patj darba atlikti su mazesniu aparatin€s jrangos
kiekiu. Tokiu buidu yra sutaupoma pinigy ne tik dé¢l mazesnio aparatinés jrangos
poreikio, bet ir dél mazesnio patalpy poreikio.

e Gyvas perkélimas. Tradicinés sistemos yra pririS§tos prie serverio ar darbastalio
aparatinés jrangos, o serveriy gyvavimo trukmé paprastai yra nuo trejy iki penkeriy
mety, todél pasenus serverio techninei jrangai duomenys turi biti perkelti j nauja
platforma, o programos turi biiti pertvarkomos naujoje aplinkoje. Virtualioje aplinkoje

perkélimas nesudaro jokiy problemy.

Hipervizoriaus tipai

Virtualioje aplinkoje labiausiai privilegijuotas komponentas vadinamas hipervizoriumi.
Hipervizoriaus funkcionalumas yra panasus j OS branduolj - atsiribojama nuo pagrindinés
aparatinés jrangos platformos ir izoliuojami vir§ jo veikiantys komponentai. Taip sudaroma
iliuzija, kad virtuali maSina veikia tarsi atskiras realus kompiuteris. Virtualizacijoje
hipervizoriai skirstomi j dvi grupes — I tipo ir II tipo [2]. 1 ir 2 paveikslai iliustruoja kiekviena
hipervizoriaus tipg. Yra dideliy skirtumy tarp I ir II tipy hipervizoriy ir kiekvienas 18 jy turi
konkrecius panaudojimo atvejus.

| tipo gimtasis (angl. native, bare-metal) hipervizorius diegiamas tiesiai vir§ aparatinés
jrangos (1 pav.). Sis modelis yra klasikin¢ virtualiy masiny architektaros realizacija, nes
hipervizorius naudoja aparatiiring jrangg be tarpininky. I tipo hipervizoriaus konfigiiracija

labiausiai paplitusi serveriy virtualizacijoje.

Virtuali magina 1 QQa Virtuali magina n

— Hipervizorius

Aparatine jranga

Pav. 1 I tipo gimtasis Hipervizorius

Il tipo (angl. hosted) hipervizorius dirba vir§ pagrindinés operacinés sistemos (2 pav.).
Sio tipo hipervizorius veikia standartinéje operacinéje sistemoje, kaip ir kitos standartinés
programos. Pagrindine operacine sistema gali biti bet kuri jprasta OS - Windows, Linux ar kt.

Il tipo hipervizoriaus konfigtracija labiausiai paplitusi tarnybiniy stociy virtualizacijoje.



Virtuali magina 1 QQa Virtuali magina n

— Hipervizorius

Pagrindiné operacing sistema

Aparating jranga

Pav. 2 11 tipo Hipervizorius

I tipo hipervizorius valdo virtualiy maSiny operacijas ir turi tiesioging sgsaja su
pagrindine aparatine jranga, todél garantuoja greitesnj veikima bei didesn;j stabiluma. Sio tipo
hipervizorius gerai tinka dideliems duomeny centrams, nes paprastai diegiamas su
papildomomis funkcijomis, tokiomis kaip: iStekliy valdymas, lankstus priéjimas bei
padidintas saugumas. Administratoriai gali centralizuotai valdyti Sio tipo hipervizoriy, o tai
yra labai svarbu esant dideliam skai¢iui virtualiy masSiny. Populiariausi I tipo hipervizoriai
yra: VMware ESX ir ESXi, Microsoft Hyper-V, Citrix Systems XenServer.

Il tipo hipervizorius valdo virtualias masinas ir turi sgsajg su pagrindine operacine
sistema, kuri padeda turéti prieiga prie aparatinés jrangos. Sio tipo hipervizorius geriau
suderinamas su aparatine jranga, nes pagrindiné operacin¢ sistema yra atsakinga uz jrenginiy
tvarkykles, o ne hipervizorius. Sio tipo hipervizorius daZniausiai naudojamas darbastaliy
virtualizacijoje, kur suteikiama galimybé jdiegti kelias operacines sistemas. Populiariausi II
tipo hipervizoriai yra: VMware Workstation, Server, Player ir Fusion, Oracle VirtualBox,
Microsoft Virtual PC, Parallels Desktop.

1.1.1. Hipervizoriaus programinés jrangos paZeidZiamumai

Hipervizorius yra naujas sluoksnis tarp pagrindinés OS ir virtualios aplinkos, todél
atsiranda naujy galimybiy kenkéjisSkoms atakoms. Be to, pats hipevizorius irgi yra programa,
todél, kaip ir visai programinei jrangai, jam budingos visos tradicinés programinés jrangos
klaidos ir saugumo pazeidziamumai [7][14].

Virtualizuotoje aplinkoje svecio operacin¢ sistema veikia kaip tradiciné operaciné
sistema, kuri valdo jvestj, i§vest] bei tinklo srautus, nepaisant to, kad ji yra kontroliuojama
hipervizoriaus. Tuo tarpu hipervizorius turi auksta sistemos kontrolés lygi ne tik virtualioje
masinoje, bet ir pagrindinéje operacingje sistemoje. Specializuota virtualizacijai, o ypatingai
hipervizoriui, kenkéjiska ,,rootkit™ tipo programiné jranga yra labai populiari jsilauzéliy tarpe.
»Rootkit* tipo piktavaliSka programin¢ jranga yra maza programa, kuri slapta jsibrauna j

operacing sistema ar hipervizoriy ir perima kompiuterio ar tarnybinés stoties valdyma. Si
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piktavaliSka programa dengia daug pasléptos veiklos — paslepia kenkéjisSkus operacinés
sistemos procesus, suteikia administratoriaus arba sistemos privilegijas ir kitaip iSnaudoja
hipervizoriaus pazeidziamumus [3].

D¢l pagrindinés operacinés sistemos privilegijuotos pozicijos virtualios masinos
atzvilgiu, netinkamai sukonfigliruota VM gali leisti programinei jrangai visiSkai apeiti
virtualig aplinkg bei administratoriaus teisémis gauti pilng pri¢jima prie fizinés masinos. To
pasekmé biity ,,apeitas* hipervizorius ir sugriautas virtualios aplinkos saugumo mechanizmas.
Blogai apsaugotas ir sukonfigiiruotas hipervizorius yra didel¢, visos virtualios aplinkos,
saugumo spraga. Nuo iSorés jtakos apsaugota virtuali masina gali bati tiesiogiai modifikuota
hipervizoriaus pagalba. Todé¢l hipervizoriaus saugumui turi buiti skiriamas ypac didelis

démesys.

Virtualizacijos tipai

Bandydamos spresti su kompiuteriais susijusias problemas, organizacijos pasirenka
jvairiy formy virtualizacijg. Virtualizacijos tipai yra skirtingi jvairiose tam skirtose
platformose. Dazniausiai naudojamos virtualizacijos formos - aparatinés jrangos, operacinés
sistemos bei sparciai plintanti aplikacijy virtualizacija [11].

Virtualizuojant aparating jranga (3 pav.) hipervizorius sukuria virtualios aparatinés
jrangos sluoksnj, kurj sve€io operaciné sistema mato kaip savo aparating jrangg. Svecio
operaciné sistema sgveikauja su virtualia jranga, kuri veikia kaip fizinio kompiuterio jranga.
Pagal virtualizuotos aparatinés jrangos nustatymus sve€io operaciné sistema jdiegiama j
virtualia masing. Po jdiegimo svefio OS virtualioje masinoje veikia tarsi atskirame
kompiuteryje, o vartotojas gali jdiegti ir paleisti programas svecio OS taip pat kaip ir

fiziniame kompiuteryje.

Virtuali masina 1 Virtuali masina n
Programing jranga Programine jranga
QaQa
Svecio OS Svecio OS

Virtuali aparatine jranga

Hipervizorius

Pav. 3 Aparatinés jrangos virtualizacija
Operacinés sistemos virtualizacijoje (4 pav.) kuriami konteineriai, kurie naudojasi
pagrindine aparatine jranga per hipervizoriy ir pagrinding operacing sistema. OS konteineris
néra visiSkas operacinés sistemos analogas. Hipervizorius yra atsakingas uz pagrindinés

sistemos iStekliy, reikalingy konteineriams, valdyma. Tokio tipo virtualia masing sukuria
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Parallels Virtuozzo technologija. Sio tipo virtualizacija yra naudingiausia tuomet, kai
organizacijos nori atskirti skirtingas serverio programas, naudojancias to paties tipo operacing

sistemg virtualiose masinose, kad biity galima izoliuoti gedimus ir palaikyti sauguma.

Konteineris Qaa Konteineris

OS virtualizavimo sluoksnis

Pagrindine operacine sistema

Pav. 4 Operacinés sistemos virtualizavimas

Aplikacijy virtualizacija (5 pav.) uzdaro aplikacijas j konteinerj kartu su sistemos
failais, tiesogiai susijusiais su aplikacija. Si virtualizacijos forma leidzia naudoti programas
daugelyje kompiuteriy ir izoliuoja vienos programos sisteminius nustatymus nuo kitos

programos nustatymuy.

Konteineris 1 Konteineris n
Programing jranga Programine jranga
QaQa
Operacing sistema Operacing sistema
Hipervizorius

Pav. 5 Taikomujy programy virtualizacija

Platformuy virtualizavimas

Be hipervizoriaus ir virtualizacijos tipo pasirinkimo, svarbu teisingai pasirinti ir
virtualizuojamo kompiuterio tipa. Siandien organizacijoms budingiausia virtualizuoti
stacionarus kompiuterius, sickdamos sumazinti tiesioginiy ir netiesioginiy islaidy sumg TCO
(angl. total cost of ownership), supaprastinti staliniy kompiuteriy valdyma ir padaryti
darbastalio aplinkg prieinamg i§ bet kurios vietos ir bet kuriuo metu. Kaip teigia J. Robertsas
ir J. Yacong [8], 85% informaciniy technologijy sprendimy tiekéjy jau 2003 metais
rekomendavo ar planavo rekomenduoti serverio virtualizacija savo klientams. Serverio
virtualizacija (6a pav.) suteikia galimybe sujungti kelis serverius naudojant galingas ir
naujesnes serveriy technologijas. Tokiu biidu organizacijos gali sumazinti fiziniy serveriy

kiekj, taip sumazinant erdveés poreikius ir energijos suvartojima.



Serveris Darbo vieta

Virtuali Virtuali Virtuali Virtuali
" Qaa " .. Qaa ..
masina 1 masina n masina 1 masina n
Hipervizorius Hipervizorius
a) b)

Pav. 6 a) serverio virtualizacija b) darbo vietos virtualizacija

Be to, virtualizuojant serverj, hipervizorius izoliuoja kiekvieno serverio virtualig
masing, taip uzkirsdamas kelig virtualioms masinoms valdyti vienai kitos konfigiiracijas,
procesus ar kitas charakteristikas. ,,TechTarget* atliktas tyrimas parodé¢, jog 2011 metais
didziausi serveriy virtualizacijos rinkos lyderiai buvo VMware ir Microsoft [26]. Serveriy
virtualizacijos pradininky VMware siiiloma platforma vSphere rinkosi 76% organizacijy, o
Microsoft Hyper-V ir jo pradininkag Virtual Server rinkosi 13% organizacijy. Tyrimas rodo,
jog kitos serveriy virtualizacijai skirtos platformos buvo ne tokios populiarios (pvz. Citrix ir
Ju paltforma XenServer, Red Hat sitiloma platforma KVM bei Oracle, kurie remiasi atviro
kodo XEN hypervizoriumi).

Nors darbo viety virtualizacija panasi | serverio virtualizacija, darbo viety virtualizacija
leidzia virtualizuoti darbastalio operacines sistemas. Skiriami du pagrindiniai darbo viety
virtualizacijos variantai: kompiuterizuoty darbo viety virtualizacija (6b pav.) ir darbo viety
virtualizacija, naudojant virtualia darbo viety infrastruktirg VDI (Virtual Desktop
Infrastructure).

Darbo viety virtualizacijos atveju, platforma leidZia emuliuoti vieng ar daugiau virtualiy
masSiny kompiuterizuotoje darbo vietoje. Virtuali maSina gali turéti prieigg prie
kompiuterizuotos darbo vietos iStekliy per hipervizoriy. Kompiuterizuota darbo vietg galima
virtualizuoti naudojant jvairias virtualizacijos platformas - VMware Workstation, Microsoft
Virtual PC, Parallel Workstations ir kt.

1.1.2. Pagrindinio kompiuterio programinés jrangos pazZeidZiamumai

Virtualizuotos sistemos saugumo spragos yra beveik tokios pacios kaip ir ne
virtualizuotos, tik prisideda dar ir atskirtos tik virtualiai sistemai galimos rizikos bei
kenkéjiskos atakos [12][10]. Jeigu pazeidziama bent viena virtuali ma$ina, saugumo
pazeidziamumas gali biiti iSnaudotas atakuojant ir kitas VM ar pagrinding operacing sistema.

Zemiau paminéta keletas bendryjy spragy, kuriomis pasizymi virtuali aplinka.
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RySsys tarp virtualiy masiny ir pagrindinés operacinés sistemos

Vienas pagrindiniy virtualizacijos privalumy - atskyrimas. Sis privalumas gali tapti
grésme Siai aplinkai, jei néra tinkamai naudojamas. Atskyrimas virtualioje aplinkoje turi biiti
atidziai konfigiiruojamas ir palaikomas, uZztikrinant, kad vienoje virtualioje masinoje
veikian¢ios programos neturés prieigos prie kitoje virtualioje masinoje veikianciy programy.
Atskyrimas turi biiti pakankamai tvirtas, kad jsilauzus j vieng virtualia masSing nepavykty
pasiekti kity virtualiy masiny ar pagrindinés operacinés sistemos.

Virtualiy masiny bendrai naudojama mainy sritis yra naudinga funkcija, kuri leidzia
persiysti duomenis tarp virtualiy masiny ir pagrindinés operacinés sistemos. Taciau minétaja
funkcijg taip pat galima traktuoti ir kaip Sliuza persiysti duomenims tarp bendradarbiaujanciy
kenkejisky programy virtualiose masinose. Kenkéjiskais tikslais §i mainy sritis naudojama
duomenims i§ pagrindinés operacinés sistemos pavogti arba ] ja slapta jkelti [7].

Kai kurios virtualizacijos sistemos vengia atskyrimo, kad vienai operacinei sistemai
sukurtos programos galéty veikti kitoje operacinéje sistemoje, taciau §is sprendimas visiskai
sunaikina saugos barjerus abiejose operacinése sistemose. Tokioje sistemoje, kurioje
pagrindiné operaciné sistema néra atskirta nuo virtualiy masiny, VM turi neribotg prieigg prie
pagrindinio kompiuterio iStekliy, tokiy kaip faily sistema ar tinklo jrenginiai. Taip pagrindinés

operacings sistemos faily sistema yra pazeidZiama.

Virtualiy maSiny iSsilaisvinimas

Virtualios maSinos yra taip sukurtos, kad vienoje virtualioje maSinoje veikianti
programa negaléty stebéti ar bendrauti su kitose virtualiose maSinose ar pagrindinéje
operacinéje sistemoje veikianCiomis programomis. Realybéje organizacijos sugriovus
atskyrimg lankstus konfigliravimas, tenkinantis organizacijos poreikius, padaro sistemas
pazeidziamas [4].

Atskyrimo atakos gali biiti virtualios masinos i$silaisvinimas. Si ataka yra vienas
blogiausiy scenarijy, galinciy jvykti, jeigu paZeidZiamas atskyrimg tarp pagrindinés
operacinés sistemos ir virtualiy masiny. Virtualios masinos iSsilaisvinimo atveju VM viduje
veikianti programa gali visiSkai apeiti virtualyjj hipervizoriaus sluoksnj ir gauti prieiga prie
pagrindinés operacinés sistemos. Kadangi pagrindiné OS dirba administratoriaus teisémis,
virtuali maSina, jgijusi prieigg prie pagrindinés operacinés sistemos, tuo paciu jgauna
administratoriaus teises ir praktiSkai iSsilaisvina i§ virtualiai maSinai taikomy teisiy

apribojimo. Sios atakos rezultate virtualios aplinkos saugos sistema visiSkai sugriaunama.
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Virtualiy masiny stebéjimas i§ pagrindinés operacinés sistemos
Pagrindiné operaciné sistema virtualioje aplinkoje yra valdymo priemoné, kuri suteikia
galimybe stebéti bei valdyti virtualias masSinas. D¢l Sios priezasties biitina daug labiau saugoti
pagrinding operacine sistemg nei atskiras virtualias masSinas. Skirtingos virtualizacijos
technologijos suteikia skirtingas priemones veikian¢ioms virtualioms masinoms valdyti.
Galimi budai, kaip pagrindiné operacing sistema gali daryti jtakg virtualioms masinoms:
e Pagrindiné operaciné sistema gali paleisti, i§jungti, sustabdyti ir paleisti i$ naujo
virtualias masinas.
e Pagrindiné operaciné sistema gali stebéti ir keisti virtualioms maSinoms
pasiekiamus isteklius.
e Suteikus pakankamai teisiy, pagrindiné operaciné sistema gali stebéti virtualiose
masinose veikiancias programas.
e Pagrindiné operacin¢ sistema gali perzitréti, kopijuoti ir keisti virtualioms
masinoms priskirtus virtualius diskus.
Visas tinklo srautas j ir i§ virtualiy masiny keliauja per pagrinding operacing sistema,
todel §i gali stebéti visy savo virtualiy masiny tinklo srautus. Pazeidus pagrindinés operacinés

sistemos sauguma, visy virtualiy masiny saugumas tampa nieko vertas.

Virtualios masinos stebéjimas i$ kitos virtualios masinos

Jeigu viena virtuali ma$ina gali be trukdziy stebéti kitos virtualios masinos isteklius - tai
laikoma saugumo grésme. Naujieji procesoriai turi integruotg atminties apsaugos funkcija,
kuria naudojasi uz atminties atskyrima atsakingas hipervizorius. Si funkcija neleidzia vienai
virtualiai masSinai matyti kitos virtualios masinos atminties iStekliy.

Kalbant apie tinklo srauta, atskyrimas visiSkai priklauso nuo virtualios aplinkos tinklo
sgrankos. Jei pagrindinis kompiuteris su svecio kompiuteriu yra sujungtas per dedikuotg fizinj
kanalg, mazai tikétina, kad svecio kompiuteris galéty Snipinéti pagrindiniam kompiuteriui
siuniamus paketus ir atvirkSCiai. Taciau realybéje virtualios masinos prie pagrindinio
kompiuterio jungiamos per virtualy koncentratoriy arba virtualy komutatoriy. Taip svecio
kompiuteris gali S$nipinéti tinklu siunciamus paketus arba, dar blogiau, ,,uznuodyti“ ARP
(angl. address resolution protocol) ir nukreipti kito sve¢io kompiuterio siunc¢iamus arba

prilmamus paketus.

Aptarnavimo perkrovos ataka
Virtualiy masiny architektiiroje svecio kompiuteris ir pagrindinis kompiuteris bendrai
naudoja fizinius iSteklius, tokius kaip CPU, atminties diskas ir tinklo iStekliai. Todél svecias
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gali jgyvendinti aptarnavimo perkrovos atakg pries kitus sveCio kompiuterius toje pacioje
sistemoje. Aptarnavimo perkrovos ataka virtualioje aplinkoje galima apibudinti kaip ataka,
kurios metu svecias uzvaldo visus galimus sistemos iSteklius. Tokiu biidu sistema atsisako
aptarnauti kity sveciy siun¢iamas istekliy uzklausas, nes joms nebelieka istekliy.

Geriausias biidas neleisti sveciui naudoti visy iStekliy - riboti skiriamus iSteklius. D¢l
Sios priezasties virtualizacijos technologija turi buiti tinkamai konfigiiruota, neleidziant
vienam sveciui sunaudoti visy galimy istekliy. Taip uzkertamas kelias aptarnavimo perkrovos

atakai.

Svecio ataka pries svecia

Kaip jau buvo minéta, svarbiau apsaugoti pagrindinj kompiuterj nei virtualias masinas.
Jei uZpuolikas jgyja administratorius teises pagrindingje operacinéje sistemoje, tikétina, kad
jis galés jsilauzti ir | visas virtualias masSinas. Tai vadinama svecio ataka prie$§ svecia, nes
uzpuolikas gali perSokti i§ vienos virtualios masinos ] kita, jei pamatiné saugos sistema yra

sunaikinta.

1.2. Virtualiy maSiny faily struktiira ir juy saugos problemos
Virtuali masina — tai programa, kurioje, lyg fiziniame kompiuteryje, instaliuojama

operaciné sistema bei programiné jranga. FiziSkai virtuali maSina yra tik faily rinkinys, kurj

sudaro konfigiiracinis failas, virtualus kietojo disko failas, atminties failas, tarnybiniy jrasy

failas ir kt. Si struktiira pavaizduota 7 paveiksle.

Virtuali masina

Virtualus
kietasis diskas

Atminties Konfiglracinis
failas failas

Kiti failai

Pav. 7 Virtualios masinos failo struktiira
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TechTarget” atliktas tyrimas parodé, jog 2011 metais populiariausios serveriy

virtualizacijos platformos buvo vSphere ir Hyper-V. 1 lenteléje pateikiami svarbiausi Siy

platformy faily plétiniai [25].

Lentelé 1. Populiariausiy platformy plétiniai.

Failo plétinys

Hyper-V

vSphere

Paskirtis

AprasSymas

.vhd

.vmdk

virtualus kietasis

diskas

Virtualiame kietajame diske diegiama svecio
operaciné¢ sistema bei saugomi virtualios
masinos duomenys. Naudojami trys virtualaus
kietojo disko tipai: fiksuotas, dinaminis ir
diferencijuojamas. Fiksuoto disko dydis
nurodomas VM kiirimo metu ir pagrindinéje
operacingje sistemoje 1§ karto uzima nurodyta
dydj. Dinaminis diskas ple¢iasi kartu su
virtualios maSinos duomenimis. Jis uzima tiek
vietos, kiek uZzima VM  duomenys.
Diferencijuojamas diskas gali biiti siejamas

tiek su fiksuotu, tiek su dinaminiu disku.

xml

VmX

konfigiiracinis

failas

Kiekviena virtuali masina privalo turéti vieng
ir tik viena konfigiiracinj failg. Siame faile
saugomi visi virtualios maSinos konfigiiraciniai

nustatymai ir techninés jrangos parametrai.

VSV

vmem

atminties failas

Sis failas yra naudojamas tuomet, kai virtuali
masina yra iSjungiama. Jis suteikia galimybe
darbg testi toje pacioje situacijoje. Atminties
failo dydis biina tokio paties dydzio kaip RAM
kiekis, kurj tuo metu naudoja VM.

1.2.1.

Virtualiy masiny buisenos

Virtuali masina kiekvienu diskretaus laiko momentu yra vienoje biisenoje, o su

kiekvienu nauju laiko momentu pereina | kitg biiseng bei turi baigtinj biiseny skaiciy, todél

galime teigti, kad virtuali maSina yra baigtinis automatas. Paveiksle 8 pateikta virtualios

masinos biiseny diagrama.
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Pav. 8 virtualios masinos biiseny diagrama

Formaliai virtualia masing VM galime iSreiksti priklausomybe

VM=(X, Z, S, &8, A), kur
X={x1,x2,.. ,xn} — baigtinis jeéjimy alfabetas.
Z={z1,z2,..,zm — baigtinis isejimy alfabetas.

S={sl,s2,..,sk} - baigtineé buseny aibe.

& ir A — charakteringosios funkcijos. su1 = 6 (xt, st), zt = A (Xt, St), Kur X¢, z¢ , St —
(atitinkamai) j€jimo simbolis, i1§¢jimo simbolis ir automato biisena laiko momentu t.

Virtuali maSina yra determinuotas baigtinis automatas, kadangi VM charakteringosios
funkcijos 6 ir A yra apibréztos visoms biiseny ir jéjimo signaly kombinacijoms, bei néra jokiy
ribojimy j€jime esantiems signalams, t.y. bet kuriuo momentu gali biiti paduotas bet kuris

1€jimo signalas.

1.2.2. Virtualiy maSiny faily saugos problemos
Virtualios masinos gyvavimo ciklas néra apibréztas, tac¢iau VM turi baigtinj buseny
skaiéiy, todél vienu ar kitu laiko momentu virtuali masina jgauna pasyvig buseng. ISjungtoje

bisenoje esanti virtuali maSina yra tik faily rinkinys. Kiekvienas ja sudarantis failas saugo
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tam tikrg informacija bei yra biitinas virtualios masinos funkcionavimui, o modifikavus bent
vieng failg gali sutrikti visos virtualios masinos darbas. Svarbiausias visos sistemos failas yra
virtualus kietasis diskas, kuriame saugomi virtualios masinos duomenys.

Naujausios virtualizacijos platformos ar treCiy Saliy programos suteikia galimybe
prijungti (angl. mount) nenaudojama t.y. pasyvioje busenoje esantj virtualy diska kaip atskirg
particija. Po prijungimo galima skaityti ir raSyti informacija j §j diska taip, tarsi jis biity dar
vienas kompiuterio kietasis diskas. Administratoriai naudojag minéta funkcija norédami
iStraukti reikiamus duomenis ar jdiegti nauja programing jrangg nejungdami virtualios
masinos. Vertindami funkcionalumo patogumg turime atkreipti démesj j galimg saugumo
spraga. Sioje situacijoje virtualiy masiny sauga persipina su faily sauga (9 pav.), nes niekas
néra uztikrintas, kad prijungto disko duomenys nebus modifikuoti ar perskaityti neautorizuoto

asmens.

Faily " Virtualiy
sistemos masiny

sauga - sauga

Pasyvi'blsena

vhd .vmdk ir kt. Aktyvi basena

Pav. 9 Faily sistemy sauga virtualiose maSinose

Saugi faily sistema turi uZztikrinti pagrindinius informacijos saugumo tikslus —
konfidencialuma, vientisuma ir prieinamuma. Siems tikslams pasiekti faily sistemose taikomi
jvairs metodai: prieigos prie duomeny ribojimas, atsilaisvinusios vietos laikmenoje

iSvalymas, duomeny Sifravimas, faily sistemos darbo registravimas.

Microsoft Windows BitLocker paslauga

Siekiant i$spresti duomeny vientisumo ir konfidencialumo saugos problemas vienas 1§
galimy pasirinkimy yra viso disko Sifravimo FDE (angl. full disk encryption) [18]. Duomeny
Sifravimas daznai naudojamas siekiant apsaugoti informacija nuo modifikacijos ar
nutekéjimo. FDE gali uzSifruoti visus duomenis, t.y. jskaitant operacinés sistemos failus,
laikinuosius failus ir vartotojo failus. Sifruoty duomeny saugumas pagrjstas vieso ir privataus

rakto principu, kuris naudojamas duomeny uzsifravimui ir i§Sifravimui.
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Microsoft Windows BitLocker yra vienas i§ daugelio programinés jrangos pagrindu
veikian¢iy sprendimy. Sis jrankis standartidkai diegiamas kartu su serveriy virtualizacijai
skirta Hyper-V platforma bei Windows Server operacine sistema.

BitLocker disko Sifravimas yra saugos funkcija, kuri apsaugo duomenis kompiuteryje
uzgifruodama visus operacinés sistemos tome saugomus duomenis [27]. Sis jrankis veikia
naudodamas paprastuosius tomus, kur viename tome yra vienas skaidinys. Tomui paprastai
priskiriama loginio disko raidé. Patikimos platformos modulis TPM (angl. trusted platform
module) yra j kompiuter] jmontuotas mikrolustas. Jis naudojamas saugoti kriptografing
informacijg, t.y. Sifravimo raktus. TPM saugoma informacija gali biiti apsaugota nuo iSoriniy
programinés jrangos ataky ir fizinés vagystés. BitLocker naudoja TPM, taip apsaugodama
operacing sistema ir vartotojo duomenis bei padédama uztikrinti, kad kompiuterio duomenys
nebuvo pakeisti, net jei kompiuteris buvo paliktas be prieziiiros, pamestas arba pavogtas. Sis
disko Sifravimo jrankis gali buti naudojamas ir be TPM, o Sifravimo raktai gali biiti saugomi

USB atmintinéje ar kitame aparatinés jrangos atmintuke.

Microsoft Windows EFS paslauga

Dar vienas biidas, galintis uztikrinti duomeny konfidencialumg, yra faily sistemy
Sifravimas [22][23]. Aplanky ir faily uZSifravimas - tai biidas juos apsaugoti nuo
nepageidaujamos prieigos. Sifruojama faily sistema EFS (angl. encrypting file system) yra
operacingés sistemos funkcija, kuria galima jraSyti informacija i standyji diska Sifruotu
formatu. EFS veikimas pagristas misria simetrinio ir asimetrinio rakto technologija. Abi Sios
Sifravimo technologijos turi savo stiprigsias ir silpnasias puses, o EFS Sifravime stengiamasi
pasinaudoti $iy technologijy privalumais.

Simetrinis Sifravimo raktas (dar vadinamas slaptuoju raktu) naudoja vieng rakta
uzsifruoti ir i8Sifruoti duomenis [24]. Vienas simetrinio Sifravimo algoritmo privalumy -
greitas veikimas, todél jis idealiai tinka $ifruoti didelius duomeny kiekius. Sio algoritmo
problema - rakty paskirstymas. Jeigu reikia suteikti prieigg prie uzSifruoty duomeny daugiau
nei vienam asmeniui, privaloma suteikti prieiga ir prie slaptojo rakto. Asimetrinis rakty
sifravimo algoritmas buvo sukurtas siekiant iSspresti $ig paskirstymo problema. Asimetrinis
Sifravimo algoritmas pagristas dviejy rakty principu — vieSuoju ir privaciuoju. ViesSasis raktas
gali buti laisvai platinamas, o privatusis privalo biiti saugomas. Asmuo gali uZzSifruoti
informacijg savo vieSuoju raktu, o $ig informacijg galés iSSifruoti tik asmuo, turintis slaptaji
rakta.

Pirmg kartg Sifruojant failg EFS vartotojui priskiria vieSojo ir privataus rakty porg. Kai

failas yra uzSifruotas, EFS generuoja atsitiktinj skai¢iy, kuris vadinamas FEK (angl. file

17



encryption key). FEK naudojamas uzsifruoti failo turinj, naudojant duomeny Sifravimo
standartg DESX. DESX apdoroja duomenis tris kartus su trimis skirtingais raktais. FEK yra
saugoma operacinéje sistemoje ir yra uzkoduotas RSA algoritmu, naudojant vartotojo viesaji
raktg. Tokiu prinicipu kiekvienam Sifruotam failui saugomos dvi Sifruotés — viena failui, o

kita failo FEK.

Microsoft Windows BitLocker ir Microsoft Windows EFS paslaugy palyginimas
Yra keletas skirtumy tarp viso disko Sifravimo (Microsoft Windows BitLocker) ir
Sifruojamos faily sistemos (Microsoft Windows EFS) [28]. BitLocker sukurtas apsaugoti
visiems asmeniniams ir sistemos failams diske (kuriame jdiegta operaciné sistema), jeigu
kompiuteris neteisétai pasisavinamas arba neteisétai bandoma juo pasinaudoti. EFS
naudojama padéti apsaugoti atskirus failus bet kuriame vartotojo diske. 2 lenteléje nurodomi
pagrindiniai skirtumai tarp BitLocker ir EFS.
2 lentelé BitLocker ir EFS palyginimas

Viso disko Sifravimas (Microsoft Windows Faily sistemos Sifravimas (Microsoft Windows

BitLocker paslauga) EFS paslauga)

BitLocker uzSifruoja visus operacinés sistemos | EFS i§ eilés uZSifruoja asmeninius failus ir

disko, fiksuoty duomeny disky ir keiiamyjy | aplankus, taiau neuzsifruoja viso disko turinio.

duomeny disky asmeninius ir sistemos failus.

BitLocker nepriklauso nuo atskiry vartotojo
profiliy, susijusiy su failais. Viso disko Sifravimas
gali buti jjungtas arba iSjungtas visiems arba

grupei vartotojy.

EFS Sifruoja failus pagal su jais susijusius
vartotojy profilius. Jei kompiuteryje yra keletas
vartotojy arba grupiy, kiekvienas jy gali Sifruoti

savo failus atskirai.

BitLocker naudoja patikimos platformos modulj

(TPM),  specialyji  mikrolusta  daugelyje

kompiuteriy, kurie palaiko papildomas saugos
funkcijas, skirtas operacinés sistemos diskui

Sifruoti.

EFS nereikalauja specialiosios aparattros.

Jjungti arba i§jungti viso disko Sifravimg gali tik

administratorius.

Visi naudotojai gali naudoti EFS.

Uztikrinamas duomeny konfidencialumas ir

vientisumas, bet neuztikrinamas prieinamumas.

Uztikrinamas duomeny konfidencialumas ir

prieinamumas, bet neuztikrinamas vientisumas.
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1.2.3. Antivirusiniy programy licencijavimas

Organizacijose, kuriose reguliariai naudojama virtualizacijos technologija, iskyla didelé
problema perkant bei diegiant antivirusing programineg jrangg. Tai ypac aktuali Svietimo
istaigoms, kuriose kiekvienais metais keiciasi besimokantys asmenys bei jy skaicius, todél
sunku prognozuoti, kiek ir kokiam laikotarpiui reikés licencijy. RuoSiant darba, buvo atliktas
tyrimas, kurio metu anonimiSkai apklausti didziausi antivirusiniy programy pardavéjai.
Tyrimo metu buvo teiraujamasi apie kiekvieno pardavéjo platinamos antivirusinés programos
licencijavimg virtualiose masinose. Pateikta konkreti situacija: ,,Pavyzdziui, jeigu jmonés
mokymy klas¢je yra 20 kompiuteriy, kurie naudoti tik 2 ménesius. Po 2 ménesiy naikinamos
virtualios masinos ir kitiems mokymams kuriamos naujos virtualios masinos. Kaip
skai¢iuojamos antivirusiniy programy licencijos?*

Antivirusiniy programy pardavéjai vienodai traktavo virtualias masinas bei antivirusiniy
programy licencijavimg jose. Buvo gauti tokie atsakymai:

e Virtuali masina yra traktuojama lygiai taip pat, kaip ir realus fizinis kompiuteris.
Tode¢l pvz, jeigu jus turite 20 kompiuteriy ir juose norésite leisti 20 virtualiy masiny,
turésite jsigyti 20+20 licencijy.*

e . Antivirusiné programa licencijuojama pagal tai, kiek kompiuteriy prie jos jungiama.
O del laikotarpio - galima uZsakyti reikiamam laikotarpiui, pvz. 2 mén., arba uZsakote
vieneriems ar dvejiems metams. Licencijos ,nepririStos® prie kompiuteriy, o
,»priristos* prie jmonés.”

e Siiilome jsigyti licencijas su iSskaiiavimu kiekvienai aktyviai VM. Antivirusinés
licencijg galite ,,permesti nuo kiekvienos (senos) iSdiegiamos VM | kita - naujai
diegiama.”

IS pateikty atsakymy akivaizdu, kad kiekvienai virtualiai maSinai reikia pirkti atskirg
licencijg. Vieni siilo licencijas skaiCiuoti pagal tai, kiek yra virtualiy masiny, o pasibaigus
VM gyvavimo ciklui naikinti virtualia masing kartu su antivirusinés licencija. Kiti sitilo

licencijas skai€iuoti i§vis neatsizvelgiant | aktyviy virtualiy masiny kiekj.

1.2.4. Darbo viety virtualizacijos apsaugos problemos

Naudojantis VDI tipo darbo vietos virtualizacija, virtuali maSina emuliuojama per
serverj, o vartotojas gali naudoti storo kliento (angl. fat client) arba plono kliento (angl. thin
client) programas. Visos operacijos, kurias atlikdavo jprastas personalinis kompiuteris yra
iSkeliamos | duomeny centra, vartotojui paliekant tik informacijos i§siuntimui, gavimui bei

atvaizdavimui reikalingus jrankius.
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VDI tipo virtualizacija vartotojams leidzia turéti dedikuotus sisteminius resursus,
individualias aplikacijas, galimybe perkrauti sistemg bei jungtis naudojant jvairius jrenginius.
Administratoriams, VDI sprendimas, suteikia galimybe valdyti visus vartotojus centralizuotai,
naudojant virtualizacijos platformas, tokias kaip vSphere ar Hyper-V. Virtualios darbo vietos
infrastruktiira pateikta 10 paveiksle.

Serveris

Virtuali masina 1 QQQ Virtuali masina n

Hipervizorius

Virtuali darbasalio infrastruktdra
| ‘ ‘ |

v L4 ¥

| Klientas1 | [ Klientas 2 | GDDI} Klientas n |

Pav. 10 Darbo vietos virtualizacija naudojantis VDI

Kuriant virtualias masinas chaotiskai, kai néra prognozuojamas jy veiklos ir gyvavimo
laikas, susiduriama su antivirusinés programinés jrangos licencijavimo problemomis, nes
sunku nustatyti reikiamg licencijy skaiciy. Pavyzdziui, studentui universitete sukuriama VDI
vienai savaitei — vienam laboratoriniam darbui. Kita VDI sukuriama vienam ménesiui —
keliems laboratoriniams darbams. Dar kita VDI sukuriama visam semestrui — visiems, vieno
modulio, laboratoriniams darbams. Kiekvienam moduliui, o Kkartais ir laboratoriniam darbui,
reikalinga nauja VDI, nes keiCiasi operacinés sistemos aplinka, programiné jranga bei
reikalavimai darbo vietai.

O jeigu yra 10 ar daugiau jvairiy moduliy su visiSkai skirtingais VDI gyvavimo laikais
bei darbo vietos reikalavimais? Kaip tokiu atveju apsaugoti visas darbo vietas bei laikytis
antivirusinés programinés jrangos licencijavimo tvarkos? Antivirusiniy programy
licencijavimas virtualioms masinoms traktuojamas taip pat, kaip ir realiam fiziniam
kompiuteriui, todél kiekvienai virtualiai masinai reikalinga nauja licencija. Sis licencijy
skaiciavimo budas apsunkina jy jsigijima, todél sunku prognozuoti reikiama licencijy skaiciy,

ko pasékoje ir iSlaidas.
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Si problema aktuali visoms jstaigoms, kuriose taikomas vieno naudotojo VDI principas.

Sio principo esmé, kad kiekvienas naudotojas gauna atskira VDI, kur atitinkama virtuali

masina leidziama i§ virtualiy masiny telkinio, o tame telkinyje lieka kai yra iSjungiama bei

laukia sekancio jjungimo.

1.3.

Isvados

Virtualizacijos technologija leidzia efektyviau iSnaudoti procesoriy branduolius,
atmintj, diskus ir valdiklius, kiekviename fiziniame jrenginyje.

Platus virtualizacijos taikymas, virtualiy darbo viety sukirimui, padidina erdve
kenkéjiSkoms atakoms.

Antivirusiniy programy licencijavimas virtualioms masinoms traktuojamas taip pat,
kaip ir realiam fiziniam kompiuteriui, tod¢l kiekvienai virtualiai masinai reikalinga
nauja licencija.

Nereguliarus virtualiy masiny naudojimas apsunkina antivirusinés programingés
jrangos licencijavimo tvarkos uztikrinimg ir palaikymg.

Virtualiy masiny turinio saugojimas atviro formato failuose, piktavaliams suteikia
galimybes jneSti nepageidaujamg programing jranga ] pasyvioje bisenoje esancias

virtualias masinas.
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2. VIRTUALIOS APLINKOS SAUGOS SISTEMOS
PROTOTIPAS

Virtualios aplinkos saugos tyrimo motyvacija

Pasyvioje biisenoje esanti virtuali masina yra tik fizinis failas, kurj galima modifikuoti
jsilauzus | pagrinding operacing sistemg, ir taip Sukelti dideles saugumo pasekmes.
Literatiiroje apraSyta daugybé galimy ataky, viena tokiy - ,,Blue pill“. Si ataka pristatyta
saugumo tyrinétojos Joanos Rutkowskos [5]. Atakos veikimo principas - pagrindiné operaciné
sistema perkeliama ] virtualizuotos operacinés sistemos lygmenj, o tarp aparatinés jrangos ir
operacings sistemos jterpiamas virtualizuojantis ,,rootkit* kodas. ,,Blue pill“ metu pagrindiné
operaciné sistema nebetenka galimybés prieSintis, nes visos instrukcijos, ateinancios 1§
pagrindinés operacinés sistemos, yra perimamos virtualizacijos lygmenyje ir gali buti
modifikuojamos.

Pagrindinés operacinés sistemos atzvilgiu, kai virtuali maSina yra pasyvioje biisenoje,
VM saugg galima prilyginti faily sistemos saugai. Saugi faily sistema turi uztikrinti
pagrindinius informacijos saugumo tikslus — konfidencialuma, vientisumg ir prieinamuma.
Siems tikslams pasiekti taikomi jvairiis metodai. Analizés dalyje buvo aprasyti naudojami
saugos metodai t.y. visko disko Sifravimas naudojantis BitLocker ir faily sistemos $ifravimas

EFS, taciau jie tik i§ dalies uztikrina pagrindinius informacijos saugumo tikslus (11 pav).

Pav. 11 Sifravimas a) viso disko pagrindiniy informacijy saugumo tiksly uZtikrinimas b) faily sistemos
pagrindiniy informacijy saugumo tiksly uZtikrinimas

Paveiksle 11a pavaizduota, kokius pagrindinius informacijos saugumo tikslus uztikrina
viso disko Sifravimas naudojantis BitLocker. Uzsifravus visg diska uztikrinamas duomeny
konfidencialumas bei vientisumas, taciau uzkertamas kelias duomeny prieinamumui. Taip pat

atimama galimybé¢ pagrindinés operacinés sistemos pagalba prijungti virtualig masing bei joje
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narSyti. Administratoriai naudojg §ig funkcija norédami iStraukti reikiamus duomenis ar
idiegti nauja programing jranga nejungdami virtualios masinos, todél viso disko Sifravimas
néra patogus bei mégstamas administratoriy. Be to, viso disko Sifravimas yra daug laiko
reikalaujantis darbas, kadangi kuo didesné virtuali masina, tuo ilgiau diskas Sifruojamas.

Paveiklse 12b pavaizduota, kokius pagrindinius informacijos saugumo tikslus uztikrina
faily sistemos Sifravimas. Uzsifravus faily sistema, uztikrinamas duomeny konfidencialumas
bei prieinamumas, taciau neuztikrinamas vientisumas. Aktuali i§lieka ta pati problema, kad ir
1 uzsifruotg faily sistemg galima jnesti kenkéjiSka programa, o aktyvavus virtualia masing
aktyvuojasi ir kenkéjiska programa.

Tinkamo sprendimo, kuris padéty uztikrinti visus pagrindinius informacijos saugumo
tikslus — konfidencialumg, vientisumg ir prieinamumg, virtualiose masinose, kol VM yra

pasyvioje blisenoje, néra.

2.1. Virtualios aplinkos saugos problemos formulavimas

Iprastai virtualios masinos jjungiamos be jokiy papildomy tikrinimy, t.y. nickada
netikrinama, ar virtualios masinos faily struktiira nepakitusi nuo to laiko, kai ji buvo i§jungta.

Si ,,AS-IS* modelj vaizduoja 12a paveikslas.

Jjungti VM @

a)

Ar rasta neatitikimy?

Informuoti apie
neatitikimus

b)

Pav. 12 a) AS-1S modelis b)TO-BE modelis

Administratoriui tai yra jprasta, patogu ir greita, taiau Siame procese galima jzvelgti

saugumo spragy. Analizés dalyje aprasyme, kad pasyvioje biisenoje esanti virtuali masina yra
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tik fizinis failas. Pagrindinés operacinés sistemos ar jvairiy treciy Saliy jrankiy pagalba §j failg
galima prijungti, o jo faily sistemoje narSyti tarsi paprastame kietajame diske. Piktavaliui
isilauzus j pagrinde operacing sistemg iSkyla saugumo grésmé visoms, atitinkamame serveryje
esanc¢ioms, virtualioms masSinoms. Virtuli masina yra baigtinis automatas, tod¢l vienu ar kitu
laiko momentu jgyja pasyvig biiseng, o tuo metu atsiranda galimybé jnesti kenkéjiska
programa. Administratoriui aktyvavus virtualia masSing kartu aktyvuojasi ir kenkéjisSka
programa.

Saugioje sistemoje privaloma tikrinti kiekvieng virtualig masing, kurios biisena (visos
galimos virtualios masinos biisenos pateiktos 3 lenteléje) i§ iSjungta arba iSsaugota keiciasi ]
jjungiama arba atkuriama. Biitina tikrinti ar VM faily struktiira nepakitusi nuo to laiko kai ji
buvo i§jungta. Esant kokiem nors neatitikimams sistema privalo informuoti administratoriy

apie galima saugumo pavojy. Sj ,,TO-BE“ modelj, vaizduoja 12b paveikslas.

3 lentelé visos imanomos virtualios masinos biisenos

Virtualios masinos Biisenos Ar galima
biisena Blisenos apratymas trukmé prijungti?
ISjungta VM i§jungta be galimybes atkurti sesijg. Ilgalaike Taip
ISsaugota VM i§jungta su galimybe atkurti sesija. Ilgalaike Taip
ljungiama VM jjungiama be sesijos atkiirimo. Trumpalaiké | Ne
Atkuriama Atkuriama VM sesija. Trumpalaiké | Ne
Veikia VM jjungta, jei reikéjo atkurta sesija. Tlgalaiké Ne
Sustabdyta VM darbas sustabdytas. llgalaiké Ne
Saugoma Sauga iS§jungiamos VM sesija. Trumpalaiké | Ne
ISjungiama VM i§jungiama, sesija nesaugoma. Trumpalaiké | Ne

2.2. Virtualios aplinkos saugos sistemos prototipo modelis

Norédami apsaugoti virtualias masinas, turime uztikrinti, kad btidamos pasyvioje
biisenoje jos nebuvo modifikuotos ar pazeistos. Tai galime padaryti suskai¢iuodami
i§jungiamos virtualios masinos kontroling sumg bei palyginti su jjungiamos VM kontroline
suma. Kontrolinés sumos pagalba galima patikrinti faily ar siun¢iamy duomeny vientisuma.
Paprastai kontroliné suma naudojama jsitikinti ar du duomeny blokai yra vienodi. Si suma
gali biiti skaiiuojama jvairiais biidais, naudojant skirtingus algoritmus. Paprasciausia
kontroliné¢ suma gali biti tiesiog failo baity skai¢ius. Taciau Sis kontrolinés sumos tipas néra

pats patikimiausias, tod¢l dazniausiai naudojami sudétingesni skaiciavimo algoritmai.
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2.2.1. Duomeny vientisumo uztikrinimas

Nepatikimo disko sindromas (angl. untrusted disk assumption) paprastai yra paplit¢s
tinklu sujungtose duomeny sistemose, kur kliento faily sistema bendrauja su disku per
nesaugy tinkla, todél faily sistema potencialiai gali biiti pazeista, jeigu kenké&jas aktyviai
modifikuoja ar pasyviai klausosi faily sistemos duomeny srauto. Miisy atveju svecio
operaciné sistema nepasitiki pagrindine operacine sistema, todél biitina uZztikrinti svecio
operacings sistemos sauguma net ir virtualiai masinai esant pasyvioje blisenoje.

Kontrolinés sumos skai¢iavimas yra gerai zZinomas duomeny vientisumg uztikrinantis
metodas [16][17]. Vientisumg galima patikrinti palyginus dvi kontrolines sumas t.y. sumg
suskaiciuotg prie§ tam tikrg laiko momenta palyginus su suma suskaiciuota einamuoju laiko

momentu. Jeigu Sios sumos sutampa duomenys nepazeisti, jei nesutampa duomenys pazeisti.

Kriptografinio algoritmo pasirinkimas

Siuo metu labiausiai paplite yra MD5 ir SHA-1 kriptografiniai maigos algoritmai, tagiau
tiek vienas, tiek kitas yra pazeidziamas [15]. Nuolat pleciantis kompiuteriy technikai, jau
tampa jmanoma rasti MD5 ir SHA-1 funkcijy kolizijas [19][20]. IS pradZiy buvo teigiama,
kad Sios kolizijos nepavojingos failo turinio kontroliniy sumy skai¢iavimui, taciau veéliau
buvo pristatytos naujos publikacijos, kuriose jrodoma esg kolizijos egzistuoja ir kontroliniy
sumy skaiciavime.

NESSIE (New European Schemes for Signatures Integrity and Encryption)
rekomenduoja naudoti Whirlpool, SHA-256, SHA-384 arba SHA-512 kriptografinés maiSos
funkcijas kurios yra atsparios kolizijoms [21]. Remdamiesi rekomendacijomis failo turinio

kontrolinés sumos skai¢iavimui naudosime SHA-256 algoritma.

Kontrolinés sumos saugojimas

Apskaiciuota, iSjungiamos virtualios masinos, kontroling suma reikia iSsaugoti ir laikyti
iki atitinkama virtuali masSina bus jjungiama arba panaikinta. Patogus ir patikimas biudas
duomenis saugoti duomeny bazéje. Cia informacija saugoma struktirizuotai bei ja lengva
apdoroti. Duomeny bazé¢ privalo biti tinkamai sukonfigiiruota bei apsaugota nuo
neautorizuoty naudotojy informacijos nuskaitymo ar modifikavimo.

13 paveiksle pateikiama duomeny bazés releaciné schema, o 4-9 lentelése pateikiamos

duomeny bazés releacinés lentelés.
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Pav. 13 Duomeny bazés releaciné schema



4 lentelé. Virt_Serveriai releaciné lentelé

Virt_Serveriai

Lauko Raktas | Tipas Privalomas | Paskirtis

pavadinimas

Id Taip Skaitinis | Taip Vidinis identifikatorius.

Pavadinimas Ne Simbolinis | Taip Virtualaus serverio pavadinimas.

Platforma Ne Simbolinis | Taip Naudojama virtualizacijos
platforma.

Versija Ne Simbolinis | Taip Virtualizacijos platformos versija.

Vm_skaicius Ne Skaitinis | Taip Virtualiy masiny skaicius esantis
virtualiame serveryje.

Lenteléje Virt Serveriai saugoma informacija apie visus virtualius serverius esancius

debesyje. Cia saugomas informacija apie atitinkamame serveryje naudojama virtualizacijos

platforma bei virtualiy masiny skaiciy.

5 lentelé. VM _Informacija releaciné lentelé
VM_Informacija
Lauko Raktas | Tipas Privalomas | Paskirtis
pavadinimas
Id Taip Skaitinis | Taip Vidinis identifikatorius.
Serv_Id Taip Skaitinis | Taip Virtualaus serverio Id, kuriam
priklauso virtuali masina.
Pavadinimas Ne Simbolinis | Taip Virtualios masinos pavadinimas.
Kelias Ne Simbolinis | Taip Kelias iki virtualios masinos.
Visa VM Ne Simbolinis | Taip Nurodomas 1 jei saugoma visos
VM kontroliné suma. Nurodomas
0 jei saugoma jautraus katalogo
kontroliné suma.
Pask_Perk_Data Ne Data ir Ne Paskutiné virtualios masinos
laikas perkrovimo data.
Pask_Isjung_Data | Ne Data ir Ne Paskutiné virtualios masinos
laikas i§jungimo data.
Pask_lIssaug_Data | Ne Data ir Ne Paskutiné virtualios masinos
laikas i§jungimo su galimybe atkurti
data.
Statusas Ne Simbolinis | Taip Virtualios masinos statusas.
Sukurimo_Data | Ne Data ir Taip Virtualios masinos sukiirimo data.
laikas
Rasta_Gresmiu Ne Skaitinis Ne Aptikty grésmiy skaicius.

Lenteléje VM_Informacija saugomi detaliis kiekvienos virtualios masinos duomenys.

Laukas Visa VM nurodo ar kontroliné suma suskaiCiuota visai virtualiai masSinai ar tik

jautriam jos katalogui. Sioje lenteléje fiksuojami kiekvienos virtualios masinos sukirimo,

persikrovimo, i§jungimo ir i§jungimo su galimybe atkurti laikai. Taip pat skaiiuojamas ir

fiksuojamas aptikty grésmiy skaicius.
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6 lentelé. VM _Istorija releaciné lentelé

VM_lstorija

Lauko Raktas | Tipas Privalomas | Paskirtis
pavadinimas
Id Taip Skaitinis | Taip Vidinis identifikatorius.
Pavadinimas Ne Simbolinis | Taip Virtualios masinos pavadinimas.
Rasta_Gresmiu Ne Simbolinis | Taip Aptikty grésmiy skaicius.
Naik_Data Date ir Taip Virtualios masinos iStrynimo data

laikas ir laikas.
Vart_Naik Ne Skaitinis Taip Vartotojo istrynusio VM inicialai.

Lenteléje VM _Istorija saugoma istoriné informacija apie istrintas virtualias masinas bei
iStynimo data ir vartotojo iStrynusio virtualig maSina inicialai. JraSai fiziSkai netrinami, nes
atsiradus poreikiui visad galima perziliréti istorija apie aptiktas grésmes, nustatyti

pavojingiausig virtualy server;j.

7 lentelé. VM_Konfiguracija releaciné lentelé

VM _Konfiguracija

Lauko Raktas | Tipas Privalomas | Paskirtis
pavadinimas
Id Taip Skaitinis Taip Vidinis jraso identifikatorius.
Vm_Id Taip Simbolinis | Taip Jungiamasis laukas su lentele
VM _Informacija.
Os_pavadinimas | Ne Simbolinis | Taip Operacinés sistemos jdiegtos VM
pavadinimas.
Os_versija Ne Simbolinis | Taip Operacinés sistemos jdiegtos VM
versija.
Disko _tipas Ne Skaitinis | Taip Virtualaus kietojo disko tipas.
Disko_talpa Ne Skaitinis | Taip Virtualaus kietojo disko talpa.
Virtuali_atmintis | Ne Skaitinis | Taip Virtualaus atmintis skaicius.
Tinklo_adapteris | Ne Skaitinis | Taip Virtualus tinklo adapteris.
Proc_Branduoliai | Ne Skaitinis Taip Virtualaus procesoriaus
branduoliy skaicius.

Lenteleje VM_Konfiguracija saugomi virtualios maSinos konfigiiraciniai duomenys.
Cia talpinama informacija apie operacines sistemas veikiandias virtualiose masinose,
naudojamus virtualius disko tipus (gali buti fiksuotas, dinaminis, diferencijuojamas) bei disky
uZimama vietg serveryje, virtualig atmintj, tinklo adapterj ir virtualios masinos procesoriaus

branduoliy skaiciy.
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8 lentelé. VM_Katalogai releaciné lentelé

VM_Katalogai
Lauko Raktas | Tipas Privalomas | Paskirtis
pavadinimas
Id Taip Skaitinis | Taip Vidinis jraso identifikatorius.
Vm_Id Taip Simbolinis | Taip Jungiamasis laukas su lentele
VM _ Informacija.
Pavadinimas Ne Simbolinis | Taip Jautraus katalogo pavadinimas
Sukurimo_data Ne Data ir Ne Katalogo sukiirimo data ir laikas
laikas
Redagavimo_data | Ne Data ir Ne Katalogo redagavimo data ir
laikas laikas
Rasta_Gresmiu Ne Skaitinis Ne Aptikty grésmiy skaicius.

Lenteléje VM Katalogai saugoma informacija apie jautrius katalogus, kuriuos siekiama

apsaugoti. Sioje lenteléje iSsaugoma katalogo sukiirimo bei redagavimo datos. Taip pat

skai¢iuojamas ir fiksuojamas aptikty grésmiy skaicius.

9 lentelé. VM_Failai releaciné lentelé

VM _ Failai
Lauko Raktas | Tipas Privalomas | Paskirtis
pavadinimas
Id Taip Skaitinis Taip Vidinis jraso identifikatorius.
Kat_Id Taip Simbolinis | Taip Jungiamasis laukas su lentele
VM_Katalogai.
Pavadinimas Ne Simbolinis | Taip Failo pavadinimas.
Kelias Ne Simbolinis | Taip Kelias iki failo.
Pletinys Ne Simbolinis | Taip Failo plétinys.
Dydis Ne Skaitinis | Taip Failo dydis.
Suma Ne Simbolinis | Taip Failo kontroliné suma.
Data Ne Data ir Taip Iraso sukiirimo data ir laikas.
laikas

Lenteléje VM_Failai saugomi kiekvieno failo esancio jautriame kataloge duomenys.

Cia, kartu su visais failo parametrais, saugoma failo turinio kontrolin¢ suma.

Virtualios maSinos pasiraSymo ir tikrinimo modelis

Kontroliniy sumy skai¢iavimas ir saugojimas turéty buti vykdomas kritiniame VM
taske. ISjungiamos virtualios masinos kontroliné suma turi buti skaiiuojama paskutingje
biisenoje po VM isjungimo inicijavimo. Jjungiamos virtualios masinos kontroliné suma turi
buti skai¢iuojama pirmoje bisenoje po jjungimo inicijavimo. Paveiksluose 14-15 pateiktas

saugos modelio pasirasymo ir tikrinimo diagramos.
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Pav. 14 Virtualios masinos failo pasira§ymo modelis

Pav. 15 Virtualios masinos failo paraso tikrinimo modelis
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14 paveiklse matome, jog inicijavus virtualios masinos i§jungimg visy pirma atlickamas
VM pasiraSymas, kurio metu apskaiiuojama ir iSsaugoma virtualios masinos kontroline
suma. Atlikus visus §iuos Zingsnius virtuali masina i§jungiama.

Inicijavus virtualios masinos jjungimg visy pirma patikrinam ar, biidama pasyvioje
busenoje, virtuali maSina nebuvo paZeista. Naujai suskaiiuojama virtualios masinos
kontroliné¢ suma bei palyginama su seniau apskai¢iuota bei duomeny bazéje iSsaugota suma.
Jei kontrolinés sumos sutampa VM jjungiama, jei sumos nesutampa virtuali maSina

nejjungiama.

Saugos sistemos schema

Siuolaikinéje debesy kompiuterijoje (angl. cloud computing) viename debesyje yra
daugybeé virtualiy serveriy, tod¢l norédami aprépti visas debesyje esancias virtualias maSinas,
saugos sistemg diegiama atskirame, nuo iSorés izoliuotame, serveryje. Sis serveris atsakingas
tik uz virtualiy masiny sauga, o su Kitais virtualiai serveriai bendrauja saugiu kanalu. Siame
serveryje taip pat diegiama duomeny bazg, kurioje saugoma kickvienos VM kontroliné suma.
Bendra saugos sistemos schema pateikta 16 paveiksle. Kiekviename virtualiame serveryje
diegiamas sistemos klientas, kurio pagalba bendrauja pagrindiné operaciné sistema ir saugos

Serveris.

Debesies technologija

Wirtualus serveris 1

b

| | o
] ! O
| Saugos ! Z
[ u sisterma ! Virtualus serveris n
W1

VM2

w

Pav. 16 bendra saugos sistemos schema
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2.2.2. Virtualios masinos apsaugojimas
Kontrolinés sumos skai¢iavimo algoritmas

SHA-256 algoritmo pagalba galima sukurti unikalig 256 bity failo turinio kontroling
sumg, taCiau kontrolinés sumos suskai¢iavimas ir lyginimas garantuoja tik duomeny
vientisumg ir prieinamumg. Norédami uZztikrinti ir duomeny konfidencialumg turime
pasinaudoti Sifruojamos faily sistemos EFS metodu, kuris puikiai uztikring konfidencialuma
bei uzkerta kelig neautorizuoty vartotojy prieiga. VM apsaugojimo algoritmas pateiktas 17

paveiksle

Y

Saugoma VM SHAZ56

Saugoma YM*

Pav. 17 VM apsaugojimo procesas

Kontrolinés sumos skai¢iavimas yra laiko reikalaujantis algoritmas — kuo didesné
virtuali masina, tuo ilgiau suma skaiciuojama. Todél kartais patogiau ir grei¢iau skaiciuoti tik
jautriy katalogy (pvz.: windows ar system32) sumas. Suskaiciave kiekvieno failo kontroling
sumg, naudodamiesi SHA-256 algoritmu, garantuojame, kad failas nebus modifikuotas. Taip
pat turime uztikrinti, kad | saugomg katalogg nebus jnestas joks papildomas failas (turime
iSvengti pazeidziamumo, kuris biidingas naudojant tik EFS Sifravima.), todél j kiekvieno failo
kontroling suma papildomai jmaiSome saugomo katalogo dydj. Tokiu biidu garantuojame, kad
nei vienas failas esantis katalogo viduje nebus modifikuotas, o ] saugomg katalogg nebus
jnestas joks papildomas failas. Katalogo, esan¢io virtualioje maSinose, apsaugojimo

algoritmas pateiktas 18 paveiksle.
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Saugomas katalogas - Failas » SHAZS6*
¥ ¥
SHAZ256® + saugomo
EFS katalogo dydis
L4 4
Saugomas katalogas® SHAZ25G

Pav. 18 Katalogo, esancio virtualioje masinose, apsaugojimo procesas

Virtualios masinos pasira§ymo algoritmas

Iprastai visos virtualios masinos yra vieno Sablono kopijos, todé¢l, visy pirma, biitina
suskai¢iuoti ir i$saugoti Sio Sablono kontroling sumg. Sukiirus nauja virtualia masing t.y.
klonavus Sablong, turime VM, kurios kontroliné¢ suma jau zinoma. Todél galime teigti, kad
naujai sukurtos virtualios masinos saugomos nuo pirmos egzistavimo akimirkos.

Kiekvieng kartg i§jungdamas virtualia maSing administratorius privalo naujai pasiraSyti
i§jungiamg VM. 19 paveiksle pavaizduotas virtualios masinos pasiraSymo algoritmas. Jei
pasiraSoma visa virtuali masSina — tai suskai¢iuojama bei i§saugoma jos kontroliné suma. Jei
pasirasomi tik sveéio operacinei sistemai jautrus katalogas — tai atitinkama virtuali masina
prijungiama, suskai¢iuojama bei iSsaugoma nurodyto Kkatalogo kontroliné suma, virtuali

masina iSimama.
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Pav. 19. Virtualios masinos pasirasymo algoritmas

Virtualios masinos vientisumo tikrinimo algoritmas

Prie§ aktyvuojant virtualig masing privaloma patikrinti ar virtualioje masinoje, kol ji
buvo iSjungta, nejvyko pakeitimy. 20 paveiksle pateiktas virtualios masinos vientisumo
tikrinimo algoritmas. Nustatoma ar pasiraSymo metu buvo pasirasyta visa virtuali maSina ar
tik svecio operacinei sistemai jautrus katalogas. Jeigu buvo pasirasyta visa VM — tai i$ naujo
suskai¢iuojama visos virtualios masinos kontroliné suma bei palyginama su duomeny bazéje
1Ssaugota suma. Jeigu buvo pasiraSytas tik katalogas esantis virtualioje masinoje — tai 1§ naujo
suskai¢iuojamos visy, atitinkamame kataloge esanciy, faily kontrolinés sumos bei
palyginamos su pries tai i§saugotomis sumomis. Skai¢iavimo ir lyginimo rezultatai pateikiami

sistemos administratoriui.
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2.3. ISvados

v’ Pasiiilytas iSorinis virtualiy masiny disko atvaizdo failo apsaugos metodas, naudojant

v

kontroliniy sumy skai¢iavima ir pasirinkto katalogo faily sistemos §ifravimg EFS.

4@7

Pav. 20. Virtualios masinos vientisumo tikrinimo algoritmas

Suprojektuotas ir realizuotas virtualios aplinkos saugos sistemos prototipas pagristas

kontroliniy sumy skai€iavimu ir faily sistemos S$ifravimu EFS, leidziantis, prie$

virtualios masinos paleidima, atlikti jos disko atvaizdo tikrinimg dél piktavaliSkos

programinés jrangos.

Suprojektuota ir realizuota reliaciné duomeny bazé virtualiy masiny telkinio

pasiraSymo informacijai saugoti ir valdyti.
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3. EKSPERIMENTINIS VIRTUALIOS APLINKOS
SAUGOS SISTEMOS PROTOTIPO TYRIMAS

Sioje dalyje aprasomas eksperimentui suprogramuotas jrankis. Jrankio pagalba pasiekti

rezultatai atvaizduojami diagramomis, bei palyginami su kitais, pagrindinius informacijos

saugumo tikslus uztikrinanc¢iais, metodais.

3.1. Tyrimo metodika

Tyrimui paruostos keturios virtualios masinos, kurios eksperimento metu buvo

sifruojamos 5 skirtingais metodais. Visi variantai pateikiami 10 lenteléje.

10 lentelé. Tyrimo metu naudoti variantai

Saugomos faily

VM .. VM dydis, sistemos dydis, Sifravimo metodas
pavadinimas GB GB
0,97 VASS pasirasant system32 kataloga.
4 VASS pasirasant visg VM.
VM10-4 10 0,97 VASS pasirasant system32 katalogg + EFS.
0,97 EFS sifruojant system32 kataloga.
4 BitLocker.
0,97 VASS pasirasant system32 kataloga.
8 VASS pasirasant visg VM.
VM10-8 10 0,97 VASS pasirasant system32 katalogg + EFS.
0,97 EFS sifruojant system32 kataloga.
8 BitLocker.
0,97 VASS pasirasant system32 kataloga.
8 VASS pasirasant visg VM.
VM20-8 20 0,97 VASS pasirasant system32 kataloga + EFS.
0,97 EFS sifruojant system32 kataloga.
8 BitLocker.
0,97 VASS pasirasant system32 kataloga.
16 VASS pasirasant visg VM.
VM20-16 20 0,97 VASS pasirasant system32 katalogg + EFS.
0,97 EFS sifruojant system32 kataloga.
16 BitLocker.
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Sifruojamos dvi virtualios masinos, kuriy savasis dydis (disko dydis, kuris iskiriamos
suktirimo metu) 10GB, taciau skirtingas faily sistemos dydis. Atitinkamai virtualios masinos,
kurios pavadinimas VM10-4 faily sistemos dydis 4GB, 0 VM10-8 faily sistemos dydis 8GB.
Taip pat Sifruojamos dvi virtualios masinos, kuriy savasis dydis 20GB, ¢ia virtualios masinos,
kurios pavadinimas VM20-8 faily sistemos dydis 8GB, o VM20-16 faily sistemos dydis
16GB. Visy VM apsaugai naudojami 5 skirtingi metodai:

1. VASS (virtualios aplinkos saugos sistema) pasiraSant system32 kataloga;

2.  VASS (virtualios aplinkos saugos sistema) pasirasant system32 katalogg ir
Sifruojant Microsoft Windows EFS paslauga;

3. VASS (virtualios aplinkos saugos sistema) pasirasant visg VM;

4.  Microsoft Windows EFS paslauga sifruojant system32 kataloga;

5. Microsoft Windows BitLocker paslauga;

3.1.1. Virtualiy masiny saugumo profiliai

Priklausomai nuo naudojamo apsaugos metodo, uztikrinami skirtingi informacijos
saugumo tikslai. 11 lenteléje pateikti eksperimente naudoti VM apsaugotos metodai, cia

kiekvienam metodui priskirtas saugumo profilis.

11 lentelé. Apsaugos metody saugumo profiliai

Pl Uztikrinamas Uztikrinamas Uztikrinamas Ap.saUQQma Saugumo
metodo — - . - visa faily -
. vientisumas konfidencialumas prieinamumas ; profilis
pavadinimas sistema
VASS Taip Ne Taip Ne Vidutinis
VASS visos Taip Ne Taip Taip Didelis
VM
VASS + ) . . -
EES Taip Taip Taip Ne Didelis
EFS Ne Taip Taip Ne Zemas
BitLocker Taip Taip Ne Taip Didelis

Kiekvienas saugumo profilis sudarytas pagal tai kokius veiksnius uztikrina ir kiek
atitinkamas veiksnys yra aktualus projektuojamai sistemai.

Analizuodami 11 lentele matome jog VASS pasiraSant visg virtualia masing, VASS
pasirasant jautry operacinés sistemos katalogag bei ji Sifruojant EFS ir BitLocker turi didelj
saugumo profilj. Visi Sie metodai tenkina tris kriterijus i§ kriterijy. VASS pasiraSant jautry
operacinés sistemos katalogg bei faily sistemos Sifravimas EFS tenkina du kriterijus i§ trijy,
taciau VASS uztikrina vientisuma, kuris yra aktualesnis projektuojamai sistemai, todél VASS

priskiriamas vidutiniSkai saugiam profiliui, o EFS Zemam.
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3.2. Tyrimo rezultatai

Skaitiniai rezultatai

Tyrimo metu nustatéme grei¢iausig apsaugos metoda bei jvertinome kiekvieno metodo
veikimg esant skirtingam virtualios masinos savajam dydziui bei skirtingam faily sistemos
dydziui. Lenteléje 12 parySkinti apsaugos metodai, kurie priskiriami dideliam saugumo

profiliui pagal 3.1.1 skyriuje nustatytus saugumo reikalavimus.

12 lentelé. Tyrimo metu naudoti variantai

VM Apsaugojimo Saugomos Sifravimo metodas
pavadinimas laikas, min faily sistemos
dydis, GB
4:04 0,97 VASS pasirasant system32 kataloga.
2:33 4 VASS pasirasant visa VM.
VM10-4 9:10 0,97 VASS pasirasant system32 kataloga + EFS.
5:06 0,97 EFS sifruojant system32 kataloga.
7:10 4 BitLocker.
4:24 0,97 VASS pasira3ant system32 kataloga.
4:28 8 VASS pasirasant visa VM.
VM10-8 9:25 0,97 VASS pasirasant system32 kataloga + EFS.
5:01 0,97 EFS Sifruojant system32 kataloga.
13:00 8 BitLocker.
4:20 0,97 VASS pasirasant system32 kataloga.
6:23 8 VASS pasirasant visa VM.
VM20-8 9:22 0,97 VASS pasirasant system32 kataloga + EFS.
4:96 0,97 EFS Sifruojant system32 kataloga.
17:10 8 BitLocker.
4:15 0,97 VASS pasirasant system32 kataloga.
10:35 16 VASS pasirasant visa VM.
VM20-16 9:17 0,97 VASS pasiraSant system32 kataloga + EFS.
5:02 0,97 EFS Sifruojant system32 kataloga.
22:56 16 BitLocker.
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Analizuodami gautus rezultatus galime daryti iSvada, jog Sifruojant virtualias masinas
Microsoft Windows BitLocker paslauga ar naudojantis VASS bei pasiraSant visg VM,
apsaugojimo laikas tiesiogiai priklauso nuo virtualios masinos dydzio. Tuo tarpu pasiraSant
jautry operacinés sistemos kataloga VASS, pasirasant jautry operacinés sistemos kataloga
VASS, o pasirasyta kataloga dar uzSifruojant Microsoft Windows EFS paslauga ar
naudojantis tik EFS, virtualiy masiny apsaugojimo laikas nepriklauso nuo VM dydzio kadangi

did¢jant virtualiai masinai jos jautraus katalogo dydis nekinta.

Grafiniai rezultatai

Visose diagramose skirtingomis spalvomis iSskiriami saugumo profiliai. Didelj
saugumo profilj uztikrinantys metodai vaizduojami mélyna spalva, vidutinj — zalia, Zema —
violetine.

Saugant virtualia masing VM10-4, kurios savasis dydis 10GB, o faily sistemos dydis
4GB, akivaizdziai grei€iausiai virtualia masing apsaugojo VASS pasiraSant visa VM (pav.
21). Antras bei trecias pagal greitumg metodai buvo VASS pasirasant jautry operacinés
sistemos katalogg ir EFS Sifruojant jautry operacinés sistemos kataloga. Akivaizdu, kad
didelis faily kiekis esantis kataloge uzima daugiau laiko kontrolinés sumos skai¢iavimo
algoritme ar faily sistemos Sifravime EFS nei viso virtualaus kieto disko kontrolinés sumos
suskai¢iavime. Pastebime, jog optimaliausiai virtualia masing VM10-4 apsaugo VASS
pasirasant visa virtualia masina. Sis metodas ne tik veiké greiGiausiai, bei ir yra priskiriamas

prie didelj saugumo profilj uztikrinan¢iy metody.

Virtuali masina VM10-4

10000

09:10

@
8

Apsaugojimolaikas, min
&
8

04:00 -
03:00 -
02:00 -
01:00 -
00:00
WASS WASS visos VM WASS +EF5 EFS BitLocker
Apsaugos metodas

Pav. 21. Virtualios masina VM10-4
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Saugant virtualia masSing VM10-8, kurios savasis dydis 10GB, o faily sistemos dydis
8GB, beveik identisku greiciu virtualig masing apsaugojo VASS pasirasant jautry operacinés
sistemos kataloga bei VASS pasirasant visg VM (pav. 22). Pastebima, jog padidéjes virtualios
masinos savasis dydis sulétino VASS pasirasant visa VM metodo veikima, o tuo tarpu VASS
pasiraSant jautry kataloga veikimo laikas beveik nepakito. Taip pat nepakito ir VASS + EFS
Sifravimo laikas, taciau jis vis dar veiké 1é¢iau nei VASS pasirasant visg VM.

Priklausomai nuo siekiamo saugumo profilio bei planuojamy laiko sanaudy galima
i§skirti optimaliausiai tinkantj metoda. GreiCiausiai virtualia maSing VM10-8 apsaugojo
VASS pasiraSant jautry operacinés sistemos kataloga, taciau Sis metodas priskiriamas prie
vidutin] saugumo profilj uztikrinan¢iy metody. Didelj saugumo profilj uztikrinan¢iy metody

tarpe vél greiciausiai virtualia masing apsaugojo VASS pasirasant visa VM.

Virtuali masina VIM10-8

14:00 13-00

WASS WASS visos VI WASS +EFS EFS BitLocker
Apsaugos metodas

Pav. 22 Virtuali masina VM10-8

Analizuodami virtualios masinos VM20-8 (pav. 23), kurios savasis dydis 20GB, o faily
sistemos dydis 8GB, apsaugojimo rezultatus pastebime, jog vél priklausomai nuo siekiamo
saugumo profilio bei planuojamy laiko sgnaudy, optimaliausiais skiriami skirtingi metodai -
VASS pasirasant jautry operacinés sistemos katalogg ir VASS pasirasant visg VM. Vienas
virtualia masing apsaugojo greiCiausiai, bet yra priskiriamas vidutiniskai saugaus profilio

kategorijai, o kitas veiké 1éciau, bet yra priskiriamas saugiy profilio kategorijai.
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Virtuali masinaVM20-8

19:00
18:00
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15:00
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11:00

10000

09:00

08:00

0700

06:00

psaugojimo

:

A

04:00
03:00
02:00
01:00

000

WASS

WASS wvisos VI WASS + EFS EFS
Apsaugos metodas

BitLocker

Pav. 23 Virtuali masina VM20-8

Pastebime, jog apsaugant virtualia masSing VM20-16, kurios savasis dydis 20GB, o faily

sistemos dydis 16GB, padidéj¢s virtualios masinos savasis bei faily sistemos dydis jtakojo

saugiam profiliui priskiriamy metody greitj. Cia grei¢iausiai, saugiam profiliui priskiriamy

metody tarpe, virtualig masing apsaugojo VASS + EFS metodas. Vél absoliuciai grei¢iausiai,

bet priskiriamas tik vidutini$kai saugiy profiliy kategorijai, virtualiag masing apsaugojo VASS

pasirasant jautry operacings sistemos kataloga.

2400
22:30
21:00
19:30
18:00
16:30
15:00
13:30
12:00
10:30

2
8

07:30

Apsaugojimolaikas, mi

BRS
888

01:30

8
8

Virtuali masina VM20-16

22:56

10:35

04:15

VASS

VASS visos VM VASS +EFS EFS
Apsaugojimo metodas

BitLocker

Pav. 24 Virtuali masina VM20-16
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Visy matavimy suminj rezultata pateikiame 25 paveiksle. Cia kiekvienos virtualios
masinos apsaugojimo laikas vaizduojamas skirtinga spalva, ko pasékoje galime matyti VM

dydzio bei apsaugojimo laiko santykj.

Apsaugos metody greitaveika

HVM20-16
. WM20-8
17:10 mYM10-8
EYM10-4
09:22

WVASS visos VI WASS + EFS BitLocker
Apsaugos metodas

Apsaugojimo kikas, min

Pav. 25 Apsaugos metody greitaveika

Analizuodami 25 paveikslg galime teigti, jog virtualios masinos apsaugos laikas
tiesiogiai priklauso nuo VM dydzio, apsaugos metodo bei siekiamo saugumo lygio. Maziausia
t.y. 10GB savojo bei 4GB faily sistemos dydzio virtualiag masing grei¢iausiai apsaugojo VASS
pasirasant visa VM. Be to Sis metodas priskiriamas saugiam profilio tipui, todél laiko ir
saugos atzvilgiu yra optimaliausias. Sis metodas virtualia masing apsaugojo per 2:33 minutés,
kas yra 1,7 karto greiciau nei antroje vietoje likes VASS pasiraSant jautry operacinés sistemos
kataloga.

Didziausia t.y. 20GB savojo bei 16GB faily sistemos dydzio virtualia masSing
greiCiausiai, per 4:15 minutés, apsaugojo VASS pasiraSant jautry operacinés sistemos
kataloga, taCiau Sis metodas priskiriamas tik vidutiniam saugumo profiliui, todél siekiant
uztikrinti didelj saugumo lygj, néra tinkamas. Saugiam profiliui priskiriamy metody tarpe
greiCiausiai, per 9:17 minutés, virtualiag masing apsaugojo VASS pasirasant jautry operacinés
sistemos kataloga, o pasirasyta kataloga §ifruojant Microsoft Windows EFS paslauga. Sis
metodas 1:18 minutés virtualia masing apsaugojo grei¢iau nei antroje vietoje likes VASS
pasirasant visg virtualig masing.
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3.3. ISvados

Atlikto virtualios aplinkos saugos sistemos prototipo eksperimentinio tyrimo metu
nustatyta:

v' Didé¢jant virtualiy masiny dydziui proporcingai didéjo VASS pasirasant visa VM bei
viso disko Sifravimo laikas. Kity apsaugos metody veikimo, virtualios masinos dydis,
nejtakojo, nes didéjant virtualiai masinai, pasiraSomo jautraus katalogo dydis nekito.

v' VASS pasirasant visg VM ir Microsoft Windows BitLocker paslauga bereikalingai
apsaugo tuscia disko talpg, nes VM10-8 ir VM20-8, kuriy faily sistemy dydziai
vienodi, apsaugomos skirtingu grei¢iu. Pasirasant virtualias masinas VASS metodu jy
saugojimo laikas pailgéjo 1:55 minutés, kas yra 1,3 karto, o Sifruojant virtualias
masinas Microsoft Windows BitLocker paslauga jy saugojimo laikas pailgéjo 4:10
minutés, kas taip pat yra 1,3 karto.

v' Remiantis eksperimento rezultatais galime daryti iSvadg jog didesnes nei 20 GB
virtualias masinas optimaliausiai apsaugo VASS pasirasant jautry operacinés sistemos

kataloga, o pasirasyta katalogg uzsifruojant Microsoft Windows EFS paslauga.
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4. ISVADOS

v Nereguliarus virtualiy masiny naudojimas apsunkina antivirusinés programinés jrangos
licencijavimo tvarkos uztikrinimg ir palaikyma.

v Virtualiy ma$iny turinio saugojimas atviro formato failuose, piktavaliams suteikia
galimybes jneSti nepageidaujamg programing jrangg ] pasyvioje blisenoje esancias
virtualias masinas.

v Suprojektuotas ir realizuotas virtualios aplinkos saugos sistemos prototipas pagrjstas
kontroliniy sumy skaic¢iavimu ir faily sistemos Sifravimu EFS, leidZiantis, prie§ virtualios
masinos paleidimg, atlikti jos disko atvaizdo tikrinima dél piktavaliSkos programinés
jrangos.

v" Suprojektuota ir realizuota reliaciné duomeny bazé virtualiy masiny telkinio pasira§ymo
informacijai saugoti ir valdyti.

v' VASS pasiraSant visg VM ir Microsoft Windows BitLocker paslauga bereikalingai
apsaugo tusc¢ia disko talpa, nes VM10-8 ir VM20-8, kuriy faily sistemy dydziai vienodi,
apsaugomos skirtingu grei¢iu. PasiraSant virtualias masinas VASS metodu jy saugojimo
laikas pailgéjo 1:55 minutés, kas yra 1,3 karto, o Sifruojant virtualias masinas Microsoft
Windows BitLocker paslauga jy saugojimo laikas pailgéjo 4:10 minutés, kas taip pat yra
1,3 karto.

v Remiantis eksperimento rezultatais galime daryti i§vada jog didesnes nei 20 GB virtualias
masinas optimaliausiai apsaugo VASS pasiraSant jautry operacinés sistemos kataloga, o

pasirasytg katalogg uzSifruojant Microsoft Windows EFS paslauga.
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6. SUMMARY

Virtualization is technology allowing computer hardware apply as it was computer
software. This technology enables to run several operational systems on the same machine
simultaneously. Usually single operational system controls all hardware recourses of the
technical platform. Virtualized system expends existing operational system with the
hypervisor layer which provides multiple instances for all operational system and creates
virtual machine.

Virtual machine is software application where operational system and programs can be
installed in the same manner as it can be done on the computer hardware. The virtual machine
in turned off mode is only a file. This file can be located to the separated partition using
virtual platform or third parties programs and can be browsed as in ordinary computer file
system. This functionality opens a weak spot because there are no means to ensure that when
virtual machine is off no system files will be modified.

VASS safety system for virtual environment is design and specified in this paper work.
VASS provides possibility to ensure main safety goals such as confidentiality, integrity and
accessibility. Integrity of the virtual machine is achieved using file content control sum
calculation algorithm based on SHA-256. This algorithm is recommended by NESSIE as
sustainable and resistant to collisions. Files system decoding EFS is used to ensure
confidentiality of virtual machine.

During the practical study four virtual machines were monitored. Five different
methods were applied to ensure security in all virtual machines. Graphical and computational
study results are presented in this work. Security profile is applied to every method. Security
profile is defined by information security criteria and the actual impact of the particular
criterion to the designed system. The result of the study revealed that security time for virtual
machine depends on the applicable security profile, planned time limits and size of the virtual

machine.
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7. SANTRUMPU IR TERMINU ZODYNAS

Terminas

PaaiSkinimas

Virtuali masina

Programiné techninés jrangos realizacija, Kuri
leidzia vykdyti programas taip pat kaip ir

aparatiné masina.

Hipervizorius

Programinés jrangos abstraktusis sluoksnis
hipervizorius, kuris jterpiamas tarp aparatinés

jrangos ir pagrindinés operacinés

Pagrindiné operaciné sistema

Pagrindiniy kompiuterio ar serverio operacing

sistema.

Svecio operaciné sistema

Operacin¢ sistema kurig vykdo virtuali

masina.

VDI (angl. Virtual Desktop Infrastructure)

Sprendimas, kuris leidzia darbo vietos
procesams  vykti  centralizuotoje  bei
virtualizuotoje duomeny centro aplinkoje,
prie kurios vartotojas jungiasi naudodamas

savo darbo vietoje esancig jrangg.

FDE (ang. full disk encryption)

Viso disko $ifravimo metodas.

TPM (angl. trusted platform module)

TPM yra mikrolustas, sukurtas pateikti
pagrindines su sauga susijusias funkcijas.
TPM  paprastai diegiamas kompiuterio
pagrindinéje plokstéje ir susisiekia su likusia
sistemos dalimi naudodamas aparatiiros

magistrale.

EFS (ang. encrypting file system)

Faily sistemos Sifravimo metodas.

FEK (angl. file encryption key)

Generuoja atsitiktinis skaicius.

VASS

Virtualios aplinkos saugos sistema.
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