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DDoS (DISTRIBUTED DENIAL OF SERVICE ) ATAKU ATREMIMO
ALGORITMU TYRIMAS IR MODELIAVIMAS

SANTRAUKA

Siuo metu yra sukurta nemazai priemoniy aptikti jvairiausias DDoS atakas, taiau
siekiant sustabdyti arba bent susvelninti DDoS ataky poveikj yra nuveikta labai nedaug. Yra
labai sunku pasirinkti tinkamg DDoS atakos atrémimo metoda. DDoS ataky atrémimo
metody analizé galéty padéti pasirinkti tinkamiausig metoda.

~BGP DDoS Diversion*“ ataky atrémimo metodas yra vienas efektyviausiy ir
maziausiai kasty reikalaujantis metodas. Sis metodas jgyvendinamas panaudojant BGP
protokolg. Ataka yra atremiama kuomet BGP protokolo pagalba yra paskelbiama tik dalis
tinklo. DDoS atakos duomeny srautas tokiu atveju yra nukreipiamas j paskelbtg tinklo dalj, o
kita tinklo dalis lieka nepazeista atakos. Interneto paslaugy teikéjai naudodami ,,BGP DDoS
Diversion “ atrémimo metoda gali apsaugoti savo tinklg nuo visisko nepasiekiamumo.

Siame tyrime buvo i$nagrinéti DDoS ataky atrémimo metodai. I§samiai analizei buvo
pasirinktas ,,BGP DDoS Diversion* atrémimo metodas. Metodo analizei buvo pasirinkta
virtuali terpé. Sudaryti virtualig terpg buvo pasirinkta OPNET tinkly modeliavimo programa.
Panaudojant OPNET modeliavimo jranga, buvo sukurtas virtualus tinklas, veikiantis Interneto
tinklo pagrindu. Sukurtame tinkle buvo jgyvendintas ,,BGP DDoS Diversion* ataky
atrémimo metodas.  Siame darbe yra pateikta minéto atrémimo metodo veikimo
charakteristiky analizé

Raktazodziai: DDoS ataka, atrémimo metodas, OPNET, BGP.



ANALYSIS AND MODELING OF DDoS ATTACK MITIGATION
ALGHORITHMS

SUMMARY

Nowadays there are lot of ways how to detect various types of DDoS attacks, but in
order to stop, or at least to mitigate the impact of such DDoS attacks not enough work is done.
It is very difficult to choose the right DDoS mitigation method. The research of DDoS attacks
mitigation can provide a good manual how to choose the most appropriate method.

,,BGP DDoS Diversion“ method is one of the most effective and least cost to deliver
DDoS mitigation method. This method is implemented using BGP protocol. BGP diversion
mechanism is used to announce a specific part of the provider‘s network to (a part of) the
Internet. Announcing a specific part of this network will divert the DDoS traffic and thereby
prevent other parts of the provider‘s network becoming unreachable. This gives the provider
the ability to continue providing services of the rest of his custumers.

This research was based on analyzing the DDoS mitigation methods. For the better
analyzes the ,,BGP DDoS Diversion* method was chosen. To analyze this method the
virtual environment was the best way to accomplish this task. OPNET modeler software was
chosen to create the virtual environment. Using OPNET the virtual network was created.
Virtual network was based on Internet network standards. ,,BGP DDoS Diversion“ method
was implemented and tested in the virtual network. This research provides the detail analyzes
of ,,BGP DDoS Diversion‘ method.

Key words: DDosS attack, mitigation method, OPNET, BGP



IVADAS

Sis darbas buvo pradétas vadovaujantis ankstesniame tyrime gautais rezultatais.
Ankstesniame tyrime buvo atliktas tyrimas kokig galimg jtaka kibernetinés atakos gali
padaryti Interneto tinklo infrastruktiirai. Imitavus kibernetines atakas buvo nustatyta tokiy
kibernetiniy ataky jtaka, bei nustatyti pazeidziamiausi mazgai Interneto tinklo topologijoje
[1].

Atlikto tyrimo gauti rezultatai paskatino priimti sprendimg iSanalizuoti galimus
kibernetiniy ataky atrémimo metodus, bei virtualiai jgyvendinti vieng i§ atrémimo metody ir
atlikti atrémimo metodo analize. Siam tikslui jgyvendinti buvo pasirinkta programiné jranga
OPNET Modeler.

Siame darbe yra tiriamos DDoS" atakos ir tokiy ataky atrémimo algoritmai. Darbe yra
apzvelgiamos DDoS atakos ir jy pasireiskimo tipai, taip pat supazindinama su DDoS ataky
aptikimo priemonémis, bei pateikiami iSanalizuoti keli apsaugos biidai, kurie skirti tokiy
ataky atrémimui kompiuteriniuose tinkluose.

Siuo metu yra sukurta nemazai priemoniy aptikti jvairiausias DDoS ataky riiis, ta¢iau
siekiant sustabdyti arba bent suSvelninti DDoS ataky poveikj yra nuveikta labai nedaug.
Kompiuterio tinklo vartotojas nezino, kg turéty daryti ir kaip, kad suSvelnintu DDoS ataky
poveiki. Dél to turéty bati aiskiau iSanalizuotos, palygintos pacios atakos ir metodai kovojant
su tokiomis atakomis. Galima pastebéti, kad vis dar néra sukurty metody siekiant atremti tam
tikrus DDoS ataky tipus. Dar viena svarbi priezastis, kodé¢l sunku kovoti pries DDoS yra ta,
kad néra sukurtos jokios instrukcijos, kaip reikéty pasirinkti tinkamg metoda atremti DDoS
atakas. Kai kurie sukurti ataky atrémimo mechanizmai nepastebi tam tikros rizikos, nes buvo
modeliuojami priimant tam tikras idealias salygas [4].

Sio darbo tikslas yra i$nagrinéti §iuo metu esan¢ius DDoS ataky atrémimo algoritmus.
Atlikus esan¢iy DDoS ataky atrémimo algoritmy analize yra pasirenkamas vienas i$ atrémimo
metody ir perkeliamas j virtualig erdve. Siame darbe yra pasirenkamas srauto nukreipimo
metodas su ,.BGP DDoS Diversion” jgyvendinimu. Projektui jgyvendinti bus pasitelkta
modeliavimo ir tyrimo programa OPNET Modeler. OPNET Modeler programa leidzia
detaliai iStirti sukurto atrémimo algoritmo veiksnumg ir naudingumg esanciame tinkle.

Rezultatai bus iSanalizuoti ir pateikti grafiniame pavidale.

! DDoS (Destributed denial of service) - paskirstyta atkirtimo nuo paslaugos ataka. Atakos tikslas - paveikti
kompiutering sistema arba tinklg taip, kad kompiuterinés paslaugos tapty neprieinamos vartotojams.
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1. DDoS ATAKU TIPAI

Norint atlikti tinkamg DDoS ataky atrémimo algoritmy analiz¢ yra biitina susipazinti
su paciomis DDoS atakomis, jy tipais bei pasireiskimo biidais. DDoS ataky yra jvairiausiy

tipy todél tikslinga yra tas atakas suskirstyti j Saltinio ir kelio iki Saltinio atakas.

C DDoS ataky tipai >

h 4

Saltinio Kelio iki saltinio

C‘VD
y v A
@ygmuo Tinklo sujungimas Galinis vartotojo taskas

A A 4

O Spausdintuvo
QO Ping of Death Packet floodin atakos O Marsrutizavimo
O TCP SYN flood - oding Q Programinés protokolai (BGP,
Q Teardro el s, LB klaidos OSPF, RIP)
p flood, ICMP flood) ( . '
4 Land U Email spamming U DNS sistema
O Worms
N > J N

1.1. pav. DDoS ataky suskirstymo schema

Saltinio atakos apibréZia tokias DDoS atakas kurios yra nukreiptos tiesiogiai j auka, o
kelio iki Saltinio atakos apibrézia tokias atakas, kurios paveikia pat] kelig iki aukos,
nukreipdama arba blokuodama keliaujantj srauta. Saltinio lygmenyje yra trys papildomos
skiltys, tai tinklo lygmuo, kuriame atakos rengiamos iSnaudojant tam tikrus protokolus.
Tinklo sujungimo lygmeniui priklauso atakos kurios iSnaudoja aukos sujungimo pralaiduma.
Galinio vartotojo tasko lygmeniui priklauso atakos, kurios i§naudoja aukos sistemos resursus
tokius kaip procesoriaus resursai, taip pat priklauso atakos, kurios iSnaudoja operaciniy
sistemy, ar kitos programinés jrangos programines klaidas [5].

Analizuojant Saltinio lygmens DDoS atakas galima biiti iSskirti kelias pagrindines
atakas:

Ping of Death: tai toks atakos biidas, kuomet atakuotojas siuncia aukai daug didesni
IP paketa negu leistinas didziausias paketas 0-65534 baity. Paketai kurie yra didesni negu
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didziausias MTU? yra suskaidomi j maZesnius paketus. Paketai kurie virsija leistina dydi yra
atmetami automatiskai. Taciau auka negali priimti viso paketo tol, kol negaus visy suskaidyty
daliy. Visai tai gali sukelti sistemos persipildymg ir priversti sistemg nutraukti darbg ir
iSsijungti [4].

TCP-SYN ataka: SYN ataka, tai ataka, kuri panaudodama trijy ranky paspaudimo
metoda, sutrikdo normaly serverio darbg 1.2 pav. Atakos scenarijus yra vykdomas taip:
kuomet serveris gauna SYN praSymg i§ vartotojo, jis turi palaikyti dalinai atvira kanalg ir buti
Hklausytis eiléje (angl. ,,listen queue ) blisenoje tam tikra laiko tarpg. Tai leidzia sékmingai
sudaryti sujungimus, net ir su dideliu vélinimu. Problema yra, kad daugelis sistemy gali
palaikyti labai mazg kiekj tokiy sujungimy. Atakos reng¢jai gali pasinaudoti mazu ,listen
queue* ir siysti labai daug SYN uzklausy, bet niekada neatsakyti i serverio iSsiun¢iama
SYN/ACK. Tuo metu serveris privalés laukti i$ kliento patvirtinimo. Tai jtakos serverio
Hlisten queue greita uzsipildymg ir serveris negalés aptarnauti jokiy naujy paraisky, kol
neaptarnaus esanéiy, arba kol nesibaigs jy aptarnavimui skirtas laikas. Siuo biidu atakuotojas

gali nutraukti serverio darbg ir atitraukti vartotojus nuo norimy paslaugy [4].

SYN
SYN/ACK

ACK

Vartotojas Serveris

1.2. pav. Trijy ranky paspaudimo metodas

Packet flooding: tai toks atako btidas kuomet atakuotojas arba daug atakuotojy
siuncia aukai labai daug pakety, tokiy kaip UDP arba ICMP. Tokios atakos tikslas yra
sumazinti aukos rySio linijos pralaidumg ir tokiu biidu sutrukdyti sujungimo funkcionavimag
[4].

Analizuojant kelio iki Saltinio lygmens DDoS atakas galima biti i$skirti kelias tokias
pagrindines atakas:

Atakos prie§ RIP protokola: pats marSruto parinkimo protokolas RIP néra saugus.
Atakuotojui néra sunku sukurti klaidingus RIP paketus ir pasiysti juos j tinkla, tam kad

sutrikdyti duomeny kelig iki pasirinktos aukos. Jeigu atakuotojas yra ar¢iau aukos negu

2 Maximu transmission unit- didZiausias perdavimo vienetas apibréztas baitais, kuris gali biiti perduotas tam
tikroje tinklo topologijoje
8



duomeny Saltinis, atakuotojas gali nukreipti duomeny srautg i savo puse ir tokiu biidy perimti
ir galbiit nuskaityti aukos duomenis. RIP protokolo antra versija suteikia autentifikavimo
galimybe, tokiy biidu yra apsaugomi marSruto parinktuvai nuo RIP pakety i§ nezinomy
sistemy [4].

Atakos prieSs BGP protokola: BGP protokolas yra skirtas keistis marSruto parinkimo
informacija tarp autonominiy sistemy. Autonominé sistema tai grup¢ tinkly kurie yra
kontroliuojami pagal vieng nustatyta tvarkg. BGP protokolo architektiira leidzia autonominiai
sistemai spresti, kuriuos marsruto parinkimo kelius priimti, pakeisti ar atmesti. Biitent minétu
BGP protokolo bruozu ir naudojasi atakuotojai, kurie sutrikdo BGP protokolo veikima, taip
uzblokuodami arba nukreipdami duomeny srautg i§ autoniminiy sistemy. Kadangi rySio
seansui BGP naudoja TCP protokola atakuotojai uzgrobia BGP sesija pasinaudodami TCP
protokolo architektiiros spragomis [4].

Atakos prie DNS sistema: DNS yra hierarchiné jvardijimo sistema skirta
kompiuteriams, ar kitoms sistemoms prijungtoms prie Interneto, ar privataus tinklo.
Svarbiausia DNS funkcija, tai paversti zmonéms lengvai suprantamus domeny vardus i
skaitmeninj atitikmenj, kuris susij¢s su tinklo jrangg. Atakos rengéjai atakuoja DNS sistemos
serverius, siekdami sutrikdyti jy funkcionavimg ir taip atitraukti vartotojus nuo paslaugy
teikimo.

Siame skyriuje paanalizavome keletas pagrindiniy DDoS ataky tipy. Galima pastebéti,
kad Siuo metu vyrauja didelis skaicius jvairiausiy DDoS ataky. Kiekvienai tokiai atakai reikia
rasti skirtingg atrémimo mechanizmg. Sekanciame skyriuje panagrinésime keletas 1§ galimy

atrémimo mechanizmy.



2. ISILAUZIMUS APTINKANCIOS SISTEMOS (1DS)

Norint atremti DDoS ataka visy pirma jg reikia aptikti ir identifikuoti jos tipa, bei
pavojaus lygj. Siuo metu yra sukurta nemaZai atakas aptinkanéiy sistemy.  Atakas
aptinkancios sistemos veikia rinkdamos visus arba pasirinktus srauto paketus. Surinktus
paketus IDS analizuoja juos pagal tam tikrus nustatytus metodus ir ieSko ataky pozymiy.
Aptikus atakas sistemoje, IDS skelbia aliarma ir jspéja sistema apie pavojy. 2.1 paveiksle yra

pavaizduotas IDS veikimo principas [6].

1. Sukuriamas ir iSsiunc¢iamas paketas

2. Sensorius analizuoja paketa

3. Aptinkama neleistina Ne, paketg atmesti
veikla

Aptinkamas atakos

pédsakas

Taip, siysti
valdymo pultui

5. Sugeneruojamas atsakas Ipéjamas atsakingas asmuo
4. Valdymo pultas gauna

ispéjima

6. |spéjimas jraSomas j archyva

8. leSkoma atitikimy pagal senesnius jrasus LJ 7. Suformuojamas detalus galutinis raportas

2.1. pav. IDS proceso principas
Keletas IDS tipy egzistuoja, kurie yra naudojami apsisaugant nuo ataky. Kiekvienas 1§
ty tipy turi savo trikumus ir privalumus atsizvelgiant j IDS konfigliravimo sudétinguma,
ataky aptikimg ir kaing. Galima biity i$skirti du pagrindinius IDS tipus, tai programiné (angl.
wsoftware’ ) IDS ir IDS kaip visas jtaisas (angl. ,,appliance ). Programine IDS sudaro vien
pati IDS programiné¢ jranga, kuri yra jdiegimg j kompiuterj arba serverj. Galima biity paminéti

Siuo metu populiariausias programines IDS, tai Snort, Aide, Bro, Samhain. Jtaiso IDS sudaro
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visiskai atskiras jrenginys su savo programine jranga, bei tinklo plok§témis. Zinomiausi jtaiso
IDS tai, Cisco ASA, Fortigate, Checkpoint.

IDS yra klasifikuojamos pagal tai ka jos saugo. HIDS tai tokios IDS kurios saugo
atskirg kompiuterj. Tokios IDS veikia atskirame kompiuteryje ir uztikrina jo apsauga. HIDS
yra skirtos jvykiams, susijusiems su atskiru kompiuteriu aptikti (pvz., aptikti faily sistemos
pakeitimus, neautorizuotus prisijungimus). HIDS disponuoja informacija surinkta ir atskiro
kompiuterio. Gali buti jvertinti operacinés sistemos registrai, faily biikl¢, operacinés sistemos
audito jvykiy zurnalas (angl. ,,Jog“), bandymai prisijungti, i pagrindinj kompiuterj ateinantys
srautai. HIDS tiria ] atskira kompiuterj patenkancius paketus (ypa¢ neautorizuotus
susijungimo bandymus su TCP ar UDP prievadais) ir gali nustatyti biisimus prievady
skenavimus. Yra HIDS tyrinéjanciy faily sistemos vientisuma. Jos gali nustatyti faily
pasikeitimus, kurie operaciniai sistemai gali buti kritiniai. HIDS sistemos yra geros tuo, kad
stebi jvykius, vykstanc¢ius konkre¢iame kompiuteryje, nustato, ar ataka sékminga, gali tirti
Sifruotg srauta, taip pat fiksuoja vartotojo prisijungimus, pri¢jima prie failo, faily sistemos
vientisumg. Taciau HIDS turi ir nemazai minusy savo veikime. HIDS tenka jdiegti
kiekviename kompiuteryje. Jos negali aptikti tinklo skenavimo, ar kity pazeidimy, kurie
aktualiis visam tinklui. [silauzus | kompiuter] visa surinkta informacija gali buti sugadinta.
Taip pat HIDS naudoja isteklius, skirtus informacijai saugoti ir maZina kompiuterio operacijy
vykdymo sparta. Kita IDS rtsis yra NIDS, tai tinklinés IDS. Tinklines IDS verta paanalizuoti
pladiau, nes biitent Siame darbe planuojama naudoti NIDS tinklo skanavimui ir ataky
aptikimui tinkle [6].

NIDS stebi tinklo srautus, nagrinéja jo charakteristikas ir pranesa apie jtartinus jvykius
tinkle. Jeigu yra reikalinga stebéti TCP/IP srautus tinklo IDS yra geriausias sprendimas. NIDS
analizuoja paketus keliaujan¢ius laidais, taip pat tinklo jrenginiai, kaip komutatoriai arba
marSruto parinktuvai gali biiti suprogramuoti siysti srautus j norima IDS. NIDS diegimas
sudétingas, kai tinkle yra daug perjungikliy, arba kai tinklas labai apkrautas. Tada iskyla
pakety analizés problema, iSauga jvykiy zurnaly (angl ,,log*) failai, pasilicka neuzfiksuoty
jsilauzimy, buna daug klaidingy aliarmo praneSimy. NIDS stebi tinklo srautus, nagrinéja jo
charakteristikas ir praneSa apie jtartinus jvykius tinkle. Atakos atpazjstamos tinklo sraute
ieSkant Zinomy ataky pavyzdZiy arba naudojant statistinius, ar algoritminius anomalijos
aptikimo metodus. IDS galimybé¢ atpazinti atakg remiasi tuo, kad IDS davikliai gali perimti
Sis bidas reikalauja i3déstyti NIDS tokiuose tinklo taskuose, kuriuose visas tinklo srautas gali

buti perimamas. IeSkodama sutapimo su ataky pavydziais, NIDS gali iSardyti paketus,
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perzitreéti jy antrastes. NIDS susiduria su sunkumais, kai srautas apsaugomas IPSec, SSL SSH
protokolais. Jdiegus NIDS daugelyje tinklo viety, galima tiksliau atpazinti anomalijas. NIDS
reikia nedaug tinklo istekliy. [silauzélis jas sunkiai randa, o jos gali aptikti prievady
skenavima, tikrinti, ar nekenksmingi paketai, patenkantys j Zinomas prievadus (pvz., http 80
prievadg), taip pat identifikuoti jvairias adresy pakeitimo atakas. NIDS nesusijusios su
operacinémis sistemomis. Jprastos konstrukcijos NIDS naudoja tinkle sensorius. Sensorius
dazniausiai yra tinklinis jrenginys, kuriame yra jdiegta IDS programiné jranga, daznu atveju
tai biina visiSkai atskiras tinklo jrenginys. Minétas tinklo jrenginys (sensorius) turi atskiras
tinklo plokstes, bei jdiegta programin¢ jranga, kuri gali buti naudojama perimti paketus.
Tinklinés NIDS veikimo principg geriausiai galima paaiSkinti tradiciniy NIDS veikimo

pavydziu 2.2 pav. [6].

i Kompum Valdymo pultas

(/4

1. I$siun¢iamas
paketas

5. I$siunc¢iamas
perspéjimas

6. Sukuriamass
reagavimas

2. Perimamas paketas

3. Atpazinimo
sistema

\[ )
% (- Y "
10. Pateikiamas jspéjimo
9. ISsaugoma j archyva raportas
h
8. llgalaikis analizavimas

3

2.2. pav. NIDS veikimo principas

1. Duomeny paketas tinkle yra iSsiunCiamas i§ vieno kompiuterio j kitg (tai gali buti
atéjes paketas 1§ Interneto ir patekes j ugniasiene).

2. Paketas realiu laiku sensoriaus pagalba yra perimamas i§ komunikuojanc¢iy pusiy.

3. Paketas yra persiunc¢iamas ] atpaZinimo sistema ir yra analizuojamas pagal Zinomus atakos
poZymius.

4. Jeigu yra atpazjstama ataka yra sukuriamas jsp¢jimas ir nusiunc¢iamas j valdymo pulta.

5. Specialistas atsakingas uz tinklo sauguma yra informuojamas apie pasireiSkusig ataka.

6. Yra sukuriamas atsakas ] ataka. Veiksmas atremti atakg yra sukurtas saugumo specialisty

komandos ir i§saugotas valdymo pulte.
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7. Ispéjimas yra iSsaugomas tolimesniam analizavimui.

8. Ilgalaikis analizavimas yra skirtas iSsiaiskinti, ar $i ataka néra dalis didesnés atakos.

IDS valdymo serveris IDS valdymo pultas

3

Stebéjimo sasaja @

Valdymo komutatorius
ﬂv@ @ Q @nulatorius
Marsruto parinktuvas Komutatorius

Stebéjimo sasaja

Vidinis tinklas (LAN)

2.3. pav. Tipinis NIDS jungimas tinkle

Valdymo sasaja

.~ IDS sensorius
Ugniasiené

Visos isilauzimo aptikimo sistemos naudoja du pagrindinius ataky atpaZinimo
metodus. Pirmasis metodas, tai ataky aptikimas pagal Zinomus ataky pozymius (angl.
»olgnature-Based Detection®). 1IDS remiasi audito jrasais, kuriuos generuoja operaciné
sistema, marSruto parinktuvy programiné jranga, ugniasienés, ar taikomosios programos.
Toks budas yra labai efektyvus naudojant Zinomoms atakoms aptikti, taiau gimus naujai
atakai, tokia sistema jos negaléty aptiki, tol kol nebus atnaujinta IDS ataky duomeny bazé.
Antrasis metodas ataky aptikimo remiasi uzfiksuojant norminius darbo profilius (angl
,2Anomaly-Bases Detection*), kurie atspindi tiek sistemos darbg, tiek vartotojo elgesj.
Vartotojy profiliai nusako tipines uzklausas, tipinius vartotojo veiksmus sistemoje, jy
prisijungima, sesijos trukme. Sistemos profiliai apibréZzia maziausius ir didZiausius
apkrovimus, jos tiping darbo charakteristikg (CPU apkrautumg, mainy intensyvuma, diskinés
erdvés iSnaudojimg). Anomalijos detektoriai nuolat seka elgsenos nukrypimus nuo normalaus
profilio. Sie metodai leidZia aptikti naujas, neZinomas atakas ir panaudoti surinkta informacija
nusakant naujos atakos pozymius [6].

Prie§ sustiprinat saugumo lygj tinkle panaudojus IDS, bitina detaliai iSanalizuoti savo
sistemg, kurioje bus taikoma IDS. ISanalizavus sistema biitina atsizvelgi j esancias IDS ir jos
parametrus. Tik tais pasirinkus tinkamg IDS tipg ir jos parametrus galima pasiekti norimo

tinklo saugumo lygi.
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3. DDoS ATAKU ATREMIMO ALGORITMU ANALIZE

Kaip jau buvo minéta Siuo metu egzistuoja labai daug biidy kaip aptikti ataka, taciau
labai mazai yra padaryti siekiant atremti aptikta ataky. Sprendziant tokig béda yra labai svarbu
iSanalizuoti esanCius atakos atrémimo metodus, rasti jy privalumus ir trikumus, suskirstyti
juos pagal atakas, pagal atakos atrémimo buidus. Geras ataky atrémimo algoritmy supratimas
leidzia juos panaudoti efektyviau. Taip pat susipazinus su ataky atrémimo algoritmy
trikumais galima sukurti naujg id€jg, kaip butu galima patobulinti esamg atrémimo metoda.
Informacija apie tam tikry DDoS ataky atmainy atrémimo algoritmus egzistuoja, taciau visai
tai tik aprasSyta popieriuje, neviskas yra iSbandyta ir naudojama [5].

DDoS ataky atrémimo algoritmus galima biity iSskirstyti j keletg tipy, pagal tai, kokias
priemones ir biidus jie naudoja atremti tam tikrai DDoS atakai:

= Atsekimas

= Sulaikymas

= Perkonfigliravimas

= Nukreipimas

= Srauto apribojimas

* Duomeny kanalo pralaidumo padidinimas
= TCP/UDP blokavimas

*  BGP marsruty skelbimo sustabdymas

3.1. Atsekimas

Kaip zinoma IP paketa sudaro Saltinio adresas ir gavéjo adresas. Gavejo adresas yra
reikalingas marSruto parinkimo sistemai pristatyti paketg. IP tinkluose siuntéjo adresas néra
autentifikuojamas IP paketuose, todél tokioje IP sistemoje labai sunku identifikuoti siuntéjo
adresa. Tokia spraga sistemoje bitent ir iSnaudoja atakuotojai, surengdami DDoS ataka,
suklastojus IP adresg. Pédsaky ieSkojimo mechanizmas buvo sukurtas siekiant atsekti tikrg
atakos Saltinj. Taip pat Sis metodas yra naudingas siekiant sustabdyti atakg, kuo arciau jos
zidinio. Yra keletas atsekimo tipy. IP jrasy schema (angl. ,,/P logging scheme*) - kuomet
tinkle esantys marSruto parinktuvai jrasinéja kiekvieng pragjusj IP paketa. IP Zymejimo (angl.
1P marking®) biidas pagristas tuo, kad tarpiniai marSruto parinktuvai pazym;j IP paketus
pridédami papildoma informacijg, tokiu biudy auka gali pasinaudodama tokia informacija

nustatyti atakos kelig ir ja sustabdyti. ICMP (angl. ,,|ICMP traceback ) atsekimo mechanizme,
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yra sukuriamas naujas ICMP Zzinutés tipas (angl. ,,JCMP Traceback®). Si zinuté palaiko
informacijg apie IP paketo pasirinktus kelius. Pasinaudojus S$ios Zinutés informacija yra
suzinomas kelias iki atakos $altinio [5].

Visos $ios paminétos atsekimo sistemos reikalauja, didelio jy paplitimo Internete
esanCiuose marsruto parinktuvuose. Taip buty sudarytos salygos bendradarbiavimui tarp
marSruto parinktuvy, kurie yra administruojami skirtingy sistemy. Kol §is metodas nebus

standartizuotas, uztruks nemazai laiko, kol bus pradéta naudoti tokia DDoS atrémimo schema

[5].
3.2. Sulaikymas

Medaus puodynés (angl. ,,Honeypots ““) yra tokios sistemos, kuriuose yra paliktas labai
mazas saugumo lygis, kad biity galima sugundyti atakuotoja. Toks btidas nukreipty atakuotoja
késintis | medaus puodyng, o ne | pagrinding sistema ir tokiu biidy buty sulaikyta ataka.
Medaus puodyné yra naudojama ne tik kaip spastai atakuotojui, taciau ji yra panaudojama
analizuoti atakoms, surinkti atakos naudojamus jrankius ir atakuotojo elgsenai. Medaus
puodynés tikslas yra priversti atakuotojg idiegti savo atakos koda. Tokiu biidy galima
iSanalizuoti koda ir rasti sprendima, kaip uzkirsti kelig tokiai atakai. Vienas 1§ btidy atremti
DDoS atakg pagrjstas tuo, kad kuomet tinkle yra aptinkama ataka, ta ataka yra nukreipiama
tiesiogiai ] medaus puodyne, tokiu biidy yra sustabdomas atakos poveikis, o medaus
puodyné¢je atéjes srautas yra analizuojamas ir yra nusprendziama kokiy tolimesniy veiksmy
reikia imtis [5].

IDS valdymo serveris IDS valdymo pultas

3

S

Valdymo komutatorius

Ugniasiené

3-8 9O ©

Marsruto parinktuvas Komutatorius DS sensorius Komutatorius

Medaus puodyné

3.1. pav. Medaus puodynés jungimas tinkle
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3.3. Perkonfigiiravimas

Perkonfigtiravimo mechanizmas veikia pakeisdamas aukos arba tam tikro tinklo
topologija. Tokiu budu DDoS atakos metu yra paslepiamas kelias iki aukos ir tam tikros
sistemos. Vienas i§ tokiy atakos atrémimo algoritmy yra SOS (angl. ,.Secure Overlay
Services“) 3.3 pav. Sis algoritmas yra naudojamas apsaugoti nurodytus taskus nuo DDoS

ataky.

Beacon

N
/ R \
! Source point )
\ /
N ,

ﬁ Secret servlet
W

. ) /
A Filtered region -~

3.2. pav. SOS algoritmas

Perdengti patekimo j tinklg taskai SOAP atlieka autentifikacijos patikrinimg ir leidzia
tik teiséta patekimg i tinkla. SOAP apskaiciuoja ir jvertina | kuri Beacon persiysti srauta.
Toliau Beacon nusprendzia j kurj Secret servet nukreipti srautg. Beacon ir Secret servet tinkle
yra laikomi slaptai nuo komunikuojanc¢iy pusiy. Tinkle esanti auka, ar sistema yra apsaugota
tam tikrais filtrais, kurie praleidzia srautg tik 1§ Secret servet [5].

Toks topologijos nepastovumas ir anonimiS$kumas yra pagrindinis §io algoritmo
variklis. Visa tai padeda atremti DDoS ataka, sudarant sunkumus atakuotojui nustatyti kelig
iki aukos. Keliy perteklius taip pat padeda paslépti Beacon ir Secret servet buvima. Tokj
algoritmg yra sunku naudoti dél to, kad reikia sukurti persidengiantj tinklg ir tam panaudoti
sudétingg Chord marSruto parinkimo algoritmg. Taip pat atakuotojy taikiniu gali patapti
Beacon ir Secret servet, dél to reikia turéti labai didelj skaiiy Beacon ir Secret servet.

Apkrautus taskus tokiu atveju bus galima pakeisti kitais [5].
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3.4. Nukreipimas

Nukreipimas tai toks mechanizmas, kuomet aptikta ataka yra nukreipiama j kitg tam
tikrg taSkg. Interneto paslaugy tiekéjai daznai naudoja vadinamasias ,,Juodgsias skyles “3
Kuomet yra aptinkama ataka tai atakos srautas yra nukreipiamas j minétas ,,Juodgsias skyles *.
Atakos metu yra sukuriamas statinis kelio parinkimas i ,Juodgjg skyle* , tokiu budy patekes
atakos srautas yra ten sustabdomas ir nutraukiamas. Toks atvejis néra labai geras, nes
paaiskéjus, kad ataka buvo netikra yra prarandamas duomeny perdavimas. Todél geriau
naudoti papildomas priemones, kad nukreiptas srautas nebiity nutraukiamas iskart, bet galbut
persiunciamas | kitg sistema, kuri galéty tg srautg iSanalizuoti ir nuspresti, kg su juo daryti
toliau [5].

Vienas i§ srauto nukreipimo metody, kuris yra aktualus §iam darbui yra ,,BGP DDoS
Diversion“ metodas. Naudojant minétg atrémimo algoritmg Interneto paslaugy teikéjai gali
apsaugoti savo tinklus nuo DDoS ataky poveikio. Metodo veikimas pagristas srauto

nukreipimu j realiai neegzistuojantj tinkla. Galimi keli srauto nukreipimo lygiai:

Carriers

Peering Early

diversion
‘Tit

ISPs/Carriers

Upstream
Downstream

Near
diversion

Peering

ISPs Late diversion

3.3. pav. Srauto nukreipimo lygiai

Ankstyvasis nukreipimas  (angl. ,,Early diversion*)- tai srauto nukreipimas
auksc¢iausiame lygmenyje. Srauto nukreipimas Siame lygmenyje yra naudingas nes DDoS

ataka yra sustabdoma arciausiame kelyje ir | Zemiau esancius lygmenys ji nepatenka

% Juodoji skylé- tai tinklo vieta, kurioje atéjes duomeny srautas yra nutraukiamas, nejspéjant $altinio apie
duomeny nutraukimg j paskirties vietg.
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Salutinis nukreipimas (angl. ,,Near diversion*)- tai srauto nukreipimas vidutiniame
lygmenyje. Tai reiskia, kad ataka pazeis virSutinius lygmenys, taciau atakuojamas tinklas
i8liks nepazeistas, jei jis bus zemesniame lygmenyje

Vélyvasis nukreipimas (angl. ,Late diversion*)- tai nukreipimas paciame
Zemiausiajame lygmenyje. Tokiu atveju visi aukstesni lygmenys yra pazeidziami DDoS

Naudojant BGP marSruto parinkimo protokolg galima uZztikrinti sparty ir optimaly
marSruto parinkimg. Duomeny srautas keliauja tinkle pasikliaudamas BGP protokolo
informacija. BGP paskelbia informacija apie galimus marsrutus savo kaimyninéms marsruto
parinktuvams, kurie palaiko BGP protokola. Tokiu biidy kiekvienas tinklas turi pasieckiamuma
su kitais tinklais. Kiekvienas vidinis tinklas turi savo dydj, kurj apibudina to tinklo potinklio
kauke, kaip pavyzdziui /8, /16, /24. Kuomet tinklas yra atakuojamas DDoS ataka, didelis
pakety kiekis yra pasiun¢iamas j tam tikrg taikinj. Didelis pakety srautas nukreiptas j tam tikrg
autonoming sistemg gali jg padaryti nepasiekiama. DDoS ataka generuodama didelj duomeny
srautg uzpildo autonominés sistemos pagrindinj perdavimo kanalg tol ko autonomin¢ sistema
visiSkai pranyksta i§ Interneto tinklo. Tokios DDoS atakos Interneto paslaugy teikéjams
kainuoja didelius pinigus, dél to Interneto paslaugy teikéjai iesko budy kaip atremti arba bent
suSvelninti tokias DDoS atakas. Vienas i§ metody atremti arba suSvelninti DDoS atakas yras
»BGP DDoS Diversion“ metodas. Naudojant minétag metodg galima DDoS sukelta duomeny
srautg nukreipti nuo atakuojamojo tinklo dalies. DDoS srauta galima nukreipti ten, kuris jis
negali padaryti jokios Zalos. BGP protokolo pagalba autonominés sistemos bendrauja
tarpusavyje ir keiciasi informacija apie tinklus, kuriuos galima pasiekti per jas. BGP naudoja
jvairius geriausio marSruto skai¢iavimo algoritmus. Vienas i§ svarbiausiy veiksniy jtakojantis
marsruto kelio pasirinkima yra kuo tikslesnis duoto tinklo apraSymas. MarSruto parinktuvai
visada pasirenka kuo tikslesnj kelig iki tikslo. ,,BGP DDoS Diversion” metodas yra paremtas
Siuo principu. ,,BGP DDoS Diversion” metodas nukreipia atakos sukelta duomeny srautg
nuo taikinio paskelbiant labai tiksliai apraSyta tinkla, kuris turi potinklio kauke su /32

prefiksu. Tokiy buidy visas atakos srautas gali buti nukreiptas i vieng konkrety IP adresa [2].

3.5. Srauto apribojimas

Srauto apribojimo mechanizmas yra naudingas tada, kuomet norima sumazinti
kenksmingo srauto patekimg j tinklg. Toks atvejis yra geriausiai panaudojamas tada, kuomet
labai maza tikimybé, kad pasireiSkusi ataka yra kenksminga. Visa tai apsaugo aukg nuo
visiskos perkrovimo, kurj gali sukelti DDoS. Srauto apribojimo mechanizmas, kuris apsaugo

auka nuo DDoS kenksmingo srauto, apriboja tg srautg. Toks mechanizmas naudoja vieting
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atakos detektacija ir kontroliuoja vietinio marSruto parinktuvo sgsajos Srauto parametrus,
apribojant ateinanc¢ius srautus. Taip mechanizmas pagrjstas bendradarbiavimu su Kitais
marSruto parinktuvais esanciais vir§ vietinio marSruto pariktuvo, kurie taip pat galéty
naudojant srauto ribojimo mechanizmg reguliuoti sgsajos srauto parametrus. Tokiu budy yra
apsisaugojama nuo DDoS atakos iki pat jos zidinio, taciau visa tai gali jtakoti ir bendra srauta,
kuris gali biiti taip pat apribotas. Tokia schema tinkamiausiai naudoti tada, kuomet tinklas turi
kelis duomeny perdavimo kelius. Nes apribojus vieng kelia, duomeny siuntimas gali buti
nukreiptas per kitus kelius. Kitu atveju labai sudétinga apsisaugoti jei ataka yra jgyvendinama

1§ skirtingy giografiniy Saltiniy [5].

3.6. Duomeny kanalo pralaidumo padidinimas

Vienas i§ brangiausiu metodu apsisaugoti nuo DDoS ataky yra duomeny kanalo
pralaidumo didinimas. Padidinant duomeny kanalo pralaidumg galima uzsitikrinti, kad
visuomet bus turima pakankamai pralaidumo kovojant su DDoS atakomis. Tokiu biidu DDoS
atakos sukeltas didelis duomeny srautas turés mazai jtakos tinklo veikimui, nes nebus
iSnaudojamas visas galimas pralaidumas. Naudojant §] metoda, reikia nusistatyti, kad
Iprastomis tinklo veikimo salygomis pralaidumas nevir§yty tam tikros ribos, tarkim 10%.
Visas likgs pralaidumas yra panaudojamas kritiniams atvejams, kuomet pasireiskia DDoS
ataka. Tokiu biidy galima uZzsitikrinti, kad DDoS atakos metu bus turima pakankamai
pralaidumo, kad tinklas galéty funkcionuoti jprastomis saglygomis [5].

Zinoma toks metodas negali pilnai apsaugoti nuo DDoS ataky, nes tinkle esantys Kkiti
jrenginiai lieka neapsaugoti nuo specialiai suformuoty pakety, kurie gali sutrikdyti tinklo

jrenginiy darba.

3.7. TCP/UDP blokavimas

Norint sustabdyti DDoS atakas, galima pasitelkti paprasciausig buda, tai blokuoti tam
tikrus IP adresus. Blokuoti DDoS ataka galima uzblokuojant duomeny srauta i$ tam tikry IP
adresy, kuriy paskirties adresas yra DDoS taikinys. Toks metodas néra pats efektyviausias
nes, DDoS atakos mety duomeny srautas gali atkeliauti i§ tikstanciai skirtingy IP adresy,
todél juos blokuoti yra tikrai sudétinga. Siy laiky ugniasienés gali atlikti IP adresy blokavima
pagal tai kokiai Saliai priklauso IP adresai, tai i§ dalies palengvina DDoS atakos atrémima.

Kitas btidas atremti DDoS atakas, tai atlikti duomeny filtravimg pagal prievadus.
Taciau Sis metodas néra efektyvus, nes uzblokavus prievada, per kurj DDoS ataka keliauja,

gali biiti uzblokuota paslauga, kuri taip pat veikia per minéta prievada [5].
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3.8. BGP marsruty skelbimo sustabdymas

BGP marsruty skelbimo sustabdymas, kuomet yra nustojama skelbti tam tikra IP
adresy sritis, gali biiti naudingas kovojant pries DDoS atakas. Kuomet Interneto paslaugy
teikéjas nustoja skelbti kaimyninéms autonominéms sistemoms savo tinklo IP adresy sritj,
globalus marsrutas | ta tinklg yra prarandamas. Yra keli buidai nustoti skelbti savo IP adresy
sritj [5]:

Nustoti skelbti DDoS atakos paZeista adresy bloka (pvz. /24), darant prielaidg, kad tik
dalis tinklo yra atakuojama.

Nustoti skelbti visg adresy sritj ir pradéti skelbti tik mazas adresy sritis, kurios néra

pazeistos DDoS atakos
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3.9. DDoS ataky atrémimo algoritmy apibendrinimas. ISvados

Palyginimo lentelé suteikia vaizdg, kuriuo vadovaujantis galima pastebéti DDoS ataky atrémimo metody gergsias, ar blogasias savybes. Pateikti

metodai gali biiti naudojami atremti DDoS atakas taciau nei vienas negali uztikrinti, kad bet kokiu atveju DDoS ataka bus atremta, be jokiy papildomy

nuostoliy. Lenteléje pateikti atrémimo metodai yra jvertinti deSimtbaléje sistemoje, 1 reiskia mazesne vertg, o 10 didesne verte [2].

1 lentelé. DDoS ataky atrémimo algoritmy apibendrinimas

Kanalo Sulaikymas Perkonfigiiravim Srauto Nukreipimas TCP/UDP BGP marSruty
pralaidumo as ribojimas (BGP blokavimas skelbimo
padidinimas Diversion) sustabdymas
Igyvendinimo 10 6 10 7 3 6 1
kastai
Efektyvumas 5 6 6 5 8 7 5
Patikimumas 6 5 7 6 7 6 7
Igyvendinimo 9 8 10 7 6 3 8
sudétingumas
Lankstumas 3 5 3 3 7 4 8
Tinklo 8 5 7 4 9 7 1
pasiekiamumas
Irenginiy 8 5 7 4 1 3 1
pasiekiamumas
Bendras 3 4 6 3 8 6 6
naudingumas
Veikimo Visada veikiantis Rankinis/pagal Rankinis/pagal Rankinis Pagal poreikj Visada Pagal poreikj
metodas poreikj poreikj veikiantis/pagal

poreikij
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4. PROBLEMOS SPRENDIMO TIKSLAI IR UZDAVINIAI

Ankstesnéje darbo dalyje buvo aptarta atlickamo darbo problema. Nors yra nemazai
metody, kaip aptikti vienokia, ar kitokig atakos rusj, ta¢iau mazai nuveikta atakos atrémimo
srityje. Siame tyrime yra norima pademonstruoti ir aptarti ataky atrémimo veikimo
charakteristikas. Darbe iSanalizavus DDoS ataky tipus, ataky aptikimo sistemas, bei keletg
atrémimo algoritmy buvo aiskiau suvokta sprendziama problema. Siai problemai spresti buvo
pasirinktas sprendimas sukurti virtualy kompiuterinio tinklo modelj OPNET modeliavimo
programa su Interneto tinklo topologija. Esancioje topologijoje atlikti DDoS ataky
eksperimentus. Kadangi Sis tyrimas rémesi ankstesniu tyrimu gautais rezulatais, buvo nuspresta
nagrynéti atakos atrémimo metodus Interneto tinkle [1].

Tolimesnei analizei buvo pasirinktas ,,BGP DDoS Diversion“ ataky atrémimo metodas,
kuris gali biiti jgyvendintas Interneto tinkle. Sis metodas buvo pasirinktas todél, kad yra vienas
i§ efektyviausiy ir maziausiai jgyvendinimo kasty reikalaujantis metodas.

Pagrindinis Sio tyrimo tikslas sukurti virtualig aplinkg ir jgyvendinti DDoS ataky
atrémimo metody analizg.

Problemos sprendimui yra iskelti pagrindiniai uzdaviniai:

= Suprojektuoti Interneto tinklo topologija

= Modelyje turi biiti sudaryta galimyb¢ imituoti DDoS atakas

=  Sukurtame modelyje turi biiti galimybé¢ aptikti DDoS atakas

= Sukurtame modelyje turi biiti galimybeé atremti DDoS atakas

= Sukurtame modelyje biity galima atlikti i§samig duomeny perdavimo analize
Apibreézti problemos sprendimo tikslai ir uzdaviniai leis toliau suvokti, kokie galéty biti

sprendimo kiirimo metodai ir priemongs.
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5. PROBLEMOS SPRENDIMO KURIMO METODAI IR
PRIEMONES

Pagrindiné priemoné jgyvendinant projekta yra OPNET modeliavimo programa. OPNET
modeliavimo jrankis palaiko R&D* procesus skirtus analizuoti ir kurti duomeny perdavimo
tinklus, tam tikrus jrenginius, protokolus ir aplikacijas. Vartotojas gali analizuoti sukurtus tinklo
modelius integruojant naujas technologijas ir stebéti, kaip tai jtakoja galutinius vartotojus.
OPNET palaiko daug naujausiy technologijy bei protokoly. Taip pat modeliavimo programa

palaiko daug modeliavimo aplinky, suteikian¢iu modeliuoti tokias aplinkas kaip [9]:

= TCP
= IP
= VOIP
= OSPF
= MPLS
Project_E‘tﬁ:tor Process Edi:rgg‘

3 Made Mo del: Sthetmet_whetn_adv
N E =
oS Ea DM~ ~ .~ 5 #H 5 5

Node Editor

Open Model Source Code

5.1. Pav. Opnet modeliavimo jrankio grafiné sgsaja

Opnet suteikia galimybe atlikti modeliavima keliomis fazémis:

= Project editor (galima atlikti pakeitimus viso modelio lygyje)

* R&D- tai procesas kuriuo metu yra sukuriami nauji produktai. Daugelis kompanijy naudoja §j procesa isreiksti
naujas id¢jas ir jas realizuoti, pries paleidziant gaminj  rinka.
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= Node editor (galima atlikti pakeitimus vieno elemento lygyje)
= Process editor (galima atlikti pakeitimus elemente vykstanciuose procesuose)

=  Open Model Source Code (galima pakeisto elementy programinj koda)

Siame darbe kuriamas modelis bus atlickamas visomis anks&iau minétomis fazémis.
Naudojant OPNET bus sukuriamas virtualus tinklo modelis. Virtualaus tinklo topologija buvo
sudaryta vadovaujantis Interneto tinklo savybémis. OPNET turi didel¢ tinklo jrangos duomeny
baze. Galima pasirinkti jvairiy gamintojy (Cisco, Juniper, Checkpoint, HP) jrenginius.
Kiekvienas jrenginys ir jy modelis turi savita charakteristika. Projektuojant Interneto tinklo
topologija bus stengiamasi pasirinkti tinklo jrangg tokia, kokia $iuo metu realiai yra naudojama
Interneto paslaugy tiekéjy tinkluose.

Sukiirus tinklo topologija joje bus jgyvendindamas pasirinktas DDoS atrémimo metodas.
Taip pat tinklo topologijoje bus imituota DDoS atakos. OPNET programinis jrankis leidzia
atlikti giliag duomeny srauty analize¢. Pasitelkus OPNET bus galima surinkti reikalingus duomeny
srauty rodiklius, tokius kaip pakety veélinimas, pakety praradimas, srauto iSnaudojimas. Gautus
rodiklius OPNET leidzia pateikti grafiskai jvairiais pjiviais, taip pat atlikti palyginimus. Tokia

gili analizé sudarys galimybe iSsamiai iStirti naudojamg atrémimo metoda.
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6. PROBLEMOS SPRENDIMO FUNKCINIAI IR
NEFUNKCINIAI REIKALAVIMAI

Norint tikslingai ir aiSkiai apibrézti problemos sprendimo biisimas funkcijas yra
naudojami funkciniai reikalavimai. Daugelis Siuolaikiniy sistemy analizés ir projektavimo
metody funkciniy reikalavimy specifikavimui naudoja panaudojimo atvejo modelj’.

Panaudojimo atvejy modelis yra tapatinamas su panaudojimo atvejy diagrama [14].

package Data| @PA ]

Virtualus tinklo modelis
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~ «includes
~
e 3
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e
-~
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e ~ - =
= o S =
2] e «includes / re sene
( AptiktiDoSatakas )— — — — — — — — — — a\ Perziureti jrasus )
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«extends cincludes _ —
| =
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| e
SO -

—— ———

(" AtremtiDoS atakas

¢/~ Atlikti duomeny N _ o _eextends 7 peportuoti
\ perdavimo analize '-.w

6.1. Pav. Kuriamos sistemos panaudojimo atvejo diagrama
Diagrama vaizduoja kokias funkcijos bus igyvendintos projektuojamame modelyje.
Sistema turés vieng vartotoja, Siuo atveju ,,Administratorius . Vartotojas sistemoje galés atlikti
tokius pagrindinius veiksmus:

= Atlikti tinklo duomeny skanavima

® panaudojimo atvejo modelis — tai sistemos vykdomy transakcijy visuma, kurios paskirtis yra pateikti veiklos

dalyviui (angl. ,,Actor) pageidaujamg konkrety rezultata.
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= Atlikti DDOS ataky identifikavima
= Atlikti i§samig duomeny perdavimo analizg

Aptikus DDoS atakg suteikiama papildoma funkcija atremti ataka, taip pat funkcijoms
WSkanuoti tinklg“, ,,Aptikti DoS atakq* ir ,Atremti DoS atakq* yra priskiriama papildoma
funkcija perziuréti jrasus. Funkcijai ,,Atlikti duomeny perdavimo analize“ yra pridéta papildoma
funkcija. Leidzianti analizés metu gautus duomenis eksportuoti tolimesniam analizavimui.

Nefunkciniai reikalavimai specifikuoja numatomy sistemos funkcijy (iSreikSty per
funkcijos reikalavimus) savybes, t.y. apibrézia kokybines funkcijy charakteristikas. Siame darbe
kuriamai sistemai yra keliami tokie nefunkciniai reikalavimai:

Patikimumui. Sistemos veikimo metu neturi biiti prarandami duomenys. Sistema privalo
iSsaugoti surinktus duomenis. Sukurtas modelis turi veikti, taip kaip apraSytas specifikacijose.

NaSumui. Turés buti jvertinta kokius duomeny perdavimo kiekius sistema sugebés
apdoroti.

Kokybei. Kokybé supaprastintai reiskia, kad produktas atitinka specifikacijg, todél
sistema turéty atitikti specifikacija. Teisingas veikimas — vienas i§ svarbiausiy sistemos kokybés
kriterijy. Sistema turéty efektyviai ir teisingai veikti.

Panaudojamumui. Turéty buti jvertinta kokias DDoS ataky risis sistema turéty atpazinti

ir atremti.
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7. PROJEKTO MODELIO KURIMAS

7.1 Modelio sandara

Projekto modelis buvo kuriamas OPNET Modeler 14.5 paketu. Modelio vaizdas OPNET
modeliavimo terpéje pavaizduotas 1 priede. Modelis buvo kuriamas vadovaujantis Interneto
tinklo veikimo principais. Kadangi Interneto tinklo veikimas yra pagrjstas BGP protokolu,
modelyje buvo realizuotas BGP protokolo veikimas. Modeliui sudaryti buvo pasirinkti tokie
pagrindiniai elementai esantys OPNET elementy duomeny bazéje:

Autonominés sistemos- Autonominés sistemos modelyje atliecka Interneto paslaugy
teikéjy vaidmenj. Autonominése sistemose yra realizuotas BGP protokolo veikimas. Modelis yra
sudarytas 1§ 7 autonominiy sistemy (AS 1, AS 2, AS 3, AS 5, AS 6, AS 7, AS 8), veikianciy
BGP protokolu. Autonoming sistemg modelyje atitinka vienas BGP protokolg palaikantys
marsruto parinktuvas. Modelyje esan¢ioms autonominéms sistemoms sudaryti buvo pasirinkti
Cisco 7609 marsruto parinktuvai palaikantys BGP protokola. Kiekviena autonoming sistema turi
po savo vidinj tinklg.

Vidinis tinklas- Vidinis tinklas yra priklausomas autonominei sistemai. Vidiniame tinkle
yra patalpinti jrenginiai kurie gali naudoti jvairius Internetinius resursus (HTTP, FTP, Database).
Kiekvienas vidinis tinklas turi savo vartotojy skaiciy, bei gali turéti darbines stotis teikiancias
Internetines paslaugas (HTTP, FTP, Database). Vidiniai tinklai modelyje yra matomi
pavadinimais  susijusiais su priklausomybe autonominei sistemai (AS 1 network,
AS_2 network, AS_3 network, AS_5 network, AS_6_network, AS_7_network,
AS_8 network).

Interneto duomeny srauty apsikeitimo taskas- Modelyje pazymétas kaip “IXP*. Tali
vieta kurioje visos modelyje esancios autoniminés sistemos apsikei¢ia savo BGP marSruto
lentelémis. Kiekviena autonominé sistema prisijungdama prie IXP mato savo kaimynines
autonomines sistemas ir gali apsikeisti BGP marSruto lentelémis. Modelyje IXP
funkcionalumui jgyvendinti buvo pasirinktas komutatorius dirbantis L2 lygmenyje.

Pakety analizatoriai- Pakety analizatorius gali skanuoti ir gaudyti paketus, kurie keliauja
tame segmente, kur yra jgyvendintas pakety analizatorius. Modelyje yra jgyvendinti du pakety
analizatoriai (Packet analyzer Nrl, Packet analyzer Nr2). Pakety analizatorius
(Packet_analyzer_Nrl) yra pajungtas prie IXP ir gali analizuoti visa duomeny srautg keliaujanti
per IXP. Pagal surinktus duomenis paketus analizatorius gali paskelbti aliarmg apie esancius
neatitikimus tinkle. Pakety analizatorius (Packet analyzer Nr2) yra pajungtas tinkle taip, kad

galéty analizuoti paketus, jgyvendinus DDoS ataky atrémimo metoda.
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Aplikacijos ir Profiliai- Aplikacijos ir profiliai modelyje yra reikalingi norint sukurti
duomeny srautg tinkle. Aplikacijy modelyje yra aprasoma aplikacija (HTTP, FTP, Emalil,
Database, VolIP). Aprasant aplikacija galima pasirinkti jvarius Sios aplikacijos parametrus.
Profiliy modelyje yra apraSomi vartotojai kurie naudos $ias aplikacijas. Jgyvendinat duomeny
srautg modelyje yra apraSomos kelios aplikacijos ir keletas vartotojy tipy.

Modelyje esantys elementai, jy skaicius ir tipas:

2 lentelé. OPNET modelyje esantys elementai

Elementai Skaicius Tipas

Marsruto parinktuvai 7 Cisco 7609

Komutatoriai 3 Ethernet

LAN Tinklali 8 LAN Nodes

Darbinés stotys 3 HTTP, FTP, Database

Pakety analizatoriai 2 Packet analyzer

Aplikacijy modelis 1 Application configuration
Profiliy modelis 1 Profile configuration
Sujungimai 22 Ethernet (10Mbps, 100Mbps,

1Gbps)

7.2 Modelio konfigiiracija

Modelio konfigiiracija yra atlickama remiantis Interneto tinko veikimo principais.
Modelio konfigiiracija turi sudaryti galimybe atlikti analizuojamo DDoS ataky atrémimo metodo
,,.BGP DDoS Diversion “ analiz¢. Tinklo modelyje yra pasirinkta IPv4 tipo adresacija. Modelyje
esanciy elementy adresacija yra pateikta antrajame priede. Konfigiiracija yra pradedama nuo
pagrindiniy tinklo elementy. Atliekamas autonominiy sistemy konfigiiravimas.

Autonominés sistemos tinklo modelyje grafinis vaizdas pateiktas 7.1.pav

AS 1 network

7.1 pav. Autonomineés sistemos vaizdas OPNET modelyje
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Autonominés sistemos konfigiiravimas yra atlickamas pakeiciant jos atributus. Atributy
konfigiiravima galima biity suskirstyti j tokias dalis:
= BGP protokolo aktyvavimas
* Autonominés Sistemos numerio priskyrimas
=  Marsruty paskirstymo i$ vidinio tinklo j§ BGP protokolg konfigtiravimas
= Kaimyniniy autonominiy sistemy konfigtiravimas
= Sasajy konfigiiravimas

Detalus autonominiy sistemy, bei visy kity elementy konfigiiravimas pateiktas treCiame
priede.

Kitame zingsnyje yra pridedamas Interneto marsSruty apsikeitimo taskas IXP. IXP Siuo
atveju yra L2 lygmens komutatorius. Komutatoriuje papildoma konfigtiracija nebuvo atlieckama.
Kiekvienai autonominei sistemai buvo pridéta sgsaja su IXP. Sgsajos buvo panaudotos 10BaseT,
100BaseT, 1000BaseX Ethernet technologijos su pralaidumais 10Mbps, 100Mbps, 1000Mbps.

IXP grafinis vaizdas tinklo modelyje 7.2 pav.

L/

IXP
|

7.2 pav. IXP vaizdas OPNET modelyje
Toliau sukonfigiiruojamas autonominiy sistemy vidinis tinklas. Vidiniame tinkle yra
patalpinti vartotojai bei darbinés stotys.
Konfigiiravimo etapai:
= Sgsajos sudarymas su autonomine sistema
= [P adreso konfigliravimas sasajai
= Pagal nutyl¢jima marSruto konfigliravimas
= Vartotojy skai¢iaus nustatymas

Detali vidinio tinklo konfigiiracija pateikta treCiame priede. Vidinio tinklo grafinis

vaizdas pateiktas 7.3 pav.
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7.3 pav. Vidinio tinklo vaizdas OPNET modelyje

Pakety analizatorius tinklo modelyje veiks kaip ataky aptikimo mechanizmas. Pakety
analizatorius yra sukonfigiiruojamas, kad skanuotu ir gaudytu paketus. Pakety analizatorius
aptikes kelis kart didesnj pakety skaiciy iSsiuncia aliarma autonominei sistemai, kuri bus
atsakinga uz nukreipimo jgyvendinimg.

Pakety analizatorius struktiira yra padalinta j du modulius. Pirmojo modulio paskirtis yra
surinkti visg duomeny srautg keliaujanti tinkle. Antrasis modulis atlieka duomeny analizavima.
Abu Sie moduliai pajungti taip, kad matyty duomeny srautg. Pakety analizatoriaus struktiira

pavaizduota 7.4.pav. [10].

7.4 pav. Pakety analizatoriaus struktiiros vaizdas OPNET modelyje
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“® metodu. Jis surenka visa

Srauto surinkimo modulis veikia ,,Promiscouos mode
duomeny srautg keliaujanti tinklu, $iuo atveju duomeny srautg i§ IXP. Srauto surinkimo modulis
susideda i8§ trijy papildomy moduliy: uzklausy modulis, siuntimo modulis, gavimo modulis.
Siuntimo ir gavimo modulis yra logiskai apjungtas. Minéti du moduliai komunikuoja su
iSoriniais sujungimais ir uzklausy moduliu. Uzklausy modulis atlieka surinkty duomeny kaupimag
ir valdyma. Uzklausy modulis iskviecia ,,Ethernet_mac_v2“ procesa, dél to pakety analizatorius
gali buti patalpintas bet kokiame TCP/IP tinkle. Srauto surinkimo modulis pavaizduotas 7.5 pav.

[10].

ba

hub_r= 0 0 hub_tx 0_0

7.5 pav. Srauto surinkimo modulio vaizdas OPNET modelyje

Srauto analizatorius yra atsakingas uz DDoS ataky aptikimg. Srauto analizavimo
komponentas analizuoja duomeny srauta ir priima sprendima apie aptikta ataka. Siame modulyje
yra jdiegta taisykleé, kuri nusako, pagal kokiu poZymius yra aptinkama ataka ir koks veiksmas
turi bati atlickamas aptikus ataka. Sis modelis yra aprasomas procesy modelyje. Pakety

analizatoriaus procesy modelis yra pavaizduotas 7.6 pav.[10].

® Promiscous mode- tai metodas, kuomet visas tinklo duomeny srautas yra nukreipiamas per CPU.
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(Parse_varizbles)
‘ INIT

7.6 pav. Pakety analizatoriaus procesy modelio vaizdas OPNET modelyje

Sis procesy modelis susideda i§ keletos baseny. Pirminé biisena yra INIT biisena. INIT
busenoje yra vykdoma globaliy kintamyjy initializacija. Sekanti biisena DDOS Rule yra
atsakinga uz ataky aptikimo taisykliy uzkrovimg. Kuomet visos kintamyjy reikSmeés yra
initializuotos, sistema gali pradéti pakety analizavimg. Pradedant pakety analizavima sistema
pereina | WAIT biiseng. Sistema biina WAIT biisenoje tol kol neateina paketas. Atéjus paketui
sistema pereina ] IP_arrival biiseng. IP_arrival biisenoje sistema tikrina ar atéjgs paketas atitinka
IP taisykle. Jeigu IP paketas transportuoja kitus protokolus, sistema pereing j buisenas: [CMP,
TCP, UDP. Sistema nustaciusi, kad paketas, ar paketai atitinka aprasytg taisykle i$siuncia
aliarmg nustatytam Saltiniui [10].

Pakety analizatorius yra sukonfigliruojamas taip, kad skanuotu tik paketus, kuriy
paskirties adresas nurodytas atakuojamas elementas. Atakos aptikimo taisyklé yra sudaroma
tokiu principu:

Visy pirma yra sudaromas tinklo srautas jprastomis saglygomis ir suskai¢iuojamas pakety
skaiCius, kuriy paskirties adresas atakuojamas Saltinis.

Uzfiksavus pakety skaiciy jprastomis saglygomis yra apraSoma salyga, kuri nusako, kad

kuomet pakety skaiCius jprastomis saglygomis yra vir$ijamas 5 kartus, traktuoti kaip DDoS ataka.

7.3 Modelio testavimas

Atliekant modelio testavimg yra siekiama nustatyti, ar modelio elementai veikia nustatyta

tvarka, taip pat siekiama nustatyti tinklo veikimg jprastomis sglygomis. Tinklo jprasto veikimo
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salygos yra nustatomos tam, kad jgyvendinus DDoS ataka biity galima jvertinti atakos poveikj.
Tinklo veikimo jprastomis salygomis yra sukuriamas nedidelis duomeny srautas, bei
iSmatuojamos jvairios tinklo charakteristikos. Tinklo veikimo jprastomis sglygomis metu yra
surenkamos tokios tinklo charakteristikos:

=  BGP marsruto lentelés

=  BGP duomeny srauto charakteristikos

= Sasajy pralaidumo charakteristikos

= Pakety vélinimo charakteristikos

= Pakety praradimo charakteristikos

= HTTP duomeny srauto charakteristikos

* FTP duomeny srauto charakteristikos

= Database duomeny charakteristikos

=  TCP duomeny srauto charakteristikos

Surinkus iSvardintas charakteristikas ir jas lyginat su charakteristikomis gautomis
inicijuojant DDoS ataka, bus galima nuspregsti kokig jtakag daro DDoS ataka tinklo
infrastrukturai.

Tinklo veikimo testavimag galima suskirstyti j etapus:

1. BGP duomeny srauto tinkle matavimas.

Tinkle yra 7 autonominés sistemos, kurios informacija apie savo vidiniy tinkly
pasiekiamumag keiciasi naudodamos BGP protokolg. Tinkle funkcionuojantj BGP protokola
nusako 7.7 pav. pateiktas grafikas. Grafike kreivé pirma staigiai Soka j virSy, kas simbolizuoja
kad jvyko pirmasis BGP marSruty apsikeitimas. Toliau kreivés dydis daug maZesnis, nes tinkle

téra perduodami BGP tarnybiniai duomenys.
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7.7 pav. BGP protokolo duomeny srautas tinkle

BGP marsruty lentelés pateiktos ketvirtame priede. Analizuojant BGP marsSruty lenteles
bus galima nustatyti, ar tinkamai suveiké implementuotas BGP DDoS nukreipimo metodas.
Toliau tinkle patikrinam sukurty (HTTP, FTP, Database) duomeny srauty

charakteristikas.
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7.8 pav. HTTP, FTP, Database duomeny srautas tinkle

Pagal pateiktame paveiksle 7.8 pav. esancias grafiko kreives galime spresti apie

egzistuojant] duomeny srautg tinkle.
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Patikrinus pakety analizatoriaus veikimg, galima pastebéti, kad analizatorius geba stebéti

tinkle esantj duomeny srautg. Pakety analizatoriaus iStrauka pateikiama penktajame priede.

7.4 Modelio tyrimas

Tiriant suprojektuota modelj pagrindinis tikslas yra issiaiskinti, kaip modelyje veikia

jgyvendintas DDoS ataky atrémimo algoritmas. Tyrimo eigg apraso tokie Zingsniai:

DDoS atakos sukiirimas

DDoS atakos paleidimas

Tinklo reakcija j DDoS ataka

DDoS atakos atrémimo metodo veikimas
Tinklo reakcija 1 DDoS atakos atrémima

I$vados

Norint sukurti DDoS ataka tinkle, reikia visy pirma sukurti didelj vartotojy skai¢iy ir

nukreipti vartotojy uzklausas j pasirinkta taikinj. Tinklo modelyje atakos taikiniu buvo pasirinkta

darbiné stotis teikianti HTTP paslaugas. Darbiné stotis yra pajungta AS_6 autonominés sistemos

vidiniame tinkle. Darbinés stoties pavadinimas yra HTTP server. HTTP_server darbinés stoties

IP adresas yra 192.168.6.2. DDoS ataky Saltiniais buvo pasirinkto keturios autonominés

sistemos (AS_1, AS_2, AS_5, AS_8). Kiekviena i$ $iy autonominiy sistemy turi vidinius tinklus,

kuriuose yra po 500 kompiuteriy. Aplikacijy konfigliravimo modulyje yra sukonfigliruojama

HTTP paslauga kurig naudosis visi minéty autonominiy sistemy kompiuteriai. HTTP paslauga

sukonfigliruojama tokias parametrais:

Pavadinimas [DDoS_HTTP]

Paslauga [HTTP 1.1]

Laiko tarpas tarp puslapiy uzklausy [exponential 20s]

Uzklausos dydis [800kbit]

DDoS atakos pradzia [1200 sekunde arba po 20 minuciy nuo simuliacijos

pradzios]

Kiekvienos autonominés sistemos tinklas atakos metu sugeneruoja 30Mbps duomeny

srautg nukreiptg ;] HTTP server darbing stotj. Kadangi atakuojantys kompiuteriai iSsidéste per

kelias autonomings sistemas duomeny srautas sumuojasi ir ataka jgauna DDoS atakos tipg. 7.9

pav. grafikas vaizduoja atakos duomeny srauta.
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7.9 pav. Atakos sukeltas duomeny srautas is AS 1

Pagal grafiko kreive galima pastebéti, kad ataka prasideda 1200 sekunde ir atakos metu

duomeny srautas vidutiniskai yra 30Mbps. Viso tinklo simuliacija yra vykdoma viena valanda.

Didesnés trukmeés simuliacija riboja kompiuterio kuriame jdiegta OPNET programa resursai.

Siame tinklo modelyje yra jgyvendintas ,BGP DDoS Diversion ataky atrémimo

metodas. Sis ataky atrémimo veikimo principas yra apradytas ankstesniajame $io darbo skyriuje.

Siame modelyje ,,.BGP DDoS Diversion“ metodas yra jgyvendintas taip, kad kuomet

pasireiskia DDoS ataka, kuri yra nukreipta | HTTP_server darbing stotj, bty atliktas Sios atakos

nukreipimas j IP adresa, kuriame DDoS atakos poveikis néra svarbus. Tyrimo scenarijy biity

galima apraSyti tokiais Zingsniais:

Sukuriama DDoS ataka kuri nukreipta ] HTTP_server IP adresu 192.168.6.2
Pakety analizatorius skanuoja paketus, kuriy paskirties adresas 192.168.6.2
Pakety analizatorius aptikes 5 kartus didesnj pakety skai¢iy negu jprastai,
i§siuncia aliarmg autonominei sistemai AS 7

AS 7 gavusi praneSima paskelbia naujag savo BGP marsruto lentele Su nauju
jrasu, kad 192.168.6.2/32 tinklas yra pasiekimas per AS 7 su ,,Next-hop-self*
parametru, kurio reik§mé 10.10.10.110.

Atakos duomeny srautas nukreipiamas per 10.10.10.110 mazga.

Atlaisvinamas pagrindinis kanalas jungiantis AS_6.

AS_6 tampa prieinama Interneto tinkle.

Modelio tyrimas prasideda paleidziant tinklo simuliacija vienos valandos trukmei 7.10

pav.
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7.10 pav. Simuliacijos konfigiiravimo langas

Simuliacijos metu bus paleista DDoS ataka ir jvykdomas jos atrémimas. Simuliacijos
metu sistema surinks visus prie§ tai nustatytas statistikas. Simuliacijai pasibaigus bus galima
perzitiréti gautas statistikas ir padaryti atitinkamas analizes.

Kuomet simuliacija yra atlikta visy pirma yra perzilirima sujungimo pralaidumo
statistika, nes pagal sujungimo pralaidumo statistika yra galima nustatyti, ar modelyje pasireiské
DDoS ataka ir ar ataka buvo sékmingai atremta.

DDoS atakos pasireiSkimui ir atrémimui nustatyti yra reikalinga paanalizuoti pagrindinj
sujungimg jungianti AS 6 su IXP. AS 6 su IXP jungiantis sujungimas yra Ethernet 10BaseT
tipo, tai reiSkia sujungimo didZiausias pralaidumas yra 10Mbps . Autonominés sistemos, i$ kuriy
yra kuriamos DDoS atakos, su IXP turi susijungimus Erhernet 100BaseT tipo. Sujungimy
didZiausias galimas pralaidumas 100Mbps. 7.11 pav. pateiktas grafikas simbolizuoja AS_6

sujungimo su IXP pralaiduma.
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7.11 pav. AS_6 su IXP sujungimo pralaidumo grafikas

Grafike pateikta raudona kreivé simbolizuoja duomeny srautg tinko veikimo jprastomis
salygomis, o melyna kreivé simbolizuoja duomeny srauta DDoS atakos metu. Tinklo veikimo
iprastomis salygomis duomeny srautas susideda i§ HTTP, FTP ir Database duomeny srauto.
HTTP, FTP ir Database paslaugas teikia AS 6 vidiniame tinkle esancios darbinés stotys, kuriy
IP atitinkamai yra 192.168.6.2, 192.168.6.20, 192.168.6.50. DDoS atakos mety yra sukuriamas
papildomas HTTP duomeny srautas | 192.168.6.2 adresa. Pagal pateikta grafika galima
pastebéti, kaip 1200 sekunde melyna kreive staigiai Sokg i virSy. Toks kreives pokytis
simbolizuoja sukurtos DDoS atakos pasireiSkimg. Pakety analizatorius veikia, kaip DDoS
aptikimo mechanizmas, kuris 10 minuc¢iy renka paketus kurie turi paskirties IP adresa
192.168.6.2. Kuomet pakety skaiCius yra virSijamas 5 kartus negu nustatytomis sglygomis,
pakety analizatorius iSsiuncia aliarmg autonominei sistemai AS_7 . AS_7 autonominé sistema
atnaujina savo BGP marSruty lentele su jrasu, kad nuo Siol 192.168.6.2/32 tinklas yra
pasickiamas per AS 7 autonoming sistemg su ,Next-hop-self* parametru, kurio reikSmé
10.10.10.110.  Toks metodas DDoS ataka nukreipta i adresa 192.168.6.2, nukreipia |
10.10.10.110 tinkla. Analizuojant 7.11 pav. pateikta grafika galima pastebéti kaip 1800 sekunde
mélyna kreivé sumazéja. Toks reiSkinys leidzia prieit prie iS§vados, kad DDoS ataka buvo

sékmingai nukreiptg. Lyginat raudong ir meélyng kreive nuo 1800 sekundés, pastebima, kad
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duomeny srautas yra skirtingas. Pagal tokj pozymj galima teikti, kad HTTP duomeny srauto
nebeliko, liko tiktais FTP ir Database duomeny srautas. Tokie rezultatai yra teisingi, nes HTTP
duomeny srautas buvo nukreiptas i 10.10.10.110 tinklg. ISanalizavus grafikg galima biity
patvirtinti ,,BGP DDoS Diversion ““ metodo veikimo charakteristikas.

Analizuojant ,,BGP DDoS Diversion “ atrémimo metodg yra reikalinga paanalizuoti, kaip
pasikeité autonominiy sistemy BGP marsruto lentelés atakos metu. Galima paanalizuoti dviejy

autonominiy sistemy AS 1 ir AS 8 BGP marsruto lenteles.

Performance
Routing Table - BGP at 3600 seconds

Category:
Report:

[] Tahle Properties

Source
Protocol

Next Hop Mext Hop
Address Node

Outgoing MED Local
Interface Preference

Line# | Destination

1010.10.0/24 | Direct 1010101 MetworkAS_1 | IF2 100 32768
192.168.1.0/24 | Direct 182.168.1.1 MetworkAS_1 | IF3 100 32763
192.168.2.0/24 | EBGP 1010102 Metwork AS_2 | IF2 100 o 2
192.168.3.0/24 | EBGP 10.10.10.3 MetworkAS_3 | IF2 100 1] 3
192.168.5.0/24 | EBGP 1010105 MetworkAS_5 | IF2 100 0 ]
192.168.6.2/32 | EBGP 101010110 | MetworkAS_T | IF2 100 0 T
192.168.7.0/24 | EBGP 1010107 Metwork AS_T | IF2 100 1] 7
7 192.168.8.0/24 | EBGP 1010108 MetworkAS_8 | IF2 0 100 0 8
] 192.168.6.0/24 | EBGP 1010106 Metwork AS_6 | IF2 1] 100 0 G

7.12 pav. AS 1 BGP marsruto lentelé

Paveiksle 7.12 pav. Pateikta AS 1 autonominés sistemos BGP marsruto lentelé. Galima
pastebéti, kad BGP marSrutu lenteléje atsirado papildomai vienas jraSas, lyginat su autonomineés
sistemos AS 1 BGP marsruto lentele pateikta 4 priede. Sioje lenteléje atsirado papildomas
jraSas, kuris nusako, kad tinklas 192.168.6.2 su potinklio kauke /32 yra pasiekiamas per AS 7 su
,Next-hop-self* parametru 10.10.10.110. Galima daryt i§vadas, kad $itas marSrutas atsirado, dél
tinkle jgyvendinto ,,BGP DDoS Diversion* atrémimo metodo. Nors BGP protokolo
komunikacija vyksta su AS 7 autonomine sistema, taciau visas kitas duomeny srautas su
paskirties IP adresu 192.168.6.2 keliauja j tinklg 10.10.10.110, kuriame ataka jokios zalos
nedaro. Gauta BGP marsruto lentelé i§ AS 1 patvirtina 7.11 pav. pateikto grafiko rezultatus.
Duomenis patvirtinti palyginame autonominés sistemos AS 8 BGP marsruty lentele. Lentele

pateikta 7.13 pav.
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Category:
Report:

['] Tahle Propeties

Line# | Destination

Source
Protocol

Performance
Routing Table - BGP at 3600 seconds

Mext Hop
Address

MNexrt Hop
Node

Dutgoing
Interface

Preference

Weight

1} 10.10.10.0/24 | Direct 10.10.10.8 MNetworkAS_8 | IF2 100 3z7e8
1 192.168.1.0/24 | EBGF 10.10.10.1 MNetworkAS_1 | IF2 100 0
2 192.168.2.0024 | EBGP 101010.2 MetworkAS_2 | IF2 100 ]
3 192.168.3.0024 | EBGF 1010103 MetworkAS_3 | IF2 100 ]
4 192.168.5.0/24 | EBGF 1010105 MNetworkAS_3 | IF2 100 0
5 192.168.6.2/32 | EBGF 101010110 | NetwarkAS_T | IF2 100 0
G 192.168.7.0/24 | EBGF 1010107 MNetworkAS_T | IF2 100 0
7 192.168.8.0024 | Direct 192.168.81 MetworkAS_8 | IF3 100 32768
a 192.168.6.0/24 | EBGF 1010106 Metwork AS_B | IF2 100 0

7.13 pav. AS_8 BGP marsruto lentelé

Paanalizavus AS 8 autonominés sistemos BGP marsruto lentelg, galima pastebéti tas
pacias tendencijas, kaip ir AS 1 autonominés sistemos BGP marSruto lenteléje.

Nagrin¢éjant ,,BGP DDoS Diversion* atrémimo metodo charakteristikas vertéty atkreipti
démesj ;| BGP protokolo elgseng tinkle DDoS atako metu. Tokiai analizei pasitelksime BGP
protokolo gautas statistikas.

B BGP_DDoS_Diversion-DDos_staks-DES-1
BGP Metwork Convergence Activity
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BGP Metwork Convergence Activity
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T T T T T T T
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7.14 pav. BGP protokolo konvergencijos statistika
7.14 pav. pateikta BGP protokolo konvergencijos statistika. Zemiau pateiktame grafike
yra pateikta tinklo veikimo jprastomis salygomis BGP protokolo statistika. Grafike mélyna
kreivé simbolizuoja, kad tuo metu BGP marsruto parinktuvai pasikeit¢ BGP informacija.

Iprastomis tinklo veikimo salygomis matome tik vieng tokig kreive, nes pirmg karta paleidus
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simuliacijai autonominés sistemos apsikeit¢ BGP informacija ir toliau jokiy pokyciu tinkle
nejvyko. Pazvelgus | grafikg kuris simbolizuoja BGP statistika surinkta DDoS atakos metu,
pastebime, kad egzistuoja trys kreivés. Pirmoji kreivé atsirado analogiskai, kaip prie$ tai
minétame atvejyje. Tacdiau stebint kitas atsiradusias kreives, kurios atsirado 1800 sekundg,
galima daryt iSvadas, kad tai jtakojo DDoS ataka ir jgyvendintas atrémimo mechanizmas.
Matome, kaip 1800 sekunde atsiranda kreivé. Sita kreivé atsirado, nes tuo metu pakety
analizatorius i$siunté aliarmg AS 7 autonominiai sistemai, o §i savo ruostu iSsiunté atnaujinta
BGP informacijg. Autonomingés sistemos gavusios §ig informacijg atnaujino savo BGP lenteles,

ka ir simbolizuoja grafike atsiradus trecioji kreive.

B BGP_DCoS_Diversion-DDoS_ataka-DES-1
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7.15 pav. BGP gauto srauto statistika

Analizuojant BGP gauto srauto statistikas pateiktas 7.15 pav. galime pastebéti
analogiSkas tendencijas, kaip prieS tai aptartame grafike. Grafike matosi, kaip dél DDoS atakos
1800 sekunde yra pasiunciamas papildomas BGP duomeny srautas, kurio metu yra atnaujinamos

BGP marsruty lentelés.

7.5 ISvados

Modelio tyrimo metu, iSanalizavome OPNET programa surinktas statistikas. ISvadas
buvo formuluojamos lyginant gautas statistikas tinklo veikimg jprastomis sglygomis su
statistikomis tinklo veikimo DDoS atakos metu. Gautos statistikos leido iSanalizuoti ,,BGP
DDoS Diversion* atrémimo metodo charakteristikas. Tinklo modelyje §is metodo veikimas buvo

patvirtintas, kaip tinkamas metodas atremti DDoS atakg. Atlikus BGP protokolo elgsenos analize
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DDoS atakos metu, galima buvo suprasti, kad naudoti $j protokola DDoS atakoms yra tinkama.
Siame tyrime DDoS atakos buvo kuriamos naudojant nedidelius duomeny srautus. Atlikti
tyrimus naudojant didelius duomeny srautus yra reikalinga turéti didelius techninius resursus.
Siam atvejui duomeny srautai reikimingos jtakos neturéjo, nes buvo analizuojamas pats veikimo
principas. Turint galimybé atlikti tyrimus dideliais duomeny srautais, galima biiti §] metoda
taikyti analizuojant saugumo problemas realiais duomeny srautais, kurie pasitaiko Interneto

paslaugy teikéjy tinkluose.
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8. ISVADOS

Siuo metu egzistuoja nemazai bidy, kaip aptikti DDoS atakas, ta¢iau yra labai nedaug
nuveikta, kad aptikus atakas biity paleistas mechanizmas jas atremti. DDoS ataky atrémimo
mechanizmy yra sukurta, taciau realiai jie néra naudojami, tiktais aprasyti popieriuose. Todél
Siame darbe buvo nuspresta iSanalizuoti esamus DDoS atrémimo algoritmus. DDoS ataky
atrémimo metody analizés tyrimui pasirinkti turéjo jtakos, prie§ tai atliktas tyrimas.
Ankstesniajame tyrime buvo nustatyta kokig jtakag DDoS atakos gali turéti Interneto tinklo
infrastrukttrai [1].

Siam Darbui jgyvendinti buvo pasirinkta virtuali erdvé, tai suteiké didesnes analizavimo
galimybes, nes ataky sukiirimas ir analizavimas realiuose tinkluose yra labai nesaugus ir
atsiradusias problemas yra sunku suvaldyti. Tyrimo atlikimas virtualiuose aplinkose sumazing
rizikg patirti neprognozuojamus veiksnius ir tuo paciu iSplecia tyrimo galimybes.

Darbo pradZioje buvo pristatytos pagrindinés DDoS atakos ruSys pagal jy pasireiSkimo
pobiidj, bei atakuojamas sistemas ir jos dalis. Taip pat buvo pristatytos ataky aptikimo priemoneés
ir jy rasys. Buvo pateikti ataky aptikimo veikimo algoritmai. Ataky aptikimo sistemy veikimo
iStyrimas buvo reikalingas, nes darbe buvo panaudoto ataky aptikimo sistema. Atlikta ataky
atrémimo algoritmy analizé padéjo susipazinti su esama situacija atrémimo algoritmy sistemoje.

Tyrimui atlikti buvo pasirinktas ,,BGP DDoS Diversion* atrémimo metodas, nes jis yra
aktualiausias Siam tyrimui, kadangi tyrimas remiasi anksCiau atliktu tyrimu, kuriame buvo
sprendziamos DDoS atakos problemos susijusios su BGP protokolu [1].

Siame darbe buvo iskelta problema, kad mazai yra nuveikta analizuojant ataky atrémimo
metodus ir yra labai sunku pasirinkti tinkama atrémimo metoda. Problemai spresti buvo sukurta
virtuali kompiuterinio tinklo infrastruktiira. Tinklo modelis buvo sukurtas naudojant OPNET
Modeler modeliavimo programg. Panaudojant OPNET programg buvo sukurtas virtualus tinklo
modelis paremtas Interneto veikimo principu. Tinkle buvo jgyvendintas BGP protokolo
veikimas. Panaudojant esantj tinklo elementg buvo sukurta ataky atpazinimo sistema, gebanti
skanuoti tinkle keliaujancius paketus, bei i$siysti aliarmg nustatytam Saltiniui. Atakos atrémimo
metodo tyrimas buvo atliekamas lyginat gautus rezultatus tinklo veikimo jprastomis sglygomis
su gautais rezultatais tinklo veikimo DDoS atakos metu. Tyrimo metu buvo surinkti tokie
rezultatai:

= Sasajy pralaidumo charakteristikos
= BGP protokolo charakteristikos

=  BGP marsruto lentelés
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Gauti rezultatai, leido nustatyti tyrinéjamo metodo veikimo charakteristikas. ISanalizavus
rezultatus buvo nustatyta, kad naudojant ,,BGP DDoS Diversion atrémimo metods, galima
sumazinti DDoS ataky poveikj ir iSvengti nereikalingo duomeny srauto savo tinkluose.

Atlike tyrimg galima buty iSskirti tokias pagrindiniais neigiamas ir teigimas tyriné¢jamo
atrémimo metodo savybes:

Neigiamos savybés

= Ne visi Interneto paslaugy teikéjai priimg BGP atnaujinimus su potinklio kauke
132

= Norint sukurti visiSkai nepriklausomg atrémimo sistemg reikalinga turéti atskirg
autonominés sistemos numer;j

= Realiame tinkle reikalinga suderinti §$ig sistemag su kitais Interneto paslaugy
teikéjais

= Neéra panaikinama DDoS ataka, o tiesiog sumazinami jos padariniai
Teigiamos savybés

» Nesudétingas techninis jgyvendinimas

* Lengvas atrémimo valdymas

= UZtikrintas nereikalingo duomeny srauto nukreipimas

* Nedideli jgyvendinimo kastai realiame tinkle

Pazvelgus i kitus DDoS atrémimo metodus ,,BGP DDoS Diversion‘ metodg galime
laikyti vieng i§ papras¢iausiai jgyvendinamu ir gan efektyviai veikian¢iu. Zinoma, yra ir jvairiy
tinklo jrangos gamintojy sitilomu DDoS atrémimo sistemy, taciau tokios sistemos yra brangios ir
ne kiekvienas Interneto paslaugy teikéjas gali jsigyti tokia jrangg.

Kad ir koks geras, bei lankstus biity ,,BGP DDoS Diversion“ atrémimo metodas, jis
neteikia visiSkos apsaugos nuo DDoS atakos. Kaip tyrime buvo pastebéta, kad pats DDoS
atakos nukreipimas yra jgyvendinamas, taciau atakuojamas jrenginys tinkle jau nebéra matomas.
Tokiu biidy tik yra sumaZinama DDoS atakos Zala, nes kiti tinklo jrenginiai esantys tinkle i§lieka
pasiekiami.

Kalbant apie tolimesnius darbus, kurie remtysi gautais rezultatais Siame tyrime,
blity galima paanalizuoti galimybe tobulinti patj atakos aptikimo mechanizmg. Aptikimo
mechanizmas galéty turéti daugiau pozymiy, pagal kuriuos galima biity nuspresti, ar tai DDoS
ataka. Norint, kad kuo daugiau buty taikomas ,,BGP DDoS Diversion® atrémimo metodas,
reikéty panagrinéti kokiy salygy reikéty, kad Sis sprendimas tapty standarty Interneto tinkluose,
kovojant su DDoS atakomis.
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PRIEDAI

1 priedas. Tinklo modelio vaizdas OPNET modeliavimo terpéje
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2 priedas. Tinklo modelio elementy IPv4 adresacija

# Node Name: Network.AS_6

# Iface Name IP Address  Subnet Mask  Connected Link

Hommmmmmmem — - -

IF2 10.10.10.6  255.255.255.0 Network.AS_6 <-> IXP

IF5 192.168.6.1  255.255.255.0 Network.AS_6 <-> AS_6_network 1
# Node Name: Network.AS_1

# Iface Name IP Address  Subnet Mask  Connected Link

Hommmmmmmem —_— - -

IF2 10.10.10.1  255.255.255.0 Network.AS_1 <-> IXP

IF3 192.168.1.1  255.255.255.0 Network.AS_1<->AS_1 network
# Node Name: Network.AS 5

# Iface Name IP Address ~ Subnet Mask  Connected Link

H oo el —_— - -

IF2 10.10.10.5  255.255.255.0 Network.AS_5 <-> IXP

IF3 192.168.5.1  255.255.255.0 Network.AS_5 network <-> AS 5
# Node Name: Network.AS_7

# Iface Name IP Address ~ Subnet Mask  Connected Link
. S —— - -

IF2 10.10.10.7  255.255.255.0 Network.AS_7 <-> IXP

IF3 192.168.7.1  255.255.255.0 Network.AS_7_network <-> AS 7
# Node Name: Network.AS_2

# Iface Name IP Address  Subnet Mask  Connected Link

Hommmmmmmem — - -

IF2 10.10.10.2  255.255.255.0 Network.AS_2 <-> IXP

IF3 192.168.2.1  255.255.255.0 Network.AS_2 <-> AS_2_networ
# Node Name: Network.AS_3

# Iface Name IP Address  Subnet Mask  Connected Link

Hommmmmmmem — - -

IF2 10.10.10.3  255.255.255.0 Network.AS_3 <-> IXP

IF3 192.168.3.1  255.255.255.0 Network.AS_3 network <-> AS 3
# Node Name: Network.AS 8

# Iface Name IP Address ~ Subnet Mask  Connected Link
. — - -
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IF2 10.10.10.8  255.255.255.0 Network.AS_8 <-> [XP

IF3 192.168.8.1  255.255.255.0 Network.AS_8 <-> AS_8 network

# Node Name: Network.AS 4

# Iface Name IP Address ~ Subnet Mask  Connected Link

H oo el — - -

IF2 10.10.10.4  255.255.255.0 Network.AS_4 <-> [XP

IF3 192.168.4.1  255.255.255.0 Network.AS_4 <-> AS_4 network

# Node Name: Network.AS_6_network.AS_6_network

# Iface Name IP Address ~ Subnet Mask  Connected Link

Hommmmmmmem —_— - -

IFO 192.168.6.100 255.255.255.0 Network.AS_6_network.AS_6 network <->
Swich

# Node Name: Network.AS_6_network.FTP_server

# Iface Name IP Address ~ Subnet Mask  Connected Link

Hommmmmmmem —_— - -

IFO 192.168.6.20  255.255.255.0 Network.AS 6 network.FTP_server <->
Swich

# Node Name: Network.AS_6_network.HTTP_server

# Iface Name IP Address ~ Subnet Mask  Connected Link

Hommmmmem —_— - -

IFO 192.168.6.2  255.255.255.0 Network.AS_6_network.HTTP_server <->
Swich

# Node Name: Network.AS_6_network.Database _server

# Iface Name IP Address  Subnet Mask  Connected Link
.V —— - -

IFO 192.168.6.50 255.255.255.0 Network.AS_6_network.Database _server <->
Swich

# Node Name: Network.AS_5 network.AS_5 network

# Iface Name IP Address  Subnet Mask  Connected Link
.V —— - -

IFO 192.168.5.2  255.255.255.0 Network.AS_5 network <-> AS 5

# Node Name: Network.AS_4 network.node 0

# Iface Name IP Address  Subnet Mask  Connected Link

Hommmmmmmem el — - -
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IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

IFO

# Node Name:

# Iface Name

192.0.0.1 255.255.255.0 Network.AS 4 <-> AS 4 network
Network.AS_3 network.AS_3 network

IP Address Subnet Mask  Connected Link

192.168.3.2  255.255.255.0 Network.AS_3_network <-> AS_3
Network.AS_2_network.AS_2_network

IP Address Subnet Mask  Connected Link

192.168.2.2  255.255.255.0 Network.AS 2 <-> AS_2 network
Network.AS_1 network.AS_1 network

IP Address Subnet Mask  Connected Link

192.168.1.2  255.255.255.0 Network.AS 1 <->AS 1 network
Network.AS_8 network.AS 8 network

IP Address Subnet Mask  Connected Link

192.168.8.2  255.255.255.0 Network.AS 8 <-> AS_8 network
Network.AS_7 network.AS_7_network

IP Address Subnet Mask  Connected Link

192.168.7.2  255.255.255.0 Network.AS_7_network <-> AS_7

Network.Packet_analyzer Nrl

IP Address ~ Subnet Mask  Connected Link
10.10.10.100 255.255.255.0 Network.Packet _analyzer Nrl <-> IXP
Network.Packet_analyzer Nr2
IP Address ~ Subnet Mask  Connected Link

10.10.10.200  255.255.255.0 Network.Node_X <-> Packet_analyzer_Nr2
Network.Node X _network.Test_network

IP Address Subnet Mask  Connected Link

10.10.10.110 255.255.255.0 Network.Node X <-> Node_X_network
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3 Priedas. Tinklo modelyje esan¢iy elementy detali konfigiiracija
Autonominés sistemos konfigiiracija:

IP Routing Protocols

BGP Parameters [Status Enabled]

Address Family Parameters [IPv4, Any, None]

Address Family Properties [Redistribution: Directly Connected “Redistribute
w/Default”, Static “Redistribute w/Default”]

Neighbors [IP address X.X.X.X, Remote AS X, Neighbor Properties]
Reports

- BGP Routing Table [Status Enable]

IP

- IP Routing Parameters
- Autonomous System Number [X]

- Interface Information [ IF2: UP, Address X.X.X.X, Subnet Mask X.X.X.X,
Routing Protocol None, MTU IP]

Vidinio tinklo konfigiiracija:

Applications

- Application Supported Profiles [Profile Name XXXXX]
- Application Supported Services [Name XXXXX]

IP

- IP Host Parameters
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- Interface Information [ Name IFO, Address X.X.X.X, Subnet Mask X.X.X.X,
Default Route X.X.X.X]

LAN

Number of Workstations X
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4 Priedas. BGP marsruto lentelés

AS 1 BGP marsruto lentelé

Category:  Performance
Report: Routing Table - BGP at 268 seconds

[] Table Properties

Line# | Destination | g ot il | e ter | "Node | | tnterface |ME® | preference

0 1010.10.0/24 | Direct 10101041 MetworkAS_T | IF2 a0 100 32768

1 192.168.1.0724 | Direct 182.168.1.1 MNetworkAS_1 | IF3 a 100 32768

2 192.168.2.0/24 | EBGP 10.10.10.2 MetworkAS_2 | IF2 a 100 a 2
3 192.168.3.0724 | EBGP 10.10.10.3 MetwarkAS_3 | IF2 a 100 a 3
4 192.168.5.0/24 | EBGP 10.10.10.5 MetworkAS_6 | IF2 o 100 o ]
5 192.168.6.0/24 | EBGP 1010106 MNetworkAS_B | IF2 a0 100 a0 B
B 192.168.7.0/24 | EBGP 1010107 Metwork AS_T | IF2 a0 100 a0 7
7 192.168.8.0724 | EBGP 10.10.10.8 MNetworkAS_8 | IF2 a 100 a 8

AS 2 BGP marsruto lentele

Category:  Performance
Report: Routing Table - BGP at 268 seconds

["] Table Properties

Line# | Destination | oVCn, | L vese | | Node | nterface |MEP| preference

] 10.10.10.0/24 | Direct 10.10.10.2 MetworkAS_2 | IF2 ] 100 32768

1 192.168.1.0/24 | EBGP 10.10.101 MetworkAS_1 | IF2 0 100 0 1
2 192.168.2.0124 | Direct 192.168.2.1 MetworkAS_2 | IF3 0 100 32768

3 192.168.3.0124 | EBGP 10.10.10.3 MetworkAS_3 | IF2 0 100 0 3
4 192.168.5.0/124 | EBGP 10,1010 MetworkAS_5 | IF2 0 1a0 0 4
5 192.163.6.0124 | EBGP 10.10.10.6 MetworkAS_B | IF2 0 100 0 B
g 192.168.7.0/124 | EBGP 1010107 Metwork AS_T | IF2 0 1a0 0 7
7 192.168.8.0/24 | EBGP 10.10.10.8 MetworkAS_8 | IF2 0 100 0 g
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AS 3 BGP marsruto lentelé

Category:  Performance
Report: Routing Table - BGP at 268 seconds

[] Table Properties

Line# | Destination | p il | L eer | “Node© | tnterface |ME® | preforence

0 1010.10.0i24 | Direct 1010103 MetworkAS_3 | IF2 0 100 32768

1 192.168.1.0024 | EBGP 10,1010 MetworkAS_1 | IF2 0 100 0 1
2 192.168.2.0024 | EBGP 10.10.10.2 MetwarkAS_2 | IF2 0 100 0 2
3 192.168.3.0024 | Direct 192.168.31 MetworkAS_3 | IF3 0 100 32768

4 192.168.5.0024 | EBGP 1010104 MetworkAS_5 | IF2 0 100 0 ]
5 192.168.6.0024 | EBGP 10.10.10.6 MetwarkAS B | [F2 0 100 0 B
B 192.168.7.0/24 | EBGP 1010107 MetworkAS_T | IF2 0 100 0 7
7 192.168.8.0024 | EBGP 10.10.10.8 MetwarkAS_8 | IF2 0 100 0 ]

AS 5 BGP marsruto lentele

Category:  Performance
Report: Routing Table - BGP at 268 seconds

[] Table Properies

Line# | Destination | poitl, | LY | MNede” | interface |MEP| preference

0 1010.10.0/24 | Direct 1010.10.4 MetworkAS_5 | IF2 a0 100 32768

1 192.168.1.0724 | EBGP 1010.101 MetworkAS_1 | IF2 a 100 a 1
2 192.168.2.0/24 | EBGP 1010.10.2 MetworkAS_2 | IF2 a 100 a 2
3 192.168.3.0/24 | EBGP 1010.10.3 MNetworkAS_3 | IF2 a0 100 a0 3
4 192.168.5.0/24 | Direct 192.168.5.1 MetworkAS_5 | IF3 a 100 32768

5 192.168.6.0724 | EBGP 1010.10.6 MetwarkAS_B | IF2 a 100 a B
B 192.168.7.0/24 | EBGP 1010107 MetworkAS_T | IF2 a0 100 a0 7
7 192.168.8.0/24 | EBGP 1010.10.8 MNetworkAS_8 | IF2 a0 100 a0 3
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AS 6 BGP marsruto lentelé

Category: Pertformance
Report: Routing Table - BGP at 268 seconds

[] Table Properties

Line# | Destination | g ot il | e ter | "Node | | tnterface |ME® | preference

0 1010.10.0/24 | Direct 1010106 MetworkAS_B | IF2 a0 100 32768

1 192.168.1.0/24 | EBGP 1010101 MetworkAS_1 | IF2 a0 100 a0 1
2 192.168.2.0/124 | EBGP 1010102 MetworkAS_2 | IF2 a0 100 a0 2
3 192.168.3.0/24 | EBGP 10.10.10.3 MNetworkAS_3 | IF2 a 100 a 3
4 192.168.5.0/24 | EBGP 10.10.10.5 MetworkAS_5 | IF2 a 100 a 5
5 192.168.6.0724 | Direct 182.168.6.1 MetwarkAS_B | IFG a 100 32768

B 192.168.7.0/24 | EBGP 1010107 MetworkAS_T | IF2 a 100 a 7
7 192.168.8.0/24 | EBGP 10.10.10.8 MetworkAS 8 | IF2 o 100 o 8

AS 7 BGP marsruto lentele

Category:  Performance
Report: Routing Table - BGP at 268 seconds

[] Table Properties

Line# | Destination | poitl | ees | Nede | interface |MEP| preference

0 1010.10.0/24 | Direct 1010.10.7 MetworkAS_T | IF2 a 100 32768

1 192.168.1.0724 | EBGP 1010.101 MNetwarkAS_1 | IF2 a 100 a 1
2 192.168.2.0/24 | EBGP 1010.10.2 MetworkAS_2 | IF2 a 100 a 2
3 192.168.3.0/24 | EBGP 1010.10.3 MNetworkAS_3 | IF2 a 100 a 3
4 192.168.5.0/24 | EBGP 1010.10.4 MetworkAS_5 | IF2 a 100 a 5
5 192.168.6.0724 | EBGP 1010.10.6 MNetworkAS_B | IF2 a 100 a f
B 192.168.7.0724 | Direct 192.168.7.1 MetworkAS_T | IF3 a 100 32768

7 192.168.8.0724 | EBGP 1010.10.8 MetwarkAS 8 | IF2 a 100 a a8
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AS 8 BGP marsruto lentele

Category:  Performance
Report: Routing Table - BGP at 268 seconds

[] Table Properies

Line# | Destination | potlce | L ees | "Node | mnterface |ME® | preforence

0 10.10.10.0i24 | Direct 1010108 Metwork AS_8 | IF2 a0 100 32768

1 192.168.1.0024 | EBGP 10.10.101 MetworkAS_1 | IF2 a 100 0 1
2 192.168.2.0024 | EBGP 10.10.10.2 MetworkAS_2 | IF2 a 100 0 2
3 192.168.3.0024 | EBGP 10.10.10.3 MetwarkAS_3 | IF2 a 100 0 3
4 192.168.5.0024 | EBGP 1010104 MetworkAS_6 | IF2 o 100 ] ]
5 192.168.6.0024 | EBGP 1010106 MNetworkAS_B | IF2 a0 100 0 &
B 192.168.7.0024 | EBGP 1010107 Metwork AS_T | IF2 a0 100 0 7
7 192.168.8.0024 | Direct 192.168.81 MetworkAS_8 | IF3 a0 100 32768
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5 Priedas. Pakety analizatoriaus skanuoti paketai

Flags Frame Delta Time

M

1

© 00 N o O B~ W DN

e e o e
g A W N B O

Destination

Source Protocol

Summary

0 [AS_1][AS_6]TCP D=179 S=1024 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760

0.000011
0.000007
0.000007
0.000007
0.000007
0.000007
0.000022
0.000067
0.000067
0.000007
0.000007
0.000007
0.000007
0.000007

[AS_6][AS_1]TCP
[AS_2][AS_1]TCP
[AS_3][AS_1]TCP
[AS_5][AS_1]TCP
[AS_7][AS_1]TCP
[AS_8][AS_1]TCP
[AS_2][AS_6]TCP
[AS_3][AS_6]TCP
[AS_5][AS_6]TCP
[AS_1][AS_7]TCP
[AS_2][AS_7]TCP
[AS_3][AS_7]TCP
[AS_5][AS_7]TCP
[AS_6][AS_7]TCP

D=179 S=1024 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1025 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1026 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1027 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1028 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1029 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1025 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1026 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1027 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1024 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1025 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1026 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1027 SYN ACK=0 SEQ=17500000 LEN=0 WIN=8760
D=179 S=1028 SYN ACK=0 SEQ=17500000 LEN=0
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