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Santrauka

Atsizvelgiant | tendencijas, kurios §iuo metu tvyro pernesamyjy laikmeny
segmente, Siame darbe buvo iSnagrinéti jau egzistuojantys dabar populiariausiy tokio
tipo laikmeny, USB atmintiniy, apsaugos metodai, kurie placiai taikomi tiek verslo
imonése, tiek privaciy asmeny, kai norima apsaugoti duomenis, kurie po to biity ikelti
Ir saugomi tokio tipo atmintingje.

Suformuluotos techninés ir programinés saglygos USB atmintinéje saugomy
duomeny saugumui uztikrinti. Pateikti projektiniai sprendimai tokios sistemos
aparatiirinei jrangai ir debesy kompiuterija pagrjstai informacinei sistemai.
Suprojektuota sistema leidzia naudojant autorizuotg atminting pasiekti norimus

duomenis, kurie talpinami serveryje.



Summary

Looking at the trends that are dominating today in portable medium segment
in this paper we’ve analyzed existing data protection programs and solutions to secure
data in the most popular at this moment USB Flash drives that are used widely by
today’s business and private users that want to protect their data in this kind of flash
memory drives.

The technical and software conditions in order to secure data in the flash
drives have been framed. Design solutions have been set to combine data protection
solutions with cloud based technology. The control (test) sample imitates the flash
drive client side functionality; created draft illustrates accessible resources in the

system and possible functions which might be carried out by users or administrators.



Terminy ir santrumpy Zodynélis

USB (angl. Universal Serial Bus) — tai universali jungtis, kuri
naudojama daugumoje Siuolaikiniy kompiuteriy ir buitiniy jtaisy. Per Sig
jungt] galima prijungti jvairius i§orinius jrenginius.

Sifravimas — tai toks procesas, kurio metu paprastas tekstas
paverciamas ] nesuprantama, vadinamg Sifru (angl. cipher) arba
kriptograma (angl. cryptogram).

UML (angl. Unified Modeling Language) — tai modeliavimui ir
specifikacijoms kurti skirta kalba, kuria galima specifikuoti, konstruoti ir
kitaip atvaizduoti objektiskai orientuoty programy dokumentus.

XOR (angl. eXclusive OR) — tai sumoms moduliu du operacija.

Flash — tai nekintanti kompiuterio atmintiné, kurioje dazniausiai
yra integruota USB jungtis.

FAT (angl. File Allocation Table) — grupé faily sistemy, kurios
naudojamos Windows operacinése sistemose.

CD (angl. Compact Disk) — optinis diskas skirtas saugoti
informacijai jraSytai skaitmenine forma.

DVD (angl. Digital Versatile Disc) — tai didesnés talpos optinis
diskas skirtas skaitmeninei informacijai saugoti. CD yra DVD disko

pirmtakas.



1. Ivadas

Siais laikais, kai informacijos kiekiai didziuliai, vyksta vis didesni
informacijos apsikeitimai tarp Zmoniy. Sie apsikeitimai bei migracijos vykdomi
Jvairiais budais, informacija gali biiti perduodama rasytiniuose Saltiniuose, t.y.
popieriuje, gali buti perduodama zodziu, siunciama internetu ar jraSoma j tam tikras
laikmenas, kurias prijungus prie kompiuterio, ar kito tam skirto jrenginio, biity galima
ta informacijg perskaityti.

Did¢jant informacijos mainams i§ kompiuterio j kompiuterj, vis dazniau
naudojama jvairiausios iSorinés duomeny laikmenos (CD, DVD, USB atmintinés).
Taciau kuo paprastesné ir visiems lengviau prieinama laikmena, tuo paprasciau
informacija ar duomenys gali baiti prarasti, pavogti ar sunaikinti.

Siame darbe yra tiriama jau esamos duomeny apsaugos priemonés ir metodai.
Analizuojamas veikimas, privalumai ir truikumai jau esancios programinés ir

aparatiirinés jrangos skirtos duomeny apsaugai.

2. Duomeny perneSamose laikmenose apsaugos metody analizé

2.1. Analizés tikslas

Tyrimo tikslas - isanalizuoti jau esamus iSoriniy neSiojamy USB atmintiniy
apsaugos metodus, nustatyti jy pliusus ir minusus, iSsiaiSkinti jy bendrus bruozus
lyginant ja tarpusavyje. Taip pat Siy metody galimybes bei patikimuma.

Remiantis atlikta analize, bus pasiilytas savas metodas bei sprendimas
duomeny nesiojamuose atmintinése apsaugai. Taip pat projektuojami biisimos

sistemos komponentai.

2.2.  Tyrimo sritis, objektas ir problema

Tyrimo objektas - metodai skirti apsaugoti duomenis USB atmintinése nuo
praradimo. Kaip zinome, informacijg ar pateiktus duomenis ant popieriaus lapo
galima uzsifruoti pagal tam tikras apraSytas taisykles, o norint sunaikinti - uztenka
1déti popieriaus lapg j naikintuva. Informacija bei duomenys siun¢iami internetu, taip
pat gali biti Sifruojami, koduojami pagal tam tikrus apsaugos algoritmus, todél
tretiems asmenims ji néra pasiekiama. Problema iSkyla kai norime apsaugoti

informacija, esancia iSorinése laikmenose, jrasyta skaitmeniniu pavidalu.



Ne taip seniai viena populiariausiy iSoriniy laikmeny buvo kompaktinis diskas

(CD), véliau, vis didéjant informacijos kiekiams iSpopuliaréjo DVD laikmenos.

Taciau Sio tipo laikmenos turéjo kelis neigiamus bruozus:

Reikia saugoti nuo iSorinio poveikio (tiesioginiy saulés spinduliy, subraizymo,
sulauzymo);

Duomenys i laikmeng gali biiti jrasyti tik vieng karta (véliau atsirado ir
daugkartinio jraSymo diskai, taciau jie néra patikimi);

Reikalingas specialus jrenginys Sioms laikmenoms jrasinéti (CD-RW, DVD-
RW);

Informacija ar duomenys jrasomi gana létai;

Naudojant daugkartinio jraSymo laikmena, jg iStrinti uzima ne mazai laiko;
Reikalinga speciali programiné jranga, norint jraSinéti informacija ar
duomenis j Sias laikmenas;

Gana létas informacijos ar duomeny talpinimas i laikmena.

Siuo metu populiariausios yra USB Flash tipo atmintinés. I§ pradziy USB

Flash atmintiniy populiar¢jimg bei paplitimg stabdé palyginti didelé laikmenos

kaina, taciau kainoms nukritus Sio tipo iSorinés duomeny laikmenos tapo labai

populiarios. Jos vertinamos dél §iy savo savybiy:

Yra ganétinai didelés talpos (Siuo metu jau yra ir 128GB talpos atmintiniy);
Didelis raSymo ir skaitymo greitis;

UZima labai mazai vietos;

Lengvos;

Nereikalinga jokia papildoma programiné jranga norint raSyti ar skaityti
duomenis;

Nereikalinga jokia papildoma, ] kompiuterio standarting komplektacija,
nejeinanti techning ar programiné jranga;

Nebijo subraizymy, nedideliy smiigiy (yra net vandeniui atspariy);

Veikia su bet kuria standartiniam vartotojui pritaikyta operacine sistema;
Prijungi ir naudoji (Plug and Play).

Misy tyrimo sritis yra duomeny sauga, todél analizuosime metodus, skirtus

apsaugoti iSorines informacijos latkmenas nuo jy turinio patekimo tretiems asmenims.

Konkreciau gilinsimés biitent | USB atmintiniy duomeny apsauga.



2.3. Aplinkos analizé

2.3.1. Duomeny jraSymo budai

Norint jraSyti duomenis | CD ar DVD diska, USB atminting, iSorinj kietajj
diska ar atminties kortele reikia, kad jame buty faily sistema. Faily sistema turéty
pasizymeéti Siomis savybémis:

» Suprantama skirtingose sistemose (turéty buti galima kopijuoti failus

Windows, Mac ar Unix sistemose);

* Faily sistemos formatas turéty biti kuo paprastesnis. Tai ypac aktualu
tokiose sistemose, kaip iSmanieji telefonai, televizoriai, kameros ar
fotoaparatai, kurios dar neturi galingos vidinés aparatiirinés jrangos Faily
sistema turéty buti suderinama su savo pirmtake, kad vis dar galétume
panaudoti seniau jrasyta informacijg naujose faily sistemose.

Zemiau pateiktos dabar naudojamos faily sistemos sugrupuotos pagal
operacinés sistemos tipa. Toliau mes labiau gilinsimés j Windows terpei pritaikytoms
faily sistemoms, nes $i operaciné sistema yra labiausiai paplitusi ir dauguma kity
irenginiy/operaciniy sistemy gali nuskaityti failus, kurie jraSyti j laikmena su viena i§

Windows faily sistemy.

Linux faily Macintosh Windows faily Solaris faily
sistemos faily sistemos sistemos sistemos

- ext2 HFS - FAT32 TxFS
- ext3 HFS+ - exFAT ZFS
-4 ext4 - NTFS

1 pav.: Sugrupuotos faily sistemos
FAT32
FAT (angl. File Allocation Table) — tai kompiuterio faily sistemos
architekttra. FAT faily sistema yra gana paprasta techniniu pozitiriu, taciau tuo paciu
ir tvirta. Si sistema siiilo pakankamai gera kokybe net ,,maZo svorio” instaliacijoms,

todél yra placiai naudojama ir palaikoma beveik visy esamy asmeniniy kompiuteriy
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operaciniy sistemy. Tai placiai pritaikomas formatas, skirtas duomeny keitimuisi tarp
kompiuteriy ir kity jrenginiy, kurie buvo pagaminti nuo 1980 mety iki Siy dieny.

Bégant laikui FAT faily sistema tobuléjo, siekiant aprépti kuo daugiau
atminties. Kai vystési kietieji diskai, maksimalus klasteriy skaicius Zymiai padidéjo,
todél bity kiekis, kurie buvo naudojami atpazinti kiekvienam klasteriui, didéjo. Taip
keitési ir FAT sistemos pavadinimas, kuris buvo FAT, FAT12, FAT16 ir FAT32.
Kiekvienas i§ $iy varianty yra tebenaudojami. FAT standartas taip pat buvo iSpléstas
kitais biidais, kad buty iSsaugotas atgalinis suderinamumas su egzistuojancia
programine jranga. FAT32 sistema yra paskutiné¢ FAT sistemos versija.

FAT32 ypatybés:

e FAT32 sistema palaiko daugiau nei 2 terabaity kietuosius diskus ir kitas
laikmenas;

e FAT32 iSnaudoja vieta ekonomiSkiau. FAT32 naudoja mazus klasterius (tai
yra, 4-KB klasterius laikmenoms, kurios yra daugiau nei 8GB dydzio) , ko
pasékoje pasiekiamas nuo 10 iki 15 procenty geresnis laikmenos vietos
iSnaudojimas, palyginus su FAT16 ar FAT;

e FAT32 yra patikimesné nei pirmtakés. FAT32 gali perkelti sisteminj aplankg
ir naudoti atsarging faily paskirstymo lentelés kopija, vietoj originalios. Taip
pat disky jkrovos jrasas (angl. boot disk record) FAT32 laikmenose yra
iSpléstas, kad biity jrasyta ir atsarginé kritiniy duomeny struktiiry kopija.
Todél FAT32 sistemg turincios laitkmenos yra maziau jautrios duomeny
praradimo prasme nei turin¢ios FAT16;

e FAT32 yra lankstesné, lyginant su pirmtakémis. Pagrindinis sisteminis
aplankas, esantis FAT32 faily sistemoje yra paprasta klasterio granding, todel
jis gali buti patalpintas bet kurioje laikmenos vietoje. Ankstesni sisteminio
aplanko apribojimai daugiau nebeegzistuoja. Be to, faily paskirstymo lentelés
dubliavimas (angl. mirroring) gali bati iSjungtas, kas leidZia naudoti kitg, o ne
padia pirmga faily paskirstymo lentele, kaip aktyvig. Sios ypatybés leidzia
dinamiskai keisti FAT32 faily sistemy dydj. Tai leidzia vienoje laikmenoje
tureti kelias faily sistemas, kurios kompiuterio matomos kaip atskiri kietieji
diskai. [1, 2]
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NTFES

NTFS — Microsoft sukurta, Windows NT tipo operacinése sistemose (Windows

2000, Windows XP ir pan.) naudojama faily sistema.

NTFS buvo sukurta HPFS faily sistemos pagrindu ir buvo skirta pakeisti
pasenusig FAT faily sistema naujesnése Windows versijose. Skirtingai nuo FAT,
NTEFS palaiko naudotojy teisiy kontrole, leisdama failus skaityti ar rasyti tik
apibréztiems naudotojams ar jy grupéms, naujesnés NTFS versijos palaiko kodavima

ir pan.

NTFS pasizymi dideliu naSumu, todé¢l ji naudojama net ir dabartinése
naujausiose Microsoft Windows versijose. Ji palaiko failo lygio apsauga, kompresija ir
auditg. Taip pat i faily sistema palaiko labai didelés apimties diskus ir laikmenas, bei

galingus duomeny laikymo sprendimus tokius kaip RAID.

NTES istorija

1980 metais, Microsoft ir IBM susivienijo, kad sukurty pazangia naujos kartos
operacing sistema, kuri turéty grafing vartotojo sgsajg. Projekto rezultatu tapo OS/2.
Kiek véliau Microsoft ir IBM émé nesutarti dél jvairiy su Sia sistema iskilusiy
problemuy, todél teko atsiskirti. OS/2 liko kaip IBM projektas, o Microsoft prad¢jo
dirbti prie Windows NT projekto. HPFS faily sistema, kuri buvo naudojama OS/2
operacingje sistemoje turéjo naudingy privalumy. Kai Microsoft sukiiré savo naujaja
operacing sistema, daugelis HPFS privalumy buvo panaudota NTFS faily sistemoje.
Turbiit todé¢l abi faily sistemos HPFS ir NTFS turi tg patj identifikacijos tipo koda
(07). FAT faily sistema turi daugiau nei devynis atpazinimo kodus, kiekvienai i§
versijy (FAT12, FAT16, FAT32 ir tt). Kad atpaZinti faily sistema, kuri HPFS ar
NTFS tai faily sistema diske, reikalingi papildomi patikrinimai.

NTES versijos

e V1.0 naudota Windows NT 3.1, 1993 metais.
e V1.1 naudota Windows NT 3.5, 1994 metais.

e v1.2 naudota Windows NT 3.51 1995 metais ir Windows NT 4.0 1996 metais,

véliau jgavo pavadinimg NTFS 4.0, nes operacinés sistemos versija buvo 4.0.

12



e v3.0 naudota Windows 2000, kuri taip pat turéjo pavadinima ,,NTFS V5.0,

dél to kad operacinés sistemos versija buvo 5.0.

e v3.1 naudota Windows XP 2001 metais, taip pat pagal operacinés sistemos
versijg buvo vadinama ,,NTFS 5.1, Windows Server 2003 naudojo ,,NTFS
5.2%, Windows Vista 2005 metais naudojo ,,NTFS V6.0, taip pat ja naudojo ir
Windows Server 2008.

V1.0 ir V1.2 néra suderinamos, jei faily sistema yra jraSoma su NT3.5X, ji nebus
skaitoma NT 3.1, taciau Sis nesuderinamumas iStaisomas jrasant atnaujinima, kuris
yra NT 3.5x instaliaciniame kompaktiniame diske. Sis atnaujinimas taip pat prideda
FAT ilgy faily vardy palaikyma. V1.2 palaiké suspaustus failus, vadinamus srautais
(angl. streams) paremtus ACL apsauga. V3.0 pridéjo disko kvotas, Sifravima, faily
atskyrima, tasky paskirstyma, numerio sekos atnaujinimo zurnalus (USN), $Extend
aplankg ir jo failus bei perorganizuotus apsaugos deskriptorius. Keli ar keliolika faily,
kurie naudoja ta patj saugumo lygi, gali naudoti ta patj deskriptoriy. V3.1 praplété
Master File Table (MFT) prieigas su MFT jraso numeriu, kuris buvo naudingas
atstatant MFT failus.

Windows Vista pristaté tranzakcinj NTFS, NTFS simboliy nuorodas ir ,,Self
Healing* funkcija.

Kaip veikia NTFS

Kai suformatuojamas kietasis diskas, jis padalinamas j skirsnius arba j
pagrindines dalis, kurios i§déstomos visame kietojo disko dydyje. Kiekvienam
skirsniui, operaciné sistema pasilieka takelj, reikalingg laikyti visiems operacinés
sistemos failams. Kiekvienas failas laikomas viename ar daugiau kietojo disko
klasteriy ar disko viety su paskirtu dydziu. Naudojant NTFS, klasteriy dydziai gali
biiti nuo 512 baity iki 64 kilobaity. Windows NT turi rekomenduojama pagal
nutyléjima klasterio dydi, kiekvienam laikmenos ar kietojo disko dydziui. Pvz., 4 GB
kietajam diskui, pagal nutyléjimg esantis klasterio dydis yra 4 kilobaitai. 4 KB
klasteriy sistemoje, klasteriai yra nedalinami, net maziausias failas uzima vieng

klasterj, o failas kuris yra jau 4.1 KB, uzima du klasterius arba 8 KB.

Klasterio dydzio parinkimas naudojamas disko iSnaudojimo galimybiy ir faily
pasiekiamumo greicio pagerinimui. Naudojant NTFS, kuo didesnis yra diskas, tuo

didesnis yra pagal nutyléjimg esantis klasterio dydis, taip yra todél, kad galvojama jog
190



vartotojui priimtiniau yra pasiekti esamus failus greiciau, nei turéti Siek tiek daugiau

vietos, nes biitent vietos sgskaita ir pasiekiamas greitesnis faily priecinamumas.

Kai kuriamas failas, naudojant NTFS, apie ji yra sukuriamas jraSas

specialiame faile, kuris vadinamas pagrindine faily lentele (Master File Table

(MFT)). Irasas naudojamas iSsibarsciusiy failo klasteriy suradimui, jei jie iSsibarstyty.

NTFS bando surasti artimiausig vietg diske, kurioje biity galima patalpinti visg failg

(visus jo klasterius).

Kiekvienas failas su savo atributais turi ir aprasa apie juos, tai vadinama

metaduomenimis.[1,2]

exFAT

Faily sistemg exFAT (angl. Extended File Allocation Table), dar Zinoma

kaip FAT64, 2009 Microsoft korporacija pristaté kaip pakaitalg senstanciai FAT32

faily sistemai ir yra specialiai pritaikyta neSiojamoms atmintinéms. Nuo to laiko $i

faily sistema nebuvo placiai paplitusi, bet ,,SD Card Association* ja pasirinko kaip

SDXC korteliy standarting faily sistema, taip prisidédama prie $ios sistemos

populiarinimo.

exFAT faily sistema leidzia valdyti daug didesnius duomeny kiekius

lyginant su konkurencinémis sistemomis ir tuo paciu metu leidZia pasiekti didelio

grei¢io duomeny mainus tarp neSiojamyjy atmintiniy ir kompiuteriy.

Visi FAT32 faily sistemos triikumai buvo pasalinti 1§ Sios versijos, tad

exFAT pasiZymi Siomis faily sistemos savybémis:

Palaiko faily dydzius iki 64 ZiB (angl. zebibyte);

Didelis sektoriy dydziy pasirinkimas - nuo 512 iki 4096 baity;
Rekomenduojamas faily sistemos ar failo dydis — 512 TiB (angl.
tebibyte);

Tusciy bity metodika;

Faily pavadinimai Unicode UTF-16 koduote iki 255 Zenkly;

Iki 2,796,202 faily vienoje direktorijoje;

exFAT yra viena i$ naujausiy faily sistemy. Ji geba susitvarkyti su dideliais

duomeny kiekiais ir atlikti faily mainus tarp nesiojamyjy laikmeny ir kompiuteriy

greiciau, nei konkurentés. Tai jai padaryti leidzia unikali duomeny struktiira, kurios

déka sumazéja I/0 (angl. input/output) proceso laikas. Dél $iy savybiy ateityje
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exFAT faily sistema gali tapti viena dazniausiai naudojamy faily sistemy
neSiojamuose jrenginiuose.

Nors exFAT faily sistema turi daug pliusy, taciau vienas i§ didesniy
triikumy, dél ko ji ne taip sparciai iSplitusi, - tai, kad Microsoft vis dar neisleido
oficialiy Sios faily sistemos specifikacijy ir, norint kurti sistemas su $ia faily

sistema, reikia nusipirkti ribojancia licencija i§ Microsoft korporacijos. [1,3,4]

2.3.2. Faily sistemy palyginimas

Zemiau pateiktas FAT32, exFAT ir NTFS faily sistemy palyginimas. Faily
sistemos lyginamos atsizvelgiant i Siuos 4 faktorius, kad buty iSrinkta pati
patikimiausia faily sistema duomenims apsaugoti ir keistis:

1. Faily sistemos duomeny limitas;

2. Faily sistemos metaduomenys;
3. Faily sistemos charakteristikos;
4

Duomeny paskirstymo strategijos.

1 lentelé: Faily sistemos duomeny limito palyginimas

Faily Maksimalus failo Maksimalus failo  Maksimalus particijos
sistema pavadinimo ilgis dydis dydis
FAT32 255 Zenklai 4 GB 2TB
exFAT 255 Zenklai 127 PB 64 ZB, rekomenduojama
512 TB
NTFS 255 Zenklai 16 EB 16 EB

2 lentelé: Faily sistemos metaduomeny palyginimas

Faily sistema Failo sukurimo Zymé Kontroliné suma
FAT32 Dalinai -
exFAT + Dalinai
NTFS + -

3 lentelé: Faily sistemos charakteristiky palyginimas

Faily Jautri Faily Momentiné Sifravimas
sistema  didZiosioms/maZosioms kaitos nuotrauka
raidéms iSraSas
FAT32 - - - -
exFAT - - - -
NTES + + Dalinai +

15



4 lentelé: Duomeny paskirstymo strategijos palyginimas

Faily Pavieniai Skaidrus Skirtingas bloko  Besitesiantis
sistema failai suspaudimas dydis
FAT32 - - - -
exFAT - - - -
NTFS + + - +

IS duomeny, kuriuos matome 1-oje lenteléje, galima daryti i§vada, jog turinti
didziausig duomeny limitg yra NTFS faily sistema. Nuo jos ne daug atsilicka exFAT,
kuri, kad ir teoriskai leidzia turéti didesnj skirsnj (angl. partition) nei NTFS, bet
rekomenduojamas dydis yra mazesnis.

I§ antrosios lentelés matome, kad Microsoft faily sistema exFAT aplenkia §ioje
srityje savo konkurentus ir leidzia talpinti daugiau metaduomeny, nei kitos miisy
apzvelgiamos faily sistemos.

IS duomeny, pateikty 3-joje lenteléje, galima spresti, jog NTFES faily sistema turi
daugiausiai papildomy galimybiy lyginant su exFAT ir FAT32.

I§ ketvirtosios lentelés matome, jog NTFS faily sistema yra daug efektyvesng
duomeny paskirstymo strategija, nei kitos miisy aptariamos faily sistemos.

Apibendrinant visy miisy apzvelgiamy faily sistemy lyginimo rezultatus galima
atvaizduoti Sioje 5 lenteléje:

5 lentelé: Palyginimo rezultatai

Faktorius Efektyvi faily sistema Artimas konkurentas
Faily sistemos duomeny limitas NTFS exFAT
Faily sistemos metaduomenys exFAT NTFS
Faily sistemos charakteristikos NTFS -
Duomeny paskirstymo strategijos NTFS -
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2.3.3. Apsauga nuo duomeny pakeitimo ar kopijavimo

Kadangi USB atmintinése saugomg informacijg yra gana paprasta kopijuoti ar
kitaip pakeisti, tai ir priemongs, jai apsaugoti, yra sudétingiau pritaikomos. Yra
nemazai priemoniy, kurios padeda ne tik, kad neleisti } USB atminting rasyti naujy
duomeny ar pakeisti ten jau esancius, bet ir apskritai neleidzia tokiy faily kopijuoti ar
nuskaityti neturint atitinkamos programingés ar aparatinés jrangos. Vieni Zinomiausiy
i§ tokiy metody yra skaitmeninis teisiy valdymas (angl. DRM — Digital Rights
Management), CD-ROM skirsnius, tik skaityti (angl. Read Only) skirsnius, ,,Dummy*
failai, specialios licencijos ar DRM schemos pasléptos nematomoje atminties dalyje ir
laiko limitai.

USB CD-ROM ir Read Only skirsniai

Jei vartotojui reikia pacios paprasc¢iausios apsaugos ir/ar jo turima USB
atmintiné neturi specialaus apsaugos nuo duomeny raSymo jungtuko, kurio pagalba
galima iSjungti arba vél jjungti galimybe rasyti duomenis j atmintine, vartotojas gali i$
dalies ar visos atmintinés laisvos vietos sukurti skirsnj ,,tik skaitymui®, kuriame
duomenis bus galima skaityti ir nebus galima jy redaguoti ar kitaip keisti.

Specialias USB atmintines galima sukonfigiiruoti taip, kad jose buity galima
sukurti USB CD-ROM skirsnius, kurie pilnai palaiko Autorun ir Autoplay
funkcionaluma ten jrasytoms aplikacijoms, dokumentams ar html failams. Tokie
skirsniai yra apsaugotos nuo i$trynimo ar pasalinimo i§ USB atmintinés naudojant bet
kurias standartines formatavimo ir/ar trynimo priemones.

LDummy* failai

Sukiirus CD-ROM skirsnj, USB atmintin¢je galima taikyti tokius apsaugos
metodus, kurie naudojami norint apsaugoti CD ar DVD diskus nuo kopijavimo.
Vienas i§ tokiy metody yra panaudoti ,,Dummy* failus arba modifikuoti naudojama
faily sistemg ISO9660, kuri dazniausiai naudojama tokio tipo skirsniuose. Taigi norint
apsaugoti duomenis nuo kopijavimo jiems priskiriami faily plétiniai, kurie biina
ilgesni nei yra numatyta $ios faily sistemos architektiiroje. Sie plétiniai (Joliet, El
Torrito ir RockRidge) gali biti naudojami ISO9660 faily sistemoje, bet juos
modifikavus jie tampa nebesuderinami su faily sistema.

Taip pat galima pakeisti faily sistema, kad ji biity pritaikyta tik duomeny

atvaizdavimui. Tai padaryti galima, kai i faily sistema norimi duomenys patalpinami
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tvarkingai, o po to sistema perkuriama taip, kad likty tik galimybé Siuos duomenis
atvaizduoti.

Failuy sistemos sektoriai

Kiekviena flash tipo atmintiné yra formatuojama j pasirinkto dydzio (pvz.:

512, 1024, 2048 ar 4096 baity) sektorius, kad biity paliktas suderinamumas su
standziaisiais diskais. Taigi prijungus USB atminting prie bet kokio jrenginio, kuris
gali jas atpazinti, sektorius biina pirminé duomeny struktiira, kurig nuskaito
specializuota programiné jranga ar operaciné sistema. Sektoriy sudaro vartotojo ir
strukttiriné informacija, kuri susideda i$:

e Sektoriaus numerio;

e Klaidas aptinkancio kodo;

e Kilaidas iStaisanc¢io kodo.

Taigi, galima panaudoti tuos klaidas aptinkancius ir iStaisanc¢ius kodus ir juos

,»Suklastoti‘ duomeny jradyto metu, kad apsaugotume duomenis nuo kopijavimo.
Tokie duomenys paprastai aplikacijai ar vartotojui atrodo kaip neperskaitomi ar

pazeisti, todél tokios informacija tiesiog nekopijuojama. Tuo tarpu, apsaugos nuo

kopijavimo programiné jranga bando nuskaityti ty suklastoty sektoriy klaidy kodus ir

taip leidZia vartotojui vél atgaminti jrenginyje jraSytus duomenis.

Laiko limitas

Turint specialig atminting, kurioje yra laiko limito nustatymo funkcija, galima

Sios atmintinés savininkui nustatyti laiko limitg (datg ar tiksly laikg) iki kada galima
naudotis atmintingje esanciais duomenimis. Po nustatytos datos atmintinés turinys

negrjztamai i$trinamas ir duomenys diske prarandami.

2.3.4. Sifravimas

Kriptografija

Kriptografija - tai mokslas naudojantis matematika uzsifruoti ir i$Sifruoti
informacijai. Kriptografija leidzia apsaugoti ypac slaptg informacijg ir taip jgalina
siysti jg nesaugiais tinklais kaip internetas, taigi jos negali perskaityti niekas kitas
iSskyrus gavéja.

Pradiné informacija, kurig galima skaityti nepanaudojus jokiy specialiy
priemoniy, vadinama paprastu tekstu. Metodas, naudojantis paprastg tekstg ir

paverciantis jj ] gausybe nieko bendro tarp saves neturinciy simboliy vadinamas

18



Sifravimu, $ifru arba algoritmu (ang. cipher, algorithm). O toks tekstas — uzsifruotu

tekstu arba kriptograma (angl. ciphertext, ciphertext). Pati duomeny $ifravimo schema

atrodyty taip:

1. Uzsifravimas:

pradinis tekstas -> Sifravimas -> kriptograma

testas 22b3793a536
400fd469807
099e5d2b9d

2 pav.: Uzsifravimo schema.

2. Desifravimas:

kriptograma -> deSifravimas -> pradinis tekstas

22b3793a536 testas
400fd469807
099e5d2b9d

3 pav.: DeSifravimo schema.

3. O viska susumavus gaunama tokia veiksmy seka:

paprastas uzsifruotas paprastas
tekstas tekstas tekstas
o () ®
Sifravimas desifravimas

4 pav.: Sifravimo ir deSifravimo schema.
Kriptografijos saugumui tikrinti yra naudojama kriptoanalizé. Paprasta
kriptoanalize susideda i§ loginiy kombinacijy ir matematiniy jrankiy panaudojimo. JOS
pagalba geri kriptoanalitikai ne tik sugeba deSifruoti sunkiausius algoritmus, bet ir tuo
paciu, atrasdami spragy viename ar kitame algoritme, tas spragas pasalinti ir taip
prisidéti prie saugesniy metody ar algoritmy suktrimo. Kriptoanalitiky naudojamas
atakas galima suskirstyti j tokias kategorijas:
1. Kriptoanalitiné ataka, kai yra Zinomas tik uzsifruotas tekstas.
Isilauzélis turi tik keliy dokumenty kriptogramas K, Ko, ..., K,

kurios uzsifruotos naudojant tg patj Sifravimo algoritma Ag. JO
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tikslas yra gauti dokumentus Dy, Do, ..., Dj arba apskaiciuoti raktg R,
kuris buvo panaudotas Siy dokumenty uzsifravimui;

Kriptoanalitiné ataka, kai Zinomas dokumentas. Isilauzélis turi
keleto dokumenty kriptogramas K, Ky, ..., Kj ir jas atitinkancius
dokumentus Dy, Do, ..., D;. Jo tikslas $iuo atveju yra surasti raktg R,
kuris buvo panaudotas uzsifravimui, arba naujy dokumenty,
uzsifruoty tuo paciu raktu, deSifravimo algoritmg Ag.

Kriptoanalitiné ataka, kai galima pasirinkti dokumentg. Isilauzélis
turi ne tik kriptogramas K, Ky, ..., Kj ir jas atitinkan¢ius dokumentus
Dy, Dy, ..., Dy, bet ir gali atsirinkti dokumentus, kuriuos gauna
uzsifruotus. Tokia kriptoanalizé bus daug efektyvesné, nes jsilauzélis
gali atsirinkti tokius dokumento blokus uzsifravimui, kurie jam duos
daugiausiai informacijos apie raktg. Taigi ¢ia jsilauzélio tikslas yra
surasti raktg R, kuris buvo panaudotas dokumenty uzsifravimui, arba
naujy dokumenty, uzsifruoty tuo paciu raktu, desifravimo algoritma
Ar.

Kriptoanalitiné ataka, esant adaptyviam dokumento parinkimui. Tai
toks atakos variantas, kai jsilauzélis gali pasirinkti norima
dokumenta. Tad parenkamas ne tik dokumentas, kuris po to
uzsifruojamas, bet ir galima keisti savo pasirinkimg priklausomai
nuo ankstesniojo Sifravimo rezultaty. Taigi pirmiausia jsilauzélis gali
parinkti mazesng ir palankesn¢ dokumento dalj, 0 po to parinkti ir
kitg dokumento dalj, priklausomai nuo pirmojo parinkimo rezultaty.
Kriptoanalitiné ataka, panaudojant pasirinktq uzsifruotg tekstg. Siuo
atveju jsilauzélis gali pasirinkti skirtingas kriptogramas Kj, Ky, ..., K;
ir turi atitinkamus dokumentus D1, D, ..., D;. Jo tikslas — surasti
Sifro rakta.

Kriptoanalitiné ataka visy rakty perrinkimo metodu. Siuo atveju
jsilauzélis turi kazkokj uzsifruotg teksta ir bando visus galimus rakto
variantus tikrindamas, ar gautas dokumentas yra prasmingas. Toks
metodas reikalauja dideliy skai¢iavimo resursy ir vadinamas jégos

ataka (angl. Brute Force).[5]
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Simetrinio rakto kriptografija

Simetrinio rakto kriptografija — tai toks Sifravimo budas, kai slapto rakto
algoritmai naudoja ta patj raktg informacijai uzsifruoti ir desifruoti. Lyginant su
vieSojo rakto kriptografija, kur naudojami du raktai (pirmas - viesasis raktas,
naudojamas duomenims uzsifruoti, o antras - privatus, naudojamas desifruoti).
Simetrinio rakto kriptografijos metodai yra daug paprastesni ir greitesni, o patys raktai
naudojami Sifravimui ir deSifravimui — daug trumpesni. Taciau pagrindinis Sios
kriptografijos $akos triikumas yra rakto perdavimas gavéjui, jis turi vykti saugiu
kanalu.

Zemiau pateiktame 5 paveikslélyje pavaizduota:

a) Simetrinio rakto kriptografijos pavyzdys;

b) Viesojo rakto kriptografijos pavyzdys.

Paprastas
tekstas

Uzkoduotas
tekstas

Paprastas
tekstas

Gavéjas

Siuntéjas

Naudojamas tas pats
raktas f(), tiek uzsifravimui,
tiek Zinutés desifravimui

¢ ¢

F() F()

Paprastas
tekstas

UZzkoduotas
tekstas

Paprastas
tekstas

Siuntéjas Gavéjas

Naudojami skirtingi raktai
Zinutei uZzsifruoti ir
desifruoti
Gavéjo viesas raktas F() Gavéjo privatus raktas G()

5 pav.: Simetrinio ir asimetrinio (vieSojo) rakto kriptografijos palyginimas
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Algoritmai, kurie naudojami simetrinio rakto kriptografijoje, skirstomi j srauto
ir blokinius:
e Srauto algoritmai duomenis Sifruoja po vieng bitg. Labiausiai paplite
RC4, RC5 simetrinio rakto kriptografija paremti algoritmai;
e Blokiniai algoritmai Sifruoja jvairaus dydzio blokais. Vieni
zinomiausiy yra DES, IDEA, AES.[6]

ViesSojo rakto kriptografija

Vieso rakto algoritmai naudoja skirtingg raktg uzsifravimui ir deSifravimui.
Todé¢l desifravimo raktas praktiSkai negali biiti iSvestas i§ uzsifravimo rakto. Vieso
rakto metodai yra svarbis, nes jie gali buti naudojami perduodant uzkodavimo raktus
ir kitus duomenis saugiai net jei Salys neturi galimybés susitarti dél saugumo rakto
privaciai. Pagrindiné problema, naudojant vieSojo rakto metodus, yra
konfidencialumas, t.y. uztikrinimas, kad raktas priklauso tam asmeniui, kuris teigia ji
turjs. Dazniausiai konfidencialumg uztikrinantis principas yra vieso rakto
infrastruktiros (PKI) naudojimas, tai yra schema, kai viena ar daugiau treciyjy Saliy,
vadinamy sertifikaty tiekéjais (angl. key servers), garantuoja rakty pory
priklausomybe. Kitas principas, kurj naudoja PGP, kai remiamasi ,,pasitikéjimo*
principu.

Deja, visos vieSo rakto sistemos néra atsparios jégos ataktos panaudojimo
atveju. Taciau Sios atakos netenka prasmés ir biina nepraktiSkos, jei skai¢iavimy
skaiCius reikalingas nulauZti raktg yra per didelis potencialiems nulauzé¢jams.
Daugeliu atvejy skai¢iavimy skai¢iy galima padidinti tiesiog panaudojant ilgesnius
raktus. Taciau, kai kuriems metodams skaiciavimy skaicius yra gerokai mazesnis nei
naudojant jégos ataka. Tiek RSA (sutrumpinimas reiskia algoritmo kuréjy pavardziy
pirmasias raides - Ron Rivest, Adi Shamir ir Leonard Adleman), tiek EIGamal
(kurejas Taher Elgamal‘as) vieSojo rakto Sifrai turi galimus nulauzimo budus,
greitesnius nei pasitelkus jégos atakos metoda. Sifry jveikiamumas padidéjo iSaugus
kompiuteriy galingumui bei padarius naujus atradimus matematikos srityje. Bet ir tai
galima apeiti parenkant pakankamai ilgus raktus, tokius, kad informacijos
desifravimas uztrukty tiek ilgai, jog ja deSifravus ji jau nebebiity aktuali jsilauzéliui.

Keliuose perspektyviuose asimetriniuose rakty algoritmuose rastos rimtos
saugumo spragos. Pavyzdziui - galimybé treciajai Saliai perimti viesy rakty

apsikeitima ir pakeisti vieSus raktus. Pasinaudojus Sia spraga praneSimai gali biiti
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perimti ir uzsifruoti, desifruoti ir vél uzsifruoti naudojant korektiska rakta, kad nebiity
sukeltas jtarimas. Tai nelengva padaryti, taiau vis délto jmanoma, ypa¢ Kali
komunikacija vyksta nesaugia terpe (pavyzdziui, internetas). Taip perimti uzkoduota
pranesima nesunkiai gali atlikti bet koks interneto paslaugy tiekéjo darbuotojas ar
zmogus galintis prisijungti prie nesaugaus tinklo. Tokj pazeidziamuma pasalinti
leidzia sertifikatai, treciy Saliy patikinimo patikrinimas.

Bet kokj viesa rakta gali zinoti didelis vartotojy skaicius, todél, jei prireikia
vie$a rakta pakeisti ar uzblokuoti, tai gali paveikti visus vartotojus (apie kuriuos
galima ir nezinoti). Be to gali prireikti ilgo laiko tarpo norint tokj raktg pakeisti. Todél
rekomenduoja viesojo rakto kriptografija grjsty metody nenaudoti sistemose, kurios
privalo reaguoti j jvykius realiu laiku.[7,8]

Kontrolinis parasas

Kontrolinis paraSas — tai kriptografinés funkcijos (angl. cryptographic hash
function) rezultatas, naudojamas informacijos autentiSkumui ir integralumui nustatyti.
Astuntajame deSimtmetyje maiSos (angl. hash) funkcijos buvo pristatytos kaip jrankis,
kuris turéjo pagerinti kriptografijos metody saugumg padédamas nustatyti pateiktos
informacijos autentiskuma. Greitai pasidaré aisku, jog maisos algoritmai labai
efektyviai padeda iSspresti saugumo problemas kylancias ir telekomunikacijy ar
kompiuteriy tinkly srityse.

Maisos funkcija pagal jai pateiktus duomenis (dokumenta, failg ir pan.)
apskai¢iuojama fiksuoto ilgio tos duomeny santrumpa (angl. digest). Sia santrumpa
uzsifravus privaéiu raktu gaunamas kontrolinis parasas. Zemiau pateiktas paprastas

pavyzdys iliustruojantis maisos algoritmo veikima:

Kontrolinis parasas — tai
kriptografinés funkcijos
(a”f%'ﬁg;%%t)ofgfuﬂ?;tca:"”h ‘ l Hil ). D7BOES54045656E149255
X . S ’ D6FF7A1039C
naudojamas informacijos
autentiSkumui ir
integralumui nustatyti.

6 pav.: MaiSos funkcijos pavyzdys
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Visi kontrolinio paraso algoritmai i§ prigimties yra neatspariis jégos atakoms.
Tai yra todél, kad Sie algoritmai turi baigtinj galimy parasy skaiciy ir anks¢iau buvo
manoma, jog nulauZzti vieng ar kitg algoritmg uztrukty labai daug mety, taciau
vystantis Kriptoanalitiniams btidams ir didéjant kompiuteriy pajégumams dabar
populiariausiy MDS5 ar HAVAL-128 algoritmy sugeneruotoms reikSméms kolizijas
rasti galima per kelias valandas, 0 SHA-1 algoritmo sudétingumg galimg sumazinti
tiek, jog kolizijg jau galima rasti priimtino laiko ribose.[9,10]

Steganografija

Steganografija — tai informacijos slépimas. Terminas steganografija yra kiles
1§ graiky kalbos Zodzio ir ver¢iamas kaip pasléptas tekstas.

Steganografija yra artima kriptografijos giminaité. Kriptografija sudélioja
pranesimg taip, kad jo biity nejmanoma suprasti, tuo tarpu steganografija pranesima
paslepia taip, kad jo nebiity galima pamatyti. UZzSifruotas tekstas gali patraukti
démesj, o ,,nematomas* — ne. Steganografija gali biiti taikoma jvairiais tikslais.
Galima paminéti vandens zenkly naudojimg apsaugai nuo kopijavimo, internete
skelbiamy nuotrauky Zyméjima, vertingos informacijos steganografavimag

konfidencialumui i§saugoti.

Slaptas
pranesimas

all

Stegovaizdas

b

Slepiantis vaizdas Jterpimo funkcija Fy »| Slepiantis vaizdas
A

Raktas

&

Slaptas 15gavimo funkcija |
pranesimas F* D
+
|
|

Slepiantis vaizdas

7 pav.: Steganografijos principas
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Siuolaikiné steganografija apima informacijos slépima ne tik skaitmeniniuose
paveiksléliuose, bet ir garso rinkmenose. Norint paslépti prane$ima vaizde reikia
dviejy rinkmeny:

a) slepiancios, kurioje bus talpinamas slaptas pranesimas;

b) slepiamo pranes$imo.
Pranesimas gali buiti paprastas tekstas, uzsifruotas tekstas, garso rinkmena ar vaizdo
medZziaga. Sujungus slepiantj vaizda ir slepiamg prane§ima, gaunamas stegovaizdas.
Tokiam pranesimui paslépti ir po to atidengti naudojamas pasirinktas stegoraktas
(slaptazodis), kuris jvedamas specialia steganografijos programine jranga norint
isSifruoti gauta slepiantj vaizda (7 pav.).

Slepiamas pranesimas dazniausiai i$ pradziy uzSifruojamas, o tik paskui
ikomponuojamas | slepiantj vaizda. Taigi tik tas, kuris Zino, kaip buvo jkomponuotas
praneSimas, gali jj aptikti ir, jei po to reikia, i$Sifruoti.

Skaitmeniniai vaizdai dazniausiai jraSomi j 8, 24 ar 32 bity spalvy gylio
rinkmenas. Dauguma steganografijos priemoniy naudoja maziausiai reik§mingo bito
(angl. Least Significant Bit arba LSB) metoda. Pavyzdziui, deSimtainis skaicius 187
aStuoniais bitais uZraSomas kaip 10111011. DeSiniausias bitas vadinamas maZiausiai
reik§mingu, nes jj pakeitus maziausiai keiciasi skaicius. Slepiamo pranesimo
dvejetainiai duomenys po vieng bitg jterpiami j slepiancio vaizdo kiekvieno vaizdo
elemento bito maziausiai reikSmingg bitg. 8 bity gylio vaizdy atveju kiekviename
vaizdo elemente galima paslépti tik po viena bita, 24 bity gylio vaizde — po tris bitus.
Pavyzdziui, | 24 bity gylio vaizdo elementa, kurio reiksmé yra 00010001 00001100
10110111, jterpus slaptus bitus 110, jis pakei¢iamas j 00010001 00001101 10110110.
Akivaizdu, jog Siy dviejy vaizdo elementy skirtumg sunku pastebéti.

Maziausiai reikSmingo bito metodas ypac tinka praneSimams pilky atspalviy
paveiksléliuose slépti. Vieno paveikslélio baito net du nereikSmingiausius bitus
pakeitus slepiamos informacijos bitais, zmogaus akis pokycio paveikslélyje nematys.

Vienas didziausiy LSB metodo trikumas — tai tokiu metodu slepiantj vaizda
suspaudus, pakeitus rezoliucija, formatg ar apkarpius, paslépta informacija yra
i8darkoma. PavyzdZiui, jei *.png arba *.bmp tipo rinkmenoje paslépsite praneSima,
paskui pakeisite rinkmenos formatg j *.jpeg, o véliau bandysite jj vél atkeisti, paslépto

pranesimo iSgauti nebegalésite.[11,12]
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2.4. Vartotoju analizé

2.4.1. Vartotoju aibé, tipai ir savybés
Panasiy sistemy vartotojai yra visi zmongs, kuriems reikalingas duomeny

saugumas iSorinése nesiojamose duomeny laikmenose. Taciau tokios sistemos yra
dazniau orientuotos j paprastus kompiuteriy vartotojus. Didesnése imonése saugos
specialistai Zino, jog vien uzSifravus dar nereiskia, kad duomenys bus saugiis, todél
papildomai tokiose jmonése egzistuoja grieztos saugomo procediiros, o darbuotojai
dalyvauja apmokymuose, kaip reikia elgtis duomeny praradimo ar vagystés atveju.
Sie vartotojai gali bti skirstomi j:

e Paprastus vartotojus, sickian¢ius savo informacijos konfidencialumo;

¢ Imoniy vadovus bei darbuotojus;

e Valstybiniy jstaigy vadovus ar darbuotojus;

e Menininkai.

2.4.2. Vartotojy tikslai ir problemos

Paprasti vartotojai siekia, jog informacija be jy Zinios neatitekty nieckam kitam.
USB atmintinés yra nedidelés, todél jas gan lengva pamesti, tai labai daznai ir
atsitinka Sio tipo vartotojy tarpe, tod¢l bet kas, rad¢s atminting, gali perzitiréti joje
esancig informacija ar duomenis ir daryti jy kopijas. Tai ir yra pagrindiné Sio tipo
vartotojy problema.

Pagrindinis jmoniy vadovy ir jy darbuotojy tikslas — apsaugoti savo
informacijg ir duomenis nuo treéiyjy asmeny. Tai yra todél, kad pasinaudojus
atmintingés turiniu i§ prarastosios laikmenos galima suzinoti slapty ar konfidencialiy
fakty apie jmongs strategija, finansus, jmonés politika ir t.t. Si informacija gali biti
labai naudinga konkurentams. Problema yra ta, kad praradus atminting, informacija ir
duomenys gali nutekéti, todé¢l reikalinga apsauga, kuri saugoty atmintinés turinj nuo
neautorizuoto patekimo i ji, arba, kurig apeiti uztrukty tam tikras laiko tarpas, per kurj
patys darbuotojai ar vadovai suprasty prarade atminting ir atlikty tam tikrus veiksmus,
kad prarasta informacija ir duomenys nepakenkty jy vadovaujamos ar atstovaujamos
imonés tolimesnei veiklai.

Valstybiniy jstaigy vadovai bei darbuotojai susiduria su ta pacia problema kaip
ir jmoniy vadovai ar jy darbuotojai, tik Siuo atveju grésme iSkyla ne konkreciai jmonei

ar jy tinklui, bet valstybinei jstaigai ar net visai valstybei. Tikslai yra tie patys.
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Menininkai susiduria su informacijos nutekéjimo problema, jei laikmena is jy
pavagiama arba jy paciy pametama, tada jy kiiriniai (tarkime meninés fotografijos)
gali patekti | kitas rankas ir biiti panaudotos bei iSplatintos pries tai negavus jy
autoriaus sutikimo. Siy vartotojy tikslas — turéti saugias atmintines, kurias praradus juy
turinio negaléty perzitréti Kiti asmenys.

Norédami nustatyti konkrecius poreikius vartotojus apklauséme. Apklausos

rezultatai ir jy analiz¢ pateikta 1 priede.

Apsaugoti duomenis

\ 4
Apsaugoti duomenis nuo Apsaugoti duomenis nuo Apsaugoti duomenis nuo |
| ) praradimo k | ) neleistino perzidréjimo € | ) neleistino kopijavimo I

Vartotojas nori Vartotojas nori apsaugoti Vartotojas nori Vartotojas nori
apsaugoti duomenis nuo duomenis jy praradimo ir apsaugoti savo apsaugoti duomenis nuo
jy praradimo neautorizuoto perzidréjimo duomenis kopijavimo

8 pav.: Vartotoju tiksly hierarchija
2.5. PanaSiy sistemy (Lietuvos ir tarptautiniu mastu) analizé

2.5.1. USB Secure® 1.6.6
,USB Secure* — tai paprasta ir maza programelé, kuri leidzia uzdéti slaptazodi
ant USB atmintinés ir kitas Zmogus, neZinantis slaptazodZzio, negalés prieiti prie
atmintingje saugomy faily. Programa veikia su daugeliu Windows OS versijy. Jos
nereikia instaliuoti ir kitaip papildomai paleisti, bet programa neleidZia uzkoduoti
pasirinkty faily ir iSvis nekoduoja faily — tiesiog uzdeda slaptazodj ant disko ir taip
padaro, ten patalpintus duomenis, neprieinamais, bet pasitelkus papildoma
programing jrangg ir turint daugiau IT ziniy tokig apsauga galima gana nesunkiai
apeiti.
Pagrindiniai programos minusai:
e Programos kaina — viena licencija dabar kainuoja 29,95 JAV dolerius;
e Programa neuzkoduoja USB atmintingje esanciy faily;
e Programa nepasitilo jokiy papildomy apsaugos ar administravimo

funkcijy.
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2.5.2. MyUSBOnly 6.8

,,MyUSBOnly* — programa, kuri instaliuojama j kiekvieng kompiuterj ir taip
leidzia stebéti ir pranesa vartotojui, kada prie kompiuterio prijungiamas
neautorizuotas jrenginys. Taip pat suteikia ,,saugia“ (nuo kity programy
nepriklausomg) prieigg prie nesiojamosios laikmenos, kad duomenys galéty buti
perkelti pirmyn/atgal saugiai. Ta¢iau programos pagrindinis minusas — per didelé
kaina (29.90 JAV doleriai) ir tai, kad programa biitina jdiegti j atskirg kompiuterj,
kuriame norime, kad veikty visas apsaugos mechanizmas, o uz kiekvieng nauja
kompiuterj reikia pirkti nauja licencija. Tad Sis sprendimas labiau tikty didesnés
kompanijos sistemos administratoriui sekti ar laikomasi saugumo politikos. Paprastam

vartotojui $is sprendimas tiesiog neturéty didesnés naudos.

2.5.3. TrusCont Secure Flash Drive
,, TrusCont Secure Flash Drive“ (TSFD) — tai patobulintos USB atmintinés su

papildomomis saugumo uZztikrinimo savybémis. Kompanija TrusCont prie $iy
atmintiniy sitlo ir programine jranga TSFD Protection Toolkit, kurios pagalba galima
greit ir efektyviai uztikrinti duomeny esanciy atmintinéje sauguma. TSFD suteikia
daugybé sauguma uztikrinanciy funkcijy kaip:

e Faily apsauga juos uzsifruojant arba uzdedant slaptazodzius ant atskiry

faily;

e Visos atmintinés apsaugojima slaptazodZiu;

e Faily laiko limitus;

e Skaitmeniniy teisiy apsauga (DRM);

e Vartotojy, domeny ar kompiuteriy parinkimas, kurie gali nuskaityti

atmintingés turinj.
Sistema turi ir daugiau privalumy ir papildomy funkcijy, taciau didziausias

Sios sistemos tritkumas — tai kaina, nes ne tik, kad reikia pirkti atskiras atmintines,
kurios kainuoja kelis kartus brangiau nei jy talpos ekvivalentai be Sios apsaugos, bet ir
reikia kas metus atnaujinti programinés jrangos licencija kiekvienai USB atmintinei
(po 30 JAV doleriy). To nepadarius visi failai patalpinti atmintin¢je bus apsaugoti ir
prieinami, taciau nebebus galima pridéti naujy faily ir juos apsaugoti. Tad jvertinus
Sios sistemos kaing ir papildomas iSlaidas, kurios susidaryty ja naudojant ilgiau nei

metus, paprastam vartotojui ji néra patraukli. Beje norint naudotis Sia apsauga — reikia
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bitinai suinstaliuoti TrusCont programing jrangg ; kompiuterj, kuriame ir bus
naudojama saugioji atminting.

2.5.4. TrueCrypt7.1a

Kaip vienas i§ esamy sprendimy, yra programa ,,TrueCrypt“, ji naudoja
jvairius duomeny uz$ifravimo algoritmus ir kitas priemones, kurios padeda apsaugoti
atminting. Programa yra nemokama ir atvirojo kodo, todél ja galima ne tik naudoti
jmongse, bet ir gauti programos iseities kodg. ,,TrueCrypt* palaiko tokias funkcijas
kaip:

e Gali uzkoduoti pasirinktas ar visas atmintinés particijas, taip pat net
gali uzkoduoti skirsnj, kuriame suinstaliuota Windows operaciné
sistema (tokiu atveju praSoma jvesti slaptazodj prie$ pradedant krautis
operacinei sistemai);

e D¢l savo saugumo parametry, programa leidzia vartotojui tiesiog
neigti, kad atmintin¢je gali buti saugomi uzkoduoti duomenys.
Nezinant kas yra atmintinéje virtualiai nejmanoma nustatyti, kad kai
kurie skirsniai gali buti paslépti ar uzkoduotos, nes paprastam
vartotojui tie duomenys gali atrodyti kaip bet koks atsitiktiniy

duomeny kratinys (steganografijos principai).

2.6. Architektiiros ir galimy jgyvendinimo priemoniy varianty

analizé

2.6.1. AES (rijndael) Sifravimo algoritmas

AES (angl. Advanced Encryption Standard) naudojamas Rijndael $ifravimas,
kurj sukaré du Belgijos kriptografai Joan Daemen ir Vincent Rijmen. Rjindael
Sifravimo algoritmo vardo kilmé yra 18§ jo kiiréjy pavardziy. Kriptografijoje AES yra
simetrinio rakto Sifravimo standartas, kuri naudojo JAV vyriausybé. Standartas
susideda i$ trijy blokiniy Sifry AES-128, AES-192 ir AES-256, kurie yra paimti i§
daugelio jeinanciy ] Rijndael. Kiekvienas Siy Sifry turi 128 bity bloko dydj, su 128,
192 ir 256 bity rakto dydZiais. Dabar AES Sifrai yra placiai iSnagrinéti ir naudojami

visame pasaulyje.
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Atitikmenys

Zemiau yra pateikti kai kurie ZodZiy paaiskinimai, kuriy atitikmenys nurodyti

(6) lentel¢je.

Zodis

6 lentelé

Paaiskinimas

Sifravimas

Sifravimo
raktas

Rakty
generavimas
Rakty eilé

Sifruotas
tekstas
DeSifravimas

Busena
(State)

Serija transformacijy, kurios naudojant sifravimo raktg,
pavercia paprastq tekstq j Sifruotg teksta.
Slaptas, kriptografinis raktas, kuris naudojamas rakty
generavimo veiksmuose, kad sukurti eile rakty Gali
biiti jsivaizduojama kaip staciakampé baity lentele,
kurioje yra 4 eilutés ir Nk stulpeliy.

Tai veiksmai, kurie naudojami eilei rakty is Sifravimo
rakto sukurti.

Yra reikSmés gautos i$ Sifravimo rakto, naudojant
rakty generavimo veiksmus. Jos yra naudojamos
Sifravimui ir deSifravimui.

Duomenys gaunami kaip iSéjimas i$ Sifravimo,
naudojami kaip jéjimas j deSifravima.

Serija transformacijy, kurios naudojant Sifravimo
rakta, pavercia Sifruotg teksta j paprasta teksta.
Tarpinis Sifravimo rezultatas, kuris gali buti
jsivaizduojamas kaip staciakampé baity lentelé,
susidedanti i$ 4 eiluCiy ir Nb stulpeliy.

Algoritmo parametrai, simboliai ir funkcijos

Algoritmo parametrai, simboliai ir funkcijos aprasomos (7) lentel¢je:

7 lentelé
Algoritmo parametrai, PaaiSkinimas
simboliai ir funkcijos
AddRoundKey() Transformacija Sifravime arba
desifravime kai j biiseng jvedama rakty
eilé, naudojant XOR operacija. Rakty
eilés ilgis yra toks pat kaip busenos
(pvz.: jei Nb=4, tai tada rakty eilé yra
lygi 128 bitams / 16 baity).
InvMixColumns() Transformacija, naudojama
deSifravime, ji yra  invertuota
MixColumns()
InvShiftRows() Transformacija, naudojama
deSifravime, ji = yra invertuota
ShiftRows()
InvSubBytes() Transformacija, naudojama
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deSifravime, ji = yra invertuota

SubBytes()
K Sifravimo raktas
MixColumns() Transformacija, naudojama Sifravime,

kuri paima visus busenoje esancius
stulpelius ir sumaiSo jy duomenis,
nepriklausomai vienas nuo kito. Taip
sukuriami nauji stulpeliai

Nb Biiseng sudaranciy stulpeliy skaicius.
Siame standarte Nb = 4
Nk 32-bity Zodziy skaicius, kuris nurodo

kiek turéty buti ZodZiy sudaranciy
Sifravimo rakta. Siame standarte Nk =
4.6 ar 8.

RotWord() Funkcija, naudojama rakty
generavime, kuri paima 4 bity Zodj ir
atlieka ciklinj perstatyma.

ShiftRows() Transformacija, naudojama Sifravime,
kuri  paveikia busena, cikliSkai
sukeisdama jos  paskutinius 3
stulpelius.

SubBytes() Sifravime naudojama transformacija,
kuri paveikia biiseng naudodama ne
linijinj bity perstatyma (S-Box), kuris
nepriklausomai operuoja kiekvieng
biisenos bita.

SubWord() Funkcija naudojama rakty generavime,
kuri paima 4 bity zodj ir pritaiko S-Box
kiekvienam i$ 4 bity, taip gaunamas
iSéjimo Zodis (output word).
Exclusive-OR operacija.

Exclusive-OR operacija.

Dviejy polinomy daugyba.

Baigtinio lauko daugyba.

o
-@(ﬂ%

Jéjimai ir iSéjimai

Jéjimai ir is¢jimai AES algoritme kiekvienas susideda i§ 128 bity seky. Sios
sekos kartais bus vadinamos blokais, bity skaiius, 1§ kuriy jos susideda bus
vadinamas kaip jy ilgis. Sifro raktas AES algoritme yra 128, 192 ir 256 bity seka.
Kitokie j¢jimo, iSéjimo ir Sifravimo rakto standartai Siame standarte yra neleistini.
Bitai, esantys $iy seky viduje bus numeruojami pradedant 0 ir baigiant vienu maZziau
nei sekos ilgis. SkaiCius i yra naudojamas kaip indeksas ir bus Siose ribose

0=i<128, 0=i<192 or 0= <256 priklausomai nuo bloko ir rakto ilgio.
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Baitai

Pagrindinis vienetas, dominuojantis AES algoritme yra baitas, tai 8 bity seka,
laikoma kaip viena esybé. [¢jimo, i8¢jimo ir Sifravimo rakto sekos yra apdorojamos
kaip baity eilés, kurios suformuojamos padalinant Sias sekas po 8 bitus, kad
suformuoti baity eiles. [éjimams, i$¢jimams ar Sifravimo raktui, pazymétam a, baitai
pabaigoje bus perdaromi naudojant vieng i§ dviejy formy @ arba aln1, kur n bus
vienoje i§ Zemiau pateikty riby:

Rakto ilgis = 128 bitai, 0 =n < 16. Bloko ilgis = 128 bitai, 0 =n < 16

Rakto ilgis = 192 bitai, 0 =n <24

Rakto ilgis = 256 bitai, 0 <n <32
Visos bity reikSmés AES algoritme bus matomos kaip savo individualiy bity (0 ir 1)
konkatenacija tarp 107, bs, bs, b, b3, bz, bi, bo}. Sie bitai yra interpretuojami kaip

baigtinio lauko elementai, naudojant polinoming reprezentacija:

box' +bx’ + b’ +bx’ + b +bx’ +bx+b = by
Pavyzdziui, iidentifikuoja  specifinj  baigtinio lauko elementg
W x rx ] _
Taip pat patogu paversti baity reikSmes naudojant deSimtaing sistema, kur kiekvieni 4

bitai reiskia vieng simbolj, kaip parodyta lentelése:

Bit Pattern | Chamacter Bit Pattern | Chamcter Bit Pattern | Chamcter Bit Pattern | Character
0000 1] 0100 4 1000 8 1100 c
0001 1 0101 5 1001 9 1101 d
0010 2 0110 ) 1010 a 1110 e
0011 3 0111 7 1011 b 1111 £

9 pav.

Baity eilés
Baity eilés pateikiamos tokia forma:
ﬂ:: IEI“:"'HI:‘
Baitai ir bity iSdéstymas baituose yra paskirstomi 1128 bity iéjimy seka:

inputy inputy inputs ... inputze putiz;
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IS to gaunama:
ap = {inputy, inputy, ..., inputs};

a) = {inputg, inputy, ..., input|s};

ays = {input x, inputizy, ..., input 27}

Sablonas gali bati i$pléstas j ilgesnes sekas (pvz.: 192 ar 256 bity raktams), tod¢l
bendru atveju:

dy = {inputy,, INPUte.-), ..., IRPULy,-7}.

Biisena (State)

AES algoritmo operacijos yra atlickamos dvimatéje baity lentel¢je, vadina
Biisena (angl. state). Biisena susideda i$ 4 baity eiluciy, kur kiekvienoje yra Nb baitai,
kur Nb yra bloko ilgis padalintas i$ 32. Biisenos lenteléje, kurioje pagrindinis simbolis
yra ¥, kiekvienas individualus baitas turi po du indeksus su eilutés numeriu *, tarpe

0 = r<4ir su stulpelio numeriu ¢, tarpe 0= c < Nb. Tai leidzia kiekvienam biisenos
baitui biiti atpazintam kaip ¥r.c arba S[7:c]. Pradzioje $ifravimo, jéjimas — bity eilé
iy, i, ... iMs | nukopijuojama j biisenos lentele, kaip parodyta (10) paveiksle.

Biisenoje vykdoma Sifravimo operacija, po kurios galutiné reikSmé nukopijuojama j

18¢jima, baity eile outy, outy, ... outs,
input bytes State array autput bytes
iy | g | ing | g2 Soo | So | Suz | Sos oty | ouly | ouly | oul
iny | ins | ing | iys % Siol| Sia | 52| 51 9 Ol | ouls | ouly [0l
iz | g | By | g Sa0 | S21 | S22 | 823 olls | outs oty | out 4
iy | imq | dHyy | iHgs Sso | 531 | 832 | Sus olls | outy |outy |out s

10 pav.
Pradzioje Sifravimo jéjimo eilé in nukopijuojama j biiseng pagal schema:

s[r, c]=in[r + 4c] forO0=r<4 and 0=c<Nb

Sifravimo pabaigoje, kai i§ biisenos reikimés nukopijuojamos j i¢jimo eile, tai
daroma pagal:
out[r+4c] = s[r, c] forO0=r=4 and O=c<MNb

33



Matematiniai veiksmai

Visi baitai AES algoritme yra interpretuojami kaip baigtinio lauko elementai.

Baigtinio lauko elementai gali buti sudedami, padauginami, taciau §ios operacijos

skiriasi nuo ty, kurios naudojamos su skaiciais. Toliau pateikiami pagrindiniai

matematiniai koncertai.

Pridéjimas

Baigtinio lauko elemento sudétis pasiekiama sudedant laipsniy koeficientus

polinomuose dviem elementams. Sudedama pasinaudojus XOR funkcija, kuri dar

zymima & zenklu.

Sudedant du baitus 1@-@s@s@:@:a:a:a} jp {b:bsbsh.b:bsbiby) suma bty 1€CCsCC:C:C1Ca

, kur kiekvienas c: = a: & b..

Pavyzdziui, Sios iSraiskos yra viena kitai ekvivalencios:

(" +x'+ " +x+) + (x +x+) =3 +xt a0

Daugyba
{57 e {83} ={cl}nes

i

xfrxt +xt rx+ ) (T +x+])

Ln

ir

Polinomin¢ i$raiska

{11010100}

Dvejetainé iSraiSka

Desimtainé iSraiska

= P+t +
X +xT+x+xT x4
& 4 2
T+ +x e+

= P v w0+

. . . . s § 4 3
e e rt et e+t + P +Iimod (X T T+ x+])

7 &
= i +x o+l

Modulio funkcija uztikrina, kad rezultatas bus dvejetainis daugianaris, su laipsniu,

mazesniu nei 8 ir todél gali biiti naudojami baitai. Ne taip kaip sudétyje, ¢ia néra

paprastos operacijos baity lygyje, kuri suderinama su dauginimu.
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Daugyba i x

Padauginus b.x" +b.x" +b.x’ +bx" +bx’ +b,x° +bx+b, i§ polinominio

x, rezultatas biity b-x" +b.x" +bx" +b,x" +bx" +b,x’ +bx7 +b,x
Rezultatas % *® £(xX) gaunamas redukuojant, panaudojus pries tai gauta rezultata su
funkcija mod. Jeigu b7 = 0, rezultatas jau yra redukuotoje formoje. Jeigu &7 = |,
redukavimas pasiekiamas atimant (panaudojant XOR) polinominei (], I§ to seka,
kad daugyba i§ x gali biiti jgyvendinama baity lygyje, du kartus panaudojant funkcija
XOR. Siai operacijai baitais, naudojama funkcija xt i me. Daugyba i x su didesniais
laipsniais, gali buti atlieckama pakartotinai naudojant funkcijg xt ime.

Pvz.: 137} * {13} = {f=] nes:

57} ¢ {02} =xtime({57})= {ze}

57} e {04} =xtime({ze})= {47}

57} ¢ {08} =xtime({47})= {Be}

I57) {10} =xtime({Be})={07}

_H
Ln
1

L ]
—~—

|

Lad
—_—

|

= (57} = ({01} © {02} & {10})
{57} @ {z2e} & {07}

= Ifel.

AES privalumai

Kaip ir kiekvienas blokinis, algoritmas AES Sifruoja 128-bity dydzio blokus —
tai net du kartus didesnius nei DES. DES buvo sukurtas, kad optimaliai iSnaudoty
aparating jranga, 0 AES yra universalesnis ir yra efektyvus jvairiausiose realizacijose.
Kiekvienas algoritmo Zingsnis susideda i§ operacijy, kurios gali buti atlickamos vienu
metu, lygiagreciai, o tai leidzia pasiekti didelj algoritmo greitj panaudojant kelis
procesoriaus branduolius ar pacius procesorius skai¢iavimams ir transformacijoms
atlikti. Paprasta algoritmo struktiira leidzia iSvengti klaidy.

Sunkumai jgyvendinant

Realizavus AES algoritma jis turi palaikyti bent vieng i$ trijy toliau pateikty rakty
ilgiy. Ir tai buty: 128, 192 ar 256 bity (t.y.: Nk = 4, 6 ar 8). Realizacijos pasirinktinai
gali palaikyti du arba net visus tris rakty ilgius, kurie gali padidinti programos

lankstumg ir suderinamumag. Taip pat algoritmo specifikacijoje néra apibrézta kas yra
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silpnas ar pusiau silpnas raktas, todé¢l néra jokiy apribojimy renkantis norimg
rakta.[13]
2.6.2. DES Sifravimo standartas

DES (angl. Data Encryption Standard ) — simetrinis blokinis algoritmas, kurio
Sifruojamy bloky ilgis yra 64 bitai naudojant 64 bity ilgio rakta. DES duomeny
sifravimo standartu JAV paskelbé 1977 metais JAV Nacionalinis standarty biuras.
1972 — 1975 metais IBM ir NSA specialisty sukurtas DES algoritmas turéjo biiti
skirtas svarbiai informacijai apsaugoti valstybinése ir komercinése JAV

organizacijose.

DES algoritme deSifravimas vyksta atvirkscia tvarka nei uzsifravimas, o
algoritmo saugumas priklauso nuo pasirinkto rakto. Algoritmas turi 64 silpnuosius
raktus, kuriais galima pasinaudoti norint pazeisti DES apsaugos mechanizmg. DES
algoritmas susideda i§ 16 etapy: vienam dokumento blokui yra taikoma ta pati metody
kombinacija 16 karty (11 pav.).

Cioloamentas
T
Perstatymas /F
16 cikdy l Raktas
» Sifravirmas —
L]

¥

Arirlcitings nerstatymas LR

¥

Kriptograma

11 pav.: DES algoritmo veikimo schema
Uzsifravimas DES algoritme susideda i§ 64 bity dokumento bloko T
perstatymo (Perstatymas IP), Sesiolikos Sifravimo etapy ir tada gauto bloko bity

atvirkstinio perstatymo 1P

Kitame puslapyje pateikta DES algoritmo struktiira. Joje naudojami tokie
Zymejimai:

« L —Kkairioji (ang. left) bity seka, R — deSinioji (angl. right) bity seka;

+ LR —tai tokia seka, kurioje sekos R bitai eina po sekos L bity. Jos ilgis yra

lygus seky L ir R ilgiy sumai;
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* € - bity sudétis moduliu 2.

dunotrenny 64 hity
blokas T
1,2,... B
Perstatymas JF
|
. !
Ln Fi
1,2, .. 32 1,2,.. 32
+ + B
s
L‘L>f-q<‘
Ly=Fy Fy=Ly & 1Ry, F7)
+
fan K
NP, iy
=1, & R E,
L=F4 i jt 1 :I
L i *
Z- o
Ly=Fy, Ry=Ly @ fRWE)
s * [
WL iy
Ry=Iy: @ iR, F) Ly=Fi:
I
*

AtvirkEtinis perstatymas JF1

k4

6 bity kriptogramos seka

1,2,...

fi4
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12 pav.: DES algoritmo struktiira
Perskirstymo ir atvirkstiné perskirstymo matricos (8 ir 9 lentelés), naudojamos
DES algoritme, yra standartinés ir negali biti kei¢iamos. Matricy kodai yra parinkti

taip, kad bty kuo sunkiau desifruoti parenkant rakta.

9 lentelé: Perstatymo matrica IP 8 lentelé: Atvirkstinio perstatymo matrica IP™*
58 |50 42134126 |18]10] 2 40| 8 |48 |16 | 56| 24 | 64 | 32
60 |52 14413628 2012 ] 4 391 7 4715551236331
62 |54 1463830 (22|14 ] 6 38| 6 |46 |14 [ 54|22 6230
64 |56 148 140132 24|16 | 8 371 5 |45 (13 [53|21 6129
57149 1411331251719 |1 36| 4 44112 52|20 6028
5951143135127 ]19|11] 3 350 3 [43 |11 |51 |19 59|27
61 |53 145372921 |13 5 34| 2 |42 11050 | 18| 58|26
63 | 5514713931 |23 )15 7 3311 (411 9 [ 49| 17| 57 | 25

DES Sifravimas:

Sakykime, jog turime kokio nors dokumento 64 bity blokg T. IS pradziy $is
blokas pertvarkomas naudojant pradinio perstatymo matricg IP (8 lentel¢). ]€jimo
bloko T 64 bitai perstatomi tokia tvarka kaip pavaizduota perstatymo matricoje, t.y.,
bloko T 58-asis bitas tampa pirmuoju bitu, 50-asis — antruoju bitu ir t.t. Po $iy
veiksmy gaunamas blokas To. Sj perstatyma galime aprasyti i§raiska: To = IP(T). Tada
gautoji bity seka T padalinama j dvi 32 bity sekas: Lo — kairiagja seka ir Ry — deSinigja
seka. Padalinus Ty j dvi sekas atliekamas duomeny uzsifravimas, kuris biina sudarytas

1§ 16 pasikartojanciy cikly.

Ti=LiR;, ¢ia Li=ty, t, ... t3> (pirmi 32 bitai); Ri=ts3, t34 ... ts4 (paskutiniai 32 bitai).
Tada atliekama 16 Sifravimo etapy:

Li=Rj_q, kaii=1.2,...,16.

Ri=Lj 1 +f(Ri_1, ki), kaii=1,2,...,16.

Cia funkcija f - tai Sifravimo funkcija. Ji naudoja du argumentus: seka Rj.1,
kuri biina gaunama ankstesniame cikle, ir 48 bity subrakta k;, kuris yra
suformuojamas i$ pradinio 64 bity rakto K. IS viso i$ pradinio rato K sukonstruojama

16 daliniy rakty ki, Ks. ...k, kurie naudojami kiekviename $ifravimo cikle.
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Paskutiniajame cikle gaunamos sekos Rig ir Lig, kurios sujungiamos atgal j 64 bity
sekg. Baigus Sifravimg, naudojant atvirkstinio perstatymo matricg IP_1, atstatomos bity
pozicijos.

DES algoritmo trikkumai

Kaip ir visi Sifravimo algoritmai, taip ir DES néra atsparus jégos atakoms,
todél anksciau ar véliau pavyksta rasti Sifravimo raktg. Ypac todél, kad DES realus
rakto ilgis yra 56 bitai ir $iais laikais jis tikrai per trumpas. Taip pat DES turi 64
raktus, kurie yra silpni ir neuztikrina optimalaus saugumo:

»  4i$ galimy 256 rakty yra silpni. Kadangi algoritmo subraktai (k;)
gaunami 1§ pradinio rakto, skaidant ji i dvi dalis, o toliau,
kiekvienos dalies bitus cikliskai perstumiant per 1 arba 2 bitus, tai
jei visi rakto bitai yra 0 arba 1, arba vienos dalies bitai — 0, o kitos
— 1, tai kiekvienam etapui bus naudojamas tas pats raktas.

«  Sesios rakty poros yra pusiau-silpnieji raktai. Informacija
uzsifruota vieno poros rakto pagalba, bus desifruota su kitu poros
raktu, tad vietoj 16 skirtingy subrakty algoritmas generuoja tik du
skirtingus subraktus.

» Like 48 raktai, generuoja tik 4 skirtingus subraktus, i§ kuriy
kiekvienas naudojamas 4 kartus, tad Sie raktai skaitomi
nepatikimais.[14]

2.6.3.  Serpent

Serpent — tai dar vienas blokinis simetrinis $ifravimo algoritmas sukurtas R.
Anderson‘as, E. Biham‘as ir L. Knudsen‘as. Sis algoritmas buvo finalistas AES
Sifravimo algoritmy konkurse ir uzéme antraja vieta po Rijndael.

Serpent naudojamas Sifravimo bloko dydis - 128 bitai. Palaikomas rako ilgis - 128,
192 arba 256 bitai. Sifravimas vyksta 32 iteracijy blokais sudarytais i§ 32 zodziy.
Kiekviena iteracija paraleliai operuoja vieng i§ astuoniy 4x4 bity pakeitimo lentele 32
kartus. Zemiau pateiktos schemos vaizduoja $ifravimo ir desifravimo procesa

naudojamg Siame algoritme:
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Y

Initial operation

. K,
S-boxes
N
Linear Transformation
| ] GaK
Y

Final operation

v

13 pav.: UzZSifravimo operacija

Y

Final operation

S-boxes |

32

Linear Transformation 1

Initial operation

v

14 pav.: DeSifravimo operacija

Serpent algoritmo veikima galima apraSyti Siomis lygtimis:

By :=IP(P)

Bii1 := Ri(Bs)

C:=FP(Bs:) kur

Ri(X) = L(S;(X & K;)) i=
! f;’i) & Kag

Ri(X) = Si(X

Cia L — linijiné transformacija.

Serpent buvo vertinamas kaip naudojantis labiau konservatyvy pozitirj

apsauga, lyginant su kitais AES konkurso finalistais. Buvo priimta, kad 16 iteracijy

yra pakankamas Sifravimo kiekis nuo zinomy ataky, taciau Serpent jy naudojo 32, nes

buvo tikimasi, kad ateityje jy reikés daugiau. D¢l to algoritmas yra tokio pat greitumo

kaip DES, bet daug saugesnis nei 3DES.

Serpent yra vieSas ir atviras algoritmas, kuris nebuvo patentuotas. Todél néra

jokiy apribojimy norint jj naudoti savo ar komercinéms reikmémes.

Serpent algoritmo trikumai ir pliusai

Serpent nebuvo pasirinktas kaip AES konkurso nugalétoju, nes Rijndael

buvo greitesnis Sifruojant mazesnius duomeny blokus ir maisas. Taip pat jis buvo
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greitesnis ir su didzigja dalimi kitos informacijos. Serpent kartais biidavo net 2 ar 6
kartus létesnis nei Rijndael. Taciau Serpent vis dar lieka vienu i§ saugiausiy

algoritmy, jei jums svarbiau yra saugumas, nei algoritmo veikimo greitis.[15,16]

2.6.4. CAST-128

CAST-128 — tai blokinis simetrinis algoritmas, kuris buvo sukurtas C.
Adams’o ir S. Tavares’o 1996 metais. Jis standartiskai naudojamas GPG (angl. GNU
Privacy Guard) ir PGP (angl. Pretty Good Privacy) apsaugos sistemose. Taip pat ji
naudoja nacionaliné Kanados kriptografijos agentiira. Véliau, naudojant CAST-128
pagrindus buvo sukurtas CAST-256 algoritmas.
CAST-128 naudojama standartiné Feistelio struktiira (pav. 15) susidedanti i§ 12 ar 16
iteracijy simetriniy 64-bity dydzio bloky ir nuo 40 iki 128 bity rakto dydziu. Rakta
galima didinti kas 8 bitus. Visos 16 iteracijy naudojamos tik tada, kai rakto dydis yra
didesnis nei 80 bity. Vélesné CAST versija CAST-256 turéjo bloko dyd; i$ 256 bity.

Sifravimas: Desifravimas:
Paprastas tekstas Kriptograma
KCI " F Kn ' F‘
. &
_ [
Kl 'L KHI.E‘
) L
etc... etc...
_ .
K[ K +[F)
. v + +
Kriptograma Paprastas tekstas

15 pav.: CAST-128 sifravimo ir deSifravimo schema
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Funkcijoje F (pav. 16) naudojamas raktas K kiekvienai i$ trijy interacijy
iSskaidomas j Ky, ir K;. Kickvienoje iteracijoje naudojamos keturios pakeitimo lentelés
— S1, Sy, Sz ir Sy. Pakeitus bitus, su jais atliekamos trys, atimties, sudéties ir XOR,

operacijos.

Plamtext

|
KIII-
Round 1
K,
K e
Roumd
w K,

Crphertaxt

I~
i

16 pav.: CAST-128 Sifravimo schema

CAST-128 pazeidziamumas

Naudojant CAST-128 reikéty pasisaugoti trumpy rakty naudojimo. Jei rakto
ilgis biina 56 bitai ar net trumpesnis, tai panaudojus jégos atakg pakankamai greitai
galima gauti nulauzti bet kokij Sifravimo algoritma. Todél Sifruojant informacija

CASP-128 algoritmu patartina naudoti ne trumpesnius nei 80 bity raktus.[17,18]
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2.6.5. Blowfish
Blowfish - tai blokinis simetrinis Sifravimo algoritmas, sukurtas 1994 metais
Bruce’o Schneier’io. Jis buvo sukurtas kaip neuzpatentuota DES algoritmo
alternatyva. Véliau Sio algoritmo pagrindu buvo sukurtas Twofish algoritmas.
Blowfish algoritmas Sifruoja atvirg teksta 64 bity blokais. Algoritmo rakto ilgis gali
Kisti nuo 32 iki 448 bity ilgio. Diagrama apacioje rodo Blowfish $ifravimo algoritmo

veikima.

Atviro teksto 64-bity blokas |

\
!

- T —
A ¥
Kg R T
P 1 - e
o f ML

Sifrotekstas |

17 pav.: Blowfish algoritmo schema

Pirmiausiai atliekama pirmojo 32-bity bloko ir jvesto rakto masyvo K[1] XOR
operacija. Tuomet atliekama f pakeitimo funkcija. Gavus rezultata, XOR funkcija

atliekama su antruoju 32-bity bloku.
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8 bits 8 bits 8 bits ¥ bits

Kiekviena i$ dviejy linijy turi po 32-bitus — tai 64-
5'1;“"‘ S0 | Sber ‘ | bity blokas isskaidytas  dvi dalis po 32-bitus.
32 bil?-__lﬂzhbim 32- bits  32|bits Algoritmas turi du masyvus: 18 jrasy P masyvg ir
L ~ keturias 256 jrasy pakeitimo lenteles (angl. S-
’i—j Boxes), kurios naudojamos pakeitimo funkcijai f.
? Vykdant pakeitimo funkcijg, pakeitimo lentelés
18 pav.: Funkeijos f struktiiriné schema jéjime priima 8 bitus, o i$¢jime grazina 32 bitus. f

funkcijos veikima apibtidina diagrama kair¢je.
Desifravimas vyksta taip pat kaip ir Sifravimas, skirtumas tik tas, kad deSifruojant K
masyvo jrasai panaudojami atvirk$¢ia tvarka, t.y. nuo 18 iki 1. Funkcijg f galima
aprasSyti taip:
f(X) = ((S1a+ Szp) mod 23 Ss.) + Ssgmod 2%,
Cia @ — sudétis mod 2.

Blowfish algoritmo privalumai ir trikumai

I8 Sio algoritmy trikumy galima paminéti Siuos:

e Blowfish algoritme rakto praplétimo ir uZSifravimo operacijos néra
lygiagrecios. Jos atlieckamos atskirai, todél kencia algoritmo naSumas;

e Algoritmas néra tinkamas, kai reikia daZnai keisti raktus. Vienas i§ didziausiy
Blowfish algoritmo privalumy - didelis informacijos Sifravimo greitis, kuris
pasireiskia tik tada, kai vienu raktu Sifruojama daug informacijos. Tod¢l, jeigu
raktas yra kei¢iamas po kiekvieno bloko uzsifravimo, algoritmo efektyvumas
ir greitis labai sumazéja;

e Mazas Sifruojamo bloko ilgis.

Algoritmo privalumai:

e Paprastas;

e Didelis Sifravimo greitis, jei naudojamas vienas raktas;

e Atsparus atakoms, jei naudojamas 16 etapy Sifravimas.[19, 20]

2.6.6. MDS5 algoritmo analizé
Apibrézimai
Zodis yra 32 bity grupé.
Baitas yra 8 bity grupé.
'b' reprezentuoja jvesties ilgj bitais.
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'= OR.'& = AND. '~ = XOR.'~'= NOT.
X <<<s, tai bity pasislinkimas ratu X per s bity pozicijy.

Jéjimo duomenys

Duomenys, kuriuos apdoroja MDS5 algoritmas gali biiti bet koks skaiCius bity.
Failas nebiitinai turi uzimti minimaliai 8 bitus — gali biiti ir 0 bity ilgio.

Pirmas Zingsnis: duomenu iSplétimas

Pradzioje jvesties duomenys iSpleciami taip, kad iki 512 bity ribos trukty 64
bity. Tai reiskia, kad bity skaicius turéty buti 448. Pradzioje duomenys iSpleciami
juos paverciant dvejetainiu kodu, o po to pridedant tiek nuliy, kiek reikia, kad bty
uzbaigtas iSplétimas ir duomeny ilgis biity 512 be 64 bity.

Antras Zingsnis: ilgio papildymas

Zinutés ,b¢ ilgis yra papildomas pirmame Zingsnyje. Tai yra jvesties bity
skaiCius pries§ iSplétima. Jei ilgis yra didesnis uz 64 bitus, tai tik Zemutiniai bity
sluoksniai yra panaudojami. Dabar duomeny ilgis bus lygus 512. Duomenis dabar
galima suskaldyti j lygius bity zodzius po 16 ar 32 bitus. Sie yra suzymimi kaip M[O0 ..
N-1], kai N yra 16 kartotinis.

Trecias zingsnis: inicijuoti Zinutés apdorojimo buferj

Yra naudojami keturi vieno zodZio buferiai. Jie inicijuojami pradZioje
naudojant Zemesnio lygio bitus. Zemiau pateiktas pavyzdys hex formoje. Sios
reikSmés uzkraunamos kaip numatytas iniciacijos vektorius. Pastaba: C ir D tai tik B
ir A atvirksciai.

A: 01 23 45 67
B: 89 ab cd ef
C: fe dc ba 98
D: 76 54 32 10

Ketvirtas zingsnis: apdoroti ivesties duomenis

Kad biity galima pradéti Sig faze, turi biiti nustatytos keturios funkcijos.
Kiekviena 18 Siy funkcijy paima tris 32 bity zodZius ir iSeityje gaunamas vienas 32
bity Zodis.

F(AB,C)=(A&B)|(~rA &C)
G(ABC)=(A&C)|(B&~C)
H(AB,C)=A"B~C
I(AB,C)=B"(A|~C)
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F veikia kaip uz pozicinis sglygos operatorius, taip jog jei (if) A, tada (then) B,
priesingu atveju (else) C.
G irgi labai panaSus, vos ne identiskas. If C, then A, else B.
H yra tiesiog lygybés funkcija susidedanti i$ 3 jvesciy.
Visose keturiose funkcijose kiekvienas bitas yra neSaliSkas ir nepriklausomas. Taip jo
negali veikti joks kitas bitas i$ Salies apart jo dublikato is$ kity jvesciy.
Toliau yra sudaroma lentel¢ i$ 64 elementy. Jy reikSmes yra: 4294967296 kart
abs(sin(i)), kur i yra elementy skaicius radianais. Lentelé sunumeruojama T[1 .. 64].
Taigi, T[1] = 0xD76AA478. Sios reikémés gali biti apskaiiuotos kiekvieng cikla, bet
kadangi jos niekada nesikeicia, tai efektyviausia jas tiesiog jrasyti jas j koda.
Dabar mums reikia apdoroti kiekvieng 16 zodziy bloka.

Fori=0.. N/16-1
Taip pat reikia uzkrauti visas zinutes } laiking buferj.

Forj=0..15

X[j] = MI[i*(+16)]
Toliau mums reikia sukurti duomeny i§ A,B,C,D kopija, nes mums $iy dar reikeés
veliau.

AA=ABB=B,CC=C,DD=D
Dabar galima atlikti 4 lygiy skai¢iavimus keisdami kiekvieng kartg po funkcijg. Taigi
pirma kartg naudojame funkcija F, antrg — funkcijg G ir t.t. Bet kadangi jos tokios
skirtingos tai geriausia jas jraSyti j kodg statiSkai, nei naudoti ciklus.
Galiausiai mes panaudojame paprastg matemating sudétj ir pridedame pradines Zodziy

reikSmes prie galutiniy.

A=A+AA
B=B+BB
c=C+CC
D=D+DD

Penktas Zingsnis: iSeiga

Pries pradedant §j zZingsnj mums lieka 4 Zodziy iSeiga. A yra Zemesnés eilés
zodis, 0 D - auks¢iausios.

Dabar juos galime tiesiog atspausdinti.
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T reik§més lentelé

Zemiau pateikta lentelé talpina numerius, kurie yra naudojami ketvirtame
zingsnyje kaip T reikSmés. Siy reikSmiy formulé biity: 4294967296 kart abs(sin(i)),
kur i yra elementy skai¢ius radianais.

D76AA478 EBCTB756 242070DB C1BDCEEE F57COFAF 4787C62A A8304613 FD469501
698098D8 8B44FTAF FFFF5BB1 895CD7BE 6B901122 FD987193 A679438FE 49B40821
F61E2562 C040B340 265E5A51 E9B6CTAA D62F105D 02441453 DBA1E681 E7D3FBCS
21E1CDE6 C33707D6 F4D50D87 455A14ED A9E3E905 FCEFA3F8 676F02D9 8D2A4C8A
FFFA3942 8771F681 6D9D6122 FDE5380C A4BEEA44 4BDECFA9 F6BB4B60 BEBFBCTO
289B7EC6 FAA127FA D4EF3085 04881D05 DID4D039 E6DBIIES 1FA27CF8 C4AC5665

F4292244 432AFF97 AB9423A7 FCO93A039 655B59C3 8FOCCCO92 FFEFF47D 85845DD1
6FA8T7E4F FE2CE6EO A3014314 4E0811Al1 F7537E82 BD3AF235 2AD7D2BB EB86D391

Techninis pazeidZiamumas

Kol kas yra Zinomas tik vienas paprastas MD5 algoritmo pazeidZziamumas. Jo
pagrindas — galimybé pakeisti vos kelis atsitiktiniy duomeny rinkiniy bitus. Du
duomeny rinkiniai, kuriais galima i§gauti ta patji MDS5 hash‘a vadinami ,.,kolizija“.
Tokios kolizijos gali biiti panaudotos keliais buidais..

Yra nemazai biity aprasanciy kaip rasti tokias kolizijas. Vienas i§ naujausiy
vadinamas ,,tuneliavimu®. Siuo biidu galima atrasti kolizijas grei¢iau nei per minute.

Pavyzdziui: Pentium 4, 3.2GHz gali surasti kolizijas vidutiniskai per 17 sekundziy.

MD?5 algoritmo apibendrinimas

Nors buvo surengtos 2 atakos pries MDS3, bet gali dar drasiai teigti, jog MDS5
algoritmas vis dar patikimas. Kol kas nebuvo uZzfiksuotos jokios atakos prie§ MD5
algoritma, kai norima sukurti failus su identiskais MDS5 hash‘ais. Vienintelé¢ vieta, kur
biity galima pasinaudoti MDS5 algoritmo skyle — tai slaptaZzodziai. Nes §iuo atveju jau

galima panaudoti ,,.brute force* ataka.[21, 22]

2.6.7. CRC32 algoritmo analizé

Apie bitus ir polinomus

Polinomas su koeficientais 0 ir 1 gali buti pateikiamas kaip bity eilé ir
atvirk§&iai. Tarkim polinomas ag + aix + ax* + ... + a,x" priklauso Z[x]. Tai reiskia,
kad a; priklauso {0,1}. Koeficientai ao, a1, a, ..., a, gali biiti pateikiami binariniu

formatu. Pavyzdziui, 1 + X% + x* + x" yra1 + Ox + x> + 0> + x* + 0x° + 0x° + X', 0 jo
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koeficientai yra 1,0,1,0,1,0,0,1 ir gali biiti pateikti kaip binarinis skai¢ius 10101001 (=
A9h). Pastebétina, kad didZiausias laipsnis (x) yra pateikiamas paskutiniu skai¢iumi.
Todel kiekviena bity eilé gali biiti skaitoma kaip Z,[x] polinomas ir atvirkSciai.

Polinominé sudétis realizuojama XOR funkcija

amod b yra a/b dalybos liekana [r=a mod b reiskia, kad a=kb+r, kur r yra maziau
nei b]. Dabar kad sudéti h ir g mod m, mes imame dalybos (h+k) / m liekang.
Pavyzdziui, sudétis 35 ir 42 mod 50 yra (35+42) mod 50=77 mod 50=27. Grjzkime
prie Z,, ir paziturékime kas atsitinka kai mes panaudojame sudétj mod 2. 0+0 =0, 0+1
=1,1+0=1, bet 1+1 =0 nes (1+1) mod 2 = 2 mod 2 = 0. Tai yra toks pat veikimas
kaip eXclusive-OR binariniuose skai¢iuose. Todél mes galime sudéti Z,(X)
polinomus papraséiausiai naudodami XOR operacijas. Stai pavyzdys, kur mes
sudedame 1 + x% + x°, ir x +x? + x’, kad gauti 1 + x + x> + x'. Pastebékime, kad x° +
x? = 0. Tai yra XOR funkcija.

1+0x + 1x% + 0 + 0x* + 1x° + 0x® + 0x’ = 10100100, sudedame
0+ 1x + 1x? + 0x® + 0x* + 0x® + Ox® + 1x’ = 01100001, gauname
1+ 1x + 0x2 + 0x3 + 0x* + 1x° + 0x® + 1x’ = 11000101

Daugyba i§ x realizuojama su SHR:

O kaip dél daugybos i§ x? Tai reiskia, kad 1 + x taps x +x° arbakad 1 + x +
0x? tampa 0 + X + 1x% Jei mes naudosime 8 bitus, tai reiskia 11000000 kas tampa
01100000. IS tiesy mes tik pasislinkome j deSing per vieng pozicija, kas gali biiti
lengvai atlikta naudojant SHR komandg. Taigi dabar turime, kad: kiekviena bity eilé
gali biiti traktuojama kaip polinomas, XOR gali biiti naudojamas sudéciai, SHR gali

biiti naudojamas daugybai.

Kas yra CRC32

CRC32 yra 32 bity ciklinis dublikaty tikrinimas, pagrinde naudojamas kaip
klaidy aptikimo metodas, kai siun¢iami duomenys. Jeigu pazeisti CRC bitai skiriasi
nuo originaliy (perduoty) CRC bity, vadinasi jvyko klaida perdavime. Jeigu jie yra
identiSki, tada traktuojama kad klaidy nejvyko (yra tikimybe 1 i§ 4 milijardy, kad dvi
skirtingos bity eilés turés ta patj CRC32). Idéja yra tokia, kad duomeny bitai yra
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laikomi duomeny polinomais, o CRC bitai yra lickana kai padaliname duomeny

polinomg i$ fiksuoto ir zinomo polinomo, vadinamo CRC polinomu.

CRC32 polinomas yrac(x) =1 + x + x* + x* + x* + x" + x® + x¥ + x!* + x12 + x'® +

X22 + X23 + X26 + X32
Mums reikia gauti b(x), tada
d(x) = a(x)c(x) + b(x).

Cia d(x) yra misy duomenys, b(x) miisy CRC32, o a(x) - nesvarbu. Kitaip sakant,
b(x) = d(x) mod c(x).

Kaip tai daroma:

Skaiciavimas atlieckamas baitas po baito. Pirmame baite, turime 7 laipsnio polinoma.
PavyzdZiui, baitas 4Ah = 01001010 atitinka x + x* + x°. Jj padauginame i§ x** , kad

gautume polinoma, kurj galétume padalinti i§ c¢(x) (kuris turi laipsnj 32).

Daliklis [c(x)] padauginamas i x laipsnio, taip gaunamas polinomas su tokiu paciu
laipsniu kaip ir dalmuo ir jis atimamas i§ dalmens. Liekana yra naujas dalmuo, o

koeficientas nesvarbus.

s(x) = x** mod ¢(x) naudojamas, kad palengvinti skaiGiavimus. s(x) = 1 +x + x* + x* +

X5+X7+X8+X10+X11+X12+X16+X22+X23+X26.

Kai aptinkamas pirmasis 1 bitas, lickanos reikSmé nustatoma j s(x).

Tai atlickama todél, kad norima, kad biity gautas x*2 polinomas ir liekana x** mod ¢(x)

tikrai biity s(x).

Kiekvienam naujam bitui, liekana dauginama 1§ x. Kintamajam naudojamas SHR 1.
Atsiranda naujas bitas. Tai reiskia, kad paskutinis polinomas buvo vienu laipsniu
didesnis. Naujos liekanos kintamasis padauginamas i$ x, ir lieckana dabar pasikeicia j
x> mod c(x). Bity operacija yra shr 1. Kai sutinkamas 0, nedaroma niekas. Kai

sutinkamas 1, XOR pagalba s(x) pridedamas prie liekanos.
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Taip yra todél, kad yra d(x)=a(x)c(x) + b(x). Kaip matome, turime: d(x) + x*. Tai
reiskia, kad d(x) + x**=a(x)c(x) + b(x) + x*. Liekana yra x** + b(x). Tai yra
nepriimtina, jei tai yra polinomas su tokiu paciu laipsniu kaip daliklis, todel tokiu
atveju gali biti i§skaidomas.[x*? + b(x)] mod c(x) = [x** mod c(x)] + [b(X) mod ¢(x)] =
s(x) + b(x). Taigi reikia naudoti XOR pridedant s(x). Jeigu ateina bitas su reik§me

(po shr 1) 1, vykdomas XOR sud¢jimas s(x).

Atliekant daugybg 1§ x (SHR 1) gali biiti, kad liekanos laipsnis bus 32. Tada
iSmetamas vienas bitas i§ 32 bity ilgio kintamojo. Reikia ji padalinti i$ c(x), naudojant
mod. Taigi x*? + b(x) (kintamasis yra b(x) ir jis neturi x*). Kaip jau minéta anksciau,
reikalinga panaudoti XOR sudétj s(x).[23]

2.6.8. MD#4 algoritmo analizé

IZanga

MD4 algoritmas kaip j¢jimg paima tam tikro ilgio zinutg ir i§¢jime iSveda 128
bity zinutés koda. Sis kodas yra unikalus kiekvienam jéjimui, jis dar vadinamas
zinutés pirSty anspaudu. MD4 naudojamas skaitmeninio paraso programoms, kur
didelis failas turi biiti paverstas saugiu, prie§ uzkodavima privaciu slaptu raktu
tokioje sistemoje kaip RSA.
MD4 algoritmas sukurtas taip kad veikty greitai 32 bity kompiuteriuose. Be to, MD4
nereikalauja dideliy substitucijos lenteliy, algoritmas gali biiti suprogramuotas gana
kompaktiskai.

Apie MD4

Turima zinuté uZima b bity, norima surasti zinutés koda. Tariama, kad b yra ne
neigiamas sveikas skaicius, b taip pat gali buti ir 0, reikalinga, kad jis biity dalus i$ 8.
UzraSyti zinutés bitai jsivaizduojami taip:

mOm_1..m {b-1}

Yra 5 zingsniai, pagal kuriuos suskai¢iuojamas zinutés kodas.

Pirmasis zingsnis. ISpléstu bitu prijungimas.

Zinuté skaitosi i3plésta, kai jos ilgis bitais yra artimas 448 mod 512. I§plétimas
reikalingas, nes zinuté biina 64 bity, o ja reikia padalinti i§ 512 bity. ISplétimas
naudojamas visada, net jeigu ir iSkarto zinutés ilgis btina artimas 448 mod 512.
ISpletimas atlickamas taip: prie Zinutés priraSomas bitas su reikSme ,,1%, tada
prijungiama tiek bity su reikSme ,,0%, kiek reikalinga, kad iSplésta zinuté bty artima

50



448 mod 512. Apibendrinus, bent vienas arba daugiausiai 512 bity yra prijungiama
prie Zinuteés.

Antrasis Zingsnis. Ilgio prijungimas.

64 bity b reprezentacija (zinutés ilgis, pries tai kai iSplétimo bitai buvo pridéti)
prijungiama prie praeito zingsnio rezultato. Jeigu atsitinka taip, kad b yra didesnis nei
2764, tada naudojami tik pradiniai 64 bitai. (Jie yra prijungiami kaip du 32 bity
zodziai)

Siame taske zinuté turi ilgj (po to kai i§ple¢iama su bitais ir b), kuris tiksliai dalinasi i
512 bity. Taip pat ji turi ilgj, kuris dalinasi i§ 16 Zodziy (32 bity). Tegul MJ[O ... N-1]
reiSkia Zinutés Zodzius, kur N yra dalyba i§ 16

Treciasis zingsnis. Sukuriamas MD buferis.

Keturiy zodziy buferis (A, B, C, D) naudojamas zinuciy kodams palyginti.
Cia kiekvienas A, B, C, D yra 32 bity registras. Sie registrai yra sukuriami $iomis
SeSioliktainémis reikSmeémis.
word A: 01 23 45 67
word B: 89 ab cd ef
word C: fe dc ba 98
word D: 76 54 32 10

Ketvirtasis Zingsnis. Paversti zinute j 16 ZodZiu blokus.

Pirmiausiai reikia i$siaiskinti apie tris funkcijas, kurios kiekviena paima 3
32 bity zodzius kaip jéjima, o i$é¢jime gaunasi vienas 32 bity zodis. Sios trys funkcijos
uzZrasomos taip:
F(X,Y,Z) = XY v not(X) Z
G(X\Y,Z2)=XYVvXZvYZ
H(X,Y,Z) = X xor Y xor Z
Kiekvienoje bito pozicijoje F elgiasi kaip salyga: Jei X, tai Y, arba Z (if X
then Y else Z). Funkcija F gali biti realizuojama ir naudojant ,,+* vietoj ,,v*, jeigu XY
ir not(X) Z niekada neturés bito reikSmés vienas toje pacioje bito pozicijoje.
Kiekvienoje bito pozicijoje G elgiasi kaip pagrindiné funkcija: jei bent dvi X, Y, Z
veikia, tada G turi bito reikSme ,,1* toje pozicijoje, jei ne, G toje pozicijoje turi
reik§me ,,0“. Funkcija H yra bity poziiiriu ,,OR* ar ,,parity* funkcija. Ji turi panaSius

parametrus kaip F ir G funkcijos.
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Penktasis zingsnis. I§éjimas.

Zinutés kodas i$¢jime gaunamas i§ A, B, C, D. Tai yra, pradedama nuo
zemutiniojo (low-order) A bito ir baigiame aukstutiniuoju (high-order) D bitu.

MD4 algoritmo apibendrinimas

MD#4 algoritmg nesunku realizuoti ir surasti zinutés koda, kuris yra unikalus
ir yra dar vadinamas zinutés pirSty anspaudu. Yra sp€jama, kad sudétingumas padaryti
zinutes su vienodu kodu susideda i§ 2”64 operacijy, ir sudétingumas, kad ateis zinuté
su jau turimu kodu susideda i$ 2*128 operacijy. MD4 buvo atidziai struktiirizuotas,
kad neturéty silpnybiy. Taciau Sis algoritmas yra gana naujas ir jam reikalingi
tolimesni saugumo ir trikumy tyrimai.[24,25]

2.6.9. SHAI algoritmo analizé

Izanga

SHAL (arba,,Secure Hash Algorithm*) — tai duomeny kodavimo algoritmas,
kurio pagalba galima sugeneruoti ty duomeny reprezentacija, kurig galima pavadinti
»duomeny santrauka®. SHA1 algoritma reikia naudoti kartu su ,,Digital Signature
Algorithm (DSA)*, taip pat kai reikia naudoti saugy maiSos algoritma.
SHAT1 naudojamas kai norima sukurti kaZzkokios Zinutés ar duomeny failo sutrumpinta
atitikmenj (,;hash*). Kai bet kokio ilgio (< 2%%) Zinuté paduodama j SHA1 algoritma,
Jis sugeneruoja 160 bity tos Zinutés santrauka.
SHAL1 laikomas saugiu, nes nejmanoma kompiuteriu sugeneruoti norimos santraukos
ar rasti dvi skirtingas zinutes, kurios duoty tg pacig santrauka. Bet koks zinutés
pakeitimas duoty visiskai kitokig santrauka, tod¢l pasinaudojus SHA1 algoritma
nepavykty apeiti numatyty saugos priemoniy. SHA1 — tai atnaujinta SHA (FIPS 180)
versija papildyta papildomomis sauguma uztikrinan¢iomis priemonémis. SHA 1
algoritmas paremtas panasiais principais, kurie naudojami MD4 maiSos algoritme.

SHAU1 specifikacija:

« Zinuté ar duomeny failas turéty biti traktuojamas kaip bity eile.

« Zinutés ilgis yra bity skai¢ius zinutéje (tuicios zinutés ilgis bity = 0).

« Jei buty skaicius Zinutéje yra 8 kartotinis, tai tokig Zinute galima pateikti ,,hex‘u®,
kad bty galima sutaupyti kazkiek vietos.

« Zinutés ilgis padidinamas, nes reikia jj padaryti 512 kartotiniu.

» Kurdama zinutés santraukg SHA1 algoritmas iS eilés apdoroja informacijos blokus

po 512 bity.
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SHAZ1 veikimo principas

Maisos funkcija SHA-1 algoritme paima zinute, kurios ilgis mazesnis nei 254
bitai ir apdoroja i 160 bity santrumpg. Tada jvesties zinuté yra iSpleCiama ir
apgodojama kaip 512 bity blokais ,,Damgard/Merkle* besikartojanc¢ioje struktiiroje.
Kiekvienas ciklas aktyvuoja kompresijos funkcijg, kuri paima 160 bity prading
reikSme ir 512 bity ilgio zinutés bloka. Tada iSveda kitg 160 bity prading reikSme.
Pirminé reik§mé (vadinama IV) sudaryta i$ fiksuoty konstanty, o galutiné reikSmeé —
tai jau sudarytas zinutés ,,hash‘as®.

Zemiau pateiktame paaikinime parodysime kaip veikia SHA1 algoritmo suspaudimo
funkcija.
Kiekvienas 512 bity iSpléstos zinutés blokas suskaldomas j 16 32 bity zodZius

(mo,my,...,ms). IS pradziy zinutés Zodziai yra iSpleCiami taip:

m; = (Mi_s G mi_g & m_14 S mi_1g) < 1.

ISskleistos zinutés Zodziai apdorojami keturiais etapais, kur kiekvieng sudaro po 20

zingsniy. Vieno zingsnio funkcija apsiraSo taip:

Fori=1,2,...,80,
a; = (a;—1 < 5)+ fi(bi_1,¢i1,di1) + e +mi_1 + &
b; = a; 1
c; =b;_1 < 30
d; = ;1
e; =di_4

Pradiné reik§mé IV = (ap, bo, Co, do, €0) apsiraso kaip:
(0x67452301; Oxefcdab89; 0x98badcfe; 0x10325476; 0xc3d2elf0)
Kiekvienas etapas naudoja skirtingg ,,Boolean* funkcija f; ir konstantg ki, kurias

galima pamatyti 19 pavyzdyije [26, 27]:

round| step Boolean function f; constant k;
1 [(1—-20(IF: (zAy)V(-xAz) 0x5a827999
2 21 —-40XOR:z by bz Ox6ed6ebal
3 |41 —60|MAJ: (zAy)V(xzAz)V(yA z)|0x8fabbedc
4 |61 —80XOR:zdydz Oxca62c1d6é

19 pav.: Boolean funkcijos ir konstantos naudojamos SHA1
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2.7.  Siekiamos sistemos apibrézimas

Norint apsaugoti duomenis perneSamose laikmenose, tokiose kaip USB
atminting, §iuo metu néra vieno optimalaus sprendimo, kurio pagalba bty galima
pasiekti visy vartotojy keliamy reikalavimy. Vienos, jau egzistuojancios, sistemos
suteikia didesne galimybe kontroliuoti norima saugumo lygi nei kitos, taciau arba
tokioms sistemoms reikia specialios ir brangios programinés jrangos, arba sistema
buina orientuota j dideliy kompanijy poreikius. Taip pat atsiranda problema, jog
pasinaudojus viena apsaugos sistema duomenys tampa ne tik apsaugoti, bet ir
neprieinami paciam vartotojui kitose vietose be specialios programings jrangos. Todél
kruopséiai iSanalizavus dauguma esamy sprendimy, metody misy sprendimas bty
suprojektuoti naujos kartos USB atmintiniy apsaugos sistema, kuri remtysi debesy
technologijomis ir leisty vartotojui ne tik apsaugoti atmintinés turinj, bet ir turéti jos
atsarging kopija ,,debesyse®, taip pat nebiiti priklausomam nuo jokios papildomos
programinés jrangos bereikalingo diegimo. Taip bty iSspregsta daugelis trikumy,
kurie buvo aptikti Sioje analizéje jau aptarty sistemy.

2.8. Analizés iSvados

o Atlikus jau egzistuojanciy sprendimy analize paaiskéjo, kad beveik néra
sprendimy, kurie nereikalautu papildomos programinés jrangos diegimo |
kompiuterius, prie kuriy biity jungiama perneSamoji laikmena;

e ISanalizavus duomeny Sifravimo metodus nustatyta, jog Siuo metu néra
visiSkai saugiy algoritmy, todé¢l sitilomas metodas neturéty visiskai pasikliauti
vien Sifravimo algoritmais duomeny USB atmintinéje saugumui uztikrinti;

e Programing¢ jranga, kuri dabar yra rinkoje, paprastam vartotojui gali biiti per

brangi ar per sudétinga naudotis.

3. Duomenuy perneSamose laikmenose apsaugos metody reikalavimy
specifikacija ir analizé
3.1. Reikalavimuy specifikacija

3.1.1. Funkciniai reikalavimai
Sistemos funkcinius reikalavimus atspindi panaudojimo atvejy diagrama, ji

nusako sistemos funkcionalumg. Sistemos vartotoju gali biiti bet kuris asmuo.
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Sistema

Programiné vartotojo sasaja

Irasyti naujus o
duomenis y <includes

— «includes \
Ees N

. «include Prisijungti ;(, E
I:‘edaguo_tl = < e Sistemos vartotojas
.uornems cinefudes — /

- - -

—~ ~ «includes ,

ISsaugoti
duomenis
kompiuteryje

/

Skaityti duomenis )

Internetiné vartotojo sasaja

Pridéti vartotojus )
— sincludes

R - include»™
Pasalinti vartotojus i _Q’m:‘f“_/ %
: cincludes __ Administratorius
— -

Laikinai jSaldyti  cincludes
vartotojo saskaita

Priskirti naujus
prisijungimo

duomenis
vartotojui

20 pav.: Kuriamos sistemos panaudojimo atvejy diagrama

10 lentelé: Panaudojimo atvejo ,,Prisijungti* aprasas

Panaudojimo atvejis  Prisijungti

Aprasymas

Aktoriai
Pries-salyga

Rezultatai

Vartotojas jveda prisijungimo duomenis, kad patvirtinty
tapatybe sistemoje
Sistemos vartotojas
Programa startuota
e Prisijungta. Atsiranda vartotojo sgsajos langas,
kuriame yra apsaugoty faily saraSas.
e Neprisijungta. PraSoma pakartotinai jvesti vartotojo

duomenis arba i§jungti sistemag
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Panaudojimo atvejis

11 lentelé: Panaudojimo atvejo ,,Skaityti duomenis* aprasas

Skaityti duomenis

Aprasymas
Aktoriai

Pries-sglyga
Rezultatai

Panaudojimo atvejis

Vartotojas pasirenka i§ rodomo saraso norima failg ir jj
atidaro.

Vartotojas

Prisijungti

Vartotojas gali naudoti apsaugotus duomenis

12 lentelé: Panaudojimo atvejo ,,Redaguoti duomenis* aprasas

Redaguoti duomenis

AprasSymas
Aktoriai
Pries-salyga
Rezultatai

Panaudojimo atvejis

Vartotojas atidaro saugoma failg ir jj gali redaguoti
Vartotojas
Skaityti duomenis

Vartotojas gali redaguoti saugomus duomenis

13 lentelé: Panaudojimo atvejo ,, Trinti duomenis* aprasas

Trinti duomenis

AprasSymas
Aktoriai
Pries-salyga
Rezultatai

Panaudojimo atvejis

Vartotojas paSalina failg i§ saugomy faily saraso
Vartotojas
Prisijungti

Vartotojas iStrina nereikalingus failus

14 lentelé: Panaudojimo atvejo ,,Irasyti duomenis* aprasas

Irasyti duomenis

ApraSymas

Aktoriali
Pries-salyga
Rezultatali

Vartotojas ] saugomy faily sarasa gali jtraukti naujg failg i§
pasirinkto katalogo

Vartotojas

Prisijungti

I saugomy faily sgrasg jtraukiamas naujas failas 18

pasirinkto katalogo. Failas nusiun¢iamas j ,,debesj*.
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Panaudojimo atvejis

15 lentelé: Panaudojimo atvejo ,,ISsaugoti duomenis kompiuteryje“ aprasas

ISsaugoti duomenis kompiuteryje

Aprasymas
Aktoriai

Pries-sglyga
Rezultatai

Panaudojimo atvejis

Vartotojas gali pasalinti failg i§ saugomy faily saraso, tuo
paciu jis paSalinamas ir 1§ debesio

Vartotojas

Prisijungti

Vartotojas istrina nereikalingus failus

16 lentelé: Panaudojimo atvejo ,,Prisijungti“ aprasas

Prisijungti

AprasSymas
Aktoriai

Pries-sglyga
Rezultatai

Panaudojimo atvejis

Administratorius prisijungia prie administravimo vartotojo
sasajos per interneto narSykle

Administratorius

Pasiekti sistemg internetu

Administratorius prisijunge prie sistemos administravimo

per interneto narSykle ir gali atlikti sekanc¢ius veiksmus

17 lentelé:. Panaudojimo atvejo ,,Pridéti vartotojus* aprasas

Pridéti vartotojus

ApraSymas

Aktoriai
Pries-salyga

Rezultatai

Administratorius gali pridéti naujus vartotojus sistemoje,
t.y. sukurti jiems prieiga

Administratorius

Prisijungti

Administratorius jvedé vieng ar kelis naujus vartotojus
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Panaudojimo atvejis

18 lentelé: Panaudojimo atvejo ,,Pasalinti vartotojus* aprasas

Pasalinti vartotojus

Aprasymas
Aktoriai

Pries-sglyga
Rezultatai

Panaudojimo atvejis

Administratorius gali pasalinti sistemoje registruotus
vartotojus

Administratorius

Prisijungti

Administratorius pasSalino vieng ar kelis vartotojus, kurie

buvo registruoti sistemoje

19 lentelé: Panaudojimo atvejo ,,Laikinai jSaldyti vartotojo saskaita“

Laikinai jSaldyti vartotojo saskaitg

Aprasymas

Aktoriai
Pries-sglyga
Rezultatai

Administratorius, gaves pranesima i vartotojo, kad §is
prarado iSoring laikmeng ar autorizacijos duomenis, gali
laikinai sustabdyti vartotojo saskaita sistemoje, kol
vartotojas patvirtins kad nerado arba surado tg kas buvo
prarasta.

Administratorius

Prisijungti

Vartotojo saskaita buvo laikinai sustabdyta

20 lentelé: Panaudojimo atvejo ,,Priskirti naujus prisijungimo duomenis vartotojui“ aprasas

Panaudojimo atvejis

Priskirti naujus prisijungimo duomenis vartotojui

ApraSymas

Aktoriai
Pries-salyga

Rezultatai

Administratorius gaves patvirtinima, kad vartotojas tikrai
prarado laikmeng ir vartotojui pageidaujant, priskiria jo
saskaitai naujus prisijungimo duomenis.
Administratorius

Prisijungti

Administratorius priskyré naujus prisijungimo duomenis

vartotojui

58




Planuojamos sistemos vartotojo sgsajos prototipas yra lengvai suprantama ir
naudojama bei intuityvi kiekvienam vartotojui programiné jranga.

Sistemos administratoriaus vartotojo sgsaja bus sukurta interneto narsyklés
aplinkoje, vadovaujantis standartiniu Sablonu, todél ¢ia jos prototipas pavaizduotas
nebus.

Sistemos vartotojo sgsajos pagrindiniai langai pavaizduoti 21 paveiksle.

Laikmena apsaugota =[G [3m Neprisijungta o[BS
Prasome jvesti prisijungimo duomenis Ivesti prisijungimo duomenys neteisingi arba Jdsy kompiuteris neprijungtas prie interneto
Pries ivesdami duomenis, isitikinkite, kad esate prisijunge prie interneto

|
Vartotojo vardas
SlaptaZodis [P—
Prisijungti AtSaukti
Prisijungta (ISoriné laikmena) o [<E e23m
Saugomi Failai:
[ Root Veiksmai
B ] Node 1
B T Node 3 BS | Atidaryti pasirinkta
DLeaf‘_’ Tstrinti pasirinka
Strinti pasirin|
[ [ Node 2 !
[ Node 4
[ Leaf 3 ISsaugoti kompiteryje
D Leaf 4
D Leaf 1 Ttraukti nauja Faila
Naujo failo ikélimas:
I [ asai |

21 pav.: Vartotojo sasajos prototipas
3.1.2. Nefunkciniai reikalavimai
e Vartotojo dalies sistema turi veikti su Windows XP, Windows Vista, bei
Windows 7 operacinémis sistemomis;
e Administratoriaus dalies sistema turi veikti su bet kuria interneto narSykle;
e Sistema turi biiti lengvai suprantama ir intuityvi bet kuriam vartotojui;
e Sistemos klaidy skaicius negali virSyti 5%;

e Sistema turi palaikyti visy atminties dydziy iSorines laikmenas.

59



3.2.  Dalykinés srities modelis

Dalykinés srities modelis atvaizduotas UML klasiy diagrama. Sio modelio
tikslas atvaizduoti galimg sistemos architektiirg. Vaizduojamas tik pagrindinés klasés,
be rysiy bei atributy su metodais. Klasiy diagrama atvaizduojama tik vartotojo
sistemos daliai, nes administratoriaus sistemos dalis kuriama internetingje erdvéje.

Véliau klasiy pavadinimai bei atributy ir metody pavadinimai gali pasikeisti.

Aktyvacija
+Autorun()
Prisijungimas
-Vartotojo vardas : String
-Slaptazodis : String
Pagrindinis
+CheckUserData() = = |
+LoginOK() -Files : ArrayList
+LoginFail()
Naujo Failo lkelimas Failo atidarymas Trynimas Failo saugojimas kompiuteryje
-Filename : String -FileName : String -FileNane : String :
- - -FileName : String -DodnloadPath : String
+SelectFile() +OpenFile()
+UploadFile() . +DeleteSelected() +Download()
+AddNameToDB() +Save()

22 pav.: Dalykinés srities klasiy diagrama
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<——Vartotojy pridéjimo langas

Vartotojy pridéjimo valdiklis Administratoriaus prisijungimo langas

I
Vafrtotojy tynimo valdiklis Administravimo langas Administratoriaus prisijungimo valdiklis

Vartotojuy duomeny redagavimo langas

artotojuy duomenuy redagavimo valdiklis ¥artotojo Sankeitos/[Seidymo waldiis

Prisijungimo langas

e
Vartotojup prisijungimo duomenys Prisijungimo valdiklis

Apsaugotl duomenys —>

Pagnndlnls Iangas Trynimo valdiklis

i

OpenDIalog langas SaveDnang langas

é

Failo i$saugojimo kompiuteryje valdiklis
Naujo failo |kellmo valdiklis

Nauji duomenys ISsaugoti kompiuteryje duomenys
23 pav.: Dalykinés srities robustness diagrama
3.3. Reikalavimy apibendrinimas
Atlikos reikalavimy analizg, buvo suformuoti programinés jrangos
panaudojimo atvejai bei apibrézta dalykiné sritis. Siame etape buvo apibréztas ir
vartotojo s3sajos prototipas. Remiantis visais Siais duomenimis, tolimesniuose

etapuose bus realizuojamas sistemos projektas.
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4. Duomeny perneSamose laikmenose apsaugos metody tyrimo
projektas (metodas, modelis)

4.1. Sistemos/sprendimo/metodo/modelio pagrindimas ir esmés

iSdéstymas

Kuriamos sistemos tikslas apsaugoti vartotojo turimus duomenis. Sistemos
pagalba, vartotojas gali apsaugoti duomenis nuo neteiséto jy naudojimo.

Atsizvelgiant | esamus sprendimus ir j esamus apsaugos metody apéjimo
budus, nuspresta vartotojo saugomus failus laikyti ne kaip nors uzkoduotus ir
suarchyvuotus pacioje laikmenoje, o pasitelkti debesy technologijos 1d¢jg ir visus
failus laikyti nutolusiame serveryje —t.y. debesyje. Taip saugant vartotojo duomenis
faily praradimo rizika sumazéja iki minimumo laikmenos pametimo ar mechaninio
pazeidimo atveju. Vos tik pasigedes laitkmenos, vartotojas gali tuoj pat informuoti
administratoriy, kuris kaip mat ,,jSaldo* pri¢jima prie vartotojo duomeny.

Sistema susideda i$ keliy pagrindiniy daliy, vartotojo programinés jrangos ir
administratoriaus programinés jrangos, serverio, duomeny bazés, faily talpyklos. Joms
tarpusavyje sagveikaujant interneto pagalba, uZtikrinamas vartotojo duomeny
saugumas.

4.2. Sistemos architektiira

4.2.1. Reikalavimy analizé
Kiekvienas panaudojimo atvejis nagrin¢jamas sudarant panaudojimo atvejo
analizés diagramg. Diagramoje nustatomos loginés klasés, dalyvaujancios vykdant

panaudojimo atvejj, jos pateikiamos Zemiau.

& ] I;risijungt_i EJ

e S
- | -~ -
A
S,
< I e
~ .
o .,
. K 0
b
Prizijungimio langas Prizijungimo valdiklis Vartotojuy prizijungimo duomenys

24 pav.: Panaudojimo atvejo ,,Prisijungti* analizés diagrama
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o

/ \
/ \
© )

S

Apsaugoti duomenys Pagrindinis langas

25 pav.: Panaudojimo atvejo ,,Skaityti duomenis* analizés diagrama

Jrasyti naujus
duomenis

OpenDialog langas Nauji duomenys
Naujo failo jkélimo valdiklis

26 pav.: Panaudojimo atvejo ,,Jrasyti naujus duomenis* analizés diagrama:

— —

Redaguoti
dusmenis

!
O

Apsaugoti duomenys

27 pav.: Panaudojimo atvejo ,,Redaguoti duomenis“ analizés diagrama

—_—

ISsaugoti
duomenis
kompiuteryje
-
— T
&= I ~
SaveDialog langas | = &LQ
I

Issaugoti kompiuteryje duomenys

Failo iSsaugojimo kompiutenyje valdiklis

28 pav.: Panaudojimo atvejo ,,ISsaugoti duomenis kompiuteryje*“ analizés diagrama



il T
T
4 -~
i 3

#

Trynimo valdiklis Apsaugoti duomenys

29 pav.: Panaudojimo atvejo ,, Trinti duomenis* analizés diagrama

Pridéti uartutujus__h'
-

e

- / s
e - ra A - -
- - i A - L
& - Fd b N - — _:hg
Administravimo langas s . e
I Y] Vartotojyp prisijungimo duomenys
Vartotojy pridéjimo langas Vartotojy pridé&jimo valdiklis

30 pav.: Panaudojimo atvejo ,,Pridéti vartotojus analizés diagrama

Pasalinti vartotojus
- ~

-
- | =
=

i =
i H | .ﬁg
Adminestrmiime Isnges Vartotojuyp prizijungimo dusmenys

Y

Vartotojy tynimo valdiklis

31 pav.: Panaudojimo atvejo ,,Pasalinti vartotojus“ analizés diagrama

e
I/ Laikinai jSaldyti
vartotojo saskaita

“ .
& =l

-

Administravimo langas Vartotojo saskaitos jsaldymo valdiklis

32 pav.: Panaudojimo atvejo ,,Laikinai jSaldyti vartotojo saskaita* analizés diagrama
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" Priskirti nauju

"
",

Administravimo langas

Vartotojy duomeny redagavimo langas

<
prisijungimo \
duomenis
vartotojui

=

Vartotojuy duomenuy redagavimo valdiklis

33 pav.: Panaudojimo atvejo ,,Priskirti naujus prisijungimo duomenis vartotojui“ analizés diagrama

4.2.2. Loginé visos sistemos architektiira

Sistema susideda i§ SeSiy komponenty. Sistema sudaro ,,Vartotojo sagsaja“,

,2Administratoriaus sgsaja“, ,,Duomeny jraSymo posistemé®, ,,Duomeny parsiuntimo

posistemé®, ,,Duomeny saugojimo posistemé“ ir ,,Vartotojy duomeny bazé®.

Vartotojo ir administratoriaus sgsajos atsakingos uz grafinj atvaizdavima, o Kkitos

posistemés dirba su duomenimis pagal §iy dviejy vartotojo sasajy uzklausas.

Perduoti dydrienis irasymui

zcomponent: = |

scomponents = | scomponents = |
Duomeny (T ggﬂgifr::_l'lg
irasym Perducti ducmienis saugojimui x .
le;:ister';é o posisteme

scomponents = |

Vartotojo
sasaja

&

Duomeny

Perduoti nurﬁi’:lytus duomenis

zCcomponents

sasaja

=

parsiuntimo
ir perziiros
posisteme

Administratoriaus r™y
w

Perduoti pakeistt;:s: ! maujus duomenis

scomponents |

Vartotoju
duomenuy
bazé

34 pav.: Sistemos loginé architektiira

Perduoti duﬁi;nenis perziirai
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4.2.3. Veiklos paslaugos
Vartotojo darbg su programa parodo veiklos diagrama. Aktyvaves programa,
vartotojui pateikiamas langas su prisijungimu, jis gali prisijungti arba atSaukti. Jei
atSaukiama, programa uzdaroma. Prisijunges vartotojas gali atlikti pasirinktus
veiksmus, t.y. perziiiréti saugomus duomenis, juos redaguoti, trinti, iSsaugoti
pasirinktus duomenis kompiuteryje bei i§ kompiuterio pasirinktg failg patalpinti j

apsaugotg nuotoline saugykla. Veiklos diagrama pateikiama 35 paveikslélyje.

AtSaukia

Perziuri saugomus duomenis |

_| Redaguoja saugomus duomenis |

__Iveda duomenis _('yartotojas prisijungia | - | _(Trina saugomus duomenis ) ISetti
Elioiaitiabhd o] — ‘

> —E
prisijungti /K

./ ISsaugo duomenis kompiutelyie' ‘,/""'-‘

ikelia naujus duomenis j saugykla |

35 pav.: Vartotojo veiklos procesas

Administratoriaus darbg su programa taip pat parodo veiklos diagrama.
Administratoriui  interneto narSyklés adresy laukelj jvedus atitinkama adresa,
uzkraunamas administravimo puslapis. Administratorius gali pasirinkti, arba
prisijungti arba uzdaryti narSykle ar skirtukg. Prisijunges administratorius mato visy
registruoty vartotojy sara$a. Jis gali kurti naujus vartotojus, taip pat esamus pasalinti.
Jeigu administratorius gavo pranesima telefonu, el. paStu ar kitaip, kad vienas 1§
vartotojy pameteé laikmeng, administratorius laikinai jSaldo vartotojo saskaita,
vartotojas per kelias dienas dar gali ieSkoti laikmenos ir jg rasti, tod¢l saskaita
1Saldoma tik laikinai. Vartotojui patvirtinus, kad laikmena jau galutinai prarasta,
administratorius jam sukuria naujus prisijungimo duomenis, o visi nutolusioje
saugykloje esantys duomenys iSlieka ir juos naudoti vartotojas gali prisijunggs jau su
naujais duomenimis. Vartotojo sgsajos programg j laikmeng vartotojui gali jrasyti

administratorius, gali jsirasyti ir pats vartotojas, jeigu yra tinkamai jgudgs.
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Administratoriaus veiklos procesas pavaizduotas apacioje.

AtSauldi

Rt )
1%1 Pridéti vartotojus

‘Pasalinti vartotojus )

( Priskirti naujus prisijungimo duomenis vartotojui )

L w

. lved duornenis\f' Administratorius prisijungia ) Gavo pranesima apie prarastg laikmeng
Prisijungti < -, Taip
> [/Iéaldyti vartotojo saskaita J
Ne

Gavo patvirtinimg apie laikmenos praradimg

36 pav.: Administratoriaus veiklos procesas

4.3.  Sistemos elgsenos modelis

Sistemos elgsenos modelis vaizduoja sistemos viduje vykstan¢ius procesus. Jis
apraSomas buiseny diagrama.

Sistema naudojantis vartotojui ir administratoriui, joje vyksta skirtingi
procesai, todél modelis atvaizduojamas dvejomis biiseny diagramomis — kai sistema

naudoja administratorius ir kai sistema naudoja vartotojas. Jos vaizduojamos apacioje.

Vartotojo jvesty duomeny tikrinimas J

} Saugomy duomeny atrinkimas pagal vartotoja }

} Vartotojo saugomy duomeny atvaizdavimas J

J

Naujy duomeny jkélimas j nutolusia saugykla ]

| Pasirinkty duomeny parsiuntimas J

~

’i Pasisinkty duomeny trynimas

Pasirinkty duomeny atidarymas |

J

37 pav.: Sistemos biiseny diagrama, kai ja naudojasi vartotojas
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1 Administratoriaus prisjungimo duomeny tikrinimas 1

‘ Vartotojy duomenuy atvaizdavimas |

J

i Vartotojo sukurimas lL N

:1]" Vartotojo trynimas jL Y

v

]' Vartotojo saskaitos blokavimas J

l Naujy prisijungimo duomeny priskyrimas vartotojui

‘ Vartotojo saskaitos atblokavimas ]

38 pav.: Sistemos biiseny diagrama, kai ja naudojasi Administratorius

4.4. Detalus projektas

Sistema susideda i§ dviejy daliy, kurios realizuojamos skirtingai, vartotojo
dalis veikia Windows langy principu, o administratoriaus dalis veikia interneto
narSykléje. Todeél kiekvienai sistemos daliai pavaizduota po atskirg detalaus projekto
klasiy diagramg. Jose vaizduojama ne tik klasés, bet ir klasiy valdikliai bei langai.

Detalaus projekto klasiy diagramos vaizduojamos apacioje.
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Failo atidarymas
Aktyvacija | |-FileName : String LS iy |Failo i$saugojimo kompiuteryje valdiklis ~
; -Files : ArrayList
+OpenFile() +Save()
o) +SetData()
’|‘ +SaveSelected() T l
= = +DeleteFile() = = = z
Prisijungimo langas B +AddNew() SaveDialog langas ™ |Failo saugojimas kompiuteryje
+OpenSelected() +SetSaveDi -FileNane : String
+UsrNfo() T etSaveDir() -DodnloadPath : String
Pagrindinis langas [ ) T +Download()
+Getinfo() +Save( SaveDir )
SaveConfirm( Stri
[Prisijungimo valdiklis @ +Sendinfo() fam e ot SiTng message )
+Login()
- OpenDialog langas
Trynimo valdiklis ) ool
+SelectFil +SetAddDir()
Prisijungimas electFile() l
-Vartotojo vardas : String :
-Slaptazodis : String Naujo failo jkélimo valdiklis Q
+CheckUserData() Trynimas +Add()
+LoginOK()
+LoginFail() -FileName : String
+DeleteSelected() Nauijo Failo Ikelimas
+DeleteConfirm() - 7
-Filename : String
+SelectFile()
+UploadFile()
+AddNameToDB()
+ConfirmAdd()
39 pav.: Detalaus projekto klasiy diagrama vartotojo daliai
AddUser
-NewUserName : char
-NewUserPassword : char
Administratoriaus prisijungimo langas % Vartotojy pridéjimo langas % ) Vartotojy pridéjimo valdiklis &) :B:::J:::::me
+Usrinfo() +NewUserinfo() +AddUserStart() -BserépzoneNR
-UserCode
| I s
rre——— T Vartotoju tynimo valdiklis (% Ig:gﬁ';ﬁz‘)'s“"g"""‘eo
Administratoriaus prisijungimo valdiklis @ | Ls{ ot e 1ang3s 5 +DeleteUser( Actiawtesr)
+Login()
l | DelUser
= = UserName : Char
Administratoriaus prisijungimas Vartotojy duomeny redagavimo langas % +DeleteSelected()
-Vartotojo vardas : char +EditSelected() +(:onﬁrmgeletion()
-Slaptazodis : char
+Log!n0}§() J/
:Iégglglffg(g)ino ata() Vartotoju duomeny redagavimo valdiklis ¢ | |Vartotojo saskaitos iSaldymo valdiklis %
+Edit() +Disahble()
Administraion EditUserinfo I)iubl‘Je'User
-Users : ArrayList -ChngedUserName : char =
- -ChangedUserPassword : char -UserName : Char
:ggﬁﬁzgﬂzgmno +SetNewUserName() +DisableUser()
User()
+AddUserStart() +SethNewPassword() +EnableUser
+DelUserStart() +SaveUserinfo() +ConfirmAction()
+DisableUserStart() +CheckEgsistingUserName()
+SaveUserFail()
+ConfirmEdit()

40 pav.: Detalaus projekto klasiy diagrama Administratoriaus daliai
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Klasiy metody apraSymai vartotojo programos daliai pateikiami 21-oje lenteléje.

Metodas

21 lentelé: Klasiy metody aprasymas vartotojo programos daliai

ApraSymas

CheckUserData()

LoginOK()
LoginFail()

Klasé ,,Pagrindinis®, skirta veiksmy valdymui i§ pagrindinio lango

SetData()

SaveSelected()

DeleteFile()
AddNew()
OpenSelected()

Download()
Save ( SaveDir)

SaveConfirm (String

message)

Metodas tikrina jvestus vartotojo prisijungimo duomenis su
esanciais nutolusioje duomeny bazéje

Metodas leidzia pateikti | pagrindinj vartotojo langa
Metodas pranesa, kad jvesti blogi prisijungimo duomenys ir

sitilo pakartoti arba atSaukti prisijungima

Metodas skirtas nuskaityti vartotojo saugomus failus pagal jo
vartotojo prisijungimo duomenis ir juos atvaizduoti
programos lange

Metodas, skirtas iSkviesti naujo failo i§saugojimo
kompiuteryje klasg.

Metodas, skirtas iSkviesti trynimo klase.

Metodas, skirtas iSkviesti naujo failo jkélimo klasg.

Metodas, skirtas iskviesti failo atidarymo klase.

Metodas, skirtas failo parsiuntimui i$ nutolusios saugyklos
Metodas, skirtas parsiysto failo i§saugojimui pasirinktoje
direktorijoje

Metodas, skirtas failo parsiuntimo patvirtinimui.

SelectFile()
UploadFile()
AddNameToBD()

ConfirmAdd()

Metodas, skirtas norimo jrasyti failo nurodymui

Metodas, skirtas pasirinkto failo jkélimui j nutolusig saugykla
Metodas, skirtas jtraukti naujai jkelto failo vardui j saugomy
faily duomeny baze

Metodas, skirtas naujo failo pridéjimo patvirtinimui tiek
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vartotojui, tiek programos viduje

DeleteSelected()
DeleteConfirm()

Metodas, skirtas iStrinti failg i§ saugyklos, bei i sgraso

Metodas, skirtas iStrynimo patvirtinimui tiek vartotojui, tiek

programos viduje

OpenFile()

Metodas, skirtas atidaryti pasirinktg failg kompiuteryje

Klasiy metody apra§ymai administratoriaus programos daliai pateikiami 22-je

lenteléje.
22 lentelé: Klasiy metody apraSymas administratoriaus programos daliai
Metodas Aprasymas
s, Adiniaion”, ki valdyti olimess vefksmus i administavimo Lo |
GetUserList() Metodas, skirtas atvaizduoji administratoriui registruoty
vartotojy sarasa
EditUserInfoStart() Metodas, skirtas aktyvuoti EdiUserInfo klase
AddUserStart() Metodas, skirtas aktyvuoti AddUser klasg
DelUserStart() Metodas, skirtas aktyvuoti DelUser klasg
DisableUserStart Metodas, skirtas aktyvuoti DisableUser klase

SetNewUsername() Metodas, skirtas pakeisti vartotojo prisijungimo varda
nauju

SetNewPassword() Metodas, skirtas pakeisti vartotojo slaptazodj nauju

SaveUserInfo() Metodas, skirtas iSsaugoti pakeistg vartotojo informacija

CheckExistingUserName() | Metodas, skirtas tikrinti ar naujai priskirtas prisijungimo
vardas vartotojui néra jau naudojamas

SaveUserFail() Metodas, skirtas atSaukti vartotojo duomeny jraSyma ir
pranesti administratoriui, kad toks vardas, kurj jis nor¢jo

priskirti, jau egzistuoja

ConfirmEdit() Metodas, skirtas patvirtinti, kad pakeitimai buvo atlikti
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CheckExistingName()

AddFail()

AddNewUser()
ConfirmAdd()

DeleteSelected()

ConfirmDeletion()

tiek vartotojui, tiek programos viduje

Metodas, skirtas patikrinti ar jvestas vartotojo vardas
néra jau naudojamas sistemoje

Metodas, skirtas nutraukti naujo vartotojo pridéjima ir
administratoriui pranesti, kad toks vartotojo vardas jau
egzistuoja sistemoje

Metodas, skirtas jrasyti nauja vartotoja

Metodas, skirtas patvirtinti naujo vartotojo pridéjima

tiek administratoriui, tiek programos viduje

Metodas, skirtas vartotojo iStrynimui
Metodas, skirtas vartotojo iStrynimo patvirtinimui tiek

administratoriui, tiek programos viduje

DisableUser()

EnableUser()

ConfirmAction()

Metodas, skirtas padaryti vartotojo saskaita neaktyvia
sistemoje

Metodas, skirtas neaktyvig vartotojo saskaitg sistemoje
padaryti aktyvia

Metodas, skirtas patvirtinti, kad pakeitimai buvo atlikti

(saskaita deaktyvuota ar aktyvuota) tiek administratoriui,

tiek programos viduje



41 paveiksle pavaizduota vartotojo panaudojimo atvejo ,,Prisijungti‘ seky
diagrama. Vartotojas jdeda laikmeng j kompiuterj, automatiskai aktyvuojasi programa
ir i§8oka prisijungimo langas. Jeigu vartotojas jveda teisingus prisijungimo duomenis,

atsiranda pagrindinis programos langas.

Aktyvacija l Prisijungimas
1

|

: 1: : AutoRun()

|

2. : CheckUserData()

‘—
3: : LoginOK()

L
|
|
|
|

41 pav.: Vartotojo panaudojimo atvejo ,,Prisijungti seku diagrama

42 paveikslélyje vaizduojama vartotojo panaudojimo atvejo ,,ISsaugoti
duomenis kompiuteryje* seky diagrama. Vartotojas pasirenka norima iSsaugoti failg,
paspaudzia i§saugojimo mygtuka, atsidares SaveDialog langas leidZia pasirinkti

direktorijg, kur norima iSsaugoti ir failas iSsaugomas.

l Failo saugojimas kompiuteryje

T

|
: 1: : SaveSelected() ’J_

2: : Download()

‘.—
3: : Save( SaveDir )

—

4: : SaveConfirm( String message )

|
|
|
|
42 pav.: Vartotojo panaudojimo atvejo ,,ISsaugoti duomenis kompiuteryje“ seky diagrama
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43 paveikslélyje vaizduojama vartotojo panaudojimo atvejo ,,Jrasyti naujus
duomenis* seky diagrama. Vartotojas pasirenka jrasyti naujg failg, paspaudzia
narSymo mygtuka ir atsidaro OpenDialog. Vartotojas gali pasirinkti norima faila,

kuris jkeliamas ] saugomy faily sarasg ir jraSomas j nutolusig duomeny saugykla.

| Naujo Failo Ikelimas |

T

| 1: . AddNew() |

2. : SelectFile()

3: : UploadFile()

4. : AddNameToDB()

‘—

5. : ConfirmAdd()

6: : SetData()

.‘—

43 pav.: Vartotojo panaudojimo atvejo ,,ISsaugoti duomenis kompiuteryje seky diagrama

44 paveikslélyje vaizduojama vartotojo panaudojimo atvejo ,,Skaityti

duomenis* seky diagrama. Vartotojas pasirenka failg 1§ saraSo, paspaudzia atidaryti ir

failas atsidaro, naudojant jam atidaryti skirta taikomaja programg i$ instaliuoty

kompiuteryje.

Failo atidarymas

T

|

|
! 1: : OpenSelected() :

2 : OpenfFile()

—

44 pav.: Vartotojo panaudojimo atvejo ,,Skaityti duomenis seky diagrama:
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45 paveikslélyje vaizduojama vartotojo panaudojimo atvejo ,,Trinti duomenis
seky diagrama. Vartotojas i$ saraso pasirenka nebereikalingg faila, ir paspaudzia
iStrynimo mygtukg. Failas iStrinamas i§ saugomy faily saraso ir i§ nutolusios

saugyklos

Tomimes

: 1: : DeleteFile() ’L

2. : DeleteSelected()

g

3. : DeleteConfirm()

4: : SetData()

-—

45 pav.: Vartotojo panaudojimo atvejo ,, Trinti duomenis* seky diagrama

46 paveikslélyje vaizduojama administratoriaus panaudojimo atvejo ,,Pridéti
vartotojus‘ seky diagrama. Administratorius pasirenka pridéti vartotoja, jveda jo

duomentis ir i§saugo pakeitimus. Vartotojas atsiranda tarp jau esamy vartotojy sarase

[ Administraion AddUser

T

|
: 1: : AddUserStart() !

2. : CheckExistingName()

3: : AddNewUser()

< 4: : ConfirmAdd() <

5. : GetUserList()

7 B
|
|
I
I
I
|
|

46 pav.: Administratoriaus panaudojimo atvejo ,,Pridéti vartotojus* seku diagrama
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47 paveikslélyje vaizduojama administratoriaus panaudojimo atvejo ,,PasSalinti
vartotojus‘ seky diagrama. Administratorius pasirenka norimg pasalinti vartotoja,

paspaudzia paSalinimo mygtukg ir vartotojas pasalinamas i§ duomeny bazés.

Administraion DelUser
T

| 1: : DelUserStart() |

2. : DeleteSelected()

,‘—
3: : ConfirmDeletion()

4. : GetUserList()

|
|
|
|
|
|
|
|

47 pav.: Administratoriaus panaudojimo atvejo ,,Pasalinti vartotojus“ seky diagrama

48 paveikslélyje vaizduojama administratoriaus panaudojimo atvejo ,,Laikinai
iSaldyti vartotojo saskaita™ seky diagrama. Administratorius gaves pranesSima i$
vartotojo, kad $is negali rasti savo laikmenos, kurioje yra saugoma prisijungimo prie
nutolusios duomeny saugyklos programa, laikinai sustabdo vartotojo saskaitos

veikima. Jis pasirenka i§ sgraso vartotojo vardg ir paspaudzia jSaldymo mygtuka.

l Administraion DisableUser

T

: 1: : DisableUserStart() » :

2. : DisableUser()

‘—

" 3: : ConfirmAction()

4. : GetUserList()

R

48 pav.: Administratoriaus panaudojimo atvejo ,,Laikinai jSaldyti vartotojo saskaita“ seky diagrama
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49 paveikslélyje vaizduojama administratoriaus panaudojimo atvejo ,,Priskirti
naujus prisijungimo duomenis vartotojui“ seky diagrama. Administratorius pasirenka
vartotoja, kurio duomenis nori pakeisti, paspaudzia keitimo mygtukg ir atsiranda
naujy duomeny jvedimo langas. Ivedes duomenis administratorius i§saugo pakeitimus
ir vartotojy sgrase rodomas vartotojas su naujais duomenimis, administratorius

informuojamas kad pakeitimas buvo sékmingas

‘ Administraion EditUserInfo

T

1
| |
l 1: : EditUserinfoStart() f

2. : SetNewUserMName()

3. : SetNewPassword()

4: : CheckExistingUserName()

5: . SaveUserinfo()

6: : ConfirmEdit()

7. . GetUserInfo()

|

|
|
|
|
|
|
|
| |

49 pav.: Administratoriaus panaudojimo atvejo ,,Priskirti naujus prisijungimo duomenis vartotojui“ seky
diagrama

4.5. Realizacijos modelis
4.5.1. Programiniy komponenty architektiara
Sistemos realizacijos modelis pavaizduotas 50 paveiksle. Programai reikalingi
3 pagrindiniai komponentai, tai serveris, interneto narSyklé ir USB laikmena. Kaip
papildomi komponentai yra 2 personaliniai kompiuteriai, nes be jy neveikty USB

laikmena ir administratoriaus sgsaja, kuri veikia interneto narSykl¢je.
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&
Personalinis kompiuteris 1

|
zUSex»

W

USB laikmena

cartifacts ]
Vartotojo sasaja

> eartifacts |
l Duomenuy jrasymo posistemé |
|

¥ |

sartifacts 0 T — — >
Duomeny parsiuntimo ir perzitiros posisteme

50 pav.: Sistemos realizacijos modelis

4.5.2. Diegimo modelis

-

&

Personalinis kompiuteris 2

[«USE®
W

Interneto narsyklé

zartifacts 0
Administratoriaus sasaja
|

'Serveris
T
«artifacts |
Vartotojy dumeny bazé
«artifacts 0
Duomenuy saugijimo posistemeé
_____ N
cartifacts |

Administravimo programa

L s e

Sistema susideda iS keliy pagrindiniy posistemiy: vartotojo sasajos, duomeny

jraSymo posistemes, duomeny parsiuntimo ir perziiiros posistemes, vartotojy

duomeny bazes, duomeny saugojimo posistemés, administravimo posistemeés ir

administratoriaus vartotojo sgsajos.

Vartotojo sasaja su duomeny jraS§ymo posisteme ir duomeny parsiuntimo ir

perzitros posisteme kaip viena programa jdiegiama j USB laikmeng, programa

paleidziama automatiskai jdéjus laikmena | kompiuterj. Vartotojo sgsaja veikia su

visomis Windows versijomis.

Vartotojy duomeny bazé¢, duomeny saugojimo posistemé bei administravimo

programa jdiegiama serveryje, kad visi Sie komponentai biity pasiekiami per internetg.

Duomeny baz¢ yra SQL tipo, o administravimo programa realizuojama PHP

programavimo kalba.

Administratoriaus vartotojo sgsajos diegti nereikia, nes administravimo

programos vartotojo sgsaja jau jdiegta serveryje ir pasiekiama per bet kurig interneto

narSykle.
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Norint naudotis USB laikmena bei interneto narSykle be abejo reikalingi

kompiuteriai.

5. Realizacija

Siame skyriuje apzvelgiama sitilomo sprendimo pagrindiniai langai ir
funkcijos. Sukurtas sistemos prototipas, kuris leidzia atvaizduoti siilomo sprendimo
funkcijas bei veikima.

5.1. Realizacijos ir veikimo apraSymas

Pirmiausiai bus apzvelgiama vartotojui skirta sistemos dalis. [d¢j¢s savo
nesiojamg laikmeng i kompiuterj, vartotojas pirmiausiai pamato prisijungimui skirtg
langa. Jame reikia jvesti prisijungimo varda ir slaptazodj ir paspausti ,,Gerai“. Jeigu

sistema nusprendziama nesinaudoti, paspaudziama ,,AtSaukti* ir programos langas

uzdaromas. Prisijungimo langas vaizduojamas 51 paveikslélyje.

Si lailkkmena yra apsaugota. Prafome autorizuotis

Vartotojo vardas  wygantas

Slaptafodizs  see

| AtSauki

51 pav.: Sistemos prisijungimo langas

Prisijungus, vartotojui pateikiamas jo saugomy faily sarasas bei veiksmai,
kuriuos vartotojas gali atlikti su saugomais failais. Vartotojas gali atidaryti i§ sgraso
pasirinktg failg, iStrinti 1§ sgraso pasirinktg faila, pasirinkta failg i§saugoti
kompiuteryje, bei jrasyti naujg pasirinktg failg i§ kompiuterio. Vartotojo pagrindinis

langas vaizduojamas 52 paveikslélyje.

79



[nf Laikmena apsaugota —— EM
F r—

Pasirinkite narima failg ir atlikite veiksmus

Saugomi failai:

1 laboratorinis darbas pdf w | Veiksmai

1.doc

2Veiklos-aprasu_pwvz doc [ Aidanyti pasirinkts ]

Weiklos valdymo funke ir uzday| = i

N | 6-11pre+300 -2 _dd_coc_w [ — ]
aaaasasasaaaaa bd

aaaaaasasaaasasaa bi

asd.mdr

asd mdzip

Atlikti darbai pdf

CV_Vygantas_Cesattie doc

dokumentacia.chm

drift mdr ftraukti naujg failg

drift.mdr bak =4

drift. mdzip [ bbri

drift mdzip bak:

dsadadas bd

DSCO0477.JPG o

[ |Zsaugoti kompiutenge ]

lkelti naujg failg

., 2 e

52 pav.: Pagrindinis vartotojo langas

Vartotojui pasirinkus failg 1§ saraso jis gali jj atidaryti paspaudes mygtuka
»Atidaryti pasirinktg® failas atidaromas su jj atidaryti naudojama kompiuteryje jraSyta
taikomaja programa, pavyzdZiui, jeigu failo galiné .doc, jis bus atidaromas su
dokumenty perzitiros ir redagavimo programa, tokia kaip MS Word arba
OpenOffice.org writer.

Vartotojas gali iStrinti failg 1§ saraSo, ji pasirinkes ir paspaudes mygtuka
,»IStrinti*. Paspaudus failas bus iStrinamas tiek i8 sgraso, tiek ir i§ nuotolinés
saugyklos.

Paspaudes mygtuka ,,ISsaugoti kompiuteryje®, vartotojas gali pasirinktg failg
parsiysti 1§ nuotolinés saugyklos ir i§saugoti jj savo pasirinktame aplanke. Kai failas
parsiunciamas ir i§saugojimas, programa pranesa kad jraSymas buvo sékmingas.

Taip pat vartotojas turi galimybe ir jkelti naujg failg j nutoling duomeny
saugykla. Paspaudes mygtuka narSyti vartotojas i§vysta OpenDialog sasaja, kur gali
pasirinkti norima failg 1§ bet kurio aplanko savo kompiuteryje. Failo jkélimg }

nuotoling saugykla rodo progreso juostelé, esanti programos pagrindinio lango

80



apacioje. Kad failo jkeélimas buvo sékmingas vartotojas gali jsitikinti pamatgs jj
saugomy faily sarasSe.

53 paveikslélis vaizduoja administratoriaus internetinés sgsajos prototipa.
Prisijunges administratorius mato registruoty vartotojy sarasa. Jis gali sukurti nauja
vartotoja, i$trinti esamg vartotoja, sustabdyti prieigg ir redaguoti vartotojo duomenis.

Prieigos laikinas sustabdymas reikalingas, jeigu sistemos vartotojas pasigenda
savo laikmenos ir nenori kad kas nors pasinaudoty duomenimis. Vartotojas kreipiasi j
administratoriy ir Sis uzblokuoja prieiga. Uzblokavus prieiga, vartotojas gali ramiai
ieSkoti savo pamestos laikmenos. Jeigu ja randa, administratorius jo prieiga gali vel
atblokuoti, pazyméjes vartotojo varda, jeigu vartotojas uzblokuotas, mygtukas
»Sustabdyti prieiga™ pasikeicia i ,,Igalinti prieiga*, administratoriui reikia tik
paspausti mygtuka.

Administratorius gali keisti vartotojo prisijungimo duomenis. Tai reikalinga
laikmenos praradimo atveju. Vartotojas nesuranda pamestos laikmenos, todél
kreipiasi | administratoriy ir Sis priskiria naujus prisijungimo duomenis. Priskirti
naujus duomenis reikalinga, nes dauguma vartotojy prisijungimo duomenis gali buti
netycia pavieSing arba kur nors uZsirasg, todél treciasis asmuo turédamas prisijungimo

programa gali pasinaudoti prieiga.

ISORINIY LAIKMENY APSAUGA | ADMINISTRAVIMAS

Pagrindinis Apie

Sistemos vartotojy administravimas

Vygantas -

Karolis
[ MNaujas vartotojas ] [ Trinti vartotojg ]
[ Sustabdyti prieigq] [ Redaguoti duomenis I

53 pav.: Pagrindinis administratoriaus langas
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5.2.  Testavimo modelis

Testuojant sistema buvo naudojami jvairiausiy tipy failai, nuo paprasciausio

tekstinio failo iki muzikos faily, filmy. Vartotojas gali prisijungti prie savo duomeny

saugyklos tik naudodamas prisijungimui skirta programing jrangg ir teisingai jvedes

vartotojo varda bei slaptazod]. Programiné jranga neskaiciuoja, keik karty buvo jvesti

neteisingi prisijungimo duomenys, dél to yra galimybé pasinaudojus ,,Brute-force*

isilauzimo metodg ,,atspéti prisijungimo duomenis. Taciau tiek vartotojo vardas tiek

slaptazodis administratoriaus gali biiti jvesti 1§ daug skirtingy simboliy, be to, norint

prisijungti prie duomeny saugyklos pirmiausiai reikia turéti tam skirtg programing

jranga. Testavimas laikomas s¢ékmingu jeigu:

Be klaidy startuoja prisijungimo prie vartotojo saugyklos posistemé;

Pavyksta sklandZiai prisijungti;

Ivedus klaidingus duomenis nepavyksta prisijungti;

Pagrindinis vartotojo langas atvaizduoja vartotojo saugomus failus;

Vartotojas gali atidaryti saugoma faila;

Vartotojas gali i$trinti failg;

Vartotojas gali iSsaugoti failag kompiuteryje, bei jj atidaryti nu¢jes j ta kataloga,
kuriame failas buvo i$saugotas;

Ikelus failg | saugykla, failas rodomas saugomy faily sarase.

Sistemos testavimo modelis pateikiamas 54 paveikslélyje.
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!

|".hl1edami prisijungimo duomnys | Pasirenkama jvesti duomenis i& naujo

Prigiungime duomenys teigingi % Prisijungima duomenys neteisingi Pasirenkama atsauldi

".ntlmizdunjama wartotojo sasaja su saugomu faily saraéuJ |".Parodnmas pranesimas kad duomenys neteisingij

]

|"'ntidarnmas saugomas failas is sqraénj

] :

|"'I§1'.rinamﬂs failas i$ sarago J

|"'Pasirinld.as failas i$saugomas kompiuteryje J

| :

|"'lkeliamas naujas failas i saugkla J

(

&

N

54 pav.: Sistemos testavimo modelis

5.3. Testavimo duomenys ir rezultatai

Testavimas vykdomas pagal testavimo modelj. PaleidZiama vartotojo dalies

programa. Tai parodoma 55 paveikslélyje.
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- _
o= Laikmenos autorizavimas El_lw

Si lailkmena yra apsaugota. Praome autorizuotis

Vartotojo vardas |

SlaptaZodis

Gerai | | AtSauki I

55 pav.: Sistemos prisijungimo langas

Toliau, norint patikrinti ar programa tikrai veikia tik su teisingu slaptazodziu,
jvedami klaidingi prisijungimo duomenys, rezultatas matomas paveikslélyje 56.
Paspaudus ,,Jvesti i§ naujo*, griztama j pradinj prisijungimo langa, kur galima
pakartotinai jvesti prisijungimo duomenis. Jei pasirenkama ,,AtSaukti“, programa

uzsidaro.

i}
ol Klaida E=REE
.

Suvesti klaidingi autorizavimo duomerys!

56 pav.: PraneSimas apie klaidingai suvestus duomenis

Sekanciame zingsnyje jvedami teisingi prisijungimo duomenys. Atsidaro
vartotojo pagrindinis langas, kuriame yra saugomy faily sarasas bei veiksmai, kuriuos

gali atlikti vartotojas. Rezultatas vaizduojamas 57 paveikslélyje.
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il ™

Pasirinkite narima failg ir atlikite veiksmus

Saugomi failai:
1doc » | Veiksmai

2012-05-05 11.05.35jpg : —
6-11-pre+300_xp-2_dd_ccc_w [ Aidanyti pasirinkts ]
Zazaaasaaasaaa bd
asd mdzip Btriri
CV_Vygartas_Cesattis doc [ ]
Smokie - Baby | Miss You (Chris . } - !
vdeo2012042316- 1643 mpe | | lBsaugoli kompiutene |

traukdi nauja failg
[ Nardyti

lkelti naujg failg

57 pav.: Pagrindinis vartotojo langas

Toliau pasirenkamas prieSpaskutinis failas, esantis sgrase ,,Smokie - Baby |
Miss You (Chris Norman).mp3“ ir paspaudziama atidaryti. Kadangi skaityti .mp3
audio failams kompiuteryje kaip programa pagal nutyléjima (default) yra AIMP3,

failas paleidZziamas naudojant ja. Rezultatas matomas 58 paveikslélyje.

et

"I Miss You (Chris Norman) = MP3 : 44 kHz, 128 kbps, 3,06 MB ==

58 pav.: Grojamas i$ vartotojo pagrindinio programos lange esancio saraso pasirinktas audio failas

Sekanciame etape testuojamas trynimas. Pasirenkamas failas

,adaaaaaaaaaaaa.txt” ir paspaudziama ,,IStrinti*“. Pasirinktas failas iStrinamas ir



dingsta 18 saraSo. Rezultatas matomas palyginus programos languose esancius faily
saraSus pries§ atliekant trynimg ir po. Kairiame lange pazymétas trinti paruostas failas,

o desiniame lange jo jau néra. Rezultatas pateikiamas paveikslélyje 59.

;

Pasirnkite norima failg ir atlikite veiksmus Pasirinkite norimg failg ir atlikite veiksmus
Saugomi failai: Saugomi failai:
1.doc -~ Veiksmai 1.daoc ~ Veiksmai
20120505 11.05.35jpg - — 20120505 11.05.35jpg - —
6-11pre-300 xp-Z_dd coe w AMidanyti pasiinkta 6-11pre-200_xp-2_dd_coc_w Atidanyti pasirinkta
=imim
|| |asdmdzip Striri CV_\yoantas_Cesaitis doc [Strirti
CV_Vygantas_Cesaitis doc [ it ] Smaokie - Baby | Miss You (Chris [ i ]
Smolie - Baby | Miss “ou (Chris ~ - i } video-2012-04-23-16-16-43.mp« - - - 3
I video-2012-04-23-16-16-43 mp+ [ Igsaugoti kompiutenyje ] [ |5saugoati kompiuteryje ]
Itraukti naujg failg Itraukti nauja failg
[ Nargyti [ Nargyti
kel naujg failg kel naujz failg

59 pav.: Vartotojo langy palyginimas prieS ir po trynimo

Toliau testuojamas iSsaugojimas kompiuteryje. Pasirenkamas failas ,,6-11-pre-
r300_xp-2k_dd_ccc_wdm_38185.exe* ir paspaudziama ,,ISsaugoti kompiuteryje®.
Atsiranda SaveDialog ir prasoma nurodyti katalogg j kurj i§saugoti. Pasirenkamas
katalogas ,,test*, kuris yra vartotojo darbalaukyje (paveikslélis 60). Gaunamas
pranesimas, kad failas sékmingai i$saugotas nurodytame kataloge (paveikslélis 61).
Atidaromas katalogas, 1 kurj buvo i§saugota, matomas iSsaugotas failas (paveikslélis

62). Failas atidaromas, jis veikia.
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Organize - Mew folder

Date modified

?.‘{ Favorites
I Deskiop Ma items match your search.

j Downloads

[ Libraries
@ Documents
@ Downloads

JI Music

[ Pictures

B videos

18 Computer 4

File name: video-2012-04-23-16-16-43.mpd

Save as type: [All (%)

(~ Hide Folders

60 pav.: SaveDialog langas failui iSsaugoti

i

Failas sékmingai ifsaugotas pasirinktame kataloge

61 pav.: PraneSimas apie sékmingai iSsaugota faila
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I Organize « Open - Share with = Burn Mew folder ==« [ @ I

S

Mame Date modified Type |

ry

‘i:f Favorites
Bl Desktop |a 6-11-pre-r300_xp-2k_dd_ccc_wdrm_38185... 201011.0617:44 Application
. Downloads

2 Libraries
@ Documents
@ Downloads
Ji Music
[ Pictures
B Videos - i 3

6-11-pre-r300_xp-2k_dd_ccc_wdm_38185.... Date modified: 2010.11.06 17:44
Application Size: 481 MB

62 pav.: Failas iSsaugotas pasirinktame kataloge

Paskutiniame testavimo etape testuojamas faily jkélimas i saugykla. IS
pagrindinio vartotojo lango paspaudus mygtuka ,,Nar§yti“, atsiveria OpenDialog
langas (paveikslélis 63), leidziantis pasirinkti norimg failg i$ bet kurios direktorijos
kompiuteryje. Pasirenkamas failas ,,SkypeSetup.exe®. Failas nukopijuojamas j

saugykla ir atsiranda saugomy faily sarase (paveikslélis 64). Kopijavimo eigg rodo

progreso juostele.
i Organize Mew folder =« 0 @
| B Deskiop “ MName g Date modified Type -~
B Downloads = & ;000 exe 2011.08.10 15:15 Application
o Q Active.Partition.Recovery Enterprisen@.0....  2011.09.16 14:48 WinRAR archive
-4 Libraries B Active Password.Changer.Professionalad...  2011.09.08 21:40 WinRAR archive
3 Documents B BullzipPDFPrinter 7_2_0_1319.zip 2011.08.10 18:42 WinRAR ZIP archi
al D°w.”'°ad5 = {5 DTLited413-0173.exe 2011.08.10 18:47 Application
d Music 7 FoxitReader502.0718_enu_Setup.exe 201108101949 Application | !
= Pictures (#) kubuntu-11.10-desktop-i386.is0 2012.02.28 15:34 150 File 3
B Videos &% npp.5.9.4Installer.exe 2011.08.10 15:16 Application
8 Computer L |§' SkypeSetup.exe 2011.08.10 14:55 Application
) (8 utorrent.exe 2011.08.10 15:07 Application
& Local Disk (C) 9 VirtualBox-4.1.8-75467-Win.exe 201202211246 Application
o Local Disk (D) A vic-1111-win32.exe 2011.08.10 15:09 Application e
g DVD RW Drive (E: ~ || = | .
File name: SkypeSetup.exe -

I Open I [ Cancel

63 pav.: OpenDialog pasirenkamas failas
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- ™
o5 Laikmena apsaum@ﬂu

Pasirinkite narima failg ir atlikite veiksmus

Saugomi failai:

1.doc - Weiksmai

2012-05-05 11.05.35jpg : —
&11pre300_xp-2_dd_ccc_w | Atidanyti pasiinkta |
aagaaagasaaasa bd

asd mdzip Btriri
CV_Vygartas_Cesattis doc [ __ ]
kuburtu-12 (4-atemate-386. s

T

[ |Zsaugoti kompiutenge ]

ji E =D
Smokie - Baby | Miss You (Chris
video-2012-04-23-16-16-43 mp+

traukdi nauja failg
[ Nardyti |

lkelti naujg failg

LN I >

64 pav.: Naujai jdétas failas rodomas sarase

Atliktas testavimas parodé, kad sistema veikia korektisSkai ir atitinka visus 1§

anksto 18keltus reikalavimus.

6. Eksperimentinis sistemos tyrimas

Reikia ne tik tiksliai apibrézti pagal kokius kriterijus bus vertinama programos
kokybé ir pagal juos jvertinti, bet jvertinti ir pagal papras¢iausius vartotojy iSkeliamus
programinés jrangos kriterijus. Tada bus galima sprgsti apie programings jrangos
kokybe. Siekiant atlikti jvertinimg buvo iskeltas tikslas — pamatuoti programinés
jrangos kokybe pagal paprasciausio vartotojo poreikius ir suprantamuma.

6.1. Eksperimento planas

Sukurtas sistemos prototipas, skirtas ne tik apsaugoti duomenis nuo
nesankcionuoto perzitir¢jimo bei naudojimo, bet ir apsaugoti juos nuo praradimo
laikmenos praradimo atveju. Atsizvelgiant j fakta, kad vartotojams yra svarbus ne tik
faily saugumas nuo treciyjy asmeny perziiiros, bet nemaziau svarbus yra ir faktas kad
duomenys nebiity prarasti, buvo sukurtas prototipas, kuris duomenis talpina
nuotolingje saugykloje, o nuo perziiiros saugo vartotojy identifikacija. Vartotojas turi
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laikmeng su prisijungimui ir faily perzitrai reikalinga programine jranga, o vartotojus
ir jy prisijungimo duomenis valdo administratorius per interneto narsykle pasiekiama
sgsajg. Kadangi sistemos prototipas yra labiau orientuotas vartotojui, eksperimentas
su administratoriaus sistemos dalimi nebus atliekamas.

Atliekant eksperimentg bus vertinamas vienas i$ svarbiausiy programingés
jrangos faktoriy — tai jos paprastumas ir naudojimo intuityvumas, kai ja naudojasi
paprastas vartotojas. Vartotojui svarbiausia yra tai, kad programin¢ jranga veikty
sklandziai ir nereikéty papildomy informacijos Saltiniy, norint ja naudoti.

Eksperimento metu, programinés jrangos vartotojo dalis bus jdiegta j 30
valstybinés jstaigos vartotojy kompiuteriy. Bus pateikiamas pagrindiniy funkcijy
apraSymas ir nurodoma patikrinti sistemos funkcijas su 10 skirtingy tipy faily, kurie i$
anksto pateikti vartotojams. Zinant darbuotojy uZimtuma bus nustatytas savaités laiko
testavimo terminas, o po to pateikta jvertinimo anketa.

6.2. Eksperimento rezultatai

Eksperimentas buvo atliktas valstybinéje biudzetinéje jstaigoje j vartotojy
kompiuterius jrasant vartotojo programing dalj. Vartotojai programing jrangg testavo
savaite laiko su visiems vienodais i§ anksto atrinktais duomenimis. Buvo pateiktas
pagrindiniy programos funkcijy apraSymas kiekvienam i§ vartotojy.

Siekiant sudaryti kuo vienodesnes sglygas, kurios nepriklauso nuo vartotojo,
programiné jranga buvo jrasyta tik j tuos kompiuterius, kuriuose buvo operaciné
sistema Microsoft Windows 7 ir buvo ne maZiau nei 2 GB operatyviosios atminties.
Pragjus eksperimento laikui, kiekvienas programing jrangg naudoje¢s vartotojas gavo
nedidele anketa, kurioje deSimtbaléje sistemoje jvertino programings jrangos
funkcionaluma ir paprastuma pagal i§ anksto kartu su paciais vartotojais susikurtus
kriterijus. Vertinimo kriterijai buvo $ie:

1. Programos paleidimo paprastumas;

2. Programos stabilumas (kuo daugiau karty nustojo veikti, tuo balas

mazesnis);

3. Paprastumas prisijungti prie sistemos;

4. Intuityvumas (kuo daugiau karty reikéjo skaityti apraSa, tuo mazesnis

balas, jei uzteko perskaityti vieng kartg — balas 9, jei neprireiké skaityti —
10);
5. Sritys kur gali baiti pritaikoma (kuo daugiau, tuo didesnis balas);
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6. Programos dialogy ir langy suprantamumas;

7. Programos funkcijy gausa duomeny valdymo srityje;
8. Programos teksto Sriftas ir jo dydzio tinkamumas;

9. Duomeny iSrinkimo i§ saraso patogumas;

10. Programos funkcijy reikalingumas;

Vartotojy ivertinimai pagal kriterijus pateikiami 23 lentelé¢je. Kriterijai
sunumeruoti pagal auksc¢iau pateiktg sarasa, jie yra lentelés virSuje, lenteles kairéje
puséje pateikiami vartotojai, kadangi anketa buvo anoniming, vartotojai pateikiami

numeriais.

23 lentelé: Atliktos apklausos suvestiné

Kriterijai
Vartotojai | 1 2 3 4 5 6 7 8 9 10
1 10 10 10 9 8 10 8 9 8 10
2 10 10 10 9 8 10 8 9 8 10
3 9 10 9 9 9 10 7 8 8 10
4 10 10 10 9 8 9 8 8 9 10
5 10 10 10 10 9 10 8 8 10 10
6 10 8 10 9 9 9 8 8 9 10
7 10 7 10 9 9 9 8 8 9 10
8 10 8 10 9 8 9 8 8 8 10
9 10 8 10 9 8 9 7 8 9 10
10 10 9 10 9 9 9 7 8 8 10
11 8 10 9 9 8 9 7 8 8 10
12 9 9 9 10 9 9 8 8 8 10
13 9 8 10 8 8 8 9 8 8 10
14 9 10 10 9 9 10 9 8 9 10
15 9 10 10 9 9 10 8 8 9 9
16 10 10 10 8 8 8 9 9 8 9
17 9 10 19 9 9 9 8 9 9 10
18 10 10 10 9 9 9 8 9 9 9
19 9 10 9 8 9 9 8 9 9 9
20 10 10 10 9 8 9 8 9 8 10
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21 10 10 10 10 10 10 7 10 9 10
22 10 10 10 10 9 9 7 8 9 10
23 9 10 10 9 8 9 7 8 8 10
24 10 10 10 10 o 10 8 8 9 10
25 10 10 10 10 10 10 8 7 8 10
26 10 10 10 10 10 10 8 7 8 10
27 10 9 10 9 9 9 8 9 9 10
28 10 9 o 9 8 9 9 8 9 10
29 9 9 9 8 9 9 9 8 9 10
30 9 9 10 9 9 9 9 7 8 10
Vidurkis | 9,60 9,43 9,80 9,10 8,73 927 797 823 857 987

I8 bendry kriterijy jvertinimo vidurkiy matoma, kuriose vietose programiné
jranga turi silpniausias dalis ir kurios dalys yra stipriausios pagal vartotojus.

Apibendrinant rezultatus galima teigti, kad programinei jrangai reikéty pridéti
dar kelias funkcijas, kurias kuriant reikéty konsultuotis su vartotojais. Taip, pat
konsultuojantis reikéty pakeisti Srifta ir jo dydj, kad programa biity patogesné, bei
padidinti sgraSo lauko plot; arba jgalinti paslinkima, kad biity matomas pilnas failo
pavadinimas.

Visos kiti kriterijai gavo labai aukstus jvertinimus, todél jy tobulinti nereikia,

tose vietose programiné jranga yra patogi vartotojui.

6.3. Sistemos veikimo ir savybiy analizé, kokybés Kriteriju

jvertinimas

Programiné jranga bus vertinama pagal anks¢iau atlikto programos testavimo
su paprastais vartotojais eksperimento gautus duomenis. Vykdant eksperimenta,
iSvardinti 10 kriterijy buvo parinkti ne atsitiktinai, jie buvo sukurti konsultuojantis su
tais paciais vartotojais. Buvo priimta, kad Sie kriterijai programinés jrangos vertinime
yra lygiaverciai.

Vertinant kiekvieng programing jrangg, individualiai pagal ja, nusprendZiama
kiek ir kokioje baly sistemoje programing¢ jranga turi surinkti, kad ji skaitytysi
kokybiska. Atsizvelgus i kai kuriy apklausg atlikusiy vartotojy pastabas ir |

programinés jrangos nedidelj sudétinguma, buvo nuspresta, kad bus naudojamasi ta
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pacia deSimtbale sistema ir jeigu programing jranga surinks daugiau nei 8,5 balo ji bus
laikoma kokybiska.

Kadangi buvo priimta, kad visi kriterijai Siai programinei jrangai yra
lygiaverciai, tai belieka tik iSvesti visos auksciau pateiktos 23 lentelés vidurkj.

Gautas vidurkis, suapvalinus iki dviejy skaiciy po kablelio yra 9,06 balo.
Galime teigti, kad programiné jranga yra kokybiSka.

6.4. Sistemos taikymo rekomendacijos

Sukurtas sistemos prototipas - vartotojo programinés jrangos dalis, kuri valdo
faily saugojima nuotolinéje saugykloje. Pilnai realizavus visg sistema, ja galéty
naudotis tiek privatiis asmenys, tiek jmoniy bei jstaigy darbuotojai, visi Zmongs,
kuriems riipi ne tik duomeny saugumas nuo nesankcionuoto naudojimo, bet ir tai, kad
tie duomenys nebiity prarasti papras¢iausiai pametus laikmeng.

Sistema veikia su visomis $iuo metu Microsoft palaikomomis Windows
versijomis. Jokios papildomos programinés jrangos instaliuoti kompiuteryje tiek
vartotojui tiek administratoriui nereikia. Administratoriaus programing jranga yra
patalpinta serveryje ir prieinama per bet kurig interneto narsykle, o vartotojo
programiné jranga patalpinta perneSamoje laikmenoje. Norint jraSyti programg |
laikmena, uztenka jkelti autorun.inf bei programos paleidziamajj failg j iSoring
laikmeng. RaSant j kai kurias laikmenas, gali prireikti jrasyti dar kelis papildomus
darbinius programos failus.

Sistema veikia su USB atmintinémis, iSoriniais kietaisiais diskais, CD\DVD
diskais bei su visy tipy kortelémis, kitaip tariant su visomis iSorinémis laitkmenomis,

kurias tik gali perskaityti kompiuteris.
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7. ISvados

1. Atlikus jau esanciy sprendimy analizg pastebéta, jog daugelis Siuo metu
egzistuojanciy sprendimy pasikliauja vienu apsaugos tipu arba saugesné
sistema yra daug sudétingesné ir brangesné. IS vartotojy analizés nustatéme,
jog nei viena sistema netenkina visy vartotojy grupiy poreikiy. Paprastiems
vartotojams reikia paprastesnés sistemos, uz kurig nereikéty moketi daug arba
ji biity nemokama, tuo tarpu verslo klientai yra labiau linke sumokéti daugiau
uz papildomas funkcijas ir saugumo garantijas.

2. Analizés metu pastebéta, jog sudétingesni ir tuo paciu saugesni sprendimai
reikalauja ne tik papildomos programinés jrangos jdiegimo j kiekvieng
kompiuteri, su kuriuo biity naudoja USB atmintiné, bet ir specialiy atmintiniy
su techningés jrangos saugumo priedais.

3. ISanalizavus $iuo metu populiariausius Sifravimo algoritmus ir Sifravimo
budus buvo iSsiai$kinta, kad pats patogiausias algoritmu bity - AES
(Rijndeal). Jis pasizymi aukstu saugumo lygiu ir yra greitesnis, nei jo
artimiausias konkurentas - Blowfish. Kita vertus — siekiant sukurti maksimaliai
saugig sistemg Blowfish biity tinkamesnis variantas. Taip pat norint uztikrinti
uz§ifruoty duomeny validuma ir integraluma patartina naudoti kontrolinés
maisos (paraso) algoritmus.

4. Atlikus eksperimentg paaiSkéjo, jog paprastiems vartotojams daug aktualiau
buvo jo naudojimo paprastumas ir programos vartotojo sgsajos intuityvumas.
Apklausti vartotojai daziau atkreipé démesj ne | programos funkcijas ar joje
panaudotas technologijas saugumui uztikrinti, o ] naudojimo patoguma.
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9. Priedai

1 priedas. Apklausos anketa

ISoriniy atmintiniy naudojimas. Apklausos anketa

1.

Kiek karty per savaite naudojatés iSorine atmintine (usb, cd, dvd, kortele ark

t)?
e 0-1
e 25

e 6 irdaugiau

Kur dazniausiai naudojatés iSorine atmintine?

e Namuose
e Darbe
o Kitur

Kokio tipo iSorine duomeny laikmena naudojatés dazniausiai?
e USB Flash

e CD/DVD diskais

e ISorinis kietasis diskas

e Atminties kortelé

e Kita

Kaip vertinate iSorinés atmintinés svarbg Siomis dienomis?

e Laikmenos labai reikalingos

e Laikmenos néra itin reikalingos

e Laikmenos néra reikalingos

Ar tuose kompiuteriuose, kuriuose naudojate iSorines duomeny laikmenas yra
interneto rysys?

e Yravisuose

e Yra, bet ne visuose

e Néra

Ar Zinote kas yra vadinama debesy technologija?
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10.

11.

12.

e Taip
e Ne

Ar kada bandéte savo duomenis saugoti kazkur internete?
e Taip
e Ne

Ar kada esate kaip nors prarade, pamete savo duomeny laikmeng?

e Taip

e Ne

Jeigu buvote pamete laikmeng ar praradote kiek nors svarbiy duomeny?
e Praradau

e Nepraradau

¢ Niekad nebuvau pametes(usi)

Ar daznai tenka j iSoring laikmena rasyti konfidencialius duomenis?
e DaZnai
e Retai

e Netenka

Jeigu tenka raSyti konfidencialius duomenis j iSoring laikmena, ar manote, kad
reikalinga kazkokia papildoma programiné jranga, kuri neleistu kitiems
perzitreti Jusy duomeny, pametus laitkmeng?

e Taip, reikalinga

e Nemanau, kad tai reikalinga, uZtenka saugoti pacia laikmena

e Nereikalinga

Kas Jusy nuomone yra svarbiau, jeigu prarastuméte laikmeng?
e Duomeny niekas neperskaitys, bet jie bus prarasti
e Neprarasti duomeny

e Abu faktoriai lygiaverciai
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13. Ar tam, kad pametus laikmeng, neprarastuméte duomeny, sutiktumete juos

laikyti nuotolingje saugykloje, kuri pasiekiama internetu?

e Taip
e Ne

14. Kuris i$ programings jrangos vertinimo kriterijy Jums yra svarbesnis?

e Lengvas vartotojo sgsajos suprantamumas

e Funkcijy gausa

Apklausos rezultatai

Atlikus pateiktg auksc¢iau apklausg su 50 zmoniy, buvo gauti rezultatai, kuriais

véliau buvo vadovaujamasi sitilant savo sprendima magistriniame darbe. Apacioje

pateikiami susisteminti apklausos rezultatai.

Kiek karty per savait¢ naudojatés iSorine atmintine (usb, c¢d, dvd, kortele ar kt)?

Atsakymas

0-1
2-5

6 ir daugiau

Kiek zmoniy atsaké

15
21
14

Kiek zmoniy atsake
(proc.)

30

42

28

Kur dazniausiai naudojatés iSorine atmintine?

Atsakymas

Namuose
Darbe
Kitur

Kiek zmoniy atsake

18
31
1

Kiek Zzmoniy atsake
(proc.)

36

62

2

Kokio tipo iSorine duomeny laikmena naudojatés dazniausiai?

Atsakymas

USB Flash
CD/DVD diskas

Kiek zmoniy atsake

39
1

Kiek Zzmoniy atsake
(proc.)

78

2

99




ISorinis kietasis diskas
Atminties kortelé

Kita

Kaip vertinate iSorinés atmintinés svarbg Siomis dienomis?

10

20

Atsakymas

Laikmenos labai reikalingos
Laikmenos néra itin
reikalingos

Laikmenos néra reikalingos

Kiek zmoniy atsaké

41
7

Kiek zmoniy atsake
(proc.)

82

14

Ar tuose kompiuteriuose, kuriuose naudojate iSorines duomeny laikmenas yra

interneto rySys?

Atsakymas

Y'ra visuose
Yra, bet ne visuose

Neéra

Kiek Zmoniy atsaké

48

Kiek Zmoniy atsake
(proc.)

96

4

0

Ar zinote kas yra vadinama debesy technologija?

Atsakymas

Taip
Ne

Ar kada bandéte savo duomenis saugoti kazkur internete?

Kiek zmoniy atsaké

32
18

Kiek zmoniy atsake
(proc.)

64

36

Atsakymas

Taip
Ne

Kiek zmoniy atsake

43

Kiek zmoniy atsake
(proc.)

14

86
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Ar kada esate kaip nors prarade, pamete savo duomeny laikmeng?

Atsakymas

Taip
Ne

Kiek zmoniy atsaké

29
21

Kiek zmoniy atsake
(proc.)

58

42

Jeigu buvote pamete laikmeng ar praradote kiek nors svarbiy duomeny?

Atsakymas

Praradau
Nepraradau

Niekad nebuvau pametgs(usi)

Kiek zmoniy atsaké

27
2
21

Kiek zmoniy atsake
(proc.)

54

4

42

Ar daznai tenka j iSoring laikmeng rasyti konfidencialius duomenis?

Atsakymas

Daznai
Retai
Netenka

Kiek Zmoniy atsaké

23
25

Kiek Zmoniy atsake
(proc.)

4

46

50

Jeigu tenka raSyti konfidencialius duomenis j iSoring laikmena, ar manote, kad

reikalinga kazkokia papildoma programiné jranga, kuri neleisty kitiems perzitiréti

Jisy duomeny, pametus laikmeng?

Atsakymas

Taip, reikalinga

Nemanau, kad tai reikalinga,
uztenka saugoti pacia
laikmeng

Nereikalinga

Kiek Zzmoniy atsaké

16
29

Kiek zmoniy atsake

(proc.)
32

58

10
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Kas Jusy nuomone yra svarbiau, jeigu prarastuméte laikmeng?

Atsakymas

Duomeny niekas
neperskaitys, bet jie bus
prarasti

Neprarasti duomeny

Abu faktoriai lygiaverciai

Kiek zmoniy atsaké

42

Kiek zmoniy atsake

(proc.)
6

10
84

Ar tam, kad pametus laikmeng, neprarastuméte duomeny, sutiktuméte juos laikyti

nuotolingje saugykloje, kuri pasiekiama internetu?

Atsakymas

Taip
Ne

Kiek zmoniy atsaké

47
3

Kiek zmoniy atsake
(proc.)

94

6

Kuris i§ programinés jrangos vertinimo kriterijy Jums yra svarbesnis?

Atsakymas

Lengvas vartotojo s3sajos
suprantamumas ir
intuityvumas

Funkcijy gausa

Kiek Zzmoniy atsake

38

12

Kiek Zmoniy atsake

(proc.)
76

24

Atsizvelgiant | apklausos rezultatus galima teigti, kad dauguma Zzmoniy

iSoring atminting naudoja bent vieng karta per savaitg, dazniausiai ji jiems reikalinga

darbe. Vis dar populiariausios isliecka USB Flash tipo atmintinés, kurios stipriai

pirmauja pries iSorinius kietuosius diskus ir optines laikmenas. Apklausa rodo, kad

daugiau nei 80 procenty apklaustyjy iSorinés laikmenos yra labai svarbios. Mazdaug

pusé apklaustyjy bent vieng kartg gyvenime yra prarad¢ savo laikmenas, i§ kuriy

beveik visi, kartu prarado ir svarbius duomenis.
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Mazdaug pusei apklaustyjy bent jau kartais tenka rasyti konfidencialius
duomenis j iSorines laikmenas. Jeigu j iSorines laikmenas konfidencialius duomenis
raSyty visi apklaustieji, tik trecdalis naudoty papildomg programing jranga, kad
duomenys nebiity perskaityti tre¢iyjy Saliy. Kiek daugiau nei pusé mano, jog
svarbiausia yra saugoti pacig laikmeng ir konfidenciali informacija nebus prarasta.
Paklausti, kas svarbiau praradus laikmeng, duomeny nepatekimas treciajai Saliai, kad
ir prarandant duomenis paciam, ar jy nepraradimas, beveik visi atsaké, jog abu Sie
faktoriai yra lygiaverciai. Kone visi paklausti ar laikyty duomenis internetingje
erdvéje, norédami apsaugoti juos nuo praradimo, atsaké taip, nors kiek daugiau nei
trecdalis jy néra girdéja apie debesy technologija, o keli net neturi interneto visuose
kompiuteriuose, kuriuose naudoja iSorines laikmenas.

Siekiant atlikti eksperimenting tiriamojo darbo dalj kuo tiksliau, apklausoje
buvo uzduotas klausimas, kas yra svarbiau programinéje jrangoje ar funkcijy gausa ar
vartotojo sasajos paprastumas ir suprantamumas. 76 procentai apklaustyjy atsake, kad
jie labiau vertina vartotojo sgsajos paprastuma ir suprantamumag.

Apibendrinimas

Apklausa parod¢, jog Zmonéms svarbu ir neprarasti duomenis, kai pametama
iSoriné laikmena, ne tik kad duomenys biity apsaugoti nuo nesankcionuoto vartojimo.
Apklausos rezultatai padéjo nuspresti, koks tiriamojo darbo siilomas
sprendimas biity geriausias ir j ka labiausiai atsizvelgia vartotojai rinkdamiesi

programing jranga.
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