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Elektroniniy mokéjimy universitetinéje aplinkoje programinés jrangos

projektavimo tyrimas

SANTRAUKA

Magistrinio darbo tikslas yra iStirti ir sukurti elektroniniy mokéjimu universitetingje
aplinkoje programing jranga. Darbo metu buvo atlikta projektavimo ir technologiniy
sprendimy analize. ISkelti penki pagrindiniai sistemos realizavimo probleminiai uZdaviniai ir
pateikti ju galimi sprendimai. Suprojektuotos ir sukurtos programinés irangos architektiira
remiasi trisluoksnio projektavimo principais. Atliekant sistemos kokybés tyrima ji buvo
vertinta kaip vidutiniSka iSskiriant tik gana prastai jvertinta sistemos palaikomumo kriterijy.
O lyginant sistemos teikiama naudinguma su alternatyviais sprendimais ji buvo ivertinta kaip

naudingiausia.



The software for digital cash in the university environment: the research of

designing

SUMMARY

The objective of this master project was to research and to develop the software for
digital cash in the university environment. During the work execution, the analysis of design
and technology solutions was performed. Further, five basic goals of system realization were
formulated, the potential solutions for which were presented in the thesis. The architecture of
the designed and the developed software is based on the principle of three layer design.
During the quality analysis of the system, it was evaluated as an average system except that
its maintainability rate was rather low. Its comparison with the alternative systems disclosed

its superiority over them from the viewpoint of its expediency.
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1. IVADAS

1.1. Dokumento paskirtis

Dokumentas skirtas pateikti iSsamy ,,Elektroniniy moké¢jimy universitetinéje aplinkoje
programings ijrangos* projektavimo tyrima jvairiais sistemos vaizdais, naudojant skirtingus
architektiirinius vaizdus, kurie parodo skirtingus sistemos architektiiros aspektus. Sio
dokumento tikslas yra surinkti ir pateikti svarbius architektiirinius sprendimus, kurie buvo

atlikti projektuojant ir tyrinéjant sistema.

Magistro baigiamojo darbo dokumento struktiira:

Santrauka (SUMMARY - angl.) — lietuviy ir uzZsienio (angly) kalbomis glaustai
apibiidinamas darbo turinys, mokslin¢ problema ir iSvados.

Ivadas — aptariamos teorinés darbo prielaidos bei metodologija, apibréZiamas tiriamasis
objektas, aptariama problema lieCianti teoring literatiira, tolesnés analizés tvarka.

Analitiné dalis - skirta projektuojamos sistemos ir problemy sprendimo biidy analizei.
Pristatomas projektas.

Suformuluojamas uZdavinys, projektavimo metu iSkilusios projektavimo ar
programavimo inZinerijos problemos. Pateikiama galimy sprendimy apZvalga, priimto ir
realizuoto sprendimo pagrindimas bei jvertinimas.

Projektavimo tyrimo dalis - magistratiiros studiju metu sukurtos programinés jrangos
projektavimo analizé, joje tyrinéjamos programy sistemos projektavimo galimybés,
pagrindZiamos ir realizuojamos siiilomos galimybés. (Siame skyriuje taip pat naudojami
magistratiiros  studijuy metu sukurtos programinés irangos techninés-projektinés
dokumentacijos esminiai aspektai.)

Eksperimentiné tiriamoji dalis - magistratiiros studiju metu sukurtos programinés
irangos eksperimentinis kokybés ir naudingumo tyrimas. Joje tyrin¢jama programy sistemos
kokybés ir naudingumo tobulinimo galimybés, pagrindZiami realizuoti ir sidlomi
patobulinimai.

ISvados - glaustai iSdéstoma nuomoné apie svarbiausius tezése paliestus klausimus:
projektavimo metu priimti sprendimai, atlikty tyrimy esmé ir gauti rezultatai.

Literatiira - nurodoma panaudota literatiira.
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Terminy ir santrumpy Zodynas — pateikiami darbo tekste vartojamos santrumpos ir
specialiis terminai, reikalaujantys paaiSkinimo.

Priedai — pateikiama tyrimams reikalinga medZiaga.
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1.2. Santrauka

Finansiniai apmokéjimai yra vienas i§ natiiraliausiy Zmoniy atsiskaitymo uz {jvairias
prekes ir paslaugas biidy. Tai liecia ir informacines technologijas, kurios atveria placias ir
neribotas galimybes, kurias galima realiai pritaikyti finansiniams apmoké&jimams. Nors idéja
panaudoti informacines technologijas elektroniniams apmokéjimams néra nauja, taiau yra
sukurta labai nedaug programinés irangos priemoniy, kurios leistu elektroninius apmokéjimus
realizuoti universitetinéje aplinkoje. Kitaip tariant informaciniy technologiju panaudojimas
elektroniniy apmokéjimu srityje yra vis dar daug Zadanti sritis su didelémis galimybémis ir
perspektyvomis.

Realizuotas tyrimas leido iSsamiau iStirti naujausias elektroniniy apmokéjimy
technologijas, ju teikiamas galimybes, funkcionaluma, realizacija ir pritaikyma realiame
gyvenime, bei universiteto aplinkoje.

Kombinuojant informacines technologijas su tradiciniu apmokéjimu (grynais), bus
pasiektas naujas apmokéjimo biidas, t.y. elektroninis apmokeéjimas (,,elektroniniais pinigais®).
To pasekoje bus pasiektas didesnis darbo atliekant apmokéjimus bei tvarkant su
apmokéjimais susijusia informacija, efektyvumas ir nasumas, nei naudojant tradicini
apmokeéjimo biida.

Elektroniniai apmokéjimai yra ypac aktualiis dideléms organizacijoms tokioms kaip
prekybinés organizacijos ar universitetai. Universitetai aptarnauja tiikstan€ius Zmoniy, yra
atliekama deSimtys tiikstan¢iy ijvairiausiy atsiskaitymy, kuriems realizuoti ir aptarnauti
sugaiStama begalés brangaus laiko. O elektroninis apmokéjimas yra gal biit vienintelé
priemoné¢, kuria ypac efektyviai galima panaudoti apmokéjimy infrastruktiroje, taupant
darbuotojy darbo resursus, bet kokioje organizacijoje, o ypac universitete.

Projektavimo tyrimo metu buvo realizuotas elektroniniy mokéjimu universitetingje
aplinkoje programinés jrangos prototipas, su elektroniniy apmokéjimy ir finansinés
informacijos tvarkymo funkcijomis.

D¢l elektroniniy technologiju sudétingumo, keliamy dideliy reikalavimy patikimumui ir
saugumui ir itin aukStos kainos, dar néra sukurta pilnai tinkamy priemoniy leidZianciy pilnai
organizuoti ir eksploatuoti elektroninius moké&jimus universitetingje aplinkoje. Taciau
daugelis pasaulio ir Lietuvos universitety bei privaciy organizaciju dirba Sia linkme. Todél
panaudojant iki S$ios sukauptas Zinias ir patirti apie elektroninius mokéjimus bei

egzistuojancias elektroniniy mokejimy technologijas, Siame projekte bus sukurtas
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,Elektroniniy moké&jimy universitetinéje aplinkoje programinés jrangos* prototipas, kuris leis

realizuoti elektroninius moké&jimus, bei su jais susijusios informacijos tvarkyma.

Tikslas

IStirti naujausias elektroniniy apmokéjimu technologijas, ju teikiamas galimybes,
funkcionaluma, realizacija ir pritaikyma realiame gyvenime, bei universiteto aplinkoje, Siy
technologiju specifikacija ir problemas, bei atlikti realizuotos sistemos kokybés ir

naudingumo tyrima.

Problemos

Elektroniniy mokéjimy universitetingje aplinkoje programinés jrangos funkcionavimo
principai, panaudojimo ir realizacijos galimybés - elektroniniams mokéjimams

universitetin¢je aplinkoje.

Problemos iSplaukiancios i$ pagrindinés problemos:
e Elektroniniai moké&jimai universitetinéje aplinkoje
e Saskaity ir apmokéjimy valdymas
e Centralizuotas finansinés informacijos valdymas
e Vartotojy kontrolé finansinés informacijos aplinkoje

¢ Elektroniniy moke¢jimy sistemos integracija universitetinéje aplinkoje

Uzdaviniai

Darbo uzdaviniai yra tiesiogiai iSvedami i§ Sio darbo pagrindinio tikslo:
I. Atlikti projektavimo ir probleminiy uZdaviniy, bei technologiniy sprendimy
analizg.
II. Remiantis atliktos analizés iSvadomis realizuoti ,.elektroniniy mokéjimuy
universitetinéje aplinkoje programiné jranga* sistema.

III.  Atlikti sukurtos sistemos kokybés ir naudingumo tyrima.
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2. ANALITINE DALIS

2.1. Jvadas

Informacinés technologijos nuolat vystomos ir plétojamos. Vis atsiranda nauju
pritaikymo sri¢iy ir biidy. Taip pat nuolat yra plétojamos ir tobulinamos programinés jrangos
kiirimo priemonés, kurios leidZia sukurti tai kg i§sivaizduojame ir ko trokStame.

Tobuléjant informacinéms ir programinéms technologijoms neatsiejama gyvenimo
dalimi tapo WWW pasaulis, be kurio Siandien daugeliui yra sunku iSsivaizduoti sékminga ir
turininga darba.. IS pradziu WWW buvo tik informacijos Saltinis, bet plétojantis
technologijoms atsirado ir nauji pritaikymo biidai, vienas i§ pritaikymo biidy yra elektroninis
apmokéjimas, kuris sparciai braunasi { miisy gyvenima.

Elektroninis apmokéjimas iSsprendZia begales problemu susijusiy su prekiy, paslaugy
1sigijimu ir apmokéjimu. Nebereikia vargintis dé¢l elektroniniy atsiskaitymy, kurie anksCiau
sukeldavo daug problemu (pvz. gaiStamas brangus laikas stovint eiléje, kai yra norima
apmoketi uz kazkokias tai paslaugas).

Elektroninés paslaugos spariai verziasi i miisy gyvenima, tad Sias paslaugas bity
galima pritaikyti ir mokslo pasaulyje bei gyvenime, t.y. sukurti sistema, kuri leisty atlikti
1vairias finansines operacijas universitetin¢je aplinkoje.

Technologijos nuolat tobul¢ja, kai kurie pasaulio koledZai ir universitetai, kartu
evoliucionuoja su naujomis technologijos ir ju atveriamomis galimybémis. KoledZai ir
universitetai pasinaudoj¢ naujausiy technologijy teikiamomis galimybémis, sukuria savo
elektroninio apmoké¢jimo  sistemas. Sukurtos sistemos leidZia elektroniniu  budu
(pasinaudojant kreditinémis kortelémis, ar kitokiomis apmokéjimo sistemomis), studentams
pervesti stipendijas 1 ju saskaitas, apmokéti uZ moksla, apmokéti uZ universiteto teikiamas
ivairias paslaugas, ar paslaugas teikiamas universitety partneriy. Sios sistemos labiausiai
palengvina studenty, universitety darbuotojy ir pan. veikla.

Apmokéjimo universitetinéje aplinkoje sistemos yra naudojamos mokslo {staigose:
Harvard University, Indiana University, Trent University, Stanford University, South Dakota
State University, University of Kansas, Temple University, John Hopkins University,
Oregono university, ir daugelyje kity. Tokios sistemos susilauké didelio studenty, darbuotoju

ir pan. démesio, bei teigiamy atsiliepimy[1].
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2.2. Tikslas

Darbo tikslas yra iStirti elektroniniy mokéjimy universitetingje aplinkoje programing
iranga, bei sukurti jos prototipa. Sukurtas apmokéjimy programinés irangos prototipas galés
biti panaudotas atlikti jvairioms finansinéms operacijos universitetin¢je aplinkoje (t.y. tyrinéti
jo panaudojimo galimybes), kaip pavyzdi buty galima paminéti, tokias tyrinéjamos/kuriamos
programinés jrangos galimybes: priimti i§ studenty ar darbuotoju apmokéjimus uz:
kopijavimo, spausdinimo, maitinimo, apsipirkinéjima knygyne ir kt. paslaugas. Sukurta
programing¢ jranga leis pasinaudojant studento ar darbuotojo paZyméjimu atlikti apmokeéjima
uz paslaugas. Perzitiréti savo saskaitos likutj, atlikti pervedimus elektroninio apmokeéjimo
sistemos teikiamomis galimybémis.

Naudojant elektroninio apmokéjimo programing iranga, finansinio atsiskaitymo
operacijos bus atliekamos kur kas greiCiau, o be to vartotojas bet kada galés gauti iSsamia

savo finansing informacija.
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2.3. Motyvacija

Tiriamojo darbo tikslas yra iStirti bei sukurti elektroniniy mokéjimy universitetingje
aplinkoje programinés irangos prototipa. Sukurta apmokéjimy programiné jranga galés biiti
panaudota atlikti jvairioms finansinéms operacijoms universitetinéje aplinkoje, kaip pavyzdi
biity galima paminéti tokias kuriamos programinés irangos galimybes: priimti i§ studenty ar
darbuotojy apmokéjimus uz: kopijavimo, spausdinimo, maitinimo, apsipirkinéjimo knygyne ir
pan. paslaugas.

Naudojant elektroninio apmoké¢jimo programing iranga, finansinio atsiskaitymo
operacijos bus atlieckamos kur kas grei¢iau nei tradiciniu btdu. Kadangi atsiskaitymai
atliekami grynais mokeétojas turi suskaiciuoti reikiama pinigy suma, o po to pardaveéjas vél ja
perskaicCiuoti ir dar jei reikia suskaiCiuoti graza, tai uZtrunka labai ilgai ir gaiStama
bereikalingai daug laiko. Dar blogesnis atvejis, kai apmoke¢jimui uz paslaugas ir pan.
iSduodamas kvitas, kurj reikia kazkur apmokéti, o po to vel graZinti, ¢ia yra apkraunami ir
klientai ir darbuotojai, nes mokeétojas sugaiSta daug laiko, kol apmoka, o darbuotojams reikia
suregistruoti, kas ir kada sumokéjo ar nesumokéejo. Tai labai nepatogu, todél tiriama ir
kuriama sistema tai leis atlikti vos per kelias sekundes, o ne per kelias valandas ir daugiau,
kaip tai yra dabar. Taip pat vartotojas, bet kada galés gauti iSsamia finansing informacija,
kurios dabar negali gauti, nes paprasCiausiai niekas individualiai nerenka duomeny, kiek kur
ir koks asmuo iSleido, nebent pats asmuo renka sau tokia informacija. Be to sistema, bet
kuriuo laiky rodys realia universiteto aplinkoje vykstanciy finansiniy operacijy apimtj (ten kur
ji bus idiegta), nes dabar visa finansiniy operacijuy informacija gaunama dienos ar ménesio
pabaigoje, po to kai atliekami ,,dideli ir labai varginantys skai¢iavimai. Sukurta programiné
iranga leis pasinaudojant studento ar darbuotojo pazyméjimu atlikti apmokejima uz paslaugas
(tiesiog pinigai bus pervedami iS vienos saskaitos i kita), taip pat bus kur kas saugiau nes
nereikés turéti grynyju pinigu, kuriuos gali kas nors pavogti. Taip pat bus galima perzitréti
savo saskaitos likuti, atlikti pervedimus elektroninio apmokéjimo sistemos teikiamomis
galimybémis.

Taciau zvelgiant | elektroniniy moké&jimy universitetinéje aplinkoje sistemos galimybes
kyla klausimas. Kod¢l negalima biity tam panaudoti, gerai Zinomy: SEB Vilniaus bankas,
HansaBankas, DnB Nord bankas, Snoras bankas, ir kity, banky teikiamu elektroniniy
paslaugy. Kiekvienas bankas naudoja savo individualia finansiniy operacijy sistema, todel yra
labai sunky suderinti visus bankus. Be to finansinés transakcijos tarp pardavéjo ir banko

trunka labai ilgai. Atsiskaitymy informacija gaunama tik nustatytais terminais. Galiausiai,
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bankai apmokestina visas savo teikiamas paslaugas, tod¢l i§ karto kyla problema, kas padengs
aptarnavimo i$laidas universitetas, ar mokeétojas. Todel maZavertés paslaugos, su pridétiniu
banko aptarnavimo paslaugy ikainiu, tampa vis didesnés (pvz. kopijuojam ar spausdiname 1
lapa, kaina biity kopijavimas ar spausdinimas 0,10 Lt (tokia kainos buvo 2008 balandi Kauno
technologijos universitete) plius 0,80 Lt banko paslaugy aptarnavimo mokestis (tokia viduting
kaina buvo 2008 balandj Lietuvos bankuose), viso gaunasi 0,90 Lt, tod¢l paslauga $iuo atveju
pabrangsta net 9 kartus). Naudojant elektroniniy moké&jimy universitetinéje aplinkoje sistema:
finansinés transakcijos biity atliekamos labai greitai, visa informacija btity gaunama realiu
laiku, nekilty suderinamumo su bankais problemos, be to nebiity naudojamas paslaugos
teikimo mokestis, to pasekoje net ir maZavertés paslaugos neuzZbrangtu.

Naudojant elektroniniy apmokéjimy universitetinéje aplinkoje programing {ranga,
finansinio atsiskaitymo operacijos bus atlieckamos kur kas greiciau nei tradiciniu biidu, o be to

bus pateikiama visa iSsami finansiniy operacijy informacija.
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2.4. Egzistuojantys sprendimai

Pasaulyje yra nemazai koledzy ir universitety, kurie naudodami naujausias technologijas
yra sukiirg ir isidiege bei naudoja apmoké&jimo universitetingje aplinkoje sistemas. Kurios
teikia paslaugas nuo galimybés susimokéti uz moksla iki apsipirkinéjimu elektroninése

parduotuvése.

2.4.1. Harvard‘s Electronic Shop and Pay

Electronics Shop and Pay[2] (ESP) sistema Harvard universitete yra placiai naudojama,
kaip Ziniatinklio pagrindinis jrankis uzsisakinéjant prekes bei paslaugas, bei jas apmokant, t.y.
atsiskaitant uz prekes ir paslaugas su atitinkamais pardavéjais.

Sistema leidZia i§ vienos vietos pasiekti daugelio pardavéjy svetaines, iskaitant
pagrindines paslaugas, su mokslu susijusias paslaugas, WRM Scientific[3] (t.y. elektroniné
parduotuvé prekiaujanti pramonei, vyriausybei, mokslo jstaigoms, mokslininkams,
elektronika, farmacijos istaigoms ir pan. reikalinga laboratorine {ranga ir priemonémis). Visa
informacija yra patalpinta specialiame pardavéjuy saraSe, kuris kitaip gali buti vadinamas
Harvard-specifiniu katalogu, kuriame prekiy kainos yra pateikiamos su Zenklia nuolaida, nei
tiesiogiai pas pardaveéjus.

Visi ESP sistemos pardaveéjai turi specialuy profilj, kuris atitinka Oracle navigacinj langa
ir ju profilis yra vadinamas HRVD*ESPAShopping. Paspaudus §j profili bus galima patekti i
pardave¢jo sistema (t.y. pardaveéjo svetaing sujungta su ESP sistema). Pardavinéti gali visi,
kuriy elektroninés parduotuvés tenkina grieztus Harvard universiteto nustatytus reikalavimus.
Sistemoje yra pateikiama iSsami informacija apie pardavéjus ir ju prekes bei paslaugas.
Parduodamas prekes ir paslaugas galima i§ karto uZsisakyti ir atlikti apmokéjimus. Taip pat
pateikiama iSsami informacija apie kliento saskaitos balansa, ir atsiskaitymus su pardavéjais.

I ESP sistema buvo ijtraukta galimybé atsiskaityti uz mokslo paslaugas, kas susilauké
itin didelio démesio ir pasisekimo. Tad dabar didzioji dalis atsiskaitymuy uz moksla
transakcijy paslaugas eina per ESP sistema.

Aukstoji mokykla tikisi, kad visi vartotojai tinkamai ivertins tinkamai ESP sistema,
naudosis jos teikiamomis paslaugomis ir apsipirkinés Sioje sistemoje, ir to pasékoje bus

pritraukta dar daugiau pardavéju[4].
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Electronics Shop and Pay sistemos galimybés:

Perzitiréti saskaitas

Apmokéti jvairias saskaitas

Perziuréti partneriy sitilomas prekes

Apsipirkti parneriy svetainése

Saskaitos balanso kontrolé

Automatinis saskaity apmokéjimas

Saskaity istorija

Automatiniai praneSimai elektroniniu pastu apie naujas saskaitas

Automatiniai elektroniniy apmokéjimy patvirtinimai elektroniniu pastu

Veikla 24 valandas per parg ir 7 dienas per savaitg

2.4.2. Financial Management Service

Financial Management Service[5] (FMS) sistema yra pla¢iai naudojama Indiana

universitete. Tai yra gerai Zinoma sistema tarp universitetiniy apmokeéjimo sistemy, ir gal biit

tobuliausia.

FSM sistema veikia Ziniatinklio pagrindu, todé¢l visos sistemos teikiamos paslaugos yra

prieinamos per narSyklg. Esminis Sios sistemos bruozas yra tas, kad sistema teikia daug

paslaugy sistemos vartotojams, tode¢l yra sukurti specialiis servisai skirti aptarnauti vartotojus.

Sistemos servisai aptarnaujantys vartotojus:

Saskaity valdymas — tai servisas konstruojantis visas vartotoju saskaitas, bei
uztikrinantis vartotojo teiséty veiksmy galimuma.

Saskaity apmokéjimo galimumas — tai servisas kontroliuojantis saskaity balansa,
bei mokumo galimybes, kaip kad atsiskaityma kortelémis, Cekiais ir pan..
Saskaity informacijos gaunamumas — tai servisas kontroliuojantis visa gaunama
informacija susijusia su vartotojo saskaitomis, kaip kad: gautos saskaitos kurias
reikia apmokéti, apmokéejimy ataskaitos, pervedimy ataskaitos, {vairios
informacijos i§gavimo galimybés ir pan.

Pagalbiné sqskaityba — tai servisas leidziantis atlikti jvairius pagalbinius
veiksmus su saskaitomis, kaip kad saskaity saskaityba, saskaity grupavimas,
prioritety skirstymas ir pan.

Pagrindinés informacijos valdymo sistema — tai servisas valdantis visa saskaity

informacija ir saskaity veiksmy galimuma, susijusi su universitetu.
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e Apmokéjimo kontrolé — tai servisas kontroliuojantis apmokejimo operacijas.

e Sutarciy ir subsidijy administravimas — tai servisas kontroliuojantis sutariy

sudaryma, bei subsidijy administravima.

e Algalapiai — tai servisas tvarkantis visa informacija susijusia su algalapiais ir

algomis.

FMS turi papildomus komponentus, kurie uztikrina sklandy sistemos darba.

Sistemos komponentai uZtikrinantys sklandy sistemos darba:

Financial Informatikos System (FIS) — komponentas atsakingas uZ finansiniu

operacijas vykstancias sistemoje.

Sis komponentas susideda i§ dviejy komponenty:

Transakcijy valdymas - tai komponentas kontroliuojantis
visas sistemoje  vykstanCias transakcijas, dokumenty
pateikima vartotojui, pagrinde t.y. saskaitos, jis apjungia
vienodus ar panaSius dokumentus | viena visuma, taip
supaprastinamas vartotojo darba.

Sprendimy valdymas — komponentas kontroliuoja sistemos
»sprendimus®, t.y.: analizé, atvaizdavimas, spausdinimas,
grupavimas 1 eiles, i lygius, ataskaity darymas, santrauky
darymas, skirstymas pagal data, transakcijy resursy

paskirstymas ir pan.

Atsizvelgiant i Indiana Universiteto Financial Menagement Service (FMS) sistema ir jos

finansines galimybes, kuriy Sioje sistemoje yra iS ties labai daug, galima drasiai teigti , kad tai

yra viena tobuliausiy apmokéjimo sistemy universitetingje aplinkoje[6].

Financial Management Service sistemos galimybés:

Perzitiréti saskaitas

Apmokéti jvairias saskaitas

AutomatiSkai tvarkoma saskaity informacija

Atliekami automatiniai apmokeéjimai

Saskaitos balanso kontrolé

Saskaity istorija

Automatiniai praneSimai elektroniniu pastu apie naujas saskaitas

Automatiniai elektroniniy apmokéjimy patvirtinimai elektroniniu pastu

Veikla 24 valandas per parg ir 7 dienas per savaitg
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2.4.3. E-payment

E-payment[7] yra apmokéjimo sistema taikoma Trent universitete. Sios universiteto
studentai gali susimokeéti saskaitas uz moksla biidami namuose ar kokioje nors kitokioje
buveingje naudodamiesi internetu.

Studentai gali sumokéti mokesCius naudodamiesi, bet kokia populiaria atsiskaitymo
sistema, nes visos populiarios finansines paslaugas teikiancios sistemos yra integruotos Trent
universiteto IT skyriaus 1 E-payment sistema.

Taip pat galima laisvai atsiskaityti naudojantis Visa, MASTERCARD aptarnaujamas
American Express aptarnavimo centro.

Si paslauga yra ypa¢ tinkama studentams ir ju tévams, kadangi visa reikiama
informacija yra pateikiam laiku, be to ypac patogu ir lengva apmokéti saskaitas. Apmokéejimo
paslauga teikiama per Ziniatinkli yra ypa¢ patogi Trent universitetui tvarkant finansing
informacija, todél yra aiSku, kurie studentai susimokéjo uz moksla, o kurie ne. Tai Zenkliai
sumazina studenty laukimo laika, todel yra pilnai aiSku, kuriuos studentus reikia iSbraukti i$
studenty sarasu, ir nebelaukti.

Teigiama, kad E-payment sistema padeda eliminuoti ilga laiko tarpa, kada studentas
sugalvoja grizti 1 mokslus, pasibaigus semestrui.

E-payment sistemos privalumas yra tas, kad studentai gauna i$ kart saskaitas, kai jos tik
iSraSomos, kurias turi apmokéti. IS kart jas gali perziiiréti ekrane, ar atsispausdinti,. Ir jai turi
pakankamai pinigy savo saskaitoje, gali jas apmokéti (t.y. patvirtinti apmokéjimo transakcija).

Apmokéjimas yra jvykdomas per 24 ar 72 valandas, t.y. kur kas greiiau, nei
alternatyviais apmokéjimo budais. Visa Ziniatinklio puslapiais perduodama finansiné
(saskaity, korteliy, saskaity ir pan.,) informacija yra koduojama

Kol kas studentai naudodamiesi Trent universiteto E-payment sistema gali apmokeéti
saskaitas uz moksla, taciau ateityje, studentai naudodamiesi Sia sistema, galés apmokéti ir

saskaitas uz kitokias paslaugas[8].

E-payment sistemos galimybés:
e Perziliréti saskaitas
e Apmokéti universitetines saskaitas uz moksla
e Saskaitos balanso kontrolé

e Saskaity istorija
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e Apmokéjimo jvykdymas per 24 ar 72 valandas

e Veikla darbo dienomis ir darbo laiku

2.4.4. Stanford ePay

Stanford ePay[9] yra Stanford universiteto elektroninio saskaity iSraSymo ir elektroninio
apmok¢jimo sistema. Sistema teikia galimybe studentams ar autorizuotiems mokétojams
pamatyti savo universitetines saskaitas ir jas apmokétais. Mokétojai apmoketi saskaitas gali
24 valandas per para, t.y. bet kuriuo paros metu.

Universiteting sgskaita sudaro: mokestis uz moksla, nuoma, maitinimas, sveikatos
draudimas, medicininé prieZilira, gyvenamosios vietos mokesciai, pasto paslaugos, kabelinés
televizijos paslaugos. Taciau negalima susimokéti baudos uz negraZintas laiku i biblioteka ar
pamestas knygas, parkingo paslaugas, {vairiu renginiy bilietus, knygas.

Autorizuoti studentai gali 1 Stanford ePay sistemoje esancia savo saskaita itraukti kitus
narius, atlikti apmokéjimams, kad studentams biity patogiau. Kiti individualiis nariai itraukti {
studento saskaita yra vadinami ,,Autorizuotais mokeétojais®. Studentas gali nurodyti viena ar
daugiau autorizuoty mokétoju. PavyzdZiui autorizuotais mokétojais galéty buti: studenty
tévai, réme¢jai, Seimos nariai. Autorizuoti mokétojai studento saskaitoje turi itin paprastas
funkcijas, kaip kad: pamatyti apmokéjimy ir saskaity istorija, tatiau apmokejimus gali matyti
tik tuos, kuriuos yra padarg patys studento saskaitoje, ir negali matyti kity autorizuoty

mokétoju padaryty apmokéjimy.

Studentai naudodami Stanford ePay sistema gali atlikti:
e Apmokéti savo universitetines saskaitas internete.
e Autorizuoti mokétojai ar kiti apmokéti studenty universitetines saskaitas
internete.
e Automatizuoti periodinius apmokéjimus.
e Perziureéti saskaity istorija.

e Atlikti depozitus, susijusius Stanford ‘o universiteto debito paslaugomis.
Apmokéjimo metoda sudaro:

e cCheck — elektroniniai pervedimai i§ JAV finansiniy paslaugy teikimo ir

kontrolés institucijy.
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e MASTERCARD, American Express, ir Discover kreditinés kortelés — tai
saskaity apmokéjimas naudojant kreditines korteles. Taciau studentai naudodami
kreditines korteles, negali atlikti depozitiniy apmokeéjimy susijusiy su Stanford ‘o
universiteto debito paslaugomis.

Stanford ePy sistema siuntin¢ja elektroniniu pasStu praneSimus studentams apie jiems
atéjusias universitetines saskaitas, taip pat apie tai (apie studentams at€jusias universitetines
saskaitas) siuntin¢jami praneSimai elektroniniu pastu ir studenty autorizuotiems mokétojams.
Stanfors ePy sistemoje yra pateikiama iSsami informacija apie saskaitas ir ju istorija., t.y.

pateikiam iSsami informacija, netik apie nesenas saskaitas, bet ir apie senas saskaitas[9].

Stanford ePay sistemos galimybés:
e Perziuréti saskaitas
e Apmokéti jvairias saskaitas susijusias su universiteto teikiamomis paslaugomis.
e AutomatiSkai tvarkoma saskaity informacija
e Atliekami automatiniai apmokeéjimai
e Saskaitos balanso kontrolé
e ISsami visy rasiy saskaity istorija
e Automatiniai praneSimai elektroniniu pastu apie naujas saskaitas
e Automatiniai elektroniniy apmokéjimuy patvirtinimai elektroniniu pastu

e Veikla 24 valandas per para ir 7 dienas per savaitg

2.4.5. SDePay

SDePay[10] yra elektroniniy saskaity pateikimo ir elektroninio apmokéjimo sistema. Si
sistema aptarnauja visus studentus ir jy saskaitas ir saskaity apmokejimus, kurie mokosi South
Dakota State universitete ir South Dakota Public universitete.

Studentams visos Universitetinés saskaitos yra pateikiamos tik SDePay sistemoje, o
elektroniniu paStu gauna tik praneSima, apie atéjusias saskaitas. Saskaitos gali biiti: mokestis
uzZ moksla, maitinima, gyvenamaja vieta, honorarai ir t.t..

Sistemoje dalyvauja ne tik studentai, bet ir studenty sveciai, t.y. autorizuoti mokeétojai.
Studenty autorizuotais mokétojais gali tapti individai, kuriuos autorizuoja studentai, tokias
autorizuotais moketojais gali tapti: tévai, rémejai ir t.t. Sveciai gali perzitréti saskaitas, jei

reikia jas atsispausdinti, apmokeéti, perzitréti saskaity ir apmokéjimy istorija. TaCiau svecias
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apmokeéjimo istorijoje gali perzitiréti tik tuos apmokéjimus, kuriuos yra pats padargs. Studento
svecias Sioje sistemoje turi maziau teisiy ir galimybiy, nei studentas.

SDePAy sistema veikia 24 valandas per para ir 7 dienas per savaitg. Saskaity
informacija ir apmoke¢jimy informacija i sistema patenka i$ kart. Apmokéjimai jvykdomi i$
kart. Apmoke¢jimo patvirtinimai siunciami i kart i studenty ir/ar ju sveciy elektroninius
paStus. Saskaity ir apmokéjimy informacija yra privati ir grieZtai saugoma.

Studentai ir ju rémejai gali apmokeéti saskaitas pasinaudodami JAV ir pasaulyje
populiariais apmokeéjimo biidais:

e eCheck — elektroniniai pervedimai i$ finansiniy paslaugy teikimo ir kontrolés
instituciju.

e MASTERCARD, American Express, ir Discover kreditinés kortelés ir debitinés
kortelés — tai saskaity apmokejimas naudojant kreditines korteles. Taciau
studentai ir jy rémejai negali apmokeéti saskaity naudodamiesi VISA kortelémis.

e Paprasti asmeniniai Cekiai.

Studentams ir juy svefiams naudotis SDePay sistema yra itin paprasta, studentams
tereikia prisiregistruoti prie sistemos ir priregistruoti savo svecius (sveCiams visa reikiam
informacija yra iSsiun¢iam automatiskai nurodytu elektroninio pasto adresu). Patogumo délei
1 elektroninj pasta atéj¢s praneSimas turi specialia nuoroda, kurios pagalba galima itin lengvai
prisijungti prie sistemos (negaiStamas brangus laikas suvedinéjant prisijungimo informacijq ir
ieSkant saskaitos), ir atlikti apmokeéjima tinkamu budy.

SDePay sistema turi i$ tiek daug galimybiy, skirty perziiiréti ir apmokeéti saskaitas, be to
Sia sistema itin paprasta naudotis. Todél nenuostabu, kad §i sistema susilauké itin didelio
démesio i§ vartotojy, ir dabar paprasto — popierinés saskaitos nebespausdinamo ir

nebesiuntinéjamos studentams ir jy réméjams[11].

SDePay Sistemos galimybés:
e Perziuréti saskaitas
e Apmokéti jvairias saskaitas
e AutomatiSkai tvarkoma saskaity informacija
e Saskaitos balanso kontrolé
e Saskaity istorija
e Automatiniai praneSimai elektroniniu pastu apie naujas saskaitas
e Automatiniai elektroniniy apmokéjimuy patvirtinimai elektroniniu pastu
e Greitai jvykdomi apmokeéjimai

e Sveciai-mokétojai
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e Tiesioginis prisijungimas prie sistemos i$ vartotojo elektroninio pasto

e Veikla 24 valandas per para ir 7 dienas per savaitg

2.4.6. Enroll & Pay

Enroll & Pay[12] yra Kansas universiteto elektroniniy saskaity pateikimo ir elektroninio
apmokéjimo sistema.

Studentai naudojantys Enroll & Pay sistema gali perziiiréti jiems pateiktas saskaitas ir
apmokéti tiesiogiai sistemoje. Saskaitos gali biiti: mokestis uz moksla, gyvenamaja vieta,
nuoma, baudos uZz laiku negrazintas knygas ir pan.). Saskaitas galima apmoketi kreditinémis
kortelémis, cekiais, ar populiariomis elektroninio apmokéjimo paslaugas teikianciomis
sistemomis.

Sistemoje studentai taip pat gali registruoti autorizuotus mokétojus. Studenty
autorizuotais mokeétojais gali buti : tévai, réméjai, Seimos nariai ir pan.

Studenty saskaity informacija yra atnaujinama i$ kart, kai tik pasirodo informacija apie
naujas saskaitas, ir i§ kart siunciamas perneSimas studentui ir jo autorizuotiems mokétojams
apie nauja saskaita. Saskaitos sistemoje pateikiamos detalizuotai ir suskirstytos | atitinkamas
grupes. Taip pat atlikus apmokéjima, kuris sistemoje atliekamas i$ kart, kai yra patvirtinamas,
yra siunc¢iamas praneSimas i studento ir jo autorizuoty mokétojy elektroninius pastus. Sistema
isimena mokétojy finansiniy saskaity duomenis, tod¢l kita karta norint apmokéti saskaitas,
nebereikia, suvedinéti, korteliy, ¢ekiy, apmokéejimy sistemy duomeny, tereikia, tik nurodyti
reikiama suma, ir saskaitg uz kurig mokama.

Enroll & Pay sistema pateikia detalg saskaity ir apmokéjimy istorija (sistemoje saugoma
visa kada nors buvusiy saskaity ir apmokéjimy informacija). Saskaity istorija pilnai gali
perziuréti studentai ir jy autorizuoti mokétojai, o mokéjimy pilna istorija tik studentai,
autorizuoti mokétojai gali perzitiréti tik apmokéejimy istorija, susijusia su ju paciy atliktais
apmokéjimais.

Enroll & Pay sistema, visa esancia informacija, ir transakcijas koduojas SSL protokolu.
Tokiu biidu yra uzZtikrinamas sistemos vartotoju privatumas ir finansinés informacijos
konfidencialumas.

Kansas Universiteto Enroll & Pay sistema kol kas gali pateikti tik universitetinis
saskaitas, ir priimti uZ jas apmokéjimus, bet planuojama, kad ateityje, studentai turés

galimybe apmokéti ir kitokio pobiidZio saskaitas, uzsisakyti jvairias paslaugas[13].
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Enroll & Pay sistemos galimybés:
e Perziuréti saskaitas
e Apmokéti jvairias universitetines saskaitas
e Saskaitos balanso kontrolé
e Automatiniai praneSimai elektroniniu pastu apie naujas saskaitas
e Automatiniai elektroniniy apmokéjimy patvirtinimai elektroniniu pastu
e Autorizuoti mokétojai
e Detali, bet kada buvusiy saskaity istorija
e Automatinis saskaity apmokéjimo formy pildymas

e Veikla darbo dienomis ir darbo laiku

2.4.7. Temple universiteto TUpay sistema

Kas tai yra

Tupay[ 14] yra oficiali saskaity iSraSymo ir apmokéejimy sistema aktyviems-jtrauktiems
1 sarasa studentams Temple universitete. Saskaity tvirtinimai gali buti atliekami tik realiu
laiku. Studentas gauna e-laiSka praneSima, nes tai oficiali Temple universiteto sistema
vartotojus informuoja kad jy e-saskaitos yra nagriné¢jamos. Prie TUpay sistemos galima prieiti
adresu[15] arba prisijungti prie OWLnet tiesiogiai[16]. Galima mokeéti realiu laiku

elektroniniais pinigais be tikrinimo arba iSsaugojimuy arba kreditine kortele.[14]

Kaip tai veikia

Zmogus gauna e-laiska kai jo e-saskaita jsigalioja ir biina paruoita apmokéjimams
TUpay sistemoje. LaiSkas nusiunciamas i universiteto teikiama el. paSta priklausanti tam
tikram vartotojui. Jeigu yra dar kity mokétoju TUpay sistemoje, tokiy kaip tévai, globé¢jas,
laiduotojas; ir jie yra iSvardinti el. pasto adrese TUpay sistemoje, jie gali taip pat gauti e-

laiSka perspéjanti kad e-saskaita galioja[ 14].

Kaip jvykdyti apmokéjimg

Saskaitos apmokamos per TUpay: apmokéejimas priimamas e-Cekiu arba kreditiné
kortelé;

E-Cekis yra greitas ir saugus metodas elektroniniu biidu apmokeéti e-saskaita[14]
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E-saskaitos privalumai

e Studenty slaptumas — saskaita galima internetiniame puslapyje ir ten néra
iSvardinta studenty pazymiy ir kt.
e Automatinis praneSimas { el. pasSta kai saskaita keiciasi
e Patogus prié¢jimas — galiojantis 24 valandas per para ir 7 dienas per savaitg.
e Informacija saugi ir konfidenciali — tik vartotojas ir jo patvirtinti asmenys gali
matyti jo e-saskaita.
e Pri¢jimas prie 16 ménesiy saskaitybos istorijos[14].
Easy Payment Plan
| I Due:
][l TEMPLE Statement of Account as of The Easy Payruent
=8 UNIVERSITY" 07/23/2006 Victor E. Owl Plaxi Die 1eflects
the ruiniranm
armonnt due. If you
TUid Residency Staius [ Total Amount Due [ Fasy Payment Plan Due[ Due Date pay at least the
|7999999999 | Pennsylvania Resident | 3,740.16 | 1.260.72 | 0871072006 “Easy Payment Flan
Amount Due”, sron
T e willbe enrolled
Tansactions; antoratically in
charase Sush a5, Account Actvity Temple’s Easy
e 3 < Payment Plar,
tuihion,, Transaction | Term Transaction Ami. Sub which consists of 3
Dudyrersity, Date total payIEnts per
fees, honsing, Account Balance as of Last Statement (date) T4.00 semester (Fall and
meal plang, 06/1672006 Check 74100y Sprig only), You
health, 070202006 | Fall 2006 Tuition 4570.00 Al dsssed s
msnrance,, O70ER006 Fall 2006 Coraputer / Tech Fee 100.00 $11 fee per
comse foes,, 07/08/2006 | Fall 2008 General Activity Fee P 35.00 installrent. The
slt. Also 070372006 | Fall 2006 | Stud Faclities Fee [ 2500 Fasy Payment Plan
inchdes , |[O7D272006 | Fall 206 | Stulent Healih Fee \_ AT 5000 payrsnt represerts
PaS”hr:f: A UT0B/2006 | Fall 2006 | Hecteation Serv Fee | \J T 3000 33% of your cument
BaE 070812006 | Fall 2006 Health Insurance Int E 16 balanze phis any
o tiét’hw; 071202006 | Fall 2006 Fesidence Hall Ghrg - 252900 prioy balance owed.
beenapplied to || QL2208 | Fall2006 | Tleal Plan 97700 For the first bill of
i 07120006 | Fall 2006 | Diamond Dollars 150,00 sach serester, you
i : TTLER006 | Fall 2006 PHELA Grant (375000 | T,098.16 LIUST pay the Basy
Paymem Plan Due
Anticipated i Anfivipated A0 groitaicorder i
Aid: Fall 2008 | Pell Gram 0000 ﬂ"la'zld ha‘“ngﬁmc‘f i
Reflects Fall 2006 Federal Stafford Loan 72,750100) fhg ;Zssca;‘“ 2 .
estimated Fall 2005 | Federal S EO 3. Grant (1,000.007_| (4,250.00) Eotia
v oo Total Amouni D ERECAT 30 el
- i 0 uni Due , 149, confirm your
eot app t o registration. You
Foasam can condirm your

Questions: E-mail bursari@teraple edu or contact Student Financial Services at 215-204-2244,

registration through
the Finanrial
Services Tab in

Paveikslas 2.4-1. Temple University Payment System Statement [14].
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2.4.8. John Hopkins universiteto elektroninio apmokéjimo sistema E-Billing

Kas tai yra

John Hopkins universitetas pristato e-saskaity apmoké¢jimo sistema. Elektroniné
saskaita yra oficiali priemoné generuoti saskaitas uzZ moksla visiems Peabody studentams. Tai
reiSkia kad popierinés saskaitos néra siunciamos pasStu uzZsiregistravusiems studentams, nebent

specialiai reikia[ 17].

Kaip tai veikia

Kai studentai prisijungia prie sistemos pirma karta, naujos elektroninés saskaitos
sistema automatiSkai siuncia e-laiSka praneSima { studenty universiteto elektroninj pasta, taip
ir kai nauja saskaita yra paruosta prisijungimui. Studentam reikia ju ID ir slaptazodZio tam
kad pasijungti prie saskaity vaizdavimo ir apmokéjimo sistemos. Autorizuoti mokétojai
naudoja prisijungimo varda ir slaptaZzodi. Kiekvienas prisiregistravgs studentas yra

automatisSkai jtraukiamas | elektroninj saskaitos atvaizdavima[17].

K3 galima padaryti prisijungus

e pamatyti studenty saskaitas realiam laike

e apmoketi studenty saskaitas realiu laiku su krediting kortele(MasterCard, Visa)
e parsiysti ir atspausdinti savo saskaitos kopija

e pamatyti saskaitybos ir apmoké&jimo istorija

e persiysti e-laiSko kopija tévams, globéjams

e priskirti asmenys kurie gali atlikti pamokéjimus uz tavo saskaita[17].

E-sgskaitos privalumai

e patogu ir paprasta

e asmeniSka ir saugu

e n¢éra laukimy norint padaryti apmokéjima

e priminimai ir patvirtinimai siunciami { el. pasta

e clektroniniy saskaity ir apmokeéjimy istorija iki 12 ménesiy

e pri¢jimas prie vartotojo srities bet kur per interneta[17].
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2.4.9. Oregono universiteto elektroninio apmokéjimo sistema QuikPAY

Kas tai yra

Oregonos universitetas naudoja QuickPay[18], elektroning sistema kad visi studentai
galéty atsispausdinti juy saskaitas, atlikti apmokéjimus realiu laiku, nustatyti tréius asmenys
kaip autorizuotus mokétojus, kurie gali daryti ta pati. Per QuickPay sistema, elektroninis

laiskas siunc¢iamas kiekvienam studentui i oficialu universiteto elektronini pasta[18].

Kaip tai veikia

e Elektroninio laiSko praneSimas, kad studento saskaitos ataskaita yra paruoSta
perZitrai/apmokéjimui, yra iSsiunc¢iamas { oficialy studento elektroninio pasto adresa,
ir autorizuoty mokeétojy elektroninius pastus taip pat[18]..

e Studentas pasijungia prie Duckweb naudodamas ID numeri ir asmenini pri¢jimo koda.
IS Duckweb meniu galima saugiai patekti 1 QuickPAY sistemos puslapi. Autorizuoti
mokeétojai gali prieiti prie sistemos tiesiog paspaud¢ nuoroda, kuri yra atsiysta jiems |
pasta[18].

e Prisijunges studentas mato ‘“Message Board” QuickPAY sistemos puslapyje. Svarbi
universiteto informacija matoma toje skelbimy lentoje ir pastoviai atnaujinama[18]..

e Pasirinkus “View accounts”, tada “Current Billing Statatement” galima matyti einama
studenty saskaita[18].

e (Galima atlikti apmokéjima, atsispausdinti saskaitos ataskaita, ir galimybe matyti 16

ménesiy ataskaitas[18].
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2.5. Elektroninio apmokéjimo sistemos samprata

2.5.1. Elektroninio apmokéjimo sistemos veikimo principas

Elektroninio apmoké¢jimo procediroje dalyvauja, pirkéjas (vartotojas), paslaugos
teik¢jas, bankas. Visi sistemos dalyviai turi biiti registruoti sistemoje. Taip pat sistemoje
dalyvauja operaciju koordinatorius, kuris koordinuoja visas vykdomas operacijas, tarp
paprasto tinklo ir apsaugoto banko tinklo. Galima teigti, kad tokiu biidu yra uZtikrinamas
rySys tarp tradicinés apmokéjimo infrastruktiiros ir elektroninio apmokéjimo infrastruktiros.
Viename tinklo gale yra pirkéjas ir paslaugos teikéjas, ir jie abu turi saskaitas banke, ir jie abu
prisijungia prie apsaugoto banko tinklo. Paslaugos teikéjo bankas pateikia visa reikalingas
priemones apmoké&jimui jvykdyti. Kai pardavéjas patvirtina apmokéjimo pareikalavima
bankas iregistruoja $i reikalavima.

Peikéjas gauna pareikalavima apmokéti saskaita, tuomet jis pateikia visa reikiama
finansing informacija ir patvirtina apmoké&jima. Prie§ jvykdant pervedima yra nustatomas
autorizuotas kelias tarp pirkéjo, pardavejo ir banko, visa tai atlieka operacijy koordinatorius.
Jei viskas gerai, tai pinigai i§ pirkéjo saskaitos pervedami i paslaugos teikéjo saskaita. Jei
viskas gerai tai visiems dalyviams iSsiuntin€¢jami patvirtinimo praneSimai, jei kas nors

negerai, tai padedama kartoti viskas nuo atitinkamo etapo[19].

2.5.2. Transakcijos

Piniginiams pervedimams (apmokéjimams) elektroninio apmokéjimo sistemose yra
naudojamos transakcijos.

Transakcija - veiksmy su duomeny baze seka, kuri turi pavykti arba nepavykti . Jei
transakcija nepavyko todél, jog jos metu kompiuteriné sistema nustojo dirbusi, naujai paleidus
sistema joje neturi likti neuZbaigtos transakcijos pédsaky. Pervedant pinigus, t.y. mokant uz
paslaugas, pervedama suma nuskai¢iuojama nuo vienos saskaitos ir pridedama prie kitos.
Normaliam darbui biitina, jog, nepriklausomai nuo, bet kokiy aplinkybiy turi biiti atlikti arba

abu Sie veiksmai, arba né vienas[20].

Teisingai dirbancioje duomeny baziy sistemoje transakcijai biidingos Sios savybés[20]:

e Atomiskumas - transakcijos operacijos pavyksta arba visos, arbe né viena.
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Stabilumas - tiek prie§ transakcija, tiek ir po jos sistema yra normalioje darbo
bisenoje.

Izoliacija - tarpiniai transakcijos operacijos rezultatai yra nematomi. Matomas
galutinis jos rezultatas, kuris iSkart pakeicia pradini duomeny bazés turini.
ligalaikiskumas - jei vartotojo programa gavo informacija, jog transakcija

pavyko, transakcijos rezultatai savaime iSnykti nebegali[20].

Transakcija universitetinéje apmokéejimo aplinkoje veikia, tarp dviejy transakcijos

dalyviu: pirkéjo (paslaugos vartotojo) ir pardavéjo (universiteto institucijos), ir dar

naudojamos papildomos transakcijos tarp banko (universiteto finansinés institucijos).

Kad sékmingai jvyktuy transakcija turi buti ivykdomi keturi Zingsniai[21]:

1.

Autentifikacija — kiekvienas dalyvis turi identifikuotis sistemoje, kad biity
patvirtinta autorizacija, ir galéty prasidéti transakcija.

Sandoris — Siame Zingsnyje pirkéjas perveda pinigus pardavéjui, Siame Zinginyje
taip pat naudojamas autentifiSkumo tikrinimas. Pabaigoje pirkéjas gauna
patvirtinima i§ pardavéjo apie pervedima.

Patvirtinimas — abu dalyviai vienas kitam siuncia patvirtinimus, kad
apmokéjimas yra jvykdytas arba ne.

UZbaigimas — abu dalyviai iSeina i§ perdavimy kanalo, ir transakcija pasibaigia.

Problemy atveju visa informacija yra iSsaugoma ir pradedama viskas kartoti[21].

2.5.3. Apmokéjimo schemos

2.5.3.1. Apmokéjimo schemy reikalingumo samprata

Pasaulyje egzistuoja daug elektroninio apmokéjimo sistemy, kurios teikia jvairias

galimybes. Galimybés yra pacios ivairiausios, taciau visos vienaip ar kitai yra susijusios su

saugumo reikalavimais. Saugumas yra pats svarbiausias apmokeéjimo sistemy uzdavinys.

Taciau apibendrintai galime teigti, kad visos sistemos veikia pagal, tam tikras apmokeéjima

schemas. Apmok¢jimo schema apjungia visus elektroniniy apmokéjimo sistemy reikalavimus

ir sukuria tam tikra posisteme, kuri suvaidina svarbiausia vaidmenj vykdant apmoké&jimus ir

uztikrinant sauguma. Populiariausios apmokeéjimo schemos yra: moké¢jimas kortele, SET,
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Skaitmeninis-kodinis apmoké¢jimas, Millicent ir kitos, ¢ia aptarsime tik pacias

svarbiausias[22].

2.5.3.2. Mokéjimas kortele

Tai yra karteliné transakcija, kortelés savininkas, Siuo atveju paslaugos gaveéjas siuncia
kortelés informacija paslaugos teikéjui, o Sis savo ruoZztu gali patikrinti pirkéjo autentifiSkuma
ir mokuma. Visa tai paslaugos teikéjas gali patikrinti susisieckdamas su banku.

Kada vartotojas siuncia informacija internetiniu tinklu, visa informacija yra koduojama,
paprastai tam yra naudojamas SSL protokolas. Taciau cia paslaugos gavéjas negali biiti
tinkamai apsaugotas nuo paslaugos teikéjo nesaziningumo. Siekiant apsaugoti pirkéja, nuo
pardavéjo nesaziningumo, gali buti atmestas pirkéjo autorizavimas, t.y. naudojamas
anonimiskumas, kai yra naudojama tik tiksliai reikalinga finansin¢ informacija (suasmeninta

informacija nenaudojama). Tokiu atveju mokeéjimo kortelés tampa prasCiausia pinigine[22].

2.5.3.3. SET

SET (saugi elektronin¢ transakcija) standartas daZniausiai naudojamas Visa ir
MASTERCARD moke¢jimo korteléms. SET naudoja skaitmeninj sertifikata, kuri identifikuoja
prekybos narius, tam panaudojama vieso rakto kriptografija, siekiant apsaugoti transakcija.

Kada vykdomas prekybos sandoris, pirkéjas ir pardavejas apsikeicia skaitmeniniais
sertifikatais, tokiu biidu jie autorizuojasi ir tokiu biidu yra patvirtinama, kad jie yra partneriai.
Po to jie turi identifikuotis vienas kitam. Toliau pirkéjas siuncia savo uzkoduota apmokéjimo
informacija pardavéjui. Pardavéjas siuncia informacija autorizuotai sistemai (bankui), kuri
patikrina ar pirkéjo saskaitoje yra pakankamai pinigy ir transakcija yra autorizuota. Jei viskas
gerai, ivykdomas pervedimas. Ir siun¢iama apie tai informacija pardavéjui, o jis apie tai

informuoja pirkeja[23].

2.5.3.4. Skaitmeninis-kodinis apmokéjimas

Skaitmenini-kodinis apmokéjimas yra nieko daugiau, kaip tik skaitmeniniy simboliy
rinkinys. Sia skaitmeniniai simboliai (kitaip vadinami Zetonais) yra gaunami i§ banko. Bankas

partikrina kiekviena Zetona prieS ji iSsiusdamas i kliento kompiuterj. Kada bankas gauna
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vartotojo Zetona, jis ji paSalina i§ vartotojo Zetony saraso. Kad nebiity Zetony dublikaty,
bankas kiekvienam Zetonui suteikia serijini numeri. Visi Zetonuy serijiniai numeriai yra
saugomi banko duomeny bazg¢je. Kai vartotojas panaudoja Zetona, bankas ji iregistruoja, kaip
panaudota. Kai vartotojas panaudoja Zetona, bankas pastebi, kad jis yra jau panaudotas (i$
Zetono serijinio numerio), ir apie tai informuoja sandorio dalyvius. Kad biity apsaugoti
Zetonai sistema turi dirbti realiy laiku.

Skaitmenini-kodinis apmoké¢jimas panaudojama taip. Vartotojas norédamas pasinaudoti
skaitmeniniu-kodiniu apmokéjimas, iS banko turi atsisiusti ir jsidiegti specialy Zetonuy
generatoriy, kuri jam generuos Zetonus. Zetonas siun¢iamas bankui uZkoduotas slaptu raktu,
bankas nezino koki Zetona, vartotojas panaudojo, taciau jis ji gali patikrinti, gauta informacija
iSsikoduodamas vieSu raktu. Tokiu biidu bankas nustato Zetono autentifiSkuma.

Kai vartotojas apmoka saskaitas, jo programa iSsiuncia Zetona paslaugos teikéjui
(pardavéjui), paslaugos teikéjas (pardavéjas) prideda imokos informacija ir viska iSsiuncia
bankui. Bankas patikrina Zetona, ir jai viskas gerai ivykdo pinigy pervedima, ir informuoja
vartotoja, ir paslaugos teikéja (pardaveéja).

Skaitmeninio-kodinio apmokéjimo  technologija rekomenduoti naudoti  mikro

apmokéjimams[24].

2.5.3.5. Millicent

Millicent yra mikro apmokéjimo  sistema  iSvystyta Digital  Equipment
Corporation.Millicent kodams naudoja skribtus, ir kiekvienas pardavéjus turi tik ji
identifikuojantj skribta. Cia dalyvauja papildomas pardavéjas — brokeri, kuris parduota
pardaveéjui pastaraji identifikuojanti skribta. Kada pirkéjas ateina pas pardavéja apsipirkti, jis
susitinka su pardavéjo skribtu, kurio autentiSkuma gali patikrinti naudodamas brokerio
skribta. Pirkéjas tai gali atlikti naudodamas specialius saugius protokolus. Finansinis
atsiskaitymas vykdomas naudojant pardaveéjo skribta.

Kadangi millicent naudojamas maziems apmoké¢jimas, tad jam nereikalingas stiprus
Sifravimas. Millicent naudoja specialia Zyme saugumui uZtikrinti. Zymé yra prane§imo dalis,
kuri apsaugo pirkéjo informacija. Pardavéjas patikrina apmokéjima naudodamas Zymg ir

skaitmeninj numerj[25].
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2.5.4. Elektroninio apmokéjimo formos

2.5.4.1. Elektroninio apmokéjimo formy tipai

e Secure presentation

e Vartotojy registracija

¢ Credit-debit instrumetai
e Elektronine valiuta

e Server scrip(kvitas)

e Duomeny perdavimas26

2.5.4.2. Secure presentation

e Naudoja tradicinius kreditinés kortelés numerius
o saugus kaip telefonu
o galima didziulé vartotoju bazé
o mazas infrastrukturos poreikis
e PavyzdZiai — produktai grindZiami:
o SSL (Secure Socket Layer)
o SHTTP(Secure Hypertext Transfer Protocol)
e Privalumai
o nereikia pirkéjo paraso
o pirklio teisétumas
o autorizacija realiu laiku

o transakcijy kaina[26]

2.5.4.3. Customer registration

e Vartotojai registruojas ir gauna slaptazodzius, raktus, ir naujus vartotoju
identifikatorius
o transakcijos visiSkai per finansinio serviso teikéja kuris jeina 1

egzistuojancias finansinés sistemas
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o apsaugo iSoriniy atsiskaitymy informacija
e Pavyzdziai:

o First Virtual

o CyberCash

o SET
e Privalumai:

o specifiniy sistemos reikalavimy saugumas

o autorizacija realiu laiku

o transakcijy kaina[26]

2.5.4.4. Credit-debit instruments

v —

e Finansinio serviso tiek¢jas priZiiiri pirkéjy atsiskaitymus
o apmokejimo jrankiai autorizuoja pervedima
o budai: kreditas kaip kreditiné kortele, debetas kaip saskaita

o reikalauja naujos infrastruktiiros[26]

e Pavyzdziai:
o USC's NetCheque
o FST C Electronic Chec Project
o CMU‘s NetBill[26]
e Privalumai:
o Specifiniy sistemos jrankiy saugumas
o Agregacija ir rySys finansinei sistemai

o Saskaitos informacijos trukmée[26]

2.5.4.5. Electronic currency(valiuta)

e Vartotojai perka valiuta ir valiuty serveriy. Valiuta yra pateikta pirkliui, kuris
jjungia ja valiutos serveri
o anonimiSkumo galimybeé
o autonominiy operacijy galimybe

e Pavyzdziai:
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o Mondex
o Digicash
o NetCash
e Privalumai:
o valiutos palaikymas
o techninis pasiprieSinimas nuo klastotoju
o anonimiSkumo lygis

o tiesioginis prie§ autonomini[26]

2.5.4.6. Server scrip

e Apmokéjimo jrankis naudojamas su individualiu pirkliu

o scrip(kvitas) verifikavimas yra lokali svarstoma problema

o reikalauja rinkos ir kity apmokeéjimo formy jgalinti pirklio pirkimo rastui
e Pavyzdziai:

o Milicent

o Payword
e Privalumai:

o pirkiniy surinkimas gerina atlikima

o tiesa, turi valdyti daug valiutos rtisSiy[26]

2.5.4.7. Direct transfer

e Pirkéjas inicijuoja 1¢Sy pavedima i pirklio saskaita
o gali paveikti irankius siysti iSoriskai
e Pavyzdziai:
o dauguma on-line apmokéjimy mechanizmy
e Privalumai:
o apmokéjimo parinkimas pirkéjui arba operacijai

o saskaitos valdymas panasus i credit-debit modeli[26]
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2.6.

Reikalavimai elektroninio apmokéjimo sistemoms

Trumpai aptarsime reikalavimus elektroninio apmokéjimo sistemoms, tai yra aptarsime

reikalavimu, kurie yra neatsiejami, tarp klienty ir paslaugy teikéjy ir jy sistemy.

2.6.1. Reikalavimai

Sékmeé ar nesékmé internetinés apmokéjimo sistemos pagrinde priklauso ne nuo

naudojamuy technologijy ir ju galimybiy, bet nuo jas naudojanciy vartotojuy poZiiirio ir

supratimo. Vartotojo pripaZinimas labai priklauso nuo daugelio priezasCiy, bet ypa¢ nuo

réméjy, reklamos pozicijos, vartotojo pomégiy. Tad kada yra diskutuojamas apie internetines

apmokéjimo sistemas, reikia galvoti netik apie internetinéms apmokéjimo sistemos

naudojamas technologijas, bet ir vartotojo poZzilri i atitinkamus faktus ir pan.. Todé¢l kad

elektroninio Apmoké&jimo sistema parteisinty visus lukesCius ir jos vartotojai ja pamégty,

reikia nusistatyti sistemos reikalavimus, ir pasistengti, kad ji juos visus ivykdytu[27].

Trumpai aptarsime reikalavimus elektroninio apmokéjimo sistemoms, tai yra aptarsime

reikalavimu, kurie yra neatsiejami, tarp klienty ir paslaugy teikéjy ir jy sistemuy.

Elektroninés apmokéjimo sistemos pagrindiniai reikalavimai galéty bati[28,29,30,31,32]:

Privatumas — turéty buti uztikrintas klienty informacijos saugumas ir
konfidencialumas[29].

Atomiskumas — visos transakcijos turi biiti uzbaigto arba nepradétos[29].
Bendradarbiavimas — elektroninio apmokéjimo sistemos turi bendradarbiauti
tarpusavyje[30].

Pajégumas — elektroninio apmokejimo sistema turi turéti pakankamai resursy, kad
galéty tinkamai aptarnauti klientu[29].

Saugumas — visis atliekamos transakcijos turi biiti saugios, ir elektroniniai pinigai turi
biiti, kiek ymanoma apsaugoti[29].

Patikimumas — elektroninio apmoké&jimo sistemos turi veikti patikimai ir be jokiy
sutrikimy[31].

Patogumas — elektroninio apmoké&jimo sistema turi biiti draugiska vartotojui, lengvai

suprantama ir vartojama[29].
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e Automatiskumas — elektroninio apmokejimo sistema, kai kurias funkcijas atlieka
automatiskai[31]
e Anonimiskumas — asmeninés informacijos pateikimo blokavimas[32].

Toliau Siuo punktus aptarsime placiau.

2.6.2. Reikalavimy apZvalga

2.6.2.1. Privatumas

Privatumas suteikia identifikacija, privatuma ir asmeninés informacijos individualuma,
naudojant ivairius internetiniy apmoké&jimo sistemy metodus, kurie negali buti vieSinami.
Taciau kai kurie elektroninio apmokéjimo metodai palieka tam tikra pédsaka individualios
apmokéjimo informacijos. Pavyzdys galéty biiti kai yra naudojamos atsiskaitymui debitinés
kortelés, yra jmanoma rasti dali su apsipirkimu susijusios informacijos registre pas paslaugos
teikéja ar banko duomeny bazéje. Tad kai kurios elektroninio apmokéjimo sistemos nevisai
uztikrina privatuma. Kai kuriose sistemose, anonimiSkumas gali apriboti tam tikry detaliy
iSgavima, ir apsaugoti vartotojo itin svarbia informacija. Tam yra priimti tam tikri {statymai,
kurie garantuoja vartotoju informacijos privatuma ir informacijos apsauga finansinése

institucijose[29].

2.6.2.2. Atomiskumas

Atomiskumas garantuoja, kad vartotojo visos transakcijos bus tinkami uzbaigtos, ir
nebus padétos i1 kokia nors vieta, dél kokiu nors priezasCiy. Jei kokia nors transakcija
elektroninio apmokéjimo sistemoje nuliiZta, tai ji turi biti atkurta iS prie§ tai buvusio busenos.
Si funkcija turéty buti panasi i transakciju duomeny bazg i§ kurios biity galima atkurti, esant

reikalui, reikiama transakcija[29].

2.6.2.3. Bendradarbiavimas

Elektroninio apmokéjimo technologijos yra labai skirtingos, ir skirtingi vartotojai

meégsta skirtingas apmokéjimo sistemas. Skirtingos elektroninio apmokéjimo sistemos dirba
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skirtingai, naudoja skirtingus darbo metodus, taciau jos turi bendradarbiauti tarpusavyje. Jei
sistemos yra suderinamos, tai jos turi turéti tam tikra dali per kuria turéty biiti galimybe jas
suderinti. Gyvenimiska, situacija, kai yra galimybé suskirstyti sistemas i atitinkamas dalis, ir
jas suderinti, kad bendradarbiauty. Bendradarbiavimas gali biti pasiekimas nustatant
duomeny perdavimui atitinkamus protokolus ir infrastruktiira, bei nustatant reikiamus
standartus. Bendradarbiaujancio sistemos yra geriau vertinamos ir geriau pritaikomos, nei
pavienés apmokéjimo sistemos. Kadangi technologijos greitai kaiciasi, o uZtikrinti skirtinga

elektroninio apmokéjimo sistemy bendradarbiavima néra taip lengva[30].

2.6.2.4. Pajégumai

Elektroninio apmokéjimo sistemos 1§ vartotojy susilaukia vis didesnio ir didesnio
pripazinimo, o kad sistemos galéty patenkinti visus vartotojy likesCius ju pajégumai turi
nuolat didéti. Apmoké&jimo sistemos turi priimti visus norincius vartotojus ir juos tinkami
aptarnauti. Kad buty uZtikrintas tinkamas paslaugy teikimo lygis, elektroninio apmokéjimo
sistemos turi turéti pakankamus resursus, ypac¢ reikiama centriniy serveriy kieki. Centriniai
serveriai ypac reikalingi vykdant apmokéjimo transakciju procesa ir tikrinant apmokéjimo
transakcijas. Kadangi uzklausy kiekis i centrinius serverius nuolat auga, todé¢l ypac yra

limituotas elektroninio apmokéjimo sistemy pajégumas[29].

2.6.2.5. Saugumas

Saugumas yra pagrindinis riipesti elektroninio apmokéjimo sistemy, t.y. Kritinis
elementas, kuris nulemia elektroninése apmokéejimo sistemose vienokj ar kitokj elektroninio
apmok¢jimo metody panaudojimo galimuma. Internetas yra atviras tinklas, todél elektroninio
apmok¢jimo sistemos turi biti tinkamai apsaugotos, ir be jokios saugumo rizikos teikti
tinkamai visas paslaugas vartotojams. Kada vartotojas apmoka saskaitas elektroniniu biidu, jis
turi biiti isitykines, kad jo piniginés transakcijos yra ,,sveikos* ir saugios. Visos elektroninio
apmokéjimo organizacijos, bankai, finansinés institucijos, jei nori iSlaikyti klientus, ir 1S ju
susilaukti tinkamo {vertinimo, turi tinkamai apsaugoti visa klienty informacija, kiek tai yra

imanoma[29].
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2.6.2.6. Patikimumas

Bet kokia verslo, ar elektroniniy apmokéjimo sistemy veikla turi biiti patikima ir
efektyvi. Bet kokia elektroninio apmokéjimo sistema gal turéti trikumy, priklausanciy ar
nepriklausan¢iy nuo naudojamos technologijos, todél visi pastebéti trikumai turi buti
tinkamai iStestuot ir pasalinti, kad sistema bty kuo patikimesné. Yra daug prieZas¢iu, kodél
sistema yra nepatikima vartotoju atzvilgiu. Kai kuriais atvejai tai saugumo grésmes, dél

atitinkamy pritaikymy ir klaidingy situaciju[29].

2.6.2.7. Patogumas

Patogumas yra svarbiausia charakteristika interaktyviy produkty, tokiy kaip elektroninio
apmoke¢jimo sistemos. Elektroninio apmokéjimo sistemos turi biiti draugiSkos vartotojui, ir
lengvai suprantamos. Bet kokios elektroninio apmokéjimo sistemos su komplikuotomis
procediromis, kompleksiniu apmokéjimo procesu, su veiksniais, kurie gali sukelti
komplikuotas situacijas, niekada negaus vartotojy pripaZinimo. Sudétingas elektroninés
apmokejimo sistemos naudojimas gali sunaikinti pacia sistema. Kad elektroninio apmokéjimo
sistema tapty draugiska vartotojui ir patogi naudojimui, ji turi buti sukurta taip, kad vartotojui,
atliekant apmokéjima, reikéty atlikti kuo maziau autorizacijos ir informacijos jvedimo

veiksmy[29].

2.6.2.8. Automatiskumas

Siandien informacijos kiekai greitai auga, pas vartotojus elektroninio apmokéjimo
sistemose kaupiasi saskaitos, kurias sudétinga aprépti. Be to visas saskaitas reikia apmokeéti
laiku, niekur nuo to pasislépsi. Apmokéjimo informacijos ivedimas mokant uz paslaugas yra
labai varginantis ir daug laiko atimantis procesas, tod¢l elektroninio apmokeéjimo sistemoje
turéty buti uztikrintas automatizuotas ar automatinis, reikiamos informacijos surinkimas, bei

apmokeéjimas[31].
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2.6.2.9. AnonimiSkumas

AnonimiSkumas yra didelis rupesnis apmokéjimo sistemos, o dar didesnis sistemy
vartotojams. AnonimiSkumas sukelia begales diskusijy, vieni teigia, kad ji riekia taikyti, kiti
ne. AnonimiSkumas yra susijes su vartotojo duomenuy slaptumu. Elektroninio apmokéjimo
sistemos visada turi duomenis ne tik apie klienty saskaitas, bet ir apie pacius klientus. O tai
jau nebéra visiSkais kliento konfidencialumas. Taip pat problema yra susijusi ir su
elektroniniu atsiskaitymu, nes kai yra vykdomas atsiskaitymas pas paslaugos teikéja
(pardavéja) 1S kurio vartotojas isigyja prekes/paslaugas patenka ne tik apmokéjimo
informacija, bet ir konfidencialiis vartotojo (pirkéjo) duomenys, o tai yra negerai (paslaugos
teikéjas (pardavéjas) gali panaudoti igyta informacija netinkamai). Todél sitiloma mikro
apmok¢jimuose naudoti anonimiSkuma, kai atsiskaitant pas paslaugos teikéja patenka tik

atsiskaitymui reikalingi duomenys[32].
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2.7. Galimos grésmés

Visas galimas grésmes laisvai galime suskirstyti { dvi grupes, iSorines ir vidines:

ISorinés - kitaip vadinamos $nipiné€jimy, kai yra Snipin¢jami iSoriniai komunikaciju
tinklai. Snipin¢jimas gali bati vykdomas i3 bet kurio komunikacijy tinklo tasko. Si
grésmeé yra itin pavojinga ir dazniausiai taikoma. Nes kompiuterinis tinklas yra didelis,
ir pilnai apsaugoti viso tinklo, kad joks $nipas negaléty i ji patekti yra nejmanoma.

Vidinés — tai yra ataka nukreipta { tam tikra sistemos viding dalj, ir tai yra bandymas
panaudoti naudinga informacija, bei sistemos teikiamas galimybe siekiant uzvaldyti
svetima finansing informacija. Si grésmés rasis gali bati pritaikyta, bet kokiai
elektroninio apmokéjimo sistemai, kurioje yra kokia nors konfidenciali kliento

informacija[33].
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2.8. Elektroninio apmokéjimo saugumui taikomos technologijos

2.8.1. Saugumo technologijuy reikalingumo samprata

Elektroninio apmokéjimo technologijos, laibiau nei kitos egzistuojancios technologijos
turi teikti kokybiSkas ir itin saugias paslaugas vartotojams. Kad vartotojo duomenys buty
saugiis ir paSalieCiams neprieinami yra naudojami apsaugos ivairlls apsaugos mechanizmai,
kaip kad kriptografija, sauguma uZtikrinantys protokolai. Kriptografija yra pati populiariausia
apsaugos priemoniy, ir visy apsaugos technologijuy pagrindas. Kriptografija yra itin svarbi
elektroninio apmokéjimo sistemos, todél yra ypa¢ daug dél to diskutuojamal[29]. Toliau
apzvelgsime pacias svarbiausias kriptografijos technologijas naudojamas elektroninio

apmokéjimo sistemose.

2.8.2. Duomeny saugumo ypatybés

Bet kokiai sistemai ar duomenims, kuriem taikomi saugumo principai, jie turi atitikti
svarbias ypatybes, biitent slaptinguma, vientisuma ir tinkamuma. Sitos ypatybés gali atrodyti
konfliktuojancios, bet be visy trijy ypatybiy, duomenys, kurie blity apsaugoti, prarasty savo

vert¢ bei naudinguma.[34]

2.8.2.1. Slaptingumas

Slaptingumas apsaugant duomenis reikalauja kad nebiity laivo pri¢jimo prie saugomy
duomeny. Tai raiSkia, kad informacija turi bti slapta ir turi biiti apsaugota nuo visy kas neturi
pri¢jimo prie jos teisiy. DidZiausi sunkimai ir triikumai yra pastebimi i$ interneto vartotojuy
perspektyvos, kada yra naudojamos teisé€s, ir jomis remiantis yra siunciama informacija i
vienos vietos 1 kita, ypa¢ tai akivaizdu kai informacija yra saugoma kazkokiame
kompiuteryje, ar kompiuteriy grupéje, yra néra tiksliai Zinoma kokie vartotojai ja
kontroliuoja. Tai reiSkia jog atsizvelgiant i kazkokias tai teises visa informacija gali buti
atSaukta , kad ir jprastos kazkokios tai naudojamos sistemos, taip pat neretai yra jmanoma

atSaukti teisias i duomenis, naudojant transakcijas per interneta.
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Pavyzdys galéty biiti vartotojo naudojama mokamoji, kreditiné ir pan. kortelés detaliis
duomenys, kurie yra paprastai saugomi tinkle (ang. online) paslaugos teikéja, po pirmo
pasinaudojimo. Kol vartotojas ivykdys ar vykdys transakcija(-as) internetu, jo duomenys bus
saugomi banke, ar kazkur kitus (jai kortele aptarnauja ne bankas, o tarpininkas). Vykdant
transakcijas internetu kiekvienas paslaugos teik¢jas turi pri¢jima prie mokamosios ar
kreditinés ir pan. kortelés duomeny (atsizvelgiant i kontrolés reikalavimus). Jeigu iSkyla
poreikis paSalinti kazkokias tai informacijos detales, yra susisiekiama su paslaugos teikéju, ir
jis neturédamas kitos iSeities privalo jas paSalinti i§ sistemos.

Pastebétina tai, kad slaptuma gali garantuoti tik tinkamai apsaugotais informacijos
taskas, kuriame apsaugojimui panaudojamos reikiamos informacijos slaptumo uZtikrinimui
teises. AiSku gali buti kity tasky kuriuose yra garantuojamas informacijos slaptumas, taciau
néra garantuota ar bus efektyvus slaptumas. Kiekviena papildoma vieta, kuri turi teises {
privacia informacija, yra didelé rizika, kad privati informacija tyCia ar netyCia gali biti
atskleista, i§ esmés duomeny saugumas yra gan silpnas ivairiose sistemose, kuriose yra

saugomi duomenys[34].

2.8.2.2. Vientisumas

Dar viena saugiy duomeny savybg yra vientisumas. Tai reiSkia kad kol galimas teisétas
pri¢jimas prie informacijos, ji turi biti tiksli. Dar karta internetas pateikia didelg kliit] Siai
savybei, butent ta karta vartotojas nusiunt¢ savo informacija kitai Saliai, ir ta kita Salys
iSsaugojo informacija, informacijos vientisumas yra prarastas. Bet kokie tolimesni Sitos
informacijos atnaujinimai nepritaikomi kopijoms saugomoms jvairiose vietose internete, nebent
vartotojas laiko kiekvienos organizacijos kuri saugo kopija irasus, ir perspé€ja juos atskirai.
Netgi kai vartotojas neturi metodo uztikrinanc¢io informacijos atnaujinimo jvykdyma.
Pristatymo adresas isigyjant knyga internetu yra geras Sitos problemos pavyzdys. Turétu
pirkéjas pakeisti adresa po knygu uzsakymo, bet prie§ pristatyma, Sito adreso kopija pardavejui
nebus teisinga nebent pardavéjas yra perspéjamas apie tokius pasikeitimus. Net jeigu siuntinys
dar nepristatytas, pristatymo etiketé (kita informacijos kopija) galétu jau biiti atspausdinta,
rezultatas gautus neteisingas pristatymas.

Informacijos vientisumas susidaro kaip paslaptis kai tik pri¢jimas prie tokios

informacijos yra susij¢s su kita Salimi(informacijos gavéja) internete[34].

55



2.8.2.3. Tinkamumas

Tinkamumas yra reikalingas, kad informacija biity pasiekiama per prieiga, jei tokia
prieiga suteikta. Kontekste komercijos internete tai yra daznai ne problema, kadangi, bet
kokia kompanija, suteikianti prieiga prie informacijos apskritai, turi lokaliai saugoma kopija,
ir iki tol, kol ju sistemos yra pasiekiamos, informacija siun¢iama jiems, turi biiti taip pat
pasiekiama. Taciau tai reiSkia, kad informacijos tinkamumas yra taip pat geras, kaip sistema
organizacijos, kurioje tai saugoma — néra jokio kelio informacijos savininkui, kad pagerinty
tinkamuma per tradicines priemones tokias kaip lygiagretiis serveriai ar saugant tai naudojant
auksto lygio tinkamumo serverius.

Informacijos naudojamos internete tinkamumas, yra apskritai labai geras, bet kadangi
néra kontroliuojama vartotojo prieiga prie jos, tod¢l néra jokio biido vartotojui patikrinti, bet
kokiame duotame taske, jei kazkokia organizacija duoty prieiga prie informacijos, tuomet gali

i$ tikryju gauti prieiga prie tos informacijos[34].

2.8.3. Saugumo ir apmokéjimo protokolai

2.8.3.1. Saugumo protokoly samprata

Protokolas - taisykliy visuma, apibrézianti duomeny mainy biida tarp dvieju
kompiuteriniy sistemy[35]. Saugumo protokolas uztikrina saugy dviejy kompiuteriniy sistemy
bendradarbiavima.

Elektroninio apmokéjimo sistemy komunikavimas tarp skirtingy daliy yra labai svarbus
ir turi buti tinkami apsaugotas. Klientai ir serveriai turi tinkamai nusistatyti saugius kelius
internate, kad galéty jvykdyti saugiai informacijos perdavimus. Cia aptarsime svarbiausius

sauguma uztikrinancius protokolus[36].

2.8.3.2. SSL

Security Socket Layer [SSL] - tai yra kriptografinis internetinis saugumo protokolas,
kuri naudojamas uZtikrinti sauguma tarp komunikuojanciy tasky Sifruojant, t.y. tam tikras

komunikuojanéiy sokety mechanizmas. Sis mechanizmas buvo i¥vystytas Netscape
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Corporation in 1994. Pagrindiné prieZastis Sio protokolo kirimui buvo siekis uZtikrinti
sauguma internete.

SSL protokolas veikia idédamas sauguma uZtikrinantj protokola tarp HTTP ir TCP
kanalo galy, ty. sukuria saugy kanala. Elektroninio apmokéjimo technologijose
autentifikaciné transakcijuy dalis yra labai svarbi.

SSL protokolas leidzia klientui ir serveriui komunikuoti tarpusavyje, ir kaisti saugiai
privacia informacija. SSL protokolas uZtikrina auntentifiSkuma ir privatuma naudojant
kriptografija. Paprastai serveris visa laika biina autentifikuotas, jei neautentifikuotas klientas
bando prisijungti, tai ji serveris ignoruoja, jai prisijungia autentifikuotas klientas, tai serveris
su juo pradeda bendrauti. Tokiu biidu abi pusés Zino tiksliai kas su kuo bendrauja. Kadangi
abi puses Zino su kuo vyksta bendravimas, tad tokiu budu ir yra uztikrinama autentifikacija.
Kliento autentifikumui patvirtinti yra naudojama viesojo rakto infrastruktiira.

SSL protokolo pagrindiniai Zingsniai:
1. Perdavimo algoritmo palaikymo uZtikrinimas
2. VieSojo rakto kriptografija — vyksta apsikeitimas vieSaisiais raktais ir sertifikatais
— tvykdoma autentifikacija.

3. Simetrin¢ kriptografija — koduojami persiunciami duomenys[36].

SSL protokolo funkcionavimo pagrindiniai Zingsniai pateikti paveiksle (Paveikslas

2.8-1.).
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Paveikslas 2.8-1. SSL rankos paspaudimas su dvipuse autentifikacija ir sertifikatais. [37]

Secure Socket Layer yra trumpiausias kelias norint uztikrinti kanalo sauguma tarp
vartotojo ir internetinio portalo. SSL turi integruota apsauga ir gali apsaugoti, bet kokia
informacija siunc¢iama kanalu.

SSL  naudoja sertifikatus pateiktus internetiniy rakty tiekéjy, kurie priklauso
atitinkamoms organizacijoms. VieSojo rakto kodavimas yra naudojamas autentifikacijai
originaliam sraute, prieS portalo sertifikavima sertifikavimy centre, ir sesijos rakty pakeitimui.
Pseudo atsitiktiniy skaiiy generavimas ir Sifravimas turi funkcijas, kurios naudojamos sesijos
rakty generavimui, ir simetrinio kodavimo kodavimas yra naudojamas daugelyje
komunikaciju. PraneSimo autentifikacijos kodas yra naudojamas, siekiant aptikti

padirbinéjimus, bet kokiame praneSime.
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SSL yra vienas iS pagrindiniy protokoly, kuri galima pritaikyti, bet kokiame
internetiniame portale, be to daug ivairiy sri¢iy specialisty ji sitilo taikyti. Reikty Zinoti tai,
kad SSL informacija apsaugo tik perduodama informacija[Error! Bookmark not defined.].
Slapta informacija esanti internetiniame portale néra apsaugota SSL, ir tai néra mechanizmas

galintis ja ten apsaugoti[38].

2.8.3.3. TLS

TLS - Transport Layer Security [TLS] - tai yra kriptografinis internetinis saugumo
protokolas, - sauguma uZtikrinantis soketas, jis yra labai panasus { SSL, Sis protokolas buvo
sukurtas kaip priemoné uZtikrinti sauguma tarp privaé¢iy komunikacijy. Sis protokolas leidZia
kliento/serverio aplikacijos bendrauti tarpusavyje, visiSkai apsaugotu keliu, nuo pasiklausymy
ar isibrovimy. Protokolo sauguma uztikrina kriptografija ir bendravimo linijos vientisumas,
bei protokolo efektyvumas. Protokolas skirstomas | du lygius.

Protokolo skirstymo lygiai:

e TLS jrasy protokolas
e TLS bendradarbiavimo uzmezgimo protokolas

TLS irasSy protokolas uZztikrina privaty kliento ir serverio bendradarbiavima. Saugumui
uztikrinti yra naudojama privaciy rakty kriptografija ir hash funkcijos

TLS bendradarbiavimo uzmezgimo protokolas uztikrina komunikacijos autentifikacija,
tarp kliento ir serverio. Protokolas patogus tuo, kad serveris ir klientas susitaria, dé¢l Sifravimo

algoritmo ir Sifravimo rakty, prie§ duomeny siuntima[36].

2.8.3.4. Kerberos

Kerberos yra tinklo autentifikavimo protokolas i§ vystytas MIT's projekto Athena.
Kerberos palaiko centralizuota autentifikacijos mechanizma apropotam ir autentifikuotam
tinklui ir nepatikimiems tinklams. Jis lengvai leidZia serveriui autentifikuoti klientui ir
klientui serverj[39]. Sio protokolo svarbiausi elementai yra:

e Saugumas — tinklo infrastruktiira neleidZia pateikti pakankamai informacijos
kompromisinéms sistemoms. Tod¢l paSalieCiai negali gauti reikiamos
informacijos.

e Patikimumas — sistema yra labai patikima ir paskirstoma.
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e Permatomumas — vartotojai turi atlikti tik viena itin paprasta autentifikacija.
Visos kitos autentifikacijos yra atliekamos automatiskai ir nepastebimai.

e Pajégumas — sistema gali aptarnauti didelj kiekj vartotojy ir serveriy, bendrai t.y.
distribucija, ir moduliacija.

Kerberos pagrinde dirba su centrine vartotojy autentifikacija. Sistema duoda vartotojui
autentifikacijos bilietuka, kuriuo naudodamasis jis gali gauti kitus individualius bilietukus.
Pirmiausias  vartotojas autentifikuojasi autentifikacijos serveryje Ticket Granting Ticket
[TGT]. TGT yra uZzsifruojami ir juo iSsiSifruoti gali tik vartotojas (gavejas). Pas vartotoja yra
Ticket Granting Service [TGS]. Siunc¢iama informacija yra patvirtinama slaptaZzodZiu, ir tinkle
apsaugant nuo pazeidimy, yra apauginama saugumo lygiais. Kiekvienai paslaugai, kurig
vartoja vartotojas, gauna atitinkama bilietuka i§ TGS. Taigi vartotojas gali naudoti Siuos

autentifikacinius bilietukus, ir bet kada pasitikrinti ar naudojamas servisas yra tikras[40].

2.8.4. Prieigos kontrolé

2.8.4.1. Prieigos kontrolés prasmé

Prieigos kontrolé tradiciSkai apémé privaloma prieigos kontrolg (arba tinkleliu pagrista
prieigos kontrolg) ir savarankiska prieigos kontrolg. Véliau, vaidmenimis pagrista prieigos
kontrolé buvo ivesta, greta reikalavimy, nes jos mechanizmai yra gana bendri, kad imituoty
tradicinius metodus. Toliau apZvelgiame jvairias sistemines konstrukcijas bendroje tradiciniy
prieigos kontrolés paradigmy formoje, naudojant vaidmenimis pagrista prieigos kontrole (ang.
role-based access control) (RBAC) Sandhu ir kt. modelius, paprastai vadinamus RBAC96.
Matome, kad visos RBAC96 modelio ypatybés yra reikalingos privalomam prieigos kontrolés
imitavimui, tiktai vienas administracinis vaidmuo turi buti priimtas, savarankiSkam prieigos
kontrolés imitavimui, sudétingas administraciniy vaidmeny komplektas yra taip pat
reikalingas[41]. Pieeigos kontrol¢ yra reikalinga siekiant apsaugoti duomenis ar informacija,

nuo nesankcionuoto pasinaudojimo.

2.8.4.2. Pieeigos kontroliy apZvalga

Vaidmenimis pagrista prieigos kontrolé (ang. role-based access control) (RBAC) yra

sulaukusi didelio démesio kaip daug Zadanti alternatyva tradicinéms, savarankiSkoms ir
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privalomoms prieigos kontroléms. RBAC teisé€s yra sujungtos su vaidmenimis, ir vartotojus
padaryti nariais atitinkamuy vaidmeny, tokiu biidu isigyjan¢iy vaidmeny teises. Tai labai
supaprastina teisiy valdyma. Vaidmenys gali buti sukurti jvairioms darbo funkcijoms
organizacijoje, ir vartotojams priskiriami vaidmenys, pagristi juy pareigomis ir
kvalifikacijomis. Vartotojams lengvai gali pereiti nuo vieno vaidmens prie kito. Vaidmenims
gali buti suteiktos naujus teisés, kuomet naujos taikomosios programos, ir sistemos yra
itrauktos, ir teisés gali biiti panaikinti nuo vaidmeny kai yra bitina.

Svarbi RBAC savybé yra, kad savyje turi neutralius polisus. RBAC yra priemoné tam,
kad aiSkus polisus pritaikyty greic¢iau, negu igyvendinty tam tikra saugumo politika (tokia
kaip viena kryptinio informacijos srauto tinklelis). Polisai primetami tam tikroje sistemoje,
yra grynas rezultatas tikslios konfigtracijos ir saveika jvairiy RBAC komponenty tiesiogiai
nuo sistemos savininko. Be to, prieigos kontrolés polisai gali auganciai plétotis per sistemos
gyvavimo cikla, ir didelése sistemose taip iS tikryju yra. Gebéjimas modifikuoti polisa yra
reikalingas, kad biity galima patenkinti besikeiCianCius organizacijos poreikius, tai yra svarbi
RBAC galimybeé.

Tradiciniai prieigos kontrolés modeliai apima privaloma prieigos kontrol¢ (ang.
mandatory access control) (MAC), kuri mes vadinsime tinkleliais pagrista prieigos kontrole
(ang. lattice-based access control) (LBAC) [Denning; Sandhu], ir savarankiSka prieigos
kontrol¢ (ang. discretionary access control) (DAC) [Lampson; Sandhu ir Samarati]. Nuo
RBAC pradzios keli autoriai yra aptarg santyki tarp RBAC ir $ity tradiciniy modeliy [Sandhu;
Sandhu ir Munawer; Munawer; Nyanchama ir Osborn]. Tvirtinimas, kad RBAC yra
bendresnis negu visi Sitie tradiciniai modeliai bidavo daZnai daromas. Sio apraso tikslas yra
parodyti, kaip RBAC gali buti sukonfigliruotas, kaip apima Situos tradicinius modelius.

Klasikiniai LBAC modeliai yra specialiai konstruoti taip, kad jtraukty polisa viena
kryptinio informacijos srauto tinklelyje. Sis viena kryptinis informacijos srautas gali biiti
taikomas dél konfidencialumo, vientisumo, konfidencialumo ir vientisumo Kkartu, ar
sukaupimo polisams tokiems kaip Kiny Siena [Sandhu]. Yra vis délto didelis panaSumo tarp
saugumo zymes ir vaidmens savokuy. Ypac, kai dalyvauja tas pats vartotojas, pavyzdziui,
Paslapciai apsaugoti, gali biiti naudojamos skirtingo registracijos | sistema Slaptuose ir
Neislaptintuose lygmenyse. Tam tikra prasme vartotojas nustato, koks vaidmuo (Slaptas ar
Neislaptintas) turi biiti aktyvuotas tam tikroje sesijoje.

Taciau kyla klausymas ar tikrai LBAC gali buti imituotas, naudojant RBAC. Jei RBAC
yra neutralus polisas ir turi tinkama bendruma, tai turi i tikryjy sugebéti padaryti taip, ypac
kadangi supratimas vaidmens ir registracijos vardo sesijos lygmenyje yra taip panasis. Sis

klausimas yra teoriSkai reikSmingas tod¢l, kad teigiamas atsakymas nustatyty, kad LBAC yra
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tik vienas atvejis RBAC, tuo biidu siedamas du skirtingus prieigos kontrolés modelius, kurie
buvo i8vystyti su skirtinga motyvacija. Teigiamas atsakymas yra taip pat beveik prasmingas,
todel, kad jis duoda suprasti, kad tas pats Patikimo Skai¢iavimo Pagrindas gali buiti formuotas
taip, kad primesty RBAC apskritai ir LBAC ypa¢. Tuo atkreipiamas didelis démesys i daugia
lygmeninio saugumo gyné€juy ta technologija, kuri tenkina didesnés komercinés rinkos
poreikius biiti pritaikomai LBAC. Klasikinis metodas Sio noro ivykdymo turéty teigti, kad
LBAC turi tam tikras panaudojimo galimybes komerciniame sektoriuje. Taciau lygi Siol Sis
argumentas nebuvo baisiai produktyvus. Antra vertus RBAC yra specialiai motyvuotas
komercinio sektoriaus poreikiams. Jo pritaikymas i LBAC galéty biiti labiau produktyvus,
panaudojant dvigubo naudojimo technologijy metodu.

Toliau bus nagrinéjama ir irodinéjama, kad keli LBAC variantai gali buti lengvai
pritaikyti RBAC, formuojant kelis RBAC komponentus. (Turi biti paZymétina, kad RBAC
tiktai trukdys atviriems informacijos srautams. Tai yra aiSku, bet kokiam prieigos kontrolés
modeliui, iskaitant ir LBAC. Informacijos srautas prie$ vien kryptini reikalavima tinklelyje su
vadinamuyju slapty kanaly pagalba esanciy uz prieigos kontrolés srities. Nei LBAC, nei RBAC
neatkreipia démesio { slapto kanalo problema tiesiogiai. Technika, panaudota, kad aptarnauty
slaptus kanalus LBAC, taip pat ji gali biti panaudota tuo paciu tikslu RBAC.) Panaudoti
konstravimai rodo, kad vaidmens hierarchijy ir apribojimuy koncepcijos yra kritiSkos
gaunamiems rezultatams.

Vaidmens hierarchijos ir apribojimy pakeitimai priveda prie skirtingy LBAC varianty.

Savarankiska prieigos kontrol¢ (ang. discretionary access control) (DAC) buvo
panaudota ankstyvosiose komercinése programose, ypa¢ operacinése sistemose ir reliacinése
duomeny baziy sistemose. Pagrindin¢ id¢ja DAC yra tokia, kad objekto savininkas, kuris yra
paprastai jo kiir¢jas, turi savarankiska valdZia, lyginant su tuo kas dar gali gauti prieiga prie to
objekto. Kitaip tariant DAC apima savininkais pagrista prieigos teisiy administravima.
Atsizvelgiant { LBAC, nereikia nagrinéti sudétingo prieigos teisiy administravimo, nes DAC,
administraciniai vaidmenys vytyti Sandhu ir kt. yra svarbesni. Kadangi kiekvienas objektas
galéjo potencialiai biiti valdomas unikalaus savininko, administraciniy vaidmeny skaicius gali
biti ganétinai didelis. Taciau, toliau bus parodyta, kad vaidmeny administravimo patogumai

RBAC96 modelyje yra tinkami kuriant sudétingas administravimo sistemas[41].

62



2.8.4.3. RBAC modelis

Bendras RBAC modelis apima administratoriaus vaidmenis, kurie buvo apraSyti Sandhu
(1996 m.). Juy santrauka pateikta paveiksle (Paveikslas 2.8-2.). Modelio pagrindas yra trys
aibés: vartotoju (U), vaidmeny (R) ir teisiy (P). intuityviai vartotojas yra zZmogus, arba
automatinis agentas, vaidmuo yra darbiné funkcija arba darbo pavadinimas organizacijoje su
kazkokia asocijuojama semantika susijusia su valdZia ir atsakomybés suteiktos nariui

vaidmens, ir taisés suteikianCios tam tikru budu prieiga prie vieno ar daugiau objekty

sistemoje.
VAIDMENS
HIERARCHIJA TEISES / \
UA UZDUOTIS
VARTOTOUO "-"NDMENYS f ———
UZDUOTIS
SESIIOS — .
I
1
1
1
1
I
APRIBOJIMAI
VARTOTOUAI

- ——————

AUA

ADMINISTRACINE
VARTOTOJO
UZDUOTIS

ADMIM,
TEISES
APA

ARH
ADMIMISTRAGINE
ADMINISTRACINE EEISES
VAIDMENS UIDUOTIS

HIERARCHIJA

Paveikslas 2.8-2. RBAC96 modelis.

Vartotojo uZduotis (UA) ir teisés uZduotis (PA) (pavaizduoti paveiksle Paveikslas 2.8-2.)
yra susietos ,,daug su daug® tipo rysiais (pazymeti rodyklémis su dvigubomis strélémis).
Vartotojas gali buti nariu daugelio vaidmeny, ir vaidmuo gali turéti daug vartotoju. Taip pat,
taip pat vaidmuo gali turéti daug teisiy, ir ta pati teisé gali biiti priskirta daugeliui vaidmeny.

Yra daliné vaidmeny hierarchija RH, tai galima uZraSyti taip >, kur x>y, reiSkian¢io kad
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vaidmuo x paveldi teises priskirta vaidmeniui y. vaidmeny hierarchija gali biit pristatoma kaip
asiklinis tiesioginis grafas, ir tiesioginiai rySiai vaidmeny hierarchijoje yra nuorodinés
krastinés. Paveldéjimas pagal vaidmeny hierarchija yra tranzityvinis, daugialypis
paveldéjimas yra leistinas daliniuose nurodymuose.

Paveikslas 2.8-2. parodo aibg sesiju S. kiekviena sesija sieja vartotoja su galbiit daugeliu
vaidmeny. Intuityviai vartotojas nustato sesija, per kuria vartotojas aktyvuoja kazkoki tai
vaidmeny poaibj, priklausomai nuo to koks jis ar ji yra narys (tiesioginis ar netiesioginis
atsizvelgiant { vaidmeny hierarchija). Dvigubo rodykliy strélés nuo sesijos iki R rodo, kad
daugialypiai vaidmenys gali biiti tuo paciu laiku aktyvuoti. Taisés pasiekiamos vartotojui yra
sajunga yra sajunga teisiy nuo visy vaidmeny, aktyvuoty toje sesijoje. Kiekviena sesija yra
asocijuojama su vienu vartotoju, paZyméta vienos strélés rodykle nuo sesijos iki U. Si
asociacija lieka pastovi per visa sesijos gyvavima. Vartotojas gali turéti daugialypes sesijas
atidarytas tuo paciu laiku, kiekviena skirtingam lange, kompiuterizuotoje darbo vietos ekrane,
pavyzdziui. Kiekviena sesija gali turéti skirtinga aktyviy vaidmeny kombinacija. Sesijos
savoka nustato lygybe¢ su tradiciniu supratimu subjekto prieigos kontrol¢je. Subjektas (ar
sesija) yra prieigos kontrolés vienetas, ir vartotojas gali turéti daugialypius subjektus (ar
sesijas) su skirtingomis teisémis, aktyviomis tuo paciu metu.

Paveikslas 2.8-2. apatiné dalis rodo administracinius vaidmenis ir teise. RBAC96
atskiria vaidmenis ir teises nuo administraciniy vaidmeny ir teisiy atitinkamai, kur pastarieji
yra panaudojami, kad valdyty ankstesnj. Administraciniy vaidmeny ir teisiy administravimas
yra kontroliuojama svarbiausio saugumo pareigiino ar i§ dalies yra deleguojamas i$ dalies
administracinius vaidmenis. Administraciniai aspektai RBAC96 detaliau yra apibudintas
nagrin¢jant DAC. LBAC apraSyme yra kalbama apie tai, kad vienas saugumo pareigiinas yra
vienintelis, kuris gali formuoti {vairius RBAC96 komponentus.

Galiausiai, Paveikslas 2.8-2. rodo apribojimy kolekcija. Apribojimai gali prisitaikyti
prie, bet kuriy i§ ankstesniy komponenty. Apribojimo pavyzdys yra bendrai susieti
vaidmenys, tokie kaip supirkimy skyriaus vadovas ir mokéjimy vadybininkas, kur tam pacia
vartotojui neleidzia biiti abieju vaidmeny nariu[41].

Sekantys apibréZimai formalizuoja anks¢iau paminétus faktus.

1 apibrézimas. RBAC96 modelis turi sekanc¢ius komponentus:

e U, vartotoju aibé
R ir AR, i8skiria vaidmeny (reguliariy) ir administraciniy vaidmeny aibg
P ir AP, isskiria teisiy (reguliariy) ir administraciniy teisiy aibe
S, sesiju aibé

e PAc PxR,taisés daug su daug rySiu susieta su vaidmens uzduotimis
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APA c AP x AR, taisés daug su daug rySiu susieta su administracinio vaidmens
uzduotimis

e UAc U xR, vartotojas daug su daug rySiu susieta su vaidmens uzduotimis
AUA c U x AR, vartotojas daug su daug rySiu susieta su administracinio
vaidmens uZduotimis

e RH c RxR,iS dalies sutvarkyta vaidmeny hierarchija
ARH < AR X AR, iS$ dalies sutvarkyta administraciniy vaidmeny hierarchija
(abi hierarchijos yra parasytos, kaip > intarpo Zenklas)

e vartotojas:S — U, funkcija pazyminti kiekviena sesija g, Zemelapyje vienam
vartotojui var totojas( S;) (konstanta visai sesijos gyvavimo trukmei),

vaidmenys : S — 2RUAR, paZyminti kiekviena sesija g, Zemélapyje | vaidmeny ir
administraciniy vaidmeny aibe
vaidmenys(sl,) c {r I (EIr'Z r)[(var totojas(sl,) r') eUAU AUA]} (kurios gali
pasikeisti laike)

sesija ¢ turi teises [/ ){p |(3r"<r)(p.r") e PAU APA]}

revaidmenys (S

e yra kolekcija apribojimu, kurios, ijvairiy komponenty vertés, iSvardintos

anksciau, yra leistinos ar uzdraustos[41].

2.8.4.4. LDAC (arba MAC) modeliai

Tinkleliu pagrista pri¢jimo kontrolé¢ susijusi su vieno kryptinés informacijos srauto
spaudimu | tinklelio saugumo Zymeklius. Paprastai tai taikoma kaip priedas prie klasikiniy
savarankiSky priéjimo kontroliy, taciau toliau aptarsime tik MAC komponenta. Priklausomai
nuo tinklelio prigimties vienakryptis informacijos srautas sustiprintas LBAC gali biti
pritaikytas slaptumui, integralumui, kartu slaptumui ir integralumui[42]. Tai pat yra LBAC
pakitimy, kur vienakryptés informacijos srautas yra dalinai laisvas kad pasiekti selektyvu
informacijos kritima arba taikomyjy programy integralumui[43].

Privaloma pri¢jimo kontroles veikla iSreikSta saugumo Zymekliy ribose prijungtuose
prie veiksnio arba objekto. Zymeklis objekte yra vadinamas saugumo klasifikavimas, kol
zymeklis pas vartotoja - saugumo leidimas. Yra svarbu suprasti kad slaptas vartotojas gali
paleisti tokia pacia programa, kaip tekstinis redaktorius, kaip slaptas veiksnys arba kaip

neklasifikuotas veiksnys. Nors abu veiksniai paleidZia tokia paCia programa to paties
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vartotojo naudai, jie iSgauna skirtingas privilegijas priklausancias prie ju saugumo Zymekliy.
Zinoma kad saugumo Zymekliai veiksniuose arba objektuose, viena karta nustatyti, negali biiti
pakeisti. Sita prielaida, kad saugumo Zymekliai negali keistis Zinoma kaip ramybé. Tinklelio
struktiiros saugumo zymekliy forma pateikta Zemiau:

Apibrézimas 2. (Saugumo tinklelis) Yra saugumo Zymekliy baigtinis tinklelis 50 su

dalinai sutvarkytu dominavimo rySiu > ir maZiausiu virSutines ribos operatoriumi.

H

M1 M2

L

Paveikslas 2.8-3. Dalinai sutvarkytas tinklelis

Saugumo tinklelio pavyzdys parodytas paveiksle Paveikslas 2.8-3. Informacijai tinklelyje yra
leista teketi tik { vir§y. Sitame pavyzdyje, H ir L atitinkamai pazymi auksta ir Zema, ir M1 ir
M?2 yra du nesuderinami zymekliai pereinamieji H ir L. Tai yra tipiSkas konfidencialumo
tinklelis kur informacija gali tekéti i§ Zemo { auksta bet ne atvirksciai.

Specifinés privalomos priéjimo taisykles paprastai specifikuotos tinkleliui Sitaip; kur 4
pazymi saugumo Zymekli nurodyto veiksnio arba objekto[41].

Apibrézimas 3. (Paprasta saugumo ypatybé) veiksnys s gali raSyti objekta o tik tada
jeigu A(s ) > M(0).

ApibréZimas 4. (NegrieZta *- ypatybé) veiksnys s gali raSyti objekta o tik tada jeigu A(s
) < Mo).

*- ypatybé kaip ne atsiliepimas arba rasyti-lygu.

LBAC variantai, paprasto-saugumo ypatybé paprastai paliekama nepakeista kaip
daroma visuose pavyzdZiuose. Variantai *- ypatybés LBAC pagal kuri vienakryptis
informacijos srautas dalinai yra laisvas kad pasiektu pasirenkama informacijos kritima arba

taikomyjy programy integralumui bus apgalvota véliau[44].

66



HE.

AL N

MIR MZR MIW MIW
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(a) negriezta *- ypatybé

HR

/N

MIE MIR HW Lw MIW  M2W
LR

Paveikslas 2.8-4. Hierarchijos vaidmuo tinkleliui

(b) griezta *- ypatybé

2.8.4.5. RBAC dél LBAC konfigiiravimas

Toliau pateikiama, kaip skirtingi LBAC pakeitimai gali buti imituoti RBAC96.
Pasirodo, kad galima pasiekti metodiSkai keiciant vaidmens hierarchija ir apibréZiant
tinkamus apribojimus. Tuo manoma, kad vaidmens hierarchijos ir apribojimai gali biiti

naudojami centriniy polisy RBAC96 apibiidinimui[41].

2.8.4.5.1. Pagrindinis tinklelis

Pirmiausias apzvelgiamas pavyzdzio tinklelis paveiksle Paveikslas 2.8-3. su liberaliom
*-Ypatybém. Subjektai su Zymekliais esantys virSuje tinklelio turi daugiau valdZios atZvilgiu
skaitymo operacijy, bet turi maZiau valdZios atZzvilgiu raSymo operacijy. Tokiu bidu, Sis
tinklelis turi dvejopa charakteri. Vaidmens hierarchijos subjektai (sesijos) su aukStesniais
vaidmenimis hierarchijoje, visada turi daugiau galiy, negu tie kurie turi Zemesnius
vaidmenimis hierarchijoje. Kad pritaikytume dvejopa charakteri tinkleliu LBAC,

panaudojamos dvi dvejopas hierarchijas RBAC96, viena skaitymui ir vienas raSymui. Sios dvi
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vaidmens hierarchijas tinkleliui pateiktam paveiksle Paveikslas 2.8-3. parodytos paveiksle
Paveikslas 2.8-4.(a). Kiekvienas tinklelio Zymeklis x yra modeliuojamas, kaip du vaidmenys
xR ir xW skaitymui ir raSymui Zymeklyje x atitinkamai. SarySis tarp keturiy skaitymo
vaidmeny ir keturiy raSymo, parodytas kairéje ir deSin¢je pusése paveiksle Paveikslas
2.8-4.(a), atitinkamai. Dvilypumas tarp kairiyju ir deSiniyjy groteliy yra akivaizdus i$
diagramuy.

Kad wuzbaigti konstravima, reikia primesti tinkamus apribojimus, kad atspindéty
zymeklyje apie subjekta LBAC‘e. Kiekvienas vartotojas LBAC turi unikaly saugumo leidima.
Taip primetamas reikalavimas, kad kiekviena vartotoja RBAC96 buty paskirtas tiksliai dviem
vaidmenims xR ir LW. LBAC vartotojas gali registruotis, bet kokiam Zymeklyje, kuri itakoje
vartotojo leidimas. Sis reikalavimas yra sukauptas RBAC96 reikalavimo, kad kiekviena sesija
turéty tiksliai du derancius yR ir yW. Salyga, kad x >y, kuris reiSkia, kad vartotojo leidimas
valdo Zymeklj, bet kokios registracijos sesijos, nustatytam vartotojui, néra aiskiai tiesiogiai
todel, kad tai tiesiogiai paskiriama RBAC96 konstrukcijos. PaZzymekite, kad laisvi narystes
rySiai LW, kiekvienas vartotojas gali aktyvuoti, bet koki raSymo vaidmeni. Taciau, raSymo
vaidmens aktyvavimas tam tikroje sesijoje, turi atitikti sesijos perskaityta vaidmeni. Tokiu
budu, ir vaidmens hierarchija, ir RBAC96 apribojimai yra eksploatuoti Sioje konstrukcijoje.

LBAC yra primestos laike skaitymo ir raSymo operacijos. RBAC96 tai reiskia, kad
miusy leidimai skaitymui, ir raSymui ant individualiy objekty, uZraSomas atitinkamai (o, r) ir
(o, w). LBAC objektas turi viena jautry Zymeklj, asocijuota su juo. Tai iSreiSkiama RBAC96
reikalavimu, kad kiekviena teisiu pora (o, r) ir (o, w) biiti paskiriama tiksliai vienai xR ir xW
atitinkamai vaidmenuy porai. Skiriant leidimus (o, r) ir (o, w) 1 vaidmenis xR ir xW,

atitinkamai, netiesiogiai nustatomi jautrumas Zymeklio objekto o 1 x[41].

2.8.4.5.2. Pagrindiné konstrukcija

Duotoji §/' su saugumo Zymekliais {L; ... L,}, ir dalinis nustatymas > ;p4c, sistemos
RBACO96 ekvivalentas yra pateiktas:
Konstrukcija 1. (Laisva *- ypatybé)
e R={L/R..LR LW..LW}
e RH kuris susideda i§ dviejuy iSskirstyty vaidmenuy hierarchiju. Pirmo vaidmens
hierarchija susideda i§ ,skaityti“ vaidmenuy {L;R...L,R} ir turi toki pati dalini
nustatyma kaip > ;pac ; antras - susideda iS ,,raSyti“ vaidmens {L;W...L,W} ir turi

dalini nustatyma kuris yra prieSingas > ;pac.
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e P=/{(o,r) (0.w)] o yrasistemos objektas}

e UA apribojimas: Kiekvienas vartotojas priskirtas tiksliai dviem vaidmenims xR ir
LW, kur x yra Zymeklis priskirtas vartotojui LW yra raSymo vaidmuo priklausantis
Zemiausiam saugumo lygiui pagal > zac

e Apribojimas sesijoms: Kiekviena turi tiksliai du vaidmenys yR ir yW

e PA apribojimas:

o (o, r) yra paskirtas xR jeigu (o, w) paskirtas xW
o (o, r) yra paskirtas tiksliai vienam vaidmeniui xR tokiam kad x yra o
Zymeklis
Teorema 1. RBACY6 sistema apibréZta Konstrukcijoje 1 patenkina Paprasto Saugumo

Ypatybe ir Laisvq *- Ypatybe

Irodymas. (a) Paprasto Saugumo ypatybg: Veiksniai LBAC terminologijoje atitinka
RBACO96 sesijas. Kad veiksnys s skaityty o (o, r) privalo biti leidimuose priskirtuose
vaidmeniui, tiesiogiai arba netiesiogiai, kuris yra tarp vaidmenuy imanomy sesijai s, kuris
atitinka tiksliai vienam vartotojui u. Kad u biitu jtrauktas i Sita sesija, vaidmuo turi biti UA
busenoje. Tarkime A(u) = z ir A(s) = y. Remiantis PA apribojimais, pateiktais Konstrukcijoje
1, (o, r) yra priskirtas tiesiogiai vienam vaidmeniui xR, kur x = J(0), ir remiantis RH
konstrukcija, yra paveldéta yR vaidmeny tokiy kaip y > ;p4¢ x. Kad s galéty skaityti o, turi buti
vienas i$ Sity yR toje sesijoje. Pagal vaidmeny apibrézima i§ ApibréZimo 1, bet kuris vaidmuo
jaunesnis uz zR gali buti sesijoje dél u. Kitaip sakant, sesija dél u gali jtraukti vienas
skaitymo vaidmuo yR toks kaip z > ;pac y. Taigi, apibrézta RBAC96 sistema leidZia veiksniui
s skaityti objekta o jeigu A(u) > 1gac A(s) ir A(s) > Lpac A(0), kurie yra biitent Paprasto Saugumo

Ypatybe.

(b) Laisva *- Ypatybé: Kiekvienas vartotojas, u priskirtas UA 1 xR, kur x yra vartotojo
leidimas. Remiantis LBAC, vartotojas gali skaityti duomenys klasifikuotus x lygyje arba
lygiuose su dominuojanc¢iy x. Tai taip pat reiSkia kad vartotojas gali pradéti sesija lygyje
kuriame dominuoja x. Taigi, jeigu vartotojas sako lygyje x, norima paleisti sesija lygyje y,
tokia kaip x > ;pac y, apribojimai Konstrukcijoje 1 leidzia sesijai turéti du aktyvius vaidmenys
yR ir yW. Kadangi kiekvienas vartotojas priskirtas LW, yra imanoma kiekvienam vartotojui
turéti sesija su yW kaip vienam i§ ty vaidmeny. Dviejy vaidmeny hierarchijy struktiira reiskia
kad jeigu vaidmuo yW yra imanoma vartotojui sesijoje, vartotojas gali raSyti objektus
kuriems leidimas (o, w) yra yW. Pagal vaidmenu hierarchijy konstrukcija, sesija gali rasyti |

lygi y. LBAC ribose, veiksnys, s atitinka sesijai, ir sesijos viduje raSymas gali biiti atliekamas
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jeigu (o, w) yra leista vaidmens, kuris pagal konstrukcija yra tada kai A(o) > rpac A(s). Tai yra

Laisva *- Ypatybe[41].

HRW

HR
MIRW /\ M2RW

MIR  [pw M2R

LR

Paveikslas 2.8-5. Kintama vaidmens hierarchija grieztai *- ypatybei.

2.8.4.5.3. LBAC variantai

LBAC variantai gali biiti pritaikyti, modifikuojant jvairiai pagrinding konstrukcija.
Ypac, grieztos *-Ypatybés iSsaugo hierarchija skaitymo vaidmenyse, bet traktuojami raSymo
vaidmenys nepalyginamai su vienas, kitu kaip parodytas paveiksle (Paveikslas 2.8-4.(b))
pagrindiniy tinkleliy pavyzdziui.

Konstrukcija 2. (GrieZtos *-[patybés), 1dentiSkas Konstrukcijai 1 iSskyrus RH turi dalini
nurodyma tarp skaitymo vaidmeny, identiSky LBAC daliniam nurodymui, ir neturi jokiems
santykiams tarp raSymo vaidmenuy.

TEOREMA 2. RBACY96 sistemq apibréZia Konstrukcija 2, atitinkanti Paprastas
Saugumo Ypatybes ir GrieZtas *-Ypatybes.

Teoremos jrodymas, ir i§ to iSeinantys rezultatai praleidZiami.

Toliau nagrinéjama versija LBAC, kurios subjektui duoda daugiau valdZios negu leidZia
paprastas saugumas ir *-ypatybés [Bell]. Pagrindiné id¢ja yra leidZzia subjektams pazeisti *-

ypatybes kontroliuojamu biidu. Tai pasiekiama, sujungiant saugumo Zymiy poras A, pora, ir 4,
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su kiekvienu subjektu (objektai vis dar turi vieng saugumo Zyme). Paprastos saugumo
ypatybés yra pritaikytas atZvilgiu 4, ir liberaliy *-ypatybiy atZvilgiu 4,,. Bell LBAC modelyje,
reikalaujama, kad 4, turi dominuoti 4,, atzvilgiu. Su §iuo apribojimu, subjektas gali skaityti ir
parasSyti diapazone Zymiu tarp A, ir A, kuris vadinamas patikimumo diapazonu. Jei A, ir A,, yra
lygiis, modelis maZinamas iki paprasto LBAC modelio su patikimumo diapazonu turinciu
vieng Zymekl;.

Ankstesniuose skyriuose yra apibrézta glaustai RBAC konstrukcijos. Du Zymekliai 4, ir
Ay susiraSingja tiesiogiai su dviem vaidmenimis xR ir yW, kuri mes ivedéme anksCiau.
Dominavimas reikalingas tarp A, ir 4,, yra nereikSmingai perdirbtas kaip dominavimo
apribojimas tarp x ir y. Tai priveda prie sekanciy konstravimuy:

Konstrukcija 3. (Liberalios *-Ypatybés su Patikimumo Diapazonu) IdentiSka
Konstrukcijai 1 iSskyrus:

e UA apribojimas: Kiekvienas vartotojas paskiriamas tiksliai dviem vaidmenims
xR ir yW, taip kad x >y originaliame tinklelyje.

e Sesijy apribojimas: Kiekviena sesija turi tiksliai du vaidmenis xR ir yW, taip kad
x >y originaliame tinklelyje.

LEE ir Schockley teige, kad Clark-Wilson vientisumo modelis [Clark ir Wilson] gali
biiti palaikomas, naudodamas LBAC. Juy modeliai yra panasiis i anks¢iau minéta iSskyrus tai,
kad joks dominavimo rySys néra reikalingas tarp x ir y. Tokiu biidu, raSymo diapazonas gali
biiti visiSkai nesusietas su subjekto skaitymo. Tai lengvai iSreiSkiama RBAC96, kaip pateikta
toliau.

Konstrukcija 4. (Liberalios *-Ypatybés su Nepriklausomu Rasymo, Diapazonu)
IdentiSkas Konstrukcijai 3 iSskyrus x > y, kuris néra reikalingas apribojime UA ir sesiju
apribojime.

AnksCiau minéta variantas turi panaudoti grieztas *-ypatybes, kaip kad pateikta
sekanciai.

Konstrukcija 5. (Grieztos *-Ypatybés su PaZymétu Rasymu) ldentiSkas Konstrukcijai 2
iSskyrus:

e UA apribojimas: Kiekvienas vartotojas paskiriamas tiksliai dviem vaidmenims
XR ir yW.
e Sesiju apribojimas: Kiekviena sesija turi tiksliai du vaidmenis xR ir yW.

Konstrukcija 5 gali biiti, taip pat tiesiogiai gauta i§ Konstrukcijos 4, reikalaujant griezty

*-ypatybiy vietoj liberaliy *-ypatybiy. Konstrukcija 5 gali pritaikyti Clark-Wilson

transformacijos procediiras, kaip apibréZia bendrais bruozais Lee ir Schockley. (Lee ir
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Schockley i8S tikryju naudoja liberalias *-ypatybes savo konstravimuose, bet ju tinkleliai yra

tokie, kad konstrukcijos yra tiesiogiai iSreikStos iSreiSkiant grieZtas *-ypatybes.)[41]

HEW
M lR‘-ﬁ.’ M" RW
MIR LRW 2
LE

Paveikslas 2.8-6. Kintama vaidmens hierarchija Grieztom *-ypatybém.

2.8.4.6. Galimy RBAC konfigiiracijy iSplétimas

Siame skyriuje mes patikrinsime pasirenkamas RBAC sistemas, kurioms nereikia
laikytis konstrukcijy ir vistiek patenkina LBAC ypatybes. Tam kad padaryti tai, tarkime kad
visi vartotojai ir objektai turi saugumo Zymeklius, ir itraukti leidimai yra skaitymas ir
raSymas.

Pries tai kalbéta buvo apie visy konstrukcijy sukurtas vaidmenuy hierarchijas su
iSskiriamais skaitymo ir raSymo vaidmenimis. Tai néra grieZtai privaloma; vaidmens
hierarchija paveiksle (Paveikslas 2.8-6.). Galéty biiti konstrukcija grieztai *- ypatybei su
sekanciais pakeitimais:

e UA apribojimas: Kiekvienas vartotojas yra priskirtas visiems vaidmenims, xRW toks

kad vartotojo dominavimo leidimas yra saugumo zZymeklis x.
e Apribojimas sesijoms: Kiekviena sesija turi tiksliai vienas vaidmuo: yRW
e PA apribojimas:
o (o, r) yra paskirtas xR jeigu (o, w) paskirtas xRW

o (o, r) yra paskirtas tiksliai vienam vaidmeniui xR
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Vis délto, vaidmeny hierarchijy struktira, kuri suteikia plana veiksmingoms LBAC
konfigracijoms yra stipriai apribotas, kaip pavyzdZziui, vaidmuo su leidimais abiems
skaitymui ir raSymui auk$to duomeny objekto ir Zemo objekto negali biiti priskirtas aukStam
vartotojui kad tai leistu rasyti. Taip pat negali priskirta Zemam vartotojui kad tai leistu jam
skaityti. Jeigu vaidmuo turi tik skaitymo leidima kai kuriems objektams klasifikuotiems M1,
kitiems objektams klasifikuotiems M2, veiksnys esantis H galétu buti priskirtas Sitam
vaidmeniui.

Kol skaitymo operacija pasiekia, veiksnys gali turéti vaidmeni r jo sesijose jeigu
veiksnio Zymeklis dominuoja visuose o lygiuose, taip kad (o, r) yra Sitame vaidmenyje. Nuo
tada kai virSutine riba yra nustatyta saugumo tinkleliui, Sis gali buiti visa laika nustatytas.
PanaSiai, raSymo operacijoms, jeigu didZiausia i§ Zemiausiy riby yra nustatyta saugumo
lygiams, tada laisva *- ypatybé yra patenkinama sesijoje, jeigu veiksnio saugumo lygis
dominuoja didzZiausioje iS Zemiausiy riby su visomis o tokioms kad (o, w) yra Sitame
vaidmenyje. Jeigu tokia didZiausia i§ Zemiausiy riby neegzistuoja, toks vaidmuo neturétu buti
nei viename vartotojo UA.

Sekanciuose dviejuose apibréZimuose pristatomas paémimas maksimalaus objekto
skaitymo lygio vaidmenyje, ir minimalaus raSymo lygio, jeigu egzistuoja.

ApibréZimas 6. R-lygis r vaidmenyje yra maziausia virSutiné riba objekto saugumo
lygiy kuriems (o, r) yra r leidimuose.

ApibréZimas 7. W-lygis r vaidmenyje yra didZiausia apatiné riba objekto saugumo
lygiy kuriems (o, w) yra r leidimuose, jeigu toks Zemiausias lygis egzistuoja. Jeigu
neegzistuoja, tada w-lygis néra apibréZztas.

Sekanti teorema iSplaukia i§ Sity apibréZimy.

Teorema 3. RBAC96 konfigliracija patenkina paprasta saugumo ypatybe ir laisva *-
ypatybe jeigu visi i§ sekanciy yra:

e Apribojimas Vartotojams: (Vu € U)

e Apribojimas Leidimams:

P ={(o, r), (0, w) | 0 yra sistemos objektas}
Vo € P)
e Apribojimas UA:
((Vr € UA) [w-lygis(r) yra nustatytas])
((V(w, r) priklauso UA) [A(u) > r-lygis(r)])
(V(w, r priklauso UA) [A(u) > w-lygis(r)])
e Apribojimas Sesijoms: ((Vs € sesijos) [A(s) <A(u)])
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Pavyzdys parodo imanoma vaidmens hierarchija duota paveiksle (Paveikslas
2.8-7.), kur pabrauktas saugumo tinklelis turi Zymekliy {neklasifikuotas, slaptas, labai
slaptas} ir vaidmenys yra parodomi, pvz.: (ru, rs) reikSmés leidimy vaidmenyje
iskaitant skaityma kai kuriy neklasifikuoty ir kelis slaptus objektus. Vaidmenys
pazymeti rul ir ru3 apacioje turi skaitymo pri¢jima prie atskiry objekty pazyméty
neklasifikuoti; ru2 paveldi leidimus i§ rul ir turi papildoma skaitymo prié¢jima prie
objekty neklasifikuotame lygyje. Vaidmuo pazZymeétas (ru, ws) turi leidimy skaityti kai
kuriuos neklasifikuotus objektus ir ra§yti kai kuriuos slaptus objektus. Sis vaidmuo

galéty buti priskirtas UA neklasifikuotiems vartotojams arba slaptiems vartotojams[41].

UA labai slaptiems Neteisinga su bet kokiu

vartotojams

. | | |
[ 1 | I
I I . . .
| wvartotojams | | vartotojo priskyrimu :
! ! i I
| I I ru,rs,rts I
| ru,rs,rts | | |
| ! ws,wis !
f." ! | b, l

: / ! I b I
Lo __ I,-' _______ N ______ N

| e e L L e e

| /

|

| .'I —

I ."I -

| ws,wts

| [

| II

: ru,rs

| A

|

| Wws

|

: UA slaptiems

I

|

|

|

Pm— o e = — — = = — = = - = = - = = — — = = ——

vartotojams

|
|
|
I
i UA neklasifikuotiems
|
|
|
|
|

Paveikslas 2.8-7. Vaidmens hierarchija ir jos vartotoju priskyrimai.

ISkélimas vaidmens | virSu vaidmeny hierarchijoje, pazyméta (ru, rs, rts, ws, wts). Sis
vaidmuo negali biiti priskirtas nei vienam vartotojui nepazeidZiant Paprasto Saugumo
Ypatybes arba Laisvos *-Ypatybés. Pastaba, jeigu vaidmuo yra iStrintas i§ vaidmeny
hierarchijos, mes turime vaidmeny hierarchijos pavyzdi, kuri patenkina Paprasto

Saugumo Ypatybé ir Laisva *- Ypatybé.
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RBAC96 konfiglracija patenkina griezta *- ypatybg jeigu visos salygos
iSpildomos, keiciant apribojimus sesijoms i:

e Apribojimas Sesijoms: ((Vs € sesijos) [A(s) <A(u)]) [41].

2.8.4.7. DAC modeliai

Nagrinéjami DAC polisai, kurie buvo aptarti ankstesniuose skyriuose. Pagrindiné DAC
id¢ja yra tokia, kad objekto savininkas, kuris yra paprastai jo kiir¢jas, turintis savarankiska
valdzZig lyginant su to, kas dar gali gauti prieiga prie to objekto. Kitaip tariant pagrindinis
DAC polisas yra savininku pagrista prieigos teisiy administracija. Yra daug varianty DAC
polisy, ypac¢ de¢l to, kaip savininko savarankiSka valdzia gali biiti deleguota kitiems
vartotojams ir kuomet prieiga yra panaikinta. Tai buvo pripazinta nuo ankstyviausiy
formuluociy DAC [Lampson; Graham ir Denning].

Nagrinéjamas metodas turi identifikuoti pagrindinius pakitimus DAC ir parodyti ju
konstravima RBAC96. Konstravimai yra tokie, kad bus akivaizdu, kaip jie gali biiti iSplésti,
kaip bus pasielgta su kitais susijusiais DAC pakitimais. Tai yra intuityvus, bet gerai isteigtas,
pateisinimas uZ tvirtinima, kad DAC gali biiti imituotas RBAC (Formalus irodymas
reikalingas, kad formalus apibréZzimas DAC, apima visus jo variantus, ir konstrukcija turéty
traktuoti visus RBAC96. Sis metodas buvo pateiktas Munawer).

DAC polisais laikomos visos dalys toliau iSvardyty savybiy.

e Objekto kiir¢jas tampa jo savininku.

e Yra tiktai vienas objekto savininkas. Kai kuriais atvejais nuosavybe lieka pastovi
su originaliu kiréju, tuo tarpu Kkitais atvejais ji gali biiti perduota kitam
vartotojui. (Si prielaida néra kritiska misy konstravimams. Bus akivaizdu, kaip
daugialypiai savininkai gali biti traktuojami.)

e Sunaikinti objekta gali tik tai jo savininkas.

Remiantis Sia mintimi, yra apibréZiami sekantys DAC variantai, | prieigos suteikimo
galimybes.

1. Grieztas DAC reikalauja, kad savininkas bty vienintelis, kuris turi
savarankiSka valdZig suteikti prieigai prie objekto ir kad nuosavybé negali biiti
perduodama. Pavyzdziui, manykime, kad Alisa sukiiré objekta (Alisa yra objekto
savininkée), ir suteikia skaitymo prieiga Bobui. GrieZtas DAC reikalauja, kad
Bobas negaléty skleisti prieigos prie objekto kitam vartotojui. (Zinoma, Bobas

gali nukopijuoti Alisos objekto turinj | objekta, kuri jis valdo, ir paskui skleisti

75



prieiga prie kopijos. Tai yra, todél kad DAC negali primesti informacijos srauto
kontrolés, ypac de¢l Trojos Arkliy.)

Liberalus DAC leidZia savininkui deleguoti savarankiska valdZzia tam, kad
suteikty prieiga prie objekto kitiems vartotojams. Toliau apibréziame Kkiti
liberalaus DAC variantai.

A. Viena lygmens suteikimas: Savininkas gali deleguoti

suteikdamas valdzia kitiems vartotojams, bet jie negali toliau
deleguoti Sios valdzios. Taigi Alisa budama objekto O savininké
gali suteikti prieiga Bobui, kuris gali suteikti prieiga Carlsui. Bet
Bobas negali suteikti Carlsui valdzios, kad toliau galéty suteikti

prieiga Dorotei.

. Dviejy lygmeny suteikimas: [ vieno lygmens prieiga savininkas

gali leisti kai kuriems vartotojams toliau deleguoti suteikiant
valdzia kitiems vartotojams. Tokiu budu, Alisa gali dabar igalioti
Boba dviejy lygmeny suteikimams, tokiu biidu Bobas gali suteikti
prieiga Carlsui, su valdZia toliau suteikti prieiga Dorotei. Taéiau,
Bobas negali suteikti dvieju lygmenu suteikiamos valdzios
Carlsui. (Galima svarstyti n-lygmeny suteikima, bet bus

akivaizdu, kaip padaryti tai nuo dviejy lygmeny konstrukcijos.)

. Daugialygmeninis suteikimas: Siuo atveju valdZia deleguojama

valdziai suteikiant ir duodant suprasti, kad §i valdzia gali biti jo
deleguota. Tokiu biidu Alisa gali igalioti Boba, kuris toliau gali
igalioti Carlsa, kuris gali toliau jgalioti Dorote, ir taip toliau -

neapibréZztai.

3. DAC su nuosavybés pakeitimu: Sis variantas leidZia vartotojui perleisti

nuosavybg objekto kitam vartotojui. Jis gali buti kombinuojama su grieZtu ar

liberaliu DAC, visuose anks¢iau minétuose variantuose.

Panaikinimui, pateikiami du tolimesni atvejai.

1.

Nepriklausomo suteikimo panaikinimas: Panaikinimas yra nepriklausomas
nuo suteikimo. Tokiu budu Bobui gali buti suteikta prieiga Alisos, bet ji
panaikinta Carlso.

Priklausomo suteikimo panaikinimas: Panaikinimas yra smarkiai suriStas su
suteikimu. Tokiu biidu, jei Bobas gauna prieiga iS§ Alisos, prieiga gali biiti

panaikinta tiktai Alisos.
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Siuose konstravimuose, pradzioje priimamas nepriklausomo suteikimo panaikinima ir
paskui numanomas, kaip gali buti imituotas priklausomo suteikimo panaikinimas. Apskritai,
taip pat manoma, kad bet kas turintis valdZia suteikti taip pat turi valdZig panaikinti. Toks
sujungimas daznai taikomas praktiSkai. Kur atitinkamai, galima atskirti juos naudojamam
imitavime, kadangi jiems atstovauja skirtingos teisés (leidimai).

Sita DAC polisai tikrai nei§vengiami visais atvejais. GreiGiau jie yra atstovaujanti

polisy, kurie parodys, kaip kiti variantai gali biti taip pat traktuojami[41].

2.8.4.8.RBAC dél DAC konfiguravimas

Apibréziami RBAC96 pakitimus, pakanka tam panaudoti DAC su viena operacija, Siuo
atveju bus naudojama skaitymo operacija. PanaSios konstrukcijos yra ir kitom operacijom
tokiom, kaip kad rasymo, vykdymo ir papildymo, yra tai pateikti galima nesunkiai. Daug
sudeétingesnés operacijos tokios kaip kopijavimas gali biti apibréZiamos kaip skaitymas
originalaus objekto ir raSymas (ir galbiit sukiirimas) kopijos. Gali buti naudinga asocijuoti kai,
kurias numatytas (pagal nutyl¢jima) teises su kopijavimu. PavyzdZiui, kopijavimas gali
prasidéti nuo prieigos, susietos su originaliu objektu, arba gali prasidéti nuo kazkokiy tai kity
numatymu (ivykiy, elementy ir pan.). Specifiniai polisai ¢ia gali biiti imituojami, pleciant
naudojamas konstrukcijas. Prie§ specifiniy DAC varianty nagrinéjima, i§ pradziy apibudinami

bendri konstravimo aspektai[41].

2.8.4.8.1. Bendri aspektai

Pagrindiné idéjo konstravime yra imituoti centrinius savininku polisus DAC naudojimas
vaidmenis, kurie yra sujungti su kiekvienu objektu.
Sukurti Objektq. Kiekvienam objektui O, kuris yra sukurtas sistemoje, yra reikalaujama

sukurti tris administracinius vaidmenis ir vieng reguliary vaidmeni, kaip parodyta toliau.
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O-O-0-C

SAVININKAS_O TEVASsUSUTEIKIMU_O TEVAS O SKAITYTL_O

{a)

SAVININKAS_O

TEVASsUSUTEIKIMU_C

TEVAS_ O

ib)

Paveikslas 2.8-8. (a) Vaidmeny administravimas sujungtas su objektu; (b) Administracinio vaidmens

hierarchija.

— Trys administraciniai vaidmenys AR: SAVININKAS_O, TEVAS O ir
TEVASsuSUTEIKIMU_O

— Vienas reguliarus vaidmuo R: SKAITYTI_O

Vaidmuo SAVININKAS_O turi privilegijas pridéti ir paSalinti vartotojus i§ vaidmens
TEVASsuSUTEIKIMU_O, kuris savo ruoZtu turi privilegijas pridéti ir pasalinti vartotojus i$
vaidmens TEVAS_O. Rysys tarp $iy vaidmeny parodytas Paveikslas 2.8-8. Paveikslas
2.8-8.(a) administraciniai vaidmenys parodyti su paryskintais apskritimuy lankais negu
reguliaris vaidmenys. Paveikslas 2.8-8.(a) punktyrinés deSininés rodyklés rodo, kad vaidmuo
kairéje puséje turi savyje administracines teises, valdancias vaidmeni deSinéje. Paveikslas
2.8-8.(b) rodo administracinio vaidmens hierarchija, su virSesniu vaidmeniu vir§ jo
neatidéliotinai Zemesnio, prijungto linija. PavyzdZiui vaidmuo SAVININKAS_O turi
administracine valdZia vaidmeniui TEVASsuSUTEIKIMU_O kaip parodyta Paveikslas
2.8-8.(a). Be to, dél paveldéjimo per vaidmens hierarchija Paveikslas 2.8-8.(b)
SAVININKAS_O taip pat turi administracing valdZia pries TEVAS_O ir SKAITYTI_O.
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Be to, reikalingas vienalaikis sukiirimas kity astuoniy teisiy greta sukiirimo kiekvieno
objekto O.
= galiSkaityti_O: igalioja skaitymo operacija objektui O. Jis yra priskiriama
vaidmeniui SKAITYTI O.
= sunaikintiObjekta_O: jgalioja objekto paSalinima. Jis yra paskiriamas
vaidmeniui SAVININKAS_O.
= pridétiSkaitytiVartotojas_O, paSalintiSkaitytiVartotojas_O: atitinkamai igalioja
operacijas pridéti vartotojus prie vaidmens SKAITYTI_O ir pasalinti juos nuo
Sio vaidmens. Jie paskiriami vaidmeniui TEVAS_O.
= pridétiTévas_O, pasalintiTévas_O: atitinkamai igalioja operacijas pridéti
vartotojus prie vaidmens TEVAS_O ir pasalinti juos nuo $io vaidmens. Jie
paskiriami vaidmeniui TEVASsuSUTEIKIMU_O.
= pridétiTévasSuSuteikimu_O, pasalintiTévasSuSuteikimu_QO: atitinkamai jgalioja
operacijas pridéti vartotojus prie vaidmens TEVAS_O ir pasalinti juos nuo §io
vaidmens. Jie paskiriami vaidmeniui SAVININKAS_O.
Sio teisés yra paskiriamos nurodytiems vaidmenims, kai objektas yra sukurtas, ir nuo to
laiko jos negali biiti pasalintos nuo Sity vaidmeny ar paskirtos kitiems vaidmenims.
Sunaikinti Objektq. Sunaikinimas objekto O reikalauja paSalinti keturis vaidmenis
bitent SAVININKAS_O, TEVAS_O, TEVASsuSUTEIKIMU_O ir SKAITYTLO ir
aStuonias teises (sunaikinamos kartu su objektu). Tai gali padaryti tiktai savininkas,

remdamasis sunaikintiObjekta_O teisés vykdymu[41].

2.8.4.8.2. Grieztas DAC

Grieztame DAC tik savininkas gali suteikti skaitymo pri¢jima kitiems vartotojams.
Autorius yra  objekto savininkas. Narystes privalumas TEVAS_O ir
TEVASsuSUTEIKIMU_O savininkas gali keisti vaidmens SKAITYTI_O priskyrimus.
Naryste 1§ trijy administraciniy vaidmeny negali keistis, taigi tik savininkas turi tokia teisg.
Tokia veikla sustiprinta skiriant pagrindini apribojima i§ 1 { SAVININKAS O ir 0 i
TEVAS_O ir TEVASsuSUTEIKIMU_O.

Sita veikla galétu bati imituota naudojant tik du vaidmenys SAVININKAS ir
SKAITYTI, ir duodant pridétiSkaitytiVartotojas_O ir trintiSkaitytiVartotojas_O leidimus
tiesiogiai 1 SAVININKAS_O sukuriant i$§ O [41].
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2.8.4.8.3. Liberalus DAC

Tris variantai liberalaus DAC, apibudinti 2.8.4.7. skyriuje, apibudinami placiau.

Vieno lygmens suteikimas. Vieno lygmens suteikimo DAC polise gali blti imituotas,
pasalinant kardinalius apribojimus griezto DAC narystéje TEVAS_O. Savininkas gali paskirti
vartotojus TEVAS_O vaidmeniui, kurie pagal eiliskuma gali paskirti vartotojus
SKAITYTI_O vaidmeniui. Bet kardinalus apribojimas 0 ant TEVASsuSUTEIKIMU_O lieka.

Dviejy lygmeny suteikimas. Dvieju lygmeny suteikimo DAC polise kardinalus
TEVASsuSUTEIKIMU_O apribojimas yra taip pat paSalintas. Dabar savininkas gali paskirti
vartotojus TEVASsuSUTEIKIMU_O, kurie toliau gali paskirti vartotojus TEVAS_O.
Pazymétina, kad TEVASsuSUTEIKIMU_O nariai gali taip pat paskirti vartotojus tiesiogiai
SKAITYTI_O, tokiu budu jie turi diskretiSkuma Siuo atzvilgiu. PanaSiai savininkas gali
paskirti vartotojus TEVASsuSUTEIKIMU_O, TEVAS_O ar SKAITYTI_O atitinkamai. (N-
lygmeny  suteikimas gali  buti  panaSiai  imituotos, turint N  vaidmenuy,
TEVASsuSUTEIKIMU_O"”, TEVASsuSUTEIKIMU_O"?, ..., TEVASsuSUTEIKIMU_O,
TEVAS_O.)

Daugioalygmeninis suteikimas. Kad suteiktume prieiga per du lygmenis, mes jgaliojame
vaidmenj TEVASsuSUTEIKIMU_O priskirti vartotojus TEVASsuSUTEIKIMU_O. Tai
pasiekiama, skiriant pridetiTévasSuSuteikimu_O teisg vaidmeniui
TEVASsuSUTEIKIMU_O, kai objektas O yra sukurtas. Kaip per bendra sujungimo polisa
suteikiama ir panaikinama valdzia, yra taip pat skiriamas pasalintiTévasSuSuteikimu_O teis¢
vaidmeniui TEVASsuSUTEIKIMU_O, kada O yra sukurtas. Si sujungimo polisas yra be
abejonés neprotingam kontekste nepriklausomy nuo suteikimo panaikina, tokiu budu
paSalintiTévasSuSuteikimu_O teis¢ gal¢jo buti iSsaugota tiktai su SAVININKAS_O
vaidmeniu jei taip pageidaujamas. Kadangi priklausomas suteikimas panaikina sujungima

daug protingiau[41].

2.8.4.8.4. DAC su nuosavybés keitimu

Nuosavybés keitimas gali buti atliktas gana lengvai tinkamai apibrézZiant
SAVININKAS_O nario administracing valdZia. Atgaminti Sita nuosavybés keitima tokiam
kontekste reiSkia nuosavybés perdavima i§ vieno vartotojo kitam. Vadinasi, SAVININKAS

_O vaidmuo reikalauja leidimy kurie igalina perdavima ir gali buti priskirtas tik Sitame
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vaidmenyje. SAVININKAS _O narys gali priskirti kita vartotoja 1 SAVININKAS _O bet

savo nuosavybeés dalies praradimo saskaita[41].

2.8.4.8.5. Daugialypé nuosavybé

Daugialypé nuosavybé gali taip pat biiti pritaikyta, paSalinant kardinalius apribojimus
narystés SAVININKAS_O vaidmenyje. Kadangi visi SAVININKAS_O nariai turi identiSka
valdZia, iskaitant geb¢jima panaikinti kitus savininkus, tai biity galima su nepriklausomu
suteikimo panaikinimu, kad atskirty originaly savininka. IS esmés, galima turéti priklausoma

suteikima panaikinant nuosavybe[41].

2.8.4.8.6. Suteiktos-priklausomybés panaikinimas

Taigi, laikoma suteiktos-priklausomybés panaikinimu kur panaikinimas priklauso nuo
suteik¢jo. Dabar apgalvosime kaip imituoti suteiktos-priklausomybés panaikinima su
RBAC96. Sio atveju tik tas vartotojas kuris turi pri¢jima prie kito vartotojo, gali panaikinti
priéjima.

Ypatingai apgalvokime vieno lygio suteikta DAC valdyma imitavusi ankSciau leidZiant
TEVAS_O vaidmens nariams priskyrinéti vartotojus SKAITYTI_O vaidmeniui. Kad imituoti
suteiktos-priklausomybés panaikinima su §ito vieno lygio valdymu, reikalingas skirtingas
administravimo vaidmuo U_TEVAS_O ir skirtingas pastovus vaidmuo U_SKAITYTI_O
kiekvienam vartotojui U autorizuoto savininko daryti vieno-lygio suteikima. Sitie vaidmenys
yra automatiSkai sukuriami kai savininkas autorizuoja vartotoja U. Tai pat reikalingi du nauji
sukurti administraciniai leidimai.

e prideétiU_SkaitytiVartotojas_O, trintiU_SkaitytiVartotojas_O: atitinkamai
autorizuoja vartotoju idé¢jimus i vaidmeni U_SKAITYTI_O ir istrina juos i §ito
vaidmens. Jie yra priskirti vaidmeniui U_TEVAS_O.

Ui_TEVAS_O valdo Ui _SKAITYTI_O vaidmens narystés priskyrimus paveikslas
Paveikslas 2.8-9. vartotojui Ui. Ui_PARENT_O turi narystés kardinaluma apribota vienetu.
Dar daugiau, Sita naryst¢ negali biiti pakeista. Vartotojas U bus vienintelis suteikiantis ir
panaikinantis vartotojus 1§ U_SKAITYTI_O. U_SKAITYTI_O vaidmuo sau priskirgs
leidimus gali U_ SKAITYTI _O kirimo momentu. Mes galime leisti savininkui panaikinti

vartotojus 1§ U_ SKAITYTI _O vaidmens keiCiant U _TEVAS_O jaunesni 1
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SAVININKAS_O administraciniy vaidmeny hierarchijoje. ISplétimai { sudétinés narystes taip

pat imanomi[41].

Ul_TEVAS O O ------------------- ) ULSKAITYTL O
NS
7

UE_TEVAS_O O o e i ._-J-'-\ _,r’ U2 SKAITYTI_ O
N

Un_TEVAS_O O e e e =_ )  Un_SKAITYTLO

Paveikslas 2.8-9. Skaityti_O vaidmenys susije su TEVAS_O nariais.

2.8.4.9. Apibendrinimas

Aptartos LBAC ir DAC modeliy standartinés formos gali biiti imituotos kartu su
RBACO96 ir su sisteminémis konstrukcijomis. Visi komponentai RBAC96 modelio parodyti
Paveikslas 2.8-2., yra reikalingi atliekant imitavima. Vartotojai ir taisés yra biitinos, kad
iSreikSty, bet koki prieigos kontrolés modeli. Vaidmens Hierarchija yra svarbi LBAC
imitavime. Administraciné Vaidmens Hierarchija yra biitina DAC polisams, kuomet

administracinis vartotojas susiejamas su vaidmeniu, kuris atitinka tam tikra uzduoti[41].

82



RBAC modeliai

Vienas Administracinis Vaidmuo Kompleksiniai Administraciniai
Vaidmenys
(" Tl Rt N
i "y

a. LBAC konstrukcija

c. DAC korfiguracijos

b. kitcs LBAC korfiguracijos

Paveikslas 2.8-10. Modeliy apribojimai.

Galima pastebéti, kad teisés, kuriuos suteikiamos vartotojams DAC sistemoje gali duoti
pasirinktinai turtingg vaidmens hierarchija, kaip buvo paZymeétas pakeitime reliacinés
duomeny bazés teisiy 1 vaidmens grafus Osborn ir kt.. Apribojimai vaidina svarby vaidmeni
visose konstrukcijoje. Svarbu pazyméti, kad LBAC imitavimas apima viena administracini
vaidmeni, tuo tarpu DAC imitavimui reikalingas didelis kiekis administraciniy vaidmeny,
kurie yra dinamiSkai kuriami ir naikinami[41].

Galima pateikti kelias iSvadas naudojantis Venn diagrama (Paveikslas 2.8-10.). Plotas
esantis paveikslo kairéje parodo kad Sitame RBACO96 konfigliracijy poaibyje néra
administravimo vaidmeny biitinybés, iSskyrus viena fiktyvy vaidmeni. DeSin¢je, RBAC96
administraciné dalis yra pilnai panaudota. Dalis (a) pateikia imanomuy RBAC96 konfigtraciju
poaibi, kuris sudétas i$ konstrukciju 1 ir 2. Plotas (b) parodo kad yra ir kitokiy konfigiiraciju
nesudéty iS Sity dvieju konstrukciju kuriuos patenkina LBAC savybés. Dalis (c) pateikia i8S
pagrindy RBAC96 konfigiiracijas sudétas i$ skirtingy konstrukciju. Pastaba, Sitos paskutinés
konstrukcijos papuola i regiona, kur RBAC96 modelio administraciniai vaidmenys yra pilnai
panaudoti[41].

Ateities darbas turétu biiti sufokusuotas ant to kas vyksta su RBAC96 modeliais
neitrauktais 1 plotus konstruotus Siame straipsnyje. Modeliai decentralizuotam vaidmeny
valdymui, kurie patenka tarp $ity krastutinybiy pasidlyty Sandhu[45]. Sitie modeliai leidZiami
dideliems administraciniy vaidmeny skaiciams, bet tas skaicius tikétina bus mazesnis negu

objekty skaicius sistemoje[41].
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Pabaigai, apzvelgéme skirtingas sistemingas konstrukcijas kaip imituoti ir sustiprinti

tradicini LBAC ir DAC priéjimo valdymo modelius esanc¢ius RBAC96 sudétyje[41].
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2.9. Elektroniniy apmokéjimy paslaugy teikimo sauguma uztikrinancios

kompanijos ir technologijos-priemonés

2.9.1. Saugumo technologijy-priemoniy reikalingumo samprata

Interneto pagalba teikiamos paslaugos turi begales privalumu, taiau jos susiduria su
vairiomis saugumo problemomis. Saugumui uZtikrinti yra nemazai ivairiausiy kriptografijos
algoritmy. Be to vien tik su programuotas kriptografijos vienas neapsaugos sistemos, todel dar
prie visa to reikia sukurti galinga sistema kuri ripintysi tuo saugumus. Be to turi tenkinti
begales reikalavimy ir standarty. Todé¢l visa tai programuoti yra sudétinga ir netikslinga.
Todeél pasaulyje yra nemazai kompanijy sitilan¢iy apsaugos paslaugas internetinéms

svetainéms[46]. Toliau paminésime tik pacias populiariausias sistemas

2.9.2. Svarbiausios elektroniniy apmokéjimo paslaugy teikimo sauguma

uztikrinancios kompanijos ir technologijos-priemonés

2.9.2.1. Baltimore ,,UniCERT*

Baltimore tai kompanija kuri specializuojasi vystydama ir gamindama apsaugos
sistemas ir teikdama apsaugos paslaugas, jvairaus pobudzio verslo svetainéms, esancioms
internete ar intranete. Pagrindinis Baltimore kompanijos produktas yra ,,UniCERT" sistema,

skirta apsaugoti tinklapiams, ir aparatiniai irangai bei kurti sertifikatus[47].

2.9.2.2. Brokat ,, Twister**

Brokat kompanija veikia daugiau kaip 16 pasaulio Saliy. Kompanija gamina programing
irangg skirta elektroninio verslo sektoriui, ir uZima svarbia vieta elektroniniy bankiniy sistemy
niSoje. Pagrindinis kompanijos produktas ,,Twister kuris turi visas reikiamas priemones,

leidZiancias sukurti ir apsaugoti modernias internetinio verslo sistema[48].
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2.9.2.3. VeriSign ,,VeriSign*

VeriSign tai kompanija, kuri specializuojasi gamindama svetainiy apsaugos produktus,
ir uztikrindama pastaryjy apsauga. Sios kompanijos produktai yra skirti apsaugoti internetiniu
portalus, ir jie specializuojasi i vieno pilno portalo apsauga, nepriklausomai nuo naudojamy
tinkly tipo, tai gali biiti: internetas, intranetas ir t.t.

VeriSign kompanija prekiauja skaitmeniniais sertifikatai kurie yra populiaris visame
pasaulyje, taip pat ir Lietuvoje. VeriSign klientams sitlo skaitmeninius 128-bit SSL

sertifikatus ir skaitmeninius 40-bit sertifikatus[49].
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2.10. Apzvelgty sistemy kokybés ir funkcionalumo apibendrinimas

Elektroniniy mokéjimy universitetinéje aplinkoje sistemy apZvalgos ir analizés metu
buvo apzvelgti tokie egzistuojantys sprendimai kaip: Harvard‘s Electronic Shop and Pay,
Financial Management Service, E-payment, Stanford ePay, SDePay, Enroll & Pay, TUpay
sistema, John Hopkins universiteto elektroninio apmokéjimo sistema E-Billing, Oregono
universiteto elektroninio apmokeéjimo sistema QuikPAY. IS visy nagrinéty sistemy galima
iSvardint tokias visom sistemy kokybes bei giminingas funkcijas, kurios yra pateiktos Zemiau

esancioje lentel¢je Lentelé 2.10-1. Apzvelgty sistemy funkcionalumo apibendrinimas*.
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Lentelé 2.10-1. Apzvelgty sistemy funkcionalumo apibendrinimas

Eil. | Atliekamo funkcijos Sistemos
Nr. Harvard‘s Financial E-payment | Stanford SDePay Enroll & TUpay E-Billing | QuikPAY
Electronic | Management ePay Pay
Shop and Service
Pay
Harvard Indiana Trent Stanford South University | University Johns University
University University University University Dakota of Kansas of Temple Hopkins of Oregon
State University
University
1. | Vartotojo autentifikacija + + + + + + + + +
2. | Informacijos konfidencialumas + + + + + + + + +
3. | Perziiiréti saskaitas + + + + + + + + +
4. | Apmokéti jvairias saskaitas + + + + + +
5. | Apmokeéti jvairias saskaitas susijusias su universiteto + + + + + + + +
teikiamomis paslaugomis.
6. | Apmokéti universitetines saskaitas uzZ moksla + + + + + + + + +
7. | Automatinis saskaity apmokéjimas + + +
8. | AutomatiSkai tvarkoma saskaity informacija + + + +
9. | Automatinis saskaity apmokéjimo formy pildymas +
10. | Saskaitos balanso kontrolé + + + + + + + + +
11. | Saskaity istorija + + + + + + + + +
12. | ISsami visy riiSiy saskaity istorija + + + +
13. | Automatiniai pranes§imai elektroniniu paStu apie naujas + + + + + + + +
saskaitas
14. | Automatiniai elektroniniy apmokéjimy patvirtinimai + + + + + + + +
elektroniniu pastu
15. | Veikla 24 valandas per parg ir 7 dienas per savaitg + + + +
16. | Veikla darbo dienomis ir darbo laiku + + + + + + + + +
17. | Autorizuoti mokétojai + + + + + + +
18. | Tiesioginis prisijungimas prie sistemos i§ vartotojo + +
elektroninio pasto
19. | Perzidiréti partneriy siilomas prekes/paslaugas +
20. | Apsipirkti partneriy svetainése(arba lokaliai)/pirkti +
prekes ar paslaugas
Funkcijy kiekis: 16 14 9 15 15 13 13 12 13
Funkcionalumo jvertinimas: 80% 70% 45% 75% 75% 65% 65% 60% 65%
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2.11. Kokybés vertinimas

Elektroniniy mokéjimy universitetingje aplinkoje sistemoms svarbus toks kaip kokybeés
vertinimo parametras, nes pagal tai dauguma sistemy vartotojy pasirenka sistemas.

Apzvelgus elektroniniy mokéjimy universitetingje aplinkoje sistemas (buvo apZvelgtos tokios
sistemos, kaip kad: Harvard‘s Electronic Shop and Pay, Financial Management Service, E-payment,
Stanford ePay, SDePay, Enroll & Pay, TUpay sistema, John Hopkins universiteto elektroninio
apmokeéjimo sistema E-Billing, Oregono universiteto elektroninio apmokéjimo sistema QuikPAY).
Apzvelgus anks€iau paminétas sistemas, buvo iSskirtos kiekvienos sistemos, kokybés jvertinimas.
Kiekviena sistema gavo tam tikra bala.

Sistemos buvo vertinamos pagal tokius punktus:

1. Saugumas
ISpléciamumas

Panaudojamumas

Funkcionalumas

2

3

4. Vartotojo interfeisas
5

6. Stabilumas

7

Greitaveika
Saugumas — sistemos galimybé apsisaugoti nuo jsilauZéliy, nesankcionuoty priéjimy prie jos
resursy ir operuojamy duomeny.
ISple¢iamumas — vertinama kiek sistema galima i$plésti ir pritaikyti lankstesniam naudojimui

Panaudojamumas — parodo kiek sistema yra panaudojama, kiek kokios operacijos daZnai

naudojamos, gal kurios net nereikalingos

Vartotojo interfeisas — parodo kiek sistema lengvai suprantama vartotojui, ant kiek yra

interaktyvus meniu

Funkcionalumas — rodo kiek gerai funkcionuoja sistema ir atskiri jos moduliai

Stabilumas - kiek sistema yra stabili jvairiems nenumatytiems atvejams
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Greitaveika — sistemos veikimo sparta

1 — sistema veikia blogai, dar reikia darbo kad iStaisyti klaidas

2 — sistema veikia neblogai, beveik nepasitaiko klaidy

3 — sistema veikia gerai, klaidy praneSimy néra, sklandus veikimas
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Lentelé 2.11-1. ApZzvelgty sistemy kokybés vertinimas

Eil. | Kokybés vertinimo poZymis Sistemos
Nr. Harvard‘s Financial E- Stanford SDePay Enroll & TUpay E-Billing | QuikPAY
Electronic | Management | payment ePay Pay
Shop and Service
Pay
Harvard Indiana Trent Stanford South University | University Johns University

University University University | University Dakota of Kansas | of Temple Hopkins | of Oregon

State University
University
1. | Saugumas 3 3 2 2 1 2 3 2 3
2. | ISpleCiamumas 2 3 1 1 1 2 3 2 2
3 Panaudojamumas 3 2 2 1 2 2 2 3 1
4. | Greitaveika 3 3 3 2 1 3 1 1 2
5 Funkcionalumas 2 2 2 3 2 2 2 3 3
6. | Stabilumas 3 2 3 2 3 2 1 2 2
7. | Vartotojo interfeisas 2 2 3 2 1 1 2 2 1
Kokybés jvertinimas: 86% 81% 76% 62% 52% 67% 67% 71% 67%
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2.12. ISvados

Analizés metu buvo apZvelgti tokie egzistuojantys sprendimai kaip: Harvard‘s
Electronic Shop and Pay, Financial Management Service, E-payment, Stanford ePay,
SDePay, Enroll & Pay, Temple universiteto TUpay sistema, John Hopkins universiteto
elektroninio apmoké¢jimo sistema E-Billing, Oregono universiteto elektroninio apmokéjimo
sistema QuikPAY. IS visy nagrinéty sistemy galima iSvardint tokias visom giminingas
funkcijas:

e Perziuréti saskaitas
e Apmokéti jvairias saskaitas
e Automatiskai tvarkoma saskaity informacija
e Atliekami automatiniai apmokéjimai
e Saskaitos balanso kontrolé
e Saskaity istorija
e Automatiniai praneSimai elektroniniu paStu apie naujas saskaitas
e Automatiniai elektroniniy apmokéjimu patvirtinimai elektroniniu pastu
e Veikla 24 valandas per para ir 7 dienas per savaitg
Elektroninio apmokéjimo sistemos yra labai populiarios uzsienio universitetuose. Dél
tokiy teikiamy privalumy:
e Patogu ir paprasta
e AsmeniSka ir saugu
e Néra laukimy norint padaryti apmokéjima
e Priminimai ir patvirtinimai siun¢iami i el. pasSta
e FElektroniniy saskaity ir apmokéjimy istorija iki 12 ménesiy
e Pri¢jimas prie vartotojo srities, bet kur per interneta
Elektroninés apmokéjimo sistemos pagrindiniai reikalavimai galéty biiti:
e Privatumas
e AtomiSkumas
e Bendradarbiavimas
e Pajégumas
e Saugumas
e Patikimumas

e Patogumas
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e AutomatiSkumas

Saugumas iSvardintuose sistemose yra itin svarbus, todé¢l jam uZtikrinti yra naudojami
tokios priemonges kaip: simetrinis, asimetrinis Sifravimas, skaitmeninis paraSas, nepastebimas
paraSas. Taip pat yra naudojami sauguma uZtikrinantys protokolai: SSL, TLS, Kerberos.
Duomeny ir informacijos apsaugai sustiprinti naudojama prieigos kontrolé.

Kadangi saugumo sistemas yra pakankamai sudétinga sukurti, be to jos turi tenkinti
daugybe standarty, buti suderinamos su bet kokia vartotojo naudojama programine iranga.
Tokios elektroniniy apmokéjimo paslaugy teikimo sauguma uZtikrinancios kompanijos ir ju
produktai yra: Baltimore ,,UniCERT*, Brokat ,,Twister*, VeriSign ,,VeriSign*.

ApZvelgus visas paminétas sistemas, nagrinéjome juy funkcionalumo, saugumo,
patikimumo aspektus. [sitikinome kad kai kurios vietos ju néra visisSkai iSbaigtos, todel mes
kurdami panaSia sistema bandysime ankS$Ciau paminétus reikalavimus pateikti pilnai

iSpildytus.
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3. PROJEKTAVIMO TYRIMO DALIS

3.1. Jvadas

Projektavimo tyrime nagrinéjamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje
programiné iranga‘“ sistemos projektavimo technologinés detalés. Konkretizuojami priimti
sprendimai, pateikiamos architektiros ir moduliy diagramos, aptariami priimty sprendimy
rezultatai. Pirmuosiuose skyriuose trumpai aptariami priimti techniniai sprendimai. Véliau
apzvelgiamas bendras sistemos architektiiros vaizdas, tuo paciu pateikiamos esmings sistemos
architektiira paaiSkinanc€ios schemos. Taip pat pateikiamas sistemos duomeny modelis ir

aptariama projekto iSeiga.
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3.2. Apzvalga

3.2.1. Sistemos paskirtis

3.2.1.1. Sistemos kiirimo pagrindimas

Finansiniai apmok¢jimai yra vienas i§ natiiraliausiy ir seniausiu Zmoniy atsikaitymo uz
ivairias prekes ir paslaugas buidy. Tai lieCia ir informacines technologijas, kurios atveria
placias ir neribotas galimybes, kurias galima realiai pritaikyti finansiniams apmokéjimams.
Nors idéja panaudoti informacines technologijas elektroniniams apmokéjimams néra nauja,
taCiau yra sukurta labai nedaug programinés irangos priemoniy, kurios leisty elektroninius
apmokéjimus realizuoti universitetinéje aplinkoje. Kitaip tariant informaciniy technologiju
panaudojimas elektroniniy apmokéjimu srityje yra vis dar daug Zadanti sritis su itin didelémis
galimybémis ir perspektyvomis, kurios bus iSnaudotos dar labai negreitai.

Realizuojamo tyrimo siekis yra sukurti ,Elektroniniu mokejimy universitetingje
aplinkoje programiné iranga“ sistema. Sukurta apmokéjimy programiné iranga galés buti
panaudota atlikti jvairioms finansinéms operacijoms universitetin¢je aplinkoje, kaip pavyzdi
bty galima paminéti tokias kuriamos programinés jrangos galimybes: priimti i$ studenty ar
darbuotojy apmokéjimus uz: kopijavimo, spausdinimo, maitinimo, apsipirkin¢jima knygyne ir
pan. paslaugas.

Naudojant elektroninio apmokéjimo programing iranga, finansinio atsiskaitymo
operacijos bus atlieckamos kur kas grei¢iau nei tradiciniu biidu, kuomet atsiskaitymai atliekami
grynais, kai mokétojas turi suskaiCiuoti reikiama pinigy suma, o po to pardavéjas vél ja
paskaiCiuoti ir dar jei reikia suskaiiuoti graza, tai uZtrunka labai ilgai ir gaiStama
bereikalingai daug laiko. Dar blogesnis atvejis, kai apmokejimui uZ paslaugas ir pan.
iSduodamas kvitas, kurj reikia kazkur apmokéti, o po to vél graZinti, ¢ia yra apkraunami ir
klientai ir darbuotojai, nes mokétojas sugaista daug laiko, kol apmoka, o darbuotojams reikia
suregistruoti, kas ir kada sumokéjo ar nesumokéjo. Tai labai nepatogu, todél kuriama sistema
apmokéjima leis atlikti vos per kelias sekundes, o ne per kelias valandas ir daugiau, kaip tai
yra dabar. O, be to, vartotojas, bet kada galés gauti iSsamia savo finansing informacija, kurios
dabar negali gauti, nes paprasciausiai niekas individualiai neranka duomenu, kiek kur ir koks

asmuo iSleido, nebent pats asmuo renka tokia savo informacija. Be to, sistema, bet kuriuo
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laiky rodys realia universiteto aplinkoje vykstanciy finansiniy operaciju apimti (ten kur ji bus
idiegta), ne taip kaip dabar, kai visa finansiniy operacijy informacija gaunama dienos ar
meénesio pabaigoje, po to kai atliekami ,,dideli* ir labai varginantys skaiiavimai. Sukurta
programing¢ jranga leis pasinaudojant studento ar darbuotojo paZyméjimu atlikti apmokeéjima
uz paslaugas (tiesiog pinigai bus pervedami i§ vienos saskaitos i kita), be to bus kur kas
saugiau, nes nereikés turéti grynujy pinigu, kuriuos gali kas nors pavogti. Taip pat bus galima
perziiiréti savo saskaitos likuti, atlikti pervedimus ,,Elektroniniy mokéjimy universitetingje
aplinkoje programiné jranga‘ sistemos teikiamomis galimybémis.

Taciau Zvelgiant | ,Elektroniniy moké&jimy universitetingje aplinkoje programing
franga® sistemos galimybes kyla klausimas. Kodél negalima biity tam panaudoti, gerai
zinomy: SEB Vilniaus bankas, Hansabankas, DnB Nord bankas, Snoras bankas, ir kity banky
teikiamy elektroniniy paslaugu. Kiekvienas bankas naudoja savo individualia finansiniy
operacijy sistema, tod¢l yra labai sunky suderinti visus bankus. Be to, finansinés transakcijos
tarp pardavejo ir banko trunka labai ilgai. Atsiskaitymy informacija gaunama ne iSkart, tik
nustatytais terminais. Taip pat bankai apmokestina visas savo teikiamas paslaugas, todel
iSkart kyla problema, kas padengs aptarnavimo iSlaidas universitetas, ar mokétojas. Todél
mazavertés paslaugos, prie ju pridé¢jus banko aptarnavimo paslaugy kaina, tampa labai
brangiomis (pvz. kopijuojame ar spausdiname 1 lapa, kaina biity kopijavimas ar spausdinimas
0,10 Lt (tokia kainos buvo 2008 mety balandi Kauno technologijos universitete) plius 0,80 Lt
banko paslaugy aptarnavimo mokestis (tokia vidutiné kaina buvo 2008 mety balandj Lietuvos
bankuose), viso gaunasi 0,90 Lt, tod¢l paslauga Siuo atveju pabrangsta net 9 kartus). Tod¢l
naudojant ,,Elektroniniy moke¢jimy universitetinéje aplinkoje programiné jranga® sistemos
programing iranga: finansinés transakcijos biity atlickamos labai sparciai, visa informacija
buty gaunama realiu laiku, nekilty suderinamumo su bankais problemos, be to nebiity
naudojamas paslaugos teikimo mokestis, to pasékoje net ir itin mazZavertés paslaugos netapty
labai brangiomis.

Naudojant ,,Elektroniniy moké&jimy universitetingje aplinkoje programiné iranga®
sistemos programing iranga, finansinio atsiskaitymo operacijos bus atlieckamos kur kas
grei¢iau nei tradiciniu budu, o, be to, bus pateikiama visa iSsami finansiniy operaciju

informacija.
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3.2.1.2. Sistemos tikslai

Tiriamojo projektavimo tikslas iStirti naujausias elektroniniy mokéjimu technologijas, ju
teikiamas galimybes, funkcionaluma, realizacija ir pritaikyma realiame gyvenime, bei
universiteto aplinkoje, $iy technologijy specifikacija ir problemas. Sio projekto metu bus
sukurta ,,Elektroniniy mokéjimy universitetin€je aplinkoje programiné jranga® sistemos
prototipas. Sukurta elektroniniy mokéjimy programiné jranga galés buti panaudota atlikti
ivairioms finansinéms operacijos universitetin¢je aplinkoje, kaip pavyzdi buty galima
paminéti, tokias kuriamos programinés jrango galimybes: priimti i§ studenty ar darbuotojy
apmokéjimus uz: kopijavimo, spausdinimo, maitinimo, apsipirkinéjima knygyne ir pan.
paslaugas. Sukurta programiné iranga leis pasinaudojant studento ar darbuotojo pazyméjimu
atlikti apmokéjima uZz paslaugas. Perzitréti savo saskaitos likuti, atlikti pervedimus
elektroninio mokéjimo sistemos teikiamomis galimybémis. Taigi Siame darbe bus
koncentruojamasi daugiau ties elektroniniy apmokéejimy atsiskaitymo galimybémis bei
finansinés informacijos tvarkymo funkcijomis ir galimybémis, t.y. bus koncentruojamasi ties
kuriamos sistemos branduoliu, nei ties kitomis kuriamos sistemos teikiamomis paslaugomis.

Sukurta programiné jranga galés biiti panaudota ir kituose panaSiuose projektuose,
kuriose bus poreikis realizuoti programing iranga, susijusia su elektroniniais mokéjimais.
Panaudojant sukurta programing iranga (sistema), bus padidintas elektroniniy moké&jimy
universitetinéje aplinkoje efektyvumas ir naSumas.

Naudojant ,,Elektroniniy moké&jimuy universitetinéje aplinkoje programiné jranga“
sistemos programing iranga, finansinio atsiskaitymo operacijos bus atlieckamos kur kas
greiCiau, o, be to, vartotojai (universiteto studentai, personalas, bei kiti susij¢ asmenys), bet

kada galés gauti iSsamig savo finansing informacija.

3.2.1.3. Sistemos kontekstas

Sukurta apmokéjimy programiné iranga galés buti panaudota atlikti jvairioms
finansinéms operacijos universitetinéje aplinkoje, kaip pavyzdi buty galima paminéti, tokias
kuriamos programinés jrango galimybes: priimti i§ studenty ar darbuotojy apmoké&jimus uZz:
kopijavimo, spausdinimo, maitinimo, apsipirkin¢jio knygyne ir pan. paslaugas. TacCiau Sita
sistema, Zvelgiant i ,,Elektroniniy mokeéjimy universitetingje aplinkoje programiné ijranga“
sistemos galimybes, panaudoti, gerai Zinomy: SEB Vilniaus bankas, HansaBankas, DnB Nord

bankas, Snoras bankas, ir kity, banky teikiamas elektroninés paslaugas.
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Apskritai 1 produkto sudéti jeina tokios dalys kaip: elektroniniy moké&jimy serveris,
universiteto elektroniniy mokéjimy tinklas, duomeny baze, internetas ir interneto narSykles,
pardav¢jas/tiekejas, buhalteris, administratorius. Kiekvienas ju veikia kaip darni sistema
bendradarbiaudami tarpusavyje. Vartotojai santykiauja per interneto narSykle su duomeny
baz¢je saugoma informacija. Jie yra per interneto narSykle pasiekiantys, bei tvarkantys,
valdantys savo saskaitas 1§ bet kurios pasaulio vietos. Pardavé¢jas kitaip sakant paslaugos
tiekéjas, tiesiogiai santykiauja su klientu, nes priima elektroninius apmokéjimus.
Administratorius santykiauja su universiteto elektroniniy mokéjimu tinklu ir duomeny baze;
tvarkydamas kompiuterini tinkla ir duomeny bazéje esancius iraSus. Buhalteris pagrinde

santykiauja su vartotojo saskaitomis ir elektroniniy mokéjimy serveriu.

3.2.2. Svarbus faktai ir prielaidos

3.2.2.1. Svarbus faktai

Pateikiami svarbiis iSoriniai faktoriai, jtakojantys kuriama ,Elektroniniy moké&jimy
universitetinéje aplinkoje programiné jranga“ sistema, taciau nepriklausantys i§ anksto
nustatomiems apribojimams, kurie jtakoja reikalavimy specifikacija. Siame punkte
charakterizuojami kiti iSoriniai veiksniai, veiklos (pasaulio mastu), galintys jtakoti sistema.

Svarbis faktai:

e Kuriama projekto ,,Elektroniniy mokéjimu universitetingje aplinkoje programiné
franga“ programiné iranga bus pateikta, kaip uzdaro kodo programiné iranga,
todel ja naudotis galés tiks asmenys turintys atitinkamas teises bei leidimus.

e Bus uZtikrintas elektroniniy mokéjimy sistemoje dalyvaujan¢iy asmeny,

asmeningés ir finansinés informacijos konfidencialumas ir saugumas.

3.2.2.2. Prielaidos

Pateikiamas ,,Elektroniniy moké&jimy universitetingje aplinkoje programiné jranga“
sistemos prielaidy sarasas. Jos liecia jvairius sistemos kiirimo aspektus. Prielaidos, tam tikra
prasme, yra fakty prieSingybé, nes gali biiti neteisingos, taCiau gali ir pasiteisinti.

Prielaidos:
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e Absoliuti dauguma programos funkcijy bus realizuota nesinaudojant kity Saliy
sukurtais komponentais.

e Kliento-vartotojo identifikacijai gali buti panaudoti, kity Saliy sukurti
komponentai.

e Bendravimas su Kauno Technologijos Universiteto akademine informacine
sistema, reiks naudoti duomeny iStraukima i§ informacinés sistemos duomeny
saugyklos.

e Sprendimui pateikti gali tekti modifikuoti Kauno Technologijos Universiteto
finansinio atsiskaitymo infrastruktiira.

e Sprendimui pateikti klientui gali tekti {sigyti specializuota programing ir
techning iranga klienty-vartotojy identifikacijai.

e Gali pasikeisti esami ar atsirasti nauji istatymai, kuriy pasikeitimas ar
atsiradimas itakoja finansinius atsiskaitymus ir finansiniy atsiskaitymy
programings irangos veikla.

e Sékmingai atlikus ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné
franga® projekta, ir sékmingai pritaikius sukurta elektroniniy mokéjimy
universitetinéje aplinkoje programing jranga Kauno Technologijos Universitete,
tikimasi toliau pleésti elektroniniy mokéjimy universiteting aplinkoje programings
irangos pritaikyma jvairiose Kauno Technologijos Universiteto srityse, o taip pat

produkta pritaikyti pardavimui.

3.2.3. Koncepcija

Sukurta ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga* projekto
sistema, bus panaudota atlikti ivairioms finansinéms operacijos universitetingje aplinkoje,
kaip pavyzdij buty galima paminéti, tokias kuriamos programingés jrango galimybes: priimti i§
studenty ar darbuotoju apmokéjimus uZ:  kopijavimo, spausdinimo, maitinimo,
apsipirkinéjima knygyne ir pan. paslaugas. Sukurta programiné iranga leis pasinaudojant
studento ar darbuotojo paZymejimu atlikti apmokeéjima uz paslaugas. PerZiiiréti savo saskaitos
likutj, atlikti pervedimus ,,Elektroniniu moké&jimo universitetinéje aplinkoje programings
frangos* teikiamomis galimybémis.

Toliau pateikiama apraSymas, kaip visa tai turéty atrodyti ir funkcionuoti.

Klientas-vartotojas norédamas susimokéti uz prekes ar suteiktas paslaugas pas

pardavéja, ar paslaugy teikéja (pardavéja/teikéja), kai pardavéjas/ teikéjas suformuoja saskaita
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ir papraso kliento-vartotojo apmokéti, klientas-vartotojas pateikia mokéejimo kortele (t.y..
studento ar darbuotojo pazyméjima, kuris atitinka mokamaja kortelg). Pardavéjas/teikejas
parbraukia kortele per mokéjimo korteliy nuskaitymo irengini, toliau sistema prie kliento-
vartotojo informacijos gautos i§ mokomosios kortelés prideda pardavéjo/teikéjo bei pastarojo
saskaitos informacija ir toliau visa informacija per universitetini mokéjimu (universiteto
vidini) tinkla iSsiun¢iama i elektroniniy mokéjimy serveri, kuris patikrina ar klientas-
vartotojas ir pardaveéjas/teikeéjas yra tikri, jai kuris nors ar abu netikri, tai apie tai graZinamas
praneSimas, jai abu tikri, tai toliau patikrina ar kliento-vartotojo saskaitoja yra pakankamai
pinigy, jai pinigu triikksta, tai graZina informacija pardavéjui/ teikéjui, kad apmokéjimas
negalimas. Jei kliento-vartotojo saskaitoje yra pakankamai pinigy tai i§ kliento-vartotojo
saskaitos reikimg suma perveda ir pardavéjo/ teikéjo saskaita, ir apie apmokéjima,
informuojamas pardavé¢jas/teikéjas. Taip pat suregistruojama visa reikiama informacija
duomeny bazéje.

Sistemos kliento-vartotojas (universiteto studentas ar darbuotojas) norédamas inesti i
savo saskaita pinigus kreipiasi 1 buhalterj, kuris imokéta i universiteto saskaita pinigy suma
perveda i kliento-vartotojo saskaita (imoka gali biiti gynais, pervedimu ir pan.).

Buhalteris tvarko ne tik imokas, bet taip pat ir visa finansing informacija, kaip kad:
saskaitas, ju paskirstyma klientams-vartotojams, saskaity balansg ir pan. Buhalteris taip pat
lieka dali administratoriaus funkcijy, kurios yra glaudZiai susijusios su jo veikla, kad vartotoju
informacijos tvarkymas ir pan.
duomeny baze, rupinasi, kad visa sistema dirbty stabiliai ir be sutrikimy.

Visi sistemos vartotojai (universiteto studentai ir personalas) gali perzilréti savo
saskaitas per interneta, naudodami interneto narSykle, i$ bet kurios pasaulio vietos. Vartotojai
gali parzitiréti pinigy pervedimus { savo saskaitas, perzitiréti atlikty apmokéjimy saskaitas,
perzitréti neapmokeétas saskaitas ir jas apmoketi, jai saskaitoje yra pakankamai pinigy. Jai
vartotojas sugalvoja apmokeéti saskaita, jis pasirenka norima saskaita, paspaudZia apmokéjimo
mygtuka, jveda turima apsaugos koda, ir patvirtina apmokéjima. Toliau universiteto
mokéjimo sistema visa reikiama kliento ir saskaitos informacija nusiuncia i serveri, serveris
patikring ar vartotojas tikras (pagal gauta informacija ir apsaugos koda), jai klientas netikras,
tai apmoké¢jimas nevykdoma ir apie tai informuojama, jai vartotojas tikras, tada yra
patikrinama ar yra pakankamai pinigy vartotojo saskaitoje, jai yra pakankamai pinigu tai
ivykdo apmokejima ir apie tai informuoja vartotoja, jai néra — tai informuoja vartotoja, kad
apmokéjimas negalimas. Taip pat vartotojas gali perziuréti iSsamia saskaity istorija, bei savo

saskaitos balansa. Visa atéjusi naujuy saskaity, imoky i savo saskaita ir apmokéjimy
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informacija yra iSsiun¢iama i kliento nurodyta elektronini pasta. Todé¢l sistemos vartotojas
pastaragja informacija gali perZitréti ir neprisijungias prie apmokejimy sistemos, tiesiog
pasinaudodamas savo elektroniniy pastu.

Serveris vykdo duomenuy mainus su duomeny baze, registruoja ir tvarko informacija
duomeny bazg¢je, tvarko sistemos vartotojyu autentiSkumo tikrinimo procediira, tikrina
saskaitas ar jose yra paknakamai pinigy, jai yra pakankamai pinigy, tai juos perveda i
pardavéju/teikéjy saskaitas (esant apmokéjimo poreikiui), organizuoja finansinés informacijos
pateikimo, bei perziliros operacijas, iSsiuntin¢ja praneSimus ir patvirtinimus, { vartotoju
elektroninius pastus, ir pan.

Visa finansiniy transakcijy informacija yra siun¢iama panaudojant SSL sauguma
uztikrinant] protokola, ir saugiais tiesioginio sujungimo TCP/IP kanalais. Visa finansiniy
transakciju informacija, vykstanti vidiniame universiteto kompiuteriy tinkle ,keliauja“ link
serverio ir atgal per vidini universiteto kompiuteriu tinkla (intraneta), ji galime tiesiog
pavadinti ,,Universiteto elektroniniy mokéjimy tinklu®, o informacijos mainai su iSore
vykdomi per globaly kompiuteriy tinkla (interneta). Visi duomenys yra saugomi duomeny
baz¢je, o po to tik apdorojami, tokiu biidu yra apsisaugoma nuo svarbios informacijos
praradimo sutrikus sistemos darbui.

Sistema sudarancios sasajos: administratoriaus, buhalterio, pardavéjo/teikéjo ir kliento-
vartotojo (interneto narSykleés) sasajos

Projektuojamos ,,Elektroniniy mokéjimu universitetinéje aplinkoje programiné jranga“
sistemos koncepciné schema (diagrama) (Paveikslas 3.14-15.) pateikto Zemiau esanciame

paveiksle.
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»»Elektroniniy mokéjimy universitetinéje programiné jranga‘ sistemos iSdéstymo vaizdo koncepciné schema

Administratorius Buhalteris

83 8-

Administratorius

Buhalteris
Kompiuterinio tinklo priZitira, Finansinés informacijos ir pan. - : :
duomeny bazés tvarkymas ir pan. tvarkymas Elektroniniy mokejimy serveris Duomeny bazé
vany Serveris aptprnauja Saugoma universiteto studentu,
mokeéjimy transakcijas personalo, elektroniniy mokéjimy,

saskaity ir pan, informacija

Finansinés transakcijos Finansines transakcijos

Universiteto elektroniniy mokéjimy,
tinklas

Finansinés transakcijos:

l—Finansines transakcijos

Pardavéjas/teikéjas

@ .

Pardavéjas/teikéjas

Finansinés transakcijo:

Internetas ir
interneto narSyklés

852, 0

Klientas-vartotojas
Klientai-vartotojai per interneto
nar8ykle pasiekiantys ir R
tvarkantys, bei valdantys savo  Klientas-

saskaitas i§ bet kurios pasaulio vartotojas Klientas-vartotojas
vietos

'S
J
Prkéjas/gavéjas Korteliy skaitytuvas
(Klientas-vartotojas)

Parduoda/ teikias paslaugas klientui,
ir priima elektroninius apmokéjimus

Paveikslas 3.2-1. ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga“ sistemos iS§déstymo vaizdo koncepciné diagrama.



3.2.4. Vartotojai

3.2.4.1. Vartotojai

Sudarytas sarasas vartotojuy, kurie betarpiskai naudosis sistema - ,,Elektroniniy

mokéjimy universitetinéje aplinkoje programiné jranga““.

Lentelé 3.2-1. Vartotojas buhalteris.

Vartotojo kategorija:

Buhalteris

Vartotojo sprendZiami uzdaviniai:

Imoky priémimas

Imokéty sumy patvirtinimas

Imokétos sumos pervedimas i kliento-vartotojo
saskaitg

Saskaity rengimas

Saskaity paskirstymas

Saskaity tvirtinimas

Klienty-vartotojo aptarnavimas

Finansinés informacijos tvarkymas

Finansiniy ataskaity formavimas

Patirtis dalykingje srityje:

Patyres

Patirtis informacinése technologijose:

Patyres

Papildomos vartotojo charakteristikos:

Finansinio pobudZio informacijos tvarkymo

iSmanymas
Apmokymo poreikis: Reikia
Amziaus grupé: 30-80
Lentelé 3.2-2. Vartotojas administratorius
Vartotojo kategorija: Administratorius

Vartotojo sprendZiami uzdaviniai:

Elektroniniy mokéjimy kompiuterinio tinklo
prieZiiira

Elektroniniy moké&jimy programinés irangos
prieZiiira

Duomeny bazés prieZitira

Sistemos stabilumo uZtikrinimas

Patirtis dalykingje srityje:

Patyres




Patirtis informacinése technologijose:

Patyres

Papildomos vartotojo charakteristikos:

Informaciniy technologijuy iSmanymas

Apmokymo poreikis: Néra

AmZiaus grupé: 30-80

Lentelé 3.2-3. Vartotojas pardavéjas/teikéjas.

Vartotojo kategorija: Pardavéjas/Teikéejas
Vartotojo sprendZiami uzdaviniai: Identifikavimas

Saskaitos parinkimas

Duomeny tikrumo patikrinimas
Apmokéjimo priémimas

Kliento, pardavéjo saskaitos informacijos
siuntimas | serverj

Kliento-vartotojo apmokéjimo patvirtinimas
Savo saskaity perziliréjimas

Saskaity apmokéjimas

Apmokéjimo patvirtinimas

Patirtis dalykingje srityje:

Naujokas, patyres

Patirtis informacinése technologijose:

Naujokas, patyres

Papildomos vartotojo charakteristikos:

Finansinio pobtidZio informacijos tvarkymo

iSmanymas
Apmokymo poreikis: Reikia
AmZiaus grupé: 18-80

Lentelé 3.2-4. Vartotojas klientas-vartotojas.

Vartotojo kategorija:

Klientas-vartotojas (t.y.. pirkéjas/gavéjas, klientas
ir t.t., sistema klientams skirta dalimi

besinaudojanti Zmogus)

Vartotojo sprendZiami uzdaviniai:

Identifikavimas

Saskaitos parinkimas

Savo saskaity perzitréjimas
Saskaity apmokéjimas

Apmokéjimo/pervedimo patvirtinimas

Patirtis dalykingje srityje:

Naujokas, patyres

Patirtis informacinése technologijose:

Naujokas, patyres

106




Papildomos vartotojo charakteristikos:

Apmokymo poreikis:

Reikia

AmZiaus grupé:

18-80

3.2.4.2. Vartotojo prioritetai

Vartotoju grupéms yra suteikiami prioritetai, nes tokiu atveju galima efektyviai

nustatyti, kuriy vartotoju teikiama informacija yra svarbiausi ir { kuria reikia betarpiskai

atsizvelgti, o kuriy néra itin svarbi.

Lentelé 3.2-5. Vartotojo prioritetai.

Vartotojy kategorijos Prioritetai
Buhalteris Svarbus vartotojas
Administratorius Svarbus vartotojas
Pardavéjas Svarbus vartotojas
Vartotojas Antraeilis vartotojas
Pastaba:

Svarbus vartotojas — jo nuomong¢ ir pageidavimai svarbiausi.
Antraeilis vartotojas — jei kyla konfliktas su pirmaja grupe, tai ju nuomon¢ turi didesng

itaka.

3.2.4.3. Vartotojo charakteristikos

ApzZvelgus analogiSkas sistemas matéme kad jomis naudojasi daZniausiai studentai, jie
turi galimybe ir gali susirasti Zmogu kuris galés matyti ju saskaitas ir apmokeéti. Jas gali
apmokéti taip pat ir Seimos nariai. Galima daryti prielaida kad sistema naudosis pagrinde
studentai. Nors kadangi sistema yra kuriama universitetinei aplinkai bus naudotoju ir
destytoju. Apskritai visi vartotojai universitetinéje aplinkoje, kaip studentai ir déstytojai turi
pakakama Ziniy bagaza kad galétu naudotis Sita miisy kuriama sistema. Pakankamai, susiveda
1 toki konkretizavima, kad vartotojas turétu mokéti pasijungti kompiuteri, jame moketi
pasileisti internetiné narSyklg, prisijungti prie internetinio puslapio ir prieiti prie savo
duomeny ir Zinoma atlikti pervedimus, apmokeéjimus. Tuos dalykus Zino kiekvienas Zmogus

nors kiek besinaudojantis kompiuteriu. Taip yra i§ vienos puseés, taiau norédami pritraukti ir
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tuos kurie neturi, galbiit tiek reikalingy Ziniy, mes stengsimés sukurti sistema tokia, kad ji
bitu lengvai suprantama ir paprasta naudojime. Tada vartotojai turétu turéti noro, poreikio
atsidaryti prisijungti prie sistemos, 0 jau ten pajus paprastuma naudojime.

Taigi Sita sistema turétu pasirinkti tas Zmoniy ratas, kurie nori greitai ir saugiai atlikti
apmokeéjimus, savo saskaity perzitra ir t.t. Ir suprantame kad tai blitu Zmones taupantys savo

laika ir pinigus.

3.2.4.4. Vartotojo problemos

Tokios problemos kaip greitis, patikimumas, saugumas, patogumas; problemos kurias
turétu iSsprgsti sistema. Realus pavyzdis, situacija i§ gyvenimo, atsiskaitymai atliekami
grynais, kai mokétojas turi suskaiCiuoti reikiama pinigy suma, o po to pardavéjas vél ja
paskaiCiuoti ir dar jei reikia suskaiCiuoti graza, tai uZtrunka labai ilgai ir gaiStama
bereikalingai daug laiko. Dar blogesnis atvejis, kai apmoke¢jimui uz paslaugas ir pan.
iSduodamas kvitas, kurj reikia kazkur apmokéti, o po to vel graZinti, ¢ia yra apkraunami ir
klientai ir darbuotojai, nes mokeétojas sugaiSta daug laiko kol apmoka, o darbuotojams reika
suregistruoti, kas ir kada sumokéjo ar nesumokéjo. Tai labai nepatogu, todél kuriama sistema
apmokeéjima leis atlikti vos per kelias sekundes, o ne per kelias valandas ir daugiau, kaip t.y..
dabar. O be to vartotojas, bet kada galés gauti iSsamia savo finansing informacija, kurios
dabar negali gauti, nes paprasciausiai niekas individualiai neranka duomenuy, kiek kur ir koks
asmuo i$leido, nebent pats asmuo renka tokia savo informacija. Be to sistema, bet kuriuo
laiky rodis realia universiteto aplinkoje vykstanc¢iu finansiniy operacijuy apimtj (ten kur ji bus
idiegta), ne taip kaip dabar, kai visa finansiniy operacijy informacija gaunama dienos ar
meénesio pabaigoje, po to kai atliekami ,,dideli* ir labai varginantys skai¢iavimai.

Sukurta programing¢ jranga leis pasinaudojant studento ar darbuotojo pazyméjimu atlikti
apmokéjima uz paslaugas (tiesiog pinigai bus pervedami i$ vienos saskaitos | kita), be to bus
kur kas saugiau nes nereikés turéti grynyju pinigy, kurios gali kas nors pavogti. Taip pat bus
galima perzitiréti savo saskaitos likuti, atlikti pervedimus. Visa finansiniy transakcijuy
informacija yra siun¢iama panaudojant SSL sauguma uZtikrinant] protokola, ir saugiais
tiesioginio sujungimo TCP/IP kanalais. Duomenys yra saugomi duomeny baz¢je, o po to tik
apdorojami, tokiu biidu yra apsisaugoma nuo svarbios informacijos praradimo sutrikus

sistemos darbui.
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3.2.4.5. Vartotojo tikslai

»Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga® sistemos
programiné irangos prototipas. Sita sukurta apmokéjimy programiné iranga, galés biiti
panaudota atlikti jvairioms finansinéms operacijos universitetin¢je aplinkoje, kaip pavyzdi
buty galima paminéti, tokias kuriamos programinés jrangos galimybes: priimti i§ studenty ar
darbuotojy apmokéjimus uz: kopijavimo, spausdinimo, maitinimo, apsipirkingjima knygyne
ir pan. paslaugas. Sukurta programiné jranga leis pasinaudojant studento ar darbuotojo
pazymejimu atlikti apmokéjima uz paslaugas. Perzitiréti savo saskaitos likutj, atlikti
pervedimus elektroninio apmokéjimo sistemos teikiamomis galimybémis. Taigi Siame darbe
bus koncentruojamasi daugiau ties elektroniniy apmokéjimy atsiskaitymo galimybémis bei
finansinés informacijos tvarkymo funkcijomis ir galimybémis, t.y.. bus koncentruojami ties
kuriamos sistemos branduoliu, nei ties kitomis kuriamos sistemos teikiamomis paslaugomis.

Naudojant sukurta programing iranga galima bus ja panaudoti ir kituose panaSiuose
projektuose, kuriose bus poreikis realizuoti programing iranga, susijusia su elektroniniais
mok¢jimais. Panaudojant sukurta programing ranga (sistema), bus padidintas elektroniniy
mok¢jimy universitetinéje aplinkoje efektyvumas ir naSumas. Manytume, kiekvienas

vartotojas pradéjes ja naudotis jvertins tokius sistemos privalumus.
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3.3. Architektiros pateikimas

3.3.1. Architekturos pateikimas

Pateikiant architekturini ,,Elektroniniy mokéjimu universitetin€je aplinkoje programina
franga* sistemos vaizda, naudojami skirtingi architektiiriniai vaizdai, kurie parodo skirtingus
sistemos architektiiros aspektus. Architekturos pateikimo tikslas yra surinkti ir pateikti
svarbius architekturinius sprendimus, kurie buvo atlikti tyrinéjant ir projektuojant sistema, ir
kuriuos galima atlikti kuriamoje sistemoje.

,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga“ sistemos
architektiira pateikiama keliais vaizdais: panaudojimo atveju (PA), statiniu, dinaminiu,
i§déstymo ir duomeny. Sie vaizdai yra pateikiami kaip NATIONAL Rosia modeliai naudojant
unifikuota modeliavimo kalba (UML). Sistemos architektiira pateikiama remiantis RUP

(NATIONAL Unified Process) rekomendacijomis. Sistemos specifikacija pateikta vaizdais,
kuriems jgyvendinti reikia UML diagramy.

Lentelé 3.3-1. Architektiiros pateikimo vaizdai ir modeliai.

Vaizdai Modeliai Aprasas
Panaudojimo atveju | Panaudojimo atveju | Pateikiami esminiai panaudojimo
vaizdas diagrama atvejai arba scenarijai.

Sistemos statinis vaizdas

Sistemos skaidymo i paketus
diagramos

Klasiy diagramos

Pateikiama sistemos i$skaidymas
1 paketus kiekvienam paketui
pateikiamas jo trumpas

aprasSymas ir klasiy diagramos.

Sistemos dinaminis | Veiklos diagramos Pateikiamos saveikos parinkta

vaizdas Bendradarbiavimo diagramos | veiklos, bei saveikai atvaizduoti
pasirinkta bendradarbiavimo
diagramos.

ISdéstymo vaizdas Koncepciné¢ diagrama Aprasoma techninés irangos,

ISdéstymo diagrama

kurioje sistema bus iSdéstyta ir
veiks, konfigiiracija bei sistemos

komponentai.

Duomeny vaizdas

Duomeny bazés modelio

Pateikiamas duomeny bazés
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diagrama modelis ir schema.

Duomeny bazés schema

3.3.2. Architektiros tikslai ir apribojimai

ApZvelgiami projektuojamos ,Elektroniniy mokéjimy universitetingje aplinkoje
programiné jranga“ sistemos architektiiros tikslai ir apribojimai. Siuo atveju pagrindinis
tikslas buty panaudoti tokia kuriamos sistemos architektiira, kuri leisty tinkamai atlikti
elektroninius mokeéjimus universitetingje aplinkoje. Kadangi tinkama elektroniniy mokéjimy
realizacija yra pagrindinis kuriamos sistemos aspektas.

Projektuojamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®
sistemos architektliros esminiai tikslai bei juos jtakojantys esminiai reikalavimai:

e Sistema bus pateikta kaip uZdaro kodo, nekomerciné programin¢ iranga.

e Sistema bus galima naudoti mokymo tikslas, tik gavus atitinkamy asmeny
leidima.

e Sistema turi biiti galima panaudoti plétojant §i projekta ar kuriant kitus panasius
projektus ir panasios srities.

e Sistemos turi buti suprojektuota taip, kad ja galima biity lengva iSplésti ar
prijungi naujus modulius.

e Sistema turi turéti galimybg pasiimti duomenis 1§ KTU akademinés informacinés
sistemos, taip pat turi buti atspari tos sistemos sasajos pasikeitimams.

e Tiri turi galimybé sinchronizuoti duomenis tarp sistemos duomeny bazés ir KTU
akademinés informacinés sistemos.

e Sistema neturi leisti neautorizuotiems vartotojams prie jos prisijunkti.

e Sistema bus realizuota kliento-serverio modelyje. Sistemos serverin¢ dalis bus
realizuota serveryje, o klientiné — veiks internetinéje narSykléje (pvz.: Internet
Explorer, Mozilla, Opera).

e Sistemoje bus panaudota Microsoft .NET Framework, Microsoft ASP.NET ir
Microsoft C#.NET technologijos.

e Sistemos duomeny bazei bus panaudota Microsoft SQL Server duomenu baziy
valdymo sistema.

e Sistema turi turéti atskira buhalterio posistemi.

e Sistema turi turéti atskira atskira pardavéjo-teikéjo posistems.

e Sistema turi turéti atskirg kliento-vartotojo posistemi.
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Sistema turi uZtikrinti tinkama transakcijy apdorojima.

Sistema turi biiti patogi vartotojui.

Sistemoje turi biiti tinkamai uZtikrintas duomeny ir informacijos saugumas.
Sudarant sistemos architektiira, turi biiti atsizvelgta | biitinas programos
vykdymo charakteristikas, apibréZztas reikalavimy specifikacijoje, kur yra
iSsamiai aprasyti visi sistemos reikalavimai.

ISsamiai sistemos reikalavimai apraSyti skyrivose: 3.11. Funkciniai reikalavimai,

3.12. Reikalavimai duomenims, 3.13. Nefunkciniai reikalavimai.
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3.4. Priimti techniniai sprendimai

3.4.1. Projekto jgyvendinimo planai ir kokybés vertinimas

3.4.1.1. Jgyvendinimas

Projektuojama ,,Elektroniniy mokéjimy universitetin€je aplinkoje programiné jranga“
programiné jranga buty realizuojama panaudojant Microsoft .NET platforma. Ir tiesiogiai
leidZianCia pilnai pasinaudoti Sios platformos galimybémis Microsoft Visual Studio
2005.NET paketu. Nes ¢ia yra suteikiama galimybé panaudoti, ne tik C/C++ ar JAVA
programavimo kalbas, bet ir tokias pazangias programavimo kalbas, kaip Visual C#NET,
Visual Basic.NET, ASP.NET, Visual C++.NET, Visual J#NET programavimo kalbas. Tai
leidZia kurt itin greitai ir patikimai kokybiska programing {ranga, kurioje bus jgyvendinti visi
lukesciai, ties sistemos patikimumu, greitumu ar dizainu, ir pan. Sistemos realizacijai
konkreciai pasirenkamos Microsoft Visual C#NET ir Microsoft Visual ASP.NET
programavimo kalbos.

Microsoft Visual Studio 2005. NET teikiamos galimybeés:

e Tobulinti ir derinti daugiapakopes serverio programas unifikuotoje
programavimo aplinkoje.

e Kurti sprendimus, skirtus ,,.SQL Server 2005, naudojant integruota vaizdini
duomeny bazés modeli ir praneSimo irankius.

e Utztikrinti programinés jrangos saugumo galimybes.

e Kurti kliento/serverio programas, naudojant voratinklio paslaugas ir integruotus

projektavimo irankius, kad biity galimybé turéti prieiga prie nuotoliniy duomeny.

Sistemos duomeny bazés jgyvendinimui yra parinktas Microsoft SQL Server 2005
duomeny baziy valdymo sistema. Kadangi Microsoft SQL Server 2005 yra bubsimyjy karty
sprendimas, kaip valdyti ir analizuoti duomenis, dideli duomeny ir analitiniy programy sauga,
kei¢iamuma ir pasiekiamuma, be to, padedantis jas kurti, programuoti ir valdyti.

Microsoft SQL Server 2005 suteikia galimybe valdyti integruotus duomenis ir priimti
analizés sprendima, kurie, bet kada gali padéti:

e Kurti, diegti ir valdyti programas, kurios yra saugesnés, kei¢iamos ir patikimos.
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e Didinti informaciniy technologijy produktyvuma, supaprastinant duomeny bazés
programy kiirima, diegima ir valdyma.

e Duomenis naudoti keliose platformose, programose ar irenginiuose, kad biity
paprasciau prijungti vidines ir iSorines sistemas.

e Valdyti informacija nedarant zalos veikimui, pasiekiamumui, kei¢iamumui bei
saugai

Microsoft SQL Server 2005 apribojimai:

e Neribotas procesoriy skaicius

e RAM atmintis priklauso nuo operacinés sistemos galimybiy

e 64bity palaikymas

e Neribotas duomeny bazés dydis

e Dideliy duomeny baziy palaikymas

e Duomeny atkiirimas

e [tin lengvas valdymas

e (Geras auditas, autentifikavimas ir autorizacija

e Duomeny Sifravimas ir rakto valdymas

Aptarnavimo serveris Microsoft Windows Server 2003, parinktas tode¢l, kad jis
specialiai sukurta taip, kad veikty kartu ir tolydZiai su kitais duomenimis ir programomis
visoje naudojamoje IT aplinkoje, taip leisdama sumazinti einamuju operaciju sanaudas,
uztikrindama itin patikima ir saugia IT infrastruktiira Microsoft Windows Server 2003 tikrai
padeda pasiekti daugiau, naudojant maZziau iStekliy.

Microsoft Windows Server 2003 yra patikimiausia ir saugiausia serverio platforma. Si
serverio platforma uZtikrina vienijanti bendryju tarnyby sluoksni IT, programy ir informacijos
darbuotojy darbo infrastruktiiroms. Microsoft Windows Server 2003 privalumai:

e Bendrasis programy kiirimo modelis

e Bendrasis katalogy ir saugos modeli

e Bendrosios duomeny tarnybos

¢ Integruotas duomeny perkélima i talpykla
e Integruotas paskirstyty operacijuy valdymas
e Integruota diagnostika

e Integruotos valdymo tarnybos

e Integruotos daugialypés terpés ir bendradarbiavimo tarnybos
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Klientiné programos (administratoriaus, buhalterio, pardavéju/paslaugy teikéjy)

realizuojamos kaip Windows OS programos, nes:

e Nes daugiausia technologijy sukurta biitent Siai OS.

e Patogi ir turtinga vartotojo sasaja

e (Qreitas programy veikimas

e [tin didelés programos funkcionalumo ir kokybés galimybés

e Lengvas supratimas ir vartojimas

e Didelis saugumas ir patikimumas

e Stabilus darbas.

Klientiné programa skirta eiliniams vartotojams, bus realizuota per internetg ir interneto
narSykle. Kad vartotojai galéty, bet kada ir i§ bet kur perziiiréti savo finansing informacija.
Taciau vartotoju naudojamos narSyklé turi palaikyti ASP.NET technologija.

Duomeny mainai su duomeny baze ir duomeny baz¢je yra vykdomi, kai yra gaunamas,

1§ kurio nors kliento atitinkamas nurodymas, ar vykdomos tam tikros nustatytos uzduotys.

3.4.1.2. Reikalavimy inZinerijos metodika

Projektuojamos ,,Elektroniniy mokéjimu universitetinéje aplinkoje programiné jranga“
programinés {rangos reikalavimy surinkimui ir analizei bus taikoma populiari ir itin placiai
taikoma Volere Sablono metodika ir Microsoft Office paketo priemonés. Volere Sablonai yra
tuo geri, kad jie yra tarsi reikalavimy ,,konteineriai‘‘. Todé¢l analizuojant reikalavimy aprasus
ir suskirstant juos pagal tipus, reikalavimy atpaZinimas (uZfiksavimas) ir igijimas tampa daug
paprastesnis. Taikant pastaraja metodika pagrindinis démesys yra skiriamas sistemos
apribojimams (nors tai néra tiesioginiai reikalavimai, taciau turi didelg itaka kuriamai sistemai
bei jos teikiamiems veikimo rezultatams), funkcinius ir nefunkcinius reikalavimus, projekto
iSeiga.

Reikalavimu iSgavimas yra svarbiausia veikla, skirta i§siaiSkinti informacijos sistemos
vartotojo poreikius, juos vienareikSmiskai ir tiksliai uzZregistruoti sudarant vartotojo poreikiy
specifikacija, kuri toliau yra naudojama kuriant informacing sistema. Nes tik nuo tinkamo
uzsakovo ir vartotojy reikalavimy iSgavimo ir jvertinimo priklausys kuriamos sistemos

s¢kmingas igyvendinimas ir eksploatavimas.
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3.4.1.3. Projektavimo metodika

Projektuojamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®
programings jrangos architektiiros projektavimas bus atliekamas pasinaudojant MagicDraw ir
Microsoft Office Visio priemonémis (kadangi t.y.. pilnaverciai, iSbandyti produktai, puikiai
tinkantys programinés jrangos projektavimui), kurios padés sukurti realizuojamo projekto
dokumentacija remiantis Unified Modeling Language (UML) notacija. Tokiu btudu yra
teikiama galimybé pakartotinai panaudoti projekte surastus problemuy sprendimus, tgsiant ir
plétojant §j projekta, ar rengiant ir plétojant susijusius projektus.

»Elektroniniy mokéjimy universitetinéje aplinkoje  programiné iranga® bus
projektuojama remiantis evoliucinio metodo principu. Nes taikant $i projektavimo metoda su
uzsakovu yra dirbama nuo pradinés specifikacijos iki galutinés programos versijos. To
pas¢koje visas projektas tampa pilnai suderintas su uzsakovu ir nebekyla jokiu nesklandumuy,

ir realizuotas projektas tenkina visus uzsakovo reikalavimus.

3.4.1.4. ISple¢iamumas

Kadangi informacinés technologijos nestovi vietoje ir nuolat tobul¢ja. Tad nuolat
atsiranda naujos technologijos ar iStobulinamos jau esamos, tod¢l tobulé¢jant technologijoms
Zmoniy poreikiai ir keliami reikalavimai sistemoms taip pat auga, juk nieks nenori naudoti
atsilikusios nuo pazangos sistemos, kad ir kokia ji tobula buty. Todél ir kuriama ,,Elektroniniy
mok¢jimy universitetinéje aplinkoje programiné jranga® negali atsilikti nuo informaciniy
technologiju pazangos. Todél kuriant ,,Elektroniniy mokéjimy universitetinéje aplinkoje
programiné jranga‘ programing iranga naudojami objektinio projektavimo ir programavimo
principai, o be to ,,Elektroniniy mokéjimy universitetiné€je aplinkoje programiné iranga® teiks
programines sasajas, kad ateityje biity galima lengvai prijungti naujus modulius, iSplecianCius
sistemos ir jos programinés irangos funkcionalumo galimybes, tai bus atliekam itin lengvai,

nes tai jau buvo numatyta projektavimo stadijoje.
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3.4.2. Projekto jgyvendinimo etapai

Siekiant, kad ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektas buty atliktas kuo grei¢iau ir perspektyviau yra numatyti projekto darby

1gyvendinimo etapai su atlikimo terminai, kurie yra pateikti Lentelé 3.4-1. lenteléje.

Lentelé 3.4-1. Projekto jgyvendinimo etapai.

Eil. | Etapas Trukmé, mén.
Nr.
1. | Projekto metodologijos ir technologiju analizé 1,5
2. | Paraiska 0,5
3. | Darby planas 0,5
4. | Reikalavimy specifikacijos 3,5
5. | Programinés irangos architektiiros specifikacija 1
6. | Detali programings irangos architektiiros specifikacija 1
7. | Programinés jrangos realizacija 2
8. | Testavimo planas - testavimas 1
9. | Vartotojo dokumentacija 1
10. | Programings jrangos diegimas 0,5
11. | Pilnai uzbaigtas projektas 12,5

Projekto igyvendinimo etapy sudaromuyjy elementy paaiSkinimas:

1.

Projekto metodologijos ir technologiju analizé - literatiros, interneto Saltiniy studija,
skirta pasirengti specifikavimui, projektavimui, susipaZinti su projektuojamos
sistemos taikymo sritimis, pasauliniais pasiekimais toje srityje.

Paraiska — projekto tiksly bei reikalavimu suderinimas tarp jo uzsakovo, vadovo ir
vykdytoju;

Darby planas — projekto realizavimo darby eigos, jy atlikimo terminy nustatymas.
Reikalavimy specifikacija — projekto pagrindiniy apribojimy nustatymas, funkciniy ir
nefunkciniy reikalavimy sudarymas, iSeigos apskaiciavimas.

Programinés irangos architektiiros specifikacija — projekto architektiiros sudarymas
panaudojimo atvejy, procesy ir realizacijos aspektais per UML diagramas.

Detali programinés jrangos architektiiros specifikacija — projekto detalios
architektiiros projektavimas.

Programinés jrangos realizacija — realizuojama projekte numatyta programiné iranga.

117




10.

11.

Testavimo planas - testavimas — projekto testavimo darby eigos sudarymas, testavimo
metody ir kriterijy parinkimas, testavimas.

Vartotojo dokumentacija — iS§samus naudojimosi sistema aprasymas.

Programinés {rangos diegimas — programinés jrangos idiegimas ir sistemos
parengimas naudojimui.

Pilnai uZbaigtas projektas — gautinai uZzbaigtas projektas, paruoSta visa reikiama

programiné jranga ir dokumentacija, bei viskas atiduota uZsakovui.
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3.5. Numatoma eksploatacijos aplinka

Numatoma eksplotacijos aplinka, kurioje dirbs vartotojas planuojama kas bus
universitetinéje aplinkoje. Kiekvienas vartotojas galés prisijungti 1§ kompiuterio per
internetini rysj prie Sitos sistemos. Todél Sitoje vietoje nesusidaro sunkumy, nes vartotojas
dazniausiai pasirenka pats aplinka kurioje noréty dirbti sus sistema, (darbo vieta mobili)
Zinoma neatmetama tikimybe kad toji vartotojo pasirinkta aplinka neretai gali biti
triukSminga. Taciau kas liecia sistemos posistemiy pvz. spausdinimo priemoné¢ gali bti Siek
tiek atokiau nuo vartotojo, nes kitaip reikty prie kiekvieno kompiuterio, kiek ju bebtity diegt
po spausdintuva. Zinoma kol kas tai yra sunkumas ta¢iau, manoma kad jis bus i§sprestas. Pvz.
kiekvienai kompiuteriy klasés po viena spausdintuva. Daugiau sunkumy nenumatoma kadangi
vartotojas dirbs pagrinde su sistema prie jos prisijunggs, nebent pats kompiuteris i§ kurio jis
prisijunggs yra problematiSkas ir sunkiai veikiantis. Nors i§ kitos puses vartotojas gali

pasirinkti ir kita kompiuteris, nes jis néra grieztai priristas prie vietos.
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3.6. Sprendimy jtaka sistemos architektirai

ApZzvelgiami kuriamo ,Elektroniniy mokéjimy universitetinéje aplinkoje programing
franga“ projektuojamos sistemos architekttiros itakojami kokybés faktoriai. Yra nagrin¢jami
tokie kokybés faktoriai kaip: iSpleCiamumas, perneSamumas, patikimumas.

ISple¢iamumas — kadangi projektuojant yra naudojama tokia sistemos architektura, kuri
leidZzia be didelio vargo prijungti naujus modulius. Sistemos projektavimas remiasi
komponentiniu kiirimu leidZia nesunkiai papildyti sistema naujais komponentais, pakartotinai
juos panaudoti kitose sistemose ar panaSiuose projektuose.

PerneSamumas - sisteminiy ir vartotoju duomeny perkélimas, nesunkiai
igyvendinamas nes architekttra leidzia perkelti duomenys i kita sistema, su perkélimu susije
tokie duomenys kaip:

Egzistuojanc¢iy sistemos vartotoju duomenys; duomenys susij¢ su prisijungimu, su
naudojama sesija, su saugumu, egzistuojancios saskaitos(neapmokeétos)

Sistemos konfiguraciniai duomenys; sistemos programiniai ,griauciai sistemos
struktira realizuojantis duomenys, tam kad biity galima ja idegti ir panaudoti pasinaudojus
nauju aparatiiriniu vienetu.

Patikimumas, saugumas - siekiant uztikrinti kuriamos sistemos sauguma, panaudoti
Microsoft kompanijos sukurti programinés jrangos eksploatavimo sauguma uZtikrinantys
saugos biblioteky paketai(System.NET Security paketas, System.Security,
System.Security.AccessControl, System.Security.Authentication,
System.Security.Cryptography, System.Security.Cryptography.Pkcs, ir kt.), kurie suteikia

sistemai saugy ir patikima egzistavimg ir funkcionavima.
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3.7. Projekto technologiniai apribojimai

3.7.1. Apribojimai sprendimui

Siame skyriuje apZvelgsime

iSankstinius  projekto

,Elektroniniy  mokéjimy

universitetin¢je aplinkoje programiné jranga® sistemos apribojimus kaip sistemos kiirimo

eigai taip ir charakteristikoms.

Lentelé 3.7-1. Apribojimai sprendimui.

ISankstiniai apribojimai kuriamai

sistemai

Apribojimo

atsiradimo priezastys

Reikalavimo iSpildymas

Galimybe dirbti su sistema

pasinaudojus  tokiomis

kaip: Internet Explorer(5.0, 6.0, 7.0),

narSyklémis

Firefox, Opera.

Vartotojams reikeés
prisijunginéti prie
sistemos pasinaudojus

tokiomis narSyklémis

Pilnai

Sistema turi biiti pritaikyta dirbti

Zmoneéms kurie néra pra¢je

kompiuterinio raStingumo kursy

Norint pritraukti

daugiau vartotoju

Pakankamai

Turi biiti vartotojo prisijungimo sritis

Tam kad vartotojui
nereiktu specialiai

kaZzkur dar jungtis

Pilnai

Turi buti administratoriaus

prisijungimo sritis

Kad administratorius

galéty administruoti

Pilnai

Sistema turi biti patalpinta

nutolusiame serveryje

Tam kad prie jos galéty
prisijungti nutolg

vartotojai

Pakankamai

Kiekvienam uzsiregistravusiam
vartotojui turi buti sukuriama vieta

serveryje

Kazkur vartotojai turi

saugoti savo duomenys

Pilnai

Kiekvienam prisijungusiam vartotojui

turi biiti sukuriama saugi sesija

Saugumui uztikrinti

Pilnai

Esant kokiam nors sistemos gedimuli,

turi buti iSvedamas praneSimas, kur

Kad vartotojai biitu

informuoti apie tai kas

Dalinai
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kreiptis

vyksta su sistema

Vartotojams prisiregistravusiems
sistemoje, bet pamirSusiems savo
prisijungimo varda bei slaptaZodi
reikia uZztikrinti kad jie ji saugiai gautu

ir vel galétu naudotis sistema

Kad tokioje situacijoje Dalinai
esantys vartotojai galétu

vél naudotis sistema

Kuriama sistema turi atlikti finansines

operacijas universitetin¢je aplinkoje

Kadangi ji kuriama Pakankamai
pagrinde
universitetiniam

aptarnavimui

Sukurta programine jranga turi buti
priecinama(tam tikriems asmenims)
kad galima bity ja panaudoti

tolimesniam vykdymui

Norint padaryti ja toliau Pakankamai

vystoma

Pastaba: Reikalavimy iSpildymy
e Pilnai — sistema pilnai
reikalaujama yra iSpildyta

e Pakankamai — jvardinti

paaiSkinimai:
atitinka jvardinta kriterijuy, viskas kuo jame buvo
ir funkcionuoja

reikalavimai yra iSpildyti, kai kuriuos dalys paliktos

nebaigtos, nes tam reikia laiko kad jas iStestuoti

e Dalinai — reikalavimai iSpildyti tiek kiek imanoma, Sitoje vietoje ju iSpildymas

priklauso ir nuo vartotojo

3.7.2. Diegimo aplinka

ApZvelgiame projektuojamos

veiklos

,Elektroniniy moké&jimy universitetinéje aplinkoje

programing¢ iranga‘“ sistemos diegimo aplinkos apribojimus.

Technologiné, programine, fiziné aplinkos

e Duomeny bazé. Bus diegiama duomeny bazés valdymo MS SQL Server

serveris,. Kadangi ,,Elektr

oniniy mokejimy universitetinéje aplinkoje programiné

franga® sistema bus pritaikyta biitent Sio tipo duomeny bazés valdymo serveriui.

Nes, duomeny bazés valdymo MS SQL Server serveris puikiai uZtikrina dideli

duomeny patikimuma, sauguma, greita duomeny apdorojima, ir pan., kas
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eksploatuojant ,,Elektroniniy moké¢jimy universitetinéje aplinkoje programiné
{ranga® sistema yra labai svarbu.

Operaciné sistema. Kuriama sistema ,,Elektroniniy mok¢jimy universitetinéje
aplinkoje programiné¢ jranga‘“ pritaikyta MS Windows operacinei sistemai, todél
serveryje ir kompiuteriuose turéty biiti naudojama MS Windows operaciné
sistema.

Programinéje jrangoje naudojamos technologijos. ,Elektroniniy moké&jimy
universitetinéje aplinkoje programiné jranga® sistema bus sukurta naudojant
pazangiausia Siy dieny programinés irangos kirimo technologija MS .NET
Framework. Diegimo aplinkoje (serveryje, buhalteriy ir pardaveéju/teikéjy
kompiuteriuose) turéty bus diegiama MS .NET Framework technologijos
naujausia versija su visais atnaujinimais, tam, kad biity uZztikrintas sékmingas
»Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga® sistemos
darbas.

Internetine narsykle. ,FElektroniniy mokéjimy universitetingje aplinkoje
programiné jranga‘“ sistemos vartotojy saskaity informacija bus galima perziiiréti
ir per interneto narSykle. Vartotojai turéty turéti narSykles palaikancias ASP
technologija

Kompiuterinis tinklas. Kompiuterinis tinklas Kauno Technologijos Universitete
yra pakankamai greitas, taciau siekiant kokybiskai idiegti sistema, ir kad ji galéty
saugiai ir patikimai veikti, gali tekti pertvarkyti. Nes patikimas sistemos
veikimas ir geras saugumo uZtikrinimas yra kritiSkai svarbus. Pertvarkymas
numatomas kai kuriy komponenty Kauno Technologijos Universiteto
kompiuteriniame tinkle.

Serveris. Serveriui taikomi tokie reikalavimai, kaip kad turi biiti pakankama
aparatiiriné dalis kad aptarnauti universitetinés aplinkos vartotojus, manoma kad
laukui bégant reikés didesnio dar kad biity orientuotas i didesni vartotojy
segmenta.

Spausdintuvas

Korteliy skaitytuvas
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3.7.3. Bendradarbiaujancios sistemos

Kuriamos programinés irangos sistemine aplinka kurioje ji veiks, gyvuos yra numatoma
universitetas. Sukurta programiné iranga leis pasinaudojant studento ar darbuotojo
pazymejimu atlikti apmokéejima uZz paslaugas (tiesiog pinigai bus pervedami i§ vienos
saskaitos 1 kita), be to bus kur kas saugiau, nes nereikés turéti grynyjy pinigu, kurios gali kas
nors pavogti. Taip pat bus galima perZiuréti savo saskaitos likutj, atlikti pervedimus
,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga‘ sistemos programiné
frangos teikiamomis galimybémis.

Imanomas buity bendradarbiavimas su SEB Vilniaus bankas, Hansabankas, DnB Nord
bankas, Snoras bankas, ir kity banky teikiamomis elektroninémis paslaugomis. Banky
teikiamos galimybés yra geros, taciau Siuo atveju nepakankamai geros, pagrindiné problema
yra ta, kad banky yra daug, o studenty ir darbuotojy universitete yra taip pat labai daug, todél
negalima varzyti pasirinkimo laisvés kokj banka reikia asmeniui pasirinkti. Be to, kiekvienas
bankas naudoja savo individualia finansiniy operacijy sistema, todél yra labai sunky suderanti
visus bankus. Be to, finansinés transakcijos tarp pardavéjo ir banko trunka labai ilgai.

Atsiskaitymy informacija gaunama ne iskart , tik nustatytais terminais.

3.7.4. Komerciniai specializuoti programy paketai

Charakterizuojami specializuoti { kuriama ,Elektroniniy mokéjimy universitetingje
aplinkoje programiné jranga® sistema numatomi jtraukti programy paketai, kurie bus
reikalingi kuriamos sistemos funkcionalumui uztikrinti yra tokie:

o System.Security paketas [52] — apriipina realaus laiko saugumo struktiromis
sistema, iskaitant pagrindines klasiy teises.

o System.NET Security paketas [51] - apripina tinklo srauty komunikacija tarp
nutolusiy tinklo taskuy.

o System.Security.AccessControl paketas [53] — apriipina programos elementus
kontroliniais leidimais, ir audituoja sauguma susijusiy saugiy objekty.

o System.Security.Authentication paketas [54] — suteikia enumeracijos aprasus

saugumo rySiams. [ S$ia enumeracija ieina:  CipherAlgorithmType,

ExchangeAlgorithmType, HashAlgorithmType, ir SslProtocolType.

o System.Security.Permissions paketas [57] — apraSo klasiy kontrolés teisias

operacijoms ir resursy polisams.
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o System.Security.Cryptography paketas [55] — suteikia kriptografijos servisus,
iskaitant saugy duomeny kodavima ir dekodavima, ir daug kity operacijy, tokiu
kaip haSingavimas, atsitiktiniy skaiiy generavimas, ir praneSimy autentifikacija
ir t.t.

o System.Security.Cryptography.Pkcs paketas [56] — suteikia programuojamiems
elementams VieSojo rakto kriptografijos standarta (PKCS), iskaitant metodus
duomeny parasui, rakty apsikeitimui, sertifikaty praSymus, vieSojo rakto
kriptografija ir dekriptografija, ir kitas saugumo funkcijas.

o System.Security.Principal paketas [59] — apraSo pagrindinius objektus, kurie
atstovauja saugumo konteksta pagal kodo vykdyma.

o System.Security.RightsManagement paketas [60] — suteikia klasiy teisiy valdymo
sukuriant aplikacijos konteksta tokj, kuris yra iSsaugomas Package ar
XpsDocument.

o System.Security.Policy paketas [58] — apima kodo grupes, narystés
(membership) salygas, ir pozymius. Sie trys klasiy tipai naudojami sukuriant
taisykles pagal vykdoma saugumo polisa sistemoje. Akivaizdus klasés indélis 1
saugumo polisa ir narystés (membership) salygas yra komutuojamas; kartu
sukuriant poliso salygas ir suteikiant leidimus. Polisol ygiai ir kodo grupés yra
strukttrinés polisy hierarchijoje. Kodo grupés inkapsuluotos taisykliy ir

sutvarkytos polisy hierarchijos.
Kadangi sistemos funkcionalumo uZtikrinimas yra labai svarbus aspektas, tam yra

pasitelkiama daugiausiai démesio ir pasiripinama naujausiais programy paketais

uztikrinanciais sauguma.

125



3.8. Veiklos kontekstas

Nagrin¢jamai elektroniniy mokéjimy universitetinéje aplinkoje veiklos sri¢iai apibréZzti
naudojama “Konteksto diagrama”. Sia sritj tenka i3tirti, kad biity galima sukurti sistema
(,,Elektroniniy mokéjimu universitetin€je aplinkoje programiné jranga‘). Veiklos kontekstas
apima placiau, nei kuriamos sistemos atliekamos funkcijos. Kad geriau suprastume darba
(veikla), kuriam turi talkinti sistema, ir galétume sukurti tinkamos sistemos, kuri “isiraSys” i
aplinka. Veiklos kontekstas apibréZia dominancia veikla ir jos naudojamus bei formuojamus
informacijos srautus. Veiklos “atsakomyb¢” prasideda kai informacijos srautas jeina i sistema
ir baigiasi, kai rezultatinis srautas iSeina i$ sistemos. ISorinés esybés diagramoje modeliuoja
kaimynines (gretimas) sistemas (tai aplinkinés sistemos arba Zmonés).

Sasaja tarp kaimyniniy sistemy ir veiklos konteksto nusako, dél kokiy priezasciy
kaimyniné sistema mus domina. Informacijos srautai tarp gretimy sistemy ir veiklos srities
nusako, uz ka yra atsakinga nagrinéjama veikla ir uz ka - kaimyninés sistemos.

Zemiau esandiame paveiksle (Paveikslas 2.10-1.) yra pateiktas elektroniniy mokéjimu

universitetinéje aplinkoje sistemos veiklos kontekstas.

126



Buhalteris

Pardavéjas\
Saskaity balansai Teikéjas

Saskaitos

Kliento-vartotojo
apmokéjimas

. S Kliento-vartotojo
Pinigy pervedimai

apmokejimo Saskaitos
. tvirtini
) ngk_altq patvirtinimas balansas
Imoky gavimas pateikimas
Apmokejimai
[mgk_q P ) Saskaitos
patvirtinimas

Elektroniniy mokéjimy
universitetinése aplinkoje
veiklos kontekstas

Saskaitos balansa:

Saskaito:

Apmokeéjimai

Klientas-
vartotojas

Paveikslas 3.8-1. Veiklos konteksto diagrama.
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3.9. Veiklos padalinimas

Sudaromas veiklos ivykiu saraSas, kuris apima visus veiklos ivykius, uz kuriuos yra

atsakinga nagrinéjama elektroniniy mokéjimy universitetinéje aplinkoje veikla. Veiklos

tvykiai - tai vartotojo iSskiriami veiksmai, atliekami veiklos metu. Reakcija (atsakymas) i

kiekviena jvyki atvaizduoja veiklos dalj, ieinancia | bendras veikla sudarancias funkcijas.

Ivykiy sarasa sudaro: 1) Ivykio pavadinimas; 2) leinantys ir iSeinantys informacijos

srautai, kurie “lydi” ivyki. Veiklos padalinimo paskirtis - identifikuoti veiklos “gabaliukus” ,

kuriy pagrindu biity galima nustatyti reikalavimus. Veiklos jvykiuy pagrindu toliau galima

remtis atliekant

Lentelé 3.9-1.

Lentelé 3.9-1. Veiklos {vykiy sarasas.

sistemos detalia analiz¢ ir projektavima. Veiklos {vykiuy saraSas pateiktas

Eil. | [vykio pavadinimas Jeinantys(in)/iSeinantys(out)
Nr. informacijos srautai
1. | Buhalteris gauna jmokas Imoky gavimas (out)
2. | Buhalteris patvirtina jmokas Imoky patvirtinimas (in)
3. | Buhalteris pateikia saskaitas Saskaity pateikimas (in)
4. | Buhalteris perveda i gavéjy saskaitas pinigus Pinigy pervedimai (in)
5. | Buhalteris gauna saskaitas Saskaitos (out)
6. | Buhalteris gauna saskaity balanso informacija Saskaity balansas (out)
7. | Pardavéjas\Teikéjas priima kliento-vartotojo apmokejima | Kliento-vartotojo apmokéjimas
(in)
8. | Pardavéjas\Teikejas gauna kliento-vartotojo apmokéjimo Kliento-vartotojo apmokéjimo
patvirtinima patvirtinimas(out)
9. | Pardave¢jas\Teikéjas gauna saskaitos balanso informacija Saskaitos balansas (out)
10. | Pardave¢jas\Teikéjas gauna saskaitas Saskaitos (out)
11. | Pardavéjas\Teikéjas apmoka saskaitas Apmokéjimas (in)
12. | Klientas-vartotojas gauna saskaitos balanso informacija Saskaitos balansas (out)
13. | Klientas-vartotojas gauna saskaitas Saskaitos (out)
14. | Klientas-vartotojas apmoka saskaitas Apmokéjimas (in)
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3.10. Panaudojimo atvejai

,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga* projektuojamos
sistemos ir vartotojo ribas nusako panaudojimo atvejy diagrama (Paveikslas 3.10-1.). Sios
sistemos panaudojimo atveju diagrama sudaryta jvertinant kiekvieng iSskirta veiklos ivyki ir
kuriamos sistemos indelj Sio jvykio atzvilgiu.

Pastaba: Paveikslas 3.10-1. paveiksle pateiktas buhalteris kartu apima ir
administratoriaus funkcijas, kadangi projektuojamoje sistemoje jie yra glaudziai susijg, be to

Ju atliekamos funkcijos yra susijusios (funkcijos priklauso nuo suteikty vartotojui teisiy).
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"K\¥1. Identifikavimas B1. Identifikavimas

Hlientas-vartotojas
KV2. Saskaitos balanso perZiiira

— KU3.1. Perziiiréti saskaitas
KV3. Syskaitos tvarkymas
'KV3.2, Apmokéti sgskaitas

KV4. éqskaﬂq-éﬁwsdlnlmas__

B3. Saskaity tvarkymas

PT2.1. Pateikti pardavéjo duomenis B3.4, Pateikti sackaitas
~ PT2. Priimiti apmoké&jima
"PT2.2. Pateikti kliento duomenis

Pardavéjas/Teikéjas
Buhalteris

B4, Pinigy priémimas
PT3. Saskaitos balanso pe

B5.

PT4. Saskaitos tvarkymas !

PT4.2. Apmokéti sgskaitas

PTS. Sqskaity spausdir

Paveikslas 3.10-1. Panaudojimo atvejy diagrama.



3.11. Funkciniai reikalavimai

Pateikiami ,Elektroniniy mokéjimy universitetingje aplinkoje  programiné jranga“

projektuojamos sistemos funkciniai reikalavimai, kurie nusako sistemos funkcionaluma. Apibrézia,

ka sistema turi daryti ir kokiais duomenimis manipulivoti, kad atlikty numatytas funkcijas.

Funkciniai reikalavimai atitinka sistemos vartotojy veiklos reikalavimus, kurie nusako kokius

darbus galéty atlikti ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga®

projektuojama sistema.

Funkciniai reikalavimai ,,Elektroniniy moké¢jimy universitetin¢je aplinkoje programiné

franga“ projektuojamai sistemai:

Sistemoje turi biiti galimybé tvarkyti vartotojy asmeninius (kontaktinius) duomenis.
Sistemos vartotoju asmening (kontakting) informacija gali tvarkyti tik buhalteris.
Sistema turi leisti registruoti naujus vartotojus.

Sistema turi leisti vartotojams priskirti teisias.

Sistema turi leisti koreguoti vartotojy asmeninius (kontaktinius) duomenis.

Sistema turi leisti pasalinti ja nebesinaudojancius vartotojus neturincius neapmokeéty
saskaity, ir pinigy saskaitoje.

Sistema neturi leisti pasalinti vartotoju, kurie turi neapmokeéty saskaity, ir/ar pinigy
saskaitoje.

Daugumos vartotoju (Kauno Technologijos Universiteto studenty ir personalo) informacija
turi biiti susinchronizuota su Kauno Technologijos Universiteto akademine informacine
sistema.

Sistema turi leisti buhalteriui vartotoju saraSus filtruoti pagal jvairius parametrus.
Sistema turi leisti buhalteriui rikiuoti vartotojy saraSus.

Sistema turi leisti buhalteriui atlikti vartotoju paieska.

Sistema turi rodyti buhalteriui detalig vartotoju informacija.

Visiems vartotojams turi biiti priskirtos atitinkamos teisés naudojantis sistema.
Sistemos pardavejas/teikéjas turi tik pardavéjo/teikéjo teises.

Sistemos klientas-vartotojas turi tik kliento-vartotojo teises.

Sistemos buhalteris turi tik visas teises, t.y.. buhalterio teis¢ kuri apima visas teises..
Visos sistemos funkcijos turi biiti prieinamos su atitinkamomis vartotojy teisémis.
Visa sistemos informacija turi biiti prieinamos su atitinkamomis vartotojy teisémis.
Sistema naudojasi tik autorizuoti vartotojai.

Prie sistemos gali prisijungti tik autorizuoti vartotojai.

Vartotojo prisijungimo vardas turi atitikti jo identifikacini numer;j.
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Sistemos vartotojo slaptazodis turi biiti netrumpesnis nei 6 simboliai.

Vartotojo neteisingai bandymu prisijungti 1§ eilés skaicius, turi biti limituotas iki 10.
Pra¢jus valandai po vartotojo blokavimo (kai jis neteisingai bandé prisijungti prie sistemos
10 karty is eilés), sistema turi atblokuoti vartotoja.

Vartotojas turi turéti galimybe pasikeisti prisijungimo slaptazodi.

Sistema turi leisti tvarkyti saskaitas.

Visas sistemos saskaitas gali tvarkyti tik buhalteris.

Sistema turi leisti sudaryti naujas saskaitas.

Sistema turi leisti koreguoti saskaitas.

Pateikiamos saskaitos turi biiti patvirtinamos.

Visos gauto saskaitos turi biiti patvirtintos.

Buhalteris turi turéti galimybe, pateikti saskaitas vartotojams.

Sistema turi leisti paSalinti saskaitas.

Saskaitose turi biiti pateikiama vartotoju kontaktiné informacija.

Saskaitose turi biiti pateikiama pateikéju kontaktiné informacija.

Saskaitose turi biti aiSkiai jvardinti sudarymo data.

Saskaitose turi buti aiSkiai jvardinti apmokéjimo pabaigos data.

Sistema turi registruoti ar saskaitos yra apmokétos ar ne.

Sistema turi leisti buhalteriui saskaitas filtruoti pagal ivairius parametrus.

Sistema turi leisti buhalteriui rikiuoti saskaitas.

Sistema turi leisti buhalteriui atlikti saskaity paieska.

Sistema turi rodyti buhalteriui detalig saskaity informacija.

Sistema turi leisti buhalteriu atspausdinti saskaitas.

Sistema turi leisti buhalteriui atspausdinti finansines ataskaitas.

Sistema turi leisti buhalteriui atspausdinti bendrus finansinius rodiklius (ataskaitas).
Sistema turi leisti buhalteriui atspausdinti atskiry grupiy finansinius rodiklius (ataskaitas).
Sistema turi leisti buhalteriui atspausdinti atskiry individy finansinius rodiklius (ataskaitas).
Sistema turi leisti buhalteriui atspausdinti vartotojy saraSus su finansiniais rodikliais
(ataskaitas).

Buhalteris turi turéti galimybe atlikti piniginius pervedimus tarp saskaity, jai saskaitoje 1S
kurio pervedama yra pakankamai pinigy.

Buhalteris neturi turéti galimybg atlikti piniginius pervedimus tarp saskaity, jai saskaitoje i$
kurio pervedama yra néra pakankamai pinigu.

Sistemoje turi biiti galimybé¢ vartotojams tvarkyti savo duomenys

Prie sistemos gali prisijungti tik autorizuotas vartotojas.
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Sistema turi leisti klientui-vartotojui perzitiréti savo saskaitos balansa.

Sistema turi leisti vartotojui perZiiiréti savo saskaitos saskaitas.

Sistema turi leisti vartotojui atspausdinti savo apmokeétas arba perZiiirétas saskaitas.

Sistema turi leisti vartotojui perZiiiréti savo saskaitos saskaitas.
Sistema turi rodyti klientui-vartotojui detalia saskaitos informacija.
Sistema turi leisti klientui-vartotojui atlikti saskaity paieska.

Sistema turi leisti pardavéjui/tiekéjui tvarkytis su apmokéjimais.
Sistema turi leisti pardavéjui/tiekéjui pateikti pardaveéjo duomenys .
Sistema turi leisti pardavéjui/tiekejui pateikti kliento duomenys.
Sistema turi leisti pardavéjui/tiekéjui pateikti suma kuri turi biiti apmokeéta
Sistema turi leisti pardavéjui/tiekéjui tvarkytis su apmokéjimais.
Sistema turi leisti pardavéjui/tiekéjui perZitiréti savo saskaitos balansa.
Sistema turi leisti pardavéjui/tiekéjui tvarkytis saskaitas.

Sistema turi leisti pardavéjui/tiekéjui apmoketi, perzitréti saskaitas.

Sistema turi leisti pardavéjui/tiekéjui saskaity spausdinima.
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3.12. Reikalavimai duomenims

Pateikiama ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga“
projektuojamos sistemos dalykiné srities objekty specifikacija (Paveikslas 3.12-1.), kuri siejasi su

kuriama sistema. Tai atitinka kuriamos sistemos pradini duomeny modelio varianta.

| 2

Administracija Fakultetas Katedra Grupé >O—O+H Specializacija

i i 7
2

Teisés > O Vartotojas Q Buhalteris

Pardavéjas/

Teikéjas
Saskaita } <] Saskaity sarasas
1 Klientas-vartotojas
I
Balansas Pranesimai Saskai

detalizavimas

Paveikslas 3.12-1. Pradinis duomeny modelis
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3.13. Nefunkciniai reikalavimai

3.13.1.Reikalavimai sistemos iSvaizdai

Nustatomi bendri reikalavimai ,,Elektroniniy mokéjimuy universitetinéje aplinkoje programiné

franga‘* sistemos vartotojo sasajai.

Sistemos iSvaizdos reikalavimai ,Elektroniniy mokéejimy universitetingje aplinkoje

programiné jranga“ projektuojamai sistemai:

Informatyvi, bet neperkrauta ir lengvai skaitoma sasaja.

Neikyri vartotojo sasaja.

Lengvai valdoma sasaja.

Nesudétingas meniu.

Klientui-vartotojui sistemos teikiamos funkcijos turi biiti prieinamos per interneto

narsSykle.

3.13.2.Reikalavimai panaudojamumui

Nustatomi reikalavimai ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné jranga“

sistemos panaudojamumui - panaudojimo paprastumui (lengvumui).

Panaudojamumo reikalavimai ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné

franga® projektuojamai sistemai:

Sistema turi biiti nesudétinga iSmokti naudotis (buhalteriams, pardavéjams/teikéjams,
klijantams-vatotojams ir pan.).

Sistema turi biti lengva naudotis (klientams-vartotojams ir pan.).

Sistemoje turi biiti idiegta visapusiska pagalba vartotojui.

Produktas turi padéti vartotojui nedaryti klaidu

Sistemoje turi biiti galimybé taisyti padarytas klaidas.

Kur jmanoma, naudoti iSkrentancius sarasus.

Kur imanoma, naudoti pasirinkimo (Taip/Ne ir pan.) punktus.
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3.13.3.Reikalavimai vykdymo charakteristikoms

Nustatomi reikalavimai ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné jranga“

sistemos vykdymo charakteristikoms.

Vykdymo charakteristiky reikalavimai ,,Elektroniniy moké&jimy universitetingje aplinkoje

programing¢ jranga‘ projektuojamai sistemai:

Visi skaiciai rodomi su fiksuotu kiekiu skaitmeny po kablelio.
Efektyvus resursy panaudojimas.

Efektyvus uzduociy vykdymas.

Didelis vartotojy aptarnavimo pajégumas.

Greitas transakcijy vykdymas.

Transakciju neprarandamumas.

Sistemos talpumas.

Sistemos patikimumas.

Sistemos pasiekiamumas.

ISpleciamumas.

3.13.4.Reikalavimai veikimo sglygoms

Nustatomi reikalavimai ,,Elektroniniyu mokéjimu universitetinéje aplinkoje programiné jranga“

sistemos veikimo (veikimo aplinkai) salygos.

Veikimo salygu reikalavimai ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné

franga* projektuojamai sistemai:

Sistema turétu biiti naudojama kambario temperattroje.
Sistema turétu biiti naudojama esant geram apsvietimui.
Sistema turétu biiti naudojama ne drégnoje aplinkoje.

Sistema negali biiti naudojama aplinkoje kur didelis triukSmas.
Vibracija, jos lygis.

Sistema negali biiti numesta ar kritus ant Zemes.

3.13.5.Reikalavimai sistemos priezZiirai

Nustatomi reikalavimai ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné jranga“

sistemos prieziiirai.
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Sistemos priezitros reikalavimai ,Elektroniniy mokéjimy universitetinéje aplinkoje

programiné jranga“ projektuojamai sistemai:

Veikimas keliy platformy pagrindu.
Kitos kalbos pritaikymas.

Duomeny vaizdavimo formos keitimas.
Kitos kalbos pritaikymas.

Nenumatytos prielaidos sistemos veikimui.

3.13.6.Reikalavimai saugumui

Nustatomi reikalavimai ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné jranga“

sistemos saugumui. Tai vienas 1§ sudétingiausiy reikalavimy ir, be to, susijgs su didele rizika, jei ju

nepaisoma.

Saugumo reikalavimai ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga‘“

projektuojamai sistemai:

Sistema turi uztikrinti duomeny konfidencialuma.

Sistema turi uztikrinti duomenu vientisuma.

Kurti naujus sistemos vartotojus gali tik buhalteris.

Sistema turi neleisti neautorizuotiems vartotojams prisijungti prie sistemos ir ja
naudotis.

Sistema turi nutraukti vartotojo darba, jei jis tam tikra laiko tarpa ja nesinaudoja.
Sistema neleis jvesti klaidingos informacijos.

Buhalterinius sistemos darbus gali atlikti tik buhalteris.

Pardavéjas/teikejas gali valdyti tik su jo veikla tiesiogiai susijusia informacija —
duomenis.

Klientas-vartotojas sistemoje gali valdyti tik savo saskaitas.
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3.14. Architekturos specifikacija

3.14.1.Sistemos statinis vaizdas

Aprasoma ,Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga“
projektuojamos sistemos loginé sistemos struktiira. Pateikiamas sistemos iSskaidymas | paketus ir

juos sudarancias klases.

3.14.1.1. Paketai

Projektuojama ,,Elektroniniu moké&jimy universiteting€je aplinkoje programing jranga* sistema

yra suskaidyta | 4 paketus auksCiausiame lygyje.

Pastaba: Paketas buhalteris kartu apima ir administratoriaus funkcijas, kadangi
projektuojamoje sistemoje buhalteris ir administratorius yra glaudziai susij¢, be to ju atlieckamos

funkcijos yra susijusios (funkcijos priklauso nuo suteikty vartotojui teisiy).

Buhalteris
= m " = m - B .-h u
PardaveéjasTeikéjas Duomeny hazés
—————————— = sServeris
=
Klientas-wvartotojas

Paveikslas 3.14-1. Sistemos iSskaidymas { paketus auksc¢iausiame lygyje diagrama.
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3.14.1.2. Pakety detalizavimas

3.14.1.2.1. ,,Buhalteris* paketo detalizavimas

Buhalteris paketas skirtas ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné
franga* projektuojamos sistemos buhalterio (administraciniai) daliai aptarnautai. Paketas buhalteris
kartu apima ir administratoriaus funkcijas, kadangi projektuojamoje sistemoje buhalteris ir
administratorius yra glaudZiai susijg, be to juy atlieckamos funkcijos yra susijusios (funkcijos
priklauso nuo suteikty vartotojui teisiy). Si paketa sudaro buhalterio (administracing) dali
aptarnaujancios klasés. Naudojant Sio paketo klases galima prisijungti prie buhalterio
(administracinés) dalies, tvarkyti vartotojus ir saskaitas, aptarnauti saskaitas, tvarkyti praneSimus,
priskirti vartotojams teises bei vartotoju tipus bei juos tvarkyti, priskirti vartotojams bei tvarkyti
administracini suskirstyma (t.y.. padaliniai, profesijos, fakultetai, katedros, grupés, specializacijos).

Klasiy diagrama pateikta paveiksle (Paveikslas 3.14-2.).
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Paveikslas 3.14-2. Paketo Buhalteris klasiy diagrama.
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3.14.1.2.2. ,,Pardavéjas/Teikéjas paketo detalizavimas

Pardavejas/Tiekéjas paketas skirtas ,,Elektroniniy mokéjimy universitetinéje aplinkoje
programiné jranga“ projektuojamos sistemos pardavéjo/tiekéjo daliai aptarnautai. Si paketa sudaro
pardavéjo/tiekéjo dalj aptarnaujancios klasés. Naudojant Sio paketo klases galima prisijungti prie
pardavé¢jo/tiekéjo dalies, tvarkyti savo saskaitas, aptarnauti saskaitas(perzitiréti saskaity balansa,
atsispausdinti), tvarkyti praneSimus, priimti apmokéjima(pateikti suma). (Klasiy diagrama pateikta

paveiksle (Paveikslas 3.14-3.).
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Paveikslas 3.14-3. Paketo Pardavéjas/Teikéjas klasiy diagrama.
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3.14.1.2.3. ,Klientas-vartotojas‘ paketo detalizavimas

Klientas-vartotojas paketas skirtas ,Elektroniniy mokejimy universitetinéje aplinkoje
programiné jranga“ projektuojamos sistemos kliento-vartotojo daliai aptarnautai. Si paketa sudaro
kliento-vartotojo dalj aptarnaujancios klasés. Naudojant Sio paketo klases galima prisijungti prie
kliento-vartotojo dalies, tvarkyti savo saskaitas, aptarnauti saskaitas, tvarkyti praneSimus. (Klasiy

diagrama pateikta paveiksle (Paveikslas 3.14-4.).
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Paveikslas 3.14-4. Paketo Klientas-vartotojas klasiy diagrama.
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3.14.1.2.4. ,,Duomeny bazés serveris* paketo detalizavimas

Duomeny bazés serveris paketas skirtas duomeny bazés abstrakcijos klaséms. Tai klasés
skirtos darbui su duomeny baze. Klasés naudojamos daugumoje pakety. Klasiy diagrama pateikta

paveiksle (Paveikslas 3.14-5.).
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Paveikslas 3.14-5. Paketo Duomeny bazés serveris klasiy diagrama.
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3.14.2. Sistemos saugumo uZtikrinimas

Siekiant uztikrinti ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga“
sistemoje esancios informacijos konfidencialuma, bitina idiegti tam tikrus saugumo principus.
Pagrinde saugumo problemos yra susijusio su saugoma informacija, tad siekiant uZtikrinti saugu
darba su sistema, 1 sistema turi biiti idiegta vartotojo prieigos kontrolé.

Naudojant prieigos kontrolg, kiekvienam sistemoje esan¢iam vartotojui, turi buti priskirti, tam
tikri vaidmenys ir tuo vaidmenis atitinkancios teisés. Pastaruosius vartotojas naudos siekdamas
gauti ar apdoroti kazkokia informacija, kuri jam yra prieinama pagal jam suteiktas teises. Taikant
prieigos kontrolés principa visi sistemoje esantys vartotojai turi biiti identifikuoti, ir sesijos metu
(darbo su sistema metu) gaus tam tikrus vaidmenis ir teises, i to iSplaukia, kad sistemoje, turi biiti
saugoma ne tik finansiné vartotojy informacija su vartotojai, bet ir sauguma uZtikrinanti
informacija, kaip kad vartotojo identifikaciniai duomenys, vaidmenys, teisés. Visa tai supaprastintai

pateikta paveiksle (Paveikslas 3.14-6.).

~ R

e Beamr S N
Vartotojai ~——— == ~——— ==

<! Vaidmenys |4 | Teisés

Vartotojas 1

Vartotojas 2

Sesija

Vartotojas
Vaidmenys
Teisés

Vartotojas N

N~

Paveikslas 3.14-6. Prieigos kontrolés duomeny schema.

Kad biity ymanoma kontroliuoti sistema, turincia paskirstyto prieigos kontrolg, visi sistemos
vartotojai, turi pagal tam tikra vartotojy hierarchija, kuri suteikia vartotojams tam tikrus vaidmenis

ir teises, kaip parodyta Zemiau pateiktam paveiksle (Paveikslas 3.14-7.).
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Vaidmeny ir teisiy
itaka
Administratorius
Teisiy jtaka
akulteto-Buhalteris

Teisiy jtaka

lientas- Pardavéjas
Vartotoja Teikéjas

8

Valdo ir kontrohuqa
visg tinkla, paskirsto
vartotojams
vaidmenis ir teisias,
yra prieinamos visos
sistemos funkcijos.

Valdo ir kontroliuoja su
fakultetu susijusiy vartotojy
(darbuotojy ir studenty)

mls‘ratorlus

Visi vaidmenys ir teisés

Duomenys

Duomenys

vaidmenis, teises ir
funkcijas: duomeny
jvedimas ir redagavimas,
pinigy priemimas,
pervedimas, sgskaity

tvarkymas ir apmokejimas, i
i ini FakultetoiBuhaIterls

ataskaity spausdinimas.

Daliniai vaidmenys ir teisés

Daliniai vaidmenys ir teisés

Perzidri savo
saskaitas,
atlieka
apmokeéjimus.

<

Klientas-Vartotojas

Pateikia sgskaitas,
priima
apmokeéjimus

perzidri gautus
apmokeéjimus.

Pardaveéjas/Teikejas

Paveikslas 3.14-7. Vartotojy, vaidmeny ir teisiy hierarchinis pasiskirstymas.

Puomenys Duomenys
L~

uomeny bazeé

Saugomi ir apdorojami

visos sistemos
duomenys.
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Visi vartotojai dirbantys su sistema turi biiti autorizuoti, bei darbo metu turi biiti nuolat
tikrinama ar dar tas pats vartotojas dirba su sistema, aiSku nuolatinis tikrinimas labai apkrauty
sistema, ir sukelty nepageidaujamas problemas vartotojams, tad tokie tikrinimai, turi biiti
atliekami kai vartotojas pareikalauja, kazkokiy tai naujy duomenu ar funkciju darbo metu,
kaip galéty atrodyti tokia kontrol¢, yra pateikta Zemiau pateiktame paveiksle (Paveikslas

3.14-8.).

Vartotojas |
"

( ==giructured==

L\Prisijunti prie sistemos | Vrtotojai
) ojai

Tikrinti vartotoja |

[ne]

-
e

— UZklauza | duomeny baze ==datastores=
Ulkrll'ltl vartotojo teigses | Autorizacijos duomeny bazé [

’ Atzakymas i# duomeny hazés —
HM_

Ar vartotojas sutertifikuctas

frsie] Uzklauzos Atzakymai is |
i duotnerny baze duormeriy bazés I Kita informacija
(lkral.rti | gesija vartotojo jdentifikaciniug duomenis | e e e
P i R e R s T e e e L e b e ™
| ==atructurec==

('U'arto‘tojas dirba su sistema h:—l Vartotojo darbiné veikla

(Urtotojas pareikalauja naujos informaciiosrfunkcijos:)

[CUartotojas atsijungia nuo sistemos\_l

[he]

(Tikrinamos vartotojo teisés j informacija¥unkcijas j

Suteikti informacijsifunkcijs

[taip]

®

[Suteikiama vartotojui reikalaujama informacijaffunkcijaw

|
|
|
[
|
- |
{Sunaikinama vartotojo sesija su duomenimis \|
ps A |
|
|
|
|
[

Paveikslas 3.14-8. Vartotojo prieigos kontrolé.

Sistemoje visi dirbantys vartotojai turi buti identifikuoti, jei vartotojas yra
neidentifikuotas, arba jis dél kazkokiy priezas¢iy darbo sesijos metu prarado savo
identifikacinius duomenis, jis negali dirbti su sistema, jei identifikacinius duomenis praras
darbo sesijos metu, jis turés jungtis prie sistemos i§ naujo. Tad turi biti vykdoma nuolatiné
vartotojo kontrole, kuri kartu tikrina netik ar jis yra prisijunggs prie sistemos, bet ir jo
galimybes naudotis tam tikra informacija ar funkcijomis, visa tai tikrinama, kai vartotojas
papraso naujos informacijos ar funkcijos(-y), kai vykdoma vartotojo identifikaciné kontrol¢,

parodyta Zemiau pateiktam paveiksle (Paveikslas 3.14-9.).



(\ranutoio jdentifikavimo proceddra suzadinta |
¥

Operacia nutraukts [ne]
'kTikrinamas vartotojo kredencialai ]
. “artatojo kredeﬁcialai tinkatni
[taip] [nel [taip]

[:Apdorujama vartotojo jdentifikavimo klaida | ﬂregis‘truoiama-atnaujinama vartotojo registracija )|

(\Fartotojas yra prisijunges \
J

= . i = v Ny
Vartotojas nera prisijungias ir Gali naudatis informaciaifunkciiomiz
negali naudotis informacijafunkcijomis [taip] [ne]
A

Vartotojas yra prisijungias ir Vartotojas yra prigijunges ir
gali naudotis informacija¥funkcijomis negali naudotis informacijafunkcijomis
ps 4 p s s

®

Paveikslas 3.14-9. Vartotojo identifikaciné kontrolé.

Sistemoje esantys ir dirbantys vartotojai turi biiti autorizuojami, tod¢l visa tam reikiam
informacija turi biiti saugoma darbinéje duomeny saugykloje (sesijoje). Zemiau pateiktam
paveiksle (Paveikslas 3.14-10.) vaizduojami Zingsniai itraukiantys saugyklos kurimo,
taikomyjy programuy, teisiy, priskirty veiksmy teiséms, nustatytus vaidmenis, priskirtus
veiksmu vaidmenis, nustatyty vaidmenuy taikomosioms programoms, priskirty vartotoju/

vartotojo grupiy vaidmenims ir sukiirimo apim¢iy veiklas.
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Autorizavimas )

|(Pasirink‘ti vartotojo tipa \]
h* -

L\Sukurti saugykly |

{Sukurti taikomaja programa \]

{Hustal.].rti ueiksmusj

L

Hustatyti teises J

(Hustat].rti veiklas pagal teises H]
L " >

[Apihréiti vaidmenys j

(Priskirti teizes uaidmenims\]

rPriskirti vaidmenys taikomosioms prugramumsw
b -

[Sukurti taikomyjy programy grupes ‘]

(Priskirti taikomujy programy grupes vaidmenims \]

Sukurti apimitys W]

L
(Priskirti egzistuojancius vaidmenys ar

ba nustatyti naujus vaidmenys apimt":iai‘]

O
Paveikslas 3.14-10. Zingsniai po autorizavimo.

Sistemos vartotojams yra priskirti tam tikri vaidmenys, kuriais remiantis yra atrenkamos
atitinkamos teisés skirtos vartotojams (Paveikslas 3.14-11.). Pradédama nuo tikrinimo ar
vartotojas priklauso Vaidmens Grupei ar ne, nuo to priklauso ar jis nukreipiamas {

anoniminius vartotojus ar ne. Nukreiptas { anoniminius vartotojus, gauna tik anoniminems
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vartotojams priskirta informacija. Nukreiptas | autorizuoty vartotojy Vaidmens Grupg jam yra

vaizduojama informacija skirta autorizuotam vartotojui.

Yra Waidmens Grupé
[Taif] [Me]

Ar yra vartotojas autentifikuctas
(=]

Ar vartotojas priklauso vaidmeniui ‘

nustatytam “aidmens Grupiy [Tain] | k\raizduojamas Anoniminis éahlonas‘]
¥ /
[Taip] [Me] ( i Prisijungimo $ablonas — |
J ‘
[ ma pirmoji Yaid Grupe | ‘
-~ Yra vartotojas autertifikuctas
[Taip] [Me]
|
] e
(- m e \I (vai = RO n

|

i
),

Paveikslas 3.14-11. Autorizavimas pagal Vaidmenuy Grupes.

Kadangi vartotojo prieigos kontrolé nuolat vyksta, tai sistemos internetiniai puslapiai
kontroliuojami turéty biiti kaip parodyta Zemiau pateiktam paveiksle (Paveikslas 3.14-12.). Jei
vartotojas néra prisijunges prie sistemos tai jis bus nukreipiamas | atitinkama puslapi (kai
nutriksta prisijungimas), arba i prisijungimo puslapi. Jei vartotojas yra prisijunggs, tai jam

pateikiami puslapiai pagal vykdoma darbing veikla.
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E=same prisiunge prie sistemos
[tip] [ne]

[taip] lGrmmu UL Troze Murodytas paskirties URL
£ [ne] [t=ip] [nel

Murocdytas paskirties URL

[ne] Hukreipiama j nurodyta URL (“'-"“ ipi i prigijungimo p r;‘)
)

rNukreipiama i nurodyta grizimo URL"]
S J

(Nukreipiama i nurodyta URL ﬁ

[tain]

URL pagal nutylejima nurodyta
[ne]

(Nukreipiama i nurodyta URL pagal nutyléji J (Nulu ipi jesamap pi |

6.\

Paveikslas 3.14-12. Prieigos kontrol¢ sistemos taikymas internetiniams puslapiams.

Visi sistemoje esantys vartotojai yra identifikuojami vartotojo vardas ir slaptazodziu,
vartotojo vardas ir slaptaZzodis yra priskiriamas jo sukiirimo metu. Taciau jei vartotojui
nepatinka jo turimas slaptazodis jis ji gali pasikeisti, pasinaudodamas slaptazodzio pakeitimo

funkcija, pateikta Paveikslas 3.14-13.
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(luesti sang slaptaiudﬂ
A

(luesti naujg slaptaiudi-)

f’Pakartutinai jvesti nauja slaptazodij \|
L' A

[: Identifikuoti vartotoja |
- s

(Tikritni slaptazodzius |
A

SlaptafodTiai tinkarni

< [ne]
[taip]
iy
(Atnaujirrti slaptaiudij ( Hutraukti slaptazodzio keitimqj
®

Paveikslas 3.14-13. Vartotojo slaptazodzio pakeitimas.

Jei vartotojas pamirSo savo slaptazodj, tai jis gali biiti atkurtas, slaptazod; atkurti gali tik
igalioti asmenys, turintys tam reikiamas teises (pvz. administratorius), tai yra reikalinga, kad
bty uZtikrintas tinkamas sistemos saugumas. Taciau tik sistemos administratoriai (turintys
tam reikiamas teises) gali atsikurti slaptazodj patys, kaip tai turéty buti realizuota parodyta

Zemiau pateiktam paveiksle (Paveikslas 3.14-14.)
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T - B R ™y
zodis nusiunciamas |

elektroninu pastu vartotojui

Paveikslas 3.14-14. Vartotojo slaptazodZio atstatymas.
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3.14.3.1Sdéstymo vaizdas

3.14.3.1. ISdéstymo vaizdas

Sukurta ,,Elektroniniy mokéjimu universitetinéje aplinkoje programiné jranga“
projektuojama sistema, bus panaudota atlikti jvairioms finansinéms operacijos universitetinéje
aplinkoje, kaip pavyzdi buty galima paminéti, tokias kuriamos programinés jrango galimybes:
priimti i§ studenty ar darbuotojy apmokéjimus uz: kopijavimo, spausdinimo, maitinimo,
apsipirkin¢jima knygyne ir pan. paslaugas. Sukurta programiné jranga leis pasinaudojant
studento ar darbuotojo paZzymejimu atlikti apmokeéjima uz paslaugas. PerZziiiréti savo saskaitos
likutj, atlikti pervedimus ,,Elektroniniu moké&jimo universitetingje aplinkoje programings
frangos‘ teikiamomis galimybémis.

Toliau pateikiama apraSymas, kaip visa tai turéty atrodyti ir funkcionuoti.

Klientas-vartotojas norédamas susimokéti uz prekes ar suteiktas paslaugas pas
pardavéja, ar paslaugy teikéja (pardavéja/teikéja), kai pardavéjas/ teikéjas suformuoja saskaita
ir papraso kliento-vartotojo apmoketi, klientas-vartotojas pateikia mokéejimo kortelg (t.y..
studento ar darbuotojo pazyméjima, kuris atitinka mokamaja kortelg). Pardavéjas/teikejas
parbraukia kortele per mokéjimo korteliy nuskaitymo irengini, toliau sistema prie kliento-
vartotojo informacijos gautos i§ mokomosios kortelés prideda pardavéjo/teikéjo bei pastarojo
saskaitos informacija ir toliau visa informacija per universitetini mokéjimu (universiteto
vidini) tinkla iSsiun¢iama i elektroniniy mokéjimy serveri, kuris patikrina ar klientas-
vartotojas ir pardavéjas/teikéjas yra tikri, jai kuris nors ar abu netikri, tai apie tai grazinamas
praneSimas, jai abu tikri, tai toliau patikrina ar kliento-vartotojo saskaitoja yra pakankamai
pinigy, jai pinigu trikksta, tai graZina informacija pardavéjui/ teikéjui, kad apmokéjimas
negalimas. Jei kliento-vartotojo saskaitoje yra pakankamai pinigy tai i§ kliento-vartotojo
saskaitos reikima suma perveda ir pardavéjo/ teikéjo saskaita, ir apie apmokéjima,
informuojamas pardavé¢jas/teikéjas. Taip pat suregistruojama visa reikiama informacija
duomeny bazéje.

Sistemos kliento-vartotojas (universiteto studentas ar darbuotojas) norédamas inesti i
savo saskaita pinigus kreipiasi { buhalterj, kuris imokéta i universiteto saskaita pinigy suma
perveda i kliento-vartotojo saskaita (imoka gali biiti gynais, pervedimu ir pan.).

Buhalteris tvarko ne tik imokas, bet taip pat ir visa finansing¢ informacija, kaip kad:

saskaitas, ju paskirstyma klientams-vartotojams, saskaity balansg ir pan. Buhalteris taip pat
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lieka dali administratoriaus funkcijy, kurios yra glaudziai susijusios su jo veikla, kad vartotoju
informacijos tvarkymas ir pan.
duomeny baze, rupinasi, kad visa sistema dirbty stabiliai ir be sutrikimu.

Visi sistemos vartotojai (universiteto studentai ir personalas) gali perzitréti savo
saskaitas per interneta, naudodami interneto narSykle, i§ bet kurios pasaulio vietos. Vartotojai
gali parziliréti pinigy pervedimus { savo saskaitas, perzitréti atlikty apmokeéjimy saskaitas,
perzituréti neapmokétas saskaitas ir jas apmoketi, jai saskaitoje yra pakankamai pinigy. Jai
vartotojas sugalvoja apmokéti saskaita, jis pasirenka norima saskaita, paspaudzia apmokéjimo
mygtuka, ijveda turima apsaugos koda, ir patvirtina apmokéjima. Toliau universiteto
moké&jimo sistema visg reikiama kliento ir saskaitos informacija nusiuncia i serveri, serveris
patikring ar vartotojas tikras (pagal gauta informacija ir apsaugos koda), jai klientas netikras,
tai apmokéjimas nevykdoma ir apie tai informuojama, jai vartotojas tikras, tada yra
patikrinama ar yra pakankamai pinigy vartotojo saskaitoje, jai yra pakankamai pinigy tai
ivykdo apmokéjima ir apie tai informuoja vartotoja, jai néra — tai informuoja vartotoja, kad
apmokéjimas negalimas. Taip pat vartotojas gali perzitiréti iSsamia saskaity istorija, bei savo
saskaitos balansa. Visa atéjusi nauju saskaity, imokuy i savo saskaita ir apmokéjimy
informacija yra iSsiunciama i kliento nurodyta elektronini pasta. Todél sistemos vartotojas
pastargja informacija gali perzitréti ir neprisijungias prie apmokejimy sistemos, tiesiog
pasinaudodamas savo elektroniniy pastu.

Serveris vykdo duomenuy mainus su duomeny baze, registruoja ir tvarko informacija
duomeny baz¢je, tvarko sistemos vartotojy autentiSkumo tikrinimo procediira, tikrina
saskaitas ar jose yra paknakamai pinigy, jai yra pakankamai pinigy, tai juos perveda i
pardavéju/teikéjy saskaitas (esant apmokéjimo poreikiui), organizuoja finansinés informacijos
pateikimo, bei perziliros operacijas, iSsiuntin¢ja praneSimus ir patvirtinimus, { vartotoju
elektroninius pastus, ir pan.

Visa finansiniy transakcijy informacija yra siun¢iama panaudojant SSL sauguma
uztikrinant] protokola, ir saugiais tiesioginio sujungimo TCP/IP kanalais. Visa finansiniy
transakciju informacija, vykstanti vidiniame universiteto kompiuteriy tinkle ,keliauja“ link
serverio ir atgal per vidini universiteto kompiuteriu tinkla (intraneta), ji galime tiesiog
pavadinti ,,Universiteto elektroniniy mokéjimy tinklu®, o informacijos mainai su iSore
vykdomi per globaly kompiuteriy tinkla (interneta). Visi duomenys yra saugomi duomeny
bazéje, o po to tik apdorojami, tokiu biidu yra apsisaugoma nuo svarbios informacijos

praradimo sutrikus sistemos darbui.
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Sistema sudarancios sasajos: administratoriaus, buhalterio, pardavéjo/teikéjo ir kliento-
vartotojo (interneto narSyklés) sasajos

Projektuojamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®
sistemos iSdéstymo koncepciné schema (diagrama) (Paveikslas 3.14-15.), bei sistemos

iSdéstymo vaizdo diagrama (Paveikslas 3.14-16.), pateikto Zemiau esanciuose paveiksluose.
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»»Elektroniniy mokéjimy universitetinéje programiné jranga‘ sistemos iSdéstymo vaizdo koncepciné schema
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Paveikslas 3.14-15. ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga® sistemos iSdéstymo vaizdo koncepciné diagrama.



»,Elektroniniy mokéjimy universitetinéje programiné jranga‘ sistemos iSdéstymo vaizdo schema
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Paveikslas 3.14-16. ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga“ sistemos iSdéstymo vaizdo diagrama.

|
lI HTTPS
|

==component==
= MS SOL Server

Duomeny hazés serveris

==compaonent==
[ — L Interneto narsyklé
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3.15. Duomeny modelis

Projektuojamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®
sistemos duomeny valdymo sistemai yra pasirinkta Microsoft SQL Server Enterprise 2005
duomeny bazés valdymo sistema. Kuriamos projektuojamos sistemos duomeny bazés modelio

vaizdas pateiktas Zemiau esanc¢iame paveiksle (Paveikslas 3.15-1.).
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Paveikslas 3.15-1. Duomeny bazés modelis.
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Projektuojamos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®

sistemos duomeny bazés modelyje (Paveikslas 3.15-1.) esanCiy esybiy apraSymai yra pateikti

sekancioje lenteléje (Lentele 3.15-1.).

Lentelé 3.15-1. Duomeny bazés modelio esybés.

Esybé AprasSymas

Fakultetai Saugoma informacija apie KTU fakultetus.

Katedros Saugoma informacija apie KTU fakultety katedras.

Grupes Saugoma informacija apie KTU studenty grupes.

Specializacijos Saugoma informacija apie KTU mokslo profesines
specializacijas.

Administracija Saugoma informacija apie administracijos padalinius.

Vartotojai Saugoma informacija apie sistemos vartotojus.

Vartotoju tipai Saugoma informacija apie sistemos vartotoju tipus.

Teisés Saugoma informacija apie sistemos vartotoju teises
naudojantis sistema.

Vartotojuy galimybés Saugoma informacija sistemos vartotojy galimybés
naudojantis sistema.

Pareigos Saugoma informacija apie vartotojy pareigas.

Saskaitos Saugoma informacija apie sistemos vartotojy saskaitas.

Saskaity detalizavimai

Saugoma vartotoju saskaity detalizavimo informacija.

Pranesimai

Saugomi sistemos vartotojams skirti praneSimai.
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3.16. Projekto iSeiga

3.16.1.Atviri klausimai

Projektuojant ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné jranga“
sistemaq iSaiSké&ja ivairios vietos, kurios taip ir vadinasi neturin¢ios sprendimo problemos arba
klausimai dar neturintys atsakymo, taciau tos vietos yra svarbios sistemai ir jos uZtikrintam
funkcionavimui.

Projektuojant tokio tipo sistema didelis faktorius lemiantis jos saugu veikima yra
saugumo uztikrinimas. Nors jam uZtikrinti ir yra pasitelkiamos saugiausios bibliotekos, taciau
niekas negali biiti 100% biti uztikrintu kad laikui bégant jos veiks ant tiek gerai kaip tarkime
Siandien. Todél Sitoje vietoje yra paliktas toks atviras klausimas, prie kurio sprendimo bus
griZtama manau dar ne viena karta.

Kitas ne maZziau svarbus sprendimas, kuriam yra ieSkoma atsakymo yra sistemos
perkeliamumo. Kitaip sakant kokios yra galimybés ir priemonés numatyti sistemos vystimosi
ir pleCiamumo progresa. Nors sistema ir veiks, atlikinés vartotojy uzklausas, taciau perkeliant
ja ant kito pagrindo atsiras sunkumy. Todél ir yra sprendZiamas klausimas kaip sistema

projektuoti labiau lankscia, labiau universalia, kad véliau ji galétu biiti tobulinama.

3.16.2.Egzistuojantys sprendimai

3.16.2.1. Pagamintos sistemos, kurios gali biiti nupirktos

Projektas yra unikalus ir pasaulyje elektroniniy apmokéejimy universitetin€je aplinkoje
pilnai uzbaigty sistemy néra daug, dazniausiai t.y.. jvairaus pobiidZio prototipai. Elektroniniy
mokéjimy universitetingje aplinkoje sistemos i rinka nepatenka, tod¢l tokios sistemos kopijos
faktiSkai neimanoma nusipirkti dél saugumui keliamy reikalavimy, nes vargu ar kas norés
parduoti savo sistema, o véliau turéti begales problemas dél saugumo. Todél kiekvienu atveju
sistemos yra itin unikalios savo architektiira, nors atlieckamo funkcijos yra itin panasSios.
Taciau bendradarbiaujant universitetams, Siuo atveju Kauno Technologijos Universitetui su
universitetais turinCiais elektroniniy mokéjimuy universitetinéje aplinkoje sistemas, buty

mokslo tikslais, inovaciju tikslais, ar gero bendradarbiavimo tikslais, biity imanoma isigyti
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Sias sistemas, ar dalj ju teikiamu paslaugy, arba ju pilnas ar dalines specifikacijas, bei kitas
sistemy sudedamasias dalis. Priklausomai nuo bendradarbiavo tarp universitety ir ju vidaus
taisykliy, bei saugumo reikalavimy.

Pasaulyje yra nemazai koledzy ir universitety, kurie naudodami naujausias technologijas
yra sukiirg ir isidiege bei naudoja apmoké&jimo universitetinéje aplinkoje sistemas. Kurios
teikia paslaugas nuo galimybés susimokéti uz moksla iki apsipirkingjimy elektroninése
parduotuvése. Tad toliau apZvelgsime geriausias elektroniniy mokéjimy universitetingje

aplinkoje sistemas:

e FElectronics Shop and Pay (ESP) sistema

Electronics Shop and Pay[2] (ESP) sistema Harvard universitete yra itin placiau
naudojama, kaip Zinetinklio pagrindinis irankis uZsisakingjant prekes bei paslaugas, bei jas
apmokant, t.y.. atsiskaitant uz prekes ir paslaugas su atitinkamais pardavéjais.

Sistema leidzia iS vienos vietos pasiekti daugelio pardavéjy svetaines, jskaitant
pagrindines paslaugas, su mokslu susijusias paslaugas, WRM Scientific[3](t.y. elektroniné
parduotuvé prekiaujanti pramonei, vyriausybei, mokslo istaigoms, mokslininkams,
elektronika, pharmacijos istaigoms ir pan. reikalinga laboratorine jranga ir priemonémis).
Visa informacija yra patalpinta specialiame pardavéju saraSe, kuris kitaip gali biiti vadinamas
Harvard-specifiniu katalogu, kuriame prekiu kainos yra pateikiamos su Zenklia nuolaida, nei

tiesiogiai pas pardavejus.

e Financial Management Service(FMS) sistema
Financial Management Service[5] (FMS) sistema yra itin pla¢iai naudojama Indiana
universitete. Tai yra iZymiausia sistema tarp universitetiniy apmokéjimo sistemuy, ir gal biit
tobuliausia.
FSM sistema veikia Zinetinklio pagrindu, todél visos sistemos teikiamos paslaugos yra
prieinamos per narSykle. Esminis Sios sistemos bruoZzas yra tas, kad sistema teikia itin daug

paslaugu sistemos vartotojams, todé¢l yra sukurti specialiis servisai skirti aptarnauti vartotojus.

e [E-payment sistema
E-payment[7] yra apmokéjimo sistema taikoma Trent universitete. Sios universiteto
studentai gali susimokeéti saskaitas uZz moksla budami namuose ar kokioje nors kitokioje

buvein¢je naudodamiesi internetu.
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Studentai gali sumokéti mokesCius naudodamiesi, bet kokia populiaria atsiskaitymo
sistema, nes visos populiarios finansines paslaugas teikiancios sistemos yra integruotos Trent
universiteto [T skyriaus 1 E-payment sistema.

Taip pat galima laisvai atsiskaityti naudojantis Visa, MASTERCARD aptarnaujamas

American Express aptarnavimo centro.

e Stanford ePay sistema

Stanford ePay[9] yra Stanford universiteto elektroninio saskaity iSraSymo ir elektroninio
apmokéjimo sistema. Sistema teikia galimybe studentams ar autorizuotiems mokétojams
pamatyti savo universitetines saskaitas ir jas apmokétais. Mokétojai apmoketi saskaitas gali
24 valandas per para, t.y.. bet kuriuo paros metu.

Universiteting sgskaita sudaro: mokestis uz moksla, nuoma, maitinimas, sveikatos
draudimas, medicininé prieziiira, gyvenamosios vietos mokesciai, paSto paslaugos, kabelinés
televizijos paslaugos. Taciau negalima susimokéti baudos uz negrazintas laiku i biblioteka ar

pamestas knygas, parkingo paslaugas, {vairiu renginiy bilietus, knygas.

e SDePay sistema
SDePay[10] yra elektroniniy saskaity pateikimo ir elektroninio apmokéjimo sistema. Si
sistema aptarnauja visus studentus ir ju saskaitas ir saskaity apmokéjimus, kurie mokosi South
Dakota State universitete ir South Dakota Public universitete.
Studentams visos Universitetinés saskaitos yra pateikiamos tik SDePay sistemoje, o
elektroniniu paStu gauna tik prane§ima, apie atéjusias saskaitas. Saskaitos gali biiti: mokestis

uz moksla, maitinima, gyvenamaja vieta, honorarai ir t.t..

e Enroll & Pay sistema

Enroll & Pay[12] yra Kansas universiteto elektroniniy saskaity pateikimo ir elektroninio
apmokéjimo sistema.

Studentai naudojantys Enroll & Pay sistema gali perziiiréti jiems pateiktas saskaitas ir
apmokéti tiesiogiai sistemoje. Saskaitos gali biiti: mokestis uz moksla, gyvenamaja vieta,
nuoma, baudos uzZ laiku negraZintas knygas ir pan.). Saskaitas galima apmokéti kreditinémis
kortelémis, cekiais, ar populiariomis elektroninio apmokéjimo paslaugas teikianciomis

sistemomis.

® Tupay sistema
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Tupay[14] yra oficiali saskaity iSraSymo ir apmokéjimuy sistema aktyviems-jtrauktiems
saraSa studentams Temple universitete. Saskaity tvirtinimai gali bati atliekami tik realiu laiku.
Studentas gauna e-laiSka praneSima, nes tai oficiali Temple universiteto sistema vartotojus
informuoja kad juy e-saskaitos yra nagrinéjamos. Prie TUpay sistemos galima prieiti
adresu[15] arba prisijungti prie OWLnet tiesiogiai[16]. Galima mokeéti realiu laiku

elektroniniais pinigais be tikrinimo arba iSsaugojimy arba kreditine kortele.[14]

e John Hopkins universitetas elektroninio apmokéjimo sistemq
John Hopkins universitetas pristato e-saskaity apmokeéjimo sistema. Elektroniné saskaita
yra oficiali priemoné generuoti saskaitas uzZ moksla visiems Peabody studentams. Tai reiskia,
kad popierinés saskaitos néra siunciamos paStu uZsiregistravusiems studentams, nebent

specialiai reikia[ 17].

e Oregonos universitetas QuickPay elektroninio apmokéjimo sistema
Oregonos universitetas naudoja QuickPay[18], elektroning sistema kad visi studentai
galéty atsispausdinti ju saskaitas, atlikti apmokéjimus realiu laiku, nustatyti turin¢ius asmenys
kaip autorizuotus mokétojus, kurie gali daryti ta pati. Per QuickPay sistema, elektroninis

laiskas siunc¢iamas kiekvienam studentui i oficialu universiteto elektronini pasta[18].

3.16.2.2. Pagaminti komponentai, kurie gali biiti panaudoti

Projektas yra unikalus ir pasaulyje elektroniniy apmokéejimy universitetin€je aplinkoje
pilnai uzbaigty sistemy néra daug, dazniausiai t.y.. ivairaus pobtidZio prototipai. Elektroniniy
mokéjimy universitetingje aplinkoje sistemos i rinka nepatenka, tod¢l tokios sistemos kopijos
faktiSkai neimanoma nusipirkti dél saugumui keliamy reikalavimy, nes vargu ar kas norés
parduoti savo sistema, o véliau turéti begales problemas dél saugumo. Todél kiekvienu atveju
sistemos yra itin unikalios savo architektiira, nors atlieckamo funkcijos yra itin panasSios.
Taciau bendradarbiaujant universitetams, Siuo atveju Kauno Technologijos Universitetui su
universitetais turinciais elektroniniy mokéjimu universitetinéje aplinkoje sistemas, buty
mokslo tikslais, inovaciju tikslais, ar gero bendradarbiavimo tikslais, biity imanoma isigyti
Sias sistemas, ar dali ju teikiamy paslaugy, arba ju pilnas ar dalines specifikacijas, bei kitas
sistemy sudedamasias dalis. Priklausomai nuo bendradarbiavo tarp universitety ir ju vidaus
taisykliy, bei saugumo reikalavimy. Jai kas nors i§ sukurty sistemy biity isigyta (elektroniniy

mokéjimy sistemy sarasas su apibudinimais pateiktas ,,3.16.2.1. Pagamintos sistemos,
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kurios gali biiti nupirktos® skyrelyje), tokiu atveju buity panaudotos isigyty sistemos ar jy
dalys, kuriant ,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga‘“
projektuojama sistema.

Kuriant ir eksploatuojant ,,Elektroniniy mokéjimuy universitetin€je aplinkoje programing
franga® projektuojama sistema yra itin svarbu uZtikrinti gera Sios sistemos sauguma. Nes
neuztikrinus tinkamo S§ios sistemos saugumo, jos nebus galima eksploatuoti. Siekiant
uztikrinti kuriamos sistemos sauguma, bus panaudoti Microsoft kompanijos sukurti
programings jrangos eksploatavimo sauguma uztikrinantys saugos biblioteky paketai. Nes Sie
paketai laidzia uZztikrinti itin dideli sistemos saugumo lygi, kas Siuo atveju yra labai aktualu.

Toliau pateikiami saugos biblioteky paketai, su trumpais apibudinimai.

System.Web.Security paketas

System.Web.Security paketa[50] - sudaro klasés, kurios yra skirto realizuoti ASP.NET
sauguma ziniatinklio serviso aplikacijose.

Menbership klas¢ yra naudojama ASP.NET aplikacijose patikrinti vartotojo
kredencialus ir valdyti vartotojo parinktis, tokias kaip slaptazodis ir elektroninio paSto
adresas. Roles klasé suteikia valdymo autorizacija aplikacijos pagrindinéms vartotoju
grupéms su paskirtomis teisémis i Ziniatinklio aplikacijas.

Abi Membership ir Roles klasés dirba su aprupintoju, klasés kreipiasi i ji praSydamos
duomeny i§ duomeny saugyklos, kad susigrazinty naryst¢ (membership) ir teisias (role) i

informacija. Narystés (membership) ir teisiu (role) informacija gali biiti iSsaugota Microsoft

SQL Server duomenuy bazéje panaudojant Sg/MembershipProvider ir SqlRoleProvider klases;
Aktyviojoje direktorijoje (Active Directory) panaudojant

ActiveDirectoryMembershipProvider ir AuthorizationStoreRoleProvider klases, ar parinkty

duomeny Saltinyje tam panaudojant MembershipProvider ir RoleProvider klases.

Vartotojas sukonfigiiruoja ASP.NET narysté (membership) panaudodamas membership
Element (ASP.NET Settings Schema). Kada aplikacija naudoja narystés (membership)

pri¢jima, ASP.NET sukuria Membership klasg, kuria galima panaudoti uZklausiant narystés

(membershi) informacijos. Apriipintojas specifikuojamas jgyvendinant MembershipUser

klas¢ su turima informacija apie vartotojus prie prieinamo puslapio. Taip pat leidziamas

pasirinktinis MembershipUser klasés panaudojamas aplikacijose.
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ASP.NET teises (roles) galima sukonfigiiruoti panaudojant roleManager Element

(ASP.NET Settings Schema). ASP.NET sukuria ROLES turinc¢ia informacija apie teisiy (role)

naryst¢ (membership) einamojo vartotojo.
ASP.NET aprupintojo serviso kontrol¢ yra interaktyvi su Membership klase ir Roles

klase. Login, CreateUserWizard, ir ChangePassword kontrol¢ dirba su Membership klase,

kad buty supaprastintas sukiirimas Ziniatinklio aplikacijos autentifikacijos, ir LoginView
kontroliuoja naudojamus teisiy (role) Sablonus, priskiriant vartotojus specifinéms Ziniatinklio

vartotojy grupéms.

o System.NET Security paketas
System.NET Security paketas[51] - apriipina tinklo srauty komunikacija tarp nutolusiy
tinklo taskuy.

o System.Security paketas
System.Security paketas[52] — apripina realaus laiko saugumo struktiiromis sistema,

iskaitant pagrindines klasiy teises.

o System.Security.AccessControl paketas
System.Security.AccessControl — paketas[53] — apriipina programos elementus

kontroliniais leidimais, ir audituoja sauguma susijusiy saugiy objekty.

o System.Security.Authentication paketas
System.Security.Authentication paketas[54] — suteikia enumeracijos apraSus saugumo

rySiams. | Sia enumeracija ieina: CipherAlgorithmType, ExchangeAlgorithmType,

HashAlgorithmType, ir SslProtocolType.

o System.Security.Cryptography paketas
System.Security.Cryptography paketas[55] — suteikia kriptografijos servisus, iskaitant
saugy duomenuy kodavima ir dekodavima, ir daug kity operacijy, tokiu kaip haSingavimas,

atsitiktiniy skaiciy generavimas, ir praneSimy autentifikacija ir t.t.
o System.Security.Cryptography.Pkcs paketas

System.Security.Cryptography.Pkcs  paketas[56] — suteikia programuojamiems

elementams VieSojo rakto kriptografijos standarta (PKCS), iskaitant metodus duomeny
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parasui, rakty apsikeitimui, sertifikaty praSymus, vieSojo rakto kriptografija ir dekriptografija,

ir kitas saugumo funkcijas.

o System.Security. Permissions paketas
System.Security.Permissions paketas[57] — apraSo klasiy kontrolés teisias operacijoms ir

resursy polisams.

o System.Security.Policy paketas
System.Security.Policy paketas[58] — apima kodo grupes, narystés (membership)
salygas, ir pozymius. Sie trys klasiy tipai naudojami sukuriant taisykles pagal vykdoma
saugumo polisa sistemoje. Akivaizdus klasés indé€lis | saugumo polisa ir narystés
(membership) salygas yra komutuojamas; kartu sukuriant poliso salygas ir suteikiant
leidimus. Polisol ygiai ir kodo grupés yra struktirinés polisy hierarchijoje. Kodo grupés

inkapsuluotos taisykliy ir sutvarkytos polisy hierarchijos.

o System.Security.Principal paketas
System.Security.Principal paketas[59] — apraSo pagrindinius objektus, kurie atstovauja

saugumo konteksta pagal kodo vykdyma.

o System.Security.RightsManagement paketas
System.Security.RightsManagement paketas[60] — suteikia klasiy teisiy valdymo

sukuriant aplikacijos konteksta tokj, kuris yra iSsaugomas Package ar XpsDocument.

3.16.2.3. Galimas pakartotinas panaudojimas

Yra nemaZzai elektroniniy mokéjimy universitetingje aplinkoje sistemy, taciau jas
nusipirkti ir panaudoti pakartotinai kaZzka sutaupius yra sudétinga del saugumui keliamy
reikalavimy, nes vargu ar kas norés parduoti savo sistema, o véliau turéti begales problemas
dél saugumo. Taciau yra aptikta nemazai sistemu tokio pobiidZio, kurios biitu tinkamos jeigu
jas perpanaudoti. Kadangi beveik visos jos jeigu apibendrint turi panasias, o kartais ir tokias
pat funkcijas, kas lieia architektiiros, tai ji gali ir skirtis.

Toliau apzvelgsime elektroniniy mokéjimy universitetingje aplinkoje sistemas, kurios

galéty buti panaudotos pakartotinai:
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e Harvard's Electronic Shop and Pay

Electronics Shop and Pay[2] (ESP) sistema Harvard universitete yra placiau naudojama,
kaip Ziniatinklio pagrindinis irankis uZsisaking¢jant prekes bei paslaugas, bei jas apmokant,
t.y.. atsiskaitant uz prekes ir paslaugas su atitinkamais pardave¢jais.

Sistema suteikia galimybe iS vienos vietos pasiekti daugelio pardavéjy svetaines,
iskaitant pagrindines paslaugas, su mokslu susijusias paslaugas, WRM Scientific[3] (t.y.
elektroniné  parduotuvé prekiaujanti pramonei, vyriausybei, mokslo istaigoms,
mokslininkams, elektronika, pharmacijos istaigoms ir pan. reikalinga laboratorine jranga ir

priemonémis).

e Financial Management Service

Financial Management Service[5] (FMS) sistema yra pladiai naudojama Indiana
universitete. Tai yra jZymiausia sistema tarp universitetiniy apmokéjimo sistemuy, ir gal biit
tobuliausia. FSM sistema veikia Ziniatinklio pagrindu, todél visos sistemos teikiamos
paslaugos yra prieinamos per narSyklg. Esminis Sios sistemos bruozas yra tas, kad sistema
teikia itin daug paslaugu sistemos vartotojams, todé¢l yra sukurti specialiis servisai skirti

aptarnauti vartotojus.

e FE-payment

E-payment[7] yra apmokéjimo sistema taikoma Trent universitete. Sios universiteto
studentai gali susimokeéti saskaitas uz moksla bidami namuose ar kokioje nors kitokioje
buvein¢je naudodamiesi internetu.

Studentai gali sumokéti mokesCius naudodamiesi, bet kokia populiaria atsiskaitymo
sistema, nes visos populiarios finansines paslaugas teikiancios sistemos yra integruotos Trent
universiteto IT skyriaus 1 E-payment sistema.

Taip pat galima laisvai atsiskaityti naudojantis Visa, MASTERCARD aptarnaujamas

American Express aptarnavimo centro.

e Stanford ePay

Stanford ePay[9] yra Stanford universiteto elektroninio saskaity iSraSymo ir elektroninio
apmokéjimo sistema. Sistema teikia galimybe studentams ar autorizuotiems mokétojams
pamatyti savo universitetines saskaitas ir jas apmokétais. Mokétojai apmoketi saskaitas gali

24 valandas per para, t.y.. bet kuriuo paros metu.

o SdePay
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SDePay[10] yra elektroniniy saskaity pateikimo ir elektroninio apmokéjimo sistema. Si
sistema aptarnauja visus studentus ir ju saskaitas ir saskaity apmokéjimus, kurie mokosi South
Dakota State universitete ir South Dakota Public universitete.

SDePay sistema turi i$ tiek daug galimybiy, skirty perziiiréti ir apmokeéti saskaitas, be to
Sia sistema itin paprasta naudotis. Todél nenuostabu, kad §i sistema susilauké itin didelio
démesio i§ vartotojy, ir dabar paprasto — popierinés saskaitos nebespausdinamo ir

nebesiuntinéjamos studentams ir jy rémejams.

e FEnroll & Pay

Enroll & Pay[12] yra Kansas universiteto elektroniniy saskaity pateikimo ir elektroninio
apmokéjimo sistema. Kansas Universiteto Enroll & Pay sistema kol kas gali pateikti tik
universitetinis saskaitas, ir priimti uZ jas apmoke¢jimus, bet planuojama, kad ateityje, studentai

turés galimybe apmokeéti ir kitokio pobiidZio saskaitas, uzZsisakyti jvairias paslaugas.

o Temple universiteto TUpay sistema

Tupay[14] yra oficiali saskaity iSraSymo ir apmokéjimuy sistema aktyviems-jtrauktiems
saraSa studentams Temple universitete. Saskaity tvirtinimai gali baiti atliekami tik realiu laiku.
Saskaitos apmokamos per TUpay: apmokéjimas priimamas e-Cekiu arba kreditine kortele; E-

Cekis yra greitas ir saugus metodas elektroniniu biidu apmokeéti e-saskaita.

e John Hopkins universiteto elektroninio apmokéjimo sistema

John Hopkins universitetas pristato e-saskaity apmokéjimo sistema[17]. Elektroniné
saskaita yra oficiali priemoné generuoti saskaitas uzZ moksla visiems Peabody studentams. Tai
reiSkia, kad popierinés saskaitos néra siun€iamos paStu uZsiregistravusiems studentams,

nebent specialiai reikia.

e QOregono universiteto elektroninio apmokéjimo sistema QuikPAY

Oregonos universitetas naudoja QuickPay[18], elektroning sistema kad visi studentai
galéty atsispausdinti jy saskaitas, atlikti apmokéjimus realiu laiku, nustatyti turin¢ius asmenys
kaip autorizuotus mokétojus, kurie gali daryti ta pati. Per QuickPay sistema, elektroninis

laiSkas siunc¢iamas kiekvienam studentui { oficialu universiteto elektroninj pasta.

ApZzvelge trumpai egzistuojancius sprendimus tinkancius pakartotiniam panaudojimui,
matome kad yra sukurta ivairiausiy varianty, Zinoma juos panaudojus biity tikrai sutaupyta

laiko, be to ir kitokiy resursy.
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3.16.3.Naujos problemos

3.16.3.1. Problemos diegimo aplinkai

,Elektroniniy mokeéjimy universitetingje aplinkoje programiné jranga‘ projektuojamos
sistemos diegimas gali sukelti tam tikras problemas. Pagrindinés problemos, kurias gali kelti
pastarosios sistemos idegimas, yra susijusios su idiegimo aplinkoje egzistuojanciomis
sistemomis. Toliau pateikiamos ,Elektroniniy mokéjimy universitetinéje aplinkoje
programing jranga‘ projektuojamos sistemos jtakos jos diegimo aplinkai:

e Operacinés sistemos problema. ,Elektroniniy mokéjimy universitetingje
aplinkoje programiné jranga“ sistema bus pritaikyta MS Windows operacinei
sistemai,  todel  serveryje(-iuose), ir  kompiuteriuose  (buhalteriy,
pardaveju/teikeéjy) turéty biiti naudojama MS Windows operaciné sistema. Taip
pat MS Windows operaciné sistema neturéty biiti senesné, nei MS Windows
2000, priesingu atveju gali kilti tam tikry problemy, nes kai, kurie komponentai
gali neveikti.

e Duomeny bazés problema. ,Elektroniniy mokéjimy universitetingje aplinkoje
programiné iranga“ sistema siekiant, kad sékmingai ir naSiai bei saugiai dirbty, ir
tinkamai saugoty ir apdoroty duomenis, turéty buti idiegtas duomeny bazés
valdymo MS SQL Server serveris, kiek imanoma naujesnés versijos. Kadangi
,Elektroniniy mokéjimu universitetinéje aplinkoje programiné jranga* sistema
bus pritaikyta biitent Sio tipo duomeny bazés valdymo serveriui. Nes, duomeny
bazés valdymo MS SQL Server serveris puikiai uZtikrina dideli duomeny
patikimuma, sauguma, greita duomeny apdorojima, ir pan., kas eksploatuojant
,Elektroniniy mokéjimu universitetinéje aplinkoje programiné jranga* sistema
yra labai svarbu.

e Programinéje jrangoje naudojamos technologijos problema. ,Elektroniniy
mokeéjimy universitetinéje aplinkoje programiné jranga“ sistema bus sukurta
naudojant pazangiausia Siy dieny programingés irangos kiirimo technologija MS
NET Framework, kadangi §i programin¢ jranga uztikrina su ja sukurty produkty
puiky funkcionavima. MS .NET Framework technologija yra nuolat

atnaujinama, tod¢l Sioje technologijoje atlikti atnaujinimai ,Elektroniniy
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3.16.3.2.

mokejimy universitetingje aplinkoje programiné jranga® sistemos kiirimo metu
bust automatiskai itraukti | kuriama sistema. Todél diegimo aplinkoje (serveryje,
buhalteriy ir pardavéju/teikéju kompiuteriuose) turéty biti idiegta MS .NET
Framework technologijos naujausia versija su visais atnaujinimais, tam, kad buty
uztikrintas sékmingas ,Elektroniniu mokéjimu universitetinéje aplinkoje
programiné jranga‘ sistemos darbas.

Internetinés narsyklés problema. ,Elektroniniy mokéjimuy universitetinéje
aplinkoje programin¢ {ranga“ sistemos vartotojy saskaity informacija bus galima
perzitiréti ir per interneto narSykle. Todé¢l vartotojai galés naudotis, bet kokia
operacine sistema. TacCiau vartotojai turéty turéti narSykles palaikancias ASP
technologija. PrieSingu atveju vartotojai Sia perziuros galimybe gali negalés
pasinaudoti.

Kompiuterinio tinklo problema. Kauno Technologijos Universitete egzistuoja
iSvystytas kompiuterinis tinklas, taciau siekiant kokybiskai {diegti sistema, ir kad
ji galéty saugiai ir patikimai veikti, gali tekti pertvarkyti. Nes patikimas sistemos
veikimas ir geras saugumo uztikrinimas yra kritiSkai svarbus, nes jai nebus
uztikrintas sistemos patikimas veikimas ir saugumas, jos eksploatacija galés biti
nutraukta. Tode¢l siekiant tai uztikrinti (patikima sistemos veikimg ir sauguma),
gali tekti pertvarkyti, kai kuriuos Kauno Technologijos Universiteto

kompiuterinio tinklo komponentus, ar pati tinkla papildyti naujais komponentais.

Itaka jau instaliuotoms sistemoms

,Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga* projektuojamos

sistemos programiné jranga neturéty daryti Zymios jtakos jau instaliuotoms sistemoms. Taciau

minimali

itaka yra neiSvengiama. Toliau pateikiamos charakteristikos ,,Elektroniniy

mokéjimy universitetingje aplinkoje programiné jranga“ projektuojama sistema jtakos jau

instaliuotas sistemas:

Kadangi ,,Elektroniniy moké&jimy universitetin€je aplinkoje programiné jranga“
sistemos programiné iranga bus padaryta su MS .NET Framework technologija,
$i technologija neapkrauna sistemos (gal tik Siek tiek, taciau t.y.. visiskai
nepastebima, nebent sistema yra salyginai labai silpna, kita vertus tokia silpna
sistema yra netinkama $ios technologijos ir su ja sukurtos programinés irangos

eksploatavimui, ir jg reikia keisti). Naudojant MS .NET Framework technologija
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yra reikalaujama naudoti, saugumo sumetimais naujausia versija su visais
atnaujinimais. Tod¢l jai bus idiegta pastarosios technologijos senesné versija, ja
teks atnaujinti iki naujausios versijos su visais atnaujinimais. Periodinis MS
NET Framework technologijos atnaujinimas Zalos nedaro, nes kiekviena
naujesné versija turi visas senesnés versijos funkcijas, o, be to, kiekviena nauja
versija ir atnaujinimai paSalina senosios versijos trikumus, tuo paciu ir
»~Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga® sistemos
trukumus, susijusius su MS .NET Framework technologija.

e Elektroniniy mokéjimy universitetinéje aplinkoje programiné iranga®™ sistema
nekenks kitoms jdiegtoms programoms, taciau saugumo sumetimais, gali tekti
pasalinti kai kurias programas, kurios gali kelti saugumo problemas.

e  Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga® sistema
neapkraus sistemos 1 kuria ji bus idiegta, nebent ja iSkart naudotysi labai daug
vartotojy, tokiu atveju kilty sistemos apkrautumo problemos.

e _Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga‘“ sistema
nuolat (periodiSkai) bendraus su Kauno Technologijos Universiteto akademine
informacine sistema. IS jos bus atnaujinti: studenty, darbuotojy, fakultety,
katedry, grupiu sarasai, susijusi informacija ir t.t. Tod¢l kuriama sistema gali
padidinti  egzistuojanc¢io Kauno Technologijos Universiteto akademings
informacinés sistemos apkrautuma.

e _Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“ sistema
padidins serverio apkrautuma, i kuri ji bus idiegta, ir su ja tiesiogiai susijusio
kompiuterinio tinklo dalie apkrautuma. Tod¢l teks pagerinti centrinio serverio ir
su juo glaudZiai susijusios kompiuterinés dalies techninius duomenis.

e  Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga® sistema
klientai-vartotojai Sia sistema galés naudotis tik per interneto narSyklg, todel ju
naudojamai programinei {rangai jokios neigiamos itakos neturés. (Buhalteriai ir

pardavéjai Sia sistema naudosis ir per interneto narSyklg ir klasikiniu budu.)

3.16.3.3. Neigiamas vartotojy nusiteikimas

Neigiamas vartotojo nusiteikimas galéty kilti tokiuose vietose kaip; sistemos
greitaveika, meniy isdéstymas, struktira, pasiekiamumas, saugumas, sistemos galimybe

atsistatyti po neigiamuy padariniy.
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Toliau aptarsime juos detaliau:

. Sistemos greitaveika,

Tai yra ta silpnoji sistemos vieta, kur daZniausiai jaustysi trukumas. Kodél gi taip atsitinka, na
tai yra susij¢ su dviem parametrais; aptarnaujamy vartotoju kiekiy duotuoju momentu ir siunciamy
uzklausy kiekiu. Kitaip sakant sistema veikia gerai tol kol prie jos prisijungusiy vartotojy skaicius
nevirSija nustatyto, kai tik jis iSauga nes ji sunku numatyt, sistemos veikimas sulétéja. Taip pat galimas
vartotojy nepasitekimas dél pacios prieigos prie interneto, kadangi kaip Zinoma ne visi interneto
tiekéjai turi uZsitikring greita interneta. Zinoma yra dédamos pastangos kad tas vietas pagerinti.

Pritaikomos efektyvesnés technologijos, priemoneés.
) Meniu isdéstymas, struktiira

Sistemos komponenty iSdéstymas, langy struktiira, grafiné sasaja be abé&jo turéjo ir turi itakos
sistemos vartotoju nusiteikimui. Kadangi ne visiems vartotojams patinka vienoks arba kitoks sistemos
iSdéstymas ir tai gali vartotojui sukelti neigiamy emocijy. Tac¢iau bandoma kiirti daugiau maziau

patogu interfeisa ir iSdéstyma.
. Saugumas

Sistemos saugumo niekada nebus per daug, kadangi kartais projektuotojai negali nuspéti
vartotojy mastymo ir apgalvoti vienokios ar kitokios situacijos sprendimo jai neatsitikus. Vartotojai
gali sugalvoti jvairiausiy biidy, kaip kad prisijungus prie savo apsaugotos srities bandyti iSeiti iS jos
spaudZiant back mygtuka explorerio lange. To Zinoma sistema neleis daryt nes tai kenkia saugumui,
bet vartotojui tai gali pasirodyti nepatogu, nes jis visada buvo priprates biitent taip elgtis. Bet tokios

vietos yra iSsprendZiamos tiesiog pacioje sistemoje sukiirus mygtuka back.

3.16.3.4. Kliudantys diegimo aplinkos apribojimai

Galimos problemos susijusios su diegimo aplinkos apribojimais yra; nepakankami sistemos

techninés dalies resursai, diegimo aplinkos pasikeitimas, aplinkos sqlygos.
. Nepakankami sistemos techninés dalies resursai,

Tai yra susije¢ su aparatiirine dalimi, kai serveris yra nepakankamai galingas kad galéty
aptarnauti tam tikru momentu galbiit padidéjusi vartotojy skai¢iy. Tuomet tokia aplinka tampa
kliudanti sistemai tinkamai veikti. Dar vienas techninés dalies apribojimas galéty biiti pacio vartotojo
naudojamos sistemos greitaveika, kai jo naudojama sistema létai veikia dél jo turimy kompiuterinés

dalies komponenty vélinimo.
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o Diegimo aplinkos pasikeitimas

Kai sistema yra perkeliama i kitg veikimui skirta aplinka, ir tada kyla aibé klausimy ar tai ne
klititis sistemos veikimui. DaZniausiai tai biina susij¢ kaip su sistemos diegimo klausimais taip ir su

internetinio rySio apribojimais.
. Aplinkos sqlygos

Galimos Kkliiitys susijusios su aplinkos kur bus diegiama sistema salygom, t.y.. drégmés daug
turinti  aplinka, sulieta, daug magnetiniy lauky. Dél Sity iSvardinty veiksniy sistemai veikianciai

tokioje aplinkoje gali tekti veikti kritinémis salygomis, dél ko gali Zymiai kristi jos greitaveika.

3.16.3.5. Galimos naujos sistemos sukeltos problemos

Galimos naujos sistemos sukeltos problemos gali biiti susijusios su; vartotojy aptarnavimo

trukme, sistemos techniniu pasiruoSimu, programinés jrangos isbaigtumu:
. Vartotojy aptarnavimo trukme, sistemos techninis pasiruosimas

Sitas punktas susijes taipogi su aparatiirine dalimi, kai serveris yra nepakankamai galingas kad
galéty aptarnauti tam tikru momentu galbtit padidéjusi vartotoju skai¢iy. Tuomet tokia aplinka tampa
kliudanti sistemai tinkamai veikti. Bet Sitas rodiklis visa laika yra plaukiojantis, nes jis priklausomas
nuo vartotojy skaiciaus. Todél sistemos techninis pasiruo§imas gali biiti pakankamas tik tam tikrom

salygoms esant, kitokiom jis bus apribotas.
. Programinés jrangos isbaigtumas

Susijes su programinio kodo efektyviu panaudojimu kad kuo maZiau naudotu sistemos
aparaturiniy resursy, optimizuotas naudojimasis ir programinio kodo eilu¢iy mazinimas, kad viskas

biitu grei¢iau vykdoma, iSlaikant ta pacia funkcionalumo esmg.

3.16.4.Sistemos vystymo etapai

Siekiant, kad projektas ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné
franga“ buty atliktas ir elektroniniy mokéjimy universitetingj aplinkoje sistema biity sukurta
kuo greiCiau ir perspektyviau yra numatyti sistemos vystymo etapai, kurie yra pateikti Lentelé

3.16-1.
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Lentelé 3.16-1. Sistemos vystymo etapai.

Eil. | Fazés pavadinimas Komponentai
Nr.
1. | Duomeny bazés kiirimas Duomeny bazé
2. | Serverio posistemis Serverio posistemio komponentas
3. | Buhalterio posistemis Buhalterio posistemio komponentas
4. | Pardave¢jo\ Teikejo posistemis Pardaveéjo/ Tekejo posistemio komponentas
5. | Kliento-vartotojo posistemis Kliento-vartotojo posistemio komponentas
3.16.5.Pritaikymas

3.16.5.1. Reikalavimai esamy duomeny perkélimui

Lentelé 3.16-2. Reikalavimai esamy duomeny perkélimui.

Eil. | Pritaikymo veikos (darby) sarasas
Nr.
1. | Sistemai diegti reikalinga aparatiirin¢ {ranga
2. | Aparatiirinés dalies konfigiiravimas
3. | Aparaturinés dalies patikrinimas
4. | Reikalingy programinéj jrangai atnaujinimy gavimas
5. | Atnaujinimy diegimas
6. | Programinés jrangos diegimas
7. | Testavimas
8. | Kilusiy nesklandumy likvidavimas
9. | Pakartotinis diegimas(esant reikalui)

Sistemai diegti reikalinga aparatiiriné jranga — kadangi sukurta sistema turi veikti ant
kazkokio techninio pagrindo, t.y. ja turi kazkas vykdyti, tam yra naudojama techning,
aparatiiriné jranga. Sio etapo metu ta reikalinga jranga yra surandama ir panaudojama
programinés irangos idiegimui.

Aparaturinés dalies konfigiiravimas — Zinant, kad programiné jranga gali turéti vienokiy

ar kitokiy pasekmiy diegiant ja | aparatiiring dali, daZnai prireikia techninés dalies pakeitimy.
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Aparatirinés dalies patikrinimas — tam, kad nereikty tuS¢iai ir aklai paleidinéti
programinés irangos, galimas Zingsnis aparatiirinés irangos tiesiog patikrinimas po jos
konfigtravimo.

Reikalingy programinéj jrangai atnaujinimy gavimas — $is etapas reikalingas tam, kad
surandame atnaujinimy, kad programiné iranga, kuri bus reikalinga geresniam
suderinamumui.

Atnaujinimy diegimas — vykdomas rasty atnaujinimy diegimas tam, kad programine
franga veikty kuo geriau ant techninio pagrindo.

Testavimas — testavimo etapas tiesiog biitinas, kad patikrinti programinés irangos
sklandy veikima, techninio pagrindo atZvilgiu su idiegtais atnaujinimais.

Kilusiy nesklandumy likvidavimas — iStestavus daznai atsiranda prie§ tai nepastebétos
klaidos, tod¢l jos likviduojamos Sio etapo metu.

Pakartotinis diegimas(esant reikalui) — $is etapas tam atvejui, jeigu kartais nepavykty

viskas sklandZiai i§ pirmo karto, nes praktika rodo kad daznai jis pravercia.

3.16.5.2. Reikalingas duomeny transformavimas perkeliant j naujg sistema

Pateikiamas duomeny transformavimo uZdaviniy sarasas bei identifikuojami duomenys,
kurie turés buti perkelti | nauja ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné
franga“ sistema. Kai tik papildomas terminy Zodynas, galima kelti klausima, kur Sia savoka
charakterizuojantys duomenys bus saugomi ir ar nauja sistema jtakos ju struktiira, ar bus

reikalingas transformavimas?

Pateikiama reikalingy duomeny transformavimas keliant i nauja sistema susideda iS$

duomeny apie:

e vartotojy prisijungimo sesijas(sesijy informacija, duomenys)

e vartotojuy asmeniné€s saskaitas(apmokétas, neapmokeétas)

e vartotoju prisijungimo informacijos(slaptazodziai, prisijungimo vardai)

e vartotoju atlikty veiksmuy istorijas

e gauti praneSimai, iSsiysti praneSimai

e prisijungimo srities nustatymo parametry informacija

e su tinklo struktiira susij¢

e reikalingi tinkliniam bendradarbiavimui

e sistemos diegimui reikalingi duomenys
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¢ informacija apie reikalingus diegimui jrenginius

3.16.6.Rizikos

3.16.6.1. Galimos sistemos kiirimo rizikos

Visi projektai yra rizikingi, bet skirtingu laipsniu, ne iSimtis ir ,,Elektroniniy mokéjimu

universitetingje aplinkoje programiné jranga“ projektas. Todél valdant projekta biitina

numatyti budus, kaip kuo anksciau identifikuoti momentus, kuomet rizika pradeda kelti

problemas. Todél pateikiamas saraSas rizikingy faktoriy (Lentele 3.16-3.), Salia pateikiant

tikimybini jvertinima, kad rizika sukels problemas.

Lentelé 3.16-3. Sistemos kiirimo rizikos.

Eil. | Rizikos faktorius Tikimybé [taka
Nr.
1. | Projekte dalyvaujanciy personalo patirtis ir sugebéjimai. | VidutiniSka | Rimta
2. | Reikalavimy pasikeitimas. Vidutiniska | Rimta
3. | Architektiiros pasikeitimas. Vidutiniska | Rimta
4. | Bendradarbiaujanciy sistemy sasajos pasikeitimai. Zema Rimta
5. | Poreikis kardinaliai pakeisti sistema ar sistemos | VidutiniSka | Rimtas
posistemg kai ji jau sukoduota.
6. | Pakartotinai naudojami komponentai su klaidom, prasta | VidutiniSka | Rimta
dokumentacija.
7. | Neefektyvios CASE priemongés. Zema Rimta
8. | Techningés irangos gedimas. Vidutiniska | Leistina
9. | Techninés jrangos pristatymo vélavimas. Zema Leistina
10. | Programiné jranga neveikia vartotojo kompiuteriuose. Zema Rimta
11. | Programiné¢ {ranga neveikia vartotojy narSyklése. Zema Rimta
12. | Projekto personalo pasitraukimas dél ligos ir pan. Zema Leistina
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3.16.6.2.

Atsitiktinumy (riziky) valdymo planas

Projekto ,,Elektroniniy mokéjimy universitetin€je aplinkoje programiné jranga“ rizikos

faktoriai ir numatomi planai problemoms sprgsti (rizikos sprendimo biidai) pateikti Lentele

3.16-4.

Lentelé 3.16-4. Sistemos kiirimo atsitiktinumy (riziky) valdymo planas.

Eil.
Nr.

Rizikos faktorius

Problemos sprendimas

1.

Projekte  dalyvaujan¢iy  personalo

patirtis ir sugebéjimai.

Pasirinkti ir duot iSsprgsti personalui tuos
uzdavinius, su kuriais jie jau yra susidireg,
turi nors maziausios patirties. Jei duodami
nauji uzdaviniai, reikia skirti pakankamai

daug laiko isigilinimui { probleming sritj.

Reikalavimy pasikeitimas.

Reikia su uZsakovu derinti reikalavimus ir
nuo pradZiy juos suskirstyti pagal prioritetus.
Nesvarbius reikalavimy pasikeitimus galima
atidéti  sekanCiai  programinés  jrangos
versijai. Ir aiSku pasilikti pakankama laiko
rezerva svarbiems reikalavimy pakeitimams

igyvendinti.

Architektiiros pasikeitimas.

Numatyti
Naudoti CASE jrankius.

laiko rezerva projekto plane.

Bendradarbiaujan¢iy sistemy sasajos

pasikeitimai.

Kurti bendradarbiaujanciai sistema wrapper

komponenta, tuo minimaliai sumaZinant

tiesiogini bendravima su

bendradarbiaujanciomis sistemomis.

Poreikis kardinaliai pakeisti sistema ar

sistemos posisteme kai ji jau sukoduota.

Bandyti iSsiaiSkinti su uZsakovu, ar tokie
pakeitimai tikrai labai svarbis ir ar ju
atidéti  sekanciai
Reikia

negalima programos

versijai. derinant  reikalavimus
naudoti oficialius dokumentus ant kuriy biity
uzsakovo paraSas rodantis, kad jis su tinka su

reikalavimais ir jei jie keisis tai bus skiriama
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daugiau 1¢Sy ir/arba laiko jiems jvykdyti.

6. | Pakartotinai naudojami komponentai su | Pasirinkti patikimus komponentus.

klaidom, prasta dokumentacija.

7. | Neefektyvios CASE priemonés. Rinktis labiau Zinomas CASE priemones,
numatyti alternatyvias CASE priemones.

8. | Techninés irangos gedimas. Numatyti rezerving techning iranga. Jei tokia
rizika didelé, papildomai skirti laiko tos
frangos pakeitimui, per¢jimui i§ vienos darbi
vietos | rezerving.

9. | Technings frangos pristatymo | Naudoti techninés jrangos emulavima.

vélavimas.

10. | Programin¢ iranga neveikia vartotojo | Numatyti vartotojo kompiuteriuose

kompiuteriuose. naudojama programing iranga, pasitlyti
isidiegti atnaujinimus, naujas versijas.

11. | Programiné jranga neveikia vartotoju | Nustatyti vartotojo narSyklés, pasiilyti

narSyklese. isidiegti atnaujinimus, naujas versijas.

12. | Projekto personalo pasitraukimas d¢l | Reikia numatyti tokias galimybes, teisingai

ligos ir pan. suplanuoti atvejus personalui pasitraukus,
palikti  laiko rezerva arba numatyti
rezervinius resursus.

3.16.7.Perspektyviniai reikalavimai

Siame skyriuje pateiksime ,Elektroniniy mokéjimy universitetingje aplinkoje
programiné jranga‘“ projektuojama sistemos reikalavimus funkcinius, nefunkcinius kurie gali
biti jvertinti perspektyvinéje sistemos versijoje. Tai yra nerealizuotus reikalavimus, kurie
laukia savo eilés kad biitu realizuoti.
Perspektyviniai reikalavimai ,,Elektroniniy mokéjimu universitetingje aplinkoje

programiné jranga“ projektuojamai sistemai:

e Duomeny integralumas su kitomis sistemomis.

e Sistemos iSvaizdai suteikti dinaming struktiira, tam, kad uzkrovus per skirtingy

rezoliucijy langus rodyty vienodai.
e Sistemoje sukurti “baneriy” tam kad joje galima biity reklamuoti sistema arba

naudingas nuorodas.
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4. EKSPERIMENTINE TIRIAMOJI DALIS

4.1. Jvadas

Eksperimentinio tyrimo metu atliekamas magistrinio darbo metu sukurtos ,,Elektroniniy

mokéjimy universitetinéje aplinkoje programiné jranga‘ sistemos eksperimentinis tyrimas.

Eksperimentinis
tyrimas

Kokybés
tyrimas

Naudingumo
ivertinimas

Paveikslas 4.1-1. Eksperimentinio tyrimo aspektai.

Sistemos eksperimentinis tyrimas atliekamas dviem aspektais (kaip pateikta aukS¢iau
esanCiam paveiksle (Paveikslas 4.1-1.)): pagal kokybés kriterijus ir atliekant realizuotos

sistemos naudingumo jvertinima.
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4.2. Programy sistemos kokybés vertinimo charakteristikos

Sukurtos ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga“

sistemos programinés irangos kokybés vertinimui naudosim ISO 9126 standarta [61]. Jis

pateikia kokybés modelj, kuris yra pritaikomas, bet kokiai programinei jrangai. Zemiau

esanCiame paveiksle (Paveikslas 4.2-1.) pateikti SeSi pagrindiniai §§ modeli sudarantys

produkto kokybeés kriterijai.

Kiek lengva

perkelti programa

| kita aplinkg?

Ar visos reikalingos
funkcijos realizuotos

Ar lengva sistema
9 \

modifikuoti?

sistemoje?
AN Funkcionalumas " Kiek sistema
: N\ patikima?
PerneSamumas Patikimumas
. Lengvumas
Palaikomumas naudoti
\ Ar sistema
Efektyvumas lengva naudotis?
Kiekréirsrtrema
efektyvi?

Paveikslas 4.2-1. ISO 9126 modelis.

Pagrindinius kriterijus sudarantys subkriterijai ir ju apraSymai pateikiamai Zemiau

esancioje lentel¢je (Lentele 4.2-1.).

Lentelé 4.2-1. ISO 9126 modelio kriterijai ir subkriterijai.

Kriterijus Subkriterijus Apibrézimas

Programinés irangos atributai nurodantys
Funkcionalumas Tinkamumas esancias ir teisingas funkcijas reikalingas

tam tikrai uzduociai.
Programinés jrangos atributai nurodantys
Tikslumas graZinamus teisingus ar sutartus rezultatus,

ar efektus.

Bendradarbiavimas | Programinés jrangos atributai nurodantys
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galimybes sistemai saveikauti su

specifikuotom sistemom.

Programinés jrangos atributai kurie padaro

programing jranga atitinkancia standartus,

Patikimumas

Atitikimas B . ' ‘
konvencijas ar istatymus ir panaSius
aprasus.

Programinés jrangos atributai saugantys
nuo neteis€to panaudojimo ir pri¢jimo,

Apsauga . .
nesvarbu tyCinio ar ne, prie programos ar
duomeny.

' Programinés jrangos atributai nurodantys

ISbaigtumas

klaidy daZnj programinéje {rangoje

Pakantumas klaidoms

Programinés irangos atributai nurodantys
sistemos galimybes iSlaikyti tam tikra

veikimo lygi ivykus klaidoms.

Atstatomumas

Programinés jrangos atributai nurodantys
galimuma atstatyti normaly veikimo darba
ir atgaminti duomenis tiesiogiai paveiktus
klaidy bei laika ir pastangas reikalingas tai

atlikti.

Lengvumas naudoti

Suprantamumas

Programinés jrangos atributai nurodantys
vartotojui  reikalingas  pastangas, kad

suprasty loginius principus ir ju pritaikyma.

ISmokstamumas

Programinés irangos atributai nurodantys
vartotojui  reikalingas  pastangas, kad

1Smokti naudotis programa.

Darbingumas

Programinés irangos atributai nurodantys
vartotojo pastangas atliekant operacijas ir

operacijy kontrolg.

Efektyvumas

Laiko naudojimas

Programinés irangos atributai nurodantys
sistemos veikimo laikus ir atliekamy

operacijy skaicius per tam tikra laika.

Resursy naudojimas

Programinés jrangos atributai nurodantys

sunaudojamy resursy kiek; ir kiek laiko jie
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yra naudojami.

Palaikomumas

Analizuojamumas

Programinés irangos atributai nurodantys
reikalinga pastangy kieki siekiant nustatyti
netikslumus, klaidy priezastis ar
identifikuoti dalis, kurias reikia

modifikuoti.

Kei¢iamumas

Programinés irangos atributai nurodantys
pastangy kieki reikalinga modifikavimui,
klaidy pasSalinimui ar aplinkos

pakeitimams.

Stabilumas

Programinés irangos atributai nurodantys
rizika apie nenumatytus efektus atliekant

modifikavima.

Testuojamumas

Programinés irangos atributai nurodantys

pastangas reikalingas iStestuoti programing

iranga.

PerneSamumas

Pritaikomumas

Programinés jrangos atributai nurodantys
galimybes pritaikyti skirtingoms aplinkoms
nenaudojant jokiu kitokiy priemoniy kaip
tos, kurios priklauso tai programinei

{rangai.

Instaliuojamumas

Programinés irangos atributai nurodantys
pastangas reikalingas instaliuoti programing

iranga specifikuotoje aplinkoje.

Prisitaikymas

Programinés jrangos atributai, kurie leidZia
programinei jrangai laikytis standarty ir

konvencijy susijusiy su portabilumu.

Pakei¢iamumas

Programinés irangos atributai nurodantys
galimybes naudoti S§ia programing iranga
vietoj kitos programinés {rangos tos

programinés irangos aplinkoje.

Remiantis Siais kriterijais jvertintos sistemos kokybé turéty biiti neprastesné kaip

vidutiniska.
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4.3. Sistemos kokybés tyrimas

,Elektroniniy moké&jimy universitetinéje aplinkoje programing iranga“ sistemos kokybés
vertinimas buvo atliekamas pagal 4.2. Programy sistemos kokybés vertinimo charakteristikos
skyriuje apibréztus ISO 9126 standarto kriterijus. Remiantis Siais Kkriterijais {vertintos
sistemos kokybé¢ turéty biiti neprastesné kaip vidutiniska

Kokybés subkriterijy vertinimo parametrai apibréZti remiantis sistemai iSkeltais
reikalavimais, o vertinimas atlickamas stebint sistemos darba, ir analizuojant ivairia statisting
sistemos registruojama informacija.

Kiekvienas kokybés subkriterijus susideda i§ vieno ar daugiau ji nusakanciy parametruy.
Kiekvienas parametras ivertintas deSimtbal¢je skaléje: 1 — kokybé labai bloga arba toks
parametras iSvis nerealizuotas, 10 — kokybé¢ labai gera.

Zemiau pateiktoje lenteléje (Lentele 4.3-1.) pateikiami ,.Elektroniniy mokéjimy
universitetingje aplinkoje programiné jranga® sistemos kokybés vertinimo rezultatai.
Kiekvienas kokybés kriterijus ivertinamas pagal visus ji sudarancius subkriterijus paskui

apskaiciuojant bendra kriterijaus ivertinima.

Lentelé 4.3-1. , Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga* sistemos kokybés

vertinimas pagal ISO 9216 standarta.

Funkcionalumas

Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas

Sistema realizuoja visus nurodytus pradinius

vartotojo reikalavimus sistemai.

) Sistema realizuoja visus i vartotojo surinktus
Tinkamumas 9
funkcinius reikalavimus.

Sistema realizuoja visus i vartotojo surinktus

nefunkcinius reikalavimus. ’

Sistemos atlieckami apmokéjimy skaiciavimai yra
Tikslumas teisingi. ?
Sistemos atliekami pinigu pervedimai yra teisingi. 9

Sistema realizuoja duomeny importavima 1§ kity
Bendradarbiavimas | susijusiy sistemy. ’
Sistema realizuoja duomenu eksportavima 1 kitas 8
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susijusias sistemas.

Sistemos formuojamos ataskaitos atitinka istatymy

numatytus reikalavimus. s
Atitikimas
Sistema uztikrina jstatymiskai privaloma asmeniniy
duomeny sauguma/neplatinima. s
Administraciniai ir paprasti sistemos vartotojai turi
prisijungimo vardus ir slaptazZodzius. ’
Sistemos DB apsaugota slaptazodziu. 10
Apsauga Visi sistemos atliekami duomeny persiuntimai per
WEB servisus atliekami tik po s€ékmingos vartotojo 10
identifikacijos.
Vartotojy slaptazodziai yra koduojami. 8
Bendras 8.4
Patikimumas
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
ISbaigtumas Ne daugiau kaip viena klaida per 7 dienas. 5
Visos klaidos registruojamos ir apie jas praneSama
vartotojui. s
Pakantumas klaidoms | Klaida kuriame nors sistemos modulyje arba
vartotojo sasajos formoje neapriboja galimybiy 8
naudotis likusia sistemos dalimi.
Ivykus klaidai sistema neleidZzia koreguoti
Atstatomumas duomeny. [raSomi tik pilni duomeny paketai. 5
Palaikomos transakcijos.
Bendras 6,5
Lengvumas naudoti
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
Vartotojo sasaja nenaudoja jokiy nejprasty formy ar
biidy. Tie patys vartotojo sasajos valdymo principai 9
Suprantamumas
iSlaikomi visoje sistemoje.
Kur reikia pateikiami paaiSkinimai pacioje 6
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vartotojo sasajoje.

Vartotojas susipazista ir iSmoksta naudotis

pagrindinémis sistemos funkcijomis per viena diena 8
ISmokstamumas (8 valandas).
Sistema turi vadova pradedanciajam. 9
Sistema turi detaly vartotojo vadova. 9
Sistemoje  naudojamas lengvai  suprantamas,
intuityvus ir pastovus vartotojo sasajos grafinis 9
dizainas.
Darbingumas
Vartotojui pateikiami praneSami apie visus jo
atlieckamus veiksmus. Ar jie buvo sékmingi ar 9
nesékmingi ir kodél.
Bendras 8.4
Efektyvumas
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
Duomeny atsinaujinimas po vartotojo sukiirimo
neuZtrunka 5 min 5
Duomeny atsinaujinimas po vartotojo trinimo
Laiko naudojimas 8
neuZtrunka 3 min.
Iprastinés vartotojo operacijos neuZtrunka ilgiau
kaip 5 sekundes. 8
Laikas kai sistema 100% apkrauna jai paskirta
WEB serveri nevirsija 1 valandos per para. 5
Resursy naudojimas | Duomeny  bazés  apkraunamumas  nedidéja
eksponentiskai su kiekvienu prisijungusiy vartotojy 9
kreipimuisi tuo paciu metu.
Bendras 8,2
Palaikomumas
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
S Prie visy klaidy praneSimy pateikiama informacija,
Analizuojamumas 6

kurioje vietojo ji {vyko.
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Visos sistemos funkcijos yra tiksliai
dokumentuotos. Viena funkcija vykdoma viename 7
modulyje.
Norint atlikti pakeitimus sistemoje nereikia biiti
susipaZinus su visa sistemos realizacija. !
Kei¢iamumas Daugelj sistemos veikimo parametry galima keisti
per parametrus. Nereikalaujant sistemos 7
perkompiliavimo.
Pakeitimai viename sistemos modulyje neiSSaukia
Stabilumas 4
pakeitimy ar klaidy kitame.
Automatiniai sistemos testai apima didZigja dali
sistemos funkcijy. >
Testuojamumas Sistema nereikalauja specialios aplinkos
sukonfigiiravimo ir paleidimo prie§ pradedant jos 4
testavima.
Bendras 5,71
PerneSamumas
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
Sistema gali dirbti Windows (98, 2000, XP, 2003,
Vista) operacinése sistemose. ’
Pritaikomumas
Sistema gali biiti naudojama Linux/Unix tipo
operacinése sistemose. :
Lengvas sistemos WEB dalies diegimas 7
Instalivojamumas | Lengvas sistemos servisuy diegimas 9
Lengvas sistemos parametry konfigiiravimas 7
Naudojami  standartiniai  protokolai duomeny
Prisitaikymas 8
mainams sistemos viduje.
Sistema turi didziaja dali funkciniy galimybiy
Pakei¢iamumas pasitaikanciy alternatyviuose sprendimuose todel 8
gali biiti naudojama vietoje ju.
Bendras 7,0
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Auksciau pateiktoje lenteléje (Lentelé 4.3-1.) kokybés vertinimas susideda i§ 6
pagrindiniy kriterijy ir 21 subkriterijaus. Kiekvienas subkriterijus nusakomas vieno ar daugiau
parametro.

Konkretaus subkriterijo reikSmé apskaic¢iuojama pagal Zemiau pateikta (1) formule:

5Bk = 27"

1
ok (D

kur SBK — subkriterijus,
pr — parametro reikSme,

pk — parametry kiekis.

Konkretaus Kriterijo kokybés jvertinimas randamas pasinaudojant 2-a formule:

K - Z};" @)
S

kur K — kriterijus,
sk — subkriterijus,
skk — subkriteriju kiekis.

Bendras sistemos kokybés ivertinimas gaunamas pasinaudojant 3-¢ia formule:

Bl = LK 3)

 kk

kur B] — bendras jvertis,
K — kriterijus,
kk — kriterijuy kiekis.

Po visy atlikty skai¢iavimy gautas bendras sistemos kokybés ivertis lygus 7,3. Gautas
rezultatas rodo, kad sistema yra vidutiniSkos kokybés.

Atskiry sistemos kokybés kriterijaus rezultatai ganétinai skirtingi; blogiausiai jvertintas
sistemos palaikomumo kriterijus. Pagrindiné problema yra ta, kad parametro pakeitimai

viename sistemos modulyje nei$Saukia pakeitimy ar klaidy kitame ivertinimas, néra geras, tai
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bet kokie pakeitimai sistemoje, padaryti maZiau su ja susipazinusiy Zmoniy, gali i$Saukti
vienos ar daugiau sistemos daliy neveikima. Taciau funkcionalumo kriterijus, kuriame
nusakomas sistemos atitikimas vartotoju lukesCiams, pateiktiems parametrams, buvo

1vertintas net 8,4 balo.
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4.4. Sistemos naudingumo tyrimas

Atliekamas realizuotos ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné
franga® programy sistemos teikiamo naudingumo jvertinimas. Vertinimas buvo atliktas
lyginant realizuota sistema su 2.4. Egzistuojantys sprendimai skyrelyje analizuotomis
egzistuojanciomis sistemomis: Harvard‘s Electronic Shop and Pay, Financial Management
Service, E-payment, Stanford ePay, SDePay, Enroll & Pay, TUpay sistema, John Hopkins
universiteto elektroninio apmokéjimo sistema E-Billing, Oregono universiteto elektroninio
apmokeéjimo sistema QuikPAY.

Programy sistemos naudingumo jvertis remiasi programos galimybiy jvertinimu.
Kiekvienos programos realizuotos galimybés jtaka naudingumui buvo skai¢iuojama remiantis
svertiniu naudingumo {ver¢iu, kuris buvo gautas iSanalizavus egzistuojancias sistemas ir
realizuotg sistema.

Zemiau pateikiama lentelé (Lentelé 4.4-1.), kurioje palyginamas egzistuojanéiy sistemy
naudingumas su realizuotos sistemos ,,Elektroniniy mokéjimy universitetingje aplinkoje

programiné jranga‘ naudingumu (vertinamos tik svarbiausios sistemy galimybés).
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Lentelé 4.4-1. Egzistuojanciy sistemy naudingumo palyginimas su realizuota sistema (,,Elektroniniy mokéjimy universitetin¢je aplinkoje programingé jranga‘).

Eil. | Galimybés Sistemos
Nr. Harvard‘s | Financial | E-payment | Stanford SDePay Enroll & TUpay E-Billing QuikPAY Elektroniniy Naudingumo
Electronic | Manageme ePay Pay mokéjimy jverciai
Shop and | nt Service universitetinéje
Pay aplinkoje
programiné
jranga
Harvard Indiana Trent Stanford South University University Johns University Kauno
University University University University Dakota of Kansas of Temple Hopkins of Oregon technologijos
State University universitetas
University
1. | Vartotojo autentifikacija + + + + + + + + + + 10
2. | Informacijos konfidencialumas + + + + + + + + + + 10
3. | Perziuréti saskaitas + + + + + + + + + + 10
4. | Apmokéti jvairias saskaitas + + + + + + + 7
5. | Apmokeéti jvairias saskaitas susijusias + + + + + + + + + 9
su universiteto teikiamomis
paslaugomis.
6. | Apmokéti universitetines saskaitas uz + + + + + + + + + + 10
moksla
7. | Automatinis saskaity apmokéjimas + + + + 4
8. | AutomatiSkai tvarkoma saskaity + + + + + 5
informacija
9. | Automatinis saskaity apmokéjimo + + 2
formy pildymas
10. | Saskaitos balanso kontrolé + + + + + + + + + + 10
11. | Saskaity istorija + + + + + + + + + + 10
12. | I8$sami visy riiSiy saskaity istorija + + + + + 5
13. | Automatiniai praneSimai elektroniniu + + + + + + + + + 9
pastu apie naujas saskaitas
14. | Automatiniai elektroniniy apmokeéjimy + + + + + + + + + 9
patvirtinimai elektroniniu pastu
15. | Veikla 24 valandas per parg ir 7 dienas + + + + + 5
per savaitg
16. | Veikla darbo dienomis ir darbo laiku + + + + + + + + + + 10
17. | Autorizuoti mokétojai + + + + + + + + 8
18. | Tiesioginis prisijungimas prie sistemos + + + 3
i§ vartotojo elektroninio pasto
19. | Perzifiréti partneriy siiilomas + 1
prekes/paslaugas
20. | Apsipirkti partneriy svetainése(arba + 1
lokaliai)/pirkti prekes ar paslaugas
Apskaiciuoti jvertinimai
Galimybiy skaidius, vnt. 16 14 9 15 15 13 13 12 13 18 20
Svorinis galimybiy jvertis 120 118 83 124 125 112 117 112 115 136 138
Naudingumas (%) 87 86 60 90 91 81 85 81 83 99 100
Realizuotos galimybés (%) 80 70 45 75 75 65 65 60 65 90
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Anksciau pateiktos lentelés (Lentelé 4.4-1.) apatinés dalies (,,ApskaiCiuoti ivertinimais®),

skai¢iavimo formulés.
Skaiciavimo formulés:

e Galimybiy skaicius — tai realizuoty galimybiy skaicius. Ties kiekviena galimybg prie
atitinkamos elektroniniy apmokéjimy sistemos raSoma ,, “ - nerealizuota, arba ,,+* -

realizuota. ,,+ suma ir sudarys galimybiy skaiciy.

e Svorinis galimybiy jvertis — prie kiekvienos galimybés yra nurodytas naudingumo

pvertis nustatytas i§ sistemy galimybiy analizes.

SGI[ =Y (w-0)

kur SG/ — svorinis galimybiy jvertis,
w — naudingumo {jvertis,

¢ — galimybés realizavimo reikSmé (,, * arba ,,+%).

e Naudingumas — naudingumas parodo procentinj realizuoty galimybiy naudinguma

lyginant su maksimaliai jvertintu naudingumu.

_s6l

N -100%

kur N — naudingumas,
SGI - svorinis galimybiy jvertis,

PN = Z w - maksimalus svorinis galimybiy jvertis = 138.

e Realizuotos galimybés — parodo procentinj realizuoty galimybiy skaiciy lyginant su

maksimaliu galimybiy skai¢iumi.

RG =ﬂ-100%
VG

’

kur RG - realizuotos galimybés,

GS — galimybiy skaicius,
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VG = Z g - viena galimybg, iSviso galimybiy yra 20.

e Vidutinis naudingumas — parodo visy tiriamy sistemy bendra naudingumo vidurki.

>N
VN ==,
SS
kur VN — vidutinis naudingumas,
N — naudingumas,

SS — tiriamy sistemy skaicius, i§viso tiriamy sistemy yra 10.

o Vidutinis realizuoty galimybiy kiekis — parodo visy tiriamy sistemy bendra realizuoty

galimybiy vidurkj.

VRG = ZRG

SS

b

kur VRG - vidutinis realizuoty galimybiy kiekis,
RG - realizuotos galimybés,

SS — tyriamy sistemy skai€ius, 1Sviso tyriamy sistemy yra 10.

Zemiau pateiktame grafike (Paveikslas 4.4-2.), parodomi visy analizuojamy elektroniniy

mokéjimy universitetinéje aplinkoje sistemy galimybiy kiekiai.
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Paveikslas 4.4-1. Sistemy galimybiy palyginimas.

Pateiktame grafike (Paveikslas 4.4-1.) matome, kad miisy realizuota sistema turi daugiausiai
galimybiy (18). Panasy realizuoty galimybiy kieki turi tik trys sistemos: Harvard’s Electronic Shop
and Pay (16), Stanford ePay (15) ir SDePay (15). Visos kitos nagrinétos sistemos turi gerokai
maziau galimybiy. Taciau §is grafikas visiSkai nejvertina realizuoty galimybiy naudingumo.

Zemiau pateiktam grafike (Paveikslas 4.4-2.), parodomi visy analizuojamy elektroniniy

mokeéjimy universitetingje aplinkoje sisetemy surinkti svoriniai galimybiy jverciai.
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Svoriniai galimybiy jverciai

E-payment
Stanford ePay
SDePay
Enroll & Pay
TUpay

E-mokéjimy universitetinéje
aplinkoje PI

Harvard‘s Electronic Shop and
Pay
Financial Management Service

Paveikslas 4.4-2. Sistemy naudingumo svoriniy jverciy palyginimas.

Pateiktame grafike (Paveikslas 4.4-2.) matome, kad misy realizuota sistema turi didZiausia
tverti (136 balai). Panasy jvertj turi tik dvi sistemos: SDePay (125 balai) ir Stanford ePay (124
balai), bei Harvard’s Electronic Shop and Pay (120 baly). Visos kitos nagrinétos sistemos turi
gerokai mazesnius jvertinimus. Taciau Sis grafikas visiSkai nejvertina realizuoty galimybiy skaic¢iaus
ir nepalygina svoriniy iverciy tasky su maksimaliai galimomis reikSmémis.

Zemiau pateikiamas grafikas (Paveikslas 4.4-3.), kuriame atvaizduojamas palyginimas tarp

procentinio realizuoto sistemy naudingumo ir procentinio realizuoty galimybiy skaiCiaus.
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Paveikslas 4.4-3. Sistemy naudingumo ir realizuoty galimybiy procentinis palyginimas.

Pateiktame grafike matome, kad i§ visy nagrinéty sistemy, misy realizuota sistema suteikia
didZiausia naudingumo procentg (99%) ir taip pat realizuoja daugiausiai nagrinéty galimybiy (90%).
Artimiausios konkurentés, kaip ir pagal ankS¢iau pateikta grafika, naudingumo atzvilgiu iSlieka
SDePay (91%) ir Stanford ePay (90%), bei Harvard’s Electronic Shop and Pay (87%), realizuoty
galimybiy atzvilgiu Harvard’s Electronic Shop and Pay (80%) ir SDePay (75%), bei Stanford ePay
(75%).

Reikia pastebéti, kad SDePay sistema suteikia beveik panasy naudingumo procenta 91% vietoj
99% liginant su miisy kurta sistema, realizuodama beveik 15% maZiau galimybiy, atitinkamai 75%
vietoj 90%. Taip pat pastebime, kad vienintelés miisy sistemos naudingumo ir realizuoty galimybiy
skaiCiaus procentai virSija kitas sistemas.

Taip pat galim pastebéti, kad visy sistemy bendras vidutinis naudingumas yra 84,3%
(,,Elektroniniy mokéjimy universitetingje aplinkoje programing jranga‘“ sistemos naudingumas 99%,
t.y.. 14,7% didesnis uz vidurkj). Visy sistemy bendras vidutinis realizuoty galimybiy skai¢ius yra
69% (,.Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga“ sistemos realizuoty

galimybiy skaicius 90%, t.y.. 21% didesnis uz vidurkj).
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Kad bty aiSkiau kodé¢l taip yra sudarysime realizuoty galimybiy ir ju teikiamy svoriniy
naudingumo jverc¢iy priklausomybiy grafika.

Grafiko sudarymui naudojama Zemiau pateikta lentele (Lentelé 4.4-2.). Sioje lenteléje
atvaizduoti du duomenuy masyvai: vienas ju nurodo maziausius imanomus svorinius galimybiy
naudingumo {jverc¢ius kitas didZiausius imanomus svorinius galimybiy naudingumo jvercius,

priklausomai nuo galimybiy kiekio.

Lentelé 4.4-2. Galimybiy skai¢iaus ir svorinio naudingumo jvercio priklausomybé.

Galimybiy | 1 |2 |3 |4 |5 |6 |7 |8 |9 10 | 11 12 | 13 14 | 15 16 | 17 | 18 19 | 20

skaicius

Maz.

imanomas
svorinis 1| 2| 4| 7|11 |16]21 26|33 |41 | 50| 59| 68| 78| 88| 98 | 108 | 118 | 128 | 138
jvertis,

balai

Didz.

imanomas
svorinis 1012030 |40 (50|60 |70 |79 | 88 | 97| 105 | 112 | 117 | 122 | 127 | 131 | 134 | 136 | 137 | 138
jvertis,

balai

Svoriniy
iverciy
skirtumas,

balai

Pagal lentelés (Lentelé 4.4-2.) duomenis nubraizomas Zemiau pateiktas realizuoty galimybiy ir
svoriniy naudingumo jverciy grafika (Paveikslas 4.4-4.), bei realizuoty galimybiy ir svoriniy jveréiy

itaka bendram sistemos naudingumui grafikas (Paveikslas 4.4-5).
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Paveikslas 4.4-5. Realizuoty galimybiuy ir svoriniy naudingumo jver¢iy itaka bendram sistemos naudingumui.
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Zitrédami 1 paveiksle (Paveikslas 4.4-4.) pateikto grafiko, maksimaliy iver¢iy kreivg matome,
kad nuo tam tikro taSko papildomai realizuotos galimybés beveik nepadidina bendro sistemos
naudingumo. Biltent toks, kai kuriy galimybiy, maZas jtakos turé¢jimas bendram sistemos
naudingumui (tai parodyta paveiksle (Paveikslas 4.4-5.)), paaiSkina kodél SDePay sistema
realizuodama beveik 15% (75%) maziau galimybiy pasiekia beveik toki pati naudinguma (91%)
(skirtumas 8%, lyginant su ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga“
sistema), arba TUpay sistema realizuodama beveik 25% (65%) maziau galimybiy pasiekia panasy
naudinguma (85%) (skirtumas 14%, lyginant su ,,Elektroniniy mokéjimy universitetingje aplinkoje
programiné jranga“ sistemos) SDePay sistema arba TUpay sistema realizuoja tik pacias
naudingiausias galimybes, kai tuo tarpu miisy realizuota ,,Elektroniniy mokéjimy universitetinéje
aplinkoje programiné jranga“ sistema realizuoja ir ne tokias naudingas savybes.

Tokiy, maZai naudos neSanciy, galimybiy realizavimas néra teigiamas dalykas, nes bet koks
papildomas sistemos funkcionalumas {neSa papildoma sudétinguma ir klaidy tikimybg, o jei funkcija
nenaudinga, tai papildomas sudétingumas neatnesa jokios finansinés naudos. Taciau kita vertus ir
mazai naudingos funkcijos yra daznai reikalingos, nes jos neretai sumazina sistemos sudétinguma
vartotojo atzvilgiu (taciau sistemos struktlros atzvilgiu sistemos sudétinguma padidina).
Apibendrinus galima teigti, kad ir mazai naudingos funkcijos bendra sistemos naudinguma padidina.
Visa tai apibendrinant galima teigti jog sistemoje néra tiesioginés priklausomybeés tarp sistemos
teikiamo naudingumo ir jos realizuojamy funkcijy skaiciaus.

Tolesniuose sistemos tobulinimo etapuose reikéty lanksciau ir tiksliau jvertinti projektuojamy

sistemos galimybiy naudinguma.

199



4.5. Tolimesnés sistemos tobulinimo, plétojimo galimybés

Atliekant sistemos kokybés ir naudingumo tyrimus bei jvertinant tyrimy metu gautus
rezultatus, bei stebint vartotoju darba su sistema, buvo nustatytos tokios ,,Elektroniniy moké&jimy
universitetingje aplinkoje programiné iranga“ sistemos tobulinimo ir plétojimo galimybés.

Siekiant padidinti sistemos kokybg bei naudinguma, reikéty supaprastinti vartotoju sasajas,
kadangi sistemoje yra realizuota nemazai funkcijy, taciau ju naudingumas gali biiti dar didesnis. Tai
pat reikty dauguma pavieneiy funkcijy apjungti { apibendrintus funkcijy rinkinius, tai padidinty
sistemos struktiiros sudétinguma, taciau sistemos efektyvumas Zenkliai padidéty. | sistema reikty
ivesti daugiau jvairiy saskaity tipy pildymo bei pateikimo Sablony. Siekiant padidinti sistemos
patikimuma reikéty i sistema itraukti papildomo saskaitos balanso kaitos kontrolés funkcija. Taip pat
1 sistema reikéty jtraukti daugiau analizuojamojo pobuidZio statistiniy funkcijuy, pvz. statistinio
pobiudZzio informacija galéty biti pateikiama ne vien lenteliy pavidalu, bet ir grafiniu badu.

,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga‘“ sistemos realizavimo
metu Microsoft kompanija iSleido naujesng MS .NET Framework 3.5 versija, MS ASP.NET 3.5
versija, taip pat MS SQL Server nauja versija. Vienas i$ pagrindiniy patobulinimy naujose versijose
yra greitesnis ir funkcionalesnis duomeny rinkiniy apdorojimas. Kadangi ,,Elektroniniy mokeéjimy
universitetingje aplinkoje programiné jranga“ sistemoje duomeny apdorojimo funkcijos ypac placiai
naudojamos, tai naujos galimybés leisty pagreitinti sistemos veikimg ir duomeny apdorojimo
kokybg, bei efektyvuma. Be kita ko per¢jus prie nauju naudojamy komponenty versiju atsiverty
didesnés saugumo ir vartotojo sasajos pagerinimo galimybés. Taip pat pereinant prie naujesniu
versiju reikéty skirti nemaZzai démesi sistemos architektliros atnaujinimui, pritaikant naujas

Microsoft komponenty galimybes, kas leisty stipriai supaprastinti sistemos palaikomumo problemas.
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4.6. Apibendrinimas

Eksperimentinio tyrimo metu buvo atliekamas magistrinio darbo metu sukurtos ,,Elektroniniy
mokeéjimy universitetingje aplinkoje programing jranga* sistemos eksperimentinis tyrimas.

Sistemos eksperimentinis tyrimas buvo atlieckamas dviem aspektais: pagal kokybés kriterijus ir
atliekant realizuotos sistemos naudingumo ivertinima.

Atliekant ,,Elektroniniy moké&jimy universitetingje aplinkoje programiné jranga® sistemos
kokybés tyrimg buvo remiamasi apibréZtais ISO 9126 standarto kriterijais. Buvo vertinamas
kiekvienas i§ 6 pagrindiniy $i modeli sudaranciy produkto kokybés kriterijy. Ir detalizuojama iki
pagrindinius kriterijus sudaranciy 21 subkriterijo.

Sistemos bendras kokybés jvertinimas gavosi 7,3 deSimtbaleje sistemoje. Gautas rezultatas
leidZia teigti, kad jvertintos sistemos kokybé yra neprastesné kaip vidutiniska.

Perzvelgus atskirus vertinimo Kkriterijus pastebéta, kad prasciausiai (vertintas sistemos
palaikomumas. Sis kriterijus apima tokius subkriterijus kaip: analizuojamumas, kei¢iamumas,
stabilumas ir kt. Tiesiog yra svarbu kad sistema lengvai analizuojama ir pritaikyta keitimams, na ir
Zinoma keitimai neturétu iSSaukti sistemos nestabilumo arba lGZzimo pakeitus viena ar kitg jos
moduli. Atsizvelgiant { tai, tobulinant sistema sitiloma perzitréti sistemos klasiy architekttira.

Funkcionalumo parametras buvo jvertintas 8,4 balo, kas rodo, kad sistemos atitikimas
vartotojy lukesCiams bel pateiktiems parametrams yra geras. Kadangi sistema veikia pagal uzduotus
vartotojo reikalavimus, taip pat visus nurodymus vykdo tiksliai ir greitai. Tokio tipo sistemoms yra
labai svarbu tikslumas, naSumas, greitis.

Atliekant ,,Elektroniniy moké&jimuy universitetingje aplinkoje programiné jranga® sistemos
kokybés tyrima, buvo tyrin¢jamos realizuotos sistemos galimybés, analizuoty uZsienio
universitetuose esanciy sistemy atzvilgiu. Analizei buvo pasirinktos vienos i$ geriausiy elektroninio
apmokéjimo universitetingje aplinkoje sistemu: Harvard‘s Electronic Shop and Pay, Financial
Management Service, E-payment, Stanford ePay, SDePay, Enroll & Pay, TUpay sistema, John
Hopkins universiteto elektroninio apmokéjimo sistema E-Billing, Oregono universiteto elektroninio
apmokeéjimo sistema QuikPAY. Taigi 1§ viso buvo tiriama 10 sistemy. Naudingumo tyrimui buvo
iSskirta 20 apibendrinty apZvelgty sistemy naudingiausiy ir populiariausiy galimybiy. Pagal kurias
buvo vertinamos visos pasirinktos sistemos.

Naudingumo tyrimo metu buvo tiriamos sistemos pagrindinés galimybés, naudingumo svorinai
ver¢iai, sistemy naudingumas pagal galimybes, realizuoty galimybiy ir svoriniy iverciy

priklausomybe.
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Naudingumo tyrimo metu buvo nustatyto, jog daugiausiai galimybiy turi magistrinio darbo
metu realizuota ,,Elektroniniy mokéjimy universitetinéje aplinkoje programiné jranga“ sistema (18),
artimiausias sistema yra Harvard‘s Electronic Shop and Pay (16). Taciau pagal naudingumo
svorinius jver¢ius daugiausiai naudingumo (vercio baly surinko realizuota sistema (136 balai),
panaSy jvertnimg turi tik dvi sistemos: SDePay (125 balai) ir Stanford ePay (124 balai), bei
Harvard’s Electronic Shop and Pay (120 baly). Pagal naudinguma naudingiausia sistema yra
,,Elektroniniy mokéjimy universitetingje aplinkoje programiné jranga® (99% naudingumas ir 90%
realizuotos galimybés), artimiausios konkurentés, naudingumo atzvilgiu yra SDePay (91%) ir
Stanford ePay (90%), bei Harvard’s Electronic Shop and Pay (87%), realizuoty galimybiy atzvilgiu
Harvard’s Electronic Shop and Pay (80%) ir SDePay (75%), bei Stanford ePay (75%). Taliau
atsizvelgiant | realizuotas galimybes ir galimybiy svorinius naudingumo jvercius, galima teigti kad
norint pasiekti pakankamai didel; sistemos naudingumo lygi yra nebiitina realizuoti daug funkciju
(galimybiy), 1§ esmés uztekty realizuoti tik pacias svarbiausias, nes kuo daugius sistema turi
galimybiy, tuo kiekviena papildoma galimybé¢ faktiSkai {nesa vis maZesnj naudinguma.

Tokiy, maZai naudos neSanciy, galimybiy realizavimas néra teigiamas dalykas, nes bet koks
papildomas sistemos funkcionalumas {neSa papildoma sudétinguma ir klaidy tikimybg, o jei funkcija
nenaudinga, tai papildomas sudétingumas neatnesa jokios finansinés naudos. Taciau kita vertus ir
mazai naudingos funkcijos yra daznai reikalingos, nes jos neretai sumazina sistemos sudétinguma
vartotojo atzvilgiu (taciau sistemos struktiiros atzvilgiu sistemos sudétinguma padidina), kas daznai
padidina sistemos patraukluma bei vert¢. Apibendrinus galima teigti, kad ir maZai naudingos
funkcijos bendra sistemos naudinguma padidina. Visa tai apibendrinant galima teigti jog sistemoje
néra tiesioginés priklausomybés tarp sistemos teikiamo naudingumo ir jos realizuojamy funkcijy
skaiCiaus.

Tolesniuose sistemos tobulinimo etapuose reikéty lanksc¢iau ir tiksliau jvertinti projektuojamos

sistemos klasiy architektiira ir galimybiy naudinguma.
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5. ISVADOS

1. Atlikus egzistuojanciy sistemuy, skirty elektroniniy mokéjimy universitetingje aplinkoje
uzdavinio sprendimui, analiz¢ nustatyta, kad butent universitetinés aplinkos sistemose
yra taitkomos naujausios eksperimentinés elektroniniy mokeéjimy technologijos. Todél

darbe keliamas uzdavinys istirti, technologiju itaka sistemy funkcionalumui.

2. Yra aktualu, remiantis sistemy tyrimo poZziiiriu, kurti elektroniniy mokéjimy
universitetingje aplinkoje sistema. Poreikj kurti Iémé specifiniai sistemos funkciniai

reikalavimai, bei sistemos individualumo savybés.

3. Programy sistemos kiirimo metodai ir priemonés pasirinktos metoduy lyginamosios
analizés pagrindu, atsizZvelgiant i sprendZiamo uZdavinio specifika bei metoduy
privalumus. Reikalavimy specifikavimo detaluma uZtikrina Volere Sablonas. Objektinis
projektavimo metodas pasirinktas dél dinaminiy projektavimo aspekty, leidZianciy
pasiekti reikiama detalumo lygi, atliekant | vartotoja orientuotus kiirimus. Projektavimo
etapo lankstumui ir patikimumui uZtikrinti, pasirinkti paketai MagicDraw, Microsoft
Office, bei Unified Modeling Language (UML) notacija, uZtikrinanti vieningg ir

nuosekly specifikavima bei projektavima.

4. ISanalizavus vartotojo iSkeltus reikalavimus sistemai, bei egzistuojancias sistemas,
nustatyti penkti probleminiai sistemos realizavimo uzdaviniai:
e Elektroniniai moké¢jimai universitetingje aplinkoje
e Saskaity ir apmokéjimy valdymas
e Centralizuotas finansinés informacijos valdymas
e Vartotojy kontrolé finansinés informacijos aplinkoje
e Elektroniniy mokéjimy sistemos integracija universitetinéje aplinkoje

Visiems jiems pateikti galimi sprendimo variantai.

5. Atlikus universiteto veiklos analiz¢ buvo suformuluotas sprendZiamas uZdavinys,
apibrézta tyrimo sritis ir objektas, suformuluotas dalykinés srities apraSas. Remiantis
atlikta analize suformuluoti kuriamai sistemai keliami funkciniai ir nefunkciniai
reikalavimai, kuriais vadovaujantis atliktas sistemos projektavimas.
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6. Projektuojant sistema pasirinkta trijy lygiy architektira: vartotojo sasajos, valdymo ir
duomeny bazés. Remiantis Sia architektira, priimta, kad vartotojas per vartotojo sasaja
gali operuoti duomenimis esanciais duomeny baz¢je naudodamasis sistemos teikiamu

funkcionalumu.

7. Remiantis analitin¢je ir projektin¢je dalyse suformuluotais reikalavimais ir priimtais
projektiniais sprendimais, realizuota elektroniniy mokéjimy universitetinéje aplinkoje
sistema, kuria sudaro moduliai:

e Buhalterio (buhalterio — administratoriaus) modulis
e Pardavéjo/Teikejo modulis
e Kiliento — vartotojo modulis

e Duomeny bazés serverio modulis

8. Remiantis ISO 9126 standarto rekomenduojamais kriterijais buvo atliktas sistemos
kokybés vertinimo tyrimas. Jo metu gautas bendras sistemos kokybés ivertinimo balas
lygus 7,3. Rezultatas leidZia teigti, kad jvertintos sistemos kokybé¢ yra neprastesné kaip
vidutiniSka. PerZvelgus atskirus vertinimo kriterijus pastebéta, kad prasc€iausiai
{vertintas sistemos palaikomumas. Tai yra dél to kad sistema turi biiti lengvai
analizuojama ir pritaikyta keitimams, na ir Zinoma keitimai neturétu i$Saukti sistemos
nestabilumo arba liZimo pakeitus viena ar kita jos moduli. AtsizZvelgiant i tai,
tobulinant sistema sitloma perZiiiréti sistemos klasiy architektiira. Funkcionalumo
parametras buvo jvertintas 8,4 balo, kas rodo, kad sistemos atitikimas vartotoju
likesCiams bei pateiktiems parametrams yra geras. Kadangi sistema veikia pagal

uzduotus vartotojo reikalavimus, tai pat visus nurodymus vykdo tiksliai ir greitai.

9. Atlikus sistemos ir egzistuojanciy panaSiy sistemy analizg, gauti panaSiy sistemy
teikiamy galimybiy svoriniai iverciai. Remiantis §iais iverciais buvo atliktas sukurtos
elektroniniy moke¢jimy universitetinéje aplinkoje sistemos naudingumo tyrimas.
Sudarius naudingumo ir realizuoty galimybiy procentinio palyginimo su kitomis
sistemomis grafika, nustatyta, kad sukurta elektroniniy mokéjimy universitetingje
aplinkoje sistema suteikia daugiausia naudingumo ir realizuoja didZiausia galimybiy
skai¢iy. Taip pat pastebéta, jog nagrinéty sistemy suteikiamy galimybiy procentas
{vairiai virSija ju teikiamo naudingumo procenta. Norint iSsiaiSkinti Sio skirtumo

204



10.

11.

prieZasti buvo sudarytas realizuoty galimybiy ir svoriniy naudingumo jverciy grafikas,
kuris parodé, kad kai kurios galimybés turi tik nedidelg jtaka bendram sistemos
naudingumui. D¢l pastarosios prieZasties sistemoje néra tiesioginés priklausomybeés

tarp sistemos teikiamo naudingumo ir jos realizuojamy funkciju skaiciaus.

Atlikus sistemos vertinima pastebétos jos tobulinimo kryptys. Tolesniuose sistemos
tobulinimo etapuose reikéty lanksc¢iau ir tiksliau jvertinti projektuojamuy sistemos

architekttira ir galimybiy naudinguma

Zinios ir jgiidZiai pritaikyti sprendZiant praktinio pobiidZio problema, praeiti visi
programingés jrangos kiirimo etapai, paruosta pilna projekto dokumentacija ir realizuota
elektroniniy mokeéjimy universitetingje aplinkoje sistema. Sistemos tyrimo rezultatai

patvirtino programy sistemos efektyvuma.
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7. TERMINU IR SANTRUMPU ZODYNAS

Savoka

Paaiskinimas

Projekto daliy savokos:

Buhalteris

Projektavimo terminas apibudinantis sistemos
vartotojus ir sistemos dalis, kurie(-ios) atlieka
funkcijas susijusias su buhalterija, finansais ir
administravimu. Apima vartotojus: buhalteris,
administratorius, finansistas ir pan. Sie

vartotojai Sios dalies funkcijomis gali naudotis

priklausomai nuo jiems suteikty teisiy.

Pardavéjas/Teikéjas

Projektavimo terminas apibiidinantis sistemos
vartotojus ir sistemos dalis, kurie(-ios) atlieka
funkcijas susijusias su prekyba, paslaugy

teikimu. Apima vartotojus: pardavéjas, taikéjas.

Klientas - vartotojas

Projektavimo terminas apibiidinantis sistemos
vartotojus ir sistemos dalis, kurie(-ios) atlieka
funkcijas susijusias su eilinio kliento- vartotojo
naudojimasi sistema. Apima vartotojus: klientus

— vartotojus.

Kitos savokos:

Administracija

Tvarkanti visas grupes ir katedras.

American Express

Elektroninés bankininkystés mokomujy

kreditiniy korteliy rtsis.

Autorizuotas mokétojas

Studento kviestinis mokétojas, galintis apmokeéti

studento saskaitas.

Balansas

Kiek kokiy saskaity apmokéta, neapmokeéta

Buhalteris

Asmuo atliekantis vartotojy saskaity apskaita,
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tvarkymu

Discover Elektroninés bankininkystés mokomuju
kreditiniy korteliy rtsis.

Duomeny bazé Organizuotas (susistemintas, metodiskai
sutvarkytas) duomenuy rinkinys, kuriuo galima
individualiai naudotis elektroniniu ar kitu budu.

eCheck Elektroninis cekis.

E-cekis Elektroninis cekis.

E-laiskas Elektroninis laiskas.

Enkriptavimas Duomeny uzkodavimas.

Fakultetas Fakultetas kuriam priklauso nurodyta grupé

Grupé Grupé¢ vartotoju priklausanciy tai specializacijai

ID Identifikacinis numeris.

Integravimo testavimas

Komponenty, sujungty 1 atskiras grupes

testavimas, sukuriant sistemas ar posistemes.

Katedra

Apjungia kelias specializacijas

Kerberos

Tinklo autentifikavimo protokolas.

Klientas-vartotojas

Sistema naudojantysis asmuo, prisiregistraves

sistemoje

MASTERCARD

Elektroninés bankininkystés mokomujy

kreditiniy korteliy rasis.

Microsoft .NET Framework

»-NET Framework® - tai tvarkykliy ir jrankiy

rinkinys, bitinas norint, kad kompiuteryje veikty

programos, sukurtos  naudojant  ,,.NET*
technologija.

Microsoft ASP.NET Technologija web-aplikacijy ir web-servisy
ktirimui. Ji yra Microsoft. NET platformos
sudedamoji dalis

PA Panaudojimo atvejai.

Pardavéjas/tiekéjas Paslaugos tiekéjas.

PraneSimai PraneSimai skirti vartotoji, apie sistemos
naudojimasi arba susij¢ su saskaity apmokéjimu.

RUP Rational Unifikuotas Procesas (Rational Unified

214




Process)

Saskaita

Apmokéta, neapmokéta pinigy srauty ataskaita

Saskaitos detalizavimas

SuraSyta daugiau duomeny apie vartotojo

sgskaitg

Saskaity sarasas Keletas saskaity, uz kelias paslaugas

Specializacija Sritis kurioje specializuojamasi(biblioteka,
imokos uz mokslg)

SSL Security Socket Layer (SSL) - tai yra
kriptografinis internetinis saugumo protokolas.

TCP/TP Standartinis duomeny perdavimo protokoly
rinkinys, kurio pagrindu veikia internetas bei
daugelis privaciy komerciniy tinkly.
Tinklo protokolas, duomeny perdavimui.

Teisés Priskirtos teisés kuriy reikia laikytis norit
naudotis sistema

TLS Transport Layer Security (TLS) - tai yra
kriptografinis internetinis saugumo protokolas.

UML Unifikuota  modeliavimo  kalba  (Unified
Modeling Language)

URL Uniform Resource Locator (URL) - unifikuotas
interneto iStekliaus adresas.

Vartotojas Sistemos naudotojas bendresniu atveju

Visa Elektroninés bankininkystés mokomujy
kreditiniy korteliy rtsis.

Web programa Ziniatinklio portalas pateikiantis informacija

susijusia su elektroniniais  apmokéjimais,
leidZiantis  pasinaudoti  su  elektroniniais
apmokeéjimais susijusiomis funkcijomis, bei
suteikiantis galimybg prieiti prie organizacijos

informaciniy resursy.
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8. PRIEDAI

8.1. PRIEDAS 1: Apklausa

PraSome jvertinti

Zemiau pateiktas ,elektroniniu mokéjimuy universitetingje aplinkoje

programing jranga‘ sistemos charakteristikas skaléje nuo 1 iki 10, 1 — Zemiausias jvertinimas, 10

auksciausias jvertinimas.

Lentelé 8.1-1. Sistemos kokybés vertinimas pagal ISO 9216 standarta anketa.

Funkcionalumas

Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
Sistema realizuoja visus nurodytus pradinius vartotojo
reikalavimus sistemai.

) Sistema realizuoja visus i§ vartotojo surinktus

Tinkamumas
funkcinius reikalavimus.
Sistema realizuoja visus 1§ vartotojo surinktus
nefunkcinius reikalavimus.
Sistemos atliekami apmoké&jimy skaiCiavimai yra

Tikslumas teisingi.
Sistemos atliekami pinigy pervedimai yra teisingi.
Sistema realizuoja duomeny importavima 1§ Kkity

o susijusiy sistemu.

Bendradarbiavimas : _ : —
Sistema realizuoja duomeny eksportavima 1 Kkitas
susijusias sistemas.

Sistemos formuojamos ataskaitos atitinka jstatymuy

o numatytus reikalavimus.

Atitikimas :

Sistema uZtikrina jstatymiSkai privaloma asmeniniy

duomeny sauguma/neplatinima.

Administraciniai ir paprasti sistemos vartotojai turi
Apsauga e . .

prisijungimo vardus ir slaptazodZius.

Sistemos DB apsaugota slaptazodziu.
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Visi sistemos atliekami duomeny persiuntimai per
WEB servisus atliekami tik po sékmingos vartotojo

identifikacijos.

Vartotojy slaptazodziai yra koduojami.

Bendras

Patikimumas

Subkriterijus

Subkriterijaus parametry aprasymai

[vertinimas

ISbaigtumas

Ne daugiau kaip viena klaida per 7 dienas.

Pakantumas klaidoms

Visos klaidos registruojamos ir apie jas praneSama

vartotojui.

Klaida kuriame nors sistemos modulyje arba vartotojo
sasajos formoje neapriboja galimybiy naudotis likusia

sistemos dalimi.

Atstatomumas

Ivykus klaidai sistema neleidZia koreguoti duomeny.
[raSomi tik pilni duomeny paketai. Palaikomos

transakcijos.

Bendras

Lengvumas naudoti

Subkriterijus

Subkriterijaus parametry aprasymai

[vertinimas

Suprantamumas

Vartotojo sasaja nenaudoja jokiy nejprasty formy ar
budy. Tie patys vartotojo sasajos valdymo principai

iSlaikomi visoje sistemoje.

Kur reikia pateikiami paaiSkinimai pacioje vartotojo

sasajoje.

ISmokstamumas

Vartotojas  susipazista ir iSmoksta  naudotis
pagrindinémis sistemos funkcijomis per viena dieng (8

valandas).

Sistema turi vadova pradedanciajam.

Sistema turi detaly vartotojo vadova.

217




Darbingumas

Sistemoje naudojamas lengvai suprantamas, intuityvus

ir pastovus vartotojo sasajos grafinis dizainas.

Vartotojui pateikiami praneSami apie visus jo
atlickamus veiksmus. Ar jie buvo sékmingi ar

nes¢kmingi ir kodél.

Bendras

Efektyvumas

Subkriterijus

Subkriterijaus parametry aprasymai

[vertinimas

Laiko naudojimas

Duomeny atsinaujinimas po vartotojo sukiirimo

neuztrunka 5 min

Duomeny atsinaujinimas po  vartotojo  trinimo

neuztrunka 3 min.

Iprastinés vartotojo operacijos neuztrunka ilgiau kaip 5

sekundes.

Resursy naudojimas

Laikas kai sistema 100% apkrauna jai paskirta WEB

serverj nevir§ija 1 valandos per para.

Duomeny bazés apkraunamumas nedidéja
eksponentiSkai su kiekvienu prisijungusiy vartotoju

kreipimuisi tuo paciu metu.

Bendras

Palaikomumas

Subkriterijus

Subkriterijaus parametry aprasymai

[vertinimas

Analizuojamumas

Prie visy klaidy praneSimy pateikiama informacija,

kurioje vietojo ji ivyko.

Visos sistemos funkcijos yra tiksliai dokumentuotos.

Viena funkcija vykdoma viename modulyje.

Kei¢iamumas

Norint atlikti pakeitimus sistemoje nereikia buti

susipazinus su visa sistemos realizacija.

Daugelj sistemos veikimo parametry galima keisti per

parametrus. Nereikalaujant sistemos perkompiliavimo.
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Pakeitimai viename sistemos modulyje neiSSaukia

Stabilumas
pakeitimy ar klaidy kitame.
Automatiniai sistemos testai apima didZiaja dalj
sistemos funkciju.

Testuojamumas Sistema nereikalauja specialios aplinkos
sukonfigliravimo ir paleidimo prie§ pradedant jos
testavima.

Bendras
PerneSamumas
Subkriterijus Subkriterijaus parametry aprasymai Ivertinimas
Sistema gali dirbti Windows (98, 2000, XP, 2003,
Vista) operacinése sistemose.

Pritaikomumas
Sistema gali buti naudojama Linux/Unix tipo
operacinése sistemose.

Lengvas sistemos WEB dalies diegimas

Instaliuojamumas Lengvas sistemos servisy diegimas
Lengvas sistemos parametry konfigtiravimas
Naudojami standartiniai protokolai duomeny mainams

Prisitaikymas
sistemos viduje.
Sistema turi didZiaja dali funkciniy galimybiy

Pakei¢iamumas pasitaikanciy alternatyviuose sprendimuose todél gali

biti naudojama vietoje ju.

Bendras
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8.2. PRIEDAS 2: ,,Elektroniniy mokéjimy universitetinéje programiné jranga‘‘ duomeny bazés schema

=

aspnet_Membership
Applicationid

PasswordFormat

PasswordSalt

LoweredEmail
PasswordQuestion

Passwordanswer
IsLockedout

LastLoginDate
LastPasswordChangedDate
LastLockoutDate
FailedPasswordAttemptCount
FailedPasswordAttemptiwindowstart
FalledPasswordAnswerAttemptCount

FailedPasswordanswerAttemptyindowstart

Fakultetai
@ nr
Falultetas

3

aspnet_Users
Applicationid
@ Userld

for UserMame

Loweredserblame
Mabilealias
IsAnonymous
LastActivityDate

Katedros
T W
Katedra
Fakulbeto_Nr

]
S

Grupes
-
Grupe

Metai

Specializacijos_Nr

Exgeistavimo_pozymis

Vartotojai
e (-
Kodas

Wardas

]
3

Administracija
9 M
Padalinys

Pavarde
Asmens_kodas
‘artotoju_tipo_pr
Administracijos_Mr
Pareign_hr
Fakulteto_hr
Kakedros_fr
Grupes_hr
Specializacijos_Nr

Komentarai

!

Specializacijos
7 nr
Specializaciia

Katedros_Mr

Pareigos
7 N
Pareigos

Vartotoju_tipai
T N
Tipas

¢

aspnet_UsersInRoles

7 Userld
? Roleld

aspnet_Applications
Applicationhame
Loweredapplicationiame
® Applicationtd

Description

¢

aspnet_Roles
Applicationtd
Roleld
RoleMame

<

LoweredRoletame

fe——c] Description

Saskaitos
7 N
Saskaltos_Hr
Varkotojo_r
Balansas

Pranesimai
-

saskaitos_hr
Pranesimo_antraste
Pranesimas
sukurimo_data
Issiuntima_data
Issiuntima_pozymis

Perziurefimo_pozymis

Vartotoju_galimybes

¥ Wwartotojo_Nr
Vartotoju_tipu_tvarkymo_pozymis
Warkotoju_tipo_Hr
Warkotoju_tipo_pavadinimas
Teisiu_twarkymo_pozymis
Teises_Nr
Teises_pavadinimas
Administraciiu_tvarkymo_pozymis
Administracijos_Nr
Administraciios_pavadinimas
Pareigu_tvarkymo_pazyris
Parsigu_hr
Pareigu_pavadinimas
Fakultetu_tvarkyma_pozymis
Fakuleeto Ty
Fakulteto_pavadinimas
Katedru_tvarkymo_pozymis
Kakedros_Nr
Katedros_pavadinimas
Grupiu_tvarkymo_pozymis
Grupes_r
Grupes_pavadinimas
Specializaciu_tvarkymo_pozymis
Specializacijos_Mr

Specializacijos_pavadinimas

Paveikslas 8.2-1. Duomeny bazés schema.

Saskaitu_detalizavimai

@ N
Israsymo_data
Apmokefimo_dats
apmoksjimo_pabaigos_data
Pateikimo_pozymis
Apmokejimo_pozymis
Aprasas
Suma
Warkotojun_pateikejo_sums
Warkotojo_gaveio_suma
Warkotojo_pateikejo_Hr
Vartotojo_pateikejo_kodas
Wartatojo_patekejo_vardas
Wartotojo_patekejo_pavards
Warkotojo_pateikejo_asmens_kodas
wartotojo_pateikejo_saskaita_hr
Vartotojo_pateikejo_saskaita_tekstinis_Hr
Warkotojo_pateikejo_sdministracijos_Mr
Warkotojo_pateikejo_administraciios_pavadinimas
wartotojo_pateikejo_falulteto_hr
Vartotojo_pateikejo_Fakulteto_pavadinimas
Warkotojo_pateikejo_katedros_Nr
Watrtotojo_pateikejo_katedros_pavadinimas
wartotojo_pateikeio_grupes_r
Wartatojo_patekejo_grupes_pavadinimas
Warkotojo_pateikejo_specializacijos_Hr
Warkotojo_pateikejo_specializacijos_pavadinimas
Warkotojo_gavejo_MNr
Wartatojo_gaveio_kodas
Warkotojo_gavejo_vardas
Warkotojo_gaveijo_pavarde
Warbobojo_gavejo_asmens_kodas
Wartatojo_gaveio_saskaitos_hr
Warkotojo_gaveio_sasksitos_ekstinis_r
Warkotojo_gaveio_administracijos_Nr
Varkobojo_gavejo_administraciios_pavadinimas
Wartatojo_gaveio_fakulisto_fr
Warkotojo_gavejo_fakultsta_pavadinimas
Warkotojo_gavejo_katedros_hr
Warbokojo_gavejo_katedros_pavadinimas
Wartatojo_gaveio_grupes_hr
Warkotojo_gavejo_grupes_pavadinimas
Warkotojo_gaveio_specializacijos_Nr

Warbokojo_gavejo_spadializacios_pavadinimas
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8.3. PRIEDAS 3: Sistemos dinaminis vaizdas

Aprasoma ,Elektroniniy mokéjimy universitetin¢je aplinkoje programiné {ranga®

projektuojamos sistemos dinaminis vaizdas. Pateikiamas sistemos veiklos diagramos.

8.3.1. Sistemos dinaminio vaizdo diagramos

8.3.1.1. Veiklos diagramos

Pateikiamos ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné ijranga“
projektuojamos sistemos vartotojo(-u) (buhalterio, pardavéjo/teikéjo, kliento-vartotojo), sistemos

saugumo uZztikrinimo veiklos diagramos.

8.3.1.1.1. Buhalterio veiklos diagramos

Pateikiamos ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga®

projektuojamos sistemos buhalterio veiklos diagramos.
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8.3.1.1.1.1. ,,Bl1. Identifikavimas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B1. Identifikavimas veiklos diagrama.

(" Pisijungti
L ol

Autertifikaciia
sekminga

[zekringa)

[n=eminga]

=

{Psisijungta prie buhalterios posistemes ‘]

|

@

t=ijungti

®

ey

Paveikslas 8.3-1. B1. Identifikavimas veiklos diagrama.

T

)
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8.3.1.1.1.2. ,,B2. Tvarkyti vartotojus* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B2. Tvarkyti vartotojus veiklos diagrama.

(Tuarlq.rti vartotojus \'|
b% -

[Pateikiti vartotojy sqraéqﬁj

Pasirinkti vartotojy trarkymo
procedurg

X

-

[traukti partotoju] [redaaunti partatajusz] [zalinti vartotojus)

L
( traukti naujus vartotojus | I:RWEQ"'Mi vartotojus jl Salinti vartotojus |
L > A — e S

.

O

Paveikslas 8.3-2. B2. Tvarkyti vartotojus veiklos diagrama.
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8.3.1.1.1.3. ,,B2.1. [traukti naujus* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B2. 1. [traukti naujus vartotojus veiklos diagrama.

oy

(Iuesti naujo vartotojo
duomenis

-

[Pasirenkti issaugoti vartotoja H]

[Ezaugoti naujy
vartotojg ‘(:::'

(taip]

[Iésauguti naujg vartotoja H] [me]

Paveikslas 8.3-3. B2.1. [traukti naujus vartotojus veiklos diagrama.
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8.3.1.1.14. ,,B2.2. Koreguoti vartotojus‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B2.2. Koreguoti vartotojus veiklos diagrama.

(Pateik‘ti vartotojy sarasa 5‘|
A

(Pasirenkti reikianma uartntujq"j

|rl{ureguuti vartotojo duomenis -\|
b .y

rPasirenkti issaugoti vartotoja \|
p o~

IEzaugoti vartotojo
duomeny pake'rtimLf;

-~

[taipn]

I£=saugti vartotojo duomeny )

pakeitimus [ne]

A

N

O,

Paveikslas 8.3-4. B2.2. Koreguoti vartotojus veiklos diagrama.

225



8.3.1.1.1.5. ,,B2.3. Salinti vartotojus* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B2.3. Salinti vartotojus veiklos diagrama.

[Pateikiti vartotajy sqraéasw
A

fPasirenk‘ti galinama vartotoja \
o ~

Tikrinti ar néra neapmokeéty vartotojo sgskaity N
ir‘ar pinigy vartotojo gaskaitoje

(" Pateikti vartotojo informacija |

Yartotojas turi

neapmokety sgskaity {:}7

ir¥ar pinigy sgskatoje

g ftain]

Prasyti patvritinti
vartotojo £alinima
s

Salinimas

—{}patvir‘tin'rtas

[taip]

[ne] (Paéalirrti vartotoja |
A

(;\_

-

Paveikslas 8.3-5. B2.3. Salinti vartotojus veiklos diagrama.
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8.3.1.1.1.6. ,,B3. Saskaity tvarkymas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B3. Sqskaity tvarkymas veiklos diagrama.

[Tuarkyti sqskaitasw

(Pateikiamas =gskaity sqraéas‘ﬁ
b 4

Pasirenkati saskaity trarkymo )
procedara

[zudaryti dgzkatas]  [koreguoti zaskatas] [patvidintizaskatas] [pateiktijzaskseits] [padalintti]zgskatas]

[’ Sudaryti naujas | Koreguoti W Patuirtinti 1 ( Pateikti ] [ Pagalinti ]
sa=kaitas | saskaitas sa=kaitas sgskaitas sg=kaitas
" J o . s

A # "

O,

Paveikslas 8.3-6. B3. Sqskaity tvarkymas veiklos diagrama.
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8.3.1.1.1.7. ,,B3.1. Sudaryti naujas saskaitas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“
projektuojamos sistemos B3.1. Sudaryti naujas sqskaitas veiklos diagrama.

N

Jvesti naujos saskaitos
duomenis

[Pasirintki issaugoti saskaita -\|
A

[Ezaugoti naug {‘-

zgzkaity

(taip]

(Iésauguti nauja saskaita ﬁl [me]

Paveikslas 8.3-7. B3.1. Sudaryti naujas sqskaitas veiklos diagrama.
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8.3.1.1.1.8. ,,B3.2. Koreguoti saskaitas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B3.2. Koreguoti sqskaitas veiklos diagrama.

(Pateik‘ti saskaity sarasa ']

y
( Pasirenkti reikiama saskaita \'|
&

(Hureguuti sg=zkaitos duomenis -\_|

(Pasirintki issaugoti saskaita H]

IEzaugoti sgzkatos {'L
duomeny paketimus

(t=ip]

IZsaugoti saskattos duomeny
paketimus [ne]

&
[ '\!x

Paveikslas 8.3-8. B3.2. Koreguoti sqskaitas veiklos diagrama.
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8.3.1.1.1.9. ,,B3.3. Patvirtinti saskaitas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B3.3. Patvirtinti sqskaitas veiklos diagrama.

[Pateikti saskaity sqraéqj

|::Pasirinkti reikianma sqskaitaj]

{ Patuirtinti saskaita |
LS F

(Pasirinkti isgsaugoti saskaitos )
patvirtinima J

[Ezaugoti sa_skaitu:u%:&

patvirtinirng
[taif]

flésaugnti saskaitos W
| patvirtinima [ne]

Paveikslas 8.3-9. B3.3. Patvirtinti sqskaitas veiklos diagrama.
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8.3.1.1.1.10. ,,B3.4. Pateikti sgskaitas‘‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B3.4. Pateikti sqskaitas veiklos diagrama.

[Pateik‘ti sgskaity sarasa ﬁ|
A

(Pasirintki reikiama sqskaitq)

{ Pateikti saskaita |
. .".

(Pasirinti issaugoti sgskaitos W
pateikima

[Ezaugoti zgskaitos

pateikitng <

[taip]

IZsaugoti saskaitos \\
pateikima [he]

Paveikslas 8.3-10. B3.4. Pateikti sqskaitas veiklos diagrama.
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8.3.1.1.1.11. ,,B3.5. Pasalinti saskaitas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B3.5. Pasalinti sqskaitas veiklos diagrama.

(Pateikti sgskaity sarasa \]

L
[Pasirinkti Zalinama sqskaitaj

rPasirink‘ti s3skaitos £alinima |
L% A

[Tikrinti ar saskaita yTa apmokeéta \_|

[Pateikti saskaitos irrfurmat:ijq)

Sgzkaita o

neapmokéta<

[ne] [taif]

saskaitos Salinima

[ Prasyti patuirtinti W

Salinimas
—{:::patvirtin'rtas

[tain]

[e] (Paéalinti saskaita |

A

Paveikslas 8.3-11. B3.5. Pasalinti sqskaitas veiklos diagrama.
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8.3.1.1.1.12. ,,B4. Pinigy priémimas‘‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B4. Pinigy priéemimas veiklos diagrama.

(Pateik‘ti vartotojy sarasa )'|

(Pasirink‘ti vartotoja j]

rPasirink‘ti vartotojo saskaita H|
L -

|:Hustal].ri priimania pinigy sunma \_|

Jvesti pinigy suma | vartotoja A
sazkaita

o

[Pasirinkti pinigy priémino A

iSsaugojima

[Ezaugati pinig
prigmims o~

[t=ip]

( 1$=saugoti pinigy priemina \] [ne]
hS "

™

1 ]
®

Paveikslas 8.3-12. B4. Pinigy priémimas veiklos diagrama.
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8.3.1.1.1.13. ,,BS. Piniginiai pervedimai‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos BS. Piniginiai pervedimai veiklos diagrama.

|:Pateikti vartotojy sarasa |
A

Pasirinkti vartotoja i$ kurio k
s3skaitos bus pervedami
pinigai

(Pasirink’ti vartotojo £ kurios ﬂ|

pervedami pinigai saskaita
b g

L
(Pasirinkti saskaita j kuria |
| bus pervedami pinigai

Hustatyti pervedamuy pinigy 1
SUM3J
-

fPasirinIcti pinigy peruedimq\J

Pinigy sgzkaitoje {
yra pakankamai ::

[tip] [ne]

Prasyti patvirtinti pinigy W
perveding

Patviintas pinigy

i}pervedimas

[taip]

[ne] Pervesti pinigus tarp &
saskaity
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8.3.1.1.1.14. ,,B6. Saskaity-ataskaity spausdinimas‘‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos B6. Sqskaity-ataskaity spausdinimas veiklos diagrama.

(Pasirinkti saskaity-ataskaity rﬁéij

(Hus‘taﬁri sazkaito-atazkaitos parame‘trus\ﬁ
A

(Generunti sqskaita-a‘taskaitq-j

(Rndyti saskaita-ataskaita \]

(Pasirink‘ti agskaitos-ataskaito spausdining ﬁ'|
o~

Spausdinti {:

[taip]

[ Spausdinati saskaita-ataskaita -j [ne]

A
®

Paveikslas 8.3-14. B6. Sqskaity-ataskaity spausdinimas veiklos diagrama.
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8.3.1.1.2. Pardavéjo/Teikéjo veiklos diagramos

Pateikiamos ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga®

projektuojamos sistemos pardavejo/teikejo veiklos diagramos.

8.3.1.1.2.1. ,,PT1. Identifikavimas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokeéjimy universitetingje aplinkoje programiné jranga‘“

projektuojamos sistemos PT1. Identifikavimas veiklos diagrama.

oy

Prisijungti Je—
., -
Avtentifikacija LAtsijungti |
sékmings Bk minga] &
O,

[=Ekminga]

(Prisijungimas pauyknj

o

Paveikslas 8.3-15. PT1. Identifikavimas veiklos diagrama.

236



8.3.1.1.2.2. ,,PT2. Priimti apmokéjimg‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT2. Priimti apmokéjimq veiklos diagrama.

[:Priirnti apmokéjima |
-

{Pateik‘ti vartotojy sarasa H'i

[pateik‘ti pardavejo duomenys ﬁ| (Patmktl kliento duumen].rs\| Pateikti sumag |
) J ( J

&

[Sugeneruu‘ti apmokeéjima \_|

(Periiﬁréti apmukéjimq)

O

[taip]

(Patvirtiniti ;| [ne]

@

-

Paveikslas 8.3-16. PT2. Priimti apmokéjimq veiklos diagrama.
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8.3.1.1.2.3. ,,PT2.1. Pateikti pardavéjo duomenis* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT2.1. Pateikti pardavéjo duomenis veiklos diagrama.

(Priirrrti apmokéjima |

(Pateik‘ti pardaveéjy sqraéiﬂ
A

(Iésirirrti reikiama pardauéjq)

{Pa’teik’ti pardavéjo duomenys |
A

Patvirtitarmi pateikti {
pardaveiofickejo duomenys "

[t=i]

(Patvirtiniti duomeny pateikima | [Ne]
p 7

@~

Tl

Paveikslas 8.3-17. PT2.1. Pateikti pardavéjo duomenis veiklos diagrama.
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8.3.1.1.24. ,PT2.2. Pateikti kliento duomenis‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT2.2. Pateikti kliento duomenis veiklos diagrama.

(Priirnti apmukejimqw
s

(Pateikti klienty sarasa |
.

[lésirinkti reikiama klientq |

|rPateikti duomenys apie klierrtqj]
L .

Patvirtinami klierto-wartatojo {E}

duarmenys
[taip]

(Patuirtinti duomeny pateikima | [ne]

Paveikslas 8.3-18. PT2.2. Pateikti kliento duomenis veiklos diagrama.
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8.3.1.1.2.5. ,,PT2.3. Pateikti sumg‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos P72.3. Pateikti sumq veiklos diagrama.

(Priimti apmukéjimq-:]

[Sugeneruuti pardavéjuy sarasa :|

(Sugeneruuti klienty sqraéq‘i
A

(Sugenerunti SUNG apmnkéjimuﬁ
A

L

Atvaizduoti suma
A

Suma yra pateikiama

[taip]

Suma pateikta | [NZ]

O

s

Paveikslas 8.3-19. PT2.3. Pateikti sumgq veiklos diagrama.
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8.3.1.1.2.6. ,,PT3. Saskaitos balanso perziura‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT3. Sqskaitos balanso perZiiira veiklos diagrama.

quskaitus balanso perzidra x]

_

Rodoma saskaita \_|

(Baigti sa=kaito=s balanso periiﬁrq]

Bimictti periiﬁrg

[taip]

(Periiﬁrejimas haigtas) el

Paveikslas 8.3-20. PT3. Sqskaitos balanso perZiira veiklos diagrama.
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8.3.1.1.2.7. ,,PT4. Saskaitos tvarkymas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT4. Sqskaitos tvarkymas veiklos diagrama.

Tvarkyti saskaita |
A

[:Pa'teikiama sa=kaita \_|

(qukaitus trarkymo procedura \_|

g e
[perzidréti sgekatas) [apmoketi zgskaitas)

[Periiﬁreti sa=zkaitas \| [Apmuketi sazkaitas \|
- o

Paveikslas 8.3-21. PT4. Sqskaitos tvarkymas veiklos diagrama.
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8.3.1.1.2.8. ,,PT4.1. Perziuréti saskaitas‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT4.1. PerZiuréti sqskaitas veiklos diagrama.

rPateikti sgskaity sarasa x'|
b% -’

(Pasirink‘ti saskaita \|
ra

[Z‘u'aizduuti sqskaitﬂ

Baigti perZidra

Baigti perZidrg

[taip]

(Periiﬁra baigta | [ne]

®

Paveikslas 8.3-22. PT4.1. PerZiuréti sqskaitas veiklos diagrama.
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8.3.1.1.2.9. ,,PT4.2. Apmokéti saskaitas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT4.2. Apmokéti sqskaitas veiklos diagrama.

(Pateik‘ti s3skaity sqraéq\j

(Pasirink‘ti sgskaita apmukéjimui:]

(’u‘aizduuti sg=kaita j

[npmukéti s3skaita ﬁ|
A

l:Patuirtinti apmokéjima |

Pateirtindi %
apmokejirms

(t=iR]

(qukaitq apmokéta \_| [rig]

@

e

Paveikslas 8.3-23. PT4.2. Apmokéti sqskaitas veiklos diagrama.
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8.3.1.1.2.10. ,,PTS. Saskaity spausdinimas‘‘ veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos PT5. Sqskaity spausdinimas veiklos diagrama.

CPasirinkti sqskaitq)

(Hus‘taﬁrti saskaitos spausdinimo parame‘trusj

(Generunti sqskaitqj

| Rodyti saskaita
., -

f’Pasirink‘ti saskaitos spausdinimqw
L *

Spauzdinti
e

[taifp]

(Spausdinti saskaita "_| [me]

\
(@)

V2

Paveikslas 8.3-24. PT5. Sqskaity spausdinimas veiklos diagrama.
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8.3.1.1.3. Kliento-vartotojo veiklos diagramos

Pateikiamos ,,Elektroniniy moké&jimy universitetinéje aplinkoje programiné iranga®

projektuojamos sistemos kliento-vartotojo veiklos diagramos.

8.3.1.1.3.1. ,,KVI1. Identifikavimas* veiklos diagrama

Pateikiama ,,Elektroniniy mokeéjimy universitetinéje aplinkoje programiné jranga‘“

projektuojamos sistemos KV1. Identifikavimas veiklos diagrama.

o i
[ Atsiju?.tij

@ungﬁ P

P
[nesekminga) I\!z"
Autertifikacia
sekminga {}7
[zekminga)

|'-Prisijungimas pavyko ‘]
L -

Paveikslas 8.3-25. KV 1. Identifikavimas veiklos diagrama.
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8.3.1.1.3.2. ,, KV2. Saskaitos balanso perziiira* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos KV2. Sqskaitos balanso perZiiira veiklos diagrama.

(qukaitns balanso perzidra \]
L A

( Rodonma =3skaita -"|

['rBaigti s3skaitos balanso perziira 1‘|
LS A

Sazkatos perzidréimasz baigtaz %

[taip]

(Perziarejimas baigtas | [
" -

@I

Paveikslas 8.3-26. KV2. Sqskaitos balanso perZiiira veiklos diagrama.
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8.3.1.1.3.3. ,,KV3. Sgskaitos tvarkymas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos KV3. Sgskaitos tvarkymas veiklos diagrama.

saskaita |

(Pateikiama sa=kaita h]

[qukaitus tvarkymo proceddara \|
+#

[perZiiréti =

Azkaitaz]

r_Periiﬁréti saskaitas “'|
L A

[apmoketi|zgzkaitas)

fnpmukéti saskaitas “'|
L A

Paveikslas 8.3-27. KV3. Sqskaitos tvarkymas veiklos diagrama.
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8.3.1.1.34. ,KV3.1. Perziuréti saskaitas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos KV3.1. Perziureéti sqskaitas veiklos diagrama.

rPateik‘ti s3skaity sarasa ‘]
L -

iy
E:Pasirink‘ti saskaita 1‘|
-

(’u‘aizduuti sqskaitq-\]

Baigti perzidra )

'

Saskaitos perfidra baigts < >———————

[tain]

Perziira haigtat] [ne]

Paveikslas 8.3-28. KV3.1. PerZiiréti sqskaitas veiklos diagrama.
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8.3.1.1.3.5. ,,KV3.2. Apmokéti sgskaitas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos KV3.2.Apmokeéti sqskaitas veiklos diagrama.

rrPateik‘ti saskaity sqraéqw
L A

[Pasirinkti saskaita apmukéjimuﬂ
-~

Clul'aizduuti sqskaitqt]

(Apmukéti sgskaita \|
s

(Patvirtinti apmokéjima |
L% v

Pateikts sgzkaita spmokéts < >———————

(t=ip]

(qukaitq apmokeéta \'| [ne]
4

Paveikslas 8.3-29. KV3.2.Apmokéti sqskaitas veiklos diagrama.
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8.3.1.1.3.6. ,, KV4. Sgskaity spausdinimas* veiklos diagrama

Pateikiama ,,Elektroniniy mokéjimy universitetingje aplinkoje programiné iranga“

projektuojamos sistemos KV4. Sqskaity spausdinimas veiklos diagrama.

(Pasirinkti =gskaita “|
F

(Hustsrtyti sgzkaitos spausdinimo parametrus J

|(Generun'ti sa=kaita \|
", &

(Rodyti saskaita |

(Pasirink‘ti saszkaitos spausdinima H]

Saskaita yra spausdinama < >——————

[tika]
[he]

[Spausdinti sgskaitg ﬂ|
-

W
| \!{_

Paveikslas 8.3-30. KV4. Sqskaity spausdinimas veiklos diagrama.
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