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SUMMARY

Detection of network traffic anomalies

This paper describes various network monitoring technologies and anomaly detection
methods. NetFlow were chosen for anomaly detection system being developed. Anomalies are
detected using a deviation value.

After evaluating quality of developed system, new enhancements were suggested and
implemented. Flow data distribution was suggested, to achieve more precise NetFlow data
representation, enabling a more precise network monitoring information usage for anomaly
detection. Arithmetic average calculations were replaced with more flexible Exponential
Weighted Moving Average algorithm. Deviation weight was introduced to reduce false alarms.
Results from experiment with real life data showed that proposed changes increased precision

of NetFlow based anomaly detection system.
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1. IVADAS

Magistro studiju metu, buvo iSkelta uZduotis sukurti programing iranga, kuri aptikty
anomalijas kompiuteriy tinkluose. Trijy semestry metu, buvo suprojektuota ir sukurta anomalijy
aptikimo sistema. Sistemoje, kompiuteriy tinklo srauty stebéjimui buvo naudojama NetFlow
technologija. Anomalijy aptikimas vykdomas skai¢iuojant momentini nuokrypi nuo vidutinio
srauto kiekio. Esminiai programinés jrangos aspektai apibiidinti 3 Sio dokumento skyriuje
,Projektiné dalis®.

Po sistemos jdiegimo, buvo pastebéti programinés jrangos trikumai. Sio darbo tikslas —
istirti ir realizuoti programinés jrangos kokybés pagerinimo metodus. 4 dokumento skyriuje
iStirtos pagrindinés trilkumy priezastys ir pasitilyti trys sistemos tikslumo padidinimo metodai.
Pirmiausia, iSnagrinétas srauto duomeny iSskaidymas per visa srauto gyvavimo laikotarpi.
Véliau, vidutinio srauto kiekio skaiCiavimui pasiiilytas eksponentinio svorinio slenkancio
vidurkio metodas. Galiausiai, patarta santykio skaiCiavima papildyti nuo duomeny spartos
priklausan¢iu svoriniu jveréiu. Sie patobulinimai bus patikrinti naudojant realius Kauno

Technologijos Universiteto tinklo srautus.



2. ANALITINE DALIS

Vartotojai naudoja kompiuteriy tinklus duomenims tarp sistemy perduoti. Duomeny
perdavimas dél ivairiy priezas€iy gali sutrikti. Nenumatytus nukrypimus nuo iprasty duomeny
srauty vadinsime anomalija. Anomaliju trukmé ir poveikis priklauso nuo problemos priezasties.
Barford [1] ir Miluocheva [2] anomaliju priezastys klasifikuoja i tris apibendrintas kategorijas:

® Tinklo veikimo problemos — anomalijos susijusios su fizinémis ar
programinémis tinklo infrastruktiiros problemomis, pvz.: sugede irenginiai, neteisinga
konfigiiracija, resursy trikumas.

® Antplidis — tinklo resursy iSeikvojimas dél nenumatytai didelio duomeny srauto,
pavyzdziui, labai daug vartotojy siunciasi failus.

® Piktnaudziavimas — problemos susijusios su piktavaliSka veikla, pavyzdziui,
atkirtimo nuo paslaugos (DOS) atakos, virusai, skenavimai.

Anomalijy tipai detaliau apibiidinti 2.1 skyriuje.

Siame dokumente nebus nagrinégjami metodai, kaip pagal aptikty anomalijy
charakteristikas identifikuoti sutrikimy atsiradimo priezastis. Pagrindinis démesys skirtas
anomalijy aptikimui. Kompiuteriy tinkly srauty anomalijoms aptikti naudojami jvairiis metodai.
Thottan ir Ji [3] juos klasifikuoja i tokias grupes:

® Taisyklémis pagrjsti metodai — anomalijos aptinkamos ieskant i§ anksto zinomas
charakteristikas atitinkan¢iy srauty. Tokie metodai nagrinéjami literatiros Saltiniuose
[4], [5] ir [6].

® Baigtiniais automatais pagrjsti metodai — i§ anksto turima informacija apie
tinklo biisenas pries ir {vykio metu. Anomalijos aptinkamos stebint tinklo biiseny kitima
ir ieSkant atitikmeny. Baigtiniais automatais pagristi metodai leidZia ne tik aptikti
anomalija, bet ir identifikuoti problema. Baigtiniy automaty taikymas kompiuteriy
tinkly problemoms aptikimui nagrin¢jama Katzella [7] ir Rouvelou [8].

® Tinklo veikimo modeliais pagrjsti metodai — normalaus darbo metu stebimos ir
fiksuojamos jvairios tinklo charakteristikos. Taip sudaromas tinklo veikimo modelis. Jei
stebimi srautai neatitinka sudaryto modelio — fiksuojama anomalija [9]. Tokio tipo
sistema nagrinéja Feather et al. [10].

® Statistine analize pagrijsti metodai — darbo metu statistiSkai vertinamas tinklo
srauto kitimas. Anomalija fiksuojama, kai statistinis {vertis virSija nustatyta riba. Dali
tokiy metody palygina Soule et al. [11]. Populiariausi $io tipo anomalijy aptikimo
metodai apibiidinti 2.3 skyriuje.

Kuo tikslesnis stebéjimo metodas, tuo tiksliau imanoma aptikti anomalijas. Galimi du



steb¢jimo metodai [12]: aktyvus ir pasyvus.
® Aktyvus metodas — tinklo buklé stebima siunciant duomenis, pvz.: ping, netparf.
Tokio tipo steb¢jimai dazniausiai naudojami tinklo kokybés charakteristiky ivertinimui,
taCiau rezultaty analizé gali biiti panaudota anomalijy aptikimui.
® Pasyvus metodas — stebimi tinklu perduodami duomenys, priklausomai nuo
sistemos, informacija apie srautus i§ vis neperduodama, arba perduodama atskiru tinklu,
pvz.: SNMP, NetFlow, LIBPCAP.

Tinklo steb¢jimo metodai apzvelgiami 2.2 skyriuje.

2.1. ANOMALIJU TIPAI

Tinklo anomalijos dazniausiai biina susijusios su situacijomis, kai kompiuteriy tinklo
darbas nukrypsta nuo jprasto. Anomalijos gali kilti dél jvairiy priezasCiy, pavyzdziui,
netvarkingi irenginiai, tinklo perkrova, zalingos atkirtimo nuo paslaugos atakos ar isibrovimai,
kurie sutrukdo normaly paslaugy teikima. Tokie i{vykiai itakos ir stebimy srauty
charakteristikas. Poveikio stiprumas ir trukmé priklauso nuo anomalijos pobiidzio [3]. Lakhina
et al. [13] anomalijas pagal ju charakteristikas ir kilmg suskirsté { aStuonias grupes. Anomalijy

grupés ir trumpas jy apibiidinimas pateiktas 1 lentel¢je.

1 lentelé. Anomalijy tipai

Anomalija ApibréZimas Charakteristikos
DOS Atkirtimo nuo paslaugos ataka |[ viena adresa nukreiptas staigus pakety
prie$ konkrety adresa. ir/arba srauty kiekio padidéjimas. Saltinio

adresai bendry savybiu neturi.
DazZniausiai trunka maziau nei 20

minuciy.
Antpludis Nejprastai intensyvus serverio |Staigiai padidéja srauty ir pakety kiekis {
ar paslaugos naudojimas. konkrety adresa su vyraujanciu pastoviu

paslaugos prievadu. Bendro $altinio néra.
Dazniausiai trunka neilgai.

Skenavimas Skenuojami kompiuterio arba | Staigiai padidéja, 1§ vieno Saltinio

viso tinklo prievadai. siun¢iamy srauty ir pakety kiekis. Tikslo
adresai ir portai ne visuomet turi bendry
savybiy. Trunka neilgai, dazniausiai iki
10 minuciy.

Kirminai Save platinancios programos, |Staigiai padidéja srauty kiekis. Bendry
kurios tinkle plinta adresy néra, taciau vyrauja vienas ar keli
iSnaudodamos neapsaugoty standartiniai prievadai.

sistemy spragas.

Vienas-vienas | Nejprastai didelis duomeny Staigus duomeny ir/arba pakety kiekio
srautas tarp dviejy tasky. padidéjimas. Vyrauja srautai tarp dvieju
adresy. Suolis dazniausiai trumpalaikis,
ne ilgesnis nei 10 minuciy.




Vienas-daug | Turinio platinimas i§ vienos Staigus duomeny ir/arba pakety kiekio

tarnybinés stoties daugeliui padidé¢jimas. Vyrauja srautai i§ fiksuoto
vartotoju. Saltinio ir prievado. Prievadas daZniausiai
biina standartinis ir gerai zinomas.
Tinklo gedimas | [vykiai, dél kuriy sumazéja Sumaz¢ja duomeny, pakety ir srauty
perduodamy srauty kiekis. kiekis. Gali trukti ilgai.
Kelio pakeitimas |Pakei¢iamas duomeny Skirtinguose kanaluose pasikeicia srauty
perdavimo kelias. kiekis. Pirminiame kanale jis sumaz¢ja.

Antriniame, prie kurio buvo pereita,
staigiai padidéja. Veikia daug srauty,
kurie neturi tarpusavyje bendry savybiy.

Kituose Saltiniuose P. Barford ir D. Plonka [1] bei I. Miluocheva ir E. Muller [2]
anomalijas grupuoja i tris apibendrintas kategorijas:
® Tinklo veikimo — pagal Lakhina et al. [13], tai tinklo gedimo ir kelio pakeitimo
anomalijos.
® Antplidis — sutampa su 1 lentelés klasifikacija. Vienas-daug tipo anomalijos taip
pat turi antpliidzio savybiuy.

e PiktnaudZziavimas — atitinka DOS, skenavimy ir kirminy anomalijy tipus.

2.1.1. TINKLO VEIKIMO PROBLEMOS

Anomalijos gali atsirasti dél tokiy veiksniy, kaip tinklo jrenginiy gedimas, Zymus srauto
skirtumas del konfigiiracijos pakeitimy ir pan.

D¢l irenginio gedimo atsiradusioms srauty anomalijoms biidingas staigus pasikeitimas
uzfiksuotame perduoty baity, pakety ir srauty kiekyje per laiko vieneta. Sugedus irenginiui,
tikétinas staugus perduoty duomenu kiekio sumazéjimas. Irengini sutaisius, dél salyginai
negreito nutriikusiy sesijy atstatymo, perduoty duomeny kiekis ims didéti, bet ne taip staigiai,
kaip sumazéjo po gedimo, tode¢l anomalijos pabaiga gali biiti uzfiksuota netiksliai. Padidéjimas
priklausys nuo gedimo trukmés. Kuo trumpiau jrenginys buvo sugedgs, tuo maziau sesijy
nutriiks ir tuo staigesnis bus duomeny srauto atsistatymas.

Jei anomalija atsirado dél konfigiiracijos pakeitimo, poveikis gali bati labai jvairus.
Pakeitus ribojimus ar dali srauty nukreipus kitu duomeny kanalu, bus matomas staigus srauty
sumazéjimas arba padidéjimas. Tokio tipo anomalijos pasikeitimy trukmé gali buti labai ilga,
todél bus uzfiksuota tik pasikeitimo pradzia.

A. Markopoulou et al. [14] savo darbe i§samiai nagrin¢ja tinklo anomalijy priezastis. Ju
tyrimy rezultatai parod¢, kad 20% anomalijy gali biti deél suplanuoty tinklo tvarkymo darby.
30% i$ neplanuoty gedimy atsiranda del marSrutizatoriy ar perdavimo terpés gedimy. Svarbu

atskirti planuotg tinklo priezitira nuo neplanuoty gedimy ir ivertinti, kiek rySio kanaly buvo



paveikta. Jei buvo imtasi priemoniy, pasikeitimai del tinklo priezitiros darby bus ne tokie
stiprus, kaip neplanuoto gedimo atveju. Jei gedimas itakoja daug rysio kanaly, poveikis bus dar
stipresnis.

Anomalijos taip pat gali atsirasti dél neteisingy duomeny apie srautus. Dazniausiai
matomas perdavimo duomeny sumazejimas, kartais visiSkas nutriikimas. Jei dél konfigtracijos
pakeitimo stebima tik dalis srauty ar neteisingas rySio kanalas, anomalijos priezasti nustatyti

gali buti sudétinga.

2.1.2. ANTPLUDIS

Antplidis — tai nejprastai didelis duomenu srauty kiekis atsiradgs dél to, kad daug
vartotoju staiga bando pasiekti ta pati resursa. Dazniausiai tai kreipiniai i tinklapiy ar faily
serverius. Jis gali atsirasti dél populiariame tinklapyje paskelbtos nuorodos arba iSleidus nauja
programinés {rangos versija. Jei néra pasiruosta, dél antpliidzio gali biiti iSnaudoti visi serverio
resursai ir jis nebespés aptarnauti visy vartotojy uzklausy. Jei duomeny srautas virSija duomeny
perdavimo kanalo ribas, gali buti nepasiekiamas ne tik vienas serveris, bet visas tinklas.

Antplidzio prigimtis néra piktybing, taciau tinklo srauty charakteristikos sutampa su DOS
tipo atakos charakteristikomis. PraktiSkai Sias dvi anomalijas atskirti yra labai sudétinga.

Antpliidzio ir DOS tipo anomalijy charakteristikas detaliai analizuoja J. Jung et al. [15].

2.1.3. PIKTNAUDZIAVIMAS

Piktnaudziavimai — tai DOS atakos, kompiuteriy ar tinkly skenavimai, virusai ir kita
piktybiné veikla.

Pagal CERT [16], DOS ataka — tai bandymas sutrukdyti vartotojams naudotis sistemos
teikiamomis paslaugomis. Streinlein et al. [17] DOS tipo atakas skirsto | du tipus: logines ir
srautines. Loginés DOS atakos pasinaudoja pazeidziamumais sistemose, sutrikdo juy darba ir
padaro nepasiekiamas vartotojui. Srautinés DOS atakos stengiasi sistemas uzgozti labai dideliu
srauto kiekiu ir taip iSeikvoti visa procesoriaus darbo laika, vieta laikmenose ar tinklo
pralaiduma. Sékmingos atakos atveju, dél resursy trikumo, sistema nebegali aptarnauti
vartotojy. Kartais, DOS atakos neturi didelés itakos bendram tinklui, tac¢iau stipriai paveikia
pavienius vartotojus. Kitais atvejais intensyviai naudodamos resursus, anomalijos gali sukelti
tinklo perpildyma, taip paveikdamos daugelio vartotojy galimybe naudotis tinklo resursais [18].
Loginés atakos igyvendinimui nereikalingi dideli srautai, zZymiai svarbesnis perduodamos
informacijos turinys. Tokio tipo atakos lengviausiai aptinkamos naudojant taisyklémis pagristus
aptikimo metodus. Srautinés DOS tikslas — iSnaudoti resursus, todél tokiy ataky atveju, tinkle
pastebimas labai didelis duomeny, pakety ar srauty kiekio padidéjimas. DOS atakos yra labai

aktuali tema. Be Streinlein et al. [17], tokio tipo anomalijy aptikimus tiria Feinstein et al. [19],
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Cheng et al. [20], Hussain et al. [21] ir kiti.

Skenuodamas kompiuterius ar tinklus, pazeidéjas ivairiais metodais jungiasi prie vieno
kompiuterio ar keliy kompiuteriy prievady ir taip bando nustatyti, kokios paslaugos jam
pasiekiamos. Jei néra stengiamasi iSvengti aptikimo sistemy, skenavimo metu siun¢iama labai
daug mazo dydzio pakety. Zymaus poky¢io perduodamos informacijos kiekyje nebus, tatiau
bus matomas staigus paketu ir naujy srauty padidéjimas per laiko vieneta.

Kirminai — tai tokia virusy rasis, kurios plitimui nereikalingas apsikeitimas uzkréstais
failais. Kirminas bando plisti pats pats susirasdamas ir iSnaudodamas kity sistemy spragas.
Poveikis kompiuteriy tinklui priklausys nuo pazeidziamumo tipo ir viruso agresyvumo.
Pavyzdziui, ,,MS Slammer* viruso plitimas buvo labai staigus, ir vienas i§ jo pozymiu — labai

didelis srauty, siunc¢iamy i 1433 prievada, kiekis, sutrikdantis normaly tinklo darba.

2.2. TINKLO STEBEJIMO METODAI

Tinklo steb¢jimas — tai geb¢jimas kaupti ir analizuot duomenis apie tinklo srautus.
Egzistuoja du pagrindiniai stebéjimo principai: aktyvus ir pasyvus.

Aktyviis metodai dazniausiai naudojami kokybiniy tinklo charakteristiky nustatymui,
pvz.: vélinimui ir pralaidumui. Aktyviu metodu gauty rezultaty uztenka, kad biity galima
nustatyti anomalijas. Ta¢iau matavimo metu siun¢iami Salutiniai duomenys patys trikdo
normaly tinklo darba ir gali bati anomalijy priezastimi. Sio metodo privalumas yra tas, kad
nereikalinga specializuota techniné iranga, o programin¢ jranga yra nesudétinga. Dazniausiai

naudojama testavimo programiné jranga pateikta 2 lenteléje.

2 lentele. Aktyvaus testavimo jrankiai.

Programa Paskirtis Veikimo principas
ping vélinimo iki galinio jrenginio | Nustatoma kiek laiko pra¢jo nuo ICMP uzklausos
nustatymas iSsiuntimo iki atsakymo gavimo. Jei tinkle yra

problemuy, vélinimas bus nejprastai didelis.
Ivertinus viduting vélinimo trukme, galima
nustatyti riba, kurig virsijus, buty registruojama

anomalija.
traceroute |vélinimas iki tarpiniy Siunciami paketai su nuolat didinama TTL
marsrutizatoriy reikSme. Nustatoma per kiek laiko grazinamas

klaidos praneSimas. Naudojant §] metoda, galima
nustatyti ne tik kada, bet ir ties kuriuo tinklo
mazgu ivyko tinklo anomalija.

netperf tinklo pralaidumo matavimai |I§ vienos tarnybinés stoties i kita, siun¢iamas labai
didelis informacijos kiekis. Matuojama kiek
informacijos pavyko perduoti per laiko vieneta.
Nuolatinis metodo naudojimas anomalijy
aptikimui gali sutrikdyti tinklo darba. Metoda
geriausia naudoti, kai reikia patikrinti kokybines

10



Programa Paskirtis Veikimo principas

tinklo charakteristikas, kai itariamas gedimas.

Pasyvis metodai tinklo srauty stebéjimui naudoja specializuota techning iranga. Tokia
funkcija gali atlikti srautus persiuniantis marsSrutizatorius arba prie tinklo prijungtas
pasiklausymo jrenginys, perduodamus srautus nukreipiantis | steb¢jimo stoti. Lyginant su
aktyviu, pasyvus metodas turi tokius privalumus:

® Tinklo srauty stebéjimo metu néra siunciama Salutiné informacija, kuri sutrikdyty
normaly stebimo tinklo darba. [ nutolusias stotis tarnybing informacija galima perduoti
kitais tinklais. Landfeldt et al. [22] pademonstruoja, kad pasyvus stebéjimas iSties turi
mazesn] Salutinj poveiki.

® Apie srautus gaunama iSsami informacija tiek apie tinklo protokolo parametrus,
tieck perduodamos informacijos turinj. Tokius rezultatus galima efektyviau panaudoti
detaliam jvairiy anomalijy aptikimui.

Populiariausi pasyvaus stebéjimo jrankiai: LIBPCAP, SNMP, RMON, NetFlow.

2.2.1. LIBPCAP
LIBPCAP [23] - tai populiari pakety stebéjimui naudojama biblioteka. Ji suteikia auksto
lygio sasaja su pakety stebéjimo mechanizmais ir leidzia pasiekti visus paketus priimamus 18
tinklo, net ir tuos, kurie neskirti stebinciam jrenginiui. LIBPCAP biblioteka naudoja tcpdump,
ethereal, snort ir kitos populiarios tinklo srauty analizés programos. Tai tiksliausias i§ esamy
metody, nes gaunama pilna informacija apie paketus: tinklo adresai, IP protokolo adresai,
prievadai, informacijos turinys ir kt. Naudojant tokia informacija galima aptikti sutrikimus ne
tik pagal duomeny ar pakety kiekius, taciau ir pagal ju turinj. Taciau didelis tikslumas turi ir
keleta neigiamy aspektu:
® Dideliuose tinkluose, kuriais perduodami labai dideli informacijos srautai, pilnas
informacijos steb&jimas reikalauja labai daug resursu. Deri [24] tyrimas parodé, kad
prie dideliy srauty, sistemos nespéja susidoroti su pilnu tinklo srautu, todél dalis
informacijos yra prarandama.
® Daznai naudinga saugoti tinklo srauty istorija ilga laiko perioda. Pilnos srauty
informacijos saugojimas nors ir buty naudingas, taiau dé¢l informacijos masty
praktiskai yra nejmanomas.
Grossglauser ir Rexford [25] siiilo tris Siy problemy sprendimo galimybes:
® Sumazinti stebimos informacijos kieki, vietoj viso paketo stebinti tik jo antrastes.

® Stebéti tik tam tikrus tinklus, naudojant filtrus pagal Saltinio ar paskirties adresus.
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® [ stebéjimo stotj perduoti tik dalj pakety, pavyzdziui, kas deSimta.

2.2.2.  SNMP/RMON

Tinklo valdymo protokolai teikia statisting tinklo srauty informacija. Sie protokolai
palaiko kintamuosius, kurie atitinka jrenginio srauty skaitiklius. Tokius skaitiklius galima
nuolatos stebéti ir pagal juos spresti apie tinklo biisena. Vienas i§ tokiy tinklo valdymo
protokoly - SNMP.

SNMP - tai standartas, kuris specifikuoja irenginiy valdymo informacijos baz¢ MIB ir
prieigos prie baz¢je kaupiamy duomeny protokola [26]. MIB bazé — tai hierarchiné medZio
struktiira, kurios lapai — tai ivairaus tipo kintamieji. Tinkly stebéjimui papildomai naudojama
standartizuota RMON valdymo informacijos baze, kurios tikslas — palengvinti nuotolinj tinkly
steb¢jima [27]. Pagrindiniai RMON privalumai:

® galimyb¢ stebéti tinklo srautus,

® suskaiCiuoti statisting informacija ir ja iSsaugoti gedimo atveju,

® nustatyti pavojaus signalo salygas ir veiksmus, kuriy biity imtasi jei salygos buty
patenkintos, pavyzdZziui, perspéjimo iSsiuntimas.

® nustatyti pakety filtravimo salygas ir veiksmus, pavyzdziui paketo turinio
1Ssaugojimas.

Toks RMON funkcionalumas yra sunkiai jgyvendinamas. Dél Sios prieZasties gamintojai
RMON pilnai idiegia tik létesniuose jrenginiuose, o greity irenginiy funkcionalumas

dazniausiai biina stipriai apribotas [25].

2.2.3. NETFLOW

Cisco Systems [28] NetFlow srautus apibtidina taip:

NetFlow srautas — tai vienkryp€iy i§ siuntéjo gavéjui siunciamy pakety aibé. Srauta
identifikuoja septyni raktiniai paketo laukai: siuntéjo IP adresas, gavéjo IP adresas, siuntéjo
prievado numeris, gave¢jo prievado numeris, protokolo numeris, TOS reikSm¢, priimancios

sasajos SNMP indeksas.

3 lentelé. NetFlows paketo struktiira

Laukas Iigis PaaiSkinimas
srcaddr 4 Siuntéjo IP adresas
dstaddr 4 Gavéjo IP adresas
nexthop 4 Tolimesnio marSrutizatoriaus IP adresas
input 2 Priimancios sasajos SNMP indeksas
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output 2 ISsiunciancios sasajos SNMP indeksas

dPkts 4 Pakety skaicius sraute

dOctets 4 Oktety (baity) skaiius sraute

first 4 Sistemos laikas srauto pradzioje

last 4 Sistemos laikas srauto pabaigoje

srcport 2 Siuntéjo prievado numeris

dstport 2 Gavejo prievado numeris, arba ICMP tipas ir kodas
padl 1 Nenaudojama, uzpildoma nuliais

tcp_flags 1 TCP véliavéliy suma panaudojant loging ,,arba®.
prot 1 Protokolo numeris

tos 1 IP paketo TOS reik§mé

src_as 2 Siuntéjo autonominés sistemos numeris

dst as 2 Gavéjo autonomings sistemos numeris
src_mask 1 Siunt¢jo tinklo kaukes ilgis

dst_mask 1 Gavéjo tinklo kaukes ilgis

pad2 2 Nenaudojama, uZpildoma nuliais

NetFlow srautas sukuriamas kai marSrutizatorius pamato pirma paketa. Tie paketai, kuriy

raktiniai laukai sutaps, bus priskirti tam paciam srautui. Jei nesutampa nors vienas raktinis

laukas, paketas priskiriamas naujam srautui. Srautas uzbaigiamas kai tenkinama viena i$ salygu:

TCP protokolo jungtis nutraukiama atsiunciant paketa su RST arba FIN véliavéle,
paketai srautui nebuvo priskirti ilgiau nei 15 sekundziy,
srauto trukme virSija 30 minuciy,

jei persipildo marsrutizatoriaus srauty lenelé.

Kiekviename NetFlow sraute saugoma informacija apie paketus pateikta 3 lentel¢je.

Paprastos TCP sesijos metu bus sukurti du srautai: vienas, atitinkantis paketus siunc¢iamus 1§

kliento serveriui, kitas atitinkantis paketus siunciamus i§ serverio klientui. Kartais vienag TCP

sesija atitinka daugiau nei du NetFlow srauty jraSai. Tai atsitinka tokiais atvejais, kai sesija

trunka ilgiau negu 30 minuciy. Norit suzinoti visos sesijos pakety skaiciy, reikés susumuoti

informacija i$ skirtingy NetFlow srauty irasy [29].

Ilgalaikiai NetFlow srauty jraSai taip pat itakoja anomalijy aptikimo metodus.

Analizuojant srauty informacija, biina aisku, tik kiek duomenuy persiusta per laiko intervala,

taciau neaiSku koks duomeny pasiskirstymas. Jei informacija nebus i§skaidyta, ilgai trukusiy

srauty analizes rezultatai gali biti neteisingi.
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2.3. ANOMALIJU APTIKIMO METODAI
Valdant tinklus, anomalijy aptikimas talkina jvairiais atvejais, pradedant DOS ataky
aptikimu, baigiant tinklo konfigtiracijos klaidomis. Kuo grei¢iau aptinkama anomalija, tuo
grei¢iau galima pradéti spresti problema ir tuo maZesni nuostoliai bus patirti.
ISnagrin¢jus {vairius, su anomalijy aptikimu susijusius tyrimus, buvo iSskirti trys
populiariausi metodai, anomalijoms kompiuteriy tinkluose aptikti:
® Bajeso metodas — sistema iSmokoma apie jvairias tinklo biisenas, véliau nuolatos
stebint tinkla, skai¢iuojama tikimybé, kad esama biisena atitinka viena i§ anksciau
zinomy. Toks metodas reikalauja iSankstiniy Zziniy apie ivykusius incidentus, bei
nuolatinio sistemos mokymo, atsiradus naujo tipo atakoms. Metodas geriausiai veikia
tuomet, kai turima i§sami informacija apie tinklo srautus. Tokios informacijos analizé
dideliuose tinkluose gali pareikalauti dideliy resursy. Ishiguro et al. [30] ir Hood [31]
sukiiré veikiancias anomalijy aptikimo sistemas pagristas Bajeso metodu.
® Bangelés metodas — tai signalo apdorojimy metodas informacija apie srautus
iSskaidantis 1 skirtingo daznio dedamasias. Metodas pagristas tuo, kad auksto daznio
dedamojoje, geriau iSrySkéja trumpalaikés anomalijos. Atitinkamai vidutinio ir Zemo
daznio dedamosiose gerai matomos vidutings ir ilgos trukmés anomalijos. Tokiu metodu
pagristas anomalijas nagrinéja Abry et al. [32] ir Barford et al. [33].
® Nuokrypiu pagrijsti metodai — tai {vairlis metodai, pagristi vidutinés reikSmés ir
nuokrypio nuo jos skaiiavimu. Metodai tarpusavyje skiriasi vidutinés reikSmés
skai¢iavimo algoritmu. Vienas populiariausiy algoritmy - tai eksponentinis svorinis
slenkantis vidurkis [34]. Sis metodas atitinka Zemo daznio filtra signalo apdorojimo
sistemose. Jis panaikina auk$to daznio triukSmus palikdamas tik bazing Zemo daznio
dedamaja. Holto metodas — tai populiarus eksponentinio svorinio slenkancio vidurkio
variantas, papildomai jvertinantis srauty periodiSkuma [35].
Visi metodai turi savy savybiy, todél negalima i$skirti vieno. Sio dokumento 4 skyriuje
,»Iyrimas®, bus detaliau tiriamos eksponentinio svorinio slenkanc¢io vidurkio metodo taikymas

sukurtoje sistemoje.

2.4. SISTEMOS ANALOGAI

NFSEN (http://nfsen.sourceforge.net/) - nemokama Sveicary akademinio tinklo kuriama
sistema srauty informacijai perzidiréti. Sistema naudoja Netflow technologija srautams fiksuoti.
PraktiSkai iSbandzius sistema, pastebéta, kad dalis jos funkcijy veikia nekorektiSkai. Sistema
nuolatos registruojamus srautus vaizduoja 5 minuciy intervaluose. Tac¢iau NetFlow irase gali

buti sukaupta informacija apie srautus, trukusius net iki 30 minuciy. Gavus irasa apie toki
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srauta, NFSEN sistema ji priskirs jprastam 5 minuciy intervalui. Toliau pateiktuose 1, 2 ir 3
paveiksluose matyti, kad grafiSkai vaizduojant duomeny, pakety ir srauty kieki, atsiranda
realybés neatitinkantys srauty kiekio Suoliai. Dideli Suoliai fiksuoja duomeny perdavimo
greiius, virsijancius tinklo galimybes, todél juos pastebéti lengva. Kur kas sunkiau aptinkami

mazi Suoliai, kurie susilieja su bendru srauto lygiu ir iSkreipia realiy srauty vaizda.

Wed May 17 23:50:00 2006 Bits/s any protocol
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1 pav. NFSEN Sistemos vaizdas, baitai per sekunde

Realiai nejmanoma nustatyti uZregistruoty srauty pasiskirstymo laiko tarpe, taciau galima
ivertinti srauto laiko trukme ir ji paskirstyti pasirinktame intervale. 1 paveiksle matome, kad
neisskaicius ilgy srauty, duomeny perdavimo greitis kartais siekia daugiau nei 1gigabita per

sekundg. Toks greitis virsija fizines tinklo irangos galimybes.

Wed May 17 23:50:00 2006 Packetsss any protocol
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2 pav. NFSEN Sistemos vaizdas, paketai per sekunde

Toki pati efekta galima pastebéti ir perduoty pakety skaiciuje per sekundg, pavaizduotame

2 paveiksle. Nors sunku vertinti tinklo jrangos galimybes, taciau akivaizdu, kad Suoliai sutampa
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su grei¢io Suoliais 1 paveiksle.
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3 pav. NFSEN Sistemos vaizdas, srautai per sekunde

Maziausiai jtakos $uoliai turi srauty skai¢iaus grafike, pavaizduotame 3 paveiksle. Siame
grafike iSsiskiria Suolis mazdaug 12 valanda nakties. Toks pats Suolis 1 ar 2 paveiksluose
susiliety su kitais, ir nebiity pastebétas.

Galima daryti iSvada, kad NFSEN sistemos srauty skirstymo klaidos anomalijy aptikima
daro sudétingu uzdaviniu, nes pagal pateikiamus duomenis, sunku atskirti srauty poky¢ius nuo
duomeny vaizdavimo klaidy. Nepaisant neigiamy savybiy, sistema labai patogu naudoti detaliai
srauty perzitrai.

Be NFSEN egzistuoja ir kiti anomalijy aptikimo produktai, tokie kaip Arbor Peakflow

(http://arbornetworks.com/), Riverhead Guard (http://www.riverhead.com/), Cisco Network
Analysis Module, taciau jie yra mokami ir tyrimo metu jy iSbandyti nepavyko.
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3. PROJEKTINE DALIS

Sukurtos sistemos tikslas — palengvinti kompiuteriy tinkly administratoriy darba
identifikuojant nepageidaujamus srautus tinkluose. Tinkly anomalijy stebéjimo stoka apsunkina
tinklo valdyma. Administratoriai daZniausiai pasiekia tik ribota informacija apie tinklo biisena.
Ataky atveju, neretai sutrikdomas tinklo darbas, taciau ataky aptikimas tinkluose, kur nuolatos
perduodami dideli srautai, yra labai sudétingas ir kartais neijmanomas, jei nenaudojamos
specializuotos priemonés. Anomaliju aptikimo sistema, administratoriams pateikia informacija
apie nejprasta tinklo segmento veikima, kurio priezastimi gali biiti ataka, virusai, neteisinga
tinklo konfigiiracija ir kt.

Naudojant sistema, administratoriai gali identifikuoti {vykusias problemas, todel galima
skirti daugiau laiko juy sprendimui ir taip sumazinti netinkamo tinklo naudojimo atvejy kieki.
Sistema suteikia galimybg identifikuoti tokias tinklo srauty anomalijas, kaip nejprastai didelis ar
mazas perduodamy duomeny, pakety ar sesijy kiekis. Tai leidzia identifikuoti daugiausiai itakos
tinklo darbui turin¢ias problemas.

Siame skyriuje bus apzvelgiami tik pagrindiniai patobulintos programinés jrangos
techninés-projektinés dokumentacijos aspektai. Detali pradinés architektiiros specifikacija,

vartotojo dokumentacija ir kiti su programings jranga susij¢ dokumentai pateikiami prieduose.

3.1. SISTEMOS STRUKTURA

Sukurtos sistemos veikimo schema pateikta 4 paveiksle.

Sistema

/? ﬂ I~ I5analizuoti srautal

Srautyy informacija —
Analizés

mechanizmas @ Pranedimai apie anomalijas

Statistine informacija

Sistemos valdymas

dministratorius

Saugykla
Sasaja

Srautyy informacija

Kompiuteriy tinklas

-
Duomeny srautal %Q

Vartotojai

Duomeny srautal Duomeny srauty perdavimas

&Eém
Vartotojai ’Q

Vartotojy duomeny srautai, kuriuos marsrutizatorius persiuncia tarp skirtingy tinkly, yra

Marsrutizatorius

4 pav. Sukurtos sistemos veikimo schema

registruojami. UZzregistruoty srauty informacija yra siun¢iama i sistemos saugykla NetFlow

formatu. NetFlow formatu saugomy duomeny yra labai daug, apdorojimas uztrunka ilgai, todél
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ju analizavimas realiu laiku reikalauty labai daug resursy ir praktiSkai buty sunkiai

igyvendinamas. D¢l Sios priezasties, sistema laisvu metu reguliariai tikrina saugykla ir i jos

nuskaito apibendrinta informacija apie srautus: baity, pakety ir srauty skaifiy. Tokios

informacijos pakanka anomalijy aptikimo algoritmams. Reguliariais laiko intervalais sistema

tikrina, ar naujai gautuose srauty irasuose néra dideliy Suoliy ar nukritimy. Tokia informacija

aptikus, anomalijos registruojamos atskiroje duomeny baz¢je. Véliau, tinklo administratorius

naudodamas vartotojo sasaja gali perzituréti anomalijy istorija, patyrinéti srautus ir jei reikia

imtis problemos Salinimo.

Detali sistemos struktiira pavaizduota 5 pav.

Aptikty anomalijy DB
E P ]
S
[ 1 1 P .
Sgsaja su vartotoju f——mf Statistines informacijos posisteme Anomalijy aptikimo posisteme
R
r'y AN .
. N
- ~
ﬁGr‘afinio srauty valzdavimo posisteme —4 Sistemos srauty saugykla
MetFlow srauty saugykla
artotojas

5 pav. Sistemos komponentai

5 pav. pavaizduoty komponenty paaiskinimas:

® Vartotojas — Zzmogus, kuris naudojasi sistema

® Sasaja su vartotoju — tinklapis, prie kurio vartotojas jungiasi su interneto
narSykle.
® Statistinés informacijos posistemé — pateikia statisting informacija apie

pasirinkta laiko perioda ir aptikty anomalijy sarasa.

® Grafinio srauty vaizdavimo posistemé — grafiskai pavaizduoja pasirinkto tipo
grafika. Galimi tipai: baitai, paketai, aktyvus srautai, nauji srautai per sekunde.

® Aptikty anomalijy DB — Zurnalas, kuriame saugoma informacija apie aptiktas
anomalijas.

® Anomalijy aptikimo posistemé — analizuoja pasirinkto periodo srauty
informacija ir aptiktas anomalijas fiksuoja anomalijy Zurnale. Si posistemé vykdoma
reguliariais laiko intervalais, pavyzdziui, kas 30 min.

® Sistemos srauty saugykla — procesas, kuris nuolatos tikrina, ar srauty saugykloje
néra naujy iraSy. Nauji {raSai yra perskaitomi ir atmintyje iSsaugoma apibendrinta

informacija apie juos.
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® NetFlow srauty saugykla — laikmena, kurioje NetFlow formatu saugoma i§

marsSrutizatoriaus gauta srauty informacija.

3.2.  PANAUDOJIMO ATVEJAI

Sistemos panaudojimo atvejai pavaizduoti 6 pav.

Anomalijy aptikimo sistema

_____.,(&nomalijq aptikimas)

""""______..-(Galimybé praneiti apie anamalijae)

-__"""-—Grautu istorijos perz‘iura

.

M‘"‘G’eriodo statistine informacija)

6 pav. Panaudojimo atvejy diagrama

Y

Administratorius

3.2.1. ANOMALIJU APTIKIMAS
Anomalijy aptikimas vyksta pagal tokia veiksmy seka:

1. Anomalijy aptikimo posistemé iSkvie¢iama reguliariais laiko intervalais.

2. ISkviesta posistemé prisijungia prie sistemos srauty saugyklos ir nuskaito
informacija apie srautus pradedant nuo 12 valandy senumo srauty, baigiant
pusvalandzio senumo srautais nuo iSkvietimo momento.

3. Srautai filtruojami panaikinant auksto daznio svyravimus, pagal 4.2 skyriuje
apibudinta algoritma.

4. Minutés tikslumu lyginamas santykis tarp Zemo daznio dedamosios ir srauty
informacijos.

5. Santykis sumaZzinamas atsizvelgiant | sparta. pagal 4.3 skyriuje apibiidinta
algoritma.

6. Jei santykis nevir$ija pasirinktos ribos, pereinama prie kito laiko momento.

7. Jei santykis vir§ija nustatyta riba, Zymima anomalijos pradzia.

8. Jei santykis nevirSija ribos, o ankstesniu laiko momentu buvo nustatyta anomalija,
fiksuojama anomalijos pabaiga ir informacija apie ja iraSoma i duomeny bazg.

9. Jei skirtumas tarp paskutinés ir naujos anomalijos mazesnis nei 10 minuciy, jos

sujungiamos.
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10. Baigus periodo analizg, informacija apie anomalijas j{raSoma { Zurnala.

3.2.2. GALIMYBE GREITAI PRANESTI APIE ANOMALIJAS

Vartotojo sasajoje teikiama galimybé iSsiysti praneSima apie anomalija tinklo
administratoriams. Perzitrint uzfiksuotas anomalijas, galima pasirinkti apie kurias anomalijas
pranesti administratoriui. Pasirinkus, automatiskai sugeneruojama zinuté su informacija su
reikiama informacija. Zinute galima papildyti savo komentaru ir nusiysti vienam i§ sarase

pateikty administratoriy.

3.2.3.  SRAUTU ISTORIJOS PERZIURA

Vartotojui, sistema srautus pateikia grafiniame pavidale. Sistemos srauty saugyklos
procesas i§ anksto analizuoja tinklo srauty informacija ir ja iSsaugo atmintyje, todel vartotojui
paprasius, rezultatai pateikiami labai dideliu grei¢iu. MaZiausias periodas, kurio srautus galima
perzitiréti — 10min. Cia vienas tadkas grafike atitinka viena sekunde. Yra galimybé vaizduoti
srautus, nufiltruojant auks$to daznio svyravimus. Tokiu biidu pavaizduoti srautai aiSkiau

suprantami.

3.2.4. PASIRINKTO PERIODO STATISTINE INFORMACIJA
Pateikiamas maziausias ir didziausias baity, pakety ir srauty kiekis per sekundg bei

bendras perduotos informacijos kiekis per pasirinkta laiko perioda.

3.3. APTIKTOS ANOMALIJOS PAVYZDYS
Pavyzdyje pateiktas laiko periodas sutampa su 2.4 skyriuje naudotu periodu. 7, 8, 9 ir 10

pav. paryskintas laikotarpis, kurio metu sistema nustaté anomalija.

443

34

320

rhEs

256

182

125

22149 22159 23109 23119 23129 23159 2549 231549 LT ] LR §:) 0329 noie
time: 2006-05-17 22249 - 2006-05-18 00249, mini 96430494bps- maxi 456933260bp=

7 pav. Aptikta anomalija, baitai per sekunde
7 paveiksle matomas staigus duomeny srauty sumazéjimas. Skirtingai nei NFSEN
sistemoje, ilgu duomeny srauty informacija ¢ia yra iSskaidoma per visa srauto laikotarpi, todél

nematyti dideliy duomeny srauty Suoliy.
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time: 2006-05-17 22:49 - 2006-05-18 00249, mini 52556pps- maxi 171906pps

8 pav. Aptikta anomalija, paketai per sekunde

Pakety per sekunde grafike taip pat matomas sumaZz¢jimas patenkantis i tos pacios
anomalijos laikotarpi. Be minétos anomalijos, matomi ir kitais laiko momentais ivyke pakety
skai¢iaus Suoliai. Kadangi informacija apie ilguy srauty paketus buvo iSskaidyta pagal 4.1
pasiiilyta metoda, galima daryti i§vadas, kad Sie Suoliai iSties ivyko duotais laiko momentais ir
tai néra duomeny vaizdavimo klaida. Juos nagrinéjant atskirai taip pat buty galima daryti

iSvadas apie galimas anomalijas.

kfps

22:49 22159 2509 23119 23:29 23:39 23249 23159 L] [ §=) L) ansze
times 2006-05-17 22349 - 2006-05-18 00349, mini 10696fps- maxi SEO025fps
9 pav. Aptikta anomalija, aktyviis srautai per sekunde

Aktyviy srauty grafike, situacija analogiSka. NetFlow iraSuose aktyviy srauty skai¢ius
duotu laiko momentu néra pateikiamas. Sj parametra sistema suskai¢iuoja pagal naujy naujy
srauty informacija jvertinant srauto pradZios ir pabaigos laikus. Aktyviy srauty skaicius — tai
papildoma informacija apie tinklo biisena, todél ji gali biiti naudinga tiriant tinklo anomalijy

priezastis.
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time? 2006-05-17 22:49 - 2006—-05-13 00249, mini SFpsr mawx? 7517Fps
10 pav. Aptikta anomalija, naujai sukurti srautai per sekunde

10 paveiksle pateikiamame nauju srauty per sekunde grafike matomas padidéjimas,
sutampantis su informacijos kiekio sumaz¢jimu 7, 8 ir 9 paveiksluose.

Sistema nedaro iSvadu apie anomalijos tipa ar jos priezastis, taCiau i§ patirties galima
spresti, kad tokie srautai biidingi tinklo gedimui. Gedimo atveju dauguma uzmegzty sesiju
nutraukta, tod¢l sumazé¢ja perduodamy duomeny, pakety ir aktyviu srauty skaicius. Po
nutraukimo vartotojai bando sesijas uzmegzti i§ naujo, dél to atsirada staigus naujy srauty
skaiciaus padidéjimas. 7, 8, 9 ir 10 pav. matomi du gretimi nuokrypiai, tode¢l galima sprgsti, kad
tvyko du gedimai. Kadangi nuokrypiai ivyko per salyginiai trumpa laiko tarpa, jie buvo

uzregistruoti kaip viena anomalija.
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4. TYRIMAS
Sukdirus ir idiegus programing iranga, kai kurie jos veikimo aspektai neatitiko liikesciy.

® Srauty paskirstymo problema — vaizduojant srautus, matomi labai daZni
duomeny srauty $uoliai, kartais virSijantys fizines duomeny kanalo galimybes. Sios
problemos sprendimo metodas pateiktas 4.1 skyrelyje.

® Netinkamos aritmetinio vidurkio charakteristikos — esant dideliam Suoliui ar
nukritimui, papildomai anomalijos uZfiksuojamos prie§ ar po pagrindinio nukrypimo.
Problemos sprendimas pateiktas 4.2 skyrelyje.

® Santykio jvertinimo problema — maZo tinklo aktyvumo metu, sistema labai

jautriai reaguoja i nedidelio masto pasikeitimus. Problemos sprendimas pateiktas 4.3

skyrelyje.

4.1. SRAUTU PASKIRSTYMO PROBLEMA

Vaizduojant srautus grafiSkai matomi dazni Suoliai, kartais virSijantys fizinius duomeny
kanalo pajégumus. Problema ypac aktuali, perzitrint trumpo laiko periodo srautus. Tokios
problemos pavyzdys pateiktas 1, 2 ir 20 pav.

Problemos priezasCiy pradéta ieSkoti NetFlow srauty iraSuose. Buvo surasti NetFlow
irasai apie srautus su labai dideliu perduoty duomenu kiekiu. Pastebéta, kad tokie srautai
pasizymi itin ilga laiko trukme, kartais siekian¢ia 30 minuciy. Perzitiréjus programinés irangos
srauty kaupimo algoritma, buvo nustatyta, kad visi srautai raSomi i viena laiko vieneta. Toks
veikimo principas néra teisingas, nes persiysta srauty kiekis turéty bti iSskaidyta visame laiko
intervale. Kaupiant srautus, buvo prarasta informacija, apie duomenu kiekio pasiskirstyma
srauto gyvavimo laikotarpyje. Kadangi informacijos praradimo iSvengti negalima, nusprgsta
perduodamy srauty informacija paskirstyti visame laiko intervale vienodai. Tai ne visiSkai
atitiks realiy srauty, taciau bus tiksliau, nei srauto priskyrimas vienam laiko vienetui. 11 pav.

pavaizduoti skirtingi paskirstymo tipai.
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11 pav. Srauty paskirstymo metody charakteristikos

Realaus paskirstymo atveju, pavaizduota, situacija, kai duomeny siuntimo sesija prasidéjo
10-uoju laiko momentu ir baigési 20-uoju. Realios sesijos metu siunciant duomenis sparta
palaipsniui didéja, kol pasiekiama maksimali sparta arba siuntimas baigiamas. Tokia situacija
atitinka kryziukais pazyméta kreivé. Programiné iranga uZzfiksuotus srautus priskiria tuo laiko
momentu, kada baigési susijungimas arba srautas vir$ijo maksimaly gyvavimo laikotarpi — 30
min. Persiustos informacijos kieki priskyrus viename taske susidaro didelis Suolis, atitinkantis
11 pav. trikampiais pavaizduota kreive. Norint suSvelninti toki efekta, srautus nuspregsta
paskirstyti visame laiko intervale vienodai. 11 pav. toks paskirstymas pazymétas kvadratukais.
Lyginant su pirminiu variantu, nebéra didelio Suolio ir grafiskai vaizduojami srautai turéty biiti
glotnesni. Toks paskirstymas tiksliausiai atitinka tas situacijas, kai maksimali siuntimo sparta

pasiekiama sesijos pradzioje ir nekinta srauto gyvavimo periodo metu.

4.2.  SVORINIS EKSPONENTINIS SLENKANTIS VIDURKIS

Didelio Suolio ar nukritimo, atveju anomalijos papildomai uzfiksuojamos prie§ ar po
pagrindinio nukrypimo. Aptinkant anomalijas, skaiiuojamas santykis, tarp srauto suapvalintos
reikSmés ir nesuapvalintos duotame laiko momente. Apvalinant reik§me¢ naudojamas paprastas

aritmetinis vidurkis.
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12 pav. Aritmetinio vidurkio charakteristikos, apvalinant pagal reiksme is kairés

Finl

Pagal aritmetikos vidurkio charakteristikas 12 pav. matyti, kad jvykus laziui, ties
kritiniais taSkais nuokrypis tarp signalo ir vidutinés reikSmés didZiausias ties liizio taskais. Taip
pat matoma, kad ties antru lizio tasku, kur kreivé grizta i prading pozicija, atsiranda labai
didelis nuokrypis ir pagal sistemos algoritma bty fiksuojama anomalija. Tai i§ dalies atitinka
problemings situacijos apibiidinima.

Pabandykime problema iSspresti panaudodami simetrini vidurki, ty. apvaldinami

naudojant reikSmes ir i$ kairés ir i§ deSinés.
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| signalas zin, vidurkis NUOkrypis s |
13 pav. Aritmetinio vidurkio charakteristikos, apvalinant pagal reiksmes imant is kairés ir desinés

Pagal charakteristikas pateiktas 13 pav., matyti, kad nuokrypis sumazéjo ir iSsipléte i

abejas kreives liizio puses. Anomalijos, pagal tai, kiek reikSmiy bty jvertinama i§ abiejy pusiy,
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Siuo atveju biity fiksuojamos arba visame Suolio ruoze ir uz jo riby, arba ties lizio taskais.
Skaiciuojant aritmetini vidurki, visos reikSmés rezultata jtakoja vienodai. Taciau kartais

naudinga, kad tolimesnés reik§mes turéty ne tokia pacia itaka, kaip artimesnés. Tokia savybe

pasizymi eksponentinis svorinis slenkantis vidurkis (ESSV). ESSV skai¢iavimo formulg

1Svesime 1§ aritmetinio vidurkio skai¢iavimo formulés (1):

= Y (1)

¢ia k — k-tojo elemento reikSmé, n — elementy skaicius.

k+1 elemento reikSme, galime apskai¢iuoti pagal formulg (2):

k+1 k
1 1
X __ - . x.=—:-|x + X 2
k+1 n+1 [:kZ;q+] i n+1 k+1 j:k;,+1 i ( )

k

pasizymékime, kad Z X=X, n ,tuomet (2) formulg galime uZrasyti taip (3):
i=k— n+1

L

+1

_n_
n+1

Xpr1— X (3)

m'(xﬂﬁxk'”):

)’xk+1+

Jei griSime prie k-tojo elemento, (3) formulg pertvarkykime taip:

1
n+1

_ SV D
Xk Xk 1 Xi—1 “4)

Pasizymeékime, kad a= 1A proporcingumo koeficientas, 0<a <1, nulemiantis,
n

koki svori turés esama ir buvusi reik§mé. Ivedus a, (4) formulg galima uzraSyti taip:
X, =a'x,_ ,+(1- a)x, (%)
Tai eksponentinio svorinio slenkancio vidurkio apskaic¢iavimo formulé. Galime nesunkiai

isitikinti, kad (5) formulé 18 tiesy skaiciuoja eksponentinj vidurki:

X, =aX,_,+(1- a)x,_, (6)
x,=a(ax,_,+(1- a)x,_,)+(1- a)x, @)
X=a %, ,+ta(l- a)x_ ,+(1- a)x, (8)

matome, kad (8) formuléje, proporcingumo koeficientas a kinta eksponentiskai: ..., a?, a,
1. Pagal proporcingumo koeficiento charakteristikas vaizduotas 14 pav. matyti, kad kuo didesné

a reikSme, tuo daugiau itakos turi buve elementai ir prieSingai.
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15 pav. ESSV charakteristikos, apvalinant pagal reiksme is kairés

ESSV charakteristikos apskai¢iuotos tokiu paciu principu, kaip ir aritmetiniam vidurkiui,
pateiktos 15 pav. SkaiCiuojant naudotas proporcingumo koeficientas a=0.5. Lyginant su
aritmetinio vidurkio charakteristikomis 12 pav, matyti, kad nuokrypis ties luzio taskais yra
zymiai mazesnis nei aritmetinio vidurkio atveju, tac¢iau vis dar pakankamai didelis.

Skirtingai nei aritmetinio vidurkio atveju, ESSV simetriné reikSmé skai¢iuojama ne imant
reikSme 1§ abiejy pusiy, o ivykdant du ciklus: 1§ kairés ir i§ deSinés. Simetriné reikSmé
apskaicCiuojama pagal i§ kairés ir i§ deSinés pusés apskaiCiuoty reikSmiy aritmetini vidurki.
Skai¢iuojant simetring ESSV reikSmg, proporcingumo koeficientas a=0.6. Parinkta tokia

reik§me, kad ESSV pradeéty kisti tame paciame taske, kaip ir aritmetinis vidurkis.
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16 pav. ESSV charakterisitikos simetriné reiksmé

| signalas

16 pav. matyti, kad simetrinio ESSV atveju, nuokrypis Zymiai mazesnis, nei aritmetinio
vidurkio atveju 13 pav. Kei¢iant ESSV proporcingumo koeficienta ir aritmetinio vidurkio
apvalinamy elementy kiekj, galima pasiekti skirtingy suapvalinimo laipsniy. Aptinkant
anomalijas, naudojamas didelis apvalinimo laipsnis, kad trumpos anomalijos kuo maziau

itakoty zemo daznio dedamaja.
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[ signalas sin, exp. vid, —— gin, vidurkis —=—|
17 pav. ESSV ir aritmetinio vidurkio charakterisitokos apvalinant pagal visus elementus

17 pav. matyti, kad ESSV su a=0.9 proporcingumo koeficiento reik§me nuo bazinés
linijos nukrypsta mazdaug 20% maZiau, negu aritmetinio vidurkio reik§me, apvalinant pagal
visus periodo elementus, todél signalo Suolis bus aptiktas geriau ir itaka aplinkiniy signaly
vidutiniai reikSmei bus mazesné.

Ivertinus ESSV ir aritmetinio vidurkio savybes, galima daryti iSvada, jog ESSV
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priklausomybé nuo pakitusio signalo yra mazesne, nei aritmetinio vidurkio atveju. D¢l Sios
priezasties todé¢l Suoliai ir nukritimai maziau jtakos aplinkiniy signaly vidutines reikSmes ir
sumazes neteisingy praneSimuy, atsiradusiu dél stipraus signalo pokycio, skai¢ius. Vienetiniy
Suoliy atveju, ESSV yra arCiau bazinio signalo, todé¢l Suolio ir bazinio signalo santykis bus

didesnis ir d¢l to anomalijos bus aptinkamos tiksliau.

4.3. SANTYKIO [VERTINIMO PROBLEMA

Kai perduodamuy duomeny sparta néra didel¢, pakankamai mazas nuokrypis turés
salyginai dideli santyki su vidutine reikSme. Pavyzdziui spartai pakitus nuo Imbps iki 2mbps,
santykis bus 2. Toki pati santyki pasieksime jei reikSmé pakis nuo 100mbps iki 200mbps, nors
toki pokyti pasiekti sunkiau. D¢l tokios priezasties, kai perduodamu duomeny sparta yra maza,
zymiai lengviau pasiekiamos situacijos, kada registruojama anomalija.

Tokios problemos sprendimui nusprgsta naudoti svori, pagal kuri bity pakei¢iama
santykio reik§mé. Svoris turéty priklausyti nuo spartos, prie kurios pasiektas tam tikras santykis.
Prie Zemy sparty, svoris turéty biiti artimas 0, prie auksty — artimas 1.

Norimas charakteristikas atitinka dvi funkcijos — logaritminé ir eksponenting.

Logaritminés funkcijos atveju svoris skai¢iuojamas pagal (9) formule:

f(x)

=24 oy () )

¢ia d — nuokrypis, x — sparta, max — maksimali pasiekiama sparta. Maksimali pasiekiama
sparta gali biiti arba konstanta, taciau patogiau naudoti pacia didZiausia sparta pagal turima

srauty informacija.

2.9

orig, d=5 ——
log ——
log, d=5 ——
2 |-k log, d=18 —+— -
= log, d=28 —HE5—
w 1.5 B =IoToTEE I
- Il =0 =2 = 5= B = N H o R R
_; e R R s g S s S e e e e = s === n = =n:]]
t —
® 1t
8.5
ll
I
B =

L 18 15 28 23 38 35 48 45 58 L 68
sparta
18 pav. Logartiminés svorinés funkcijos charakteristikos

Logaritminés funkcijos charakteristikos pateiktos 18 pav. Vientisa plona linija,
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pavaizduotas santykis tarp x+d ir x. Stora linija Zymi logaritminés funkcijos svorj. Kitos linijos
zymi nauja svorio jverti prie skirtingy nuokrypiy. Gauti rezultatai tenkina poreikius, taciau
norétysi lankstesnés funkcijos, kad biity galima reguliuoti funkcijos itaka.

Tokius pacius veiksmus atlikime su eksponentine funkcija:

x+d | x
f(x)= | B— (10)
x \max
¢ia a — koeficientas, reguliuojantis funkcijos poveiki:
® jei a=0 — funkcija visiSkai nejtakoja santykio,
® jei a=1, funkcijos reikSme kinta tiesiskai tiesine,
® jei 0 <a<1, funkcijos reik§mé kinta eksponentiskai.
Funkcijos charakteristikos pateiktos 19 pav.
2.3 :ur‘.i.g. d=5 ——
a=e,2, d=5 ——
a=e,2 —w—
2 r a=] =—
a=2 —H&—
wo 1.5
-
-
=
et
=
& 1f
8.5
o orEEEE- - - - - - i . . .
5 18 15 28 25 38 35 48 45 58 55 6O

sparta
19 pav. Eksponentinés svorinés funkcijos charakteristikos

Naudojant eksponentini svorini santykio {jvertinima, galima sumaZinti neteisingai
uzregistruoty anomalijy kiekij. Funkcijos poveikio koeficienta a, reikéty pasirinkti priklausomai
nuo to, kokiame intervale svyruoja srauty sparta. Jei sparta svyruoja nuo zemos iki labai
aukstos, vertéty pasirinkti didesni koeficienta, jei sparta svyruoja nedaug, koeficientas gali buti

artimas 0.
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5. EKSPERIMENTAI

4 skyriuje ,,Tyrimas®, buvo pasiiilyti teoriniai programinés {rangos tobulinimo metodai.
Siame skyriuje pateikti eksperimenty rezultatai, gauti pritaikius pasiiilytus problemy sprendimo
metodus. Visi eksperimentai atlikti su realiais tinklo srauty duomenimis. Eksperimentiniams

duomenims buvo pasirinktas vienos valandos srauty periodas.

5.1.  SRAUTU PASKIRSTYMO PROBLEMA
Pasirinkto periodo NetFlow duomenys buvo apdoroti naudojant du skirtingus srauty
paskirstymo metodus:
® persiysty duomeny kiekio priskyrima srauto gyvavimo pabaigos momentui
® tolydy duomeny paskirstyma per visa srauto gyvavimo perioda.
Duomeny paskirstymas, pagal persiysty duomeny kiekio priskyrima srauto gyvavimo
pabaigos momentui, pateiktas 20 pav. Jei pagal tokia informacija biity nustatiné¢jamos tinklo

anomalijos, duomenys bty itin netikslts ir praktiskai nenaudingi.

3554

3072

25610

2043
£ !
.21535

1024

i J A L"ﬂ

| | 4

22:00 22205 22:10 22115 22120 22125 22130 22135 22240 22145 22150 22155

bime: 2006-05-23 22300 - 2006-05-25 23100, mini 228795312bps, maxi S456263034bes
20 pav. Suoliy problema vaizduojant duomenis

Sios programinés jrangos patobulinimui buvo pasiiilytas tolydus duomeny paskirstymo
metodas. 21 pav. pateiktas to paties laikotarpio srauty informacijos vaizdas. Pritaikius
pakeitimus, reikSmiy svyravimas sumazéjo mazdaug 6 kartus. Pagal §i metoda pateiktame
grafike galima iSskirti atskirus momentus, kur matomas duomeny perdavimo spartos
padid¢jimas ar sumaZzéjimas. Likusius Suolius galima iSlyginti prie§ vaizduojant duomenis

pritaikant filtra, kuris suvienodinty aplinkiniy tasky reikSmes.
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timed 2006-05-23 22100 - 2006-05-23 23100, mini 7oeSE56593bpsr maxi 1265659265bps
21 pav. Duomeny vaizdas po problemos issprendimo

5.2. SVORINIS EKSPONENTINIS SLENKANTIS VIDURKIS
Pasirinkto periodo duomenys buvo filtruojami naudojant dvejus metodus:
® simetrinj aritmetini vidurkj
® simetrini eksponentinj svorinj vidurki
Eksperimento metu, duomenys buvo filtruojami naudojant simetrini aritmetini vidurki
pagal 40 1S kairés ir deSinés esanCiy reikSmiy. Realtis duomenys ir filtruota reikSmé pavaizduota

22 pav.

832

s0n

765

736

704

L]

rbps

a0 f Rl
608

576

544

03s00 [ ssin 03815 [ 03825 03830 03135 03840 03845 H ] 03855

timed 2006-05-26 03200 — 2006-05-26 04100, mini S3F0T0032bpsr maxi S45590153bps
22 pav. Realiy srauty filtravimas naudojant simetrinj aritmeting vidurkj

Gautus rezultatus arCiausiai atitiko ESSV filtras, su a=0.85 svoriniu jverciu. Gauta

filtruota reikSmé pateikta 23 pav.
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timed 2006-05-26 03200 — 2006-05-26 04100, mini S3F0T0032bpsr maxi S45590153bps
23 pav. Realiy srauty filtravimas naudojant simetrini ESSV

Palyginus gautus rezultatus, metody skirtumas geriausiai matomas laiko momentais 03:30
— 03:35. Srautus filtruojant aritmetinio vidurkio metodu, prieS duomeny Suoli bazinés
dedamosios reikSmé pakyla Zymiai ankSc¢iau, nei filtruojant ESSV metodu. Toks rezultatas

atitinka teorines prognozes, pateiktas 4.2 skyriuje.
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6. ISVADOS

Pagrindinis darbo tikslas — pagerinti sukurtos programinés irangos kokybeg. IStyrus
sukurtos programinés irangos trikumus, buvo pasiillytas ir iStirtas aritmetinio vidurkio ir
svorinio santykio jvertinimo patobulinimas. Patobulinus srauty stebéjimo ir anomalijy aptikimo
metodus buvo sumazintas klaidingy anomalijy skaicius. Pritaikius srauty iSskaidyma, buvo
padidintas NetFlow formatu kaupiamy duomeny tikslumas, tapo galima atlikti tikslesng srauty
analize bei buvo panaikintos ilgai trunkanc¢iy srauty vaizdavimo klaidos. Remiantis teorinémis
prognozémis ir jas patvirtinanciais eksperimenty rezultatais, galima daryti iSvada, kad padidéjo

sistemos tikslumas, todél pagrindinis darbo tikslas buvo jgyvendintas.
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10.  SANTRUMPU IR TERMINU ZODYNAS

1. CERT (angl. Computer Emergency Responce Team) — kompiuteriniy incidenty
tyrimo tarnyba.

2. DOS (angl. Denial of Service) — atkirtimo nuo paslaugos ataka.

3. ESSV — eksponentinis svorinis slenkantis vidurkis.

4. HTTP (angl. Hyper-Text Transfer Protocol) — Tinklapiy informacijos perdavimo
protokolas.

5. ICMP (angl. Internet Control Message Protocol) — Interneto valdymo pranesimuy
protokolas. Naudojamas praneSimy apie klaidas bei marSrutizavimo sprendimus
apsikeitimui tarp marSrutizatoriy bei tinkliniy irenginiy .

6. IP — (angl. Internet Protocol) Interneto protokolas, suteikiantis adresavimo ir
fragmentavimo mechanizmus datagramy perdavimui paketais komutuojamuose
tinkluose

7. NetFlow — tinklo srauty registravimo metodas.

8. MIB (angl. Management Information Base) — SNMP protokolo valdymo
informacijos bazg.

9. RMON (angl. Remote Monitoring) — telekomunikacijy irangos standartas
leidZiantis nuotolini tinklo jrangos stebéjima naudojant SNMP protokola.

10. SNMP (angl. Simple Network Management Protocol) — tinklo valdymo protokolas
naudojamas nuotoliniam irenginiy steb&jimui ir valdymui.

11. TCP (angl. Transmission Control Protocol) — protokolas, skirtas patikimam
duomeny perdavimui internete tarp dviejy jrenginiy.

12. TOS (angl. Type Of Service) — IP protokolo parametras, nurodantis paslaugos
kokybés charakteristikas.

13. TTL (angl. Time To Live) — IP protokolo parametras, nurodantis kiek karty

paketas gali biiti nusiystas tolesniam marSrutizatoriui.
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11. PRIEDAI

Prie dokumento pateikiamas kompaktinis diskas. Disko turinys pateikiamas 4 lenteléje.

4 lentele. Kompaktinio disko turinys

Failo vardas Dydis Turinys
baigiamasis_darbas.pdf 427K Sis dokumentas
programos_dokumentacija.pdf 3. Sukurtos programinés jrangos dokumentacija
nfbad.tgz 176K Darbiniai programos failai
sasaja.tgz 11K Programos sasaja su vartotoju.
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