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SUMMARY
QoS monitoring system.

Every day data communication networks carry more and more information, which
sometimes is very important and needs to be delivered in time. To achieve that, data transfer
networks must meet quality requirements that are formed in SLA contracts between clients and
service providers.

Supplied data transfer link’s quality is described by worldwide defined quality metrics,
which include: one way delay, IP delay variation, link loss and round trip time. In order to
measure these metrics, special software was created during projects “QoS monitoring system”
first phase. This paper continues the project and explores available tuning methods for created
software including time synchronization and mobility problems in order to provide better
accuracy with higher mobility. New system topology and time offset correction using
measurement packets were proposed during the analysis part. Possible system improvements

were put to test in order to evaluate the efficiency during the experiment.
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1. Ivadas

Siuolaikiniai duomeny perdavimo tinklai transportuoja vis didesnius ir jvairesnius
informacijos srautus, kurie reikalauja atitinkamy kokybés parametry. Sukurta mobili duomeny
perdavimo kokybés analizés sistema jgalina atlikti naujy bei eksploatuojamuy duomeny
perdavimo kanaly kokybés jvertinima. Remiantis egzistuojanciy sprendimy patirtimi ir
rekomendacijomis, kokybés analizei atlikti pasirinktos Sios pagrindines duomeny perdavimo
kanalo kokybés metrikos:

e vienos krypties vélinimas,

e pilnas pakety kelionés laikas,
e vélinimo sklaida,

e pakety nuostolio dydis.

Pasaulyje kuriant analogiSkas sistemas, taip pat ir Sio projekto metu, pagrindinis
nagrinétas klausimas yra tokiy sistemuy rezultaty tikslumas bei biuidai tai uztikrinti. Dauguma
sistemos matuojamy parametry yra laiko vienetai, tad tikslumui uZztikrinti reikalinga patikima
laiko sinchronizacija visuose sistemos jrenginiuose. Remiantis egzistuojanCiy sprendimuy
praktika, geriausiai tam tinka GPS sistemos komponentai. Tokio sprendimo naudojimas
kiekviename sistemos irenginyje mazina sistemos mobiluma, kadangi korektiskam GPS sistemos
veikimui reikalingos specifinés aplinkos salygos. Siekiant padidinti mobiluma ir i§saugoti GPS
sistemos teikiama tiksluma, tyrimo metu buvo pasitlytas ir eksperimento metu realizuotas
skirtingy sistemos irenginiy laiko poslinkio korekcijos metodas. Sistemos komponenty valdymas
atlickamas centralizuotai, tai palengvina sistemos valdyma. Rezultaty grafinis pateikimas leidzia
aiSkiau ir grei¢iau isisavinti analizuojamo duomeny perdavimo kanalo kokybés rezultatus.
Naudojant sistema galima atlikti tiek vienkartini trumpalaiki duomeny perdavimo kanalo jverti,
tiek pastoviai ji stebéti. Kokybés steb¢jimo efektyvumui pagerinti sistemoje realizuota
automatiné kokybés sutrikimy praneSimy sistema. Kokybés sutrikimas fiksuojamas tada kai
viena i§ stebimy kokybés metriky virSija vartotojo nustatytas ribas. Sutrikimo atveju, asmuo,
atsakingas uz duomenuy perdavimo kanalo funkcionavima, yra informuojamas elektroniniu
laisku.

Sistemos panaudojimas esamoje duomeny perdavimo kanaly infrastruktiiroje leidzia ne
tik stebéti, bet ir prognozuoti biisimas silpnasias kanalo vietas. Mazi periodiniai metriky
matavimams skirti duomeny srautai beveik nedaro jtakos esamuy duomeny srauty kokybei, todél

sistemos idiegimas jau esancioje infrastruktiiroje nesukels jokiu neigiamy pasekmiuy.



2. Analitiné dalis

Duomeny perdavimas kompiuteriniais tinklais Siais laikais yra nepakei¢iama
komunikavimo bei darbo priemoné. Siekiant sékmingai ir kokybiskai tai atlikti, reikia isitikinti ar
komunikaciniy kanaly kokybiniai parametrai atitinka keliamus reikalavimus. Norint tai jvertinti,
reikia nustatyti specifines metrikas, kuriomis biity galima apibiidinti kokybg — tuo tikslu buvo
suburta IETF IPPM darbo grupe [1]. Tarptautinés organizacijos IETF [2] darbo grupé IPPM [1]
unifikavo ir pateiké pagrindines duomeny perdavimo kanaly kokybés metrikas:

e pasiekiamumas ir patikimumas [Connectivity Reachability]
e vienos krypties vélinimas [OneWayDelay]
e pilnas pakety kelionés laikas [RoundTripTime]
e v¢linimo sklaida [Jitter]
e pakety nuostolio dydis [Loss]
Sios metrikos ir jy skai¢iavimo budai aprasomi RFC [3] dokumentuose RFC-2330 [4],
RFC-2678[5], RFC-2679[6], RFC-2680[7], RFC-2681[8], RFC-3393[9].

2.1 Vienetinés kokybés metrikos

Kiekvienos programos informacijos srautas duomeny perdavimo kanalu yra
individualus. Atlikus duomeny srauty analiz¢ ar tiesiog intuityviai Zinant informacijos srauty
pobiidi duotame duomenuy perdavimo kanale, galima lengvai atsirinkti aktualias vienetines
metrikas ir atlikti ju matavima. Turint metriky skaitines reikSmes, galime nustatyti ir duomeny

perdavimo kanalo kokybg.

2.1.1 Pasiekiamumas ir patikimumas

Tai trivialiausios ir paprasciausios metrikos. Pasiekiamumas tarp dvieju sistemy reiskia,
jog yra galimybé tarp ju atlikti duomeny perdavima. Patikimumas dazniausiai yra grindZiamas
pasiekiamumo metrikos rezultatais, matavimo metodologija apraSoma RFC 2678 [5] dokumente.

Turint tam tikros laiko atkarpos pasiekiamumo metrikos rezultatus, paprastai galime
apskaiciuoti duomeny perdavimo kanalo patikimuma. Apibendrinant galime padaryti iSvada, jog
pasiekiamumas apibtidina duomenuy perdavimo kanalo biisena tam tikru laiko momentu, o
patikimumas atitinka procentini dviejy sistemy tarpusavio pasiekiamuma naudojant tam tikra

duomeny perdavimo kanala.



2.1.2 Vienos krypties vélinimas

Vélinimas apibiidina paketo kelionés laika nuo iSsiuntimo momento iki sékmingo jo
priémimo nutolusiame taSke. Vélinimas gali daryti skirtinga jtaka specifiniy aplikaciju veikimui :
jei velinimas pastovus ir duomenys siun¢iami viena kryptimi, tai, pvz., realaus laiko vaizdo
transliacijos kokybé nuo to nenukentéty, taciau atsirasty informacijos vélinimas; jei vélinimas
pastovus, o duomenys siun¢iami abiem kryptim, tai, pvz., videokonferencijos metu didelis
vélinimas gali turéti neigiama itaka interaktyvumui. Yra nustatyta, jog 200 ms vélinimas turi
dramatiska itaka vaizdo konferencijos interaktyvumui [10].

Vienos krypties vélinimo (OWD) metrika yra ypac aktuali realaus laiko daugialype
terpe pagristose komunikacijose, kadangi vaizdo ir garso informacijos siuntimas yra vienkryptis
duomeny srautas 1§ siunt¢jo gavejui. DvikrypCio duomeny srauto atveju (pvz.,
videokonferencija) §i metrika taip pat yra aktuali, kadangi ji veikia kiekvieng individualiy pakety
srauta. Pagrindiné¢ problema, kuri iSkyla matuojant §ia metrika — laiko sinchronizacija
klientiniuose irenginiuose. Siekiant kuo tiksliau ja iSmatuoti, reikia kad klientiniy irenginiy
laikrodziai baty labai tiksliai susinchronizuoti. Sia problema nagrinéjo Mills[11] ir pateiké
tinklinio laiko protokola. Vienos krypties vélinimo metrikos matavimo rekomendacijos

pateikiamos RFC 2679 [6] dokumente.

tao
tas
[renginys A I[renginys B
. tgo
Paketas iS A->B e
v 1:AO = tsent
ta tg te1 = trevd

1 pav. Paketo vélinimas tarp dviejy jrenginiy

Pateiktoje pakety veélinimo schemoje (1 pav.) matome, jog kiekvienas jrenginys turi
nepriklausomas savo laiko tékmés juostas. Laiko momentu 7a9 = tsene programa i$ jrenginio A
iSsiuncia paketa, skirta jrenginiui B. Paketas patenka i fizini duomenu perdavimo lygmeni laiko
momentu #4;, kadangi atsiranda Sioks toks vélinimas dél operacinés sistemos ir tinklo jrangos.
Irenginys B paketa priima laiko momentu gy taciau uzfiksuoja paketo gavimo laikag momentu 7z,
(tai atsitinka dél operacinés sistemos ir tinklo jrangos).

Fiksuojant paketo iSsiuntimo laika #5o ir paketo gavimo laika #g; galime lengvai

apskaiciuoti paketo vienos krypties vélinima:

AtOWD = tBl _tAO = trcvd - tsent (1)



2.1.3 Pilnas pakety kelionés laikas

Pilnas pakety kelionés laikas aktualus aplikacijoms, kurios veikia uzklausa-atsakymas
principu. Siuo principu veikia dauguma pladiai naudojamy interneto paslaugy. Paketo kelionés
laikas fiksuojamas nuo paketo-uzklausos iSsiuntimo iki paketo-atsakymo i paketa-uzklausa
grazinimo. PrieSingai nei vienos krypties vélinimo matavimuose, ¢ia naudojamas tik vienas
sisteminis laikrodis, tad laiko sinchronizacija tarp irenginiy tampa neaktuali. Sito déka, tai
labiausiai paplitusi ir beveik standartiné metrika duomeny perdavimo kanaly kokybei matuoti.

Pilno pakety kelionés laiko metrikos matavimo rekomendacijos pateikiamos RFC 2681 [8]

dokumente.
tao
ta1 Paketas iS A->B
_ tso
[renginys A ts1 |renginys B
tg2
tA2 1:AO = tsent
Paketas i§ B->A tg1 = treva = tsent
tas tas = tove
v v
tA tB

2 pav. Paketo pilnas kelionés laikas tarp dviejy jrenginiy

IS pateiktos schemos (2 pav.) matome, jog laiko momentu fag = fsent programa is
irenginio A iSsiuncia paketa-uzklausa skirta irenginiui B. Paketas patenkant i fizini duomeny
perdavimo lygmenj laiko momentu 74;, kadangi atsiranda Sioks toks vélinimas dél operacinés
sistemos ir tinklo irangos. [renginys B paketa priima laiko momentu #gy taciau uzfiksuoja ji
momentu fg; (tai atsitinka dél operacinés sistemos ir tinklo jrangos). Gaves paketa-uzklausa,
irenginys B laiko momentu #g; iSsiuncia paketa-atsakyma, kurj jrenginys A gauna laiko momentu
ta2, taciau dél sistemos ir tinklo jrangos saveikos ji fiksuoja laiko momentu #43. Fiksuojant Siy
procesy laiko Zymes, galime paprastai suskaiciuoti visa paketo kelionés laika :

Atoyp =1t +1p
Aloyp =t +1 4 (2)
Atprr = Moyp + Aloyp =g = Lien

Fiksuojant laika paketa-uzklausa iSsiuntusioje ir paketa-atsakyma gavusioje sistemoje
dingsta grieztos laiko sinchronizacijos bitinybé.

Paprasciausia Sios metrikos realizacija grindziama ICMP protokolo [12] kontroliniais
paketais. Galimos ir sudétingesnés realizacijos, skirtos jvertinti ir aplikacijy vélinima [13].
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2.1.4 Vélinimo sklaida

Duomeny srauto individualiy pakety kelionés trukmés variacija gavéjo sistemoje yra
vélinimo sklaida (Jitter). Vélinimo sklaida gali biti nustatoma dviem biidais:
e pakety uzlaikymo tinkle variacijos metodu
e gauty pakety laiko variacijos metodu
Pakety uzlaikymo tinkle variacija nustatoma remiantis vienos krypties vélinimo
metrikos (OWD) matavimo rezultatais. Siy rezultaty naudojimas jnesa laiko sinchronizacijos

problema, kuri lemia rezultaty patikimuma.

Irenginys A Paketai is A->B Irenginys B
tAO
ta1 \
taz tao
tA3
tas tg1
tB2
tBS
tga
A tg

3 pav. Pakety vélinimo sklaida tarp dviejy jrenginiy

Schemoje (3 pav.) matome, jog irenginys A pastoviai siuncia paketus i irengini B,
fiksuodamas juy iSsiuntimo laika 74, 0 irenginys B fiksuoja ju gavimo laika #g;. Turédami tokiy
pakety serija, galime apskaiciuoti vélinimo sklaidos reikSme Siai serijai:

Al oy =1

i_tAi

n

zAtOWDi (3)
At pp,, = max iZO—_AtOWDk
k n+l1

Naudojant gauty pakety laiko variacijos metoda, vélinimo sklaida gali biiti nustatyta
tiksliau ir papras¢iau. Sio metodo pagrindinis skirtumas yra tai, jog pavieniai paketai yra
siunciami grieztai fiksuotais laiko intervalais, tokiu biidu galima daryti prielaida jog esant
idealiom salygom, paketai turéty atkeliauti tokiais pat laiko intervalais. Gavgs matavimo paketa,
klientinis irenginys B fiksuoja paketo gavimo laika #g;. Turint testiniy pakety serija, galima

paskaiciuoti vélinimo sklaida duotai testiniy pakety serijai:

Atgautas i~ tBi - tBi—l

}-’l At autas i (4)
Aty = max £ S LY

gautas k
n

11



Sio metodo naudojimas panaikina laiko sinchronizacijos problema, nes laikas
fiksuojamas tik vienoje sistemoje.
Veélinimo sklaida kaip kokybés metrika pirma karta buvo pasiiilyta Demichelio [14], o

metrikos matavimo rekomendacijos pateikiamos RFC 3393 [9] dokumente.

2.1.5 Pakety nuostolio dydis

Prarasty pakety kieki tam tikroje laiko atkarpoje nusako pakety nuostolio dydzio
metrika. Sios metrikos matavimo metodai pateikiami RFC 2680 [7] dokumente. Pakety
praradimas yra labai daznas reiskinys internete, turintis neigiama jtaka net tokioms programoms,
kurios naudoja specialius algoritmus duomenu praradimo korekcijai atlikti, kadangi prarasta
paketa reikia persiysti i§ naujo.

Motyvacijos kodél naudinga Zinoti pakety nuostolio dydi [7] :

e tam tikros programos nesugeba veikti efektyviai jai pakety nuostolio dydis
perzengia optimalig riba

e per didelis pakety nuostolio dydis kenkia realaus laiko aplikacijom

e kuo didesnis pakety praradimo nuostolis, tuo sunkiau iSlaikyti didel¢ duomenuy
perdavimo sparta

Rekomenduojama matuoti vienos krypties pakety praradima, kadangi duomeny
perdavimo kelias pirmyn ir atgal gali biiti visai skirtingas, asimetrinis [7]. Daznai tokia metrika
matuojama naudojant RTP [15] protokola, taciau galima remtis ir vienos krypties vélinimo
matavimui skirty srauty informacija, Zymint paketu sekos numerius. Si metrika svarbi visy tipy

informacijos srautams kurie keliauja duomeny perdavimo kanalu.

2.2 Egzistuojantys sprendimai

Siekiant realizuoti universalia ir pagrista pasaulio praktika duomenuy perdavimo
kokybes sistema, buvo atlikta panaSiy sistemy analizé. Kadangi pavienes metrikas matuojanciy
sprendimy yra daug, analizés metu buvo atrinktos trys nemokamos ir daugiau nei viena kokybés
metrika matuojancios sistemos. Norint jas palyginti buvo sudaryta ir uzpildyta kriterijy lentelé (1
lentel¢). Analizés metu taip pat buvo apzvelgti ir komerciniai produktai, taciau specializuotas
programinis produktas nebuvo aptiktas. Egzistuojantys komerciniai sprendimai yra pagristi
moduliniy sistemy projektavimo principais, tod¢l naudojant treciyju pusiy kurtus modulius,
galima atlikti Siokia tokia metriky analizg. Kadangi Sie sprendimai yra mokami ir ju

demonstraciniy versiju néra, analizés metu jie buvo atmesti.
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1 lentelé. Matuojamy parametry sqrasai

Matuojama metrika

Sistemos pavadinimas

OWD

RTT

Jitter

Loss | BW

Pastabos

RIPE TTM

taip

taip

taip

taip | taip

Gerai iSdirbta ataskaity sistema,
kuria galima pirkti visa su GPS
franga ir  kompiuteriu  arba
parsisiysti veltui sistema ir surinkti
visa sistema paciam. Centralizuotas
valdymas ir matavimy stebéjimas

ANEMOS

ne

taip

ne

taip | taip

Java© pagrista klientin¢ sasaja,
kuri  gana  nepatogi.  Geras
inzinerinis  sprendimas  turéti
,darbuotojus® (kai stengiamasi
iSvengti gedimy tinkle).
Centralizuotas valdymas ir
rezultaty stebéjimas.

SATURNE

taip

ne

ne

taip | ne

Skirta  atlikti QoS  taisykliy
efektyvumo matavimui naudojant
CoS  zymes. Labai  tikslis
matavimai.Centralizuotas valdymas
ir rezultaty saugykla

Siekiant jvertinti pacios sistemos veikimo aplinkos ypatybes, buvo sudaryta ir uzpildyta
papildoma lentelé (2 lentele).

2 lentelé. Parametry pateikimo bei specifiniy duomeny palyginimas

Pavadinimas | Remiasi Matavimy Operaciné sistema Naudoja GPS
IPPM pateikimas Kliento Serverio
. . Bet kokia OS su :
RIPE TTM taip WWW sasaja WWW naréykle FreeBSD taip
Bet kokia OS su
ANEMOS taip WWW sasaja | WWW narSykle ir Linux ne
JAVA palaikymu
. . Bet kokia OS su .
SATURNE taip WWW sasaja WWW narsykle FreeBSD taip

Analizés metu i3aiskéjo, jog geriausiai iSbaigtas sprendimas yra RIPE TTM sistema. Si

sistema remiasi IETF IPPM darbo grupés rekomendacijomis ir kartu realizuoja visy sitilomy

kokybés metriky matavimus. Architekttriniu poZzitiriu sistema naudoja lanksty klientas/serveris

metodu pagrista sprendima. Vartotojui pakanka paprasCiausios interneto narSyklés norint

perzitréti matavimy rezultatus ar atlikti sistemos konfigiiracija. GPS sistemos naudojimas

suteikia sistemos matavimams tikslumo ir patikimumo. Taciau egzistuoja vienas esminis

trikumas — sistemai triksta lankstumo, kadangi ji sukurta ir pritaikyta darbui su specifine iranga,

kuri gana brangi.
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2.3 Igyvendinimo problemos

Kuriant tokio tipo sistema susiduriama su keleta esminiy problemy. Nors pasaulio patirtis

rodo, jog jos dalinai jau iSsprestos, taciau vieno bendro sprendimo néra.

2.3.1 Protokolo problemos

Daugelio kokybés metriky gavimo biidai yra pagristi standartiniais senaisiais interneto
protokolais, tokiais kaip ICMP, UDP bei TCP. Sie protokolai buvo sukurti duomeny perdavimui
IP tinklais bei ju kontrolei, o ne tinkly kokybés metriky matavimo tikslais. Taciau daugelis
pateisina ICMP protokolo naudojima, nes juo pagristos programélés ,,ping® rezultatai duoda
preliminarius duomenis apie ry$i ir pilna kontroliniy pakety kelionés laika. Pateisinamas ir UDP
protokolo naudojimas, kadangi Sis protokolas turi labai maza tarnybing antrast¢ ir yra vienos
krypties protokolas. ISnaudojant Sias savybes, tam tikry metriky matavimy metu yra
generuojamas ,,lengvas® UDP pakety srautas su specifine kontroline informacija bei galimas
nenaudingos informacijos priedas, kuris suteikia UDP paketui ,,svorio®“ [16]. Papildomas
,»svoris® leidzia imituoti {vairiy programy tarnybinés informacijos srautus.

Siekiant i§vengti protokoly ivairovés ir sukurti unifikuota specifini kokybés matavimam
skirta protokola, IETF IPPM darbo grupé pradéjo modeliuoti IPMP (IP Measurement Protocol)
protokola. Protokolas bus pritaikytas visu IETF IPPM darbo grupés aprasytu kokybés metriky

matavimams. Kol kas protokolas yra tik juodrastiniuose (,,draft*) variantuose.

2.3.2 Tikslaus laiko funkcijos problemos

Siekiant uztikrinti kuo tikslesnius matavimo rezultatus, reikia atsizvelgti i laiko
sinchronizavimo funkcija. Daugelio kokybés metriky skaiCiavimas remiasi kontroliniy pakety
siuntimo ir gavimo laiko skirtumu. Kadangi gavimo ir siuntimo laikas fiksuojamas skirtingose
sistemose, siektina jog ju laiko tekmés suvokimas biity kuo tikslesnis.

ISeitis Sioje situacijoje yra ganétinai paprasta — GPS palydovy tinklo paslauga.
Naudodami globaly GPS palydovy tinklg ir GPS signaly imtuvus matavimus atliekanciuose
irenginiuose, mes galim turéti labai tiksly laika, kurio tikslumas siekia nano sekundes [17].
ISanalizuoty esanciy analogisky sistemy sprendimai taip pat naudoja GPS sistemos paslauga,

kuri suteikia sistemoms tiksluma siekiantj viena mikrosekundg [18].
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2.4 ISvados

Analizés metu buvo iSnagrinétos duomeny perdavimo kokybés metrikos, kurios
apibréztos IETF standartais ir aprasSytos RFC dokumentuose. Dauguma programy, surinkty
egzistuojanciy sprendimy paieskos metu, yra skirtos pavieniy metriky matavimams atlikti, taciau
visas $ias metrikas apimanciy sprendimy triikksta. Analizuojant metriky matavimo metodus
iSaiskéjo, jog matavimam skirtas protokolas IPPM vis dar kuriamas, todél visi egzistuojantys
pavieniy metriky matavimo sprendimai yra pagristi kitais interneto protokolais (pvz., ICPM bei
UDP). IS visy analizuoty sprendimy, artimiausias vizijai ir kone geriausiai iSbaigtas yra RIPE
TTM produktas. Protokolo, skirto matuoti kokybés metrikas, pasirinkima lemia IPPM protokolo
standarto neiSbaigtumas ir egzistuojanciy sprendimy patirtis, tod¢l sistema naudos UDP bei
ICMP protokolais pagristus matavimus.

Remiantis analizés metu surinkta informacija, suformuluoti pagrindiniai reikalavimai
kuriamai sistemai:

e sistema turi atlikti IETF IPPM darbo grup¢je apibudinty kokybés metriky
matavimus

e sistema turi biti kaip galima mobilesné

e sistema rezultaty tikslumui uztikrinti turi naudoti GPS sistema

e sistemos valdymas turi biiti centralizuotas

e sistemos rezultatai turi buti pateikiami vizualia forma

e sistema turi stebéti duomeny perdavimo kanalo kokybe

e sistema turi pranesti apie duomeny perdavimo kanalo kokybés degradacija
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3. Projektiné dalis

3.1 Sistemos paskirtis

Pasaulyje egzistuoja tiek globaliis, tiek lokaliis tinklai. Kiekviena organizacija stengiasi
turéti gera ir kokybiSka rySi ne tik su kitais tinklais, bet ir savo tinkle uztikrinti kokybiska
duomeny perdavima. Telekomunikacijy rinkoje dirbanCioms istaigoms, tiekiancioms ne tik
interneto paslauga, bet kartu ir duomeny perdavimo paslauga savo tinklu, ypac aktualu patenkinti
vartotojo poreikius.

Poreikiai gali biiti nuo paciy paprasc¢iausiy iki labai griezty, tad siekiant juos jgyvendinti,
reikalingas nuolatinis jau eksploatuojamy arba ruoSiamy eksploatacijai duomeny perdavimo
kanaly kokybés parametry stebéjimas.

Svarbiausi duomeny perdavimo kanalo kokybés parametrai:

e pakety praradimas,

e pakety pilnas kelionés laikas,
e vélinimas,

e velinimo sklaida.

Duomeny perdavimo kokybés analizés sistemos naudojimas gali atlikti minéty kokybés
parametry (metriky) matavimus, stebéti rezultatus ir kokybés degradavimo atveju realiu laiku

informuoti apie gedima atsakinga asmeni.
3.2 Esminiai reikalavimai

3.2.1 Apribojimai sprendimui

Matuojamo duomeny perdavimo kanalo galiniai prieigos taskai informacija turi pateikti
grieztai Ethernet paketais bei naudoti IP adresavimu paremta duomeny perdavima.

Siekiant sistemos universalumo, analizuojant duomeny perdavimo kanalo kokybg, biitina

remtis IETF IPPM darbo grupés reglamentuotomis metrikomis. Svarbu remtis Siais dokumentais:

1. RFC 2330 — IPPM apzvalga

2. RFC 2678 — Vienos krypties perdavimo vélinimas

3. RFC 2680 — Vienos krypties duomeny praradimo matavimas

4. RFC 2681 — Pilno paketo kelio vélinimo matavimas

Sistemos korektiSkam darbui reikalingas tikslus laikrodziy sinchronizavimas. Tuo tikslu
reikia naudoti GPS pagrista laiko nustatymo sprendima, kuris igalina sistemos elementus turéti
vieningg laiko sinchronizacijos S$altini ir pasiekti lokalaus laiko tiksluma 10-20 mikrosekundziy

tikslumu globalaus laiko atzvilgiu. GPS imtuvai turi biiti irengti individualiai kiekvienam

sistemos matavimo taskui.
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3.2.2 Svarbis faktai ir prielaidos

Sistemos patikimas veikimas pagristas laiko sinchronizacija fiziskai nutolusiuose
sistemos komponentése (klientas ir serveris $iuo atveju). Laiko sinchronizacija naudoja GPS
signaly imtuvus, tad laikinas palydovy iSnykimas i§ GPS imtuvo horizonto ribu gali sukelti
sistemos sinchronizacijos sutrikimus. Tokiu atveju, ,,ntp* programinio paketo sudétingas vidinis
laiko tékmeés skaiciavimo algoritmas suveikia kaip atsarginis mechanizmas. Siekiant iSvengti
GPS palydovy iSnykimo i§ horizonto problemos, tikslinga jrenginio anteng statyti kiek galima
auksciau virs$ aplinkiniy pastaty, kurie blokuoja horizonta.

Duomeny perdavimo kanalo gedimo atveju, kai sistemos komponentai tarpusavyje
nebesusisiekia, sistemos neveikimas yra pateisinamas tarpinés grandies sutrikimu.

Klientiniy {renginiy aptarnavimas priklauso nuo ryS$io mazga aptarnaujanc¢iy asmeny, tad
jiems bitinos bent jau minimalios zinios apie darba su personaliniu kompiuteriu (privalumas

bty Linux operacin€s sistemos Zinios).
3.3 Architektiira

3.3.1 Sistemos panaudojimo atvejai

Sistemos matavimu rezultatu
perziura /
TS

Stebetojas / GPS sistema
<<include>>

Tikslaus laiko serverio funkcija

<<include>> —— QO

o
Vienos krypties perdavimo velinimo

__<<include>> matavimas

Autorizacija o $<>

Vartotoja
\ ilno paketo keliones laiko
~ matavimas

O

<<include>> Vetinimo sklaidos matavimas
Sa

Inzinierius
\ \Paketu praradimo dydzio

matavimas
i<include>> \ v Sistema
-
O se\nu raportavima
N

Pilnas sistemos administravimas O

SLA parametru stebejimas
4 pav. Sistemos panaudojimo atvejai

17



Sistemos panaudojimo atvejy diagramoje (4 pav.) pateikiami esminiai funkciniai
reikalavimai sistemai, kurie buvo suformuluoti remiantis poreikiy bei nagrinéty analogisky
sistemy analizés metu. ISskiriami du sistemos vartotoju tipai — stebétojas ir inzinierius.
Inzinieriaus statusa turintys sistemos vartotojai gali pilnai administruoti sistema, tuo tarpu
stebétojo statusa turintys vartotojai gali tik stebéti jiems priskirty duomeny perdavimo kanaly

kokybés parametrus.

3.3.2 Sistemos statinis vaizdas

Duomenuy perdavimo kanaly kokybés analizés sistema suskaidyta i komponentus, kurie

pavaizduoti paveikslélyje zemiau.

Inzinierius
\
L 7 o
GPS sistema Moduliai | | GUlsasaja
e
S 7
L -
I e
Stebetojas

5 pav. Sistemos komponentai

Sistema komponentais sudalinta remiantis panaudojimo atvejy diagrama, siekiant logiSkai
sudélioti panaudojimo atvejus realizuojancias klases ir ju rySius su sistemos aktoriais.

Komponentas ,,GUI sgsaja‘“ (5 pav.) skirtas atlikti sistemos vartotoju sasajos generavima.
Sio komponento klases naudoja visi komponentai, i§skyrus , GPS sistema*. Komponentai
. InZinierius “ ir ,, Stebétojas ** skirti atitinkamo lygmens sistemos vartotojy sasajai valdyti. Juose
esancios klasés uztikrina, kad atitinkamo lygmens vartotojui bus prieinamos tik jo lygiui skirtos
komponento ,,GUI sgsaja“ klasés. Duomeny perdavimo kanaly metriky matavimam skirtos
klasés pateikiamos komponente ,,Moduliai“. Sis komponentas vienintelis naudoja komponento
,GPS sistema‘ klases, kurios skirtos tikslaus laiko informacijai gauti.

Naudojant komponenty klasése realizuotus metodus, sudaryta pavyzdiné vartotojo
»Inzinierius* veiksmy diagrama (6 pav.). Pateiktoje veiklos diagramoje matyti, jog vartotojas
»Inzinierius® gali realizuoti visus jam priskirtus panaudojimo atvejus, kurie patogumo délei

apjungti { bendras grupes pagal pobidj.
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Sekmingas
prisijungimas?
Taip

S

Admisnitruoti
Vartotojus

)

Perziureti SLA Perziureti Matavimu
rezultatus / Rezultatus

Administruoti
Matavimus
Administruoti
SLA

Administruoti
Irenginius

v
EX

]

@

6 pav. Vartotojo “InZinierius” veiksmy diagrama

3.3.3 ISdéstymo vaizdas

Paveikslélyje (7 pav.) pateikiama sistemos iSdéstymo schema. Sistema sudaro trys
skirtingos dalys — klientinis jrenginys, valdantysis serverinis irenginys ir GPS irenginys.
Komunikacija tarp klientiniy ir valdanciojo irenginiy atlickama duomenis perduodant
Ethernet tipo paketus. Naudojami du duomeny perdavimo kanalai — valdantysis ir matavimy.
Valdanciuoju kanalu perduodamos komandos naudojant TCP protokola, o matavimy kanalu
siun¢iami matavimy paketai naudojant UDP protokola. GPS irenginys ir klientinis irenginys
informacija apsikeicia naudojant RS232 tipo sasaja. Interneto narSyklé yra priemong, skirta

vartotojo bendravimui su sistema naudojant WEB sasaja.
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GPS
imtuvas

Klientas

RS232|jungtis

GPS
imtuvas

RS232|jungtis

Klientas

Valdantysis
serveris

Www
narsykle

7 pav. Sistemos isdéstymo vaizdas

Panaudojus lygiagreciy procesy metoda, klientas ir valdantysis serveris gali vienu metu

aptarnauti daugiau nei vieng kontroliniy duomeny bei daugiau nei viena matavimuy kanalus.

3.3.4 Duomenuy bazés vaizdas

Sistemos vartotoju, klientiniy jrenginiy ir su matavimais susijusi informacija (i§skyrus

matavimy rezultatus) saugoma duomeny bazéje (8 pav.). Lenteliy pavadinimai logiskai susieti su

jose saugomos informacijos turiniu:

»clients® — klientiniy irenginiy informacija,

,»users® — sistemos vartotojy atributika,

»sla®“ — matuojamy duomeny perdavimo kanaly kokybés parametry informacija,

,schedule — matavimams naudojamy parametry informacija,

,logs® — sistemos klaidy informacija,

,»slalog™ — duomeny perdavimo kanaly kokybés degradavimo informacija.

clients

clientid int(11)

login warchar(10) [FK)
Eg ipaddr warchar( 151
FEE| description test
Eg managable tinyint(4)

ipaddr Egemal\ text
FKIndexi beat
sla
hedul
slaid bigint(200 ot = ;g‘::t(zn)
rnatid bigint(20) (FK;
aint(20) (FK) E clientip  varchar(15)

E=ES smallint(1)
B warrlevel  foat(3.3)
Eg critlevel  Aoat(d,2)
Eg tw int(11)
Eg L int(11)
8| warncount int(11)
Eg critcount  int{11)
8 ket int(11)
]

slalog
Eg slaid ink(11)
Eg tire tirestarnpl 14)

EEE T

slaid_FK bigint(201  (FK)

Referance 02

Referance_U1]

uzers
login warchar( 100
password text
Egvardas warchar(200
EE|pavarde  warchar(20)
Egle\rel srallinb(6)

E| tocliertip varchar(15)
Eg active  smallint(g)
Eg type srnallint(E)
Eg delay  smallint(g)
E|psize in11)

int{11)
tirnestampl 14]

B matid i1t
Eg tipas srnallint(e)
Eg data limestarnp( 14)
Egproblem text
matid_FI¢ bigint(201  (FK)
matid

8 pav. Duomeny bazés vaizdas
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4. Tyrimo dalis

4.1 Sisteminiy jrenginiy laiko sinchronizacija

Asmeninj kompiuterj sinchronizuoti GPS signaly pagalba labai paprasta — tereikia isigyti
GPS irengini ir idiegti gamintojo programing iranga; taciau norint igyti kuo didesni tiksluma, to
nepakanka. Norint, kad sistema bty kuo tiksliau sinchronizuota, reikia atlikti papildoma tyrima,
kuris apima ne tik naudojamos operacinés sistemos ypatybiy jvertinima bet ir naudojamo
asmeninio kompiuterio savybiy jvertinima.

Sistemoje gali biiti naudojami tiek stacionartis kompiuteriai, tiek neSiojami (sistemos
mobilumo atzvilgiu tai labai patogi platforma). Siuolaikiniai neiojamy kompiuteriy procesoriai
palaiko kelias taktiniy dazniy pakopas, kuriy pagalba siekiama sutaupyti elemento energijos kai
kompiuteris néra jjungtas | nuolatini elektros maitinimo Saltinj. Sistemos procesoriaus taktinis
daznis yra svarbus faktorius lemiantis sistemos laiko tiksluma, todé¢l reikia kad jis butuy kuo
stabilesnis. Procesoriaus taktinio daznio pakopu kaitos vengimas padeda islaikyti laiko tékmés
sistemoje stabiluma. Stebédama takty skaiCiy, laiko sinchronizavimo programa gali lengvai
pasiekti mikrosekundziy tiksluma, tacCiau Sis tikslumas yra lokalus. Norint pasiekti globaly

sistemos tiksluma, sitiloma naudoti jau minéta GPS sistema (9 pav.).

P
% [\ \
1 L III

N ) |
%x\_)/

] -¢— — - GPSsignalas— — —
GP

=

GPS palydovas

imtuvas

(W

GPS sekunes

9 pav. GPS ir kompiuterio sqveika
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4.1.1 Programos ,,ntpd* ypatybés

Laiko sinchronizacijai projekte naudojamas atviro kodo programinis paketas ,,ntpd*,
kuris leidzia atlikti lokalaus laiko sinchronizacija naudojant GPS. IS GPS jrenginiy gaunamos
,»GPS sekundés* (9 pav.) suteikia programai galimybe nuolat koreguoti vidinio laikrodzio taktinj
dazni, kad sistemos laikas kuo tiksliau atitikty globaly laika. Siekiant optimaliai iSnaudoti ,,ntpd*
reikia iStirti §io programinio paketo ir jo API sasajos galimybes.

Kadangi laiko sinchronizacijos procesas néra vienintelis operacinés sistemos procesas, jis
kaip ir visi kiti sistemos procesai turi laukti savo eilés, kada procesorius ivykdys jo komandas.
Tyrimo metu pastebéta, jog esant dideliam sistemos apkrovimui bei skirtingiem procesy
prioritetam, laiko sinchronizacijos ir laiko poslinkio rezultatai yra labai nestabilus. Siekiant
uzsitikrinti kuo geresni sinchronizacijos rezultata numatyta eksperimento metu pasinaudoti
programos konfigiracijos  faile numatytomis direktyvomis ,,maxpoll“ ir , minpoll“. Sie
parametrai nurodo maksimaly ir minimaly laiko intervala, kurio ribose turi biiti atlikta GPS
irenginio apklausa. [renginio apklausa operacin¢je sistemoje yra traktuojama kaip
{vesties/iSvesties operacija, kuri reikalauja sisteminio pertraukimo kreipinio, o tai jau

naudojamos operacinés sistemos tyrimas.

4.1.2 ,,Linux* operacinés sistemos ypatybés

Projekto klientiniai bei valdanciojo serverio irenginiai naudoja Linux operacing sistema.
Siekiant kuo tikslesnio laiko sinchronizacijos rezultato naudojant Sia operacing sistema, buvo
atliktas tyrimas. Tyrimo metu remiantis rekomendacijomis buvo kei¢iami sistemos branduolio
parametrai, palaikomy moduliy saraSas bei procesy sarasas.

Remiantis rekomendacijomis ir atsiliepimais 1§ Linux operacinés sistemos branduolio
buvo pasalintas APIC komponento palaikymas. Sis paSalinimas siejamas su naudoto Linux
branduolio APIC sasajos klaidomis kode, kurios sukelia pertraukimy valdymo problemas.

Kadangi tyrimo metu naudotas kompiuteris buvo neSiojamas, buvo atsisakyta ACPI
sasajos palaikymo. Si sasaja igalina operacing sistema reguliuoti procesoriaus taktinj daZnj
manipulivodama taktinio daznio pakopomis, kas (kaip jau minéta ank$¢iau) turi neigiama itaka
laiko sinchronizacijos procesui.

Svarbu sustabdyti visus procesus, kurie gali tam tikrais laiko momentais sugeneruoti
daug sisteminiy pertraukimo kreipiniy. Tac¢iau tokiy procesy sarasas yra individualus kiekvienai
sistemai ir per platus, kad biity i$nagrinétas $io tyrimo metu. Sis teiginys pateikiamas kaip

rekomendacija i kurig verta atkreipti démesi jei nebus pasiekti norimi rezultatai.
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4.1.3 Tyrimo iSvados

Remiantis tyrimo metu surinkta informacija bus atliktas bendras eksperimentas, nes
tyrimo metu nagrinéti aspektai yra glaudziai susij¢ vienas su kitu. Eksperimento rezultatai
pateikiami skyriuje ,,Eksperimentiné dalis*“ o jo metu naudoty programy iSeities kodai pateikiami

pirmame priede.

4.2 Sistemos mobilumo problema

Duomeny perdavimo kanaly kokybés analizés sistemos rezultatai gaunami atlikus
vienetiniy kokybés metriky matavimus (zr. punkta 2.1). Vienetiniy kokybés metriky matavimai
atlickami tarp klientiniy jrenginiy naudojant dvi sesijas (10 pav.). Kontroliné sesija skirta
matavimo valdymui ir matavimo parametry apsikeitimui tarp jrenginiy, o kita sesija skirta siysti

matavimo paketus su specialia informacija pakety antrastése.

GPS GPs
imtdvas imtivas

Kontroliné sesiia A<->B

: ——————————— Matavimo paketai A->Br = = = = e e ;

[renginys A [renginys B

10 pav. Matavimo procesas tarp jrenginiy

Matavimo pakety serija sudaro vartotojo nustatytas matavimo paketu kiekis, kurie
antraStéje i§ vieno jrenginio | kita yra perneSa informacija, reikalinga vienetiniy duomeny
perdavimo kanalo metriky skaiiavimui. Svarbiausia matavimo pakety i§ siuntéjo gavéjui
perneSama informacija yra paketo identifikacinis numeris ir jo iSsiuntimo laiko zymé. Uz
patikima laiko Zymés suteikima atsakinga ,,ntpd“ API sasaja, kuri tiesiogiai bendrauja su
sistemos branduoliu bei ,ntpd“ procesu. Tiksly laika Siam procesui leidzia nustatyti
sinchronizacija su GPS irenginiu, kuris keliamais reikalavimais pilnavertiSkam funkcionavimui
mazina sistemos mobiluma.

Tyrimo metu iSaiskéjo, jog norint kad GPS jrenginys pilnavertiSkai funkcionuotu, reikia,
kad jis matyty maziausiai tris palydovus, o tam reikalingas Svarus horizonto vaizdas, kurio
neblokuoty auksti pastatai ir kiti trikdziai (pvz., medziai). Objektuose, kuriuose buvo ketinama

1diegti bandomuosius sistemos klientinius irenginius, tokia galimybé neegzistavo arba reikalavo
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labai dideliy pastangy, kurios biity vertos tik stacionaraus sistemos patalpinimo atveju. Taciau ir
stacionaraus talpinimo atvejis susidiiré su problema — GPS jrenginio laido limitas yra 60 metry,
kuri virSijus reikty naudoti papildomus jrenginius, kad sustiprinti signala. Atsiradus kabelio
pailgéjimui, padidéja ir GPS signalo vélinimas, kuri reikty apskaiciuoti norint pateikti ,,ntpd*

konfigiiracijos faile.

4.2.1 Sistemos topologijos keitimas

Siekiant padidinti sistemos mobiluma, reikia sukurti sprendima, kuris leisty iSvengti GPS
sistemos keliamy reikalavimy. Vienas 1§ budy yra atsisakyti GPS jrenginiy kiekviename sistemos
klientinio jrenginio taSke. Remiantis Sia id¢ja, tyrimo metu pasiiilyta nauja sistemos topologija
kuria sudaro vienas GPS irenginiu sinchronizuotas centrinis valdantysis serveris ir prie jo

naudojant NTP protokola sinchronizuoti klientiniai irenginiai (11 pav.).

GPs
imtuas
GPS sichr}ronizacija

—NTP sinchronizacija — — — -NTP sinchronizacija- — —

S

Klientas A Valdantyslis serveris Klientas C

NTP sincﬁronizacija

—— s wn w— - —— ——— — —

Klientas B Klientas D
11 pav. Vieno GPS jrenginio topologija

Pateikta topologija (11 pav.) i§sprendzia klientiniy jrenginiy mobilumo klausima, kadangi
laiko sinchronizacijai naudojamas NTP protokolas nekelia ypatingy reikalavimy. Visi klientai
globalaus laiko informacija gauna i$ vieningo laiko atskaitos tasko, todé¢l galima daryti prielaida,
kad ju laiko tékmés suvokimas yra vienodas. Siekiant uZtikrinti kuo vienodesni ir tikslesnj laiko

sinchronizavima, reikia remtis rezultatais kurie buvo gauti atlikus tyrima, aprasyta 4.1 punkte.
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4.2.2 Laiko korekcija matavimo paketuose

Atlikus sistemos topologijos pakeitima ir panaikinus GPS irenginius prie klientiniy
irenginiy gali nukentéti sistemos matavimy rezultaty patikimumas, taciau remiantis atlikto
,ntpd“ ir jo API sasajos tyrimo (Zr. 4.1.1 punkta) rezultatais pasiiilytas laiko korekcijos metodas.
Sio metodo idiegimas ir jo efektyvus panaudojimas reikalauja, kad sistema bty sukonfigiiruota
pagal pateiktos naujos topologijos reikalavimus.

Metodas pagristas ,,ntpd“ proceso veikimo savybe fiksuoti sistemos laiko poslinki nuo
globalaus laiko. Kiekviena karta laiko sinchronizavimo procesas kreipdamasis i centrini valdymo
server] gauna nauja globalaus laiko reikSme. Nustatyti sistemoje nauja reikSme akimirksniu biity
nekorektiska, kadangi daugelis aplikacijy gali nustoti veikti deél staigaus laiko pasikeitimo
(pavyzdziui laikas atsukamas atgal jei sistemos lokalus laikrodis nuskubéjes i prieki lyginant su
globaliu laiku). Vietoj staigaus laiko pakeitimo, ,,ntpd* procesas reguliuoja sistemos laikrodzio
daznj. Sio daZnio keitimo pagalba, sistemos laikas ,,béga“ grei¢iau arba lé¢iau. Be pagrindinio
sistemos laikrodzio, ,,ntpd* procesas savyje nuolat suka laiko cikla, kuris turi atspindéti globaly

laika pagal naujausias gautas korekcijas.

I — —GPS sichnronizacija

N7 |
GPS
imtuvas
N
Ve \\
NTP sinchronizacija AN
d NTP sinchronizacija
/ ° AN
Ve d N N
AN
AN
: . Paketai iS A->B .
[renginys A [renginys B
tao ir tGA—
tar —
tao
tgq Ir tGB
 J \j

12 pav. Laiko korekcijos metodo schema
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Zinant sistemos ir vidinio ciklo (kuris atspindi globalaus laiko tékme) informacija, galima
suskaiciuoti klientinés sistemos laiko poslinki nuo globalaus laiko kiekvieno paketo generavimo
metu. Patiems to daryti nereikia, kadangi tai atlieka speciali ,,ntpd“ API sasajos funkcija.
Nustatyta sistemos laiko poslinki viename i$ irenginiy reikia perduoti kartu su matavimo paketu i
kita irenginj, kuriame analogiskas laiko korekcijos veiksmas turi buti atliktas gavus paketa (12
pav.).

Naudojant §ia metodika, vienos krypties metrika biity apskai¢iuojama sekanciai:

Aloyp = (tBl _tBG)_ (T4 —146) (5)
tp; — laikas, kada paketo gavima fiksuoja sistema B,
tpc — B sistemos laiko poslinkis nuo globalaus laiko,
t40— laikas, kada paketas iSsiunciamas i§ sistemos A,
t4c— A sistemos laiko poslinkis nuo globalaus laiko,
t4; 1r tpy— laiko momentai kada paketas pakliuvo ir paliko fizing tinklo
terpg.

Pateikta formulé leidzia jvertinti lokaliy sistemu laiko poslinkj ir jvertinti paketo vieno
krypties vélinima globalaus laiko skaléje. Sio metodo panaudojimas nekeitia naudojamy
matavimo pakety struktiiros, ta¢iau keitia pakety generatoriaus koda. Sio metodo realizacija ir

jos rezultatai pateikiami eksperimentingje dalyje.

4.2.3 Tyrimo iSvados

Tyrimo metu nagrinéjant sistemos mobilumo problema pakeista sistemos topologija.
Naujos topologijos sistemos rezultaty tikslumui pagerinti pateiktas laiko korekcijos metodas,
naudojantis matavimo paketus, taip pat pateiktas metodo panaudojimo pavyzdys bei gairés norint
atlikti jo realizacija. Eksperimentiniai §io tyrimo rezultatai pateikiami ,,Eksperimentin¢ dalis*
skyrelyje. Sio tyrimo metu buvo remtasi sisteminiy jrenginiy laiko sinchronizacijos tyrimo

rezultatais (zr. 4.1 punkta ).
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5. Eksperimentiné dalis

5.1 Sisteminiy jrenginiy laiko sinchronizacijos eksperimentas

Remiantis sisteminiy jrenginiy laiko sinchronizacijos tyrimo metu surinkta informacija
buvo atliktas eksperimentas, kuriuo buvo siekiama iSgauti kuo tikslesng ir stabilesng sistemos

sinchronizacija.

5.1.1 Eksperimento priemonés

Eksperimento metu buvo naudojami $ie komponentai:
e neSiojamas kompiuteris Dell,
e Trimble Acutime GPS irenginys,
e atviro kodo laiko sinchronizacijos paketas ,,ntpd®,
e operaciné sistema ,,Debian* pagrista Linux branduoliu,

e .gnuplot” programing {ranga skirta grafiky atvaizdavimui.

5.1.2 Eksperimento eiga

Norint pasiekti kuo didesni tiksluma, reikia nuosekliai parengti sistema pagal tyrimo
metu surinkta informacija — nuo ,ntpd“ programinio paketo konfigtracijos iki operacinés
sistemos ypatybiy valdymo:

e nustatyti sistemos laikrodzio poslinki naudojant ir nenaudojant ,ntpd*
konfigiiracijos failo direktyvas ,,maxpoll bei ,,minpoll*,

e nustatyti sistemos laikrodzio poslinkj i§jungus branduolio APIC palaikyma,

e nustatyti sistemos laikrodzio poslinki i§jungus branduolio APIC ir ACPI
palaikyma,

e nustatyti sistemos laikrodzio poslinki naudojant priverstini apklausos mechanizma
bei atjungus sistemos branduolyje APIC ir ACPI palaikyma.

Programinio paketo ir operacinés sistemos ypatybiy keitimas aprasomas pirmame
priede. Priede taip pat pateikiamas programos, skirtos laiko poslinkio nustatymui, iSeities kodas,
bei instrukcijos, naudotos grafiky braizymui naudojant ,,gnuplot* programa.

Kiekvieno eksperimento etapo poslinkio informacija turi buti fiksuojama valandos

laikotarpyje, kas minutg. Tokiu biidu galima lengviau pastebeti laiko poslinkio svyravimus.

5.1.3 Vertinimo Kriterijus

Stabilios sistemos sinchronizacijos rodiklis yra laiko poslinkis tarp lokalaus sistemos

laiko ir globalaus laiko. Kuo stabiliau svyruoja Sitas poslinkis, tuo stabiliau sinchronizuojama
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of fset,us

sistema. Remiantis ,,ntpd* paketo apraSymu, sistema gali pasiekti 10 mikrosekundziy tiksluma

naudojant Trimble Acutime GPS jrenginj. Sis rezultatas yra eksperimento tikslas.

5.1.4 Eksperimento rezultatai

Eksperimento rezultatai pateikiami grafine forma kiekvienam eksperimento eigos etapui.
Pateikti du rezultaty grafikai (13 ir 14 pav.) atspindi laiko poslinkio reikSmiy svyravima
eksperimento pradzioje bei eksperimento pabaigoje. Aiskiai matyti, jog eksperimento metu
panaudojus tyrimo Zinias buvo pasiektas uzsibréztas tikslas — pasiektas stabilus sistemos laiko

3008

poslinkio svyravimas kurio amplitudinés reikSmés praktiskai nevirsija 10 mikrosekundziy.
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14 pav. Galutiniai laiko poslinkio eksperimento rezultatai

Kaip gauti laiko poslinkio reikSmes ir kaip jas atvaizduoti naudojant ,,gnuplot* programa,

pirmame priede.

pateikiama pirmame priede. Tarpiniai eksperimento eigoje gauti grafikai taip pat pateikiami
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5.2 Laiko korekcijos metodo eksperimentas

Eksperimento tikslas yra jvertinti laiko korekcijos metodo nauda vienetinés kokybés
metrikos matavimo tikslumui. Sis metodas taikomas naujai pasiiilytoje sistemos topologijoje

siekiant iSlaikyti rezultaty tiksluma.

5.2.1 Eksperimento priemonés

Norint atlikti eksperimenta, reikalingos Sios priemonés:
e centrinis vietinis jrenginys su GPS laiko sinchronizacija,
e vietinis klientinis jrenginys su NTP laiko sinchronizacija naudojant centrini
vietinj jrengini,
e nutoles klientinis jrenginys su NTP laiko sinchronizacija naudojant centrinj vieting
rengini,
e kokybés sistemos modifikuota programiné iranga skirta klientiniam ir centriniam

irenginiams.

5.2.2 Eksperimento eiga

Eksperimentas bus atliekamas naudojant du klientinius jrenginius, kurie nutolg skirtingais
atstumais nuo vietinio centrinio jrenginio. Naudojant egzistuojancio tinklo, kuriame idiegta
duomeny perdavimo kokybés analizé sistema, infrastruktiira, pasirinktos klientiniy jrenginiy
vietos:

e centrinis vietinis jrenginys — LitNET valdymo centras
e vietinis klientinis jrenginys — LitNET valdymo centras
e nutoles klientinis jrenginys — Panevézio institutas

Skirtingi atstumai tarp jrenginiy reikalingi tam, kad jvertinti laiko korekcijos metodo
itaka skirtingy dydziy metrikom. Atstumas itakoja pakety kelionés laika, tad kuo didesnis
atstumas, tuo didesnis paketo kelionés laikas (naudojant vienoda duomeny perdavimo kanalo
sparta), kuo didesnis paketo kelionés laikas, tuo mazesne itaka tikslumui turi laiko korekcijos
metodas. Eksperimento eigoje reikia jvertinti laiko korekcijos metodo jtaka matavimams,
atlickamiems LitNET tinklo infrastruktiiroje, kurio vienos krypties vélinimo metrikos yra
milisekundziy eilés, ir remiantis gautais rezultatais pateisinti arba nepateisinti metodo
panaudojimo efektyvuma.

Norint jvertinti efektyvuma reikia atlikti Siuos matavimus:

e vienos krypties vélinima tarp vietinio centrinio ir klientinio jrenginiy naudojant
100 baity paketo ,,svori*,

e vienos krypties vélinima tarp vietinio centrinio ir klientinio irenginiy naudojant
500 baity paketo ,,svori*,
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e vienos krypties vélinima tarp vietinio centrinio ir nutolusio klientinio jrenginiy
naudojant 100 baity paketo ,,svori*,
e vienos krypties vélinima tarp vietinio centrinio ir nutolusio klientinio jrenginiy
naudojant 500 baity paketo ,,svori*,
Matavimam atlikti naudojama modifikuota programiné jranga, kuri jvertina matavime
dalyvaujan¢iy jrenginiy lokaliy laikrodziy poslinki globalaus laiko atzvilgiu. Programa

matavimo metu generuoja UDP paketus, kuriy struktiira pateikiama zemiau:

Versija An}{;ites ‘ Serviso tipo Zyme Paketo ilgis
Identifikacija Veliavelés Fragmento rek8meé
Paketo gyvavimo ‘ Protokolas Antrastés kontroliné suma
laikas
Siuntéjo IP adresas IP paketo antrastée
Gavejo IP adresas
Nustatymai ir kamsalas
Siuntéjo prievadas Gavéjo prievadas UDP paketo antraste
ligis Kontroliné suma
Sekos numeris Paketo laiko Zymes Papildomas svoris Matavimo paketo antradte

15 pav. Programos generuojamy UDP pakety struktiira

Paketo laukelyje ,,Sekos numeris* yra fiksuojamas sugeneruoto paketo sekos numeris.
Laukelj ,,Paketo laiko Zzymés* sudaro du mazesni laukai, kuriuose fiksuojami paketo iSsiuntimo
bei gavimo laikai, o ,,svoris“ paketui suteikiamas pildant atitinkama kieki baity iSkart po laiko

zymés. Pakety generavimo programos naudojimosi instrukcija pateikiama antrame priede.

5.2.3 Vertinimo Kriterijus

Eksperimento metu reikia nustatyti laiko korekcijos metodo efektyvuma. Efektyvumas
[vertinamas stebint gautas vienos krypties vélinimo metrikas kurios pateikiamos su korekcija ir

be korekcijos. Jei korekcija turi svarig itaka rezultatam — korekcijos naudojimas efektyvus.

5.2.4 Eksperimento rezultatai

Eksperimento rezultatai yra matavimo metu gauty vienos krypties veélinimo metriky
grafikai, kurie pateikiami su korekcija ir be korekcijos. Grafikuose aiSkiai matomas skirtumas
tarp reikSmiy su korekcija ir be korekcijos (16,17,18 ir 19 pav.).

Jei duomeny perdavimo kokybes analizés sistemoje biity registruotas ir stebimas kanalas
tarp centrinio ir nutolusio jrenginio su vienos krypties vélinimo SLA parametru lygiu 2.8 ms, tai
laiko momentu kai buvo siusti 6, 7, 8 ir 9 paketai, kokybés degradavimas nebiity uzfiksuotas (14
pav.). Jei sistema naudoty koreguotus duomenis, Sis kanalo kokybés degradavimas biity

uzfiksuotas.
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Vienos krypties vélinimas (100 baity paketai)

0,000500
0,000400 - 9—4—0/’_‘_‘\‘_“‘_’
g 0000300 |mmg SR [ S orekie
E 0,000200 —a— Be korekcijos
0,000100 H
0,000000 — —

1 2 3 4 5 6 7 8 9 10
Paketo Nr.

16 pav. Vienos krypties vélinimas tarp centrinio ir vietinio jrenginiy (100 baity paketai)

Vienos krypties vélinimas (100 baity paketai)

0,003100

0,003000 - ‘k/’w—o/‘
0,002900 —e— Su korekcija

(/2]
g — v //././?‘L
= 0,002800 = Be korekcijos
® ././.,,P
0,002700 -
0,002600

1 2 3 4 5 6 7 8 9 10
Paketo Nr.

17 pav. Vienos krypties vélinimas tarp nutolusio ir centrinio jrenginiy (100 baity paketai)

Vienos krypties vélinimas (500 baity paketai)

0,000600
0,000500
» 0,000400 -

) —e— Su korekcija
£ 0,000300 - .
= —a— Be korekcijos
—1 0,000200 -

0,000100 -

0,000000\\\\\\\\\
1 2 3 4 5 6 7 8 9 10

Paketo Nr.

18 pav. Vienos krypties vélinimas tarp centrinio ir vietinio jrenginiy (500 baity paketai)
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Vienos krypties vélinimas (500 baity paketai)

0,003500

0,003400 ~
0,003300 /_/._;:_,f

& 0,003200 ’ —e— Su korekcija
m f

= 0,003100 R " —=— Be korekcijos
-

0,003000 -
0,002900
0,002800 — T T

1 2 3 4 5 6 7 8 9 10

Paketo Nr.

S

19 pav. Vienos krypties vélinimas tarp nutolusio ir centrinio jrenginiy (500 baity paketai)

Remiantis gautais rezultatais galima teigti, jog laiko korekcijos metodo jtaka rezultatam
yra svari, nes atliktos korekcijos laiko intervalas eksperimento metu sieké net 0.1 ms intervala.
Realizuotas ir eksperimentu patvirtintas laiko korekcijos metodas jdiegtas duomeny perdavimo

kokybés analizes sistemoje.

Eksperimento metu naudotos pakety generavimo programos naudojimosi instrukcijos bei

eksperimento metu gauti rezultatai pateikiami antrame priede.
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6. ISvados

Siekiant suprojektuoti ir realizuoti mobilia duomeny perdavimo kanaly kokybés
analizés sistema, kuri biity moderni ir atitikty egzistuojancia analogisky sistemy patirti, buvo
atlikta srities analizé. Analizés metu iSnagrinétos pagrindinés duomeny perdavimo kanaly
kokybés metrikos, kurios patvirtintos tarptautinés IETF organizacijos ir apraSytos RFC
dokumentuose.

Analizuojant laiko sinchronizacijos problema, kuri egzistuoja tinklo kokybés metriky
steb¢jimo sistemose, pasirinktas GPS sprendimas. Norint pasiekti kuo didesni sistemos
sinchronizacijos tiksluma, atliktas tyrimas bei eksperimentas, kurio metu praktiskai buvo pasiekti
imanomi teoriniai sistemos laikrodzio sinchronizacijos tikslumo rezultatai.

GPS laiko sinchronizacija kiekviename sistemos jrenginyje testavimo metu atskleide
klientiniy sistemos jrenginiy mobilumo problema. Sios problemos sprendimui buvo pasidlytas
topologijos pakeitimas bei laiko korekcijos metodas. Eksperimenty metu gauti vienos krypties
vélinimo rezultatai naudojant laiko korekcijos metoda pakeistoje topologijoje irode, jog pasiilyti
pakeitimai teigiamai jtakoja sistemos mobiluma bei rezultaty tiksluma.

Remiantis darbe iSnagrinétais principais, realizuota ir eksperimentiskai iSbandyta
funkcionaliai pilna mobili duomeny perdavimo kokybés analizés sistema. Realizuota sistema gali
atlikti duomeny perdavimo kanalo kokybés metriky matavimus, savarankiskai stebéti ju reikSmes
ir kokybés degradavimo atveju informuoti atsakinga asmenj. Sistemos mobilumas leidZia greitai
ir efektyviai atlikti naujo duomenu perdavimo kanalo kokybés jverti, o centralizuoto valdymo

principas palengvina sistemos valdyma.
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8. Terminy ir santrumpy Zodynas

BW — Bandwidth, pralaidumas

CoS — Class Of Service, 1P protokolo antrastés zymé

GPS - Global Positioning System, tarptautiné globalaus pozicionavimo sistema,
leidzianti specialiu jrenginiu nustatyti geografines koordinates (miisy atveju, laika taip
pat).

ICMP — Internet Control Message Protocol, protokolas skirtas valdyti IP protokolu
veikiancias aplikacijas

IETF — International Engineering Task Force, tarptautiné inzinerijos asociacija, kurios
leidziami standartai apima daug veiklos sriciy.

IP — Internet Protocol, esminis Siuolaikinio interneto adresavimo protokolas.

IPDV — [P delay variation, pakety vélinimo sklaida

IPMP — [P Measurement Protocol, IPPM matavimams kuriamas spec. protokolas
IPPM — Internet Protocol Performance Metrics, tai IETF darbo grupée, kuri uzsiima IP
protokolu perduodamy duomeny kokybés metriky matavimo metodiky kiirimu.

LOSS — Loss, prarasty pakety kiekis

NMEA — National Marine Electronics Association, tai tarptauting jiireivystei skirty
elektroniniy irenginiy asociacija, kuri kuria ir patentuoja ivairius technologinius
sprendimus.

OS — Operating System, operacing sistema

OWD — One Way Delay , vienos krypties paketu vélinimas

QoS — Quality of Service, duomeny perdavimo kokybés paslauga.

RFC — Request For Comments, tai dokumentas, kuriame detaliai apraSomas
protokolas/metodas/technologija.

RTT — Round Trip Time, pilnas paketo kelionés laikas

SLA — Service Layer Agreement, tai paslaugos tiekimo salygu sutartis.

UDP — User Datagram Protocol, IP protokolo tipas

VoIP — Voice over IP, balso perdavimas IP tinklais.

VPS — Variable Packet Size, pralaidumo matavimo metodikos pavadinimas
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9. Priedai

Pirmame priede pateikiama papildoma informacija susijusi su sisteminiy {renginiy laiko

sinchronizacijos eksperimentu, o antrame priede — laiko korekcijos metodo eksperimentu.
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1 PRIEDAS. Sisteminiy jrenginiy laiko sinchronizacijos eksperimento
papildoma informacija

Programinio paketo ,,ntpd* konfigtracijos failo ,,minpoll* ir ,,maxpoll* reikSmés nustato
minimaly ir maksimaly laiko intervalus, kuriy ribose turi buti atlikta laiko sinchronizacijos
uzklausa.

Trimble Acutime jrenginio tvarkykléje pagal nutylé¢jima yra nustatytos Sios reikSmés:

Lenteleé 1. Standarinés "maxpoll” ir "minpoll” reiksmés

#define TRMB_ MINPOLL 4 /* 16 seconds */
#define TRMB MAXPOLL 5 /* 32 seconds */

Kaip matome, Sios reikSmés apibrézia laiko intervala nuo 16 iki 32 sekundziy. Imanomy
reikSmiy intervalas yra nuo 4 (16 sekundziy) iki 17 (36 valandos). Norint panaudoti Sia savybe,

reikia reikSmes nurodyti konfigiiracijos faile:

Lentelé 2. "ntpd" konfigiracijos failo pavyzdys

server 127.127.29.
fudge 127.127.29.
fudge 127.127.29.

//naudojam Trimble Acutime tvarkykle

minpoll 4 maxpoll 5 //nurodom maxpoll ir minpoll reikSmes
stratum 0 //laiko serverio hierarchijos lygmuo

fudge 127.127.29.X refid GPS //serverio pavadinimas

fudge 127.127.29.X timel 0.020 //signalo velinimo ivertis milisekundemis

XXX XX

Sekantis etapas yra operacinés sistemos ypatybiy keitimas. Eksperimento metu buvo
naudojamas Linux operacinés sistemos branduolys su ,lilo*“ operacinés sistemos ikrovimo
programa, tad ACPI palaikymo branduolyje panaikinimas pateikiamas biitent tokiai operacinés

sistemos konfigtiracijai:

Lentelé 3. Sistemos jkrovimo programos "lilo" konfigiracijos failo istrauka

# Kernel command line options that apply to all installed images go
# here. See: The "boot-prompt-HOWO' and “kernel-parameters.txt' in
# the Linux kernel ‘Documentation' directory.

#

# append=""

append="acpi=off"

## S$is pakeitimas reikalauja operacinés sistemos perkrovimo

Atlikus programos ,ntpd“ bei operacinés sistemos pakeitimus, galima pradéti
eksperimenta. Paleidus ,,ntpd“ programa, vartotojui valandos bégyje minutés intervalais reikia
rinkti sistemos laikrodzio poslinkio informacija. Poslinkio informacija pateikia ,,ntptime*

komanda:

Lentelé 4. "ntptime" programos veikimo pavyzdys

dtroit@mauras:~$ ntptime
ntp gettime () returns code 0 (OK)
time ¢81ad448.8a207000 Sun, May 21 2006 14:58:00.539, (.539557),
maximum error 13815 us, estimated error 6 us
ntp adjtime () returns code 0 (OK)
modes 0x0 (),
offset 4.000 us, frequency -39.851 ppm, interval 4 s,
maximum error 13815 us, estimated error 6 us,
status 0Ox1 (PLL),
time constant 2, precision 1.000 us, tolerance 512 ppm,
pps frequency 0.000 ppm, stability 512.000 ppm, jitter 200.000 us,
intervals 0, Jjitter exceeded 0, stability exceeded 0, errors 0.

Kad nereikéty Sito veiksmo pastoviai atlikinéti, sukurta pagalbiné C programa naudojanti

,»ntpd* API sasaja automatiniam §ios informacijos surinkimui:
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Lentelé 5. Pagalbinés programos iseities kodas

#include <sys/timex.h>
#include <sys/time.h>
#include <stdio.h>

int main () {

int i;
struct timex *adjtm;
adjtm = (struct timex *)malloc(sizeof (struct timex));

struct timeval ts;

for (1=0;1<=3600;1i++) {

ntp adjtime (adjtm);

printf ("$i\t%i\n",i, (unsigned int) adjtm->offset);
sleep(l);

} //for

} //main

Sukompiliavus §j iSeities koda, programa paleidziama naudojant rezultaty iSvesties
nukreipima : “#program > output.file”. Paleista programa automatiSkai fiksuos lokaly sistemos
laiko nuokrypi ir rezultata pateiks ,,output.file” byloje. Naudojant Sioje byloje esancius duomenis
ir ,,gnuplot* programa gaunami rezultaty grafikai. Pateikiame ,,gnuplot™ programos komandinés

eilutés pavyzdi, kuris sugeneruoja rezultaty grafikus:

Lentelé 6. Grafiky generavimo programos "gnuplot" komandy seka

gnuplot> set terminal png transparent size 1024,400
gnuplot> set xlabel "laikas,s"

gnuplot> set ylabel "poslinkis,us"

gnuplot> set title "Pavadinimas grafikos"

gnuplot> set output "rezultatu failas.png"

gnuplot> plot "output.file",x*0

gnuplot> quit

Naudojant pagalbing programa ir ,,gnuplot” buvo gauti eksperimento rezultaty grafikai.
Esminiai grafikai pateikiami ,,Eksperimentiné dalis* skyrelyje, o ¢ia pateiksime tarpinius
eksperimento grafikus, kurie buvo gauti laikantis eksperimento eigos tvarkos.
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2 PRIEDAS. Laiko korekcijos metodo eksperimento papildoma informacija

Eksperimentui atlikti, buvo modifikuota pradiné projekto metu sukurta pakety
generavimo programa. Pakeitimai labai minimalis ir neturi jtakos generuojamy pakety formatui.
Nemokamas iSeities kodas bus pateiktas projekto internetiniame puslapyje.

Programa veikia klientas-serveris architektiiros pagrindu, todél ja sudaro dvi dalys —
klientin¢ ir valdancioji. Eksperimento metu naudojama tinklo topologija ir eigos apraSymas
paaiskina kokiame irenginyje kokia programos dalis turi veikti.

Norint atlikti eksperimenta, reikia Zinoti programos klientinés ir valdanciosios daliy
raktus, skirtus jvairiy parametry nustatymui. Klientiné programa vadinasi ,,udpgencrtl®,
valdancioji ,,udpgen®.

1lentelé. "udpgenctrl” rakty sarasas

nevezis:/home/dtroit/gosmon#
UDPGenCTRL v 1 wusage:

./udpgenctrl -h

udpgenctrl [options]
-C - packet count (default 5)
-1 - packet size with ip and udp header included (default 100)
-p - port of remote udpgen server (default 1121)
-s - host where udpgen server is runing
-h - this help information
-0 - show time offset
-V - verbose mode
Standartiné Sios programos versija neturi rakto ,,-o, kuris leidzia pazilréti matavime

dalyvaujanciy sistemy laiko poslinkius, kurie jraSyti matavimo paketuose.

2 lentelé. “udpgen” rakty sqrasas

nevezis:/home/dtroit/qosmon# ./udpgen -h
UDPGen v 1 server usage:
-d - run server in daemon mode

-1 - log server sessions to syslog

Eksperimento metu valdancioji programa buvo paleista Panevézio institute, o klientiné

programa paleista i§ LitNET valdymo centre esancio valdanciojo serverio:

3lentelé. Pakety generavimo programos rezultatai

qosmon@krioklys:~/bin$ ./udpgenctrl -s nevezis -o -c 10 -1 100
1:1148127570.659412(-77)-1148127570.662276(45)
2:1148127570.659433 (- 77) 1148127570.662314 (45)
3:1148127570.659439(-77)-1148127570.662332(45)
4:1148127570.659443(-77)-1148127570.662347 (45)
5:1148127570.659448 (-77)-1148127570.662362 (45)
6:1148127570.659452 (-77)-1148127570.662425 (45)
7:1148127570.659457 (=77)-1148127570.662441 (45)
8:1148127570.659461 (- 77) 1148127570.662457 (45)
9:1148127570.659466(-77)-1148127570.662472 (45)

10:1148127570.659470(—77)
gosmon@krioklys:~/bin$

-1148127570.662493 (45)
./udpgenctrl -s nevezis -o -c 10 -1 500

1:1148127747.66647(0)-1148127747.69731 (43)
2:1148127747.66667 (0)-1148127747.69770 (43)
3:1148127747.66673(0)-1148127747.69787 (43)
4:1148127747.66679(0)-1148127747.69853(43)
5:1148127747.66683(0)-1148127747.69870(43)
6:1148127747.66688(0)-1148127747.69887 (43)
7:1148127747.66693(0)-1148127747.69985 (43)
8:1148127747.66698(0)-1148127747.70001 (43)
9:1148127747.66703(0)-1148127747.70016(43)
10:1148127747.66709(0)-1148127747.70102 (43)
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Skaitinés reikSmés gautos viso eksperimento eigoje pateikiamos sekancioje lenteléje:

3 lentelé. Skaitinés reikSmés gautos eksperimento metu

Lokalus klientinis -> lokalus valdantysis

(100 baitu paketai) Su korekcija | Be korekcijos

0,014686 0,015042 0,000356 0,000286 | Poslinkis B = -1us
0,014721 0,015080 0,000359 0,000289 | Poslinkis A = -71us
0,014741 0,015097 0,000356 0,000286

0,014762 0,015163 0,000401 0,000331

0,014781 0,015180 0,000399 0,000329

0,014800 0,015195 0,000395 0,000325

0,014819 0,015209 0,000390 0,000320

0,014839 0,015226 0,000387 0,000317

0,014858 0,015241 0,000383 0,000313

0,014877 0,015256 0,000379 0,000309

Lokalus klientinis -> lokalus valdantysis

(500 baitu paketai) Su korekcija | Be korekcijos

0,189649 0,190004 0,000355 0,000338 | Poslinkis B = 2us
0,189693 0,190042 0,000349 0,000332 | Poslinkis A = -15us
0,189714 0,190124 0,000410 0,000393

0,189736 0,190143 0,000407 0,000390

0,189759 0,190159 0,000400 0,000383

0,189782 0,190247 0,000465 0,000448

0,189804 0,190263 0,000459 0,000442

0,189826 0,190279 0,000453 0,000436

0,189849 0,190377 0,000528 0,000511

0,189871 0,190396 0,000525 0,000508

Nutoles klientinis -> lokalus valdantysis

(100 baitu paketai) Su korekcija | Be korekcijos

0,659412 0,662276 0,002864 0,002742 | Poslinkis B = 45us
0,659433 0,662314 0,002881 0,002759 | Poslinkis A = -77us
0,659439 0,662332 0,002893 0,002771
0,659443 0,662347 0,002904 0,002782
0,659448 0,662362 0,002914 0,002792
0,659452 0,662425 0,002973 0,002851
0,659457 0,662441 0,002984 0,002862
0,659461 0,662457 0,002996 0,002874
0,659466 0,662472 0,003006 0,002884
0,659470 0,662493 0,003023 0,002901

Nutoles klientinis -> lokalus valdantysis

(500 baitu paketai) Su korekcija | Be korekcijos

0,066647 0,069731 0,003084 0,003039 | Poslinkis B = 45us
0,066667 0,069770 0,003103 0,003058 | Poslinkis A = Qus
0,066673 0,069787 0,003114 0,003069

0,066679 0,069853 0,003174 0,003129

0,066683 0,069870 0,003187 0,003142

0,066688 0,069887 0,003199 0,003154

0,066693 0,069985 0,003292 0,003247

0,066698 0,070001 0,003303 0,003258

0,066703 0,070016 0,003313 0,003268

0,066709 0,070102 0,003393 0,003348
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