KAUNO TECHNOLOGIOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
INFORMACIOS SISTEMU KATEDRA

Aleksas Baksys

IT INFRASTRUKTUROS VALDYMO
INFORMACINE SISTEMA

Magistro darbas

Darbo vadovas

dr. Tomas Skersys

KAUNAS, 2008



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
INFORMACIOS SISTEMU KATEDRA

Aleksas Baksys

IT INFRASTRUKTUROS VALDYMO
INFORMACINE SISTEMA

Magistro darbas

Recenzentas Vadovas
doc. dr. Pranas Kanapeckas dr. Tomas Skersys
2008-05- 2008-05-

Atliko
IFN-6/1 gr. stud.
Aleksas Baksys
2008-05-19

KAUNAS, 2008



TURINYS

L IV AD AS e bbb r e renne s 5
2. 1T VALDYMUI TAIKOMU METODU IR TECHNOLOGIIU ANALIZE..........cccevvunne.e. 7
2.1 ANAIIZES tIKSIAS .. e 7
2.2. Tyrimo sritis, objektas ir ProbIEMa ... 7
2.3. Organizacijos veiklos analiZe..........c.ccooviiiiininii e 10
2.4. Vartotojy poreikiy analize ... 12
2.5. Panasiy SiStemMU ANAliZE .......ccvevueiiieiiiiee s 14
2.5.1. InfobloxX IPAM WINCONNECE .........cccoviiiiiririseeie s 14
2.5.2. Alcatel-Lucent VItaIQIP .........ccooieiiiice e 15
2.5.3. Metainfo METaIP ..o 15
2.5.4. IPAM sistemy lyginamoji analizeé .........cccoveeriiiiniininniieniesee e e 16
2.6. Architektiiros ir galimy jgyvendinimo priemoniy analize ...........ccoovvvinnnnenienennenn 17
2.6.1. Katalogy servisy ir reliaciniy duomeny baziy lyginamoji analizé ............c.ccoceennee. 18
2.6.2. Duomeny perdavimo i paskirstytas sistemas protokoly bei sistemy analizé .......... 19
2.7. Siekiamos SIStEMOS APIDIEZIMAS ...euviivveriiriieiiisiesiesee e seesresee e e sie e s e s e e sbesreessesneens 24
2.8. Darbo tikslas ir siekiami privalumal............cccooiiiiiiiiiiiiii s 24
2.9. Kompiuterizuojamos SiStemos fUNKCIJOS. ..o 25
2.10. Reikalavimal QUOMENTMS ........oiiiiiiiisieiisie e 26
2.11. Nefunkciniai reikalavimai ir apribojimal ..........ccovveinirieniiieneee s 26
2.11.1. Reikalavimai Sistemos 1SVAIZAAl.......cceccverieeiiieiiicsie e 26
2.11.2. Reikalavimai panaudOojamUmMUI ..........cooeireinenieieneseese e 26
2.11.3. Reikalavimai vykdymo charakteristikOms...........ccocoveiiniinieneineneeeeeseeeeae 26
2.11.4. Reikalavimai veikimo SalygOms.........ccccoviiiiiiiiiiiiicc s 27
2.11.5. Reikalavimai SIStEMOS PrICZITUTAL......ccvirrirrirrirriiriiresresre s 27
2.11.6. Reikalavimal SAUGUMUI .....ccviiieiiiiiesese ettt st st sre s s s 27
2.11.7. Kultariniai — politiniai reikalaVimal ..o 27
2.11.8. Teisiniai retkalavimal ...........ccocoiiiiiiiiee s 27
2.12. Rizikos faktorig analiZ€..........ccceivviiiiiiiiiii e 27
2.13. Rezultato KOKYDES KITtITJal ...vooveiveiririeiriicicncre e 28
2.14. Analizeés apibendrinimas ........ccccerrererrirrirenenene e 28
3. 1T INFRASTRUKTUROS VALDYMO INFORMACINES SISTEMOS MODELIS......... 30

3.1. Reikalavimy SPECIfIKACI]A .....veviviiriiiiiieiieec s 30



3.1.1. Panaudojimo atVEJU SATASAS ....ccueiveriereeriisiiesiisieesieeiesieetestesssesseessesseesbesseesbesseesreennes 30

3.1.2. FUNKCINiai reiKalaVimal........ccvceriiirieiieiee e 34

R I AN (o] 111 7<) Q118 - RS 40
3.3. Detalios architektliros specifikacija ........c.ccurvririinininiii s 44
3.4. Loginé duomeny bazés SCheMA ..........cccceieiiriiiniiire s 57
4. SISTEMOS PROTOTIPAS ...ttt 58
4.1. RealizacCijos MOUEIIS ......ccveieiieiiecese e e 58
4.2. SiStemOos teStAVIMO SCENAMTJAT «...cvevervreeriririeirisiei ettt 59

5. VARTOTOJO DOKUMENTACIIA ..ottt 61
5.1. Sistemos funkcinis aPraSYMAs .......eevviieeriiiiiriiiie s bbb e b e 61
5.2. SISEEMOS VAUOVAS ......cveuiiieiiisteiiestet sttt 62
5.3. SIStEMOS QIBGIMAS......cueieeieiiiieieieriee ettt sttt ettt enesnenes 63

6. ISVADOS TR REZULTATAL.....coioieiriieeiseesesissessesssessssssssasssssssssssesssssssessssssssssses s 65
LITERATURA .......otuititetetete ettt ettt bbbttt a bbbt bbbttt s s eb bbbt s s e 66
TERMINU IR SANTRUMPU ZODYNAS ...ooevreveeeeeeeetereeesseeesesssssessesesesssesesssssesesssessesssessens 68

PRIEDAL ... 69



1. [VADAS

Siandieniné organizacijos veikla yra glaudziai susijusi su informacijos
technologijomis (IT). Vis daugiau veiklos perkeliama | virtualia erdve, kuri tampa
nebeatsiejama organizacijos dalimi. IT leidzia palengvinti bei supaprastinti organizacijos
veiklos procesu valdyma, tuo pacéiu kelia ir ju naSuma bei pacios organizacijos
konkurencinguma. IT teikiami privalumai yra akivaizdis, taciau jie reikalauja papildomy
sanaudy — tiek Zmogiskyjy, tick finansiniy iStekliy. Taciau, kuo didesnis IT integracijos
laipsnis organizacijos veikloje, tuo didesnés ne tik sanaudos, bet ir rizika, kad dél IT
sutrikimo gali nukentéti jos veikla. Siekiant iSvengti rizikos bei didinant IT efektyvuma,
reikalinga pastovi IT infrastruktiiros priezitra ir palaikymas, kuriy kokybé priklausys ne tik

nuo darbo organizavimo, bet ir nuo naudojamy priemoniy.

IT infrastruktiira tai organizacijos naudojama techninés ir programinés jrangos visuma
— tai yra kompiuteriai, serveriai, duomeny perdavimo tinklo jrenginiai, operacinés sistemos,
taikomosios programos, duomeny bazés, licencijos ir kt. Labai svarby vaidmenj IT vaidina ir
kompiuteriy tinklai, kurie jungia visus auk$¢iau paminétus IT infrastruktiiros komponentus —
atsiranda tokios savokos, kaip paslaugu teikimas ir valdymas, paslaugy prieigos kontrolé,
tinklo resursy (adresacija, marsrutizavimas, kokybés kontrolé¢) valdymas, IT infrastruktiiros
incidenty (sutrikimy) valdymas bei prevencija ir panasiai.

Esant sudétingai IT infrastruktiirai nebepakanka standartiniy priemoniu jos
kokybiskam valdymui. Darosi keblu apdoroti didesnius informacijos srautus be specialiu
priemoniy, tam gaiStama daugiau laiko. [prastai §is uzdavinys gula ant organizacijos
informaciniy sistemy administravimo padalinio, kuris dazniausiai netiesiogiai prisideda prie
organizacijos veiklos, bei jtakoja ja, priklausomai nuo to, kaip sékmingai ir efektyviai sugeba
valdyti IT.

IT padalinio veikla yra susijusi su vartotoju administravimu, jvairiy paslaugy
(internetas, elektroninis pastas, duomeny bazés) teikimu, paslaugoms teikti naudojamos
frangos administravimu. Daug laiko tenka skirti tokiems rutininiams darbams, kaip serveriy ir
tinklo jrenginiy konfigtiracijy atnaujinimas, pagalbos ir konsultaciju teikimas vartotojams,
sutrikimy diagnostika ir Salinimas. Daznai susiduriama su informacijos dubliavimu ir
neefektyviu panaudojimu, kai ji yra saugoma paskirstyty sistemy konfigiiracijos bylose ir uz
sistemas atsakingy administratoriy elektroninése lentelése. D¢l to nukencia administravimo

efektyvumas, padidéja klaidy tikimybé.



Sio darbo tikslai yra IT infrastruktiiros valdymo procesy automatizavimas, valdymui
naudojamy duomeny centralizuoto tvarkymo salygu sudarymas, sistemos praplétimas
papildomomis funkcijomis. Siekiant uzsibrézty tiksly reikia iSnagrinéti IT valdymui
naudojamus metodus bei priemones, ir atsizvelgiant { ju privalumus bei trakumus sukurti
informacing sistema, kuri leisty juos igyvendinti. Valdymo automatizavimas sumazins krtivi
aukstos kvalifikacijos specialistams, kuriy funkcijas naudojantis sistema galés atlikti
zemesnés kvalifikacijos specialistai. Centralizuotas duomeny kaupimas leis operatyviai keistis
informacija sistemos vartotojams, bei bus iSvengta dubliuojanc¢iy duomeny tvarkymo,
administruojant teikiamas paslaugas.

Sistema numatoma projektuoti atsizvelgiant | Siandienines programinés {rangos
ktirimo tendencijas ir sistemai keliamy reikalavimy specifika, todél pasirinktas kliento-
serverio modelis, realizuotas WEB technologijomis. Serverio realizacijai pasirinkta Linux
operaciné sistema su Apache interneto serverio programine jranga ir PHP programavimo
kalbos palaikymu, bei MySQL duomeny baziy valdymo sistema. Duomeny (konfigtracijos)
perdavimui { paskirstytas sistemas bus pritaikytas Siuo metu placiai naudojamas vienas i$
XML duomeny formato protokoly XML-RPC. Sistemos valdyma ir vartotojo sasaja numatyta
realizuoti suprojektuotu unikaliu internetiniy sistemu kairimo karkasu, 0 serveriy teikiamoms
paslaugoms reikalingus bei kitus duomenis saugoti duomeny bazéje.

Siuo metu rinkoje yra didelis pasirinkimas jvairiausios programinés jrangos, skirtos IT
infrastrukttiros valdymui bei su juo susijusioms problemoms spresti. Tokios kompanijos kaip
Microsoft, IBM, Hewlett-Packard, Computer Associates ir kitos, sitilo isigyti labai sudétingus
programy paketus, dazniausiai skirtus valdyti ne IT infrastruktiira, bet pati IT valdymo
procesa. Sie programy paketai labiau orientuoti i ITIL metodologija. Kitos kompanijos
(Alcatel-Lucent, Metainfo, Infoblox) kuria specializuotus produktus ir apsiriboja tik IP
protokolo pagrindu veikianc¢io kompiuteriy tinklo resursy ir servisy valdymu. Darbe
analizuojami $iy kompanijy produktai neturi pakankamo funkcionalumo ir sasaju su
paskirstytomis sistemomis tenkinant IT infrastruktiiros valdymo poreikius, todél imant juos uz
pagrinda ir prapleéiant papildomomis funkcijomis ir sasajomis buvo sukurta IT

infrastruktiiros valdymo informaciné sistema.



2. 1T VALDYMUI TAIKOMU METODU IR TECHNOLOGIJU ANALIZE
2.1. Analizés tikslas

Sios analizés tikslas — IT valdymui taikomy metody bei technologijy tyrimas.

2.2. Tyrimo sritis, objektas ir problema

Tyrimo sritis. Organizacijos, turin¢ios dideli kompiuterinés technikos ki, yra
suinteresuotos efektyviu informacijos technologijy valdymu. Akivaizdu, kad nedideliame
biure, kuriame yra viso labo tik keli kompiuteriai, IT valdymo procesas neturi prasmés, tac¢iau
organizacijose, kurios naudoja daugiau nei kelis Simtus kompiuterizuoty darbo viety ir dar
iSsidésciusiy skirtinguose regionuose — tai jau yra rimta problema, kurios efektyvus valdymas

tikrai turés jtakos IT infrastrukttiros palaikymo kastams.

Didéjant informacijos srautams bei naudojamos kompiuterinés jrangos kiekiui, didéja
poreikis vis daugiau automatizuoti atlickamas uZduotis. Sis uzdavinys tampa sudétingesnis,
naudojant daugialypes informacijos technologijas paskirstytose sistemose — skirtinga techniné
bei programin¢ iranga, didelé valdymo bei duomeny perdavimo protokoly ivairove ir kt.

IT padaliniy administratoriai prizitrintys organizacijos IT infrastruktiira, dazniausiai
tuo paciu yra ir IT paslaugy teikéjai savo organizacijos darbuotojams. Teikiamos bei
administruojamos duomeny baziy, interneto, elektroninio pasto, byly serveriy teikiamy
resursy ir kitokio pobiidzio paslaugos. Paslaugy teikimui naudojama daug jvairios techninés

bei programinés jrangos, kurig reikia valdyti bei stebéti, kontroliuoti prieigos teises.

Nemazai yra nuveikta vartotojy paskyry (angl. account) valdymo sistemy kiirimo
srityje. Jau yra nusistovéje standartai bei metodai. Viena i$ placiausiai Sioje srityje naudojamuy
technologiju yra katalogy servisai [1] palaikantys LDAP protokola. Siy sistemy potencialas
administruojant vartotoju paskyras yra labai didelis ir vis daugiau programinés jrangos
gamintoju idiegia i savo gaminamus produktus LDAP palaikyma. Vartotoju paskyros,
programinés jrangos nustatymai bei kiti atributai valdomi vienoje vietoje, tokiu budu
eliminuojant vartotoju administravimo poreikj paskirstytose sistemose. Pakanka paskirstyty
sistemy vartotojy autentifikavimo ir autorizavimo procesus nukreipti | organizacijoje

naudojama katalogu servisy serveri.



1 pav. pavaizduoti du vartotoju administravimo budai — decentralizuotas ir

centralizuotas.

Decentralizuotas vartotojy

valdymas Centralizuotas vartotojy valdymas

Posistemé 1 Posistemé 1 LDAP

Vartotojai Vartotojai

Posistemé 2 Posistemé 2

L
|

Vartotojai

!

Posistemé n Posistemé n

Vartotojai

I

1 pav. Vartotojy valdymo biidai informacinése sistemose

Decentralizuotai administruojant vartotojus padidéja administravimo sanaudos,
kadangi ta pati vartotoja reikia registruoti keliose sistemose. Naudojant LDAP sistema —
vartotojas registruojamas tik vienoje vietoje, taciau posistemes reikia sukonfigtiruoti taip, kad
vartotojo autentifikavimo ir autorizavimo procesa atlikty LDAP serveris, be to posistemése

turi buti integruotas LDAP palaikymas.

Tyrimo objektas. Vartotoju paskyry administravimas tai tik viena i§ IT esanciy

administravimo sri¢iy. Kita sritis, kuri yra ne maziau svarbi ir sudétinga, yra paskirstyty
sistemy konfigtraciju valdymas, | kuri ieina kompiuteriy tinklo IP ir MAC adresu bei
potinkliy Valdymasl, ivairiy serveriy, teikianc¢iy paslaugas, instrukciju sarasy valdymas ir t.t.
Sios sritys reikalauja daug démesio [2] ypa¢ dideliuose kompiuteriy tinkluose, kurie apjungia
paskirstytasias sistemas — serverius, tinklinius spausdintuvus, vartotoju kompiuterius bei kitus

irenginius.

L TCP/IP architektiiros kompiuteriy tinkluose.



Daznai IT paslaugos teikiamos ne identifikuojant klienta vartotojo vardu ir
slaptazodziu, o IP adresu. Daugeliu atveju tai yra vienintelis identifikavimo biidas tokiose

sistemose kaip ugniasienés.

Kai kurioms bitiniausioms IT paslaugoms teikti skirta programiné jranga turi
instrukciju sarasy (angl. access lists) duomeny bazes, i§ kuriy uzkrauna duomenis paleidimo
metu. Sios duomeny bazés saugomos lokaliai ir paprastai uzpildomos duomenimis i$ tekstiniy
byly. 1 lenteléje pateikiamas dazniausiai naudojamos tokio tipo programinés {rangos sarasas

bei pagrindinés juy savybés.

1 lentelé. Programinés jrangos sarasas

Programinés Pradinis .
. _— duomeny Informacijos
jrangos Paskirtis - .
A saugojimo tipas
pavadinimas formatas
DHCP serveris Automatinis IP adresy iSdavimas tekstinis? IPir MAC
kompiuteriy tinkle adresai
DNS serveris Vardo susiejimas su IP adresu tekstinis® IP adresai ir
vardai
IP tables Ugniasiené tekstinis IP adresali
Squid Taikymo lygio keitiklis tekstinis IP adresali,
interneto
domeny
sarasai

Tyrimo problema. Nepriklausomai nuo to ar §ios visos programos veikia viename

serveryje ar paskirstytose sistemose, néra galimybés iSvengti pasikartojanc¢io duomeny
tvedimo 1 kiekvienos naudojamos programinés jrangos konfiglracijos byla. Be to,
konfigiiracijos bylose negalima laikyti papildomos informacijos susijusios su instrukciju
saraSo objektu (IP ar MAC adresu), jau nekalbant apie tai, jei jis yra kintamas ir yra bitina
1§saugoti jo kitimo istorija.

Auksciau paminétos programos neturi standartiniy priemoniy centralizuotai laikomy
duomeny prieigai, tokiy kaip vartotoju administravimo atveju, tod¢l Sis trilkumas galéty bati
pasalintas sukiirus sistema, kuri atlikty centrinio duomeny Saltinio vaidmenj paskirstytoms
sistemoms. Duomeny jvedimas, koregavimas ir automatinis iSplatinimas biity atlickamas
centralizuotai tuo paciu suteikiant galimybe S$iuos duomenis susieti su kita aktualia

informacija, pavyzdziui, IP ar MAC adreso fizinis vietos adresas (tai ypa¢ aktualu sprendziant

2 UNIX platformoje




kompiuteriy tinklo sutrikimus), vartotojo, kuris naudojasi resursu ar paslauga, kontaktiniai

duomenys ir kt.

2.3. Organizacijos veiklos analizé

Tiriama Informatikos ir rySiy departamento prie Lietuvos respublikos vidaus reikaly
ministerijos Informaciniy sistemy administravimo ir Informaciniy sistemy vartotoju
administravimo skyriy veikla (toliau tekste — IT padalinai), kurie teikia IT paslaugas Vidaus

reikaly ministerijos administracijos padaliniams bei {staigoms prie ministerijos.
Teikiamos paslaugos:
— interneto paslauga;
— elektroninio pasto paslauga;
— duomeny baziy prieglobos paslauga;
— aplikaciju prieglobos paslauga;
— interneto svetainiy prieglobos paslauga;
— duomeny ir balso perdavimo paslauga.
Su paslaugy teikimu susijusios administravimo sanaudos:
— kompiuteriy tinklo valdymas ir IP adresacijos koordinavimas;
— vartotojy paskyry, teisiy ir kontaktinés informacijos administravimas;

— paslaugas teikian¢iy serveriy bei duomeny ir balso perdavimo jrangos

administravimas;
— prieigos prie teikiamy paslaugu kontrolég;
— teikiamy paslaugy naudojamumo monitoringas;
— vartotojy konsultavimas.

Zemiau pateikiamoje diagramoje (2 pav.) pavaizduotos IT padaliniy veiklos procesy
tarpusavio saveika ir duomeny srauty diagrama. ISskirtos penkios posistemés, kuriose daromi
atitinkami pakeitimai atsiradus paslaugos teikimo poreikiui, kuris gaunamas i§ organizacijos
padaliniy. Informacija apie paslaugos poreiki yra fiksuojama viename taske, uzpildoma su ja
susijusi informacija ir iSsaugoma duomeny baz¢je. Toliau informacija perduodama

atitinkamos posistemés administratoriui kurioje jis padaro atitinkamus pakeitimus.
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Informacija apie —_—
IP adresus ISorinés ugniasienés Organizacijos
administravimas padaliniai
-2
g
[ 2]

/

ISorinés ugniasienés
duomeny saugykla

Informacija apie IP

adresus

Vidinés ugniasienés
duomeny saugykla

Informacija apie IP —

Vidinés ugniasienés
administravimas

DHCP serverio
administravimas

ir MAC adresus
DHCP serverio
duomeny saugykla
Informacija apie
IP adresus ir
—~

vardus

Informacija apie IP ir MAC
adresus, vardus, interneto
svetainiy sgrasai

DNS serverio
administravimas

DNS serverio
duomeny saugykla
i i Q
Informacija apie \5\\{9\“
@
]
Visy posistemiy
konfigdracijy duomeny,
saugykla

4 |padresusir
Taikymo lygio serverio in_te_rneto 3 .\
duomeny saugykla svetainiy sarasai

Interneto paslaugos
administravimas

2 pav. IT padalinio veiklos procesy tarpusavio saveika ir duomeny srauty diagrama

Kiekviena i§ posistemiy turi savo konfigiiracijos duomenu baze, kuri faktiskai
dubliuojama pagrindinéje duomenu bazéje, | kuria dalis duomeny jvedami pirminio
apdorojimo metu arba tos srities administratoriaus elektroninéje lenteléje.

Pagrindin¢je duomeny bazéje kaupiami Sie duomenys, kuriy atitinkama dalis rankiniu
btidu perkeliama (suvedama) i posistemiy duomeny bazes (konfigiiracijos bylas):

MAC adresai. Registruojamas kiekvieno kompiuterio tinklo prievado MAC

adresas. Si informacija naudojama DHCP serveryje IP adreso suteikimui.

Uzfiksuojama papildoma informacija apie irenginio buvimo vieta (adresas), kuri
gali praversti kompiuteriy tinklo administratoriui diagnozuojant tinklo sutrikimo

priezastis;



— IP adresai. Registruojami IP adresai kuriems yra suteikiama prieiga prie paslaugy.
Si informacija naudojama ugniasieniy posistemése, interneto paslaugos (taikymo
lygio keitiklyje) posisteméje;

— kompiuteriy ir serveriy vardai, susiejami su IP adresais. Si informacija jvedama {

DNS serverius;

— kompiuterizuotos darbo vietos konfigiiracija.

2.4. Vartotojy poreikiy analizé

Vartotoju poreikiy analizés metu apibréztas (3 pav.) veiklos srities modelis.
Identifikuotos penkios vartotoju kategorijos, 1§ kuriy kiekviena kaupia savo sriciai reikalingus

duomenis. Duomenys dazniausiai laikomi Microsoft Excel elektroninése lentelése.

TN

Ve ~N

Paslaugy uisakymas\ M

s

Vartotojas

Loginiy IT infrastruktdros resursy (IP

N / adresai, vardai) valdymas

(

IT administratorius
Paslaugy suteikimas
IT operatorius

o Incidenty valdymas\
T

\ //—\\ ::
Materialiai atsakingas < ,‘

asmuo o IT analitikas
Techninés ir programinés jrangos

duomeny tvarkymas

3 pav. Analizuojamos veiklos srities modelis
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Sistemos vartotojai ir ju poreikiai pateikiami 2 lenteléje.

2 lentelé. Sistemos vartotojai ir juy rolés

Vartotojai

Poreikiai

IT administratorius

centralizuotas  duomenuy  kaupimas.  Poreikis
duomenis  tvarkyti  centralizuotai, eliminuoti
pasikartojan¢iy  duomenuy tvarkyma  atskirose
sistemose. Aktualius duomenis kaupiamus lokaliai
(Microsoft Excel lentelése, tekstinése bylose)
perkelti i centring duomeny baz¢

instrukcijy sarasy valdymas ir automatizuotas
perkélimas 1 paslaugas teikianCius serverius.
Poreikis turéti patogia vartotojo sasaja instrukcijy
saraSams valdyti bei persiysti juos 1 paslaugas
teikiancius serverius

informacijos pateikimas apie sistemy biisena.
Poreikis  pateikti  informacija = organizacijos
vartotojams apie planuojamus profilaktinius ar
avarinius sistemy stabdymo darbus

techninés jrangos apraSymas. Turéti galimybg
aprasyti techninés jrangos konfigliracija bei kitus
parametrus

Materialiai atsakingas
asmuo

techninés ir programinés jrangos apraSymas.
Poreikis centralizuotai kaupti informacija apie
techninés jrangos komplektacija, garantinius tiekéju
Isipareigojimus, irangos remonto eiga ir t.t.
Programinés {rangos licencijy valdymas — kontrolé
ir apskaita, programinés jrangos palaikymo terminy
kontrolé

IT operatorius

vartotojy registravimas sistemoje. Poreikis tvarkyti
informacija apie organizacijos vartotojus, priskirti
juos prie kompiuterizuotos darbo vietos

informacijos apie KDV gavimas. Poreikis turéti visa
su KDV susijusia informacija sprendziant IT
incidentus, po pirminés apklausos paskirti atsakinga
IT analitika, kuriam perduoti tolimesng incidento
sprendimo eiga

IT analitikas

informacijos apie KDV gavimas. Poreikis turéti visa
su KDV susijusia informacija sprendziant IT
incidentus

galimybé teikti informacija apie IT incidento
sprendimo eiga

IT vartotojas

IT incidento registravimas. Ne visada galima surasti
IT inzinieriy, kuris i§ karto pradéty spresti iskilusia
problema, todél atsiranda poreikis uzregistruoti IT
incidenta sistemoje

informacijos gavimas apie IT infrastruktiiros
funkcionavima.
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2.5. PanasSiy sistemy analizé

Pagal savo pobudj bei paskirtj projektuojama sistema galima palyginti su IPAM
sistemomis, kurios yra skirtos IP protokolo adresy bei servisy valdymui. Egzistuoja keliy
skirtingy kompaniju produktai skirti centralizuotam IP tinklo resursy valdymui — tiek IP
adresy valdymas, tiek DNS vardy bei DHCP servisy administravimas. Pagrindinis $iy

produkty akcentas — centralizuotai valdomi duomenys.

IPAM sistemos dazniausiai biina dviejy tipy — programinés (angl. software) ir
integruotos (angl. appliance). [prastai IPAM sistemas sudaro trys pagrindiniai komponentai:

— duomeny bazé;

— vartotojo sasaja duomeny tvarkymui,

— priemonés (metodai) duomeny iSplatinimui DNS ir DHCP serveriams.

Integruotos IPAM sistemos yra vieno gamintojo sitilomas visas komplektas — tai yra
valdymo programiné jranga kartu su DNS ir DHCP serveriais. Kai kuriy gamintojy valdymo
programiné jranga palaiko iSorinius BIND tipo DNS serverius arba iSimtinai integruojasi tik
su Microsoft Windows Seimos produktais. Daznai integruotas sprendimas pateikiamas su jam

optimizuota technine platforma.
Pagrindiniai skirtumai tarp programinés ir integruotos IPAM architektiiros yra tokie:

— programinéje IPAM naudojama duomeny baz¢ yra lankstesné, ja lengviau iSplésti

esant poreikiui saugoti papildomus duomenis;
— programinés IPAM idiegimui nereikia keisti esamos infrastruktiiros;

— integruoty IPAM yra paprastesnis palaikymas bei didesné investicijy graza (angl.

return of investment).

2.5.1. Infoblox IPAM WinConnect

Infoblox IPAM WinConnect [3] sistema [http://www.infoblox.com] iSimtinai skirta
Microsoft Windows operaciniy sistemy $eimos platformai. Sistema lengvai integruojasi su
Microsoft Windows DNS/DHCP serveriais be jokiy papildomy agenty serveriuose [4].
WinConnect programiné jranga komunikuoja su serveriais naudojant standartinius Microsoft
protokolus. Tai leidzia realiu laiku sinchronizuoti sistemos duomeny bazg bei atlikti DHCP ir
DNS servisy monitoringa. Tuo paciu administratoriams paliekama galimybé ir toliau

administruoti DHCP ir DNS servisus standartinémis Microsoft Windows serverio
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priemonémis, t.y. naudojant MMC. Su MMC serveryje padaryti pakeitimai automatiskai

sinchronizuojasi su WinConnect duomeny baze.

2.5.2. Alcatel-Lucent VitalQIP

Kaip ir kitos IPAM sistemos, Alcatel-Lucent VitalQIP sistema [http://www.alcatel-
lucent.com] centralizuotai valdo duomenis, ta¢iau duomeny saugojimui galima pasirinkti
vieng i§ dvieju palaikomy DBVS sistemy — Oracle arba Sybase. Vienas i§ i$skirtiniy $ios
sistemos bruozy yra vieninga vartotojo sasaja administruojant skirtingy gamintojy DNS ir

DHCP serverius.

Dar vienas iSskirtinis sistemos bruozas yra tas, kad sistema galima integruoti su NAC
programine jranga, kuri suteikia administratoriams papildomus saugos {rankius
administruojant kompiuteriy tinkla. Priklausomai nuo nustatytu taisykliy, kurias turi atitikti
prie kompiuteriy tinklo jungiamas kompiuteris (patikrinama ar atitinka operacinés sistemos
pataisymai, antivirusinés programinés irangos atnaujinimai ir kt.), jam gali biiti suteikta

prieiga prie tinklo arba ne.

2.5.3. Metainfo MetalP

Kompanijos Metainfo siiloma sistema [http://www.metainfo.com] issiskiria i$ kity
IPAM sistemy savo moduline architektiira — vartotojui palickama galimybé pasirinkti

programinés jrangos modulius, kuriuos galima komplektuoti pagal poreikj.
Sistema organizuota trijuy lygiu architektiira:
— valdymo konsolé, kuri jungiasi prie valdymo serveriy;
— valdymo serveriai;

— servisus teikiantys serveriai (DNS, DHCP).
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2.5.4. IPAM sistemy lyginamoji analizé

Didziausiy IPAM sistemu gamintojy produkty savybiy palyginimas pateikiamas 3

lenteléje.

3 lentelé. IPAM sistemy palyginimas

Gamintojas

IPAM
sistema

Pagrindinés savybés

Infoblox

IPAM
WinConnect

Privalumai:

- web vartotojo sasaja

- vartotojy suskirstymo i roles galimybé
Trukumai:

- néra galimybés modifikuoti duomenuy baze

- integruojasi tik su Microsoft Windows platformos
produktais

- komerciné

Metainfo

Meta IP

Privalumai:

- palaiko BIND tipo DNS serverius

- palaiko DHCP Relay Agent Information Option 823

- papildomos apsaugos priemonés siekiant padidinti

sauguma kompiuteriy tinkle

- integruojasi su Microsoft Active Directory
Trikumai:

- valdymo sasaja veikia tik Windows platformoje

- néra galimybés modifikuoti duomeny bazg

- komerciné

Alcatel-
Lucent

VitalQIP

Privalumai:
- web vartotojo sasaja
- palaiko BIND tipo DNS serverius
- integruojasi su Microsoft Active Directory
- palaikomi duomeny baziy tipai — Oracle arba Sybase
- papildomos apsaugos priemonés siekiant padidinti
sauguma kompiuteriy tinkle
Trukumai:

- komerciné

* DHCP Option 82 suteikia galimybg priskirti tinklo irenginiui IP adresa priklausomai nuo irenginio pajungimo i

kompiuteriy tinkla vietos. Sio principo realizacijai reikalingas standartinis DHCP klientas, tinklo komutatorius

arba marsrutizatorius su Relay Agent with Option 82 palaikymu ir DHCP serveris su Option 82 palaikymu [10]
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4 lenteléje pateikiamas IPAM sistemy funkcionalumo palyginimas su busima ITIV (IT

infrastrukttros valdymo) informacine sistema.

4 lentelé. IPAM sistemy palyginimas su ITIV IS

Projektuojama Egzistuojancios
sistema sistemos

Web vartotojo sasaja + +

IP adresy potinkliy paskirstymas + +
administratoriams

IP adresy apskaita ir priskyrimas prie + +
MAC adresy

Sasaja su taikymo lygio keitiklio + )
(proxy) serveriu

Sasaja su ugniasienés (firewall) + i
serveriu

Incidenty valdymas + -

Konfigiiracijos ir materialinés bazés + )
valdymas

Integruojama su UNIX platforma + +

Integruojama su Windows platforma - +

2.6. Architektiiros ir galimy jgyvendinimo priemoniy analizé

Projektuojamai sistemai realizuoti galimy priemoniy sarasas pateikiamas 5 lenteléje.

5 lentelé. Projektuojamai sistemai galimos panaudoti priemonés

Funkcija

Funkcijos realizavimo priemonés

Duomeny apdorojimo
ir saugojimo sistema

Sia funkcija gali atlikti dvieju tipy sistemos:
— reliaciné duomeny bazé;
— katalogy servisy sistema.

Duomeny perdavimas
(sinchronizavimas)

tarp paskirstyty
sistemuy

Galimy pritaikyti protokoly aibé:
— LDAP
— SNMP
— SSH
— XML-RPC

Vartotojo sasaja

Vartotojo sasajos realizavimo priemone¢s:
— sasaja atvaizduojama interneto narSykléje (plonas
klientas)
— sasaja veikianti vartotojo kompiuteryje (storas
klientas)
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2.6.1. Kataloguy servisy ir reliaciniy duomeny baziy lyginamoji analizé

Projektuojant sistema reikia iSsiaiskinti kokie duomeny apdorojimo, saugojimo bei ju

pasieckimo metodai buty optimaliis. Kadangi viena i§ projektuojamos sistemos funkcijy yra

bendravimas su paskirstytomis sistemomis bei duomeny perdavimu joms, tikslinga palyginti

katalogy servisy sistemas su tradicinémis RDBVS. Viena i§ labai gery katalogy servisy

sistemy savybiy yra ta, kad jos prieinamos placiai paplitusiu LDAP protokolu, kuris dél savo

populiarumo yra tiesiog integruojamas jau ne tik { programing, bet ir i kai kurios techninés

{rangos operacines sistemas.

Katalogu servisy sistemos sKirtos vartotoju, kompiuteriy tinklo resursy bei Kitokio

pobiidzio informacijai saugoti. Sios sistemos tai yra specializuotos duomeny bazés, kuriy

realizacija orientuota i duomeny paieskos efektyvuma. Siose sistemose dazniau naudojamas

skaitymo (paieskos) veiksmas nei raSymo.

Lyginamoji sistemy analizé pateikiama 6 lenteléje.

6 lentelé. Katalogy servisy ir RDBVS lyginamoji analizé

tvedimui bei keitimui, todél
labiau tinka statinés
informacijos saugojimui [5]

Kriterijus Katalogy servisy sistemos Reliacinés duomeny bazés
Operacijos su Pritaikyta daugiau skaitymui | Pritaikytos tiek skaitymui tiek
duomenimis ir paieskai, negu duomeny raSymui. Gali biiti saugoma tiek

statiné tieck dinaminé
informacija

Tranzakcijy palaikymas

Palaikoma i§ dalies — kai
kurie sistemy gamintojali
sprendzia Sia problema faily
lygyje [6]

Taip, taciau $i funkcija
komplikuoja (daro
sudétingesne) reliaciniy
duomeny baziy realizacija

Duomeny vientisumo
uZztikrinimas

Ne

Taip

Priemonés duomeny
tvarkymui ir jy
efektyvumas

Dazniausiai pateikiamos
primityvios duomeny
tvarkymo priemonés. Be
papildomo programavimo
negalima operuoti dideliais
kiekiais duomeny

Naudojant SQL galima atlikti
sudétingas uzklausas (duomeny
skaitymo, raSymo, keitimo)

Duomeny koregavimo
apsaugos metodai

Néra

Yra. [raso uzrakinimo
mechanizmas koregavimo metu

Prieiga prie duomeny i§
paskirstyty sistemy

Dazniausiai naudojamas
integruotas LDAP
protokolas, kas supaprastina
duomeny prieiga dél plataus
Sio protokolo naudojimo
Ivairaus pobiidZio
programingéje irangoje

Be specifinio RDBVS
gamintojo pateikiamo protokolo
gali buti naudojamas ODBC
prisijungimo metodas. Kai
kurie gamintojai realizuoja
prieiga prie reliaciniy duomeny
baziy per LDAP (Oracle
Internet Directory)
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Katalogu servisy ir RDBV sistemu lyginamosios analizés metu padarytos §i0S
prielaidos, nulémusios RDBV sistemos pasirinkima kaip pagrinda duomeny bazei realizuoti:
e duomeny vientisumo mechanizmo uztikrinimas — bitina funkcija;
e duomeny koregavimo apsaugos metodai, kai tuos pacius duomenis naudoja

keli procesai vienu metu — biitina funkcija.

2.6.2. Duomeny perdavimo i paskirstytas sistemas protokoly bei sistemy analize

2.6.2.1. SSH

Tai viena plac¢iausiai naudojamy sistemu, skirty prisijungimui prie nutolusiy serveriy.
SSH labiausiai paplitusi UNIX Seimos operacinése sistemose, taciau yra versija ir Windows
platformai®. Tai atviro kodo, nemokama sistema. 4 paveiksle pateikiama viena i§ galimy

projektuojamos sistemos realizacijos architektiiry panaudojant SSH.

Vartotojas Nutol_es NutoI_Qs Nutol_es
serveris 1 serveris 2 serveris n
Interneto SSH SSH SSH
narsyklé serveris serveris serveris
H
T S s s
T S s s
P H H H
SSH
klientas

PHP funkcijos:
e exec(OS komandos)
e system(OS komandos)

<:‘[> PHP interpretatorius

PHP funkcijos:
e mysql_connect()

HTTP serveris

MySQL DBVS

4 pav. SSH protokolo realizacijos schema

* OpenSSH for Windows [http://www.openssh.com]
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Si sistema veikia Kliento — serverio principu. Vartotojas naudodamas SSH klienta gali
prisijungti prie nutolusio serverio, kuriame veikia SSH serverio procesas. Sesijos metu
vartotojas turi galimybe vykdyti visas komandas nutolusiame serveryje, kurioms jis yra

autorizuotas.

Didelis SSH privalumas yra toks, kad panaudojant privaciy rakty infrastruktiirg
komandas nutolusiame serveryje galima vykdyti neinteraktyviai, t.y. nebitinas vartotojo
dalyvavimas. Tai leidzia automatizuoti bei supaprastinti duomeny perdavima nutolusioms
sistemoms, komandas vykdyti i§ taikomosios programinés jrangos.

SSH protokolo pagrindiniai privalumai ir trukumai:

e saugus duomeny perdavimas tarp paskirstyty sistemuy;

e didesnés administravimo sanaudos lyginant su kitais protokolais.

2.6.2.2. SNMP

SNMP [7] daugelyje duomeny perdavimo tinklo jrenginiy (komutatoriai,
marsrutizatoriai, specializuotos serveriy valdymo plokstés) yra vienintelis budas nuotoliniu
biidu gauti informacija apie tinklo jrenginio buisena. Taip pat SNMP daZnai integruojamas ir {
programing iranga. Pagrindiné SNMP funkcija yra informacijos gavimas apie jrenginio ar
programinés jrangos biisena bei galimyb¢ keisti pagrindinius parametrus. SNMP architektiira
pateikiama 5 paveiksle, kuriame pavaizduota SNMP sistema, sudaryta i§ valdytojo ir agento.
Valdytojas informacija gauna dviem budais — apklausdamas irengini komandomis GET,
GETNEXT, GETRESPONSE arba SET (parametro nustatymas, keitimas), arba gaudamas

TRAP pranesima 1§ agento. Trap pranesimas siunc¢iamas iSkarto jvykus atitinkamam jvykiui.

- SNMP
SNMP
valdytojas
:\ SNMP
agentaS
77777777777777777 g SNMP TRAP
pranesimas
<« »  SNMP GET, GETNEXT,

GETRESPONSE, SET uzklausos

5 pav. SNMP architektiira
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Duomeny struktiira SNMP sistemoje yra hierarchinio pobtidzio (6 pav.). SNMP
sistemos objektai atvaizduojami MIB kintamaisiais (skaitmenimis, sarasais, lentelémis), kurie

gali buti apklausiami arba modifikuojami. MIB hierarchija apibrézia ISO [8].

iso (1)

org (3)

dod (6)

internet (1)

directory (1) mgmt (2) exper(i:r;;ental private (4)
mib-1 (1)
system (1) interfaces (2) at (3) ip (4) ... (n)

6 pav. MIB hierarchija

Paprastumo délei, kiekvienas MIB objektas gali baiti atvaizduotas skaitmenimis, kurie
paprastai nurodomi skliausteliuose uz objekto pavadinimo. Pvz. ,Internet objekto valdymo
informacija yra MIB medzio $akoje iso(1).org(3).dod(6).internet(1). Zemiau pateikiami $akos
objekty paaiskinimai:

— 1s0(1) — ISO;

— org(3) — ivairios organizacijos;

— dod(6) — JAV gynybos departamentas (Department Of Defense (USA));

— internet(1) — IP pagrindu veikiantis internetas.

Internet(1) objekto sudétyje be kity objekty yra
iso(1).org(3).dod(6).internet(1).private(4) objektas, kuri techninés ar programinés jrangos
gamintojai gali naudoti savo reikméms, t.y. talpinti informacija susijusia su ju gaminama
iranga.

Taigi norint gauti informacija i§ SNMP agento reikalinga zinoti objekto
identifikatoriy. Priemonés informacijai pasiekti gali biti realizuotos PHP funkcijomis, taciau

21



PHP labiau orientuotas i interaktyvu naudojimo biuida, todél jis labiau tinkamas vienkartiniam
objekto reikSmés gavimui. Daugeliu atveju yra zymiai aktualiau turéti duomeny kitimo laike
informacija nurodytame laiko intervale, o tai reisSkia, kad pasirinktas SNMP objektas turi biiti
apklausiamas reguliariai, duomenis talpinant { duomeny baz¢. Tam tikslui realizuoti
tikslingiau sukurti atskira posisteme, kuri ir atlikty $ia funkcija. Tai galéty biiti PERL
realizuotas programinis kodas, vykdomas sistemoje uzduotu laiko intervalu.

SNMP protokolo pagrindiniai privalumai ir trikumai:

e atskirais atvejais tai yra vienintelis galimas panaudoti budas duomenims gauti

1§ paskirstyty sistemy, ypa¢ komunikuojant su tinklo jrenginiais;
e geras programinis palaikymas;

e sudétinga MIB sistema.

2.6.2.3. XML-RPC

XML-RPC protokolas pasizymintis savo paprastumu ir geru programiniu palaikymu
galéty biiti panaudotas projektuojamoje sistemoje. Jo pagrindin¢ paskirtis yra paprastas
duomeny perdavimas tarp skirtingy platformy naudojant HTTP protokola transportui, o
duomeny kodavimui — XML [9].

I <?2xmi version="1.0"?>
XML-RPC'uZklausa <methodCall >
<methodName>get_account_info</methodName >
<params>

‘ <param>
Klientas <value > <string>jjohn </string> </value>
</param>
</params>
</methodCall >

Serveris

XML-RPC, atsakymas

1
¥

<?xml version="1.0"?>

<methodResponse >

<params>

<param> <value > <struct>

<member > <name >points </name > <value > <id > 64 < /i > < value > </mamber >

<member > <name >username < /name > <value > <string >jjohn </string > </value > </member >
<member > <name >fullname </name > <value > <string >Joe Johnson </string > < value > </mamber >
</struct> </value>

</param>

</params>

</methodResponse >

7 pav. Duomeny perdavimas XML-RPC protokolu
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Dél savo populiarumo XML-RPC protokolas palaikomas daugelyje programavimo
kalby. Palaikymas yra C, C++, Java, PERL, PHP bei kitose programavimo kalbose.
Pagrindin¢ id¢ja yra duomeny perdavimas HTTP protokolu, todél serverio pusg¢ galima

realizuoti dviem budais:

— naudoti standartini HTTP serveri (Apache, Microsoft IIS) transportui ir per jo
sasaja kreiptis { XML-RPC protokola palaikant; komponenta (skripta), arba

— programiskai realizuoti HTTP transportui pritaikyta sasaja kartu su XML-RPC
moduliu.

8 paveiksle pateiktas PERL programavimo kalboje realizuotas XML-RPC modulio

fragmentas. PERL palaikoma daugelyje operaciniy sistemy, todél $ia programavimo kalba

sukurtus komponentus nesudétinga perkelti tarp skirtingy platformy. Serverio ir kliento

programini modulj galima nemokamai atsisiysti i$ interneto.

# Serverio dalies realizacija
#!/usr/bin/perl
use strict;
use warnings;
use Frontier::Daemon;
my $d = Frontier::Daemon->new (
methods => {
ml => \smetodas 1, m2 => \&metodas 2, mn => \&metodas n
b
LocalAddr => '192.168.0.1",
LocalPort => 8080,
) ;
sub metodas 1 {
my ($argl, Sarg2) = Q@ ;#metodul perduodami argumentai
/*kodas*/
return S$rezultatas;

}

sub metodas 2 {

my (Sargl, Sarg2, S$argn) = @ ;#metodui perduodami
argumentai

/*kodas*/

return S$rezultatas;

}

sub metodas n {
my (Sargl) = @ ;#metodui perduodami argumentai
/*kodas*/
return Srezultatas;

8 pav. XML-RPC serverio modulio fragmentas
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Kaip matyti i§ auksc¢iau pateikiamo kodo fragmento, serverio dalyje belieka apraSyti
procediiras (metodus) kurios bus vykdomos Kklientui Kkreipiantis i atitinkama procedira.

Klientas turi zinoti metody pavadinimus bei galimus perduoti argumentus tam metodui.
XML-RPC protokolo pagrindiniai privalumai ir trikumai:
e patogus naudoti tarp skirtingy platformuy;
e geras programinis palaikymas;

e reikalingos papildomos priemonés uztikrinti sauguma.

2.7. Siekiamos sistemos apibrézimas

IT infrastruktiros valdymo informaciné sistema skirta centralizuotam IT
infrastruktiros duomeny kaupimui bei valdo jos paskirstyty sistemy konfigiracija —
instrukciju saraSus, IP ir MAC adresus, teikiamas paslaugas. Sarasai sudaromi i§
centralizuotai kaupiamy duomeny, taip uztikrinant duomeny integraluma ir aktualuma, bei

suteikia automatizuota galimybe juos perduoti paskirstytoms sistemoms.

2.8. Darbo tikslas ir siekiami privalumai

Darbo tikslas: IT infrastruktiros valdymo procesy automatizavimas, salygu

sudarymas centralizuotam duomeny tvarkymui bei sistemos praplétimas papildomomis

funkcijomis

Darbo uzdaviniai: i$Snagrinéti IT valdymui naudojamus metodus bei priemones, ir

atsizvelgiant 1 ju privalumus bei triikumus sukurti informacing sistema, leisiancia jgyvendinti

uzsibréztus tikslus.

Siekiami sistemos privalumai:

— centralizuotas duomeny tvarkymas;
— instrukecijy saraSy administravimas;

— IP ir MAC adresuy bei kitos informacijos naudojamos instrukcijy sarasuose,

automatinis perdavimas i paskirstytas sistemas;
— incidenty ir uzduociy valdymas;
— techninés jrangos konfigtiracijos valdymas;

— vartotojy valdymas.
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2.9. Kompiuterizuojamos sistemos funkcijos

Kompiuterizuojamy sistemos funkciju panaudojimo atveju modelio diagrama

pateikiama 9 paveiksle:

:)

11. atnaujinti duomenis DHCP

serveryje /1\
~
<<extend>>| o
| —
—\) 5. IT incidento registravimas
N
\
3. IP potinklio administravimas R

/ L e \
/ rj 9. Ataskaity generavimas o
/12.atnaujinti duomenis \\ \
/ . . . N\
ug maj\leneje /1\\ \_ \ itvartotojas
/ \ A )
/ <<extend>> } \\ O\ |
/ | T \ \ \ |
/ 10. Paie$ka sistemoje  \ \ 1
/ T AN
/ /// §\\\ \\\\ \ v
e 4. IT paslaugy suteikimas SO
it administratorius > - sistemos
N e d vartotojas
O 2.\~Rtinklo administravimas . 4& B
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9 pav. Kompiuterizuojamy sistemos funkcijy panaudojimo atvejy modelis
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2.10. Reikalavimai duomenims

Konceptualus duomeny modelio variantas (10 pav.) pateikiamas klasiy diagramos

forma.

potinklis kdv kdv_paslauga paslauga
11 0 o¥1 0..* * 1
*
0.. 1
. *
busena potinklio_admin tecr:]r;ra\ella 0..* modelis " i tipas
1
*
0..* 0.5 |g 40
1 1
0..x 0% 1 1
incidentas | vartotojas organizacija gatve miestas
0..* 1 0.* 1
N1
pareigybe tel o"*epastas 0..* role rolesTipas
* 1

10 pav. Konceptualus duomeny modelis pavaizduotas klasiy diagrama

2.11. Nefunkciniai reikalavimai ir apribojimai

2.11.1.

2.11.2.

2.11.3.

Reikalavimai sistemos i$vaizdai

vartotojo sasajai projektuoti neturi biiti naudojamos kontrastingos, tarpusavyje
nesiderinancios spalvos;

ergonomiskas valdymo ir atvaizdavimo komponenty iSdéstymas.

Reikalavimai panaudojamumui

sistema turi vykdyti jvedamy duomeny pirming kontrolg;
sistema turi iSsamiai informuoti vartotoja apie ivykusios klaidos priezastj bei

pateikti informacija apie galimus klaidos iStaisymo/iSvengimo biidus.
Reikalavimai vykdymo charakteristikoms

sistema turi optimaliai naudoti kompiuterio ir serverio resursus;
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— turi buti suprojektuota taip, kad kuo maziau atidarinéty papildomu langy esant
neuzdarytiems kitiems vartotojo sasajos langams;
— uzklausos turi biiti optimizuotos;

— sukurti dazniausiai naudojamy lenteliy indeksai.

2.11.4. Reikalavimai veikimo salygoms

— sistema projektuojama standartinei kompiuterizuotai darbo vietai.

2.11.5. Reikalavimai sistemos prieziiirai

— duomeny bazé turi biiti jdiegta atskirame serveryje;
— duomeny bazé turi sugebéti aptarnauti konkurencines uzklausas;
— vartotojo sasaja turi veikti visose standartinése interneto narSyklése, Kurios

suderinamos su JavaScript.

2.11.6. Reikalavimai saugumui

— sistema turi buti apsaugota nuo nesankcionuoto prisijungimo slaptazodziu;
— duomenys perduodami tinklu tarp vartotojo darbo vietos ir serverio turi biti
Sifruojami,

— turi baiti taikomos ISO 17799 standarto rekomendacijos.

2.11.7. Kulturiniai — politiniai reikalavimai

— néra.

2.11.8. Teisiniai reikalavimai

— sistema neturi pazeisti duomeny apsaugos istatymo.

2.12. Rizikos faktoriy analizé

Rizikos faktoriai galintys turéti jtakos sistemos kiirimui bei jos eksploatavimui:
— didelé projektuojamos sistemos apimtis;
— didelé projektuojamoje sistemoje naudojamy metody (protokoly) jvairove;

— sistema administruojantis personalas (sistemos administratorius) turéty biti

kvalifikuotas, iSmanantis naudojamy metody (protokoly) bei operaciniy sistemy
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savybes, minimaliai mokéti programuoti sistemoje panaudotomis programavimo

kalbomis, norint praplésti sistemos panaudojamuma;

— sistema realizuojama atviro kodo programine jranga, todél jos palaikomumas gali

buti sudétingesnis.

2.13. Rezultato kokybés kriterijai

Centralizuoto duomeny administravimo teikiami privalumai — i§vengiama pakartotinio

duomeny jvedimo.

Automatizuotas instrukciju sarasy siuntimas | paslaugas teikiancius serverius —

eliminuojamas ty paciy duomeny tvarkymas keliose sistemose, sumazinama klaidy tikimybé.
Galimybé sistema praplésti naujais moduliais, padidinti funkcionaluma.

Nesudétingas klientinés dalies atnaujinimas ir diegimas — vartotojo sasaja

atvaizduojama standartin¢je interneto narSykléje.

2.14. Analizés apibendrinimas

1. Siuo metu néra sukurtos standartizuotos sistemos, metodo (technologijos) ar
protokolo, pritaikyto centralizuotam duomeny (IP ir MAC adresy) tvarkymui programinés
irangos konfigtracijoje, kuri tuos duomenis naudoja prieigai prie teikiamos paslaugos

kontroliuoti ir Zurnalizuoti.

2. Skirtingai nei vartotoju paskyry administravimo atveju, programiné {ranga,
vykdanti prieigos kontrolg¢ pagal IP adresa, iraSo visus konfigtiracijos duomenis | atminty, {
kuriuos véliau kreipiasi darbo metu. Taip yra pasickiamas didesnis atsakymo gavimo {
uzklausa greitis. Programiné jranga skirta vartotojui autentifikuoti, darbo metu pagal poreiki
prisijungia prie katalogy serviso ir atlicka uzklausa. Sios uzklausos vykdomos palyginti retai,
todel néra tikslinga uzkrauti visus duomenis { atminti. Atsizvelgiant i kontrolés procesy
ypatumus, yra aiSku, kad pirmu atveju (kai kontrolé¢ vykdoma pagal IP adresa) vienas i$
galimy konfigiiracijos pateikimo budy yra lokalios duomeny bazés sinchronizavimas su

centralizuotai laikomais duomenimis.

3. Centralizuoto duomeny tvarkymo ir automatinio iSplatinimo atitinkamiems
serveriams nauda akcentuojama IPAM sistemose, taciau Sios sistemos apsiriboja tik su IP
adresacija susijusiais duomenimis, juos naudojant DNS ir DHCP servisy valdymui, o
panaudojimo sritis yra Zymiai platesné. Panasus mechanizmas labai supaprastinty ir taikymo
lygio keitikliy serveriy bei ugniasieniy administravima.
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4. Pradéjus naudoti IPv6 versijos protokola, kuris dar labiau komplikuos IP adresy
administravima dél 4 kartus ilgesnio adreso (IPv6 naudoja 128 bitus IP adresui apibrézti),
galima daryti i§vada, kad bus sukurta standartizuota sistema arba protokolas instrukciju sarasy
valdymui, igyvendinantis centralizuotai kaupiamy duomeny prieigos galimybg ar
sinchronizacijg Su jais.

5. Kompiuteriy tinklo ir jo objekty konfigtiracijos informacija (IP ir MAC adresai)
reikalinga Salinant kilusius IT incidentus, sprendziant IT infrastruktiros nasumo problemas.
Be to, ji yra glaudziai susijusi su technine jranga ir vartotojais. Tai skatina i$plésti sistema
papildomais moduliais, leidziang¢iais valdyti IT infrastruktiiros vartotoju bei techninés jrangos

duomenis (konfigtiracija, komplektacija), IT incidentus, IT infrastrukttiros monitoringa.
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3. IT INFRASTRUKTUROS VALDYMO INFORMACINES SISTEMOS
MODELIS

3.1. Reikalavimy specifikacija

Reikalavimy specifikacija buvo rengiama vadovaujantis Volere Sablonu®, kuriame

pateikiami Siandieninei programinei jrangai biidingi reikalavimy tipai.

3.1.1. Panaudojimo atvejy sarasas

Specifikuojant panaudojimo atvejus remiamasi panaudojimo atvejy diagrama pateikta
dokumento 2.9 skyriuje “Kompiuterizuojamos sistemos funkcijos”. Diagrama pateikiama 11

pav.

D

11. atnaujinti duomenis DHCP

sernveryje _
N
<<extend>>/r u
- > 5. ITincidento registravimas
N
3. IP potinklio administravimas \
S .. o \
N ) 9. Ataskaity generavimas N/
/" 12. atnaujinti duomenis \ ; ;
/ ugniasienéje e N it vartotojas
/ { j N
/ <<extend>> N ) \
/ .

\ \\\
/ N ) \\ \
s ATpaslaugqsut&ikimas \\\
= >
A= , N

T~ e
= -
it administratorius u /// sistemos
\ 7 vartotojas

\ 7
~ o\ 2MP tinklo administravimas =~~~ % [>
S e N \
j: \w\,\ , w @ \

) . T : 6. ITincidento administravimas
it operatorius \ ( >< '

\ \
\

/ T j 10. Paieska sistemoje

N\ - — . .
\ \7. Kiasifikatoriy tvarkymas T itanalitikas
\

\\\ N T \\

***** R N
N ) 8. Tlir Pladministravimas

1. Vartotojy administravimas maasmuo

11 pav. Sistemos panaudojimo atvejy diagrama

> http://www.volere.co.uk/template.doc
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7 lentelé. PA ,,Vartotojy administravimas*

Panaudojimo atvejis 1

Vartotojy administravimas

Vartotojas/aktorius

IT administratorius
IT operatorius

Aprasas

apima procesa, kurio metu aktorius:
- registruoja nauja sistemos vartotoja ir suteikia teises
- koreguoja registruoto sistemos vartotojo duomenis
- suteikia/nustato prisijungimo prie sistemos duomenis
- panaikina vartotojy teises

PrieS salyga

sistema funkcionuoja, aktorius prisijunges prie sistemos

Suzadinimo salyga

atsiranda poreikis administruoti sistemos vartotojus:
- atsiranda naujas vartotojas
- keiciasi registruoto vartotojo duomenys, teisés
- registruotas vartotojas pamirsta slaptazodi
- vartotoja reikia iSregistruoti i sistemos

Po salyga

- sukurtas/paSalintas naujas vartotojas
- pakeistos egzistuojancio vartotojo teisés, duomenys
- pakeistas vartotojo slaptazodis

8 lentelé. PA ,,IP tinklo administravimas“

Panaudojimo atvejis 2

IP tinklo administravimas

Vartotojas/aktorius

IT administratorius

Aprasas | apima procesa, kurio metu aktorius:
- registruoja nauja IP potinklj, kuris bus naudojamas organizacijos
kompiuteriy tinkle
- suteikia/panaikina IP potinklio administravimo teises vartotojui
Pries salyga | sistema funkcionuoja, aktorius prisijunges prie sistemos, vartotojas,

kuriam bus keiCiamos teisés registruotas sistemoje

Suzadinimo salyga

atsiranda poreikis sukurti nauja IP potinklj arba pakeisti vartotojo teises |

to potinklio administravima:

- atsiranda poreikis
kompiuteriy tinkle

- pokyciai vartotojy tarpe administruojanciy IP potinkli

sukurti nauja [P potinkli organizacijos

Po salyga

- sukurtas/paSalintas naujas IP potinklis

- pakeistos egzistuojan€io  vartotojo
administravimui

teises IP  potinklio

9 lentelé. PA ,,IP potinklio administravimas“

Panaudojimo atvejis 3

IP potinklio administravimas

Vartotojas/aktorius

IT administratorius

Susij¢ PA

Naudoja PA “Atnaujinti duomenis DHCP serveryje”

Aprasas

apima procesa, kurio metu aktorius:
- registruoja nauja IP adresa administruojamame potinklyje KDV
- priskiria MAC adresa atitinkantj IP adresui
- nustato IP adreso tipa (dinaminis/statinis)
- suteikia vardg KDV
- susieja KDV su T] serijiniu numeriu
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Pries sglyga

sistema funkcionuoja, aktorius prisijunggs prie sistemos, aktoriui suteikta
teis¢ administruoti IP potinkl{

SuZadinimo salyga

Poky¢iai:
- atsiranda(panaikinama) nauja(egzistuojanti) KDV
- keiciasi KDV paslaugy poreikis
- keiciasi IP, MAC arba KDV vardas

Po salyga

- sukurta/paSalinta KDV
- atlikti pakeitimai KDV konfigiiracijoje

10 lentelé. PA ,,IT paslaugy suteikimas

Panaudojimo atvejis 4

IT paslaugy suteikimas

Vartotojas/aktorius

IT administratorius

Susije PA | Naudoja PA “Atnaujinti duomenis ugniasienés serveryje”
Aprasas | apima procesa, kurio metu aktorius:
- suteikia/panaikina paslaugas registruotai KDV
Pries salyga | sistema funkcionuoja, aktorius prisijunggs prie sistemos, aktoriui suteikta

teis¢ administruoti IP potinkli, KDV registruota sistemoje

Suzadinimo salyga

keiciasi naudojamos KDV paskirtis

Po salyga

- paslauga suteikta/panaikinta

11 lentelé. PA ,,IT incidento registravimas“

Panaudojimo atvejis 5

IT incidento registravimas

Vartotojas/aktorius

Sistemos vartotojas

Aprasas

apima procesa, kurio metu aktorius:
- registruoja sistemoje IT infrastruktiiros sutrikimus

Pries sglyga

sistema funkcionuoja, aktorius prisijunges prie sistemos

Suzadinimo salyga

ivyko IT incidentas (sutrikimai vartotojo KDV, néra galimybés naudotis
suteiktomis paslaugomis )

Po salyga

- incidentas registruotas sistemoje

12 lentelé. PA IT incidento administravimas*

Panaudojimo atvejis 6

IT incidento administravimas

Vartotojas/aktorius

IT analitikas

Aprasas

apima procesa, kurio metu aktorius:
- gauna duomenis apie jvykusi incidents i§ sistemos
- gauna informacija apie KDV (Tl komplektacija, vieta, tinklo
konfigiiracija)
- pasalina incidenta

Pries salyga

sistema funkcionuoja, aktorius prisijunggs prie sistemos

SuZadinimo salyga

sistemoje registruotas incidentas, incidentas pasalintas

Po salyga

- keiCiama incidento biisena i§ “registruotas” | “sprendziamas” arba
“pasalintas”

13 lentelé. PA ,Klasifikatoriy tvarkymas“

Panaudojimo atvejis 7

Klasifikatoriy tvarkymas
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Vartotojas/aktorius

IT administratorius
IT operatorius

MA asmuo
Aprasas | apima procesa, kurio metu aktorius tvarko klasifikatoriaus duomenis
- itraukia nauja jrasa i klasifikatoriy
- pasalina/koreguoja irasa klasifikatoriuje
Pries salyga | sistema funkcionuoja, aktorius prisijunggs prie sistemos

Suzadinimo salyga

klasifikatoriuje néra reikalingo iraso, irase pastebéta klaida arba keitési
iraso reik§meé

Po salyga

- sukurtas/pasalintas/pakeistas klasifikatoriaus {rasas

14 lentelé. PA ,, TI administravimas“

Panaudojimo atvejis 8

TI administravimas

Vartotojas/aktorius

MA asmuo

ApraSas | apima procesa, kurio metu aktorius:
- registruoja nauja irenginio tipa ir irengini
- koreguoja registruotos TI duomenis
- priskiria vartotojus atsakingus uz TI
Pries salyga | sistema funkcionuoja, aktorius prisijunges prie sistemos

Suzadinimo salyga

atsiranda nauja TI
- keiciasi vartotojy duomenys

Po salyga

sukurtas/pasalintas naujas jrenginio tipas
sukurta/pasalinta T1
priskirtas atsakingas asmuo

15 lentelé. PA ,,Ataskaity generavimas*

Panaudojimo atvejis 9

Ataskaity generavimas

Vartotojas/aktorius

Sistemos vartotojas

Aprasas

apima procesa, kurio metu aktorius:
- parengia ataskaitg

Pries sglyga

sistema funkcionuoja, aktorius prisijunges prie sistemos

Suzadinimo salyga

- reikia gauti pasirinktos formos ataskaita

Po salyga

- suformuota PDF formato ataskaita

16 lentelé. PA ,,PaieSka sistemoje*

Panaudojimo atvejis 10

PaieSka sistemoje

Vartotojas/aktorius

Sistemos vartotojas

Aprasas

apima procesa, kurio metu aktorius sistemoje atlicka paieska pagal
kriterijus

PrieS sglyga

sistema funkcionuoja, aktorius prisijunges prie sistemos

Suzadinimo salyga

- reikia rasti konkrety jrasa duomeny bazéje

Po salyga

- grazinamas duomeny rinkinys atitinkantis uzduotas paieskos
salygas

17 lentelé. PA ,,Atnaujinti duomenis DHCP serveryje*
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Panaudojimo atvejis
11

Atnaujinti duomenis DHCP serveryje

Aprasas

apima procesa, kurio metu XML-RPC protokolu perduodami
duomenys | DHCP serverij

Pries sglyga

sistema funkcionuoja

Suzadinimo salyga

daromi pakeitimai administruojant [P potinkli:
registruojamas naujas IP adresas
keic¢iama IP adreso biisena

Po salyga

suformuojamas duomeny masyvas ir nusiun¢iamas | DHCP
serverj

18 lentelé. PA ,,Atnaujinti duomenis ugniasienéje*

Panaudojimo atvejis
12

Atnaujinti duomenis ugniasienés serveryje

Aprasas

apima procesa, kurio metu XML-RPC protokolu perduodami
duomenys i ugniasienés serveri

Pries salyga

sistema funkcionuoja

SuZadinimo salyga

daromi pakeitimai administruojant IP potinklj:
suteikiamos/nutraukiamos teikiamos paslaugas KDV

Po salyga

suformuojamas duomeny masyvas ir nusiunciamas | ugniasienés
serveri

3.1.2. Funkciniai reikalavimai

Reikalavimas: 1

Reikalavimo tipas: 1a ‘ Ivykis/panaudojimo atvejis: 1

Aprasymas:

sistema turi leisti uzregistruoti naujg vartotojq ir priskirti jam teises
sistemoje

Pagrindimas:

vartotojy registravimas sistemoje, teisiy suteikimas

Saltinis:

IT administratorius

Tinkamumo kriterijus:

galima bus uzregistruoti nauja vartotoja ir suteikti jam teises

Priklausomybés: | néra

Konfliktai: | néra

Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 2

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 1

Aprasymas: | sistema turi leisti keisti registruoto vartotojo duomenis, teises sistemoje
Pagrindimas: | poreikis koreguoti sistemos vartotojo duomenis pastebéjus klaidingai
ivesta informacijq arba pasikeitus vartotojo duomenims (pareigos,
organizacija, el. Pastas ir kt.)
Saltinis: | IT administratorius

Tinkamumo Kriterijus:

galima bus pakeisti/pakoreguoti sistemos vartotojo teises, duomenis

Priklausomybés:

nera

Konfliktai:

néra

Papildoma medziaga:

néra
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Istorija: | registruotas 2007-10-01
Reikalavimas: 3 Reikalavimo tipas: 1la ’ Ivykis/panaudojimo atvejis: 1
AprasSymas: | sistema turi leisti iSregistruoti (panaikinti) sistemos vartotoja
Pagrindimas: | vartotojas sistemoje nebereikalingas
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus panaikinti vartotoja sistemoje
Priklausomybés: | néra
Konfliktai: | galimi duomeny integralumo konfliktai — sistema neleis panaikinti

vartotojo, kol vartotojas bus susietas su T] duomenimis

Papildoma medziaga:

néra

Istorija: | registruotas 2007-10-01
Reikalavimas: 4 Reikalavimo tipas: 1a ‘ Ivykis/panaudojimo atvejis: 1
AprasSymas: | sistema turi leisti suspenduoti sistemos vartotojo teises
Pagrindimas: | poreikis laikinai neleisti sistemos vartotojui prisijungti prie sistemos
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus suspenduoti vartotoja sistemoje
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01
Reikalavimas: 5 Reikalavimo tipas: 1a ‘ Ivykis/panaudojimo atvejis: 1
ApraSymas: | sistema turi leisti keisti registruoto vartotojo slaptazodi
Pagrindimas: | poreikis pakeisti registruoto sistemos vartotojo slaptazodi
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus pakeisti vartotojo slaptazodi
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01
Reikalavimas: 6 Reikalavimo tipas: 1a \ Ivykis/panaudojimo atvejis: 2
AprasSymas: | sistema turi leisti jvesti duomenis naujo IP potinklio
Pagrindimas: | sistemoje bus koordinuojamas IP tinklo resursy valdymas
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus jvesti | sistema nauja IP potinklj
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medZziaga: | néra
Istorija: | registruotas 2007-10-01
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Reikalavimas: 7

Reikalavimo tipas: 1la ’ Ivykis/panaudojimo atvejis: 2

ApraSymas: | sistema turi leisti iStrinti IP potinklj
Pagrindimas: | klaidingai jvesti duomenys, potinklis nebereikalingas
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus panaikinti IP potinklj
Priklausomybés: | néra
Konfliktai: | IP potinklis negali biiti perduotas administravimui
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 8

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 2

ApraSymas: | sistema turi leisti paskirti/panaikinti IP potinklio administratoriy
Pagrindimas: | suteikiama teisé vartotojams potinklyje registruoti KDV
Saltinis: | IT administratorius

Tinkamumo Kriterijus:

vartotojai turintys teis¢ galés kurti jraSus susijusius su administruojamu
IP potinkliu

Priklausomybés: | néra
Konfliktai: | néra
Papildoma medZiaga: | néra

Istorija:

registruotas 2007-10-01

Reikalavimas: 9

Reikalavimo tipas: 1la ‘ Ivykis/panaudojimo atvejis: 3

ApraSymas: | sistema turi leisti sukurti nauja KDV {rasa
Pagrindimas: | naujos KDV registravimas
Saltinis: | IT administratorius

Tinkamumo Kkriterijus:

galima jvesti { duomeny bazg su KDV susijusig informacija (IP adresas,
MAC adresas, kompiuterio vardas, IP adreso tipas) ir automatiskai
atnaujinti informacija DHCP serveryje

Priklausomybés: | néra

Konfliktai: | néra

Papildoma medzZiaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 10

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 3

ApraSymas: | sistema turi leisti koreguoti egzistuojancios KDV irasa
Pagrindimas: | KDV duomeny koregavimas pastebéjus klaidas atitinkamuose duomeny
laukuose ar pasikeitus KDV konfigiiracijai
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus koreguoti pageidaujamus KDV jraso laukus
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01
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Reikalavimas: 11

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 3

ApraSymas: | sistema turi leisti panaikinti KDV jrasa
Pagrindimas: | KDV informacijos panaikinimui
Saltinis: | IT administratorius
Tinkamumo kriterijus: | galima bus panaikinti KDV duomenis

Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra

Istorija: | registruotas 2007-10-01

Reikalavimas: 12

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 3

ApraSymas: | sistema turi leisti susieti logini KDV irasa su T] serijiniu numeriu
Pagrindimas: | susiejus logini KDV irasa su TI serijiniu numeriu (personaliniu
kompiuteriu) gaunamas loginis rySys, pagal kuri galima nustatyti IP
adreso fizing vieta
Saltinis: | IT administratorius
Tinkamumo kriterijus: | yra galimybé susieti logini KDV jrasa su TI serijiniu numeriu
Priklausomybés: | T] su atitinkamu serijiniu numeriu turi biiti registruota duomeny bazéje
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 13

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 4

ApraSymas:

sistema turi leisti suteikti/panaikinti paslauga KDV

Pagrindimas:

paslaugos suteikimas KDV

Saltinis:

IT administratorius

Tinkamumo Kriterijus:

galima suteikti paslauga KDV

Priklausomybés:

paslauga turi biti registruota duomeny bazéje

Konfliktai:

néra

Papildoma medziaga:

néra

Istorija:

registruotas 2007-10-01

Reikalavimas: 14

Reikalavimo tipas: 1a ‘ Ivykis/panaudojimo atvejis: 5

ApraSymas: | sistema turi leisti vartotojui registruoti (atnaujinti) IT incidento
duomenis sistemoje
Pagrindimas: | vartotojui turi biiti sudaryta galimybé registruoti IT infrastruktiiros
sutrikimus sistemoje
Saltinis: | sistemos administratorius
Tinkamumo kriterijus: | galimybé uzregistruoti incidenta
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01
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Reikalavimas: 15

Reikalavimo tipas: 1la ’ Ivykis/panaudojimo atvejis: 6

ApraSymas: | sistema turi leisti IT analitikui perzitiréti (atnayjinti) registruoto IT
incidento duomenis sistemoje
Pagrindimas: | IT incidento sprendimo eigos fiksavimas sistemoje
Saltinis: | IT analitikas
Tinkamumo kriterijus: | galimybé administruoti IT incidenta sistemoje, keisti busena

Priklausomybés: | néra
Konfliktai: | néra
Papildoma medZiaga: | néra

Istorija: | registruotas 2007-10-01

Reikalavimas: 16

Reikalavimo tipas: 1a \ Ivykis/panaudojimo atvejis: 7

AprasSymas: | Klasifikatoriy tvarkymas
Pagrindimas: | Duomeny tvarkymas klasifikatoriuose (jvedimas, koregavimas,
trynimas)
Saltinis: | IT administratorius
IT operatorius
MA asmuo
Tinkamumo kriterijus: | galimybé tvarkyti klasifikatoriaus duomenis
Priklausomybés: | néra
Konfliktai: | susiety klasifikatoriaus jrasy negalima istrinti
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 17

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 8

AprasSymas: | sistema turi leisti jvesti T] duomenis | duomeny bazg
Pagrindimas: | TI duomeny registravimas sistemoje
Saltinis: | materialiai atsakingas asmuo
Tinkamumo kriterijus: | galima bus registruoti duomenis apie esama T1
Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra
Istorija: | registruotas 2007-10-01

Reikalavimas: 18

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 8

ApraSymas:

TI duomeny koregavimas sistemoje pastebéjus klaidas

Pagrindimas:

sistema turi leisti koreguoti TI duomenis registruotus sistemoje

Saltinis:

materialiai atsakingas asmuo

Tinkamumo Kriterijus:

galima bus koreguoti esamos TT duomenis

Priklausomybés:

néra

Konfliktai:

néra

Papildoma medziaga:

néra

Istorija:

registruotas 2007-10-01
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Reikalavimas: 19

Reikalavimo tipas: 1la ’ Ivykis/panaudojimo atvejis: 9

ApraSymas: | ataskaity formavimas
Pagrindimas: | sistemos vartotojams reikia suformuoti ataskaitas
Saltinis: | sistemos vartotojas
Tinkamumo Kriterijus: | sistema generuoja ataskaitas pagal uzduotus kriterijus

Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra

Istorija: | registruotas 2007-10-01

Reikalavimas: 20

Reikalavimo tipas: 1la \ Ivykis/panaudojimo atvejis: 10

ApraSymas:

paieska sistemoje

Pagrindimas:

sistemos vartotojams reikia atlikti paieska sistemoje

Saltinis:

sistemos vartotojas

Tinkamumo Kriterijus:

sistema leidzia atlikti paieska pagal uzduotus kriterijus

Priklausomybés:

néra

Konfliktai:

néra

Papildoma medziaga:

néra

Istorija:

registruotas 2007-10-01

Reikalavimas: 21

Reikalavimo tipas: 1a ’ Ivykis/panaudojimo atvejis: 11

ApraSymas: | sistema turi atnaujinti duomenis DHCP serveryje, kai IP adresui
uzdedama zymé DHCP
Pagrindimas: | automatinis duomeny atnaujinimas DHCP serveryje
Saltinis: | IT administratorius
Tinkamumo kriterijus: | atnaujinti duomenys DHCP serveryje

Priklausomybés: | néra
Konfliktai: | néra
Papildoma medziaga: | néra

Istorija: | registruotas 2007-10-01

Reikalavimas: 22

Reikalavimo tipas: 1a ‘ Ivykis/panaudojimo atvejis: 12

ApraSymas: | sistema turi atnaujinti duomenis ugniasienés serveryje, kai KDV yra
suteikiama/panaikinama paslauga
Pagrindimas: | automatinis duomeny atnaujinimas ugniasienés serveryje
Saltinis: | IT administratorius

Tinkamumo kriterijus:

atnaujinti duomenys ugniasienés serveryje

Priklausomybés:

néra

Konfliktai:

néra

Papildoma medziaga:

néra

Istorija:

registruotas 2007-10-01
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3.2. Architektara

Siame skyriuje

pateikiamas projektuojamos sistemos architektiirinis vaizdas

skirtingais aspektais, jame aprasomi sistemos komponentai, ju rySiai ir tarpusavio

komunikacijos. Sio skyriaus medziaga bus naudojama specifikuojant detalia sistemos

architektiira bei kuriant programing iranga.

Zemiau pateikiamoje diagramoje (12 pav.) pateikiamas sistemos i§skaidymas i paketus

— sistema suskaidyta i tris paketus auksciausiame lygyje.

Roles

Sasaja

[ 1

Objektai

12 pav. Sistemos suskaidymas j paketus

Paketas ,,Rolés“ (13 pav.) skirtas sistemos vartotojy teisiy valdymui realizuoti. Sj

paketa sudaro paketai ,,IT Administratorius®, , IT Analitikas®, ,, ITOperatorius®, , MAAsmuo®,

»ITVartotojas™ ir klasé¢ ,,sistemosVartotojas®. Klasé¢ ,,sistemosVartotojas* realizuoja visy

vartotojy roliy bendrai naudojamus metodus ir atributus.

[TAdministratori
us

[TAnalitikas

sistemosVartotojas

& paskyra
&pavarde
&slaptazodis

&vardas
&role

& pareigos
&epastoAdresai

SptelefonuNR
&organizacija

atsijungti()
Pprisijungti()
VkeistiSlaptazodi()
¥geneructiAtaskaita()
VatliktiPaieskal()

13 pav. Paketas ,,Rolés*

-

[TOperatorius

-

MAAsmuo

TVartotojas
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Paketas _,, ITAdministratorius“ (14 pav.) paveldi klase¢ ,,sistemosVartotojas® ir

apibrézia naujus IT administratoriaus funkcijoms sistemoje reikalingus metodus bei atributus.

14 pav. Paketas ,,IT administratorius“

sistemosVartotojas N e paslauga
{from Roles) . o () {from Paslaugos)
& paskyra sukurtiPaslaugal Bid
%panaikintiPaslaugal -
%zlazlaﬁfzeodis ‘EuteiktiPasIauga%) v ~PRRlAliES
Bpvardas *nutrauktiPaslaugos Teikima()
Srole Yregistruotivartotojal)
& pareigos %isregistruotiVartotoja()
& epastoAdresai <= SkeistiSistemosVartotojoSlaptaz odi()
ExtelefonuNR SregistruotiMACadresus ()
& organizacija SskirstytilPadresus()
“skirstytilPPotinklius() kv
Yatsijungti() :t\'an(yr_m(_lasiﬁkatoﬁus() o )
“prisijungti() ‘atnau!!nt!DH(?P(_) &vardas
“keistiSlaptazodi() atnaujinti Ugniasiene() & adresas
“%geneructiAtaskaita() &IP
%atliktiPaieska() &MAC
techninelranga & DHCP
& serjinisNr &organizacija_id
SenomNr
klasifikatorius P modelis
(from Klasifikatorial) &depotlnk“al %ﬂekejas
Bptipas adresas &-eksploatuojantisPersonalas
&garantija
&-eksploatacijosPradzia
&adresas

Paketas ,, ITAnalitikas“ (15 pav.) paveldi klasg ,,sistemosVartotojas® ir apibrézia

naujus IT analitiko funkcijoms sistemoje reikalingus metodus bei atributus.

sistemosVartctojas
(from Roles)

Bpaskyra
&:pavarde
&slaptazodis
&vardas

Berole
&-pareigos
&epastoAdresai
BtelefonuNR
&organizacija

ITAnalitikas

%gautiincidenta()
%administructiincidenta()
_. 1 %uzdarytilncidenta()

%gautiinformacijaspieKdy)
%gautiinformacijaApieVartotoja()

[

%atsijungti()
%prisijungti()
%keistiSlaptazodi()
%generucti Ataskaita()
YatliktiPaieska()

]

incidentas

{from Incidentai)

BriwkioData
&puzdarymoData

&busena

Bpkdv_id
&id

&ratsakingasAnalitikas
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15 pav. Paketas ,,IT analitikas*

Paketas ,,ITOperatorius* (16 pav.) paveldi klase ,,sistemosVartotojas“ ir apibrézia

naujus IT operatoriaus funkcijoms sistemoje reikalingus metodus bei atributus.

sistemosVartotojas ITOperatorius
(from Roles)
&paskyra registruotivVartotoja()
& pavarde Sregistruotilncidenta()
Epslaptazodis %isregistruotiVartotoja()
&pvardas | %eistivVartotojoSlaptazodi()
Eprole T StvarkytiKlasifikatorius()
Eppareigos %pasalintiincidenta)
EpepastoAdresai o~ 3 incidentas
BptelefonuNr (from Incidentai)
&porganizacija EpiwkioData
Spuz darymoData
:a;“’;{fr‘]gtt'l(()) Klasifikatorius Spbusena 5
SkeistiSiaptazodi() fron Kasflatona) %:Liamngasmalmkas
SgeneruotiAtaskaita() Sptipas Sid
RatliktiPaieska()

16 pav. Paketas ,,IT operatorius*

Paketas ,, MAAsmuo *“ (17 pav.) paveldi klasg ,,sistemosVartotojas* ir apibrézia naujus

materialiai atsakingo asmens funkcijoms sistemoje reikalingus metodus bei atributus.

sistemosVartotojas MAAsmuo klasifikatorius
(from Roles) (from Klasifikatoriai)
Sppaskyra “registruotiIrengini() — & tipas
Spavarde %isregistructilrengini()
&slaptazodis *tvarkytiKlasifikatoriu()
&pvardas e
Sprole g \
&pareigos :
SpepastoAdresai techninelranga
.g,;te|ef0nuNR kdv from ITAdminigratorius
&rorganizacija from TI) EpserijinisNr
&vardas Spnom Nr
Satsijungti() &adresas Spmodelis
*prisijungti() &P = |Bptickejas o
UkeistiSlaptazodi() &MAC %eksplqgtuolantlsPersonalas
%generuotiAtaskaita() &DHCP &pgarantija ) .
YatliktiPaieskal) & organizacija_id BeeksploatacijosPradzia
Epadresas

17 pav. Paketas ,,Materialiai atsakingas asmuo*

Paketas ,, ITVartotojas*“ (18 pav.) paveldi klase ,,sistemosVartotojas™ ir apibrézia

naujus IT vartotojo asmens funkcijoms sistemoje reikalingus metodus bei atributus.

42



Pakete

sistemosVartotojas TVartotojas
(from Roles) i
kdv_id
& paskyra Sk
Sppavarde “registruotiincidenta()
&slaptazodis “panaikintilncidenta()
&vardas
&role
&pareigos
& epastoAdresai
thelefo_nuNl? incidentas
Q)organlzacua (from Incidentai)
St &ivykioData
*at?"J__U”Qt'_O &uzdarymoData
*pnsugngh() _ & busena
*ke'St'Sb_ptaZOd'O &atsakingasAnalitikas
generuatiAtaskaita() &kdv id
“atliktiPaieska() &id

18 pav. Paketas ,,IT vartotojas*

WSgsaja” (19 pav.)

apibréztos

sistemos komponenty klasés

»sistemosVartotojas“ naudodamas klasg ,,klientas* (standartiné interneto narSyklés programa)

kreipiasi | ,interpretatoriusPHP* (WEB serveri, kuriame atvaizduojama vartotojo sasaja)

klasg, kuris jungiasi prie ,,duomenuBaze*.

klientas sistemosVartotojas
& prisijungimoDuomenys (from Rales)
& paskyra
“*kvieskNuorodaMetoduGET() & pavarde

*kvieskNuorodaMetoduPOST()

&slaptazodis
\ &vardas
&role

&»pareigos
&epastoAdresai
interpretatoriusPHP %ﬁl e;cr)linzual\cl?a
& nuoroda e J
¥atsijungti()
%generuokForma() S
“manipul iacijosDuomenimis() @keistiSlaptazodi()
¥generuotiAtaskaita()

YVatliktiPaieska()

ducmenuBaze

& pavadinimas
&uzklausa

¥irasytiDuomenis()
“%gautiDuomenis ()

19 pav. Paketas ,,Sasaja“
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Paketq ,,Objektai* sudaro klasés ,,paslauga®, ,kdv®, ,,techninelranga®, ,,IPPotinkliai*,

»Kklasifikatorius®, ,,incidentas®. Sios klasés yra aprasytos auksciau paminétuose paketuose.

3.3. Detalios architektiiros specifikacija

PAKETAS: ROLES

Apibrézimas
Paketa sudaro bendra ,,sistemosVartotojas* klasé, turinti bendrus atributus ir metodus,
kuriuos paveldi ,,IT Administratorius®, ,,IT Analitikas®, ,,ITOperatorius®, , MAAsmuo* ir
»ITVartotojas* klasés esancios atitinkamuose paketuose.
Atsakomybés
Paketas realizuoja sistemos vartotoju roles, prieigos prie duomeny kategoriju kontrolg.
Struktira
Komponenta sudaro klasés ir paketai aprasyti pakete ,,Rolés* bei pavaizduoti diagramoje.
Saveikavimas
Paketas naudoja paketa ,,Sasaja* kaip tarpininka objekty duomenims tvarkyti.
Skai¢iavimai
Skaiciavimai detalizuojami paketo klasiy metody apraSymuose.
Sasaja/eksportas
Paketo sasaja pateikiama per klasg ,,sistemosVartotojas® ir jos metodus.

KLASE: sistemosVartotojas [PAKETAS: ROLES]

Apibrézimas
Bendra sistemos vartotojo klasé.
Atsakomybés
Klasé atsakinga uz sistemos vartotojui suteiktu teisiy vykdyma.
Struktiira
Klasés struktiira pateikta klasiy diagramoje
Saveikavimas
Klasés duomenys ir metodai naudojami vartotojo roléms nustatyti. Po vartotojo
autentifikacijos Sios klasés atributai ir metodai yra paveldimi konkrec¢ios vartotojo
rolés.
Skaiciavimai
Skai¢iavimai pateikti klasés metody apraSymuose.
Sasaja/eksportas
atsijungti, prisijungti, keistiSlaptazodi, generuotiAtaskaita, atliktiPaieska.

Metodai (KLASE: sistemosVartotojas [PAKETAS: ROLES])

atsijungti()
Atsakomybés:
Vartotojo atsijungimas nuo sistemos.
Skaiciavimai:

44



Panaikinami vartotojo seanso (angl. session) kintamieji.
prisijungti(paskyra, slaptazodis)
Atsakomybés:
Prisijungimas su vartotojo paskyra ir slaptazodziu.
Skaiciavimai.:
Pagal vartotojo prisijungimo varda tikrinimas pateiktas slaptazodis.
Slaptazodis uzkoduojamas md5 algoritmu ir palyginamas su duomeny
bazéje saugoma reikSme.
Sasaja/eksportas:
paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
slaptazodis — varotojo prisijungimo slaptazodis.
ISimtys:
Klaidingai jvesti prisijungimo duomenys — néra atitinkan¢iy duomeny
duomeny bazeje.
keistiSlaptazodi(paskyra, slaptazodis)
Atsakomybés:
Vartotojo slaptazodzio keitimas sistemoje.
Skaiciavimai.:
Vartotojo slaptazodis uzkoduojamas md5 algoritmu ir jraSomas {
duomeny baze.
Sasaja/eksportas:
paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
slaptazodis — varotojo prisijungimo slaptazodis.
generuotiAtaskaita(parametrai)
Atsakomybeés:
Ataskaitos generavimas.
Skaiciavimai.:
Pagal uzduotus parametrus yra sugeneruojama ataskaita.
Sasaja/eksportas:
parametrai — ataskaitos parametrai (datos intervalas, filtravimo
kriterijai).
atliktiPaieska(parametrai)
Atsakomybés:
Duomeny paieska duomeny bazéje.
Skaiciavimai:
Pagal uzduotus parametrus atlickama paieska duomeny baz¢je.
Sasaja/eksportas:
parametrai — ataskaitos parametrai (datos intervalas, filtravimo
kriterijai).

Laukai (KLASE: sistemosVartotojas [ROLES])

paskyra: string;
sistemos vartotojo paskyra (prisijungimo vardas);
pavarde: string;
sistemos vartotojo pavardeé;
slaptazodis: string;
sistemos vartotojo slaptazodis;
vardas: string;
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sistemos vartotojo vardas;
role: int;

sistemos vartotojo rolé¢;
pareigos: int;

sistemos vartotojo pareigos;
epastoAdresai: int;

sistemos vartotojo elektroninio pasto adresai;
telefonuNR: int;

sistemos vartotojo telefony numeriai;
organizacija: int;

sistemos vartotojo organizacija, skyrius ar padalinys.

PAKETAS: ITAdministratorius

Apibrézimas
Pakete pateikiamos klasés, skirtos sistemos vartotojo IT administratorius funkcijoms
realizuoti.

Atsakomybés
Suformuoti sasaja reikalinga IT administratoriaus funkcijoms atlikti.

Struktira
Komponenta sudaro klasé ITAdministratorius, kurios metodai ir laukai realizuoja sistemos
vartotojo IT administratorius funkcijas, bei kitos klasés, kurios yra IT administratoriaus
tvarkomi objektai. Klasiy struktiira pateikta diagramoje.

Saveikavimas
Paketas yra paketo ,,Rolés* sudétiné dalis.

Skaiciavimai
Skaiciavimai detalizuojami paketo klasiy metody aprasymuose.

Sasaja/eksportas
Paketo sasaja pateikiama per klasg ,,ITAdministratorius* ir jos metodus.

KLASE: ITAdministratorius [PAKETAS: ITAdministratorius]

Apibrézimas
IT administratoriaus rolés vartotojo klasé.

Atsakomybés
Klasé skirta IT administratoriaus teiséms i sistemos modulius realizuoti, beli
sugeneruoti reikalingas formas.

Struktuara
Klasés struktiira pateikta klasiy diagramoje

Saveikavimas
Klasé paveldi klasés sistemosVartotojas atributus ir metodus. Klas¢ naudoja
»paslauga®, ,.ip*“, ,klasifikatorius®, , kdv* ir ,,ataskaita* klases. Klasiy saveika
pateikta klasiy diagramoje. Klaidos $ioje klaséje riboty arba visai neleisty
realizuoti IT administratoriaus funkciju.

Skaiciavimai
Skaiciavimai pateikti klasés metody apraSymuose.

Sasaja/eksportas
sukurtiPaslauga, panaikintiPaslauga, suteiktiPaslauga,
nutrauktiPaslaugosTeikima, registruotiVartotoja, isregistruotiVartotoja,
keistiSistemosVartotojoSlaptazodi, registruotiMACAdresus, skirstytilPAdresus,
tvarkytiKlasifikatorius.
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Metodai (KLASE: ITAdministratorius [PAKETAS: ITAdministratorius])

sukurtiPaslauga ()
Atsakomybés:
Naujos paslaugos sukiirimas.
Skaiciavimai.:
I paslaugy klasifikatoriy i{raSoma nauja paslauga ir jai suteikiamas
unikalus identifikatorius.
panaikintiPaslauga (paslauga)
Atsakomybés:
Esamos paslaugos panaikinimas.
Skaiciavimai:
IS paslaugy klasifikatoriaus pasalinamas nebereikalingos paslaugos
|rasas.
Sasaja/eksportas:
paslauga — paslaugos identifikatorius.
Isimtys:
Paslauga galima pasalinti tik tuo atveju, jei ji yra nebenaudojama.
suteiktiPaslauga (paslauga, ip)
Atsakomybés:
Paslaugos suteikimas IP adresui.
Skaiciavimai.:
Sukuriamas naujas jrasas kuris parodo kokia paslauga priskirta [P
adresui.
Sasaja/eksportas:
paslauga — paslaugos identifikatorius;
ip — ip adresas.
nutrauktiPaslaugosTeikima (ip)
Atsakomybés:
Paslaugos nutraukimas.
Skaiciavimai:
Paslaugy suteikimo lenteléje panaikinamas atitinkamas jrasas.
Sasaja/eksportas:
ip — ip adresas.
registruotiVartotoja (paskyra, slaptazodis, rolé)
Atsakomybés:
Naujo vartotojo registravimas sistemoje.
Skaiciavimai.:
Sukuriamas naujas vartotojas, jam priskiriama viena i§ sistemos
vartotojo roliy.
Sasaja/eksportas:
paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
slaptazodis — varotojo prisijungimo slaptazodis;
rolé — vartotojo rol¢ dirbant su sistema.
isregistruotiVartotoja (paskyra)
Atsakomybeés:
Vartotojo iSregistravimas.
Skaiciavimai:
Vartotojas pasalinamas i§ vartotojy saraso pagal paskyra.
Sasaja/eksportas:
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paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
Isimtys:
Vartotojo negalima pasalinti kol jis yra priskirtas bent prie vienos
KDV.
keistiSistemosVartotojoSlaptazodi (paskyra, slaptazodis)
Atsakomybés:
Sistemos vartotojo slaptazodzio keitimas.
Skaiciavimai.:
Pasirenkama paskyra ir keiiamas ja atitinkantis slaptazodis. Vartotojo
slaptazodis uzkoduojamas md5 algoritmu ir iraSomas i duomeny bazg.
Sasaja/eksportas:
paskyra — vartotojo paskyra;
slaptazodis — varotojo prisijungimo slaptazodis.
registruotiMACAdresus (kdv)
Atsakomybés:
Susieti ethernet interfeiso MAC adresa su irenginiu.
Skaiciavimai:
Patikrinama ar MAC adresas uZraSytas korektiskai bei jo unikalumas
ir priskiriamas prie KDV.
Saqsaja/eksportas:
kdv — KDV identifikatorius
skirstytilPAdresus (mac)
Atsakomybés:
Ethernet tinklo resursy (IP adresy) skirstymas.
Skaiciavimai.:
Prie MAC adreso priskiriamas IP adresas.
Sasaja/eksportas:
mac — MAC adreso identifikatorius.
skirstytilPPotinklius (lan)
Atsakomybés:
Ethernet tinklo resursy (IP potinkliy) skirstymas.
Skaiciavimai:
Sukuriamas naujas potinklis, jam suteikiamas identifikatorius
Sasaja/eksportas:
lan — IP potinklio identifikatorius.
tvarkytiKlasifikatorius (klasifikatorius)
Atsakomybés:
Sistemos klasifikatoriy duomeny tvarkymas.
Skaiciavimai:
Tvarkomi pasirinkto klasifikatoriaus duomenys — jvedimas,
koregavimas, Salinimas.
Sasaja/eksportas:
klasifikatorius — klasifikatoriaus kategorija (miestai, gatveés,
pareigybés ir kt.)
Isimtys:
Irasa i§ klasifikatoriaus galima pasalinti tik tuo atveju jei jis niekur
néra naudojamas.

PAKETAS: IT analitikas
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ApibréZimas
Pakete pateikiamos klasés, skirtos sistemos vartotojo IT analitiko funkcijoms realizuoti.
Atsakomybés
Suformuoti sasaja reikalinga IT analitiko funkcijoms atlikti.
Struktira
Komponenta sudaro klasé IT analitikas, kurios metodai ir laukai realizuoja sistemos
vartotojo IT analitikas funkcijas, bei kitos klasés, kurios yra IT analitiko tvarkomi
objektai. Klasiy struktiira pateikta diagramoje.
Saveikavimas
Paketas yra paketo ,,Rolés* sudétiné dalis.
Skaic¢iavimai
Skaiciavimai detalizuojami paketo klasiy metody aprasymuose.
Sasaja/eksportas
Paketo sasaja pateikiama per klase ,,IT Analitikas™ ir jos metodus.

KLASE: ITAnalitikas [PAKETAS: IT analitikas]

Apibrézimas
IT analitiko rolés vartotojo klasé.
Atsakomybés
Klasé skirta IT analitiko teiséms | sistemos modulius realizuoti, bei sugeneruoti
reikalingas formas.
Struktiira
Klasés struktiira pateikta klasiy diagramoje
Saveikavimas
Klasé paveldi klasés sistemosVartotojas atributus ir metodus. Klasé naudoja
incidentas ir ataskaita klases. Klasiy saveika pateikta klasiy diagramoje. Klaidos
Sioje klas¢je riboty arba visai neleisty ralizuoti IT analitiko funkcijy.
Skaiciavimai
Skaiciavimai pateikti klasés metody apraSymuose.
Sasaja/eksportas
gautilncidenta, administruotilncidenta, uzdarytilncidenta.

Metodai (KLASE: ITAnalitikas [PAKETAS: IT analitikas])

gautilncidenta (incidentas)
Atsakomybés:
UZregistruoto incidento perzitira.
Skaiciavimai:
Atvaizduojama visa informacija susijusi su incidentu.
Sasaja/eksportas:
incidentas — pasirinktas incidentas.
administruotilncidenta (incidentas)
Atsakomybés:
Uzregistruoto incidento administravimas.
Skaiciavimai:
Nustatoma incidento biisena, nurodomos incidento prieZastys,
incidento Salinimo eiga.
Sasaja/eksportas:
incidentas — pasirinktas incidentas.
uzdarytilncidenta (incidentas)
Atsakomybés:



Uzregistruoto incidento uzdarymas.
Skaiciavimai:
Incidentas uzdaromas nurodant jo uzdarymo duomenis (pasalintas
sékmingai, pasalintas nesékmingai).
Sasaja/eksportas:
incidentas — pasirinktas incidentas.

PAKETAS: IT operatorius

ApibréZimas
Pakete pateikiamos klasés, skirtos sistemos vartotojo IT operatorius funkcijoms realizuoti.
Atsakomybés
Suformuoti sasaja reikalinga IT operatoriaus funkcijoms atlikti.
Struktiira
Komponenta sudaro klasé IT operatorius, kurios metodai ir laukai realizuoja sistemos
vartotojo IT operatorius funkcijas, bei kitos klasés, kurios yra IT operatoriaus tvarkomi
objektai. Klasiy struktiira pateikta diagramoje.
Saveikavimas
Paketas yra paketo ,,Rolés* sudétiné dalis.
Skai¢iavimai
Skaiciavimai detalizuojami paketo klasiy metody aprasymuose.
Sasaja/eksportas
Paketo sasaja pateikiama per klasg ,,ITOperatorius® ir jos metodus.

KLASE: ITOperatorius [PAKETAS: ITOperatorius]

Apibrézimas
IT operatoriaus rolés vartotojo klasé.

Atsakomybés
Klas¢ skirta IT operatoriaus teiséms i sistemos modulius realizuoti, bei
sugeneruoti reikalingas formas.

Struktiira
Klasés struktiira pateikta klasiy diagramoje

Saveikavimas
Klasé paveldi klasés sistemosVartotojas atributus ir metodus. Klas¢ naudoja
,klasifikatorius®, ,,incidentas, ,,IT Analitikas“ ir ,,ataskaita* klases. Klasiy saveika
pateikta klasiy diagramoje. Klaidos Sioje klaséje riboty arba visai neleisty ralizuoti
IT operatoriaus funkcijy.

Skai¢iavimai
Skaiciavimai pateikti klasés metody apraSymuose.

Sasaja/eksportas
registruotiVartotoja, registruotilncidenta, isregistruotiVartotoja,
keistiVartotojoSlaptazodi, paskirtiAnalitika, tvarkytiKlasifikatorius,
pasalintilncidenta.

Metodai (KLASE: ITOperatorius [PAKETAS: ITOperatorius])

registruotiVartotoja (paskyra, slaptazodis, rolé)
Atsakomybés:
Naujo vartotojo registravimas sistemoje.
Skaiciavimai:
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Sukuriamas naujas vartotojas, jam priskiriama viena i$ sistemos
vartotojo roliy.
Sasaja/eksportas:
paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
slaptazodis — varotojo prisijungimo slaptazodis;
rolé — vartotojo role dirbant su sistema.
registruotilncidenta (kdv)
Atsakomybés:
Uzregistruoti incidenta.
Skaiciavimai:
Nustatoma incidento biisena, nurodomos incidento priezastys.
Sasaja/eksportas:
kdv — KDV su kuria yra susij¢s incidentas.
pasalintilncidenta (incidentas)
Atsakomybés:
UzZregistruoto incidento pasalinimas.
Skaiciavimai.:
Pasalinamas klaidingai uZregistruotas incidentas.
Saqsaja/eksportas:
incidentas — pasirinktas incidentas.
isregistruotiVartotoja (paskyra)
Atsakomybés:
Vartotojo iSregistravimas.
Skaiciavimai:
Vartotojas paSalinamas i§ vartotojy saraSo pagal paskyra.
Sasaja/eksportas:
paskyra — vartotojo paskyra (prisijungimo vardas, angl. account
name);
ISimtys:
Vartotojo negalima pasalinti kol jis yra priskirtas bent prie vienos
KDV.
keistiVartotojoSlaptazodi (paskyra, slaptazodis)
Atsakomybés:
Sistemos vartotojo slaptazodzio keitimas.
Skaiciavimai.:
Pasirenkama paskyra ir keiiamas ja atitinkantis slaptazodis. Vartotojo
slaptazodis uzkoduojamas mdS5 algoritmu ir jraSomas i duomeny bazg.
Sasaja/eksportas:
paskyra — vartotojo paskyra;
slaptazodis — varotojo prisijungimo slaptazodis.
paskirtiAnalitika (analitikas, incidentas)
Atsakomybés:
Registruotam incidentui paskirti analitika, kuris Salins incidenta.
Skaiciavimai.:
Registruotas incidentas susiejamas su analitiku.
Sasaja/eksportas:
incidentas — registruojamas incidentas;
analitikas — priskiriamas analitikas.
tvarkytiKlasifikatorius (klasifikatorius)
Atsakomybés:
Sistemos klasifikatoriy duomeny tvarkymas.
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Skaiciavimai.:
Tvarkomi pasirinkto klasifikatoriaus duomenys — jvedimas,
koregavimas, Salinimas.

Sasaja/eksportas:
klasifikatorius — klasifikatoriaus kategorija (miestai, gatvés,
pareigybés ir kt.)

Isimtys:

[rasa 1§ klasifikatoriaus galima pasalinti tik tuo atveju jei jis niekur
néra naudojamas.

PAKETAS: MAAsmuo

Apibrézimas
Pakete pateikiamos klasés, skirtos sistemos vartotojo materialiai atsakingo asmens
funkcijoms realizuoti.
Atsakomybés
Suformuoti sasaja reikalinga materialiai atsakingo asmens funkcijoms atlikti.
Struktira
Komponenta sudaro klasé MAAsmuo, kurios metodai ir laukai realizuoja sistemos
vartotojo materialiai atsakingo asmens funkcijas, bei kitos klasés, kurios yra materialiai
atsakingo asmens tvarkomi objektai. Klasiy struktiira pateikta diagramoje.
Saveikavimas
Paketas yra paketo ,,Rolés* sudétiné dalis.
Skaiciavimai
Skaiciavimai detalizuojami paketo klasiy metody apraSymuose.
Sasaja/eksportas
Paketo sasaja pateikiama per klasg ,, MAAsmuo® ir jos metodus.

KLASE: MAAsmuo [PAKETAS: MAASMuo]

Apibrézimas
Materialiai atsakingo asmens rolés vartotojo klase.

Atsakomybés
Klasé skirta materialiai atsakingo asmens teiséms i sistemos modulius realizuoti,
bei sugeneruoti reikalingas formas.

Struktiira
Klasés struktiira pateikta klasiy diagramoje

Saveikavimas
Klasé paveldi klasés sistemosVartotojas atributus ir metodus. Klasé naudoja
»programa‘, ,,irenginys‘, ,,kdv* ir ,,ataskaita klases. Klasiy saveika pateikta
klasiy diagramoje. Klaidos $ioje klaséje riboty arba visai neleisty ralizuoti
materialiai atsakingo asmens funkcijy.

Skaiciavimai
Skai¢iavimai pateikti klasés metody aprasSymuose.

Sasaja/eksportas
registruotilrengini, isregistruotilrengini, registruotiPI, isregistruotiPl.

Metodai (KLASE: MAAsmuo [PAKETAS: MAAsmuo])

registruotilrengini ()
Atsakomybés:
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Registruoti jrengini (materialing vertybe — kietas diskas, klaviatiira,
sisteminis blokas ir kt.).
Skaiciavimai.:
Itraukti irengini 1 duomeny bazg ir suteikti identifikatoriy.
isregistruotilrengini (irenginys)
Atsakomybés:
ISregistruoti jrengini.
Skaiciavimai.:
[renginys paSalinamas 1§ duomeny bazes.
Sasaja/eksportas:
irenginys — pasirinktas registruotas jrenginys.

PAKETAS: ITVartotojas

Apibrézimas
Pakete pateikiamos klasés, skirtos sistemos vartotojo IT vartotojas funkcijoms realizuoti.
Atsakomybés
Suformuoti sasaja reikalinga IT vartotojo funkcijoms atlikti.
Struktira
Komponenta sudaro klasé IT vartotojas, kurios metodai ir laukai realizuoja sistemos
vartotojo IT vartotojas funkcijas, bei kitos klasés, kurios yra IT vartotojas tvarkomi
objektai. Klasiy struktiira pateikta diagramoje.
Saveikavimas
Paketas yra paketo ,,Rolés* sudétiné dalis.
Skai¢iavimai
Skaiciavimai detalizuojami paketo klasiy metody aprasymuose.
Sasaja/eksportas
Paketo sasaja pateikiama per klasg ,,IT Vartotojas® ir jos metodus.

KLASE: ITVartotojas [PAKETAS: ITVartotojas]

Apibrézimas
IT vartotojo rolés vartotojo klasé.

Atsakomybés
Klasé skirta IT vartotojo teiséms i sistemos modulius realizuoti, bei sugeneruoti
reikalingas formas.

Struktiira
Klasés struktiira pateikta klasiy diagramoje

Saveikavimas
Klasé paveldi klasés sistemosVartotojas atributus ir metodus. Klasé naudoja
»incidentas®. Klasiy saveika pateikta klasiy diagramoje. Klaidos Sioje klaséje
riboty arba visai neleisty realizuoti IT vartotojo funkcijy.

Skaiciavimai
Skai¢iavimai pateikti klasés metody apraSymuose.

Sasaja/eksportas
perziuretilncienta, administruotilncidenta.

Metodai (KLASE: ITVartotojas [PAKETAS: ITVartotojas])

registruotilncidenta (kdv)
Atsakomybés:
Uzregistruoti incidenta.
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Skaiciavimai.:
Nustatoma incidento biisena, nurodomos incidento priezastys,
pobudis.
Sasajaleksportas:
kdv — KDV su kuria yra susijgs incidentas.
pasalintilncidenta (incidentas)
Atsakomybés:
Uzregistruoto incidento pasalinimas.
Skaiciavimai.:
Pasalinamas klaidingai uZregistruotas incidentas.
Sasaja/eksportas:
incidentas — pasirinktas incidentas.

PAKETAS: Sasaja

Apibrézimas
Pakete pateikiamos klasés, skirtos sistemos sasajai pateikti bei duomenims apdoroti.
Atsakomybés
Generuoti vartotojo sasaja pagal vartotojo rolg, gauti/jrasyti duomenis i/i§ duomeny bazés.
Struktira
Komponenta sudaro klasés ,,klientas®, ,,interpretatoriusPHP*, ,,duomenuBaze* ir
»sistemosVartotojas‘, kuriy metodai ir laukai realizuoja sistemos funkcijas. Klasiy
strukttira pateikta diagramoje.
Saveikavimas
Paketa naudoja paketo ,,Rolés* klasés ir paketai.
Skai¢iavimai
Skaiciavimai detalizuojami paketo klasiy metody apra§ymuose.
Resursai
Paketas naudoja techning jranga, kurioje veikia operacin¢ sistema, MySQL duomenuy
baz¢, ,,Apache* serveris su PHP moduliu.

KLASE: Kklientas [PAKETAS: Sasaja]

Apibrézimas
Programiné jranga kuria sistemos vartotojas naudoja dirbdamas su sistema.
Atsakomybés
P[ atsakinga uz vartotojo sasajos pateikima.
Struktiira
Klasés struktiira pateikta klasiy diagramoje
Saveikavimas
Klasé saveikauja HTTP protokolu su P] esancia serveryje.
Skaiciavimai
Skai¢iavimai pateikti klasés metody apraSymuose.

Metodai (KLASE: klientas [PAKETAS: Sasaja])

kviestiNuorodaMetoduGET (nuoroda)
Atsakomybés:
Atvaizduoti vartotojo sasaja.
Skaiciavimai:
Generuojama atitinkama forma.
Sasaja/eksportas:
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nuoroda — parametry perdavimas i klasg interpretatoriusPHP.

kviestiNuorodaMetoduPOST (nuoroda)
Atsakomybés:
Perduoti apdorojimui vartotojo ivestus duomenis i forma.
Skaiciavimai.:
Duomeny patikrinimas.
Sasaja/eksportas:

nuoroda — parametry perdavimas i klasg interpretatoriusPHP.

Laukai (KLASE: klientas [PAKETAS: Sasaja])

prisijungimoDuomenys: string;
sistemos vartotojo paskyra ir slaptazodis.

KLASE: interpretatoriusPHP [PAKETAS: Sasaja]

Apibrézimas
Programiné jranga veikianti serveryje.
Atsakomybés
PI atsakinga uz vartotojo sasajos generavima.
Struktiira
Klasés struktiira pateikta klasiy diagramoje
Saveikavimas
Klasé saveikauja TCP protokolu su duomeny baze esancia serveryje.
Skai¢iavimai
Skaiciavimai pateikti klasés metody apraSymuose.

Metodai (KLASE: interpretatoriusPHP [PAKETAS: Sasaja])

generuokForma (rolé, nuoroda)
Atsakomybés:

Formos generavimas.
Skaiciavimai:

Generuojama forma priklausomai nuo prisijungusio vartotojo rolés ir

nuorodos parametry.
Sasaja/eksportas:
rolé — vartotojo rolé dirbant su sistema.
nuoroda — gauti parametrai is klasés ,,klientas®.
manipuliacijosDuomenimis (nuoroda)
Atsakomybés:
Perduoti apdorojimui vartotojo ivestus duomenis i forma.
Skaiciavimai.:
Duomeny patikrinimas.
Sasaja/eksportas:

nuoroda — parametry perdavimas i klasg interpretatoriusPHP.

Laukai (KLASE: interpretatoriusPHP [PAKETAS: Sasaja])

nuoroda: string;
gauti parametrai.
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KLASE: duomenuBaze [PAKETAS: Sasaja]

Apibrézimas

Duomeny baziy valdymo sistema veikianti serveryje.
Atsakomybés

PI atsakinga uz vartotojo duomeny saugojima ir ju integraluma.
Struktiira

Klasés struktiira pateikta klasiy diagramoje
Skaiciavimai

Skaiciavimai pateikti klasés metody apraSymuose.

Metodai (KLASE: interpretatoriusPHP [PAKETAS: Sasaja])

irasytiDuomenis (uzklausa)
Atsakomybés:
Duomeny iraSymas 1 duomeny bazg.
Skaiciavimai:
Vykdoma SQL uzklausa.
Saqsaja/eksportas:
uzklausa — SQL sakinys su parametrais ir duomenimis
gautiDuomenis (uzklausa)
Atsakomybés:
Duomeny skaitymas 1§ duomeny bazes.
Skaiciavimai.:
Vykdoma SQL uZzklausa.
Sasaja/eksportas:
uzklausa — SQL sakinys su parametrais.

Laukai (KLASE: interpretatoriusPHP [PAKETAS: Sasaja])

pavadinimas: string;
duomeny bazés pavadinimas.

uzklausa: string;
SQL sakinys.
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4. SISTEMOS PROTOTIPAS

4.1. Realizacijos modelis

Sistemos komponenty iSdéstymo vaizdas pateikiamas 21 paveiksle. Komponenta
»WEB serveris® sudaro keliasdeSimt komponenty realizuoty PHP programavimo kalba. I3
pagrindinio komponento ,,menu.php* kvieciami kiti PHP moduliai, kurie realizuoja skirtingas

funkecijas.

Kompiuteris WEB serveris

WEBnarsykié | &7 menu.php - -, klasif.php
1
| user.php F---—-—--—-—
(P

1
1

1

|

: adminincident.php ----
D

1

1

1

:

| hw.php F----------
I 2D

I
|
|
Duomeny bazé :
JIEEEEEEEE L lan.php F---———--—~
MySQL DBVS !
|
|
|
|
|
|
1
|
Ugniasiené }
|
4 _ (I
xmlirpc.pl

|
|
1 i
| I
| I
| I
| : report.php F--------
I [
DHCP serveris } i
|
| |
- !
xmirpe-pl } func.php GC---------
D

21 pav. Pagrindiniy sistemos komponenty tarpusavio saveika

Duomeny bazés realizacija MySQL serveryje pateikiama 22 pav.
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£ itivs / localhost / ipman / account | phpMyAdmin 2.10.3 - Windows Internet Explorer
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B hwtype I orgid bigint{20) Me
B incident t__ Pafyméti viska / Nepafymeti visus(as) Pasirinkias lenieles; B X
B lan
B lanadmin L2 Spausdinti struktdra <5 Perfidreti saryéius & Analizuoti lentelés strukidrg @
S °r|9 #c Pricléti |1 lauka(-us) @ Lentelés pabaigoje € Lentelés pradZioje © Po Iid vl
role
B roletype ykechti |
B semice
B status Indeksai: | |
S ftlr Raktinis Zodis Tipas Elementy skai¢ius Valdymo veiksmai Laukas
=)
B title PRIMARY PRIMARY 19 & > icl
orgid NDEX 19 & > orgid
titleid INDEX 19 & > titleict
Sukurti indeksg, |1 stulpelivifiams) Wkt |
Vietos naudojimas Eilugiy statistika “
4| | _’I—I

22 pav. Duomeny bazés realizacija

Duomeny bazés lenteliy apraSymai pateikti 1 priede.

4.2. Sistemos testavimo scenarijai

Sistemos testavimui panaudotos programinés priemonés ir techniné jranga:
e personalinis kompiuteris su ,,Windows XP* operacine sistema ir ,,XAMPP“6
programine jranga vartotojo sasajai ir duomeny bazei realizuoti;
e personalinis kompiuteris su ,,RedHat Linux AS 4 update 6% ir ,,Frontier-RPC-

0.07b4* programine jranga duomeny perdavimo XML-RPC protokolu

testavimui.

6 Programinés jrangos komplektas realizuojantis MySQL DBVS ir Apache web serveri Windows platformai.
http://www.apachefriends.org/en/xampp.html
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Visos auks$¢iau paminétos techninés jrangos priemonés

kompiuteriy tinklu ir identifikuotos IP adresais.

Duomeny baz¢ uZzpildyta testiniais duomenimis.

Testavimo scenarijai pateikiami 19 lenteléje.

sujungtos ,.ethernet®

19 lentelé. Testavimo scenarijai

Eil. | Testavimo scenarijaus Laukiamas rezultatas Gautas rezultatas
Nr. pavadinimas
1. | Naujo vartotojo Naujas vartotojas gali Vartotojas prisijungia prie
suktrimas, atributy prisijungti prie sistemos ir sistemos, gali pasirinkti
ivedimas, teisiy atlikti reikalingus veiksmus meniu punktus ir iSkviesti
sistemoje suteikimas savo funkcijoms atlikti formas reikalingas jo
funkcijoms atlikti
2. Paieskos atlikimas Atvaizduojamas saraSas Pateiktas saraSas vartotoju
vartotojy sarase pagal vartotoju pagal paieskos pagal paieskos kriterijy
pasirinkta kriteriju kriteriju
3. | Vartotojo pasalinimas | Vartotojas pasalintas i$ Vartotojas sistemoje
1§ sistemos duomeny bazes. [Strinami su | neegzistuoja, irasai i$
vartotoju susij¢ jrasai susijusiy lenteliy panaikinti
elektroninio pasto adresy ir
telefony lentelése
4, Incidenty Vartotojai turi matyti Vartotojas A mato savo
administravimas: kiekvienas savo sukurta sukurto incidento jrasa.
a) vartotojas A sukuria | incidenta. Vartotojas B mato savo
incidentg Analitikas turi matyti abiejy sukurto incidento jrasa.
b) vartotojas B sukuria | vartotojy sukurtus jrasus ir Analitikas mato abieju
incidenta galéti pakeisti incidento vartotojy sukurtus jrasus, gali
biiseng ir jvesti sprendimo keisti ju busenas. Padaryti
eigos apraSyma. pakeitimai matomi
Vartotojai turi matyti vartotojams
analitiko 1vykdytus
pakeitimus
5. | Naujo techninés Sukurtas naujas techninés Sukurtas naujas techninés
irangos jraso suktrimas | jrangos jrasas su pagrindiniais | jrangos jrasas su
atributais nomenklatliriniu ir serijiniu
numeriu, garantijos
laikotarpiu ir eksploatacijos
pradzia
6. | Egzistuojancio Nustatyti visi galimi 5 Irasas papildytas tiekéjo,
frenginio papildomy testavimo scenarijy zingsnyje | techninés jrangos modelio,
atributy nustatymas sukurto jraso atributai techninés jrangos tipo
atributais
7. | Egzistuojancio [renginys sukurtas 5 [rasas papildytas

{renginio perdavimas
eksploatacijai

testavimo scenarijy zingsnyje
perduotas eksploatuoti
pasirinktam vartotojui ir
nurodytas jrenginio adresas

eksploatuojancio vartotojo
duomenimis, nurodytas
irenginio vietos adresas
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XML-RPC testavimas.

Detalus testavimo

apraSymas pateikiamas

2 priede.

Pasirinkto potinklio
duomenys isfiltruoti pagal
DHCP pozym; ir perduoti {
DHCP serveri

Pasirinkto potinklio
duomenys isfiltruoti pagal
DHCP pozymj ir perduoti |
DHCEP serveri

5. VARTOTOJO DOKUMENTACUA

5.1. Sistemos funkcinis apraSymas

IT infrastruktiiros valdymo sistema suskirstyta 1 penkis pagrindinius modulius, kurie

skirti vartotojams atliekantiems atitinkamas funkcijas, t.y. kiekvienas vartotojas dirba su jam

skirta posisteme. Visos posistemés naudoja ta pacia duomeny baze, tokiu biidu uztikrinant

duomeny centralizuota tvarkyma, jy aktualuma bei vientisuma.

Sistema yra integruota su paskirstytomis sistemomis (DHCP serveris, ugniasienés

serveris, veikiantis ,,Iptables® programinés jrangos pagrindu bei taikymo lygio keitiklis

realizuotas ,,Squid“ programine jranga) ir gali perduoti joms duomenu rinkinius pagal

atitinkamos posistemés specifikacija.

20 lenteléje pateikiamas sistemos funkcionalumo aprasymas:

20 lentelé. ITIV IS funkcijos

Eil.
Nr

Funkcija

Trumpas apraSymas (paskirtis)

Priskirta roléms

.| Vartotoju

administravimas

Skirta sistemos vartotojy administravimui —
vartotojo sukiirimas, prisjjungimo duomeny
(paskyra, slaptazodis) suteikimas, teisiy
(rolin) valdymas, kontaktinés informacijos
tvarkymas

IT
administratorius

IT operatorius

.| Incidenty

administravimas

Si funkcija leidzia IT analitikui sistemoje
matyti vartotoju registruotus incidentus, IT
infrastruktiiros/darbo viety sutrikimus. Be
Sios informacijos IT analitikas sistemoje 1§
karto mato incidenta registravusio vartotojo
duomenis, KDV komplektacija. Incidento
Salinimo/tyrimo metu gali sistemos pagalba
gauti/teikti informacija vartotojui.

IT analitikas

.| Techninés irangos

registras

Sios funkcijos pagalba sistemoje
registruojama techniné jranga bei su ja

Materialiai
atsakingas asmuo
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susijusi informacija — tiekéjas, garantinis
laikotarpis ir pan. Taip pat §i posistemé
leidzia jranga priskirti prie vartotojo
(techninés jrangos perdavimas
eksploatacijai)

.| IP tinklo
administravimas

Funkcija skirta organizacijos IP tinklo
resursy paskirstymui, t.y. asmuo, atsakingas
uz globaly organizacijos IP tinklo valdyma,
turi galimybe IP tinkla skaidyti { potinklius
ir juos priskirti padaliniy administratoriams

IT
administratorius

.| IP potinklio
administravimas

Si posistemé leidzia skirstyti IP adresus
kompiuteriams atitinkamame IP potinklyje.
Cia yra registruojamos KDV, joms
suteikiami vardai, uZregistruojami MAC
adresai, kurie gali biiti pazyméti kaip
DHCEP tipo ir bus automatiskai siunciami |
DHCP serverj. Taip pat $i funkcija
realizuoja paslaugy suteikima KDV bei
uztikrina automatini sarankos atnaujinima
paslaugas teikianc¢iuose serveriuose

IT
administratorius

.| Klasifikatorius —
organizacijos

Organizacijy bei istaigy klasifikatorius,
realizuotas hierarchiniu principu.
Registruojamos visos organizacijos, kuriy
veikla susijusi su sistema naudojancios
organizacijos veikla (techninés/programinés
irangos tieké&jai, pacios organizacijos
padaliniai ir skyriai ir t.t.)

Materialiai
atsakingas asmuo

IT
administratorius

IT operatorius

| Klasifikatoriai —
miestai, gatves,
pareigybés,
techninés irangos
modeliai,
paslaugos

Klasifikatoriai, kuriy duomenys naudojami
sistemoje

Pagal poreiki

.| Incidenty
registravimas

IT vartotojy arba operatoriy registruojami
IT infrastrukttiros sutrikimai.

IT vartotojas

IT operatorius

5.2. Sistemos vadovas

Prisijungimui prie sistemos naudojamas kompiuteris su standartine interneto narSykle.
Dirbant su sistema specialiis reikalavimai techninei jrangai néra keliami i$skyrus tuos, kurie

keliami internetinés narSyklés ir ,,Adobe Reader” taikomyju programy. Programiné jranga
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(taikomoji bei operaciné sistema) turi biiti atnaujinta bei turi bati idiegti naujausi atitinkami
pataisymy rinkiniai.

Sistema suprojektuota taip, kad veikty viename narSyklés lange — taip yra sutaupomi
sistemos resursai bei iSvengiama nesusipratimy su narSyklése naudojamais i§Sokanciy langu
blokavimo mechanizmais.

Sistemoje vartotojas kreipiasi { formas nuorodu pagalba, o duomenys apdorojami
standartinémis HTML formomis. JavaScript programavimo kalba naudojama minimaliai,
lauky tikrinimo ir kitos funkcijos yra atlickamos serveryje. 21 lentel¢je pateikiamas
pagrindiniy sistemoje naudojamy Zyméjimy aprasymas.

Prisijungimui prie sistemos naudojama nuoroda http://serverio-vardas/login.php

21 lentelé. Sistemoje naudojami pagrindiniai Zyméjimai

Zyméjimas ApraSymas

P Naujo jraso sukiirimas (atidaroma atitinkama forma su tusciais
laukais, parengta duomeny ivedimui)

b 4 Esamo iraso pasalinimas (iStrynimas)
— Elemento pasalinimas i§ savybiy rinkinio
& IraSo koregavimas (atidaroma atitinkama forma su duomenimis

uzpildytais laukais, parengta duomeny koregavimui)

Pasirinkto elemento savybiy formos iskvietimas

&, Klasifikatoriaus iskvietimas
N Duomeny rusiavimas didéjimo tvarka
¥ Duomeny risiavimas mazéjimo tvarka

[$sami vartotojo instrukcija pateikiama 3 priede.

5.3. Sistemos diegimas

Duomeny bazeés diegimas.

Sukurti duomeny bazg pavadinimu ,,itivis“. Tai atlieckama ivykdzius $ia komanda

prisijungus prie MySQL serverio su ,,root™ vartotoju:
CREATE DATABASE itivis;
Sukurti vartotoja ,,itivis™ ir jam suteikti visas privilegijas ,,itivis“ duomeny bazéje:

CREATE USER itivis@localhost IDENTIFIED BY 'slaptazodis’;
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GRANT ALL PRIVILEGES ON itivis . * TO itivis@localhost WITH GRANT
OPTION ;

Sukurti duomeny bazés struktiira (lenteles, indeksus, pradinius duomenis) 1§ pateikto
pradinio duomeny bazés failo itivis.sql, kuri reikia nukopijuoti i MySQL serverio failing
sistema ir {vykdyti komanda:

mysql -u itivis -i itivis < itivis.sql

HTTP serverio konfigiiravimas ir iseities teksty diegimas.

Sukurti kataloga ,,itivis“, kuriame i$skleisti archyvo ,,itivis.zip“ turini (PHP kodo
failai).
Su ,,OpenSSL* programine jranga sukurti WEB serveriui reikalingus sertifikatus.

Apache serverio konfigiiracijos kataloge ,,/etc/httpd/conf.d konfigtracijos byloje

»ssl.conf jraSyti zemiau pateikta konfigiiracija:

<VirtualHost *:443>
ServerName serverio_vardas.domenas
DocumentRoot /itivis
ErrorLog /itivis/logs/error_log
CustomLog /itivis/logs/access_log common
SSLENgine on
SSL CertificateFile /etc/httpd/conf/ssl.crt/itivis.crt
SSL CertificateKeyFile /etc/httpd/conf/ssl.key/itivis.key
</VirtualHost>

XML-RPC serverio diegimas.

Paskirstytose sistemose idiegti XML-RPC serveri. Jis gali biiti realizuotas bet kuria
programavimo kalba. Siame projekte pasirinktas PERL programavimo kalba realizuotas
Frontier-RPC-0.07b4’ RPC serveris.

Sukurti kataloga ,,/itivis/bin“, kuriame reikia patalpinti ,,itivis.pl“ programa ir ja
vykdyti:

nohup .itivis.pl &

Sukurti kataloga ,,/itivis/duomenys® kuriame bus atsiunciama informacija i$

informacinés sistemos.

" http://search.cpan.org/CPAN/authors/id/K/KM/KMACLEOD/Frontier-RPC-0.07b4.tar.gz
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6. ISVADOS IR REZULTATAI

1. Literaturos Saltiniy, panaSiy metody ir egzistuojanciy IT infrastruktiros valdymo
sistemy analizé parodé, kad paskirstyty sistemy centralizuotas konfigtracijos valdymas yra
aktuali problema. Atsizvelgiant | egzistuojanéiy sistemy bei metody privalumus ir trikumus
buvo suformuluoti siekiamos informacinés sistemos reikalavimai.

2. Pasirinktoje analizés srityje dominuoja kompiuteriy tinklo jrenginiy konfigiiracijos
informacija. Ji glaudziai susijusi tiek su vartotojais, tiek su technine jranga ir vaidina svarby
vaidmenj IT infrastruktiiros valdyme, todél imant uz pagrinda $ia informacija, informaciné
sistema buvo praplésta vartotoju valdymo, techninés jrangos apskaitos ir incidenty valdymo

moduliais.

3. Suprojektuota ir realizuota IT infrastruktiros valdymo informaciné sistema

atitinkanti specifikacija — funkcinius ir nefunkcinius reikalavimus.

4. Informacinés sistemos architekttiros ir realizacijos pasirinkima nulémé patogus
vartotojo sasajos pateikimas vartotojui, lengvai igyvendinamos saugumo priemongés, taciau tai
i$Sauké sudétinga programinés irangos kiirimo procesa, kuri apsunkino bitinybé sukurti
internetiniy sistemy kiirimo karkasa, kurio pagrindu buvo sukurta vartotojo sasaja.

5. Duomeny perdavimui | paskirstytasias sistemas panaudotas XML-RPC protokolas,
kuris iSsprendzia suderinamumo problemas tarp skirtingy sistemy, todél informaciné sistema

igyja daugiau lankstumo, yra lengviau pleciama.

6. Informacinés sistemos testavimui buvo sukurta procediira uzpildanti duomeny baze
testiniais duomenimis.

7. Informaciné sistema gali buti pritaikyta bet kurioje organizacijoje, siekiancioje
gerinti IT infrastruktiiros valdyma, kadangi joje realizuotos sasajos su placiai naudojamomis

atviro kodo programomis, naudojamomis IT infrastruktiiroje.
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IT INFRASTRUCTURE MANAGEMENT INFORMATION SYSTEM

SUMMARY

Currently information technology (IT) is used everywhere and it is hard to imagine
our activities without it. Each organization is more or less dependent on it. Meanwhile IT
helps to do things much easier and faster it takes a lot of effort to keep it running properly.
For some organizations proper IT infrastructure functioning is vital for it‘s activity. More
organization relies on IT - more it should invest on IT management process.

There are a lot of software developed for various IT management tasks, but there is a
lack in some IT management fields like automation of distributing of IP or MAC addresses
and another kind of information used in access-lists on remote servers which are usually
firewalls, proxy, DHCP and other kinds of servers used for network management and control.
Herein this thesis is made an overview and comparison of technologies used for solving
similar problems. Considering to their lack of required functionality the IT infrastructure
management (ITIM) information system was developed which is capable to satisfy
requirements of defined tasks. Based on information which is managed by the system (mainly
IP and MAC addresses of network devices) it was effectively extended to manage IT
incidents and the repository of information about used hardware within organization.

Information system is based on open source software and technologies. PHP supported
by Apache server is used for managing user interface tasks. MySQL database management
system was selected for data manipulation. XML-RPC module written on PERL releases data

transfer to remote systems.
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11.

12.
13.
14.
15.

16.
17.
18.
19.
20.
21.

LDAP (Lightweight Directory Access Protocol) — katalogy servisy prieigos protokolas
IP (Internet Protocol) — interneto protokolas

IPAM (IP address management) — IP adresy valdymas

MAC (Media Access Control) — 6 baity tinklo prievado identifikatorius

SNMP (Simple Network Management Protocol) — tinklo valdymo protokolas

SSH (Secure Shell) — saugi aplinka

IT — informacinés technologijos

IS — informaciné sistema

SQL (Structured Query Language) — struktarizuota uzklausy kalba

.ITIL (Information Technology Infrastructure Library) — IT infrastrukttros biblioteka

(geriausios praktikos)

MMC (Microsoft Management Console) — programinés jrangos valdymo jrankis

Microsoft Windows platformoje

NAC (Network Access Control) — tinklo prieigos kontrolé

1S (Internet Information Server) — Microsoft HTTP serverio realizacija

XML (Extensible Markup Language) — duomeny struktiiry aprasomoji kalba

HTTP (Hyper Text Transfer Protocol) — komunikavimo protokolas skirtas duomenims

pernesti intranetu arba internetu

PERL (Practical Extraction Report Language) — programavimo kalba

MIB (Management Information Base) — valdymo informacijos duomeny rinkinys
ISO (International Standards Organisation) — tarptautiné standartizacijos organizacija
PDF (Portable Document Format) — portatyvus dokumento formatas

RPC (Remote Procedure Call) — kreipimasis i nuotoling procediira

T] — techniné jranga
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PRIEDAI

1. PRIEDAS. Duomeny bazés lenteliy aprasymas.

Lauko
pavadinimas

Lauko tipas

Paskirtis

Lentelé. title (vartotojy pareigybiy pavadinimai)

id

integer

pirminis raktas

title

varchar(100)

pareigybés pavadinimas

Lentelé: tel (vartotojy telefony numeriai)

id

integer

pirminis raktas

tel

varchar(50)

telefono numeris

Lentelé: email (vartotojy elektron

inio pasto adresai)

id

integer

pirminis raktas

email

varchar(255)

elektroninio pasto adresas

Lentelé: roletype (vartotojy privilegijos sistemoje)

id integer pirminis raktas

roletype varchar(50) rolés pavadinimas (meniu punktas)
menulink varchar(50) nuoroda i forma

priority integer skirta riiSiavimui pagal svarba

Lentelé: role (susieja vartotojq su privilegija)
roletype_id integer iSorinis raktas lentelés ,,roletype*
account_id integer iSorinis raktas lentelés ,,account*

Lentelé: account (sistemos vartotojai)

id integer pirminis raktas

login varchar(20) paskyra (prisijungimo vardas)

pass varchar(50) prisijungimo slaptazodis uzsifruotas MDS5 algoritmu
vardas varchar(50) vartotojo vardas

pavarde varchar(50) vartotojo pavardé

title_id integer vartotojo pareigybé, iSorinis raktas lentelés ,,title"
org_id integer vartotojo organizacija, iSorinis raktas lentelés ,,org"

Lentelé: org (organizacijos, padaliniai)

id integer pirminis raktas

org varchar(255) pavadinimas

shortorg varchar(30) sutrumpintas pavadinimas
email varchar(255) el. pasto adresas

telnr varchar(30) telefono nr.

faxnr varchar(30) fakso nr.
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adr varchar(100) organizacijos adreso dalis — pastato nr., kabineto/patalpos
nr.
str_id integer organizacijos adreso dalis — miestas ir gatvé, iSorinis

raktas lentelés ,,str*

Lentelé: str (gatviy sqrasas)

id integer pirminis raktas
str varchar(255) pavadinimas
city_id integer miestas, iSorinis raktas lentelés ,,city*

Lentelé: city (mi

esty, gyvenvieCiy

sqrasas)

id integer pirminis raktas

city varchar(200) pavadinimas

Lentelé: hw (techninés jrangos sqrasas)

id integer pirminis raktas

sn varchar(200) serijinis nr.

nom varchar(200) nomenklattrinis nr.

war integer garantijos laikotarpis, nurodytas ménesiais

start datetime eksploatacijos pradzia

start2 datetime perdavimo vartotojui data

adresas varchar(100) techninés jrangos buvimo adreso dalis — pastato nr.,
kabineto/patalpos nr.

hwmod_id integer techninés jrangos modelis, iSorinis raktas lentelés
,,hwmod*

org_id integer irangos tiekéjo organizacijos pavadinimas, iSorinis raktas
lentelés ,,org*

account_id integer vartotojas, atsakingas uz techning jranga, iSorinis raktas
lentelés ,,account

str_id integer techninés irangos buvimo adreso dalis — miestas ir gatvé,

iSorinis raktas lentelés ,,str

Lentelée: hwmod

(techninés jrangos modeliy sqrasas)

id integer pirminis raktas
hwmod varchar(255) pavadinimas (modelis, marke)
hwtype_id integer techninés jrangos tipas, iSorinis raktas lentelés ,,hwtype®

Lentele: hwtype (techninés jrangos tipy sqrasas)

id

integer

pirminis raktas

hwtype

varchar(255)

techninés jrangos tipas

Lentelé: host (KDV konfigiiracija)

id integer pirminis raktas

hostname varchar(50) pavadinimas/vardas

ip varchar(15) IP adresas

ipbin varchar(32) IP adreso dvejetainé forma
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mac varchar(17) MAC adresas

descr varchar(255) apraSymas, pastabos

data datetime suk@irimo/atnaujinimo data

dhcp integer DHCP zymé

lan_id integer potinklis, iSorinis raktas lentelés ,,Jan*

hw_id integer technin¢ jranga (kompiuteris), iSorinis raktas lentelés

(193

,,hw

Lentelé: hostservice (KDV suteiktos paslaugos)

host_id integer KDYV, iSorinis raktas lentelés ,,host*
service_id integer paslauga, iSorinis raktas lentelés ,,service*
Lentelé: service (paslaugy sqrasas)

id integer pirminis raktas

service varchar(100) paslaugos pavadinimas

Lentele: lanadm

in (potinkliy administratoriai)

lan_id

integer

potinklis, iSorinis raktas lentelés ,,lan*

account_id

integer

vartotojas, iSorinis raktas lentelés ,,account*

Lentelé: lan (IP potinkliai)

id integer pirminis raktas

lan varchar(15) IP adresas

mask integer potinklio Sablonas iSreikstas bitais

lan2 varchar(32) IP adreso dvejetainé forma

data datetime suk@rimo data

Lentele: incident (incidentai)

id integer pirminis raktas

regdata datetime incidento registravimo data

descr varchar(255) | incidento aprasymas

data2 datetime incidento uzdarymo data

descr2 varchar(255) | incidento uzdarymo aprasymas

status_id integer incidento biisena, iSorinis raktas lentelés ,,status®
vartotojo_id integer IT vartotojas, iSorinis raktas lentelés ,,account*
analitiko _id integer IT analitikas, iSorinis raktas lentelés ,,account*

Lentelé: status (incidento biisenos

id

integer

pirminis raktas

status

varchar(50)

incidento busena
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2. PRIEDAS. XML-RPC protokolo testavimas.

Testo paskirtis: Sio testo metu bus patikrintas sistemos gebéjimas perduoti duomenis

DHCP servisui XML-RPC protokolu.

Perduodami duomenys: poros IP ir MAC adresy, atskirty kableliu, potinklio

identifikatorius.

Laukiamas rezultatas: DHCP serveryje sukurta tekstiné¢ byla, kurios vardas yra

potinklio identifikatorius. Tekstiné byla uzpildyta eilutémis IP ir MAC adresy poru

atitinkanciy potinklio identifikatoriy.

Testo metu naudojami papildomi jrankiai: ,,Ethereal® programiné iranga skirta stebéti

duomeny perdavima kompiuteriy tinklu.

Pradinés sglygos: sistema veikia, XML-RPC servisas aktyvuotas.

Testo eiga:

a) duomeny bazé i§valoma ir uzpildoma naujais duomenimis. [ kieckvieng IP potinklj

fraSoma po 15 IP adresy ir juos atitinkanc¢ius MAC adresy, atsitiktinai suteikiant

DHCP pozymi.

b) vartotojas turintis teisg¢ administruoti pasirinkta IP potinkli prisijungia prie

sistemos, pasirenka viena i$§ IP potinkliy (23 pav.)

2 ITIVS - Windows Internet Explorer

@F A |g htip:#fitive host php? lanid=1

j 1 (| % ILive Search

wr < {3 v B v osh v |2hPage v (i Took v @+ & 3

Potinklio 10.102.0.0 administravimas:

HOSTNAME  p-- DATA

MAL

DHCP KOMENTARAS

pc_1 10.102.0.6 |2008-04-25 15:32:44

58162 0f:d0:26:b1

pc_2 10,102.0.7 | 2005-04-25 15:32:44

90:dc:83:58:fei7 1

pc_3 10,102.0.8 |2008-04-25 15:32:44

a2i72:5dic2:cfic2

pc_4 10.102.0.9 |2008-04-25 15:32:44

da:98:49:9d:24:34

pc_S 10,102.0,10 | 2005-04-25 15:32:44

60:78:50:d6:5a:ad

pc_& 10,102.0,11 | 2008-04-25 15:32:44

0d:84: 1c:ad:d9:56

pc_7 10,102.0,12 | 2008-04-25 15:32:44

C2113:c7:85:4d:12

pc_g 10,102.0,13 | 20028-04-25 15:32:44

3177 afeniisih

pc_9 10,102.0,14 | 2005-04-25 15:32:44

07:6b:14:a1:a6:ab

pc_10 10,102.0,15 | 2008-04-25 15:32:44

27:30405fhaac2

1
1
1
1
o
1
o
a
o
1

(3¢5 ¢3¢ | ¥ (KK | K

A ARSI AS A ARSI ASAS

Paietkos kriterijus: [ Hostname 'l

Paieikos Fraze: | || Teskoti |

& Atnaujinti IP adresus DHCP servryje
« Grizti [ patinkliy meniu
& Pagrindinis meniu

[ |

23 pav. Duomenys atvaizduoti IT infrastruktiiros valdymo informacinéje sistemoje

c) vartotojas pasirenka meniu punkta ,,Atnaujinti IP adresus DHCP serveryje*
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d) ivykus sékmingam duomeny perdavimui, jrankiu ,,Ethereal uzfiksuojami TCP

sesijos metu perduoti duomenys:

POST /RPC2 HTTP/1.0

User-Agent: XML-RPC for PHP 2.2.1

Host: 10.102.69.2:7080

Accept-Encoding: gzip, deflate
Accept-Charset: UTF-8,IS0-8859-1,US-ASCII
Content-Type: text/xml

Content-Length: 580

<?xml version="1.0"?>
<methodCall>
<methodName>dhcp</methodName>
<params>

<param>
<value><array>

<data>
<value><string>10.102.
<value><string>10.102.
<value><string>10.102.
<value><string>10.102.
<value><string>10.102.
<value><string>10.102.
</data>
</array></value>
</param>

<param>
<value><string>1</string></value>
</param>

</params>

</methodCall>HTTP/1.1 200 OK

Date: Tue, 29 Apr 2008 17:02:56 GMT
Server: libwww-perl-daemon/1.35
Content-Length: 117

Content-Type: text/xml

.6,58:6e:0f£:d0:26:bl</string></value>
.7,90:dc:85:58:fe:71</string></value>
.8,a2:72:5d:c2:cf:c2</string></value>
.9,da:98:49:9d:e4:34</string></value>
.11,0d:84:1c:ad:d9:56</string></value>
.15,27:3c:4c:5f:aa:c2</string></value>

O OO O oo

<?xml version="1.0"7?>

<methodResponse>

<params>
<param><value><i4d>1</i4></value></param>
</params>

</methodResponse>

e) perzitrimas suformuotos bylos turinys DHCP serveryje:

10.102.0.6,58:6e:0f:d0:26:bl
10.102.0.7,90:dc:85:58:fe:71
10.102.0.8,a2:72:5d:c2:cf:c2
10.102.0.9,da:98:49:9d:e4:34
10.102.0.11,0d:84:1c:ad:d9:56
10.102.0.15,27:3c:4c:5f:aa:c2
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3. PRIEDAS. Sistemos vartotojo instrukcija

Vartotojy administravimas.

Vartotoju administravimo posistemé skirta vartotojy sukiirimui, vartotoju atributy
ivedimui, privilegiju suteikimui, vartotojo pasalinimui i§ sistemos. Pagrindiniame lange (24
pav.) rodomas vartotojuy saraSas, kuriame galima atlikti paieSka pagal uzduota kriterijuy.
Pasirinkus konkrety vartotoja - atidaroma jo savybiu kortelé (25 pav.), kurioje nurodoma
kokiai organizacijai ar padaliniui priklauso vartotojas, nurodoma jo pareigybé, elektroninis

pastas, telefony numeriai, suteikiamos privilegijos (rolés).

2 ITIVS - Windows Internet Explorer I =] 3 | 7= TTIVS - Windows Internet Explorer =]
@_A - Ié, http:ffitivsfuser.prj (| X ILwe Search / @A - Ié, htqj:jf\tivs,fuserprl'l 1| X ILi\re Search A
ﬁ? dhe PRt v <_; Tools * ﬁHome b ﬁ dby e Print v <_; Tools = fthome A
[ El
Sistemos vartotojai Vartotojo vardenis_003 pavardenis_003 (p003) savybés:
VARDAS PAVARDE- - PASKYRA PAREIGOS o= SAVYBES
vardenis_003 | pavardenis_003 |pao3 pareigybe_003 | 3¢ | 22| 1 Drganizata: | Testinis organizacios pavadinmas_008 4,
vardenis_004 | pavardenis_004 |p004 b AP INE Pareigos: | nosigyhe_ons G
\rardenis_DDS pavardenis_DDS po0S pareigybe_Dl‘l b 4 ﬁ 11 Rolés: e L RS
vardenis_006 | pavardenis_006 | p00& pareigybe_003 | 34 &7" El Inciderty registravimas =
vardenis_007 | pavardenis_007 |p007 pareigybe_014 | 3 | 22| &
vardenis_002 | pavardenis_003 |p003 arsigybe_002 Eface
= 2 = 2 2 .gy = X|# l_f E-pastas: |, qdenis_003.pavardenis_003@domaint. net, =
vardenis_009 | pavardenis_009 |p002 pareigybe_013 | 3£ ﬁ =] vardenis_003.pavardenis_003@domain2.net =
wardanic N0 navardenis 010 AOTN naraimie nneE | 521 2] LI ':2:'
PaieEkoskriterijus:l\-'ardas 'I Telefonai: (2717134 =
Paieskos frazé: | H Teskoti I Es
+ Pagrindinis meriu _I o Grifti atgal
* Pagrindinis meniu _I
-

24 pav. Sistemos vartotojai
25 pav. Pasirinkto sistemos vartotojo savybés

Incidenty administravimas.

Incidenty administravimo posistemé skirta incidenty registravimui, juy sprendimo eigai
ir buisenai fiksuoti. Pagrindiniame lange (26 pav.) rodomas visy incidenty sarasas, kuriame
galima atlikti paieska pagal uzduota kriterijy. Pasirinkus konkrety incidento jrasa atidaroma
incidento kortelé, kurioje parodoma su incidentu susijusio vartotojo (27 pav.) ir jo

kompiuterio informacija (28 pav.).
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£ ITIVS - Windows Internet Explorer

@: A |g http:Hitivsfadm\nincident.phpj e ILive Search |-
oy dhe Q@P[int - {}} Tools = @Home -
Incidenty administravimas
2008-04-26 vardenis_004 . Uzhaigtas 5
17:53:20 pavardenis_004 sugeda pel2 sekmingai =
2002-04-26 vardenis_003 nevalkia internetas =
17:53:52 pavardenis_003 elektroninis pastas ' Vykdomas =
2003-04-26 vardenis_004 dainai pakimba arba . =
18:02:06 pavardenis_004 persikrauna kompiuteris REEEmiES =
Paieskos kriterijus: | Registravimo data = I
Paigthos Fraze: | || 1egkoti I
» Pagrindinis meniu _I
-

26 pav. Incidenty sarasas

£ ITIVS - Windows Internet Explorer _ (O] x] 2 ITIVS - Windows Internet Explorer M= 3
@:v I@, ht'tp:fjitivsfadminilj || X ILive Search @:- |g, http:jfitivsﬂadminilj (| % ILwe Search

¢ ule e=hPrint v O Tools v %y Home - o7 dhr mhPrint v CFTools v fpHome v
=l [
Pasitinkto incidento savybeés: Pasirinkto incidento savybés:
SAVYBES BRlAn L (R0 (kY INFO APIE KDV SAVYBES INFO APIE VARTOTOIA PUNENITS (4 alt]
Asmuo: |vardenis_003 pavardenis_003| KDV vardas:

Pareigos: (paeigybe_003 IP adresas: |10, 102.0.6
Padalinys: |Testinis organizacijos pavadinimas_DDEl| MAC adresas: |sg;6e;0fd0:26:b1

El. pasto adresai: |\ 3denis 003, pavardenis_D03@domainl.net Suteiktos paslaugos: |pegictra
vardenis_003. pavardenis_002@dormain. net pop3, smitp, imap
Tel. nr.: (5717134 reatl audio
o ntp
Perduota techniné |y | pavaDINIMAS | GARANTIIA Litlex teisés akty duomeny baze
iranga:
SMO0L |HP Compaq dx2300 | lko 466 d.
SMO02 |HP L1906, 19 coliy (ko 716 d. o Grifti atgal
SMO03 |HP LaserJet 2420 |lko O d. « Pagrindinis meriu
E
» Grigti atgal R . .. .
e = 28 pav. Su incidentu susijusio vartotojo KDV

— — - informacija
27 pav. Su incidentu susijusio vartotojo

informacija

Techninés jrangos registras.

Techninés jrangos registre kaupiama informacija apie techning jranga — tiekéjali,
garantijos terminai, kam i§ vartotoju jranga perduota naudoti ir kt. Pagrindiniame lange (29
pav.) rodomas jrangos sarasas isfiltruotas pagal vartotojo varda. Paieska galima atlikti pagal
pageidaujama kriteriju, kuri pasirinkti galima i§ ,,PaieSkos kriterijus® komponento esancio
formos lango apacioje. Kuriant nauja irenginio irasa (30 pav.) ivedamas nomenklatiirinis ir
serijinis numeriai bei irenginio garantijos laikotarpis. Kita informacija jvedama pasirinkus
sukurto jraSo savybes. Pasirinkus reikalinga irasa atidaromas konkretaus irenginio savybiy

langas (31 pav.), kuriame nurodomas jrangos tiekéjas ir modelis. Sistema priskiria
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eksploatacijos pradzios data. Pasirinkus savybiy kortelés ,,Perduota” (32 pav.) skirsni,

nurodoma kas eksploatuos iranga, perdavimo eksploatacijai data, irangos fizinis adresas.

£ ITIVS - Windows Internet Explorer

£ ITIVS - Windows Internet Explorer

@?: - I@, hitp: fitivs v php?submit=1 j *p (X ILIVE! Search P @?: - I@, http: fitivshwnew 'l *1 (X ILive Search
3% ey d=hPrint O Tools v fyHome <+ o¢ by cehPrint v (O Tools v (i Home
[~ . [~
Techninés jrangos registras NAUIO IRENGINIO KURIMAS
Marnenklatdrinis l—
MR
dy
= Seriinis 1R: |
HP 2007-08- | Testinis " "
NOMOD1 |SHOO1 | Compag |24 21 organizacios | AORIE 003 fael ol e |
122 pavarcleris_003 {rneny:
dx2300 16:02;52 | pavadinimas_003 —
2008-04- | Testinis q OK AtZaukti
MOMOO1 |SMHO02 Tgp |c_01“905, 24 57 organizacios "‘3@'335520303 b 4PE |
U 16:04:18 | pavadinimas_o02 | P -
HP 2006-08- | Testinis . = Pagrindinis meniu
NOMOOZ |SH003 | Laserdet |12 27 organizactios | 'rdEns 003 |ge| i
- pavardenis_003 LI
2420 16:05:06 | pavadinimas_008 -
30 pav. Naujo jrenginio kiirimo
Paiekos kriterijus:lnsmuo vl p J ! g
Paigthos fraze:  pardenis_003 || 1=8kot | forma
+ Pagrindinis meniu LI

29 pav. Techninés jrangos sarasas

2 ITIVS - Windows Internet Explorer = =] 3
@3 ~ [e]ntip:ssitivsprop x| |42 X | fLive Search
o7 of dePrint v (0 Took v fHome v

;I

HP L1906, 19 coliy savybés:

=EAN == PERDUOTA

Tiekejas: |Test\n\s organizacijos pavadinimas_002 @\|

HP L1906, 19 coliiy S
HOMOOL

Serijinis NR: | gnyoo2

2008-04-27 15:04:18

Modelis:
Tipas:

Nomenklatiirinis NR:

Ekspl. prad¥ia:

(]
£

Garantija (mén):

» Grigti atgal | T registra,
» Pagrindinis meniu

|

31 pav. Techninés jrangos savybés

Potinklio administravimas.

2 ITIVS - Windows Internet Explorer M=l g3
@\T; + |e] httpsssitivswpror 2] |44 X | fLive Search

¢ gdr e=hPrint v OF Took v G Home v

B

HP Compaq dx2300 savybeés:

=LA == PERDUOTA

Perduota
eksploatuoti:

vardenis_003
pavardenis_003

Testinis organizachos
pavadinimas_002

Perdavimo data: | on0g-04-27 16:03:36
Miestas:
Gatve: | & pntaragio G
Pastato/kabineto
o |2 250R kab. P

o GriFti atgal | T1 registry

Padalinys:

+ Pagrindinis meniu _I

32 pav. Informacija apie techninés jrangos

perdavimag

Potinklio administravimas skirtas KDV paslaugy valdymui. Taip pat §i posistemeé

atsakinga uz konfigiiracijos perdavima paskirstytoms sistemoms. Pagrindiniame lange (33
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pav.) rodomas pasirinkto potinklio KDV sarasas, kuriame galima atlikti paieska pagal

pageidaujama kriterijy.

£ ITIVS - Windows Internet Explorer

@?: - I@, http: #fitivshost.php?lanid=18&submit=1 j 5 (X ILive Search PR
9% e fehPrint v (O Took v 3 Home <
Potinklio 10.102.0.0 administravimas:
pc_1 10.102,0.6 |2008-04-25 15:32:44 | 55:6e:0f00:26:01 | 1 b 4P
pc_10 10.102.0.15 | 2008-04-25 15132144 | 27:3c:4c:5faac2 |1 b 4 ﬁ =
pc_2 10.102.0.7 |2008-04-25 15:32:44 |90:dci85:55:fe:71 |1 b 4Pl
pc_3 10,102.0.8 |2008-04-25 15:32:44 [az2:72.5d:ic2icfic2 |1 X ﬁ |_j
pc_4 10,102,0.9 |2006-04-25 1532144 | da:90:45:9d:e4:34 | 1 b 4P
pC_& 10,102,0,11 | 2008-04-25 15:32:44 |0d:84: 1cadkds:56 | 1 b 4Pl
Paietkos kriterijus: I DHCP -
FPaieskos Fraze: |1 ” Ieskoti I
= Atnaujinti IP adresus DHCP servryje
e Grizti | potinkliy meniu
« Pagrindinis meniu j
33 pav. KDV sarasas

Kuriant nauja KDV formoje (34 pav.) ivedamas KDV vardas, IP adresas ir jo tipas,
MAC adresas.

2 ITIVS - Windows Internet Explorer
@?; - I@, http:,ffltwsfhosmew.php?lanld:lj *2 | X |L|ve Search
oy dbe @P[int hd @Tgols - @Home -

NAUJAS IRASAS POTINKLYJE 10.102.0.0

Hostname:
IP: [10.102.0.0 OHCE W
MAC:

kKormentarai: |

[ o ]

AtEaulkti

» GriEti atgal { potinklio 10,102.0.0 administravima.
» Pagrindinis meniu

34 pav. Naujo KDV jraso kiirimas

KDYV savybiy lange skirsnyje ,,Savybés (35 pav.) loginis KDV jrasas suriS$amas su
technine jranga (kompiuterio serijiniu numeriu) ir konkreéiu vartotoju, kuris ta kompiuteri

eksploatuoja. Skirsnyje ,,Paslaugos™ suteikiamos KDV reikalingos paslaugos.
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2 ITIVS - Windows Internet Explo... M=1El
@_: - |g http:ffitivsmostprcj RS ILive Search

o¢ odf e=hPrint + O Tools * Sy Home v

KDY pc_1 savybes:
AN T2 PASLAUGOS
Kompiuterio ser.ne: |gyngq %
Hosthame:
IP: 10,1020
MAC: | s55:60:0f:d0:26:b1
DHCP:

Komentaras: =

» GriEti atgal
« Pagrindinis meriu

[
35 pav. Pasirinktos KDV savybés

Ataskaitos.

£ ITIVS - Windows Internet Explo... M=1E]

@: - |g http:,ffitivsmostprtj (| % ILive Search
ﬂ? by @P[int - @Tguls - @Home -
KD¥ pc_1 savybes:
SAVYBES PAS‘LQUGDS
Paslaugos: Registrai =
pop3, smip, imap =
real audio -
nntp =
Litlex teises akty duomeny baza =
+
* Grigti atgal
» Pagrindinis meniv
-]

36 pav. KDV suteikty paslaugy sarasas

Ataskaitos formuojamos PDF formatu, todél kompiuteryje turi biti idiegta ,,Adobe

Reader programiné jranga, kuriag nemokamai galima atsisiysti i$ http://www.adobe.com.

K o~
Sy ¢
9% iy ePrint v (O Tools v fyHome v
M@ RO D& Lo - et en- G
Ym‘

V] ¥
g P -
H ‘ Kompiuteriy IP ir MAC adresy sgrasas ‘ =

KDV VARDAS IP ADRESAS MAC ADRESAS
pec_1 10.102.0.6 58:6e:01.d0:26:b1
pc_2 10.102.0.7 90:dc:85:585e:71

21, pc_3 10.102.0.8 a2:72:bd:c2:cfic2
EL pc_4 10.102.0.9 da:98:49:9d:e4:34
E pc_5 10.102.0.10 60:78:5¢c:d6:5aad
= pc_6 10.102.0.11 0d:&4:1c:ad:d9:56
7 pc_7 10.102.0.12 c8:13:¢7:85:4d:12
£ pc_8 10.102.0.13 31:77:afe7:75:4b
E pc_9 10.102.0.14 07:6b:14:a1:a6:ab
8 pc_10 10.102.0.15 27:3c:4cbfaac?

s pc_11 10.102.1.5 88:fc:e8:d9:13:21

pc_12 10.102.1.6 fe:fe:15:70:37:9a -
& BzFxitesin 4| | b
E 4 4 I Lof7 P pH | @ & | Ll II=I' LI
|D0ne l_ l_ l_ ’_ l_ l_ |Unkn0wn Zone | v

37 pav. Ataskaitos pavyzdys
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