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SANTRAUKA

Siame darbe yra sprendziama RFID Zymy apsaugos nuo klastojimo problema, t.y. kaip neleisti
zymy klastotojui i§gauti originalios zymos ar visos RFID sistemos identifikacinius ir kitus svarbius
duomenis, kuriy atskleidimas leisty sukurti originalios RFID zymos klastote.

Darbo analizés dalyje yra placiau apzvelgiama RFID Zymy apsaugos nuo klastojimo problema,
gilinamasi | bendrus RFID technologijos veikimo principus ir RFID Zymy kategorijas. Taip pat
nustatinégjami galimi RFID Zzymy klastojimo budai, jy iSvengimo galimybés, apzvelgiami ir
detalizuojami kity autoriy sukurti apsaugos metodai, pateikiamos rekomendacijos naujam RFID Zymy
apsaugos nuo klastojimo metodo sudarymui.

Tolimesnéje darbo eigoje yra sudarytas naujas RFID zZymy apsaugos nuo klastojimo metodas
pagal analizés dalyje padarytas rekomendacijas ir suformuluotas iSvadas. Pateikiama pradiné metodo
saugumo analiz¢.

Pagal sudaryto RFID Zymy apsaugos nuo klastojimo metodo koncepcija ir detaly aprasg yra
sukurtas programinis modelis, kuris imituoja metodo veikimg realioje aplinkoje. Naudojantis sukurtu
programiniu modeliu ir jo generuojamais rezultatais, buvo atliekamas metodo atsparumo klastojimui
jvertinimas.

Darbo rezultaty dalyje yra analizuojami RFID zymy apsaugos nuo klastojimo metodo sudarymo
metu gauti rezultatai, pateikiamos viso darbo iSvados, jvertinamas darbo jvade iSkelty tiksly ir

uzduociy iSpildymas.



SUMMARY

Subject: Development and research of RFID tags anti-counterfeiting method

Author: Nerijus Cereska

This paper is addressed to RFID tags anti-counterfeiting problem: how to prevent significant
counterfeiters get all important information from orginal tags or all RFID system. The disclosure of
that information would provide a chance to create a genuine RFID tag means.

A work analysis is a part of a wider survey of RFID tags against counterfeiting problem,
explores the general principles of operation of RFID technology and RFID tag categories. It is also
explores possible RFID tags manipulation techniques, the avoidance opportunities, an overview and
details of other authors to create protection methods and recommendations for a new RFID tags anti-
counterfeiting method.

The next workflow is composed of new RFID tags anti-counterfeiting method according to the
analysis of the recommendations made and the conclusions drawn, provide an initial approach to
security analysis.

The software model is created by concluded RFID tag anti-counterfeiting method and a detailed
description of the concept. The model simulates the performance of the method in a real environment.
The ratings of resistance to RFID tags counterfeiting were set using this software model and its
generated results.

The final part is dedicated to method*s performance analysis, obtained results and conclusions. It

also has objectives and tasks seen in the introduction to the work evaluation.
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TERMINU IR SANTRUMPU ZODYNAS

e RFID (angl. radio-frequency identification) — radijo daznio identifikavimo technologija;

e RFID Zyma - lustas, kuris turi savo identifikacing informacijg ir ja galima nuskaityti su
specialiais zymy skaitytuvais;

e RFID sistema — sistema, sudaryta i$ bent trijy komponenty: RFID Zymos, zymy skaitytuvo su
tarpine programine jranga ir duomeny bazgs;

e RFID Zymos Kklastojimas — neteisétas zymos identifikacinés informacijos nuskaitymas,
nustatymas ar modifikavimas, siekiant sukurti originalios zymos kopija ir ja panaudoti
neteisétais tikslais;

e EPC (angl. electronic product code) — RFID technologija paremta sistema, kuri gali pilnai
pakeisti Siuo metu placiai naudojamg barkody sistema;

e UPC (angl. universal product code) — produkty identifikavimui naudojama barkody sistema;

e 7ymos identifikatorius (ID) — RFID Zymoje naudojamas parametras, kuris RFID sistemoje
vienareikSmiskai nusako Zymos tapatybe;

e metalD arba UID — zymos identifikatoriaus maisos reikSmé;

e maiSos uzraktas (angl. hash-lock) — metodas, kuomet RFID zymoje saugomas zymos metalD,
o serverio duomeny bazéje saugomas zZymos identifikatorius ID. Serverio programiné jranga
gali suskaiciuoti pagal ID Zymos metalD ir tuomet atlikti palyginima;

e MD5 - maisos skai¢iavimo algoritmas, kuomet bet kokio ilgio duomeny eilutei sugeneruojama
unikali fiksuoto ilgio (128 bity) duomeny reikSme;

e SHA-1 - saugesnis nei MD5 mais$os skai¢iavimo algoritmas, kuomet bet kokio ilgio duomeny

eilutei sugeneruojama unikali fiksuoto ilgio (160 bity) duomeny reikSmé.
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IVADAS

Sis darbas priklauso informacijos ir informaciniy technologijy saugos studijy programai.

Darbo problematika ir aktualumas

Pastaruoju metu vis labiau ple¢iamos RFID technologija pagrjstos sistemos. Si technologija vis
placiau naudojama logistikos sprendimuose, mazmeninés prekybos sektoriuje, taip pat visur, kur
reikalingas greitas ir modernus objekty identifikavimo procesas bendroje informacingje sistemoje. Vis
didesne problema tampa RFID zymy klastojimas, kuris gali suteikti galimybe klastotojui manipuliuoti
kompanijos, kurioje idiegta RFID sistema, iStekliais bei kitais resursais. Klastotojas, pagamings RFID
zymos klastote, gali neteisétai pasisavinti tam tikrg fizinj resursa, kuriam buvo priskirta originali RFID
Zzyma arba patekti prie iStekliy, prie kuriy gali patekti tik originalios RFID Zymos savininkas.

Darbo tikslas ir uzdaviniai

Sio darbo pagrindinis tikslas yra sudaryti RFID Zymy apsaugos nuo klastojimo metoda ir atlikti
jo visapusiskg atsparumo klastojimui jvertinimg. Darbo uzdaviniai:

e iSanalizuoti ir nustatyti didziausias galimas grésmes, pavojus ir pazeidziamumus, kuriy
sékmingi rezultatai galéty leisti sukurti originaliy RFID Zymy klastotes;

e apzvelgti keletg esamy RFID Zymy apsaugos nuo klastojimo metody ir i$skirti svarbiausius
principus, kuriy sekmingas taikymas, galéty uzkirsti kelig RFID zZymy klastojimo problemai;

e sukurti naujg bei savita RFID Zymy apsaugos nuo klastojimo metoda, pritaikius geriausius
nustatytus apsaugos nuo klastojimo principus ir vengiant kituose metoduose pastebéty
trikumuy;

o atlikti sukurto metodo kiekybinj ir kokybinj jvertinima, bei palyginimaja analize su
apzvelgtais RFID zymy apsaugos nuo klastojimo metodais.

Darbo struktiira

Siame darbe yra keturi pagrindiniai skyriai.

Pirmame skyriuje yra pateikiama RFID Zymy klastojimo problemos analizé, apzvelgti RFID
technologijos principai, zymy kategorijos. Taip pat pateikiama detali kity autoriy RFID Zymy apsaugos
nuo klastojimo metody analiz¢, pateikiamos bendros i§vados ir rekomendacijos tolimesniam darbui.

Antras skyrius yra skirtas pateikti sudaryto RFID zymy apsaugos nuo klastojimo metodo
dokumentacijg. ApraSomi visi metode naudojami parametrai, jy struktiira. Pateikiami detaltis metode
vykstan¢iy procesy aprasymai ir struktiirinés schemos. Skyriaus gale pateikiama pradiné sudaryto
metodo saugumo analizé, prioriteta skiriant RFID zymy apsaugai nuo klastojimo.

TreCiame skyriuje yra pateikiama sudaryto metodo programinio modelio struktira ir

eksperimentinés eigos pavyzdys, kuriame parodomas detalus programinio modelio veikimo procesas.
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Ketvirtas skyrius yra skirtas sudaryto metodo detaliam tyrimui pateikti. Sudarytas RFID zymy
apsaugos nuo klastojimo metodas yra jvertintas kiekybiskai ir kokybiskai. Kiekybinis jvertinimas
atspindi sudaryto metodo generuojamy duomeny patikimumo skaitines israiSkas, o kokybinis
jvertinimas — sudaryto metodo analitinj savybiy palyginimg su pirmojo skyriaus metu apzvelgtais
saugumo metodais.

Darbo pabaigoje yra pateikiamos galutinés viso darbo i$vados ir apibendrinimas, naudotos
literatiros sarasas, bei priedas, kuriame pateikiami tarpiniai entropijos skaiCiavimo rezultatai, gauti

sudaryto metodo kiekybinio jvertinimo dalyje.
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1. RFID ZYMU APSAUGOS NUO KLASTOJIMO PROBLEMA

1.1. Problemos apzvalga

Siuo metu labai daug démesio yra skiriama privatumo didinimo technologijy tobulinimui ir
prieigos kontrolés mechanizmams RFID sistemose, nors labai svarbiis saugumo pazeidZziamumai, tokie
kaip RFID zymy klastojimas, yra Siek tiek primirstas [1].

Zymy klastojimas yra viena rimé&iausiy saugumo problemy visoje RFID infrastruktiiroje, todél
zymy apsaugos nuo klastojimo technologijos, turéty biiti prioritetas moksliniuose tyrimuose.

Norint suklastoti RFID zyma, reikia tinkamai iSgauti jos identifikacinius duomenis. Paprastai tai
nebiina sunku jvykdyti, nes zymomis galima manipuliuoti, pasitelkiant jvairius zymy skaitytuvus.
Skaitytuvy galima laisvai jsigyti, jie netgi biina jdiegti mobiliuose telefonuose [2].

Kuomet jsilauzélis nuskaito zZymos identifikacinius duomenis, jis gali lengvai pagaminti
originalios Zymos klastot¢ ir ja panaudoti jvairiems piktavaliSkams veiksmams atlikti. Pavyzdziui,
jsilauzélis gali suklastoti brangesnio produkto RFID Zymg su pigesnio produkto Zymos
identifikaciniais duomenimis. Egzistuoja netgi Zymos suklastojimas, jraSant j ja tam tikrg piktavaliSkg
koda [3].

Tokios Zymos nuskaitymas RFID sistemoje gali sukelti labai rimty pasekmiy: visos sistemos
funkcionalumo sutrikdyma, pavyzdziui, leisti jvykti atsisakymo tarnauti (angl. DoS) atakai.

RFID zymy klastojimo problemos esmé yra tai, jog RFID infrastruktiiroje néra patikimo
mechanizmo, kuris atskirty originalius ir suklastotus sistemos komponentus. Zymy skaitytuvui yra
sudétinga atskirti, ar jis komunikuoja su originalia Zyma, ar su jos klastote. Tod¢l zymy klastojimo
problema galima suformuluoti tokiu klausimu: kaip Zymy skaitytuvui suprasti, jog jis komunikuoja su

ta RFID Zzyma, su kuria ir turéty komunikuoti? [4].

1.2. RFID sistemy kategorijos

Pagal sandarg RFID sistemos skirstomos j dvi pagrindines kategorijas [5]:
e pasyvios sistemos;
e aktyvios sistemos.

Pasyviy sistemy RFID Zymos neturi savo siystuvo ir energijos $altinio. Jos papras¢iausiai grazina
atgal radijo bangas, kurios ateina i§ skaitytuvo antenos. Aktyviy sistemy RFID zymos yra atvirk$cias
variantas pasyvioms RFID zymoms: jos turi savo siystuvus ir energijos Saltinj. Energijos Saltiniu
dazniausiai biina baterija.

Tolesniuose skyreliuose detaliau apzvelgiamos pasyviy ir aktyviy RFID sistemy savybés.
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1.2.1. Pasyvios RFID sistemos

Sio tipo RFID sistemy Zzymos ir skaitytuvai turi nedidelj tarpusavio komunikavimo nuotolj — nuo
keliy milimetry iki keliy metry. Pasyviy zymy atsakikliai gali buti montuojami bet kur: plastikinése
kortelése, plastikiniy konteineriy sienelése ir t.t. Nuo montavimo sudétingumo, atitinkamai priklausys
ir zymos kaina. Taciau tokios Zymos yra daug pigesnés uz aktyvias RFID Zymas ir nereikalauja didelés
priezitiros.

Pasyvios RFID zymos skirstomos | tris kategorijas, kuriy parametrai pateikti 1.1 lenteléje:

1.1 lentelé. Pasyviy RFID zymy kategorijos

DaZnio tipas Veikimo dazniai Atstumas Naudojamas metodas
Zemas 125 kHz iki 0,3 metro Indukcinés sankabos
134 kHz
Aukstas 13,56 MHz iki 1 metro
Labai aukstas 860 MHz iki 3,3 metro ir daugiau Sklidimo movos
960 MHz

Esminis skirtumas tarp skirtingy daznio tipy yra tas, jog didinant daznj, did¢ja veikimo atstumas
tarp pasyvios zymos ir skaitytuvo, tadiau mazéja radijo signalo patikimumas. Zemo daznio RFID
zymas galima sékmingai nuskaityti per kazkokj trukdj, pavyzdziui, sieng ar vandenj. Naudojant labai
auksto daznio RFID zymas, radijo bangos nebegali pereiti per trukdzius. Radijo bangos paprasc¢iausiai
gali atSokti nuo trukdzio ir niekada nepasiekti RFID Zymos. Vanduo taip pat ,,sugeria“ auksto daznio
radijo bangas. Todél taikant auksto daznio pasyvias RFID Zzymas, reikia sudaryti idealias saglygas joms
komunikuoti su sistemos zymy skaitytuvais.

Tacdiau kuo mazesnis veikimo atstumas, tuo yra sunkiau klastotojui bandyti suklastoti RFID
Zzymas. Taikant pasyvias Zymas, klastotojas su savo zymy skaitytuvu, turi patekti praktiskai minimaliu
atstumu nuo konkre€ios zymos. Nors tai praktiSkai sunkiau jgyvendinti, ypaC taikant Zemo daznio
pasyvias zymas, bet vis délto yra jmanoma.

Zemo ir auksto daznio RFID Zymos naudoja indukcinés sankabos (angl. inductive coupling)
metodg. Tarp skaitytuvo rités ir Zymoje eancios rités (1.1 pav.) suformuojamas elektromagnetinis
laukas. Laukui suformuoti panaudojama skaitytuvo rités energija. Pasyvi Zyma gauna energija i$ $io
lauko, panaudoja ta energija savo luste ir pakei¢ia magnetinj laukg ant savo antenos. Tuomet
skaitytuvo antena fiksuoja magnetinio lauko pasikeitimus ir konvertuoja juos j nulius bei vienetus, t.y.
1 dvejetaing sistemg. Pagal gautus duomenis, atitinkamai fiksuojama RFID Zymos identifikacine

informacija, pavyzdziui, unikalus identifikatorius.
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1.1 pav. Indukcinés sankabos metodo veikimo schema

Indukcinés sankabos metodas naudojamas tik Zemo ir aukSto daznio pasyviose RFID Zymose.
Tokiam metodui realizuoti, turi biti nedidelis atstumas (iki 1 metro, ziar. 1.1 lent.) tarp Zymoje
esancCios rités ir rités skaitytuve, nes Kkitu atveju elektromagnetinis laukas nebus sukuriamas ir
nepavyks komunikuoti su RFID Zymomis.

Labai auksto daznio RFID Zymos naudoja sklidimo movos (angl. propagation coupling) metoda.
Skaitytuvo antena skleidzia radijo bangas (1.2 pav.), tadiau elektromagnetinis laukas, prieSingai nei
taikant indukcinés sankabos metoda, nesukuriamas. Zyma kaupia siundiama energija i§ skaitytuvo
antenos ir Zymos lustas tg energija panaudoja pakeisti savo antenos laukui. Tokiu btidu yra atspindimas

pakeistas signalas skaitytuvo antenai. Pagal gautg radijo bangos signalg, skaitytuvas identifikuoja
RFID Zyma.

SkleidZia radijo bangas
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Skaitytuvas Zyma

1.2 pav. Sklidimo movos metodo veikimo schema
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Pagrindinis pasyviy RFID Zymy triilkumas yra tai, jog jos neturi pakankamai energijos atlikti
pilnavert] Sifravima, kuris yra svarbus, jei norima apsaugoti zymas nuo jy klastojimo. Todél pasyviose
zymose dazniausiai naudojami ,ypa¢ lengvi“ (angl. ultra lightweight) kriptografiniai Sifravimo
metodai.

D¢l pasyviy RFID Zymy energijos $altinio neturéjimo ir minimalios kainos, jos turi labai
minimalias galimybes: saugoti paprasta savo identifikatoriy ir labai ribotg kiekj papildomos
informacijos. Todél saugumo metodai privalo biiti sudaryti atsizvelgiant j minimalias pasyviy zymy
skai¢iavimo galimybes ir maza viding atmintj. Tai labai apriboja dabartiniy RFID Zymy apsaugos nuo
klastojimo sprendimy pasirinkima, nes daznai srendimas yra teoriSkai puikiai jgyvendintas, taciau
praktiskai jj pritaikyti pasyviose RFID Zymose yra sunku ar net nejmanoma.

Atsizvelgiant | apsaugos nuo klastojimo sprendimy realizavimo ribotumag, naudojami paprasti
kriptografiniai metodai. Tokie metodai paprastai remiasi dalinés informacijos dalinimysi tarp RFID
sistemos elementy (paprastai tarp zymy skaitytuvo ir zymy, bet nebitinai). Dalinimagsis turi buti

atliktas maksimaliai saugiai, t.y. Zymos tapatyb¢ turi biiti apsaugota nuo paSalinio jos atskleidimo.

1.2.2. Aktyvios RFID sistemos

Aktyvios RFID zymos naudojamos su dideliais kroviniais, pavyzdziui, jiiriniais konteineriais
uostuose, kurie turi biiti sekami tam tikroje teritorijoje. Tokios Zymos veikia 455 MHz, 2,45 GHz arba
5,8 GHz daZniu ir skaitymo nuotolis paprastai btina iki 100 metry.

Aktyvios RFID Zymos biina dviejy tipy:

o atsakikliai (angl. transpoders);
o Svyturiai (angl. beacons).

Atsakikliai yra prikeliami tada, kai gauna signalg i$ skaitytuvo. Tokio tipo zZymos paprastai
naudojamos identifikuoti pro skaitytuva judant] objekta, pavyzdziui, i logistikos centrg atvaziavusj
sunkvezimj. SunkveZimiui privaziavus prie logistikos centro varty, esantis netoliese skaitytuvas
aktyvuoja ant priekinio stiklo pritaisyta RFID Zymos atsakiklj, kuris persiun¢ia savo duomenis
skaitytuvui. Tokiu btdu nustatomas sunkvezimio identifikacinis numeris. Tuomet numeris
perduodamas j valdymo centra, kur darbuotojai toliau atlieka tam tikrus veiksmus.

Atsakikliai paprastai tausoja savo baterijos gyvavimo laika, nes jie siuncia savo identifikacinius
duomenis tik tada, kai to pareikalauja skaitytuvas.

Svyturiai naudojami realaus laiko pozicijos nustatymo sistemose (angl. RTLS), kur reikia
nustatyti tikslig objekto buvimo vietg. Svyturys skleidzia signala su jo unikaliu identifikaciniu numeriu
tam tikrais intervalais. Tas signalas yra pagaunamas bent trijy skaitytuvy anteny, kurios iSdéstytos

teritorijoje, kurioje yra sekamas objektas. Pagal trijy skaitytuvy uzfiksuotus duomenis, galima tiksliai
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nustatyti objekto buvimo vieta. Tokio tipo RFID zymos paprastai naudojamos automobiliy gamyklose,
logistikos centruose.

Dél signalo siuntimo periodiskumo, Svyturio baterija néra tausojama. Tod¢l Sio tipo Zymos ne
tokios efektyvios kaip atsakikliai.

Yra tokia neformali taisyklé: kuo didesné Zyma, tuo didesnis atstumas i§ kurio ja galima

nuskaityti.

1.3. Artimo lauko reiskinys RFID sistemose

Artimas laukas (angl. near field) yra tam tikras reiskinys, kuris vyksta pasyviose ir aktyviose
RFID sistemose [6]. Elektromagnetinio lauko magnetiné dalis yra pakankamai stipri tam, kad buty
sukuriamas mazas ir trumpai gyvuojantis elektrinis impulsas. Tokio impulso pilnai pakanka, jog RFID
zymai buty suteikta pakankamai energijos ir ji suspéty nusiysti atsakyma skaitytuvui. Artimas laukas
veikia tam tikru nuotoliu, kuris apskai¢iuojamas pagal tokig iSraiska:

r=a/2n 1)

kur a yra bangos ilgis. PavyzdZiui, pasyvios auk$to daznio RFID Zymos veikia 13,56 MHz

dazniu. Tokio daznio bangos ilgis yra apie 22 metrus, todél teoriS8kai pasyvios auksto daznio RFID
Zymos turéty buti nuskaitomos 22/6,28 = 3,5 metro atstumu.

Artimo lauko reiskinys pasyviose ir aktyviose RFID sistemose pavaizduotas 1.3 paveiksle:

-~._Artimo lauko ribos

Antena gm

o
Pasyvios Zymos
;

Skaitytuvas

==-._Artimo lauko ribos

o E .
Antena g f Aktyvios Zymos

Skaitytuvas

1.3 pav. Pasyviy ir aktyviy RFID zymy palyginimo schema, artimo lauko reiskinio pozitiriu
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1.4. Duomenys RFID zymose

Priklausomai nuo RFID zymos tipo, duomeny kiekis zymoje gali biiti jvairus: nuo keliy bity iki
keliy megabaity [7]. Duomenys saugomi jvairiais formatais, svarbu tik tai, kad skaitytuvas ir Zyma
biity suderinti ir palaikyty atitinkamus formatus. EPC sistema, gali pilnai pakeisti §iuo mety esancia
UPC, kitaip dar zinomg kaip barkody sistemg.

EPC sistema naudoja GID-96 formatg. Toks formatas turi 96 bitus (12 baity) duomeny.
Duomeny laukas sudarytas i§ keturiy daliy:

e antrasté (8 bitai);

e kompanijos identifikatorius (28 bitai);

e grupés identifikatorius (24 bitai);

e serijinis numeris (36 bitai).

Kitokiy tipy RFID Zymy struktiira gali buti skirtinga: su daugiau ar maziau sudedamyjy daliy,
taCiau pagrindiniai atminties sudarymo principai iSlieka panasas. Kiekvienoje Zymoje yra unikalus
identifikatorius, pagal kurj serverio duomeny bazéje yra surandama platesné informacija apie tos

zymos paskirt].

1.5. RFID sistemy atakos ir pazeidziamumai

Kaip ir bet kurios kitos technologinés sistemos, RFID sistemos taip pat yra pazeidZziamos. Tai tik
laiko, pastangy ir istekliy klausimas.

PrieS analizuojant galimas grésmes, reikia nustatyti atakuojama objekta. RFID sistemose
atakuojami gali bati tokie objektai:

e (alinis serveris su duomeny baze bei programine jranga;

e Zymy skaitytuvas;

e RFID zyma.

Taip pat galimos jvairios kombinacijos, pavyzdZziui, atakuojamas duomeny srautas (naudojamas
slaptas duomeny nuskaitymas) tarp RFID Zymos ir Zymy skaitytuvo.

Siame darbe labiau akcentuojami paZeidZziamumai, kurie leidZzia perimti RFID Zymos
identifikacinius duomenis ir pagal juos sukurti zymos klastote. Tokie paZeidZiamumai paprastai yra
vykdomi tarp Zzymy skaitytuvo ir Zymos. Todél démesys galiniam serveriui bus mazesnis ir bus daroma
prielaida, jog Zymy skaitytuvas su galiniu serveriu yra sujungtas saugiu kanalu.

Tradiciné IT saugos teorija labiau linkusi koncentruotis j duomeny apsaugojimg. Taciau
nagrin¢jant RFID saugos problemas, reikia atsiminti, jog kartais fizinis ir intelektualus turtas yra
svarbesnis nei tam tikri duomenys. Pavyzdziui, neteisétu biidu yra suklastojama jmonés darbuotojo
prieigos prie jmones iStekliy kortelé. Tuomet asmuo turintis suklastotg kortele, jgyja visas teises |
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jmonés turta, kokias turi ir originalios kortelés turétojas. Pavyzdziui, jis gali pasinaudoti tam tikrais
fiziniais resursais, o ne duomenimis. Siuo atveju prieigos kortelés suklastojimas neturéjo neigiamos
itakos duomeny bazés veikimui. Ataka nebuvo nukreipta | duomeny bazg, todél duomenys joje liko
nemodifikuoti ir neiStrinti. Buvo atliktas tik kortelés identifikaciniy duomeny perémimas, kur
nereikalinga tiesioginé komunikacija su duomeny baze.

RFID sistemy atakas galima suskirstyti j keturias pagrindines grupes [7]:

e radijo dazniy manipuliavimas;

e 7ymose esan¢iy duomeny manipuliavimas;

e tarpinés programinés jrangos (angl. middleware) manipuliavimas;

e atakos, nukreiptos j sistemos galinj serverj, kuriame yra duomeny bazé (angl. backend

database).

Labai daznai naudojamos misrios atakos, t.y. §iy ataky deriniai, siekiant vieno tikslo
jgyvendinimo.

Tolesniuose skyreliuose pateikiama detalesné kiekvienos ataky grupés analizé, pirmenybe

teikiant galimam ataky panaudojimui, siekiant suklastoti RFID sistemoje esancias Zymas.

1.5.1. Radijo daZniy manipuliavimas

Sio tipo atakos remiasi tuo, jog galima neteisétai manipuliuoti artimo lauko reigkiniu. Pagal
manipuliavimo tipa, Sias atakas galima suskirstyti j tam tikras radijo daznio manipuliavimo ataky
grupes:

o suklastojimo (angl. spoofing) ataka — tiekiama neteisinga informacija, kuri pagal formatg yra
teisinga ir RFID sistema ja priima. PavyzdZiui, siun¢iamas neteisingas EPC Zymos
identifikacinis numeris, kai sistema tikisi sulaukti teisingo. Tokiu biidu trikdomas RFID
sistemos darbas, nes galinis serveris neras duomeny bazéje neteisingo identifikacinio
numerio;

e slapto pasiklausymo (angl. eavesdropping) ataka — slaptas duomeny nuskaitymas, kai
klastotojas jsiterpia tarp zymos ir skaitytuvo su savo jrenginiu ir bando nuskaityti keliaujantj
duomeny srautg. Paprastai Sios atakos sékmingas rezultatas yra tiesus kelias j RFID Zymos
klastotés gaminimg, jei yra nuskaitomi originaliis duomenys ir tuos duomenis galima
iSSifruoti;

e jterpimo (angl. insert) ataka — bandoma jterpti sistemines komandas vietoje duomeny.
DaZniausiai tokios komandos yra su blogu scenarijumi ir jos gali sustrikdyti RFID sistemos
veikimg. Pavyzdziui, su zymos identifikaciniais duomenimis, bandoma jterpti tokia

komanda, kuri i$trinty tam tikrus duomenis duomeny bazéje;
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e pakartojimo (angl. replay) ataka — sistemos uzklausa sustabdoma kelyje tarp RFID Zymos ir
skaitytuvo. Duomenys perimami ir modifikuojami. Toliau tie modifikuoti duomenys
siunc¢iami ] skaitytuva. Duomenys atrodo kaip teisingi ir skaitytuvas juos priima;

e atsisakymas tarnauti (angl. DoS) ataka — signalas uztvindomas daugiau duomeny negu yra
numatyta. Todél sistema nesugeba tinkamai priimti jeinané¢iy duomeny. Taip pat galimas ir
zymos uztvindymas dideliu kiekiu uzklausy, siekiant iSgauti kuo daugiau atsakymy.
Atsakymai analizuojami ir bandoma issiaiSkinti Zymos identifikacine informacija;

e stebéjimo (angl. tracking) ataka — piktnaudZiavimas RFID technologija, slaptam viety ar
veiksmy stebéjimui.

Dauguma apraSyty ataky yra daugiau ar maziau veiksmingos, siekiant pagaminti RFID zymos
klastote. Todel radijo dazniy manipuliavimas yra pagrindiné grésmeé, sprendziant RFID zymy apsaugos

nuo klastojimo problema.

1.5.2. Zymose esan¢iy duomeny manipuliavimas

Sio pazeidziamumo esmé yra tai, jog jsilauzélis siekia pakeisti Zymose esanéius duomenis.
Pavyzdziui, jsilauzélis gali sukeisti prekés RFID Zzymos identifikatoriy su kitos prekés zymos
identifikatoriumi. Paprastai sieckiama sukeisti brangesnés prekes identifikacing informacijg su pigesnés
prekés analogiska informacija. Todél nuskaicius skaitytuvu modifikuota zyma galima patirti tam tikrus
nuostolius (produktas parduotas uz daug mazesn¢ kaing ir pan.).

Toks pazeidziamumas paprastai yra galimas tuomet, kai Zymos duomenis gali nuskaityti bet

kokie skaitytuvai, t.y. neautentifikuoti Zymoje.

1.5.3. Tarpinés programinés jrangos manipuliavimas

Tokios atakos vykdomos tarp skaitytuvo ir nutolusios duomeny bazés. Siekiama perimti
siunc¢iamus duomenis. Kadangi tokiy duomeny siuntimg valdo tam tikra programiné jranga, ji ir yra
atakuojama.

Si programiné jranga yra RFID sistemos ,,smegenys®. Ji apdoroja maza kiekj informacijos (gauta
i§ RFID zymos) j tam tikrg platesnj formatg. Pavyzdziui, i§ RFID zZymos skaitytuvas nuskaité tokius
duomenis: Jonas Jonaitis, 5 sandélis, 8:00-17:00. Patys Sie duomenys nieko nereiskia,
todél tarpiné programiné jranga pavercia juos | prasmingg komanda, su kuria galima atlikti tam tikra
veiksma: ,,Jleisti darbuotojq Jong Jonaiti | 5 sandélj, jei laikas yra tarp 8:00 ir 17:00.* Taip pat
suformuota informacija yra jraSoma i duomeny baze: ,,Jonas Jonaitis jéjo j 5 sandélj, tam tikru laiku.

I5éjo tam tikru laiku®. Tokiu biidu fiksuojami sistemos jvykiai, t.y. vykdomas auditas.
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Si programiné jranga yra pati pazeidziamiausia visoje RFID sistemoje, nes ji yra beveik pilnai
automatizuota ir ja galima manipuliuoti. Taciau tam reikalingas fizinis pri¢jimas prie §ios programinés
jrangos, kuris paprastai biina sunkiai gaunamas. Lengviau yra jvykdyti radijo dazniy manipuliavima
nei Sio tipo atakas.

Labai svarbu yra tai, jog tarpiné programiné jranga tinkamai patikrinty, kas yra jrasoma j
duomeny baze¢. Tinkamas patikrinimas leidZia apsisaugoti nuo suklastoty RFID Zymy ir aptikus tokias

zymas — jas uzblokuoti ar imtis kity numatyty veiksmy, numatyty RFID sistemos saugos politikoje.

1.5.4. Atakos, nukreiptos | galinéje sistemos dalyje esan¢ia duomeny baze

Tokios atakos yra pacios efektyviausios, nes dazniausiai, duomeny bazése yra saugoma labai
svarbi informacija (mokéjimy korteliy duomenys, klienty asmeniniai duomenys ir kiti svarbis RFID
zymy identifikaciniai duomenys). Taciau, duomeny bazés yra toliausiai nutolusios nuo pacios RFID

sistemos, tod¢l Sios atakos ir sunkiausiai jvykdomos.

1.6. RFID saugumo metodai

Pageidaujamos saugumo savybés, kurias turéty uztikrinti kiekvienas RFID sistemos saugumo
metodas: privatumas, vientisumas, autentiSkumas, pasiekiamumas, anonimiskumas ir nesusekamumas.

Privatumas Siuo atveju apima Siuos aspektus: skirtingi poreikiai skirtingiems vartotojams,
autentifikavimas ir identifikavimas.

Norint pilnai ispildyti Sias savybes, reikia naudoti stiprius kriptografinius metodus, kuriy, deja,
nejmanoma tinkamai jdiegti RFID zymose, dél jy mazy resursy ir kainos. Todél yra kuriamos
alternatyvos — pigiis ir pakankamai sauglis kriptografiniai metodai, kurie padidina komunikacijos
saugumo lygj tarp RFID Zymos ir skaitytuvo.

Ziarint | RFID sistemas holistiniu poZiiiriu, jose egzistuoja labai stiprus rySys tarp stabilaus
veikimo, kainos ir saugumo [9]. Todél, kuriant kriptografinius sprendimus §ioms sistemoms, reikia j
juos atsizvelgti. Galima tinkamai jgyvendinti bet kuriuos du kriterijus i$ trijy: stabilus veikimas ir
saugumas, stabilus veikimas ir kaina, kaina ir saugumas. Taciau yra labai sudétinga jgyvendinti juos
tinkamai vienu metu.

Siuo metu egzistuoja gana nemazai lengvy kriptografiniy metody (kartais dar vadinamy tiesiog
protokolais), kurie, jy autoriy teigimu, uztikrina RFID sistemos apsauga nuo Klastojimo. Taciau,
vertéty iSsiaiskinti keliy metody atsparumag RFID zymuy klastojimui.

Toliau pateikiamas populiariy RFID saugumo metody analizés tyrimas.
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Hoopad Mobahat atliko tyrimg [8], kuriame jvertino Sesis RFID zymy apsaugos nuo klastojimo

metodus. Ivertinimas buvo atlickamas analizuojant, ar tam tikras metodas yra atsparus tam tikram

RFID sistemos pazeidziamumui. Tyrimo rezultatai pateikti 1.2 lenteléje:

1.2 lentelé. RFID saugumo metody palyginimas

Pazeidziamumai Metodali

RHLK HIDV SRAC HBIV LCRP A-SRAC
Informacijos - - - - Apsaugota Apsaugota
nutekinimas
Suklastojimo ataka | Neapsaugota | - Neapsaugota | Apsaugota Apsaugota Apsaugota
Pakartojimo ataka | - Apsaugota | Neapsaugota | Apsaugota Apsaugota Apsaugota
Persiuntimo Neapsaugota | - Apsaugota Apsaugota - -
saugumas
Desinchronizavi- - Apsaugota | - - Neapsaugota | Apsaugota
mas
Vietos privatumas | Neapsaugota | Apsaugota | Neapsaugota | Neapsaugota | Neapsaugota | -
Abipuse Yra Néra Yra Yra - -
autentifikacija
Atsisakymo Neapsaugota | - Neapsaugota | Neapsaugota | Neapsaugota | -
tarnauti ataka

Analizuojant tyrimo rezultatus, galima teigti, jog labiausiai grésmingas pazeidziamumas, kuris
leisty jvykdyti RFID Zymy klastojima, yra informacijos nutekinimas. Kaip matyti, apsauga nuo
informacijos nutekinimo turi tik du metodai: LCRP ir A-SRAC. Taip pat Sie metodai yra apsaugoti ir
nuo suklastojimo bei pakartojimo ataky.

Toliau pateikiama detalesné Sio darbo metu atlikta RFID saugumo metody analizé, kurioje
analizuojami jy veikimo principai ir apsaugos galimybés. Esminis aspektas skiriamas RFID zymy

apsaugos nuo klastojimo jgyvendinimui.

1.6.1. RHLK metodas

RHLK metodas yra paremtas maiSos uZrakto (angl. hash lock) modeliu. RFID Zymoje yra
saugoma atsitiktinio rakto K maisos reik§mé, dar vadinama zymos metalD, t.y. metalD = H(K). Kai
skaitytuvas kreipiasi | zymg su skaitymo prasymo uzklausa (1.4 pav.), zyma persiun¢ia savo metalD.
Skaitytuvas perduoda gauta reikSme¢ galiniam serveriui. Serveryje esanti duomeny bazé ieSko metalD
reikSmés ir ja suradus, taip pat suranda ir rakto K reikSme, nes jos saugomos kartu. K reikSmé
perduodama skaitytuvui, kuris ja persiunéia Zymai kaip atsakyma. Zyma paskai¢iuoja H(K) reik§me ir

sulygina su savo metalD reik$me. Jei reik§més sutampa, tuomet Zyma veikia kartu su skaitytuvu.
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1.4 pav. MaiSos uZrakto modelio veikimo schema

Taciau pats maiSos uzrakto modelis neuztikrina duomeny nenutekéjimo, nes raktas K yra
persiunciamas i§ duomeny bazés | zyma atviru formatu. Atakuotojas gali atlikti slapta duomeny srauto
stebéjima ir taip suzinoti K rakta. Sis modelis remiasi prielaida, kad atakuotojas atakuos Zyma ir sieks
iSgauti jos identifikatoriy, todel jis saugomas kaip maiSos reik§meé. Taciau, atakuotojas gali atlikti
duomeny steb¢jima is kitos pusés, t.y. i§ serverio siunc¢iamy duomeny stebéjima.

Pats RHLK metodas yra patobulintas maiSos uzrakto modelis, kuris naudoja atsitiktinius zymos
atsakymus j skaitytuvo uzklausas, o ne fiksuotus, kaip yra tradiciniame maiSos uzrakto modelyje. Sis
metodas neuztikrina vietos privatumo, nes skaitytuvas visada atsako su statiniu Zymos identifikaciniu
numeriu. Taip pat néra uztikrinamas ir duomeny nenutekéjimas, o tuo paciu ir apsauga nuo klastojimo.

Aprasytuose maiSos uzrakto tipo metoduose, skaitytuvas tikisi, jog Zyma atsakys j skaitytuvo
uzklausg, atsiysdama maisos reikSme su savo identifikacine informacija. Tuomet skaitytuvas kreipsis i
galin] server] su praSymu autentifikuoti RFID Zyma. Taciau, netgi nekreipiant démesio ] tai, kad
maiSos funkcijos skai¢iavimas pasyviose RFID Zymose yra labai neefektyvus (techniniai resursai dél
zymy kainos néra pakankami), tokie maiSos uzrakto tipo metodai turi nemazai problemy:
sinchronizacijos ir lankstumo problema, neatsparumas suklastojimo ir slapto stebéjimo atakoms.

Pats maiSos uzrakto modelis néra tinkamas spresti RFID zymy apsaugos nuo klastojimo

problema, ta¢iau yra modifikuoty metody, kurie iSsprendZia maisos uzrakto modelio problemas.

1.6.2.SRAC ir A-SRAC metodai

Taikant SRAC protokolg [10] kiekviena RFID Zyma turi savo unikaly rakta Key. Supaprastinta
veikimo schema pateikta 1.5 paveiksle. Pirmiausiai Zymy skaitytuvas siun¢ia skaitymo uzklausg
zymai. Tai beveik standartiné procediira visuose saugumo metoduose. RFID Zyma atsako j uzklausa

siysdama savo metalD, t.y. metalD = H(Key).
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1.5 pav. SRAC protokolo veikimo schema

Skaitytuvas, gaves zymos metalD reik§me, perduoda jg galiniam serveriui. Serverio programiné
jranga ieSko rakto Key duomeny bazéje pagal gauta metalD. Reikia pabrézti, jog duomeny bazéje
saugomos zymy metalD ir Key reikSmés.

Atlikes paieska ir surades zymos identifikatoriy, serveris generuoja atsitiktinj skaiciy Rs ir
tikrina, ar reik§mé H(Key @ Rs) yra unikali tarp kity metalD, saugomy duomeny bazéje.

Tuomet yra atnaujinama Key reikSmé pagal dvi salygas:

Jei H(KeYpapartinis) = metalD, tuomet atliekamos tokios atnaujinmo operacijos:

KeyAnkstesnis < KeYDabartinis
KeYDabartinis < H(KQYDabartinis EB RS)
Jei H(Keyankstenis) = metalD, tuomet aliekama tokia atnaujinimo operacija:

KeyDabartinis < H(KeYAnkstesnis 69 RS)

Galiausiai atlieckama paskutiné atnaujinimo operacija:
Key « KeYankstosnis
Serveris per Zymy skaitytuvg persiun¢ia zymai dvi reikSmes: Rg ir H(Key || Rs).
RFID Zyma patikrina, ar tikrai gautos reikSmés yra tinkamos, t.y. paima gautg Rs reikSme ir
apskaiciuoja savo H(Key || Rs). Jei apskaiciuota reik§mé sutampa su gautaja H(Key || Rs) reikSme,
Zyma atnaujina savo rakta:

Key « H(Key @ Ry)

Siame metode apsauga nuo klastojimo yra realizuota pasitelkiant atsitikting informacija, kuri yra
saugoma RFID Zzymoje. Kiekviena zyma turés savo slapta informacijg ir vienos Zymos slaptos
informacijos atskleidimas neturés jokiy pasekmiy kity RFID sistemoje esan¢iy Zymy Saugumui.

Taciau, protokolo autoriai vis délto neuztikrina, jog protokolas apsaugos nuo pakartojimo atakos,
kurios metu galima taip pat iSgauti svarbios informacijos, reikalingos Zymy klastojimui.

Todél autoriai pasitlé kitg alaternatyvg — A-SRAC protokolg (1.6 pav.), kuris jau nebeturi SRAC

protokolo pazeidziamumo.
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1.6 pav. A-SRAC protokolo veikimo schema

Siame protokole skaitytuvas siun¢ia uzklausa RFID Zymai su papildoma atsitiktine reik§me Rs;.

Zyma atsako siysdama tris reik§mes: H(Key), atsitikting reik§me Ry ir H(Key || Rs1).

Toliau serveris, gaves visas reikSmes, atlieka analogiskus veiksmus, kaip ir SRAC protokole,
taciau prie$ tai dar patikrina ar gauta reik§mé H(Key || Rs1) yra teisinga.

Atlikes paieskg ir surades zZymos identifikatoriy, serveris generuoja atsitiktinj skaiiy Rsy ir
tikrina, ar reik§mé H(Key @ Rs,) yra unikali tarp kity metalD, saugomy duomeny bazéje.

Tuomet yra atnaujinama Key reiksmé pagal dvi salygas:

Jei H(Keypapartinis) = metalD, tuomet atliekamos tokios atnaujinmo operacijos:

KeyAnkstesnis < KeYDabartinis
KeyDabartinis < H(KeyDabartinis @ RSZ)
Jei H(Keyankstenis) = metalD, tuomet aliekama tokia atnaujinimo operacija:

KeyDabartinis < H(KeYAnkstesnis @ RSZ)

Galiausiai atlieckama paskutiné atnaujinimo operacija:
Key < Keyankstesnis
Serveris per Zzymy skaitytuva persiunéia Zymai tokias reik§mes: Rg; ir H(Key || Rs; || Ry).
Zyma patikrina gautos reik§més H(Key || Rs; || Rr) teisinguma ir atnaujina savo rakta:
Key « H(Key © Rs;)

A-SRAC protokole yra jvesta abipus¢ autentifikacija, t.y. serveris autentifikuoja Zymas
tikrindamas H(Key || Rs1) reikSmes, o zymos autentifikuoja serverj tikrindamos H(Key || Rsz || Rr)
reikSmes. SRAC protokolas turi tik vienpusg autentifikacija. Todél A-SRAC yra atsparus pakartojimo
atakoms.
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1.6.3. Metodas pagal Jemal Abawajy

Jemal Abawajy siiilo kiek sudétingesnj [11], nei SRAC ir A-SRAC metodai, RFID zymy
apsaugos nuo Kklastojimo metoda, kuris gali biiti jgyvendintas pritaikant standartines kriptografines
maiSos funkcijas.

Metodas turi du pagrindinius — registracijos ir komunikavimo etapus.

Serverio duomeny bazéje yra saugomi tokie duomenys:

D < (Tyip, Tepc, Rip, Ki)

¢ia:

e Tegpc ir Typ atitinka realius ir virtualius Zymy identifikatorius;

e Rypir Ryp atitinka realius ir virtualius skaitytuvy identifikatorius;

e K atitinka galiojantj raktg, kuris naudojamas komunikuoti Tj Zymai ir R; skaitytuvui.

Raktas K; yra generuojamas atsitiktinai, reallis Zymos ir skaitytuvo identifikatoriai yra

priskiriami jy gamintojy arba sistemos diegejy.

Sir Byins R, K5 Rip =/_\
Ry, 5:ir K; v
" .
Skaitytuwvas
tyt Tyios Tere, Rip, K
i -Irgnr
Tvinr Terg Ki »
Tl,n[} ir K_:
I
Zyma \_//

Duomeny bazé

1.7 pav. Metodo skaitytuvo ir Zymos registracijos su serverio duomeny baze procesai

1.6.3.1. Skaitytuvo registracija

Kiekviename RFID sistemos skaitytuve R; yra saugomi tokie duomenys:
R; < (Si, Rvip, Rip, K;)

Cia parametras S; atitinka atsitiktiniy skaiCiaus generatoriaus suzadinimo reikSme (angl. seed),
kuri bus vienoda kiekvienai skaitytuvo ir serverio porai.
Skaitytuvo su serveriu registracijos metu, skaitytuvas is serverio gaus tokias reikSmes (7 pav.):
R; < (Si, Ryip, Ki)
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¢ia parametras Ryjp apskai¢iuojamas pagal tokig iSraiska:
Ryip < h((Dip)1 [|(Rip)r) & Si
¢ia (D;p); Yyra kairioji duomeny bazés identifikatoriaus pusé, o (R;p)g Yyra deSinioji
registruojamo skaitytuvo identifikatoriaus pusé. Tarkime, dvejetainéje sistemoje (D;p);, = 11010, o
(R;p)r = 01110. Tuomet Ry,p bus maisos reikSmé: Ry;p < h(1101001110) K ;.

Parametras S; yra atnaujinamas kiekvieng karta, kai skaitytuvas komunikuoja su serveriu.

1.6.3.2. RFID Zymos registracija

Kiekvienoje RFID Zymoje T; yra saugomi tokie duomenys:
T; < (Tvip, Tepc, Ki)
Registracijos metu, kiekviena Zyma gauna tokius duomenis:
T; < (Tvip, Ki)
Parametras Ty;p apskai¢iuojamas ta paciai, kaip ir Ryp, ta¢iau néra jtraukiamas parametras S;,

nes jis skirtas tik skaitytuvo ir serverio komunikavimui:
Tyip < h((Dp)e [|(Rip)r)

1.6.3.3. Komunikavimo etapas tarp Zymos ir skaitytuvo

Sio etapo metu yra uZtikrinama, kad skaitytuvas komunikuoty tik su originaliomis RFID
zymomis, o ne suklastotomis.

Sistemoje yra x kiekis zymy, t.y. T = (Ty, ... ,Ty) iry Kiekis skaitytuvy R = (R, ... , Ry).

Sis metodas tinkamas naudoti su pasyviomis Zymomis, todél komunikavimo procesa inicijuoja

zymy skaitytuvas. Kai skaitytuvas uzklausia RFID zyma, ji skai¢iuoja ir siuncia atgal tokius duomenis:
Ty « (T 1 (T £ ()
¢ia parametras (T,), atitinka kairigja Zymos realaus identifikatoriaus pus¢. Parametras T, yra
virtualus zymos identifikatorius, o funkcija f(S) sugeneruoja atsitiktinj skaiciy.
Kai skaitytuvas gauna iS zymos duomenis T;, jis pradeda vykdyti autentifikavimo procesa tam,

kad issiaiskinty, jog Zyma yra tikrai ta, kuri ir turi baiti. Pirmiausiai yra sukuriamas slaptas raktas Ks:
Ks < (Ta)Lll(Ri)R
¢ia (T,), yra Zymos identifikatoriaus kairioji pusé, o (R;)r yra komunikuojancio skaitytuvo

desinioji identifikatoriaus puseé.
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Toliau yra apskaiCiuojama slaptojo rakto Ks maiSos funkcija C < h(K;). Rezultatas C yra
palyginamas su T, ir jei jie sutampa, tuomet laikoma, kad RFID zZyma yra originali ir nesuklastota.

PrieSingu atveju, skaitytuvas atmeta Zyma ir laikoma, jog ji yra suklastota.

1.6.3.4. Metodo Saugumo analizé

Metodo autoriaus teigimu, Sis metodo yra praktiskas dél Siy priezasciy:
o reikalauja iSties labai nedaug skaiciavimy, todél gali buti realizuotas pasyviose RFID
Zymose;

e metodas uztikrina privatuma, nesusckamumag ir autentifikavima, kas leidzia sistemai iSvengti

zymy klasto¢iy priémimo.

Sio metodo saugumo esmé yra ta, jog RFID Zyma nickada nesiun¢ia savo realaus
identifikatoriaus ar jo maisSos reikSmés. Vietoje to yra siunciama tik kairioji identifikatoriaus pusé
(T,).- Isilauzéliui zinant tik vieng identifikatoriaus dalj, praktiSskai yra nejmanoma sukurti tokios
zymos klastotés, kuri patenkinty Zymy skaitytuvo autentifikacija.

Isilauzéliui skenuojant siunciamus praneSimus tarp Zymos ir skaitytuvo, svarbi informacija néra
atskleidziama, nes kiekvieng kartg, kai zyma siuncia reikSme ((T,). || (T,) ||f(S)), ji yra
paskaiciuojama su atsitiktinés funkcijos f(S) reikSme.

Jei zymos atsakymo reik§Smé yra atsitiktiné, tuomet yra labai sunku jvykdyti pakartojimo ir
suklastojimo atakas, nes Sioms atakoms tinkamai jvykdyti reikia, kad siun¢iami duomenys (tarp Zymos
ir skaitytuvo) biity pastoviis, o ne kintami atsitiktinai.

Svarbiausias aspektas, kurj pastebéjome analizuojant §j metoda, yra tai, jog RFID zymoje yra
saugomas unikalus jos identifikatorius Tepc. Nors jis tiesiogiai ir nedalyvauja komunikuojant
skaitytuvui ir zymai, tacCiau jis vistiek saugomas laisvai prieinama forma. Kituose protokoluose,

pavyzdZiui, SRAC ir A-SRAC, identifikatoriai yra saugomi Zymose kaip maisos reiksmeé, t.y. H(ID).

1.6.4. Metodai pagal Tassos Dimitriou

Tassos Dimitriou pasiiilé paprastesnj metodg [12], kuriuo galima apsaugoti RFID Zymas nuo jy

klastojimo. Yra sudarytos dvi metodo versijos: paprastas ir sustiprintas metodai.

1.6.4.1. Paprasta metodo versija

Tiek paprastas, tiek sustiprintas metodai remiasi paslapties padalijimo principu tarp RFID Zymos
ir zymy skaitytuvo. Paprastai, paslaptis gali biiti vienoda visoms zymoms, taciau vienos zZymos

paslapties atskleidimas gali lemti visos RFID sistemos zymy nulauzimg. Todél galima taikyti skirtinga
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paslapt] kiekvienai zymai RFID sistemoje. Taciau tai apkrauna zymy skaitytuvg ir serverj, nes jam
tenka atskirti, kuri paslaptis, kuriai Zymai priklauso.
Taikant paprastg Tassos Dimitriou metoda, slapta informacija yra zymos identifikacinis numeris,
o paieska ir identifikavimas atlickamas naudojant identifikacinio numerio maisos reikSme, t.y. metalD.
Metodas remiasi Siuo principu: jei zymos identifikacinis numeris keiciasi kiekvieng karta po
kiekvienos skaitytuvo uzklausos, tuomet slapto stebéjimo, pakartojimo ir suklastojimo atakos negali
sutrikdyti RFID sistemos saugumo.

ST
Uiklausa
Skaitytuvas ir ) RFID
serveris H{IDy), Nir Hg{ M) fyma
L

1.8 pav. Paprasto metodo veikimo schema

Sistemos diegimo metu, RFID zymoje yra jraSomas pradinis identifikatorius IDg, kuris yra
parinktas kaip atsitiktinis numeris. Galinio serverio duomeny bazéje yra saugoma tapati informacija,
kaip ir zymoje, bei maisos reikSmé H(IDj). MaiSos reik§mé ir tampa pagrindiniu raktu ieskant
informacijos apie konkrecia Zyma.
Visg komunikavimo procesg galima apraSyti tokiais Zingsniais (1.8 pav.):
e skaitytuvas siuncig uzklausg RFID Zymai;
e 7yma sugeneruoja atsitiktinj kamsalg N ir siuncia atgal skaitytuvui tokia informacija: H(ID;),
N ir Hipi(N);

e skaitytuvas perduoda gautg informacijg galiniam serveriui,

e sServerio duomeny bazé pagal gauta H(ID;) reikSme iesko ir nustato Zymos identifikatoriy
ID;, nes jis yra saugomas kartu su jo maisos reikSme. Tuomet naudojama Hpi(N) reikSmé,
kuri patvirtina Zymos siystos atsakymo zinutés autentiSkuma.

Esminis Sio metodo aspektas yra maisos reik§mé Hpi(N), kuri leidzia i§vengti suklastoty zymy
priémimo j sistema. Si iSraiska dar vadinama Zinutés autentifikavimo kodu (angl. message
authentication code), kur maiSos reikSmei skai¢iuoti jvedamas papildomas parametras K — simetrinis
raktas: Hx(M). Serverio duomeny bazéje yra saugomas zymos identifikacinis numeris ID;, kuris ir
tampa simetriniu raktu. Serveris skai¢iuoja Hipi(N) ir sulygina su gautgja reikSme.

Kai tik patvirtinamas zymos autentiSkumas, duomeny baz¢ atnaujina zymos identifikacija.
Identifikatoriui atnaujinti naudojamas ,,negrjztamas“ skaiciavimas ir tokiu biidu yra gaunama IDj+;
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reik§mé. Zymoje taip pat jraSomas naujas identifikatorius ir i§trinama i$ atminties sena informacija N ir

ID;.

1.6.4.2. Sustiprinta metodo versija

Sustiprintoje metodo versijoje autentifikavimas atlickamas kiekvienoje puséje, t.y. skaitytuvo

pus€je zymos autentifikavima atlieka serveris, o Zymos pusé¢je yra atlickama skaitytuvo autentifikacija.

Paprastas metodo turi tik vienpusg¢ autentifikacijg — serveris autentifikuoja RFID zyma.

Sustiprinto metodo veikimo schema pateikta 1.9 paveiksle:

- e ™
UzZklausa, Ny
SkEIl-t'y"tU"u'EIE ir H”D.l. NT ir H:[}_:{NE. Nq} RFID
SErveris + Fyma
Hipiz1{N Ng)
Ry

1.9 pav. Sustiprinto metodo veikimo schema

Abipusis autentifikavimas atliekamas tokiais Zingsniais:

skaitytuvas siunc¢ia uzklausg zymai. Uzklausoje yra jdétas atsitiktinis kamsalas Ng;

Zyma sugeneruoja naujg atsitiktinj kamsalg Nt ir siuncia atgal skaitytuvui tokig informacija:
H(ID;), Nt ir Hipi(N+, NR);

skaitytuvas perduoda gautg informacijg galiniam serveriui;

serverio duomeny bazé autentifikuoja zyma (ta paciai, kaip ir paprastame metode) ir jei
autentifikacija pavyksta, suskai¢iuoja naujg Zymos identifikatoriy I1Dj4.

serverio duomeny bazé sudaro naujg prane$ima Hpi+1(Nt, Ng), pasinaudodama nauju
identifikatoriumi 1Dj+;. PraneSimas nusiunc¢iamas RFID Zymai, kuri sugeneruoja naujg
identifikatoriy ir suskai¢iuoja savo maisos reik§me¢ Hpj+1(Nt, NR).

jei gauta Hipi+1(N1, Ng) reiksmé lygi suskaidiuotai, tuomet zZyma priima skaitytuva kaip
autentifikuotg ir tik tada iStrina i§ atminties sengjj identifikatoriy ID; ir kamsala Nr. Kitu

atveju zyma atmeta skaitytuvo praneSimg ir laiko senajj identifikatoriy ID;.
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1.6.4.3. Metody saugumo analizé

Klastotojas gali perimti tik RFID Zymos identifikatoriaus reiksme¢ H(ID;). Negana to, ji bus
naudojama tik vienam komunikavimo etapui su zZymy skaitytuvu, nes po kiekvieno komunikavimo
etapo, galinis serveris atnaujina zymos identifikatoriy. Todél bet koks seno identifikatoriaus
atskleidimas yra beprasmis, nes autentifikacija su suklastota Zyma bus negalima.

Naudojant maiSos funkcijg praktiskai yra nejmanoma nustatyti originaly Zymos identifikatoriy ir
rys$j tarp ID; ir IDi+;. Net jeigu informacija ir biity atskleista, klastotojas negaléty susieti dabartinio
zymos identifikatoriaus su praeities veiksmais, nes i§ Zymos atminties yra iStrinama visa sena
informacija. Todél garantuojama biisimoji apsauga (angl. forward security).

Paprasta metodo versija yra neatspari serverio duomeny bazés ir Zymy desinchronizavimo
problemai. Galima vykdyti atsisakymo tarnauti ataka, kur atakauotojas naudos savo Zymy skaitytuva.
Tuomet Zyma bus uztvindoma dideliais kiekiais uzklausy, kurie praSys leidimo skaityti informacija.
Svarbi informacija nebus atskleista, nes Zyma neiSduos svarbios informacijos. Taciau Zyma vykdys
metodo eigg ir atnaujins savo identifikatoriy ID; j IDj+, Kur k yra uzklausy kiekis. Kita karta, kai vyks
komunikacija su legaliu sistemos Zymy skaitytuvu, serveris stengsis rasti duomeny bazéje H(IDj.)
reik§me, kurios paprasc¢iausiai joje nebus. Zyma bus atmesta kaip suklastota, nors ji yra originali, tik su
jvykdyta neteiséta ataka ir pakeistais duomenimis, todél bus jvykes RFID zymy desinchronizavimas.

Tokia situacija atsiranda dél to, jog Siame paprastoje metodo versijoje néra autentifikavimo, kurj
atlieka RFID zyma. Autentifikavimas atliekamas tik Zymy skaitytuvo puséje.

Si problema yra i$sprendZiama sustiprintoje metodo versijoje, kur atakuotojo skaitytuvas gali
siysti uzklausas RFID zymai, ta¢iau zyma nebepakeis savo ID; j IDj., nes pakeitimas yra vykdomas
tik tuo atveju, kai gaunamas teisingas atsakymas i$ skaitytuvo. Todél, bandymas nuskaityti zymos
informacijg su neautentifikuotu Zymy skaitytuvu, neturés jokio efekto zymos funkcionalumui.

Taip pat atakuotojui néra jokiy Sansy suklastoti Hipi+1(N7, Ng) reikSmés, nes ¢ia apsauga

uztikrina parametras Ng.

1.7. Analizés iSvados

Atlikus RFID zymy klastojimo problemos analizg¢, buvo iSsiaiSkinti svarbiis aspektai, kuriuos
pritaikius, galima sudaryti veiksmingg RFID Zymy apsaugos nuo klastojimo metoda:

e RFID Zymos neturi pakankamai didelio energijos Saltinio, todél joms aktyvuoti yra
naudojami indukcinés sankabos ir sklidimo movos metodai, kurie negali sukurti pakankamai
energijos, atlikti sudétingiems kriptografiniams skai¢iavimams. Sudarinéjant Zymy apsaugos
nuo klastojimo metoda, rekomenduojama taikyti kuo paprastesnes kriptografines operacijas,

kad sudaryta metoda biity galima pritaikyti ir praktiSkai, o ne tik teoriskai;
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pavojingiausias pazeidziamumas, kurio sekmingo vykdymo rezultatai gali iSaukti galimybeg
klastotojui sukurti RFID Zymos klastote, yra radijo dazniy manipuliavimas: slapto
stebéjimo, suklastojimo ir pakartojimo atakos. Labai svarbu uzkirsti kelig ir zymose esanciy
duomeny manipuliavimui, kad klastotojams nebiity galima pakeisti zZymoje esanciy
duomeny savais;

sudarin¢jant apsaugos nuo klastojimo metoda, reikia taikyti holistinj pozitirj ir atsizvelgti ]

tris svarbius kriterijus: stabilus veikimas, kaina ir saugumas.

Atlikus keleto populiariy RFID zymy apsaugos nuo klastojimo metody analizg, buvo nustatyti

kriterijai, kurie yra rekomenduojami taikyti, apsaugant RFID zymas nuo jy klastojimo:

yra saugumo metody, kurie naudoja tik vienpuse¢ autentifikacija, t.y. Zymos autentiSkumas
yra tikrinamas tik Zymy skaitytuvo puséje, o pati Zyma netikrina skaitytuvo autentiSkumo.
Tai sudaro galimybe atakuotojams, pasinaudojus savu zymy skaitytuvu, komunikuoti su
RFID Zyma. Tokiu atveju galimybé suklastoti zyma yra gan didelé. Norint sumazinti
klastojimo galimybg, rekomenduojama naudoti abipusg¢ autentifikacija: skaitytuvo puséje
vyksta Zymos autentifikacija, o Zymos pus¢je — skaitytuvo ir serverio autentifikacija;
nerekomenduojama perduoti atviru komunikavimo kanalu (tarp Zymy skaitytuvo ir zymos)
tikraja zymos identifikatoriaus reikSme;

perduodant svarbius duomenis tarp RFID Zymos ir skaitytuvo, rekomenduojama naudoti
maisos funkcijas, jei tik tai yra jmanoma. Tai klastotojui apsunkins ar neleis isSifruoti
svarbiy duomeny, pavyzdziui, originalaus Zymos identifikatoriaus;

rekomenduojama naudoti atsitiktiniy skaiiy generatorius. Atsitiktinius skaicius, pridéjus
prie svarbiy duomeny, perduoti daugumoje komunikavimo uzklausy tarp Zymy skaitytuvo ir
zymos. Tokiu budu yra apsunkinama slapto stebéjimo atakos rezultaty analizé, nes
atsitiktiniai skai¢iai jnesa papildomos painiavos;

kiekvieng kartg atlikus pilng komunikavimo etapg tarp Zymy skaitytuvo ir Zymos,
rekomenduojama pakeisti zymos identifikatoriy. Dinamiskas identifikatoriy keitimas labai
apsunkina Zymy klastojima;

reikia stengtis nesaugoti ankstesniy komunikavimo etapy duomeny (pavyzdziui, seny
identifikatoriy, kamsSaly, anks€iau sugeneruoty atsitiktiniy skaiciy reikSmiy). Ypac tai
galioja RFID Zymose, kur turi biiti saugomi tik aktualiis duomenys, o ne istoriniai (kaip tai

realizuota sustiprintoje Tassos Dimitriou metodo versijoje).
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2. RFID ZYMU APSAUGOS NUO KLASTOJIMO METODO
SUDARYMAS

Analizés dalyje apzvelgus ir detaliai iSanalizavus kelis RFID zymy apsaugos nuo klastojimo
metodus, buvo suformuluotos iSvados ir pateiktos rekomendacijos, kurios apibrézia geriausias
apzvelgty metody savybes. Sios rekomendacijos ir buvo pagrindiniai kriterijai, kuriais buvo remiamasi
kuriant naujg RFID Zymy apsaugos nuo klastojimo metoda. Todél galima teigti, jog sudarytas metodas
yra apzvelgty skirtingy RFID saugumo metody savybiy miSinys.

Taip pat sudarytame metode yra jvesta naujové, kurios principo nebuvo né viename apzvelgtame
RFID saugumo metode. Kiekviena RFID Zyma skaiCiuoja dvi atsitiktinai parinktas aritmetines
operacijas su trimis atsitiktiniais skaiciais X;. Skaiciai kiekvieno naujo komunikavimo etapo metu yra
sugeneruojami vis nauji, o aritmetin€s operacijos nekinta — jos yra sugeneruojamos ir jraSomos ]
kiekvieng zZyma registracijos etapo metu.

Tolesniuose skyreliuose pateikiamas detalus sudaryto metodo koncepcinis aprasas.

2.1. Metodo realizavimo galimybés

Buvo siekiama sukurti toki metoda, kuris buty atsparus RFID zymy klastojimui, t.y. buvo
sprendziama problema, kaip apsaugoti RFID Zzymas nuo jy identifikaciniy duomeny atskleidimo, kuriy
pavieSinimas turéty neigiamy pasekmiy visai RFID sistemai ar konkre¢iam sistemos objektui.

Sudarytame apsaugos nuo klastojimo metode yra naudojamos aritmetinés skai¢iavimo
operacijos, maiSos reikSmiy skaifiavimas, o tai yra gana ,sunkiis“ skaiiavimai. Tod¢l metodas
teori$kai turéty biti realizuotas aktyviose RFID sistemose, 0 ne pasyviose, nes pasyvios RFID Zymos
neturi techniniy galimybiy atlikti tokius skai¢iavimus. Ta¢iau RFID technologijos sparciai tobuléja ir
vis labiau populiaréja antros kartos pasyvios RFID zymos [13], kurios turi nemazai technologiniy
naujoviy. Sios kartos Zymos su tinkamais skaitytuvais yra nuskaitomos iki 10 karty greiéiau, nei
pirmosios kartos zymos. Zymoje gali bati jdiegta vir§ 50 000 tranzistoriy, ta¢iau pacios zymos dydis
yra mazesnis, lyginant su pirmosios kartos pasyviomis RFID zymomis. Taip pat antros kartos pasyvios
RFID Zymos gali pasiiilyti didesn¢ atmintj ir galingesnius skai¢iavimo mechanizmus. Tod¢l Siame
darbe néra akcentuojamas konkretus sudaryto metodo priskyrimas jj naudoti biitent aktyviose ar

pasyviose RFID sistemose.
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2.2. Metodo parametry aprasymas

Pagrindiniai duomenys yra saugomi RFID Zymoje ir serverio puséje esan¢iose duomeny bazéje.
Zymoje duomenys yra saugomi jos vidinéje atmintyje, o serverio puséje duomeny saugojimas
atliekamas reliacin¢je duomeny bazéje.

RFID Zymoje saugomi tokie duomenys:

e H(ID) — unikalaus Zymos identifikatoriaus sistemoje maisos reik§mé;

e atsitiktinis kintamas skaicius k;

e aritmetinés operacijos op; € (+,-,*,/), kai i = (1;2), kurios bus atliekamos su gautais skaiCiais
X;, kai j = (1;2;3), i§ zymy skaitytuvo.

Sistemos duomeny bazéje, kiekvienoje lentelés eilutéje, saugomi tokie duomenys:

e ID —unikalus zymos identifikatorius sistemoje;

e H(ID) — unikalaus zymos identifikatoriaus sistemoje maiSos reikSme;

e atsitiktinis skaicius k;

e unikalios loginés operacijos op; € (+,-,*,/), kai i = (1;2), kurios bus atliekamos su atsitiktinai
sugeneruotais skaiciais X, Kai j = (1;2;3).

e kiti duomenys, pagal kuriuos sistemos programiné jranga atliks tam tikrus veiksmus, jei

zyma komunikavimo proceso metu bus pripazinta kaip nesuklastota.

2.3. Metodo etapai

RFID Zymy apsaugos nuo klastojimo metodas yra sudarytas i$ trijy pagrindiniy etapy:

e registracijos etapo;

e 7ymos autentifikavimo serverio puséje;

e serverio autentifikavimo Zymos puséje.

Tolesniuose skyreliuose yra pateikiami detaltis kiekvieno etapo apras§ymai ir jy metu vykstantys

procesai.

2.3.1. Registracijos etapas

Sis etapas yra vykdomas tuomet, kai j visa RFID sistema reikia jtraukti nauja Zyma. Svarbiausias
veiksmas yra bendry duomeny tarp duomeny bazés ir RFID Zymos padalijimas (2.1 pav.), kurio metu
yra generuojami nauji duomenys ir jraSomi | sistemos komponenty atmint;.

Visg registracijos etapg galima iSskaidyti j Siuos zingsnius:

1. atsitiktinai sugeneruojamas visoje RFID sistemoje unikalus Zymos identifikatorius ID;
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apskai¢iuojama identifikatoriaus maisos reiksmé H(ID), taikant MD5 arba SHA-1 maisos
skai¢iavimo algoritmus;

sugeneruojamas pradinis atsitiktinis skaicius k € [0,001; 0,999];

i galimy aritmetiniy operacijy aibés yra atsitiktinai iSrenkamos dvi operacijos op; ir op,.
Operacijos iSrenkamos nepriklausomai viena nuo kitos, t.y. gali biiti iSrinktos ir dvi
identiSkos operacijos arba operacijy poros RFID zymai,

Zymai yra priskiriami kiti duomenys, tokie kaip leidimai ar draudimai patekti j tam tikras
patalpas, priklausomai nuo visos sistemos reikalavimy;

visi sugeneruoti ir apskaiciuoti duomenys yra suraSomi j RFID zyma ir sistemos duomeny

baze.

7N

- ID \__//
Serverio .
RFID
; - H(ID) programiné H(ID) o] Duomeny bazé
Fyma k
< jranga k »
« oplir op2 oplir op2
kt. duom.

~_

2.1 pav. Registracijos etape vykstantis duomeny padalijimas

Pabréziama, jog registracijos etapas turi vykti saugiai, t.y. neturi buti galimybés paSaliniy

asmeny jrenginiams nuskaityti jraSomy j sistemos komponenty atmintj pradiniy duomeny.

2.3.2. Zymos autentifikavimas serverio puséje

Zymos autentifikavimo etapo (2.2 pav.) tikslas yra nustatyti ar Zyma yra nesuklastota. Jei yra

nustatoma, jog Zyma negali autentifikuotis serverio puséje, tuomet sistema stabdo komunikavimo

procesa tarp neautentifikuotos Zymos ir zymy skaitytuvo, bei informuoja atsakingg asmenj apie

susidariusig informacijg.

Zymos autentifikavimo etapo Zingsniai:

1.

Zymy skaitytuvas RFID Zymai siuncia uzklausg ir tris atsitiktinai sugeneruotus skaicius: Xj,
X It X3, Kur x; € [1;100];

Zyma, gavusi tris skai¢ius X, Xp Ir X3, atlieka registracijos etape jai priskirtas aritmetines
operacijas ir apskai¢iuojamas operacijy rezultatas r:

r = (x1 (0pl) x2 (0p2) X3); 1)
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3. prie apskaiCiuoto rezultato r yra prijungiamas Zymos atmintyje saugomas atsitiktinis
skaiCius K ir apskai¢iuojama maisos reik§mé:
H(r || k); )
4. apskaiCiuota maiSos reikSmé ir zymos identifikatoriaus maisos reik§mé H(ID) yra
persiunciama atgal zymy skaitytuvui;
5. zymy skaitytuvas kreipiasi ] duomeny baz¢ su gautaja H(ID) reikSme ir pagal jg yra
ieSkoma Zymos informacijos jrasas;
6. duomeny bazé, suradusi reikalingg informacija, grazina Zymy skaitytuvui Zymoje saugoma
atisitiktinj skai¢iy k ir dvi logines operacijas op; ir op,, kurios yra priskirtos Zymai;
7. zymy skaitytuvas dabar turi visg reikalingg informacijg ir atlieka Zymos autentifikavima;
8. pagal i§ duomeny bazés gautus aritmetiniy operacijy duomenis ir prie$ tai sugeneruotus X;
skaicius, yra apskaiciuojama operacijy rezultato S reikSme:
s = (X1 (0p1) X2 (0p2) X3); 3)
9. prie apskaiCiuotos S reikSmés yra prijungiamas K skaiCius ir apskaiCiuojama maiSos
reik§meé:
H(s || k); (4)
10. jei apskaiciuota maisos reik§mé H(s || k) yra lygi gautgjai i§ zymos maisos reikSmei H(r ||
k), t.y.
H(s || k) == H(r [| k); (®)
tuomet zymos autentifikavimo etapas yra sékmingai baigiamas ir pradedamas kitas etapas.

Jei reikSmés yra nelygios, t.y.

H(s [ k) !=H(r || k); (6)
tuomet komunikavimo procesas yra sustabdomas ir yra spéjama, jog zyma gali buti
suklastota.

i Serveris i

| |

| /’—ﬂf—._-“q\\ !

RFID Usklausa, X, Xz, X3 i Zymy skaitytuvas () |
~i i |

Iyma - i H(ID) R . i
H(r | | k)ir H(ID) i Duomeny bazé i

— k,opl, op2 !

' |

| |

| |

| |

| |

2.2 pav. Zymos autentifikavimo etapas
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2.3.3. Serverio autentifikavimas Zymos puséje

Tik sekmingai atlikus zymos autentifikavimg serverio puséje, galima atlikti atvirkstinj etapa, t.y.

serverio pusés autentifikavimg pacioje zymoje (12 pav.). Sekantys zingsniai yra vykdomi iskart po

zymos autentifikavimo serverio puséje s€kmingos pabaigos:

1.

RFID
Zyma

Zymy skaitytuvas padinina atsitiktinio skai¢iaus k reikime, kurig gavo i§ duomeny bazés:

ks = k +0,001; ()
ks reikSmei yra apskai¢iuojama maisos reiksmé H(k;), kuri yra persiunc¢iama RFID zymai.
Taip pat nauja ks reikSmé yra persiunciama j duomeny bazg, kur yra jraSoma vietoje
senosios k reikSmés;
Siuo metu Zymos atmintyje yra saugoma senoji k skaiGiaus reik§meé. Todél Zyma
apskaiCiuoja nauja k; reik§me, t.y. padidina k skaiCiaus reikSme¢ analogiskai kaip ir Zymy
skaitytuvas:

k, = k +0,001; (8)
Apskaiciuojama maisos reiksmé H(k,) ir atlieckama palyginimo operacija:

H(ks) == H(k); 9)

Jei reikSmés yra lygios, tuomet senoji k reikSmé yra istrinama i§ Zymos atminties ir vietoje
jos yra jraSoma nauja K, reikSmé.
Jei reik8més yra nelygios, tuomet senoji K reik§mé lieka nepakitusi, nes yra spé&jama, jog su
RFID Zyma bando komunikuoti neautentifikuotas sistemoje zymy skaitytuvas.

Zyma iSsiuncia skaitytuvui patvirtinimg apie sékmingg arba nesékmingg serverio

autentifikavima.

T T T T T T T T T e e e e e e e e — ——————————— -
| Serveris i
| :
: P
' = P 1
H(k,) i Zymy skaitytuvas \,\________,/ i
-+ . _ |

I " N
Patvirtinimas ! Duomeny bazé !
i __ Patvirtinimas |
| ) |
! i
! i
! i
! i
! i
| |
: I

2.3 pav. Serverio autentifikavimo etapas

Tik sékmingai atlikus abu autentifikavimo etapus, RFID sistemos programin¢ jranga vykdo

zymai priskirtus veiksmus, kurie yra saugomi duomeny bazéje. Jei nors vienas etapas yra atlieckamas
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nesékmingai, tuomet jokie zymai priskirti veiksmai sistemoje yra negalimi. Tokiu atveju RFID

sistemoje yra uzfiksuojamas zymos klastojimo atvejis.

2.4. Struktiiriné schema ir algoritmas

Pateikiama viso sudaryto RFID zymy apsaugos nuo klastojimo metodo struktiiriné schema ir

algoritmas:
REID _ Uzklausa, x4, ®3, %3 Fymy skaitytuvas /.-—————-.\
syma H{r| | k) ir H(ID) HID) N~ f«/
3 H(k.) ) k, opl, op2 Duomeny bazé
Patvirtinimas N ) k.
- Patvirtinimas :

~N_

2.4 pav. Sudaryto metodo struktiiriné schema

1. Zymy skaitytuvas RFID Zymai siun¢ia uzklausa ir tris atsitiktinai sugeneruotus skai&ius X1, Xp, X3.
1.1. Zyma priima duomenis ir apskai¢iuoja:
r =Xy (0pl) X2 (0p2) X3;
H(r || k).
1.2. Reiksmés H(r || k) ir H(ID) persiunciamos atgal zymy skaitytuvui.
2. Zymy skaitytuvas kreipiasi j sistemos duomeny baze su raktazodziu H(ID).
2.1. jei duomeny bazé suranda H(ID) reikSme, tuomet:
zymy skaitytuvui perduodamos k, op1, op2 reikSmés.
2.2. jei duomeny bazé nesuranda H(ID) reik§més, tuomet:
komunikavimo procesas stabdomas.
3. Pagal gautus duomenis, Zymy skaitytuvas apskaiciuoja:

s =X (0pl) X2 (0p2) Xs;

H(s || k).
3.1. jei H(s || k) == H(r || k), tuomet:
ks =k + 0,001;
H(ks);

H(ks) persiunc¢iama zymai, o ks persiunciama duomeny bazei.
3.2. jei H(s || k) '= H(r || k), tuomet:
zymos autentifikacija nepavyko, procesas stabdomas.

4. Zyma priima duomenis ir apskai¢iuoja:
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k, = k +0,001;
H(k,).

4.1. jei H(k) == H(ks), tuomet:

senoji k reik§mé atnaujinama: k = k;;

patvirtinimas = 1.

4.2. jei H(k,) '= H(ks), tuomet:

serverio autentifikacija nepavyko;

patvirtinimas = 0.

5. Zyma persiunéia zymy skaitytuvui galutinj patvirtinima.

2.3. Metodo saugumo analizé

Sudaryto metodo jgyvendinama apsauga nuo RFID zymy klastojimo yra paremta Siais teiginiais:

atsitiktiniai skai¢iai X; yra sugeneruojami tik vienam komunikavimo su RFID zyma etapui.
Taip pat, skaiciai yra trys ir jy atsitiktinumo intervalas yra nuo 1 iki 100, todé¢l tikimybé, jog
bus sugeneruoti vienodi skaiciai skirtingiems komunikavimo etapams, yra viena is milijono
(1/100*100*100);

kiekviena RFID zyma atlieka skirtingas atsitiktinai iSrinktas skaiCiavimo operacijas su
atsitiktiniais skaiciais X;. Tokiy operacijy gali buti daug, priklausomai kokios yra zymos
resursy galimybés. Todél vienos Zymos skaiciavimo logikos atskleidimas neturés jtakos
kitoms sistemoje esan¢ioms RFID Zymoms, nes jos skai¢iuoja skirtingas iSraiskas;

Zymoje yra saugomas atsitiktinis skai¢ius k, kurio iSgauti tiesiogiai yra praktiSkai
nejmanoma, nes jis siunc¢iamas kaip maisos reikSme;

jei klastotojo zymy skaitytuvas bandys nuskaityti originalios Zymos duomenis (pasiysdamas
uzklausg ir atsitiktinius skaiCius X;), jis gaus visiskai neissifruojama rezultata, nes H((x1
(opl) X2 (0p2) x3) || k) israiskoje yra atsitiktinis skai¢ius K, kurio reik§més iSgauti nepavyks
i$ RFID Zymos. Kitaip tariant, bandymo atlikti visy skai¢iavimo operacijy rinkinius (*,/,+,-)
sé¢kmingi rezultatai neduos jokios naudos, nes nebus aiSku, kokia yra k reik§mé ir kaip ji yra
interpretuojama (pavyzdyje k reiksmé yra tiesiog prijungiama, taiau, priklausomai nuo
sistemos konfigiracijos, su Sia reikSme galima atlikti logines / aritmetines operacijas ar kitus
veiksmus);

po kievienos sékmingos zymos autentifikacijos serverio puséje, yra vykdoma (atvirkstinis
procesas) serverio autentifikacija Zymos puséje, ty. palaikoma griezta abipusé
autentifikacija. Tik sékmingai jvykdzius abu autentifikavimo etapus, sistemos programing

iranga atliks veiksmus, kurie yra priskirti RFID Zymai;
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tik serveriui sékmingai atlikus autentifikavimg RFID Zymoje, senoji k reikSmé yra iStrinama
ir vietoje jos yra jraSoma nauja k; = k + 0.001. Tai leis apsisaugoti nuo klastotojy skaitytuvy
ataky, nes tik sékmingai atlikus autentifikacijg, galima modifikuoti zZymoje esancius
duomenis. Bet kokie kiti bandymai jungtis prie RFID zymos nesukels jokiy pakeitimy
zymoje esantiems duomenims, nes k reik§mé liks nepakitus. Todél metodas apsaugo ne tik
nuo klastojimo, bet ir nuo visos sistemos darbo sutrikdymo, kuomet yra sugadinami Zymose
esantys duomenys (vienos zymos sukompromitavimas neturés jtakos kity zymy saugumui);

atliekant vis skirtingus komunikavimo etapus tarp RFID zymos ir skaitytuvo, vienintelé
nekintama reik§Smé yra Zymos identifikatoriaus maisos reik§mé H(ID), kurios paskirtis yra
identifikuoti Zyma serverio puséje, t.y. atrinkti Zymos duomenis i§ duomeny bazés. Be to

visg komunikavimo procesg visuomet pradeda sistemos zymy skaitytuvas, o ne RFID zyma.
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3. PROGRAMINIO MODELIO APRASYMAS

Siame skyriuje yra pateikiamas sudaryto RFID Zymy apsaugos nuo klastojimo metodo
programinio modelio apraSas. Sudaryto metodo programinis modelis yra sukurtas remiantis
ankstesniame skyriuje pateiktu metodo aprasu. Programinis modelis leidZia teoriSkai istirti sukurto
RFID Zzymy apsaugos nuo klastojimo metodo sgvybes ir ypatumus.

Programinis modelis yra sudarytas iS dviejy daliy: registracijos ir komunikavimo etapy
simuliacijos. Registracijos etape yra simuliuojamas RFID zymos jtraukimo j sistemg procesas: rysio su
zymy skaitytuvu uZmezgimas, duomeny jraSymas | abi puses — zymos atmintj ir RFID sistemos
duomeny bazg.

Komunikavimo etapo simuliacija apima du smulkesnius procesus, t.y. Zymos autentifikavima

serverio puséje ir serverio autentifikavima zymos puséje.

3.1. Modelio struktiira

Sudaryto metodo programinis modelis yra sudarytas i§ virtualiy RFID zymy valdymo modulio,
virtualaus Zymy skaitytuvo, rezultaty apdorojimo posistemés bei sistemos duomeny bazés.

Modelio struktiiriné schema pateikta 3.1 paveiksle:

Programinis modelis

Virtualiu RFID zymu modulis Virtualus Zyvmu skaitytuvas
1-oji virtuali
FFID zvma
Tarpiné programing

Sistemos

I Y
¥

iranga duomenu

bazé
1-0ji virtuali are
FFID zvma

v
Rezultatu apdorojimo

posistemé

3.1 pav. Programinio modelio struktiiriné schema
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Virtualiy RFID Zymy valdymo modulyje yra atliekamas virtualiy Zymy generavimo procesas ir
sugeneruoty zymy registravimo ] sistemos duomeny bazg etapas. Taip pat valdymo modulyje yra
parenkama virtuali RFID Zyma, su kuria komunikuoja virtualus zymy skaitytuvas. Kiekviena virtuali
RFID Zyma turi savo viding atmintj, kurioje saugomi jai sugeneruoti duomenys.

Virtualus Zymy skaitytuvas turi savo tarping programing jranga, kuri valdo komunikavimo etapa
tarp zymy skaitytuvo ir RFID zymy, kreipiasi ] duomeny baz¢ su duomeny uzklausomis ir atlieka
skaiCiavimus.

Rezultaty apdorojimo posisteme fiksuoja keliaujancius duomenis tarp virtualios RFID Zymos ir
zymy skaitytuvo jy tarpusavio komunikavimo etapuose ir tuos duomenis i§saugo sistemos duomeny
bazéje tolimesniems tyrimams ir apdorojimui. Taip pat $i posistemé gali apskaiCiuoti keliaujanciy
duomeny entropijos rodiklius, kurie bus panaudoti atlickant sudaryto metodo kiekybinj tyrima

tolimesnéje darbo eigoje.

3.2. Eksperimentiné eiga

Realizuoto programinio modelio vartotojo sasajos langas pateiktas 3.2 paveiksle:

RFID apsaugos nuo klastojimo metodo programinis modelis v.0.1

Registracija Komunikavimas

RFID Zymos ID:

ID maisos reiksmé:
Atsitiktinis skaicius k:
Aritmetinés operacijos:

Zymos informacija:

[ Generuoti duomenis ] [ Generuoti H(ID) ]
Irasyti RFID Zymg
I5valyti

3.2 pav. Programinio modelio vartotojo sasajos langas

Registracijos etape galima sugeneruoti atsitiktinius duomenis, kuriuos bus galima jraSyti j nauja

virtualig RFID zymga. Atsitiktiniai duomenys generuojami standartinémis programinémis priemonémis.
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Privalomai sugeneruojami tokie duomenys: naujos RFID Zymos identifikacinis numeris,
identifikacinio numerio maisos reik§mé (galima parinkti MD5 arba SHA-1 algoritmus), dvi atsitiktinai

parinktos aritmetinés operacijos bei atsitiktinis skaicius k.

Papildomai galima rankiniu biidu jrasyti informacija apie RFID Zyma.

Registracija Komunikavimas

RFID Zzymos 1D: 25
ID maisos reiksmé: 8e296a067a37563370ded05f5a3bf3ec
Atsitiktinis skaicius k: 0.229

Aritmetinés operacijos: +ir *

Zymos informacija: Leidimas | patalpa 2|

[ Generuoti duomenis ] [ Generuoti H(ID) ]

3.3 pav. Sugeneruoti pradiniai RFID Zymos duomenys

Sugeneravus reikiamus duomenis jie yra jrasin¢jami j virtualig RFID Zymga. Paspaudus mygtuka

Irasyti RFID Zymgq, yra pradedamas naujos Zymos kiirimo etapas, tikrinant ar sugeneruoti duomenys
yra korektiski.

[ Irasyti RFID Zymg ]

Tikrinama informacija
Tikrinimas baigtas.
[raSoma informacija...........

RFID Zyma sékmingai jraSyta | sistemg!

Zymos ID: 25

Zymos H{ID): 8e296a067337563370ded05f5a3bflec
Pradinis atsitiktinis skaidius: 0.229

Dwi atsitiktinés operacijos: +ir *

Papildoma informacija DB: Leidimas | patalpg 2

3.4 pav. Naujos RFID Zymos jraSymas

Sékmingai pabaigus Zymos registracijos etapa, sugeneruoti duomenys atsiranda sistemos
duomeny bazéje ir i§ karto galima vykdyti komunikavimo etapg tarp Zymy skaitytuvo bei RFID
Zymos.

Pirmiausiai yra i§ sistemoje saugomy virtualiy zymy apraSy pasirenkama viena zZyma, Su Kuria

bus imituojamas komunikavimo procesas. Toliau virtualus Zymy skaitytuvas sugeneruoja tris

atsitiktinius skaicius X;.
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Registracija Komunikavimas

Pasirinkti RFID Zyma: 25~
X1 64
X2: 19
X2: 18

[ Komunikuoti ] [ ISvalyti

3.5 pav. Zymos parinkimas ir trys atsitiktiniai skai¢iai

Paspaudus mygtuka Komunikuoti pradedamas komunikavimo procesas su pasirinkta 25-gja

zyma. Pirmiausiai skaitytuvas siuncia zymai anksciau sugeneruotus tris atsitiktinius skaicius:

Komunikuoti ] [ ISvalyti

Pradedamas komunikavimo etapas su pasirinkta RFID Zyma: 25
Zymy skaitytuvas siuncia tris atsitiktinai sugeneruotus skaitius:
64 19 18

Laukiama Zymos atsakymo..........

3.6 pav. Komunikavimo proceso pradzia
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Zyma persiuncia atgal sugeneruotg H(r || k) israiska:

[ Komunikuoti ] [ ISvalyti ]

Pradedamas komunikavimo etapas su pasirinkta RFID Zyma: 25
Zymy skaitytuvas siuncia tris atsitiktinai sugeneruotus skaitius:
64 19 18

Laukiama Zymos atsakymo..........

Zyma apskaiciavo H(r || k):
42b2e62d802431d0albee22bdi62cbfa

Zyma persiundia H(r || k) reikéme..........

3.7 pav. Zymos atsakymas j skaitytuvo uzklausa

Taip pat Zyma persiuncia savo H(ID) reikSme, kuri saugoma jos atmintyje:

[ Komunikuoti ] [ ISvalyti ]

Zymy skaitytuvas siuncia tris atsitiktinai sugeneruotus skaiius:
64 19 18
Laukiama Zymos atsakymo..........

Zyma apskaiciavo H(r || k):
42b2e62d802431d0altee22bdi62chbfa

Zyma persiuncia H{r || k) reikéme..........

Zymos H{ID) reikimé:
8e296a067a37563370ded05fEa3bf3ec

Zyma persiuncia H(ID) reikime.......... |

3.8 pav. Zyma grazina savo identifikatoriaus maigos reikime

Toliau serverio puséje yra pradedamas zymos autentifikavimo procesas. Skaitytuvas kreipiasi |

duomeny baze su gautu zymos identifikatoriumi. IS ten yra iSrenkami atitinkami duomenys, pagal

kuriuos yra suskaic¢iuojama H(s || k) reik§mé. ReikSmé yra palyginama su gautaja i§ zymos H(r || K) ir
jei jos yra lygios, tuomet zymos autentifikavimas serverio puséje yra sékmingai baigtas.

Jei reikSmés yra nelygios, tuomet fiksuojamas RFID Zymos klastojimo atvejis ir tolimesnis

komunikavimas yra sustabdomas.
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Komunikuoti ] [ ISvalyti

Zymy skaitytuvas siundia tris atsitiktinai sugeneruotus skaicius:
64 19 18
Laukiama Zymos atsakymo..........

Zyma apskaiiavo H{r || k):
42b2e62d802431d0al5ee22bdl62chfa

Zyma persiunéia H{r || k) reikéme..........

Zymos H(ID) reikimeé:
8e296a067a37563370ded05fha3bf3ec

Zyma persiunéia H{ID) reikéme..........

Kreipimasis | sistemos duomeny baze su H{ID).........
Apskaiiuota H(s || k) reikdmé: 42b2e62d802431d0al5ee22bd0s2chfa

3.9 pav. Zymos autentifikavimas serverio puséje sékmingai baigtas

Toliau seka atvirkstinis procesas, t.y. serverio autentifikavimas zymos puséje. Reik§mé k yra
padidinama ir apskaiGiuojama H(K) israiska. Si i§raiska yra persiundiama Zymai.
Zyma sulygina savo pusés H(K) israiska su gautgja. Jei jos lygios, tuomet Zymoje k reik§mé

atnaujinama ir serveris yra autentifikuotas.

Zymos k reikdme didinama. Atsitiktinis skaiius k 0.229 padidintas iki 0.23.

Apskaiciuota nauja H{k) reikdme: 8f11bfb91ec?299356603314c7cbc46119

Skaitytuvas persiuncia naujg H(k) reikime 8f11bfb91ec29936603314c7cbc46119 .........
Zymos k reikdmé atnaujinta..........

Komunikavimo procesas baigtas.

3.10 pav. Serverio autentifikavimas Zymos puséje sékmingai baigtas

Programinio modelio eksperimentinés eigos rezultatas parodo viso komunikavimo proceso metu
tarp RFID zymos ir skaitytuvo ,keliaujancius®“ duomenis, kurie yra siunciami radijo dazniu, t.y.

nesaugiu kanalu:

&4 19 18

42b2e62dB802431d0al5ee22bd062cbfa
8e296a067a37563370ded05f5a3bflec
8f11bfb91ec29936603314c7cbc46119

3.11 pav. ,,Keliaujantys* duomenys tarp Zymos ir skaitytuvo (nesaugus kanalas)
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4. SUDARYTO METODO TYRIMAS

Ankstesniame skyriuje apraSytas sudaryto RFID apsaugos nuo klastojimo metodo programinis

modelis buvo panaudotas atlikti tyrimui ir jvertinti metodo atsparumg RFID zymy klastojimui.

Visas tyrimas yra sudarytas i§ dviejy daliy:

o kiekybinis jvertinimas, kurio metu buvo atlickamas fiksuotas skaiCius sékmingy
komunikavimo etapy tarp keleto sugeneruoty virtualiy RFID zymy ir zymy skaitytuvo.
Kiekvieno etapo rezultatas buvo tam tikra duomeny eiluté, kuriai buvo skai¢iuojamas
entropijos rodiklis, siekiant jvertinti bendrg metodo generuojamy duomeny patikimuma;

e Kkokybinis jvertinimas, kuriame pateiktas analitinis sudaryto metodo jvertinimas. Analitinis
jvertinimas skirtas palyginti sudaryta metoda su Sio darbo analizés dalyje apzvelgtais RFID
saugumo metodais, i$skirti jo privalumus ir trikumus.

I$ atlikto tyrimo buvo suformuluotos galutinés darbo iSvados ir pateiktos rekomendacijos

tolimesniems tyrimams.

4.1. Kiekybinis sudaryto metodo jvertinimas

Siekiant jvertinti sudaryto RFID zymy apsaugos nuo klastojimo metodo atsparumg duomeny
klastojimui buvo atliktas kiekybinis tyrimas. Kiekybinio tyrimo metu buvo skai¢iuojamos tarp RFID
zymos ir zymy skaitytuvo keliaujan¢iy duomeny entropijos. Entropija buvo pasirinkta todél, kad tai
yra geras budas jvertinti skirtingy RFID Zymy apsaugos nuo klastojimo metody generuojamy duomeny
patikimuma. Jvertinus sudaryta metoda entropijos poziiiriu, buvo gauti entropijos rodikliy vidurkiai,
kuriuos bus galima palyginti kuriant kitus RFID Zymy apsaugos nuo klastojimo metodus ar sudaryto
metodo modifikacijas. Todé¢l sudaryto RFID zymy apsaugos nuo klastojimo metodo entropijos
rodikliai bus etalonas kity autoriy tyrimams, nes nei vieno analizés dalyje apzvelgto RFID saugumo
metodo dokumentacijoje nebuvo pateikta jokio kiekybinio jver¢io, pagal kurj bty galima palyginti
skirtingus metodus pagal vieng bendrg sistemg ir jverinti, kuris jy yra patikimesnis.

Informacijos teorijoje entropija yra traktuojama kaip neapibréztumo dydis tam tikroje duomeny
eilutéje [14]. Siuo atveju entropija buvo skaidiuojama kaip vienety ir nuliy santykis bity lygmenyje
(dvejetainéje sistemoje), kuris reiskia vidutinj bity skai¢iy vienam simboliui, norint jj Sifruoti, kur
santykis € [0;1]. Todél, kuo santykis yra arCiau vieneto reik§Smés, tuo yra manoma, jog duomeny
patikimumas yra didesnis, o santykiui artéjant j nulio pus¢ — duomeny patikimumas mazg¢ja, nes

vienam simboliui Sifruoti praktisSkai lieka labai maza bito dalis.
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Programiniame modelyje atsitiktinai sugeneruotos penkios virtualios RFID Zymos, Kkuriy

parametrai pateikti 4.1 lenteléje:

4.1 lentelé. Sugeneruoty virtualiy RFID Zymy parametrai

. Atsitiktinés operacijos H(ID)
Zymos MD5 Pradinis k
nr. Op.1 Op. 2
SHA-1
1 + + b6d767d2f8ed5d21a44b0e5886680ch9 0,139
12c6¥c06c99a462375eeb3Ff43dFd832b08ca9el7
2 + / 98113708210194c475687be6106a3b84 0,845
91032ad7bbchb6cf72875e8e8207dcfba80173fF7c
3 * * c20ad4d76fe97759aa27a0c99b 6710 0,389
7b52009b64Fd0a2a49e6d8a939753077792b0554
4 / / 1ff1de774005f8dal13t42943881c655F 0,348
4d134bc072212ace2df385dael43139da74ecOef
5 * - 1f0e3dad99908345F7439f8ffabdffc4 0,404
b3f0c7f6bb763aflbe91d9e74eabfeb199dcl1flf

Su kiekviena sugeneruota RFID Zyma buvo atliekami septyni sékmingi komunikavimo etapai
naudojant MD5 ir SHA-1 maisos algoritmus. Kiekvieno etapo rezultatui (duomeny eilutei, kuri buvo
sugeneruota tarp RFID zymos ir zymy skaitytuvo) buvo suskai¢iuota atskira entropija. Pirmiausiai
buvo skaiiuojamos entropijos, sugeneravus skirtingus pradinius X; ir k parametrus, nepriklausomai
nuo to, koks maisos algoritmas naudojamas programiniame modelyje — MD5 ar SHA-1.

Entropijos rodikliy skaiiavimo rezultatai 1-ai virtualiai RFID Zymai, taikant MD5 maisos

algoritma, pateikti 4.2 lentel¢je:

4.2 lentelé. Pirmos RFID zZymos entropijos skaiciavimas taikant MDS5

1-a Zyma: operacijos + ir +, naudojant MD5 maisa

Nr. X;

Duomenys Entropija
X1 X5 X3

869214a7e21cab27404a8c0b5F0829a0ccF21ch6d?
1. 86 92 14 | 67d2¥8ed5d21a44b0e5886680ch934ed9b9812dcaa
14a4334279F76926b5

2473607996¥63d9021c8dec40c07a61996d7bbb6d7
2. | 24 | 73 | 60 |67d2f8ed5d21a44b0e5886680ch98d8961aa7cF32b
24ecch0065c2a6dlaa

636643b6a4e0147dfe426b420F1e5a6e830b41b6d7
3. | 63 | 66 | 43 |67d2F8ed5d21a44b0e5886680ch9b5dc71a6lafbla
53336fa617577152a2

74552092014a690b1fd3T3da6c62b6a0365858b6d7
a. | 72 | 55 | 20 |67d2F8ed5d21a44b0e5886680ch9674cc7d16948bd
81ef834bb2163973Fb

3794206¥50858725a93d3e809b2040c65cF44Fb6d7
5. 37 94 20 | 67d2¥8ed5d21a44b0e5886680ch95432a9aldc5fbd
67236258a950bF76C9

153227235f0028b00bc79277871dbe8fe1390b6d76 0,74514
6. 1 53 | 22 | 7d2f8ed5d21a44b0e5886680ch98a566b1F10606F4

0,74732

0,76242

0,76623

0,76623

0,77391
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€9a77b90282284834
100906586e36F36ddFf8ff67144484e64663132b6d
7. 100 90 65 | 767d2¥8ed5d21a44b0e5886680chb9c150a3ce6ab52
9bda42501c6bf625b02

0,74636

Vidurkis: 0,75823

Entropijos rodikliy skaiciavimo rezultatai 1-ai virtualiai RFID zymai, taikant SHA-1 maisSos

algoritma, pateikti 4.3 lentel¢je:

4.3 lentelé. Pirmos RFID zymos entropijos skai¢iavimas taikant SHA-1

1-a Zyma: operacijos + ir +, naudojant SHA-1 maisg

Nr. X;

Duomenys Entropija

4073630748b8d43c533ebd0alda987f85b7F8efc40
1. 40 73 63 | 566512c6fc06c99a462375eeb3F43dFd832b08ca9e
1749de5698Ff5e97aa92651dd85352adb7299070F4
271894dd41e837209e332776ee9a5b91aba0456727
2. 27 18 94 | 649412c6¥c06c99a462375eeb3F43dFd832b08ca%e
17¥319cb212301b7695F51bf6c8a3daf6c38cdl9ae
275741644d88bdf54e3bd391dfbf213299eee7e441
3. 27 57 41 | 423312c6Fc06c99a462375eeb3F43dFd832b08ca%e
17e153166881329¢c21599d094d3698107FF5981F4b
8546494aae87348Fc03ba98cb2cf1655912F1b6285
4, 85 46 49 | 906e12c6Fc06c99a462375eeb3143dFd832b08cale
17a3F72¥110907bbeeObdfa71f19ddfbba28c662bc
3934617b48ba9639c33d4aela25f094bd83F405659
5. 39 34 61 | b2c912c6¥c06c99a462375eeb3F43dFd832b08ca9e
176d¥5a6d5204aa8274d8dae5d0a5daeb3¥39ddl1ba
5578837490fe228919d58abb9dbdd03be64444de87
6. 55 78 83 | 6db812c6Fc06c99a462375eeb3F43dFd832b08ca9e
17358b08595286dc4470985db4caf7c277c737F56a
485152b30907621374499bacd76aedctbf002266F2
7. 4 85 15 | 04612c6¥c06c99a462375eeb3F43dFd832b08ca9el
7cc09817c03d61b280422ec6331c3F0387a685e78

Vidurkis: 0,78803

X1 X3 X3

0,80000

0,80645

0,76623

0,77465

0,76532

0,79679

0,77620

Sekancioje lenteléje yra pateiktas entropijy rodikliy palyginimas, kuomet buvo sugeneruoti tie
patys (vienodi) pradiniai parametrai taikant MD5 ir SHA-1 maiSos algoritmus:
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4.4 lentelé. Entropijy skai¢iavimy palyginimas pirmai Zymai

1-a Zyma: operacijos +ir +
X; Entropijos

X1 X X3 MD5 SHA-1
24 73 60 0,72145 0,76224
74 55 20 0,76623 0,77153
1 53 20 0,74514 0,82482
27 18 94 0,76623 0,80645
85 46 49 0,72462 0,77465
55 78 83 0,73617 0,79679
Vidurkiai: 0,74331 0,78941

Lygiai tokios pacios struktiiros bandymai buvo atlikti su kitomis keturiomis virtualiomis RFID

zymomis. Lentelés su skai¢iavimy rezultatais yra pateiktos darbo priede.

Visy entropijos skaiciavimy rezultaty suvestiné pateikta 4.5 lenteléje:

4.5 lentelé. Kiekybinio tyrimo rezultaty suvestiné

< Skirtingi pradiniai duomenys Vienodi pradiniai duomenys
Zymos nr.
MD5 SHA-1 MD5 SHA-1
1 0,75823 0,78803 0,74331 0,78941
2 0,76110 0,80511 0,75886 0,81353
3 0,76624 0,79592 0,75245 0,80645
4 0,75240 0,76410 0,74663 0,77441
5 0,78061 0,80181 0,75269 0,79070
Vidurkiai: 0,76372 0,79099 0,75079 0,79490

I§ gauty Kiekybinio tyrimo rezultaty suformuluotos tokios iSvados:

sudaryta RFID Zymy apsaugos nuo klastojimo metoda pritaikius veikti naudojant SHA-1
maiSos algoritmg, toms pacioms RFID Zymoms, sugeneravus skirtingus pradinius
parametrus X; ir atsitiktinius skai¢ius K, entropijos rodiklis yra 3,57% didesnis, nei metoda
pritaikius veikti naudojant MDS5 maisos algoritma;

sugeneravus vienodus pradinius parametrus ir atlikus komunikavimo etapus vienodomis
salygomis su abiem maiSos algoritmais, taikant SHA-1 maiSos algoritma, entropijos rodiklis
yra 5,88% didesnis nei taikant MD5 maisSos algoritma;

entropijy skaifiavimai su penkiomis RFID Zymomis parodo, jog sudarytame RFID zymy
apsaugos nuo klastojimo metode maiSos algoritmo parinkimas svarbios jtakos duomeny
klastojimo atsparumui neturi;

Zinant, jog RFID Zymose yra riboti techniniai resursai skai¢iavimams, sudarytame apsaugos

nuo klastojimo metode pilnai pakanka naudoti MD5 maiSos algoritmg. MD5 maiSos
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algoritmas yra paprastesnis ir iSnaudoja maziau techniniy resursy [15], nes generuojama 128

bity seka, vietoje 160 bity SHA-1 algoritmo atveju.

4.2. Kokybinis sudaryto metodo jvertinimas

Sio darbo analizés dalyje yra apzvelgti keturiy tipy RFID saugumo metodai:

¢ RHLK metodas;

e SRAC ir A-SRAC metodai;

o Jemal Abawajy metodas;

e Tassos Dimitriou metodai.

Toliau pateikta sudaryto RFID zymy apsaugos nuo klastojimo metodo palyginamoji analizé su
jau apzvelgtais metodais (zitr. 4.6 lent.).

Sudaryta metoda galima iSskaidyti | du etapus: registracijos ir komunikavimo. I§ dalies visi
apzvelgti metodai turi tokius pat etapus, taCiau kai kuriy metody etapus galima skaidyti j dar
smulkesnes dalis.

Sudaryto metodo registracijos etape yra vykdomas duomeny jraSymas j abi sistemos puses:
RFID zyma ir sistemos duomeny bazg.

Taikant paprasciausiag RHLK metodg, Zymoje yra saugomi Zymos identifikatorius ir atsitiktinis
skai¢ius K. Sudarytame metode Zymoje yra saugomi Zymos identifikatoriaus maisos reik§mé H(ID),
atsitiktinis skaicius K ir dvi skai¢iavimo operacijos.

SRAC protokolo Zymoje saugoma Zymos identifikatorius ir kintamas skaiGius Rs. Zymos
identifikatorius yra dinaminis, t.y. po kiekvieno sékmingo komunikavimo etapo vis pakinta. Sudarytas
metodas dinaminio identifikatoriaus neturi.

A-SRAC protokolas papildomai naudoja dar vieng kintamgjj Ry didesniam saugumui uztikrinti.
Sudarytas metodas naudoja vieng kintamg skaiciy K ir tris papildomus atsitiktinius skai¢ius X;.

Jemal Abawajy metodas jveda sudétingesnius duomenis. Zymoje yra saugomi virtualus Zymos
identifikatorius Tyip, kuris yra skaiCiuojamas sujungiant atitinkamas duomeny bazés ir zymy
skaitytuvo identifikatoriy puses ir apskaiciuojant gautos israiskos maisos reik§me. Taip pat saugomas
realus zymos identifikatorius Tgpc, bei atsitiktinis skaicius k. Kaip ir SRAC Seimos metodai, Sis
metodas sitlo galimybe po kiekvieno seékmingo komunikavimo etapo pakeisti Zymos identifikatoriy,
t.y. identifikatoriai yra dinamiskai kintantys. Misy sudarytas RFID Zymy apsaugos nuo klastojimo
metodas tokio funkcionalumo neturi ir zymos identifikatorius yra statinis.

Kitas labai svarbus aspektas yra abipusé autentifikacija, kuri leidzia iSvengti RFID Zymose
esan¢iy duomeny modifikavimo ir nuskaitymo, kurj gali bandyti atlikti klastotojo Zymy skaitytuvas.

Komunikavimo etapo metu pirmiausiai yra atliekama RFID Zymos autentifikavimas serverio puséje ir
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jei Zyma yra originali bei nesuklastota, tuomet atliekamas atvirkstinis procesas — serverio pusés
autentifikavimas RFID zymoje. Tik seékmnigai atlikus serverio autentifikavimg, RFID zymoje esantys
duomenys gali biti modifikuoti. Sudarytas metodas taiko §j funkcionalumg kaip ir A-SRAC, Jemal

Abawajy ir Tassos Dimitriou metodai.

4.6 lentelé. Sudaryto ir apzvelgty RFID saugumo metody palyginimo lentelé

RHLK SRAC A-SRAC Jemal Tassos Sudarytas
Abawajy | Dimitriou metodas
Dinaminis identifikatorius Neturi Neturi Turi Turi Neturi Neturi
Atsitiktinis skai¢ius Turi Turi Turi Turi Taip Turi
Papildomi atsitiktiniai Neturi Neturi Turi Neturi Neturi Turi
skaiciai
Abipus¢ autentifikacija Neturi Neturi Turi Turi Turi Turi
Ar realus indentifikatorius Ne Ne Ne Ne Ne Ne
perduodamas tarp RFID
Zymos ir skaitytuvo?
Naudojamos maisos Taip Taip Taip Taip Taip Taip
reik§més svarbiy duomeny (maiSos
apsikeitimui uzrakto
principas)

Ar realus identifikatorius Taip Ne Ne Taip Ne Ne
saugomas RFID zymose?
Ar saugomi istoriniai Ne Ne Taip Ne Ne Ne
duomenys RFID zymose?

Nei vienas i$ apzvelgty RFID saugumo metody nesiunéia nesaugiu kanalu (tarp RFID zymos ir
zymy skaitytuvo) realiy RFID Zzymos identifikatoriy. Visuose metoduose yra naudojami maiSos
algoritmai, kurie suskaiCiuoja identifikatoriaus maiSos reikSme¢ ir siuncia j3. Sudarytame metode
Zzymos identifikatorius bei Kiti tarpiniai svarbiis duomenys taip pat siun¢iami kaip maiSos reikSmé.

Metodas kiekybinio tyrimo metu buvo istirtas su dviem maiSos algoritmais: MD5 ir SHA-1.
Nustatyta kurio maiSos algoritmo naudojimas yra patikimesnis ir kokiu skirtumu. Apzvelgty metody
dokumentacijose konkretaus maiSos algoritmo parinkimas nebuvo akcentuojamas ar istirtas.

Kitas svarbus veiksnys kuris gali turéti jtakos RFID zymy klastojimo galimybei atsirasti yra
seny, istoriniy duomeny saugojimas RFID Zymose. I$ apzvelgty metody tik vienas A-SRAC metodas
saugo sengja bei naujaja Key reikSmes tuo paciu metu. Sudarytas metodas tai pat nesaugo istoriniy
duomeny - realiu laiku yra saugomi tik tuo metu aktualis duomenys, kurie po sékmingo
komunikavimo etapo, RFID zymoje yra pakeifiami ir senos reikSmes ar reikSmés prie§ pakeitimus
néra saugomos atmintyje.

Apibendrinus atlikta kokybinj tyrimg suformuluotos tokios iSvados:
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e i$ visy nustatyty esminiy kriterijy, pagal kuriuos buvo vertinti analizés dalyje apzvelgti
RFID saugumo metodai ir sudarytas metodas, yra vienas kriterijus, kurio sudarytas metodas
netenkina — neturi dinaminio identifikatoriaus;

e yra tik du metodai, kurie naudoja dinaminius RFID Zymy identifikatorius: A-SRAC ir
Jemal Abawajy metodai;

e dinaminis RFID zymy identifikatorius yra naudojamas A-SRAC metode, taciau Siame
metode yra saugomi istoriniai duomenys RFID Zymose, o tai yra trukumas, kurio misy
sudarytas metodas neturi;

e dinaminis RFID Zymy identifikatorius taip pat yra naudojamas Jemal Abawajy metode, kuris
nenaudoja papildomy atsitiktiniy skaiéiy, o miisy sudarytas metodas naudoja. Taciau Jemal
Abawajy metode RFID zymos realus identifikatorius yra saugomas pacioje RFID zymoje, 0
miisy sudarytame metode realus Zymos identifikatorius néra saugomas;

e pagal likusius kriterijus sudarytas metodas nenusileidzia arba lenkia Kitus metodus.

4.3. Atsparumo RFID Zymy klastojimui jvertinimas

RFID zymy pagrindiné funkcija yra identifikuoti save pateikiant savo unikaly identifikatoriy
(UID).

Sudarytame RFID zymy apsaugos nuo klastojimo metodo programiniame modelyje UID atitinka
maisos reikSmé H(ID).

Yra zinoma, jog UID kocepcija yra RFID technologijos kertinis akmuo. Jei turime RFID sistema
su labai daug zymy, tuomet tikétina, jog UID unikalumo salyga gali buti pazeista ir sistemoje gali
atsirasti dvi Zymos su vienodais UID. Todél sudarytame RFID Zymy apsaugos nuo klastojimo metodo
teoriniame aprase UID generavimas néra vienareikSmiskai ir grieZtai apibréZtas, o programiniame
modelyje generuojamas H(ID), kur 1D yra sveikas natiiralus skaicius (1, 2, 3, ...). Sio darbo kontekste
to visiSkai pakanka, taciau realiose sistemose ID turéty biti generuojamas atsitiktinai jtraukiant ir
raidinius simbolius, pavyzdziui, A12H21. Tuomet sugeneruota atsitiktinio zymos ID reik§mé H(ID)
bus tikrai unikali ir jos unikalaus identifikatoriaus nustatymas bus sudétingas (ar net nejmanomas)
atliekant zymos klastojimo atakas. Jei realioje RFID sistemoje zymos identifikatoriai buty sveiki
skaiCiai, tuomet atlikti RFID Zymos klastojimg ir atspéti i§ H(ID) realy ID gali buti nesudétingas
uzdavinys.

Siuo metu RFID sistemy gamintojai netgi taiko patentuotus algoritmus, kurie generuoja visiskai
unikalius ir ilgus UID [14]. Tokie algoritmai tikimybe surasti du vienodus UID tarp visy pagaminty
RFID Zymy (ne vienos sistemos ribose) praktiSkai sumazina iki nulio. Todél tokiy Zymy klastojimas

tampa iSties sudétingu uzdaviniu.
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Sudarytas apsaugos nuo klastojimo metodo programinis modelis zymy UID skai¢iuoja
pasirinktinai naudojant MD5 arba SHA-1 maiSos skai¢iavimo algoritmg. Taciau metoda galima
pritaikyti naudoti ir kitus maisos skai¢iavimo algoritmus.

Programiniame modelyje atliekant kelis sekmingus komunikavimo su ta pacia RFID Zyma

etapus, galima pastebéti, jog atvirame kanale kiekviename etape yra vienody perduodamy duomeny:

Zyma:

68 90
31 99
24 92
73 50
94 31

cfaBbhcf9455387149a8728Fb0329cee
05a92d3el7660a4b151d03171c5bb47a
a8cfd3c1f133c4a2Bed3a9F1368a99d4
49d2df435e54673d313bc7c7 8706561
1ab68313796d21fa488a9bh34c1ffcsad

82296a067a37563370ded05T 5a3bf3ec
8e296a067a37563370ded05T 5a3bf3ec
82296a067a37563370ded05T 5a3bf3ec
8e296a067a37563370ded05T 5a3bf3ec
82296a067a37563370ded05T5a3bf3ec

b2fdb8c7c79d82b4e85394d13bag2532
87fb9936253af12527057680f5c16534
b911bla52ec139f0bf29387b707ch330
6f76ca2c79c4e30830c6calg2foaef79
ebde569e2dabcas5c238dd047a39746f1

4.1 pav. Pasikartojantys duomenys tarp Zymos ir skaitytuvo

Pavyzdyje pateiktas 25-0s Zymos UID, kuris klastotojui yra gerai ,,matomas* ir suprantamas. Cia
pasireiSkia sudaryto metodo (kaip ir daugumos analizés dalyje aprasyty RFID zymy apsaugos nuo
klastojimo metody) paradoksas — klastotojas gali turéti svarbiausia RFID Zymos informacija UID,
taciau pats klastotés sukiirimas ir jos panaudojimas tampa sudétingu uzdaviniu. Klastotojas nezino, kas
RFID Zymoje yra padaroma su prie$ tai siun¢iama informacija. Netgi suZinojus tam tikros zymos
aritmetiniy operacijy rinkinj ir bandant suskai¢iuoti Zymos grazinamg atsakymo reikSme H(s || k), kur
s = (X1 (opl) x2 (0p2) x3), lieka nezinomasis k, kuris po kiekvieno sékmingo komunikavimo etapo su
RFID sistemos zymy skaitytuvu pasikeicia. Todél klastotojas turi atsekti K kitimo logika. ISsiaiskinus
vien zymos UID ir sukiirus tariamg zymos klastote, sistema jos nepriims, nes yra naudojamas abipusis
autentifikavimas.

Realizuotame programiniame modelyje k kitimo logika i§ esmés yra paprasta. Kintamasis k po
kiekvieno s¢kmingo komunikavimo etapo su RFID Zymy skaitytuvu yra padidinamas 0.001, kur
pradinis k € [0.001; 0.999]. Taciau realiose sistemose kintamojo k kitimo logika galima keisti pagal
ivairius aspektus:

e kdidinimas atsitiktinai sugeneruotu statiniu A k parametru;

e kiekvieng kartg k didinimas vis naujai sugeneruotu dinaminiu A k parametru;

e pradinis k sugeneruojamas pagal RFID zymoje esantj konkrety unikaly parametra

(pavyzdziui, gamyklinj RFID lusto kodg ir pan.).

Kitas labai svarbus sudaryto metodo privalumas yra tai, jog jei klastotojui vis délto pavykty
pagaminti veikianc¢ig originalios RFID zymos klastote (atsitiktinumo faktorius iSlieka), kitos sistemos
zymos likty nesukompromituotos. Daznai praktikoje pasitaikantis ir literatiiroje minimas reiskinys yra
visos RFID sistemos klastojimas, kuomet vienos RFID Zymos slaptos informacijos atskleidimas
suteikia galimybe atskleisti visy sistemos Zymy informacijg ir suklastoti praktiskai visg RFID sistema.

Kitaip tariant, visos sistemos RFID Zymos veikia pagal bendrg schema, kurios veikimo principo

54



atskleidimas gali suteikti galimybe jsilauzéliui perimti visos sistemos resursus. Sudarytame metode
kiekvienoje sistemos RFID Zymoje yra atliekami saviti skai¢iavimai, tad vienos zZymos skai¢iavimo
logikos atskleidimas neturi jtakos kity sistemos Zymy kompromitavimui.

Programiniame modelyje buvo realizuota aritmetiniy operacijy generavimo procediira, kuri
visiSkai nepriklausomai gali sugeneruoti dvi aritmetines operacijas. Operacijos yra jraSomos j RFID
zyma ir pagal jas bus atliekami atitinkami skai¢iavimai. Priklausomai nuo realios sistemos techniniy
reikalavimy, opereacijy generavimo procediira gali biiti pritaikyta ir loginéms ar kitokioms unikalioms
operacijoms generuoti.

Sudarytame metode su kiekviena RFID Zyma klastotojo jrenginys gali komunikuoti neribota
kiekj karty ir vis bandyti iSgauti svarbig informacijg, bandyti atlikti brutalaus jsilauzimo (angl. brute-
force) atakas ir pan. Siuo metu RFID Zymose néra jprasta naudoti tokius apsaugos mechanizmus, kaip
neteisingy bandymy nuskaityti informacija fiksavimas ir neteiséty jrenginiy prisijungimo blokavimas.
Taip yra todél, kad RFID technologija yra gana nestabili, nes duomenys keliauja bekontak¢iu biidu,
taip pat yra negarantuotas energijos tiekimas Zymos procesoriui, jei naudojamos pasyvios RFID
sistemos. Tai i§ dalies sumazina atsparumg zymy klastojimui, nes zZymy klastotojo jrenginys gali
komunikuoti su Zyma n karty ir bandyti atspéti veikimo schemos logika.

Sudarytame zymy apsaugos nuo klastojimo metode realizuotas serverio autentifikavimas RFID
zymoje, kuris neleidzia modifikuoti Zymoje esan¢iy duomeny. Jeigu serverio autentifikavimas zymoje

nepavyko, tuomet Zymoje esantys duomenys iSlieka nepakeisti ir nesuklastoti.
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5. ISVADOS

Atlikus RFID zymy apsaugos nuo klastojimo metodo sudarymg ir tyrimg, buvo suformuluotos

galutinés viso darbo iSvados:

atlikus iSsamig galimy pazeidziamumy RFID sistemose analize, buvo nustatyta, jog
pavojingiausias pazeidziamumas, kurio sekmingo vykdymo rezultatai gali iSaukti galimybg
klastotojui sukurti RFID zymos klastotg, yra radijo dazniy manipuliavimo grupés atakos:
slapto stebéjimo, suklastojimo ir pakartojimo atakos. Todél misy sudarytame RFID zymy
apsaugos nuo klastojimo metode pagrindinis démesys yra skirtas §iy ataky sékmingo
atlikimo galimybiy sumazinimui,

iSnagrinéjus keletg sukurty RFID saugumo metody, nustatyti esminiai RFID zZymy apsaugos
nuo Klastojimo taikymo principai, kurie galéty panaikinti arba sumazinti galimybe¢ suklastoti
zymas: abipusés autentifikacijos taikymas, vengimas perduoti duomenis atviru formatu tarp
zymos ir skaitytuvo, maisos funkcijy naudojimas perduodant svarbius duomenis, atsitiktiniy
skai¢iy naudojimas, kuris apsaunkina duomeny analizg, dinamiskas Zymos identifikatoriy
keitimas, vengimas kaupti seny komunikavimo etapy duomenis Zymose. Dauguma Siy
principy buvo pritaikyti miisy sudarytame RFID zZymy apsaugos nuo klastojimo metode;
sudarytam metodui apskai¢iuotas perduodamy duomeny entropijos rodiklis tarp virtualiy
RFID zymy ir virtualaus zymy skaitytuvo vidutiniskai kinta tarp 0,75 — 0,80, priklausomai
nuo to koks maiSos algoritmas naudojamas: MD5 ar SHA-1. Pasiektas rezultatas rodo
nebloga duomeny patikimuma, nes maksimalus entropijos rodiklis yra 1,00;

sudaryto metodo kiekybinio jvertinimo rezultatai parodo, jog metoda pritaikius veikti
naudojant SHA-1 maiSos algoritmg, perduodamy tarp Zzymos ir skaitytuvo duomeny
entropija yra 3,57% — 5,88% (apie 4,73%) didesné, nei metoda pritaikius veikti naudojant
MDS5 maiSos algoritma. Siuo atveju skirtumas yra nelabai didelis, todél pagrindinis
pasirinkimo kurj maiSos algoritmg naudoti kriterijus galéty biiti jy naudojamy techniniy
resursy geresnis iSpildymas, nes RFID Zymose esantys techniniai resursai yra labai riboti;
kokybiSkai jvertinus ir palyginus sudarytg metodg su analizés dalyje apzvelgtais RFID
saugumo metodais, nustatyta, jog yra du metodai (A-SRAC ir Jemal Abawajy), kuriems
sudarytas metodas nusileidzia savo savybémis, nes neturi dinaminiy zymy identifikatoriy. Si
savybé gana stipriai padidinty apsaugg nuo zymy suklastojimo. Taciau miisy sudarytas
metodas turi du privalumus, kuriy neturi ansk¢iau minéti RFID saugumo metodai: nesaugo
savo realaus zymos identifikatoriaus zymos atmintyje (kaip tai daroma Jemal Abawajy
metode) ir nesaugo istoriniy komunikavimo etapy duomeny (kaip tai realizuota A-SRAC

metode);
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e palyginus su kitais likusiais RFID saugumo metodais (RHLK, SRAC, Tassos Dimitriou),
misy sudarytas metodas jiems nenusileidZia arba lenkia, pagal naudojamas savybes ir

teikiamas galimybes, kurios leidZia isvengti RFID Zymy klastojimo,.
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7. PRIEDAS. TARPINIAI ENTROPIJOS SKAICIAVIMAI

Entropijos skai¢iavimo rezultatai 2-ai RFID Zymai, taikant MDS5 maiSos algoritma, pateikti 7.1

lenteléje:

7.1 lentelé. Antros RFID zZymos entropijos skaiCiavimas taikant MD5

Nr.

2-a Zyma: operacijos + ir /, naudojant MD5 maisg

X

X1

X3

X3

Duomenys

Entropija

11

99

24

119924b152eb¥2b50c22¥d723126F¥3c30fcfc598F1
3708210194c475687be6106a3b8470cabbb1701534
e8e898cc7d57809d80

0,76623

25

94

28

259428703c4d6230F3330e319aa8d12250939c98F1
3708210194c475687be6106a3b84465094128269d2
5da3ed0a3e3a8e3142

0,74359

13

77

11377eb8b262bfallf4d1l1b4feOf5ebcd8c4a98F13
708210194c475687be6106a3b84a20286bfe94bfd6
dfadf37a43c86de57

0,76035

85

17

19

851719ab2dc8534F4a69e9294e2256581c557498F1
3708210194c475687be6106a3b843d80dd15alcae
3782dabd771d4b87ca

0,77007

37

79

64

37796480b178b025e68d98db5b641419131e0398F1
3708210194c475687be6106a3b8491tb4b64605b52a
c56e7ca8eba2719f0c

0,76623

43

32

94

433294282aa9b176F0d1df8c9cel2dd9dbbaf298f1
3708210194c475687be6106a3b84d794216038d640
34cec73b93b64bad2c

0,74732

74

29

45

742945c0b7daf5735484957313a1b5b863500098F1
3708210194c475687be6106a3b84711ad51d1d8b43
7c5425ca486fF7e4d3c

0,77391

Vidurkis:

0,76110

Entropijos skai¢iavimo rezultatai 2-ai RFID zymai, taikant SHA-1 maiSos algoritma, pateikti 7.2

lenteléje:

7.2 lentelé. Antros RFID zymos entropijos skai¢iavimas taikant SHA-1

Nr.

2-a Zyma: operacijos + ir /, naudojant SHA-1 maisa

X1

X2

X3

Duomenys

Entropija

22

70

37

227037e4ec9f7¥50c82calll7aa727d7e76e9b829c
632191032ad7bbcb6ct72875e8e8207dctba80173F
7¢c66ea51d0c31b5b0c86F8ecta06ad0c5511c2cf3a

0,80645

92

20

88

922088810dbch985fd9f8a7d5636aa6395066a42¢el
721a91032ad7bbcb6cf72875e8e8207dcfba80173F
7c6363e5d617ccb718a2d35196e7bed7c1fdf09b88

0,79359

46

22

12

4622125e74aeb6649fe44c5ebd6330F63547b0ec69
de8391032ad7bbcb6cf72875e8e8207dcfba80173F
7ced77bf9beac681b738b872c0f8051a57e48d20d7

0,80322

75

87

59

75875933c46e849318629625e244627a6208194cc9
€c97c91032ad7bbcb6ct72875e8e8207dcfba80173F

0,83607
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7cae8da6775825b02f9455ec767cf3c503da2c2715
4978804aa01e580271bc2cl167e1f021725efd3b7a8 0,76678
5. 4 97 88 | 52d91032ad7bbcb6cf72875e8e8207dcfba80173F7
c007cb04bd149678e2247a33b9fba3ca93f0b919b
9659537336F5T61775419c2b5580eeaf5e58a35F9c 0,83607
6. 96 59 53 | 98cb91032ad7bbcb6cf72875e8e8207dcfba80173F
7c26de660149325Fc0be5bb05df0c83fee8ad7e3e7
26756671cb6f374af8fde2bdb0d0e26663aefb68ce 0,79359
7. 26 75 66 | ae6291032ad7bbcb6ct72875e8e8207dctba80173F
7cc0dd337029fc8526690b190070fd2143cc0553e5

Vidurkis: 0,80511

Entropijy palyginimas, kuomet buvo sugeneruoti vienodi pradiniai parametrai taikant MD5 ir

SHA-1 maisos algoritmus:

7.3 lentelé. Entropijy skai¢iavimy palyginimas antrai Zymai

2-a Zyma: operacijos + ir /
X; Entropijos

X1 X3 X3 MD5 SHA-1
92 20 88 0,72881 0,79359
75 87 59 0,78947 0,83607
96 59 53 0,77391 0,83617
25 94 28 0,74359 0,79679
85 17 19 0,77007 0,82413
43 32 94 0,74732 0,79452

Vidurkiai: 0,75886 0,81353

Entropijos skai¢iavimo rezultatai 3-iai RFID Zzymai, taikant MDS5 maiSos algoritma, pateikti 7.4

lenteléje:

7.4 lentelé. Trecios RFID zymos entropijos skai¢iavimas taikant MDS5

3-ia Zyma: operacijos * ir *, naudojant MD5 maisa

Nr. X;
X1 Xz X3

Duomenys Entropija

5790995211931765b3829018b3d8fe1854e6bdc20a 0,76532
1. 57 90 99 d4d76fe97759aa27a0c99bFF6710d5a637cdllaa72
2a9b4c922c7b740a63

819952bd34b2bd83Fde77e2ce9dfcaas562218c20a 0,77153
2. 81 99 52 d4d76Te97759aa27a0c99bTf6710e3¢c23276359262
3cd10e507¥84bd957b

588066d29713d3bTt3ded4b89165c660639969c20ad 0,77465
3. 58 80 6 4d76Fe97759aa27a0c99bFF6710d65e982af8c58ed
56d¥23606e496417d

466928d2e8b965c394fd701ba8c6db46f71a92c20a 0,76224
4, 46 69 28 d4d76Te97759aa27a0c99bTf6710d05847bTd20258
c3586153947618411e

5932387e7f6dbe0a03bd58ab7159362c42014c20ad 0,75304
5. 59 3 23 | 4d76Fe97759aa27a0c99bFF671024a078c4a9087F3
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002459acdf39ac841
12352bab94e4267bd0730183a597f6bbe5072c20ad 0,76224
6. 1 23 52 | 4d76Tte97759aa27a0c99bTf67108F8712cab7334df
b6013a5e9fcteb972

151088a6db9a780th02e3963a20cca9ec035ac20ad 0,77465
7. 15 10 8 | 4d76Fe97759aa27a0c99bff6710b708F037dchbledb
933c41be560551F01

Vidurkis: 0,76624

Entropijos skai¢iavimo rezultatai 3-iai RFID Zymai, taikant SHA-1 maiSos algoritma, pateikti 7.5

lenteléje:

7.5 lentelé. Trecios RFID Zymos entropijos skai¢iavimas taikant SHA-1

3-ia Zyma: operacijos * ir ¥, naudojant SHA-1 maisa

Nr. X;
X1 X3 X3

Duomenys Entropija

2010018a91c656d39de29f7fed1cd79233cch41e72 0,80531
1. 20 100 1 | 3d0a7b52009b64fd0a2a49e6d8a939753077792b05
54bfd4f75d6¥521352303743a085eb7460255bd0b0
126229bce383c4T45056bchb42741761042353a1861 0,81333
2. 12 62 29 | 53c07b52009b64Fd0a2a49e6d8a939753077792b05
54b6d2c56dd310699c3Faf906T9b9ba285c8864d3a
6427266c62730ac25c6a71d5db25c036e58dcd6ba3 0,81573
3. 64 27 26 | 44897b52009b64Fd0a2a49e6d8a939753077792b05
54062ed6fb7dcad45c2be9c21bd90306ale2f61Fc48
933626474e016ce7941f702ccb0cf565b5a38c8d98 0,78947
4. 93 36 26 | 2beb7b52009b64Fd0a2a49e6d8a939753077792b05
54de4ffb200e4d6c8000c4c6db27898abd95892948
139980c4912333534c54ct68a51d780eb552aeae66 0,77582
5. 13 99 80 | 60147b52009b64Fd0a2a49e6d8a939753077792b05
54d780392a2daf1d1105F1be469a9926184894d480
607785dbef84ec2c7ce5f881ab244b1e85984ef112 0,80761
6. 60 77 85 | al6a7b52009b64Fd0a2a49e6d8a939753077792b05
54fc8cdeac2a81b0207ddddb769ecalblfeade8bb7
915969e59ee0236923259107cb6a9cdOb719841bel 0,76419
7. 91 59 69 | F74a7b52009b64Fd0a2a49e6d8a939753077792b05
5446af0df6442c01d989c564781692F50¥41392d01

Vidurkis: 0,79592

Entropijy palyginimas, kuomet buvo sugeneruoti vienodi pradiniai parametrai taikant MD5 ir

SHA-1 maiSos algoritmus:

7.6 lentelé. Entropijy skai¢iavimy palyginimas tre¢iai Zymai

3-ia Zyma: operacijos * ir *
Xi Entropijos
X1 X3 X3 MD5 SHA-1
12 62 29 0,74254 0,81333
93 36 26 0,75396 0,78947
60 77 85 0,75145 0,80761
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81 99 52 0,77153 0,80125
46 69 28 0,76224 0,79341
1 23 52 0,76224 0,82550

Vidurkiai: 0,75245 0,80645

Entropijos skai¢iavimo rezultatai 4-ai RFID Zymai, taikant MD5 maiSos algoritma, pateikti 7.7

lentel¢je:

7.7 lentelé. Ketvirtos RFID zymos entropijos skai¢iavimas taikant MDS5

4-a zyma: operacijos / ir /, naudojant MD5 mai$g

Nr. X;
X1 X X3

Duomenys Entropija

504618bT66e3d08053a42d1942ct515e6650531FF1 0,76623
1. 50 46 18 | de774005¥8dal3142943881c655fbd1lc42a7f1lc3el
a8e7ac6bedc2e20e23d
16605929e8c6c4a5a41t3074b9d185a0a0b43c91FF1 0,73987
2. 16 60 59 | de77400518dal3142943881c655F8ce3fac7e23a02
ab4e00ct0f1e03310a
281063a460140c6ael2ae5200eacObd82316791FF1 0,73987
3. 28 10 63 | de774005f8dal3f42943881c655Fcfdbfocdeal3adf
86354db4611df22a7c
8360405a17c224b99e36b411b9a99d445b8e031ff1 0,75107
4. 83 60 40 | de77400518dal131t42943881c655Feba8791b946b9%a
701082a495906dc704
618914595d9c9401fe8b88924a9114360122411FfF1d 0,76419
5. 61 89 1 | e774005f8dal3142943881c655Fb5F84c0de25be70
43e378a83e2327848
28479774151e9c764695elad40afb5fb9bdclablffl 0,73546
6. 28 47 97 | de774005f8dal3142943881c655FFFObe796ef2d5¢
616a2Ffd9b65Fd3303
8463374678997b782567b4fddf6aca29d545eb1 Tl 0,77007
7. 84 63 37 | de77400518dal3f42943881c655fF1abbe42a143a04
9501b32c8d3abd2642

Vidurkis: 0,75240

Entropijos skai¢iavimo rezultatai 4-ai RFID zymai, taikant SHA-1 maiSos algoritma, pateikti 7.8

lenteléje:

7.8 lentelé. Trecios RFID Zymos entropijos skaic¢iavimas taikant SHA-1

4-a 2yma: operacijos / ir /, naudojant SHA-1 maisa

Nr. X;

Duomenys Entropija
X1 X2 X3

709726aa7dacc945a4637711671631888488323c41 0,78092
1. 70 97 26 | d1884d134bc072212ace2df385dael43139da74ecO
ef450da336723e9ecee54e5Fd818e5ee4183e0d490
5493604eadf4aeb61153681a1895c70183e69da7be 0,78891
2. 54 93 6 5bc4d134bc072212ace2df385dael43139da74ecOe
1738ct22a7c0d7b3756745da08F55aa19d96666a
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223474a658adf54c645add880ce3baa54317d6bc34 0,75000
3. 22 34 74 | a9854d134bc072212ace2d¥385dael143139da74ecO
efe53a215b79340636Fca600944b078deda36db4bb
382676TFcd6Tbd8e8b46b938d0457501e756d44916a 0,74625
4, 38 26 76 | 31894d134bc072212ace2df385dael43139da74ecO
ef475c0ddbaca2b4934093ca664146Ffe70c8475c5e
23541F87bct9d47a3dc80a8c54329d133e071a567b 0,77305
5. 23 5 41 | 82d4d134bc072212ace2df385dael143139da74ecOe
69527126a90b331ca803eefb8c9e3416cec0452a
563670ae16dc184c6180880bb6e9Tt1bde8164dF8bT 0,77465
6. 56 36 70 | 45bd4d134bc072212ace2df385dael43139da74ecO
efdffbbdf837e53F6517F¥0209b5c¥3¢c891711Fc273
517468e82a3d218659c48de238e40f709c26d010cd 0,73494
7. 51 74 68 | 32e44d134bc072212ace2df385dael43139da74ecO
effa818505012424bea38a45e0d54a2336ebd3c27F

Vidurkis: 0,76410

Entropijy palyginimas, kuomet buvo sugeneruoti vienodi pradiniai parametrai taikant MD5 ir

SHA-1 maiSos algoritmus:

7.9 lentelé. Entropijy skaiciavimy palyginimas ketvirtai zymai

4-a zyma: operacijos / ir /
Xi Entropijos

X1 X, X3 MD5 SHA-1
16 60 59 0,73987 0,79041
83 60 40 0,75107 0,78092
28 47 97 0,73546 0,76532
54 93 6 0,77354 0,78891
38 26 76 0,74365 0,74625
56 36 70 0,73617 0,77465

Vidurkiai: 0,74663 0,77441

Entropijos skai¢iavimo rezultatai 5-ai RFID zymai, taikant MDS5 maiSos algoritma, pateikti 7.10

lentel¢je:

7.10 lentelé. Penktos RFID Zymos entropijos skai¢iavimas taikant MD5

5-a Zyma: operacijos * ir -, naudojant MD5 maisg

Nr. X;
X1 X2 X3

Duomenys Entropija

149031c5d607c0cclb870d92a5e50216a116331F0e 0,75484
1. 14 90 31 | 3dad99908345f7439f8ffabdffc4706e3aa806192d
0e869c1228f2c4lcfc
388986bb3b17a2989254a3af000d26ee75348c1f0e 0,79736
2. 38 89 86 | 3dad99908345F7439fF8fFFabdffc4fb599752ceff4a
c27c57c0c5ca430e8c
3135464d4738763¢c1519F6F88a3d67F10d8191F0e3 0,79955
3. 31 3 54 | dad99908345F7439f8fFFfabdffc4698chbd388bT8558
a073a5e8bal6ed67f
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69

19

36

691936d9a7a4a02728260d880ba062675241401f0e
3dad9990834517439f8ffabdffc48babblad431bt0
52b9a05a73e3a41256

0,73248

36

62

85

366285af519a82e41235776d1e3a7dcales5d1f1fOe
3dad99908345f7439f8ffabdffc456d7ee3b014731
71873786b0d6ab5dfa

0,81333

72

45

16

724516Fe7d5595d694e2780c6a5918F06a41171f0e
3dad99908345F7439f8ffabdffc4f4d175f9alad440
3edb6ee59f4154ccle

0,76541

39

87

73

398773dadaebd1b17162fd7¥452c736488ec631f0e
3dad99908345f7439F8ffabdffc49971e8c129b268
0dd5a696d65b055aca

0,80132

Vidurkis:

0,78061

7.11 lenteléje:

Entropijos skaifiavimo rezultatai 5-ai RFID Zymai, taikant SHA-1 maiSos algoritmg, pateikti

7.11 lentelé. Penktos RFID zymos entropijos skai¢iavimas taikant SHA-1

Nr.

5-a Zyma: operacijos * ir -, naudojant SHA-1 maisa

Xi

X1

X;

X3

Duomenys

Entropija

10

12

13

101213ee6888b8878eb65946b22b0b17dd34776ecl
7148b3f0c7f6bb763aflbe91d9e74eabfeb199dclf
1¥13799FdT3e2135687e9375ba61913ee908aee876

0,81949

87

73

87573512db154d2c87fb50565a210381605be5cf03
67bb3f0c7fobb763af1be91d9e74eabfeb199dclfl
f3d5d1fd14ffed415aac4a0ef048e75F406eb47723

0,79533

58

43

75

5843751d4551e4c133ed719692ch6839498ee6b59b
24F7b3Ff0c7f6bb763aflbe91d9e74eabfeb199dclf
1¥62504826b9b3a247924e73987a8dad4ad699f7a94

0,82278

36

12

52

361252d3b32b45118555ee0a5bf546b5bf4effOfef
4b1db3f0c7f6bb763af1be91d9e74eabfeb199dclf
1¥6ac9310c66d1b118088c36c570c8bb4d8e4ff8fh

0,77465

64

27

643276F58805513c2cd838f6¢c4d3d7flcaaelf068
81ab3f0c7f6bb763aflbe91d9e74eabfeb199dclfl
f71Ff6T6b6783181dced9d27e7cb49d42879ac0a?

0,81159

11

71

12

11711251ad¥d21d2171654949cf1131a1d96e39deb
58cb3F0c7f6bb763af1lbe91d9e74eabfeb199dclf
15a03b697df2c2ebb88c058badctf316d8F09498Fd

0,77778

61

13

61913e24e8b812ce660e03ed33e8353h857495086d
73bb3f0c7f6bb763af1be91d9e74eabfeb199dclfl
f3ffae02d547deec7447d13ed0f359df3b3a7e256

0,81105

Vidurkis:

0,80181
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Entropijy palyginimas, kuomet buvo sugeneruoti vienodi pradiniai parametrai taikant MD5 ir
SHA-1 maisos algoritmus:

7.12 lentelé. Entropijy skai¢iavimy palyginimas penktai Zymai

5-a Zyma: operacijos * ir -
Xi Entropijos

X1 Xz X3 MD5 SHA-1
87 5 73 0,76419 0,79533
36 12 52 0,73125 0,77465
11 71 12 0,72546 0,77778
38 89 86 0,79736 0,81239
69 19 36 0,73248 0,80000
72 45 16 0,76541 0,78407

Vidurkiai: 0,75269 0,79070
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