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E-COMMERCE SOLUTIONS FOR WIRELESS DEVICES:
ANALYSIS AND DEVELOPMENT

SUMMARY

In this project multi-presentational e-commerce solution prototype (e-shop) was designed and
implemented. It has capabilities of working on multiple presentation areas simultaneously, including
areas where very limited presentation capabilities are present, for example WAP/WML. Solution
prototype is accessible via different devices — desktop, palm computers, and even low-end cellular

phones.

Additionally, WAP protocol and problem domain research was accomplished, and possible e-

commerce solution adoption methodology for WAP scene was presented.
In brief, following results were achieved:

1. Proved that it is possible to transform average-complexity e-commerce solutions
from Web into low-capability wireless devices, using WAP/WML technologies

(although some complex functionality might be lost)

2. Web e-commerce solution adoption methodology for WAP scene was introduced,

including:

= list of possible architectures for bringing solutions from Web to wireless,

including pros and cons of each architecture
= expandable rules for converting HTML to WML

3. Multi-presentational e-commerce solution prototype was created



1 JVADAS

Dazniausiai sutinkama elektroninés komercijos apraiSka pasauliniame interneto www tinkle —
elektroninés parduotuvés. Taciau §i rinka jau perpildyta, o naujoviy siiloma vis maZziau.

Siuo metu itin spar&iai vystosi delniniy kompiuteriy paklausa — ju galimybés nuolat didéja, o
kainos mazéja, todél vis daugiau vartotojy iskeicia neSiojamaji kompiuteri 1 delninj. Dauguma Siy
kompiuteriy turi GPRS arba HSCSD duomeny perdavimo GSM tinklais galimybg, o kai kurie — net
WLAN palaikyma. Siais delniniais kompiuteriais galima prisijungti prie pasaulinio interneto tinklo ir
naudotis jo teikiamomis galimybémis. Daznai tai daroma WAP protokolu, naudojant WML kalba. Sias
technologijas palaiko ir dauguma naujy mobiliyjy telefonuy.

Siame darbe bus bandoma sukurti elektroninés parduotuvés turindios daugialype prieiga
prototipa, t.y. sprendimas turés prieiga tiek iprastiems ir delniniams kompiuteriams, tiek ir

mobiliesiems telefonams. Tod¢l Siame darbe bus sprendZiami tokie uzdaviniai:

Atlikti esamy sprendimy analizg.

IStirti galimybg el. parduotuvés kiirimui naudoti:
= universaly bei itin paplitusi WAP protokola,
= WML (Wireless Markup Language) kalba.

Sios dvi technologijos suteikty galimybe el. parduotuve pasiekti ir i§ kity jrenginiy, tokiy
kaip mobiliyjy telefony, turinciu WAP narSykles:
* nepavykus panaudoti Siy technologijy, pasirinkti kitas, geriausiai atitinkancias
reikalavimus,
» s¢kmingo Siy technologiju pritaikymo atveju — atlikti galimy budy, kaip Sias
technologijas pritaikyti esamiems ir naujai kuriamiems elektroninés komercijos

sprendimams analizg, bei atlikti pagrindiniy ju privalumy bei trikumy tyrima.

Sukurti el. parduotuvés veikiancios mobiliuosiuose irenginiuose versija.

Suderinti veikima su pasaulinio Ziniatinklio el. parduotuvés programine jranga.

1.1 Tyrimo sritis, objektas ir problema

Siame darbe bus tiriamos galimybés teikti elektroninés komercijos paslaugas maZo pajégumo
belaidZiams jrenginiams. Taip pat bus ieSkoma metody, kaip iSplésti esamus WWW Zziniatinklio
elektroninés komercijos sprendimus i belaide sritj naudojant WAP technologijas, ir atsiZvelgiant {
belaidZiy irenginiy bei tinkly ivedamus apribojimus. Taip pat bus ieSkoma budy kaip sukurti
daugialype prieiga turinéio elektroninés komercijos sprendimo prototipa. Sis sprendimas turi galéti

dirbti keliose atvaizdavimo srityse tuo pa¢iu metu.
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Kadangi dazniausiai pasitaikanti elektroninés komercijos rusis yra elektroninés parduotuvés —
prototipo kiirimui naudosime butent ja.

WAP technologijos apibrézia alternatyva pasauliniam Ziniatinkliui, ir kitiems turinio
neSantiesiems tinklams. Tac¢iau WAP modelis buvo optimizuotas atsizvelgiant i itin didelius
apribojimus, kurie labai skiriasi nuo Siandienos Ziniatinkliui taikomu apribojimu:

» BelaidZiai jrenginiai, tokie kaip mobilieji telefonai, turi palyginus maZus ekranus

* BelaidZiai jrenginiai paprastai turi ribotas jvesties galimybes (neturi pelés ir turi ribota
klaviatura, su kuria paprastai dirbama tik viena ranka)

» BelaidZiai jrenginiai paprastai turi mazai apdorojimo galios ir atmintinés.

* BelaidZiai tinklai turi polinki i rySio praradima, arba jo suprastéjima

» BelaidZiai tinklai neretai turi labai ribota pralaiduma (pvz. 9600 bps) ir dideli vélinima
(laikas tarp uzklausos ir atsakymo)

= Irkt

Todél norint transformuoti elektroninés komercijos sprendimus i§ WWW Ziniatinklio i belaid¢
sriti, arba kuriant naujus elektroninés komercijos sprendimus WAP, bitina iStirti ar tai i§ viso
Imanoma, o jei taip - gerai suprasti ir jvertinti Siuos belaidés srities apribojimus, ir galimas juy
pasekmes.

Pagrindinés Sio tyrimo objekto pasirinkimo prieZastys yra $ios:

» El parduotuvés — dazniausiai pasitaikanti el. komercijos sritis.

» Vis didesnis portatyviyjy irenginiy turin¢iy mikronarSykles paplitimas

» Labiausiai paplitusios ir daugiausiai irenginiy palaikomos yra biitent WAP/WML
technologijos.

Norint pasiekti uzsibréZtus tikslus, 1§ pradZiy reikés atlikti iSsamig elektroninés komercijos bei
WAP technologiju analizg, o taip pat pasirinkti pagalbines technologijas ir priemones su kuriomis
dirbsime. Taciau apie tai iSsamiau paraSyta analizés dalyje, skyriuje 2 (,,Elektroninés komercijos ir

WAP analize®, puslapis 11).
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2 ELEKTRONINES KOMERCIJOS IR WAP ANALIZE

Pirmojoje analizés dalyje 2.1 (,Elektroninés komercijos analizé®, puslapis 12), apzvelgsime

atlikta iSsamig elektroninés komercijos analizg:

apibréSime elektroninés komercijos savoka, bei trumpai apraSysime pagrindinius jos
bruozus;

aprasSysime elektroninés komercijos kategorijas, bei panagrinésime kiekviena i$ ju
atskirai;

iSanalizuosime kokig jtaka elektroniné komercija daro verslui, imonéms bei visuomenei;
iSsiaiSkinsime kokia gali biiti elektroninés komercijos veikla bei jos kryptys, kokioms
sferoms gali buti taikomi elektroninés komercijos sprendimai, ir kokia nauda ji teikia
kiekvienu atveju;

iSsamiau iStirsime kokia nauda i§ elektroninés komercijos gali turéti abi pusés, t.y. jos
»tiekgjai* bei ,,vartotojai®;

atliksime elektroninés komercijos pavyzdziy Lietuvoje analize;

iSsamiau panagrinésime tipini elektroninés komercijos atveji — elektroniné parduotuve, ir
sudarysime apibendrinta panaudojimo atveju modeli, bei kitus i§ jo sekancius
panaudojimo atvejy modelius;

apibendrinsime surinkta informacija apie elektroninés komercijos sprendimus;

Antroje analizés dalyje 2.2 (,, WAP protokolo galimybiy analizé®, puslapis 15) bus atlickama

technologijos WAP, kuria numatome naudoti kaip elektroninés komercijos prieiga mobiliesiems

Irenginiams, iSsamios analizés apzvalga. Taip pat panagrinésime pasirinktos technologijos privalumus

ir trikumus, bei palyginsime ja su kitomis technologijomis kurias biity galima panaudoti Siam darbui.

Trecioje analizés dalyje 2.3 (,,Analizés bei projektavimo priemoniy parinkimas®, puslapis 26)

apzvengsime esamas, ir pasirinksime labiausiai tinkancias analizés bei projektavimo priemones.

Ketvirtojoje analizés dalyje 2.4 (,,Programinés ijrangos, technologiju bei architektiiros

pasirinkimas®, puslapis 27) pasirinksime:

Programos bendraji architektiirini principa
Programavimo kalba
Duomeny baziy valdymo sistema
[rankius sekan¢ioms uzduotims atlikti:
* Projektavimui
* Programavimui

» Dokumentacijos ruoSimui
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Sio, elektroninés komercijos bei WAP technologijos analizés, skyriaus pabaigoje padarysime

bendras analizés dalies iSvadas atsiZvengdami i informacija surinkta Siame skyriuje.

2.1 Elektroninés komercijos analizé

Siame skyriuje atliksime trumpa darbo aplinkos — elektroninés komercijos apZvalga. Norint
atlikti Sia apZvalga, reikéjo atlikti iSsamia analizg, kuria galima rasti prieduose — skyriuje 8.2

(,,Elektroninés komercijos analiz¢*, puslapis 140).

2.1.1 Elektroninés komercijos samprata

Elektroning komercija galima bty apibréZti kaip verslo forma, kada Salys bendrauja elektroniniu
bidu, be fizinio rySio. Elektroniné komercija - bendra savoka, aprépianti verslo sandorius, valdomus
elektroniniu biidu, naudojant telekomunikacijy tinklus.

Elektroniné komercija yra kurianti, vadovaujanti ir pledianti komercinius santykius internetu. Sis
naujas verslas pasiZymi sparCiai besipleCian¢iomis pasililos galimybémis, did¢jancia visuotine
konkurencija bei milZiniSkais vartotojy lukesciais. Visame pasaulyje verslas keiia savo organizacines
struktiiras bei operacines formas: sena hierarchija pamazu nyksta, mazé¢ja barjery tarp imonés klienty ir
tiek¢jy. Kad biity jveiktos isisenéjusios klititys, verslo procesai yra reorganizuojami, o ] pacia
reorganizacija daZnai itraukiama visa imoné, jos partneriai, klientai ir net tiekéjai. Elektroniné
komercija yra priemoné sudaryti salygas tokiems pasikeitimams bei juos paremti pasauliniu mastu. Ji
leidZzia imonéms efektyviau ir lanksCiau atlikti vidaus operacijas, artimiau dirbti su tiekéjais bei
jautriau reaguoti 1 klienty poreikius ir likescius.

Sékmingi elektroninés komercijos sumanymai gali apimti pirkimus, plétra ir produkty
projektavima, vadovavima produkcijai ar gamybos rinkodara, pardavimus, aptarnavima,
bendradarbiavima versle, produkty platinima, mokslinius tyrimus, informacijos skleidima, komerciniy
bendruomeniy steigima, mokyma, renginius ir dar daug kity verslo sfery.

Vienas i$ elektroninés komercijos atvejy bty elektroniné prekyba. Elektroning prekyba galima
skaidyti 1 didmening, kai tiekiamas didelis prekiuy ar paslaugy uZsakymas, ar mazmening, kai klientas
daZniausiai yra tiesioginis vartotojas. Vis de¢lto, nors Sie specialiis atvejai yra didelés ekonominés
svarbos, jie yra tik bendro elektroninio verslo operaciju modelio pavyzdZiai. Kiti nemaZziau svarbiis
pavyzdZziai galéty biiti jmonés vidinés transakcijos arba informacijos keitimasis tarp imoniy.

Elektroninés komercijos sprendimai gali buti igyvendinti jvairiais lygiais - nuo paprasciausio

imonés jjungimo 1 elektronini tinkla iki sudétingy elektroniniy verslo procesy palaikymo.
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2.1.2 Elektroninés komercijos formos, teikiama nauda

Elektronin¢ komercija gali apimti jvairias informacijos judéjimo bei saveikos sferas. Norint

1zvelgti placias elektroniniy priemoniy taikymo galimybes, pravartu { elektroning komercijq pasizitréti

keliais aspektais.
Taigi pagal elektroniniu biidu bendraujancias Salis elektroning komercija galima skirstyti i

kategorijas matomas sekanc¢iame paveiksle.

Elektroniné komercija \
< Verslas - verslui ) < Valstybiné institucija - valstybinei institucijai ) |
|

Verslas - vartotojui Valstyhiné instit ija - vartotojui
( erslas - vartotojui ) < a ine institucija - vartotojui _) II|

< Vartotojas - vartotojui ) < Valstybiné institucija - versiui ) |
{

J

Elektroninés komercijos skirstymas pagal bendraujancias Salis

2.1 pav.

Taip pat elektroninés komercijos sprendimus galime skirstyti ir pagal taikymo verslo sfera,

pavyzdys pateiktas sekanc¢iame paveiksle.

Elektroniné Komercija \

|

< valstybhés reguliavimui (lengvatos, leidimai, mokesciai, muitai ir kt.) :) < tiekimui > 'ul
[

< prekyhiniams sandoriams: uzsakymams, pristatymams, mokéjimams > < ginéy sprendimui > |
< dviejy organizacijy bendradarbiavimui :) < finansavimui ir draudimui :) ( apskaitai ) ] ‘

produkto pateikimui ) produkto vystymui logistikai )

C ) C ) C o
prekybai, pardavimams ir reklamai kt. elektroniniam prekiy pardasimui /

C D Cm > C ph

i’
'}

A

2.2 pav. Elektroninés komercijos skirstymas pagal taikymo sfera

Elektroniné¢ komercija padeda atrasti naujas rinkas, naujas galimybes mazoms ir dideléms
imonéms pasauliniu mastu. Elektroninés komercijos tikslai yra padéti kompanijoms sukurti stipresnius
rySius su vartotojais bei verslo partneriais, nes geri santykiai su vartotojais bei pardavimo partneriais
yra verslo sekmé.

Elektroninés komercijos pranaSumai yra mazesnés kainos, geriau pasiekiami vartotojai, spartesni
atsakymai, didesnis pasirinkimas. Internetas yra geras susisiekimo kanalas - jis yra greitas, patikimas,
nebrangus ir placiai prieinamas, taip stiprinantis santykius su klientais bei partneriais.

Sekancioje iliustracijoje pateiksime pagrindinius ir dazniausiai sutinkamus elektroninés

komercijos teikiamus privalumus.
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Elektroninés komercijos teikiama nauda \\

(: priéjimas prie naujos rinkos ) '||

( maZesnés reklamos iélaidos :) < geresnés rinkos pazinimas ir strateginis planavimas ) |

< maZesnés tiekimo Kainos, ypac prekéms, kurios gali biiti tiekiamos elektroniniu bildu > ‘
I
( sumazintos projektavimo ir gamyhos Kainos ) < geresnis priéjimas prie rinkos ) |

( daugiau rinkos galimybiy ) C klienty informavimas apie produkty ir paslaugy naujoves )

!
=

2.3 pav. Elektroninés komercijos teikiama nauda

ISsamiau elektroninés komercijos tipai, teikiama nauda, bei konkretiis pavyzdziai Lietuvoje yra

nagrinéjami skyriuje 8.2 (,,Elektroninés komercijos analizé®, puslapis 140).

2.1.3 Tipinis elektroninés komercijos atvejis - elektroniné parduotuvé

Dazniausiai sutinkama elektroninés komercijos apraiSka pasauliniame interneto tinkle -
elektronin¢ parduotuvé. Taciau $i rinka jau perpildyta, o naujoviy siiloma vis maziau. Tod¢l Siame
darbe bus bandoma iSplésti elektroninés parduotuvés maksimalios aprépties sriti — sukurti elektroninés
parduotuvés turincios daugialypg prieiga prototipa, t.y. sprendimas turés prieiga tiek iprastiems ir
delniniams kompiuteriams, tiek ir mobiliesiems telefonams.

Zemiau pateiksime keleta panaudojimo atvejy modeliy, siekiant apibendrintai supaZindinti su
iprastais funkciniais elektroninés parduotuvés reikalavimais. Kadangi pateikiamas tik apibendrintas

atvejis, jis nebltinai sutampa su kuriamu prototipu.

O O
j% < j%
Vartotojas Administratorius

/ \ﬁ\)
Pasiin:udoti Administruoti
e-parduotuve e-parduotuve

SO O D O

Perziureti Uzsisakyti leskoti Modifikuoti Modifikuoti
prekiu sarasa norima preke prekiu sarase vartotoju sarasa prekiu sarasa
2.4 pav. Bendrasis panaudojimo atvejy modelis

Cia pagrindiniai aktoriai yra:

Vartotojas — informacinéje sistemoje uZregistruotas asmuo, galintis perziuréti prekiy

saraSa, atlikti jame paieSka, bei uZsakyt prekes.
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» Administratorius — tai informacingje sistemoje uZregistruotas asmuo, galintis modifikuoti
prekiy bei vartotoju sarasus, t.y. keisti esamus, juos Salinti arba sukurti naujus.
Sekanc¢iame paveiksle pateikiamas prekiy saraso modifikavimo modelis (modifikuoti prekiy

saraSa gali tik atitinkamas teises turintis asmuo, paprastai — administratorius).

Modifikuoti
prek|u sarasa

Ideti nauja preke Salinti esama preke Keisti esamos
prekes duomenis

2.5 pav. Prekiy saraso modifikavimo modelis

Analogiskai atrodo ir vartotojy saraso modifikavimo modelis.

-

N
Modifikuoti

vartotoju sarasa

o O O

Ideti nauja vartotoja Salinti esama vartotoja Keisti vartotojo duomenis

2.6 pav. Vartotojy saraso modifikavimo modelis

Pagal sudarytus elektroninés parduotuvés panaudojimo atvejy modelius, galime daryti iSvada jog
jie atitinka standartinés elektroninés parduotuvés stereotipa. Kuriant panaudojimo atvejus, ir tuo paciu
ir busimus funkcinius reikalavimus, nebuvo buvo atsiZvelgta i tai, jog elektroniné¢ parduotuve turés
veikti ir WAP/WML terp¢je, bei atitikti Siy technologiju apribojimus. Taciau dél apibendrinimo, buvo
taikomas nesudétingas modelis, todél galima tikétis jog dauguma apraSytuy panaudojimo atvejuy bus
Imanoma realizuoti abejose darbo terpése — tick HTTP/HTML, tieck WAP/WML. Tai reiskia jog bus
imanomas elektroninés parduotuvés pasiekimas bei naudojimas i§ daugumos mobiliyjy irenginiy,

i1skaitant mobiliuosius telefonus.

2.2 WAP protokolo galimybiy analizé

Siame skyriuje atliksime WAP protokolo galimybiy apZvalga. Norint atlikti $ia apZvalga, reikéjo
atlikti iSsamia analizg, kurig galima rasti prieduose — skyriuje 8.1 (,,WAP protokolo galimybiy
analize®, puslapis 76).

WAP (angl. Wireless Application Protocol) [7] yra didelis Zingsnis i prieki, suteikiantis

universalia, internetu pagrista informacijos prieiga belaidZiams irenginiams. Jis leidZia programinés
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frangos kuréjams kurti vieng karta — visiems pasaulio mobiliesiems tinklams. Ne$éjai, pavyzdziui, Siuo
metu labiausiai paplites GSM, gali sukurti vartus (angl. gateway), kurie, panaudojant ivairius
telefonus, leidZia naudotis visomis tinklo taikomosiomis programomis ir turiniu. Tode¢l, telefony bei
delniniy kompiuteriy gamintojai gali gaminti nebrangius jrenginius visiems ne$¢jams, nes juose
naudojamas tas pats WAP protokolas.

WAP paskirtis — suteikti operatoriams, techninés irangos gamintojams, programinés irangos ir
turinio kiir¢jams bendra aplinka, kuri leis kurti bei vystyti pridétinés vertes paslaugas mobiliesiems
irenginiams. Keturi WAP ikiir¢jai (Ericsson, Motorola, Nokia ir Unwired planet) kartu su kitais
partneriais stengiasi sukurti globalias belaidZiy paslaugy specifikacijas, nusakancias grieZtus standartus
kurie yra nepriklausomi nuo neSanciojo tinklo, bei jo struktiiros. Visos protokolo savybés yra
panaudojamos nepriklausomai nuo neSanciojo tinklo, bei irenginiy tipy. Organizacija kuri riipinasi
WAP standartais, bei yra juy savininké (dabar jau valdoma Open Mobile Alliance) yra ,,W AP Forum*.

Mobilioji rinka spariai auga ir vartotojams sitlo naujas paslaugas. Norint mobiliesiems
operatoriams ir irangos gamintojams suteikti galimybe nugaléti sunkumus atsirandancius paZangiuy,
{vairialypiy, greity ir lanksCiy paslaugy teikime bei kiirime, WAP parenka bei apraso aibg atviry,
iSple¢iamy protokoly bei turinio formaty, kaip Siy jvairialypiu (ir jrangos prasme) paslaugy
1gyvendinimo pagrinda.

WAP Forum tikslai yra Sie:

» Interneto turini bei pazangias duomenuy paslaugas padaryti pasiekiamas naudojant
mobiliuosius telefonus ir kitus belaidZius terminalus.

» Sukurti globalia belaidzio protokolo specifikacija, kuri galés veikti jvairiy technologiju
belaidZiuose tinkluose.

» Jealinti turinio ir taikomyjuy programuy, kurios gerai veikty labai pla¢iame neSanciyju
tinkly bei ,,galutinio vartotojo* jrenginiy spektre, kiirima.

» Priimti ir i§plésti standartus bei technologijas kai tik atsiras poreikis.

WAP architektiiros specifikacija pristato sistema ir architektiiras, kurios butinos norint pasiekti
WAP Forum uzsibréztus tikslus. WAP architektiiros specifikacija yra pradinis taskas siekiant suprasti
WAP technologijas ir visas kitas i jos sekandias specifikacijas. Si specifikacija apZvelgia skirtingas
naudojamas technologijas ir turi nuorodas i tolesnes bei detalesnes specifikacijas.

Dabartiné WAP architektiiros specifikacija tgsia pirminés specifikacijos krypti ir pasisekima.
Tinklo elementy funkcionalumas lieka panaSus. PavyzdZiui, architektiira naudoja naSumo didinimo ir
funkcionalumo gerinimo tarpinius serverius (proxies) tam, kad sumaZzinty apdorojimo reikalavimus
apribotiems (greiCiu, atminties kiekiu ir kt. parametrais) irenginiams, atskleisty belaidzZio tinklo

galimybes ir funkcijas, bei suteikty tinklo ir paslaugy valdymo galimybes. Dabartine WAP
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architektiiros versija buvo pagerinta ir suteikia platesnj prisijungimo keliy pasirinkima tarp klienty bei
serveriy, kai to reikia, pavyzdZziui, sutiekiant baigtis-baigtis (angl. end-to-end) sauguma.

WAP architekttros specifikacija suteikia karkasa pla¢iam protokoly, galimybiy ir paslaugy

spektrui. Taciau ji yra informaciné, kadangi nenurodo jokiy igyvendinimo detaliy ar specifikos.

2.2.1 WAP technologijos apZvalga

WAP sujungia tris technologijas: belaidi duomeny perdavima, telefonija ir interneta.

Tiek belaidziy duomeny perdavimo rinka, tiek internetas sparCiai auga ir pasiekia vis naujus
vartotojus. Staigus interneto ,,augimas‘ paspartino nauju ir jdomiy informaciniy paslaugy kiirima.
Dauguma naujai kuriamu internetiniy technologiju yra skirtos staliniams ar galingesniems
kompiuteriams, bei vidutinio arba didelio pralaidumo patikimiems duomeny tinklams. Masiskai
parduodami mazi belaidZiai irenginiai (pavyzdZiui, mobilieji telefonai, delniniai kompiuteriai) turi
labiau apribotus resursus, lyginant su jprastais kompiuteriais. Dél Siy esminiy energijos, dydzio ir
iperkamumo apribojimy mobilieji irenginiai daZniausiai turi:

* MaZesnio galingumo procesorius

= MaZiau atminties (RAM ir ROM)

= Ribojama energijos suvartojima

* MaZesnius ekranus

= Skirtingus ivesties irenginius (pvz. mobiliojo telefono mygtukus)

Panasi situacija yra ir su belaidziais tinklais — komunikacijos aplinka labiau apribota lyginant su
paprastais tinklais, todé¢l belaidziai tinklai daZniausiai turi:

= Mazesnj pralaiduma

= Didesnj vélinima

» MaZesni sujungimo stabiluma

» Maziau numatoma buvima (availability)

Norint suteikti papildomos vertés paslaugas mobilieji tinklai tampa sudétingesni. Kad mobilieji
tinklai atitikty tokiy tinkly operatoriams taikomus reikalavimus, jie turi buti:

» Suderinami — jvairiy gamintojy terminalai (nesvarbu ar tai mobilus telefonas, ar delninis
kompiuteris, ar kitas jrenginys) naudojasi mobiliojo tinklo paslaugomis

» Pritaikomi — mobiliyju tinkly operatoriai gali pritaikyti paslaugas pagal klienty norus

= Efektyvus — paslaugy kokybé pritaikyta mobiliojo tinklo veikimui ir charakteristikoms

= Patikimi — tieka pastovy ir numatoma pagrinda paslaugy tiekimui

= Saugiis — turi biiti galimybé perduoti duomenis per neapsaugotus mobiliuosius tinklus,
taCiau vartotojo duomenys turi islikti nepakite; taip pat jrenginiai ir paslaugos turi biiti

apsaugoti nuo saugumo problemy, pavyzdziui, konfidencialumo praradimas
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Dauguma dabartiniy mobiliyjy tinkly turi pazangias paslaugas, kurios teikiamos nesudétingu ir
vartotojams patraukliu biidu, siekiant, kad Siomis paslaugomis naudotysi kuo daugiau vartotojy.
Standartinés galimybés (pavyzdziui, skambuciy valdymas) gali biiti pagerintos naudojant WAP
technologija (pavyzdziui, sukiirus vartotojo sasaja).

Pagrindiné belaidziy jrenginiy savybé — mobilumas. Jis suteikia naujy galimybiu paslaugoms,
kurios gali teikti informacijg priklausancig nuo buvimo vietos.

Taigi, WAP specifikacijos pritaikytos placiam jrenginiy spektrui: nuo irenginiy, kurie atlieka
paprastas funkcijas (pavyzdziui, mobilieji telefonai), iki irenginiy, kuriy galimybés nuolat pleciasi
(pavyzdZiui, delniniai kompiuteriai). Si architektiira leidZia perkelti funkcionaluma i skirtingas tinklo
dalis — t.y. arba { irenginius, arba { tinklo darbines stotis, jei tokia butinybé yra.

Taigi, be ankscCiau jau paminéty tiksly, WAP Forum dar i§kélé Siuos:

» Tiekti ziniatinkliu (web) pagrista taikymy modeli (angl. application model) belaidéms
duomeny paslaugoms, naudojanc¢ioms telefonija, mobiluma bei kitas unikalias belaidziy
irenginiy ir tinkly savybes. Tac¢iau tuo pat metu palieka ir maksimaly lankstuma.

» Jgalinti {renginio pritaikyma savo reikméms (pavyzdZiui, tinkinti gaunama turini, jo
pateikima).

» Palaikyti sauguy ir konfidencialy paslaugu teikima bei komunikavima, tuo paciu islaikant
pastovuma ir atitikimg interneto saugumo modeliams.

» Palaikyti tiek dabartinius belaidZius irenginius ir tinklus, tiek ir tuos kurie dar tik bus
naudojami artimoje ateityje, iskaitant platy neS¢ju spektra — nuo siaurajuosciu iki
placiajuosciy.

» Tiekti saugy pri¢jima prie vidinio jrenginio funkcionalumo.

= Palengvinti tinklo operatoriy ir treciyjy Saliy teikiamy paslaugy tiekima.

= Apibrézti sluoksning, pagal reikiama masta pritaikoma ir iSpleciama architektiira.

» Kai tai jmanoma — jtakoti esamus ir besivystancius interneto standartus.

2.2.2 WAP architektiiros apzvalga

WAP technologija remiasi pasaulinio interneto Ziniatinklio savoka. Pasaulinio interneto
Ziniatinklio (WWW) architektiira suteikia labai lanksty ir galinga programavimo modelj. Taikomosios
programos bei turinys yra vaizduojamas standartiniais duomeny formatais, perZiiirimais Ziniatinklio
nar$yklémis. Ziniatinklio nar§yklé — tai tinkla naudojanti programa, kuri siunéia uzklausas tinklo
stotims, kad gauty ivardintus duomeny objektus, o tinklo serveris savo ruoZtu atsako duomenimis,

uzkoduotais naudojant standartinius formatus.
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2.7 pav. Pasaulinio Ziniatinklio programavimo modelis

Pasaulinio Ziniatinklio (WWW) standartai nurodo daug mechanizmy, kurie yra bitini kuriant
bendros paskirties programavimo aplinka, pavyzdziui:

» Standartinis pavadinimy modelis (Standard naming model) — visi serveriai ir visas
pasaulinio Ziniatinklio turinys yra pavadinti naudojant interneto standarta URL (vieningas
resurso rad¢jas — Uniform Resource Locator) [12]

* Turinio tipizavimas (Content typing) — visas pasaulinio Ziniatinklio turinys (tiksliau
kiekvienas jo elementas) turi savo specifini tipa, kuris Ziniatinklio narSykléms leidzia
teisingai apdoroti turini pagal jo tipa [13].

= Standartiniai turinio formatai (Standard content formats) — visos pasaulinio Ziniatinklio
narSyklés palaiko tam tikra turinio formaty aibg (pavyzdziui, HTML (Hypertext Markup
Language) [4], scenarijy kalbos: ECMAScript, JavaScript).

» Standartiniai protokolai (Standard Protocols) — standartiniai tinklinio darbo protokolai
leidZia bet kuriai Ziniatinklio narSyklei komunikuoti su bet kuriuo Ziniatinklio serveriu
(pavyzdziui, HTTP (Hypertext Transport Protocol) [11] protokolas veikiantis su TCP/IP
protokolo rinkiniu. [10]).

Si infrastruktiira leidZia vartotojams lengvai pasiekti didelj tredios-3alies programy ir turinio
paslaugy skaiciy. Taip pat ji leidZia programinés irangos kiir¢jams lengvai kurti programas bei turinio
paslaugas placiai klienty bendruomenei.

Patobulinus pasaulinio Ziniatinklio programavimo model;i, gaunamas WAP programavimo
modelis. Pasaulinio Ziniatinklio programavimo modelio pritaikymas suteikia papildomos naudos
programinés irangos kiréjyu bendruomenei, kadangi, programavimo modelis jau paZistamas,
architektiira pasitvirtinusi ir kt. Atlikus tam tikra optimizacija ir pritaikius tam tikrus praplétimus,
WAP programavimo modelis pritaikytas belaidés aplinkos charakteristikoms. Pagrindiniai papildymai
kurie buvo idéti { WAP programavimo model; yra:

* Push

= Telefonijos palaikymas (WTA)
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2.8 pav.

Klasikinis uzklausos-atsakymo mechanizmas, daznai dar vadinamas ,,pull, skiriasi nuo ,,push*
mechanizmo. WAP turinys bei programos yra apibréZtos aibe gerai Zinomy turinio formaty, pagristy
panasiais pasaulinio Ziniatinklio (WWW) turinio formatais. Turinys yra transportuojamas naudojant
standartiniy komunikavimo protokoly aibg, kurie savo ruoztu taip pat yra pagristi panasiais pasaulinio

Ziniatinklio komunikavimo protokolais. WAP mikronarSykl¢ belaidZiame terminale koordinuoja
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vartotojo sasaja, ir yra analogas pasaulinio Ziniatinklio narSyklei.

WAP apibrézia standartiniy komponenty aibg, kurie jgalina komunikavima tarp mobiliyju

terminaly ir tinklo serveriu.:

» Standartinis pavadinimy modelis (Standard naming model) — naudojamas pasaulinio

Ziniatinklio vieningas resurso radéjas (Uniform Resource Locator - URL) tam kad

atpazinty WAP turini

identifikatorius (Uniform Resource Identificator - URI) yra naudojamas identifikuojant

serveriuose.

Pasaulinio  Ziniatinklio vieningas

vidinius jrenginio resursus, pavyzdziui,. skambuciy valdymo funkcijas [12].

» Turinio tipizavimas (Content typing) — visas WAP turinys (tiksliau kiekvienas jo
elementas) turi savo specifini tipa, taip leisdamas WAP narSykléms teisingai apdoroti

turini pagal jo tipa. WAP tipai paprastai atitinka egzistuojancius pasaulinio Ziniatinklio

tipus [13].

» Standartiniai turinio formatai (Standard content formats) — WAP turinio formatai yra
pagristi pasaulinio Ziniatinklio technologija ir savyje turi atvaizdavimo Zymiuy,

kalendoriaus informacijos, elektroniniy biznio korteliy objektus, paveikslus ir scenarijy

kalba.

» Standartiniai komunikavimo protokolai (Standard communication protocols) — WAP

komunikavimo protokolai leidzia WAP narSyklei komunikuoti su Ziniatinklio serveriu.

Siekiant pagerinti ir optimizuoti sujungima tarp belaidés srities ir pasaulinio Ziniatinklio, WAP

naudoja tarpinio serverio technologija, kuri gali atlikti jvairias funkcijas (pavyzdziui, protokolo varty

resurso
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(Protocol Gateway), turinio uzkodavimo ir dekodavimo, vartotojo agento profilio valdymo (User

Agent Profile Management), spartinanciojo tarpinio serverio (caching proxy) funkcijas).
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2.9 pav. Savybes bei naSuma pagerinantys tarpiniai serveris

Si infrastruktiira mobiliyjy terminaly vartotojams leidZia pasiekti jvairy interneto turinj ir

taikomasias programas, o programinés irangos gamintojams — kurti vieningas turinio paslaugas ir

taikomasias programas.
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WAP architektiiroje taip pat yra pagalbiniai serveriai (pavyzdziui, PKI Portal, UAProf Server,
Provisioning Server), kurie teikia paslaugas irenginiams, tarpiniams serveriams bei kai reikia —
taikomajai programinei jrangai [7].
Dazniausiai pasitaikantis WAP vartojimas susideda i§ pasaulinio Ziniatinklio serverio, WAP

spartinanciojo tarpinio serverio ir WAP kliento, tac¢iau WAP architektiira gali palaikyti ir kitas

konfiguracijas.
WTA Server
Push Proxy } _
) — | App Server
=
|_ Supporting |-
I, 5 o —
O el ] s
T
) : It aster n ~
/ Wireless Pull Proxy | Internet | App Senver
\ Network . L]
: | E \ App Server
/ Secure || Secure
Full Proxy Network
| | y
.
Apo Server

2.11 pav. Pavyzdiné WAP tinklo schema

WAP Kklientai komunikuoja su taikomyjy programy serveriais per kelis skirtingus tarpinius
serverius arba tiesiogiai. WAP klientai palaiko tarpiniy serveriy pasirinkimo mechanizma kuris leidZia
jiems naudoti labiausiai tinkama tarpini serveri duotai paslaugai arba esant reikalui — netgi jungtis
tiesiai prie paslaugos. Tarpiniai serveriai gali biti naudojami uzklausos papildymui. Jie ,,vertéjauja*
tarp WAP ir Ziniatinklio protokoly (HTTP, TCP), taip leisdami WAP klientams siysti uzklausas
reikiamam serveriui.

Tarpiniai serveriai gali biiti skirtingose vietose, iskaitant belaidZius nes$éjus arba nepriklausomus
paslaugu tiekéjus, tam kad tiekti savybiy pagerinimus suriStus su belaidziu tinklu, pavyzdziui
telefonija, vietos nustatymas, ne$¢jo paslaugy gavimas (angl. provisioning), arba optimizuoti
komunikavima tarp irenginio ir taikomuyjy programy serverio, pavyzdZiui protokoly vertimas, arba
slapukai (angl. cookies), spartinimas (angl. caching). Tarpiniai serveriai gali biiti saugiame tinkle, tam

kad tiekti saugu komunikavimo kanala tarp belaidZio irenginio ir saugaus tinklo.
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Kai kuriais atvejais {renginiai gali jungtis tiesiogiai prie taikomyjy programy serveriy,
pavyzdziui tam kad pasiekti maksimaliai saugy tiesiogini susijungima tarp Siy dvieju tasky (kliento —
serverio).

Pagalbiniai serveriai teikia pagalbines funkcijas kurios yra butinos arba naudingos jrenginiams,
tarpiniams serveriams bei taikomuyjy programy serveriams. Sios funkcijos gali biti apriipinimas (angl.
provisioning), PKI, vartotojy agenty profiliai ir kt.

Toliau apZvelgsime WAP jrenginiy architektiira.

Application Framewoark
(WAE, Push Dispatcher, Messaging Client)

. Metwark | Contant Rendarars ' Comman Functions
Proloools | {Images, (Femsistence, Wil EF|
| Miustimadiz, ete) Eyrc, etz
L |
2.12 pav. WAP Kliento architektiira

Taikomuyjy programy karkasas (angl. Application Framework) irenginiui teikia vykdymo aplinka
WAP taikomosioms programoms. WAP taikomosios programos yra sudarytos i§ Zymuy, scenarijaus,
stiliaus lenteliy bei daugialypés terpes turinio — visa tai yra perteikiama irenginyje. WAP taikomyju
programy aplinkos WAE (angl. WAP Application Environment) apdorojimo modelis nurodo struktiira,
kurioje Sios jvairios vykdomojo ir nevykdomojo turinio formos saveikauja.

WAP tinklo protokolus naudoja klientas ir serveris. Turinio atvaizduotojai (angl. renderers)
interpretuoja specifines turinio formas, ir jas pateikia galutiniam vartotojui, kad Sis galétu jas perZiiiréti
bei atlikti norimus veiksmus. Bendros funkcijos yra nustatytos taip, kad biity iSnaudojamos
taikomosios programos karkaso, iskaitant nuolatini buvima (angl. persistance) bei duomeny
sinchronizavima.

Belaidzio identifikavimo modulis WIM (angl. Wireless Identity Module), kaip paZyméta [7], turi
savyje irenginio tapatuma (angl. identity) bei kriptografines priemones abipusiam WAP irenginiy bei
serveriy tapatumo patvirtinimui.

Architektiira teikia mechanizma prieiti prie iSoriniy funkciju kurios yra imontuotos arba
pridétuos prie {renginiy naudojant iSorinio funkcionalumo sasaja (angl. External Functionality
Interface - EFI).

WAP architektiira teikia keiCiamos apimties bei iSpleCiama taikomuyjy programy kiirimo aplinka
mobiliesiems komunikavimo jrenginiams. Tai yra pasiekiama naudojant sluoksnuota protokoly déklo

architekttira.
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2.13 pav. WAP déklo architektiira

Kiekvienas protokoly déklo architektiiros sluoksnis suteikia funkcijy ir / arba paslaugy aibg
kitoms paslaugoms ir taikomosioms programoms per gerai apibrézty sasajy aibg. Kiekvienas
architektiiros sluoksnis yra pasiekiamas aukStesniuose sluoksniuose, o taip pat paslaugoms bei
taikomosioms programoms.

WAP architektiira atskiria paslaugu sasajas nuo protokoly kurie teikia Sias paslaugas.

2.2.3 WAP saugumas - WTLS

Spar¢iai auganti belaidZio rySio rinka didina mobiliyju irenginiy, su papildoma verte /
funkcijomis, poreiki. WAP yra sukurtas norint patenkinti §i poreiki. WAP apraso protokoly aibg
pazangiy mobiliyjy paslaugy kiirimui. Kadangi §i technologija yra vystoma tarptautinés organizacijos
(WAP Forum), tai leidzia mobiliojo rySio vartotojui naudotis WAP teikiamomis paslaugomis visame
pasaulyje, nepriklausomai nuo vietinés mobiliojo rysio technologijos. WAP yra nepriklausoma nuo
neSanciyjy paslaugy.

Todél vis labiau svarbus tampa belaidZio transporto sluoksnio saugumo protokolas WTLS (angl.
Wireless Transport Layer Security) yra WAP architektiiros saugumo sluoksnis. Pirminiai jo tikslai yra

privatumo, duomeny integralumo ir autentiSkumo nustatymo teikimas WAP taikymams. Saugumas yra
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reikalingas tam kad saugiau prisijungti prie tokiy paslaugy kaip elektroniné komercija arba
bankininkysté. Vartotojas nori biiti tikras, kad naudojamos paslaugos yra biitent tos kuriy jis tikisi ir
kad Sios paslaugos yra saugios. Ta¢iau mobilieji tinklai negali suteikti pilno baigties-baigties (angl.
end-to-end) saugumo. Tai ir yra pagrindin¢ priezastis kod¢l WTLS yra reikalingas.

WTLS teikia transporto paslaugy sasajas aukStesniam sluoksniui. Si sasaja yra pana$i i
transporto paslaugy sasajas esancias ,,Zemiau“ WTLS. WTLS yra pagristas gerai Zinomu TLS v1.0
saugumo sluoksniu, pladiai paplitusiu internete. Zinoma, dél belaidZiy tinkly prigimties, buvo
reikalingos modifikacijos ir pakeitimai. Belaidziai tinklai reikalauja tiek datagramomis, tiek ir
susijungimais orientuoto transporto sluoksnio protokoly. Mobilioji jranga taip pat iSkelia reikalavimus
algoritmams, nes apdorojimo galia ir turimos atmintinés kiekis yra ribotas. Be to, reikia ivertinti maza
pralaiduma, bei apribojimus kriptografijos panaudojime ir eksportavime.

WTLS savyje turi naujy savybiy: datagramy palaikymas, optimizuotas paketo dydis ir
pasisveikinimas (angl. handshake), dinaminis rakty atnaujinimas. Jis buvo optimizuotas mazo
pralaidumo neSantiesiems tinklams, turintiems palyginus didelj vélinima. Mobilioji jranga (mobilieji
irenginiai) gali buti sukonstruota taip, kad palaikyty tik tam tikra Sifravimo rinkiniy aibg.

Nors belaidziai tinklai ir sukuria daug reikalavimy — teikti priimting saugumo lygi imanoma.
Taciau kita vertus, absoliutaus saugumo ir gero patogumo derinys net teoriSkai néra jmanomas. Tos
saugumo problemos, kurios jau yra aptiktos WTLS, yra modifikacijy pritaikant protokola belaidZiai
sri¢iai, pasekme. Laimei WTLS vis dar plétojamas, ir visos problemos iStaisomos, suteikiant vis
daugiau saugumo. Zinoma visapusis saugumas priklauso ir nuo kity faktoriy, ne tik nuo WTLS.

2.2.4 LEAP - alternatyva WAP

Lengvas ir efektyvus taikymy protokolas LEAP (angl. Lightweight and Efficient Application
Protocol) yra bendras didelio naSumo efektyviy protokoly karkasas, kurie yra idealtis belaidZiui bei
mobiliam taikymui, aibei. LEAP yra suprojektuotas atsizvelgiant i visus belaidés duomeny
komunikacijos industrijos reikalavimus, ir yra orientuotas 1 didZiausios naudos industrijai bei
vartotojui teikima.

LEAP yra belaidZio taikymo protokoly aib¢, optimizuota mazy praneSimy perdavimui belaidZiais
tinklais. Belaidziy tinkly galimybes riboja nedidelis pralaidumas, o nedideliy gabarity irenginiu
galimybes — tokie dalykai kaip ekrano dydis, baterijy bei atmintinés talpa. Sie apribojimai labai
sureik§mina duomeny perdavimo efektyvuma.

LEAP protokolai yra apie penkis kartus efektyvesni nei iprastas SMTP elektroniniy laisSky
protokolas. Sis pagerintas efektyvumas reiskia ilgesni baterijy darbo laika mobiliesiems telefonams,
delniniams kompiuteriams bei kitiems belaidZio interneto jrenginiams.

LEAP protokoly patentai nekainuoja, o atviro kodo protokoly igyvendinimai jau yra sukurti

{vairiems jrenginiams bei praneSimy centry platformoms. Kadangi protokolai yra sukurti ir prieinami,
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jie gali buti greitai iSplatinti bei jgyvendinti kaip perspektyvi WAP alternatyva. Pagrindinés bendros
WAP ir LEAP charakteristikos pateiktos lenteléje.

2.1 lentelé WAP ir LEAP palyginimas

WAP LEAP
Reikia zinoti patenty apribojimus Neéra patenty
Publikuotas savarankiSkai, WAP Forum Publikuotas kaip RFC
Versijos gali keistis be perspéjimo Visos versijos yra fiksuotos
Prizitirimas WAP Forum PriZitirimas atviros darbo grupés
Egzistuojanciy protokoly ,,atradimas i$ naujo* Efektyvuma optimizuojantys iSplétimai

egzistuojantiems protokolams

Priklausomas nuo irenginio vartotojo sasajos Nepriklausomas nuo vartotojo sasajos
charakteristiky
Biudingos saugumo spragos Neéra saugumo prielaidy
Nepastovus protokolo numerio priskyrimas Pastovus protokolo numerio priskyrimas
Prastas techninis modelis Geras techninis modelis
Pagrindinis tikslas: Ziniatinklio narSymas Pagrindinis tikslas: praneSimy siuntimas

Taciau nors teoriSkai LEAP ir turi daug privalumy lyginant su WAP (tai itin afiSuoja LEAP
kiré¢jai), LEAP néra toks paplitgs kaip WAP, o jo ateitis atrodo miglota.

Siuo metu kity Zinomy bei ap&iuopiamus rezultatus pasiekusiy alternatyvy WAP néra.

2.3 Analizés bei projektavimo priemoniy parinkimas

Pagrindiné¢ technologija naudojama programinés jrangos modeliavimui, specifikavimui,
vizualizavimui bei dokumentavimui §iuo metu yra UML (Unified Modeling Language) [3]. Siame
darbe taip pat naudosime UML — dél paprastumo, dokumentacijos bei jrankiy gausos.

Siuo metu galima i3skirti 3 pagrindinius / stambiausius produktus skirtus UML CASE
modeliavimui:

= Rational Rose (http://www.rational.com)
* MagicDraw UML (http://www.magicdraw.com)
* Microsoft Visio (http://office.microsoft.com/visio)

Zemiau lenteléje pateiktas iy produkty palyginimas:

2.2 lentelé UML CASE jranky palyginimas

UML CASE jrankiy

Rational Rose MagicDraw Microsoft Visio

pasirinkimo Kriterijai

Pilnas UML (1.4 versijos) palaikymas

Diagramy suderinamumo kontrolé

Diagramy pasirinkimo sarasai

+ |+ |+ ]+
+ |+ |+ ]+
+ |+ |+ ]+

Modelio navigavimas




UML CASE jrankiy

pasirinkimo kriterijai Rational Rose MagicDraw Microsoft Visio

Spausdinimas + + +
Dokumentavimas HTML + + +
Irankio gyvybingumas (robustness) + + +
Diagramy eksportas + + +
Versijy palaikymas + + +
Kodo generavimas + + +
Duomeny modeliavimas + - -
Tiesioginis ir atvirkStinis projektavimas + + +
(Round-trip engineering)

Repozitorijos palaikymas + + +
RUP pagalbinis palaikymas + - -

Kaip matome i$ lentelés visy $iy irankiy daugiau nei pakanka misy darbui atlikti. Siam darbui atlikti
pasirinksime Rational Rose, kadangi yra maZiau universalus ir labiau { probleming sriti orientuotas
irankis nei Microsoft Visio, ir todél kad Sio produkto veikimui, prieSingai nei MagicDraw, néra

reikalinga Java aplinka (Java Runtime).

2.4 Programinés jrangos, technologijy bei architektiiros pasirinkimas

Norint pasiekti maksimaluy suderinamuma su visais {irenginiais, jprastin¢ kliento-serverio
architekttira, kur nemaza dalis logikos jgyvendinta kliento pusg¢je, ¢ia netinkama. Todé¢l visa logika bus
Ziniatinklio serveryje, o kliento vaidmeni atliks kliento irenginyje esanti narSyklé. Tai reiSkia jog
kuriamo elektroninés komercijos sprendimo veikimas turés buti pagristas kliento uzklausomis, ir
Ziniatinklio serverio atsakymais i S$ias uzklausas (atsakymai pateikiamai vartotojui siunciant
atitinkamos Zymu kalbos dokumentus-puslapius, prie§ tai atliekant reikiamus pakeitimus serveryje).
Sis architektiiros pasirinkimas yra samoningai atliekamas prie§ pasirenkant technologijas, nes tik
Zinant architekttira galima iSsirinkti tinkamiausias technologijas jai ijgyvendinti.

Elektroninei parduotuvei realizuoti pasirinkome PHP [1] programavimo kalba. Si sprendima
itakojo daugelis PHP turimy teigiamy savybiy:

* [tin gera dokumentacija

* PHP scenarijus yra lengvai jterpiamas { HTML/WML koda, ir atvirk$¢iai - HTML/WML
kodas yra lengvai iterpiamas { PHP scenarijus

= PHP turi standarting sintaks¢ (pagrindai yra perimti i§ C, Perl, Java)

= Veikia skirtingose operacinése sistemose (OS) (Windows, Linux, Unix).

= Jisuderinama su beveik visais Siuolaikiniais Ziniatinklio serveriais (Apache, IIS ir kt.)

= Platinama visiSkai nemokamai
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» Lengva idiegti
* LengvaiSmokti ir pritaikyti.
= Atviro kodo kalba, tod¢l ji tobulina didelé grupé Zmoniy
= Pasizymi dideliu grei¢iu serverio pusé€je, bei dirbant su duomeny bazémis
» Gausus pavyzdiniy programy ir Sablony pasirinkimas
Elektroninei parduotuvei pasirinkome MySQL [2] duomeny baziy valdymo sistema, nes:
* Platinama visiSkai nemokamai
= Lengva idiegti
= [tin gera dokumentacija
= Veikia skirtingose operacinése sistemose (OS) (Windows, Linux, Unix)
=  MySQL — dazniausiai su PHP naudojama duomeny baziy valdymo sistema
Programos kodo raSymui bus naudojamas nemokamas, itin greitas, mazos apimties, daug
funkciju turintis bei skirtingose operacinése sistemose veikiantis tekstinis redaktorius SciTE
(http://scintilla.sourceforge.net/SciTE.html)
Projektavimo irankiu pasirinktas ,,Rational Rose*, todél jis taip pat naudojamas ir ruoSiant

dokumentacija. Dokumentacija raSoma naudojant Microsoft Word tekstinj redaktoriy.

2.5 Analizés isvados

Atlikus elektroninés komercijos, vienos jos atSaky — elektroninés parduotuves, bei WAP
technologiju analiz¢ galima daryti iSvada jog darbo tema pasirinkta teisingai, bei darbo atlikimas
panaudojant WAP/WML technologijas kaip viena i$ neSanciyjy terpiu yra imanomas, o tuo paciu ir
elektroninés parduotuvés pasiekimas bei naudojimas i§ daugumos mobiliyjy irenginiy, iskaitant
mobiliuosius telefonus.

Pagal sudarytus elektroninés parduotuvés panaudojimo atvejuy modelius, galime daryti iSvada
jog jie atitinka standartinés elektroninés parduotuvés stereotipa. Kuriant panaudojimo atvejus, ir tuo
paciu ir busimus funkcinius reikalavimus, nebuvo buvo atsizvelgta { tai, jog elektronin¢ parduotuve
turés veikti ir WAP/WML terpéje, bei atitikti Siy technologijy apribojimus. Taciau dél apibendrinimo,
buvo taikomas ne itin sudétingas modelis, tod¢l galima tikétis jog dauguma apraSytuy panaudojimo
atveju bus imanoma realizuoti abejose darbo terpése — tieck HTTP/HTML, tieck WAP/WML. Tai reiskia
jog bus imanomas elektroninés parduotuvés pasiekimas bei naudojimas i§ daugumos mobiliyju
irenginiy, iskaitant mobiliuosius telefonus.

Darbo atlikimui programavimo kalba PHP bei duomenu baziy valdymo sistema MySQL
neigiamos jtakos neturés. PHP palengvins vartotojo sasajos kodo generavima, ir leis naudoti benda

programos kodo dali, skirta logikai, bei darbui su duomeny bazémis. MySQL duomeny baziy valdymo
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sistema, bei modeliavimo {irankis ,Rational Rose* pilnai atitinka visus S$io darbo keliamus
reikalavimus.

Apie WAP galima pasakyti jog tai yra dar palyginus jauna technologija, kurios trikumai yra
sparciai Salinami. WAP jgauna vis daugiau funkcionalumo, iSbaigtumo ir saugumo.

WAP apibrézia alternatyva pasauliniam Ziniatinkliui, turinio neSantiesiems tinklams. WAP
modelis buvo optimizuotas atsizvelgiant i apribojimus, kurie yra labai skirtingi lyginant su Siandienos
Ziniatinkliui taikomy apribojimy:

» BelaidZiai jrenginiai, tokie kaip mobilieji telefonai, turi palyginus mazus ekranus

» BelaidZiai irenginiai paprastai neturi pelés ir turi ribota klaviatiira, kuri paprastai yra
naudojama viena ranka

* BelaidZiai jrenginiai paprastai turi mazai apdorojimo galios ir atmintinés.

» Belaidziai tinklai turi polinki i rySio praradima, arba jo suprastéjima

» BelaidZziai tinklai neretai turi labai ribota pralaiduma (pvz. 9600 bps) ir dideli vélinima
(laikas tarp uzklausos ir atsakymo)

= Belaidziai tinklai gali palaikyti arba nepalaikyti IP

Kadangi belaidziai jrenginiai darosi vis galingesni, tikétinas variantas jog imanoma tai, kad
WAP ir ziniatinklio modeliai kada nors susilies 1 bendra standarta. Taip pat imanoma ir tai, jog
modeliai iSsiskirs, nes mazy, belaidZius tinklus naudojanciu irenginiy paskirtis gali islikti specifiné.
Kadangi WAP modelis yra pagristas sluoksnine architektiira, jis bus lengvai pritaikomas ateities

reikméms — kad ir kokios jos butuy.
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3 ELEKTRONINES KOMERCIJOS SPRENDIMU TAIKYMO WAP
TECHNOLOGIJOSE METODIKA

Dauguma elektroninés komercijos sprendimy galima pasiekti tik {prastomis HTML narS§yklémis.
Naujos terpés atsiradimas elektroninés komercijos sprendimams yra labai svarbus — tai visada siejama
su padidéjusiu sistemos vartotojy skai¢iumi. Sioje darbo dalyje mes nagrinésime elektroninés
komercijos perkélimo 1| WAP sriti problema, o taip pat sukursime elektroninés komercijos sprendimo
(elektroninés parduotuvés) prototipa, kury bus galima pasiekti ir jprastomis HTML nar§yklémis, ir
naudojant mobiliyjy irenginiuy WML mikro narSykles. Tai taip pat bus ir pavyzdys kaip vienas
sprendimas gali biiti skirtas daugiau nei vienai terpei (nebiitinai HTML ir WML).

WAP yra alternatyvi pasauliniam WWW Ziniatinkliui, duomeny pateikimo bei bendravimo su
vartotoju terpé. WAP modelis buvo optimizuotas atsizvelgiant { didelius apribojimus (kurie atsiranda
dél belaidZio neséjo bei mobiliyjy irenginiy) kurie labai skiriasi nuo Ziniatinkliui taikomy apribojimy

Sekancioje schemoje pateikiamos WAP bei WWW Ziniatinklyje naudojamos technologijos, o

taip pat i$ dalies ir kuri WWW Ziniatinklio technologija yra kurios WAP technologijos analogas:

WAP Web

Wireless Application
Environment
(WML, WML Seript, WTA)

Wiraless Session
Protocol

Wirelass Transaction
Protocol

Wireless Transport
Layer Security

Wireless Datagram
Protocol

Bearer
{GEM, COMA, and others)

3.1 pav. Pagrindinés WAP ir WWW Ziniatinklio technologijos

Keletas nejprasty fakty apie WAP:
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» WWW Ziniatinklis vartotojams suteiké galimybg pasiekti informacija esancia bet kuriame
pasaulio serveryje, o WAP taip pat suteikia ir galimybg ta informacija pasiekti iS bet
kurios vietos,

» didZioji dalis kritikos, tenkanCios WAP, i$ tikryjy turéty biti skirta ne WAP, o
dabartiniams mobiliesiems jrenginiams, bei jy ribotoms galimybéms (kurios vis geréja),

* nemaza dali mobiliyjy irenginiy yra sunku naudoti, taciau tai galima laikyti laikina
problema.

Siuo metu WAP yra pati prieinamiausia, ir labiausiai paplitusi technologija mobiliuosiuose
belaidZiuose jrenginiuose. Todél yra tikslinga ja naudoti {vairiems elektroninés komercijos
sprendimams, tiek jau egzistuojantiems, tiek ir naujai kuriamiems.

Siame darbe daugiausiai susidursime su WAE (ang. Wireless Application Environment) [8], o
ypa¢ WML (ang. Wireless Markup Language) — XML pagrista apibendrinta Zymu kalba, optimizuota
riboty galimybiy tinklams bei jrenginiams. WML puslapis-dokumentas susideda i§ déklo (angl. deck)
kuriame gali buti viena arba daugiau korteliy (angl. cards). Vartotojui i§ karto atsiunciamas visas
deklas su korteliy rinkiniu. Vienu metu vartotojas mato tik vieng i§ dékle esanciy korteliy, taciau
paprastai gali patekti i kitas nuorody, ar kitokiy navigacijos priemoniy pagalba. Kadangi irenginiui
atsiun¢iamas visas déklas (korteliu rinkinys) i§ karto — per¢jimui i§ vienos kortelés i kita néra
reikalingas papildomas kreipimasis i serveri (taip sutaupomas laikas kuri vartotojui reikéty papildomai
laukti). TaCiau jei navigacija vyksta ne tarp to pacio rinkinio korteliy — informacija siun¢iama i$

serverio.

3.1 Sprendimy taikymo WAP pagrindimas

Pries pritaikant esamus elektroninés komercijos sprendimus WAP, arba prie§ kuriant naujus
elektroninés komercijos sprendimus reikéty istirti ar Siai elektroninés komercijos sri¢iai tinkama WAP
technologija. Pateiksime keleta pavyzdiniy parametry, | kuriuos reikéty atsizZvelgti, norint panaudoti
WAP technologija elektroninés komercijos sprendimams:

= Ar sprendimas atitiks vartotojy poreikius? Vartotojai paprastai néra link¢ naudoti
belaidZiy interneto jrenginiy, kai netoli yra prieinamas galingesnis irenginys, suteikiantis
greitesn¢ bei pilnesng sprendimo prieiga per standartu jau tapusi Ziniatinklj. Paprastai
belaidZiai interneto irenginiai yra naudojami tokiais atvejais kai keliaujama (tiek
judéjimo metu, tiek ir tiesiog esant toli nuo iprasty namy), atostogaujama, pietaujama,
ilsimasi, ir pan.

= Ar sprendimas yra skirtas vidiniam (ne vieSai prieinamam) naudojimui? Tokie WAP
taitkymai gali buti vieni i§ sékmingiausiy, nes leidZia darbuotojams prieiti prie vidiniy

imonés programy be poreikio sustoti ir isijungti neSiojamaji kompiuteri. DaZnai daug
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prasmingiau yra darbuotojui suteikti WAP jrengini nei neSiojamaji kompiuter; —
sutaupomos 1é3os, o darbuotojui nereikia nesioti didelio bei nepatogaus irenginio.

* Ar yra naujy taikymy, sprendimy ar funkcionalumo, kuris imanomas tik WAP
technologiju pagalba? Taikymai naudojantys baigtis-baigtis tipo susijungimus bei
pramogu sistemos gali sulaukti ypatingo pasisekimo, labiausiai dél vietos ir laiko, kada
yra naudojami bevieliai interneto irenginiai.

IS pavyzdiniy parametry, { kuriuos reikéty atsizvelgti, norint panaudoti WAP technologija
elektroninés komercijos sprendimams matome, kad tiek prieS pritaikant esamus elektroninés
komercijos sprendimus WAP, tiek ir prieS kuriant naujus elektroninés komercijos sprendimus reikéty
labai gerai iStirti ar Siai elektroninés komercijos sriiai 1§ principo tikslinga panaudoti WAP
technologija, o jei tikslinga — koks yra Sio taikymo tikslas, 1 kokia vartotojy sriti yra taikoma, koks

turés biiti funkcionalumas ar jo apribojimai, bei daug kity taikymo parametry.

3.2 Sprendimy taikymo WAP kokybés kriterijai

Kaip ir daugumoje elektroninés komercijos sprendimy terpiu, WAP atveju yra svarbu sukurti ir
tiekti kokybiSkus bei visapusiSkai gerus sprendimus. WAP elektroninés komercijos sprendimams
galima taikyti sekancius pavyzdinius kokybés vertinimo kriterijus:

= Sprendimai (ypac vieSai prieinami) turi buti arba greitai veikiantys, arba pritraukiantys
vartotoja. Nemaza dalis vartotoju moka uz naudojimosi WAP laika, todél prisijungimas
prie sprendimo bei atsijungimas is jo turi biiti trumpi. Jei to nesilaikoma, sprendimas turi
biti kuo labiau pritraukiantis vartotoja — prieSingu atveju sprendimas bus nenaudojamas
bei neatneS naudos.

» Sprendimai turi nesuteikti vartotojui pernelyg daug pasirinkimy, labiausiai — dél {renginiy
apribojimuy. Reikia numatyti labiausiai tikétinus vartotojo pasirinkimus, bei padaryti juos
lengvai pasiekiamus.

= Sprendimus reikia kurti taip, kad vartotojui reikéty ivesti kuo maziau duomeny, nes
duomeny (pavyzdZiui tokiy kaip tekstas) jvedimas daugumoje irenginiy yra labai
nepatogus. Pavyzdziui naudodami mobilyji irengini vartotojai mielai tikrins esamus
valiuty kursus, taciau tikimybé jog vartotojas norés tuo paciu ir atlikti valiutos keitimo
operacija yra nedidele.

= Neretai sprendimai turéty buti pagristi veiksmais, ir teikti informacija kuri yra laikina ar
kintanti. Dauguma vartotoju nebus linke skaityti dokumentacijos, ivairiy apraSymuy ar
knygu naudodami mobilyji irengini, pvz. mobilyji telefona. Paprastai vartotojams reikés

informacijos kuri yra jiems svarbi bei nauja, nesvarbu ar tai bus finansiniai praneSimai, ar
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sporto varzybu rezultatai, ar artimiausia ory prognoz¢, ar neseniai gautos elektroninio
pasto Zinutes, ar tiesiog pasikeitimai kalendoriuje.

» Sprendimai turi buti lengvai naudojami — jei pasinaudot sprendimu bus Zymiai sunkiau

nei paskambinti, dauguma vartotojy gali tiesiog atsisakyti Sio sprendimo naudojimo.
Apibendrinant reikia pastebéti, kad jei elektroninés komercijos sprendimai yra orientuoti |
galutini vartotoja, jie turi biiti patraukliis. Kadangi dauguma elektroninés komercijos sprendimy
konkuruoja su analogiSkas paslaugas teikianciais sprendimais, reikia juos padaryti tiek kokybiskus ir
gerus, kiek tik jmanoma. Tod¢l nors elektroninés komercijos sprendimuose daznai gali ir nepavykti
pritaikyti visy Cia aprasyty (arba kity sprendimo kokybg itakojanciuy) parametry, reikia stengtis 1 juos

kuo labiau atsiZvengti, nes sprendimo kokyb¢ labai stipriai itakoja ir jo sékmg.

3.3 Sprendimy taikymo WAP specifika

Norint pritaikyti esamus elektroninés komercijos sprendimus WAP aplinkai, butinas geras
baziniy WAP aplinkos elementy supratimas. Programinés irangos kiir¢jus labiausiai dominti turéty
WAE (angl. Wireless Application Environment), iskaitant WML (angl. Wireless Markup Language),
WML scenarijus (angl. WML Script), ir WTA (angl. Wireless Telephone Application).

Programinés irangos kiiréjus nuo darbo su Zemesniaisiais PI kiirimo sluoksniais ,,apsaugo* WAP
vartai Sie tarpiniai serveriai vadinami WAP vartais (angl. gateway) iSvercia klienty uZzklausas iS$

belaidZio nes¢jo protokolo { jprastines Ziniatinklio uzklausas.

WTP HTTP

Internet
Cloud

Access Carrier Web
Device Gateway Server
3.2 pav. Iprastiné WAP panaudojimo schema, kurioje matoma tarpinio serverio pozicija

WML daznai yra vadinamas HTML analogu WAP aplinkoje. Ir nors WML i§ tikro yra skirtas ir
WAP programy atvaizdavimui, jis taip pat turi savyje ir svarbiy elementy kurie yra svetimi HTML, bei
daugumai Ziniatinklio programinés jrangos kiiréjy. Vieni i§ labiausiai pastebimy elementy kurie yra
nebtidingi HTML yra kintamieji, biisenos, ivykiai, o taip pat ir duomeny ivedimas, jo apribojimas.

WML yra XML pagrista kalba. Ji naudoja korteliy dé¢klo modelj informacijai vaizduoti. Tai
leidzia WML déklui (bylai) turéti savyje keleta skirtingy korteliy (puslapiy). Tai puikiai tinka
mobiliesiems jrenginiams, nes vienu duomeny perdavimu gaunami keli programos puslapiai.

Sekancioje lentel¢je palyginimui pateikiame paprasta WML dokumenta bei jo HTML atitikmeni.
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3.1 lentel¢ Minimaliy WML ir HTML dokumenty pavyzdZziai

WML

<?xml version="1.0"7?>

<!DOCTYPE wml PUBLIC

"-//WAPFORUM//DTD WML 1.1//EN"
"http://www.wapforum.org/DTD/wml_1.1.xml">

<wml>
<card id="card" title="Card 1">
<p>
Hello World!
</p>
</card>
</wml>

HTML

<html>
<head>
<title>
Page 1
</title>
</head>
<body>
<p>
Hello World!
</p>
</body>
</html>

Informacijos pateikimas naudojant WML néra sudétingas, taciau labai svarbu ji atlikti teisingai,

nes prieSingai nei HTML atveju — menkiausia klaida reiSkia jog WML puslapis bus i§ viso nematomas,

t.y. mobilieji irenginiai negalés atvaizduoti net jo dalies.

Su WML daZnai naudojami ir WML scenarijai (angl. WML Script) bei WTA. WML scenarijai

yra scenarijy kalba, kuri yra skirta atlikti tas pacias funkcijas, kurias HTML ir Ziniatinklio narSykliy

atveju atlieka JavaScript. Prie§ naudojant WML scenarijus reikia jvertinti sekancius dalykus:

» dauguma, taciau ne visi jrenginiai palaiko WML scenarijus

* jei vartotoju jrenginiai yra Zinomi ir nekintantys (pvz. programa yra skirta jmonés

vidiniam naudojimui) WML scenarijai gali biiti labai naudinga technologija

WTA (angl. Wireless Telephony Application) sasaja teikia taikymy karkasa telefonijos

paslaugoms. Pavyzdziui WTA leidzia WAP programoms turéti nuorodas, kurios gali inicijuoti

skambucius, ir pan. Tiesa, kaip ir WML scenariju atveju, ne visi irenginiai palaiko $ia technologija,

todel daugumoje atveju pagrindiné naudojama technologija yra WML.

3.4 Infrastruktiiros pakeitimai reikalingi WAP taikymui

Kadangi WAP vartai (tarpiniai serveriai kurie iSver¢ia klienty uzklausas i§ belaidZio nesé¢jo

protokolo 1 iprastines Ziniatinklio uzklausas) atlieka viska ko reikia kad mobilieji irenginiai galéty

prieiti prie interneto resursy, reikalingi infrastruktiros pakeitimai yra minimalis. Egzistuojantys

Ziniatinklio serveriai gali biiti nesunkiai panaudojami ir WML prieigai teikti.

Paprastai mobiliyju belaidZiy irenginiu prieigai sukuriamas atskiras srities vidinis vardas, pvz:

= wap.srities_vardas.lt
= mweb.srities_vardas.lt

=  wml.srities_vardas.lt

Siuo metu labiausiai paplite wap.srities_vardas.lt tipo pavadinimai.
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Taciau yra ir kita iSeitis — mobilieji irenginiai jungiasi jprastiniu adresu, tuo paciu kurio jungiasi
ir Ziniatinklio narSyklés bei kitos programos. Tokiu atveju vartotojas nukreipiamas | atitinkama turinj
pagal jo narSyklés galimybes. Kas labiau tinka vartotojui — WML ar HTML galima sprgsti i jo
narSyklés siun¢iamy HTTP_ACCEPT ar HTTP_USER_AGENT. Taciau jei svetainés apkrovimas yra
labai didelis, toks sprendimas nerekomenduojamas — §is narSyklés galimybiy tikrinimas bei vartotoju
nukreipimas prie atitinkamo turinio reikalauja papildomy serverio resursy.

Norint panaudoti esama Ziniatinklio serveri WML prieigai teikti, paprastai reikia atlikti
papildoma jo nustatyma. Jeigu serveryje dar néra nustatyti MIME tipai skirti WAP — tai reikia
padaryti. Zemiau lenteléje yra reikalingy MIME tipy sarasas.

3.2 lentelé WAP naudojami MIME tipai

Failo plétinys MIME tipas

.wml text/vnd.wap.wml

.wmlc application/vnd.wap.wmlc
.wmls text/vnd.wap.wmlscript

.wmlsc application/vnd.wap.wmlscriptc
.wbmp image/vnd.wap.wbmp

Labiausiai paplitusiame Ziniatinklio serveryje ,,Apache tai daroma gan paprastai — nustatymuy

failo httpd.conf dalyje AddType papildomai idedamos Sios eilutés:

AddType text/vnd.wap.wml .wml
AddType image/vnd.wap.wbmp .wbmp
AddType application/vnd.wap.wmlc .wmlc

AddType text/vnd.wap.wmlscript .wmls

AddType application/vnd.wap.wmlscriptc .wmlsc

3.5 Sprendimy taikymo WAP architektiira

Norint sprendimui parinkti geriausiai poreikius atitinkancia architektura, reikia jvertinti tiek ir
pacius sprendimo poreikius, tiek ir galimy architektiiry privalumus bei trikumus. Belaidis internetas
daznai sukuria poreiki teikti panaSius ar net tuos pacius duomenis keliais skirtingais pateikimo
formatais (pvz. WML belaidziams jrenginiams, bei HTML stacionariesiems).

Sitilome pasirinkti viena i Siy trijy galimy sprendimuy taikymo WAP architektiiry:

* npaudoti egzistuojancia architektiira,
* naudoti XML tam kad atskirti programy atvaizdavimo (prezentacijos) sluoksni,
» paudoti kodavimo serveri kuris bus atsakingas uZ tinkama atvaizdavima, t.y. dalis

atvaizdavimo sluoksnio funkciju paliekama kodavimo serveriui
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3.5.1 Tipiné architektira

Egzistuojancios architektiiros panaudojimo schema atrodo taip:

WML WML
At&rnet
- | Cloud
|

Access Carrier Web Application
Device Gateway Server Server
3.3 pav. Egzistuojancios architektiiros panaudojimas WAP prieigai

Zemiau pateiksime $ios architektiiros privalumus ir trikumus.
Privalumai:
= esami sprendimai gali buti modifikuojami taip, kad atvaizduoti dali informacijos
pateikiamos Ziniatinklyje, tac¢iau jau WML forma;
= gali buti kuriami nauji, optimizuoti belaidei aplinkai sprendimai, kurie naudoja esama
informacija, esama programing iranga bei aplinka;
= tai gali bti padaryta itin greitai, nenaudojant papildomy technologijy ar priemoniy.
Trikumai:
= sprendimai turi biiti pakeisti kad vietoje HTML atvaizdavima atlikty naudodami WML;
* programinés jrangos kiir¢jai turi ripintis narSyklés atpaZinimu ir teisingo turinio formos
panaudojimu;

= gali biiti sudétinga pritaikyti turinj tam tikriems jrenginiams.

3.5.2 Architektura su iSskirtu atvaizdavimo sluoksniu

Architektiiros su iSskirtu atvaizdavimo sluoksniu panaudojimo schema atrodo taip:

WML WML XML
At&rnet
- | Cloud
|

Access Carrier Web Application
Device Gateway Server Server
3.4 pav. Architektiiros su iSskirtu atvaizdavimo sluoksniu panaudojimas WAP prieigai

IS vartotojo pusés §i architektiira gali atrodyti tokia pati. Tac¢iau Ziniatinklio serveris duomenis i$
programos serverio gauna XML formatu, ir gali priklausomai nuo uzklausos ir kliento transformuoti

Siuos XML duomenis { WML arba HTML dokumentus. Svarbu pastebéti jog Ziniatinklio serveris ir
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programos serveris nebiitinai turi buti skirtinguose serveriuose, t.y. tai gali biti vienas ir tas pats

kompiuteris (todél Sis sprendimas nereikalauja papildomy iSlaidy).

Privalumai:

patraukli architektiira, aiskiai atskirianti atvaizdavima nuo programos logikos;

naudoja populiarius ir atvirus formatus tam, kad transformuoti duomenis i§ XML formato
1 atvaizda pritaikyta kiekvienam jrenginiui;

puikios galimybés transformuoti turinj i ivairius formatus, ne tik HTML ar WML;
atvaizdavimo ir programos logikos atskyrimas leidzia atvaizdavimo pakeitimus atlikti

lengviau ir greiciau.

Trikumai:

sudétingesné programiné iranga paprastai reiskia létesni veikima, ir didesng¢ sutrikimy
tikimybeg;

koncepcinis XML elegantiSkumas praktikoje gali ne visada pasiteisinti, nes geras WML
atvaizdavimas néra HTML atvaizdavimo poaibis; tai gali sukurti situacija, kai XML
failas yra naudojamas saugoti keletui skirtingy duomeny aibiy, arba kai reikalingos itin
sudétingos XSL transformacijos. WML atvaizdavimo optimizavimas gali jtakoti tokiy
WML savybiy panaudojima, kurioms HTML tiesiog neturi analoguy.

atvaizdavimo sluoksnio kiirimas ir naudojimas reiSkia darba su 3 technologijomis —
XML, XSL ir WML, vietoje to kad biity dirbama vien tik su WML.

didelé belaidziy irenginiy dalis turi labai ribota atmintinés kieki, o XSL néra priemoniy
reguliuoti transformacijos imties dydj pagal sugeneruoto rezultato dydj.

gery WML programy atveju, riba tarp atvaizdavimo ir programos logikos yra dar

maZzesné nei HTML atveju.

3.5.3 Architektiira su kodavimo serveriu

Architektiiros su kodavimo serveriu panaudojimo schema atrodo taip:

Application
Server
Static
Conteant
Access Carrier Transcoding Server
Device Gateway Server

3.5 pav. Architektiiros su kodavimo serveriu panaudojimas WAP prieigai
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Privalumai:

kodavimo serveriai gali ,protingai* transformuoti turini kiekvienam irenginiui,
pavyzdziui grafiniai vaizdai gali biiti automatiSkai paverciami nespalvotais mobiliesiems
telefonams, o delniniams kompiuteriams paliekami spalvoti.

kodavimo serverio isigijimas programinés jrangos kiur¢jams leidzia nekurti dalies
funkcionalumo, tokio kaip vartotojo atpaZinimas ar su vartotojo irenginiu susijusi logika,
ir patiketi Sias funkcijas atlikti kodavimo serveriui;

sprendimas labiau tinka didesnéms imonéms, kurioms Sis sprendimas néra pernelyg

brangus;

Trikumai:

kodavimo serveriai turi dauguma ty paciy truikumy kaip ir anksciau aptarta architektiira,
naudojanti XML,;

kodavimo serveriai néra iSbaigtas belaidis sprendimas - dabartinio sprendimo
automatinis kodavimas i WML daugumoje atveju sugeneruos WML, kuris bus

netinkamas jokiam belaidZiui jrenginiui.

3.5.4 Architekty sluoksniné analizé

Visas ankstesniuose skyriuose aprasSytas sprendimy taikymo WAP architektiras sieja bendras

tikslas — iSplésti paprastas WAP karkaso galimybes sudétingesnémis paslaugomis, tokiomis kaip

transakcijos, biiseny valdymas po kliento atsijungimo ir pan. Apibendrinus visas ankstesniuose

skyriuose apraSytas sprendimy taikymo WAP architektiiras, jas galima isivaizduoti kaip 4 sluoksniy

sprendima, kuris iSnaudoja jprastus WAP bei Ziniatinkliui skirtus komponentus, ir leidzia igyvendinti

§ias uZduotis:

baigtis-baigtis (angl. end-to-end) tipo komunikavima tarp mobiliojo terminalo
(mikronarSyklés) ir programy serverio (t.y. programos logikos);

nuotoling prieiga prie duomeny baziy;

transakcijy palaikymas, iSnaudojant ir DBVS teikiamas transakcijy paslaugas;

optimizuotg terminalo atsijungimo valdyma.

Sekancioje schemoje pavaizduotas apibendrintas 4 sluoksniy sprendimas.
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3.6 pav. Apibendrinta 4 sluoksniy sprendimo schema

Keturi naudojami sluoksniai yra Sie:
» Vartotojo (angl. user) sluoksnis — belaidis terminalas su WML mikro narSykle;
* Tinklo (angl. network) sluoksnis — atstovaujamas WAP varty, veikian¢iy kaip HTTP
tarpinis serveris;
»  Programos (angl. application) sluoksnis — programy serveris, ir jame esanti logika;
* Duomeny (angl. data) sluoksnis — susideda i§ DBVS serveriy ir juose esan¢iy duomeny
baziy, o taip pat duomeny i§ senesniy programy bei i§ dalies struktirizuoty duomeny
(HTML, XML).
Sekancioje lentel¢je pateikti sasaju protokolai, kuriais vyksta komunikavimas tarp Siu keturiy
lygiy:

3.3 lentel¢ Sasajy tarpusavio komunikavimo protokolai

Sasaja tarp sluoksniy  Protokolas Sritis

Vartotojo — Tinklo WAP Belaidis tinklas (GSM)

Tinklo — Programos HTTP Laidinis tinklas (Internetas)
Programos — Duomeny (TCP /IP Laidinis tinklas (vietinis tinklas, LAN)

3.6 Sprendimy taikymo WAP atvejai

Galima nesunkiai iSskirti Siuos du pagrindinius elektroninés komercijos sprendimy taikymo
WAP atvejus:
= esami sprendimai,
" nauji sprendimai.
Tikslinga kiekviena i§ Siy atvejy panagrinéti atskirai, o véliau papildomai pateikti informacija,

tinkanc¢ia abiem atvejams.
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3.6.1 Esami sprendimai

Esamy elektroninés komercijos sprendimy atveju atlieckamas sistemos papildymas, o dazZnai ir
esamos dalies modifikavimas. Tai priklauso nuo konkrecios sistemos savybiy. Taciau jei sistema
sukurta korektiSkai — bus naudojamas atskiras sluoksnis atvaizdavimui, tod¢l dauguma pakeitimuy bus
atliekami biitent jame.

Galima i8skirti du pagrindinius esamo elektroninés komercijos sprendimo modifikavimo atvejus
— kai sistema pagrista Sablonais, ir kai Sablonai yra nenaudojami. Kai sistemoje naudojami Sablonai,
norint sukurti WAP prieiga pastangy reikia maziau. Geriausiu atveju uzteks paversti HTML Sablonus {
WML (metodika kaip tai reikia padaryti yra apraSyta sekanciuose skyriuose), sukurti moduli kuris
nustatys kuriuos Sablonus (WAP ar HTML) reikia naudoti konkreciai narSyklei ar vartotojui, o taip pat
jeigu reikia — paversti esamus grafinius elementus i WBMP formata.

Jei Sablonai néra naudojami, yra du sprendimo biidai — arba juos pradéti naudoti, arba WAP
prieigai reikia tiesiog sukurti nauja programos arba atvaizdavimo sluoksnio dali. Nors pirmasis biidas
(Sablony naudojimas) yra universalesnis, jis turi ir pagrindini su universalumu susijusi trikuma —
konkreciu atveju specializuotas sprendimas visada yra geresnis nei universalus. Naudojant vien tik
Sablonus, nebus pilnai iSnaudojamos WML teikiamos galimybés, XML atveju gali prireikti itin
sudétingy transformacijuy ir kt.

Taip pat reikia atsizvelgti ir | tai, jog pats esamo (HTML gristo) sprendimo keitimas i Sablonus
naudojanti (neskaiciuojant WML prieigos ir Sablony kiirimo), gali pareikalauti daug daugiau darbo, nei
paprastas WAP prieigos pridéjimas.

Yra ir treCias esamo elektroninés komercijos sprendimo modifikavimo biidas, tai yra
architektiiros su kodavimo serveriu panaudojimas. Taciau Sis sprendimas turi daug trukumy ir yra
labai retai naudojamas (Zr. ankstesni skyriu ,,Architektiiros su kodavimo serveriu panaudojimas®),
todél Cia aptariamas nebus.

Akivaizdu, jog didZioji dalis elektroninés komercijos sprendimo modifikavimo priklauso nuo

konkretaus atvejo, ir tod¢l negalima nustatyti bendros ir detalios procediiros, kaip tai reikia atlikti.

3.6.2 Nauji sprendimai

Kuriant naujus elektroninés komercijos sprendimus reikia nuspregsti kokia bus naudojama
sprendimo architektiira (Zr. ankstesni skyriy ,,Sprendimy taikymo WAP architektiira®). Sistemos
architektiira turéty biti tokia, kad atvaizdavimo sluoksnis biity atskirtas nuo likusiy — prieSingu atveju
arba turésime labai nekorektiSkai sukurta sistema, ir dideli programos teksto pasikartojima. Taip pat
sistemoje turétu aiskiai biiti atskirtos WAP bei HTML turinio dalys.

Vienas i§ paplitusiy sprendimu kaip atskirti atvaizdavima nuo kity programos daliy — Sablony

naudojimas. Tokiu btidu norint sukurti tick HTML tiek WAP prieiga, o véliau ir ja modifikuoti,
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pastanguy reikia maziau. Geriausiu atveju sukurtus HTML Sablonus uZteks paversti { WML (metodika
kaip tai reikia padaryti yra apraSyta sekanciuose skyriuose), sukurti moduli kuris nustatys kuriuos
Sablonus (WAP ar HTML) reikia naudoti konkre€iai narSyklei ar vartotojui, bei nuspresti ar atvaizdy
formato keitimas bus savalaikis (angl. on-the-fly), ar serveryje laikysime atskirus paveiksliukus WML
ir HTML atvejams.

Taciau nors Sablony naudojimas yra universalesnis buidas atvaizdavimo terpés daugialypiSkumui
spresti, jis turi ir pagrindini su universalumu susijusi triikuma — konkre€iu atveju specializuotas
sprendimas visada yra geresnis nei universalus. Naudojant vien tik Sablonus, nebus pilnai
iSnaudojamos WML teikiamos galimybés, XML XSLT atveju gali prireikti itin sudétingy
transformacijy ir kt. Todél reikéty apsispresti ar svarbiausia yra lengvas sprendimo modifikavimas (tuo
atveju reikéty naudoti Sablonus), ar galutinis vartotojas, ir jam suteikiamos elektroninés komercijos
sprendimo prieigos kokybés parametrai.

Akivaizdu, jog nemaZza dalis naujo elektroninés komercijos sprendimo kiirimo su daugialype
prieiga priklauso nuo konkretaus atvejo, ir todél negalima nustatyti bendros ir detalios procediiros,

kaip tai reikia atlikti.

3.7 HTML vertimas { WML

WML yra XML pagrista Zymy kalba, kurios paskirtis yra apibréZti turinio atvaizdavima bei
vartotojo sasaja irenginiuose su gan ribotomis galimybémis, pvz. mobiliuosiuose telefonuose. WML
yra viena i§ WAP sudedamyjy daliy.

Norint esama sprendima papildyti, sukuriant jam ir WAP prieiga, biitina Sio proceso dalis yra
HTML turinio vertimas { WML. Yra sitiloma daug {vairios programinés irangos kuri gali tai atlikti —
tiek paversti atskirus statinius puslapius i§ HTML | WML, tiek ir atlikti visa tai ,,nepastebimai‘,
universaliy kodavimo serveriy pagalba. Taciau statinio HTML pavertimo i WML neuZtenka jau vien
todél, kad internete yra labai mazai statin€s informacijos, jau nekalbant apie elektroninés komercijos
sprendimus, kuriuos sunku net isivaizduoti statiniy puslapiy pavidalu. O didZiausi universaliy
kodavimo serveriy trilkumai yra Sie:

» universaliy kodavimo serveriy vertimo rezultatas i§ HTML | WML paprastai yra visais
aspektais Zymiai prastesnis nei verciant rankiniu biidu — tiek kodo teisingumo, tiek
atvaizdavimo, tiek ir funkcionalumo;

* nporint turéti universaliy kodavimo serveri reikalinga brangi programiné (o neretai ir
techniné) jranga.

Tiesa programing jranga, skirta statiniy puslapiy vertimui i§ HTML | WML, kartais imanoma
panaudoti pritaikant esamus elektroninés komercijos sprendimus WAP. Tai yra imanoma tais atvejais,

kai naudojami Sablonai. Taciau $ios programinés irangos, skirtos statiniy puslapiy vertimui i§ HTML 1
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WML, panaudojimas priklauso nuo konkrecios naudojamos Sablony pritaikymo programinés jrangos,
bei jos parametry. Taip pat neretai buina ir taip, kad norint panaudoti programing iranga, skirta statiniy
puslapiy vertimui i§ HTML { WML, reikia ja modifikuoti, kad kei¢iama biity tik Sablono HTML dalis,
o dalis kuri nurodo vieta kintamai informacijai jrasyti turi likti nepakeista.

Taigi prieita iSvada jog pritaikant esamus elektroninés komercijos sprendimus WAP, geriausia
naudoti rankini, arba i$ dalies rankini atvaizdavimo sluoksnio keitima, keiciant terpg iS WWW i WAP,
o jei konkreCiai — Zymuy kalba i§ HTML { WML. Tik taip bus pasiekiamas visais atZvilgiais
kokybiskiausias rezultatas.

Todél atliekant turinio Zymu kalbos vertima i§ HTML | WML, biitina Siam procesui sudaryti
metodika bei taisykles, kurias ateityje bus galima tobulinti. Taciau taisyklés turi biiti apibendrintos, bei
leidZiancios atlikti Zymu kalbos vertima i§ HTML i§ WML tiek turint pilng ir teisinga HTML

dokumenta, tiek ir tam tikra dokumento fragmenta.

3.7.1 Vertimo metodika

Paprasciausias ir lengviausias budas kuri galima sugalvoti tam, kad paversti HTML i WML
susideda i§ dviejy ir vieno papildomo Zingsnio. Pirmo Zingsnio metu paimamas originalus HTML
dokumentas, ir paver¢iamas 1| DOM (angl. Document Object Model) atvaizda, naudojant HTML
nagrinétoja (angl. parser). DOM yra medzio struktiira, atitinkanti visus Ziniatinklio keliamus
reikalavimus. Antrajame zingsnyje HTML DOM atvaizdas yra modifikuojamas, sukuriant DOM
susidedanti i§ WML elementy, pilnai laikantis visy WML standarty. Tai atliekama kiekvienam
elementui. Pavyzdziui HTML dokumentas prasideda HTML Zyma (elementu-virSine), kai tuo tarpu
WML dokumentas prasideda elementu WML. Todé¢l antrajame zingsnyje, DOM struktiiroje HTML
elementas pakei¢iamas WML elementu.

Dirbant su kiekvienu HTML elementu po viena, juos galima suskirstyti i Sias tris kategorijas:

» Elemento vertimas reikalauja unikalios logikos, pvz. HTML elementas ankstesniajame
pavyzdyje.

* Elementas, ir visi ,,po juo* esantys elementai su visu turiniu yra tiesiog iStrinami.
Paprastai tai atlieckama HTML elementams, kuriems WML tiesiog néra analogy, arba
tiems, kuriy perneSimas { WML néra prasmingas. Pavyzdziui APPLET arba OBJECT
HTML Zymos i WAP néra pernesamos, o yra tiesiog naikinamos.

* Elementas yra pakeiiamas elementais esanciais ,,po juo‘. Tai reiSkia jog turinys, esantis
Siame elemente, yra paliekamas, taCiau pats elementas paliekamas. Pavyzdziui SUP
elementas, kuris nurodo, kad jame esantis tekstas turéty biiti atvaizduojamas mazomis
raidémis eilutés virsuje, t.y. ,,AAA<SUP>BBB</SUP>* reiskia sekantj atvaizdavima —
~AAABBB*. Toks atvaizdavimas WML yra negalimas, tode¢l ,,<SUP>tam tikras
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tekstas</SUP>* yra pakei¢iamas tiesiog ,,tam tikras tekstas®. Zinoma i§lieka ne tik viduje
esantis turinys, bet ir kitos Zymos, pvz. ,,<SUP>1<B>2</B>3</SUP>* bus pakei¢iamas
,, 1<B>2</B>3“.

Pirmos kategorijos elementy apdorojimui reikalinga speciali logika, kuri gali biiti skirtinga
kiekvienam elementui. Taciau antros bei treCios kategorijos elementy apdorojimas gali biiti atlieckamas
vieno apdorojimo modulio, kuriam pateikiamas tam tikry apdorotiny HTML elementy saraSas. Taigi
moduliui, atsakingam uZ nereikalingy elementy Salinimg arba pakeitima jy turiniu, reikéty tik pateikti
HTML elementy, kuriy apdorojimas vyks tokiu biidu, sarasa.

Kai HTML dokumentas yra paverstas | tikslo zZymu kalba (WML), gali buti atliekamas
papildomas treciasis vertimo Zingsnis, kuri pavadinsime teksto iSkarpymu. Yra bent keletas prieZascCiy,
kodél tai yra naudinga:

= Nors bendras tam tikro HTML dokumento vertimas { WML ir baigsis sintaksiSkai
teisingu WML dokumentu, rezultatas gali biiti nepatogus naudojimui.

= ISverstas dokumentas gali savyje turéti dideli kieki nereikalingos informacijos, kuri
vartotojui reikalinga informacija padaro sunkiai surandama ir prieinama. PavyzdZziui
galingos, jprastiems kompiuteriams skirtos narSyklés atvaizduotame puslapyje, yra
prasminga ir jprasta turéti nuorodas i kiekviena produkta ar imonés padalini jau paiame
puslapio virSuje. Ta¢iau mikro narSykliy vartotojams tai gali biiti labai nepatogu, nes
norint pasiekti reikalinga informacija, kaskart reikia praeiti (angl. scroll) pro {ivairias
nuorodas, esancias puslapio virSuje.

Zemiau pateiksime tris badus, kaip galima atlikti teksto iskarpymo Zingsni:

» Kadangi WML yra XML pagrista kalba, vartoti XML stiliy lentelés,
* Naudoti jprastinius teksto apdorojimo metodus, tam kad istrinti nereikalinga teksta,
= Tai atlikti tiesiogiai DOM struktiiroje.

Kadangi vien Sablonu naudojimas elektroninés komercijos sprendimy prieigai WAP sukurti yra
nerekomenduojamas (labiausiai dél WAP jrenginiy, bei WML kalbos specifikos), o pirma ir paskutini
biida panaudoti ne HTML ar Sablonams yra neimanoma (nes reikéty keisti programos koda, pvz. PHP),

lieka tik treciasis budas.

3.7.2 Zymy vertimas
Manau jog HTML Zymas verciant { WML Zymas, bendru atveju reikia Zinoti:
= HTML Zymos pavadinima
= WML pavadinima

= Zymy savybes kurias norésime i§saugoti veréiant informacija HTML { WML
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= Savybiy HTML Zymose atitikmenis WML Zymése (t.y. ar reikia perneSant HTML Zymos
savybe 1 WML, pakeisti ir savybés varda)

» Papildomas Zymas atsirandancias vertimo metu (skirta tam atvejui, kai viena HTML
Zyma keiCiama tam tikra WML Zymy kombinacija, pvz. <HI>tekstas</Hl1> —
<P><BIG>tekstas</BIG></P> ir pan.)

= Zymos nedalomumas (t.y. ar galima informacija esanéia $ioje Zymoje perkelti i sekancia
WML kortelg, arba net déklo byla, ar ne)

Taip pat manau jog Si informacija gali buti naudinga vertimui atlikti (priklausomai nuo paskirties
bei sudétingumo):

= HTML Zymos tipas

= Zymy, galimy tam tikroje Zymoje, sarasas.

HTML Zymuy dokumento, ar jo dalies, vertimui { WML sitlau sekancioje lentel¢je esancias

HTML Zymuy vertimo { WML taisykles.

3.4 lentelé HTML Zymuy vertimo { WML Zymas taisykliy lentelé

ISsau- Savybeés

HTML Zymos Veiks- WML Vidinés
« . v gomos vardo «
Zyma tipas mas Zyma savybés Keitimas ALUIS
html Zymy pakeisti |wml
kalbos
wml Zymy palikti head, Taip
kalbos template, card
head AntrasStés [palikti |meta, Taip
access
template [AntraStés [palikti |do, Taip
onevent
title AntraStés [iStrinti
base AntraStés [pakeisti |-tuSc¢ia-
style Antrastes |iStrinti
script Antrastes |iStrinti
body Strukttiros |pakeisti |card
card Strukttiros |palikti onevent, Taip
timer, do, p,
pre
hl Struktiiros |pakeisti [p big,stron Taip
g
h2 Strukturos |pakeisti |p big Taip
h3 Struktiiros |pakeisti [p strong Taip
h4 Struktiiros |pakeisti [p Taip
h5 Struktiiros |pakeisti [p Taip
h6 Struktiiros |pakeisti [p Taip




HTML Zymos Veikss WML Loat- Sawbés v, Papil 0 Neda.
« . « gomos vardo v domos .
Zyma tipas mas Zyma . e Zymos 9 kali loma
savybés Kkeitimas Zymos
li Struktiiros |pakeisti [p
dt Struktiiros |pakeisti [p
dd Strukturos |pakeisti |p
div Struktiiros |pakeisti [p
p Struktiiros |palikti align em, strong, b,
1, u, big,
small, br,
img, anchor,
a, table, input,
select,
fieldset, do
br Struktiiros |palikti EMPTY
pre Struktiiros |palikti a, br,1, b, em,
strong, input,
select
tt Struktiiros |pakeisti [pre
table Lenteliy ([palikti title, tr
align
caption |(Lenteliy |[iStrinti
tr Lenteliy [palikti td
th Lenteliy [pakeisti |td
td Lenteliy [palikti em, strong, b,
1, u, big,
small, br,
img, a, anchor
a Nuorody ([palikti id, name -> |br, img
name, [id
href,
title,
accesske
y
anchor  [Nuorody |palikti id, title, br, go, img
accesske
y
img Nuorody ([palikti id, src, -tuscia-
alt, align
frame Nuorody [pakeisti |p
area Nuorodu ([pakeisti |p
em Stiliaus  |palikti em, strong, b,
1, u, big,
small, br,
img, anchor,
a, table




HTML Zymos Veikss WML Loat- Sawbés v, Papil 0 Neda.
« . « gomos vardo v domos .
Zyma tipas mas Zyma . e Zymos 9 kali loma
savybés keitimas Zymos
strong Stiliaus  |palikti em, strong, b,
1, u, big,
small, br,
img, anchor,
a, table
b Stiliaus  |palikti em, strong, b,
i, u, big,
small, br,
img, anchor,
a, table
1 Stiliaus  |palikti em, strong, b,
i, u, big,
small, br,
img, anchor,
a, table
u Stiliaus  |palikti em, strong, b,
1, u, big,
small, br,
img, anchor,
a, table
big Stiliaus  |palikti em, strong, b,
1, u, big,
small, br,
img, anchor,
a, table
small Stiliaus  |palikti em, strong, b,
i, u, big,
small, br,
img, anchor,
a, table
do Ivykiy palikti type, go, prev,
label, refresh, noop
name,
optional
onevent |([vykiy palikti type go, prev,
refresh, noop
go Uzduociy [palikti href, postfield,
method, setvar
enctype,
sendrefe
rer,
cache-
control,
accept-
charset
postfield |Uzduociy |palikti name, -tuscia-




HTML Zymos Veikss WML L%3Y- vidines PP phio Neda-
Zyma tipas mas Zyma £0mos Zymos domos kali loma
savybés keitimas Zymos
value
setvar Uzduociy [palikti name, -tuscia-
value
prev Uzduociuy [palikti setvar
refresh  [Uzduociu [palikti setvar
noop UZduociy [palikti -tuscia-
form Sasajos  |pakeisti |-tuScia-
select Sasajos |palikti title, optgroup,
name, option
value,
multiple
optgroup (Sasajos  |palikti title optgroup,
option
option  (Sasajos |palikti title, onevent,
value
input Sasajos  |palikti name, -tuscia-
type,
value,
title,
size,
maxleng
th
fieldset |[Sasajos |palikti title em, strong, b,
i, u, big,
small, br,
img, anchor,
a, table, input,
select,
fieldset, do
timer Sasajos  |palikti name, -tuscia-
value

HTML Zymas nepaminétas Sioje lenteléje sitiloma iStrinti (su visu viduje esanciu turiniu), arba
pakeisti trumpu tekstu, pazyminciu kas buvo iStrinta.

Verciant Zymas i§ HTML { WML (priklausomai nuo paskirties bei sudétingumo) taip pat gali
prireikti suzinoti jprasting bei norimg Zymg — téva, t.y. Zinoti kokia WML Zyma turéty biiti kokios

zymos viduje. Si informacija pateikiama sekanioje lenteléje:
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3.5 lentelé¢ WML elementy aukstesniyju elementy lentelé.

WML Zymos AGeieont
Zyma tipas ¥
Zyma

wml AntraStés |-néra-
head AntraStés |wml
meta AntraStés |head
access |AntraStés |head
template |AntraStés [wml
onevent [AntraStés |template
card Struktiiros|wml
p Struktiiros|card
pre Strukttros|card
br Struktiiros|p
table Lenteliu |p
tr Lenteliy (table
td Lenteliy |tr
a Zymy p
anchor |Zymy p
img Zymy _|p
b Stiliaus  |p
i Stiliaus |p
u Stiliaus |p
strong  [Stiliaus [p
em Stiliaus |p
big Stiliaus |p
small Stiliaus |p
select  [Sasajos |p
option |Sasajos |select
optgroup [Sasajos  |[select
do Sasajos |p
input Sasajos |p
fieldset [Sasajos |[p

Sios taisyklés skirtos bendrajam Zymuy vertimo i§ HTML { WML atvejui. Ta¢iau priklausomai
nuo verciamo turinio ir jo paskirties, o taip pat ir nuo norimo turinio modifikavimo laipsnio, Sias
taisyklés galima Siek tiek papildyti, ar pakeisti, ir Zymas versti kiek kitaip nei apraSyta pradinéje

taisykliy versijoje.

3.7.3 Grafiniy elementy vertimas WAP aplinkai

WAP (angl. Wireless Application Protocol) protokolo paskirtis, kaip ir specifikacijos, stipriai
skiriasi nuo WWW Ziniatinklio. Visy skirtumy prieZastis yra ta, kad turinys perduodamas belaidZiais
tinklais, ir yra skirtas mobiliesiems jrenginiams. Tiek jvairiis belaidziai tinklai, tiek ir mobilieji
{renginiai turi aibg apribojimy, kuriy neturi dauguma kompiuteriy su iprastine interneto prieiga. Vienas

i§ iy apribojimy — mobiliyjy irenginiy grafinio atvaizdavimo galimybés (tiek dél jrenginiy ekrany, tiek
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ir d¢l skaic¢iavimy, reikalingu paveiksliukams atvaizduoti). Tod¢l WML turinio atveju yra naudojami
WBMP formato grafiniai vaizdai.

WBMP (angl. Wireless BitMap) vaizdy formatas gerokai skiriasi nuo Sio metu pasauliniame
interneto Ziniatinklyje paprastai naudojamy formaty. Sio skirtumo prieZastis — ribotos mobiliyjy
frenginiy grafinio atvaizdavimo galimybés, o taip pat ir Sio atvaizdavimo kokybés poreikis.

WBMP atveju yra naudojama TypeField reikSme, kuri apraSo kodavimo informacija, tokia kaip
tasSky bei paletés organizavima, animacija bei suspaudima. Taip pat naudojamas laukas ImageType,
kuris nurodo paveikslo charakteristikas pagal WAP specifikacija. Taciau vienintele WBMP jrenginiu
palaikoma ir specifikacijose nurodyta galima ImageType reikSmé Siuo metu yra 0, kas reiskia
sekancius parametrus:

= néra jokio suspaudimo,
= spalvai nurodyti naudojamas 1 bitas,
» gyliui nurodyti naudojamas 1 bitas.

Zemiau pateiksime keleta grafiniy elementy vertimo WAP aplinkai pavyzdziu

3.7 pav. Paprasto grafinio elemento vertimas i WBMP

3.8 pav. Vertimas | WBMP - paprastas bei naudojant sklaida (angl. error diffusion)

Paskutiniame pavyzdyje akivaizdZiai matome, jog net ir ribotos WBMP galimybés gali ne visada
biti iSnaudojamos: pvz. sklaidos (angl. error diffusion) naudojimas gali Siek tiek pagerinti kai kuriy

atvaizdy kokybg.

3.7.4 Vartotojo sasajos elementy vertimas
Sekancioje lentel¢je pateikti pavyzdziai, kaip reikéty versti daznai pasitaikanCius vartotojo

sasajos elementus i§ HTML zZymy kalbos i WML Zymuy kalba.
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3.6 lentel¢ Tipiniy HTML sasajos elementy vertimas { WML

HTML Zymuy kalbos fragmentas WML Zymy kalbos fragmentas

<form method="Get" action="A"> <input name="B"/>

<input name="B"> <do type="accept" label="C">
<input type="submit" label="C">| <go href="A?B=S$(B)"/>
</form> </do>
<form method="Post" action="A"> |[<input name="B">
<input name="B"> <do type="accept" label="C">
<input type="submit" label="C">| <go href="A" method="Post">
</form> <postfield name="B" value="$(B)"/>
</go>
</do>
<Meta HTTP-equiv="refresh" <onevent type="ontimer">
content="A ; URL=B"> <go href="B"/>
</onevent>
<timer value="A"/>
<texarea name="A"> <input name="A"/>
</textarea>
<select name='A'> <select name='A'>
<option value='B'>C <option value='B'>C</option>
</select> </select>

3.8 Kitos sprendimy taikymo WAP problemos

Vienas i§ dalyky apie kuriuos biitina pagalvoti tiek kuriant naujus elektroninés komercijos
sprendimus, tiek ir pritaikant elektroninés komercijos sprendimus WAP, yra sesiju valdymas.
Belaidziuy irenginiy atveju pagristi sesiju valdyma slapukais (angl. cookies) negalima, nes ne visi
irenginiai juos palaiko. Galimi sekantys Sios problemos sprendimo variantai:

= URL ,,perraSymas®, t.y. reikia papildomai perdavinéti sesijos ID,

* naudoti ,,pasléptus* (angl. hidden) laukus ,

* programing jranga suprojektuoti taip kad ji neturéty biiseny (angl. stateless).

Jei busenos yra biitinos tam tikram elektroninés komercijos sprendimui, tada reikia idémiai
perziuréti ir jsitikinti jog sesiju valdymas yra tinkamas, ir tokiu biidu bisenos yra sékmingai
perduodamos.

Spartinimas (angl. caching) taip pat yra labai svarbus belaidZiams irenginiams, nes:

» reikia spartinti tiek duomeny kiek tik jmanoma, tam kad iSvengti ilgai trunkanciy
uzklausy — atsakymy su serveriu, tuo paciu minimizuojant laika kurj vartotojui reikés
laukti,

» belaidZiai jrenginiai gali lengvai biiti pamesti arba pavogti — todél labai svarbu uztikrinti

jog slapti asmeniniai duomenys néra spartinami, ir nelieka spartinanciojoje atmintingéje.
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Puslapiy spartinimui yra naudojami du pagrindiniai metodai — HTTP antrastés bei META Zymos.
HTTP antrastés turi biiti atpaZistamos taip pat ir tokiy irenginiy kaip tarpiniai serveriai (angl. proxy) ar
tinklo spartintojai (angl. network cache). Nustatant HTTP Expires antraSt¢ i tam tikra ateities data,
reikS kad puslapiai bus spartinami iki nurodytos datos. Kita vertus, norint kad tam tikri puslapiai
nebiity spartinami, antrast¢je reikia nurodyti jau praéjusia data.

Puslapiams kuriy reikia nespartinti, i antraste taip pat reikia irasyti:

Cache-Control: no-cache, must-revalidate

Pragma: no-cache

Taip pat galima nurodyti puslapio spartinima ir naudojant vartotojo agento META Zymas.
META Zymos yra atpazistamos WAP {renginiy, bet ne kity tinklo jrenginiy (pvz. jau anksciau minéti
kaip tarpiniai serveriai ar tinklo spartintojai). Zemiau pateiktas pavyzdys, kaip naudojant META
Zymas nurodyti vartotojo irenginiui jog puslapio nespartinti (t.y. jog puslapio ,,galiojimo laikas* jau

baigeési) :

<meta forua="true" http-equiv="Cache-Control" content="max-age=0"/>

Spartinimo atveju reikia suprasti ir tai, jog WML spartinimas tiek WAP irenginiuose, tiek ir
tinklo jrenginiuose veikia déklus, o ne atskiras korteles esancias dékluose.

Svarbu ir tai, jog WML irenginiuose néra bendros vartotojo aplinkos (angl. look and feel), ir yra
gausu neatitikimy, kas sukelia daug nepatogumy belaidés programinés jrangos kiiréjams. Kai kurie i$
irenginiy palaiko WML pirmtaka HDML (angl. Handheld Device Markup Language), kai kurie —
senesniasias WML versijas, dar kituose WML atvaizdavimas yra tiesiog prastai jgyvendintas.

Dé¢l Siy priezasciy reikéty nuspresti kokius irenginius kuriamas sprendimas turés palaikyti, ir tada
su tais jrenginiais atlikti bandymus. Nors yra daug irenginiy imitatoriy, jie daznai neatspindi visy
irenginiy charakteristiky, todél baigiamajam testavimui nereikéty pasitikéti imitatoriais. Tokio
testavimo rezultatai daznai gali buti klaidingi, nes imitatoriai yra link¢ buti labiau atsparts ir

tolerantiski klaidoms nei tikrieji jrenginiai.

3.9 Sprendimy taikymo WAP iSvady santrumpa

Tiek kuriant naujus elektroninés komercijos sprendimus, tiek ir pritaikant egzistuojancius
elektroninés komercijos sprendimus WAP, reikia jvertinti sekancius dalykus:
= jsitikinti jog sprendimas yra pritaikomas WAP aplinkai, ir jog Sis pritaikymas yra
tikslingas;
= sprendima suprojektuoti ir jgyvendinti reikia taip, kad jis biity patogus, greitas ir

patrauklus vartotojui;
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= pasirinkti teisinga architektiirini sprendima: daugumoje atveju bus naudojama esama
architektiira, taCiau jei reikalavimai ir galimybés yra didesni — reikia apsvarstyti XML
arba kodavimo serveriais pagristus sprendimus;

= atkreipti démesi | naujas saugumo, spartinimo ir sesiju problemas, atsiradusias naudojant
WAP;

* nusprgsti kokie jrenginiai bus palaikomi kuriamo sprendimo, ir tada juos naudojant atlikti
bandymus (pradinius bandymus galima atlikti ir imitatoriy pagalba, taCiau galutiniams
bitina naudoti pacius jrenginius);

= prieS idiegiant ir pateikiant naudojimui galutini sprendima, reikia idiegti sprendima i

vieSai prieinamus serverius ir atlikti vartotojiSkus bandymus.

3.10 Vartotojo agento nustatymas

Paprastai mobiliyjuy belaidziy irenginiy prieigai sukuriamas atskiras srities vidinis vardas, pvz
wap.srities_vardas.lt. Tac¢iau daZnai naudojama ir kita iSeitis — mobilieji {renginiai jungiasi jprastiniu
adresu, tuo paciu kurio jungiasi ir Ziniatinklio narSyklés bei kitos programos. Tokiu atveju vartotojas
nukreipiamas | atitinkama turini pagal jo narSyklés (vartotojo agento) galimybes. Kas labiau tinka
vartotojui — WML ar HTML galima spresti i§ jo narSyklés siunc¢iamy HTTP_ACCEPT ar
HTTP_USER_AGENT.

Taciau jei svetainés apkrovimas yra labai didelis, toks sprendimas nerekomenduojamas — Sis
narSyklés galimybiy tikrinimas bei vartotoju nukreipimas prie atitinkamo turinio reikalauja papildomy
Serverio resursuy.

Situlau naudoti sekanti bida automatiskai nustatyti pageidaujamo turinio tipa:

= WML - jeigu vartotojo narSykles HTTP_ACCEPT (palaikomy duomeny tipy, priimamy
HTTP protokolu sarasas) aibéje yra tipas ,,text/vnd.wap.wml* ir néra tipo ,,text/html*
» HTML - kitais likusiais atvejais

Taciau rekomenduoju papildomai sukurti adresus, kuriais galima tiesiogiai pasiekti norima

sistemos terpg, ,,apeinant™ automatini turinio tipo nustatyma. Tai gali biiti naudinga tais atvejais, kai

narSyklé palaiko ir WML ir HTML, o vartotojas nori matyti WML versija.

3.11 Prototipo kiirimas — WWW terpé

Kaip pazyméta izangoje, Siame darbe bus bandoma sukurti elektroninés parduotuvés turincios
daugialype prieiga prototipa, t.y. sprendimas turés prieiga tiek jprastiems ir delniniams kompiuteriams,
tiek ir mobiliesiems telefonams.

Taciau norint pademonstruoti esamo elektroninés komercijos sprendimo pritaikyma WAP terpei,

i§ pradziy bus sukurtas elektroninés parduotuvés prototipas vien WWW / HTML terpei, o véliau
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modifikuojamas | daugiaterpj, kurio viena i§ terpiy — WAP / WML. Siame skyriuje apibendrintai
apzvelgsime bendra abiem terpéms informacija.

Elektroniné parduotuvé internete skirta prekiy bei paslaugy pardavimui elektroniniu bidu. Siame
darbe yra nagrin¢jama kaip elektroning parduotuve biity galima pasiekti, ir jos teikiamomis
paslaugomis naudotis ir portatyviuju irenginiy, tokiy kaip delniniai kompiuteriai, mobilieji telefonai ir
kt. pagalba.

Elektroniné parduotuvé yra daZzniausiai sutinkama elektroninés komercijos apraiSka
pasauliniame interneto tinkle. Sistemoje bus dvieju lygiy vartotojai — paprastas vartotojas bei
administratorius.

* Vartotojas — informacin¢je sistemoje (prekés uzZsakymo metu) registruojamas asmuo,
galintis perzitréti prekiy saraSa, prekiy katalogy saraSa, atlikti prekiy paieSka, bei
uzsakyti prekes.

* Administratorius — tai informacingje sistemoje uZregistruotas asmuo, galintis modifikuoti
prekiy, prekiy kategorijy, bei vartotojuy sarasus, t.y. keisti esamus, juos Salinti arba sukurti
naujus. Taip pat paskirstyti prekes kategorijoms, keisti vartotojy teises.

Pagrindiniai panaudojimo atvejai:

= Pasinaudoti el. parduotuve

= Registruotis

= Perziuréti prekiy sarasa
= Uzsisakyti norima preke
= Jeskoti prekiy sarase

* Administruoti el. parduotuvg (gali tik administratorius)

= Modifikuoti vartotojy sarasa

=  Modifikuoti prekiy saraSa

=  Modifikuoti kategoriju sarasa

= Keisti prekes priklausomybg kategorijai
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3.11.1 Organizacijos modelis

Vartotojas i <Vartotojo SUkﬁrimas> Gegistracijos piIdyma9< ————————————— 0o Parduotuvés

B \ y lankytojas

P
Y 6
Uzpildyta registracijos
forma

§ g
PP >< Rinktis preke )

Paieska prekiy, saraéca

Paieskos parametry |vesti paieskos
jvedimo forma parametrai

Uzsakytos Prekiy kategorijy
prekes perziurgjimas
pristatymas + *

Prekiy kategorijy Pasirinkta prekiy,

sgrasas kategorija

-0 >< Prekés perzidra )
Prekes uzsakymo ‘
forma .

L v v

Norimos prekeés
uzsakymo pildymas

Registracijos forma

M UZsakyta preké

Tinkama preke

y

Darbo pabaiga Netinkama prekeé !
Administra- o
torius
g9
’

E-Parduotuves ]
ini i Darbo pabaiga
administravimas
A A |
Pl Vartotojy sagraso
modifikavimas
,,,,,,,,,,, Prekiy saraso
modifikavimas
,,,,,,,,,,,,,,,,, Kategorijy sarao
modifikavimas

777777777777777777777 Prekiy priklausomybés
kategorijai modifikav.

Sukurti naujg

Panaikinti esamag

Perziareéti / patvirtinti
[ pakeitimus

|

Pakeitimai
atSaukti

Keisti esama

Pakeitimai atlikti [«

3.9 pav. Organizacijos modelis



3.11.2 Esybiy sarysiy diagrama

Vartotojas

Prekes

PK | Vartotojas_ld

Kategorijos

PK

Prekes_Id

U1 [ PrisijungimoVardas PK

Kategorijos_Id

Slaptazodis
EPastas
YraAdministratorius

Pavadinimas
TevoKategorijos_Id

Uzsakymas

PK

Uzsakymas_Id

FK1
FK2

FK1,11

Kategorijos_Id
Pavadinimas
Aprasymas
Kaina

Vartotojas_Id
Prekes_lId
Kiekis
Ivykdytas

3.10 pav.

3.11.3 Objektiniai modeliai

Siame skyriuje pateikiami galimi elektroninés parduotuvés objektiniai modeliai.

Lankytojas
E&SessionID : String

®PildytiForma()

N

L

\

\

\ 0.

Esybiy sarysiy diagrama

Uzsakymas

EEDB_Id : Integer
B85 Kiekis : Integer

EZlwkdytas : Boolean

1 |I®NaujasUzsakymas()

O..n‘
1
n

Vartotojas

Preke

B3DB_Id : Integer
i&3PrisijungimoVardas : String
E¥EPastas : String

&Y raAdministratorius : Boolean

EEDB_Id : Integer

E5Kaina : Float

ESPavadinimas : String
E5Aprasymas : String

/
/

Administratorius

®KeistiVartotoja()
WKeistiKategorija()
SKeistiPreke()

3.11 pav

SltrauktiPreke()

¥KategorijosPrekes()

/f’ 0..n
N /
0.1 | #1

Kategorija

E5DB_Id : Integer
E5Pavadinimas : String

SPerziuretikategorijas()
% RodytiKategorijosPrekes()

. Klasiy diagrama
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Lankytojas

L
O—

Registruotis

Perziureti
prekiu sarasa

3.13 pav.

3.14 pav.

3.15 pav.

Pasinaudoti
e-parduotuve

Uzsis akyti
norima preke
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A

Administratorius

O

Administruoti
e-parduotuve

Vartotojas

/

Modifikuoti
vartotoju sarasa

Modifikuoti
prekiu sarasa

leskoti
prekiu sarase

3.12 pav. Panaudojimo atvejy diagrama

: Vartotojas
1: PerziuretiKategorijas( )

=N

: Kategorija

3: RodytiKategorijosPrekes( ) P

— _—

: Preke [—

2: KategorijosPrekes( )

Bendradarbiavimo diagramos — prekes pasirinkimo diagrama

1: PildytiForma( )
—_—

: Lankytojas : Vartotojas

Bendradarbiavimo diagramos — lankytojo registracijos diagrama

: Vartotojas

\L1 : NaujasUzsakymas( )

2: ItrauktiPreke( )
—

: Uzsakymas : Preke

Bendradarbiavimo diagramos — uzZsakymo diagrama



: Vartotojas : Kategorija : Preke

PerziuretiKategorijas( )

KategorijosPrekes( ) ‘
| g
|
0]
|

|
\

RodytiKategorijosPrekes

3.16 pav. Prekes pasirinkimo diagrama

: Lankytojas : Vartotojas

PildytiForma( )

P

3.17 pav. Lankytojo registracijos diagrama
: Vartotojas : Uzsakymas : Preke

NaujasUzsakymas( )

|

ltrauktiPreke( ) ‘

1

| | |
| | |

3.18 pav. Uzsakymo diagrama




Prisijungti

Registruotis

m

leskoti Prekes

Prekes
paieska

leskoti Prekes

Perziureti Kategorijas

Perziureti Prekiu Sarasa Perziureti Prekiu Sarasa

Kategoriju

Prekiu saraso Perziureti Kategorijas
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Perziureti Preke
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Uzsakyti Preke
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3.19 pav. Biiseny diagrama
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3.11.4 Kanoniné schema
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Vartotojas
Vartotojas_Id PrisijungimoVardas
Slaptazodis
EPastas
YraAdministratorius
Uzsakymas I
Uzsakymas_Id Kiekis
Ivykdytas
Prekes i
Prekes_Id Pavadinimas
Aprasymas
Kaina
Kategorijos i
Kategorijos_Id ¥ Pavadinimas

$ 1

3.20 pav.

Kanoniné schema



3.11.5 Objekty-savybiy modelis
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Prekes Uzsakymas_Id Vartotojas_Id

Aprasym Vartotojas ‘M- - - -}
Kaina h h Prekes_Id

Pavadini Kiekis

Kategorijos Ivykdytas

Kategorijos

Pavadinimas

Lo TevoKategorijos_Id

3.21 pav. Objekty-savybiy modelis

3.11.6 Duomeny bazés struktiira

Vartoto

PrisijungimoVarda

Slaptazodis

EPastas

YraAdministrator

# SQL DDL

phpMyAdmin MySQL-Dump

version 2.5.1

http://www.phpmyadmin.net/ (download page)

Host: localhost

Generation Time: Dec 21, 2004 at 10:02 PM
Server version: 3.23.56

PHP Version: 4.3.3

Database : “e_shop’

HH= o 3 S o o 3 S

H=

Table structure for table “kategorijos’

Creation: Dec 21, 2004 at 09:56 PM
Last update: Dec 21, 2004 at 09:56 PM

H= o 3 3 S

DROP TABLE IF EXISTS kategorijos;

CREATE TABLE kategorijos (

Kategorijos_Id int(11) NOT NULL default '0',
Pavadinimas char (30) NOT NULL default '',
TevoKategorijos_Id int(11l) default NULL,
PRIMARY KEY (Kategorijos_Id)




) TYPE=MyISAM;

Table structure for table " prekes’

Creation: Dec 21, 2004 at 09:58 PM
Last update: Dec 21, 2004 at 09:58 PM

[ETTER T T,

DROP TABLE IF EXISTS prekes;

CREATE TABLE prekes (

Prekes_Id char (10) NOT NULL default '',
Kategorijos_Id char(10) NOT NULL default '',
Pavadinimas char (30) NOT NULL default '',
Aprasymas char (100) default NULL,

Kaina int(11) NOT NULL default '0',

PRIMARY KEY (Prekes_ Id)

) TYPE=MyISAM;

# Table structure for table “uzsakymas’
#
# Creation: Dec 21, 2004 at 09:59 PM

# Last update: Dec 21, 2004 at 09:59 PM
#

DROP TABLE IF EXISTS uzsakymas;
CREATE TABLE uzsakymas (
Uzdakymas_Id int(11) NOT NULL auto_increment,
Vartotojas_Id char(10) NOT NULL default '',
Prekes_Id int(11) NOT NULL default '0',
Kiekis int (11) NOT NULL default '0',
Ivykdytas tinyint (4) NOT NULL default '0',
PRIMARY KEY (Uzdakymas_1Id)
) TYPE=MyISAM;

# Table structure for table “vartotojas’
#
# Creation: Dec 21, 2004 at 09:50 PM

# Last update: Dec 21, 2004 at 09:50 PM
#

DROP TABLE IF EXISTS vartotojas;
CREATE TABLE vartotojas (

Vartotojas_Id int(11) NOT NULL auto_increment,
PrisijungimoVardas char (10) NOT NULL default '',
Slaptazodis char(10) NOT NULL default '',
EPastas char (35) NOT NULL default '',
YraAdministratorius tinyint (4) NOT NULL default '0',
PRIMARY KEY (Vartotojas_Id)

) TYPE=MyISAM AUTO_INCREMENT=1 ;

# FOREIGN KEYS ADDED MANUALLY

ALTER TABLE prekes
ADD CONSTRAINT Kategorijos_FK
FOREIGN KEY (Kategorijos_Id)
REFERENCES kategorijos(Kategorijos_Id);
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ALTER TABLE uzsakymas
ADD CONSTRAINT Vartotojas_FK
FOREIGN KEY (Vartotojas_Id)
REFERENCES vartotojas (Vartotojas_1Id);

ALTER TABLE uzsakymas
ADD CONSTRAINT Prekes_FK
FOREIGN KEY (Prekes_1Id)
REFERENCES prekes (Prekes_Id)

3.12 Prototipo kiirimas — WAP terpé

Norint pademonstruoti esamo elektroninés komercijos sprendimo pritatkyma WAP terpel,
prototipas i§ pradZiy buvo sukurtas vien WWW / HTML terpei, o véliau modifikuojamas i daugiaterpi,
kurio viena i§ terpiy — WAP / WML. Siame skyriuje apibendrintai apZvelgsime kokie pakeitimai buvo

atliekami sistemos pritaikymo WAP proceso metu.

3.12.1 Naujos terpés jtraukimas j sprendima

Pirmas Zzingsnis paprasta elektroninés komercijos sprendima modifikuojant | daugiaterpi,
sprendimas kaip bus atskiriama kuriai terpei priklauso vartotojas, ir jei reikia — atskyrimo mechanizmo
projektavimas ir programavimas.

Modifikuojant prototipa buvo sukurtas ir idiegtas patogus, taCiau galimybiy neapribojantis
automatinis vartotojo agento nustatymas. Stacionarieji ir mobilieji jrenginiai (t.y. HTML narSyklés ir
WML mikronarSyklés) jungiasi tuo paciu jprastiniu sistemos adresu. Prisijungimo metu vartotojas
nukreipiamas i atitinkama turini pagal jo narSyklés galimybes. Kas labiau tinka vartotojui — WML ar
HTML, nusprendZiama iS jo narSyklés siun¢iamy HTTP_ACCEPT praneSimy.

Naudojamas sekantis metodas automatiskai nustatyti pageidaujamo turinio tipa:

= WML - jeigu vartotojo narSyklés HTTP_ACCEPT (palaikomuy duomeny tipy, priimamuy
HTTP protokolu sarasas) aibéje yra tipas ,,text/vnd.wap.wml* ir néra tipo ,,text/html*
= HTML - kitais likusiais atvejais

Taciau papildomai buvo sukurti adresai kuriais galima tiesiogiai pasiekti norima sistemos terpg
(HTML arba WML), ,,apeinant automatinj turinio tipo nustatyma. Sie adresai yra tie patys, i kuriuos
vartotojas yra nukreipiamas automatinio atpazinimo metu. Tai yra naudinga tais atvejais, kai narSyklé
palaiko ir WML ir HTML, o vartotojas nori matyti WML versija (pavyzdZiui testavimo tikslais).

Norint kad pagal nutyléjima elektroninés komercijos sprendimo adresu veikty automatinis
pageidaujamo turinio tipo nustatymas, reikia jog Ziniatinklio serveris prisijungus naujam vartotojui,
visy pirma pateikty automatinio atpazZinimo puslapi. Yra daug biidy kaip tai padaryti, ir jie priklauso
nuo konkretaus Ziniatinklio serverio. Lengviausias ir universaliausias buidas - automatinio atpaZinimo

puslapi pavadinti ,,index.html* ir j{ patalpinti i Ziniatinklio serverio Sakninj kataloga.
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Kadangi elektroninés komercijos sprendime kuri modifikuojame Sablonai néra naudojami, yra du
sprendimo biidai — arba juos pradéti naudoti, arba WAP prieigai reikia tiesiog sukurti nauja programos
arba atvaizdavimo sluoksnio dali. Kadangi prototipas naudoja sluoksning architektiira, ir turi
atvaizdavimo sluoksni — sukursime dar viena atvaizdavimo sluoksni skirta WAP terpei. Kad tai
padaryti naudosime esama WWW atvaizdavimo sluoksni kaip pagrinda, ir ji versime naudodami

anksciau sukurta HTML vertimo §{ WML metodika.

3.12.2 Zymy vertimas

Kadangi prototipo kirime buvo naudojamos scenarijy kalbos — neturime vientisuy HTML
dokumenty kuriuos galétuméme versti WML dokumentus, o turime tik HTML fragmentus esancius
PHP scenarijy kalboje. Prototipo kiirime taip pat nebuvo naudojami Sablonai. Dél Siy prieZasCiy reikeés
naudoti rankini HTML fragmenty esan¢iy PHP scenarijuose (atvaizdavimo sluoksnyje) vertima,
remiantis anksc¢iau sukurta bei apraSyta HTML vertimo | WML metodika (nepamirStant jog taisyklés

yra i§ple¢iamos). Zemiau pateikiamas §io proceso pavyzdys bei rezultatas.

3.7 lentelé Supaprastintas atvaizdavimo sluoksnio metodo vertimas i§ HTML { WML

HTML WML

// prints given items in HTML
function printAll ()
{

print "<table class=tl1>";
print "<tr>";

print "<th>Pavadinimas</th>";
print "<th>Kaina</th>";

print "<th>Nuoroda</th>";
print "</tr>";

# output data rows
foreach ($this->ITEMS as $line)
{

Stitle = $line['title'];
Sprice = $line['price'l;
$id = $line['id'] ;

print "<tr>
print "<td>$title</td>
print "<td>$price<td>
print "<td>*

print "<a href='item.php?id=$id'>>></a>

print "</td>
print "</tr>";

}

print "</table>";

// prints given items in WML
function printAll ()
{

# output data rows
foreach ($this—>ITEMS as $line)
{

Stitle = S$line['title'];
Sprice = $line['price'l;
$id = Sline['id'] ;

print "$title - S$price ";
print "<a href='item.php?id=$id'>";
print ">></a><br/>";
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3.8 lentelé Atvaizdavimo sluoksnio metody sugeneruoty rezultaty pavyzdys

HTML WML

<table class=tl> Prekel - 11 <a href='item.php?id=1'>>></a><br/>
<tr> Preke2 - 22 <a href='item.php?id=2'>>></a><br/>
<th>Pavadinimas</th> Preke3 - 33 <a href='item.php?id=3'>>></a><br/>
<th>Kaina</th>

<th>Nuoroda</th>

</tr>

<tr>

<td>Prekel</td>

<td>11l<td>

<td><a href='item.php?id=1'>>></a></td>
</tr>

<tr>

<td>Preke2</td>

<td>22<td>

<td><a href='item.php?id=2'>>></a></td>
</tr>

<tr>

<td>Preke3</td>

<td>33<td>

<td><a href='item.php?id=3'>>></a></td>
</tr>

</table>

Viso 344 baitai. Viso 145 baitai.

IS paskutinés lentelés matome jog i§ HTML { WML iSverstas ir supaprastintas dokumento

fragmentas sumaz¢jo ~2,4 karto.

3.12.3 Grafiniy elementy vertimas

Elektroninés parduotuves prototipo statiniy grafikos elementy kiirimas buvo atliktas rankiniu
bidu, naudojant specialia programing iranga. Toks sprendimas buvo priimtas todé¢l, kad Siy grafikos
elementy paprastai yra nedaug, ir jie ilgai nesikeicia, todé¢l prasminga juos sukurti kuo kokybiskesnius.

Taciau buty labai nepatogu, jei tai reikéty daryti kaskart idéjus nauja preke i1 elektroning
parduotuve, ar norint pakeisti jos esama atvaizda. Tode¢l buvo suprogramuota sistemos dalis, kuri
kiekviena nauja idéta prekés atvaizda automatiSkai paversdavo ir i bevieliams jrenginiams tinkantj
60x60 tasky dydzio WBMP nespalvota atvaizda. Automatinio grafiniy elementy vertimo, rezultato

pavyzdys pateiktas 3.22 pav.

JPEG WWW aplinkai

WBMP WAP aplinkoje

3.22 pav. Automatinio grafiniy elementy vertimo, rezultato pavyzdys
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4 ELEKTRONINES KOMERCIJOS SPRENDIMO PROTOTIPO
PRITAIKYMO WAP TERPEI REZULTATU TYRIMAS

Siame skyriuje bus atliktas rezultaty, kuriuos gavome atlike WWW Ziniatinklio elektroninés
komercijos sprendimo prototipo pritaikyma WAP terpei, tyrimas trim svarbiausiais aspektais — bus
atsakyta i klausima ar tai imanoma, kokia funkcionalumo dalis buvo prarasta, bei kokie padariniai

vartotojo sasajai.

4.1 Principiné galimybé pritaikyti elektroninés komercijos sprendimgq WAP

Siame darbe buvo sékmingai sukurtas daugialype prieiga turindio elektroninés komercijos
sprendimo prototipas (elektroniné parduotuve). Tai buvo pasiekta modifikuojant egzistuojanti, iprastai
WWW Ziniatinklio sri¢iai skirta elektroninés komercijos sprendima-prototipa. Sprendimas turi prieiga
tiek iprastiems ir delniniams kompiuteriams, tiek ir labai ribotas atvaizdavimo bei apribojimo
galimybes turintiems mobiliesiems telefonams.

Todél galime daryti iSvada jog pavyko irodyti principing galimybe transformuoti vidutinio
sudétingumo elektroninés komercijos sprendima i§ WWW Ziniatinklio, { riboty galimybiy belaidZius
irenginius palaikanti WAP / WML. Tiesa tam tikros sudétingesnés sistemos funkcijos i WAP perkeltos

nebuvo (placiau apie tai sekanc¢iame skyriuje).

4.2 Funkciniai pokydiai elektroninés komercijos sprendimgq pritaikius WAP

MasiSkai parduodami maZzi belaidZiai irenginiai (pavyzdZiui, mobilieji telefonai, delniniai
kompiuteriai) lyginant su jprastais kompiuteriais turi labai ribotus resursus. Dél §iy esminiy energijos,
dydzio ir jperkamumo apribojimy mobilieji jrenginiai dazniausiai turi:

*= Mazesnio galingumo procesorius

= MaZiau atminties (RAM ir ROM)

= Ribojama energijos suvartojima

* MaZesnius ekranus

= Skirtingus ir ne tokius patogius jvesties irenginius (pvz. mobiliojo telefono mygtukus)

D¢l Siy priezas¢iy WAP aplinka ir jos galimybés gerokai skiriasi nuo WWW. Reikia jvertinti ir
tai, jog netikslinga { WAP déti toki turini, kurio nepalaikys dalis mobiliyjy irenginiy (net jei
atsizvelgiant { WAP specifikacijas turéty palaikyti). Taip pat netikslinga { WAP talpinti tokj turini,
kuris vartotojui bus pernelyg sudétingas, ar nepatogus — tokiu atveju yra didelé tikimybé, jog Sis
turinys visai nebus naudojamas.

Sekanciame paveiksle raudonai pazymétas funkcionalumas, kuris nebuvo jtrauktas i elektroninés

komercijos sprendima, ji pritaikius i§ WWW 1 WAP.
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| Paieskos parametny | | Ivesti paieskos |

o Prekiu kategoriiy

UZsakytos

prekes

pristatymas
L]

|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
L

Administra

Perziareti / patvirtinti

Prekiy priklausomybés

Pakeitimai

4.1 pav. Organizacijos modelis WAP atvejui

Funkcionalumas, paveiksle paZymétas ,,1“ — naujo vartotojo registracija. Itraukti S§i

funkcionaluma 1 WAP sprendima buvo netikslinga, nes registracijos patvirtinimui reikalingas
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elektroninis pastas. Registracija skaitoma sékmingai uzbaigta tik tada, kai vartotojas nurodgs teisinga
savo elektroninio paSto adresa, ir gaves registracijos laiSka, paspaudZia ant jame esancios nuorodos.
Taip pat registruojantis reikia jvesti nemazai duomeny. Kadangi WAP atveju visa tai biity sudétinga ir
nepatogu — dauguma vartotojy to tiesiog nedaryty. Todél Sis funkcionalumas veikia tik WWW
elektroninés parduotuvés prieigoje. Taciau vartotojai prisiregistrave WWW, gali sékmingai naudotis
visu likusiu parduotuvés funkcionalumu ir WAP prieigoje, o neprisiregistrave tiesiog netures teises
atlikti prekés uzsakyma.

Funkcionalumas, paveiksle pazymétas ,2“ — parduotuvés administravimas. [traukti §j
funkcionaluma | WAP sprendima taip pat buvo netikslinga, nes viso funkcionalumo nejmanoma idiegti
del WAP ir atskiry jrenginiy apribojimy (pvz. nepavykty idéti naujy nuotrauky, nes i§ mobiliojo
telefono ju iSsiysti nepavykty). Taip pat buvo atsiZvelgta ir { tai, jog parduotuvés administravimas per
mobilyji irengini nebiity patogus, ir taip pat biity itin retai naudojamas.

ISsamesné informacija apie pagrindinio funkcionalumo pokyc¢ius WAP taikyme pateikta

sekancioje lenteléje 4.1

4.1 lentelé Funkcionalumo pokyciai WAP taikyme

Funkcionalumo

Funkcionalumas

Pokyciai WAP aplinkai

kategorija

Registracijos Vartotojo WAP taikyme Sio funkcionalumo néra d¢l jo netikslingumo

pildymas registracija belaidei aplinkai.

Vartotojo Vartotojo WAP taikyme $io funkcionalumo néra dél jo netikslingumo

suktrimas registracija belaidei aplinkai.

PaieSka prekiy  |Prekés Si funkcija WAP taikyme veikia analogiskai WWW atitikmeniui.

sgrase pasirinkimas Taciau skiriasi grazinamy rezultaty detalumas — norint sumazinti
siun¢iamy duomeny kieki (dél naSumo ir navigacijos patogumo)
dalis informacijos nerodoma, kol vartotojas nepasirenka tam
tikros prekeés 1§ pateikto sarasSo.

Prekiy kategoriju |Prekés Si funkcija WAP taikyme taip pat veikia analogiskai WWW

perziiira pasirinkimas atitikmeniui. Taciau ir Cia skiriasi kataloge rodomy prekiy
informacijos detalumas — dalis informacijos nerodoma, kol
vartotojas nepasirenka tam tikros prekeés i pateikto saraSo.

Prekés perziiira  |Prekés Sis funkcionalumas yra tik WAP taikyme. Jis leidZia sumaZinti

pasirinkimas perduodamy duomeny kieki rodant prekiy sarasa ivairiose

elektroninés parduotuvés dalyse (nes tada nebiitina rodyti pilna
kiekvienos prekés informacija — uZtenka nuorodos { §i, prekés
perzituréjimo, funkcionaluma). WWW atveju pilna informacija
pateikiama jau prekiy sarase, o nuoroda naudojama tik prekiy
nuotraukomes.

Prekés uzsakymas |Prekés Sis funkcionalumas buvo piltai jgyvendintas WAP aplinkoje.

uzsakymas Pagrindinis skirtumas tarp WAP ir WWW sprendimo yra tas, kad

WAP atveju vartotojo prisijungimo duomenis reikia jvesti tik
pries§ uzsakant prekg, o WWW atveju tai galima padaryti bet kada.

Vartotoju saraso |Parduotuves WAP taikyme Sio funkcionalumo néra d¢l jo netikslingumo




Funkcionalumo

Funkcionalumas " Pokyciai WAP aplinkai
kategorija
modifikavimas  |[administravimas |[belaidei aplinkai.
Prekiy saraSo Parduotuvés WAP taikyme Sio funkcionalumo néra d¢l jo netikslingumo
modifikavimas  |[administravimas |[belaidei aplinkai.
Kategorijy saraso |Parduotuves WAP taikyme Sio funkcionalumo néra d¢l jo netikslingumo
modifikavimas  |administravimas |belaidei aplinkai.
Prekiy Parduotuves WAP taikyme Sio funkcionalumo néra d¢l jo netikslingumo
priklausomybés  |[administravimas |[belaidei aplinkai.
kategorijai
modifikavimas

4.3 Vartotojo sqsajos pokyciai elektroninés komercijos sprendimgq pritaikius WAP

Atlikus WWW  Ziniatinklio elektroninés komercijos sprendimo prototipo pritaikyma WAP,
galimas ne tik funkcionalumo prarandamas. Neabejotinai nukencia ir  vartotojo patyrimas /
pasitenkinimas naudojantis sistema. Vietoje ,,gyvos®, gerai iSdéstytos ir patogios vartotojui WWW
Ziniatinklio sprendimo sasajos, gaunama gerokai nepatogesné ir maziau patraukli WAP / WML
irenginio sasaja. Skirtumus akivaizdZiai galima pamatyti pradinio elektroninés parduotuvés puslapio

skirto WAP ir WML terpéms atvaizduose, kurie pateikti paveiksle 4.2.

(2l Maujos prekeés

\.-'ar‘toto?as
Slaptazodis
E

Prisijungti

Maujas wartotojas?
Registracija

PerZidréti naujausias prekes ==

= Prekés pagal kategorijas

Perfidréti prekes pagal kategorijg ==

= Prekiy paieska

|Iueskite paieikos rakta.., || Tedhoti |

[=] Pradiia
[= Maujos prekés
(=] Kategorijos

[=l Paieska

Vartotojo sasajos pasikeitimas i§ WWW j| WAP - pradinis puslapis

4.2 pav.

ISsamesné informacija apie pagrindinius vartotojo sasajos pokyCius WAP taikyme pateikta

sekancioje lenteléje 4.2
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4.2 lentelé Vartotojo sasajos pokyciai WAP taikyme

PaieSka prekiy ~ [Rezultatuose nerodoma dalis informacijos, taciau i ja pateikiama
sarase nuoroda. Néra meniu nuoroduy i kitas el. parduotuvés dalis.
Prekiy kategoriju [WAP taikyme vartotojo sasaja beveik analogiSka WWW
perziiira atitikmeniui. Vélgi nerodoma dalis informacijos, taiau i ja

pateikiama nuoroda. Néra meniu nuorody  kitas el. parduotuvés
dalis.

Prekeés perzitira

Sis funkcionalumas yra tik WAP taikyme, nes WWW atveju pilng
informacija apie preke¢ galime matyti jau prekiy sarase (o nuoroda
naudojama tik nuotraukoms).

Prekés uzsakymas

Vartotojo sasajos pokyciai minimaliis. WAP taikyme néra meniu
nuorody i kitas el. parduotuvés dalis, tik i ta, i$ kurios buvo
uzsakyta preké. Taip pat WAP taikyme prisijungimas vyksta
prekés uzsakymo metu.

Visi 4.2 lenteléje pateikti pakeitimai (pritaikymai) buvo atlikti dél riboty WAP irenginiy, ir ju

turimy mikronarSykliy galimybiy, o taip pat ir stengiantis naudojimasi sistema padaryti kuo

patogesniu. Kiekviename puslapyje pateikiamos informacijos kiekis buvo maZinamas tam kad

puslapiai uZsikrauty greiciau, o juose rasti reikalinga informacija biity lengviau.

Sekanciuose paveiksluose (pav. 4.3 — 4.6) pateikiami paskutinéje lentel¢je (lentele 4.2) apraSytu

vartotojo sasajos pakeitimy atvaizdai.

[ Prekiu paieska

.

(= Pradiia

[ Kateqorijos
® Paielks

(= Naujos prekés

ok
[recevizorius ] [Teikon

plllishillis = Rezultatai

Preka

Kaina |Nuotrauka | Kategorija | Uzsakyti

Televizorius saHT
Ku-21CL10

599,00 g Jides 22

Talevizoriuz TOSHIBA 14
A 3R

Trraras | teaseaaeaaan
g

10,00 il Emait e

= Atgal

4.3 pav. Vartotojo sasajos pasikeitimas i§ WWW | WAP - paieska prekiy sarase




artotojas:
ok

ibsijungt

[=] Kategorijos

Maizdo grotuvai
H Televizariai

= Ankstesné kategorija

= Prekes

Preké

4.4 pav. Vartotojo sasajos pasikeitimas iS WWW | WAP - prekiy kategorijy perziiira

Telewvizariuz SONY
EMW-21CL10

[ Kategorijos

ok
® pradiia
(= Hauios prekés

(sl Kategorijos
® Paieika

[ Yaizdo grotuvai
[ Televizoriai

= Ankstesné kateqorija
= Prekes

Preke

Aprasymas

oMY

# 54 o [strifsing
# FD Trinitron WEGA kinaskopas
# 50 Hz daniy kadny skleistines
# 100 pragramy skaidius atmintis
# Tiungima/Ljungirno laikmatis
# Telotakst

T
Ky-21CL10

10 puslapiy atmintis
# NICAM stereo garsas

# Grafika ekrane

# UZraktas nuo vaiky

# 2 scart periferiniai jrenginiai

# Pal B/G, Secam D/K sistemas

# Nuotalinio valdymo pultas

£93.00

# 94 crmn jstriz
# FO Trinitron
# 50 Hz dain
# 100 prograr
# Tjungirno,I:
# Teleteksta:
# MICAM ster:
# Grafika ek

Televizarius TOSHIBA 14
A 3R

# 37 cm istrifsing
# "Dark Tint Full Square Tube"
Kineskopss

# Autornatinis vaizda kontrale
# Wultisisteminis

# Hplestas bangy dispazanas
# 1 mety garantiia

10,00

video 2z

= Atgal

4.5 pav. Vartotojo sasajos pasikeitimas iS WWW | WAP - prekés perziiira
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=l Prekés uZsakymas

Jas uZsakete sia preke:

Preke Aprasymas

# 54 o jstrizaing
— # FO Trinitron WEGA kinesk
# 50 Hz dazniy kadry sklei:
# 100 programy skaidius at
# Hunagirmao/IEHungirme laiker
# Teletekstas, 10 puslapiy
# MICAM sterec garsas
# Grafika ekrane
# UZraktas nuo vaiky
# 2 scart periferiniai jrengin
# Pal Bf G, Secarn DK sister
# Muotalinio valdyrmo pultas

Telewizarius SONY KAM-Z21CL10

Preke sékmingai uZsakyta

4.6 pav. Vartotojo sasajos pasikeitimas iS WWW | WAP — prekés uzZsakymas

Taciau be mazy mobiliyjy jrenginiy sukeliamy nepatogumy (ribotos atvaizdavimo, apdorojimo bei
ivesties galimybés) yra akivaizdis ir dideli ju privalumai. Toki WAP elektroninés komercijos
sprendima galima pasiekti i§ bet kur ir bet kada - nereikia ieSkoti jprasto kompiuterio, arba sustoti vien

tam, kad iSsitraukti bei isijungti neSiojamaji kompiuter;.
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5 ISVADOS

Siame darbe buvo pristatyta galima WWW Ziniatinklio elektroninés komercijos sprendimy
pritaikymo WARP sri¢iai metodika ir taisyklés. Naudojantis Sia metodika bei taisyklémis, buvo sukurtas
daugialype prieiga turin¢io elektroninés komercijos sprendimo prototipas (elektronin¢ parduotuve).
Sprendimas turi prieiga tiek jprastiems ir delniniams kompiuteriams, tiek ir labai ribotas atvaizdavimo

bei apdorojimo galimybes turintiems mobiliesiems telefonams.
Galima teigti, jog svarbiausi darbo rezultatai yra Sie:

1. [rodyta principiné galimybé transformuoti vidutinio sudétingumo elektroninés
komercijos sprendima, i§ WWW Ziniatinklio | riboty galimybiy belaidzius
irenginius, panaudojant WAP / WML technologijas (Sios transformacijos metu

galimas dalies sudétingesnio funkcionalumo prarandamas).

2. Buvo pristatyta WWW Ziniatinklio elektroninés komercijos sprendimy pritaikymo

WAP sriciai metodologija, iskaitant:

a) galimy sprendimo ,,pernesimo* i§ WWW 1 WAP architektiiry sarasas,

pateikiant kiekvienos architektiiros privalumus bei trikumus.
b) iSpleciamos taisyklés HTML vertimui | WML.

3. Sukurtas daugialypge prieiga turintis elektroninés komercijos sprendimo

prototipas.
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7 TERMINU IR SANTRUMPU ZODYNAS

Zemiau pateiktos daZniausiai darbe naudotos santrumpos bei terminai:

EFI (External Functionality Interface) — iSorinio funkcionalumo sasaja.

GPRS (General Packet Radio Service) — bendra pakety pardavimo radijo tinklais
paslauga

GSM (Global System for Mobile communications) — globali mobiliojo rySio sistema.
HTTP (Hypertext Transport Protocol) — protokolas, naudojamas dokumenty perdavimui
pasauliniame Ziniatinklyje.

LEAP (Lightweight and Efficient Application Protocol) — lengvasvoris ir efektyvus
taikymy protokolas.

MySQL — Duomeny baziy valdymo sistema.

MMS (Multimedia Messaging Service) — dauglialypés terpés praneSimy paslauga.

PHP (Hypertext Pre-processor) — programavimo kalba.

RUP (Rational Unified Process) — programinés irangos kiirimo (projektavimo, testavimo
ir kt.) procesas.

SMS (Short Message Service) — trumpuyjy praneSimy paslauga.

TCP/IP (Transmission Control Protocol/Internet Protocol) — standartinis tinklo
protokolas, leidZiantis kompiuteriams pasiekti interneta.

UDP (User Datagram Protocol) — vartotojo datagramy protokolas.

UML (Unified Modelling Language) — universali modeliavimo kalba.

URI (Unified Resource Identifier) — visuotinis resurso identifikatorius.

URL (Uniform Resource Locator) — visuotinis resurso radéjas

W3C (WWW Consortium) — pasaulinio Ziniatinklio konsorciumas.

WAE (WAP Application Environment) — W AP taikymy aplinka.

WAP (Wireless Application Protocol) — belaidis taikymu protokolas.

WDP (Wireless Datagram Protocol) — belaidis datagramy protokolas.

WIM (Wireless Identity Module) - belaidZio identifikavimo modulis.

WML (Wireless Markup Language ) — belaidé Zymu kalba.

WSP (Wireless Session Protocol) — belaidZiy sesiju protokolas.

WTLS (Wireless Transport Layer Security) — belaidZio transporto sluoksnio saugumas.
WTP (Wireless Transaction Protocol) — belaidZiy transakcijy protokolas.

XML (Extensible Markup Language) — iSpléstoji Zymiy kalba.
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8 PRIEDAI

8.1 WAP protokolo galimybiy analizé

8.1.1 Jzangaj WAP

WAP (Wireless Application Protocol) yra didelis zingsnis | prieki, suteikiantis universalia,
Internetu pagrista informacijos prieiga belaidZiams {jrenginiams. Jis jgalina programinés irangos
kiré¢jams kurti viena karta — visiems pasaulio tinklams. Ne$¢jai (pvz. dabar paplitgs — GSM) gali
sukurti vartus (angl. gateway) kurie naudojantis jvairiais telefonais leis naudotis visomis tinklo
taikomosiomis programomis bei turiniu. Telefonu bei delniniy kompiuteriy gamintojams tai leis
gaminti nebrangius jrenginius visiems nesé¢jams.

WAP (angl. Wireless Application Protocol) paskirtis yra suteikti operatoriams, techninés jrangos
gamintojams, programinés jrangos bei turinio kiir¢jams bendra aplinka, kuri leis kurti bei vystyti
papildomos vertes paslaugas mobiliesiems jrenginiams. Keturi WAP ikiir¢jai, dar vadinami (Ericsson,
Motorola, Nokia ir Unwired planet) stengiasi su kitais partneriais sukurti globalias belaidZiy paslaugy
specifikacijas, nusakancias grieZtus standartus, taciau nepriklausomas nuo vietinio neSanciojo tinklo,
bei jo struktiiros. Visos protokolo savybés yra panaudojamos nepriklausomai nuo neSanciojo tinklo,
bei jrenginiy tipu. Organizacija kuri ripinasi WAP standartais, bei yra juy savininké (dabar jau valdoma
Open Mobile Alliance) yra ,,WAP Forum®.

WAP (angl. Wireless Application Protocol) siekiama teikti paZangias paslaugas ir interneto
turini mobiliesiems telefonams bei kitiems nedideliems irenginiams. Bendras standartas lemia tai, kad
didéja pardavimy skaicius, mobiliyjy irenginiy gamintojai investuoja i suderinamy jrenginiy kiirima, o
belaidziy tinkly atstovus vercia teikti naujus, diferencijuotus paslauguy pasitilymus, taip pritraukiant
naujus vartotojus. Tuo tarpu vartotojai gauna nauda i§ platesnio pazangaus mobiliojo komunikavimo

panaudojimo bei platesnio paslaugy spektro.

8.1.1.1 WAP Forum siekiai

WAP (angl. Wireless Application Protocol) yra nenutriikstamy pastangu sukurti specifikacijas,
skirtas taikomuyju programu veikianciy belaidziais telekomunikacijy tinklais, rezultatas. WAP Forum
siekis yra sukurti specifikacijy aibg, kuri bus naudojama paslaugy kiirimui bei taikymui. ,,Belaide*
rinka yra sparCiai auganti, pasiekianti naujus vartotojus bei sitlanti vis naujas paslaugas. Norint
operatoriams bei jrangos gamintojams suteikti galimybe¢ nugaléti sunkumus atsirandancius paZangiu,
{vairialypiy, greity ir lanksCiy paslaugy teikime bei kiirime, WAP parenka bei apraso aibg atviry,
iSple¢iamy protokoly bei turinio formaty, kaip $iu ivairialypiy (ypaC irangos prasme) paslaugu

igyvendinimo pagrinda.
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WAP Forum tikslai yra:

» Padaryti prieinamais interneto turini bei pazangias duomeny paslaugas mobiliesiems
telefonams bei kitiem belaidZiams terminalams.

= Sukurti globalig belaidzio protokolo specifikacija, kuri galés veikti jvairiy technologiju
belaidZiuose tinkluose.

» Jealinti turinio ir taikomyjuy programuy, kurios gerai veikty labai pla¢iame neSanciyju
tinkly bei ,,galutinio vartotojo* irenginiy spektre, kiirima.

» Priimti ir i§plésti standartus bei technologijas kai tik atsiras poreikis.

WAP architekttiros specifikacija yra skirta pristatyti sistema bei architekturas, biitinas norint
pasiekti WAP Forum uzsibrézZtus tikslus. WAP architektiiros specifikacija yra pradinis taSkas norint
suprasti WAP technologijas bei visas kitas i§ jos sekangias specifikacijas. Si specifikacija apZvelgia
skirtingas naudojamas technologijas, bei turi savyje nuorodas i tolesnes bei detalesnes specifikacijas.

Dabartiné WAP architektiiros specifikacija tgsia pirminés specifikacijos krypti bei pasisekima.
Tinklo elementy funkcionalumas lieka panaSus. PavyzdZiui, architektira naudoja naSumo didinimo,
bei funkcionalumo gerinimo tarpinius serverius (proxies) tam, kad sumazinti apdorojimo reikalavimus
apribotiems (grei¢iu, atminties kiekiu ir kt. parametrais) irenginiams, atskleisti belaidZio tinklo
galimybes ir funkcijas, bei suteikti tinklo bei paslaugy valdymo galimybes. Dabartiné WAP
architektliros versija buvo pagerinta, ir suteikia platesni prisijungimo keliy pasirinkima tarp klienty bei
serveriy, kai to reikia, pavyzdziui tam kad tiekti baigtis-baigtis (angl. end-to-end) sauguma.

Pati WAP architektiiros specifikacija suteikia karkasa placiam protokoly, galimybiy ir paslaugy
spektrui. Ji nenurodo jokiu igyvendinimo detaliu ar specifikos, tod¢l yra daugiau informacinio

pobiidZio.

8.1.2 WAP technologijos apZvalga

WAP yra pozicionuojamas i trijy greitai besivystanciy tinklo technologiju susiliejima: belaidziy
duomeny perdavimo, telefonijos bei interneto.

Tiek belaidZiy duomeny perdavimo rinka, tiek internetas vis dar labai greitai auga ir pasiekia vis
naujus vartotojus. Staigus interneto ,,augimas® paspartino naujy bei idomiy informaciniy paslaugy
kiirima.

Dauguma Siy naujai sukuriamy internetui skirtui technologiju yra skirtos staliniams ar
galingesniems kompiuteriams, bei vidutinio arba didelio pralaidumo, patikimiems duomeny tinklams.
Masiskai parduodami mazi belaidZiai irenginiai (tiek mobilieji telefonai tiek delniniai kompiuteriai)
turi gerokai labiau apribotus resursus, lyginant su jprastais kompiuteriais. D¢l §iy esminiy energijos,
dydzio bei jperkamumo apribojimy mobilieji irenginiai yra link¢ turéti:

* MaZesnio galingumo procesorius
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=  Maziau atminties (RAM ir ROM)
* Ribojama energijos suvartojima
= Mazesnius ekranus
= Skirtingus jvesties irenginius (pvz. mobiliojo telefono mygtukus)

Panasi situacija yra ir su belaidziais tinklais — komunikavimo aplinka yra labiau apribota lyginant
su paprastais tinklais. D¢l esminiy energijos, turimo spektro, ir mobilumo, belaidZiai tinklai lyginant su
paprastai yra line turéti:

= Mazesnj pralaiduma

= Didesnj vélinimg

» MaZesni sujungimo stabiluma

= MaZiau numatoma buvima (availability)

Norint suteikti papildomos vertés paslaugas mobilieji tinklai darosi vis sudétingesni, dél ko kyla
ir kaina norint teikti Sias paslaugas. Norint atitikti mobiliyjy tinkly operatoriams taikomus
reikalavimus, sprendimai turi buti:

» Suderinami — jvairiy gamintojy terminalai (nesvarbu ar tai mobilus telefonas, ar delninis
kompiuteris, ar kitas jrenginys) naudojasi mobiliojo tinklo paslaugomis

» Pritaikomi — mobiliyju tinkly operatoriai gali pritaikyti paslaugas pagal klienty norus

= Efektyvus — paslaugy kokybé pritaikyta mobiliojo tinklo veikimui ir charakteristikoms

= Patikimi — tieka pastovy ir numatoma pagrinda paslaugy tiekimui

= Saugiis — turi biiti galimybé perduoti duomenis per neapsaugotus mobilius tinklus taciau
vartotojo duomenys turi iSlikti nepakite; taip pat irenginiai ir paslaugos turi buti apsaugoti
nuo saugumo problemy, tokiy kaip konfidencialumo praradimas

Dauguma dabartiniy mobiliyjy tinkly turi paZangias paslaugas kurios gali biiti siilomos
vartotojams. Mobiliyju tinkly operatoriai stengiasi tiekti paZangias paslaugas patogiu, lengvai
naudojamu ir patraukliu btuidu, tam kad Siy paslauguy vartotoju biity kuo daugiau, o jas atsisakanciy —
kuo maziau. Standartinés galimybés, tokios kaip skambuciy valdymas, gali buti pagerintos naudojant
WAP technologija — pavyzdZiui gali sukurtos ir pritaikytos vartotojy sasajos. O tokios paslaugos kaip
skambucio peradresavimas gali suteikti vartotojui galimybe¢ rinktis ar atsiliepti 1 skambutj, ar
peradresuoti ji kitam asmeniui, ar persiusti | balso pasto dézute.

BelaidZiy irenginiy pagrindiné ir biidingoji savybé yra ta, jog jie paprastai biina mobilieji.
Mobilumas suteikia naujy galimybiy paslaugoms kurios yra jautrios judéjimui, ir gali teikti informacija
priklausoma nuo buvimo vietos. WAP specifikacijos ir architekttira iSskiria §i unikaly belaidziu

irenginiy aspekta, itraukdama mobiluma kaip savo taikymuy modelio (angl. application model) dali
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WAP specifikacijos atkreipia démesi i mobiliyjy tinkly charakteristikas bei operatoriy poreikius
pritaikydama egzistuojancias tinkly technologijas specifiniams, masinio pardavimo mazy gabarity
belaidZiy irenginiy, reikalavimams, o esant reikalui — pasiiilo ir naujas technologijas.

Taigi WAP specifikacijos pritaikytos plaiam jrenginiy spektrui: nuo jrenginiy kurie atlieka tik
labai paprastas funkcijas (pvz. mobilieji telefonai), iki irenginiy kuriy galimybés nepaliaujamai
pleciasi (pvz. delniniai kompiuteriai). Tai yra motyvacija naudoti architektiira, kuri leisty esant reikalui
funkcionaluma perkelti i skirtingas tinklo dalis — t.y. arba i irenginius, arba i tinklo darbines stotis, jei

tokia biitinyb¢ yra.

8.1.3 WAP Forum siekiami architektiiros tikslai

Siame skyrelyje i§vardinti WAP Forum siekiami architektiiros tikslai. Si santrauka yra
informatyvi taCiau néra labai detali. ISvardinti architektiiros tikslai néra surikiuoti, ir juy tvarka
neatspindi prioriteto ar svarbumo.

» Tiekti ziniatinkliu (web) pagrista taikymy modeli (angl. application model) belaidéms
duomeny paslaugoms, kurios naudoja telefonija, mobiluma, bei kitas unikalias belaidziy
irenginiy bei tinkly savybes. Taciau tuo paciu paliecka maksimaly lankstuma, bei
galimybe gamintojams suteikti vartotojams kuo geresni vartojimo teikiamos naudos
kieki.

» Jgalinti jrenginio pritaikyma savo reikméms (tinkinima). Taip pat galimybé tinkinti
gaunama turini, bei jo pateikima.

» Palaikyti sauguy ir neatskleidziantj duomeny paSaliniams paslaugy teikima bei
komunikavima, tuo paciu iSlaikant pastovuma ir atitikima interneto saugumo modeliams.

» Palaikyti tiek dabartinius belaidZius irenginius ir tinklus, tiek ir tuos kurie dar tik bus
naudojami artimoje ateityje, iskaitant platy nes¢ju spektra — nuo siaurajuosciy iki
placiajuosciy.

= Tiekti saugu pri¢jima prie vidinio irenginio funkcionalumo.

= Palengvinti tinklo operatoriy bei treciyju Saliy teikiamy paslaugy tiekima.

= Apibrézti sluoksning, pritaikoma pagal reikiama masta, bei iSpleciama architektura.

= Kai tai jimanoma — jtakoti esamus standartus, ypa¢ esamus bei besivystancius interneto

standartus.
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8.1.4 WAP architektiiros apzvalga

8.1.4.1 Pasaulinio ziniatinklio (World Wide Web) modelis

Pasaulinio interneto Ziniatinklio (WWW) architektira suteikia labai lanksty ir galinga

programavimo modelj. Taikomosios programos bei turinys yra vaizduojamas standartiniais duomeny

formatais,

ir yra narSomas naudojant specialias programas, vadinamas Ziniatinklio narSyklémis.

Ziniatinklio nar§yklé yra tinkla naudojanti programa, t.y. ji siun¢ia uzklausas tinklo stotims,

ivardintiems duomeny objektams gauti, o tinklo serveris savo ruoztu atsako duomenimis, uzkoduotais

naudojant standartinius formatus.

Apphcai‘run Server

n.nqmt'il.iﬁfu o g,

-------- { HTTP
| Sarver
R.nynnse iCnrtt-mt] ‘ e

Pasaulinio Ziniatinklio programavimo modelis

Pasaulinio Ziniatinklio (WWW) standartai nurodo daug mechanizmy, kurie yra biitini norint

sukurti bendros paskirties programavimo aplinka, pvz.:

Standartinis pavadinimy modelis (Standard naming model) — visi serveriai ir visas
pasaulinio Ziniatinklio turinys yra pavadinti naudojant interneto standarta URL (vieningas
resurso radéjas — Uniform Resource Locator) [12]
Turinio tipizavimas (Content typing) — Visas pasaulinio Ziniatinklio turinys (tiksliau
kiekvienas jo elementas) turi savo specifini tipa, taip leisdamas Ziniatinklio narSykléms
teisingai apdoroti turini pagal jo tipa [13].
Standartiniai turinio formatai (Standard content formats) — visos pasaulinio Ziniatinklio
narSyklés palaiko tam tikra turinio formaty aibeg. Tarp Siy tipu yra:

» Hiperteksto Zymiy kalba (Hypertext Markup Language — HTML) [4], scenariju

(scripting) kalbos ECMAScript, JavaScript, bei daug kity formaty.

Standartiniai protokolai (Standard Protocols) — standartiniai tinklinio darbo protokolai
leidZia bet kuriai Ziniatinklio narSyklei komunikuoti su bet kuriuo Ziniatinklio serveriu.
PlaCiausiai naudojamas protokolas pasauliniame Ziniatinklyje yra hiperteksto
transportavimo protokolas (Hypertext Transport Protocol - HTTP) [11], veikiantis su
TCP/1P protokolo rinkiniu. [10].
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Si infrastruktiira leidZia vartotojams lengvai pasiekti didelj tre&ios-salies programy bei turinio
paslaugy skaiciy. Taip pat ji leidZia programinés irangos kiir¢jams lengvai kurti programas bei turinio

paslaugas placiai klienty bendruomenei.

8.1.4.2 WAP Modelis

WAP programavimo modelis yra tas pats pasaulinio Ziniatinklio programavimo modelis su
keletu patobulinimy. Pasaulinio Ziniatinklio programavimo modelio pritaikymas suteikia papildomos
naudos programinés {rangos kiiréju bendruomenei, pvz. paZistamas programavimo modelis,
pasitvirtinusi architektiira, bei galimyb¢ naudoti esamus jrankius (pvz. Ziniatinklio serverius, XML
frankius ir kt.). Optimizacijos ir praplétimai buvo daromi tam, kad pritaikyti WAP programavimo
modeli belaidés aplinkos charakteristikoms. Visur kur imanoma buvo pritaikyti egzistuojantys
standartai arba jie buvo panaudoti kaip pradzios taSkas WAP technologijai.

Pagrindiniai papildymai kurie buvo idéti i WAP programavimo model;j yra:

*  Push
= Telefonijos palaikymas (WTA)
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WAP programavimo modelis

Klasikinis uzklausos-atsakymo mechanizmas, daznai dar vadinamas ,,pull, skiriasi nuo ,,push*
mechanizmo. WAP turinys bei programos yra apibréztos aibe gerai Zinomy turinio formaty, pagristy
panasiais pasaulinio Ziniatinklio (WWW) turinio formatais. Turinys yra transportuojamas naudojant
standartiniy komunikavimo protokoly aibg, kurie savo ruoZtu taip pat yra pagristi panaSiais pasaulinio
Ziniatinklio (WWW) komunikavimo protokolais. WAP mikro-narSyklé belaidZiame terminale
koordinuoja vartotojo sasaja, ir yra analogas pasaulinio Ziniatinklio narSyklei.

WAP apibrézia standartiniy komponenty aibg, kurie jgalina komunikavima tarp mobiliyju

terminaly ir tinklo serveriy, pvz.:
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» Standartinis pavadinimy modelis (Standard naming model) — naudojamas pasaulinio
Ziniatinklio vieningas resurso radéjas (Uniform Resource Locator - URL) tam kad
atpazinti WAP turinj serveriuose. Pasaulinio Ziniatinklio vieningas resurso
identifikatorius (Uniform Resource Identificator - URI) yra naudojamas identifikuoti
vidinius jrenginio resursus, pvz. skambuciy valdymo funkcijas.

* Turinio tipizavimas (Content typing) — Visas WAP turinys (tiksliau kiekvienas jo
elementas) turi savo specifini tipa, taip leisdamas WAP narSykléms teisingai apdoroti
turini pagal jo tipa. WAP tipai paprastai atitinka egzistuojancius pasaulinio Ziniatinklio
tipus.

» Standartiniai turinio formatai (Standard content formats) — WAP turinio formatai yra
pagristi pasaulinio Ziniatinklio technologija, ir savyje turi atvaizdavimo Zymiuy,
kalendoriaus informacijos, elektroniniy biznio korteliy objektus, paveikslus ir scenariju
kalba.

= Standartiniai komunikavimo protokolai (Standard communication protocols) — WAP
komunikavimo protokolai leidzia WAP narSyklei komunikuoti su Ziniatinklio serveriu.

WAP turinio tipai ir protokolai yra optimizuoti masinei rinkai skirtiems nedideliy gabarity

bevieliams jrenginiams.

8.1.4.3 Savybes bei naSumg pagerinantys tarpiniai serveriai (proxies)

.L = | = - |
= ] :
s = a
55 A
e .li {»‘n'f F—"
Client Application Server
1 i S
P~ W Y )y A
- Encoded Request (URL) > | proxy Request (URL) > | Server )
| B ", e .
Micro | o - o St
Browser =~ .. cnooded Content |ﬂ______. <. Goment a
|Enhml:ﬂrru!|i§
E—

Savybes bei nauma pagerinantys tarpiniai serveris

WAP naudoja tarpinio serverio technologija tam kad pagerinti ir optimizuoti sujungima tarp

belaidés srities ir pasaulinio Ziniatinklio.

Taigi WAP tarpiniai serveriai gali atlikti jvairias funkcijas, pavyzdziui:
» Protokolo vartai (Protocol Gateway) — protokolo vartai pavercia uzklausas i§ belaidzio

protokolo steko (pvz. WAP 1.x steko — WSP, WTP, WTLS ir WDP) i pasaulinio
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Ziniatinklio protokolus (HTTP ir TCP/IP). Protokolo vartai taip pat atliecka DNS paieskas
— ieSkomi serveriai pagal kliento nurodyta URL (Uniform Resource Locator).

* Turinio uzkodavimas ir dekodavimas — turinio uZkodavimas gali biiti naudojamas tam,
kad iSversti WAP turini 1 kompaktiSka formata, kuris leidzia geriau iSnaudoti (taupyti)
rysio kanala dél sumazéjusio duomeny dydzio.

= Vartotojo agento profilio valdymas (User Agent Profile Management) — vartotojo agento
profiliai, nusakantys kliento galimybes ir asmeninius nustatymus, yra sukuriami ir
pristatomi taikomosioms programoms.

= Spartinantysis tarpinis serveris (caching proxy) — gali pagerinti sparta bei sumazinti
tinklo apkrova laikinai iSsaugodamas ir laikydamas neseniai naudotus WAP turinio
resursus savo atmintinéje.

Si infrastruktiira uZtikrina tai, kad mobiliyjy terminaly vartotojai gali pasiekti jvairy interneto
turin] bei taikomasias programas. Taip pat Si infrastruktiira uZtikrina tai, kad programinés jrangos
gamintojai gali sukurti turinio paslaugas bei taikomasias programas, kurios gali veikti naudojamos
didelio mobiliyjy terminaly skai¢iaus.WAP spartinantysis tarpinis serveris leidZia turinj ir taikomasias
programas talpinti standartiniuose pasaulinio Ziniatinklio serveriuose ir programuoti naudojant jau
pasiteisinusias WWW technologijas, tokias kaip CGI scenarijy raSymas, PHP ir kt.

Nors dazZniausiai pasitaikantis WAP vartojimas susidés i§ pasaulinio Ziniatinklio serverio, WAP
spartinanciojo tarpinio serverio bei WAP kliento, WAP architektiira gali gan lengvai palaikyti ir kitas

konfigiiracijas.
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8.1.4.4 Pagalbiniai serveriai
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Pagalbiniai serveriai

WAP architektiiroje taip pat yra pagalbiniai serveriai, kurie teikia paslaugas irenginiams,
tarpiniams serveriams bei kai reikia — taikomajai programinei jrangai.Sios paslaugos daZnai atlieka
specifines funkcijas, bet yra bendro naudojimo, placiam taikomyjy programy spektrui.

Pagalbiniai serveriai kuriuos apibrézia WAP Forum (Cia pateikta tik keletas):

= PKI Portal — PKI portalas (matomas ankstesné¢je iliustracijoje) [7] leidzia irenginiams
inicijuoti naujy vieso rakto (jis) sertifikaty suktirima.

= UAProf Server — Sis serveris leidzia taikomosioms programoms suZinoti klienty
galimybes bei asmeninius vartotojy bei juy agenty profilius.

= Provisioning Server — Sio serveriu WAP jrenginiai pilnai pasitiki, ir i§ jo gauna tiekimo

informacija

8.1.4.5 WAP tinklo elementai

Cia matoma tipiné WAP tinklo schema
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WAP klientai komunikuoja su taikomuyjuy programu serveriais per kelis skirtingus tarpinius
serverius arba tiesiogiai. WAP klientai palaiko tarpiniy serveriy pasirinkimo mechanizma kuris leidzia
jiems naudoti labiausiai tinkama tarpini serveri duotai paslaugai, arba esant reikalui — netgi jungtis
tiesiai prie paslaugos. Tarpiniai serveriai gali biiti naudojami uzklausos papildymui. Jie ,,verte¢jauja*
tarp WAP ir Ziniatinklio protokoly (HTTP, TCP), taip leisdami WAP klientams siysti uzklausas
reikiamam serveriui.

Tarpiniai serveriai gali buti skirtingose vietose, iskaitant belaidZius nes$éjus arba nepriklausomus
paslaugy tiekéjus, tam kad tiekti savybiy pagerinimus suriStus su belaidZiu tinklu, pavyzdZziui
telefonija, vietos nustatymas, nes¢jo paslaugy gavimas (angl. provisioning), arba optimizuoti
komunikavima tarp irenginio ir taikomuyju programy serverio (pavyzdZziui protokoly vertimas, arba
slapuky (angl. cookie) spartinimo (angl. caching). Tarpiniai serveriai gali biiti saugiame tinkle, tam
kad tiekti saugy komunikavimo kanalg tarp belaidZio irenginio ir saugaus tinklo.

Kai kuriais atvejais {renginiai gali jungtis tiesiogiai prie taikomyjy programy serveriy,
pavyzdZziui tam kad pasiekti maksimaliai saugy tiesiogini susijungima tarp Siy dvieju tasky (kliento —
Serverio).

Pagalbiniai serveriai teikia pagalbines funkcijas kurios yra biitinos arba paprastai naudingos
jrenginiams, tarpiniams serveriams bei taikomuyjy programy serveriams. Sios funkcijos gali bati

apriipinimas (angl. provisioning), PKI, vartotojy agenty profiliai ir kt.
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8.1.4.6 Irenginiy architektira
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WAP Kkliento architektira

WAP irenginiy architektiira yra parodyta Siame paveikslélyje. Taikomyjy programy karkasas
(angl. Application Framework) irenginiui teikia vykdymo aplinka WAP taikomosioms programoms.
WAP taikomosios programos yra sudarytos i§ Zymuy, scenarijaus, stiliaus lenteliu bei daugialypés
terpes turinio — visa tai yra perteikiama irenginyje. WAP taikomuju programy aplinkos WAE (angl.
WAP Application Environment) apdorojimo modelis nurodo struktiira, kurioje Sios ivairios vykdomojo
ir nevykdomojo turinio formos saveikauja.

WAP kliento protokolai yra naudojami tiek kliento ir serverio. Toliau jie yra apraSomi detaliau.
Turinio atvaizduotojai (angl. renderers) interpretuoja specifines turinio formas, ir jas pateikia
galutiniam vartotojui, kad Sis galétu jas perziuréti bei atlikti norimus veiksmus. Bendros funkcijos yra
nustatytos taip, kad bty iSnaudojamos taikomosios programos karkaso, iskaitant nuolatini buvima
(angl. persistance) bei duomeny sinchronizavima.

Belaidzio identifikavimo modulis WIM (angl. Wireless Identity Module), kaip pazyméta [7], turi
savyje irenginio tapatuma (angl. identity) bei kriptografines priemones abipusiam WAP irenginiy bei
serveriy tapatumo patvirtinimui.

Architektiira taip pat teikia mechanizma prieiti prie iSoriniy funkciju kurios yra imontuotos arba
pridétuos prie jrenginiy naudojant iSorinio funkcionalumo sasaja (angl. External Functionality

Interface - EFI).

8.1.4.7 Saugumo modelis

WAP suteikia labai lanks€ia saugumo infrastruktiira, kuri sufokusuota tiekti susijungimo
sauguma tarp WAP kliento ir serverio.

WAP gali suteikti baigtis-baigtis (angl. end-to-end) sauguma tarp protokolo galiniy tasku. Jei
narSyklé bei Saltinio serveriui reikia baigtis-baigtis saugumo, jie gali komunikuoti tiesiogiai,
naudodami saugumo protokolus. Dar daugiau — WAP specifikacijose yra taikomosios programos lygio

saugumo palaikymas, pvz. pasiraSyto teksto (angl. signed text) ir pan.
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8.1.5 WAP architektiiros komponentai
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WAP déklo architektiira

WAP architektiira teikia keiCiamos apimties bei iSpleCiama taikomuyjy programy kiirimo aplinka
mobiliesiems komunikavimo jrenginiams. Tai yra pasiekiama naudojant sluoksnuota protokoly déklo
architektirg. Kiekvienas sluoksnis suteikia funkcijy ir / arba paslaugy aibg kitoms paslaugoms ir
taikomosioms programoms per gerai apibrézty sasajuy aibg. Kiekvienas architektiiros sluoksnis yra
pasiekiamas aukStesniuose sluoksniuose, o taip pat paslaugoms bei taikomosioms programoms.

WAP architekttira atskiria paslaugy sasajas nuo protokoly kurie teikia Sias paslaugas. Tai
padaryta specifikaciju evoliucionavimo labui, bei norint jgalinti tinkamiausio duotam kontekstui
protokolo pasirinkima. Didelé déklo paslaugy dalis gali biti teikiamos daugiau nei vienu protokolu.

Kaip pavyzdys — Hypermedia Transfer paslauga, kuri gali biiti teikiama tieck HTTP [11], tiek ir WSP
[7].

8.1.5.1 Nesantieji tinklai

Protokolai buvo suprojektuoti arba parinkti tam, kad veikty per jvairias skirtingas neSanciasias

paslaugas, iskaitant trumpasias Zinutes, fiksuotus telekomunikacijy tinklus (angl. circuit-switched
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data), duomeny perdavimo tinklus (angl. packet-switched networks). Nes¢jai suteikia skirtingo lygio
paslaugy kokybe, atsizZvelgiant i pralaiduma, klaidy daZnuma ir vélinima. Protokolai yra sukurti tam,
kad kompensuoty arba toleruoty Siuos kintanCius paslaugy lygius.

Kadangi transporto paslaugy (angl. Transport Services) sluoksnis teikia sasaja tarp nes¢jo
paslaugos ir likusio WAP déklo, transporto specifikacijos (pvz., WDP) gali iSvadinti palaikomus
nes¢jus, bei metodus naudojamus konkreciam protokolui veikti kiekvienu i§ neséjy. Palaikomy neséju

saraSas bégant laikui keisis — pleciantis belaidZiy paslaugy rinkai atsiranda vis nauji nes¢jai.

8.1.5.2 Transporto paslaugos

Transporto paslaugu (angl. Transport Services) sluoksnis teikia pastoviy paslaugy aibg
auksStesnio lygio protokolams, bei susieja Sias paslaugas su turimomis neSanciyjy tinkly paslaugomis.
Transporto paslaugos perduoda nestruktirizuotus duomenis per naudojamus neSanciuosius tinklus.
Sios transporto paslaugos sukuria bendra abstrakcija, kuri yra bendra visiems ne$éjams.

I Transporto paslaugas jeina (bet tuo neapsiriboja):

» Datagramos - datagramy paslauga igalina toki duomeny transportavima, Kkai
nepriklausomi duomeny paketai turi savyje visa marSrutizavimui reikalinga informacija
tam, kad galéty buti perduoti tinklu i§ vieno kompiuterio i kita nereikalaujant
priklausomybés nuo ankstesnio duomenuy pasikeitimo tarp S$iu kompiuteriy bei
transportavimo tinklo. UDP (angl. User Datagram Protocol — vartotojo datagramuy
protokolas) [10] ir WDP (angl. Wireless Datagram Protocol — bevielis datagramy
protokolas) [7] yra du protokolai kurie yra naudojami tam, kad teikti datagramuy
transportavimo paslaugas WAP architektiiroje.

= Susijungimai (angl. connections) — susijungimy paslauga teikia duomeny transportavimo
paslauga, kurioje transportavimas vyksta trimis aiskiai apibréZtomis fazémis: susijungimo
iklirimas, abipusis patikimas duomeny perdavimas, susijungimo uzbaigimas. TCP (angl.
Transmission Control Protocol — perdavimo kontrolés protokolas) [10] — yra protokolas
naudotas tiekti susijungimo transportavimo paslaugas IP1 neS¢jams WAP architektiiroje.
Tam kad ,,susitvarkyti* su belaidZio tinklo charakteristikomis, TCP protokolas gali biti

pritaikomas biitent Siam atvejui, Zr. [20].

8.1.5.3 Perdavimo paslaugos

Perdavimo (angl. transfer) paslaugos jgalina struktiirizuota informacijos perdavima tarp tinklo
elementy.

I perdavimo paslaugas jeina (bet tuo neapsiriboja):



89

Hiperdaugialypés terpés perdavimas (angl. Hypermedia Transfer) — hiperdaugialypés
terpés perdavimo paslaugos igalina save aprasancios hiperdaugialypés terpés resursy
perdavima. BelaidZio sesijos protokolo WSP (angl. Wireless Session Protocol) ir
belaidZio transakcijy protokolo WTP (angl. Wireless Transaction Protocol) kombinacija
tiekia hiperdaugialypés terpés perdavimo paslaugas tiek saugiu tiek ir nesaugiu
datagramy transportavimu. Tuo tarpu HTTP (hiperteksto perdavimo protokolas) [11]
tiekia hiperdaugialypés terpés perdavimo paslaugas per saugius ar nesaugius susijungimu
pagristus transportavimu.

Srauto perdavimas (angl. streaming) — srauto perdavimo paslaugos suteikia galimybe
perduoti sinchroninius duomenis srautais, kas yra reikalinga norint perduoti audio arba
video duomenis.

PraneSimy perdavimas (angl. message transfer) — praneSimy perdavimo paslaugos
suteikia galimybe asinchroniniy daugialypés terpés praneSimy, tokiy kaip elektroninis
pastas, skubios Zinutés, perdavimui. MMS ivilkimas (angl. MMS Encapsulation) yra

protokolas naudojamas perduoti praneSimus tarp WAP jrenginiy ir MMS serveriy.

8.1.5.4 Sesijy paslaugos

Sesiju paslaugos skirtos bendros busenos (angl. shared state) tarp tinklo elementy siuncianciy

keleta tinklo uzklausy ar vykdanciy keleta duomenu perdavimu tuo paciu metu, nustatymui.

PavyzdZziui ,,Push* sesija nustato, kad WAP irenginys gali gauti ,,Push‘ praneSimus i$ ,,Push* tarpinio

Serverio.

I sesiju paslaugas jeina (bet tuo neapsiriboja):

Galimybiuy suderinimas (angl. Capability Negotiation) — WAP architektiiroje yra
specifikacijos skirtos apraSyti, perduoti, bei valdyti galimybiy bei nustatymy informacija
apie klienta, vartotoja bei tinklo elementus (daugiau informacijos yra). Tai leidzZia
informacijos bei turinio, kuri graZina S$altinio serveris, pritaikyma individualiam
vartotojui

Push-OTA (angl. Push Over The Air) — §i sesiju paslauga skirta tam, kad tinklo
inicijuotos transakcijos galéty biiti pristatomos belaidZiams {renginiams, kurie ne visada
gali priimti duomenis (pvz. modaliniai jrenginiai, arba ijrenginiai kuriems adresas
priskiriamas dinamiskai). Push-OTA paslauga veikia per sujungimais pagristas bei
datagramy transportavimo paslaugas [7].

Sync — §i sinchronizacijos paslauga skirta sinchronizuoti replikuojamus duomenis.
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= Slapukai (angl. cookies) — slapuky paslauga leidzia taikomosioms programoms nustatyti
biusenas cliente arba tarpiniame serveryje, kurios iSliecka daugiau nei viena

hiperdaugialypés terpés perdavimo transakcija. Daugiau informacijos §ia tema yra [4].

8.1.5.5 Taikomyjy programy karkasas

Taikomyjy programy karkasas suteikia bendros paskirties programy aplinka pagrista Ziniatinklio
(WWW), interneto ir mobiliosios telefonijos technologijomis. Pirminis taikomyjy programy karkaso
tikslas yra sukurti placiai veikiancia aplinka, kuri leis operatoriams ir paslaugy tiekéjams kurti
taikomasias programas ir paslaugas kurios gali pasiekti platy skirtinguy bevieliy platformy spektra
efektyviu ir naudingu budu.

I taikomyju programy karkasa ieina (bet tuo neapsiriboja):

* WAE/WTA vartotojo agentas — WAE yra mikro-narSyklés aplinka kuri turi arba jgalina
zymy kalbas (iskaitant WML ir XHTML), scenariju raSyma, stiliy lenteliy kalbas,
telefonijos paslaugas bei programavimo sasajas. Visi Sie dalykai yra optimizuoti mazy
gabarity belaidZiams mobiliems terminalams. Daugiau informacijos galima rasti [8].

» Push — §i paslauga suteikia bendra mechanizma tinklui inicijuoti duomeny siuntimag {
WAP irenginiuose esancias taikomasias programas. Daugiau informacijos galima rasti
[7].

» Daugialypés terpés praneSimai MMS (angl. Multimedia Messaging Service) — igalina
daugialypés terpés pranesSimuy, tokiy kaip elektroninis pastas, skubios Zinutés, perdavima {
WAP irenginius, bei atvaizdavima juose.

» Turinio formatai (angl. content formats) — taikomyju programu karkasas palaiko aibg
gerai apibrézty domeny formaty, pvz. spalvoti vaizdai, audio, video, animacija, telefony

knygos irasai, kalendoriaus informacija.

8.1.5.6 Saugumo paslaugos

Saugumo savybés yra viena iS pagrindiniu WAP architektiiros daliy, ir jos paslaugos gali bti
randamos daugelyje architektiiros sluoksniy. Apibendrinus, yra teikiamos $ios saugumo paslaugos:
* Privatumas (angl. privacy) — paslaugos, skirtos uZtikrinti kad komunikavimas yra
privatus, t.y. jis negali biiti suprastas jokiy kity tarpiniy Saliy, kurios galbiit ji priémé.
= AutentiSkumo patvirtinimas (angl. authentication) — paslaugos, leidZian¢ios nustatyti
komunikuojanciy Saliy autentiSkuma.
* Originalumas (angl. integrity) — paslaugos, uZztikrinancios kad komunikavimas néra

pakeistas, modifikuotas, arba paZeistas.
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PripaZinimas (angl. non-repudiation) — paslaugos, uztikrinancios jog komunikuojancios

pusés negalés paneigti komunikavimo fakto.

Saugumo paslaugos yra jvairiuose WAP architektiiros sluoksniuose. Kai kurie specifiniai

saugumo paslaugy pavyzdziai:

Kriptografinés bibliotekos: Sio taikomyjy programy karkaso sluoksnio bibliotekos
teikia duomeny originalumo ir pripaZinimo tikslams reikalingas parasy paslaugas.
Daugiau informacijos §ia tema yra [8].

AutentiSkumo patvirtinimas — saugumo paslaugos teikia jvairius mechanizmus
skirtus kliento bei serverio autentiSkumo patvirtinimui. Saugumo paslaugy
sluoksnyje klienty autentiSkumo patvirtinimui tarpiniams serveriams bei
taikomyjy programy serveriams gali biiti naudojamas HTTP Kliento
autentiSkumo patvirtinimas (angl. HTTP Client Authentication) [14]. Tuo tarpu
transportavimo paslauguy sluoksnyje, WTLS ir TLS pasisveikinimai (angl.
handshakes) gali buti naudojami klienty bei serveriy autentiSkumo nustatymui.
Tapatumas — WIM teikia funkcijas, reikalingas iSsaugoti ir apdoroti informacija
reikalinga vartotojo tapatumo bei autentiSkumo nustatymui.

PKI — saugumo paslaugy aibé, leidZianti vieSojo rakto kriptografijos bei
sertifikaty [7] panaudojima bei valdyma.

Saugus transportavimas — transportavimo paslaugy sluoksnio protokolai yra
apibrézti, tam kad jgalinti saugy perdavima naudojant datagramas bei sujungimus.
WTLS yra skirtas saugiam perdavimui naudojant datagramas, o TLS yra skirtas
saugiam duomeny transportavimui naudojant sujungimus (pvz. TCP). Daugiau
informacijos $ia tema yra [7].

Saugus nes$¢jas — kai kurie neSantieji tinklai suteikia papildoma sauguma jau
nesanciyju tinkly lygyje. Pavyzdziui IP tinklai (ypa¢ kalbant apie IPv6) suteikia

sauguma nesanciojo tinklo lygyje naudojant [PSec [15].

8.1.5.7 Paslaugy atradimas

Paslaugy atradimas yra viena 1§ pagrindiniy WAP architektiiros daliy, ir jos paslaugos gali biiti

randamos daugelyje architektiiros sluoksniuy.

Pateiksime keleta specifiniy paslaugy atradimo pavyzdziu:

EFI (angl. External Functionality Interface) — iSorinio funkcionalumo sasaja, leidZianti

atrasti iSorines funkcijas ir paslaugas kurios yra prieinamos irenginyje.

Tiekimas (angl. Provisioning) — tiekimo paslaugos leidZia jrenginiui reikti parametrus,

reikalingus norint prisijungti prie tinklo paslaugu. ).
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» Navigacinis atradimas (angl. Navigation Discovery) — navigacinio atradimo paslauga
leidZia irenginiui atrasti naujas tinklo paslaugas (pavyzdziui ,,Pull* tarpinius serverius)
navigacijos eigoje, pavyzdziui gaunant duomenis i§ hiperdaugialypés terpés serverio.
WAP transportavimo lygio baigtis-baigtis saugumo (angl. WAP Transport-Level End-to-
End Security) specifikacija TransportE2ESec] nurodo viena navigacinio atradimo
protokola.

» Paslaugy atradimas — paslaugy atradimo paslauga skirta paslaugos parametrams atrasti,
ieSkant kataloge pagal varta. To pavyzdys — srities vardy sistema DNS (angl. Domain
Name System) [16].

8.1.5.8 Kitos paslaugos bei taikomosios programos

WAP sluoksniné architektiira leidZia kitoms paslaugoms bei programoms iSnaudoti WAP déklo
savybes, naudojant gerai apibrézty sasajy aibg. ISorinés taikomosios programos gali prieiti prie jvairiy
paslauguy tiesiogiai. WAP sluoksniné architektiira yra sudaryta is iSplec¢iamos protokoly aibés. Tai
leidzia WAP dé¢kla panaudoti taikomosioms programoms ir paslaugoms kurios einamuoju momentu
néra specifikuotos WAP, ta¢iau manoma kad yra naudingos belaidZio tinklo rinkai. Tokios
taikomosios programos bei paslaugos gali gauti nauda idédami naujus protokolus, ar tam tikras
protokoly galimybes. PavyzdZziui tokie taikymai kaip elektroninis pastas, kalendorius, telefony knyga,
bloknotas, elektronin¢ komercija, arba paslaugos kaip baltieji ir geltonieji puslapiai, gali biiti sukurti

naudojant WAP protokolus.

8.1.6 Belaidziy datagamy protokolo WDP architektiiros apZvalga

WDP (angl. Wireless Datagram Protocol) protokolas dirba naudodamas galinCias perduoti
duomenis neSanciyju tinkly paslaugas, palaikomas ne vieno tipo tinklo. WDP suteikia pastovia
paslauga ,,aukStesniems* WAP protokolams (pvz. saugumo, perdavimo ir sesijy) ir nepastebimai (angl.

transparently) komunikuoja naudodamas viena i§ galimy neséjy paslaugy.

8.1.6.1 Standarto modelis

Sioje schemoje matoma belaidZiy datagramy protokolo vieta WAP architektiiriniame modelyje
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WAP standarto architektiira

WDP paslaugos yra programy adresavimas pagal prievadu numerius, laisvai pasirenkama
segmentacija ir surinkimas, galimas klaidy aptikimas. Paslaugos leidZia programoms veikti vienodai,

neatsizvelgiant  skirtingas galimas ne$¢jo paslaugas.
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Belaidziy datagramy protokolo architekttira

BelaidZiy datagramy protokolo architektiiros modelis buvo pateiktas Sioje schemoje. WDP teikia
pastovias paslaugas transporto paslaugu prisijungimo taske (angl. Transport Service Access Point)
aukstesnio lygio WAP protokolui. Sis paslaugos pastovumas leidZia taikomosioms programoms veikti
vienodai, neatsizZvelgiant i skirtingas galimas nes$éjo paslaugas. Skirtingi neSanciy paslauguy auksciai
parodyti schemoje, rodo skirtumus tarp ivairiy ne$¢jy siiilomy paslaugy ir tuo paciu — skirtumus
biitinus WDP protokolo veikime tam, kad biity galima dirbti su jvairiais neSéjais iSlaikant tas pacias
transporto paslaugy prisijungimo tasko (angl. Transport Service Access Point) paslaugas.

WDP gali biiti susietas su {vairiais nes$¢jais, turinCiais skirtingas charakteristikas. Tam kad
optimizuoti protokola atsiZvelgiant | atminties vartojima ir radijo signalo efektyvuma, protokolo sparta
bei kitos charakteristikos gali skirtis naudojant skirtingus neSéjus. Taciau WDP paslaugos baziniai

elementai bus tie patys, teikiantys pastovias sasajas aukStesniems sluoksniams.

8.1.6.2 Bendras WDP protokolo apraSymas

WDP sluoksnis veikia ,,vir§* duomenis perduoti galin¢iy nes¢jo paslaugu, kurias palaiko ivairiis
tinkly tipai. Kaip bendra datagramy perdavimo paslauga, WDP siiilo pastovias paslaugas ,,aukStesnio*
lygio WAP protokolams (saugumo, saugumo, perdavimo ir sesiju) komunikuoti abstrakciai naudojant
vieno i§ galimy ne$¢jy paslaugas. WDP palaiko keleta vienu metu esanciy sujungimy i§ ,,aukStesnio*
sluoksnio per viena ,,Zemiau“ esancia neS¢jo paslauga. Sasajos (angl. port) numeriai identifikuoja

»-aukStesnio® sluoksnio esybes. Tai gali buti tiek kity protokoly sluoksniai, tokie kaip belaidZiy
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transakciju protokolas WTP (angl. Wireless Transaction Protocol) arba belaidZiy sesiju protokolas
WSP (angl. Wireless Session Protocol), tiek ir taikomosios programos, pavyzdZiui elektroninio pasto.
ISnaudodamas ,,Zemiau‘ esanciy nes¢ju elementus, WDP gali buti sukurtas palaikyti keleta neSéjy, ir
tuo paciu biiti opimiziotas efektyviam veikimui naudojant ribotus mobiliojo jrenginio resursus.

Sekanti schema demonstruoja bendra WAP protokolo architektiiros modeli, ir tai, kaip WDP

egzistuoja Sioje architektiroje.

: WAP
Mobile Proxy/S
yiserver
WAE W Apps on
other servers
WsP Wireless WSP
Data
e Gateway —
WDP &|
WDP & .
Adaptation b
Bearer Bearer Tunnel Tunnel
Subnetwork Subnetwork

- defined in the WDF Specification

WAP protokolo architektiiros modelis ir WDP

8.1.6.2.1 WDP valdymo esybé

WDP valdymo esybé¢ yra naudojama kaip sasaja tarp WDP sluoksnio bei jrenginio aplinkos.
WDP valdymo esybé tiekia informacija WDP sluoksniui apie pasikeitimus irenginio aplinkoje, kurie
gali jtakoti teisinga WDP veikima.

WDP protokolas yra sukurtas remiantis prielaida kad naudojama aplinka gali perduoti ir gauti
duomenis. Kaip prielaidos pavyzdi, galime pateikti Sias bazines galimybes, kurias turi tiekti mobilusis
renginys:

* mobilus irenginys yra naudojamos nesanciosios paslaugos veikimo zonoje

* mobilus jrenginys turi pakankamai energijos bei yra jjungtas

* mobiliajame irenginyje yra pakankamai resursy (atminties bei perdirbimo galimybiy)
kuriais gali naudotis WDP

=  WDP protokolas yra nustatytas teisingai

= vartotojas nori siysti / gauti duomenis
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WDP valdymo esybé stebi Siy paslauguy / galimybiy statusa mobiliojo jrenginio aplinkoje, ir
informuoja WDP sluoksni jei viena ar daugiau i§ tariamy paslaugy yra nepasiekiama. PavyzdZiui jei
mobilusis jrenginys apleido neSanciosios paslaugos veikimo zona, nes$¢jo valdymo esybé (angl. Bearer
Management Entity) turéty pranesti tai WDP valdymo esybei kad siuntimas / gavimas baigési, ir
nes¢jas neprieinamas. Savo ruoztu WDP valdumo esybé¢ pranesty WDP sluoksniui uZzdaryti visus
aktyvius sujungimus naudojancius ta konkrety nes¢ja. Kiti atvejai, tokie kaip mobiliojo irenginio
energijos baterijos iSsekimas, biity taip pat panaSiai valdomi WDP valdymo esybés. Be mobiliojo
irenginio aplinkos busenu stebéjimo, WDM valdymo esybé gali biiti panaudojama kaip sasaja skirta
vartotojui nustatinéti jvairius konfigiiracijos parametrus naudojamus WDP, pavyzdziui jrenginio
adreso nustatymas. Taip pat ji gali biiti naudojama tokiy vartotojui prieinamy funkcijy kaip ,,uzdaryti
visus sujungimus‘ sukiirimui. Bendru atveju WDP valdymo esybé¢ yra atsakinga uz Sios dalykus: darbo
pradzia (angl. initialization), konfigiiracija, dinaminis konfigiiracijos keitimas, resursai (nes jie siejasi
su WDP sluoksniu). Kadangi WDP valdymo esyb¢ turi saveikauti su jvairiais irenginio komponentais,
kurie paprastai priklauso nuo gamintojo, laikoma kad WDP valdymo esybés projektavimas ir

igyvendinimas nepapuola i WDP specifikacijos sritj, ir yra laikoma jgyvendinimo problema.

8.1.6.2.2 WDP datagramy klaidy apdorojimas

WDP datagramuy klaidy apdorojimas reikalingas tada kai datagramos yra siun¢iamos i§ vieno
WDP tiek¢jo kitam. Pavyzdziui belaidZiy duomeny vartai (angl. Wireless Data Gateway) negali
persiysti duomeny WAP vartams, arba taikomoji programa nelaukia duomeny paskirties prievade
(angl. port), arba gavéjas neturi pakankamai vietos buferyje kad priimti dideli praneSima. Belaidis
valdymo praneSimy protokolas WCMP (angl. Wireless Control Message Protocol) teikia efektyvy
klaiduy apdorojimo mechanizma skirta WDP, ko pasekoje WAP protokolo bei taikomuyjy programu
nasumas pageréja. Taigi WCMP protokolas TURETU biiti idiegtas.

Tikimasi kad WDP nepraleis klaidingy / sugadinty praneSimu. Jei tam tikras nesSéjas nepalaiko

Sios paslaugoms, tada WDB nes¢jo pritaikymas (angl. adaptation) PRIVALO teikti apkrovos apsauga.

8.1.6.2.3 Saugumo svarstymas

WDP néra autentiSkumo nustatymo mechanizmuy.

8.1.6.3 WDP pritaikymas

Yra tam tikra minimali privalomy idiegti WDP savybiy aibe¢, tam kad uZtikrinti skirtingy
gamintojy produkcijos teisinga tarpusavio veikima. WDP protokolas veikia naudodamas jvairiy neséju
paslaugas. Kiekvieno nes¢jo paslauga kuriai yra nurodytas WDP palaiko datagramy paslauga. Biitent

Sig datagramy paslauga WDP ir naudoja tam kad palaikyti abstrak¢iy paslaugy pagrinda, apraSyta
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specifikacijoje. NeSéju paslaugoms palaikanc¢ioms IP, WDP protokolas TURI biiti UDP. Neséju

paslaugoms nepalaikan¢ioms IP, turi biiti naudojamas WDP protokolas nurodytas specifikacijoje.

8.1.6.3.1 WDP adaptacijos sluoksnio segmentacija ir surinkimas

Pristatant nauja tinklo neSéjo paslauga, reikia apgalvoti galima segmentacijos ir surinkimo SAR
(angl. Segmentation & Re-Assembly) funkcionalumo ijtraukima i Sio neSéjo paslaugos adaptacini
sluoksnj.

Svarstant ar reikia itraukti SAR funkcionaluma naujai nesé¢jo paslaugai reikéty ivertinti Siuos
kriterijus:

= taikomosios programos (arba aukstesni komunikavimo sluoksniai) kurie naudos neséjo
paslaugas: jvertinti ar nauja nes¢jo paslauga galés susidoroti su Siy programy ir sluoksniy
sudaromomis tipinémis apkrovomis (pavyzdziui naudojant X.509 sertifikatus su WTLS,
tipinis sesijos uzmezgimo praneSimas uzima iki 1500 baity)

* maksimalus neSanciosios paslaugos perduodavo vieneto dydis - MTU (angl. Maximum
Transfer Unit)

Jei taikymo tipiné apkrova yra didesné nei nes¢jo MTU, SAR palaikymas turéty biti jtraukiamas
1 naujo nes¢jo paslaugos specifikacija. Kai neséjui nurodomas SAR, ne$¢jo tinklas turi bent jau galéti
atpaZzinti ir ignoruoti segmentuotus pranesimus, jei jis negali jy priimti ir surinkti.

Taciau SAR palaikymas nes$éjo paslaugoje dar negarantuoja kad taikomajai programai kad
duomeny transportavimas vartotojui bus savalaikis. Taigi programos turi Zinoti vartotojui nebus

priimtina jei dideli duomeny kiekiai bus siun¢iami tam tikromis ne$¢jy paslaugomis.

8.1.6.4 WDP profilio priklausomybé nuo neséjo

Sekancios schemos iliustruos WDP veikimo, tarp mobiliojo irenginio ir serverio, protokolo

profilius naudojant tam skirtingus radijo daZnius ir jiems skirtas technologijas neséjas.

8.1.6.4.1 WDP per GSM

8.1.6.4.1.1 GSM SMS Profilis
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: WAP
Mobile
Proxy/Server
WAE W Apps on|
other servers
WSP Wireless WSP
Data
e Gateway WP
WDP &
WDOP & ;
Adaptation Adaptation
SMS SMS Tunnel Tunnel
Subnetwork Subnetwork
{e.g. TCPIP) {e.g. TCPIP)

- defined in the WDP Specification
WDP per GSM SMS

Schema rodo protokolo profili WDP sluoksniui, kai dirbama naudojant SMS nes¢jo paslauga.

8.1.6.4.2 WDP per ANSI-136

8.1.6.4.2.1 ANSI-136 R-Data profilis naudojant GUTS

WDP sluoksnis veikia ,,vir§$* duomenis galincio perduoti nes¢jo paslaugy, palaikomuy ANSI-136.

WAP

Mobile _
Proxv/Server
o WAE
WAE Teleservice Server | Apps on
Pt Bl W= W A
WspP WSP
WITP . . WP
UDP upp UDP UDP
GUTS GUTS
Tunnel Tunnnel
SS5AR SSAR
Sub
R-DATA R-DATA \.m:'m_k Sub Network

WDP per ANSI-136 R-DATA naudojant GUTS
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Schema iliustruoja protokolo profili WDP sluoksniui, kai dirbama ,,vir§* ANSI-136 GUTS ir R-
DATA ne$éjo paslaugy. Efektyvumo sumetimais, WDP gali biiti tiesiogiai palaigomas GUTS. Siam
tikslui bity reikalingas GUTS protokolo diskriminatorius. ANSI-136 telepaslaugy serverio (angl.

Teleservice Server) sasajos protokolas yra priklausomas nuo potinklio (angl. Sub Network) ir néra

specifikuotas WAP specifikacijose.

8.1.6.4.3 WDP per CDPD

Mobile WAP
Proxy/Server
WAE WAE PpRs on
other
WSP MDBS MD-IS
WSP
LOUt: UDP WTP
UuppP
IP
P
L SNDCP
MDLP MDLP
Sub Network Sub Metwork
MAC/ MACS Sub Sub
Physical Physical Netwerk Network
Layar Layer

- defined in the WDP Specification

WDP per CDPD

Schema iliustruoja protokolo profili WDP sluoksniui, kai dirbama ,,vir§*“ CDPD nes$¢jo paslaugy.

CDPD palaiko IP mobiliems, tac¢iau datagramy paslaugas teiks UDP/IP.

8.1.6.4.4 WDP per CDMA
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@.n Service Access [*D

Wireless Datagram Protocol

SMS Circuit Packet Data
Adaptation Switched Adaptation
Data
Adaptation

Packet Data Service

Circuit Switched

SMS SE‘WiGE‘ ] }L]l\] H'-.."."\- i'-.."-..'L

CDMA

WDP per CDMA neséjo paslaugas

WDP sluoksnis dirba ,,vir§* duomenis galingio perduoti ne§é¢jo paslaugy, palaikomy CDMA. Si

iliustracija parodo CDMA neséjo paslaugas, nurodytas specifikacijoje.

8.1.6.4.5 WDP per PDC

@mlwrt Service Access Point {T-‘D

Wireless Datagram Protocol

Circuit Switched Data Adaptation

Circuit-Switched Data Service

PDC

WDP per PDC nes¢jo paslaugas

PDC yra skaitmeninis korinis tinklas kuriam eterio sasaja yra apibréZta standarto RCR STD-27 o
tinklo vidiniy taSky sasajos apibréztos standarto TTC JJ-70.10. WDP sluoksnis veikia vir§ duomenis
galindio perduoti ne$éjo paslaugy palaikomy PDC. Si iliustracija parodo PDC ne$¢jo paslaugas,

nurodytas specifikacijoje. PDC tiekia CSDS (angl. Circuit Switched Data Service)
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8.1.6.4.6 WDP profiliai per iDEN

Nes¢jas iDEN tiekia tris duomeny paslaugas, trumpuy praneSimy paslaugas (angl. Short Message
Service), fiksuotus telekomunikacijy (angl. Circuit Switched) bei iDEN paketinius duomenis (angl.
Packet Data). Tiek fiksuotos telekomunikacijy, tiek paketiniy duomeny paslaugos suteikia IP
prisijungima mobiliajam jrenginiui. Ta¢iau datagramy protokolas naudojamas iDEN duomenuy nesé¢jo

paslaugose yra UDP.

8.1.6.4.7 WDP per FLEXTM ir ReFLEXTM

Subscriber WAP
Device Proxy/Server
WAE WA Apps or

other servers
Wsp FLEX/ReFLEX WsP
Network
WTP WTP
WDP & WDP &
Adaptation Adaptation
= L FLEXsuite Messaging Messagin
(UAR) (UAR) Network Protocol Network p?otg.;m
FLEX/ReFLEX FLEX/ReFLEX | Subnetwork Subnetwork
- defined in the WOP Specification
WDP per FLEX bei ReFLEX

Schema iliustruoja protokolo profili WDP sluoksniui, kai dirbama ,,vir§* FLEX ir ReFLEX
praneSimu protokoly. Norint kad jvykty komunikavimas tarp FLEX/ReFLEX tinklo ir abonemento
irenginio, WDP paketai TURI biti perduoti naudojant FLEXsuite™ vienoda adresavimo ir
marSrutizavimo protokola UAR (angl. Uniform Addressing and Routing). Tinklo protokolas
naudojamas komunikuoti tarp WAP tarpiniy serveriy / serveriy ir FLEX/ReFLEX tinkly yra
suderinamas tarp kiekvieno WAP tarpinio serverio / serverio ir FLEX/ReFLEX tinklo, ir ¢ia néra
specifikuojamas. UAR protokolas GALI buti naudojamas tarp FLEX/ReFLEX tinklo ir WAP tarpinio
serverio / serverio. Taip pat WAP tarpinis serveris / serveris gali nutraukti WAE arba tarnauti kaip
tarpinis serveris kitoms taikomosioms programoms internete, arba kituose tinkluose. ReFLEX palaiko
praneSimy segmentavimg. Reikia pastebéti jog tinkly operatoriai kartais apriboja priilmamy praneSimy
dydi. Todél tikimasi kad tinklo operatoriai nenustatys maksimalaus praneSimo dydzZio maZesnio, nei

minimalus WTP leidziamas — tokiu btidu segmentavimas bei surinkimas nebus reikalingas WDP.
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8.1.6.4.8 WDP per PHS

PHS yra skaitmeninis belaidis tinklas, kurio eterio sasaja yra apraSyta standarto RCR STD-28, o
korio stotis — skaitmenin¢ tinklo sasaja standarty TTC JT-Q931-b, TTC JT-Q932-a ir TTC JT-Q921-b.
WDP sluoksnis dirba ,,vir§“ duomenis galindio perduoti ne$é¢jo paslaugy, palaikomy PHS. Si
iliustracija parodo PHS neSéjo paslaugas, nurodytas specifikacijoje. PHS tiekia CSDS (angl. Circuit

Switched Data Service)

Q’lﬁpnl‘t Service Access Point (TSAP)

Wireless Datagram Protocol

Circuit Switched Data Adaptation

Circuit-Switched Data Service

PHS

WDP per PHS neSéjo paslaugas

8.1.6.5 Elementy tarpsluoksninis komunikavimas

8.1.6.5.1 Paslaugy primityvy notacija

Komunikavimas tarp sluoksniy ir tarp esybiy transportavimo sluoksnyje yra pasiekiamas
paslaugu primityvy biidu. Paslaugy primityvai abstrakciu biidu rodo loginius informacijos bei valdymo
mainus tarp transporto ir gretimuy sluoksniy. Jie nenurodo ir neapriboja igyvendinimo. Paslaugy
primityvai susideda i§ komandy ir juy atitinkamy atsakymuy, susiety su paslaugomis uZklaustomis i$ kito
sluoksnio. Bendra primityvo sintaksé yra sekanti:

X — Bendrinis vardas. Tipas (Parametrai)

Cia X Zymi sluoksnij suteikiantj paslauga. PavyzdZiui X reik§mé ,, T buty skirta transportavimo
sluoksniui (angl. Transport Layer).

Paslaugy primityvai néra tokie patys kaip programu kirimo sasajos API (angl. Application
Programming Interface), ir néra skirtos nurodyti API kiirimo metodams. Paslaugy primityvai yra
abstraktus budas atvaizduoti protokolo lygio paslaugas teikiamas auk3tesniajam sluoksniui. Sios

koncepcijos susiejimas su tikru API yra jgyvendinimo problema, ir néra Sios specifikacijos dalis.

8.1.6.5.2 Paslaugy primityvy tipai
Primityvy tipai yra:
Request (.Req) (uzklausa)
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Uzklausos primityvo tipas yra naudojamas kai aukstesnis sluoksnis praso paslaugos i§ Zemesnio
sluoksnio.

Indication (.Ind) (nurodymas)

Nurodymo primityvo tipas yra naudojamas teikian¢io paslauga sluoksnio, norint informuoti
sekant] aukStesni sluoksnij apie to paties sluoksnio veikla susijusia su uzklausos primityvo tipu.

Response (.Res) (atsakymas)

Nurodymo primityvo tipas yra naudojamas sluoksnio norint praneSti gavéjui i§ Zemesnio
sluoksnio, apie nurodymo primityvo tipa.

Confirm (.Cnf) (patvirtinimas)

Patvirtinimo primityvo tipas yra naudojamas sluoksnio teikian¢io praSoma paslauga, kad

patvirtinti jog veikla yra uzbaigta (sékmingai arba nesékmingai)

8.1.6.6 WDP protokolo aprasymas

8.1.6.6.1 [Zanga

Tam, kad igyvendinti WDP datagramy protokola, yra reikalinga:

- Tikslo prievadas (angl. port)

- Saltinio prievadas

- Jei naudojamas neséjas nepalaiko segmentavimo ir surinkimo, Si savybé yra idiegiama WDP

tiekéjo, nuo neséjo priklausomu biidu.

8.1.6.6.2 WDP susiejimas su IP

Vartotojo datagramy protokolas UDP (angl. User Datagram Protocol) yra pritaikytas kaip WDP
protokolo apraSymas bet kokiam belaidZiui tinklui, kur marSrutizavimo protokolas yra IP. UDP
suteikia prievadais grista adresavima, o IP suteikia segmentavima ir surinkima besujungiminése
datagramy paslaugose. Néra prasmés nustatinéti naujus datagramy protokolus veikianc¢ius naudojant IP
kai jau jprastas vartotojo datagramu protokolas UDP suteikia tuos pacius mechanizmus ir funkcijas, ir
jau yra placiai realizuotas. Taigi visais atvejais kai IP protokolas yra galimas ne$¢jo paslaugose, WDP
datagramy paslaugos sitilo nes¢ju naudoti UDP. UDP yra placiai specifikuotas [17], kai tuo tarpu IP
tinklo sluoksnis yra apibréztas [18][21].

Sie specifikacijoje aprasyti neséjai naudoja UDP kaip WDP protokolo aprasyma:

GSM Circuit-Switched Data, GSM GPRS, ANSI-136 R-Data, ANSI-136 Circuit-Switched Data,
GPRS-136, CDPD, CDMA Circuit-Switched Data, CDMA Packet Data, PDC Circuit-Switched Data,
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PDC Packet Data, iDEN Circuit-Switched Data, iDEN Packet Data, PHS Circuit-Switched Data,
TETRA Packet Data, DECT connection oriented / packet switched

8.1.6.6.3 WDP susiejimas su GSM SMS, ANSI-136 GHOST ir USSD

WDP nes¢jai globalioje sistemoje mobiliam komunikavimui GSM (angl. Global System for
Mobile Communications) yra GSM trumpyjy pranesimy paslauga (GSM SMS, angl. Short Message
Service) ir GSM nestruktiirizuoti pridétiniai paslaugy duomenys (GSM USSD, angl. Unstructured
Supplementary Service Data). WDP nes¢ju ANSI-136 yra GSM Hosted SMS Teleservice (GHOST).

WDP per GSM ir ANSI-136 GHOST palaiko privaloma dvejetaini ir neprivaloma teksting
antrastg. GSM USSD Phase 2 palaiko dvejetaines antrastes. SSM SMS Phase 2 ir ANSI-136 GHOST
palaiko tiek privaloma dvejetainj ir neprivaloma teksting antraStes, o GSM SMS Phase 1 palaiko
tekstines antrastes.

Kiekvienas paketas (segmentas) naudojamas WDP protokole yra identifikuojamas naudojant
vartotojo duomeny antraStés informacijos elemento identifikatoriy (angl. User Data Header
Information Element Identifier), nurodanti sasajos numerio struktiira, esan¢ia paketo antra$téje. Sis
informacijos elemento identifikatorius GSM SMS, ANSI-136 GHOST ir USSD atlieka panaSia
funkcija, kaip protokolo identifikatorius (angl. Protocol Identifier) IP gristuose tinkluose. Tai leidZia

WDP protokolui egzistuoti kartu su kitomis savybémis pasenusiuose neSanciuosiuose tinkluose.

8.1.6.6.3.1 Dvejetainis antrastés formatas

GSM SMS, ANSI-136 GHOST ir GSM USSD atveju WDP antrastés struktiira yra apibréZta
naudojant vartotojo duomenu antrastés UDH (angl. User Data Header) karkasa, kaip nurodyta

specifikacijoje GSM0340:

2.3 lentelé WDP antrastés struktara — UDH karkasas

Laukas Ilgis

vartotojo duomeny antraSteés ilgis 1 baitas
informacijos elemento identifikatorius ,,A*“ |1 baitas
informacijos elemento ,,A* ilgis 1 baitas
informacijos elemento ,,A*“ duomenys Nuo 1 iki n baity
informacijos elemento identifikatorius ,,B“ |1 baitas
informacijos elemento ,,B* ilgis 1 baitas
informacijos elemento ,,B*“ duomenys Nuo 1 iki n baity
informacijos elemento identifikatorius ,,n* 1 baitas
informacijos elemento ,,n* ilgis 1 baitas
informacijos elemento ,,n* duomenys Nuo 1 iki n baity
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Lauke ,,informacijos elemento ilgis* btina jraSomas skaicius rodantis kiek atitinkamas laukas
,informacijos elemento duomenys“ uZima baity, pats laukas ,informacijos elemento ilgis*
neiskai¢iuojamas.

Lauke ,,vartotojo duomeny antrastés ilgis* biina jraSomas skai¢ius rodantis kiek baity uzima
,vartotojo duomeny antrasté*, pats laukas ,,vartotojo duomeny antrastés ilgis* nejskai¢iuojamas.

SkaiCiy tvarka yra ,,didZiausias baitas pirmas‘. Tuo atveju jei naudojamas duomeny informacijos
Zodis kitoks nei baitas (okteta), tada dvejetainé antrasté yra padidinama bitais prie informacijos ZodZio
pradzios pozicijos (GSM naudoja 7 bity alfabeta) daugumoje atveju. Tokiu budu antrast¢ yra

suderinama su senais jrenginiais, nepalaikanciais WDP datagramuy protokolo.

8.1.6.6.3.2 Segmentacija ir surinkimas

WDP segmentacija yra igyvendinta taip kaip ir specifikuota standarto GSM0340.

Yra apibrézti du segmentacijos formatai — ilgasis ir trumpasis. Skirtumas tarp Siy dviejy formaty
yra tiktai datagramy nuorodos numerio (angl. Datagram Reference Number) maksimalus dydis.
Formatas kai nuorodos numeriui naudojami tik 8 bitai yra tinkamas i mobiluma orientuotam
komunikavimui, bet didelio masto taikomosioms programoms, orientuotoms | stacionarius serverius
nuorodos numeriai greitai iSnaudojami, ir vél pradedami numeruoti nuo pradzios. Didesné¢ galima
nuorodos numeriy sritis stipriai sumazina rizika kad nuorodos numeriai persidengs, ko pasekmé biity
neteisingas surinkimas.

Mobiliosios stotys turi naudoti 8 ar 16 bity nuoroduy numeriy antrastes praneSimy siuntimui,
taCiau fiksuoti jrenginiai privalo naudoti 16 bity nuorodos numerius, nebent aptinkama kad priimantis
irenginys palaiko tik 8 bity nuorodos numerius. (Sis aptikimas yra igyvendinimo klausimas kiekvienam
fiksuoty jrenginiy gamintojui). Kiekvienas WDP jgyvendinimas privalo palaikyti tiek 8 tiek ir 16 bity
nuorody numeriy priémima, bet mobilusis jgyvendinimas gali biiti apriboty galimybiy — jam

leidZiamas siysti ir tik 8 bity nuorody numerius.

Ref Mumbsr lj

[ Datagram 22
MaxFragments
/ / Sequenc

(Z2013[1] Data

Datagram 221 |j
ta |

|
[221]2]1] Data |i [221]2]Z]Da

Datagramos segmentavimo schema

Z2013(2] Dam [)[220(3] 3] Data ]

Si schema parodo tipinj datagramos segmentavima norint ja transportuoti. Ji rodo tik
segmentacijos logika, t.y. adaptacijos sluoksni. Nuorodos numeris naudotas norint atskirti skirtingas
datagramas. Segmentacijos ir surinkimo numeris naudoja eilés (angl. sequence) numerj ir fragmenty
skaiCiaus (angl. Max Fragments) numery, tam kad apibréZti praneSimo surinkimo eilg ir pilnuma.

Paketo antrastéje yra sekanti segmentacijos informacija:
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1. WDP paketo nuorodos numeris (0-255, arba 0-65535)

2. maksimalus segmenty skaiCius datagramoje (max. 255)

3. segmento numerj. (1-255)

Maksimalus segmentuotos datagramos dydis naudojant Sia schema priklauso nuo paketo dydzio.
GSM SMS atveju didziausias tinklo paketo dydis yra 140 baity, o GSM USSD maksimalus tinklo
paketo dydis yra 160 baity. Eilés (nuorodos numerio ir segmento) numeris gali biiti naudojamas norint
nustatyti problemas su dublikuotais, pamestais, ir neteisinga tvarka at¢jusiais paketais. Eilés numeris
gali buti suprantamas kaip skaitiklis, kuris yra padidinamas su kiekvienu paketu. Surinkimas yra
atliekamas naudojant gauty paketuy sarasSa. Kai paketai gaunami, jie ta tvarka yra jdedami i sarasa, o
tada saraSe ieSkoma pilnos datagramos (visi paketai at€jo, sutampantys eilés numeriai ir siuntéjo

adresas). Jei tokia datagrama egzistuoja, ji gali biiti perduota auksStesniajam sluoksniui.

8.1.6.6.3.2.1 Fragmentavimo informacijos elementas (trumpasis)

Trumpasis fragmentavimo informacijos elementas (angl. Fragmentation Information-Element) —
identifikatorius kuris yra apibréztas standarto GSMO0340, ten jis vadinamas sujungty trumpuyjy Zinuciy
(angl. Concatenated short messages) 8 bity eilés numeriu. Trumpasis informacijos elementas —

identifikatorius yra baitas su SeSioliktaine reikSme 00.

8.1.6.6.3.2.2 Fragmentavimo informacijos elementas (ilgasis)

Ilgasis fragmentavimo informacijos elementas (angl. Fragmentation Information-Element) —
identifikatorius kuris yra apibreztas standarto GSMO0340, ten jis vadinamas sujungty trumpujy Zinuciy
(angl. Concatenated short messages) 16 bity eilés numeriu. Ilgasis informacijos elementas —

identifikatorius yra baitas su SeSioliktaine reikSme 08.

8.1.6.6.4 WDP susiejimas su CDMA SMS

WDP siunc¢ia datagramas IS-637 SMS taSkas-taSkas Zinuciy vartotojo duomeny (angl. User
Data) poparametryje. Datagrama sudaro keturiy baity antraSte, kuria seka duomenys. Kadangi kai
kurios datagramos yra pernelyg ilgos kad tilpty SMS praneSime, datagramos gali biiti segmentuojamos
ir siun¢iamos per keleta SMS Zinuciy, o tada surenkamos tikslo irenginio. Standartas TIAEIA-637
neapibézia segmentavimo ir surinkimy procediiry, todél jas apibrésime ¢ia. SMS praneSimai neSantys

WDP datagramas turi naudoti WAP telepaslaugas, kurios yra apraSytos standarte TIAEIA-637.

8.1.6.6.4.1 Datagramuy struktiira

WDP datagrama, turinti N baity duomeny, siunciama per IS-637 SMS turi sekancig struktiira:

2.4 lentelé WDP datagramos siuntimas per SMS
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Laukas Ilgis (bitai)

Saltinio prievadas (angl. porf) 16
Tikslo prievadas (angl. port) 16
Duomenys N*8

8.1.6.6.4.2 SMS vartotojo duomenys

WDP SMS 7Zinutes vartotojo duomeny poparametrio CHARi laukuose biina vienas WDP

datagramos segmentas. CHARI lauky struktiira yra sekanti:

2.5 lentelé¢ CHARI lauky struktiira

Laukas Ilgis (bitai)

MSG_TYPE 8
TOTAL_SEGMENTS 8
SEGMENT_NUMBER 8
DATAGRAM (NUM_FIELDS -3) * 8

MSG_TYPE - PraneSimo tipas

Sis laukas turéty bati nustatomas i ,,00000000“, kad parodyti jog tai yra WDP prane§imas. Sis
laukas leidZia atskirti WDP pranesimus nuo kity WAP praneSimy, tokiy kaip WCMP pranesSimai.

TOTAL_SEGMENTS - Viso segmenty

Esybé¢ atliekanti segmentavima IS-637 SMS nes$¢jui turi nustatyti Sio lauko reikSmg i skaiciy
rodantj kiek viso segmenty sudarys pristatoma datagrama. Sis laukas nebus nustatomas i ,,00000000%.

SEGMENT_NUMBER - Segmento numeris

Esybé¢ atliekanti segmentavima IS-637 SMS nes$¢jui turi nustatyti $io lauko reikSmg i skaiciy
kelintas Sis segmentas yra datagramoje. Pirmajam datagramos segmentui §is laukas bus nustatomas i
,00000000%. Kiekviename sekanciame segmente laukas SEGMENT_NUMBER turi biiti didinamas 1.

DATAGRAM - Datagramos baitai

Esyb¢ atliekanti segmentavima IS-637 SMS neSéjui turi uzpildyti §i lauka atitinkamais
datagramos segmento duomeny baitais. Vartotojo duomeny poparametrio NUM_FIELDS laukas turi
buti nustatomas i datagramos baity segmente skaiciy, padidinta 3. Jei segmento numeris yra ne
,00000000%, tai datagramos segmento baity skai¢ius nebus didesnis nei prie$ tai buvusio segmento

baitu skaicius.

8.1.6.6.4.3 MESSAGE_ID lauko panaudojimas

Kai IS-637 SMS pranesSime siunc¢iama WDP datagrama, 1S-637 SMS galutinis taSkas turi
nustatyti praneSimo identifikatoriaus poparametri MESSAGE_ID sekanciu biidu:

- Jei Siame SMS praneSime yra pirmoji WDP datagrama po to kai 1S-637 SMS galinis taskas
buvo perleistas, galinis taskas turi nustatyti MESSAGE_ID i atsitiktini, nuo 0 iki 65535.
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- PrieSingu atveju, jei Sis SMS praneSime yra pirmas WDP datagramos segmentas — galinis
taSkas turi padidinti MESSAGE_ID reikSm¢ vienetu lyginant su paskutine siysta WDP datagrama
moduliu 65536, taip sugeneruojant MESSAGE_ID lauka SMS praneSimui.

- Pranesimy centras nutraukiantis IS-637 SMS protokola gali naudoti MESSAGE_ID kaip
pranesSimo eilés numeri, suteikta trumpojo pranesimo esybes sasajos protokolo. Tinkamo praneSimo
eilés numerio pavyzdys yra ,sar_msg ref num“ apraSytas [7]. TaCiau, jei eilés numeris néra
pateikiamas, praneSimy centras turi nustatyti MESSAGE_ID reikSme¢ pagal Siame skyriuje apraSytas
taisykles.

- Jei SMS pranesSime yra ne pirmas WDP datagramos segmentas, galinis taskas turi nustatyti
MESSAGE_ID lauka i reikSmg, lygia pirmojo WDP datagramos segmento MESSAGE_ID lauko

reikSme.

8.1.6.6.4.4 Segmentacija ir surinkimas

Datagramy segmentacija ir surinkimas naudoja 5 parametrus i§ WAP SMS praneSimo: kilmés
adreso parametra i§ SMS transporto sluoksnio, MESSAGE_ID i§ SMS pranesSimy identifikavimo
poparametriy, MSG_TYPE, TOTAL_SEGMENTS, ir SEGMENT_NUMBER.

MSG_TYPE identifikuoja WAP praneSimus neSancius WDP datagramas. Kilmés adresas kartu
su MESSAGE_ID identifikuoja datagramg. TOTAL_SEGMENTS ir SEGMENT _NUMBER yra
naudojami tam kad patikrinti ar gauta pilna datagrama, t.y. ar ja jau galima perduoti aukStesniam

lygiui.

8.1.6.6.4.5 Segmentacijos pavyzdys
Sekanti schema yra WDP datagramos, perduodamos per du IS-637 SMS taskas-i-taska (angl.
Point-to-Point) praneSimus, pavyzdys. Datagrama buvo padalinta i du segmentus, kurie yra praneSimy

vartotojo duomeny poparametriy CHARI laukuose (€¢ia matomas tik antras SMS pranesimas).

WOP Datagram
Soume Diastination Diata
First Ssgment Sacond Ssgment
* T 3
o ] 0 Diata 0 ] 1 Data
T T User Data
{Second SMS Messags)
MSG_TYFPE DATAGRAM S =
UEparmatar MSG_ENCODING | MUM_F IELDS CHARI
Header
SEGMENT_MUMBER
15637 Telesanics Layer Fislds
TOTAL_SEGMEMNTS {Second SMS Messsage)
=g Identifisr ‘ Uszer Data
154637 Trarsport Layer Fislds
(Second SMS Message) /

SMS Msg Typs Teksarvios ID Address B;ZE’ }/
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WDP datagramos segmentacijos pavyzdys

8.1.7 Belaidzio transporto sluoksnio saugumas WTLS

8.1.7.1 [zanga

Sparciai auganti belaidZio rySio rinka didina mobiliyjy irenginiy, su papildoma verte /
funkcijomis, poreiki. WAP (angl. Wireless Application Protocol) yra sukurtas norint patenkinti §i
poreiki. WAP aprasSo protokoly aib¢ pazangiy mobiliyju paslauguy kiirimui. Kadangi $i technologija yra
vystoma tarptautinés organizacijos, vadinamo WAP Forum, tai laidzia mobiliojo rySio vartotojui
naudotis WAP teikiamomis paslaugomis visame pasaulyje, nepriklausomai nuo vietinés mobiliojo
rySio technologijos. WAP yra nepriklausoma nuo neSanciyjy paslaugy.

Belaidzio transporto sluoksnio saugumo protokolas WTLS (angl. Wireless Transport Layer
Security) yra WAP architektiiros saugumo sluoksnis. Pirminiai jo tikslai yra privatumo, duomenu
integralumo ir autentiSkumo nustatymo teikimas WAP taikymams. Saugumas yra reikalingas tam kad
saugiau prisijungti prie tokiy paslaugy kaip elektroniné komercija arba bankininkysté. Klientui ir
serveriui turi biiti atliktas autentiSkumo nustatymas, ir tada susijungimas uzkoduojamas. Perém¢jas-
tarpininkas (angl. Man-in-the-middle) tipo atakoms kelias turi buti uzkirstas, tam kad duomenys
perdavimo metu nebiity pakei¢iami. Vartotojas nori biiti tikras, kad naudojamos paslaugos yra biitent
tos kuriy jis tikisi. Tam tikrais atvejais paslaugos taip pat nori naudoti stiprius autentiSkumo nustatymo
mechanizmus su sertifikatais. Nors eteriu keliaujantys duomenys kai kuriuose tinkluose yra
uzkoduojamai, pilnas baigties-baigties (angl. end-to-end) saugumas néra suteikiamas iS mobiliojo
tinklo pusés. Tai ir yra pagrindiné prieZastis kodél WTLS yra reikalingas.

WTLS teikia transporto paslaugy sasajas aukS$tesniam sluoksniui. Si sasaja yra panai i
transporto paslaugu sasajas esancias ,,zemiau* WTLS. WTLS yra pagristas gerai Zinomu TLS v1.0
saugumo sluoksniu, platiai paplitusiu internete. Zinoma dél belaidZiy tinkly prigimties buvo
reikalingos modifikacijos ir pakeitimai. BelaidZiai tinklai reikalauja tiek datagramomis tiek ir
susijungimais orientuoto transporto sluoksnio protokoly. Mobilioji jranga taip pat iSkelia reikalavimus
algoritmams, nes apdorojimo galia ir turimos atmintinés kiekis yra ribotas. Be to reikia jvertinti mazZa
pralaiduma, bei apribojimus kriptografijos panaudojime ir eksportavime.

WTLS savyje naujuy savybiy, tokiy kaip datagramy palaikymas, optimizuotas paketo dydis ir
pasisveikinimas (angl. handshake), dinaminis rakty atnaujinimas. Jis buvo optimizuotas mazo
pralaidumo neSantiesiems tinklams, turintiems palyginus didelj vélinima. Mobilioji jranga, tokia kaip
mobilieji {renginiai, gali biiti sukonstruota palaikyti tik tam tikra Sifravimo rinkiniy aibe,

Sio skyriaus tikslas yra jvertinti sauguma, naudojama WTLS versijoje 1.1. Svarbiausias

klausimas — ,,Ar teikiamas saugumo lygis yra pakankamas?‘. Nors belaidZiai tinklai ir sukuria daug
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reikalavimy, teikti priimting saugumo lygi imanoma. Pavyzdziui saugumo protokolas kuris leidZia
isibrovéliui slapta matyti perduodamus duomenis yra nepriimtinas. Taciau kita vertus, absoliutaus
saugumo ir gero patogumo derinys net teoriskai néra imanomas. Saugumo problemos kurios jau yra
aptiktos WTLS yra modifikaciju pasekmé. Laimei WTLS vis dar plétojamas, ir visos problemos
iStaisomos, suteikiant vis daugiau saugumo. Zinoma visapusis saugumas priklauso ir nuo kity faktoriy,

ne tik nuo WTLS.

8.1.7.2 Duomeny perdavimo saugumas

Duomeny perdavimo saugumas susideda i§ mazesniy saugumo esybiy. Sekanciuose skyreliuose

bus pristatomos ir analizuojamos skirtingos saugumo esybes, kaip WTLS analizés kriterijai.

8.1.7.2.1 Privatumas

WAP (angl. Wireless Application Protocol) specifikacija apibrézia privatuma, taip kad
naudojamas duomeny perdavimo metodas uZtikrina privaty baigtis-baigtis (angl. end-to-end) duomeny
perdavima. Jis turi biiti nesuprantamas tokiems tarpiniams asmenims galbiit perémusiems duomeny
srauta.

Privatumo iSlaikymas i§ esmés yra kova prieS atskleidimo grésmeg. Pagrindinis jrankis norint
sékmingai atlikti Sia uZduoti — kriptografija. Paprastas tekstas tiesiog uzkoduotas, o tada atkoduotas
tam kad igyvendint privatuma. Jei paprastas tekstas yra uzkoduojamas gera kodavima, pasidaro beveik
nejmanoma isibrovéliui atkoduoti ir perskaityti originaly turini. Pagrindinis reikalavimas saugiam
uzkodavimui yra bendros slaptos informacijos, o ne algoritmo, naudojimas. Erdvé, i$ kurios bendra
slapta informacija yra pasirenkama, turi btti didelé. Dar daugiau — naudojamas kriptografinis metodas
turi sukurti rezultata kuris atrodo atsitiktinis visiems statistiniams testams. Ir galiausiai — metodas turi
biiti atsparus visiem Zinomiems atakos tipams.

Taciau uzkoduoti duomenys yra beverciai, jei gavéjas negalés ju atkoduoti. Siuntéjas ir gavéjas
turi turéti bendra metoda duomeny uzkodavimui ir atkodavimui. Abi pusés turi Zinoti naudojama
kriptografijos biida, bei bendra slapta informacija. Bendra slapta informacija yra informacija kurig Zino
abi puses ir niekas daugiau.

Taciau yra ir kitokio tipo privatumas. Ne visada btina taip kad informacija turi gavéja. Kartais
informacija niekada nebus kieno nors atkoduojama, pavyzdZiui slaptaZodZiai. Sis biidas yra vadinamas
vienos krypties uzkodavimas. Kitaip sakant — néra budo uzkoduotiems duomenims atkoduoti, ir gauti
prading informacija. Galima tik uzkoduoti turima informacija, ir palyginti ar ja uzkodavus, rezultatas
sutampa su anks¢iau uzkoduotos informacijos. Hash reikSmés yra vienas daZniausiai pasitaikanciy

vienos krypties uzkodavimo metody.

8.1.7.2.2 AutentiSkumo nustatymas
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Daznai naudojama B. Schneider autentiSkumo nustatymo savoka sako, kad gavéjas turi
garantuotai Zinoti praneSimo siunt¢ja, o tre¢ioji Salis turi negaléti apsimesti Siuo siuntéju.

AutentiSkumo nustatymas yra metodika, teigiamas tapatumas teisingumui nustatyti. PradZioje
viena pusé ,,prisistato® ir nurodo savo tapatuma. To neuZtenka. Pusé€ prie kurios jungiamasi taip pat
turi garantuotai Zinoti kad besijungianti pusé yra bitent ta, kuria prisistato. Todél pusé prie kurios
jungiamasi turi turéti biida kaip patikrinti tapatuma. Tai gali biiti toks paprastas biidas kaip slaptazodis,
arba Siek tiek sudétingesni — skaitmeninis paraSas ar sertifikatas. Bet besijungianti pusé taip pat nori
biti tikra kad ta pusé prie kurios yra jungiamasi yra teisinga. Tod¢l pusé prie kurios jungiamasi taip pat
turi pateikti tam tikra savo tapatybés jrodyma.

Po autentiSkumo nustatymo, paslaugy tiekéjas gali biti tikras kad paslauga yra teikiama
vartotojui turinCiam teisies Sia paslauga naudotis. IS kitos pusés — vartotojas gali buti tikras dél

paslaugu tieke¢jo.

8.1.7.2.3 Originalumas

Daznai naudojama B. Schneider originalumo (angl. integrity) savoka sako, kad pranesimo
gavéjas turi galéti patikrinti ar praneSimas nebuvo modifikuotas, o isibrovélis turi negaléti pateikti
pakeista praneSima vietoje originalaus.

Originalumo iSlaikymas reiSkia informacijos patikimumo sauguma. Reikia biido kaip iSvengti
neautorizuoty pakeitimy, arba bent jau aptikti Sios pakeitimus. Originalumas yra uZtikrinamas
skai¢iuojant kontrolines sumas originaliai informacijai. Zinoma tiesiog kontroliniy sumy skai¢iavimo
neuztenka. | skai¢iavimus taip pat turi biiti jtraukta informacija susijusiu su siuntéju, pvz. yra
naudojamas vartotojo skaitmeninis parasas.

Daugumoje atvejy, originalumo iSsaugojimas yra svarbiau nei privatumo iSsaugojimas. Paprastai
daug svarbiau yra tai, kad gaunama informacija biity nepakeista, nei kad informacija biity pakeista kity
Saliy, net jei jos informacijos pilnai ir neperémé / neatkodavo. Pavyzdziu galima paimti banko
pavedimus. Negerai jei kas nors suzZinos kiek tam tikras vartotojas turi pinigy, taciau bus daug blogiau,

jei Sie pinigai bus pavogti.

8.1.7.2.4 WTLS saugumas?

WTLS yra skirtas teikti sauguma WAE (angl. Wireless Application Environment). BelaidZiai
tinklai iSkelia naujus i$8iikius saugumo architektiiros idiegimui, lyginant su tradiciniais, susijungimais
pagristais modeliais, kurie yra naudojami internete.

Sekancio skyriaus tikslas ir yra nustatyti ar WTLS atitinka saugumo reikalavimus pateiktus

ankstesniuose skyriuose.
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8.1.7.3 Belaidzio transporto sluoksnio saugumas

Saugumas WAP architektiiroje turety leisti paslaugas teikti per potencialiai nesaugius
mobiliuosius tinklus, tuo paciu iSlaikant duomeny originaluma. Paslaugos atmetimo DOS (angl. denial
of service) taip pat reikia iSvengti. Belaidziai mobilieji tinklai ineSa daug reikalavimy saugumo
sluoksniui, tod¢l egzistuojantys saugumo protokolai negali buiti panaudojami mobiliuosiuose tinkluose
ju protokoly) specialiai nepritaikius.

Vienas i§ svarbiausiy reikalavimy yra Zemo duomeny perdavimo greicio palaikymas. Pavyzdziui
SMS kaip nesé¢jas gali bti tikrai labai létas — tik 100 bity per sekundg. Todél papildomai perduodamy
duomeny dydis turi biiti kaip imanoma mazas. Lyginant su iprastu standartu jau tapusiu TLS (angl.
Transport Layer Security), anksCiau dar Zinomu SSL (angl. Secure Socket Layer) vardu, datagramy
transporto sluoksnis de¢l belaidZiy mobiliyju tinkly prigimties taip pat turi biti palaikomas. Protokolas
turi suvaldyti dingusias, susidvejinusias, ar neteisinga tvarka atéjusias datagramas, tuo paciu
nenutraukdamas susijungimo biisenos.

Kitos problemos su kuriomis tenka susidurti — 1éta saveika, maZa apdorojimo galia bei atmintinés
talpa. Taip pat yra ir kity apribojimy susijusiy su eksportavimu bei kriptografija. Perdavimo pirmyn-
atgal (angl. round-trip) laikas gali biiti ilgas, ir d¢l to neturéty biiti uzdaromi susijungimai. Pavyzdziui
laikas tarp uzklausos ir atsakymo naudojant SMS nes$¢ja gali uztrukti net 10 sekundziy. Naudojami
kriptografijos algoritmai turi biiti pakankamai nesudétingi, tam kad mobilieji terminalai galéty juos
vykdyti. Palaikomy kriptografiniy algoritmy skaicius turi buti kiek imanoma sumaZintas, o palikti
reikia tuos kurie yra nedidelés atminties. Taip pat reikia atsizvelgti 1 mobiliyju irenginiy turima
operatyviosios atmintinés (RAM) kieki. Taip pat reikia numatyti tai, kad kai kuriose Salyse negalima
naudoti tam tikry gero uzkodavimo algoritmy. Todél tokiose Salyse visa laika turi biiti naudojamas
maksimalus leistinas saugumo lygis. Taip pat yra skirtumy tarp leidZiamo uzkodavimo ir autentiSkumo
nustatymo. Daugeliu atveju geras autentiSkumo nustatymas yra leidZiamas, taciau kodavimas — ne.

Taigi WTLS tikslas yra lengvasvoris efektyvus protokolas, kuris kurtas atsiZvelgiant ribota

pralaiduma, atminting, bei apdorojimo galia.

8.1.7.3.1 Specifikacija

WTLS sluoksnis veikia vir§ transporto protokolo sluoksnio, ir teikia aukStesniam WAP
sluoksniui saugaus transporto sasaja. Sasaja iSlaiko Zemiau esancig transporto sasaja bei suteikia
papildomus metodus valdyti saugiems susijungimams.

Taigi WAP, naudodamas WTLS tiekia baigties-baigties (angl. end-to-end) sauguma tarp WAP
protokolo baigties tasky (angl. endpoints). Baigties taskai i§ tikro yra mobilusis terminalas ir WAP

vartai (angl. gateway). Kai WAP vartai kilmés serveriui teikia uZzklausa, bus naudojamas SSL po
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HTTP, tam kad apsaugoti uzklausa. Tai reiskia jog duomenys yra atkoduojami ir vél uzkoduojami
WAP vartuose.

Pilnai saugus susijungimas tarp kliento ir serverio gali buti pasiektas dviem skirtingais budais.
Saugiausias biidas yra paslaugos tiekéjui pastatyti WAP vartus atskirame tinkle. Tada visas
susijungimas tarp kliento ir paslaugos gali buti laikomas saugiu, nes atkodavimas vyks tiktai
perdavimui pasiekus tiek¢jo tinkla, o ne mobiliojo operatoriaus tinkle. Kitas variantas yra WAP varty
funkcionaluma idiegti i kilmés (tikslo) serveri. Tai yra saugiausias galimas biidas.

Paslaugy bei turinio tiekéjai gali pasitikéti mobiliyju operatoriy vartais, ir naudoti virtualius
privacius tinklus VPN kad sujungti ju serverius su WAP vartais. Taciau tada nebus galimybés valdyti
ir kontroliuoti WTLS naudojamy parametry WAP vartuose.

Besijungiancios pusés gali nuspresti kokias saugumo savybes norés naudoti susijungimo metu.
Pagal saugumo reikalavimus programiné iranga gali jjungti arba i§jungti WTLS galimybes. PavyzdZziui
privatumas gali buti iSjungtas, jei tinklas jau sitilo $ia paslauga Zemesniame lygyje. Susijungimas tarp

dviejy terminaly taip pat gali buiti saugomas WTLS.

8.1.7.3.2 WTLS vidiné architektiira

WTLS irasy (angl. record) protokolas yra sluoksniuotas protokolas kuris priima neapdirbtus
duomenis i§ aukStesniy sluoksniy siuntimuli, ir jiems pritaiko suspaudimo bei uzkodavimo algoritmus.
Dar daugiau — jraSy protokolas pasirtipina duomeny originalumu ir autentiSkumo nustatymu. Priimti
duomenys btina atkoduojami ir atspaudZiami, o tada perduodami auksStesniems sluoksniams.

Irasy protokolas yra dalinamas i keturis protokolus — klientus. Protokolo déklas yra parodytas
schemoje Zemiau. Skirtingi klientai yra apraSyti sekancCiuose gilesniuose skyriuose. Taikymuy
protokolas (angl. application protocol) ¢ia neaptaSomas, nes jis teikia sasaja aukStesniems

sluoksniams.

Handshake | Alert Application | Change Cipher
WTLS Protocol Protocol Protocol Spec Protocol

ot

Record protocol

WTLS vidiné architektiira

8.1.7.3.2.1 Kodavimo pakeitimo protokolas
Kodavimo pakeitimo (angl. Change Cipher Spec) yra siun¢iamas sent kitai pusei arba kliento
arba serverio. Kai gaunamas kodavimo pakeitimo praneSimas, praneSimo siuntéjas nustato dabarting

laukimo biisena 1 ,Jaukiamas“, o gavéjas nustato dabarting nuskaitymo biisena i ,,laukiamas®.
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Kodavimo pakeitimo praneSimas yra siuncCiamas pasisveikinimo (angl. handshake) fazéje po to, kai

susitarimas kokie bus naudojami saugumo parametrai, yra priimtas.

8.1.7.3.2.2 Perspéjimo protokolas

IraSy protokolas taip pat tiekia perspéjimo praneSimy turinio tipa. Yra trijy tipy perspéjimo
praneSimai: ispé€jimai, kritiniai ir lemtingi (angl. fatal). Perspéjimo praneSimai yra siun¢iami naudojant
dabarting saugumo biisena, pvz. suspaustas ir uzkoduotas, arba be kompresijos ar kodavimo.

Jei perspéjimo praneSimas priklausantis lemtingy tipui yra iSsiystas, abi pusés nutraukia saugu
susijungimg. Kiti susijungimai naudojantys saugia sesija gali tgsti, taciau sesijos identifikatorius turi
biti padarytas negaliojanciu, kad nutriikgs susijungimas nebiity panaudotas naujo saugus susijungimo
sukiirimui.

Kritiniai dabartinés bilisenos praneSimai taip pat reiSkia tai, kad abi pusés nutraukia saugy
susijungima. Kiti susijungimai naudojantys saugia sesija gali testi, o sesijos identifikatorius neprivalo
buti padarytas negaliojanciu, taigi nutrikgs susijungimas gali bliti panaudotas naujo saugus
susijungimo sukiirimui.

Taigi susijungimas yra uzdaromas naudojant persp€jimo praneSimus. Bet kuri pusé gali inicijuoti
apsikeitima uzbaigimo Zinutémis. Jei gaunama uzbaigimo Zinuté, visi duomenys gauti po jos bus
ignoruojami. Taip pat reikalaujama kad praneSimg apie uzdaryma gavusi pus¢ atsiliepdama ne tik
patvirtinty, bet tuo paciu ir patikrinty ar jis tikrai buvo siystas.

Klaidy valdymas WTLS yra pagristas perspéjimo praneSimais. Kai aptinkama klaida, aptikusi

pusé siuncia praneSima su atitinkama klaida. Tolesnés procediiros priklauso nuo jvykusios klaidos.

8.1.7.3.2.3 Pasisveikinimo protokolas

Visi su saugumu susije parametrai yra suderinami pasisveikinimo (angl. handshake) metu. Tarp
Siy parametry yra naudojamos protokoly versijos, naudojami kriptografiniai algoritmai, informacija
apie naudojama autentiSkumo nustatyma ir vieSojo rakto generavimo metodikas (skirtas generuoti
,bendrai slaptai informacijai‘).

Sekancioje schemoje matoma pasisveikinimo veikimo schema.
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Client Server
— ™ ClientHells M
Server Hello
Server Cerbfic ae®

4 Server ey Exchange® - |
Certificate Fequest*
Server Hello Dore

Client Certificate®
Chernt Eey Exchange®

» Certificate Venfi* »
[Change Cipher S pec]
Furos hed

| [Change CiglerSper]
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—l‘| Application Data r*—

Pilno pasisveikinimo schema

Pasisveikinimas (angl. handshake) prasideda pasveikinimo (angl. hello) praneSimu. Klientas
siunéia pasveikinimo prane§ima serveriui. Serveris turi atsakyti serverio pasveikinimo prane§imu. Siais
dviem praneSimais komunikuojancios pusés susitaria kokios bus sesijos galimybés. Pavyzdziui
klientas praneSa palaikomus uzkodavimo algoritmus, bei naudojamus sertifikatus. Serveris atsako,
pasirinkdamas ir nustatydamas parametrus visai sesijai, 1§ ty kuriuos siunté klientas. Jei klientas
nepasiilé norimy savybiy — serveris turi nuspregsti kurias naudoti.

Po to kai klientas iSsiunté pasveikinimo prane$ima, jis priimin¢ja praneSimus i$ serverio kol
gauna praneSima kad pasveikinimas baigtas. Serveris taip pat iSsiuncia serverio sertifikato praneSima,
jei autentiSkumo nustatymas yra reikalingas i§ serverio pusés. Dar daugiau — serveris gali reikalauti
kad autentiSkuma patirtinty klientas. Serverio rakto apsikeitimas (angl. Server Key Exchange) yra
naudojamas norint klientui suteikti vieSaji rakta, kuris galés buti naudojamas darbui, arba ,,pradinés
bendros slaptos informacijos‘ perdavimui.

Po to kai 1S serverio priimamas pasveikinimo baigimo praneSimas, klientas tgsia pasisveikinima.
Jei papraSytas, klientas siuncia kliento sertifikato praneSima, kuriuo nurodo savo autentiSkuma. Tada
klientas iSsiuncia kliento rakto apsikeitimo (angl. Client Key Exchange) praneSima, kuriame yra
,pradinés bendra slapta informacija* uzkoduota naudojant serverio viesaji rakta arba informacija kad
abi pusés gali baigti apsikeitima raktais. Galiausiai, klientas siun¢ia uZzbaigimo praneSima, kurio
patvirtina visy prie$ tai siysty duomeny, iskaitant skai¢iuojamo saugumo informacija.

Serveris turi atsakyti uZbaigimo praneSimu, kur jis taip pat patvirtina apsikeitimo bei
skai¢iuojamo saugumo informacija. Papildomai, abi pusés turi iSsiysti kodavimo pakeitimo pranesima.
To pasekoje pusés Zino kad reikia pradéti naudoti susitartus sesijos parametrus.

Jei klientas ir serveris nusprendZia pratgsti prie§ tai suderintg sesija, pasisveikinimas gali biiti

pradétas siunciant kliento pasveikinimo praneSima, kur sesijos identifikatorius yra nustatomas i
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naudota ankstesnéje sesijoje. Jei abi pusés turi bendra sesijos identifikatoriy, jos gali tgsti saugios
sesijos naudojima.

Abi pusés baudoti susijungimag gali po to kai jos patvirtina sesija, ir informuoja viena Kkita
iSsiysdamos kodavimo pakeitimo praneSima.

Zemiau pateikiama schema kai klientas ir serveris nusprendZia pratesti pries tai suderinta sesija.

Client Server
Client Hello
4D[ {writh a ——
sess1om [0

o Server Hello o
[erith the 5 ame

ses 1001 [0

‘ [Change Cipher Spec] ‘

Pasisveikinimo schema naudojant susijungimo pratgsima

WTLS taip pat apibrézia sutrumpinta pasisveikinima, kur siun¢iami tik pasveikinimo ir
uZbaigimo prane§imai. Siuo atveju abi pusés privalo turéti ,,bendra slapta informacija®, kuri naudojama
kaip pradiné.

Kitokia, optimizuota, pilno pasisveikinimo variacija yra kai serveris gali priimti kliento
sertifikata naudodamas patikima treCiaja Sali, remiantis informacija pateikta kliento iSsiystame
pasveikinimo praneSime. Naudojant informacija kuri pateikta abiejy pusiy sertifikatuose, abi pusés gali
uzpildyti ,,bendros slaptos informacijos* reikSmes naudojant Diffie-Hellman rakty apsikeitimo
metodika.

Serveris tusi i8siysti serverio pasveikinima, sertifikata ir uzbaigimo pranesima klientui, tam kad

uzbaigti pasisveikinima i§ serverio pusés. Klientas tuo tarpu atsako kliento uzbaigimo pranesimu.
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Optimizuota pilno pasisveikinimo schema

8.1.7.3.3 Autentiskumo nustatymas

WTLS autentiSkumo nustatymas yra atlieckamas sertifikaty pagalba. AutentiSkumo nustatymas
gali jvykti tarp kliento ir serverio, arba tik klientas nustato serverio autentiSkuma. Antroji procediira
galima tik tuo atveju jei serveris tai leidzia. Serveris gali reikalauti kad klienas nurodyty savo
autentiSkuma serveriui. Tiesa WTLS specifikacija autentiSkumo nustatyma apibrézia kaip neprivaloma
procedira.

Siuo metu X.509v3, X9.68 ir WTLS sertifikatai yra palaikomi. Kai WTLS specifikacijos versija
1.1 buvo isleista, X9.68 sertifikatas dar nebuvo apibréztas. WTLS sertifikatas yra optimizuotas
dydziui.

AutentiSkumo nustatymo procediira seka iSkart po kliento ir serverio pasveikinimo praneSimu.
Kai autentiSkumo nustatymas yra naudojamas, serveris iSsiunia serverio sertifikato praneSima

klientui. Sekancioje lenteléje yra sertifikuotos informacijos kurig pateikia serveris sarasas.

2.6 lentelé Serverio sertifikato pateikiama informacija

Informacija Paaiskinimas

Sertifikato versija [Sertifikato versija

ParaSo algoritmas |Algoritmas naudotas to pasiraSyti sertifikata

Leidéjas Nurodo kas pasiraseé sertifikata, paprastai sertifikaty agentiira
Negalioja iki Sertifikato galiojimo pradZios data

Negalioja po Sertifikato galiojimo pabaigos data

Objektas Rakto savininkas, susijgs su sertifikuotu vieSuoju raktu

Vieso rakto tipas |VieSo rakto tipas (algoritmas)

Parametry apraSas|Apraso su Siuo raktu susijusius parametrus
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Informacija Paaiskinimas

Viesasis raktas  |VieSasis raktas, kuris yra sertifikuojamas

Faktiskai, priimancioji pusé gauna sertifikaty sarasa. SaraSas yra sertifikaty grandiné, kur
pirmasis yra paties serverio sertifikatas. Kiekvienas sekantis sertifikatas sertifikuoja ankstesnijji. Pagal
WTLS specifikacija, norint optimizuoti duomeny srauta ir apdorojima kliento puséje, serveris gali
siysti ir tik viena sertifikata — serverio sertifikata pasiraSyta specifikacijos agenttiros vieSuoju raktu,
kuris yra platinamas nepriklausomai.

Serveris gali taip pat pasiysti sertifikato uzklausos praneSima klientui, tam kas nustatyti jo
autentiSkuma. PraneSimas i§ karto seka serverio sertifikato praneSima, ir serverio rakty apsikeitimo
praneSima (jei jis siunCiamas). Savaime suprantama, sertifikato uzklausos pranesimas klientui
siunciamas tik tada, jei serveris i$siuncia ir serverio sertifikato praneSima. PraneSime serveris iSvardina
visas priimtinas sertifikaty agentiiras. Jei sarasas tuscias — klientas gali siysti bet kok] sertifikata.

Uzklaustas, klientas siuncia kliento sertifikato praneSima atgal serveriui. Kliento pusés
sertifikatai naudoja ta pacia struktiira kaip ir serverio sertifikatai. Jei klientas neturi tinkamo sertifikato,
klientas turi iSsiysti tuS¢ia sertifikato praneSima. Taip pat klientas gali iSsiysti lemtingos
pasisveikinimo klaidos persp¢jimo praneSima, ir uZdaryti saugy susijungimg. Kliento sertifikato
praneSimas paprastai savyje turi keleta sertifikaty. Tai yra priimtina, nes sertifikaty saraSa apdoros
serveris, kuris paprastai turi gerokai daugiau apdorojimo galios nei klientas.

Tikslus patikrinimas yra atliekamas kliento, jei kliento sertifikato praneSimas yra iSsiunc¢iamas.
Klientas sujungia visus gautus i§ serverio ar savo sukurtus praneSimus, ir apskai¢iuoja hash reikSme¢
pasira§ymui.Sis prane§imas yra i§siun¢iamas serveriui, kuris gali jsitikinti jos autentiskumo nustatymas

kol kas pra¢jo gerai.

8.1.7.3.4 Apsikeitimas raktais

Tam kad uztikrinti saugy komunikavimo kanala reikia saugiai apsikeisti uzkodavimo raktais,
apraSytas ankstesnéje dalyje. Taciau yra imanomas ir toks atvejis, kai serverio sertifikato pranesime
néra pakankamai duomeny kad klientas galéty keistis ,,pradine bendra slapta informacija“ (pradiné
bendra slapta informacija yra informacija reikalinga apskaiGiuoti bendrai slaptai informacijai). Siuo
atveju serverio rakto apsikeitimo praneSimas yra naudojamas tokiai informacijai suteikti.

WTLS rakty apsikeitimo mechanizmas taip pat tiekia anonimiska bida rakty apsikeitimui. Sios
procediiros metu serveris siuncia serverio rakto apsikeitimo praneSima, kuriame yra vieSasis serverio
raktas. Takty apsikeitimo algoritmas gali biti RSA, Diffie-Hellman, arba elipsiniy kreiviy Diffie-

Hellman. PraneSime nebiina jokios sertifikuotos informacijos.



119

Tiek RSA tiek anoniminio RSA atveju klientas uzkoduoja ,,prading bendra slapta informacija‘
naudodamas serverio viesaji rakta ir nusiuncia ji serveriui kliento rakto apsikeitimo praneSime. Su
Diffie-Hellman gristais algoritmais klientas ir serveris apskaifiuoja ,prading bendra slapta
informacija“ pagrista savo privadiu raktu ir kitos pusés viesuoju. Sis prane§imas yra praleidziamas jei
koks nors Diffie-Hellman gristas algoritmas buvo naudojamas, ir kliento algoritmas buvo uZklaustas,
bei klientas ji pateiké.

Jei klientas pateikia savo palaikomy kriptografiniy rakty apsikeitimo mechanizmy sarasa,
serveris gali pasirinkti ar jis naudos kliento pasiiilytus, ar kitus. Jei klientas nepasitilé metoduy —

serveris turi tai padaryti.

8.1.7.3.5 Privatumas

WTLS privatumas yra igyvendintas remiantis komunikacijos kanalo uZkodavimu. Naudojamais
uzkodavimo metodais ir visomis skai€iavimui reikalingomis reikSmeés yra apsikeic¢iama pasisveikinimo
metu.

Pirmuose praneSimuose, kliento bei serverio pasveikinimuose, apsikeiCiama ir atsitiktinémis
reik§mémis. Vélesnése fazése klientas ir serveris apsikeiéia ,,pradine bendra slapta informacija®. Si
reik§mé yra perduodama per saugy kanala kaip apraiyta ankstesnéje dalyje. Sios reik§més yra
naudojamos kai reikia apskaiCiuoti ,,bendra slapta informacija*. ,,Bendra slapta informacija* yra 20
baity seka, kuri yra skaiiuojama naudojant sekancia formulg: BSI = PRF ( PBSI, ,BSI“,
Kliento_Pasveikinimo.Atsitiktiné_ReikSme + Serverio_Pasveikinimo.Atsitiktiné_ReikSm¢)[0..19];

Cia PRF — pseudo-atsitiktiné funkcija, kuri kaip parametrus paima slapta informacija, ,,pradZios
taska‘ (angl. seed), identifikacing Zyma ir grazina norimo ilgio rezultata.

Naudojamas uzkodavimo algoritmas yra pasirenkamas serverio pasveikinimo prane$ime. Siame
praneSime serveris informuoja klienta kad jis pasirinko viena kodavimo rinkinj. Klientas serveriui
pateikia kodavimo rinkiniy sara$a. Kodavimo rinkiniai susideda i§ ,,bulk duomeny kodavimo
algoritmy bei ,,MAC* algoritmo. Pirmas saraso elementas rodo kliento pageidaujama algoritma. Jei
serveris sarase neranda jam tinkamo kodavimo algoritmo, pasisveikinimas nepavyksta ir susijungimas
uzdaromas.

Siuo metu daZniausiai naudojami ,,bulk” kodavimo algoritmai yra palaikomi, tokie kaip RC5 su
40, 56 ir 128 bity raktais, DES su 40 ir 56 bity raktais, 3DES ir IDEA su 40, 56 ir 128 bity raktais. Visi
algoritmai yra bloky kodavimo algoritmai, o srauty kodavimo algoritmai yra nepalaikomi.

Uzkodavimo raktai yra tvarkomi naudojant rakto bloka. Rakto blokas yra paskai¢iuojamas i$

pradiniy pasisveikinimo metu perduoty reikSmiy.

pasisveikinimo_blokas =
PRF (
BSI +
identifikaciné_Zyma +
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eilés_numeris +
Kliento_Pasveikinimo.Atsitiktiné_ReiksSme +
Serverio_Pasveikinimo.Atsitiktiné_ Reiksmé

)i

Rakto blokas yra priklausomas nuo eilés numerio, kuris daro rakto bloka kintanti. Rakto blokas
yra perskaiiuojamas tam tikrais intervalais, priklausomais nuo rakto atnaujinimo daznio. Rakto
atnaujinimo daznis yra nusprendZiamas kliento ir serverio pasisveikinimo praneSimy metu.
Identifikaciné Zyma yra tiesiog tekstin¢ reikSmeé skaiCiavimui. Klientas naudoja teksta ,.client
expansion®, o serveris — ,,server expansion‘.

Uzkodavimo raktas, pradinis vektorius ir MAC ,,slapta informacija* yra gaunama i§ rakto bloko,

remiantis rakty ilgiais reikalingais pasirinktiems algoritmams.

8.1.7.3.6 Originalumas

Duomeny originalumas (angl. integrity) yra uztikrinamas naudojant praneSimy autentiSkumo
nustatymo kodus MAC (angl. message authentication codes). Naudojami MAC algoritmai yra
apsprendZiami tuo paciu metu kaip ir kodavimo algoritmai. Klientas siuncia palaikomy MAC
algoritmy saraSa, kur pageidaujamas algoritmas yra saraSo pradZioje. Serveris graZina pasirinkta
algoritma serverio pasveikinimo praneSime.

WTLS palaiko daznai naudojamus MAC algoritmus, tokius kaip SHA ir MDS5. Yra keletas
skirtingy abiejy algoritmy versijy, pavyzdziui SHA egzistuoja su 0, 40 ir 80 bity MAC dydZziais. MAC
su raktais yra skai¢iuojami naudojant SHA-1. Modifikuoti algoritmai yra pagristi SHA-1, bet tik dalis
rezultato yra naudojama. Egzistuoja tokios pacios MD5 algoritmo modifikacijos.

Specialus MAC algoritmas yra SHA_XOR_40, kuris yra a 5-baity kontrolin¢ suma. IS pradziy
informacija yra padalinama i 5-baity blokus. Tada visiem blokams i§ eilés yra atliekama operacija
XOR. Reikalaujama kad XOR MAC biity uzkoduotas, ir yra naudojamas tik CBC metodo bloky
kodavimuose. Algoritmas yra skirtas jrenginiams su ribotomis procesoriaus galimybémis.

MAC yra generuojamas naudojant suspaustus WTLS duomenis. SekanCios reikSmeés yra

naudojamos skaic¢iuoti MAC:

HMAC_Hash = (MAC_SI, eilés_numeris + WTLS_Suspausty Duomenuy.iraso_tipas +
WTLS_Suspaustuy_Duomeny.duomeny ilgis + WTLS_Suspaustu Duomeny.fragmentas);

HMAC_Hash demonstruoja naudota MAC algoritma su raktu, t.y. SHA-1 ar MD5. MAC_SI yra
rakto bloko reikSmiy. Po to kai HMAC_Hash reikSmé paskaiCiuojama, ir nustatomas ilgis, MAC

reik§mé yra jraSoma { WTLS koduojamo teksto struktiira.

8.1.7.3.7 Saugumo biisena
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Ankstesni skyriai detalizavo kaip saugios sesijos yra nustatomos ir sukuriamos. Po nustatymo ir
sukiirimo abi pusés turi vienoda saugumo struktiira, kurioje yra saugumo parametrai, aprasSyti

sekancioje lenteléje:

2.7 lentelé Saugaus sujungimo saugumo parametrai

Informacija PaaiSkinimas

Sujungimo pusé Rodo ar esyb¢ yra klientas, ar serveris

Bulk kodavimo algoritmas Algoritmas naudojamas bulk kodavimui.

MAC algoritmas Algoritmas naudojamas uZtikrinti praneSimy originaluma bei
autentiSkumo nustatymui.

Suspaudimo algoritmas Algoritmas  naudojamas  suspausti  duomenis  prieS§
uzkodavima. Visa informacija yra suspaudziama.

Bendra slapta informacija 20 baity slapta informacija tarp dvieju saugaus sujungimo
pusiy

Kliento atsitiktinis skaic¢ius 16 baity atsitiktineé reikSmé, pateikta kliento

Serverio atsitiktinis skaiCius |16 baity atsitiktiné reikSmé¢, pateikta kliento

Rakto atnaujinimo daZnis Laiko intervalas, rodantis kaip daZnai susijungimo busenos
parametrai yra atnaujinami (kodavimo raktas, MAC slapta
informacija, pradiniai vektoriai IV)

Eilés numerio metodas Rodo kuri schema yra naudojama norint sukurti eilés
numerius saugiame susijungime. Dabar naudojami metodai
yra ,implicit, ,,explicit* ir ,,Off".

Dabartiné biisena yra nustatoma naudojant saugumo parametrus. Tai reiSkia kad dabartiné
blisena yra pastoviai atnaujinama. Kiekviena susijungimo biisena savyje turi tokius elementus kaip
dabartiniai kodavimo raktai, MAC raktai, pradiniai vektoriai IV (angl. initial vectors) bei eilés

numeriai. Tiek serveris tiek klientas turi atskirus slaptus raktus kodavimui, MAC, ir pan.

8.1.7.4 WTLS jvertinimas

Zinant saugumo koncepcijas, bei biidus kaip WTLS juos igyvendina, galima daryti jvertinima.
Keletas saugumo ,,skyliu* jau yra rastos nepriklausomy tyréjuy, bet sprendimas ar jos yra pakankamai
rimtos kad itakoty visa protokolo modeli, vis dar tiriama. Taigi yra neaiSku ar sekan¢ios WTLS

versijos sukiirimas galimas be dideliy architekttriniy pakeitimy.

8.1.7.4.1 7.4.1. Susije darbai

SSL yra kuriamas Netscape. Jis yra bendrai priimtas internete autentiSkumo nustatymui, ir
koduotam bendravimui tarp klienty bei serveriy. Internet Engineering Task Force (IETF) organizacijos
standartas Transport Layer Security (TLS) yra pagristas SSL.

SSL protokolas teikia privatuma, autentiSkumo nustatyma, ir originaluma. Duomenys yra

uzkoduojami naudojant simetrini kodavima, o autentiSkumo nustatymas vyksta naudojant asimetring,
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arba vieSojo rakto kodavimus. PraneSimuy originalumas yra tikrinamas naudojant MAC su raktu.
Saugaus hash funkcijos, tokios kaip SHA arba MDS5 yra naudojamos MAC skai¢iavimams. SSL tikslai
yra kriptografinis saugumas, veikimas ivairiose aplinkose, iSple¢iamumas bei santykinis naSumas.

SSL yra sluoksninis protokolas. Kiekviename sluoksnyje praneSimai gali turéti laukus
nurodancius ilgi, apraSyma bei turini. SSL paima perdavimui skirtus praneSimus, sudalina duomenis {
apdirbimui tinkancius blokus, gali juos suspausti, pritaiko MAC, uzkoduoja ir persiuncia rezultata.
Gauti duomenys yra atkoduojami, patikrinami, atspaudZiami, apjungiami ir pristatomi aukstesnio lygio
klientams.

TLS versija 1.0 [19] ir SSL versija 3.0 yra labai panils standartai, ir skiriasi nedaug, taciau

tarpusavyje yra nesuderinami. Taigi galima teigti jog TSL yra pagerintas ir iSpléstas SSL.

8.1.7.4.2 Defekty prieZastys

Protokolas buvo sukurtas palaikyti labai platy mobiliyjy irenginiy spektra. Dauguma silpniausiy
irenginiy negali palaikyti gero kodavimo dél juy turimy procesoriy, atminties ar srauto pralaidumo
apribojimy. TeoriSkai, kai klientui leidziama pasirinkti silpna arba jokio kodavimo, néra ir
ap¢iuopiamo saugumo. Saugumas negali buti pasiektas irenginiuose kurie negali vykdyti sudétingy
algoritmy.

Anoniminiy prisijungimy jgalinimas yra labai rizikingas. Anoniminis tapatybés nustatymas
neretai priveda prie ,tarpininko* (angl. man-in-the-middle) tipo ataky. Norint iSvengti Sios problemos,
klientas turéty apibrézti kad pasisveikinimas nepalaikys rakty apsikeitimo mechanizmy be
autentiSkumo nustatymo. Jis visada turétu nustatyti serverio kuri naudos autentiSkuma. Serveris gali
prasyti kliento atsiuysti sertifikata, bet klientas gali atsakyti tus¢iu atsakymu. Tada tik nuo serverio
priklauso ar jis priims klienta nenustatgs jo autentiSkumo. Serverio rakto apsikeitimo praneSimas bus
siun¢iamas tik kai naudojamas anoniminiai metodai kaip ECDH_anon, RSA_anon ar DH_anon.

Daugelio algoritmy palaikymas padaro sistema paZzeidZiama, nes kai kurie algoritmai yra
,silpni®. Tokiu biidu leidZiant susijungimus naudojancius silpna kodavima, tik padidina saugumo
problemas. Norint iSspresti Sia problema, klientai ir serveriai turétu naudoti tik stiprius algoritmus.

Taip pat kai kuriose Salyse neleidziama naudoti algoritmy su pernelyg ilgais raktais. Tokiu biidu
negalima teikti apCiuopiamo saugumo. Kita vertus gerai kad WTLS tai numat¢, ir dél to reikalinga tik

viena protokolo versija.

8.1.7.4.3 Zinomos saugumo spragos

Keletas potencialiy saugumo spragu buvo aptikta WTLS. WTLS specifikacija buvo pritaikyta i$
TLS specifikacijos pritaikant kai kuriuos pakeitimus bei modifikacijas. Sios modifikacijos ir

pakeitimai bent i$ dalies ir privedé prie kai kuriy saugumo problemy, tame tarpe ir pasirinkty paprasto
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teksto duomenuy atstatymo atakos, datagramy nukapojimo atakos, klaidy klastojimo atakos ir rakto
paieskos sutrumpinimas kai kuriems eksportuojamiems raktams.

Pradiniai vektoriai, dar vadinami 1V, yra naudojami CBC metodo bloky kodavime entropijos
sukiirimui. Entropija yra reikalinga norint apsaugoti simetrini rakta, kuris yra naudojamas CBC
metodo blokuy kodavime. Be IV, originalus paprastas tekstas biity koduojamas naudojant pagrindini
(angl. master) rakta. Tai atveria galimybg¢ naudoti ,,neprotingos jégos* (angl. brute force) metodus to
tam kad atrasti ,,bendros paslapties informacija“. IV naudojimas apsaugo kad tai neatsitikty, nes
pirmam blokas pakete yra panaudotas XOR su IV. Originalaus paketo Zinojimas Siuo atveju nepadétuy,
nes jam panaudotas XOR.

Kadangi WTLS turi nepatikimy datagramy palaikyma, kur datagramos gali biiti prarandamos,
dvejinamos arba kei¢iama juy eilés tvarka, CBC metodui reikia naujy IV kad uZkoduoti kiekviena
paketa. Tod¢l naudojami IV yra skai¢iuojami naudojant XOR su paketo eilés numeriu ir originaliu IV,
kuris yra gaunamas rakto generavimo metu. Tai dar yra vadinama linijiniu IV skai¢iavimu. Pirmas
paprasto teksto blokas pakete yra paveikiamas XOR su paskaiiuvotu IV. Originalus IV yra
skai¢iuojamas reikSmiy, siysty pasisveikinimo metu, pagrindu. Visos reikSmes, iskaitant
kliento_atsitikting, serverio_atsitikting ir eilés numerj yra siun¢iami be suspaudimo, taigi jie gali biiti
nepastebimai perimti. Sie prognozuojami IV priveda prie pasirinkto paprasto-teksto ataky prie§ Zzemos-
entropijos bendra slapta informacija. Si saugumo problema paveikia privatuma.

WTLS palaiko 40 bity XOR MAC, kuris veikia praneSima papildydamas nuliais, dalindamas i 5
baity blokus ir tada blokus tarpusavyje paveikdamas XOR. XOR MAC neteikia jokios pranesimo
originalumo apsaugos jei srauto kodavimas yra naudojamas, nepriklausomai nuo rakto ilgio.
Koduotame tekste bitai gali buti invertuojami, jei invertavimas taip pat daromas ir MAC. Tokiu budu
originalumo patikrinimas rodys kad turinys nebuvo kei¢iamas, nors jis ir buvo pakeistas. Si saugumo
problema paveikia privatuma.

DES raktas kiekvienam baite turi lygiSkumo bita. Kai naudojamas 40 bity raktas, efektyvus rakto
ilgis naudojamas DES kodavime yra tik 35 bitai (5*7=35). Nepaisant to, a 56 bity DES raktas turi
teisinga kieki rakto reikmenims, 56 bity (8%7=56). Geriausias imanomas saugumo lygis eksporto-
nusilpnintuose kodavimo metoduose nebuvo pasiektas. Nors iSskleisto raktas turinys 40 bity DES yra
aStuoni baitai, i§ tikro rakto efektyvus turinys tik penki baitai. Si saugumo problema veikia privatuma.

PKCS #1 versijoje 1.5 yra saugumo problema, kai naudojama kartu su protokolu turinCiu
patar¢ja nustatanti ar paketas turi teisinga PKCS #1 versijos 1.5 kamsala. Jei sistema kokiu nors biidu
pasako isibrovéliui ar naudojamas raktas yra teisingas, sakoma kad sistemoje yra pataré¢jas. Naudojant
S1 patar¢ja isibrovélis gali bandyti surasti teisinga rakta, bandant visus galimus ir tikrindamas sistemos

atsakyma.
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RSA parasai ir kodavimas yra atlieckami pagal PKCS #1 versija 1.5 esan¢ia WTLS, taip leidZiant
RSA praneSimus atkoduoti per mazdaug 2*e20 pasirinkty kodavimo teksto uzklausy. WTLS atveju
bad_certificate ir decode_error gali biiti pataréju, kurj galima panaudoti nelegaliam atkodavimui. Si
saugumo problema veikia autentiSkumo nustatyma.

Neautentikuoti perspéjimy praneSimai, naudojami WTLS, leidZia aktyviam jsibrovéliui pakeisti
uzkoduota datagrama neautentikuotu paprasto teksto perspéjimo praneSimu su tuo paciu eilés numeriu,
ir likti nepastebétu. Si saugumo problema veikia autentiskumo originaluma (angl. integrity).

Laukas record_type yra siunc¢iamas nekoduotas. NeZinomas stebétojas gali nustatyti rakty
pasikeitima sekdamas Sio lauko turini. Uzkoduoto praneSimo egzistavimas gali biiti nustatytas
naudojant §{ lauka. Si saugumo problema paveikia privatuma.

,INeprotingos jégos* (angl. brute force) atakos pries blokini kodavima gali biiti panaudojamos,
nes teisingi raktai gali visada biti atpazinti bandant atkoduoti kiekvieno paketo paskutini bloka.
Paskutinis blokas yra papildomas iki sekancios pilny 8 baity ribos, pildant su pildymo ilgiu.

WTLS specifikacijoje yra i§ anksto nurodomos kintamyjy reikSmés Diffie-Hellman
skai¢iavimams, tac¢iau dauginimo sub-grupiy grupavimo tvarka yra nepaminéta. D¢l to yra neimanoma
patikrinti ar duota vieSa reikSmé priklauso teisingai dauginimo sub-grupei. Tai gali buti laikoma
smulkia problema, bet ji gali paveikti autentiSkumo nustatyma.

40 bity uzkodavimas gali buti lengvai nulauZiamas, todél taikymai reikalaujantys gero saugumo
turéty neleisti 40 bity rakty naudojimo. PanaSiai, anoniminis Diffie-Hellman yra stipriai
nerekomenduojamas, nes jis negali sutrukdyti ,tarpininko* (angl. man-in-the-middle) tipo ataky.
Pavyzdziui sertifikaty grandinés su 512 bity RSA raktais ar signatiiromis néra budingi didelio saugumo
taikymams.

Kai tik serveris nustato autentiSkuma, kanalas turéty tapti vél atspariu ,,tarpininko* (angl. man-
in-the-middle) tipo atakoms, taiau visiSkai anoniminés sesijos i§ prigimties yra pazeidZiamos tokiy
ataky. Anoniminiai serveriai negali nustatyti klienty autentiSkumo, nes ju parasai sertifikato
patikrinimo praneSime gali reikalauti kad serverio sertifikatas bty susietas su tam tikro serverio
paraSu. VisiSkai anoniminiai sujungimai tiekia tik apsauga nuo pasyvaus nepastebimo informacijos
perskaitymo. Jei nepriklausomas ir nesuklastojamas kanalas néra naudojamas tam kad patvirtinti ar
praneSimai nebuvo pakeisti isibrovelio, serverio autentiSkumo nustatymas yra reikalingas aplinkose,
kur ,,tarpininko* atakos yra galimos.

Reikia apgalvotai suprojektuoti ir suteikti ,,pradZios taSka“ (angl. seed) pseudo-atsitiktiniy
skai¢iy generatoriui PRNG (angl. Pseudo-Random Number Generator). Pseudo-atsitiktiniuy skaiciy
generatoriai pagristi saugiais hash, paprastai MD5 ir / arba SHA, yra priimtini, taiau jy teikiamas

saugumas yra ne didesnis nei galimas atsitiktiniy skai¢iy generatoriaus biiseny kiekis.



125

512-bity RSA raktai yra nepakankamai saugiis didelés vertés transakcijoms, ar programoms
reikalaujancioms ilgo termino saugumo. Kai vieSasis raktas esantis sertifikate negali biti panaudotas
uzkodavimui, serveris pasitaSo laiking RSA rakta, kurio ir yra pasikei¢iama. Laikinas RSA raktas
turétu biiti maksimalaus leidziamo dydZzio (t.y., 512 bity). Raktai turéty buti daznai keiiami. Tipinéms
elektroninés komercijos taikomosioms programoms, patariama raktus keisti kasdien, arba kas 500
transakcijy, arba jei imanoma — dar dazniau. Reikia atkreipti démesi i tai, kad norint naudoti ta pati
laiking rakta daugiau nei vienai transakcijai, ji reikia kaskart pasirasyti.

,, Larpininko* (angl. man-in-the-middle) tipo uZpuolime, uzpuolikas turi aktyviai pakeisti viena ar
daugiau pasisveikinimo praneSimu. Jei taip atsitinka, klientas ir serveris suskaiCiuos skirtingas
reikSmes pasisveikinimo praneSimy abiése (angl. hash). To pasekoje, abi pusés negaus kity pusiy
pabaigimo praneSimy. Be ,bendros slaptos informacijos" uZpuolikas negalés pataisyti pabaigimo

praneSimuy, ir bus pastebétas.

8.1.7.4.4 Koks saugumo lygis yra priimtinas?

Saugumo lygio priimtinumas visada yra kompromisas tarp panaudojamumo ir kodavimo metodo
gerumo. Neimanoma nustatyti tam tikry priimtino saugumo lygio standarty, nes reikalingas saugumo
lygis visada priklauso nuo persiun¢iamy duomeny. Perduodama informacija visada turi tam tikra vertg,
ir informacijos savininkas turéty nuspresti kokio saugumo reikia norint uZtikrinti konfidencialuma.

Kompanijos strateginis planas yra ta informacija kuri reikalauja ypatingai geruy uzkodavimo
metody. Kita vertus yra informacijos, kuriai nereikia jokio uzkodavimo, pavyzdZziui praneSimas, kurio
gavéjas yra kvieCiamas iSgerti puodelj kavos. Taciau velgi — jei yra uzkodavimo algoritmai, kodél gi ju
nepanaudojus? UZkodavimas tai daugiau nei tiesiog kodavimo algoritmo pasirinkimas. Skirtingi
algoritmai turi skirtingus reikalavimus, norint kad jie sékmingai veikty. Paprastai kuo geresnis
algoritmas, tuo daugiau skai¢iavimo resursy jam reikia.

WTLS atveju teikiamas saugumo lygis visada yra apribotas turimy riboty resursy. Néra prasmes
naudoti daugiau nei 50% turimy, ir taip jau labai riboty skai¢iavimo resursy uzkodavimui ir
atkodavimui, bei sumazinti ir taip jau maza pralaiduma. Taciau WTLS turi uztikrinti tam tikra
saugumo lygi, tam kad ji biity galima naudoti komerciniams tikslams.

Didziausias WTLS trikumas yra tas, kad vartotojui leidZiama pasirinkti itin silpnus algoritmus.
Silpno algoritmo pavyzdziu galime vadinti SHA_XOR_40, kuris turéty uZtikrinti duomeny
originaluma (angl. integrity). Kitas trikumas yra tas, kad nors serveris ir renkasi naudojama algoritma,
jis renkasi iS saraSo pateikto kliento, o klientas netgi gali nurodyti labiausiai pageidaujama. Tiesa jei
klientas nepasitilo algoritmy kuriuos serveris sutikty naudoti, susijungimas gali biiti nesukuriamas.

Zemiau lenteléje pateikiami skai¢iai, rodantys apytikslius duomenis, kiek laiko ir piniginiy

iSlaidy reikéjo norint ivykdyti aparatiirines ,,neprotingas* (angl. brute force) atakas 1999 metais.
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2.8 lentelé Vidutiniai laiko jverciai vykdant aparatiirines ,,neprotingas‘* atakas

Kaina [$] |40 56 64 |80 112 128

100 K 2s 35val |1 met [70000 met |10"*met [10'° met
1M 02s 3.5val [37d [7000 met |10 met [10'® met
10 M 0.02s [21min [4d |700 met 10”% met [10" met
100 M 2 ms 2min [9h |70 met 10" met  [10'® met
1G 0.02ms |13 s lh |7 met 10" met [10"° met

Atsizvelgiant { Miro désni (angl. Moore's Law), bei Kkitas aplinkybes, Siandienos jverciai gali
buti gauti padalinus skaiCius i§ 15. WTLS atveju dauguma uzkodavimo algoritmy naudojamy
komunikavimo kanalo kodavimui bus RC5_CBC su 40 ir 56 bity raktais ir DES_CBC su 40 bity raktu.
Nereikia net sakyti kad 40 ar 56 bity rakty neuztenka. Néra techniniy apribojimy neleidZianc¢iy naudoti
ilgesnius raktus, netgi dabartiniai turimi procesoriai ir pralaidumas yra pakankami geresniam
uzkodavimui. Tiesa WTLS palaiko ir 3DES_CBC_EDE su 168 bity raktu.

Be trumpo rakto ilgio, yra ir kity priezas¢iy trikumams. Pavyzdziui DES gristy algoritmy atveju,
dalis rakto bity yra naudojama lygiSkumo nustatymui. Tai reiSkia kad efektyvus rakto ilgis gali bti
mazesnis. Pavyzdziui DES_40 realus naudingas saugumui rakto ilgis yra 35 bitai, o DES_64 atveju
realus naudingas saugumui rakto ilgis yra 56 bitai. Bendru atveju — DES yra senas standartas, ir yra
keletas biidy jam iveikti.

ViesSieji raktai yra naudojami pasikeiCiant ,,pradine bendra slapta informacija®, taciau svarbu kad

tai buty daroma saugiai. Sekanti lentel¢ rodo rekomenduojamus vieSuju rakty ilgius:

2.9 lentelé Rekomenduojami vieSyjy rakty ilgiai (bitais)

. Individualiam Imoniy Valstybinéms
Metai A G . o e
naudojimui naudojimui organizacijoms
1995 |768 1280 1536
2000 1024 1280 1536
2005 1280 1536 2048
2010 1280 1536 2048
2015 |1536 2048 2048

WTLS atveju, anoniminiam rakty apsikeitimui yra galimos tik 512 ir 768 bity versijos.
Sertifikuotam autentiSkumo nustatymui i§ WTLS pusés apribojimy néra. Priimant prielaida kad
sertifikuotam autentiSkumo nustatymui naudojami rakty ilgiai virS 1024 bity, WTLS teikia pakankama

saugumo lygi konfidencialiam pasikeitimui raktais ir autentiSkumo nustatymui. Tac¢iau kai kalbama
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apie anonimiska pasikeitima raktais, 512 bity raktas yra pernelyg trumpas tam kad rakty apsikeitimas
biity saugus. 768 bity raktas yra ant priimtino saugumo ribos.

MAC su raktu funkcionalumas, SHA ir MD35, teikiamos WTLD gali biiti laikomos saugiomis, jei
pilnas rakto ilgis yra naudojamas. Siuo metu néra Zinomy kriptografiniy ataky prie§ SHA ar MD5.
Taciau sakoma kad MDS5 turi silpnybe suspaudimo funkcijoje, nors praktinés jtakos Sios hash funkcijos

saugumui tai nedaro.

8.1.7.5 Isvados

WTLS yra pirmas bandymas teikti sauguy baigtis-baigtis susijungima belaidei taikymuy aplinkai
WAE (angl. Wireless Application Protocol). Daznai naudojami protokolai, tokie kaip TLS versija 1.0
ir SSL versija 3.0 buvo pritaikyti kaip WTLS pagrindas. Taciau nebuvo galima pritaikyti visy
procediiry, naudojamy tradicinéje susijungimais gristoje aplinkoje. Kirybiniai darbai pasibaigé
protokolu, kuris yra panaSus { TLS, taciau turi kai kuriy savybiy, leidZianciy ji pritaikyti belaidZiui
tinklui.

WTLS palaiko gan placia algoritmy aibg, tam kad atitikti privatumo, autentiSkumo nustatymo ir
duomeny originalumo reikalavimus. Siuo metu privatumas yra jgyvendintas naudojant bloku
kodavima, toki kaip DES_CBC, IDEA, ir RC5_CBC. RSA bei Diffie-Hellman rakty apsikeitimo
rinkiniai yra palaikomi komunikuojanciy pusiy autentiSkumo nustatymui. O duomenuy originalumas
yra jgyvendintas panaudojant SHA-1 ir MD5 MAC algoritmus.

Prieita prie iSvados jog galima garantuoti pakankama saugumo lygi, su ta salyga, jog bus
naudojamos tam tikros palaikomy algoritmy kombinacijos. Tokiu biidu galima iSvengti daugumos
Zinomy saugumo trikumy. Pavyzdziui naudojant gera autentiSkumo nustatyma, RSA rakty apsikeitima
su RSA gristais sertifikatais, raktus ne maZesnius nei 1024 bitai, bloky kodavima, RC5 su 56 bity raktu
ir pilng MAC algoritma, SHA-1, eilinis vartotojas gali biiti pakankamai tikras saugumo lygiy. Tiesa
WTLS leidzia klientui ar serveriui pasirinkti nulinio kodavimo algoritma, tai reiSkia komunikavima
neuztikrinant privatumo, autentiSkumo nustatymo ir duomeny originalumo reikalavimy. Dar daugiau —
pasirinkti algoritmai turi biiti subalansuoti — néra prasmés naudoti 512 bity vieSyju rakty apsikeitimo
algoritma jei bloky kodavimas bus tik 168 bity.

Taigi pricjome iSvady jog WTLS néra jokiy dideliy saugumo spragy, todel dideliy
architektiiriniy pakeitimy neprireiks. Taciau kai kurie technologiniai pakeitimai ir nedideli
procediriniai pakeitimai yra reikalingi. Technologinio pakeitimo pavyzdziu galéty biiti dabartinés
PKCS#1 versijos 1.5 pakeitimas i versija 2.0, kurioje jau iStaisyta keletas saugumo spragy. RSA yra
naudojamas tiek autentiSkumo nustatymui, tiek ir duomeny originalumo nustatymui WTLS. Kitas
taisytinas defektas, yra pradiniai vektoriai IV (angl. initial vectors) bloky kodavime. Visos

skai¢iavimui reikalingos reikSmés yra Zinomos besiklausanciai pusei. Tam tikra unikali ir slapta
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informacija turéty buti naudojama IV skai¢iavimams, norint suteikti daugiau saugumo. Taciau slapta
informacija turéty buti ne ta pati, kuri yra naudojama kaip kodavimo raktas bloky kodavime.

Irasy sluoksnis naudoja papildoma eiliSkumo numeravima. Nepaisant to, eiliSkumo numeravimas
datagramy transportavime yra bitinas. Pastebima, jog naudojamas eilés numeris yra perduodamas be
uzkodavimo. Slaptai perimanciam praneSimus tai padeda sugeneruoti naudojamus pradinius vektorius.
Sekanciose WTLS versijose reikéty Sia savybe pakeisti taip, kad eilés numeris biity koduojamas.

Tam kad iSvengti ,tarpininko* (angl. man-in-the-middle) tipo ataky, anoniminis autentiSkumo
nustatymas turéty biiti uzdraustas, bent jau serverio puséje. Viena prioritetiniy sri¢iy yra vieSojo rakto
infrastrukttiroje, ypac¢ belaidéje aplinkoje. Problema yra patikima ,.trecioji pusé* (angl. third parties).
Kas ja bus? Ar mobilieji vartotojai nori gauti sertifikatus i§ dabartiniy sertifikaty tiekéju, ar i§
operatoriy, kuriy klienty identifikatorius jie turi? Kaip klientai, vartotojai nori sertifikatus gauti kuo
lengviau.

Padaréme iSvada jog WTLS negali suteikti privatumo, kuri biity galima taikyti vertingai
informacijai, tol kol nenaudojami geri bloky kodavimo mechanizmai. 40 bity raktas negali biuti
laikomas pakankamu jokiomis aplinkybémis, o 56 bity raktas yra tiek priimtinumo riba. Taciau, kaip
minéta ankscCiau, patikimas autentiSkumo nustatymas ir garantuotas duomeny originalumas
kasdieniniame naudojime yra svarbiau nei privatumas. Slaptesnei informacijai reikéty naudoti bent 128
bitus. Ateityje i WTLS bus jtrauktas ir srauty (angl. streams) kodavimas — lieka tik palaukti ir pamatyti
ar jie iSspregs esamas saugumo problemas, ar sukurs naujas.

Nepaisant SSL ir TLS defekty, jie jgavo apciuopiama populiaruma reikiant sauguma
susijungimais orientuotame komunikavime. Yra laikoma kad jie tiekia pakankama saugumo lygi.
PanaSiai galima vertinti ir WTLS. Jis néra tobulas, taciau yra pakankamas protokolas. Tam kad padéti
WAP plisti, Zmoneés turi pasitiketi WTLS tiekiamu saugumu. Vartotojai turi visada Zinoti jog
absoliutus saugumas yra nejmanomas. Bet kokiomis aplinkybémis kai vartotojai naudoja paskirstytas
paslaugas tuo padiu ir tam tikru laipsniu rizikuoja. Si, su tinkliniu komunikavimu susijusi rizikos
laipsni jie turi priimti kaip biting, ir tada nusprgsti kokio svarbumo duomenis jie gali perdavinéti.

Tokios pacios taisykleés galioja ir WTLS bei WAP.

8.1.8 Belaidziy sesijy protokolas WSP

Belaidziame sesiju protokole WSP (angl. Wireless Session Protocol), belaidé sesija reisSkia
pasaulinio Ziniatinklio narSymo sesija. Sesija prasideda kai vartotojas prisijungia prie vieno URL.
Sesija baigiasi tik vartotojui palikus ta URL. WSP protokolas nenurodo, kad tai yra vienintelé jo
paskirtis, bet visas protokolas yra suprojektuotas biitent tam..

Sesija: Ilgai iSliekantis komunikavimo kontekstas, ikurtas tarp dviejy programu, transakciju ir

tipizuoty duomeny perdavimo tikslais.
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Ikuriant sesija, sesijos srities nustatymai turi buti nustatyti karta, pacioje sesijos pradzioje. Tai
padeda sumaZzinti pralaidumo naudojima, t.y. reikia siysti maZiau duomeny. Dé¢l belaidZio
komunikavimo prigimties, sesijy ikiirimo procesas turi biiti efektyvus, o ilgas pasisveikinimas (angl.
hand shaking)— nepageidaujamas.

WSP yra pagristas HTTP 1.1, su keliais pagerinimais. WSP tiekia aukStesnio lygio WAP
taikymy sluoksniui pastovia sasaja dviems sesijy paslaugoms. Pirma yra susijungimais-orientuota
paslauga, kuri dirba vir§ transakcijy sluoksnio protokolo WTP. Antroji yra ne susijungimais orientuota
paslauga, kuri dirba vir§ saugios arba nesaugios datagramy transportavimo paslaugos. Taigi WSP
egzistuoja dél dvieju priezasCiy — pirma, susijungimais-orientuotame rézime jis pagerina HTTP 1.1
naSuma per belaidZius tinklus. Antra, jis teikia sesiju sluoksnj taip, kad visa WAP aplinka tampa

panasi i ISO OSI informacini modeli.
8.1.8.1 WSP tarpsluoksninio komunikavimo elementai

8.1.8.1.1 Susijungimais orientuotos sesijos paslauga

Susijungimais-orientuotos paslaugos réZime naudojamos visos WSP galimybeés:
1. Visi paslaugos primityvai
2. Reikalaujama WTP naudojimo
3. Teikia sesiju paslaugas su tam tikru HTTP funkcionalumu.
Susijungimais-orientuotas WSP palaiko Sias savybes:

= sesijos iklirima

= metody iSkvietima / uzklausas

*  push praneSimus

= laiking sustabdyma (angl. suspend)

= atnaujinima (angl. resume)

= sesijos uzbaigima
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Client . Server
Provider
S-Connect.req
R S-Connect.ind
S-MethodInvoke.req i -
o _-"-'"'"""“"-----..__' S-Connect.res
S-Connect.ind -
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gl - S-MethodInvoke.ind
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S-MethodResult.res
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Sesijos iktirimo pavyzdys

Galimybiy suderinimas vyksta sesijos ikiirimo metu. Tik vienos pusés galimybiy suderinimas yra
apibréztas, kuriame iniciatorius pasiiilo galimybiy aibg, o gavéjas atsako. Kadangi WAP serveris yra
daug galingesnis nei WAP ijrenginys, tikimasi kad serveris galés atitikti visas jrenginio pasitlytas
galimybes.

Zemiau schemoje pateiktas metody ikvietimo pavyzdys - WSP metodai atitinka HTTP 1.1

metodus.

({ .Jr.f.{'.f” |'| [ ile."f .'EI.{"F'I'{"F'
S-MethodInvolke.reg
. S-MethodInvoke.ind
.
S-MethodInvoke. res
S-MethodInvoke.cnf e —————
s
..'—.ll.-"'-
S-MethodResultreg
S-MethodResult.ind el ———————————
_..--"'""---
.*—-i"'
S-MethodResult.res
—_— S-MethodResult.enf
]

WSP metody iSkvietimo pavyzdys
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8.1.8.1.2 Ne susijungimais orientuotos sesijos paslauga

Ne susijungimais-orientuotos paslaugos rézime naudojamos visos WSP galimybés:
1. Tik paprastas uzklausas - reply ir push, néra sesijos valdymo
2. Nepriklauso nuo WTP
3. teikia paslaugas panasias i ,,Smart Messaging" sesijas
Ne susijungimais-orientuotas WSP palaiko tik §ias tris savybes:
1. MethodInvoke — uzklausos siuntimas
2. MethodResult — atsakyti 1 uzklausa
3. UnitPush — ,,push‘ praneSimo siuntimas
Kiekvienas ,,push* praneSimas arba ,,invoke* / ,,result* pora yra identifikuojama naudojant TID.
Nera tikros protokolo logikos. Komunikavimas galimas bet kuriuo laiko momentu, jei tinklas yra
prieinamas. Saugumo paslaugos (WTLS) gali buti naudojamos. Kadangi nenaudojamas WTP ne

susijungimais-orientuotas WSP gali biiti nepatikimas!

8.1.9 Pavyzdinés WAP technologijos konfigiiracijos
Kadangi keletas WAP déklo paslaugy gali buti tiekiamos naudojant skirtingus protokolus,
priklausomus nuo aplinkybiy, yra daugiau nei viena galima déklo konfigtracija. Sekancios schemos

iliustruoja keleta imanomu protokolo dékly naudojant WAP technologija.

WAP Web
Device WAP Gateway Server
WAE e ' WAE |
W3P WSF

- HTTP HTTP
WTP WTP
WTLS WTLS S5L S5L
WDP WDR TCP TCP

Bearér | Bearer IP i P

WAP 1 .x varty (angl. gateway) pavyzdys

Si schema iliustruoja protokoly dékla originaliai WAP architektiirai. WAP vartai perverdia
hiperdaugialypés terpés transportavimo paslauga tarp datagramomis gristy protokoly (WSP, WTP,
WTLS, WDP) ir susijungimais-orientuoty protokoly, daznai naudojamy internete (HTTP, SSL, TCP).
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WAP Web

Device WAP Proxy Server
WAE B WAE

HTTP* | HTTP* _ HTTP ] | HTTP _
| TCP* | TCP* “ TCP “ | TCP _
e | [ el e | | P |
'.I"ﬁreless-é .Wireless‘i Wired -— Wirad |

WAP HTTP tarpinio serverio (angl. proxy) su TCP ir HTTP pavyzdys.

Sioje schemoje iliustruojamas WAP HTTP tarpinis serveris. Tarpinio serverio konfigiiracija yra
placiai naudojama internete norint pasiekti iprastinio Ziniatinklio ar daugialypés terpés duomenis —
muzika, vaizdo medZiaga ir pan. Si konfigiracija ,pastato“ WAP tarpinj serverj tarp laidinio ir
belaidzio tinkly, tam kad pagerinti belaidzio TCP (pavaizduoto kaip TCP*) profilio naSuma. Be TCP
optimizacijy, pagerintas belaidZio HTTP (pavaizduoto kaip HTTP*) profilis leidZia tolesnius naSumo
pagerinimus. Abu profiliai susideda i§ gerai apibrézty IETF nustatymuy, kurie leidZia efektyvy veikima

belaidziais WAP palaikomais tinklais. Todél belaidés profiliuotos versijos gali veikti su TCP ir HTTP.

WAF Web
Device WAP Proxy Server
WAE WAE
HTTP | | HTTP |
TLS S 1 | ns |
TCP* TCP | TCP | TCP
IP IP ‘ IP | P
Wireless — Wireless Wired | Wired

WAP tarpinio serverio TLS tunelio palaikymo pavyzdys
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Si iliustracija rodo WAP HTTP tarpinio serverio susijungimu-grista tunelj i Ziniatinklio serverj
(pvz. atsakant i susijungimo komanda CONNECT). Si konfigiiracija yra naudojama leisti TLS teikti
baigtis-baigtis (angl. end-to-end) sauguma mobiliesiems terminalams ir kilmés serveriui. Elektroniné

komercija yra daznas baigties-baigties saugumo pavyzdys.

WAP Wireless IP Web
Device Router Server
WAE | \WAE
HTTP | | HTTF
TCP | | TCP
Wireless | | Wireless | Wired Wired

Tiesioginio sujungimo pavyzdys
Si iliustracija rodo WAP jrenginio tiesiogini prisijungima prie pasaulinio Ziniatinklio serverio
internete. Belaidis IP marSrutizatorius yra standartiné IP tinklo dalis, kuri yra skirta perduoti IP paketus
i§ vieno susijungimo sluoksnio (pvz. belaidZio tinklo) i kita (pvz. laidini tinkla). Si konfigiracija gali
biti pritaikoma ir ten, kur yra naudojamas neSanciojo sluoksnio saugumas (pvz. toks kaip IPSec).
Tiesioginio sujungimo atveju belaidés optimizacijos apibréztos belaidziuy profiliu (angl. Wireless

Profiles) TCP ir HTTP gali biiti nepritaikomos.
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WAP
Device
WAE
WAP 1.x WAP 2x
Stack Stack

Dvigubo déklo palaikymas

Paskutiné iliustracija rodo atskirus protokolo déklus, naudojamus kiekvienai WAP konfigiiracijai
— §is jrenginys palaiko tick WAP 1.x tiek ir 2.x protokoly déklus. Si konfigiiracija yra naudinga tais

atvejais, kai {renginys turi bendrauti tiek su naujais tiek su senais WAP serveriais.

8.1.10 LEAP - alternatyva WAP

Lengvas ir efektyvus taikymuy protokolas LEAP (angl. Lightweight and Efficient Application
Protocol) yra bendras karkasas didelio naSumo efektyviu protokoly, kurie yra idealtis belaidZiui bei
mobiliam taikymui, aibei. LEAP yra suprojektuotas atsiZvelgiant i visus belaidés duomeny
komunikacijos industrijos reikalavimus, ir yra orientuotas { didZiausios naudos industrijai bei
vartotojui teikima.

LEAP protokoly patentai nekainuoja, o atviro kodo protokoly igyvendinimai jau yra sukurti
{vairiems jrenginiams bei praneSimy centry platformoms. Kadangi protokolai yra sukurti ir prieinami,

bei gali biiti greitai iSplatinti bei jgyvendinti kaip perspektyvi WAP alternatyva.

8.1.10.1 Trumpa LEAP istorija

LEAP atsirado 1994, kaip McCaw Cellular (dabar AT&T Wireless) grupés tyrimy bei
1gyvendinimo iniciatyva. Tuo metu McCaw Cellular buvo susikoncentravusi ties pranesSimy perdavimo
(angl. paging) paslauga ir buvo neseniai nusipirki belaiZio siaurajuoscio rySio PCS licenzijas (JAV),
todel nor¢jo sukurti efektyvia belaidZiy praneSimy transportavimo bei pristatymo sistema. Neda
Communications, Inc., nepriklausoma konsultacijy imon¢, dirbusi McCaw Cellular pagal kontrakta,
atliko svarby vaidmenij Sios sistemos jgyvendinime. Neda Communications taip pat nuo pat pradziy

buvo ir CDPD specifikacijos kiirime.
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Taciau po to kai 1997 metais McCaw Cellular perpirko AT&T, kompanija paliko siaurajuosc¢io
rySio PCS praneSimy perdavimo rinka. Prie§ tam atsitinkant, Neda Communications apsaugojo nuo
AT&T nepriklausomam protokoly kiirimui reikalingas teises. TaCiau suprasdama Siy protokoly
reikalinguma netolimoje ateityje, Neda apsiémé ir toliau kurti Siuos protokolus, nepriklausomai nuo

AT&T. Netrukus Neda juos uzbaige, paskelbé kaip RFC, ir dabar jie yra LEAP protokoly pagrindas.

8.1.10.2 Techniné LEAP apzvalga

Siame skyriuje padarysime trumpa techning LEAP protokoly apZvalga. Norint gauti detalesnés
informacijos apie LEAP protokolus, jos reikéty ieskoti ,,The LEAP Manifesto” kuris yra cia -

http://www.freeProtocols.org/leap.

LEAP yra belaidZio taikymo protokoly aibé, optimizuota mazy praneSimy perdavimui belaidZiais
tinklais. BelaidZiai tinklai yra ribojami nedidelio pralaidumo, o nedideliy gabarity jrenginiai yra
ribojami tokiy dalyky kaip ekrano dydis, baterijy bei atmintinés talpa. Sie apribojimai labai
sureikSmina duomeny perdavimo efektyvuma.

LEAP protokolai yra apie penkis kartus efektyvesni nei iprastas SMTP elektroniniy laisky
protokolas. Sis pagerintas efektyvumas reiskia ilgesnj baterijy darbo laika mobiliesiems telefonams,

delniniams kompiuteriams bei kitiems belaidZio interneto jrenginiams,

8.1.10.2.1 LEAP sluoksniai

LEAP protokolai yra sluoksniuoti. Zemesnysis sluoksnis, vadinamas ,,Efficient Short Remote
Operation** (ESRO), teikia patikimas, ne susijungimais orientuotas paslaugas, kurios gali biuti
naudojamos {vairiais tikslais. PavyzdZiui, be mobiliyjy praneSimy paslaugy, ESRO taip pat gali buti
naudojamas kaip transportas kreditiniy korteliy tikrinimo programoms, bei efektyvioms mikro-
narSykléms. Vir§ ERSO yra sluoksnis vadinamas EMSD. EMSD yra praneSimy protokolas kuris yra

gerai optimizuotas trumpy interneto pasto pranesimy siuntimui ir gavimui.

8.1.10.2.2 ESRO

Visos efektyvios programos turi efektyvaus transportavimo mechanizmo poreiki. Dél to
daugiausia démesio kuriant bei igyvendinant protokola buvo skirta butent bendro efektyvaus
transportavimo mechanizmo kiirimui. To pasekoje ir atsirado kaip tik toks protokolas — ESRO (angl.
Efficient Short Remote Operations). ESRO yra patikimas, ne susijungimais orientuotas transportavimo
mechanizmas, suformuojantis efektyviy protokoly kiirimo pagrinda kai TCP yra perdaug o UDP yra

per mazai.

81.10.2.3 EMSD
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ESMD (angl. Efficient Mail Submission and Delivery) yra protokolas sukurtas ,,ant ESRO, ir

yra skirtas efektyviam mobiliyjy praneSimy siuntimui ir gavimui.

8.1.10.2.4  Pagrindinis tikslas: mobilieji praneSimai

Efektyviy protokoly poreikis tgsiasi per visus belaidZio komunikavimo aspektus — pradedant
elektroniniu pastu, baigiant pasaulinio Ziniatinklio nar§ymu bei Kkitais taikymais. LEAP architektiira
priderinta prie visuy Siy taikymu. Tiesa pagrindiniai LEAP protokolai yra skirti palaikyti mobiliuju

praneSimy taikymus, nes tai yra dominuojantis taikymas bevieliuose didelés apimties tinkluose.
8.1.10.3 Procesai ir procediiros

8.1.10.3.1 RFC publikavimas
Abu protokolai buvo publikuoti kaip interneto RFC. ESRO yra RFC-2188, o EMSD yra RFC-

2524. RFC publikavimas yra vyraujanti publikavimo procediira internete, uZtikrinanti kad protokolai

yra nemokamai, lengvai ir ilgam prienami visiems kas nori jais pasinaudoti.

8.1.10.3.2 Patentai

Kaip aptarta ,,The WAP Trap*“ (http://www .freeprotocols.org/wapTrap/), labai norima protokolo

standarto savybé yra patenty nebuvimas. Patentuoty komponenty buvimas protokole kenkia
pagrindiniam protokolo tikslui: neribotam jo pritaikymui ir naudojimui.

Neda paskelbé¢ atviry protokoly fondui (angl. Free Protocols Foundation) kad LEAP protokolai
yra be patenty, ir kad jie tokie bus visa laika.

8.1.10.3.3  Atviros prieZiiiros organizacijos

Norint suteikti atvira foruma LEAP protokoly tolesniam plétojimui ir priezitirai, Neda ikuré
atskiras vieSasias organizacijas kiekvienam protokolui.

Todél ESRO ir EMSD protokolai yra prizitrimi ir palaikomi atitinkamai ESRO.org adresu
http://www.esro.org/, bei EMSD.org adresu http://www.emsd.org/.

Kiekviena i$ organizaciju leidzia atvira atitinkamo protokolo perZziiira, bei suteikia mechanizmus
jiems taisyti bei tobulinti.

Bet kuris suinteresuotas asmuo gali tapti $iy organizacijy nariu, bei dalyvauti tolimesniame
protokoly kurime. Dalyvavimas kiirimo procese yra visiSkai atviras, ir nereikalaujantis privilegijy; taip
pat néra ir nario mokescio. Vienintelis reikalavimas yra kad dalyviai turi laikytis atviry protokoly
fondo (angl. Free Protocols Foundation) principy bei procediiry, tuo paciu uztikrinant kad protokolai

iSliks be patenty.
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8.1.104 LEAP ir WAP palyginimas

»The WAP Trap*“ (http://www.freeprotocols.org/wapTrap/) yra ivardinti pagrindiniai skirtumai

tarp WAP ir LEAP. Zinoma reikia atsiZvelgti i tai, jog ,,The WAP Trap“ yra atviry protokolu fondo
(angl. Free Protocols Foundation) Kuris riipinasi LEAP ateitimi, svetain¢je. Sekancioje lentel¢je yra

vertintos pagrindinés bendros WAP ir LEAP charakteristikos.

2.10 lentele WAP ir LEAP palyginimas

WAP LEAP
Reikia Zinoti patenty apribojimus Neéra patenty
Publikuotas savarankiSskai, WAP Forum  |Publikuotas kaip RFC
Versijos gali keistis be perspéjimo Visos versijos yra fiksuotos
Prizitirimas WAP Forum Prizitirimas atviros darbo grupés

Egzistuojanciy protokoly ,atradimas i§|Efektyvuma optimizuojantys iSplétimai
naujo* egzistuojantiems protokolams

Priklausomas nuo jrenginio vartotojo|Nepriklausomas nuo vartotojo sasajos
sasajos charakteristiky

Biidingos saugumo spragos Neéra saugumo prielaidy

Nepastovus protokolo numerio priskyrimas |Pastovus protokolo numerio priskyrimas

Prastas techninis modelis Geras techninis modelis

Pagrindinis tikslas: Ziniatinklio narSymas |Pagrindinis tikslas: praneSimy siuntimas

8.1.10.4.1  Patenty ribojimas

Kaip pazymima ,,The WAP Trap*“, WAP specifikacijose yra patentuoty komponenty. PrieSingai
nei WAP - protokolai yra visiskai be patenty.

8.1.10.4.2  Publikavimo atvirumas

Kaip rasyta ankstesniuose skyriuose, LEAP protokolai yra paskelbti kaip internet RFC,
uztikrinant pastovy, neribota protokoly buvima. Kita vertus WAP specifikacijos yra savarankiskai
paskelbtos WAP Forum, o tai negarantuoja tokio neriboto prieinamumo. WAP specifikacijos
prieinamumas ir naSumas yra tiek pat geras kiek ir pati WAP Forum organizacija.

Tiriant toliau matome jog norint parsisiusti bet kuria WAP specifikacija, vartotojas turi sutikti su
licenzijos sutartimi. Tuo tarpu LEAP protokolai gali buti parsisiun¢iami bei platinami be jokio
licenzijos ribojimo.

Taip pat WAP Forum organizacijos publikavimo filosofija negarantuoja stabilumo. Pradedant
2000 mety vasario ménesiu, WAP specifikacijos tituliniame puslapyje yra uZraSas skelbiantis jog Sis
dokumentas gali keistis be jokio persp¢jimo (angl. ,,This document is subject to change without
notice*). Tuo tarpu RFC publikavimo procesas uZtikrina tai, kad kiekviena LEAP protokolo versija yra

visam laikui nekintanti.
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8.1.10.4.3  PrieZiiiros atvirumas

LEAP atviras priezitiros procesas taip pat yra didelis kontrastas WAP. Dalyvavimas WAP
specifikacijy kirime (nuo 2000 mety vasario ménesio) reikalauja WAP Forum nario mokescio -

v —

organizacijy, kuriose visi gali dalyvauti nemokamai.

8.1.10.4.4 Techniniai tritkumai

WAP protokole taip pat yra ne vienas techninis triikumas. Kaip buvo svarstoma ,,7he WAP
Trap*“ (informacija gali buti tendencinga), WAP yra plataus masto egzistuojanciy protokoly atradimas
iS naujo. Tuo tarpu LEAP protokolai susideda i§ nedidelio kiekio nepriklausomy protokoly, kurie

papildo esamus interneto protokolus.

8.1.10.4.5  Pagrindinis tikslas

Tarp WAP ir LEAD yra dideliy koncepciniu skirtumy, kuriuos ¢ia apraSysime. Visy pirma
LEAP yra orientuotas | mobiliyju praneSimy (pvz. elektroninio pasto) taikymus, kai WAP yra
orientuotas i1 mobiliojo Ziniatinklio narSyma. ,,7he WAP Trap“ nuomone tai rodo dideli mobiliojo
komunikavimo industrijos nesupratimg i§ WAP Forum puseés. Tuo tarpu ,,The WAP Trap“ nuomone
mazy gabarity jrenginiai yra puikiai tinkantys elektroniniam pastui, tac¢iau dél vartotojo sasajos
apribojimuy, visiskai netinkami Ziniatinklio narSymui.

Taip pat LEAP bei WAP labai skirtingai Zifiri i Zinu¢iy perdavima. Sie du poZiiiriai yra vienas
kita papildantys. LEAP poziiiris, kuris yra jkinytas EMSD protokole, yra pilnas ir efektyvus siuntimo
ir gavimo modelis. WAP poziiiris yra tiesiog pri¢jimas prie pasto dézutés, ir pasirinkty praneSimy

parsisiuntimas.

8.1.10.5 LEAP isplitimas

Nors teoriSkai LEAP turi daug privalumy lyginant su WAP (tai itin afiSuoja ,,The WAP Trap*),
LEAP néra toks paplites kaip WAP, o jo ateitis atrodo miglota.

Tam kad LEAP protokolai biity placiai naudojami, jie turi buti jgyvendinti programiniy
sprendimy forma, kuriuos galéty naudoti galutiniai vartotojai. Tam kad tai pasiekti, Neda sukire atviro
kodo programinius protokoly igyvendinimus daugumai platformy. Protokoly varikliai yra prieinami
perneSamo programos kodo pavidalu, kuris buvo nukeltas i jvairias platformas. Zidrint i§ jrenginiy
pusé€s, programiné¢ jranga yra prieinama praneSimy gavéjams, mobiliesiems telefonams, delniniams
kompiuteriams (Windows CE, Palm OS, Palm PC, EPOC, Palm Pilot), asmeniniams kompiuteriams
(Windows, UNIX, DOS). PraneSimy centry pusei iranga yra prieinama Windows, Solaris, bei Linux

sistemose.
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8.1.10.6 Kitos alternatyvos WAP

Siuo metu kity Zinomy bei apéiuopiamus rezultatus pasiekusiy alternatyvy WAP néra.

8.1.11 ISvados

Apie WAP galima pasakyti jog tai yra dar palyginus jauna technologija, kurios trilkumai yra
sparciai Salinami. WAP jgauna vis daugiau funkcionalumo, iSbaigtumo ir saugumo.

WAP apibrézia alternatyva pasauliniam Ziniatinkliui, turinio neSantiesiems tinklams. WAP
modelis buvo optimizuotas atsizvelgiant i apribojimus, kurie yra labai skirtingi lyginant su Siandienos
Ziniatinkliui taikomy apribojimu:

» BelaidZiai jrenginiai, tokie kaip mobilieji telefonai, turi palyginus mazus ekranus

* BelaidZiai {renginiai paprastai neturi pelés ir turi ribota klaviatira, kuri paprastai yra
naudojama viena ranka

» BelaidZiai jrenginiai paprastai turi mazai apdorojimo galios ir atmintinés.

» Belaidziai tinklai turi polinki i rySio praradima, arba jo suprastéjima

» BelaidZiai tinklai neretai turi labai ribota pralaiduma (pvz. 9600 bps) ir dideli vélinima
(laikas tarp uzklausos ir atsakymo)

» Belaidziai tinklai gali palaikyti arba nepalaikyti IP

Kadangi belaidziai jrenginiai darosi vis galingesni, tikétinas variantas jog imanoma tai, kad
WAP ir ziniatinklio modeliai kada nors susilies 1 bendra standarta. Taip pat imanoma ir tai, jog
modeliai iSsiskirs, nes mazy, belaidZius tinklus naudojanciu irenginiy paskirtis gali islikti specifiné.
Kadangi WAP modelis yra pagristas sluoksnine architektiira, jis bus lengvai pritaikomas ateities

reikméms — kad ir kokios jos butuy.
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8.2 Elektroninés komercijos analizé

8.2.1 Elektroninés komercijos samprata

Elektroning komercija galima biity apibrézti kaip verslo forma, kada Salys bendrauja elektroniniu
bidu, be fizinio rySio. Elektroniné komercija - bendra savoka, aprépianti verslo sandorius, valdomus
elektroniniu biidu, naudojant telekomunikacijy tinklus.

Elektroniné komercija yra kurianti, vadovaujanti ir pledianti komercinius santykius internetu. Sis
naujas verslas pasizymi sparciai besiplecianCiomis pasitlos galimybémis, didéjancia visuotine
konkurencija bei milZiniSkais vartotojy lukesciais. Visame pasaulyje verslas kei€ia savo organizacines
struktiiras bei operacines formas: sena hierarchija pamazu nyksta, mazéja barjery tarp imonés klienty ir
tiek¢jy. Kad biity jveiktos isisen¢jusios klititys, verslo procesai yra reorganizuojami, o ] pacia
reorganizacija daznai itraukiama visa imoné, jos partneriai, klientai ir net tiekéjai. Elektroniné
komercija yra priemoné sudaryti salygas tokiems pasikeitimams bei juos paremti pasauliniu mastu. Ji
leidZzia imonéms efektyviau ir lanksCiau atlikti vidaus operacijas, artimiau dirbti su tiekéjais bei
jautriau reaguoti 1 klienty poreikius ir likescius.

Sékmingi elektroninés komercijos sumanymai gali apimti pirkimus, plétra ir produkty
projektavima, vadovavima produkcijai ar gamybos rinkodara, pardavimus, aptarnavima,
bendradarbiavima versle, produkty platinima, mokslinius tyrimus, informacijos skleidima, komerciniy
bendruomeniy steigima, mokyma, renginius ir dar daug kity verslo sfery. Pateiksime keleta
elektroninés komercijos veiklos pavyzdziu:

= vartotojai apie produktus daugiau suzino internete prie§S pirkdami juos ,realiame
pasaulyje®;

* vartotojai uzsisako produktus tinklu ir juos gauna visuomeniniu pristatymu (pastu) ar per
interneta;

» studentai dalyvauja nuotolinio mokymo programose internete (on-line) ir taip gauna
iSsilavinima ar igyja profesija;

= pilieciai, tinklu bendraudami su valstybés institucijomis, pakeifia savo vairuotojo
pazymejimus, registruoja automobilius, moka mokescius, praso leidimy statybai ar
dalyvauja kituose procesuose;

* firmos parduoda produktus ar paslaugas vartotojams arba kitoms firmoms;

* firmos randa tinkle projektus arba atsisiuncia elektroninius failus (vaizdelius, duomenis,
iraSus arba tekstinius failus) per interneta;

» firmos teikia techning informacija arba klientus aptarnauja 24 valandas per diena 7 dienas

per savaitg;
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* internete pateikiama informacija apie pramogas ir kitus jvykius;
= vyriausybe¢ ir jos institucijos apdoroja praSymus ir pasitilymus ir kitus internete pateiktus
dokumentus.

Vienas i§ elektroninés komercijos atveju biity elektroniné prekyba. Dabar elektroniné prekyba
yra viena i$ perspektyviausiy ir pazangiausiy interneto technologiju. Elektroning prekyba galima
skaidyti 1 didmening, kai tiekiamas didelis prekiuy ar paslaugy uzsakymas, ar mazmening, kai klientas
daZniausiai yra tiesioginis vartotojas. Vis delto, nors Sie speciallis atvejai yra didelés ekonominés
svarbos, jie yra tik bendro elektroninio verslo operaciju modelio pavyzdZziai. Kiti nemaZziau svarbiis
pavyzdZziai galéty biiti jmonés vidinés transakcijos arba informacijos keitimasis tarp imoniy.

Daugelis Zmoniy elektroning komercija supranta kaip tradicini pardavima internete. Pazvelkime
iS kitos puseés. Elektroninés komercijos sumanymas gali biiti ne pardavinéti klientams internete, bet
aptarnauti ir suteikti informacija jau dalyvaujantiems elektroninéje komercijoje. Panagrinékime
pavyzdZius:

* imong¢, kuri verciasi Zvyro pristatymu klientams, uZsakymus kitai dienai gali priimti savo
interneto svetainéje bet kuriuo laiku — diena ar nakti;

= socialiné apriipinimo ne pelno siekianti jstaiga rengia paaugliams diskusijas, kur
klausimai pateikiami anonimiskai elektroniniu buidu ir atsakymai yra pateikiami interneto
svetain¢je, kur kiekvienas gali pamatyti atsakymus;

* mazos antikvarinés parduotuvés ideda i interneto svetaing savo kataloga, kad galéty
parodyti savo naujienas pirkéjams visame pasaulyje;

* bendruomenés organizacija per interneta organizuoja savo nariy susitikimus, pateikia

informacija apie bendruomenés paslaugas, ivyksiancius renginius ir kt.

Elektroninés komercijos, kuri neteikia tiesioginés naudos, bet plecia ir jtvirtina jiisy versla,
pavyzdziai gali biiti:
* informacijos apie savo imong¢ pateikimas, palengvinant bendradarbiavima su imonés
pirkéjais, klientais, darbo ieSkotojais ir kitais norinciais bendrauti su imone;
= pardavimo ciklo sutrumpinimas, pateikiant iSsamia informacija apie produktus. Internete
galima pasitlyti produktus tiems klientams, kurie kitu atveju gali biiti nepasiekiami;
= sitlo aukSciausios kokybés klienty aptarnavima internete;
* pagreitina bendravima tarp verslo partneriy.
Elektroniné¢ komercija - pasikeitimy technologija. Imonés, kurios supras ja tik kaip jau
egzistuojanciy operaciju prieda, elektroniné komercija teiks ribota nauda. Tuo tarpu jmonéms,
norincios keisti savo organizacija bei verslo procesus, ji atvers naujy galimybiy ir duos daugiausia

naudos.
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8.2.2 Elektroninés komercijos kategorijos

Elektronin¢ komercija gali apimti jvairias informacijos judéjimo bei saveikos sferas. Norint
1zvelgti placias elektroniniy priemoniy taikymo galimybes, pravartu { elektroning komercijq pasizitréti
keliais aspektais. Taigi pagal elektroniniu biidu bendraujancias Salis elektroning komercija galima
skirstyti | tokias kategorijas:

= Verslas — verslui

= Verslas — vartotojui

= Vartotojas — vartotojui

= Valstybin¢ institucija — verslui

= Valstybin¢ institucija — vartotojui

= Valstybiné institucija — valstybinei institucijai

Verslas - verslui kategorija aprépty imoniy tarpusavio bendravima elektroninémis priemonémis.
Pavyzdziui, imoné¢, naudojanti tinkla susisiekti su savo tiekéjais, uZsakyti prekes, pasikeisti
dokumentais bei atsiskaityti elektroniniu biidu. Visa tai yra pasiekiama 24 valandas per para 7 dienas
per savaitg. Tokia elektronin¢ komercija pasaulyje sékmingai vyksta jau keleta mety, ypac
vadovaujantis Elektroninés informacijos mainy (Electronic Data Interchange) protokolu per privacius
ar specialiai tam sukurtus tinklus. Elektroninés priemonés pirmiausia leidZia imonéms tobulinti savo
vidaus operacijas, operatyviau reaguoti { viena kitos poreikius, suaktyvinti bendradarbiavima, padidinti
efektyvuma, sukurti naujy elektroniniy verslo paslaugy.

Verslas - vartotojui kategorija daugiausia nusako elektroning mazmening prekyba, todél daznai
vartotojas, iSgirdgs apie elektroning komercija, isivaizduoja biitent Sios kategorijos apimti, nors tai téra
tik viena elektroninés komercijos sriciu.

Vartotojas - vartotojui kategorija aprépia elektroninius vartotoju tarpusavio santykius. Tai gali
biti informacijos apsikeitimas tinklu arba elektroniniai aukcionai.

Valstybiné institucija - verslui kategorija nusako elektronini bendradarbiavima tarp verslo ir
valstybiniy institucijy. PavyzdZiui, vieSy valstybés akty skelbimas internete, kur imonés savo nuomong
reiSkia elektroniniu buidu. Ateityje §i sritis itraukty verslo dokumenty tvarkyma, siuntima bei
registravima tinklu, kasdieniu transakcijy, kaip PVM grazinimas ir daugelio kity biurokratiniy
operacijy elektronizavima. Tai leisty sparCiau bendrauti, maZzinti transakcijy iSlaidas ir valstybés
reguliavima.

Valstybiné institucija - vartotojui kategorijos pavyzdziy daugiau pasirodys ateityje, kai
sparciai besipleCiancios verslas-vartotojui bei valstybiné institucija-verslui sritys pastimés valstybg
plétoti savo elektroning veikla tokiose srityse, kaip informacijos skleidimas, mokesc¢iuy, sveikatos
apsaugos ar $vietimo programy jgyvendinimas. Jau dabar egzistuojantis pavyzdys — patogus ir

sutaupantis daug laiko pajamy deklaravimas elektroniniu biidu.
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Valstybiné institucija - valstybinei institucijai sritis apréps valstybés valdymo bei
administravimo perorganizavima panaudojant informacines technologijas. Jau dabar pasaulyje matyti
vadinamosios ,,Elektroninés vyriausybés® strategijos uzuomazgy, kurios jgyvendinimas lems
vyriausybés veiklos kitima taikant elektroninio verslo metodus valstybiniame sektoriuje. Kitimas
itrauks bendravima tarp valstybiniy institucijy, centrinés ir vietinés valdzios sprendimy priémima. Tai
turéty lemti didesni informacijos valdymo tiksluma bei efektyvuma, maZesnes transakciju islaidas,

operatyvesng informacijos kaita.

8.2.3 Elektroninés komercijos jtaka

Elektroniné¢ komercija néra vien ateities vizija. Tai vyksta Siandien. Pasauliniu mastu
elektroniniai procesai itin spartéja. Jau yra daug elektroninio verslo s€ékmés pavyzdziy, tarp lyderiy -
JAV, Japonija bei Europos Salys. Tuo tarpu elektroninés informacijos mainy susitarimai, sparti
interneto bei technologiju plétra daro didelg itaka pasaulio raidai.

Elektroniné komercija turés jtakos tiek verslui, tiek visai visuomenei. Puikiai panaudojan¢ioms
savo potenciala imonéms, elektroniné komercija atvers visiSkai nauju galimybiy, kai radikaliis
pasikeitimai turés itakos vartotojy lukes¢iams, pakeis ju poZzitri i rinka ar net sukurs naujy rinky. Visi
rinkos ir vartotoju pokyciai paveiks verslo dalyvius, net ir tuos, kurie ignoruos informaciniy
technologijy itaka.

Kita vertus, individualiis asmenys atras naujy budy pirkti, gauti informacija ar pasinaudoti
paslaugomis, bendrauti su visuomene, nepaisant geografiniy ar laiko riby. Elektroninés komercijos

populiarumas ateityje biity lygintinas su automobiliy populiarumu ar telefono rysio paplitimu.

8.2.4 Elektroninés komercijos veikla
Elektroninés komercijos sprendimai taikomi jvairioms verslo sferoms:
= prekybai, pardavimams ir reklamai;
= tiekimui;
= finansavimui ir draudimui;
= prekybiniams sandoriams: uZsakymams, pristatymams, mok¢jimams;
= produkto pateikimui;
= produkto vystymui;
= dviejy organizaciju bendradarbiavimui;
= valstybés reguliavimui (lengvatos, leidimai, mokesc¢iai, muitai ir kt. );
» Jogistikai;
= skaitmeniniam prekiy pardavimui;

= apskaitai;
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* gincy sprendimui.

Visas komercinio sandorio, iskaitant uZsakyma, transportavima, dokumenty tvarkyma ir
mokeéjima, ciklas gali biti atlieckamas elektroniniu budu. Vis délto elektroninéje komercijoje reikia
atsizvelgti 1 daugel] tokiy aspekty, kaip informacijos saugumas, asmens teisiy apsauga, teisiniai
klausimai ir procediiros.

Kalbant apie elektroning prekyba, reikéty pabrézti skirtuma tarp elektroninés prekybos
materialiomis prekémis ir paslaugomis bei elektroninés prekybos elektroninio pavidalo informacija,
kai preké arba paslauga gali biiti siunCiama tiesiogiai tinklais (vaizdai, balsas, tekstas, programiné
ranga ir pan. ).

Elektroniné materialiy prekiy ir paslaugy prekyba atspindi dabartiniy pardavimo budy evoliucija,
kai naujos technologijos leidZia didinti verslo produktyvuma bei efektyvuma, ir d¢l to mazéja iSlaidos,
pleGiasi rinkos galimybés, geriau aptarnaujami vartotojai, skatinamos naujovés. Si elektroninés
prekybos forma labai didins konkurencija versle, bet neturéty smarkiai paveikti Salies darbo lygio.

Elektroninio produkto pardavimas (programiné iranga, muzika, vaizdo irasai, daugialypés darbai,
Zaidimai ir kt. ) atspindi kokybiSkai nauja prekybos biida, kai visas prekybos sandorio ciklas gali buti
atliekamas per interneta.

Elektroninés komercijos nauda verslui:

* maZesnes reklamos iSlaidos;

* mazesnés tiekimo kainos, ypaC prekéms, kurios gali biiti tiekiamos elektroniniu btdu;
* sumazintos projektavimo ir gamybos kainos;

= geresnés rinkos paZzinimas ir strateginis planavimas;

* daugiau rinkos galimybiy;

= geresnis pri¢jimas prie rinkos;

= pri¢jimas prie naujos rinkos;

= klienty informavimas apie produkty ir paslaugy naujoves.

Rinkos tyrimai, naujy galimybiy analizé, informacija teisés klausimais, automatinis rinkos
duomeny generavimas - viskas gali biti atliekama elektroniniu budu.

Bendradarbiavima tarp imoniy biity galima palengvinti bendraujant verslo kanalais, taip
gerinamas valstybinés ir vietinés informacijos perdavimas. Tarp imoniy ir klienty gali buti jvairiais
budais bendraujama, pvz., tinkle esama reklama ar per elektronines parduotuves, kuriose kompanijos
gali pateikti iSsamia informacija apie ju produktus ir paslaugas, taip pat ir techning informacija,
naudojimosi taisykles ir atsakymus i riipimus klausimus. Visa tai galima pateikti lengvai suprantamais
ieskojimo biuidais.

Paskutiniais metais, stengiantis pagerinti verslo efektyvuma, vis geresniy rezultaty pasieke

bendravimas tarp imoniy ir klienty. Verslo procesai plinta uz imongs riby, ir kiekviena imoné¢ turi savo
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proceso dali, pavyzdziui, virtuali imoné, kur kiekviena dalyvaujanti ijmon¢ ZaidZia pagal savo
taisykles, bet tuo tarpu draugiskai bendrauja imoniy tinku, atsizZvelgdama i rinkos galimybes.

Ten, kur imonés gali kartu sukurti viena virtualia imong, apimancia viska, t. y. nuo prekiy
gamybos ir paslauguy plétojimo iki pardavimy, tikimasi, kad daug pasikeitimu atsitiks susietoje
industrijos struktiroje. Vienas i§ pavyzdziy yra televizijos parduotuves, kuriose bandoma iSvengti
mazmeninés prekybos paslaugy tarp vartotojy ir prekiy gamintojy. Todél rySiai tarp gamintojy ir
mazmenininky sektoriy tampa vis maZiau svarbus ir kt.

Pagrindiniai verslo strategijos pavyzdziai, pagristi elektronine komercija:

= elektroninés pardavimo vietos buvimas: reklama, bendravimas TV / Tinklinés (on-line)
parduotuvées;
= efektyvus vartotojy atsiliepimy tvarkymas;
= prekyba elektroniniu biidu;
» tiekimo grandinés valdymas.
Potencialiai elektroniné komercija gali visiSkai sutvarkyti tiekima verslo proceso dalyviams,

nepaisant dalyviy geografinés padéties ir laiko zonos.

8.2.5 Tiekéjy galimybés ir klienty nauda
Kaip matyti i§ lentelés, elektroniné komercija suteikia keleta galimybiy tiekéjams ir tam tikra

nauda klientams.

2.1 lentel¢ Elektroninés komercijos teikiamos galimybés bei nauda

Tiekéjo galimybés Vartotojo nauda

Pasauliné prieiga Pasaulinis pasirinkimas

Didesné konkurencija Aptarnavimo kokybé

Vartotoju skaicius Reikalinga prekeé ir paslauga
Greiciausia tiekimo grandiné Greitas atsakymas | pageidavimus
ISlaidy mazinimas Mazesnés kainos

Naujos verslo galimybés Nauji produktai ir paslaugos

Pasauling prieiga / pasaulinj pasirinkimag

Elektroninés komercijos ribos néra nustatytos pagal geografing ar valstybing padéti, bet greiciau
pagal kompiuteriy tinkly iSplitima. Elektroniné komercija suteikia galimybe ne tik smulkiems
tiekéjams buti pasauliniame tinkle, bet ir verstis verslu pasauliniu mastu.

Vartotoju naudos pozitiriu, tai yra pasaulinis pasirinkimas - vartotojas gali iSsirinkti i§ visu
potencialiy tiekéjy reikalingiausia preke¢ arba paslauga, nepaisydamas geografinés padéties.

Didesnis konkurencingumas / aptarnavimo kokybé
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Elektronin¢ komercija suteikia tiekéjams galimybe efektyviau konkuruoti bendraujant su
klientais. Imonés, dirbanc¢ios elektroniniu biidu, gali pasiiilyti klientams geresni pardavimo
aptarnavima, suteikti daugiau informacijos apie produkta ir greitai atsakyti i visus ripimus kliento
klausimus. Tod¢l klientai geriau ir greiiau aptarnaujami.

Vartotojy skaicius/ Reikalinga preké ir paslauga

Elektroniniu biidu tiekéjai gali greitai surinkti detalig informacija apie kiekvieno kliento norus ir
juos ivykdyti. Be to, klientui reikalingas produktas tiekéju bus pasiiilytas rinkos kaina. PavyzdZziui,
Zinomas atvejis, kaip tinkle esantis vienas Zurnalas kiekvienam skaitytojui yra padargs pri€jima prie ju
dominanciy straipsniy, o jo perskaitytus straipsnius iStrina.

Greiciausia tiekimo grandiné/greitas atsakymas j pageidavimus

Elektronin¢ komercija leidZia sutrumpinti tiekimo granding. Keletas pavyzdziy: prekes iS
gamyklos yra siunc¢iamos tiesiai vartotojui, t. y. nereikia perpardavinétoju (mazmenininky) paslaugy ir
ju antkainio. (Paprasciausiai néra elektroninés komercijos mokescio, bet ieSkant produkto kitu bidu, t.
y. laikrasc¢iuose, kataloguose, telefonais ir kt. biidais, tai kainuoja ir uzZtrunkama daug laiko).

Tinkamiausias pavyzdys bity ty produkty ir paslaugy, kuriuos galima tiesiogiai elektroniniu
budu atsiusti, vaizdo jrasai, muzika, laikras¢iai, Zurnalai, programiné jranga, ivairi informacija ir kt.
Taigi elektroniniu buidu gaunant prekes ir paslaugas tiekimo grandiné gali biti visiSkai panaikinama.

Atitinkamai ir vartotojui yra i§ to nauda, nes galima greitai isigyti norima produkta, apeinant
bendravima su kitomis imonémis ir vietiniais tiekéjais.

ISlaidy maZinimas / geresnés kainos

Bet koks verslas, kuris jtraukia bendravima su Zmonémis, reikalingas tam tikry islaidy, taciau
bendraujant elektroniniu biidu galima sumaZinti iSlaidas ir dél to pasitlyti vartotojams mazZesnes
produkty ir paslaugy kainas.

Naujos verslo galimybés / Nauji produktai ir paslaugos

Elektroniné¢ komercija apima ne tik esamu prekiy ir paslaugy rinka, bet ir suteikia galimybg
visiSkai naujiems produktams ir naujoms paslaugoms ieiti i rinka. PavyzdZiui, naudojimasis tinklu ir
aptarnavimo paslaugos, direktorijos, bendradarbiavimus elektroniniu budu ir daugelis kity
informacijos teikimo paslauguy.

Daugelis galimybiy ir reikalavimy yra skirtingi, bet i§ dalies ir tarpusavyje susij¢. Pavyzdziui,
didéjanti konkurencija pagerins aptarnavimo kokybg, o sutrumpinta tiekimo grandiné¢ sumaZins

papildomas iSlaidas ir sumaZins kainas.

8.2.6 Elektroninés komercijos pavyzdziai Lietuvoje
Cia pateikta keletas elektroninés komercijos pavyzdziy Lietuvoje. Kadangi vieSai lengviausia

prieiti prie elektroniniy parduotuviy — jos sudarys didZiaja dali pavyzdZziu.
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Mazmeninés prekybos pavyzdziai (el. parduotuvés):

www.super.lt - interneto parduotuvé Super.lt yra uZdarosios akcinés bendrovés
,.Naujosios komunikacijos prekyba“ projektas. Cia itin platus knygy pasirinkimas, kainos
mazesnés nei knygynuose, o atsiskaitoma Siais budais: grynais pinigais, banko
pervedimu, Cekiu, per ,,Hansabanka® internete ,,hansa.net®, per Vilniaus banka internete
,,VB Internet @s*.

www.venera.lt — intymiy prekiy interneto parduotuvé. 1-osios vietos laimétojas 8-ajame
Lietuvos svetainiy ¢empionate. Nominacija ,,E-prekyba, verslas, komercija*.

http://www.eks.It — kompiuteriy daliy interneto parduotuve, atrodo jog ne visai uzbaigta,

nors viskas ir veikia; UAB ,,Ineksmé*.

http://www.prestige.lt - ¢ia galite apZitreéti, iSsirinkti i§ daugybés rusiy papuosaly; UAB
,Dzukijos perlas*.

http://www.diabetas.It - diabeto prekés internetu - platus asortimentas, pigu, patogu

uzsakyti, pristatymas per 2 darbo dienas visoje Lietuvoje.

http://www.naminukas.It — interneto parduotuve, aukcionas, sendaik¢iy turgus, labai gera

varotojo sasaja; UAB ,,Pretendentas®.

http://www.pirkite.lt — neuzbaigta elektronin¢ parduotuve (nors viskas veikia), Siuo metu

parduodama.

http://www.commerce.lt — Sig parduotuve galima laikyti pavyzdZziu kaip nereikia kurti

elektroniniy parduotuviy — nepatogi, pritaikyta tik Internet Explorer narSyklei. UAB

,,Penki kontinentai‘.

http://www.books.It — nors naudojama ta pati sistema kaip ir www.commerce.lt (,,7rade

manager* v1.0) Cia viskas veikia korektiskai.

Elektroninés paslaugos:

http://www.fotofabrikas.lt - Fotografijos paslaugu portalas:

= Nuotrauky ikélimas

= Portale galite turéti 30MB talpos nemokama albuma.

» Uzsiregistrave ir ijkéle savo nuotraukas prie savo albumo galésite prisijungti bet
kuriuo paros metu, i§ bet kurios pasaulio vietos — isikelti, siysti, pavieSinti ar
kitaip valdyti norimas fotografijas.

* Nuotrauky gamyba

» Nuotrauky gamybos uzsakymas internetu labai paprastas, greitas ir patogus.

» Uzsiregistrave vartotojai savo sukeltas nuotraukas gali surasti ,,Mano Fabrikas‘
skiltyje - tereikia pazyméti, kurias norite gaminti, pasirinkti pageidaujamus

parametrus - ta galite padaryti neatsikélg nuo kédeés.
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* Dovany ir suvenyry gamyba (su nuotraukomis)
= El. prekyba foto prekémis
» Reklamos paslaugos

http://www.foto.lt — pasak savininky — ,,interneto portalas, skaitmeniniy technologiju

déka iSpleciantis tradicing fotografijos savoka ir teikiantis moderniausias Sios srities

paslaugas®. TacCiau S§is portalas ne toks patogus kaip http://www.fotofabrikas.lt, taip pat

siilo mazZiau paslaugy. Naujoji portalo versija leidZia svetaing narSyti visomis
narSyklémis, tacCiau iki 2004.05.01 tai buvo galima daryti tik su Microsoft Internet
Explorer narSykle. Pabandzius svetaing atidaryti su kita narSykle, btidavo parasyta kad
bitina biitent Microsoft Internet Explorer narSykle. Taciau ,,ap¢jus apsauga svetainé
s¢kmingai veikdavo ir su Mozilla Firefox, tai rodo i§ principo neteisinga poZziliri i portaly

kiirima.

http://www.cv-online.It — kokybiSkiausias jdarbinimo agentiiros portalas Lietuvoje.
Patogus tiek darbdaviui tiek vartotojui, aiSki ir paprasta struktiira, daugiausia vartotoju
(per 66.000 CV, daugiau kaip 2.5mln lankytoju per ménesi). Ne tokie vyke bandymai -

http://www.cv.lt bei http://www.cvmarket.lt

Elektroniné bankininkysté:

http://It.hanza.net — AB ,,Hansabankas elektroninio banko sistema — gerai realizuota,

patogi ir greita sistema. Per metus kasdieninio naudojimo neteko susidurti su jokiais
keblumais ar sutrikimais. Cia galima ne tik tvarkyti banko saskaitas bei pervedinéti ar
konvertuoti pinigus, taciau ir apmokéti komunalinius mokescius, gauti pazyma pajamu
deklavarimui apie sumokétas paltikanas arba turimas 1éSas ,,Hansabanke* bei gauti daug
kity paslauguy.

https://ebankas.vb.It — visiSka prieSingybé AB ,,Hansabankas* sistemai — VB Internet@s.

Si sistema nepatogi, létai veikia (o neretai iS viso neveikia), informacija véluoja, daZnai
apie pervestus pinigus informacijos nebiina, nors operacija ir jvykdyta. Kartais galima

pamatyti sistemines klaidas, kuriy iSvedimas — ne sistemos autoriy darbas.

Kiti elektroninés komercijos pavyzdziai:

http://deklaravimas.vmi.lt — Elektroninio deklaravimo sistema (Gyventoju pajamu

deklaravimo modulis) — labai kokybiskai ir patogiai vartotojui padaryta sistema. Kadangi
Si sistema Lietuvoje yra naujiena, panagrinésime ja placiau:
» Naudojimosi EDS privalumai:
= Qalite pildyti ir teikti deklaracijas bet kuriuo paros metu;
* Jums nereikia vykti { AVMI teritorini skyriy ir teikti popierinio formato

deklaracijy;
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Jei esate interneto bankininkystés vartotojas(a), tuomet nereikia vykti 1
VMI netgi vartotojo registracijai, Sutartj galite sudaryti elektroniniu buidu;
Gaunate patogias deklaracijy pildymo ir tikrinimo priemones;
Operatyviai gausite elektronini praneSima apie deklaracijos priémima,

arba padarytas klaidas.

= Kaip tai vyksta?

Jungiatés prie EDS interneto svetainés 1§ savo namy arba darbovietés;
Atsisiunciate deklaracijy formy Sablonus ir ju pildymo priemones;
Registruojatés pastoviu EDS vartotoju;

Pildote deklaracijas savo kompiuteryje ir, uzbaigeg pildyma, pateikiate jas i
EDS internetu;

Informacija apie deklaracijos priémimo rezultata gaunate elektroniniu
pastu;

Pateikty deklaracijy istorija galite perzitréti prisijungg prie sistemos savo

vardu.

8.2.7 Elektroninés komercijos sprendimai

Elektroninés komercijos sprendimai gali buti jgyvendinti jvairiais lygiais - nuo papras¢iausio

imonés jjungimo 1 elektronini tinkla iki sudétingy elektroniniy verslo procesy palaikymo.

Elektronin¢ komercija padeda Lietuvoje atrasti naujas rinkas, naujas galimybes maZoms ir

dideléms imonéms pasauliniu mastu. Elektroninés komercijos strategijos tikslai yra padéti Lietuvos

kompanijoms sukurti stipresnius rySius su vartotojais bei verslo partneriais, nes geri santykiai su

vartotojais bei pardavimo partneriais yra verslo sékmé.

Elektroninés komercijos pranaSumai yra mazesnés kainos, geriau pasiekiami vartotojai, spartesni

atsakymai, didesnis pasirinkimas. Internetas yra geras susisiekimo kanalas - jis yra greitas, patikimas,

nebrangus ir placiai prieinamas, taip stiprinantis santykius su klientais bei partneriais.
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8.3 Elektroninés parduotuvés veiklos analizé

8.3.1 [vadas

Dazniausiai sutinkama elektroninés komercijos apraiSka pasauliniame interneto tinkle -
elektroninés parduotuvés. Taciau §i rinka jau perpildyta, o naujoviy siiloma vis maZziau.

Siuo metu itin sparéiai vystosi delniniy kompiuteriy paklausa — ju galimybés nuolat didéja, o
kainos mazéja, todél vis daugiau vartotojy iskeicia neSiojamaji kompiuteri 1 delninj. Dauguma Siy
kompiuteriy turi GPRS arba HSCSD duomeny perdavimo GSM tinklais galimybg, o kai kurie — net
WLAN palaikyma. Siais delniniais kompiuteriais galima prisijungti prie pasaulinio internet tinklo, ir
naudotis jo teikiamomis galimybémis. Daznai tai daroma WAP protokolu, naudojant WML kalba. Sias
technologijas palaiko ir dauguma naujy mobiliyjy telefonuy.

Todél Siame darbe bus bandoma sukurti elektroninés parduotuvés prieiga delniniams
kompiuteriams, bei jei tai bus imanoma padaryti naudojant WAP/WML technologijas — ir

mobiliesiems telefonams.

8.3.2 Elektroninés parduotuvés panaudojimo atvejy modelis
Siame skyriuje pateikiami pradiniai funkciniai reikalavimai elektroninei parduotuvei, jie gali
keistis darbo metu. ISsamiau Zr. skyriy ,,Projektavimas - Bendrieji sistemos reikalavimai.

Bendrasis panaudojimo atvejy modelis

]
Vartotojas Administratorius
/ \,
Pasi;;udoti Administruoti
e-parduotuve e-parduotuve

\|/ | |
Perziureti Uzsisakyti leskoti Modifikuoti Modifikuoti
prekiu sarasa norima preke prekiu sarase vartotoju sarasa prekiu sarasa

Bendrasis panaudojimo atvejy modelis

Pagrindiniai aktoriai:
= Vartotojas — informacin¢je sistemoje prekés uzsakymo metu registruojamas asmuo,

galintis perzitiréti prekiy sarasa, atlikti jame paieska, bei uzsakyt prekes.
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» Administratorius — tai informacingje sistemoje uZregistruotas asmuo, galintis modifikuoti
prekiy bei vartotoju sarasus, t.y. keisti esamus, juos Salinti arba sukurti naujus.
Pagrindiniai panaudojimo atvejai:
= Pasinaudoti el. parduotuve
= Perziuréti prekiy sarasa
= UZsisakyti norima preke
= Jeskoti prekiy saraSe
*  Administruoti el. parduotuve
» Modifikuoti vartotojuy sarasa (gali atlikti tik administratorius)

= Modifikuoti prekiy saraSa (gali atlikti tik administratorius)

Modifikuoti
prekiu sarasa

) D D

Prekiy saraso modifikavimo modelis

Keisti esamos

Ideti nauja preke Salinti esama preke )
prekes duomenis

Prekiy saraso modifikavimo modelis

Prekiy saraso modifikavimo panaudojimo atvejai:
= [déti nauja preke (gali atlikti tik administratorius)
= Salinti esama preke (gali atlikti tik administratorius)

= Keisti esamos prekes duomenis (gali atlikti tik administratorius)

Modifikuoti
vartotoju sarasa

Vartotojy saraso modifikavimo modelis

o Vo o
D ap D
Ideti nauja vartotoja Salinti esama vartotoja Keisti vartotojo duomenis

Vartotoju saraso modifikavimo modelis
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Vartotojy saraso modifikavimo panaudojimo atvejai:
= ]deti nauja vartotoja (gali atlikti tik administratorius)
= Salinti esama vartotoja (gali atlikti tik administratorius)

= Keisti esamo vartotojo duomenis (gali atlikti tik administratorius)

8.3.3 Veiklos analizés iSvados

Pagal elektroninés parduotuvés panaudojimo atveju modeli sudaryta ankstesniame skyriuje,
galima daryti iSvada jog sudaréme funkcinius reikalavimus atitinkancius standartinés elektroninés
parduotuvés stereotipa. Kuriant panaudojimo atvejus, ir tuo paciu funkcinius reikalavimus buvo
atsizvelgta | tai jog elektronin¢ parduotuvé tures veikti ir WAP/WML terpéje, bei atitikti Siy
technologiju apribojimus, todé¢l buvo taikomas nesudétingas modelis. Kiekvieng apraSyta panaudojimo
atveji bus imanoma realizuoti abiejose darbo terpése — tieck HTTP/HTML, tieck WAP/WML.

Taip pat pagal elektroninés parduotuvés panaudojimo atveju model; sudaryta ankstesniame
skyriuje, galima daryti iSvada jog darbo tema pasirinkta teisingai, bei darbo atlikimas panaudojant
WAP/WML technologijas kaip viena i§ neSanciyjy terpiy yra imanomas, o tuo paciu ir elektroninés
parduotuvés pasiekimas bei naudojimas i§ daugumos mobiliyjy irenginiy, iskaitant mobiliuosius

telefonus.



