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SUMMARY

The purpose of this work is to create and analyze the information security models
of large corporations. It’s difficult and hard to deploy efficiently safe systems due to
complex network environment and enterprise computer systems. It’s important to analyze
security system parameters before design process. The enterprise information security
system modeling helps us to solve these problems. In this work I designed information
security models with complex information security elements and safe data transferring
between remote locations. These models will help designers to compare different systems
and to find the most secure and effective. This thesis generalizes the information security

modeling process and describes the factors influencing it.
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IVADAS

Korporatyviniy imoniy  kompiuteriniy sistemy informacinés saugos
uztikrinimas yra viena 1§ svarbiausiy informaciniy technologijy problemy. Augant ir
pleciantis verslui iSkyla nutolusiy imonés padaliniy, partneriy, darbuotojy saugaus
pasikeitimo duomenimis ir lokaliy tinkly saugumo problema. Nuolatos auga informaciniy
technologiju vaidmuo verslo ir valdymo procesuose, didéja informaciniy procesu
sudetingumas. Del Siy prieZas¢iy informacinés saugos paZeidimy kaina kompiuterinése
sistemose nuolatos auga.

Atsizvelgiant | informacinés saugos priemoniy patikimumo ir naSumo Kkriterijus,
butina Siy sistemy veikima istirti prieS diegiant. Adekvaciu sprendimuy, uZtikrinanciy
priimting informacing sauga uZz atitinkama kaina, priémimas tampa vis sudétingesniu
uzdaviniu. Korporatyvinés imonés informacinés saugos modeliai leidZia iSspresti Sias
problemas bei gali biiti taikomi informacinés saugos sistemoms projektuoti, parametrams
parinkti ir diegti. Siame darbe bus sudaromi ir nagrinéjami korporatyviniy jmoniy
informacinés saugos sistemy modeliai, apraSantys ivairias saugaus duomeny pasikeitimo ir
informacinés saugos grésmiy neutralizavimo priemoniy architektiiras. Informacinés saugos
realizavimo priemonés bus ivertintos atitinkamais parametrais. Modeliai leis palyginti

ivairias informacinés saugos realizavimo architektiiras ir parinkti efektyviausia.



1. BENDROJI DALIS

1.1. Korporatyvinés jmonés kompiuterinis tinklas

Kompiuterinis tinklas - tai tarpusavyje sujungty autonominiy kompiuteriy rinkinys.
Kompiuteriniai tinklai yra vienas i§ svarbiausiy faktoriy, lemian¢iy imonés darbo naSuma.
Visy kompiuteriniy tinkly nepriklausomai nuo to, kokie sudétingi jie buty ir kaip jie
skirtysi nuo $itos paprastos sistemos, visy ju tikslas yra dalintis ir keistis informacija. Si
paprasta sistema pastuméjo kurti laidais sujungtas kompiuterines sistemas. Kompiuteriniai
tinklai padeda iSvengti sudétingo informacijos apsikeitimo tarp skirtingy verslo elementy.

Kompiuteriniai tinklai yra vienas i§ svarbiausiy faktoriy, lemianciy imonés darbo
naSuma. Pagrindinés priezastys dél kuriy sparciai plinta kompiuteriniai tinklai [1]:

» Bendras resursy naudojimas. Toli vienas nuo kito esantys kompanijos kompiuteriai
sujungti i tinkla. Informacija nuo vartotojo gali biiti labai toli. Ja gali naudoti daug
darbuotojy tuo paciu metu.

» Didelis patikimumas. Duomenys turi po keleta kopiju skirtinguose kompiuteriuose.
Kai vienas sugenda, galima naudotis kitais, neprarandant duomenu.

» Pinigy taupymas. Vienas didelis kompiuteris yra brangesnis uz daug maZzy,
sujungty 1 tinkla ir atliekanciy ta pati darba. Duomenys saugomi viename arba
keliuose bendro naudojimo serveriuose.

» Galimybé nesunkiai plésti tinkla, prijungiant naujus vartotojus ir naujus serverius
pagal poreikius.

» Galinga toli esanc¢iy darbuotojy bendravimo priemoné, atliekant bendra darba.

Tinklai klasifikuojami pagal du svarbius pozymiai:
» perdavimo technologija;

» dydis.

Pagal perdavimo technologija tinklai skirstomi { du tipus:
» Transliacinio tipo tinklai;
» Taskas-taskas tipo tinklai.
Transliaciniai tinklai turi viena rySio kanala, kuri bendrai naudoja visi tinklo
kompiuteriai. Kai kurios sistemos palaiko perdavima tik tam tikram kompiuteriy poaibiui.
Taskas—taskas tinklai sudaryti i§ daugelio sujungimy tarp individualiy kompiuteriy

pory. Paketai pasiekia adresata per keleta tarpiniy sto¢iy. Kadangi paketui yra skirtingo
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ilgio keliai, tai reikalingi marSrutizacijos algoritmai, kurie yra labai svarbiis taskas - taskas
tinkluose. DaZniausiai mazi, geografiSkai lokalizuoti tinklai yra transliaciniai, o dideli —
taskas - taskas tipo.

Keleto tinkly sujungimas yra vadinamas tarptinkliniu. Atstumas labai svarbus

klasifikacinis poZymis, kadangi yra naudojama skirtinga technika tinklams realizuoti.

1.1.1. Vietiniai tinklai

Vietiniai tinklai daZniausiai jrengiami viename pastate. [lgis — iki keliy kilometry
[3]. Placiai naudojami asmeniniams kompiuteriams ir darbo stotims sujungti kompanijy,
istaigy kontorose bendram resursy naudojimui ir apsikeitimui informacija. Skiriasi nuo kity
tinkly dydziu, perdavimo technologija, topologija.

Vietiniai tinklai riboto dydzZio. Perdavimo laikas yra ribotas ir Zinomas. Tai leidZia
panaudoti tam tikrus metodus, kurie negalimi kitomis salygomis. DaZnai naudojamas
vienas kabelis, prie kurio prijungti visi kompiuteriai.

Duomeny perdavimo sparta 10 - 1000 Mbps, mazas vélinimas (deSimtys us),
nedaug klaiduy. Tuo paciu metu duomenis gali siysti tik vienas kompiuteris. Reikalingas
tam tikras konfliktus sprendZiantis mechanizmas, kai tuo paciu metu duomenis nori siysti

keletas kompiuteriy. Mechanizmas centralizuotas arba paskirstytas.

1.1.2. Globalieji tinklai

WAN uzima didelg teritorija (Salis, Zemynas). Daugumoje WAN potinkliai
susideda i§ dviejy skirtingy komponenc¢iy — perdavimo liniju ir komutaciniy elementuy.
Komutaciniai elementai yra specializuoti kompiuteriai, naudojami sujungti keleta linijy. Jie
vadinami: pakety komutacijos mazgai, tarpin€s sistemos, marSrutizatoriai [2].

Kai paketas yra persiunc¢iamas i$ vieno marSrutizatoriaus 1 kita, jis gali praeiti per
daugel; tarpiniy marSrutizatoriy. Kiekviename i§ ju paketas priimamas ir saugomas, kol
atsilaisvina reikalingas i$¢jimas. Potinklis, naudojantis §i principa, yra vadinamas taSkas-
taSkas, iSsaugoti ir persiysti arba potinklis su pakety komutacija. Beveik visi WAN
(iSskyrus palydovinius) turi tokius potinklius. Kai paketai yra mazi ir fiksuoto dydzio, jie
daznai vadinami lastelémis. Yra jvairios taskas-taSkas potinkliy organizavimo topologijos.
Vietiniai tinklai paprastai turi simetring topologija. Globalieji tinklai daZniausiai yra

nereguliarios topologijos.
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Dar yra palydoviniai tinklai ir antZeminés radijo sistemos. Kiekvienas
marSrutizatorius turi anteng, per kurig priima ir perduoda. Visi arba tik kai kurie

marSrutizatoriai gali priimti signalg i$ palydovo.

1.2. Tinkly architektiros elementai

Tarptinkliniai rySiai gali biti tokiy tipy: LAN - LAN, LAN - WAN, WAN - WAN, LAN -
WAN - LAN. Jiems realizuoti naudojami irenginiai [4]:

> kartotuvai;

» tiltai (kanalinio lygio kadry perdavimas tarp LAN);

» daugiaprotokoliai marSrutizatoriai.

Kartotuvas buvo sukurtas tam, kad bty galima toliau perdavinéti signala.
Kartotuvas yra pats pigiausias biidas iSplésti kompiuterinj tinkla. Kartotuvas regeneruoja
kompiuterinio tinklo signalg ir persiuncia ji toliau { kita segmenta. Tiek vienas segmentas,
tiek kitas segmentas turi naudoti tuos pacius protokolus, nes kartotuvas negali komunikuoti
segmenty kur yra skirtingi protokolai. Kartotuvai gali jungti du skirtingus kabeliy tipus,
pavyzdZziui koaksialini kabelj su optiniu kabeliu.

Tiltas, kaip ir kartotuvas, jungia du kompiuterinio tinklo segmentus. Taciau tiltas be
kartotuvo funkcijy atlieka ir izoliavimo funkcija. Tai yra tiltas gali izoliuoti duomeny
judéjima tarp dviejy tinklo segmenty. Tiltas gali biiti naudojamas:

» iSplésti atstuma tarp tinklo segmenty ;
pasiruosti kompiuterinio tinklo augimui;
sumazinti duomeny susidirimy ir nusimusimy tikimybg;

sujungti skirtingus kabelius;

YV V VYV V

sujungti skirtingy topologiju segmentus.

Kompiuteriniuose tinkluose, kur naudojami keli kompiuteriniy tinkly segmentai su
skirtingais protokolais ir architektiromis kartotuvas ir tiltas negalés sujungti tokiy
segmenty. Didesniems ir sudétingesniems kompiuteriniams tinklams neuZtenka Zinoti
kompiuterio adreso, reikia nustatyti ir geriausia kelia duomeny siuntimui. Duomenys
siunc¢iami i§ vieno segmento i kita gali pereiti daug segmenty, kurie gali biiti labai apkrauti
ir todeél reikia rasti kelig kaip perduoti juos greiCiau. [renginys atliekantis Sia funkcija
vadinamas marSrutizatorius. MarSrutizatorius gali perjunginéti ir marSrutizuoti paketus

skirtinguose kompiuteriniuose tinkluose. MarSrutizatorius kaip ir tiltas gali filtruoti ir
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izolivoti duomeny judéjima, sujungti skirtingus kompiuteriniy tinkly segmentus.
Marsrutizatoriai naudojami sudétingesnése sistemose todel, kad jie uztikrina geresni
duomeny perdavima ir nepraleidzia trukdziy. MarSrutizatoriai gali tarpusavyje dalintis

informacija ir taip iSvengti labiau apkrauty segmenty.

1.3. Nutolusiy vietiniy tinkly sujungimo architektiiros

Augant ir pleciantis verslui iSkyla imonés padaliniy, partneriy, nutolusiy darbuotojy
saugaus apsikeitimo duomenimis problema. Korporatyvinei imonei yra nesvarbu kurioje
geografin¢je vietovéje yra atliekamas darbas. Svarbu kaip operatyviai apsikeisti
informacija. Reikalingi atitinkami sprendimai saugiai sujungti Siuos korporatyvinés imonés
elementus:

» padalinius;

» verslo partnerius;
» Kklientus;
>

nutolusius darbuotojus.

Kad pasiekti Siuos tikslus yra naudojamos jvairios tinklinés technologijos. Mazoms
imonéms svarbu nebrangaus rySio uZtikrinimas. Dideléms imonéms reikia uZtikrinti
sudétinga, ivairialypi, saugy tinkly sujungima, uZzSifruojant informacija ir kontroliuojant
pri¢jima prie jos.

Yra naudojamos jvairios architekttiros korporatyvinés imonés strukttiriniy elementy
sujungimui. Norint panagrinéti ir palyginti atskiras tinklo architektiiras reikia apibréZzti
kriterijus, kuriais remiantis jas vertinsime. Pagrindiniai kriterijai yra Sie:

» saugumas;

» greitaveika;
» patikimumas;
» kaina.

Sie pagrindiniai kriterijai suformuoti remiantis tinkliniy technologijy analize.
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1.3.1. SKirtinés linijos

Padalinys 1

pagrindiné S 4
bastiné

Internetas

N / Padalinys N
1.1 pav. Skirtinés linijos

Vienas i§ seniausiy ir saugiausiy nutolusiy filialy jungimo biidy yra skirtinémis
linjjomis [5]. Du taskai yra sujungiami pastovaus pralaidumo fiksuota linija. T1 tipo
kanalas palaiko 1.5Mbps linijos greitaveika. Sia architektira daZniausiai jungiami du
geografiSkai nutole taskai. Taip pat gali biiti naudojamos optinés linijos, ISDN. ISlaikyti
toki tinkla su skirtinémis linijomis yra pakankamai brangu net ir dideléms kompanijoms.
Skirtiniy linijy privalumai:

» garantuotas saugumas (privacios linijos);

» uztikrinamas pastovus duomeny pralaidumas.

Skirtiniy linijy truakumai:
> didelé¢ kaina;
» sudétinga tinklo topologija;

» neimanoma prijungti nutolusiy vartotojy.
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1.3.2. FRir ATM

Padalinys 1

Imonés
pagrindiné
bistiné

Internetas ) Padalinys N

1.2 pav. FRir ATM

FR ir ATM buvo sukurti, kad padidinti tinkly pralaiduma ir garantuoti rySio kokybeg
[6]. Jie gali sujungti skirtingy tipy tinklus ir turi daug privalumy.
FR ir ATM privalumai:
» garantuoja informacijos perdavima minimalia (nuo 200 bps iki 34 Mbps ir
daugiau), su vartotoju suderinta perdavimo sparta (CIR);

» garantuotas saugumas (virtuallis kanalai).

FR ir ATM triikkumai:
» néra informacijos perdavimo prioritety;
» didelé¢ kaina;
» sudétinga tinklo topologija;
» neimanoma prijungti nutolusiy vartotojy.
ATM tinklas yra transportinis tinklas. Jis kuriamas ATM komutatoriy ir SDH
transportiniy sistemy pagrindu. Komutatoriai tarpusavyje jungiami per tinklo mazgo (NNI)

sasaja. Mazos spartos terminalai { tinkla tiesiogiai nejungiami. Jie jungiami per prieigos
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irenginius (PBX, marSrutizatoriai). Yra galimybé tiesiogiai jjungti personalini kompiuterj 1
ATM tinkla panaudojant adapteri.Minimali informacijos perdavimo sparta sasajoje
vartotojas-tinklas (UNI) 1,5 Mbps. Dabartiniu metu yra specifikuota UNI sparta iki 2,5
Gbps.

1.3.3. VPN

VPN kanalai

Padalinys 1

|monés
pagrindiné
bistiné

Mobills
vartotojai

Klientai / Partneriai Padalinys N

1.3 pav. VPN

VPN yra tinklas jungiantis Kkorporatyvinés imonés struktlirinius elementus
panaudojant vie$g interneto tinkla [7]. Cia néra naudojamos saugios skirtinés linijos, tod¢l
keliaujanti informacija turi buti koduojama. VieSame interneto tinkle sukuriami koduoti
informacijos tuneliai tarp geografiskai iSsibarsciusiy tasky.

VPN privalumai:
» saugus nutolusiy vartotoju, filialy, klienty sujungimas;
» maza kaina (80% mazesné nei skirtiniy linijy);

» nesudétinga tinklo topologija.
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VPN trikumai:
» greitaveikos sumazéjimas dél informacijos kodavimo;

» neuztikrinamas duomeny srauto pastovus greitis.

Siuo metu korporatyvinéms jmonéms sujungti daZniausiai naudojama VPN
architektiira. Ji tapo populiari dél palyginti nedidelés kainos, interneto tinklo plétros,
nesudétingo valdymo ir lankstumo. Siame darbe bus nagrinégjama VPN tinklo architektira.
Sudarant modeliu bus vertinami pagrindiniai VPN ir saugos priemoniy kiekybiniai

parametrai.

1.4. Tinklo saugos elementai

Kiekviena korporatyviné imoné prijungdama savo tinklus prie interneto susiduria
su grésmémis. Siy grésmiy neutralizavimui yra naudojamos atitinkamos informacinés

saugos priemongs.

1.4.1. Antivirusinés sistemos

Viena didZiausiy grésmiy informacijos saugumui kyla dél kompiuteriy virusy.
Virusy aptikimui ir neutralizavimui naudojamos antivirusinés priemonés. Turi biti
naudojama keliy saugos lygiu architektiira. Vartotoju darbo vietose turi biiti programingés
antivirusinés programos. Taciau vartotojo darbo vietos daznai yra nepatikimos (antivirusas
gali biiti iSjungiamas), tod¢l aukSciausiame lygyje duomeny srautas turi biti tikrinamas
prie§ patenkant | imonés privaty tinkla.Kaip pavyzdi galima paminéti Panda GateDefender

irengini [8] (1.4 pav).

1.4 pav. Panda GateDefender jrenginys

Jis blokuoja virusus, nepageidaujama elektroninj pasta ir nepageidaujama turinj prie$ jiems

patenkant | kompanija. Panda GateDefender turi automatiska atsinaujinimo sistema, kuri
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suteikia moderniausia apsauga visam tinklui.. Panda GateDefender puikiausiai tinka
visoms mazoms, vidutinéms ir dideléms imonéms. Tokie aparatiiriniai jrenginiai jterpiami
tarp imonés marSrutizatoriaus ir vidinio tinklo. Pagrindiniai parametrai yra maksimalus
srauto tikrinimo greitis (5-30Mbps). Esant dideliam srautui susidaro duomeny kamsciai ir
tinklas nefunkcionuoja. Esant kelioms tinklo saugumo zonoms tampa sudétinga parinkti
irenginio darbo vieta, tam kad buty patikrintas visas reikalingas srautas ir nebity

bereikalingo srauto tikrinimo.

1.4.2. Ugniasienés

Ugniasienés yra pagrindiniai saugios korporatyvinés jmonés saugumo architektiiros
elementai. Ugniasiené kontroliuoja duomeny srauta i ir i$ tinklo. Tam kad filtruoti paketus,
reikia sudaryti aibg taisykliy, kurios nurodo protokoly tipus, kurie yra praleidZiami ir kurie
nepraleidZiami priklausomai nuo gavéjo ir siuntéjo adresy. Yra dviejy tipy ugniasienés [9]:
Filtravimo be atminties- kiekvieno paketo informacija lyginama su statiSkai nustatytu

taisykliy rinkiniu. Zitrima tik { paketo antra3¢iy informacija (siuntéjo ir gavéjo IP, portus).

Vidinis tinklas %

Ugniasiené

1.5 pav. Ugniasiené

Filtravimo su atmintimi - kai ivairiy lenteliy pagalba sekama pakety seka ir
atitinkamos taisyklés taitkomos priklausomai nuo esamos susijungimo biisenos. Ugniasiené
tikrina ir paketo turinj, pagal kurj nustato esamo sujungimo biisena. Pirmas Zingsnis norint
sukurti saugia architektiira — taisykliy projektavimas. Reikia numatyti kokiy saugumo zony
reikia, kokie servisai bus teikiami, kam bus leidZiamas pri¢jimas prie atitinkamy resursy.
Skirtingo lygio saugumo zony sukiirimas Zymiai padidina tinklo sauguma ir supaprastina

saugumo taisykliy taikyma.



18

HR Fimangs

Centring histing

1.6 pav. Tinklo skaidymas saugumo zonomis

1.4.3. Tinko ataky aptikimo sistemos

Isilauzimy aptikimo sistema (IDS) stebi duomeny srauta ir aptikus isilauZimo
poZymi generuoja praneSima administratoriui [10]. Ugniasienés saugo tinkla nuo
isilauZimy, tuo tarpu IDS parodo ar tinklas atakuojamas. Yra du tipai IDS: tinklo ir lokalus.
Kiekvienas tipas turi savo privalumo ir trikumuy.

Lokalus IDS esantis serveryje arba vartotojo darbo vietoje renka informacija
generuojama lokalios sistemos. Sio tipo IDS sudétinga administruoti didelés jmonés
tinkluose.

Tinklinés IDS renka informacija keliaujancia tinkle. Kiekvienas paketas yra
sulyginamas su duomeny bazéje esancia informacija. Tinklines IDS yra lengviau
paskirstyti ir administruoti. Taciau yra ribotas maksimalus duomeny srautas, kuri gali

apdoroti IDS.

1.4.4. VPN jrenginiai

VPN tinklo realizacijai naudojami speciallis jrenginiai, kurie uZztikrina saugy rysio
kanala tarp keliy nutolusiy tasky. Saugiam ryS$io tuneliui uztikrinti yra naudojamas IPSec

protokolas [11].
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1.7 pav. VPN jrenginiai

VPN yra pagristas duomeny srauto tunelio idéja. Sukurtame virtualiame tunelyje
uzkoduoti duomeny paketai yra jvelkami i neSantjji IP protokola ir persiunciami gavéjui.

Gavéjas iSpakuoja VPN paketa ir ji dekoduoja. Sie veiksmai sukuria Zenkly vélinima.

1.5. Korporatyvinés jmonés saugaus tinklo architektiira

Korporatyvinés imonés tinklo architektiira susideda i$ keturiy sluoksniy [12]:
» Duomeny persiuntimo saugumas: Apsaugo duomeny srautus tarp imonés filialy,
nutolusiy vartotojy, verslo partneriy;

» Tinklo perimetro saugumas: Kontroliuoja ar duomeny srautas (HTTP, SMTP,

......

» Vidinio tinklo saugumas: Kontroliuoja vartotoju pri¢jima prie imonés servisy;

» Vartotojo darbo vietos saugumas: Galutiniy vartotoju apsauga.
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1.8 pav. Saugaus tinklo architektiira

1.5.1. Duomeny persiuntimo tarp jmonés nutolusiy tasky saugumas

Sis saugumo lygis reikalingas duomenims koduoti tarp nutolusiy jmonés taskuy.
Virtualiy tinkly technologija (VPN) uZtikrina Sio lygmens sauguma [11]. UZkoduotas
duomeny srautas keliauja vieSu interneto tinklu tarp geografiskai iSsibars¢iusiy imonés
taSky. Yra kelios skirtingos VPN technologijos. VPN rySiui yra naudojamas IPSec
protokolas. Sis protokolas uZtikrina duomeny srauty atskyrima, panaudojant duomenuy
srauty tunelius. Konfidencialumui uZtikrinti naudojama autentifikacija.

VPN sprendima galima realizuoti nepriklausomai nuo vartotojy prijungimo prie
Interneto biido, be to Sios paslaugos diegimo neriboja geografiniai atstumai ar skirtingi
Interneto paslaugy tiekéjai.

VPN sprendimus galima realizuoti:
» tarp vidiniy ir nutolusiy jmonés padaliniy (Intranet VPN),
» tarp imonés tinklo ir pavieniy arba mobiliy imonés darbuotojy (Nuotolinio
prisijjungimo VPN),

» tarp imonés ir jos partneriy, klienty bei tiekéjy .
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VPN paslaugos teikimo loginé schema

|staiga A Istaiga B

|staigos B
Hutoles vartotojas

IP Sacclient

|staigos A
Hutoles vartotojas

IP S client

{VPN valdymas)

7

WP waldyme  Seritkaume LOAF
—— P agtovus IPSec tunelis serels stiges servers
SEnEns

Mutolusio vartotojo IPSectunelis, sukuriamas S
prizijungimo metu

<:::> Frisiiungimas prie IP tinklo

Istaigos A

—
= O
Padalinys

1.9 pav. VPN loginé schema

1.5.2. Tinklo perimetro saugumas

Perimetrinio tinklo saugumas yra imonés informacinés saugos branduolys, kurio
pagrindinis elementas — ugniasien¢ [9]. Ugniasienés — komponentas ar aibé sudétiniy
komponenty, kurie uzdraudZia pri¢jima prie apsaugoto tinklo ir interneto arba tarp keliy
atskiry tinkly. Tam kad filtruoti duomenis, reikia sudaryti aibg taisykliuy, kurios nurodo
paketu tipus (i$ kurio { kurj IP adresa, porta, aplikacijos tipa), kurie yra praleidZiami ir
kurie tipai yra nepraleidZiami.Perimetrinis tinklas — tai tinklas, kuris yra jterptas tarp
apsaugoti vidinio tinklo ir iSorinio tinklo, tam kad uZztikrinti papildoma tinklo apsaugos
sluoksni. IS perimetrinio tinklo negalima prieiti prie vidinio tinklo resursy. Pagal nustatytas
taisykles i$ vidinio ir iSorinio tinkly yra leidZiamas pri¢jimas prie tam tikry resursy
(WWW, POP3 ir t. t.).

Kartu su ugniasiene yra naudojama ir isilauZimo aptikimo sistema (IDS). IDS
analizuoja duomeny srautus keliaujancius per ugniasieng ir ieSko iS anksto Zinomuy
tinklinés atakos pozymiuy. Aptikus kokia nors anomalija (stipriai suintensyvejes duomeny
srautas, pakety seka ir t. t.) IDS generuoja praneSima sistemos administratoriui, arba

nutraukia jtarting duomeny srauta.
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Ivairtis filtravimo ir skanavimo funkcijos taip pat itrauktos | perimetrinio tinklo
saugumo sluoksni. WEB turinio, SPAM, antivirusinés skeneriai ank$¢iau buve vidaus
sluoksnio saugumo zonoje dabar vis placiau naudojami perimetrinio sluoksnio zonoje. Jei
grésmé pasieka vartotojo darbo vieta, tai jau blina per vélu. Grésmé turi biti aptikta ir

sustabdyta dar pries jai patenkant i vidinio sluoksnio zona.

1.5.3. Vidinio tinklo saugumas

Vidinis tinklo lygmuo yra daZniausiai pamirStamas dél viso démesio
sukoncentravimo 1 iSorinius lygius. Taciau statistika rodo, kad tinklo atakos i§ imonés
vidaus yra daznesnés nei i$ iSorés. Apie 70% saugumo pazeidimy yra padaroma imonés
darbuotojy [13]. Sio lygmens sauguma yra sunkiausiai uZtikrinti, nes isilauZéliui yra
Zinoma vidiné struktiira ir jis jau turi tam tikras teises serveriuose. Atsaugant §i lygmeni
yra naudojama $ios saugos priemoneés:

» tinklo segmentacija;

> vidine IDS.

1.5.4. Vartotojo darbo vietos saugumas

Nors ir dauguma vartotojo darbo vietos saugos priemoniy perkelta i perimetrinio
sluoksnio lygmenij, ta¢iau kompiuteriuose turi biiti antivirusinés priemones [12]. Taip pat
norint apsisaugoti nuo | vidinj tinkla patekusiy internetiniy kirminy biitina kompiuteriuose

turéti asmenines ugniasienes.
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1.10 pav. Korporatyvinés imonés saugaus tinklo architektiira

1.6. Informacinés saugos modeliavimas

Kadangi imonés saugumo infrastruktiiros kiirimas yra sudétingas procesas, todél
itin svarbu 1§ pradZiy tiksliai suprojektuoti visa sistema, nes po to bus sugaisSta daug laiko
(ir i8leista pinigy) sistemos modifikacijai. Todél projektavimo etape (tiek tinklo iSdéstymo,
tiek saugomo zonuy pasiskirstymo, tiek papildomy saugumo priemoniy) reikty kartu
pamodeliuoti kiek galima daugiau ir jvairesniy situacijy.

Informaciné sauga — tai sudétinga ir persipynusi saugos priemoniy visuma. Tos
priemonés priklauso viena nuo kitos ir projektuojant reikia matyti bendra vaizda.
Priklausomai nuo darbo viety skaiCiaus, imonés geografinio iSsidéstymo ir tinklo darbo
intensyvumo priklausys informacinés saugos uztikrinimo priemoniy parametrai ir duomeny
srautai. Sios priemonés jtakoja duomeny srauto greiti. Sis apkrovimas taip pat priklausys
nuo naudojamos tinklo architektiiros ir saugos priemoniy architekturos.

Modeliavimo metu reikéty jvertinti:
duomeny judéjimo tinkle greiti;
tinklo architektiira;

imonés struktiira, t.y. geografini i§sidéstyma;

YV V VYV V

VPN kodavimo vélinima;
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antiviruso vélinima;
isilauZimy aptikimo vélinima;

protokoly pasiskirstyma duomeny sraute;

YV V VYV V

1moneés servisus.

Panagrinésime keleta informacinés saugos modeliavimo metody ir apibréSime ju
privalumus ir trikumus.

Ataky grafo — kiekviena sistema turi ataky grafy rinkini Grafo mazgas reiskia
sistemos pazeidima. Grafas parodo kaip isilauzélis gali pakenkti jmonés kompiuterinéms
sistemoms.

Markovo procesy modelis — korporatyvinés imonés saugos sistema pavaizduojama
grafu, kurio virSiinés yra atitinkami saugos elementai, o lanko svoris nurodo peréjimo i kita
biisena tikimybg.

Imitacinis modelis — GPSS modeliavimo kalba saugos sistema yra iSskaidoma {
blokus (procesus), kurie sujungiami rySio kanalais. Blokais gali biiti antivirusas, tinklo
sasajos, VPN modulis, IDS modulis, o rysio kanalus atitinka informacijos duomeny srautai
tarp tinklo segmentuy.

Sio darbo tikslas yra sudaryti korporatyvinés imonés saugaus komunikavimo

architektiiras, ju modelius ir jas jvertinti.

1.6.1. Ataky grafo modelis

Ataky grafas reprezentuoja visus galimus kelius, kuriy tikslas yra modeliuojamas
sistemos saugumo pazeidimas [14]. Dideliy sistemy ataky medZiy projektavimas yra ilgas
ir sudétingas procesas. Saugumo specialistai naudoja Siuos duomenis sistemos silpny viety
aptikimui. Ataky grafo projektavimui reikia surinkti visus tinklo sistemos lokalius ir
globalius pazeidziamumus. PaZeidZiamumuy duomeny bazés surinkimui naudojamos tinklo
elementy, serveriy saugumo tikrinimo priemonés. Sujungus rySiais lokalius ir globalius
pazeidimus gauname ataky grafg. Kiekvienas grafo lankas yra atitinkama paZeidZziamuma

iSnaudojantis procesas, kuris perveda sistema i nestabilia biisena.
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1.11 pav. Ataky medZiy projektavimas

Atakos modelj galima apibrézti taip sudétinga sistema ginanciy ir atakuojanciy agenty
aibg. Ataky modelis yra M =(S,7,s,), kur § yra biiseny aibé. 7 € § x § yra peréjimy tarp
biiseny aibé, kur s, € S yra pradiné biisena. Biisena S apibréZia trijy agenty rinkini
O ={E,D,T}, kur T — Atakuojama sistema; E — grésme¢ siekianti pazeisti sistema; D —
saugos priemoné. Busenos per¢jimus medyje inicijuoja isilauzélio veiksmai.
Korporatyvinés imonés tinklinés ir kompiuterinés sistemos susideda iS daugelio
aparatiiriniy ir programiniy komponenty. Yra pasirinkti SeSi komponentai konstruojant
ataky medZiy modelius M [15].

» H, serveriy aibé;
C, rySiy tarp serveriy aibé (apraSo tinklo topologija);
T, rySiy tarp serveriy aibé (apraso autentifikacija);

I, jsilauzéliy aibé;

YV V VYV V

A, veiksmy aib¢ (paZeidZiamumy iSnaudojimas), kuria gali panaudoti isilauZ¢liai;
» 1ds, isilauzimy aptikimo sistemy aibé;

Lenteléje pavaizduota kiekvieno agento i biisena S, ir veiksmy aibé A, .

1.1 lentelé. Ataky medZio komponentai

ied | S, A
E I A
D Ids {aliarmas}
S HxCxTxS | ®

Kiekvienas biisenos peréjimas (s,,s,) € 7 generuoja arba isilauzélio veiksma arba aliarmo

signala generuojama Ids.

informacija ir teikiami servisai. Jie aprasomi tokiu informacijos (id, svcs, sw, vuls), Cia:

id — serverio identifikatorius;
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svcs — aibé aktyviy porty, kuriais serveris aptarnauja vartotojus;
SW — sgra$as programinés irangos esancios serveryje;
vuls — sarasas pazeidZiamumy esanciy serveryje;

RySiy tarp serveriy aibé apraSoma C(h,,h,, p). Kas reiSkia, kad serveris h, yra
pasiekiamas iS serverio A, per p porta.

Patikimo rySio T'(h,,h,) nurodo, kad i serverio h, galima prisijungti prie h, be
autentifikacijos.

Ids gali grazinti dvi reikSmes priklausomai nuo to ar aptiko ar neaptiko isilauzima.
ids(h,,h,,a)=d - jei aptiko isilauZima a i§ h, 1 h,.
ids(h,,h,,a) =s - jei neaptiko isilauZimo a i§ h, 1 h,.

Jei hy=h,=h , tai Ids patalpinta serveryje h .

Kiekvienas veiksmas apraSomas (r,h ,h,), kur h e H i§ kur vykdomas veiksmas
ir h, € H yra to veiksmo taikinys. r yra taisyklé kuri parodo kaip isilauZélis gali pakeisti
sistema arba suZinoti daugiau informacijos. Taisyklés turi keturis tipus: isilauzimo pradinés
salygos, tinklo pradinés salygos, isilauzimo pasekmé, tinklo biisena po isilauZimo.
IsilauZimo pradinése salygose nurodoma biitinos pradinés Zinios veiksmui atlikti. Tinklo
pradinés salygos yra taikinio servisai, pazeidZiamumai, kurie turi biiti iSnaudoti isilauZimui
atlikti.

IsilauZzélis turi prading informacija apie tinkla ir serverius (adresai, paZeidZiamumai
irt. t.). plvl: H — {none,user,root} parodo kokias teisias isilauz¢lis turi sistemose.

Ataky medZziai parodo:
» sékmingas atakas, kuriy neaptinka Ids ar kitos saugos priemonés;
kur efektyviausiai iSdéstyti saugos priemones;
parinkti efektyvias programines ir aparatiirines saugos priemoniy realizacijas;

numatyti ateityje galimus incidentus;

YV V V V

tvertinti skirtingy tinko topologiju efektyvuma;

Siuo metodu galima labai smulkiai aprasyti imonés sistemy ataky grafus. Tadiau tai
labai sudétingas darbas. Siuo metu yra dirbama sudarinéjant ataky medZiy automatinio
generavimo metodus. Siuo metodu negalime ijvertinti kiekybiniy saugos priemoniy
parametry (antiviruso vélinimas ir t. T.). Apibréziami tik pazeidziamumai ir negalima

modeliuoti saugos priemoniy darbo.
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Kaip jau minéta, imonés informacinés saugos efektyvumas priklauso nuo daugelio

faktoriy. Siame darbe nagrinésime architektiira pavaizduotus paveiksle:

Vidinis tinklas

Antivirusas VPN IDS
o
([
([

Antivirusas VPN IDS

Pagrindiniai modeliuojami informacinés saugos elementai:

> Antivirusas
> VPN modulis
> IDS modulis

Vidinis tinklas

1.12 pav. Tinkly sujungimo architektiira

Kiekvieno i§ Siy moduliy parinkimas tampriai siejasi su informacinés saugos sistemos

kaina. Esant ribotai sistemos kainai projektuotojai turi rinktis kokius efektyvuma

lemiancius kriterijus aukos vardan kity. Informacinés saugos struktiiros tobulinimas

labiausiai jtakoja visos imonés informaciniy technologiju kokybe, kuri tiesiogiai veikia

darbo naSuma.

Panagrinéjus giliau §ia schema galima bty iSskirti pagrindinius informacinés

saugos efektyvuma nusakancius kriterijus:
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sistemos elementy vélinimas;
protokoly santykinis pasiskirstymas duomeny sraute;
pakety pasirodymo daznis;

duomeny marsrutizavimo taisyklés;

YV V. V VYV V

sistemos elementy iSdéstymas;

Modelis turi apibrézti duomeny atsiradimo ir i$¢jimo taSkus, ivertinti auk$¢iau
ivardintus kriterijus. S{ modelj kuriame teigdami, kad sekanti duomeny apdorojimo
biisena nepriklauso nuo ankstesnés. Siuo atveju galime taikyti Markovo procesy modelj

[16]. ApibréSime buseny modelj { S,,,..., S,,., } ir peré¢jimy tikimybiy matrica:

SO Sl SH+1

S, Poo Po, Po.u1

P:[pij]: S, Pio P Pian
Sya |Puao Puin Puunn

Elementai p, matricoje P nurodo tikimybg per¢jimo i§ basenos S, 1 busena S ;. Matrica P

— stochastiné¢ matrica. Jos atskiry eiluCiy suma X p, =1. Skaifiavimo procesas visada
1

prasidés S, biisenoje. Po kiekvieno duomeny patekimo i biisena vykdomi atitinkami
skai¢iavimai. IS biisenos §, duomenuy paketas C pagal tikimybiy matrica P pereina |
buisena S,,...,S,.,, kurios apibréZia sekancius sistemos saugos elementus arba pereina |

paskuting buisena, kuri Zymi darbo pabaiga.

Siekiant modelj padaryti suprantamesniu matrica P vaizduojama grafu (1.13 pav.).

So Sy S, Sy Sy

So |0 Doy Pos Pon  Ponn
S |1 O 0O .. O 0
p=S, |1 O 0O .. O 0
S, |1 O 0 0 0
Sy 100 o .. O 1
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1.13 pav. Biiseny grafas

Grafo lankas jungia dvi busenas S, ir §,. Lanko svoris yra tikimybé, kuria {vyksta
per¢jimas i§ S, busenos { §; busena. Tikimybés p,,,..., p,,, priklauso nuo pasirinkty
saugos modelio elementy, protokoly pasiskirstymo, marSrutizavimo taisykliy ir
architekttros. Skaiciai N,,..., N, parodo pakety skaiCiy tikrinamy irenginyje F,,...,F} .
Siuo atveju vidutinis pakety skaiGius pereinant i§ S, i S,,..,S,, turi biti
(N, +...+ N, )..Viena karta paketas pereina i§ busenos S, 1 galuting biiseng S,,,,. Pakety

H
skaiCius 1Seinantis 1§ S, busenos N = hizll N, +1. Tikimybe p,, parodo pakety pasirodymo
tikimybe biisenoje S, atzvilgiu visiems galimiems atvejams i3 blisenos S, i S,,...,S,,, . Si
tikimybé busenoje S, lygi N,/N, kur N,- vidutinis pakety pasirodymo skaiCius
busenoje S, . Bendru atveju p,, =N,/N (h=1,..,H);
Ponn =1/N

Kiekinj vélinimo jvertinima kiekvienoje blisenoje nusako parametrai o,,...,0 .
o nusako vidutini vélinima atlikta su modeliuojamu pakety skai¢iumi, tada o,...,0p
parodo vidutinj vélinima atitinkamose S,,...,S,,,, biisenose. Vidutinis vienos busenos

velinimas: o, =0 /N , N — pakety kiekis.

Vélinimas yra atsitiktinis dydis o, kuris kinta tam tikrose nustatytose ribose.
Siuo atveju sudaréme modelj su (H+2) biisenomis, pradine biisena S,1r tikimybiy

matrica P. Atsitiktiné buseny kaita S,,..., S}, , kurios kinta pagal tikimybiy matrica P. Su
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busenomis S,,...,5,,, susietas vélinimas o,...,0,. Sio modelio diagramos pavyzdys:

So Vo1 Vo2 Vo2 Vo3 t
S, V10 V11 V02 t
S, V21 t
S; ¢

1.14 pav. Laiko diagrama

K
Sistemos naSumas jvertinamas sekanciai: n, = Z pn;o; (i=2,..,k),K=k+1;
j=1

k — grafo virSuniy skaicius; p; - tikimybé per¢jimo i$ virSunes j 14, o, - i busenos
vélinimas;

Konkrecios imonés atveju pagal jos informacinés saugos sistemos elementy analize
apskaiciuojamos pagrindinés kiekybinés charakteristikos. Parinkus atitinkamus parametrus

iSrenkama optimali sistema pagal kaing ir duomeny apdorojimo trukmeés kriterijus.

1.6.3. Imitacinis GPSS modelis

GPSS tinklo modelis sudarytas i$ bloku [17]. Blokai turi savo paskirtj ir prasme.
Jais keliauja Zymés (musy atveju tinklo paketai). Blokas GENERATE iveda i modeli
naujus paketus atitinkamu laiko intervalu. Paketai juda laike i§ vieno modelio bloko i kita.
leidamas { bloka paketas suzadina jo paprograme, kuri apdoroja atitinkama {vyki. Toliau
paketas stengiasi pereiti { nauja bloka. Ji keliauja tinklu kol nesutinka bloko, kuris atlieka
tokias funkcijas:
» pasalina paketa i§ modelio;
» laikinai sustabdo Zymés judéjima kol netenkinamos atitinkamos salygos;
> sustabdo atitinkamam laiko vienetui;
Toliau prasideda kito paketo jud¢jimas ir t. t. Vieno Zingsnio metu perZilirima ar
yra procesy, kuriuos galima vykdyti. Modeliavimas baigiamas, kai visi paleisti paketai yra

neaktyviis.
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Informaciné saugos sistema yra iSskaidoma i blokus (procesus), kurie sujungiami
rySio kanalais. Blokais gali biiti antivirusas, tinklo sasajos, VPN modulis, IDS modulis, o
rySio kanalus atitinka informacijos duomeny srautai tarp tinklo segmenty. FiziSkai
negalime {vertinti visy modeliuojamos sistemos parametry, taCiau eiliy teorija GPSS
modelyje jvertinama pakankamai paprastai.

Naudodami matematini aparata apraSysime imonés informacinés saugos modeli.
Planuojamas modeliuoti informacinés saugos priemones (M;, M, ..,Mnm) padaliname
visoms tinklo sasajoms Iy, I, ...,In;. Analogiskai tinkly generuojamus duomenis (S;, S;
...,9Ns) paskirstome tinklo sasajoms (I, I, ...,Iny). Kol kas nesvarbu sasajuy saugomo lygiai.

NM - saugumo priemoniy kiekis sistemoje;

NI - tinklo sasaju kiekis sistemoje;

NS — duomeny intensyvumas tinklo sasajoje;

NT — tinklo segmenty kiekis sistemoje;

Bendru atveju modelio schema atrodys taip:

Internetas

]

[o)oXe)

M1 M2 ocoo MNM

Ini

ooo

o
oo
ooo

S1 82 SNS

T T2 °oo° Tt

Vidinis tinklas

1.15 pav. Imitacinis modelis
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Siam modeliui reikalingi parametrai:
» Pakety pasirodymo daznis sasajose ISy, IS, ...,ISnr.
» Saugumo priemoniy vélinimas MD;, MD; ..., MDnwm:
» Eilés prie tinklo sasaju 1Qo, 1Q; ...,IQN:
» Eilés prie saugos moduliy MQ;, MQ5 ...,MQnw:

Tinklo sasaju apkrovimas apraSomas paketo pasirodymo daZniu (ms). Modelyje
tariama, kad kiekvienas paketas yra 200 baity dydZio. Jei norime apraSyti 2.5Mbps srauta,
tada pakety pasirodymo daZnis bus 0.64ms.

Eilés susidaro prie tinklo sasaju (kadangi reikalingas atitinkamas laiko tarpa
duomeny siuntimui ir gavimui) ir prie saugos moduliy (ribotas duomenuy aptarnavimo
kiekis ir laikas). Eilé prie sasajy parodys tinklo pralaidumo resursy nepakankamuma, o eilé
prie saugos moduliy — ju resursy stygiy (reiSkia reikia kitaip dalinti duomeny srautus arba
didinti moduliy resursus).Pagal masinio aptarnavimo teorija paraiSkos i sistema ateina
Puasono srautu (pasiskirst¢ pagal eksponentini désni), kurio parametras — srauto
intensyvumas — bus lygus ISi;.

Si model{ geriausia taikyti parenkant saugos priemoniy parametrus, kiekius,
duomeny srauty pasiskirstyma. Projektavimo pradZioje, triikstant pradiniy duomeny
modeliavimui, naudojami tik tinklo sasajy ir saugos moduliy objektai, bei grubiai jvertinti
duomeny srautai. Projektavimo eigoje aiSkéjant procesams ir tiksl¢jant duomeny srautams
ivedami nauji parametrai ir tikslinami ankstesni parametrai ir esant reikalui kei¢iama visa
saugaus tinklo architektiira. Siuo modeliu galima parinkti techninés jrangos kiekj ir
charakteristikas. Jis neturi jtakos tinklo strukttiros kokybei.

Sio darbo tikslas yra sudaryti korporatyvinés imonés saugaus komunikavimo

architektiiras, modelius ir jvertinti ju efektyvuma.
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2. TIRIAMOJI DALIS

2.1. Ataky grafo modelis

Turime korporatyvinés imones dalie tinklo modelj kuriam konstruosime ataky grafa

(2.1 pav.):

IIS Web | Windows
Isilauzélis Serveris ‘ IDS 8&

é 7 %@ ﬁ | |_ B Lo
Ugniasiene Ugniasiené 3} “?’ SC]UId

Q Duomeny bazé

Internetas DMZ ‘ LAN Linux

2.1 pav. Tinklo modelis
Kompiuteriy aibé
H={[silauzeélis,Il_ Serveris, Windows, Linux).
Isilauzéliy aibé
I={Isilauzélis_}.
Pazeidziamumy aibé
A={ IIS_buffer_overflow, Squid_port_scan, LICQ_gain_user, Local_buffer_overflow}.
Linux serveris, esantis vidiniame tinkle teikia LICQ, Squid web proxy ir duomeny
bazés paslaugas. DMZ zonoje patalpintas IIS web serveris. Tarkime, kad isilauzélio tikslas

yra sunaikinti duomeny bazg. Sioje imonés sistemoje yra penki paZeidZiamumai, kurias

pasinaudojus galima pakenkti duomeny bazei.
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2.1 lentelé. PaZzeidZiamumy duomenys

Veiksmas Pasekme CVEID

IIS_buffer_overflow Administratoriaus teisiy | CAN-2002-0364
gavimas (nuotoliniu biidu)

Squid_port_scan Porty skanavimas CVE-2001-1030

LICQ_gain_user Vartotojo teisiy  gavimas | CVE-2001-0439

(nuotoliniu biidu)

Local_buffer overflow Administratoriaus teisiy | CVE-2002-0004

gavimas (lokaliai)

Zinomy pazeidziamumy saraSa galima gauti CVE duomeny bazéje [18].

2.2 lentelé. PazeidZiami servisai

w3svc IIS web servisas

Squid Squid keSavimo servisas

Licq Licq servisas

Vul-at at procesas pazeidziamas buferio
perpildymu

RySiy tarp kompiuteriy aibé

C(h,,h,,p), h,h, H,

C HxHXxP.

RySius C tarp tinklo komponenty apibréSime sekanciai: lentelés jrasas atitinka (h,,h,). IIS
ir Squid servisai pasiekiami per 80 porta. LICQ klientas pasiekiamas per 5190 porta. Rysys
nusako kuris 1§ Siy servisy gali biiti pasiekiamas i§ kito nutolusio kompiuterio. [raSas
susideda i trijy loginiy reikSmiy. Pirma reik§meé ,,y* jeigu A, ir h, yra sujungti tiesioginiu
rySiu. Antra reitkSme ,,y* jeigu h, gali prisijungti prie h,per 80 porta. Trecia reikSme ,,y*

jeigu h, gali prisijungti prie h, per 5190 porta.
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2.3 lentelé. RySiy duomenys

[silauzélis IIS_Serveris Windows Linux
Isilauzelis \AAY VAR n,n,n n,n,n
IIS_Serveris y,n,n \ABY \ABY \ADY
Windows n,n,n y,y,n A BB
Linux n,n,n VAR \AA \BA

2.3 lenteléje mes apraSome egzistuojancias ugniasienés taisykles ir fizinius tinklo

ry$ius. Pradingje biisenoje isilauzélis gali pasiekti tik Web serveri per 80 porta.

IDS

Tinklinio tipo IDS stebi vidinio tinklo srauta. Rysiai tarp [silauzélis-IIS_serveris ir
Linux-Windows nestebimi. Miisy atveju IDS tikrina tik LICQ veiksmus. IDS apibréSime

kaip matricaq. Matricos elemento reikSme ,,y“ jeigu kelias tarp A, ir h, yra stebimas IDS.

2.4 lentelé. IDS duomenys

Isilauzélis IIS_Serveris Windows Linux
[silauZzelis n n y y
IIS_Serveris n n y y
Windows y y n n
Linux y y n n

Veiksmy aibé

IsilauZelis gauna administratoriaus teises atakuojamoje sistemoje.

veiksmas IIS_buffer_overflow yra
jsilauzélio pradiné biisena

plvi(IsilauZzelis) > user Vartotojo teisés Isilauzélis kompiuteryje

pWvI(IIS_Serveris) < root Teises 1IS_Serveris serveryje

tinklo pradinés biisena

W3SVCIIS_Serveris Serveryje IIS_Serveris veikia paZeidZiamas IIS serveris
C(Isilauzélis,Linux,80) Serveris 1IS_Serveris pasiekiamas is [silauzélis per 80 portq
Isilauzélio biisena po veiksmo

pWI(T) :=root Administratoriaus lygio teisés serveryje IIS_Serveris

tinklo biisena po veiksmo

—W3SVCIIS_Serveris Serveryje IIS_Serveris sustabdytas 11S servisas

pabaiga
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LeidZia jsilauzéliui skanuoti kaimyninius tinklo kompiuterius.
veiksmas squid_port_scan yra

jsilauzélio pradiné biisena
pWvI(IIS_Serveris) := root Administratoriaus lygio teisés 11S_Serveris serveryje

—scan Skanavimas dar neatliktas
tinklo pradinés biisena
squidpinux Serveryje Linux veikia paZeidZiamas Squid servisas

R(IIS_Serveris, Linux, 80)  Serveris Linux pasiekiamas is IIS_Serveris per 80 portq
IsilauZélio biisena po veiksmo
scan Skanavimas atliktas
tinklo biisena po veiksmo
Tinklo biisena nepakito
pabaiga

Suteikia isilauzéliui vartotojo lygio teises atakuojamoje sistemoje.

veiksmas LICQ_gain_user yra
isilauzélio pradiné biisena

pWvI(IIS_Serveris) :=root Administratoriaus lygio teisés IIS_Serveris serveryje
plvl(Linux) = none Jokiy teisy T kompiuteryje

scan Skanavimas atliktas

tinklo pradinés biisena

licqLinux Serveryje Linux veikia paZeidZiamas LICQ servisas
R(S, T, 5190) Serveris Linux pasiekiamas is IIS_Serveris per 5190 portq
IsilauZélio biisena po veiksmo

plvl(Linux) := user Vartotojo lygio teisés serveryje Linux

tinklo biisena po veiksmo
Tinklo biisena nepakito
pabaiga

Suteikia isilauzéliui administratoriaus teises atakuojamoje sistemoje.

veiksmas Local_buffer_overflow yra
jsilauzélio pradiné biisena

plvl(Linux) = user Vartotojo lygio teisés S kompiuteryje
tinklo pradinés buisena

vul-aty jnux Serveryje Linux paZeidZiamas at procesas
IsilauZélio biisena po veiksmo

plvl(Linux) := root Administratoriaus lygio teisés serveryje T

tinklo biisena po veiksmo
Tinklo biisena nepakito
pabaiga
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FradZia

. |silauZélio veiksmai

15 _buffer_overflow
CAN-2002-0364
Squid_port_scan

. EVE- 403
LICD gain_user SRRl

Local_buffer_overflow CVE-2001-0439
CVE-2002-0004

Tikslas

2.2 pav. Ataky medis

Realizaves visus pazeidziamumus jsilauzélis gauna visas teises serveryje Linux.
Remiantis Siuo grafu galime projektuoti apsaugos priemones ir tobulinti ugniasienés

taisykles.

2.2. Markovo procesy modelis

Naudodamiesi Siuo modeliu apraSysime Zemiau pateiktos korporatyvinés imonés

tinklo architektiiros modelj.

Internetas

Antivirusas VPN IDS

Vidinis tinklas

2.3 pav. Tinklo architektiiros pavyzdys



Sudarome modelio tikimybiy matrica ir grafa.

Trust

Trust 0
Untrust
DMZ
VPN
Antivirusas
IDS

0
0
0
0
0
Pabaiga 0

Untrust

0

S O O O O O

0

S O O O O O

DMZ VPN Antivirusas IDS Pabaiga

Pos Poa 0 Pos

P 0 Dis 0

P23 Pra 0 Pas
0 0 0 1
0 0 0 1
0 Ds.4 0 Pse
0 0 0 1

Biisenos = {Trust, Untrust, DMZ, VPN, Antivirusas, IDS, Pabaiga};

Cia Trust — MarSrutizatoriaus sasaja prie kurios prijungtas vidinis korporatyvinés

imongs tinklas
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Untrust - MarSrutizatoriaus sasaja prie kurios prijungtas iSorinis tinklas (Internetas);

DMZ - MarSrutizatoriaus sasaja prie kurios prijungtas perimetrinis

korporatyvinés

imongs tinklas;

VPN —Virtualaus privataus tinklo duomeny kodavimo modulis;

Antivirusas — Antivirusinis modulis;

IDS — Isilauzimy aptikimo modulis;

Pabaiga — Galutiné busena.
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Po.6

Pabaiga l

2.4 pav. Markovo modelio grafas

Kiekvienos busenos vélinimai o ={ o,,...,0, };
¢ia o, - Trust sasajos vélinimas siunciant duomeny paketa;
o, - Untrust sasajos vélinimas siunciant duomeny paketa;
o, - Dmz sasajos vélinimas siunc¢iant duomeny paketa;
o, - VPN vélinimas apdorojant duomeny paketa;
o5 - Antiviruso vélinimas tikrinant duomeny paketa;
o, - IDS vélinimas tikrinant duomeny paketa;
o, - Paskutinés busenos vélinimo dydis nesvarbus;
Pop =N, /N (h=1,.,H); Cia N - Pakety skaiCius iSeinantis i§ pradines basenos (Trust,
Untrust arba DMZ); N, - vidutinis pakety priklausanciy nustatytai protokoly grupei

pasirodymo skaiCius buisenoje S,
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Py, parodo tikimybe, kad paketas pereis i sekancia bisena. Modelyje sugrupuojame

duomeny srautus pagal protokolus. Priklausomai nuo paketo priklausomybés tam tikram

protokolui jis su tikimybe p,, nukreipiamas | sekancig busena. PavyzdZiui:

IPSec, Kiti

0.3

0.7
POP3, SMTP, HTTP

2.5 pav. Grafo fragmentas

Tikimybé lygi 0.7, kad paketas priklausys (POP3,SMTP,HTTP) grupei.
Atitinkamai tikimybé 0.3, kad paketas priklausys kitai grupei. Modeliuojant galima

kaitalioti atitinkamas tikimybes ir biiseny vélinimus, taip gaunant pageidaujama rezultata.

Apskai¢iuojame sistemos (2.4 pav.) naSuma. Prading biiseng pasirenkame Untrust.
Sunumeruojame biisenas: Untrust — 1; VPN — 2; IDS — 3; Antivirus — 4; Pabaiga — 5.
n, =lo,;
n, = p1’3l’l104;
n; = p1’5n10'6;
n, = pse¢h;0s

Sistemos naSumas (pradiné biisena - Untrust) = ny =1n,

2.3. Imitacinis GPSS modelis

Modeliuojamos ir palyginamos dvi skirtingos architekttiros. Duomenys parinkti

remiantis AB ,,Snaige* tinklo steb&jimo rezultatais.
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2.3.1. Trust-Untrust architektiiros modelis

Si architektiira sudaryta remiantis marSrutizatoriumi, kuris turi maZiausiai dvi
sasajas. Jis jungia iSorini ir vidini tinklus. Siame marSrutizatoriuje yra integruotai

antiviruso, IDS ir VPN moduliai. WEB, pasto, FTP serveriai iSdéstyti vidiniame tinkle.

C

Internet ,

' __

IDS/
VPN/
Antivirusas

DB serveris

FTP serveris

Pasto serveris

Web serveris

2.6 pav. Trust-Untrust architektiira
1. Saugumo priemoniy kiekis
NM - 3;

M, — IDS; (Ataky aptikimas vykdomas Untrust sasajoje)
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M, - VPN;
M3 — Antivirusas; (Tikrinami: HTTP, POP3, SMTP, FTP protokolai)

2. Tinklo sasajy kiekis

NI-2;

I; — Trust, ¢ia Trust — sasaja jungianti vidini jmongs tinkla su marSrutizatoriumi.

I, — Untrust; ¢ia Unrust — sgsaja jungianti interneto tinkla su jmonés marSrutizatoriumi.

3. Duomeny intensyvumas sasajose 1, I

S; — x, ¢ia x — paketo pasirodymo daznis (ms).

S, —y, €ia y — paketo pasirodymo daznis (ms).

4. Tinklo segmentai

Ty — LAN, ¢ia LAN - vidinis ijmonés tinklas.

T, — Internetas; Cia Internetas — vieSas ir nesaugus tinklas, jungiantis korporatyvinés

imongs objektus.

4. Galimi duomeny judéjimo tarp tinklo keliai

2.6 lentelé. Trust-Untrust ugniasienés taisyklés

IS I Protokolai Veiksmas

Trust Untrust Visi Leisti

Untrust Trust HTTP, SMTP, SSH, | Leisti
FTP, IPSec (VPN)

5. Protokoly pasiskirstymas duomeny srautuose ir jud€jimo greitis

1 Variantas

Duomeny srautas i Trust sasaja juda 1.1Mbps grei¢iu (GENERATE
(Exponential(1,0,1.4))). Protokolai duomeny sraute pasiskirstg¢ sekanciai:
» 80% - HTTP;
» 5% - IPSEC (VPN);




» 5% - kiti.
Duomeny srautas | Untrust sasaja juda 2.5Mbps greiciu (GENERATE
(Exponential(1,0,0.64))). Protokolai duomeny sraute pasiskirste sekanciai:
» 55% - HTTP;
» 5% - FTP;
» 30% - SMTP;
» 10% - IPSEC (VPN).

2 Variantas

Duomeny srautas i Trust sasaja juda 2.5Mbps greiciu (GENERATE
(Exponential(1,0,0.64))). Protokolai duomeny sraute pasiskirste sekanciai:

» 20% - HTTP;

» 50% - SMTP;

» 15% - IPSEC (VPN);

» 15% - kiti;

Duomeny srautas | Untrust sasaja juda SMbps greiciu (GENERATE

(Exponential(1,0,0.32))). Protokolai duomeny sraute pasiskirste sekanciai:

» 20% - HTTP;

» 55% - SMTP;

» 5% - FTP;

» 20% - IPSEC (VPN);
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Pakety generavimas
Untrust sasajoje

Pakety generavimas Trust

44

sgsajoje
QUEUE @B{u " QUEUE 6@{
SEIZE SEIZE
ust st
ADVANCE | Vélinimas ADVANCE | Velinimas
DEPART @us‘t DEPART @wt Paketas ideina i$ sistemos
T/
! ! -
ust &t
RELEASE RELEASE 7
v Y VPN srauta QUEUE @/
QUEUE @ :
¢ Netikrinamas
srautas SEIZE
SEIZE *
Tikrinamas srautas
Y QUEUE CV?@Ine ADVANCE | velinimas
ADVANCE | Veélinimas 5 +
DEPART
v SEIZE | pengine @
DEPART @ T ¢
Y ADVANCE | \/gjinimas RELEASE
RELEASE +
DEPART @ngine -
ANSFER. VPN srautas ; | 1]
RELEASE Engine Paketas iSeina i$ sistemos
NSF Netikrinamas srautas
Tikrinamas srautas
TERMINATE

Paketas iSeina i$ sistemos

2.7 pav. Trust-Untrust architektiros GPSS modelis
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2.3.2. Modeliavimo rezultatai

Sio modelio pavyzdys pateikiamas prieduose (modelis buvo apradytas GPSS

modeliavimo kalba).

1 Variantas

Pateikti modeliavimo duomenys gauti modeliuojant 39140 pakety Untrust ir 17773
pakety Trust sasajoje. Modelis parodé¢, jog esant Siai architektiirai ir duomeny srautams,
antiviruso, IDS ir VPN pajégumy uZteks. (planuojamas vidutinis antiviruso apkrovimas
60%, IDS apkrovimas 25%, VPN apkrovimas 3%). Vidutinis paketo patikrinimo laikas

antiviruso modulyje yra 0.6ms.

Mean: 0.601 5.0D.:0.428

16000

1] —
0.01" 017" 0.33" 0.49° 0.65" 0.81" 0.97" 1,137 1.29" 1.45" 1.617 1.77 1.93" 2.09" 2.28' 241" 267 2.73 17,89

=1

2.8 pav. Paketo patikrinimo laiko pasiskirstymas antiviruso modulyje (ms)



Vidutinis paketo kodavimo laikas VPN modulyje yra 0.16ms.

Mean: 0.160 5.D.: 0.071

1600
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2.9 pav. Paketo kodavimo laiko pasiskirstymas VPN modulyje (ms)

Vidutinis paketo tikrinimo laikas IDS modulyje yra 0.19ms.

Mean: 0.191 S.D.0101

10000

1]
0.005 0.059 0.113 0167 n.221 0.275 0.329 0.383 0.437 0.491" Tn.545

2.10 pav. Paketo patikrinimo laiko pasiskirstymas IDS modulyje (ms)

Kaip matome grafike (2.11 pav.) nesusidaro pakety kams¢iai antivirusiniame

modulyje. Maksimalus, laukian¢iy patikrinimo, pakety kiekis 10.
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2.11 pav. Pakety eilé laukianc¢iy patikrinimo antiviruso modulyje

Tokios konfigiiracijos turi pakakti analizuojamiems duomeny srautams, taiau
ateityje atsirasiancius naujus duomeny srautus reikty nukreipti { naujus antiviruso modulius

arba padidinti esan¢io modulio galinguma.

2 Variantas

Pateikti modeliavimo duomenys gauti modeliuojant 17858 pakety Untrust ir 8960
pakety Trust sasajoje. Antivirusinis modulis apkraunamas 94%. Maksimalus antiviruso
patikrinamas srautas SMbps. Kaip matome i$ grafiko (2.12 pav) vidutinis paketo tikrinimo

laikas 3.45ms.
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Mean: 3.455 5.D.: 3.010

3800
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2.12 pav. Paketo patikrinimo laiko pasiskirstymas antiviruso modulyje (ms)

VPN duomeny srautai keliauja tarp imonés padaliniy ir yra nesudétingai

kontroliuojami, todél nekyla VPN modulio apkrovimo problemuy.

Mean: 0.170 3.D.: 0.078
1600 -
0 ——
0.005  0.059 0.113 0.167 0.221' 0.275 0.328" 0.363 0.4371  0.4911 10,545

2.13 pav. Paketo kodavimo laiko pasiskirstymas VPN modulyje (ms)

IDS modulio maksimalus pralaidumas 10Mbps. IDS tikrina duomeny srauta
ateinantj i$ iSorés. ISorinis interneto greitis yra ribojamas interneto paslaugy tiekéjo, todél

jis nevirSija 10Mbps.
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Mean: 0.255 5.D.: 0,164

3800
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0.005
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2.14 pav. Paketo patikrinimo laiko pasiskirstymas IDS modulyje (ms)

Kaip matome grafike (2.15 pav.) nesusidaro pakety kams¢iai antivirusiniame

modulyje. Maksimalus, laukianc¢iy patikrinimo, pakety kiekis 25.

200
Time
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2.15 pav. Pakety eilé laukianciy patikrinimo antiviruso modulyje

Siuo atveju matyti, kad antivirusinio modulio pajégumai yra beveik maksimaliai

1Snaudojami. Norint nenutraukti duomeny srauto dél antiviruso modulio nepakankamumo
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reikéty arba padidinti antiviruso galinguma arba keisti duomeny tikrinimo taisykles.

Galima biity netikrinti viso iSeinancio srauto arba netikrinti HTTP protokolo srauto.

2.3.3. Trust-Untrust-Dmz architektira

Sio tipo architektiira prideda viena papildoma apsaugos sluoksni, papildant ja DMZ
tinklu, kuris izoliuoja vidinj tinkla nuo Interneto. DMZ zonoje patalpinami Web, FTP,
Mail servisai. Jei isilauZ¢élis patenka | DMZ zona, §is sluoksnis uZtikrina, kad nebus patekta
i vidini imonés tinkla. Si architektiira realizuojama panaudojant marSrutizatoriy su

integruotais antiviruso, IDS ir VPN modulius.

<K
. Internet ’

L

/ Pasto serveris ‘
Dmz

g C

‘rr'r..
- FTP serveris
/ - ;",.';

Untrust

IDS/ ==
VPN/ S =
o ' = DMZ
Antivirusas =
\ e —_—
Trust
s {2
""-.....f"'""

Web serveris

DB serveris

2.16 pav. Trust-Untrust-DMZ architektiira

1. Saugumo moduliai
NM -3

M, — IDS; (Ataky aptikimas vykdomas Untrust sasajoje)
M, — VPN;
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M3 — Antivirusas; (Tikrinami: HTTP, POP3, SMTP, FTP protokolai)

2. Tinklo sasajy kiekis

NI-3

I; — Trust, ¢ia Trust — sasaja jungianti vidini imon¢s tinkla su marSrutizatoriumi.

I, — Untrust, ¢ia Unrust — sasaja jungianti interneto tinkla su ijmonés marsrutizatoriumi.

I; - DMZ;

3. Duomeny intensyvumas sasajose I, I, I3,

S; — x, ¢ia x — paketo pasirodymo daznis (ms).
S, —y, €ia y — paketo pasirodymo daznis (ms).

S3 — z;, €ia z — paketo pasirodymo daznis (ms).

4. Tinklo segmentai

Ty — LAN, ¢ia LAN - vidinis ijmonés tinklas.
T, — Internetas, ¢ia Internetas — vieSas ir nesaugus tinklas, jungiantis korporatyvinés
imongs objektus.

T3z — DMZ, ¢ia DMZ — perimetrinis tinklas.

5. Galimi duomeny judé¢jimo tarp tinklo keliai

2.7 lentelé. Trust-Untrust-Dmz ugniasienés taisyklés

IS I Protokolai Veiksmas
Trust Untrust Visi Leisti
Trust DMZ HTTP, POP3, Leisti
SMTP, FTP, SSH
DMZ Trust - Leisti
DMZ Untrust SMTP, DNS Leisti
Untrust Trust IPSec (VPN) Leisti
Untrust DMZ HTTP, SMTP, IPSec | Leisti

(VPN)

6. Protokoly pasiskirstymas duomeny srautuose ir jud€jimo greitis




1. Variantas

Duomeny srautas i Trust sasaja juda 3.5Mbps greiciu (GENERATE
(Exponential(1,0,0.45))). Protokolai duomeny sraute pasiskirste sekanciai:
» 30% - HTTP;
30% - FTP;
15% - POP3 ir SMTP;
5% - IPSEC (VPN);
10% - kiti;

Y V V V

Duomeny srautas i Untrust sasaja juda 2.5Mbps greiciu (GENERATE
(Exponential(1,0,0.64))). Protokolai duomeny sraute pasiskirstg sekanciai:
» 60% - HTTP;
» 30% - SMTP;
» 10% - IPSEC (VPN);
Duomeny srautas | DMZ sasaja juda 0.1Mbps greiCiu (GENERATE
(Exponential(1,0,16))). Protokolai duomeny sraute pasiskirste¢ sekanciai:
> 99% - SMTP;
» 1% - DNS;

2. Variantas

Duomeny srautas i Trust sasaja juda 2.5Mbps greiciu (GENERATE
(Exponential(1,0,0.64))). Protokolai duomeny sraute pasiskirstg sekanciai:
» 40% - HTTP;
» 40% - POP3 ir SMTP;
» 5% - IPSEC (VPN);
» 15% - kiti;
Duomeny srautas i Untrust sasaja juda SMbps grei¢iu (GENERATE
(Exponential(1,0,0.32))). Protokolai duomeny sraute pasiskirstg sekanciai:
» 10% - HTTP;
» 85% - SMTP;
» 5% - IPSEC (VPN);
Duomeny srautas | DMZ sasaja juda 1Mbps greiciu (GENERATE
(Exponential(1,0,1.6))). Protokolai duomeny sraute pasiskirstg sekanciai:
» 99% - SMTP;
» 1% - DNS;
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Pakety generavimas
Untrust sasajoje

Pakety generavimas Dmz
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Pakety generavimas Trust
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Paketas iSeina i§ sistemos|

Tikrinamas srautas

Paketas iSeina i§ sistemos

Paketas iSeina i§ sistemos

Y
TERMINA

2.17 pav. Trust-Untrust-DMZ architektiiros GPSS modelis

2.3.4. Modeliavimo rezultatai

Sio modelio pavyzdys pateikiamas prieduose (modelis buvo apraiytas GPSS

modeliavimo kalba).
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1 Variantas

Pateikti modeliavimo duomenys gauti modeliuojant 18706 pakety Untrust, 26139
paketu Trust sasajoje ir 784 paketyu Dmz sasajoje. Modelis parod¢, jog esant Siai
architektiirai ir duomeny srautams, antiviruso, IDS ir VPN pajégumy uZteks. (planuojamas
vidutinis antiviruso apkrovimas 95%, IDS apkrovimas 25%, VPN apkrovimas 2%).

Vidutinis paketo patikrinimo laikas antiviruso modulyje yra 3.62ms.

Mean: 3.625 S.D.: 3.036

6000
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.01
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2.18 pav. Paketo patikrinimo laiko pasiskirstymas antiviruso modulyje (ms)

Vidutinis paketo kodavimo laikas VPN modulyje yra 0.192ms. Tas sudaro 2%

irenginio resursy panaudojima.



Mean: 0.161

S.D.: 0.072
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2.19 pav. Paketo patikrinimo laiko pasiskirstymas VPN modulyje (ms)
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Duomenys i Untrust sasaja juda 2.5Mbps greiciu, tod¢l IDS modulio apkrovimas

24% (tikrinamas visas srautas patenkantis 1 Untrust sasaja).

Mean: 0.192

§.D.: 0.101
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2.20 pav. Paketo kodavimo laiko pasiskirstymas IDS modulyje (ms)
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200
Time
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2.21 pav. Pakety eilé laukianciy patikrinimo antiviruso modulyje

Prie 95% antiviruso resursy iSnaudojimo nesusidaro duomeny kamsciai.

Maksimalus, laukianciy patikrinimo, pakety kiekis 38.

2 Variantas

Pateikti modeliavimo duomenys gauti modeliuojant 19620 pakety Untrust, 3929
pakety Trust sasajoje ir 2633 pakety Dmz sasajoje.. Antivirusinos modulis apkraunamas
maksimaliai 100%. Tikrinamy duomenu srautas modelyje 10.11Mbps. Siuo atveju

nepakanka antiviruso resursy. Duomenuy apdorojimo laikas tiesiskai auga.
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Mean: 88.433 5.0.:52.113
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2.22 pav. Paketo patikrinimo laiko pasiskirstymas antiviruso modulyje (ms)

Duomenys i Untrust sasaja juda 7.5Mbps greiCiu, tod¢l IDS modulio apkrovimas

76% (tikrinamas visas srautas patenkantis | Untrust sasaja).

Mean: 0.253 5.D.:0.158
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1.23 pav. Paketo patikrinimo laiko pasiskirstymas IDS modulyje (ms)

VPN modulis iSnaudojamas 28%, todé¢l jo paketuy apdorojimo laikas pasiskirstes

eksponentiskai.
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Mean: 0.194 5.0 0.104
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2.24 pav. Paketo kodavimo laiko pasiskirstymas VPN modulyje (ms)

200
Time
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2.25 pav. Pakety eilé laukianciy patikrinimo antiviruso modulyje

Esant tokiems pradiniams duomenims matome, kad antiviruso modulis yra
nepajégus apdoroti modeliuojamy duomeny srauty. Sis antivirusinio modulio apkrovimas
susidar¢ del duomeny tikrinimo tarp Trust ir Dmz zony. Susidaré papildomas 3.5Mbps
srautas kertantis Trust-Dmz saugumo zonas (2.4Mbps — FTP, 1Mbps — SMTP, 0.1Mbps —
HTTP). Miisy nagrinéjamu atvejy reikéty iSkelti FTP serveri 1 Trust zona, nes serveris yra
naudojamas tik imonés privaciame tinkle ir gali biiti pasiekiamas per VPN i§ kity
padaliniy.

Perkeliame FTP serveri 1 Trust zona ir palyginame rezultatus su ankstesniu

rezultatu (2.26 pav.). Matome, kad antiviruso darbas stabilizavosi ir nesusidaro augancios
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eilés. Saugumo poziiiriu saugesné yra Trust-Untrust-Dmz architektiira nei Trust-Untrust,

taiau jai reikalingos ir naSesnés informacinés saugos priemones.

200
Time

AvEngine —

2.26 pav. Pakety eiliy antiviruso modulyje palyginimas
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ISVADOS

Siame darbe analizuota korporatyvinés jmonés tinklinio sujungimo biidai,
informacinés saugos sistemos elementai. Buvo sudaromi ir nagrinéjami korporatyviniy
imoniy informacinés saugos sistemu modeliai: ataky medziai, Markovo grafas, imitacinis
GPSS modelis.

» ataky medziy modelis leidZia aptikti modeliuojamos sistemos silpnas vietas, taciau
jo realizacija gana sudétinga, nes sunku jvertinti visus korporatyvinéje imonéje
egzistuojanéius pazeidziamumus. Siuo metodu negalime jvertinti kiekybiniy saugos
priemoniy parametry;

» Markovo procesy modelis leidzia kiekybiskai jvertinti nagrin¢jamos architekttiros
informacinés saugos sistemos naSuma. Parinkus grafo parametrus iSrenkama
optimali sistema pagal duomeny pasiskirstyma ir apdorojimo trukmés kriterijus;

» Imitacinis modelis naudingas tiek parenkant fizinius korporatyvinés imonés saugos

elementy parametrus, tiek modeliuojant duomeny srautus.

Ivertinus visa tai rekomenduojama:

» panaudojant ataky grafa nustatyti silpnas saugumo poZzitiriu korporatyvinés jmonés
sistemas. Ju pagrindu suformuoti saugumo zonas su atitinkamomis duomeny srauty
taisyklémis ir parinkti informacinés saugos elementy iSdéstymo vietas
korporatyvinés imonés tinkly topologijoje;

» informacinés saugos elementy parametry nustatymui naudoti imitacinji GPSS
modelj,. modeliuojant duomeny srauty judéjima korporatyvinés ymonés tinkle.

» Iidéstyti serverius saugumo zonose taip, kad biity kuo maZesni duomeny srautai

tarp skirtingy zonu.

ParuoStas  praneSimas  ,,Dvyliktajai  tarptautinei  mokslinei  kompiuterininky
konferencijai®, kuri vyks ,,Kompiuterininky dienose — 2005%, 2005 m. rugs¢€jo 15-17 d.
Klaipédoje, Klaipédos universitete ir straipsnis, kuris iteiktas specialiam Zurnalo

,Informacijos mokslai‘ numeriui. Priedas Nr. 3.
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1 PRIEDAS. Trust-Untrust architektiiros aprasas GPSS kalba ir

modeliavimo rezultatai

Aprasas GPSS kalba

1 Variantas

khkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkhkkhkkhkkhkkhkkhkkhkkk

GENERATE (Exponential(1l,0,0.64));Paketu pasirodymu daznis Untrust interfeise (ms) (max
2 .5Mbps)

QUEUE Untrust ;Eile Untrust interfeise
SEIZE Untrust ;Untrust uzimtas
ADVANCE 0.016,0.009 ;Untrust velinimas (pralaidumas) (max 100Mbps)
DEPART Untrust ;Untrust laisvas
RELEASE Untrust ;Siuntimas baigtas
QUEUE IDS ;Eile prie IDS
SEIZE IDS ;IDS uzimtas
ADVANCE 0.16,0.12 ;IDS paketo tikrinimo laikas (ms) (max 10Mbps)
DEPART IDS ;IDS laisvas
RELEASE IDS ;IDS tikrinimas baigtas
hhkhkhkhkhkkhkhhkhkhkhkhkhkhkhkhhkhk bk hk bk hk bk hkhk bk hkhkhk bk ok hkhkhk bk hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhhkhkhkhkhxk*x
TRANSFER .1,,VPNTraffic ;10% srauto VPN'as

TRANSFER .1,AvScan,NoAvScan ;10% srauto netikrinama
GENERATE (Exponential(1l,0,1.4));Paketu pasirodymu daznis Trust interfeise (ms)
(max 1.1Mbps)

QUEUE Trust ;Eile Trust interfeise

SEIZE Trust ;Trust uzimtas

ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) max 100Mbps
DEPART Trust ;Trust laisvas

RELEASE Trust ;Siuntimas baigtas

R R R R R R R T R R S

TRANSFER .05, ,VPNTraffic ;5% srauto VPN'as

TRANSFER .1,,NoAvScan ;10% srauto netikrinama
AvScan QUEUE AvEngine ;Paketu eile laukianciu antiviruso patikrinimo
SEIZE AvEngine ;AvEngine uzimtas
ADVANCE 0.32,0.24 ;Paketo tikrinimo laikas (ms) (max 5Mbps)
DEPART AvEngine ;AvEngine laisvas
RELEASE AvEngine ;Paketo patikrinimas baigtas
TERMINATE ;Patikrintas paketas iseina i kita tinkla
NoAvScan TERMINATE 1 ;Nepatikrintas paketas iseina i kita tinkla
VPNTraffic QUEUE VPN ;Eile VPN
SEIZE VPN ; VPN uzimtas
ADVANCE 0.16,0.12 ;VPN velinimas (ms) (max 10Mbps)
DEPART VPN ;VPN laisvas
RELEASE VPN ;Paketo kodavimas baigtas
TERMINATE 1 ;VPNTraffic srautas
Ak hk Ak kA hk Ak hhhhhhk kA hAhh bk bk hhhkhk kA A dhh bk bk hkhk kA A hhkhk bk ko ko hkhkhkdkhhhhkhkhkhkhkhkhkdkh kb hkhkhkhkhkdkdhhkhhkhkkhkkhkhkhkhhhhhkk*k
WaitTrust QTABLE Trust,0.0001,0.0004,15 ;Apdorojimo laikas Trust interfeise

WaitUntrust QTABLE Untrust,0.0001,0.0004,15 ;Apdorojimo laikas Untrust
interfeise

WaitAvEngine QTABLE AvEngine,0.01,0.16,20 ;Apdorojimo laikas AvEngine
WaitIDS QTABLE IDS,0.005,0.054,12 ;Apdorojimo laikas IDS
WaitVPN QTABLE VPN, 0.005,0.054,12 ; VPN kodavimas

2 Variantas

B R R R R R R T R R S

GENERATE (Exponential(1,0,0.32));Paketu pasirodymu daznis Untrust interfeise (ms) (max
S5Mbps)

QUEUE Untrust ;Eile Untrust interfeise

SEIZE Untrust ;Untrust uzimtas

ADVANCE 0.016,0.009 ;Untrust velinimas (pralaidumas) (max 100Mbps)
DEPART Untrust ;Untrust laisvas

RELEASE Untrust ;Siuntimas baigtas

QUEUE IDSs ;Eile prie IDS

SEIZE DS ;IDS uzimtas

ADVANCE 0.16,0.12 ; IDS paketo tikrinimo laikas (ms) (max 10Mbps)
DEPART IDS ;IDS laisvas

RELEASE DS ;IDS tikrinimas baigtas

R R R R R R R R R T R R S

TRANSFER .2,,VPNTraffic ;20% srauto VPN'as



(max 2.5Mbps)
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TRANSFER .2,AvScan,NoAvScan ;20% srauto netikrinama

GENERATE (Exponential(1,0,0.64));Paketu pasirodymu daznis Trust interfeise (ms)

QUEUE Trust ;Eile Trust interfeise

SEIZE Trust ;Trust uzimtas

ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) max 100Mbps

DEPART Trust ;Trust laisvas

RELEASE Trust ;Siuntimas baigtas

Ak hkhk kA hk Ak hhhhhhkhkhkhAhhhhhhhhkhk kA dhh bk bk hk ko kA A hhkh kb hk ko hkhkhkdkhh bk hhkhkhkhkhkhkdkhkhkhhhkhkhkhkhkhkdkhkhhhkhkhkkhkkhkhkhkhkhhhhkk*k

TRANSFER .15, ,VPNTraffic ;15% srauto VPN'as
TRANSFER .3, ,NoAvScan ;30% srauto netikrinama

AvScan QUEUE
SEIZE AvEngine
ADVANCE 0.32,0.24
DEPART AvEngine
RELEASE AvEngine
TERMINATE
NoAvScan TERMINATE 1
VPNTraffic QUEUE VPN

AvEngine

SEIZE VPN
ADVANCE 0.16,0.12
DEPART VPN

RELEASE VPN
TERMINATE 1

;Paketu eile laukianciu antiviruso patikrinimo
;AvEngine uzimtas

;Paketo tikrinimo laikas (ms)
;AvEngine laisvas

;Paketo patikrinimas baigtas
;Patikrintas paketas iseina i kita tinkla
;Nepatikrintas paketas iseina i kita tinkla
;Eile VPN

; VPN uzimtas

;VPN velinimas (ms)
; VPN laisvas

;Paketo kodavimas baigtas
;VPNTraffic srautas

(max 5Mbps)

(max 10Mbps)

R R R R R R R R R T R R S

WaitTrust QTABLE Trust,0.0001,0.0004,15
WaitUntrust QTABLE Untrust,0.0001,0.0004,15
interfeise

WaitAvEngine QTABLE AvEngine,1,20,50
WaitIDS QTABLE IDS,0.005,0.054,45
WaitVPN QTABLE VPN,0.005,0.054,12

Modeliavimo rezultatai

;Apdorojimo laikas Trust interfeise
;Apdorojimo laikas Untrust

;Apdorojimo laikas AvEngine
;Apdorojimo laikas IDS
; VPN kodavimas

1 Variantas
GPSS World Simulation Report - gwll.26.26
Wednesday, May 04, 2005 23:49:52
START TIME END TIME BLOCKS FACILITIES STORAGES
0.000 25045.734 34 5 0

NAME VALUE
AVENGINE 10005.000
AVSCAN 22.000
IDS 10007.000
NOAVSCAN 28.000
TRUST 10001.000
UNTRUST 10003.000
VPN 10009.000
VPNTRAFFIC 29.000
WAITAVENGINE 10004.000
WAITIDS 10006.000
WAITTRUST 10000.000
WAITUNTRUST 10002.000
WAITVPN 10008.000

LABEL LOC BLOCK TYPE ENTRY COUNT CURRENT COUNT RETRY

1 GENERATE
2 QUEUE

3 SEIZE

4 ADVANCE
5 DEPART

6 RELEASE
7 QUEUE

8 SEIZE

9 ADVANCE
10 DEPART
11 RELEASE
12 TRANSFER
13 TRANSFER

39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
39103 0 0
35154 0 0



AVSCAN

NOAVSCAN
VPNTRAFFIC

FACILITY
TRUST
UNTRUST
AVENGINE
IDs
VPN

QUEUE
TRUST
UNTRUST
AVENGINE
IDs
VPN

TABLE

WAITTRUST

WAITUNTRUST

WAITAVENGINE

WAITIDS

WAITVPN

0

o O O o

-0)

.016
.016
.601
.192
.161

INTER RETRY DELAY

o O O O o

RETRY

0

0
0
0
0

RETRY FREQUENCY CUM.%

14 GENERATE 17941 0 0
15 QUEUE 17941 0 0
16 SEIZE 17941 0 0
17 ADVANCE 17941 0 0
18 DEPART 17941 0 0
19 RELEASE 17941 0 0
20 TRANSFER 17941 0 0
21 TRANSFER 17082 0 0
22 QUEUE 46999 0 0
23 SEIZE 46999 0 0
24 ADVANCE 46999 0 0
25 DEPART 46999 0 0
26 RELEASE 46999 0 0
27 TERMINATE 46999 0 0
28 TERMINATE 5237 0 0
29 QUEUE 4808 0 0
30 SEIZE 4808 0 0
31 ADVANCE 4808 0 0
32 DEPART 4808 0 0
33 RELEASE 4808 0 0
34 TERMINATE 4808 0 0
ENTRIES UTIL. AVE. TIME AVAIL. OWNER PEND
17941 0.011 0.016 1 0 0 0
39103 0.025 0.016 1 0 0 0
46999 0.601 0.320 1 0 0 0
39103 0.250 0.160 1 0 0 0
4808 0.031 0.159 1 0 0 0
MAX CONT. ENTRY ENTRY(0) AVE.CONT. AVE.TIME AVE. (
2 0 17941 0 0.012 0.016 0
3 0 39103 0 0.025 0.016 0
12 0 46999 0 1.128 0.601 0
9 0 39103 0 0.300 0.192 0
3 0 4808 0 0.031 0.161 0
MEAN STD.DEV. RANGE
0.016 0.005 0
0.005 - _ 17941
0.016 0.005 0
0.005 - _ 39103
0.601 0.427 0
0.010 - 0.170 3932
0.170 - 0.330 8627
0.330 - 0.490 10674
0.490 - 0.650 8377
0.650 - 0.810 4760
0.810 - 0.970 3412
0.970 - 1.130 2280
1.130 - 1.290 1509
1.290 - 1.450 1062
1.450 - 1.610 742
1.610 - 1.770 561
1.770 - 1.930 345
1.930 - 2.090 216
2.090 - 2.250 156
2.250 - 2.410 131
2.410 - 2.570 71
2.570 - 2.730 43
2.730 - 2.890 34
2.890 - _ 67
0.192 0.103 0
0.005 - 0.059 2342
0.059 - 0.113 7111
0.113 - 0.167 7722
0.167 - 0.221 7843
0.221 - 0.275 8453
0.275 - 0.329 2450
0.329 - 0.383 1296
0.383 - 0.437 879
0.437 - 0.491 466
0.491 - 0.545 236
0.545 - _ 305
0.161 0.071 0
0.005 - 0.059 376
0.059 - 0.113 1034
0.113 - 0.167 1129

100.00

100.

8

67
77

99

29

00

.37
26.
49.
.26
.38
84.
89.
92.
94.
96.
97.
98.
98.
.26

99.

99.

99.

99.
100.

72
43

64
50
71
97
54
74
47
93

54
69
79
86
00

.99
24.
43.
63.
85.
91.
95.
97.
98.
.22
100.

17
92
98
60
86
18
42
62

00

.82
.33
52.

81

65



0.167 - 0.221 1091 75.50
0.221 - 0.275 1046 97.25
0.275 - 0.329 107 99.48
0.329 - 0.383 15 99.79
0.383 - 0.437 7 99.94
0.437 - 0.491 3 100.00
FEC XN PRI BDT ASSEM CURRENT NEXT PARAMETER VALUE
57046 0 25046.638 57046 0 1
57045 0 25047.394 57045 0 14
2 Variantas
GPSS World Simulation Report - gwl2.30.8
Wednesday, May 11, 2005 20:39:40
START TIME END TIME BLOCKS FACILITIES STORAGES
0.000 6141.844 34 5 0
NAME VALUE
AVENGINE 10005.000
AVSCAN 22.000
IDs 10007.000
NOAVSCAN 28.000
TRUST 10001.000
UNTRUST 10003.000
VPN 10009.000
VPNTRAFFIC 29.000
WAITAVENGINE 10004.000
WAITIDS 10006.000
WAITTRUST 10000.000
WAITUNTRUST 10002.000
WAITVPN 10008.000
LABEL LOC BLOCK TYPE ENTRY COUNT CURRENT COUNT RETRY
1 GENERATE 19556 0 0
2 QUEUE 19556 0 0
3 SEIZE 19556 0 0
4 ADVANCE 19556 0 0
5 DEPART 19556 0 0
6 RELEASE 19556 0 0
7 QUEUE 19556 0 0
8 SEIZE 19556 0 0
9 ADVANCE 19556 1 0
10 DEPART 19555 0 0
11 RELEASE 19555 0 0
12 TRANSFER 19555 0 0
13 TRANSFER 15627 0 0
14 GENERATE 9574 0 0
15 QUEUE 9574 0 0
16 SEIZE 9574 0 0
17 ADVANCE 9574 0 0
18 DEPART 9574 0 0
19 RELEASE 9574 0 0
20 TRANSFER 9574 0 0
21 TRANSFER 8133 0 0
AVSCAN 22 QUEUE 18129 11 0
23 SEIZE 18118 0 0
24 ADVANCE 18118 1 0
25 DEPART 18117 0 0
26 RELEASE 18117 0 0
27 TERMINATE 18117 0 0
NOAVSCAN 28 TERMINATE 5631 0 0
VPNTRAFFIC 29 QUEUE 5369 0 0
30 SEIZE 5369 0 0
31 ADVANCE 5369 0 0
32 DEPART 5369 0 0
33 RELEASE 5369 0 0
34 TERMINATE 5369 0 0
FACILITY ENTRIES UTIL. AVE. TIME AVAIL. OWNER PEND INTER RETRY DELAY

TRUST 9574 0.025 0.016 1 0 0 0 0 0



UNTRUST
AVENGINE
IDs

VPN

QUEUE
TRUST
UNTRUST
AVENGINE
IDs
VPN

TABLE

WAITTRUST

WAITUNTRUST

WAITAVENGINE

WAITIDS

WAITVPN

19556
18118
19556

5369

MAX CONT.

46
11

MEAN
0.016

0.016

2.967

0.262

0.172

12

0

.051
.943
.510
.140

o O O o

9574
19556
18129
19556

5369

STD.DEV.

0.005

0.006

2.490

0.178

0.082

OO0 J IO U bdWNDNDHE OO

N e
S W R P oW

PR RPRPRPRPRPRPRPRPRPRPOOOOOO0OO0OO0OO0O0O0O0O0O0O00O0O0OOoOOo

O OO OO oo

o O O o

ENTRY ENTRY

.005

.005

.010
.710
.410
.110
.810
.510
.210
.910
.610
.310
.010
.710
.410
.110
.810
.510
.210
.910
.610
.310
.010
.710

.005
.059
.113
.167
.221
.275
.329
.383
.437
.491
.545
.599
.653
.707
.761
.815
.869
.923
.977
.031
.085
.139
.193
.247
.301
.355
.409
.463
.517

.005
.059
.113
.167
.221
.275
.329

O O OO O~

.016 1
.320 1
.160 1
.160 1
0) AVE.
0

0

8

0

0

RANGE

CONT.
.025
.052
.753
.834
.150

iy
o

[ S
NN SR

=
w

29115
29131

OO0 J IO U b WNDNDE O

O

PFRPRRPRPRPRPRPRPRPPRPPRPPRPOOOOOOOO0OO0OO00O0OO0OO0OOOoOo

O OO OO oo

o O O o

AVE.TIME

.710
.410
.110
.810
.510
.210
.910
.610
.310
.010
.710
.410
.110
.810
.510
.210
.910
.610
.310
.010
.710
.410

.059
.113
.167
.221
.275
.329
.383
.437
.491
.545
.599
.653
.707
.761
.815
.869
.923
.977
.031
.085
.139
.193
.247
.301
.355
.409
.463
.517

.059
.113
.167
.221
.275
.329
.383

O o NO O

.016
.016
.966
.262
.172

o O O o

AVE. (

O o NO O

o O O o

-0)

.016
.016
.966
.262
.172

RETRY

0

0
0
0
0

RETRY FREQUENCY CUM.%

0

0

0

9574

19556

2847
3275
2531
1942
1455
1500
1137
792
715
565
401
224
205
184
126
54
28
32
48
20
14
22

769
2494
2919
3231
3636
1727
1197
1007

737

508

374

243

186

140

95
72
55
43
24
10
19
12
8
6
11
6
4
5
17

396
1098
1160
1134
1206

219

76

100.00

100.

15.
33.
47.
58.
66.
.79
81.
85.
.39
92.
94.
95.
97.
98.
98.
99.
.25

99.

99.

99.

99.
100.

74

89

99

3.
16.
31.
48.
66.
75.
81.
86.
90.
.20
95.
.35
.31
98.
98.
98.
99.
.38

99.

99.

99.

99.

99.

99.

99.

99.

99.

99.
100.

93

96
97

99

00

71
79
76
48
51

07
44

50
72
95
09
10
80
09

43
69
80
88
00

93
69
61
14
73
56
68
83
60

11

02
51
87
16

50
55
65
71
75
78
84
87
89
91
00

.38
27.
49.
70.
93.
97.
.51

83
43
55
02
09

67



FEC XN
29131
29132
29115
29129

cocooow

BDT

6141
6141
6142
6142

.903
.990
.052
.158

ASSEM
29131
29132
29115
29129

o O O o

.383 - 0.437
437 - 0.491
.491 - 0.545
.545 -

CURRENT NEXT PARAMETER

9 10
0 1
24 25
0 14

46
24

VALUE

99

.37
99.
99.

100.

81
85
00

68
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2 PRIEDAS. Trust-Untrust-Dmz architektiiros aprasas GPSS kalba ir
modeliavimo rezultatai

Aprasas GPSS kalba

1. Variantas

B R GENERATE

(Exponential(1l,0,0.64));Paketu pasirodymu daznis Untrust interfeise (ms) (max 2.5Mbps)

QUEUE Untrust ;Eile Untrust interfeise

SEIZE Untrust ;Untrust uzimtas

ADVANCE 0.016,0.009 ;Untrust velinimas (pralaidumas) (max 100Mbps)

DEPART Untrust ;Untrust laisvas

RELEASE Untrust ;Siuntimas baigtas

QUEUE IDS ;Eile prie IDS

SEIZE IDS ;IDS uzimtas

ADVANCE 0.16,0.12 ;IDS paketo tikrinimo laikas (ms) (max 10Mbps)

DEPART IDS ;IDS laisvas

RELEASE IDS ;IDS tikrinimas baigtas
hhkhk Ak kA hk Ak hhhhhhkhkhkhhrhhhhhhhkhkhkddh bk bk hhhkhkhkhkd kb bk hkhkhkhkhkdkhhkhhhkhkkhkhkhkhkhkhkhkhhhkhkk*x*x* TRANSFER
.1,,VPNTraffic ;10% srauto VPN'as

TRANSFER .1,AvScan,NoAvScan ;10% srauto neskanuojama

GENERATE (Exponential(1l,0,0.45));Paketu pasirodymu daznis Trust interfeise (ms)
(max 3.5Mbps)

QUEUE Trust ;Eile Trust interfeise
SEIZE Trust ; Trust uzimtas
ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) (max 100Mbps)
DEPART Trust ;Trust laisvas
RELEASE Trust ;Siuntimas baigtas
hhkhkhkhkhkkhkhhkhkhkhkhkhkhhkh bk bk hhkhhkhkhhk bk hkhhkhkhkhk bk hk bk hkhkhkhkhkhkhhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkdrhkhrkhkhkhxk*x ’I‘RANSFER
.0, ,VPNTraffic ;0% srauto VPN'as

TRANSFER .25,AvScan,NoAvScan ;25% srauto neskanuojama
GENERATE (Exponential(1,0,16)) ;Paketu pasirodymu daznis Dmz interfeise (ms) (max

0.1Mbps)
QUEUE Dmz ;Eile Trust interfeise
SEIZE Dmz ; Trust uzimtas
ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) max 100Mbps
DEPART Dmz ;Trust laisvas
RELEASE Dmz ;Siuntimas baigtas
hhkhkhkhkhkkhkhhkhhkhkhhkhhkhhkhk bk hkhhkhhkhkhkhk bk hkhhkhk bk hk bk hk bk hkhkhkhkhkhkhkhkhkhkhkrhkhkhkhkhkhkhkhkhkhkhkhkhkdrhkhrkhkhkhxkx TRANSFER
.0, ,VPNTraffic ;0% srauto VPN'as
TRANSFER .01,AvScan,NoAvScan ;1% srauto neskanuojama
AvScan QUEUE AvEngine ;Paketu eile laukianciu antiviruso patikrinimo
SEIZE AvEngine ;AvVEngine uzimtas
ADVANCE 0.32,0.24 ;Paketo tikrinimo laikas (ms) (max 5S5Mbps)
DEPART AvEngine ;AvEngine laisvas
RELEASE AvEngine ;Paketo patikrinimas baigtas
TERMINATE ;Patikrintas paketas iseina i kita tinkla
NoAvScan TERMINATE 1 ;Nepatikrintas paketas iseina i kita tinkla
VPNTraffic QUEUE VPN ;Eile VPN
SEIZE VPN ; VPN uzimtas
ADVANCE 0.16,0.12 ;VPN velinimas (ms) (max 10Mbps)
DEPART VPN ;VPN laisvas
RELEASE VPN ;Paketo kodavimas baigtas
TERMINATE 1 ;VPNTraffic srautas
hhkhkhkhkhkhkhhkhkhkhkhkhkhhkhhkhk bk kb ok hhkhkhhk bk hhkhkhhkhkhkhkhkhkhkhkhhkhhkhkhkhkrhkhkhkhkhkhkhkhkhkkhkhkhkhkhhkhkhkhkhkxkh*x
WaitTrust QTABLE Trust,0.0001,0.0004,15 ;jApdorojimo laikas Trust interfeise

WaitUntrust QTABLE Untrust,0.0001,0.0004,15 ;Apdorojimo laikas Untrust
interfeise

WaitAvEngine QTABLE AvEngine,0.01,0.16,20 ;Apdorojimo laikas AvEngine
WaitDmz QTABLE Dmz,0.005,0.005,10 ;Apdorojimo laikas Dmz

WaitIDS QTABLE IDS,0.005,0.054,12 ;Apdorojimo laikas IDS
WaitVPN QTABLE VPN,0.005,0.054,12 ; VPN kodavimas

2 Variantas

hhkhkhkhkhkkhkhhkhkhkhkhhkhkhkhhkhk bk hhkhhkhkhkhk bk hk bk ok hkhkhk bk hk bk ok bk hkhk bk hk bk hk bk hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkrhkhkhkhkhkhkdrhkhkhkhkhxk*x
GENERATE (Exponential(1,0,0.32));Paketu pasirodymu daznis Untrust interfeise (ms) (max
SMbps)

QUEUE Untrust ;Eile Untrust interfeise

SEIZE Untrust ;Untrust uzimtas

ADVANCE 0.016,0.009 ;Untrust velinimas (pralaidumas) (max 100Mbps)
DEPART Untrust ;Untrust laisvas

RELEASE Untrust ;Siuntimas baigtas



70

QUEUE IDS ;Eile prie IDS
SEIZE IDS ;IDS uzimtas
ADVANCE 0.16,0.12 ;IDS paketo tikrinimo laikas (ms) (max 10Mbps)
DEPART IDS ;IDS laisvas
RELEASE DS ;IDS tikrinimas baigtas
Ak hkhkhkhkkhkhhkhhkhkhkhkhhkhhkhk bk hk bk hk bk hkhk bk hkhkhk bk hkhkhkhk bk ko ko ko bk hkhkhkhk bk hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkhkhkhhkhkhkhkhxk*x
TRANSFER .2,,VPNTraffic ;20% srauto VPN'as

TRANSFER .2,AvScan,NoAvScan ;y% srauto neskanuojama
GENERATE (Exponential(1,0,1.06));Paketu pasirodymu daznis Trust interfeise (ms)
(max 2.5Mbps)

QUEUE Trust ;Eile Trust interfeise
SEIZE Trust ;Trust uzimtas
ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) (max 100Mbps)
DEPART Trust ;Trust laisvas
RELEASE Trust ;Siuntimas baigtas
Ak Ak kA Ak hkhkhhhhhkhkhkhAkhAhrhhhhhhkhkhk kA dhk bk bk bk ko ko kA A dhkhhhhkhkhkhkhkhkdkhkh bk hkhkhkhkhkhkhkdkh kb hkhkhkhkhkhkdkhhhhkhkhkkhkkhkhkhkhkhhhhkk*k
TRANSFER .5,,VPNTraffic ;X% srauto VPN'as

TRANSFER .3,AvScan,NoAvScan ;y% srauto neskanuojama
GENERATE (Exponential(1l,0,1.6));Paketu pasirodymu daznis Dmz interfeise (ms)

(max 1Mbps)
QUEUE Dmz ;Eile Trust interfeise
SEIZE Dmz ; Trust uzimtas
ADVANCE 0.016,0.009 ;Trust velavimas (pralaidumas) max 100Mbps
DEPART Dmz ;Trust laisvas
RELEASE Dmz ;Siuntimas baigtas
hhkhk kA Ak hk Ak hhhhhkhkhkhkhAhh bk bk bk hhkhk kA Ak Ak h bk h ko ko kA A Ak hh bk ko ko ko hkhkhkdkhh bk hkhkhkhkhkhkhkdkhhkhhkhkhkhkhkhkhkhkhkhhhkhkhkkhkkhkhkhkdhhhhkk*k
TRANSFER .10, ,VPNTraffic ;X% srauto VPN'as
TRANSFER .01,AvScan,NoAvScan ;y$% srauto neskanuojama
AvScan QUEUE AvEngine ;Paketu eile laukianciu antiviruso patikrinimo
SEIZE AvEngine ;AvEngine uzimtas
ADVANCE 0.32,0.24 ;Paketo tikrinimo laikas (ms) (max 5Mbps)
DEPART AvEngine ;AvVEngine laisvas
RELEASE AvEngine ;Paketo patikrinimas baigtas
TERMINATE ;Patikrintas paketas iseina i kita tinkla
NoAvScan TERMINATE 1 ;Nepatikrintas paketas iseina i kita tinkla
VPNTraffic QUEUE VPN ;Eile VPN
SEIZE VPN ; VPN uzimtas
ADVANCE 0.16,0.12 ;VPN velinimas (ms) (max 10Mbps)
DEPART VPN ; VPN laisvas
RELEASE VPN ;Paketo kodavimas baigtas
TERMINATE 1 ;VPNTraffic srautas
hhkhk kA Ak hk Ak hhhhhhkhkhkhAhh bk bk hhhkhk kA A dhk bk bk bk hkhk kA Ak hkh ko hkhk ko kA hkdkhkh bk hkhkhkhkhkhkdkhkhhhhhkhkhkhkhkdhkhhkhkhkhkkhkkhkhkhkhhhhhkk*k
WaitTrust QTABLE Trust,0.0001,0.0004,15 ;jApdorojimo laikas Trust interfeise
WaitUntrust QTABLE Untrust,0.0001,0.0004,15 ;Apdorojimo laikas Untrust
interfeise
WaitAvEngine QTABLE AvEngine,1,20,50 ;Apdorojimo laikas AvEngine
WaitDmz QTABLE Dmz,0.01,0.02,15 ;Apdorojimo laikas Dmz
WaitIDS QTABLE IDS,0.005,0.054, 45 ;Apdorojimo laikas IDS
WaitVPN QTABLE VPN,0.005,0.054,12 ; VPN kodavimas

Modeliavimo rezultatai

1. Variantas

GPSS World Simulation Report - gw2l1.11.19

Wednesday, May 11, 2005 19:40:02

START TIME END TIME BLOCKS FACILITIES STORAGES
0.000 11976.363 42 6 0

NAME VALUE
AVENGINE 10005.000
AVSCAN 30.000
DMZ 10007.000
IDS 10009.000
NOAVSCAN 36.000
TRUST 10001.000
UNTRUST 10003.000
VPN 10011.000
VPNTRAFFIC 37.000
WAITAVENGINE 10004.000

WAITDMZ 10006.000



loleoleoloNeNe]

RETRY

0

o O O O o

100.00

100.

12.
27.
39.
50.

00

74
46
53
09

WAITIDS 10008.000
WAITTRUST 10000.000
WAITUNTRUST 10002.000
WAITVPN 10010.000
LABEL LOC BLOCK TYPE ENTRY COUNT CURRENT COUNT RETRY
1 GENERATE 18706 0 0
2 QUEUE 18706 0 0
3 SEIZE 18706 0 0
4 ADVANCE 18706 0 0
5 DEPART 18706 0 0
6 RELEASE 18706 0 0
7 QUEUE 18706 0 0
8 SEIZE 18706 0 0
9 ADVANCE 18706 0 0
10 DEPART 18706 0 0
11 RELEASE 18706 0 0
12 TRANSFER 18706 0 0
13 TRANSFER 16855 0 0
14 GENERATE 26139 0 0
15 QUEUE 26139 0 0
16 SEIZE 26139 0 0
17 ADVANCE 26139 0 0
18 DEPART 26139 0 0
19 RELEASE 26139 0 0
20 TRANSFER 26139 0 0
21 TRANSFER 26139 0 0
22 GENERATE 784 0 0
23 QUEUE 784 0 0
24 SEIZE 784 0 0
25 ADVANCE 784 0 0
26 DEPART 784 0 0
27 RELEASE 784 0 0
28 TRANSFER 784 0 0
29 TRANSFER 784 0 0
AVSCAN 30 QUEUE 35629 0 0
31 SEIZE 35629 0 0
32 ADVANCE 35629 0 0
33 DEPART 35629 0 0
34 RELEASE 35629 0 0
35 TERMINATE 35629 0 0
NOAVSCAN 36 TERMINATE 8149 0 0
VPNTRAFFIC 37 QUEUE 1851 0 0
38 SEIZE 1851 0 0
39 ADVANCE 1851 0 0
40 DEPART 1851 0 0
41 RELEASE 1851 0 0
42 TERMINATE 1851 0 0
FACILITY ENTRIES UTIL. AVE. TIME AVAIL. OWNER PEND INTER RETRY DELAY
TRUST 26139 0.035 0.016 1 0 0 0 0
UNTRUST 18706 0.025 0.016 1 0 0 0 0
AVENGINE 35629 0.954 0.321 1 0 0 0 0
DMZ 784 0.001 0.0l6 1 0 0 0 0
IDs 18706 0.251 0.161 1 0 0 0 0
VPN 1851 0.025 0.160 1 0 0 0 0
QUEUE MAX CONT. ENTRY ENTRY (0) AVE.CONT. AVE.TIME AVE. (-0)
TRUST 4 0 26139 0 0.036 0.016 0.016
UNTRUST 3 0 18706 0 0.025 0.016 0.016
AVENGINE 58 0 35629 0 10.783 3.625 3.625
DMZ 1 0 784 0 0.001 0.016 0.016
IDs 7 0 18706 0 0.300 0.192 0.192
VPN 2 0 1851 0 0.025 0.161 0.161
TABLE MEAN STD.DEV. RANGE RETRY FREQUENCY CUM.%
WAITTRUST 0.016 0.006 0
0.005 - _ 26139
WAITUNTRUST 0.016 0.005 0
0.005 - _ 18706
WAITAVENGINE 3.625 3.036 0
0.010 - 0.710 4538
0.710 - 1.410 5246
1.410 - 2.110 4301
2.110 - 2.810 3763
2.810 - 3.510 3172

59.

00
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WATITDMZ 0.016
WAITIDS 0.192
WAITVPN 0.161
FEC XN PRI BDT
45632 0 11976.412
45629 0 11976.792
45593 0 11984.228

2. Variantas
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ASSEM
45632
45629
45593

.510 -
.210 -
.910 -
.610 -
.310 -
.010 -
.710 -
.410 -
.110 -
.810 -
.510 -
.210 -
.910 -
.610 -
.310 -
.010 -
.710 -
.410 -
.110 -
.810 -
.510 -
.210 -

.005 -
.010 -
.015 -
.020 -

.005 -
.059 -
L1130 -
167 -
221 -
.275 -
.329 -
.383 -
.437 -
.491 -
.545 -

.005 -
.059 -
L1130 -
167 -
.221 -
.275 -
.329 -
.383 -

CURRENT

0
0
0

NEXT
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START TIME
0.000

NAME
AVENGINE
AVSCAN
DMZ
IDS
NOAVSCAN
TRUST
UNTRUST
VPN
VPNTRAFFIC

May 14,

END TIME
3108.

2005 14:41:31

058

BLOCKS

42

VALUE

10005.
30.
10007.
10009.
36.
10001.
10003.
10011.
37.

000
000
000
000
000
000
000
000
000

.210
.910
.610
.310
.010
.710
.410
.110
.810
.510
.210
.910
.610
.310
.010
.710
.410
.110
.810
.510
.210
.910
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.025

o O O o

.059
.113
.167
.221
.275
.329
.383
.437
.491
.545
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.059
.113
.167
.221
.275
.329
.383
.437

O OO OO O oo

PARAMETER

FACILITIES
6

2655
2362
2017
1663
1332
933
731
569
523
443
338
279
236
153
76
69

62
55
14
15
15

134
220
213
217

1102
3334
3629
3968
4051
1145
633
422
207
86
129

130
458
388
408
413

47

VALUE

STORAGES

0

66.
73.
78.
83.
87.
89.
91.
93.
94.
96.
97.
97.
98.
98.
99.
.35
.55

99.

99.

99.

99.
100.

99

17.
45.
.32
100.

72

64

85.
92.
95.
97.
98.
.31
100.

99

45
08
74
41
15
76
82
41
88
12
07

52
95
16

72
88
92
96
00

09
15

00

.89
23.
43.
.33

71
11

98
10
49
74
85

00

.02
31.
52.
74.
97.
.62

99.
100.

77
73
77
08

89
00
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LABEL

AVSCAN

NOAVSCAN
VPNTRAFFIC

FACILITY
TRUST
UNTRUST
AVENGINE
DMZ
IDS
VPN

QUEUE
TRUST
UNTRUST
AVENGINE
DMZ
IDs
VPN

TABLE

WAITTRUST

WAITUNTRU

WAITAVENG

WAITAVE
WATITDMZ
WAITIDS
WAITTRU
WAITUNT
WAITVPN

ST

INE

NGINE
ST
RUST
LOC BLOCK TYPE
1 GENERATE
2 QUEUE
3 SEIZE
4 ADVANCE
5 DEPART
6 RELEASE
7 QUEUE
8 SEIZE
9 ADVANCE
10 DEPART
11 RELEASE
12 TRANSFER
13 TRANSFER
14 GENERATE
15 QUEUE
16 SEIZE
17 ADVANCE
18 DEPART
19 RELEASE
20 TRANSFER
21 TRANSFER
22 GENERATE
23 QUEUE
24 SEIZE
25 ADVANCE
26 DEPART
27 RELEASE
28 TRANSFER
29 TRANSFER
30 QUEUE
31 SEIZE
32 ADVANCE
33 DEPART
34 RELEASE
35 TERMINATE
36 TERMINATE
37 QUEUE
38 SEIZE
39 ADVANCE
40 DEPART
41 RELEASE
42 TERMINATE
ENTRIES UTIL. AVE.
9766 0.050
9715 0.050
9660 1.000
1915 0.010
9715 0.498
6985 0.358
MAX CONT.
3 0 9766
3 0 9715
1738 1737 11396
2 0 1915
10 0 9715
6 0 6985
MEAN STD.DEV.
0.017 0.006
0
0.016 0.006
0
247.801 143.950
1
21

ENTRY ENTRY (0) AVE.
0.
0.

10004.
10006.
10008.
10000.
10002.
10010.

000
000
000
000
000
000

ENTRY COUNT CURRENT COUNT RETRY

O O OO oo

.005

.005

.000
.000

9
9
9
9
9
9
9
9
9
9
9
9
5
9
9
9
9
9
9
9
4
1
1
1
1
1
1
1
1
11
9
9
9
9
9
3
6
6
6
6
6
6

.016
.016
.322
.016
.159
.159

0

o O O oo

715
715
715
715
715
715
715
715
715
715
715
715
835
766
766
766
766
766
766
766
860
915
915
915
915
915
915
915
716
396
660
660
659
659
659
015
985
985
985
985
985
985

1

[

902

0.

0 0
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0 0 0
0 0 0
18140 0 0
0 0 0
0 0 0
0 0 0

CONT. AVE.TIME

0

O O O oo

.211

TIME AVAIL. OWNER PEND INTER RETRY DELAY

AVE. (-0) RETRY
.017
.016
.059
.016
.262

0

o O O oo

RETRY FREQUENCY CUM.%

052 0.017 0
051 0.016 0
.201 246.059 246
010 0.016 0
.819 0.262 0
.474 0.211 0
0
9766
0
9715
0
1.000 23
21.000 392
41.000 417

100.00
100.00
0.24

4.30
8.61
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WATITDMZ

WAITIDS

WAITVPN

FEC XN
18140
21396
21399
21398

cocooow
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BDT
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3108.298
3108.419
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421.
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ASSEM
18140
21396
21399
21398

000
000
000
000
000
000
000
000
000
000
000
000
000
000
000
000
000
000
000
000

000

.010
.030

.005
.059
.113
.167
.221
.275
.329
.383
.437
.491
.545
.599
.653
.707
.761
.815
.869
.923
.977
.031
.085
.139
.193
.247
.301
.355
.409
.463

.005
.059
.113
.167
.221
.275
.329
.383
.437
.491
.545

CURRENT

61.
81.
101.
.000
141.
161.
181.
201.
.000
241.
261.
281.
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321.
341.
361.
381.
401.
421.
441 .
461.
481.
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NEXT

000
000
000

000
000
000
000

000
000
000
000
000
000
000
000
000
000
000
000
000

.010
.030
.050

.059
.113
.167
.221
.275
.329
.383
.437
.491
.545
.599
.653
.707
.761
.815
.869
.923
.977
.031
.085
.139
.193
.247
.301
.355
.409
.463
.517

.059
.113
.167
.221
.275
.329
.383
.437
.491
.545

PARAMETER

335
559
385
278
501
258
531
408
233
338
299
295
288
264
715
389
414
338
523
661
399
416

323
1586

383
1284
1463
1558
1735

874

592

498

373

280

176

157

91

44
30
35
17
20
13

NN OO

369
1146
1287
1384
1385

513

310

208

145

95

143

VALUE

12.
17.
21.
.73
29.
32.
38.
.31
.73
.22
.32
.37
.36
60.
67.
.52
75.
.30

84.

91.

95.
100.

24

42
44
48
51
54
57

71

79

16.
99.
100.

32
48

81
86

98.
98.
99.
.33
.54
99.
99.
99.
99.

99

99.
99.
99.
100.

08
87
86

92
59
09

09
49

72
56
69
00

87
69
00

.94
17.

16

.22
.26
66.
75.
.20
.33
90.
93.
94.
96.
97.

11
11

17
05
86
48
42

49
80
16

67
76
81
86

95
97
99
00

.28
21.
40.
59.
79.
87.
91.
94.
96.
97.

100.

11
93
76
10
54
52
59
95
00
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Korporaciniy jmoniy kompiuteriniy sistemy informacinés saugos uZtikrinimas yra viena is
svarbiausiy informaciniy technologijy problemy. Augant ir pleciantis verslui iskyla nutolusiy
imonés padaliniy, partneriy, darbuotojy saugaus apsikeitimo duomenimis ir lokaliy tinkly saugumo
problema. Nuolatos auga informaciniy technologijy vaidmuo verslo ir valdymo procesuose, didéja
informaciniy procesy sudétingumas. Dél Siy prieZasciy informacinés saugos paZeidimy kaina
kompiuterinése sistemose nuolatos auga.

Atsizvelgiant { informacinés saugos priemoniy patikimumo ir nasumo kriterijus, biitina Siy sistemy
veikimaq istirti prie§ diegiant. Adekvaciy sprendimy, uZtikrinanciy priimting informacine saugq uz
atitinkamq kaing, priémimas tampa vis sudétingesniu uZdaviniu. Korporacinés jmonés
informacinés saugos modeliai leidZia iSspresti Sias problemas bei gali biiti taikomi informacinés
saugos sistemy projektavimui, parametry parinkimui ir diegimui. Siame darbe sudaromos ir
nagrinéjamos korporaciniy jmoniy informacinés saugos sistemy modeliai, aprasantys jvairias
saugaus duomeny apsikeitimo ir informacinés saugos grésmiy neutralizavimo priemoniy
architektiiras. Informacinés saugos realizavimo priemonés jvertintos atitinkamais parametrais.
Modeliai leidZia palyginti jvairias informacinés saugos realizavimo architektiiras ir parinkti
efektyviausiq.

Korporacing imong sudaro geografiSkai nutolg padaliniai. DaZniausiai padaliniy lokaltis
kompiuteriy tinklai i bendra korporacijos kompiuteriy tinkla sujungiami internetinio rysio
priemonémis. Kadangi internetas yra potencialiai pavojingas informaciné saugos poziiiriu, reikia
iSspresti Siuos pagrindinius korporacinés imonés lokaliy kompiuteriy tinkly sujungimo uZdavinius:
- saugus duomeny apsikeitimas tarp nutolusiy padaliniy lokaliy tinkly kompiuteriy,

- lokaliy tinkly apsauga nuo galimy ataky ir isilauZimy,

- antivirusiné apsauga.

Sie uzdaviniai sprendZiami naudojant jvairias tinklines technologijas ir siekiant skirtingy tikslu.
MaZoms imonéms svarbu nebrangaus rysio uztikrinimas. Dideléms imonéms reikia uZtikrinti
sudeétinga, jvairialypi, saugy tinkly sujungima, uzsifruojant informacija ir kontroliuojant pri¢jima
prie jos.

Saugus duomeny apsikeitimas tarp kompiuteriy, esanc¢iy skirtinguose lokaliuose tinkluose,
dazniausiai realizuojamas naudojant virtualius privacius tinklus (VPN) (Mitchell, 2005). VPN yra
tinklas jungiantis korporacinés imonés struktiirinius elementus panaudojant viesa interneto tinkla.
Cia néra naudojamos saugios skirtinés linijos, todél perduodami duomenys turi biti koduojami.
VieSame interneto tinkle sukuriami koduoti duomeny perdavimo tuneliai tarp geografiskai iSdéstyty
tasky. VPN privalumai yra saugus nutolusiy kompiuteriy sujungimas, maZza kaina, nesudétinga
tinklo topologija. VPN trikkumai yra greitaveikos sumazéjimas dél informacijos kodavimo,
neuZtikrinamas pastovus duomeny srauto perdavimo greitis. VPN gali biti realizuota naudojant
specialig aparating programing jranga (Juniper Networks Firewall, 2005), operaciniy sistemy VPN
priemones (Microsoft Internet Security and Acceleration (ISA) Server, 2005), interneto paslaugy
tiekeéjy priemones (GPRS intranetas, Cisco VPN, 2005).

Lokaliy tinkly apsaugai nuo galimy ataky ir jsilauzimy naudojamos ugniasienés ir tinkly ataky
aptikimo priemonés (IDS). Ugniasienés yra pagrindiniai saugios korporacinés imonés saugumo
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architektiiros elementai (Slemp, 2001). Ugniasienés kontroliuoja duomeny srautg { ir i$ tinklo. Tam
kad filtruoti paketus, reikia sudaryti aibg taisykliy, kurios nurodo protokoly tipus, kurie yra
praleidZiami ir kurie nepraleidZiami priklausomai nuo gavéjo ir siuntéjo adresy. Yra dviejy tipu
ugniasienés: filtravimo be atminties- kiekvieno paketo informacija lyginama su statiSkai nustatytu
taisykliy rinkiniu. Zitirima tik i paketo antra$¢iy informacija (siuntéjo ir gavéjo IP, portus).
Filtravimo su atmintimi - kai jvairiy lenteliy pagalba analizuojama pakety seka ir atitinkamos
taisyklés taikomos priklausomai nuo esamos susijungimo buisenos. Ugniasieniy pagalba,
kompiuteriy tinklas skaidomas i skirtingo lygio saugumo zonas, tai Zymiai padidina tinklo sauguma
ir palengvina saugumo taisykliy taikyma. [silauZimy aptikimo sistema (IDS) stebi duomeny srauta
ir, aptikus jsilauzimo poZymi, generuoja praneSimus (Dobrucki, 2002). Ugniasienés saugo tinkla
nuo jsilauzimy, tuo tarpu IDS parodo ar tinklas atakuojamas. Yra du IDS tipai: tinklo ir lokalus.
Kiekvienas tipas turi savo privalumo ir trikumy. Lokalus IDS esantis serveryje arba vartotojo
darbo vietoje renka informacija generuojama lokalios sistemos. Sio tipo IDS sudétinga
administruoti didelés jmonés tinkluose. Tinklinés IDS analizuoja duomenis perduodamus
kompiuteriy tinklu. Kiekvienas paketas yra sulyginamas su duomeny bazgje esancia informacija.
Tinklines IDS yra lengviau paskirstyti ir administruoti. Ta¢iau yra ribotas maksimalus duomeny
srautas, kurj gali apdoroti IDS.

Viena didZiausiy grésmiy informacijos saugumui kyla dél kompiuteriy virusy. Virusy aptikimui ir
neutralizavimui naudojamos antivirusinés priemonés. Turi biiti naudojama keliy saugos lygiuy
architektiira. Vartotojy darbo vietose turi biiti programinés antivirusinés (AV) programos. Taciau
vartotojo darbo vietos daznai yra nepatikimos (antivirusas gali biiti i§jungiamas), todél
auksciausiame lygyje duomeny srautas turi biiti tikrinamas prie§ patenkant | imonés lokaly tinkla.
Antivirusiniam duomeny srauto ateinancio arba iSeinancio i$ lokalaus tinklo skenavimui
naudojamos programinés ir aparatinés priemonés. PavyzdZiui galima paminéti Panda GateDefender
irengini (Panda GateDefender, 2005). Jis blokuoja virusus, nepageidaujama elektroninj pasta ir
nepageidaujama turini pries jiems patenkant i lokaly tinkla. Panda GateDefender turi automatiska
atsinaujinimo sistema, kuri suteikia moderniausig apsaugg visam tinklui.. Panda GateDefender
puikiausiai tinka maZoms, vidutinéms ir dideléms imonéms. Tokie aparatiniai irenginiai jterpiami
tarp imonés marsrutizatoriaus ir vidinio tinklo. Pagrindiniai parametrai yra maksimalus srauto
tikrinimo greitis (5-30Mbps). Esant dideliam srautui susidaro duomeny kamsciai ir tinklo
funkcionavimas gali sutrikti. Esant kelioms tinklo saugumo zonoms tampa sudétinga parinkti
irenginio darbo vieta, tam kad biity patikrintas visas reikalingas srautas ir nebtty bereikalingo
srauto tikrinimo.

[monés saugumo infrastruktiiros kiirimas yra sudétingas procesas, todél itin svarbu i§ pradZiy
galimai tiksliau suprojektuoti visa sistema, nes po to bus sugaiSta daug laiko (ir iSleista pinigy)
sistemos modifikacijai. Todél projektavimo etape (tiek tinklo iSdéstymo, tiek saugomo zony
pasiskirstymo, tiek papildomy saugumo priemoniy) reikia sumodeliuoti kiek galima daugiau ir
ivairesniy situacijy. Informaciné sauga — tai sudétinga ir persipynusi saugos priemoniy visuma. Tos
priemonés priklauso viena nuo kitos ir projektuojant reikia matyti bendra vaizda. Priklausomai nuo
darbo viety skaiciaus, imonés geografinio iSsidéstymo ir tinklo darbo intensyvumo priklausys
informacinés saugos uztikrinimo priemoniy parametrai ir duomeny srautai. Sios priemonés savo
ruoZtu jtakoja duomeny srauto greitj. Sis apkrovimas taip pat priklausys nuo naudojamos tinklo
architektiiros ir saugos priemoniy architektiiros.

Modeliavimo metu jvertinsime Sias charakteristikas: duomeny judéjimo tinkle greitj; tinklo
architektiira; jmonés struktira, t.y. geografinj iSsidéstyma; VPN kodavimo, antivirusiniy ir
isilauZimy aptikimo priemoniy jtaka; protokoly pasiskirstyma duomeny sraute; imonés servisus.
Panagrinésime keleta informacinés saugos modeliavimo metody ir apibréSime ju privalumus ir
trukumus: ataky grafo metoda, apibendrinto kriterijaus metodas, markovo procesy modelj ir
imitacin] GPSS model;.

Ataky grafo metodas — kiekvienai sistemai galima apraSyti ataky grafy rinkinius (Jha ir kt., 2003;
Sheyner, 2004). Grafo mazgas reiskia sistemos paZeidima. Grafas parodo kaip jsilauzélis gali
pakenkti ijmonés kompiuterinéms sistemoms. Ataky grafas reprezentuoja visus galimus kelius,
kuriais galima paZeisti modeliuojamos sistemos sauguma. Dideliy sistemy ataky medZiy
projektavimas yra ilgas ir sudétingas procesas. Saugumo specialistai naudoja Siuos duomenis
sistemos silpny viety aptikimui. Ataky grafo projektavimui reikia surinkti visus tinklo sistemos
lokalius ir globalius paZeidZiamumus. PaZeidZiamumy duomeny bazés surinkimui naudojamos
tinklo elementy, serveriy saugumo tikrinimo priemonés. Sujungus rySiais lokalius ir globalius
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pazeidimus gauname ataky grafa. Kiekvienas grafo lankas yra atitinkama paZeidZiamuma
iSnaudojantis procesas, kuris perveda sistema i nestabilig biisena. Ataky medziai parodo: sekmingas
atakas, kuriy neaptinka saugos priemonés; kur efektyviausiai iSdéstyti saugos priemones; parinkti
efektyvias programines ir aparatines saugos priemoniy realizacijas; numatyti ateityje galimus
incidentus; jvertinti skirtingy tinko topologiju efektyvuma. Taciau ataky grafy sudarymas yra labai
sudétingas darbas. Siuo metu kuriami ataky medZiy automatinio generavimo metodui. Siuo metodu
negalime jvertinti kiekybiniy saugos priemoniy parametry (saugos priemoniy greitaveikos ir t.t.).
ApibréZziami tik pazeidZiamumai ir negalima modeliuoti saugos priemoniy darbo greitaveikos.
Imonés informacinés saugos efektyvuma galima vertinti apibendrintu kriterijumi (Venckauskas ir
kt., 2003). Santykiné $io kriterijaus reik§mé leidZia palyginti keleta informacinés saugos
realizavimo varianty ir pasirinkti geriausia Siuo metodu taip pat galima jvertinti jmonés
informacinés saugos lygi pagal suformuluotus kriterijus ir vertinimo skalg, naudojant etaloning
informacinés saugos sistema. [monés informacinés saugos efektyvumo vertinimo apibendrintu
kriterijumi metodas yra informatyvus, nes sistemos sauga apibréZiama vienu santykiniu dydZiu ir
tai palengvina jvairiy varianty analizg.

Markovo procesy modelis — korporacinés imonés saugos sistema pavaizduojama grafu, kurio
vir§iinés yra atitinkamos saugos sistemos biisenos (elementai), o lanky svoriai nurodo peréjimo i
kita busena tikimybe (16).

Grafo virStniy jverciai apraSo saugumo sistemos elementy (VPN, isilauZimy aptikimo priemoniy ir
t.t.) darbo greitaveika - vélinimus duomeny perdavimui, kaing ir kitas kiekines charakteristikas, o
lanky svoriai — duomeny srauty pasiskirstyma. Markovo procesy modeliai gerai tinka sistemos
greitaveikos, kainos jvertinimui, ta¢iau neatspindi galimy paZeidimy jvairovés ir reagavimo i juos
efektyvumo.

Sudétingy techniniy sistemy modeliavimui projektavimo metu placiai naudojami imitaciniai
metodai. Imonés informacinés saugos sistemy architektiiry modeliavimui panaudosime GPSS
sistema (17). Modeliuojant GPSS metodu, saugos sistema yra i§skaidoma i blokus (procesus), kurie
sujungiami rySio kanalais. Blokai — tai saugos sistemos realizavimo komponentai: VPN kodavimo,
antivirusiniy ir isilauZimy aptikimo priemongs ir moduliai, tinklo sasajos, o rySio kanalai - tai
duomeny srautai tarp tinklo komponenty ir segmenty. Bendra informacinés saugos sistemos
imitacinio modelio schema pateikta 1pav. :

M;, M, ...,Mny - modeliuojamos informacinés saugos priemonés, NM — saugumo priemoniy kiekis
sistemoje;

Io, I ..., Inr - tinklo sasajos, NI — tinklo sasajy kiekis sistemoje;

Si, S, ...,Sxns - tinkly sasaju generuojami duomeny srautai; NS — duomeny srauty kiekis;

Ty, T, ..., Tnr — tinklo segmentai, NT — tinklo segmenty kiekis sistemoje.
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1 pav. Bendra informacinés saugos sistemos imitacinio modelio schema
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Modeliuojant vertinsime Siuos parametrus: pakety pasirodymo daZnius sasajose IS;, saugumo
priemoniy vélinimus (pakety apdorojimo laikus) MD;, eiles prie tinklo sasaju 1Q;, eiles prie saugos
moduliy MQ;. Tinklo sasaju apkrovimas apraSomas paketo pasirodymo daZniu (ms). Modelyje
tariama, kad kiekvienas paketas yra 200 baity dydZzio. Jei norime apraSyti 2.5Mbps srauta, tada
pakety pasirodymo daznis bus 0.64ms.

Eilés susidaro prie tinklo sasaju (kadangi reikalingas atitinkamas laiko tarpas duomeny siuntimui ir
gavimui) ir prie saugos moduliy (ribotas duomeny aptarnavimo kiekis ir laikas). Eilé prie sasaju
parodys tinklo pralaidumo resursy nepakankamuma, o eilé prie saugos moduliy — jy resursy stygiuy
(reiSkia reikia kitaip dalinti duomeny srautus arba didinti moduliy resursus). Pagal masinio
aptarnavimo teorija paraiskos i sistema ateina Puasono srautu (pasiskirst¢ pagal eksponentini
désnj), kurio parametras — srauto intensyvumas — bus lygus IS;.

Eksperimentinius GPSS modelius realizuosime dviems skirtingoms korporacinés jmonés
informacinés saugos architektiiroms, pateiktoms 2 pav. ir 3 pav.
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2 pav. ,, Trust-Untrust architektiira

,» Trust-Untrust® architektiira sudaryta panaudojant marSrutizatoriy, kuris turi maZiausiai dvi
sasajas. Jis jungia iSorinj (nesaugy, ,,Untrust®) ir vidini (saugy, ,,Irust™) kompiuteriy tinklus.
Siame marsrutizatoriuje yra integruoti antivirusinis, IDS ir VPN moduliai. Visi imonés serveriai:
vidiniy duomeny baziy, WEB, paSto, FTP serveriai iSdéstyti vidiniame tinkle. Duomeny srautai
tarp vidinio tinklo kompiuteriy ir visy serveriy, tame tarpe ir internetiniy paslaugy WEB, pasto,
FTP, perduodami be papildomo tikrinimo informacinés saugos priemonémis.
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3 pav. ,,Trust-Untrust-Dmz* architektiira

DMZ tinklas

internetiniy
servisy
serveriai

,» Trust-Untrust-Dmz* architektiiroje realizuotas papildoma apsaugos sluoksnis - DMZ tinklas,
kuris izoliuoja vidini tinkla nuo interneto paslaugy serveriy. DMZ zonoje patalpinami Web, FTP ir
pasto servisai, kurie yra labiausiai paZeidZiami. Si architektiira realizuojama panaudojant
marSrutizatoriy su integruotais antivirusiniu, IDS ir VPN moduliais. Duomeny srautai tarp vidinio
tinklo kompiuteriy ir internetiniy paslaugy WEB, pasto, FTP serveriy perduodami papildomai
tikrinant informacinés saugos priemonémis. Taciau, jei isilauzélis patenka { DMZ zona, Sis
sluoksnis uZtikrina, kad nebus patekta i vidini imonés tinkla.
Pagal imonés saugumo politika ir pasirinkta sistemos architektiira apibréZiama duomeny pakety
judéjimo tarp sasaju kryptys priklausomai nuo protokolo, saugumo moduliy tipas ir skaicius.
Modeliuojamoje sistemoje parinkti trys saugumo moduliai: VPN kodavimo, antivirusings ir
isilauZimy aptikimo priemonés, kurios realizuotos Jenifer NetScreen irenginyje (Juniper Networks
Firewall, 2005). Modeliuojamas VPN modulis duomeny paketa koduoja 0.16 ms, antivirusinis
modulis — tikrina 0.6 ms, isilauZzimy aptikimo modulis — 0.19 ms. Modeliuojamy sistemy
architektiiry charakteristikos pateiktos 1 lenteléje.
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1 lentelé
"Trust-Untrust" architekttira | "Trust-Untrust-DMZ" architektiira
"Untrust" | "Trust" sgsaja "Untrust" | "Trust" "DMZ" sasaja
sasaja sasaja sasaja
Saugumo moduliy 3 3 3
skaicius
Tinklo sasajy kiekis 1 1 1 1 1
Leidziami protokolai
tarp sasajy:
IS "Untrust” sgsajos HTTP, SMTP, IPSec (VPN) | HTTP, SMTP,
SSH, FTP, IPSec (VPN)
IPSec (VPN)
IS "Trust" sasajos | Visi Visi HTTP, POP3,
SMTP, FTP,
SSH
IS "DMZ" sgsajos SMTP,
DNS

Duomeny srauty dydZiai, ju pasiskirstymas pagal protokolus priklauso nuo jmonés veiklos
pobiidZio, naudojamy informaciniy technologijy. Komercinéms jmonéms biidinga didesnis
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interneto servisy naudojimas, gamybinéms imonéms — didesnis lokaliy servisy naudojimas. Srauty
charakteristikos gali biiti nustatomos eksperimentiniais matavimais arba ekspertiniais vertinimais.
Duomeny paketai i modeliuojama sistema ateina Puasono srautu (pasiskirste pagal eksponentini
désni). Modeliuojami duomeny srautai ir ju pasiskirstymas pagal protokolus pateikti 2 lenteléje.

2 lentelé
"Trust-Untrust" architektiira "Trust-Untrust-DMZ" architektiira
I variantas II variantas I variantas II variantas
"Untrust" | "Trust" | "Untrust” | "Trust" | "Untrust” | "Trust" | "DMZ" | "Untrust" | "Trust" | "DMZ"
sasaja sasaja sasaja sasaja sasaja sasaja sasaja sasaja sasaja sasaja
Duomeny srauto 2,50 1,10 5,00 2,50 2,50 3,50 0,10 5,00 2,50 1,00
dydis Mbps
Duomeny srauty
pasiskirstymas
pagal protokolus:
HTTP 0,55 0,80 0,20 0,20 0,60 0,30 0,10 0,40
FTP 0,05 0,05 0,30 0,40
SMTP 0,30 0,55 0,50 0,30 0,15 0,99 0,85 0,05 0,99
IPsec (VPN) 0,10 0,05 0,20 0,15 0,10 0,05 0,05
DNS 0,01 0,01
Kiti 0,05 0,15 0,10 0,15

Modeliavimo metu gavome ivairius sistemos charakteristiky ivertinimus: saugos moduliy darbo

trukmes, ju apkrovima, eiliy prie saugumo moduliy dydZius. Modeliuojamy architektiiry
antivirusinio modulio gauti apkrovimai pateikti 4 pav.
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4 pav. Antivirusinio modulio apkrovimas

Kaip matome i§ gauty rezultaty, ,,Trust-Untrust-Dmz* architektiiroje, esant antrojo varianto

duomeny srautams, antivirusinio modulio greitaveikos, planuojamam apkrautumui, nepakanka:
reikia panaudoti dar vieng antivirusini modulj, perskirstyti duomeny srautus: pvz. atskirti HTTP

srauta ir jo antivirusiniu moduliu netikrinti.

ISvados

Siame darbe analizuota korporacinés imonés tinklinio sujungimo biidai, informacinés saugos
sistemos elementai. Buvo sudaromi ir nagrinéjami korporaciniy imoniy informacinés saugos
sistemy modeliai: ataky medZiai, Markovo grafas, imitacinis GPSS modelis.

ataky medziy modelis leidZia aptikti modeliuojamos sistemos silpnas vietas, taciau jo realizacija
gana sudétinga, nes sunku jvertinti visus korporacinéje imong¢je egzistuojancius pazeidZiamumus.
Siuo metodu negalime jvertinti kiekybiniy saugos priemoniy parametry;
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markovo procesy modelis leidZia kiekybiskai jvertinti nagrinéjamos architekttros informacinés
saugos sistemos nasuma. Parinkus grafo parametrus iSrenkama optimali sistema pagal duomeny
pasiskirstyma ir apdorojimo trukmés kriterijus;

Imitacinis modelis naudingas tiek parenkant fizinius korporacinés imonés saugos elementy
parametrus, tiek modeliuojant duomeny srautus.

Ivertinus visa tai rekomenduojama:

panaudojant ataky grafa nustatyti silpnas saugumo poziiiriu korporacinés imonés sistemas. Ju
pagrindu suformuoti saugumo zonas su atitinkamomis duomeny srauty taisyklémis ir parinkti
informacinés saugos elementy iSdéstymo vietas korporacinés imonés tinkly topologijoje;
informacinés saugos elementy parametry nustatymui naudoti imitacini GPSS modelj,. modeliuojant
duomeny srauty judéjima korporacinés imonés tinkle.

ISdéstyti serverius saugumo zonose taip, kad biity kuo maZesni duomeny srautai tarp skirtingy
zony.
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