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SANTRAUKA

Siame darbe apZzvelgiami el. paslaugy sistemy, kuriose disponuojama elektroniniy
tranzakciju dokumentais, veikimo principai, iSkeliamos tokiy dokumenty apsaugos
problemos, kai tranzakcijos vyksta ,,debesies” principu veikian¢ioje infrastruktiiroje: tarp
dviejy, tranzakcijoje dalyvaujanciy Saliy, veikia trecioji, kuria nepasitikima ir nenorima
atskleisti per ja persiunciamos ar jai patikétos saugoti informacijos konfidencialumo, pazeisti
informacijos autentiSkumo. Darbe apzvelgiami Siuo metu naudojami el. dokumenty apsaugos
ziniatinklio aplinkoje metodai, ju panaudojimo galimybés, privalumai, trikumai. Toliau
pristatomas galimas el. tranzakciju dokumenty apsaugos ziniatinklio aplinkoje metodas,
pagristas el. paraso technologija — subjektas, norédamas, uzsakyti kokia nors preke ar
paslauga internete, uzpildo atitinkama el. tranzakcijos dokumenta, pasiraso savo skaitmeniniu
parasu, uzsifruoja ir siuncia paslaugos ar prekés tiekéjui. Kitas metodo panaudojimo atvejis —
dokumenty pasiraSymas ziniatinklio aplinkoje veikianc¢ioje dokumenty valdymo sistemoje.
Tokiu budu uztikrinami visi el. dokumenty perdavimo saugumo reikalavimai:
konfidencialumas, vientisumas, autentiSkumas, nei$sigynimas. Kartu pateikiama tokio metodo
specifikacija, programinis sprendimo prototipas, su kuriuo buvo atlikti tyrimai. Pasitlytas
metodas vertintas tiriant jo greitaveika bei saugos ypatybes ir lyginant su kitais apzvelgtais el.
dokumenty apsaugos metodais. Siame darbe pristatoma tyrimo metodika, rezultatai bei

iSvados.



Research on method for signing electronic transaction documents
in web environment

SUMMARY

This work presents operation principles of e-service systems, based on electronic
transaction documents and problems, related to security of transaction documents, when
transactions are performed in a cloud based IT infrastructure. In such case, a transaction is
performed between a customer and a service provider, while there is a third actor - an
untrustworthy cloud service provider between them (for example, application and storage
service provider). The work presents a review of existing methods for securing e-transaction
documents in web environment, exposing their features, advantages and disadvantages. Then
a new possible e-transaction documents’ security method is presented: a subject fills a
transaction document, signs it with his private key, encrypts it and sends back to service
provider. The other possible usage of this method is signing e-documents in web-based
document management system. This way all security requirements for e-document based
transactions are satisfied (confidentiality, integrity, authentication and non repudiation).
Besides that, a specification of this method and a working prototype, used for experiment,
presented in this work. The method has been evaluated by running performance tests,
analyzing and comparing security features of other, reviewed methods. Finally, the results of

all tests and evaluation are presented at the end of this work.
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[VADAS

Tobuléjant Siandieninéms informacinéms technologijoms, atsiranda galimybé vis
daugiau paslaugy teikti internetu, kalbama apie informacing visuomeng, ziniy ekonomika ir
panasiai. Informacinéje visuomen¢je galima iSskirti dvi pagrindines struktiiras, teikiancias
savo paslaugas pilieCiams — elektroning valdzia ir elektroninj versla. Tam, kad $ios struktiiros
biity sukurtos ir tinkamai funkcionuoty, reikia idiegti esamas ir kurti naujas informacijos
saugos technologijas. Jungiamoji el. valdzios ir el. verslo su visuomene grandis — internetas
bei jo prieiga, kuria naudodamasis visuomenés narys gali pats atlikti visas jam reikalingas
operacijas, gauti norimas prekes ar paslaugas.

Paslaugos internetu teikiamos vykdant elektroniniy dokumenty (iskaitant ziniatinklyje
pateikiamus dokumentus, tinklalapius) tranzakcijas tarp skirtingy paslaugy sistemy ar
vartotojo ir paslaugy sistemos. Sie dokumentai turi tokia pat juriding galia kaip ir popieriniai
dokumentai (pazymos, pra$ymai, liudijimai ir pan.). Siandien populiarinama duomeny
laikymo ir apdorojimo ,,debesyje technologija (angl. cloud computing), iSoriniy duomeny
centry paslaugos atveria ne tik naujas el. paslaugy teikimo galimybes, taciau ir iskelia el.
dokumenty saugos problema. Paslaugos teikéjas negali valdyti el. tranzakciju dokumenty ir
priverstas visiSkai pasitikéti perkamy duomeny apdorojimo ir kaupimo paslaugy teikéjais.
Taigi iSkyla el. tranzakciju dokumenty klastojimo, neteiséto pavieSinimo, nesaZiningo
panaudojimo ir i§sigynimo problemos vykdant ju manus tarp kliento ir paslaugy tiekéjo
tarpininkaujant duomeny apdorojimo ir kaupimo centrams.

El. tranzakcijy dokumenty saugos problemoms sprgsti yra sukurta daug skirtingy
metody, protokoly, taciau né vienas juy néra absoliuciai pilnavertis sprendziant dokumenty
apsaugos problema ,,debesies* principu veikiancioje IT infrastruktiiroje. Tokiu atveju skirtingi
saugos metodai, taikomi kompleksiSkai, papildydami vienas kita, gali uztikrinti geresng
perduodamos informacijos sauga. Todé¢l Siuo darbu siekiama giliau pazvelgti i el. tranzakcijy
dokumenty, kuriais kei¢iamasi tarpininkaujant duomeny apdorojimo ir kaupimo centrui
apsaugos problema, iSanalizuoti el. paslaugu teikimo modelj, pa¢iy dokumenty ir ju
perdavimo saugos priemones, pasiilyti nauja ir kitus metodus papildanti Ziniatinklyje

pateikiamy el. dokumenty saugos metoda bei ji istirti saugumo ir greitaveikos aspektais.



1. EL. TRANZAKCIJU DOKUMENTU APSAUGOS
GALIMYBIU ANALIZE

1.1 EL paslaugy Lietuvoje ir pasaulyje plétros apZvalga

Pastaraji deSimtmeti sparciai tobul¢jancios ir pingancios informacinés technologijos
lémé itin sparty interneto vartotojuy augima, o kartu ir naujy paslaugy teikimo internetu
poreiki. Remiantis JAV Informaciniy Technologiju Asociacijos duomenimis, 2002 metais
pasaulyje buvo apie 600 milijony interneto vartotojy, 2008 metais $is skai¢ius gerokai virsijo
milijarda. Per astuonis metus JAV interneto vartotojy padidéjo tiek, kad visoje Salyje interneto
prieiga turéjo 58 proc. namy ikiy [11]. Naujausi Statistikos Departamento prie Lietuvos
Respublikos Vyriausybés pateikiami duomenys rodo, kad 2009 metais internetu Lietuvoje
buvo apsirtiping 54,7% namy tkiy (2000 metais — 2,3%) ir 95% imoniy (2000 metais — 58%).
Vartotoju naudojimosi tam tikromis interneto paslaugomis bei paslaugy teikimo internetu

kiekio augima atspindi 1 ir 2 paveiksluose pavaizduotos kreivés [22].
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El. paslaugas galima skirstyti { dvi dideles grupes — el. valdzios bei el. komercijos.
Sios dar gali bati skirstomos i keleta kitu, pavyzdziui el. komercijos paslaugos gali biti
skirstomos taip:

e El rinkodara ir prekyba internete (pvz. el. parduotuves, reklama);

e Finansy ir informacijos teikimo paslaugos (pvz. el. bankininkysté, informacijos
paieskos paslaugos);

e Pagalbos ir priezilros ir aptarnavimo paslaugos (pvz. imonés kompiuteriy,
informaciniy sistemy priezitira nuotoliniu biidu, gedimy fiksavimo ir $alinimo
tarnybos, jvairiy konsultaciju teikimo interaktyviai paslaugos) [11].

El. valdzios paslaugos daugiausiai susijusios su informacijos, konsultacijy teikimu
pilieiams, ivairiy dokumenty priémimu, iSdavimu, visuotiniy paslauguy, tokiy kaip el.
balsavimas teikimu ir panaSiai. Pavyzdziui, Siuo metu Lietuvoje galimos pajamuy,
gyvenamosios vietos deklaravimo internetu, informacijos apie valstybini socialini draudima
gavimo, informacijos i§ valstybinés ligoniy kasos gavimo, transporto registravimo, ivairiy
pazymuy, iSrasy gavimo, praSymy ir paraisky teikimo elektroniniu budu paslaugos [11, 3].

Augant paslaugy, teikiamy internetu ir juy vartotojy kiekiui, susiduriama su
perduodamos informacijos saugos problemomis. Statistiniai duomenys rodo, kad 2008 m.
informacijos saugos problemy turéjo 41,7% imoniy (2004m. — 37,4%) [22]. KompleksiSkai
informacijos saugos problemos ir informacijos saugos priemonés nagrin¢jamos [9, 11, 18]
literatiiroje. Bendrai kalbant, informacijos saugos priemonés yra skirtos uZtikrinti
perduodamos informacijos konfidencialuma (kad informacija nebiity pavieSinta), vientisuma
(kad informacija nebiity iSkraipyta), autentiSkuma (kad informacija nebtity suklastota). Bene
populiariausia terpeé, kurioje teikiamos tiek el. verslo, tiek el. valdZios paslaugos yra
ziniatinklis [18]. Tod¢l darbe analizuojami ziniatinklio technologijos pagrindu veikianciy el.
paslaugy teikimo modeliai, el. tranzakciju dokumenty apsaugos technologijos ir metodai,
paciy el. tranzakciju dokumenty, naudojamy paslaugy sistemose, tipai ir standartai,

apzvelgiami jau sukurti sprendimai.

1.2 ELl paslaugy saugos organizavimo priemonés ir problemos

Elektronin¢je komercijoje yra priimtas paslaugy skirstymas i ,,verslas vartotojui®
(angl. business to consumer, B2C), ,verslas verslui (angl. business to business, B2B). Siy

dvieju modeliy panasumai ir skirtumai apraSyti 1-oje lenteléje.



1 lentelé. Paslaugy teikimo modeliy ,, verslas vartotojui “ ir ,, verslas verslui“ palyginimas

Modelis
Kriterijai

., Verslas vartotojui‘

,,Verslas verslui*

Veiklos modelis

Siekiama betarpiskai
kontaktuoti su vartotoju

Orientuojamasi | bendravima tarp
skirtingy (pvz. uzsakymy, tiekimo)
sistemy

Veiklos Vartotojui pateikiami paslaugy | Sprendziamos skirtingy tipy
katalogai, démesys skiriamas duomeny perdavimo tarp skirtingy
uzsakymo, apmokéjimo, sistemy (uzsakymuy, tiekimo ir pan.
pirkimo biisenos pateikimo perdavimo ir suderinamumo
procediiroms. problemos.)

Tranzakcijy pobudis | Uzsakymai (pirkimai) Tranzakcijos vyksta pagal

impulsyvis ir trumpalaikiai.
Svarbus teisingas tranzakcijos
(uzsakymo patvirtinimo)
dokumentas.

sudétingus scenarijus, jose
dalyvauja visos Salys (paslaugos
teiké&jai, klientai, tiekéjai) nuo
tranzakcijos inicijavimo iki
pabaigos.

Lankstumas santykiy
su klientais arba
partneriais pokyciams

Santykiai su klientais yra
lankstiis. Vartotojas bet kada
gali laisvai rinktis tiekéja.

Partneriy keitimas yra brangus, nes
jau su tiekéjais ir pirkejais suderinti
veiklos vykdymo procesai,
organizacijy sistemos jau biina
sujungtos tarpusavy.

Vartotojy santykiai

Santykiai su klientais daZnai
biina vienpusiai: veiklos
pobiidis ir modelis apibréZia ir
palaiko santykius su klientais.

Santykiai ilgalaikiai, paremti
sutartimis ir {sipareigojimais,
susitarimais dé¢l bendradarbiavimo
planuojant ir vystant veikla.

Nepaisant skirtumy, Sie modeliai el. komercijoje

ir apskritai el. paslaugy srityje yra

tarpusavy integruoti ir sudaro el. paslaugy teikimo sistemos visuma. Tai iliustruoja 3 pav.

pavaizduota schema.
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Sioje schemoje valstybinés jstaigos ar verslo kompanijos bendradarbiavimas su
kiekvienu i§ partneriy ar kity padaliniy gali biiti grindziamas ,,verslas verslui“ modeliu, o
paslaugy tiekimas vartotojui — ,verslas vartotojui“ modeliu. RySys tarp Saliy gali buti
organizuojamas naudojant skirtingas technologijas, keiciantis skirtinguy formaty el. tranzakciju
dokumentais, kuriems gali biiti taikomi skirtingi saugos reikalavimai. Pagrindiné problema
tokiu atveju — sprendimo integracija. Tarp partneriy derinami Sie aspektai:

e Programiné jranga ir dokumenty formatai (XML, X.12, SAP, Oracle ir pan.);

e Rysio kanalai (Internetas, VAN ir pan.);

e Bendravimo protokolai (FTP, HTTP, HTTPS ir pan.);

e Saugos technologijos (SSL/TLS, PGP, IPSec ir pan.);

e Reikalavimai paslaugoms (archyvavimo galimybés, marSrutizavimas, veiklos
stebéjimas (angl. monitoring) ir pan.).

Kai kuriais atvejais, kai imoné ar organizacija yra smulki ar vidutiné, santykiai su
partneriu ar kitu organizacijos padaliniu taip pat gali biiti ,,verslas klientui* tipo. Tokiu atveju
klientas yra pati imoné ar organizacija, kuri naudojasi partnerio ar kito padalinio paslaugomis.

Vienas 1§ budy (labiausiai paplitgs) teikti el. paslaugas yra organizacijos nuosava IT
infrastruktiira (4 pav.). Ja gali sudaryti prieigos per Ziniatinklj serveriai, taikomyjy procesy
vykdymo serveriai, duomenuy bazés, faily direktorijos, duomenu saugyklos. Tuomet el.
paslaugu teikéjas pats ripinasi organizacijos viduje apdorojamy ir saugomy duomeny bei
dokumenty sauga.

Vidaus saugos politika gali nusakyti ar apdoroti duomenys bus saugomi duomeny
bazeje ar saugykloje atvirai ar Sifruota forma, kokiais metodais ir algoritmais bus Sifruojami,
kur bus saugomi raktai ir panasiai.

Rysiui su vartotoju apsaugoti dazniausiai naudojamos SSL/TLS, IPSec technologijos.
SSL/TLS saugo duomenis transporto lygmeniu, IPSec — tinklo lygmeniu (slepiamas kliento
kompiuterio IP adresas). Pastaruoju biidu gali biiti organizuojami virtualiis privatis tinklai, jei
vartotojas ir paslaugos teikéjas yra partneriai, ar tranzakcijos vyksta imonés viduje (pvz. tarp

padaliniy).
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—_ Paslaugy teikéjas —

Vartotojas

a_ﬂ*’

SSLTLS, [IPSec

Byly saugyklos
Duomeny bazes (fizines lakmenos)

AES, 3DES Q PGP, SMIME

Aptarnaujantis personalas Aptarnaujantis personalas

LS A

4 pav. Paslaugos tiekéjas naudojasi savo IT infrastruktara

Augant paslaugy, teikiamy internetu ir ju vartotoju kiekiui, lokalus duomeny ir el.
dokumenty saugojimas ir apdorojimas organizacijoje tampa vis sudétingesnis (reikalauja
daugiau iStekliy), dél to brangsta. Sia problema sprendzia populiaréjanti ,,debesies®
technologija (angl. cloud computing) ir duomeny centrai (5 pav.) [3].

,Debesis® — tai dinamiSkai ple¢iama, daznai naudojanti virtualizavimo technologijas
kompiuteriniy iStekliy sistema (serveriai, duomeny saugyklos), iSoriskai ,,matoma* kaip viena
paslauga ar juy rinkinys. Paslaugy rinkini gali sudaryti tiek interneto svetainés (portalo)
talpinimas, prieiga per Ziniatinklj, FTP, duomeny apdorojimo serveriai, duomeny bazés, faily
direktorijos ir duomeny saugyklos. Organizacijos Sias paslaugas dazniausiai perka 1§ treciyju
Saliy.

Prieigai prie duomeny ir dokumenty ir jy saugai ,,debesies infrastruktiiroje gali biti
organizuojama jvairiai, gali biti taikomos visos anksciau iSvardintos saugos technologijos.
Problema ta, kad pats paslaugos teikéjas, negali zinoti kur tiksliai ir kokiu biidu saugomi jo
duomenys, kokie Sifravimo metodai ir algoritmai naudojami infrastuktiiros viduje.

Nuomos paslaugy teikéjas rySi su klientais gali organizuoti apsaugotu kanalu
(SSL/TLS, IPSec), taciau Sios technologijos nesaugo dokumento infrastrukttros viduje. Taip
teoriSkai gali buti paZeistas perduodamy duomeny ir dokumenty konfidencialumas,
vientisumas, autentiSkumas. Pagrindiniai ,,debesies* infrastruktiiros privalumai ir trukumai

iSvardinti Zemiau.
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Kalp

Vartotojas

Apsaugati?

Serveriy ir duomeny saugyklos
nuomos paslaugy teikéjas

Ziniatinkiio sarveris

SEL/TLS, IPSac SSL/TLS. IPBac

Byly saugykios
{fzines lalkmeanos)

DWT]BI'IH bazas Paslaugﬂs TEIliE]EIS

7

& Q

Aplamnaujantis personalas  Aplamaujantis personalas

Kiti serverial

5 pav. Paslaugos teikéjas naudojasi ,,debesies* infrastruktiira

Pagrindiniai i$skiriami Sios paslaugos privalumai:

Duomeny prieinamumas i$ iSorés (ne tik i§ organizacijos vidinio tinklo).
Mokama tik uz naudojamus resursus (sprendziama kaSty problema, kai
organizacijos serveriai ar kiti iStekliai veikia tam tikra laika nenaudojami).
Sumazg¢ja darbo organizacijos IT specialistams, nes uz duomeny apdorojimo ir
saugojimo organizavima atsakingas paslaugos teikéjas.

Nesunkiai pleCiama aplinka, jei organizacijai prireikia daugiau vietos

duomenims ir dokumentams saugoti ar daugiau iStekliy duomenims apdoroti.

Pagrindiniai triikumai:

Organizacija negali kontroliuoti duomeny ir dokumenty organizavimo
,»debesyje (apsunkina duomeny ir dokumenty gyvavimo ciklo organizavima).
Duomeny ir informacijos konfidencialumas, vientisumas ir autentiSkumas
priklauso nuo treciosios Salies — paslaugy teikéjo.

Netikétai sutrikus ,,debesies* darbui kyla duomeny praradimo grésme. Dél to
ilgesniam laikui gali sutrikti organizacijos darbas.

Ne visiskai neaiSku, kas nutiks su duomenimis, jei Sios paslaugos teikéjas

nutrauks veikla.

D¢l iSvardinty privalumuy, ,,debesies” technologija yra viena iSei¢iy smulkaus ar

vidutinio verslo jmonéms ar vieSojo sektoriaus organizacijoms sumazinti veiklos kastus,

taCiau bitina jvertinti saugomy duomeny svarba, pasirinkti tinkamus jy saugos metodus [14].
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Atlikti tyrimai rodo, jog vidutiniskai tik apie 27% organizacijy atskirai riipinasi savo
duomeny apsauga pries talpinant juos ,,debesyje* [6]:

e 20% respondenty teigé turintys IT saugos padalinius, kurie riipinasi papildomy
saugos priemoniy organizavimu;

o 25% teige, jog ju IT saugos padaliniai tuo nesiriipina;

e 30% teigé, jog tiesiog ijvertina visus galimus paslaugy tiekéus pries
iSsirinkdami tinkamiausia;

o 23% teige, jog reikalauja nuomos paslaugy teikéjo pateikti kokius nors jo
patikimuma ar standarty laikymasi patvirtinancius dokumentus (sertifikatus ar
pan.);

e 75% mano, kad ,,debesies* technologija néra idealus sprendimas duomeny
saugos poziriu;

e 19% organizuoja mokymus duomeny saugos klausimais.

Remiantis statistika galima teigti, jog duomeny ir el. dokumenty, kuriais
manipuliuojama duomeny apdorojimo ir kaupimo centre, sauga yra viena prioritetiniy
vystymo sri¢iy. Tad darbe koncentruojamasi { metodus ir technologijas, skirtas apsaugoti Sioje
infrastruktiiroje apdorojama ir saugoma informacija, analizuojamos el. tranzakcijy dokumenty
apsaugos technologijos ir metodai, paciy el. tranzakciju dokumenty, naudojamy paslaugy

sistemose, tipai ir standartai, apZvelgiami sukurti sprendimai.

1.3 El dokumenty ir duomeny apsaugos technologijy apZvalga

Paslaugy teikimo sistemos yra nutolusios vartotojo atzvilgiu, tad sudétinga taikyti
Zzemesnius nei tinklo lygmens saugos metodus. DaZniausiai organizuojama transporto ir
taikomo lygmens el. dokumenty sauga. Todél Siame skyriuje apZvelgiami populiariis Siy
lygmeny saugos metodai, vertinami jy privalumai ir trikumai, tinkamumas atsizvelgiant |

nagrinéjama problema.

1.3.1 PGP

PGP (angl. Pretty Good Privacy) daugiausia naudojama el. laisky ir faily apsaugai.
PGP turi visus kriptografinei sistemai buidingus komponentus: simetrinius ir asimetrinius
Sifravimo algoritmus, praneSimo santraukos algoritmus, raktus, protokolus ir bitinus
programings {rangos elementus. Raktams valdyti §i technologija naudoja RSA viesojo rakto
Sifravima, o didelio kiekio duomenis Sifruoja su IDEA simetriniu Sifru. PGP
konfidencialumui uztikrinti naudoja IDEA Sifravimo algoritma, vientisumui — MD5 ar SHA-1

maiSos algoritma, autentifikacijai — vieSojo rakto sertifikatus ir neiSsigynimo funkcija,
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pasitelkdama kriptografiniu bidu pasiraSytus el. paSto praneSimus. PGP turi savus
skaitmeninius sertifikatus (skirtingus nei PKI atveju). Sia technologija apsaugomi tik

taikomojo lygmens duomenys [12].
Veikimo principas

Atvira informacija i§ pradziy suspaudziama tam, kad biity pasalintas informacijos
perteklius. Taip uztikrinamas didesnis kriptografinis atsparumas. Programa generuoja
atsitiktini simetrinio $ifravimo sesijos rakta ir juo uz$ifruoja suspausta informacijos faila.
Informacijos gavéjo vieSuoju raktu uzsifruojamas Sifravimo sesijos raktas. Jis kartu su
uZzSifruotu failu jau gali biiti pasiystas gavéjui atviru neapsaugotu kanalu.

Gavéjas savo privaciu raktu desifruoja sesijos rakta. Tada, turédamas sesijos rakta,

vw e

autentifikacijos funkcijas PGP technologijoje atlieka skaitmeninis paraSas (6 pav.).

Pasirasymas Siuntimas Priémimas
ﬁj AN ﬁj
> @ —
@ —

A 4 A

Santraukos Santraukos
algoritmas algoritmas
Privatus siuntéjo raktas

=

Pranesimo santrauka Parasas

A

Viesasis siuntéjo raktas

EE ! E

Iy

6 pav. El. dokumento perdavimo PGP protokolu schema.

PGP technologija gali biiti naudojama el. tranzakcijy dokumentams Sifruoti ir
pasiraSyti atjungties rezimu (angl. off-line), t.y. kai dokumentas pirmiau parsisiunciamas,
redaguojamas, po to vartotojo kompiuteryje uzSifruojamas, pasiraSsomas ir siunciamas el.
pastu, FTP ar ziniatinklio protokolu. Pastarasis atvejis taikomas jvairiose tinkle veikianciose

dokumenty ir byly valdymo bei mainy sistemose.
Ypatybés, privalumai ir triikkumai

Pagrindiniai PGP privalumai:
e Naudojami stipriis kriptografiniai algoritmai dokumenty Sifravimui (AES,
CAST, 3DES, IDEA, Twofish), santrauky sudarymui (MD5, SHA-1) bei
pasirasymui (rakto formatai OpenPGP, DSA ir RSA paraSo algoritmai);

e VienareikSmisSkai gali identifikuoti ir autentifikuoti vartotoja kaip asmeni;
14



e Nebitinas saugus duomeny perdavimo kanalas tarp vartotojo ir serverio;

e Tinkamas naudoti el. dokumenty valdymo, el. pasto sistemose, faily sistemos
Sifravimui.

Pagrindiniai trukumai:

e Neéra sertifikavimo tarnybos, tvirtinancios rakty galiojima (nepalaiko X.509).

e Reikalinga papildoma speciali programiné iranga dokumenty Sifravimui ir
pasiraSymui;

e Negali veikti ir Sifruoti siun¢iamy duomeny tiesiogiai prijungties rezimu (angl.
on-line);

D¢l auk$¢iau iSvardinty privalumy, PGP yra populiarus el. pasto zinutéms,
dokumentams, saugomiems vartotojo kompiuteryje ir bendrinamiems dokumentams Sifruoti
nedideliame vartotojy rate. PGP el. paraSy tikrinimas yra paremtas pasitikéjimo tinklu, néra
Saknines sertifikavimo tarnybos (angl. Certification Authority, CA), todél sunku suvaldyti
sukompromituotus, nebegaliojancius vartotojy raktus. Bitent Sis trikumas uzkerta kelia
platesniam technologijos naudojimui pasirasinéti ir Sifruoti dokumentus viesuju el. paslaugy

sistemose [6].

1.3.2 S/MIME

MIME (angl. Multipurpose Internet Mail Extensions) yra laisvai prieinamas papildiniy
specifikacijy rinkinys, kuris leidZia atpaZinti ir Ziniatinklyje bei el. paSte naudoti bei apdoroti
tekstinius dokumentus, paveikslélius, vaizdo medziaga ir panaSiai. Nors MIME buvo sukurtas
pasto sistemoms, jis placiai taikomas ir Ziniatinklyje. Kiekvienam MIME tipui klientas pats
turi sugebéti atvaizduoti informacija (pvz., .GIF, .JPEG failus) arba idiegti ir sukonfigiiruoti
1Sorines perziliros priemones.

Saugus universalus interneto paSto papildymas (angl. trumpinys S/MIME) — tai
standartas, skirtas saugiai perduoti elektroninius duomenis, Sifruoti el. pasto laiSkus ir juos
pasirasyti. Taip pat S/MIME leidzia §ifruoti prie el. laisky prisegtas bylas. Sifras ir maiSos
algoritmai néra i§ anksto nustatyti ir gali biiti specifikuoti el. pasto vartotojo. [19]

S/MIME laisko vientisumui uztikrinti naudojami atitinkami maiSos algoritmai SHA-1,
MDS5, autentiSkumui naudojamas elektroninis paraSas, konfidencialumui naudojamas
Sifravimas [19].

S/MIME paremtas vieSojo rakto infrastrukttira PKI (angl. Public Key Infrastructure) ir
jos teikiamais skaitmeniniais sertifikatais. Sertifikatas gali biiti gautas i§ vidinio PKI arba i
iSorinés infrastruktiiros. S/MIME sujungia tris algoritmus, naudojancius vieSuosius raktus.

Skaitmeninio paraSo standartas (DSS algoritmas) yra bitinas skaitmeninio paraso sukiirimo
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algoritme. Seansy raktams Sifruoti naudojamas ElGamal‘o algoritmas. Kaip parasy ir seansy

rakty Sifravimo alternatyva galima naudoti RSA algoritma.
Veikimo principas

S/MIME standarte naudojama keletas specialiy turinio tipy. Visi $ie turinio tipai ir
potipiai turi PKCS Zenklinimus.

2 lentele. S/MIME tipai ir potipiai

Tipas Potipis S/MIME parametras Apibrézimas
Daugiakomponentis | PasiraSytas (angl. Viesasis pasiraSytas
(angl. Multipart) Signed) praneSimas, susidedantis i$ 2

daliy: pranesimo ir jo paraso.

Programa (angl. pkcs7-mime signedData Pasirasytas S/MIME objektas.
Application) pkcs7-mime envelopedData Sifruotas S/MIME objektas.
pkcs7-mime degenerateSignedData | Objektas, turintis tik vieSyju
rakty sertifikatus.
pkcs7-signature - Paraso tipas, esantis pranesimo

multipart/signed tipo dalis

pkes10-mime - Sertifikato registracijos

uzklausos prane§imas.

VieSasis pasiraSytas praneSimas suformuojamas tuomet, kai turiniui naudojamas
Multipart tipas ir Signed potipis. PraneSimas Multipart/Signed sujungia dvi dalis. Pirma dalis
gali biiti bet kokio MIME tipo, taciau paruosta taip, kad ji keliaudama nuo siunt¢jo iki gavejo
nebiity pakeista. Tai reiSkia, kad jeigu pirma dalis néra uzkoduota 7 bity koduote, tai
duomenis reikia koduoti base-64 formatu. Pirmoje dalyje yra vieSasis praneSimo tekstas.
Antra dalis — tai atskiras pasiraS§ymas. Ji formuojama pagal objekto signedData algoritma.
Kaip rezultatas sukuriamas objektas signedData, kurio turinio laukas yra tuscias. Po to Sis
objektas yra koduojamas base64 formatu, kad tapty antra daugiakomponencio praneSimo
dalimi. MIME tipo antrai daliai priskiriama Application reikSmé, o potipiui — pkes7-

Signature.
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Ypatybés, privalumai ir trikumai

Pagrindiniai S/MIME privalumai:
e Naudojami pakankamai stipriis kriptografiniai algoritmai dokumenty
Sifravimui  (3DES, RC2/40), santrauky sudarymui (SHA-1, MDS5) ir
pasiraSymui (X.509 paraSo infrastruktiira, rakty formatai RSA, DSS);
e Geras suderinamumas su populiariausia el. pasto kliento programine jranga;
e Naudojami placias taikymo galimybes turintys X.509 standarto sertifikatai,
kuriuos priziiiri sertifikavimo tarnyba;
e Duomenims perduoti nebiitinas apsaugotas rysio kanalas.
Pagrindiniai trikumai:
e Nepritaikytas el. tranzakciju dokumentams prijungties rezimu (angl. on-line)
Sifruoti ir pasiraSinéti Ziniatinklio aplinkoje;
¢ Kai kurios internetinés el. pasto sistemos nesuderinamos su $iuo standartu.
S/MIME pagrindinis privalumas prieS PGP el. paSto sistemose — hierarchiné
sertifikavimo centry infrastruktiira bei geresnis suderinamumas su skirtinga el. paSto
programine iranga [10]. Kadangi Sis standartas buvo kuriamas specialiai el. pastui, pirmasis
paminétas trikumas yra neesminis, taciau parodo standarto ribotuma, negal¢jima tiesiogiai

taikyti 1.2 skyriuje apraSytai problemai spresti.

1.3.3 XMLDSig

X.509 — tai tarptautinés telekomunikacijos organizacijos (angl. International
Telecommunication Union, The Telecommunication Standardization Sector, ITU-T) sukurtas
standartas, apibréZiantis vieSojo rakto infrastruktiira, kaip sertifikavimo tarnyby ir rakty-
sertifikaty griezta hierarching sistema kaip priemong tinklu perduodamy dokumenty ir
duomeny autentiSkumui uZztikrinti. Tai yra ne konkretus metodas, o bendra, rekomendacinio
pobiidzio metodika. XMLDsig — el. paraSo XML dokumentams standartas. Kartu Sie du
standartai sudaro galimybes kompleksiSkai saugoti XML dokumentus (Sifruojant X.509
standartu pagristomis priemonémis ir pasiraSyti XMLDSig standarta realizuojan¢iomis

priemonémis) [21].
Veikimo principas

Dokumenty pasiraSymo ir tikrinimo procesas toks pat, kaip pavaizduotasis 6
paveiksle, skirtumas toks, kad pasiraSymui naudojamas X.509 formato saugykloje (ar faile)

saugomas raktas, o tikrinimui — atitinkamas sertifikatas. XMLDsig apibrézia, kaip X.509
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priemonémis sukurtas parasas komponuojamas i XML dokumenta (apvelkantis (angl.
enveloping), apvilktas (angl. enveloped) arba atskirtas (angl. detached) parasas).
X.509 viesojo rakto infrastruktiira gali biiti naudojama ir PGP ir S/MIME bei XML
dokumenty Sifravimui. Sertifikatai (failai) gali biiti keliy tipu:
e .pem - (Privacy Enhanced Mail) Base64 koduotas DER sertifikatas;
e cer, .crt, .der — paprastai dvejetainés DER formos, Base64 koduotas

sertifikatas.

.p7b, .p7c - PKCS#7 SignedData struktiira be duomenuy, tik sertifikatai arba

CRL(s) atSaukimo sarasai;

.pl2 - PKCS#12 konteineris, gali talpinti sertifikatus ir privacius raktus
(apsaugotas slaptazodziu) ;

pfx - PFX, buvgs PKCS#12 (daZniausiai informacija laikoma PKCS#12

formatu, pvz. PFX failuose sugeneruotose IIS).

Sertifikato struktiira sudaro tokie duomenys: X.509 standarto versija, sertifikato
serijos numeris, sertifikavimo tarnybos pavadinimas, galiojimo laikas (pradzios ir pabaigos),
vieSasis raktas, plétiniai. Naudojant XMLDSig, Sie duomenys ijtraukiami { dokumenta
naudojant atitinkamas Zymas [21].

Plétiniuose gali biiti nurodoma, kaip Sifruojami sesijos raktai, rakty apsikeitimo
protokolas, sertifikaty tarnybos sertifikatas. Taip pat galima nurodyti, kokiu tikslu gali buti
naudojamas privatus raktas. Raktai gali buti naudojami serverio autentifikacijai, kliento
autentifikacijai, programos kodo pasiraSymui, el. pasto zinuciy pasiraSymui ar Sifravimui,

laiko Zymoms.
Ypatybés, privalumai ir triikkumai

Pagrindiniai standarto privalumai:
e Plati taikymo sritis, paraso realizacijos galimybés;
e Hierarchin¢ sertifikaty ir sertifikavimo tarnybuy struktiira, leidzianti
pakankamai greitai patikrinti sertifikato tikruma ir galiojima;
e Galimybés kontroliuoti sertifikato naudojima (leisti naudoti tik tam tikriems
tikslams), taip iSvengiant netikslingo naudojimo, naudojancio sistemy resursus.
Pagrindiniai triikumai:
e Sudétingas ir nepraktiSkas taikymas el. komercijos sprendimuose mokéjimams

(kur svarbu ne mokétojo tapatybé, o mokejimo instrumento duomenys, rysio

18



autentiSkumas, esamiems patikimiems verslo rySiams treCios Salies pastovus
dalyvavimas yra tik nepatogumas);

Nelankstus duomenu valdymas (keiCiantis vartotojo el. paSto adresui ar
pavardei, sertifikatas atSaukiamas ir i§ duodamas naujas, keiCiantis verslo
procesams, turi buti kuriama laikinai lygiagreti sertifikaty sistema — tai létina

operacijas, kuriose naudojami sertifikatai.

Dél savo privalumy X.509 standartas placiai taikomas specifinése srityse, kur svarbi

vartotojo, kaip asmens identifikacija ir autentifikacija, sertifikatai gali buiti pritaikyti tik tam

tikroms naudojimo sritims taip lanksciai paskirstant vartotojams atitinkamas prieigos prie tam

tikru paslaugu teises. Sios savybés naudingos taikant vieSojo rakto kriptografija vie$ojo

sektoriaus paslaugoms teikti. D¢l trakumy $iuo standartu paremti saugos metodai paprastai

netaikomi el. verslo, mokéjimy sprendimams. Cia populiariis yra SSL/TLS, VPN, SET

protokolai [2].

1.3.4 Saugos technologijy palyginimas

Saugos technologiju palyginimas atlickamas remiantis kriterijais, kurie yra esminiai

aspektai vertinant nagrinéjamos technologijos tinkamuma duomeny saugos problemai spresti

juos perduodant ir saugant ,,debesies* architektiiros aplinkoje [2]:

Galimybé¢ saugoti duomenis ne tik perdavimo bet ir saugojimo metu (5 pav.).
El. paraso galimybé — kaip rodo tyrimai ir situacija Salyje, atsiranda vis
daugiau paslaugy, kurioms reikalinga vartotojo kaip asmens identifikacija ir
autentifikacija. Tam naudojamas el. parasas.

Galimybe Sifruoti ir pasiraSyti Ziniatinklio aplinkoje pateikiamus dokumentus —
dauguma paslaugy internete vartotojas pasiekia per interneto narSykle,
dokumenty atskirai nekopijuodamas | savo kompiuterj, tad svarbu, kad Sie
dokumentai galéty biiti apsaugoti prijungties (angl. on-line) rezimu.

Atskiros programinés jrangos poreikis — jei saugumo technologija ar protokola
palaiko interneto narSyklé ar el. paSto kliento programa, vartotojui paprasciau

ir patogiau ta technologija naudotis.

Pagal Siuos kriterijus technologijos tarpusavyje palygintos 3 lenteléje.
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3 lentelé. Duomeny ir dokumenty apsaugos technologijy palyginimas

Technologija PGP S/MIME XMLDsig
Kriterijus
El. paraso galimybé T T T
Galimybe¢ Sifruoti Ziniatinklio
aplinkoje pateikiamus N T T
dokumentus

Dalinio Sifravimo ir pasiraSymo

. i N N T
galimybe
Galimybé¢ nuskaityti ir tiesiogiai
apdoroti pasirasyta ir Sifruota N N T
dokumenta

IS lentelés matyti, kad visus kriterijus geriausiai atitinka S/MIME ir XMLDSig
technologijos. Tac¢iau S/MIME technologija labiau pritaikyta el. pasto zinu¢iy apsaugai. Ja
naudojant sukuriamas ,konteineris su Sifruota el. pasto Zinute. Sis konteineris gali biiti
pasiraSytas ir parasas siun¢iamas atskirai, arba pasiraSyta el. pasto Zinuté su parasu gali buti
patalpinta | konteineri ir iSsiysta kaip failas. Tokiu biidu sudétinga operuoti siunciamais
duomenimis ar dokumentais prijungties (angl. online) rezimu, nes kiekvienu atveju turi biiti
1Spakuojamas ,.konteineris* ir tik tada zinut¢ atvaizduojama. Tuo tarpu XMLDsig standartais
paremta technologija sudaro galimybg realizuoti pasiraSymo metoda pritaikyta konkretiems
poreikiams ar problemai sprgsti, pavyzdziui XML ar kity tipy tranzakciju dokumenty
pasiraSymui ir Sifravimui Ziniatinklio aplinkoje. Toliau darbe bus koncentruojamasi biitent |
Sios technologijos panaudojima kuriant el. tranzakciju dokumenty pasiraSymo Ziniatinklio

aplinkoje metoda.

1.4  EL tranzakcijy dokumentai ir jy saugos ypatybés

Bendru atveju elektroniniy tranzakciju dokumentai Ziniatinklio aplinkoje — tai statiski
arba dinamiskai generuojami dokumentai su galimybe juose nurodyti tam tikras tranzakcijos
vykdymo salygas, norint gauti tam tikras paslaugas.

El. tranzakciju dokumentai, priklausomai nuo sistemos, kurioje jais disponuojama,
architektiiros ir veikimo principo, gali buti jvairiy tipy: saveikaujancioje el. komercijos
sistemose daznai kei¢iamasi cXML, ebXML ir kity tipy dokumentais. Siy tipy dokumentai
suformuojami i§ pradiniy ivestu duomeny ir toliau jais automatiSskai disponuojama be
vartotojo isiki§imo. Tokiais dokumentais dazniausiai keiiamasi organizacijy vidiniuose
tinkluose ar VPN tinkluose naudojant atitinkamas transporto ar tinklo lygmens saugos

technologijas.
20



Sprendziant el. tranzakciju dokumenty saugos problema, kai jais disponuojama
»debesyje® ir ne tarp sistemy, o galima sakyti tarp sistemos vartotoju — asmeny (kliento ir
paslaugos teikéjo), auksciau iSvardinty tipy dokumentai néra tinkamas sprendimas dél savo
specializuotos struktiiros (turin€ios specialias Zymas, pritaikytos automatiniam apdorojimui
gavejo sistemoje ir pan.). Tokiu atveju tinkamas sprendimas yra formuoti tiesiog bazinius
XML dokumentus (be specialiy zymy, kaip ebXML ar ¢cXML). Sio standarto dokumentai
lengvai gali buti transformuojami { HTML, yra galimybé¢ Sifruoti atskirus XML dokumento
elementus, palaiko giminingus el. paraSo standartus XMLDsig ir XAdES (Sie veikia pagal
X.509 standarto schema), kurie naudojami Lietuvoje el. valdzios paslaugoms teikti [7].
Paslaugos uzsakymui ar praSymui suteikti kokia nors paslauga, dazniausiai pateikiamos
HTML formos (gali buti transformuota i§ XML), kuriose i laukus jvedami reikiami
duomenys. I$ $iy formoje ivesty duomeny, naudojant formos laukus atitinkancias Zymas, gali
biti formuojamas XML dokumentas.

XML dokumentams elektroninéje erdvéje apsaugoti dazniausiai naudojamas

dokumento ar jo elemento Sifravimas bei skaitmeninis parasas.

1.4.1 XML skaitmeninis parasas

XML skaitmenis paraSas yra skaitmeninio paraso forma, apibrézta XML standarto
taisyklémis. XML skaitmeninis parasas leidZia autentifikuoti XML dokumenta ir uZtikrinti
jame pateiktos informacijos vientisuma vykdant XML ir ziniatinklio paslaugy tranzakcijas
(naudojamas SOAP, SAML technologiju). Savo funkcionalumu XML parasas yra panaSus i
PKCS#7 (naudojamas S/MIME), taciau turi didesnes plétimo galimybes ir pritaikytas XML
dokumentams. XML skaitmeninis parasas turi keleta parametry, nurodanciy, kokio formato ir
kokius algoritmus naudojant jis buvo suformuotas. Galima pasirasyti visa dokumenta arba
keleta skirtingy (netgi skirtingo turinio — XML arba dvejetainio) dokumento elementy.
PasiraSomi duomenys identifikuojami pagal nurodytus identifikatorius (angl. URI, Uniform
Resource Identifiers).

XML parasai gali buti trijy tipy:

e Atskirtasis paraSas (angl. Detached signature). ParaSas XML elementui.
esanCiam Signature elemento iSor¢je (gali biiti visai kitame dokumente ar
duomeny bazgje, arba tame paciame dokumente gretimas konkretus elementas
(ar keli elementai, identifikuojami pagal URI)).

e (Gaubiamasis parasas (angl. Enveloping signature). ParaSas, skirtas visiems

XML elementams, kurie yra Signature elemento viduje.
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e Apgaubtasis parasas (angl. Enveloped signature). Parasas skirtas Signature
elemento téviniam (esanCiam vienu hierarchiniu lygmeniu auksSciau, angl.
parent element) XML elementui.

XML parasy formavima ir naudojima apibrézia standartai. Vienas i§ jy, W3C

konsorciumo parengtas ir rekomenduojamas — XMLDSig [23].

XMLDSig

XML dokumente S$io standarto parasa atvaizduoja Signature elementas, kurio

hierarchiné struktiira pavaizduota 7 paveiksle.

<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsigh">
<ds :SignedInfo>
«ds:CanonicalizationMethod Algorithm="http://wew.w3.ora/TR/Z20@1/REC-xml-cl4n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.org/2 @9/xmldsig#rsa-shal" />
<ds:Reference URI="">
<ds : Transformss
<ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsigienveloped-signature” />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#shal"/>
<ds:DigestValue/>
</ds:References
<ds:Reference URI="http://www.w3.ora/TR/xml-stylesheet">
«ds:DigestMethod Algorithm="http://www.w3.orqg/2000/89/xmldsig#shal"/>
<ds:DigestValue/>
</ds:Reference>
</ds:SignedInfo>
<ds :SignatureValue/>
<ds :KeyInfo>
<ds: X5090ata>
<ds:X5@9Certificate/>
</ds : X589%Data>
<ds:KeyValues
<ds :RSAKeyValues
<ds :Modulus/>
<ds : Exponent/>
</ds:RS5AKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>

7 pav. XMLDSig paraso struktiira

Elemento Signedinfo turini sudaro nuorodos i pasirasyta turini ir elementas, skirtas
nurodyti, koks algoritmas naudotas suformuoti parasa.

Elementuose SignatureMethod ir CanonizationMethod nurodomas naudotas paraSo
formavimo metodas (pvz. RSA su SHA1 santrauka) ir Signedinfo elemento kanonizavimo
algoritmas pries iterpiant $i elementa i dokumenta.

Toliau, elementais Reference nurodomi pasiraSomi resursai (nuoroda i resursa,

reikalinga transformacija, santraukos algoritmas bei sudaryta resurso santrauka).
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Elemento Signaturevalue turinys — Base64 koduota paraso reikSme, sugeneruota pagal
SignatureMethod nurodyta metoda, prie§ tai pasiraSoma turini transformavus
CanonizationMethod nurodytu metodu.

Elemente Keylnfo pasirinktinai galima nurodyti vieSaji rakta (paprastai X.509
standarto sertifikaty forma), kuriuo gavéjas galéty patikrinti dokumento autentiSkuma.

Jei naudojamas gaubiamasis parasas, papildomai iterpiamas Object elementas,
kuriame patalpinamas visas pasirasytas turinys.

Tikrinant, ar XML aprasas galioja, atlickamos tokios procediiros:

e Nuorody turinio tikrinimas. Kiekviena References elemente nurodyta santrauka
yra patikrinama gaunant URI adresu nurodyta resursa, pritaikant jam nurodyta
santraukos formavimo algoritma ir sutikrinant santrauky reikSmes. Dokumento
turinys yra nepakites, jei gauta santraukos reikSmé sutampa su ijterptaja i
dokumenta.

e Paraso tikrinimas. Signedinfo turinys yra apdorojamas naudojant nurodyta
kanonizavimo metoda ir pritaikius SignatureMethod naudojama metoda,
KeyInfo elemente naudotu vieSuoju raktu yra patikrinama, ar paraSas atitinka
nurodyta santrauka. ParaSas galioja, jei iSSifruota santrauka sutampa su
iterptaja { dokumenta.

Dokumentas laikomas autentiSku, jei dokumente nurodyta santrauka sutampa su
188ifruotaja paraSo tikrinimo metu.

XMLDSig yra placiai naudojamas elektroniniy tranzakciju dokumentams apsaugoti,
taCiau Siame standarte neapibrézti kiti parametrai, reikalingi dokumenty isigaliojimui teisiskai
(t.y. kad jie galéty teisiskai atitikti raSytinius dokumentus ir juos pakeisti). Siai problemai
spresti, 1999 m. buvo iSleista Europos Sajungos Direktyva, kurioje numatyta sukurti ir e-
valdzios infrastruktiiroje naudoti pazangius skaitmeninius parasus [5] . Europos
Standartizacijos Komitetas (CEN) ir Europos Telekomunikacijy Standarty Institutas (ETSI)
parenge grupe standarty, aprasanciy techninius ir programinius pazangiy skaitmeniniy parasy
sudarymo principus ir priemones, Bendrai Sie parasai vadinami CAdES (angl. CMS Advances
Electronic Signatures). XML dokumentams saugoti pazangus skaitmeniniy paraSy standartas
vadinamas XAdES. Tai XMLDSig plétinys, apibréziantis XML schema su naujais elementais,
papildanciais XMLDSig paraSa [4].
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XAdES

Siame XML parago standarte numatytos tokios papildomos dokumenty apsaugos

priemonés (angl. Qualifying properties):

Paraso naudojimo politika (angl. Signature policy identifier). Papildomi jrasai,
nurodantys paraso naudojimo aplinkybes.

Papildomos duomenys ar zymos paraSo tikrinimui (angl. Validation data
properties). 1 paraSa itraukiama visa galima informacija dokumento
autentiSkumui patikrinti. Tai sertifikaty grandinélés, nuorodos i sertifikaty
sarasus (angl Certificate Revocation Lists, CRL). XAdES leidzia jterpti i
dokumenta tiek nuorodas i tikrinimui naudojamus resursus, tiek pacius
resursus.

Laiko Zzymos. Si priemoné skirta sudaryti galimybe dokumento patikrai
ilgalaikiam laikotarpyje. [terpta paraSo suformavimo laiko zZyma nurodo, ar
paraso sertifikatas galiojo pasiraSymo metu. Laiko zyma gali buti taikoma
atskiroms dokumento dalims (atskiros dokumento dalys gali biiti pasiraSomos

skirtingais laiko momentais).

Sios papildomos apsaugos priemonés | XML dokumenta iterpiamos kaip Object

elementas. XAdES standarto paraSo Signature elementas pavaizduotas 8 paveiksle.

«ds:Signature Id="Signatureld” xmlns:ds="http://www.w3.org/2000/89/xmldsig#>
«ds :SignedInfo >
<ds:CanonicalizationMethod Algorithm="http://www.w3.ora/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-shal"/>
<ds:Reference URI="http://www.somple.org/docToBeSigned”>
<ds :DigestMethodAlgorithm="http://www.w3.orq/2000/89/xmldsig#shal" />
<ds:DigestValue >..<./ds:DigestValue >
</ds:Reference >
<ds:Reference URI="#51ignedPropertiesId"Type="http://uri.etsi.org/01983#5ignedProperties”s
<ds:DigestMethod Algorithm="http://www.w3.0org/2000/09/xmldsigéshal” />
<ds:DigestValue >..<./ds:DigestValue >
</ds:Reference >
</ds:51gnedInfo >
<ds :SignatureValue >..<./ds:SignhatureValue >
<ds :KeyInfo >..<./ds:KeyInfo >
<ds:0bject >
<QualifyingProperties Target="#S5ignatureld”
xmlns="http://uri.etsi.orq/81983/v1.3. 24"
amlns :ds="http://ww.w3.0org/2000/09/xmldsigh" >
<SignedProperties Id="SignedPropertiesId"s

<SignedSignatureProperties >
<SigningTime »..<./SigningTime >
<SigningCertificate >..<./SigningCertificate >
</SignedSignatureProperties >

</SignedProperties >

</QualifyingProperties >
</ds:0bject >
</ds:Signature >

8 pav. XAdES standarto parasas
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Elementas QualifyingProperties 1 dokumenta gali biiti jterpiamas tiesiogiai i elementa
Object, arba netiesiogiai - iterpiant nuoroda QualifyingPropertiesReference [4].

XML dokumento paraso suformavimas patikrinimas atlickamas tokia pat tvarka, kaip
ir XMLDSig, tafiau po paraso suformavimo vykdomos papildomos procediiros,
suformuojancios ir { dokumenta ijterpiancios papildomus elementus su tikrinimui reikalinga

informacija.

1.4.2 XML Sifravimas

Si priemoné skirta uztikrinti XML dokumento turinio konfidencialuma. XML
dokumenty $ifravimas yra apibréztas standartu XMLEnc, aprasytu W3C dokumente [24]. Sio
standarto specifikacijoje apibrézta Sifruoto XML dokumento schema (pagal kuria atlickamos
dokumento transformacijos), numatytos galimybés Sifruoti tik elemento turini arba visa
elementa su atributais. Sifravimas gali biit atlickamas tiek asimetriniu, tiek simetriniu raktu.

Uzsifruota XML dokumento dalis talpinama elemente EncryptedData. Sio elemento

struktiira pavaizduota 9 paveiksle.

<xenc:EncryptedData Type="http://www.w3.0rg/20081/04/xmlenc#Content”
xmlns:xenc="http://www. w3 org/2001/04/xmlenci">

<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aesl?8-cbc” />
<ds:KeyInfo xmlns:ds="http://www.w3.0rq/2000/89/xmldsigé#">
<xenc: Encryptedkey xmlns:xenc="http://www.w3.org/?001/04/xml encé">

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/84/xmlenc#rsa-oaep-maflp" />
<xenc:CipherDatas

<xenc:CipherValues. .</xenc:CipherValues>
</xenc:CipherData>
</xenc: EncryptedKey>
</ds :KeyInfo>
<xenc:(ipherData>
<xenc:CipherValues. . .</xenc:CipherValue:>
</%enc:CipherData>
</xenc:EncryptedData>

9 pav. XML dokumento Sifruotg dalj vaizduojantis elementas

Elemento EncryptionMethod atributu Algorithm nurodoma, koks Sifravimo algoritmas
naudotas turiniui uzsifruoti.

Kaip ir XMLDSig, elemente Keylnfo iterpta informacija apie naudota ir kartu su
dokumentu pateikiama Sifravimo rakta. Paveiksle pavaizduotu atveju simetrinis dokumento
Sifravimo raktas uzSifruotas asimetriniu gavejo vieSuoju raktu. Informacija apie Sifruota rakta
pateikta elemente EncryptedKey. Tai rakto Sifravimo metodas (elementas EncryptionMethod)
ir rakto kriptograma (elementas CipherData).

Uzsifruotas dokumento turinys pateikiamas elemente CipherData.

XML S$ifravimas — viena i§ priemoniy, galinti pakeisti SSL/TLS, kai reikalingas
konfidencialumo uztikrinimas, ji perduodant gaveéjui per keleta tarpininky.
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Toliau darbe pateikiama keletas metody ir jais pagristu sprendimy, kaip el. tranzakcijy
dokumentai (taip pat ir XML tipo, su XAdES paraSu) gali biiti pasirasyti prijungties rezimu

(angl. online) ir kaip gali biiti panaudoti el. paslaugy sistemose, apzvelgta 1.5 skyriuje.

1.5 Egzistuojanciy el. dokumenty pasiraSymo Ziniatinklio aplinkoje
sprendimy apzvalga
Sioje dalyje apzvelgta keletas el. dokumenty pasira§ymo Ziniatinklio aplinkoje
sprendimy, paremty X.509 standartu sukurtomis technologijomis. Vertinamas jy tinkamumas
iSkeltai problemai spresti, privalumai, trilkumai. | tai bus atsizvelgta kuriant savo metoda ir

juo paremta sprendima.

1.5.1 Nakov Document Signer

Tai sprendimas, kuriuo galima pasirasinéti nurodytus dokumentus (failus), ir kurj
galima integruoti i sistemas, veikiancias Java Ziniatinklio programuy pagrindu. Sprendimas yra
atviro kodo (autorius Svetlin Nakov, Sofijos St. Kliment Ohridski Universitetas), paremtas
vieSojo rakto kriptografija. Ji sudaro dvi dalys: Java pasiraSymo programa (angl. applet)
dokumento pasiraSymui (nurodyto failo) ir Zziniatinklio programa paraSo ir sertifikato
tikrinimui. PasiraSymui gali btiti naudojama PKCS #12 formato rakty saugykla arba sumanioji
kortele (angl. smart card, PKCS #11 formato rakty saugykla). Visi raktai ir sertifikatai
atitinka X.509 standarta [15, 16].

Metodo, kuriuo pagristas sprendimas, schema pavaizduota 10 paveiksle.

Internete naréykle Klientas (vartotojas) ; Serveris (-iai)

HTML Forma Java serviet, JSP

Ziniatinklio ; ;
i i taikomuyjy programy
Vartotojas e s ujy prot
Java
Pasirasyti - pasirasymo e
! programa -
(angl. applet) =

Atverti dokumento formg -

- Vaizduoti forma

Nurodyti dokumenta (faila) ir
Inicijuoti jo pasiragyma Kwiesti Java programg ir perducti
formaje jvestus dusmenis

-

- PraSyti rakto pasiraSymui
Nurodyti ir atverti rakty saugykls (PKCS#11 arba PKCS#12) -
'
Formuoti parasa ir
koduoti Basegd :
Gradinti parado Ir sertifikaty r H
- grandines reikdmes (Basecd) '
i formos laukus '
'
Siysti paraso ir sert. Grandinés ' -
reikémes H Tikrinti parage ir
" sertifikaty gallojima
1
H - Graginti tikrinime
- Vaizduoti tikrinimo rezultaty . rezultats

10 pav. Nakov Document Signer veikimo principas
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Sis pasiraSymo metodas i$naudoja Ziniatinklio dokumenty formy laukus kaip galima
terpe parasui ir sertifikaty grandinei grazinti. Tokiu buidu Java programai nereikia kurti
jungciy su serverio dalyje ,,budincia® serverio programa, kad perduoty parasa ir informacija
apie pasiraSantjji [15, 16].

Viena pagrindiniy metodo savybiy, dél kuriy jis néra tinkamas ziniatinklio paslaugu
sistemoms — XML paraSo nepalaikymas. Kitaip sakant, sprendimas tiesiog formuoja nurodyto
HTML formoje failo SHAI santrauka, vykdo jos pasiraSyma nurodytu privaciu raktu ir
grazina Sifruota paraso bei sertifikaty grandinés reikSme i atitinkamus formos laukus.

Kita savybé — tik Base64 kodavimas, kuris neuztikrina reikiamo tranzakciju
dokumenty konfidencialumo. Perémus srauta, dokumentai gali bti lengvai iSkoduoti.

Apskritai pats sprendimas néra iSbaigtas ir labiau naudotinas kaip karkasas tam
tikroms funkcijoms realizuoti ir panaudoti kuriamoje sistemoje (pvz. rakty paémimui i§
saugyklos arba sumaniosios kortelés). Pats metodas i§ esmes labiau tinkamas dokumenty

valdymo sistemoms.

1.5.2 WebSign Project

Tai el. dokumenty pasiraSymo Ziniatinklio aplinkoje sprendimas, sukurtas R. Cardon
de Lichtbuer (Belgijos Karaliskoji karo akademija). Siuo jrankiu galima pasiradinéti el.
dokumentus pateikiamus interneto narSykléje vartotojo privaciu raktu (saugomu Windows
rakty saugykloje, saugyklos PKCS #12 formato byloje arba sumaniojoje belgiSkoje tapatybes
korteléje). Formuojamas paraSas yra XML formato ir atitinka XAdES standartg (tokiy XML
dokumenty apdorojimui naudojama Apache XML Security biblioteka). Sprendimui adaptuotas
Microsoft CryptoAPI karkasas, turintis reikiamas funkcijas ir sasajas su bibliotekomis, kurios
sudaro galimybe naudotis Windows rakty ir sertifikaty saugykla bei sumaniosiomis
kortelémis.

Metodo, kuriuo pagristas sprendimas, schema pavaizduota 11 paveiksle.
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E— Klientas (vartotojas) Serveris (-iai)
Interneto narsykle

HTML Ferma
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Java |

Pasiradytl pasirasymo : e
J programa H e

) |
|

|

!

|

1

1

1

1

1

1

1

j Ziniatinklio PHP taikomuyjy )
Vartotojas serveris programy serveris Duomeny bazéa
(angl. applet) i (d 9

Atverti dokumento forma
- Vaizduoti forma
Uzpildyti formos laukus -
Siysti formos duomenis apdorejimui
Formuoti PDF dokuments

1

1

H 18 formos duomeny
Kyiesti Java programa

1

1

1

1

1

1

1

1

pasiragymui
- Parsiysti PDF dokumentsy | vartotojo kompluter) i serverio
- Prasyti rakto pasirasymui
MNurodyti ir atwerti rakty saugykla (PKC5#11 arba -
PKCS#12) Formuoti XML
dokuments su:
- parasu
1
1
Siysti halaﬁn XML dokumentg - Talgintl
H dokumento  —*
1 informacijg | DB
- Grazinti pranesimg apie dokumento qasira.éymo sekme

11 pav. WebSign Project veikimo principas

Siame metode daugiausiai uzduoCiy atlicka Java programa: parsiunéia PDF
dokumenta, sudaryta i§ formos duomenuy, skaito raktus ir sertifikatus i§ nurodytos saugyklos,
kurig taip pat galima pasirinkti (Java rakty saugykla, Windows rakty saugykla, PKCS #12
formato failas arba sumanioji kortel¢), Formuoja XML XAdES standarta atitinkantj paraSo
dokumenta, jungiasi su serverio programa ir persiuncia jai tik suformuota parasa (paties
dokumento duomenys jau biina islikg¢ serveryje). Toliau jau serverio programa tikrina parasa,
talpina informacija apie tranzakcija | duomeny bazg ir praneSa vartotojui apie tranzakcijos
sékme.

Pagrindinis Sio metodo triikumas — resursy eikvojimas PDF dokumento formavimui ir
siuntimui | vartotojo kompiuterj. Be to, pati siuntima atlieka Java programa, nenaudodama
jokiy saugos priemoniy, pats dokumentas ir jo paraSas néra Sifruojamas. Viena iSeiciy tokiu
atveju, organizuoti saugy rysi tarp kliento ir serverio naudojant kurj nors transporto ar tinklo
lygmens saugos protokola.

Taigi Siame sprendime formuojamas pazangus XML XAdES standarto paraSas,
naudinga ir lanksti galimybé pasirinkti paraso saugykla. D¢l savo trukumy metodas
naudotinas kartu su transporto ar tinklo lygmens saugos protokolais organizacijy ar ju tinkly

viduje, bet ne placiai vieSosioms paslaugoms teikti [25].
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1.5.3 OpenSign

Tai OpenCES projekto, skirto padéti pagrindus sertifikatais paremty sprendimy
kirimui Danijos pilie¢iams ir kuruojamo Danijos valstybinés IT ir telekomunikacijy
agentiiros, dalis. OpenSign sudaro dvi Java programos (angl. applet), kuriy viena skirta
vartotojo autentifikacijai jungiantis prie interneto svetainés, kita — el. dokumenty pasiraSymui
ziniatinklio aplinkoje [G26]. Pastaroji ir buvo apzvelgta.

Java programa dirba su X.509 standarto sertifikatais, raktus ir sertifikatus gali skaityti
18 PKCS#12 formato saugyklos, Windows rakty ir sertifikaty saugyklos (tam naudojama
sasaja su CryptoAPI). Vienas pagrindiniy kuréju tiksly buvo realizuoti ,,ka matau, ta
pasiraSau‘ principa (angl. what you see is what you sign), tad programa turi galimybeg
formuoti parasa ne tik formoje ivestam tekstui, bet ir prisegtiems failams (jei kartu i serveri
siun¢iamas koks nors failas). Tokiu atveju tekstas ir siuntinys laikomi vienu dokumentu.

Metodo, kuriuo pagristas demonstracinis sprendimas, schema pavaizduota 12 pav.

Interneto narsykié

HTML Forma Java servlet, JSP

1
1
[
)
1
Vartotojas ! 2Inlatln|§|l0 taikomujy programy
[ serveris serveris
1
Java :
Pasiragyti pasiradymo [ B
programa ! M
{angl. applet) | B
1
|
Atverti dokumento forma : L
- Vaizduoti forma i
Uzpildyti formos laukus, '
Inicijuoti pasiragyma 1
Perduoti formos duomenis Java ssl;verio programal -
]

Siysti il' paleisti Java programa
B su formos parametrais
- Pragyti rakto pasiragymul :
|
Nurodyti ir atverti rakty saugykla (PKCS5#12 arba Windows saugykla) = :
1
Formuoti IHL
- dokumenta su palraéu
1
Siysti XML dokumenta Java serverio
| programai

- Vaizduoti informacija i XML dokumento var{olojul suprantama forma

12 pav. OpenSign veikimo principas

IS schemos matyti, kad pasiraSymo programa valdo (paleidzia ir perduoda darbinius
nustatymus) serverio programa. | forma jvesti duomenys prie§ tai serverio programai
perduodami atvirai, tad Siuo atveju reikalinga papildoma duomeny sauga perdavimo metu.
Tam galima naudoti kurj nors transporto ar tinklo lygmens saugos protokola.

Skirtingai nuo WebSign Project, Sis sprendimas formuoja pilna XML dokumenta (su

formos duomenimis, prisegtais failais ir parasu), todel suformuotu XML failu galima pilnai
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operuoti kaip su tranzakcijos dokumentu (WebSign formuoja XML dokumenta, kuriame yra
tik paraSas). Dabartine OpenSign versija galima formuoti parasa tik grynam tekstui (angl.
plain text), taCiau to pakanka el. tranzakciju dokumentams, kuriy turinys paprastai biina
grynasis tekstas, pirmiausiai jvedamas ziniatinklio formoje.

OpenSign demonstraciniame sprendime néra realizuotas XML dokumento paraSo
tikrumo patikrinimas, taciau OpenCES karkasas turi reikiamas bibliotekas tikrinimo
komponento realizacijai serverio dalyje.

Taigi OpenSign 1§ principo gali biiti (ir yra) naudojamas kaip el. dokumenty
pasiraSymo modulis el. paslaugy sistemose. Demonstracinis sprendimas néra pilnavertis,
taciau OpenCES karkasas sudaro galimybe sprendima tobulinti, pritaikyti savo reikméms, tam

tikrai probleminei sriciai [26].

1.5.4 Sprendimy apzZvalgos iSvados

Apzvelgus tris skirtingus el. tranzakcijy dokumenty pasiraS§ymo Ziniatinklio aplinkoje
sprendimus, galima daryti $ias iSvadas:

e Java technologija yra pakankamai iSvystyta (turi reikiamas bibliotekas,
pasiraSytos Java programos gali skaityti vartotojo faily sistema ir tiesiogiai
bendrauti su serverio dalimi) ir gali buti tinkamas pasirinkimas panaSiems
sprendimams kurti;

e [Sbandzius sprendimy realizacijas, jsitikinta, kad XML standartas yra tinkamas
tranzakciju dokumentams formuoti ir saugoti, nes turi lanksc¢ias el. paraso
(XMLDsig ir XAdES) ir Sifravimo priemoniy taikymo galimybes (dalinis
dokumento Sifravimas, keletas paraSy ir pan.);

e Kiekvienas 1§ apzvelgty metody turi savy privalumy, kuriais verta pasinaudoti
kuriant metoda nagrin¢jamai el. tranzakciju dokumenty apsaugos ,,debesies‘
architekttiros sistemoje problemai sprgsti.

Si apzvalga ir jos i§vados svarbios formuluojant darbo tiksla ir uzdavinius, nes nurodo

sprendimo kirimo gaires.
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1.6 Darbo tikslas ir uidaviniai

Remiantis atlikta el. tranzakcijy dokumenty apsaugos poreikio ir problemy analize,

atsizvelgiant | apzvelgty duomeny saugos technologijy, esamy saugos metody privalumus ir

trakumus, iSkeltas darbo tikslas ir uZdaviniai.

Tikslas - remiantis esamy saugos technologijy ir metodu privalumais sukurti el.

tranzakcijy dokumenty pasiraS§ymo metoda, sudaranti ir gebanti Sifruoti ir XMLDSig bei

XAdES paraso standartus atitinkancius el. tranzakciju dokumentus. Atlikti metodo

kiekybinius ir kokybinius tyrimus ir, remiantis ju rezultatais, padaryti iSvadas dél metodo

tinkamumo naudoti ,,debesies* architektiros aplinkoje bei sprgsti joje kylancias, pirmoje

darbo dalyje ivardintas dokumenty apsaugos problemas.

UzZdaviniai:

Parengti metodo veikimo ziniatinklio aplinkoje koncepcija (veikimo principa,
reikalavimus);

Sudaryti metodo veikimo schemas, parodancias, kokia tvarka, budais ir
priemonémis suformuojami taisyklingi pasiraSyti ir wuZzSifruoti XML
dokumentai;

Pagal sudarytas veikimo schemas parengti Ziniatinklio aplinkoje veikiantj ir
tinkant] tyrimams metoda realizuojan¢io sprendimo prototipa. Prototipas
privalo turéti galimybg naudoti ivairias rakty ir sertifikaty saugyklas, iSorines
bibliotekas su Sifravimo ir paraSo formavimo procediiromis.

Naudojant parengta prototipa, iSmatuoti ir jvertinti rakty ir sertifikaty
nuskaitymo 1§ skirtingy tipy saugykly greitaveika. Taip pat iSmatuoti bazinio
XMLDSig ir XAdES standarty paraso formavimo bei tikrinimo, uZSifravimo
bei i8Sifravimo algoritmais procediiry greitaveika, matavimus atliekant su
skirtingo dydzio XML dokumentais. Remiantis matavimy rezultatais, jvertinti
sukurto metodo vairius panaudojimo atvejus (dideliy dokumenty pasiraSymas
ir Sifravimas, dalies dokumento pasiraSymas ir Sifravimas, prioritety teikimas
tam tikro tipo rakty saugykloms).

Atlikti metodo kokybing analize¢ (ivardinti ir jvertinti galimybes, privalumus
bei trikumus), {vardinti bendrus kokybinius kriterijus ir pagal juos palyginti

metoda su kitais, pirmoje darbo dalyje aprasSytais metodais.

Uzdaviniy sprendimas apraSytas specifikacijos, realizacijos bei tyrimo dalyse.

31



2. METODO SPECIFIKACIJA

2.1 Metodo esmé ir ypatybés

Norimu kurti el. tranzakciju dokumenty pasiraSymo metodu pagrista bendroji

elektroniniy paslaugy teikimo schema pavaizduota Zemiau.

Serlifikavimo tarnyba

— Serveriy nuomos paslaugy teikéjas E—

X.509
' D Ziniatinklio serveris) D v
@ XML XML i
= .

-

Vartotojas Byly saugyklos
{fizinés laikmenos)

9,9

Sertifikatai

Paslaugos teikéjas

Taikomujy
procesy
SErveris

Aptarnaujantis personalas

h. A

13 pav. Bendroji paslaugy, paremty el. parasu, teikimo schema

Pagal §ia schema, vartotojas (klientas, partneris) el. tranzakcijos dokumenta pasiraso
savo privaciu raktu, dokumenta Sifruoja (visa dokumenta arba dali dokumento, bendru slaptu
raktu arba paslaugy teikéjo vieSuoju raktu (asimetrinis Sifravimas)) ir grazina | el. paslaugy
teikimo sistema, veikiancia pas interneto rySio, serveriy nuomos paslaugy teikéja (bendrai —
»debesyje®). Taciau tik el. paslaugos teik€jos, turintis Sifravimo/iSSifravimo raktus ir
sertifikatus, gali perzidiréti tranzakcijy dokumentus ir patikrinti klienty (ar partneriy) paraSus.

Siuo atveju sertifikavimo tarnyba gali biiti atskira organizacija, uzsiimanti tik rakty ir
sertifikaty iSdavimu, arba jos funkcija gali atlikti paslaugu teikéjas, savo klientams arba
partneriams pats iSduodantis raktus ir sertifikatus.

El. tranzakcijy dokumenty pasiraS§ymo metodas kurtas remiantis pirmoje darbo dalyje
apzvelgty jau sukurty sprendimy privalumais ir vengiant jy triikumy: dokumento apdorojimas
ir pasiraSymas vykdomas kliento puséje, vengiant atskiro dokumento ar informacijos apie ji
siuntimo 1 serverj; dokumentas Sifruojamas kliento pus¢je ir serveryje laikomas Sifruotu

pavidalu — tokiu biidu vengiama saugos technologijy naudojimo dokumento siuntimo metu.
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Saugos priemoniy, naudojamy metode, efektyvumas vertintas atliekant tyrima (metodika, eiga
ir rezultatai apraSyta tolimesnése darbo ataskaitos dalyse).

El. tranzakcijy dokumenty pasiraSymo metodo schemos dalys (komunikacija tarp
serverio ir el. paslaugos vartotojo bei komunikacija tarp serverio ir el. paslaugos teikéjo)

pavaizduotos ir aprasytos zemiau.

Interneto nargyklé Klientas (vartotojas) Serveris (-iai)

HTML dokumentas Java serviet, JSP Dokumenty

Ziniatinklio taikomuyjy repozitoriumas

Vartotojas Serveris programy serveris ir duomeny bazé
Java
Pasiragyti - pasiragymo B
i programa "
(angl. applet) =
Atverti dokumento forma -
- Vaizduoti forma

Uzpildyti dokumento farma -

Irinicijucti pasirasyma Kviesti Java programa ir

perduoti formoje jvestus -

)
1
1
1
1
1
[
1
[
1
1
1
1
1
1
]
1
]
1
T
1
1
1
]
1
1
|
duomenis '

- Prasyti rakto pasiraSymui :
I
1

Murodyti ir atverti rakty saugykla
(sumanioji kortelé (PKCS#11) arba PKC5812)Ir Sifarvimo - 1
0 I

biid Formubti Sifrusta XML

e dokumenta su:paraiu
I

| . .
Siysti XML dokumenta Java . Talpinti
sefverio programai dokumenta
i j saugykla =
Gratinti pranesima apie sékmingai atsiysta dokumenta Ir jrasa
* arba klaida ! DB

14 pav. Metodo schemos dalis (komunikacija tarp el. paslaugos gavéjo ir serverio)

UZmegzdamas ry$] su serveriu, vartotojas siuncia neSifruota uzklausa Ziniatinklio
serveriui, kad Sis paruosty ir atsiysty tam tikra dokumenta ar forma, ir pateikty vartotojui
interneto narSykléje.

Serveris sugeneruoja atitinkama HTML puslapi, ,,prisega™ prie jo paslaugy teikéjo
sertifikatu pasiraSyta Java programa (angl. Java applet) ir siuncia klientui.

Klientas savo narSykléje patikrina atsiystos Java programos autentiSkuma (kad $i
priklauso tikrai tam paslaugy teikéjui, i kuri buvo kreiptasi), palygindamas savo saugykloje
laitkoma sertifikata su atsiystuoju (jei nesutampa, kreipiasi dél patvirtinimo | patikima
Sertifikavimo Tarnyba (angl. Certificationa Authority)).

Jeigu autentiSkuma pavyksta patvirtinti, vartotojas uzpildo, redaguoja ar kitaip
modifikuoja atsiysta dokumenta bei inicijuoja dokumento pasiraSyma.

Sertifikuota Java programa turi i$skirtines teises kreiptis i vartotojo faily sistema. Siuo
atveju ji turéty buti sukurta taip, kad nuskaityty duomenis i§ prijungtos vartotojo asmeninés

USB atmintinés ar sumaniosios kortelés, kurioje saugomas el. parasas. Java programa
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kreipiasi 1 saugykla su paraSu, papraso vartotojo ivesti PIN koda arba slaptazodi, nuskaito el.
paraso faila, uzsifruoja dokumenta (arba dali jo), prideda suformuota, privaciu raktu koduota
dokumento santraukos funkcijos reikSmeg (angl. hash function). Po skaitmeninio paraso
sudarymo, rySys su laikmena ar saugykla i$ karto nutraukiamas.

Vartotojo uzpildytas bei pasiraSytas Sifruotas (ar dalinai Sifruotas) dokumentas
siun¢iamas serveriui.

Serveris identifikuoja ir autentifikuoja vartotoja pagal savo duomeny bazéje saugoma
vartotojo sertifikata (arba kreipiasi | patikima sertifikavimo tarnyba). Jei autentifikacija
sékminga, patikrinama santraukos f-ja, ar praneSimas nebuvo modifikuotas. Jei praneSimas
buvo modifikuotas, santraukos f-ja bus pakitusi, el. parasas bus pripazintas kaip negaliojantis,
nebus imanoma perskaityti pranesimo. Bet kuriuo atveju praneSama apie ivykusia arba
neivykusia tranzakcija.

Serveris (-iai) Klientas (paslaugos teikéjas)

Interneto narsyklé

Dokumenty Javwa serviet, JSP HTML dokumentas
repozitoriumas taikomijy Ziniatinklio

ir dl.ll:lm!l'll.! bazé programy SErveris SErVeris

'
1
1
|
1
1
|
1
1
|
1
1
|
E ' Java iggifravimo
= 1 Programa
2 ! I (applat)
= ! !
1
i
1
1
i
1
Kreiptis dél - 1 Pasirinkti dokumenta perzilirai
- dokumento :
. Gauti dokumenta igrinkime :
I8 itori
= FEpOTilonUme G razinti dokuments !
waizdavimui i
Yaizduoti dokuments . Inicijucti i§8ifravima -

Pragyti rakto igsifravimui —»

- Perduoti rakta

1
I
1
1
i
: = |&&ifruoti ir atvaizduoti dokuments
i

15 pav. Metodo schemos dalis (komunikacija tarp serverio ir el. paslaugos teikéjo)

Norédamas perziiiréti pasiraSyta ir Sifruota dokumenta, paslaugos teikéjas prisijungia
prie el. paslaugy valdymo sistemos, iSsirenka dokumenta, taikomyju procesy serveris pagal
registracijos iraS8a duomeny bazeje kreipiasi i repozitoriuma ir graZina kliento pusei Sifruota ir
pasiras§yta XML dokumenta kartu su Java i$Sifravimo programa.

Vaizdavimo metu, pirmiausiai paleidZziama paslaugy teikéjo sertifikatu apsaugota Java
programa, pareikalaujanti rakto dokumento i8Sifravimui (jei dokumentas Sifruotas paslaugos
teik¢jo vieSuoju raktu arba bendru slaptu raktu, arba tiesiogiai vykdo iSkodavima, jei
dokumentas koduotas Base64).

IsSifruota dokumento informacija ir informacijq apie parasa (galioja, ar negalioja, kas
iSdave sertifikata paraSui ir pan.), Java programa grazina interneto narSyklei atvaizduoti
vartotojui suprantamu formatu.
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Pastebéti metodo privalumai:

IS esmes sprendzia dokumenty apsaugos problema, kai el. paslaugy sistema
veikia ,,debesies* architekttiros aplinkoje;

Tiesioginé vartotojo identifikacija ir autentifikacija;

Nebiitina naudoti transporto ar tinklo lygmens duomeny saugos protokoly;
Formuojami dokumentai atitinka plac¢iai naudojama XML standarta, naudojami
pazangiis XAdES standarto parasai.

Neturi kai kuriy trilkumu, kuriuos turi pirmoje dalyje apzvelgti metodai.

Metodo trukumai:

Siaura taikymuy sritis;

Specialios techninés ir programinés jrangos poreikis;

D¢l auks$céiau jvardinty trikumy pasitlytas metodas negali ir i§ esmes néra skirtas

visiSkai pakeisti kitus saugos protokolus, tafiau i§ principo gali biiti tam tikrais atvejais

naudojamas atskirai arba kartu su kitais saugos metodais. Pastaruoju atveju gali biti ne tik

panaikinami kai kurie kity metody trikumai, bet uztikrinama ir ypatinga siunciamos

informacijos apsauga. Taciau tokiu atveju smarkiai gali nukentéti duomeny perdavimo sparta,

taip pat ir metodo efektyvumas. Duomenuy apsaugos metodo Java programa efektyvuma

galima (vertinti pamatavus metodo greitaveika, kai atliekamas viso ar dalies dokumento

Sifravimas simetriniu ir asimetriniu raktu.

2.2  Reikalavimai metodui

2.2.1 Funkciniai reikalavimai

Metodas turi atlikti Zemiau iSvardintas funkcijas:

Pateikti (perduoti ir korektiSkai atvaizduoti) tranzakcijos dokumenta vartotojui.
PasiraSymo ir Sifravimo procediiroms naudoti pasiraSyta (sertifikuota)
programa (angl. applet).

Inicijuoti prieiga prie vartotojo privataus rakto dokumento pasiraSymui.
Formuoti pasiraSomo dokumento turinio santrauka naudojant SHA-I
algoritma.

Veikti pagal X.509 standarto el. paraso schema. Naudoti paraso formavimo ir
Sifravimo algoritma RSA.

Formuoti XMLDSig ir XAdES standartus atitinkancius parasus su sertifikaty

grandinés hierarchija, laiko zyma.
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e Jterpti i dokumenta skaitmeninj parasg ir uzSifruoti dokumento turini (atlikti
atitinkamas XML dokumento transformacijas).

e Organizuoti pasiraSyto dokumento siuntima i serveri.

e Tikrinti atsiysto dokumento autentiSkuma (santraukos reikSme¢ ir parasa)
kliento (gavéjo) puséje.

e Inicijuoti dokumento i8§ifravima ir atvaizdavima gavéjo narSykléje.

Metodo funkcionavimo aplinkybes nusako nefunkciniai reikalavimai.

2.2.2 Nefunkciniai reikalavimai

Metodo funkcionavimo aplinkybés ir nefunkciniai reikalavimai yra tokie:
e Formuoti ir keisti XML dokumentus, atlikti transformacijas su jais grieztai

laikantis XML standarto ir su dokumentu susietos XML schemos.

e Turéti galimybg pasiraSyti ir Sifruoti XML dokumenty fragmentus.
Funkciniai ir nefunkciniai reikalavimai lemia sprendimo metody ir priemoniy

pasirinkima.
2.3  Metodo veikimo schemos

2.3.1 Dokumento $ablono pateikimas vartotojui

Dokumento pateikimo vartotojui schema pavaizduota 13 paveiksle.

Dokumenty Sablonai su atitinkamu turiniu, kuri turés patvirtinti vartotojas, gali biiti
sukurti 1§ anksto ir saugomi kokioje nors duomenuy saugykloje. Serverio taikomosios
programos funkcija yra formuoti Ziniatinklio puslapi su visa informacija ir programine jranga,

reikalinga dokumento pasiraSymui.

Serveriai

{ZFiniatiniatinklio, taik. programuy) Klientas (nargyklé)

<html=

=head...
head=
whodys
Serverio programa <applat name. .. Parago formavimo programa
=param name = "tekslag”
{hiperieksto Tarmavima value =" dok.L." fo Dokumentas
meachanizmas) <param narma = "tik a5"
value = ; Dokumento tekitas. Dokumento bekstas
wparar TZT.:?: _ "‘I“llt' per Dokumento tekstas, Dokumento tekstas

Dokumenty

sablony
DB

<fapphats
=scripl language = "Javascrigl'>
{..onCK(), onError).. valdymas...}

=finputs=

=inpul type="hidden®
name="dokumentas"=

=finputs=

HTTP

Dokumento tekstas
Dokumento tekstas,
Dokumento tekstas
Dokumento tekstas

Dokumento takstas
Dokumento tekstas.
Dokumeanto tekstas
Dokumento tekstas

[ Pasiragyti | [ Atiaukn |

16 pav. Pasirasytino dokumento pateikimo vartotojui schema




Tam, kad ziniatinklio puslapyje pateikto dokumento turinio nebiity galima redaguoti,
jis 18 anksto pateikiamas kaip parametras pasiraSymo programai. Kaip matyti 16 paveiksle,
dokumento tekstas atvaizduojamas jau nebe ziniatinklio puslapyje, o pasiraS§ymo programos
duomeny atvaizdavimo komponente, kurio vaizduojamo turinio redaguoti negalima. Kaip
parametrus Ziniatinklio programai galima pateikti ir kitokius duomenis. Tokiu biidu galima
valdyti pasira§ymo programos veikima. Si galimybé i$naudojama bandymuose, kuomet
nurodoma, kiek cikly vykdyti dokumento pasiraSyma matuojant greitaveika, koki naudoti
rakta ir sertifikata.

2.3.2 Dokumento apdorojimas ir parengimas pasiraSymui

Prie§ vykdant dokumento turinio pasiraSyma, $is turi biiti pakeistas taip, kad su juo
bty galima atlikti jvairias skai¢iavimo operacijas. Dél paprastumo metode dokumento tekstas
koduojamas Base64 kodu ir talpinamas i baity masyva, su kuriuo jau galima dirbti objektinéje

aplinkoje, vykdyti jvairias skai¢iavimo operacijas nepaisant duomeny prigimties.

Dokumentas Paraso formavimo programa
Klase A Klasé N
{ {
} }
<htmi>
- <applet name...
<param name = "tekstas" parametras A klasés objektas
value = "..dok.t." /> (tekstas) "\ {.dokumento tekstas... }
<param name = "tikrintuvas" +
value = "http://..." =[]
<param name = "pirmas_psl" (BaseB4 kodas)
alue = "http://..." /
valu P g { N klasés objektas
<Japplet> byte [ ] {..n-tasis parametras..}

</htmi>

Parametry apdorojimo metodas

17 pav. Dokumento turinio pavertimas j objektine¢ struktiira
PasiraSomoje programoje dél lankstumo gali buiti numatyta aibé jvesties duomeny tipu
(skirtingi parametrai programos viduje gali biiti skirtingai interpretuojami). PavyzdZziui
dokumento tekstas gali biiti programai paduodamas jau XML pavidalo, o papildomi

parametrai gali buti skaitinio ar specialaus pavidalo (pvz. data).
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Skirtingy tipu duomenys toliau pagal kanonizavimo schema apdorojami ir pazingsniui,
prijungiant kiekviena programai perduota parametra, kuriamas XML dokumento objektas

(kaip parodyta 18 paveiksle).

Paraso formavimo programa

Klase A Klasé N Klasiy ir metody
{ { biblioteka darbui XML dokumento objekto struktira
su XML
dokumentais
} i Sakninis elementas
? (xml varsija, vardy sritis,
kananizavima schemal
. . XML dokumento
Aldasés objekias formavimo metodas Elementas
{..dokumento tekstas... } (atributai...)
Farmiuoti XML <dohumenio fekslas>
,:‘::} dokuments struktira (): |:£‘;>
) ) Farmuoti elements (); Elementas
N klasés objektas {atributai...) -+
{..n-tasis parametras..} Formuoti atributg {); <n-tasis parameairass

18 pav. Perduoty duomeny pavertimas | XML objekta

Kiekvienas XML dokumento objektas turi pagrindinius XML dokumentui btdingus
parametrus: elemento varda, atributy ir ju reikSmiy aibes ir vaikiniy elementy (kurie
hierarchiSkai yra Zemesnio lygmens) aibg. Elemento vardas, atributai, vaikiniy elementy
vardai yra eilutés tipo ir gali vienareikSmiskai identifikuoti objekta, o Siy reikSmes yra Base64
koduota (anks¢iau perduota per parametrus) informacija baity masyvu pavidalu. Tokias
struktiiras galima kaip parametrus perduoti objektiskai realizuotiems paraso formavimo

metodams.

2.3.3 Dokumento pasiraSymas ir Sifravimas

Dokumento pasiraSymas vykdomas perduodant XML dokumento objekta ir
papildomus duomenis (maisos algoritmo pavadinimas, paraso schemos pavadinimas, raktas)
objektiskai realizuotam paraso formavimo metodui. MaiSos algoritmo pavadinimas, paraso
algoritmas, rakty saugyklos pavadinimas (modulio ar sasajos pavadinimas), paraso tipas
(gaubiamasis ar apgaubtasis), pasiraSytini duomenys programai perduodami kaip parametrai.
Tai padidina programos lankstuma: kai kuriuos duomenis automatiskai perduos serverio
programa, kai kuriuos gali ar privalo (pavyzdziui rakta) nurodyti vartotojas.

Paraso formavimo metodas realizuojamas panaudojant jau sukurtus ir realizuotus,
iStestuotus ir placiai naudojamus paraso formavimo algoritmus. Tai leidzia daryti prielaida,

kad gauti rezultatai yra patikimi.
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Kadangi pasiraSomas gali biiti ne visas dokumentas, o tik tam tikri elementai, ir po
pasiraSymo biitina i pati XML dokumenta iterpti papildomas Zymas, naudojamas dar vienas
metodas. Biitent jis atlieka naujai suformuoty lauky (paraso, santraukos, sertifikaty grandinés
reikSmés) iterpima 1 XML dokumento objekting struktira. Auksc¢iau iSvardintos procediiros

pavaizduotos 16 paveiksle. Ju rezultatas — pasirasSyto XML dokumento objektas.

Paraso formavimo programa

- Klasiy ir metody
XML dokumento objekto struktiira Klesliy lnmEbidy biblioteka darbui Pasiraéyto XML dokumento
biblinteka darbui su : -
3 su XML objekto struktilra
- XMLDSIG parasais e -
Sakninis alementas Sakninis alementas
{emil wers|a, vardy srilis, {xml versja, vardy srilis.
karonavima schama) kanonizavima schama)
Paraso farmavimo XML dokumenta
Elementas metodas [P ————— Hamanjas
{ambutal..| (alribatai...}
<TIORUMENTD dakSass Skaitiusti SHAT maisos <sarfkatic>
rakime ()
. .\ Elementas
Elemantas Gianll rabity ir sartifiatg {); Iteepli elementa) {alributsi )
(alributs._) o DA rakdmis
-iesis paramalass Farmuati parags (|

El

amentas

‘ Elementas

Raktas ifjserifikatas

Rakty saugyklos
prievadas

Elementas
(alrbutsi )
ookumeanio kekslags.

Elemsntas
(alikuts )
oohumeanio fekslags.

19 pav. XML dokumento pasiraSymo procediiros

Toliau pasirasytas dokumentas gali biiti Sifruojamas (vélgi, vykdyti Sia procediira, ar
ne, galima nurodyti pasiraS§ymo programai per parametrus). Sifravimas i§ esmés gali biti
atliekamas su bet kokiu raktu, taciau atsizvelgiant | rakty valdymo problema, paprasciausia
naudoti jau turima, su programa gauta ir sertifikavimo tarnybos patvirtinta, gavéjo viesaji
rakta. Tokiu biidu gali buiti uztikrinama, jog dokumenta galés perskaityti tik turintis susieta

slapta rakta subjektas. Sifravimo procediiros ir rezultatas pavaizduoti 20 paveiksle.

Parago formavime programa

Pasiragyto XML dokumento
objekto struktira
Sakniniz elamentas
il wersja, wardy srtis,
KBnGRiZEvimG schama)

Elementas
|atributai...)
<ceartiatass

Elementas
Jatribulai...}
DA RN

Elementas
{atriwiai...)
=oinkuments leksiass

Elementas

Kiasly ir metady biblioteka darbul su XML
dokumentals

4\

XML elemento turinio
Sifravmo metodas

Teksto buferio
formavime is XML
siruktiiros metodas

Gaut elemental);
Gl atributal)

UiEEitrueti al. turing (1.

e sermantal:
Gausi atributa);

Warshi elamanto strukiing
j teksia (1

Priungt pavarsty el peia
bt bl o );

{atrintai...)
N BT takelans

Gavajo VR

Rakty saugyklos
prievadas

Dokumento forma

<htmk=
<heads....
<heads
=hiody=
<applat nams...
</applet=
<=cript language = "Javascript’=
{..onOKy{), onEmror().. vakdymas...}
<I5cript=
<form name="pasiraéymoFarma"
mathod="past"
action="/servlel/Atvaizducti®>
<input type="nidden"
name="papid. informacija"s
<input type="nidden"
name="dokumenias">
pasirasytas ir sifruofas
dokumentas
<formes
</oody=
</himilb=

20 pav. Sifravimo procediiros ir rezultatas
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Kaip matyti i§ schemos, Sifravimas yra paskutiné programos procediira. Po jos visas
XML dokumento objekto turinys paelemenciui verciamas i teksting forma (kaupiamas
specialiame buferyje) ir per programos iSvesties parametrus, panaudojant scenarijy,
grazinamas | ziniatinklio dokumento pasléptus formos laukus. Siuo atveju apibrézti tik du
laukai: pasiraSymo procediiros s€kme¢ nusakanti zinuté ir pats pasiraSytas dokumentas. Jei
dokumento dé¢l kokios nors klaidos pasiraSyti nepavyksta, antrasis laukas lieka tuscias,
pirmojo turinys — klaidos praneSimas. Tokiy lauky pagal poreiki gali biiti ir daugiau, jie

pasira§ymo rezultatui jokios jtakos nedaro.

2.3.4 PasiraSyto ir Sifruoto dokumento siuntimas j serverj

Programa pasiraSymo ir Sifravimo rezultatus turi persiysti i serveri. Tam, kad nebtty

sudaroma papildoma jungtis programai tiesiogiai jungiantis su serverio programa
(panaudojant socket jungtis, dél ko komunikacijos valdymas tapty tik sudétingesnis),
pasiraSymo rezultatai (pasiraSytas ir Sifruotas dokumentas ar klaidos praneSimas) yra
grazinami | ziniatinklio dokumento pasléptus formos laukus. Rezultatai i serveri iSsiunciami
automatiskai HTTP post metodu (automatinj i$siuntima gali vykdyti Javascript scenarijus).

Siuntimo procediiros schema pavaizduota 21 paveiksle.

Serveriai
(Ziniatinklio, taik. programy ir kt.)

Klientas

Dokumento forma

<applet nama...
dapﬁiéﬁ:’
<zcript language = "Javascript'>
{..onOK(}, onError{).. valdymas...}
</script=

<input type="hidden"
name="papild. informacija"=>

<finput=

<input type="hidden"
name="dokumentas"=
pasirasytas ir Sifruotas

<htm|= - —
<head_... Sakniniy
</head> sertifikaty
<hody== DB

Serverio programa

<form name="pasirafymoForma" HTTP
miathod="post" {fermos apdorajimeo ir
acticn="/servlet/Atvaizduoti"> WML dokumants

tikrinimo mechanizmas)

Klasiy ir metody
= biblioteka darbul su
XMLDSIG parasais

Klasiy ir metody
— biblioteka darbui su
XML dokumentais

dokumentas
.:nc.;% ; put= Pasirasyty
ir Sifruoty
=hody=
e dokumenty

DB

21 pav. Pasirasyto ir Sifruoto XML dokumento siuntimas j serverj

Serveryje dokumentai, vien pagal zymiy reikSmes (jei Sios néra Sifruotos) gali biiti
tvairiai apdorojami (tikrinami jy parasai) ir klasifikuojami. Tai atlieka taikomosios serverio
programos, naudodamos XMLDSIG ir apskritai darbo su XML dokumentais metodus

turinCias bibliotekas. Parasai ir Sifruotas elementy turinys uztikrina dokumento vientisuma ir
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konfidencialuma, nes i$Sifravimui reikalinga rakta turi tik gaveéjas, kuris, kaip minéta darbo

pradzioje, néra serveriy savininkas.

2.3.5 Dokumento pateikimo gavéjui procediiros

Pasirasytas ir Sifruotas dokumentas gavéjui pateikiamas panasiai kaip ir dokumento
Sablonas buvo pateikiamas siuntéjui. Pati dokumenta serverio programa iterpia kaip
perziuréjimo programos parametra. Sertifikuota perzitiros programa dokumenta atvaizduoja
naudodama savo priemones, t.y. dokumentas vaizduojamas ne tiesiogiai ziniatinklio
dokumente, nepatenka uz programos ,,riby“. Taip uztikrinama, kad joks paSalinis veiksnys
(pvz. javascript scenarijus) teksto nepakeis i§ karto po i8Sifravimo ar paraso patikros. Tai

matyti ir 22 paveiksle.

Serveriai

. Klienta sykle
(ziniatiniatinklio, taik. programy) lentas (narsykle)

Serverio programa <himis Parago tikrimima ir dokumenta ig8ifravima programa
[hlpﬂrlekslu_farma\quw cheards= Dokumentas
mechanizmas) <body=
<applet name... o . Dokumento tekstas. Dokumento tekstas.
<param name = "pasirasyfas ir IIENBMSowKAYDVQQDDCFEY 2FkZW1pY
sifruotas dokumentas” FolL4g2UYM28nLE1 3I60TES ZVKHUycFK
Y valug = "..dok.1." = EnLB13NEQTER)/EIOVOSOCH|/SpSdhAN
=param name = "tikrintuvas" HTTR Dokumento tekstas. Dokumento tekstas.
walue = "httoaf_ " - Dokumento tekstas. Dokumento tekstas.
=param name = "pirmas_psl"
value = "httpa. "
=fapplat= - n 3 -
<script language = "Javascript's [ssifructi | [ Atsaukdi |
{..onOK(), onError{).. valdymas...}
s =lsoript=
Pasirasyty <ibody>
ir Sifruaty </him

dokumenty
[a]:]

22 pav. Sifruoto ir pasirasyto dokumento atvaizdavimas

Dokumento paraSo tikrinimo ir iSSifravimo procediiros pavaizduotos 23 paveiksle.
Siuo atveju ivesties parametras — XML dokumentas, tad reikia atlikti atvirkS¢ias procediras,

nei uzsifruojant ir pasiraSant, bei rezultata perduoti | duomeny vaizdavimo komponenta.
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Dokumento igSifravime ir parago tikrinimo programa

Klasiy ir metody biblioteka darbul su XML Pasiragyto XML dokumento hlilg:la:l.:zll:; :":r?':l’lsu
objekto struktura
Holnsmaniai = - L XMLDSIG parasais
/" Gakninis alementas ™y
/ﬁ'b\ uml varsia, vardy s, |
%, kanonizawimo schema) /4
XML elementa turinia XML dokumento Eemem Faraso tikrinimo
igdifravmo metodas formavimo metodas prieiiags metodas
<aeriiffarass Gaull serifkaty i
F dokuments (}
—r, R — I~ . Lo
— emenias = . . =>| Programas juairi
S C emerta: ) T || pativeem sert. gatojma i) a?ﬂuumeriq Y
Gaudi alamantr) <parafo reikime: . .
Gauti atibulafl; = I Bifruaii dolnamenio foksie alvaizdavima
Gansi ambutal: SHAY santraus |} komponenias
Foemuct alemant 0 Elemenias
Uifruc el. furinj [); (atrinnial_) Pankaito dok. lekeia
Foamiti atribits | cfumEni fkaiass SHAY sanirauss |
Sulyginti eaniaukas ()
Elementas
(airitatal )
Gavéjo PR kLT ks s

Rakty saugyklos
prievadas

23 pav. Dokumento isSifravimas, paraso patikrinimas ir atvaizdavimas

2.4  Metodo specifikacijos iSvados

Remiantis suformuota metodo koncepcija buvo suformuluoti funkciniai ir nefunkciniai
reikalavimai, bendrai apibréziantys, ka konkreciai realizuotas pagal kuriama metoda
sprendimas turéty atlikti ir kaip tai padaryti. Laikantis reikalavimy buvo detalizuotas ir
pateiktas schemy pavidalu metodo veikimo principas. Remiantis veikimo schemomis galima
projektuoti ir realizuoti sprendimo prototipa, kuris véliau galéty buti panaudotas metodo

tyrimams.

3. METODO REALIZACIJA IR TYRIMAS

3.1 Metodo realizacijos ypatybés

3.1.1 Realizacijos buidas ir priemonés
Elektroniniy tranzakcijy dokumentais kei¢iamasi paslaugy valdymo sistemose. Sios

dazniausiai veikia kliento — serverio architektiiros pagrindu, tad dokumenty pasiraS§ymo
metodas taip pat veikia kliento — serverio aplinkoje.

Bendrai serverio funkcijas gali atlikti Siuolaikinis asmeninis kompiuteris su jdiegtomis
serverio tarnybomis, leidZianCiomis jungtis prie ju nuotoliniu biidu per interneto narSyklg ir
interaktyviai gauti tam tikras paslaugas. Siuo atveju sprendimui realizuoti ir tirti pasirinkta
Oracle Java platforma dél savo universalumo:

e Aplinka nepriklauso nuo operacinés sistemos. D¢l to sukurta sprendima bus

galima tirti naudojant skirtingas operacines sistemas;
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e Java platformos pagrindu yra sukurtos ir placiai naudojamos Zziniatinklio
aplinkoje veikiancios tarnybos, leidzianc¢ios generuoti ziniatinklio puslapius su
kintamu turiniu, interaktyviai saveikauti su vartotoju ar kitomis (nutolusiomis
arba veikianCiomis tame paciame kompiuteryje) tarnybomis, duomeny
bazémis, naudojant Java Applet, Java Serviet, JSP technologijas ir ziniatinklio
programas (angl. web applications) [7, 8, 13].

e Yra sukurta nemazai galingy ir laisvai prieinamuy naudoti jrankiy, kuriy
pakanka el. tranzakciju dokumenty valdymo posistemei, i kuria bus integruotas
dokumenty pasiraS§ymo metodas, realizuoti. Tai integruotos programavimo
aplinkos (angl. IDE — Integrated Developement Environment), kompiliatoriai,
derintuvai (angl. debuggers), taip pat Java technologijos pagrindu veikiantys
tyrimy jrankiai algoritmy, metody spartai, apkrovoms matuoti ir panasiai.

e Didelés pakartotinio panaudojimo galimybés realizuojant el. tranzakcijy
dokumenty pasiraSymo metoda: jau yra sukurti, iStestuoti ir laisvai prieinami
komponentai darbui su XML dokumentais, bibliotekos su duomeny
struktiromis ir realizuotais ivairiais santraukos, el. paraSo formavimo
algoritmais.

Kuriamo metodo pagrindu veikiantis komponentas skirtas integruoti i didesng sistema,
tad reikia Zinoti sistemos architektiira, kad bty galima apibrézti metodo vieta sistemoje,
sasajas su kitais sistemos komponentais, iSsiaiSkinti galimus realizacijos variantus. Po $iy
Zingsniy galimas ir paties pasiraSymo komponento sudétiniy daliy specifikavimas ir t.t. Taigi
pasiraS§ymo mechanizmas projektuojamas ,,i§ virSaus | apacia‘“ (angl. top-down) principu.

Galima sistemos su integruotu el. tranzakciju dokumenty pasiraSymo moduliu

(paryskintas raudonu fonu) architektiira pavaizduota 24 paveiksle.
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SERVERIS Y

“

Takomwyjy programy serveris (Java Sandet ir JSP paslaugoms, pvz. Sun GlassFish)
snio priémima ir | | JavaAppletpasiadymo | (Y £ O
wwxfu') pﬂl?urm apdorgjima programa i&"— |
Beication El, Iray aple
fren s akoch] 1y dokumenius
dokumanty Ir sartifikaty
El. dokumanto patalimo pusiapis saugykla DB
L y
|.
Sifructas
tranzakojos
dokumentas
XMLDSig arba
XADES paradas
¥

Intermedo nargyklé su jjungtu Java Applet palakymu

Rakly saugykla (Windows Lalkmencs su PRCS#12Z formato
Jawa vykidyma aplinka {JRE] Certfcate manager,Linux privadiu rakiu raikly komplakio
arba 08 X Keychain) tvarkykld falas * p12

Operacing sistema (pvz. Windows, Linux, OS5 X)

M vy

24 pav. Galima sistemos su integruotu el. tranzakcijy dokumenty pasiraSymo moduliu
architektara

Tokios architekttiros sistema turi visus butinus komponentus, kad galéty veikti el.
tranzakciju dokumenty pasiraSymo mechanizmas: sertifikaty ir el. tranzakciju dokumenty
bazes, dokumenty formavimo, pasiraSymo ir apdorojimo modulius. Pastarieji veikia Java
vykdymo aplinkoje ir yra kontroliuojami Apache Tomcat serverio. Sio paskirtis - generuoti
interaktyvy puslapi su dokumento turiniu naudojant sertifikatus ir dokumento teksta i§
duomeny baziy bei vykdant generavimo, apdorojimo komponenty koda. Vykdant dokumento

generavimo koda, sukuriamas tranzakcijos dokumentas su Java applet programa pasiraSymui.

3.1.2 Realizuoto sprendimo komponentai

Sistemos komponentai

Visos sistemos komponentiné schema pavaizduota 25 paveiksle.
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org.xmldocsigner.serviets I

Serverio programos
pasirasymo ir Sifravimo
programos bei igSifravimo ir
fikrinimo programos
paleidimui

<=5 |UNCEA/JaLINaS

cenaudojass>

org.xmidocsigner.applet.” l org.xmidocsigner.helpers.” I
Pagalbinés klasés:
PasiraSymo ir Sifravimo P Sgsaja su rakty saugyklomis
(I88ifravimo ir tikrinimao) ja>> Sgsaja su dokumenty saugyklomis
programa - Base64 kodavimo jrankis
(angl. applet) - XML formatavimo jrankis

- DOM <--= String keitiklis

Sasaja su kriptografiniy
procediry bibliotekomis

org.xadesdj.” | org.apache xmlsecurity.” | javax.xml.crypto.dsig.”. |

Apache Santuario
(Java Crypto AP| realizacijos
biblioteky rinkinys XMLDSig
standarto parasui formuoti ir XML
dokumentams Sifruoti}

XAdES4)
(Java Crypto API realizacijos
biblioteky rinkinys XAdES
standarto parasui formuoti }

Sun XML Digital Signature API
(Java Crypto API realizacijos
biblioteky rinkinys XMLDSig
standarto parasui formuoti}

25 pav. Sistemos komponentai

PasiraSymo ir Sifravimo (taip pat iSSifravimo ir tikrinimo) komponentas yra vienas
klasiy paketas, realizuotas pagal MVC (angl. Model View Controller) principa.

Serverio dalies programos realizuotos atskirai. Jos, kartu su nuorodomis | pasiraS§ymo
ir Sifravimo programa bei konfigiiracijos bylomis sudaro Ziniatinklio programa, vykdoma
Java EE palaikanc¢iame taikomuyjy programuy serveryje.

Pagalbiniy klasiy paketas skirtas sasajoms su rakty ir dokumenty saugyklomis
organizuoti, atlikti pagalbines funkcijas, tokias kaip dokumento keitimas i§ DOM (angl.
Document Object Model) struktiros 1 String eilute, koduoti ir iSkoduoti Base64 srauta,
formatuoti tvarkinga XML dokumenta (su atitraukimais, kad matytysi hierarchiné struktiira).

Kadangi Oracle Java SE/EE pateikta tik su saugos problemoms spregsti skirtomis
programavimo sasajomis (angl. API), tad tenka naudoti treCiyjuy Saliy realizacijas arba
programuoti savo. Siuo atveju skaitmeninio paraso ir ifravimo funkcijoms vykdyti panaudota

Apache Santuario biblioteka (klasiy ir metody 1§ keliu Apache projekty, tokiy, kaip Xalan ar
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Xerces samplaika Java Crypto API realizacijai i$pildyti). Si biblioteka yra laisvai prieinama,

nekomerciné, Siuo metu vystoma, palaikoma ir gana placiai naudojama.

PasiraSymo ir Sifravimo bei i$Sifravimo ir tikrinimo programa

Programos komponentiné struktiira pavaizduota 26 paveiksle.

<<parametrai>>

Pagalbiniai jrankiai:
- 8tring <--= DOM keitiklis
- Baseb4 koduoklis

ML formatavimo jrankis

=<rezlultatai== ’,

=<<atitinkamo
tipo objektai==>

Vartotojo sasaja
(angl. GUI, View)

Ziniatinklio psl.

<<rezultataiss forma

<<dokumentas (String)>=

Valdiklis
(angl. Controller)

<<rakty saugyklos obj.>>

<<parametrai>>

Rakty
saugyklos
valdiklis

<<dokumentas (DOM)==
<<rakty saugyklos obj.>>

Vykdymo komponentas
(angl. (Business Logic)
Model)

<<pasirasyti==

<<difruoti==

26 pav. PasiraSymo programos komponentai

Programa realizuota MVC principu. Valdiklis yra tarpin¢ grandis, kontroliuojanti ir
paskirstanti duomeny srautus programos komponentams (organizuoja duomeny paémima,
inicijuoja skaiciavimus, valdo rezultaty grazinima). Kadangi ta pati programa atlieka visas 4
funkcijas (pasiraSo, tikrina paraSa, uZSifruoja ir i8Sifruoja), naudojami du valdikliai.
Kiekvienas valdo savo vartotojo sasaja, taciau naudojasi bendrais skai¢iavimo mechanizmais
(modeliu). Valdiklis taip pat palaiko rySius su kitais valdikliais (kaip matyti 17 paveiksle —
kreipiasi 1 rakty saugyklos valdikli, kad Sis parinkty tinkama sasaja ir suorganizuoty rysj su
tam tikra nurodyta rakty saugykla. Biitent valdikio klasé paveldi JApplet klasg ir inicijuoja

vartotojo sasajos sukiirima bei atvaizdavima.
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Vartotojo sasajos klasé Siuo atveju yra standartiniy Java AWT ir Swing komponenty

bei sasajos metody rinkinys. Visa vartotojo sasaja sutalpinta | viena JPanel tipo objekta, kuris

grazinamas valdikliui, o Sis sukuria konteineri ir gauta JPanel objekta i ji patalpina.

Vykdymo komponentas arba modelis — klasiu rinkinys kriptografinéms operacijoms

organizuoti ir atlikti. Modeli sudaro 3 klasés: Sifratoriaus, pasiraSymo mechanizmo ir

dokumenty valdymo mechanizmo. Pastarasis i§ String tipo eilutés sukuria DOM (angl.

Document Object Model) struktiira ir perduoda Sia struktiira Sifratoriaus bei pasiraSymo

mechanizmo objektams. Dokumenty valdymo mechanizmas pats pirmas ir gauna rezultatus.

Toliau jau valdiklis kreipiasi i ji, kad $is rezultatus grazinty. Sifratorius bei pasira§ymo

mechanizmai veikia pagal 2 skyriuje pateiktus modelius: jie, naudodami iSorines bibliotekas,

patys papildo XML dokumenty objektus reikiamomis struktiiromis.

Serverio programos

Serverio programy komponentiné struktiira pavaizduota 27 paveiksle.

Pradinis puslapis
(index.jsp)

<<nukreipia=>

<<nukreipia=>

<<GET=>

Pasirasymo ir Sifravimo
programos
serverio programa
(angl. servlet)

=<POST>>

<<generuoja=:=

Pasiradymo ir Sifravimo prng%

ikrovos ir konfigiracijos failas
(*.jnip):
- Nuoroda j programg
- Parametrai programai
- Bendri pradiniai nustatymai

<<GET=>

I18sifravimo ir tikrinimo
programos

serverio programa
(angl. servlet)

<<POST=>>

<<generuoja==

I15Sifravimo ir tikrinimo progm

jkrovos ir konfiglracijos failas
(*-.inlp)
- Nuoroda j programa
- Parametrai programai
- Bendri pradiniai nustatymai

HTTP
uzklausos
(GET ir POST)

<<nuskaitytiifsaugoti==

Dokumenty
saugyklos
valdiklis

27 pav. Serverio programy komponentai
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Serverio programy paskirtis — po ziniatinklio protokolu gautos uzklausos sugeneruoti
pasiraSymo ir Sifravimo (tikrinimo ir i$§ifravimo) programos konfigiiracini uzkrovimo faila
(angl. Java Network Launching Protocol file, * jnlp), bei pradéti ji vykdyti. Biitent tokiu budu
vartotojo narSyklé uzkraunama programa kriptografinéms procediiroms atlikti.

Be Ziniatinklio protokolo uzklausy apdorojimo, programos turi savo valdikli, kuris
jungiasi su dokumenty saugyklos valdikliu, tam, kad gauty universalia prieiga per norima
sasaja prie dokumenty (pvz. nutolusios direktorijos, kurioje dokumentai laikomi *.xml faily

pavidalu arba duomeny bazés per DBVS sasaja).

Pagalbiniai komponentai

Serverio programy komponentiné struktiira pavaizduota 28 paveiksle.

Jrankiai
- String <--= DOM Keitiklis
- Base64 koduoklis
- XML formatavimo jrankis

=<atitinkamo
tipo objektai==

l l

Rakty saugyklos

Dokumenty
valdiklis ir sasaja

saugyklos

(angl. Interface) valdiklis ir sgsaja

<=585a8j05 parametrai>=> <<s53sajos parametrai=>

MacOS

“KeyChain“ D|r6|'(t0rlja

Windows

Gemalto
PKCS#11

"Certificate
Manager"

»( MySQLDB

28 pav. PasiraSymo programos komponentai
Pagalbiniy komponenty paketa sudaro dar 3 komponentai:
e [rankiy paketas su klasémis, kurios padeda pakeisti dokumento struktiira,
uzkoduoti ar iSkoduoti, paversti i§ vieno tipo i kita;
e Rakty saugyklos paketas su rakty saugyklos valdikliu, sasaja bei ivairiomis
sasajos realizacijomis (tam, kad naudojant tuos pacius metodus ir tik nurodant

$asajos tipa, biity galima pasiekti saugykly turiny);
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e Dokumenty saugyklos paketas su dokumenty saugyklos valdikliu, sasaja bei
jos realizacijomis (taip pat, kad biity galima pasiekti skirtingy tipuy saugyklas

tuo paciu biidu).
3.1.3 Prototipas tyrimui

Tyrimams skirtas prototipas sukurtas remiantis metodo veikimo schemomis bei
komponenty diagramomis. Toliau pateikta keletas prototipo veikimo ekrano nuotrauky.

Atveriant puslapi su pasiraSymo programa, pastaroji praso suteikti prieiga prie faily
sistemos (raktui nuskaityti) ir pateikia autentikuma patvirtinantj liudijima. Siuo atveju buvo
panaudotas laikinas nemokamas raktas ir sertifikatas pagal pabandymui skirta licencija.

Narsyklés langas su atveriama programa pavaizduotas 29 paveiksle.

@ @ [@ Web | localhost:2080 /WebXMLDocSigner /SignerLoader

Do you want content signed by “Patikima Kompanija Inc.” to have
i ! access to your computer?

! The digital signature of this certificate could not be verified. Do not trust
this certificate if you do not know who issued it.

] Always trust “Patikima Kompanija Inc.”

L¢3 Patikima Koempanija Inc.

Patikima Kompanija Inc.
Root certificate authority
Expires: 2021 m. kovo 24 d..trefiadienis 22:35:08 Lietuva

(it

€ This certificate is marked as trusted for this account
Trust
Details
@ [ Hide Certificate [ Cancel ) [ Continue )
—

29 pav. Atveriama paraSo formavimo programa

Atvérus programa, matomas jos langas su programos teksto komponente vaizduojamu
pasiraSytinu dokumentu. Dokumentas programai perduodamas per parametrus, o papildoma
informacija ($i dokumente talpinama, kaip atskiri elementai) jveda vartotojas. Dar vienas
vartotojo nurodomas parametras — rakty saugyklos tipas. ParaSo formavimo programos langas
su dokumento Sablonu pavaizduotas 30 paveiksle.

Pastaba. Prototipe dél patogumo testuoti nerealizuotas XML dokumento vertimas ir
atvaizdavimas HTML. Kaip matyti 30 paveiksle, prototipo lange atvaizduojamas grynas XML
dokumento tekstas. Realiame sprendime, lange turéty biti rodoma atitinkama HTML forma.

Taciau $is atitikimas jokios jtakos tyrimo eigai ir rezultatams nedaro.
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PasiraSymo programa

rDokumentas

<7xml version="1.0" encoding="UTF-8"7>
<metadata xmins="http://example.org/myapp/"
xmins:dc="http://purl.org/dc/elements/1.1/"
xmins:dcterms="http://purl.org/dc /terms /"
xmins:xsi="http:/ /www.w3.org/2001/XMLSchema-instance" xsi:schemalocation="htt
p:/fexample.org/myapp/ http://example.org/myapp/schema.xsd">
<dc:title>
UKOLN
</dc:title>
<dcterms:alternative>
UK Office for Library and Information Networking
< [dcterms:alternative>
<dc:subject>
national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences,lectures, workshops
national centre, network information support, library
community, awareness, research, information services,public |
library networking, bibliographic management, distributed };

Papildoma informacija [1]: Ciedrius Budrys
Papildoma informacija [2]: giedrius.budrys@stud.ktu.lt
Rakty ir sertifikaty saugykla: [ PKCS12 |+l C Apdoroti )

MNustatymai tyrimui

[] Pasirasyti ] Sifruoti

) Visa dokumenta ) Visa dokumenta

_J) Papildoma informacija ) Papildoma informacija
Paraio algoritmas algoritmas: Sifravimo algeritmas:

() XMLDSig (Sun} () AES-128

() XMLDSig (Apache) O 3pes

() XAdES (xades4j)

Kriptografiniy proceddry vykdymo parametrai:
Iteracijy skai€ius: |1

Vykdymo laikas: [ [ms

4

30 pav. Paraso formavimo programos langas su dokumento $ablonu

Tik pasirinkus rakty saugykla (Siuo atveju .p12 formato failas) ir suvedus slaptazodsi,
leidziama pasirasyti dokumenta (pasiraSymo metodo kvietimo mygtukas tampa aktyvus).

Bandomoji programa pasiraSso dokumenta ir per pasléptus formos laukus siuncia i
serverl. Dokumento i8§ifravimui ir paraSo tikrinimui naudojama ta pati programa (turimas
omenyje tai, kad vartotojui atsiunc¢iamas tas pats programos vykdomasis failas, tik jam
nurodomi kiti parametrai, biitent, vartotojo sasajos valdiklis (jo pavadinimas), kvieCiantis

atitinkamus metodus. Sis atvejis pavaizduotas 31 paveiksle.
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Perzidros ir tikrinimo programa

Dokumentas

<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18
</dcterms:modified>
<dc:format xsi:type="dcterms:IMT">
text/html
</dcformat>
<dcterms extent>
14 Kbytes
< /dcterms:extent>
<Signature xmins="http:/ /www.w3.org/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http:/ /www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http:/ /www.w3.org/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http:/ /www.w3.org/2000/09/xmldsig#enveloped-signature”/>
</Transforms >
<DigestMethod Algorithm="http:/ /www.w3.org/2000/09/xmldsig#shal"/>
<DigestValue>MyA9HdQy4LMDU1DFACNfyNMNoiQ8=</DigestValue>
<[Reference> |
</Signedinfo> |
<SignatureValue>eaFPf)80c/RYWm5g5PKsB6002D05DffNbaa0/DCfluvs SGCFACWAxzBuQXUyMN +ctkz] |
wemQwPZ 1y9iQC+XDjIFxT8dHgUBWaV/QQ4gTxVo+icddzPFEg+)Hhj45569kusEiv/rlveESstL2 |
ia7 /vg9TP4IWagnOc+clrF3gddpH7U/i30iprcKr)Af 1xcSYrlXyV3ZLZv2 puSQYmXwZyCrvR19ix
qn5j12ZQMB20GaDsELd3UB5EcpcGW3EnI75+NxMy7CFzt75dMHygozrAVACWMYWXGe lepFeaRfdy
BHxM6EaTilOOeRbrkDH 8kBIPTCYOaxwcy+zPupw==</SignatureValue>
<Keylnfo>
<X509Data>
<X509Certificate>MIIGFJCCA/6gAwIBAgIDAYa/MAOGCSgGSIb3DOEBBQUAMIGMMOswCQYDVQQGE
Cgwf52F1bmFzIFVuaXZlcnNpdHkgb2YgVGVjaGSvbGIneTEeMBwGA1UECWwWYQWNhZGVtaWMgc2in
bmFOdX)IIENBMSowKAYDVQQDDCFBY 2FkZW1pYyBzaWduYXR1ecmUgUm9vdCBBdXRob3)pdHkxITAF

BokahkiCOwNRCOFWEmNIcnR AYS1zaWdul mt0dS S dNAsEutwOTE MDD ZN Tha By MTEUMD o '_'
4 »

—_ - g
. . i ry e
Rakty ir sertifikaty saugykla: | PKCSs12 s ] [ Apdoroti )

Paraso savininkas: [Giedrius Budrys |

Paraso tikrumas: [P galio |

Kriptografiniy procediry vykdymo parametrai:

Iteracijy skai¢ius: | 1|

Wykdymo laikas: |:| ms

31 pav. PasiraSyto, nesifruoto dokumento atvaizdavimas

Sio dokumento XML atitikmuo su Sun XML Digital Signature API suformuotu
XMLDSig paraSu pavaizduotas 32 paveiksle (visi dokumentai, su kuriais buvo atlikti
bandymai, pateikti prieduose) .

Pastaba. Prototipo programos lange ir 32 paveiksle pavaizduotas dokumentas yra
taisyklingas, ,,Dublin Core* schema atitinkantis XML dokumentas [1]. Tokiais dokumentais
disponuojama elektroniniy dokumenty valdymo sistemose. Sis dokumentas buvo naudotas
tyrime (taip pat pateiktas prieduose). 32 paveiksle raudonai apvestas paraSo elementas bei
iterptas papildomas elementas dc:creator. Placiau apie tyrimui naudotus dokumentus raSoma

3.2.1 skyriuje ,, Tyrimuy metodika“.
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<fxml version="1.8" encoding="UTF-8"7>
ametadata xmins="http://example.org/myapp/" xmlns:dc="http://purl.org/dc/elementss/1.1/"
xmlns :dcterms="http://purl.org/dc/terms/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”
x51:schemalocation="http://example.org/myapp/ http://example.org/myapp/schema.xsd">
<dc:title>
UKOLN
</dec:titles
<dcterms:alternatives
UK Office for Library and Information Metworking
</dcterms:alternative>
zdc:subject>
national centre, network information support, library

library systems, metadata, resource discovery,
conferences, lectures, workshops
national centre, network information support, libra
</dc:subjects>
<dc:subject xsi:type="dcterms:DDC">
262
</dc:subject>
<dc:subject xsi:type="dcterms:UDC">
B61(410)
</dc:subject>

<dc:description>

UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.
UKOLN is based at the University of Bath.

UKOLN is based at the University of Bath.
=/dc:description>
<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de 1'information
digitale.
</dc:description>
<dc:creator>biledrius Budrys</dc:creators>
<dc:publisher>
UKOLN, University of Bath
</dc:publisher>
<dcterms:isPart0f xsi:type="dcterms:URI">
http:/www. bath.ac.uk/
</dcterms:isPart0f>
<dc:identifier xsi:type="dcterms:URI">
http:/ A, ukoln.ac.uk/
</dciidentifiers
<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18
</decterms :modified>
<dc:format xsi:type="dcterms: IMT">
text/html
</de:format>
<dcterms:extent>
48 Kbytes
</dcterms:extent>




<Signature xmins="http: hww.w3.orgf§§ﬁﬁfﬂﬁ xmldsig” >
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/ZOOL/REC-xml-cl4n-20010315" />
<SignatureMethod Algorithm="http:/ www.w3.org/2000/09/xmldsig#rsa-shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />
</Transforms>
<DigestMethod Algorithm="http://weww.w3.org/2000/99/xmldsigishal” />
<DigestValue=MyASHd(y4LMDULIDfACNT yNNoi(8=</DigestValue>
</Reference>
</5ignedInfo>
<SignatureValueseaFPfJE0c/RYNmSg5PKsEGBoZDASDf fNbaal/DCFIuvsSGFACHAxZBUQXUyMN+CtKzxBESEEJBHM
wem)wPZ1y91iQC+XD]IFxT8dHqUBNaV /QQ4qTxVo+1cddzPFEg+IHhj45569kusEiv/r1vBESstL2
1a7/vg9TP41Ngn@c+cIrF3gddpH7U/1301prekKrIAf IxcSYrlXyV3ZLZvZpusQYmiwZy CrvR191x
gn5j12Z0MB20GaDsELd3UBSE cpcGW3BnI7S+NxMy7CFzt7SdMHyqoz rAvACWMVINXGclcpFeaR fdV
BHxMBaT1i100eRbrkDHEKBLPTCYODaxwcy+zPupw==</5ignatureValue>
<KeyInfo=
<X5@890ata>

<X509Certificate>MIIGF jCCA/6gAWIBAGIDAYA/MABGCSQGSTb3DOERBQUAMI GMM)SWCQYDVQQGEWIMVDEGMC Y GALUE
CgwfSZF1bmFzIFVuaXZ1lcnNpdHkgbZYgVGVjatsvbaOne TEeMBWGALUECwwVOIWNNhZ GVtaWMgcZln

xSWObOAUMIYZEKhIEfI60LXA+fVrAfKY sVYFB/ Zvrd7euvMBl LnlKxz3mV/xSEBL1vcZ@VIFnTLE
rm¥QfNI71]166GdZajv++Bd9z1dS0wnd=</X509Certificates
</X5@90ata>
</KeyInfo>
</Signature>

e

32 pav. PasirasSytas XML dokumentas

Matyti, kad XML dokumentas suformuotas grieztai laikantis ,,Dublin Core* standarto

schemos (nurodytos vardy srities Zymos).

Dalinai Sifruoto dokumento pavyzdys pateiktas 33 paveiksle (uzSifruotas vienas

dokumento elementas dc:creator).
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<?xml version="1.0" encoding="UTF-8"7>
<metadata xmlns="http://example.org/myapp/"
xmlns:de="http://purl.org/dc/elements/1.1/"
xmlns:determs="http://purl.org/dc/terms/"
xmlns:xsi="http://mwww.w3.org/ 2001/ XMLSchema-instance" xsi.schemalocation="http://example.org/myapp/
http://example.ora/myapp/schema.xsd">
<dc:title=
UKOLN
</dcititles
<dcterms:alternative=
UK Office for Library and Information Networking
</dcterms:alternatives
<dec:subjects>
national centre, network information support, library
community, awareness, research, information services,public

national centre, network information support, libra
</dcisubject>
<dc:subject xsi:type="dcterms:DDC">
o]
</dc:subject>
<dc:subject xsi:Eype="dcterms:UDC">
@61(418)
</dc:subject>
<dc:description>
UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.

UKOLN is based at the University of Bath.

</dc:description>

<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de 1'information
digitale.

</dc;description>

<dc:creator>
<xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Content”
xmlns:xenc="http:/ v . w3 . org/2001/04/xmlenc#">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2081/04/xmlenci#faesl2i-cbc" />
<ds:KeyInfo xmlins:ds="http://waw.w3.0rg/2000/09/xmldsigk">
<xenc:EncryptedKey xmlns:xenc="http://www.w3.0rg/200L/04/xmlenc#" >

<xenc:EncryptionMethod Algorithm="http:/ www.w3.org/2001/04/xmlenc#rsa-ocaep-mgflp"/ >
<xenc:CipherData>

<xenc:CipherValue=IKIGEWyIJUNhVWeIPDw/04]LgVal/tKBShItNkWoEGM+] t60AxAlSZMTHEZXgGmLB4518Y IzqL5yy
mbYwRgxmlsBFZGVRkBR+Pzt7gtcSvbVk@mM+R JHGL+AZV cMOwWLvXhWW1BL fvBOg/ZBZ@8 jkcekXL
VkXEquf200dbsObkiWzw=</xenc:CipherValue>
</xenc:;CipherData>
</xenc:Encryptedkey>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>0dykRAA/yXnfONjhomK4NIGOU4Quol+2dHgzpgY3eY=</xenc: (ipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</dc:creators

<dc:publisher>
UKOLN, Uniwversity of Bath

</dc:publisher>

<dcterms;isPart0f xsi:type="dcterms:URI">
http://waw. bath.ac.uks

</dcterms:isPart0f>

<dc:identifier xsi:type="dcterms:URI">
http: /S, ukoln.ac. uks/

</dc:identifier>

<dcterms:modified xsi:type="dcterms:W3CDTF">
Z001-87-18

</dcterms:modified>

<dc:format xsi:type="dcterms:IMT">
text/html

</dc: format=>

<dcterms:extent>
14 Kbytes

</dcterms:extents>

</metadata>

33 pav. Dokumentas su uzsifruotu elementu
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Realizacijos iSvados

Sprendimo (metodo realizacijos) kiirimo priemonés parinktos atsizvelgiant i Siandiena
prieinamy irankiy ir technologijy galimybes, stengiantis jas maksimaliai i$naudoti. Sprendimo
architektiira suprojektuota remiantis pasirinktomis technologijomis. Parengti sprendimo
komponenty modeliai nedetalizuoja sprendimo veikimo klasiy lygiu (tai bus pateikta
prieduose).

Pagal parengta specifikacija realizuotas sprendimas i§ principo veikia, suformuoja
pasirasyta ir (ar) Sifruota XML dokumenta, turi parametry jvesties sasajas, tad su juo galima

atlikti kriptografiniy procediiry greitaveikos matavimus.

3.2 Realizuoto sprendimo greitaveikos tyrimai

3.2.1 Tyrimy metodika

Bandymams naudojamas iSbaigtas prototipas (turintis ir pasira§ymo, ir Sifravimo
funkcijas. Kadangi kuriant darbe apraSsomu metodu paremta sprendima viena svarbiausiy jo
savybiy yra veikimo efektyvumas (kuo didesné veikimo sparta uztikrinant priimting saugos
lygi), svarbu istirti, kaip sprendimo greitaveika priklauso nuo pasiraSomy ir Sifruojamy
duomeny kiekio, pasirinkty pasiraSymo ir Sifravimo metody bei algoritmy. Tyrimams
naudojami skirtingy dydZiy dokumentai, tyrimai atliekami dokumentams taikant 4 skirtingas
saugos procediiras:

e Apgaubtojo paraso formavimas (visam dokumentui ir tik pasirinktam
elementui);

e Viso dokumento Sifravimas gavejo vieSuoju raktu;

e Tik pasirasyto elemento Sifravimas gavéjo vieSuoju raktu.

Papildomai atliekamas rakto nuskaitymo 1§ skirtingy tipy rakty ir sertifikaty saugykly
tyrimas. Juo siekiama iSsiaiSkinti, kokio tipo rakty ir sertifikaty saugykla veikia greiciausiai ir
kokie nuskaitymo spartos skirtumai tarp saugykly. IS rezultaty galima spresti, ar reikia ir ar
verta optimizuoti metodo veikima, siekiant, kad metodo veikimo sparta, naudojant kiekviena
nagrinéta saugykla, biity panasi.

Tam, kad buty galima objektyviai {vertinti visy procediiry greitaveikos skirtumus,
matavimai atliekami daug karty cikliskai taikant procediira vienam dokumentui. Rezultatas —
laikas, sugaiStas 1 karta atlickant nurodyta procediira (skaiiuojamas n atlikty matavimy

rezultaty vidurkis).
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Tyrimams naudota jranga

Tyrimams naudota jranga pateikta 4 lentel¢je.

4 lentele. Tyrimams naudota jranga

Pagrindiniai kompiuterio komponentai

Procesorius Intel Core 2 Duo, 2,53GHz.
Darbiné atmintis DDR3, 1067MHz, 4GB.
Standusis diskas 250GB, 5400 stkiy/min.

Papildoma techniné jranga

Lustiniy korteliy skaitytuvas HID OmniKey 3021.

Lustiné kortelé LR asmens tapatybés kortelé (GemXpresso
Pro R3 JavaCard su GemSAFE programine

iranga (angl. applet)).

Programiné jranga

Operacinés sistemos Windows XP Professional SP3;

Mac OS X 10.6.7 (Snow Leopard).

Papildoma programiné jranga | Java JRE 1.6;
Gemalto ClassicClient 6.

Bendroji tyrimy schema

Ivesties duomenys:

e Dokumento Sablonai (kiekvienas matavimas atlieckamas su 5000 B, 50000 B ir
500000 B dokumentais);

e Papildomi parametrai (pasirasiusio asmens vardas ir pavard¢);

e Siuntgjo slaptasis raktas ir sertifikatas — automatiSkai nuskaitomi i§ rakty ir
sertifikaty saugyklos, kurios inicializavimo parametrai (pvz. vieta faily
sistemoje, slaptaZzodis) nurodomi programos kode (kad nereikéty parinkinéti
rankiniu biidu);

e Saugos procediiros pavadinimas;

e Procediiros taikymo dokumentui cikly skai¢ius;

Bendroji tyrimy schema pavaizduota 34 paveiksle.
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Pasirasymo ir Sifravimo programa
< Clkdy sk =
e rided Apach 5 L Rezultato
Sablonas ache un '
XAMLDSIg | [ XMLDSIg IP“;ES <rez. > fiksatorius
proc. proc. proc.
Papildomi
parametrai
|:’ Parametry | <K P> | Paraso formavimo blokas N Rezultaty
| sasaja o (su sgsaja) Sitrzsiories iSvedimo
Procedlros ; komponentas
vardas : 1
(_ Apgaubtasisp. .
B
Viykdymo cikly sk. g
T 3 < lalkas >
< rakial >
Spades »( Laikmatis
Rakty saugyklos
sasaja
Raklas ir
sertifikatas

34 pav. Bendroji tyrimy schema

Schemoje pavaizduoti ivesties duomenys ir pagrindiniai pasiraS§ymo programos
komponentai tiesiogiai lemiantys matavimo rezultatus. Parasa formuojantys komponentai dar
gali biiti detalizuoti jvardijant konkreCius paraSo algoritmus. Kadangi jvairiy paraso
formavimo algoritmy greitaveika yra placiai iStirta, Siame darbe jiems skiriama nedaug
démesio.

Bandymas atliekamas pasirinkus SHA1 ir RSA santraukos ir paraSo algoritmus, nes jie
placiai naudojami ne Ziniatinklio taikomosiose programose dokumentams pasiraSinéti.
Bandymai atlikti panaudojant dvi skirtingai realizuotas XMLDSig standarto ir viena XAdES
standarto parasa formuojancias atvirojo kodo bibliotekas, gebancias suformuoti SHAI
santrauka ir ja uzSifruoti privaciu raktu pagal RSA algoritma. Kiekvieno matavimo bendras
algoritmas pateiktas 3.2.2 skyriuje.

Sifravimo procediiry greitaveikos tyrimas atliktas naudojant AES-128 (atvirojo kodo
Apache Santuario biblioteka nepalaiko ilgesniy, nei 128 bitai rakty) bei 3DES algoritmus.
Algoritmai pasirikti atsizvelgiant i naudojimo populiaruma (daznai naudojami kartu su PGP,
S/MIME [20, p.71]) Dokumentai buvo Sifruojami simetriniu raktu (kiekvienu minéty
algoritmy), pastarasis buvo uzSifruojamas gavéjo vieSuoju raktu ir jterpiamas | dokumenta.

Tokiu biidu iSnaudojama simetrinio $ifro sparta ir asimetrinio saugos ypatybes.
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Tyrimams naudoti dokumentai

Dokumenty dydziai pasirinkti atsizvelgiant { tai, kad dokumento, kurj sudaro vienas
A4 formato lapas gryno teksto be paveiksléliy, dydis yra mazdaug 5000 B. Tad didelis
dokumentas (10-ies lapuy gryno teksto be paveiksléliy) uzims apie 50000 B. Dokumenty dydis
darbe nurodomas baitais dél tikslumo: visi tyrimuose naudoti dokumentai koduoti UTF-8
(vienam simboliui koduoti skirtas 1B), tad dokumento dydis atspindi, kiek tiksliai simboliy
yra kiekviename dokumente. Tokiu atveju galima tiksliai apskaiciuoti, kiek karty ilgiau ar
trumpiau vykdomos dokumento apdorojimo procediiros dokumento dydziui pakitus lygiai 10
karty.

Rengiant dokumentus tyrimams, stengtasi, kad jie savo struktira ir keliamais
reikalavimais kuo labiau atitikty dokumentus, kuriais yra realiai disponuojama dokumenty
valdymo ir paslaugu sistemose. Kiekvienas dokumentas sudarytas taip, kad atitikty ,,Dublin
Core* standarto XML schema ir buty taisyklingas tiek pritaikius paraso formavimo, tiek
Sifravimo proceduras. Kartu su paraso ir Sifro elementais jterpiamos nuorodos i vardy sritis
pastaryjy XML sintaksés teisingumui patikrinti. Dokumenty pavyzdziai pateikti prieduose.

,Dublin Core* standartas pasirinktas laisvai, dokumenty turinys parengtas pagal S§i
standarta plétojancios ir prizilrin¢ios organizacijos ,,The Dublin Core Metadata Initiative*

(trump. DCMI) interneto svetainéje pateiktus pavyzdinius dokumentus ir rekomendacijas [1].

3.2.2 Tyrimy eiga ir rezultatai

ParaSo formavimo ir tikrinimo procediiry greitaveikos tyrimas

Si tyrimo tikslas ir esmé — imituoti aibés dokumenty, esanciy, pavyzdziui, duomeny
baze¢je ar specialiame repozitoriume, pasiraSyma konvejerio principu (panasaus pobiidzio
procediiros gali biiti atlieckamos dokumenty valdymo sistemose), iSmatuoti skirtingai
realizuoty XMLDSig bei XAdES standarto parasus formuojanciy ir tikrinan¢iy procediry
greitaveika, iStirti procediiry greitaveikos priklausomybg nuo dokumento dydzio (pasiraSomy
duomeny kiekio) bei pasitlyti tinkamiausias procediiras metodo realizacijai jvairiems

atvejams.
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Tyrimas vykdytas pagal 35 paveiksle pavaizduota algoritma.
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35 pav. Kriptografiniy procediiry greitaveikos matavimo algoritmas

Matuojant pasiraSymo ir tikrinimo procediiry greitaveika, kiekviena procediira
tvykdyta po 10 karty ir apskaiciuojant Siy 10 matavimy rezultaty vidurki, nustatytas vidutinis
procediiros vykdymo laikas ((1) formule).

Vidutinis n kriptografiniy procediiry vykdymo laikas:

n

1
tyian = EZ t; (1)

i=1
Cia n — kriptografinés procediiros vykdymo iteracijy skaicius,
I — einamosios iteracijos numeris,
t — einamosios iteracijos vykdymo laikas,

tvia n — vidutinis n kriptografiniy procediiry vykdymo laikas.

Tyrimo metu procediiry greitaveika vertinta keliais biidais:
e Paraso sudarymas ir jterpimas bei tikrinimas visam dokumentui;

e Paraso sudarymas ir jterpimas bei tikrinimas 1 dokumento elementui.
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Antruoju atveju pasiraSomas elementas jterpiamas prie§ vykdant pasiraSymo

procediira, o jo turinys gaunamas per pasiraS§ymo programos parametrus ir taip pat iterpiamas

prie§ vykdant pasiraSymo procediira. [terpiamas ir pasiraSomas vienas elementas yra 50-ies

simboliy (taigi jo dydis 50 B). Tokiu biudu galima jvertinti SHA-1 santraukos formavimo

procediros greitaveika, kai paduodamas apdoroti skirtingas kiekis duomenuy (50B (1

elementas) , 5000 B, 50000 B ir 500000 B (dokumentai)).

Tyrime naudotos Apache Santuario (XMLDSig parasui formuoti), Sun Java XML
Digital Signature API (XMLDSig parasui formuoti) bei XAdES4j (XAdES standarto parasui

formuoti) bibliotekos. PasiraSymo procediry vykdymo laiko grafikai pavaizduoti 36

paveiksle.
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Dokumento dydis, B
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a.
1800 1563
1558 1570
1600 11527 15§3 N N .
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Dokumento dydis, B

=+—iMLDSig (Apache) parasas (1 el.} =—E=XMLDSig (Sun) paradas (1 el.}

b.

¥AMES parasas (1 el.)

36 pav. Viso dokumento (a) ir dokumento vieno elemento (b) pasiraSymo procediiry

vykdymo laikas
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IS matavimy rezultaty matyti, jog greiCiausiai dokumenta apdoroja Sun realizuotos
XML dokumenty apdorojimo ir XMLDSig paraso formavimo procediiros. Taciau Sun
biblioteka suformuotas paraSas yra paprasCiausias — néra laiko zymuy, neiterpiama papildoma
informacija apie pasirasiusjji asmenj, nejterpiami vieSojo rakto kriptografiniai parametrai p ir
q (modulis ir eksponent¢). Tokio dokumento pavyzdys pateiktas 1 priede.

Dokumento pasiraSymas Apache Santuario bibliotekos procediromis truko apytiksliai
7 — 9 kartus ilgiau. Galima daryti dvi prielaidas: paraso formavimo algoritmas realizuotas
neoptimaliai (vykdoma pernelyg daug cikly, tikrinama daug salygu), arba papildomos
informacijos ,,iStraukimas* 1§ sertifikaty bei iterpimas | performuoto dokumento struktiira
trunka zymiai ilgiau nei pagrindinés kriptografinés procediiros XMLDSig parasui suformuoti
ir jterpti. Cia ,,pagrindinémis® vadinamos procediiros yra santraukos sudarymas, jos
uzSifravimas privaciu raktu, paraso reikSmés ir sertifikaty jterpimas i dokumento struktura. IS
esmés Sun bibliotekoje esancios procediiros tik tai ir atlieka. Apache Santuario
suformuotame, XMLDSig parasu pasiraSytame dokumente, palyginti su Sun Java XML
Digital Signature API pasiraSytu dokumentu, papildomai jterpti viesojo rakto parametrai p ir
q (modulis ir eksponenté). Apache Santuario pasiraSyto dokumento pavyzdys pateiktas 1
priede.

Treciuoju atveju buvo pasirinkta formuoti XAdES-T standarto parasa (raidé T reiskia,
kad papildomai i paraSa iterpiama kvalifikuota laiko Zyma, nurodanti data ir laika, nuo kurio
paraSas |isigaliojo). Grieztesnés ir sudétingesnés XAdES paraSo standarto atmainos,
pavyzdziui XAdES-C (su pilna sertifikaty grandinéle), XAdES-A (archyvavimui skirta
papildoma informacija) daugiau naudojamos tais atvejais, kai parasai saugomi atskirai nuo
pasiraSyty dokumenty (atskirtojo paraSo, angl. detached signature atvejis). Darbe
nagrin¢jamu atveju dokumento pilnaver¢iam autentiSkumui uZtikrinti pakanka XAdES-T
standarto paraso.

Dokumento pasiraSymas XAdES-T standarto parasu visais atvejais truko 100-150 ms
trumpiau, nei XMLDSig su Apache Santuario biblioteka, nors pati procediira yra kur kas
sudétingesné. Palyginti su Apache Santuario XMLDSig, papildomai jterpiami papildomi
saugos parametrai: laiko Zyma, patvirtinta serverio, kuris ja sudaré, parasu ir Sakninés
sertifikaty iSdavimo tarnybos (kuri dokumenta pasiraSiusiam asmeniui iSdavé raktus ir
sertifikatus) sertifikato duomenys (maiSos algoritmo pavadinimas, skaitmeninis parasas,
pavadinimas, sertifikato serijinis numeris). Mazdaug pus¢ sugaisto laiko (apie 500-700ms,
priklausomai nuo interneto rysSio spartos) truko laiko Zymos gavimo i$ specializuoto serverio
procedira (HTTP uzklausos suformavimas ir atsakymo priémimas ir apdorojimas). XAdES4j

pasirasSyto dokumento pavyzdys pateiktas 1 priede.
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PasiraSymo ir tikrinimo procediiry vykdymo trukmés asimetriSkumo tyrimas.

Siekiant iSsiaiSkinti, ar skiriasi ir kiek skiriasi atvirkStinés operacijos — paraSo
tikrinimo procediros greitaveika, buvo atlikti atitinkami matavimai. Lyginamieji paraso
suformavimo bei tikrinimo procediiry vykdymo trukmés matavimy rezultatai pateikti 37

paveiksle.
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b.

37 pav. Dokumento pasiraSymo ir paraso tikrinimo procediiry vykdymo trukmés

asimetriSkumas (a — visam dokumentui, b — vienam elementui)

IS auksciau pateikty rezultaty matyti, jog grei€iausiai tikrinimo procediirg ivykdo Sun
Java XML Digital Signature API procediira. ParaSo tikrinimo procediiros vykdymo trukmé
20-30 karty mazesné nei paraso suformavimo, vidutiniSkai apie 230 karty mazesné uz Apache
Santuario tikrinimo procediiros trukmeg bei vidutiniskai apie 40 karty mazesné vz XAdES4j
tikrinimo procediros trukmeg.

Apskritai palyginus paraso formavimo ir tikrinimo procediiry trukmg skirtingy dydziuy
dokumentams, matyti, kad trukmé, dokumento dydziui pakitus 10 karty, padidéja nuo
vidutiniskai 3,8% (5000 B ir 50000 B dydzio dokumenty atveju) iki vidutiniskai 11.5%
(50000 B ir 500000 B dydzio dokumenty atveju). IS 37 pav. a. dalies grafiky matyti, jog
kreivés, priklausomai nuo dokumento dydzio, kinta panasiai, tad skaiCiuojant vidutini visy

trukmiy pokyti procentais negausime dideliy paklaidy.
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Nagrin¢jant absoliucias laiko reikSmes, matyti, kad dokumento dydziui pakitus 10
karty, jo apdorojimo trukmé pasikeicia iki 100ms. Apdorojant viena dokumenta, toks laiko
pokytis vartotojui praktiSkai néra pastebimas, o apdorojant Simtus dokumenty, kelios
papildomos sekundés taip pat néra reikSmingos, tad galima teigti, kad nagrinétos paraSo
formavimo ir tikrinimo procediiros apskritai néra jautrios dokumento dydziui (smarkiai
kintant dokumento dydziui, procediiros vykdymo laikas pakinta palyginti mazai).

Taigi, jei sistemoje, kurioje realizuotas darbe aprasomas el. tranzakciju dokumenty
pasiraSymo metodas, biitina naudoti XMLDSig standarto parasus, ver¢iau naudoti Sun Java
XML Digital Signature API biblioteka ir trilkstamas funkcijas (palyginti su Apache Santuario
— tai vieSojo rakto parametry iterpimas i dokumenta) realizuoti patiems sistemos kiiréjams.
Tikétina, kad tokiu atveju kriptografinés procediiros bus vis tiek ivykdytos grei¢iau nei
naudojant Apache Santuario biblioteka, taCiau S$iai prielaidai irodyti reikia papildomy
greitaveikos tyrimy.

XAdES standarto paraso naudojimas suteikia papildomuy dokumento apsaugos
priemoniy (kvalifikuota laiko Zzyma, sertifikavimo tarnybos sertifikato duomenys), tad
siekiant geriau apsaugoti dokumenta, nepaisant mazesnés kriptografiniy ir dokumento

apdorojimo procediiry spartos, verciau naudoti §io standarto paraSus.

Sifravimo procediiry greitaveikos tyrimas

Sifravimo procediiry greitaveikos tyrimo tikslas ir esmé — imituoti aibés dokumenty
uzSifravima ir i8Sifravima, siekiant iSmatuoti Sifravimo procediiry greitaveika priklausomai
nuo naudojamo Sifravimo algoritmo, dokumento dydzio (Sifruojamy duomeny kiekio).

Matavimo algoritmas i§ esmés atitinka pavaizduotaji 35 paveiksle (blokas ,,Kviesti
kriptografing procedira™ Siuo atveju reiSkia, kad kvieciama dokumento uZzSifravimo arba
i§8ifravimo procediira). Kaip ir pirmojo tyrimo atveju, matuojant Sifravimo procediiry
greitaveika, kiekviena procediira {vykdyta po 10 karty, ir, apskaiciuojant Siy 10 matavimy
rezultaty vidurki, nustatytas vidutinis vienos procediiros vykdymo laikas ((1) formul¢).

Tyrimo metu kriptografiniy procediiry greitaveika vertinta taip pat dviem biidais:

e Vykdant viso dokumento uzSifravima ir i§Sifravima.
e Vykdant vieno pasirinkto elemento uz§ifravima ir i$Sifravima.

Antruoju atveju, buvo iterptas ir pasirinktas Sifruoti 50 B dydzio (50 simboliu
elementas), prie§ tai Sifravimo programai paduotas per parametrus. Tokiu biidu vertinta
greitaveikos priklausomybé nuo Sifruojamy duomeny kiekio (dokumento dydzio ir parinkto

elemento dydzio).
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Zemiau pateikti viso dokumento ir pasirinkto elemento uzSifravimo bei iSSifravimo

procediry greitaveikos rezultatai.
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b.
38 pav. Dokumento uzSifravimo (a) ir iSSifravimo (b) procediiry trukmé

IS matavimy rezultaty matyti, jog viso dokumento uzsifravimo procediiros vykdymo
trukmé sparciai kinta priklausomai nuo Sifruojamo dokumento dydzio. Dokumento dydziui
pakitus 10 karty, viso dokumento uzsifravimo trukme pakito nuo vidutiniSkai 45% (5000 B ir
50000 B dydzio dokumenty atveju) iki vidutiniskai 61% (50000 B ir 500000 B dydzio
dokumenty atveju).

AnalogisSkai gali buti apskaiciuoti ir vieno elemento uzsifravimo, viso dokumento ir
vieno elemento isSifravimo procediros vykdymo trukmés pokyc€iai priklausomai nuo
dokumento dydzio. Taciau svarbiau pastebéti, kad vieno elemento uzSifravimo procediiros

trunka vidutiniskai 43.5% (5000 B atveju) — 77,2% (500000 B) trumpiau, negu viso

dokumento. PanaSaus santykio pokycius galima jzvelgti ir iSSifravimo grafikuose. Taigi
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kintant dokumento dydziui, Zenkliai keiCiasi ir procediiru vykdymo trukmé, todél galima
teigti, jog Sifravimo ir isSifravimo procediros yra jautrios dokumento dydziui (bendrai —

Sifruojamy duomeny kiekiui).

M . w

Sifravimo procediiry vykdymo trukmés asimetriSkumo tyrimas.

Siekiant iSsiaiSkinti, ar skiriasi ir kiek skiriasi atvirkStinés operacijos — dokumento
i§Sifravimo procediiros greitaveika nuo uzSifravimo greitaveikos, buvo atlikti atitinkami
matavimai. Lyginamieji uzSifravimo ir i$Sifravimo procediiry vykdymo trukmés matavimy

rezultatai pateikti 39 paveiksle.
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39 pav. Viso dokumento ir vieno pasirinkto elemento uzSifravimo ir isSifravimo
procediiry trukmés asimetriSkumas
IS diagramy matyti, jog uzSifravimo ir iSSifravimo procediry vykdymo trukmé
Sifruojant ta pati duomeny kieki skiriasi santykinai mazai, palyginti su paraso formavimo
procediiry vykdymo trukme. Siek tieck didesng trukme uzgifravimo atveju galima paaiskinti
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tuo, kad be Sifravimo operacijos, dar atlickamos rakto generavimo bei Sifravimo ir dokumento
struktiros pakeitimo operacijos, o iSSifravimo procediiros metu vykdomos tik rakto
i88ifravimo ir dokumento struktiiros pakeitimo operacijos.

Taigi jei ne visas dokumento turinys yra konfidencialus, verta Sifruoti tik tam tikrus
pasirinktus elementus ir sutaupyti dal; laiko, kuris biity sugaiStamas uZzSifruoti visa

dokumenta.

Rakty ir sertifikaty nuskaitymo i§ saugykly greitaveikos tyrimas

Sio tyrimo tikslas ir esmé — pamatuoti rakty ir sertifikaty nuskaitymo i§ keliy
populiariy tipy saugykly sparta, ivertinti greitaveikos skirtumus bei pagal juos priskirti
prioritetus, kokia tvarka galéty buti pagal Siame darbe aprasoma metoda realizuotame
sprendime naudojamos (ar sitilomos naudoti) saugyklos pagal priecinamuma ir veikimo sparta.

Matavimy algoritmas yra praktiSkai toks pat, kaip pavaizduotasis 35 paveiksle, tik
bloko ,,Kviesti kriptografing procediira” vykdymo metu, per standartizuota Java Crypto API ir
paties realizuota sasaja, yra ,,uzkraunama“ (angl. load) rakty saugykla bei standartizuotais
kreipiniais, per parametrus paduodant autentifikacijos duomenis nuskaitomi raktai bei
sertifikatai.

Autentifikacijos duomenys kiekvienai rakty saugyklai yra skirtingi:

e PKCS#12 (*.p12 byla) — slaptazodis;

o Apple KeyChain —Mac OS X vartotojo slaptazodis;

e Windows Certificate Manager — null reikSmé prisijungimui prie rakty
saugyklos ir slaptazodis privaciam raktui (pasiekiama tik aktyvaus vartotojo
saugykla, registre identifikuojama kaip ,,Windows-MY*, ,,Windows-ROOT*
saugykla pasiekiama tik administratoriaus teises turintiems vartotojams;

e PKCS#I11 (Lietuvos Respublikos asmens tapatybés kortelé) - PIN kodas.

Matavimy, atlikty raktus nuskaitant 1§ aukS€iau minéty 4 populiariy saugykly,

rezultatai pateikti 40 paveiksle.
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40 pav. Rakty ir sertifikaty nuskaitymo iS jvairiy saugykly trukmé

IS paveikslo matyti, kad raktai ir sertifikatai grei¢iausiai buvo nuskaityti i§ Windows
Certificate Manager saugyklos. Tokj rezultata galima paaiskinti tuo, kad Windows Certificate
Manager yra Microsoft Management Console tarnybos iskiepis, o §i tarnyba paleidZiama
kartu su OS. Taigi programa jau budi darbinéje atmintyje, uztrunkama tik nuskaityti raktus ir
sertifikatus 1§ duomeny bazés.

Antra pagal sparta — PKCS#12 saugykla (dazniausiai, tai Sifruota byla su .p12 ar .pfx
plétiniu). IS jos uztrunkama raktus ir sertifikatus nuskaityti tiek, kiek trunka bylos
nuskaitymas 1§ standziojo disko, vartotojo autentifikacija (slaptazodzio apdorojimas) bei rakty
bei sertifikaty eksportavimas.

Nuskaitymas 1§ Apple KeyChain uztruko ilgiau nei i§ .p12 bylos, nes prie§ nuskaitant
raktus ir sertifikatus i§ specialios Sifruotos bylos, MacOS X KeyChain tarnyboje atlickama
papildoma vartotojo autentifikacija ir leidimy patvirtinimo operacijos.

Bandymy rezultatai taip pat parodé, kad rakty ir sertifikaty nuskaitymas 1§ PKCS#11
saugyklos (iSorinés laikmenos, o Siuo atveju — lustinés kortelés — LR asmens tapatybés
kortelés) trunka ilgiausiai. Laikas gaiStamas kreipiantis i specialia biblioteka (sasajos klasiy ir
metody rinkinys), tuomet i korteliy skaitytuvo tvarkykle, kortelés tvarkykle, autentifikuojantis
kortelés programoje (angl. smart-card applet).

Taigi i§ tyrimo rezultaty matyti, jog rakty nuskaitymo trukmé i§ skirtingy tipu
saugykly gali skirtis kelis kartus. Vis délto OS esancios saugyklos (Windows Certificate
Manager ir Apple KeyChain) taiko daugiau apsaugos priemoniy, negu kitos (ribojama prieiga
ne tik prie rakty bet ir prie paciy saugykly ar juy skyriy). Tyrimui naudota lustiné kortelé turi
papildoma apsaugos priemong — ribota kiekj neteisingy PIN jvedimo karty, po kuriy kortelés
programa uzsiblokuoja. [vertinus visose nagrinétos saugyklose taikomas apsaugos priemones,
galima teigti, jog bylos pavidalo saugykla yra nesaugiausia i$ nagrinétu. [ tai verta atsizvelgti
ir realizuojant sprendima, paremta darbe aprasomu el. tranzakciju dokumenty pasiraS§ymo

metodu.
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3.3  Kokybiné metodo analizé

Individualus metodo vertinimas

Kaip buvo minéta pirmoje darbo dalyje, metodo tikslas yra iSlaikyti dokumenta
nepakeista ir konfidencialy visame kelyje nuo siuntéjo iki gavéjo. Siuo atveju darbe apragytu
metodu Sifruotas ar dalinai Sifruotas dokumentas gali biiti saugos pozitiriu pranaSesnis uz tik
pasiraSyta dokumenta, perduodama transportu, apsaugotu SSL/TLS protokolu, nes pastarasis
dokumentas tarpiniuose taskuose (taikomuyjy programy serveriuose ir duomeny saugyklose)
niekaip nesaugomas.

Darbe apraSytu metodu realizuoti sprendimai gali biti dar vienas Zingsnis link
vartotojui draugiskos ir patogios (paremtos principu ,.ka matau, ta pasirasau®), ziniatinklio
aplinkoje veikiancios tranzakcijy dokumenty valdymo terpés sukiirimo. Tokia terpé skatina
naujy, tiesiogine vartotojo identifikacija ir autentifikacija pagristy paslaugy kiirima tiek
valstybiniame tiek verslo sektoriuje. Viena i$ tokiy paslaugy galéty biti sutarCiy pasiraSymas
ir pateikimas tiesiogiai internetu: vartotojas narSyklés lange gauna sutarties dokumenta, ji
pasiraSo ir siuncia paslaugos teikéjui. Jei paslaugy teikéjo IT infrastruktiros dalis yra
nuomojama (naudojasi duomeny centry bei taikomuyju programy serveriy paslaugomis),
naudojant tik transporto lygmens apsauga, gali kilti pavojus dokumenty konfidencialumui ir
vientisumui. Siy grésmiy itaka i principo sumazéja taikant darbe aprasytu metodu paremtus
sprendimus.

Darbe aprasytas metodas taip pat turi ir trikumy. Vienas i§ jy — pasiraSymo programos
dydis. Kuo daugiau rakty saugykly tipy, pasiraSymo metody bus palaikoma, tuo didesné bus
programos apimtis ir gali siekti keleta MB. Tokiu atveju reikty galimy rakty saugykly
bibliotekas atskirti nuo pasiraSymo programos ir inicijuoti ju parsiuntima i vartotojo
kompiuter atskirai, po panaudojimo — paSalinti. Tad optimalaus sprendimo paieSka Siai

problemai spresti galéty buti viena i§ tolimesniy tyrimy krypciy.

Palyginimas su kitais metodais

Darbe buvo siekiama sukurti metoda, turintj kuo daugiau geryjy pirmoje darbo dalyje
apzvelgty metody savybiy ir kuo maziau $iy metody trukumy. Kadangi metodai tarpusavyje
skiriasi tiek savo galimybémis, tiek veikimo principu (netgi paskirtimi), negalima atlikti
bendrais kriterijais paremty kiekybiniy tyrimy (pavyzdZiui, greitaveikos matavimy su

vienodais parametrais ir tarpusavyje lyginamais rezultatais).
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Taciau metodus galima palyginti kokybiSkai pagal kriterijus, sudarytus remiantis

darbo tikslu ir i8keltais uzdaviniais:

Tinkamumas naudoti ziniatinklio aplinkoje. Tai reiskia, jog metodo realizacija
turi veikti interaktyviai per Ziniatinklio narSykle.

Kvalifikuoty XAdES standarto parasy formavimas. Pirmojoje darbo dalyje
(1.4.1 skyriuje) teigta, jog baziniai XMLDSig parasai nepakankamai uztikrina
dokumento saugg jvairiais panaudojimo atvejais, todél ir buvo sukurtas XAdES
standartas. Be to, tik Sio standarto kvalifikuoti parasai pripazistami ir
naudojami Lietuvos e-valdzios infrastruktiroje.

Dokumento Sifravimas. Skaitmeninis paraSas gali uZtikrinti dokumento
autentiSkuma, taciau daznai kartu naudojamos priemonés ir konfidencialumui
uztikrinti. Dazniausiai, tai transporto lygmens saugos protokolai. Kadangi Sie
protokolai nesprendzia darbo pirmojoje dalyje {vardinty problemy (dokumento
perdavimo per tarpininka), tenka dokumentus Sifruoti individualiai.

Sasajos su jvairiomis rakty saugyklomis. Numatyta galimybé nuskaityti raktus
ir sertifikatus i§ jvairiy rakty saugykly per vienoda sasaja — lankstumo ir
kokybés pozymis.

Taisyklingo XML dokumento (su paraSu ir Sifruoto) formavimas. Darbe
sickiama, kad apraSytu metodu suformuoti dokumentai atitikty 1§ anksto
apibrézta schema. Taip pat siekiama, kad pasiraSytus (ar net Sifruotus)
dokumentus biity galima apdoroti, jvairiai jais disponuoti elektroningje erdveje

naudojant prieinamus (neuzsifruotus) metaduomenis.

Metodu vertinimas pagal ivardintus kriterijus pateiktas 5 lenteléje.
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5 lentelé. Kokybinis metody vertinimas

Metodai Nakov WebSign
. .o . . : D W .

Kriterijai Dg?;rrlr;int Project OpenSign arbe apraSytasis
Tinkamas naudoti
Ziniatinklio T T T T
aplinkoje
Formuoja
kvalifikuotus

N T
XAdES standarto N T
parasSus
Gali Sifruoti N N N T
dokumenta
quajos su e PKCS#12 | e PKCS#12 e PKCS#12 e PKCS#12
ivairiomis rakty |* PKCS#11° |e PKCS#11' |e PKCS#11' |e PKCS#II’
saugyklomis e Apple KeyChain

e  Windows Certificate
Manager

Formuoja
taisyklinga XML N T T T
dokumenta

Pirmaji kriterijy tenkina visi nagrinéti metodai — visi pritaikyti interaktyviai veikti per
interneto narSykleg.

XAdES standarto paraSus formuoja tik ,,WebSign Project ir darbe apraSytasis
metodas. Tiesa, ,,WebSign Project” kuria PDF dokumentus ir jiems formuoja atskirtuosius
(angl. detached) paraSus, kuriuos i serveri taip pat siundia atskirai. Siuo atveju darbe
apraSytasis metodas yra pranaSesnis uz ,,WebSign Project”, nes kuria XML dokumentus su
Iterptu parasu, ir tokiais dokumentais lengviau disponuoti (be papildomy priemoniy galima
pasiekti dokumento turini bei apdoroti pacius dokumentus).

Sifravimo galimybé néra esminé, nes pagrindiné visy metody funkcija — pasira$yti
dokumentus. Taciau darbe keliamos problemos, kaip apsaugoti dokumentus, kai tarp siunt¢jo
ir gavéjo veikia trecioji (galimai nepatikima) Salis. Tokiu atveju metode numatytas Sifravimas,
kaip papildoma apsaugos priemone, yra privalumas.

Visi nagrinéti metodai palaiko vienokias ar kitokias rakty saugyklas. ,,Websign
Project™ ir ,,OpenSign*“ daugiau orientuoti 1 Microsoft technologijas, tad kitokiy rakty
saugykly palaikyma ir pacia sasaja tekty realizuoti pafiam sistemos integruotojui, kuris
realizuoja metoda. Kuriant darbe apraSyta metoda buvo galvojama apie tai, kad jo pagrindu

realizuotas sprendimas gali buiti naudojamas jvairioje aplinkoje (gali veikti skirtingose OS su

! Pritaikyta tik Micrososft Crypto API.

2 Pritaikyta veikti su bet kokia Java Crytpo API palaikanéia biblioteka.
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skirtingomis rakty saugyklomis), tad numatyta, apibrézta bei iSbandyta bendra sasaja
{vairioms rakty saugykloms.

Visi nagrinéti metodai, iSskyrus ,,Nakov Document Signer”, suformuoja XML
dokumentus su XMLDSig arba XAdES standarto paraSais. Dokumentas laikomas taisyklingu,
jei jis po visy transformacijy atitinka nurodyta XML schema. Siame darbe su XML
schemomis susij¢ dokumenty saugos aspektai nenagrinéjami. Kadangi ,,Nakov Document
Signer” neformuoja XML dokumento, o paraSa ir sertifikaty grandinéle grazina tiesiog
uzkoduota Base64, metodas negali buti tiesiogiai taikomas el. paslaugy sistemoms, kuriose
keic¢iamasi XML dokumentais, taciau gali biti pritaikytas dokumenty valdymo sistemose, kur

dokumentams formuojami specialiis (galbiit nestandartinio formato) konteineriai su parasais.
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ISVADOS

Remiantis atlikta problemos analize, tyrimy rezultatais ir kokybés analize galima

daryti tokias iSvadas:

1.

ISanalizavus el. paslaugy teikimo schema ,debesies” architektiros IT
infrastruktiroje, isitikinta, jog transporto lygmens apsauga pagristi metodai
netinkami perduodamy dokumenty apsaugai. Jais negalima uztikrinti dokumento
autentiSkumo ir konfidencialumo, kol jis yra saugomas ,,debesyje®.

ISnagrinéjus kelis egzistuojanCius sprendimus el. tranzakciju dokumenty apsaugai
ziniatinklio aplinkoje, paaiskéjo, jog né viename i§ ju taikomos apsaugos
priemonés néra pakankamos el. tranzakciju dokumenty apsaugai perduodant,
apdorojant ir saugant juos ,,debesyje*.

Remiantis iSnagrinéty el. dokumenty apsaugos metody privalumais, sukurtas
elektroniniy tranzakcijy pasiraSymo ziniatinklio aplinkoje metodas. Pagrindiniai
funkciniai privalumai (kas nenumatyta kituose metoduose): pazangaus XAdES
standarto paraSo formavimas XML dokumentams, dokumento dalies pasiraSymo
galimybe, viso XML dokumento ar jo dalies Sifravimas, keliy tipy rakty saugykly
palaikymas.

Atlikus greitaveikos matavimus, nustatyta, kad paraSo formavimo ir tikrinimo
procediiros mazai jautrios dokumento dydziui, todeél, siekiant uZztikrinti viso
dokumento autentiSkuma, paraSa galima formuoti visam dokumento turiniui — deél
to procediros vykdymo sparta pastebimai nesumazéja. Kur galima,
rekomenduojama formuoti XAdES standarto paraSus. Jie uZtikrina geresne
dokumento apsauga, o formavimo procediiry greitaveika ne maZesné nei
procediiry, formuojanciy pilnaver¢ius XMLDSig parasus.

Dokumento turinio Sifravimo procediiros yra jautrios dokumento dydziui, todél, jei
galima, verciau Sifruoti tik dalj didelio dokumento (elementus su auksto
konfidencialumo lygio informacija). Tyrimas parodé, kad tokiu budu iki 70%
galima sumazinti Sifravimo procediiros vykdymo trukme.

Greitaveikos skirtumai tarp skirtingy tipy rakty ir sertifikaty saugykly yra pagristi
ir priklauso nuo pacios rakty saugyklos realizacijos ir naudojimo pobiidzio. Vis
delto, jvertinus greitaveika bei apsaugos priemones, sitloma prioriteta teikti
lustinéms korteléms, nes jose naudojama ne tik logine, bet ir fiziné rakty bei
sertifikaty sauga, o rakty ir sertifikaty nuskaitymo sparta vartotojui néra

pastebimai mazesné.
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7. Remiantis atlikta kokybés analize, galima teigti, jog metodas kai kuriomis savo
savybémis ir galimybémis yra pranaSesnis uz kitus, darbe apzvelgtus metodus,
taciau, siekiant ji pritaikyti realioje sistemoje, reikia atlikti papildomus tyrimus ir
patobulinimus, susijusius su iSoriniy resursy (biblioteky su kriptografinémis
procediromis, rakty saugykly, dokumenty repozitoriumy) panaudojimu.

Atsizvelgiant i pateiktas iSvadas, galima teigti, jog metodas tinkamas el. paslaugoms

teikti ,,debesies* architekttira paremtuose sprendimuose ar dokumenty apsaugai organizuoti

ziniatinklio aplinkoje veikianc¢iose dokumenty valdymo sistemose.
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PRIEDAI

1 priedas. Tyrime naudoti pradiniai po apdorojimo gauti XML dokumentai

Pradinis XML dokumentas

<?xml version="1.0"?>
<metadata
xmlns="http://example.org/myapp/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://example.org/myapp/ http://example.org/myapp/schema.xsd"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:dcterms="http://purl.org/dc/terms/">
<dc:title>
UKOLN
</dc:title>
<dcterms:alternative>
UK Office for Library and Information Networking
</dcterms:alternative>
<dc:subject>
national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops

national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops

</dc:subject>

<dc:subject xsi:type="dcterms:DDC">
062

</dc:subject>

<dc:subject xsi:type="dcterms:UDC">
061(410)

</dc:subject>

<dc:description>
UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.
UKOLN is based at the University of Bath.

</dc:description>

<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de 1l'information
digitale.

</dc:description>

<dc:publisher>
UKOLN, University of Bath

</dc:publisher>

<dcterms:isPartOf xsi:type="dcterms:URI">
http://www.bath.ac.uk/

</dcterms:isPartOf>

<dc:identifier xsi:type="dcterms:URI">
http://www.ukoln.ac.uk/

</dc:identifier>

<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18

</dcterms:modified>

<dc:format xsi:type="dcterms:IMT">
text/html

</dc:format>

<dcterms:extent>
14 Kbytes

</dcterms:extent>

</metadata>

76



Dokumentas, pasiraSytas naudojant Sun XML Digital Signature API

<?xml version="1.0" encoding="UTF-8"?>
<metadata xmlns="http://example.org/myapp/"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:dcterms="http://purl.org/dc/terms/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://example.org/myapp/ http://example.org/myapp/schema.xsd">
<dc:title>
UKOLN
</dc:title>
<dcterms:alternative>
UK Office for Library and Information Networking
</dcterms:alternative>
<dc:subject>
national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops

national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops
</dc:subject>
<dc:subject xsi:type="dcterms:DDC">
062
</dc:subject>
<dc:subject xsi:type="dcterms:UDC">
061 (410)
</dc:subject>
<dc:description>
UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.
UKOLN is based at the University of Bath.
</dc:description>
<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de 1l'information
digitale.
</dc:description>
<dc:creator>Giedrius Budrys</dc:creator>
<dc:publisher>
UKOLN, University of Bath
</dc:publisher>
<dcterms:isPartOf xsi:type="dcterms:URI">
http://www.bath.ac.uk/
</dcterms:isPartOf>
<dc:identifier xsi:type="dcterms:URI">
http://www.ukoln.ac.uk/
</dc:identifier>
<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18
</dcterms:modified>
<dc:format xsi:type="dcterms:IMT">
text/html
</dc:format>
<dcterms:extent>
14 Kbytes
</dcterms:extent>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>MyA9HdQy4LMDUIDfACNfyNNoiQ8=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
eaFPfJ80c/RYWm5g5PKsB6002D05DEf fNbaaO/DCEfIuvsS5GEACWAxzBuQXUyMN+ctKzx6ES8BIBHM
aqn5j12ZQMB20GaDsELA3U65EcpcGW36nI75+NxMy7CFzt75dMHyqozrAVACWMVIWXGeclcpFeaRfdv
BHxM6aTi100eRbrkDH8kB1PTCYOaxwcy+zPupw==
</SignaturevValue>



<KeyInfo>
<X509Data>
<X509Certificate>
MIIGFJjCCA/6gAWIBAgIDAYa/MAOGCSGSIb3DQEBBQUAMIGMMOswCQYDVQQGEWIMVDEOMCYGA1UE

XSWObOAUMIYZ6KhIBf96D1IXA+EVrAfkYsVYF0/Zvrd7euvM61l1nJKxz3mV/xSBOL1vcZ0V1Fn7Lt
rmYQfNI7i3716Gd2ajv++Bd9z1dSOwn0=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</metadata>

Dokumentas, pasiraSytas naudojant Apache Santuario

<?xml version="1.0" encoding="UTF-8"?>

<metadata xmlns="http://example.org/myapp/"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:dcterms="http://purl.org/dc/terms/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemaLocation="http://example.org/myapp/ http://example.org/myapp/schema.xsd">

<dc:title>
UKOLN

</dc:title>

<dcterms:alternative>
UK Office for Library and Information Networking

</dcterms:alternative>

<dc:subject>
national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops

national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops
</dc:subject>

<dc:subject xsi:type="dcterms:DDC">
062

</dc:subject>

<dc:subject xsi:type="dcterms:UDC">
061(410)

</dc:subject>

<dc:description>
UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.
UKOLN is based at the University of Bath.

</dc:description>

<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de l'information
digitale.

</dc:description>

<dc:creator Id="1">Giedrius Budrys
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-

20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>

<ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>KocWqg/gc/Sig5aW2wdHCgsFgn9I=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="http://www.w3.0rg/TR/xml-stylesheet">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>pABdjWJGeIB7U4NdYaZwMfhGCfQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
vhyZo022cV27Wjwj+hzED+denQRQQdgb9aRh3zr1zQAVnzBQCTA4WPGZe/pNtZS12rbuvecttt7Nyy
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RsOmTE2Fe+61TD3HpbncXCxoyL/921iNGK3v4GFXGEOVAMS54kwU//S8yjQ1l1F1AUEqYAeDOVBHDV 9Q
f+0RxmJIgqtR6GPU01b00ej4csiBvczZXwc2wh5TQ==
</ds:Signaturevalue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIGFJjCCA/6gAWIBAgIDAYa/MAOGCSgGSIb3DQEBBQUAMIGMMOswCQYDVQQGEWIMVDEOMCYGALUE

XSWQLOAUMIYZ6KhIBf96D1IXA+fVrAfkYsVYFO/Zvrd7euvM611nJKxz3mV/xSBOL1vcZz0VIFn7Lt
rmYQfNI71j16Gd2ajv++Bd9z1dSOwn0=
</ds:X509Certificate>
</ds:X509Data>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
YWAFRXFr7u5Kp2J20CqwgAZBLVLRMCm8dcWAViDZRh8zbycvzXeWXpBMSkn8ENTLRLOQLiLI9K1J2E

8uIMjIrdwaO5xBl7nPwTWL1P1EOQNONNNgT+S1JUNr6/5I1exfwODQ]Z2jtXfdHXRg4rOYg7EbHUwW
M+KyBOUeyATmzIwgqJIgGG+PuE/PaCxzEZjavSQ==
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</dc:creator>
<dc:publisher>
UKOLN, University of Bath
</dc:publisher>
<dcterms:isPartOf xsi:type="dcterms:URI">
http://www.bath.ac.uk/
</dcterms:isPartOf>
<dc:identifier xsi:type="dcterms:URI">
http://www.ukoln.ac.uk/
</dc:identifier>
<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18
</dcterms:modified>
<dc:format xsi:type="dcterms:IMT">
text/html
</dc:format>
<dcterms:extent>
14 Kbytes
</dcterms:extent>
</metadata>

Dokumentas, pasiraSytas naudojant XAdES4j

<?xml version="1.0" encoding="UTF-8"7?>
<metadata xmlns="http://example.org/myapp/"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns:dcterms="http://purl.org/dc/terms/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://example.org/myapp/ http://example.org/myapp/schema.xsd">
<dc:title>
UKOLN
</dc:title>
<dcterms:alternative>
UK Office for Library and Information Networking
</dcterms:alternative>
<dc:subject>
national centre, network information support, library
community, awareness, research, information services,public
library networking, bibliographic management, distributed
library systems, metadata, resource discovery,
conferences, lectures, workshops
</dc:subject>
<dc:subject xsi:type="dcterms:DDC">
062
</dc:subject>
<dc:subject xsi:type="dcterms:UDC">
061 (410)
</dc:subject>
<dc:description>
UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.



UKOLN is based at the University of Bath.

UKOLN is a national focus of expertise in digital information
management. It provides policy, research and awareness services
to the UK library, information and cultural heritage communities.
UKOLN is based at the University of Bath.
</dc:description>
<dc:description xml:lang="fr">
UKOLN est un centre national d'expertise dans la gestion de 1'information
digitale.
</dc:description>
<dc:creator>Giedrius Budrys</dc:creator>
<dc:publisher>
UKOLN, University of Bath
</dc:publisher>
<dcterms:isPartOf xsi:type="dcterms:URI">
http://www.bath.ac.uk/
</dcterms:isPartOf>
<dc:identifier xsi:type="dcterms:URI">
http://www.ukoln.ac.uk/
</dc:identifier>
<dcterms:modified xsi:type="dcterms:W3CDTF">
2001-07-18
</dcterms:modified>
<dc:format xsi:type="dcterms:IMT">
text/html
</dc:format>
<dcterms:extent>
14 Kbytes
</dcterms:extent>
<ds:Signature Id="xmldsig-3cb0b656-4314-4d21-a716-c190a2c73225"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference
Id="xmldsig-3cb0b656-4314-4d21-a716-c190a2c73225-ref0" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>1gTBVgi9zFjs7bpDRzBe/BPEhJpHaznTc1lRk46B/90E=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties™ URI="#xmldsig-3cb0b656-
4314-4d21-a716-c190a2c73225-signedprops">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>vhtyl5HIwTSYE8N3U3EXNMmUpdokHL8792ZJ+Ise/Qo=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="xmldsig-3cb0b656-4314-4d21-a716-c190a2c73225-sigvalue">
j9clijTyf4916nPI9nzd+/m+1ReDt/gRQATLAycavBkVeXn97ia6cIBFTQanWYWYgHyM/AKaNNOpr
cCnBiJtYQUIPMZNbY48EORrWmNZiexgUeAw705ptohk65ckkFIVHELS5P3X4swuTBNHGLcybLa9DD
yB3TGPEWjBsdldPcvhZXxxvCoNGla3ouOIimkFx9EGgwdK0dxjbJgea5+zQ2ez20ngFd/iZpRAvuQ
yscdIuHXgTW+eVnwYoTvC51Wz 9YEw+B6nQbLHVwW/sKPGPfcM8SCAH/prDQ+LkaEcjOrYO2ngIlznv
v/VXk1lgZITwS5vpttTuCjCBIGENPF7Zx1EZzvvEA==
</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509SubjectName>
1.2.840.113549.1.9.1=#161b67696564726975732e62756472797340737475642e6b74752e6c74,CN=Giedrius
Budrys,2.5.4.42=#0c084769656472697573,2.5.4.4=#0c06427564727973,C=LT</ds:X509SubjectName>
<ds:X509IssuerSerial>
<ds:X509IssuerName>
1.2.840.113549.1.9.1=#16126365727440612d7369676e2e6b74752e6c74,CN=Academic signature Root
Authority,OU=Academic signature CA,O=Kaunas University of Technology,C=LT
</ds:X509IssuerName>
<ds:X509SerialNumber>100031</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>
MIIGFJjCCA/6gAWIBAgIDAYa/MAOGCSgGSIb3DQEBBQUAMIGMMOswCQYDVQQGEWIMVDEOMCYGALUE

X SWQLOAUMIYZ6KhIBf96D1IXA+fVrAfkYsVYFO/Zvrd7euvM611nJKxz3mV/xSBOL1vcZ0VIFn7Lt
rmYQEfNI71j16Gd2ajv++Bd9z1dSOwn0=
</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>
<ds:Modulus>

YWAFRXFr7u5Kp2J20CqwgAZBLVLRMCm8dcWAViDZRh8zbycvzXeWXpBMSkn8ENTLRLOQLiL9K1J2E
A3FuJdzQ1lSZ+EQU4PCO5JK0O/rjgY05SWeAAeIND)YwITchM8W8GEfvvdhd3dFOR7hdb0r2CMrEFXb01
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2CoCM2XFLosAMAHV2c4pEqdutCTGAkN/0Q801K3gemdcpdyJbzZYeiMDZZT9uRNL+bONn14dTw0iKY
8uIMjIrdwaO5xBl7nPwITWL1P1EOQNONNngT+S1JUNr6/5I1exfwODQ]ZjtXfdHXRg4rOYg7EbHUW
M+KyBOUeyATmzIwgqJIgGG+PuE/PaCxzEZjavSQ==
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
<ds:0Object>
<XAdES:QualifyingProperties
Target="#xmldsig-3cb0b656-4314-4d21-a716-c190a2c73225"
xmlns:XAdES="http://uri.etsi.org/01903/v1.3.2#"
xmlns:XAdES141="http://uri.etsi.org/01903/v1.4.1#">

<XAdES:SignedProperties Id="xmldsig-3cb0b656-4314-4d21-a716-c190a2c73225-signedprops">

<XAdES:SignedSignatureProperties>
<XAdES:SigningTime>2011-05-12T21:57:28.039+03:00</XAdES:SigningTime>
<XAdES:SigningCertificate>
<XAdES:Cert>
<XAdES:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>
6H/vbgTR6ZNahpEW1z7fN5TzcPU8cmk96LNt6/FSQMk=
</ds:DigestValue>
</XAdES:CertDigest>
<XAdES:IssuerSerial>
<ds:X509IssuerName>
1.2.840.113549.1.9.1=#16126365727440612d7369676e2e6b74752e6c74,CN=Academic signature Root
Authority, OU=Academic signature CA,O=Kaunas University of Technology,C=LT
</ds:X509IssuerName>
<ds:X509SerialNumber>100031</ds:X509SerialNumber>
</XAdES:IssuerSerial>
</XAdES:Cert>
</XAdES:SigningCertificate>
</XAdES:SignedSignatureProperties>
</XAdES:SignedProperties>
<XAdES:UnsignedProperties>
<XAdES:UnsignedSignatureProperties>
<XAdES:SignatureTimeStamp>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<XAdES:EncapsulatedTimeStamp>

MIIPPwYJKoZIhvcNAQcCoIIPMDCCDywCAQMxCzAJBgUrDgMCGgUAMIG7BgsqhkiGIwOBCRABBKCBqwSBGDCBPQIBAQYMKwW
YBBAG/VQMCAQEAMB8wBwWYFKw4DAhoEFKCqOmnJsUDsLRriIeaN1Ce6YKM1AGQAS5VSOGA8yMDEXMDUxXMJE4NTcyOFoBAf+g

+rJWWBUJjDijuY+h6mouIDQ2Pvk80Cng+h3Fnzx8rYgz9rMwWI48NitOQxb3X9H+hrxazN20AWJJwBsd5NZs822Z2nn5nPQ6
KV6DSeWgOSHKiuI0ZBhN72NuHsrz0xVgEhg4/gzNR7FLOOS7AYkxXyj0Y3IJuijd91TI6Wk7dK+Ru0160zkTN2A10ETop8

gl52XMn8LByGrb0I5SvoGnlgA==
</XAdES:EncapsulatedTimeStamp>
</XAdES:SignatureTimeStamp>
</XAdES:UnsignedSignatureProperties>
</XAdES:UnsignedProperties>
</XAdES:QualifyingProperties>
</ds:0Object>
</ds:Signature>
</metadata>
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