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SUMMARY

This study analyzes security techniques used in video and video streaming intelectual
property protection. Review of H.264 video coding standard used for video encoding and widely
used RTP and MPEG-2 transport stream protocols. Analyze of similar works in problematic area,
with different approach for securing video content. Protection could be implemented in two
different methods, while encoding video, or encrypting video stream.

The proposed partial video stream encryption method is suitable for limited resource
devices such as STB, mobile devices. Security method provides necessary level of protection,
secures video stream faster then full stream encryption.

Key words: MPEG-2 transport stream, chipering, security, video streaming, STB, low

resource.



1 JVADAS

Skaitmeniniame amZiuje vis didé¢janti intelektualinés nuosavybés problema kelia didelj
susirlipinimg. ISpopuliaréjus skaitmeninei televizijai vis dazniau pasitaiko pazeidimy, dél kuriy
nukencia karéjai, kad to iSvengtume yra naudojama DRM(skaitmeniniy teisiy valdymas) struktiira, t.y.
skaitmeniniy teisiy valdymas, leidZiantis tiekti vaizdo paslaugas tik autorizuotiems vartotojams.
Internetinése televizijos transliacijose naudojamos jvairios topologijos, kuriose skiriasi DRM
sprendimai, kyla skirtingos suderinamumo problemos norint tinkamai apsaugoti turinj, kurti paslaugas
orientuotas j klientg ir jo nory patenkinima. Vaizdo transliacijose vis dazniau naudojamas MPEG-4
H.264/AVC formatas, kuris turi daug pranasumy lyginant su senesniu, bet vis dar naudojamu, MPEG
H.261 formatu. MPEG-4 formatu koduotas vaizdas reikalauja mazesnio interneto srauto, geresné
atkuriamo vaizdo kokybé, atsparesnis klaidoms pasitaikan¢ioms transliuojant vaizda. Formatas
apibrézia vaizdo kodavimg jvairaus formato vaizdams, galimybe koduoti vaizda atsparesné
pasitaikan¢ioms klaidoms, ar be nuostoliy, t.y. Vaizdas suspaudZiamas jo nepakei¢iant. H.264/AVC
vaizdo dekodavimui/uzkodavimui sukurti aparatiniai spartintuvai gebantys vaizda dekoduoti naudojant
vos Kkelis vatus energijos. Tokie, spartintuvai placiai naudojami mobiliuose jrenginiuose, IP televizijos
priedéliuvose. DRM struktiroje duomenys yra Sifruojami, naudojantis saugiais ir patikrintais
kriptografijos metodais. Kriptografijoje naudojamas AES Sifravimo algoritmas yra greitas ir patikimas,
nors daugelis dar neatsisako ir pasenusio DES algoritmo, ar vaizdo Sifravime abejotinai saugaus XOR.
Ne visi Sifravimo metodai yra vienodai patikimi, kai kurie uztikrina auksta saugumo lygj, taciau
reikalauja dideliy skai¢iavimo resursy, tai néra didelé problema jei klientas vaizda zitiri per kompiuterj
ar panas$y jrenginj turintj didelius skaiciavimo resursus, sudétingiausia yra televizijos priedéliuose, nes
jie neturi daug resursy, 0 vaizdo dekodavimui naudojami spartintuvai, dél to ne visi Sifravimo metodai

su jais yra suderinami dél deSifravimo zingsniy, kuriuos reikia atlikti vaizdo dekodavimo etapuose.



1.1 Tikslas ir uzdaviniai

Atsizvelgiant j sukurtas technologijas ir standartus, pasitlyti tiesioginés transliacijos

H.264/AVC formato vaizdo turinio Sifravimo metoda, kuris nereikalauty dideliy skai¢iavimo resursy,

ir buty suderinamas su kliento sistemos vaizdo dekodavimo spartinimo sistemomis. Suteikty

pakankamg saugumo lygj, taip pat buty nesunkiai suderinamas su skaitmeniniy teisiy valdymo

struktura.

ISanalizuoti naudojamus standartus transliacijose, suprasti ir iSsiaiskinti H.264/AVC vaizdo
Sifravimo algoritma, atsparumg atakoms, sugadinto vaizdo atstatymo galimybes.

ISanalizuoti ir palyginti egzistuojancius vaizdo transliacijy ir H.264/AVC vaizdo Sifravimui
skirtus apsaugos metodus.

Sukurti tiesioginés transliacijos vaizdo turinio apsaugos metoda, kuris uztikrindamas reikalinga
apsaugos lygj, tuo pat metu uztikrinty didesne uZSifravimo ir iSSifravimo greitaveikg ir
reikalauty maziau skaiciavimo resursy, nei Siuo metu visuotinai naudojamas pilnas vaizdo
turinio Sifravimas.

Eksperimentiskai jvertinti siilomo metodo efektyvuma, jvertinant jo realizacijos greitaveikg

bei duomeny pralaiduma, ir palyginti su standartiniu pilnu vaizdo turinio Sifravimu.



2 VAIZDO TRANSLIACIJOS APSAUGOS METODU IR
PROTOKOLU ANALIZE

Siekiant geriau suprasti grésmes, problemas kylanc¢ias norint apsaugoti interneting
televizijg ir vaizdo transliacijas, reikia issiaiskinti transliavimo principus ir esamus metodus vaizdo
pristatymui, naudojamus protokolus. Vaizdo transliacijose pagal pristatymo principa skirstomos j:
transliacijos vienam, transliacijos keletui ir retransliacijas.

Mokamo turinio transliacijoms apsaugoti naudojai Sifravimo algoritmai transliacijai
Sifruoti arba vaizdo suspaudimo formatai numatantys kodavimo metu atlikti vaizdo jslaptinima
naudojant paslaptj(pvz. Sifro raktg) be kurios vaizdas nebus dekoduojamas teisingai. Transliacijos
apsaugai naudojama paslaptis turi buti saugiai perduota tik tiems klientams kurie turi teis¢ vaizda

dekoduoti, tuo riipinasi licencijy serveris.

2.1 Vaizdo transliacijos ir tiesioginés transliacijos
Vaizdo transliacijos gali bati suskirstomos j dvi pagrindines grupes:
» Tiesioginés realaus laiko vaizdo transliacijos
e Paruosto turinio transliavimas klientui.

Pagrindinis skirtumas tarp tiesioginés realaus laiko transliacijos ir paruosSto turinio
transliavimo yra tai, kad transliuojant paruosta turinj klientas gali buferizuoti duomenis priedélyje, pvz
rodyti 15min filmo ir turéti parsiystg dar 5min j priekj. Buferizuojant duomenis iSvengiama nevienodo
srauto pralaidumo, transliacijos serverio apkrovos problemy. Realaus laiko tiesioginése transliacijose
néra ka buferizuoti, nes transliacija vykdoma gyvai, iSkart perduodant duomenis iS kodavimo
jrenginio, siekiant iSvengti nedideliy tinklo sutrikimy jvedamas keliy sekundziy vélinimas, pvz 5s
vélinimas Kuris yra buferizuojamas.

Vaizdo kodavimo algoritmai yra kuriami taip, kad vaizdo dekodavimo laikas biity kuo
trumpesnis ir paprastesnis, dél to vaizdo uzkodavimas tampa sudétingas ir imlus resursams procesas.

Geriausiai Zinomas vaizdo transliacijos klientui pavyzdys yra internetiné televizija(toliau
IPTV). Transliuojamas turinys turi bati paruoStas taip, kad klientas galéty jj perzitréti su turima
jranga, IPTV klientai dazniausiai turi IPTV priedélius, kurie yra prijungti prie televizoriaus ir
transliacijos kanalo, pvz interneto. IPTV priedélis priima tiekéjo siun¢iamg srautg, zinodamas kokiu
formatu vaizdas yra transliuojamas, jj dekoduoja ir perduoda j televizoriy. Vaizdo transliavimui
Lietuvoje naudojant IPTV dabar pla¢iai naudojamas H.263 formatas, taciau greitai jis bus pakeistas,

geresne vaizdo kokybe uztikrinan¢iu H.264/AVC formatu.



2.2 Vaizdo transliacijos pagal srauto pristatymo principa
Pagal transliacijos principg vaizdo transliacijas galima suskirstyti j 3 pagrindines sritis:
e Transliacija vienam klientui
e Transliacija keletui klienty
e Transliacija visiems
Naujausia transliacijos sritis: p2p transliacija, tokio tipo transliacijoje klientai retransliuoja
srautg Kitiems, taip sukurdami tinklg. Naudojant p2p transliacijas sudétinga skirstyti klientus j grupes

siekiant valdyti jy zitirima turinj.

2.2.1 Transliacija vienam klientui

Televizijos transliacijos vienam klientui néra naudojamos daznai, naudojama kai reikia

vaizda koduoti Kitu formatu, arba jei tinklas nepalaiko transliacijos keletui galimybés.
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1 pav. Transliacijos vienam klientui metodo principiné schema
Kiekvienas Klientas i$ serverio reikalauja transliacijos resursy. Klientas uzmezga rysj su
serveriu ir serveris transliacijai iSskiria resursus(1 pav.). Jei vaizdas jau yra paruostas transliacijai t.y.,
uzkoduotas, serverio isskirti resursai kiekvienam Kklientui yra identiski.
Sio principo privalumas — kiekvienas klientas yra betarpiskai kontroliuojamas serverio.
Pakitus tinklo charakteristikoms transliacija gali bati pakeista, vaizdas perkoduotas nejtakojant kity

klienty transliacijy.

2.2.2 Transliacija Kkeletui klienty

Transliacijos keletui klienty yra naudojamos placiausiai. Transliuojant tokiu metodu
serveris yra apkraunamas daug maziau nei transliuojant kiekvienam klientui atskirai. Transliacijos
metu vaizdo srautas yra siunciamas keletui klienty visiSkai toks pat, nauja serverio jungtis sukuriama
tik tada jei klientas nepasiekiamas esamu keliu. Transliuojant vaizdg 300kbit/s grei¢iu 1000 klienty.
Transliacijos vienam klientui metodu reikéty 300Mbit/s spartos tinklo ir serverio gebancio apdoroti
1000 lygiagreciy sesijy. Transliacijos keletui klienty metodu pakanka 300kbit/s, nes visi klientai
priima identiska srauto kopija.
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2 pav. Transliacijos keletui klienty metodo modelis
Norint naudotis transliacijos keliems metoda interneto tinklas turi palaikyti multicast
rezimg(2 pav.), t.y turi palaikyti D klasés adresy zong. Transliacijai gali buti naudojami RTP, RTCP,
SRTP SRTCP, MMS, MPEG-2 ir panasis protokolai.

2.2.3 Transliacija visiems

Transliacijos visiems metodas placiai paplites, naudojama jvairi fiziné terpé: radijo bangos,
internetiniai tinklai(pladiajuosdiai, 3viesolaidziai, ISDN ir pan.). Sio transliacijos principas — transliuoti
visus kanalus visiems, klientai norimus kanalus isfiltruoja ir atkuria. Siekiant atskirti nemokama ir

mokamg transliacijas, néra kito biudo kaip tik naudoti srauto jslaptinima koduojant ar Sifruojant.

2.2.4 Peer-to-Peer transliacija

Peer-to-Peer transliacija tai metodas, kai klientas yra naudojamas vaizdo srauto
retransliavimui. Serveris transliuoja vaizdo srautg klientams turintiems sparty interneto rysj, kurie gali
priimta vaizda transliuoti kitiems klientams. Siuo metodu galima dar labiau sumazinti reikalingus
serverio pajégumus vaizdui transliuoti. Ta¢iau naudojantis Siuo metodu isSkyla daug sunkumy, nes ne
kiekvienas klientas gali retransliuoti vaizdo srautg(3 pav.). Klientui pakeitus zitirimg kanala, iSjungus
kompiuterj ar IPTV priedélj, dingus elektrai ar pan., gali Kilti televizijos trukdziy kitiems klientams.
Klientas retransliuojantis vaizdo srautg turi buti patikimas, kad neiSkraipyty nepakeisty ar Kitaip

nesugadinty srauto, taip pat nebiity jterpiamas papildomas kodas galintis sutrikdyti kity klienty darbg.
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3 pav. Peer-to-Peer transliacija

2.2.1 ir 2.2.2 aptarti metodai gali tarpusavyje maiSytis sudarydami misrius transliavimo
metodus, tokiu atveju sumazinamas serverio resursy poreikis transliuojant televizija daugeliui klienty.
Vaizdo transliacijos reikalauja dideliy transliuojancio serverio pajégumy, bei spartaus interneto rysio,
pvz.: valanda filmo uzkoduoto 300kbit/s, 320x240 tasky reikalauja apie 128MiB serverio vietos diske.
Sakykim filmas yra transliuojamas 1000 klienty naudojant transliacijos vienam metoda, reikalaus
300Mbit/s interneto grei¢io. Naudojant neefektyvius vaizdo apsaugos metodus, gali tekti tokiu pat
greic¢iu ir perkoduoti vaizdg. Siekiant sumazinti resursy kiekj kurio reikia serveriui yra naudojami

transliacijos keletui klienty ar retransliacijos metodai.

2.3 Skaitmeniniy teisiy valdymas tiesioginése vaizdo transliacijose

Skaitmeninio teisiy valdymas(Digital Rights Managemen — DRM). 2.2 skyriuje apraSyti
modeliai naudojami tiesioginéms televizijos transliacijoms perduoti. Kiekvienas modelis turi savy
privalumy ir trikumy. Vaizdo srautas pasiekia klientus, jie mégaujasi teikiamomis paslaugomis, tac¢iau
ne visas vaizdo turinys yra nemokamai platinamas. Dazniausiai uz filmus ir kita vaizdo medziaga
reikia mokéti filmy karéjams, autoriams, jrasy kompanijoms. Norint uztikrinti vaizdo srauto sauguma
ir privatuma, kad jj galéty perzitiréti tik uz tai sumokéje klientai, yra pasitelkiama skaitmeniniy teisiy
valdymas. DRM jgyvendintas naudojant kriptografija ir Sifravimo algoritmus, Kuriais vaizdo srautas
yra Sifruojamas. Taciau, be Sifro rakto vaizdo negaléty perziuréti net ir sumokéje mokestj UZ turinj
klientai, DRM struktiira iSsprendzia saugaus rakty apsikeitimo problemas, klienty autentikacijg ir

autorizavima.

2.3.1 Licencijy serveris
Licencijy serveris yra kompiuteris, kuris saugo vartotojy licencijas ir jiems suteiktus
leidimus bei teises j licencijuota turinj. Pagrindinis licenzijy serverio funkcija yra patvirtinti ir teikti

reikalingus kodus ar informacijg klientams ar sistemoms, turin¢ios galimyb¢ apdoroti licencijuotg
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turinj. Licencijy serveris naudoja licencijavimo taisykles, apspresti vartotojams ar jy jrenginiams,
turintiems pri¢jima prie turinio. Licencijy taisyklés yra teisés arba ribojimai kuriy laikomasi suteikiant
priéjima prie turinio[23].

Licencijy serveris gali buti fiziSkai viename kompiuteryje su transliacijos serveriu, jeigu
transliuojama nedideliam kiekiui klienty, taip pat serveryje yra apsprendziamas protokolas saugiam
licencijos perdavimui uztikrinti. Licencijos j turinj gali bati teikiamos papildomu saugiu kanalu, arba
perduodamas kartu su turiniu. Licencijos suteikimas, Sifro raktas, Sifravimo algoritmas ar panasi
informacija turi bati perduodama saugiu kanalu arba Sifruota, nes perémus Sifro raktg turinys gali bati

atskleistas treciyjy asmeny.

2.3.2 Sifruota transliacija vienam klientui

2.1.1 skyriuje apraSytas transliacijos vienam principg, ji papildZius skaitmeniniy teisiy
valdymo infrastruktiira pavaizduota 4 pav. diagramoje. Kiekvienam Kklientui transliacija yra
uzsSifruojama tik jam budingu metodu ir tik tas klientas gali transliacijg iSSifruoti. 4 pav. iStisinémis
linijjomis pazymétas saugus duomeny, reikalingy turiniui iSSifruoti, apsikeitimas. Tokio modelio
pranaSumas yra tas, kad ne identifikuotiems klientams turinys gali biiti net neteikiamas, nes kiekvienas
klientas palaiko susijungima su serveriu. Net ir perimtas turinys bus Sifruotas, ir neturint duomeny kaip
nebesiunciant licencijos informacijos. Tokioje topologijoje klientai gali bati suskirstyti j grupes,
kuriuos sieja bendra licenzija, taip sumazinant serveriy apkrova, nes ne kiekvienam Klientui turinj
reikia uzsifruoti.

3

aSErvers
Transliacijos ir licenzijy
Serveris

e

| ,
& ~
.l"-. | -\'\.
'E zPCe
#PCz Vartotojo priedélis
Vartotojo priedélis ‘

zPC=
Vartotojo priedélis

4 pav. Sifruota transliacija vienam klientui

2.3.3 Sifruota transliacija keletui klientuy
Transliacijos keletui klienty metu, duomenys yra Sifruojama visiems klientams zinomu
algoritmu ir licenciné informacija reikalinga turiniui i3Sifruoti. Sis metodas yra plagiai naudojamas,

taip pat jo modifikacija, kai klientai skirstomi j pogrupius su bendromis licencinémis taisyklémis.
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UZzkoduotg transliacijos srautg gali priimti visi, ta¢iau isSifruoti tik licencijy serverio(2.2.1 pastraipa)
identifikuoti klientai, gave reikalingus raktus ir algoritmus saugiu(Error! Reference source not

found. pav. istisiné linija) kanalu.

zPCs
f___.u-'b'artu;uju priedélis

-

.-'--H’ 'I-)

Q
«Sewer;{“-ﬁ . - -7 T aFCs
T _ "~ PeSwitchs Vartotojo priedélis

Transliacijos ir licenziju _
serveris T ™
"'-\-\__\__\_\_ ,
zPCx»

Vartotojo priedélis

5 pav. Transliacijos keletui klienty metodas
Sis metodas placiai paplites dél santykinai pigiy transliacijos kasty, pasinaudojant
skirtingais kriptografijos algoritmais pasiekiamas didelis saugumo ir patikimumo lygis. Transliuojant
Siuo metodu dazniausiai naudojamas SRTP ir SRTCP arba MPEG-2 transliacijos protokolas.

Analogiski saugumo mechanizmai taikomi transliacijos visiems metodu.

2.3.4 Peer-to-Peer transliacija

Peer-to-Peer transliacijos metodas yra sudétinga uZztikrinti saugig transliacijg, [24]
straipsnyje yra pasialytas DRM metodas. Naudojant p2p tinklus, licencijos serveris turi biti
paskirstytas, paskirs¢ius licencijavimg yra sunkiau uztikrinti sauguma. [24] modelyje yra naudojamas
serveris MARS(Multimedia Application Routing Server), Siame serveryje atliekamas klienty
identifikavimas, transliacijos keliy parinkimas. MARS serveris taip pat uZtikrina transliacijos
vientisumg ir integraluma, priimamas srautas tik i$ identifikuoty klienty. MARS serveris yra pirmame
IPTV lygyje, antrame lygyje naudojamas p2p tinklas ir suskirstyty jame klienty. Saugumui uztikrinti

transliacijos tarp klienty turi bati patvirtintos licenciniy serveriy.

2.4 Tiesioginése transliacijose naudojami protokolai

2.3 skyriuje trumpai apraSyti pagrindiniai principai tiesioginéms televizijos vaizdo
transliacijoms perduoti, ir DRM pritaikymg Sioms struktiroms. Ne visi tiesioginiy transliacijy
protokolai gali bati taikomi bet kuriam transliavimo metodui. Kaip ir transliavimo principai protokolai

yra skirti transliuoti vienam ir keletui klienty su numatytu Sifravimu arba be.
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Transliacijai naudojamas RTP protokolas, kartu su RTCP protokolu kuris kontroliuoja
RTP srautg[25]. RTP protokole pridé¢jus duomeny Sifravima buvo sukurtas SRTP ir SRTCP
protokolai[22], naudojant §j protokola, video transliacija yra pilnai Sifruojama( zr. 2.4.1).

RTSP, realaus laiko transliacijos protokolas[21] apraSo salygas kurios turi bati tenkinamos
tiesioginei transliacijai, pakety praradimg, per mazg srauto pralaidumg. RTSP teikia funkcijas
vartotojui, tokias kaip, groti, pristabdyti, sustoti ir pan. (zr. 2.4.3)

MPEG2 standartai apraSo transliacijos srauto perdavimo protokolus, naudojamus
tiesioginéms ir realaus laiko tiesioginéms transliacijoms. Vaizdo ir garso uzkoduoto MPEG kodavimo
algoritmais perdavimas pakety komutavimo tinklais( zr. 2.4.5 )

Transliacijoms perduoti dazniausiai naudojamas UDP protokolas. TCP protokolas
praktiSkai nenaudojamas, nes nesé¢kmingo siuntimo atveju, tcp paketai yra pakartotinai persiun¢iami, 0

tai sustabdyty vaizdo atkiirimg Kliento puséje, kol blogi paketai bus priimti teisingai.

2.4.1 RTP protokolas

RTP protokolas pagal OSI modelj yra 7 — aplikacijy lygmenyje. Transliacija perduodama
naudojant UDP protokolg, jei UDP nepalaikomas, naudojamas TCP protokolas. RTP protokolas
apibrézia vaizdo, garso ir papildomy duomeny transliacijas vienam ar keletui klienty naudojant viena
srauta. RTP protokolas neuztikrina pakety pristatymo laiku, jy kokybés, ar pakety pristatymo tvarkos,
tai turi uztikrina Zemesni sluoksniai. [25]

RTP protokolo pakete nurodoma laiko zymé kuri naudojama paketams sinchronizuoti,
paketo unikalus numeris, RTP versija. RTP sesijoms atskirti naudojama unikali SSRC reik§mé.
Naudojant RTCP protokolg gauta statistiné informacija atskiriama pagal SSRC zyme.

1 lentelé. RTP protokolo paketo struktiira[26]
00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
V P X CC M PT Sequence Number

Timestamp
SSRC

CSRC [0..15] :::

e V- RTP protokolo versija

e P —KamsSalo indikatorius

e X — Antrastés praplétimo veliavele
e CSRC count — CSRC indikatorius.

e M - Zymeklis, naudojamas pagal profil;.
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http://www.networksorcery.com/enp/protocol/rtp.htm#M, Marker
http://www.networksorcery.com/enp/protocol/rtp.htm#Timestamp
http://www.networksorcery.com/enp/protocol/rtp.htm#SSRC, Synchronization source
http://www.networksorcery.com/enp/protocol/rtp.htm#CSRC, Contributing source

e Payload type - turinio tipas, vaizdas, garsas ir t.t.

e Sequence number — sekos numeris, padidinamas vienetu kiekvienam naujam paketui.
e Timestamp — laiko Zymé, naudojama pakety sinchronizacijai.

e SSRC - unikalus sesijos Zymeklis.

e CSRC - naudojamas atskirti sulietiems srautams.

2.4.2 RTCP protokolas

RTCP protokolas neperduoda vaizdo ar garso srauto. Protokolas skirtas statistinés ir
kontrolés informacijos perdavimui apie RTP srauto sesijg. Pagrindiné RTCP protokolo funkcija
uztikrinti servisy kokybés kontrolg(QoS).

Protokolas grazina tokius parametrus Kkaip: persiystas, klaidingy, pamesty pakety Kiekius, tinklo
perkrovimus.

Kiekviena sesija turi unikalia SSRC reikSme, pagal kurig yra identifikuojama, serveris
gaves informacijg apie nesklandzia transliacijg gali pristabdyti siuntima, ar mazinti transliuojamo

vaizdo kokybe klientui.

2.4.3 SRTP protokolas
SRTP - Secure Real-Time Protocol, tai RTP protokolo plétinys, uztikrinantis Sifravima,
autentikacija ir integraluma. Sifravimas ir autentikacija yra nebitina, norit transliuoti SRTP protokolu.
Sifravimui ir i3Sifravimui naudojamas AES metodas ir vienas i$ dviejy algoritmy
A I3skaidytas skaitliuko algoritmas (Segmented Integer Counter Mode) — Sis algoritmas leidZia
iSSifruoti bet kuria bloko vieta, nepriklausomai nuo o ar pries tai buves blokas buvo isSifruotas
teisingai, tai labai svarbu nes siun¢iant duomenis UDP tinklu jie gali biiti pakite.
A {8 algoritmas — retai naudojamas, nes i+1 blokas Sifruojamas naudojant Sifruotg i bloka.
SRTP standarte naudojamas 128 bity ilgio slaptas raktas ir 112 atsitiktinis raktas.
Integralumas uztikrinamas naudojant HMAC-SHAL maiSos funkcijg, ji sugeneruoja 160 bity ilgio
sekg. Authentication tag yra SHA-1 maiSos rezultatas sutrumpintas iki 80 arba 32 bity. Seka
skai¢iuojama i$ perduodamy duomeny ir dalies antrastés jskaitant ir paketo sekos numerj.
SRTP protokole nenumatytas rakty apsikeitimo mechanizmas. Tam naudojami Kiti
algoritmai ir metodai, pvz. ZRTP, SDES, MIKEY .
2 lentelé. SRTP protokolo strukttira[27]
00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
RTP extension :::

Payload ::: Pad Pad count
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MKI
Authentication tag

e RTP extensions — RTP paketo antrasté
e Payload — RTP paketo duomenys
e Pad - kamSalas uzpildyti likusig vieta, lyginiam baity kiekiui
e Pad count — kamsalo ilgis
e MKI - Master Key Identifier, naudojamo rakto identifikatorius, pagal kurj turés bati

deSifruotas paketas, tai ne pats raktas!
e Authentication tag — tai RTP paketo SHA1 suma, suma turi bati skai¢iuojam prie$ uzsifruojant

paketa.

2.4.4 SRTCP protokolas

SRTCP protokolas buvo sukurtas RTCP protokolo pagrindu. SRTCP protokolas turi visg
RTCP protokolo funkcionaluma, papildyta perduodamos informacijos Sifravimo, autentikacija ir
integralumo tikrinimu. Integralumas uztikrinamas naudojant HMAC-SHA1 maiSos funkcijg. Kaip ir

SRTP atveju naudojamas AES Sifravimo metodas.
2.4.5 MPEG-2 transliacijos protokolas

2451 MPEG-2 Programy srautas

MPEG-2 transliacijos formatas apraso, kaip reikia sudéti vaizdo, garso, ir kitus duomenis j
vieng transliacijos transporto srauta. Transporto srautas - sudarytas iS keleto programy srauto,
programos srautas sudarytas iS elementariy srauty, tokiu Kkaip vaizdo garso ar duomeny
informacijos(6pav.). Perduodant transliacijas komunikavimo kanalais, srautas suskaidomas j 188, 204
ar 210 baity ilgio blokelius, paketai perduodami rySio kanalu. Rysio kanalas gali biiti ATM, pakety
komutavimo, radijo bangomy. MPEG-2 sraute paketo dydis priklauso, nuo rySio kanalo paketo

duomeny perduodamo ilgio.
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Vaizdo elementarus srautas Garso elementarus srautas

/ J— -
//// - —
'y a—
PES] PES2 PES] PES2 PES] PES2
- Programy srautas 1 >
Programy srautas | | Programy srautas 2 | ---- | Programy srautas 1 | Programy srautas 2
- Transporto srautas | -
Transporto srautas | | Transporto srautas 2 | ---- | Transporto srautas | | Transporto srautas 2
- MPEG-2 srautas -

6 pav. MPEG-2 transliacijos formato diagrama.

Elementarieji srautai sudéti j programy srauta, turi bendrai nusakomga aplinka, bendra laiko
zymé. Naudojant programy srautg dekoduojanciam jrenginiui yra lengviau susieti garso ir vaizdo
sinchronizacijg. Praktikoje programy srautas perduoda tik vieng kanalg, vaizdas garsas ir tarnybiné
informacija.

Programy srautas sudaromas i$ suskaidyty j paketus elementariyjy srauty. PES(Packetised
Elementary Stream — PES) naudojamas vaizdo ir garso sinchronizacijai, turinio apsaugai, kodavimo
parametrams perduoti. PES gali bati fiksuoto arba kintamo ilgio iki 65536 baity bloke, turi 6 baity
antraStg. PES turi sveikg skaiciy elementariy srauty. PES antrasté prasideda 3 baity ilgio pradzios
kodu(packet start code prefix), toliau 1 baito ilgio srauto identifikatorius(stream id), MPEG-2 standarte
numatyti tokios id reikSmés: 110xxxxX — garso srautas, 1110xxxx — vaizdo srautas, 11110010 —
kontrolinis paketas. MPEG-2 transporto srautas

MPEG-2 transliacijos srautas perduodant suskaidomas j 188B dydzio paketus. 188B
dydzio paketai pasirinkti dél suderinamumo su ATM tinklais. Labai mazo patikimumo perdavimo
kanaluose naudojami 204B ar 208B ilgio paketai, papildomi baitai skirti klaidy taisymui. Transliacijos
srautu galima perduoti kelis programy srautus su nepriklausoma laiko Zyme. 7 pav. pateikta MPEG-2
transporto paketo struktiira, kiekvienas paketas susidedantis iS 4 baity antrastés ir 184 baity duomeny.
Antrastéje yra :

e Sync - 0x47 neunikalus baitas zymintis transporto paketo pradzia
e TPR - transporto prioriteto bitas

e PUSI - duomeny pradzios Zymeklis, nurodo kad esamas paketas yra PES paketo pradzZia
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e El-klaidos indikatorius

e PID - paketo identifikatorius PES paketo ID

e SCR - paketo kodavimas, 10 — lyginis raktas, 11 — nelyginis raktas
e AF —ar yra papildomy véliavéliy(jos uZzima bendra 188 baity vietg).

e CC - pakety indikatorius, kiekvienam paketui kuris turi duomeny(payload) padidinamas

vienetu.
- MPEG-2 srautas -
188 baitai >
—| |—
! S N N N N A N SOOOP
7 B
/ T~
/4 baitai 184 baitai
7 ah "
¥ Antrasté Duomenys A

7 pav. MPEG-2 transportavimo paketo struktiira.[34]

Dekoduojant vaizda iS transporto srauto, pagal transporto paketo PID reikSme dekoderis
Zino kuriam srautui, vaizdo ar garso, priklauso paketo turinys.

Transporto pakete, kai PID=0 yra perduodama programy lentele(PAT - Program
Association Table), kiekvienas jrasas perduoda informacija apie elementariuosius srautus kurie sudaro
programy srauta, ir jam priklausanciy elementariyjy srauty PID reikSmes. PAT lenteléje taip pat gali
buti perduodama informacija apie tinklo fizinius iSteklius, sparta, pralaiduma, pakety pristatymo
patikimumg. Aukstesnio lygio programos gavusios tokius duomenis gali mazinti vaizdo kokybe,

siekiant uztikrinti nenutruikstamg transliacija.

2.5 H-264/AVC vaizdo kodavimo formatas

Norint perduoti geros kokybés vaizda, nedidés spartos linijomis, ji biatina efektyviai
suspausti. H.263 placiai naudotas formatas, kei¢iamas efektyvesniu H.264 vaizdo kodavimo formatu.
Norint perduoti 720x576 25 kadrai/s vaizda, H.263 formatu, reikia apie 4Mb/s spartos linijos, tokj pat
vaizda koduojant H.264/AVC formatu, reikia tik 1.5-2 Mb/s spartos. H.264 formatas yra efektyvesnis
dél jame naudojamy suspaudimo algoritmy. Nekoduotas vaizdo jraSas yra paveiksléliy rinkinys,
einantis vienas po kito.

Vaizdo seka skirstoma j paveiksléliy(kadry) sekas(8 pav.). Vaizdo skaidymy j sekas
pasiekiamas aukstesnis atsparumo klaidoms laipsnis, yra galimybé¢ transliacija pradéti nuo paveiksléliy

sekos pradzios, nes jei visas srautas buty spaudziamas nuo 0 laiko, klientas privaléty turéti visus
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kadrus, nuo kuriy pradétas vaizdo spaudimas, norédamas dekoduoti esamus. Kiekviena paveiksléliy

seka prasideda kadru kuris pilnai koduotas vien | tipo makro blokais.

2.5.1 Kadro skirstymas j sritis
Naudojant H.264 formata, kiekvienas paveikslélis yra suskirstomas j sritis kuriose bus

atliekamas tolesnis suspaudimas. Skaidymas | sritis uZztikrina geresnj atsparumg atsiradusioms

| Vaizdo seka |

Paveiksleliy grupé

N I N 0 o O O I A O O O

Paveikslélis &

Blokas

Segmentas
E_m Makroblokas ¥

g

8 pav. Kadro skirstymas j sritis.

klaidoms. Jei klaida atsiranda srities I makro bloke, bus sugadintas tik toje srityje esanc¢iy P ar B makro

bloku(zr. 2.5.2 ) atk@irimas, kurie rodo i sugadintajj I makro bloka. (8 pav.).

2.5.2 Segmenty suspaudimas
Segmentai dalinami j makro-blokus(MB). Pagal standarta makro bloky blokai gali biiti
4x4, 4x8, 4x16, 8x8, 8x4, 8x16, 16x16, 16x4, 16x8 dydzio. H.264 neprapléstame standarte yra trijy
tipy makro-blokai:
A | - blokas uzkoduotas naudojant 9 pav. pavaizduotus Zzingsnius. Bloko iSkodavimui
nereikalinga jokia informacija apie kitus makro blokus.
A P — makro-blokas yra tarsi nuoroda j pasikartojanti makro bloka, kuris yra I tipo. Pirma turi biiti
iISkoduotas atraminis MB.
A B - yra nuoroda j du makro blokus, atkuriamas blokas bus suma atraminiy makro bloky. Turi
bati iSkoduoti abu atraminiai MB.
Koduojant vaizdg naudojama YCbCr spalvy gama, Y — Sviesumas, Cb — mélynumas, Cr —
raudonumas. Srityje iSrenkami MB kurie yra panasus ] kitus tame pa¢iame kadre, arba kituose kurie
priklauso paveiksléliy grupei, jie uzkoduojami kaip P arba B tipo MB, like koduojami kaip | tipo.

Kiekvienam makro bloko blokui pritaikomas DCT kodavimas, atlikus $j zingsnj blokas yra matricos
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pavidalo. Panaudojant Zig-Zag metodg(11 pav.), matrica paver¢iama j skaitmenine eilute. Eiluté

suspaudziama panaudojant Run Length Encoding, ir pritaikomas Huffman metodas.

LI
/

&*8 Block

9 pav. H.264/AVC kodavimo zingsniai.[17]
Gauta seka yra uzkoduotas kadras, seka gali biiti perduodama ar saugoma panaudojant jvairius

konteineriy ar perdavimo protokolus.

2.5.3 Vaizdo dekodavimas

Dekoduojant I tipo makro blokg srautas iSspaudziamas iki matricos kuri buvo gauta DCT
kodavimo metu. Gauta matrica dekoduojama iki spalvy gamos. P ir B blokai dekoduojami tik tada, kai
jau dekoduoti reikalingi atraminiai kadrai. ISkodavus visus makro blokus priklausancius sriciai

gaunamas vaizdas. Sugadinty makro bloky aptikimas ir atstatymas placiau aprasytas 2.5.4 skyriuje.

2.5.4 Atsparumas klaidoms

H.264 standarte numatytas nesudétingy klaidy taisymas galintis atsirasti transliacijos metu.
Didziausia jtakg vaizdo sugadinimui turi sugadinto | makro bloko dekodavimas. Sugadinti makro
blokai aptinkami lyginant dekoduotg srit] su Salia esancia, ieSkant per didelio spalvinio peréjimo,
kontiiry nevientisomo. Trys pagrindiniai metodai naudojami sugadinty MB iStaisymui:

e Erdviné interpoliacija — MB bandoma iStaisyti pagal aplinkinius MB juos suliejant, Siuo
metodu atstatin¢jant MB patogiau imti, kad jis ne nuliniy koeficienty matrica, o vidurkis
aplinkiniy MB, taip pasiekiamas tikslesnis MB atstatymas.

e Kadro sustabdymas — MB nukopijuojamas i$ prie$ tai buvusiame kadre teisingai dekoduoto
MB, Sis metodas labai veiksmingas nedaug judesio turintiems filmams.

e Judesiu kompensuota interpoliacija — pirmy dviejy apjungtas metodas, tai atstatytu statinj MB
vaizda, toliau bandoma surasti judesio vektoriaus kryptj, pagal aplinkiniy vektoriy Kryptis.

Pateikti metodai pakankamai gerai atkuria prarastg vieng ar kelis ne greta esan¢ius MB,
taciau atsirandant klaidoms jy paprastai buna per daug, kad jas iStaisyti, nes j vieng prarasta paketa
telpa keletas MB.
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Daugiausia klaidy gali jsivelti bandant atkurti MB Huffman ir Run Length Encoding, nes
bent vienas neteisingas bitas sukelia neteisingg bloko atstatyma.

Klaidos plinta dél naudojamy P ir B tipo MB, jei toks MB yra sudaromas remiantis
sugadintu makro bloku(10 pav.), jis pats tampa neteisingas, ir i$ to seka kad visi kiti MB kurie remiasi
klaidingais, bus klaidingi.

Siekiant iSvengti tokiy klaidy, yra naudojama keletas metody, paprasciausias buity koduoti
visus MB kaip I, t.y pilnus, ta¢iau Siuo atveju, vaizdo suspaudimo lygis yra labai mazas.

o y O 3 o
:’f \"-._l ,:‘
Vi -__'\\ _f'j
| kadras / P kadras P kadras‘xﬁ / P kadras
il \ i
_.-"r \'_ I
Klaida / Klaida /

10 pav. Klaidos plitimas dekoduojant vaizdo kadrus.

2.6 Vaizdo medziagos Sifravimo buidai

Suspaustas vaizdo srautas yra neatsparus atsiradusioms klaidoms, todél MPEG-2
transliavimo formatas numato nedideliy klaidy taisyma. Sifruoti duomenys taip pat gali bati
traktuojami kaip transliacija su klaidomis, todél dekoduojant duomenis jie bus neteisingi, ir vaizdas

bus isSkraipytas.

2.6.1 Pilnas transliacijos Sifravimas

Vaizdo turiniui apsaugoti ir perduoti yra iSanalizuota p2p principu veikianti sistema[1],
taciau ji aktuali tik tuo atveju jei vartotojai TV transliacijoms zitréti naudoja kompiuterj, taip pat bent
dalis turi turéti sparty internetg turinio skleidimui. Kita vaizdo transliavimo DRM struktira
analizuota[2] Saltinyje pateikia gera rakty apsikeitimo mechanizma, ir naujy rakty uztikrintg pristatyma
vaizdo turiniui atkoduoti. Taip pat placiai naudojamas ir standartizuotas RTP ir RTSP[21][6] skirtas
nekoduoto realaus laiko vaizdo transliacijoms, bei RTP ir RTSP pagrindu sukurti SRP ir SRTCP
protokolai kurie koduoja visus perduodamus duomenis[22][6]. Visi iSvardyti transliavimo metodai turi
savus privalumus ir trikumus, gerai yra tai, kad néra ribojamas formatas Kkuriuo turés biti
perduodamas vaizdas, mazinamas centrinio serverio apkrova vykdant retransliacijg, bet pagrindinis
trikumas, Kartu ir privalumas yra viso srauto Sifravimas, neapibréztas Sifravimo metodas, numatytas

Sifravimo rakto keitimas vykstant srautinei transliacijai. Pilnas srauto kodavimas uztikrina auksciausig
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priedéliai neturi.

2.6.2 Koduoto vaizdo pasirenkamasis Sifravimas

Naudojant pasirenkamajj Sifravimo biidg yra iSskiriami 4 Sifravimo lygmenys,
uztikrinantys skirtingus saugumo lygius.

Pirmas ir maZiausiai saugumo teikiantis metodas yra visy antras¢iy kodavimas. UZzkodavus
antrastes dekodavimo jrenginys nezino kokiu formaty yra perduodami duomenys, taciau tokia apsauga
nevertéty pasitikeéti, nes tiesioginése transliacijose yra naudojami visiems zinomi standartai, tokiu badu
galima antrasStes nuspéti.

Antro lygmens saugumui uztikrinti Sifruojamos visos antrastés ir | kadrai.

Trec¢iuoju metodu Sifruojami visi kadrai ir makro blokai, antrastés néra Sifruojamos, Sis
metodas uztikrina pakankama saugumo lygj, nes net ir Zinant kaip uzkoduotas vaizdas, nejmanoma jo
atstatyti nes turinys yra Sifruotas.

Ketvirtas ir didziausig sauguma uZtikrinantis metodas yra pilnas Sifravimas[5].

2.6.3 Zig-Zag Sifravimas

Apsauga jgyvendinat viename iS H.264 kodavimo algoritmo zingsniy, Zig-Zag matricos
skaityme. Naudojant [17] metoda yra pakei¢iamas Zig-Zag skaitymas, 11 pav. pavaizduotas
standartinis skaitymo modelis. Jeigu skaitymo metodas néra Zinomas, baitai eilutéje bus sudélioti
nezinoma tvarka, dekodavimo jrenginys nezinodamas Sios tvarkos negalés teisingai surinkti matricos
tolesniam vaizdo dekodavimui. 11 pav. taip pat pateikta standartiné MB matrica atlikus DCT
kodavimg, kaip matome naudojant standartinj Zig-Zag metodg, nenuliniai koeficiantai sudedami
eilutés pradZioje, todél taikant Run Length Encoding metoda, duomenys yra gerai suspaudZiami,

panaudojus kitokj, sumaiSyta metoda blogéja suspaudimo laipsnis.

- 512 66 -10 0 0 0 0 O
=7 .12 0 000000
17 -14 0 16 00000
-14 0 000000

v 3 0 0 000000
LZLE 2 0 0 000000

2721 0 0 000000

14 4~ 0 0 000000

11 pav. Zig-Zag skaitymas, ir standartiné MB matrica po DCT kodavimo.[17]
Taikant §j apsaugos metodg gali Zenkliai pablogéti suspaudimo laipsnis. Autoriy teigimu
Zig-Zag Sifravimo metodas uztikrina auks$tg apsaugos lygj. Norint pakeisti nuskaitymo kelig reikia

dalinai perkoduoti visg vaizdo srautg.
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2.6.4 Poslinkio vektoriy Sifravimas
Vaizdas susideda i$ kadry, kadrai iS I, P ir B tipo MB, P arba B tipo makro blokai turi
poslinkio vektoriy, kurie nusako kuri kadro dalis turéty bati "nukopijuota™ j atitinkamg MB. Vektorius
gali rodyti j ta patj arba kita kadrg. MVEA(Motion Vectro Encryption Algorythm) apsauga remiasi
tuo, kad apie 70% makro bloky yra P arba B tipo, ir tai sudaro tik apie 30% srauto. Poslinkio vektoriy
kodavimo algoritmas, susideda i$ dviejy lygiy
1. UZsifruojami poslinkio vektoriai XOR algoritmu

2. Pasinaudojant kity Sifravimo algoritmu sumaiSomi poslinkio vektoriai[10].

Sqmirangc] Monkr eaomor Madx Srorppiac] Fhod orW eanor Fdatd e

359

fa

12 pav. Judesio vektoriy kodavimas.[10]

2.6.5 DCT Kkoeficienty Sifravimas

VEA algoritmas pasitlytas [7] straipsnyje, suskirsto visus DCT koeficientus j 3 saugumo

lygius, kiekvienam lygmenyje yra skirtingas kiekis koeficienty
e Pirmame jtraukti 0-4
e Antrame 5-19
e Like 44 koeficientai yra treCiame lygmenyje.

Koduojami tik tie lygiai kuriuos reikia, norimam saugumo lygiui pasiekti, 11 pav. matome
kad koeficientai issibarst¢ dazniausiai pirmame matricos ketvirtyje, t.y VEA metodo pirmas ir antras
lygmuo. Pagal pateikta metoda, 1 lygio Sifravimas suteikia zemiausig apsaugg, 1+2 aukstesnis 1+2+3
saugiausias Sifravimas. Toks metodas suspaudimo neturéty jtakoti stipriai, nes O koeficientai néra
Sifruojami.

Paprastesnis metodas pasialytas [9] straipsnyje, koduojami yra tik DCT matricos
koeficienty Zenklai. Koduojant tik Zenklus, yra galima pakeitimo ataka, nes pasirinkimas koeficiento
Zenklui néra didelis + arba -. [11] straipsnyje pasitlyta koduoti poky¢io vektoriaus kryptis, kadangi

dauguma MB yra P arba B tipo, teisingas jy atstatymas nebus jmanomas, ir matysis tik | tipo MB.
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2.6.6 Dalinis Sifravimas

Metodas néra sudétingas taciau veiksmingas, H.261 formato dalinis Sifravimas apraSytas
pasirenkant pagal kadro tipa, I, P arba B[5], nustatyta, kad uZtenka uzkoduoti 144 vaizdo baitus norint
pasiekti gera saugumo lygj, kai dekoduojama JPEG, ir 16 baity su H.261. Tac¢iau, MPEG-4 formate,
kiekvienas kadras yra suskirstytas j I, P ir B makro blokus(MB), kiekvieno tipo makro bloky
kodavimas iSkraipo vaizda[8]. Koduoti vien | tipo makro blokus ir neatsizvelgiant j P ir B néra saugu,
nes dalinai vaizdo kadrus galima atkurti iS judesio vektoriy. Koduojant dalj visy makro bloky tipy

pasiekiamas aukstas saugumas, Sifravimui panaudotas DES algoritmas[8].

2.7 Sifravimo algoritmai

Vaizdo transliacijoms apsaugoti naudojami Sifravimo algortimai, skirtingi algoritmai
uztikrina skirtingg apsaugos lygj, taip pat reikalauja skirtingo resursy kiekio uzSifruoti ir isSifruoti
transliacijai. Trumpai apraSyti darbe naudojami ir panaSiuose darbuose naudoti algoritmai.

2.7.1 AES Sifravimo algoritmas

AES Sifravimo algoritmas atitinka FIPS standartus ir laikomas saugiu informacijai
Sifruoti[31]. Informacija Sifruojama simetriniu raktu. Informacija skaldant j 128 bity ilgio blokus. AES
algoritmas veikia Sifruodamas sudalintg informacijos bloka j 4x4 matrica, Su matrica atliekamos
sukeitimo, perstimimo ir XOR su ispléstu Sifro raktu operacijos. Norint pasiekti gera saugumo lygi
operacijas reikia pakartotinai jvykdyti 10 kartu su 128 bity raktu, 12 su 192, ir 14 su 256 bity ilgio
raktu.

2.8 Vaizdo kokybés vertinimas
Siekiant uztikrinti gera vaizdo apsaugos kokybe, bitina jvertinti ar Sifruotas srautas yra
netinkamas perzidrai ir kadrai yra neatkuriami srauto neisSifravus. Sialomo metodo tinkamuma Sifruoti

transliacijas vertinsime PSNR ir DSSIM metodais.

2.8.1 Peak signal-to-noise ratio vertinimas

PSNR(Peak signal-to-noise ratio) yra naudojamas ir vaizdo kokybés vertinimui, bendru
atveju $is metodas nusako santykj tarp maksimalaus signalo ir triuksmy kurie jtakoja signala. Sis
metodas naudojamas jvertinti kokj poveikj turi vaizdo kodavimo algoritmai, kuo didesnis PSNR tuo
vaizdo pakitimas mazesni. PSNR apskai¢iuojamas[32].

Suskai¢iuojamas maziausia Saknies paklaida, kur max bespalvis paveikslas, I ir K paveikslai
1 m—-1n-1 )
MSE= =2, 2 [1(i§)—K (i)
i=0 j=0

24



2
|

PSNR= 10"0910 W

kur MAX; yra didZiausia galima tasko reikSmeé, kai taskas iSreikstas 8bit spalva.
Suspaudimo algoritmy PSNR svyruoja nuo 30 iki 50 dB. PSNR néra pats geriausias
metodas vertinti vaizdo kokybe, todél gali biti naudojami paZangesni vertinimo metodai. Sio metodo

trokumas yra tai, kad jis vertina skirtuma tarp tasky, o ne bendra paveikslo struktura.

2.8.2 Struktiirinis panaSumas

SSIM(structurial similarity) indeksas nusako panasumg tarp dviejy paveiksly[33]. Tarp

paveikslo x ir y esant dydzZiui NXN SSIM skai¢iuojamas sekanciai:

(Zklﬁ“uy + C1 KZGXV_'_yCZ)
PRAL

2 \o "2/
+1uy +ClXO'X +o'y +C2)

S Sy =b
7

kur:

#x - x paveikslo vidurkis, #v -y paveikslo vidurkis
oy - X pasiskirstymas, "i - y pasiskirstymas

%% - X ir y nepanasumas

2 2
c,=(ky L] .,=(k, 1" _ kintamieji vardiklio stabilizavimui

L=2"""—1 tasko bity atvaizdavimo Kiekis
k;=0.01k,=0.03 1 matyta reiksme
Struktiirinis nepanasumas(DSSIM) iSreiskiamas per struktiirinj panaSuma.

1

DS S yl:}'iq—S—W

2.9 Analizés iSvados

Tiesioginése transliacijose naudojami RTP, SRTP, MPEG-2 TS ar tiesiog UDP protokolai.
UDP protokolas neuztikrina pakety pristatymo ir nepakartoja prarasty pakety persiuntimo. RTP/RTCP
ir SRTP/SRTCP protokolai veikiantys naudojantis UDP paketais turi pristatymo kokybes vertinimo
metodus.

MPEG-2 vaizdo transliacijos srautas perduodamas UDP paketais. MPEG-2 numato
transliacijos kokybés klientui informacijos persiuntimg atgal j serverj. Standarte numatytas atsiradusiy
klaidy taisymo mechanizmas labai mazo patikimumo linijose.

Atliekant vaizdo kodavimg H.264/AVC formatu yra atsizvelgiama j tai, kad keli paketai
gali buti prarasti, ar nepataisomai sugadinti, dél to uzkodavimo Zingsniuose naudojamas perteklinis

kodavimas. Siekiant sumazinti prarandamos informacijos kieckj MPEG-2 standartas numato tik 188B
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dydzio paketus, tokio paketo praradimas nesukelty Vvisos transliacijos nutrtkimo, yra suderinamas su

placiai paplitusiais ATM tinklais, palydoviniais transliacijos kanalais.

ISanalizavus H.264/AVC Sifravimo metodus sudaryta lentelé,

pagrindiniai principai kurie biuidingi apsaugos algoritmams.

kurioje pateikiami

3 lentelé. Sifravimo algoritmy palyginimas

Metodas Nepriklauso | Nekei¢ia | Nejtakoja Kintamas Nedidelis Naudojimas
nuo kodavimo vaizdo saugumo | Sifruojamos | netiesioginéje
kodavimo | algoritmo | suspaudimo | uztikrinimas | informacijos trans.
algoritmo kiekis
Dalinis - + + + - -
Sifravimas
Zig-Zag - - - - + +
Vektoriy - - - - + +
DCT koef. - - - + + +
Pasirenkamasis - + + + - -
Dalinis + + + + - -
MPEG-2
Sifravimas

3 lentel¢je pateiktas trumpas apzvelgty Sifravimo metody palyginimas.

e Nepriklauso nuo kodavimo algoritmo — Nepriklauso nuo vaizdo kodavimo algoritmo.

e Nekeic¢ia kodavimo algoritmo — Vaizdo kodavimo algoritmas néra keiCiamas, ar Kitaip

modifikuojamas(zr 2.4 poskyri).

e Nejtakoja vaizdo suspaudimo — Kei¢iant kodavimo algoritmg gali bati pablogéti vaizdo

suspaudimo lygis, kodavimo algoritmo klaidy atstatymo metodai gali nebeveikti.

¢ Kintamas saugumo uztikrinimas — Kei¢iant duomeny Sifravimo vietg ir kickj gali bati pasiektas

reikiamas saugumo lygmuo.

e Nedidelis Sifruojamos informacijos kiekis — Sifruojamos informacijos kiekis gali i3aukti

Sifruojant nekritinius duomenis vaizdo atgaminimui.

e Naudojimas netiesiogingje trans — Nesudétingas panaudojimas ne tiesioginése transliacijose,

vaizdo medziagos parsisiuntimas.

ISanalizuoti Zig-Zag, vektoriy ar kei¢iant DCT koef. metodai iSnaudoja H.264/AVC vaizdo

kodavimo sritis, kuriose padaryti pakeitimai, duomeny uZSifravimas, turi didele jtakg sékmingam

vaizdo atktrimui. Naudojant Sifravima kodavimo lygmenyje gali baiti pasiektas auksStas efektyvumo
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lygmuo, taciau, tai labai sunkiai suderinama su spartintuvais. Norint pakeisti Sifravimo algoritmg ar
slapta rakta, reikia perkoduoti bent dalj vaizdo failo(zr. 9 pav. H.264/AVC kodavimo zingsniai).
Sitlomas dalinis MPEG-2 transliacijos srauto Sifravimo metodas duomenis Sifruoja
neatsizvelgdamas j jy paskirtj (vektorius ar | tipo makro blokas), taip iSvengiama skai¢iavimy
reikalingy surasti | makro blokus ar vektorius. Norint pakeisti Sifravimo algoritmg ar slaptg rakta,
reikia persifruoti tik srauta, kuris gali baiti paruostas transliacijai neSifruotas i$ anksto, taip sutaupoma

Serverio resursy.
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3 DALINIS MPEG-2 TRANSPORTO SRAUTO SIFRAVIMO
METODAS

ISanalizavus placiausiai naudojamus vaizdo perdavimo metodus ir protokolus nustatyta,
kad MPEG-2 transliavimo srautas susidedantis iS 188B(13 pav. Transport Stream paketas) ilgio pakety
yra gera vieta Sifruoti duomenims. Paketus galima sumaisyti ar Sifruoti, reikia atsizvelgti j tai, kad
H.264/AVC suspaudimo formate numatytas klaidingy kadry taisymas, dél to per mazas Sifruojamy
duomeny Kiekis gali neuztikrinti saugumo. Televizijos transliacijoms zitaréti naudojami STB, mobilieji
jrenginiai, kurie néra pakankamai spartiis deSifruoti sudétingais algoritmais Sifruota didelj duomeny
srautg. Siekiant apsaugoti vaizdo transliacijg ir sumazinti resursy poreikj galima:

A Sifruoti dalj duomeny.

A Nesifruoti lengvai nuspéjamy duomeny.

A Nesifruoti transliacijos sinchronizacijos duomeny.

MPEG-2 TS standarte vaizdo srautas yra suskaidytas j 188B dydzio paketus, kuriu surinkimo
tvarka privalo bati teisinga, Kitaip vaizdo dekodavimas nebus jmanomas, i$ to seka, kad sumaiSius
paketus, ar dalj uzSifravus, vaizdo atkurti nepavyks, neZinant algoritmo ar $ifro rakty. Sis metodas taip
pat bty suderinamas su aparatiniu vaizdo dekodavimu, nes duomenys jau buty deSifruoti prieS juos
perduodant dekodavimo jrenginiui. Sifruojant duomenis pasirinktoje vietoje nereikalingas vaizdo
perkodavimas, norint jj uzsifruoti skirtingais metodais ar raktais. Pvz, naudojamas transliacijos keletui
klienty metodas, visi Klientai suskirstyti j grupes siekiant Siek tiek sumazinti serverio apkrovas,

kiekvienai grupei transliuojamas vaizdas koduojamas skirtingais Sifro raktais.

3.1 Dalinio MPEG-2 transporto srauto Sifravimo metodo aprasymas

Transliacijos srauto siilomas apsaugos metodas Sifruoja dalj 188B ilgio MPEG-2
transporto srauto paketo(zr. 13 pav.) Paketas sudarytas iS 4B antrastés ir 184B duomeny, antrastés ir
duomeny ilgiai gali skirtis, jei naudojamos papildomos véliavélés antrastéje.

Standarto suderinamumui, paketo antrasc¢iy neSifruosime, bus Sifruojama tik dalis
duomeny(zr. 14 pav.). Eksperimento metu bus nustatyta kokia dalj duomeny reikia uzSifruoti norint
apsaugoti vaizdo transliacija. Kokybés vertinimui naudosime PSNR ir DSSIM kadry palyginimo
metoda.

«-Duomenys (184 Bytes) —~|

Antraté (4 Byte) \\\\\\\\\\

L

pck_offset =16 pck_crypt_length = 168

13 pav. Dalinai Sifruoti transporto paketo duomenys.[34]
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188 Baitai
Paketas Nr. N

Hifruoti paketai—-l
188 Baitai 188 Baitai 188 Baitai | 188 Baitai 188 Baitai
Paketas Nr. 1 Paketas Nr. 2 Paketas Nr. 3

A A

pass_length =3 crypt_length =2
gt
ntraste c \\\“. HOH diomenys \
i o | [
pck_offset =16 pck_crypt_length = 168

14 pav. Sitlomo metodo Sifravimo principiné schema.[34]

Eksperimentai bus atlickami kei¢iant pass_length, crypt_length sekos parametrus, ir paketo

Sifravimo parametrus — pck_offset ir pck_crypt_length.

3.1.1 Transliacija panaudojant dalinji MPEG-2 Sifravimo metoda

Vaizdo transliacijos principinis modelis pavaizduotas 15 pav. bendrais bruozais apraso
vaizdo pristatymga ir zingsnius reikalingus transliacijai vykdyti. Klientas siunc¢ia uzklausg transliacijos
serveriui, serveris inicijuoja vartotojo uzklausos vykdyma.

DRM sistemos parametry, Sifro rakty apsikeitimo ir nustatymo Zingsnyje vykdomas sesijos
rakty sukiirimas ar esamy panaudojimas, priklausomai nuo konkrecios sistemos realizacijos, toliau
Sifro raktai siun¢iami Kklientui. Visa Sifravimo informacija siun¢iama tik saugiu kanalu. Siame
Zingsnyje taip pat gali bati tikrinamos vartotojo teisés j norimg transliacijg.

Vaizdo transliacijos Sifravimo ir perdavimas Klientui(serveryje) ir vaizdo transliacijos
deSifravimas(klientas) zingsniuose yra naudojamas sitilomas vaizdo transliacijos apsaugos metodas.
Smulkesnis zingsnio iSskaidymas pateiktas 16 pav.

Srautas perduodamas klientui tol, kol jis nenutraukia transliacijos. Kiekvienam klientui
vaizdas gali bati Sifruotas skirtingais arba tai paciais Sifro raktais ir parametrais, priklausomai nuo
inicializacijos parametry, tai apsprendziama konkre¢iam taikymo pavyzdyje, ir Sifravimo algoritmui
jtakos neturi.

Klientas gaves transliacijos paketus juos deSifruoja, 188B deSifruoti paketai yra apjungiami
} MPEG-2 standarto srautg(zr. 2.5 poskyrj) kuris yra perduodamas H.264/AVC vaizdo dekodavimo
jrenginiui.

Transliacijai pasibaigus ar ja nutraukus sunaikinami sesijos Sifro raktai ir atlaisvinami

serverio resursai kitiems klientams.

29



¥
..\ .
,
R EpiEy

solloeysuel)

Elloe|sugl)
aynesie sefojope

eflzezielL
sofedged soloegsuel|

ebieced solloe)suel |
SELUILIAZIE[JE
hsinsay

FHo ¥

Imualjy neis nonpiad Ji nonys

sewfeysnu 1
sewipayisde inyed
oaps ‘hnaweied
SowsIS INHA

eliaezielul
soliaesuen
opzIep

eliaezieain
nnaweled
ounneipg

eizpeid solioe)suel

sSLIan128 SollselsSuel) opziep

sejayed onels

soliae||sue) sejonips

i

snjoyoled
clyaysde
solloeulojul
sople|s snifnes
welopneued

SELWABIJIE 3P

soliaesuen
OpZIEp

¥
sewfeysnu
1 seunwiaud
el oug

CLTNE TR

soliaelsuel)

seuaIy

15 pav. Vaizdo transliacijos principinis modelis(BPMN notacija)
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Sifravimo rakty
inicializacija
b
Sifravimo
parametry
nustatymas

/\1’\

Wykelyti t\l'lansliacija
Hesifruotas
Tansport
Stream paketas

/lJ( Sinchronizacinis paketas

Duomenis
nesantis
paketas

.~ ™._Paketas neda ne vaizdo infarmacija

. Paketo Sifruati nereikia

Dalinai
Sifruotas
duomeny

paketas

+

Paketas
paruostas
perdavimui

[

Perduoti paketa

N
N

Transliacijos pabaiga

Transhiacijos
pabaiga

[:!;]

16 pav. Vaizdo transliacijos paketo atrinkimo Sifravimui modelis(UML notacija)

3.1.2 UzSifravimo algoritmas
Vaizdo transliacijos paketo atrinkimo algoritmas pavaizduotas paveiksle. Algoritmas

susideda iS tokiy zingsniy:
1. Transliacijos pradzioje yra sukuriami saugis Sifravimo raktai AES algoritmui. Raktai klientui

pasiekia per DRM sistema.
2. Nustatomi pradiniai parametrai, srauto sekos Sifravimui naudojami 2 parametrai(Zr. 14 pav.)
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e pass_length — nesifruojamy pakety sekos ilgis, po kurio seka crypt_length.

e crypt_length — Sifruojamy pakety sekos ilgis.

Paketo duomeny Sifravimui naudojami Kiti 2 kintamieji, nusakantys Sifruojamg dalj:

= pck_offset — baitas nuo kuriuo reikés Sifruoti duomenis pakete.

= pck_crypt_length — baity kiekis kuris turi buti uzsifruotas. Turi bati 16 kartotonis

naudojant AES sifravima, kad Sifruoti duomenys uzimty tiek pat vietos kaip ir

neSifruoti.

3. Jei paketas turi nustatytg adaptation fields jis néra Sifruojamas.

4. Tikrinamos pass_length ir crypt_length reikSmes, jei paketa reikia Sifruoti, uzSifruojama jo

dalis priklausomai nuo pck_offset ir pck_crypt_length parametry. Sifruotam paketui nustatoma

transporto srauto paketo scr véliavélé j 1, tai reiSkia kad paketas Sifruotas.

5. Tikrinamas sekantis srauto paketas(3 punktas).

Ne ? Taip

S

Adaptation field
Taip Ne
=5
{ crypt_dir ]
Taip b 4 Ne Ne P 4 Taip
" ~
crypt_step<crypt_length l pass_seq<pass_length {
W crypt_dir=0 . crypt_dir=1 pass_seq+1

crypt_step+1 crypt_step=0 pass_seq=0
; W i l -, Paketo nesifruoti
Sifruoti paketa < ! need_crypt=0

need_crypt=1

T

17 pav. Duomeny paketo atrinkimo Sifravimui algoritmo schema

Paketo iSrinkimo algoritme naudojami laikini iSrinkimo kintamieji:

e crypt_dir — nurodo kuriai sekai priklausys einamasis paketas, Sifravimo ar praleidimo.

e crypt_step — sekoje Sifruoty pakety skaicius.

e pass_step — nesifruoty pakety skaicius.
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e need_crypt — véliavélé nurodanti, kad paketa reikés Sifruoti.
ISrinkimo algoritmui naudojami kintamieji crypt_length, pass_length patikrinami prie$
pradedant transliacijos Sifravimo algoritma. Algoritme yra 3 kraStutiniai atvejai:
e Jei pass_length=0 crypt_length>0, bus uZSifruoti visi paketai neturintys papildomos
informacijos antrastéje.
e Jei pass_length>0 crypt_length>0, paketai bus Sifruojami intervalais.
e Jei pass_length>0 crypt length=0, paketai visai nebus Sifruojami, taip galima jvertinti
iISrinkimo algoritmo greit;.
Algoritmas veiks tik tada, jei crypt_length arba pass_length bus daugiau uz nulj.

Paketo Sifravimo algoritmas(1817 pav.) néra
sudétingas. Paketo iSrinkimo algoritmas nustato need_crypt i ? o
aip

véliavéle jei paketas turi bati uzSifruotas. Paketo dalies

need;ﬁrypt

Sifravimas vyksta AES algoritmu(zr. 2.7.1).

Paketo antrastéje esanti scr véliavélé nustatomaj 1,
taip iSSifruojant duomenis nereikalingas pakety iSrinkimo !
algoritmas Sifruoti paketo dalj

Algoritmas veikia tik tada, jeigu pck_crypt_length o m irestéje
yra 16 kartotinis, ir pck_offset+pck_crypt_length<=180, t.y. i |1
Pakanka duomeny ilgio uZzsifravimui. Tikrinimai atliekami J
pradedant transliacijos Sifravimo algoritma. >

|
®

18 pav. Paketo Sifravimo algoritmas

Atliekant duomeny Sifravimg uzkoduoty duomeny lygmenyje t.y. perdavimo lygmenyje,
pasiekiamas lankstesnis sistemos pritaikymas. Perdavimo lygmenyje Sifruojant vaizdo srauta, vaizdas
gali bati koduotas skirtingais kodavimo metodais, tai jtakos Sifravimui neturi.

Sitlomas apsaugos metodas duomenis Sifruoja perdavimo lygmenyje, MPEG-2 transporto
srauto paketuose. Sifruojamas 188B ilgio paketas pagal standarta jau turi véliavéle Zymincia kad jis
yra uzSifruotas(zr 2.4.5), ji bus naudojama pagal paskirtj, zyméti Sifruotiems paketams.

Duomenys bus Sifruojami AES metodu kuris uZtikrina reikiamg saugumo lygj ir

iSSifravimas nereikalauja labai dideliy skai¢iavimo resursy.
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3.1.3 ISSifravimo algoritmas
I8Sifravimo algoritmas yra daug
paprastesnis nei uZSifravimas, norint srautg i8Sifruoti
pakanka  zinoti  slapta  rakta, pck_offset ir
pck_crypt_length parametrus. ISSifravimas atliekamas
sekanciais Zingsniais:
1. Patikrinama ar paketo SCR(uZzsifruota) véliavéele
nustatyta.
2. Jei SCR véliavele nustatyta, i8Sifruoti duota dalj

paketo duomeny.

Ne ? Taip

Scrambled véliavélé

ISsifruoti
paketa

~

19 pav. Paketo isSifravimo algoritmas
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4 MPEG-2 TRANSLIACIJOS SRAUTO DALINIO SIFRAVIMO
GREITAVEIKOS IR PATIKIMUMO NUSTATYMAS

Sitlomo dalinio MPEG-2 transporto srauto Sifravimo metodui istirti bus sukurta bandomoji
programa, atliekanti Sifravima/i§Sifravimg transliacijos srautui i§saugotam faile.

Kadangi skirtingos tematikos vaizdas koduojamas skirtingai(zr. 2.5 ), ir transliacijoje bus
skirtingas svarbios informacijos kiekis i$ kurios bus galima atkurti vaizda. Nustatyti pakankama kiekj
informacijos, kuris turi bati uzsifruotas siekiant gauti norimg saugumo lygj.

Vaizdo kokybé vertinama PSNR(zr. 2.8.1 ) ir DSSIM(2.8.2 Struktiirinis panaSumas)
metodais. Vaizdo kodavimui leidziamos PSNR reiksmés yra nuo 30 iki 50 decibely, kur didesnis
PSNR reiskia geresng¢ vaizdo kokybe. Jei PSNR yra maziau nei 15 vaizdas yra blogos kokybés, kadre
esancios informacijos iSskirti negalima, matoma tik vaizdo SiuksSlés. PSNR vertei esant 15 vaizdo
kadrai yra neatkuriamai neteisingi. DSSIM nusako vaizdo nepanasumag, kuo didesné reikSmé, tuo
vaizdai daugiau skiriasi, ir esant 0 — vaizdai identiski.

Eksperimentai bus atliekami su dviejy tipy vaizdo jrasais.

e Statinis vaizdas, uzkoduotas vienas paveiksliukas i 2min vaizdo srautg.

e Dinaminis vaizdas, vaizdas kuriame yra daug judanciy objekty pvz. raibuliuojantis vanduo,
Zmoniy minia.

Eksperimento metu siekiama nustatyti:
Sifravimo parametrus, uztikrinan¢ius sauguma, statiniam ir dinaminiam vaizdui §ifruoti.
Nustatyti Sifruojamy ir nesifruojamy pakety kiekj paruostoje transliacijoje.
Pamatuoti Sifravimui ir i$Sifravimui reikalingg laika.

Suskaiciuoti PSNR ir DSSIM reikSmes vaizdo kadrui.

> w0 D oE

4.1 Eksperimento atlikimo aplinka
Siekiant, kad eksperimentui neturéty Salutinés jtakos tokie veiksniai kaip:
e Operacinés sistemos vartotojo sgsaja.
e Operacinés sistemos pasaliniy procesy veikla.
e Vaizdui koduoti ir dekoduoti naudojamy programiniy pakety jtaka realiu laiku.
Eksperimentas bus atlickamas ant nedidelius skai¢iavimo resursus turinio jrenginio.

Vaizdas uzkoduotas H.264/AVC formatu. MPEG-2 transporto srautas iSsaugotas faile.
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4.1.1.1 Techniné jranga

Eksperimentas atlickamas naudojant MiniPC kompiuterj su Ubuntu 11.10 Linux pagrindo

distribucija, be grafinés vartotojo s3sajos.

MiniPC kompiuterio techninés charakteristikos:

500MHz CPU
1 GB DDRZ2, 667/MHz RAM
40GB HDD

4.1.1.2 Programiné jranga

Eksperimentui atlikti naudojama programiné jranga:
Ubuntu 11.10 operacing sistema, be grafinés sasajos.
pnmpsnr — programinis paketas skaiciuoti psnr reikSme tarp dviejy paveiksléliy. Naudojamas
palyginti kadrg tarp originalaus ir Sifruoto, originalaus ir deSifruoto.
perf stat — paketas skirtas programos veikimo ir sunaudoty resursy kiekiui stebéti. Naudojamas
pamatuoti laikui kurio reikia norint uzSifruoti ir isSifruoti visg transliacijos srauto failg.
ffmpeg — vaizdo kodavimo jrankiy rinkinys. Naudojamas transliacijos failo paruosimui, vaizdo
kodavimui ir dekodavimui. Kadro iStraukimui i$ transliacijos srauto failo palyginimui.
gmake — ¢ kompiliatorius testiniai programai sukompiliuoti.
libcrypto++ - Sifravimo algoritmy rinkinys, naudojamas paketo duomenims Sifruoti.
putty — SSH prieigos klientas, naudojamas komunikavimui su MiniPC.

dssim — vazidy lyginimas DSSIM metodu.

4.2 Eksperimento atlikimo eiga

Eksperimentui atlikti aplinka turi baiti paruosta, operaciné sistema turi bati Linux pagrindo.

Kompiuteryje turi biiti instaliuoti Sie programiniai paketai:

gmake

libcrypto++

perf stat

pnmpsnr

ffmpeg

OpenCV ir DSSIM

Eksperimento rezultaty surinkimo zingsniy seka pavaizduota 20 pav.

IS paruosto MPEG-2 transporto srauto failo iSimamas kadras PSNR ir DSSIM lyginimui.
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¢ Naudojantis perf stat matuojamas srauto failo dalinio Sifravimo laikas.
e IS Sifruoto srauto failo iSimamas kadras PSNR ir DSSIM lyginimui.
e Matuojamas Sifruoto srauto failo deSifravimo laikas.

e Gauti rezultatai suraSomi faile.

= =~ Matuoti laika
Pm‘;‘;‘gg‘ 1$skirti ] ISskirti vaizdo
. " transporto > lyginamaji > > _ kadrais
srauto failas vaizdo kadra - ' sifruoto srauto

faila
Desifruoti
srauto faila
= - ISskirti
— Issaugoti k = . e
@*— rezultatus faile ~ Palyginti kadrus jc— sdr':::r;l:;t;ra
Matuoti laika

20 pav. Eksperimento rezultaty surinkimo veiksmy seka

Sitlomas dalinis MPEG-2 transliacijos srauto Sifravimas patikritas atliekant testus.
Eksperimentai atlikti Ubuntu 10.10 operacinéje sistemoje, miniPC kompiuteryje su Intel atom
500MHz procesoriumi. Paketams Sifruoti ir deSifruoti paraSyta metoda realizuojanti bandomoji
programos versija. Sifravimo ir deSifravimo laikai matuoti naudojantis perf jrankiu. PSNR

skai¢iavimamas naudojamas ffmpeg programinis paketas.

Apsaugos lygio jvertinimui atlikti matavimai, siekiant nustayti riba, kai apsauga

nebeuztikrinama. Parinkti tokie bandymy parametrai:
e pass length-0,1,2,3,6,9,12, 15, 19, 24, 32, 64
e crypt length-1,2,3,6,9, 12
e pck_crypt_length — 16, 32, 64, 128, 176(skai¢iuojant nuo paketo pabaigos)

Vertinamo vaizdo kokybé yra bloga, jei PSNR reikSmé nevirSija 15dB, DSSIM atveju

daugiau nei 0,5. Atliekant eksperimentg Sifravimas ir i8Sifravimas atlikti 5 kartus, laiko reikSmé yra

vve

Visose eksperimenty lentelése pateikti sutrumpinti rezultatai.

Eksperimentai atlickami su vaizdo jrasais skirtais bandyti vaizdo suspaudimo formatus,
filtrus ir pan. Vaizdai pasiZymi jvairiomis savybémis kurios neturéty sukelti sutrikimy ar nenumatyty

rezultaty algoritmams.
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4.3 Eksperimento rezultatai
Siekiant geriau jvertinti apsaugg kurig uztikrina siilomas metodas atlikti bandymai su keliy
tipy vaizdo jrasais. Statiniais ir dinaminiais vaizdais, statinis vaizdas buvo sugeneruotas pasinaudojant

paveikslélj, dinaminiy vaizdy tyrimui naudoti bandomieji vaizdo jrasai.

4.3.1 Dinaminio vaizdo vertinimas
Eksperimentai atlikti naudojant vaizdo jrasus kuriuose yra objekty dinamikos, judesio,
vaizdy kaita. Bandymai atliekami su kelety vaizdo jrasy, siekiant geriau nustatyti sitilomo metodo

apsaugg vaizdo transliacijai.

4.3.1.1 AKkiyo vaizdo jrasas

4 lenteléje pateiktas laiko ir kokybés vertinimas dinaminiam vaizdui. Atlikus
eksperimentus nustatéme, kad Sifruojant zingsniu 32-1(pass_length=32-crypt_length=1), kas 32
paketa, ir pakete 176 paskutinius baitus, vaizdo kokybé yra labai prasta, ir neatstatoma. Lyginant
Sifravimo laikg kurio reikia uzsifruoti 32-1 Zingsniu su pilnu Sifravimu gauname, kad laiko sgnaudos 5
kartus maZesnés. Sifruojant 24-1 Zingsniu gauname §iek tiek didesne apsauga, nes daugiau duomeny

yra Sifruojama, Sifravimo laikas nezymiai iSauga, bet PSNR yra beveik lygus pilnai Sifruotiems

paketams.
4 lentelé. Akyio vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length

Sifravimas 16 byte 32 byte 176 byte

s 12 8o 2 2

i5 658688 |8 (62588 |8 |02|53 8 |8 |62
0-1 (093] 038| 113| 1,17 2,78| 0,42 | 114 | 115| 252 | 0,60 | 11,4| 1,10 | 1,76
31 |{023] 0,18 111 133| 6,00 0,18 | 11,3| 1,18 | 573 | 0,23 | 114 | 1,22 | 4,59
3-2 |037] 0,23 11| 1,23 | 468 | 0,23 | 12,2 | 1,27| 455| 0,30 | 12,1 | 1,12 | 3,54
39 (070 0,31| 113| 1,18 3,37| 0,33 | 11,3 | 1,21 | 3,18 | 0,47 | 11,4 | 111 | 2,24

3-12 | 0,74 033 | 114 | 112| 3,24| 035| 11,3| 1,18| 3,06 | 0,50 | 11,4 | 1,10 | 2,12

6-1 | 0,13 0,16 | 11,1 | 132| 660 | 0,15 11,7| 1,29| 690 | 0,19 | 10,7| 1,28 | 5,48

6-2 | 023|018 | 11,7| 1,27| 581 | 0,20 | 11,1 | 1,29| 541 | 0,24 | 11,4| 1,13 | 443

69 |05 028| 109| 1,21| 383| 0,29 109| 1,20| 3,70 | 0,40 | 11,6 | 1,16 | 2,66

6-12 | 062 | 0,29 | 104 | 137| 359| 031| 10,8| 1,17 | 3,47| 043 | 108 | 1,31 | 2,46

12-1 | 0,07| 0,43 | 11,3| 1,06 | 8,03 | 0,14 | 122| 109 | 7,34| 0,15| 123 | 134 | 7,14
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12-2 | 0,13| 0,15| 104 137| 7,11| 0,15 99| 164 | 6,88 | 0,18 11| 1,08 | 5,84
12-9 | 0,40| 0,24 | 963 | 150 | 443 | 024| 73| 2,03 | 442| 032| 109| 1,10 | 3,30
12-12 | 046 | 0,25| 105| 1,26 | 420| 0,26 | 99| 1,48 | 4,03 | 0,36 11| 1,05| 2,96
24-1 | 0,04 | 0,21 | 125| 0,69 | 513 | 0,12 13| 190 | 864 | 0,13 | 123 | 0,95 | 7,97
24-2 | 0,07 0,13 | 13,7| 065| 8,02 | 0,14| 124 088 | 7,80 | 0,17 | 139 | 0,63 | 6,28
249 |0,25| 0,18 | 123| 1,00| 578 | 0,19| 123 | 096 | 559 | 0,24 | 12,4 | 0,88 | 4,47
24-12 10,31 | 0,21 | 123 | 1,01| 507| 0,22 | 123 | 1,00 | 484 | 0,27 | 12,4| 1,00 | 3,97
32-1 | 003 0,13| 121| 0,70| 8,20 | 0,13 | 129 064 | 8,02 | 0,13 | 11,9| 0,76 | 8,42
32-2 |006| 0,14| 119| 085 7,59 | 0,17 13| 0,77| 621| 0,15| 11,9| 082 | 7,26
329 | 0,20 | 0,17 121 081 625| 0,17 | 131| 0,76 | 6,14 | 0,21 | 121| 0,80 | 4,93
32-1210,25| 0,18 | 11,8| 0,89 | 5,80 | 0,20 13| 082 | 521| 0,25| 119| 0,87 | 4,24
64-1 |001| 0,12 | 133| 0,23 | 9,04 | 0,12| 129 035| 9,03 | 0,17 | 133| 0,25| 6,23
64-2 | 003| 0,12 | 133| 0,31 | 895 | 0,13| 129 0,32 | 8,16 | 0,13 | 13,4| 0,29 | 7,88
649 (011 0,15| 13,2| 0,34| 6,89 | 0,14 | 129 037 | 7,30 | 0,17 | 133| 0,34 | 6,31
64-12 | 0,15 | 0,15 | 133 | 0,33 | 7,04 | 0,16 13| 0,34 | 682 | 0,18 | 13,3 | 0,34 | 577
Apdoroty pakety greitis
10,00
8,00 Mpr,
‘é" 6,00 Y A
E 4,00 aad i il
290 y =-0,0182x +8,0729 |
0,00 — T — . . . . . . — T T T T T T T T T
1% 5% 8% 11% 15% 18% 23% 31% 36% 46% 46% 62% 74% 86%
Santykinis ifruoty pakety kiekis(ifruoti/viso paketai)

21 pav. Akiyo vaizdo jraSo apdorojamy duomeny greitis.

Pagal 4 lentelés duomenis nubraizytas apdoroty pakety grei¢io priklausomybés nuo

Sifruojamy pakety daznumo grafikas, pateiktas 21 paveiksle. Grafike aiSkiai matomas apdoroty pakety

grei¢io augimas mazinant Sifruojamy pakety kiekj. Nors ir re¢iau Sifruojant vaizdo srauto duomenis,

atkuriami kadrai yra blogos kokybés, 22 pav. matome DSSIM funkcijg nuo Sifruojamy pakety

daznumo, funkcija yra beveik tiesiné kai praleidziamy pakety kiekis nevirsija 64.
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23 pav. pateiktas PSNR grafikas pagal 4 lentelés duomenis. PSNR funkcija, kaip ir
DSSIM, islieka beveik tiesi, nepriklausomai nuo Sifruojamy duomeny kiekio. 24 pav. pateikti Sifruoto
ir originalaus vaizdo kadrai, naudojant skirtingus Sifravimo parametrus. PraleidZiant daugiau kaip 64

paketus nesifruotus, gerai atstatoma daugiau nei pusé kadro.

DSSIM vaizdo jraso vertinimas
3
2,5
2
é s | y =0,0012x + 0,8347
W ’
' J uu LJ
0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
1% 5% 8% 11% 15% 18% 23% 31% 36% 46% 46% 62% 74% 86% 93%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)
22 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.
PSNR vaizdo jraso vertinimas
15,0
10,0 1 ! '
z ! |
wv
=9
5,0
0,0 U I I T T U U I T T T T U U I T T T U I T T T T T U I T T T U I I T T 1
1% 5% 8% 11% 15% 18% 23% 31% 36% 46% 46% 62% 74% 86% 93%
Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)

23 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.

NeSifruotas kadras Sifruota 16B Kas 32 paketas, 176B Kas 64 paketas, 176B
kiekvienam pakete pakete pakete

24 pav. Sifruoto vaizdo kadrai uzsifruoti naudojant skirtingus algoritmo parametrus.
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Eksperimento metu nustatyta, kad naudojant siilomg metodg Sifravimo laikas sutrumpéja

nuo 4,5s iki 0,5s, ir i8Sifravimas uztrunka nuo 4,2s iki 0,5 atitinkamai. Lyginant Sifruojamy pakety

kiekj pastebime, kad Sifruojant sitilomu metodu i§ 46323 pakety uzsifruoti reikia 1814 paketus, t.y apie

4% pakety.

4.3.1.2 Foreman vaizdo jrasas

Foreman vaizdo jraso eksperimento metu nustatyta, kad Sifruojant kas 64 pakete

paskutinius 16 baity pasickiamas geras saugumo lygis, ir vaizdas nebeatkuriamas. Sifruojant kas 64

paketo 16 baity, uzifruojama apie 2% vaizdo srauto, Sifravimo greitis padidéja 8,7 karto Sifruojant

kas 32 paketa, 16 baity pakete Sifravimo greitis padidéja 8,5 karto.

5 lentelé. Foreman vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length
sifravimas 16 byte 32 byte 176 byte
=_|E | 8% g5 g%
i5 b9 53 8 |8 |02588 |8 |62|658|8 |8 |62
0-1 |098| 145 111} 111 3,11} 156 111| 1,11 | 289 | 2,41 | 11,0| 1,13 | 1,87
3-1 |0,25] 056 | 112 | 122| 804 | 058 11,2| 1,28 | 7,82 | 0,79 | 11,1 | 1,14 | 5,68
3-2 1039|081 111 | 1,13| 558 | 0,77 | 11,1| 1,15 | 586 | 1,10 11| 1,12 | 4,09
39 |0,74] 113 | 111} 123| 398 | 1,30 11,1| 1,13 | 3,47 1,85| 11,1 | 1,11 | 2,44
3-12 | 0,79 | 1,20 11,1 1,12 | 3,76 | 1,27 11| 1,13| 355| 2,06 | 111} 1,11 | 2,19
6-1 (0,14 | 042 115| 142| 10,7| 0,43 | 113 | 141 | 103| 057 | 111 | 1,22 | 7,93
6-2 (025 055 11,3 1,32| 816 | 058 | 112} 120 7,79| 0,79 | 11,2| 1,15 5,73
6-9 (059 103 111 119| 437 | 103 | 111 | 1,17 | 4,40 | 1,61 11| 1,12 | 2,81
6-12 |065| 1,03 11,1 1,14| 438 | 114 | 111 | 112| 39| 1,74 | 111 | 1,12 | 2,59
12-1 | 0,08| 0,34| 119| 163 | 13,2 0,36 | 116 | 163 | 126 | 042 | 11,3 | 146 | 10,6
12-2 10,14 | 042| 115| 154 | 10,7 | 044 | 112 | 142| 103| 0,56 | 11,3| 1,19 | 7,99
12-9 | 042| 0,76 | 11,2| 1,27 | 59 | 080| 11,3| 1,19| 566 | 1,17 | 11,2 | 1,18 | 3,85
12-12 10,49 | 0,83 | 11,3 | 124 | 541| 0,89 | 11,2| 1,17 | 507 | 1,34 | 11,2 | 1,14 | 3,38
24-1 (0,04 031 11,3| 161| 145| 0,29 | 10,8| 156 | 153 | 0,34 | 12,1 | 1,38 | 133
24-2 | 008| 0,35 109 144 | 130 0,38| 109 | 147 | 11,8| 0,42 | 10,8 | 1,34 | 10,7
24-9 | 0,27 | 057 114 137 | 794 | 061 | 114 | 127| 743| 085 | 11,7 | 1,20 | 5,34
24-12 10,33 | 0,65| 11,7| 1,27 | 6,93 | 0,68 | 108 | 1,49 | 6,64 | 097 | 116 | 1,27 | 4,67
32-1 | 0,03 | 0,28 94| 1,72| 159 031 | 11,3| 163 | 14,7| 0,38 | 11,8 | 1,45 | 11,7
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32-2 {006 0,32| 123| 158 | 140| 0,33 | 108 | 154 | 13,8| 0,37 | 11,8 | 156 | 12,0
329 {022 051 | 114 | 1,40| 893 | 053 11,2| 1,35| 853 | 0,72 | 118 | 1,32 | 6,26
32-12 (0,27 | 057| 10,9| 1,34| 789 | 0,60 | 12,1 1,27 | 7,55 | 0,91 11 1,35| 4,94
64-1 {002 0,28 | 134 | 1,11 | 16,3| 0,27 | 993 | 161 | 166 | 0,28 | 9,72 | 1,29 | 158
64-2 {003 0,29 | 104 | 1,46 | 156| 0,29 | 106 | 1,39 | 153| 0,32 | 9,76 | 1,28 | 14,2
64-9 | 0,12 | 0,39 10| 159| 116| 0,40| 964 | 1,53 | 11,1 | 0,51 94| 1,43 | 8,90
64-12 | 0,16 | 043 | 11,2| 1,20| 10,5| 044 | 10,8 | 1,18| 10,1 | 058 | 985 | 1,22 | 7,77
Apdoroty pakety greitis
20,00
2 15,00 HhP
Ke)
% 10,00 - A
'g 5 00 VWY =-0,0368x + 13,367
0,00 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
2% 5% 8% 12% 15% 20% 25% 33% 38% 49% 49% 65% 79% 91%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

25 pav. Foreman vaizdo jraso apdorojamy duomeny greitis.

25 pav. Pateikta foreman vaizdo jraso greic¢io priklausomybé nuo Sifruojamy duomeny

kiekio, Sifruojant 2% duomeny greitaveika padidéja 8,7 karto, nuo 1,87s iki 15,9s tam paciam

duomeny kiekiui uzsifruoti.

PSNR

PSNR vaizdo jraso vertinimas

15,0
10,0 W

™

5,0

wa

0,0

2%

38% 49%

5%

8%

12%

15%

20%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

25%

33%

49% 65%

79%

91%

98%

26 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.

Vertinant foreman vaizdo jra$§g PSNR metodu, visy bandymy metu PSNR reikSme atitiko

keliamus saugumo reikalavimus, t.y nevirSijo 15 dB. Vertinimas DSSIM metodu patvirtina PSNR

matavimy iSvadas.
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DSSIM vaizdo jraso vertinimas

y =-0,0011x + 1,4596

DSSIM

0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

2% 5% 8% 12% 15% 20% 25% 33% 38% 49% 49% 65% 79% 91% 98%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

27 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.

-

s
i'g g
i g )
NeSifruotas kadras Sifruota 16B Kas 32 paketas, 176B Kas 64 paketas, 176B
kiekvienam pakete pakete pakete

28 pav. Foreman Sifruoto vaizdo kadrai uZsifruoti naudojant skirtingus algoritmo parametrus.
Eksperimento metu nustatyta, kad Foreman vaizdo jraSo apsaugai uz$ifruoti pakanka maza dalj
duomeny, vaizdas néra atstatomas, 26 pav., 27 pav. matyti, kad PSNR kokybés reikSmés nevisija 15, 0

DSSIM ne maziau nei 0,5. 28 pav. pateikti dekoduoti vaizdo kadrai patvirtina vaizdo neatkuriamuma.

4.3.1.3 Container vaizdo jrasas
Container vaizdo jrasas pasiZzymi dinaminiu fonu(raibuliuojantis vanduo) ir 1étai judanciy
laivu su daug smulkiy daliy. 6 lenteléje pateikti eksperimenty rezultatai.

6 lentelé. Container vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length

sifravimas 16 byte 32 byte 176 byte
s_|g |8 2 2

BE | S g Se S |e2g =2 S |2z =2 S |2a

> .2 =2 0 = w» > 0 = = wn > 0 = = Wn

s E5E82 |7 |52/ 282 |3 52 EEZ |7 g8
f5 |58 G588 |8 |02|58 8 |8 (62588 |8 |62
0o-1 (097| 087 130| 1,00| 3,09 093 | 130| 1,00| 2,87 | 145| 129 | 1,00| 1,85
3-1 |024| 036 | 13,3| 1,03| 754 | 0,37 | 13,2| 1,03| 7,23 | 0,49 | 13,2 | 1,02 | 547
3-2 |039| 046 | 132| 106| 585| 0,48 | 13,1| 1,03| 557 | 0,69 | 13,1 | 1,02 | 3,91




39 (0,73| 0,70 | 13,2| 1,03| 3,82 | 0,73 | 13,2| 1,05| 3,65| 1,12 13| 1,01 | 2,39
3-12 [ 0,78 | 0,81 13| 1,00| 3,31 | 0,78 13| 101 | 3,43 | 1,18 13| 0,99 | 2,27
6-1 | 014 0,29 | 12,7| 1,08 | 9,17 | 0,29 | 10,1 | 1,10| 9,27 | 0,36 | 10,5| 1,06 | 7,40
6-2 | 024 0,36| 134 | 1,04| 7,52 | 0,38 12 1,12 | 7,13 | 0,59 | 13,3 | 1,04 | 4,57
6-9 |058| 0,68 13,2| 1,03| 3,96 | 0,63 | 13,2| 1,03| 4,22 | 0,95 13| 1,00 | 2,83
6-12 | 065| 0,66 | 13,3 | 1,03 | 4,08 | 0,75 | 12,7 | 1,03 | 3,59 | 1,11 | 13,2 | 1,03 | 2,41
12-1 | 0,07| 0,24| 8,18| 1,39 | 11,3| 0,25| 10,2| 1,21 | 10,7| 0,34| 116 | 1,31| 7,93
12-2 10,14 | 0,28 | 124| 1,17 | 955| 0,29 | 118 | 1,11| 9,18 | 0,36 | 119| 1,05| 7,49
12-9 1042 | 047 | 125| 1,05| 570 | 0,52 11} 1,09 | 514 0,71 | 11,8 | 1,05| 3,78
12-12 | 0,48 | 0,60 | 12,2 | 1,07 | 4/45| 0,56 | 13,4| 1,02 | 480 0,80 | 114 | 1,10 | 3,33
24-1 | 0,04 | 0,22 | 8,64 | 1,25 12 0,22 | 815| 1,18 | 12,3| 0,24 | 8,28 | 1,10 | 10,9
24-2 {007 0,25| 848 | 1,21 | 10,7| 0,25 8,29 | 1,23 | 10,7| 0,28 | 8,14 | 1,11 | 9,55
249 {026 0,37 | 844 | 1,29| 733| 0,39 8,11 | 1,14| 6,94 | 0,52 | 8,09 | 1,09 | 513
24-12 | 0,32 | 0,41 | 835| 1,22 | 6,53 | 043 8| 1,12| 6,26 | 0,59 | 8,09 | 1,08 | 4,52
32-1 {003 0,21 | 821 | 1,09 | 129| 0,28 | 11,3 | 1,11| 945| 0,22 | 845| 1,16 | 12
32-2 {006 0,23| 839 | 1,17 | 11,8| 0,21 | 8,47 | 1,21 | 125| 0,27 | 835| 1,11 | 10,1
32-9 {021 032 861 | 1,29| 833 | 0,35| 849 | 121 | 7,73 | 0,46 | 11,8 | 4,04 | 585
32-12 | 0,26 | 0,46 | 8,09 | 1,08 | 587 | 0,38 | 8,28 | 1,16 | 6,99 | 0,61 | 8,28 | 1,12 | 4,43
64-1 {002 0,19| 158 | 0,70 | 142 | 0,19 16,2| 0O0,75| 13,8| 0,19 | 159 0,70 | 14
64-2 | 0,03 | 0,20 11| 0,87 | 13,3| 0,22 | 114 | 091| 12,2| 0,22 | 10,7 | 0,94 | 12,2
64-9 | 0,12 | 0,28 11| 0,97| 945, 0,27 | 112} 0,98 | 9,76 | 0,35| 10,7 | 0,92 | 7,68
64-12 | 0,15 | 0,37 11| o86| 7,18 | 0,30 | 11,2} 1,00| 882 0,37 | 108 | 0,86 | 7,17
Apdoroty pakety greitis
15,00

§ 10,00 ' w.," Ry YR

:,g 500 - VIV A A y =-0,0304x + 11,615

(U]

0,00

2%

5%

8%

11%

15%

19%

24%

32%

37%

48%

49% 65%

Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

78%

90%

29 pav. Container vaizdo jraso apdorojamy duomeny greitis.
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Pagal 6 lenteléje esamus eksperimento rezultatus sudarytas apdoroty pakety greitaveikos
grafikas pateiktas 29 pav. Naudojant pilng duomeny Sifravimg jraso Sifravimo greitaveika 1,85Mb/s,
naudojant dalinj MPEG-2 srauto Sifravimo metoda greitaveika padidéja 7 kartus, iki 12,9Mb/s.
Sifruojant kas 32 paketa uzsifruojama 3% duomeny.

PSNR vaizdo jraso vertinimas
20,0
15,0
« o ||
g W
5,0
0,0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1
2% 5% 8% 11% 15% 19% 24% 32% 37% 48% 49% 65% 78% 90% 97%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)
30 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.
DSSIM vaizdo jraso vertinimas
1,5
y =-0,0002x + 1,1065
1 f‘I\l AL A N
= "/ WY N i R
«n
v
Q05
0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
2% 5% 8% 11% 15% 19% 24% 32% 37% 48% 49% 65% 78% 90% 97%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

31 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.

30 pav. Container kokybés vertinimo grafike pateiktas vaizdo jraSo wuzSifravimo
patikimumas, apsauga uztikrinama $ifruojant kas 32 paketa, 16 ar daugiau baity pakete, tai sudaro 3%
Sifruoty pakety. Sifurojant kas 64 paketa PSNR reik§més virsija 15 dB, taip pat 31 pav. pateikto
DSSIM vertinimo veiksé yra apie 0,7.

32 pav. pateikti kadrai rodo, kad Sifruojant ir kas 64 paketa didelé dalis kadro jra blogos
kokybés, sio kadro PSNR yra 15,9 dB ir DSSIM verté apie 0,7.
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NesSifruotas kadras

Sifruota 16B
kiekvienam pakete

Kas 32 paketas, 176B
pakete

]
fl e
AR DY

I:'l g
R

Kas 64 paketas, 176B
pakete

32 pav. Container Sifruoto vaizdo kadrai uZsifruoti naudojant skirtingus algoritmo parametrus.

Analizuojant 6 lentelés eksperimenty rezultatus nustatyta, kad container vaizdo jrasas

tinkamai apsaugas Sifruojant kas 32 kadrg 16 ir daugiau baity pakete, tai sudaro 3% Sifruojamy pakety,

greitaveika padidéja 7 kartus nuo 1,85 Mb/s iki 12,9 Mb/s.

4.3.1.4 Hall monitor vaizdo jrasas

Hall monitor vaizdo jraSo fong sudaro biuro vaizsas, su keliais smulkesniais fragmentais,

dinaminé dalis apima vaik§tan¢ius Zmones.

7 lentelé. Hall monitor vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length
Sifravimas 16 byte 32 byte 176 byte
=_|E |Ea o o
&5 | 58588 |8 |62|5% 8 |4 (62|58 8 |8 |62
0-1 (098] 119| 132 1,15 3,07 | 1,27 | 132 | 1,11 | 2,88 | 196 | 13,2| 1,10| 1,86
3-1 (024| 048| 131 131 765| 048 131| 1,30 7,57 | 0,66 | 13,2| 1,19 | 5,552
3-2 1039| 0,60 132 | 1,22| 6,06 | 0,64 13| 1,20| 5,72} 0,91 | 13,2 | 1,12 | 4,00
39 (0,73 091| 132| 1,29| 4,00 | 1,13 | 13,2 | 1,14 | 3,22 | 150 | 13,2| 1,08 | 2,44
3-12 | 0,78 | 097 | 13,1| 1,17| 3,76 | 1,12 | 13,2| 1,16 | 3,25| 159 | 132 | 1,09 | 2,30
6-1 (014 0,36 | 13,1| 160| 10,2| 037 | 131 | 1,49| 987 | 048 | 132| 1,38 | 7,65
6-2 |0,25| 046 | 13,1| 1,49| 801 | 054 | 13,1| 1,22| 6,73 | 0,65| 13,1 | 1,22 | 5,61
6-9 | 059 0,78 | 13,3| 1,20| 465| 0,84 | 13,1 | 1,19| 433 | 1,24| 13,2| 115| 2,94
6-12 |065| 090 | 13,1 1,22 | 407 | 092| 132 | 137| 398 | 135| 13,2| 1,10| 2,69
12-1 | 0,08| 0,30 | 13,1 | 165| 12,2| 0,31 12| 2,28 | 11,7| 0,35| 13,1| 1,22 | 10,3
12-2 10,14 | 0,36 13| 159| 10,2| 0,38 | 13,1 | 1,48 | 9,58 | 0,46 | 13,3| 1,20 | 7,88
12-9 | 042| 0,63| 13,1| 1,18 | 5,77 | 0,75| 13,1 | 1,22 | 490 | 1,02 | 13,2 | 1,15| 3,58
12-12 | 0,49 | 0,69 | 13,2 | 1,27 | 528 | 0,74 | 13,2| 1,21 | 494 | 1,08 | 13,2 | 1,16 | 3,38




24-1 (0,04 | 0,31 13| 210| 11,8| 0,26 | 125| 2,16 | 139 | 0,29 | 128 | 1,64 | 125
24-2 | 008 | 032 126 186 | 11,3 | 0,30 | 126 | 1,84 | 123| 0,34 | 12,6 | 1,34 | 10,7
24-9 | 0,27 | 0,49 13| 1,25| 751 051 12,7} 1,30| 7,13| 0,68 | 12,8 | 1,13 | 5,38
24-12 10,33 | 053 | 12,7| 164 | 6,83| 061 | 126 | 1,41 | 598 | 0,79 | 128 | 1,20 | 4,61
32-1 003 0,26 12,1 150| 139 | 0,26 | 10,5| 1,69 14 | 0,29 11| 1,36 | 12,7
32-2 {006 0,28| 119 2,81 | 128| 0,37 | 106 | 195| 991| 0,33| 10,8 | 140 | 11,2
329 (021 0,44 114 138| 835| 044 | 10,3 | 149| 827 | 0,60 | 10,8 | 1,33 | 6,12
32-12 | 0,27 | 0,47 | 11,1 | 167| 7,79 | 050| 10,2| 157 | 7,26 | 0,76 | 10,6 | 1,36 | 4,78
64-1 {001 0,23| 108 | 1,25| 159| 0,26 | 11,1 | 1,49| 139 0,27 | 11,2 | 0,96 | 13,7
64-2 | 0,03 | 0,26 | 109 | 099 | 138 | 0,27 | 9,99 | 1,12 | 13,6 | 0,35 11| 0,96 | 10,5
64-9 (012 0,33 10,1 1,18| 111 0,34| 953 | 131| 10,7| 0,43 | 1055| 1,15| 8,49
64-12 | 0,15 | 0,36 10| 1,27| 10,1 | 0,38 | 961 | 1,34| 9,73| 049 | 10,7 | 1,19 | 7,51
Apdoroty pakety greitis
20,00
§15,00
Z 10,00
§ 5,00
0,00

1%

5%

8%

11% 15%
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25%

33%

38%

49% 49%

Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)

65%

78%

90%

33 pav. Container vaizdo jraso apdorojamy duomeny greitis.

Naudojant dalinj MPEG-2 srauto Sifravimo metoda, Hall monitor vaizdo jraso pakety

praleidumo greitaveika iSaugo 8,5 karto, nuo 1,87Mb/s iki 15,9Mb/s(Sifruojant kas 64 paketo 16 baity).

Sifruojant pilnai kas 64 paketa pasiekiamas 13,7Mb/s greitis. Sifruojant kas 64 paketa uzsifruojama tik

1% duomeny. Atlikus eksperimenta nustatyta, kad Sifruojant kas 64-ta paketa vis dar pasiekiamas

geras apsaugos lygis, tai rodo PSNR ir DSSIM reikSmés 7 lenteléje,

o Sifruojant kas 64-ta paketa 16 baity pakete — PSNR — 10,8 ir DSSIM — 1,25

o Sifruojant kas 64-ta paketa 176 baitus pakete — PSNR — 11,2 ir DSSIM — 0,96.
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PSNR vaizdo jraso vertinimas
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Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)
34 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.
DSSIM vaizdo jraso vertinimas
3
2,5
2 1 i I
; 1,5 - y =-0,0013x +1,5379
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1% 5% 8% 11% 15% 20% 25% 33% 38% 49% 49% 65% 78% 90% 98%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

35 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.
Vertinant gautus Hall monitor vaizdo jraso eksperimento rezultatus 34 pav. ir 35 pav.
galima teigti kad jraSas apsaugotas tinkamai Sifruojant kas 64 paketg bent 16 baity pakete, Sifruojant
Siuo Zingsniu PSNR yra 10,6 dB o DSSIM 1,25.

M ‘ I :
A r

I |y i B2

| | RNy

NeSifruotas kadras Sifruota 16B Kas 32 paketas, 176B Kas 64 paketas, 176B
kiekvienam pakete pakete pakete
36 pav. Hall monitor Sifruoto vaizdo kadrai uzSifruoti naudojant skirtingus algoritmo parametrus.
Hall monitor vaizdo jrasui taikant dalini MPEG-2 srauto Sifravimg pasiekiamas geras
apsaugos lygis Sifruojant kas 64-to paketo bent 16 baity, tai sudaro 1% Sifruojamy pakety, ir yra 8,5

karto sparciau nei Sifruojant visg srautg.
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4.3.1.5 Mobile vaizdo jrasas

Atliekant Mobile vaizdo jraSo apsaugos vertinimo kokybe Sifruojant daliniu MPEG-2
apsaugos metodu, pastebéta, kad Sifruojant net ir labai retai ir mazai duomeny pakete, uztikrinama
auksta apsauga, kadrai visiskai nebeatkuriami.

8 lentele. Mobile vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length

sifravimas 16 byte 32 byte 176 byte

s |8 |2s 2o 2o

i5 b9 53 8 |8 |02/588 |8 |62|658|8 |8 |62
0-1 |099| 401 109 | 7,31 | 3,11 | 437 | 109| 7,29 | 285 6,73 | 109 | 7,30 | 1,86
3-1 |0,25] 152 109 | 741| 821 | 160 | 109| 7,29 | 7,78 | 2,19 | 10,9 | 7,42 | 571
32 (040| 2,05| 109| 7,31| 6,08| 2,16 | 109 | 7,29 | 578 | 3,08| 10,9 | 7,31 | 4,05
39 |0,75] 324 109 | 7,29| 385| 3,41 | 109| 7,32 | 366 | 525| 109 | 7,30 | 2,38

3-12 | 080 3,72| 109| 7,29| 3,36 | 3,66 | 109 | 7,29 | 3,41 | 546 | 109 | 7,29 | 2,29

6-1 (014 1,20 109| 729 | 104 | 131 | 109 7,39| 9555 | 158 | 109 | 7,37 | 7,92

6-2 | 025 154 | 109| 729| 810 | 1,63 | 109 | 7,29| 7,66 | 220| 10,9| 7,33 | 5,66

69 | 060 268| 109 | 7,29| 466 | 293 | 109 | 7,29| 426 | 433 | 109 | 7,43 | 2,88

6-12 | 066 | 295| 109 | 7,29 | 423 | 3,08| 109 | 7,34 | 405| 4,75| 109 | 7,42 | 2,63

12-1 | 0,08| 0,95 109| 758 | 131| 099 | 109 | 7,54 | 126| 1,17 | 109 | 7,89 | 10,7

12-2 1 0,14| 1,22| 109| 740| 102} 123| 109 | 7,29 | 10,1 | 1,57 | 10,9 | 7,57 | 7,94

129 |0,43| 219| 109 | 7,30| 571 | 2,34| 109 | 7,41 | 534 | 3,27 | 109 | 7,61 | 3,82

12-12 | 0,50 | 2,41 | 109 | 7,29 | 519 | 260 109| 7,29 | 481 | 3,81 | 109 | 7,61 | 3,27

24-1 | 0,04 081 | 108| 8,07 | 155| 0,82| 10,9| 8,08 | 152| 1,04 | 10,9| 7,70 12

24-2 | 008 093| 109| 7,72| 134 | 1,04| 109 801 | 121 | 1,17 | 10,9 | 7,73 | 10,7

24-9 | 0,27 | 161 | 109| 729| 7,75| 1,70| 109 | 7,57 | 733 | 2,34 | 109 | 7,65 | 534

24-12 | 0,33| 1,80 109 | 7,37 | 695| 190 | 109 7,29 | 6,56 | 2,68 | 10,9 | 7,78 | 4,67

32-1 | 003 0,80| 10,7| 7,79 | 15;7| 0,79 | 106 | 7,55 | 158 | 0,87 | 10,6 | 7,22 | 14,3

32-2 | 0,06 09| 109| 733| 139| 088 | 109 | 742 | 14,2| 107 | 109 | 7,31 | 11,7

32-9 | 0,22 141 | 109| 746| 882 | 150| 109| 7,59 | 834 | 2,06 | 109 | 7,68 | 6,06

32-12 |1 0,27 | 158 | 109 | 7446| 789 | 1,70| 109 | 743 | 7,36 | 2,35| 10,9 | 7,48 | 5,32

64-1 | 0,02 | 0,75 99| 899 | 16,7| 0O,74| 10,3 | 852 | 16,8 | 0,77 | 10,1 | 8,91 | 16,2

64-2 | 0,03| 0,79 | 10,3| 7,48 | 158| 0,78 | 10,3| 7,86 | 159| 1,15| 10,2| 7,30 | 10,8
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649 |012| 1,18| 10,2| 7,15| 105| 1,20| 10,3 | 7,05| 10,4 | 143 | 10,2 | 699 | 8,72

64-12 | 0,16 | 1,20 | 103 | 681 | 103 | 1,24 | 104 | 6,91 | 100 | 1,63 | 10,3 | 6,71 | 7,68

Apdoroty pakety greitis
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2% 5% 9% 12% 16% 20% 25% 33% 38% 50% 50% 66% 80% 92%
Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)

37 pav. Mobile vaizdo jraso apdorojamy duomeny greitis.

Mobile eksperimento metu nustatytas didziausias greiCio pasikeitimas naudojant sitiloma
dalinj MPEG-2 $ifravima lyginant su pilnu §ifravimu. Sifravimo greitaveika padidéja 9 kartus, nuo
1,86Mb/s iki 16,7Mb/s Sifruojant kas 64 paketa, 16 baity pakete. Taikant dalinio Sifravimo metoda
vaizdo jrasas iSlieka apsaugotas, PSNR ir DSSIM reikSmés yra atitinkamai 9,9dB ir 8,99. 37 pav.

greitaveika tolygiai didé¢ja mazinant Sifruojamy pakety kieki.

PSNR vaizdo jraso vertinimas
11,0

m Vv’ \ B v \
10,5 -

10,0

PSNR

9,5

9,0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

2% 5% 9% 12% 16% 20% 25% 33% 38% 50% 50% 66% 80% 92% 99%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

38 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.
38 pav. ir 39 pav. pateikti vaizdo kokybés vertinimo grafikai. PSNR kreivé islicka pastovi
iki 20% Sifruojamy duomeny kiekio. Visy matavimy kokybés reiksmés PSNR metodu islieka zemos,
maziau uz 15, vertinant DSSIM metodu reikSmés yra labai aukstos, daugiau uz 0,5. 40 pav. pateikti

vaizdo kadrai patvirtina gera apsaugos lygj.
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DSSIM vaizdo jraso vertinimas
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Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)

39 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.

Sifruota 16B Kas 32 paketas, 176B Kas 64 paketas, 176B
NesSifruotas kadras kiekvienam pakete pakete pakete
40 pav. Mobile Sifruoto vaizdo kadrai uZsSifruoti naudojant skirtingus algoritmo parametrus.
Taikant dalinio MPEG-2 sifravimo metoda, mobile vaizdo jraso Sifravimo greitaveika
padidéja 9 kartus lyginant su pilnu Sifravimu, nuo 1,86Mb/s iki 16,7Mb/s. Sifruojant kas 64 paketo 16
baity uztikrinamas geras apsaugos lygis, vaizdo jraSo PSNR yra apie 9,9dB o DSSIM verté §,99.

4.3.1.6 Waterfall vaizdo jrasas

Waterfall vaizdo jrasas pasizymi didele spalvy gausa, dideliu mazy objekty kiekiu ir
Krintan¢iu vandeniu. Tai jtakoja vaizdo kodavimo algoritmy suspaudimo lygj, atsirandanéiy I kadry
bloky kiekj. D¢l atsirandancio didelio kiekio I bloky, gali tekti Sifruoti didesne dallj vaizdo jraso.

9 lentelé. Waterfall vaizdo jraso Sifravimo greitaveika ir Sifravimo patikimumo vertinimas.

Pakety Sifravimas paketo viduje: pck_crypt_length

sifravimas 16 byte 32 byte 176 byte

s |2 |2 2 2

25|24 =2 b 2 ~| =% P 0 ~| 3% b D~

> .2 =2 0 = w» > 0 = = wn > 0 = = Wn

s E5E82 |2 |22/ 282 |3 52 EEZ |7 g8
i5 | 59538 |8 |62|53 8 |8 |[62|53|8 |4 |62
0-1 |099| 253| 149| 299 | 1,83 | 166 | 11,4| 3,03| 280 | 2,53 | 11,4 | 2,99 | 1,83
3-1 |025| 082| 149 | 3,06| 564 | 064 | 11,3| 3,25| 7,25| 0,82 | 11,4 | 3,06 | 5,64

[S)
kN




3-2 1039| 1,16 | 149 | 3,03| 4,00| 0,87 | 12,2| 3,19 | 535| 1,16 | 12,1 | 3,03 | 4,00
39 |0,74] 191 | 149 | 3,02| 242 | 1,24 | 11,3| 3,10 | 3,72 | 191 | 11,4 | 3,02 | 2,42
3-12 | 0,79 | 2,14 | 149 | 3,04 | 2,16 | 1,34 | 113 | 3,12 | 345| 2,14 | 114 | 3,04 | 2,16
6-1 (0,14 | 059 | 149 | 3,04| 790 | 0,44 | 11,7| 3,27 | 104 | 059 | 10,7| 3,04 | 7,90
6-2 (025 0,89 | 149 | 303| 521| 0,63 | 11,1| 3,28 | 7,40| 0,89 | 114| 3,03 | 521
6-9 [ 059 159| 149 3,07| 291 | 111| 109 | 3,22 | 4,16| 1,59 | 11,6 | 3,07 | 2,91
6-12 | 066 | 1,72 148 | 3,09 | 2,69 | 1,14 | 108 | 3,22 | 4,06 | 1,72 | 10,8 | 3,09 | 2,69
12-1 | 0,08| 043 | 148 | 3,24 | 106 | 0,36 | 12,2 | 3,19 | 128 | 043 | 12,3 | 3,24 | 10,6
12-2 10,14 | 0,58 | 13,7 | 3,27 | 8,02 | 0,44 99| 3,02| 10,4 | 0,58 11| 3,27 | 8,02
12-9 |042| 119| 149| 3,03| 388 | 083 | 7,32 | 3,07 | 555| 1,19| 10,9 | 3,03 | 3,88
12-12 | 0,49 | 1,36 | 149 | 3,04 | 3,40| 091 992 | 3,12 | 510 1,36 11| 3,04 | 3,40
24-1 | 0,04 | 0,35| 158 | 242 | 13,0| 0,31 13| 3,18 | 148 | 0,35| 12,3 | 2,42 | 13,0
24-2 {008 | 0,44 | 149 | 235| 106 | 0,36 | 124 | 2,83 | 12,7| 0,44 | 139 | 2,35| 10,6
24-9 | 0,27 | 0,85 14| 231| 543 | 061 | 123| 3,10 759 | 0,85 | 12,4 | 153 | 5,43
24-12 1 0,33 | 098 | 149 | 2,72 | 472 | 0,73 | 123 | 3,08 | 6,37 | 098 | 124 | 2,72 | 4,72
32-1 {003 0,32 | 148 | 244 | 143| 0,31 | 129 | 228 | 148 | 0,32 | 119 | 244 | 14,3
32-2 |006| 0,39 | 151 2,21 | 11,7 | 0,34 13| 2,33| 136 0,39 | 119 | 2,22 | 11,7
32-9 | 0,22 | 0,74 15| 2,29 | 6,27 | 055| 13,1 | 3,23| 846 | 0,74 | 12,1 | 2,29 | 6,27
32-12 | 0,27 | 0,85 | 149 | 2,44 | 545 | 0,62 13| 233 | 742 085| 119 | 2,44 | 545
64-1 | 0,02| 0,29 185 1,30| 16,1 | 0,30 | 129 | 3,49 | 154 | 0,29 | 133 | 0,25| 16,1
64-2 {003 0,32| 18,1| 1,30 | 143| 0,32 | 129 | 157 | 146 | 0,32 | 13,4 | 0,29 | 14,3
64-9 | 0,12 | 0,52 18| 151| 889 | 042 | 129| 156 | 109 | 052 | 13,3 | 0,34 | 8,89
64-12 | 0,16 | 0,60 | 179| 159 | 7,69 | 0,46 13| 161| 998 | 0,60 | 13,3| 0,34 | 7,69
Apdoroty pakety greitis
20,00

;2‘15,00 L“vv‘

7 10,00 M\T

.g 0 . =—0,037x+13,397

0,00+ : : :

2%
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25%
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49%

49%
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91%

Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

41 pav. Container vaizdo jraso apdorojamy duomeny greitis.
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Waterfall vaizdo jraso apsaugos greitaveika iSauga 7,8 karto lyginant su pilnu Sifravimu,
pilnai Sifruojant kas 32 paketa. Sifruojant kas 32 paketa greitis buvo vienodas, tiek Sifruojant pilnai

paketa, tiek Sifruojant tik 16 baity (9 lentele).

PSNR vaizdo jraso vertinimas
20,0
150 VA T A T .
’  J v "Y" v "' \ —'r
o
Z 10,0
a.
5,0
0,0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1
2% 5% 8% 12% 15% 20% 25% 33% 38% 49% 49% 66% 79% 91% 99%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)
42 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.
DSSIM vaizdo jraso vertinimas
5
. y =0,0022x + 2,4976
23 1, NA Mﬁ#ﬁﬁnﬁ%ﬂa&-&““ NEIVYS =
2 wu | 4
a2
1
O T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1
2% 5% 8% 12% 16% 20% 25% 33% 38% 49% 49% 66% 79% 91% 99%
Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

43 pav. Sifruoto vaizdo kokybés vertinimas DSSIM metodu.

42 pav. pateikta PSNR vertinimo kokybé¢ Sifruotam vaizdui sitilomu daliniu Sifravimo
metodu, visi rezultatai svyruoja apie 15db, pasiekus 17% Sifurojamy duomeny vertés iSauga vir§ 15dB,
tai rodo nepakankamg apsaugos lygj. 43 pav. pateiktas DSSIM vaizdo vertinimo grafike visos
reikSmés iSsidésciusios virs 0,5, tai reikSty pakankamg apsaugos lygj. 44 pav. pateikti vaizdo kadrai
taip pat liudija apie gera apsaugos lygj watterfall vaizdo jrasa apsaugant daliniu MPEG-2 srauto

Sifravimo algoritmu.
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Sifruota 16B Kas 32 paketas, 176B Kas 64 paketas, 176B
NesSifruotas kadras kiekvienam pakete pakete pakete
44 pav. Waterfall Sifruoto vaizdo kadrai uzSifruoti naudojant skirtingus algoritmo parametrus.
Waterfall vaizdo jrasas tinkamai apsaugomas pilnai Sifruojant kas 32 paketa, naudojant
dalinji MPEG-2 apsaugos algoritmg. Pakety apdorojimo greitaveika padidéja 7,8 karto, uzsifruojant 3%
pakety. Sifruojant 3% pakety vaizdas nebeatkuriamas, PSNR vertinimas rodo kad kadrai turéty bati

bent dalinai matomi, ta¢iau DSSIM ir kadry perzitiréjimas patvirtina, kad apsauga tinkama.

4.3.2 Statinio vaizdo vertinimas

Dél skirtingo suspaudimo laipsnio koduojant h.264/AVC formatu, atlikta eksperimentai ir
su labai statiniais vaizdais. Transliacijos srautas sugeneruotas panaudojus vieng sintetinj paveikslélj(45
pav.).

Spaudziant statinj vaizda, sraute yra daug P ir B tipo makro bloky, jy apimtis néra didelé,

tode¢l gali nepakakti Sifravimo intervalo daznumo.

45 pav. Statinio vaizdo transliacijai generuoti

naudotas paveikslas

H.264/AVC vaizdo suspaudimo standartas néra skirtas spausti sintetiniams vaizdams, todél

eksperimento rezultatai skirsis nuo pries tai aptarty.
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10 lentelé. Sifravimo greitaveika ir kokybé statiniams vaizdams

Pakety

Sifravimas

Sifravimas paketo viduje: pck_crypt_length

16 byte

32 byte

176 byte

Praleisti -
Sifruoti

.

Sifravimo
laikas(s)

PSNR

DSSIM

PSNR

DSSIM

reitis
Mb/s)

N—r

Sifravimo

PSNR
DSSIM

reitis
Mb/s)

N—r

?
[

9,5

1,15

o| Sifravimo

9,51

1,17

2,14

o

9,54 | 0,00

1,63

6
-

7,95

1,50

o

7,42

1,46

4,17

&| S| laikas(s)

o

7,87 | 1,47

3,91

6
N

7,97

2,05

S| & 8| laikas(s)

o

7,4

1,88

3,72

O
N
[T

7,07 | 1,52

3,12

¢
©

8,45

1,33

0,24

7,71

1,47

2,69

0,31

7,59 | 3,00

2,11

3-12

7,18

2,40

0,26

8,48

2,15

2,48

0,33

9,54 | 1,13

1,95

6-1

12,6

0,70

0,13

12,2

0,76

4,99

0,15

9,75 | 1,07

4,42

6-2

9,07

1,15

0,14

8,79

1,40

4,46

0,17

8,1| 1,62

3,89

6-9

8,57

1,83

0,23

8,73

1,72

2,79

0,28

8,5| 1,85

2,34

6-12

8,41

1,36

0,24

7,94

1,39

2,12

0,29

8,13 | 1,66

2,21

12-1

22

0,17

0,12

21

0,19

5,30

0,12

21,4 | 0,23

5,42

12-2

20,4

0,18

0,12

20,2

0,19

5,19

0,14

19,2 | 0,23

4,65

12-9

12,6

0,77

0,19

12,3

0,79

3,40

0,23

9,39 | 1,12

2,86

12-12

10,9

0,87

0,20

10,4

0,97

3,20

0,25

10,4 | 0,97

2,63

24-1

34,8

0,02

0,10

38

0,02

6,22

0,12

38,3 | 0,02

5,38

24-2

33,9

0,04

0,12

31

0,05

5,46

0,12

34,4 | 0,05

5,45

24-9

35,2

0,05

0,16

34,3

0,05

4,08

0,19

25| 0,08

3,33

24-12

21,2

0,07

0,16

21,1

0,08

3,95

0,19

16,7 | 0,27

3,36

32-1

37,3

0,02

0,10

43

0,01

6,31

0,11

41,6 | 0,02

6,11

32-2

43

0,01

0,11

41,6

0,01

5,98

0,11

40,6 | 0,02

5,69

32-9

29,2

0,07

0,15

30,3

0,07

4,22

0,18

29,6 | 0,08

3,56

32-12

33,2

0,03

0,16

34

0,03

4,05

0,18

27,5 | 0,08

3,95

64-1

39,4

0,01

0,10

50,4

0,00

6,39

0,10

49,7 | 0,00

6,28

64-2

52,5

0,00

0,10

50,7

0,00

6,21

0,11

52,9 | 0,00

5,76

64-9

41,6

0,01

0,12

43,1

0,01

5,37

0,14

435 | 0,01

4,55

64-12

42,1

0,02

0,13

38,1

0,02

5,10

0,15

40,4 | 0,02

4,35
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Apdoroty pakety greitis
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Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)
46 pav. TV test vaizdo jraso apdorojamy duomeny greitis.
PSNR vaizdo jraso vertinimas
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8% 11% 14% 18% 23% 31% 35% 46% 46% 61% 74% 85% 92%
Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)
47 pav. Sifruoto vaizdo kokybés vertinimas PSNR metodu.
DSSIM vaizdo jraso vertinimas
7
6
5
4
S
@ 3 I
[72]
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Santykinis Sifruoty pakety kiekis(3ifruoti/viso paketai)

48 pav. Sifruoto vaizdo kokybeés vertinimas DSSIM metodu.
Eksperimento metu nustatyta, kad statinis vaizdas atsparesnis atsiradusioms klaidoms

sraute, t.y Sifruotam duomeny taisymui. Pagal PSNR reikSmes, kurios svyruoja nuo 23 iki 45 dB
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galime daryti iSvadas, kad reikia transliacijos srautg Sifruoti dazniau. 10 lenteléje, galima iSskirti
eilutes kur praleidziamy pakety skaicius pass_length=6, PSNR nevirsija 15. 6-1 sekoje PSNR yra 12.6,
0 DSSIM - 0,7, t.y vaizdas tinkamai pasléptas. Vizualinis patikrinimas patvirtina gautus rezultatus(49

pav.). Sifruojant transliacijos srauta seka 6-1 uzSifruoti reikia 6478 paketus i3 46323, tai sudaro 14%
srauto.

E =t

1Statinés transliacijos Statinés  transliacijos Statinés  transliacijos Statinés  transliacijos

kadras, Sifravimo kadras, Sifravimo  kadras, Sifravimo  kadras, Sifravimo
parametrai parametrai parametrai parametrai
pass_length=3, pass_length=24, pass_length=6, pass_length=6,
crypt_length=1, crypt_length=3, crypt_length=3, crypt_length=1,

pck_crypt_length=16, pck_crypt_length=176, pck_crypt_length=176, pck_crypt_length=176,
pck_offset=168. pck_offset=8. pck_offset=8. pck_offset=8.

49 pav. TV test dekoduotos Sifruotos transliacijos kadrai

4.4 Eksperimento iSvados

Eksperimento atlikimo aplinka pasirinkta kuo panaSesné j transliacijose naudojamus STB,
mobiliuosius jrenginius ir kitus mazai resursy turinCius jrenginius. Metodas realizuotas c¢ kalba,
daliniam pakety S$ifravimui panaudota libcrypto++ §ifravimo algoritmy biblioteka. Sifravimo
bibliotekoje esanti AES realizacija yra optimizuota, tod¢l néra tiesinés priklausomybes nuo Sifruojamy
duomeny kiekio ir laiko jam uzSifruoti. Naudojamas perf stat jrankis laikui matuoti uztikrina tiksly
laiko matavima, nes jis veikia branduolio lygmenyje, veikia kaip kritinis procesas kuriam suteikiami
visi reikalingi resursai. Apsaugos kokybei vertinti panaudoti PSNR ir DSSIM kokyb4s vertinimo
metodai, PSNR < 15 reiskia kad lyginami kadrai nepanaSiis, aukstas triukSmo lygis, lyginimas
atliekamas taskas — taSkas. DSSIM vertinimo metodas kadrus lygina blokais 8x8 taskai, jei DSSIM >
0,5 vaizdai nepanasts.

Eksperimentai atlkiti naudojantis priimtais vaizdo jrasais naudojamais vaizdo kodavimo,
Sifravimo  ir kitiems algoritmams lyginti. Vaizdo jrasai pasiZymi skirtingomis turinio
charakteristikomis, tokiomis kaip daug statiSkumo, vientisos spalvos, daug dinamiskai judanciy
objekty ir pan.
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Sitlomas dalinis MPEG-2 dalinis srauto Sifravimo algoritmas patikrintas 7 testais, TV

bandomasis jraSas sugeneruotas panaudojant vieng sintetinj paveikslel;.

11 lentelé. Vaizdo jrasy dalinio Sifravimo efektyvumas lyginant su pilnu Sifravimu.

Vaizdo jrasas

Sifruojamy paketu seka(praleisti-Sifruoti, Sifr. pak. dalis)

Efektyvumas

0-1,100% | 6-1,14% | 24-1,4% | 32-1,3% 64-1, 2% | (dalinis/pilnas)
Akiyo 1,76 5,48 7,97 8,42 6,23 4,78
Foreman 1,87 7,93 13,3 11,7 15,8 8,45
Container 1,85 7,40 10,9 12 14 7,57
Hall monitor 1,86 7,65 12,5 12,7 13,7 7,37
Mobile 1,86 7,92 12 14,3 16,2 8,70
Waterfall 1,83 7,90 13,00 14,3 18.5 7,81
TV 1,63 5,44* 5,42 6,11 6,28 3,34

Vaizdo jrasy eksperimenty rezultaty bendram palyginimui sudaryta 11 lentelé, paryskintos

reikSmés Zymi greitaveikas, prie kuriy uztikrinamas pakankamas saugumo lygis vaizdams. Paryskinti

laukeliai rodo, kad Sifruojama per mazai duomeny, ir apsauga netenkina keliamy reikalavimy.

Eksperimenty metu nustatyta, kad 7 i§ 5 atvejy sitilomas dalinis Sifravimas yra apie 8

kartus greitesnis nei pilnas, uztikrinant vaizdo jraso apsauga. 6 i§ 7 vaizdo jraSy pakako uzSifruoti iki

3% viso duomeny srauto. TV vaizdo jraSui, sugeneruotas i§ paveikslélio, taikant dalinj Sifravima

pasiekta 3,34 didesné greitaveika nei taikant pilng Sifravima, dalinai Sifruojama 16 baity pakete.
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5 ISVADOS

Labiausiai papilte tiesioginése vaizdo transliacijose RTP ir MPEG-2 standartai, naudojami
internetinéms, antzeminéms ir satelitinéms transliacijoms perduoti. RTP ir MPEG-2 standartai numato
pilnag duomeny Sifravimg naudojant simetrinius Sifravimo algoritmus. Transliacijose vis dar placiai
papiltes H.263 vaizdo suspaudimo algoritmas, taciau jj sparciai keicia pazangesnis H.264, efektyviau
suspaudziantis vaizdo medziaga, geriau atstatantis nedideles prarastas vaizdo sritis.

ISanalizavus vaizdo Sifravimo metodus, pagal Sifruojamy duomeny vieta, juos galima
suskirstyti j dvi pagrindines grupes: Sifravimas vaizdo kodavimo metu, vienoje IS stadijy keiciant,
Sifruojant duomenis, ir uzkoduoto vaizdo Sifravimas. Pirmasis metodas keicia standartg, gali jtakoti
suspaudimo lygius, Sio metodo naudojimas apsunkina vaizdo dekodavimo spartintuvy panaudojima,
nes spartintuvuose néra numatytas paSalinis Sifravimas ar kitoks maiSymas. Antrasis metodas yra
paprastesnis, Sifruojamas jau uzkoduotas vaizdas. Vaizdo suspaudimo standartuose, tinkanciuose
transliacijoms, yra numatyta klaidy Salinimo ir taisymo metodai, dél to iSauga Sifruojamy duomeny
Kiekis.

ISanalizavus kelis H.264/AVC vaizdo apsaugos metodus naudojamus transliacijose, kuriy
principas skiriasi, pastebéjome, kad jie turi trikumy, siekiant kuo mazesnio Sifruojamy duomeny
kiekio buvo pamirStama apie sudétinguma juos surandant, ir sudétingg algoritmo ar rakty pakeitima.
Sitlomas metodas duomenis Sifruoja prie$ juos perduodant, taip iSvengiama papildomy skaié¢iavimy
vaizdo apsaugai. Sifruojama yra MPEG-2 transporto srauto, 188B paketo dalis naudojant AES
Sifravimo algoritma. Sifruojant tik dalj paketo pasiekiamas nedidelis §ifruojamy duomeny Kiekis ir
aukstas saugumo lygis.

MPEG-2 dalinio Sifravimo metodu realizuotos paprogramés, c kalba, eksperimentams
atlikti. Paprogramés matuoja Sifruoty ir praleisty pakety kiekius, laikas matuojamas naudojantis perf
stat jrankiu.

Eksperimentai atlikti naudojantis bandomaisiais vaizdo failais pasizyminciais skirtingomis
charakteristikomis. Atlikti greitaveikos matavimai, uzSifruoto vaizdo kokybés vertinimo PSNR ir
DSSIM metodais, siekiant jvertinti siilomg metodg. Eksperimento mettu nustatyta, kad Sifruojant kas
32-to paketo paskutinius 176 baity, pasiekiamas geras saugumo lygis, ir Sifravimo/deSifravimo
greitaveika iSauga apie 7-8 kartus. Sugeneruotam vaizdo jrasui, reikéjo uzkoduoti kas 6-t0 paketo
paskutinius 16 baity norint jj tinkamai apsaugoti. Naudojant dalinj Sifravima uzSifruojama apie 3%
duomeny srauto. Apsaugos praeidumas apie 6Mb/s kurio pakanka perduodant H.263 ar H.264 formatu
koduotam vaizdui. Sitlomas dalinis MPEG-2 transporto srautas yra tinkamas riboty skaiciavimy

jrenginiams teikti tiesioginiy vaizdo tranliacijy paslaugas.

59



6 LITERATURA
[1] Shin-Ho Liu, Han-Yen Yu, Jia-Yen Wu & Jiann-Jone Chen, Jun-Lin Liu and De-Hui

Shiue. A Secured Video Streaming System. 2010 International Corerence on System Sience and
Engineering, 625-630 psl, 2010.

[2] Yusei Nishimoto, Hiroyuki Imaizumi, Nagahisa Mita. Integrated Digital Rights
Management for Mobile TV Using Broadcasting and Communications. IEICE 08 SB 0083, 2008.

[3] Yongdong Wu, Feng Bao. Flexible Accessto Video Streaming. Vehicular Technology
Conference, 2004. VTC2004-Fall. 2004 IEEE 60th, 2568-2571 psl.

[4] Ahmet M.  Eskicioglu, Edward J. Delp. AN INTEGRATED APPROACH TO
ENCRYPTING SCALABLE VIDEO. Multimedia and Expo, 2002. ICME '02. Proceedings. 2002
IEEE International Conference, C2002 IEEE, 573-576 psl;

[5] Salah Aly. A Light-Weight Encrypting For Real Time Video Transmission. CTI

Symposium Conference, DePaul University, Chicago, USA, November 2003.

[6] NOUR EL DEEN M. KHALIF A, HESHAM N. ELMAHDY. The Impact of Frame Rate
on Securing Real Time Transmission of Video over IP Networks. Networking and Media
Convergence, 2009. ICNM 2009. International Conference, 57-63 psl.

[7] Ali Saman Tosun, Wu-chi Feng. Efficient Multi-layer Coding and Encryption of MPEG
Video Streams. Multimedia and Expo, 2000. ICME 2000. 2000 IEEE International Conference, 119-
122 psl.

[8] Gunhee Kim, Dongkyoo Shin, Member, Dongil Shin. Intellectual Property Management on
MPEG-4 Video for Hand-Held Device and Mobile Video Streaming Service. Consumer Electronics,
IEEE Transactions, 139-143 psl.

[9] Shiguo Lian, Member, Zhongxuan Liu, Zhen Ren, and Haila Wang. Secure Advanced
Video Coding Based on Selective Encryption Algorithms. Consumer Electronics, IEEE Transactions,
621-629 psl.

[10] Zheng Liu, Xue Li. Motion Vector Encryption in Multimedia Streaming. Proceedings of
the 10th International Multimedia Modelling Conference (MMM’04), Multimedia Modelling
Conference, 2004. Proceedings. 10thInternational, 1-8 psl.

[11] Shiguo Lian, Jinsheng Sun, Zhiquan Wang, Yuewei Dai. A Fast Video Encryption Scheme
Based-on Chaos. 2004 8th International Conference on Control, Automation, Robotics and Vision
Kunming, Control, Automation, Robotics and Vision Conference, 2004. ICARCV 2004 8th, 126-131

psl.

60



[12] Gary J. Sullivan, Pankaj Topiwala, and Ajay Luthra. The H.264/AVC Advanced Video
Coding Standard:Overview and Introduction to the Fidelity Range Extensions. Presented at the SPIE
Conference on Applications of Digital Image Processing XXVI1ISpecial Session on Advances in the
New Emerging Standard: H.264/AVC, August, 2004

[13] John Wiley, Sons Inc. Next generation IPTV services and technologies by Gerard
O'Driscoll. 2007, 64-115 ir 118-128 psl.
[14] Cai Mian, Jia Jia, Yan Lei. An H.264 Video Encryption Algorithm Based On Entropy

Coding. Intelligent Information Hiding and Multimedia Signal Processing, 2007. IIHMSP 2007. Third
International Conference.

[15] Ali Saman Tosun and Wu-chi Feng. Efficient Multi-layer Coding and Encryption of
MPEG Video Streams. Multimedia and Expo, 2000. ICME 2000. 2000 IEEE International Conference,
119-122 psil.

[16] Wail S. Elkilani, Hatem M. Abdul-Kader. Performance of Encryption Techniques for Real
Time Video Streaming. Networking and Media Convergence, 2009. ICNM 2009. International
Conference, 130-134 psl.

[17] L.Tang. Methods for encrypting and decrypting MPEG video data eficiently. In ACM
Multimedia, 1996, 219-229 psl.

[18] lain Richardson. Overview of H.264 / AVC [zituréta 2011-06-16]. Prieiga per interneta:
http://www.vcodex.com/h264overview.html

[19] lain Richardson. H.264/MPEG-4 Part 10 White Paper. [zitréta 2011-06-16]. Prieiga per
internetg: http://www.vcodex.com/files/h264 overview_orig.pdf

[20] [zitréta 2011-06-16]. Prieiga per interneta: http://www.entrust.com/pki.htm

[21] RTSP standartas, [ziUréta 2011-06-16]. Prieiga per internetq:
http://tools.ietf.org/html/rfc2326

[22] SRTP standartas, [ZiGréta 2011-06-16]. Prieiga per interneta:

http://tools.ietf.org/html/rfc3711

[23] DRM  serverio apraSymas [ziuréta 2011-06-16]. Prieiga  per interneta:
http://www.iptvdictionary.com/IPTV_Dictionary DRM_License_Server_Definition.html

[24] Xiaoyun Liu , Tiejun Huang , Longshe Huo , Luntian Mou. A DRM ARCHITECTURE
FOR MANAGEABLE P2P BASED IPTV SYSTEM. Multimedia and Expo, 2007 IEEE International
Conference

[25] RTP  protokolo specifikacija, [ziaréta 2011-06-16]. Prieiga per interneta:
http://tools.ietf.org/html/rfc3550

61



[26] RTP  protokolo specifikacija, [ziaréta 2011-06-16]. Prieiga per interneta:
http://www.networksorcery.com/enp/protocol/rtcp.htm#Version

[27] SRTP protokolo specifikacija, [zitréta 2011-06-16]. Prieiga per interneta:
http://www.networksorcery.com/enp/protocol/srtp.htm

[28] SRTCP protokolo specifikacija, [zituréta 2011-06-16]. Prieiga per interneta:
http://www.networksorcery.com/enp/default1101.htm

[29] VLC grotuvo internetinis puslapis [zitréta 2011-06-16]. Prieiga per interneta:
http://www.videolan.org/vic/

[30] YUV Analyzer programos internetinis puslapis [ziaréta 2011-06-16]. Prieiga per
interneta:http://www.sunrayimage.com/

[31] AES Sifravimo algoritmas, FIPS 197 [zitréta 2011-06-16]. Prieiga per interneta:
http://csrc.nist.gov/publications/PubsFIPS.html

[32] PSNR vaizdo kokybes vertinimas [ziaréta 2011-11-18]. Prieiga per interneta:
http://qpsnr.youlink.org/

[33] Z. Wang, A. C. Bovik, H. R. Sheikh and E. P. Simoncelli, Image quality assessment: From
error visibility to structural similarity, IEEE Transactions on Image Processing, vol. 13, no. 4, 600-
612psl, 2004.

[34] MPEG-2 Transporto srauto apraSymas [zilréta 2011-11-22]. Prieiga per interneta:

http://www.iptvdictionary.com/iptv_dictionary_ MPEG_Transport_Stream_TS_definition.html

62



7 PRIEDAI

7.1 Efficient MPEG-2 Transport Stream Encryption Method for Low Processing

Power Mobile Devices

Straipsnis spausdintas ELECTRONICS AND ELECTRICAL ENGINEERING 2012m Nr. 8(118)
zurnale. Kaunas : KTU. ISSN 1392-1215, 81-88 psl.

ELECTRONICS AND ELECTRICAL ENGINEERING

ISSN 1392 - 1215

2012, No. 2(118)

ELEKTRONIKA IR ELEKTROTECHNIKA

SYSTEM ENGINEERING, COMPUTER TECHNOLOGY

T120

SISTEMU INZINERIJA, KOMPIUTERINES TECHNOLOGIIOS

Efficient MPEG-2 Transport Stream Encryption Method for Low

Processing Power Mobile Devices

V. Simanaitis, A. Liutkevicius, A. Vrubliauskas, E. Kazanavicius
Real Time Computing Svstems Centre, Kaunas University of Technology,
Studenty str. 50, LT-51368, Kaunas, Lithuania, e-mails: vidautas.simanaitisiasiud ki 0t agnivsi@ifko ki li,

arasiifko. kiudt, ekazawifko kil
D. Imbrasas
JSC “Elsis TS”,

Uasio St. 10, Kaunas, Lithuania, e-mail: darius.imbrasasiwelsis it

crossref hitp:/dx doi.org/10.5755/501 cee.1 18.2.1180

Introduction

An intellectual property rights protection became a
very common problem in recent years. Especially it is
important for the digital video content such as IPTV
providers, because their business continuity is directly
affected if anybody can use that content illegally. Smart-
home and smart-environment content provisioning
systems, like SNAPAS [1] also must protect their digital
content and ensure, that end-users with their low power
terminal devices will be able to watch video stream in real-
time. Usually content is protected using digital rights
management (DRM) systems, whose allow only authorized
users to watch protected content. Various topologies and
architectures are used for the IPTV streaming with
different DRM solutions, leading to various problems
when trying to protect content and still deliver good quality
services to customers.

MPEG-4 H.264/ AVC video streaming format became
very popular recently. It has many advantages comparing
with older MPEG H.261 encoding format, because it
requires less internet bandwidth, has better decoded video
quality, many IPTV STB devices and TV have hardware
decoding accelerators.

DRM solutions are using video stream data
encryption methods. Usually AES method is used, because
it is fast and reliable [2, 3]. Other methods like outdated
DES or not very safe XOR are still widely used as well.
Not all encryption methods have the same reliability level,
while most safe methods are more resource and time
consuming. This is not a big problem, when video content
users have powerful end-user terminal devices, like high-
end PC or similar. The problem arises, when users watch
video content using low computing power STB (set-top-
box) devices or handheld devices like phones, PDA, etc.
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These devices are restricted enough and are not able to
decrypt streams with complex encryption methods in real-
time.

This paper presents novel video content streaming
encryption method, which is less computational resource
demanding and compatible with end-users video stream
decoding systems. This method is suitable for low
computing power end-user devices (phones, PDA, 5TB,
etc.) and is capable to encrypt various types of encoded
streams, like H.264/AVC or older H263 and H.261. The
proposed encryption method ensures the same level of
protection like standard MPEG-4 full encryption method,
but it is faster and compatible with almost any existing
DRM systems.

Video streaming methods

Video streaming can be categorized into three types:
unicast, multicast and broadcast. Paid content is protected
from illegal use by adapting data encryption algorithms,
while algorithm specific information (like public or private
keys, codes, etc.) 1s provided to the end-users via DRM
system using safe channels.

Video streams are of two types: real-time video and
already prepared (non real-time) video content streaming,.
Best known example of video streaming service is internet
television (IPTV). Video content should be prepared in
such way, that end-users would be able to watch this
content using their terminal devices, usually STB
connected to TV or TV with integrated STB. IPTV STB
device receives video stream from the content provider,
decrypts it (if stream is protected), decodes it and sends the
output to the TV. At this moment H.264/AVC encoding is
most efficient and a best quality ensuring standard.
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Both real-time and non real-time streaming uses the
same standards and streaming methods. But real-time
streaming requires more efficient encoding and encryption
methods, because all operations are made on-the-fly,
ensuring minimal delays.

Not the all real-time streaming protocols can be
applied for different streaming (and protection) methods.
Protocols are dedicated for unicast, multicast or broadcast
with or without encryption. RTP (Real-Time Transport
Protocol) together with SRTP (Secure Real-Time
Transport Protocol) are used for the real-time wideo
streaming. SRTP and SRTCP (Secure Real-Time Control
Protocol) are the RTP and RTCP (Real Time Control
Protocol) versions with data encryption added. SRTP
ensures full video stream encryption, while SRTCP is used
to share encryption keys and encryption algorithm between
content provider and end-user. Other widely used real-time
streaming protocol 15 RTSP (Real Time Streaming
Protocol). It is not used for content streaming but rather for
controlling streaming servers and providing users with
such functions like play, stop, pause, etc. At some cases
TCP or HTTP protocols can be used for video streaming as
well, but they are not very suitable for such purpose.

A high quality video stream must be compressed
effectively in order to send 1t over a low bandwidth
networks. More effective H.264 encoding standard
supersedes widely used H.263 encoding standard. H.263
encoding requires 4Mb/'s network transfer rate in order to
transmit 720x576 25 frames stream, while H.264/AVC
encoding requires only 1.5-2 Mb/s transfer rate. H.264 is
more effective because of new compression algorithms
applied. H.264 encoding is based on video stream frame
segmentation in so called macro blocks (MB). According
to standard, macro blocks size can be 4x4, 8x8, or 16x16
pixels. There are three types of MB: I-slice, P-slice and B-
slice. Each MB is encoded using Discrete Cosine
Transform (DCT) and the output is matrix, which is
transformed into the digital data sequence using Zig-Zag
method. Then the sequence is compressed by Run Length
Encoding and Huffman method. Decoding is performed in
reverse order and does not require additional computations
to divide frames into I, B or P type. H.264 encoding loses
some quality because of optimizations during compression,
e.g. after applying DCT small coefficients become 0, so
before frame is displayed, it should be filtered.

H.264 standard is error-resistant, when errors appear
during video stream transmission over unreliable I[P
networks. The main idea is to find error and to conceal it
using appropriate method. Usually it is done by searching
similarities in nearby macro blocks, e.g. if 16x16 MB is
damaged or lost, it can be treated as zero and displayed as
black or green region in the frame. Spatial interpolation,
motion compensated interpolation, temporal concealment
and similar methods can be applied to repair damaged MB.
These methods are good enough to recover one or few MB,
but in very noisy channels it is a difficult task, because lost
packets contain several MB.

Related work

Compressed wideo stream 1s not error resilient,
because errors propagate to the subsequent frames and
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macro blocks. Error propagation can be used for the video
stream encryption and protection, because encrypted data
are seen as comupted data at the receiving side. Existing
video stream encryption methods and techniques can be
categorized into several types as described below.

Full Encryvption. There are many video content
protection and transmission systems using full stream
encryption, like [4] or [5], but they require powerful end-
user devices and high bandwidth of the network. Usually
full encryption is implemented using SRP and SRTCP
protocols [6]. The main advantages of full encryption
systems and protocols are independence of video stream
encoding standard and wvery high protection level. The
main disadvantage is that decryption process 1s wvery
resource consuming, hence mobile devices like phones or
PDA are not capable to perform such task in real-time.

Selective Encryption. Tang in [7] proposed four
different levels of stream encryption with different
protection levels. First and least secure method is
encryption of all headers. In this case decoder does not
know the encoding standard, but such protection is very
primitive, since real-time streaming is performed using
only few well known standards and headers can be simply
cuessed. Second level of protection is obtained by
encryption of all headers and I-frames. Third level includes
encrypting of all I-frames and I-macro blocks in P and B
frames, but not the headers. This ensures good protection,
because even encoding is known, the content itself is
encrypted and cannot be recovered. Fourth level is the
most secure, because all frames are encrypted.

Zig-Zag Permutation. This method exploits one of the
stages of H.264 encoding algorithm, where 8x8 blocks are
transformed into 1x64 sequence using Zig-Zag algorithm.
If sequence order is unknown, the decoder cannot recover
the matrix and complete decoding successfully. Such
method ensures low protection level, because once
permutation principle is known, algorithm is not secure
any longer. Also such encryption leads to worse
compression level of data, because after applying Zig-Zag
and DCT algorithms, non-zero coefficients are placed in
the beginning of the sequence and can be compressed
effectively using Run Length Encoding. In case of Zig-Zag
permutation, non-zero coefficients are distributed over the
sequence and compression 1s not so effective [8].

Motion Vector Encrvption. Video stream contains
frames consisting of macro blocks. Each MB can have
motion vector, which specifies which part of frame should
be copied into the specific MB. Vector points to the same
frame or other frame. MVEA (Motion Vector Encryption
Algorithm) was proposed in [9]. Motion vector encryption
has two stages. In the first stage motion vectors are
concealed using XOR algorithm. In the second stage
motion vectors are scrambled with random generated
numbers.

DCT  coefficient  encryption.  DCT  encryption
proposed in [10] is based on three levels of protection. For
each level the different number of DCT coefficients is
encrypted. First level includes 0-4 coefficients, second 5-
19 and third includes remaining 44 coefficients. Depending
on desired protection degree, several levels can be
encrypted. Coefficients are usually distributed in the first
quarter of matrix, which corresponds to the first and
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second protection level. Encryption of the fist level
coefficients guarantees worst protection degree, while
encryption of all levels gives the best protection. Such
method should maintain a good video stream compression
level, because 0 coefficients are not encrypted.

More simple method is proposed in [11], where only
signs of DCT matrix coefficients are encrypted. But this
encryption 1s not very strong, since coefficient can have
only two possible *+” or *-" signs, which can be guessed.
Sign encryption also 15 used in [12], where signs of motion
vectors are encrypted.

Partial encryprion. Partial encryption is quite simple,
but still effective approach. Partial encryption method of
MPEG-2 transport stream is proposed in [13], where
transport stream packets containing [-frames are encrypted.
But encryption of only I type of blocks does not guarantee
good protection level, because some portions of video can
be restored from motion vectors. Most of partial encryption
methods perform encryption not at the transport level, but
at the encoding level, e.g. method proposed in [14]
encrypts part of all types of macro blocks using DES.

Analyzed encryption methods have several
drawbacks. Some of them require high computational
power. Others perform encryption at the encoding level,
which gives good protection level, but leads to the
incompatibilities with decoding accelerators. Encryption at
encoding level also requires re-encoding of at least a half
of the video file, when encryption algorithm or secret key
needs to be changed. Partial encryption metheds are more
lightweight and suitable for real-time streaming, but
existing techniques are based on the analysis and
encryption of specific I, P, or B type of frames or macro
blocks, which requires additional computational steps.

In this paper we propose a novel partial encryption
method, which performs encryption not at the encoding
level, but at the transport level (MPEG-2 transport stream).
Proposed method encrypts video stream data not taking
into account the type of data (is it motion vector, I-type
MB or other type of data). This eliminates additional steps
and computations to find I-type macro blocks or motion
vectors. Another advantage is that in order to change
encryption algorithm or secret key, only transport stream
must be re-encrypted, while encoded video data can be
prepared before and just rensed.

Proposed partial encryption method

Proposed method encrypts MPEG-2 transport stream
(which is also used for the MPEG-4 video streaming), that
consists of 188 Byte length data packets. Encrypting data
at this level should take into account the fact, that
H264/AVC encoding and compression standard has
corrupted frames recovery feature, hence enough data
should be encrypted to guarantee desired protection level.

The main restriction for the real-time IPTV streaming
1s a low computing power end-user handheld devices. They
are not able do decrypt large portions of video streams
encrypted using complex encryption methods. Hence only
the most important and hardly guessable parts of video
stream should be encrypted. Since STB video decoding is
performed using HW, encryption method should not
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interfere with encoding/decoding process, like many other
encryption methods do.

The MPEG-2 transport stream consists of 1888
packets, which must be collected in correct order.
Otherwise, decoding will not be successful. This means,
that mixing the order or simply encrypting the packets, will
not allow restoring and decoding the stream, if encryption
methods or keys are not known. Proposed method is fully
compatible with hardware video decoding, because video
stream data would be decrypted before sending them to the
decoder. Another advantage is that once video stream is
encoded (e.g. using H264 format), it can be encrypted
with different encryption algorithms and keys. This is
useful for streaming to the different end-user groups, using
different encryption keys.

Proposed partial transport stream encryption method
encrypts part of the 188B MPEG-2 transport stream
packet. Packet consists of 48 header, and 848 data. For
the compatibility with standard purpose the header remains
unencrypted and only part of the data payload is encrypted.
Moreover, in order to reduce encryption and decryption
time and requirements for the decryption device, only part
of transport packets are encrypted.

Proposed encryption algorithm consists of several
steps:

I. Secure encryption keys are created for the AES
algorithm and distributed to the end-users through
DRM system.

2. Encryption is based on four parameters, which are set
before encryption: pass length defines the length of
unencrypted packets block; erpr lengih defines the
length of encrypted packets block, which follows
each unencrypted packets block defined by
pass length; pek offser defines the encryption offset
inside MPEG-2 transport packet’s payload data;
pek _crypt lengih defines how much bytes should be
encrypted starting from pek offset position.

3. Transport packet is checked and only packet without
adaptation fields is encrypted.

4. Pass length and crypt length values are evaluated
and if packet needs to be encrypted, then part of the
packet is encrypted according to the pek offfer and
pek crypt lengih (see Fig. 1). Packet’s scr flag is set,
which means that packet is encrypted (scrambled).

5. Next stream packet is processed (return to step 3).
One of the main advantages of proposed algonthm,

comparing with other partial encryption algorithms, is that
encryption is performed at the transport level. This means
that video content can be encoded using different methods,
like H.264, H.263 or H.261, etc. The proposed method is
compatible with MPEG streaming standards and no
additional data or custom flags are used in transport packet
for achieving full compatibility with standards. 188 Byte
length transport packet already contains flag, indicating
that packet is encrypted.

This flag is reused by proposed encryption algorithm
by setting the flag for the encrypted packets.

AES  encryption algorithm is used for the
experimental evaluation of proposed method. This
algorithm is lightweight but still very effective [2, 3].

Any other existing encryption algorithms can be used
with proposed encryption method as well.

65



|-|—Ena'ypled packets—-l

188 Bytes
Packet Ne. 1

188 Bytes
Packet Ne. 2

188 Bytes
Packet Ne. 3

188 Bytes
Packet No. N

'

pass_length =3

crypt_lngth =2
Data payload (184 Bytes) |-—

Header (4 Byte)

pok_offset = 16

pck_crypt_length = 168

Fig. 1. Proposed partial encryption scheme with example parameters values

Decryption process for the proposed encryption
method 15 rather simple. To decrypt the stream receiver
needs to know the secret key, pck offser and
pek crypt lengih parameters:

. Received transport packet is inspected for the sor
flag;

2. If ser flag is set, the encrypted part of the packet is
identifled using pok offser and pok crypr lengih
parameters and decrypted using secret key;

3. Decrypted packet is sent to decoder;

4. Next stream packet is processed (return to step 1).

Experimental Methodology and Setup

Proposed partial encryption method was evaluated
experimentally measuring encryption and decryption times
and encrypted video quality. VLC media player
(http:/‘'www.videolan.org/vle/) plug-in has been
implemented which incorporates proposed encryption
algorithm and is able to encrypt and decrypt video data.
The plug-in is based on SRTP protocol, where standard
encryption is replaced by proposed encryption algorithm.

The main purpose of experimental evaluation was to
evaluate the performance of full encryption and proposed
protection method at the same time maintaining acceptable
protection level.

The encrypted video stream protection level was
evaluated measuring video stream gquality using peak
signal-to-noise ratio (PSNR). Higher PSNR values mean
better image quality. For [PTV video streaming at least 30
dB should be reached, while for wireless transmissions 20
dB values are acceptable. If PSNR is below 10 dB, video
quality is so low, that end-users see only random noise.

The number of encrypted packets was measured in
order to evaluate the percentage of encrypted/decrypted
data.

Two experimental video streams were used. One
stream contained dynamic video and other stream
contained static video (one image shown for several
seconds). According to MPEG standard it 1s obvious, that
dynamic videos can be protected with few encrypted
packets. Static video needs more encryption, because video
can be recovered even from one key frame. We evaluated
protection level of proposed method according to the
PSNE and visual inspection of the encrypted video.

Intel Atom based end-user low power mobile device
was used for the experiments.

VLC plug-in was compiled using gee compiler and
integrated with freely available VLC libraries and source
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code. The plug-in was developed using KDevelopd with
lua language support.

Encryption and decryption times were measured
using perf tool. Video frames analysis was performed
using prnipsir tool.

Evaluation of Proposed Encryption Method

The evaluation of proposed encryption method was
done via series of experiments, with different pass length,
crypt length, pek_offset and pek crypt lengih parameter
values. The main purpose was to find the threshold values
of the parameters, which guarantee good level of
protection with minimum encrypted data.

Table | — Table 2 contain encryption and decryption
times, encrypted packets numbers, and PSNR walues,
depending on the  pass lengih, crypt lengti,
pck crypt lengih, pek offset parameters. Experimental
evaluation starts with full transport stream packets
encryption (pass length=0, crypt length=1) and ends with
pass_length=24 and crypt_length=3 values, where group
of three packets was encrypted after each 24 unencrypted
packets group. At the same time encryption inside the each
selected packet was performed with three different
combinations of pck crypt length  and  pok offser
parameters, resulting in 16, 64 or 176 encrypted bytes.

The number of passed and encrypted transport stream
packets, encryption and decryption times and PSNR values
were found for each combination of pass length,
crpt_length, pok_crypt_length, pek_offsel parameters.

In some cases PSNR wvalue was N/A, which means
that decoding software was unable successfully decode
encrypted stream and simply crashed, which means the
highest protection level possible {or like PSNR < 0dB3).

The time values presented in Table | — Table 2 and
Fig. 2 are the average of ten values, i.e. each row of the
tables corresponds to the ten experimental measurements.

It can be clearly seen, that even when pass length
value is high (24 in our experimental case), the PSNR is
still very low (about 10 dB). This means, that somebody
who 15 trying illegally watch this stream see only screen
with noise. At the same time the number of encrypted
packets and corresponding encryption and decryption
times are reduced dramatically comparing with full
encryption. Comparing with standard full MPEG
encryption algorithm, which encrypts all data payload (184
Bytes) of each stream packet, the proposed encryption
method with pass_length=24, crypt_length=1,
pok _crypt lengih=16 and pek offser=168 1s about 9 times
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faster, but still maintaining almost the same protection
level. The last column’s first three rows in Table | are
most close to the standard MPEG encryption with
difference only 8 bytes (176 against 184). Full encryption
takes ~4.5 s, while 24-1 type encryption takes only ~0.5 s,
while decryption takes ~4.2 s and ~0.5 s respectively.

We also performed evaluation of encryption for the
static video stream. The results are presented in Table 3 —
Table 4 and Fig. 3 — Fig. 6. As mentioned before, it is more
difficult to encrypt static images at the transport stream

level. The reason is that proposed method does not take
into account what type of video frame is inside transport
stream packet.

The main feature of static videos is that there is one I-
frame with reference image, and other frames are of type B
or P. Since proposed method does not analyze frames,
additional experimental evaluation was performed to find
out the method parameters, which guarantee not only low
PSNR value, but also ensure such frequency of encrypted
packets, that I-frame becomes encrypted anyway.

Table 1. Encryption performance and quality, encrypted packet count and PSNR values for dynamic video

Encryption
Encryption inside the packet: pck_crvpt_length (pek_offser)

9:::{11:;152‘)';‘“:1‘}:;:’;?“ Packets 16 Bytes (offset 168) | 64 Bytes (offset 120) 176 Bytes (offset 8)
arypi_length Passed Enerypted Time (s) ':,::': Time (s) ':,:::1 Time (5) ':,:::1
0-1 960 45363 2B658 2.74 3.2441 271 4.4009 N/A

0-2 960 45363 2.7102 2.74 31088 271 4.3802 N/A

0-3 960 45363 2.5417 2.74 3.0905 271 4.2509 N/A

341 35000 11323 0.9774 10.25 1.1299 10.12 1.4309 N/A

3-2 28179 18144 1.2897 28 14817 1029 1.9756 N/A

33 23602 22721 1.5773 2.76 1.7740 2R 2.3702 N/A

6-1 39845 6478 0.8468 10.26 0.8123 10.12 1.0061 1024

6-2 35008 11315 0.9601 10.23 1.0951 10.2 1.5107 10.19

6-3 31193 15130 1.1536 4.64 1.3351 2.87 1.6998 N/A
24-1 44509 1814 0.5126 10.08 0.5474 10.08 0.5976 1026
242 42826 3497 0.5871 2.83 0.66358 289 0.7770 N/A
243 41289 5034 0.6516 10.09 0.7489 10.07 0.8763 N/A

Table 2. Decryption performance and quality, decrypted packet count and PSNR values for dynamic video

Decryption

Encryption inside the packet: pek_crvpe_length (pek_offser)

Sequence of encrypted

packets: pass_length- Packets 16 Bytes (offset 168) 64 Bytes (offset 120) 176 Bytes (offset §)
ayp_length Passed Decrypted Time (s) ':;:': Time (s) P‘;:? Time (5) P‘;:?
0-1 960 45363 24868 o0 3.0832 o0 4.1748 o0
0-2 960 45363 2.5308 e 3.0077 a0 4.1784 e
0-3 960 45363 2.5175 © 30485 0 4.3418 -
3-1 35000 11323 0.9406 o0 1.0720 o0 1.3805 o0
3-2 28179 18144 1.2459 e 1.4632 o0 1.9340 0
33 23602 22721 1.4841 s 1.7028 o0 2.5169 o0
-1 39845 6478 0.7268 e 0.8115 o0 0.9923 0
-2 35008 11315 0.9175 © 1.06E3 0 1.3605 -
6-3 31193 15130 1.2854 o0 1.3010 o0 1.6937 o0
24-1 44509 1814 0.5111 © 0.5253 e 0.5732 o0
24-2 42826 3497 0.5889 o0 0.6380 o0 0.7115 o0
24-3 41289 5034 0.6643 e 0.7219 0 0.8292 0
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Table 3. Encryption performance and quality, encrypted packet count and PSNR values for static video

Encryption

Sequence of encrypted

Encryption inside the packet: pck_crvpr fength (pok_afiser)

packets: pass_lengih- Packets 16 Bytes (offset 168) 64 Bytes (offset 120) 176 Bytes (offset §)
aypt_length Passed Encrypted Time (s5) P{:::l Time (5) '}::': Time (s) P{::?
0-1 960 45363 0.4091 9.53 0.3093 9.51 0.3731 M/A

0-2 960 45363 0.2491 9.53 0.3022 9.51 0.3939 N/A

0-3 960 45363 0.2525 9.53 0.292] 9.51 0.6663 N/A

3-1 35000 11323 0.1345 7.45 01455 7.29 0.1652 2874

3-2 28179 18144 0.1586 6.98 0.1994 6.98 0.2119 698

3-3 23602 22721 0.3487 9.06 0.4034 7.94 0.2389 742

6-1 39845 6478 01188 11.56 0.1240 11.05 0.1539 933

6-2 35008 11315 0.1386 B8R 0.1551 7.86 0.1662 7.84

6-3 31193 15130 0.1761 B.32 0.1610 832 0.2033 832
24-1 44509 1814 0.1020 34.09 0.1039 4527 0.1125 4529
24-2 42826 3497 0.1084 27.15 01118 27.15 0.1187 26.62
24-3 41289 5034 0.1269 2343 0.1219 30.46 0.1444 26.17

Table 4. Decryption performance and quality, decrypted packet count and PSNR values for static video

Decryption

Sequence of encrypted

Encryption inside the packet: pck_cvpt fength (pok_ofisei)

packets: pass_lengih- Packets 16 Bytes (offset 168) 4 Bytes (offset 120) 176 Bytes (offset 8)
avpt_length - . ) ) PSNR . ) PSNR . _ PSNR
Passed Decrypted Time (s) @B) Time (s) (dB) Time (s) B)
0-1 960 45363 0.2487 y 0.4146 0 0.3670 o0
0-2 960 45363 0.2669 o0 0.2993 o0 0.3708 o0
0-3 960 45363 0.2479 y 0.2815 0 0.4437 20
3-1 35000 11323 0.1325 o0 0.1411 o0 0.1623 o0
3-2 28179 18144 0.1723 y 01709 0 0.2209 o0
33 23602 22721 0.3727 y 0.1927 0 0.2495 o0
6-1 39845 6478 0.1311 o0 0.1263 o0 0.1447 o0
6-2 35008 11315 0.1331 y 0.1432 0 0.1829 o0
6-3 31193 15130 0.1492 o0 01583 o0 0.2169 o0
24-1 44509 1814 0.1108 y 0.1023 0 0.1067 20
24-2 42826 3497 0.1079 o 0.1206 o 0.1167 a0
24-3 41289 5034 0.1156 y 0.1313 0 0.1401 o0
Encryption Decryption
50 5
45 =15 [offset 168) a5 4 =16 (offset 168)
4:0 b =44 [offset 120) 4 | Ak == (offset 120]
a5 176 (affsct8) 15 e 176 (affset 8]
g 30
“
& 25
Ezo
= 15
10
05 © N
00 | FITEPS S P
T S N T S S S S
\U% \Qﬂr @:’a Q,‘» Qﬂ' Q:’r \“\ \ﬁa"\' @?»Qh}»*?fb\'}hﬁ Encrypted :;ckmﬂquunw
Encrypted packets sequence Fig. 2. Encryption and decryption processing times for dynamic
aj video
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Encryption

07
A —B- 16 [offset 168)
06 i
=454 offset 120)
05

& 176 (offset 8)

01 |

0.0
'i\‘ﬁ"}%‘-‘ﬁ"')\%\‘ﬁ“)\»\:b?)\
e Y Y
Encrypted packets sequenee
a)
Decryption
05
045 i =816 [offset 168) |
04 \ . =464 [offset 120]
o035 | AN A w176 (offset B)
w 03
2 o015 &
g 'S
E 92 A
F 0a1s - %
01 —
005
a
S AN A an AN AN ah AN AN AN A% A
e i L e S L S b e S
Y RO K K
Encrypted packets sequence
b)

Fig. 3. Encryption and decryption processing times for static
video

We found, that static video needs more frequent
packet encryption in order to reduce PSNR values enough.
When pass_length value is 24, video output is seen as
almost unchanged original picture (Fig. 4).

Accordingly PSNR values are very high (~23—45 dB)
which also corresponds to acceptable and even very good
image quality. PSNR values drop to the acceptable level
for protection (~8-11 dB), when pass lengith <6.

Wisual inspection of such encrypted video shows
mainly noise with some color regions, but the original
image is unpredictable (Fig. 5 and Fig. 6).

| |
Fig. 4. video encrypted with pass_length=24,

Static
crypt_length=3, pck_crypt length=176, pck_offset=8
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]
Fig. . Static  video encrypted with  pass length=6,
crypt_lc‘n gth=3, pck_crypt_length=176, pck_offset=8§

.w
1

Fig. 6. Staic video encrypted  with  pass length=6,
crypt_length=3, pck_crypt_length=176, pck_offset=8

Conclusions

In this paper we proposed partial encryption method
for MPEG-2 transport stream encryption.

This method is fast and efficient, suitable for end-
user’s low computing power mobile devices. Only part of
transport stream packets is encrypted, encrypting only part
of selected packets.

The experimental results show that proposed
transport stream partial encryption method ensures good
video content protection levels, at the same time
substantially reducing encryption and decryption times
comparing with standard MPEG full encryption. Method is
lightweight and does not require high computing power.

It was found, that for dynamic videos (rapidly
changing video frames), it is enough to encrypt 16 Bytes
portion of each 24™ transport packet, to achieve good
protection level (PSNR ~10 dB). For static videos (video
frames do not change over time, or changes are minimal) it
is enough to encrypt 16 Bytes portion of each 6™ transport
packet, to achieve good protection level (PSNR ~11 dB).
Encryption and decryption times, comparing with full
encryption, are reduced from 3 (static video) up to 9 times
(dynamic video), making proposed method a good choice
for low processing power decryption devices.
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Videosrauto Sifravimas yra pagrindinis metodas intelektinel nuosavybel wztikrinti Siuolaikinése skaitmeniniy teisiy valdymo
sistemose (DRM). Esami Sifravimo metodal garantuoja labal auksta apsaugos bygl bet tuo pat metu reikalawa labai dideliy skaifiavimo
istekliy ir yra sunkial pritaikomi riboty skaitiavimo Btekliy mobiliesiems vartotojy jrenginiams. 8iame straipsnyje pristatomas dalinis
MPEG-2 transporto srauto Sifravimo metodas, kuris yra tinkamas tokiems riboty resursy terminalimams vartotojy jrenginiams. Siiillomo
metodo ekspenmentinio vertimmo rezultatal rodo, kad Sifravimo r desifravimo trukmes, palygmti su standartini visi$ku Sifravimu, yra
sutrumpinamos nuo trijy (esant statiniam valzdui) ik devynm karty (esant dinaminiam vaizdui), todel $is metodas tmka riboty
skaitiavimo teklny desifravimo jrenginiams. 1. 6, bibl. 14, lent. 4 {angly kalba; santraukos angly ir hetuviy k.).
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7.2.1 MPEG-2 transporto srauto dalinio Sifravimo metodas

MPEG-2 TRANSPORTO SRAUTO DALINIO SIFRAVIMO METODAS

Vytautas Simanaitis', Agnius Liutkeviéius®, Ariinas
Vrubliauskas®, Egidijus Kazanavicius®

Kauno rechnologijos universitetas, Realaus laiko kompiuteriy sistemy centras, Kaunas,
Lietuva, vt simal@ gmail com

L. s N a a a N a -
“Kauno technologijos universiteias, Realaus laiko kompiuteriy sisteny centras, Kaunas,
Lietuva, agnivsiifho. ke lt

Kauno technologijos universiteias, Realaus laiko kompiuteriy sisteny centras, Kaunas,
Lietuva, aras@ifko. kit

‘Kauno technologijos universitetas, Realaus laiko kompiuteriy sistemy centras, Kaunas,
Lietuva, ekazatiffko. ki it

Santrauka (abstract). Video srauto Sifravimas yra pagrindinis intelektinégs nuosavybeés uztikrinimo
metodas Sivolaikingse skaitmeniniy teisiy valdymo sistemose (DRM). Egzistuojantys Sifravimo metodai
uztikrina labai auksta apsaugos lygi, bet tuo pat metu reikalauja labai dideliy skaiéiavimo resursy ir yra
sunkiai pritaikomi riboty skaifiavimo resursy mobiliems vartotojy jrenginiams. Siame straipsnyje
pristatomas dalinis MPEG-2 transporto srauto Sifravimo metodas, kuris yra tinkamas tokiems riboty
resursy terminaliniams vartotojy jrenginiams. Sidlomo metodo eksperimentinio jvertinimo rezultatai
rodo, kad Sifravimo ir dedifravimo laikai, lyginant su standartiniu pilou Sifravimu, yra sumaZinami apie 5
kartus, todel $is metodas yra tinkamas riboty skaiiavimo resursy dedifravimo frenginiams.

Raktiniai ZodZiai: video srauto Sifravimas, riboty resursy terminalmial rengimai, MPEG-2 transporto
srautas.

1 lZzanga

Pastaraisiais metais vis dide¢janti intelektualinés nuosavybés problema kelia didel] susirfipinima. Tai
ypaé svarbu skaitmeninio turinio platintojams, IPTV tiekéjams, nes juy verslas tiesiogial priklause nuo mokiy
klienty. Apsaugotas skaitmeninis turinys dazniausiai teikiamas naudojantis skaitmeniniy teisiy valdymo (DRM)
sistemomis, kurios uZztikrina tik autorizuoty vartotojuy prieiga prie turinio. Vaizdo srauto apsaugos metodal
daznal naudoja AES Sifravimo algoritma, dél jo greitaveikos ir patikimumoe[2][3], taikomi ir kiti algoritmai,
tokie kaip DES, XOR. Chaosu paremtas $ifravimas pateiktas [12] straipsnyje Ne visi §ifravimo metodai uztikrina
vienoda saugumo lygj, o saugiausi metodai daznai reikalavja dideliy skai¢iavimo resursy. Tai néra problema, kai
klientas naudoja personalin} kompiuter] ar panady jrenginj. Problema i3kyla, kai vartotojui turinys teikiamas |
mazy skai¢iavimo pajégumy jrenginj, pvz. TV priedélj, telefona, PDA [14]. Sie jrenginiai néra pajégis isSifruoti
didelio duomeny srauto realiu laiku.

Siame straipsnyje pateikiamas naujas vaizdo transliacijos apsaugos metodas, reikalaujantis maziau
skaigiavimo pajégumy ir suderinamas su jrenginiy vaizdo dekodavimo spartintuvais. Sis metodas buvo pirma
karta pristatytas [1] publikacijoje, kur buvo jvertintas siilomo metodo tinkamumas vaizdo transliacijoms,
pasizymindioms labian statiniais (mazai kintandiais) vaizdais, kurinos yra sunkiausia apsaugoti. Siame
straipsnyje jvertinamas siilomo metodo tinkamumas video srauto transliacijoms, kurios sudarytos 15 labiau
kintanéiy vaizdy, kas teorifkai leidZia pasiekti dar geresnj apsaugos lygi dél smarkiai besiskirianéiy vaizdo
kadry. Metodas yra tinkamas ma#ai skai¢iavimo resursy turintiems vartotojo jrenginiams (telefonai, PDA, STB
ir pan.). Metodas gali biiti pritaikytas Sifruoti H264/AVC, H.263, H.261 uikoduota vaizda. Sitlomas metodas
uztikrina reikalinga saugumo lyg), bet yra spartesnis uZ pilna Sifravima, ir suderinamas su daugelin DRM
sistemuy.

2 Panaiis darbai

Egzistuoja daug wvaizdo apsaugos metody naudojant pilna Sifravima, tokiy kaip [4] ar [5], bet jie
reikalauja dideliy skaiéiavimo resursy, ir gero tinklo pralaidumo. Pilnas transliacijos Sifravimas daZniausial
remiasi SRTP ir SRTCP protokolais[6]. Pagrindinis privalumas Sifruojant transliacija yra tai, kad vaizdas gali
biiti keduotas bet kokiu kodavimo algoritmu, taip pat tai uztikrina aukita sangume lygl. Tokio metodo trilkumas
yra resursai reikalingi vaizdui Sifruoti ir i$8ifruoti. Sitlomi ir ifrenkamojo Sifravimo algoritmai, pvz. [7], kur
uztikrinami 4 apsaugos lygmenys. Taciau pirmyjy lygmeny apsauga yra nepatikima, o ketvirtajame lygmenyje
Sifruojami visi duomenys. Apsauga gali biiti realizuojama ir viename 15 H.264 kodavimo algoritmo Zingsniy,
Zig-Zag matricos skaityme [8]. Jeigu skaitymo metodas néra Zinomas, baitai eilutéje bus sudélioti nezinoma
tvarka, o dekodavimo jrenginys neZinodamas 5ios tvarkos negalés teisingal surinkti matricos tolesniam vaizdo
dekodavimui. Taciau taikant § metoda, blogéja vaizdo suspaudimo laipsnis. Judesio vektoriy $ifravimo metodai
pagristi tuo, kad vaizdas susideda i§ kadry, kadrai i L P ir B tipo MB (makro bloky), P arba B tipo makro blokai
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turi poslinkio vektoriy, kurie nusako kuri kadro dalis turéty biti "nukopijuota” | atitinkama MB. Poslinkio
vektoriy kodavimo algoritmas [9] susideda 15 dviejy lygiy: n#ifruojami poslinkio vektoriai XOR algoritmu arba
pasinaudojant kitu Sifravimo algoritmu poslinkio vektorial sumaifomi. Dalis apsaugos metody naudoja DCT
koeficienty Sifravima H.264 kodavimo Zingsnyje, pvz. [10] pasiiilyta apsauga uztikrina tris saugumo lygius su
skirtingais kiekiais Sifmojamy koeficienty (1 lygis — 0-4 koeficientai, 2 lygis — 5-19, 3 lygis — like 44
koeficientai). Naudojant 51 metoda suspaudimo laipsnis neturéty nukentéti, nes 0 koeficientai néra Sifruojami.
Paprastesnis metodas pasidilytas [11], kur Sfruojami tik DCT koeficienty Zenklai. Toks Sifravimas néra itin
patikimas nes galima atspéti Zenkla, kai kurie gali biti nepakite. Dalinis Sifravimas yra paprastas metodas
pasitilytas [13]. Sifruojama dalis I-kadro, kai vaizdas yra suspaustas H.263 metodu. Tadiau ifruojant tik I tipo
blokus neuZtikrinamas saugumas, nes vaizdas gali biiti atstatytas 18 poslinkio vektoriy.

IZanalizuoti apsaugos metodal turl trikumy, sudétingas jy taikymas. Kai kurie reikalauja dideliy
skaiéiavimo resursy, sunkel suderinami su egzistuojanéiais sprendimais. Keliy metody apsauga realizuota
kodavimo lygmenyje, tai suteikia gera saugumo lygj, tatiau Sifro rakto pakeitimas reikalauja perspausti vaizda.
[Zanalizuoti metodai apra%o I, P arba B tipo bloky Sifravimg, taciau juy nustatymui reikalingi papildomi
skaitiavimai. Siame straipsnyje siilome nauja Sifravimo metoda, kuris &ifruoja ne kodavimo lygmenyje, bet
transporto (MPEG-2 transporto srautas) lygmenyje. Sitlomas metodas duomenis $ifruoja neatsizvelgdamas | juy
tipa, todel nereikalingi skai¢iavimai [, P ar B bloko paieSkai. Sitilomas metodas Sifruoja transliacijos srautg, todél
norint ji retranslinoti pakanka periifruoti Sifruotas dalis.

3 Sidlomas metodas

Sitilomas metodas Sifruoja dalj MPEG-2 transporto srauto, kuris yra sudarytas 15 1888 dydzio pakety.
MPEG-2 srauto pakety surinkimo tvarka privalo biiti teisinga, kitaip vaizdo dekodavimas nebus jmanomas, i$ to
seka, kad sumaifius paketus, ar dalj uzsifravus, vaizdo atkurti nepavyks, nezinant algoritmo ar $ifro rakty. Sis
metodas taip pat biity suderinamas su aparatiniu vaizdo dekodavimu, nes duomenys jau biity desifruoti pries juos
perducdant dekodavimo jrenginiui. Sifruojant duomenis pasirinktoje vietoje nereikalingas vaizdo perkodavimas,
norint ji uzSifruoti skirtingais metodais ar raktais. Pvz, naudojant transliacijos keletui klienty metoda (angl.
multicast), visi klientai suskirstomi | gropes, siekiant sumaZinti serverio apkrovas, o kiekvienali grupel
translivojamas vaizdas Sifruojamas skirtingais Sifro raktais.

MPEG-2 transporto srauto paketas susideda 15 4B antradtés ir 1848 duomeny. Deél suderinamumo
antraétés néra Sifruojamos, siekiant sumazinti Sifruojamy duomeny kiekj, bus Sifruojama tik dalis duomeny
paketo. Sitilomo metodo Zingsniai:

1. Transliacijos pradZioje yra sukuriami saugiis $ifravimo raktai AES algoritmui. Raktai klientui

perduodami per DRM sistemg.

2. Nustatomi pradiniai, srauto sekos Sifravimui naudojami 2 parametrai (Zr. | pav.)

o pass length — nesifruojamy pakety sekos ilgis, po kurio seka crypt length.
. crypt length — Sifruojamy pakety sekos ilgis.
Paketo duomeny Sifravimui naudojami kiti 2 kintamieji, nusakantys Sifruojama dalj:

o pek offsel —baitas nuo kurivo reikés Sifruoti duomenis pakete.
o pek_crvpi length — baity kiekis kuris turl biiti uz3ifruotas. Turt biiti 16 kartotinis naudojant
AES Sifravima, kad Sifruoti duomenys uzimty tiek pat vietos kaip ir neSifruoti.

I-—élfruotl paketai—-l

188 Baltai 188 Baltal 188 Baital 188 Baital
Paketas Nr. 1 Paketas Nr. 2 Paketas Nr. 3 Paketas Nr. N
b P ,_,/4
ass_length =3 L g crypt_length =2
P g % 2 rypt_lengt
Antrasté (4 Baitai)

peck_offset = 16 pck_crypt_length = 168

1 pav. Siilomo apsaugos metodo schema su pavyzediniais parametrais

3. Jel paketas turi nustatyta ,.adaptation fields™ jis néra Sifruojamas.

4. Tikrinamos pass_length ir crypt_lengih reikSmes, jei pakety reikia Sifruoti, uzSifruojama jo dalis
priklausomai nuo pek effvet ir pek crpt lengtl parametry. Sifruotam paketui transporto srauto
paketo antrastéje nustatoma scrvéliavele | 1, tal reiskia kad paketas Sifruotas.

5. Tikrinamas sekantis srauto paketas (3 punktas).
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4 Eksperimento atlikimo metodika

Sitilomas dalinis MPEG-2 transliacijos srauto Sifravimas jvertintas atliekant testus. Eksperimentai atlikti
Ubuntu 10.10 operacingje sistemoje, FitPC2 kompiuteryje su Intel Atom 500MHz procesoriumi. Paketams
gifruoti ir defifruoti parayta metoda realizuojanti bandomoji programos versija. Sifruoto vaizdo kokybé vertinta
skai¢iuojant PSNR ir DSSIM. PSNR nusako santyk] tarp gero ir blogo vaizdo lyginant tafkas | taska. DSSIM —
struktiirinis nepanadumas, vaizdo kadrai yra lyginami sritimis 8x8 tagky. Sifravimo ir degifravimo laikai matuoti
naudojantis perfTrankin. PSNR skai¢iavimams naudojamas ffimpeg programinis paketas.

Apsaugos lygio jvertinimui atlikti matavimai, siekiant nustatyti riba, kai apsauga nebeuZtikrinama.
Parinkti tokie bandymuy parametrai: pass length —0,1,2,3, 6,9, 12, 15, 19, 24, 32 64; crvpt length— 1,2, 3, 6,
9, 12; pek_crypt_length — 16,32, 64, 128, 176 (skai¢iuojant nuo paketo pabaigos). Vertinamo vaizdo kokybé yra
bloga (gerai apsaugota), jei PSNR reikimé nevirijja 15dB, arba DSSIM wra daugiau nei 0,5, Atliekant
eksperimenta Sifravimas ir i38fravimas atlikti 5 kartus, laiko reikimeé yra matavimy vidurkis. UzSifravimo ir
1551fravimo laikai eksperimento metu nesiskyreé daugian kaip 10%,.

Nustatyta, kad ifravimo eigoje, praleidziant 64 paketus ir pilnai $ifruojant 12, reikiamas saugumo
lygmuo nepasiekiamas, ty. DSSIM reikimeés yra mazian nei 0.5 (Zr. 2 pav). Praleidziant 32 ir pilnai Sifruojant 1
paketa, matomi i5kraipyti kontiiral. Vaizdo srautg pilnai $ifruojant gaunama didziausia apsauga, vaizdas visiskai
nebeatkuriamas. Pilnai Sifrupjant vaizdo sraute kas 32 paketa, pasiekiamas 8,4Mb/s pralaidumas, t.y 5 kartus
greiciau lyginant su pilno Sifravimo pralaidumu kuns yra 1, 7Mb/s.

WS

Nefifruotas kadras Pilnas Sifravimas Praleisti 32, §ifruotas 1 Praleist 64, §ifruoti 12
paketas (1768) paketu (176B)

2 pav. Kadrai i eksperimentui naudoto vaizdo jrase

- Apdoroty pakety pralaidumas

& 10,00
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Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

3 pav. Akiyo vaizdo jrato apdoroty duomeny pralaidumo priklausomybé nuo Sifruojamy duomeny kiekio

PSNR vaizdo jrado vertinimas
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s
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o | y = -0,0037x + 12,308
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Santykinis Sifruoty pakety kiekis(Sifruoti/viso paketai)

4 pav. Vaizdo jrafo kokybés kitimas pagal PSNR
4 DSSIM vaizdo jrafo vertinimas

y=0,0012x + 0,8347
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Santykinis Sifruoty pakety kiekis(Sifruotifviso paketai)

5 pav. Vaizdo jraso kokybeés kitimas pagal DSSIM
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3 grafike pateiktas duomeny pralaidumas transliacija Sifruojant sitlomu metodu. Tailkant § metoda
pralaidumas padidéja priklausomai nuo norimo apsaugos lygio. 4 grafike pateiktas vaizdo vertinimas naudojant
PSNR kadry lyginimo metoda, atkuriamo vaizdo kokybé yra prasta, Sifruojant net ir nedidelj duomeny kiekj.

Lyginant Sifruotus ir orginalins kadrus DSSIM metodu, pastebime kelis taSkus kurie nebeatitinka
keliamo saugumo, kadrai yra bent dalinai atkurti.

I8 4 ir 5 grafiky rezultaty nustatéme, kad jei visuose paketuose Sifruosime po 16 15 1848 pasicksime
adekvacia vizualing vaizdo apsauga. Sifruojant ne visus paketus, apsauga uZtikrinama iki tol kol praleidziamuy
pakety kiekis nevirfija 32.

5 I3¥vados

Siame straipsnyje pristatytas dalinis MPEG-2 srauto $ifravimo algoritmas ym greitas ir efektyvus.
Eksperimento metu nustatyta, kad sukurtas Sifravimo metodas apie 5 kartus greitesnis uZ pilng MPEG-2 srauto
gifravima. Sifruojant kas 32 pakety sraute, pasickiamas adekvatus vizualinis apsaugos lygis, kaip ir naudojant
pilng Sifravima. Siekiant didesnio patikimumo apsaugant turinj galima $ifruoti ir daZznian, kas 24 paketa, tai biity
4.5 karto sparciau nei pilnas Sifravimas.
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Partial Encryption Method for MPEG-2 Transport Stream

Video stream encryption is the main method for the protection of intellectual property in modern digital
rights management systems (DRM). Existing encryption methods ensure very high protection level of encrypted
content, but at the same time are very resources demanding, making them hardly suitable for low processing
power mobile end-user devices. This paper presents partial MPEG-2 transport stream encryption method, which
is suitable for such low power user terminals. The experimental evaluation of proposed method show that
encryption and decryption times, comparing with standard full encryption, are reduced about 5 times, making
proposed method a good choice for low processing power decryption devices.
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