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SUMMARY 
 

This study analyzes security techniques used in video and video streaming intelectual 

property protection. Review of H.264 video coding standard used for video encoding and widely 

used RTP and MPEG-2 transport stream protocols. Analyze of similar works in problematic area, 

with different approach for securing video content. Protection could be implemented in two 

different methods, while encoding video, or encrypting video stream. 

The proposed partial video stream encryption method is suitable for limited resource 

devices such as STB, mobile devices. Security method provides necessary level of protection, 

secures video stream faster then full stream encryption. 

Key words: MPEG-2 transport stream, chipering, security, video streaming, STB, low 

resource. 
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1 ĮVADAS 
 Skaitmeniniame amžiuje vis didėjanti intelektualinės nuosavybės problema kelia didelį 

susirūpinimą. Išpopuliarėjus skaitmeninei televizijai vis dažniau pasitaiko pažeidimų, dėl kurių 

nukenčia kūrėjai, kad to išvengtume yra naudojama DRM(skaitmeninių teisių valdymas) struktūra, t.y. 

skaitmeninių teisių valdymas, leidžiantis tiekti vaizdo paslaugas tik autorizuotiems vartotojams. 

Internetinėse televizijos transliacijose naudojamos  įvairios topologijos, kuriose skiriasi DRM 

sprendimai, kyla skirtingos suderinamumo problemos norint tinkamai apsaugoti turinį, kurti paslaugas 

orientuotas į klientą ir jo norų patenkinimą. Vaizdo transliacijose vis dažniau naudojamas MPEG-4 

H.264/AVC formatas, kuris turi daug pranašumų lyginant su senesniu, bet  vis dar naudojamu, MPEG 

H.261 formatu. MPEG-4 formatu koduotas vaizdas reikalauja mažesnio interneto srauto, geresnė 

atkuriamo vaizdo kokybė, atsparesnis klaidoms pasitaikančioms transliuojant vaizdą. Formatas 

apibrėžia vaizdo kodavimą įvairaus formato vaizdams, galimybę koduoti vaizdą atsparesnė 

pasitaikančioms klaidoms, ar be nuostolių, t.y. Vaizdas suspaudžiamas jo nepakeičiant. H.264/AVC 

vaizdo dekodavimui/užkodavimui sukurti aparatiniai spartintuvai gebantys vaizdą dekoduoti naudojant 

vos kelis vatus energijos. Tokie, spartintuvai plačiai naudojami mobiliuose įrenginiuose, IP televizijos 

priedėliuose. DRM struktūroje duomenys yra šifruojami, naudojantis saugiais ir patikrintais 

kriptografijos metodais. Kriptografijoje naudojamas AES šifravimo algoritmas yra greitas ir patikimas, 

nors daugelis dar neatsisako ir pasenusio DES algoritmo, ar vaizdo šifravime abejotinai saugaus XOR. 

Ne visi šifravimo metodai yra vienodai patikimi, kai kurie užtikrina aukštą saugumo lygį, tačiau 

reikalauja didelių skaičiavimo resursų, tai nėra didelė problema jei klientas vaizdą žiūri per kompiuterį 

ar panašų įrenginį turintį didelius skaičiavimo resursus, sudėtingiausia yra televizijos priedėliuose, nes 

jie neturi daug resursų, o vaizdo dekodavimui naudojami spartintuvai, dėl to ne visi šifravimo metodai 

su jais yra suderinami dėl dešifravimo žingsnių, kuriuos reikia atlikti vaizdo dekodavimo etapuose. 
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1.1 Tikslas ir uždaviniai 
 Atsižvelgiant į sukurtas technologijas ir standartus, pasiūlyti tiesioginės transliacijos 

H.264/AVC formato vaizdo turinio šifravimo metodą, kuris nereikalautų didelių skaičiavimo resursų, 

ir būtų suderinamas su kliento sistemos vaizdo dekodavimo spartinimo sistemomis. Suteiktų 

pakankamą saugumo lygį, taip pat būtų nesunkiai suderinamas su skaitmeninių teisių valdymo 

struktūra.  

• Išanalizuoti naudojamus standartus transliacijose, suprasti ir išsiaiškinti H.264/AVC vaizdo 

šifravimo algoritmą, atsparumą atakoms, sugadinto vaizdo atstatymo galimybes. 

• Išanalizuoti ir palyginti egzistuojančius vaizdo transliacijų ir H.264/AVC vaizdo šifravimui 

skirtus apsaugos metodus. 

• Sukurti tiesioginės transliacijos vaizdo turinio apsaugos metodą, kuris užtikrindamas reikalingą 

apsaugos lygį, tuo pat metu užtikrintų didesnę užšifravimo ir iššifravimo greitaveiką ir 

reikalautų mažiau skaičiavimo resursų, nei šiuo metu visuotinai naudojamas pilnas vaizdo 

turinio šifravimas. 

• Siūlomo metodo pagrindu, realizuoti vaizdo turinio užšifravimo ir iššifravimo paprogrames. 

• Eksperimentiškai įvertinti siūlomo metodo efektyvumą, įvertinant jo realizacijos greitaveiką 

bei duomenų pralaidumą, ir palyginti su standartiniu pilnu vaizdo turinio šifravimu.  
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2 VAIZDO TRANSLIACIJOS APSAUGOS METODŲ IR 

PROTOKOLŲ ANALIZĖ 
 Siekiant geriau suprasti grėsmes, problemas kylančias norint apsaugoti internetinę 

televiziją ir vaizdo transliacijas, reikia išsiaiškinti transliavimo principus ir esamus metodus vaizdo 

pristatymui, naudojamus protokolus. Vaizdo transliacijose pagal pristatymo principą skirstomos į: 

transliacijos vienam, transliacijos keletui ir retransliacijas. 

 Mokamo turinio transliacijoms apsaugoti naudojai šifravimo algoritmai transliacijai 

šifruoti arba vaizdo suspaudimo formatai numatantys kodavimo metu atlikti vaizdo įslaptinimą 

naudojant paslaptį(pvz. šifro raktą) be kurios vaizdas nebus dekoduojamas teisingai. Transliacijos 

apsaugai naudojama paslaptis turi būti saugiai perduota tik tiems klientams kurie turi teisę vaizdą 

dekoduoti, tuo rūpinasi licencijų serveris. 

2.1 Vaizdo transliacijos ir tiesioginės transliacijos 
 Vaizdo transliacijos gali būti suskirstomos į dvi pagrindines grupes: 

• Tiesioginės realaus laiko vaizdo transliacijos 

• Paruošto turinio transliavimas klientui.  

 Pagrindinis skirtumas tarp tiesioginės realaus laiko transliacijos ir paruošto turinio 

transliavimo yra tai, kad transliuojant paruoštą turinį klientas gali buferizuoti duomenis priedėlyje, pvz 

rodyti 15min filmo ir turėti parsiųstą dar 5min į priekį. Buferizuojant duomenis išvengiama nevienodo 

srauto pralaidumo, transliacijos serverio apkrovos problemų. Realaus laiko tiesioginėse transliacijose 

nėra ką buferizuoti, nes transliacija vykdoma gyvai, iškart perduodant duomenis iš kodavimo 

įrenginio, siekiant išvengti nedidelių tinklo sutrikimų įvedamas kelių sekundžių vėlinimas, pvz 5s 

vėlinimas kuris yra buferizuojamas.  

 Vaizdo kodavimo algoritmai yra kuriami taip, kad vaizdo dekodavimo laikas būtų kuo 

trumpesnis ir paprastesnis, dėl to vaizdo užkodavimas tampa sudėtingas ir imlus resursams procesas.  

 Geriausiai žinomas vaizdo transliacijos klientui pavyzdys yra internetinė televizija(toliau 

IPTV). Transliuojamas turinys turi būti paruoštas taip, kad klientas galėtų jį peržiūrėti su turima 

įranga, IPTV klientai dažniausiai turi IPTV priedėlius, kurie yra prijungti prie televizoriaus ir 

transliacijos kanalo, pvz interneto. IPTV priedėlis priima tiekėjo siunčiamą srautą, žinodamas kokiu 

formatu vaizdas yra transliuojamas, jį dekoduoja ir perduoda į televizorių. Vaizdo transliavimui 

Lietuvoje naudojant IPTV dabar plačiai naudojamas H.263 formatas, tačiau greitai jis bus pakeistas, 

geresnę vaizdo kokybę užtikrinančiu H.264/AVC formatu. 



9 

 

2.2  Vaizdo transliacijos pagal srauto pristatymo principą 
 Pagal transliacijos principą vaizdo transliacijas galima suskirstyti į 3 pagrindines sritis: 

• Transliacija vienam klientui 

• Transliacija keletui klientų 

• Transliacija visiems 

 Naujausia transliacijos sritis: p2p transliacija, tokio tipo transliacijoje klientai retransliuoja 

srautą kitiems, taip sukurdami tinklą. Naudojant p2p transliacijas sudėtinga skirstyti klientus į grupes 

siekiant valdyti jų žiūrimą turinį. 

2.2.1 Transliacija vienam klientui 
 Televizijos transliacijos vienam klientui nėra naudojamos dažnai, naudojama kai reikia 

vaizdą koduoti kitu formatu, arba jei tinklas nepalaiko transliacijos keletui galimybės.  

 
1 pav. Transliacijos vienam klientui metodo principinė schema 

 Kiekvienas klientas iš serverio reikalauja transliacijos resursų. Klientas užmezga ryšį su 

serveriu ir serveris transliacijai išskiria resursus(1 pav.). Jei vaizdas jau yra paruoštas transliacijai t.y., 

užkoduotas, serverio išskirti resursai kiekvienam klientui yra identiški. 

 Šio principo privalumas – kiekvienas klientas yra betarpiškai kontroliuojamas serverio. 

Pakitus tinklo charakteristikoms transliacija gali būti pakeista, vaizdas perkoduotas neįtakojant kitų 

klientų transliacijų. 

2.2.2 Transliacija keletui klientų 
 Transliacijos keletui klientų yra naudojamos plačiausiai. Transliuojant tokiu metodu 

serveris yra apkraunamas daug mažiau nei transliuojant kiekvienam klientui atskirai. Transliacijos 

metu vaizdo srautas yra siunčiamas keletui klientų visiškai toks pat, nauja serverio jungtis sukuriama 

tik tada jei klientas nepasiekiamas esamu keliu. Transliuojant vaizdą 300kbit/s greičiu 1000 klientų. 

Transliacijos vienam klientui metodu reikėtų 300Mbit/s spartos tinklo ir serverio gebančio apdoroti 

1000 lygiagrečių sesijų. Transliacijos keletui klientų metodu pakanka 300kbit/s, nes visi klientai 

priima identišką srauto kopiją. 
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2 pav. Transliacijos keletui klientų metodo modelis 

 Norint naudotis transliacijos keliems metodą interneto tinklas turi palaikyti multicast 

režimą(2 pav.), t.y turi palaikyti D klasės adresų zoną. Transliacijai gali būti naudojami RTP, RTCP, 

SRTP SRTCP, MMS, MPEG-2 ir panašūs protokolai. 

2.2.3 Transliacija visiems 
 Transliacijos visiems metodas plačiai paplitęs, naudojama įvairi fizinė terpė: radijo bangos, 

internetiniai tinklai(plačiajuosčiai, šviesolaidžiai, ISDN ir pan.). Šio transliacijos principas – transliuoti 

visus kanalus visiems, klientai norimus kanalus išfiltruoja ir atkuria. Siekiant atskirti nemokamą ir 

mokamą transliacijas, nėra kito būdo kaip tik naudoti srauto įslaptinimą koduojant ar šifruojant. 

2.2.4 Peer-to-Peer transliacija 
 Peer-to-Peer transliacija tai metodas, kai klientas yra naudojamas vaizdo srauto 

retransliavimui. Serveris transliuoja vaizdo srautą klientams turintiems spartų interneto ryšį, kurie gali 

priimtą vaizdą transliuoti kitiems klientams. Šiuo metodu galima dar labiau sumažinti reikalingus 

serverio pajėgumus vaizdui transliuoti. Tačiau naudojantis šiuo metodu iškyla daug sunkumų, nes ne 

kiekvienas klientas gali retransliuoti vaizdo srautą(3 pav.). Klientui pakeitus žiūrimą kanalą, išjungus 

kompiuterį ar IPTV priedėlį, dingus elektrai ar pan., gali kilti televizijos trukdžių kitiems klientams. 

Klientas retransliuojantis vaizdo srautą turi būti patikimas, kad neiškraipytų nepakeistų ar kitaip 

nesugadintų srauto, taip pat nebūtų įterpiamas papildomas kodas galintis sutrikdyti kitų klientų darbą. 
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3 pav. Peer-to-Peer transliacija 

 

  2.2.1 ir 2.2.2 aptarti metodai gali tarpusavyje maišytis sudarydami mišrius transliavimo 

metodus, tokiu atveju sumažinamas serverio resursų poreikis transliuojant televizija daugeliui klientų. 

Vaizdo transliacijos reikalauja didelių transliuojančio serverio pajėgumų, bei spartaus interneto ryšio, 

pvz.: valanda filmo užkoduoto 300kbit/s, 320x240 taškų reikalauja apie 128MiB serverio vietos diske. 

Sakykim filmas yra transliuojamas 1000 klientų naudojant transliacijos vienam metodą, reikalaus 

300Mbit/s interneto greičio. Naudojant neefektyvius vaizdo apsaugos metodus, gali tekti tokiu pat 

greičiu ir perkoduoti vaizdą. Siekiant sumažinti resursų kiekį kurio reikia serveriui yra naudojami 

transliacijos keletui klientų ar retransliacijos metodai. 

2.3 Skaitmeninių teisių valdymas tiesioginėse vaizdo transliacijose 
 Skaitmeninio teisių valdymas(Digital Rights Managemen – DRM). 2.2 skyriuje aprašyti 

modeliai naudojami tiesioginėms televizijos transliacijoms perduoti. Kiekvienas modelis turi savų 

privalumų ir trūkumų. Vaizdo srautas pasiekia klientus, jie mėgaujasi teikiamomis paslaugomis, tačiau 

ne visas vaizdo turinys yra nemokamai platinamas. Dažniausiai už filmus ir kitą vaizdo medžiagą 

reikia mokėti filmų kūrėjams, autoriams, įrašų kompanijoms. Norint užtikrinti vaizdo srauto saugumą 

ir privatumą, kad jį galėtų peržiūrėti tik už tai sumokėję klientai, yra pasitelkiama skaitmeninių teisių 

valdymas. DRM  įgyvendintas naudojant kriptografiją ir šifravimo algoritmus, kuriais vaizdo srautas 

yra šifruojamas. Tačiau, be šifro rakto vaizdo negalėtų peržiūrėti net ir sumokėję mokestį už turinį 

klientai, DRM struktūra išsprendžia saugaus raktų apsikeitimo problemas, klientų autentikaciją ir 

autorizavimą. 

2.3.1 Licencijų serveris 
 Licencijų serveris yra kompiuteris, kuris saugo vartotojų licencijas ir jiems suteiktus 

leidimus bei teises į licencijuotą turinį. Pagrindinis licenzijų serverio funkcija yra patvirtinti ir teikti 

reikalingus kodus ar informaciją klientams ar sistemoms, turinčios galimybę apdoroti licencijuotą 
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turinį. Licencijų serveris naudoja licencijavimo taisykles, apspręsti vartotojams ar jų įrenginiams, 

turintiems priėjimą prie  turinio. Licencijų taisyklės yra teisės arba ribojimai kurių laikomasi suteikiant 

priėjimą prie turinio[23]. 

 Licencijų serveris gali būti fiziškai viename kompiuteryje su transliacijos serveriu, jeigu 

transliuojama nedideliam kiekiui klientų, taip pat serveryje yra apsprendžiamas protokolas saugiam 

licencijos perdavimui užtikrinti. Licencijos į turinį gali būti teikiamos papildomu saugiu kanalu, arba 

perduodamas kartu su turiniu. Licencijos suteikimas, šifro raktas, šifravimo algoritmas ar panaši 

informacija turi būti perduodama saugiu kanalu arba šifruota, nes perėmus šifro raktą turinys gali būti 

atskleistas trečiųjų asmenų. 

2.3.2 Šifruota transliacija vienam klientui 
 2.1.1 skyriuje aprašytas transliacijos vienam principą, jį papildžius skaitmeninių teisių 

valdymo infrastruktūra pavaizduotą 4 pav. diagramoje. Kiekvienam klientui transliacija yra 

užšifruojama tik jam būdingu metodu ir tik tas klientas gali transliaciją iššifruoti. 4 pav. ištisinėmis 

linijomis pažymėtas saugus duomenų, reikalingų turiniui iššifruoti, apsikeitimas. Tokio modelio 

pranašumas yra tas, kad ne identifikuotiems klientams turinys gali būti net neteikiamas, nes kiekvienas 

klientas palaiko susijungimą su serveriu. Net ir perimtas turinys bus šifruotas, ir neturint duomenų kaip 

jį iššifruoti, jo peržiūrėti nepavyks. Paslaugos tiekimas klientui gali būti bet kada nutrauktas, jam 

nebesiunčiant licencijos informacijos. Tokioje topologijoje klientai gali būti suskirstyti į grupes, 

kuriuos sieja bendra licenzija, taip sumažinant serverių apkrovą, nes ne kiekvienam klientui turinį 

reikia užšifruoti. 

 
4 pav. Šifruota transliacija vienam klientui 

2.3.3 Šifruota transliacija keletui klientų 
 Transliacijos keletui klientų metu, duomenys yra šifruojama visiems klientams žinomu 

algoritmu ir licencinė informacija reikalinga turiniui iššifruoti. Šis metodas yra plačiai naudojamas, 

taip pat jo modifikacija, kai klientai skirstomi į pogrupius su bendromis licencinėmis taisyklėmis. 
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Užkoduotą transliacijos srautą gali priimti visi, tačiau iššifruoti tik licencijų serverio(2.2.1 pastraipa) 

identifikuoti klientai, gavę reikalingus raktus ir algoritmus saugiu(Error! Reference source not 

found. pav. ištisinė linija) kanalu. 

 
 

5 pav. Transliacijos keletui klientų metodas 

 Šis metodas plačiai paplitęs dėl santykinai pigių transliacijos kaštų, pasinaudojant 

skirtingais kriptografijos algoritmais pasiekiamas didelis saugumo ir patikimumo lygis. Transliuojant 

šiuo metodu dažniausiai naudojamas SRTP ir SRTCP arba MPEG-2 transliacijos protokolas. 

Analogiški saugumo mechanizmai taikomi transliacijos visiems metodu. 

2.3.4 Peer-to-Peer transliacija 
 Peer-to-Peer transliacijos metodas yra sudėtinga užtikrinti saugią transliaciją, [24] 

straipsnyje yra pasiūlytas DRM metodas. Naudojant p2p tinklus, licencijos serveris turi būti 

paskirstytas, paskirsčius licencijavimą yra sunkiau užtikrinti saugumą. [24] modelyje yra naudojamas 

serveris MARS(Multimedia Application Routing Server), šiame serveryje atliekamas klientų 

identifikavimas, transliacijos kelių parinkimas. MARS serveris taip pat užtikrina transliacijos 

vientisumą ir integralumą, priimamas srautas tik iš identifikuotų klientų. MARS serveris yra pirmame 

IPTV lygyje, antrame lygyje naudojamas p2p tinklas ir suskirstytų jame klientų. Saugumui užtikrinti 

transliacijos tarp klientų turi būti patvirtintos licencinių serverių. 

2.4 Tiesioginėse transliacijose naudojami protokolai 
 2.3 skyriuje trumpai aprašyti pagrindiniai principai tiesioginėms televizijos vaizdo 

transliacijoms perduoti, ir DRM pritaikymą šioms struktūroms. Ne visi tiesioginių transliacijų 

protokolai gali būti taikomi bet kuriam transliavimo metodui. Kaip ir transliavimo principai protokolai 

yra skirti transliuoti vienam ir keletui klientų su numatytu šifravimu arba be.  
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 Transliacijai naudojamas RTP protokolas, kartu su RTCP protokolu kuris kontroliuoja 

RTP srautą[25]. RTP protokole pridėjus duomenų šifravimą buvo sukurtas SRTP ir SRTCP 

protokolai[22], naudojant šį protokolą, video transliacija yra pilnai šifruojama( žr. 2.4.1).  

 RTSP, realaus laiko transliacijos protokolas[21] aprašo sąlygas kurios turi būti tenkinamos 

tiesioginei transliacijai, paketų praradimą, per mažą srauto pralaidumą. RTSP teikia funkcijas 

vartotojui, tokias kaip, groti, pristabdyti, sustoti ir pan. ( žr. 2.4.3 ) 

 MPEG2 standartai aprašo transliacijos srauto perdavimo protokolus, naudojamus 

tiesioginėms ir realaus laiko tiesioginėms transliacijoms. Vaizdo ir garso užkoduoto MPEG kodavimo 

algoritmais perdavimas paketų komutavimo tinklais( žr. 2.4.5  ) 

 Transliacijoms perduoti dažniausiai naudojamas UDP protokolas. TCP protokolas 

praktiškai nenaudojamas, nes nesėkmingo siuntimo atveju, tcp paketai yra pakartotinai persiunčiami, o 

tai sustabdytų vaizdo atkūrimą kliento pusėje, kol blogi paketai bus priimti teisingai. 

2.4.1 RTP protokolas 
 RTP protokolas pagal OSI modelį yra 7 – aplikacijų lygmenyje. Transliacija perduodama 

naudojant UDP protokolą, jei UDP nepalaikomas, naudojamas TCP protokolas. RTP protokolas 

apibrėžia vaizdo, garso ir papildomų duomenų transliacijas vienam ar keletui klientų naudojant vieną 

srautą. RTP protokolas neužtikrina paketų pristatymo laiku, jų kokybės, ar paketų pristatymo tvarkos, 

tai turi užtikrina žemesni sluoksniai. [25]  

 RTP protokolo pakete nurodoma laiko žymė kuri naudojama paketams sinchronizuoti, 

paketo unikalus numeris, RTP versija. RTP sesijoms atskirti naudojama unikali SSRC reikšmė. 

Naudojant RTCP protokolą gauta statistinė informacija atskiriama pagal SSRC žymę. 

1 lentelė. RTP protokolo paketo struktūra[26] 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

V P X CC M PT Sequence Number 

Timestamp 

SSRC 

CSRC [0..15] ::: 

 

• V – RTP protokolo versija 

• P – Kamšalo indikatorius 

• X – Antraštės praplėtimo vėliavėlė 

• CSRC count – CSRC indikatorius. 

• M – Žymeklis, naudojamas pagal profilį. 

http://www.networksorcery.com/enp/protocol/rtp.htm#M, Marker
http://www.networksorcery.com/enp/protocol/rtp.htm#Timestamp
http://www.networksorcery.com/enp/protocol/rtp.htm#SSRC, Synchronization source
http://www.networksorcery.com/enp/protocol/rtp.htm#CSRC, Contributing source
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• Payload type – turinio tipas, vaizdas, garsas ir t.t. 

• Sequence number – sekos numeris, padidinamas vienetu kiekvienam naujam paketui. 

• Timestamp – laiko žymė, naudojama paketų sinchronizacijai. 

• SSRC – unikalus sesijos žymeklis. 

• CSRC – naudojamas atskirti sulietiems srautams. 

2.4.2 RTCP protokolas 
 RTCP protokolas neperduoda vaizdo ar garso srauto. Protokolas skirtas statistinės ir 

kontrolės informacijos perdavimui apie RTP srauto sesiją. Pagrindinė RTCP protokolo funkcija 

užtikrinti servisų kokybės kontrolę(QoS). 

Protokolas grąžina tokius parametrus kaip: persiųstas, klaidingų, pamestų paketų kiekius, tinklo 

perkrovimus.  

 Kiekviena sesija turi unikalią SSRC reikšmę, pagal kurią yra identifikuojama, serveris 

gavęs informaciją apie nesklandžia transliaciją gali pristabdyti siuntimą, ar mažinti transliuojamo 

vaizdo kokybę klientui.  

2.4.3 SRTP protokolas 
 SRTP - Secure Real-Time Protocol, tai RTP protokolo plėtinys, užtikrinantis šifravimą, 

autentikaciją ir integralumą. Šifravimas ir autentikacija yra nebūtina, norit transliuoti SRTP protokolu. 

Šifravimui ir iššifravimui naudojamas AES metodas ir vienas iš dviejų algoritmų 

 Išskaidytas skaitliuko algoritmas (Segmented Integer Counter Mode) – Šis algoritmas leidžia 

iššifruoti bet kuria bloko vietą, nepriklausomai nuo o ar prieš tai buvęs blokas buvo iššifruotas 

teisingai, tai labai svarbu nes siunčiant duomenis UDP tinklu jie gali būti pakitę. 

 f8 algoritmas – retai naudojamas, nes i+1 blokas šifruojamas naudojant šifruotą i bloką. 

SRTP standarte naudojamas 128 bitų ilgio slaptas raktas ir 112 atsitiktinis raktas.  

Integralumas užtikrinamas naudojant HMAC-SHA1 maišos funkciją, ji sugeneruoja 160 bitų ilgio 

seką. Authentication tag yra SHA-1 maišos rezultatas sutrumpintas iki 80 arba 32 bitų. Seka 

skaičiuojama iš perduodamų duomenų ir dalies antraštės įskaitant ir paketo sekos numerį.  

 SRTP protokole nenumatytas raktų apsikeitimo mechanizmas. Tam naudojami kiti 

algoritmai ir metodai, pvz. ZRTP, SDES, MIKEY. 

2 lentelė. SRTP protokolo struktūra[27] 

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

RTP extension ::: 

Payload ::: Pad Pad count 
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MKI 

Authentication tag 

• RTP extensions – RTP paketo antraštė 

• Payload – RTP paketo duomenys 

• Pad – kamšalas užpildyti likusią vietą, lyginiam baitų kiekiui 

• Pad count – kamšalo ilgis 

• MKI – Master Key Identifier, naudojamo rakto identifikatorius, pagal kurį turės būti 

dešifruotas paketas, tai ne pats raktas! 

• Authentication tag – tai RTP paketo SHA1 suma, suma turi būti skaičiuojam prieš užšifruojant 

paketą. 

2.4.4 SRTCP protokolas 
 SRTCP protokolas buvo sukurtas RTCP protokolo pagrindu. SRTCP protokolas turi visą 

RTCP protokolo funkcionalumą, papildytą perduodamos informacijos šifravimo, autentikacija ir 

integralumo tikrinimu. Integralumas užtikrinamas naudojant HMAC-SHA1 maišos funkciją. Kaip ir 

SRTP atveju naudojamas AES šifravimo metodas. 

2.4.5 MPEG-2 transliacijos protokolas 

2.4.5.1 MPEG-2 Programų srautas 

 MPEG-2 transliacijos formatas aprašo, kaip reikia sudėti vaizdo, garso, ir kitus duomenis į 

vieną transliacijos transporto srautą. Transporto srautas - sudarytas iš keleto programų srauto, 

programos srautas sudarytas iš elementarių srautų, tokiu kaip vaizdo garso ar duomenų 

informacijos(6pav.). Perduodant transliacijas komunikavimo kanalais, srautas suskaidomas į 188, 204 

ar 210 baitų ilgio blokelius, paketai perduodami ryšio kanalu. Ryšio kanalas gali būti ATM, paketų 

komutavimo, radijo bangomų. MPEG-2 sraute paketo dydis priklauso, nuo ryšio kanalo paketo 

duomenų perduodamo ilgio. 
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6 pav. MPEG-2 transliacijos formato diagrama. 

 Elementarieji srautai sudėti į programų srautą, turi bendrai nusakomą aplinką, bendra laiko 

žymė. Naudojant programų srautą dekoduojančiam įrenginiui yra lengviau susieti garso ir vaizdo 

sinchronizaciją. Praktikoje programų srautas perduoda tik vieną kanalą, vaizdas garsas ir tarnybinė 

informacija. 

 Programų srautas sudaromas iš suskaidytų į paketus elementariųjų srautų. PES(Packetised 

Elementary Stream – PES) naudojamas vaizdo ir garso sinchronizacijai, turinio apsaugai, kodavimo 

parametrams perduoti. PES gali būti fiksuoto arba kintamo ilgio iki 65536 baitų bloke, turi 6 baitų 

antraštę. PES turi sveiką skaičių elementarių srautų. PES antraštė prasideda 3 baitų ilgio pradžios 

kodu(packet start code prefix), toliau 1 baito ilgio srauto identifikatorius(stream id), MPEG-2 standarte 

numatyti tokios id reikšmės: 110xxxxx – garso srautas, 1110xxxx – vaizdo srautas, 11110010 – 

kontrolinis paketas. MPEG-2 transporto srautas 

 MPEG-2 transliacijos srautas perduodant suskaidomas į 188B dydžio paketus. 188B 

dydžio paketai pasirinkti dėl suderinamumo su ATM tinklais. Labai mažo patikimumo perdavimo 

kanaluose naudojami 204B ar 208B ilgio paketai, papildomi baitai skirti klaidų taisymui. Transliacijos 

srautu galima perduoti kelis programų srautus su nepriklausoma laiko žyme. 7 pav. pateikta MPEG-2 

transporto paketo struktūra,  kiekvienas paketas susidedantis iš 4 baitų antraštės ir 184 baitų duomenų. 

Antraštėje yra : 

• Sync – 0x47 neunikalus baitas žymintis transporto paketo pradžią 

• TPR – transporto prioriteto bitas 

• PUSI – duomenų pradžios žymeklis, nurodo kad esamas paketas yra PES paketo pradžia 
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• EI – klaidos indikatorius 

• PID – paketo identifikatorius PES paketo ID 

• SCR – paketo kodavimas, 10 – lyginis raktas, 11 – nelyginis raktas 

• AF – ar yra papildomų vėliavėlių(jos užima bendra 188 baitų vietą). 

• CC – paketų indikatorius, kiekvienam paketui kuris turi duomenų(payload) padidinamas 

vienetu. 

 
7 pav. MPEG-2 transportavimo paketo struktūra.[34] 

 Dekoduojant vaizdą iš transporto srauto, pagal transporto paketo PID reikšmę dekoderis 

žino kuriam srautui, vaizdo ar garso, priklauso paketo turinys. 

 Transporto pakete, kai PID=0 yra perduodama programų lentelė(PAT – Program 

Association Table), kiekvienas įrašas perduoda informaciją apie elementariuosius srautus kurie sudaro 

programų srautą, ir jam priklausančių elementariųjų srautų PID reikšmes. PAT lentelėje taip pat gali 

būti perduodama informacija apie tinklo fizinius išteklius, spartą, pralaidumą, paketų pristatymo 

patikimumą. Aukštesnio lygio programos gavusios tokius duomenis gali mažinti vaizdo kokybę, 

siekiant užtikrinti nenutrūkstamą transliaciją. 

2.5 H-264/AVC vaizdo kodavimo formatas 
 Norint perduoti geros kokybės vaizdą, nedidės spartos linijomis, jį būtina efektyviai 

suspausti. H.263 plačiai naudotas formatas, keičiamas efektyvesniu H.264 vaizdo kodavimo formatu. 

Norint perduoti 720x576 25 kadrai/s vaizdą, H.263 formatu, reikia apie 4Mb/s spartos linijos, tokį pat 

vaizdą koduojant H.264/AVC formatu, reikia tik 1.5-2 Mb/s spartos. H.264 formatas yra efektyvesnis 

dėl jame naudojamų suspaudimo algoritmų. Nekoduotas vaizdo įrašas yra paveikslėlių rinkinys, 

einantis vienas po kito. 

 Vaizdo seka skirstoma į paveikslėlių(kadrų) sekas(8 pav.). Vaizdo skaidymų į sekas 

pasiekiamas aukštesnis atsparumo klaidoms laipsnis, yra galimybė transliaciją pradėti nuo paveikslėlių 

sekos pradžios, nes jei visas srautas butų spaudžiamas nuo 0 laiko, klientas privalėtų turėti visus 
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8 pav. Kadro skirstymas į sritis. 

 

kadrus, nuo kurių pradėtas vaizdo spaudimas, norėdamas dekoduoti esamus. Kiekviena paveikslėlių 

seka prasideda kadru kuris pilnai koduotas vien I tipo makro blokais. 

2.5.1 Kadro skirstymas į sritis 
 Naudojant H.264 formatą, kiekvienas paveikslėlis yra suskirstomas į sritis kuriose bus 

atliekamas tolesnis suspaudimas. Skaidymas į sritis užtikrina geresnį atsparumą atsiradusioms 

klaidoms. Jei klaida atsiranda srities I makro bloke, bus sugadintas tik toje srityje esančių P ar B makro 

bloku(žr. 2.5.2 ) atkūrimas, kurie rodo į sugadintąjį I makro bloką. (8 pav.).  

 

2.5.2 Segmentų suspaudimas 
 Segmentai dalinami į makro-blokus(MB). Pagal standartą makro blokų blokai gali būti 

4x4, 4x8, 4x16, 8x8, 8x4, 8x16, 16x16, 16x4, 16x8 dydžio. H.264 nepraplėstame standarte yra trijų 

tipų makro-blokai: 

 I – blokas užkoduotas naudojant 9 pav. pavaizduotus žingsnius. Bloko iškodavimui 

nereikalinga jokia informacija apie kitus makro blokus. 

 P – makro-blokas yra tarsi nuoroda į pasikartojantį makro bloką, kuris yra I tipo. Pirma turi būti 

iškoduotas atraminis MB. 

 B – yra nuoroda į du makro blokus, atkuriamas blokas bus suma atraminių makro blokų. Turi 

būti iškoduoti abu atraminiai MB. 

 Koduojant vaizdą naudojama YCbCr spalvų gama, Y – šviesumas, Cb – mėlynumas, Cr – 

raudonumas. Srityje išrenkami MB kurie yra panašūs į kitus tame pačiame kadre, arba kituose kurie 

priklauso paveikslėlių grupei, jie užkoduojami kaip P arba B tipo MB, likę koduojami kaip I tipo. 

Kiekvienam makro bloko blokui pritaikomas DCT kodavimas, atlikus šį žingsnį blokas yra matricos 
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pavidalo. Panaudojant Zig-Zag metodą(11 pav.), matrica paverčiama į skaitmeninę eilutę. Eilutė 

suspaudžiama panaudojant Run Length Encoding, ir pritaikomas Huffman metodas. 

 
9 pav. H.264/AVC kodavimo žingsniai.[17] 

Gauta seka yra užkoduotas kadras, seka gali būti perduodama ar saugoma panaudojant įvairius 

konteinerių ar perdavimo protokolus. 

2.5.3 Vaizdo dekodavimas 
 Dekoduojant I tipo makro bloką srautas išspaudžiamas iki matricos kuri buvo gauta DCT 

kodavimo metu. Gauta matrica dekoduojama iki spalvų gamos. P ir B blokai dekoduojami tik tada, kai 

jau dekoduoti reikalingi atraminiai kadrai. Iškodavus visus makro blokus priklausančius sričiai 

gaunamas vaizdas. Sugadintų makro blokų aptikimas ir atstatymas plačiau aprašytas 2.5.4  skyriuje. 

2.5.4 Atsparumas klaidoms 
 H.264 standarte numatytas nesudėtingų klaidų taisymas galintis atsirasti transliacijos metu. 

Didžiausią įtaką vaizdo sugadinimui turi sugadinto I makro bloko dekodavimas. Sugadinti makro 

blokai aptinkami lyginant dekoduotą sritį su šalia esančia, ieškant per didelio spalvinio perėjimo, 

kontūrų nevientisomo. Trys pagrindiniai metodai naudojami sugadintų MB ištaisymui:  

• Erdvinė interpoliacija – MB bandoma ištaisyti pagal aplinkinius MB juos suliejant, šiuo 

metodu atstatinėjant MB patogiau imti, kad jis ne nulinių koeficientų matrica, o vidurkis 

aplinkinių MB, taip pasiekiamas tikslesnis MB atstatymas. 

• Kadro sustabdymas – MB nukopijuojamas iš prieš tai buvusiame kadre teisingai dekoduoto 

MB, šis metodas labai veiksmingas nedaug judesio turintiems filmams. 

• Judesiu kompensuota interpoliacija – pirmų dviejų apjungtas metodas, tai atstatytu statinį MB 

vaizdą, toliau bandoma surasti judesio vektoriaus kryptį, pagal aplinkinių vektorių kryptis. 

 Pateikti metodai pakankamai gerai atkuria prarastą vieną ar kelis ne greta esančius MB, 

tačiau atsirandant klaidoms jų paprastai būna per daug, kad jas ištaisyti, nes į vieną prarasta paketą 

telpa keletas MB.  
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 Daugiausia klaidų gali įsivelti bandant atkurti MB Huffman ir Run Length Encoding, nes 

bent vienas neteisingas bitas sukelia neteisingą bloko atstatymą. 

 Klaidos plinta dėl naudojamų P ir B tipo MB, jei toks MB yra sudaromas remiantis 

sugadintu makro bloku(10 pav.), jis pats tampa neteisingas, ir iš to seka kad visi kiti MB kurie remiasi 

klaidingais, bus klaidingi.  

 Siekiant išvengti tokių klaidų, yra naudojama keletas metodų, paprasčiausias būtų koduoti 

visus MB kaip I, t.y pilnus, tačiau šiuo atveju, vaizdo suspaudimo lygis yra labai mažas. 

 
10 pav. Klaidos plitimas dekoduojant vaizdo kadrus. 

2.6 Vaizdo medžiagos šifravimo būdai 
 Suspaustas vaizdo srautas yra neatsparus atsiradusioms klaidoms, todėl MPEG-2 

transliavimo formatas numato nedidelių klaidų taisymą. Šifruoti duomenys taip pat gali būti 

traktuojami kaip transliacija su klaidomis, todėl dekoduojant duomenis jie bus neteisingi, ir vaizdas 

bus iškraipytas. 

2.6.1 Pilnas transliacijos šifravimas 
 Vaizdo turiniui apsaugoti ir perduoti yra išanalizuota p2p principu veikianti sistema[1], 

tačiau ji aktuali tik tuo atveju jei vartotojai TV transliacijoms žiūrėti naudoja kompiuterį, taip pat bent 

dalis turi turėti spartų internetą turinio skleidimui. Kita vaizdo transliavimo DRM struktūra 

analizuota[2] šaltinyje pateikia gera raktų apsikeitimo mechanizmą, ir naujų raktų užtikrintą pristatymą 

vaizdo turiniui atkoduoti. Taip pat plačiai naudojamas ir standartizuotas RTP ir RTSP[21][6] skirtas 

nekoduoto realaus laiko vaizdo transliacijoms, bei RTP ir RTSP pagrindu sukurti SRP ir SRTCP 

protokolai kurie koduoja visus perduodamus duomenis[22][6]. Visi išvardyti transliavimo metodai turi 

savus privalumus ir trūkumus, gerai yra tai, kad nėra ribojamas formatas kuriuo turės būti 

perduodamas vaizdas, mažinamas centrinio serverio apkrova vykdant retransliaciją, bet pagrindinis 

trūkumas, kartu ir privalumas yra viso srauto šifravimas, neapibrėžtas šifravimo metodas, numatytas 

šifravimo rakto keitimas vykstant srautinei transliacijai. Pilnas srauto kodavimas užtikrina aukščiausią 
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saugumo lygį, tačiau vaizdo srautui iššifruoti reikia didelių resursų, kurių mobilieji įrenginiai ir vaizdo 

priedėliai neturi. 

2.6.2 Koduoto vaizdo pasirenkamasis šifravimas 
 Naudojant pasirenkamąjį šifravimo būdą yra išskiriami 4 šifravimo lygmenys, 

užtikrinantys skirtingus saugumo lygius.  

 Pirmas ir mažiausiai saugumo teikiantis metodas yra visų antraščių kodavimas. Užkodavus 

antraštes dekodavimo įrenginys nežino kokiu formatų yra perduodami duomenys, tačiau tokia apsauga 

nevertėtų pasitikėti, nes tiesioginėse transliacijose yra naudojami visiems žinomi standartai, tokiu būdu 

galima antraštes nuspėti.  

 Antro lygmens saugumui užtikrinti šifruojamos visos antraštės ir I kadrai.  

 Trečiuoju metodu šifruojami visi kadrai ir makro blokai, antraštės nėra šifruojamos, šis 

metodas užtikrina pakankamą saugumo lygį, nes net ir žinant kaip užkoduotas vaizdas, neįmanoma jo 

atstatyti nes turinys yra šifruotas.  

 Ketvirtas ir didžiausią saugumą užtikrinantis metodas yra pilnas šifravimas[5]. 

2.6.3 Zig-Zag šifravimas 
 Apsauga įgyvendinat viename iš H.264 kodavimo algoritmo žingsnių, Zig-Zag matricos 

skaityme. Naudojant [17] metodą yra pakeičiamas Zig-Zag skaitymas, 11 pav. pavaizduotas 

standartinis skaitymo modelis. Jeigu skaitymo metodas nėra žinomas, baitai eilutėje bus sudėlioti 

nežinoma tvarka, dekodavimo įrenginys nežinodamas šios tvarkos negalės teisingai surinkti matricos 

tolesniam vaizdo dekodavimui. 11 pav. taip pat pateikta standartinė MB matrica atlikus DCT 

kodavimą, kaip matome naudojant standartinį Zig-Zag metodą, nenuliniai koeficiantai sudedami 

eilutės pradžioje, todėl taikant Run Length Encoding metodą, duomenys yra gerai suspaudžiami, 

panaudojus kitokį, sumaišyta metodą blogėja suspaudimo laipsnis. 

  
11 pav. Zig-Zag skaitymas, ir standartinė MB matrica po DCT kodavimo.[17] 

 Taikant šį apsaugos metodą gali ženkliai pablogėti suspaudimo laipsnis. Autorių teigimu 

Zig-Zag šifravimo metodas užtikrina aukštą apsaugos lygį. Norint pakeisti nuskaitymo kelią reikia 

dalinai perkoduoti visą vaizdo srautą. 
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2.6.4 Poslinkio vektorių šifravimas 
 Vaizdas susideda iš kadrų, kadrai iš I, P ir B tipo MB, P arba B tipo makro blokai turi 

poslinkio vektorių, kurie nusako kuri kadro dalis turėtų būti "nukopijuota" į atitinkamą MB. Vektorius 

gali rodyti į tą patį arba kitą kadrą. MVEA(Motion Vectro Encryption Algorythm) apsauga remiasi 

tuo, kad apie 70% makro blokų yra P arba B tipo, ir tai sudaro tik apie 30% srauto. Poslinkio vektorių 

kodavimo algoritmas, susideda iš dviejų lygių 

1. Užšifruojami poslinkio vektoriai XOR algoritmu 

2. Pasinaudojant kitų šifravimo algoritmu sumaišomi poslinkio vektoriai[10].  

 
12 pav. Judesio vektorių kodavimas.[10] 

2.6.5 DCT koeficientų šifravimas 
 VEA algoritmas pasiūlytas [7] straipsnyje, suskirsto visus DCT koeficientus į 3 saugumo 

lygius, kiekvienam lygmenyje yra skirtingas kiekis koeficientų 

• Pirmame įtraukti 0-4 

• Antrame 5-19  

• Likę 44 koeficientai yra trečiame lygmenyje.  

 Koduojami tik tie lygiai kuriuos reikia, norimam saugumo lygiui pasiekti, 11 pav. matome 

kad koeficientai išsibarstę dažniausiai pirmame matricos ketvirtyje, t.y VEA metodo pirmas ir antras 

lygmuo. Pagal pateiktą metodą, 1 lygio šifravimas suteikia žemiausią apsaugą, 1+2 aukštesnis 1+2+3 

saugiausias šifravimas. Toks metodas suspaudimo neturėtų įtakoti stipriai, nes 0 koeficientai nėra 

šifruojami.  

 Paprastesnis metodas pasiūlytas [9] straipsnyje, koduojami yra tik DCT matricos 

koeficientų ženklai. Koduojant tik ženklus, yra galima pakeitimo ataka, nes pasirinkimas koeficiento 

ženklui nėra didelis + arba -. [11] straipsnyje pasiūlyta koduoti pokyčio vektoriaus kryptis, kadangi 

dauguma MB yra P arba B tipo, teisingas jų atstatymas nebus įmanomas, ir matysis tik I tipo MB. 
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2.6.6 Dalinis šifravimas 
 Metodas nėra sudėtingas tačiau veiksmingas, H.261 formato dalinis šifravimas aprašytas 

pasirenkant pagal kadro tipą, I, P arba B[5], nustatyta, kad užtenka užkoduoti 144 vaizdo baitus norint 

pasiekti gerą saugumo lygį, kai dekoduojama JPEG, ir 16 baitų su H.261. Tačiau, MPEG-4 formate, 

kiekvienas kadras yra suskirstytas į I, P ir B makro blokus(MB), kiekvieno tipo makro blokų 

kodavimas iškraipo vaizdą[8]. Koduoti vien I tipo makro blokus ir neatsižvelgiant į P ir B nėra saugu, 

nes dalinai vaizdo kadrus galima atkurti iš judesio vektorių. Koduojant dalį visų makro blokų tipų 

pasiekiamas aukštas saugumas, šifravimui panaudotas DES algoritmas[8]. 

2.7 Šifravimo algoritmai 
 Vaizdo transliacijoms apsaugoti naudojami šifravimo algortimai, skirtingi algoritmai 

užtikrina skirtingą apsaugos lygį, taip pat reikalauja skirtingo resursų kiekio užšifruoti ir iššifruoti 

transliacijai. Trumpai aprašyti darbe naudojami ir panašiuose darbuose naudoti algoritmai. 

2.7.1 AES šifravimo algoritmas 
 AES šifravimo algoritmas atitinka FIPS standartus ir laikomas saugiu informacijai 

šifruoti[31]. Informacija šifruojama simetriniu raktu. Informaciją skaldant į 128 bitų ilgio blokus. AES 

algoritmas veikia šifruodamas sudalintą informacijos bloką į 4x4 matricą, su matrica atliekamos 

sukeitimo, perstūmimo ir XOR su išplėstu šifro raktu operacijos. Norint pasiekti gerą saugumo lygį 

operacijas reikia pakartotinai įvykdyti 10 kartu su 128 bitų raktu, 12 su 192, ir 14 su 256 bitų ilgio 

raktu. 

2.8 Vaizdo kokybės vertinimas 
 Siekiant užtikrinti gerą vaizdo apsaugos kokybę, būtina įvertinti ar  šifruotas srautas yra 

netinkamas peržiūrai ir kadrai yra neatkuriami srauto neiššifravus. Siūlomo metodo tinkamumą šifruoti 

transliacijas vertinsime PSNR ir DSSIM metodais. 

2.8.1 Peak signal-to-noise ratio vertinimas 
 PSNR(Peak signal-to-noise ratio) yra naudojamas ir vaizdo kokybės vertinimui, bendru 

atveju šis metodas nusako santykį tarp maksimalaus signalo ir triuksmų kurie įtakoja signalą. Šis 

metodas naudojamas įvertinti kokį poveikį turi vaizdo kodavimo algoritmai, kuo didesnis PSNR tuo 

vaizdo pakitimas mažesni. PSNR apskaičiuojamas[32]. 

Suskaičiuojamas mažiausia šaknies paklaida, kur max bespalvis paveikslas, I ir K paveikslai 

MSE= 1
mn ∑i=0

m−1

∑
j= 0

n−1

[ I ( i,j )−K (i,j )]2  
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PSNR=10⋅log10(MAX I
2

MSE )  

kur MAXi yra didžiausia galima taško reikšmė, kai taškas išreikštas 8bit spalva.  

 Suspaudimo algoritmų PSNR svyruoja nuo 30 iki 50 dB. PSNR nėra pats geriausias 

metodas vertinti vaizdo kokybę, todėl gali būti naudojami pažangesni vertinimo metodai. Šio metodo 

trūkumas yra tai, kad jis vertina skirtumą tarp taškų, o ne bendrą paveikslo struktūra. 

2.8.2 Struktūrinis panašumas 
 SSIM(structurial similarity) indeksas nusako panašumą tarp dviejų paveikslų[33]. Tarp 

paveikslo x ir y esant dydžiui NxN SSIM skaičiuojamas sekančiai: 

( )( )
( )( )2

2
yx1

2
yx

2x y1yx

c+σ+σc+μ+μ
c+c+μ

=y )S S I M ( x ,22

2σ2μ
 

kur: 
μ x - x paveikslo vidurkis, μ y - y paveikslo vidurkis 

σ x
2

- x pasiskirstymas, σ y
2

- y pasiskirstymas 
σ xy - x ir y nepanašumas 

c1=(k 1 L)2 ,c2=(k 2 L)2 - kintamieji vardiklio stabilizavimui 

L= 2bits perpixel−1  taško bitų atvaizdavimo kiekis 
k 1=0 . 01 ,k 2=0 .03 numatyta reikšmė 

Struktūrinis nepanašumas(DSSIM) išreiškiamas per struktūrinį panašumą. 

( )yxS S I
=y )S S I M ( x ,D

,1
1

−  

2.9 Analizės išvados 
 Tiesioginėse transliacijose naudojami RTP, SRTP, MPEG-2 TS ar tiesiog UDP protokolai. 

UDP protokolas neužtikrina paketų pristatymo ir nepakartoja prarastų paketų persiuntimo.  RTP/RTCP 

ir SRTP/SRTCP protokolai veikiantys naudojantis UDP paketais turi pristatymo kokybes vertinimo 

metodus. 

 MPEG-2 vaizdo transliacijos srautas perduodamas UDP paketais. MPEG-2 numato 

transliacijos kokybės klientui informacijos persiuntimą atgal į serverį. Standarte numatytas atsiradusių 

klaidų taisymo mechanizmas labai mažo patikimumo linijose. 

 Atliekant vaizdo kodavimą H.264/AVC formatu yra atsižvelgiama į tai, kad keli paketai 

gali būti prarasti, ar nepataisomai sugadinti, dėl to užkodavimo žingsniuose naudojamas perteklinis 

kodavimas. Siekiant sumažinti prarandamos informacijos kiekį MPEG-2 standartas numato tik 188B 
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dydžio paketus, tokio paketo praradimas nesukeltų visos transliacijos nutrūkimo, yra suderinamas su 

plačiai paplitusiais ATM tinklais, palydoviniais transliacijos kanalais. 

 Išanalizavus H.264/AVC šifravimo metodus sudaryta lentelė, kurioje pateikiami 

pagrindiniai principai kurie būdingi apsaugos algoritmams. 

3 lentelė. šifravimo algoritmų palyginimas 

Metodas Nepriklauso 

nuo 

kodavimo 

algoritmo 

Nekeičia 

kodavimo 

algoritmo 

Neįtakoja 

vaizdo 

suspaudimo 

Kintamas 

saugumo 

užtikrinimas 

Nedidelis 

šifruojamos 

informacijos 

kiekis 

Naudojimas 

netiesioginėje 

trans. 

Dalinis 

šifravimas 

- + + + - - 

Zig-Zag - - - - + + 

Vektorių - - - - + + 

DCT koef. - - - + + + 

Pasirenkamasis - + + + - - 

Dalinis 

MPEG-2 

šifravimas 

+ + + + - - 

 

3 lentelėje pateiktas trumpas apžvelgtų šifravimo metodų palyginimas.  

• Nepriklauso nuo kodavimo algoritmo – Nepriklauso nuo vaizdo kodavimo algoritmo. 

• Nekeičia kodavimo algoritmo – Vaizdo kodavimo algoritmas nėra keičiamas, ar kitaip 

modifikuojamas(žr 2.4 poskyrį). 

• Neįtakoja vaizdo suspaudimo – Keičiant kodavimo algoritmą gali būti pablogėti vaizdo 

suspaudimo lygis, kodavimo algoritmo klaidų atstatymo metodai gali nebeveikti. 

• Kintamas saugumo užtikrinimas – Keičiant duomenų šifravimo vietą ir kiekį gali būti pasiektas 

reikiamas saugumo lygmuo. 

• Nedidelis šifruojamos informacijos kiekis – Šifruojamos informacijos kiekis gali išaukti 

šifruojant nekritinius duomenis vaizdo atgaminimui. 

• Naudojimas netiesioginėje trans – Nesudėtingas panaudojimas ne tiesioginėse transliacijose, 

vaizdo medžiagos parsisiuntimas. 

 Išanalizuoti Zig-Zag, vektorių ar keičiant DCT koef. metodai išnaudoja H.264/AVC vaizdo 

kodavimo sritis, kuriose padaryti pakeitimai, duomenų užšifravimas, turi didelę įtaką sėkmingam 

vaizdo atkūrimui. Naudojant šifravimą kodavimo lygmenyje gali būti pasiektas aukštas efektyvumo 
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lygmuo, tačiau, tai labai sunkiai suderinama su spartintuvais. Norint pakeisti šifravimo algoritmą ar 

slaptą raktą, reikia perkoduoti bent dalį vaizdo failo(žr. 9 pav. H.264/AVC kodavimo žingsniai). 

 Siūlomas dalinis MPEG-2 transliacijos srauto šifravimo metodas duomenis šifruoja 

neatsižvelgdamas į jų paskirtį (vektorius ar I tipo makro blokas), taip išvengiama skaičiavimų 

reikalingų surasti I makro blokus ar vektorius. Norint pakeisti šifravimo algoritmą ar slaptą raktą, 

reikia peršifruoti tik srautą, kuris gali būti paruoštas transliacijai nešifruotas iš anksto, taip sutaupoma 

serverio resursų. 
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3 DALINIS MPEG-2 TRANSPORTO SRAUTO ŠIFRAVIMO 

METODAS 
 Išanalizavus plačiausiai naudojamus vaizdo perdavimo metodus ir protokolus nustatyta, 

kad MPEG-2 transliavimo srautas susidedantis iš 188B(13 pav. Transport Stream paketas) ilgio paketų 

yra gera vieta šifruoti duomenims. Paketus galima sumaišyti ar šifruoti, reikia atsižvelgti į tai, kad 

H.264/AVC suspaudimo formate numatytas klaidingų kadrų taisymas, dėl to per mažas šifruojamų 

duomenų kiekis gali neužtikrinti saugumo. Televizijos transliacijoms žiūrėti naudojami STB, mobilieji 

įrenginiai, kurie nėra pakankamai spartūs dešifruoti sudėtingais algoritmais šifruotą didelį duomenų 

srautą. Siekiant apsaugoti vaizdo transliaciją ir sumažinti resursų poreikį galima: 

 Šifruoti dalį duomenų. 

 Nešifruoti lengvai nuspėjamų duomenų. 

 Nešifruoti transliacijos sinchronizacijos duomenų. 

MPEG-2 TS standarte vaizdo srautas yra suskaidytas į 188B dydžio paketus, kuriu surinkimo 

tvarka privalo būti teisinga, kitaip vaizdo dekodavimas nebus įmanomas, iš to seka, kad sumaišius 

paketus, ar dalį užšifravus, vaizdo atkurti nepavyks, nežinant algoritmo ar šifro raktų. Šis metodas taip 

pat būtų suderinamas su aparatiniu vaizdo dekodavimu, nes duomenys jau būtų dešifruoti prieš juos 

perduodant dekodavimo įrenginiui. Šifruojant duomenis pasirinktoje vietoje nereikalingas vaizdo 

perkodavimas, norint jį užšifruoti skirtingais metodais ar raktais. Pvz, naudojamas transliacijos keletui 

klientų metodas, visi klientai suskirstyti į grupes siekiant šiek tiek sumažinti serverio apkrovas, 

kiekvienai grupei transliuojamas vaizdas koduojamas skirtingais šifro raktais. 

3.1 Dalinio MPEG-2 transporto srauto šifravimo metodo aprašymas 
 Transliacijos srauto siūlomas apsaugos metodas šifruoja dalį 188B ilgio MPEG-2 

transporto srauto paketo(žr. 13 pav.) Paketas sudarytas iš 4B antraštės ir 184B duomenų, antraštės ir 

duomenų ilgiai gali skirtis, jei naudojamos papildomos vėliavėlės antraštėje.  

 Standarto suderinamumui, paketo antraščių nešifruosime, bus šifruojama tik dalis 

duomenų(žr. 14 pav.). Eksperimento metu bus nustatyta kokią dalį duomenų reikia užšifruoti norint 

apsaugoti vaizdo transliaciją. Kokybės vertinimui naudosime PSNR ir DSSIM kadrų palyginimo 

metodą. 

 
13 pav. Dalinai šifruoti transporto paketo duomenys.[34] 
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 Eksperimentai bus atliekami keičiant pass_length, crypt_length sekos parametrus, ir paketo 

šifravimo parametrus – pck_offset ir pck_crypt_length. 

3.1.1 Transliacija panaudojant dalinį MPEG-2 šifravimo metodą 
 Vaizdo transliacijos principinis modelis pavaizduotas 15 pav. bendrais bruožais aprašo 

vaizdo pristatymą ir žingsnius reikalingus transliacijai vykdyti. Klientas siunčia užklausą transliacijos 

serveriui, serveris inicijuoja vartotojo užklausos vykdymą.  

 DRM sistemos parametrų, šifro raktų apsikeitimo ir nustatymo žingsnyje vykdomas sesijos 

raktų sukūrimas ar esamų panaudojimas, priklausomai nuo konkrečios sistemos realizacijos, toliau 

šifro raktai siunčiami klientui. Visa šifravimo informacija siunčiama tik saugiu kanalu. Šiame 

žingsnyje taip pat gali būti tikrinamos vartotojo teisės į norimą transliaciją. 

 Vaizdo transliacijos šifravimo ir perdavimas klientui(serveryje) ir vaizdo transliacijos 

dešifravimas(klientas) žingsniuose yra naudojamas siūlomas vaizdo transliacijos apsaugos metodas. 

Smulkesnis žingsnio išskaidymas pateiktas 16 pav. 

 Srautas perduodamas klientui tol, kol jis nenutraukia transliacijos. Kiekvienam klientui 

vaizdas gali būti šifruotas skirtingais arba tai pačiais šifro raktais ir parametrais, priklausomai nuo 

inicializacijos parametrų, tai apsprendžiama konkrečiam taikymo pavyzdyje, ir šifravimo algoritmui 

įtakos neturi. 

 Klientas gavęs transliacijos paketus juos dešifruoja, 188B dešifruoti paketai yra apjungiami 

į MPEG-2 standarto srautą(žr. 2.5 poskyrį) kuris yra perduodamas H.264/AVC vaizdo dekodavimo 

įrenginiui. 

 Transliacijai pasibaigus ar ją nutraukus sunaikinami sesijos šifro raktai ir atlaisvinami 

serverio resursai kitiems klientams. 

 
14 pav. Siūlomo metodo šifravimo principinė schema.[34] 
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15 pav. Vaizdo transliacijos principinis modelis(BPMN notacija) 



31 

 

 
16 pav. Vaizdo transliacijos paketo atrinkimo šifravimui modelis(UML notacija) 

3.1.2 Užšifravimo algoritmas  
 Vaizdo transliacijos paketo atrinkimo algoritmas pavaizduotas  paveiksle. Algoritmas 

susideda iš tokių žingsnių: 

1. Transliacijos pradžioje yra sukuriami saugūs šifravimo raktai AES algoritmui. Raktai klientui 

pasiekia per DRM sistemą. 

2. Nustatomi pradiniai parametrai, srauto sekos šifravimui naudojami 2 parametrai(žr. 14 pav.) 
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• pass_length – nešifruojamų paketų sekos ilgis, po kurio seka crypt_length. 

• crypt_length – šifruojamų paketų sekos ilgis. 

Paketo duomenų šifravimui naudojami kiti 2 kintamieji, nusakantys šifruojamą dalį: 

 pck_offset – baitas nuo kuriuo reikės šifruoti duomenis pakete. 

 pck_crypt_length – baitų kiekis kuris turi būti užšifruotas. Turi būti 16 kartotonis 

naudojant AES šifravimą, kad šifruoti duomenys užimtų tiek pat vietos kaip ir 

nešifruoti. 

3. Jei paketas turi nustatytą adaptation fields jis nėra šifruojamas. 

4. Tikrinamos pass_length ir crypt_length reikšmes, jei paketą reikia šifruoti, užšifruojama jo 

dalis priklausomai nuo pck_offset ir pck_crypt_length parametrų. Šifruotam paketui nustatoma 

transporto srauto paketo scr vėliavėlė į 1, tai reiškia kad paketas šifruotas. 

5. Tikrinamas sekantis srauto paketas(3 punktas). 

  

Paketo išrinkimo algoritme naudojami laikini išrinkimo kintamieji: 

• crypt_dir – nurodo kuriai sekai priklausys einamasis paketas, šifravimo ar praleidimo. 

• crypt_step – sekoje šifruotų paketų skaičius. 

• pass_step – nešifruotų paketų skaičius. 

 
 17 pav. Duomenų paketo atrinkimo šifravimui algoritmo schema 
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18 pav. Paketo šifravimo algoritmas 

 

• need_crypt – vėliavėlė nurodanti, kad paketą reikės šifruoti. 

 Išrinkimo algoritmui naudojami kintamieji crypt_length, pass_length patikrinami prieš 

pradedant transliacijos šifravimo algoritmą. Algoritme yra 3 kraštutiniai atvejai: 

• Jei pass_length=0 crypt_length>0, bus užšifruoti visi paketai neturintys papildomos 

informacijos antraštėje. 

• Jei  pass_length>0 crypt_length>0, paketai bus šifruojami intervalais. 

• Jei  pass_length>0 crypt_length=0, paketai visai nebus šifruojami, taip galima įvertinti 

išrinkimo algoritmo greitį. 

Algoritmas veiks tik tada, jei crypt_length arba pass_length bus daugiau už nulį. 

 

 Paketo šifravimo algoritmas(1817 pav.) nėra 

sudėtingas. Paketo išrinkimo algoritmas nustato need_crypt 

vėliavėlę jei paketas turi būti užšifruotas. Paketo dalies 

šifravimas vyksta AES algoritmu(žr. 2.7.1 ). 

 Paketo antraštėje esanti scr vėliavėlė nustatoma į 1, 

taip iššifruojant duomenis nereikalingas paketų išrinkimo 

algoritmas. 

 Algoritmas veikia tik tada, jeigu pck_crypt_length 

yra 16 kartotinis, ir pck_offset+pck_crypt_length<=180, t.y. 

Pakanka duomenų ilgio užšifravimui. Tikrinimai atliekami 

pradedant transliacijos šifravimo algoritmą. 

 

 

 

 

 Atliekant duomenų šifravimą užkoduotų duomenų lygmenyje t.y. perdavimo lygmenyje, 

pasiekiamas lankstesnis sistemos pritaikymas. Perdavimo lygmenyje šifruojant vaizdo srautą, vaizdas 

gali būti koduotas skirtingais kodavimo metodais, tai įtakos šifravimui neturi.  

 Siūlomas apsaugos metodas duomenis šifruoja perdavimo lygmenyje, MPEG-2 transporto 

srauto paketuose. Šifruojamas 188B ilgio paketas pagal standartą jau turi vėliavėlę žyminčia kad jis 

yra užšifruotas(žr 2.4.5 ), ji bus naudojama pagal paskirtį, žymėti šifruotiems paketams. 

 Duomenys bus šifruojami AES metodu kuris užtikrina reikiamą saugumo lygį ir 

iššifravimas nereikalauja labai didelių skaičiavimo resursų. 
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3.1.3 Iššifravimo algoritmas 
 Iššifravimo algoritmas yra daug 

paprastesnis nei užšifravimas, norint srautą iššifruoti 

pakanka žinoti slaptą raktą, pck_offset ir 

pck_crypt_length parametrus. Iššifravimas atliekamas 

sekančiais žingsniais: 

1. Patikrinama ar paketo SCR(užšifruota) vėliavėlė 

nustatyta. 

2. Jei SCR vėliavėlė nustatyta, iššifruoti duota dalį 

paketo duomenų. 

 

 

 

 

 

 

 

 
19 pav. Paketo iššifravimo algoritmas 
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4 MPEG-2 TRANSLIACIJOS SRAUTO DALINIO ŠIFRAVIMO 

GREITAVEIKOS IR PATIKIMUMO NUSTATYMAS 
 Siūlomo dalinio MPEG-2 transporto srauto šifravimo metodui ištirti bus sukurta bandomoji 

programa, atliekanti šifravimą/iššifravimą transliacijos srautui išsaugotam faile. 

 Kadangi skirtingos tematikos vaizdas koduojamas skirtingai(žr. 2.5 ), ir transliacijoje bus 

skirtingas svarbios informacijos kiekis iš kurios bus galima atkurti vaizdą. Nustatyti pakankamą kiekį 

informacijos, kuris turi būti užšifruotas siekiant gauti norimą saugumo lygį. 

 Vaizdo kokybė vertinama PSNR(žr. 2.8.1 ) ir DSSIM(2.8.2 Struktūrinis panašumas) 

metodais. Vaizdo kodavimui leidžiamos PSNR reikšmės yra nuo 30 iki 50 decibelų, kur didesnis 

PSNR reiškia geresnę vaizdo kokybę. Jei PSNR yra mažiau nei 15 vaizdas yra blogos kokybės, kadre 

esančios informacijos išskirti negalima, matoma tik vaizdo šiukšlės. PSNR vertei esant 15 vaizdo 

kadrai yra neatkuriamai neteisingi. DSSIM nusako vaizdo nepanašumą, kuo didesnė reikšmė, tuo 

vaizdai daugiau skiriasi, ir esant 0 – vaizdai identiški. 

 Eksperimentai bus atliekami su dviejų tipų vaizdo įrašais.  

• Statinis vaizdas, užkoduotas vienas paveiksliukas į 2min vaizdo srautą. 

• Dinaminis vaizdas, vaizdas kuriame yra daug judančių objektų pvz. raibuliuojantis vanduo, 

žmonių minia. 

 Eksperimento metu siekiama nustatyti: 

1. Šifravimo parametrus, užtikrinančius saugumą, statiniam ir dinaminiam vaizdui šifruoti. 

2. Nustatyti šifruojamų ir nešifruojamų paketų kiekį paruoštoje transliacijoje. 

3. Pamatuoti šifravimui ir iššifravimui reikalingą laiką. 

4. Suskaičiuoti PSNR ir DSSIM reikšmes vaizdo kadrui. 

4.1 Eksperimento atlikimo aplinka 
 Siekiant, kad eksperimentui neturėtų šalutinės įtakos tokie veiksniai kaip: 

• Operacinės sistemos vartotojo sąsaja. 

• Operacinės sistemos pašalinių procesų veikla. 

• Vaizdui koduoti ir dekoduoti naudojamų programinių paketų įtaka realiu laiku. 

 Eksperimentas bus atliekamas ant nedidelius skaičiavimo resursus turinčio įrenginio. 

Vaizdas užkoduotas H.264/AVC formatu. MPEG-2 transporto srautas išsaugotas faile. 
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4.1.1.1 Techninė įranga 

 Eksperimentas atliekamas naudojant MiniPC kompiuterį su Ubuntu 11.10 Linux pagrindo 

distribucija, be grafinės vartotojo sąsajos. 

MiniPC kompiuterio techninės charakteristikos: 

• 500MHz CPU 

• 1 GB DDR2, 667MHz RAM 

• 40GB HDD 

4.1.1.2 Programinė įranga 

 Eksperimentui atlikti naudojama programinė įranga: 

• Ubuntu 11.10 operacinė sistema, be grafinės sąsajos. 

• pnmpsnr – programinis paketas skaičiuoti psnr reikšmę tarp dviejų paveikslėlių. Naudojamas 

palyginti kadrą tarp originalaus ir šifruoto, originalaus ir dešifruoto. 

• perf stat – paketas skirtas programos veikimo ir sunaudotų resursų kiekiui stebėti. Naudojamas 

pamatuoti laikui kurio reikia norint užšifruoti ir iššifruoti visą transliacijos srauto failą. 

• ffmpeg – vaizdo kodavimo įrankių rinkinys. Naudojamas transliacijos failo paruošimui, vaizdo 

kodavimui ir dekodavimui. Kadro ištraukimui iš transliacijos srauto failo palyginimui. 

• qmake – c kompiliatorius testiniai programai sukompiliuoti.  

• libcrypto++ - šifravimo algoritmų rinkinys, naudojamas paketo duomenims šifruoti. 

• putty – SSH prieigos klientas, naudojamas komunikavimui su MiniPC. 

• dssim – vazidų lyginimas DSSIM metodu. 

4.2 Eksperimento atlikimo eiga 
 Eksperimentui atlikti aplinka turi būti paruošta, operacinė sistema turi būti Linux pagrindo. 

Kompiuteryje turi būti instaliuoti šie programiniai paketai: 

• qmake 

• libcrypto++ 

• perf stat 

• pnmpsnr 

• ffmpeg 

• OpenCV ir DSSIM 

 

Eksperimento rezultatų surinkimo žingsnių seka pavaizduota 20 pav. 

• Iš paruošto MPEG-2 transporto srauto failo išimamas kadras PSNR ir DSSIM lyginimui. 
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• Naudojantis perf stat matuojamas srauto failo dalinio šifravimo laikas. 

• Iš šifruoto srauto failo išimamas kadras PSNR ir DSSIM lyginimui. 

• Matuojamas šifruoto srauto failo dešifravimo laikas. 

• Gauti rezultatai surašomi faile. 

 

Siūlomas dalinis MPEG-2 transliacijos srauto šifravimas patikritas atliekant testus. 

Eksperimentai atlikti Ubuntu 10.10 operacinėje sistemoje, miniPC kompiuteryje su Intel atom 

500MHz procesoriumi. Paketams šifruoti ir dešifruoti parašyta metodą realizuojanti bandomoji 

programos versija. Šifravimo ir dešifravimo laikai matuoti naudojantis perf įrankiu. PSNR 

skaičiavimamas naudojamas ffmpeg programinis paketas.  

Apsaugos lygio įvertinimui atlikti matavimai, siekiant nustayti ribą, kai apsauga 

nebeužtikrinama. Parinkti tokie bandymų parametrai: 

• pass_length – 0, 1, 2, 3, 6, 9, 12, 15, 19, 24, 32, 64 

• crypt_length – 1, 2, 3, 6, 9, 12 

• pck_crypt_length – 16, 32, 64, 128, 176(skaičiuojant nuo paketo pabaigos) 

Vertinamo vaizdo kokybė yra bloga, jei PSNR reikšmė neviršija 15dB, DSSIM atveju 

daugiau nei 0,5. Atliekant eksperimentą šifravimas ir iššifravimas atlikti 5 kartus, laiko reikšmė yra 

matavimų vidurkis. Užšifravimo ir iššifravimo laikai eksperimento metu nesiskyre daugiau kaip 10%. 

Visose eksperimentų lentelėse pateikti sutrumpinti rezultatai. 

Eksperimentai atliekami su vaizdo įrašais skirtais bandyti vaizdo suspaudimo formatus, 

filtrus ir pan. Vaizdai pasižymi įvairiomis savybėmis kurios neturėtų sukelti sutrikimų ar nenumatytų 

rezultatų algoritmams. 

 
20 pav. Eksperimento rezultatų surinkimo veiksmų seka 
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4.3 Eksperimento rezultatai 
 Siekiant geriau įvertinti apsaugą kurią užtikrina siūlomas metodas atlikti bandymai su kelių 

tipų vaizdo įrašais. Statiniais ir dinaminiais vaizdais, statinis vaizdas buvo sugeneruotas pasinaudojant 

paveikslėlį, dinaminių vaizdų tyrimui naudoti bandomieji vaizdo įrašai. 

4.3.1 Dinaminio vaizdo vertinimas 
 Eksperimentai atlikti naudojant vaizdo įrašus kuriuose yra objektų dinamikos, judesio, 

vaizdų kaita. Bandymai atliekami su keletų vaizdo įrašų, siekiant geriau nustatyti siūlomo metodo 

apsaugą vaizdo transliacijai. 

4.3.1.1 Akiyo vaizdo įrašas 

 4 lentelėje pateiktas laiko ir kokybės vertinimas dinaminiam vaizdui. Atlikus 

eksperimentus nustatėme, kad šifruojant žingsniu 32-1(pass_length=32-crypt_length=1), kas 32 

paketą, ir pakete 176 paskutinius baitus, vaizdo kokybė yra labai prasta, ir neatstatoma. Lyginant 

šifravimo laiką kurio reikia užšifruoti 32-1 žingsniu su pilnu šifravimu gauname, kad laiko sąnaudos 5 

kartus mažesnės. Šifruojant 24-1 žingsniu gauname šiek tiek didesnę apsaugą, nes daugiau duomenų 

yra šifruojama, šifravimo laikas nežymiai išauga, bet PSNR yra beveik lygus pilnai šifruotiems 

paketams. 

4 lentelė. Akyio vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,93 0,38 11,3 1,17 2,78 0,42 11,4 1,15 2,52 0,60 11,4 1,10 1,76 

3-1 0,23 0,18 11,1 1,33 6,00 0,18 11,3 1,18 5,73 0,23 11,4 1,22 4,59 

3-2 0,37 0,23 11 1,23 4,68 0,23 12,2 1,27 4,55 0,30 12,1 1,12 3,54 

3-9 0,70 0,31 11,3 1,18 3,37 0,33 11,3 1,21 3,18 0,47 11,4 1,11 2,24 

3-12 0,74 0,33 11,4 1,12 3,24 0,35 11,3 1,18 3,06 0,50 11,4 1,10 2,12 

6-1 0,13 0,16 11,1 1,32 6,60 0,15 11,7 1,29 6,90 0,19 10,7 1,28 5,48 

6-2 0,23 0,18 11,7 1,27 5,81 0,20 11,1 1,29 5,41 0,24 11,4 1,13 4,43 

6-9 0,55 0,28 10,9 1,21 3,83 0,29 10,9 1,20 3,70 0,40 11,6 1,16 2,66 

6-12 0,62 0,29 10,4 1,37 3,59 0,31 10,8 1,17 3,47 0,43 10,8 1,31 2,46 

12-1 0,07 0,13 11,3 1,06 8,03 0,14 12,2 1,09 7,34 0,15 12,3 1,34 7,14 
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12-2 0,13 0,15 10,4 1,37 7,11 0,15 9,9 1,64 6,88 0,18 11 1,08 5,84 

12-9 0,40 0,24 9,63 1,50 4,43 0,24 7,3 2,03 4,42 0,32 10,9 1,10 3,30 

12-12 0,46 0,25 10,5 1,26 4,20 0,26 9,9 1,48 4,03 0,36 11 1,05 2,96 

24-1 0,04 0,21 12,5 0,69 5,13 0,12 13 1,90 8,64 0,13 12,3 0,95 7,97 

24-2 0,07 0,13 13,7 0,65 8,02 0,14 12,4 0,88 7,80 0,17 13,9 0,63 6,28 

24-9 0,25 0,18 12,3 1,00 5,78 0,19 12,3 0,96 5,59 0,24 12,4 0,88 4,47 

24-12 0,31 0,21 12,3 1,01 5,07 0,22 12,3 1,00 4,84 0,27 12,4 1,00 3,97 

32-1 0,03 0,13 12,1 0,70 8,20 0,13 12,9 0,64 8,02 0,13 11,9 0,76 8,42 

32-2 0,06 0,14 11,9 0,85 7,59 0,17 13 0,77 6,21 0,15 11,9 0,82 7,26 

32-9 0,20 0,17 12 0,81 6,25 0,17 13,1 0,76 6,14 0,21 12,1 0,80 4,93 

32-12 0,25 0,18 11,8 0,89 5,80 0,20 13 0,82 5,21 0,25 11,9 0,87 4,24 

64-1 0,01 0,12 13,3 0,23 9,04 0,12 12,9 0,35 9,03 0,17 13,3 0,25 6,23 

64-2 0,03 0,12 13,3 0,31 8,95 0,13 12,9 0,32 8,16 0,13 13,4 0,29 7,88 

64-9 0,11 0,15 13,2 0,34 6,89 0,14 12,9 0,37 7,30 0,17 13,3 0,34 6,31 

64-12 0,15 0,15 13,3 0,33 7,04 0,16 13 0,34 6,82 0,18 13,3 0,34 5,77 

 

 
 Pagal 4 lentelės duomenis nubraižytas apdorotų paketų greičio priklausomybės nuo 

šifruojamų paketų dažnumo grafikas, pateiktas 21 paveiksle. Grafike aiškiai matomas apdorotų paketų 

greičio augimas mažinant šifruojamų paketų kiekį. Nors ir rečiau šifruojant vaizdo srauto duomenis, 

atkuriami kadrai yra blogos kokybės, 22 pav. matome DSSIM funkciją nuo šifruojamų paketų 

dažnumo, funkcija yra beveik tiesinė kai praleidžiamų paketų kiekis neviršija 64. 

 
21 pav. Akiyo vaizdo įrašo apdorojamų duomenų greitis. 



40 

 

23 pav. pateiktas PSNR grafikas pagal 4 lentelės duomenis. PSNR funkcija, kaip ir 

DSSIM, išlieka beveik tiesi, nepriklausomai nuo šifruojamų duomenų kiekio. 24 pav. pateikti šifruoto 

ir originalaus vaizdo kadrai, naudojant skirtingus šifravimo parametrus. Praleidžiant daugiau kaip 64 

paketus nešifruotus, gerai atstatoma daugiau nei pusė kadro. 

  

 

    
Nešifruotas kadras Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

24 pav. Šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

 
22 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

 
23 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 
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 Eksperimento metu nustatyta, kad naudojant siūlomą metodą šifravimo laikas sutrumpėja 

nuo 4,5s iki 0,5s, ir iššifravimas užtrunka nuo 4,2s iki 0,5 atitinkamai. Lyginant šifruojamų paketų 

kiekį pastebime, kad šifruojant siūlomu metodu iš 46323 paketų užšifruoti reikia 1814 paketus, t.y apie 

4% paketų. 

4.3.1.2 Foreman vaizdo įrašas 

Foreman vaizdo įrašo eksperimento metu nustatyta, kad šifruojant kas 64 pakete 

paskutinius 16 baitų pasiekiamas geras saugumo lygis, ir vaizdas nebeatkuriamas. Šifruojant kas 64 

paketo 16 baitų, užšifruojama apie 2% vaizdo srauto, šifravimo greitis padidėja 8,7 karto Šifruojant 

kas 32 paketą, 16 baitų pakete šifravimo greitis padidėja 8,5 karto. 

5 lentelė. Foreman vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,98 1,45 11,1 1,11 3,11 1,56 11,1 1,11 2,89 2,41 11,0 1,13 1,87 

3-1 0,25 0,56 11,2 1,22 8,04 0,58 11,2 1,28 7,82 0,79 11,1 1,14 5,68 

3-2 0,39 0,81 11,1 1,13 5,58 0,77 11,1 1,15 5,86 1,10 11 1,12 4,09 

3-9 0,74 1,13 11,1 1,23 3,98 1,30 11,1 1,13 3,47 1,85 11,1 1,11 2,44 

3-12 0,79 1,20 11,1 1,12 3,76 1,27 11 1,13 3,55 2,06 11,1 1,11 2,19 

6-1 0,14 0,42 11,5 1,42 10,7 0,43 11,3 1,41 10,3 0,57 11,1 1,22 7,93 

6-2 0,25 0,55 11,3 1,32 8,16 0,58 11,2 1,20 7,79 0,79 11,2 1,15 5,73 

6-9 0,59 1,03 11,1 1,19 4,37 1,03 11,1 1,17 4,40 1,61 11 1,12 2,81 

6-12 0,65 1,03 11,1 1,14 4,38 1,14 11,1 1,12 3,96 1,74 11,1 1,12 2,59 

12-1 0,08 0,34 11,9 1,63 13,2 0,36 11,6 1,63 12,6 0,42 11,3 1,46 10,6 

12-2 0,14 0,42 11,5 1,54 10,7 0,44 11,2 1,42 10,3 0,56 11,3 1,19 7,99 

12-9 0,42 0,76 11,2 1,27 5,96 0,80 11,3 1,19 5,66 1,17 11,2 1,18 3,85 

12-12 0,49 0,83 11,3 1,24 5,41 0,89 11,2 1,17 5,07 1,34 11,2 1,14 3,38 

24-1 0,04 0,31 11,3 1,61 14,5 0,29 10,8 1,56 15,3 0,34 12,1 1,38 13,3 

24-2 0,08 0,35 10,9 1,44 13,0 0,38 10,9 1,47 11,8 0,42 10,8 1,34 10,7 

24-9 0,27 0,57 11,4 1,37 7,94 0,61 11,4 1,27 7,43 0,85 11,7 1,20 5,34 

24-12 0,33 0,65 11,7 1,27 6,93 0,68 10,8 1,49 6,64 0,97 11,6 1,27 4,67 

32-1 0,03 0,28 9,4 1,72 15,9 0,31 11,3 1,63 14,7 0,38 11,8 1,45 11,7 
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32-2 0,06 0,32 12,3 1,58 14,0 0,33 10,8 1,54 13,8 0,37 11,8 1,56 12,0 

32-9 0,22 0,51 11,4 1,40 8,93 0,53 11,2 1,35 8,53 0,72 11,8 1,32 6,26 

32-12 0,27 0,57 10,9 1,34 7,89 0,60 12,1 1,27 7,55 0,91 11 1,35 4,94 

64-1 0,02 0,28 13,4 1,11 16,3 0,27 9,93 1,61 16,6 0,28 9,72 1,29 15,8 

64-2 0,03 0,29 10,4 1,46 15,6 0,29 10,6 1,39 15,3 0,32 9,76 1,28 14,2 

64-9 0,12 0,39 10 1,59 11,6 0,40 9,64 1,53 11,1 0,51 9,4 1,43 8,90 

64-12 0,16 0,43 11,2 1,20 10,5 0,44 10,8 1,18 10,1 0,58 9,85 1,22 7,77 

 

 
25 pav. Foreman vaizdo įrašo apdorojamų duomenų greitis. 

 25 pav. Pateikta foreman vaizdo įrašo greičio priklausomybė nuo šifruojamų duomenų 

kiekio, šifruojant 2% duomenų greitaveika padidėja 8,7 karto, nuo 1,87s iki 15,9s tam pačiam 

duomenų kiekiui užšifruoti. 

 
26 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 Vertinant foreman vaizdo įrašą PSNR metodu, visų bandymų metu PSNR reikšmė atitiko 

keliamus saugumo reikalavimus, t.y neviršijo 15 dB. Vertinimas DSSIM metodu patvirtina PSNR 

matavimų išvadas. 

y = -0,0368x + 13,367 
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27 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

  

    
Nešifruotas kadras Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

28 pav. Foreman šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

Eksperimento metu nustatyta, kad Foreman vaizdo įrašo apsaugai užšifruoti pakanka mažą dalį 

duomenų, vaizdas nėra atstatomas, 26 pav., 27 pav. matyti, kad PSNR kokybės reikšmės nevišija 15, o 

DSSIM ne mažiau nei 0,5. 28 pav. pateikti dekoduoti vaizdo kadrai patvirtina vaizdo neatkuriamumą. 

4.3.1.3 Container vaizdo įrašas 

Container vaizdo įrašas pasižymi dinaminiu fonu(raibuliuojantis vanduo) ir lėtai judančių 

laivu su daug smulkių dalių. 6 lentelėje pateikti eksperimentų rezultatai. 

6 lentelė. Container vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,97 0,87 13,0 1,00 3,09 0,93 13,0 1,00 2,87 1,45 12,9 1,00 1,85 

3-1 0,24 0,36 13,3 1,03 7,54 0,37 13,2 1,03 7,23 0,49 13,2 1,02 5,47 

3-2 0,39 0,46 13,2 1,06 5,85 0,48 13,1 1,03 5,57 0,69 13,1 1,02 3,91 

y = -0,0011x + 1,4596 
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3-9 0,73 0,70 13,2 1,03 3,82 0,73 13,2 1,05 3,65 1,12 13 1,01 2,39 

3-12 0,78 0,81 13 1,00 3,31 0,78 13 1,01 3,43 1,18 13 0,99 2,27 

6-1 0,14 0,29 12,7 1,08 9,17 0,29 10,1 1,10 9,27 0,36 10,5 1,06 7,40 

6-2 0,24 0,36 13,4 1,04 7,52 0,38 12 1,12 7,13 0,59 13,3 1,04 4,57 

6-9 0,58 0,68 13,2 1,03 3,96 0,63 13,2 1,03 4,22 0,95 13 1,00 2,83 

6-12 0,65 0,66 13,3 1,03 4,08 0,75 12,7 1,03 3,59 1,11 13,2 1,03 2,41 

12-1 0,07 0,24 8,18 1,39 11,3 0,25 10,2 1,21 10,7 0,34 11,6 1,31 7,93 

12-2 0,14 0,28 12,4 1,17 9,55 0,29 11,8 1,11 9,18 0,36 11,9 1,05 7,49 

12-9 0,42 0,47 12,5 1,05 5,70 0,52 11 1,09 5,14 0,71 11,8 1,05 3,78 

12-12 0,48 0,60 12,2 1,07 4,45 0,56 13,4 1,02 4,80 0,80 11,4 1,10 3,33 

24-1 0,04 0,22 8,64 1,25 12 0,22 8,15 1,18 12,3 0,24 8,28 1,10 10,9 

24-2 0,07 0,25 8,48 1,21 10,7 0,25 8,29 1,23 10,7 0,28 8,14 1,11 9,55 

24-9 0,26 0,37 8,44 1,29 7,33 0,39 8,11 1,14 6,94 0,52 8,09 1,09 5,13 

24-12 0,32 0,41 8,35 1,22 6,53 0,43 8 1,12 6,26 0,59 8,09 1,08 4,52 

32-1 0,03 0,21 8,21 1,09 12,9 0,28 11,3 1,11 9,45 0,22 8,45 1,16 12 

32-2 0,06 0,23 8,39 1,17 11,8 0,21 8,47 1,21 12,5 0,27 8,35 1,11 10,1 

32-9 0,21 0,32 8,61 1,29 8,33 0,35 8,49 1,21 7,73 0,46 11,8 4,04 5,85 

32-12 0,26 0,46 8,09 1,08 5,87 0,38 8,28 1,16 6,99 0,61 8,28 1,12 4,43 

64-1 0,02 0,19 15,8 0,70 14,2 0,19 16,2 0,75 13,8 0,19 15,9 0,70 14 

64-2 0,03 0,20 11 0,87 13,3 0,22 11,4 0,91 12,2 0,22 10,7 0,94 12,2 

64-9 0,12 0,28 11 0,97 9,45 0,27 11,2 0,98 9,76 0,35 10,7 0,92 7,68 

64-12 0,15 0,37 11 0,86 7,18 0,30 11,2 1,00 8,82 0,37 10,8 0,86 7,17 

 

 
29 pav. Container vaizdo įrašo apdorojamų duomenų greitis. 

y = -0,0304x + 11,615 
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Pagal 6 lentelėje esamus eksperimento rezultatus sudarytas apdorotų paketų greitaveikos 

grafikas pateiktas 29 pav. Naudojant pilną duomenų šifravimą įrašo šifravimo greitaveika 1,85Mb/s, 

naudojant dalinį MPEG-2 srauto šifravimo metodą greitaveika padidėja 7 kartus, iki 12,9Mb/s. 

Šifruojant kas 32 paketą užšifruojama 3% duomenų. 

 
30 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 
31 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

 30 pav. Container kokybės vertinimo grafike pateiktas vaizdo įrašo užšifravimo 

patikimumas, apsauga užtikrinama šifruojant kas 32 paketą, 16 ar daugiau baitų pakete, tai sudaro 3% 

šifruotų paketų. Šifurojant kas 64 paketą PSNR reikšmės viršija 15 dB, taip pat 31 pav. pateikto 

DSSIM vertinimo veikšė yra apie 0,7.  

 32 pav. pateikti kadrai rodo, kad šifruojant ir kas 64 paketą didelė dalis kadro įra blogos 

kokybės, šio kadro PSNR yra 15,9 dB ir DSSIM vertė apie 0,7. 
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Nešifruotas kadras Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

32 pav. Container šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

Analizuojant 6 lentelės eksperimentų rezultatus nustatyta, kad container vaizdo įrašas 

tinkamai apsaugas šifruojant kas 32 kadrą 16 ir daugiau baitų pakete, tai sudaro 3% šifruojamų paketų, 

greitaveika padidėja 7 kartus nuo 1,85 Mb/s iki 12,9 Mb/s. 

4.3.1.4 Hall monitor vaizdo įrašas 

Hall monitor vaizdo įrašo foną sudaro biuro vaizsas, su keliais smulkesniais fragmentais, 

dinaminė dalis apima vaikštančius žmones. 

7 lentelė. Hall monitor vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,98 1,19 13,2 1,15 3,07 1,27 13,2 1,11 2,88 1,96 13,2 1,10 1,86 

3-1 0,24 0,48 13,1 1,31 7,65 0,48 13,1 1,30 7,57 0,66 13,2 1,19 5,52 

3-2 0,39 0,60 13,2 1,22 6,06 0,64 13 1,20 5,72 0,91 13,2 1,12 4,00 

3-9 0,73 0,91 13,2 1,29 4,00 1,13 13,2 1,14 3,22 1,50 13,2 1,08 2,44 

3-12 0,78 0,97 13,1 1,17 3,76 1,12 13,2 1,16 3,25 1,59 13,2 1,09 2,30 

6-1 0,14 0,36 13,1 1,60 10,2 0,37 13,1 1,49 9,87 0,48 13,2 1,38 7,65 

6-2 0,25 0,46 13,1 1,49 8,01 0,54 13,1 1,22 6,73 0,65 13,1 1,22 5,61 

6-9 0,59 0,78 13,3 1,20 4,65 0,84 13,1 1,19 4,33 1,24 13,2 1,15 2,94 

6-12 0,65 0,90 13,1 1,22 4,07 0,92 13,2 1,37 3,98 1,35 13,2 1,10 2,69 

12-1 0,08 0,30 13,1 1,65 12,2 0,31 12 2,28 11,7 0,35 13,1 1,22 10,3 

12-2 0,14 0,36 13 1,59 10,2 0,38 13,1 1,48 9,58 0,46 13,3 1,20 7,88 

12-9 0,42 0,63 13,1 1,18 5,77 0,75 13,1 1,22 4,90 1,02 13,2 1,15 3,58 

12-12 0,49 0,69 13,2 1,27 5,28 0,74 13,2 1,21 4,94 1,08 13,2 1,16 3,38 
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24-1 0,04 0,31 13 2,10 11,8 0,26 12,5 2,16 13,9 0,29 12,8 1,64 12,5 

24-2 0,08 0,32 12,6 1,86 11,3 0,30 12,6 1,84 12,3 0,34 12,6 1,34 10,7 

24-9 0,27 0,49 13 1,25 7,51 0,51 12,7 1,30 7,13 0,68 12,8 1,13 5,38 

24-12 0,33 0,53 12,7 1,64 6,83 0,61 12,6 1,41 5,98 0,79 12,8 1,20 4,61 

32-1 0,03 0,26 12,1 1,50 13,9 0,26 10,5 1,69 14 0,29 11 1,36 12,7 

32-2 0,06 0,28 11,9 2,81 12,8 0,37 10,6 1,95 9,91 0,33 10,8 1,40 11,2 

32-9 0,21 0,44 11,4 1,38 8,35 0,44 10,3 1,49 8,27 0,60 10,8 1,33 6,12 

32-12 0,27 0,47 11,1 1,67 7,79 0,50 10,2 1,57 7,26 0,76 10,6 1,36 4,78 

64-1 0,01 0,23 10,8 1,25 15,9 0,26 11,1 1,49 13,9 0,27 11,2 0,96 13,7 

64-2 0,03 0,26 10,9 0,99 13,8 0,27 9,99 1,12 13,6 0,35 11 0,96 10,5 

64-9 0,12 0,33 10,1 1,18 11,1 0,34 9,53 1,31 10,7 0,43 10,5 1,15 8,49 

64-12 0,15 0,36 10 1,27 10,1 0,38 9,61 1,34 9,73 0,49 10,7 1,19 7,51 

 

 
33 pav. Container vaizdo įrašo apdorojamų duomenų greitis. 

 Naudojant dalinį MPEG-2 srauto šifravimo metodą, Hall monitor vaizdo įrašo paketų 

praleidumo greitaveika išaugo 8,5 karto, nuo 1,87Mb/s iki 15,9Mb/s(šifruojant kas 64 paketo 16 baitų). 

Šifruojant pilnai kas 64 paketą pasiekiamas 13,7Mb/s greitis. Šifruojant kas 64 paketą užšifruojama tik 

1% duomenų. Atlikus eksperimentą nustatyta, kad šifruojant kas 64-tą paketą vis dar pasiekiamas 

geras apsaugos lygis, tai rodo PSNR ir DSSIM reikšmės 7 lentelėje,  

• Šifruojant kas 64-tą paketą 16 baitų pakete – PSNR – 10,8 ir DSSIM – 1,25  

• Šifruojant kas 64-tą paketą 176 baitus pakete – PSNR – 11,2 ir DSSIM – 0,96. 

 

y = -0,0341x + 12,652 
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34 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 
35 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

 Vertinant gautus Hall monitor vaizdo įrašo eksperimento rezultatus 34 pav. ir 35 pav. 

galima teigti kad įrašas apsaugotas tinkamai šifruojant kas 64 paketą bent 16 baitų pakete, šifruojant 

šiuo žingsniu PSNR yra 10,6 dB o DSSIM 1,25. 

    
Nešifruotas kadras Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

36 pav. Hall monitor šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

 Hall monitor vaizdo įrašui taikant dalinį MPEG-2 srauto šifravimą pasiekiamas geras 

apsaugos lygis šifruojant kas 64-to paketo bent 16 baitų, tai sudaro 1% šifruojamų paketų, ir yra 8,5 

karto sparčiau nei šifruojant visą srautą. 
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4.3.1.5 Mobile vaizdo įrašas 

Atliekant Mobile vaizdo įrašo apsaugos vertinimo kokybę šifruojant daliniu MPEG-2 

apsaugos metodu, pastebėta, kad šifruojant net ir labai retai ir mažai duomenų pakete, užtikrinama 

aukšta apsauga, kadrai visiškai nebeatkuriami. 

8 lentelė. Mobile vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,99 4,01 10,9 7,31 3,11 4,37 10,9 7,29 2,85 6,73 10,9 7,30 1,86 

3-1 0,25 1,52 10,9 7,41 8,21 1,60 10,9 7,29 7,78 2,19 10,9 7,42 5,71 

3-2 0,40 2,05 10,9 7,31 6,08 2,16 10,9 7,29 5,78 3,08 10,9 7,31 4,05 

3-9 0,75 3,24 10,9 7,29 3,85 3,41 10,9 7,32 3,66 5,25 10,9 7,30 2,38 

3-12 0,80 3,72 10,9 7,29 3,36 3,66 10,9 7,29 3,41 5,46 10,9 7,29 2,29 

6-1 0,14 1,20 10,9 7,29 10,4 1,31 10,9 7,39 9,55 1,58 10,9 7,37 7,92 

6-2 0,25 1,54 10,9 7,29 8,10 1,63 10,9 7,29 7,66 2,20 10,9 7,33 5,66 

6-9 0,60 2,68 10,9 7,29 4,66 2,93 10,9 7,29 4,26 4,33 10,9 7,43 2,88 

6-12 0,66 2,95 10,9 7,29 4,23 3,08 10,9 7,34 4,05 4,75 10,9 7,42 2,63 

12-1 0,08 0,95 10,9 7,58 13,1 0,99 10,9 7,54 12,6 1,17 10,9 7,89 10,7 

12-2 0,14 1,22 10,9 7,40 10,2 1,23 10,9 7,29 10,1 1,57 10,9 7,57 7,94 

12-9 0,43 2,19 10,9 7,30 5,71 2,34 10,9 7,41 5,34 3,27 10,9 7,61 3,82 

12-12 0,50 2,41 10,9 7,29 5,19 2,60 10,9 7,29 4,81 3,81 10,9 7,61 3,27 

24-1 0,04 0,81 10,8 8,07 15,5 0,82 10,9 8,08 15,2 1,04 10,9 7,70 12 

24-2 0,08 0,93 10,9 7,72 13,4 1,04 10,9 8,01 12,1 1,17 10,9 7,73 10,7 

24-9 0,27 1,61 10,9 7,29 7,75 1,70 10,9 7,57 7,33 2,34 10,9 7,65 5,34 

24-12 0,33 1,80 10,9 7,37 6,95 1,90 10,9 7,29 6,56 2,68 10,9 7,78 4,67 

32-1 0,03 0,80 10,7 7,79 15,7 0,79 10,6 7,55 15,8 0,87 10,6 7,22 14,3 

32-2 0,06 0,90 10,9 7,33 13,9 0,88 10,9 7,42 14,2 1,07 10,9 7,31 11,7 

32-9 0,22 1,41 10,9 7,46 8,82 1,50 10,9 7,59 8,34 2,06 10,9 7,68 6,06 

32-12 0,27 1,58 10,9 7,46 7,89 1,70 10,9 7,43 7,36 2,35 10,9 7,48 5,32 

64-1 0,02 0,75 9,9 8,99 16,7 0,74 10,3 8,52 16,8 0,77 10,1 8,91 16,2 

64-2 0,03 0,79 10,3 7,48 15,8 0,78 10,3 7,86 15,9 1,15 10,2 7,30 10,8 
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64-9 0,12 1,18 10,2 7,15 10,5 1,20 10,3 7,05 10,4 1,43 10,2 6,99 8,72 

64-12 0,16 1,20 10,3 6,81 10,3 1,24 10,4 6,91 10,0 1,63 10,3 6,71 7,68 

 

 
37 pav. Mobile vaizdo įrašo apdorojamų duomenų greitis. 

 Mobile eksperimento metu nustatytas didžiausias greičio pasikeitimas naudojant siūloma 

dalinį MPEG-2 šifravimą lyginant su pilnu šifravimu. Šifravimo greitaveika padidėja 9 kartus, nuo 

1,86Mb/s iki 16,7Mb/s šifruojant kas 64 paketą, 16 baitų pakete. Taikant dalinio šifravimo metodą 

vaizdo įrašas išlieka apsaugotas, PSNR ir DSSIM reikšmės yra atitinkamai 9,9dB ir 8,99. 37 pav. 

greitaveika tolygiai didėja mažinant šifruojamų paketų kiekį. 

 
38 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 38 pav. ir 39 pav. pateikti vaizdo kokybės vertinimo grafikai. PSNR kreivė išlieka pastovi 

iki 20% šifruojamų duomenų kiekio. Visų matavimų kokybės reikšmės PSNR metodu išlieka žemos, 

mažiau už 15, vertinant DSSIM metodu reikšmės yra labai aukštos, daugiau už 0,5. 40 pav. pateikti 

vaizdo kadrai patvirtina gerą apsaugos lygį. 

y = -0,0375x + 13,469 
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39 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

 

    

Nešifruotas kadras 

Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

40 pav. Mobile šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

 Taikant dalinio MPEG-2 šifravimo metodą, mobile vaizdo įrašo šifravimo greitaveika 

padidėja 9 kartus lyginant su pilnu šifravimu, nuo 1,86Mb/s iki 16,7Mb/s. Šifruojant kas 64 paketo 16 

baitų užtikrinamas geras apsaugos lygis, vaizdo įrašo PSNR yra apie 9,9dB o DSSIM vertė 8,99. 

4.3.1.6 Waterfall vaizdo įrašas 

Waterfall vaizdo įrašas pasižymi didele spalvų gausa, dideliu mažų objektų kiekiu ir 

krintančiu vandeniu. Tai įtakoja vaizdo kodavimo algoritmų suspaudimo lygį, atsirandančių I kadrų 

blokų kiekį. Dėl atsirandančio didelio kiekio I blokų, gali tekti šifruoti didesnę dallį vaizdo įrašo. 

9 lentelė. Waterfall vaizdo įrašo šifravimo greitaveika ir šifravimo patikimumo vertinimas. 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,99 2,53 14,9 2,99 1,83 1,66 11,4 3,03 2,80 2,53 11,4 2,99 1,83 

3-1 0,25 0,82 14,9 3,06 5,64 0,64 11,3 3,25 7,25 0,82 11,4 3,06 5,64 

y = -0,001x + 7,6 
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3-2 0,39 1,16 14,9 3,03 4,00 0,87 12,2 3,19 5,35 1,16 12,1 3,03 4,00 

3-9 0,74 1,91 14,9 3,02 2,42 1,24 11,3 3,10 3,72 1,91 11,4 3,02 2,42 

3-12 0,79 2,14 14,9 3,04 2,16 1,34 11,3 3,12 3,45 2,14 11,4 3,04 2,16 

6-1 0,14 0,59 14,9 3,04 7,90 0,44 11,7 3,27 10,4 0,59 10,7 3,04 7,90 

6-2 0,25 0,89 14,9 3,03 5,21 0,63 11,1 3,28 7,40 0,89 11,4 3,03 5,21 

6-9 0,59 1,59 14,9 3,07 2,91 1,11 10,9 3,22 4,16 1,59 11,6 3,07 2,91 

6-12 0,66 1,72 14,8 3,09 2,69 1,14 10,8 3,22 4,06 1,72 10,8 3,09 2,69 

12-1 0,08 0,43 14,8 3,24 10,6 0,36 12,2 3,19 12,8 0,43 12,3 3,24 10,6 

12-2 0,14 0,58 13,7 3,27 8,02 0,44 9,9 3,02 10,4 0,58 11 3,27 8,02 

12-9 0,42 1,19 14,9 3,03 3,88 0,83 7,32 3,07 5,55 1,19 10,9 3,03 3,88 

12-12 0,49 1,36 14,9 3,04 3,40 0,91 9,92 3,12 5,10 1,36 11 3,04 3,40 

24-1 0,04 0,35 15,8 2,42 13,0 0,31 13 3,18 14,8 0,35 12,3 2,42 13,0 

24-2 0,08 0,44 14,9 2,35 10,6 0,36 12,4 2,83 12,7 0,44 13,9 2,35 10,6 

24-9 0,27 0,85 14 2,31 5,43 0,61 12,3 3,10 7,59 0,85 12,4 15,3 5,43 

24-12 0,33 0,98 14,9 2,72 4,72 0,73 12,3 3,08 6,37 0,98 12,4 2,72 4,72 

32-1 0,03 0,32 14,8 2,44 14,3 0,31 12,9 2,28 14,8 0,32 11,9 2,44 14,3 

32-2 0,06 0,39 15,1 2,21 11,7 0,34 13 2,33 13,6 0,39 11,9 2,22 11,7 

32-9 0,22 0,74 15 2,29 6,27 0,55 13,1 3,23 8,46 0,74 12,1 2,29 6,27 

32-12 0,27 0,85 14,9 2,44 5,45 0,62 13 2,33 7,42 0,85 11,9 2,44 5,45 

64-1 0,02 0,29 18,5 1,30 16,1 0,30 12,9 3,49 15,4 0,29 13,3 0,25 16,1 

64-2 0,03 0,32 18,1 1,30 14,3 0,32 12,9 1,57 14,6 0,32 13,4 0,29 14,3 

64-9 0,12 0,52 18 1,51 8,89 0,42 12,9 1,56 10,9 0,52 13,3 0,34 8,89 

64-12 0,16 0,60 17,9 1,59 7,69 0,46 13 1,61 9,98 0,60 13,3 0,34 7,69 

 

 
41 pav. Container vaizdo įrašo apdorojamų duomenų greitis. 

y = -0,037x + 13,397 
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Waterfall vaizdo įrašo apsaugos greitaveika išauga 7,8 karto lyginant su pilnu šifravimu, 

pilnai šifruojant kas 32 paketą. Šifruojant kas 32 paketą greitis buvo vienodas, tiek šifruojant pilnai 

paketą, tiek šifruojant tik 16 baitų (9 lentelė).  

 

 
42 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 

 
43 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

  

42 pav. pateikta PSNR vertinimo kokybė šifruotam vaizdui siūlomu daliniu šifravimo 

metodu, visi rezultatai svyruoja apie 15db, pasiekus 17% šifurojamų duomenų vertės išauga virš 15dB, 

tai rodo nepakankamą apsaugos lygį. 43 pav. pateiktas DSSIM vaizdo vertinimo grafike visos 

reikšmės išsidėsčiusios virš 0,5, tai reikštų pakankamą apsaugos lygį. 44 pav. pateikti vaizdo kadrai 

taip pat liudija apie gerą apsaugos lygį watterfall vaizdo įrašą apsaugant daliniu MPEG-2 srauto 

šifravimo algoritmu. 
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Nešifruotas kadras 

Šifruota 16B 

kiekvienam pakete 

Kas 32 paketas, 176B 

pakete 

Kas 64 paketas, 176B 

pakete 

44 pav. Waterfall šifruoto vaizdo kadrai užšifruoti naudojant skirtingus algoritmo parametrus. 

 Waterfall vaizdo įrašas tinkamai apsaugomas pilnai šifruojant kas 32 paketą, naudojant 

dalinį MPEG-2 apsaugos algoritmą. Paketų apdorojimo greitaveika padidėja 7,8 karto, užšifruojant 3% 

paketų. Šifruojant 3% paketų vaizdas nebeatkuriamas, PSNR vertinimas rodo kad kadrai turėtų būti 

bent dalinai matomi, tačiau DSSIM ir kadrų peržiūrėjimas patvirtina, kad apsauga tinkama.  

4.3.2 Statinio vaizdo vertinimas 
 Dėl skirtingo suspaudimo laipsnio koduojant h.264/AVC formatu, atlikta eksperimentai ir 

su labai statiniais vaizdais. Transliacijos srautas sugeneruotas panaudojus vieną sintetinį paveikslėlį(45 

pav.).  

Spaudžiant statinį vaizdą, sraute yra daug P ir B tipo makro blokų, jų apimtis nėra didelė, 

todėl gali nepakakti šifravimo intervalo dažnumo. 

 

 
 H.264/AVC vaizdo suspaudimo standartas nėra skirtas spausti sintetiniams vaizdams, todėl 

eksperimento rezultatai skirsis nuo prieš tai aptartų. 

 

 
45 pav. Statinio vaizdo transliacijai generuoti 

naudotas paveikslas 
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10 lentelė. Šifravimo greitaveika ir kokybė statiniams vaizdams 

Paketų 

šifravimas 

Šifravimas paketo viduje: pck_crypt_length 

16 byte 32 byte 176 byte 
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0-1 0,92 0,28 9,5 1,15 2,36 0,30 9,51 1,17 2,14 0,40 9,54 0,00 1,63 

3-1 0,22 0,15 7,95 1,50 4,44 0,15 7,42 1,46 4,17 0,16 7,87 1,47 3,91 

3-2 0,37 0,17 7,97 2,05 3,80 0,17 7,4 1,88 3,72 0,21 7,07 1,52 3,12 

3-9 0,69 0,22 8,45 1,33 2,89 0,24 7,71 1,47 2,69 0,31 7,59 3,00 2,11 

3-12 0,74 0,22 7,18 2,40 2,96 0,26 8,48 2,15 2,48 0,33 9,54 1,13 1,95 

6-1 0,13 0,12 12,6 0,70 5,44 0,13 12,2 0,76 4,99 0,15 9,75 1,07 4,42 

6-2 0,23 0,14 9,07 1,15 4,78 0,14 8,79 1,40 4,46 0,17 8,1 1,62 3,89 

6-9 0,55 0,21 8,57 1,83 3,05 0,23 8,73 1,72 2,79 0,28 8,5 1,85 2,34 

6-12 0,61 0,21 8,41 1,36 3,10 0,24 7,94 1,39 2,72 0,29 8,13 1,66 2,21 

12-1 0,07 0,12 22 0,17 5,45 0,12 21 0,19 5,30 0,12 21,4 0,23 5,42 

12-2 0,13 0,12 20,4 0,18 5,43 0,12 20,2 0,19 5,19 0,14 19,2 0,23 4,65 

12-9 0,39 0,16 12,6 0,77 3,92 0,19 12,3 0,79 3,40 0,23 9,39 1,12 2,86 

12-12 0,46 0,18 10,9 0,87 3,59 0,20 10,4 0,97 3,20 0,25 10,4 0,97 2,63 

24-1 0,04 0,11 34,8 0,02 5,79 0,10 38 0,02 6,22 0,12 38,3 0,02 5,38 

24-2 0,07 0,11 33,9 0,04 5,93 0,12 31 0,05 5,46 0,12 34,4 0,05 5,45 

24-9 0,25 0,14 35,2 0,05 4,68 0,16 34,3 0,05 4,08 0,19 25 0,08 3,33 

24-12 0,31 0,15 21,2 0,07 4,30 0,16 21,1 0,08 3,95 0,19 16,7 0,27 3,36 

32-1 0,03 0,10 37,3 0,02 6,26 0,10 43 0,01 6,31 0,11 41,6 0,02 6,11 

32-2 0,05 0,11 43 0,01 5,69 0,11 41,6 0,01 5,98 0,11 40,6 0,02 5,69 

32-9 0,20 0,13 29,2 0,07 4,80 0,15 30,3 0,07 4,22 0,18 29,6 0,08 3,56 

32-12 0,25 0,14 33,2 0,03 4,67 0,16 34 0,03 4,05 0,18 27,5 0,08 3,55 

64-1 0,01 0,10 39,4 0,01 6,58 0,10 50,4 0,00 6,39 0,10 49,7 0,00 6,28 

64-2 0,03 0,10 52,5 0,00 6,42 0,10 50,7 0,00 6,21 0,11 52,9 0,00 5,76 

64-9 0,12 0,12 41,6 0,01 5,49 0,12 43,1 0,01 5,37 0,14 43,5 0,01 4,55 

64-12 0,14 0,13 42,1 0,02 4,96 0,13 38,1 0,02 5,10 0,15 40,4 0,02 4,35 
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47 pav. Šifruoto vaizdo kokybės vertinimas PSNR metodu. 

 
48 pav. Šifruoto vaizdo kokybės vertinimas DSSIM metodu. 

Eksperimento metu nustatyta, kad statinis vaizdas atsparesnis atsiradusioms klaidoms 

sraute, t.y šifruotam duomenų taisymui. Pagal PSNR reikšmes, kurios svyruoja nuo 23 iki 45 dB 
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46 pav. TV test vaizdo įrašo apdorojamų duomenų greitis. 
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galime daryti išvadas, kad reikia transliacijos srautą šifruoti dažniau. 10 lentelėje, galima išskirti 

eilutes kur praleidžiamų paketų skaičius pass_length=6, PSNR neviršija 15. 6-1 sekoje PSNR yra 12.6, 

o DSSIM – 0,7, t.y vaizdas tinkamai paslėptas. Vizualinis patikrinimas patvirtina gautus rezultatus(49 

pav.). Šifruojant transliacijos srautą seka 6-1 užšifruoti reikia 6478 paketus iš 46323, tai sudaro 14% 

srauto. 

 

    
1Statinės transliacijos 

kadras, šifravimo 

parametrai 

pass_length=3, 

crypt_length=1, 

pck_crypt_length=16, 

pck_offset=168. 

Statinės transliacijos 

kadras, šifravimo 

parametrai 

pass_length=24, 

crypt_length=3, 

pck_crypt_length=176, 

pck_offset=8. 

Statinės transliacijos 

kadras, šifravimo 

parametrai 

pass_length=6, 

crypt_length=3, 

pck_crypt_length=176, 

pck_offset=8. 

Statinės transliacijos 

kadras, šifravimo 

parametrai 

pass_length=6, 

crypt_length=1, 

pck_crypt_length=176, 

pck_offset=8. 

49 pav. TV test dekoduotos šifruotos transliacijos kadrai 

4.4 Eksperimento išvados 
 Eksperimento atlikimo aplinka pasirinkta kuo panašesnė į transliacijose naudojamus STB, 

mobiliuosius įrenginius ir kitus mažai resursų turinčius įrenginius. Metodas realizuotas c kalba, 

daliniam paketų šifravimui panaudota libcrypto++ šifravimo algoritmų biblioteka. Šifravimo 

bibliotekoje esanti AES realizacija yra optimizuota, todėl nėra tiesinės priklausomybes nuo šifruojamų 

duomenų kiekio ir laiko jam užšifruoti. Naudojamas perf stat įrankis laikui matuoti užtikrina tikslų 

laiko matavimą, nes jis veikia branduolio lygmenyje, veikia kaip kritinis procesas kuriam suteikiami 

visi reikalingi resursai. Apsaugos kokybei vertinti panaudoti PSNR ir DSSIM kokyb4s vertinimo 

metodai, PSNR < 15 reiškia kad lyginami kadrai nepanašūs, aukštas triukšmo lygis, lyginimas 

atliekamas taškas – taškas. DSSIM vertinimo metodas kadrus lygina blokais 8x8 taškai, jei DSSIM > 

0,5 vaizdai nepanašūs. 

 Eksperimentai atlkiti naudojantis priimtais vaizdo įrašais naudojamais vaizdo kodavimo, 

šifravimo ir kitiems algoritmams lyginti. Vaizdo įrašai pasižymi skirtingomis turinio 

charakteristikomis, tokiomis kaip daug statiškumo, vientisos spalvos, daug dinamiškai judančių 

objektų ir pan. 
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 Siūlomas dalinis MPEG-2 dalinis srauto šifravimo algoritmas patikrintas 7 testais, TV 

bandomasis įrašas sugeneruotas panaudojant vieną sintetinį paveikslėlį.  

11 lentelė. Vaizdo įrašų dalinio šifravimo efektyvumas lyginant su pilnu šifravimu. 

Vaizdo įrašas 
Šifruojamų paketų seka(praleisti-šifruoti, šifr. pak. dalis) Efektyvumas 

(dalinis/pilnas) 0-1, 100% 6-1, 14% 24-1, 4% 32-1, 3% 64-1, 2% 

Akiyo 1,76 5,48 7,97 8,42 6,23 4,78 

Foreman 1,87 7,93 13,3 11,7 15,8 8,45 

Container 1,85 7,40 10,9 12 14 7,57 

Hall monitor 1,86 7,65 12,5 12,7 13,7 7,37 

Mobile 1,86 7,92 12 14,3 16,2 8,70 

Waterfall 1,83 7,90 13,00 14,3 18.5 7,81 

TV 1,63 5,44* 5,42 6,11 6,28 3,34 

 

 Vaizdo įrašų eksperimentų rezultatų bendram palyginimui sudaryta 11 lentelė, paryškintos 

reikšmės žymi greitaveikas, prie kurių užtikrinamas pakankamas saugumo lygis vaizdams. Paryškinti 

laukeliai rodo, kad šifruojama per mažai duomenų, ir apsauga netenkina keliamų reikalavimų. 

 Eksperimentų metu nustatyta, kad 7 iš 5 atvejų siūlomas dalinis šifravimas yra apie 8 

kartus greitesnis nei pilnas, užtikrinant vaizdo įrašo apsaugą. 6 iš 7 vaizdo įrašų pakako užšifruoti iki 

3% viso duomenų srauto. TV vaizdo įrašui, sugeneruotas iš paveikslėlio, taikant dalinį šifravimą 

pasiekta 3,34 didesnė greitaveika nei taikant pilną šifravimą, dalinai šifruojama 16 baitų pakete. 
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5 IŠVADOS 
 Labiausiai papiltę tiesioginėse vaizdo transliacijose RTP ir MPEG-2 standartai, naudojami 

internetinėms, antžeminėms ir satelitinėms transliacijoms perduoti. RTP ir MPEG-2 standartai numato 

pilną duomenų šifravimą naudojant simetrinius šifravimo algoritmus. Transliacijose vis dar plačiai 

papiltęs H.263 vaizdo suspaudimo algoritmas, tačiau jį sparčiai keičia pažangesnis H.264, efektyviau 

suspaudžiantis vaizdo medžiagą, geriau atstatantis nedideles prarastas vaizdo sritis. 

Išanalizavus vaizdo šifravimo metodus, pagal šifruojamų duomenų vietą, juos galima 

suskirstyti į dvi pagrindines grupes: šifravimas vaizdo kodavimo metu, vienoje iš stadijų keičiant, 

šifruojant duomenis, ir užkoduoto vaizdo šifravimas. Pirmasis metodas keičia standartą, gali įtakoti 

suspaudimo lygius, šio metodo naudojimas apsunkina vaizdo dekodavimo spartintuvų panaudojimą, 

nes spartintuvuose nėra numatytas pašalinis šifravimas ar kitoks maišymas. Antrasis metodas yra 

paprastesnis, šifruojamas jau užkoduotas vaizdas. Vaizdo suspaudimo standartuose, tinkančiuose 

transliacijoms, yra numatyta klaidų šalinimo ir taisymo metodai, dėl to išauga šifruojamų duomenų 

kiekis. 

Išanalizavus kelis H.264/AVC vaizdo apsaugos metodus naudojamus transliacijose, kurių 

principas skiriasi, pastebėjome, kad jie turi trūkumų, siekiant kuo mažesnio šifruojamų duomenų 

kiekio buvo pamirštama apie sudėtingumą juos surandant, ir sudėtingą algoritmo ar raktų pakeitimą. 

Siūlomas metodas duomenis šifruoja prieš juos perduodant, taip išvengiama papildomų skaičiavimų 

vaizdo apsaugai. Šifruojama yra MPEG-2 transporto srauto, 188B paketo dalis naudojant AES 

šifravimo algoritmą. Šifruojant tik dalį paketo pasiekiamas nedidelis šifruojamų duomenų kiekis ir 

aukštas saugumo lygis. 

MPEG-2 dalinio šifravimo metodu realizuotos paprogramės, c kalba, eksperimentams 

atlikti. Paprogramės matuoja šifruotų ir praleistų paketų kiekius, laikas matuojamas naudojantis perf 

stat įrankiu. 

Eksperimentai atlikti naudojantis bandomaisiais vaizdo failais pasižyminčiais skirtingomis 

charakteristikomis. Atlikti greitaveikos matavimai, užšifruoto vaizdo kokybės vertinimo PSNR ir 

DSSIM metodais, siekiant įvertinti siūlomą metodą. Eksperimento mettu nustatyta, kad šifruojant kas 

32-to paketo paskutinius 176 baitų, pasiekiamas geras saugumo lygis, ir šifravimo/dešifravimo 

greitaveika išauga apie 7-8 kartus. Sugeneruotam vaizdo įrašui, reikėjo užkoduoti kas 6-to paketo 

paskutinius 16 baitų norint jį tinkamai apsaugoti. Naudojant dalinį šifravimą užšifruojama apie 3% 

duomenų srauto. Apsaugos praeidumas apie 6Mb/s kurio pakanka perduodant H.263 ar H.264 formatu 

koduotam vaizdui. Siūlomas dalinis MPEG-2 transporto srautas yra tinkamas ribotų skaičiavimų 

įrenginiams teikti tiesioginių vaizdo tranliacijų paslaugas. 
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7.2 Tarpuniversitetinės magistrantų doktorantų konferencijos sertifikatas. 
Straipsnis “MPEG-2 transporto srauto dalinio šifravimo metodas” pristatytas Tarpuniversitetinėje 

magistrantų ir doktorantų konferencijoje 2012-04-20 Kaune, Vilniaus universiteto Kauno 

humanitariniame fakultete. 
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