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SANTRAUKA

AnonimiSkumas tapo labai svarbiu faktoriumi, saugant verslo ar privacig informacijg. Per
pastaruosius keleta mety, taitkomosios P2P programos tapo nemaza miisy virtualios veiklos dalimi
bendraujant balsu, susiraSinéjant ar apsikeiiant duomenimis. Dauguma P2P tinkly vartotojy
susiriiping, kad visi jy veiksmai tinkle ir tapatybé gali biiti nesunkiai atskleidziama kity tinklo
vartotojy, todél, Siais laikais, yra pasitlyta daug jvairiy priemoniy, skirty uztikrinti anonimiskuma
P2P tinkle. Sios priemonés ir metodai yra suprojektuoti siekiant trijy pagrindiniy tiksly: apsaugoti
informacijos siuntéjo tapatybe, apsaugoti duomeny paieskos iniciatoriy ir apsaugoti siunciamos
informacijos turinj.

[$analizavus anoniminiy tinkly ir sistemy veikimo principus buvo nustatyta, kad jvairiose
publikacijose pateikiami galutiniai anonimiSkumo analizés rezultatai be detalaus matematinio
modelio. Buvo suformuluota pagrindiné problema — kaip matematiskai pamatuoti jvairiy P2P tinkly
anonimiSkuma.

Siekiant iSmatuoti anonimiSkumg, buvo sukurta ir pritaikyta P2P tinkly anonimiskumo
jvertinimo metodika, jgalinanti apskaiciuoti anonimiSkumo laipsnj tiek struktiirizuotos, tiek ir
nestruktiirizuotos P2P sistemos atveju. Struktiirizuotos P2P sistemos anonimiskumo laipsnis visada
yra mazesnis uz nestruktiirizuotos P2P anonimiSkumo laipsnj, nes informacija apie galimus
marsrutus turi nemazai tinklo mazgy.

Pasitilytas modelis, jgalinantis jvertinti P2P sistemos entropija, kai tunelio ilgis yra atsitiktinis.
Sis modelis leidZia tiksliau apskai¢iuoti visos P2P sistemos anonimiskuma.

AnonimiSkumo jvertinimo metodas ir jo panaudojimo metu gauti rezultatai yra svarbiis kuriant

anonimines P2P sistemas, pagrijstas atsitiktiniy marSruty sudarymo principais.



SUMMARY

Anonymity has become a very important factor in protecting business or private information.
Over the past few years P2P applications have become a significant part of our virtual activities such
as voice communication, messaging or data exchange. Most of the P2P network users are concerned
that all their actions in the network and their identity can be easily revealed by other network users.
For that reason a variety of tools have been proposed to ensure the anonymity of P2P network. These
tools and techniques are designed with three main purposes: to protect the identity of the sender, to
protect the identity of data retrieval initiator and to protect data content which is being sent across the
network.

After analyzing the principles of anonymous networks and systems, it has been found that in
various publications the final results of analysis are included without explicit mathematical model.
The main problem was formed — how to measure the anonymity of various P2P networks
mathematically.

Anonymity evaluation methodology was developed and adapted to P2P networks in order to
measure anonymity. This methodology enables to calculate anonymity degree of both structured and
unstructured P2P systems.

Anonymity degree of structured P2P system is always lower than in unstructured system because
in structured system nodes know the topology of the whole network and can simply get information
about the possible routes.

The proposed mathematical model allows to evaluate entropy of P2P system with random tunnel
length. This model allows to calculate the total anonymity of P2P systems more precisely.

Anonymity evaluation method and results obtained by it are important for the development of

anonymous P2P systems based on random routing principles.
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1. IVADAS

Didéjantys perduodamos informacijos mastai turi lemiamos jtakos visuomenés ekonominiam
vystymuisi, bet kartu iSkelia naujy problemy informacijos saugumo uztikrinimo srityje. Pastaraisiais
metais asmens duomeny privatumo uztikrinimas yra viena i§ aktualiausiy informacijos saugos
uzdaviniy.

Sio uzdavinio sprendimui esamy tinkly pagrindu kuriami taip vadinami perdangos tinklai, kurie
pasizymi naujomis savybémis, lyginant su esamais kompiuteriy tinklais. Viena i§ tokiy tinkly
atmainy yra taip vadinami P2P (peer-to-peer) tinklai. Jy pagalba vyksta informacijos mainai ne tarp
visy IP tinklo mazgy, bet tarp ty tinklo mazgy, kurie registruojasi j Siuos tinklus.

Esamo IP tinklo mazgai gali biiti piktavaliai, kurie jvairiais budais stengiasi atskleisti tinklo
vartotojy asmening arba atskiroms verslo jmonéms skirtg informacija. Kartais pati informacija gali
biiti neslapta, bet turi biiti pasléptas tos informacijos siuntéjas arba gaveéjas. Tokiu atveju turi buti
paslépti informacijos siuntimo ir informacijos gavimo mazgai — t.y. tiek informacijos siuntéjas, tiek
ir informacijos gavéjas turi islikti anonimiski. Tai gali uztikrinti anoniminiai P2P tinklai.

Sukurta gana daug tipy tinkly, turin¢iy anonimiSkumo uztikrinimo savybiy (MIX-NET,
OPENNET, DARKNET, FREENET, MUTE, MORPHMIX, TARZAN, AP3), taiau jy
anonimiskumas dar néra pakankamai jvertintas. Anonimiskumg celinio tipo tinkle nagrinéjo darbo
vadovas Rimantas Pléstys [1]. Anonimiskumo klausimais daug dirba Shandong Institute of Business
& Technology (Dapeng Cheng), Ball State University Muncie, Indiana, USA (Baijian Yang), Rice
University, Houston, TX, USA, University of Washington, Seattle, WA, USA, University of Texas
at Arlington, Tsinghua University, Beijing, China ir Kiti. Jy publikacijose pateikiami galutiniai
analizés rezultatai be detalaus matematinio modelio, iSskyrus paskutinigja nuoroda. Kuriant
anoniminius tinklus, bei rengiant mokomaja medziaga pasigendama gilesnés tokiy tinkly veikimo
analizés. Remiantis atlikta anoniminiy P2P tinkly analize suformuluotas darbo tikslas.

Sio darbo tikslas:

Isanalizuoti anoniminiy P2P tinkly sudarymo principus ir jvertinti jy anonimiskumo uztikrinimo
metodus.

Tikslui pasiekti sprendziami Sie uzdaviniai:

1. ISnagrinéti P2P tinkly sudarymo principus

2. ISanalizuoti P2P tinkly veikimo principus

3. ISanalizuoti esamas P2P tinkly anonimiskumo jvertinimo metodus
4. Sudaryti P2P tinkly anonimiskumo jvertinimo matematinj modelj
)

. Naudojantis matematiniu modeliu atlikti P2P tinkly anonimiskumo jvertinima



6. Suformuluoti rekomendacijas reikiamo lygio anonimiskumo uztikrinimui
Darbo rezultatai: sukurtas P2P tinkly anonimiskumo jvertinimo matematinis modelis nuo
zinomy modeliy skiriasi tuo, kad jgalina jvertinti P2P tinklo, sudaryto i$ atsitiktinio skai¢iaus ir
kintamo ilgio tuneliy, anonimiskumg. Esamuose darbuose vertinamas P2P tinklo, sudaryto tik i$

vieno pastovaus ilgio tunelio, anonimiskumas.
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2. ANALIZE
2.1. P2P tinklai [2] [3] [4]

P2P tinkly samprata .

P2P (angl. Peer To Peer) tinklas remiasi paskirstyty tinkly technologija, kurios pagrindas —
tinklu apjungti lygiaverciai kompiuteriai, kuriy kiekvienas teikia kitiems tinklo dalyviams tam tikra
dalj resursy (prieSingai nei centralizuotos architektiiros atveju , kuomet resursus teikia tik itin mazas
serveriy skaiCius). Tikrame P2P architektiiros modelyje neegzistuoja nei serveriy, nei klienty — tik
lygiaverciai mazgai, atlickantys tiek serverio, tiek kliento funkcijas. Visgi kai kurie tinklai naudoja
serveriy sgvoka: pvz. Gnutella (faily apsikeitimo) tinkle serveryje saugoma informacija apie kitus
tinkle esancius vartotojus.

P2P sistema yra abstraktus persidengiantis tinklas, veikiantis taikymo sluoksnyje, vir§ fizinio
tinklo topologijos. Tokie sluoksniai yra naudojami tasky indeksacijai ir vienas kito atradimui, taip
pat jie suteikia P2P sistemai nepriklausomybe nuo fizinio tinklo topologijos. P2P tinkle turinio
apsikeitimas vykdomas tiesiogiai per pagrindinj interneto protokolo (IP) tinklg. Anoniminés P2P
sistemos yra isimtis. Jos turi keleta papildomy marSrutizavimo sluoksniy, kad paslépty Saltinio
tapatybe ar uzklausy tiksla.

Stephena‘s ir Diomidis sitlo labiau detalizuotg P2P apibrézima:

P2P sistemos yra paskirstytos sistemos, sudarytos is sujungty mazgy, galinciy savarankiskai
organizuotis | tinklo topologijas su tikslu dalintis istekliais tokiais kaip turinys, procesoriaus ciklali,
duomeny laikymo talpa ir tinklo pralaidumas.

P2P tinkly Klasifikacija

Klasifikacija — pagal tinklo centralizacijos laipsn;:

e Centralizuoti P2P tinklai: Tokie tinklai turi centrinj serverj, kuris stebi visg informacijos
judéjimg tame tinkle. Tinklo mazgai naudoja serverj kity mazgy paieskai, kurie turi jiems
reikiama informacija. Tokio tinklo trikumas — centrinio serverio mechanizmas, kurio
neveikimo atveju, tinklas nebefunkcionuoty.

e Gryni P2P tinklai: Dar zinomi kaip visiSkai decentralizuoti tinklai. Visi tinklo mazgai
atlieka serverio-kliento role. Tokiame tinkle neegzistuoja centrinis serveris arba
marSrutizatorius.

o Misris P2P tinklai: Dar zinomi kaip pusiau centralizuoti tinklai. Toks tinklas turi ir gryno ir
hibridinio P2P tinklo savybiy. Kai kurie tinklo mazgai jgauna kiek kitokj statusa: turi
indeksuoti failus, saugomus kity tinklo mazgy ir padéti mazgams uZzmegzti tarpusavio

rySius. Tokie mazgai dar vadinami Super Mazgais.
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Centralizuotas P2P tinklas Misrus P2P tinklas Grynas P2P tinkas

2.1 pav. P2P tinkly klasifikacija

Kita galima klasifikacija — pagal tinklo struktiirg:

o Nestruktirizuotas P2P tinklas: nestruktiirizuotas P2P perdangos tinklas, yra toks tinklas,

kuriame mazgas, norintis persiysti zinut¢ kitam mazgui, remiasi gretimais tinklo mazgais.
Tokiame tinkle mazgas nezino visos tinklo topologijos, todél naudojami jvairlis mazgy
paieskos algoritmai. Mazgai, norédami surasti reikiamg informacija, tiesiog ,,uztvindo* visg
tinklg uzklausomis su ieSkomy faily pavadinimais. Nes¢kmés tikimybe tokiame tinkle yra
daug didesné net ir po to, kai tinklas uztvindomas faily uzklausomis, kadangi tarp mazgo ir
jo saugomo turinio néra jokios koreliacijos. Uzklausy judéjimas tinkle mazina darbo
nasuma. Nestruktiirizuoty tinkly pavyzdziai: Napster, Gnutella, Kazaa ir t.t.

Struktiirizuotas P2P tinklas: Strukttrizuoto P2P perdangos tinklo architektiira, yra tokia
architektiira, kurioje mazgai bendradarbiauja tarpusavyje, siekiant kaupti ir iSlaikyti tinklo
topologijos informacija, kuri leidzia bet kuriuo metu tinklo mazgui pasiekti bet kurj kita
tinklo mazgg, taigi strukttrizuotame P2P tinkle mazgai Zino visg tinklo struktiirg. Tam
dazniausiai naudojamos DHT lentelés. Perdangos tinklo topologijos yra grieztai laikomasi ir
turinio failai saugomi tik jiems skirtoje vietoje. Sie tinklai saugo paskirtstyto
marsrutizavimo lenteles, siekiant efektyviai atsakyti j uzklausas. Struktiirizuoty tinkly

pavyzdziai: Chord, Pastry, Tapestry, Can ir t.t.

P2P tinkly privalumai

1. Pagrindinis P2P tinklo privalumas — efektyvus resursy panaudojimas, kadangi
Kiekvienas tinklo mazgas atskirai suteikia resursy (pralaidumas, duomeny saugojimas,
skai¢iavimo galia). Resursy Svaistymas palyginus su kitais tinklais (kur vartotojy
kompiuteriy resursai visiSkai neiSnaudojami) yra mazesnis.

2. Tinklo mazgai dalindamiesi ir kaupdami informacijg didina tinklo mastel;.
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3. Duomeny paskirstymo per atskirus tinklo mazgus mechanizmas padidina tinklo
patikimuma. Taip pat neegzistuoja vienintelio pazeidimo tasko.

4. Tinklo administravimo paprastumas (viena i§ priezas¢iy, kodel P2P technologija
susilaukeé tokio didziulio populiarumo).

5. Vartotojams prisijungimas prie tinklo ir atsijungimas nuo jo yra paprastesnis palyginus

su kitais tinklais.

Perdangos tinklai [5]

Perdangos tinklas (angl. Overlay network) yra kompiuterinis tinklas, orientuotas konkreciai
programai, sudarytas ant kito tinklo. Perdangos tinklas sukuria virtualig topologija ant esamo tinklo
topologijos. Tokio tipo tinklas kuriamas siekiant apsaugoti jau egzistuojancio tinklo struktiira nuo
naujy protokoly diegimo, kuriy testavimo stadija reikalauja internetinio rySio. Perdangos tinklai
izoliuoja testavimo metu naudojamus paketus nuo pagrindinio tinklo infrastruktiiros.

P2P perdangos tinklai i§ prigimties yra informacijos platinimo sistemos, neturincios jokios
hierarchings struktiiros ir centralizuoto valdymo. Tinklo mazgai sudaro perdangos tinkla, kuris yra
sukonstruotas ant IP tinkly. P2P perdangos tinklai sitilo: gera marsrutizavimo architektuira, efektyvig
duomeny paieska, aplinkiniy mazgy parinkimg, perteklinj informacijos saugojima, pastovuma,
hierarchinj vardy priskyrimo mechanizma, patikimumga ir autorizacija, anonimiskuma, didelj tinklo

praple¢iamumag ir atsparumg gedimams.

Perdangos tinklas

2.2 pav. Perdangos tinklo schema

Perdangos tinklas, kuris yra sukonfigiiruotas ir realizuotas ant placiajuoscio tinklo topologijos,
pavaizduotas 2.2 pav. MarSrutizatoriai R1, Re, Rs, Rs, dalyvauja perdangos tinklo kiirime, kur
tarpusavio rySiai yra realizuoti kaip perdangos loginiai rySiai. Geras perdangos tinklo pavyzdys yra
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P2P tinklas, kuris veikia vir§ IP tinklo topologijos. Perdangos tinklai negali kontroliuoti kaip paketai
yra marsrutizuojami pagrindiniame tinkle, tarp siuntéjy/gaveéjy perdangos tinklo mazgy. Taciau Sie
tinklai gali kontroliuoti perdangos mazgy seka, panaudojus praneSimy perdavimo funkcija, pries
pasiekiant tikslg.

Perdangos tinklo gali prireikti dél jvairiy priezasCiy. Perdangos tinkle galima siysti praneSimus
gavejams, 1§ anksto nezinant jy IP adresy. Kai kuriais atvejais perdangos tinklas gali buti pasiiilytas
kaip biidas pagerinti internetinio tinklo marSrutizavimg, siekiant uztikrint geresn¢ duomeny
transliavimo kokybe¢. Kai kuriy perdangos tinkly jgyvendinimui gali prireikti perkonfigiiruoti IP
tinklo marsrutizatorius. Tokiu atveju, perdangos tinklo mazgas gali biiti jdiegtas galutinio vartotojo
kompiuteryje, kuriame veikia perdangos protokolo programiné jranga, neprasant interneto tiekéjy
pagalbos.

Perdangos tinklai — savaime prie situacijos prisitaikantys tinklai. Nustojus funkcionuoti
perdangos tinklo mazgui, perdangos algoritmo pagalba, atkuriama tinklo struktiira, reikalinga jo
pilnavertiSkam funkcionavimui.

P2P perdangos tinklo modelj galima interpretuoti kaip tinkla, susidedant; i$ plataus spektro rysiy
struktiiry, kurios apibrézia visiSkai paskirstyto, kooperatinio tinklo konstrukcija, kurioje tinklo
mazgai kuria savarankiSkai veikiancig sistemg. Abstrakti P2P perdangos tinklo architektira,

iliustruojanti perdangos rysiy struktiiros komponentus, pavaizduota 2.3 pav.

2.3 pav. Abstraktaus P2P perdangos tinklo architekttira [5].
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Tinklo sluoksnis apibiidina vartotojy kompiuteriy, prisijungusiy prie interneto, tinklo
charakteristikas. Mazgai pastoviai prisijungia/atsijungia prie P2P tinklo. Perdangos mazgy valdymo
sluoksnis apima mazgy valdyma, j kurj jeina mazgy paieSka ir marSrutizavimo algoritmai tinklo
darbo optimizavimui. Ypatybiy valdymo sluoksnis atsakingas uz tinklo saugumo, patikimumo,
sistemos atsistatymo po trikdziy ir bendry resursy eksploatacinés parengties aspektus, siekiant
iSlaikyti P2P sistemos patikimumg. Paslaugy specifikos sluoksnis palaiko pamating P2P
infrastruktirg ir taikomyjy programy specifikos komponentus, planuojant lygiagre€ias ir daug
skai¢iavimo reikalaujan¢ias uzduotis, turinio ir faily valdyma. Taikomyjy programy lygio sluoksnis
aprupintas jrankiais, programomis ir paslaugomis, turin¢iais specifinj funkcionalumg ir jgyvendintais

vir§ pamatinés P2P perdangos infrastrukttiros.

Platinamos adresy lentelés (DHT) [6] [7]

Platinamos adresy lentelés (angl. Distributed hash tables arba DHT) yra decentralizuoty
platinimo sistemy klas¢, kuri teikia mazgy paieSkos paslaugas P2P tinkle, panaSiai kaip maiSos
lentelés (angl. hash tables): rakto ir reikSmés (angl. key ir value) poros yra patalpinamos j platinama
adresy lentele ir kiekvienas tinklo mazgas bet kuriuo metu pagal pateiktg rakta gauna informacija
(pav. 2.4). DHT lenteliy saugojimas yra patikétas tam tikro skaifiaus tinklo mazgy grupei. Lenteliy
saugojimo biidas realizuotas taip, kad bet koks pasikeitimas toje mazgy grupéje nedaro didelés jtakos
viso P2P tinklo darbui. Tokia metodika leidzia DHT lentelése iSplésti jrasus iki labai didelio mazgy
skai¢iaus, suvaldyti didelius tinklo mazgy prisijungimo prie tinklo ir atsijungimo nuo jo srautus, bei

suvaldyti tinklo klaidas.

Duomenyvs Raktas
MaiSos Paskirstyvtas P2P tinklas
o _> &
| Failas1 [— i DECD3454
Failas 2 _ | MaiSos
Failas 3 funkcija | 52EDE79E
Failas 4 Mais
. | VIASOS L 46042841
Failas § funkcija 2
Mazgai

2.4 pav. Rakty priskyrimas duomeny objektams P2P perdangos tinkle [6].

DHT paremtose sistemose duomeny objektams priskiriami unikaldis raktai (angl. keys). Siuos

raktus P2P perdangos tinklo protokolas susieja su jy unikaliais perdangos tinklo mazgais. P2P
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perdangos tinklas palaiko kintamos apimties {raktas, reiksmé} pory saugojimag ir gavimg perdangos
tinklo viduje (pav. 2.5). Raktui pritaikius operacijg (jrasyti(raktg,reiksme)), inicijuojama paieskos ir
gavimo operacija (reiksmé = gauti(raktg)), kurios tikslas yra gauti ir iSsaugoti duomeny objekta,
atitinkant] rakto parametro reikSme. | §ig operacijg jeina uzklausy marSrutizavimas mazgams,

atitinkantiems rakzg.

Struktirizuotos P2P perdangos taikomoji programa

®
API squja: T T
API s:f_saja: __ Istrinti(ReikSme) Reilléme
Irasyti(Rakta, reikSme) ‘ API sa.sajEJ'. € Isme
i 3 Reiksmé —*Gauti(Rakta_) !
Platinamos adresu lentelés (DHT)
I I ! !
—8- 8- . -
i B ok R A T A
( .\-Iazgas‘.l | Mazgas| \ Mazgas| \Mazgas|
Y o N S N

2.5 pav. DHT technologija paremto P2P perdangos tinklo programinés jrangos sasaja [5].

Kiekvienas tinklo mazgas saugo kaimyniniy mazgy ID reikSmes ir IP adresus. PaieSkos
uzklausos yra nukreipiamos per visg perdangg jvairiais keliais progresiniu biidu. Skirtingos DHT
paremtos sistemos turi skirtingas duomeny objekty ir jy rakfy organizavimo schemas ir
marSrutizavimo strategijas. TeoriSkai, DHT technologija paremtos sistemos turi garantuoti, kad bet
kuris duomeny objektas gali biiti aptiktas atlikus nedidelj skai¢iy O(logN) Suoliy tarp perdangos
mazgy. N yra tinklo mazgy skaicius. Kelias tarp mazgy pamatiniame tinkle gali visiSkai skirtis nuo
kelio DHT technologijos perdangos tinkle. D¢l tos priezasties paieSkos vélinimo laikas DHT
technologija paremtame P2P perdangos tinkle gali buti ganétinai didelis ir neigiamai paveikty
taikomyjy programy veikimo spartg.

DHT suformuoja infrastruktiirg, kuri panaudojama daug sudétingesniy paslaugy realizavimui:
faily skirstymo sistemoms, P2P faily dalinimosi ir turinio platinimo sistemoms, srities vardy

paslaugoms (DNS), momentiniams prane§imams ir multicast bei anycast technologijai.

Atakos P2P tinkluose [8]
P2P tinkly veikimo principas lemia pagrindinj viso tinklo paZeidziamuma — tarp visy tinklo
mazgy tam tikra dalis mazgy gali biti kenkéjiski. Sie kenkéjiski tinklo mazgai gali jvykdyti daug

skirtingy ataky pries tikrus tinklo mazgus, kurios jtakos tinklo integralumg ir sauga.
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Bendru atveju atakos suprantamos kaip:

Metodai, kuriais siekiama sunaikinti, pakeisti arba uzblokuoti informacijq, esancig
kompiuteriuose arba atskiruose tinkluose.

Galimi trys ataky P2P tinkluose tipai:

o Atakos pries rysio kanalus: Siy ataky tikslas susilpninti arba nutraukti rysj tarp dviejy
tinklo mazgy.

e Atakos pries mazgy anonimiskumq: Sio tipo atakos tikslas — atskleisti mazgo, kuris
dalinasi informacija P2P tinkle, tapatybe.

o Atakos pries atskirus failus: Siy ataky metu méginama tinklo mazgy saugomus failus
uztersti arba juos pakoreguoti.

Egzistuoja keli pagrindiniai ataky jgyvendinimo P2P tinkluose metodai:

e [P adreso padirbinéjimas (klastojimas): (angl. 1P spoofing) Sios atakos metu
atakuotojas, pasinaudoj¢s svetimu IP arba MAC adresu, gauna neteisétg prieigg prie
kompiuterio ar tinklo, kol jie galvoja, kad bendrauja su patikimu mazgu.

e Duomeny srauto analizé: Atakuotojas pasyviai stebés ir analizuos duomeny srauta,
sukurtg jvairiy P2P tinklo mazgy. Tokia analizé suteiks atakuotojui statistinés
informacijos apie kai kuriuos tinklo mazgus. Si informacija leis jam jgyvendint jvairias

skirtingas atakas, aptariamas toliau.
Ataky rasys [8]

DOS ataka

DOS (angl. Denial-of-Service, liet. Paslaugy uzblokavimo) ataka, kurios tikslas sustabdyti tinklo
funkcionavima. Piktavaliai mazgai, rengiantys §ig ataka, bando uzblokuoti kokig nors paslauga, kuria
teikia tinklas ar atskiras kompiuteris.

DOS atakos gali biti:

1. Uzwindymo atakos: (angl. flooding) Tai labiausiai paplites DOS atakos tipas. Kenkéjiski
mazgai uztvindo tinklg su negaliojanciais netikrais paketais, paveikdami normaliy pakety
judéjima tinkle.

2. Procesoriy apkrovos atakos: Sios atakos privers aukos jrenginio procesoriy daryti
sudétingus begalinius apskaiCiavimus, taip ji visiSkai apkraudami, todél jis daug 1éciau
atsakinés j uzklausas arba i$ vis nebeatsakingés.

3. Gobsaus vartotojo atakos: Atakos metu yra bandoma uZzkirsti norimam tinklo mazgui
pasiekti kokig nors paslaugg, arba suzlugdyti konkrecia paslauga, kurig naudoja
atakuojamas mazgas.
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Itraukiant didelj kiekj mazgy atakos atlikimui, §i ataka tampa dar pavojingesné. Tokiu atveju ji
jau vadinasi DDOS (angl. Distributed Denial-of-Service, liet. Paskirstytq paslaugy blokavimo) ataka.
Kompiuteriai (susikompromitave tinklo mazgai), dalyvaujantys tokioje atakoje, dazniausiai biina
uzgrobti atakuotojo, kuris kazkokiu biidu jgyja nesankcionuotg prieiga prie jy. Atakuotojas slepiasi

uzgrobtuose kompiuteriuose, todél biina labai sunku aptikti tikrajg atakos prigimtj.

2.6 pav. DDOS ataka vykdoma pries rySiy kanalus.

Si ataka gali sutrikdyti normaly P2P tinklo darba, ko pasekoje, gali biiti paveiktas tinklo mazgy
anonimiSkumas. IS kitos pusés, tas pats anonimiskumas padaro §ig atakg dar efektyvesne, kadangi yra

labai sunku surasti ir pasalinti tinklo mazga, kuris atlieka ataka.

Zmogus viduryje ataka [8]

Angliskai $i ataka vadinasi: Man-in-the-Middle Attack. Jos metu piktavalis mazgas slepiasi rySio
kanale tarp dviejy tinklo mazgy ir visas duomeny srautas, kuriuo apsikei¢ia abu mazgai, pereina per
piktaval] mazgga. Atakuojantis mazgas iSlicka pasyvus visos atakos metu ir $nipinédamas rysj tarp
mazgy, stengiasi surinkti kuo daugiau jam naudingos informacijos. Atakuotojas tampa aktyviu, kada
suzino jam reikalinga informacija, ir jam prireikia truputj pakoreguoti arba jterpti | informacijos
srautg suklastotus duomenis.
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Galima sudé¢lioti tokj Sios atakos scenarijy:
e Mazgas A iSsiuncia uzklausa d¢l norimo failo, o mazgas B ] ja atsako, iSsiysdamas
patvirtinimo zinute.
o Piktavalis mazgas D perima zinute, siysta mazgo B mazgui A ir pakei¢ia IP adreso ir
prievado lauky reikSmes j tokias pat kaip savo.
e Mazgas A atsisiuncia failg ne i mazgo B, o i§ mazgo D, kuris bus netikras ir jame gali

biiti jdiegtas kenkéjiskas kodas.

2.7 pav. Zmogus viduryje ataka.

Sios atakos tikslai priklauso nuo tinklo naudojamo protokolo. Bendru atveju, daZniausi atakos
tikslai: tapatybés klastojimas ir padirbtos informacijos siuntin¢jimas.

Atakuotojas pasinaudoja P2P tinklo marsrutizavimo algoritmo veikimo principu, kad pasislépti
tarp tinklo mazgy.
Sybil ataka [8]

Atakos metu atakuotojas bando uzgrobti dalj tinklo mazgy prisistatinédamas skirtingomis
tapatybémis. Atakuotojas bandys pastatyti sau pavaldZius mazgus toje pacioje ID erdvé¢je. Tai padeda
atakuotojui padaryti tinklg pazeidziamesniu, kadangi jis gauna tam tikro tinklo segmento kontrole.

Taip pat jis gali kontroliuoti visas Zinutes, kurios kerta jo valdoma tinklo segmenta.
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2.8 pav. Sybil atakos pavyzdys. Atakuotojas gauna dalies tinklo kontrole.

Tokiu biidu atakuotojas gali pridaryti P2P tinklui nemazai zalos, kontroliuodamas ribota kiekj
tinklo mazgy. Sios atakos tikslai priklauso nuo kontroliuojamo tinklo mazgy skaigiaus. Gavus tinklo
kontrole, galima iSnaudoti tinklo protokolg arba gauti prieigg prie tam tikry faily, saugomy tinkle, ir
juos uztersti. Atakuotojas gali praplésti $ig ataka iki uztemimo (angl. eclipse) atakos arba stipriai

sulétinti tinkla, nukreipiant visas uzklausas neteisinga kryptimi.

Uztemimo ataka (angl. eclipse) [8]

Galima biity $ig atakg perkvalifikuoti j didelio masto Zmogus viduryje ataka. Ataka kelia didele
grésme P2P tinklo funkcionavimui, kadangi strategiskai iSdéstyti atakuotojo mazgai gali padalinti
tinklg 1 du ar daugiau potinklius ir jvairis duomeny srautai, kurie vaiksto tarp tinklo mazgy, praeis

biitent per Siuos mazgus.
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2.9 pav. Uztemimo ataka. Piktavaliai mazgai padalina tinklg j dvi dalis ir izoliuoja jas vieng nuo Kitos.

Pasinaudoj¢s uztemimo ataka, piktavalis gali:
e paveikti P2P programy funkcionalumg neefektyviai nukreipiant tinklo Zinutes,
e uzblokuoti visas praeinancias zinutes, taip izoliuodamas atskirtas tinklo dalis,
e suklastoti zinutes, vaik§¢iojancias tarp dviejy mazgy,
e paveikti duomenis, kuriuos naudoja P2P programos, jterpiant uzterStus failus arba

prasant uZztersty faily kity mazgy vardu.

Susikirtimo ataka [8]

Geriausias biidas susekti mazgo tapatybe tinkle — stebéti jo elgseng ilgesnj laikg. Konkretus
mazgas pademonstruos tipinius prisijunggs/atsijunges periodus, laikui bégant naudos tuos pacius
resursus ir daZniausiai siys uzklausas tai paciais adresais skirtingy sesijy metu. Taigi, stebint tam
tikra rinkinj aktyviy tinklo mazgy skirtingu metu, galima gauti jvairios naudingos informacijos: kada
mazgas biina aktyvus ir kurie mazgai komunikuoja tarpusavyje ir kada. Surinkgs tam tikrg kiekj

duomeny, atakuotojais gali pagal tai nuspresti, kokia ataka vykdys.

Tapatybés ataka [8]
Atakos tikslas — pasisavinti siuntéjo, gavéjo arba abiejy tapatybes. Atakuotojas naudojasi

Ivairiais metodais, siekdamas pasisavinti kity tinklo mazgy tapatybes:
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e P2P tinkle paleisti Trojos arklj, kirming ar kitg virusa ir po to ieskoti apsikrétusiy
mazgy.

o Ilga laika pasyviai stebeéti tinklg, apsimesti garbingu ir sagZiningu mazgu, ir jgavus kity
mazgy pasitikéjima, pagrobti tapatybe/es.

e  Sukurti konkreCiam atvejui (mazgui) pritaikytg virusg.

Be auksciau pateikty biidy, atakuotojas gali pasinaudoti ir kitomis atakomis.
2.2. Anonimiskos P2P sistemos [9]

AnonimiSkumas tapo svarbia Siuolaikiniy P2P sistemy charakteristika. Anonimiska P2P sistema
ir tokia sistema, kurioje jos vartotojy tapatybé islieka paslépta panaudojant jvairius anonimiskumo
uztikrinimo metodus ir slapyvardzius.

Didzioji dauguma anoniminiy P2P sistemy yra ,,draugas-draugas“ tipo. Tai reiskia, kad tokiy
tinkly mazgai uzmegs ry$j tik su patikimais, pazjstamais kaimyniniais mazgais. Bendravimas tarp

skirtingy mazgy vyksta anonimiSkai panaudojant jvairius marSrutizavimo metodus.

Anonimiskumas [10]

Kas yra anonimiskumas?

AnonimiSkumas yra biisena, kada iSlaitkoma neatskleista tapatybé, panaudojus jvairias
priemones siekiant jg atskleisti.

AnonimiSkumo idéja — paslépti fakta, kad buvo uzmegztas rySys tarp dviejy vartotojy, taip pat
paslépti ty vartotojy tapatybes sistemoje. Anonimiskumo sglyga jvairiuose Saltiniuose aiSkinama
skirtingai, taCiau pagrindiniai principai iSlieka nepakite.

Komunikacijos tarp mazgy pozitiriu, egzistuoja trys anonimiskumo tipai:

1) Siuntéjo anonimiskumas: Kai slepiama vartotojo, kuris inicijuoja rySio uzmezgima,
tapatybé.

2) Gavéjo anonimiskumas: kai slepiama vartotojo tapatybé, kuris atsako j siuntéjo
uzklausas ir i8siuncia failus.

3) Bendras anonimiskumas: kai slepiama siuntéjo i gavéjo tapatybés vienas nuo kito ir
nuo likusiy tinklo mazgy.

Apibendrinus, anonimiSkumo P2P tinkle tikslas — paslépti konkretaus mazgo tapatybg nuo visy
likusiy tinklo mazgy.

Anonimiskumo aspektai pagal skirtingy vartotojy tipus ir jy veiklg sistemoje.

1) Autoriaus anonimiskumas: kai slepiama konkrety dokumenta sukiirusio autoriaus

tapatybe.
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2)

3)

4)

5)

Leidéjo anonimiskumas: kai slepiama vartotojo tapatybé, kuris tam tikrg faila ar
dokumentg padaré viesai prieinamg P2P tinkle. Autorius ir leid¢jas kartais biina tas pats
vartotojas.

Skaitytojo anonimiskumas: slepiama tapatybé mazgo, kuris pasiunté uzklausg dél
konkretaus failo ar dokumento kitam tinklo mazgui.

Serverio anonimiskumas: slepiama konkretaus failo saugojimo vieta arba
mazgo/serverio, kur patalpintas Sis failas, tapatybé.

Dokumento anonimiskumas: kai slepiama dokumento turinio tapatybé nuo mazgo ar

serverio kur tas dokumentas patalpintas.

Be auksciau iSvardinty sgvoky, egzistuoja dar viena — anonimiSkumo laipsnis, kuris nusako

anonimiskumo lygj, kurj gali suteikti jvairlis anoniminiai mechanizmai.

1. Absoliutus privatumas: suteikia vartotojui visiska privatuma ir atakuotojas neturi
jokiy Sansy atskleisti jo tapatybe. Realiose sistemose praktiSkai nepasiekiamas.

2. Beveik nejtariamas: atakuotojo pozidriu, tikimybé, kad aptiktas vartotojas galéjo
atlikti tam tikrus veiksmus, yra tokia pati, kaip ir bet kurio kito tinklo mazgo.

3. Tiketinas nekaltumas: atakuotojo poziiiriu, tikimybé, kad aptiktas vartotojas galéjo
atlikti tam tikrus veiksmus, yra maZesné, negu, kad jis jy neatliko.

4. Jmanomas nekaltumas: tikimybé, kad aptiktas vartotojas atliko tam tikrus veiksmus
yra didesné, negu, kad jis jy neatliko.

5. Demaskuotas: atakuotojas gali identifikuoti Zinutés siuntéja.

6. Demaskuotas su jkalciais: atakuotojas gali ne tik identifikuoti siuntéja, bet ir jrodyti

jo tapatybe kitiems.

Toliau darbe nagrin¢jamas anonimiSkumo laipsnis bus iSreikStas matematisSkai ir jo reikSmé

bus kintama intervale nuo 0 iki 1.

AnonimiSkumo motyvacija

Yra daug priezas¢iy naudotis P2P anonimiskumo technologija, dauguma jy yra bendros visoms

internetinio anonimiskumo formoms.

P2P tinklo vartotojai, siekia anonimiskumo, nenorédami biti atpazinti kaip informacijos

siuntéjai ar gavéjai. Labiausiai paplitusios priezastys:

e Medziaga ar jos dalijimasis yra neteiséti.

e Medziaga yra legali, taciau visuotinai laikoma smerktina, gédinga ar problematiska (pvz.:

anonimiSkumas yra pagrindinis faktorius kovos su priklausomybiy ligomis organizacijoms).

e Bausmés baimé (pvz.: informatoriai, neoficialus informacijos nutekéjimas ir t.t.).

e Vieting, organizaciné arba nacionaliné cenziira.
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e Asmens privatumo nuostatos (pvz.: uzkirsti kelig stebéti asmenj ir rinkti duomenis apie jj).

Anonimisky P2P tinkly veikimas [11] [12] [13]

Kai kurie tinklai paprastai vadinami ,,anonimiskais P2P tinklais” yra i$ tikryjy anonimiski ta
prasme, kad tinklo mazgas neturi jokiy identifikatoriy. Like tinklai yra pseudonimiski: vartotojai ar
mazgai identifikuojami pagal tokius pseudonimus kaip kriptografiniai raktai. Pavyzdziui kiekvienas
Mute tinklo mazgas turi perdangos adresa, kuris yra kiles i$ jo vieSojo rakto. Toks perdangos adresas
funkcionuoja kaip mazgo pseudonimas, leidZiantis t3 mazga pasiekti jvairioms zinutéms. Freenet
tinkle, praneSimai yra nukreipiami naudojant raktus, kurie identifikuoja tam tikras siunc¢iamy
duomeny dalis, o ne mazgus; mazgai lieka anonimiski.

Terminas ,,anonimiskas* naudojamas apibiidinti anonimiSkiems ir pseudonimiskiems tinkly
tipams, nes yra sunku arba nejmanoma nustatyti, ar mazgas siunc¢ia pranesima ar tiesiog jj persiuncia
kito tinklo mazgo vardu. Kiekvienas anoniminis anonimisko taskas j taskas tinklo mazgas veikia kaip
universalus siuntéjas ir universalus gavéjas siekiant iSlaikyti anonimiSkuma. Jei mazgas buvo tik
gavejas ir nieko nesiunté, kaimyniniai mazgai zinos, jog informacija, kurios jis praseé, buvo skirta tik
jam paciam, panaikindami bet kokias abejones, jog jis buvo tikrasis informacijos gavéjas. Todél P2P
tinkle mazgai norédami i$likti anonimiskais, visg laikg turi persiysti informacijg kitiems mazgams
tinkle.

I$ pradziy anonimiskumg uztikrinantys tinklai buvo naudojami nedideliy ir draugisky ty tinkly
kiréjy bendruomeniy. Populiaréjant anonimiSkiems P2P tinklams, augo ir jy vartotojy skai¢ius, todél
neiSvengiamai atsirado piktybisky vartotojy, kurie bandé jvykdyti jvairias atakas. Tai yra panaSu i
internety, kur didele tarptautinio tinklo plétra seké didziulé brukaly siuntinéjimo ir DDoS (angl.
Distributed Denial of Service) ataky banga. Tokiy ataky vykdymas anonimiSkuose tinkluose
reikalauja visiSkai kitokiy sprendimy. Pavyzdziui, tokiy ataky anoniminiame P2P tinkle kaltininko
adreso jtraukimas ] juodajj sarasa neduos jokiy rezultaty, nes anoniminiai tinklais tokig informacija
slepia. Sie tinklai yra daug labiau paZeidziami DDoS ataky taip pat ir dél maZesniy tinklo
pralaidumy.

Samokslas atakuoti anonimin;j tinklg galéty buti laikomas baudziama nusikalstama veikla, taciau

dél tinklo pobiidzio to nejmanoma padaryti nepakenkiat duomeny anonimiskumui tinkle.

Anonimiskumo P2P tinkle uZtikrinimo mechanizmas
Pati anonimisky tinkly pradzia buvo 1981m., kai Chaum pristat¢ Mix-net anonimisky tinkly
koncepcija [14], kur anonimiskumas pasickiamas naudojant derinius (angl. mixes, panasiai kaip

tarpiniai tunelio mazgai P2P tinkle). Derinys yra patobulintas, prapléstas jgaliojimas (angl. proxy),

24



kuris padeda paslépti siunt€ja nuo gavéjo, taip pat suteikia siuntéjo ir gavejo nesusiejamuma pries
sekima.

Tokia sistema persiuncia zinutes per mazgy granding, panaudojant sluoksninj Sifravima, todel
kiekvienas mazgas, siunciant praneSima, gali zinoti tik pirmtaka, 1§ kurio gavo zinutg, ir teséja,
kuriam persiunt¢ Zzinut¢. Pagrindinis principas, kuris naudojamas taikant §] metoda Zinuciy
persiuntimui tinkle, kickvienas anoniminés grandinés mazgas laukia kol pas jj susikaupia nemaza
grupé¢ persiun¢iamy zinuciy, tada jos sumaiSomos ir persiun¢iamos tolimesniam mazgui.

Tiksliau, kiekvienas derinys surenka grupe¢ Sifruoty zinuciy i§ jvairiy siuntéjy, jas isSifruoja,
sudélioja partijomis, pertvarko eilés tvarka, paSalina i§ jy (jeigu randa) siuntéjo varda ir
identifikavimo informacijg ir persiuncia sekanciam mazgui. Toks procesas atakuotojui pasunkina
jeinanciy ] mazga zinu€iy susiejimg su atitinkamomis iSeinan¢iomis zinutémis. Pavyzdziui
kiekvienas mazgas P, kuris nori uzmegzti ry§j su mazgu Q, nusiysdamas jam zinutg¢ m, turi uzsifruoti
Sig zinute Q mazgo vieSuoju raktu, kad gauty m‘ Tada mazgas P uzsifruos pora (m° q),
panaudodamas derinio vie$ajj rakta. Derinys, gaves zinutg, ja 188ifruos panaudojes savo privaty rakta
ir persiys ja gavejui Q.

Pagrindinis tokios sistemos trikumas: kiekvienas mazgas grandinéje turi sulaukti, kol gaus
reikiamg kiekj zinu¢iy, kad galéty vykdyti sumaiSymo procediiras, ir tik tada persiysti kitam mazgui.
Tokio tinklo veikimas bty labai létas.

Opennet [15] ir darknet [16] tinkly tipai
Kaip ir jprastuose P2P tinkluose, anoniminiuose P2P tinkluose gali biti jgyvendinti opennet ir
darknet (dar vadinamas draugas — draugui) tinkly tipai. Tai paaiskina kaip tinklo mazgas uzmezga
ry$j tik su sau lygiaver¢iu mazgu:
e Opennet tipo tinkle, mazgai yra randami automatiskai. Nereikia jokio konfigtiravimo, taciau
trikksta kontrolés, kurie mazgai tampa lygiaverciai.
e Darknet tipo tinklo vartotojai rankiniu biidu nustato rySius tarp mazgy, kurie priklauso
zmonéms, kuriuos jie pazjsta. Darknet tinklo kiirimui paprastai reikia daugiau pastangy,

taciau mazgas uzmezga rySius tik su kitais patikimais ir Zinomais mazgais ar taskais.

Kai kurie tinklai, kaip kad Freenet, palaiko abu tinkly tipus tuo pat metu (mazgas gali turéti dalj
rankiniu biidu pridéty darknet lygiaverciy mazgy ir dalj automatisSkai parinkty opennet tasky).

Draugas — draugui (arba F2F) tinkle, vartotojai gali sukurti tik tiesioginj ry$j su Zzmonémis,
kurivos zino. Daugelis F2F tinkly palaiko netiesioginius anoniminius arba pseudoniminius rySius
tarp vartotojy, kurie vienas kito nezino arba nepasitiki vienas kitu. Pavyzdziui, draugas — draugui

perdangos mazgas gali automatiskai perduoti failg (arba failo praSymg) anonimiSkai tarp dviejy
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,draugy”, nesakydamas né vienam i§ jy kito vartotojo vardo arba IP adreso. Sie ,draugai” gali
persiysti tg patj failg (ar to paties failo praS§ymg) savo draugams ir taip toliau. F2F tinkle vartotojai
nezino kas dar dalyvauja uz jy draugy rato, taigi F2F tinklai gali pléstis nesukompromituodami savo

vartotojy anonimiskumo.

Faily apsikeitimo jrankiy palyginimas
Is 1.1 lenteles galima susidaryti vaizda apie $iuo metu rinkoje egzistuojanéius anonimiskumag
garantuojanCius faily apsikeitimo jrankius. Visos programos sukurtos naudojant jvairias

programavimo kalbas, taip pat yra suderinamos su visomis populiariausiomis platformomis.

2.1 lentelé. Anonimiska faily apsikeitimg garantuojantys jrankiai ir tinklai.

Pavadinimas Tinklas .P?VP Kaina Platforma Licenzija Programavimo
anonimi§kumas kalba

ANits P2P ANits Yra Nemokamas | HNuX, Mac 0S X, GPL Java

Windows
Freenet's Linux, Mac OS X,
FProxy Freenet Yra Nemokamas Windows GPL Java
Frost Freenet Yra Nemokamas Linux, _Mac 0S X, GPL Java
Windows
GNUnet GNUnet Yra Nemokamas Linux, _Mac 0S X, GPL C
Windows
12> Linux, Mac OS X
12Phex (protocol Yra Nemokamas " ' GPL Java
Windows
gnutella)
12P Linux, Mac OS X
I2PSnark (protocol Yra Nemokamas Win dows ‘ GPL Java
BitTorrent)
12P Linux, Mac OS X
iMule (protocol Yra Nemokamas . ’ GPL C++
Kad) Windows
Calypso MUTE Yra Aukojimas Linux, Windows GPL C++and QT
MUTE MUTE Yra Aukojimas | 'YX Mac OS X, GPL C++
Windows
Nodezilla Private Yra Nemokamas | Linux, Windows partially GPL Java
Windows, Linux,

Retroshare Retroshare Yra Nemokamas MacOS GPL C++
RShare RShare Yra Nemokamas Windows GPL C#
Robert BitTorrent Yra Nemokamas Linux, _Mac 05 X, GPL Python

Windows
Share Share Yra Nemokamas Windows Proprietary Delphi
StealthNet RShare Yra Nemokamas Linux, .Mac OS X, GPL C#
Windows
Thaw Freenet Yra Nemokamas Linux, _Mac 0S X, GPL Java
Windows
Winny Winny Yra Nemokamas Windows Proprietary C++
. P2P Private Windows, Linux, .
Datawire Networking Yra Nemokamas Mac OS X Proprietary Java
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2.3. Anoniminiy P2P tinkly pavyzdZziai

2.3.1. MUTE P2P tinklo anonimiskumo uZtikrinimo metodas [17].

Pagrindinis biuidas, kurio déka MUTE apsaugo vartotojy privatumg yra tiesioginio sujungimo
vengimas tarp informacijos siuntéjy ir gavéjy. Standartiniame P2P tinkle vartotojas padaro paieska,
kuri yra siun¢iama jo kaimynams, kurie persiuncia savo kaimynams ir taip toliau. Naudojant tinklg
paieskos uZklausos persiuntimui, $i konkreti uzklausa nukeliauja ] daugel; tinklo mazgy
neuzmegzdama tiesioginio kontakto. Kai ateina laikas siysti faila, tiesioginis rySys yra uzmezgamas.

MUTE nukreipia visas zinutes, jskaitant paieSkos uzklausas, paieskos rezultatus, ir failus per
kaimyninius mazgus. Taigi, nors zinome kaimyniniy tinklo taSky interneto adresus, mes nezinome
mazgo, 1§ kurio siunciame informacija, adreso.

MUTE tinklo topologija yra identiSka standartinio tinklo topologijai. Jei atliksime

»muzikos_failas“ failo paieskg tinkle, miisy rezultatai atrodys taip:

2.2 lentelé. MUTE failo paieskos rezultaty pavyzdys.

Mano adresas: | Mano Failas:

7213D...2DCA5 | Muzikos_failas_1.mp3

Mano adresas: | Mano Failas:

7213D...2DCA5 | Muzikos_failas_2.mp3

Mano adresas: | Mano Failas:

7213D...2DCA5 | Muzikos_failas_3.mp3

,Mano adresas‘ skiltyje rodomas adresas yra sutrumpintas kad tilpty j lentele, pilnas adresas:
7213D29781593840CFOOCDD1E9A7A425AE16DCASL.  Tai yra MUTE virtualus adresas.
Kiekvienas MUTE tinklo mazgas turi virtualy adresg, kuris kickvieng kartg atsitiktinai
sugeneruojamas mazgui i§ naujo prisijungus j tinklg. Kaimynai tinkle (mazgai, kurie i§ tikryjy zino
misy internetinj adresg) nezino koks yra musy virtualus adresas, todél niekas negali susieti fizinio

internetinio adreso su virtualiu MUTE adresu, ir todél niekas neatskleis tinklo vartotojo asmenybés.
2.3.2. Freenet P2P tinklo anonimiskumo uZtikrinimo metodas [18].

Freenet anoniminiame tinkle informacija ,,plaukioja” i§ vienos vietos ] kita, kur jinai yra
aktualiausia tuo metu. Si architektira decentralizuota ir pagrista nestruktiirizuota netiesioginio

susijungimo architektiira.
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Freenet architekttra visiskai uztikrina anonimiSkumg. Informacijos gavimas, kol ji néra paplitusi
po tinkla, yra létas, ta¢iau populiari informacija yra greitai pasiekiama. Tinkle néra saugoma
nenaudojama informacija. Kuo mazgas ilgiau gyvuoja tinkle, tuo daugiau jis Zino apie tinklg ir gali
sékmingiau vykdyti informacijos saugojimg ir paémimg. Failams tinkle yra suteikiami raktiniai
vardai, kuriy prasmé nieko nepasako apie failo kilmg¢. Kiekvienas mazgas tinkle yra lygiavertis ir turi
nuosavg lentele, kurioje saugo informacijg apie kitus mazgus — tai yra, kaip juos pasiekti ir kokius
dokumentus jie turi. Taip pat kiekvienas mazgas leidzia savo disko vieta dalintis su kitais mazgais.
UZklausos siun¢iamos i§ vieno mazgo j kita, nes néra centrinio mazgo, ir taip grandine vyksta
paieska. Kiekvienas mazgas pats nusprendzia, kuris kitas mazgas galéty turéti praSomg informacijg.

Kiekviena uzklausa turi gyvavimo laiko skaic¢iy (GL, kuris yra maZinamas, perduodant uzklausa
1 tolimesnj mazga. Taip pat kiekviena uzklausa turi identifikatoriy, kuris yra saugomas identifikatoriy
lentel¢je. Kad nesusidaryty amZiny uZklausos cikly, Zinutés yra neapdorojamos, jei jy identifikatoriy

jau turi lentel¢ arba GL skaicius lygus nuliui.

Atsakymas dél duomeny =

Mazgas, inicijuojantis
duomenn paieska

Mazgas, turintis A
mazgui reikalingus
] duomenis
° @‘ - D

2.10 pav. Freenet tinklo veikimo schema. [18]

UzKklausa nepavyko =

ey

Duomeny uzklausa =

=

2.3.3. MorphMix P2P tinklas [19]

MorphMix yra mix technologija paremtas P2P tinklas, kuris turi neribotg kiekj tinklo mazgy.

Tinklo mazgas i atpazjstamas pagal jo IP adresg ip;. Taip pat, kiekvienas tinklo mazgas turi
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kriptografiniy rakty pora: viesa rakta PuK; ir privaty rakta PrK;. Si rakty pora sugeneruojama, kada
mazgas pirmg kartg prisijungia prie MorphMix tinklo.

Jei vartotojas nori narSyti internete anonimiSkai, jam reikia sukurti anoniminj tunelj, kuris
prasideda jam priklausan¢iam tinklo mazge ir eina per kitus P2P tinklo mazgus. Toks mazgas
vadinamas iniciavimo mazgu arba tiesiog iniciatoriumi. Paskutinis anoniminio tunelio mazgas
vadinamas galutiniu mazgu, o tinklo mazgai, kurie tunelyje yra tarp iniciatoriaus ir galutinio mazgo
vadinami perdavimo mazgais. Anoniminio P2P tinklo mazgai skirstomi j dvi grupes: neutraliis
mazgai, kurie neturi ketinimy pakenkti kity mazgy anonimiskumui ir atakuojantys mazgai, kurie
bando atskleisti iniciavimo mazgy tapatybe. Atakuojantys mazgai bendradarbiauja tarpusavyje,
padidindami vykdomy ataky tinkle sékmés tikimybe.

Visos zinutés, kuriomis apsikeic¢ia du anoniminio P2P tinklo mazgai (zymimi n;), yra vienodo
ilgio; {m}« zymima zinuté m uzSifruota $ifro raktu k. Kai mazgas n; anoniminiu tuneliu siuncia
zinute m, ji yra kelis kartus uzSifruojama simetriniais Sifro raktais panaudojant jterptinj Sifravimg
(NE) ir gaunama: {{{m}kn, a}kn, 2}Kn, 1. Sio ifro bloko pradzioje pridedama antrasté, kurioje
jraSomas identifikatorius, pagal kurj Zinute yra persiunc¢iama tarp anoniminio tinklo gretimy mazgy.

Pries pat tinklo mazgui n; iSsiunéiant zinute¢ mazgui np, zinutés antrasté uzsifruojama simetriniu
Sifro raktu ki, 1 panaudojus sujungimo Sifravimg (LE). Mazgas n,, gaves zinute, iSSifruoja antraste
panaudojes raktg ki 1 ir i§Sifruoja vieng zinutés turinio Sifro lygj raktu Ky, 1. Toliau n; pagal Zinutés
antaSté¢je esant] identifikatoriy nustato sekantj anoniminio tunelio mazga, kuriam reikia persiysti
zinute m, pakoreaguoja zinutés atraste sujungimui su sekan¢iu mazgu ir uzsifruoja antraste raktu ki »
bei persiunéia Zinute mazgui na. Sis procesas kartojasi, kol pasiekiamas galutinis anoniminio tunelio
mazgas, kuris persiun¢ia informacija n; siystos informacijos gavéjui. Visas zinutés perdavimo-

Sifravimo procesas pavaizduojamas 2.11 pav.

NE.
N k| —————— e e — — ks Ma
NE,
kN:2 ———————————————— kN:2 n,
NE
kN,1 —_——— an I'Iz
LE, LE, LE,
km km kL,Q kL_2 kL_3 kL,S

2.11 pav. Zinutés $ifravimo lygiai. [19]
Persiuntimo mazgo parinkimas
MorphMix anoniminiame tinkle iniciatorius parenka tik pirmg persiuntimo mazgg, tada
kiekvienas kitas anoniminio tunelio mazgas parenka sekant] mazga. Toks procesas turi vieng didelj
privalumg — kiekvienas tinklo mazgas turi zinoti tik kelis kitus tinklo mazgus. Jie gali komunikuoti

tarpusavyje ir apsikeisti informacija, kad zinoty, kuris mazgas turi atlieckamy resursy priimti nauja
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anoniminj tunelj. Jeigu iniciatorius turéty parinkti visus tunelio mazgus pats, jis neZinoty dabartinés
tinklo mazgy buklés (iSskyrus mazga nj), pvz. nezinoty ar mazgai turi atlickamy resursy
anoniminiam tuneliui uzmegzti. KokybiSkam tokios sistemos funkcionavimui biity reikalingas
efektyvus mazgy paieskos protokolas, ] kurj iniciatorius galéty kreiptis dé¢l laisvy anoniminio tinklo
mazgy paieskos. Egzistuoja kintami P2P tinklo mazgy paieskos protokolai pvz. Chord [20] taciau jie
generuoja labai didel; informacijos srauta, kuris didina viso tinklo apkrova, kadangi mazgy,
prisijungusiy prie P2P tinklo kaita yra labai didziule, reikia pastoviai daryti visy mazgy buseny
indeksacija, kad bet kuriuvo metu bity greitai gaunama naujausia informacija apie norimg tinklo
mazgg. Leidziant kiekvienam mazgui pasirinkti sekantj anoniminio tunelio mazga, MorphMix tinklui
suteikiamas didesnis dinamiSkumas, mazgai turi stebéti tik savo aplinka, o ne visg tinkla.
Nepriklausomai nuo sistemos dydzio, tinklo mazgai bet kuriuo metu komunikuoja tik su nedideliu
kiekiu kity tinklo mazgy.

Taciau toks tunelio formavimas turi saugumo trikumg — jei 1 anoniminj tunel} patenka
atakuojantis mazgas, jis gali pats susimuliuoti likusig anoniminio tunelio mazgy granding arba
nukreipti tunelj j kitg atakuojantj mazga.

Mazgy aplinka ir persiuntimo mazgy radimas

Bet kuriuo laiko momentu, bet kuris anoniminio P2P tinklo mazgas zino tam tikrg informacija
apie kai kuriuos kitus tinklo mazgus: jy IP adresus ir vieSuosius raktus. Du mazgai yra susijunge tik
tuo atveju, jeigu tuo metu tarp jy yra nustatytas sujungimo Sifravimas (LE). Du tarpusavyje susijunge
tinklo mazgai apsikeicia kontroline informacija, kuri pasako ar mazgas gali tapti anoniminio tunelio
persiuntimo mazgu. Mazgai taip pat gali suzinoti uzmegzto rysio kokybe, nusiysdami ping zinute,
nes néra tikslo |1 anoniminj tunelj jtraukti mazga, kuris negali uztikrinti patikimo informacijos
perdavimo anoniminiu tuneliu. Taigi, MorphMix tinkle bet kuris tinklo mazgas bet kuriuo momentu
yra uzmezges rysi su tam tikru skai¢iumi kity tinklo mazgy ir bent keli i§ ty mazgy bet kuriuo laiko
momentu gali sutikti tapti anoniminio tunelio persiuntimo mazgu.

Yra skirtingy biidy mazgui gauti informacijg apie kita tinklo mazga: kad mazgas uzmegzty rysj,
jis turi zinoti bent vieng tuo metu aktyvy tinklo mazgg. IS pradziy tikrinami anksciau aktyviais buve
tinklo mazgai, véliau kreipiamasi j tinklo informacinius serverius ir praSoma, kad jie nurodyty bent
keleta aktyviy mazgy. Sie serveriai Zino tam tikra kiekj aktyviy tinklo mazgy, tadiau jiems visiskai
nesvarbu, kurig dalj visy tinklo mazgy jie sudaro. Kiekvienas tinklo mazgas laikas nuo laiko pranesa
serveriui apie Kitus aktyvius tinklo mazgus aplink jj, uz tai jis i§ serverio gauna informacija apie
keleta kity aktyviy tinklo mazgy. Serveriuose pastoviai trinama mazgy informacija, apie kuriuos kurj
laika jis negauna informacijos i§ kity tinklo mazgy. Gaves uzklausa, serveris pranesa apie kelis

atsitiktinai parinktus aktyvius tinklo mazgus i$ tuo metu turimos aktyviy mazgy lentelés.
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Anoniminiam tinklui labai svarbu, kad buty kreipiamasi j skirtingus Saltinius, dél informacijos
apie aktyvius tinklo mazgus. Jei ka tik prisijunges naujas tinklo mazgas kreiptysi tik j vieng Saltinj, o
tas Saltinis priklausyty atakuojanciy mazgy grupei, naujas tinko mazgas zinoty ir sitlyty kitiems
mazgas tik atakuojancius mazgus, taip sukeldamas grésme kity mazgy anonimiskumui.

Iterptinio ir sujungimo Sifravimo nustatymas

Tinklo mazgui a norint nustatyti sujungimo Sifravimg su kitu tinklo mazgu b, i§ pradziy reikia
sukurti TCP rysj su tuo mazgu. Mazgas a tada parenka atsitikting bity eilutg, kuri naudojama kaip
simetrinis raktas sujungimo Sifravimui. Sis raktas uZ§ifruojamas b mazgo vieSuoju raktu ir
nusiunc¢iamas b mazgui.

Iterptinio Sifravimo nustatymas vyksta tarp iniciatoriaus ir sekan¢io mazgo anoniminio tunelio
viduje. Sifravimo nustatymo tikslas yra sukurti simetrinj $ifro rakta, kuris bity Zinomas tik
anoniminio tunelio siuntéjau ir gavéjui. Kadangi iniciatorius neZino kity anoniminio tunelio mazgy ir
ju vieSyjy Sifro rakty (iSskyrus pirmajj tunelio mazgg), naudojamas Diffie-Hellman (DH) [21] rakty
apsikeitimo metodas. Jei iniciatorius tiesiog nusiystu savo DH rakto dalj sekan¢iam mazgui b, kad jis
persiysty ji mazgui ¢, mazgas b nesunkiai gali apsimesti likusiais anoniminio tunelio mazgais ir
iniciatorius to né nepastebéty. Tam, kad tai nejvykty, naudojama ,,liudininky sgvoka — iniciatorius
kiekvienam ,,Suoliui tarp mazgy anoniminiame tunelyje atsitiktinai parenka mazgus-liudininkus (i§
savo zinomy aktyviy mazgy sgraSo). Mazgy-liudininky uzduotis — dalyvauti sekan¢io anoniminio
tunelio mazgo parinkimo procese (2.12 pav.).

Mazgas a yra iniciatorius. Tarkime anoniminis tunelis yra sukurtas iki mazgo b (per nulj ar
daugiau tarpiniy mazgy, o mazgas b turi uzmezges rysj (ne anoniminj tunelj) su mazgais c, d, e, kurie

gali pratgsti anoniminj tunelj.

{nonce,, DH_}_ ... .

nonce.,, ip_, PuK_, v
ip,, PuK,, ip,, Puk N
. {nonce,, ip_,
ip,. PuK,, s, {nonce,, DH_}_ .. iD_ 1D,
R
DH_, {nonce,, DH_ id (7)

ipc’ ipd ! ipc}Per

o o

2.12 pav. Iterptinio Sifravimo kiirimas. [19][21]
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Norint jgyvendinti jterptinj Sifravima tarp dviejy mazgy, reikia jvykdyti Siuos punktus:

1)

2)

3)

4)

5)

6)

7)

Mazgas a atsitiktinai parenka liudininkg w 1§ zinomy mazgy rinkinio. Mazgas a
sugeneruoja savo DH rakto dalj (GH,) ir nonces, siekiant apsisaugoti nuo pakartojimo
ataky, kurie yra uzSifruojami mazgo W vieSuoju Sifro raktu PuK,. Gaunamas Sifruotas
blokas {nonce;, DHa}pukw. Mazgas a taip pat nurodo s — tai yra mazgy skaicius, kurj
mazgas b turi nurodyti 2-oje zinutéje. Tarkime s = 3. Mazgas a i$siuncia zinut¢ mazgui b,
kurioje yra mazgo z IP adresas ipw, PuKy, s, ir uzsifruoti nonce ir DH parametrai. 2 — tra
zinuté praneSa mazgui b, kad reikia pridéti prie anoniminio tunelio sekant] mazga,
panaudojant liudininka C.

Mazgas b sukuria sujungimo $ifravimg su mazgu W, panaudoj¢s ipw, it PUKy. Taip pat jis
sugeneruoja noncep, kuris naudojamas 6-tai zinutei pripazinti. Mazgas b sugeneruoja
zinute, kurioje yra uzsSifruoti nonce ir DH parametrai i§ mazgo a, noncey, IP adresai trijy
potencialiy tunelio mazgy (ipc, iPg, iPe) ir ju viesieji raktai (PuKc, PuKgy, PuKe). Si Zinuté
nusiun¢iama mazgui W.

Mazgas w gauna zinut¢ ir atsitiktinai parenka sekant] tunelio mazgo i§ sitilomy.
Nagrinéjamame pavyzdyje (2.12 pav) mazgas w parenka mazga C kaip sekantj tunelio
mazga ir sukuria sujungimo Sifravimg su mazgu C panaudodamas PuK. Mazgas w
i88ifruoja nonce; ir DH,, panaudojes savo privaty rakta PrKy, sugeneruoja Zinute, kurioje
patalpina noncey, ipy, DH, ir nusiuncia ja mazgui C.

Mazgas ¢ gauna Zinute ir pasitikrina ar jis 1§ tikryjy pasiruoSes testi anoniminj tunelj. Jei
viskas gerai, mazgui w nusiunc¢iama patvirtinimo zZinute.

Mazgas w gauna patvirtinimo zinut¢ ir sugeneruoja ,,kvita“ mazgui a, kuriame yra IP
adresai mazgy, kuriuos pasitilé b mazgas, pasirasytas mazgo W panaudojus raktg PrKy.
Pirmas IP adresas kvite yra tas, kurj parinko mazgas w, kaip sekantj tunelio mazga. Kvite
taip pat patalpintas nonce; parametras ir viskas siun¢iamas mazgui b.

Mazgas b gauna zinute i§ mazgo W ir suzino, kad pasirinktas mazgas c. Mzagas b
sugeneruoja naujg zinutg, i kurig jdeda nonce; ir identifikatoriy id, kad identifikuoti
duomenis, priklausan¢ius anoniminio tunelio daliai tarp mazgy b ir ¢ ir nusiuncia ja
mazgui ¢. Mazgo w paslaugy daugiau nebereikia, todél rySys su juo nutraukiamas.

Mazgas ¢ gauna zinute ir nusiuncia savo dalj DH apsikeitimo rakto (DH¢) atgal mazgui

zinutéje, pazymétoje id identifikatoriumi.
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8) Mazgas b sugeneruoja zinute, j kurig jdedama DH; ir ,,kvitas®, gautas i§ mazgo w, kuri
nusiun¢iama mazgui a.

Jei kuris nors etapas nepavyksta, mazgas a gauna klaidos zinute ir tada jis turi nuspresti, ar
sunaikinti tunelj, ar bandyti i§ naujo. Reikia pazymeéti, kad tokia pat procediira, naudojama pridéti
pirmg tunelio mazgg po iniciatoriaus mazgo. AiSku mazgas a galéty iSkart pats nustatyti jterptinj
Sifravima, taciau taip iSsiduoty sekan¢iam tunelio mazgui, kad jis yra iniciatorius.

Jeigu mazgas b noréty susimuliuoti anoniminio tinklo Suolj ] mazgg c, jis galéty mazgui w 2-0je
zinutéje nusiysti netikrus vieSuosius raktus, kuriy privacius raktus jis Zino, perimti 3-ig zinutg ir
elgtis lyg buty mazgas ¢. Kad tai padaryty, jam reikia aktyvios rySio tarp mazgy W ir ¢ kontrolés,
norint perimti ir jterpti duomeny paketus, ta¢iau jis negali nuspéti, kuris mazgas bus pasirinktas kaip
liudininkas. To pasekoje, jis negali i§ anksto pasiruosti pakety perémimui, o atlikti tokig ataka Salia
mazgo w i§ anksto nepasiruosSus yra labai sunku. Realesnis variantas, kad mazgas b perims paketus
Salia mazgo ¢, tuo labiau, kad mazgas b ir parenka mazgy sarasa, kurj siuncia 2-troje Zinutéje.
Siekiant kuo labiau sumazinti tokios atakos tikimybg, yra reikalaujama, kad mazgy, kuriuos sitlo b
mazgas, IP adresai ir pacio b mazgo IP adresas neturéty to paties prefikso.

Jei b ir w mazgai priklauso tai paciai atakuojaniy mazgy grupei, mazgui b yra lengvi
susimuliuoti Suolj i§ tarp mazgy b ir ¢, nes mazgas w gali atskleisti DH,. Tadiau mazgas a Visus
liudininkus parenka visiskai atsitiktinai, tikimybé, kad visi mazgai-liudininkai priklausyty tai paciai
grupei kaip ir mazgas b, yra labai maza, turint omeny, kad salyginai maza visy tinklo mazgy dalis yra
piktavaliai atakuojantys mazgai. Mazgui b tampa dar sunkiau susimuliuoti tunelio Suolj, kai ateina
etapas, kada liudininkas baigia savo darba.

Nagrinéjant varianta, kad mazgas b priklauso didéliai atakuojanciy mazgy grupei, jis tiesiog gali
liudininkui 2-oje zinutéje pasitilyti mazgus, i§ tos ,,piktavaliy grupés ir taip biity garantuota, kad
kitas tunelio mazgas bus 1§ tos mazgy grupés. Taciau yra tikrinama, kad mazgai neturéty tuo paties
IP adreso prefikso, atakuojantys mazgai turéty buti i§ skirtingy potinkliy, todél tokio pobiidzio ataka
yra komplikuojama. Taciau jeigu vis delto atakuotojui pavykty sukaupti mazgus, esancius
skirtingose Interneto vietose, tada tokig atakg turéty buti ganétinai lengva jgyvendinti.

Galima padaryti iSvada, kad pati realiausia ataka — kada grupé atakuojan¢iy mazgy bando
kontroliuoti kuo didesnj skai¢iy anoniminio tunelio perdavimo mazgy, sitlydami kuo daugiau
atakuojan¢iy mazgy liudininkams pasirinkti. Visos kitos atakos reikalauja aktyvios keliy tinklo
sasajy kontrolés vienu metu, tod¢l jas daug sunkiau jgyvendinti, arba reikia labai dideliy resursy.

Kadangi mazgai-liudininkai Zino savo kaimyninius mazgus, iniciatorius turéty parinkti

liudininkus i to mazgy rinkinio, kurj zino taciau niekada dar nebuvo uzmezggs tiesioginio rysio.
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2.3.4. Tarzan P2P tinklas [22]

Tarzan yra decentralizuotas anoniminis P2P tinklas, lengvai ple¢iamas ir patogiai valdomas.
Skirtingai nei MorphMix tinkle, Tarzan anoniminiame P2P tinkle anoniminio tunelio iniciatorius
pats parenka visus tunelio mazgus. Tarzan tinklas uztikrina tam tikrg anonimiskumo lygj tiek
paprastiems Klientas, tiek serveriams. Abiem atvejais yra naudojamas tinklo adresy vertéjas (NAT).

Tarzan tinklo veikimas remiasi tais paciais principais kaip ir MorphMix: kiekvieno Suolio tarp
anoniminio tunelio metu, prie siun¢iamos zinutés yra pridedamas arba atimamas Sifravimo sluoksnis
(priklauso nuo siuntimo krypties), zinutés antrasté saugo informacijg apie anoniminio tunelio kelia.

Kuriant nauja anoniminj tunelj Tarzan tinkle, iniciatoriaus mazgas atsitiktinai parenka mazgy
granding remdamasis savo vietine topologija. Iniciatorius atsakingas uz anoniminio tunelio sukiirima,
prijungiant po vieng mazga vienu metu, o ne visus iskart. Sis procesas apima simetriniy $ifro rakty
generavimg ir pristatymag kiekvienam tunelio mazgui atskirai, uzsifruojant juos viesu to mazgo Sifro
raktu. Kiekvienas Tarzan tinklo mazgas, naujai prisijunges j tinklg, susigeneruoja savo privaty Sifro
raktg.

Mazgas np norédamas sukurti anoniminj tunelj, pasiun¢ia uzklausg sekanciam tunelio mazgui n;
per mazgg ni. Uzklausa persiunéiama paprastame duomeny pakete. Sia uzklausa n;, gauna ne
tiesiogiai i$ iniciatoriaus, o per kitg tinklo mazgg n;j.1, todél jis negali tiksliai Zinoti i§ kurio tinklo
mazgo at¢jo uzklausa. Mazgas ni.; negali atskirti s¢kmingy tunelio sudarymo uzklausos atsakymy i$
paprasto duomeny srauto.

Mazgas no sudaro uzklausg uzmegzti anoniminj tunelj, panaudodamas mazgo n; viesajj rakt. |
Sig uzklausg taip pat jeina pradinés iSankstinés sesijos raktas. Mazgas nj, gaves uzklausg 1§ mazgo n;.
vientisumo raktas, tolesnis anoniminio tunelio atgalinis raktas i§Sifruoti paketams, gautiems i§ mazgo
Ni+1, anoniminio tunelio mazgy adresai (ni.1, Ni+1) Ir persiuntimo identifikatoriai, kurie naudojami
duomeny pakety zyméjimui, vaik$¢iojanciy abejomis anoniminio tunelio kryptimis.

Mazgas h; sékmingai iSsaugojes uzklausos biiseng, pranesa tunelio pradiniam mazgui, kad yra

pasiruoses anoniminio tunelio korektiSkumo patikrai.

2.3.5. AP3 P2P tinklas [23]

AP3 anoniminis P2P tinklas vartotojams suteikia kooperatyvig, paskirstyta anoniminio
bendravimo paslauga. AP3 tinklas yra visiskai decentralizuotas ir pats save palaikantis. AP3 tinklas
savo vartotojams teikia Sias anonimiSkos komunikacijos paslaugas: anonimiSkg zinuciy perdavima,
anoniminio ry$io kanalus (tunelius) ir saugius pseudonimus, kurie suteikia galimybg¢ anoniminiame

tinkle jgauti tam tikrg reputacija, neatskleidziant savo tikrosios tapatybés.
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Anoniminio zinu¢iy perdavimo AP3 tinkle strategija yra pana$i ] ta, kuri naudojama Tarzan
anoniminiame P2P tinkle. AP3 tinkle mazgas nezino, i§ kurio ar kitas tinklo mazgas, atsiuntes
uzklausos Zinutg, yra tos Zinutés autorius ar tik persiuntéjas. Taigi Zinutés gavéjas suzino tik ta
mazgg, kuris persiunté zinutg.

Kai tinklo mazgas ketina anonimiSkai persiysti zinutg, i§ pradziy jis turi sukurti anoniminés
uzklausos objekta, sudaryta i§ paGios Zinutés ir gavéjo adreso. Zinutéje negali buti jokios
informacijos, galin¢ios atskleisti jos autoriaus tapatybe. Si Zinuté tada persiundiama j atsitiktinai
parinkta tinklo mazgg. Gaves uzklausa, AP3 tinklo mazgas, pasitelkes ,,monetos metimo* principa,
nusprendzia, ar pagal gauta uzklausa nusiysti zinut¢ galutiniam gavéjui, ar persiysti ja kitam
atsitiktinai parinktam tinklo mazgui. Sprendimo tikimybé dél Zinutés persiuntimo yra pr. Toks
mechanizmas reikalingas, kad buty sukurtas atsitiktinis marSrutas per jvairiuose tinklo vietose
issidésciusius skirtingus mazgus. Sis mechanizmas apsaugo siuntéjo tapatybe nuo Zinutés gaveéjo ir

nuo kity kenksmingy tinklo mazgy. Anoniminis Zinutés perdavimas pademonstruotas 2.13 pav.

Persiuntimo
Q———-—-“".\ mazgas
O

/
Iniciatorius /

O Gavéjas ®

2.13 pav. Anoniminis uzklausos marsrutizavimas. [23]

Norint iSlaikyti tinkama anonimiSkumo lygj, tikimybé ps turi biiti ne mazesné negu 0,5 ir
nepasiekti 1, nes persiuntimo kanalas tapty begalinio ilgio.

Anoniminis zinu¢iy perdavimas suteikia galimybe iniciatoriui nusiysti praneS§ima kitam tinklo
mazgui, neatskleidziant savo tapatybés, taCiau toks marSrutizavimas yra neveiksmingas, jeigu yra
reikalingas atgalinis rySys. Kadangi zinutés gavéjas nezino siunte¢jo adreso. Tam, kad vartotojai
galéty pasinaudoti tokiu funkcionalumu, AP3 tinkle kuriami anoniminiai tuneliai, kuriy déka,
iniciatorius gali jrasyti j siun¢iamg zinute savo atgalinj adresg ir likti anonimiskam.

Pries sukuriant anoniminj tunelj tinkle, i§ pradziy parenkamas atsitiktinis skaicius iqg, Kuris tampa
anoniminio kanalo adresu. Zinutés, siuniamos $iuo tunelio adresu yra anonimiskai persiun¢iamos

gavejui, o tinklo mazgai, kurie pasiuncia Zinut¢ j anoniminj kanalg, nezino, kas yra tikrasis jos
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gavejas. Jeigu tinklo mazgas nori anonimiskai nusiysti uZklausg ir gauti atsakyma, pirmiausia jis
sukuria anoniminj kanalg, sugeneruoja jo ig (arba adresg), kurj jterpia j siun¢iamg uzklausg.

Kad sukurti pilng anoniminj tunelj nuo iniciatoriaus iki gaveéjo (nuo pradzios iki pabaigos),
Iniciatorius parenka atsitiktinj adresg L, ir pradeda tunelio konstravimg, siunc¢iant P2P tinklu
anonimines zinutes, tokiu budu, kuris aprasytas pries tai esancioje pastraipoje. Kiekvienas mazgas,
dalyvaves zinutés persiuntime, jsimena kiekvieng mazga, i§ kurio gaudavo Zinutg, ir jraso jo adresg |
persiuntimo lentele. Zinut¢ galiausiai pasiekia mazga S, esantj arGiausiai aréiausia L, Kuris, daves
sutikimag persiysti Zinutes, siun¢iamas mazgui L, pabaigia tunelio konstravimg. Naudojant tokj
tunelio konstravimo mechanizmg yra iSlaikomas anonimiskumas, kadangi joks tunelio mazgas
nezino ar pries tai esantis mazgas yra zinutés autorius ar tik persiuntéjas.

Tuneliui jau egzistuojant, gavéjas nurodo persiuntimo lenteliy galiojimo laika. Pasibaigus Siam
galiojimo laikui, tunelis sunaikinamas ir iniciatorius tokiu atveju turi sukurti naujg tunelj.

Nustatant tunelio galiojimo laikg, gavejui reikia atsizvelgti | tunelio mazgy kaita, nes tunelio
mazgui atsijungus nuo P2P tinklo, tunelis tampa nebefunkcionuojantis. D¢l Sios priezasties, tunelio
iniciatorius periodiSkai turi atnaujinti anoniminj tuneli. Atnaujinimo periodas yra vidutinis tinklo

mazgo gyvenimo laikas.

2.4. Darbo uzduoties formulavimas

[Sanalizuoti anoniminiy tinkly ir sistemy MIX-NET, OPENNET, DARKNET, FREENET,
MUTE, MORPHMIX, TARZAN, AP3 sudarymo principai ir nustatyta, kad publikacijose pateikiami
galutiniai analizés rezultatai be detalaus matematinio modelio. Kuriant naujus anoniminius tinklus,
bei rengiant mokomaja medziaga pasigendama gilesnés tokiy tinkly veikimo analizés. Remiantis
atlikta anoniminiy P2P tinkly analize suformuluotas darbo tikslas.

Sio darbo tikslas - ISanalizuoti anoniminiy P2P tinkly sudarymo principus ir jvertinti jy
anonimiskumo uZztikrinimo metodus.

Tikslui pasiekti sprendZiami Sie uzdaviniai:

7. I8nagrinéti P2P tinkly sudarymo principus

8. I8analizuoti P2P tinkly veikimo principus

9. I8analizuoti esamas P2P tinkly anonimiskumo jvertinimo metodus

10. Sudaryti P2P tinkly anonimiskumo jvertinimo matematinj modelj

11. Naudojantis matematiniu modeliu atlikti P2P tinkly anonimiskumo jvertinima

12. Suformuluoti rekomendacijas reikiamo lygio anonimiskumo lygio uztikrinimui
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3. ANONIMISKUMO IVERTINIMO METODAS
3.1. AnonimiSkumo matas

Pagrindinis anonimisko rysio P2P perdangos tinkle principas — paslépti rySio kanalo
informacijos siuntéjg ir gavéjg pasitelkus j pagalbg kitus tinklo mazgus. Jei visy tinklo mazgy
elgsena vienoda (ar bent labai panasi), piktavalis turi spéti, kas buvo tikrasis siunt¢jas. Jei visy tinklo
mazgy skaiCius yra N, tai tikimybé piktavaliui atspéti tikrgjj siuntéjg yra p; = 1 / N. Jeigu laikyti
kiekvieng P2P tinklo mazga kaip informacijos siuntéja, tai visos sistemos anonimiskumo laipsnis gali
biti jvertinamas kaip entropija H.

Entropija yra informacijos teorijoje naudojamas dydis, kuris apibtidina vidutinj informacijos
kiekj, kurj teikia vienas praneSimas (kai perdavimo kanale néra trukdziy) arba kuris parodo, kiek
informacijos gaunam atlikdami bandymg.

Entropijos savybes:

1. Entropija yra lygi nuliui tik tada, kai visos tikimybés pj iSskyrus vieng yra lygios nuliui.

2. Duotam skaiciui rezultaty n, entropijos verté yra maksimali ir lygi In(n), kai visos tikimybés
pi yra vienodos (lygios 1/n).

3. Informaciné entropija yra adityvi: dviejy nepriklausomy bandymy bendra entropija yra lygi jy
atskiry entropijy sumai.

Anoniminj P2P tinkla, turintj N mazgy, pazyméjus X, H(X) bus $io tinklo entropijos reik§mé.

H(X) = =3, (pilogzp) = —N - 2log, (%) = log,N (1)

Formuléje (1) pi yra tikimybé identifikuoti i-tajj tinklo mazga i§ visy tinklo mazgy N kaip tikraji
siuntéja. Tinkle, kuriame yra N mazgy, $i tikimybé bus lygi: pi=1/N

Toliau formulése naudojami parametrai:

N — visy (piktavalisky ir nepiktavaliSsky) mazgy skaicius tinkle. N =T + M

M — piktavalisky mazgy skaicius

T — tikryjy (nepiktavaliS$ky) mazgy skaicius tinkle.

Santykj: N/M pazymésime R

R=M/N (2

Informacijos siuntéjas marSruto sudarymo pirmoje paieSkoje tuo paciu yra ir paieskos
iniciatorius. Tolimesniuose paieSkos Zzingsniuose iniciatorius yra kiekvienas mazgas, ieskantis
tolimesnio marsruto.

Reikia paraSyti formulg, nusakancia kas yra anonimiskimo laipsnis. P2P sistemos
anonimiSkumo jvertinimui naudingg skaiCiuoti ne pacig entropija, bet normuoty dydj, reiSkiantj

anonimiskumo laipsnj:
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D(X) =H(X) / maxH(X)  (3)

Formuléje (3) max H(X) = logzN.
3.2. Struktiirizuotos ir nestruktiirizuotos sistemos entropija

Struktiirizuotame anoniminiame P2P tinkle marSrutus sudaranciy mazgy paieskai naudojamas
DHT mechanizmas, taiau jis nenusako ar lentel¢je jraSytas mazgas tuo metu yra aktyvus. Tokiu
atveju mazgas ima kitg adresg 1§ lentelés ir tikrina ar kitas mazgas aktyvus. Toks paieSkos procesas
nutekina j P2P tinkla pertekling informacija, pagal kurig atakuotojas gali identifikuoti patj paieskos
procesa.

Konstruojant anoniminj tunelj, tikimybé¢ kad paieSkos procesas nebus identifikuotas pirmojo

bandymo metu:
N-M T
N -n @
Tikimybé, kad proceso identifikacija bus nesékminga po K iniciatoriaus paieskos bandymuy:
= (5 =) ©
N N
Tikimybé, kad po k bandymy bus identifikuotas paieskos procesas:

P, =

Pa =1 — Py Jeigu paieskos procesas bus identifikuotas, piktavalis gali identifikuoti iniciatoriaus
(siuntéjo) mazga, tatiau jis negali identifikuoti tunelio, kuriam iniciatorius priklauso. Siam tikslui
pasiekti, atakuotojas turi kontroliuoti paskutinj anoniminio tunelio mazga. Tegul S reiskia jvykj, kad
tikrasis siuntéjas bus identifikuotas, tai tokio jvykio tikimybé:

P(S)=@1-PJR (6)

Tikimybe, kad po jvykio S tikrasis siuntéjas nebus identifikuotas: P(Spe) =1 — P(S).

Kai P2P sistemos visy mazgy aptikimo tikimybé vienoda, tada sistemos entropija:

E=log:(N-M), (7)

ir tokios sistemos anonimiSkumo laipsnis:

D(X) = E/log2N.  (8)

Naudojantis entropijos aditivumo savybe P2P sistemos entropija yra dviejy entropijy suma:

A=A1+A4,=P(S)-HX/S)+ (1—P(S)) log,(N-M) (9)
Cia: A; — piktavaliy mazgy skai¢iaus salygojama entropija, A, — tikryjy mazgy salygojama
entropija. Kai visos tikimybés p; bus lygios P2P tinklo entropija:
A=A+ Ay =P(S) log,M + (1= P(S)) - log,(N—M) (10)
Struktarizuotos P2P sistemos anonimiSkumo laipsnis D(X)

P(s)log,M + (1 — P(S))log,(N — M)

D(X) =
&) log,N

(11)
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P(s)log,M — P(s)log,(N — M) + log,(N — M)

b(x) = log,N 12)
DY) = P(s)(log,M — logzl((i\;;NM)) + log,(N — M) (13)

<P(s)l0g2 (%)) + log,(N — M)

D(X) =
&) log,N

(14)

Entropija nestruktirizuotoje P2P sistemoje apskaiCiuojama: Az = logz(N - M). IS to seka, kad
nestrukttrizuotos P2P sistemos anonimiskumo laipsnis bus:

Az

D(X) =
&) log,N

(15)

3.3. Tunelio anonimiSkumo jvertinimas

Norint nustatyti tikrgjj; siunt€jg anoniminiame rySio tunelyje, atakuotojas turi kontroliuoti
pirmajj ir kai kuriuos kitus tunelio mazgus (jskaitant ir paskutinj), kurie leis nustatyti i§ kokio
kaimyninio mazgo gauta zinuté ir kuriam kaimynui ji persiysta. Anoniminiame ryS$io tunelyje
kiekvienas persiuntimo mazgas zino tik mazga esantj prie$ jj ir uz jo, taigi atakuotojui reikia
kontroliuoti dagiau negu pus¢ tunelio mazgy, siekiant jj visiSkai atkurti ir identifikuoti iniciatoriy.
Tarkime tunelis sudarytas i§ Vi, V2, V3, V4 ir Vs mazgy. Kad atstatyti visg tunelj (jvardinti jame
dalyvavusius mazgus) reikia zinoti bent Vi, V3 ir Vs. Tikimybé, kad bus nustatytas visas L ilgio

tunelis:

L
P(S) = Rz™ kai Lyralyginis.  (16)

L+1

P(S) = R 2, kai L yranelyginis.  (17)

R = M/N — santykis tarp tikryjy ir piktavaliy mazgy tinkle.

Tikimybé, kad nebus identifikuotas siuntéjas: P(Ne) = 1 — P(S).

Nors atakuotojas ir nekontroliuoja mazgy (ar reikiamo jy kiekio), kurie galéty sukompromituoti
anoniminj tunelj, jis gali bandyti atspéti siuntéjg, pagal mazgus kuriuos kontroliuoja (ar kontroliavo).
Tarkime, tunelio ilgis L=5, o atakuotojo kontroliuojamy mazgy jame i=3, tai yra 10 skirtingy
varianty (apskai¢iuojama panaudojus derinius C3), kaip mazgai galéjo skirtingai biiti iSsidéste
tunelyje. Jeigu atakuotojo kontroliuojamus i mazgus parinksime skirtinga tvarka, vistiek gausime ta

patj iI=3 mazgy rinkinj tunelyje.
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3.1 pav. Atakuotojo valdomy mazgy i$sidéstymo budai tunelyje, kurio ilgis L=5, (C S)

Siuo atveju gausime deriniy skai¢iy
. L! 5! 5-4
Ci = " " = —
i(L—10)! 31 (2)! 2
Tegul E; yra jvykis, kad i mazgy (I <= L) yra kontroliuojami priesininko, tai tikimybé¢, kad bus

=10

nustatytas visas tunelis:
P(E) =Cl-p,ED.RI (18)
Formuléje (18) P; lygus:
N-M T

P, = =— 19
= ———=x (19

Ivertinus visus galimus derinius L ilgio tunelyje entropija (anonimiskumas) iSreiSkiama kaip

atskiry deriniy entropijy suma:

L
HX) = 4, + P(Sye) ) P(EDlog,(N —1)  (20)

=0
Cia: A; — piktavaliy mazgy skaiéiaus salygojama entropija,
A; =P(S)log,M  (21)
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Panagrinékime atskirus atvejus:

L = L. Jvertinus (16) arba (17) formules
M 1
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1 0
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5

ree =1(1-5) (i)

HX) = (%)3 H(X/S)

() Y a5 o) (2 o

#10(1-2) (%) Lo, -2+ 10(1-2) (%) Log,n - 3)
(1= () tassov =0+ (15 (5) s

AnalogiSkai galima gauti P2P sistemos tunelio, kurio ilgis L > 5, entropijy iSraiskas, pagal

kurias sekancioje dalyje pateiktos charakteristikos.
3.4. Atsitiktinio ilgio tunelio anonimiskumo jvertinimas

Prie kiekvieno skirtingo ilgio tunelio, gaunama skirtinga H(X|L=x) reiksmé. Tegul su tikimybe
P(L=1) bus vieno mazgo ilgio tunelis, P(L=2) — dviejy mazgy, P(L=3) — trijy mazgy ir t.t. Tada
bendra sistemos entropija, kai L yra atsitiktinis, apskai¢iuojama remiantis tunelio ilgio tikimybiniu
pasiskirstymu. Pavyzdziui, tunelio ilgis gali bati atsitiktinis intervale L € [1;5], tai kiekvienas
skirtingas tunelio ilgis bus su tikimybe P(L = x), kur x Kinta intervale nuo 1 iki 5. Tai remiantis
entropijos adityvumo principu bendras P2P sistemos anonimiskumas, kai L yra atsitiktinis,
apskaiCiuojamas sudedant kiekvieno tunelio ilgio entropijas, pries tai kiekvieng jy padauginus i$
atitinkamos tikimybés:

HL=PL=1)-HX|L=D+PL=2)-HX|L=2)+--+P(L=5)-HX|L=5) (22)

Entropijy H(X) reikSmés skaic¢iuojamos pagal auksciau pateiktas iSraiSkas. Atsitiktinio ilgio
tunelio anonimiskumas apskai¢iuojamas pagal formulg:

DL)=PL=1)-DX|IL=1)+P(L=2)DX|L=2)+-++P(L=5)-DX|L=5) (23)
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4. MODELIAVIMO REZULTATAI

4.1. Anonimi$kumo charakteristika: tikimybés P(S) priklausomybé nuo parametry R ir k.

Remiantis (6) formule, tiriamos dvi tikimybés P(S) priklausomybés: nuo piktavaliy dalies
visame tinkle R, ir nuo mazgo paieskos bandymy skaiciaus k. Reiksmé S nusako jvykj, kada tikrasis

siuntéjas bus identifikuotas. Tikimybés P(S) priklausomybé nuo parametro R pateikta pav. 4.1.

Tikimybés P(S) priklausomybé nuo parametro R

1
0,9
0,8
0,7
0,6 _/4
—~~ —k:l
£ 05
o m— (=)
0,4 — k=l
0,3 /// k=9
0,2 ///
0,1 W
0

0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8
R reik§mé

4.1 pav. Tikimybé, kad siuntéjas bus identifikuotas, prie skirtingy R reik$miy.

Didéjant piktavaliy mazgy santykiniam skai€iui anoniminiame tinkle, tikimybé¢ identifikuoti
mazgg didéja. Kai visi mazgai piktavaliai (R=1), tai P(S)=1. Kai R artéja prie 0, P(S) = 0. Grafike
atvaizduoti keturi atvejai, kada kito mazgo paieSkos bandymy kartai (k = 1, 2, 4, 9). Kiekvienu
atveju, P(S) dydis prie skirtingos R reik§més yra skirtingas, kuo didesnis paieskos bandymy skaicius,
tuo tikimybé P(S) yra didesné. Grafike matoma, kad P(S) dydis beveik tiesiogiai proporcingas R (0 <
R < 1). P(S) reiksmé grafike, kada R = 0,5, priklausomai nuo k, nevirsis 0,5: kai k yra 1, P(S) = 0,25;
kai k =2, P(S) =0,375; kai k = 4, P(S) = 0,469; kai k =9, P(S) = 0,499. Didéjant paieskos bandymy
skaiciui, tikimybé¢ identifikuoti mazgg artéja prie R reikSmés.

Kitame grafike nagrinéjama P(S) priklausomybé nuo parametro Kk (pav. 4.2).
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Tikimybés P(S) priklausomybé nuo parametro k
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4.2 pav. Tikimybeé, kad siuntéjas bus identifikuotas, prie skirtingy K reik$miy.

Tikimybé P(S), didéjant tinklo mazgo paieskos bandymy skai¢iui k, didéja iki tol, kol k reik§mé

susilygina su viso anoniminio P2P tinklo mazgy ir piktavaliy mazgy santykiu R ir nepriklauso nuo

bandymy skaiciaus K.

4.2. Anonimiskumo charakteristika: D(X) priklausomybé nuo parametryR ir k.

Struktiirizuoto P2P tinklo anonimiskumo laipsnis skai¢iuojamas pagal (14) formule. | ja jeina

tikimybé P(S), kuri priklauso nuo k, todél tiriame D(X) priklausomybe nuo k (4.3 pav.).

0,9

0,8

0,7

D(X)

0,6

0,5

0,4

eSS

Anonimiskumo laipsnio D(X) priklausomybé nuo parametro k

R=0,4
e===R=0,5

e R=0,7

[

k reik§mé

4.3 pav. Anonimiskumo laipsnis prie skirtingy k reik§miy.
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Didéjant paieskos bandymy skaiciui k, anonimiskumo laipsnis mazéja, kol pasiekia (1 - R)
reik§me¢. DidZiausias anonimiSkumo laipsnio dydis yra, kai k = 1. Grafike nagrin¢jami keturi atskiri
atvejai, kai R = 0,3; 0,4; 0,5; 0,7. Didéjant R reiksmei, D(X) reik§més kitimo pobudis iSlieka toks
pat, tik grafikas truput] pasistumia j apacig. Kai R = 1 (visi tinkle mazgai piktavaliai), tai

anonimiSkumo laipsnis lygus nuliui (4.3 pav.).

Anonimi$kumo laipsnio D(X) priklausomybé nuo parametro R

0,9 -

0,7 -

D(X)

0,6 -

0,4 -

0,3 T T T T T T 1
0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8

R reiks§mé

e =9

Nestruktlrizuotame tinkle

4.4 pav. Anonimiskumo laipsnis prie skirtingy R reikSmiy.

Didé¢jant piktavaliy mazgy skaiCiui tinkle, tinklo anonimiskumo laipsnis mazéja (4.4. pav.).
Nagrinéjami penki atvejai: Keturiais atvejals struktrizuotas anoniminis tinklas, ir vienu —
nestruktiirizuotas. Kreivés, kai k = 1, 2, 4 ir 9 Kinta panasiai — tinklo anonimiskumo laipsnis
proporcingas piktavaliy mazgy skaiciui tinkle, taciau nestruktiirizuoto tinklo kreivei, dydis R daro
daug mazesng jtakg — anonimiskumo laipsnis mazéja daug léciau, negu struktiirizuoto tinklo atveju.

Taip yra todé¢l, kad iniciatorius neZino viso tinklo topologijos ir mazgy paieskai naudoja Zinomus
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arba kity mazgy rekomenduojamus aktyvius mazgus, todé¢l skaiciuojant jo anonimiskumo laipsnj,

dydis k nereikalingas (formulé (15)) ir jtakos rezultatams neturi.

4.3. AnonimiSkumo charakteristika: tikimybés P(S) priklausomybé nuo parametry L ir R.

Dydis S nusako jvyki, kad tikrasis siuntéjas bus identifikuotas (formulés (16) ir (17)). Tikimybés

P(S) priklausomybé nuo tunelio ilgio L atsispindi grafike (4.5 pav.).

Tikimybés P(S) priklausomybé nuo tunelio ilgio L

0,6
0,5
0,4
—_ a— R=O,2
£Do3
[l — R:O,4
R=0,5
0,2 R=0,7
0,1 -
0 T T T ﬁ#‘ T T T —h
1 2 3 4 5 6 7 8 9 10

L reik§mé

4.5 pav. Tikimybe¢, kad siuntéjas bus identifikuotas, prie skirtingy L reikSmiy.

Did¢jant anoniminio tunelio ilgiui, tikimybé identifikuoti tikraji siuntéja mazéja, taciau niekada
nepasieks reik§més, kad siuntéjas yra visiSkai anonimiSkas (P(S) = 0)). Kai piktavaliy mazgy
santykinis dydis yra labai mazas, o tunelio ilgis labai didelis, tai P(S) artéja prie 0. Nagrinéjami
anoniminiai tinklai, kuriuose yra skirtingi piktavaliy ir visy tinklo mazgy santykiai (R = 0,2; 0,4; 0,5
ir 0,7). Kuo daugiau piktavaliy mazgy tinkle, tuo tikimybé identifikuoti tikrajj siuntéja didesné, prie
ty paciy tunelio ilgiy L.

Kitame grafike matome P(S) priklausomybg nuo parametro R. Didéjant piktavaliy tinklo mazgy
skaiCiui, tikimybé P(S) didé¢ja (pav. 4.6). Nagrinéjami keturi atvejai (L = 1, 3, 6, 9). KaiL =1, R
priklausomybé nuo P(S) yra tiesiné. Kuo tunelio ilgio L reiksmé didesné — tuo tikimybé identifikuoti

siuntéja léciau kinta, didéjant piktavaliy mazgy skaiciui.
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4.6 pav. Siuntéjo identifikavimo tikimybés priklausomybé nuo R prie skirting tunelio ilgiy.

4.4. Anonimiskumo charakteristika: D(X) priklausomybé nuo parametry L ir R.

Anonimiskumo laipsnis (formulé (20)) labai priklauso nuo tunelio ilgio L ir piktavaliy mazgy

santykinio skai¢iaus (4.7 pav.). Kai piktavaliy mazgy santykinis skaiCius artéja prie 0, tai

anonimiSkumo laipsnis artéja prie 1, nepriklausomai nuo tunelio ilgio. Tuo atveju, kai piktavaliy

mazgy santykinis skaiCius artéja prie 1, anonimiskumo laipsnis artéja prie 0. Didéjant tunelio ilgiui

prie L > 10, anonimiSkumo laipsnis mazéja, nes piktavaliai mazgai nuspéja visg marSrutg zinant

maziau marsruto tikryjy mazgy.

D(X) priklausomybé nuo tunelio ilgio L

.

Vi

/
7A R=0,6
e R=0,5

/ AT ——R=0,8

/ e R=0, 3
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[EN
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L reikSmé

4.7 pav. Anonimiskumo laipsnis prie skirtingy L reikSmiy.
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Tunelio ilgiui didéjant, H(X) grafike staigiai kyla, ta¢iau tunelio ilgiui pasiekus reiksme¢ 10,
anonimiskumo laipsnis daugumoje kreiviy nustoja kilti, ir po truputj pradeda mazéti. Tunelio ilgiui
pasiekus tam tikrg riba (priklauso nuo jvairiy aplinkybiy ir anoniminio tinklo charakteristiky)
piktavalis turi daugiau Sansy prisijungti ir atspéti siuntéjg. Toks fenomenas reiskia, kad daznos

silpnos atakos anoniminiame tinkle gali pakenkti tinklo anonimiSkumui.

D(X) priklausomybé nuo parametro R

SO\
NN

0,5 N\

D(X)

0,4 T T T T T T T 1
0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

R reik§me

4.8 pav. Anonimiskumo laipsnis prie skirtingy R reikSmiy.

Didéjantis piktavaliy mazgy skaiCius anoniminiame tinkle daro panasia jtaka jvairiy tunelio ilgiy
L sistemy anonimiSkumo laipsniui (4.8 pav). Grafike matosi, kad anonimiSkumo laipsnis tiesiogiai
proporcingas dydziui R. Palyginus tris kreives su skirtingais tunelio ilgiais (L = 3, 5, 7) matome, kad
kuo didesnis tunelio ilgis, tuo anonimiskumo laipsnis mazéja léciau. Piktavaliy mazgy ir tinklo

mazgy santykiui R pasiekus 1, tinklo anonimiskumo laipsnis priartés prie 0.
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Vidutinis sistemos anonimiSkumas
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—P(L=1)=1

——P(L=1)=0,5; P(L=2)=0,5
——P(L=1)=0,1; P(L=2)=0,9

e P(L=1)=0,9; P(L=2)=0,1
——P(L=1)=0,33; P(L=2)=0,33; P(L=3)=0,33
= P(L=1)=0,3; P(L=2)=0,3; P(L=3)=0,4

0,9

4.9 pav. Vidutinis sistemos anonimiskumas.

Grafike matomi atsitiktinio tunelio ilgio anonimiskumo skai¢iavimo metodo rezultatai (4.9 pav.)
Metodo principas (formulés (22) ir (23)) — kiekvienas tunelio ilgis gali biiti nustatomas su tam tikra
tikimybe. Ivertinus Sias tikimybes, apskai¢iuojamas vidutinis sistemos anonimiSkumo laipsnis
pasinaudojus anonimiskumo laipsnio normavimg pagal L. Grafike pateiktos septynios skirtingos
kreives, su skirtingais tuneliy pasiskirstymais pagal ilgj. Visi désningumai yra tokie patys, kaip
anksCiau pateiktuose grafikuose, taciau tokiu budu galima tiksliau apskai¢iuoti visos P2P sistemos
anonimiSkumo laipsnj. P(L = X) nusako tikimybe, kad x ilgio anoniminis tunelis bus suformuotas
tarp tinklo mazgy. AnonimiSkumo laipsniai prie visy P(L = 1), P(L = 2) ir P(L = 3) reikSmiy buvo
panaudoti tie patys, todél grafike puikiai matosi D(X) normavimo pagal atsitiktinj tunelio ilgj

rezultatai: kreiviy reikSmés skirtingos, prie vienody tuneliy anonimiSkumo laipsniy.
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5. DARBO REZULTATAI

1. Atlikta anoniminiy P2P tinkly analizé parodé, kad siuntéjo ir gavéjo anonimiskumui uZztikrinti
gali biiti naudojami tiek Sifravimo mechanizmai, tiek ir marSruty slépimo mechanizmai.
Didzioji dalis anoniminiy tinkly naudoja marSruty parinkimo informacijos Sifravimg. Tam
tikra dalis P2P tinkly naudoja pasléptus tinklo mazgus, per kuriuos sudaromi informacijos
perdavimo tarp siuntéjo ir gavéjo marsrutai.

2. Sukurta ir pritaikyta P2P tinkly anonimiskumo jvertinimo metodika, jgalinanti paskaiciuoti
anonimiSkumo laipsnj tiek struktirizuotos, tiek ir nestruktiirizuotos P2P sistemos atveju.
Strukttrizuotos P2P  sistemos anonimiskumo laipsnis visada yra maZesnis uZ
nestruktiirizuotos P2P anonimiskumo laipsnj, nes informacija apie galimus marSrutus turi
nemazai tinklo mazgy.

3. IStirta marSruto tunelio ilgio jtaka anonimiSkumo laipsniui. Nustatyta, kad tinkamas tunelio
ilgis yra tampriai susijes su piktavalisky mazgy santykiniu skai¢iumi visy tinklo mazgy
atzvilgiu. Kuo daugiau P2P sistemoje piktavaliy mazgy, tuo ilgesnj tunelj reikia naudoti.

4. Esant atsitiktinai kintan¢iam piktavaliy vartotojy skaiciui, tunelio ilgis taip pat turi kisti
atsitiktiniu désniu. Pasitlytas modelis, jgalinantis jvertinti P2P sistemos entropija, kai tunelio
ilgis yra atsitiktinis. Atsitiktinis tunelio ilgis turi pranaSumga pries fiksuotg tunelio ilgj, nes
piktavalis mazgas turi papildomai atspéti ir tunelio ilgj. Sis faktas didina sistemos
neapibréztuma ir tuo paciu ir entropija.

5. Anonimiskumo jvertinimo metodas ir jo panaudojimo metu gauti rezultatai yra svarbis
kuriant anonimines P2P sistemas, pagristas atsitiktiniy marSruty sudarymo principais. Gautos
anonimiSkumo laipsnio skaitinés reikSmés jgalina parinkti tuneliy ilgis atsizvelgiant |

piktavaliy mazgy santykinj skai¢iy P2P sistemoje.
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7. PRIEDAI

7.1. Freenet tinklo samprata ir bandymas

Freenet anonimisko duomeny apsikeitimo programing jranga galima prilyginti labai didelés
talpos laikmenai. Kiekvienam vieSai platinamam failui priskiriamas raktas, kurio reikia, norint tg
failg gauti (parsisiysti). Vartotojas, pateikes failg Freenet sistemai, gauna ta raktinj failg atitinkancig
informacija. Saugojimo vieta yra paskirstyta tarp visy Freenet tinklo mazgy.

Freenet yra anonimiskas, decentralizuotas taskas j taska (arba P2P) tinklas. Sio tinklo mazgai
(arba klientai) zino tik savo kaimyninius mazgus, taciau neturi jokios informacijos apie bendra tinklo
struktiirg.

Freenet sukurtas laikantis principo, jog kiekvieng sykj jungiantis prie tinklo, klientas jungiasi
prie ty mazgy, kuriuos jau Zino. Sie mazgai jungiasi prie mazgy kuriuos jie Zino (ir taip toliau).
Tokiu budu tinklo mazgas gali pasiekti bet kurj kita Freenet tinklo mazga, kad ir kaip jis buty
nutolgs.

Duomeny saugojimas

Visi Freenet tinklo mazgai aukoja dalj savo kietyjy disky (ar kitokiy laikmeny) vietos
informacijos laikymui. Visa informacija yra uzZSifruojama ir saugoma Freenet klientinés programos
jdiegimo aplanke.

Skirtingai nuo kity P2P programy, vartotojas neturi beveik jokios duomeny, saugojamy jo
kompiuteryje, kontrolés. Vietoj to, failai yra saugomi arba trinami pagal jy populiarumg. Toks
duomeny saugojimo ir reguliavimo budas apsaugo Freenet tinklg nuo cenziiros. Vienintelis budas
panaikinti tam tikrus duomenis i§ Freenet tinklo yra visiskai jy neieskoti ir tikétis, jog kiti vartotojai
taip pat neieskos.

Freenet marsSrutizavimas

IS pradziy, kiekvienas naujas Freenet mazgas neturi jokios informacijos apie kity jam Zinomy
mazgy veikima ir charakteristikas. Tai reiSkia, jog uZklausimy marSrutizavimas yra visiSkai
atsitiktinis. Kadangi skirtingi mazgai turi skirtingag marSrutizavimo atsitiktinuma (skirtingai nukreipia
uzklausas), jie greiCiausiai tarpusavyje nesutars, kur siysti uzklausa pagal gauta rakta. Todeél
duomenys naujame Freenet tinkle keliauja visiskai atsitiktiniais marsrutais.

Tam paciam mazgui jkélus vis daugiau skirtingy dokumenty, jie bus pradéti grupuoti su
duomenimis, kuriy raktai yra panaSts, nes visiems duomenims yra taikomos vienodos
marsrutizavimo taisyklés. Negana to, kai duomeny elementy ir uzklausy keliai i§ jvairiy mazgy

,susikerta®, jie taip pat pradeda dalintis grupavimo informacija.
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Viso to rezultatas — tinklas pats susireguliuos j paskirstyta, sugrupuotg struktiirg, kurioje tinklo
mazgai laiko duomeny elementus, kurie pagal duomeny raktus yra arti vienas kito. Grei¢iausiai tokiy
duomeny grupiy (angl. clusters) visame tinkle bus daugybé, bet kuris duoto dokumento yra
padaroma daugybé¢ kopijy priklausomai kaip daznai jis yra naudojamas.

Duomeny pasiekimas

Norint pasiekti tam tikrus duomenis Freenet tinkle, gali buti naudojamas Fproxy. Reikia zinoti
duomeny, kuriuos reikia pasiekti, rakta.

Freenet tinkle yra keturi rakty tipai:

e CHK — Turinio maisos raktai (angl. Content Hash Keys)

e SSK — Pasirasyti poerdvio raktai (angl. Signed Subspace Keys)

e USK — Atnaujinami poerdvio raktai( angl. Updateable Subspace Keys)
e KSK — Raktinio Zodzio pasirasyti raktai (angl. Keyword Sgned Keys)

CHK raktai yra labiausiai fundamentaliis. Visi failai, kurie uzima daugiau negu vieng kilobaitg
(1 KB) galiausiai yra padalinami j vieng ar daugiau 32-jy kilobaity (32 KB) dydzio CHK raktus.
CHK rakto failo vardas yra nustatomas tik pagal jo turinj. SSK yra kitas bazinis rakty tipas. Sie
raktai sujungia viesaji rakta su vartotojui skirtu perskaityti failo vardu. KSK yra kitas SSK' rakto
variantas kuriame viskas nustatoma panaudojant Zmogui lengvai perskaitoma failo varda. USK raktai
yra atnaujinamy rakty forma, kuri yra ypatingai naudinga adreso skaidymo raktui (angl. Address
Resolution Keys arba ARK).

Adreso skaidymo raktas (ARK) yra USK, kuris yra jterpiamas mazgo, pasikeitus jo IP adresui.
Jame saugoma nuoroda j} mazga — jo kriptografiniai duomenys, o ypac, jo IP adresas. ARK yra
geriausias sprendimas, siekiant padéti Zmonéms prisijungti prie Freenet tinklo, jeigu jie turi bédy,
kurias sukélé ugniasienés, marSrutizatoriai ar pasikeites IP adresas.

ARK raktas yra jgyvendinimo elementas (angl. implementation detail) ir vartotojui naudojantis
Freenet tinklu, nieko nereikia apie jj Zinoti.

Turinio maiSos raktai

Turinio maiSos raktai (CHK) yra failai turintys statinj turinj (pvz. mp3 failai arba PDF
dokumentai). Sie raktai yra faily turinio maios rezultatas. Maia yra atkuriamas metodas, kada tam
tikra duomeny dalis paver¢iamas j santykiniai nedidelj informacijos vieneta, kuris naudojamas kaip
ty duomeny ,,pirSto antspaudas“. Turiniui pasikeitus, kad ir nezymiai, maiSos failas pasikeicia
radikaliai. Tai leidZia pastebeti bet kokius méginimus keisti ar gadinti duomenis. CHK suteikia failui
unikaly identifikatoriy, todél nejmanoma, jog tu skirtingi failai galéty turéti tg pati CHK. Turinio
maiSos raktai sudaryti i$ trijy daliy:

1. Duomeny maisos failo

2. Desifravimo rakto, kuris atrakina rakta
55



3. Kriptografiniy nustatymy
Tipinio CHK rakto struktiira:
CHK @ Failo maisSos funkcija , ISSifravimo raktas , Kriptografiniai nustatymai
CHK rakto pavyzdys:

SVbD9~HM5nz £3AX4yFCBc- AAEA-
CHK @ , bATqLNJR7IXRKn6uS5PAySjIM6azPFvK~18kSi6bbNQ ,
A4dhNUF5DPJZLLSNXSBrs -8

Sifro raktas laikomas uZSifruotas duomeny failo viduje, todél nejmanoma isifruoti failo be
CHK rakto.

Pasirasyti poerdvio raktai

Pasirasyti poerdvio raktai (SSK) yra naudojami svetainiy, kurios laikui bégant gali keistis.
Pavyzdziui svetainés, talpinancios informacija, kurig daznai reikia atnaujinti, redaguoti, pridéti ar
i8trinti. SSK raktai naudojami tam, kad kas nors kitag nepradéty platinti pakeistos svetainés kito
vartotojo vardu.

SSK' raktai veikia panaudodami vieSojo rakto kriptografija, suteikdami galimybe vartotojui
uzregistruoti savo svetaing. Tik asmuo turintis slaptaji rakta gali i Freenet sistema jkelti naujas to
asmens svetainés versijas. SSK raktai yra sudaryti 1§ iy penkiy daliy.

e vieSojo rakto maiSos funkcija — $i dalis yra viskas ko reikia norint identifikuoti failg
(bet jo neiSSifruoti), todeél tinklo mazgai tik Sig dalj saugo. Pilnas vieSasis raktas
saugomas nesifruotas su uzSifruotais duomenimis.

e dokumenty deSifravimo raktas — jis Zzinomas tinklo klientams, o ne mazgams,
saugantiems duomenis, todél mazgai negali i88ifruoti duomeny be pilno adreso.

e kripto nustatymai — panaudoti kriptografiniai $ifravimo algoritmai.

e pasirinktas vartotojo vardas — zodis ar sakinys, kuriuos parenka svetainés autorius.

e versija — dabartiné svetainés versija.

Versijos numeris atnaujinamas kiekvieng karta, kada nauja svetainés versija sukuriama ir
jkeliama j Freenet tinkla. Sis metodas naudojamas, nes §iuo metu néra jmanoma atnaujinti jau j
Freenet tinklg jterpty duomeny.

Tipinio SSK rakto struktiira:

vartotojo
vieSojo failo
Sifro kriptografiniai pasirinktas
SSK @ maisos , , / - versija
raktas nustatymai svetaineés
funkecija
pavadinimas

SSK rakto pavyzdys:

SSK @ GB3wuHmt[..]o-eHK35w , c63EzO7u[..]3YDduXDs , AQABAAE / mysite - 4
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PasirasSyty poerdvio rakty veikimas

e Autorius sugeneruoja kriptografiniy rakty pora: privaty rakta, skirtg faily pasiraSymui ir
viesaj] rakta, kuris reikalingas paraSo tikrinimui.

e Autorius taip pat sugeneruoja vieng simetrinj raktg (kuris naudojamas uzsifravimui ir
desifravimui).

e Kada failas jkeliamas | Freenet tinklg, jis yra uzSifruojamas simetriniu raktu ir
pasiraSomas privaciu raktu. Parasas saugomas kartu su failu. Tinklo mazgai netalpina
simetriniy rakty, tik SSK rakto vie$aja dalj, skirta duomenims indeksuoti. Tokiu budu
tinklo mazgas gali neigti jog Zino jame saugomos informacijos turin;.

SSK yra sudarytas i§ vieSojo ir simetrinio rakty maisos funkcijy. VieSojo rakto maisos funkcija
yra skirta duomenims indeksuoti paieskos tikslais. Taip pat vieSas raktas saugomas kartu su
duomenimis, kurie migruoja po Freenet tinklg. Todél tinklo mazgai gali patikrinti parasa, kai pas
juos atklysta SSK failas, taip pat Freenet tinklo klientai gaudami norimg failg gali patikrinti jo parasa.
Simetrinio rakto déka, tinklo vartotojai gauta failg i$Sifruoja.

SSK' raktus naudojantys puslapiai daugeliu atveju buvo pakeisti puslapiais, naudojanciais
atnaujinamus poerdvio raktus (USK), kurie yra panasis j SSK raktus, taciau skirtingai nuo jy, visada
vartotojui bando pateikti naujausig galimg svetainés versija.

Atnaujinami poerdvio raktai

Atnaujinami poerdvio raktai (USK) yra naudingi susiejant SSK rakta su naujausia svetainés
versija. Galima teigti, kad USK raktai yra patogi priemoné, | kurig ,,jvelkami® SSK raktai, kuri
paslepia naujesniy svetainiy ieSkojimo procesa.

Tipinio USK rakto struktiira:

viesSojo rakto vartotojo
Sifro kriptografiniai
USK @ maiSos , , / pasirenkamas / numeris /
raktas nustatymai
funkcija svetainés vardas

USK rakto struktiira yra beveik identiSka SSK rakto struktiirai, iSskyrus versija/numeriu.
Egzistuoja dviejy tipy USK rakty adresai:

e USK raktas, turintis teigiamg numerj gale.
e USK raktas, turintis neigiamg numerj gale.

USK raktas su teigiamu numeriu veikia taip: Freenet mazgas vartotojo kompiuteryje laiko jam
7inomy USK rakty versijy sarasa, nesaugodamas duomeny. Sis sarasas sudarytas i3 prie§ tai buvusiy
prisijungimy prie tinklo mazgo, taip pat i§ foniniy uzklausy i§ praeity vizity i tokio tipo adresus.
Kada vartotojas aplanko USK adresg (zemiau esantis pavyzdys), svetainiy sgrasas tikrinamas ir
ieSkoma vartotojo svetainés su numeriu i ar didesniu. Jeigu tokios svetainés egzistuoja, vartotojui

grazinama naujausia svetainés versija. Tada foniniame rezime ieSkoma naujesniy svetainés versijy
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kurios iki $iol nebuvo Zinomos. Jei tokiy versijy randama, jos idedamos  vartotojo USK registra
kitam kartui, kai bus aplankomas tas pats adresas.

Pavyzdys su humeriu 5:

USK @ GB3wuHmt[..]o-eHK35w , c63EzO7u[..]3YDduXDs , AQABAAE / mysite / 5 /

Kada vartotojas aplanko nuorodg j svetaing su neigiamu numeriu gale, Freenet iesko tos
versijos, kurios vartotojas pareikalavo (pvz.: -7) plius dar keturiy versijy (pvz.: 7, 8, 9, 10) mazge
kuriame yra jo kompiuteris ir kituose mazguose. Jeigu randama tik septinta versija, vartotoju ji bus ir
pateikta. Jeigu buvo rasta ne tik septinta versija, ieSkoma dar vieno versijy rinkinio (pvz. 12, 13, 14,
15, 16). Procesas kartojamas tol kol randama tik viena versija, o kitos keturios — ne. Tada vartotojui
grazinamas auksc¢iausios rastos versijos puslapis.

Pavyzdys su numeriu -7:

USK @ GB3wuHmt[..]o-eHK35w , c63EzO7u[..]3YDduXDs , AQABAAE / mysite / -7 /

Raktazodzio paraSo raktai (angl. Keyword Signed Keys)

Raktazodzio paraso raktai (KSK) leidzia vartotojui iSsaugoti vardinius Freenet puslapius. Jie
néra atspariis brukaly siuntimui ar puslapio vardo uzgrobimui. Keli skirtingi vartotojai gali j Freenet
tinklg jkelti skirtingus duomeny failus su vienodais adresais. Taciau tuo atveju tinkle veikia
pasikartojimy aptikimo sistema, kuri bando uzkirsti kelig kartg jau jterpto failo perraSymui.

Pagrindinis KSK rakty trikumas yra tas, jog bet kas gali jdéti failg, kurio pavadinimas sutampa
su jau jdéto failo pavadinimu, ir nukreipt tinklo srauta nuo seniau jdéto failo prie savojo. KSK
privalumas — zmogui suprantami ir nesunkiai atsimenami nuorody pavadinimai.

KSK rakto adresas gal saugoti nukreipimg j CHK adresg arba  patj save.

Konteineriali

Konteineris, bendruoju Freenet poziiiriu, yra failas, kuriame yra keletas kity faily. Konteineriy
privalumas — vartotojui pakrovus vieng puslapj, jis mato visus failus tame puslapyje. Jis turi
pasirinkima, jam uzkraunami visi failai arba neuzkraunamas né vienas, tai leidzia sumazinti puslapiui

reikalingy rakty skaiciy.
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Freenet klientinés programos patikrinimas

P~-BCX H (& Set Up Freenet - Freenet

e
;,% Set Up Freenet
Connect to any Freenet user: (low security) Connect only to friends: (high security) Detailed settings: (custom)
If you live in a relatively free country where running
Freenet is legal, you can choose this option. It is much If you know several people you want to connect to, this
safer than traditional P2P software like BitTorrent or setting allows you to create your own Freenet darknet for

Gnutella, but an attacker with moderate resources may be vastly improved security. If you only have a few people it
able to trace your activity on Freenet back to you. If you may not be very useful, but if some of them know others,

have friends who also run Freenet, you can improve or have low security set, you can have a very large
security by adding them as Friends, then connecting only  network. =
Choose custom security
to them.
Choose high security
Choose low security
English
il

If you want more fine-grained control, this option lets you
set up Freenet according to your own privacy needs. It will
take a bit longer than the other two options.

7.1 pav. Freenet pradinis paleidimo vedlys.

Pirmg kartg paleidus Freenet programos klientg, vartotojui reikia pasirinkti saugumo lygio

nustatymus (7.1 ir 7.2 pav.). Freenet sudaro trys saugumo lygiai:

Zemas saugumo lygis — jsilauzélis nesunkiai gali nustatyti norimo asmens tapatybe. Sis
saugumo nustatymas maziausiai jtakoja programos nasuma.

Vidutinis saugumo lygis — skirtas tiems vartotojams, kurie gyvena laisvoje ir
demokratiskoje Salyje, kur jstatymai ir valdzia neriboja P2P programy veikimo. Toks
saugumo lygis yra daug saugesnis negu tokiy P2P programy kaip BitTorrent ar Gnutella,
taCiau jsilauzélis su vidutiniu lygio resursais ir ziniomis gali atsekti norimo vartotojo
veiklg Freenet tinkle.

Aukstas saugumo lygis — §is nustatymas naudingas tuo atveju, jei yra kity draugy ar
pazjstamy, kurie taip pat yra Freenet tinkle. Subtirus tam tikrg vartotojy skaiciy i grupe,
sukuriamas savas Freenet darknet tinklas.

Maksimalus saugumo lygis — rekomenduojama naudoti tik tuo atveju, kai dirbama su
informacija, dél kurios vartotojas gali buti patrauktas baudziamojon atsakomybén. Kuo

aukStesnis saugumo lygis, tuo mazesnis programos veikimo naSumas.
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r". « Security levels - Freenet . "
€ & C Q17001 PO

Security levels

PROTECTION AGAINST A STRANGER ATTACKING YOU OVER THE INTERNET

Do you know personally anyone who already uses Freenet? If you know at least 3 people who already use Freenet, you can enable darknet mode, so Freenet will only connect to your Friends, greatly improving security. However, if you donit know anyone already on Freenet, or if you want
maximum performance, you should enable opennet mode, and Freenet will automatically connect to other Freenet nodes run by strangers (as well as your Friends)

Opennet mode (connect to strangers and friends) | don't know anyone who already uses Freenet. Connect to other Freenet nodes automatically.
LOW: | do not care about monitoring and want maximum performance.
It may be quite easy for others to discover your identity!
© NORMAL. | live in a relatively free country, but | would like to make it more difficult for others to monitor my communications.
Freenet will be reasonably careful to protect your anonymity, at some performance cost. You should add friends running Freenet and upgrade to HIGH when you are able.
Darknet mode (connect to friends only). | know at least 3 people (10+ for good performance) who already use Freenet Connect only to Friends
HIGH: | would like to make it much more difficult for others to monitor my communications, or | am worried about ISPs and/or goverments trying to block Freenet.
Only connecting to Friends massively improves security, but Freenet will be slow unless you add at least 5-10 friends.
MAXIMUM: | intend to access information that could get me arrested, imprisoned, or worse. | understand that Freenet is experimental and cannot ensure security against certain known attacks, but | accept the risks compared to the altematives

Freenet will be significantly siower than in HIGH, as well as only connecting to Friends. Your real identity should be relatively safe provided you only connect to people you trust. For a more detailed explanation of Freenel's security, see the botfom of the who should Freenef connect
102" page of the wizard.

Adding people as Friends who you don't know outside of Freenet will not improve security and will reduce performance!

PROTECTION IF YOUR COMPUTER IS SEIZED OR STOLEN
How concerned are you about people stealing or seizing your computer and being able to see what you've been doing on Freenet?
LOW. 1 am not concerned. Don't encrypt anything. (You can choose this option if you are already encrypting your hard disk)

Freenet will be slightly faster but will leave traces of what you have been doing with it including your browsing and downloads (even those you have already removed). Warning: Freenet will not decrypt your downloads/uploads database (node.dbdo) until you restart Freenet. Until
then Freenet will continue to use the encrypted node.dbdo.crypt, so it will be slightly slower.

We strongly recommend you encrypt your hard disk using e.g. Truecrypt and choose LOW. If you have not done this, choose a higher level, but you should tum off or encrypt your swapfiee
© NORMAL: | am concerned. Encrypt all important data. (Most users should choose this option)
You can wipe sensitive data using the panic bution or securely deleting the file master keys. We recommend you Fetch big files rather than Downloading them, so that they are encrypled and can be viewed through the downloads page
HIGH: | am very concerned. Encrypt all important data with a password. (Choose this if you are happy to rely on a password)
You will have to enter the password to access your download queue (and the cache of recently visited sites). You can also use the panic button.
Please set the master password, which wil be used to protect cached content. The stronger the password the stronger the protection” ots of letters and numbers and punctuation is best

MAXIMUM: | am extremely worried. Encrypt everything and do not store the key. Wipe everything, including downloads, whenever Freenet s restarted. (Freenet wil not remember what you have visited between restarts, so wil download stuff again; this may make you shightly more
wulnerable on the network level but f you are very worried about seizure choose this option).

Freenet wil keep the encryption keys in RAM only, and will never store the keys to disk. Al downloads and uploads will persist only until restart and will not be written fo disk You should take care (o avoid saving content from Freenet to disk accidentally. Warning: Froenet will deleto
your download/upload queue on the next restart if you select this security level!

_Apply | | Undo unsaved changes.

English _ Switchto simple mode _ Security levels: NORMAL NORMAL [0/20

7.2 pav. Freenet saugumo nustatymai.

Freenet programos kliente yra duomeny apsaugos nustatymai, jie reikalingi tam atvejui, jeigu
kliento kompiuteris biity pavogtas, arba pavogti patys duomenys. Freenet turi tris duomeny saugumo
lygius:

e Zemas duomeny saugumo lygis — kompiuteryje saugomi duomenys visiskai nesifruojami.
Programos veikimo sparta visiskai nejtakojama.

e Normalus duomeny saugumo lygis — visa svarbi informacija Sifruojama.

e Aukstas duomeny saugumo lygis — Sifruojama visa informacija, vartotojas pasirenka savo
slaptazod;.

e Maksimalus duomeny saugumo lygis — viskas §ifruojama, Sifro raktas nelaikomas. Visa

informacija iStrinama i$jungus Freenet klienting programa.

Freenet klientinés programos bandymas

Siekiant susipazinti su P2P programomis, uztikrinan¢iomis vartotojy anonimiskumg (arba bent
jau tam tikrg anonimiSkumo lygj) ir jvertinti jy naudojamo metodo efektyvumag buvo parsisiystos ir
praktiskai iSbandytos dvi klientinés programos. Pirmoji bandoma programa Freenet. Auks¢iau buvo
apzvelgti jos naudojami metodai ir veikimas i§ teorinés pusés. Dabar apzvelgsime programos

instaliavima, konfigliravimg ir naudojima i$ praktinés puseés.
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Freenet klientiné programa buvo parsisiysta i$ https://Freenetproject.org/ puslapio. Tai atvirojo
kodo projektas, todél programa yra visiSkai nemokama. Norint pasileisti programing jranga, |
kompiuterj privalo biti jdiegta naujausia JAVA vykdymo aplinkos veria, kadangi programa
paraSyta JAVA programavimo kalba. Freenet klientinés programos grafiné sasaja pasileidzia
interneto narSykléje. Joje visg programos naudotojai ir atlieka visus veiksmus. Programos
kiréjai rekomenduoja naudoti Mozilla Firefox, Opera arba Google Chrome narSykles, kadangi
Freenet klientinés programa iSnaudoja Siy narSykliy anoniminio nar§ymo funkcija.

Paleidus programa, reikia nustatyti pradinius saugumo nustatymus, bitinus programai veikti.
Véliau vartotojas gali juos keisti pagal savo poreikius. Yra keli nustatymy tipai:
pradedantiesiems vartotojams ir pazengusiems vartotojams. Pagrindinis skirtumas tarp jy yra
nustatymy skaiCius (skiriasi apie keturiskart). Tik paleidus programg, ji bando jungtis prie
Freenet tinklo. Vartotojams, kurie tinkle naudoja marSrutizatoriy, norint, kad programa dirbty
sklandziai reikia atsidaryti keletg porty (UDP Darknet port 22377 ir UDP Opennet port 25761).
Atidarius portus daug greifiau surandami tinklo mazgai prie kuriy galima jungtis. Kad
programa pradéty sékmingai veikti, reikia, kad buty prisijungta bent prie penkiy iSoriniy
mazgy.

Prie§ pradedant naudotis programa, reikia nurodyti savo interneto pralaiduma, vieta, kuria
leisime naudotis Freenet tinklui miisy kompiuteryje, kadangi visa pavieSinta informacija
,klajoja*“ po visg tinkla, pagal vartotojy poreikj ir duomenis, Kuriuos patys norime padaryti
prieinamus Kitiems. Dar galima nurodyti Kkatalogg, kuriame norime saugoti parsiystus
duomenis.

Atlikus programos nustatymg, galima pradéti ja naudotis. Freenet klientiné programa turi
keletg paieskos vykdymo varianty: ieSkoma puslapiy (puslapis tai vieno vartotojo padaryti
vieSai prieinami duomenys, kiekvienas vartotojas turi po puslapi) pagal kategorijas arba
ieSkoma duomeny pagal paieSkos frazg. Palyginus su paprastomis P2P duomeny apsikeitimo
programomis, Freenet paieSka labai léta ir ganétinai nefunkcionali. Pagal kategorijas ieSkoti
puslapiy yra ganétinai sudétinga de¢l puslapiy kiekio ir 1éto ty puslapiy atidarinéjimo. Darant
norimos informacijos paieSka pagal frazg, ji vyksta labai létai (greitis priklauso nuo randamos
informacijos kiekio ir saugumo bei anonimiskumo nustatymy). Paieskos rezultatas pateikiamas
ne failais, kuriy pavadinimas sutapo su paieskos fraze, o puslapiais, kuriuose rasta faily, kuriy
pavadinimas sutapo su paieSkos fraze. Tai yra ganétinai didelis minusas, nes dar reikia atskirai
narSyti po rastus puslapius, norint parsisiysti norimg informacijg. Puslapiy uzkrovimo laikas
labai priklauso nuo jy populiarumo ir nuo to, kaip jie toli nutole Freenet tinkle. Labai daznai jy

net neuzkrauna.
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5. Reikiamos informacijos paieska, pati sudétingiausia naudojimosi Freenet klientine programa
dalis. Radus norimg informacijg, belieka jg atsisiysti. Siuntimo greitis labiausiai priklauso nuo
informacijos populiarumo ir paplitimo. Jei paplitimas mazas, siuntimas gali uztrukti. Siuntimo

greiciui jtakos taip pat turi klientinés programos nustatymai.

Praktiskai iSbandZius Freenet programa ir tinklg, galima teigti, kad tai yra labai funkcionali ir
didelj tinklo vartotojy skai¢iy turinti programa. Si programa ple¢iama nemokamais parsisiuniamais
iskiepiais, kurie vartotojams suteikia galimybe ne tik anonimiskai dalintis informacija, bet ir siysti
zinutes vieni kitiems arba elektroninj pastag ar raSyti blogg. Aisku Freenet neprilygsta savo
funkcionalumu, vartotojy skai¢iumi ar valdymo patogumu paprastoms P2P duomeny keitimosi

programoms, taciau augant vartotojy skaiciui, ji turéty tobuléti.
7.2. Mute tinklo samprata ir bandymas

Sifravimas Mute tinkle
Prisijungimai prie kaimyniniy mazgy Mute tinkle yra realizuoti naudojant saugiy srauty
technologijas:
e RSA vieSi/privatis raktai (jy dydi parenka vartotojas programos paleidimo metu)
naudojami slaptyjy Sifro rakty apsikeitimui.
e AES 128 bity slaptieji raktai naudojami CFB rezimu su nuliniais iniciacijos vektoriais,
kurie skirti uzsifruoti duomeny srauta.
e Atskiri AES raktai naudojami kiekvienai srauto krypciai.
e AES raktai atnaujinami naujais kiekvieng karta, kiekvienam naujam duomeny srautui.
Mute tinkle marSrutai néra Sifruojami nuo pradzios iki galo (tikslo). Dél zmogus viduryje ataky
grésmes Sifravimo rakty apsikeitimo metu, visiSkai saugus nuo pradzios iki galo duomeny Sifravimas

yra nejmanomas jokiame tinkle.

Marsrutizavimo lentelés

Mute marSrutizavimo algoritmas tam, kad susekti kurie kaimyniniai prisijungimai yra susieti su
tam tikru siuntéjo adresu, naudoja marSrutizavimo lenteles. Pavyzdziui Mute vartotojas gauna keletg
zinugiy i§ kito Mute vartotojo (pvz.: Alisos). Sios Zinutés pasiekia vartotoja per tris i§ galimy penkiy
kaimyniniy mazgy. Kada vartotojas gaus Alisai adresuotus praneSimus, jis turéty juos persiysti per
tuos kaimyninius mazgus, kurie jau kazkada yra siuntg vartotojo P2P klientui informacijg susijusig su

Alisa. Atsizvelgiant | tai, kad vartotojas gali gauti zinutes i§ Alisos per daugiau negu vieng kaimyninj

62



mazgg, ivairiis algoritmai gali buti panaudoti siekiant nuspresti per kur] mazgg siysti konkre€ig
zinute.

Mute naudoja tikimybinj algoritmg marSruto parinkimui. Kiekvieng neseniai matyta siuntéjo
adresg Mute deda j pastaryjy kaimyniniy sujungimy rodykliy eile, i§ kuriy vartotojas gavo zinutes 1§
to siunt¢jo. Pavyzdziui, vartotojas gali sekti paskutinius Simtg kaimyniniy mazgy, kurie jam
persiunté zinute 1§ Alisos. Jei vartotojas stebi tris siuntéjy adresus (Alisos, Bobo ir Evelinos) ir taip
pat jis turi penkis kaimyninius mazgus, kurie sunumeruoti nuo 1 iki 5, marsSrutizavimo lentelé turéty
atrodyti taip:

7.1 lentelé. Mute marsSrutizavimo lentelés pavyzdys.

Nuo: Alisos Bobo Evelinos
1 5 4
2 1 4
2 2 4
1 1 3
4 1 4
1 5
1 5
2
2
1

IS marSrutizavimo lentelés modelio galima matyti, jog dauguma Zinuciy i§ Evelinos pasieke
vartotojg per ketvirta kaimynin; mazga. Galima spéti, kad zinutés atgal Evelinai gri§ per tg patj
ketvirta kaimyninj mazgg.

Jei vartotojas gaus praneSimg adresuotg Alisai, jo Mute klientiné programa pasirinks Alisos
stulpelj i§ lentelés, atsitiktinai pasirinks vieng i§ kaimyniniy mazgy ir nukreips tos zinutés marsruta
per t3 mazga. Sioje schemoje teikiama pirmenybé teikia Zinuéiy nukreipimui per ,,populiariausius“

kelius, bet kartais zinu¢iy nukreipimai atliekami per nelabai populiarius kelius.

Paieska Mute tinkle

Mute faily dalinimosi tinklas naudoja paskirstyta paieska, kuri naudoja valdoma potvyniy (angl.
flooding) algoritma failams surasti pagal varda remiantis laisvos formos uzklausy vardy sritimis
(angl. string). Tuo tarpu daugelyje kity P2P tinkly potvyniai kontroliuojami TTL schemomis, taciau
Mute pristato daug veiksmingesnj ir kei¢iamo dydzio mechanizmg, kuris vadinasi: universalus

skaitiklis (angl. utility counter).
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Mute klientiné programa ir jos bandymas

Mute faily dalinimasis yra tasko ] taSkg tinklas (P2P), kurio pagalba galima anonimiskai ieskoti
ir siysti jvairius failus apsaugant savo privatuma. Tinklo apsaugos principas yra vengti tiesioginiy
ry$iy tarp siuncianciyjy vienas i§ kito. Mute tinkle norima informacija gaunama i§ kaimyniniy

mazgy, kurie tg informacija gaunas i savo kaimyniniy mazgy ir t.t.

Mute naudojimas

Parsiuntus programa Windows ar Mac platformoje, galima iSkart ja suinstaliuoti. Unix
vartotojams reikty dar $ig programg sukompiliuoti. Instaliavus programg atsiranda Mute aplankas,
kuriame yra visi konfigliraciniai ir paleidimo failas. Skirtingai nuo kity panaSiy programy, Mute
tinklo klientinéje programoje nustatymai kei¢iami ne per vartotojo s3saja, o norimu teksto
redaktoriumi redaguojant nustatymy failus.

Tam kad Mute prisijungty prie tinklo reikia nurodyti tam tikrus ,,hosts* adresus. Juos jraSyti
reikia j nustatymy (angl. settings) aplanke esantj faila — ,,webHostCaches“. Siuose failuose saugomi
aktyviy arba neseniai aktyviais buvusiy tinklo mazgy IP adresai. Jie nurodomi taip:

http://mcache.northcountrynotes.org/mcache.php

http://reezer.freeshell.org/mcache/mcache.php

http://mcache.mccarragher.com/mcached/mcache.php

ISsaugojus failg paleidziama Mute anonimisko faily keitimosi programa. Pirmg kartg paleidus
programg klausiama ar naudojama ugniasiené (tokiu atveju geriausia ugniasien¢ sukonfigliruoti
darbui su Mute, nes kitaip programa gali neprisijungti prie tinklo), tada praSoma jvesti eilé bet kokiy
simboliy (7.3 pav.), pagal kuriuos bus generuojamas Sifro raktas (kuo ilgesné atsitiktiniy simboliy

eilé, tuo saugesnis Sifro raktas). Pagal poreikj, yra galimybé pasirinkti rakto bity kiekj (7.4 pav.).

Gathering Randomness 2

Encryption Seed — Enter Some Randomness:
(Mare Randomness =» Mare Secure)

OK

7.3 pav. Rakto generavimas.

Dazniausiai pakanka 1024 bity ilgio rakto. Kuo ilgesnis raktas, tuo ilgiau jis generuojamas,
taCiau tuo jis stipresnis. Sugeneravus raktg reikia pasirinkti aplankg, kuriuo nori dalintis su kitais
Mute klientais.
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First Startup

Key generation
Select a key size

812 bits  (weak, but fast) -
1024 bits [recommended)
1536 bits {strong, but slow)
2048 bits (veny strong and ve

oK |

7.4 pav. Rakto ilgio pasirinkimas.

Kai Mute pagrindinis langas pasileidzia ir klientiné programa sékmingai prisijungia prie kokio
nors mazgo, ,,Connections* kortel¢je (7.5 pav.) galima matyti mazgus, prie kuriy esame prisijungg.
Lango apacioje rodo IP adresa, prie kurio bandoma prisijungti. Daugelis Mute vartotojy prie tinklo
prisijungia trumpam, parsisiuncia norimg informacijg ir i§jungia programa. Taciau jy IP adresas i}
duomeny baze¢ jraSomas kaip aktyvus ir kurj laika ten lieka, nors tas mazgas realiai néra aktyvus.
Tode¢l kol programa, ieSkodama perbéga per visus adresus, prisijungimas prie aktyvaus mazgo gali

uztrukti (kartais iki valandos), ypa¢ kai vartotojas yra uz ugniasienes.

o -
& 1 MUTE File Sharing - I (=[@] =% |

File
Search | Downloads | Friends | Uploads Connections ISettingsI

Address:l Poﬂ:l4900 Add Host I

Address I Port I Sent I Queued | Dropped |
78117197112 4900 4 0 0
86.209.18.7 4900 3 0 0
178.93.68.78 4900 1 0 0
90.129.177.117 4900 1 0 0

7.5 pav. Prisijungimo kortel¢.
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Atsiradus bent vienam prisijungimui ,,Connections sgraSe, galima pereiti | ,,Search® kortele ir
pradéti norimos informacijos paieska, taCiau rekomenduojama, kad Mute klientiné programa biity
prisijungus bent prie penkiy aktyviy mazgy. Tokiy atveju iSauga programos veikimo naSumas,
paieska grazina daugiau rezultaty (didesné tikimybé rasti norima failg) bei siuntimas uztrunka

maziau laiko.

& * MUTE File Sharing - l [E=NEEE ™

File

Search | Downloads I Friends l Uploads I Connections I Settings ]
™ Only Search Selected Friend
File Name | Size | Hash | Virtual Address e
044 - The Righteous Brothers - Unchained M... 5.00 MiB 859C497E6F32C52962CFI6F645C9...  [BorisFret] PKHSSDQ4C6877§ = }
21. The Platters - Only You.mp3 5.94 MiB EE1BA706E1C206801B3FOF3F5831...  [BorisFret] PKHS5D94C6B77
Night Fever - cd 1 - 01 - Donna Summers-Lo... 3.13 MiB B47E6657D0BB7897A33BCOF40E3...  [BorisFret] PKH55D94 C6B77
Ottis Redding - I've Been Loving You Too Lo... 298 MiB 362AE27F607AD9245363EB64596B...  [BorisFret] PKH55D94C6B77
Richard Marx - Right Here Waiting.mp3 4,03 MiB B2A5932EDDBAG3FBE4972D27746...  [BorisFret] PKH55D94 C6B77
The Scorpions - Still Loving You.mp3 5.92 MiB 99D23EA43B15F4331520890DE0DF...  [BorisFret] PKH55D94 C6B77

01 - Trouble (Live @ Rockefeller Music Hall).... 4.21 MiB F8259526341D519A2ACD1ABB48F...  [BorisFret] PKH55D94C6B77
020 - Whitney Houston - I Will Always Love ... 6.21 MiB D324D88A14247E016ABCCLIA4CE1... [BorisFret] PKH55D94 C6B77
08. Nilsson - Without You.mp3 7.34 MiB 24B812B2F639A6C73341514E5520...  [BorisFret] PKH55D94 C6B77
13. The Bangles - Eternal Flame.mp3 8.95 MiB 508BB4B224F6925CAB89D471CAL...  [BorisFret] PKH55D94 C6B77

01 001 - Led Zeppelin - Stairway To Heaven.... 11.06 MiB B92635715DCA2706DE38CBB20AC... [BorisFret] PKH55D94C6B77
01- Love Me Tender.mp3 2.50 MiB 9D30D85B5D6F592C887F12810C60... [BorisFret] PKH55D94C6B77
02 Freedom 90.mp3 8.91 MiB 157C8EF13072DC2C3658C470F69...  [BorisFret] PKH55D94C6B77
04. Color Me Badd - I Wanna Sex You Up.mp3 943 MiB 183085A30032C5EF7CO3ED159204...  [BorisFret] PKH55D94C6B77
121 - Ben E. King - Stand By Me.mp3 4,37 MiB 26DE0AB33F428D18F6ACBGELS1C...  [BorisFret] PKH55D94C6B77
Francis Cabrel - Je I'aime A mourir.mp3 2.53 MiB F1CEFDESD27C64F2D0E44B24EB2...  [BorisFret] PKH55D94 C6B77
George Michael - Careless Whisper.mp3 4.58 MiB 017B1B059FF5B6965FA2EC4009E3...  [BorisFret] PKH55D94C6B77
Mike Brant - Laisse-moi t'aimer.mp3 313 MiB 7BE6680F3EDD4D4FB2854 CFBAAD... [BorisFret] PKH55D94 C6B77
Zazie-Zen-11-)'envoie valser.mp3 6.58 MiB 2B47B77E05FE205887D8BDFF59D8...  [BorisFret] PKH55D94C6B77
System of a Down - Hypnotize/01 Attack.mp3 7.11 MiB DAOB1378F8ECOEE1A15D2F0B219...  [BorisFret] PKH55D94 C6B77
SyTtem of a Down - Hypnotize/02 Dreaming.... 9.15 MiB AFA280AED8A40F860D6626D1A87... [BorisFret] PKH55D94C6B77 ~
L 1] } 3

Grab Hash | Grab Friend | Dowrload |
| |

7.6 pav. Paieskos kortelé.

Mute paieska veikia tiesiogiai pagal simboliy seka. PavyzdZiui ieSkant ,,ion“ bus surasta
nation.mp3 ir lions.mpg. Jei ieSkoma pagal daugiau nei vieng Zodj, surandami failai, kuriuose yra
visi paieskoje jraSyti ZodZziai. Kabutés ar Zvaigzduté, kurias galima naudoti kitose paieSkose
sistemose, ¢ia neveikia. Paieskos rezultaty lange prie rasto failo taip pat nurodomas to failo maisos
funkcijos rezultatas ir virtualus tinklo mazgo, kuriame tas failas saugomas, adresas, kuris visiskai
nesutampa su to mazgo fiziniu IP adresu).

Suradus norimg failag pasirenkame jj ir spaudziame ,,Download” mygtuka. Siuntimo statusa
galima stebéti ,,Downloads® korteléje (7.7 pav.). Siuntimo greitis, palyginus su kitomis P2P
programomis, yra zymiai létesnis. Taciau $i programa uztikrina tam tikrg anonimiskumo ir privatumo

lygj.
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s B

B ° MUTE File Sharing o B X
File

Search Downloads I Friends | Uploads | Connections | Settings |
pour une teuf de folie/01 - Lenny Kravitz - Are You Gonna... Cancel

- Route Quality:v-

11% of 8.76 MiB [38.09 KiB/sec], 6 minutes remaining — sources: 1
Host Address: [DingWeary] PKHA19FOD40AD74009AF2D5CB620782E2883A8FF7CA

Connection Guaty: [ PKHOAA1F45335B399BAB2C55F A76BFFDC1BECD3ECTS [CapesAlphal]

7.7 pav. Siuntimo kortelé.

Mute veikia puikiai per ugniasien¢ — jei ji prisijungia prie tinklo. Prisijungus, siuntimo greitis
nesiskiria nuo mazgy be ugniasienés. Mazgams, kurie yra uz ugniasienés yra sunkiau prisijungti del
to, kad jie nepriima jokiy prisijungimy i$ iSorés — ugniasiené jy nepraleidzia. Vienintelis biidas
tokiems mazgams prisijungti — siysti prisijungimo praSymus kitiems mazgams, kurie yra be
ugniasienés. Taigi du mazgai, kurie yra uz ugniasienés negali vienas su kitu susijungti. Mute tinklo
dydis tiesiogiai priklauso nuo mazgy, kurie yra be ugniasienés.

Pabandzius dvi tam tikrg anonimiSkumo lygj uZztikrinan¢ias programas (MUTE ir Freenet)
galima, teigti, jog Freenet tinklas turi daug daugiau vartotojy (remiamasi tuo, kad per vienodg laika
Frenet programa prisijunge prie penkis kartus daugiau tinklo mazgy ir paieskos rezultaty kiekis buvo
daug kartus didesnis negu MUTE), iSstudijavus abiejy programy oficialius apraSymus, susidaro
jspudis, kad ,,Freenet yra saugesnis uz Mute. Taip pat Freenet tinklo klientiné programa yra daug
funkcionalesné uz Mute (jskiepiy déka Freenet klientinés programos funkcionalumg galima stipriai
praplésti). Mute yra pranasesné uz Freenet programa, nes turi paprasta, draugiSkg vartotojo sasaja bei

paieskos greiciu.
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Kitos anonimiSskuma uZztikrinan¢ios programos

Be dviejy apzvelgty programy, buvo dar bandoma, ANTS programa, kurios veikimo principas
yra labai panaSus } Mute (naudoja tg patj algoritma). Taciau jos iSbandyti nepavyko, nes per dvylika
valandy programa nerado né vieno aktyvaus mazgo, prie kurio galéty prisijungti (11 pav.). Taip yra
dél to, kad ANTs projektas yra jau ganétinai senas, pati programa neiSpopuliar¢jo pakankamai, kad
vartotojai atkreipty j ja démesj, o P2P tinkly nasumas ir efektyvumas yra tiesiogiai proporcingas jy

vartotojy skai¢iui. Tokiy ,,beveik mirusiy* projekty kaip ANTs galima rasti ir daugiau.

=" Ants PZP - v. beta1.3.Y - Protocol: 0.7.9

Hnstamms, 1 .-'.‘0)’, Help H ry et || |"ﬁ_.ﬂ } Setings | L~ Sharad Files |
= ¥ e
=
Ant not running...
1P 1921681 2 | Download Upload
[ # | 10: | Compressed 0% 0%
Total traffic 0 ik 0 ik
000 || Own traffic 0 Mb 0 Mb
Port MNick T
QNEW Gilery [ B2 ) Settings Shared Files
(443 ] [Derzaz054 ] I
{ ﬁgstar‘cm\lts J (] Mon anonymous mode
(] Advanced Mode (] Proxied
]
<« B

7.8 pav. ANTs klientinés programos pradinis langas.

68



