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SANTRAUKA

ISaugus internetiniy sistemy naudojimo populiarumui, vis daugiau slapty, asmeniniy duomeny
talpinama internete, atlickamos jvairios finansinés operacijos. Toks reiSkinys tapo viena i§ esminiy
priezasCiy, lémusiy iSaugusi nusikaltimy skaiciy internetingje erdvéje. Daznai informacijos
perémimas ar kitos kenkéjiskos operacijos atlieckamos jterpiant programinj; koda ] vartotojo
perzilirima tinklapj (XSS ataka). Siy ataky metu bandoma jterpti j svetaine kenkéjiska koda, kurj
nar$yklé jvykdys vartotojui atsidarius svetaing. Kodo jterpimo atakos yra sunkiai sustabdomos, nes
internete veikiancios programos tampa vis dinamiSkesnés ir jos suteikia vartotojui vis daugiau laisvés
jvairiausiems veiksmams. XSS atakoms dazniausiai yra naudojami JavaScript programavimo kalba
parasyti kodai, tac¢iau gali buiti panaudoti ir HTML, Flash ar bet kokio kito tipo kodai, kuriuos gali
jvykdyti vartotojo nar§yklé. Sio tipo atakos nukreiptos prie§ vartotojus, o ne serverius. UZpuolikai
dazniausiai renkasi patikimo turinio svetaines, kuriomis vartotojai pasitiki ir taip tampa lengviau
pazeidziami.

Siekiant apsaugoti nuo Sio tipo ataky, realizuojami jvairiis apsaugos mechanizmai, tatiau jie
sulétina tinklalapio atsako laikg ir ne visi visuomet tinkamai saugo vartotojus. Norint tinkamai
apsisaugoti nuo kodo jterpimo ataky, biitina apsauga tiek kliento, tiek ir serverio pus¢je. Kadangi
kliento puséje veikiancios narSyklés turi programinio lygio ugniasienes ir Kkitokias saugumo
priemones, Siame darbe daroma prielaida, kad kliento puséje saugumo lygis yra pakankamas ir
tyrimas buvo atliekamas serverio pusés apsaugai.

Darbe apzvelgtos ir istirtos trimis skirtingomis technologijos sukurty tinklalapiy kodo
filtravimo priemonés. Tinklalapiai sukurti pasirinkus PHP, ASP.NET ir Java internetiniy sistemy
karimo technologijas. Kiekvienos technologijos tinklalapiai istirti taikant skirtingas HTML turinio
filtravimo bibliotekas. Tiriama ne tik tinklalapio atsako laiko poky¢iai, bet ir saugumo lygis
tinklalapiuose su kiekviena turinio filtravimo biblioteka. Remiantis tyrimo rezultatais padarytos
iSvados, kurios saugumo priemones yra rekomenduojamos naudoti.

Sekanciame tyrimo etape buvo pabandyta optimizuoti geriausig PHP tinklalapiy filtravimo
bibliotekg. Siame etape buvo siekiama i$siaiskinti kaip ir kiek galima sumaZinti atsako laika
naudojant §ig saugumo priemong. Tyrimo metu i$siaiskinta, kad atsisakant tam tikro funkcionalumo
ir saugumo priemon¢ optimaliai sukonfigiiravus galima sumazinti atsako laikg iSlaikant auksta
saugumo lygj.



SUMMARY

With the increase of popularity in using online systems, more and more sensitive and personal
data is stored on the Internet, and a variety of financial transactions are performed there. This
phenomenon has become one of the essential reasons that have increased the number of crimes on
the Internet. Often transferring information and performing some malicious operations include
inserting program code to the website that the user is viewing (XSS attack). During these attacks,
cyber criminals attempt to insert malicious code to the website, which the browser will perform when
the user opens that website. Code insertion attacks are difficult to stop because the programs that
work on the Internet are becoming more dynamic and allow the user to perform actions more freely.
Usually, XSS attacks use codes created with JavaScript. However, cyber criminals can also use
HTML, Flash or any other type of codes which user’s browser can perform. This type of attacks is
directed to the users and not servers. The attackers usually choose websites with reliable content
which are trusted by users and this way these websites become more vulnerable.

There are various security mechanisms that are used in order to protect against this type of
attacks. However, they slow down response time of a website and not all of them always protect
users properly. A protection is necessary both for a client’s side and a server’s side in order protect
against code insertion attacks. Since a client uses browsers that have firewalls and other security
measures, this paper assumes that protection level of client’s side is sufficient, so the research was
carried for the protection of server’s side.

The paper reviews and analyses code filtering measures of websites that have been created
using three different technologies. The websites have been created using PHP, ASP.NET and Java
technologies for developing web-based systems. Websites of each technology have been analysed
applying different HTML content filtering libraries. Not only changes in response time of a websites
have been analysed but also the security level on the websites with each content filtering library.
According to the results of the research, the paper has concluded which security measures are
recommended to use.

On the next stage of the research, the best PHP websites filtering library has been tried to be
optimized. On this stage, it has been aimed to find out how and how much it is possible to reduce the
response time using this security measure. The research has shown that it is possible to gain a
sufficiently good response time that does not overload the system, by refusing certain functionalities
and optimally configuring security measure.
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TERMINU IR SANTRUMPU ZODYNAS

1. XSS (angl.: Cross-site scripting) — Informaciniy technologijy sistemy pazeidziamumas,
dazniausiai aptinkamas tinklalapiuose, kurie leidzia jterpti papildomg programinj kodg j vartotojo
perzitrimg tinklalapj. Toks pazeidziamumas atsiranda dél nepakankamo jvedamos informacijos
filtravimo.

2. Tinklalapio atsako laikas — tai laikas, kuris sugaiStamas Kkai internetiné sistema
(dazniausiai tinklalapis) i$Siuntusi uzklausg serveriui laukia atsakymo.

3. Internetas (angl.: internet) — tai yra pasaulinis kompiuteriy tinklas, jungiantis visuotinius
ir vietinius kompiuteriy tinklus j vieng bendrg pasaulinj tinkla.

4. SQL (angl.: Structured Query Language) — struktiirizuota uzklausy kalba. Tai yra
populiariausia i§ S§iuo metu naudojamy kalby, skirty aprasSyti duomenis ir manipuliuoti jais releaciniy
duomeny baziy valdymo sistemose.

5. HTML (angl.: Hyper text Markup Language) — hiperteksto Zyméjimo kalba. Tai yra
kompiuteriné Zyméjimo kalba, naudojama pateikti turinj internete.

6. XML (angl.: Extensible Markup Language) — bendrosios paskirties duomeny strukttry
bei jy turinio aprasomoji kalba. Pagrindiné XML kalbos paskirtis yra uztikrinti lengvesnj duomeny
keitimasi tarp skirtingo tipo sistemy, dazniausiai sujungty internetu.

7. CSS (angl.: Cascading Style Sheets) — kalba, skirta nusakyti kita struktiirine kalba
apraSyto dokumento vaizdavimg. DaZniausiai CSS apraSomas HTML dokumenty pateikimas, taciau
ja galima naudoti ir jvairiems kitiems XML dokumentams.

8. JavaScript — tai yra scenarijy programavimo kalba, besiremianti prototipy principu.
Dazniausiai kalba naudojama internetiniy puslapiy interaktyvumo realizacijai, bet taip pat naudojama
ir kaip galimybé scenarijais manipuliuoti tam tikromis programomis.

9. Flash - (anks¢iau vadintas Shockwave Flash ir Macromedia Flash) yra komplektas
daugialypés programinés jrangos, sukurtos ,,Macromedia“ kompanijos, o §iuo metu jis vystomas
,LAdobe*“. Flash yra populiarus biidas pridéti animacijos ir interaktyvumo j interneto svetaines. Flash
dazniausiai naudojamas sukurti animacija, reklamas ir jvairius tinklalapio komponentus. Juo
naudojantis galima integruoti vaizdo medZziagg j tinklalapius.

10. Sesija — kompiuteriy kontekste sesija yra interaktyvis informacijos mainai tarp dviejy ar
daugiau tarpusavyje bendraujanciy jrenginiy.

11. PHP (angl. Hypertext Preprocessor) - placiai
paplitusi dinaminé interpretuojama programavimo kalba, sukurta 1995 m. ir  specialiai
pritaikyta interneto svetainiy kairimui.

12. ASP.NET -tai yra tinklalapio strukttiros technologija kuriama Microsoft kompanijos,
kurig programuotojai gali naudoti norédami sukurti dinaming interneting
svetaing, ziniatinklio konstrukcijg arba paslaugg.

13. Java — tai yra objektiskai orientuota programavimo kalba, 1991 metais sukurta Dzeimso
Goslingo ir kity ,,Sun Microsystems* inzinieriy.

14. URL (angl. Uniform resource locator) — tai yra universalus informacijos $altinio adresas,
kuris skirtas patogiai nurodyti tikslig informacijos vietg internete.

15. Serveris - specialios paskirties kompiuteris ar programa, skirta kity kompiuteriy (klienty)
aptarnavimui (paprastai néra skirta asmeniniam naudojimui).

16. OWASP (angl. Open Web Application Security Project) — tai yra nekomercinio tipo
projektas orientuotas j taikomosios programinés jrangos saugumo gerinimg. Siame projekte
nagrin¢jami saugumo pavojai ir analizuojama, bei pasitilomi biuidai kaip biity galima jvertinti
saugumo rizikas ir apsaugoti savo aplikacijas nuo kylanciy pavojy.

17. IE (angl. Internet Explorer) — vienos i§ populiariausiy pasaulyje interneto nar$ykliy
Zyméjimas.

18. jQuery — tai yra JavaScript programavimo kalbos biblioteka palengvinanti JavaScript
kodo raSyma.


http://lt.wikipedia.org/wiki/Internetas
http://lt.wikipedia.org/wiki/Programavimo_kalba
http://lt.wikipedia.org/w/index.php?title=Macromedia&action=edit&redlink=1
http://lt.wikipedia.org/wiki/Adobe
http://lt.wikipedia.org/wiki/Animacija
http://lt.wikipedia.org/wiki/Internetas
http://lt.wikipedia.org/w/index.php?title=Dinamin%C4%97_programavimo_kalba&action=edit&redlink=1
http://lt.wikipedia.org/w/index.php?title=Interpretuojama_kalba&action=edit&redlink=1
http://lt.wikipedia.org/wiki/Programavimo_kalba
http://lt.wikipedia.org/wiki/1995
http://lt.wikipedia.org/wiki/Internetas
http://lt.wikipedia.org/wiki/Microsoft
http://lt.wikipedia.org/wiki/Svetain%C4%97
http://lt.wikipedia.org/wiki/Svetain%C4%97
http://lt.wikipedia.org/wiki/%C5%BDiniatinklis
http://lt.wikipedia.org/wiki/Paslauga
http://lt.wikipedia.org/wiki/Programavimo_kalba
http://lt.wikipedia.org/wiki/1991
http://lt.wikipedia.org/wiki/Sun_Microsystems
http://lt.wikipedia.org/wiki/Kompiuteris
http://lt.wikipedia.org/wiki/Programa_(kompiuterio)

19. localhost — vietinis kompiuteris. Tai daZniausiai naudojamas adresas pasiekti vietiniame
kompiuteryje veikiancias svetaines.

20. DOM (angl. Document Object Model) — taip vadinamas dokumento objekto modelis.

21. API (angl. Application programming interface) — tai yra aplikacijy programavimo sasaja.
Sasaja, kurig suteikia kompiuteriné Sistema, biblioteka ar programa tam, kad programuotojas per kitg
programa galéty pasiekti jos funkcionalumg ar apsikeisty su ja duomenimis.
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IVADAS

/mogaus privadiame gyvenime Siuolaikinés informacijos technologijos tapo svarbia ir
neatsiejama jo gyvenimo dalimi. Todél vis daugiau asmens ar ypa¢ jautriy duomeny saugoma ir
tvarkoma jvairiy valstybiniy ir verslo jmoniy informacijos sistemose bei jais keic¢iamasi elektroniniy
rySiy tinklais. D¢l iSaugusiy internetiniy sistemy naudojimo populiarumo vis daugiau slapty,
asmeniniy duomeny talpinama internete. Toks reiSkinys tapo viena i§ esminiy priezas¢iy, lémusiy
iSaugus] nusikaltimy skaiciy internetin€je erdvéje. Augantis nusikaltimy skaiCius reikalauja daugiau
démesio skirti sistemy saugumo uztikrinimui. Bet kurioje kompiuterinéje sistemoje taikant jvairias
saugumo priemones padidinti sauguma, tai reikalauja tam tikro kiekio resursy. Ta pati situacija ir su
XSS tipo atakomis. | sistemas sudiegus daug jvairiy tikrintuvy, ugniasieniy, filtry ir kity saugos
priemoniy, tinklalapio atsako laikas tapty labai ilgas ir tokia sistema tapty nepatogi naudoti. Todél
kiekvienos sistemos kiiré¢jai privalo iSsamiai iSanalizuoti galimas rizikas ir jas jverting pasirinkti
geriausias apsaugos priemones ir jy naudojimo biidus. Siame darbe tyrinéjamos populiariausiy
technologijy saugumo priemonés ir vertinamas jy poveikis tinklalapio atsako laikui. Be atsako laiko
taip pat vertinamas ir saugumo uztikrinimo lygmuo. Siuo tyrimu bandoma padéti programuotojams,
dirbantiems su skirtingomis technologijomis, lengviau pasirinkti saugumo priemones jy kuriamoms
sistemoms nuo programinio kodo jterpimo ataky.

Sio tyrimo objektas yra tinklalapio atsako laiko priklausomybé nuo XSS ataky apsaugos biidy.

Sio tyrimo tikslas yra i§testuoti ir patikrinti tinklalapio atsako laiko poky¢ius taikant skirtingus
apsaugos budus ir jy kiekius, pasiiilyti geriausig tinklalapio apsaugos biidg nuo XSS ataky.

Tyrimo uzdaviniai:
1. ISanalizuoti esamus tinklalapiy apsaugos tipus ir metodus nuo XSS tipo ataky.
2. Sukurti tinklalapio atsako laiko testavimui naudojamus tinklalapius veikiancius Linux ir
Windows serveriuose.
3. Istestuoti nemokamus apsaugos metodus su sukurtais testavimo tinklalapiais skirtinguose
platformose ir iSmatuoti tinklalapiy atsako laikus taikant skirtingus apsaugos metodus.
4. Istirti kurie, kokiose platformose ir kaip taikomi apsaugos metodai maziausiai didina
tinklalapio atsako laika.
5. Pasitlyti tinklalapiy apsaugos nuo XSS ataky variantus su maZiausiais atsako laikais.
6. Optimizuoti pasirinktg XSS apsaugos biblioteka, siekiant sumazinti atsako laika.

Darbas sudarytas i§ keturiy pagrindiniy skyriy: ,,Tinklalapiu apsaugos problemos®, , Atsako
laiko jvertinimo ir jo minimizavimo tyrimo metodikos®, ,,Atsako laiko jvertinimo ir jo minimizavimo
tyrimo* bei rezultaty apibendrinimo. Pirmajame skyriuje pateikiamas iSsami saugumo problemy
analizé, apZvelgiamos saugumo problemos, pasirinktos temos aktualumas. Taip pat pirmajame
skyriuje detaliai aprasomos XSS atakos, pateikiami jy pavyzdziai ir nurodymai kaip galima
apsisaugoti nuo tokio tipo jsilauzimy. Antrajame skyriuje apraSomas atlickamas tyrimas. Skyriuje
1Sanalizuojamos pasirinktos technologijos kuriamiems testavimo tinklalapiams, jie apibudinami,
pasirenkamos saugumo priemongs ir jos detaliai apraSomos. Skyriuje ,,Atsako laiko jvertinimas ir jo
minimizavimas* aprasomas atliktas tyrimas, pateikiami rezultatai ir jie paaiskinami. Paskutiniame
skyriuje pateikiami apibendrinimai ir gauty tyrimo rezultaty i§vados.
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1. TINKLALAPIU APSAUGOS PROBLEMOS

Internetas — tai pasauliné kompiuteriy tinkly sistema, jungianti deSimtis tiikstanciy atskiry
kompiuteriy tinkly. Siam tinklui negalioja valstybiy sienos. Interneto pagrinda sudaro
superkompiuteriai, tarpusavyje sujungti greitacigémis linijomis. Kiekvienas jy sujungtas su eile
mazesniy tinkly, kurie jungiasi su dar mazesniais tinklais ir t.t. Visi mazesni tinklai tarpusavyje
sujungti jvairiomis rysio linijomis ir marSrutizatoriais [1].

Dabar, kai informacijos ir rySiy technologijos sudaro Siuolaikinés visuomenés ir ekonomikos
pagrinda, tinkly ir informacijos saugumas tampa vis aktualesnis. Tinkly ir informacijos sauguma
galima nagrinéti vertinant jy patikimumg ir funkcionaluma. Tinkly ir informacijos saugumui Siandien
tenka daug i8Stkiy, o interneto saugumas tapo daugelio organizacijy ir jvairiausiy sri¢iy specialisty
pagrindiné diskusijy tema. Anksciau tinkly ir informacijos saugumas buvo iSimtinai nacionaline
veiklos sfera ir vyriausybiy ,,galvos skausmas“. Siuo metu tinkly ir informacijos saugumas tapo
astria Europos Sgjungoje vyraujancia politine veiklos kryptimi. Prieiga prie elektroniniy tinkly dabar
yra lengvai pasiekiama tiek i§ namy, tiek ir vieSojoje erdvéje, o taipogi vyrauja tendencija jungtis
neSiojamais jrenginiais, skirtais duomeny jvedimui ar atvaizdavimui. Informacijai laisvai kertant
valstybiy sienas, plinta ir tinkly bei informacijos saugumo problemos.

1.1. Pavojai internete

Pagrindinis saugojimo objektas yra vertinga informacija. Pasaliniam asmeniui priéjus prie Siy
vertybiy kyla didelis pavojus, kad su Sia informacija bus atlikti nereglamentuoti veiksmai. Todél
pirmaeiliu uzdaviniu visada iSliks informacijos sistemy apsauga nuo nesankcionuoto jy panaudojimo,
0 zemesnj prioritetg turés pacios informacijos saugumo uztikrinimas Siose sistemose. Galimi pavojai
turi biti vertinami pagal tai, kaip jie gali paveikti tris pagrindinius saugumo elementus - sistemos
resursy vientisumg, konfidencialumg ir prieinamumg. Pavojai yra skirstomi ] grésmes bei
pazeidZziamumus. Grésmé yra suvokiama kaip galimybé paZeisti informacijos sistemos sauguma
(galimybé atskleisti, pakeisti arba sunaikinti informacija, trukdyti sistemos darbui) ir klasifikuojama
pagal jos kilmg, motyvacija, kelia, tikslg ir rezultatg [2], o jos kilmé gali bti:

e grésme 18 vidaus (sistemos vartotojai, aptarnaujantis personalas, socialiné inZinerija).

e grésme i§ iSorés (kompiuteriniai nusikaltéliai, kiberteroristai).
o fiziné grésmé (vagyste, gaisras ar kitoks zalingas aplinkos poveikis).

Informacinése sistemose daznai sutinkamos grésmés yra:
e BotNets - prijungty prie interneto kompiuteriy kompromitavimas, realizuojamas per jy
nuotoling kontrole arba sudarantis galimybe per juos vykdyti komandas inicijuojamas kitais
kompiuteriais, puolant Kitus pasirinktus taikinius.

e Programinio kodo jterpimo j vartotojo perzitirima tinklapj atakos - veiksmas kurio metu
piktavalis vartotojas sugeba jterpti piktavaliska koda (angl. malicious code) per rysio sesija i
tinklalapj arba aplikacijg [1, 3]. Kai yra spragteléjama pele ant Sios nuorodos, piktavaliskas
kodas privercia dalj vartotojo svetainés uzklausos tapti valdoma ir taip pazeisti ar
kompromituoti kompiuterj ar duomenis. Placiau Sio tipo atakos apraSomos kitame skyriuje.

e Denial of service (DoS) - metodas kai uZpuolikas neprileidZzia prie sistemos prieigos
teiséty vartotojy, sickdamas kompromituoti taikiniu pasirinkta informacijos sistema [1]. Si
ataka uzvaldo tiktai vieng Saltinj t. y. vieng kompiuterj blokuojant jo praneSimus ir srautg
kreipiamg ] ji. Tuo paciu tai gali biiti naudojama ir apsaugai nuo informacijos apsikeitimo
tarp sistemy ar jos apsaugai internete.
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e Distributed Denial of service (DDoS) - toks pats metodas kaip ir Denial of service (DoS),
tik veiksmas atlickamas koordinuotai daugeliu kompiuteriu siun¢iant uzklausas. Dazniausiai
Siai realizacijai naudojamas kirminas (ang. worm) — savarankiSkai veikianti piktavaliSka
programa, kuri paskleidziama daugelyje kompiuteriy, o Sie, véliau gave komandg, gali
atakuoti taikinj.

e Piktnaudziavimo jrankiai (angl. exploit tools) - vieSai priecinami jrankiai, kurie leidzia
jsiskverbti j jvairius sistemy lygius ir gali biiti naudojami Siy sistemy pazeidimui ar prieigos
gavimui [1].

e Loginés bombos - sabotazo forma (atgaliné socialiné inzinerija), kai programuotojas jveda
kodg, kuris sukelia neigiamg poveikj programai [1]. Tai gali sukelti tokias neigiamas
pasekmes, kaip programos veikimo nutraukima.

e Paketiniai $niukstinétojai (angl. sniffer) — programa, kuri perima srauto duomenis ir juos
analizuoja iSskirstydama paketais, ieSkant klasifikuotos informacijos, perduodamy
slaptazodziy atvirame informacijos formate [1].

e SQL injekcijos - jei tinklalapio parametrai, kurie perduodami i§ nepatikimy Saltiniy
(pavyzdziui formos), dedami tiesiai ] SQL duomeny bazg¢ nepatikrinus SQL META simboliy,
tai blogasis lankytojas gali ,,patobulinti* jisy SQL uzklausg ir pakeisti duomenis arba perimti
i§ duomeny bazés slaptus duomenis [1, 3].

e Trojos arkliai - kompiuteriné programa, kuri atrodo naudinga, taciau i§ tiesy gali kenkti
kompiuteriui. Trojos arkliai platinami, kai Zzmonés yra suviliojami atidaryti programa, nes jie
tiki, kad ji buvo pateikta 1§ patikimo Saltinio, arba gali pasitaikyti programingje irangoje, kuri
buvo atsiysta nemokamai [1].

e Pasitikéjimo iSnaudojimas - kompiuteriai ar informacijos sistemos, vykdydamos kai kurias
programas su kitais kompiuteriais ar informacijos sistemomis, jgauna jy pasitikéjima.
Pavogus §] identiteta, igyjama neautorizuotos prieigos galimybé prie pasitikejimy
deklaravusiy sistemy.

e Virusai - infekuotos kompiuterinés bylos ar vykdomosios programos, bet su infekuotomis
bylomis. Sias nukopijavus j atmintj yra uZkrec¢iamos kitos bylos, bet tam yra biitinas Zmogaus
jsikiSimas - jraS§ymo, kopijavimo, apsikeitimo komandy paleidimas.

e Prasiskverbimo kova — metodai, kuriais bandoma gauti prieigg prie bevieliy tinkly,
naudojantis neSiojamais kompiuteriais, specializuotomis antenomis ir bevieliy tinkly
adapteriais, ieSkant neautorizuotos prieigos tasko ar apeinant jo apsaugos reikalavimus.

e Kirminai (angl. worms) - nepriklausomos kompiuterinés programos, savarankiskai
perduodancios duomenis per tinklus kompiuteriams ar informacijos sistemoms, atliekant
duomeny apsikeitimg arba kopijuojant duomenis. Kitaip nei virusai, kirminai nereikalauja
Zmogaus jsitraukimo j platinima.

e Zero-Day spragos - yra saugumo spragos, kurios iSnaudoja kompiuteriy taikomosios
programinés jrangos pazeidziamumus, vartotojui arba programinés jrangos kiréjui to
nezinant. Sio tipo atakomis galima, daugiau ar maZziau neatpaZjstamai, jsilauzti j sistemas, bei
manipuliuoti duomenimis arba juos pavogti.

Siy grésmiy sukeliami paZeidziamumai vertinami kaip informacijos sistemy neatsparumas
pazeidimams, nepakankamas saugumo priemoniy taikymo lygis, neiStaisytos saugumo klaidos ir
kitos aplinkybés, kurios gali salygoti sistemy saugumo pazeidimg. Informacijos sistemy
funkcionalumo ir Zmogiskojo faktoriaus jtakos déka pazeidziamumai kyla 1§ suinteresuoty Saltiniy:
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e savamoksliy kompiuteriniy nusikaltéliy (programisiy).

e organizuoto nusikalstamumo grupiy.

e profesionaly, nesusijusiy su valstybés institucijomis — kiberteroristy.
e politiniy aktyvisty.

e konkuruojanciy korporacijy ir valstybiniy institucijy siekian¢iy kompetencinio pranaSumo
(zvalgybos institucijos).

e pikty ir nelojaliy darbuotojy ir konsultanty.

e programings ir aparatinés jrangos gamintojy, siekianciy finansinés naudos, ir neetisky
reklamos platintojy.

Programinés jrangos kiiréjai, paprastai ir po programos versijos isleidimo palikdami saugumo

spragas savo produktuose, sitilo gerg finansinj atlygj uz tokiy klaidy aptikimg ir neviesinima, kol yra
uztaisomos Sios spragos. O namy wkiy vartotojams ] rinkg teikiami produktai, kurie, kooperuojantis
technings ir programinés jrangos gamintojams, turi jdiegtas bent minimalias saugumo funkcijas. Bet
informacijai jgyjant vertg, suteikiancig konkurencinj technologinj pranaSuma, ypatingai agresyvios
Sioje srityje tampa tiek valstybiy, kuriose iSvystytas informacijos technologijy naudojimas, zvalgybos
institucijos, tiek organizuoto nusikalstamumo ir internetinio terorizmo atstovy grupés. Kiekvienu
konkrecios informacijos sistemos atveju galimi pavojai turéty biiti kuo tiksliau jvardinti, nes tai lemia
efektyvig apsaugos priemoniy jai parinkima.

Numatant galimus pavojus reikia nepamirsti, kad pagrindinis pavojy Saltinis dazniausiai yra

zmogus, vedamas skirtingos motyvacijos ir $ios veiklos priezastingumo:

¢ Snipin¢jimas. Asmuo gali biti specialiai tam apmokytas, pasamdytas, nupirktas, priverstas
pavogti vertingg informacija.

e Isilauzimas, atlickamas samoningai. Sagmoningas asmens bandymas uzvaldyti sistemos
resursus, prie kuriy jam néra suteiktos teisés prieigai, bet siekiant suZinoti daugiau nei jam
leista, taip pat jvairiai motyvuojamas veiksmas: 1§ nuobodulio, norint iSbandyti savo
sugebéjimus, taikant jgytas teorines Zinias praktiniame lygmenyje ir panasiai.

o Kerstas. Nepatenkintas, pazemintas pareigose ar kitaip jZeistas darbuotojas ar atleistas i§
darbo asmuo kersto tikslais bando sugadinti ar sunaikinti duomenis, palikti logines bombas,
sabotuoti informacijos sistemy funkcionaluma.

e Pavojinga nesamoninga veikla. Tai gali biiti bet kuris informacijos sistemos vartotojas,
kuris dél gebe¢jimy stokos gali pakenkti Siai sistemai (kompetentingi saugumo ekspertai
neSiojamus FLASH atminties jrenginius priskiria prie pagrindiniy informacijos sistemos
saugumo pazeidimo jrankiy) sustabdyti jos darba, apkrésti virusais ir kitais programiniais
produktais, sunaikinti duomenis. Taip pat dél sistemos konfigtiravimo klaidy ar palikty tinklo
prieigos apsaugos silpny viety (intensyviau naudojant bevielg prieiga, prie sistemy atsiranda
ir naujos jos apsaugos problemos) sistemos vartotojas atsitiktinai gali paZeisti sistemos

sauguma.

Patikimiausiai sistemoje esancius pavojus nustatyti ir jvertinti gali tik saugumo specialistai,

kurie nuolatos dirba $ioje srityje, domisi naujovémis ir turi pakankamai kompetencijos saugumo
riziky jvertinimui.
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1.2. Programinio kodo jterpimas j vartotojo perziurimg tinklalapj (XSS)

Internete veikianc¢ios taikomosios programos tampa vis populiaresnés ir j jas keliama vis
daugiau svarbios informacijos, o jos saugumo uztikrinimas taip pat sudétingéja. Dazniausios atakos
nukreiptos prie§ internete veikiancias programas yra programinio kodo jterpimo arba XSS tipo
atakos, tai yra atakos, kuriy metu yra bandoma jterpti j svetaing kenkéjiska koda [1], kuri narSyklé
jvykdys vartotojui atsidarius svetaing. Kartais Sio tipo atakos dar Zymimos sutrumpinimu CSS,
taciau, dél kito kompiuterinio termino CSS Zyméjimo tokiais paciais zenklais, geriau naudoti XSS
zyméjimg. Kodo jterpimo atakos yra sunkiai sustabdomos, nes internete veikiancios programos
tampa vis dinamiSkesnés ir jos suteikia vartotojui vis daugiau laisvés jvairiausiems veiksmams.
Kodo jterpimo atakos j tinklalapj tampa jmanomomis tuomet kai:

1. Duomenys | sistemg yra jvedami nepatikimy Saltiniy (neautorizuoty vartotojy), dazniausiai
tai daroma sistemos reikalavimu.

2. Duomenys yra dinamiskai jvedinéjami vartotojy ir véliau puslapio turinys rodomas kitiems
vartotojams, neatliekant tinkamo jvedamy duomeny skenavimo. Tai gali biiti komentarai,
forumai, diskusijos ir pan.

XSS atakoms dazniausiai yra naudojami JavaScript programavimo kalbomis parasyti kodai,
taciau gali biiti panaudoti ir HTML, Flash ar bet kokio kito tipo kodai, kuriuos gali jvykdyti vartotojo
nar$ykle [4]. Sio tipo atakos nukreiptos prie§ vartotojus, o ne serverius. UZpuolikai daZniausiai
renkasi patikimo turinio svetaines, kuriomis vartotojai pasitiki ir taip tampa lengviau pazeidziami [1].

Pirma karta Sio tipo atakos buvo pastebétos 2000 metais ir nuo to laiko jos smarkiai
iSpopuliar¢jo, tai aiSkiai matoma pirmajame paveiksle (Zr. 1 pav.).

Kodo jterpimo ataky skaicCius
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1 pav. XSS ataky skaicius 2000-2013 m. kovas [5]

Vis populiar¢jant internetui ir vis daugiau informacijos perkeliant ] sistemas internete,
iSpopuliaréjo ir XSS atakos [1, 4]. Pagrindiné to priezastis buvo ta, kad pirmosios Sio tipo atakos
nebuvo labai Zalingos ir niekas nemané, kad j Siuo pazeidziamumus reikia atkreipti démesj. Atakoms
vis jziil¢jant ir pridarant vis daugiau nuostoliy, buvo pradétos kurti apsaugos priemonés, kurios
padéjo sulétinti ataky populiarumo didé€jima, tac¢iau 2012 metais ataky populiarumas vél padidé¢jo.
Sis uzfiksuoty ataky statistiko padidéjimas leidzia manyti, kad ataky saugos priemonés vis dar néra
tokios veiksmingos arba Zzmongs vis dar vangiai saugosi nuo $io tipy pavojy.

Nors apie §io tipo atakas jau kalbama seniai ir yra jvairiausiy pasitlyty biidy, kaip apsisaugoti
nuo jy, taciau Sio tipo ataky skaiciai ir padarytos Zalos dydis yra stulbinantis. Atakos gali leisti apeiti
saugumo mechanizmus, kurie integruoti j visas Siuolaikines narSykles, gali iSgauti svarbiy duomeny
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ir juos panaudoti atliekant jvairius veiksmus kito asmens vardu, gali stebéti ir siysti jsilauzéliui
vartotojo atlieckamus veiksmus, spaudziamus klaviSus ir t.t.

Apibendrinant, visi programinio kodo jterpimo ] vartotojo perzitirimus tinklalapius biidai yra
skirstomi j tris grupes: nuolatinius, vienkartinius ir paremtus dokumento objekty modeliu (DOM) [6].
Toliau iSsamiai apzvelgsime atskirus kodo jterpimo j tinklalapius ataky budus.

1.2.1. Nuolatiniai XSS

Nuolatinis kodo jterpimas - tai yra atakos tipas, kai kodas yra jterpiamas j puslapj, kuriame jis
yra i§saugomas ir nuolat vykdomas, puslapio vartotojams perzidrint tinklalapj. Sio tipo atakos
imanomos tik tuomet, jeigu puslapyje, prie§ saugant vartotojo jvestus praneSimus ar informacija,
néra tinkamai patikrinami, jvedami duomenys [1, 7, 8]. Nuolatiniai arba iSsaugoti XSS
pazeidziamumai leidzia atlikti pacias veiksmingiausias atakas, nes ataky skaiCius priklausys nuo
puslapio perziiiréjimy skaiciaus, o jeigu tai yra labai populiarus tinklalapis, tai atakos gali pasiekti ir
tiikstancius vartotojy. Tai yra vienas i$ paprasciausiai realizuojamy XSS atakos tipy. Nuolatiniy XSS
ataky realizacijos budy yra sukurta labai daug ir jvairiy, keleta i8 jy ir pabandysime apZvelgti:

1. Paprastas programinio kodo jterpimas j vartotojo perzitirimg tinklalapj (XSS) — tai yra
paprasciausia XSS ataka. Kaip jau buvo paminéta anksciau, gali biiti vykdoma tuo atveju, kai
pagal vartotojo jvestus duomenis formuojamas puslapio turinys (pvz.: raSant komentarus,
pasisakymus, netikrinami duomenys vartotojo varduose, pavardése, atliekant paieska ir pan.).
Pavyzdziui, atliekant jrasg tinklalapio sveciy knygoje jvedamas tekstas:

<script>alert ('Tu esi uzkréstas!')</script>

AnalogiSkas tekstas bus rodomas formuojant HTML turinj, tuo paciu jvykdant ir koda.
Analogiska situacija yra vykdant paieska ir, pavyzdziui, ieSkant teksto su HTML Zymomis.
Jei paieskos rezultate parodoma ieSkota frazé¢ su visu HTML kodu, tokji puslapi galima
panaudoti ir perimant vartotojy slapukus ar sesijas. Taip pat leidziant jvesti kai kuriuos
HTML elementus (pvz.: IMG, A, B, I...) galima pridéti atributg (pvz.: onmouseover) ir
ivykdyti Javascript koda.

2. UTF-7 XSS — ataka, vykdoma pasinaudojant narSyklés savybe "nuspéti" naudojama
simboliy rinkinj. UTF-7 leidZia bet kokj simbol; iSreiksti ASCII simboliais, o narSykle,
bandydama nuspéti, kokia koduoté naudojama, UTF-7 uZkoduotus simbolius gali paversti ]
reprezentuojamus simbolius, kurie leidzia jvykdyti atakg. Pavyzdziui, UTF-7 koduotéje
simbolis < Zymimas +ADw, o simbolis > +AD4. Tokiu atveju formuojama antrasté (TITLE)
1§ simboliy:

+ADw-script+AD4-alert (document.location) +ADw-/script+AD4-
Narsyklei interpretuojant §iuos simbolius bus gaunamas toks kodas:
<script>alert (document.location)</script>
Ir tai taip pat suteikia galimybe jvykdyti JavaScript koda.

3. Sausainiuky/sesijos perémimas - Sios riiSies atakos esme - naudojant iSorinj elementa gauti
vartotojo slapuka, kuriame jrasytas sesijos ID. Pavyzdziui, jterpus elementa:

<div onmouseover="document.getElementById(' div_id ') .innerHTML='<img
src=http://puslapis.com/saugoti-cookie.php?'+document.cookie+' width=0
height=0/>"'" style="height: 100px"></div>
<div id="div_id" ></div>
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Uzvedus pelyte ant pirmojo bloko, bus jvykdomas Javascript kodas, kuris uzkraus kenkéjiska
koda ir perduos jam visus slapuky duomenis (pastarieji gali buti iSsiunciami el. paStu ar kitaip
perduodami), kartu ir sesijos ID. Piktavaliui uztenka paciam jdéti slapukg su sesijos
duomenimis ir jis jau bus prisijunggs prie sistemos kaip kitas vartotojas. Sesijos ID gali buti
perimamas ir tuo atveju, jei vartotojo narSyklé nepalaiko slapuky [9]. Tokiu atveju jeigu bus
naudojamas PHP, jis automatiSskai prideda sesijos ID prie kiekvienos nuorodos ir kaip
HIDDEN laukg formose.

4. CSRF (Uzklausy j svetaines klastojimas) - tarkime, zinoma, jog vartotojas yra prisijunges
prie kazkokio interneto tinklalapio. Taipogi Zinoma, kokia nuoroda kokj veiksma atlieka.
Pagal turimas Zinias suformuojama nuoroda, kuri atlieka atitinkamg veiksmg ir nematomai
patalpinama kazkokiame tinklalapyje. Pavyzdziui:

<img src="http://www.e-
parduotuve.com/pervesti?saskaita=LT30002564455211221&amp; suma=1000" />

Tuomet vartotojui pasiiiloma apsilankyti kenkejiska koda turin¢iame tinklalapyje. Ir
vartotojui nepastebint, jvykdomas atitinkamas veiksmas. POST metodas negelbsti, kadangi
kenkéjiSkame puslapyje gali buti ir automatiSkai jvykdoma forma, ir IFRAME elementas.
Tikrinti HTTP_REFERER taipogi neefektyvu, kadangi Siuos duomenis galima suklastoti.

5. XSS: katalogo pakeitimas/kenksmingo failo jterpimas - tokiag atakg galima jvykdyti, kai
sisteminiuose failuose atidaromi ar iSkvieCiami failai, kuriy pavadinimas generuojamas i$

vartotojo jvedamy duomeny. Pavyzdziui:

URL: http://www.pavyzdys.com/modulis=straipsnis

PHP skriptas: include ($ GET['modulis'].'.php');
Tokiu atveju URL pakeitus
i http://www.pavyzdys.com/modulis=http://www.kenkejas.com/blogas-kodas

bus jvykdomas skriptas i§ http://www. kenkejas.com/blogas-kodas.php. Analogiskai galima
iSkviesti bet kokig programa ar jtraukti bet kokj failg, esant] tame paciame serveryje
(pavyzdZziui, i8kvieciant /etc/passwd). Taip pat galima uzkrésti ir vartotojo slapukus, todel
negalima aklai pasitikeéti ir juose saugomy duomeny tikrumu.

6. Kenk¢jisky faily jkélimas | tinklalap] — tai atliekama pasinaudojus failo jkélimo forma.
Ikeliamas programinis kodas, kuris jvykdomas per nar$ykle. Toks kodas sistemoje gali atlikti
bet koki darbag - nuo faily bei duomeny bazés informacijos nuskaitymo, jrasymo,
modifikavimo iki visiS§ko sunaikinimo.

7. HTTP nukreipimo iSnaudojimas - siun¢iant HTTP antraSt¢ "Location", nar§yklé atveria
nurodyta tinklalapj, vartotojui nerodydama HTML kodo, net jei jis perduodamas.
Visgi, jei HTML kodas yra perduodamas, jj galima gauti naudojant CURL biblioteka, taip
gaunant papildomos informacijos (paprastam vartotojui nematomas nuorodas, tekstg ir pan.),
kas gali palengvinti jsilauzima i sistema.

8. SQL injekcijos - formuojant SQL uzklausg daznai tenka j jg jtraukti duomenis, kuriuos
perduoda vartotojas. Pavyzdziui, kvieciant
uzklausa http://www.pavyzdys.com/gautiVartotojoDuomenis.php?id=59 turi  buti
formuojama tokia SQL uzklausa: SELECT * FROM users WHERE id=59. Tiesiogiai paimant
duomenis su PHP, eiluté atrodyty taip:

$result = mysql query('SELECT * FROM users WHERE id='.S$ GET['id']);
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Vietoje parametro "id", perduodant kenksmingg koda, galima suformuoti bet kokig uzklausa,
pVZ.:

http:// www.pavyzdys.com/ gautiVartotojoDuomenis.php?user=59 OR 1=1

tokiu atveju bus sugeneruota uzklausa, kuri grazins visus jrasus i duomeny lentelés.
Panaudojant SQL injekcijos atakas galima ne tik gauti, bet ir modifikuoti duomenis, bei
nuskaityti duomenis, esancius failuose.

1.2.2. Vienkartiniai XSS

Vienkartinés XSS atakos badingos dinamiskai generuojamiems tinklalapiy puslapiams. Si ataka
dazniausiai atlickama vartotojui pateikiant jvedimo forma, i kurig suvesti duomenys panaudojami
visai Kitais tikslais nei numatyta vartotojo [8]. Tai gali bati jvairiausi i$Sokantys langai, suklastoti
puslapiai, kuriuose vartotojo prasoma ar net bandoma jj jtikinti, kad zmogui toje formoje reikia
suvesti savo duomenis (daznai tai biina slaptazodziai ar kita slapta informacija). Pasitelkiant socialing
inzinerija ir tinkamai i$naudojant zmogiskajj faktoriy, galima priversti aukg paspausti ant norimos
nuorodos.

Vienas i§ paprasciausiy $ios atakos realizavimo scenarijy:

1. Zmogus lankosi kazkokiame tinklalapyje (pvz.: http://www.puslapis.It/) ir jame yra
reikalaujama prisijungimo duomeny;

2. Prisijungus tinklalapio turinys su tam vartotojui skirta informacija atvaizduojamas
narSykl¢je;

3. Isilauzélis, apsimetes to puslapio administracijos vardu, nusiuncia suklastota nuoroda
vartotojui ir vienokiais ar kitokiais buidais bando jtikinti vartotoja atidaryti ta jsibrovélio
atsiustg nuorodg. Tokios nuorodos dazniausiai siuntinéjamus naudojantis brukalais (angl.
spam);

4. Auka jtikinta, kad jai reikia atidaryti jsilauzélio pateikta nuoroda, apsilanko tinklalapyje,
kai tuo metu yra prisijungusi savo vardu;

5. Tuomet suveikia suklastotojo nuorodoje iterptas skriptas, kuris i§ sistemos iSgauna
prisijungusio vartotojo informacijg ir nusiuncia jg jsilauzéliui.

Yra ir daug kitokiy jvairiausiy galimy scenarijy Sioms atakoms realizuoti, taciau kadangi Sios
atakos yra nukreiptos prie$ vartotojus, kurie yra patiklis, jy zala dazniausiai néra tokia didelé kaip
nuolatiniy arba DOM XSS ataky.

1.2.3. DOM XSS

DOM XSS pazeidziamumas paremtas dokumento objekty modeliu. Sio tipo ataka paprastai
naudojasi JavaScript [10] ar kita programavimo kalba ir keicia tinklalapio puslapio atvaizda
narykléje. Sis pazeidziamumas jvyksta vartotojo kompiuteryje, o ne serveryje. Kadangi interneto
narSyklés operacinéje sistemoje turi nemazai teisiy, o su tokios riiSies ataka jmanoma paleisti visus
procesus su tomis paciomis teisémis kaip ir narSyklés proceso teisés, jvykdytos atakos gali padaryti
daug zalos [11]. Pasekmés bus dar blogesnés, jeigu vartotojas naudojasi operacine sistema
prisijunges kaip sistemos administratorius.

DOM XSS atakos realizacija gali buti labai panasi kaip ir vienkartinio XSS, bet jos pasekmés
gali biiti daug sudétingesnés:

1. Isilauzélis pateikia nuoroda, kuri yra nukreipta j atakuotojo sukurta puslapi;

2. Vartotojas atidaro uzkréstg tinklalapj;

3. Tinklalapis parodomas vartotojui ir jvykdomi kenkeéjiski skriptai,

4. Kenkeéjiski skriptai paleidzia vartotojo kompiuteryje jsilauzélio suformuotas komandas.

Sio tipo atakas atpazinti ir jos iSvengti paprastam vartotojui gali bati labai sudétinga, nes
piktavaliai gali sukurti identiSkas sistemas, kurios atrodo lygiai taip pat kaip tikroji sistema, taciau
nezymiai skiriasi URL adresas j kg vartotojas gali ir neatkreipti démesio.
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1.3. Bendrieji internetiniy sistemy saugos reikalavimai

Internetiniy sistemy visiSko saugumo uztikrinimas yra beveik nejmanomas. RaSoma daugybé
straipsniy, moksliniy darby, o taip pat atlieckami tyrimai, kuriy tikslai yra iSsiaiskinti kaip apsaugoti
internetines sistemas, taciau vieny bendry rekomendacijy visoms sistemoms, kurias buty galima
taikyti praktikoje néra. Taip yra dél galimy saugumo spragy jvairovés. Saugumo spragy gali turéti
tiek pati sistema, tiek ir serveryje veikianti kita programiné jranga, kuri jsilauzéliui suteikia galimybe
pasiekti internetinés sistemos duomenis. Pries tai pateiktuose skyriuose daugiausia susikoncentruota
ties pazeidziamumais, kurie kyla dél programuotojy kaltés, kai jie neuztikrina patikimos internetinés
sistemos saugos. Viena i§ dazniausiai pasitaikanCiy saugumo spragy yra dinaminio turinio
filtravimas. Dauguma S$iuolaikiniy internetiniy svetainiy yra dinamiSkos, taigi vartotojui narSymas
tampa zenkliai malonesnis. Dinamiskumas jgyvendinamas serverio procesais kurie parsiysti ]
vartotojo kompiuterj yra vykdomi ir priklauso nuo vartotojo poreikiy ir nustatymy. Visi sistemoje
vartotojams suteikiami dinamiskumai yra ir potencialios sistemos saugumo spragos. Dinamiskam
funkcionalumui ypac pavojingos XSS atakos.
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2. APSAUGA NUO KODO ITERPIMO (XSS) ATAKU

Beveik kiekvienas dabartinis tinklalapis turi dinamisko turinio formavimo dalis [10], kuriuose
raSomi komentarai, bendraujama su kitais vartotojais arba tiesiog galima atlikti paieSkg tame
puslapyje ir po paieskos yra parodoma paieskos frazé. Visos Sios funkcijos piktavaliams vartotojams
suteikia galimyb¢ bandyti jvykdyti kodo jterpimo atakas. Tai reiSkia, kad kiekviename puslapyje
programuotojai turi imtis apsaugos priemoniy, kuriomis tinklalapio vartotojai biity apsaugomi nuo
XSS ataky [12]. Apsaugos biidy nuo kodo jterpimo ataky yra trijy rasiy ir jie skirstomi pagal tai,
kurioje vietoje yra realizuojami: serveryje, vartotojo kompiuteryje (narSykléje) ir hibridiné apsauga
[4].

1. Serveryje vykdoma apsauga. Vykdant apsaugg nuo kodo jterpimo ataky, serverio puséje
dazniausiai yra diegiama programinio lygio ugniasien¢, kuri atlikty visus saugumo patikrinimus,
perduodant informacijg tarp vartotojo kompiuterio ir serverio. Programinio lygio ugniasienés gali
tikrinti uzklausas einancias 1§ vartotojo kompiuterio j serverj, tikrinti serverio atsakus ] vartotojo
uzklausas arba gali atlikti Siuos abu veiksmus vienu metu. Efektyviausig apsaugg uztikrina visos, tiek
jeinancios, tiek iSeinancios informacijos srauto tikrinimas, taciau tai gali labai apkrauti serverj ir
sulétinti tinklalapio atsako laika.

2. Vartotojo kompiuteryje/narSykléje realizuota apsauga. Apsauga nuo kodo jterpimo
ataky gali biiti vykdoma ir vartotojo kompiuteryje. Tokiai apsaugai realizuoti reikalingi vartotojo
kompiuteryje jdiegti tam tikri jrankiai. Tai gali buti vartotojo narSykléje jdiegtas JavaScript kodo
tikrinimo komponentas ir jsibrovimo aptikimo programiné jranga. Taip pat kaip ir serveryje,
vartotojo kompluteryje gali buti jdiegiama ir programy lygio ugniasiené, taciau tokiy priemoniy
idiegimas | kompiuterj reikalauja, kad vartotojas atlikty apsaugos priemoniy jdiegimg ir
konfigtravima sistemoje.

3. Hibridiné apsauga. Hibridiné XSS apsauga — tai tokia apsauga, kai serveryje yra
idiegiama tam tikra programiné jranga ir taip pat yra papildoma ar modifikuojama vartotojo
kompiuteryje veikianti narSyklés apsauga. Tokiu atveju dazniausiai serveryje veikianti programiné
jranga atsakinga uz turinio pradinj patikrinimg ir saugumo taisykliy nustatyma, o narSyklé privalo
reaguoti j nusakytas taisykles ir atlikti galutinj turinio patikrinima.

2.1. Bendrieji tinklalapiy apsaugos reikalavimai

Nepriklausomai nuo to, kur bus realizuota apsauga nuo kodo jterpimo ataky, tinklalapis turi biiti
apsaugotas pagal kelis esminius kriterijus. Pirmiausia, norint puslapj apsaugoti, visuomet reikalingas
iSsamus jvesty duomeny tikrinimas. Prie$ bet kur ir bet kada naudojant vartotojo jvestus duomenis
reikia juos patikrinti ar jie atitinka nustatytus duomeny tipus ir struktiras. Sis veiksmas turi biti
atliekamas tiek vartotojo narSykl¢je, prie§ perduodant duomenis serveriui, tiek serverio pus¢je, pries
saugant duomenis ] duomeny bazg ar kitaip juos panaudojant. Patikrinant jvestas reikSmes, turi biti
jsitikinama, ar jvestos reikSmeés telpa | galimas reikSmiy kitimo ribas, taip pat reikia iSvalyti jvesta
informacija nuo galimy kodo jterpimo varianty ir uztikrinti, kad vartotojo jvedami duomenys atitinka
naudojama saugumo politikg. Vartotojo jkeliamus failus biitina tikrinti pagal nustatytus dydziy ir
formaty apribojimus. Norint uztikrinti, kad vartotojas negaléty jterpti ir jvykdyti savo koda i
tinklalapj, yra butina filtruoti neleistinus simbolius, kurie gali pakeisti tinklalapio HTML koda [2].
Visi Sie kritiniai simboliai pateikiami pirmoje lenteléje (zr. 1 lentelé).
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1 lentelé. Simboliai, kurie dazniausiai naudojami XSS atakose

Simbolis Unikodas

" U+0022 (34)
& U+0026 (38)
’ U+0027 (39)
U+003C (60)
U+003E (62)

Lentel¢je pateikiami tik tie simboliai, kurie tiesiogiai atvaizduojami gali sugadinti arba
iSformatuoti HTML kodg. Taciau yra ir daug kitokiy simboliy, kurie gaunami keiiant simboliy
koduotes, kurias atvaizduojant narSyklé automatiskai pakeicia j atvaizduojamojo tinklalapio koduote
ir taip vis tiek jterpia | HTML koda neleistinus simbolius, kurie sugadina HTML kodg arba jterpia
kenkejiska turinj.

2.2. OWASP rekomendacijos apsaugai nuo kodo jterpimo ataky

OWASP nekomercinio tipo projektas orientuotas j taikomosios programinés jrangos saugumo
gerinima. Siame projekte nagrinéjami saugumo pavojai ir analizuojama, bei pasitilomi badai kaip
bty galima jvertinti saugumo rizikas ir apsaugoti savo aplikacijas nuo kylanciy pavojy. ,,XSS*
pazeidziamumams $io projekto autoriai skiria pirmg vietg tarp rim¢iausiy ir dazniausiai pasitaikanciy
pazeidziamumy tinklo aplikacijose [4].

Apsaugai serverio puséje OWASP projekto kiiréjai sitilo naudoti priklausomai nuo platformos
viena 1§ jrankiy ,,ESAPI* arba ,,Microsoft Anti-Cross Site Scripting Library*.

o _ESAPI“ — tai yra nemokama, atviro kodo internetiniy aplikacijy saugumo kontrolés
biblioteka, kuri palengvina programuotojams saugesnés programos raSyma. Jis yra kuriamas
ir vystomas OWASP projekto kiiréjy. Sig biblioteka savo internetinése aplikacijose naudoja
ne viena zinoma kompanija: American Express, Apache Foundation, Booz Allen Hamilton,
Aspect Security, Foundstone(McAfee) ir t.t. Si biblioteka yra gerai dokumentuota ir yra
iSleista visoms populiariausioms platformos Java, PHP, ASP ir pan. [13].

e _Microsoft Anti-Cross Site Scripting Library* - yra kompanijos Microsoft sukurta

kodavimo biblioteka, skirta padéti programuotojams apsaugoti nuo
XSS ataky savo ASP.NET platformoje paraSytas internete veikiancias taikomgsias programas
[14].

OWASP projekto kiir¢jai, norédami visiS8kai apsisaugoti nuo kodo jterpimo ataky, iSskiria
aStuonias esmines taisykles ir pataria kiekvienu atveju rinktis ir taikyti nebiitinai visas pateiktas
taisykles, taciau rinktis geriausius ir tinkamiausius saugumo sprendimus kiekvienam atveju. Toliau
pateikiamos visos Siame projekte sitilomos saugumo taisyklés [4]:

1. Nepatikimi duomenys negali biti talpinami puslapyje, iSskyrus tam tikrose vietose.
Pirmoji taisyklé draudzia talpinti duomenis visame HTML dokumente, nebent jie tenkina
antrg ir Sestg taisykle, o tai reiskia yra tinkamai patikrinti.

<script>...NEGALIMA ITERPTI NEPATIKIMU DUOMENU...</script> skriptuose
<!--... NEGALIMA ITERPTI NEPATIKIMU DUOMENU...--> HTML komentaruose
<div ... NEGALIMA ITERPTI NEPATIKIMU DUOMENU...=test />  atributo pavadinime
< NEGALIMA ITERPTI NEPATIKIMU DUOMENU... href="/test" /> Zymeés pavadinime
<style>... NEGALIMA ITERPTI NEPATIKIMU DUOMENU...</style> CSS failuose
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Labiausiai OWSAP akcentuoja JavaScript kodo jterpimo draudimg, nes tai yra pati

pavojingiausia vieta ir, kiiréjy nuomone, niekada jokie JavaScript kodo fragmentai negali biiti jterpti
ir vykdomi 18 nepatikimy Saltiniy.

2. Pries talpinant duomenis i HTML elementa, jie privalo biiti patikrinti ir suformatuoti.
Antroji taisyklé taikoma tuomet, kai norima jterpti nepatikimus duomenis tiesiai j kazkurj
HTML elementa, tai gali biiti <div>, <p>, <b>, <td> ir kiti HTML elementai. Taikyti vien $ig
taisykle apsaugai nuo kodo jterpimo atakos nepakanka ir papildomai reikia taikyti kitas
taisykles.

<pody>... NEGALIMA ITERPTI NEPATIKIMU DUOMENU NEPATIKRINUS...</body>
<div>... NEGALIMA ITERPTI NEPATIKIMU DUOMENU NEPATIKRINUS...</div>
kiti HTML elementai

Duomenys tikrinami dél to, kad jterpiant tekstus nebiity kei¢iama tinklalapiy HTML elementy

struktiira ir taip sumazinamas sistemos saugumas. | HTML kodg jterpiamus elementus reikia
patikrinti ir neleisti jterpti penkiy pagrindiniy simboliy, kurie yra naudojami XML kalboje (&, <, >,
“, ‘), taip pat draudZiamas simbolis yra pasvirasis bruksnys (/), nes jis padeda uzdaryti HTML
elementg. Tekste, kurj yra bandoma jterpti | tinklalapj, atradus $iuos simbolius, juos reikia arba
pasalinti i8 teksto, arba pakeisti j SeSioliktainius simbolius:

& — &amp;

< — &lt;

> — &gt;

— &quot;

' — &#x27; &apos; naudoti nerekomenduojama

/ — &#x2F; pasvirusus brikSnys leidzia uzdaryti HTML elementus

3. HTML atributy reik§més privalo biati patikrintos ir tinkamai suformatuotos. Si taisyklé
apibrézia duomeny jterpima ] tipiniy atributy reikSmes, tokias kaip: ,,width*, ,,name*, ,,value*
ir pan. Ji néra taikoma sudétingiems atributams tokiems kaip: ,,href*, ,,src*, ,,style® ir visiems
Ivykiy atributams, tokiems kaip, pavyzdZiui, ,,onmouseover*. Labai rekomenduojama jvykiy
atributams naudoti ketvirtaja taisykle.

<div attr=... NEGALIMA ITERPTI NEPATIKIMU DUOMENU NEPATIKRINUS...>turinys</div>

atributo reikSme jterpiama be kabuciy

<div attr='... NEGALIMA [TERPTI NEPATIKIMU DUOMENU NEPATIKRINUS...'> turinys </div>

atributo reikSme tarp apostrofy Zenkly

<div attr="... NEGALIMA ITERPTI NEPATIKIMU DUOMENU NEPATIKRINUS..."> turinys

</div>

atributo reikSme tarp dviguby kabuciy Zenkly

ISskyrus raides ir skaiCius neleisti jokiy kitokiy simboliy jterpti i atributy reikSmes, kurios

apraSomos be kabuciy. | tokius atributus jterpiant nepatikimus duomenis, HTML koda gali sugadinti
simboliai: [tarpas] % * + - / ; <= > " ir |. Atributus tarp kabuciy gali sugadinti tik tokios pacios
kabutes.
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4. JavaScript kintamyjy ar naudojamy atributy reikSmeés privalo biiti patikrintos ir tinkamai
suformatuotos. Taisyklé pabrézia tai, kad labai svarbu atkreipti démes;j j tai, kad reikia labai
kruopsciai tikrinti dinamiskai generuojamg JavaScript koda. Tai yra ir kodo blokai, ir jvykiy
atributai. Vienintelé saugi vieta jterpti dinamiSkai formuojama turinj j koda yra reikSme tarp
kabuc¢iy zenkly. Kitur jterpti nepatikimus duomenis i JavaScript kody blokus yra labai



pavojinga, kadangi labai paprastai galima pakeisti kodo struktiira j jterpto nepatikimo teksto-
kodo vykdyma.

<script>alert('... NEGALIMA ITERPTI NEPATIKIMU DUOMENU NEPATIKRINUS...')</script>
teksto eilutés jterpimas tarp kabuciy zenkly j koda

<script>x='... NEGALIMA ITERPTI NEPATIKIMU DUOMENU...'</script>
kintamiijy reikSmiy priskyrimas

<div onmouseover="x='... NEGALIMA ITERPTI NEPATIKIMU DUOMENU
NEPATIKRINUS...'"</div>

teksto jterpimas j jvykio reik§me tarp kabuciy

Atkreipkite démesj, kad yra JavaScript funkcijy j kurias niekuomet negalima saugiai jterpti
duomeny, net jeigu kodas yra ir patikrintas. Pavyzdziui:

<script>

window.setInterval ('... NIEKUOMET SAUGIAI NEGALIMA [TERPTI NEPATIKIMU
DUOMENU. .."');

</script>

5. HTML stiliaus savybiy reikSmés privalo buti patikrintos ir tinkamai suformatuotos.
Penktoji taisyklé nurodo, kad jterpiant nepatikima teksta i stiliy Zymes ar stiliy blokus taip pat
reikia iSsamiai patikrinti tekstus. CSS yra stebétinai galingas ir gali biiti naudojamas atliekant
jvairius iSpuolius. Vietos, kur jterpiant duomenis, svarbiausia tikrinti:

<style> selektorius { parametras : ... NEGALIMA ITERPTI NEPATIKIMU DUOMENUY
NEPATIKRINUS...; } </style>

parametro reikSme

<style>selektorius { parametras : "... NEGALIMA ITERPTI NEPATIKIMU DUOMENU
NEPATIKRINUS..."; } </style>

parametro reikSme

<span style=" parametras : ... NEGALIMA ITERPTI NEPATIKIMU DUOMENU
NEPATIKRINUS...">text</style>

parametro reik§me

Yra ir tokiy viety, kur negalima saugiai jterpti ir patikrinty duomeny:
{ background-url : "javascript:alert(1)"; } //ir kituose adresy nustatymuose
{ text-size: "expression(alert('xss'))"; } //tik IE narSykléje

Nuo pavyzdyje parodyty ataky budy galima apsisaugoti patikrinant ar adresy reikSmés
prasideda ,,http”, bet ne ,,javascript®, o kitos CSS nurodyty parametry reik§més niekuomet neprasidés
»expression,

6. HTML URL parametry reikimeés privalo biti patikrintos ir tinkamai suformatuotos. Si

taisyklé taikoma tuomet, kai nepatikimi duomenys yra perduodami naudojantis HTTP GET
metodo parametrais.

<a href="http://www.tinklalapis.com?test=... NEGALIMA ITERPTI NEPATIKIMU DUOMENU
NEPATIKRINUS...">nuoroda</a >

Nuorodos su parametrais visuomet HTML kode turi biiti raSomos tarp kabuciy zenkly, nors ir

rasant tarp kabuciy parametruose yra negalimy simboliy: [tarpas], %, *, +, -, /, ;, <, >, =, ~ir |. Reikia
atkreipti démesj ] tai, kad adreso kodavimas §iuo atveju néra naudingas. Kodavimas gali buti
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naudingas tik tokiu atveju, jeigu duomenis prie§ koduojant yra patikrinami ar neturi negalimy
simboliy.

7. Naudoti HTML saugumo politikos tikrinimo jrankius. OWASP sitlo jrankius, kurie,
veikdami API principu, tikrina HTML kodg ir aptinka kode galimus pazeidimus bei juos
panaikina. .NET platformai OWASP sitilo savo sukurtg jrankj ,,OWASP AntiSamy®“. Jo
panaudojimo pavyzdys:

import org.owasp.validator.html.*;

Policy policy = Policy.getInstance (POLICY FILE LOCATION) ;
AntiSamy as = new AntiSamy ()

CleanResults cr = as.scan(dirtyInput, policy);
MyUserDAO.storeUserProfile (cr.getCleanHTML () ) ;

NET platformoje tam paciam tikslui galima rinktis ir kitg jrankj, kuris jau anksciau yra
paminétas Siame darbe — ,,Microsoft AntiXSS* biblioteka. Java platformai OWASP taip pat siiilo
savo jrankj ,,OWASP Java HTML Sanitizer. Pavyzdys:

import org.owasp.html.Sanitizers;

import org.owasp.html.PolicyFactory;

PolicyFactory sanitizer =

Sanitizers.FORMATTING.and (Sanitizers.BLOCKS) ;

String cleanResults = sanitizer.sanitize ("<p>Labas, <b>pasauli!</b>");

Tiems, kas dirba su PHP platforma, OWASP siiilo naudoti ,,HTML Purifier”. ,HTML Purifier”
- tai yra standartiné biblioteka, kuri atlicka HTML kodo filtravimg. Ji paraSyta PHP programavimo
kalba. Si biblioteka ne tik kad suranda ir pasalina i§ HTML kodo kenksmingas vietas (XSS), bet ir
uztikrina, kad kodas atitiks W3C standartus.

8. Vengti DOM lygio XSS paZeidziamumy. DOM lygio atakos gali biiti vykdomos praktiskai
visais anks¢iau apraSytais budais (jterpiant kenkéjiska koda j atributy reikSmes, spausdinant
praneSimus su neleistinais simboliais, kurie gali sugadinti HTML kodg ir pan.), tik jos
vykdomos naudojantis JavaScript kodais, jy pagalba kei¢iant HTML turinj ir paleisti
vartotojo kompiuteryje procesus, kurie gali $nipinéti vartotoja, apkrauti vartotojo kompiuterj,
1§trinti naudingg informacijg ir pan. Norint apsisaugoti nuo $io tipo pazeidziamumy, apsauga
taikoma tik kliento puséje, nes Sios atakos yra vykdomos vartotojy kompiuteriuose. Kad
apsisaugoti nuo DOM XSS, OWASP siilo naudoti duomeny kodavimg kliento puséje
vykdomga JavaScript pagalba. Siam tikslui sifiloma naudoti jau parengtas bibliotekas su
kodavimo funkcijomis: jQuery duomeny kodavimo biblioteka (angl.: jQuery Encoder;
adresas: http://yet-another-dev.blogspot.com/2011/02/client-side-contextual-encoding-
for.html) ir ESAPI4JS (randama adresu: http://bit.ly/SnRTLH).

Papildoma taisyklé. Kaip matote, visiSkai apsisaugoti nuo XSS ataky yra labai sunku. Siekiant
kuo labiau susvelninti XSS spragos poveiki, OWASP rekomenduoja tinklalapio sesijose naudoti
papildoma pridéta zyme HTTPOnly. Si Zymé pagal nutyléjima yra naudojama .NET platformoje, bet
kituose platformose tai reikia daryti puslapio kiiré¢jams.

2.3. Bendrosios tinklalapiy saugumo taisyklés

ISsamiai iSanalizavus saugumo problemas internete matome, kad XSS tipo atakos yra labai
populiarios. ISanalizavus $io tipo ataky variantus galima spresti, kad apsauga nuo $iy ataky yra labai
sudétinga ir norint uztikrinti savo tinklalapio duomeny ir jame besilankanc¢iy vartotojy sauguma
batina imtis saugumo priemoniy. Darbe surinktos ir aprasytos dazniausiai aptinkamos atakos.
Kadangi XSS tipo ataky yra nuolat sukuriama vis naujy ir nutaikyty i vis skirtingus tinklalapiy
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pazeidziamumus, nuo §iy ataky apsisaugoti yra ypac sunku. Literatiiroje ir internete yra siilomos
bendros saugumo taisyklés, kuriomis vadovaujantis galima sumazinti tikimybe¢ nukentéti nuo Sio tipo
ataky. Apsauga gali ir turi biiti vykdoma ne tik tinklalapyje, bet ir vartotojo kompiuteryje.
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3. ATSAKO LAIKO IVERTINIMO IR MINIMIZAVIMO TYRIMO METODIKA

Programinio kodo jterpimas j vartotojo perzitirima tinklalapj (XSS) - tai pazeidziamumas, kuris
dazniausiai aptinkamas tinklapiuose, leidzian¢iuose jterpti papildomg programinj kodg j vartotojy
perzitrimg puslapj. Toks pazeidziamumas atsiranda dél nepakankamo jvedamos informacijos
filtravimo [15]. Radg¢s budg jterpti kenksmingg koda, piktavalis gali gauti prieiga prie tinklapio
turinio, sesijos slapuky ar kitos informacijos. Beveik visas XSS galimybes sukuria tos programos,
kurios nesugeba saugiai valdyti HTML jvesties ir iSvesties - ypa¢ HTML Zymiy lauztiniuose
skliaustuose ( < ir >) ir tarp keliy kity simboliy [2]. Beveik kiekvienai aptiktai XSS pazeidziamai
vietai biidingas nesugebé¢jimas pasalinti lauztiniy skliausty 1§ iSvesties arba nesugebé¢jimas koduoti
tokiy skliaustus iSvestyje. XSS ataky tikslas dazniausiai yra Vartotojo duomeny vagysté, siekiant
gauti prieigg prie konfidencialios informacijos, gauti mokamg informacijag nemokamai, Sekti
vartotojy lankomus puslapius, pakeisti vartotojo narSyklés nustatymus ir pan. Todél labai svarbu
uztikrinti efektyvy tinklalapio sauguma.

Tinklalapiy turinio saugumo uztikrinimui yra sukurta jvairiy apsaugos priemoniy. Norint
visiSkai apsisaugoti nuo kodo jterpimo ataky, vartotojo kompiuteryje galima tiesiog iSjungti
programinio kodo vykdyma vartotojo kompiuteryje, taciau tai labai apriboja puslapiy funkcionaluma,
kas yra nepatogu vartotojui. NarSykliy kiir¢jai kuria vis labiau apsaugotas narSykles, kurios apriboja
jtartiny puslapio kody vykdyma, taip pat leidzia jvairiausius jskiepius, kurie padidina sauguma.
Narsyklémis kiekvienas Zzmogus naudojasi pagal savo individualius jprocius ir poreikius, todél jtakoti
Zzmogaus pasirinkimg motyvuojant tuo, kad kazkuri nar§yklé yra saugesné, beveik nejmanoma. Be to
visos modernios narSyklés jau turi bent minimalias apsaugas nuo kodo jterpimo ataky. Norint, kad
narSant internete vartotojas jaustysi saugus, jis biitinai turi naudoti naujausig savo naudojamos
narSyklés versija.

Vien vartotojo pastangy apsisaugoti nuo kodo jterpimo ataky nepakanka. Nemaza dalis
saugumo problemy kyla serverio pus¢je, todél kiekvieno tinklalapio sauguma serverio pus¢je privalo
uztikrinti puslapio kiréjai [2]. Kiekviename dinaminio turinio tinklalapyje privaloma naudoti iSsamy
vartotojo jvedamy duomeny filtravima, taip pat tikrinti rodomg informacijg, kartais net biitina
naudoti turinio Sifravimg [1]. Serverio puséje tinklalapio apsaugai programuotojai, jverting visas
rizikas ir pavojus, privalo pasirinkti tinkamus apsaugos lygius ir biidus. Tai néra lengvas uzdavinys,
nes apsaugos biidy yra siiiloma labai daug: nuo paprasCiausiy programavimo kalbos komandy
(pavyzdziui PHP kalboje naudojamos komandos: htmlentities(), strip_tags(), utf8_decode()) iki
serverio puséje API principu veikianciy tinklalapio teksty Sifravimo arba kodavimo biblioteky. Tokiy
biblioteky internete gausu. Jos kuriamos jvairioms programavimo kalboms tiek mokamos, tiek ir
nemokamos. Todél pagrindinis Sio tyrimo tikslas bus istirti, kurios i§ nemokamy turinio filtravimo
biblioteky pakankamai apsaugo tinklalapj ir kaip tai paveikia tinklalapio atsako laika.

3.1. Testavimo priemonés

Norint atlikti testavimus, pirmiausia buvo sukurti trys testavimui naudojami tinklalapiai.
Tinklalapiai buvo kuriami trijuose skirtinguose platformose, skirtingomis technologijomis:
1. Apache 2.2.22 serveryje veikiantis PHP 5.3.13 programavimo kalba paraSytas tinklalapis.
Duomeny saugojimui tinklalapis naudoja MySQL 5.5.24 duomeny bazg. Sistema veikia
vietiniame kompiuteryje (localhost).
2. ASP.NET (.NET Framework 4) serveryje veikiantis C# programavimo kalba paraSytas
tinklalapis. Duomeny saugojimui jis naudoja MS SQL duomeny baze¢. Sistema veikia
vietiniame kompiuteryje (localhost).
3. Java programavimo kalba parasSytas tinklalapis (naudojamas Spring Framework 3.0.2
karkasas). Sistema veikia vietiniame kompiuteryje (localhost) ir naudoja MySQL 5.5.24
duomeny baze.
Siekiant atlikti tinklalapiy testavimg, buvo pasirinktos trys pagrindinés tinklalapio kirimo
technologijos, t.y. PHP, ASP.NET, Java. Sios tinklalapio kiirimo technologijos pasirinktos dél
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didelio jy populiarumo kuriant internetines programas. Kaip matome antroje lenteléje, pasirinktos
technologijos yra placiau naudojamos. 2 lenteléje yra pateikta, kurias technologijas naudoja
didziosios informacijy technologijy kompanijos.

2 lentelé. Zinomiausiy pasaulyje IT kompanijy naudojamos technologijos

. . Serveris .
Tinklalapis (platforma) Programavimo kalbos
Google.com Linux C, Java, C++, PHP &

gle. MySQL
Facebook.com Linux PHP, MySQL and C++
YouTube.com Linux C, Java and MySQL
Yahoo.com Linux C++,C, Java, PHP &
' MySQL
MSN.(?om (sukurta Windows ASP.net
Microsoft)
L|ve.c_om (sukurta Windows ASP.net
Microsoft)
Wikipedia Linux PHP & MySQL
Amazon.com Linux & Solaris C++, Java, J2EE
WordPress.com Linux PHP & MySQL

Visi trys tinklalapiai turi pavyzding vartotojams skirta komentavimo formg ir jau jvesty
komentary sgrasg. Testuojant jvesty komentary sarasg naudojami jau turimi XSS ataky pavyzdziai
[16]. Sie pavyzdziai, kurie yra pateikti OWASP projekto tinklalapyje, naudojami testuojant
komentary atvaizdavimg. Testuojant komentary jvedimo formg buvo naudojamas vienas sukurtas
pavyzdinis komentaras, kuriame jraSyta daug jvairiausiy simboliy. Komentary forma pasirinkta, nes
simboliai aptinkami beveik kiekviename dinaminio turinio puslapyje ir daznai vieSai prieinami, todél
daznai tampa piktavaliy taikiniu. Komentarai saugomi duomeny bazéje. Tinklalapiy testavimui
naudojama Google Chrome narSyklés 24.0.1312.57 versijos programuotojams skirtas jrankis.
Testuojant, buvo matuojamas tinklalapio atsako laikas be jokios apsaugos ir rezultatai fiksuojami. Po
to tinklalapiai buvo bandomi su integruotomis saugos priemonémis, kurios kiekvienai technologijai
yra savitos.

Eksperimenty metu buvo fiksuojamas tinklalapiy atsako laikas. Atsako laikas buvo matuojamas
duomenis nuskaitant i§ duomeny bazés ir apdorojant juos prie§ parodant vartotojui ekrane, ir saugant
naujg vartotojo jvesta komentarg, prie§ tai i§ jo isfiltravus duomenis su parinktomis saugumo
priemonémis. Abu eksperimentai atliekami atskirai, kiekvieng kartag suvienodinant duomeny bazéje
esancios informacijos kiekj (iStrinamas po kiekvieno eksperimento iSsaugotas jraSas 1§ duomeny
bazes, jeigu tai yra jraSo iSsaugojimo laiko matavimas). Informacijos kiekis duomeny bazéje turi buti
vienodas, nes apdorojamos informacijos kiekis turi jtakos atsako laikui [17]. Kuo daugiau
informacijos bus bandoma atvaizduoti ekrane, prie§ tai ja patikrinus, tuo daugiau laiko uZims
informacijos tikrinimas. Informacijos atvaizdavimo bandymams buvo naudojama OWASP projekto
tinklalapyje pateikiami visy dazniausiai aptinkamy tipy XSS ataky pavyzdziai [16], kurie i$ anksto,
nenaudojant jokios apsaugos, surasomi j duomeny baz¢ ir tuomet vykdomi atidarant testavimo
tinklalapj. Su kiekvienu i§ apsaugos varianty testavimai atlickami po 10 karty ir apskaiciuojamas
aritmetinis laiko ver¢iy vidurkis, o0 tai bus laikoma to apsaugos bido atsako laiku. Gauti rezultatai
bus palyginti, taip nustatant, kaip bibliotekos keicia tinklalapio atsako laika.

Matuoti tik atsako laikg tam, kad galétume spresti, jog tai yra geriausia apsauga, baty klaidinga.
Bibliotekos, kurios atlieka tik neleistiny simboliy paieskg ir jy paSalinimg arba konvertavimg |}
leistinus HTML simbolius, visada veiks greiciau uz sudétingus teksty filtravimus atliekancias
bibliotekas, taciau jos negali tinkamai uztikrinti saugumo tinklalapiuose. Galima lengvai nuspéti, kad
programa, kurioje nenaudojama jokia papildoma biblioteka ir apsaugai panaudotos tik programavimo
kalbos komandos, veiks greiCiausiai. Biitent dél visy $iy priezasCiy biitina jvertinti kiekvienos
bibliotekos patikimumg saugumo kontekste. Pats paprasCiausias budas patikrinti bibliotekos
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patikimuma yra apzvelgti jos funkcionaluma, taip jvertinant, nuo kurio tipo ataky padeda apsisaugoti
analizuojama biblioteka. Tokiam jvertinimui buvo sudaromos lentelés, kuriuose buvo iSskirtos
penkios jautrios zonos saugumo prasme HTML kode ir surasomos visos bibliotekos. Lentelé
uzpildoma jvertinant bibliotekos funkcionaluma, ir tuomet galima aiskiai pastebéti, kuri biblioteka
sugeba apsaugoti daugiausia pazeidziamy viety. Lentelés pavyzdys pateikiamas treCioje lentel¢je.

3 lentelé. HTML kodo tikrinimo biblioteky funkcionalumo jvertinimas

U VST HTML kodo
Galimi paZeidimai . .
Koduotés | formatavimas . Kodo
. . el s Atributy . . Standarty
simboliy | (uztikrinimas | . - iterpimo AR
i . .o filtravima . uZztikrinima
filtravima | , kad Zymés s skenavima s
Biblioteka S uzdarytos Ir S
pan.)
Bibliotekal taip ne ne taip ne
BibliotekaN ne dalinai ne taip ne

Trecioje lentel¢je pateikti trys galimi saugumo jrankiy jvertinimai. ReikSmés gali biti: taip, ne
ir dalinai. Taip — reiSkia, kad saugumo biblioteka pilnai palaiko nurodytg funkcionalumg, ne —
reiSkia, kad saugumo priemoné neturi realizuotos nurodyto tipo apsaugos ar funkcionalumo, o
jvertinimas dalinai nurodo, kuri biblioteka turi realizuotg dalj nurodyto funkcionalumo, bet pilnai
negali apsaugoti nuo nurodyto pazeidZziamumo.

Atliekant testavimus atsako laikas matuojamas naudojantis Google Chrome narSyklé¢je
integruotas tinklalapiy programuotojy priemonémis. Matavimai atliekami nuosekliai, vienas po kito.
Atliekant testavimus, kompiuteris papildomy uzdaviniy neatliko. Testavimui naudojamo kompiuterio
aparatiirinés ir programinés jrangos sgraSai pateikti ketvirtoje ir penktoje lentelése.

4 lentelé. Testavimui naudojamo kompiuterio aparatiné jranga

Procesorius: Intel(R) Core(TM) i7-2600 3,4 GHz
Darbiné atmintis: DDR3 8,00 GB
Vaizdo ploksté: NVIDIA GeForce GTX 560

Kietasis diskas: SAMSUNG SATAS, Talpa: 1TB

5 lentelé. Testavimui naudojamo kompiuterio programiné jranga

Operaciné sistema: Windows 7 Professional 64-bit
Interneto narsyklé: Google Chrome 24.0.1312.57 versija
Antivirusiné programa: | (néra)

Apache Tomcat v7.0 (paleidziamas ir
veikiantis kartu su Eclipse Java EE
IDE for Web Developers. Versija:
Indigo Service Release 2)
WampServer Version 2.2

pakete naudojama:

Duomeny bazé: MySQL 5.5.24
Projekte naudojamas: Spring
Framework 3.0.2 karkasas

Serverio programiné
jranga:
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Testavimo tinklalapiams talpinti ir publikuoti naudojamas tas pats kompiuteris, su kuriuo bus
atliekami ir testavimai, t.y. paprastas asmeninis kompiuteris. Visa testavimams reikalinga
programiné jranga yra naudojama nemokama arba laikinai veikian¢ios bandomosios versijos.

3.2. PHP tinklalapis

PHP tinklalapis testuojamas su $iomis tinklalapio kodo filtravimo priemonémis:
¢ Nenaudojant jokio filtravimo.
e Filtruojant spausdinamg turinj PHP programavimo kalbos komandomis (htmlentities,
strip_tags, utf8_decode) [18].
e HTMLPurifier — biblioteka filtruojanti HTML koda ir pasalinanti neleistinus simbolius, be
to ji sugeba istaisyti HTML kodo elementarias klaidas [19].
e SafeHTMLChecker - HTML kodo filtravimo biblioteka [20].
e htmLawed - HTML kodo filtravimo biblioteka. Turi jskiepius j populiariausias turinio
valdymo sistemas, todél placiai naudojama juose [21].
e Kses — PHP HTML/XHTML kodo filtras. Jis istrina i$ tikrinamo bloko nepageidaujamus
elementus ir atributus [22].

Sio tinklalapio testavimui buvo pasirinktos pla¢iausiai naudojamos bibliotekos, tokios kaip
HTMLPurifier saugumo jrankis, kurj pataria naudoti OWASP projekto kiiréjai [4]. HTMLPurifier,
SafeHTMLChecker saugumo jrankis turi jskiepius, kurie yra pritaikyti naudoti populiariausiuose
turinio valdymo sistemose (Joomlal!, Wordpress, Drupal ir kt.). Taip pat Sie jrankiai turi sukurtas
integravimo priemones su populiariais PHP programavimo kalbos karkasais: Symfony, CakePHP,
Codelgniter ir kitais.

3.3. ASP.NET (C#) tinklalapis

Sistema testuojama su Siomis tinklalapio kodo filtravimo priemonémis:
¢ Nenaudojant jokio filtravimo.
e Filtruojant spausdinamg turinj ASP.NET programavimo kalbos komandomis
(HttpUtility.HtmIEncode) [23].
e Microsoft Anti-Cross Site Scripting LibrarySafe HTML Checker — Microsoft
programuotojy iSleista biblioteka HTML kodo filtravimui ir neleistiny simboliy aptikimui bei
pasalinimui [14].
e OWASP AntiSamy — OWASP isleista biblioteka skirta iSeities kodo filtravimui [24].
e TidyManaged — maziau populiarus ir re¢iau naudojamas HTML kodo analizatorius [25].

Microsoft Anti-Cross Site Scripting LibrarySafe HTML Checker biblioteka buvo pasirinkta
testavimams todel, nes ji yra kuriama ASP.NET technologijos kure¢jy (Microsoft) ir
rekomenduojamas kaip patikimas apsaugos jrankis [14]. Sj jrankj taip pat rekomenduoja ir OWASP
projekto kiiréjai [4]. OWASP projekto tinklalapyje taip pat sitilomas ir jy kuriamas jrankis OWASP
AntiSamy. Jis taip pat buvo jtrauktas j eksperiments.

Atliekant bandymus, kaip ir PHP tinklalapio testavimo atveju, atsako laikas buvo matuojamas
naudojantis Google Chrome narS$ykl¢je integruotomis priemonémis. Matavimy metu kompiuteris
papildomy uzduociy neatliko.

3.4. Java tinklalapis

Java programavimo kalba parasytas tinklalapis buvo testuojamas su Siomis tinklalapio kodo
filtravimo priemonémis:
¢ Nenaudojant jokio filtravimo.
e Filtruojant spausdinamg turinj Java programavimo kalbos komandomis (escapeXml,
replaceAll, regex) [26].
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e ESAPI[13].
e OWASP Java HTML Sanitizer — OWASP projekto sukurtas HTML kodo analizatorius
parasytas Java programavimo kalba [4].

Testavimui buvo pasirinktos OWASP projekto kuriamos ir plétojamos bibliotekos. Sios
bibliotekos kuriamos ir patariamos naudoti OWASP projekto dalyviy ir kuréjy, kurie aktyviai
dalyvauja kovojant su kodo jterpimo atakomis [4, 13]. Apsauga realizuota programavimo kalbos
komandomis escapeXml, replaceAll ir regex, 0 j eksperimentg jtraukta sickiant pademonstruoti, kad
ir paprastais metodais realizuota minimali apsauga mazai keicia atsako laika, bet ji néra pakankama.

Atliekant bandymus kaip ir prie§ tai apraSytais atvejais, atsako laikas matuojamas naudojantis
Google Chrome narSykléje integruotomis priemonémis. Matavimy metu kompiuteris papildomy
uzduociy neatliko, kad rezultatai biity kuo tikslesni.

3.5. Bendrieji testavimy nurodymai

Tyrimui pasirinktos trys placiausiai vartojamos internetiniy sistemy kairimo technologijas: PHP,
ASP.NET, Java. Kiekvienos technologijos tinklalapiai bus tiriami taikant skirtingas HTML turinio
filtravimo bibliotekas. Tiriama ne tik tinklalapio atsako laiko poky¢iai, bet ir saugumo lygis
tinklalapiuose su kiekviena turinio filtravimo biblioteka. Pagal apraSyto tyrimo rezultatas bus galima
daryti iSvadas, kurios saugumo priemonés pakankamai apsaugo tinklalapj ir labai nesulétina atsako
laiko.
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4. ATSAKO LAIKO IVERTINIMAS IR JO MINIMIZAVIMAS

Pagal aprasytas tyrimo metodikas buvo atliekami tyrimai, siekiant iSsiaiskinti analizuojamy
HTML kodo analizatoriy greitaveika ir saugumo uztikrinimo efektyvumg. Buvo testuojami atskiry
technologijy tinklalapiai su jiems skirtais jrankiais. Pirmiausia buvo testuojamas tinklalapiy atsako
laikas, tuomet palyginamas biblioteky funkcionalumas, kad biity galima nuspresti, kurios bibliotekos
uztikrina pakankamg saugumo lygj. Siame skyriuje pristatomi tyrimo rezultatai. Testavimai buvo
atlickami vienodomis sglygomis, tuo paciu atvaizduojamy jrasy skai¢iumi visuose eksperimentuose
ir vienodais saugomais duomenimis, kuriant naujg jrasg. Visos trys platformos buvo testuojamos
atskirai.

4.1. PHP tinklalapio atsako laiko ir apsaugos nuo XSS ataky tyrimas.

PHP tinklalapis buvo testuojamas su SeSiomis skirtingomis tinklalapio kodo filtravimo
priemonémis: nenaudojant jokio filtravimo, filtruojant spausdinama turinj PHP programavimo kalbos
komandomis, naudojant filtravimo bibliotekas HTMLPurifier, SafeHTMLChecker, htmLawed ir
Kses.

Atliekant testavimus, atsako laikas buvo matuojamas naudojantis Google Chrome narsykléje
integruotomis tinklalapiy programuotojy priemonémis. Matavimai buvo atliekami nuosekliai, vienas
po kito. Atliekant testavimus kompiuteris papildomy uzdaviniy neatliko, todé¢l testavimo rezultatai
nebuvo vélinami paSaliniy veiksniy. Atlikus atsako laiko testavimus su visomis anks¢iau
iSvardintomis priemonémis buvo gauti rezultatai, kurie pateikiami 2 paveiksle.

Tinklalapio atsako laikas (PHP)

700
- 600 S
£ 500
S 400 Kome_r)taru
T saugojimas (ms)
S 300 o -
< 200
k%]
< 100 Komentaru

0 atvaizdavimas
° S 2> & > & (ms)
%0% ‘be %‘29% &@c\ﬁ \)‘b& &
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\% Q
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Apsauga

2 pav. Tinklalapio atsako laiko matavimy rezultatai PHP tinklalapyje

IS gauty rezultaty galima aiskiai pastebéti kurie apsaugos metodai labiausiai vélina tinklalapio
atsako laikg. | testavimg taip pat buvo jtrauktas matavimas kai netaikoma jokia apsauga. Tai buvo
atliekama tam, kad buty galima pastebéti, kad bet koks menkiausias apsaugos budas didina
tinklalapio atsako laika. Antrajame paveiksle pateiktame grafike matyti, kad HTMLPurifier
biblioteka veiké 1éCiausiai (saugant duomenis: 354 ms; atvaizduojant: 665 ms), o tik PHP komandy
naudojimas buvo sparCiausias (saugant duomenis: 323 ms; atvaizduojant: 107 ms), taciau jos
neuZztikrina pakankamos tinklalapio apsaugos ir norint nustatyti, kuris metodas veikia pakankamai
greitai ir uztikrina sauguma, bus atlickamas sekantis eksperimentas. Pagal saugumo laikg 1§ testuoty
biblioteky maziausiai atsako laikg didino SafeHTMLChecker biblioteka.

Tinklalapio saugojimo atsako laikas kito daug maziau negu atvaizdavimo. Saugant komentarg
skenavimai atliekami tik vienam tam komentarui, o kadangi vienas komentaras neturi daug teksto,
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tikrinimas, su daug jvairiy skenavimy, atsako laiko labai nepablogino. Du testavimo atvejai, kai
komentary atvaizdavimo atsako laikas buvo ilgesnis negu saugojimo parodo kaip smarkiai jtakoja
atsako laika jvairts atliekami veiksmai, kai nuskaiCius informacijg i§ duomeny bazés sistema ja
detaliai analizuoja ir apdoroja.

Vien pagal atsako laikg negalima spresti, kad iStirtos apsaugos priemonés yra tinkamiausios
apsaugai nuo XSS ataky. Kadangi $io darbo tikslas yra iSsiaiSkinti, kuri biblioteka uztikrina sauguma
labai nesuvélindama tinklalapio atsako laiko, butina iSsiaiSkinti, kuri biblioteka pakankamai gerai
saugo nuo kodo jterpimo ataky. Siam tikslui pasiekti sudaryta lentelé (6 lentel¢), kurioje suZymétos
kiekvienos bibliotekos palaikomos funkcijos, leidzianc¢ios aiskiai nuspresti, kuri biblioteka gali
uztikrinti sauguma tinklalapyje.

6 lentelé. PHP programavimo kalbos HTML kodo tikrinimo biblioteky funkcionalumo jvertinimas

Galimi HTML kodo
pazZeidimai . formatavimas
K.oduot.es (uztikrinimas, | Atributy . KO('ZiO Standarty
simboliy v . . jterpimo RPN
. . kad zymos | filtravimas . uztikrinimas
filtravimas . . skenavimas
uzdarytos ir
Biblioteka pan.)
PHP komandos Dalinai Ne Ne Dalinai Ne
HTMLPurifier Taip Taip Taip Taip Taip
SafeHTMLChecker Ne Ne Taip Taip Ne
htmlLawed Dalinai Ne Taip Taip Taip
Kses Dalinai Ne Dalinai Taip Ne

Pagal pateikta ketvirtaja lentel¢ matyti, kad geriausig atsako laikg palaikanti filtravimo
biblioteka SafeHTMLChecker negali uztikrinti saugaus HTML kodo. Si biblioteka neturi realizuotos
apsaugos nuo dviejy tipy pazeidimy: neatlieka patikrinimo ar HTML kode néra kitos koduotés
elementy; neturi HTML kodo sintaksés tikrinimo funkcijos. Koduotés elementy tikrintuvas butinas,
nes nar$yklé geba keisti koduotes ir taip gali atvaizduoti tinklalapyje neleistinus simbolius, kuriuose
yra uzkoduotas piktavaliSkas kodas. O taip pat didziulis Sios bibliotekos triilkumas yra ir tai, kad ji
neturi funkcijos, kuri patikrina HTML kode ar visos gairés yra uzdarytos ir HTML kodas néra
klaidingas.

Kadangi Sio darbo uZdavinys yra pasitilyti apsauga, kuri uztikrina pakankamg saugumo lygj
tinklalapyje, 1§ pirmojo eksperimento rezultaty galima teigti, kad pakankamag saugumo lyg; gali
uztikrinti tik biblioteka, kuri labiausiai vélina tinklalapio atsako laikag: HTMLPurifier.

4.2. ASP.NET (C#) tinklalapio atsako laiko ir apsaugos nuo XSS ataky tyrimas.

Sistema istestuota su Siomis tinklalapio kodo filtravimo priemonémis: nenaudojant jokio
filtravimo, filtruojant spausdinamg turinj ASP.NET programavimo kalbos komandomis, Microsoft
Anti-Cross Site Scripting, OWASP AntiSamy, TidyManaged.

Atliekant bandymus, kaip ir PHP tinklalapio testavimo atveju, atsako laikas buvo matuojamas
naudojantis Google Chrome narSykléje integruotomis priemonémis. Matavimy metu kompiuteris
papildomy uzduociy neatliko.
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Tinklalapio atsako laikas (ASP.NET)
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3 pav. Tinklalapio atsako laiko matavimy rezuyltatai ASP.NET tinklalapyje

IS gauty rezultaty galima pastebéti, kurie apsaugos metodai labiausiai vélina tinklalapio atsako
laikg (3 pav.). Daugiausiai tinklalapio atsako laikg didino Microsoft Anti-Cross Site Scripting
LibrarySafe HTML Checker, o maziausiai, kaip ir buvo galima tikétis, ASP.NET komandos.
Testuojant Sios technologijos tinklalapj nebuvo pastebétas toks didelis atsako laiko vélinimo
skirtumas kaip testuojant PHP tinklalapj. Programavimo kalbos komandos saugumo uZztikrinti negali,
todél, kaip geriausig apsaugos bibliotekg pagal atsako laiko didinimg, galima jvardinti OWASP
AntiSamy. Kaip matyti pateiktame tre¢io paveikslo grafike OWASP AntiSamy biblioteka labai
nedaug padidino atsako laikg nuo paprastos HTML kodo tikrinimo komandos panaudojimo. Siekiant
iSsiaiSkinti ar pakankamg saugumo lygj galima uztikrinti naudojantis OWASP ASP.NET
technologija sukurtu jrankiu buvo sudaryta septintoji lentelé.

7 lentelé. ASP.NET programavimo kalbos HTML kodo tikrinimo biblioteky funkcionalumo jvertinimas

Galimi HTML kodo
pazeidimai A formatavimas
I;(:S];lglties (uztikrinimas, Atributy . tle(O?r(r)m Standarty
. O kad zymos filtravimas tterpt uztikrinimas
filtravimas » . skenavimas
uzdarytos ir
Biblioteka pan.)
ASP.NET komandos Dalinai Ne Ne Dalinai Ne
Microsoft Anti-Cross . . . .
Site Scripting Library Taip Taip Taip Taip Ne
OWASP AntiSamy Taip Taip Taip Taip Ne
TidyManaged Taip Ne Taip Taip Ne

Septintoje lenteléje matyti, kad Microsoft Anti-Cross Site Scripting Library ir OWASP
AntiSamy kodo filtravimo bibliotekos gali atlikti tokias pacias funkcijas, taciau atsako laiko rodiklis
yra geresnis OWASP AntiSamy ir dél to galima teigti, kad pakankamag saugumo lygj uZztikrina ir
pakankamai gera atsako laikg demonstruoja OWASP AntiSamy biblioteka.

4.3. Java tinklalapio atsako laiko ir apsaugos nuo XSS ataky tyrimas.

Sistema istestuota su Siomis tinklalapio kodo filtravimo priemonémis: nenaudojant jokio
filtravimo, filtruojant spausdinama turinj Java programavimo kalbos komandomis, ESAPI, OWASP
Java HTML Sanitizer.
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Atliekant bandymus, kaip ir prieS tai apraSytais atvejais, atsako laikas buvo matuojamas
naudojantis Google Chrome nar$ykléje integruotomis priemonémis. Matavimy metu kompiuteris
papildomy uzduoc¢iy neatliko, kad rezultatai baty kuo tikslesni. Naudojamas tas pats asmeninis
kompiuteris.

Tinklalapio atsako laikas (Java)
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4 pav. Tinklalapio atsako laiko matavimy rezultatai Java tinklalapyje

IS gauty rezultaty galima pastebéti, kad tinklalapio atsako laikg labiausia didino ESAPI
biblioteka, o maziausiai — programavimo kalbos komandos. I§ nagrinéty filtravimo biblioteky
greiciausiai veiké OWASP Java HTML Sanitizer.

Gavus atsako laiky testavimo rezultatus biitina jvertinti biblioteky saugumo uZtikrinimo lygius.
Pagal saugumo funkcionalumg sudaryta astunta lentele, i§ kurios bus galima jvertinti priemoniy
uztikrinamg saugumo lygmeni.

8 lentelé. Java programavimo kalbos HTML kodo tikrinimo biblioteky funkcionalumo jvertinimas

Galimi HTML kodo
pazeidimai . formatavimas
K.oduot.es (uztikrinimas, | Atributu . Koglo Standarty
simboliy kad Zymos filtravimas fterpimo uztikrinimas
filtravimas ur daryytos ir skenavimas
Biblioteka pan.)
Java komandos Dalinai Ne Ne Dalinai Ne
ESAPI Taip Ne Taip Taip Ne
(S)a\le'tAl\zSeF; Java HTML Taip Taip Taip Taip Ne

Pateiktoje Java HTML kodo filtravimo priemoniy saugumo jvertinimo lenteléje matyti, kad
geriausig saugumo lygmenj uZtikrina OWASP Java HTML Sanitizer. Si biblioteka taip pat yra
geriausia ir atsako laiko prasme, atmetant Java programavimo kalbos komandas, kurios neuztikrina
patikimo saugumo lygio. Remiantis gautais rezultatais galima teigti, kad Java programavimo kalba
kuriamuose tinklalapiuose geriausia naudoti OWASP projekto sukurtg priemone OWASP Java
HTML Sanitizer.
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4.4. PHP tinklalapio atsako laiko maZinimo tyrimas

Atlikus PHP tinklalapio filtravimo biblioteky atsako laiky ir saugumo lygio uZztikrinimo
matavimus buvo nustatyta, kad geriausia saugumo lygj PHP tinklalapio atveju gali uztikrinti tik
HTMLPurifier apsaugos jrankis. Jis yra labiausiai tinklalapio atsako laikg jtakojantis apsaugos
jrankis, nes labiausiai i$ visy testuoty jrankiy vélina tinklalapio atsako laika. Todél buvo atliekamas
iSsamesnis §io jrankio tyrimas, kurio metu bandoma sumazinti tinklalapio atsako laikg naudojant
HTMLPurifier filtravimo biblioteka.

HTMLPurifier yra labai funkcionalus jrankis, kuris turi jvairiy skenavimo priemoniy.
Skenavimo priemonés padeda sustiprinti saugumg tinklalapiuose, taciau didina operacijy skaiciy ir
kartu létina atsako laikg. Norint pagerinti atsako laikg individualiais atvejais galima atsisakyti tam
tikry jrankio daliy vykdymo, kuriy, programuotojy nuomone, tikrinti naudojamoje sistemoje ar
tinklalapyje nebatina. Visy sistemy karéjai turi jvertinti rizikas, Kkurios sistemos vietos yra
pazeidziamos, o koriuose atakas jvykdyti yra beveik nejmanoma. [vertinus rizikas ir nusprendus, kad
tam tikro pazeidimo skenavimas sistemoje nebiitinas, galima HTMLPurifier jrankj sukonfigtiruoti
taip, kad jis tam tikro skenavimo ar filtravimo nevykdyty ir taip sutaupyty dalj tikrinimams ir
skenavimams sugaiStamo laiko.

Tyrimo metu bus siekiama i$siaiskinti, kaip PHP tinklalapio, kuriame apsaugai nuo XSS ataky
naudojama HTMLPurifier biblioteka, atsako laikg jtakoja tam tikry konfigiiraciniy parametry
keitimas. Bibliotekos parametrais galima patikslinti tam tikry filtravimy taisykles, kurias privalo
apsibrézti sistemos kiiréjai. Biblioteka turi numatytuosius nustatymus, kuriuos ji naudoja tuo atveju,
kai parametrai néra nurodomi.

Pirmojo $ios dalies eksperimento metu buvo atlickami testavimai saugumo jrankiui, nurodant
tikslias leistinas HTML kodo Zymes ir jy atributus. Kaip $is parametras atrodo PHP kode pateikta
pirmajame kodo fragmente.

Sconfig->set ('HTML.Allowed', 'div,p,b,alhref], i, span,strong'); (1)

Sis parametras nurodo kokios zymés ar jy atributai yra leistini skenuojamajame HTML kodo
fragmente. Visos zymés, kurios néra iSvardintos Siame parametre bus atfiltruojamos kaip neleistinos.
Zymés parametrui iSvardijamos skiriant kableliais. Pavyzdyje, kuris pateiktas pirmoje formuléje,
matyti parametras div, kuris reiskia, kad tikrinamame kode gali biiti <div> Zymés ir jos yra leistinos.
O, pavyzdziui, viena i§ nurodyty zymiy a[href] reiskia tai, kad nuorody Zymés <a> yra leistinos, bet
jos gali turéti tik vieno tipo atributa: href. Visi kiti atributai nuorodoms negalimi ir jie bus atfiltruoti
[20]. Sis Zymy sarasas buvo pasirinktas darant prielaida, kad tik Sios Zymés yra saugios
testuojamame tinklalapyje.
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HTMLPurifier apsaugos atsako laikas su
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5 pav. Eksperimento rezultatas su nurodytu Zymiy saraSu HTMLPurifier saugumo bibliotekoje

IStestavus tyrime naudojama tinklalapj, kai HTMLPurifier apsaugoje yra nustatomos
konkrecios zymy reik§més (1 formulé) buvo gauti rezultatai kurie pateikiami penktajame paveiksle.
Paveiksle matomas atsako laikas, kuris buvo gautas filtravimo bibliotekai nurodzius parametra ir
pries tai gauti testavimo rezultatai, kai buvo naudojami saugumo jrankio gamintojo jvesti bazinei
nustatymai. Paveiksle aiSkiai matoma, kad komentary saugojimo ir atvaizdavimo tinklalapio atsako
laika nurodytas parametras pagerina. Atsako laikas komentary atvaizdavimui sumaz¢ja 37 ms, o
saugojimas 40 ms. Taip yra todél, kad nurodzius konkrecias leistinas Zymes filtravimo biblioteka
nebeturi tikrinti visy zymy kiek jai yra numate karéjai (tai yra visos galimos HTML Zymos), o
tikrinti turi tik tas kurios nurodytos parametre. Visos kitos zymos, priklausomai nuo kity parametry,
yra arba panaikinamos i§ tikrinamo teksto, arba konvertuojamos j specialius simbolius ir
atvaizduojamos kaip simboliai. Sis eksperimentas parodo, kad parametrai gali stipriai jtakoti
filtravimo bibliotekos veikimo greitaveika, todél biitina istirti ar ir kiti parametrai gali panasiai jtakoti
jrankio veikimo laika.

Toliau nagrinéjamas Kitas parametras, kuriuo pasinaudojant galima i§jungti arba jjungti HTML
kodo Zzymiy automatinj formatavimg j paragrafus. Si funkcija atlieka dviguby naujos eilutés simboliy
paieska ir pastraipas, atskirtas tokiais simboliais, suskirsto j HTML kodo paragrafus [19].
Paragrafams atskirti jrankis nenaudoja <br> Zymuy, kas yra semantiSkai neteisinga, o naudojamos
<p> zymeés. Kitaip tariant suformatuoja HTML koda taip, kad jis biity teisingai suformatuotas pagal
HTML kodo standartus. Sis funkcionalumas naudingas, nes jis sumazina klaidy rizika HTML kode.
Pagal nutyl¢jimg Sis funkcionalumas filtravimo bibliotekoje yra iSjungtas, o ji jjungti galima
pasinaudojant komanda, kuri pateikiama antrajame kodo fragmente.

Sconfig->set ('AutoFormat.AutoParagraph', true); (2)
Testavimo tinklalapyje Sis funkcionalumas buvo jjungtas, nes miisy pradinis tikslas buvo surasti
saugumo jrankius kurie gali uztikrinti kuo patikimesnj saugumo lygj tinklalapiuose. Taciau kai

kuriuose sistemose §is funkcionalumas gali biiti ir nenaudojamas, todél buvo atlikti testavimai kaip
keiciasi tinklalapio atsako laikas sistemoje i§jungus §j funkcionaluma.
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HTMLPurifier atsako laikas iSjungus
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6 pav. Eksperimento rezultatas iSjungus automatinj formatavima

Kaip matyti 6 paveiksle (6 pav.), HTMLPurifier bibliotekos funkcionalumas reikalauja nemazai
resursy. Testavimui naudojamo tinklalapio atveju komentary atvaizdavimas, atsisakius automatinio
formatavimo, pagreitéjo 68 ms, o saugojimas 25 ms. Esant tokiam Zenkliam atsako laiko poky¢iui
naudojant Sig funkcijg ir jos atsisakius, programuotojams privalu jvertinti ar jy kuriamoje sistemoje
Sis funkcionalumas tikrai biitinas ir yra vertas sugaiStamo laiko.

Kitas nagriné¢jamas parametras skirtas nustatyti schemas adresy, kurie gali biiti talpinami
skenuojamame HTML kode. Schemy tikrinimas reikalingas tam, kad daZnai bandant aptikti atakas |
koda bandoma jterpti nuorodas, kurios j vartotojo kompiuter] atsiuncia viruso failg, atidaro
piktavaliska koda, nukreipia vartotoja j uzkrésta tinklalapj ar pan. Parametro panaudojimo pavyzdys
pateiktas trecioje kodo eilutéje.

Sconfig->set ('URI.AllowedSchemes',array ('http'=>true, '"https'=>true)); (3)

Pavyzdyje pateiktas parametras URI.AllowedSchemes, kuriam priskiriamas masyvas su schemy
sgraSu ir pazyméjimu, ar nurodyta schema yra leidziama skenuojamam kodui. Pavyzdyje nurodytos
schemos http ir https yra leistinos ir gali biiti naudojamos nuorodose tikrinamame kode. Tai reiskia,
kad kode nuorodos <a href="http://www.pavyzdys.It“>...</a> ir <a
href="https://www.pavyzdys.It“>...</a> yra leistinos, o kitokio tipo nuorodos, pavyzdziui, <a
href="mailto:adresas@domenas.lt“>...</a> bus atfiltruotos kaip nepatikimos. Tyrimo metu
tinklalapis buvo testuojamas nurodant, kad leistinos schemos yra $ios: http, https, mailto, ftp, nntp,
news, callto. Pagal nutyléjima biblioteka kaip leistinas turi nurodytas tik Sias schemas: http, https,
malto, ftp, nntp, news. Kaip §io parametro papildymas didesniu kiekiu schemy jtakoja atsako laika
galima pamatyti sekanciame paveiksle (7 pav.).
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7 pav. HTMLPurifier apsauga nenurodant papildomy schemy

Grafike matomi rezultatai, kaip keiciasi tinklalapio atsako laikas nustatymuose sumazinant
schemy sarasg ir naudojant tik pagal nutyléjimg nustatomas schemas. Galima pastebéti, kad
papildomos schemos uzdraudimas tinklalapio atsako laika sumaZino vienodai tiek ir duomeny
saugojimui, tiek ir atvaizdavimui - vidutiniSkai po 10 ms. Taip yra todél, kad sistemai reikia atlikti
maziau operacijy tikrinant ar tekste yra leistinos schemos nuorody.

IStestavus keletg varianty ir iSsiaiskinus, kaip parametrai lemia bibliotekos veikimo greitaveika
galima daryti prielaida, kad kiekvienai sistemai yra biitina nustatyti tinkamiausius parametrus. Kaip
visi prie§ tai eksperimentuose aprasyti optimallis veikimo greitaveikai parametrai kartu jtakoja
testuojamg tinklalapj pateikiama sekan¢iame paveiksle (8 pav.).
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8 pav. HTMLPurifier apsauga nenurodant papildomy schemy
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Visi parametrai, kurie sumazino atsako laikg, kartu pritaikyti testuojamam tinklalapiui, zenkliai
sumazino atsako laiko vélinimg. Buvo nustatyta, kad komentary saugojimui pakoregavus nustatymus
atsako laikas sumazéjo 73 ms, o atvaizdavimas buvo sumazintas dar labiau — 130 ms. Atlikus
korekcijas nustatymuose, saugumo laikai nedaug nusileidzia kity anks¢iau darbe nagrinéty filtravimo
biblioteky atsako laikams.

Kadangi filtravimo biblioteka HTMLPurifier yra atvirojo kodo ir jos iSeities kodas yra visiems
vieSai prieinamas, kodg galima laisvai naudoti ir koreguoti. Biitent d¢l Sios priezasties pries atlickant
sekant] eksperimenta buvo atliekama iSsami HTMLPurifier kodo analizé. Kodas analizuojamas
siekiant issiaiSkinti jo veikimg ir kiek jmanoma optimizuoti jo greitaveikg. Atlikus analiz¢ sistemoje
buvo atliekami tokie kodo pakeitimai:

e klaidy praneSimy ir informacijos surinkimas ir kaupimas masyvuose;
e Kklasiy perkélimas j vieng faila, kad nereikéty sistemai surinkinéti ir uzkrauti daug atskiry
klasiy faily.

Atlikus kodo analiz¢ buvo daroma prielaida, kad testuojamoje sistemoje galima atsisakyti tekste
aptikty klaidy saraso rinkimo ir saugojimo masyvuose. Kadangi Sioje pavyzdinéje sistemoje néra
sukurtas ir naudojamas iSsamus sistemos zurnaly pildymas, §i saugumo priemonés dalis yra
nenaudojama, todél ja galima paSalinti i§ programinio iSeities kodo ir taip sumazinti sistemos
sunaudojamy resursy kiekj. Antrasis kodo pakeitimas susijes su klasiy jkelimu. Sistemai kraunant
daug atskiry faily tam yra sugaiStama daugiau laiko, negu visas klases uzkraunant i§ vieno bendro
failo, kuriame patalpintos visos bibliotekos naudojamos klasés. Atlikus $iuos smulkius sistemos
pakeitimus buvo atlickamas eksperimentas, kurio metu siekiama dar labiau sumazinti filtravimo
bibliotekos atsako laiko jtakg testavimo tinklalapiui.
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9 pav. HTMLPurifier apsaugos su optimaliais parametrais ir modifikuotos filtravimo bibliotekos palyginimas

Pateiktame 9 paveiksle (9 pav.) nurodomi tinklalapio testavimo rezultatai, kurie buvo gauti
atlikus eksperimenta po kodo analizés ir numatyty pakeitimy. Sistema buvo testuojama su jau
anksciau iSbandytais ankstesniy eksperimenty optimaliais atsako laikui nustatymais. Taigi, po visy
eksperimenty ir pakeitimy komentary saugojimo metu tinklalapio atsako laikas buvo gautas 251 ms.,
o atvaizdavimo 492 ms. Grafike vaizdingumui padidinti pridéta ir atsako laikas, kuris buvo gautas
testuojant tinklalapj be apsaugos.

Visi Siame skyriuje nagrinéti nustatymai ir pakeitimai pagreitina tinklalapio atsako laika, taciau
tai nereiskia, kad juos visus galima naudoti kiekvienoje sistemoje, siekiant optimizuoti atsako laika.
HTMLPurifier yra labai funkcionali filtravimo biblioteka, tafiau parametrais iSjungus atskiras
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funkcionalumo dalis ar sumazinus skenavimy kiekj nukencia sistemos saugumas. Bet koks
nustatymas, kuris i§jungia ar sumazina tam tikry skenavimy kiekj, paprastai pagreitina atsako laika,
bet sumazina saugumo lygj. Kiekvienai sistemai bitinas iSsamus riziky jvertinimas ir individualus
bibliotekos tinkamiausiy nustatymy parinkimas.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1. ISanalizavus saugumo problemas internete buvo pastebéta, kad XSS tipo atakos yra labai
populiarios. Apsauga nuo $i0 tipo ataky yra labai sudétinga ir norint uztikrinti savo
tinklalapio duomeny ir jame besilankanc¢iy vartotojy sauguma biitina imtis jvairiy saugumo
priemoniy. XSS tipo ataky yra nuolat sukuriama vis naujy ir nutaikyty j vis skirtingus
tinklalapiy pazeidziamumus, todél apsisaugoti nuo Siy ataky yra ypa¢ sunku. Literatiiroje ir
internete yra siilomos bendros saugumo taisyklés, kuriomis vadovaujantis galima sumazinti
tikimybe nukentéti nuo $io tipo ataky. Apsauga gali ir turi buti vykdoma ne tik tinklalapyje,
bet ir vartotojo kompiuteryje.

2. Apsaugos nuo XSS ataky tyrimui pasirinktos trys vienos i$ placiausiai vartojamy
internetiniy sistemy kairimo technologijy: PHP, ASP.NET ir Java. Kiekvienos technologijos
tinklalapiai buvo tiriami naudojant skirtingas HTML turinio filtravimo bibliotekas.

3. Naudojantis sukurtais testavimo tinklalapius buvo testuojamos apsaugos priemonés,
taikomos tinklalapiuose, ir matuojamas tinklalapiy atsako laikas. Atliekami stebéjimai, kaip
keiCiasi atsako laikas taikant skirtingas saugumo priemones. Be atsako laiko matavimy buvo
atliekamas ir kiekvienos filtravimo bibliotekos saugumo lygio testavimas tinklalapiuose.

4. Istestavus trijy technologijy tinklalapius buvo nustatytos bibliotekos, kurios maziausiai ir
kurios daugiausiai didina tinklalapiy atsako laikus. Gauti rezultatai parodé, kad maziausiai
atsako laikus didina programavimo kalbos komandos, taciau jos negali uztikrinti pakankamo
tinklalapiy saugumo. Atrenkant geriausius rezultatus demonstravusias apsaugos priemones,
buvo nustatyta, kad maziausiai atsako laikus jtakoja:

PHP tinklalapyje — SafeHTMLChecker;

ASP.NET tinklalapyje - OWASP AntiSamy;

Java - OWASP Java HTML Sanitizer.

5. Istestavus tinklalapiy atsako laikus su skirtingomis priemonémis buvo biitina iSsiaiskinti,
ar apsaugos priemonés, kurios veikia grei€iausiai, tikrai gali uztikrinti tinkamg apsaugos lygj.
[Sanalizavus saugumo priemones ir i$siaiSkinus jy funkcijas, buvo nustatyta, kad geriausia
saugumo lygj uztikrina Sios priemonés:

PHP tinklalapyje — HTMLPurifier;

ASP.NET tinklalapyje - OWASP AntiSamy;

Java - OWASP Java HTML Sanitizer.

6. Remiantis tyrimo rezultatais galima teigti, kad Java ir ASP.NET tinklalapiams pakankama
saugumo lyg] uZtikrina priemongs, kurios, palyginus su konkurentais, maziausiai padidina
atsako laika ir tai yra:

ASP.NET tinklalapyje - OWASP AntiSamy;

Java - OWASP Java HTML Sanitizer.

7. PHP tinklalapio atveju pakankamg saugumo lygmen; uZtikrina vienintelé biblioteka, kuri
daugiausiai jtakojo tinklalapio atsako laika: HTMLPurifier. D¢l Sios priezasties buvo
tesiamas PHP tinklalapio apsaugos tyrimas, siekiant sumazinti atsako laikg. Atlikus
HTMLPurifier kodo analizg ir pakoregavus jos koda, buvo pagerintas jos atsako laikas.

8. HTMLPurifier optimizavimo  metu nagrinéti nustatymai ir pakeitimai pagreitina
tinklalapio atsako laikg, taCiau tai nereiSkia kad juos visus galima naudoti kiekvienoje
sistemoje. HTMLPurifier yra labai funkcionali filtravimo biblioteka, taciau i§jungus atskiras
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funkcionalumo dalis ar sumazinus skenavimy kiekj nukenéia sistemos saugumas. Bet koks
nustatymas, kuris i§jungia ar sumazina tam tikry skenavimy kiekj, paprastai pagreitins atsako
laika, bet sumazins saugumo lygj. Kiekvienai sistemai butinas i§samus riziky jvertinimas ir
individualus bibliotekos tinkamiausiy nustatymy parinkimas.

9. Pagal gautus tyrimy duomenis buvo parengtas ir publikuotas straipsnis ,,Tinklalapiy
apsaugos priemoniy jtaka atsako laikui® tarpuniversitetin¢je konferencijoje ,,Informaciné
Visuomené ir Universitetinés Studijos Kaune (Data: 2013.04.25). Straipsnis pateikiamas
pirmajame Sio darbo priede.



6. LITERATURA

[1]
[2]
[3]
[4]

[5]

[6]
[7]
[8]
[9]

[10]

[11]
[12]
[13]

[14]

[15]

[16]

[17]
[18]
[19]

[20]

J. Grossman, R. Hansen, P. D. Petkov, A. Rager ir S. Fogie, XSS Attacks. Cross site scripting exploits
and defense, United State of America, 2007.

L. K. Shar ir H. B. Kuan Tan, ,,Automated removal of cross site scripting vulnerabilities in web
applications,* Nanyang Avenue, Singapore, 2011.

A. Kiezun, P. J. Guo, K. Jayaraman ir M. D. Ernst, ,,Automatic Creation of SQL Injection and Cross-Site
Scripting Attacks,* 2009.

»OWASP atvirojo kodo internetiniy aplikacijy saugumo tyrimo projektas. Apsaugos biidai ir priemonés
nuo XSS tipo ataky.,” [Tinkle]. Available:
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet. [Kreiptasi 26
Vasario 2013].

»Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standarts and Technology -
NIST) statistiniai duomenys apie aptiktas XSS atakas.,” NIST, [Tinkle]. Available:
http://web.nvd.nist.gov/. [Kreiptasi 26 Vasario 2013].

A. E. Nunan, E. Souto, E. M. dos Santos ir E. Feitosa, ,,Automatic Classification of Cross-Site Scripting
in Web Pages Using Document-based and URL-based Features,” Manaus, Brazil.

Y. Wang, Z. Liir T. Guo, ,,Program Slicing Stored XSS Bugs in Web Application, Beijing, China,
2011.

R. Putthacharoen ir P. Bunyatnoparat, ,,Protecting Cookies from Cross Site Script Attacks Using
Dynamic Cookies Rewriting Technique,” Technology Ladkrabang, Bankok Thailand, 2011.

M. Heiderich, M. Niemietz, F. Schuster, T. Holz ir J. Schwenk, ,,Scriptless attacks: stealing the pie
without touching the sill,* jtraukta In Proceedings of the ACM conference on Computer and
communications security (CCS '12), 2012.

A. E. Nunan, E. Souto ir E. Feitosa, ,,Automatic classification of cross-site scripting in web pages using
document-based and URL-based features,” pp. ISCC (p. 702-707). IEEE. ISBN: 978-1-4673-2712-1,
2012.

A. Klein, ,,DOM Based Cross Site Scripting or XSS of the Third Kind,“ 2005. [Tinkle]. Available:
http://www.webappsec.org/projects/articles/071105.shtml. [Kreiptasi 20 Balandzio 2013].

P. Hope ir B. Walther, ,,Web Security Testing Cookbook: Systematic Techniques to Find Problems
Fast,” O’Reilly Media, Inc., 2008.

»OWSAP ESAPI bibliotekos skirtos apsaugai nuo XSS ataky internetinis tinklalapis.,* [Tinkle].
Available: https://www.owasp.org/index.php/ESAPI. [Kreiptasi 26 Vasario 2013].

»Microsoft sukurto jrankio Microsoft Anti-Cross Site Scripting apsaugai nuo XSS ataky bibliotekos
tinklalapis,* [Tinkle]. Available: http://msdn.microsoft.com/en-us/security/aa973814.aspx. [Kreiptasi 17
Balandzio 2013].

T. Scholte, W. Robertson, D. Balzarotti ir E. Kirda, ,,Preventing Input Validation Vulnerabilities in Web
Applications through Automated Type Analysis,” Scholte, 2012.

»OWASP XSS ataky pavyzdziai kuriamy tinklalapiy testavimui,* [Tinkle]. Available:
https://www.owasp.org/index.php/XSS Filter Evasion Cheat Sheet#Tests. [Kreiptasi 7 Balandzio
2013q].

L. K. Shar ir H. B. Kuan Tan, ,,Defending against Cross-Site Scripting Attacks,* Nanyang Avenue,
Singapore, 2012.

,,PHP programavimo kalbos funkcijy aprasymas,” [Tinkle]. Available: http://php.net/manual/en/.
[Kreiptasi 17 Balandzio 2013].

,HTML Purifier filtravimo bibliotekos gamintojy tinklalapis,” [Tinkle]. Available:
http://htmlpurifier.org/. [Kreiptasi 17 Balandzio 2013].

»Svetainé, kurioje aprasyta ir talpinama htmlchecker biblioteka, [Tinkle]. Available:
http://doc.b2evo.net/v-1-9/evocore/_blogs---inc---_misc---_htmichecker.class.php.html. [Kreiptasi 17
Balandzio 2013].

43



[21]

[22]
[23]
[24]
[25]

[26]

44

,.htmlLawed bibliotekos kiiréjo tinklalapis,* [Tinkle]. Available:
http://www.bioinformatics.org/phplabware/internal_utilities/ntmLawed/htmLawed_README.htm.
[Kreiptasi 17 Balandzio 2013].

,»Kses kiiréjy tinklalapis,” [Tinkle]. Available: http://kses.putnamschools.org/. [Kreiptasi 20 Vasario
2013].

»NET Framework 4.5 programavimo kalbos biblioteky aprasymas ir dokumentacija,” [ Tinkle].
Available: http://msdn.microsoft.com/en-us/library/90d18ktz.aspx. [Kreiptasi 17 Balandzio 2013].
»OWSAP AntiSamy projekto tinklalapis,* [Tinkle]. Available:
https://www.owasp.org/index.php/Category:OWASP_AntiSamy_Project. [Kreiptasi 17 Balandzio 2013].
»~HTML Tidy .NET kodo tikrinimo jrankio svetainé, [Tinkle]. Available:
http://www.w3.org/People/Raggett/tidy/. [Kreiptasi 17 Balandzio 2013].

,»Java programavimo kalbos biblioteky aprasymas ir dokumentacija,“ Oracle, [Tinkle]. Available:
http://docs.oracle.com/javaee/5/jstl/1.1/docs/tlddocs/fn/escapeXml.fn.html. [Kreiptasi 26 Vasario 2012].



7. PRIEDAI

7.1. priedas. Straipsnis: ,, Tinklalapiy apsaugos priemoniy jtaka atsako laikui“

Tinklalapiy apsaugos priemoniy jtaka atsako
laikui

Dainius Mockus Jonas Ceponis
Kompiuteriy katedra Kompiuteriy katedra
Kauno technologijos universitetas Kauno technologijos universitetas
Kaunas, Lietuva Kaunas, Lietuva

dainius.mockus1987@gmail.com Jonas.ceponis@Kktu.lt

Santrauka—ISaugus internetiniy sistemy naudojimo populiarumui, vis daugiau slapty, asmeniniy duomeny talpinama
internete. Toks rei§kinys tapo viena i§ esminiy prieZas¢iy, lémusiy iSaugusj nusikaltimy skaiiy internetinéje erdvéje. Daznai
informacijos perémimas ar kitos kenkéjiskos operacijos atliekamos jterpiant programinj kodg j vartotojo perZiarima tinklapj.
Siekiant apsaugoti nuo Sio tipo ataky, realizuojami jvairiis apsaugos mechanizmai, taciau jie sulétina tinklalapio atsako laika.
Straipsnyje pristatomas tinklalapiy atsako laiko tyrimas taikant skirtingus apsaugos biidus.

ReikSminiai ZodZiai—XSS, tinklalapiy apsauga, atsako laikas
l. ]VADAS

Dabar, kai informacijos ir rySiy technologijos sudaro Siuolaikinés visuomenés ir ekonomikos pagrinda, tinkly ir
informacijos saugumas tampa vis aktualesnis. Prieiga prie informaciniy sistemy dabar yra jmanoma i§ bet kur ir bet kuriuo
metu. Informacijai laisvai kertant valstybiy sienas, plinta ir tinkly bei informacijos saugumo problemos.

Pagrindinis saugojimo objektas yra vertinga informacija. PaSaliniam asmeniui pri¢jus prie §iy vertybiy, kyla didelis
pavojus, kad su $ia informacija bus atlikti nereglamentuoti veiksmai. Todé¢l pirmaeiliu uzdaviniu visada isliks informacijos
sistemy apsauga nuo nesankcionuoto jy panaudojimo, o zemesn] prioritetg turés pacios informacijos saugumo uztikrinimas
Siose sistemose.

Siandien vyraujancios ir aktualiausios grésmés, su kuriomis susiduria informacinés sistemos: programinio kodo
jterpimas | vartotojo perzitirimg tinklapj (angl. Cross-Site Scripting XSS) [1, 4], uzgrobti kompiuteriniai tinklai [1],
piktnaudZiavimo jrankiai (angl. exploit tools) [1], loginés bombos [1], paketiniai $niuk$tinétojai (angl. sniffer) [1], SQL
injekcijos [1, 4], Trojos arkliai [1] ir kitos kenkéjiskos priemonés. Jau daug mety i$ eilés nekomercinés organizacijos
OWASP (angl. Open Web Application Project) kiekvienais metais sudaromame dazniausiai internete aptinkamy ataky
saraSe kodo jterpimo atakos yra auk$¢iausiuose pozicijose. 2013 mety placiausiai paplitusiy pazeidziamumy deSimtuke
pasaulyje XSS atakos yra trecioje vietoje [3].

Internete pradéjus saugoti daug informacijos ir teikti jvairias paslaugas, pradéjo gauséti jvairiausiy kenkéjisky ataky,
naudojant jvairius biidus ir priemones. Kadangi XSS tipo ataky yra nuolat sukuriama vis naujy ir nutaikyty j vis skirtingus
tinklalapiy pazeidziamumus, nuo $iy ataky apsisaugoti yra ypa¢ sunku [14]. Apsauga gali ir turi bati realizuojama ne tik
tinklalapyje, bet ir vartotojo kompiuteryje [6].

Il. PROGRAMINIO KODO JTERPIMAS | VARTOTOJO PERZIURIMA TINKLALAP]

Internete veikianCios taikomosios programos tampa vis populiaresnés ir | jas keliama vis daugiau svarbios
informacijos. DazZniausios atakos nukreiptos pries internete veikian¢ias programas yra programinio kodo jterpimo, arba
XSS tipo, atakos. Siy ataky metu bandoma jterpti j svetaine kenkéjiska koda [1], kurj narsyklé jspraus vartotojui atsidarius
svetaing. Kodo jterpimo atakos yra sunkiai sustabdomos, nes internete veikian¢ios programos tampa vis dinamisSkesnés ir
jos suteikia vartotojui vis daugiau laisvés jvairiausiems veiksmams. Kodo jterpimo atakos j tinklalapj tampa jmanomomis
tuomet, kai:

1. Duomenys | sistema yra jvedami nepatikimy Saltiniy (neautorizuoty vartotojy), dazniausiai tai daroma
sistemos reikalavimu.

2. Duomenys yra dinamiskai jvedinéjami vartotojy ir véliau puslapio turinys rodomas kitiems vartotojams,
neatliekant tinkamo jvedamy duomeny skenavimo. Tai gali biiti komentarai, forumai, diskusijos ir pan.
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XSS atakoms dazniausiai yra naudojami JavaScript programavimo kalba paraSyti kodai, tadiau gali biti panaudoti ir
HTML, Flash ar bet kokio kito tipo kodai, kuriuos gali jvykdyti vartotojo nar§yklé [3]. Sio tipo atakos nukreiptos pries
vartotojus, o ne serverius. UZpuolikai dazniausiai renkasi patikimo turinio svetaines, kuriomis vartotojai pasitiki ir taip
tampa lengviau paZeidZiami [1].

Pirmg kartg §io tipo atakos buvo pastebétos 2000 metais ir nuo to laiko jos smarkiai i$populiaréjo (1 pav.).

Kodo jterpimo ataky skaicius
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1 pav. Kodo jterpimo ataky skaicius 2000-2013 m. kovas [2]

Vis populiaréjant internetui ir vis daugiau informacijos perkeliant j sistemas internete, i§populiaréjo ir XSS atakos [1,
3]. Pagrindiné to priezastis buvo ta, kad pirmosios §io tipo atakos nebuvo labai Zalingos ir niekas nemané, kad j §iuos
pazeidziamumus reikia atkreipti démesj. Atakoms vis jziilé¢jant ir pridarant vis daugiau nuostoliy, buvo pradétos kurti
apsaugos priemonés.

XSS atakos dazniausiai realizuojamos naudojant 3 pagrindinius biidus — nuolatinis, vienkartinis ir paremtas dokumento
objekty modeliu (DOM) [1]. Nuolatinis kodo jterpimas - tai yra atakos tipas, kai kodas yra jterpiamas j puslapj, kuriame jis
yra i§saugomas ir nuolat vykdomas, puslapio vartotojams perzitirint tinklalapj. Sio tipo atakos jmanomos tik tuomet, jeigu
puslapyje, prie§ saugant vartotojo jvestus prane§imus ar informacija, néra tinkamai patikrinami jvedami duomenys [1, 5,
10]. Vienkartinés XSS atakos biidingos dinamiskai generuojamiems tinklalapiy puslapiams. Si ataka daZniausiai atlickama
vartotojui pateikiant jvedimo forma, j kurig suvesti duomenys panaudojami visai kitais tikslais nei numatyta vartotojo [10].
DOM XSS pazeidziamumas paremtas dokumento objekty modeliu. Sio tipo ataka _paprastai naudojasi JavaScript [6] ar kita
programavimo kalba ir keiCia tinklalapio puslapio atvaizda narSykléje. Sis pazeidziamumas jvyksta vartotojo
kompiuteryje, o ne serveryje. Kadangi interneto narSyklés operacinéje sistemoje turi nemazai teisiy, o su tokios rasies
ataka jmanoma paleisti visus procesus su tomis paciomis teisémis kaip ir narSyklés proceso teisés, ivykdytos atakos gali
padaryti daug zalos [11].

I1l.  APSAUGA NUO KODO ITERPIMO (XSS) ATAKY

Beveik kiekvienas dabartinis tinklalapis turi dinamisko turinio formavimo dalis [6], kuriuose raSomi komentarai,
bendraujama su kitais vartotojais arba tiesiog galima atlikti paie$kg tame puslapyje ir po paieskos yra parodoma paieskos
frazé. Visos Sios funkcijos piktavaliams vartotojams suteikia galimybe bandyti jvykdyti kodo jterpimo atakas. Tai reiskia,
kad kiekviename puslapyje programuotojai turi imtis apsaugos priemoniy, kuriomis tinklalapio vartotojai bty apsaugomi
nuo XSS ataky. Apsaugos biidy nuo kodo ijterpimo ataky yra trijy riisiy ir jie skirstomi pagal tai, kurioje vietoje yra
realizuojami: serveryje, vartotojo kompiuteryje (nar§ykléje) ir hibridinéje apsaugoje [3].

Vykdant apsauga nuo kodo jterpimo ataky, serverio puséje dazniausiai yra diegiama programinio lygio ugniasiené, kuri
atlikty visus saugumo patikrinimus, perduodant informacijg tarp vartotojo kompiuterio ir serverio. Programinio lygio
ugniasienés gali tikrinti uzklausas, einanéias i§ vartotojo kompiuterio j serverj, tikrinti serverio atsakus j vartotojo
uzklausas arba gali atlikti Siuos abu veiksmus vienu metu. Efektyviausia apsaugg uztikrina visos, tiek jeinancios, tiek
iSeinancios informacijos srauto tikrinimas, taciau tai gali labai apkrauti serverj ir sulétinti tinklalapio atsako laika.

Apsauga nuo kodo jterpimo ataky gali biti vykdoma ir vartotojo kompiuteryje. Tokiai apsaugai realizuoti reikalingi
vartotojo kompiuteryje jdiegti tam tikri jrankiai. Tai gali biiti vartotojo narSykléje jdiegtas JavaScript kodo tikrinimo
komponentas ir jsibrovimo aptikimo programiné jranga. Taip pat kaip ir serveryje, vartotojo kompiuteryje gali biiti
jdiegiama ir programy lygio ugniasiené, taciau tokiy priemoniy jdiegimas j kompiuterj reikalauja, kad vartotojas atlikty
apsaugos priemoniy idiegimga ir konfigiiravima sistemoje.

Hibridiné XSS apsauga — tai tokia apsauga, kai serveryje yra jdiegiama tam tikra programiné jranga ir taip pat yra
papildoma ar modifikuojama vartotojo kompiuteryje veikianti narSyklés apsauga. Tokiu atveju dazniausiai serveryje
veikianti programiné jranga atsakinga uZ turinio pradinj patikrinimg ir saugumo taisykliy nustatyma, o narSyklé privalo
reaguoti ] nusakytas taisykles ir atlikti galutinj turinio patikrinima.

XSS pazeidZziamumas daZniausiai atsiranda dél nepakankamo jvedamos informacijos filtravimo [15]. Rades buda
jterpti kenksminga koda, piktavalis gali gauti prieiga prie tinklapio turinio, sesijos slapuky ar kitos informacijos. Beveik
visas XSS galimybes sukuria tos programos, kurios nesugeba saugiai valdyti HTML jvesties ir iSvesties. Prie$ bet kur ir
bet kada naudojant vartotojo jvestus duomenis reikia juos patikrinti, ar jie atitinka nustatytus duomeny tipus ir strukttras.
Ypaé daznai pazeidimai yra susije su HTML zymémis lauztiniuose skliaustuose ( < ir >) ir tarp keliy kity simboliy, kurie
pateikiami pirmojoje lenteléje [7].
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LENTELE 1. SIMBOLIAI, KURIE DAZNIAUSIAI NAUDOJAMI XSS ATAKOSE

Simbolis Unikodas

U+0022 (34)

& U+0026 (38)
’ U+0027 (39)
< U+003C (60)
> U+003E (62)

Tinklalapiy turinio saugumo uztikrinimui yra sukurta jvairiy apsaugos priemoniy. Norint visi$kai apsisaugoti nuo kodo
jterpimo ataky, vartotojo kompiuteryje galima tiesiog i$jungti programinio kodo vykdyma, taciau tai labai apriboja
puslapiy funkcionaluma, kas yra nepatogu vartotojui.

Vien vartotojo pastangy apsisaugoti nuo kodo jterpimo ataky nepakanka. Nemaza dalis saugumo problemy kyla
serverio puséje, todél kiekvieno tinklalapio sauguma serverio puséje privalo uZtikrinti puslapio kuréjai [7]. Kiekviename
dinaminio turinio tinklalapyje privaloma naudoti i§samy vartotojo jvedamy duomeny filtravima, taip pat tikrinti rodoma
informacija, kartais net biitina naudoti turinio Sifravima [1]. Serverio puséje tinklalapio apsaugai programuotojai, jverting
visas rizikas ir pavojus, privalo pasirinkti tinkamus apsaugos lygius ir biidus. Tai néra lengvas uzdavinys, nes apsaugos
biidy yra sifiloma labai daug. Nuo papras¢iausiy programavimo kalbos komandy (pavyzdziui Java programavimo kalboje
naudojamos funkcijos: replaceAll(), escapeXml(), regex()) iki serverio pusé¢je API (angl. Application programming
interface) principu veikianciy tinklalapio teksty Sifravimo arba kodavimo biblioteky. Tokiy biblioteky internete gausu. Jos
kuriamos jvairioms programavimo kalboms tick mokamos, tick ir nemokamos. Pagrindinis §io tyrimo tikslas ir bus istirti,
kurios i$ populiariausiy nemokamy turinio filtravimo biblioteky pakankamai apsaugo tinklalapj ir per daug nesulétina
tinklalapio atsako laiko.

IV. TINKLALAPIO ATSAKO LAIKO TYRIMAS

Norint atlikti testavimus pirmiausia sukurtas tinklalapis testavimui - Java programavimo kalba parasytas tinklalapis
(naudojamas Spring Framework 3.0.2 karkasas). Sistema veikia vietiniame kompiuteryje (localhost).

Tinklalapis turi pavyzding vartotojams skirta komentavimo formg ir jau jvesty komentary sarasg. Komentary forma
pasirinkta todél, kad jie aptinkami beveik kiekviename dinaminio turinio puslapyje ir yra visiems vie$ai prieinami, todél
daznai tampa piktavaliy taikiniu. Komentarai saugomi duomeny bazése. Tinklalapiy testavimui naudojama Google
Chrome nar$yklés (versija 24.0.1312.57) programuotojams skirtas jrankis. Testuojant buvo matuojamas tinklalapio atsako
laikas be jokios apsaugos ir rezultatai fiksuojami. Po to tinklalapis buvo bandomas su integruotomis saugos priemonémis:
Java programavimo kalbos komandomis, kurios aptinka ir pakei¢ia neleistinus atvaizduojamojo HTML kodo simbolius
(escapeXML, replaceAll, regex); ESAPI ir OWASP Java HTML Sanitizer kodo tikrinimo bibliotekomis.

Eksperimenty metu buvo fiksuojamas tinklalapiy atsako laikas. Atsako laikas matuojamas tick duomenis nuskaitant i$
duomeny bazés ir apdorojant juos prie§ parodant vartotojui ekrane, tiek ir saugant naujg vartotojo jvesta komentara, pries
tai i$ jo i8filtravus duomenis su parinktomis saugumo priemonémis. Abu eksperimentai atlickami atskirai, kiekvieng kartg
suvienodinant duomeny bazéje esancios informacijos kiekj (iStrinamas po kiekvieno eksperimento iSsaugotas jrasas i§
duomeny bazés, jeigu tai yra jraSo i§saugojimo laiko matavimas). Informacijos kiekis duomeny bazéje turi biiti vienodas,
nes apdorojamos informacijos Kiekis turi jtakos atsako laikui [13]. Kuo daugiau informacijos bus bandoma atvaizduoti
ekrane, pries tai jg patikrinus, tuo daugiau laiko uZims informacijos tikrinimas. Informacijos atvaizdavimo bandymams
buvo naudojama OWASP projekto tinklalapyje pateikiami visy dazniausiai aptinkamy tipy XSS ataky pavyzdziai [12],
kurie, i$ anksto nenaudojant jokios apsaugos, sura$omi j duomeny bazg ir tuomet vykdomi atidarant testavimo tinklalapj.
Su kiekvienu i§ apsaugos varianty testavimai atliekami po 10 karty ir apskai¢iuojamas aritmetinis laiko ver¢iy vidurkis, kas
ir bus laikomas to apsaugos budo atsako laikas. Gautus rezultatus palyginame, taip nustatant, kurios bibliotekos ir kaip
keicia tinklalapio atsako laika.

Matuoti tik atsako laika, kad galétume spresti, jog tai yra geriausia apsauga, bity klaidinga. Bibliotekos, kurios atlieka
tik neleistiny simboliy paieska ir jy pasalinima arba konvertavima j leistinus HTML simbolius, visada veiks grei¢iau uz
sudétingus teksty filtravimus atliekancias bibliotekas, taciau jos negali tinkamai uztikrinti saugumo tinklalapiuose. Galima
lengvai nuspéti, kad programa, kurioje nenaudojama jokia papildoma biblioteka ir apsaugai panaudotos tik programavimo
kalbos komandos, veiks greiciausiai. Bitent dél visy $iy priezaséiy biitina jvertinti kiekvienos bibliotekos patikimumag
saugumo prasme. Pats paprasc¢iausias biidas patikrinti bibliotekos patikimumag yra apZvelgti jos funkcionalumg ir taip bus
galima jvertinti, nuo kurio tipo ataky padeda apsisaugoti analizuojama biblioteka.

Java programavimo kalba paraSytas tinklalapis buvo testuojamas su $iomis tinklalapio kodo filtravimo priemonémis:
Nenaudojant jokio filtravimo.

Filtruojant Java programavimo kalbos komandomis (escapeXml, replaceAll, regex) [9].

ESAPI [5].

OWASP Java HTML Sanitizer — OWASP projekto sukurtas HTML kodo analizatorius, parasytas Java programavimo
kalba [3].

Testavimui buvo pasirinktos OWASP projekto kuriamos ir plétojamos bibliotekos. Sios bibliotekos kuriamos ir
patariamos naudoti OWASP projekto dalyviy ir kiiréjy, kurie aktyviai dalyvauja kovojant su kodo jterpimo atakomis [3, 5].
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Apsauga realizuota programavimo kalbos komandomis escapeXml, replaceAll ir regex j eksperimentg yra jtraukta siekiant
pademonstruoti, kad nors vien paprastais metodais realizuota minimali apsauga mazai keicia atsako laika, taciau ji néra
pakankama.

Testavimo metu matavimai atliekami nuosekliai, vienas po Kito. Atliekant testavimus, kompiuteris papildomy
uzdaviniy neatliko. Testavimui naudojamo kompiuterio aparatiirinés ir programinés jrangos saraSai pateikti Zemiau
esanciose lentelése.

LENTELE 2. TESTAVIMUI NAUDOJAMO KOMPIUTERIO APARATINE [RANGA

Procesorius: Intel(R) Core(TM) i7-2600 3,4 GHz
Spartinan¢ioji atmintis: DDR3 8,00 GB
Vaizdo ploksté: NVIDIA GeForce GTX 560
Kietasis diskas: SAMSUNG SATAB3, Talpa: 1TB

LENTELE 3. TESTAVIMUI NAUDOJAMO KOMPIUTERIO PROGRAMINE [RANGA

Operaciné sistema: Windows 7 Professional 64-bit
Interneto narSyklé: Google Chrome 24.0.1312.57 versija
Antivirusing programa: (néra)

Apache Tomcat v7.0 (paleidziamas ir veikiantis kartu
su Eclipse Java EE IDE for Web Developers. Versija:
Indigo Service Release 2)

WampServer Version 2.2
pakete naudojama
duomeny bazé: MySQL 5.5.24
projekte naudojamas Spring Framework 3.0.2
karkasas

Serverio programing jranga:

Atliekant testavimus atsako laikas buvo matuojamas, naudojantis Google Chrome nar$ykléje integruotomis tinklalapiy
programuotojy priemonémis. Matavimai buvo atliekami nuosekliai, vienas po kito. Testavimo metu kompiuteris
papildomy uzdaviniy neatliko, kad testavimo rezultatai nebiity vélinami pasaliniy veiksniy. Atlikus atsako laiko testavimus
su visomis anksciau iSvardintomis priemonémis, buvo gauti rezultatai, kurie pateikiami 2 paveiksle.

Tinklalapio atsako laikas (Java)
335
@ 315

Komentaru

E i?: saugojimas
% [ms)
= 255
@
9235
E 215 —=— Komentaru
2105 e atvaizdavi
—
175 mas (ms)
Be apsaugos Java komandos ESAPI OWASP Java HTML
Sanitizer
Apsauga

2 pav. Tinklalapio atsako laiko matavimy rezultatai Java tinklalapyje

IS gauty rezultaty galima pastebéti, kad tinklalapio atsako laika labiausia didino ESAPI biblioteka, o maziausiai —
programavimo kalbos komandos. I§ nagrinéty saugumo biblioteky grei¢iausiai veiké OWASP Java HTML Sanitizer.

Gavus atsako laiky testavimo rezultatus, bitina jvertinti biblioteky saugumo uztikrinimo lygius. Pagal saugumo
funkcionalumg sudaryta ketvirta lentelé, i§ kurios bus galima jvertinti priemoniy uZtikrinamg saugumo lygmenj.

LENTELE 4. JAVA PROGRAMAVIMO KALBOS HTML KODO TIKRINIMO BIBLIOTEKU FUNKCIONALUMO [VERTINIMAS

Galimi HTML kodo
pazeidimai Kpduot@s fotn_”lat_av_lmas Atributy ‘ Kodo
simboliy | (uztikrinimas, fi - iterpimo
- . . iltravi- -
filtravi- kad zymos skenavi-
. . mas
mas uzdarytos ir mas
Biblioteka pan.)
Java komandos Dalinai Ne Ne Dalinai
ESAPI Taip Ne Taip Taip
OWASP Java
HTML Taip Taip Taip Taip
Sanitizer

Pateiktoje Java HTML kodo filtravimo priemoniy saugumo jvertinimo lenteléje matome, kad geriausig saugumo
lygmen;j uztikrina OWASP Java HTML Sanitizer. Si biblioteka taip pat yra geriausia ir atsako laiko prasme, atmetant Java
programavimo kalbos komandas, kurios neuZtikrina patikimo saugumo lygio. Pagal gautus rezultatus galima teigti, kad
Java programavimo kalba kuriamuose tinklalapiuose geriausia naudoti OWASP projekto sukurta priemong OWASP Java
HTML Sanitizer.
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V. ISVADOS

Tyrimo metu buvo sukurtas Java programavimo technologijas naudojantis tinklalapis. Naudojantis $iuo tinklalapiu,
iStestuotos pasirinktos apsaugos priemonés ir iSmatuotas tinklalapio atsako laikas. Buvo stebima, kaip keiCiasi atsako
laikas taikant skirtingas saugumo priemones sukurtame tinklalapyje.

Testavimo rezultatai parodé¢, kad maziausiai atsako laikus didina programavimo kalbos komandos, taciau jos negali
uztikrinti pakankamo tinklalapiy saugumo. Atsirenkant geriausius rezultatus demonstravusias apsaugos priemones buvo
nustatyta, kad maziausiai atsako laikus jtakoja: OWASP Java HTML Sanitizer.

IStestavus tinklalapiy atsako laikus su skirtingomis priemonémis, buvo biitina iSsiaiskinti, ar tos apsaugos priemonés,
kurios veikia greiciausiai, tikrai gali uZztikrinti tinkama apsaugos lygj. ISanalizavus saugumo priemones, issiaiskinus jy
funkcijas, buvo nustatyta, kad geriausia saugumo lygj uztikrina OWASP Java HTML Sanitizer.

Pagal turimus tyrimo rezultatus galima teigti, kad Java tinklalapiams pakankama saugumo lygj uztikrinanti priemoné,
kuri, palyginus su kitomis nagrinétomis saugumo priemonémis, maziausiai padidina atsako laikg - OWASP Java HTML
Sanitizer.

Tolimesniuose tyrimuose numatoma atlikti XSS ataky apsaugos priemoniy tyrimg tinklalapiuose, sukurtuose naudojant
PHP ir ASP.NET programavimo technologijas.
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