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SANTRAUKA

Magistiniame darbe tiriamos pra¢jimo kontrolés sistemos su Bluetooth
autentifikavimo moduliu charakteristikos. Pirmojoje dalyje aprasoma Bluetooth
technologijos raida, standartai, sistemos architektiira, privalumai, pritaikymo galimybés.
Sioje dalyje didziausias démesys kreipiamas j Bluetooth technologijos paplitima ir
jrenginiy, turinCiy jdiegta Bluetooth technologija, pritaikymg pra¢jimo kontrolés
autentifikacijos modeliui. Nagrin¢jama, kokius zingsnius turi atlikti jrenginys norédamas
uzmegzti tarpusavio rysj. Taip pat démesys kreipiamas | jrenginyje saugomus duomenis,
kurie gali biiti panaudojmi indentifikacijai: Bluetooth MAC, Mobilaus jrenginio IMEI
kodas, Sim kortelés duomenys. Analizuoti kity autoriy sitilomi autentifikacijos
mechanizmai.

Antrojoje dalyje detaliai apraSomas praé¢jimo kontrolés sistemos su Bluetooth
technologija autentifikacijos modelis ir pagal jj sukurta pra¢jimo kontrolés sistema. Sis
modelis nuo anks¢iau nagrinéty modeliy skiriasi autentifikavimo saugumo lygiu. Jis
papildytas nesuklastojamomis arba sunkiai suklastojamomis autentifikacijos Zymomis.
Pagal §] modelj suprojektuota pra¢jimo kontrolés sistema, kuri fiksuoja vartotojo judéjimo
krypti ir jvykio laika.

Eksperimentinio tyrimo dalyje koncentruojamasi j sukurtos sistemos veikimo
greitaveikg ir serverio resursy naudojimg esant skirtingiems vartotojy kiekiams.
Eksperimenty metu nustatyta, kad sistema kokybiskai gali aptarnauti iki 7 vienu metu
prisijungusiy klienty. Norint padidinti vartotojy aptarnavimo Kiekius reikia papildomai
prijungti Bluetooth priedélius, kurie pagreitinty prag¢jimo kontrolés sistemos
autentifikacijos laikg.



SUMMARY

This thesis of Master studies the characteristics of access control systems over
Bluetooth authentication model. First part describes Bluetooth technology development,
standards, system architecture, benefits, application possibilities. In this part the most
focus is on the spreading of Bluetooth technology and Bluetooth enabled devices
adaptation to access control authentication model. Here are analyzed steps device takes to
establish a connection with another device. Also described data stored in the device which
are used for authentication: Bluetooth MAC, mobile device IMEI and Sim card data. Other
authors suggested authentication mechanics are introduced.

Second part contains detailed description about created access control authentication
system based on Bluetooth technology. This model differs from others by its authentication
security level. It contains hard to forge authentication tags. So access control system is
created based on that model, which trace user direction of movement and incident time.

In part of experimental study system throughput and use of server recourses given
different amount of users are analyzed. During the experiment is determined that system
can qualitatively maintain to seven connected users at a time. If more users is required to
maintain, Bluetooth set-top must be connected to enchance control system authentication
time.
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Terminy santrumpy zodynas
Bluetooth (angl. blue tooth, ,,mélynas dantis*) — belaidZio rySio gamybiné specifikacija,
naudojama asmeniniuose tinkluose.
Piko tinklas (angl. Piconet) - ad hoc kompiuteriy tinklas, jungiantis belaide vartotojy

grupe prietaisy per "Bluetooth” protokola.
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Jvadas

Tyrimo sritis

Beviclés technologijos dél pricinamos kainos ir lankstumo yra labai populiari
alternatyva laidinéms jungtims. Bluetooth technologija - viena i$ bevieliy technologijy,
kuri pritaikoma jvairiose sistemose, pavyzdziui: praéjimo kontrolés, atlieckant mokéjimus,
reguliuojant Zmoniy srautus jvairiose organizacijose ir t.t.

Dauguma praéjimo kontrolés sistemy, veikian¢iy bluetooth technologijos pagrindu,
sukurtos rinkti statistikai apie zmoniy judéjima pro tam tikra atskaitos taskg. Tokia sistema
yra tinkama rinkti tik statistiniams duomenis ir nereikalaujama, kad vartotojas bty
unikalus, tai pat judéjimo kryptis - nesvarbi.

Autentifikacijos mechanizmas yra vienas svarbiausiy pra¢jimo kontrolés
sudedamyjy daliy, kuri privalo uztikrinti vartotojy unikalumg ir nustatyti vartotojo
tapatybe i§ jo turimy duomeny. Taip pat sumazinti patekimo galimybe neautorizuotiems
vartotojams prie saugomo resursy. Siai sudedamajai daliai veikiant netinkamai,
organizacija gali patirti didelius finansinius ir moralinius nuostolius. Moksliniuose
darbuose yra aprasyta keletas biidy, kaip baty galima jvykdyti autentifikacijg
pasinaudojant bluetooth technologija.

Darbo tikslas

Pasitilyti praéjimo kontrolés sistemos autentifikacijos mechanizmg, Veikiantj
bluetooth technologijos pagrindu, ir jvertinti bei istirti pasitlytos praéjimo kontrolés su
bluetooth sistemos moduliu veikimo charakteristikas.

Darbo uzdaviniai

v' I8nagrinéti bluetooth esancias versijas ir jy galimybes taikant praéjimo
kontrolés sistemoje.

v’ Panaudoti autentifikavimo arba alternatyvius saugumo padidinimo metodus
pra¢jimo kontrolés sistemoje.

v' Pasitlyti pra¢jimo kontrolés sistemai, veikianciai bluetooth technologijos
pagrindu, identifikavimo ir autentifikavimo mechanizma.

v' Sukurti eksperimenting praéjimo kontrolés sistemg su jdiegtu saugos
moduliu

v" Atlikti sukurto modelio jvertinima.

1 Analizé

1.1 Bluetooth technologija

Bluetooth — nesena technologija, kuri naudoja radijo ry$j trumpais atstumais. Taip
siekiama pakeisti stacionariy ir nesiojamy prietaisy sujungimus kabeliais | sujungimus
radijo rysiu. Bluetooth technologijos standartas nusako bendra daugumos elektriniy
prietaisy apsikeitimo duomenimis struktiirg. Pagrindiniai Sios technologijos privalumai:
ilgaamziSkumas, mazos energijos sagnaudos, paprastumas ir saglyginai nedidel¢ jrenginio
kaina lyginant su kitokio tipo panasias galimybes turin¢iu jrenginiu. Sis standartas siekia
uztikrinti placias pritaikymo galimybes, pavyzdziui, kiekvienas Bluetooth jrenginys turi
turéti galimybe keistis duomenimis su kitais jrenginiais, esanciais veikimo zonoje,
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nepriklausomai nuo to kurioje valstybéje ar vietoje juo naudojamasi. Bluetooth jrenginiai
duomenimis keiciasi radijo rySio pagalba. Rysj uztikrina piko tinklai (angl. piconet).
Vienas jrenginys vienu metu gali keistis duomenimis ne daugiau kaip su septyniais
jrenginiais, bet tuo pa¢iu metu daug jrenginiy gali biti laukimo zonoje. Sioje zonoje
laukiama kol atsilaisvins susijungimo kanalas arba kuris nors greta esantis jrenginys
panorés su juo uzmegzti ry§j duomeny perdavimui. Kiekvienas jrenginys vienu metu gali
susijungti j keletg tinkly ir taip padidinti perdavimo galimybes ir sparta [7]. ki $iy dieny
yra sukurtos keturios Bluetooth versijos. Su kiekviena versija didéja duomeny perdavimo
spartos ir susijungimo sauga.
1 Lentelé Bluetooth standartai

Bluetooth Duomeny Didziausias
standarto versija perdavimo sparta pralaidumas
V12 1Mbit/s 0,7 Mbit/s
V 2.0 +EDR 3 Mbit/s 2.1 Mbit/s
Su stiprintuvu galimybés
V3.0 +HS Apie 24 Mbit/s | did¢ja. Be stiprintuvo 2.1
Mbit/s
Su stiprintuvu galimybés
V4.0 Apie 24 Mbit/s | did¢ja. Be stiprintuvo 2.1
Mbit/s

Siuo metu labiausiai pasaulyje paplite Bluetooth jrenginiai, turintys v2.0
standartg.

Bluetooth populiariausi standartai pateikti 1 lenteléje. Bluetooth standartas
skirstomas j tris klases (2 lentelé): pagal veikimo nuotolj ir suvartojamg energijos kiekj.
Kuo mazesnis nuotolis, tuo mazesnés energijos sagnaudos. Bluetooth technologija gali
veikti ne daugiau kaip 100 metry spinduliu.[7]

Ketvirtojoje Bluetooth versijoje energijos sgnaudos pac¢ios maziausios lyginant su
ankstesnémis versijomis. Taip pat §i versija pasiZzymi dideliu duomeny perdavimo atstumu.
Lyginant su antrgja ir trecigja bluetooth versija duomeny perdavimo sparta ketvirtojoje
versijoje neiSaugo dél siekio taupyti energijos resursus. Bluetooth ketvirtoje versijoje yra
jdiegtas saugus duomeny perdavimas pasinaudojant AES Sifravimo algoritmag.[7]

2 Lentelé Bluetooth klasiy skirstymas

ms\l/(S'ma“ energija dBm Maksimalus atstumas
1 klasé 100 20 ~100m
2 klase 2.5 4 ~10m
3 klasé 1 0 ~Im
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1.1.1 Baziné Bluetooth sistemos architektira

Programinis lygmuo
| [
TCS, 5DP, RFCOMM

Duomenys

Tinkle valdyme lygmue
L2can
I

N N -

HCI
|

LMP

| |
Radijo bangu kontrolés protokolas (haseband)

Radio lygmuo

1 pav. Bazinio Bluetooth protokolo sudétis

1 paveikslélyje pateiktos protokolo sudétinés dalys 1) radijo lygmuo, kuris
formuoja fizing rySio sasaja, 2) radijo bangy kontrolé (angl. baseband), 3) nukreipimo
protokolas LMP (angl. Link Manager Protocol), kurie paveiksle grafiskai pavaizduoti vir§
radijo lygmens. Jie skirti rySio uzmezgimui ir jo kontroliavimui tarp Bluetooth jrenginiy.
Minétieji trys lygmenys paprastai biina realizuoti aparatiniame (angl. firmware/hardware)
lygmenyje. Tinklo valdymo lygmuo reikalingas formuojant sgsaja su auksStesniuoju
protokolu — L2CAP (angl. Logical Link Control and Adoptation Protocol). Tinklo
valdymo lygmuo naudojamas tik tuomet, jei L2CAP protokolas jgyvendintas
programiniame lygmenyje. Jeigu L2CAP integruotas j bluetooth modulj, tinklo valdymo
lygmuo praleidziamas, nes L2ZCAP gali tiesiogiai uZmegzti rysj su LMP.

Radijo lygmuo

Radijo bangy dazZnio juosta yra ties 2.4GHz. Naudojimasis Sia daZniy juosta yra
neapmokestintas, t.y. tam nereikia licenzijos. Rysiui skleisti naudojama spektro (angl.
spread spectrum) technologija — dazniy juostos plotis nuo 2400 iki 2483,5 MHz.

Radijo bangu kontrolés protokolas

Sis protokolas kontroliuoja radijo ry$j. Dazniy Sokingjimas, pirminis signalo
kodavimas bei pakety formavimas valdomi radijo lygmens. Gali biiti formuojami du rysiy
tipai:

SCO: sinchroninis rySys (angl. Synchronous Connection Oriented). Toks rySys
skirtas sinchroniniam duomeny perdavimui.
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ACL: asinchroninis rySys (angl. Asynchronous Connection Less). Toks rySys gali
biti naudojamas duomeny, nereikalaujan¢iy SCO, perdavimui.

Radijo bangy kontrolés protokolas atlieka jrenginiy taktavimo sinchronizavimo ir
rySio palaikymo ir tinklo veikimo zonoje esanciy prictaisy adresy nustatymo funkcijas.

Nukreipimo protokolas
Pagrindinés nukreipimo protokolo (LMP) funkcijos yra Sios:

o Piko tinkly administravimas

o rysSio parametry konfigiiravimas

o apsaugos funkcijos
Piko tinklas — tai jrenginiy, prisijungusiy prie bendro tinklo, grupé. Vienas i§ jrenginiy
(paprastai pirmasis prisijunges prie tinklo) yra valdantysis (angl. master). Vienu metu iki
septyniy kity jrenginiy gali aktyviai keistis informacija su valdanciuoju jrenginiu. Dar
daugiau jrenginiy gali biiti savotiSkoje laukimo biisenoje (angl. low power “parked” state),
kol vienas i$ septyniy aktyviai besikeiian¢iy duomenimis jrenginiy baigs $ig operacija
pereidamas i laukimo biiseng ir uzleis savo vieta kitam jrenginiui. Bet kurie du tarpusavyje
norintys uzmegzti rysj jrenginiai turi sukurti tarpusavio piko tinkla. Irenginys tuo pat metu
gali priklausyti keletui piko tinkly (zr. 2 pav.).

Apibendrinant galima sakyti, kad LMP protokolas atlicka valdomyjy (angl. slave)
jrenginiy jjungimo arba i§jungimo i§ rySio linijos, perjungimo tarp valdanciojo ir
valdomojo biiseny funkcijas, uztikrina ACL/SCO tipo rysius. Siam protokolui priskiriama
ir laukimo biisenos inicijavimas, siekiant geriau naudoti jrenginio energetinius isteklius,
kai nesiunc¢iami ir nepriimami jokie duomenys.

@

el

@
o
-
& D

he

W BASTER () sLavVE

2 pav. pikotinklo pavyzdziai: a) tarp dviejy jrenginiy, b) tarp daugelio jrenginiy,
c¢) kombinacija tarp jrenginiy, priklausanciy keletui pikotinkly.
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L2CAP protokolas
Pagrindinés L2CAP funkcijos:

o multipleksavimas. Protokolas turi uztikrinti, kad keletui tuo paciu metu vykdomy
programy biity galima naudotis rysiu tarp dviejy jrenginiy.

o segmentavimas ir jam inversiné operacija. Protokolas turi sumazinti pakety dydj,
kad uztikrinty optimaly duomeny srauto pralaiduma be iSkraipymy. L2CAP gali
suformuoti net iki 64 kb dydzio paketus, tac¢iau rySio kanalu perduodami ne didesni
kaip 2745 bity paketai. Inversiné segmentavimo operacija skirta segmentuoty
paketo daliy sujungimui nustatytu eiliSkumu j vientisg paketa. Sujungiama tokia
tvarka, kokia ir buvo pries segmentavima.

Trumpai tariant, L2ZCAP protokolas atlieka sgsajos vaidmenj tarp tinklinio lygmens
ir “aukstesniy” protokoly.

Tinklo kontrolés sgsaja
Daugeliui jrenginiy Bluetooth priedélis gali buti jdiegtas kaip atskiras Bluetooth
jrenginys. PavyzdZiui, asmeniniuose/neSiojamuose kompiuteriuose Bluetooth aparatiné
jranga gali biiti integruota j PCI (angl. Peripherial Components Interconnection) jungtj
arba USB (angl. Universal Serial Bus) pritaikytuva. Aparatiné jranga dazniausiai
realizuoja radijo ir LMP lygmenis. Duomenys, siun¢iami j LMP ir perduodami fizine
duomeny Syna (angl. bus), pvz. USB. “Tinkle”, t.y. kompiuteryje, reikalingos specialios
tvarkyklés (angl. drivers), o Bluetooth jrenginyje - tinklo kontrolerio sasajos (ang. host
controller interface), priimancios duomenis, gaunamus duomeny Syna. Jeigu L2CAP ir
“aukstesni” protokolai realizuoti programiSkai, o ‘“Zemesni” aparatiSkai, reikalingi
sekantys papildomi lygmenys:
1. HCI tvarkyklés
Tai tinklo kontrolerio sasajos tvarkyklés. Jos suteikia duomenims formata,
suprantamg tinklo kontroleriui.
2. Tinklo kontrolés sasaja
Sasaja jgyvendinta Bluetooth aparatiniame lygmenyje ir skirta duomeny
apsikeitimui su kompiuterio duomeny Syna.
3. Programinis lygmuo
L2CAP protokolas gali bti susietas su programiniu lygmeniu tiesiogiai arba per
palaikomus protokolus, tokius kaip RFCOMM, TCS ir SDP. Galimas ir TCP-IP bei WAP
protokoly palaikymas. Priklausomai nuo poreikiy, programos gali naudotis PPP (angl.
Point to Point Protocol) arba FTP (angl. File Transfer Protocol) tipy protokolais.

1.1.2 RysSio uzmezgimas ir palaikymas

Sioje dalyje panagrinésime kokius Zingsnius turi atlikti jrenginys norédamas
uzmegzti tarpusavio rysj.

1.  Paklausimas: jrenginys, patekes | nauja aplinka, pats automatiskai inicijuoja
uzklausg norédamas suzinoti apie savo apreptyje esancio piko tinklo veikimo zong ir jame
esancius jrenginius:

a)Visi gretimi tinklai ir jrenginiai pasiys jrenginiui savo adresus.
b) Bus pasirinktas vienas i§ adresy.
Jeigu tinklas nebus rastas, tai jrenginio programiné jranga prane$ apie tai automatiskai.
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2. Saukimas: jrenginys inicijuos procedira, vadinama Saukimu. Saukimo
rezultate gaunamas jrenginio sinchronizavimas su tinklu (t.y. sinchronizuojamas
taktavimas, fazés poslinkis ir dazniy Sokinéjimo intervalai).

3. rySio uzmezgimas: LMP protokolas uzmegs rysj tarp jrenginio ir tinklo.

4. paslaugy nustatymas: LMP kartu su SDP (angl. Service Discovery
Protocol) nustatys kokios tinklo paslaugos yra tieckiamos ir ar yra galimyb¢ iSsiysti bei
gauti elektroninj pasta. Tarkim, Si paslauga tinkle yra tiekiama. Informacija apie kitas
tinklo paslaugas gali bati taip pat pateikiama vartotojui.

5. L2CAP kanalo sukiirimas: jrenginys, gaves informacija i§ SDP, sukurs
L2CAP kanalg su tinklu. Sukurtas kanalas gali biiti tiesiogiai naudojamas programos arba
kito protokolo.

6. Apsauga: jeigu tinklas uzdraudzia arba atvirkSCiai — pasitlo
konfidencialy ir apsaugota rySj su zmoniy, turin¢iy iSskirtines saugumo teises, grupe,
tuomet siunciama speciali uzklausa. Vartotojas privalo jvesti asmeninés identifikacijos
koda (angl. PIN). Saugumo sumetimais PIN néra siunciamas radijo bangomis. PIN
pagrindu sugeneruojamas specialus raktas, todél sunku “jsilauzti” j sistema. Keiciantis
duomenimis apsaugotu rezimu - duomenys yra koduojami.

7. PPP (angl. Point to Point Protocol): Zinant, kad PPP s3gsaja naudojama
rySiui su modemais ir telekomunikaciniais tinklais, programos gali vykdyti PPP per
RFCOMM (atliekant serijinio prievado emuliacija). PPP leidZia vartotojui prisijungti prie
jo elektroninio pasto sgskaitos.

9 Tinklo protokolai: tokie tinklo protokolai kaip TCP/IP, IPX, Appletalk taip pat
gali siysti ir priimti duomenis per PPP sasaja.[7][12]

1.2 Mobilaus jrenginio ir lustuose saugomi duomenys kurie gali
buati panaudoti identifikacijai

1.2.1 Bluetooth MAC

MAC adresas (angl. Media Access Control address) yra unikalus daugelio tinklo
ploksciy ir kity tinklo jrenginiy identifikatorius, kurj priskiria gamintojas. Yra saugomas
jrenginio nemodifikuojamoje atmintyje (read-only memory) ar kitoje aparatingje dalyje.
Kiekvienas jrenginys turi tik jam vienam priskirta MAC unikaly adresg, kuriame yra
uzSifruotas gamintojo kodas, jrenginio serijos numeris(3 pav.).

08:56:27:6f:2b:9¢c
| | I

| Irenginio serijos numeris

Gamintojo identifikatoris

3 pav. MAC adreso schema
Sis adresas néra tinkamas sistemos vartotojui autentifikuoti dél keleto prieZaséiy:

v Lengvai klonuojamas
v' Greitai suzinomas pasiklausant tinkla[10].
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1.2.2 Mobilaus jrenginio IMEI kodas

IMEI (International Mobile Station Equipment Identity) tai kodas kuris yra unikalus,
identifikuojantis mobiliuosius telefonus. Sis kodas biina uZragytas ant mobiliojo telefono
korpuso ir jdiegtas mobiliojo jrenginio operacinéje sistemoje ar telefono pastoviojoje
atmintyje. IMEI kodas padeda mobiliyjy tinkly operatoriui atpazinti mobilyjj jrenginj ir
reikalui esant gali uzdrausti vartotojo prisijungima prie tinklo (pvz. vagystés atveju, kai i$
vartotojo pavagiamas telefonas). IMEI naudojamas tik identifikuoti prietaisg, bet negali
biiti naudojamas mobiliojo abonento atpazinimui, tam naudojamas IMSI (tarptautinis
judriojo rySio abonento identifikatorius), kuris yra saugomas SIM korteléje.

IMEI kodo sandara

IMEI kodas susideda i§ 14 deSimtainiy skaitmeny arba IMEISV- 16. IMEI kode
saugoma informacija apie kilme, modelj ir jrenginio serijinj numerj. IMEI/SV savyje prie
Viso to saugo ir programings jrangos versija.

Pirmi astuoni skaitmenys yra paskirties kodas(TAC- Type Allocation Code), sekantys
Sesi skaitmenys - Serijos numeris. Like skaitmenys nurodo Luhn algoritmu gautg reikSme
(jai likes vienas skaitmuo) arba programinés jrangos versija (kai like biina trys
skaitmenys). IMEI kodo sandara pateikta 4 pav.

AA|- |BB|BB |BB|-|CcC|cC|cCC|DarbaEE

IMEI TAC Serijinis numeris Lubn alg orlmjlu_suskalcluota
kontroliné suma

Programinés jrangos versijos
numeris

IMEISV TAC Serijinis numeris

4 pav. IMEI kodo sandara

Norint suklastoti IMEI koda naujuose mobiliojo rysio jrenginiuose reikia pakeisti
visg pagrinding telefono plokste. Dél to IMEI kodas negali biiti suklastojamas, kaip buvo
galimas suklastoti senesnio modelio jrenginiuose, Kkuriuose kodas buvo saugoma
operacinéje sistemoje.[15]

1.2.3 Sim kortelés duomenys

Judriojo vartotojo abonento identifikavimo modulis- kortelé (Subscriber identity
module- SIM). Siame modulyje saugomas tarptautinis judriojo rysio identifikatorius
(IMSI) ir atitinkamas raktas, kuris naudojamas nustatyti ir patvirtinti judriojo rysio
telefonijos prietaisai (pavyzdziui, mobiliyjy telefony ir kompiuteriy).

SIM kortelé¢ turi savo unikaly serijos numerj (ICCID), tarptautinj judriojo rysio
abonento identifikatoriy (IMSI), saugumo, autentifikavimo ir kodavimo informacijg. SIM
korteléje tai pat saugoma laikina informacija, susijusi su vietiniu tinklu ir vietinio tinklo
teikiamomis paslaugomis. Vartotojas norédamas pasiekti SIM kortel¢je esancius duomenis
turi jvesti asmens identifikavimo koda (PIN), o tris kartus neteisingai jvedus, ir asmeninj

18




SIM kortelés atblokavimo koda (PUK). PUK galima jvesti devynis kartus, devintg karta
jvedus neteisingai SIM kortel¢ uzsiblokuoja negrjztamai.

SIM korteléje saugoma mobilaus tinklo specifiné ir unikali informacija
naudojama autentifikuoti ir identifikuoti abonentus tinkle. Svarbiausia i§ jy yra ICCID,
IMSI ir autentifikavimo raktas (Ki), vietos nustatymo identifikatorius (LAI) ir operatoriaus
pagalbos centro numeris. SIM kortel¢je tai pat saugoma kiti su konkreciu tickéju susije
duomenys, SMSC skaic¢ius (Short message service center), paslaugy tiekéjo pavadinimas
(SPN), paslaugos rinkimo numerius (SDN).

SIM kortelés gaminamos su jvairias atminties kiekiais nuo 32 KB iki 128 KB. Si
atmintis naudojama vartotojo kontaktams ir iSoriniy tinklo operatoriy duomenims saugoti.

ICCID

Kiekviena SIM kortelé¢ tarptautiniu mastu identifikuojama pagal ICCID
(integrated circuit card identifier). ICCID yra saugomi SIM kortelés atmintyje ir tai pat yra
iSgraviruoti ar atspausdinti SIM  kortelés iSor¢je. Jo iSdéstymas pagrjstas
ISO/IEC7812.E.118 standartu. ICCID yra iki 19 skaitmeny ilgio skaiCius, jskaitant vieng
kontrolinj skaitmenj, kuris apskai¢iuojamas naudojant Luhn algoritma. Taciau ICCID ilgis
yra apibréztas 10 baity (20 skaitmeny) su operatoriaus specifine struktiira.

ICCID numeris susideda i8 Siy poskyriy:

(a) Isdavéjo numeris (IIN)- ne daugiau kaip septyni skaitmenys:
= Pramoninis identifikatorius, 2 fiksuoti skaitmenys, 89,
telekomunikacijy tikslais
= Salies kodas, 1-3 skaitmenys
= [8davéjo (operatoriaus) kodas, 1-4 skaitmenys.
(b) Individualaus jraso identifikatorius - jo ilgis yra kintamas, bet kiekvieno
iSdavéjo numerio skaiciai turés tokj pat ilgj.
(c) Kontrolinis skaitmuo - tai paskutinis skaitmuo apskai¢iuojamas nuo
kity skaitmeny naudojant Luhn algoritma
Tarptautinis judriojo rySio abonento identifikatorius (IMSI)

SIM kortele identifikuojama pagal kiekvieno operatoriaus tinklo unikaly
tarptautinio judriojo rysSio identifikatoriy (IMSI). Mobiliojo rySio tinklo operatoriai
naudodamiesi IMSI prisijungia mobilyjj telefong prie savo teikiamy paslaugy.

IMSI formatas:
» Pirmieji trys skaitmenys sudaro mobiliojo rySio operatoriaus $alies kodg (MCC).
» Sekantys du arba trys skaitmenys sudaro mobiliojo ry$io operatoriaus tinklo koda
(MNC).
> Kiti skai¢iai rodo judriojo rySio abonento identifikavimo numerj (MSIN). Paprastai
btina 10 skaitmeny.
Autentifikacijos raktas (Ki)
Ki yra 128 bity reiksmé autentifikuojanti SIM kortelg mobiliajame tinkle. Kiekviena SIM
kortel¢ turi unikaly Ki priskirta operatoriaus (tiek€jo) per personalizavimo procesa
gamybos metu. Ki tai pat yra saugoma paslaugos tiekéjo duomeny bazéje.[13][14]

1.3 Siuo metu egzistuojantys autentifikacijos mechanizmai su bluetooth

1.3.1 Sustiprinto saugumo praéjimo kontrolés modelis

Chia-Sheng  Tsai ir Cheng-I Hung pristato pra¢jimo kontroles modelj, kuris
remiamasi bluetooth technologija. Sio modelio komponentai: praéjimo kontrolés jrenginys
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su integruotu bluetooth siystuvu/imtuvu. Vartotojas autentifikuojasi su savo turimu
mobiliuoju jrenginiu.

Pasitilyta vartotojo autentifikacija praéjimo kontrolés sistemoje, kuri remiasi
simetriniu Sifravimu. Simetrinis Sifravimas buvo pasirinktas d¢l to, kad Sie algoritmai yra
greitesni nei asimetrinio Sifravimo algoritmai, o tai jtakoja mobiliojo jrenginio energijos
suvartojimo sgnaudas. Duomenys perduodami sukuriant saugy duomeny perdavimo
kanalg tarp abiejy komunikuojanciy pusiy.

Autentifikacijos protokolo schema pateikta 5 paveikslélyje

e @
P =
Lo =
3 o
2 RAND, XMAC — @
= ————- W ,l\ C :‘l‘(“l‘f‘s =

5 =

XMAC.XRES

XMACOMAC?
v
v

RES
RES=XRES? v
ACK authonticatcd

5 pav. Autoriy Chia-Sheng Tsai ir Cheng-l Hung autentifikacijos modelis

Vartotojas identifikuojamas pagal i§ anksto abiem puséms Zinomg simboliy seka -
rakta. Vartotojo mobilus jrenginys siuncia prisistatymo zinute ,,I mp*. Pra¢jimo kontrolés
jrenginys atpazjsta vartotojo mobilyji jrengin;j ir i$siuncia uzsifruotg vartotojo mobiliojo
jrenginio bluetooth MAC adresg - xmac su atsitiktiniu skai¢iumi - RAND. Vartotojo
mobilus jrenginys gaves $i paketa sulygina MAC adreso reik$mes ir jei reikSmés sutampa,
siunc¢ia RES paketa, kuriame uZSifruotas slaptas raktas, pra¢jimo kontrolés jrenginiui.
Pra¢jimo kontrolés jrenginys patikrings gautg reikSme priima sprendimg ir siuncia sesijos
nutraukimo pranesimg ACK.

Slaptus autentifikavimo duomenis sitiloma saugoti mobiliojo telefono SIM
korteléje. Norint nuskaityti kortelés duomenis reikia jvesti kortelés PIN koda. Siekiant
iSvengti vartotojo duomeny vagystés pra¢jimo kontrolés Bluetooth jrenginio veikimo
diapazong reikia sumazinti iki 2-3 metry.[5]

1.3.2 Saugaus susijungimas pasinaudojant ,medaus puodynés‘ principu

K. Zolfaghar sitilo autentifikavimg vykdyti pasinaudojant medaus puodynés
principu (angl. honeypot). Siuo metodu autorius siilo sukurti vieng ar daugiau netikry
prieigos tasky, kurie vykdyty visas autentifikavimo funkcijas, tik negaléty manipuliuoti
realiais sistemos duomenimis. Jie su bet kokiais duomenims autentifikuoty vartotoja ir
taip sumazinanti jsilauzimo tikimybe j tikrajj autentifikuojantjjj jrengin;j taip sumazindami
organizacijos nuostolius. Sio modelio koncepciné schema pateikta 6 paveikslélyje [6].
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Bluetooth Users in Range inside or
\ outside the bank a
> 4 >> e

Access point | server
= An OBEX Sender

False Target Honeypot

O Bluetooth Bluetooth Honeypot
attacker

6 pav. sistemos panaudojant medaus puodynés koncepcijg principiné schema [6]

1.3.3 Bluetooth autentifikacija panaudojant PIN koda

Daugumos straipsniy autoriai sitilo atlikti autentifikavima pasinaudojant Bluetooth
standarte numatyta galimybe sukurti slaptag duomeny perdavimo kanala, kuris sukuriamas
abiem puséms zinomo PIN kodo pagalba. [1][2][3][4][5][6]

M. Othman, W.H. Hassan ir A.H. Abdalla teigia, kad Bluetooth duomeny
perdavimui sukuriamas kanalas néra saugus dél per trumpo PIN kodo. llgiausias galimas
PIN kodas - 16 baity ilgio ir dazniausia programiskai btina jprogramuota PIN kodas su
reik§me 00000. Autentifikacijos mechanizmg sitiloma vykdyti padidinant PIN kodo ilgj ir
duomenis prie§ perduodant uzsifruoti.[2]

Outeirino, F.J.B.Siulo siiilo pra¢jimo kontrolés sistema kuri paremta duomeny
persiuntimo tunelio sugeneravimu pasinaudojant PIN kodu. Sis autorius sitilo sujungti
bluetooth jrenginius sukuriant privaty bluetooth tinklg ir §; tinklg paslépti nuo iSorinio
aptikimo, o Siame tinkle vartotojg autentifikuoti pagal MAC adresa. [1]

1.4 Skyriaus apibendrinimas

Siame skyriuje i$analizuota bluetooth technologija. Yra sukurtos keturios bluetooth
versijos. Autentifikavimo mechanizme tikslinga naudoti jrenginius palaikanéius ketvirtaja
bluetooth versijg. Apzvelgti mobiliajame jrenginyje saugomi duomenys su kuriais
vartotojas gali buti identifikuotas ir autentifikuotas pra¢jimo kontrolés sistemoje.
Autentifikavimui naudojami duomenys turi biiti nesuklastojami arba sunkiai suklastojami.

I8analizuoti kity autoriy sitilomi autentifikacijos mechanizmai. Dauguma autoriy sitilo
autentifikuoti vartotoja saugiu kanalu, kuriuo persiun¢iamas duomeny paketas, pagal kurj
bus atpazjstamas vartotojas.
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2 Projektiné dalis

Atlikus sistemoje naudojamy technologijy apzvalga pastebéta, kad tai yra
tobulinama technologija ir iSleistos keturios bluetooth technologijos versijos. Pasaulyje
labiausia paplitusi antroji versija, Sios versijos trilkumas, kad duomenys perduodami
neSifruoti, todél naudoti $ig versija néra visiSkai saugu. D¢l Sios priezasties
identifikavimosi duomenys gali biiti labai lengvai atskleisti, todél Sioje sistemoje biity
tikslinga naudoti ketvirtosios kartos Bluetooth technologijg palaikancius jrenginius.
Ketvirtojoje Bluetooth versijoje jdiegta siunc¢iamy duomeny Sifravimas bei papildomo
kodo jvedimas pasinaudojant AES Sifravimo standartg. Antrojoje versijoje norint saugiai
persiysti duomenis reikia jvesti apsaugos PIN koda ir pagal §j koda sugeneruojamas
duomeny persiuntimo tunelis. Vartotojo autentifikavimui bus naudojamas modifikuotas
Chia-Sheng Tsai ir Cheng-l Hung pasitlytas sustiprintos saugos praé¢jimo kontrolés
modelis. Vartotojo atpazinimui bus naudojama Bluetooth jrenginio unikalus MAC kodas,
o autentifikacijai naudoti pasirinkti sunkiai suklastojami ar visiSkai nesuklastojami
duomenys, tokie kaip mobiliojo jrenginio IMEI kodas bei SIM kortelés vidiniai duomenys.

2.1 Sistemos loginé schema

Prag¢jimo kontrolés sistema susideda iS: dviejy iSoriniy Bluetooth prietaisy (esant
reikalui jy skaiéius gali didéti). Bluetooth jrenginiai sujungti su organizacijos paréjimo
kontrolés serveriu. Bluetooth jrenginiy pagalba serveryje esantis jdiegtas praéjimo
kontrolés programos Klientas komunikuos su vartotojo mobiliajame jrenginyje jdiegtu
programinés jrangos klientu per bluetooth sgsajg. Du ir daugiau bluetooth adapteriy
sistemai reikalingi norint nustatyti sistemos vartotojy tikslig judéjimo kryptj bei judéjimo
laikg sekundziy tikslumu. Sistemos vizuali koncepciné loginé schema pateikta 7
paveiksleélyje.

7 pav. Loginé sistemos schema

Duomeny
bazés
serveris

Sistemos
serveris

77 >

1 bluetooth

adapteris “?”
2 bluetooth

adapteris

Vartotojas

Patekimas prie sagomo resurso
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Serveryje, sujungtame su bluetooth adapteriais ir jdiegta klientine programine
jranga, saugomi duomenys apie sistemos vartotojus bei jy mobiliajame jrenginj esancius
sisteminius duomenis.

Vartotojo mobiliajame jrenginyje, turiniame operacing sistemg (pvz. android)
idiegta klientiné programiné jranga, kuri identifikuojasi serveryje ir serveriui paprasius su
serverio atsiysta Zyma suformuoja autentifikacinj pakets.

Pirmasis Bluetooth adapteris reikalingas nustatyti vartotojo judéjimo krypciai. Per
§j Bluetooth adapterj duomenys néra nei siun¢iami, nei priimami. Jis veikia pasiklausymo
rézimu. Bet koks sesijos uzmezgimas su §iuo jrenginiu kitiems iSoriniams jrenginiams turi
bati negalimas.

Antrasis Bluetooth adapteris atlieka visas sisteminiais funkcijas: identifikuoja ir
autentifikuoja vartotojg, siuncia ir gauna duomenis. Jrenginys uzmezga sesijg su Kkitais
jrenginiais, siuncia vartotojui leidimg autentifikuotis, priima vartotojo siunciamg
autentifikacinj paketa.

2.2 Reikalavimy praéjimo kontrolés sistemai specifikacija

Sistemos paskirtis yra pagal organizacijos saugos politikg autentifikuoti vartotojus ir
valdyti jy patekimg prie organizacijos saugomy resursy.

2.2.1 Sistemos vartotojy rolés

Toliau pateiktoje lenteléje (zitréti 3lentele) nurodyta vartotojy rolés ir kas jiems
suteikia leidimg patekti prie saugomy resursy. Vartotojai bus skirstomi j darbuotojy
grupes. Neribojama patekimg prie saugomy resursy turi organizacijos vadovybé, kuri ir
suteikings leidimus organizacijos darbuotojams ir sveciams. Svecias tai toks organizacijos
vartotojas, kuris organizacijoje prie saugomy resursy gali prieiti labai ribotg laiko tarpa.

3 lentelé vartotojy rolés

Vartotojy rolés Kas suteikia leidima Ribojimai patekimui prie resursy
Organizacijos ) )
vadovybe
. Prieigos  laikas  gali  buti
Sistemos o ) o o
. . Organizacijos vadovybé ribojamas pagal organizacijos
administratorius )
vadovybés nurodymus
Darbuotojai Slstemos } admlnlstr_ato_rlus P_rlejlmas prie saugomy resursy
organizacijos vadovybei leidus | tik darbo metu
. Sistemos administratorius | Prié¢jimas prie saugomy resursy
Sargai . R .
organizacijos vadovybei leidus | tik sargo darbo metu
L Sistemos administratorius Tik numatyta laiko tarpg kuris
Svecdiai L S numatytas organizacijos saugos
organizacijos vadovybei leidus oolitikoje
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Praéjimo kontrolés sistema

o ™~

( 1 Judéjimas
G {UseCase Number= 1.1}
= _eincludes
zincludes B e o

s

e—— — 4 3 1Seiti
- e — (
7~ e ' UseCase Number= 1.1
4 leiti N \\{—’/
(
B\ {UseCase Number= 1.1}

5 Prieiga prie resurso
. {UseCase Number= 1.1}

8 pav. Panaudojimy atvejy diagrama.

8 paveikslélyje pavaizduota panaudojimy atvejy diagrama. Panaudojimy atvejy

diagramoje esantis vartotojas vaizduoja bendrasias organizacijos praéjimo kontrolés
funkcijas.

2.2.2

2.2.3

Apribojimai sprendimui

» Sistemos kurimui ir funkcionavimui turi visiSkai pakakti atviro kodo
programineés jrangos (teksto redaktoriai, kompiliatoriai, duomeny bazés ir t.t.),
i§skyrus ta programing jranga, kuri jsigyjama kartu su aparatine jranga ir be
kurios aparatin¢ jranga negali veikti (tvarkyklés, jmontuotoji programing¢ jranga
(angl. firmware), operaciné sistema ir t.t.).

= Sistema veiks su ne zemesne kaip bluetooth 2.0 versija.

= Serverio programiné jranga turi veikti UNIX/LINUX operacingje aplinkoje.

= Sistema, kiek yjmanoma turi greiiau aptarnauti organizacijos vartotoja.

= Sistemoje vartotojo duomenys turi biiti saugomi atskirame serveryje.

= Galimybé¢ sistemg iSplésti (prijungiant daugiau pra¢jimo punkty).

= Vartotojo mobiliajame jrenginyje turi biiti atviro kodo operaciné sistema

Diegimo aplinka

= Sistema veiks Bluetooth technologijos pagrindu.

* Pra¢jimo kontrolés programiné¢ jranga veiks UNIX/Linux  operacinéje
sistemoje.

* Programos kirimui ir funkcionavimui naudojamos atviro kodo programineés
jrangos, iSskyrus tg programing jrangg, kuri jsigyjama kartu su aparatine jranga
ir be kurios aparatiné jranga negali veikti (tvarkyklés, jimontuotoji programiné
jranga (angl. firmware), operaciné sistema ir t.t.)

* Naudojama duomeny baziy valdymo sistema- MySQL
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2.2.4

2.2.5

= Vartotojo mobiliajame jrenginyje turi biiti atviro kodo operaciné sistema

Numatoma sistemos darbo aplinka

= Organizacijos vartotojai naudodamiesi mobiliaisiais jrenginiais su jdiegta
klientine programine jranga turédami reikiamus leidimus galés patekti prie
saugomy resursy.

= Sistema gali veikti tiek lauke tiek pastato viduje.

= Sistema gali biiti integruojama j kitas sistemas.

Funkciniai ir nefunkciniai reikalavimai

Reikalavimai saugos politikai:

1)
2)

3)
4)
5)
6)

7)

Saugos politika turi numatyti leidimy iSdavimg prieigai prie saugomy resursy.
Saugos politika turi uztikrinti vartotojy turin¢iy leidimg patekimui prie saugomy
resursy.

Saugos politikoje turi biiti nurodyta, kad vartotojo atpazinimui naudojama jo
mobiliojo telefono vidiniai duomenys.

Saugos politikoje turi buti nurodyta, kad leidimus suteikti ir atimti gali tik
organizacijos vadovybé.

Saugumo politikoje turi buti nurodoma, kad sistemoje naudojami ir saugomi
asmeniniai duomenys negali biiti prieinami viesai.

Saugumo politikoje turi biiti numatyta, kas gali prieiti prie sistemoje saugomy
duomeny.

Saugos politikoje turi biiti numatyta kad vartotojas negali pakeisti savo mobiliojo
jrenginio PIN kodo pries tai nesuderings su jmonés saugos administratoriumi.

Reikalavimai praé¢jimo kontrolés sistemai paremtai bluetooth technologija:

1)
2)
3)
4)

5)
6)

7)

2.2.6

Pra¢jimo kontrolés sistema turi veikti pagal organizacijos saugos politika.

Sistema turi veikti pra¢jimo kontrolés serveryje.

Sistema turi biiti pritaikyta, kiek jmanoma labiau, sistemos plétrai.

Sistema turi identifikuoti vartotoja pagal vartotojo mobiliojo jrenginio Bluetooth
adapterio fizinj MAC adresa.

Sistema turi priimti sprendimg ar vartotojas gali patekti prie saugomy resursy.
Sistema nesulaukus vartotojo mobilaus jrenginio autentifikacijos paketo per 20
sekundZiy po leidimo autentifikuotis privalo nutraukti aktyvia sesija.

Praéjimo kontrolés sistema turi biiti kiek jmanoma labiau pritaikyta kity Bluetooth
standarto versijy panaudojimui.

Bluetooth versijos parinkimas
Bluetooth antrosios versijos paplitimas nulémé, kad kuriamam sistemos prototipe

bus naudojama antroji Bluetooth versija. Nors ketvirtoji versijoje jau ir yra jdiegtas saugus
perduodamy duomeny, bet §i versija dar néra placiai diegiama mobiliuosiuose
jrenginiuose.

Naudojant antrosios versijos Bluetooth jrenginius prie§ perduodant duomenis

reikia sukurti saugy duomeny perdavimo kanalg kuris sukuriamas abejoms puséms Zinomu
slaptu kodu.
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2.3 Duomeny struktiros

Pra¢jimo kontrolés korektiskam veikimui reikalingi tokie duomenys: informacija apie
vartotoja (jo vardas, pavard¢, ICCID ir pan.) informacija apie jam suteiktus leidimus (ar
gali Siuo metu patekti prie saugomy resursy). Praéjimo kontrolés valdymo politikos gali
buti iSreiskiamos taisyklémis, tokiomis kaip nejleisti vartotojo prie resurso Svenciy
dienomis.

Veiksmai, kuriuos gali atlikti vartotojai su duomeny bazés objektais - iStekliais, gali
biti tokie: skaityti, raSyti, spausdinti, kopijuoti, vykdyti ir panaSiai. Vieno objekto ir
veiksmo, kurj gali atlikti su tuo objektu, kombinacija gali biiti pavadinta leidimu. Norint
realizuoti pra¢jimo kontrolés valdyma, tokj leidima ar analogisky leidimy sarasa galima
priskirti vartotojui. Objekty ir veiksmy, kuriuos galima atlikti su jais, analizavimas néra
Sio darbo tikslas, tod¢l detaliau analizuojami duomenys susij¢ su sistemos vartotojais ir
praéjimo kontrole.

Duomeny bazés logingje schemoje pateiktoje 9 paveikslélyje matyti duomeny bazés
lentelés reikalingos praé¢jimo kontrolés sistemai funkcionuoti. Sistemai yra svarbu
suregistruoti visus patenkancius prie saugomo resursO Vvartotojus ir visus aptiktus
Bluetooth jrenginius su bet kuriuo jrenginiu turin¢iu Bluetooth.

Irasai apie aptiktus Bluetooth jrenginius saugomi duomeny bazés lenteléje ir negali
biiti modifikuojami pra¢jimo sistemos kontrolés vartotojy. Jie saugomi lentel¢je
Aptikimo_zurnalas. Lenteléje Darbo grafikas saugomi vartotojui suteikiami leidimai ir
laiko limitai, kuriuos jis gali praleisti prie saugomo resurso. Lentel¢je Judéjimas saugomi
jrasai apie vartotojo praé¢jima pro praé¢jimo kontrolés daviklius - Bluetooth jrenginius.
Lentel¢je Autentifikaciniai_ duomenys saugomi duomenys apie kiekvieno vartotojo
individuliai turimus unikalius duomenis, kurie privalo buti unikaliis. Lenteléje vartotojas
saugomi duomenys apie vartotoja: vardas, pavardé bei identifikatorius - Bluetooth MAC
adresas.

Darbo_grafikas

PK [VartiD

VEWLADIE Leidimo_pradiia

PK |VartiD Leidimo_pabaiga
PK | Bluetooth MAC

G

Vardas Judéjimas
Pavardé
Statusas
El pastas

PK [ID

bluetooth_mac
laikas
ileista

Autentifikaciniai duomenys

PK | Bluetooth mac

IMEI

ICCID
Ki
Aptikimo Zurnalas IMSI
PIN
PK | 1D salt

Laikas
Bluetooth_mac
Bluetooth_scenerio_ident

9 pav. duomeny bazés loginé schema
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2.4 Saugos politika

Siame skyrelyje aptarta praéjimo kontrolés sistemos Bluetooth technologijos
pagrindu saugos politika, pagal kurig ir veiks sistema.

Norint sukurti saugos politika, reikia identifikuoti visas reikalingas sistemos
veikimui roliy schemas ir roles. Nurodyti kada ir kurig role turintis vartotojas gali patekti
prie saugomy resursy. Skirtingoms roléms ir roliy schemoms reikia priskirti skirtingus
leidimy sgrasus. Vartotojy roliy sarasas pateiktas 4 lenteléje.

4 lentelé vartotojy patekimo laikas prie saugomo resurso pagal roliy sarasg

Vartotojy rolés Patekimo prie resursy laikas
Orgamzqcuos Neribojamas

vadovybé

Sistemos Prieigos  laikas  gali  biti

ribojamas pagal organizacijos
vadovybés nurodymus
Pri¢jimas prie saugomy resursy

administratorius

Darbuotojai tik darbo metu
. Pri¢jimas prie saugomy resursy
Sargai tik sargo darbo metu
Tik numatytg laiko tarpa, Kuris
Sveciai numatytas organizacijos saugos

politikoje

Kiekvienam vartotojui ar vartotojy grupei turi biiti numatyta priskirti bendri
patekimo laikai pagal organizacijos vadovybés nurodymus.

Organizacijos
valdyba

Sistemas
administratorius

Darbuotojas Sargas Svedias

10 pav. organizacijos hierarchija

Organizacijos vadovybé¢ turi didziausias teises bei leidimus patekti prie saugomy
resursy. Organizacijos hierarchija pateikta 10 paveikslélyje. Sistemos administratorius
pagal organizacijos valdybos liepimg suteikia vartotojui ar grupei reikalingus leidimus.

Organizacijos vadovybé¢ kartu su sistemos administratoriumi turi numatyti per kiek
laiko sistemos vartotojas turi autentifikuotis. Autentifikavimasis negali uZtrukti ilgiau nei
20 sekundziy.
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2.5 Sistemos veikimo logika

Sistema Vartotojo mobilus irenginys
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11 pav. Sistemos veiklos schema

Auksciau pateiktoje schemoje (11 pav.) pavaizduotos sistemos veiklos, kurias
bitina atlikti, kad sistemoje biity pasiektas norimas rezultatas - saugomi resursai. Sia
veiklg inicijuoja vartotojas su savo mobiliuoju jrenginiu, patekgs j antrojo Bluetooth
jrenginio aprépties zong.
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2.6 Sistemos vartotojo atpazinimas

Sistemos vartotojas atpazjstamas pagal jo mobiliajame jrenginyje esancio Bluetooth
jrenginio MAC adresag. MAC adresas yra skelbiamas visiems jrenginiams, Kurie yra
Bluetooth tinklo pasiklausymo rézime. Sistemos serveris aptikes registruota, su teise
patekti prie saugomy resursy, mobilyjj jrenginj, uzZmezga sesijg ir atsiuncia atsitikting
skaiCiy seka su nuoroda autentifikacijai sistemoje. Mobilusis jrenginys gaves atsitiktine
skaiciy seka suformuoja identifikacin} paketa kurj iSsiuncia sistemos serveriui. Serveris
sulygina duomenis su saugomais duomenimis duomeny saugykloje. Jai duomenys
sutampa, vartotojas jleidziamas prie saugomy resursy.

2.7 Identifikacinio paketo duomeny formavimas

Visi duomenys reikalingi formuoti identifikaciniam paketui saugomo vartotojo
mobiliajame jrenginyje. [vedami vartotojui jjungus mobilyji irenginj ir sugeneruojami
realiu laiku praéjimo kontrolés sistemos serveryje. Like duomenys saugomi mobiliajame
jrenginyje ir sistemos duomeny bazés serveryje.

Serveriui uzmezgus sesija su mobiliuoju jrenginiu ir leidus identifikuotis, vartotojo
mobilusis jrenginys gauna atsitikting skai¢iy reikSme, kurig sugeneruoja sistemos serveris.
Gaves Sig reikSmg, vartotojo mobilus jrenginys surenka reikiamus duomenis
identifikaciniam paketui suformuoti.

Identifikaciniam paketui suformuoti naudojami vidiniai mobilaus jrenginio
duomenys:

= Mobiliojo jrenginio IMEI kodas.

= SIM kortelés vidiniai duomenys:

¢ IMSI- tarptautinis judriojo rysio identifikatorius.

¢ ICCID- SIM kortelés tarptautinis unikalus numeris.

¢ Ki- unikalus autentifikacijos raktas priskirtas mobily paslaugy
operatoriaus.

¢ PIN- Kodas kurj jveda vartotojas norédamas prieiti prie SIM korteléje
saugomy duomeny.

= Atsitiktiné simboliy seka 128 bity ilgio, kuri kiekvienam vartotojo mobiliam

jrenginiui yra unikali ir jdiegiama i$ anksto j SIM kortelés atmintj, vartotojo
registracijos praéjimo kontrolés sistemoje metu. Taip siekiama pasunkinti
uzSifruoty duomeny atstatyma nezinant Sifravimo algoritmo.

Identifikacinio duomeny paketo formavimas pateiktas 12 paveikslélyje.
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Vartotojo
mobilus

irenginys

Sistemos serveris

PIN

Vartto1as

Atsitikting skaiciy IMEI IMS! ICCID Ki PIN
seka
Atsitiktiné skalci punatyia B aokatc
i A\ IMEI IMSI ICCID Ki PIN atsitikting seka
128 bitai
Panaudojamas dfravimo
algoritmas
A

Gautas
autentifikacijos
paketas

12 pav. identifikacinio duomeny paketo formavimas

IS visy duomeny suformuojamas vienas paketas ir uzSifruojamas panaudojus
simetrinj Sifravimo algoritmg. Simetrinis Sifravimo algoritmas pasirinktas deél Sio
algoritmo greitaveikos, tai jtakoja mobiliojo jrenginio energijos suvartojimg. Serveryje
saugomi visi duomenys identiski esantiems mobiliajame jrenginyje. Visi skai¢iavimai
atliekami mobiliajame jrenginyje ir organizacijos pra¢jimo kontrolés sistemos serveryje.
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2.8 Galimi sistemos veikimo scenarijai
Sistemoje vartotojas néra registruotas

[l w1

z Bluetooth MAC =

an neregistruotas g

E )

)

E, Pranefimas apie neZinomo
—E Nejleisti vartotojo bandyma patekti
_D

=)

]

[=]

=

]

>

13 pav. Scenarijus kai sistemoje vartotojas néra registruotas

Sis scenarijus (13 pav.) parodo, kad nebus jleidziamas vartotojas, Kuris néra
registruotas sistemoje. IS jo nebus prasoma, kad jis atsiysty savo identifikacinius duomenis
ir taip neapsunkins serverio darbo ir neapkraus nereikalingais duomenimis. Nejleidus -
neuzmezgama aktyvi sesija, kurios metu klientas serveriui pateikia autentifikacinius
duomenis. Siekiant sumazinti jsilauzimo j sistemg galimybes tuo pa¢iu Bluetooth MAC
adresu galima autentifikuotis tik po tam tikro laiko, kuris privalo biti numatytas
organizacijos saugos politikoje.

Sistemoje yra registruotas, bet neidentifikuotas vartotojas arba pasibaiges jo
priéjimo prie resursy laikas.

Bluetooth MAC

ldentifikuokis

Serveris

Identifikaciniai
duomenys (blogi

Pranefimas apie bandymg

Nejleisti
! nelegaliai patekti

WVartotojo mobilusis jrenginys

14 pav. Scenarijus kai klientas negali identifikuotis sistemoje

Scenarijaus iliustracijoje (14 pav.) vaizduojama, kai klientas bando prisijungti prie
sistemos zinodamas registruoto vartotojo Bluetooth MAC adresa, bet neturi ar nezino
vartotojo identifikaciniy duomeny paketo turinio. Serveris gaves vartotojo autentifikacijos
duomenis papraso vartotojo mobilaus jrenginio identifikuotis. To jam nepavykus atlikti
sistemos administratoriui (priziGrin¢iam asmeniui Kuris saugo resursg) sugeneruojamas
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pavojaus praneSimas apie neteiséta meéginimg patekti, o vartotojo mobiliam jrenginiui
nusiun¢iamas klaidos praneSimas, kad patekimas néra galimas. Siekiant sumazinti
identifikacinio paketo sugeneravimo galimybes ir jsilauzimo j sistemg galimybes tuo paciu
Bluetooth MAC adresu galima autentifikuotis tik po numatyto laiko tarpo, kuris privalo
biiti numatytas organizacijos saugos politikoje.

Per 20 sekundziy mobiliajam jrenginiui neatsiuntus autentifikacinio paketo,
vartotojo mobiliam jrenginiui atsiun¢iamas klaidos pranesimas ir vartotojas nejleidziamas.
Toks pat scenarijus galioja ir vartotojui turin¢iam pasibaigus] pri¢jimo prie saugomy
resursy laiko limitg ar leidima.

Sistemoje yra registruotas ir turi reikiama leidima patekti prie saugomo resurso

Bluetooth mac

Serveris

Identifikuokis

Identifikaciniai
duomenys

Vartotojo mobilus irenginys

Praneiimas apie patekusj asmenj

15 pav. Scenarijus kai klientas autentifikuojasi ir identifikuojasi
Scenarijaus iliustracijoje (15 pav.) vaizduojama, kai klientas bando prisijungti prie

sistemos turédamas registruoto vartotojo Bluetooth MAC adresg, turi visus teisingus
reikiamus identifikacijos duomenis ir sékmingai gali patekti prie saugomy resursy.
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Scenarijus kai bando patekti antras vartotojas su tokiais pat autentifikaciniais
duomenimis

Bluetooth mac

Serveris

Identifikuokis

Identifikaciniai
duomenys

Vartotojo mobilus irenginys

Pranedimas apie patekusj asmen]

Bluetooth mac
lidentiskas)

Pranesimas apie dublinotus

Neileisti duomenis

16 pav. Scenarijus kai bando patekti vartotojas jau esantis viduje

Atsitikus 16 pav. pateiktam scenarijui atsakingas Zzmogus uz resursy apsaugg turi
atitinkamai sureaguoti ir i$siaiSkinti, ar tai tikrai bandymas patekti prie resursy ne savais
duomenimis, ar jau jvyko draudziamas veiksmas ir jsilauzelis viduje, o prie uzkardos
sulaikytas tikrasis asmuo turintis visus tai patvirtinan¢ius duomenis. Siuo atveju atsakingas
zmogus turi priimti tam tikrg sprendimg, kuris leisty iSspresti atitinkamg problema.
Sprendimas turi atnesti maziausia Zalos saugomiems resursams.
antrg karta, kai jvyksta bandymas patekti | sistema tais paciais duomenimis, gaunamas
klaidos praneSimas apie neteisétg bandyma patekti j sistema.

Visais atvejais serveris leisdamas autentifikuotis vartotojui atsiuncia atsitiktinj
skaiCiy — Zyma, kurig mobilusis jrenginys privalo panaudoti formuojant identifikacinj
paketa prie$ autentifikuodamasis praé¢jimo kontrolés serveryje.

2.9 Vartotojo judéjimo krypties nustatymas

Sistemos  vartotojo  krypties nustatymui naudojami  Bluetooth priedélio
uzfiksuojamas vartotojo patekimas j pirmo ar antro Bluetooth priedélio veikimo zona.
Pagal laiko skirtuma nustatoma vartotojo jud€jimo kryptis.

Judéjimo kryptis apskaiciuojama, kai abu Bluetooth priedéliai aptinka ta patj
mobilyj] jrengin} trumpo laiko bégyje. ApskaiCiuojama i§ antrojo Bluetooth priedélio
uzfiksuoto patekimo ] jo zong laikg atimant j pirmojo Bluetooth priedélio patekimo zong
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laikg. Jai laiko skirtumo reik§mé yra teigiama vartotojas pateko prie saugomo resurso, jai
neigiama - vartotojas pasisalino nuo saugomy resursy.

2.10 Autentifikaciniy duomeny saugojimas mobiliajame jrenginyje

Siekiant sumazinti autentifikaciniy duomeny vagyste, dalj programinés jrangos kodo
ir reikalingas reikSmes, kurios skirtos skaiciuoti autentifikaciniams paketams, saugoti
naudojama mobiliojo jrenginio SIM kortelé. SIM kortel¢je esantys duomenys pasiekiami
tik mobiliojo jrenginio savininkui suvedus SIM kortelés PIN koda.

2.11 Papildoma sauga siekiant iSvengti duomeny vagystés

Siekiant sumazinti autentifikaciniy duomeny vagystés galimybes duomeny
perdavimo metu, yra tikslinga sumazinti autentifikacijai naudojamo Bluetooth priedélio
veikimo atstuma iki 1-2 metry. Visi autentifikaciniai duomenys privalo buti perduodami
tik sugeneruotu saugiu kanalu.

2.12 Projektuojamos sistemos architektira

17 paveikslélyje pavaizduota projektuojamos pra¢jimo kontrolés sistemos
autentifikacijos modulio autentifikavimosi protokolas. Vartotojo mobiliojo jrenginio
patekimas j pra¢jimo kontrolés serverio Bluetooth veikimo zong inicijuoja serverio darba.
Vartotojo mobilusis pasiskelbia kas jis toks ir nusiuncia Atp praneSimg serveriui. Atp
pranesime yra mobiliojo jrenginio Bluetooth MAC adresas. Serveriui atpazinus mobilyjj
jrenginj pagal Bluetooth MAc adresa, serveris inicijuoja saugaus duomeny perdavimo
kanalo suktrimg. Kai sukurtas saugus duomeny perdavimo kanalas serveris nusiuncia
zyme apie leidimg autentifikuotis ir atsitiktinj skai¢iy seka RAND. Vartotojo mobilus
jrenginys gaves leidima ir atsitiktiniy skaiciy seka pradeda skaiciuoti autentifikacinio
paketo reikSme (autentifikacinio paketo skaiiavimo metodas pateiktas ankstesniuose
skyriuose). SuskaiCiaves autentifikacinio paketo reikSme vartotojo mobilusis jrenginys
pasiuncia praneSimg AUT serveriui su jau suskaiciuota autentifikacine paketo reikSme.
Serveris gaves AUT praneSimg suskai¢iuoja SAUT autentifikacing reikSme 1§ turimy
duomeny bazes vartotojo duomeny. Abi reikSmes palygina ir priima sprendima. Priimta
sprendimg nusiuncia vartotojo mobiliajam jrenginiui prane§imu SPR. Kai vartotojo
mobilus jrenginys gauna prane§ima SPR su serverio sprendimu, tada vartotojo mobilusis
jrenginys inicijuoja saugaus kanalo sunaikinimg. Jai Sio veiksmo neatlicka mobilusis
jrenginys serveris saugy kanalg sunaikina po 10 sekundziy po SPR pranesimo.
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Praéjimo kontrolés Mobilusis
serveris jrenginys

Identifikuojams vartotojas Prisistato

[ +——-Sukuriamas saugus kanalas—;
Inicijuojamas autentifikacinio

Vartotojas atpazintas et
paketo skaiciavimas

——Leidimas autentifikuotis; RAND—»|

Suskai¢iuojam
autentifikacinio reikSmeé ir |e AUT
palyginama su gautaja

Skaiciuojama autentifikacinio
paketo reiksme

| Serverio priimto sprendimo

Serveris priima sprendima SPR g o
pateikimas vartotojui

»
el
>
(o]

17 pav. pasiiilytas autentifikavimosi protokolas

Pra¢jimo kontrolés sistemoje siekiant iSvengti duomeny atspéjimo, reikia apriboti
autentifikavimosi pra¢jimo kontrolés sistemoje kartus. Tris kartus neteisingai pateikti
duomenys vartotojui neleidZziama autentifikuotis su tuo paciu Bluetooth MAC adresu
penkias valandas.

18 paveikslélyje pavaizduota projektuojamos sistemos architektiira. Kaip parodyta,
vartotojas norédamas patekti prie saugomy istekliy, turi gauti leidima i$ pra¢jimo kontrolés
serverio. Bluetooth jrenginiai veikia tik kaip tarpininkai tarp vartotojo ir praéjimo
kontrolés serverio. Pra¢jimo kontrolés serveris turi jvertinti ar vartotojg jleisti prie
Saugomo resurso.

Autentifikacijos metu pra¢jimo kontrolés serveris bendru atveju patikrina ir kitus
vartotojo duomenis nusakancius jo tapatybg. Viska jvertings pagal saugos politikas,
pra¢jimo kontrolés serveris priima sprendimg dél patekimo prie saugomy resursy ir graZina
vartotojui atsakyma. Autentifikavimo algoritmas pateiktas 3.8 pav.

Praéjimo kontrolés serveris autentifikuoja vartotojg tik tuomet jai jo turimo mobilaus
jrenginio Bluetooth yra aktyvus ir Bluetooth MAC yra serverio duomeny bazéje. Jei
anksciau paminétus poZymius turi vartotojo mobilus jrenginys, pra¢jimo kontrolés serveris
Bluetooth sgsaja atsiuncia j vartotojo mobilyjj jrenginj atsitikting skai¢iy seka su leidimu
autentifikuotis serveryje. Siekiant sumazinti vartojo duomeny atskleidimg atsitiktiné
skaiciy sekas galioja 20 sekundziy nuo i§siuntimo vartotojui. Vartotojo mobilus jrenginys
suskaiCiaves autentifikacing reikSme¢ perduoda praéjimo kontrolés serveriui, Kuris
patikrings paketg bei jvertings jam pateiktas organizacijos saugos politikos taisykles,
priima sprendimg ar jleisti vartotoja prie saugomy resursy. Vienam vartotojui gali biiti
priskirtas tik viena saugos politikos taisyklé.

35



1 bluetooth

\J

(te)) —
\artotojo jrenginio mac:

2 bluetaoth

(to)

—UJiklausos pvedimas——p

Pragjimo
kontroles
serveris

<+«—Atsakymal j uiklausq

Valdymo
signalai

Vartotojo
jrenginys

Pragjime reguliavimo
jrenginys

18 pav. projektuojamos sistemos architektiira

Autentifikacijos ir politiky vykdymo moduliai skaito duomenis i§ duomeny bazés,
kurioje saugoma informacija apie visus vartotojus, jy turimus autentifikacinius duomenis,
priskirtas roles bei leidimus, kuriuos vartotojai turi.

Vienu metu sistema gali aptarnauti iki 7 vartotojy. Likusieji vartotojai sustatomi j
eile ir autentifikuojami eilés principu. Siekiant padidinti aptarnaujamy vartotojy greitj biity
tikslinga papildomai prijungti Bluetooth priedéliy, kurie esant maksimaliam susijungimy
skai¢iui prie vieno Bluetooth priedélio aktyvuotysi ir aptarnauty vartotojus, kurie bando
patekti prie saugomy resursy.

2.13 Panaudotos techninés ir programinés jrangos specifikacija

Tyrimo sistemos kirimui buvo panaudota atviro kodo programiné jranga. Buvo
suprojektuotas pragjimo kontrolés valdymo serveris ir paleistas kompiuteryje su Linux
Ubuntu operacine sistema. Serverio programa paraSyta python ir java programavimo
kalbomis. Kliento mobiliajame jrenginyje diegiama programiné jranga suprogramuota
panaudojant JAVA programavimo kalba. Serveris sukonfigliruotas taip, kad reikalingus
duomenis apie vartotoja: autentifikacinius duomenis, roles bei leidimus gauty i§ MySQL
duomeny bazés. Taip pat vesty pra¢jimo kontrolés sistemos istorijg ir atlikty atitinkamus
irasus MySQL duomeny bazéje.

Suprojektuota sistemag sudaro pra¢jimo kontrolés serverio funkcijas imituojanti
programa ir sasajai su vartotoju skirta klientiné programa diegiama virtualiame bei
realiame mobiliajame jrenginyje.
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2.14 Skyriaus apibendrinimas

Buvo pasitlytas praéjimo kontrolés sistemos su Bluetooth technologija
autentifikacijos modelis. Modelis nuo sitilomy kity autoriy modeliy skiriasi tuo, kad yra
papildytas sunkiai arba nesuklastojamomis autentifikacijos zymomis. Pagal pasitlyta
modelj buvo suprojektuota praé¢jimo kontrolés sistema. Suprojektuotas ir jdiegtas pra¢jimo
kontrolés autentifikacijos mechanizmas. Suprojektuota sistema buvo iSbandyta sukiirus
serverio ir kliento programas imituojancias vartotojo pra¢jimg pro pra¢jimo kontrole.
Pra¢jimo kontrolés sistema fiksuoja vartotojo judéjimo kryptj ir jvykio laika.

Bandymy metu nustatyta, kad praé¢jimo kontrolés serveris veikia gerai, teisingali
atpazjsta vartotojus bei juos autentifikuoja. Nejleidzia bei nepraso autentifikuotis
vartotojy, kuriy Bluetooth MAC néra jtraukti j pra¢jimo sistemos kontrolés serverio
duomeny baze.

3 Sistemos testavimas ir eksperimentiniai tyrimai

Pra¢jimo kontrolés sistemoje labai svarbi sistemos veikimo greitaveika. Sistema turi
veikti taip, kad vartotojas nepajusty kaip jis yra identifikuojamas ir autentifikuojamas. Dél
Sios priezasties praéjimo kontrolés sistema vartotoja privalo autentifikuoti kaip galima
greiiau. Eksperimenty metu buvo tiriama pasitlytos sistemos greitaveika ir Serverio
resursy naudojimas esant skirtingiems vartotojy kiekiams. Eksperimentiné sistema
iStestuota pagal numatytus sistemos veikimo scenarijus. Sistema veikia korektiSkai.

3.1 Eksperimenty metu panaudota techniné ir programiné jranga

Testavimams ir eksperimentiniams tyrimams buvo panaudota sistema su intel core
duo E8400 3,0 GHz CPU, 512 MB RAM virtualiu kompiuteriu (jdiegtas naudojant
VMware Workstation virtualizacijos aplinkg) su Linux Ubuntu operacine sistema.
Eksperimentiniy tyrimy metu buvo paleidziamos specialiai Siems tyrimams parasytos
programos, padedancios valdyti serverinés pusés darbg bei vartotojy aptarnavimg bei
apdoroti eksperimenty rezultatus.

Testavimams ir eksperimentiniams tyrimams buvo panaudota mobiliuose jrenginiuose
idiegta programiné jranga realizuota virtualiame mobiliajame jrenginyje su 1,2 GHz CPU
ir 512 MB RAM su Android 4.0 operacine sistema ir realiame mobiliajame jrenginyje su
1,2GHz CPU bei 512 MB RAM su Android 4.0.

Vartotojy judéjimui fiksuoti panaudota du Bluetooth adapteriai palaikantys Bluetooth
antraja karta.

Eksperimento pradzioje duomeny baze¢je buvo sukurta 30 skirtingy jrasy apie
vartotojus ir jy turimus identifikacinius duomenis bei priskirtus leidimus patekti j patalpa.
Mobiliuosiuose jrenginiuose jdiegtoje programingje jrangoje jdiegti analogiski saugomi
duomenys duomeny bazéje apie vartotoja.

3.2 Eksperimenty eiga

Pirmo eksperimento metu buvo tiriama, per kiek laiko aptarnaujama vienu metu
priimamos vartotojy uzklausos. Vartotojo mobilaus jrenginio simuliatorius paleidziamas
daug karty tuo paciu metu (tai atlicka komanda ./emulator —avd vartojomobilus &
Jemulator —avd vartojomobilus & ./emulator —avd vartojomobilus ...), tai turéty atitikti
vartotojy kreipimasi j praéjimo kontrolés serverj. Mobilieji jrenginiai autentifikuojami per
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vieng Bluetooth priedélj eilés tvarka: kada pasikreipé j pra¢jimo kontrolés serverj. Pirmiau
pasikreipgs vartotojas bus autentifikuotas greiciau, nei vartotojas pasikreipes po tam tikro
laiko tarpo.

Siuo eksperimentu buvo tikrinama, per kick laiko i§ anksto numatytas vartotojy
skai¢ius bus aptarnautas vienu metu. Tyrimo rezultatai surasyti 5 lentel¢je. Lentelés
stulpelyje ,,visi klientai“ nurodyta per kiek vidutiniS8kai laiko aptarnaujami Klientai.
Stulpelyje ,,vienas klientas* nurodyta per kiek laiko vidutiniskai aptarnaujamas vienas
praéjimo kontrolés sistemos vartotojas atskirai. IS Sios lentelés galime pamatyti kiek laiko
vidutiniskai gali uztrukti vartotojo aptarnavimas bandant patekti prie saugomo resurso,
priklausomai nuo vienu metu bandangiy patekti vartotojy. Sio eksperimento metu mobilieji
jrenginiai veiké idealiomis salygomis (t.y. nebuvo jvertinamos mobiliojo jrenginio
apkrovos esant skambuciui ar naudojantis kitomis mobiliojo jrenginio funkcijomis). 5
lenteléje laikas nurodomas sekundémis.

5 Lentelé Klienty autentifikavimo laikas

Aptarnavimo trukmé,
Vartotojuy mobiliyjy S
jrenginiy skaicius Visi Vienas
klientai klientas
1 0,42 <1
5 0,93 <1
7 1,1 <1
10 3,3 <1
50 5,2 <1
100 13,3 <1
200 24,7 <1
500 61,7 <1
1000 126,4 <1

Antro tyrimo metu tiriama, per kiek laiko realus mobilusis jrenginys, veikiant jvairiais
darbo rezimais suskai¢iuos identifikacinio paketo reikSme. Tai pat buvo tiriamas virtualus
mobilus jrenginys, kuris veiké idealiomis sglygomis, ir su juo nebuvo atliekami jokie
pasaliniai veiksmai, pavyzdziui, skambutis, trumpoji tekstiné zinuté ar Kita. Kliento
programa buvo paleidziama daug karty esant jvairioms mobiliojo jrenginio apkrovoms
(esant skambuciui, siunciant trumpaja teksting Zinutg, naudojantis iSmaniojo jrenginio
funkcijomis). Tyrimo metu buvo iSmatuotas kliento autentifikavimosi paketo skai¢iavimo
laikas. 19 paveikslélyje pateikta 240 karty atsitiktiniy bandymy laiko reikSmés esant
jvairioms sglygoms. Bandymy metu pastebéta, kad ilgiausia skai¢iavimus atlieka, kai
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naudojamasi iSmaniojo jrenginio funkcijomis. ISmaniajam jrenginiui biinant budéjimo
rézime skaiciavimo laikas trunka nuo 50 iki 70 ms.

Autentifikacijos paketo skaiCiavimo laikas
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19 pav. autentifikacinio paketo skai¢iavimo mobiliajame jrenginyje, veikian¢iame
realiomis salygomis, laiko pasiskirstymas

Autentifikacinio paketo skaiciavimi laikas jrenginiui veikiant
idealiomis sglygomis
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20 pav. autentifikacinio paketo skai¢iavimo mobiliajame jrenginyje, veikianciame
idealiomis sglygomis, laiko pasiskirstymas

Irenginiui veikiant idealiomis saglygomis gauti rezultatai parode, kad vidutiniskai
jrenginys suskaiciuoja autentifikacinio paketo reikSme per 36,5 mS.

TreCio eksperimento metu buvo tiriama serverio resursy iSnaudojimas praéjimo
kontrolés sistemoje su skirtingu skai¢iumi prisijungusiy vartotojy. Rezultatai surasyti j 6
lentele. RES stulpelyje suraSyti fizinés atminties kiekiai, skirti skirtingoms uzduotims
(kodui ir duomenims saugoti). VIRT stulpelyje surasyti, kiek tam tikra uzduotis naudoja
virtualios atminties. RAM stulpelyje — RAM atminties naudojimas, CPU stulpelyje—
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pastebéti didziausi CPU naudojimo parodymai. ,,Vykdymo laikas® stulpelyje nurodyti
atitinkamai vidutiniai (gauta i 8 reikSmiy) ir maksimaliis pakartotinés vartoty
autorizacijos laikai. Bandymai buvo atlikti su Intel core duo E8400 3,0 GHz CPU, 512 MB
RAM virtualiu kompiuteriu su Linux Ubuntu operacine sistema. IS 6 lentelés galima
matyti, kokiy resursy reikia, kad pra¢jimo kontrolés sistema veikty greiciu.

6 lentelé serverio resursy iSnaudojimas

Vartotoju | Vidutinis Maksimalus RES, | RAM, | CPU
kiekis autentifikavimo | autentifikavimo | kb % max,
laikas, s laikas, s %
1 0,42 1 1652 | 0,8 30
5 0,93 1,8 1668 | 0,8 32.7
7 1,1 2,1 1669 |0,8 33,8
10 3,3 4,2 1692 | 0,8 38,9
50 6,3 7 1704 |0,8 39,3
100 13,3 17,5 1740 | 0,8 41,6
200 24,7 30,5 1844 10,9 53,2
500 61,7 94,4 2316 | 1,0 65,4

3.3 Eksperimenty rezultatai

IS pirmo eksperimentinio tyrimo gauty rezultaty galima pastebéti, kad matuojant
vieno vartotojo autentifikavimo laikg - vartotojas autentifikuojamas grei¢iau nei per lIs,
nepriklausomai nuo vienu metu autentifikuojamy vartotojy skaiciaus. Tuo tarpu
apskaiiavus vieno vartotojo autentifikavimo laikg i§ rezultaty, gauty matuojant visy
vartotojy autentifikavimo trukme, gauta, kad jis gali buti net daugiau nei 1 min. ir priklauso
nuo vienu metu autentifikuojamy vartotojy skaiciaus. Toks rezultaty neatitikimas gali biiti
paaiskinamas tuo, kad net ir vienu metu visiems klientas pradéjus vykdyti autentifikavima,
vis dél to jy autentifikavimas pradedamas ne visai tuo pa¢iu metu — vartotojai pradedami
autentifikuoti vienas po kitos. Anks¢iau pradétos uzklausos baigiamos anksciau, o véliau
pradétos — véliau, nepaisant to, kad vartotojai i§ tikro bando autentifikuotis vienu metu.
Autentifikacijos vykdomos tik i§ dalies lygiagreciai, dél to, kad serverio programos
vykdymui naudojamas tik vienas procesorius. Sio tyrimo metu vartotojo mobilieji
jrenginiai veiké vienodomis sglygomis viso bandymo metu (nebuvo atliekami jokie
pasaliniai veiksniai Su jais).

IS antro eksperimento tyrimo gauty rezultaty galima pastebéti, kad matuojant
realiomis sglygomis veikian¢io mobiliojo jrenginio autentifikacinio paketo skaic¢iavimo
laikai Zenkliai skiriasi dél jame veikianciy jvairiy procesy (skambuciai, trumposios
tekstinés zinutés ir kita). VidutiniSkai mobilusis jrenginys gaves teise¢ autentifikuotis
pragjimo kontrolés sistemoje sugaiSta 60 ms kol suskai¢iuoja autentifikacinio paketo
reik§me. Sie rezultatai gan Zenkliai skiriasi nuo teoriniy rezultaty, gauty mobiliajam
jrenginiui veikiant idealiomis salygomis. Grafiskai pateikti rezultaty palyginimai (21
paveikslélyje), parodo Zenkliai padidéjusius autentifikacinio paketo skaiciavimo laikus.
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Autentifikacinio laiko skaiciavimo palyginimas
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21 pav. Autentifikacinio paketo skai¢iavimo laiko palyginimas

Trec¢io eksperimento metu buvo tirtas serverio resursy iSnaudojimas. Pirmojo ir
tre¢iojo eksperimenty metu pastebéta, kad praéjimo kontrolés sistema greitai gali
aptarnauti iki septyniy sistemos vartotojy. Praéjimo kontrolés sistemai septynis klientus
aptarnauti trunka apie vieng sekund¢. Didéjant vartotojy kiekiui didéja ir laikas reikalingas
sistemos vartotojus autentifikuoti. Atliekant praéjimo kontrolés sistemos tyrimus
nustatyta, kad vienas vartotojas sistemoje autentifikuojamas greiciau nei per 1 sekundg.
Sitoks pragjimo kontrolés autentifikavimo laikas yra tinkamas praé¢jimo kontrolés diegimui
realiomis sglygomis.

Pirmo ir trecio eksperimenty metu gauti rezultatai atvaizduoti Zemiau pateiktose
diagramose.
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22 pav. Serverio RAM atminties sunaudojimas esant skirtingiems vartotojy
kiekiams
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Vartotojo autentifikavimo laikas
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25 pav. Sistemos vartotojy autentifikavimo laikas

22 ir 23 paveiksléliuose pavaizduota vienam klientui skirty RAM iStekliy
priklausomybé nuo autentifikuojamy vartotojy skaiciaus. IS diagramos matosi, kad
atminties kiekis, reikalingas aptarnauti vieng klienta did¢ja nezymiai.

24 paveikslélyje pavaizduota koks atminties kiekis tenka vienam vartotojui,
priklausomybés nuo autentifikuojamy vartotojy kiekio. Galima daryti iSvada, kad kuo
daugiau vartotojy reikia autentifikuoti, tuo maziau atminties sunaudojama kiekvienam i$
vartotojy autentifikuoti.

25 paveikslélyje pateikta vartotojy autentifikacijos trukmé esant skirtingam vartotojy
skaiciui. Grafike matosi, kad vartotojy aptarnavimo laikas tiesiskai priklauso nuo vartotojy
skaiCiaus ir augant vartotojy skaiciui vieno vartotojo aptarnavimo laikas i$lieka pastovus —
apie 120 - 130 milisekundziy. Galima daryti i§vada, kad sistema kokybiskai gali aptarnauti
iki 7 vartotojy. Jei vartotojy skaicius didesnis, vidutinis autentifikavimo ir politiky
vykdymo laikas iSauga. Norint sistemg naudoti 10 ar daugiau vartotojy autentifikvimui,
reikéty prijungti papildomus Bluetooth priedélius bei modifikuoti eksperimenting praéjimo
kontrolés sistema. Tai leidzia paspartinti pra¢jimo kontrolés sistemos darba esant
didesniems vartotojy kiekiams ir didinti sistemos skai¢iavimo pajégumus (CPU) ar
optimizuoti praé¢jimo kontrolés sistemos algoritmus.

3.4 Pasiualymai ir ateities eksperimentiniams tyrimams

Suprojektuoti ir jdiegti pozicionavimo sistemg pra¢jimo kontrolés sistemoje. Kuri
pagal Bluetooth signalo stipruma galéty nustatyti vartotojo atstumag iki
autentifikuojanciojo Bluetooth priedélio. Taip neleidziant vartotojui autentifikuotis, kol jis
nesa ariau nei numatytas atstumas iki praé¢jimo kontrolés bluetooth adapterio. IStirti
pra¢jimo kontrolés sistemos

Pra¢jimo kontrolés veikimas ir sparta galéty buti iStirta su didesniu duomeny bazéje
jvesty duomeny skai¢iumi. Galima bty atlikti tuos pacius bandymus su realiomis

43

461

481

501



salygomis turint daug skirtingy mobiliyjy jrenginiy su jdiegta klientine programine jranga,
taip gaunant tikslesnius tyrimo duomenis. Bandymus atlikti su daugiau nei vienu Bluetooth
priedéliu modifikuojant pra¢jimo kontrolés sistema.

3.5 Skyriaus apibendrinimas

Buvo atlikti trys eksperimentai, kuriy metu iStirta autentifikacijos (norin¢iy patekti
prie saugomy resursy vartotojy) bei saugos politikos vykdymo trukmé ir iSnaudojami
kompiuterio resursai. Gauti rezultatai parodé, kad suprojektuota sistema, veikianti Intel
core duo E8400 3,0 GHz CPU, 512 MB RAM serveryje gali kokybiskai aptarnauti iki 7
vienu metu prisijungusiy klienty. Autentifikacija (vartotojo uzklausy aptarnavimas) veikia
pakankamai greitai ir vienas klientas aptarnaujamas grei¢iau nei per 20 s net ir 100
vartotojy bandant patekti prie saugomy resursy vienu metu. Atlikus realiomis ir idealiomis
salygomis veikianc¢io mobiliojo jrenginio autentifikacinio paketo skaic¢iavimo laiko
analizg(realus ir virtulaus mobilus jrenginys turi vienodus sisteminius parametrus: 1,2 GHz
CPU ir 512 MB RAM su Android 4.0), pastebéta, kad mobiliajam jrenginiui veikiant
idealiomis salygomis, kur kas grei¢iau suskaiiuojamas autentifikacinis paketas nei
veikian¢iame realiomis sglygomis, tai jtakoja papildomos mobiliojo jrenginio apkrovos.

Praéjimo kontrolés veikimas ir sparta galéty buti iStirta su didesniu duomeny bazéje
jvesty duomeny skai¢iumi. Galima buty atlikti tuos pacius bandymus su realiomis
salygomis turint daug skirtingy mobiliyjy jrenginiy su jdiegta klientine programine jranga,
taip gaunant tikslesnius tyrimo duomenis. Bandymus atlikti su daugiau nei vienu Bluetooth
priedéliu modifikuojant praéjimo kontrolés sistemg bei modelj prapleciant signalo
stiprumo matavimo funkcija.
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ISvados
1.

Atlikus sistemoje naudojamy technologijy apzvalgg pastebéta, kad jau yra sukurtos
keturios Bluetooth technologijos versijos. Dél ketvirtosios versijos jrenginiy mazo
paplitimo, tyrimas atliktas su antrosios versijos jrenginiais. Pra¢jimo kontrolés
sistemoje tikslinga naudoti ketvirtosios kartos Bluetooth technologijos jrenginius
dél jame esancio jdiegtos duomeny perdavimo saugos mechanizmo.

Atlikta Bluetooth technologijos analizé parodé¢, kad vienu metu vienas Bluetooth
adapteris gali aptarnauti iki septyniy vartotojy. D¢l Sios priezasties tikslinga statyti
papildomus Bluetooth adapterius, siekiant padidinti sistemos nasuma
autentifikuojant vartotojus.

Atlikta pra¢jimo kontrolés sistemy, veikianc¢iy Bluetooth technologija, analizé
parodé, kad pra¢jimo kontrolés sistemai su Bluetooth galima naudoti jvairius
mobiliojo jrenginio vidinius duomenis. Vartotoja patogiausia identifikuoti pagal
Bluetooth MAC adresa.

Darbe pasiiilytas praéjimo kontrolés modelis, kuris suderintas su Bluetooth
technologijoje esan¢iu saugiu duomeny perdavimo kanalu, kuriuo bus perduodami
autentifikaciniai vartotojo duomenys. Modelyje pasitlyta vartotojo krypties
nustatymo metodika.

Pasiiilyto modelio pagrindu suprojektuota pra¢jimo kontrolés sistema su vartotojo
judéjimo  krypties nustatymo moduliu bei vartotojo identifikavimo ir
autentifikavimo moduliais

Pasitilyta pra¢jimo kontrolés sistema iStestuota. Gauti rezultatai parodé, kad ji
veikia teisingai. Jos savybés istirtos eksperimentiniu biidu. Tyrimais nustatyta, kad
sistema, veikianti Intel core duo E8400 3,0 GHz CPU, 512 MB RAM kompiuteryje,
gali kokybiskai ir greitai aptarnauti iki 7 vartotojy vienu metu, did¢jant vartotojy
kiekiui, eksponentiSkai auga vartotojy aptarnavimo laikas. Siekiant sumazinti
vartotojy aptarnavimo laika reikia papildomai prijungti Bluetooth priedélius, kurie
pagreitinty praé¢jimo kontrolés sistemos autentifikacijos laika.

Atliekant praéjimo kontrolés sistemos tyrimus nustatyta, kad vienas vartotojas
sistemoje autentifikuojamas grei¢iau nei per 1 sekunde. Sitoks pragjimo kontrolés
autentifikavimo laikas yra tinkamas pra¢jimo kontrolés diegimui realiomis
salygomis.

Modelj galima praplésti panaudojant signalo stiprumo matavima, kurio pagalba
blity galima nustatyti vartotojo judéjimo kryptj ir atstumg iki Bluetooth
autentifikuojanéio imtuvo. Vartotojas galéty buti autentifikuojamas, jei jis biity
netoliau nuo imtuvo nei tam tikras i§ anksto numatytas atstumas.
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6 Priedai

6.1 Antro tyrimo metu gauti rezultatai
7 lentelé antro eksperimento rezultatai

bandymo
nr. idealiomis sglygomis realiomis sglygomis
1 38 74
37 120
3 36 83
4 36 37
5 39 65
6 38 98
7 37 90
8 36 56
9 35 134
10 38 207
11 38 67
12 37 98
13 36 54
14 38 45
15 37 78
16 36 97
17 38 45
18 37 98
19 36 70
20 38 75
21 37 68
22 36 67
23 38 98
24 37 61
25 36 59
26 37 70
27 39 72
28 38 59
29 37 63
30 36 69
31 38 65
32 37 80
33 36 62
34 38 63
35 37 67
36 36 90
37 38 210
38 37 70
39 36 44
40 38 89
41 37 101
42 36 76
43 38 46
44 37 98
45 35 78
46 38 77
47 37 65
48 36 43
49 37 123
50 39 56
51 38 43
52 37 62
53 36 67
54 38 31




55 37 64
56 36 63
57 38 51
58 39 59
59 38 64
60 37 76
61 38 86
62 37 34
63 36 79
64 38 57
65 37 198
66 36 53
67 35 63
68 39 76
69 38 72
70 37 69
71 36 64
72 38 84
73 37 62
74 36 63
75 38 67
76 37 64
77 36 69
78 38 60
79 37 67
80 38 68
81 37 65
82 36 64
83 38 62
84 37 61
85 36 130
86 38 68
87 39 65
88 38 66
89 37 63
90 36 64
91 38 78
92 37 76
93 36 63
94 38 65
95 37 69
96 36 66
97 38 66
98 37 64
99 38 67
100 37 120
101 36 78
102 38 74
103 37 56
104 36 67
105 35 63
106 39 69
107 38 63
108 37 76
109 36 72
110 38 69
111 37 64
112 36 84
113 38 62
114 37 63
115 36 67
116 38 121
117 37 69
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118 36 60
119 38 67
120 37 68
121 36 65
122 38 64
123 37 62
124 37 61
125 38 67
126 37 68
127 36 154
128 38 66
129 37 63
130 36 64
131 38 78
132 37 76
133 36 63
134 37 65
135 39 69
136 38 66
137 37 123
138 36 64
139 38 67
140 37 142
141 36 78
142 38 74
143 37 56
144 36 67
145 38 63
146 37 69
147 36 37
148 38 65
149 37 98
150 36 90
151 38 56
152 37 134
153 36 207
154 38 67
155 37 98
156 36 54
157 35 45
158 38 78
159 37 97
160 36 45
161 38 98
162 37 70
163 36 75
164 38 68
165 39 67
166 38 98
167 37 61
168 36 59
169 38 70
170 37 72
171 38 59
172 37 63
173 36 69
174 38 65
175 37 80
176 36 62
177 35 63
178 39 67
179 38 90
180 37 210
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181 36 70
182 38 44
183 37 89
184 38 101
185 37 76
186 36 46
187 41 98
188 37 78
189 36 77
190 36 65
191 39 43
192 38 123
193 37 56
194 36 43
195 38 62
196 37 67
197 36 69
198 38 64
199 37 63
200 36 51
201 38 126
202 37 64
203 36 76
204 38 86
205 37 34
206 36 79
207 38 57
208 37 68
209 34 53
210 38 63
211 37 76
212 36 72
213 38 69
214 37 64
215 36 84
216 39 62
217 39 63
218 40 123
219 37 64
220 36 69
221 38 60
222 37 67
223 36 68
224 38 65
225 37 64
226 36 62
227 38 61
228 37 67
229 36 68
230 38 65
231 37 66
232 36 63
233 38 64
234 37 78
235 34 76
236 38 63
237 37 65
238 36 69
239 39 66
240 38 66
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