KAUNO TECHNOLOGHOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

INFORMACHOS IR INFORMACINIY TECHNOLOGIU SAUGOS STUDIJU
PROGRAMA

GRIGAS PETRAITIS

SLAPTO KANALO ORGANIZAVIMO NAUDOJANT
DISKINIUS KAUPIKLIUS METODAS

Magistro baigiamasis darbas

Darbo vadovas
dr. N. Morkevi¢ius

KAUNAS, 2013



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

INFORMACHOS IR INFORMACINIY TECHNOLOGIJU SAUGOS STUDIJU
PROGRAMA

GRIGAS PETRAITIS

SLAPTO KANALO ORGANIZAVIMO NAUDOJANT
DISKINIUS KAUPIKLIUS METODAS

Magistro baigiamasis darbas

Darbo vadovas
dr. N. Morkevic¢ius

Recenzentas
doc. dr. T. Adomkus

KAUNAS, 2013



AUTORIU GARANTINIS RASTAS

DEL PATEIKIAMO KURINIO
2013 - 05 - 22 d.
Kaunas
Autorius, Grigas Petraitis ,

(vardas, pavardé)

patvirtina, kad Kauno technologijos universitetui pateiktas baigiamasis magistro darbas (toliau
vadinama — Kirinys) Slapto kanalo organizavimo naudojant diskinius kaupiklius metodas

(kurinio pavadinimas)

pagal Lietuvos Respublikos autoriy ir gretutiniy teisiy jstatyma yra originalus ir uztikrina, kad

1) ji sukaré ir parasé Karinyje jvardyti autoriai;

2)

3)

4)
5)
6)

7)

Kirinys néra ir nebus jteiktas kitoms institucijoms (universitetams) (tiek lietuviy, tiek
uzsienio kalba);

Kirinyje néra teiginiy, neatitinkanc¢iy tikrovés, ar medziagos, kuri galéty pazeisti kito
fizinio ar juridinio asmens intelektinés nuosavybés teises, leidéjy bei finansuotojy
reikalavimus ir sglygas;

visi Kiirinyje naudojami Saltiniai yra cituojami (su nuoroda j pirminj Saltinj ir autoriy);
nepriestarauja del Kiirinio platinimo visomis oficialiomis sklaidos priemonémis.

atlygins Kauno technologijos universitetui ir tretiesiems asmenims Zalg ir nuostolius,
atsiradusius dél pazeidimy, susijusiy su auk$ciau iSvardinty  Autoriy garantijy
nesilaikymu;

Autoriai uz Siame raSte pateiktos informacijos teisinguma atsako Lietuvos Respublikos
Jstatymy nustatyta tvarka.

Autorius

(vardas, pavardé) (parasas)






SANTRAUKA

Siame darbe analizuojama slaptos informacijos slépimo diskiniuose kompiuteriy kaupikliuose
problema. Visy pirma i$analizuotas tyrimo objektas, t.y. klasterinés faily sistemos, jy fragmentacija,
informacijos slépimo biidai. Apzvelgti Siuo metu egzistuojantys informacijos slépimo diskiniuose
kaupikliuose metodai. Darbe pasitilytas naujas slapto kanalo metodas, skirtas slépti duomenis
klasterinése faily sistemose. Sitilomas metodas naudoja keleta dengianciy faily, o informacija
perduoda keisdamas ty faily klasteriy tarpusavio i$sidéstymg faily sistemoje. Sukurta eksperimentiné
programa, paremta pasiilytu metodu. Naudojantis Sia programa buvo atlikti metodo tyrimai, kurie
patvirtino, kad metodas pasizymi dvigubo pagrjsto i$sigynimo savybe.



SUMMARY

This work is based on the problem of information hiding in computer disk drives. Firstly, the
object of study, i.e. clustered file systems, their fragmentation, ways to hide information, has been
analyzed. Moreover, currently existing methods to hide information in computer disks has been
reviewed. Then, a new covert channel method, designed to hide data in clustered file systems, has
been proposed. The method uses multiple cover files and hides data by changing relative positions of
clusters of those files. Finally, an experimental application that exploits the proposed method has
been created. With the help of the application the method has been examined and it is proved that it
has the property of two-fold plausible deniability.
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TERMINU IR SANTRUMPU ZODYNAS

1. ANSI (angl. American Nation Standards Institute) — nepelno organizacija, kuri atsakinga uz
produkty, paslaugy, procesy, sistemy bei personalo standarty priémimg bei vystyma JAV.

2. API (angl. application programming interface) - tai sasaja, kurig suteikia kompiuteriné
sistema, biblioteka ar programa tam, kad programuotojas per kitg programg galéty pasiekti jos
funkcionaluma ar apsikeisty su ja duomenimis.

3. CF (angl. collision flag) — aptiktos sunkios kolizijos pozymis.

4. CR (angl. collision resolution) — sunkios kolizijos i§sprendimo bitas.

5. EOF (angl. end-of-file) — failo pabaiga.

6. FAT (angl. file allocation table) — 1977 m. Microsoft sukurta faily sistemy Seima,
pasizyminti paprastumu bei santykinai nasiu veikimu. Siai Seimai priklauso faily sistemos
FAT12, FAT16, FAT32 ir kt. 1996 m. Tuo paciu principu paremta ir 1996 m. Microsoft
pasiiilyta exFAT faily sistema.

7. FFS (angl. fast file system) — 1983 m. sukurta faily sistema, naudojama (dabar jau tik kaip
pagrindas) daugelyje Unix Seimos operaciniy sistemy.

8. Failo fragmentas ,,atgal“ — failo fragmentas, kurio pirmojo klasterio numeris faily sistemoje
yra mazesnis uz prie$ ji einancio fragmento pirmojo klasterio numers.

9. Failo fragmentas ,,pirmyn“ — failo fragmentas, kurio pirmojo klasterio numeris faily
sistemoje yra didesnis uz pries ji einancio fragmento pirmojo klasterio numer;.

10. FS (angl. file system) — faily sistema.

11. GPL licenzija — placiausiai naudojama nemokamos programinés jrangos licenzija, kuri
leidzia keisti, platinti programing jrangg tik su salyga, kad ji taip pat bus su GPL licenzija.

12. IDE (angl. integrated development environment) — programiné jranga, skirta
programuotojams. Paprastai | ja jeina kodo redaktorius, kompiliatorius, automatizavimo jrankiai
bei derintuvée.

13. JFS (angl. journaled file system) — 64 bity IBM sukurta faily sistema, skirta Unix Seimos
operacinéms sistemoms.

14. LFN (angl. long file names) — galimybé FAT faily sistemose saugoti failus, kuriy
pavadinimai sudaryti 18 iki 256 simboliy.

15. MIT licenzija — nemokamos programinés jrangos licenzija, leidzianti keisti bei platinti
produkta su salyga, kad visos kopijos bus platinamos taip pat su Sia licenzija.

16. OS (angl. operating system) — operaciné sistema.

17. PA — panaudojimo atvejis.

18. Slapto kanalo metodo talpa — reikSmé, nurodanti, kiek slepiamy bity galima paslépti vienu
dengiancio failo klasteriu.

19. SQL (angl. structured query language) — struktiirizuota uzklausy kalba.

20. UFS (angl. Unix file system) — 1994 m. sukurta faily sistema, kuri perémé daugelj FFS
savybiy.
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IVADAS

Duomeny Sifravimas naudojant standartinius kriptografijos metodus gali buti efektyvus biidas
paversti prading informacijg j neaiskiy simboliy seka, kurig i$Sifruoti gali tik tie asmenys, kuriems ji
skirta, taCiau yra atvejy, kai kur kas naudingiau paslépti patj informacijos egzistavimo fakta.

Sia problema gerai apibiidina G. J. Simmons savo straipsnyje ,,The prisoners problem and the
subliminal channel” [21]: du nusikaltimo bendrininkai yra areStuojami ir uzdaromi j skirtingas

v —

--------

atitinkamomis priemonémis galés priversti atskleisti slapta raktg ir tuo paciu — perduodama
informacija.

Informacijos ir technologijy amziuje informacijos apsaugojimas tampa vis svarbesnis: turime
rupintis korteliy PIN kody, banko saskaity bei interneto prieigos slaptazodziy saugumu, Kitos
privacios informacijos saugojimu.

Tuo tarpu informacijai saugoti kompiuteriai naudoja diskinius kaupiklius bei klasterines faily
sistemas. Tai sukuria terpe paslépti privacig informacija, taciau iSkyla problema — kaip tg geriausia
padaryti. Taigi Siame darbe ir sprendZiama informacijos paslépimo diskiniuose kaupikliuose taip, kad
neblty jmanoma aptikti jos egzistavimo, problema.

Norint i$spresti $ig problema, darbe buvo siekiama sukurti efektyvy metoda slaptam duomeny
perdavimui, naudojant klasterines faily sistemas. Siam tikslui pasiekti buvo uzsibrézti ie uzdaviniai:
susipazinti su duomeny saugojimu klasterinése faily sistemose standartais, praktiSkai istirti faily
sistemy uzpildymo specifika realiose OS, iSanalizuoti duomeny slépimo kituose duomenyse bei
slapto duomeny perdavimo metodus, pasitlyti slapto duomeny perdavimo, panaudojant klasterines
faily sistemas, metoda bei, praktiskai jj realizavus, atlikti jo kiekybing bei kokybine¢ analize

Taigi darbe analizuojamos jvairiy faily sistemy struktiiros, duomeny saugojimo bei jy
paslépimo kituose duomenyse metodai, slapto duomeny perdavimo problema ir jos sprendimo budai,
diskiniy kaupikliy faily sistemy naudojimo ir uzpildymo specifika.

[Sanalizavus tyrimo sritj, pasiiilytas naujas efektyvus metodas slaptam duomeny perdavimui,
naudojant klasterines faily sistemas. Pasiiilyto metodo savybés iStirtos eksperimentiskai, jrodoma,
kad metodas pasizymi dvigubo pagrjsto i§sigynimo savybe.

Galiausiai, panaudojant sukurta eksperimenting metodo realizacija, metodo charakeristikos
1Sanalizuotos tiek kiekybiniu, tiek kokybiniu atzvilgiu: istirtas paslépty duomeny atsparumas darbui
su dengianciais failais, faily sistemos defragmentacijai, atliktas laikiniy charakteristiky tyrimas.
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1. ANALIZE

Norint i$spresti slaptos informacijos perdavimo problema, galima panaudoti duomeny slépimo
metodus, tokius kaip steganografija arba slaptas kanalas [17]. Steganografiniai metodai paslepia
duomenis ,,jprastoje” dengiancioje terpéje taip, kad nesukelty galimo stebétojo jtarimo [20], pvz.
slaptag tekstinj praneSimg galima paslépti skaitmeniniame vaizde. Slapti kanalai leidzia paslépti
duomenis terp¢je, kuri néra skirta duomeny perdavimui ar saugojimui. Tikslui pasiekti jie dengiancia
informacijg perduoda tam tikru biidu iSdéstyta laike, laikmenoje ar kitoje terpéje taip, kad gaveéjas tik
pagal jos iSdéstyma gali iSgauti slapta pranesimg [21, 14]. Dazniausiai duomeny slépimo metodai
skirti naudoti informacijos perdavimo protokoluose [12, 7, 3], taciau egzistuoja daugelis darby [19,
9, 1, 15, 16, 2], kurie apraso efektyvius duomeny slépimo metodus kietuosiuose kompiuteriy
diskuose.

1.1. Analizés tikslas

Analizés tikslas buvo suprasti kaip veikia klasterinés faily sistemos, kurias naudoja diskiniai
kaupikliai. Taip pat svarbu suprasti slapto duomeny perdavimo metody problemas ir iSanalizuoti jau
egzistuojancius sprendimus.

Analizés uzdaviniai:

1. Klasteriniy faily sistemy analizé. Palyginti kuo tarpusavyje skiriasi Siuolaikinés faily
sistemos.

2. ISanalizuoti skirtingus duomeny slépimo metodus bei jy pritaikyma klasterinése faily
sistemose.

3. I8siaiskinti siilomy informacijos slépimo metody specifika, juos palyginti.

4. Atlikti faily sistemy analizés jrankiy atranka.

1.2. Tyrimo objekto analizé
1.2.1. Klasterinés faily sistemos

Faily sistemy paskirtis yra labai paprasta: kompiuteriams reikia metodo, kuris leisty ilgai
saugoti informacija ir ja atgauti. Jos suteikia mechanizmg naudotojams saugoti duomenis aplanky bei
faily hierarchijoje. Faily sistemg sudaro sisteminiai bei naudotojo duomenys, kurie yra saugomi taip,
kad kompiuteris Zinoty kur jy ieSkoti. Dazniausiai $is saugojimo budas yra nepriklausomas nuo
konkretaus kompiuterio.

Tam, kad biity galima paprasciau palyginti faily sistemas tarpusavyje, jy saugomi duomenys yra
skirstomi j penkias kategorijas: faily sistemos, turinio, metaduomeny, faily vardy, taikymo. Bet kokie
duomenys faily sistemai priklauso vienai i$ Siy kategorijy [4].

Faily sistemos kategorijai priklauso pagrinding jos informacija, tokia kaip kur ieSkoti tam tikry
duomeny struktiiry ir kokio jos yra dydzio. Sios kategorijos duomenys — lyg faily sistemos
zemgelapis.

I turinio kategorija jeina naudotojo saugomy faily duomenys, todél Sios kategorijos duomenys
uzima didZ13j3 dalj sistemos bei yra suskirstyti j tam tikro dydZio blokus. Kiekvienas blokas turi savo
adresa bei standartinj dydj.

Metaduomeny kategorijai priklauso duomenys, kurie apibiidina failus — ta yra duomenys apie
duomenis. Jai priklauso informacija, nusakanti kur tam tikras failas yra patalpintas, kokio jis dydzio,
sukiirimo, keitimo, nuskaitymo datos ir laikai, prieigos kontrolés informacija. Verta pastebéti, kad
Siai kategorijai nepriklauso faily turinys ir faily vardai taip pat gali nepriklausyti.

Faily vardy, kitaip vadinamos sgsajos zmogui, kategorija saugo duomenis, kurie priskiria
vardus kiekvienam failui. Daugumoje faily sistemy Sie duomenys yra tam tikrame kataloge, kuriame
yra faily vardai bei metaduomeny adresas.

Programy faily kategorijai priklausantys duomenys suteikia papildomas funkcijas, kurios néra
naudojamos faily nuskaitymui ar jraSymui ir jy gali iSvis nebiiti faily sistemoje. Tai gali biti
duomenys apie naudotojy kvotas ar faily sistemos zurnalai.

RysSys tap $iy penkiy kategorijy pavaizduotas Zemiau esan¢iame 1 pav.
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Faily sistemos kategorija Taikymo kategorija

ISdéstymo ir dydziy Kvoty duomenys

informacija
/ \
Faily vardy kategorija Metaduom«%pq kategorija Turinio kategorija
failasl.txt > Laikai ir adresai Duomenys #1
AN
N Duomenys #2
failas2.txt > Laikai ir adresai Duomenys #1

1 pav. Rysys tarp duomeny kategorijy faily sistemoje
1.2.1.1. FFS (Fast File System)

FFS — UNIX seimos faily sistemy ExtX pradininké, 1983 m. buvo sukurta veikti greitai ir
patikimai [22].

Viena i§ pagrindiniy jos struktiiry — superblokas yra patalpintas diskinio kaupiklio pradzioje
fiksuotoje pozicijoje. Jis nusako sistemos biiseng bei saugo tokig informacijg kaip bloko dydis, bloky
skaiCius, nuorodos i kitas sistemos struktiiras bei kitg informacija.

Kiekvienas failas Siose faily sistemoje yra apraSomas struktiira, vadinama inode — indekso
mazgu. Si struktiira saugo informacija apie failo atributus bei nuorodas j blokus, kuriuose saugomi
duomenys. Saugomi atributai — failo savininkas ir jo grupé, prieigos kontrolés duomenys, failo dydis,
suktirimo bei modifikavimo laikai. Kadangi Sios strukttiros dydis yra fiksuotas (128 baitai), nuorody
1 duomeny blokus skaicius yra ribotas. Tam, kad biity jmanoma saugoti didelius failus, naudojamas
netiesioginis adresavimas (zr. 2 pav.)

Katalogo jrasas

failasl.txt |

Indekso mazgas

Fatoawibwai | | | | | || ||| ]]]]]

Trigubi netiesioginiai
blokai
Dvigubi netiesioginiai
blokai

Netiesioqiniai blokai

... Failo duomenuy blokai ...

2 pav. Pavyzdinis FFS bloky iSdéstymas

Auksciau pateiktoje schemoje matome, kad indekso mazgas turi 15 nuorody  disko blokus.
Pirmi dvylika talpina nuorodas j pirmus 12 failo duomeny bloky. Kiti 3 skirti nuorodoms j
netiesioginius blokus. Pirmasis rodo ] pirmo lygio netiesioginés adresacijos bloka, antrasis | antro
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lygio, rodant; i kitus pirmo lygio adresacijos blokus ir treiasis — tre¢io. Tokio tipo adresacija leidzia
grei¢iau pasiekti nedidelius failus, o naudojant numatytajj 8 kB bloko dydj galima pasiekti 64 TB
failo dydj. Netiesioginiai blokai yra uzimami tik tada, kai failo dydis to reikalauja.

Pradiné Sios faily sistemos versija atlikdavo visas raSymo ir skaitymo operacijas atskirai su
kiekvienu bloku, t.y. jei failas uzima 64 kB ir bloko dydis yra 8 kB, biity atlickamos 8 skirtingos
operacijos. Tam kad iS§vengti naSumo problemy, blokai buvo apjungti j klasterius, paprastai 64 kB
dydzio. Tai leido dirbti iSkart su 8 blokais, t.y. net jei mums reikia tik vieno bloko, nuskaitomas yra
visas klasteris tam atvejui, jei buty atlickamas nuoseklusis skaitymas.

1.2.1.2. FAT (angl. File Allocation Table)

Viena i§ pagrindiniy priezasC¢iy kodé¢l §j faily sistema vadinama paprasta — ji turi mazai
duomeny strukttiry. Taip pat jos duomenys negali buti skirstomi j anksCiau pateiktas penkias
kategorijas, nes joje faily vardy kategorija sujungta su metaduomenimis, o programy kategorijos
néra. Sios faily sistemos pagrinda sudaro dvi struktiiros — katalogy jrasy bei faily paskirstymo
lentelés (FAT). Grafiskai rySys tarp Siy struktiiry pavaizduotas 3 pav.

Klasteriai FAT struktdra
Katalogy jrady struktdros ¢+ DTS
---------------------------------------------------------------------- 34 klasteris
failasl.txt 4000 baity 34 klasteris
______________________________________________________________________ 7 35
EOF
35 klasteris

..............................................

3 pav. RySys tarp katalogy irasy, klasteriy bei FAT strukttiros

Kaip matome i§ aukSCiau pateiktos schemos, kiekvienas failas turi jrasg katalogy jraSy
struktiiroje, kurioje be failo vardo dar saugomas jo dydis, pradzios adresas bei kiti metaduomenys.
Faily bei katalogy duomenys yra saugomi duomeny blokuose, vadinamuose klasteriais. Jei failas ar
katalogas uzima daugiau nei vieng klasterj, kiti klasteriai yra randami naudojant struktiirg, vadinamag
FAT. Ji yra naudojama kito failui priklausanéio klasterio radimui bei klasteriy viety uzimtumo
nustatymui. Fizinis FAT faily sistemos i8déstymas pateikiamas Zemiau.

Rezervuota FAT Duomenys

4 pav. Fizinis FAT faily sistemos iSdéstymas
1.2.1.2.1. Klasteriy paskirstymas

FAT faily sistemoje naudojami duomeny blokai vadinami klasteriais. Tai yra grupés is eilés
einanciy sektoriy, o sektoriy skaicius turi buti 2 laipsnis, t.y. 1, 2, 4, 8, 32 ar 64. Maksimalus
klasterio dydis Sioje faily sistemoje yra 32 kB. Visi klasteriai turi savo adresus, kurie pradedami
numeruoti nuo 2 ir prasideda duomeny srityje.

Kaip jau buvo minéta auksciau, klasteriy panaudojimo biisena nustatoma pagal FAT struktiirg —
ji turi po vieng jrasg kiekvienam klasteriui. JraSy skaicius priklauso nuo naudojamos FAT faily
sistemos versijos: FAT12 naudoja 12-3 bity klasteriy adresams, FAT16 — 16, 0 FAT32 — 32 (taiau
tik 28 bitai yra naudojami adresams). Jei lenteléje ties adresu yra 0, vadinasi klasteris yra laisvas, jei
OxOffffff7 (FAT32) — klasteris pazeistas, o visos kitos reik§més reiskia, kad jis uzimtas.
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Klasteriy paskirstymo algoritmg nurodo operaciné sistema, ta¢iau dauguma sistemy naudoja
»pirmas laisvas® algoritmg, kai imamas pirmas pasitaikes laisvas klasteris po jau uzimtojo. Taip
daroma todél, kad diskiniai kaupikliai daug sparciau dirba su klasteriais, kai jie yra Salia vienas kito.
Taciau dél aktyvaus darbo su faily sistema daznai nepavyksta rezervuoti visy klasteriy i$ eilés -
susidaro fragmentacija (placiau apie ja 1.2.2 skyriuje). Tokiu atveju visus faily klasterius rasti
pavyksta naudojant FAT struktiirg panasiai kaip dinaminj sarasg — zr. 5 pav.

FAT Katalogo jrasas
39 0 failasl.txt Pradzia: 40 Dydis: 6013
40 41 !
41 45 ;|
42 43
43 | EOF
44 | 0
45 | EOF

5 pav. Failo uzimty klasteriy grandiné

Palygindami S$ig faily sistema su pries tai apZvelgtaja FFS galime teigti, kad FFS faily sistema
yra sudétingesné, taciau tai leidzia pasiekti didesnj naSumg. Visgi turint omenyje, kad FAT faily
sistema yra labiau paplitusi dél savo suderinamumo su skirtingomis sistemomis, joje sukeliama
didesné¢ faily fragmentacija (kas miisy atveju yra naudinga) ir ji yra paprastesné.

1.2.2. Faily sistemy fragmentacija

Tam, kad failai galéty biiti skaitomi ir raSomi diskiniame kaupiklyje reali fiziné failo vieta jame
néra labai aktuali. Taciau norint Siuos veiksmus atlikti efektyviai, fiziné failo bloky vieta yra labai
svarbi. Norint pasiekti didziausia nuskaitymo greitj, reikia, kad $ie blokai diske fizine prasme buty
kuo arciau vienas kito, o jy i$sidéstymo tvarka atitikty logine sujungimo tvarka faily sistemoje. Jei
failo blokai bus iSsimétg po diska, jo galvute turés Sokinéti nuo vieno bloko prie kito vietoje to, kad
nuskaityty juos visus vienu ypu. Kadangi tai uZima daug laiko, faily sistemos stengiasi
fragmentacijos vengti.

Kai naudojamas ,,pirmo laisvo*“ bloko radimo (FAT faily sistemy S$eimos pagrindinis)
algoritmas, diskui esant tuS¢iam visi faily blokai eina nuosekliai vienas po kito. TaCiau sistema
naudojant ilgiau, trinant bei jraSant naujus failus, laisvi blokai i§siméto po visa diskg ir tuomemt
naujo failo jraSymo metu jis yra fragmentuojamas.

Naujesnés, tokios kaip NTFS ar ExtX Seimos, faily sistemos naudoja efektyvesnius algoritmus
faily fragmentacijai vengti, taCiau ir jose egzistuoja tam tikry atvejy, kai sukelta fragmentacija gali
bati netgi didesné uz FAT sistemos [6].

,» The effects of filesystem fragmentation® [6] autoriai atliko tyrimg, kurio metu nustaté aktyviai
naudojamos faily sistemos fragmentacijos lygj. Bandymai buvo atliekami su 138 GB faily sistema,
paliekant maZziausiai 5% laisvos vietos, naudojant failus nuo 500 MB iki 5 GB, atliekant 2500 naujy
faily jraSymy, panaudojant iki 4 atskiry gijy. Rezultatai parodé, kad didziausia fragmentacija
atsiranda laisvos vietos diske sumazéjus iki 5%. Taip pat pastebéta, kad skirtingos faily sistemos, kai
jraSymas vykdomas nuosekliai, nepatiria dideliy fragmentacijos problemy, taciau daugiagijéje
aplinkoje sistemos, kurios j tai nekreipia démesio, patiria didele fragmentacija bei naSumo
sumazéjima.

,»Proceedings of the international conference on Measurement and modeling of computer
systems* dalyviai Douceur J. R. ir Bolosky W. J savo praneSime [8] pristaté tyrimo rezultatus, kurie
atskleidé, kad paprastai faily sistemos biina tik pusiau uzpildytos, todél galima manyti, kad ir faily
fragmentacija tokiose sistemose néra didelé.

Savo straipsnyje ,,Carving contiguous and fragmented files with fast object validation* [11] S.
L. Garfinkel pateikia savo disky fragmentacijos tyrimo, kuriame jis sieké iSsiaiSkinti faily
fragmentacija panaudotuose diskiniuose kaupikliuose, rezultatus. Jie parode, kad 6% visy faily buvo
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fragmentuoti, taciau fragmentacijos pasiskirstymas kaupikliuose nebuvo vienodas — net apie pusé
disky netur¢jo né vieno fragmentuoto failo. Taip pat jis pateikia tris pagrindines priezastis, dél kuriy
atsiranda faily fragmentacija:

1. Naudojamas ilgai ir daug naudotas diskinis kaupiklis, kuriame yra mazai laisvos vietos.

2. Papildant failg gali buti rezervuota nepakankamai vietos, tod¢l reikia visg failg perkelti
kitur arba papildomus duomenis raSyti j kita vietg (dazniausiai naudojamas pastarasis
variantas).

3. Kai kurios faily sistemos (pvz., UFS) didelius failus fragmentuoja specialiai.

Taip pat tame paCiame straipsnyje autorius iSskyré labiausiai fragmentuotus failus pagal jy tipa.
Nustatyta, kad labiausiai fragmentuoti failai yra .tmp (66%), .pst (58%), .pnf (41%), .log (31%),
.mdb (27%), .avi (20%).

1.2.3. Informacijos paslépimo budai

Nors Sifravimas ir yra populiariausias biidas apsaugoti duomenis, taciau jis turi ir savo minusg —
uzsifruoti duomenys sukelia jtarima, kas tam tikrose situacijose gali reikSti ir jy priverstinj
atskleidima [17]. Tokiais atvejais geriau paslépti patj informacijos egzistavimo faktg.

B. Pfitzmann pateikia tokig informacijos slépimo techniky klasifikacijg [18]:

Informacijos slépimas
I

Slapti kanalai Steganografija Anonimiskumas Autoriniy teisiy Zymos
' | ]
Lingvistiné Techniné Auksto lygio aut. Silpni
steganografija steganografija teisiy zymos vandenzenkliai
I
PirSty antspaudai Vandenzenkliai
I
Nematomi Matomi
vandenzenkliai vandenzenkliai

6 pav. Informacijos slépimo technikos

Informacijos slépime aktualiis terminai: slapti duomenys — tai praneSimas, kurj norime slaptai
nusiysti, slepiantys (dengiantys) duomenys — duomenys, kurie veikia kaip priedanga slaptam
praneSimui paslépti.

Eckstein K. ir Jahnke M. savo straipsnyje [9] pateiké 3 abstrakcijos lygmenis, kuriuose yra
galimas duomeny paslépimas:

1. Laikmeny valdymo lygmuo. Laikmena gali biiti padalinta j keleta daliy, vadinamy
skirsniais (angl. partition). Sis padalinimas yra jrafomas skirsniy lentelése ar panasiose
laikmeny valdymo struktiirose.

1. Tusciy laikmenos viety panaudojimas. Tai ,,standartinis* biidas paslépti informacija
laikmeny valdymo lygmenyje. Informacijos slépimui naudojama vieta, Kkuri,
remiantis skirsniy lenteliy duomenimis, yra nenaudojama. Tarp skirsniy taip pat yra
tam tikri tarpai, kuriuose galima patalpinti slapta informacija.

2. Faily sistemos ,,uzraSymas® ant netusc¢io katalogo. Labai paprastas buidas paslépti
informacija, esancig kaZzkuriame kataloge. Panaudojant operacinés sistemos
funkcijas, aplanka galima panaudoti kaip nuoroda j tam tikra faily sistema.
Egzistuojanti ar naujai sukurta faily sistema yra prijungiama (angl. mount) prie $io
katalogo taip, kad jis rodo | tos faily sistemos pradzios direktorijg. Taip pri¢jimas
prie aplanke buvusiy duomeny yra uzblokuojamas ir ten buve duomenys paslépiami.
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2. Faily sistemos lygmuo. Jame galima pritaikyti daug jvairiy informacijos paslépimo
metody, kurie taip pat priklauso ir nuo faily sistemos struktiiros, kurioje norima paslépti
duomenis (daugiau apie struktiras 1.2.1 skyriuje).

1.

Faily sistemos sisteminiy duomeny strukttira. Sisteminés faily sistemos duomeny
struktiiros — tai skirsniy uzkrovimo blokai, superblokai ir kitos globalios suktiiros,
kurios apibadina faily sistemos pagrindines savybes. Sios struktiiros ne visada
panaudoja visg joms skirtg loginj bloka, todé¢l tam tikra dalis Sio loginio bloko gali
buti panaudota slépti duomenims.

Turinio kategorija: atlickama vieta blokuose. Kadangi faily turinys yra skirstomas
fiksuoto dydzio blokus (klasterius), o faily dydziai paprastai néra bloko dydzio
kartotiniai, paskutiniame bloke dazniausiai lieka kazkiek laisvos vietos. Pvz., jei
failas uzima 10 kB, o bloko dydis yra 4 kB, tuomet bus uzimti 3 blokai, i§ kuriy
paskutiniame 2 kB bus laisvi. Tokiu atveju Sioje bloko dalyje galima paslépti
duomenis, o §j failg biity galima pavadinti slepianciuoju failu.

Metaduomeny kategorija: rezervuoty indekso mazgy (angl. inode) panaudojimas.
Duomenims slépti galima panaudoti indekso mazgus, kuriy faily sistema dél tam
tikry priezaséiy nenaudoja. Pavyzdziui, FFS faily sistemoje nenaudojami pirmi 2
indekso mazgai, 0 kai kurios faily sistemos tokiy mazgy turi ir daugiau (JFS jy turi
13).

Metaduomeny kategorija: iSpléstieji faily atributai. Naujesnés faily sistemos turi
papildomos vietos, skirtos aprasyti papildomiems failo atributams. Sia vieta galima
panaudoti duomenims slépti, jeigu zinoma, kad OS, kurioje tos faily sistemos
naudojamos, nepalaiko ty atributy. Tokiu atveju, papildoma vieta yra tiesiog
ignoruojama operacinés sistemos ir jg galima panaudoti savo reikméms. Vietos
kiekis priklauso nuo konkrecios faily sistemos.

Faily vardy kategorija: ,,specialiis” vardai. Pasitelkus tam tikrus faily vardus, tokius,
kaip ,,..“ arba saugant juos faily pripildytuose sisteminiuose kataloguose, galima
padaryti failus sunkiai pastebimus nejgudusiam analitikui.

Faily vardy kategorija: atidaryty faily iStrynimas. Kai kurios operacinés sistemos
leidzia iStrinti naudojimui atidarytg failg. Tokiu atveju, jis yra panaikinamas i§
egzistuojan¢iy faily saraso, taciau jo metaduomenys ir turinys lieka iki kol ji
naudojanti programa baigia darbg. Tai leidzia paslépti fail3 nuo paieskos
mechanizmy, ta¢iau neapsaugo nuo Zemo lygio disko analizés.

3. Programy lygmuo.

1.

Pasléptos kilpinés (angl. loopback) faily sistemos. Kilpinés sistemos Unix Seimos
operacinése sistemose yra placiai naudojamos ir gali buti atpaZjstamos pagal
specialy pozymj. Taciau §] pozymj galima suklastoti kuriant kilping faily sistema
nurodant papildomg postimj (angl. offset) taip ja prijungiant prie kito failo. Tokiu
atveju failas yra sugadinamas, ta¢iau nustatyti, kad jame yra kilpiné faily sistema —
sunku. Véliau $ios faily sistemos duomenis galima nesunkiai nuskaityti, jei Zinomas
panaudotas postimis.

Nenaudojama vieta failuose. Dauguma faily formaty turi tam tikrg nenaudojamg (ar
retai naudojama) plota (pvz., komentaro laukas jpeg tipo failuose). Sia vieta galima
panaudoti duomenims slépti, taciau jos dydis priklauso naudojamo failo formato ir
jos néra daug. Didelio kiekio dengianciy faily sukiirimas gali biiti lengvai pastebétas,
tad reikéty naudoti jau egzistuojancius failus.

Steganografija. Ja informacijai paslépti galima panaudoti labai jvariai ir priklauso
nuo slepiancio failo tipo ir dydzio. Galimi variantai — muzikos, video, failai,
nuotraukos ir pan. Placiau apie steganografija 1.2.4 skyriuje.

1.2.4. Steganografija

N. Provos ir P. Honeyman [20] steganografija apibrézia kaip komunikacijos slépimo meng ir
mokslg ir teigia, kad steganografiné sistema jterpia slapta turinj j niekuo neissiskirian¢ig dengiancig
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terpe tam, kad nesukelty stebétojo jtarimo. Praeityje tam buvo naudojamas nematomas rasalas, o
Siais laikais — kompiuteriai bei tinkly technologijos.

Informacijos slépimo procesas prasideda nereikalingy bity (tokiy, kuriuos galima Keisti
nepazeidziant terpés vientisumo) suradimu slepiancioje terp¢je. Tuomet Sie bitai yra pakeiciami
slapto praneSimo bitais.

Steganografijos tikslas yra likti visiSkai nepastebétai, tac¢iau dél atliekamy (kad ir kokiy
nepastebimy) pakeitimy slepiancioje terpéje, jos sukeltg ,triukSma* aptikti galima. Tokio triukSmo
aptikimas ir analizé¢ vadinama statistine steganalize.

Informacija slepiancias sistemas galima vertinti 3 aspektais: talpa (kiek duomeny galima
paslépti), saugumu (kaip sunkiai aptinkami paslépti duomenys), atsparumu (kiek pakeitimy reikia
atlikti slepiancioje terpéje, kad slaptas praneSimas biity sugadintas). VandenZenkliy sistemose
svarbiausias yra pastarasis aspektas (norint nuimti vandens Zenklg turi kartu susinaikinti ir terpé), tuo
tarpu steganografinés sistemos orientuojasi j talpa bei sauguma, o atsparumui démesio visiskai
neskiriama arba skiriama labai mazai.

Steganografijos saugumas, skirtingai nei Sifravimo, pagrjstas algoritmo slaptumu. Paprastai,
atskleidus algoritma, nustatyti slaptus duomenis yra labai paprasta. Todél modernis steganografiniai
algoritmai i slépimo algoritma jterpia dar ir slaptg rakta.

7 pav. matome, kaip | paveikslélj jterpiamas slaptas praneSimas panaudojant slapta rakta.
Pirmiausia paveikslélyje identifikuojami maziausios reik§més bitai, kurie gali buti panaudoti
duomeny slépimui. Tuomet, panaudojant tam tikrg steganografinij metoda, identifikuoti bitai
apjungiami su slaptu raktu bei slepiamais duomenimis, gaunamas Siek tiek pakeistas ,,nereikalingy
bity“ paveikslélis. Galiausiai, jis sujungiamas su slepianciu paveiksléliu ir gaunamas nuo originalo
beveik nesiskiriantis paveikslélis su pasléptais duomenimis.

Slaptas

Slepiantis Nereikalingi Stego-paveikslélis

Identifikuojami
nereikalingi
+

Duomeny
atrinkimas ir

Slaptas praneSimas J

7 pav. PraneSimo paslépimas, panaudojant moderniaja steganografija

Igyvendinta daug steganografiniy metody, skirty naudoti diskiniuose kaupikliuose, paslepiant
slaptus duomenis nenaudojamose faily sistemos vietose. Tarp jy: StegFS, sukurta Pang H., Tan K.,
Zhou X. [16], taip pat tokio pacio pavadinimo StegFS, pasialyta McDonald A.D. ir Kuhn M. G. [15].

1.2.5. Slaptas kanalas

Slaptas kanalas padeda paslépti informacijg tokioje terp€je, kuri néra skirta perduoti ar saugoti
duomenis [14].

Nors steganografijos tikslas yra lygiai toks pat, kaip ir slapto kanalo, ta¢iau yra vienas esminis
skirtumas. Kaip jau minéta prie§ tai buvusiame skyriuje, steganografiné sistema paslepia slapta
pranesimg nekaltai atrodancioje terpéje. Tuo tarpu slapti kanalai informacija perduoda panaudodami
esybes, kurios néra skirtos perduoti informacijai. Savo tiksla slapti kanalai pasiekia dengiancia
informacijg perduodami iSdéstytg laike, laikmenoje ar kitoje terpéje taip, kad gavéjas tik pagal jos
18déstyma gali iSgauti slaptg praneSima.

Kaip matome, slapty kanaly stiprybé slypi sugebéjime perduoti duomenis per terpe, kuri tam
néra skirta. Tinkamai sukurta sistema paprastai suteikia labai nedaug galimybiy ja panaudoti slaptai
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komunikacijai, nes komunikacijos subjektai negali jos kontroliuoti. Taigi slapty kanaly talpa
smarkiai nusileidzia tai, kurig galima pasiekti steganografiniais metodais.

Taigi, lyginant su steganografiniais metodais, slapto kanalo sprendimai gali paslépti maziau
informacijos, taCiau dél kitokios duomeny slépimo specifikos ty duomeny aptikti praktiskai
nejmanoma.

1.2.6. Dvigubo pagristo iSsigynimo savybé

H. Khan et al. savo darbe [14] jveda du saugos metody, skirty duomeny slépimui, efektyvumo
jvertinimo lygius — tai pagrjstas i$sigynimas ir dvigubas pagrjstas i$sigynimas. Sios savokos
apibuidina kaip efektyviai metodas gali paslépti duomenis. Pagrjstas iSsigynimas yra tokia saugos
metodo savybe, kuri vienai i$ Saliy leidzia pagrijstai teigti kitoms Salims (pvz., teis¢jui arba tyré¢jui),
kad paslépti duomenys neegzistuoja [15]. Daznai $ia sgvoka apibuidinami ir metodai, leidZiantys
Saliai atskleisti tik dalj paslépty ir/ar uzSifruoty duomeny ir sékmingai paneigti bet kokiy kity
duomeny egzistavima. Siuo atveju pats paslépty duomeny egzistavimo faktas néra efektyviai
paslepiamas. Pavyzdziui, didzioji dalis steganografiniy metody slepia duomenis nenaudojamose
kietojo disko vietose [15, 16, 2, 13, 5]. Tyréjas, atlickantis disko analize, gali lengvai rasti
nenaudojamus disko sektorius, uzpildytus tam tikrais duomenimis, bet nezinodamas rakto, jis negali
jrodyti, jog tai paslépti svarbiis duomenys, o ne atsitiktiniai duomenys jrasyti anksciau dél
intensyvaus disko naudojimo. Visi steganografiniai metodai turi tik pagristo iSsigynimo savybe.

Dvigubo pagristo i§sigynimo savybe turi tokie duomeny slépimo metodai, kurie uztikrina, kad
Salis gali du kartus pagrjstai paneigti paslépty duomeny egzistavimg. Pirmuoju bandymu galima
neigti, kad iSvis egzistuoja bet kokie paslépti duomenys. Nepavykus pirmajam bandymui, Sie
metodai palieka galimybe dar karta paneigti duomeny (ar svarbesnés jy dalies) egzistavima taip pat
kaip viengubo pagristo i§sigynimo atveju. Sia, dvigubo pagrjsto iSsigynimo, savybe turi tik slapto
kanalo metodai, kurie slépdami informacijg j terpe nejraso jokiy papildomy duomeny. Du slapto
kanalo metodai, tinkami naudoti kietuosiuose diskuose ir turintys dvigubo pagrjsto iSsigynimo
savybe, aprasyti [14] bei apzvelgti 1.3 skyriuje.

1.3. Esamy sprendimy analizé

Slapto kanalo organizavimas panaudojant diskinius kaupiklius iki Siol nebuvo labai pladiai
naudojamas. Taciau 2011 m. straipsnyje ,,Designing a cluster-based covert channel to evade disk
investigation and forensics“ [14] yra pateikiami du sprendimai — vienas paprastas ir neefektyvus,
kitas — sudétingas ir salyginai efektyvus. Abu metodai naudoja klasteriy iSdéstyma FAT faily
sistemoje kaip buida perduoti slaptai informacijai, todél nesaugo né vieno jos bito. Biitent Siuo
atzvilgiu Siame straipsnyje pateikti metodai skiriasi nuo Pang H., Tan K., Zhou X. [16] ar McDonald
A.D. ir Kuhn M. G. [15] pasitlyty steganografiniy metody.

Abu pasitlyti sprendimai yra saugesni uz steganografinius atitikmenis, nes patys nesaugo
duomeny, o tik pakeicia dengian¢iy duomeny iSdéstyma faily sistemoje. Toks metodas turi Salutinj
poveikj — fragmentacija, taciau, kaip raSyta 1.2.2 skyriuje, tai néra retas reiskinys naudotuose
diskiniuose kaupikliuose.

1.3.1. Paprastas sprendimas

Sis metodas naudoja FAT struktiirg bei klasteriy sujungima dinaminio saraso biidu. Dvejetainés
zinutés paslépimui naudojami tarpai tarp gretimy failo klasteriy: jei norime paslépti tokj patj bita,
kaip buvo praéjes pranesSimo bitas, klasterj raSome | gretima vieta pra¢jusiam failo klasteriui. Kitu
atveju, paliekame vieng laisva tarpg ir raSome klasterj uz jo. Tokia realizacija reikalauja pakeisti
pirmojo failo klasterio vieta, nurodytg katalogo jraSe, ir visg jo FAT struktiirg.

Norédami paslépti praneSimg 110101 FAT faily sistemoje aukS¢iau aprasytu budu, turésime
panaudoti dengiant] failg, kuris uzima bent 6 klasterius:
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[rasy katalogas FAT struktira

Pavadinimas | Pradzia | Dydis 1 526240 | ...

vienas.txt 526241 | 8194 526241 | 526242 1

du.txt 526243 | 1028 526242 | 526244 P u

1 526243 | EOF

n.txt 526246 | 2046 526244 | 526245 1
526245 | 526247 Zl
526246 | EOF 0
526247 | 526248
526248 | EOF :\_}1
526249 |0
526250

8 pav. Paprasto slapto kanalo metodo jgyvendinimas

Pirmiausia yra paimamas pirmas norimas raSyti bitas, kuris Siuo atveju yra ,,1“. Tada
dengiancio failo pirmg klasterj raSome j pirmg laisvg nelygine vietg (tokiu biidy i§saugodami slapta
,»1°). Jei pirmas bitas bty buves ,,0°, pirma klasterj bitume ras¢ j lygine klasterio vieta. Antras bitas
taip pat lygus ,,1“, todél kita dengiancio failo klaster] raSome ] vieta, esancig iSkart po pragjusio
klasterio (taip iSsaugodami antrg slapta bita ,,1%). Kadangi trecias bitas ne toks pat, kaip antrasis,
trecig slepiancio failo klasterj raSome j tolimesne¢ vieta, taip iSsaugodami trecig slapta bita. Tokiu
biidu iSsaugoma visa slapta zinuté.

Sis metodas néra idealus ir turés problemy, kai norésime ra$yti j i¥kart po einamo klasterio
esancig vieta, 0 ja bus uzémes kitas failas. Tokiu atveju metoda galima pakeisti taip, kad kita klasterj
raSytume ] nelyging vieta, kai norime paslépti ,,1* ir lygine, kai ,,0“.

Sprendimo saugumg galima padidinti naudojant daugiau klasteriy nei reikia. Tada bitus
slepiantys dengianciojo failo klasteriai nei pradés, nei uzbaigs failo. Tokiu atveju paslépti duomenys
bus tik kazkurioje slepiancio failo dalyje ir jy riby nebus imanoma nustatyti be specialaus pozymio,
kurj Zinoty tik slapta informacija besikeiciantys subjektai.

1.3.2. Sudétingas sprendimas

Naudojant §; metoda pasiekiamas didesnis talpinamy slapty duomeny kiekis nei pries tai
apraSytajame.

FAT32 faily sistema, turinti n klasteriy turi FAT struktiiroje jrasus sunumeruotus 1, 2, ..., n.
Kiekvienam tokiam jraSui Sioje struktliroje yra skirti 32 bitai, i§ kuriy 4 yra rezervuoti, 0 28
naudojami nurodyti klasteriui. Tai suteikia leisting adresy 0X0 — 0x10000000 intervala, kuris gali biiti
panaudotas slaptos informacijos jterpimui j klasteriy granding. Slaptai informacijai saugoti $is
metodas naudoja atstumg tarp fragmentuoty klasteriy.

Tarkime, norime paslépti 8 baitus duomeny: 0x0123456789ABCDEF. Padaliname juos j 3 dalis
po 3 baitus ir pridedame 0 prie pirmojo baito. Gauname 0x000123, 0x456789 ir 0xABCDEF. Siems
trims baity rinkiniams paslépti reikés maziausiai 4 klaseriy FAT faily sistemoje. Taigi jei klasterio
dydis yra 2 kB, reikés bent 8 kB failo, norint paslépti 8 baitus. Tarkime pirmas klasteris jrasytas
adresu 0x4BFA60. Tam, kad pasléptume pirmg 3 baity rinkinj prie $io adreso pridedame 0x000123,
gauname 0x4BFB83, kur rasome kitus 2 kB slepianciojo failo. Lygiai taip pat paslepiame ir kitus du
trijy baity rinkinius: 0x4BFB8&3 + 0x456789 = 0x91630C, 0x91630C + 0xABCDEF = 0x13D30FB.

Toks metodas leidzia paslépti 3 baitus slapty duomeny viename dengiancio failo klasteryje,
taciau yra didelé kolizijy tikimybé. Kolizija gali atsitikti tada, kai bandome rasyti klasterj j vieta, kuri
jau yra uzimta kito failo klasterio. Tokios kolizijos skirstomos yra 2 kategorijas — lengvas ir sunkias.
Lengva kolizija nutinka, kai bandome rasyti j vieta, kuri jau yra priskirta kitam failui ir jis néra
dengiantis failas. Sunki kolizija atsitinka, kai bandome rasyti j vieta, kuri jau yra priskirta kitam
failui ir jis yra dengiantis failas.

Tam, kad nustatytume kolizijos tipa, turime patikrinti ar klasteris, ] kurj norime rasyti, priklauso
egzistuojanc¢iam dengianc¢iam failui. Toks patikrinimas reikalauja:

1. Nustatyti failg, kuriam priklauso klasteris;
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2. Patikrinti ar tai dengiantis failas, naudojant turimas atpazinimo priemones.

Lengvos kolizijos atveju uztenka surasti bet kokig laisva klasterio vietg ir ten perkelti
besimaisantj klasterj, taip atsilaisvinant vietg savo reikméms. Sunkios kolizijos atveju klasteris negali
biiti perkeliamas, nes tuomet sugadinsime slaptus duomenis, kuriuos saugo dengiantis failas. Taigi
butinas metodas kolizijy problemai spresti.

Metodo autoriai sunkiy kolizijy problema sprendzia jterpdami papildoma bita i kiekvieng
slepiamy £ bity rinkinj, tam kad biity galima atpazinti sunkig kolizijg ir pavadino ta bita kolizijos
pozymiu (CF). Sis bitas yra jjungiamas, jei aptinkama sunki kolizija, ir tokiu atveju kiti § (kur § <
1£)/ o) bitai yra naudojami kaip kolizijos atstatymo (CR) bitai, kuriy reikSmé rodo | laisva klasterio
vietg. Pavyzdziui, jei naudojami 4 CR bitai, turésime 16 galimy viety sunkios kolizijos iSsprendimui.
Pirmos 29 — 1 CR bity kombinacijy yra naudojamos laisvos klasterio vietos radimui. Mazai tikétinu
atveju, kai visos $ios vietos yra uzimtos, paskutiné CR kombinacija yra naudojama kaip klasterio
praleidimo pozymis, kuris reiskia, kad Sis bity rinkinys neperduoda slapto praneSimo bity, nes
nepavyko i$spresti sunkios kolizijos.

Taigi naudojant auk$Ciau apraSyta kolizijy iSsprendimo technika £ bity rinkinys, pasléptas
klasterio vietoje k gali turéti tokias 3 semantikas:

1. CF bitas, £ — 1 paslépty bity; jei nebuvo sunkios kolizijos.
2. CF bitas, § CR bity, £ — 1 — § paslépty bity; jei pavyko i$spresti sunkia kolizija.
3. CF bitas, # — 1 CR bity; jei sunkios kolizijos i§spresti nepavyko naudojant § CR bity.

9 pav. pateikiamas pavyzdys, kuriame paslepiama dvejetainé zinuté 10001011 su sunkiomis
kolizijomis. Zinuté yra padalinama j 3 bity rinkinius ir j jy pradzia pridedamas CF bitas. Tarkime
pirmasis dengiancio failo klasteris jraSytas j 200-gja vietg. Pirmajj bity rinkinj paslepiame (200)10 +
(100)2 = (204)10 vietoje, kuri yra laisva. Tam, kad pasléptume antrajj rinkinj, turétume rasyti j 206
vieta, tatiau ji jau uzimta kito slepiangio failo. Siai sunkiai kolizijai i§spresti nustatomas CF bitas ir
kitas bitas naudojamas kaip CR bitas. Kadangi CR bitas uzémé vieng vietg, $iuo klasteriu galima
saugoti jau tik 2 slapto pranesimo bitus (01)2. Kadangi vieta (204)10 + (1001), = (213)10 yra laisva,
klasterio duomenys surasomi ten ir kolizija yra iSspresta. Jei 213 vieta bity taip pat uzimta, kitas
klasteris biity jraSomas j pozicija su (11xx)2 postimiu, reiSkian¢ig, kad sunkios kolizijos i$spresti
nepavyko ir tas klasteris slapty bity nenesa. Kadangi praeitame rinkinyje sutalpinti buvo tik 2 bitai,
iSmestajj bitg pridedame prie paskutinio rinkinio. Taigi kitas klasteris raSomas j (213)10 + (0011)2 =
(216)10 pozicija, kuri yra laisva.
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Siuo metu rasomi klasteriai
Klasteriai, priklausantys kitam slepian¢iam failui

9 pav. Pranesimo paslépimas, naudojant sudétingesnj metoda

Verta pastebéti, kad vietos rezervavimas CR bitams turi gana didelj neigiamg poveikj algoritmo
sugebéjimui slépti didesnj kiekj informacijos, taigi jie turéty buti naudojami tik tada, kai jy tikrai
reikia. Norint nustatyti reikiamg CR bity skaiCiy galima prie§ rasant nuskaityti klasteriy vietas ir
atlikti slépimo operacijos simuliacijg. Tokia iSankstiné simuliacija leisty netgi iSvengti CF bito, jei
matytume, kad sunkiy kolizijy nebus.

Straipsnio autoriai apskaiciavo, kad be sunkiy kolizijy Sis metodas leidzia paslépti 3000 baity 2
MB slepianc¢iame faile arba 2643 baitus tame paciame faile, jei 50% uZzimty klasteriy priklauso
kitiems slepiantiems failams. Talpos atZvilgiu §is metodas daug geresnis uZ pirmajj, taciau smarkiai
nusileidZia steganografiniams analogams.

1.4. Siekiamas sprendimas

Sio darbo siekiamas sprendimas yra sukurti metoda, kurio pagalba bity galima efektyviai
organizuoti slaptg kanalg duomeny perdavimui panaudojant klastering faily sistemg FAT32. Sukurtas
metodas turéty pasizyméti dvigubo pagristo 1§sigynimo savybe.

1.4.1. Jrankiy analizé

Tam, kad galétume realizuoti sukurtg metodg bei jj tinkamai iStirti, reikés programinés
bibliotekos darbui su diskiniais kaupikliais, programavimo aplinkos (IDE), faily sistemos analizés
jrankiy.

Kadangi norint jgyvendinti slapta kanalg diskiniame kaupiklyje reikés keisti atskiry faily
klasteriy i§déstyma, biitina programiné jranga, galinti dirbti tiesiogiai su diskiniu kaupikliu. Surasti
du atviro kodo sprendimai, kuriuos pamodifikavus galima jgyvendinti slaptg kanalg: ThinFAT32
[24] bei ,,FAT16/32 File System Library“ [10]. Abi bibliotekos sukurtos jterptinéms (angl.
embedded) sistemoms, todél yra paprastos.

ThinFAT32 privalumai: maZa, lengva jgyvendinti, paraSyta ANSI C kalba, palaiko LFN, beveik
nereikalauja papildomy C biblioteky, naudoja mazai operatyviosios atminties, paprasta naudoti.
Biblioteka platinama su MIT licenzija, kas reiSkia, kad jos kodas gali biiti laisvai kei¢iamas ir
platinamas su salyga, kad tai bus atliekama taip pat su ta pacia licenzija. Taciau nors jos programinis
kodas ir yra gana aiSkus, bet beveik nedokumentuotas, todél gali biiti sudétinga jj keisti.

,FAT16/32 File System Library* privalumai: standartinés jvesties ir i§vesties funkcijos, FAT16
bei FAT32 palaikymas, LFN palaikymas, formatavimo funkcija, katalogy narSymo funkcija,
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galimybé naudoti podélj. Platinama su GPL licenzija, kas reiskia, kad Sia biblioteka taip pat galima
keisti bei platinti su salyga, kad platinimas vyks su GPL licenzija. Programinio kodo yra gerokai
daugiau nei ThinFAT32 bibliotekoje dél platesnio funkcionalumo, taciau jis geriau dokumentuotas,
kas reiskia lengvesnj jo modifikavima.

Faily sistemai tirti skirtas ,, The Sleuth Kit* [23] leidzia analizuoti daug skirtingy faily sistemy
(NTFS, FAT, UFS1, UFS2, EXT2, EXT3), veikia tiek Windows, tiek Unix sistemose ir analizuoja
visg diskiniy kaupikliy turinj, o ne tik tai, kg mato operaciné sistema. Taip pat Sis jrankis turi ir
grafine sasaja, kuri palengvina darba juo.

Kadangi programos realizacija raSoma C ir C++ kalbomis, naudojama Microsoft Visual Studio
2010 programavimo aplinka, kuri leidzia ne tik patogiai rasyti koda, bet taip pat ir jj derinti.

1.5. ISvados

ISanalizave tyrimo objekta bei jau esamus problemos sprendimus, galime padaryti Sias iSvadas:

1. ISanalizuotos dvi skirtingos faily sistemos FFS bei FAT ir nustatyta, kad eksperimentui
atlikti FAT faily sistema yra tinkamesné dél savo plataus pritaikymo diskiniuose
kaupikliuose net ir Siandien, o taip pat paprastesniy duomeny struktiry ir valdymo,
paprastai didesnés fragmentacijos.

2. I8siaiSkinti skirtingi budai slépti informacijai, labiau atkreipiant démesj | galimybe tai
padaryti diskiniuose kaupikliuose. Nustatyta, kad tam geriausiai tinka steganografiniai
arba slapto kanalo sprendimai, taciau tik slapto kanalo metodai gali pasitlyti dvigubo
pagristo i$sigynimo savybe, t.y. visiskg slaptuma.

3. Palyginti du slapto kanalo metodai, leidziantys paslépti duomenis prisidengiant kita
informacija diskiniuose kaupikliuose, iSnaudojant faily klasteriy iSdéstyma. Nustatyta,
kad jie turi Siuos trilkumus:

1. nejmanoma pilnai uzpildyti disko;
2. sunkiai sprendziama kolizijy problema;
3. mazgjanti talpa, kai did¢ja faily sistemos uzpildymas.

4. Nustatyta, kad, norint pasiekti aukSta slaptumo lygj, duomenis slépti reikia ilgai
naudotose sistemose, kurios yra kuo labiau uZzpildytos ir kuo labiau fragmentuotos.
Dengianciu failu geriausiai tinka bti failai, kurie paprastai biina smarkiai fragmentuoti.

5. ISanalizuoti jrankiai, kuriais naudojantis galima realizuoti slapto kanalo sistema ir jg iStirti
kiekybiSkai bei kokybiskai.
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2. SILLOMO SLAPTO KANALO ORGANIZAVIMO DISKINIUOSE KAUPIKLIUOSE
METODO APRASYMAS

Metodo esmé yra slaptam duomeny perdavimui panaudoti keleto faily klasteriy tarpusavio
i$sidéstyma faily sistemoje. Tokiu atveju | kitus faily sistemos duomenis galima nekreipti démesio ir
analizuoti tik dengianciy faily klasterius. Galima sudaryti didéjimo tvarka surikiuota masyva su
dviejy dengianc¢iy faily klasteriy numeriais ir stebéti, kaip vieno failo klasteriai ,,pinasi su
klasteriais, priklausanciais kitam failui. Jei kazkurioje masyvo vietoje po pirmojo failo klasterio eina
kito failo klasteris, tai atitinkamoje pasléptos zZinutés vietoje yra bitas ,,1*. Jei kazkurioje masyvo
vietoje yra du i$ eilés to paties failo klasteriai, tai reiskia, jog pasléptoje zinutéje yra ,,0“. Tokiu budu
galima paslépti visg slaptg zinut¢ nejrasant nei vieno bito j diska.

Norint padidinti slapto kanalo talpa, galima panaudoti daugiau dengianciyjy faily. Tada
kiekvienam failui reikia skirti numerius ir kiekvienam dengianciy faily klasteriy masyvo elementui
apskaiiuoti skirtuma tarp einamojo ir prie§ tai buvusio failo numeriy. Sis skirtumas ir bus
atitinkamy pasléptos Zinutés bity reikSmé. Naudojant tokig taktika galima paslépti daugiau nei vieng
slaptg bita viename dengiancio failo klasteryje. Tokiu atveju dengianciy faily vardai bei jy pateikimo
eilés tvarka tampa slaptojo rakto dalimi, nes juos biitina Zinoti, norint nuskaityti pasléptus duomenis.

2.1. Duomeny slépimo algoritmas

Duomeny paslépimo algoritma galima pavaizduoti blokine diagrama (zr. 10 pav.). Detalesnis jo
apraSymas pateiktas Zemiau.

2.1.1. Pradiné biisena ir duomenys
e Slepiama zinute M =[bg,by,...,0,_1], kur n yra Zinute sudaranéiy bity skai¢ius.
e Dengiantys failai F,F,,...,F,, kur p yra dengianciy faily skaicius, p=2" ,;me N .
Natiiralusis skai¢ius m laikomas slapta informacija ir sudaro dalj slapto rakto. Faily F

vardai yra simboliy eilutés G, i=1.2,..., p. Jy eilés tvarka taip pat yra dalis slapto
rakto.

e Cjj yra faily sistemos klasteriai, kuriuose patalpintas failas F po slépimo procediros,
j=0,1,...,Li . Tokiu biidu kiekvienas dengiantis failas F gali biti atvaizduotas kaip
rikiuotas klasteriy numeriy masyvas Fi =I[Cip it CiL I. Cia Ljyra faila H

sudaranciy klasteriy skaicius. Blogiausiu atveju (kai visa dengianc¢iy faily informacija
privalo biiti i§saugota | diska) dengiancius failus sudaranciy klasteriy skaicius turéty biiti

Li >k , k=n/m,
e Masyvas, atspindintis tus¢iy faily sistemos klasteriy numerius prie§ slépimo procediira,
D:[C1,C2,---,CLD], q<C<..<c, ¢&a C, I=12..Llp, yra tuitiy faily

sistemos klasteriy numeriai. Blogiausiu atveju Lp turéty tenkinti $ig lygybe:
p
Lo > L, 1)

2.1.2. Inicializacija
Zinut¢ M padalinama j blokus po m bity, M=[By,By,...,By]. Jei paskutinis blokas nepilnas,
jis uzpildomas nulinémis reikSmémis. Kiekvienas bity blokas Bi interpretuojamas kaip nattralusis

skaiius: 0<Bj<p-1, BjeN  i=0/1,...k. Inicializacijos vektoriaus Bpreikime yra
parenkama laisvai ir yra papildoma slapto rakto dalis.
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2.1.3. Slépimas

Duomeny paslépimo algoritmo pseudokodas:

begin
ji=0,1=01,...,p-1;
fori=1tokdo
N; :=Bj_1 +Bj (mod p), 0<N; <p-1; (2)
Ci =N jy, (IraSyti vieng dengiancio failo Fy, klasterj  FS pozicija ¢; );
Ing = Ing 15
end
suradyti likusius dengian¢iy faily F, F,,...,F, klasterius i faily sistema (jei reikia);
end

Atlikus slépimo operacija faily sistemoje, gaunamas pakeistas dengianciy faily klasteriy
iSdéstymas D',

Informacija, reikalinga nuskaityti pasléptai informacijai (slaptas raktas): reikSmé m,
inicializacijos vektorius Bp, dengianciy faily vardai {j tiksliai tokia tvarka, kokia buvo pateikti

slépimo algoritmui.

Pradimiai duom enys:
nbitu ilgio zinute M= [b.by . by1]: [ Ni=3B:a+Bi(modp). 0= Ni<p—1. Je—

reikEmeé mi;

p=2" dengiantieji failai Fo 1 Fpi;

iricidizacijos vektorius Bg / I diska jraomas N-tojo /

i=1

' failo Kasteris.
M padalinama i m kit ilgio bHlokus:
M=[BLBz...5By

Like dengiantm failu
klasteriai surasomi bet
kokia tvarka.

10 pav. Duomeny paslépimo algoritmo blokiné diagrama

2.2. Duomeny nuskaitymo algoritmas

Duomeny nuskaitymo algoritmg galima pavaizduoti blokine diagrama (zr. 11 pav.). Detalesnis
jo apraSymas pateiktas Zemiau.

2.2.1. Pradiné biisena ir duomenys
e Slapto rakto informacija: reiksmé¢ m, me N, inicializacijos vektorius Bg, dengianciy

faily F, F,,... F,, p= 2™ | vardai 1 tiksliai tokia tvarka, kokia buvo pateikti slépimo
algoritmui ir Zinutes ilgis n.

e Rikiuotas dengian¢iy faily F, 1=1,2,...,p, klasteriy faily sistemoje masyvas
D'= [Cl’cz’---’CLD], € <Cy<...<C_, . Cjj yra numeriai klasteriy, priklausan¢iy failams

R, j=01..L, ¢a L yra bendras atitinkamg failg sudaranciy klasteriy skaicius.
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p
Taigi Fi :[CiO’Cilv--’CiLi], Lo :ZLi , k=n/m . Kiekvienas Kklasteris €| masyve
i=1

D’ priklauso vienam ir tik vienam dengian¢iam failui (¢=Cyy, 1=1,2,...,Lp).

2.2.2. Inicializacija

Masyvas, i kuri bus nuskaitoma paslépta zinuté, suskaidomas | k bloky po m bity,
M=[By,By,...,B¢]. Kiekvienas blokas Bj laikomas natiiraliuojumi skai¢iumi.
2.2.3. Nuskaitymas

Duomeny nuskaitymo algoritmo pseudokodas:
begin

ji=0,i=01,.. p-1;

fori=1tokdo

nuskaityti i-tajj klasterj C; ;

rasti dengiancio failo indeksg N; tokj, kad bty tenkinama lygybé C; = CNijN- :
Iy, = Iy +L

B,:=N,-B,,(mod p),0<B, < p-1; A3)
end
atmesti zinutés M bitus, kurie vir§ija ilgj n;

end
Po nuskaitymo procediiros gauname nuskaitytg slapta zinute M.

— =1 |

Pradiniai duom enys: ¥

o reikEm é m; | Bi=Ni—Bu(modp). 0=5:;Zp—1.
¢ slaptos Zimitésilzis #; ¥

e inicializacyjos veldtorius By | oie1 |

L]

denziantieji failai Fp M1 Fa1.ju
vardai it pateilimo algoritmin tvarka.

I ¢.. Taip

M padalinamas j m bituilgio blokus:

M= [B1,B1.. By Atmetami visi masyvo M bitai, kuriu
v indeksas didesnis uz »

I nkiuota m asyva eilés
tvarka miskattomi
den=iantiu failu klasteriai. Pabaiga

11 pav. Duomeny nuskaitymo algoritmo blokiné diagrama

2.3. Pavyzdziai

Pateikiami du pavyzdziai, padedantys lengviau suprasti metodo veikimg. Abiejuose
pavyzdziuose bus slepiamas tas pats pranesimas M =[1,0,0,0,0,1,1,1,0], panaudojant skirtingus

skai¢ius dengianéiy faily. Abiem atvejais naudojamas inicializacijos vektorius By =0 .

2.3.1. Slépimas naudojant 2 dengiancius failus

Norédami naudoti du dengian¢ius failus, parenkame atitinkamas reikSmes: m=1, p= 2M=2,
Imame dengiancius failus ,,A.txt* ir ,,B.txt“, jy indeksai masyve bus atitinkamai 0 ir 1. Kadangi
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m=1, t. y. slépsime po vieng bita vienu dengian¢iy faily klasteriu, tai zinutes M blokas Bj yra
lygus vienam Zinutés bitui.

Pagal (2) formule paskai¢iuojame, kurio failo klasterj rasysime pirma: N7 =By +B; (mod p)
=0+1(mod 2)=1. I pirma laisva disko klasterj jraSome failo su pirmu indeksu (,,B.txt) pirmaji
klasterj ir algoritmg vykdome toliau. Analogiskai N =l+0(m0d 2)=1, todél | antrgjj nuo disko
pradzios laisva klasterj raSysime pirmojo failo antrgjj klasterj. Nesunku apskai¢iuoti, kad N3 =0,
N4 =0 ir t. t. Paslépus visus bity blokus, pabaigiame rasyti dengiancius failus bet kokia tvarka (arba
likusiy jy daliy visai neberasome j diska).

12 pav. pateiktoje schemoje matoma kaip atrodo FAT struktiira, paslépus duotaja zinute.

Irasy katalogas FAT struktiira
Pavad. | PradZia | Dydis Klasteris | Kitas | Failas

B.txt 256241 ?
Altxt 526246 ?

\ 4

526241 |[526243 | B.txt

526243 [526249 | B.txt

526246 526247 | A.xt
526247 526248 | A.txt
526248 [526251 | Auxt
526249 |526254 | B.txt

526251 [526253 | A.xt

526253 EOF A.txt
526254 ? B.txt

12 pav. FAT struktira po duomeny paslépimo operacijos

Norédami nuskaityti slaptg pranesima, turime Zinoti paslépimui naudotus parametrus. Kadangi
zinome, kuriy faily klasteriai slepia duomenis, iSrenkame juos j atskirg masyva ir Zitirime, kuriam
failui priklauso pirmasis masyvo elementas. Tuomet pagal (3) formule paskai¢iuojame pirmojo bity
bloko reiksme By =N;—Bg (mOd p) =1-0 (mOd 2) =1, Kity bloky reik§més paskai¢iuojamos
analogiskai: B, =N, -B, (mod p)=1-1(mod2)=0, B3=0-0(mod2)=0, B;=0, Bg=0,
Bg =1, B;=1, Bg=1, Bg=0. Bity blokus sura$ius j masyva, gauname nuskaityta pranesima
M =[1,0,0,0,0,1,1,1,0] .

2.3.2. Slépimas naudojant 4 dengiancius failus

Norédami naudoti keturis dengiancius failus, parenkame atitinkamas reik§mes: mMm=2,
p=2"=4. Imame dengiancius failus ,,A.txt*, ,B.txt“, ,,C.txt“ ir ,,D.txt“, jy indeksai masyve bus
atitinkamai 0, 1, 2, 3. Kadangi m= 2, t. y. slépsime po du bitus vienu dengianciy faily klasteriu, tai
zinutes M blokas Bj yra lygus dviem zinutés bitams. Padaling Zinute j blokus ir laikydami juos
natiiraliaisiais skaiciais, gauname M =[2,0,1,3,0].

Pagal (2) formule paskai¢iuojame, kurio failo klasterj raSysime pirmg: N1 =B +B; (mod p)
=0+2 (mod 4) = 2. ] pirma laisvg disko klasterj jraSome failo su antruoju indeksu (,,C.txt*) pirmajj
klasterj ir algoritmg vykdome toliau. Analogiskai N, =240 (mod 4) =2, todél j antrajj nuo disko
pradzios laisva klasterj rasysime antrojo failo antrajj klasterj. Nesunku apskai¢iuoti, kad N; =1,
N4 =0 ir Ng =3. Paslépus visus bity blokus, pabaigiame rasyti dengian¢ius failus bet kokia
tvarka (arba likusiy jy daliy visai neberaSome | diska).
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13 pav. pateiktoje schemoje matoma kaip atrodo FAT struktiira, paslépus duotgjg zinute.

Irasy katalogas _ FAT struktiira
Pavad. | Pradtia | Dydis Klasteris | Kitas | Failas

C.txt | 256241
B.txt | 526246
A.txt | 526247
D.txt | 526248

LI 526241 | 526243 | Cutxt

526243 | 526249 C.uxt

526246 ? B.txt
526247 | 526254 A.txt
526248 | 526251 D.txt
526249 EOF C.txt

526251 | 526253 D.txt

526253 EOF D.txt
526254 ? A.txt

13 pav. FAT struktira po duomeny paslépimo operacijos

Norédami nuskaityti slaptg pranesima, turime Zinoti paslépimui naudotus parametrus. Kadangi
zinome, kuriy faily klasteriai slepia duomenis, iSrenkame juos j atskirg masyva ir Zitirime, kuriam
failui priklauso pirmasis masyvo elementas. Tuomet pagal (3) formulg paskai¢iuojame pirmojo bity
bloko reiksme B, =N, —B, (mod p) =2-0 (mod 4) =2. Kity bloky reik§més paskai¢iuojamos

analogiskai: B, =N, -B, (mod p)=2-2(mod4)=0, B,=1-0(mod4)=1, B, =3, Bs=0,
Bity blokus surasome j masyva, M =[2,0,1,3,0], o juos paverte j bitus ir numete nereikalingg bita,
gauname nuskaityta pranesimg M = [1,0,0,0,01,1,1,0].

2.4. Metodo privalumai

Zemiau pateikiami siilomo metodo privalumai, lyginant su 1.3 skyriuje apzvelgtais jau esamais
metodais:

1. Galimas pilnas disko uZpildymas. ApzZvelgti metodai slaptai informacijai perduoti
naudoja atitinkamo dydZio tarpus tarp klasteriy. D¢l Sios priezasties nejmanoma pilnai
uzpildyti disko dengianciais duomenimis. Miisy siilomas metodas §io trikumo neturi.

2. Didelé metodo talpa, naudojant daugiau dengianciy faily. [11] straipsnyje aprasyto tyrimo
metu nustatyta, kad daZniausiai pasitaikantys tarpai tarp klasteriy yra 8, 16 ir 32 bloky
dydzio. Tuo tarpu [14] straipsnyje teigiama, kad, norint nesukelti disko tyréjo jtarimo,
reikéty naudoti 6 — 8 klasteriy tarpus. [vertinus Sias salygas, galima palyginti pastarajame
straipsnyje apraSyto antrojo (efektyvesnio) metodo talpa su siilomo metodo talpa.
Pirmosios trys 14 pav. kreivés (pazymétos ,,Khan) atspindi [14] straipsnyje aprasyto
metodo talpg. Parametras | reiskia bitus klasteriui. Tuo atveju, kai norime, kad tarpai tarp
klasteriy nevirSyty 32 klasteriy, turime tris tinkamas | reikSmes (3, 4 ir 5). Kitus
parametrus metodui imame tokius, kokius pateikia autoriai [14] 6 pav.. Kitos trys kreivés
(pazymétos ,,MF*) atspindi siilomo metodo talpa, naudojant atitinkamai 4, 8 ir 2
dengiancius failus.
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_ - Khan, 3
T +—+ Khan, =4

Khan, =5
man MF, p=4
T -+ ME, p=8
oo MF_p=2

Talpa (bitais klasterini}

e

o ~ ynd - P _;l.ﬂ-1 aad -t 510

-1 LA 31U =-1u u

=1

Uzimty Idasterin skaitius

14 pav. Duomeny paslépimo metody talpos palyginimas

3. Papildoma duomeny sauga. Norint atgaminti pasléptus duomenis, biitina ne tik Zinoti
kurie failai juos slepia, bet ir ty faily eilés tvarka, kuri buvo nurodyta informacija
paslepiant. Tai suteikia papildoma saugumg pasléptiems duomenims.

4. Paprastumas. Kadangi naudojant sitilomg metoda dengianciy faily klasteriy raSymo tvarka
1 diska visiskai nepriklauso nuo diske jau egzistuojancios informacijos, nereikia spresti
kolizijy problemos, kas labai supaprastina metoda.

2.5. Metodo silpnosios pusés

Zemiau pateikiami siilomo metodo triikumai, lyginant su 1.3 skyriuje apzvelgtais jau esamais
metodais:

1. Bitini bent 2 dengiantys failai. Tai gali metodo realizacija padaryti sudétingesne, nes
programa turés vienu metu atitinkama tvarka raSyti keliy faily klasterius. Taciau,
neskaitant truputi didesniy atminties reikalavimy programai, tai néra sunkiai
jgyvendinama.

2. Sukeliamas dengianc¢iy faily fragmenty susipynimas. Faily sistemose atskiry faily
fragmentai tarpusavyje paprastai neturéty susipinti, todel toks fragmenty iSsidéstymas
disko analizés metu gali sukelti jtarima. Taciau praktiskai tokie atvejai pasitaiko (zr. 3.4 ir
3.5 skyrius).
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3. METODO TALPOS IVERTINIMAS IR EKSPERIMENTINIS SAUGOS SAVYBIU
TYRIMAS

3.1. Sialomo metodo talpa

Siiilomas metodas pasizymi pastovia C =10g, p talpa. Cia C yra slapto kanalo talpa matuojant
bitais, paslepiamais vienu dengiandio failo klasteriu, p — dengianéiy faily skai¢ius. Si iSraiska
teisinga tik tuo atveju, kai nebiitina j diska pilnai jrasyti kiekvieno dengianciojo failo. Vaizdesné
algoritmo talpos priklausomybé nuo naudojamy dengianciy faily skai¢iaus pavaizduota 1 lenteléje.

1 lentelé. Metodo talpos priklausomybé nuo naudojamy dengianciy faily skaiciaus

Naudojamy dengianc¢iy faily | Slapty bity skaicius viename
skaicius f dengiancio failo klasteryje C
2 1
4
8
16
32
64
128
256

3.2. Siulomo metodo saugumo jvertinimas

OINOOO B WIN

Sitlomas slapto kanalo metodas yra atsparus zemo lygio disko analizei. Diska analizuojantis
tyréjas neras jokiy papildomy duomeny ,nestandartinése” disko vietose, visos faily sistemos
struktiros bus korektiSkos ir visiskai atitiks FAT specifikacijg. Vienintelis Salutinis metodo
naudojimo efektas yra padidéjusi dengianciy faily fragmentacija. Taciau fragmentacija aptinkama ir
natiraliomis sglygomis, kai faily sistema yra naudojama ilgg laikg ir joje vykdomas aktyvus darbas
su failais. Taigi, norint jvertinti pasitilyto metodo sauguma, reikéty atsakyti j klausima: su kokiais
parametrais turéty biti naudojamas pasitilytasis metodas, kad sukeliama fragmentacija biity tokia
pati, kaip ir kylanti jprasto faily sistemose naudojimo atveju? | §j klausima atsakoma atliekant
eksperimentinius tyrimus tolimesniuose skyriuose.

3.3. Faily sistemy analizés eiga

Eksperimento metu faily sistemos buvo analizuojamos $iais etapais:
1. Sukuriamas faily sistemos disko vaizdas (naudojant Unix programa ,,dd*).
2. Panaudojant shell scenarijy bei programy paketo ,,The Sleuth Kit* jrankius ,,fsstat, ,,fIs*
bei ,,istat” buvo atlickama tarpiné disko vaizdo analizé, kurios rezultatas — 3 failai:
e FS_vardas.fsstat — informacija apie faily sistema.
e FS vardas.fls — visy faily sistemoje esanciy faily sgrasas.
e FS_vardas.istat — kiekvieno faily sistemoje esancio failo klasteriy iSsidéstymas.
3. Naudojant sukurta .NET programg tarpinés analizés failai buvo nuskaitomi ir duomenys
suimportuojami j suprojektuotg duomeny baze (zr. 15 pav.).
4. Panaudojant SQL uzklausas duomeny bazéje, iSrenkami dominantys rezultatai.

3.3.1. Faily sistemy analizés duomeny bazé

Duomeny bazeg, | kurig buvo importuojami nuskaityti duomenys, sudaro 3 lentelés:
»FILESYSTEMS®, ,JFILES* bei ,,FRAGMENTS". Detaliau duomeny bazés schema aprasyta 3.3.1.1
bei 3.3.1.2 skyriuose.

3.3.1.1. Duomeny bazés schema

15 pav. esancioje duomeny bazés schemoje pavaizduotas rysys tarp ja sudaranciy lenteliy.
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CoO——¢

FILESYSTEMS

n

Column Name Data Type Allow Nulls

f# FSID nvarchar(50) [}
FS_TYPE nvarchar(10) [}
FS_SECTOR_COUNT numeric(18, 0) i}
FS_CLUSTER_SIZE smallint &
FS_SECTOR_SIZE smallint &)
FS_SECTORS_PER_CLU... [l
FS_TOTAL_SIZE [Fil
FS_CLUSTER_COUNT &
FS_FREE_SPACE decimal(18, 0) [Fil
FS_COMMENT ntext &
FS_OS nvarchar(50) IFil

B

FRAGMENTS
Column Name Data Type Allow Nulls

@ FRID bigint &
FR_F_ID bigint &
FR_START numeric(18, 0) A
FR_END numeric(18, 0) [
FR_IS_GAP bit [}
FR_SEQ_NUM numeric(18, 0) &)
FR_FR_ID bigint &

B

15 pav. Faily sistemy analizés rezultaty duomeny bazés schema

FILES
Column Name Data Type Allow Nulls

W F.ID bigint B
F_FS ID nvarchar(50) [}
F_NAME nvarchar(256) [}
F_EXTENSION nvarchar(256) 7]
F_IS DIRECTORY bit A
F_SIZE IN_CLUSTERS numeric(18, 0) &)
F_SIZE_IN_BYTES numeric(18, 0) &)
F_ACTUAL_SIZE IN_BYTES numeric(18, 0) &)
F_CREATED datetime2(7) [
F_MODIFIED datetime2(7) &
F_FRAGMENT_COUNT numeric(18, 0) IFil
F_NUM_OF_INTERLACED_FILES numeric(18, 0) M=
F_NUM_OF_INTERLACES numeric(18, 0) [
F_AVG_FR_SIZE_IN_CLUSTERS decimal(18, 0) IFil
F_NUM_OF_POS_GAPS numeric(18, 0) &
F_NUM_OF_NEG_GAPS numeric(18, 0) IFil
F_AVG_SIZE_OF_POS_GAPS decimal(18, 0) il
F_AVG_SIZE_OF_NEG_GAPS decimal(18, 0) IFil
F_ENTRY_ID bigint M=

B

3.3.1.2. Lenteliy apraSymai

Zemiau pateikti kiekvienos lentelés apra$ymai. Juose paaiskinta, kam reikalinga konkreti
lentelé, kas joje saugoma.
Lenteléje ,,FILESYSTEMS* saugoma informacija apie faily sistemas. Jos struktiiros apraSymas
pateiktas 2 lenteléje.

2 lentelé. ,,FILESYSTEMS* lentelés apraSymas
Pavadinimas Tipas Privalomas? | PaaiSkinimas
PK | FS_ID nvarchar(50) | + Iraso identifikatorius

FS_TYPE nvarchar(10) | + Faily sistemos tipas (FAT32,
NTFS, Ext3irt.t.)

FS_SECTOR_COUNT numeric(18,0) | + Sektoriy skaiius

FS_CLUSTER_SIZE smallint + Klasterio dydis baitais

FS_SECTOR_SIZE smallint + Sektoriaus dydis baitais

FS_SECTORS_PER_CLUSTER | computed Kiek sektoriy sudaro vieng klaster]

FS_TOTAL_SIZE computed Faily sistemos dydis baitais

FS_CLUSTER_COUNT computed Klasteriy skaicius

FS_FREE_SPACE

decimal(18,0)

Laisva vieta procentais

FS_COMMENT

ntext

Komentaras apie faily sistemag

FS_OS

nvarchar(50)

OS, kurioje buvo naudojama faily
sistema

Lenteléje ,,FILES*™ saugoma informacija apie failus, esancius faily sistemose. Jos struktiiros
apraSymas pateiktas 3 lentel¢je.

33




3 lentelé. ,,FILES lentelés apraSymas

Pavadinimas Tipas Privalomas? | Paaiskinimas
PK | F_ID bigint + IraSo identifikatorius

F_FS_ID nvarchar(50) | + Nuoroda i ,,FILESYSTEMS*
lentele — faily sistema, kuriai
priklauso failas

F_NAME nvarchar(256) | + Failo vardas

F_EXTENSION nvarchar(256) Failo plétinys

F_IS_DIRECTORY bit + Failas ar aplankas (0 — failas, 1
— aplankas)

F SIZE_IN_CLUSTERS numeric(18,0) | + Uzimta vieta klasteriais

F SIZE IN_BYTES numeric(18,0) | + Uzimta vieta baitais

F_ACTUAL_SIZE_IN_BYTES numeric(18,0) | + Realus failo dydis baitais

F CREATED datetime2(7) | + Failo sukiirimo data

F_MODIFIED datetime2(7) Failo keitimo data

F_FRAGMENT_COUNT numeric(18,0) Failg sudaranciy fragmenty
skai¢ius

F_NUM_OF_INTERLACED_FILES | numeric(18,0) | + Skaicius faily, su kuriais §is
failas yra susipyngs

F_NUM_OF_INTERLACES numeric(18,0) | + Susipynimo atvejy skai¢ius

F_AVG_FR_SIZE_IN_CLUSTERS | decimal(18,0) Vidutinis failg sudaranciy
fragmenty dydis klasteriais

F NUM_OF POS_GAPS numeric(18,0) Tarpy tarp fragmenty ,,pirmyn*
skaicius

F_NUM_OF_NEG_GAPS numeric(18,0) Tarpy tarp fragmenty ,,atgal®
skaicius

F_AVG_SIZE_OF_POS_GAPS decimal(18,0) Vidutinis tarpy tarp fragmenty
,»pirmyn‘ dydis

F_AVG_SIZE_ OF NEG_GAPS decimal(18,0) Vidutinis tarpy tarp fragmenty
,atgal“ dydis

F ENTRY_ID bigint + Failo jraso faily lenteléje
identifikatorius

Lentel¢je ,,FRAGMENTS® saugoma informacija apie faily fragmentus. Jos apraSymas
strukttiros pateiktas 4 lenteléje.

4 lentelé. ,,FRAGMENTS® lentelés aprasymas

Pavadinimas Tipas Privalomas? | PaaiSkinimas
PK | FR_ID bigint + IraSo identifikatorius
FR_F_ID bigint + Nuoroda j ,,FILES* lentele — failas, kuriam

priklauso $is fragmentas
Pirmas fragmento sektorius
Paskutinis fragmento sektorius

FR_START numeric(18,0)
FR_END numeric(18,0)
FR_IS_GAP bit Fragmentas ar tarpas (0 — fragmentas, 1 — tarpas)
FR_SEQ_NUM | numeric(18,0) Fragm. eilés nr. failo fragmenty ir tarpy eilutéje
FR_FR_ID bigint Nuoroda j ,,FRAGMENTS* lentelg — kito
fragmento identifikatorius

+|+|+] +
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3.4. Naudoty diskiniy kaupikliy analizé

Naudoty diskiniy kaupikliy analizés tikslas yra istirti realiose salygose naudotas diskiniy
kaupikliy faily sistemas ir nustatyti, ar jose aptinkami misy siilomo metodo sukeliamai
fragmentacijai analogiski atvejai. Taip pat rasti atitinkamus metodo konfigiiracijos parametrus, su
kuriais galima pasiekti mus tenkinantj metodo sauguma bei talpa.

Buvo i$analizuota 19 faily sistemy, Kuriose rasta ir istirta daugiau nei 0,9 - 10° faily ir daugiau
nei 1,1 - 10° fragmenty.

3.4.1. Rezultatai
3.4.1.1.

[$analizuotose faily sistemose vidutiniskai 5,49% faily buvo fragmentuoti. Fragmentavimosi
statistika matoma zemiau esanciose lentelése bei grafikuose.

Faily fragmentavimosi statistika

lentelé. Fragmentavimosi priklausomybé nuo faily sistemos tipo

Faily sistemos tipas

Fragmentuoty faily, %

FAT32

6,327279305194

NTFS

4,694333341825

6

Lenteléje matome, kad FAT32 tipo faily sistemose fragmentuoti failai yra aptinkami dazniau,
negu naujesn¢je NTFS.

lentelé. Fragmentavimosi priklausomybé nuo operacinés sistemos, kurioje FS buvo naudota, tipo

OS tipas Fragmentuoty faily, %

Windows 98 8,886615128088
Windows XP 6,698864881448
Windows Vista 2,083285856445

Auksciau pateikta lentelé atspindi faily fragmentavimosi priklausomybg, nuo naudojamos OS.

Matome, kad senesnés operacinés sistemos $iuo atzvilgiu tvarkosi prasciau.

7 lentelé. Labiausiai fragmentuoti faily tipai

Fa_ilp \(idutin_is faily skaicius faily Vidutinis failo dydis, B Vid.lginis f'ragmentq
plétinys sistemoje skaicCius faile

zip 14,57 430428102,93 11,25
pak 6,30 131956893,28 10,39
ilg 1,03 596339,79 8,55
sqlite 9,22 18673624,27 8,47
lo_ 1,08 65728,93 6,90
msp 21,97 15210570,72 5,29
msi 13,59 8422140,52 5,12
cmp 1,27 2414663,23 4,89
log 113,49 755514,30 4,55
cab 31,00 12625330,84 4,35
000 8,32 711679,20 4,15

Auksc¢iau esancioje lenteléje matome, kad labiausiai fragmentuojasi archyvo, zurnalo, duomeny
bazes tipy failai. Taip matome, kad tokiy tipy failai aptinkami faily sistemose gana daznai.

Turint galvoje, kad misy sitilomas metodas sukelia Zymig fragmentacijg, o jo saugumas yra
pagristas slaptumu turétume jj taikyti tokiose aplinkose, kur jo naudojimas sukelty maziausiai
jtarimo. Pagal atliktg diskiniy kaupikliy analiz¢ matome, kad tam labiausiai tikty FAT32 tipo faily
sistemos, naudojamos senesnése Windows versijose. Kaip dengiancius duomenis geriausia naudoti
archyvo, zurnalinius ar duomeny baziy failus, nes jy faily sistemose yra pakankamai daug ir jie yra
labiausiai linke fragmentuotis.
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3.4.1.2. Faily susipynimo statistika

Norint suprasti $io eksperimento rezultatus, reikia formaliai apibréZti susipynusiy faily sgvoka:
du failai F; ir F, laikomi tarpusavyje susipynusiais, jeigu egzistuoja bent viena situacija, kai tarp

failo F1 dviejy gretimy klasteriy yra bent vienas failo Fo Klasteris ir atvirk§&iai (tarp dviejy

gretimy failo Fp klasteriy yra bent vienas failo Fy klasteris). Jei §i situacija diske aptinkama keleta
karty, sakoma, kad failai susipyn¢ atitinkama skaiciy karty. Suprantama, failas gali buti susipynes ne
tik su vienu, bet su keliais kitais failais. Gretimais failo klasteriais laikomi i§ eilés einantys to failo
Klasteriai (pagal failo turinj) ir turintys didéjancius klasteriy numerius (dengiantiems failams $i
salyga bus tenkinama visiems Klasteriams, kitiems failams — ne visada).

IStyrus turimas faily sistemas nustatyta, kad 4,33% visy faily yra susipyn¢ su bent vienu Kitu
failu, 3,80% su bent trimis, 3,23% su bent 7, 0 2,73% su bent 15 faily. Net 1,26% faily yra susipyn¢
su 255 ar daugiau kity faily:

8 lentelé. Susipynimy skaiciaus priklausomybé nuo susipynusiy faily skaiciaus

Su kiek faily Kiek bity galima Kiek % tokiy | Vid. vieno failo Vid. failo dydis,
susipyne (bent) | paslépti vienu klasteriu | atveju susipynimu skaicius klast.
1 1 4,33% 1284,37 206,88
3 2 3,80% 1460,85 223,18
7 3 3,23% 1715,37 242,11
15 4 2,73% 2021,27 256,90
31 5 2,34% 2343,29 256,16
63 6 1,94% 2791,35 269,69
127 7 1,59% 3336,12 285,75
255 8 1,26% 4029,56 261,13

Grafiné priklausomybe¢ tarp susipynusiy faily skaiciaus bei susipynimo atvejy pavaizduota 16

pav.
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16 pav. Susipynimy skaiciaus priklausomybé nuo susipynusiy faily skaiciaus

IS aukS¢iau pateikty rezultaty matome, kad didinant dengianciy faily skaiciy, kiekvienas failas
susipina su vis didesniu skai¢iumi kity faily. Tai reiskia, kad didéja ne tik vienu dengiancio failo
klasteriu perduodamy duomeny kiekis, bet ir bendras klasteriy skaicius.

Issamesné sukategorizuota fragmenty susipynimo statistika matoma zemiau esanciose lentelése.
Atlikti palyginimai tarp skirtingy faily sistemy, operaciniy sistemy, faily tipy, faily dydziy.
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9 lentelé. Fragmenty persipynimo priklausomybé nuo faily sistemos tipo

FS tipas Vid._ failo Su kiek vid. faily | Vid. susipynimo Vid_. vieno failo

dydis, klast. susipyne atveju skaicius susipynimo atvejy sk.
NTFS 31,45 31,68 115,20 3,64
FAT32 42,38 1,53 6,41 4,19

Auksciau esancioje lenteléje matome, kad nepaisant to, jog NTFS tipo faily sistemose esantys
failai yra gerokai mazesni, jie yra persipyn¢ su kur kas daugiau faily, kas, savaime suprantama,
salygoja ir atitinkamai didesnj susipynimo atvejy skai¢iy. Visgi vidutinis vieno failo susipynimo
atvejy skaiCius (gaunamas padalinant vid. susipynimo atvejy skaiCiy i§ vid. susipynusiy faily
skai¢iaus) didesnis FAT32 faily sistemose. Tai parodo, kad NTFS faily sistemose faily klasteriai yra
labiau i§siméte po faily sistema, taip sukeldami susipynimag su dideliu skai¢iumi faily.

10 lentelé. Fragmenty persipynimo priklausomybé nuo OS, kurioje FS buvo naudota, tipo

. Vid. failo Su kiek vid. faily | Vid. susipynimo Vid. vieno failo
OS tipas . . . s c . .
dydis, klast. | susipyne atveju skaicius susipynimo atvejuy sk.
Windows XP 39,25 19,79 70,21 3,55
Windows Vista 26,20 15,66 61,61 3,93
Windows 98 35,12 2,01 9,05 4,50
188,91 0,01 0,03 3,00

Pazvelge i 10 lentele matome, kad faily sistemose, naudotose Windows XP ir Windows Vista
operacinése sistemose, failai yra susipyn¢ su daugiau faily, o vieno failo susipynimo atvejy skaicius
yra didziausias Windows 98 OS naudotose FS.

Zemiau esancioje lenteléje matome faily tipus, kuriy vidutinis vieno failo susipynimo atvejy
skaiCius yra didziausias. Paprastai tai yra arba dideli archyviniai failai (pak, zip, cab, msi), arba
mazesni, bet daznai papildomi failai (log, sqlite, doc). Sie failai ne tik susipyne su daug kity faily, bet
turi ir daug susipynimo atvejy su kiekvienu 1§ jy, kas padaro Siy tipy failus puikiai tinkamais naudoti
kaip dengiancius duomenis miisy siilomame metode.

11 lentelé. Fragmenty susipynimo priklausomybé nuo failo tipo

: o Vid. failo Su kiek vid. faily | Vid. susipynimo Vid. vieno failo
Failo plétinys dvdi . . e Co .
ydis, klast. | susipyne atveju skaicius susipynimo atveju sk.

pak 391,77 6,01 49,12 8,17
lib 91,30 81,54 407,96 5,00
zip 2152,61 126,90 589,36 4,64
cab 884,87 80,78 367,79 4,55
bin 226,85 17,81 79,81 4,48
log 40,51 102,39 458,12 4,47
sglite 673,59 156,68 699,91 4,47
json 22,51 131,35 583,79 4,44
adm 144,08 7,71 33,73 4,37
drv 14,31 5,49 23,13 421
doc 66,32 4,09 17,13 4,19
mfl 65,13 35,22 146,86 4,17
msi 892,87 326,31 1349,40 4,14

Zemiau pateiktame grafike matome, kaip nuo failo dydZio priklauso jo susipynimo atvejy su
vienu failu skaicius bei su kiek kity faily jis yra susipyngs. Matome, kad vidutinis vieno failo
susipynimo atvejy skaicius beveik nepriklauso nuo failo dydzio. Vidutinis skaicius faily, su kuriais
buvo susipyngs imamas failas, didéja augant failo dydZiui, kol pasiekiama mazdaug 50 klasteriy failo
dydzio riba. Verta pastebéti, kad buvo imami tik failai, kuriy faily sistemose buvo vidutiniSkai bent
po 4 ir kurie buvo susipyn¢ bent su 3 kitais failais.
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17 pav. Vid. supinty faily bei susipynimo atvejy skai¢iaus priklausomybé nuo failo dydzio

Atlikus faily fragmenty persipynimo faily sistemose analiz¢ buvo nustatyta, kad praktikoje yra
nemazai atvejy, kai faily fragmentai tarpusavyje susipina. Tokie susipynimai vyksta ne tik tarp keleto
faily, taciau ir tarp daugiau nei 255, o miisy metodu panaudojant tokj skaiciy faily galima sutalpinti
netgi 8 bitus duomeny viename dengiancio failo klasteryje. Susipynusiy faily skai¢ius didesnis NTFS
tipo faily sistemose, kurios buvo naudotos Windows XP operacinése sistemose. Taip pat suZzinota,
kad dazniau susipyng¢ biina didesni (bent 50 klasteriy) ir dazniau atnaujinami ar papildomi failai.

3.5. Situaciju modeliavimas

Kita eksperimentiniy tyrimy dalis buvo skirta nustatyti, ar jprastai dirbant su faily sistemomis
(naudojant tik standartines OS funkcijas ir tiesiogiai nekeiciant zemo lygio disko ir faily sistemy
struktiiry) susidaro situacijos, kai du ar daugiau faily tarpusavyje susipina daugelj karty. Tam tikslui
buvo sumodeliuotos trys situacijos Windows 7, Windows XP ir Ubuntu 11.04 operacinése sistemose
bei FAT32 ir NTFS faily sistemose.

3.5.1. Sumodeliuotos situacijos

Projekto metu buvo modeliuojamos Sios situacijos:

1. Du failai buvo vienu metu kopijuojami j ta pacia faily sistema OS priemonémis. Siam
bandymui jgyvendinti buvo paraSyti scenarijai, kurie vienu metu paleisdavo OS
suteikiamas programas (Ubuntu atveju ,,cp*, Windows — ,,copy”) dviejy 100 MB dydzio
faily kopijavimui.

2. Du failai vienu metu siunc¢iami j ta pacig faily sistemg, naudojant BitTorrent protokolo
programa. Buvo surasti du nuorodas j apie 100 MB failus turintys ,,.torrent* failai ir,
panaudojant atitinkamas programas, siun¢iami j tg pacia vieta.

3. Duomenys buvo lygiagre¢iai raSomi | du failus, esancius toje pacioje faily sistemoje,
papildymo budu. Sio eksperimento jgyvendinimui sukurta programa Java kalba.
Programa naudojo atskiras gijas kiekvieno failo kopijavimui, o kiekvienos gijos veikimas
atitiko §] scenarijy: atidaromas failas papildymui, jraSoma 1 KB duomeny, failas
uzdaromas. Scenarijus vykdomas, kol failo dydis pasiekia 100 MB.

Situacijos pakartotos naudojant Sias operacines sistemas:

1. Windows 7

2. Windows XP

3. Ubuntu 11.04
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Situacijos pakartotos naudojant Siuos faily sistemy tipus:

1. FAT32
2. NTFS

Bandymy metu 100 MB failai buvo rasomi j 2 GB USB atmintuka. Kiekvienu atveju po atlikto
duomeny jraSymo faily sistema buvo analizuojama 3.3 skyriuje apraSyta metodika.

3.5.2. Rezultatai
3.5.21.

Lygiagretus dviejy faily kopijavimas

Atlikto bandymo rezultatai pateikti Zemiau esancioje lentel¢je:

12 lentelé. Lygiagretaus dviejy faily kopijavimo simuliacijos rezultatai

Windows 7 Windows XP Ubuntu 11.04

FAT32 NTFS FAT32 NTFS FAT32 NTFS
Faily skaicius 2 2 2 2 2
V1_d. fragmenty skai¢ius 1 15 1 9,5 5
faile
Su kiek vidutiniskai kity
faily susipyngs vienas 0 0 0 1 1
failas
qu. vieno fallo_w 0 0 0 17 8
Susipynimy skaiius

Matome, kad su Sia uzduotimi Windows Seimos operacingés sistemos susitvarké kur kas geriau —

jose beveik nejvyko fragmentacija, tad ir failai nesusipyné. Ubuntu OS tiek FAT32, tiek NTFS tipo
faily sistemose kopijuojamus failus sufragmentavo, 0 fragmentuoti failai tarpusavyje susipyné. Tali
reiSkia, kad Ubuntu operacinéje sistemoje vienu metu kopijuojant keleta faily i ta pacig vieta
greiCiausiai sukurs tarpusavyje susipynusius fragmentuotus failus.

3.5.2.2.
Atlikto tyrimo rezultatai patikti 13-oje lenteléje:

Lygiagretus dvieju faily siuntimas naudojant ,,BitTorrent“ tinkla

13 lentelé. Lygiagretaus dviejy faily siuntimo, naudojant ,,BitTorrent” tinkla, simuliacijos rezultatai

Windows 7 Windows XP Ubuntu 11.04

FAT32 NTFS FAT32 NTFS FAT32 NTFS
Faily skaicius 2 2 2 2 2
V1_d. fragmenty skaicius 1 1 1 1 1
faile
Su kiek vidutiniskai kity
faily susipynes vienas 0 0 0 0 0 0
failas
V|d..V|er?o failo 0 0 0 0 0 0
persipynimy skaicius

,»BitTorrent* tinklu siunc¢iami failai biina suskaidyti j daug mazy daliy, todél buvo nuspresta
patikrinti, ar lygiagreciai tuo paciu metu juos siunciant nebus tos dalys tarpusavyje supintos. IS
bandymo rezultaty matome, kad visais atvejais failai buvo parsiysti tvarkingai, nesufragmentuoti.

3.5.2.3.

Eksperimentui Java kalba buvo sukurta programa, kuri, naudodama nurodyta skaiciy gijy (angl.
threads), papildymo budu rasé po 100 MB duomeny j kickvieng failg (viena gija — vienas failas)
dalimis po 1 kB. RaSymo procesas:

Kartoti, kol bus jraSyta 100 MB:

1. Failas atidaromas papildymui (jei neegzistuoja — sukuriamas naujas).
2. JraSoma 1 kB atsitiktiniy duomeny.
3. Failas uzdaromas.

Lygiagretus keliy faily raSymas papildymo biidu
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Eksperimento rezultatai pateikti Zemiau esancioje lenteléje:

14 lentelé. Lygiagretaus keliy faily rasymo papildymo budu simuliacijos rezultatai

Windows 7 Windows XP Ubuntu 11.04
FAT32 NTFS FAT32 | NTFS | FAT32 | NTFS
Faily skai¢ius 2 4 2 4 2 2 2 2
Vid. fragmenty 25579,5 | 11409,75 | 19869 |25520,75 | 16457,5 | 24675 | 24774 7
skaicius faile
Su kiek vidutinizkai
kity faily susipynegs 1 3 1 3 1 1 1 1
vienas failas
Vid. vieno failo 51157 | 442285 | 29684 | 148634 | 14812 | 49341 | 49546 12
persipynimy skaicius

Matome, kad visais atvejais, iSskyrus NTFS faily sistemg Ubuntu operacinéje sistemoje, toks
faily raSymas suk¢lé labai didele fragmentacijg. Visose OS FAT32 faily sistemose lygiagretus faily
raSymas papildymo budu sukelia labai auk$ta faily fragmentacija ir tuo padiu — fragmenty
susipynimg tarpusavyje. Atlikus eksperimentg su 4, o ne 2 failais, kiekvieno failo vidutinis fragmenty
bei susipynimy skaicius truputj sumazéja, taciau vis dar iSlieka labai aukstas.

ISskirtinis Ubuntu 11.04 OS ir NTFS faily sistemos atvejis tik jrodo, kad faily fragmentacija
smarkiai priklauso nuo operacinés sistemos naudojamy tvarkykliy tam tikrai faily sistemai. T.y. faily

fragmentacija lemia ne faily ar operaciné sistema, o jy pora.

3.6. ISvados

1. Istirta 19 realiai naudoty faily sistemy ir nustatyta, kad siiilomo metodo sukeliama
fragmentacija ir faily fragmenty persipynimas pasitaiko ir realiose sistemose. Taip pat
pateikti pasitlymai, kaip padidinti metodo sauga, atsizvelgiant j OS ir FS tipus,
naudojamy dengianciy faily tipus bei dydj.

2. Atliktas trijy situacijy modeliavimas, bandant sukelti faily fragmenty persipynima.
Nustatyta, kad faily fragmentai gali tarpusavyje susipinti Ubuntu 11.04 OS lygiagreciai
kopijuojant keleta faily bei lygiagreciai papildymo btdu rasant duomenis j kelis failus
vienu metu (isskyrus Ubuntu 11.04 operacinés sistemos su NTFS faily sistema atvejj).

3. Remiantis pirmaja ir antraja iSvadomis galima teigti, kad sitilomas slapto kanalo metodas
pasizymi dvigubo pagristo i§sigynimo savybe.
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4. EKSPERIMENTINIS METODO STABILUMO IR LAIKINIU CHARAKTERISTIKU
TYRIMAS

Tyrimo metu atlikta sitilomo metodo kokybiné ir kiekybiné analizé¢. Kokybinio tyrimo metu
nustatytas metodo atsparumas dengianciy faily modifikavimui, faily sistemos defragmentacijai.
Kiekybinés analizés tikslas buvo iSmatuoti metodo laikines charakteristikas, nustatyti galimus
optimizavimo budus.

Analizei atlikti buvo sukurta eksperimentiné programa, naudojanti pasiiilytg slapto kanalo
organizavimo klasterinése faily sistemose metoda. 4.1 skyriuje pateikiamas jos aprasymas.

4.1. Eksperimentinés programos aprasymas
4.1.1. Panaudojimo atvejai

Zemiau (18 pav.) pateikiama diagrama, atspindinti kuriamos eksperimentinés programos
funkcijas.

/” Kurti atsitiktinius
\_ failus bandymamS/
_——"’/

A Slepti duomenﬁ(\xextend»

N ~~ Fiksuoti tarpiniy
"aUdOtolas\ji'_ e «extend»’_‘u.. etapy trukmes /)
" MNuskaityti T

\ A 5
_— e
_ «includes
- -~

7 Vykdyti laikiniy =~ ™,
( charakteristiky
bandymus

18 pav. Eksperimeninés programos panaudojimo atvejy diagrama
4.1.2. Panaudojimo atvejy specifikacija
4.1.2.1. Panaudojimo atvejo ,,Kurti atsitiktinius failus bandymams* specifikacija
Panaudojimo atvejis aprasytas lentele (15 lentelé) bei veiklos diagrama (19 pav.).

15 lentelé. Panaudojimo atvejo ,,Kurti atsitiktinius failus bandymams* specifikacija

PA , Kurti atsitiktinius failus bandymams*

Tikslas: sukurti atsitiktinj failg bandymams.

ApraSymas: uzpildes duomeny forma aktorius inicijuoja failo kiirimo procediira mygtuko
paspaudimu. Programa pagal pateiktus parametrus sukuria failg ir baigusi darba pateikia sékmés
prane§ima.

PrieS salyga: 1. Faily sistemoje pakanka vietos nurodyto dydzio failui.
SuZadinimo sglyga: Aktorius atsidaro atsitiktinio failo kiirimo kortele programoje.
Aktorius: Naudotojas
Susije PA | I§plediantys PA

Apimami PA

Specializuoti PA
Pagrindinis jvykiy srautas Programos reakcija

1. Uzpildyti kuriamo failo
duomeny formg.

2. Paspausti mygtuka ,,Kurti*. 2.1. Sukurti duomeny failg pagal pateiktus duomenis.
2.2. Rodyti seékmingai atlikto darbo prane$ima.
Po salygos: Sukurtas failas bandymams.
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?

Uzpildyti kuriamo failo

duomeny forma
Paspausti Sukurti duomeny faila
mygiuka "Kurti™ 2 pagal pateiktus duomenis

!

Rodyti sékmingai atlikto
darbo pranesima

]

[:!:)

19 pav. Panaudojimo atvejo ,,Kurti atsitiktinius failus bandymams* veiklos diagrama

Kuriamo failo duomeny formos apraSymas pateiktas skyriuje 4.1.3.1 Kortelé ,,Atsitiktiniy
duomeny faily kiirimas*.

4.1.2.2. Panaudojimo atvejo ,,Slépti duomenis* specifikacija
Panaudojimo atvejis aprasytas lentele (16 lentelé) ir veiklos diagrama (20 pav.).

16 lentelé. Panaudojimo atvejo ,,Slépti duomenis* specifikacija

PA ,,Slépti duomenis*

Tikslas: panaudojant sitilomg metoda, paslépti pateiktus duomenis klasteringje faily sistemoje,
panaudojant nurodytus dengiancius failus.

ApraSymas: uzpildgs duomeny formg aktorius inicijuoja slépimo procediira mygtuko paspaudimu.
Programa validuoja pateiktus duomenis ir, neteisingy duomeny atveju, parodo klaidos pranesimg ir
pasitilo bandyti vél. Kitu atveju, pagal pateiktus duomenis atlickamas duomeny paslépimas ir,
baigus darba, parodomas sekmés pranesimas.

Pries salyga: 1. Turimas failas su slepiamais duomenimis.
2. Turimi dengiantys failai.

SuZadinimo salyga: Aktorius atsidaro failo slépimo kortele programoje.

Aktorius: Naudotojas

Susije PA | ISplediantys PA 1. Fiksuoti tarpiniy etapy trukmes.
Apimami PA
Specializuoti PA

Pagrindinis jvykiuy srautas Sistemos reakcija

1. Uzpildyti duomeny slépimo

forma.

2. Paspausti mygtuka ,,Pradéti®. 2.1. Patikrinti pateikty duomeny validuma.

2.2. Jei reikia, i$valyti diskinj kaupiklj.
2.3. Vykdyti duomeny slépima.
2.4. Rodyti sékmingai atlikto darbo pranesima.

Po salygos: Faily sistemoje, panaudojant nurodytus dengiancius failus,
pasléptas nurodytas dokumentas.

Alternatyviis scenarijai

1.a. Pateikti duomenys yra 1.1.a. Rodyti klaidos pranesima.
nevalids. 1.2.a. Pasiiilyti bandyti dar karta.
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¢

Uzpildyti duomeny
glépimo forma

|

'ﬁ:ﬂ?“l';':;i Patikrinti pateiktuy
"Pradéti® duomeny validuma

1

Me _~Duomenys—.
T validis?

E'IT’aip
Ne  —Reikia igvalyti—
T diskinj kaupikljZ—"
lTaip
ISvalyti diskinj
kaupiklj

!

Vyldyti

= duomeny
slépima

, l
Fiksuojami tarpiniy _—
etapy laikai Rﬂ:t};it'ldie:::g;gm

pranesima

Taip_-Sandyir-.. Rodyti klaidos
Tdarkartgz”~ ||  pranesima

_J: Me
X

20 pav. Panaudojimo atvejo ,,Slépti duomenis® veiklos diagrama

Duomeny slépimo formos apras§ymas pateiktas skyriuje 4.1.3.2 Kortel¢ ,,Duomeny slépimas.

4.1.2.3. Panaudojimo atvejo ,,Nuskaityti duomenis* specifikacija
Panaudojimo atvejis aprasytas lentele (17 lentelé) ir veiklos diagrama (21 pav.).

17 lentelé. Panaudojimo atvejo ,,Nuskaityti duomenis® specifikacija

PA ,,Nuskaityti duomenis*

Tikslas: nuskaityti duomenis, pasléptus panaudojant sitilomg metoda.

ApraSymas: uzpildes duomeny forma aktorius inicijuoja atstatymo procediira mygtuko
paspaudimu. Programa validuoja pateiktus duomenis ir, neteisingy duomeny atveju, parodo
klaidos praneSimg ir pasiiilo bandyti vel. Kitu atveju, pagal pateiktus duomenis atlieckamas
duomeny nuskaitymas ir, baigus darba, aktoriui pateikiamas duomeny i$saugojimo ] failg
dialogas. Aktorius nurodo, kur i§saugoti failg, programa jj iSsaugo ir parodo s¢kmés pranesima.

Pries salyga: 1. Nurodytoje faily sistemoje, panaudojant siiiloma metoda,
paslépti duomenys.
2. Aktoriui Zinomi visi slaptg rakta sudarantys duomenys.

SuZadinimo sglyga: Aktorius atsidaro paslépty duomeny nuskaitymo kortele
programoje.
Aktorius: Naudotojas
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Susije PA | ISpleciantys PA | 1. Fiksuoti tarpiniy etapy trukmes.

Apimami PA
Specializuoti PA
Pagrindinis jvykiy srautas Sistemos reakcija
1. Uzpildyti duomeny nuskaitymo
forma.
2. Paspausti mygtuka ,,Pradéti. 2.1. Patikrinti pateikty duomeny validuma.

2.2. Vykdyti duomeny nuskaityma.
2.3. Rodyti nuskaityto failo iSsaugojimo forma.

3. Nurodyti i§saugojimo vieta.

4. Paspausti mygtuka ,,Issaugoti“. | 4.1. I§saugoti nuskaitytus duomenis.
4.2. Rodyti s¢kmingai atlikto darbo praneSima.
Po salygos: Nurodytame faile iSsaugoti pries tai faily sistemoje paslépti
duomenys.
Alternatyviis scenarijai
1.a. Pateikti duomenys yra 1.1.a. Rodyti klaidos pranesima.
nevalidis. 1.2.a. Pasiiilyti bandyti dar karta.
Naudotojas Programa
' Uzpildyti duomeny
| nuskaitymo forma l
- Paspausti " Patikrinti pateikty
mygtuka "' * duomeny validuma W
"Pradeti” :
,_—-)‘-»._
Ne _~Duomenys—.
. validls? .
Taip Fiksuojami tarpiniy ‘
T etapy laikai
Vykdyti i
duomeny I
nuskaityma
__Nurodyti | Rodyti nuskaityto failo
' issaugojimo M iSsaugojimo forma ]
vieta
Paspausti ‘ 4l‘§saugoti
l mygtuka d b nuskaitytus ’
"ISsaugoti” ' duomenis
Rodyti sékmingai |
‘ atlikto darbo ’
pranesima
Taip _Bandyti~ ( Rodyti klaidos l
“dar kart 7| pranesima )
¥ Ne

21 pav. Panaudojimo atvejo ,,Nuskaityti duomenis* veiklos diagrama
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Duomeny nuskaitymo formos aprasymas pateiktas skyriuje 4.1.3.3 Kortel¢ ,,Duomeny
nuskaitymas*.

4.1.2.4. Panaudojimo atvejo ,,Vykdyti laikiniy charakteristiky bandymus“ specifikacija
Panaudojimo atvejis aprasytas lentele (18 lentelé) ir veiklos diagrama (22 pav.).
18 lentelé. Panaudojimo atvejo ,,Vykdyti laikiniy charakteristiky bandymus* specifikacija

PA ,,Vykdyti laikiniy charakteristiky bandymus*

Tikslas: daug karty kartoti duomeny slépimg bei jy nuskaitymg tuo pa¢iu metu matuojant tarpiniy
etapy trukmes bei patikrinant duomeny ir rezultaty identiSkuma.

ApraSymas: uzpildes eksperimento duomeny formg aktorius inicijuoja eksperimento procediirg
mygtuko paspaudimu. Programa validuoja pateiktus duomenis ir, neteisingy duomeny atveju,
parodo klaidos pranesimg ir pasitlo bandyti vél. Kitu atveju, pagal pateiktus duomenis daug karty
atliekama: iSvalomas diskinis kaupiklis, jei reikia, sukuriamas atsitiktinis duomeny failas, vykdomas
duomeny paslépimas, vykdomas duomeny nuskaitymas, duomenys bei gauti rezultatai palyginami
tarpusavyje. Jei rezultatai nesutampa su duomenimis, duomeny failas iSsaugomas tolimesniems
tyrimams, o zurnalo dokumente uzfiksuojama klaida. Baigusi bandymus programa parodo s¢kmés
pranesima.

Pries salyga: 1. Aktorius turi paruoSes FAT32 faily sistema, kuri yra
pakankamai talpi ir kurig galima daug karty iSvalyti.
Suzadinimo sglyga: Aktorius atsidaro laikiniy charakteristiky eksperimento kortelg
programoje.
Aktorius: Naudotojas
Susije PA | ISplefiantys PA
Apimami PA 1. Fiksuoti tarpiniy etapy trukmes.
Specializuoti PA
Pagrindinis jvykiy srautas Sistemos reakcija
1. Uzpildyti eksperimento forma.
2. Paspausti mygtuka ,,Pradéti. 2.1. Patikrinti pateikty duomeny validuma.

2.2. Nurodyta skaiciy karty kartoti:

2.2.1. I8valyti diskinj kaupiklj.

2.2.2. Jei reikia, sukurti atsitiktiniy duomeny faila.

2.2.3. Vykdyti duomeny paslépima.

2.2.4. Vykdyti duomeny nuskaitymg.

2.2.5. Palyginti pradinius duomenis su nuskaitytais duomenimis.
2.2.6. Jei duomenys ir rezultatai nesutampa, iSsaugoti duomeny failg ir
zurnalo dokumente uzfiksuoti klaida.

2.3. Rodyti sékmingai atlikto darbo pranesima.

Po salygos: Nurodytame faile iSsaugoti prie§ tai faily sistemoje paslépti
duomenys.

Alternatyviis scenarijai

1.a. Pateikti duomenys yra 1.1.a. Rodyti klaidos pranesima.

nevalidis. 1.2.a. Pasiiilyti bandyti dar karta.
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Uzpilcyti J

| eksperimento forma

A

| m:;i ] " Patikrinti pateikty
"Pradéti” 1 duomeny validuma

Eksperimertas—
pakartotas nurodyta
aiciy kart

ISvalyti diskinj |
kaupiklj

__Reilia kurti atstidine—_Ne
uomeny failg?
Taip
Kurti atsitiktinj
| duomeny faila

'I.l'yltdytl duomeny 3
| slépima
.

Fiksuojami tarpiniy
etapy laikai

! b .
/ Vykdyti duomeny J

atstatyma

L

‘ Palyginti pradinius J

duomenis su atstatytais

duomenimis

I$saugoti duomenuy faila |
| tyrimams

I

{ Fiksuoti klaida "]

oy o i sé i 1 g
~Bandyti _I Rodyti klaidos Rn:tjlriull:lj’::;?ll:::lgm
Tap r kart | pranesima pranesima
Me | J

22 pav. Panaudojimo atvejo ,,Vykdyti laikiniy charakteristiky bandymus* veiklos diagrama

Kuriamo failo duomeny formos apraSymas pateiktas skyriuje 4.1.3.4 Kortelé ,,Laikiniy
charakteristiky eksperimentas®.
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4.1.3. Varotojo grafinés sasajos prototipas

Vartotojo grafine sgsaja sudaro 4 kortelés:
1. Atsitikitiniy duomeny failo karimas.
2. Duomeny slépimas.
3. Duomeny nuskaitymas.
4. Laikiniy charakteristiky eksperimentas.
Taip pat po kortelémis yra progreso bei biisenos juostos.

4.1.3.1. Kortelé ,,Atsitiktiniy duomeny faily kiirimas“

a5 Slapto kanalo metodas El_léj

Atsititetiniy duomeny failo kdrimas | Duomeny slepimas | Duomeny ruskaitymas | Laikiniy charakterstiky ekspeimentas |

Duomenys

Failo vieta diske |C:'\|Users\grigas petraitis Desktop*Slaptas Dokumentas bin

Failo dydis 100 B

Uzpiidymo tipas | Atsitiktines reikimes v

Kt

23 pav. Kortelés ,,Atsitiktiniy duomeny faily kiirimas® grafinés sasajos prototipas

Kuriamo atsitiktinio failo duomeny formg sudaro:
e Failo vieta diske. Pateikiamas kelias iki kuriamo failo. Failas nurodomas paspaudus
mygtuka ,,Pasirinkti®.
e Failo dydis. Kuriamo failo dydis baitais.
e Failo uZpildymo tipas. Kokiais duomenimis bus uzpildomas generuojamas failas.
Galimi 2 variantai:
o nulings reikSmés — tuscias failas, uzpildytas nulinémis reikSmémis;
o atsitiktinés reikSmés — failas uZpildomas atsitiktiniy skai¢iy generavimo
metodu gautomis reikSmeémis.
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4.1.3.2. Kortelé ,,Duomeny slépimas*

-

a5 Slapto kanalo metodas EI—IQ

Atsitiletiniy duomeny failo kirmas | Duomeny slépimas | Duomeny nuskaitymas | Laikiniy charaktenstiky elsperimentas |

Duomenys

Faily sistema [G:"x "]
Dengiantys failai | D:\TestData'\MobileDan_test 1.idgndb j Pasirinkdi
D% Test Data ' MaobileDgn_test? idgndb - [—]
u
Slapto rakto reikémés  Inicializacijos vektorus "BO" 1| Reilcgmeé "m" 1

Slepiamas failas  |C:M\sers\grigas petraitisDesktop’.Slaptas Dokumentas td

24 pav. Kortelés ,,Duomeny slépimas* grafinés sgsajos prototipas

Duomeny slépimo formg sudaro:
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Slepiamas failas. Pateikiamas kelias iki slepiamo failo. Failas pasirenkamas
paspaudus mygtuka ,,Pasirinkti®.

Faily sistema. Faily sistema, kurioje bus slepiamas failas. Pateikiamas visy iSorinése
(ne sisteminése) laikmenose esanciy FAT32 faily sistemy sarasas.

Dengiantys failai. Pateikiami keliai iki visy pasirinkty dengianciy faily. Failai
pasirenkami mygtuko ,,Pasirinkti pagalba®. SaraSo deSinéje esanciais mygtukais
galima keisti faily pateikimo algoritmui tvarka.

Inicializacijos vektorius By. Slapto rakto dalis, natiiralusis skaicius.

ReikSmé m. Neredaguojamas. Pagal pasirinkty faily skai¢iy automatiskai
paskaic¢iuojama slapto rakto dalis.



4.1.3.3.

Kortelé ,,Duomeny nuskaitymas*

&

o5l Slapto kanalo metodas @—Iﬁ

Atsitictiniy duomeny failo karimas | Duomeny slepimas | Duomeny nuskaitymas | Laikiniy charakteristiky eksperimentas |

Duomenys
Faily sistema [H;"n., v]
Dengiantys failai | HADCIM\Camera"IMG_20130515_202134 jpg :] Pasirinkdi
HADCIM\CameratMG_20130515_2021459 jpa * [—]
B
Slapto rakto reikdmés  Inicializacijos velktorius "BOI" 0 Fieilkedme "m" 1

Failo dydis M B

25 pav. Kortelés ,,Duomeny nuskaitymas® grafinés sgsajos prototipas

Paslépty duomeny nuskaitymo forma sudaro:

Faily sistema. Faily sistema, kurioje bus slepiamas failas. Pateikiamas visy iSorinése
(ne sisteminése) laikmenose esanciy faily sistemy sgrasas.

Dengiantys failai. Pateikiami keliai iki visy pasirinkty dengianciy faily. Failai
pasirenkami mygtuko ,,Pasirinkti pagalba®. Saraso desSinéje esanciais mygtukais
galima keisti faily pateikimo algoritmui tvarka.

Inicializacijos vektorius B,. Slapto rakto dalis, natiiralusis skaicius.

ReikSmé m. Neredaguojamas. Pagal pasirinkty faily skai¢iy automatiSkai
paskaiciuojama slapto rakto dalis.

Failo dydis. Nurodomas nuskaitymy duomeny dydis (baitais).
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4.1.3.4.

Kortelé ,,Laikiniy charakteristiky eksperimentas‘

-

o5 Slapto kanalo metodas I. = iz-]

Atsitikctiniy duomeny failo kirmas | Duomeny slépimas | Duomeny nuskaitymas | Laikiniy charakteristiky ekspermentas |

Duomenys

Maudoti atsitikt. slaptus duomeniz [
Atsttiktiniy duomeny failo dydis B

Maudati atsitikt. dengiandius failus [

Atliekamy bandymy skaidius

Zumzalo dokumentas Pasirinkdi

Faily sistema [G:\ w7

Slepiamas failas Pasirinkdi

Dengiandiy faily skaidius

Dengiantys failai E] Pasirinkdi

]

an

Pradéti

26 pav. Kortelés ,,Laikiniy charakteristiky eksperimentas® grafinés sasajos prototipas

Laikiniy charakteristiky eksperimento formg sudaro:
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Zurnalo dokumentas. Kelias iki zurnalo dokumento, kuriame i§saugomi tarpiniy etapy
laikai, klaidy praneSimai. Failas pasirenkamas paspaudus mygtuka ,,Pasirinkti®.
Atlieckamy bandymy skaiCius. Natiiralusis skaiCius. Kiek karty kartoti kiekvieng
bandyma.

Faily sistema. Faily sistema, kurioje bus slepiamas failas. Pateikiamas visy iSorinése
(ne sisteminése) laikmenose esanciy faily sistemy sarasas.

Naudoti atsitikt. slaptus duomenis®. Pozymis, nusakantis, ar bus naudojamas vartotojo
pateiktas slepiamy duomeny failas, ar bus automatiSkai generuojamas atsitiktiniy
duomeny failas.

Atsitiktiniy duomeny failo dydis. Aktyvus, kai pazymétas ,,Naudoti atsitikt. slaptus
duomenis®. Kokio dydzio (baitais) failus su atsitiktiniais duomenimis generuoti.
Slepiamas failas. Aktyvus, kai nepazymeétas ,,Naudoti atsitiktinius slaptus duomenis®.
Pateikiamas kelias iki slepiamo failo. Failas pasirenkamas paspaudus mygtuka
,,Pasirinkti.

Naudoti atsitikt. dengiancius failus. Pozymis, nusakantis, ar bus naudojami vartotojo
pateikti dengiantys failai, ar jie bus automatisSkai generuojami.

Dengianciy faily skaiCius. Aktyvus, kai pazymétas ,,Naudoti atsitikt. dengiancius
failus®. Naturalusis skaicius, nusakantis, kiek dengianciy faily turéty biiti naudojama
slépimo procese.

Dengiantys failai. Aktyvus, kai nepazymétas ,,Naudoti atsitikt. dengiancius failus®.
Pateikiami keliai iki visy pasirinkty dengianciy faily. Failai pasirenkami mygtuko
,Pasirinkti pagalba“. SaraSo deSinéje esanciais mygtukais galima keisti faily
pateikimo algoritmui tvarka.



4.1.4. Architektira

Programg sudaro 4 sluoksniai (zr. 27 pav.):

1. FAT16/32 File 10 Library. Naudojama iSoriné biblioteka, skirta zemo lygio darbui su
FATI16 ir FAT32 faily sistemomis.

2. FileSystems. Darbui su FAT faily sistemomis skirtas sluoksnis, kurio API suteikia
objekting s3sajg darbui su FAT sistemomis. Priklausomai nuo jg naudojancios programos,
biblioteka gali dirbti su realia faily sistema arba supaprastinta fiktyvia faily sistemos
imitacija.

3. CovertChannel. Sitloma slapto kanalo metoda realizuojanti biblioteka, kuri savo
funkcijas realizuoja panaudodama FileSystems API.

4. App. Vartotojo sagsajos sluoksnis, kuris vartotojui pateikia grafing sgsaja, inicijuoja darba
su faily sistema bei kviecia CovertChannel API funkcijas.

CovertChannel
CovertChannel Utils
-m_fs : IFatFileSystem
constructors+CovertChannel( fs : IFatFileSystem) |~ — ~— — — = K
+Write( p : int, F : char [*], M : BitSet, BO : long ) StepTimer App
+Read( p: int, F : char [*], M: BitSet, BO : long ) S
MainForm
[
| !
FatFileSystems L _
FatFileFileSystemsFactory
I FatEntry H TestFatEntry +Create() : IFatFileSystem
lemrceree]
= v
IFatList () IFatEntry ()
FatList _I IFatFileSystem ()| IFatFile () IFatNode ()

J — T
|
| |
FatFileSystem ’_ [ -.iin _ [ Fathiode
|
| |

|
TestFatFileSystem — | TestFatFile [ TestFatNode

ecomponents =]
FAT16/32 File 10
Library

27 pav. Eksperimentinés metoda realizuojancios programos klasiy diagrama
4.1.5. Algoritmy apraSymai

Zemiau pateikti 2.1 bei 2.2 skyriuose aprasyty algoritmy seky diagramos, grafiskai parodant,
kaip $ie algoritmai realizuoti eksperimentingje programoje.

4.15.1. Duomeny paslépimas

28 pav. pateikta duomeny paslépimo seky diagrama atspindi, kaip pasidlytas paslépimo
algoritmas realizuotas eksperimentinéje programoje.

51



: FatFileFileSystemsFactory

| 1: Create() |

— 4— new : CovertChannel
5 Write(p=, F=, M=, BO=)

&

7. compute constants

looj & validate file length
[for each file]

9: ensure FS has enough spacg

loo

[for each cluster |nmessage M]

12: compute bit block

|
|
|
|
|
|
|
|
o |
|
|
|
|
|
|
|
|

loo
[for each bit block]

consider ] 15: open file

[file not open yet]

14: compute file index

|
|
|
|
|
13 Step() |
|
|
|
|
|

16: crebte file
|

18 coLerFiIe

L 19: read one cluster N l

|
|
|
|
20: cluster data |
|

=
21: write cluster data |

| |
|22 write sectors to FS

23: Step()

o L

|

24: free dynamically allocated data

[for each open destination cover file]

loo

25: close file
|

loo

[for each open sguice cover file]

T

|

|

|

|

|

|

|

|

|
26: close file N
FAN

|

|

|

|

|
27 delete o
FAN

28 success

28: close channel ;T:

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
30: close FS N
FAN

28 pav. Duomeny slépimo algoritmo seky diagrama
4.15.2. Duomeny nuskaitymas

29 pav. pateikta duomeny nuskaitymo seky diagrama atspindi, kaip pasitlytas paslépty
duomeny nuskaitymo algoritmas realizuotas eksperimentin¢je programoje.
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: FatFileFileSystemsFactory

| 1: Create() o
2 at
:IFatFileSystem () e — — — ISR e
3 fileSystem
~ dew —_-— - - - - T - - T T T T T T T T T |- - T - - - - T T ==
— — — — : CovertChannel | |
5. Readip=, F=, M=, B0=) [ |
—————— EEERE |
7. compute constants | I
| | !
|
loo) l ! |
[for each cluster |nmessage M) I l |
| |
8: create empty bit block | | |
:I | | |
|
loo) I l |
[for each cover filg] o: open file l l |
| |
|
. . | .
11: open file | 10: new =
o — — — : IFatFile |
| -H
|
|
- . |
e_______Ecgrerﬂle___l_ _____ |
I I
| I |
| I | !
- | | |
13 Step() L | | |
I I
loo I i |
[for each needed| cluster] | |
14: find file with the: | | l
smallest cluster number | | | |
|
.| _— | |
15: increment file pointer | o | |
t t
16: fill bit block | | |
.| | | |
| | | :
loo) | | | I
_ 17: put bit block into correct |
[for each bit block] place of message M | | |
.| | | | |
| I : .
18: Step() L | |
|
19: free dynamically allocated data 'H | | l
|
|
|
L | l | |
loo] | | : |
[for each cover file 20: close file | W l
| [ FaN '
| | :
21: delete N | l
FAN | |
| |
22 success |
—————— - |
23 close channel \| | |
7N 24: close FS N/ |
FAN |
|
o |
|
|

4.2. Tyrimy planas

29 pav. Duomeny nuskaitymo algoritmo seky diagrama

Tyrimams testinéje aplikoje buvo sukurta 1 GB dydZio FAT32 faily sistema su 512 B dydzio

klasteriais.

eksperimenting programg.

Panaudojant Zemiau apraSytus planus,

atlikti

4.2.1. Atsparumo dengianciy faily modifikavimui tyrimo planas

metodo

bandymai,

panaudojant

Atsparumas dengianciy faily modifikavimui buvo matuojamas atliekant Sivos Zingsnius:
1. Panaudojant eksperimenting programa sukuriami 2 failai:
1. uzpildytas nulinémis reikSmémis;
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2. uzpildytas atsitiktiniais duomenimis.
Paskai¢iuojama kiekvieno failo MDS5 maiSos reikSme.
Panaudojant tekstinius dengiancius failus kiekvienas i$ iy faily paslepiamas.
Dengiantiems failams atlickama viena i$ Siy operacijy:

1. papildoma j pabaigg;

2. papildoma j pradzia;

3. pakeiciama pradzia;

4. iStrinama dalis teksto pradzioje;

5. iStrinama dalis teksto pabaigoje.
Panaudojant eksperimenting programg failas nuskaitomas ir iSsaugomas.
Paskai¢iuojama nuskaityto failo MD5 maisos reikSme.
Gauta reikSmé palyginama su paskaiciuota #2 zingsnyje.
Tyrimas atliekamas su kiekvienu failu, sukurtu #1 zingsnyje, ir kieckviena operacija,
pateikta #4 zingsnyje.

Hown

NGO

4.2.2. Atsparumo faily sistemos defragmentacijai tyrimo planas

Atsparumas faily sistemos defragmentacijai buvo matuojamas atliekant Siuos zZingsnius:
1. Panaudojant eksperimenting programg sukuriami 2 failai:
1. uzpildytas nulinémis reikSmémis;
2. uzpildytas atsitiktiniais duomenimis.
Paskaiciuojama kiekvieno failo MD5 maisos reikSmé.
Kiekvienas i§ $iy faily paslepiamas.
Panaudojant defragmentacijos programa, faily sistema sudefragmentuojama.
Failas nuskaitomas ir i§saugomas.
Paskaiciuojama nuskaityto failo MD5 maiSos reikSmé.
Gauta reikSme palyginama su paskaiciuota #2 Zingsnyje.
Tyrimas atliekamas su kiekvienu failu, sukurtu #1 zingsnyje.

N kW

4.2.3. Metodo laikiniy charakteristiky tyrimas

Metodo laikinés charakteristikos istirtos panaudojant eksperimentinés programos ,,Laikiniy
charakteristiky eksperimentas® korteléje esanciu funkcionalumu. Panaudojant skirtingo dydzio
slepiamy duomeny failus (10 B, 100 B, 1 kB, 100 kB, 1 MB) istirti Sie atvejai:

1. Slepiamas tuS¢iomis reikSmémis uZpildytas failas, panaudojant [2, 4, 8] atsitiktinai
sugeneruotus dengiancius failus.

2. Slepiamas atsitiktinémis reikSmémis uZpildytas failas, panaudojant [2, 4, 8] atsitiktinai
sugeneruotus dengiancius failus.

3. Slepiamas tus¢iomis reikSmémis uZpildytas failas, panaudojant 2 realius dengiancius
failus.

4. Slepiamas atsitiktinémis reikSmémis uZpildytas failas, panaudojant 2 realius dengiancius
failus.

Kiekvienas bandymas atlickamas po 10 karty (nurodant , Atlieckamy bandymy skaicius®
reikSme).

4.3. Atsparumo dengianc¢iy faily modifikavimui tyrimas

Atlikto tyrimo metodologija pateikta 4.2.1 skyriuje. Zemiau esandiose 19 ir 21 lentelése
pateikta pradiné faily sistemos biisena prie§ analiz¢. Jose nurodytas slepiamo failo vardas, jo
uzpildymo tipas (nulinés arba atsitiktinés reik§mes), dydis, jam paslépti panaudoti dengiantys failai.
Taip pat pateikta slepiamo failo MD5 maiSos reikSmé bei dengianciy faily klasteriy iSsidéstymo
schema faily sistemoje. Si schema sugeneruojama, naudojant ,,The Sleuth Kit* [23] jrankj bei
papildoma ,,savo* programa, kuri skirtingomis spalvomis parodo, kaip faily sistemoje iSsideste
skirtingy faily klasteriai.

Kaip matome 19-oje lenteléje, nulinémis reikSmémis uzpildytas failas (t.y. slepiami vien
nuliniai bitai) gali buti pasléptas paprastai suraSant 2 faily klasterius ir nesukeliant jokios
fragmentacijos. Pirmiausia eina pirmojo dengiandio failo klasteriai, po to — antrojo. Siuo atveju

54



inicializacijos vektorius buvo pateiktas toks, kad pirmas klasteris priklauso antram dengianciam
failui, tuomet surasomi visi pirmojo failo klasteriai ir galiausiai — visi antrojo failo klasteriai.

19 lentelé. Pradiniai duomenys paslépty nuliniy reik§miy atsparumo modifikavimui tyrimui

Failo vardas Testas_1.bin
UZzpildymo tipas Nulinés reikSmeés
Failo dydis 128 B

Dengiantys failai

Dengiantis_1.txt
Dengiantis_2.txt

MaiSos reikSmeé

f09f35a5637839458e462e6350echce4

Klasteriy iSsidéstymas FS

20 lentel¢je pateikti atsparumo modifikavimui, kai slepiamas nulinémis reikSmémis uzpildytas
failas, tyrimo rezultatai. IS jy matome, kad duomenys sugadinami tik tais atvejais, kai dengianciy
faily dydis sumazéja — iStrinant pradzig arba pabaigg. Atlickant dengianciy faily papildyma arba
kei¢iant duomenis, papildomi duomenys raSomi | naujus klasterius, kurie nejtakoja jau esanciy
klasteriy i§sidéstymo. D¢l Sios priezasties, atlickant $ias operacijas, paslépti duomenys nedingsta.

20 lentelé. Paslépty nuliniy reik§miy atsparumo modifikavimui tyrimo rezultatai

Operacija Nuskaityto failo maiSos reik§mé, klasteriy iSsidéstymas faily | Duomenys
sistemoje sugadinti?
Papildymas j pabaigg | f09f35a5637839458e462e6350echce4 Ne
Papildymas j pradzig | f09f35a5637839458e462e6350echces Ne
Pradzios pakeitimas f09f35a5637839458e462e6350echced Ne
Pradzios i$trynimas 88d29edd1bfd661ch402b80c8b3f9ccO Taip
Pabaigos iStrynimas 9b2db65d310c63287265aed4¢c2479704 Taip

Zemiau esanti lentelé atspindi, kad atsitiktinémis reik§mémis uZpildyto failo paslépimas sukelia
zymig dengianciy faily fragmentacijg. Taip pat matome, kad metodas, pabaiges slépti duomenis,
likusius dengianciy faily klasterius suraSo jprasta tvarka (Siuo atveju pirma visus pirmojo failo
klasterius, tuomet — antrojo).

21 lentelé. Pradiniai duomenys paslépty atsitiktiniy reik§miy atsparumo modifikavimui tyrimui

Failo vardas Testas_2.bin
Uzpildymo tipas Atsitiktinés reikSmeés
Failo dydis 128 B

Dengiantys failai

Dengiantis_1.txt
Dengiantis_2.txt

MaiSos reikSmeé

3c731817afa9d619f0b22833520b6c7a

Klasteriy iSsidéstymas FS
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22 lenteléje pateikti atsparumo modifikavimui, kai slepiamas atsitiktinémis reikSmeémis
uzpildytas failas, tyrimo rezultatai. Siuo atveju né viena i§ atlikty operaciju nesugadino paslépty
duomeny. Papildant failg, kaip ir nuliniy reikSmiy paslépimo atveju, sukuriami papildomi klasteriai,
kurie prijungiami prie failo paskutinio Klasterio ir paslépty duomeny nejtakoja. Taciau Siuo atveju ir
iStrinant dalj tekstiniy dengianciy faily informacijos, paslépti duomenys nebuvo pazeisti. Tai galima
paaiskinti tuo, kad dengiantys failai buvo didesni nei i§ tikro reikéjo (dydziai tenkino lygybe C =
log, f, zr. 3.1 skyriy). Sis papildomas faily dydis sukaré tam tikrg apsauga nuo paslépty duomeny
vientisumo pazeidimo mazé¢jant dengianciy faily dydziui. Kaip matome i$ lentel¢je pateikty
dengianciy faily klasteriy iSsidéstymo schemy, iStrintas informacijos kiekis pasalino dalj failams
skirty paskutiniy klasteriy, taCiau istrintas kiekis nebuvo pakankamas, kad pazeisty pasléptus
duomenis.

22 lentelé. Paslépty atsitiktiniy reikSmiy atsparumo modifikavimui tyrimo rezultatai

Operacija Nuskaityto failo maiSos reik§meé, klasteriy iSsidéstymas faily | Duomenys
sistemoje sugadinti?
Papildymas j pabaiga | 3c731817afa9d619f0b22833520b6c7a Ne

Papildymas j pradzia Ne
PradZios pakeitimas Ne
PradZios i$trynimas Ne
Pabaigos iStrynimas Ne

Atlike atsparumo modifikavimui tyrimg matome, kad paslépti duomenys néra paZeidziami
atliekant dengianciy faily pakeitimus, kurie nesumazina faily dydzio. Taip pat, jei naudojami didesni
dengiantys failai, negu yra biitina paslépti duomenims, sukuriama papildoma paslépty duomeny
apsauga nuo dengianciy faily modifikavimo paSalinant informacijg ir taip sumazinant jy klasteriy
skaiciy.

Verta atkreipti démesj | tai, kad nesvarbu kurig tekstinio failo dalj betrintume, fizin¢ jo vieta
visada traukiasi nuo galo. T.y. i§tryn¢ failo pradZia, prarasime paskutinius jo klasterius. Taigi, jei
naudojami dengiantys failai turi pertekliniy klasteriy, kuriais néra slepiami duomenys, gaunamas
atsparumas dalies failo turinio i$trynimui (bet kurioje failo vietoje).

4.4. Atsparumo disko defragmentavimui tyrimas

Atlikto tyrimo metodologija pateikta 4.2.2 skyriuje. Buvo slepiami dviejy rusiy (uzpildyti
nulinémis bei atsitiktinémis reikSmémis) failai, faily sistema sudefragmentuojama, panaudojant
Windows 7 Defragmentation Tool programa ir bandoma nuskaityti pasléptus duomenis.

23 lenteléje pateikti tyrimo, panaudojant nulines reikSmes, rezultatai. IS klasteriy iSsidéstymo
faily sistemoje prie§ defragmentacija schemos matome, kad pirmiausia buvo jraSytas vienas antrojo
dengiancio failo klasteris, tuomet visi pirmojo dengiancio failo klasteriai ir galiausiai — visi likg
antrojo failo klasteriai. Defragmentacijos metu pirmasis antrojo dengiancio failo klasteris buvo
perkeltas prie visy likusiy, o tai pazeid¢ paslépty duomeny vientisuma.
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23 lentelé. Paslépty nuliniy reikSmiy atsparumo disko defragmentavimui tyrimo rezultatai

Failo vardas Testas_1.bin
Uzpildymo tipas Nulinés reikSmes
Failo dydis 128 B
Dengiantys failai Dengiantis_1.txt
Dengiantis_2.txt
MaiSos reik§mé pries§ f09f35a5637839458e462e6350echced
defragmentacija
Klasteriy iSsidéstymas FS prieS§
MaiSos reik§mé po eb7a491f09f61a338a2b9fc2dfdf0040
defragmentacijos
Klasteriy i$sidéstymas FS po
Duomenys sugadinti? Taip

24 lentel¢je pateikti tyrimo, panaudojant atsitiktines reikSmes, rezultatai. IS klasteriy
i§sidéstymo faily sistemoje prie§ defragmentacija schemos matome, kad dengianciy faily klasteriai
tarpusavyje yra smarkiai persipyn¢. Po defragmentacijos skirtingy faily klasteriai buvo sugruputi, o
tai pazeidé paslépty duomeny vientisuma.

24 lentelé. Paslépty atsitiktiniy reik§miy atsparumo disko defragmentavimui tyrimo rezultatai

Failo vardas Testas_2.bin
UzZpildymo tipas Atsitiktinés reikSmés
Failo dydis 128 B
Dengiantys failai Dengiantis_1.txt
Dengiantis_2.txt
MaiSos reikSmé pries$ 90e71766080505d00f3635fb2chc320f
defragmentacija
Klasteriy i$sidéstymas FS pries§
defragmentacija .
MaiSos reik§mé po eb7a491f09f61a338a2b9fc2dfdf0040
defragmentacijos
Klasteriy i$sidéstymas FS po
Duomenys sugadinti? Taip

Atsparumo disko defragmentavimui tyrimas atskleidé, kad siilomas metodas yra neatsparus
disko defragmentavimui. Defragmentavimo operacija radikaliai pakeicia faily sistemoje esanciy faily
klasteriy i1Sdéstyma, kuris naudojamas paslépti duomenims. Po klasteriy iSdéstymo pakeitimo,
paslépti duomenys sunaikinami.

4.5. Laikiniy metodo charakteristiky tyrimas

Laikiniy charakteristiky tyrimo metodologija aprasyta 4.2.3 skyriuje. Panaudojant
eksperimenting programg analizuoti dviejy dydziy (mazas, 10 B dydzio, ir sglyginai didelis, 1 kB
dydzio) ir dviejy uzpildymo tipy (nulinémis bei atsitiktinémis reikSmémis) faily paslépimo laikai
sekundémis.

Tiriant laikus, duomeny paslépimas buvo suskirstytas i tris etapus (zr. 2.1 sk.):

1. Inicializacija. = ApskaiCiuojamos konstantos, atliekamos reikalingos duomeny
modifikacijos, atliekami patikrinimai, ar uZtenka faily sistemoje vietos ir dengianciy faily
dydZiy duomenims paslépti.

2. Duomeny slépimas. Panaudojant siiloma metoda, dengianciy faily klasteriai raSomi i
faily sistema, kol visiskai paslepiami duomenys.
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3. Likusiy klasteriy suraSymas. SuraSomi visi lik¢ dengianciy faily klasteriai, kurie nebuvo
panaudoti slepiant duomenis.

Duomeny nuskaitymas taip pat suskirstytas j 3 etapus (zr. 2.2 sk.):

1. Inicializacija. Apskai¢iuojamos konstantos, rezervuojama atmintis rezultatams.

2. Duomeny nuskaitymas. Pagal dengianciy faily klasteriy tarpusavio iSsidéstyma
nuskaitomi paslépti duomenys ir patalpinami j rezervuotg atminties vieta.

3. Duomeny apdorojimas. Nuskaityti duomenys paverciami i§ bloky masyvo | naudojama
duomeny struktiira.

Kiekvienas bandymas atliktas po 10 karty ir apskaiciuotos vidutinés etapy laiky vertés. Toliau
aptariant laikus bus kalbama tik apie vidutines vertes.

Zvelgdami j zemiau pateiktas 25, 26 bei 27 lenteles matome, kad didziaja dalj laiko uZima
paslépimo inicializacija, kurios metu pasiruosiama slépti duomenis. Taip pat matome, kad duomeny
paslépimo etapas trumpéja daugéjant dengianciy faily skaiciui (paslepiama daugiau bity panadojant
vieng dengiancio failo klasterj), tac¢iau tuo paciu daugéja perteklinés dengianciy faily dydziy vertés,
dél kuriy ilgéja likusiy klasteriy suraSymo etapas. Kadangi bendras visy dengianciy faily klasteriy
skaiCius yra vienodas, bendras (raSymo slepiant ir likusiy klasteriy sura§ymo) laikas yra panasus.

Duomeny nuskaitymas ypac greitas, vienintel¢ uzfiksuota laiko verté yra inicializacijos etape,
kai paruoSiamos duomeny struktiiros.

25 lentelé. 10 B dydzio nulinémis reik§mémis uZpildyto failo paslépimo, panaudojant 2 deng. failus, laikai
sekundémis

Failo vardas Testas_1.bin

Uzpildymo tipas Nulinés reikSmes

Failo dydis 10B

Dengiaciy faily skaidius | 2

. _——Bandymonr.| b 5 | 3 | 4 | 5| 6 | 7 | 8| 9 | 10| Vi
Zingsnis

RaSymas. Inicializacija | 4,180 | 3,823 | 3,620 | 3,729 | 3,619 | 3,728 | 3,603 | 3,822 | 3,619 | 3,744 | 3,749

RaSymas. Duomeny

. 0,266 | 0,249 | 0,312 | 0,281 | 0,312 | 0,296 | 0,343 | 0,312 | 0,327 | 0,234 | 0,293
slépimas

RasSymas. Likusiy

. v 0,078 | 0,063 | 0,140 | 0,062 | 0,063 | 0,063 | 0,140 | 0,063 | 0,047 | 0,047 | 0,077
klasteriy suraSymas

Skaitymas.

A 0,015 | 0,000 | 0,016 | 0,016 | 0,016 | 0,032 | 0,016 | 0,000 | 0,016 | 0,000 | 0,013
Inicializacija

Skaitymas. Duomeny

. 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000
nuskaitymas

Skaitymas. Duomeny

.. 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000
apdorojimas

26 lentelé. 10 B dydzio nulinémis reik§mémis uzpildyto failo paslépimo, panaudojant 4 deng. failus, laikai
sekundémis

Failo vardas Testas_1.bin

Uzpildymo tipas Nulinés reikSmés

Failo dydis 10B

Dengiaciy faily skaicius | 4

. ——SBandymonr.| 4 | 5 | 5 | 4 | 5 | 6| 7|8 | 9|10 vi
Zingsnis

Ra§ymas. Inicializacija 4134 | 3,915 | 3,931 | 3,947 | 4,165 | 4,088 | 3,993 | 4,103 | 4,181 | 4,415 4,087
RasSymas. Duomeny 0,234 | 0,203 | 0,203 | 0,234 | 0,234 | 0,172 | 0,156 | 0,156 | 0,141 | 0,140 0,187
slépimas

RaSymas. Likusiy 0,156 | 0,109 | 0,093 | 0,140 | 0,140 | 0,062 | 0,125 | 0,078 | 0,156 | 0,093 0,115
klasteriy suraSymas

Skaitymas. 0,015 | 0,000 | 0,016 | 0,015 | 0,015 | 0,016 | 0,015 | 0,016 | 0,015 | 0,015 0,014
Inicializacija

Skaitymas. Duomeny 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
nuskaitymas
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Skaitymas. Duomeny
apdorojimas

0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000

27 lentelé. 10 B dydzio nulinémis reik§mémis uZpildyto failo paslépimo, panaudojant 8 deng. failus, laikai

sekundémis

Failo vardas Testas_1.bin

Uzpildymo tipas Nulinés reikSmeés

Failo dydis 10B

Dengiaciy faily skaidius | 8

.. —Bandymonr.| 1 5 | o | 4 | 5 | 6 | 7| 8| 9| 10| Vi
Zingsnis

RaSymas. Inicializacija | 3,947 | 3,713 | 3,838 | 3916 | 4,118 | 3,838 | 3,869 | 4,087 | 3,931 | 3963 3,022
RasSymas. Duomeny 0,109 | 0,140 | 0,171 | 0,203 | 0,171 | 0,140 | 0,187 | 0,125 | 0,203 | 0,187 0,164
slépimas

RaSymas. Likusiy 0,156 | 0,281 | 0,218 | 0,390 | 0,234 | 0,234 | 0,188 | 0,156 | 0,187 | 0,203 0,225
klasteriu suraSymas

Skaitymas. 0,016 | 0,016 | 0,015 | 0,016 | 0,015 | 0,031 | 0,016 | 0,016 | 0,016 | 0,016 0,017
Inicializacija

Skaitymas. Duomeny 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
nuskaitymas

Skaitymas. Duomeny 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
apdorojimas

Zemiau pateiktose 28, 29 bei 30 lentelése matome laikiniy charakteristiky tyrimo, slepiant 1 kB
nulinémis reik§meémis uZpildytg faila, rezultatus. Paslépimo etapo inicializacija ir §iuo atveju buvo
pastovi ir truko 3 — 4 sek. Slepiamy duomeny kiekis 1émé, kad didzigja dalj laiko uzima kiti du
raSymo etapai, kai suraSomi dengianciy faily klasteriai. Vélgi kartojasi tendencija, kad daugéjant
dengianciy faily, pats duomeny paslépimas trumpéja ir ilgéja likusiy klasteriy suraSymo etapas.

Ir Siuo atveju nuskaitymas buvo Zymiai spartesnis uz paslépima. Inicializacija truko 0,006 —
0,014 sek., o nuskaitymas 0,014 — 0,027 sek.

28 lentelé. 1 kB dydzio nulinémis reik§mémis uzpildyto failo paslépimo, panaudojant 2 deng. failus, laikai

sekundémis

Failo vardas Testas_2.bin

UZzpildymo tipas Nulinés reikSmés

Failo dydis 1kB

Dengiaciy faily skaidius | 2

. —Bandymonr.\ ., |\, | o 1 4 | 5 | 6| 7|8 | 9|10 Vid.
Zingsnis

Rasymas. Inicializacija | 4368 | 3,869 | 3,775 | 3915 | 3,681 | 3,963 | 3,697 | 3,900 | 3,885 | 6,717 4177
RaSymas. Duomeny 91,35 | 89,10 | 94,80 | 95,19 | 9523 | 97,27 | 89,76 | 103.0 | 88,10 | 159,3 100,310
slépimas

Rasymas. Likusiy 202,4 | 201,0 | 1981 | 2047 | 190,8 | 1912 | 196,8 | 197,3 | 3038 | 302,0 218,810
klasteriy suraSymas

Skaitymas. 0,015 | 0,000 | 0,016 | 0,000 | 0,016 | 0,000 | 0,000 | 0,000 | 0,008 | 0,007 0,006
Inicializacija

Skaitymas. Duomenu | o 00, | 15 | 0047 | 0015 | 0,031 | 0,031 | 0,015 | 0,031 | 0,028 | 0,024 0,027
nuskaitymas

Skaitymas. Duomeny | , ;.0 | 500 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
apdorojimas

29 lentelé. 1 kB dydzio nulinémis reik§mémis uzpildyto failo paslépimo, panaudojant 4 deng. failus, laikai

sekundémis
Failo vardas Testas_2.bin
Uzpildymo tipas Nulinés reikSmés
Failo dydis 1 kB
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Dengiadiy faily skaicius | 4

Bandymo nr. .
S y 1|2 | 3| 4|5 |6 | 7| 8| 9|10 Vid.
Zingsnis
RaSymas. Inicializacija | 3,366 | 3,153 | 2,801 | 2,873 | 2,857 | 2,867 | 3,781 | 2,760 | 2,864 | 2,674 3,000
Rasymas. Duomeny 2435 | 2479 | 2674 | 24,72 | 24.83 | 2502 | 31,33 | 26,45 | 23,38 | 29,18 26,079
slépimas
Rasymas. Likusiy 1794 | 1771 | 1764 | 1831 | 1894 | 182,4 | 182,1 | 1896 | 176,0 | 180,7 181,620
klasteriy sura§ymas
Skaitymas. 0,010 | 0,010 | 0,011 | 0,011 | 0,005 | 0,009 | 0,010 | 0,010 | 0,011 | 0,008 0,010
Inicializacija
Skaitymas. Duomenu | o | o017 | 0017 | 0,020 | 0,013 | 0,010 | 0,014 | 0015 | 0,016 | 0,013 0,015
nuskaitymas
Skaitymas. Duomeny | ;00 | o000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
apdorojimas

30 lentelé. 1 kB dydzio nulinémis reik§mémis uzpildyto failo paslépimo, panaudojant 8 deng. failus, laikai

sekundémis

Failo vardas Testas_2.bin

Uzpildymo tipas Nulinés reikSmés

Failo dydis 1 kB

Dengiaciy faily skaicius | 8

. ——Bandymonr.\ ., o5 | o | 4 5 | 6| 7| 8| 9|10/ vi
Zingsnis

Rasymas. Inicializacija | 3,031 | 5981 | 2,843 | 2,749 | 2,601 | 2,937 | 3,060 | 2,878 | 2,927 | 3,010 3,202
RaSymas. Duomeny 15,85 | 16,47 | 18,98 | 17,12 | 17,43 | 17,32 | 1827 | 17,86 | 17,76 | 17,97 17,503
slépimas

RaSymas. Likusiy 352,09 | 370,7 | 3498 | 3275 | 3282 | 3335 | 331,4 | 330,7 | 3359 | 3382 339,880
klasteriuy surasymas

Skaitymas. 0,020 | 0,018 | 0,010 | 0,011 | 0,020 | 0,015 | 0,010 | 0,011 | 0,010 | 0,019 0,014
Inicializacija

Skaitymas. Duomenu | o 55 | 013 | 0010 | 0,011 | 0,016 | 0011 | 0,011 | 0,013 | 0,011 | 0014 0,014
nuskaitymas

Skaitymas. Duomeny | 100 | 000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
apdorojimas

10 B atsitiktinai sugeneruoty duomeny paslépimo laikiniy charakteristiky matavimo rezultatai
pateikti 31, 32 bei 33 lentelése. Palyging rezultatus su rezultatais, gautais slepiant nulinémis
reikSmémis uzpildyta failag, matome, kad jie Zymiai nesiskiria. Taip yra todél, kad realizuota
programa duomenis raSo ne maksimaliais galimais blokais, o po viena klasterj. Optimizavus
programa raSyti po maks. galimg duomeny bloka, nulinémis reikSmémis uZpildyti failai bity
suraSomi Zymiai sparciau.

31 lentelé. 10 B dydzio atsitiktinémis reikSmémis uzpildyto failo paslépimo, panaudojant 2 deng. failus, laikai

sekundémis

Failo vardas Testas_3.hin

UZpildymo tipas Atsitiktinés reikSmeés

Failo dydis 10B

Dengiadiy faily skaicius | 2

Bandymo nr. .

___——Bandymo 1 | 2| 3| 4|5 |6 | 7] 8| 9| 10] Vi
Zingsnis

RaSymas. Inicializacija | 3,828 | 3,828 | 4300 | 4,676 | 4309 | 6,365 | 5723 | 4,659 | 4,613 | 5136 4,744
RaSymas. Duomeny 0,801 | 0427 | 0405 | 0,258 | 0462 | 0,747 | 0,550 | 0,349 | 0,573 | 0,324 0,490
slépimas

RaSymas. Likusiy 0,100 | 0,043 | 0,178 | 0,101 | 0,062 | 2,277 | 0,107 | 0,121 | 0,082 | 0,066 0,314
klasteriy suraSymas
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Skaitymas.

apdorojimas

altymas. 0,017 | 0,005 | 0,008 | 0,024 | 0,007 | 0,105 | 0,010 | 0,019 | 0,023 | 0,011 0,023
Inicializacija
Skaitymas. Duomeny 0,000 | 0,000 | 0,001 | 0,000 | 0,001 | 0,025 | 0,011 | 0,000 | 0,000 | 0,000 0,004
nuskaitymas
Skaitymas. Duomeny 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000

32 lentelé. 10 B dydzio atsitiktinémis reikSmémis uzpildyto failo paslépimo, panaudojant 4 deng. failus, laikai

sekundémis

Failo vardas Testas_3.bin

Uzpildymo tipas Atsitiktinés reikSmeés

Failo dydis 10B

Dengiaciy faily skaicius | 4

.. ——Bandymonr.| 1 5 | o 1 4 | 5 | 6 | 7| 8| 9| 10| Vi
Zingsnis

RaSymas. Inicializacija | 3,268 | 2,977 | 2995 | 2,756 | 2,783 | 2,741 | 2,775 | 2,795 | 2,921 | 2,763 2877
Rasymas. Duomeny 0121 | 0211 | 0,413 | 0,153 | 0,139 | 0,147 | 0,124 | 0,089 | 0,149 | 0,162 0,171
slépimas

RaSymas. Likusiy 0,059 | 0,205 | 0,093 | 0,090 | 0,105 | 0,110 | 0,141 | 0,106 | 0,062 | 0,115 0,109
klasteriuy suraSymas

Skaitymas. 0,006 | 0,009 | 0,009 | 0,010 | 0,010 | 0,010 | 0,012 | 0,010 | 0,006 | 0,005 0,009
Inicializacija

Skaitymas. Duomeny 0,000 | 0,000 | 0,001 | 0,016 | 0,001 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,002
nuskaitymas

Skaitymas. Duomeny 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000

apdorojimas

33 lentelé. 10 B dydzio atsitiktinémis reik§mémis uzpildyto failo paslépimo, panaudojant 8 deng. failus, laikai

sekundémis
Failo vardas Testas 3.bin
UZzpildymo tipas Atsitiktinés reikSmés
Failo dydis 10B
Dengiaciy faily skaidius | 8

Bandymo nr. .
_————Bandymo 1| 2|3 |45 |6 | 7|8 /| 9|10 Vi
Zingsnis
Rasymas. Inicializacija | 3,095 | 3,121 | 3,027 | 2903 | 2970 | 2,792 | 2,610 | 2,947 | 3,275 | 3,220 2,996
Rasymas. Duomeny 0,109 | 0,162 | 0,188 | 0,177 | 0,147 | 0,128 | 0,141 | 0,144 | 0,194 | 0,189 0,158
slépimas
RaSymas. Likusiy 0,505 | 0,165 | 0,174 | 0,172 | 0,127 | 0,229 | 0,160 | 0,149 | 0,140 | 0,219 0,204
klasteriu suraSymas
Skaitymas. 0,017 | 0,018 | 0,017 | 0,018 | 0,018 | 0,019 | 0,017 | 0,015 | 0,019 | 0,017 | 0,018
Inicializacija
Skaitymas. Duomeny | o, | 601 | 0,000 | 0,001 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000
nuskaitymas
Skaitymas. Duomeny 0,000 | 0,001 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 0,000

apdorojimas

Zemiau esanciose 34, 35 ir 36 lentelése pateikti 1 kB atsitiktinai sugeneruoty duomeny
paslépimo ir nuskaitymo laiky tyrimo rezultatai. Ir Siuo atveju jie panasiis j rezultatus, slepiant

nulinémis reikSmémis uzpildyta faila.

34 lentelé. 1 kB dydzio atsitiktinémis reikSmémis uzpildyto failo paslépimo, panaudojant 2 deng. failus, laikai

sekundémis
Failo vardas Testas_4.bin
UZzpildymo tipas Atsitiktinés reik§més
Failo dydis 1 kB
Dengiaciy faily skaicius | 2
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Bandymo nr.

apdorojimas

v, . 1 2 3 4 5 6 7 8 9 10 Vid.
Zingsnis

Rasymas. Inicializacija | 4126 | 3,447 | 2,772 | 3417 | 2,341 | 3,278 | 3463 | 3,272 | 3,384 | 3,456 3,296
Rasymas. Duomeny 9451 | 87,15 | 86,16 | 1435 | 87,43 | 87,43 | 91,56 | 97,38 | 97,38 | 96,59 96,909
slépimas

RaSymas. Likusiy 179.9 | 1986 | 181,8 | 2136 | 239,5 | 2395 | 187,8 | 1882 | 1882 | 181,2 199,830
klasteriy suraSymas

Skaitymas. 0,05 | 0,004 | 0,003 | 0,030 | 0,012 | 0,012 | 0,007 | 0,007 | 0,007 | 0,003 0,014
Inicializacija

Skaitymas. Duomeny | oc | 000 | 0034 | 0021 | 0,047 | 0,047 | 0,029 | 0,032 | 0,032 | 0,020 0,031
nuskaitymas

Skaitymas. Duomeny | ;00 | o001 | 0,000 | 0,001 | 0,001 | 0,001 | 0,001 | 0,000 | 0,000 | 0,000 0,001

35 lentelé. 1 kB dydzio atsitiktinémis reik§mémis uzpildyto failo paslépimo, panaudojant 4 deng. failus, laikai

sekundémis

Failo vardas Testas_4.bin

Uzpildymo tipas Atsitiktinés reikSmés

Failo dydis 1 kB

Dengiaciy faily skaidius | 4

. ——Bandymonr.\ ., 5 | o | 4 | 5 | 6| 7| 8| 9|10 vi
Zingsnis

RaSymas. Inicializacija | 3,095 | 2,736 | 3,011 | 3,107 | 3,032 | 2,876 | 2,887 | 2,836 | 5096 | 2,980 3,166
Rasymas. Duomeny 25,60 | 2545 | 29,01 | 2950 | 28,70 | 28,65 | 28,83 | 29,42 | 51,07 | 30,38 30,661
slépimas

RaSymas. Likusiy 1746 | 1773 | 2005 | 1983 | 182,1 | 1833 | 185,6 | 197,7 | 253.8 | 183,7 193,690
klasteriuy surasymas

Skaitymas. 0,011 | 0,012 | 0,011 | 0,006 | 0,022 | 0,012 | 0,010 | 0,051 | 0,006 | 0,011 0,015
Inicializacija

Skaitymas. Duomeny | /. | (035 | 0018 | 0017 | 0,021 | 0,019 | 0,013 | 0,013 | 0,030 | 0,014 0,020
nuskaitymas

Skaitymas. Duomenu | ;00 | 001 | 0,001 | 0,001 | 0,000 | 0,000 | 0,001 | 0,000 | 0,001 | 0,001 0,001

apdorojimas

36 lentelé. 1 kB dydzio atsitiktinémis reik§mémis uzpildyto failo paslépimo, panaudojant 8 deng. failus, laikai

sekundémis

Failo vardas Testas 4.bin

Uzpildymo tipas Atsitiktinés reik§més

Failo dydis 1 kB

Dengiacdiy faily skaicius | 8

. —Bandymonr.| ., |\ 5, | o | 4 | 5 | 6| 7| 8| 9|10 Vid.
Zingsnis

RaSymas. Inicializacija | 3,352 | 2,733 | 2,864 | 2,732 | 2,679 | 2,758 | 2,703 | 2,333 | 2,894 | 3,464 2,851
RasSymas. Duomeny 17,81 | 15,05 | 16,56 | 16,64 | 17,62 | 21,89 | 17,13 | 13,52 | 16,09 | 17,67 16,998
slépimas

RaSymas. Likusiy 327,7 | 337,9 | 3348 | 3386 | 3283 | 337,5 | 322,4 | 382,3 | 3444 | 339,8 339,370
klasteriy suraSymas

Skaitymas. 0,010 | 0,128 | 0,016 | 0,015 | 0,017 | 0,012 | 0,011 | 0,010 | 0,016 | 0,015 0,025
Inicializacija

Skaitymas. Duomenu | ;> | o015 | 0017 | 0010 | 0,010 | 0,012 | 0,011 | 0,012 | 0,016 | 0,032 0,015
nuskaitymas

Skaitymas. Duomeny | ;00 | 000 | 0,001 | 0,001 | 0,001 | 0,000 | 0,000 | 0,001 | 0,000 | 0,000 0,000

apdorojimas
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Atlikus laikiniy charakteristiky eksperimentg, galima padaryti $ias iSvadas:

1.

ok~

Paslépimo bei nuskaitymo funkcijos turi pastovy laiko tarpg trunkant] inicializacijos
etapa, kurio metu duomenys paruoSiami paslépimui, atlickami faily sistemos bei
dengianciy faily patikrinimai.

Duomeny paslépimo etapas trumpé¢ja didéjant dengianciy faily skaiciui (reikia rasyti
maziau dengianciy faily klasteriy, norint paslépti tg patj kiekj informacijos).

Naudojant taktika, kai suraSomi visi dengianciy faily klasteriai, nenumetant nereikalingy,
ilgéja paslépimo etapas ,,likusiy klasteriy suraSymas*. Taip atsitinka tod¢l, kad kiekvienas
dengiantis failas privalo turéti pakankamai klasteriy visiems slaptiems duomenims
paslépti. Didéjant dengianc¢iy faily skaiciui, maze¢ja reikalingy dengianciy klasteriy
skaiCius, taciau daugéja dengianciy faily, kuriy klasteriai galiausiai vistiek surasomi j FS
Siame etape.

Paslépty duomeny nuskaitymas yra labai greitas.

Eksperimenting programg galima optimizuoti raSant duomenis maksimaliais galimais
blokais, 0 ne visais atvejais po vieng klasterj. Tokia optimizacija stipriai padidinty
duomeny raSymo greitj, ypac kai raSoma po kelis to pacio failo klasterius i§ eilés.

4.6. ISvados

1.

Sukurti ir praktiskai realizuoti veikiantys duomeny paslépimo ir nuskaitymo algoritmai,
naudojantys pasitlyta metoda. Atliktas realizuoto metodo testavimas jvairiose situacijose
ir jsitikinta, kad jis veikia.

Realizuota eksperimentiné programa, naudojanti siiiloma slapto kanalo organizavimo
diskiniuose kaupikliuose metoda.

Atlikta eksperimentiné metodo analiz¢ ir nustatyta, kad:

1. Sukurtas metodas yra visiSkai atsparus dengianciy faily papildymui bei keitimui,
kai kei¢iant nemazg¢ja failo dydis.

2. Naudojant taktika, kai nebereikalingi dengianciy faily klasteriai nenumetami, o
suraSomi ] faily sistemg, gauname papildoma apsauga nuo dengianciy faily
keitimo, kai jy dydis maz¢ja. Tokiu atveju galime dengiancio failo dydj sumazinti
tiek, kad likty slépimui panaudoti klasteriai. Tokiy klasteriy skai€ius (jprastu
atveju) maz¢ja, didinant dengianciy faily skaiciy.

3. ISmatuotos eksperimentinés programos laikinés charakteristikos. Nustatyta, kurie
metodo etapai uZima daugiausiai laiko ir numatyti bidai optimizuoti
eksperimenting programa.
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5. ISVADOS

1.

64

[$analizuota tyrimo sritis. Analizés metu nustatyta, kad FAT faily sistema yra lengviausiai
pritaikoma duomeny slépimui, panaudojant slapto kanalo metodus, o taip pat turi Siems
metodams parankias savybes — auksta faily fragmentacija, populiarumg neSiojamose
laikmenose. Taip pat apzvelgti egzistuojantys duomeny paslépimo klasterinése faily
sistemose metodai ir nustatyti pagrindiniai jy trikumai: negebéjimas pilnai uzpildyti
disko, neatsparumas darbui su faily sistema, sudétingumas, dvigubo pagrjsto iSsigynimo
savybés tritkumas.

Pasitilytas slapto kanalo metodas, pasizymintis Siomis savybémis: galimybé pilnai
uzpildyti diska (duomeny slépimui nereikalingi tarpai tarp dengianciy faily klasteriy),
didel¢ talpa (lyginant su kitais metodais, kai naudojami rekomenduojami parametrai),
kurig galima didinti parenkant daugiau dengianciy faily, paprastumas (lengvai
realizuojamas, nereikia spresti kolizijy problemos), lyginant su analogiSkai metodais,
didesné duomeny sauga dél sudétingo slapto rakto (svarbiis ne tik paslépty duomeny
kiekis ir dengianéiy faily vardai, bet ir jy eilés tvarka, inicializacijos vektorius).

Atlikta eksperimentiné realiai naudoty faily sistemy analizé. Jos metu nustatyta, kad
metodo sukeliama fragmentacija bei faily klasteriy susipynimai yra realiai aptinkami ir
,hatiiraliomis® sglygomis. Taip pat atlikta trijy skirtingy situacijy simuliacija, norint
nustatyti, kada ,natiiraliomis* sglygomis kyla faily klasteriy susipynimai. Panaudojus
eksperimenting programg surasta, kad klasteriy susipynimas kyla, kai programos
papildymo budu raso j faily sistemoje vienas $alia kito esancius failus.

Eksperimentinis tyrimas parodé, kad, norint metodo panaudojimg iSlaikyti nepastebima,
reikéty pasirinkti FAT32 faily sistemg, naudotg ilgiau naudotoje operacinéje sistemoje,
nes Siuo atveju failai yra labiau linkg fragmentuotis bei susipinti klasteriais tarpusavyje.
Taip pat, reikéty pasirinkti tinkamus dengiancius failus. Tiek naudoty disky analizé, tiek
situacijy simuliacija porod¢, kad geriausiai tam tinkami daznai papildomi failai (Zurnalo,
duomeny bazés, archyvo ir pan.). Laikantis S§iy rekomendacijy metodas nesukelia
anomalijy faily sistemoje ir iSlieka nepastebimas disko analizés metu, t.y. pasizymi
dvigubo pagrijsto iSsigynimo savybe.

Eksperimentinés programos pagalba nustatyti biidai pagerinti metodo naSumag. Laikiniy
charakteristiky tyrimas parodé¢, kad metodo sparta galima padidinti rasant po kelis
klasterius vienu metu bei nerasant pertekliniy dengianciy faily klasteriy.

Nustatyta, kad nesvarbu kurj tekstinio failo dalis trinama, fiziné jo vieta visada traukiasi
nuo galo, ty. i§trynus failo pradzig, prarandami paskutiniai jo klasteriai. Taigi, jei
naudojami dengiantys failai turi pertekliniy klasteriy, kuriais néra slepiami duomenys,
gaunamas atsparumas dalies failo turinio iStrynimui (bet kurioje failo vietoje).

Nustatyta, kad metodas yra atsparus dengianéiy faily papildymui, keitimui, i§ dalies —
turinio trynimui. Taciau visiSkai neatsparus faily sistemos defragmentacijai. Nepasaisant
to, kad defragmentavimo metu pagrindiné metodo esmé — duomeny slaptumo
1Ssaugojimas — néra pazeidZiama, verta panagrinéti galimybe svarbius dengianciy faily
klasterius pazymeti, kaip ,nejudinamus® tam, kad defragmentavimo jrankis jy
neperkélinéty ir nesunaikinty paslépty duomeny.
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Samiranka, Siame darbe analiznojama slaptos informacijos
slépimo  diskininese  kompiuteriy  koupiklivose  problema.
Srraipsnyge pasiflytas i Sonalizeotas nowfes metodas, shirtas
imformacijos  slépimui  klosterinése  faily  sistemose.  Metodas
mandoja  kelis  denglancivoesins foilus  ir informacijy  saugo
keisdamas Sy faily klasteriy tarpusavio  padéy.  Eksperimento
rezilfatai patvirting, jog pasiGlytas metodas furi dvigalo pagriso
Bsigyninee savpbe.

Reikfminiol Soditai: slaptas kanalas, stegenorgrafija, duomeny
slipimas, FAT, fuily sistema, klasieris,

[ Ivanas

Duomeny saugumas bei skaitmeninés informacijos saugus
perdavimas  yra  labai  aktuall  tema,  Dagmiausial  slapta
informacija  yra  w#Sifrunjama  panaudojant  kriptografinius
algoritmus, kurie yra pastovial tobulinami ir papildomi naujais
metodais [1. 2], Visg kal kurias atvejals deomeny Sifravimas
panaudojant kriptografinins metodus newdtikring pakankamos
Ju saugos. Tradicifkal vZiifruot duomeny egzistavime fakias
néra  slepiamas arba yra nesunkial aptinkamas, todél jy
savininkas gali bt priverstas atskleisti Sifravimoe rakia [3, 4].
WVienas i5 tokios situacijos pavyediaig yra B, W, Lampson darbe
[5] apragyta kalimiy problema®™. Norint igspresti i problema,
galima panaudoti duomeny  slepimo metodus, twkius  kaip
steganografija ar slapias kanalas [3]. Steganografiniai metodai
paslepia duomenis jprastoje” dengiantioje terpéje taip, kad
nesukelty galimo stebétojo jtarime [4), pve, slapta teksting
pranefimg egalima paslépti skaitmeniniame vaizde. Slapii
kanalai leid?ia paslépti duomenis terpéje, kuri néra skirta
ducmeny  perdavimui ar saugojimuol. Tikslur pasiektn e
dengiancig informacija perduada tam tikro biidu iddéstyty laike,
laikmenoje ar kitoje terpeje taip, kad gavéjas tik pagal jos
iadestyma gali iSgauti slapta pranciima [0, 7], Dagmiausiai
duomeny  slépimo metodal  skirti naudoti  informacijos
perdavimo prodokolucse [8, 9, 10], tadiau egFistucja daugelis
darby [11, 12, 13, 14, 15, 16], kurie aprago efektyvvius duomeny
slépimo metodus kietuosinose kompiuteriu diskuose,

H. Khan et al. savo darbe [7] jveda du saugos metody,
shkirty duomeny slepimui, efektyvumo peertimmoe lygius — tai
pagristas igsigynimas ir dvigubas pagrjstas igsigynimas, Sios
sgvokos apibiding  kaip efekiyviai metodas  gali paslept
duomenis. Pagrjstas idsigynimas yra wokia saugos metodo
savybe, kuri vienai 15 Saliy leidZia pagristai teigti kitoms Salims
(pvE., teiséjui arba tyrdjui). kad paslépti duomenys neegzistuoja
[14]. Dainami Sia sgvoka apiblidinami ir metoda, leidfiantys
faliol atskleisti tik dalj pasléptu irfar w#Sifruoty duomeny ir
sekmingai paneigti bet kokiy kity duomeny egristavima. Siuo

atveju  pats  paslépry duomeny  egzistavimo  faktas  néra
clektyvvial paslepramas.  Pavvediio,  didiziogi dabis
steganopgrafinig - metody  slepia duomenis  nenaudojamose
kictojo disko vietose [14, 15, 16, 17, 18], Tyrejas, atlickantis
disko analizg, gali lengvai rasti nenaudojamus disko sekilorius,
wipildytus tam tikrais duomenimis, bet nefinodamas rakto, jis
negali Jrodyts, jog tal paslépn svarbiis  duomenys, o ne
atsitiktiniai duomenys jradyvii anks&iau del intensyvaus disko
naudojimo.  Visi steganografiniai metodai i ik pagrisio
ifsigynimo savybe.

Dwvigubo pagrjsto idsigynimo savybe i tokic duomeny
slepimo metodal, kurie udtikring, kad Salis gali du kartus
pagristal pancigti paslepty duomeny egzistavimg. Pirmuajn
bandymu zalima neigti, kad i5vis cgzistuoja bet kokie paslépti
duomenys. Mepavykus pirmajam  bandyow, %1 metodai
palieka galimybe dar karta paneigti duomeny (ar svarbesnés ji
dalies) coristavima taip pat kaip viengubo papristo ifsigynimo
atveju. Sia, dvigubo pagristo iSsigynimo, savybe tori tik slapto
kanalo metodai, kurie slépdami informacija | terpe neirado
jokiy papildomy duomeny. Du slapto kanalo metodai, tinkami
naudoti kictuosivose diskuose ir turintys dvigubo  pagrjsto
iEsigynimo savybe, apragyti [7].

Siame straipsnyie aprafvias naujas, efektyvus ir lengvai
jgyvendinamas metedas  jautrios  informacijos  paslépimui
diskininose kaupiklinese, naudojancinose klastering FAT [19]
faily sisterna. Pasidlytas metodas buve danaliveotas saugos
pofiriu. Straipsnyje pateikti atlikiy cksperimentiniy tyrimuy
rezultatai. Eksperimenty rezultaty analizé leidZia daryti iSvada,
Jog siilomas metodas pasizymi dvigubo pagrjsto iEsigynimo
savybe.

II.  EGZISTUOJANTYS DUOMENL PASLEPIMO KLASTERINESE

FAILLT BISTEMOSE METODAL

Keletas  steganogratiniy  metody,  slepianéiy  duomenis
nenFimrose faily sistemos struktirose, aprasyn [11. 12, 17]
darbuose. Anderson et al. [16] darbe pasifilé steganograling
faily sistema. pandojantia du skirtingus metedus informacijos
paslépimul,  wipildant  dengianéius  failus asilikliniais
duomenimis. Kiti autoriai [14, 15] dar labiau patobuling fiuos
metodus,  Visose metode  modiftkacyjose | pvainas  faily
sistemos duomeny struktiiras rasoma informacija, kuri gali biti
lengvai aptikia Zemame lygyje analizuojant diska, todél visi fie
metodal pasizymi tik viengubo pagrjsto Esigmime savvhe,

fl. Khan et al. pasialé [7] du slapto kanalo metodus,
pasiZzymintius dvigube pagrisio ifsigynimo savybe ir skirtus
pasléptt duomenis FAT faily sistemoje. Sie metodan § diska



nejrado jokiy papildomy duomeny, o informacijos saugojimui
naudoja  FAT  faily  sistemos  Klasteriy,  priklausanciy
dengianéiajam failui, iSdéstyma (tarpus Larp gretioy failo
klasterig). Kadangi tam tikrai reik&mci paslépti biitinas tam
tikro dyd@io tarpas, kyla kolizijy problema, kuries sprendiman
vra gana sudétingl. Be to, kolizijy kiekis stipriai iZauga, kai
faily sistema vra uZpildyvia duomenimis. Dél to nejmanoma iki
galo wipildyti disky. Abejy metody talpa (matuojama bitais,
kurinos galima paslépti vienu dengianéiojo failo klasterin) labai
krenta, kai faily sistema yra artipilné, 13 anksto jvertini, kick
mavdingy  duomeny bus galma paslépti duotmame  diske,
nejmanoma, nes fal faip pat pnklauso net it onuo padiy
duomeny,

I, FAT FAILL SISTEMI STRUETURA

FAT Zeimos faily sistemos yra palaikomos daugumoje OF,
dél  paprastumo  ir suderinamumo  jos  vra naudojamos
dangumoje Suolaikinin prietaisy (televizoriy, vaizdo grotuvy ir
L th FAT wra labai populiari nedidelés talpos neifiojamuose
atmintinése, dél w kompanija Microsolt nesenial sukiind nauja
FAT iEpletima {exFAT), skirta nawdoti  didesnés  talpos
diskunse,

FAT faily =istemas [19] sudaro tik 2 1% 5 Kkitose faily
sistemose  aptikamy  duomemy  strukiling — jrafqy  katalogo
struktira bei failly paskirstymo lentelés (FAT). Gratidkai rviys
tarp siy struktiey pavaizduoas 1 pav. Schemoje matome, kad
kiekvienas failas turi prafa  katalogo strukitiroje, kurnoje, be
failo varde, dar saugomas jo dvdis, pirmojo Klasterio adresas
bei kitt metaduomenys. Faily bei katalogu  duomenys yra
saugomi duomeny blokuose, vadinamuoese klasteriais. Tei failas
ar katalogas uzima daugiau nei viena klaster), kiti klasteriai yra
randami navdojant struktdrg, vadinama FAT. I vra naudojama
kito, failul priklausanéio, klasterio radimui bei klasteriy viety
WO mustatvinL.

Klasteriy paskirstymo  failams algontmas priklasso noo
operacinés sistemos, tadian dauguma sistemy naudaoja |, pirmas
laisvas™ algoritmag, kai imamas pirmas pasitaikes laisvas
klasieris po jau uizimiojo, Taip daroma todel, kad diskinia
kaupikliai daug sparCian dirba su klasteriais, kai jie yra Zalia
vienas kito. Tadtau dél aktyvaus darbo su faily sistema dainai
nepavykata reFervuotli visy klasteriy if eilés — susidaro faily
sistemos fragmentacija. Tokiu anveju visus faile klasterius rasti
pavyksta naudojant FAT struktorg, panagiai kaip dinaming
sarasy (1 pav.).

Irafn katalogas FAT struktara
| il | Pradfic | Oyt |
Moilasltet  |526242 1 4721 26243 52!&1—14‘——|
S3p244 526245
520245 52'.'115:}:
S26250 52!5-2,52‘—_|
fxp25 | EOF l——l

1 pav. Rydys tarp jrady katalogo i FAT strukiinos
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IV, SIOLOMAS METODAS

Pagrindiné sidlomo duomeny slépimo FAT [aily sistemoje
metode idéja - panaudoti daugiaun nei viena dengiant) faila ir
slapty Zinutg perducti panandojant dengianéiy failly klasterig
tarpusavio iisidéstymg. Tokin atveju § kitus Taily sistemos
duomenis galima nekreipti démesio ir analizeoti tk dengianciy
faily klasterius. Galima sodaryt didejimo tvarka surikinoty
masyva su dviejy dengianéiy faily klasteriy numeriais ir stebeti,
kaip  wvicno  faile  klasterian . pinasi®  su klasteriais,
priklausanéiais kitam faillw. Jer kazkunoje masvwvo vietoje po
pirmojo failo klasterio eina kito failo klasteris, i atitinkamoje
pasléptos #Fnutés vietoje vra bitas 1% Jei kagkurioje masvvo
vietoje yra du if eillés o paties failo klasterio, tai reifkia, jog
pasléptoje Finutdje yra 07 Tokio bidu galima paslépti visa
slapta Finulg nejrazant nei vieno bito j diska,

Morint padidinti slapto kanalo talpa. galima panaudoti
dangian dengianéigjy faily. Tada kickvienam failui reikia skirti
numerius ir kiekvienam dengianéiy faily klasteriy masyvo
clementui apskaiéinoti skirtuma tarp einamojo i pried tai
buvasio failo numeriy. Sis skirtumas i bus  atitinkamy
pasléptos Fimutes bity reikimé. Nawdojant tokia taktika galima
paslépti daugiau nei viena slapta bita viename dengiancio failo
klastervie. Tokin atvgu dengianéia  faily vardai bei juy
pateikime cilés tvarka tampa slaptojo rakto dalim, nes juos
biitina Zinoti, norint nuskaityti pasléptus duomenis,

Vo DUOMENL PASLEPTMO ALGORITMAS
Tarkime., norime  paslépti o bitg  ilgio  Zinote
M =[hy.by,... 5, ]. Pasirenkame p=2" dengianciyjy faily
Fo. F o F - Kickvienam 8 Siy faily priskiiame sveiks

skaiéiy (faile ciles numerg). Jragydami vieng reikiamo failo
klaster | disky galésime paslépti m Zinutés bitg, wod@l Zinug
reikia suskaidyti | m bity ilgio blokus M=[5, 8 ]ir
juos apdoron atskirai, pradedant nuo pirmojo. Jei Zinutés ilgis
nesutampa su sveiku bloky skaiciomi, tai #nutg reikia papildyt
nuliniais bitais iki wzpildyte bloko. Kiekvienas bing blokas B, ,
i=0,1... . &k interpremojamas kaip nariralusis skaiéius. Pries
pradedant slépima, reikia laisval pasirinkt nulinic bloko
reikimg By, Jei slepiamos kelios Zinutés 15 eilis, tan 2ia
reikime galima pasivinkti paskutinio pried tai apdorotos Zinutés
bloko reikime.

I3 eilés perdiirimi visi pradinés Zinutés blokai B
i=1.2,. 0k, ir dengianfiojo failo  eilés numerns W
apskaiciuojamas pagal formule:

Ny=B_+B (modp). 02N, =p-1. i)

Pradedant nuo pirmajo laisvo disko klasterio, | diska jrafomas
cilims  dar nejrafvtas N -tojo failo klastenis,  Procedim
kartojama tol, kol paslepiama visa Zinute,

Duomeny paslépimo alzgoritmo bloking diagrama pateikia
2 pav.
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2 pav. Duomeny paslépima algontmo bloking diagrama

Morint atkurti prading #Zinute, paslépta diske, biitina Zinoti
rokia informacija:

reikdme m
slaptos Zinutés ilg) bitais w :
inicializacijos vekiorig By ;
visy dengianémgu faily FpbpeFp vardus ir ju
palcikium algoritmui tvarka.
Wisa & atkirimui biiting informacija sudaro sidlomo slapto
kanalo metodo wlupl..m rakty, he kurio nejmanoma atkorti

pradinégs Finuteés net ir turint diska, kariame ji jragyta,

Duomeny nuskaitvmoe algoriimas yra analogifkas. Tarkime,
kad Finoma visa informacija, sudaranti algoritmo slapal) rakia.
Tustias bity masyvas M suskaidomas | & bloky po omr bing,

[, B,.....B,|. Kickvienas blokas B, imerpretunjamas
kaip natdralusis skaicius.

IMisko, kuriame paslépta Zinute, Taily sistema analizuojama
pradedant nuo maziausio klasterio numerio. Tiriami tik tie
klasteriai, kurie priklavse vienam (bet kuriam) i dengianéigy
faily. 1% tokm klasteriy momeriy galima sudarvti surikinorg
MASY VAL

Fiekvienam afkunamos #Zinmés blokm &, =12 &
pagal surikinoto klasteriy masvvo § )] elementa, panaudojant
FAT faily sistemos  struktiras,  randamas  atitinkamao
dengianCiojo failo numeris N,. Bity bloke 8, reikimé
apskaiiuojama pagal formulg:

B =N—B_ lmodp), 0£8 < p—1. (2)

Procediira kartojama tol, kol apdorojami visi blokai,
Rezultate masyve M bitan, kurig indeksas didesnis ugz n,
atmetami.

Duomeny nuskaitymo blokiné diagrama pateikia 3 pav.

L4
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1 pav. Duomeny nuskaityme algoritmo bloking diagrama

deng vy Erity klamenia.

Reikéw atkreipti démes] | dengianéigy faily ilgiams
taikomus apribajimus. Visy pirma, maksimalig visy dengiandiy
[mily dyd#e sumos reikime apibeéia likusi lasva oy
sislemoje viela, Antra, galimos dvi strategios, nandojamos
radyt dengiandios failus — pabaigus iyt slaptam pranciimui
paslepti reikalingus  klasterius, likusius  dengianciyju  faily
klasterivs ticsiog 8mesti™, t. v, neberasyh @ disks. Antra
strategija — jragviti visus likusius dengianéigiy failg klasterius,

Dengiancigiy faily pakankamo ilgio problema kyla todél,
kad sifloimas metodas, priklavsomad nuo slepiamuy dusmen,
gali  nevienodai panapdoti™  skirtingy  fadly  klasterios,
Egeistuoja isskirtings situacijos, kai visas pranciimas gali bit
paslepiamas  naudojant ok vieno  failo  klasterius, nors
dengianéinjy faily reikia dang daugmu ¢ tokio galm‘ru fallu
panaudojimo asimetriskumo, jei nenorime naudoti pirmosios
strategijos, biitina  v#tikrnti, kad kiekvienas failas  bdity
pakankamo ilgio paslépti visa pranesimg arba pried ji slepiant
apskaitivoti kickvieno failo reikiamg dyd] atlickant Fnutés
paslépimo simuliacijy. ty. suskaidivotl, kKiek kiekvieno failo
klasteriy reikds, neradant juy § faily sistema.

VI Pavvzpvs
Tarkime, norime paslépti dvejetaing Finute
M =[1,0,0,0000 .1, 1,0 . Parenkame duomenis slaptam rakt;

By=0, m=1, p=2"=2, Tai reidkia, kad mums reikés
dviejy dengianciy faily — imame Aot ir JBoaxi™, jy indeksai
masyve bus atiinkamai 0 ir 1. Kadang se=1, t. v. slépsime po
vieng bitg vienuw dengianéiu faily klasteriu, tm Zioutés M
blokas B, yra lygus vienam Zinutés bitui.

Pagal (1) formule paskaidinojame, kurio falo Klaster
rafysime  pirma: = By + By (mod p) =0+1 {mod2)=1. |
pirma laisva disko klaster] jraiome failo su pirmo indeksu
(LBaxt™) pirmajj  klasterj ir algoriima  vvkdome  toliau.
Analogidkai N, =1+0(mod 2)=1, todel | antrgjj nuoe diske
pradzios laisvy klaster] ragvsime pirmojo failo antray) klaster).
Mesunku apskaicinoti, kad w, =0, W, =0 ir t. L Paslépus
visus bity blokus, pabaigiame rafvt dengiancius failus bet
kokia tvarka (arba likusiy jy daliy visai neberagoeme | diska).

4 pav, patciktoje schemaoje matoma kaip atrodo FAT
struktiira, paslépus duotaja Zinute,



Iradn hatalogas FAT sirukiiira

Povad | Prodfle | Dpdis
526241 [53a243 MNy=1

(B [F56341 | 7 -|+ :l

At |516346 ? L.‘-zwﬂ 5lalan B0 Ny=J
526244 [326247 Ny
526247 [326248 =i
526248 [526251 Ny=il
526249 [$26254 M=
520251 526253 M=l
526233 | EOF ] My=il
) "'_-I My=1

4 pav. FAT struktiira po duomeny paslépimo operncijos

Mortdami  nuskaityti - slapta  pranefima.  turime  #inoti
paslépimui naudotus parametrus, Kadangt Finome, kuriy faily
klasteriai slepia duomenis, idrenkame juos § atskira masyva ir
Fitirime, kuriam failui priklauso pirmasis masyvo clementas,
Tuomet pagal (2} tormulg paskaiémomame pirmojo bitg bloko
reikime B, = N, — 8, (mod p)=1-0{mod2)=1. Kity bloky
reikimés paskaifivojamos analogiskai: B =N, - 8 (mod p)=
=1-1{mod2)=0, B =0-0{mod2)=0, 8;=0, B;=0,
fig =1, By =1, BH =1, }1"9 =01 Bity blokus surafius | masyva,
gauname nuskaityta pranegima M =[1,000,0000 .1, 1,00

YT METODO TALPOS [VERTINIMAS

Sidlomas metodas pasiZzymi pastovia O =log, p talpa. Cia
C yra slapto kanalo talpa matuojant bitais, paslepiamais vienu
dengiancéio failo klasteriu, p — dengianéiy faily skaiéius, Si
iFraiska teisinga tik tuo atveju, kai nebitina | diskg pilnai jrasyti
kickvieno  dengianéiojo failo. Vaizdesné algoritmo  talpos
priklausomybé nuo  naudojamy  dengianéiy  faily  skaiéiaus
pavaizduota 1 lenteléje.

| benbelé. TALPOS PRIKLAUSOMY BE NUO DENGIAKCIL FAILY SEAICTAUS

Naudojamy dengiantin
faily skaifius p

Slapiy bity skaifins viename
dengiandio failo klasteryje C©

T |k | | A | ] e | B |

VI KOKYBINIU CHARAKTERISTIKL IVERTINIMAS

Metodo kokybiniy charakieristiky analizés metu jvertintas
paslépty duomeny atsparumas pokyciams faily sistemoje ir
dengiancinose failuese, Taip pat, remiantis jvairiais Kriterijais,
pvertintas metodo sangumas,

A Paslépty duomeny stabilumas

Stepanografiniai metodai,  korie remiasi slaptos
informacijos saugojimu nenavdojamose faily sistemos vietose,
yra neatspariis paslépty duomeny sugadinime, kai su faly

105

sisterna dirba apie slaptus dvomenis nicko nefzmanti 05 ar
kitos programos. Pavyed#Hoi, nawjai sukiirus faila, jo duemenys
gali perrasyli pries tai laisvose™ disko vietose paslepla
informacija.

Misy snilomas metodas nesaugo  jokios  papildomos
informacijos faily sistemoje, todél yea atsparus jprastam darbui
su faily sistema (faily kdrimoi, ne dengiandiy faily Keitimoi,
idtrynimui). Wisgi kai kurie femo lygio darbui su disko skirt
jrankiai, tokie kaip disko defragmentavimo programos, keicia
Jau esanéiy faily klasterig idsidéstmeg ir gali sunaikinti paslepta
mformacija. Denglanéiy faily papildvmas ar kitoks keitimas
zali sukelh klasteriy iddéstymo pakeitima, o fuo padiu ir slaphy
duomeny vientisumo pazeidima. Galiausial vieno 15 dengianéiy
faily pervardinimas, perkélimas, nukopijavimas ar iSmmimas
garantuos paslépty ducmeny sunaikinimsa.

B, Saugumo jvertinimas

Sillomas slapto kanalo metodas yra asparus femo lygio
disko  analizer. Diska analizucjantis  tyréjas neras  jokiy
papildomy  duomeny . nestandartinése™  disko vietose, visos
faily sistemos strukiiros bus kovektizkos ir visidkai atiks FAT
specifikacijs. Vienintelis salutinis metodo nawdojimo efekias
yra  padidéusi  dengianéiy - faily  fragmentacija.  Taéiau
fragmentacija aptinkama i natiiraliomis sglygoms, kar faily
sisterna yra naudojama ilga laika ir joje vwkdomas aktyvus
darbas su failais. Taigi, norint jvertinti pasifilyte metodo
saugumg, reikéty atsakyti | klausimg: su kokiais parametrais
lurély biti naudojamas pasidlyiasis metodas, kad sukeliama
fragmentacija bity tokia pan, kaip ir kylanti jprasto faily
sistemnse naudojimo atveju?

1. METODO SAUGUMO EKSPERIMENTINIS TYRIMAS

Eksperimentinio tyrimo metu buvo iZanalizuoti universiteto
laboratonjose navdojami kempiuterng diskal norint nustatyti,
kaip failai fragmentuojasi kasdienio naudojimo salvgomis,
Pradiniy duomeny apie faily sistema nuskainmmui  nandotas
LThe Sleuth Kir® [20, 21]. Veélian Sie doomenys buvo jkelt |
duomenuy baze, kurioje SOL uzklausy pagalba buve siekiama
nustatytl, kigk tinamose faily sistemose buvo fragmentuoty i
susipynusig faily ir kokiais atvejais jie susiping. Norint suprasi
chkaperimenty rezultatus, reikia formaliai apibrédt susipynusiy
Faily savoky: du failai A o F laikomi tarpusavyje
susipynusiais, jeigu epzistuoja bent viena siluacija, kai tarp
failo & dviejy gretimm klasteriy yra bent vienas failo F
klasteris ir atvirkitiai (tarp dvieju gretimy failo 7, klasteriyg
yra bent vienas faile | klasteris). Jei S0 siluacija diske
aptinkama keleta karty, sakoma, kad falar susipyng atitinkama
skaidiy karty. Suprantama. failas gali biti susipyngs ne tik su
vienu, bet su keliais kitais failais. Gretimais failo klasteriais
laikomi if eilés einantys to failo klasteriai (pagal tailo turing) ir
turintys didéjandéius klasteriy numerios (dengiantiems failams
&1 salvea bus tenkinama visiemns klasteriams, Kitiems failams —

ne visada),

Atlikta disky analizé parodé. kad 4.33% wisy faily yra
susipyng bent su vienu kitu failu (e failal teréjo vidutinizkai
po 1284 susipynimu), 3.80% su bent trim kitais failais {vid. po
1461 susipynimu), 3.23% su bent septyniais Kitals failais (vid.



po 1715 susipynimuy), o 1,26% analizaoty fmly buve susipyng
s 255 ir daugiau kit faily, ir kickvienas failas turéjo vid, po
4030 susipynimy (5 pav.). Sie reeultatai parodo,  kad
panaudojant didesn] dengianéiy faily skaiéig ne tik padidiname
metode talpa (1 lemtelé), bet taip pat gauname didesnj
susipymimy skaiéiy, kas leidZzia prisidengiant .natiraliomis
salveomis™ paslépti dangiau duomemy.
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3 pav. Susipynimo atvejy ir susipynimy priklausomybé noo faily skastians

Kitas  cksperimentiniy  tyvrinng  tikslas  buvo  nustatyti,
kokiose faily sistemose, operacingése sistemose bel kokio tipo ir
dyd#io failai vra labiausiail linkg susipinti.

Adtlikta analizé atskleide, kad, Ivginant su FAT32 upo faily
sistemonmis, susipynusig faily daugian o NTEFS tpo FS (2
lenteléy, Taip pat 3 lenteléje matome, kad  daugiausia
susipynusiy faily bei susipynimo atvejy aptikta faily sistemose,
nandotose Windows XP bei Windows Vista operacinése
sistemaose.

2 lentelé, FAILL SUSIYNDMO FRIELAUSOMYRE NUD FS TR

Fs Vid. failo Su kick vid, kity faily Vid. susipynimo
| tipas dvdis, klasi. | susipynes vienas failas atvejy skaifins
MNTFS 11,45 11,68 115,20
FAT32 4218 1,33 .41
3 lenteld, FAILY SUSIPYMIMO PRIKLAUSOMYBE NUO OS

0% Vid. faile | Su kick vid, kity faily | Vid, susipynimo

dvdis, klast. | susipyngs vienas failas | atvejy skaifins

Windows XP 325 19,74 1021
Windows Vista 2620 15,6 al.4l
Windows 935 i5.12 201 805

4 lentelegje pateikti 100 dasgiausiai susipynima atvejy
mrinéi faily tipy. Matome, kad matiiraliomiz salyzomis™
labiausiai susiping archyvo bet jrasy (duomeny bazés, Fumalo)
tipe failai. Taigi norint saugial paslépti duomenis geriausia
naudoti tokiy tipu dengiandéinosius failus.

4 leniteld, FAILL SUSIPYSNIMG PRIELAUSOMYEE NUG FAILG TIPD

Failo Vid. falla Su Klek vid. kity fails Vid. susipynins
tipas dydis, klast. susipyngs vienas fallas atvicfy skaitius
msi 42 8T 32631 134540
Fp 2152461 1 2.8 SRY. 36
Jar 204,50 133,79 500.25

LOG

A 2319958 114.41 45841
Jop 40,51 102,39 438,12
sl 3050 11k 0 306,75
Lab BE4.87 BOLTR 367,79
ot 46,48 100,27 326,33
db 67 3% 75,85 27427
fix 157 6134 22R2

6 pav. pateiktame prafike matome kaip keitiasi vidutiniai
supvnusig faly bei susipynime atveju skaitian didéjant faila
sudaranciy klasteriy skaiiui.
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6 pav. Susipynusiy faily bel susipyrimio atvepy skaidiaus priklausomyhé nuo
il dyidFin

Kita eksperimentiniy tyrimy dalis buve skirta nustatyti, ar
iprastai dirbant su faily sistermomis {nandojant ik standartines
0% funkenas ir tiesiogiai nekeidiant femo Iveio disko ir Gaily
sistemy struktiing) susidaro situacijos, kai du ar daugiao faihy
tarpusavvie  susipina  davgel]  karty, Tam  tkslo buve
sumodelivotos frvs situacijos Windows 7. Windows XP ir
Ubuntu 1104 operacinése sistemose bei FAT32 ir MTFS faily
sistemose:

I. D failai buve viene mem kopijunjami | 18 pacia faily
sistemg OS5 priemoncmis, Siam bandyomn jgyvvending
buve paragvti scenarijal, kuric vienu metu paleisdavo
085 suteikiamas programas  (Ubuniu atveju  .op®,
Windows — Lcopv™) dvigjy 100 MB dvdZio faily
kopijavimui.

D failai vienu metu siunéiami | tg padia faily sistema,
naudojant BitTorrent protokolo programg. Buvoe surash
du nuoredas | apie 100 MB failus wrintys | torrent™
failan ir, panavdojant atitinkamas programas, siunéiami
J 1 pradia viets.

Duomenys  buve  lygiagre€iai rafomi | du failus,
caancius toje padioje faily sistemoje, papildymo bidu.
Sio cksperimento jeyvendinimui suburta programa
Tava kalba, Programa naudojo atskiras gijas kickvieno
faile kopijavimui, o kickvienos gijos veikimas atitiko
4] scenariju: atidaromas failas papildymui, jrasoma |
KB duomeny, failas vidaromas. Scenanjus vvkdomas,
kol failo dyvdis pasickia 100 MB.

Kickvienu atveju po atlikto deomeny jragymo faily sistema
buvo analizuojama sauguwmo  jvertiinimo skyrigge (2. VTIT
skyriaus VIILE poskyry) apragyta metodika.



Pirmos  dvi sitwacijos nesukéle  jokios  idskirtings
fragmentacijos ar faily susipynime. 15 5 lenteléje pateikiy
resultaty matoma, jog bevelk wvisais atvejais raant | failus
vienu meto  papildymo  biidu  sukeliama  labai  stipn
fragmentacija ir faily tarpusavio susipynimas. Lentelé waip pat
parodo, kad faily klasteriy iSsidéstymas stipriai priklanso nuoe
operacings sistemos bel jos tvarkykliy., Labiau optimizuoios
sistemos sugeba ivengtl stiprios frapmentacijos (Ubuntu 11.04
05, NTFS faily sistemos atvejis).

5 lentels. RASYMO PAPILDY MO BODU SUKELTA FRAGMENTACUA

Windows 7 Windows XP Ubanin 11.04
FAT32] NTFS [ Faraz | NTFs | Famzz | ATFS
Vid fgmenty) oo | josen | igase| 24675 | 24774 7
sknicies fnile
Wid, vieno Faile
augipynimy S1IET | 29684 14512 | 49341 | 49540 12
skaicies

Reikia pabréit, kad rasant | failus buvo nandotos tk 05
sutcikiamos avksto lygio funkeijos. Sukurta ragymo programa
pric faily sistemos struktiing prigjimoe neturégo. Tai parodo, kad
jprastos programos gali sukelt labai stipry faily tarpusavio
susipynima, jel rafoma | juos papildvmo biidu. Dafnai tokin
bilidu rafoma | Furnalo tipo failus ir ta patvirtina 4 lentelée
matomas 5 vietoje pagal susipynimo atvejus csanfis #urmalo
failo tipas.

M. IEvVaDos
Straipsnyje  buvo  pristalyias  nagjas metodos  saugiam
duomeny  paslépimui - klasterningje FAT  failu  sistemoje.

Siflomas metodas naudoja kelety  dengianéiy faily ir yra
pagrjstas  ty faily klasteriy tarpusavio iEsidéstymm faily
sistemoje. Metodas vra paprastal jgvvendinamas, nes darbo
metu nesukelia koliziju  problemes [7]. Sillome metodo
talpumas nepriklanso nuo faily sistemos dydfio ar likusios
laisvos vietos joje. Metodas uZiikrina pastovy paslepty bing.
tenkanciy vienam dengiancinjy faily Klasterio, skaicig ir
leidFia visiskal wipildvti faily sistemg. Dengiantys failai, ju
skaiéius bel jy eilés tvarka sodaro slaptaj) rakta, kuris yra
reikalingas pasleptiems  duomenims  nuskaityti. Dengiandiy
faily skaidiaus parinkimas leidZzia  keisti metodo  talpos
charakteristika (kick slaptos informacijos paslepiama vienu
dengianéio failo klasteriup, kuri yra panadi. o kai kuriais
atvegjais netgl geresné negu king panadiy metody. Sidlomo
metodo naudojimas sukelia faily fragmentacija bei ypatingg jos
tipy — faily susipynimg. Eksperimentuose nustatyta, kad toks
klasteriy susipynimas yra dafnai sutinkamas senose aktyviai
mavdotose faly sistemose, be to, laba didelis keliy faily
mrpusavio susipynimas gali bt sukeltas programyg, kurios
daznai raio j failus papildymo biidu, Eksperimentiniai tyrimai
patvirting, jog pasiiilytas metodas pasizymi dvigubo pagristo
IEsiEynimo savybe.
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Nerijus Morkevicius, Grigas Petraitis, Algimantas Venckauskas.
Covert Channel for Cluster-based File Systems Using Multiple Cover Files.

Abstract. Problems of sensitive information hiding in disk drives using cluster-based file
systems are analyzed in this study. A new covert channel method for information hiding in disk
drives is proposed and discussed. The method uses multiple cover files and is based on relative
allocation of clusters of cover files in relation to one another. The experimental results presented in
this paper show that the proposed method is easy to implement, provides good (for the covert
channel) storage capacity and has the property of two-fold plausible deniability. The proposed covert
channel method can be used for the storage of small and very sensitive information (such as
passwords or encryption keys) on removable disk drives.

Nerijus Morkevicius, Grigas Petraitis, Algimantas Venckauskas.
Slaptas kanalas klasterinéms faily sistemoms naudojant kelis dengian¢iuosius failus

Darbe analizuojama slaptos informacijos slépimo diskiniuose kaupikliuose problema.
Straipsnyje pasiiilytas ir iSanalizuotas naujas metodas skirtas informacijos slépimui klasterinése faily
sistemose. Metodas naudoja kelis dengianciuosius failus ir informacija saugo keisdamas $iy faily
klasteriy tarpusavio padétj. Eksperimento rezultatai patvirtina, jog pasiiilytas metodas turi dvigubo
pagristo i$sigynimo savybe.



