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Gediminskas A. Ring Signatures in forums: Master‘s work in applied mathematics /
supervisor prof. E. Sakalauskas; Department of Applied mathematics, Faculty of
Fundamental Sciences, Kaunas University of Technology. — Kaunas, 2012. — 41 p.

SUMMARY

Ring signature is cryptografic primitive, that enables a user to sign a message
anonymously on behalf of a certain group of people, which includes the signer and it is called
a ring. From 2001, when Ring Signature was first invented by Rivest, Shamir and Tauman,
massive interest has been shown to ring signcryption algorythms and diferent schemes were
introduced.

The goal of this work is to find out, whether the ring signatures work well in forums.
Suppose, there is a signer who wants to stay anonymous, and there are several group members
who would like to identify the signer. In this paper it is shown, that at least one ring signature
scheme is created where the signer can be revealed if at least three of the members in the ring
start to cooperate with each other, and the whole attack on that particular scheme is described.
After it is proven that a particular ring signature is insecure, comparisons to a very similar
ring signature scheme are made, and recommendations are given on what should be improved

so that this attack will not reveal the identity of the signer.
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IVADAS

Tobul¢jant informacinéms technologijoms ne tik lengviau suzinoti, kas vyksta
pasaulyje, apsipirkinéti neiSeinant i§ namy ar bendrauti su kitame pasaulio gale esanciu
draugu, taciau galima ir uzsiimti verslu, pervesti pinigus ar net balsuoti nekeliant kojos uz
namy slenks¢io. Didzigjg dalj kasdieniy reikaly jau jmanoma sutvarkyti naudojantis
kompiuteriu. Tai, Zinoma, labai patogu, taciau vis dazniau yra susiduriama su tapatybés
klastojimu, saugumo spragomis. Siekiant iSvengti $iy nemaloniy aspekty, buvo pradéta
galvoti apie tai, ar jmanoma nuotoliniu biidu jrodyti savo tapatybe taip, kad dél to, kas esi,
nekilty jokiy dvejoniy ir tuo niekas negaléty pasinaudoti siekdamas naudos sau. Buvo sukurti
elektroniniai paras$ai, kurie $iuo momentu jau yra labai paplite dél savo saugumo ir patogumo.

Siandien yra sukurta daugybé jvairiy tipy elektroniniy parady, tobulinama daugybé
sriciy, kuriose §ie paraSai yra arba bus taikomi. Ne iSimtis yra ziediniai parasai.

Ziediniy para$y koncepcija néra sena — pirmg karta tokio tipo elektroninius parasus
aprasé Ronald L. Rivest, Adi Shamir ir Yael Tauman 2001 metais straipsnyje ,,How To Leak
a Secret™ (,,Kaip atskleisti paslaptj®).

Ziediniy parasy esmé yra tokia: pasinaudojant savo vieSuoju ir priva¢iuoju raktais bei
parasas taip, kad bet kuriam tikrintojui néra Zinoma, koks konkreciai asmuo §j parasa sukure,
aiSku tik tai, kad pasiraSantysis priklauso tam tikrai asmeny grupei (ty Zmoniy, kuriy
vieSuosius raktus panaudojo). Ziediniai parasai nuo grupiniy parasy skiriasi tuo, kad néra
grupés valdytojo, atsakingo uz parasSy kiirima, nereikia ty asmeny, kuriy vieSieji raktai
naudojami, sutikimo. Daugeliu atveju Ziedinis paraSas suformuojamas taip, kad asmenys,
kurie sudaro vadinamgjj Zieda, net neZino, kad jie yra jtraukti j jj. PasiraSantysis gali
priklausyti kelioms organizacijoms, keliems forumams, ir visy jy vardu jis gali kurti
skirtingus Ziedinius parasus.

Pagrindiné ziediniy paraSy atsiradimo priezastis yra noras nutekinti informacija.
Tarkime, turime asmenj A, kuris dirba organizacijai X. Asmuo A galvoja, kad labai svarbu
asmeniui B praneSti organizacijos X informacija. Asmuo A tai gali padaryti keturiais
skirtingais biidais:

1. paraSydamas anoniminj laiska;

2. parasydamas laiskg ir pasiraS§ydamas savo elektroniniu parasu;



3. paraSydamas laiSkg ir panaudodamas grupinj parasa;
4. paraSydamas laiSka ir panaudodamas Ziedinj parasa.

Siuo konkreéiu atveju pirmieji trys biidai néra geri. Pirmuoju atveju asmuo B neturi
jokio pagrindo tikéti, kad gautasis praneSimas yra nuo asmens A, kadangi tokio tipo
prane$ima gali atsiysti bet kas, ir gautoji informacija néra patikima. Antruoju atveju asmuo B
tikrai zino, kad gautasis praneSimas yra nuo asmens A, taciau pagrisdamas informacijos
patikimuma privalo nurodyti, nuo kurio konkreciai asmens yra gautasis pranesimas. Jeigu taip
atsitinka, organizacija X tiksliai Zino, kad informacijg apie jy organizacijg nutekino butent
asmuo A, o to asmuo A nepageidauja. TreCiuoju atveju asmuo B gauna informacijg i$ tam
tikros grupés G nariy (patartina, kad visi asmenys, esantys Sioje grupéje G, priklausyty
organizacijai X), tatiau nezino, i§ kurio asmens tiksliai. Siuo atveju asmuo B gali pasitikéti
gauta informacija, o asmuo A lieka tik kaip vienas i§ galimy paslapties atskleidéjy. Tokio
paraso problema ta, kad Sios grupés G administratorius Zino, kas konkrec¢iai 1§ grupéje esanciy
asmeny paviesSino informacija, ir gali savo noru arba ver¢iamas atskleisti asmens A tapatybe.

Tokiu biidu asmeniui A geriausia rinktis ketvirtgjj varianta — naudoti ziedinius parasus.
Asmuo B gaus informacija, kuria paskleidé Ziedo Z nariai (kaip ir grupés G atveju, patartina,
kad visi ziedo Z nariai bity i§ organizacijos X), ta¢iau neZino, kuris tiksliai. Siuo atveju jokio
ziedo administratoriaus néra, todél asmuo A iSlieka tik kaip galimas jtariamasis, atskleides
informacija.

Ziediniai para$ai gali bati naudingi ne tik norint atskleisti slapta informacija ir likti
nezinomam. Ziediniai paragai praveréia ir dalijantis slapta informacija. Tarkime, turime dvi
kompanijas: A ir B. Sios kompanijos nori susitarti dél sandério, ta¢iau nenori, kad pasaliniai
asmenys iSsiaiSkinty, kg konkreciai sitilo kompanija A kompanijai B ir atvirksciai, taCiau nori
buti uztikrintos, kad joks kitas asmuo negalés suklastoti sandério. Kompanija A sukuria
ziedin] parasa, naudodama savo privatyjj ir vieSajj raktus bei kompanijos B vie$ajj rakta, ir
i§siun¢ia pasiraSyta prane$ima kompanijai B. Si atraSo, pasinaudodama kompanijos A
viesuoju raktu bei savo vieSuoju ir privac¢iuoju raktais. Tokiu atveju ziede yra tik du nariai
(kompanija A ir kompanija B), ir joks pasalinis asmuo negali suprasti, kg konkre¢iai rasé kuri
kompanija, o mato tik bendrg dialoga. Kita vertus, kompanija A Zino, kokius pasitilymus
pateiké ji, ir visi kiti pasitlymai privalo biti tik nuo kompanijos B, nes daugiau niekas negali
jsiterpti j §j dialogg nepakeisdamas ziedinio paraSo. Tas pats galioja ir kompanijai B.

Ziediniai parasai gali biiti plagiai naudojami jvairiuose balsavimuose, kai tam tikroms
grupéms (tarkim, regionams, vartotojy ratams ir panasiai) sudaromi ziediniai parasai leidzia
jsitikinti, kiek nariy i§ Ziedo balsavo uz tam tikra Zzmogy ar jstatymag neatskleidZiant

konkretaus ziedinio paraso nario tapatybés ir uz kg kiekvienas narys balsavo. Tam labai



praverCia atsekamieji ziediniai parasai — jie yra sukurti biitent tam, kad atsekamo ziedinio
paraSo narys gali balsuoti visiskai slaptai uz jj dominantj Zmogy ar jstatyma, taciau tai jis gali
daryti tik viena kartg — jeigu ziedinio paraso narys pabalsuoja du kartus, jmanoma atskleisti jo
tapatybe taip uzkertant kelig galimam sukciavimui.

Siame darbe yra apZvelgiami elektroniniai parasai, grupiniai parasai ir Ziediniai parasai,
jvairios $iy parasy schemos. Sio darbo tikslas yra i§siaiskinti, ar i§ $iuo metu sukurty Ziedinio
paraso schemy yra tokiy, kurios néra pakankamai saugios paraso autoriaus anonimiskumo
atzvilgiu. Jeigu tokios schemos esama, Siame darbe apraSoma bei iSanalizuojama
kriptografiné ataka pries tokig schemg darant prielaidg, kad forumo dalyviai, kurie taip pat yra
ir ziedinio paraSo nariai, yra link¢ tarpusavyje bendradarbiauti su tikslu demaskuoti paraSo

autoriy.



1. ANALITINE DALIS

1.1 ELEKTRONINIU PARASU ALGORITMAI

Elektroniniuose parasuose labiausiai paplit¢ RSA (Rivest, Shamir, Adleman — autoriy,
sugalvojusiy §j algoritma, pavardziy pirmosios raidés) ir DSA (Digital Signature Algorythm)
algoritmai. Abiejy $iy algoritmy taikymo esmé yra ta pati: siunt¢jas siun¢iamam praneSimui
pritaiko vienkrypte maiSos (hash) funkcija ir sugeneruoja uzkoduota teksto santrauka. Si
uzSifruojama siunt¢jo privaciuoju raktu (kurj siuntéjas saugo, o jo viesgjj raktg gali matyti
visi) ir taip suformuojamas elektroninis paraSas. Gavéjas, gaves praneSima, atskiria jo teksta
nuo para$o ir tekstui taiko maiSos funkcija, taip sugeneruodamas pranesimo santraukg. Tuo
tarpu paraSas dekoduojamas siuntéjo vieSuoju raktu ir taip gaunama teksto antroji santrauka.
Gave¢jas palygina, ar pirmoji santrauka (gauta panaudojus maiSos funkcija) ir antroji santrauka
(isSifravus siuntéjo vieSuoju raktu) yra identiskos. Jei jos identiskos, vadinasi, siuntéjo
praneSimas pasieké gavéja nepakeistas ir gavéjas yra tikras, kad prane$img jam siunté
siuntéjas ir niekas kitas.

RSA algoritmas, pateikiamas [28]:

1. Atsitiktinai pasirenkami du dideli pirminiai skaiciai p ir g.
2. n=pQ. (1.1.1)
3. o) = (p-1)(@-1), (1.1.2)
Cia ¢(n) — Oilerio funkcija.
4. Parenkamas toks skaicius e, kad tenkinty dvi savybes: I <e < ¢(n), ir skaiciy e ir
¢(n) didziausias bendrasis daliklis yra lygus 1, t.y. skai€iai e ir ¢(n) tarpusavyje yra pirminiai.
5. Randamas toks d, kad
d =e™ mod p(n). (1.1.3)
Tokiu biidu yra gaunami viesasis (n, €) ir privatusis (d) raktai.
PraneSimo uZSifravimas.

Turime praneSima M (Message). Jj paveikiame vienkrypte santraukos funkcija:

hash
M— m. Gautg santraukg uzsifruojame privaciuoju raktu:

¢ =m? (mod n). (1.1.4)
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PraneSimo deSifravimas.
Gautg $ifra ¢ paveikiame siuntéjo viesuoju raktu:
m = ¢® (mod n). (1.1.5)
Vienintelis ir esminis skirtumas tarp originaliojo RSA algoritmo ir to RSA algoritmo,
kuris yra naudojamas elektroniniuose parasuose, yra tas, kad RSA kodavimo metu bet kas gali
iSsiysti praneSima, o ji matyti gali tik gavéjas (nes tik jis Zino savo privatyjj raktg), o
elektroninio paraso atveju tik siuntéjas gali iSsiysti praneSimg, o ji matyti gali bet kas.
Teoriskai, pasirasyti galima ne santraukos funkcija, o pat] praneSimg, taCiau vienkryptés
funkcijos naudojimas uztikrina laiSko autentiSkumg, t.y. garantuoja, kad niekas Kitas
nepakeité laiske nei vieno simbolio.
DSA algoritmas, pateikiamas [29]:
1. Pasirenkamas toks N bity ilgio pirminis skaicius q.
2. Pasirenkamas toks L bity ilgio pirminis skaicius p, kad (p -1) buty q kartotinis.

3. Pasirenkamas toks skaicius g, kad

g =h® D% (mod p), (1.1.6)
skaiCiui h galioja 0 <h <p - 1. Jeigu
h®=D79 (mod p) = 1, (1.1.7)

reikia pasirinkti kitg skai¢iy h. Labai daznai h = 2.
4. Pasirenkamas toks x, kuriam galioja 0 <x <g.
5. Apskai¢iuojamas y = g* (mod p). (1.1.8)
Tokiu budu yra gaunamas vieSasis (p, q, g, y) ir privatusis (x) raktai. PraneSimo
uzSifravimas vyksta taip:
1. Sukuriamas atsitiktinis skaicius k, kuris kiekvienam laiskui yra vis kitoks.
2. Apskai¢iuojamas
r = (g* (mod p) mod q). (1.1.9)
Jeigu r reikSmé gaunama 0, kas jvyksta gana retai, reikia ieSkoti naujo atsitiktinio
skaiciaus k ir atlikti procediirg i§ naujo.
3. Apskai¢iuojamas
s = (kK*(H(m) + x* r)) mod q), (1.1.10)
¢ia m — praneSimas, kurj norime pasiraSyti, H(x) — santraukos funkcija, H(m) —
praneSimo santrauka. Jeigu s reikSmé gaunama 0, kas jvyksta labai retai, reikia pasirinkti kita
atsitiktinj skaiCiy k ir kartoti visg procediirg i§ naujo.
Tokiu budu gauname parasa (r, s), kurj siun¢iame gavéjui. Gavejas, gaves pasirayta

praneSimg bei matydamas siuntéjo viesajj rakta, desifruoja pranesimg tokiu budu:
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1. Patikrina, ar galioja saglygos 0 <r < qir 0 <s < q. Jei bent viena s3glyga néra

iSpildoma, parasas laikomas negaliojan¢iu (atmetamas).

2. ApskaiGiuojaw = s™ (mod q). (1.1.11)
3. Apskai¢iuoja ul = H(m) * w (mod p). (1.1.12)
4. Apskai¢iuoja u2 =r*w (mod Q). (1.1.13)

5. Apskai¢iuoja v = ((g"* * y*%) mod p) mod q. (1.1.14)

Parasas laikomas galiojanciu, jeigu v =r.

Silpnoji §io algoritmo dalis yra atsitiktinis skaiGius k. Sio skaiGiaus slaptumas ir
unikalumas yra privalomas. Patys DSA kiir¢jai teigia, kad to pacio k naudojimas daugiau nei
vieng kartg arba k skaiciaus ,,nuspé&jama‘ reikSmé gali buti uztektinai atskleistos informacijos,
kad DSA algoritmas buty nulauztas. Tas pats galioja ir net keletui atskleisty bity k reikSmés

skirtinguose paraSuose — to gali uztekti, kad algoritmas tapty nulauZziamas.
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1.2 GRUPINIAI PARASAI

Nagrinéjant Ziedinius paraSus, privaloma suprasti ne tik elektroninio paraSo veikimo
principa bei algoritmus, bet ir grupinius parasus, Kaip pateikiama [7]. Butent i§ pastaryjy ir
yra susiformave ziediniai parasSai. Grupiniy ir ziediniy paraSy principas panasus, pritaikymo
sritys praktiskai identiSkos.

Grupés administratorius paskelbia vieSuosius grupinio paraSo parametrus

PK = (q, P, Ppuw, Qipi, H1, H2, Hs, é), (1.2.1)
tuo tarpu slaptasis raktas yra
SK =s. (1.2.2)

Tarkime, vartotojas U; nori jstoti j grupe ir tapti Sios grupés nariu. Bitina salyga —
slaptas ir nevieSinamas tarpininkavimas tarp bet kurio grupés vartotojo ir grupés
administratoriaus. Norédamas gauti grupés nario sertifikata, vartotojas U;j privalo jvykdyti §j
protokola:

e Vartotojas U; siuncia ID; grupés administratoriui,
e Grupés administratorius apskaiciuoja
Si=s*Qipi (1.2.3)

ir persiuncia gautajj S; vartotojui Ui;.

PasiraSymas.
ID; yra vieSasis parametras $io RSA paraso tipo. Viesieji/privatieji raktai Zymimi (ID;,
d;). Pirmiausia vartotojas U; pasiraso zinute m € {0, 1)* su savo RSA privac¢iuoju raktu di, t.y.
SigRSA = m% (modn) , (1.2.4)

kur n yra RSA-tipo modulis. Tada grupés narys Ui gali sugeneruoti anoniminj ir
nesusekamg grupinj para$g prie zinutés m € {0, 1}* tokiu biidu:

e Pasirinkti atsitiktinj k ¢ Z_.

e Apskaiciuoti

(R, S) € G1 X Gy, (1.2.5)
kur

R=k*P, (1.2.6)

S=k* (H, (m)*P + Hs (R) * S)), (1.2.7)

kur k™ yra atvirkicias dydziui k.
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e  Grupinis paraSas Sig yra sarySis anks¢iau sugeneruoty parasy SigRSA ir (R, S)
su nario U; vieSuoju raktu ID;

Sig = m%(mod n)||xgzl|xs||ID;, (1.2.8)

kur xg yra x-toji R koordinaté, o xs yra S X-toji koordinaté.

Patikrinimas.
Pirma, tikrintojas patikrina, ar paraSas yra sugeneruotas i§ grupés. Tam jis tikrina, ar
pora (R, S) yra teisingas parasas zinutei m € {0, 1}* su atitinkamu vieSuoju raktu Up;:
e Apskaiciuoja & (U, V), kur (U, V) yra tariamas Zinutés m parasas.
e Patikrina, ar
B(U,V) = 8(P,PY" ™ x &(P,y;, Qo) e P, (12.9)

e Parasas priimamas, jei G, reikSmés sutampa, ir atmetamas visais kitais atvejais.
Jeigu (R, S) yra teisingas parasas zinutei m, tikrintojas tikrina, ar narys Uj yra priimtas j

grupe tokiu biidu:

é(R,S) = &(k =P,k (Hym=P + Hy(R)*S,)) = &(P,H,(m) * P + Hy(R) *5,) =
&(P, P)= ™ + 8(P,;, Q)% ®

(1.2.10)
Antra, tikrintojas tikrina, ar parasas buvo sugeneruotas kazkokio grupés nario, bet ne
grupés administratoriaus, ar pasiraSanciojo U; vieSasis raktas ID; atitinka RSA paraSa ir
jsitikina, kad SigRSA yra teisingas:
m = SigRSA'®' (mod n). (1.2.11)
Kadangi grupés administratorius nezino privataus rakto d;j, jis néra pajégus sugeneruoti

teisinga SigRSA.

Atidarymas.
Grupés administratorius zino kiekvienam IDj atitinkantj narj Uj. Jam tai yra zinoma dar
i$ tos fazés, kai narys prisijungia prie grupés, todél grupés administratoriui, turint Zinut¢ m ir

galiojantj grupinj parasa Sig, néra sunku atsekti, kuris narys pasirasé zinute.
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1.3 ZIEDINIU PARASU APZVALGA

1.3.1 KLASIKINIS ZIEDINIS PARASAS

Pirmg kartg ziedinio paraSo terminas pavartotas 2001 metais [1]. Straipsnyje apraSomos

ziedinio paraSo generavimo procediiros (6 zingsniai) ir tikrinimo procediiros (4 Zingsniai):

Ziedinio parao generavimas:
Duoti laiskas m, kuris yra pasiraSomas, pasirasanciojo privatus raktas S ir vie$i viso
ziedo nariy parasai P1, Po, ..., Py :
1. Pasirasantysis apskai¢iuoja simetrinj raktg k pasinaudodamas maiSos funkcija:
k =h(m) (1.3.1.1)
2. Atsitiktinai pasirenkama iniciacijos reikSmeé v.

3. Pasirasantysis atsitiktinai pasirenka x; 1§ visy Ziedo nariy 1 < i <r, 1 # s ir

apskaiciuoja:
Yi = gi (X)) (1.3.1.2)
4. Pasirasantysis i$sprendzia duotajg lygtj apskaiciuotajam yj:
Civ (Y1, V2,000 Y1) = V. (1.3.1.3)
5. PasiraSantysis apskaiciuoja Xs:
Xs = 0s " (Ys). (1.3.1.4)

6. Pateikiamas pasiraSytas m praneSimas yra (2r + 1) eilés:

(P1, P2, ..y Pr; V3 X1, X2, ey Xe). (1.3.1.5)
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yi:=g, (xX5)

1.3.1.1 pav. Klasikinio Ziedinio paraso generavimo schema

Ziedinio parago tikrinimas.
Duoti parametrai (P1, Py, ..., Pr; V; X1, X2, ..., X;). Tikrintojas gali patikrinti, ar parasas
teisingas, atlikdamas Siuos zingsnius:

1. Kiekvienami=1, 2, ..., r tikrintojas apskai¢iuoja:

Yi = i (X)) (1.3.1.6)
2. Tikrintojas apskaiCiuoja simetrinj rakta k pasinaudodamas maisos funkcija:

k =h(m). (1.3.1.7)
3. Tikrintojas iSsprendzia lygtj:

Ciyv (Y1, Y20y Yr) = V. (1.3.1.8)

Jeigu lygtis teisinga, paraSas priimamas kaip geras ir galiojantis. Visais kitais atvejais

parasas laikomas blogu.

1.3.2 SLENKSTINIS ZIEDINIS PARASAS

Po Sio klasikinio Ziedinio paraSo paskelbimo atsirado didelis susidoméjimas ziediniais
paraSais: pamatyta jy pritaikymo sritis, pradéti kurti nauji ziedinio paraso modeliai. Sukurta
tokiy ziedinio paraso modifikacijy, kurios priartéja prie grupiniy parasy, pvz., slenkstiniai
ziediniai parasai [2]. Yra keletas $io tipo ziediniy paraSy modifikacijy, tac¢iau bendra

slenkstinio Ziedinio paraso schema yra tokia:



16

Slenkstinio Ziedinio paraso generavimas:
1. Ziedinio para$o administratorius, kurio pareiga islaikyti visy Ziedinio para3o
nariy anonimiSkumg, paruoSia slenkstinj ziedinj parasg, naudodamas tokias procediiras:

kiekvienam i€ {t + 1, ..., n} parenka x; ir h; €g E:, apskai¢iuoja

Ui = XiP — hiPpup (1.3.2.1)
Vi = XiQipi. (1.3.2.2)
2. Kiekvienam j € {1, ..., t} kiekvienas pasiraSantysis ID; atsitiktinai parenka

o e .
I €r Zq ir apskaiciuoja

U =rP. (1.3.2.3)
3. Bet kuris pasirasantysis i$ t Ziede esanc¢iy pasirasanciyjy apskaiciuoja
ho = Ho(L,t,m,Ux=1 {Ux}) (1.3.2.4)

ir sukonstruoja n-t eilés daugianarj f tokj, kad kiekvienamt+ 1 <i<n

f(0) = hg (1.3.2.5)
ir
f(i) = h;. (1.3.2.6)
4. Kiekvienam j € {1, ..., t} kiekvienas pasiraSantysis ID; apskai¢iuoja
h; = 1(j) (1.3.2.7)
ir
Vj = rjQipj + h;Sip;. (1.3.2.8)

5. Bet kas 18 t pasirasanciyjy apskaiciuoja

V=3r_V,. (1.3.2.9)

6. Pateikiamas paraSas m ir L kaip

o = (U {UQV.P). (1.3.2.10)

Slenkstinio Ziedinio paraSo tikrinimas:

1. Tikrintojas tikrina, ar polinomas f yra n-t eilés ir ar Ho(L,t,m,Uz=, {U}) yra

pastovus f dydis. Tik jeigu abi salygos tenkinamos, tikrinama toliau.
2. Kiekvienam k € (1, ..., n) apskai¢iuojamas
hg = f(k). (1.3.2.11)
3. Patikrinama, ar
v=1 8(Qup, - Uy + My Py, ) = 8(P,V). (1.3.2.12)
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Jei lygybeé teisinga, parasas laikomas geru. Jeigu ne, paraSas atmetamas.

1.3.3 KONVERTUOJAMAS ZIEDINIS PARASAS

Kartais egzistuoja tokios situacijos, kai pasirasanciajam verta atskleisti savo tapatybe.
Tokiais atvejais neuZtenka vien prisipazinimo, kad ziedinj para$a suformavo biitent tas
Zmogus, nes bet kas i§ ziedinio paraso nariy gali prisiimti atsakomybe. Atsizvelgiant | tai,
buvo sukurti konvertuojami ziediniai parasai [3], t.y. tokie ziediniai paraSai, kuriuose
pasirasantysis yra nezinomas, taciau, jeigu biitina, pats pasiraSantysis gali jrodyti, kad parasas
yra sukurtas jo, o ne kurio nors kito i$ ziedinio paraso nariy. Skirtingai nei anks¢iau minéty
modeliy, $io tipo Ziediniy parasy schema susideda i§ 4 etapy: ziedinio paraso generavimo,
ziedinio paraSo tikrinimo, ziedinio paraSo konvertavimo ir ziedinio konvertuoto paraSo

tikrinimo.

Konvertuojamo Ziedinio paraso generavimas.
Duota zinia m, kurig reikia pasirasyti, n — 1 vieSyjy rakty, pasiraSantysis As naudoja

savo privatyjj rakta ds ir viesgjj raktg As.

v -"-\-_\_\_-\--H-
E’ g T
o [ { | ¥,
o R
> "\\
¥ If- \\'I \\
AL/ \
<4
E’ Ey
I\'. L\} Ys-1
<4 Ll
R
Yss1 L
A -t - "
k - ' —
b4

1.3.3.1 pav. Konvertuojamo Ziedinio paraso schema
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PasiraSantysis As atsitiktinai parenka visy nariy padétis ziede pagal atitinkamai ty nariy

vieSuosius raktus Aj, Ay, ..., A,. Tada pasiraSantysis As pasinaudoja savo privaciu raktu ds,

.....

bidu:
1. Kiekvienami=1, 2, ..., n, 1 # s, pasiraSantysis A atsitinktinai pazymi
Xi = QiNi + Ci (1.3.3.1)
ir apskaiciuoja
QN + fi(e), ,jei (Q; + 1)N, < 2!

X; Jkitu atveju

Ve =g:(x;) = { (1.3.3.2)

2. PasiraSantysis As atsitiktinai pasirenka reikSme r € {0, 1}', Sig reikSme saugo ir

neatskleidzia jos niekam bei apskai¢iuoja

t=h (X1, ..., Xs-1,Xs+1, ++e» X, T). (1.3.3.3)
3. Pasirasantysis As apskaiciuoja
h=h(m || t), (1.3.3.4)

kur m || t reiSkia m ir t sary$j. Panaudotas k yra simetrinis raktas, panaudotas
simetriniam Sifravimui Ey() ir atvirkstiniam Sifravimui Ek'l.
4. PasiraSantysis A atsitiktinai parenka inicializacijos reikSme v ir apskaiciuoja ys,

kur:

o =E" (Yor1 @ Ec" (Ysu2 @ B (. @ ECH(V)))) (1.3.3.5)

L =FEx(Ys1.. @ Ex(y2 @ Ex(y1 @ (V) ) (1.3.3.6)

Ys=o @ (1.3.3.7)
Pazymeétina, kad a yra apskaiciuojama prie§ laikrodZio rodykle,  apskaic¢iuojama pagal
laikrodZio rodykle, o ys yra o @ B.

5. PasiraSantysis As panaudoja savo privatyjj raktg ds pasinaudodamas s ir

vienpuse funkcija gs (kurios atvirksting funkcija gali rasti tik jis) ir randa xs:

Q.N.+ 7y, — Q.N,), jei (@, + 1)N, < 2!

X, kitu atveju

X, = g7 (y) = { (1.3.3.8)

ir baigia generuoti konvertuojamg Ziedinj paraSg

S‘=(e1, ..., €n V, X1, ..y Xp, 1). (1.3.3.9)
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£ _
‘VS
1.3.3.2 pav. Konvertuojamo Ziedinio paraso pasirasymo schema

Kovertuojamo ziedinio paraSo tikrinimas:

1. Tikrintojas apskai¢iuoja
Qz‘ Nz‘ +fz‘(cijr r.flezl' (Qz + 1:]1"'-"'!- = 2:

X; Lkitu atveju

v, =g:(x;)= { (1.3.3.10)
2. Tikrintojas pasinaudoja maiSos funkcija h ir apskai¢iuoja m || t, norédamas gauti
simetrinj raktg
k=h(m]|t). (1.3.3.11)
3. Tikrintojas patikrina, ar lygybé teisinga kryptimi ,,pagal laikrodzio rodykle*:
V=Ex(Yn @ ... @ Ex(y2 @ Ex (y1 @ (Vv)))). (1.3.3.12)
Jeigu lygybé teisinga, parasas laikomas geru, ir tikrintojas Zino, kad jj pasirase vienas 1§

ziedo nariy Aj, Ay, ..., Ap, tatiau nezino, kuris tiksliai.
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Konvertuojamo Ziedinio paraso konvertavimas.
Jei pasirasantysis As nori atskleisti, kad tai jis i§ ziedo nariy pasirasé konvertuojamag
ziedinj paraSg S°, jam reikia konvertuoti Zziedinj paraSa ] jprasta elektroninj parasa,

atskliedziant (X1, ..., Xs-1, Xs+1, -y Xn, I).

Konvertuoto Ziedinio paraSo tikrinimas.
Su turima informacija (X1, ..., Xs-1, Xs+1, ..., Xn, T), bet kas i$ ziedo nariy gali patikrinti, ar

pasirasantysis yra As. Pirmiausia bet kuris tikrintojas turi patikrinti, ar
(X1y ovey Xs1y Xs+1, ooy Xn) € S° (1.3.3.13)
Jei

(X1y vey X521y X1y oy Xn) & S (1.3.3.14)
tikrintojas nustoja tikrinti parasa ir priima ji kaip neteisingg. PrieSingu atveju, tikrintojas ziiri,
ar teisinga lygybé

t=h (X1, ..., Xs-1, X541, ooy Xny T)- (1.3.3.15)

Jeigu lygybé teisinga, tikrintojas gali atsekti pasiraSiusjjj As lygindamas (X1, ..., Xs-1, Xs+1,
ey Xn) SU (X1, ..., Xp). Trokstamoji dalis xs parodo, kad As yra paraso autorius. Jeigu As
atskleisty reikSme r bet kuriam ziedinio paraso nariui A, 1 # s, A vis tiek negaléty jrodyti,

kad para$o autorius yra jis.

1.3.4 ATSEKAMAS ZIEDINIS PARASAS

Jeigu Ziedinis parasas pasirenkamas naudoti tokiose srityse, kaip balsavimas, pravartu
naudoti atsekamajj Ziedinj parasa [4]. Sio tipo Ziedinio paraso esmé: kiekvienas Ziedo narys
gali naudoti tokj para$a ir likti anoniminis, taciau jis tai gali daryti tik karta. Panaudoje¢s §j
paraSa daugiau nei vieng karta per tam tikrg laiko intervalg (arba tag‘a), Sis narys yra
identifikuojamas kaip pasirasiusysis. Sis principas sukurtas bitent tokiems atvejams, kaip
balsavimas: bet kuris Ziedo narys gali balsuoti ir nebijoti, kad kazkas seka ir Zino, uz ka biitent
balsavo konkretus Ziedo narys. Jeigu balsuoja visi Ziedo nariai, kuriy kiekis yra n, ir yra tik 2
balsavimo variantai, tai i$ iSorés yra matoma, kad k Ziedo nariy balsavo uz opcija A, o n — k
ziedo nariy balsavo uz opcijg B, taciau niekas nezino, uz ka balsavo i-tasis ziedo narys. Jeigu
atsiranda nesaziningy ziedo nariy, kurie nori balsuoti daugiau nei karta, atsekamo Zziedinio

paraSo sistema sudaro salygas identifikuoti nesgZiningg ziedo narj.
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Tegul G yra multiplikatyviné didelio pirminio skaiciaus q eilés grupé, o g yra grupés G

generatorius. Tegul

H: {0, 1}* - G, (1.3.4.1)
H: {0, 1}* > G (1.3.4.2)
H 40,1} — Ly (1.3.4.3)

yra atskiros maisos funkcijos. Tai yra viesieji modelio parametrai.

Rakto generavimas nariui i yra toks: narys i atsitiktinai pasirenka skaiCiy x; i§ Zq ir

apskaiciuoja
yi=g". (1.3.4.4)
Viesasis i nario raktas yra pk; = {g,yi,G}, o atitinkantis privatusis raktas yra
ski = {pki, xi}. (1.3.4.5)

Narys 1 uzregistruoja savo vie$aji rakta atsekamo ziedinio paraSo rakty registre.
Pazymékime N = {1, ..., n} eiliSkas sgrasas n nariy. Atitinkamai pky = (pky, ..., pkn) —
eiliSkas n nariy vieSyjy rakty sarasas. Pasirenkama parametro issue reikSmeé sutartinai i§ {0,

1}*,

Atsekamojo Ziedinio paraso generavimas.
Norint pasirasyti zinut¢ m € {0, 1}*, atsizvelgiant ] taga
L = (issue, pkn), (1.3.4.6)
naudojamas pasirasanciojo slaptas raktas sk; tokiu budu:
1. PasiraSantysis apskai¢iuoja
h=H (L) (1.3.4.7)
g, = h*i, (1.3.4.8)

naudodamas X; € Zi,.
2. PasiraSantysis nustato
Ao=H'(L, m) (1.3.4.9)
A1 = (o1 ] Ao)t". (1.3.4.10)
3. Kiekvienam j # 1 pasiraSantysis apskaiciuoja
0= AoA € G. (1.3.4.11)
4. PasiraSantysis generuoja parasa (cn, Zn) ant (L, m) tokiu budu:
Y = {(L, h, on)) | taip, kad egzistuoja toks i‘ € N, kad logg (yi-) = logh (ci).}. (1.3.4.12)
Cia on = (o1, ..., o5) randami tokiu badu:
e PasiraSantysis pasirenka atsitiktin] wi «— Eq ir apskai¢iuoja

ai=g", (1.3.4.13)



bi — hWi.

e PasiraSantysis pasirenka atsitiktinius zj, cj «— Zq ir apskaiciuoja

c:
— = g
CI,}- =g J}"E_

)
.
b, =h%g’
J J

kiekvienam j # i.
e PasiraSantysis apskaiciuoja
c=H" (L, Ao, A1, an, bn),
kur
an = (ai, ..., @n)
by = (by, ..., bp).
e PasiraSantysis apskaiciuoja

¢ =c—Xj#ic(modq)

Zi = w; — ¢iX; (mod q).
Grazinama reik§mé (cn, Zn), Kur

cn = (C1, .., Cn)

n= (21, ..., Zn)

yra jrodymas Y.

5. PasiraSantysis pateikia o = (A1, Cn, Zn) kaip parasa ant (L, m).

Atsekamojo Ziedinio paraso tikrinimas:

(1.3.4.14)

(1.3.4.15)

(1.3.4.16)

(1.3.4.17)

(1.3.4.18)
(1.3.4.19)

(1.3.4.20)

(1.3.4.21)

(1.3.4.22)
(1.3.4.23)
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Norédamas patikrinti, ar paraSas ¢ = (Ajy, Cn, Zn) Su Zinute m ir tagu L yra teisingas,

tikrintojas atlieka Siuos veiksmus:

1. Tikrintojas i$nagrinéja L kaip (issue, pkn). Patikrina g, A; €G, ci, zi € Zq ir yi € G

kiekvienam 1 # j. Apskaiciuoja

h=H(L)

Ao =H"'(L, m),
ir apskaiciuoja

i = Ay Ali cG

kiekvienam i € N.
2. Tikrintojas apskai¢iuoja

— .. Tl
a’i = g l}:l'i

(1.3.4.24)
(1.3.4.25)

(1.3.4.26)

(1.3.4.27)
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b, = h¥ig” (1.3.4.28)

kiekvienam i € N.

3. Tikrintojas patikrina, ar

H"(Lm,A, Ay, ay,by) = Xi €N c,(mod q), (1.3.4.29)
kur

an = (ay, ..., an) (1.3.4.30)

bn = (by, ..., bp). (1.3.4.31)

4. Jei visos anksc¢iau minétos salygos tenkinamos, pasiraSantysis para$g priima kaip

teisinga, prieSingu atveju pasirasantysis parasg atmeta.

Ziedinio parao atsekimas.
Norint patikrinti sary$j tarp (m, o) ir (m‘, ¢°) su tagu L, kur
o = (A1, Cn, ZN) (1.3.4.32)
o= (A1 eN' 2n) (1.3.4.33)
reikia atlikti Siuos veiksmus:

1. ISnagrinéti L kaip (issue, pky). Apskaiciuoti

h=H (L), (1.3.4.34)
Ao=H*(L m) (1.3.4.35)
o =AlAl' € G (1.3.4.36)

kiekvienam 1 € N. Tg pacig procediirg atlikti su ¢* ir gauti o;‘ kiekvienam 1 € N.
2. Kiekvienam i € N, jei i = oi, patalpinti pk; reikSme j Tlist sgrasa, kuris
initializavimo momentu yra tuscias.

3. Isvesti pk reikSme, jeigu sarase Tlist yra §i reikSme.
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1.4 PORAVIMO FUNKCHOS

Matematikoje poravimo funkcijos (pairing fuctions) naudojamos turint tiksla i§ dviejy
naturaliyjy skai¢iy uzkodavimo metodu gauti vieng. Visuose aprasytuose ziediniuose
paraSuose yra naudojamos poravimo funkcijos. Daugeliu atveju ziediniuose paraSuose
naudojamos poravimo funkcijos yra neskelbiamos, o tiesiog apraSomos §iy funkcijy savybés,
kaip buvo padaryta [1], [2], [3]. [4]. [3]. [6]. [8]. [9]. [10], [11], [12], [13], [14], [15], [16],
[17], [18].

Tegul G; yra adityviné grupé su dideliu pirminiu skai¢iumi g, o G — multiplikatyviné
grupé su tuo paciu skai¢iumi . Poravimo funkcija Zymima é: Gy X G; — Gy, taip, kad
tenkinty $ias salygas:

1. Dvilinijiskumas (bilinearity):

e é6(P+QO R =6(P,R)é(O R). (1.4.1)
e é(P,O+R =¢(P,0)é(PR). (1.4.2)
o é(aP, bO) =¢é (P, O)® (1.4.3)

2. Atsparumas:
Egzistuoja tokie P, Q € G1, kad
é(pP,Q) = I, (1.4.4)

kur I, yra grupeés Gz tapatybés elementas.

3. Apskai¢iuojamumas:
Egzistuoja efektyvus algoritmas apskaiciuoti € (P, Q) kiekvienam P, Q € G;.
Pateiksime paprasc¢iausig poravimo funkcijos pavyzdj [30].

Kantoro poravimo funkcija.
Kantoro poravimo funkcija Zzymima raide & :
7:NxN—>N (1.4.5)
ir yra apibréziama kaip
7 (k1, ko) =172 (kg + ko) (k1 + ky + 1) + ko. (1.4.6)

Istacius reikSmes k; ir ky j Kantoro poravimo funkcijg, gaunamas rezultatas <ki, Ko».
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0-0 — ll -3 -6_
0 1 2 3

1.4 pav. Kantoro poravimo funkcijos elementy porai priskiriamo elemento

schema

Kantoro poravimo funkcija yra rekursiné funkcija:
VN> N (1.4.7)

yra lygu
x) (k1 .o Kna, kn) = 7 (@™ (K, ..., Knt), Kn). (1.4.8)

Atvirkstiné Kantoro poravimo funkcija.

Tarkim

Cetydixty+1)

+ ¥ (1.4.9)

Z=X, =

ir reikia rasti x ir y reikSmes.

W=X+Y. (1.4.10)
o at W (14.12)
Z=t+y. (1.4.12)

Norint rasti w reikSmes, reikia iSspresti lygybe
w2 +w-2t=0. (1.4.13)

IS ¢ia gauname
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JEr+l-1

w =T (1.4.14)
did¢jancia ir tolygig funkcijg. Kadangi
(<z=t+y<i+(w+1) =TT (1.4.15)
gauname
we B oyt (1.4.16)
= === (1.4.17)

Taigi, norint apskaiciuoti x ir y vertes, kai turime z = <x, y», reikia apskaiciuoti:

= == (1.4.18)
= Wtw (1.4.19)
y=z—t (1.4.20)
xX=w—7. (1.4.21)

1.4 paveiksle parodyta, kaip Kantoro poravimo funkcija vienam nataraliajam skaiciui

priskiria kiekvieng natiiraliyjy skaiciy pora.
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2. TIRIAMOJI DALIS

2.1 BENDROS PROBLEMOS

Diskretaus logaritmo problema.

Matematikoje diskretieji logaritmai yra teoriniy grupiy analogai paprastiems
logaritmams. Pvz., jprasto logaritmas log, b yra lygties

a*=b (2.1.1)
sprendinys. Panasiai ir su diskreciaisiais logaritmais — jeigu g ir h priklauso baigtinei grupei
G, tai sprendinys x lygc¢iai

g=h (2.2.2)
yra vadinamas diskretaus logaritmo uzdaviniu grup¢je G.

Kriptografijoje daznai naudojamos grupés G yra multiplikatyvinés grupés, kurias sudaro
tik sveikieji skai¢iai su moduliu n. Remiantis kriptografijos taisyklémis, skaicius n privalo
biiti pirminis skaiCius. Jeigu skaiCius n néra didelis pirminis skai¢ius, diskreciojo logaritmo
uzdavinys tampa iSsprendziamas. Kadangi technologijos labai greitai tobul¢ja, uzdavinys,
kuris buvo neis$sprendziamas prie§ 20 mety, gali biti be jokiy problemy i§sprgndziamas dabar.
1999m. buvo jrodyta, kad jmanoma praktiskai nulauzti 512 bity ilgio RSA algoritmu paremta
rakta. Sig diena tokio ilgio raktui desifruoti prireikty poros savai¢iy. 2010 metai didZiausias
desifruotas skai¢ius buvo 768 bity ilgio. Jeigu jmanoma deSifruoti rakta, t.y. turint n rasti
tokius p ir g, kad

n=(pP-1)@-1), (2.2.3)
galima iSspresti diskreciojo logaritmo problema. 1024 bity ilgio skai€ius n atrodo taip:
n=
119294134840169509055527211331255649644606569661527638012067481954943056851
150333806315957037715620297305000118628770846689969112892212245457118060574
995989517080042105263427376322274266393116193517839570773505632231596681121
927337473973220312512599061231322250945506260066557538238517575390621262940
383913963.

Ji atitinkantys p ir q atrodo Sitaip:
p=
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109337661836325758176115170347306682871557999846322234541387456711212734562
876700082908433028755212749702453145932229461290645383585810186155398284791
46469.

q=
109106169673491102317237340786149226453370608821417489682098342251389760111
799933942998101597369044685540217082898243965534121805148279964448454381760
99727.

Jeigu rakto ilgis yra vos keliy bity ilgio, ir jo ieSkant sugaiStama keletg minuciy, tai joks
ziedinis parasas néra saugus ir paraSo autorius labai lengvai gali buti surastas. Jeigu rakto ilgis
yra bent 1024 bity ilgio, tai Siuo metu ziedinio paraso autoriy surasti ,,brutal force* (grubios
jégos) metodu yra nejmanoma.

2005 metais buvo pranesta, kad teisingai i$sprestas diskretaus logaritmo uzdavinys, kai
rakto ilgis buvo imamas 431 bity ilgio. Tokiam skai¢iavimui prireiké 3 savaiciy, naudojant
1,15 GHz 16 procesoriy HP AlphaServer GS1280 kompiuterj. 2009 buvo iSsprestas
diskretusis logaritmas elipsinéms kreivéms, kai raktas buvo parinktas 109 bity ilgio.
Skaiciavimas uZtruko 549 dienas, skai¢iavime dalyvavo 10308 namy lygio kompiuteriai.

Sie pavyzdziai jrodo, kad norint i3aiskinti, kas yra Ziedinio paraso autorius, reikia,
pasinaudojant turimais duomenimis, apeiti diskretaus logaritmo uzdavinio sprendimg ir
spragy ieskoti paciose ziedinio paraso formulése.

Siekiant i$siaiSkinti, kokioms ziediniy parasy schemoms galima taikyti ataka, kurios
metu forumo dalyviai ir Ziedinio paraSo nariai tarpusavyje bendradarbiaudami sugeba
18aiSkinti, kas yra tikrasis paraso autorius, buvo iSnagrinétos [1], [2], [3], [4], [5], [6], [8], [9],
[10], [11],[12], [13], [14], [15], [16], [17], [18] aprasytos schemos, taiau zymesniy saugumo
spragy buvo rasta tik [5] ir [6] schemose. Jos yra iSanalizuojamos bei pateikiamos Zemiau.

Taip pat pateikiamas ir visas atakos aprasas.
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2.2 NAGRINEJAMA SCHEMA

Po Rivest, Shamir ir Tauman pristatytos ziedinio paraSo koncepcijos atsirado daugybé
skirtingy ziediniy paraSy versijy, leidzian¢iy optimizuoti Sifravimo bei deSifravimo greicius,
naudoti papildomas funkcijas. Nemazai skirtingy ziediniy parasy versijy yra skirtos biitent
saugumo stiprinimui ir uztikrinimui.

Nagrinésime Ziedinio paraso schema, [5]

Sio Ziedinio paraso schema susideda i§ 4 protokoly: parengties (setup), rakty

generavimo (keygen), pasirasymo (signcryption) ir tikrinimo (unsigncryption).

Parengties protokolas.
Parengties algoritmas vykdomas privaciyjy rakty generavimo centre. Jvedus saugumo
parametrus k ir I, algoritmas veikia tokiu principu:
pasirenkama adityviné grupé G ir multiplikatyviné grupé G; taip, kad abidvi bty to
paties didelio priminio skaic¢iaus q eilés. Poravimo funkcija € parenkama tokia, kad
é: G1 X Gy — Gy (2.2.1)
Naudojamos trys skirtingos maiSos funkcijos Hi, H ir Hs. Pasirenkamas privacéiyjy

. - &=
rakty generavimo centro slaptasis raktas Sprgc €r Zq

ir parenkamas vieSasis privaciyjy rakty
generavimo centro raktas
Ppub = SprgcP, (2.2.2)
kur P yra grupés G; generatorius. Sistemos parametrai yra (Gi, Gz, €, q, P, Ppun, H1, Ho,

Ha).

Rakty generavimo protokolas.
Privaciyjy rakty generavimo centras suteikia nariui Uj, kurio tapatybé yra ID;, viesajj bei
privatyji raktus «Qj, Dy tokiu biidu:

o Viesasis raktas Q; apskai¢iuojamas

Qi =Hi (IDy € G1. (2.2.3)
¢ Privatusis raktas D; apskaiciuojamas

e Raktai tarp privaciyjy rakty generavimo centro ir vartotojo U; yra perduodami

slaptais bei patikimais kanalais.

PasiraSymo protokolas.
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Tegul pasirasantysis biina Zziedinio paraSo narys, indeksuojamas s indeksu.
PasiraSantysis IDs turi zinoti zinut¢ m, Ziedinio paraso narius L = {uj, Uy, ..., Un}, privalo pats
priklausyti Siam ziedui, t.y. Us € L, zinoti savo privatyjj rakta D; ir asmens, kuriam skirtas
ziedinis parasas, tapatybe IDg. PasiraSymas vyksta tokiu budu:

. . ey e . . = ey .
e PasiraSantysis atsitiktinai pas1renka I'g €R Z-q , apska1c1u0Ja

Ro = roP, (2.2.5)
R'o = é (Ppub, Qe)", (2.2.6)
k=Hz (R%) (2.2.7)
c=me&k. (2.2.8)

e Visiems i # s, pasiraSantysis atsitiktinai parenka U; € Gy ir apskaiciuoja
hi =Hs (m, k, L, Uj). (2.2.9)

.y . g e . . # v .
e PasiraSantysis atsitiktinai pasirenka rs €g Zq , apskaiciuoja

Us = X - Z; 2:{U; + h;Q;}, (2.2.10)
kur

X =1sQs. (2.2.11)
e PasiraSantysis apskaiciuoja

hs = Hs (m, k, L, Us) (2.2.12)

V = (hs + rg) Ds. (2.2.13)

e PasiraSantysis siuncia zZiedinj parasa
C = (Ll C1 RO! hl! h21 ey hn, Ul! U21 ey Un, V1 X) (2'2'14)
tikrintojui 1Dg.

Tikrinimo protokolas.
Turimas Zziedinis paraSas (2.2.14) pasirasiusiojo IDs tikrintojui IDg. Tikrintojas turi
Zinoti savo slaptg raktg Dg. Tikrinimo algoritmas vykdomas tokiu biidu:
e Tikrintojas apskai¢iuoja
k= H, (¢ (Ro, Dg)). (2.2.15)
e Tikrintojas atstato Zinutg
m'=c ek (2.2.16)
e Tikrintojas apskaiiuoja
hi=Hs(m" k', L, U) (2.2.17)
kiekvienamie {1, 2, ..., n}.

o Tikrintojas tikrina, ar teisinga lygybeé
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€ (Ppup, 2i=1(U; +h,Q;)) =€ (P, V). (2.2.18)
e  Jeigu kiekvienam i € {I, 2, ..., n}, kiekvienam (2.2.17) yra teisinga lygybé
(2.2.18) tikrintojas priima zinut¢ m kaip teisinga. Visais kitais atvejais parasas laikomas blogu

ir zinuté m laikoma negaliojancia.
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2.3 SAUGUMO ANALIZE

Tarkime, kad auk$Giau apradyta Ziedinio para$o schema naudojama forume. Siame
forume lankosi daugybé jvairiy zmoniy i§ skirtingy kompanijy. Tarkime, kompanijai X
dirbantys forumo naudotojai turi galimybe naudoti ziedinius parasus, taip patvirtindami, kad
i§ tiesy dirba kompanijai X, t.y. kompanijos X serveriuose veikianti privaéiyjy rakty
generavimo programa yra iSdavusi visiems kompanijos X nariams privac¢iuosius bei
vieSuosius raktus.

Nagrin¢jama situacija tokia, kai vienas i§ kompanijai X dirban¢iy asmeny pradeda
naudoti ziedinius parasus skelbdamas melagingus teiginius, SmeizianCius kompanijg X.
Kadangi Ziediniuose parasuose néra administratoriy, kaip grupiniuose parasuose, dalis
kompanijos X atstovy, tuo paciu ir ziedinio paraso nariy, nusprendzia, kad reikia demaskuoti
melagingg ziedinio paraSo narj.

Kadangi §io tipo Ziedinis paraSas yra skirtas konkre¢iam asmeniui ir bet kas negali
patvirtinti, ar parasas yra teisingas ar ne, biitina sglyga, kad asmuo 1Dg, kuriam yra adresuotas
Sis ziedinis paraSas, paskelbty viesSai, ar parasas teisingas. Dar viena bitina sglyga yra ta, kad
1§ ziedinio paraso nariy buty bent 2 nariai, kurie noréty demaskuoti kompanijos X $meizika.
Taciau jeigu susidaryty tokia situacija, kad yra tik vienas Ziedinio paraSo narys, kuris nori
demaskuoti $meizika, o kitas norintis jj demaskuoti biity pats $meizikas (apsimetantis norin¢iu
padéti, taciau specialiai teikiantis klaidingg informacija, ir Sitaip bandantis likti neisaiskintas),
yra rekomenduojama, kad bent 3 Ziedinio paraso nariai noréty iSaiskinti Smeizika.

Jeigu ziede atsiranda daugiau nei 3 asmenys, kurie nori i$aiskinti paraso autoriy, jokiy
papildomy privalumy nepastebima. Nuo to nesumaZzéja skaiiavimams skirtas laikas, nes
surasti privaciyjy rakty generavimo centro privaciajam raktui visiSkai pakanka 3 Ziedo nariy,
kaip parodyta (2.3.4).

Tarkime, tikrasis paraso autorius ir ieSkomas Smeizikas yra us, ir turime tris Ziedinio
paraso narius uj, U, if Upn. VieSieji parametrai yra visy ziedinio para$o nariy viesieji raktai (Qq,
Q2, ..., Qn), maisos funkcijos Hy, Hy ir Hs, poravimo funkcija €, privaéiyjy rakty generavimo
centro vieSasis parametras Ppyy ir Ziedinis parasas C = (L, ¢, Ro, hy, hy, ..., hy, Uy, Uy, ..., Uy, V,
X).

Norint i8aiSkinti, kuris narys yra ziedinio paraSo autorius, reikia surasti tokius dydzius h;
ir Qi, su kuriais biity teisinga lygybé

éV, P)=¢é hiQi+ X, Ppu), (2.3.1)
¢ia X = rsQs. h; yra randamas taip:
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hi =Hs (m, k, L, Uj). (2.3.2)

Jeigu i§ ziede esanciy nariy tik vienas nori surasti paraso autoriy, jam nepavyks, nes Jis
nezino nei P, nei mokés apskaiciuoti h;, kadangi nemoka rasti k.

Jeigu nariai u;, Un, ir U, nori iSaiSkinti paraSo autoriy, jie turi vienas kitam atskleisti savo
privac¢iuosius raktus Dy, Dy, ir Dy. Kadangi visiems Ziedo nariams privaciyjy rakty generavimo
centras privaciojo ir vie$ojo rakty poras generuoja su tuo paciu privac¢iuoju raktu s:

D= Sprgch, (233)
tai nariai uj, Up ir U, randa privaty privaciyjy rakty generavimo centro rakta sprgc:
o,

L —

Dm _ Dy _ <
2 @m n prac

(2.3.4)
Kaip jau minéta, rekomenduojama §j veiksmg atlikti bent 3 ziedo nariams, kadangi bent
2 nariai gaus t3 patj sprgc; 18 esmés §j veiksma biity galima atlikti ir vienam Ziedo nariui, taciau
jis negali biti tikras, ar jo gautas sprgc Yra teisingas.
Dabar nariai a;, an ir a, jau gali apskai¢iuoti h;, nes m, L ir U;, kai i € {1, 2, ..., n}

reik§meés yra zinomos, o reikSme k apskaic¢iuojama:

k=H; (Ro"). (2.3.5)
Nors Ro* yra nezinomas, taciau

Ro‘ = é (Ppub, Qg)"- (2.3.6)
Cia nezinomas yra tik 1o, tatiau jis yra apskai¢iuojamas i§ lygybés

Ro = IoP, (2.3.7)
o ¢ia nezinomasis P yra apskai¢iuojamas pasitelkus privaciyjy rakty generavimo centro

privatyji rakta sprgc:
p=m (2.3.8)
prge

Tada

H== (2.3.9)

Galédami suskaiciuoti h;, &, am ir a, galim isaiskinti ziedinio paraso autoriy i$ (3.1)
lygybés, nes lygybé yra teisinga tik tuo atveju, jeigu ieSkomasis Q; yra paraso autoriaus

vieSasis raktas. Tai yra jrodoma taip:

Tegul

Fs = X + hQ;, (2.3.10)
kai us yra tikrasis ziedinio paraSo autorius. Tegul

T=2¢é(V,P). (2.3.11)

Tada
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T=¢é(V,P)=¢é((rs+hs) Ds P) = é ((rs + hs) Qs, Ppup) = é(rsQs + hsQs, Ppun) = é (X + hsQs,

Ppun) = € (F's, Ppub)- (2.3.12)
Tarkim
Fi=X+hQ; (2.3.13)
kai i # S, ir U; néra tikrasis paraso autorius. Tegul
T=¢é(V,P). (2.3.14)
Tada
T=¢é W, P)=é((ri+h)Di P)=é (fri + ) Qi Ppu) # é(rsQs + hiQi, Ppup) = € (X + hiQ;,
Pput) = € (Fi, Ppup). (2.3.15)

IS (2.3.13) ir (2.3.15) i8plaukia, kad (2.3.1) lygybé teisinga tik tada, jeigu i = s, 0 tai
reiSkia, kad uj = Us.
I§ (2.3.1) lygybés radus Qs, taip pat galima rasti ir Ds, kadangi
Ds = SprgcQs. (2.3.16)
Tokiu budu, bent trims ziedinio paraso nariams atskleidus vienas kitam savo
privaciuosius raktus, galima suzinoti paraso autoriaus privatyjj bei vieSgjj raktus. Taigi,
Ziedinio paraso schema, pateikta [5], yra nepatikima. Tai paaiSkinama tuo, kad $i schema

buvo sukurta dirbti kaip galima grei¢iau:

2.3 lentelé
Ziedinio para$o schemy apskai¢iavimo grei¢iy palyginimas.
Schemos G1 Add G1 Mul G2 Mul Poravimas
Schema, pateikta | 3n -1 2n + 2 n n+5
[6]
Schema, pateikta | 4n - 3 2n + 2 1 3
[5]

¢ia n — Ziedinio paraSo nariy skaicius.
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2.4 LYGINAMOIJI ANALIZE

[5] yra greitesnis schemos variantas nei pateikta [6]. Sickiant jrodyti, kad greitumas
salygoja saugumo spragas, atliksime lyginamaja Siy dviejy schemy analize.

Nagrinésime ziedinio paraso schema [6].

Sio Ziedinio para$o schema susideda i§ 3 protokoly: rakty generavimo (key generation),

pasira§ymo (signcryption) ir tikrinimo (unsigncryption).

Rakty generavimo protokolas.
Sis protokolas vykdomas privadiyju rakty generavimo centre. Jvedus saugumo
parametrus K ir I, algoritmas veikia tokiu principu:
pasirenkama adityviné grupé G; ir multiplikatyviné grupé G taip, kad abidvi biity to
paties didelio priminio skaiciaus q > 2% eilés. Poravimo funkcija € parenkama tokia, kad
é: G1 X Gy — Go. (2.4.2)
Naudojamos keturios skirtingos maiSos funkcijos Hj;, Hp, Hs ir Hs. Pasirenkamas

. .. . . . =, Coy . . .. .
privaciyjy rakty generavimo centro slaptasis raktas s €g Zq ir parenkamas viesasis privaciyjy

rakty generavimo centro raktas
Ppub = SprgcP, (2.4.2)
kur P yra grupés Gi generatorius. Sistemos parametrai yra (Gi, Go, €, q, P, Ppun, H1, Ho,
Has, Hy).
Privaciyjy rakty generavimo centras suteikia nariui uj, kurio tapatybé yra ID;, viesajj bei
privatyji raktus «Qj, Dy tokiu biidu:

e Viesasis raktas Q; apskaic¢iuojamas

Qi = H; (IDy) € G. (2.4.3)
e Privatusis raktas D; apskai¢iuojamas

e  Raktai tarp privaciyjy rakty generavimo centro ir vartotojo u; yra perduodami

slaptais bei patikimais kanalais.

PasiraSymo protokolas.

Tegul pasiraSantysis biina Zziedinio paraSo narys, indeksuojamas s indeksu.
PasiraSantysis IDs turi zinoti zinut¢ m, ziedinio paraso narius L = {uy, U, ..., Un}, privalo pats
priklausyti Siam ziedui, t.y. us € L, Zinoti savo privatyjj rakta Ds ir asmens, kuriam skirtas

ziedinis parasas, tapatybe IDg. PasiraSymas vyksta tokiu budu:



e PasiraSantysis atsitiktinai pasirenka ag €r Z; , My eg M apskaiciuoja

Ro = aoP,

R0 =€ (Ppu, Qs),
k=H2 (R)
Ci=m, &K

c1=m & Hz(m,) .

(2.4.5)
(2.4.6)
(2.4.7)

(2.4.8)
(2.4.9)

e Visiems i # s, pasiraSantysis atsitiktinai parenka a; €g E;. Apskaiciuoja

Ai = aiP,
Ri =¢é (4;, P),
hi = Hs (M, k, U, Ry).
e PasiraSantysis atsitiktinai pasirenka as €g Z:, , apskaiciuoja
As = asP,
Rs = é(4s, P) é ('Ppub’ Ez’ =5 1 Q)

(2.4.10)
(2.4.11)
(2.4.12)

(2.4.13)
(2.4.14)
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Jei Rg = 1e, arba Rs = R, kai i # s, tada reikia pakartoti 3 zingsnj, kol bus gautas R,

tenkinantis (2.4.13) ir (2.4.14) salygas.
e PasiraSantysis apskaiciuoja
hs = Hs (M, k, U, Ry),
o =hsDs + X, A,.
e Pasirasantysis siuncia Ziedinj parasg
C = (U, c1, €2 Ro, Ry, ...y Ry, g, .y D)
tikrintojui 1Dg.

Tikrinimo protokolas.

(2.4.15)
(2.4.16)

(2.4.17)

Turimas Ziedinis parasas C (2.4.17) nuo pasirasiusiojo IDs tikrintojui IDg. Tikrintojas

turi Zinoti savo slaptg rakta Dg. Tikrinimo algoritmas vykdomas tokiu budu:
e Tikrintojas apskai¢iuoja
k*= Hj (¢ (Ro, Dg)).
e Tikrintojas atstato Zinutes
m'=Ccy &K,
m‘=cp, @Hsz (m").
e Tikrintojas apskai¢iuoja
hi=Hys(m* k', U R))

kiekvienamie {1, 2, ..., n}.

(2.4.18)

(2.4.19)
(2.4.20)

(2.4.21)
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o Tikrintojas tikrina, ar teisinga lygybé
Ri*Ry* ... * Ry * é (Ppub, 2ii=1 h;@;) = € (P, 0). (2.4.22)

e  Jeigu kiekvienam i € {I, 2, ..., n}, kiekvienam (2.4.21) lygybé (2.4.22) yra
teisinga, tikrintojas priima zinut¢ m kaip teisingg. Visais kitais atvejais parasas laikomas
blogu ir Zinuté m laikoma negaliojancia.

Kaip ir [5] atveju, nagrinéjamas toks atvejis: pasirasantysis us forume S$meizia
kompanija X, kurios visus darbuotojus jtrauké j savo Ziedinj paraa. Ziedinio para$o nariai ul,
um ir un, kurie dirba kompanijai X ir yra forumo dalyviai, nori iSaiSkinti paraso autoriy.
Kadangi [5] ir [6] ziediniy paraSy schemy privaciyjy rakty generavimo centro protokolai yra
identiski, tai nariai uj, Um If Uy randa privaty privaciyjy rakty generavimo centro raktg Sprgc:

o,

@ @m @n prge

Abiejy ziediniy parasy atvejais §i saugumo spraga yra iSnaudojama, kad bty galima
rasti bet kurio Ziedinio paraSo nario privatyjj rakta, kai yra zinomas jo vieSasis raktas. Taciau,
prieSingai nei anks¢iau minétoje schemoje, §io Ziedinio paraso atveju nejmanoma rasti, kuris
narys yra paraso autorius, Nes vietoje 3 maisos funkcijy kaip [5], ¢ia yra naudojamos 4 maisos
funkcijos. Siuo atveju, nors skai¢iavimams atlikti reikalingas laikas yra gerokai didesnis nei
[5], taciau uztikrinamas saugumas yra didesnis. Nepaisant to, kad nejmanoma rasti Ziedinio

paraso autoriaus, $ios schemos naudojimas forumuose yra nerekomenduojamas.
2.4 lentelé

Ziedinio para$o schemy saugumo palyginimas.

Schemos: [5] [6]
Galimybé nustatyti privaciyjy | Taip Taip
rakty  generavimo  centro

slaptajj raktg s:

Galimybé nustatyti bet kurio | Taip Taip

ziedinio  paraSo  dalyvio
slaptaj] rakta, kai yra Zinomas

jo viesSasis raktas:

Galimybé nustatyti, kuris | Taip Ne
ziedinio paraso narys yra

parasSo autorius

Rekomenduojama  naudoti | Ne Ne

ziedinj parasg forumuose
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ISVADOS

Atlikus analize, galima daryti tokias iSvadas:

1.  Sukurta ziedinio paraSo nariy bendradarbiavimo ataka yra sékminga, kadangi
jrodyta, jog paraso autorius gali buiti demaskuotas.

2. Ziedinio parado autorius gali biiti demaskuotas tarpusavyje bendradarbiaujant
bent trim ziedinio paraso nariams. Didesnis skaicius tarpusavyje norinciy bendradarbiauti
ziedinio paraSo nariy néra reikalingas.

3. Visos ziedinio paraso schemos, kuriy privaciyjy rakty generavimo centre
naudojamas vienas privatusis raktas visiems ziedinio paraso nariy privatiesiems raktams
generuoti, néra visiskai saugios, ta¢iau tai nebutinai reiSkia, kad paraSo autorius gali buti

iSaiSkintas. Nepaisant to, tokiy schemy forumuose naudoti nepatartina.
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REKOMENDACIJOS

Atlikus Ziediniy parasy saugumo analize, galima teikti tokias rekomendacijas:

1. Visos ziediniy paraSy schemos, kuriose privaciyjy rakty generavimo centras
visiems ziedo nariams generuoja privac¢iuosius raktus naudojantis vienu privaéiuoju raktu,
néra saugios ziedo nariy bendradarbiavimo atakoms, todél rekomenduojama nenaudoti vieno
privaciojo rakto visy ziedo nariy privatiesiems raktams generuoti.

2. Kaip parodyta 2.3 ir 2.4 lentelése, nerekomenduojama didinti skai¢iavimo
grei¢io mazinant maiSos funkcijy kiekj skaiciavimuose. Nors skaifiavimo greitis [5] yra

gerokai didesnis lyginant su [6], tac¢iau [6] schemos atveju paraso autorius surastas nebuvo.
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