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1. IVADAS

Siomis dienomis, sparéiai augant informacinéms technologijoms bei atsirandant vis
didesniems verslo bei mokslo poreikiams, siekiant, kad darbo vieta bity ten kur yra
darbuotojas ar mokslininkas, vis didesné¢ pasaulio virtualizacija yra tai, kas iSreiSkiama
posakiu ,,debesy kompiuterija®“ (,,Cloud Computing*). ,,Debesy kompiuterija® - tai sekanti
kompiuteriy pasaulio evoliucijos dalis, apimanti tris pagrindinius komponentus: programing
jranga (software), kompiutering jranga (hardware) bei tinklus (network). Siy trijy pagrindiniy
bei kity komponenty ,,sajunga“ sudaro taip vadinama ,,Debesj* (,,Cloud*) [1]. Si technologija
turi neginc¢ijamg nauda tiek mokslui tiek verslui, tiek ir kitoms gyvenimo sritims. ,,Debesys*
gali buti naudojami moksliniams skai¢iavimams, tyrimy rezultaty apdorojimui, tokias
sistemas tampa lengviau prizitréti, jos patikimesnés, lengviau prieinamos. Mobilumas ir
mobilios sistemos yra neatsiejama Sios sistemos dalis [2]. MaZéjant mobiliyjy jrenginiy
dydziui bei geréjant jy techninéms charakteristikoms, atsiranda vis didesnis poreikis naudotis
iSmaniaisiais mobiliais jrenginiais: neSiojamais kompiuteriais, delniniais kompiuteriais,
iSmaniais telefonais, kuriy pagalba kiekvieng dieng galima atlikti vis daugiau ir daugiau
funkcijy, operacijy, kad ir kur vartotojas bebiity (,,on the go*): Ziniatinkliy perziira,
dokumenty redagavimas, internetiné bankininkysté, grafinés pramogos ir t.t. [3]. Nors yra ir
kity probleminiy Sios technologijos sri¢iy, kaip pagrindines noré¢iau paminéti dvi: mobiliyjy
jrenginiy akumuliatoriy energijos sgnaudos bei informacijos saugumas. Nors mobiliyjy
jrenginiy techninés charakteristikos (procesorius, atmintis) per paskutinius metus padidéjo
tikstanCius karty [4], taiau mobiliyjy jrenginiy akumuliatoriaus energijos iStekliai vis dar
iSliecka problematiski (trumpas veikimo laikas). Vienas 1§ svarbiausiy kriterijy siekiant
efektyviai naudoti mobiliuosius jrenginius - tai saugumas. O neatsiejama saugumo
technologijy dalis yra padidéjusios energijos sgnaudos joms uztikrinti. Kadangi pagrindiné
darbo ,,on the go* koncepcijos mintis yra mobilumas, tai iSlaikyti kuo ilgiau veikiantj mobily;jj
pasirinkti, sukurti saugumo sprendimus galima tik gerai juos suprantant (zinant jy
charakteristikas), zinant jy jtaka energijos sagnaudoms.

Magistrinio darbo tyrimo sritis — mobilios kompiuterinés sistemos. Tyrimo objektas —
delniniai kompiuteriai su Windows mobile operacine sistema ir .NET compact framework
platforma. Naudojant delninius jrenginius viena i§ svarbiausiy problemy yra akumuliatoriaus
»gyvavimo* laikas. Norint saugiai naudoti mobilius delninius kompiuterius — uZtikrinti
slaptos informacijos sauguma, reikia pasitelkti kriptografinius metodus, kurie yra imlis

energijos suvartojimui.



Sio magistrinio darbo tikslas — istirti energijos suvartojima delniniuose

kompiuteriuose nustatant .NET compact framework platformos kriptografinéje bibliotekoje

esamy metody (DES, 3DES, AES ir RC2) [5] jtaka energijos suvartojimui.

Darbo uzdaviniai:

v

Atlikti kity mokslininky tyrimy rezultatus ir pateikta medziaga apie tyrimus
magistrinio darbo tema.

Suprojektuoti programing jrangg tyrimui atlikti, naudojancia .NET compact
framework platformos kriptografinius metodus.

Sukurti tyrimo metodika, surasti/suformuoti reikiamus duomenis tyrimui, empiriniu-
praktiniu biidu nustatyti reikalingus tyrimui parametrus.

Atlikti programinés jrangos realizacijg bei jg iStestuoti;

Panaudojant tyrimui sukurtg programine jrangg, atlikti tyrimg bei uZzfiksuoti tyrimo
metu gautus rezultatus.

Atlikti tyrimo rezultaty analize ir pateikti rezultatus grafiniu btudu.

Suformuoti ir pateikti i§vadas bei pasitlymus.

Naudojant delninius jrenginius viena i§ svarbiausiy problemy yra akumuliatoriaus

»gyvavimo® laikas. Norint saugiai naudoti delninius kompiuterius, reikia pasitelkti

kriptografinius metodus, kurie yra labai imlis energijos suvartojimui. Darbo tikslas — iStirti

energijos suvartojimg delniniuose kompiuteriuose bei nustatyti .NET compact framework

platformos kriptografinéje bibliotekoje esamy metody jtakg energijos suvartojimui

delniniuose kompiuteriuose.

Darbo struktura:

v

Darbo  analizés  dalyje  pateikta  informacijos  saugumo  Kklasifikacija,
pagrindinés/svarbiausios mobiliyjy delniniy kompiuteriy saugumo problemos bei
saugumo lygiai. ApraSomas mobiliyjy delniniy kompiuteriy saugus turinys. Detaliai
aprasomi kriptografiniai algoritmai: DES, 3DES, AES, RC2, RSA, DSA, MD5, SHA,
PRNG. Apzvelgiami kity mokslininky atlikti tyrimai bei medZiaga apie tyrimus bei jy
rezultatai, susij¢ su akumuliatoriy energijos sanaudomis, taikant kriptografinius
algoritmus. Sios dalies pabaigoje pateiktas analizés rezultaty apibendrinimas ir
iSvados.

Projektavimo dalyje apraSyti tyrimui naudojamos programinés jrangos struktiira,
tyrimui naudojamy .NET compact framework platformos kriptografiniy algoritmy
slaptyjy rakty dydziai, tyrimo duomeny struktiira, apibendrinta programinés jrangos

blokin¢ bei panaudojimo atvejy schemos. Taip pat Sioje dalyje pateikiami kintamyjy



bei klasiy diagramos, registruojamy tyrimo parametry apraSymas, bei kiti programinés
jrangos tyrimui reikalingi nustatymai.

v’ Eksperimentinéje dalyje apraSytas energijos suvartojimo, panaudojant .NET compact
framework platformos kriptografinius algoritmus, tyrimas, jo metodika, pateikti
skaitiniai ir grafiniai tyrimo rezultatai.

v’ Pabaigoje pateikiamos atlikto darbo pagrindinés i$vados ir rezultatai.

v" Prieduose pateikiami papildomi paveikslai su grafiniais tyrimo rezultatais ir Kita su

darbu susijusi naudinga medziaga.

Magistrinio darbo tematika paraSytas mokslinis straipsnis i$spausdintas zurnale
LELEKTRONIKA IR ELEKTROTECHNIKA® 2010 m. Nr. 5 (101) [26] ir perskaitytas
praneSimas 14-oje tarptautinéje konferencijoje ,,ELEKTRONIKA 2010 vykusioje 2010-05-
18 Vilniuje.



2. DELNINIU MOBILIUJU JRENGINIU SAUGA IR ENERGIJOS
SANAUDOS

Siandien vis daugiau akumuliatoriy energija ,,varomy“, mobiliyjy sistemy — PDA,
mobiliyjy telefony, tinkliniy jutikliy ir intelektualiy korteliy ir kt. — naudojamos saugoti,
prieiti naudoti, manipuliuoti ,,jautriais“ duomenimis, dél to saugumas tampa paciu svarbiausiu
dalyku. Placiai pripazjstama, kad netolimoje ateityje mobilieji jrenginiai taps ,,patikimais
asmeniniais prietaisais“, leidzian¢iais nustatyti naudotojo tapatybe, tapti pirkimo priemone ar
bati naudingi jvairiose gyvenimo srityse. Saugumas tokiose sistemose apima vartotojo
identifikavimg, informacijos saugojimo uztikrinimg, saugy programy vykdyma ir saugy
bendravima/komunikavima.

Bell-LaPadula (BLP) modelis buvo sukurtas remiantis daugialypés saugos modeliu
siekiant apsaugoti jslaptinta informacija. Sis modelis naudojamas Jungtiniy Amerikos Valstijy
Gynybos ministerijoje (DoD — Department of Defence), kurioje informacija pagal slaptumag
klasifikuojama j keturis lygius [6]:

v" YPATINGAI SLAPTA - labai slapta (LS), (TS);
v' SLAPTA - slaptg (S), (S);

v" KONFIDENCIALU - konfidencialy (K), (C);

v" NEKLASIFIKUOTA - nejslaptintg (N), (UC).

2.1. Delniniy mobiliyjuy jrenginiy sauga

Saugumo mechanizmy vaidmuo yra uztikrinti duomeny konfidencialuma ir vientisuma
bei dalyvaujanéiy Saliy autentiSkumg. Be paminéty, taip pat labai svarby funkcionaluma, Kuris
uztikrina nepaneigiamuma ir apsimetimo uzdraudimg, apsaugg nuo kopijavimo, prevencija

nuo DoS ispuoliy, filtravimg nuo virusy ir ,.kenkéjisky* programy.

Vartotojo
identifikavimas

Klastojimams
atspariy
sistemy
diegimas

Saugi

programinés
irangos veikimo
aplinka

Saugi prieiga
prie tinklo

Saugi duomeny
saugykla

Saugus
apsikeitimas
duomenimis

Turinio
saugumas

1 pav. Svarbiausios saugumo problemos



Paveikslas Nr. 1 iliustruoja kai kurias i§ svarbiausiy saugumo problemy mobilaus

jrenginio saugumo pozitriu [7]:

v

Vartotojo identifikavimas. Siekia uztikrinti, kad tik autorizuoti subjektai gali naudoti
prietaisa/programing jranga.

Saugi duomeny saugykla. Apima saugumo jautrios informacijos, tokios kaip
slaptazodziai, PIN kodali, raktai, sertifikatai ir t.t., kuri gali buti saugojama vidinéje
mobilaus jrenginio atmintyje (flash) .

Saugi programinés jrangos veikimo aplinka. Siekiant uZztikrinti saugig programy
vykdymo aplinkg yra butina uZtikrinti, kad buty negalimi iSpuoliai nuo ,kenkeéjisky*
programy, tokiy kaip virusai ar Trojos arkliai.

Klastojimams atspariy sistemy diegimas. Reikalingas, kad uZtikrinti kompiuterinés
Jrangos saugumga nuo jvairiy fiziniy ir elektriniy ataky.

Saugi prieiga prie tinklo. Uztikrina, kad tik autorizuoti jrenginiai gali buti jjungti |
tinklg ar naudotis paslaugg.

Saugus apsikeitimas duomenimis. Apzvelgia saugy duomeny perdavimo privatumg ir
vientisuma 18/] mobilyjj jrenginj.

Turinio saugumas. Bet koks turinys, kuris parsiystas j arba laikomas mobiliame
jrenginyje, naudojamas pagal sglygas, pateiktas turinio teikéjo (pvz., teisé tik skaityti,

ne kopijuoti ir pan.)

Saugus turinys.
Antivirusiné programiné
jranga, faily Sifravimas

T

Saugus programinés
irangos vykdymas

?

Saugus autentifikavimas

T

Saugus rakty valdymas

?

Saugus faily parsisiuntimas

T

Saugus operacinés
sistemos uzsikrovimas

?

Saugus ,flash*
programavimas

2 pav. Hierarchiskai isdestyti saugumo lygiai



Saugumo i$Siikiai paprastai yra sudétinga uzduotis, netgi zilirint vieno mobilaus
jrenginio perspektyvoje. Norint aiSkiau suprasti saugumo problematika, reikia hierarchiskai

iSdéstyti saugumo lygius (pav. 2) [19].

2.2. Saugus delninio mobilaus jrenginio turinys
Delniniuose kompiuteriuose su operacine sistema Windows Mobile yra jdiegta
standartiné faily uzSifravimo/isSifravimo sistema ,,Encryption® [25], kuri vykdo veiksmus
iSorinéje atmintyje (storage card). Pagal nutylé¢jimg failai uzSifruojami/issifruojami
panaudojant AES algoritmg su 128 bity raktu. Pakeitus nustatymus, kriptografinj algoritma
galima pakeisti | RC4 taip pat su 128 bity raktu. Failai i§ karto uz$ifruojami jrasant j iSoring
atmint]j (storage card) bei i$Sifruojami i$ jos skaitant.
Pagrindiniai Sios sistemos trukumai:
V' Failai jra8yti prie$ jjungiant $ig sistemg lieka neuzsifruoti;
v’ I8émus kortelg, perkaityti duomeny kitame jrenginyje nejmanoma;
v' Perleidus OS (hard reset), Sifravimo raktas prarandamas ir duomenys tampa

nebeprieinami.

Mokslininky grupé [8] i$nagrinéjusi jvairius kriptografinius algoritmus, pasiilé, kad
algoritmai gali biiti skirstomi j tris grupes, atsizvelgiant j jy stiprumg, didéjancia tvarka taip:

v Algoritmy, kurie buvo i$nagrinéti mokslo visuomenés (arba garbingy kriptografijos
specialisty) ir kuriems buvo nustatyta rimty trakumy naudojimui (pvz., kaip CMEA).
Taip pat | Sig grupe yra jtraukiami algoritmai, kurie nebuvo aptarti dél to, kad yra
pernelyg silpni. Algoritmai, priklausantys $iai grupei: Cellular Message Encryption
Algorithm (CMEA), DES, RC2 ir RC4. Nors Sios grupés algoritmy naudojimas yra
skatinamas, taciau reikia atidziai jvertinti jy trikumus.

v Algoritmy, kurie nebuvo nagrinéti mokslo visuomenés (arba garbingy kriptografijos
specialisty) dél to, kad jie nepopuliariis visuomenéje arba jie néra atviro kodo (open
source). Algoritmai priklausantys Siai grupei, turéty buti panaudojami tik jei reikia
bitent $iy konkreciy arba jei yra daroma prielaida, kad informacijos nebuvimas apie
Siuos algoritmus yra laikinas.

v Algoritmy, kurie buvo iSnagrinéti mokslo visuomenés (arba garbingy kriptografijos
specialisty) ir kuriems nebuvo nustatyta trikumy (nedaZna situacija), arba buvo
nustatyti trikumui, bet jais negalima pasinaudoti. Sie triikumai paprastai yra
nepanaudojami, jei jie reikalauja nejmanomo darbo laiko, virSija reikalingy galimy

bloky dydzius, milziniskus paiesky kiekius, susijusius su rakty paieska ar pasirinkty



kody ir t.t. Kita nepanaudojamy trilkumy kategorija yra kai tai yra aisku, kad vienos
dalies silpnumas negali buti iSpléstas iki pilnos versijos Sifro. AiSku, $ios grupés

algoritmai yra rekomenduojami naudoti praktikoje.

2.3. Kriptografiniai metodai, skirti saugos uzZtikrinimui

Darbe bus nagriné¢jamas delninio kompiuterio saugaus turinio uztikrinimas, naudojant
faily uzsifravimo/isSifravimo algoritmus taikant kriptografinius metodus. .NET sistemoje yra
realizuotos kriptografijos klasés. Jos palaiko visus Siuo metu placiai naudojamus
kriptografinius algoritmus:

v DES (Digital Encryption Standard) — simetrinis bloky Sifratorius;

3DES (Triple DES) — simetrinis bloky Sifratorius, tvirtesnis uz DES;
Rijndael (Advanced Encryption Standard) — simetrinis bloky Sifratorius;

RC2 — simetrinis srauto Sifratorius;

D U N NN

RSA (Rivest, Shamir, and Adleman) — asimetrinis algoritmas Sifravimui bei

skaitmeniniam paraSui;

v DSA (Digital Signature Algorithm) — asimetrinis algoritmas tik skaitmeniniam
parasui;

v' MD5 (Message digest) — saugus maisos algoritmas;

v SHA-1, SHA-256, SHA-384, SHA-512 — standartiniai saugiis maiSos algoritmai;

v Pseudorandom Number Generator (PRNG) — pseudo atsitiktinis skaiciy generatorius.

Kadangi delniniuose kompiuteriuose su Microsoft Windows CE operacine sistema yra
naudojama .NET compact framework platforma, tai tyrimui bus naudojami tik Sie
uzsifravimo/issifravimo algoritmai:

v DES (Digital Encryption Standard);

v 3DES (Triple DES);

v Rijndael (Advanced Encryption Standard);
v RC2.

2.3.1. DES kriptografiniai algoritmai

Praéjusio amZiaus astuntajame deSimtmetyje Horstas Feistelis (Horst Feistel) sukiire
bloky Sifratoriaus architektiira, kuri palaipsniui tapo duomeny Sifravimo standartu (Digital
Encryption Standard, DES) [9,10]. Siame algoritme ta pati veiksmy seka ir tas pats 56 bity
raktas naudojami Zinutés uz§ifravimui ir i§Sifravimui. Raktu yra parenkamas bet kuris i§ 2°°

peradresavimy. DES architektiira paremta 16 cikly pakartojimu, kuriy metu 64 bity duomeny



blokas yra pastumiamas ir sukei¢iamas, o po to paduodamas kitam ciklui. Tikslas yra jvesti
painiavg ir iSsisklaidymg uzSifruojamame tekste kiekvieno ciklo metu, bet tokiu biidu, kad
véliau tg bty galima isSifruoti. Sukeitimas jveda painiavg, kadangi pasidaro sunkiau rasti rysj
tarp uzsifruojamo teksto (plaintext) ir jau uzSifruoto teksto (chipertext). Postiimiai jveda
iSsisklaidyma, kadangi tai perskirsto informacija, kas leidzia iSsklaidyti statistinius
pasikartojimus i$ uzSifruojamo teksto j uzsifruota teksta.

Kadangi uzsifruojamas tekstas dazniausia nebiina 64 bity blokas, tai algoritmas visy
pirma tekstg skaido 64 bity blokais, paskutiniam priskirdamas triikstamus bitus. Kiekvienas
ciklas pasiima 64 bity bloka, kuris po to skeliamas j 32 bity blokelius. DeSinioji puse
uzSifruojama specializuota Sifravimo funkcija, naudojant ,subrakta, unikaly einamajam
ciklui, o tada sudedama XOR operacija su kairigja puse. Gauta deSinioji pus¢ persiunciama
kitam ciklui. Senoji deSinioji pusé pakeic¢iama kito ciklo kairigja puse.

Tam, kad pagal uzsifruojamg tekstg biity dirbama su 64 bity blokais, reikalingos gerai
aprasytos taisyklés:

v Electronic Codebook (ECB) ,,Elektroniné kody knyga" - leidzia dirbti su 64 bity
blokais nepriklausomai vienas nuo kito per visus 16 cikly. Taciau tai yra Sio budo
trikumas, kadangi mazéja saugumas. Sis budas sudaringja ,kody“ knyga i§
uz$ifruojamo ir uzsifruoto teksto pory. Jeigu jsilauzéliai sugebéty sugeneruoti kg nors
panasaus | §ia knyga, saugumas pradingty. Siuo atveju slaptasis raktas net
nepanaudojamas!

v Cipher Block Chaining (CBC) ,.Sifro bloky grandinés" — tai saugesné technika, kuri
nesudaro “kody” knygos konstrukcijos. Algoritmas atlicka XOR operacijg kickvienam
64 bity uzsifruojamo teksto blokui su praéjusio ciklo uzsifruotu bloku. Pirmajai XOR
operacijai yra sugeneruojamas pradinis vektorius, kadangi iki to uzsifruojamas tekstas
nebuvo uzsifruotas.

v Cipher Feedback (CFB) ,,Isvesties atsakomoji reakcija" — §is budas leidzia naudoti
judancig aibe i§ prie§ tai sugeneruoto uzSifruoto teksto ir per XOR operacija su
dabartiniu uzsifruojamu tekstu pateikti kitam ciklui.

v Output Feedback (OFB) ,.Sifro atsakomoji reakcija" — $is biidas skiriasi nuo CFB tik
tuo, kad jis naudoja judancia seka kitam ciklui, paimtg pries atlickant XOR operacija.

Triple DES naudojamas kaip stipresné DES algoritmo alternatyva. Jis yra padarytas
pagal DES algoritmo schemg ir atgaliné jo schema yra suderinama su tikruoju DES algoritmu.
Pagerinimas yra tas, jog kiekvienas 64 bity blokas yra uzSifruojamas tris kartus, naudojantis

DES algoritmu panaudojant tris skirtingus raktus. Triple DES uzsifruoja kiekvieng bloka

10



pirmu raktu, tada iSSifruoja rezultata naudodamasis antru raktu ir galy gale uz§ifruoja vél

panaudojant trecig rakta. Taciau, kaip galima pastebéti, algoritmo veikimo laikas praktiskai

pailgéja tris kartus lyginant su DES algoritmu.

2.3.2. Rijndael kriptografinis algoritmas

Kitaip nei DES algoritmas, Rijndael (kitaip AES) [11] algoritmas yra kiek lankstesnis

— gali naudoti kelis rakty dydzius (128, 192, 256 bity). Jeigu DES algoritme duomeny blokas
turéjo buti 64 bity, tai ¢ia blokai gali dirbti su 128, 192, 256 bity blokais. Vykdomy cikly

skaiCius Rijndael algoritme priklauso nuo rakto ir bloko dydZio.

Lentelé Nr. 1. Rijndael algoritmo rakty, bloky, cikly sqrasas

Rakto ilgis Bloko dydis Cikly skai¢ius
AES — 128 128 128 10
AES —192 192 192 12
AES — 256 256 256 14

Skai¢iavimo metu baitas yra laitkomas astuoniy bity seka, sudarancig polinoma:
b,x" +b,x° +by x> +b,x* +b,x* +b,x* +b,x +b, = ibixi :
i=0
Algoritmo operacijos yra atlieckamos su dvimaciu duomeny masyvu, vadinamu esama
biisena. Sis masyvas susideda i§ keturiy eiluéiy baity, kuriy kiekvienoje yra bloko ilgio
dalinto i§ 32 stulpeliy skaiCius. Patogumo délei, duomenys yra imami po Kketuris kiekvieno
baito bitukus ir verCiami j SeSioliktainj kodg. UzSifravimui ir isSifravimui AES algoritmas
naudoja ciklo funkcija, kuri susideda i§ keturiy skirtingy j baitus orientuoty transformacijy:
v Sukeisti baitus, naudojantis sukeitimy lentele;
v’ Sukeisti einamo masyvo eilutes pagal skirtingus atskaitos taskus;
v" Mai8yti duomenis kiekviename einamo masyvo stulpelyje;
v

Pridéti ciklo raktg esamai biisenai.

Baity sukeitimo transformacija néra tiesiné sukeitimo operacija. Sukeitimy lentelé,
kuri yra paversta (invertible), yra formuojama dviem Zingsniais — (i) imama tam tikry lauky
daugyba (reikia nepamirsti, jog dauginami polinomai); (ii) pritaikoma afinioji transformacija
[12]:

bil = bi @ b(i+4)mod8 ® b(i+5)mod8 ® b(i+6)mod8 ® b(i+7)mod8 D¢
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Taigi atliekama tokia transformacija:

L TN (RS I S-Box P IR IR Y
0.0 1| S0 | So3l— So.0 | Soa | So2 | Sos
— .
S10 s | 513 S1.0 v bz | Sis
r.c SKC
Sy0 | %21 (522|523 Syo | 21 | S22 | S23
S30 | 931|532 %33 S30 | 31 | %32 | S33

3 pav. Sukeitimo operacijos bendroji schema

Cia S-Box yra sukeitimy matrica. Tarkime, jeigu apibrauktas elementas pradZioje yra
{53}, tai 1§ sukeitimy lentelés reikia imti elementa, esantj sukeitimy lentelés 5 eilutés ir 3
stulpelio susikirtime, ir ] naujg vietg jrasyti ten esancig reikSme.

Eilutés pastimimo operacijoje atlieckamas paskutiniy eiluc¢iy ciklinis postiimis per

skirtingg baity skai¢iy. Pirmoji eiluté nestumiama.

ShiftRows ()

z Ay

P2 Sr‘._% S -0 SJ'.l S,

Sa0 | S21 [ S22 523 m S22 | S23 | S20 | S21
S30 | 531 | 532533 @ S33 | S30 | S31 | S30

4 pav. Eiluciy postimio bendroji schema

Stulpeliy maiSos transformacija kiekvieng stulpelj ima kaip ketvirtos eilés polinoma.

Tada yra atliekama specifiné daugyba su §iais polinomais (5 pav.). Taip gaunamos stulpeliy

reikSmés.
's,. | T02 03 01 017]so]
s | 101 02 03 01| s,
s,.| 101 01 02 03 s,,
sy.| 103 01 01 02 s, |

5 pav. Polinomy daugyba
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Ciklo rakto transformacijoje ciklo raktas yra pridedamas esamai biisenai pagal

paprasta XOR operacijg (6 pav.). Prasisukus visiems ciklams gaunama uZzSifruota reikSmeé.

[ =round * Nb
‘S{J.( SO'C
S0.0 2503 I IS | Soo |l + p2|Sos
X Vi
‘Sl_c I+e ---...____-...____‘ ; Sl_c ! .
S0 ""51( ' s
) 1513 i i T 2 | 13
W, Sl w |
g 1 + . .'+3 _ S,
520 2e 2] %23 $3.0 2 b | 823
S30 ] S5, |2 |53 S3o || S3c b2 | 533

6 pav. Ciklo rakto pridéjimo bendroji schema

2.3.3. RC2 kriptografinis algoritmas

RC2 kriptografinis algoritmas yra simetrinis blokinis Sifras, naudojantis 64 bity j¢jimo

duomeny bloko dydj [13]. Sis algoritmas kurtas tam, kad bty pagerintas DES algoritmo

veikimo laikas. Be §io pagerinimo buvo gautas kiek saugesnis uzSifravimo algoritmas,

kadangi jis naudoja kintamo dydzio raktg (nuo vieno iki 128 baity).

Trumpai apie patj algoritmo veikima:

1)
2)

3)
4)

5)

6)
7)
8)

inicializuoti Zodzius R[0], ..., R[3] taip, kad jie turéty 64 bity jéjimo reikSme;
iSplésti raktg K[O0],..., K[63] — rakto iSplétimas atlieckamas norint modifikuoti rakto
buferj taip, kad kiekvienas iSplésto rakto bitas priklausyty nuo kiekvieno pateikto
pradinio rakto bito sudétingu budu (daznai tai biina skaiiaus 7z skaitmeny
postiimio lentele, pateikta SeSioliktainiame kode);
parametrg j prisKirti nuliui — $is parametras iS ¢ilés eina per visus rakto K bitus;
atliekami penki miksavimo ciklai — bendrai tarus, miksavimo algoritmas yra
ciklinis Zodzio postiimis kairén, pridedant einamojo rakto bity reikSmes prie
zodzio bity reikSmiy;
atliekamas vienas maiSos ciklas — bendruoju atveju maiSos funkcija nusakoma
formule:

R[i] = R[]+ K[R[i -1]];
atliekami Se$i miksavimo ciklai;
atliekamas vienas maiSos ciklas;

atliekami penki miksavimo ciklai.

Kiekvieno miksavimo ciklo metu yra naudojami vis atskiri keturi raktai. Taip yra

panaudojami visi iSplesti raktai.
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2.3.4. RSA ir DSA kriptografiniai algoritmai

Algoritmo veikimas. Pirma yra sugeneruojama slaptojo ir vieSojo rakty pora. Vienas
svarbiausiy dalyky generuojant raktus, yra kuo didesnis atsitiktinumas raktuose — tada bus
gerokai sunkiau juos ,,nulauzti“. Naudojantis RSA [14] algoritmu reikia uzsifruoti duomenis
su vieSuoju raktu. ISSifruoti duomenis tenka naudojantis slaptuoju raktu, véliau sutikrinant
duomenis su tikraisiais duomenimis. Kaip veikia rakty generavimas? Galime panagrinéti
pavyzdi.

Atsitiktinai pasirinkime pirminius skaicius p ir g. Tam, kad algoritmo veikimas bty
stabilesnis, Sie skai€iai turety skirtis vienas nuo kito ir biiti pakankamai dideli (bent 1024 bity
ilgio). Turint Siuos skaiCius, reikia rasti jy sandaugg. Toliau raskime Oilerio fi (¢) funkcija
pagal formulg ¢ = (p — 1)-(q — 1). Turédami $iuos du skaicius galime istrinti p ir q skaiCius,
kadangi jie mums nebereikalingi. Juolab, kad tai uZtikrina, jog miisy pasirinkty skaiciy niekas
nesuzinos ir taip bus sunkiau ,,nulauzti sugeneruotus raktus.

Toliau reikia vel atsitiktinai pasirinkti skaiciy e, kuris turi buti didesnis uz 1 ir
mazesnis uz ¢. Véliau apskaiciuojame skai¢iy d, kuris randamas pagal formule d - e = I (mod
). Si skai¢iy d reikia laikyti paslaptyje. Jeigu yra Zinoma ¢ reik§me, tai d reik§me nesunkiai
gausime pasinaudoje skai¢iumi e. Jeigu zinomas n (kuris yra viesas), gauti ¢ reikSme,
nezinant p ir g reikSmiy, yra gana sudétinga. Taigi, slaptoji d reikSmé kartu su n atitinka
slaptajj rakta.

Bendra DSA algoritmo schema — pasinaudojus vieSuoju raktu pasiraSoma siunc¢iama
zinuté, kuri i§ pradziy yra paver¢iama j duomeny sekg, naudojantis maiSos funkcija [15].
Siuntéjas uzSifruoja gautg zinute savuoju slaptuoju raktu, kad biity sukuriamas siuntéjo
asmeninis skaitmeninis parasas. Gaunant zinut¢ ir paraSa, gav€jas iSSifruoja paraSg
naudodamasis siuntéjo vieSuoju raktu tam, kad biity galima gauti zinutés seka ir vél tuo paciu
maiSos algoritmu uzsifruoti tg Zinute. Jeigu zinutés seka sutampa su gauta i$ siuntéjo, gavéjas

gali biiti tikras, jog Zinuté nebuvo pakeista siuntimo metu.

2.3.5. Maisos algoritmai

MaiSos funkcijos rezultatas visada buina vieno ilgio tam tikra duomeny seka. Geros
maiSos funkcijos savybé yra ta, kad du skirtingi jvedami duomenys niekada neturéty duoti
tokios padios maiSos funkcijos reikimés. Si savybé reiskia, jog nors maiSos funkcijos
rezultatas yra nedidelis, taCiau labai reprezentatyvus. Ir rasti dvi skirtingas duomeny sekas,
duodancias tg patj maiSos funkcijos rezultata, biity labai sudétinga.

Pagrindinés klasés .NET framework platformoje yra MDS5 ir SHA algoritmy klasés
[16]. Sie algoritmai yra susije vienas su kitu, kadangi abu yra kile i§ MD4 algoritmo.
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Kiekvienas i§ jy turi savy privalumy ir savy trikumy. Taciau viskas priklauso nuo to, kur ir

kam jie yra naudojami.

2.4. Kriptografiniy metody energijos suvartojimo tyrimai

Mokslininkai Ramnath Venugopalan, Prasanth Ganesan, Pushkin Peddabachagari,
Alexander Dean, Frank Mueller, Mihail Sichitiu [17] tyrimui pasirinko bendrus
kriptografinius algoritmus (simetrinio Sifravimo bei maiSos), kurie yra neatsicjama daugelio
saugumo protokoly dalis. RC4 yra naudojamas IEEE 802.11 WEP, IDEA, ir MDS5 yra PGP
dalis, SHA-1, MD5, yra jtraukti j saugumo architektiiros Interneto Protokola (IPSEC). Sie
algoritmai pateikia placias pritaikymo ribas ir apima skirtingas matematinius ir duomeny
apdorojimo operacijas. Jie dirba su jvairiy dydziy duomenimis nuo 8 iki 32 bity, vadinasi

leidzia pasiekti efektyvumga jvairiy architekttiry sistemose.

Lentelé Nr. 2. Eksperimente naudojami delniniai kompiuteriai

Platforma Architektira Daznis
bitai MHz
Atmeaa 103 8 4
Atmesa 128 8 16
M16C/10 16 16
SA-1110 32 206
PXA250 32 400
UltraSparc2 64/32 440

Tyrimui buvo pasirinkti 5 skirtingy gamintojy ir skirtingy technologiniy lygiy
delniniai kompiuteriai (lenetelé Nr. 2) nuo zemiausio lygio (4 MHz 8-bit Atmel AVR Atmega
103) iki aukséiausio lygio (400 MHz 32-bit Intel XScale).

Lentelé Nr. 3. Kriptografiniai metodai

Algoritmas Tipas Raktas/Maisa bitai Blokas
bitai
RC4 srautinis 128 8
IDEA blokinis 128 64
RC5 blokinis 64 64
MD5 maiSa 128 512
SHA1 maiSa 128 512
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Palyginimui, tyrimui buvo jtraukta ir darbo stotis (440 MHz 64-bit SPARC CPU,
veikianti 32-bit rézimu) [17].

Eksperimentai buvo atlikti kiekvienam delniniy kompiuteriy architektiiros tipui su
visais saugos algoritmais (lentelé Nr. 3). Kiekvienai i§ platformy buvo jdiegti/vykdomi tokie
pat saugumo mechanizmai t.y. be jokiy pakeitimy.

Ivesties ilgis buvo skirtingas uzSifravimui, maiSos pagrindu su fiksuoto dydzio
paketais, siekiant pasiekti algoritminio uzpildymo iki paketo ilgio efekta. MaiSos algoritmai
naudoja paprastajj teksta, kuris atitinka konkrecias baity ribas.

Jei paprastasis tekstas néra bloko dydzio sveikas daugiklis, jis yra uzpildomas. RC5 ir
IDEA algoritmai su duomenimis, kuriy bloko dydis yra 64 bitai. MD5 ir SHA-1 algoritmai
naudoja 512 bity blokus. Tekstas, su kuriuo bandyti simetrinés kriptografijos algoritmai yra
128 bity ilgio. Vienai architekttirai, XScale, eksperimentai buvo atliekami su dviem daznio
parametrais, 200 MHz ir 400 MHz, kai atminties pasiekimo laikas nepakito. Kiekviena i$
algoritmo daliy, tokiy kaip inicializacija, uzsifravimas ir i$Sifravimas, buvo jvykdyta 1000
karty su tais paciais jvedimo parametrais, o i§ rezultaty buvo iSvesta vidutiné reikSmé (7 pav.).

TR0 -
OAmegalld mAmegal2d oMIGSH0 0O StrongA RM
OXscale(200) mXscale(d00) @ Sparc(d40)

10000 r

100

11

7 pav. Tyrimo rezultatai Laikas ms.

Po tyrimo pateiktos tokios i§vados [17]:

v' Kaip ir buvo tikétasi, silpniausiy charakteristiky (architekttros) delninis kompiuteris
ilgiausiai vykdé analizuojamus kriptografinius algoritmus, tuo daugiau iSnaudodamas
akumuliatoriaus energijos.

v Nors silpniausiy charakteristiky (architektiiros) delniniame kompiuteryje vykdant RC5
ir RC4 kriptografinius algoritmus sugaistas laikas beveik tas pats, galingesniy delniniy
kompiuteriy rezultatai parodé, kad RCS5 kriptografinis algoritmas yra 3 kartus

greitesnis nei RC4, kas nulemia maZesnes energijos sagnaudas.
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v Lyginant MD5 ir SHA-1 kriptografinius algoritmus pastebéta, kad MD35 yra Zymiai
greitesnis nei SHA-1.

Detalesni rezultatai pateikti 4 lenteléje.

Lentelé Nr. 4. Tyrimo rezultatai

) Dydis . Atmega | Atmega| M16 | Strong | Xscale | Xscale | Sparc
Algoritmas o Veiksmas
(baitai) 103 128 C/10 | ARM (400) (200) (440)
0 Maisa 5863 1466 1083 46 26 53 23
MD5 1-26 Maisa 5890 1473 1075 46 26 53 23
62-80 Maisa 10888 | 2722 2011 74 45 90 39
1 Maisa 15249 | 3812 2651 69 51 102 27
SHAL 3 Maisa 15781 | 3945 5303 69 50 103 27
56 Maisa 14543 | 3636 7955 133 102 205 55
64 Maisa 31107 | 7777 | 10907 145 103 207 56
Inicializacija 9641 2410 2074 41 45 91 28
RC5 16 Uzsifravimas 1651 413 197 3 3 6 2
[88ifravimas 1636 409 202 3 3 7 2
Inicializacija
1523 381 727 26 21 47 11
uzsifravimui
Inicializacija
IDEA 16 T 9417 2354 1927 76 35 69 36
i8Sifravimui
Uzsifravimas 2555 325 596 16 8 17 9
Issifravimas 2614 325 597 16 8 17 9
RC4 Inicializacija 1886 472 2455 155 108 216 96
Uzsifravimas 344 86 123 10 5 9 4

Kita mokslininky grupé Nachiketh R. Potlapally, Srivaths Ravi, Anand Raghunathan
bei Niraj K. Jha [18] atliko tyrimg pasirinkdami ne keleta mobiliy jrenginiy, bet viena.
Tyrimas buvo vykdomas pritaikant Kkliento-serverio technologijg, kur Klientas (delninis
kompiuteris) prie LAN tinklo buvo prijungtas bevielio tinklo technologija (WLAN).
Pasirinktas delninis kompiuteris: Compaq iPAQ H3670, su Intel SA-1110 StrongARM
procesoriumi 206MHz. Atmintis 64MB RAM ir 16MB FlashROM. Prie bevielio tinklo
jungiasi naudojant Cisco Aironet 350 series WLAN korta. Maitinimo akumuliatorius - Licio-
jony 950 mAh.

Atskiry kriptografiniy algoritmy energijos suvartojimo vertés gaunamos vykdant
kriptografinius metodus klientinéje dalyje (delniniame kompiuteryje). Paveiksle 8 pateikti

skirtingy simetriniy kriptografiniy algoritmy matavimo rezultatai.
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10000

4
1000
100 PO
- A
' A lm
A
o | —m— Uzsimssit
10 -
a . A
e N\ .‘;.\
- N "
s | |
0.1 ‘
DES | 3DES | IDEA | CAST | AES ‘ Rc2 | Rea | Res (BLOW
A Rakonust | 27.53 | 87.04 | 796 | 37.63 | 7.87 | 32.04 | 95.97 | 66.54 |3166.3 | (J)

—m— Uzsitisst | 208 | 6.04 | 147 | 147 | 121 | 173 | 393 | 079 | 081 |(MJ/Baitui)

8 pav. Simetriniy kriptografiniy algoritmy matavimo rezultatai

AES uzsifravimo algoritmo energijos sanaudos pateiktos lenteléje Nr. 5.

Lentelé Nr. 5. AES uzsifravimo algoritmo energijos sqnaudos naudojant skirtingo dydzio raktus bei taisykles

Rakto dydis nuSZS?nas ECB CBC CFB OFB
ul ul/B uJ/B uJ/B uJ/B

128 7.83 1.21 1.62 1.91 1.62
192 7.87 1.42 2.08 2.30 1.83
256 9.92 1.64 2.29 2.31 2.05

Lenteléje Nr. 6 pateikti skirtingy maiSos funkcijy matavimo rezultatai.

Lentelé Nr. 6. Maisos funkcijy matavimo rezultatai

Algoritmas MD2 MD4 MD5 SHA SHA1 HMAC
Energijos
sanaudos 4.12 0.52 0.59 0.75 0.76 1.16
pJ/B

Lenteléje Nr. 7 pateikti skirtingy asimetriniy kriptografiniy algoritmy matavimo

rezultatai.
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Lentelé Nr. 1. Skaitmeninio paraso algoritmy energijos sqnaudos

Algoritmas Rakgci)t:iy dis genzgk\}iomas PaSiZ?]Si’]})’maS Patv;rr::‘;])l mas
(mJ)
RSA 1024 270.13 546.5 15.97
DSA 1024 293.20 313.6 338.02
ECDSA 163 226.65 134.2 196.23

Po tyrimo pateiktos tokios i§vados [18]:
v Matavimai buvo atlikti pagal ECB (Electronic Codebook) taisykles;
AES algoritmas naudoja maziausiai energijos Sifravimo funkcijoms vykdyti;
3 DES algoritmas naudoja daugiausia energijos sifravimo funkcijoms vykdyti;
Rakto dydis turi nemazg jtaka energijos sgnaudoms;
Maisos algoritmas MD?2 yra labiausiai energija naudojantis algoritmas;

Maisos algoritmai MD4 ir MDS5 yra maZziausiai energija naudojantys algoritmai;

AN N N N NN

Nors maiSos algoritmai SHA ir SHAI yra naujesni, nei MD4 IR MDS35, taciau savo
algoritme turi daugiau zingsniy, kas nulemia jy didesnes energijos sgnaudas;

v Asimetriniy kriptografiniy algoritmy vertinimas dviprasmiSkas, nes skirtingi zingsniai
naudoja skirtingus energijos Kiekius, todél vienareikSmiSkai pasakyti, kuris yra maziau

energijos naudojantis algoritmas, sudétinga.

2.5. Kriptografiniy algoritmy jtakos energijos suvartojimui delniniuose

kompiuteriuose tyrimo motyvacija
Microsoft ® pateikia modernig .NET framework platforma, kuri turi kriptografiniy
algoritmy servisg (8 pav.), kuris pateikia metodus informacijos uzsifravimui ir i§Sifravimui
delniniuose kompiuteriuose (PDA), naudojant DES, 3DES, AES, RC2 algoritmus [5].

Windows Mobile 05

MET Compact Framework

Crypto Sevice Provider

[ DES | | WES | | AES | [ RAC2 |

} | I

Tripk RCGCrypn S vice REILrppinSeryicg
Provider Prorwihei

O SCrypinbonoce
Procebehed

| i jrotine | iba e d

8 pav. Kriptografijos servisai

NET aplinka savyje apima didele biblioteka suprogramuoty sprendimy

iSsprendzianciy jvairias programavimo problemas bei virtualig aplinka, kuri tvarko/valdo
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programy vykdymga, paraSyty bitent tai aplinkai. Microsoft ® rekomenduoja ir .NET
platforma, kuri yra skirta naudojimui daugumoje naujy programinés jrangos realizacijy, skirty
Windows OS.

.NET framework Bazinés klasés biblioteka Base Class Library suteikia didelj kieki
savybiy apimanciy vartotojo sasaja (user interface), duomeny prieiga (data access), duomeny
baziy sujungimus (database connectivity), Kriptografija (cryptography), ziniatinkliy kiirima
(web application), skaitmeninius algoritmus (numeric algorithms) ir tinklinj duomeny
apsikeitimg (network communications).

Programiné¢ jranga sukurta .NET framework jrankiais, vykdoma programinéje
aplinkoje, kuri tvarko/valdo jrangos vykdomosios aplinkos (runtime) reikalavimus. Si aplinka
yra .NET framework dalis ir yra vadinama Common Language Runtime (CLR). CLR suteikia
programinés jrangos virtualig aplinka, todél programy kuréjui nereikia galvoti apie
procesoriaus (CPU), kuris vykdys programg, galimybes,. CLR taip pat suteikia Kitus ne
maziau svarbius servisus, tokius kaip saugumas (security), atminties valdymas (memory
management) ir i§im¢iy tvarkymas (exception handling). Klasiy biblioteka bei CLR kartu
sudaro .NET Framework platforma. Sios platformos sudedamosios dalys pavaizduotos 10
paveiksle [20].

cs VB.NET J
kodas kodas kodas

Wil

Xarpastenuy Komgibatores Mormpiiatanus

;

01001100101011
11010101100110

10 pav. .NET framework sudedamosios dalys

Kaip ir parodyta 11 paveiksle su .NET suderinamos kalbos yra kompiliuojamos j

antring nuo platformos nepriklausomg kalba Common Intermediate Language (CIL). Toliau
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nuo platformos priklausoma Common Lanuage Runtime (CLR), kompiliuoja CIL koda i

masinai suprantamas komandas, kurios gali biiti vykdomos toje specifinéje platformoje.

C#
C# P
kompiliatorius

VB.NET CLR sistemai

—————» ClLkodas ——— P pritai
VB.NET M om piliatorius pritaikytas
kodas

kita NET | kitos kalbos
kalba kompiliatorius ©

Kompiliavimas ! Vykdymas

11 pav. .NET Framework kodo apdorojimas

Pagrindinés su .NET suderinamos kalbos yra §ios:

C#, Visual Basic .NET, C++/CLI (Managed), F#, J#, JScript .NET, Windows
PowerShell.

NET Compact Framework paveldi visg bendrinés kalbos aplinkos (CLR) .NET
Framework architektiira valdomo kodo vykdymui [21]. Platforma pateikia suderinamuma su
Windows CE operacing sistemg turintj prietaisg, kas leidZia naudoti esamas funkcijas ir
integruoti savo nuosavus komponentus j aplikacija. .NET Compact Framework platformos

architekttra pateikta 12 paveiksle.

Visu_al Studio @

‘Framework
|

Klases bibliotehos |

Bendrinés kalbos aplinka

Saugi aplinka waldomam kodui

[
|
|
|
!

‘Windows CE

Specialus funkcionalumas skirtas
operacinei sistemai

12 pav. .NET Compact Framework platformos architektiira

.NET Compact Framework platforma naudoja Windows CE operacing sistemg
pagrindiniy funkcijy bei keletui specialiy jrenginiui ypatybiy vykdymui. Tokios dalys kaip
Windows formos, grafiné aplinka, paveikslai, interneto paslaugos buvo pertvarkytos, kad

efektyviai veikty jrenginiuose, o ne tiesiogiai perkopijuoti i§ .NET Compact Framework.
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.NET Compact Framework platfoma suteikia $iuos suderinamumo Kriterijus su Windows
CE OsS:

v
v
v

Suderinamumas su vietiniais saugumo reikalavimais;
Pilna integracija su jrenginio diegimo programomis;

Saveika su jrenginio kodu, naudojant COM, Interop ir platformos iskvietima.

Pagrindiné .NET Compact Framework programavimo kalba yra C#. Pagrindinés

savybés yra Sios [21]:

v

v
v
v

Moderini;

ObjektiSkai orientuota,

Unifikuota kintamyjy atzvilgiu,

Leidzianti programuotojams lengvai kurti aplikacijas .NET Framework bei .NET
Compact Framework platformose.

2.6. Analizés iSvados

v

Svarbi problema yra akumuliatoriaus energijos sunaudojimas delniniuose mobiliuose
jrenginiuose.

Tiksliai zinant energijos sgnaudas, naudojamas saugos algoritmy, galima uZztikrinti
reikiamo funkcionalumo panaudojimg, protingas/jvertintas energijos sgnaudas bei
reikiamo saugumo lygio uztikrinimg tuo paciu metu.

Pasinaudojant §iaiS duomenimis galima Kkurti Siuolaikinius verslo bei saugos
reikalavimus atitinkancig programing jranga.

Moksliniuose straipsniuose daugiausia démesio skiriama interneto saugumo protokoly
bei duomeny apsikeitimo tinkle saugumui ir tyrimams, o ne saugiam vidiniy duomeny
turiniui.

Moksliniuose straipsniuose tyrimai atlikti jvairiausiais metodais ir priemonémis. Vieni
metodai yra teoriniai, o kiti praktiSkai jgyvendinti.

Magistrinio darbo tyrimui atlikti naudosiu savo sukurtg programing jrangg (C#), kuri
leis taikyti .NET compact framework‘e esancius kriptografinius metodus. I§ gauty
rezultaty galésime jvertinti kiek kuris kriptografinis metodas naudoja energijos
resursy. Tyrimg atliksiu su delniniu kompiuteriu, kuris turi Windows Mobile 6.0
operacing sistema.

C# moderni, objektiskai orientuota, programavimo kalba skirta .NET Framework bei

.NET Compact Framework platformos klasiy bibliotekos naudojimui.
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3. PROGRAMINES JRANGOS DELNINIO KOMPIUTERIO
ENERGIJOS SUVARTOJIMO TYRIMUI PROJEKTAVIMAS

Tyrimui atlikti yra sukurta programiné jranga. Programiné jranga suprogramuota
Microsoft C# programavimo kalba. Programiné jranga uzSifruoja ir iSSifruoja tyrimui
parinktus failus, jraS§ydama stebimus delninio kompiuterio parametrus j log failus, kuriy

pagrindu bus analizuojami rezultatai bei pateikiamos i§vados.

3.1. Programos struktiira

naudojant skirtingus kriptografinius metodus. Vykdant tyrimg yra stebimi ir registruojami
akumuliatoriaus parametrai: jtampa (V), bei energijos likutis (%). Kadangi ne visy delniniy
kompiuteriy sisteminés bibliotekos iSduoda jtampos (V) parametrus, bus stebimas tik
akumuliatoriaus energijos likutis (%), taciau sukurta programiné jranga leidzia stebéti bei

registruoti ir jtampos (V) parametrs.

Pagrindiné forma

& >

Vaizdo sistema

7N\

Duomeny saugykla

N

Jjungti I$jungti Delninukas I;ﬁfr:;‘ﬁa
Algoritmo kryptis Iteracijy skaicius Algoritmas Rezultaty failas
h 4 h 4
UZzSifruoti ISSifruoti Laisvai jvedamas DES AES Laisvai jraSomas
v
Uzsifruot 3DES RC2
ISSifruoti

13 pav. Programos struktiira
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Tyrimas bus atliekamas vykdant simetrinius kriptografinius algoritmus. Programoje
realizuotas kriptografiniy metody taikymas - faily uzsifravimas ir isSifravimas naudojant
DES, 3DES, AES bei RC2 algoritmus. Sukurta programiné jranga leidzia parinkti algoritmo
Krypti — visus tyrimo failus tik uzsifruoti, tik i$Sifruoti, arba kiekvieng failg uzSifruoti ir
isSifruoti atskirai. Sukurta programiné jranga naudosis .NET Compact Framework
platformoje esanciais kriptografiniais servisais. NET Compact Framework platformos klasiy
sgrasas pateiktas lenteléje Nr. 8. Skirtingiems kriptografiniams algoritmams naudojami
skirtingo dydzio raktai. Rakty, kurie panaudoti programinéje jrangoje, skirti
uzsifruoti/issifruoti failams, pateikti lenteléje Nr. 8.

Lentelé Nr. 8. Eksperimente naudojami kriptografiniai algoritmai, bei rakty dydziai

Eil. Nr. | Algoritmas Rakto dydis (bit) | .Net Framework klases pavadinimas
1 DES 64 DESCryptoServiceProvider
2 TripleDES 192 TripleDESCryptoServiceProvider
3. RC2 128 RC2CryptoServiceProvider
4 AES(RijnDael) 128 RijnDaelManaged

Metodai taikomi jvairaus tipo failams. Analizés metu nepavyko rasti statistikos,
kokiems faily tipams svarbiausia atlikti kriptografinius algoritmus, todél tyrimui parinkti
dazniausiai naudojamy tipy failai. Tyrimui sukurtas katalogas ,,Tyrimas®. Siekiant atskirti
skirtingy tipy failus, ,,Tyrimas* kataloge sukurti katalogai (DOC, JPG), j kuriuos atitinkamai
pagal tipg, yra jkeliami pradiniai failai (Dokumentai-tekstiniai (*.doc), Paveiksléliai-grafiniai

(*.jpg)). Katalogy su failais struktiira pateikta 14 paveiksle.

Uzsifravimas

Aplankas su Aplankas su
Jpg failais doc failais

A A r 3 A

DES ‘ 3055‘ ‘ AES ‘ RC2

A A A 4 y

ISSifravimas

Aplankas su Aplankas su
Jpg failais doc failais

14 pav. Duomeny tyrimui katalogy ir faily struktiira
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Sukurta programiné jranga neriboja faily pagal tipa, bet kurio tipo failus galima
panaudoti tyrimui, t.y. galima uZzSifruoti/isSifruoti norimo tipo failus sukuriant norimo tipo
aplanka ir patalpinant juos j ji.

Vykdant uZzSifravimo/isSifravimo algoritmus norint patikrinti, kad Sifravimo
funkcionalumas veikia teisingai yra iSsaugomi uzSifruoti ir vél i$Sifruoti duomenys. Kad
nesusimaisyti tarp duomeny apdoroti failai yra saugomi Tyrimas kataloge, bei yra i$laikomi
tokie pat faily pavadinimai, kaip ir pradiniai, tik prie uzSifruoty failo pavadinimo pradzioje
pridedamas simbolis D, prie I$Sifruoty simbolis E. Tai leidzia lengvai patikrinti ar sékmingai
Ivyko algoritmas bei palyginti faily informacija (failo dydis) .

Kaip Zinome, vaizdo sistema yra viena i§ pagrindiniy energijos naudotojy delniniame
kompiuteryje. Siekiant, kad tyrimo aplinka biity kuo ergonomiskesné bei tyrimo rezultatai
bity kuo tikslesni, buvo sukurta ,,Video Power Off* funkcija, kurios pagalba vykdant
eksperimentg bus galima iSjungti delninio kompiuterio vaizdo sistema, t.y. energija nebebus
naudojama vaizdo rodymui, kol bus vykdomi kriptografiniai algoritmai. Tai uztikrins
tikslesnius rezultatus — pagrindines energijos sgnaudas sudarys kriptografiniy algoritmy
energijos sanaudos.

Kadangi delninio kompiuterio atmintis ribota (dalis esamos atminties naudojama
programoms, o dalis faily saugojimui), kaip pavaizduota 15 paveiksle, o tyrimui bus
naudojami jvairaus dydzio failai, programoje numatyta galimybé failus nuskaityti, bei jrasyti j

iSorine atmintj (storage card).

Delninio
kompiute
rio
atmintis

Duomen Programi
y né
atmintis atmintis

15 pav. Atminties paskirstymas delniniame kompiuteryje

Siekiant tyrimg atlikti su kiek galima didesniais duomeny kiekiais bei tikintis

tikslesniy ir kokybiskesniy rezultaty, kai netgi iSorinés kortelés vietos duomenims gali buti
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per mazai, yra naudojamos Iteracijos. Vietoj to, kad naudoti vieng didelj failg tyrimui, kas gali

biiti nejmanoma, yra naudojamas mazesnio dydzio failas, ta¢iau su juo yra atlickamas

pasirinktas operacijy (iteracijy) skaiCius. Taip pasiekiamas norimo dydzio duomeny

apdorojimas. Apibendrinta programos veikimg galima pavaizduoti blokine schema (16 pav.).

Iteracijy
skaiciaus
parinkimas

Faily
Sifravimui
nuskaitymas

Sifravimo metodo

DES

Sifravimo bado
parinkimas
(uzsifruoti/iifruoti)

pasirinkimas RS2

f
3DES

Sifravimo bado
parinkimas
uZzsifruoti/issifruot]

Sifravimo bado
parinkimas
uzsifruoti/isifruot]

Sifravimo bado
parinkimas
uZsifruotifissifruoti

— —

188ifruoti Uzsifruoti

188ifruoti Uzsifruoti \&sifruoti Ussifruoti 188ifruoti UzZSifruoti

Duomeny
jragymas

Log
duomeny
jra8ymas

Duomeny
iragymas

Log
duomeny
jraSymas

Duomeny
jragymas

Log
duomeny
jra8ymas

Duomeny
jragymas

Log
duomeny
jra8ymas

16 pav. Apibendrinta programinés jrangos blokiné schema

Tyrimo rezultatai saugomi CSV tipo failuose (*.txt), kuriuos nesunku importuoti j

grafinio apdorojimo sistemas, tokias kaip Microsoft Excel, SPSS. Siekiant tyrimo rezultatus

apdoroti kuo lengviau ir efektyviau, programoje suprogramuota galimybé tyrimo rezultatus

iSsaugoti norimame faile (pavadinimas laisvai jraSomas) bei vietoje (lokaliame diske ar

iSoringje korteléje). Atliekant tyrimag failo pavadinime galima jraSyti algoritmo, kurj atlieckame

pavadinima, kryptj, iteracijy skaiCiy, faily, su kuriais vykdome tyrima, riisj, bei/arba kitg

svarbig informacija, kas leis lengvai rai§iuoti bei apdoroti tyrimo rezultatus.

Kadangi tyrimo esmé yra akumuliatoriaus energijos suvartojimo tyrimas t.y. energija

maz¢ja vykdant uzSifravima/isSifravima, labai svarbu, kad tyrimo eigoje akumuliatorius

visiS§kai neiSsikrauty kol nebuvo uzfiksuoti(jrasyti j failg) tyrimo rezultatai. Vizualiniu budu
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nustatyti energijos likutj, kai delninio kompiuterio vaizdo sistema yra i$jungta, praktiskai

nejmanoma.

[ 1Ziungti vaizdo sistema
Uifruoti [] rzsifruoti

Iteracijy skaicius 100

Algoritrnai RC2

(@ Delninukas () Torine atmintis

Log Failas Log.txt

Darbas baigtas.Nepakankamas likutis

vykdyti i Baigti darba

17 pav. Pranesimo tekstas

Tuo tikslu programoje yra realizuotas mechanizmas, Kkuris esant akumuliatoriaus
energijos likuciui 15%, sustabdo uzSifravimo/isSifravimo vykdyma, jraso rezultatus, jjungia
vaizdo sistemg, bei informuoja naudotoja informaciniu prane$imu. Prane$imo pavyzdys
pateiktas 17 paveiksle. Sis funkcionalumas palengvina tyrima: taip uztikrinama, kad tyrimo

rezultatai bus uzfiksuoti ir nebus prarasti.

Programos pagrindinés formos vaizdas pateiktas 18 paveiksle.

[ BEiungti vaizdo sisterng
Uifruoti [ rEEifruoti

Iteracijy skaicius

18 pav. Pagrindinés programos formos vaizdas
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Panaudojimo atvejy schema pateikta 19 paveiksle.

«extgnds» «extend o
«usesy Pradiniai duomenys

«uses»

DES Sifravimas

UZsifruoti duomenys

«extbhds» Luses»

«uses»
188ifruoti duomenys < Log duomenys
@ *

«extends»

«extends»

Pradiniai duomenys

«uses»

«uses»
< UzSifruoti duomenys

I188ifruoti duomenys

Testuotojas @ @

«extends» «extends$

«uses»
A Pradiniai duomenys

«uses»

UzZsifruoti duomenys

«extsuds» '

N «uses»

@ 188ifruoti duomenys

«extends» «extengg» Pradiniai duomenys
«usesy

*

«uses»
‘ Uzsifruoti duomenys

I88ifruoti duomenys

19 pav. Panaudojimo atvejy schema
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3.2. Programos apraSymas

Detali vieno kriptografinio algoritmo taikymo blokiné schema pateikta 20 paveiksle.

Pradzia
(Beterija pilnai jkrauta)

Nustatome iteracijy skaiciy IS

v

Parenkame kriptografinj algoritma

v

Nustatome algoritmo kryptj KK

v

I1Sjungime ekrang ir grafing jrangg

v

Parenkame pirmg failg aplanke

Registruojame baterijos jtampg ir
laikg

»
L

Y

AK=1 NE—

TAIP
NE h 4 v
UzSifruoti pasirinktg failg I8Sifruoti pasirinktg failg

i=i+1

TAIP

Registruojame baterijos jtampg ir
laikg

Visi failai
apdoroti?

NE
h 4

Pasirinkti kitg faila Pabaiga
aplanke

I

20 pav.

Detali vieno kriptografinio algoritmo taikymo blokiné schema
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Eksperimento rezultatai saugomi CSV tipo faile. Priklausomai nuo pasirinkimo pries$

vykdant uzSifravimg/isSifravimg rezultaty faila galima saugoti arba delninio kompiuterio

atmintyje, arba iSorinéje atmintyje (storage card). Log faile iSsaugoma kriptografiné

informacija (koks ir kokia kryptimi kriptografinis algoritmas buvo vykdomas), informacija

apie failus, panaudotus eksperimente (failo pavadinimas, failo dydis), iteracijy skaifius

(nusako kiek cikly buvo atlikta), taip pat informacija apie akumuliatoriaus biiseng (jtampa bei

ikrova) prie§ ir po failo apdorojimo, bei laikai pries ir po failo apdorojimo. Tyrimui

svarbiausias parametras yra energijos sgnaudos, taCiau ir Kiti parametrai bus naudingi

atlickant tyrimo rezultaty analizg bei leis pateikti jvairesnes/jJdomesnes iSvadas. Detalesnis log

failo lauky aprasymas pateiktas Lenteléje Nr. 9.

Lentele Nr. 9. Log failo lauky sqrasas su apraSymais

Eil. | Lauko

Nr. | pavadinimas Lauko aprasymas

1. |ID Eilutés identifikatorius

2. | Algoritmas | Vykdomas algoritmas (DES, 3DES, RS2, AES)
3 | Action Veiksmas — algoritmo kryptis (1 — uzsifravimas, 2 — isSifravimas, 3 —

uzsifravimas + i$ifravimas vienam failui)

4. | File Failo pavadinimas

5. | Size Failo dydis

6. | IteracijuSk | Iteracijy skaiCius

7. | BeValueP Akumuliatoriaus energija (%) prie$ vykdyma
8. | BeValueV | Akumuliatoriaus energija (V) prie$ vykdyma
9. | AfValueP Akumuliatoriaus energija (%) po vykdyma
10. | AfValueV | Akumuliatoriaus energija (V) po vykdyma
11. | BeTimeH Laikas (valandos) prieS vykdyma

12. | BeTimeM Laikas (minutés) prie$ vykdyma

13. | BeTimeS Laikas (sekundés) pries vykdyma

14. | AfTimeH Laikas (valandos) po vykdymo

15. | AfTimeM Laikas (minutés) po vykdymo

16. | AfTimeS Laikas (sekundés) po vykdymo

17. | SkirtP Akumuliatoriaus sagnaudos (%)

18. | SkirtV Akumuliatoriaus sgnaudos (V)

19. | SkirtLaikas | Laikas sunaudotas algoritmo vykdymui
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Kiekvieng karta atlikus uZzSifravimo/isSifravimo algoritmg su norimais failais bei
pasirinktu iteracijy skai¢iumi j CSV failg yra jraSomi rezultatai. Rezultaty failo pavyzdys
pateiktas 21 paveiksle.

ID,Algoritmas,Action,File,Size, IteracijuSk,Laikas,BeValueP,BeValueV,AfValueP,AfValueV,BeTimeH,
BeTimeM, BeTimeS,AfTimeH, AfTimeM, AfTimeS, SkirtP, SkirtV, SkirtLaikas, ItSkFak
1,,,J3PG,7201086, s rrrrrrrrrrrs

2,3DES, 2,\Storage Card\Tyrimas\JPG\7.JPG,1915552,70,2009-12-07
23:03:55,100,0.00,80,0.00,23,3,55,0,47,24,20,0.00,6209,70

2,3DES, 2,\Storage Card\Tyrimas\JPG\6.JPG,1703597,70,2009-12-08
00:47:24,80,0.00,61,0.00,0,47,24,2,19,36,19,0.00,5532,70
2,3DES,2,\Storage Card\Tyrimas\JPG\5.JPG,1315357,70,2009-12-08
02:19:36,61,0.00,47,0.00,2,19,36,3,31,18,14,0.00,4302,70

2,3DES, 2,\Storage Card\Tyrimas\JPG\4.JPG,939772,70,2009-12-08
03:31:18,47,0.00,38,0.00,3,31,18,4,22,8,9,0.00,3050,70

2,3DES, 2,\Storage Card\Tyrimas\JPG\3.JPG,633160,70,2009-12-08
04:22:08,38,0.00,32,0.00,4,22,8,4,55,59,6,0.00,2031,70

2,3DES,2,\Storage Card\Tyrimas\JPG\1.JPG,233619,70,2009-12-08
04:55:59,32,0.00,29,0.00,4,55,59,5,8,37,3,0.00,758,70

2,3DES, 2,\Storage Card\Tyrimas\JPG\2.jpg,460029,70,2009-12-08
05:08:37,29,0.00,25,0.00,5,8,37,5,33,15,4,0.00,1478,70

21 pav. Tekstinio failo pavyzdys su tyrimo rezultaty duomenimis.

Programoje yra sukurta standartiné forma public partial class frmCrypto
rorm. Sioje formoje yra apra$yti naudojami kintamieji bei metodai, kurie vykdo
kriptografinius algoritmus, iSjungia/jjungia vaizdo sistemg, nuskaito pradinius duomenis,
skaiCiuoja skirtumus ir jraso galutinius duomenis j rezultaty failus. Kintamyjy, naudojamy
informacinéje sistemoje, sarasas pateiktas 22 paveiksle. Ne visi kintamieji yra jraSomi |}
rezultaty failus. Dalis kintamyjy yra naudojami kaip tarpiniai: kiekvienam metodui
sugeneruoti raktai, faily skai¢ius aplanke ir kt.

Paveiksle Nr. 23 yra pavaizduoti metodai, naudojami programoje. Kaip ir kintamieji,
ne visi metodai yra naudojami pagrindiniam funkcionalumui atlikti. Dalis jy yra pagalbiniai.
Pagrindiniai metodai naudojami uZSifravimui ,.EncryptFile3DES®, ,EncryptFileDES®,
~EncryptFileAES®, | EncryptFileRC2“. Kaip parametrai metodams yra paduodami faily
pavadinimai prie§ ir po uzSifravimo, bei sugeneruoti slapti raktai. Pagrindiniai metodai
naudojami  i$Sifravimui  ,,DecryptFile3DES®, ,DecryptFileDES®, ., DecryptFileAES®,
,DecryptFileRC2. Ir Siems metodams kaip parametrai yra paduodami faily pavadinimai pries§

ir po i88ifravimo, bei sugeneruoti slapti raktai.
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22 pav. Naudojamy kintamyjy sqrasas

Vaizdo sistemos i§jungimui/jjungimui yra naudojamas metodas ,,PowerOnOff*. Dar
vienas i$ pagrindiniy naudojamy metody yra RetrievePowerStatus. Jo pagalba 1§ sistemos yra
gaunami tyrimui reikalingi delninio kompiuterio energijos parametrai - akumuliatoriaus
jtampa (V) bei akumuliatoriaus energijos likutis (%). Dar vienas labai svarbus metodas -
,,CreateCSVFile®, kuris tyrimo duomenis jraso j tekstinj CSV tipo faila.

Kviec¢iant metoda ,,GenerateKeyl“ yra sugeneruojami slapti raktai. Raktai reikalingi
faily uzSifravimo/isSifravimo procesui vykdyti. Metodas , TvarkytiFolderius* nuskaito
informacija apie Tyrimas kataloge esancius katalogus, bei juose esancius failus, su kuriais bus
atlickamas tyrimas. Priklausomai nuo pasirinkty nustatymy t.y. nuo to kur, yra jkelti failai
tyrimui surenka informacijg arba apie delninio kompiuterio atmintyje, arba iSorin¢je atmintyje
(storage card) esancius ,,Tyrimo* katalogus ir failus. Kaip ir metodas ,,TvarkytiFolderius®,
metodas ,,VykdytiFailui“ pagal pasirinktus nustatymus (algoritma, kryptj) atitinkamai

iSkviecia reikiamus uzSifravimo/isSifravimo algoritmus.
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»| |

( frmCrypto
Class
-» Form

 Fields \

& Methods \
¥ cbAlgoritmai_SelectedindexChanged

3% cbDecrypt_CheckStateChanged

3¥ cbEncrypt_CheckStateChanged

4¥ ChangeText

4? checkBoxTurnCffDisplay_CheckStateChanged

W CreateCSVFile
¥ CreateCSVFilel

3% DecryptFile3DES

4? DecryptFileAES

4% DecryptFileDES

2% DecryptFileRC2

#"¥ DirExists

© Di e

¥ EnableControls

&Y EncryptFile3DES

3¥ EncryptFileAES

3¥ EncryptFileDES

3¥ EncryptFileRC2

4¥ Forml_KeyDown

¥ frmCrypto

3% frmCrypto_Load

4? GenerateKeyl

4" GetSystemPowerStatusEx2
3% InitializeC

zeComponen
2" miBaigtiDarba_Click

@ miVykdyti_Click

4¥ PowerOnOff

4% rbDeln_CheckedChanged
3¥ rbStorage_CheckedChanged
¥ RetrievePowerStatus

4¥ TvarkytiFolderius

4" txblteracijuSk_TextChanged
4" txblogFailas_TextChanged
@ VykdytiFailui

¥ ZeroMemory

23 pav. Naudojamy metody sqrasas

Siam metodui kaip parametras yra perduodamas failo pavadinimas, kurj jis apdoroja.
O visg uzSifravimo/isSifravimo funkcionalumg apimantis bei iSkvieCiantis metodas yra
,miVykdyti_Click®. Jame realizuotas visas uzsifravimo/i§Sifravimo funkcionalumas: jraSomi
pradiniai ir galutiniai tyrimo rezultatai, patikrinami akumuliatoriaus parametrai, priklausomai
nuo situacijos iSkvieCiami praneSimai, nuskaitomi vartotojo pasirinkti nustatymai,
apdorojamas iteracijy pasirinkimas, iSkvieiami pagrindiniai metodai Sifravimui/i$Sifravimui

bei Kiti metodai, reikalingi funkcionalumui vykdyti.
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4. EKSPERIMENTINIS DELNINIO KOMPIUTERIO ENERGIJOS

SUVARTOJIMO TYRIMAS
Eksperimentas vykdomas su delniniu kompiuteriu (PDA), kurio modelis ASUS P750
turintis tokius parametrus (Pocket PC platform, Intel PXA270 520 MHz CPU, 256 MB
RAM, Windows Mobile © 6 Professional OS).

4.1. Tyrimo metodika

Eksperimente naudojami failai jkelti j aplankg Tyrimas. Tyrime naudojami dviejy
rasiy failai (tekstiniai-doc ir grafiniai-jpg) atitinkamai jkelti j katalogus DOC ir JPG. Katalogy
bei faily struktiira pavaizduota 24 paveiksle. Faily atskyrimas pagal tipa | aplankus Zymiai

palengvins rezultaty apdorojima.

1.jpg T 7.ipg
2.jpg 6.jpg
3.jpg 4.jpg 5.jpg

24 Pav. Katalogy ir faily struktiira

Siekiant istirti ar duomeny failo dydis turi jtakos energijos suvartojimui, failai
eksperimentui parinkti skirtingy dydziy. Taip pat, siekiant iSsiaiSkinti ar duomeny tipas
(tekstiniai-doc, grafiniai-jpg) turi jtakos energijos suvartojimui, tyrimui parinkti panaSaus
dydzio failai: tiek tekstiniai, tiek grafiniai. Parinkti faily dydziai pateikti lenteléje Nr. 10.

Delninio kompiuterio akumuliatoriaus uztenka apie 7 valandas (420 min.). Norint
tinkamai atlikti tyrima, biitina pradZioje teisingai parinkti iteracijy skaic¢iy tyrimui (jei bus

parinktas neteisingas iteracijy skaicius, delninio kompiuterio akumuliatoriaus energijos gali
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neuztekti jvykdyti vieno ar kito algoritmo bei uzfiksuoti rezultaty). Tuo tikslu buvo jvykdyti
pasiruosiamieji Sifravimo/issifravimo algoritmo bandymai, pasirinkus 1-10 iteracijy.

Lentelé Nr. 10. Tyrimui naudoty faily dydziy sqrasas

Elrl Failo pavadinimas Failo dydis (KB) | Failo pavadinimas Failo dydis (KB)
1. 9.doc 1.825 7.Jpg 1.871

2. 8.doc 1.593 6.jpg 1.664

3. 7.doc 1.055 5.jpg 1.285

4. 6.doc 803 4.jpg 918

5. 5.doc 593 3.jpg 619

6. 4.doc 421 2.Jpg 450

7. | 3.doc 340 1.jpg 229

8. 2.doc 286

9. 1.doc 124

Empiriniu - praktiniu biidu, pagal gautus pirminius duomenis buvo parinktas iteracijy
kiekis kiekvienam algoritmui bei algoritmo krypéiai. Parinktas iteracijy skaiCius pateiktas

lenteléje Nr. 11.

Lentelé Nr. 11. Eksperimentui parinkty iteracijy sqrasas

Tekstiniai-DOC Grafiniai-JPG
UZsifravimas ISSifravimas UZzSifravimas I8Sifravimas
DES 1500 80 1500 80
3DES 1000 70 1000 70
AES 200 140 200 140
RC2 100 80 100 80

Siekiant, kad tyrimo rezultatus buty paprasta ir greita apdoroti, sudaryta tyrimo
rezultaty faily vardy sistema. Tyrimo rezultaty faily vardas sudaromas pagal algoritmg
pateikta lenteléje Nr. 12.

Tyrimas pradedamas su pilnai jkrautu akumuliatoriumi. Prie§ atliekant kiekvieng
tyrimo dal; uzSifravimo/isSifravimo veiksma kiekvienam kriptografiniam algoritmui,
akumuliatorius yra pilnai jkraunamas. Pirmame etape atliksime eksperimentg su tekstiniais-
doc tipo failais. T aplanka //Tyrimas/DOC yra jkeliami tyrimui paruosti tekstiniai-doc tipo
failai. Nustatomas iteracijy skaicius, nurodoma vieta, kur saugomi pradiniai ir tarpiniai tyrimo

duomenys, bei parenkamas rezultaty failo pavadinimas. Parenkamas kriptografinis metodas.
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Lentelé Nr. 12. Tyrimo failo pavadinimy sistema

AAABBBCCCCDDDDE.txt
JPG
AAA Failo, kuriam vykdom algoritmg tipas
DOC
Off . . . .o . .
BBB o Algoritmas vykdomas i§jungus/jjungus vaizdo sistema
n
DES
3DES ]
CCcCC Vykdomas algoritmas
AES
RC2
DDDD | 1000 Iteracijy skaiCius
D . :
E . Algoritmo kryptis (uzsifravimas/isSifravimas)

Pirmiausia parenkama algoritmo kryptis uzsifravimas. Prie§ paleidziant kriptografinio
algoritmo vykdyma yra parenkama savybe, kuri i§jungia vaizdo sistemg, bei paleidZziamas
algoritmo vykdymas. Prasisukus procesui programa jraso duomenis j rezultaty failg, jjungia
vaizdo sistemg, bei pateikia tekstinj prane$ima, kad algoritmas jvykdytas. Kadangi tyrime
naudojami algoritmai yra simetriniai, tai jvykdzius uzSifravimo algoritmg i§ karto reikia
vykdyti ir i$Sifravimo algoritma, kad uzsifravimui ir i$Sifravimui biity naudojamas ta pats
raktas. Nustatomas reikiamas iteracijy skai¢ius, bei paleidziamas issifravimo algoritmas.

Procesas jvykdomas su visais kriptografiniais algoritmais (DES, 3DES, AES, RC2),
nustatant reikiamg iteracijy skaiciy bei jrasant tyrimo duomenis ] atitinkamus tyrimo rezultaty
failus. Kiekvieno proceso pabaigoje yra palyginami pradiniai neSifruoti ir i$$ifruoti duomenys
(tarpiniai uzsifravimo ir i$Sifravimo rezultatai). Faily turinys sutampa, tai reiSkia, kad
uzSifravimo ir i8Sifravimo algoritmas jvykdytas sekmingai.

Antrame etape eksperimentas atliekamas su grafiniais-jpg tipo failais. Tyrimui
paruosti grafiniai-jpg failai jkeliami j /Tyrimas/JPG. Kaip ir tyrimo etape su tekstiniais-doc
tipo failais yra parenkami pradiniai nustatymai, jvykdomi kriptografiniai algoritmai,
eksperimento rezultatai suraSomi j atitinkamus rezultaty failus, bei patikrinama ar pradiniai ir
failai po apdorojimo sutampa. Tyrimo rezultaty failai yra perkeliami j stacionary kompiuterj

apdorojimui.
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4.2. Tyrimo rezultatai

4.2.1. Skaitiniai tyrimo rezultatai

Realiis tyrimo duomenys pateikti lentelése Nr. 13-28.

Lentelé Nr. 13. Tyrimo duomenys uzsifravimas Lentelé Nr. 14. Tyrimo duomenys issifravimas
Apdorota Apdorota
Failo Failo
Akum. Failo s Apdorojim Duomen Akum. Failo s Apdorojim Duomen
akum. akum.
) likutis apdorojim duomeny o laikas y kiekis X likutis apdorojim duomeny o laikas y kiekis
pokytis, pokytis,
% viso, % o laikas, s kiekis Viso, s viso, MB o viso, % o laikas, s kiekis Viso, s viso, MB
0 0
failui, MB failui, MB
AES AES
DOC 99 0 0 0 0 DoC 99 0 0 0 0
20 79 5476 356.45 5476 356.45 16 84 4401 24951 4401 24951
19 60 4810 311.04 10286 667.48 14 70 3825 217.72 8226 467.24
11 49 3171 206.05 13457 873.54 10 60 2740 14424 10966 611.47
9 40 2499 156.84 15956 1030.37 8 52 2052 109.79 13018 721.26
6 34 1796 115.72 17752 1146.09 5 47 1503 81.01 14521 802.27
5 29 1287 82.13 19039 1228.22 4 43 1154 57.49 15675 859.76
3 26 1048 66.41 20087 1294.63 3 40 989 46.48 16664 906.24
4 22 988 55.76 21075 1350.39 2 38 817 39.03 17481 945.27
1 21 447 24.12 21522 1374.51 2 36 369 16.88 17850 962.16
Lentelé Nr. 15. Tyrimo duomenys uzsifravimas Lentelé Nr. 16. Tyrimo duomenys issifravimas
. Apdorota i Apdorota
Failo Failo
Akum. Failo s Apdorojim Duomen Akum. Failo s Apdorojim Duomen
akum. o B . akum. o . }
i likutis apdorojim duomeny o laikas y kiekis . likutis apdorojim duomeny o laikas y kiekis
pokytis, . i o . i pokytis, . i o i i
o viso, % o laikas, s kiekis Viso, s viso, MB o viso, % o laikas, s kiekis Viso, s viso, MB
0 0
failui, MB failui, MB
DES DES
DOC 99 0 0 0 0 DOC 99 0 0 0 0
18 81 5134 2673.34 5134 2673.34 21 T 6553 142.58 6553 142.58
17 62 4585 2332.76 9719 5006.10 20 64 5869 124.41 12422 266.99
13 51 3312 1545.41 13031 6551.51 13 44 3933 82.42 16355 349.41
9 42 2702 1176.27 15733 7727.78 9 35 2906 62.73 19261 412.15
7 35 2189 867.92 17922 8595.70 6 29 2148 46.29 21409 458.44
6 29 1567 615.97 19489 9211.67 5 24 1503 32.85 22912 491.29
4 25 1334 498.05 20823 9709.72 4 20 1271 26.56 24183 517.85
4 21 1224 418.21 22047 10127.93 4 16 1081 22.30 25264 540.16
2 19 670 180.91 22717 10308.84 1 15 281 6.15 25545 546.31
Lentelé Nr. 17. Tyrimo duomenys uzsifravimas Lentelé Nr. 18. Tyrimo duomenys isSifravimas
Apdorota Apdorota
Failo S Failo s
Akum. Failo Apdorojim Duomen Akum. Failo Apdorojim Duomen
akum. duomeny akum. duomeny
. likutis apdorojim o o laikas y kiekis X likutis apdorojim . o laikas y kiekis
pokytis, Kkiekis pokytis, kiekis
Viso, % o laikas, s Viso, s viso, MB Vviso, % o laikas, s Viso, s viso, MB
% failui, % failui,
MB MB
3DES 3DES
DOC 97 0 0 0 0 DOC 97 0 0 0 0
18 79 4708 1782.23 4708 1782.23 19 81 5673 124.76 5673 124.76
17 62 4422 1555.18 9130 3337.40 17 64 4965 108.86 10638 233.62
10 52 2750 1030.27 11880 4367.68 11 53 3263 7212 13901 305.74
9 43 2412 784.18 14292 5151.86 8 45 2547 54.89 16448 360.63
6 37 1708 578.61 16000 5730.47 5 40 1836 40.50 18284 401.13
4 33 1319 410.64 17319 6141.11 4 36 1257 28.75 19541 429.88
4 29 1132 332.03 18451 6473.14 4 32 1087 23.24 20628 453.12
4 25 1243 278.81 19694 6751.95 3 29 921 19.52 21549 472.64
2 23 646 120.61 20340 6872.56 1 28 394 8.44 21943 481.08
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Lentele Nr. 19. Tyrimo duomenys uzsifravimas Lentelé Nr. 20. Tyrimo duomenys issifravimas

Failo ) Apdorota ) Failo ) Apdorota B
akum. A_\kur_n. Fallc?_ s Apdo_rOJlm Duomen akum. Akum. Fallq_ s Apdo_rollm Duomen
. likutis apdorojim duomeny o laikas y kiekis - likutis apdorojim duomeny o laikas y kiekis
pOl:};tlS, viso, % o laikas, s kiekis Viso, s viso, MB pols/);tls, Viso, % o laikas, s kiekis Viso, s viso, MB
failui, MB failui, MB
RC2 RC2
DOC 100 0 0 0 0 DOC 100 0 0 0 0
22 78 6794 178.22 6794 178.22 22 78 6701 142.58 6701 142.58
19 59 6155 155.52 12949 333.74 20 58 5902 124.41 12603 266.99
13 46 4077 103.03 17026 436.77 13 45 3968 82.42 16571 349.41
9 37 3041 78.42 20067 515.19 9 36 2928 62.73 19499 412.15
7 30 2293 57.86 22360 573.05 7 29 2170 46.29 21669 458.44
5 25 1599 41.06 23959 614.11 4 25 1465 32.85 23134 491.29
4 21 1332 33.20 25291 647.31 4 21 1180 26.56 24314 517.85
3 18 972 27.88 26263 675.20 3 18 1054 22.30 25368 540.16
2 17 432 12.06 26695 687.26 2 16 439 9.65 25807 549.80
Lentelé Nr. 21. Tyrimo duomenys uzsifravimas Lentelé Nr. 22. Tyrimo duomenys issifravimas
Failo ) Apdorota ) Failo ) Apdorota B
akum. A_kur_n. Fallo" S Apdqropm Duomen akum. Akurp. Fall[{ s Apdo_rollm Duomen
. likutis apdorojim duomeny o laikas y kiekis ] likutis apdorojim duomeny o laikas y kiekis
pOI;:tIS, viso, % o laikas, s kiekis Viso, s viso, MB pOl:/)é‘tlS, viso, % o laikas, s kiekis Viso, s viso, MB
failui, MB failui, MB
AES AES
JPG 99 0 0 0 0 JPG 99 0 0 0 0
21 78 5732 365.36 5732 365.36 17 79 4524 255.75 4524 255.75
18 60 5046 324.94 10778 690.30 15 64 4044 227.45 8568 483.21
15 45 4020 250.88 14798 941.18 12 52 3133 175.62 11701 658.83
10 35 2966 179.25 17764 1120.43 8 44 2303 125.47 14004 784.30
7 28 2039 120.77 19803 1241.20 5 39 1585 84.54 15589 868.84
3 25 821 44.56 20624 1285.75 2 37 706 31.19 16295 900.03
5 20 8037 87.74 28661 1373.50 4 33 1227 61.42 17522 961.45
Lentelé Nr. 23. Tyrimo duomenys uzsifravimas Lentelé Nr. 24. Tyrimo duomenys issifravimas
Failo Apdorota Failo Apdorota
akum. Akum. Failo S Apdorojim Duomen akum. Akum. Failo s Apdorojim Duomen
X likutis apdorojim duomeny o laikas y kiekis . likutis apdorojim duomeny o laikas y Kiekis
pol:};tls, Viso, % o laikas, s kiekis Viso, s viso, MB pol;/)l/)us, viso, % o laikas, s kiekis Viso, s viso, MB
failui, MB failui, MB
DES DES
JPG 98 0 0 0 0 JPG 98 0 0 0 0
20 78 5267 2740.22 5267 2740.22 20 80 6434 146.15 6434 146.15
18 61 4668 2437.02 9935 5177.23 19 61 5516 129.97 11950 276.12
14 46 3865 1881.63 13800 7058.87 14 47 4345 100.35 16295 376.47
10 36 2975 1344.35 16775 8403.22 10 37 3106 71.70 19401 448.17
8 28 2263 905.74 19038 9308.96 6 31 2087 48.31 21488 496.48
3 25 972 334.19 20010 9643.16 3 28 799 17.82 22287 514.30
6 19 1668 658.08 21678 10301.24 5 23 1572 35.10 23859 549.40
Lentelé Nr. 25. Tyrimo duomenys uzsifravimas Lentelé Nr. 26. Tyrimo duomenys isSifravimas
Failo Apdorota Failo Apdorota
akum. Akum. Failo S Apdorojim Duomen akum. Akum. Failo s Apdorojim Duomen
. likutis apdorojim duomeny o laikas y kiekis . likutis apdorojim duomeny o laikas y Kiekis
pol;/):tls, Viso, % o laikas, s kiekis Viso, s viso, MB pol;/)(/)ﬂs, Vviso, % o laikas, s kiekis Viso, s viso, MB
failui, MB failui, MB
3DES 3DES
JPG 98 0 0 0 0 JPG 98 0 0 0 0
19 79 5290 1826.81 5290 1826.81 20 80 6209 127.88 6209 127.88
18 61 4588 1624.68 9878 3451.49 19 61 5532 113.73 11741 241.60
13 48 3503 1254.42 13381 4705.91 14 47 4302 87.81 16043 32941
9 39 2673 896.24 16054 5602.15 9 38 3050 62.74 19093 392.15
6 33 1770 603.83 17824 6205.98 6 32 2031 42.27 21124 434.42
3 30 887 222.80 18711 6428.77 3 29 758 15.60 21882 450.01
5 25 1388 438.72 20099 6867.49 4 25 1478 30.71 23360 480.72

38



Lentele Nr. 21. Tyrimo duomenys uzsifravimas Lentelé Nr. 28. Tyrimo duomenys issifravimas

. Apdorota i Apdorota
Failo . = Failo i =
Akum. Failo s Apdorojim Duomen Akum. Failo s Apdorojim Duomen
akum. o . i akum. o B i
i likutis apdorojim duomeny o laikas y kiekis . likutis apdorojim duomeny o laikas y kiekis
pokytis, i i o i i pokytis, . i o i i
o viso, % o laikas, s kiekis Viso, s viso, MB o Viso, % o laikas, s kiekis Viso, s viso, MB
0 0
failui, MB failui, MB
RC2 RC2
JPG 99 0 0 0 0 JPG 99 0 0 0 0
21 78 6806 182.68 6806 182.68 21 78 7018 146.15 7018 146.15
20 58 6213 162.47 13019 345.15 20 58 6275 129.97 13293 276.12
15 43 4732 125.44 17751 470.59 16 42 4818 100.35 18111 376.47
10 33 3358 89.62 21109 560.21 11 31 3486 71.70 21597 448.17
8 25 2346 60.38 23455 620.60 7 24 2309 48.31 23906 496.48
2 23 869 22.28 24324 642.88 2 22 871 17.82 24777 514.30
5 18 1756 43.87 26080 686.75 6 16 1685 35.10 26462 549.40

4.2.2. Grafiniai tyrimo rezultatai

IS gauty rezultaty matosi, kad uzSifruojant tekstinius-doc tipo failus daugiausia
duomeny apdorojama naudojant DES ir 3DES algoritmus. Maziausiai duomeny apdorojama
panaudojant RC2 algoritma. t.y. uzSifruojant duomenis panaudojant algoritmus RC2 bei AES
bus sunaudojama daugiau energijos nei uzSifruojant DES bei 3DES. Grafinis vaizdas

pateiktas 25 paveiksle.

Baterijos pokytis priklausomai nuo duomeny kiekio
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25 pav. Duomenys gauti uzsifruojant tekstinius-doc tipo duomenis

Pagal i8Sifravimo rezultatus tekstiniais-doc tipo duomenims daugiausia duomeny
apdorojama naudojant AES algoritma. Naudojant kitus algoritmus tokius kaip RC2, DES bei
3DES duomeny apdorojimas nors ir labai panaSus, bet yra Zymiai maZesnis nei AES.
Vadinasi, i$8ifruojant visais kitais algoritmais nei AES, energijos bus sunaudota daugiau, nei

AES algoritmui.
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Lyginant su uzsifravimo rezultatais panaudojant AES ir RC2 algoritmus, kur apdoroti
duomeny kiekiai tuo paciu ir energijos sagnaudos yra labai panasios, tai apdorotas duomeny
kiekis taikant DES ir 3DES kriptografinius metodus skiriasi kelis kartus, tuo paciu didinat

energijos sanaudas i$Sifravimui. Grafinis vaizdas pateiktas 26 paveiksle.

Baterijos pokytis priklausomai nuo duomeny kiekio
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AnalogiSkai kaip ir tekstiniams-doc tipo duomenims, uzsifruojant grafinius-jpg tipo

failus daugiausia duomeny apdorojama naudojant DES ir 3DES algoritmus.

Baterijos pokytis priklausomai nuo duomeny kiekio
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27 pav. Duomenys gauti uzsifruojant grafinius-jpg tipo duomenis
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Maziausiai duomeny apdorojama panaudojant RC2 algoritmg. t.y. uzSifruojant
duomenis panaudojant algoritmus RC2 bei AES bus sunaudojama daugiau energijos nei
uzsifruojant DES bei 3DES. Grafinis vaizdas pateiktas 27 paveiksle.

AnalogiSka situacija ir su grafiniais-jpg tipo duomenimis. Pagal i§Sifravimo rezultatus
daugiausiai tekstiniy-doc duomeny apdorojama naudojant AES algoritmg. Naudojant kitus
algoritmus, tokius kaip RC2, DES bei 3DES, duomeny apdorojimas nors ir labai panasus, bet
yra zymiai mazesnis nei AES. Vadinasi, i$Sifruojant visais Kitais algoritmais nei AES,
energijos bus sunaudota daugiau, nei AES algoritmui.

Lyginant su Sifravimo rezultatais panaudojant AES ir RC2 algoritmus, kur apdoroti
duomeny kiekiai tuo paciu ir energijos sanaudos yra labai panasios, tai apdorotas duomeny
kiekis taikant DES ir 3DES kriptografinius metodus skiriasi kelis kartus, tuo pa¢iu didinat

energijos sgnaudas i$Sifravimui. Grafinis vaizdas pateiktas 28 paveiksle.

Baterijos pokytis priklausomai nuo duomeny kiekio
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Vykdant duomeny uzSifravima taikant AES kriptografini algoritmg, uzSifruoty
duomeny kiekis nuo failo tipo praktiSkai nesiskiria. Abiejy tipy faily akumuliatoriaus
energijos pokytis yra tiesiskai priklausomas nuo duomeny kiekio. Grafinis vaizdas pateiktas
36 paveiksle.

Vykdant duomeny i$Sifravima taikant AES kriptografin} algoritma, iSSifruoty
duomeny kiekis nuo failo tipo praktiSkai nesiskiria. Abiejy tipy faily akumuliatoriaus
energijos pokytis yra tiesiskai priklausomas nuo duomeny kiekio. Grafiskai rezultatai pateikti

37 paveiksle.
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Kaip ir AES kriptografinio algoritmo atveju, vykdant duomeny uzsifravima taikant
DES kriptografinj algoritma, uZzsifruoty duomeny kiekis nuo failo tipo praktiskai nesiskiria.
Abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiSkai priklausomas nuo duomeny
kiekio. Grafiskai rezultatai pateikti 38 paveiksle.

Vykdant duomeny i$Sifravimg taikant DES kriptografinj algoritma, isSifruoty
duomeny kiekis nuo failo tipo, palyginus tarp visy algoritmy, skiriasi daugiausia (pradedant
nuo 50% akumuliatoriaus energijos likucio, nors tiesiné priklausomybé vis tiek iSlicka t.y.
abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiskai priklausomas nuo duomeny
kiekio). Grafiskai rezultatai pateikti 39 paveiksle.

Kaip ir AES kriptografinio algoritmo atveju, vykdant duomeny uZzSifravimg taikant
3DES kriptografinj algoritma, uzSifruoty duomeny kiekis nuo failo tipo praktiSskai nesiskiria.
Abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiSkai priklausomas nuo duomeny
kiekio. Grafiskai rezultatai pateikti 40 paveiksle.

Taip pat kaip ir AES kriptografinio algoritmo atveju, vykdant duomeny isSifravimag
taikant 3DES kriptografinj algoritmg, isSifruoty duomeny kiekis nuo failo tipo praktiSkai
nesiskiria. Abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiSkai priklausomas nuo
duomeny kiekio. GrafiSkai rezultatai pateikti 41 paveiksle.

Kaip ir AES kriptografinio algoritmo atveju, vykdant duomeny uZzSifravima taikant
RC2 kriptografinj algoritmg, uzsifruoty duomeny kiekis nuo failo tipo praktiSkai nesiskiria.
Abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiSkai priklausomas nuo duomeny
Kiekio. Grafiskai rezultatai pateikti 42 paveiksle.

Taip pat kaip ir AES kriptografinio algoritmo atveju, vykdant duomeny isSifravimg
taikant RC2 kriptografinj algoritma, iSSifruoty duomeny kiekis nuo failo tipo praktiskai
nesiskiria. Abiejy tipy faily akumuliatoriaus energijos pokytis yra tiesiSkai priklausomas nuo
duomeny kiekio. Grafiskai rezultatai pateikti 43 paveiksle.

Nepriklausomai nuo duomeny grafinio-jpg failo dydzio, apdorotas duomeny kiekis,
uzsifruojant pagal algoritmus, iSlieka pastovus. Grafiskai rezultatai pavaizduoti 44 paveiksle.

Nepriklausomai nuo duomeny grafinio-jpg failo dydzio, apdorotas duomeny kiekis,
isSifruojant pagal algoritmus, i§lieka pastovus. Grafiskai rezultatai pavaizduoti 45 paveiksle.

Nepriklausomai nuo duomeny tekstinio-doc failo dydzio, apdorotas duomeny kiekis,
uzsifruojant pagal algoritmus, i§lieka pastovus. Grafiskai rezultatai pavaizduoti 46 paveiksle.

Nepriklausomai nuo duomeny tekstinio-doc failo dydzio, apdorotas duomeny kiekis,
isSifruojant pagal algoritmus, iSlieka pastovus. Grafiskai rezultatai pavaizduoti 47 paveiksle.

Vidutinis apdorotas duomeny kiekis, uzsifruojant grafinius-jpg failus, pavaizduotas 29

paveiksle.
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Vidutinis apdorotas duomeny kiekis
vienam % baterijos

140.00
120.00
100.00

80.00

60.00

Duomeny kieksis MB

40.00

20,00

AES
e i 0I5 MB 17.11

0.00
‘ DES ‘ 3DES ‘ RC2 ‘

125.08 92.16 8.80

29 pav.. Duomenys gauti uzsifruojant grafinius-jpg tipo duomenis

Vidutinis apdorotas duomeny kiekis, i$Sifruojant grafinius-jpg failus, pavaizduotas 30
paveiksle.

Vidutinis apdorotas duomeny kiekis
vienam % baterijos

18.00

16.00

14.00 \\
12.00 \
10.00

8.00 \\_ R

6.00

Duomeny kieksis MB

4.00

2.00

0.00

AES DES 3DES RC2

—4—Kiekis MB 15.48 7.07 6.51 6.84
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Vidutinis apdorotas duomeny kiekis, uzsifruojant tekstinius-doc failus, pavaizduotas

31 paveiksle.
Vidutinis apdorotas duomeny kiekis
vienam % baterijos
140.00
120.00 /\
S 100.00 / \\
% 80.00
: / N\
I
S 60.00
: / N\
2 40.00 \
20.00 / \
0.00
AES DES 3DES RC2
—4—Kiekis MB 18.47 120.16 8§8.08 8.11

31 pav.. Duomenys gauti uzsifruojant tekstinius-doc tipo duomenis

Vidutinis apdorotas duomeny kiekis, i$Sifruojant tekstinius-doc failus, pavaizduotas 32

paveiksle.
Vidutinis apdorotas duomeny kiekis
vienam % baterijos
16.00
14.00 \\
12.00
s \
ﬁ 10.00 \
% 8.00
c \ -
£ 6.00 '
S
8 400
2.00
0.00
AES DES 3DES RC2
=——Kiekis MB 14.81 6.55 6.94 6.64
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I$ anksciau pateikty paveiksly Nr. 29-32, pateikianciy vidutinius apdorotus duomeny
kiekius skirtingiems duomeny tipams bei algoritmo kryptims, matosi, kad nepriklausomai
nuo duomeny tipo (tekstiniai-doc arba grafiniai-jpg) tiek uzSifruojant, tiek isSifruojant
energijos sunaudojama labai panasiai.

Siekiant apibendrinti tyrimg bei pateikti dar detalesnius ir aiskiau grafiskai matomus
tyrimo rezultatus, buvo suskai¢iuotos energijos sgnaudos 100 MB duomeny, pavaizduojant
uzsifravimo ir i$Sifravimo rezultatus skirtinguose paveiksluose. Kaip jau minéjau anksciau,
skirtumai tarp duomeny tipo (tekstiniai-doc arba grafiniai-jpg) nezymis, todél pateikiami
apibendrinti duomenys. Uzsifravimo duomenys 100 MB duomeny pateikti 33 paveiksle.

Uzsifravimas
@DES m3DES OAES oRC2
14.00
RC2
12.00
10.00
8.00
% .00 AES
4.00
2.00 oES SDES
o.00 [— |
Sunaudota baterijos ensrgija % 100 MB
OCES Q.78
mIDES 1.08
OAES 5.68
ORCz2 12.37

33 pav. Akumuliatoriaus energijos sgnaudos % 100MB duomeny

Lyginat atskirai Kiekvieno algoritmo (DES, 3DES, AES, RC2) vykdymo kryptj
(uzsifravimas/issifravimas) pagal tyrimo duomenis galima teigti, kad uZSifruojant ir
i88ifruojant duomenis skirtingais algoritmais, energijos sagnaudos vykdant vieng algoritma, ne
visiems algoritmams naudoja panasy energijos kiekj.

Algoritmui AES energijos sanaudos yra panasios (uzsifravimas - 5,68% / i§8ifravimas
- 6,65%) taip pat ir algoritmui RC2 energijos sanaudos yra panasios (uzsifravimas - 12,37% /
i8Sifravimas -15,27%). Taciau algoritmams DES bei 3DES energijos sanaudos uZzSifruojant
lyginant su energijos sgnaudomis isSifruojant skiriasi keturiolika karty ir yra atitinkamai

tokios: algoritmas DES (uzsifravimas - 0,78% / isSifravimas -14,36%), algoritmas 3DES
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(uzsifravimas - 1,08% / i$Sifravimas -15.27%). UzSifravimo duomenys 100 MB duomeny

pateikti 34 paveiksle.

Desifravimas
BDES m3DES DAES ORC2|
18.00
16.00 5ES IDES ol
14.00 A
12.00 ~
10.00 A
% 8.00
6.00 -
4.00 -
2,00
0.00 1 Sunaudota baterijos ensrgija % 100 MEB
OpDES 14,36
B3IDES 14.94
OAES 6.65
ORC2 15.27

34 pav. Akumuliatoriaus energijos sgnaudos % 100MB duomeny

Lyginat visus algoritmus (DES, 3DES, AES, RC2) pagal vykdymo kryptj
(uzsifravimas/isSifravimas) 1§ rezultaty matosi, kad tam paciam duomeny kiekiui (100 MB)
apdoroti energijos sgnaudos skirtingiems algoritmams yra skirtingos. UZSifruojant algoritmas
RC2 (10,92%) naudoja dvigubai daugiau energijos nei algoritmas AES (5,68%). Tuo tarpu
algoritmai DES (0,78%) ir 3DES (1,08%) naudoja 10-12 karty maziau energijos nei RC2.
Kitaip nei uzsifruojant, i$Sifruojant duomenis, taikant DES, 3DES, RC2 algoritmus energijos
sgnaudos yra panaSios atitinkamai (14,36%, 14,94%, 15,27%). Algoritmas AES (6,65%)

naudoja dvigubai maziau energijos nei algoritmai DES, 3DES, RC2.
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5. ISVADOS

v

v

Tyrimas patvirtino hipoteze, kad uzsifravimo/isSifravimo metu energijos sanaudos yra
panasios skirtingo tipo duomenims (tekstiniai-doc, grafiniai-jpg).

Nepriklausomai nuo failo dydzio ir atitinkamo tipo (tekstiniai-doc, grafiniai-jpg),
energijos sagnaudos vienam duomeny baitui skiriasi maziau nei 10% , naudojant tg patj
algoritma (DES, 3DES, AES, RC2).

Energijos sgnaudos skiriasi priklausomai nuo algoritmo tipo (DES, 3DES, AES, RC2).
Tokiam pat duomeny kiekiui apsaugoti (100 MB) algoritmas RC2 naudoja dvigubai
daugiau energijos nei algoritmas AES. Algoritmai DES ir 3DES naudoja 10-12 karty
maziau energijos nei RC2.

Energijos sanaudos pagal algoritmus skiriasi nuo algoritmo krypties (uzsifravimas,
i§8ifravimas). Faily uzsifravimas naudojant algoritmus (DES, 3 DES) .NET compact
framework platformos bibliotekas yra keturiolika karty greitesnis nei isSifravimas.
nei 20%. Rekomenduociau .NET compact framework platformos kriptografinés
bibliotekos algoritmus DES ir 3DES naudoti tik duomeny uZSifravimui, juos
is8ifruojant kituose jrenginiuose, turinCiuose pastovy energijos Saltinj. Tokiu atveju
reikia iSsprest rakto apsikeitimo bei jo saugumo uztikrinimo uzdavinj.

Algoritmy DES ir 3DES rakty dydziai skiriasi 3 kartus, tac¢iau energijos sgnaudos tiek
uZz§ifruojant, tiek i$Sifruojant skiriasi ne daugiau 30%.

Turint tyrimo rezultatus, Zinant koks yra informacijos saugumo lygio poreikis,
informacijos, kurig reikia apsaugoti kiekj bei esamg delninio kompiuterio
akumuliatoriaus energijos buiseng (energijos likutj), vartotojas gali protingai/pagrjstai
jvertinti kaip tvarkyti duomenis energijos sgnaudy atzvilgiu.

Dar geresnis sprendimas yra sukurti programin¢ jrangg, kuri naudodama tyrimo
duomenis pateiks jvertinimg ir patarimus bei pasitilys geriausig saugos algoritma,
jvertindama esamg energijos buiseng, galimas energijos sagnaudas, uztikrinant reikiamg
saugumo lygi, priklausomai nuo vartotojo profilio.

Magistrinio darbo tematika paraSytas mokslinis straipsnis i$spausdintas Zurnale
L,ELEKTRONIKA IR ELEKTROTECHNIKA®“ 2010 m. Nr. 5 (101) [26] ir
perskaitytas praneSimas 14-oje tarptautin¢je konferencijoje ,,ELEKTRONIKA 2010%
vykusioje 2010-05-18 Vilniuje.
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Research of energy consumption using cryptographic services in palmtop computers.
7. SUMMARY

As a result of further expansion of Information Communication Technologies (ICT),
one can observe the emergency of a new trend in using the technologies now: a global
virtualization of the world that is express through the term ‘cloud computing’. Cloud
computing is the future generation of computing which is characterized by main entities -
Software, Hardware and Network. The collective nature of all these entities, as combined into
a coherent system with modern computational features such as mobility, is known as the
Cloud. Mobility and mobile computing play a significant role in this context. Because of
continued miniaturization, ubiquitous communication, and increasing computation power,
mobile handheld (aka Personal Digital Assistant — PDA) users can now perform many online
tasks on the go, including web browsing, document editing, multimedia streaming, and
Internet banking, to name a few.

Though there are many problems yet to be solved within this new computing
paradigm, two major concerns should be mentioned in the first place: energy consumption
and information security. The first issue is due to an adequate progress of computational
power and energy (battery) power (e.g., processor and computer speed have increased
thousands times, while the battery power is a scarce resource for mobile devices). The second
issue is associated with the first one. Indeed, now people want to work on the go, where
battery is the main energy resource. Because of mobile devices (phones, PDAs, tablet
computers, etc.) are as little as possible they simply could be lost or stolen. The information
stored in them might be available for the public use. To reduce such a risk we must encrypt
information of the devices.

Security mechanisms address computing services, such as authentication for user
admission, intrusion detection and prevention as well as counter-measures for other forms of
attacks (e.g., denial of service) and data protection in storage, in e-mails or to provide secure
transactions.

The aim of this paper is to consider the matching between a family (variants) of the
given cryptography algorithms and a given set of prescribed constraints (e.g., performance,
energy consumption awareness, safety levels, user profile and various trade-offs amongst the
constraints).

The task we consider in the paper is as follows: to identify the energy consumption
and performance trade-offs for crypto service that implements four algorithms (DES, 3DES,

AES, RC2) within the wide spread technology .NET Compact Framework.

50



8. PRIEDAI

Visi priedai yra sudéti | kompaktinj diskg. Kompaktinis diskas prisegtas 8.4 priede.

8.1. Tarptautinés konferencijos ,,Elektronika 2010* dalyvio diplomas

Diplomas

pazymintis

dalyvavimg  14-oje  tarptautinéje

,ELEKTRONIKA 2010* vykusioje 2010-05-18 Vilniuje.

konferencijoje

B 4

P A W W W W mAaw .

THOMOL 00404
MM TAS

DIPLOMAS

LIETUVOS MOKSLU AKADEMIJA
KAUNO TECHNOLOGIJOS UNIVERSITETAS
RYGOS TECHNIKOS UNIVERSITETAS

TALINO TECHNOLOGLIOS UNIVERSITETAS

VILNIAUS GEDIMINO TECHNIKOS UNIVERSITETAS

—— \

>

NuosirdZiai dékoja uz aktyvy dalvvavimg

tarptautinéje tryliktojoje konfereéncijoje
“ELEKTRONIKA 2010"
ir perskaityta mokslinj pranesima,

Power Awareness Experiment for Crypto
Service-Based Algorithms

dalyviams, profesoriams

J. TOLDINAS, V. STUIKYS, D. NAUNIKAS

Konferencijos pirmininkas - "]
akademikas, prof. D. Eidukas ro W

o~/

/

Telekomunikacijy ir elektronikos fakulteto dekanas
prof, A. Valinevicius 226 =)

F e
T

35 pav. Diplomas

R W TN

51



8.2. Publikacija ,,Power Awareness Experiment for Crypto Service-Based

Algorithms*

Siame priede yra pateikiamas mokslinis Zurnale

ELEKTRONIKA IR ELEKTROTECHNIKA. 2010 m. Nr. 5 (101).

straipsnis  i$spausdintas

ELECTRONICS AND ELECTRICAL ENGINEERING

ISSN 13921215

2010. No. 5(101)

ELEKTRONIKA IR ELEKTROTECHNIKA

SYSTEM ENGINEERING, COMPUTER TECHNOLOGY

T120

SISTEMU INZINERIIA, KOMPIUTERINES TECHNOLOGIIOS

Power Awareness Experiment for Crypto Service-Based Algorithms

J. Toldinas

Computer Department, Kaunas University of Technology,

Stuclentyy str. 50, LT-31368, Kaynas, Lithwania, e-mail: eugensjus toldinasi@kin bt

V. Stuikys, G. Ziberkas

Software Engineering Department, Kaunas Umversity of Technology.
Studenny st 30, LT-31368, Kaunas, Lithwania, phone: + 370 37 300399, esmail: vwiaufos.stwikvsia ke /i,

theriaisoften ki it

D. Naunikas

Computer Depariment, Kaunas University of Technology,

Nudennty str. 30, LT-51368, Kawnas, Lithuama, e-mal: dariusnaunikasiastud kiu. if

Introduction

As a result of funther expansion of Information
Communication Technologies (ICT). one can observe the
emergence of a new trend in using the technologies now: a
global virtunlization of the world that is expressed through
the term “cloud compating”. Cloud compating is the future
generation of computing which s charactenized by main
entities - Software, Hardware, Network and ability 1o use
the remote porfable resources such as a results of some
computations. The collective nature of all these entities, as
combined into a coheremt  system  with  modem
computational features such as mobility, is known as the
Clound [1). Mobility and mobile computing play a
significant role in this context [2] Because of continuned
minatunzation. ubigquitous communication. and mcreasing
computation power, mobile hundheld (aka Persoral Digital
Assistant - PDA) users can now perform many onhine
tasks on the go, including web  browsing,  document
cditing. multimedia streaming. and Intermet banking. to
mame a few [3].

Though there are many problems vet o be solved
within this new computing paradigm, two major concerns
should be mentioned in the first place: energy consumplion
and information security.  The first 1ssuc is duc to an
adequate progress of computationdl power and energy
(battery) power (c.g.. processor and computer speed have
increased thousands times {4), while the bartery power is i
scarce resource for mobike devices). The second issue is
associated with the first one, Indeed, now people want to
work on the go, where battery is the main encrgy resource.
Because mobile devices (phones, PDAs, tablet computers,
clc.) are as littke as possible they simply coukd be lost or
stolen. The infornation stored in them becomes accessible

for the non-authorized use. To reduce such o risk we must
encrypt mformation within the devices.

Security mechanisms address computing services,
such as authentication for user admission.  intrusion
detection and prevention as well as counter-measures for
other forms of attacks (c.g. demal of service) and data
protection in storage, m e-mails or 10 provide secure
transactions |5)

The aim of this paper is 1o consider the matching
between a family (vanants) of the given cryptography
algonithms and a given set of prescribed constraints (e.g.
performance, encrgy consumplion awarcness. safety levels,
user profile and vanous imde-offs amongst the
constrnts).

The task we consider in the paper is as follows: o
identify the encrgy consumption and performance trade-
offs for crypto service that umplements four algorithms
(DES, 3DES, AES, RC2) within the wide spread
technology NET Compact Framework [6].

Context and general framework to analyze the task

The context of the task is 4 modem organization (Fig.
1), where a set of bantery<lependent mobile devices are
connected 1o the statsomary computing resources through
wireless communication links, The devices may operate
under different operating systems exploited on the go.

Today the technology enables the use of different
mobile operating systems as it is depicted in Fig 2. Encray
mamagement  within operding eavironmenis is  being
performed  at multiple  layers  of the  systems:  the
physical layer, (e operating system (OS) fayer, and
the application layer |7]. Since faster Central Processing
Units (CPUs) and larger memories tend 10 require more
power to operate at the same time cnabling better
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functaonality of applications, techmiques 1o reduce and
manage energy consumption at the application level are
necessary. On the other hand, the application layer should
be protected from the malicious interventions of hackers
100 the systems.

Flg. 2, Mobile device operating svstems

Providers of mobile devices and their software try 1o
solve the security assues proposing different approaches
such as anti-virus or file encrypt-based. One way for file
cncryption is the operating system tool, such as bit locker,
or Ihe encryption with well-known  cryplographic
algonthms. The other solution 10 security proposes a
Secunity Content layer as Ant-virus and File Encrypt
facilities.

Microsoft %W proposes 4 Modem NET framework
technology that has the crypto service provider (Fig.3) with
service providers for information enceyplion/decryption on
handheld PC with DES, 3DES, AES, RC2 algorithms |6].

[Widaws Mobie OS ]
Crypio Servce Provder
DES 3DES AES RC2
NESCngealeries® | |TapneOCS0rypator | Wyviettosapet | |HCXTmadecnd
T owter wnEvs o ! D

Fig. 3. NET Compact Frumework Crypto Service Provider hased
on (6]

When we huve the crypeo service provider with well
known algonithms. we can use it for information
encryptiowdecryption. However, 1he mformation hiding

comes not for free. that requires energy resources, 00, As
il has been already mentioned, awareness of the energy
consumption is highly important in mobik devices. But
how we can ensure the needed functionality. the reasonable
use of energy and the different iformation secunty kevels
af the same time? What is trade-offs of those contrasting
requirements?  Empirically we can predict that stronger
cryptography algorithins consume more energy. In such a
way 3DES must consume more encrgy than DES, becanse
it repeits the DES cryptography three times. Thus there are
many unclear questions we Iy 1o give an answer through
some experiments we describe in this paper.

In Fig. 4, we present a generl scheme that is o be
connected with the NET Compact framework (Fig 3) to
provide our experiments. We have selected two types of
information (documents and pictures) to be encrypted and
decrypled as the most relevant of applications

Encryption
Jpg filas doc filon

| oes | [30es| | aes | [ mez

Decryption ‘

Fig. 4. Cryplogrphy algorithms and file types

Note that here we try o protect information fiks (e.g,
documents. secure personal information. etc.). but not the
program files whech constitute a separate security problenm

Methadology

The sk of the experiments s fo identify various
dependencies among the cnergy consumption features,
encryptiowdecryption  modes.  different  crvptogriphy
algonithms and different information types. Fig. 5 outlines
an algonthm that crubles to perform measurcments of
energy consumption and obtain the desired relationshups.
We apply the OS-based measuning scheme [9], where the
amount of the consumed encrgy over time is penodically
written to the file dunng the data cry ptography process.

The energy consumption values Tor individual
cryptographic algorithms are obtained by mnning their
NET Compact Framework Crypto Servie Provider
implementations, and measuring the curvent battery drawn,
For getting valuable resaits of battery dmin when data is
ererypledidecrypted, we aterate  cryptogruphy  process.
Because encryption and decryption time may vary we
perform encryption and decryption separately.

Before starting cryptography process we identify: the
number of iterations (NI), the cryptograply  algorithm
(DES, 3DES, AES, RC2). and the cryptography direction
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(ED - encryplion or decryption). To ensure a more precise
measurement  results  we  eliminate  some  energy
consumption features such as display backlight and graphic
card by turming it off before starting cryptography process (
Fig. 8. Selected files for encryplion'decryption were used
?epamlclyr documents (doc¢ fornat) and pictures (jpg
ormat).
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Fig. 5 Foergy messurement algecthm for & pven covplo
algorithm

The algorithm exploits the only one crypto algonithm
al 4 time starting with the fully charged battery (100%s).
Next what 15 important to note 15 that we need to allow
discharging the battery until approximately 20% To
achieve this level when operating we need 10 manage the
process as flexibly s possible because there are severe
restnctions on memoary size and availability 1o obtain the
measured values, For this purpose. we have applied the
cryptography for two types of files (document and picture)
within created folders DOC and JPG, and placed there the
appropriate files of the different length (the type of folder
is mot specified in Fig. 5). We use own files because
benchmark files were not found for our context. The size

of the files in folders 1s limated by 1he size of random-
acoess memory (RAM). Files placed in the folders were
sclecied to achieve approximaiely the samwe size of the
DOC folder (6.87MB) and the JPG folder (6.86MB). Files
were sorted in descending order by the file size because we
did iterations of cryptography algonthm to reach suitable
measurement results, and files with bigger size were first
encryptedidecrypied through the iterations. The Heration
number NI we have identificd experimentally (c.g. for
DES NI=1500. for 3DES NI=1000. for AES NI=200 and
for RC2 NI=100).

Experiments

To realize the experiments we lhave developed the
program thut implements the algorithm (Fig. 5) in C#
language for NET Compact Framework, The expenments
were performed on the PDA of the model ASUS P750
(Pocket PC platform, Imel PXA270 520 MHz CPU.
256 MB RAM, Windows Mobile © 6 Professional CE
08§ 5.2). We used NET Compact Framework 3.5 version,
The DOC fokier comtains nine files sorted n descending
order by file size (9.doc-1 825KRB, 8.doc-1 $93IKB, 7.doc-
1.055KB. 6.doc-803KB, Sdoc-393KB. 4.doc-421KB,
Jdoc-340KB. 2.doc-286KB, 1.doc-124KB). The JPG
folder contains seven file sorted in descending order by the
file size {7,jpe-1.871KB, 6jpe-16641KB, 3 jpe-1 285KB,
4jpe-918KB. 3 jpe-619KB. 2 jpe-450KB. 1 jpe-229KB).

We provide the summary of the expeniment results in
Tables 1 (for .doc files) and Table 2 (for jpg files). Each
Table contains the crypto algonthms, the wmount of
encryptedidecrypted information in MB, elapsed time and
ol consumed coergy in % for that amount of
formation. For example. in order o encrypt about 10GB
using the DES algonitlun computer needs about 6 howrs of
processor’s time and consumes about 80% of energy.

Table 1. Summary of the expenimental resulls {docament files
encryption-decryption )

Encryption
o Amount of Elapand Hattery power
nk?n!:,un miormation time consumed
MB hlvenm %
DES 103408 (6:19 80
IDES 873 03:39 74
AES 134 0558 s
RC2 687 06:32 75
Decryption
Cryi Amount of Flopsed Hattery power
alxr)nn!::n mformation tme consumed
MB hlcomm %
DES 550 0651 ™
IDES 482 606 T2
AES 92 (M:58 ()
RC2 530 07:10 84

Note, In the second column of Table I, the amoun of
information is calculated according to the number of
iterations NI (see values o the end of the previous section).

59

54



Table 2. Summury of the experimental results (pecture files
encryption-deceyption)

Encryption
Cry At of Elsgsal Battery poser
yplo mformation time consumed
slganithn MB JIRTI %
DES 10301 Do 0
IDES 6868 N5:35 73
AES 1294 608 74
RC2 647 0715 |
Decryption
Cry Amount of Elapsad Battery power
YpLo nformation L corsuied
i MB hhmm %
DIs 549 1% 33 77
3DES 482 16:30) 73
ALS 61 04:52 63
RC2 518 0721 83

As Tables | and 2 provide us with the firal
measurcment points only, we deliver the details of the
process in charts, In Fig. 6, we present all measured points
for each algonthm when document files (a) and picture
files (b) are encrypted. [n Fig. 7. we present all measured
points for each algonthm when document files (a) and
picture files (b) arc decrypted. We can see that cither
encryption or decrvption for document files and picture
files comsume approximately the same amount of energy
(if they are abowt of the samwe size), Next, the cnergy
consumption cither in encryption or decryption mode

lingarly depends on the file size.
Encryption (document fNies)
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Fig, 6. Fnergy consumption when encrypted document files (a)
and pacture files (b)
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Fig. 7 Encrgy consumption when decrypted document files (a)
sl pecture files (b)

In Fig 8 and 9, we deliver time-information amount
dependencics  for e same  encryption/decryption
algonithms and fikes used  Again, there is a linear
dependency among those factors.

Now let us compare the behavior of encryption and

decryption algonthms with respect (o energy consumption,
As we can see (cp. Fig 6 and Fig 7) that decryption
requires much more battery encrgy and time resources than
encrypion for algorithms DES and 3DES However, the
remaining algoritlans behave in other manner.
We explain those discrepancies i detail i Fag. 10, For getting
more vistble results, we celeulate batlery energy consumption for
the 10OMB of encrnvptedMecrvpted mformation by cach tvpe of
crypto algerithms (Fig. 10),
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Flg. 10. Battery energy conswmption v erypto algorithms for
encryption (s} and decryption (h) of 1 ME of information

Noge. also that prior of using an algorithm a length of
the encryption key is to be sclkected first and then generated
its value. In all experiments we depicted in Charts and
Tables the key length was as follows: 4 blocks x 16 bytes
for DES and 128 bytes for AES and RC2.

Discussion, evaluation and conclusions

We have selected for our energy-based expenments
the Microsoft NET Compact Framework as a modern and
widely used platform for the safc mobile program
development and secure information management. Though
there are a wide vanety of encrvption/decryption
algonthims we were restricted with the four algorithms
used within the Framework, The behaviour of different
encryption algorithms with respect 10 energy consumplion
is highly diffcrent: for the same amount of information
(100 MB), c.g. RC2 requires approxmmutely twice more
energy than AES and about twelve times more than 3DES,
Encryvption and decryption modes of AES and RC2 require
approximately the same amount of cnergy for the same
information. However the modes of the first algonthms
(DES and 3DES) behave quite differently: the decryption
mode requires sbout fifteen times more energy.

In & wider context, from a user perspective, one
could interpret the presented results in the following way.
There is a great deal of vanablity of using the results.
The bask vanable featwres, as related to the energy
consumplion, arc:

o algorithm  class  (svmmetric,  asymmetric,
encryption, docryption):
e lgorithm type (for our case DES, 3DES, AES,

RC2);

o block size (for DES, 3DES), und length of key (128,
192%* 256** for AES and RC2, ** - are mot
umplemented in the Framework we have used).

* information type a user needs 1o manage (secret,
unsccured):
the amount of the information for cach type;

mode of the information is (o be managed (no use

of the algorithms, decryption and the use of a
particular pant of information.  decryvption-use-
CNCHYPLHON. use-CnCTyplion).
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8.3. Papildomi tyrimo rezultatai

Visi eksperimento rezultatai yra surasyti | Microsoft Excel failus. Juose taip pat yra ir

rezultatai atvaizduoti grafiskai.
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Akumuliatoriaus baterijos talps %
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Apdorotas duomeny kiekis vienam %
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8.4. Informaciné sistema
Siame priede yra jdéti tyrimui naudotos informacinés sistemos failai, tyrimo skaitiniai

bei grafiniai rezultatai *.csv, bei *.xIs tipo failuose.

64



