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Using ""Honey pot" method in developing

a warning system

Summary

As computer applications develope, it is important to ensure computer and their network
security in everyday life. This is done by using various instruments: from firewalls, intrusion

detection and prevention systems to antivirus programs.

With the development of security technologies hackers evolve too. They are adjusting to
new security technologies - examining their operating principles, learning how to pass by
them. To be able to strengthen the network or server security, we need to know the latest
methods used by hackers. Often, the method used by hacker is sorted out only when losses in
server or network are experienced. Hackers should be monitored to collect information about
their activities, then administrators should structure and process that information to develope
new methods in protecting networks and (creation of new rules for firewalls or intrusion

detection systems).

Firewall, intrusion detection and prevention protection system is the typical solution, but
their opportunities are limited, these systems are often limited to certain acts excluding a new
attack method that is not recognized. Partly to resolve these problems, ,,Honey pot“ approach
is used. ,,Honey pot“ principle in short: attract and catch. Thus, using of ,,honey pot* method
in conjunction with firewall and intrusion detection and prevention system one can create a
warning system, in which administrators analyzes the information to develope new methods

of protection.

Santrauka

Pleciantis kompiuteriy pritaikymo galimybéms ir integracijai kasdieniniame gyvenime,
svarbu uztikrinti kompiuteriy ir ju tinkly sauguma. Tam naudojamos jvairios priemonges
pradedant ugniasienémis, isilauzimo aptikimo ir prevencijos sistemomis baigiant
antivirusinémis programomis. Besivystant saugumo technologijoms, tobuléja ir isilauzéliai.
Jie prisitaiko prie naujy saugumo technologiju — analizuodami ju veikimo principus, i$moksta
jas apeiti. Kad galétume sustiprinti tinklo ar serveriy sauguma, turime Zinoti naujausius

isilauzéliy naudojamus metodus. Daznai isilauzélio naudojamas metodas iSsiaiSkinamas



tvykus isilauzimui i tinklg ar serveri - patyrus nuostoliy. [silauzélj deréty stebéti, rinkti
informacija apie jo veiksmus, ja susisteminti ir apdoroti, o véliau panaudoti kuriant naujus
metodus tinkly ar serveriy apsaugai didinti (naujy taisykliy ugniasienéms ar isilauzimy
aptikimo sistemoms taikymas). Saugant tinkla daZzniausiai naudojamos ugniasienés,
isilauzimo aptikimo ir prevencijos sistemos, taciau ju galimybés ribotos. Daznai Sios sistemos
apsiriboja tam tikry veiksmy blokavimu, esant naujam atakos btdui $is neatpazistamas. I$
dalies $ias problemas gali i$spresti ,,medaus puodynés“ metodo panaudojimas. ,,Medaus
puodynés metodo esmé - jviliok ir pagauk. Taigi panaudojus ,,medaus puodynés* metoda
kartu su ugniasiene bei jsilauzimo aptikimo ir prevencijos sistema galima sukurti
perspéjamaja sistema, kurioje administratorius analizuoja informacija bei kuria naujus

apsaugos metodus.



1. IVADAS

Informacijos rinkimas, apdorojimas, platinimas — glaudziai susij¢s su spar¢iu
kompiuterinés technikos tobulé¢jimu. Atsiradus pirmosioms ne mechaniniu pagrindu
veikianc¢ioms skai¢iavimo maSinoms, tokioms kaip Hermano Holerito gyventoju suraSymui
1890 m. sukurtoji skai¢iavimo masina, atsirado poreikis informacija perduoti kitiems
Saltiniams, Holerito atveju — perfokortos buvo naudojamos JAV gyventojy apskaitos
vykdymui. Informacijos mainai paspartéjo atsiradus asmeniniams kompiuteriams sujungtiems
tarpusavyje. Pradzioje tai buvo vietiniai tinklai sukurti informacijos mainams, véliau perauge
1 galinga sistema, kuri buvo pavadinta Internetu. Pleciantis kompiuteriy tinklams fiziné

informacijos sauga tapo ne tiek aktuali, kaip informacijos sauga virtualioje terpéje.

Kiekviena dieng kompiuteriniais tinklais perduodamas ypatingai didelis kiekis
informacijos, kurio verté kartais nenusakoma pinigais. Perduodamai informacijai turi biiti
uztikrintas slaptumas, vientisumas, autentiS8kumas, prieinamumas - tai pagrindiniai
kompiuteriniy tinkly saugumo uzdaviniai. Siekiant uztikrinti kompiuteriniy tinkly bei paéiy
kompiuteriy sauguma naudojama didel¢ aibé saugumo priemoniy: virtuallis privatus tinklai
(VPN angl. Virtual Private Network), duomenys perduodant Sifruojami, naudojama tiek
programing, tiek aparatiné kontrol¢, tinkle esantys kompiuteriai naudoja antivirusines
programas, uzkardas ir kitas kartais sudétines priemones. Besivystant saugumo
technologijoms vietoje nestovi ir kita pusé — isilauzéliai. Jie prisitaiko prie naujy saugumo
technologijy ir analizuodami iSmoksta jas apeiti. Kad galétume sustiprinti tinklo ar serveriy
sauguma, turime zinoti naujausius isilauzéliy naudojamus metodus. Daznai isilauzélio
naudojamas metodas i$Siaiskinamas po fakto — jvykus jsilauzimui i tinkla ar serverj (patyrus
nuostoliy). Isilauzel; deréty stebéti, rinkti apie jo veiksmus informacija, ja susisteminti ir
apdoroti, o véliau panaudoti kuriant naujus metodus tinkly ar serveriy apsaugai didinti (naujy

taisykliy uzkardoms ar jsilauzimy aptikimo sistemoms taikymas).

Isilauzimams aptikti naudojamos jvairios isilauzimy aptikimo sistemos (angl. Intrusion
detection system - IDS) arba integruoty sistemos komponenty ivykiy istorijos irasy analizé.
Isilauzimy aptikimo sistemos pagal jvairius Zinomus poZymius, dar vadinamus parasais,
bando aptikti bet kokig itartina veikla kompiuteryje arba vietiniame tinkle ir informuoja apie
tai sistemos administratoriy. [silauzimo aptikimo sistemos turi paraSy baze, kuri turi biti
nuolat atnaujinama, nes vis atsiranda nauju isilauzimo metody. Daznai jsilauzimo aptikimo

sistemos gali praleisti kenkeéjiSkus veiksmus.



Taigi Sioje vietoje susiduriama su keliomis pagrindinémis problemomis: kaip i$siaiSkinti

naujus isilauzéliu metodus bei kaip sumazinti nuostolius, kuriuos gali padaryti isilauzéliai.

Dar viena priemong, tai isilauzimo | kompiuterini tinkla detektorius - ,,Medaus puodyné*
(angl. Honey pot) VienareikSmiskai apibrézti ,,medaus puodynés® technologija yra gana
sudétinga. Sios technologijos realizacijy gali bati keliy tipy saugumo problemoms spresti ir
Jos neskirtos vienos konkre¢ios saugumo problemos sprendimui. ,,Medaus puodyné® - tai
informacinés sistemos resursai, kuriy tikslas atkreipti ir pritraukti isilauzélio démesi, aptikti

bet kokia nelegalig ar neautorizuota jo veikla. [24]

Taigi integruojant saugumo priemones kaip ugniasiené, isilauzimo aptikimo sistema,
tvykiy scenarijus su keliomis virtualiomis masinomis, galima sukurti isilauzimo perspéjimo

sistema, kurios veikimas pagristas ,,medaus puodynés* metodu.

2. ISILAUZIMO APTIKIMO SISTEMU ANALIZE

2.1 [silauZimo aptikimui naudojamos duomeny apdorojimo technologijos

Analizuojant jsilauzimo aptikimo sistemas svarbiis yra ju naudojami analizavimo metodai.
Yra i§skiriama nemazai metody, kuriais apdorojamas duomeny srautas, daznai naudojami keli

metodai kartu: [13, 22]

e Ekspertinés sistemos;

e Parasy analizé,

e Spalvotieji Petri tinklai;

e Biisenos pakitimo analize¢;
e Statistin¢ analizg,;

e Neuroniniai tinklai;

e Vartotojo ketinimy identifikavimas;
e Kompiuterio imunologija;
e Masinos mokymasis;

e Anomalijy aptikimas;

e Furistiné analizé;

e Kiti metodai.



Ekspertinés sistemos
Sios sistemos naudoja pries tai apibréztas taisykles, kurios nusako atakas. Visi su
saugumu susij¢ ivykiai audito metu paver¢iami jei-tuomet-kitu atveju (angl. if-then-else)

taisyklémis.

Parasy analizé

Panasus i ekspertines sistemas, taciau Sis metodas naudojasi ziniy baze. Metodas pervercia
semantinj atakos apibrézima i auditui tinkama formata. Ataky parasai gali biiti randami
istorijos jra§uose arba jeinan¢iame sraute. Sis metodas naudoja abstrakty audito tyrimo
duomeny ekvivalenta. Aptikimas realizuotas naudojant pagrindinj teksto sutapatinimo
mechanizma. Sis metodas efektyvus, ta¢iau riboty galimybiy — sudétingesnius veiksmus

blogai interpretuoja.

Spalvotieji Petri tinklai

Sis metodas naudojamas paveréiant Ziniy bazés duomenis i grafiska atitikmeni. Su $iomis
sistemomis lengva administratoriui {déti naujus atakos parasus. Taciau ieSkant sudétingesnés
atakos atitikmens daznai sistema uztrunka ilgiau nei tikétasi. Si technika nenaudojama

komercijoje.

Biusenos pakitimo analizé
Ataka apibréziama kaip buseny rinkinys, kuris atsiranda isilauzéliui sukompromitavus
sistema. Pakitimai demonstruojami biisenos pakitimo diagramomis, lyginant su normalaus

veikimo sistemos busena.

Statistiné analizé

Tai dazniausiai naudojamas metodas. Vartotojo ar sistemos elgesys (poZymiy komplektas)
yra iSmatuotas naudojant daug kintamuyjy tam tikrais laiko periodais. Tokiy kintamuyju
pavyzdziui : vartotojo prisijungimo ir atsijungimo vardai, pasiekty faily skaicius per tam tikra
laika, disko panaudojimas, atminties bei procesoriaus naudojimas. Kintamyjy atnaujinimas
galimas skirtingais laiko periodais: pradedant keliomis minutémis baigiant ménesiu. Sistemos
saugykloje tikrinama ar buvusios reik§més neperzengia apribojimy veiksmams. Sis modelis
patobulintas lyginant vartotojo trumpojo laikotarpio profili (elgsena) ir ilgojo laikotarpio

profilj, taip aptinkant jsilauzima. Sie elgsenos profiliai reguliariai atnaujinami.

Neuroniniai tinklai
Sis metodas naudoja mokymosi algoritmus, kad i¥mokty apie santykius tarp jvesties ir

i§vesties vektoriy ir juos apibendrinty taip, kad ateityje atskirty naujus santykius tarp jvesties
8



ir ivesties vektoriy. Sistemy, kurios naudoja neuroniniy tinkly metodus, pagrindinis tikslas
mokytis apie vartotojus esancius sistemoje. Statistiniai metodai i§ dalies atitinka neuroniniy
tinkly metoda. Taciau neuroniniy tinkly metodas pranasesnis tuo, kad gali geriau iSreiksti
netiesinius santykius tarp dviejy kintamyjy ir automatiskai mokintis. Sis metodas yra

tebetobulinamas ir nelabai paplitgs isilauzimo aptikimo sistemose.

Vartotojo ketinimy identifikavimas
Si technika sudaro vartotojo elgsenos modelj, kuriame apibréziami auksto lygio veiksmy
komplektai sistemoje. Sie duomenys lyginami su audito metu gautaisiais ir pavojaus atveju

generuojamas pavojaus signalas.

Kompiuterio imunologija

Metodas kuria normalios sistemos elgsenos modeli, o ne atskiro vartotojo. Sis modelis
susideda i$ sistemos kreipiniuy, kuriuos sukuria tam tikras procesas. Atakos, iSnaudodamos
sistemos pazeidZziamumus, generuoja neiprastus veiksmus (veiksmy atlikimo kelius). Audito
metu surenkama informacija apie tinkama — normaly sistemos veikima. Tuomet i ziniy baz¢
idedami visi zinomi gerai veikian¢ios sistemos kreipiniai ir procesai. Tuomet lyginamas
modelis su naujuoju, pavojaus atveju signalizuojamas pranesimas. Sio modelio veikimas
pasizymi auks$tu produktyvumu. Tritkumas - nesugeba aptikti tinklo paslaugy konfigiiracijos

saugumo skyliy.

Masinos mokymasis
Tai dirbtinio intelekto technologija, kuri kaupia visa vartotojo {vedama informacija ir
numato ja kaip ,,legalia“ veikla. Tuomet grupuoja Sia informacija vartotojuy komandy

bibliotekoje ir sudaro komandos tiping struktiira, kuri lyginama su jvedamais duomenimis.

Anomalijy aptikimas

Sio metodo esmé — normalios vartotojo ar tinklo elgsenos nustatymas, duomeny
apdorojimo metu lyginant su esamuoju elgsenos profiliu aptinkama anomalija ir
suformuojamas signalinis praneSimas. DaZnai $is metodas turi ir dali statistinio metodo, tad
puikiai aptinka naujas nezinomas grésmes. Taciau $is metodas pasizymi ir dideliu klaidingy

persp¢jimy skaiiumi.

Euristiné analizé
Uzdaviniy sprendimo metodu pagrista analize, kai sprendziant naudojamasi apytiksliais

rezultatais, artéjanciais prie priimtino galutinio atsakymo.



2.2 [silauzimy aptikimo sistemos

[silauzimy aptikimo sistema (toliau [AS ) stebi tinklo veikla bei esant reikalui pranesa
apie tai sistemos ar tinklo administratoriui. Kai kuriais atvejais [AS gali atsakyti i tinkle
vykstanc¢ia anomalija ar piktybinius veiksmus blokuojant vartotojo IP (angl. Internet Protocol)
adresa, nutraukiant teikiama paslauga ar atlickant kitus veiksmus. [silauzimy aptikimo

sistemy yra didelé ivairové, tad ir itartino srauto aptikimas galimas skirtingais budais.
Isilauzimy aptikimo sistemas galima skirstyti pagal veikimo principa:

e Atpazistancios paraSus (angl. Signature based intrusion detection system - SIDS);
e Statiné protokolo analizé;

e Aptinkancios anomalijas (angl. Anomaly - based intrusion detection system);

e Misrios (pries tai iSvardinty metody derinys).

Kiekvienas jsilauzimas turi savo pédsaka — t.y. tam tikras savybes kuriomis jis pasiZymi ir
pagal kurias galima teigti, kad tai biitent tokio tipo jsilauzimas. Sio tipo isilauzimo aptikimo
sistemose saugoma didelé bazé parasy, kuriuos papildo administratorius. Sekant srautg
stebima ar tinkle nevyksta tam tikri veiksmai, kurie sutampa su parasy bazéje aprasytaisiais,
jeigu vyksta atitinkamai reaguojama i juos. Anomalijas aptinkancios isilauzimo aptikimo
sistemos stebi srautg ir ji riiSiuoja { normaly bei anomaly. RiiSiavimas atliekamas euristiniais

ir matematiniais modeliais. [22]

Pagal saugoma sistema:

e Tinklinés (angl. Network based intrusion detection system NIDS);
e Lokalios (angl. Host based intrusion detection system HIDS);
e Misrios.
Tinklinés isilauzimy aptikimo sistemos statomos specialiose tinklo vietose, kad galéty
sekti visa tinklo duomeny srauta. Idealiausias atvejis tai viso srauto sekimas, ta¢iau tai gali
sulétinti tinklo veikima, tad geriau sekti tik jeinanc¢ius srautus. Tai pademonstruota 1

paveikslélyje - Tinklinés [AS naudojimo pavyzdys. [16]
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1 pav. Tinklinés JAS naudojimo pavyzdys [16]

Lokalios isilauzimy aptikimo sistemos diegiamos vartotojo kompiuteryje ir stebi ar
nevyksta keisti veiksmai sistemoje: faily sistemos modifikacijos, programy veikimo
nukrypimai, darbinés atminties naudojimo paZeidimai ir kita. Sio tipo isilauzimo aptikimo
sistemos dazniausiai naudojamos su tinklo isilauzimo aptikimo sistemomis, kad padengtu
viena kitos trikumus.[13,16]

Taip pat [AS skirstomos pagal protokola:

e Programos protokolu pagristos (Application protocol-based intrusion detection
system - APIDS);

e Protokolu pagristos (Protocol-based intrusion detection system - PIDS).

Programos protokolu pagristos isilauzimo aptikimo sistemos stebi protokoly naudojima
kompiuterinése sistemose. Tipiné vieta, kurioje dislokuojama tokia sistema yra tarp
ziniatinklio serverio ir duomeny bazés. Dislokuota sistema kaupia informacija (pédsakus)
taip, kad ivykus isilauzimui ji informuoty , jog pédsakas neatitinka gerai veikiancios sistemos
pédsako.

Protokolu pagristos isilauzimo aptikimo sistemos dazniausiai instaliuojamos ziniatinklio
serveryje, kad stebéty ir analizuoty protokoluy naudojima sistemoje (stebi protokoly naudojima
su kitais sujungtais jrenginiais).

11



Pagal TAS pobudj:

e Aktyvios;
e Pasyvios.

Pasyvios isilauzimo aptikimo sistemos nesiima jokiy veiksmy su aptiktu isilauzimu, tik
informuoja administratoriy apie tai. Reaguojancios isilauZimo aptikimo sistemos aptikta
isilauzima uzblokuoja (vartotoja ar IP adresa) ar atjungia teikiama paslauga ir apie tai

informuoja administratoriy.

Pagal struktiira:

e Centralizuotos;
e Paskirstytos (agentai).

Pagal duomeny Saltinj:

e Gauti atlikus saugumo audita;
e Tinklo paketai;
e Gauti 18 sistemos biisenos analizés (branduolio, paslaugy, faily stebéjimas).

Pagal analizavimo intervala:

e Realiu laiku;
e Intervaliniai.

Isilauzimo aptikimo sistemas galima klasifikuoti jvairiai. Vienas i$ klasifikavimo

pavyzdziy pateiktas 2 paveikslélyje.

N
2 pav. Isilauzimo aptikimo sistemy klasifikacija [13]

12



Struktira ir veikimo principas

Isilauzimy aptikimo sistemos struktiira skiriasi priklausomai nuo tipo. Daznai Sios
sistemos blina misrios. Pagrindiniai komponentai visoms isilauzimo aptikimo sistemoms - tai
jutiklis, kuris yra pats sistemos branduolys ir atsakingas uZ jsilauzimo aptikima. Sis
komponentas priima sprendima dél jsilauzimo. Jutiklis gauna neribota informacijos kiekj i$
trijy pagrindiniy Saltiniy: nuosavos ziniy duomeny bazés, sistemos jrasy bei audito duomenu.
Sistemos jrasai turi tokius duomenis kaip faily sistemos konfigiiracija, vartotojo autorizacijos
ir kita. Si informacija sudaro pirmini sprendimo priémimo procesa. Bendrai informacijos

srautai parodyti 3 paveikslélyje, kur linijos storis proporcingas informacijos kiekiui. [12]

|silauzimo aptikimo sistema

Jutiklis
(sprendimo priémimo mechanizmas)

Auditas ir tinklo stebéjimas

Veiksmai

Apsaugota kompiuteriné sistema

3 pav. Informacijos srautai jsilauZimo aptikimo sistemoje[12]

Jutiklis integruotas su komponentu, kuris yra atsakingas uz duomeny rinkima. Duomeny
rinkimo btidas nustatytas veiksmy generatoriaus politikoje, kuri apibréZzia filtravimo tipa.
Ivykiu generatorius (operaciné sistema, tinklas, programa) daro $iai strategijai
neprieStaraujancia ivykiy aibe, kurie gali biiti kaupiami jrasuose ar audituojami kaip sistemos
veiksmai ar tinklo paketai. Si informacija gali bati saugoma ir iSorinéje saugioje sistemoje.
Jutiklio darbas - atmesti teisingus sistemos veikimo jrasus taip aptinkant jtarting veikla.
Analizatorius naudoja isilauzimo parasy duomeny baze, kur palygings gautus sistemos jrasus
su isilauZimo jrasais, priima sprendima. Taip pat duomeny baz¢je laikomi ir jsilauzimo
aptikimo sistemos konfigiiracijos parametrai, kurie apima ir komunikacija su atsako moduliu.

Jutiklis taip pat turi savo duomeny bazg skirta sudétingesniems isilauzimams aptikti.
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Pagrindiniai jsilauzimo aptikimo sistemos komponentai ir rySiai tarpusavyje pateikti 4

paveikslélyje. [12]

- Apsaugota sistema

: hykiy Analizatorius (jutiklis) AR
*generatorius : modulis

Iwykiy rinkinys
(sistemos jrasy :
istorija, sistemos:
blsena, tinklo

paketai)
Info'rm'acijos Sistemos Aptikimo Atsako
LT : informacija strategija strategija
strategija 3 I 9 9
Informacijos rinkimas Aptikimas Atsakas

4 pav. Isilauzimo aptikimo sistemos komponentai [12]

2.3 Esamy jsilauZimo aptikimo sistemy sprendimy lyginamoji analizé

Egzistuoja labai daug jvairiy isilauzimo aptikimo sistemy, tad kiekvienai organizacijai
galima pasirinkti isilauzimo aptikimo sistema pagal savo specifinius reikalavimus ir
galimybes. Kad bty galima patogiau palyginti isilauzimo aptikimo sistemas, aktualu
informacija pateikti susistemintg 1 lenteléje. Kai kurios IAS, kainos, diegimo, naudojimo

iverciai paimti i§ elektroninio zurnalo windowsecurity [12,13] bei papildyta savaisiais.

Dazniausias isilauzimo aptikimo sistemos pasirinkimo kriterijus yra kaina, taciau ne visuomet
reikia $iuo kriterijumi vadovautis, reikia atkreipti démesi ir i funkcionaluma, valdymo
patoguma, iSple¢iamuma, parasy bazés atnaujinimo daznuma, isilauzimo aptikimo sistemos
tipa, pritaikyma individualiam vartojimui ir Kita.

Lyginamos bus atviro kodo isilauzimo aptikimo sistemos: OSSEC, Snort, Prelude, BRO,
Suricata bei mokamos jsilauzimo aptikimo sistemos: Sax2, ELM, GFI LANguard, Cisco
Secure IDS, Dragon Enterasys (komerciniy jsilauzimy aptikimo sistemy gausybé, tad
pasirinktos zZinomesnés). Komercinés [AS detaliau nebus nagrinéjamos dél sunkiai

pasiekiamos informacijos ir poreikiy neatitikimo (pinigine israiska).
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1 lentelé Isilauzimo aptikimo sistemy palyginimas1

! [
3 15 |Zalg |E 3|3 |3% |z%lE¢
o n E a1] (/3) (%2} (1] % O O g a LIEJ'
Tipas HIDS NIDS | misri | NIDS | NIDS | NIDS HIDS HIDS NIDS NIDS
Kaina (1 m.) ak. ak. ak. ak. ak | 329% | ~12000 | 4-32€1 | ~8000 | ~8000 $
1 lic. $ IP $
Apar./prog. Prog. Prog. | Prog. | Prog. | Prog. | Prog. Apar. Prog. Apar. Apar.
Diegimas * ** * * ** bl bl Fxx Fkkk Fkkk
Naudojimas ** fala * ** ** falaal ol Fxx Fkkk wxx
Integravimas ekl Fkkx il il Fxk * * * * *
Atnaujinimai *x ol ** ** wxE | K * * ok ok
Windows ** s ** s s s xx xx
Unix xx s s s s s = xx xx
Taisykliy >400 >10 0 0 0
rinkinys takst. | Snort | Snort | Snort
Taisykliuy XML Snort | Snort Bro, Snhort
formatas OSSEC Snort
Teisingi ko FkKx | ek ** bkl Wi iadeled ok ok ke ol
perspéjimai

Atviro kodo jsilauZimo aptikimo sistemy ypatybés

OSSEC - pilna platforma stebéti ir kontroliuoti sistema. Tai miSinys, susidedantis 1§ visy

lokalios isilauzimo aptikimo sistemos komponenty: irasy stebé¢jimo, saugumo informacijos

valdymo, saugumo informacijos ir jvykiy valdymo modulio. Realaus laiko sistema turi

konfigliruojamus perspéjimus bei centralizuota valdyma. Susideda i§ pagrindinés programos,

agento ir interneto svetainés. Taigi programa sukurta remiantis kliento-serverio architektiira.

Kliento programos renka informacija, o serverio programa $ia informacija apdoroja

perduodama ja 1514 prievadu UDP (angl. User Datagram Protocol) protokolu. OSSEC-

logcollector modulis, esantis agento programose, renka informacija, kuria siuncia i

dekodavimo ir analizavimo moduli OSSEC-analysd, esanti serverio programoje, tuomet

! Zvaigzduté (*) yra kokybinis matas, didesnis zvaigzdugiy skai¢ius reiskia geresni vertinima.

Maksimalus jvertinimas 5 zvaigzdutés. Trumpiniy reikSmés: a.k — atviro kodo; Prog. —

programiné; Apar. — aparating.
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formuojamas prane$imas (OSSEC-maild modulis) ir atsakas (OSSEC-execd modulis). [rasu

istorijos kelias pateiktas 5 paveikslélyje.

OSSEC turi galinga irasy analizavimo priemong, kuri palaiko daugelio irasy formatus.
Taisyklés galimos dviejy tipy: atomic bei composite. Pirmuoju variantu taisyklé orientuota i
viena jvyki, antruoju i daugelj. Taisyklés raSomos XML (angl. Extensible Markup Language)
formate. [18]

OSSEC agentas OSSEC seneris
Rinkimas
E Dekodavimas I:(> Analizavimas I:D PraneSimas
Rinkimas .
OSSEC-analysd OSSEC-maild
OSSEC-execd
OSSEC-logcollector

5 pav. Irasy istorijos kelias OSSEC sistemoje [18]

Snort - tai atviro kodo ataky aptikimo ir Salinimo sistema skirta kompanijoms bei
paprastiems vartotojams, padedanti apsaugoti tinklus nuo jvairaus pobtidzio ataky. Snort - tai
realaus laiko pakety perzitiros ir analizavimo jrankis skirtas IP tinklams. Jis gali analizuoti,
vykdyti paieska ir gali biiti panaudotas daugeliui ataky aptikti, buferio perpildymui,
nematomiems prievady skenavimams, SMB( angl. Server Message Block) uzklausoms, OS
(operacinés sistemos) pirSto antspaudy uzklausimams. Sistema taip pat gali buti panaudota
kaip atsakas atakoms jas blokuojant ar praneSant apie tam tikrus jvykius. [AS Snort gali dirbti
su papildoma programine jranga, skirta grafiSkai atvaizduoti ataky grafikus pagal laika ar
kitus Kkriterijus, kaip SnortSnarf, Sguil, OSSIM ir BASE (angl. BASE Basic Analysis and
Security Engine). Snort gali biiti integruojamas Su automatiniu ataky blokavimu naudojant
ivairias ugniasienes: ipfw, ipchains, iptables. Dél savo lankstumo ji tapusi viena
populiariausiy pasaulyje isilauzimo aptikimo sistemy. Si [AS susideda i3 3 pagrindiniy daliy:
duomeny saltinio, dispecerio ir analitinio modulio. Saveikai naudojamos atskiros sasajos. Yra
ivykiy sistema, kuri atlieka tam tikrus veiksmus, AVS — atributy valdymo sistema bei rySys su
komandine eilute ir snortd procesu. Snort, Lua, RNA, X,Y,Z - tai srauto analizés moduliai.
Bendra Snort architektiira pateikta 6 paveiksliuke. Snort kairéja — kompanija Sourcefire.
[21,23]

16


http://wiki.bsdnet.net/w/index.php?title=IP&action=edit
http://wiki.bsdnet.net/w/index.php?title=OS&action=edit
http://wiki.bsdnet.net/wiki/Ipfw
http://wiki.bsdnet.net/w/index.php?title=Ipchains&action=edit
http://wiki.bsdnet.net/wiki/Iptables

Duomeny Saltinis

Duomeny Dekoderis Srauto
gavimas v aldiklis
Defragme Srauto
ntavimas surinkéjas

Duomeny Saltinio sgsaja

e Snortd ir
Dispederis kom_anqme
eiluté
AVS

Analitinio modulio sasaja
|

Analitinis modulis

Snort Lua RNA

6 pav. Snort architektara [21]

PreludelDS — renka, normalizuoja, riiSiuoja bei koreliuoja visa informacija susijusia su
saugumu, taip padarydama vientisa formata dar vadinama isilauzimo aptikimo zZinuciy
apsikeitimo formata. Si jsilauzimo aptikimo sistema turi daug jutikliy, kurie stebi daugeli
sistemos veiksmuy, taip uztikrindami detaly informacijos rinkima. Saugumo informacijos
valdymo sistema gali dirbti su AuditD, Nepenthes, NuFW, OSSEC, Pam, Samhain, Sancp bei
Snort programinémis jrangomis. PreludelDS darbo schema panasi i visy tinklo [AS, kur
egzistuoja agentai ir serverio programa, kuri koordinuoja visa darba. Pagrindiniai PreludeIDS
komponentai: pagrindinis valdytojas (angl. manager), Libprelude, PreludeDB, Prelude —LML,
Prelude- Correlator, Prewika sasaja, Prelude-PFLoger. Valdytojas - pagrindinis sistemos
komponentas, renkantis informacija i§ jutikliy. Libprelude yra biblioteka, kuri garantuoja
saugius susijungimus tarp valdytojo ir jutikliy. PreludeDB — saugumo zinuciy saugojimui
duomeny bazéje skirta sasaja. Prelude —LML - tai jraSy istorijos analizatorius. Prelude-

Correlator - srauto palyginimo su taisyklémis modulis. Prewika - tai grafiné sasaja sistemos
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vartotojui, kur pateikiama visa informacija ir dar turi kelias papildomas funkcijas (traceroute

komanda ir pan.) Prelude-PFLoger modulis siuncia perspéjimus i valdymo modulj.[19]

BRO — Unix $eimos operacinéms sistemoms skirta jsilauzimo aptikimo sistema pasyviai
stebinti tinkla ir ieskanti jtartiny veiksmy. Bro aptinka ataka tinklo srauto analizavimo metu,
kada iSskleidzia veiksmus iki taikomojo lygio semantikos, taip palygindama su kenkéjisky
veiksmy modeliais. Jei aptinkamas jsilauzimas §i sistema realiu laiku generuoja operacinés
sistemos komanda, kuri nutraukia ar blokuoja piktybinius veiksmus. Bro tikslas — greitai
aptikti atakas dideliame sraute, dél to naudojamas dideliems srautams sekti. Bro naudoja
specializuota taisykliy kalba, kuri suteikia galimybe aptikti naujus metodus. Jei sraute
aptinkama jdomi elgsena, ji iraSoma i istorija, kur administratorius gali ja perziaréti. Zinoma,
kad aptikty atakas pagrinde Bro remiasi parasy baze bei zinomy jsilauzimy duomeny baze ir
standartinio tinklo veikimo modeliu. Kadangi jis naudojamas dideliems srautams sekti,
reikalingas pakankamai galingas kompiuteris. Pvz. 5000 pakety per sekundg stebéjimui
reikalingas 1 GHz procesorius, 2 GB darbinés atminties, 50 GB kietasis diskas bei trys tinklo
sasajos. Papildomy nustatymy déka Bro gali naudoti Snort taisykles, taciau jos bus
konvertuojamos | Bro formata. [5]

Suricata - nors daugelio giju savoka néra nauja, ta¢iau isilauzimo aptikimo sistemose ji
yra nauja. Suricata turi ypatybe, kurios veikimas pagristas giju naudojimu. Taip pat turi
automatinj protokolo aptikima, Gzip iSarchyvavima bei greita adresy atitikima. Suricata -
naujos kartos isilauzimo aptikimo sistema, nepakankamai istestuota, nes pasirodé 2009 mety
gale. Planuojamas susiejimas su aparatiirine jranga. Tinklo paketams paimti naudojamas
LibPcap. Si JAS turi integruota HTTP (angl. Hyper - Text Transfer Protocol) uzklausy jrasy
konvertavima | apache jrasy formata. Kiréjai - Open Information Security Foundation

(OISF). Kadangi $i [AS yra visiSkai nauja, pateiktos informacijos apie ja sunku rasti. [25]

24 ,Medaus puodynés“ metodas

Tradiciskai kovojant su informacijos vagystémis naudojamas vartotojo autentiskumo
nustatymas. Vartotojo teisés prie tam tikro resurso gali biiti nustatomos jvairiais biidais,
pradedant vartotojo vardo ir slaptazodzio ivedimu baigiant asmens biometriniy duomeny
panaudojimu. [silauzimo aptikimo sistemos pagal tam tikrus vartotojo veiksmy poZymius (dar
vadinamus parasus) bando aptikti jtarting veikla kompiuteryje ar vietiniame tinkle bei pranesa
apie tai sistemos administratoriui. ParaSu gali buti tiek besikartojantis slaptazodzio {vedimas,

tiek atviry prievady zvalgymas ir Kita tam tikromis taisyklémis apibrézta veikla. Dauguma
18


http://en.wikipedia.org/w/index.php?title=Open_Information_Security_Foundation&action=edit&redlink=1

1silauzéliy naudoja panasius biidus isilauzimui { tinklus ar kompiuterius, tai ir ju paliktos
»pedos‘ bus tokios pacios ir gerai pazistamos ugniasienéms bei antivirusinéms sistemoms.
Kad $ios sistemos gerai veikty, jos turi turéti visa isilauzimo paraSy duomeny baz¢ bei
nuolatos ja atnaujinti. Tradiciniai saugos metodai padeda apsaugoti informacija, taciau jie
neefektyviis kai siekiama iSsiaisSkinti jsilauzélio veiksmy eiliSkuma, motyvus ir mastysena.
Siuos metodus galima vadinti pasyviais ar gynybiniais. Visgi iveikti piktavalius i§vardintais
biidais néra taip lengva, norint apsaugoti informacija, buitina imtis papildomy priemoniy. Dar
vienas metodas kovai su informacijos vagystémis - tai informaciniy sistemy apsaugos
priemonés, naudojancios spastus isilauzéliams ar brukalo siuntéjams, kitaip dar vadinamos
,medaus puodynémis® (angl. honey pot). Savoka pirma karta panaudota Cliff Stoll ir Bill
Cheswick knygose.[4,9,24]

Vienareik$miskai apibrézti ,,medaus puodynés* technologija yra gana sudétinga. Sios
technologijos realizaciju gali bati keliy tipy saugumo problemoms spresti ir jos neskirtos
vienos konkrecios saugumo problemos sprendimui. ,,Medaus puodyné®, tai informacinés
sistemos resursai, kuriy tikslas atkreipti démesi ir pritraukti jsilauzélj, aptikti bet kokia
nelegalia ar neautorizuota veikla, pavyzdZiui, prie vietinio tinklo prijungtas kompiuteris,
kuriame patalpinta tam tikra duomeny bazé ir programa, prie kurios jungiamasi norint
skaityti, keisti, sukurti nauja jrasa duomeny bazéje. Siame kompiuteryje palikta Siek tiek
daugiau saugumo spragu, taciau ne per daug, kad nesuprasty isilauzélis, jog tai spastai. Taip
pat idiegta visa programiné jranga, kuri turéty biiti tokiame duomeny bazg ir Ziniatinklio
svetaing palaikan¢iame serveryje, taip pat papildomai jdiegiama nematoma sekimo programa.

Bet koks bandymas prisijungti prie §ios tarnybinés stoties bus bandymas isilauzti.[2,24]

Taikant ,,medaus puodyng¢® nebiitina pastatyti tikro kompiuterio ir prijungti ji prie
interneto, galimi jvairtis variantai: elektroninio laiSko formato ,,medaus puodynés®, programa
— ,,medaus puodyné* arba tiesiog prievady monitorius ar kitokia realizacija. Taip pat galima

sukonfigtiruoti virtualy kompiuterj, kuris imituoty realaus kompiuterio darba. [9,24]

Pavyzdziui, elektroninio laiSko siuntimas zinomam adresatui, kuriame pateikiama
informacija apie svarbius firmos duomenis, patalpintus tam tikrame puslapyje, kuris yra tik
,medaus puodyné*. Laiska turi skaityti tik siuntéjas ir gavéjas, norint jsitikinti, kas dar skaito
atsiysta laiska, reikia po laiSko i§siuntimo stebéti puslapio prisijjungimy jrasus, nes kiekvienas

egzistuojantis prisijungimas rodo nesankcionuotg laisko skaityma. [9,24]
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,Medaus puodyniy“ pagalba efektingai kovojama su brukalo siuntéjais. Projektas
,Medaus puodyné®, sumanytas Cikagos teisininko Matthew Prince, yra vienas i§ se¢kmingy
bandymy apsaugoti Zmoniy privatuma elektroninéje erdvéje. Jo sugalvotu metodu suciuptas
brukalo siuntéjas, kuris per diena i$siysdavo apie 10 milijony nepageidaujamy laisky. Sio
metodo esme paprasta: brukalo siuntéjai naudojasi specialia programine jranga, kuri
Sniukstingja po ivairiausius puslapius ir renka elektroninio pasto adresus, kuriais véliau
siunc¢iami nepageidaujami laiskai. Puslapio savininkas, idieges specialia ,,medaus puodynés*
programing jranga, gali fiksuoti tokiy adresy ieskotojus ir jiems pateikti ne tikrus puslapyje
esancius elektroninius adresus, o daugybeg specialiai tam skirty elektroniniy adresuy, bei
uzfiksuoti adresy ieSkotojo IP adresa. Gavus nepageidaujama laiska | nurodytus pastus, jau

turima jrodymy ir galima kelti byla brukalo siuntéjui.[20,24]

Norint surinkti daugiau informacijos galime realizuoti net ir kompiuterinio tinklo mastu,
sudarant galimybg isilauzeliui bandyti patekti | dirbtinai padaryta kompiuteriy tinkla, kuris yra
didelé ,,medaus puodyné*. Deréty Zinoti, jog kai kurios ,,medaus puodynés* modifikacijos yra
ne saugumo sprendimas, o jo radimas. ,,Medaus puodyné* susideda ne tik i§ idomios

informacijos, bet ir i$ neteiséto isilauzimo registravimo. [9,24]
24.1 ,Medaus puodynés* technologijy jvairové

»Medaus puodynés‘ technologijas galima skirstyti pagal keleta budy. Vienas i§ ju tai
klasifikavimas pagal paskirti:

1. Produkciné ,,medaus puodyné” (angl. Production honey pot);

2. Tyrimy ,,medaus puodyné* (angl. Research honey pot).

Produkciné ,,medaus puodyne” yra lengvai naudojama ir skirta imoniy informacijos
apsaugai, tadiau su ja surinkta informacija yra ribota. Si ,,medaus puodyné* jdiegiama i
kompiuteri, kuris pastatomas tinkle kartu su Kitais serveriais, taip gerinamas sauguma.
,»Medaus puodyné“ bando tam tikrame laike ir erdvéje kuo realiau imituoti serveriy
programing jranga ir jos veikima. Produkciné ,,medaus puodyné* dazniausiai surenka
duomenis ir siuncia sistemos administratoriui, o §is juos apdoroja ir imasi atitinkamuy
veiksmy. Si informacija kur kas tikslesné ir maZesniy apiméiy, nei informacija kuria pateikia
isibrovimo susekimo programos ar ugniasienés. Ugniasienés ir isibrovimo aptikimo sistemos
pateikia labai didelius duomeny kiekius, kuriy analizei reikty daug laiko ir darbo jégos
1Stekliy, tad ,,medaus puodynés‘ metodas efektyvus uztikrinant sistemy ar kompiuterio sauga .
Paprastai produkciné ,,medaus puodyné* yra zemos saveikos. Si ,,medaus puodyné* pateikia
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maziau duomeny apie atakas ar jsilauzimus nei moksliné tyrimy ,,medaus puodyné®.
Puodynés tikslas sumazinti ataky rizika tikriems serveriams. Tai yra kaip papildoma saugumo
priemoné prie ugniasieniy ir isilauzimo aptikimo sistemy. Buvo toks atvejis, kai kompanija
buvo uzpulta ir buvo sugadintas jos vienas serveris, taciau, kaip véliau paaiskéjo, tai buvo
serveris —,,medaus puodyné®. Zala padaryta ,,medaus puodynés® serveriui, tikrasis serveris ir

toliau funkcionuoja, naudojamas metodas atliko savo darba.[4,9,24]

Tyrimy ,,medaus puodyné* skirta surinkti kuo didesnj ir jvairesni informacijos kieki, kad
véliau surinkta informacija buty galima panaudoti saugumo spragoms taisyti ir uztikrinti
didesni sistemos ar atskiro komponento sauguma. Tyrimy ,,medaus puodyné* naudojama
moksliniuose, kariniuose ir kituose valstybinés reik§més projektuose. Si ,,medaus puodyné*
neskirta saugumui padidinti realiu laiku, o tiesiog skirta ji padidinti ateityje - nuspéjant
galimus jsilauzimus ir jiems uzkertant kelia. Tyrimy ,,medaus puodyné* gamybing lenkia
keliais Zingsniais. Valstybinés ir nevalstybinés saugumu besirtipinancios organizacijos siekia,
kad biity sukurta 1§ anksto perspéjanti ,,medaus puodyné*. Tokios stambios kompanijos kaip
Microsoft savo vizijoje mato ,,medaus puodynés* naudojima visur, suteikiant jai didesni
prioriteta nei palaikymui ir konfigtiracijoms. Tiksliai imituojant tikruosius serverius ateityje

»,medaus puodynés* metodo naudojimas atne$ didelg nauda.[24]

Matome, jog ,,medaus puodynes* dar galima skirstyti { Zemos ir aukstos saveikos.
Didziausias skirtumas tarp jy tai saveika su operacine sistema, kuri leidziama puoléjui.
Meégdziodama operacing sistema Zemos saveikos ,,medaus puodyné* suteikia nedaug
kontrolés galimybiy. Svarbiausias tokiy ,,medaus puodyniy* pranaSumas tai paprastumas,
kuris leidZia lengva iSdéstyma ir palaikyma. Taip pat Zemas rizikos lygis, nes nedirbama su
pagrindine tikraja sistema. Pavyzdziui, pamégdziojama FTP (angl. File Transfer Protocol)
paslauga, tuomet klausomasi 21 prievado. Galima pamégdzioti tik prisijungimo varda arba
palaikyti ir kitas papildomas FTP komandas. Prie Zemos saveikos ,,medaus puodyniy*
priskiriamos Specter, Honeyd, KFSensor, BackOfficer friendly, namy ,,medaus puodynés*
(angl. homemade honey pot) programos ir kitos (LaBrea, PatriotBox, Jackpot SMTP Tarpit).
[24]

Aukstos saveikos ,,medaus puodyngje* realizuojamos tikros operacines sistemos bei
programos, niekas neimituojama. Tarkime, reikalinga FTP paslauga, veikianti Linux
operacinéje sistemoje. Tokiu atveju statomas tikras Linux serveris su $ia paslauga. Galima

sukombinuoti i§ daugiau daliy, suteikiant tikrumo jausma puoléjui. Puoléjui suteikiama tikra
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operacing sistema, tad surenkamos informacijos kiekis Zymiai padidéja ir galima pamatyti
naujy isilauzimo biidy. Puikus pavyzdys kaip naudojantis $iuo ,,medaus puodynés‘ tipu buvo
aptiktos uzkoduotos slaptos komandos nestandartiniame IP protokole. Esminis trukumas,
lyginant su Zemos saveikos ,,medaus puodyne*, yra didesnis rizikos laipsnis, nes puoléjas gali
perimti tikros operacinés sistemos kontrolg ir padaryti daugiau zalos. Reikia imtis papildomy
technologiniy sprendimy uzkirsti kelia Siai blogybei. Aukstos saveikos ,,medaus puodynés*
pavyzdziais gali biiti Symantec Decoy Server, Mantrap ir ,,medaus puodynés* tinklai (angl.
honey nets). ir daugelis kity. Esminiai skirtumai tarp Zzemos ir aukstos saveikos ,,medaus

puodyniy“ pateikti 2 lenteléje. [24]

2 lentelé Zemos ir aukstos saveikos medaus puodyniy savybés [24]

Zemos saveikos Aukstos saveikos
sprendimas imituoja sistemas ir paslaugas sprendimas pateikia realias sistemas ir
paslaugas

e Lengva idiegti ir iSdéstyti, e (Gali buti sudétingas idiegimas ir
dazniausiai reikalauja lengvo i8déstymas (komercinés versijos
idiegimo ir programy paprastesnés).
konfigiiracijos kompiuteryje. e Didelé rizika, nes puoléjui

e Minimali rizika, nes galima suteikiama tikra operaciné sistema.
kontroliuoti ka isilauzélis gali ir ko e Galima surinkti daugiau
ne. informacijos, iskaitant naujus

e Surenka ribota informacijos kieki. isilauzimo budus.

Apzvelgsime keleta Zemos ir auksStos saveikos ,,medaus puodynés* realizacijy ir metoduy.

BackOfficer friendly (toliau BOF) — tai Marcus Ranum ir komandos NFR kiirinys. Tai
yra puikus pavyzdys Zemos saveikos ,,medaus puodynés®. Si ,,medaus puodyné* pasizymi
paprastu valdymu ir savybémis. Ja gali naudotis nepatyrgs specialistas. BOF- tai Windows
Seimai skirta programa, nors yra ir Unix platformai skirta versija. Si realizacija yra visiskai
nemokama. Gali pamégdzioti 7 paslaugas, i$ kuriy populiariausios HTTP, FTP , Telnet (angl.
TErminaL NETwork), pasta. Tai yra pastangu jungtis prie $iy paslaugu prievady registracija.
Taip pat 8i programa kuria dirbtinius atsakus { bandyma prisijungti. Taciau imitacijy atsakas
yra menkas, dél to surenkama pakankamai mazai informacijos. Galima registruoti bandyma
jungtis prie HTTP ar brutalios jégos naudojima siekiant atspéti slaptazodi (angl. brute force).
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Tai panasSu j jsilauzimy aptikima ir signalizacija, skiriant démesj pacioms populiariausioms
paslaugoms. Programa parodo laika, kas buvo daryta, su kokiu IP adresu buvo tai padaryta,
kartais parodo net isilauzimo tipa. BOF veikimas pagristas imituojamy paslaugy prievady
stebéjimu. Jei sistema palaiko komanda netstat —a, jdiegus BOF galima stebéti Siuos
prievadus. Taciau jei antivirusiné programa nuolat kontroliuoja POP3 (angl. Post Office
Protocol Version 3) srautg (tikrina ar neuzkréstas pastas) BOF neatvaizduos $io prievado, nes
Jis tuo metu yra naudojamas. Tas pats ir su kitomis paslaugomis. [24]

BOF programa uzima tik 92 Kb. ir paleidziama akimirksniu. Valdymas lengvas, nes yra

tik vienas valdymo langas. Tereikia pasirinkti kokias paslaugas imituoti. [24]
Galimos paslaugos:

e Back Orifice Trojos arklio veikimo principu pagrista programa, stebi 31337 prievada;

e FTP — protokolas skirtas duomeny persiuntimui. Klausomasi 21 prievado.
Populiariausia tarp programisiy taikiniy. Tikétina, kad bus didelé veikla Siame
prievade;

e Telnet — skirta tolimy sistemy valdymui. Stebimas prievadas 23;

e SMTP (angl. Simple Mail Transfer Protocol) — protokolas, skirtas pasto siuntimui ir

gavimui. Prievadas — 25;
e HTTP — protokolas, skirtas ziniatinkliui. Prievadas — 80. Néra galimybés klausytis
SSL (angl. Secure Socket Layer), skirto Sifravimui. Prievadas — 443,;

e POP3 (angl. Post-Office Protocol)- pasto atkiirimo protokolas. Stebimas 110

prievadas;

e IMAP (angl. Internet Message Access Protocol) — dar vienas pasto protokolas,

stebimas 143 prievadas.

Taip pat galima nustatyti apgaulingy atsakymuy rinkinius tam tikroms paslaugoms.
Nenustacius $iy atsakymy programisiai supras, kad neteikiamos jokios paslaugos ir
pasitrauks. Sie paslaugy mégdZiojimai yra riboty galimybiy, pavyzdziui, Telnet paslauga gali
suteikti piktavaliui tik slaptazodzio ir vartotojo vardo jvedima, néra specifiniy antraséiy. Si
»medaus puodyné* netinka dideléms organizacijoms dél savo paprastumo ir jrankiy stokos,
taip pat neturi perspé€jimo pastu sistemos, nes informacija pateikiama tik tekstiniu formatu
tam tikrame faile. Taip pat BOF yra lengvai aptinkamas dél savo paprasty atsakymuy ir d¢l to,

kad lengvai prieinamas studijavimui, nes yra atviro kodo programa. [24]
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Specter turi panaSumuy su anksciau aptartu projektu, taciau jis gali pamégdzioti daugiau
paslaugy bei operaciniy sistemy. Lengvai jgyvendinamas su ganétinai maza rizika. Si
programa dirba Windows operacinéje sistemoje. Ji gali greitai nustatyti kas ir ko iesko.
Taciau §i informacija yra daugiau statistiné nei informatyvi. Galimy operaciniy sistemy
imitavimo sarasas gan platus : Windows 98, Windows NT, Windows 2000, Windows XP,
Linux, Solaris, Tru64, NeXTStep, Irix, Unisys Unix, AlX, MacOS, MacOS X, FreeBSD.
Turint tokia aibe operaciniy sistemuy, galime puikiai prisitaikyti prie imonés poreikiy. Taip pat
galima suteikti tam tikras zymes imituojamai operacinei sistemai, kuri tampa kur kas realesné.
Taciau reikia nepamirsti tokiy paprasty dalyku, kaip pavyzdziui, imituojant Solaris (Unix)
operacing sistema, reikia imituoti $ios operacinés sistemos paslaugas, o ne pavyzdziui IS
(angl. Internet Information Services) serveri, kuris galimas tik Windows operacinése
sistemose. Kiekviena operaciné sistema turi unikalias savybes, kurios gali biiti panaudotos,
kad teigiamai identifikuoty sistema. Egzistuoja keletas tokiy programy kaip Nmap, kurios,
siysdamos jvairias uzklausas { nutolusia sistema, gali identifikuoti jos operacing sistema.
Nustatymuose galima pasirinkti kokia norite turéti imituojama operacing sistema:
nesékminga, saugia, atidaryta, agresyvia ir keista. Priklausomai nuo pasirinkimo, atitinkamai
elgsis imituojama operacin¢ sistema. PrieSingai nei BOF turi persp¢jimo mechanizma —
siuncia pavojaus zinutes | pasta. Atsakai i piktavalio uzklausas yra kur kas platesni nei BOF.
Generuojami atsakymai kartais biina klaidinantys, kad atbaidyty piktavali. Be to, yra
pazeidZziamumo savybe, kuri piktavaliui imituoja, jog {vyko tam tikras sistemos pazeidimas,
nors tai i$ tikryju nejvyko. Dar vienas skirtumas — konfigiruojami spastai, pavyzdziui, norime
ziaréti MySQL prievada- pazymime 3360 prievada. UZpuolimo atveju, kai uZpuolikas ne
Zzmogus, §i programiné jranga mazai kuo padés administratoriui. Viena programos teigiamy
savybiy — galimybé nustatyti, kad informacija biity renkama automatiskai. Dalis informacijos
renkama pasyviai. Taip pat $ia puodyng galima kontroliuoti nuotoliniu btidu tai palengvina

administratoriaus darba. [4,24]

Daznai nenorima, kad isilauzélis zinoty apie jo sekima, tad reikty aktyvius informacijos
rinkimo biidus naudoti re¢iau. [spéjus piktavalj apie jo nesankcionuotus veiksmus jis
dazniausiai pasitraukia. Specter kaip ir BOF negali klausytis ty prievady, kurie yra naudojami

tam tikros paslaugos ar programos. [4,24]

Si puodyné palaiko panasias paslaugas kaip ir BOF, papildomai turi $ias:
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e FINGER — skirta gauti informacijai apie vartotojus i§ nutolusios sistemos.

Nustatomas 79 prievado sekimas;

e NETBUS, SUB-7, BO2K — Windows trojos arkliai. Stebimi 12345 bei 27374,
54320 prievadai;

e DNS (angl. Domain Name Service) — naudojamas atskleisti domeny

pavadinimus ar perkelti zony duomenis. Klausomasi 53 TCP prievado;

e SUN-RPC- prievady zenklinimas ar nutolusios procediiros uzklausimas.

Stebimas 111 TCP prievadas;

e SSH (angl. Secure Shell) — uzsifruojamas protokolas, kuris naudojamas
saugiems nuotoliniams sistemos administravimams ar faily persiuntimams.

Klausomas 22 TCP prievadas.

Nors §i programa naudinga, taciau ji taip pat gali biiti pavojinga - operacinéje sistemoje,
kurioje idiegta $i ,,medaus puodyné* turi biiti apsaugota auksSciausiu laipsniu, nes, piktavaliui

uzvaldzius tikraja operacing sistema, gali biiti neprognozuojamy pasekmiy.[24]

Honeyd medaus puodyné yra atviro kodo ir pakankamai galinga. Sukurta Unix
sistemoms. Si programa gali imituoti apie 400 operaciniy sistemy ir tikstanéius skirtingy
kompiuteriy vienu metu. Ji ne tik mégdzioja operacines sistemas taikomajame lygmenyje, bet
ir IP lygmenyje. Jokia Kkita ,,medaus puodyné* §ios savybés neturi. Taip pat Honeyd gali
pamégdzioti tiikstanc¢ius kompiuteriy su skirtingais IP adresais. Kadangi tai yra atviro kodo
programa, ji nuolatos tobuléja, nes saugumo bendruomenés darbuotojai ja nuolat tobulina.
Pirmiausiai Honeyd naudojama ataky aptikimui. Kai tik puoléjas bando isilauzti {
neegzistuojancia sistema, Honeyd nustato aukos IP adresa ir tiesiogiai bendrauja su isilauzéliu
pamégdziodama jam jvairias paslaugas. Pavyzdziui, Telnet imitacija susijungus su Cisco
rySio paskirstytoju. Scenarijai gali biiti parasyti bet kokia kalba. Su Sia ,,medaus puodyne*
galima ne tik bendrauti su programisiumi, bet ir aptikti kitas veiklas stebint prievadus. Taigi
sprendimas turi tokiy galimybiuy, kuriy neturi kiti sprendimai juos kartu sudéjus. Honeyd
imituoja TCP (angl. Transmission Control Protocol) ir UDP paslaugas ir operacines sistemas.
Schema pateikta 7 paveiksliuke.

25



Internetas

[

I

Marsrutizatorius

Linux 1.0.9

N

FreeBSD 3.2-4.0 Windows NT 4 NetBSD 1.6H

T —

~ /// NN

<y N ~
/ \\ A

/ \\ S Virtualios "Medaus )

_ / \ . puodynes”
- ~
~ \ N

7 pav. Honeyd ,,medaus puodynés* naudojimo pavyzdys[24]

Keletas Sios realizacijos ypatybiu:

e Pilna atviro kodo programa;

e Lengva konfiglracija,

e (Galima stebéti ne tik norimus prievadus, bet ir visa tinkla;

e Kadangi tai yra zemos saveikos ,,medaus puodyné®, tai negalima apriipinti realiais

operaciniais sprendimais prie§ prieSininka. [4,24]

KFSensor - tai komerciné medaus puodynés versija, skirta padidinti sauguma

organizacijoje. Ji uztikrina didesni saugumo lygmeni nei ugniasienés. Taciau kaina yra

pakankamai didelé (9908), tad ja galéty sau leisti jsigyti tik didesnés organizacijos. Ji veikia

kaip masalo serveris. Sis sprendimas skirtas Windows operacinei sistemai ir turi novatorisky

realizacijy, tokiy kaip nuotolinis valdymas (galima valdyti daug nutolusiy KFSensor aplinky),

paraso variklis ir Windows protokoly pamégdziojimas. Daugiau galimybiy net pries tai

aptartuose produktuose: gali palaikyti ne keliasdeSimt prievaduy, o tukstan¢ius. Turi grafinéje

vartotojo aplinkoje esantj valdyma, daug dokumentacijos. [24]

KFSensor susideda i§ dvieju daliy:

26



e KFSensor Server — skirtas prievady klausymui, bendravimui su uzpuoliku,
paslaugos imitavimui;
e KFSensor Monitor — tai vartotojo sasaja skirta steb&jimui ir analizei;
Papildomai prie ankstesniuose produktuose iSvardinty imitaciju galima pridéti Microsoft SQL
Server, Terminal Server, VNC ( angl. Virtual Network Computing) ir kitas paslaugy
imitacijas.[24]

Jackpot SMTP Tarpkit Brukalo (angl. spam) siuntéjai kiekvienam istrigg i atminti. Tad
nekeista, kad egzistuoja ,,medaus puodyné®, kuri padeda suraSyti Siuos siuntéjus i
nepageidaujamuyjy sarasus. Brukalo siuntimo sustabdymui reikia jsitikinti, kad nickas neturi
atidarytos prieigos prie SMTP serverio ir tuomet idiegti antibrukalo jrankius. Kadangi
sukurtasis pasto serveris yra netikras, tai kiekvienas atkeliaves laiskas yra brukalas. Si
programa reaguoja iskart, kai gauna pirmasias bandomasias Zinutes i§ brukalo siuntéjo.
Brukalai renkami ir grupuojami, véliau panaudojami prie$ brukaly siuntéja kaip irodymai.
Taip pat patikrinama ar $is siuntéjas yra jtrauktas i brukaly siuntéjy sarasus. Si ,,medaus

puodyné* pateikia atsakymus siuntéjui taip sulétindama jo darba.[24]

Mantrap yra komerciné ,,medaus puodyné*. UZuot imitavusi tam tikras paslaugas, si
programa kuria keturias posistemes, daznai vadinamas ,,kal¢jimais®. Sie ,kaléjimai* logiskai
atskirti nuo pagrindinés operacings sistemos. Administratoriai gali pakeisti ,,kaléjimy*
nustatymus taip, kad juose, kaip iprastame serveryje, bty Oracle duomeny bazé, Apache
serveris. Tai ,,medaus puodyn¢* daro lankstesne ir tikresne. Taip pat galima IRC pokalbiy

imitacija ir kitos smulkmenos. Sis sprendimas skirtas tik Solaris operacinei sistemai.[24]

»Medaus puodynés “tinklai priskiriami prie tyringjimo tipo ,,medaus puodyniy®. Tai
produkciniy sistemy tinklas. Skirtingai nei kitose ,,medaus puodynése* ¢ia nieko néra
imituojamo. Konkretus pavyzdys pateikiamas 8 paveikslélyje. Tokia sistema duoda pilna
sistemy, programy funkcionaluma. Dél to galima analizuoti jy organizacija, komunikavimo
metodus, jsilauzimo motyvus, ta¢iau proporcingai didéja ir rizikos laipsnis. Sie tinklai skirti

duomeny analizei ir apdorojimui bei sprendimy priémimui.[4,9,24]
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Symantec Decoy Server. Kadangi tai yra aukstos saveikos puodyné, surenkamos

informacijos kiekis Zenkliai didesnis. Si sistema leidZia stebéti kiekviena piktavalio klaviso

paspaudima. Kadangi tai komercinis produktas, tai jo veikimo schema yra nedetalizuojama.

Keletas pagrindiniy $io metodo (produkto) savybiy:

Turi incidento valdymo savybg - pranesa ir registruoja veiksma, tai yra vienas is
prioritetuy;

Atsako { programiSiaus veikla pagal daznuma ir apriboja galimybes piktavaliui,
taip kontroliuodamas jo veiksmus;

Apriipina gyvu kontroliavimu, gyva analize;

Aptinka ir isilauzima i tinkla, ir isilauzimo autoriy;

Nezinomy zygdarbiy ir ataky nulinés dienos pripazinimas. [24]

Kitos ,,Medaus puodynés“. ,Medaus puodyniy* paskirtis dazniausiai biina specifiné:

kirminy aptikimas ar sistemos stebéjimas. Jos gali biiti panaudotos kaip produkcinés ar tyrimy

,medaus puodynés*, priklausomai nuo jy tiksly. Sias ,,medaus puodynes* vartotojai susikuria

pagal savo poreikius, todél galimy varianty yra begalé.[24]
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Vienas bendras pavyzdys - kuriama paslauga, kuri klausosi 80 prievado (HTTP). Tai

paprastai daroma, kad sugauti kirminus:
netcat -1 -p 80 > c:\honeypot\worm

Kirminas galéjo jungtis prie netcat, klausancio 80 prievado. Jei kirminas padaryty
sékminga TCP susijungima, $i informacija buty i§saugota ,,medaus puodynéje ir iSanalizuota
administratoriaus. ,,Medaus puodynése “ galima realizuoti ir daugiau , ta¢iau tada galima

nenaudingai padidinti saugumo rizika. [24]
Dar keletas ,,medaus puodyniy*:

e Johannes B. Ullrich Perl kalba parasytas prievadu sekéjas kirmino W32/leaves
aptikimui;

e Intd (super serverio) imitacija skirta Windows NT ir Windows 2000 operacinéms
sistemoms;

e Pasto siuntimo ,,medaus puodynés®, skirtos §lamsto siuntéjams nustatyti;

e LaBrea Tarpit — unikalus jrankis ne tik aptikti, bet ir sulétinti kirmino veikima.
Veikimas pagristas nenaudojamy IP adresy panaudojimu sukuriant virtualius
serverius, kuriuose atsakinéjama i programisiy ir kirminy uzklausas, taip sulétinant ju
veikla.

Taigi matome, jog egzistuoja tiek prievady stebéjimo sistemos, tiek ,,kaléjimo* tipo ,,medaus

puodynés®.[24]

2.4.2 ,,Medaus puodyniy“ palyginamas

Egzistuoja nemazai ,,medaus puodyniy‘ realizacijy bei metody, tad naudinga bty
pagrindines savybes pateikti lenteléje. ,,Medaus puodynés* palyginti yra ganétinai sunku dél
ju didelio pasirinkimo spektro ir galimybiy, tad palyginamoji informacija labiau informacinio
pobtidzio nei funkcijy apraSymai. Lyginant ,,medaus puodynes* svarbi jos saveika, operaciné
sistema (toliau OS), kuriai skirta, imituojamy paslaugy ir OS skaicius, kaina, paskirtis.
Palyginimas pateiktas 3 lentel¢je. IS lentelés matome, jog daugiausiai paslaugy galincios
imituoti ,,medaus puodynés‘ yra mokamos. Geriausias sprendimas tai yra ,,medaus puodynés
tinklai, nes imituojamy paslaugy skaicius neribojamas, taciau viska reikia pasidaryti paciam

administratoriui.
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3 lentelé "Medaus puodyniy'" palyginimas

Saveika | OStipas | Imituojamy Kaina Tinkamumas
paslaugu/ OS
skaicius
BackOfficer Zema Unix 7 paslaugos Nemoka- | Asmeniniam
friendly ma naudojimui
Specter zema | Windows | 14 paslaugy/ 14 OS | 900% Dideléms
imonéms
Honeyd Zema Unix 11 paslaugy/13 OS | Nemoka- | Asmeniniam
ma naudojimui
KFSensor Zema Windows 15 paslaugu Nuo Dideléms
600% imonéms
Jackpot SMTP Zema Unix 1 paslauga Nemoka- | Asmeniniam
tapkit ma naudojimui
Mantrap auksta Solaris 10S Nemoka- | Asmeniniam
ma naudojimui
~Medaus auksta Visos daugelis Nemoka- Visiems
puodynés® tinklai ma
Symantec Decoy auksta Visos daugelis Neskelbi Dideléms
server ama imonéms

24.3 ,Medaus puodynés legalumas

»Medaus puodynés‘ gali padéti i§spresti jvairias saugumo problemas organizacijos viduje,
bet ar Sios puodynés teisétai panaudotos ? | §i klausima labai sunku atsakyti, nes néra vientiso
dokumento, apibréziancio tai. Kiekviena valstybé apibrézia tai vis kitaip. Pavyzdziui.
Vokietijoje priimtas istatymas, kuriuo numatomos bausmés uz be slaptazodzio ikurta bevieli
ry$i (bevielio rysio stotelg). Taigi bevielio rySio stotelés (,,medaus puodynés®) Sioje Salyje
draudziamos. Taip pat kiekvienos organizacijos viduje yra tam tikra saugumo politika.
Priklauso nuo to, kokia informacija renkama ir kokiam tikslui. Disponavimas §ia informacija
apima ta pati lygmeni kaip ir, tarkim, pakety apdorojimas saugumui uztikrinti, bet ne kitiems
tikslams. ,,Medaus puodyné* - tai tam tikra provokacija programisiui , o tai nelegalu. Viena i$
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,,medaus puodynés‘ paskirciy — stebéti programisiaus veiksmus, 0 tai gali bati traktuojama
kaip pasiklausymas. Teisinés problemos konkreciai neapibréziamos virtualiame pasaulyje. Be
to, pries idiegiant tokia sistema, deréty pasikonsultuoti su teisininku ir nuolat sekti Lietuvos

Respublikos jstatymus, kurie susije su virtualiu pasauliu. [9,24]

2.5 Analizés isvados

Analizés metu pastebéta, jog dazniausiai jsilauzimo aptikimo sistemose naudojami parasy
analizés, anomalijy aptikimo ir statistiniai ar misris metodai. Re¢iau naudojami neuroniniy
tinkly, kompiuteriy mokymosi metodai. Taip pat isilauzimo aptikimo sistemos skirstomos

pagal dislokacijos vieta, aktyvuma, protokola pobudj ir kitas ypatybes.

Sioje dalyje atlikta lyginamoji esamy jsilauzimo aptikimo sistemy analizé, kur sprendimai
palyginami funkcionalumo, patogumo, pritaikomumo aspektais. Lyginami buvo tiek
komerciniai produktai, tiek atviro kodo jsilauzimo aptikimo sistemos. Nustatyta, jog Snort yra
viena i§ geresniy Sio tipo isilauzimo aptikimo sistemy pagal anks¢iau minétus kriterijus.

Analizuojant isilauzimo aptikimo sistemas pastebéta ir keletas jy trikumuy:

e Daznai reaguoja i ivairius triukSmus (programy klaidy sugeneruoti paketai,

sugadinti DNS duomenys, vietiniai nutekéj¢ paketai)
e Tikrosios atakos daznai praleidZiamos (pasenusi parasy baz¢ gali kelti keblumy)
e Reagavimas | ataka daznai apsiriboja jos uzblokavimu

Viena didZiausiy problemy yra tai, kad Sie apsaugos metodai remiasi turimomis Ziniomis apie

isilauzely, tad naujus isilauzélio naudojamus metodus sunku identifikuoti.

Dalinai Sias problemas gali i§spr¢sti ,,medaus puodynés* metodo panaudojimas, kurio
esmé - suviliok ir pagauk. ,,Medaus puodynés “ pagal saveika gali biti skirstomos i du tipus:
aukstos ir Zemos saveikos. Auksta saveika reiSkia, kad jsilauzéliui pateikiama realiai veikianti
paslauga ar operaciné sistema, o zemos saveikos ,,medaus puodynése* tik imituojama
paslauga ar operaciné sistema. Apzvelgtos jvairiy tipu ,,medaus puodynés‘ stengiantis
suprasti ju galimybes bei pritaikymus. Pastebéta, kad daugiau galimybiy duoda aukstos
saveikos sistemos, tagiau jos valdymo ir saugumo poziiiriu yra sudétingesnés. Zinant tikslus ir
poreikius svarbu nepamirsti iSanalizuoti ,,medaus puodynés‘ teising pus¢ imonés vidaus

politikoje bei valstybiniuose istatymuose.
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3. PERSPEJAMOSIOS SISTEMOS SU ,,MEDAUS PUODYNE“
MODELIS

3.1 Tikslas

Rinkti informacija apie naujausius jsilauzimo metodus bei atvaizduoti ja jrasy analizés

posisteméje, kur administratorius ja apdoroja bei sudaro naujus apsaugos metodus.

3.2 Reikalavimy specifikavimas

Projektuojamai perspéjimo sistemai, kurios pagrindas ,,medaus puodynés“ metodo
panaudojimas, keliami atitinkami reikalavimai. Jie skirstomi { dvi grupes: funkciniali,
nefunkciniai. Siuo atveju minimi tik funkciniai, nes nefunkciniai tiesiogiai su funkcijomis
nesusij¢ reikalavimai. Sistemos funkciniai reikalavimai - tai reikalavimai, kurie nusako
sistemos funkcionaluma, apibrézia ka, sistema turéty daryti ir kokiais duomenimis

manipuliuoti, kad atlikty pagrindines savo funkcijas.

IsilauZimo aptikimo ir peradresavimo posistemé:
e nukreipia vartotoja i ,,medaus puodyn¢® pagal:
o sudarytas isilauzimo aptikimo taisykles;
o juoduosius IP sarasus.
e turi galimybg nustatymuose nurodyti:
o laiko tarpa, kuriam nukreipiamas vartotojas 1 ,,medaus puodyng*;
o maksimaly galimy prisijungimy skaic¢iy.
e generuoja perspéjimus apie isilauzima bei perduoda juos i ,,medaus puodynés*
servery.
»Medaus puodynés“ serveris:
e turi,,medaus puodynés* svetaing su modifikuota prisijungimo duomeny baze
e turi jrasy analizés posisteme, kurioje:
o naudojama autentifikacija,;
o pateikiama OS , [AS bei Ziniatinklio serverio irasy istorija;
o yra galimybé ieSkoti duomenuy, rikiuoti.
Produkciniam serveriui:
e idiegta apsauga nuo slaptazodzio ataky bei juodyjy IP sarasy perdavimas i

isilauzimo aptikimo ir peradresavimo posistemg.
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3.3 Perspéjimo sistemos architektiira

Daznai administratorius susiduria su programisiy veiksmais, nukreiptais pries servery, Sie
veiksmai gali biiti tiek automatizuoti, tiek valdomi rankiniu biidu. Esant s€kmingoms
atakoms, gali nukentéti serveryje saugomi duomenys, ziniatinklio puslapis ar paslauga gali
tapti nepasiekiami, pablogéti ju darbas ar jvykti kitas nepageidaujamas scenarijus. Kad visa
tai nenutikty, administratorius turi sekti jsilauzimo aptikimo ar prevencings sistemos
ispéjimus, nuolatos privalo perzitiréti kreipimosi i serverj irasus, bei Kiekvienu atveju imtis
atitinkamy veiksmy, saugumui didinti. Ta¢iau daznai atsitinka taip, kad isilauzimas
pastebimas tik patyrus nuostoliy - isilauzus. Taip pat atakos praleidziamos dél pasenusios
parasy bazés. Panaudojus atviro kodo isilauzimo aptikimo sistema, keleta jos iskiepiy,
ugniasieng, kartu su ,,medaus puodynés“ metodo veikimo principu, galima sudaryti
perspéjimo sistemos su ,,medaus puodyne” modeli. Modelio schema pateikta 9 paveiksliuke.
Isilauzéliui bandant isilauzti ar pakenkti produkciniam serveriui, Kuriame patalpinta
Ziniatinklio svetainé, jis nukreipiamas i ,,medaus puodynés* serveri, kur gali toliau atlikti savo
kenkéjiSkus veiksmus, taciau €ia jis gali pakenkti tik ,,medaus puodynés‘ (toliau MP)
svetaineli, tuo tarpu tikroji svetainé licka saugi. Vykdant ataka, nukreipta pries slaptazodi,
pagal tam tikrus pozymius vartotojas nukreipiamas i ,,medaus puodyng®. Abiem atvejais
informacija apie piktavalj kaupiama jrasy analizés posisteméje, kur apdorodamas informacija

administratorius gali sukurti naujy priemoniy produkcinio serverio saugumui padidinti.
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Vartotojas

|sibrowvelis Internetas

NN sibrovimo

s aptikimo ir
peradresavimo

posistemé

TN

9 pav. Perspéjimo sistemos panaudojant ,,medaus puodyne¢*“ modelio schema

3.4 Galima perspéjimo sistemos dislokacijos vieta

Medaus puodynés serveris bei produkcinis serveris patalpinti | DMZ (Demilitarizuota
zong). Demilitarizuota zona - tai sritis, atskirta ugniasienémis, esanti tarp iSorinio ir vidinio
tinklo. Tinklo schema pateikta 10 paveiksliuke. Ugniasiené — tai iranga (aparatiné arba
programiné), sukurianti apsauging siena tarp kompiuterio ir interneto. Ji gali apsaugoti

kompiuterj bei tinkla nuo daugelio isilauzéliy bei kompiuteriniy virusy ir kirminy.
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10 pav. MP ir produkcinio serverio vieta tinkle

3.5 Modelio struktiarinés dalys

Modelj susidaro 3 pagrindinés dalys:
e [sibrovimo aptikimo ir peradresavimo posisteme;
e  Medaus puodynés* serveris;

e Produkcinis serveris.

3.5.1 Isibrovimo aptikimo ir peradresavimo posistemé

Isibrovimo aptikimo ir peradresavimo posistemé yra ,,medaus puodynés* marsSrutizatorius,
kuris ateinant] ,,kenkéjiska“ srauta nukreipia i ,,medaus puodynés“ serveri. Sis ,,medaus

puodynés‘ marsrutizatorius turi 3 sasajas:

0 sasaja skirta visam ieinan¢iam srautui (interneto tiekéjo skiriamas adresas);
1 sasaja skirta srautui nukreipti i ,,medaus puodynés‘ serverj (potinklis A);

2 sasaja skirta srautui nukreipti { produkcini serverj (potinklis B).
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Isibrovimo aptikimo ir peradresavimo posisteme sudaro Sios dalys:
e Perjungimo branduolys;
e Taisykliy rinkinys;
e Juodieji IP sarasai;
e Bendravimo sasaja tarp perjungimo branduolio bei isilauzimo aptikimo
sistemos;
e [silauzimo aptikimo sistema,

e Nukreipimo lentelés.

Perjungimo branduolys bendrauja specialia sasaja su jsilauzimo aptikimo sistema, kuri
savo ruoztu tikrina taisykliy rinkinius. [silauzimo aptikimo sistema grésmés atveju generuoja
perspéjima, kuris perjungimo branduolyje aktyvuoja statiniy nukreipimo lenteliy sudaryma,
kurios nukreipia srauta i ,,medaus puodynés‘ serveri. Posistemés schema pateikta 11

paveiksliuke.

Visas jeinantis
duomeny
srautas

Tikrina ar -
silauzimo aptikimo sutampa v
sistema w

Bendravimo
sgsaja

Tikrina ar

sutampa Perjungimo

branduolys

Nukreipimo ||

lentelés

Produkcinio serverio
sasaja

11 pav. Isibrovimo aptikimo ir peradresavimo posistemé

"Medaus puodynés"
senverio sgsaja
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Jei vartotojui atlikus uzklausa $i neatitinka [AS taisykliy ir $io vartotojo IP adresas
neitrauktas i juoduosius sarasus, jam leidziama pasiekti produkcing svetaing. Seky diagrama

pateikta 12 paveiksliuke.

Vartotojo narSyklé silauzimo aptikimo sistema Taisykliy rinkinys Perjungimo branduolys Juodieji IP sgrasai
GET /Default.aspx

Tikrinti pasirinktis

Neatininka taisykliy
)
f ql
I Neijtraukta I
S |
/Default.aspx 200 OK !
,,,,,,,,,,,,,,,, 4

——_—d e~ ____]

12 pav. Veiksmy seky diagrama pateikiant tikraja svetaing

Isilauzimo aptikimo ir perjungimo branduolys tikrina juoduosius IP sarasus, radus
sutapima, srautas perjungiamas | ,,medaus puodynés‘ server]. Seky diagrama pateikiama 13

paveiksliuke.

Vartotojo narSyklé silauzimo aptikimo sistema Taisykliy rinkinys Perjungimo branduolys Juodieji IP sagrasai

GET /Default.aspx

Tikrinti pasirinktis

!

|
|
|
|
|
|
|
|
|
|
|
» |
Tikrinti ar IP nejtrauktas | juoduosius sgrasus
|

|
|
|
|
|
»
gl
|
L
|
|
|
|
|
|
|
|
|
|

13 pav. Veiksmy seky diagrama aptikus IP adresa juoduosiuose sarasuose

Jei vartojo atliekami veiksmai atitinka sudaryta [AS taisykle, Sis nukreipiamas | MP

svetaing. Sio scenarijaus seky diagrama pateikiama 14 paveiksliuke.
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14 pav. Veiksmy seky diagrama sutapus taisyklei su pasirinktimi

IAS taisykliy sudarymas
Daugumos jsilauzimo aptikimo sistemy taisykliy struktiira yra panasi. Kiekviena taisyklé
turi antraste bei pasirinkimus (opcijas). Antrasté turi Saltinio IP adresa, prievada, protokola,
tikslo IP adresa bei prievada. Pasirinkimy dalis turi perspéjamaja Zinute bei dalj paketo, koks

jis turi bati, kad buty imtasi reakcijos — aktyvuoti perspéjamaja zinute.

Taisyklés pavyzdys:
alert tcp any any -> 192.168.1.0/24!111: (content:|.000186a5.|; msg .mountd access.)

Si taisyklé generuoja perspéjamaja zinute, jei i§ TCP protokolo i3 bet kokio IP adreso ir
bet kokio prievado kreipiamasi i adresus nuo 192.168.1.0 iki 192.168.1.255, ne didesniu nei

111 prievadu, ir paketo turinys turi SeSioliktaini koda, parodantj, jog kazkas bando ikelti

direktorija per paslaugos prievada, kuris normaliomis salygomis nenaudojamas. [14]

Taisyklés veiksmas galimas trejopas:

e Persp¢jamoji Zinuté - perspéja ir kaupia iraSy istorija

e [raSyti — kaupia irasy istorija

e Praleisti — ignoruoja paketa
Svarbi taisyklés dalis — protokolas. Populiariausi TCP, UDP, ICMP (angl Internet Control
Message Protocol), galima ikelti ir kitu.
Taip pat galima nurodyti konkrety Saltinio ar tikslo IP adresa, Sauktukas (!) naudojamas norint
iSreiksti negatyvy operatoriy. Nurodant tiek prievado numerj, tiek IP adresa galima naudoti

zodelj any, taip apibréziant visus prievadus ar IP adresus. Apibréziant prievadus galima
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naudoti operatoriy dvitaski (:), kur prie§ dvitaski nurodomo intervalo pradzia - po intervalo
pabaiga. Operatorius -> taisykléje naudojamas apibrézti duomeny srauty krypti. Priklausomai
nuo jsilauzimo aptikimo sistemos, sudaringjant sudétingesnes taisykles, galima naudoti
kintamuosius.[14]

Norint sukurti taisykles piktybinei veiklai aptikti reikia zinoti naujausius ir dazniausiai

pasitaikancius isilauzimo buidus.
3.5.2 ,Medaus puodynés“ serveris

,»Medaus puodyné” turi 2 pagrindinius modulius:

e MP Svetaing;

e [rasy analizés posistemg.

MP Svetainé

Pagal medaus puodynés apibrézima: ,,Medaus puodyné* - tai informacinés sistemos
resursai, kuriy tikslas atkreipti démesi ir pritraukti, aptikti bet kokia nelegalia ar neautorizuota
veikla. Kaip zinia, daznai isilauzéliai savo tikslams pasiekti naudoja vieSai prieinama
informacija (pasickiama internete). Taigi pirmieji Zingsniai kuriant ,,medaus puodyng®,
padaryti $ia ,,medaus puodyng* kuo realesng bei patrauklesng jsilauzéliui. Konkreciu atveju

naudojama tikrosios svetainés kopija su modifikuota autentifikacijos duomeny bazé.

MP svetainéje autentifikuojant vartotoja reikia naudoti modifikuota duomeny bazg - t.y.
be tikry prisijungimo vardy, naudojant nedidelj kieki brutalios jégos sugeneruoty slaptazodziy

bei 1§ zodyno failo.

Priklausomai nuo paslaugos, kuri teikiama serveryje, reikia projektuoti ir ,,medaus
puodyng®. Tai gali biiti tiekiamas vidinis firmos FTP su svarbia informacija. Dar kitu atveju,
tai gali biiti firmos pastas ar vidiné duomeny baz¢ su informacija, kuri gali sudominti

isilauzél;.

[rasy analizés posistemé

Posistemé pateiks triju tipy irasus:
e Isilauzimo aptikimo irasy istorija — perspé&jimus;
e OS jrasy istorija,
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e Ziniatinklio serverio jrasy istorija.

Visi $ie jrasai pateikiami vienoje interneto svetainéje, kad administratorius patogial,

koncentruotai galéty juos perzitréti ir analizuoti. Perspéjimo sistemos jrasy surinkimo vietos

pateiktos 15 paveiksliuke. TP — taikomosios programos, IS — imituojama svetainé.

e ™
IAS
—
TP
oS

J
Isilauzimo aptikimo
ir peradresavimo sistema

Irasy analizés
posistemé

&

"Medaus
puodynés"
svetainé
TP
(O
\ _| 4

Medaus puodynés serveris
15 pav. [rasy analizés posistemés jrasy surinkimo vietos
Isilauzimo aptikimo jraSy istorija — persp¢jimai yra generuojami isilauzimo aptikimo ir
peradresavimo posisteméje. Kadangi jrasy analizés posistemé yra dislokuota ,,medaus
puodynés* serveryje, isilauzimo aptikimo jrasy istorija — persp€jimus reikia turéti Siame
serveryje. Tai galima atlikti perduodant duomenis tiesiai i§ isilauZzimo aptikimo sistemos
perspéjimo modulio panaudojant UNIX soketus, kur kitas soketas klausosi ju ir jras¢s | DB

pateikia i jrasy analizés posisteme. Dazniausiai perspéjimams perduoti naudojamas soketas,
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kuris naudoja UDP protokola. Apibendrintas UDP soketo darbo algoritmas pateiktas 16
paveiksliuke.

UDP Sernveris

UDP Klientas bind()
sockel() recvfromi() A
l okuoja
data (uFklausa)
.| sendto() —
________——-; Aptamaujd uZklausa
¥ data (sisakymas) l
recvirom() fe— —{ sendtol) >

closal)

16 pav. Kliento - serverio darbo algoritmas (UDP atveju) [3]
Dazniausiai isilauzimo aptikimo sistemuy perspéjimy irasas (ir kity sri¢iy irasai) susideda is:
e [vykio datos;
e [vykio laiko;
e [vykio pavadinimo;
e UZuominy — informacijos $altinio;
e Saltinio IP adreso bei prievado;
e Taikinio IP adreso bei prievado;
e Kitos informacijos.
Sudétis priklauso nuo naudojamos isilauzimo aptikimo sistemos. Pavyzdziui placiai

paplitusios Snort jsilauzimo aptikimo sistemos perspéjimy jrasas atrodo taip:

Jul 23 22:34:15 dissent snort[8094]: BACKDOOR ATTEMPT-Back Orifice 2000:
192.168.10.10:22652 -> 192.168.1.1:8787 [7]

Operacinés sistemos jrasy istorija kaupiama ,,medaus puodynés‘ serveryje, tad papildomy
priemoniy pasiekti juos, tokiy kaip soketai, nereikia. OS kaupia didelius kiekius {rasy

istorijos, todél yra svarbu kuriuos jrasus pasirinkti atvaizduoti.
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Linux OS visos irasy istorijos saugomos /var/log/ kataloge:

e /var/log/message

e /var/log/auth.log

o /var/log/kern.log

e /var/log/cron.log

e /var/log/maillog

e /var/log/gmail/

o /var/log/httpd/

e /var/log/lighttpd

e /var/log/boot.log

e /var/log/mysqgld.log
e /var/log/secure

« /var/log/utmp arba /var/log/wtmp

e /var/log/yum.log

Atvaizdavimui deréty pasirinkti tokius irasus, kurie buity naudingi ir persp¢jimo sistema
nebiity perkrauta informacija. Tai galéty buti auth.log — autentifikacijos irasuy istorija, httpd —
Apache prieiga ir klaidos, Lighttpd prieiga ir klaidos, /var/log/utmp ar /var/log/wtmp —

prisijungimy jrasy istorija. [8]

Pavyzdziui faile /var/log/auth.log daznai galima i$vysti eilute, Kurioje matome méginima

prisijungti prie SSH:

Dec 18 12:20:18 blah sshd[30294]: Failed password for invalid user postmaster from
:-ffff:218.206.92.226 port 60532 ssh2

Windows OS pagrindinés jrasy istorijos yra renkamos ir klasifikuojamos i:

e Svetainés irasy istorijas;

e Saugumo ira8y istorijas;

e Sistemos ivykiy jrasy istorijas;

e Domeno kontroleriy ivykiy irasy istorijas;
e DNS jvykiy iraSy istorijas;

¢ Faily mutavimo jrasy istorijas.
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Irasy analizés posisteméje reikalinga atvaizduoti saugumo jrasy istorija ar sistemos ivykiy
irasy istorija, kurios saugo pavykusius ir nepavykusius prisijungimus, veiksmus su failais ir

fiksuoja sistemos veiksmus. [15]

Visos Windows jrasy istorijos saugomos C:\WINDOWS\system32\config kataloge (pagal
nutyléjima) failuose : SecEvent.evt, SysEvent.evt, SecEvent.evt ir kiti. Siuos failus Windows
aplinkoje perzituréti galima Event Viewer programa, taip pat galima juos konvertuoti i txt ar

log byly formata su visiems prieinama nemokama programéle PsTool.
Pavyzdziui SysEvent.evt bylos informacinis ispé€jimas apie laiko sinchronizacija:
System log on \\Video:

[9721] W32Time
Type: INFORMATION
Computer: VIDEO
Time: 2010.04.20 10:24:56 ID: 35
The time service is now synchronizing the system time with the time

source time.windows.com (ntp.m|0x1|192.168.0.1:123->207.46.197.32:123).

Ivykiy tipai Windows sistemose skirstomi {: informacinius, ispéjimus, klaidas, pavykusius

bei nepavykusius auditus.

Detaliau apie ziniatinklio serverio jrasy istorija bei jos pateikima detalizuojama panaudos
atvejy diagramomis, veiklos diagramomis, vartotojo sasajos langais. Administratoriaus

veiklos su serveriu ir jrasy analizés posisteme pateiktos 17 paveiksliuke.
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Redaguoti saugoii

S

g ieng==

<<include=>
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Absljungti nuo Irasy analizés
posistemés

17 pav. Administratoriaus jrasy analizés posistemés panaudojimy atvejy diagrama
Administratoriaus veiklos diagramos

Sio tipo diagramos taip sistemos panaudojimo galimybes, viskas yra labiau detalizuota,
parodomi veiksmy eiliSkumo principai ir i§siSakojimai atlikus konkrecius veiksmus.
Pazvelgus 1 Sias diagramas, geriau suprantamas veiksmy eiliSkumas ir papildomos galimybeés.
Diagramos yra skirtos administratoriaus veiklai ziniatinklio puslapyje, kuriame pateikiama

1raSy istorija (iraSy analizés posistemeje).

Administratorius jungiasi prie interneto svetainés, kur jam reikia jvesti vartotojo varda bei
slaptazodi. Sékmingai {vedgs praSomus duomenis administratorius naudojasi sistema.
Nesé¢kmingo jvedimo atveju administratoriaus paprasoma pakartotinai suvesti duomenis.
Matydamas, kad {vedimo metu padar¢ klaida, administratorius gali iSvalyti laukus ir pradéti s

naujo. Prisijungimo veiklos diagrama pateikta 18 paveiksliuke.
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|vesti vartotojo vardg,

|vesti slaptazodi

[Neteisingai]

ISvalyti

hd

[Teisingai]

18 pav. Prisijungimo veiklos diagrama
Norint perzvelgti iraSus reikia juos susirasti, suradus galima vykdyti kitus veiksmus,
neradus paieska prasideda i$ naujo - administratorius iveda raktinius ZodZzius. [vykiy istorijos

paieskos veiklos diagrama pateikta 19 paveiksliuke.

[Nerasta]

leSkoti jrady istorijos

19 pav. Ivykiy istorijos paieSkos veiklos diagrama

Suradgs atitinkama jvykiy istorija, administratorius gali pridéti prie jos komentara bei ji
1§saugoti. ISsaugojes gali 1§ naujo pakeisti komentaro turini. Komentaro raSymo veiklos

diagrama pateikta 20 paveiksliuke.
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Redaguoti komentarg
Saugoti )

.

20 pav. Komentaro rasymo veiklos diagrama

Suradgs reikiama ivykiy istorija administratorius gali ja ruSiuoti pagal 3 kriterijus.
1. Pagal kreipimosi i puslapi data
2. Pagal ivykio HTTP uzklausos tipa
3. Pagal besikreipiancio IP adresa

Pasirinkus vieng i§ 3 galima pakeisti risiavimo kriterijy. RGsiavimo pasirinkimo veiklos

diagrama pateikta 21 paveiksliuke.

Gl‘ﬁiuoti pagal dat§ Gl‘ﬁiuoti pagal tipa Gggiuoti pagal IP adresa

.

21 pav. Rasiavimo pasirinkimo veiklos diagrama
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Sudéje Sias visas veiklas | vieng diagrama gauname administratoriaus veiklos diagrama.

Diagrama pateikta 22 paveiksliuke.
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22 pav. Administratoriaus veiklos diagrama

Irasy analizés posistemé turi savo duomeny baze, kuri turi 3 lenteles (pateikiamas

ziniatinklio serverio jraSams kaupti skirtos lentelés pavyzdys), struktiira pateikta 23

paveiksliuke ir lentelés duomeny tipai bei ilgiai pateikti 5 lenteléje.
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Cuamenys
saltinio_ip
data
uzklausos tipas
busenos_kodas
kiti_irasai
komentaras

23 pav. Irasy analizés posistemés duomeny bazés lentelé (Ziniatinklio serverio jrasy)
Lentelés lauky paskirtis:
saltinio_ip — saugomas vartotojo IP adresas;
data — saugoma jraso atsiradimo data;
uzklausos_tipas — saugomas uzklausos tipas (GET, PUT ir pan.);
busenos_kodas — saugomas HTTP biisenos kodas;
Kiti_irasai — visi lik¢ jrasy failo duomenys;
komentaras — administratoriaus komentaras prie tam tikro jraso.
Duomeny laukai su tipu ir pavyzdziu pateikiami 5 lenteléje.

4 lentelé Duomeny tipai, ilgiai, bei lauko pavyzdys

Duomeny laukas Duomeny tipas (ilgis) Pavyzdys
saltinio_ip nvarchar (15) 192.168.114.201
data datetime 03/20/01, 7:55:20
uzklausos_tipas nvarchar (8) GET
busenos_kodas integer 200
Kiti_irasali nvarchar (255) - W3SVC2, SERVER,
172.21.13.45 4502,
163, 3223, 0,
/DeptLogo.gif, -,
komentaras nvarchar (255) Keista elgsena

[rasy analizés posistemés langy projektai

1. Prisijungimo lango projektas pateiktas 24 paveiksliuke.
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Prisijungimas |;| &

Vartotojo vardas

Slaptazodis

Prisijungti | | I1Svalyti

24 pav. Irasy analizés posistemés prisijungimo langas

2. ldentifikuotam vartotojui pateikiamas pagrindinis sistemos langas, kuriame jis gali
pasirinkti tam tikrus veiksmus (iliustracija pateikta 25 paveiksliuke):

e leskoti jrasy
e Rikiuoti jrasus pagal data, tipa, IP adresa
e I[Ssaugoti komentarg ar ji redaguoti

e Atsijungti
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Pagrindinis langas Q E
|rasy istorijos perzidra

[rady istorijos paiedka ; Rikiawimas pagal :

I | Esdkali Dty | I Tipa | I IP adress
[rady istorija
Komentarai:

Kormanarai

| Redaguoti I | Saugaot I

25 pav. Pagrindinis jrady analizés posistemés langas

3.5.3 Produkcinis serveris

Produkciniame serveryje turéty biti kopiju Saltinis klonuojant i ,,medaus puodynés*
serverj bei véliau ji modifikuojant. Produkciniame serveryje diegiama saugoma svetainé.
Konkreciu atveju tai gali biiti sveikatos duomeny Saugojimo sistema, Kkuri vien sistemos
pavadinimas isilauzéliui turéty kelti ,,apetita“. Panaudojimy atvejai gydytojui pateikti 26

paveiksliuke.
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-<<include>>

Itraukti pacientaiDB )= — — — — — — — — Priskirti pacientui unikalu ID numeri

Pildyti paciento faila

. Issaugoti duomenis i DB
-<<include>>  _ — —

—— *

Saugoti paciento duomenis | |
-%<include>>

__________ Issaugoti duomenis i Flash

Seimos gydytojas

Autoplay langas sudaromas is pazymetu DB elementu ﬁ

26 pav. Sistemos panaudojimo atvejai gydytojui [1]

Irasy analizés posistemés langy planas, kuris nurodo langy hierarchija bei kiekybg,
pateikiamas 27 paveiksliuke.

1. Prisijungimas

!

2. Pagrindinis langas

.

2.3. “AutoPlay” 2.4. Informacijos
sudarymas perzidra

2.1. vedimas || 2.2. Tvarkymas 2.5. Atsijungimas

27 pav. Sveikatos duomeny saugojimo sistemos langy planas [1]

Paleidus sistema matomas prisijungimo langas. Sékmingai prisijungus matome pagrindini
sistemos langa, kuriame galime pasirinkti veiksma. Priklausomai nuo pasirinkimo,

pateikiamas paciento ivedimo arba paciento istorijos langas.
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Prisijungimo langas (1): ivedamas vartotojo vardas ir slaptazodis. Pagrindinis sistemos
langas (2). Jame galima pasirinkti naujo paciento ivedima, jo duomeny tvarkyma, galima
sudaryti “AutoPlay” langa, perzitiréti paciento duomenis ir atsijungti nuo sistemos. Naujo
paciento jvedimo langas (2.1): ¢ia jvedama informacija apie pacienta. Paciento istorijos
pildymo langas (2.2): kiekviena karta pacientui apsilankius pas gydytoja informacija yra
papildoma, sudaromas “AutoPlay” langas (2.3). Taip pat naudojamas informacijos
perzitiréjimo langas (2.4) bei atsijungimas (2.5). [1]

Ziniatinklio serveryje patariama jdiegti Ziniatinklio ugniasiene arba modifikuota
autentifikacijos sistema, taip pat nuo slaptazodzio ataky apsaugancia posisteme, $ios
posistemés pavyzdys bus nagriné¢jamas detaliau.

Daznai pries slaptazodi gali biiti nukreipta brutalios jégos ataka, ataka paremta algoritmu,
kuris nuosekliai viena po kito tikrina kiekviena sekos simbolj tol, kol jis sutampa su pirmuoju
fragmento simboliu, toliau lygina fragmento ir sekos antruosius simbolius, po to treciuosius,
ir t.t. Jei bent vienoje vietoje simboliai nesutampa, reikia pereiti prie sekanc¢io sekos simbolio
ir tikrinima pradéti i$ naujo.

Dabar paplitusiose programose §is algoritmas yra pakankamai optimizuotas ir veikia
ganétinai greitai. Tad apie bandanciuosius naudoti §iuos irankius reikia kaupti informacija (IP
adresus) bei panaudoti juos nukreipiant per isilauzimo aptikimo ir peradresavimo posisteme i

,medaus puodyne¢®. Nukreipimo schema pateikta 28 paveiksliuke.
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|silauzimo

aptikimo ir
peradresavimo

posistemé Slaptazodziai

\/
“ | Blokuotieji
IP adresai

Tikrinimas

Brutalios jégos
ar zodyno ataka

Neprisijungta Prisijungta Nepriéijung'ti 403 Forbidden
n+1 n+ :
000 : 000

Autentifikacija

Autentifikacija

——
MP
prisijungimo
bazé

"Medaus puodynés" serveris Produkcinis seneris

28 pav. Isilauzéliy nukreipimas | MP esant slaptaZodZio atakoms

I blokuoty IP adresy sarasa patenka tie adresai, kurie virSina Sias normas:
e Maksimaly prisijungimy skai¢iy vienu metu is vieno IP adreso;
e Maksimaly uzklausy skaiCiy per atitinkama laika

VirSinus §ias normas galima uzdéti blokavima IP adresui nustatytam laikui ir parodyti

ispéjamaji pranesima (Pavyzdziui 403 Forbidden).

3.6  ISvados

Apibréztas modelis, kuriame detalizuota kaip isilauzimo aptikimo ir peradresavimo
posistemé nukreipia piktavaliskus veiksmus i ,,medaus puodynés* serverj, kur veikia ,,medaus
puodynés* svetaine (tikrosios svetainés kopija) . Lygegreciai kaupiama informacija apie
potencialy isilauzélj bei pateikiama jrasy analizés posisteméje. Sprendimas dél nukreipimo |
,,medaus puodyne¢® priimamas tikrinant du kriterijus: juoduosius IP sarasus bei jsilauzimo
aptikimo taisykles.,,Medaus puodynés* svetainés prisijungimo duomeny bazé yra
modifikuota, tam, kad ,,isileisty” isilauzéli — iSgauty is jo kuo daugiau informacijos.

Produkcinis serveris apsaugotas programy lygmens ugniasiene, pavyzdziui, apsaugotas nuo
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pries slaptazodj nukreipty atakuy, kurios pagal detalizuota schema nukreipiamos i ,,medaus
puodynés* serveri. Svarbi modelio dalis yra ira$y analizés posistemé, skirta
administratoriams, kur jie gali analizuoti koncentruota jrasy istorija i§ 3 skirtingy vietuy:
isilauzimo aptikimo sistemos, serverio OS bei ziniatinklio serverio. Detalizuotai aprasyta
Ziniatinklio serverio jraSy analizés posistemés dalis.

Apibréztos sistemos modelis i§ dalies padeda apsaugoti tikraji serveri (paslauga) bei
suteikia galimybe rinkti ir analizuoti koncentruota informacija apie isilauzélio veiksmus,

tuomet galima sukurti naujus apsaugos metodus.

4. SISTEMOS PROTOTIPO REALIZAVIMAS IR TYRIMAS

4.1 Sistemos prototipo architektiira

Siekiant imituoti produkcinj serveri, ,,medaus puodynés* serveri bei peradresavimo
posistemg, pasirinkta VMware Workstation programiné jranga (skirta virtualizavimui), kur
sukurtos 3 virtualios masinos: 2 su Windows Server 2003 operacine sistema bei viena su
CentOS operacine sistema. Virtuali masina, kurioje instaliuota CentOS, turi tris tinklo sasajas,
pirmoji skirta jungciai su internetu, antroji — ,,medaus puodynei®, tre¢ioji — produkciniam

serveriui. Naudojamy programiniy jrangy schema pateikta 29 paveiksliuke.
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Internetas

Virtualiy masiny
platforma

Isibrovimo aptikimo ir
peradresavimo posistemeée

Medaus puodyné Produkcinis serveris

29 pav. Prototipe naudojamy virtualiy masiny operacinés sistemos

Visa §i sistema, siekiant tikroviskumo turéty buti dislokuota demilitarizuotoje zonoje.
Eksperimento metu kompiuteris su virtualiomis masinomis prijungtas prie paprasto interneto
tiek¢jo tinklo ne demilitarizuotoje zonoje, kitomis sasajomis su ,,medaus puodyne* ir
produkciniu serveriu. IP adresacijos konfigiiracija reikalinga tokia, kokia pateikta 30
paveiksliuke, nes tik tokia tinklo adresacija palaiko viena jsibrovimo aptikimo ir
peradresavimo posistemeés daliy - Bait and Switch. Si tinklo struktiira suformuojama atlikus

reikiamas konfigiiracijas.
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Sasaja: eth2

IP adresas: 192.168.2.
Tinklo kauké : 255.255.255.255

vartai: jokiy,

7

Medaus puodynés serveris

Sasaja: eth0
IP adresas: interneto tiekéjo
vartai: standartiniai

|sibrovimo aptikimo ir
peradresavimo posistemé

Sasaja: ethl

IP adresas: 192.168.2.1

Tinklo kauké : 255.255.255.255
vartai: jokiy

2

Sasaja: eth0
IP adresas: 192.168.2.10
Tinklo kauké : 255.255.255.0
vartai: 192.168.2.2

Sasaja: ethO

IP adresas: 192.168.2.10
Tinklo kauké : 255.255.255.0
vartai: 192.168.2.1

7

Produkcinis senveris
30 pav. Irankio Bait and Switch IP adresacija [26]

Darbe virtualizavimui naudojamos jrangos VMware Workstation versija 6.5.1 build —

126130. Si virtualiy masiny platforma instaliuota i ne§iojamaji kompiuterj, kurio pagrindinés

charakteristikos pateiktos 6 lentel¢je.

5 lentelé Eksperimente naudojamo kompiuterio charakteristikos

Modelis

Acer Aspire 5040

Procesorius

AMD Turion 64 Mobile 1,8 GHz

Darbiné atmintis 1GB

Vaizdo akseleratorius | ATI Radeon Xpress 200M 128 MB (integruota)
Kietasis diskas 80 GB

Tinklo ploksté Realtek RTL8169/8110

Bevielio tinklo ploksté | Atheros AR5005G

Operaciné sistema

Microsoft Windows XP SP3 (5.1.2600)

Virtualiy masiny konfigiiracijos:

Microsoft Windows

Server 2003 virtualios masinos nustatymuose 128 MB skirti

operacinés sistemos veiklai. Sukurtas virtualus diskas, kurio talpa 8 GB. Kadangi ,,medaus

puodynés serverio virtuali masina yra produkcinio serverio virtualios masinos kopija, tad

konfigiracija tokia pati.
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Isilauzimo aptikimo ir peradresavimo posistemé realizuota CentOS operacingje
sistemoje, kuriai skirta 512 MB darbinés atminties (kadangi didzioji dalis darbo vykdoma
joje). Virtualiam kietajam diskui skirta 8 GB, sukurtos 3 virtualios tinklo sasajos.

Virtualiy masiny ypatybés, pagal kurias galima atskirti, jog tai ,,medaus puodyné*
(virtuali masina): [11]

e MAC (angl. Media Access Control address) adresas (VMware turi tam tikra MAC
adreso pradzia);

e Windows sistemose Add/Remove ir tam tikrose direktorijose matoma VMware
programiné jranga;

e [tartina informacija: kompiuteris turintis 1,8 GHz Procesoriaus turi tik 128 MB.
darbinés atminties;

e Virtualios masinos prietaisy pavadinimai daznai turi VMware ar "virtual" zodZius.

Virtualios masinos turi savo MAC adresa, kuris yra automatiskai priskiriamas
kiekvienam tinklo jrenginiui, taip pat ir tinklo sasajoms. Adresas priskiriamas kaip unikalus,
taciau virtualig perkélus i kit vieta ar keiciant pagrindines konfigiiracijos opcijas jis
priskiriamas i$ naujo.

IEEE standartuose VMware i$skirta MAC adresu grupés :
00-05-69-xx-xx-xx  00-0C-29-xx-xx-xx  00-50-56-xx-xx-xx [10]
Koks MAC adresas priskirtas Windows virtualioje masinoje galima pazitréti

start - > run -> cmd jvedus komanda ipconfig /all arba getmac

Pakeisti $i adresa galima kei¢iant VMware konfigtiracijos failus: Windows Server 2003
Enterprise Edition.vmx, Windows Server 2003 Enterprise Edition 11.vmx bei Centos.vmx.

Reikia istrinti eilutes :

ethernet0.addressType = "generated"
ethernet0.generatedAddress = "00:0c¢:29:19:87:f1"
ethernet0.generatedAddressOffset = "0"

Bei iterpti nauja eilute (Centos.vmx atveju dar ir 1 ir 2 sasajai):
ethernet[0].address = Naujas MAC adresas (XX.XX.XX.XX.XX.XX)
Esant nesékmingam bandymui pakeisti konfigtiracija, gali neveikti virtuali masina, tad

pakeisti MAC adresa virtualioje maSinoje (Windows) galima ir grafinéje sasajoje:
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Start->Settings->Network Connections-> Local Area Connection->Properties->Configure-

>Advanced-> Network Address -> Value jvedama norima MAC adreso reikSmé.

Linux aplinkoje komandinéje eilutéje biity atitinkamai kaip pateikta 31 paveiksliuke.
Zinoma, kei¢iant deréty pasidométi apie MAC adresy grupes, kurios priklauso tam tikriems

gamintojams, kad nekelty jtarimo dél virtualios masinos naudojimo.

root@localhost:~ EIEIED
File Edit View Terminal Tabs Help

[+]

[root@localhost ~]# ifconfig -a | grep HWaddr

ethe Link encap:Ethernet Hwaddr 00:0B:00:0D:B7:BE
ethl Link encap:Ethernet HWaddr 00:0C:29:80:B7:C8
eth2 Link encap:Ethernet HWaddr 00:0C:29:80:B7:D2

[root@localhost ~]# ifconfig eth@® down

[root@localhost ~1# ifconfig eth@® hw ether @0:0E:00:08D:B7:BE
[root@localhost ~]1# ifconfig eth@ up

[root@localhost ~]# ifconfig ethl down

[root@localhost ~]# ifconfig ethl hw ether 00:0B:00:08D:B7:BE
[root@localhost ~]# ifconfig ethl up

[root@localhost ~]# ifconfig eth2 down

[root@localhost ~]# ifconfig eth2 hw ether 00:00:00:08D:B7:BE
[root@localhost ~]1# ifconfig eth2 up

[root@localhost ~]# ifconfig -a | grep HWaddr —

ethe Link encap:Ethernet Hwaddr 00:0E:00:0D:B7:BE
ethl Link encap:Ethernet Hwaddr 00:0B:00:0D:B7:BE
eth2 Link encap:Ethernet HwWaddr 00:00:00:0D:B7:BE

[root@localhost ~]#
31 pav. MAC adresy keitimas CentOS komandinéje eilutéje

Daznai virtualioje masinoje biina idiegta specifiné VMware programiné iranga ar
isilauzélio sekimo jranga. Jq deréty uzmaskuoti. Kadangi ,,medaus puodyné* realizuota
Windows aplinkoje, deréty pasirtipinti Add or remove programs rodomu vaizdu (idiegta
programine jranga). Tai galima atlikti koreguojant registrus. Veiksmy seka:
Start->Run->regedit->OK->HKEY_CLASSES_ROOT->Installer->Products tuomet bus
matomi du ilgy skai¢iy seky katalogai, kuriuose, radus reikiamos programinés irangos
pavadinima, reikia iStrinti visg ta kataloga, kuriame radome norimos programinés irangos
pavadinima (product name). Eksperimente tai katalogas pavadinimu
2BC5FF3A53BF85647815E9EDD1563BAA.

Vienas 18 pagrindiniy jtartiny dalyky isilauzéliui biina keisti kompiuterio parametrai.
Eksperimento metu - tai kompiuteris su 1,8 GHz procesoriumi ir 128 MB darbinés atminties
bei 8 GB Kietasis diskas. Taigi, kuriant virtualia masing deréty skirti bent 512 MB darbinés
atminties bei 20 GB kietajam diskui. Darbinés atminties kieki galima pakeisti prie$
paleidziant virtualia masina darbui, o kietojo disko parametrus kuriant virtualia masina.
VMware irenginiams virtualioje masinoje suteikia pavadinimus VMware virtual IDE Hard
Drive, NECVMWare VMware IDE CDR10, VMware Accelerated AMD PCNET Adapter ir
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kitus. Juos pakeisti galima naudojantis Ultraedit ar kita SeSioliktaini koda redaguojancia

programéle. Reikia pakeisti dvejetainio kodo faila vmware-vmx.exe.

Atsidarius §j faila matomas turinys pateiktas 32 paveiksliuke.
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VMware-vmx.exe failo turinio keitimas

Saugumo didinimas CentOS reikalingas siekiant apsaugoti peradresavimo posistemg nuo

isilauzéliy. Geriausias saugumo skyliy uztaisymo buidas yra atnaujinimy parsiuntimas bei
idiegimas. Sioje CentOS versijoje yra programy (tuo tarpu ir OS) atnaujinimo modulis

randamas Aplication->System Tool-> Software update. Eksperimento metu modulis rado

nemazai atnaujinimy ir papildiniy (apie 70).

Taip pat deréty i$jungti ivairias nenaudojamas paslaugas (pateiktos 7 lenteléje) iki kol ju

prireiks. Tai galima padaryti su komanda :

[root@localhost J# /sbin/chkconfig paslaugos pavadinimas off

Zvaigzdutémis (*) paZzenklintos tinklinés paslaugos, kurias ijungti reikia pirmiausiai.
6 lentelé Dalis CentOS paslaugy [17]

anacron
apmd
autofs’

avahi-daemon*
bluetooth
cups*

firstboot

gpm

haldaemon

hidd

hplip*

isdn
kdump
kudzu
mcstrans
mdmonitor

messagebus
microcode_ctl
pcscd
readahead_early
readahead _later
rhnsd*
setroubleshoot
xfs
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CentOS saugumui padidinti puikiai tinka Bastille programiné jranga.

Kadangi eksperimentas yra vykdomas namuose, kur interneto tiekéjas skiria viena
adresa, jo tikslas yra slépti produkcinj bei medaus puodynés serverj nuo iSorés. Tam
panaudota CentOS esanti iptable ugniasiené tam tikroms taisykléms bei adresy
transliacijai (angl. network address translation - NAT) sudaryti, kurios uztikrinty

reikiama Bait n Switch su Snort programy veikima. Naudojamos 3 paprastos taisyklés:

e Srautas i$ silauzimo aptikimo ir peradresavimo mechanizmo iéjimo sasajos ethQ ir

,medaus puodynés* sasajos galimas bet kur ir bet kuris protokolas.

e Srautas 1S bet kurio Saltinio i ,,medaus puodynés* serveri bet kuriuo protokolu

leidziamas.
e Srautas i$ bet kurio Saltinio { bet kurj Saltinj bet kuriuo protokolu leidziamas.
Adresy transliacija:

e Srautas i$ ,,medaus puodynés® serverio iSeinantis i bet kurj adresa bei turintis bet

kokia paslauga transliuojamas naudojant ethO sasaja.
e Srautas 1S bet kurio Saltinio i ethO sasaja transliuojamas i ,,medaus puodyng*.
Taisyklés pateiktos Priede 1 iptable taisykles.
Bait n Switch, jo sasajos ir Snort konfigiiravimas
Turédami snort 2.8.0 versija bei Bait n Switch 2.2. juos iSarchyvaveg — idiegiame.

Pradzioje atlickama Bait n Switch konfigiiracija, papildomas Snort diegimas (Papildomai
idiegta gcc biblioteka).

CentOS terminalo lango vaizdas pateiktas Priede 2 Terminalo lango turinys.

Snort senos versijos instaliavimas buvo komplikuotas dél seny biblioteky nesutapimo.

Teko pasirinkti naujesng versija. Jos jdiegimas:
[root@Ilocalhost snort]#./configure

[root@localhost snort]# make
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[root@localhost snort]# make install

Isilauzimo aptikimo ir peradresavimo posistemés paleidimas vykdomas taip:
[root@localhost bns]#./switchcore

[root@localhost snort]# snort —c /direktorija/ rules.script

rules.script - tai taisyklés pagal kurias peradresuojama | medaus puodyneg.

Taigi atlikus visus konfigiiracinius veiksmus gautas modelis su konkre¢iomis
priemonémis. Visos dalys, iSskyrus jsilauzimo aptikimo sistema — Snort ir jo taisykliy
rinkini galima vadinti Bait n Switch komponentais. Naudojamos priemonés isilauzimo

aptikimo ir peradresavimo posistemei realizuoti pateiktos 33 paveiksliuke.

Visas jeinantis

duomeny
srautas
Tikrina ar
sutampa
Snort

fifo

Tikrina ar
sutampa

{ switchcore

iproute2

Produkcinio senerio
sgsaja

"Medaus puodynées”
senverio sasaja

33 pav. IsilauZimo aptikimo ir peradresavimo schema su konkreciais jrankiais

Juodyju IP sarasy sudarymas yra ne vienkartinis procesas,o cikliskas. Juos galima rinkti

paciam administratoriui naudojantis DenyHost 2.6 programine jranga, kuri idiegiama { Linux
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operacing sistema, eksperimente - tai CentOS. Si programa renka (jraso i faila) ir blokuoja IP

adresus, kurie ivairiais biidais bando prisijungti prie serverio per SSH protokola (22

prievadas). DenyHost 2.6 diegimas:

I§ pradziy parsiunc¢iama ir idiegiama Python 2.5 versija, tai atliekama su komandomis:

[root@localhost Python]# ./configure

[root@localhost Python]# make

[root@localhost Python]# make install

Tuomet instaliuojamas DenyHost 2.6:

[root@localhost DenyHost 2.6]# python setup.py install

[root@localhost DenyHost 2.6]# cp denyhost.cfg-dist denyhost.cfg

[root@localhost DenyHost 2.6]# cp deamon-control-dist deamon-control

[root@localhost DenyHost 2.6]# vi deamon-control

Pakei¢iame faily kelius i tikruosius (priklauso nuo OS):

DENYHOSTS_BIN = "/usr/bin/denyhosts.py"
DENYHOSTS_LOCK = "/var/lock/subsys/denyhosts"
DENYHOSTS_CFG = "/usr/share/denyhosts/denyhosts.cfg"

[root@localhost DenyHost 2.6]# ./ deamon-control start /var/log/denyhost

Surinktieji juodieji IP sarasai saugomi faile esanc¢iame etc/hosts.deny

Taip pat galima pasinaudoti susistemintais duomenimis, kurie pateikti internete. Duomeny
pavyzdys i$ stats.denyhosts.net pateiktas 8 lentel¢je.

7 lentelé Juodieji IP sarasai

blokuotas

IP adresas vardas Salis pirma karta pastebétas karty
102-195-018-212.ip-

212.18.195.102 | addr.teresto.net Vokietija Dec 24, 2009 08:54 AM 5304
85.17.200.81 d85.colo.logol.ru Olandija Jan 29, 2010 05:44 PM 3318
92.46.123.11 92.46.123.11 Kazachstanas | Feb 04, 2010 10:35 PM 3213
85.21.139.69 zeon2.tdzr.ru Rusija Jan 02, 2010 11:04 AM 3123
218.56.61.114 | 218.56.61.114 Kinija Oct 13, 2008 12:40 PM 2572
217.160.16.156 | 217.160.16.156 Vokietija Oct 02, 2009 11:45 AM 2535
85.17.90.10 ice.edwh.net Olandija Nov 06, 2009 09:38 PM 2368
59.108.230.130 | 59.108.230.130 Kinija Dec 23, 2009 05:12 PM 2034
220.90.134.2 220.90.134.2 Koréja Jan 13, 2010 03:52 AM 1866
61.129.60.23 61.129.60.23 Kinija Jan 07, 2009 07:52 PM 1861
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Kelios panasSios programélés, kurios turi savy privalumy ir trakumy tai Fail2Ban, BlockHosts,
Blacklist.

Taisykliy sudarymas

Taisyklés sudaromos Snort jsilauzimo aptikimo sistemai. Tai nebus galutinis
administratoriui tinkantis taisykliy rinkinys, kuris padés uztikrinti originalios sistemos
sauguma. Tai tik specializuoty ,,medaus puodynei* taisykliy sudarymo principy paaiskinimas.
Kuriy laikantis galima sukurti pilna taisykliy rinkini, kuris sumazins isilauzimo i tikraji
serveri tikimybg. Prie§ pradédamas vykdyti ar bandyti atakas isilauzélis turi atlikti serverio
saugumo spragy audita, tam naudojamos automatizuotos skanavimo priemonés: Nikto,
Nessus ir kt. Taigi norint, kad jvykiai biity nukreipti i ,,medaus puodyng* deréty nurodyti
taisykles, kurios aptinka vykdoma skanavima bei sugeneruoja pavojaus pranesima. Daugelj

taisykliy galima parsisiysti i§ oficialaus Snort puslapio.

Nikto susideda i§ daug jvairiy testavimo jrankiy, tad kiekvienas jrankio veiksmas

aprasomas skirtinga taisykle, keletas taisykliy pavyzdziy:

Taisyklé aptinka TCP protokolu serveryje vykstantj vieningojo resurso identifikatoriaus

doc ieskojima. Galima jvesti ir kity Zodziy: password, pass, admin ir kt. [23]

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC
/doc/ access™; flow:to_server,established; uricontent:"/doc/"; nocase; metadata:service http;
reference:bugtraqg,318; reference:cve,1999-0678; classtype:web-application-activity;
sid:1560; rev:8;)

PanasSaus tipo taisyklés, iesko robots.txt bei I1S .cnf (konfigtiraciniy) faily. [23]

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC
robots.txt access™; flow:to_server,established; uricontent:"/robots.txt"; nocase;
metadata:service http; reference:nessus,10302; classtype:web-application-activity; sid:1852;
rev:4;)

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-IIS .cnf
access"; flow:to_server,established; uricontent:".cnf"; nocase; metadata:service http;
reference:bugtraq,4078; reference:cve,2002-1717; reference:nessus,10575; classtype:web-
application-activity; sid:977; rev:15;)
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4.2 Sistemos prototipo tyrimas

Kadangi modelis pilnai nerealizuotas, tad daroma prielaida, jog aptikus nepageidaujama
ivyki, bus sugeneruotas perspéjimas bei $io jvykio $altinio IP adresas nukreipiamas i ,,medaus
puodynés‘ serveri bei pateikiami perspéjimai, bei irasy istorija puslapyje. Tyrimui naudojama
supaprastinta modelio schema: serveris, kuriame paleista svetainé; serveris, kuriame
instaliuota jsilauzimo aptikimo sistema Snort, bei atakuotojo kompiuteris. Atakuotojo
kompiuteris — tikrasis kompiuteris, o abu serveriai virtualizuoti panaudojant VMware
programing jranga. Potencialus jsilauzélis i§ realaus kompiuterio siunc¢ia uzklausas i virtualia
masing ziniatinklio serveriui, §is atsako, visa tai stebi isilauzimo aptikimo sistema. Darbo

schema pateikta 34 paveiksliuke.

Realus
kompiuteris
Windows XP

Potencialus jsilauzélis

34 pav. Tyrimui naudojamy priemoniy schema
Windows Server 2003 masinoje jdiegta sveikatos duomeny saugojimo sistema,
sistemos langy pavyzdziai pateikti 35 ir 36 paveiksléliuose. 35 Paveikslélyje pateiktas
sistemos prisijungimo langas, 36 paveikslélyje pateiktas pagrindinis sistemos darbo
langas.
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f:'.i SDS5 - Prisijungimas - Windows Internet Explorer
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35 pav. Sveikatos duomeny saugojimo sistemos prisijungimo langas[1]
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36 pav. Sveikatos duomeny saugojimo sistemos pagrindinis langas [1]

Daznai potencialy isilauzélj galima identifikuoti i§ vykdomuy tinklo ar serverio
skanavimy. Siems skanavimams naudojamos jvairios automatizuotos priemonés: Nikto,

Nessus, Paros ir kt. Bus atlikti keli skanavimai Nikto bei Nessus priemonémis.

Nikto - tai atviro kodo Zziniatinklio serverio skaneris, pasizymintis iSsamiy testy
rinkiniais, tikrina programinés irangos atnaujintuma, serverio konfigtracija, HTTP
opcijas, nesaugius failus ir programas bei daugel;j kity silpnybiu.

Paleidus programa vykdomas metodas load_configs(), kuris uzkrauna pradinius
nustatymus i$ nikto.config failo. Tuomet surandami iskiepiai bei {vedama 1§ komandinés
eilutés pagrindiniai nustatymai, proxy nustatymai bei iSvedimo formatas. Su set_targets()
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metodu nustatomi taikiniai su specifiniais prievadais. Tuomet funkcija dump_target_info()
parodo taikinio informacija ir tikrina gery ir blogy HTTP uzklausy atsakus
(check_responses()). Véliau tikrinamos pagrindinés CGI (angl. Common Gateway
Interface) direktorijos. Tuomet leidziami iskiepiai ir demonstruojamas pries tai rastas
rezultatas. [skiepiuose apraSyti pazeidziamumy tikrinimo metodai. Pavyzdziui,
nikto_outdated iskiepis tikrino Ziniatinklio serverio versija; nikto_realms mégina
autentifikacijoje standartinius vardus. [6] Veikimo schema pateikta Pav. 37.

nikto_core
nikto_realms
nikto_outdated

37 pav. Nikto veikimo schema

Testuojamas serveris kuo mazesniame laiko intervale, ta¢iau jraSy istorijoje akivaizdziai
matomas, tad puikiai tinka [AS perspéjimams tikrinti. Nikto skanavimo priemonés diegimas
Windows XP aplinkoje (realiame kompiuteryje) yra ganétinai sudétingas, kadangi tai yra
Unix tipo operacinéms sistemoms skirta priemoné. Be Nikto papildomai reikalingos

priemongs:

e Active Perl;

e Microsoft Visual C++ 2008 Redistributable Package;

e Nmake;
e MiniGW;
e OpenSSL;

e Perl SSL module Net_SSLey.
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Idiegus Sias priemones | atitinkamas direktorijas baitina nurodyti faily kelius. Tai padaroma
My Computer-> System Properties -> Advanced->Environment Variables tuomet skiltyse
User ir system variables PATH ikeliami suinstaliuoty priemoniy faily keliai. Tuomet

naudojantis Command Prompt nebiitina eiti i direktorija, kurioje yra jdiegta priemoné.

Tuomet instaliuojama Perl SSL.:

C:\Temp\Net_SSLeay.pm-1.25> perl Makefile.PL -windows C:/OpenSSL
C:\Temp\Net_SSLeay.pm-1.25> nmake
C:\Temp\Net_SSLeay.pm-1.25> -nmake install

Atlickame atnaujinima bei paleidziame parametrais papildyta skanavima, kuris i§samiau
testuoja bei pateikia rezultatus ekrane bei faile

C:\Nikto2> perl nikto.pl update
C:\Nikto2> perl nikto.pl -h 192.168.1.13 —Display 1234 —evasion 123456789AB output
Dalis Nikto ataskaitos pateikta Priede 3 Nikto ataskaita. IS ataskaitos matome, jog dalis
praneSimy yra informacinio pobudzio, kiti tikslesni. Nurodomas $altinio Seimininko vardas
ADMIN-3A05325DC, naudojamas prievadas 80, naudojama ASP.NET technologija, kurios
versija 4.0.30319. Taip pat nurodomi kokios HTTP uzklausos galimos : OPTIONS, TRACE,
GET, HEAD, DELETE, PUT, POST, COPY, MOVE, MKCOL, PROPFIND, PROPPATCH,
LOCK, UNLOCK, SEARCH. Dalis $iy uzklausy saugumo poziiiriu turéty biiti uzdraustos:
PUT metodas gali jgalinti vartotoja iSsaugoti failus serveryje, DELETE — iStrinti, MOVE —
pakeisti failo lokacijos vieta (prie Siy apraSymy nurodomos nuorodos su ID, kuriose detaliau

aptariamos problemos).

Pavyzdziui: OSVDB -425 — Microsoft IIS palaiko SEARCH HTTP metoda WebDAV
(angl. Web Distributed Authoring and Versioning), kuris savyje turi trilkuma — gali privesti
prie nesankcionuoto informacijos atskleidimo. Kai indeksacijos serveris jgalintas, nutolgs
atakuotojas turi galimybe pamatyti direktorijy vaizda , kuriose gali biiti saugoma jautri

informacija (zinynai ir rinkmenos, kuriuose gali buti slaptazodziy). [27]

Taip pat pateikiama, kad 1IS versija yra 6.0 yra pasenusi, nes egzistuoja naujesnés
versijos. IS ekrane iSvesty vaizdy matoma, jog buvo bandoma atlikti Zodyno ataka , naudojant

tvairiy katalogy pavadinimus, ta¢iau nes¢kmingai.

Su Nikto priemone galima atlikti visas pagrindines ataky imitacijas, pazeidziamumuy ir
konfigtiracijos klaidy paieska. Tai jrodo Snort perspéjimy gausa (pavyzdys pateiktas 38
paveiksliuke, panaudojant ACID ziniatinklio sasaja).
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Total Sensor < Src. < Dest.

Signature Classification First
g # Addr. > Addr.

[eve]licat][bugtrag][snort] BAD-TRAFFIC IP Prata 103 (Pit) non-standard-protocol T84 (18%) 1 1 1 201004 25 23:57:23 201004 28 04:28:38
[snort] WEB-MISC cross site scripting atternpt web-application-attack 574 (14%) 1 1 1 201004 27 18:41:03 20100428 21:33:57
[eve]licat][snon] WEB-IIS unicode directory traversal attermpt web-application-attack 29 (1%) 1 1 1 201004 27 18:41:24 20100428 21:33:11
[snort] WEB-MISC fetc/passwd attempted-recon 253 (B%) 1 1 1 201004 27 18:41:26 20100428 21:33:11
[Bugtrag]snort] WEB-MIST Cisco [0S HTTP configuration attempt web-application-attack 189 (4%) 1 1 1 20100427 18:42:19 20100428 21:26:34
[bugtraq][cve][icat][snon] WEB-MISC /doc/ access web-application-activity 172 {4%) 1 1 1 20100427 18:41:14  201004.28 21:33:22
[arachNIDS][snort] WEB-MISC hitp directory traversal attempted-recon 129 (3%) 1 1 1 20100427 18:41:20  201004-28 21:33:11
utl[snort] ATTACK-RESPOMSES Irvalid URL atternpted-recon 109 (3%) 1 1 1 201004 27 18:41:04 20100428 21:33:11
[snoit] ATTACK-RESPONSES 403 Forbidden attempted-recon 79 2%) 1 1 1 20100427 18:41:04 20100428 21:33:11

38 pav. [AS Snort uzfiksuoty perspéjimy pavyzdys (grafinéje formoje)

IIS jrasy istorijos pavyzdys:

2010-04-28 18:20:04 W3SVC1 ADMIN-3A05325DC 192.168.1.13 HEAD / - 80 - 192.168.1.3
HTTP/1.1 Mozilla/4.75+(Nikto/2.1.1)+(Evasions: 123456 78AB)+(Test:Port+Check) - -
ADMIN-3A05325DC 302 0 0 260 214 51031

2010-04-28 18:21:14 W3SVC1 ADMIN-3A05325DC 192.168.1.13 GET / - 80 - 192.168.1.3
HTTP/1.1 Mozilla/5.0+(Windows; +U;+Windows+NT+5.1;+en-
US;+rv:1.9.1.9)+Gecko/20100315+Firefox/3.5.9+(.NET+CLR+3.5.30729)
ASP.NET_Sessionld=d1leOfubmslgbaldOjf4aaqrd - 192.168.1.13 302 0 0 402 439 171
2010-04-28 18:21:40 W3SVC1 ADMIN-3A05325DC 192.168.1.13 GET /login.aspx
ReturnUrl=%2f 80 - 192.168.1.3 HTTP/1.1
Mozilla/5.0+(Windows;+U;+Windows+NT+5.1;+en-
US;+rv:1.9.1.9)+Gecko/20100315+Firefox/3.5.9+(.NET+CLR+3.5.30729)
ASP.NET_Sessionld=dle0fusmslgbaldQjf4aaqrd - 192.168.1.13 200 0 0 1825 463 2109

Operacinés sistemos programy ivykio informacinio pranesimo dalis, rodanti, kad nepavyko

prisijungti:

Event Type: Information

Event Source: ASP.NET 4.0.30319.0

Event Category: Web Event

Event ID: 1315

Date: 4/28/2010

Time: 7:58:55 PM

User: N/A

Computer: ADMIN-3A05325DC
Description:

Event code: 4005

Event message: Forms authentication failed for the request.
Event time: 4/28/2010 7:58:55 PM

Event time (UTC): 4/28/2010 4:58:55 PM

Event ID: d14ba989170a4f8aabb8631bec8afbe0
Event sequence: 67

Event occurrence: 4

Event detail code: 0
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Nikto gali sugeneruoti apie 4000 skirtingy tikrinimy. Eksperimento metu sugeneruota 3823
ataky bei pazeidziamumy tikrinimai.

Tuo tarpu [AS Snort 2.0.1 sugeneravo 473 unikalius perspéjimus. Perspéjimai suskirstyti i 8
Snort kategorijas. Kaip pasiskirstg Sios kategorijos procentine iSraiska pateikta 39
paveiksliuke (pateikiama orginalia Snort kalba). Daugiausia perspéjimy sugeneruota su web-
application-atack kategorija, kadangi skenuota buvo su Ziniatinklio atakas imituojancia
programa Nikto.

23 % perspéjimy sudaro pazeidziamumy zvalgyba. 18% uzima neklasifikuoti perspéjimai.

0%-°" 4o,

B web-application-attack
B attempted-recon

m unclassified

M non-standard-protocol
B web-application-activity

W attempted-user

misc-attack

attempted-dos

39 pav. Perspéjimy susiskirstymas j Snort kategorijas

Ziniatinklio ataky kategorijoje i§ viso sugeneruota apie 50 ataky perspéjimy, kur dazniausiai
pasitaikanc¢iy 10 perspéjimy pateikta 9 lenteléje (pateikiama orginalia Snort kalba), kur
matome, jog daugiausiai perspéjimy gauta, kai Nikto programa tikrino ar imanomi Cross Site
Scripting tipo pazeidziamumai. Antroje vietoje esantis perspéjimas tai Nessus skanerio
atliktas veiksmas, kuris tikrina Cisco konfigiiraciju pazeidZziamumus (versijos) ir yra galimybé
perimti nuotolinj irenginio valdyma. Toliau matome, jog IIS serveryje buvo ieSkoma
standartiniy pavyzdziy, kurie gali bati panaudoti piktiems tikslams. 5 vietoje esantis
perspéjimas rodos, jog buvo méginama pasiekti konfidencialius failus ar direktorijas,
naudojant uzkoduota ,,/*“ iSreiskima formuojant URL (angl. Uniform Resource Locator)

uzklausas, pavykus atakai, isilauz¢lis gali vykdyti komandas serveryje.
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8 lentelé DazZniausiai pasitaikantys perspéjimai (Ziniatinklio ataky kategorijoje)

Nr. | Perspéjimo pavadinimas DaZznumas
1 | WEB-MISC cross site scripting attempt 936
2 | WEB-MISC Cisco 10S HTTP configuration attempt 284
3 | WEB-IIS iissamples access 69
5 | WEB-IIS unicode directory traversal attempt 67
4 | WEB-IIS /scripts/samples/ access 44
7 | WEB-FRONTPAGE fourdots request 23
8 | WEB-IIS SAM Attempt 17
9 | WEB-MISC Tomcat servlet mapping cross site scripting attempt 16

10 | WEB-IIS iisadmin access 15

Gauta lentelé¢ patvirtina, kad naudojama skanavimo priemon¢ yra pakankamai nauja, nes
generuoja tokias atakas kaip Cross Site Scripting, kuri yra $iuo metu viena i§ populiaresniy,
tuo galima jsitikinti atviro kodo duomeny bazés pateiktu grafiku 40 paveiksliuke.

Dafnumas

150

Iletai

W x5S
B SOL Injectior
l CSRF

H Dos
Il Cverflow

i 4123412341234 12341234123412341

2002 2003 2004 2005 2006 2007 2008

40 pav. Dazniausiai pasitaikantys Ziniatinklio paZeidZiamumai[27]

Il File Inclusion

Dazniausiai pasitaikantis taikinio prievadas zinoma yra Ziniatinklio prievadas — 80. Likusiyju

dazniausiai pasitaikanciy taikinio prievady pasiskirstymas pateiktas 41 paveiklsiuke.
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41 pav. DaZniausiai pasitaikantys taikinio prievadai atlikus skanavimus

Dazniausiai pasitaikantis po 80 prievado tai yra 445 prievadas. Nessus skaneris rado 4
Kritinius pazeidziamumus susijusius su 445 prievadu. 445 prevadas tai SMB (angl. Server
Message Block) naudojamas faily dalinimuisi Windows XP, 2000, 2003, ME operacinése
sistemose bei kitose su SAMBA susijusiuose sujungimuose. Siuo prievadu daznai naudojasi

virusai bei kirminai. Sie pazeidziamumai pateikti 42 paveiksliuke.

192.168.1.5 445 [tcp = List m Detail 4 results

Plugin ID| Name Port Severity
22194 [ MS06-040: Vulnerability in Server Service Could Allow Remote Code Execution (921883) (uncredentialed check)  cifs (4451cp) [ High
22034 MS06-035: Vulnerability in Server Service Could Allow Remote Code Execution (917159) (uncredentialed check) cifs (445/cp) High
35362 MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (958687) (uncredentialed check) cifs (4454cp)  High
18502 MS05-027: Vulnerability in SMB Could Allow Remote Code Execution (896422) (uncredentialed check) cifs (4454cp) High

42 pav. Nessus skanerio aptikti kritiniai paZeidZiamumai

Antroje vietoje esantis prievadas 1080 skirtas soketams, i§vykstan¢io (HTTP, FTP) srauto
palaikymui. PazeidZziamumai panasts i FTP.

22 prievadas naudojamas SSH prisijungimams atlikti. Daznai naudojamas prie$ slaptazodi
nukreiptoms atakoms vykdyti. 137-139 prevadai naudojami NetBIOS (angl. Network Basic
Input/Output System). 53 prievadas naudojamas DNS sprendimams. Dazniausiai
pasitaikanciy Saltinio prievady pasiskirstymas buvo 3394 bei 80 prievadams.
Besikreipianciyju i eksperimento serverj Saltinio adresai (kai kuriais atvejais juodieji IP
adresai) bei kilmés $alis pateikti 10 lenteléje. Matome, jog dominuoja Rusijos bei Kinijos IP
adresai.
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9 lentelé Besikreipianciyjy j eksperimento serverj duomenys

IP adresas Seimininko vardas Salis
84.16.88.15 imul38.infomaniak.ch Sveicarija
114.176.85.186 p14186-ipngn100201niho.hiroshima.ocn.ne.jp Japonija
59.51.24.244 negalima nustatyti Kinija
61.19.71.83 negalima nustatyti Tailandas
87.245.141.164 negalima nustatyti Rusija
193.106.92.144 negalima nustatyti Rusija
193.206.39.129 negalima nustatyti Italija
193.206.47.46 dpl.fasf.uniba.it Italija
195.24.90.13 PDHASKOVO Bulgarija
202.102.120.202 negalima nustatyti Kinija
205.209.161.180 negalima nustatyti JAV
222.45.112.221 QC-1EA3BE3CEDE7 Kinija
203.117.65.119 negalima nustatyti Singapiiras
58.56.123.212 negalima nustatyti Kinija
208.68.93.216 negalima nustatyti Kanada
187.117.141.174 ip-187-117-141-174.user.vivozap.com.br Brazilija
122.225.56.45 negalima nustatyti Kinija

4.3  ISvados

Prototipo realizacijoje buvo igyvendinta dalis modelio. ,,Medaus puodynés* serveryje
idiegta sveikatos duomeny saugojimo sistema su modifikuota prisijungimo duomeny baze,
pakeistos §io serverio kai kurios ypatybés, leidziancios nustatyti, jog tai yra ,,medaus

puodyné* (pagrindinés virtualiy masiny atpazinimo savybeés).

[silauzimo aptikimo ir peradresavimo posistemé realizuota dalinai, peradresavimas
pavyko tik pagal juoduosius IP saraSus, nes pasirinktos programinés jrangos versijos buvo
nesuderinamos su operacinés sistemos versija. Buvo susidurta su keblumais, kurie atsirado dél
darbinés atminties kiekio trikumo kompiuteryje, kuriame buvo atliekamas eksperimentas (3
virtualios masinos bei lokalios masinos programos veiké nepriimtinai létai, nors ir buvo
i§jungtos labiausiai resursams imlios OS dalys). Nepaisant keblumuy, su kuriais buvo susidurta
realizuojant modelj, prototipo tyrimas buvo atliekamas su prielaida, jog sugeneravus [AS

persp¢jima, srautas bus nukreipiamas i ,,medaus puodyng*.

Imituojant atakas bei ieskant pazeidziamumy buvo pasirinktos priemonés Nikto bei
Nessus. Nustatyta, kad i§ sugeneruoty 4000 pazeidziamumy ir veiksmingy ataky paieSkuy [AS
Snort sugeneravo 473 {vykiy persp¢jimus. Taip pat 1§ skaneriy ataskaity pastebéta, kad
dauguma pazeidziamumu, ju tarpe ir kritiniai, atsiranda tiek dél programinés {rangos
neatnaujinimo, tiek dél blogo Ziniatinklio serverio konfigiiravimo, tiek dél programavimo
klaidu. IS dazniausiai pasitaikanciy taikinio prievady matome, jog dideli démesi reikia sutelkti

stebint tokius pazeidziamus prievadus kaip 445,1080, 22, 53, 137, 139 ir kt. Taip pat
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uzfiksuoti apie 20 IP adresy, kurie kreipési | eksperimentinj serverj — pasikartojancius daugiau
nei 5-10 karty iskart galima déti i juoduosius sarasus taip padidinant piktavaliy nukreipima {

,medaus puodynés® svetaing.

5. MD BENDROS ISVADOS

Darbe isanalizuoti jsilauzimo aptikimo sistemy informacijos apdorojimo metodai, veikimo
principai, atlikta lyginamoji $iy sistemy analizé. Analizéje, dél teigiamy savybiy daugiau
démesio skirta atviro kodo [AS ir pastebéta, kad ju tarpe geriausia yra Snort, bet visoms Sioms
sistemoms yra keletas bendry trilkumuy: veiksmy tritkumas aptikus isilauzima, pasenusi parasy
bazé neaptinka naujy isilauzimo biidy. IS dalies Sias problemas gali i§spresti ,,medaus
puodynés® metodo panaudojimas. Apzvelgtos taip pat ir ,,medaus puodyniy* technologiju
galimybés ir {vairové. Sios nuo jsilauzimo aptikimo sistemy skiriasi tuo, kad galima aptikti
naujus isilauzéliy naudojamus metodus. Metodo esmé: ivilioti potencialius isilauzélius i
,medaus puodynés‘ bei rinkti apie juos informacija, kuria apdorojus galima kurti naujus

saugos metodus. Isanalizavus $i metoda modeliuojama perspéjimo sistema.

Panaudojus esamus sprendimus: jsilauzimo aptikimo sistema, ugniasieng, kelis scenarijus
ir aibe taisykliy bei juoduosius IP sarasus galima sukurti jsilauzimo aptikimo ir peradresavimo
posisteme. Si posistemé pagal taisykles ir IP sarasus piktybini srauta gali nukreipti i ,,medaus
puodynés* svetaing, kur irasy analizés posisteméje administratorius analizuoja koncentruota
iraSy istorija bei kuria naujus saugos metodus. Irasy analizés posisteméje jrasai pateikiami i$

IAS, OS bei ziniatinklio serverio.

Realizacijoje 18 dalies realizuota jsilauzimo aptikimo ir peradresavimo posisteme,
pasalintos ,,medaus puodynés* atpazinimo savybés (virtualizavimo pasékmés). Modifikuoti
autentifikacijos duomeny bazés jrasai. Tyrime panaudotos kelios populiarios isilauzimus
imituojancios ir pazeidZiamumy ieSkancios priemonés. Pastebéta, kad 1§ sugeneruoto
,»piktybinio* srauto isilauzimo aptikimo sistema pateikia apie 12 % perspéjimy, vadinasi 12 %
Sio srauto bus nukreipiama | ,,medaus puodynés® svetaing, taip dalinai apsaugant produkcinj
serverj. Taip pat pastebéti ir uzregistruoti dazniausiai skanuojami prievadai bei Saltinio IP
adresai, 1 kuriuos deréty atkreipti démesi. Visa §i sistema turéty biiti sujungta | bendra
informacijos kaupimo ir analizavimo tinkla, taip didinant naujy isilauzimo metody aptikimo
tikimybe. Taip pat nereikia pamirsti, kad tokios sistemos naudojimas yra ne saugumo
sprendimas, o saugumo didinimo priemoné, tad nereikty atsisakyti standartiniy tinklo saugos
metody.
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7. PRIEDAI

Priedas 1 Iptable taisyklés

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- anywhere anywhere
RULE_ 0 all -- 192.168.1.6 anywhere
RULE_O0 all -- 192.168.2.1 anywhere
RULE_ 0 all -- 192.168.2.10 anywhere
RULE_ 2 all -- anywhere anywhere

Chain FORWARD (policy DROP)

target prot opt source destination
ACCEPT all -- anywhere anywhere
RULE 0 all -- 192.168.2.10 anywhere
RULE_1 all -- anywhere 192.168.2.10
RULE_2 all -- anywhere anywhere
Chain OUTPUT (policy DROP)

target prot opt source destination
ACCEPT all -- anywhere anywhere
RULE_0 all -- anywhere anywhere
RULE_1 all -- anywhere 192.168.2.10
RULE_2 all -- anywhere anywhere
Chain RULE_O (5 references)

target prot opt source destination
LOG all -- anywhere anywhere
ACCEPT"

ACCEPT all -- anywhere anywhere

Chain RULE_1 (2 references)

state RELATED,ESTABLISHED
state NEW
state NEW

state NEW

state RELATED,ESTABLISHED
state NEW

state NEW

state RELATED,ESTABLISHED

state NEW

state NEW

LOG level info prefix 'RULE O --
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target prot opt source destination

LOG all -- anywhere anywhere LOG level info prefix 'RULE 1 --
ACCEPT'
ACCEPT all -- anywhere anywhere

Chain RULE_2 (3 references)

target prot opt source destination
LOG all -- anywhere anywhere LOG level info prefix 'RULE 2 -- DENY '
DROP  all -- anywhere anywhere

Priedas 2 Terminalo lango turinys

root@localhost Desktop]# cd bns

[root@localhost bns]# Is

bns-HOWTO.html bns-HOWTO.pdf config README routing snort switching
[root@localhost bns]# cd config

[root@localhost config]# Is

bns_conf.bash

[root@localhost config]# ./bns_conf.bash

Menu for Bait N Switch Configuration (GO IN ORDER)

1) Set Up Routing Tables. (**RUN ONCE PER MACHINE**)
2) Configuration

3) Patch Snort (ONLY AFTER OPTION 2)

4) Exit

Your Choice: 1
Menu for Bait N Switch Configuration (GO IN ORDER)

1) Set Up Routing Tables. (**RUN ONCE PER MACHINE**)
2) Configuration

3) Patch Snort (ONLY AFTER OPTION 2)

4) Exit

Your Choice: 2

B R R R R R R R R R
# Welcome to the Bait N Switch Configuration Generator.

# This will generate bns.conf for you, enjoy.

#

# - Team Violating

R

External Interface: ethO
External IP Address: 192.168.1.6
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Production Interface: ethl

Production Gateway IP Address: 192.168.2.1

Honeypot's Interface: eth2

Honeypot's Gateway: 192.168.2.2

IP of <both> Honeypot and Production (Same IP, Diff GW): 192.168.2.10

Length of Time (in minutes) that the mark time should be incremented: 5

Length of Time DoS Protection: Max Alerts (how many alerts is 'too many' within dos_time):
100

Length of Time DoS Protection: Period ((in seconds) to look for too many marks from a
single IP): 30

IP DoS Protection: How many Ip's per a certain amount of time is too many? 50

IP DoS Protection: Within what length of time should a certain number of IP's be too
many?100

Fifo File Location (ie: /fifo/bnsfifo): /root/Desktop/bns/switching

Log Location (ie: /var/log/switchcore.log): /var/log/switchcore.log

Blacklist Location (ie: /etc/bns_blist): /etc/bns_list

Path to snort 1.9.0 directory (ie: /root/snort-1.9.0): /root/Desktop/snort

Done with variables, writing configuration(s) file
Done with Configuration, creating routes

Menu for Bait N Switch Configuration (GO IN ORDER)

1) Set Up Routing Tables. (**RUN ONCE PER MACHINE**)
2) Configuration

3) Patch Snort (ONLY AFTER OPTION 2)

4) Exit

Your Choice: 3

Path to bns.diff (ie: /root/bns/snort/bns.diff) /root/Desktop/bns/snort/bns.diff
patching file src/Makefile.in

Hunk #1 FAILED at 170.

1 out of 1 hunk FAILED -- saving rejects to file src/Makefile.in.rej

patching file src/output-plugins/Makefile.am

Hunk #1 FAILED at 9.

1 out of 1 hunk FAILED -- saving rejects to file src/output-plugins/Makefile.am.rej
patching file src/output-plugins/Makefile.in

Hunk #1 FAILED at 90.

Hunk #2 FAILED at 106.

2 out of 2 hunks FAILED -- saving rejects to file src/output-plugins/Makefile.in.rej
patching file src/output-plugins/spo_alert_bns.c

patching file src/output-plugins/spo_alert_bns.h

patching file src/plugbase.c

Hunk #1 FAILED at 103.

Hunk #2 FAILED at 146.

2 out of 2 hunks FAILED -- saving rejects to file src/plugbase.c.rej

done patching...

exit or menu [e/m]: e
[root@localhost config]# Is
bns.conf bns_conf.bash
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[root@localhost config]# cd..

bash: cd..: command not found

[root@localhost config]# cd ..

[root@localhost bns]# Is

bns-HOWTO.html bns-HOWTO.pdf config README routing snort switching
[root@localhost bns]# cd routing

[root@localhost routing]# Is

bnsroutes.bash bnstables.bash

[root@localhost routing]# ./bnsroutes.bash

bash: ./bnsroutes.bash: Permission denied

[root@localhost routing]# chmod 777 bnsroutes.bash

[root@localhost routing]# ./bnsroutes.bash

RTNETLINK answers: Network is unreachable

RTNETLINK answers: Network is unreachable

RTNETLINK answers: File exists

[root@localhost routing]# ./bnsroutes.bash

RTNETLINK answers: Network is unreachable

RTNETLINK answers: Network is unreachable

RTNETLINK answers: File exists

[root@localhost routing]# cd ..

[root@localhost bns]# Is

bns-HOWTO.html bns-HOWTO.pdf config README routing snort switching
[root@localhost bns]# cd switching

[root@localhost switching]# Is

fifoc.c switchcore.c switch.vars

[root@localhost switching]# gcc -Ipthread switchcore.c -0 switchcore
bash: gcc: command not found

[root@localhost switching]# yum install gcc

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* addons: ftp.nb.lug.ro

* base: ftp.nb.lug.ro

* extras: ftp.nb.lug.ro

* updates: ftp.nb.lug.ro

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package gcc.i386 0:4.1.2-46.el5_4.2 set to be updated

--> Processing Dependency: cpp = 4.1.2-46.el5_4.2 for package: gcc

--> Processing Dependency: libgomp >= 4.1.2-46.el5_4.2 for package: gcc
--> Processing Dependency: libgcc >= 4.1.2-46.el5_4.2 for package: gcc
--> Processing Dependency: glibc-devel >= 2.2.90-12 for package: gcc
--> Running transaction check

---> Package cpp.i386 0:4.1.2-46.el5_4.2 set to be updated

---> Package glibc-devel.i386 0:2.5-42.el5_4.3 set to be updated

--> Processing Dependency: glibc = 2.5-42.el5_4.3 for package: glibc-devel
--> Processing Dependency: glibc-headers = 2.5-42.el5_4.3 for package: glibc-devel
--> Processing Dependency: glibc-headers for package: glibc-devel

---> Package libgcc.i386 0:4.1.2-46.el5_4.2 set to be updated

---> Package libgomp.i386 0:4.4.0-6.el5 set to be updated

--> Running transaction check
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--> Processing Dependency: glibc = 2.5-42 for package: nscd

---> Package glibc.i686 0:2.5-42.el5_4.3 set to be updated

--> Processing Dependency: glibc-common = 2.5-42.el5_4.3 for package: glibc
---> Package glibc-headers.i386 0:2.5-42.el5_ 4.3 set to be updated

--> Processing Dependency: kernel-headers >= 2.2.1 for package: glibc-headers
--> Processing Dependency: kernel-headers for package: glibc-headers

--> Running transaction check

---> Package glibc-common.i386 0:2.5-42.el5_4.3 set to be updated

---> Package kernel-headers.i386 0:2.6.18-164.15.1.el5 set to be updated

---> Package nscd.i386 0:2.5-42.el5_ 4.3 set to be updated

--> Finished Dependency Resolution

Dependencies Resolved

Package Arch  Version Repository  Size
Installing:

gcc 1386  4.1.2-46.el5 4.2 updates 52 M
Installing for dependencies:

glibc-devel 1386  2.5-42.el5 4.3 updates 2.0M
glibc-headers i386  2.5-42.el5 4.3 updates 601k
kernel-headers 1386  2.6.18-164.15.1.el5 updates 1.0M
libgomp i386  4.4.0-6.el5 base 70 k
Updating for dependencies:

cpp 1386  4.1.2-46.el5 4.2 updates 2.6 M
glibc 1686  2.5-42.el5 4.3 updates 52 M
glibc-common 1386  2.5-42.el5 4.3 updates 16 M
libgcc 1386  4.1.2-46.el5_4.2 updates 95k
nscd 1386  2.5-42.el5 4.3 updates 163 k

Transaction Summary

Install 5 Package(s)
Update 5 Package(s)
Remove 0 Package(s)

Total download size: 33 M
Is this ok [y/N]:y
Downloading Packages:

(1/10): libgomp-4.4.0-6.e15.i386.rpm | 70kB  00:00
(2/10): libgcc-4.1.2-46.el5_4.2.i386.rpm | 95kB 00:00
(3/10): nscd-2.5-42.el5_4.3.i386.rpm | 163 kB  00:00
(4/10): glibc-headers-2.5-42.el5_4.3.i386.rpm | 601 kB 00:02
(5/10): kernel-headers-2.6.18-164.15.1.el5.i386.rpm | 1.0 MB  00:05
(6/10): glibc-devel-2.5-42.el5_4.3.i386.rpm | 2.0 MB  00:10
(7/10): cpp-4.1.2-46.el5_4.2.i386.rpm |26 MB 00:22
(8/10): gce-4.1.2-46.el5_4.2.i386.rpm | 5.2 MB  00:40
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(9/10): glibc-2.5-42.el5_4.3.i686.rpm | 5.2MB 00:44
(10/10): glibc-common-2.5-42.el5_4.3.i386.rpm | 16 MB 01:24
Total 160 kB/s | 33MB  03:34

warning: rpmts_HdrFromFdno: Header V3 DSA signature: NOKEY, key ID 8562897
updates/gpgkey | 1.5kB 00:00

Importing GPG key 0xE8562897 "CentOS-5 Key (CentOS 5 Official Signing Key) <centos-5-
key@centos.org>" from /etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-5

Is this ok [y/N]:y

Running rpm_check_debug

Running Transaction Test

Finished Transaction Test

Transaction Test Succeeded

Running Transaction

Updating - glibc-common 1/15
Installing : kernel-headers 2/15
Updating - libgcc 3/15
Updating - glibc 4/15
Updating :cpp 5/15
Installing : libgomp 6/15
Updating > nscd 7/15
Installing : glibc-headers 8/15
Installing : glibc-devel 9/15
Installing : gcc 10/15
Cleanup > nscd 11/15
Cleanup : cpp 12/15
Cleanup : glibc-common 13/15
Cleanup : libgce 14/15
Cleanup - glibc 15/15
Installed:

gcc.i386 0:4.1.2-46.el5_4.2

Dependency Installed:
glibc-devel.i386 0:2.5-42.el5_4.3 glibc-headers.i386 0:2.5-42.el5 4.3
kernel-headers.i386 0:2.6.18-164.15.1.el5 libgomp.i386 0:4.4.0-6.el5

Dependency Updated:
Cpp.i386 0:4.1.2-46.el5_4.2 glibc.i686 0:2.5-42.el5 4.3
glibc-common.i386 0:2.5-42.el5 4.3 libgcc.i386 0:4.1.2-46.el5 4.2
nscd.i386 0:2.5-42.el5_4.3

Complete!

You have new mail in /var/spool/mail/root

[root@localhost switching]# gcc -Ipthread switchcore.c -0 switchcore
[root@Ilocalhost switching]#

Priedas 3 Nikto ataskaita

- Niktov2.1.1/2.1.1
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+ Target Host: ADMIN-3A05325DC

+ Target Port: 80

+ GET /: Retrieved X-Powered-By header: ASP.NET

+ GET /: Retrieved x-aspnet-version header: 4.0.30319

+ GET /: Allowed HTTP Methods: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST,
COPY, MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH

+ OSVDB-5646: GET /: HTTP method (‘Allow" Header): 'DELETE' may allow clients to
remove files on the web server.

+ OSVDB-397: GET /: HTTP method (‘Allow' Header): '"PUT' method could allow clients to
save files on the web server.

+ OSVDB-5647: GET /: HTTP method (‘'Allow' Header): 'MOVE' may allow clients to change
file locations on the web server.

+ GET /: HTTP method (‘Allow' Header): 'PROPFIND' may indicate DAV/WebDAYV is
installed. This may be used to get directory listings if indexing is allow but a default page
exists.

+ GET /: HTTP method (‘Allow' Header): 'PROPPATCH' indicates WebDAV is installed.

+ OSVDB-425: GET /: HTTP method ('Allow" Header): 'SEARCH' indicates DAV/WebDAV is
installed, and may be used to get directory listings if Index Server is running.

+ GET /: Public HTTP Methods: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST,
COPY, MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH

+ OSVDB-5646: GET /: HTTP method (‘Public' Header): 'DELETE" may allow clients to
remove files on the web server.

+ OSVDB-397: GET /: HTTP method ('Public' Header): 'PUT' method could allow clients to
save files on the web server.

+ OSVDB-5647: GET /: HTTP method (‘Public’ Header): '"MOVE' may allow clients to
change file locations on the web server.

+ GET /: HTTP method (‘Public' Header): 'PROPFIND' may indicate DAV/WebDAYV is
installed. This may be used to get directory listings if indexing is allow but a default page
exists.

+ GET /: HTTP method (‘Public' Header): 'PROPPATCH' indicates WebDAV is installed.

+ OSVDB-425: GET /: HTTP method ('Public' Header): 'SEARCH" indicates DAV/WebDAV
is installed, and may be used to get directory listings if Index Server is running.

+ OSVDB-13431: GET /: PROPFIND HTTP verb may show the server's internal IP address:
http://192.168.1.13/

+ HEAD /: Microsoft-11S/6.0 appears to be outdated (4.0 for NT 4, 5.0 for Win2k, current is
at least 7.0)
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