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LIMITED AMOUNT ELECTRONIC MONEY CIRCULATION SYSTEM

SUMMARY

Fast developing and growing of e-commerce determined the coming of modern payment
systems. Intention of users to pay safely on the internet impacted the decrease of use of
traditional payment system such as credit cards. It’s started to look for and design alternative
ways of payment, such as smart cards systems or systems using software for saving monetary
value.

Traditional payment systems currently used by most e-commerce sites are not suitable for
high volume, tiny valued transactions. There is a need of payment system that is cost effective,
secure and easy to use. The purpose of this work is to propose a model of semi-online
electronic money circulation system for small and average payments, which is based on a
concept of R. Rivest and A. Shamir created micropayment system called Payword. The
proposed model’s architecture and protocol are explained in detail. To increase performance
of the system there was done a research to find out which hash algorithm and electronic

signature algorithm is most suitable for the proposed model.
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IVADAS

Sparti elektroninés komercijos plétra ir augimas nattraliai salygojo moderniy, online
aplinkai pritaikyty atsiskaitymo, mokéjimo sistemy atsiradima. Itin svarbu tai, kad technologiju
tobuléjimo pasékoje ne tik eksponentiSkai iSaugo perduodamos informacijos kiekis, tac¢iau pakito
pacios informacijos prigimtis — i pati savaime, per se, tapo ekonoming verte¢ turiné¢iu objektu [7].

Vartotoju noras saugiai atsiskaityti internete jtakojo, kad ,online“ aplinkoje mazéja
naudojimas tokiy tradiciniy atsiskaitymo priemoniy kaip mokéjimo kortelés. Interneto vartotojai
vis recCiau pasitiki Siuo mokéjimo irankiu, kadangi vartotojai, pateikdami pardavéjui savo
mokeéjimo kortelés duomenis, susiduria su neteiséta Siy duomeny panaudojimo rizika.

D¢l Sy tradiciniy mokéjimo priemoniy trikumy imta ieSkoti ir kurti alternatyvis
atsiskaitymo budai. Tokias alternatyvas sudaro iSmaniyju korteliy (angl. smart card) sistemos,
kurios paremtos piniginés vertés iSsaugojimu daugiafunkciniame kortelés luste ir sistemos,
naudojancios kompiuteryje idiegta programing iranga, kurioje saugoma piniginé verte.

Pagal mokéjimo patvirtinimo biida atsiskaitymo sistemas galima suskirstyti 1 tris grupes.
Vienose ju mokéjimo patvirtinimas vykdomas prijungties rezime (angl. online), Kitose atjungties
rezime (angl. offline), o treciose dalinai prijungties rezime (angl. semi-online). Prijungties rezime
vykdomo patvirtinimo atveju reikalinga vartotojo (pirkéjo) ir pardavéjo komunikacija su treciaja
Salimi. Siam tipui priskiriamos Ecash, CyberCash, NetBill sistemos. Atjungties rezime
vykdomam patvirtinimui komunikavimas vyksta tik tarp vartotojo ir pardavéjo. Tokio tipo
techninés jrangos panaudojimu pagrista atsiskaitymy sistema yra ,,Mondex“. Kuomet mokéjimo
patvirtinimas atlickamas dalinai prijungties rezime, reikalinga tam tikra komunkacija su trecia
Salimi, taCiau ne kiekvienam moké¢jimui. Viena tokiy sistemy yra Milicent. Analizés dalyje
pateikiami detaliis minéty sistemuy bruozai.

Siuo metu naudojamos tradicinés atsiskaitymo sistemos néra tinkamos dideliam Kiekiui
mazos vertés transakcijy atlikti. Todél kai teikiama nedidelés vertés informacija, tokia kaip
muzika ar internetiniai straipsniai, tradiciniai elektroniniai atsiskaitymai néra efektyviis. Kuomet
transakcija vykdoma perduodant nedidelg vertg, toks mokéjimas vadinamas mikromokéjimu.
1996 metais R. Rivest ir A. Shamir pasitlé mikromokéjimy sistema Payword, kuri vartotojui
internete leidzia pirkti nedidelés vertés prekes.

Siame darbe pateikiamas siiilomas dalinai prijungties rezime veikian¢ios elektroniniy
pinigy cirkuliacijos sistemos, skirtos maziems ir vidutiniams mokéjimams, modelis, besiremiantis

sukurta Payword mikromokeéjimy sistemos koncepcija.



1. ELEKTRONINIU PINIGU CIRKULIACIJOS SCHEMU ANALIZE

1.1. Analizeés tikslas

Analizés tikslas yra susipazinti su elektroniniais pinigais, juy savybémis, iSnagrinéti
elektroniniy pinigy cirkuliacijos schemas (atsiskaitymuy sistemas), istirti ju veikima, saugioms
transakcijos atlikti realizuotus saugumo sprendimus, iSanalizuoti elektroniniy pinigy paémimo ir

iSleidimo protokolus.

1.2. Tyrimo sritis, objektas ir problema

Tyrimo sritis. Tyrimo sritj sudaro elektroniniy pinigu cirkuliacijos schemos (atsiskaitymuy
sistemos), Siu schemy teikiamos galimybés ir saugumo sprendimai.

Tyrimo objektas. Tyrimo objektas — elektroniniy pinigu cirkuliacijos schema.

Tyrimo problema. Elektroniniy pinigy cirkuliacijos schemos atlieka elektroninés vertés
transakcijas. Turi bati uZtikrintas iSduodamuy e. pinigu vientisumas, jvertinti galimi saugumo
mechanizmai, apsaugantys nuo dvigubo e. pinigy iSleidimo, klastojimo, atlikta vartotoju
autentifikacija, panaudojant elektroninius parasus. Parenkant saugumo mechanizmus kartu turi

biti atsizvelgta ir { algoritmo nasuma, t.y. ivertintas saugumo ir naSumo santykis.

1.3. Darbo tikslas

Darbo tikslas yra iSanalizuoti elektroniniy piniguy cirkuliacijos schemas bei jose
realizuotus elektroniniy pinigy paémimo, iSleidimo protokolus ir pasitlyti saugu elektroniniy
pinigu cirkuliacijos sistemos modeli bei protokola. Siilomame modelyje efektyvumo
uztikrinimui panaudoti dideliy skai¢iavimy nereikalaujan¢ius sprendimus.

Darbo tyrime atlikti .NET karkase esan¢iy maiSos algoritmy ir elektroninio paraso
algoritmy nasumo bandymus bei pagal gautus rezultatus parinkti tinkamus saugumo ir nasumo

atzvilgiu.

1.4. Elektroniniai pinigai

E. pinigu vadinsime vartotojui banko iSduota e. dokumenta, kuriame nurodytas e. pinigo
numeris, nominalas ir kuris pasiraSytas banko parasu [3]. Pinigy institucijy Europos direktyva
elektroninius pinigus apibrézia kaip piniging vertg, pareiksta emitento, kuri yra [6]:

— saugoma elektroniniame irenginyje

— iSleista gavus léSas, kurios savo verte yra ne mazesnés nei iSleista piniginé verte



— pripazinta kaip mokéjimo priemoné

Elektroniniai pinigai skirstomi i du skirtingus tipus: identifikuoti e. pinigai ir anoniminiai
e. pinigai. ldentifikuoti e. pinigai turi informacija atskleidziancia asmens, Kuris isémé pinigus i$
banko, tapatybe. Taip pat identifikuoti e. pinigai leidzia bankui atsekti pinigu judéjima
ekonomikoje. Anoniminiai e. pinigai veikia taip pat kaip tikri popieriniai pinigai. Vos tik e.
pinigai i§imami i$ saskaitos, jie gali bti isleisti ar perduoti nepaliekant transakcijos pédsako.
Anoniminiai e. pinigai sukuriami naudojant aklus e. parasus (angl. blind signatures).

Taip pat apibréziamos dvi rusys kiekvienam i$ e. pinigy tipy: prijungties rezimo (angl.
online) e. pinigai ir atjungties rezimo (angl. offline) e. pinigai. Prijungties rezimas reiskia, kad
reikia bendrauti su banku (per modema ar tinkla) tvarkant transakcijas su banku arba treciaja
Salimi. Atjungties reZime transakcijas galima tvarkyti be tiesioginio banko isikiSimo.
Anoniminiai atjungties rezime veikiantys e. pinigai yra sudétingiausia e. pinigy forma, nes
atsiranda dvigubo pinigy iSleidimo problema [5].

Pinigy modeliai apibtidina vertés apsikeitimo priemones mokéjimo transakcijos metu.
Galimi tokie pinigy modeliai [10]:

— Monetos modelis. Apsikeitimo priemoné pazymi suteikta verte kaip tradiciniuose
piniguose. Monetos pacios turi vert¢ arba juy verté paremta pasitikint jas iSleidusiais
subjektais. Monetos nepalaiko skolos. Skaitmeniniy monety sistemos, turincios
fiksuotos reikSmés monetas susiduria su problema kaip atiduoti graza, jei vartotojas
neturi tiksliai kainai sumokéti reikalingy monety.

— Notacinis (zenkly) modelis. Verté yra saugoma ir kei¢iama pagal igaliojimus kaip
skola, kai yra leidziami neigiami balansai. Apsikeitimai paremti pinigy nura§ymu nuo
mokétojo saskaitos ir fraSymu i gavéjo saskaita.

Elektroniniams pinigams keliami reikalavimai [1]:

— Nesuklastojami. Turi bati sudétinga sukurti daugiau pinigy nei teisétai gauta pradzioje

— Efektyviai patikrinami juos naudojant atjungties (angl. offline) rezime. E. pinigai turi
biiti patikrinami kiekvienam, kuris naudoja verifikavimo iranki, geriau be banko
komunikacijos.

— Anoniminiai. Panaudojus pinigus pirkimui ar sugrazinus | banka, turi buti sunku
nusakyti, kas juos i§ pradziy paémé.

— Perduodami. Turi biti leidziama perduoti i§ vieno dalyvio kitam.

1 lenteléje pateikti elektroniniy pinigy privalumai ir trikumai [4].



1 lentelé. Elektroniniy pinigy privalumai ir trikumai

Privalumai Trikumai

PIN apsauga E. pinigy naudojimas reikalauja tam tikros
programinés {rangos

Pigesné priezilira E. pinigy vartotojai negali aptikti suk¢iavimo

Elektroniniai pinigai yra $varts (angl. Sukc¢iavimas gali sukelti sisteming rizika

clean)

Elektroniniai pinigai gali baiti perduoti Brangus saugumas ir  anonimiSkumo

per tinklus (pvz.: internetas) konfliktai

Galimas bekontaktis mokéjimas E. pinigai netinkami kaupimui

Galimas papildymas per telefona,

interneta

Programiskumas

Kaip matome, e. pinigai turi nemazai privalumy lyginant su trikumais, i§ kuriy saugumu
susijusius atvejus galima buty eliminuoti naudojant patikimus ir pripazintus saugos

mechanizmus, tokius kaip Sifravimas, autentifikavimas, e. parasai.

1.5. Elektroniniy pinigy cirkuliacijos schemy savybés

Elektronine atsiskaitymo sistema (e. pinigy cirkuliacijos schema) vadiname sistema, kuri
tenkina sekancius apribojimus: sistema i$Saukia monetarinés vertés perdavima tinklais i§ pirkéjo
prekiautojui, leidzia pirkéjams sumokéti prekiautojams be jokiu verslo santykiy tarp ju,
susilpnina abipusj pasitikéjimo lygi, reikalinga tarp skirtingy Saliy, reguliuvodama, apsaugodama
ir inkapsuliuvodama atsiskaitymo procesa bei duomenis, taip pat pateikdama pakankamus
irodymus, kad jvykdyta atsiskaitymo transakcija. Prekiautojams sistema pilnai automatizuotai
apdoroja atsiskaitymo transakcijas, o pirkéjams leidzia pasiruosti ir atlikti atsiskaitymus esant
prijungties rezime efektyviai ir saugiai [10].

Elektroniniy atsiskaitymy sistemos tikslas perduoti monetaring vertg i§ mokétojo gavejui.

Pagrindiné elektroniniy atsiskaitymuy ivykiy seka ir pagrindiniai jos dalyviai parodyti 1 pav.:

Emitentas Gavéjo bankas
) . A
finansinis tinklas !
) kliento
kliento ..
. sarysis
Sqrysis
v vertés nerdavimas
Mokétojas > Gavéjas
(klientas) (Prekiautojas)

1 pav. Pagrindiné elektroniniy atsiskaitymy jvykiy seka



Sistemos dalyviai:
— Mokétojas, kuris atlicka mokéjima. Tai dazniausiai biina yra klientas arba pirkéjas.
— Gavgjas, kuris gauna mokéjima. Tai dazniausiai biina prekiautojas arba pardavéjas.
— Emitentas - tre€ioji Salis (angl. third party) , kuri bendrauja su mokétoju ir banku.

— Gavgjo bankas - trecioji Salis, kuri bendrauja su gavéju (prekiautoju).

1.5.1. Elektroniniy pinigy cirkuliacijos schemy modeliai

Atsiskaitymu (cirkuliacijos schemy) modeliai klasifikuoja elektroniniy atsiskaitymu
sistemas pagal informacijos srautus tarp elektroninés transakcijos dalyviu. Pagrindinis skirtumas
yra tiesioginio bendravimo tarp mokétojo ir gavéjo biivimas arba nebuvimas. Netiesioginio
bendravimo atveju atsiskaitymas siejasi tik atsiskaitymo iniciatoriumi, kuris gali biiti mokétojas
arba gavéjas, ir emitentu ir gavéjo banku. Netiesioginio atsiskaitymo sistemomis elektroniniy
atsiskaitymy naudojant interneta kontekste dazniausiai yra laikoma namy bankininkystés dalis.
Kitas atvejis yra kuomet, kai monetariné verté yra paimama i§ mokétojo (pvz. iSankstinio
moké&jimo sistemos). ISankstinio mokéjimo sistemos dazniausiai Zinomos kaip grynuyju tipo (angl.
cash-like), o vélesnio apmokéjimo (angl. post-paid) dazniausiai jvardijamos kaip saskaita
paremtos (angl. account-based).

Apzvelgsime keleta esamu elektroniniy atsiskaitymy modeliy. Vienas i§ ju yra
tiesioginiais pinigais paremto atsiskaitymy modelio (angl. direct cash like) sistemose mokétojas
paima pinigus 1§ emitento nusiuncia gavéjui, kuris padeda mokéjima | banka. Toks budas
pavaizduotas 2 pav. Sio tipo sistemos naudoja monetos tipo pinigy modeli. Tokios atsiskaitymo
sistemos dazniausiai apima klastojimui atsparia techning jranga kaip intelektualiosios kortelés
(angl. smart card) arba emitento prijungties rezimu atlickama patvirtinima (pvz. Ecash sistema)
tam, kad bty apsisaugota nuo pakartotinio elektroniniy pinigy iSleidimo (angl. double spending),

nes e. pinigus lengva kopijuoti kaip jprastas bylas.
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Emitentas Gavéjo bankas

Atsiskaitymas 1
1. I$émimas 3. Depositas
v
Mokétojas > Gavéjas

2 pav. Tiesioginiais pinigais paremtas atsiskaitymy modelis

Tiesiogine saskaita (angl. account based) paremto atsiskaitymy modelio sistemos
panasios | tradicines cekiy sistemas. Jos mokétojui leidZia perduoti atsiskaitymo igaliojimus
gavejui, kuris pateikia Siuos igaliojimus savo bankui ir Sis jvykdo apmokéjima i§ emitento.

Tuomet emitentas duoda Zenkla apie {vykdyta atsiskaityma. Tokio tipo modelis pateiktas 3 pav.:

Emitentas _ Gavéjo bankas

<«

3. Atsiskaitymas A

2. Atsiskaitymo

[}
[}
[}
[}
[}
[}
1 ..
1 PraneSimas
[}
[}
[}
[}

igaliojimai
v
Mokétojas > Gavéjas
(Klientas) 1. Atsiskaitymas (Prekiautojas)

3 pav. Tiesiogine saskaita paremtas atsiskaitymy modelis

Netiesioginiu spaudimu (angl. indirect push) paremtas atsiskaitymy modelis, Kkuris
pavaizduotas 4 pav., grindziamas tuo, kad mokétojas duoda nurodymas emitentui perversti 1éas
gavéjui i gavéjo banko saskaita. Sis modelis yra panasus i tradicinius banky pervedimus. Gavéjas

yra informuojamas apie gaunamg atsiskaityma.
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Emitentas . Gavéjo bankas
A

2. Atsiskaitymas

1. Pervedimo Pranesimas
reikalavimas
v
Mokétojas Gavéjas
(klientas) (Prekiautojas)

4 pav. Netiesioginiu spaudimu paremtas atsiskaitymy modelis

Netiesioginiu pareikalavimu (angl. indirect pull) paremtame atsiskaitymy modelyje (5
pav.) gavéjas duoda nurodymus savo bankui atlikti pervedima i§ mokétojo banko. Mokétojas

informuojamas apie vykdoma atsiskaityma.

Emitentas _ Gavéjo bankas
: 2. Atsiskaitymas A
:
|
|
! Pranesimas 1. Pervedimo
I reikalavimas
:
|
v
Mokétojas Gavéjas
(Klientas) (Prekiautojas)

5 pav. Netiesioginiu pareikalavimu paremtas atsiskaitymy modelis

Aptarti elektroniniy atsiskaitymy modeliai demonstruoja galimas e. pinigy cirkuliacijas
tarp transakcijose dalyvaujanciy pusiy. Kaip matome, galimi ne tik tradiciniai paplite

atsiskaitymo variantai.

1.5.2. Saugumo mechanizmai

Individualiy atsiskaitymo sistemy (e. pinigy cirkuliacijos schemy) saugumo mechanizmai
priklauso nuo ypatybiy, kurias reikia suteikti, ir sudaromy pasitikéjimo prielaidy. Pagrindiniai
atsiskaitymo sistemy saugumo reikalavimai yra vientisumas, autorizacija, konfidencialumas,

tinkamumas ir patikimumas. Bet kurios atsiskaitymo sistemos protokolas turéty biti zinomas
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viesai auditorijai ir atsiskaitymo sistemos saugumas turéty nepriklausyti nuo jos naudojamo
protokolo slaptumo. Atsiskaitymo sistemos integralumas apibrézia, kad tik autorizuoti mokéjimai
gali bati vykdomi. Joks vartotojas negali prarasti pinigy be to vartotojo autorizacijos. Zinutés
autentifikacija suteikia gavéjui jos kilmés identifikacija. Atsiskaitymo autorizavimas gali biiti
pasiektas skirtingais buidais.

Siuo metu yra nemazai kriptografiniu metody, skirty saugiam informacijos perdavimui ir
sistemos dalyviy tapatumams patikrinti. Toliau aptarsime patikimus ir daznai naudojamus
metodus.

Autorizacija per iSorinj ry$i (angl. out-band) reiskia, kad verifikuojanti pusé, dazniausiai
bankas, siuncia praneSima gaveéjui ir reikalauja , kad $is patvirtinty arba paneigty atsiskaityma
naudojant saugy iSorinio rySio kanala, pavyzdziui elektroninj pasta ar telefona. Tokj buda
naudoja tokios sistemos kaip First Virtual ar PayPal [10].

Padalinto (angl. shared) rakto kriptografijoje verifikuojanti Salis reikalauja, kad
kiekvienoje mokéjimo zinutéje biity pasidalinta paslaptimi, kuri blity zinoma tik autorizuojanciai
ir verifikuojanciai puséms (pvz. PIN kodas). Gauta Zinuté¢ autentifikuojama patikrinant
kriptografing reikSme¢ taip vadinama Zinutes autentifikavimo koda (MAC). Taip pasalinama
nepripazinimo problema, kadangi paslapti zino tik verifikuojanti ir autorizuojanti puses.

Salies patikrinimui galima naudoti ir skaitmenini para$a, kurio i§ autorizuojan¢ios
Salies reikalauja Verifikuojanti pusé. Tam naudojama zinutés santrauka ir vieSojo rakto
kriptografija. VieSojo rakto kriptografijoje kiekviena pusé turi savo rakty poras. Elektroninio
paraSo raktas yra laikomas paslaptyje. VieSas raktas yra visiems zinomas ir susietas su
sertifikatu, kuris suri$tas su savininko tapatybe. Sertifikatai yra pasiraSyti patikimos Salies
(sertifikaty centro).

Kai kuriais atvejais galima naudoti dviguba parasa tam, kad sujungti du praneSimus,
skirtus dviem skirtingiem gavéjams. Toks atvejis yra realizuotas SET saugos specifikacijoje.
Pavyzdziui, jei norima nusiysti informacija apie ketinama isigyti preke¢ pardavéjui ir mokejimo
informacija bankui, pardavéjui nereikia Zinoti pirkéjo kreditinés kortelés numerio, o bankui
nereikia Zinoti pirkéjo perkamy prekiy saraSo. Todeél pirkéjas, laikydamas Siuos du dalykus
atskirai, tarytum turi papildoma privatumo apsauga. Taciau Sie du dalykai turi biiti sujungti tokiu
ry$iu, kad kilusj gin€a biity galima iSspresti remiantis turima informacija. RySys turi biiti toks,
kad pirkejas galéty irodyti, jog konkretus mokejimas yra skirtas konkreciai pardavéjo saskaitai, o

ne kokioms nors kitoms prekéms ar paslaugoms [12].
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Aklo paraso (angl. blind signature) technika gali biiti naudojama pasiekti visiSka
neatsekamuma. Si technika leidzia emitentui autorizuoti elektroninio atsiskaitymo monetas,
sukurtas mokétojo, be galimybés perskaityti monetos serijini numerj, kuris buvo sugeneruotas
mokétojo.

Aklojo e. paraso esmé:

— Vartotojas parengia reikalavima e. pinigui gauti ir taip ji uzmaskuoja, kad niekas kitas

negaléty suzinoti reikalaujamo e. pinigo nominalo.

— Bankas pasiraso uzmaskuota e. pinigo reikalavima, o tuo paciu ir e. piniga.

— Vartotojas demaskuoja banko pasiraSyta e. piniga, taciau iSsaugo autentiSka banko

para$a ant e. pinigo nominalo [3].

Patvirtinimas (angl. validation). Tai metodas, kuris uztikrina ryS$j tarp tikros vertés
perdavimo ir elektroninio mokéjimo [10]. Patvirtinimo metodas priklauso nuo mokéjimo
protokolo. E. monety sistemose (pvz. Ecash) patvirtinimas susideda i§ pakartotinio e. pinigo
iSleidimo patikrinimo, o saugaus kreditinés kortelés duomeny pateikimo atveju tikrinamas
turimas kreditas (pvz. CyberCash). Patvirtinimas gali buti vykdomas prijungties rezime (angl.
online), atjungties rezime (angl. offline) ir dalinai prijungties rezime (angl. semi-online).

Prijungties reZime vykdomo patvirtinimo atveju reikalinga vartotojo (pirkéjo) ir pardavéjo
komunikacija su tre¢iaja $alimi. Sio tipo mokéjimuose vartotojas ir pardavéjas yra tiesiogiai
sujungti su trecia Salimi (emitentu ir/arba gavéju), kuri patvirtina mokéjima, todél gavéjas yra
garantuotas, kad gaus atitinkama apmokéjima.

Atjungties rezime vykdomam patvirtinimui komunikavimas vyksta tik tarp vartotojo ir
pardavéjo. Daugelyje elektroniniy mokéjimo sistemy patvirtinima uztikrina klastojimui atspari
techniné jranga kaip intelektualiosios kortelés (angl. smartcard) ar elektroninés piniginés (angl.
e-wallet).

Kuomet mokéjimo patvirtinimas atliekamas dalinai prijungties rezime, reikalinga tam
tikra komunkacija su treCia Salimi, taciau ne kiekvienam mokéjimui. Kai kurioms dalinai
prijungties rezime veikian¢ioms mokéjimo schemoms (pvz. MiliCent) reikalinga, kad tik pradinis
mokejimas bty vykdomas prijungties rezime, o sekancios transakcijos vyksta tik tarp vartotojo ir

pardavéjo.

1.6. Elektroniniy pinigy cirkuliacijos schemoms keliami reikalavimai

Sioje dalyje aptarsime elektroniniy atsiskaitymy sistemoms (e. pinigu cirkuliacijos

schemoms) keliamus reikalavimus. Individualiy charakteristiky svarba nulemia vartotoju
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poreikiai. Pavyzdziui, vienas vartotojas atlickant transakcija gali noréti likti anonimiskas, kitas

galbiit tai visai nekelia anonimiSkumo reikalavimy.

1.6.1 Transakcijos reikalavimai

Elektroniniai atsiskaitymai (e. pinigy cirkuliacijos schemos) turi tenkinti tam tikras
zemiau apibréztas salygas. Viena i$ transakcijos reikalavimy yra nedalumas (angl. atomicity). Tai
reiSkia, kad transakcija turi jvykti pilnai arba visai nejvykti.

Nuoseklumo reikalavimas nusako, kad visos Salys turi biti suinteresuotos transakcijos
ivykdymu. Salys turi sutikti dél pervedamos sumos, pervedimo prieZasties ir dél paties pervedimo
tvykdymo.

Transakciju atskyrimo reikalavimas teigia, kad operacijos turi biiti nepriklausomos viena
nuo Kkitos.

Tenkinant patvarumo reikalavima turi biiti visada imanoma atstatyti paskuting stabilia
biisena. Net ir po sistemos griiities §i biisena turéty biiti graZinama, taip pat operacijos galiojusios

pries tai (pvz. turima pinigy suma) [10].

1.6.2. Saugumo reikalavimai

Elektroniniy atsiskaitymu sistemos (e. pinigy cirkuliacijos schemos) turéty atkreipti
démesj i saugumo Klausimus, tokius kaip apsauga nuo sukc¢iavimo, konfidencialumas, kurie
uztikrinty pasitikéjima sistema. Taip pat vartotojai, leisdami e. pinigus, daznai reikalauja
anonimiskumo [10].

Atsizvelgiant apsaugos nuo sukciavimo klausima, elektroniniy atsiskaitymy sistemos
turéty bati atsparios sukéiavimui ir atakoms. Reikia numatyti prevencijas neteisétam e. pinigo
panaudojimui arba realizuoti tokio atvejo aptikimo priemones. Apsaugos nuo suk¢iavimo
trokumas gali jtakoti pasitikéjimo elektroninio atsiskaitymo sistema praradima. Pagrindinés
atakos, nuo kuriy deréty saugotis pavyzdziui yra atsiskaitymo praneSimy nepripazinimas,
kartojimas, modifikavimas, taip pat paslaugos atmetimas (angl. denial of service).

Gana svarbus klausimas | kurj reikty atkreipti démesj yra pakartotinio isleidimo (angl.
double spending) prevencija. E. pinigas yra elektroniniy skaitmeny eiluté [13], todél ji gali buti
nesunkiai nukopijuota ir e. pinigas pakartotinai i3leistas. Si problema lie¢ia ne tik vartotojus,
kurie gali panaudoti ta pati e. piniga keliems pirkimams, bet ir prekiautojus, kurie gali bandyti

pateikti e. piniga iSpirkimui keleta karty.
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Dar vienas sauguma lieCiantis klausimas yra e. pinigy klastojimo prevencija. Turi biiti
nesunku atskirti legalius e. pinigus nuo neautorizuoty nelegaliy e. pinigy.

E. pinigy iSeikvojimas (angl. overspending) yra dar vienas suk¢iavimo variantas, kuriam
biitina prevencija. Toks variantas pasitaiko saskaita paremtose sistemose.

Nepaneigiamumo reikalavimas pasizymi tuo, kad dalyvaujancioms Salims turi biti leista
patikrinti, ar atsiskaitymo operacija buvo ivykdyta ir kokie buvo operacijos duomenys ir suma.

Privatumo kontrol¢ leidzia klientams pinigy iSleidimo iprocius islaikyti paslaptyje. Daznai
pirkéjai vertina, kad prekiautojai ir kartais netgi bankai negaléty sekti ir stebéti juy iSlaidy [10].
Operacijos elementus sudaro suma, data, laikas, vieta, preke, pirkéjo ir prekiautojo tapatybes.
Informacija gali buti lengvai sekama, arba stebima esant tam tikroms salygoms, arba visiSkai
paslépta.

Informacijos konfidencialumas yra labai svarbus vartotojams, kurie, naudodami
elektroninio atsiskaitymo sistema, pageidauja vykdyti komercing veikla konfidencialiai.
Sifruojant duomenis tarp pirkéjo ir prekiautojo atsiskaitymo sistemos uZtikrina duomeny
neatsekamuma tre¢ioms Salims.

AnonimiSkumas uztikrina e. pinigo vartotojo tapatybés apsauga. Kuomet vartotojo
tapatybé yra paslépta, operacija galima vadinti anonimiSka [10]. Pavyzdziui, CyberCash
sistemoje anonimiSkuma galima uztikrinti vietoje tikros tapatybés naudojant pseudonimus, kurie
paslepia pirkéjo tapatybeg nuo prekiautojo.

Kai du skirtingi to paties pirkéjo atsiskaitymai negali biiti susieti, sakoma, kad operacija
yra ne tik anonimiska, bet ir neatsekama [10]. Pavyzdziui, Ecash sistemoje yra naudojami akli
parasai (angl. blind signatures), kurie uztikrina anonimiSkuma ir neatsekamuma.

Apibendrinant aptartus saugumo reikalavimus galima teigti, kad jie yra labai svarbus
atliekant operacijas su e. pinigais ir elektroninés atsiskaitymo sistemos turéty numatyti minétus

aktualius saugumo igyvendinimo klausimus ir jy laikytis.

1.7. Mokéjimo schemy palyginamoji analizé

Pasaulinéje rinkoje egzistuoja daug {vairaus tipo elektroniniy atsiskaitymo sistemy.
Vienos ju liko tik pasitilymy ar prototipy lygmenyje (pvz. ACC, Brands Cash, iKP), kitos igijo

didelj vartotojy rata ir yra sekmingai veikiancios (pvz. PayPal).
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1.7.1. CyberCash

CyberCash yra transakcijuy sistema, paremta saugiais kreditinés kortelés mokéjimais. Ji

naudojasi egzistuojanciais elektroniniy atsiskaitymo sistemy privalumais, integruoja prekiautojo

pusés programing iranga, tarsi tai buty fizinis POS terminalas, su CyberCash serveriais, kurie

veikia kaip tinklo sasaja tarp prekiautojo internete ir banky saugiy finansiniy tinkly. Transakcija

gali buti aprasyta tokiais zingsniais[2]:

1.
2.

6.
7.

Pirkéjas, atlikes uzsakyma pas pardavéja, gauna saskaita (angl. invoice).

Pirkéjas panaudoja CyberCash piniging atsiskaitymui, kuri sugeneruoja uzsifruota
atsiskaityma ir nusiuncia pardaveéjui.

Pardavéjas pasiima uzsakyma 1§ paketo, pasiraSo mokéjimo informacija
skaitmeniniu parasu ir siuncia ja | CyberCash serveri

CyberCash serveris atjungties rezime naudodamas tam tikra techning jranga
desifruoja transakcija, performuoja zinute ir persiuncia ja pardavéjo bankui.
Pardavéjo bankas persiuncia transakcija pirkéjo bankui, kuris siuncia patvirtinima
arba atmetima atgal pardavéjo bankui.

Sis atsakymas siun¢iamas atgal CyberCash serveriui.

Tuomet CyberCash siuncia patvirtinimag arba atmetima pardavéjui.

1, 2, 3 ir 7 zingsniai vyksta internete ir naudojama vieSo rakto ir simetrinio rakto kriptografija,

pasitelkiant naudoja 1024 bity RSA ir 56 bity DES Sifravima. 4, 6 Zingsniai vykdomi per tam

skirtas linijas, o 5 zingSnis egzistuojanciuose finansiniuose tinkluose.

2 lentelé. CyberCash sistemai biidingi poZymiai

Atsiskaitymo modelis Saugus kortelés duomeny pateikimas
Patvirtinimas (angl. validation) | Prijungties rezime (angl. online)
Privatumo kontrolé Pirkéjai naudoja pseudonimus, CyberCash gali perskaityti

kreditinés kortelés informacija, pardavéjas negali. Bankas
gali atsekti visas operacijas

Saugumo mechanizmai RSA ir DES S§ifravimas, parasai, MAC
Apsauga nuo pakartotinio Néra duomeny

iSleidimo

Apsauga nuo klastojimo Ne

Apsauga nuo i8eikvojimo Taip, autorizacija prijungties reZime
Apsauga nuo nepaneigiamumo | Ne, bet pardavéjo autentifikacija
Anonimiskumas Dalinis

Atsekamumas Taip

17



CyberCash buvo ankstyvasis rinkos lyderis, tac¢iau kaip ir daugelis pirmyjy elektroniniy grynyju
pinigy produkty neatsilaiké pries laiko iSbandymus [8].

1.7.2. Ecash

Ecash yra anoniminé, neatsekama, teikianti e. monetas prijungties rezimu elektroniniy
atsiskaitymy sistema, kuria suktiré DigiCash kompanija. Ecash sistemos veikimas yra paremtas
programine jranga. Vartotojui reikalinga grafinés vartotojo sasajos principu veikianti e. piniginé.
Pardavéjams skirta atitinkama komandinés eilutés veikimu paremta e. pinigin¢. Ecash sistema
leidzia abipusius atsiskaitymus. Tiek pirkéjas, tiek pardavéjas gali teikti ir gauti atsiskaitymus.
Pirkéjai gali konvertuoti pinigus 1§ savo saskaitos | e. monetas, laikomas personaliniame
kompiuteryje e. piniginéje [10].

Ecash sistema veikia tokiu toliau aprasytu principu. Vartotojas prisijungia prie emitento
leidziancio e. pinigus ir nusiperka i3 jo kazkokios vertés e. pinigu. Sie e. pinigai yra parsiun¢iami
1 vartotojo kompiuteri. Jie gali biiti padaromi anonimiskais panaudojant aklojo paraso
kriptografing technika. Vartotojas gali iSleisti nusipirktus e. pinigus tiesiog tinklu persiysdamas
juos pardavéjui. Pardavéjas turi pateikti gautus e. pinigus emitentui patvirtinti. Siame etape
galima aptikti pakartotinj e. pinigo iSleidima: Digicash serveris turi visy iSleisty e. pinigu sarasa
duomeny bazeje. Kiekviena operacija yra tikrinama naudojant §i saraSa ir jeigu e. pinigas jau
buvo isleistas, tai bus aptikta [2].

3 lentelé. Ecash sistemai biidingi poZymiai

Atsiskaitymo modelis Tiesioginiais pinigais paremtas modelis

Patvirtinimas (angl. validation) | Prijungties rezime

Privatumo kontrolé Konfidencialumas, anonimi§skumas, neatsekamumas

Saugumo mechanizmai RSA ir DES Sifravimas, aklas parasas, pakartotinio pinigu
i§leidimo sauga prijungties rezime

Apsauga nuo pakartotinio Taip

iSleidimo

Apsauga nuo klastojimo Néra duomeny

Apsauga nuo iSeikvojimo Néra duomeny

Apsauga nuo nepaneigiamumo | Néra duomeny

Anonimiskumas Taip

Atsekamumas Ne

Ecash sistema kaip ir CyberCash neijgijo pakankamai vartotojy ir netapo populiari, todél
1998 metais bankrutavo [10].
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1.7.3. First Virtual

First Virtual yra internetinio mokéjimo sistema, kuri naudojasi egzistuojanciy elektroninio

pasto protokoly teikiamais privalumais apsikei¢iant praneSimais tarp pardavéjo ir First Virtual bei

First Virtual ir pirkéjo. Tai sumazina specialios programinés jrangos ir protokoly poreiki bei

leidzia igyvendinti sistema kartu su esancia interneto infrastrukttira [8].

Sistema operaciju metu pirkéjui sitilo anonimiSkuma ir jokia asmeniné bankiné

informacija néra siunfiama internetu. Vietoje to naudojama taip vadinama VirtualPIN sistema,

kuomet tiek pirkéjas, tiek pardavéjas uzsiregistruoja First Virtual sistemoje ir kiekvienam juy yra

priskiriama unikalus PIN, kuris naudojamas tapatybei nustatyti vykdomuy operaciju metu.

Pagrindiné VirtualPIN savybé yra ta, kad negali biiti jokiy rySiy tarp PIN ir ,realaus pasaulio*

finansiniy jrankiy.

Kiekviena First Virtual saskaita turi sekancias charakteristikas:

Susijusi elektroninio pasto adresa.

Biisena (aktyvi, tik pardavéjas, sustabdyta, negaliojanti).

Susijusia realia saskaita (galimas 1éSu pervedimas tarp realios ir First Virtual
saskaity).

IS anksto nustatyta valiuta.

Tipiné First Virtual transakcija yra pasiraSyta slapyvardziu, atsekama, veikianti

prijungties rezime ir vykdoma tokiais zingsniais [10]:

1. Pirkéjas inicijuoja pirkima jvesdamas VirtualPIN detales i pardavéjo
uzsakymo forma.
2. Pardavéjas e. paStu nusiuncia pirkéjo VirtualPIN, savo VirtualPIN ir

atitinkama pirkimo apraSyma i First Virtual.

3. First Virtual automatiskai e. pastu siuncia pirkéjui klausdamas patvirtinimo.

4. Pirkéjas atsako ,,Taip* kaip patvirtinima First Virtual.

5. First Virtual naudoja esamus saugius finansinius tinklus operacijai ivykdyti.

6. Esant pavykusiai operacijai pardavéjui yra siunciamas autorizacijos numeris.

4 lentelé. First Virtual sistemai budingi poZymiai
Atsiskaitymo modelis Kreditinés kortelés atsiskaitymo tarpininkavimas
Patvirtinimas (angl. validation) | Prijungties rezime
Privatumo kontrolé Pseudonimai
Saugumo mechanizmai Sauga per iSorinj ry$i. Pirkéjo teiravimasis e. pastu dél
kiekvieno pirkimo patvirtinimo. VirtualPIN vietoje
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kreditinés kortelés numerio
Néra duomeny

Apsauga nuo pakartotinio
iSleidimo

Apsauga nuo klastojimo
Apsauga nuo iSeikvojimo
Apsauga nuo nepaneigiamumo

Daliné
Néra duomeny
Néra duomeny

AnonimiSkumas Dalinis
Atsekamumas Taip
1.7.4. Mondex

Elektroniniy atsiskaitymy sistema Mondex paremta techninés jrangos panaudojimu. Cia
l1éSos yra laikomos intelektualioje korteléje (angl. smart card) ir sandoriai yra sudaromi ir
tvykdomi tiesiogiai tarp Saliy, apie sandori nepranesant centriniam kompiuteriui. Saugumo ir
praktiSkumo sumetimais, ant kiekvienos tokios intelektualios kortelés yra tam tikros
juostelés/pédsakai, kurie gali biiti atsekti kilus gin€ams, iStaisyti nepavykusi sandori, arba jeigu to
reikalauja istatymai. Normaliuose sandoriuose, visgi, individo privatumas yra ginamas, nes
mazmenininkas neturi pri¢jimo prie banko informacijos, kuri asmens varda susicja su Mondex
kortelés numeriu [7].

Mondex sistema yra neanoniminé ir veikianti atjungties rezime. Ja naudotis pirkéjui reikia
turéti Mondex intelektualiaja kortele. Mondex vartotojas gali atsiskaityti su pardaveéju, kuris turi
Mondex terminala. Terminalas naudojamas pinigy persiuntimui i§ pirkéjo Mondex kortelés |
pardavéjo Mondex kortelg.

Mondex sistemoje néra reikalinga autentifikacija, taCiau kortele galima uzrakinti
naudojant MAC. Mondex kortelé registruoja visas operacijas. Ji saugo unikaliag 16 skaitmeny

pirkéjo identifikacija, uzregistruota banke, kuriame saugoma asmeniné pirkéjo informacija.

5 lentelé. Mondex sistemai biidingi poZymiai

Atsiskaitymo modelis

Tiesioginiais pinigais paremtas modelis, intelektuali
kortelé

Patvirtinimas (angl. validation)

Atjungties rezime

Privatumo kontrolé

Néra duomeny

Saugumo mechanizmai

Intelektualios kortelés, parasai, MAC

Apsauga nuo pakartotinio
iSleidimo

Taip, uZtikrina intelektuali kortele

Apsauga nuo klastojimo Taip

Apsauga nuo iSeikvojimo Néra duomeny

Apsauga nuo nepaneigiamumo Taip

Anonimiskumas Ne, informacija saugoma banke
Atsekamumas Taip
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1.7.5. PayPal

PayPal yra iki Siol sékmingai veikianti elektroniniy atsiskaitymy sistema, kuri savo
veikimo principu yra panasi { First Virtual. PayPal sistema, kaip finansiniy atsiskaitymy brokeris,
leidzia siysti pinigus vienas kito elektroninio pasto adresais. Jokia kita Salis nemato kredito
kortelés ar banko informacijos.

PayPal veikia kaip pinigy tarpininkas. Pinigai | PayPal saskaita gali biiti pervesti i§ banko
saskaitos arba i§ kreditinés kortelés. Norint pervesti pinigus PayPal gavéjas gali praSyti tai
padaryti PayPal, prie§ tai sukiirus PayPal sistemoje saskaita arba atlikti pervedima i banko
saskaita.

Atsiskaitant uz pirkima galima leisti Paypal sistemai paimti pinigus 1§ kreditinés kortelés
ar banko saskaitos net ir neturint pinigy PayPal saskaitoje. PayPal sistema nusius apmokéjima
pardavejui ir tuomet paims pinigus 1§ pirkéjo saskaitos. Kitas variantas yra pervesti pinigus i
PayPal saskaita ir juos ten palikti. Tuomet atsiskaitant pinigus galima pervesti tiesiogiai i§ PayPal
saskaitos.

Naudotis PayPal sistema yra paprasta. Pagrindiniai keliami reikalavimai yra galiojantis

elektroninio pasto adresas ir galiojanti kreditiné kortelé arba banko saskaita.

6 lentelé. PayPal sistemai biidingi poZymiai

Atsiskaitymo modelis Kreditinés kortelés atsiskaitymo tarpininkavimas
Patvirtinimas (angl. validation) | Prijungties rezime

Privatumo kontrolé Néra duomeny

Saugumo mechanizmai SSL 3.0, sauga per iSorinj rysi
Apsauga nuo pakartotinio Taip

iSleidimo

Apsauga nuo klastojimo Taip

Apsauga nuo iSeikvojimo Néra duomeny

Apsauga nuo nepaneigiamumo | Taip

Anonimiskumas Ne

Atsekamumas Taip
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1.7.6. Milicent

Digital Equipment kompanijos sukurta Millicent sistema yra specialiai pritaikyta tokiems

atsiskaitymams, kuriy suma gali nesiekti netgi vieno cento. Si sistema pagrista specialiujy

atsiskaitymo vienety (angl. scrips) iSleidimu, kurie galioja ir yra pripaZistami tik vienoje

konkrecioje e-parduotuvéje. Toks atsiskaitymo vienetas yra iSduodamas brokerio, kuris veikia

kaip tarpininkas, tadiau sistema nereikalauja vieneto autentifikacijos. Kadangi konkretus scrip

galioja ir yra pripazistamas tik konkreCioje parduotuvéje, pats pardavéjas gali atlikti visa

reikalingg ir biiting atsiskaitomojo vieneto galiojimo patikrinima. Tai Zymiai sumaZina

atsiskaitymo trukme ir su tuo susijusias papildomas iSlaidas. Toks atsiskaitymo metodas uztikrina

Saliy anonimiSkuma, kadangi konkreCiame Scrip néra jokios identifikuojanéios informacijos, ja

zino tik tretysis asmuo — atsiskaitomajj vieneta iSdaves brokeris [7].

Pirmas

Bendravimo seka vyksta tokia tvarka:

I§ pradziy vartotojas isigyja tam tikra kieki brokerio scrip.

Tuomet vartotojas uzpraso pardavéjo scrip, uz kuriuos sumoka brokerio scrip.

Brokeris isigyja reikiama pardavéjo scrip i$ pardavéjo.
Brokeris parduoda pardavéjo scrip vartotojui.
Vartotojas perka paslaugas naudodamas pardavéjo scrip.

Pardavéjas duoda graza pardavéjo scrip.

ir ketvirtas zingsniai yra neatlickamai per kiekviena operacija, nes vartotojas tam tikram

laiko tarpui gali nusipirkti pakankamai scrip i§ brokerio. Taip pat ir brokeris gali laikyti

pakankamai pardavéjo scrip tam, kad aptarnauty daugelj vartotojy.

7 lentelé. Milicent sistemai badingi poZymiai

Atsiskaitymo modelis

Tiesioginiais pinigais paremtas modelis, vartotoju
saskaitos, esancios pas brokerj

Patvirtinimas (angl. validation)

Dalinai prijungties rezime. Transakcijos vykdomos tik
tarp vartotojo ir pardavéjo. Brokeris reikalingas tik
pasiruoSimui.

Privatumo kontrolé

Ple¢iama nuo nekonfidencialios iki konfidencialios,
neanoniminé, atsekama

Saugumo mechanizmai

SlaptazodZiai, maiSos funkcijos, paprasta apsauga

Apsauga nuo pakartotinio
iSleidimo

Taip

Apsauga nuo klastojimo Taip

Apsauga nuo iSeikvojimo Néra duomeny

Apsauga nuo nepaneigiamumo | Taip

Anonimiskumas Ne, taciau néra autentifikacijos
Atsekamumas Taip
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1.7.7. NetBill

NetBill yra viena i§ mikromokéjimams skirty sistemy. Ji buvo sukurta Carnegie Mellon
universitete vystant ankstesnius mokéjimo paslauguy prototipus ir pritaikyta §io universiteto
elektroningje bibliotekoje [11].

Sistema yra naudojama kaip atsiskaitymo metodas uz internete perkamas informacines
prekes ir paslaugas. NetBill sistema apmokestina vykdomus pervedimus, taip pat pacioje
sistemoje (NetBill serveryje) bitina turéti saskaita, i§ kurios yra nuskai¢iuojamos 1éSos. NetBill
serveris aptarnauja tiek vartotojo saskaita, tieck pardavéjo.

NetBill naudoja tiesiogine saskaita paremta atsiskaitymo modelj. Sistema pasizymi
tokiomis savybémis, kaip saugiu transakcijy vykdymas Sifruojant (simetrinio ir vieSo rakto
kriptografija), elektroniniais parasais, autentifikacija (Kerberos), likutinés saskaitos tikrinimu,
prieigy valdymu, transakcijy registravimu [11].

NetBill sistemos protokolas vykdomas tokia seka [10]:

1. Pardavéjas siuncia prekes uzSifruota forma i vartotojo kompiuteri.

2. Vartotojo kompiuteryje esanti programiné jranga patikrina, ar gautos prekés yra
tinkamos ir siuncia patvirtinima pardavéjo programinei jrangai.

3. Pardavéjas siunCia vartotojo patvirtinimo praneSima, vartotojo saskaitos
informacija ir deSifravimo rakta NetBill serveriui.

4. NetBill serveris patikrina, ar vartotojo saskaitoje esanciu pinigu pakanka sumokeéti
uz prekes. Jei taip, serveris persiuncia léSas, iSsaugo deSifravimo rakta ir siuncia
praneSima pardavéjo programinei {rangai.

5. Pardave¢jas siuncia vartotojui deSifravimo rakta, kuri vartotojo programiné jranga
panaudoja prekiy desifravimui. Jei pardavéjo serveris Siame zingsnyje neveikia,

rakta galima gauti i§ NetBill serverio.

8 lentelé. NetBill sistemai buidingi poZymiai

Atsiskaitymo modelis Tiesiogine saskaita paremtas modelis
Patvirtinimas (angl. validation) | Prijungties rezime

Privatumo kontrolé Neanonimiskas, atsekamas

Saugumo mechanizmai Vieso ir simetrinio rakty kriptografija, Kerberos
Apsauga nuo pakartotinio Néra duomeny

iSleidimo
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Apsauga nuo klastojimo Taip
Apsauga nuo iSeikvojimo Taip
Apsauga nuo nepaneigiamumo | Taip
AnonimiSkumas Ne

Atsekamumas Taip

NetBill protokolas uztikrina nedaluma, privatuma, sauguma ir maza skai¢iavimo

savikaina, taCiau atlickama daug centralizuoty skai¢iavimy NetBill tarnybinéje stotyje. Taip pat

reikalaujama, kad klientas turéty saskaita NetBill tarnybingje stotyje.

neuztikrinamas, nes NetBill tarnybiné stotis zino visas vartotojo atliktas operacijas [14].

AnonimiSkumas

9 lentelé. Mokéjimo schemy palyginimas

Inepaneigiamu mo

autentifikacija

Mokéjimo CyberCash| Ecash First Mondex | PayPal Milicent NetBill
schema Virtual
Bidingi
bruozai
Saugus Tiesioginiais [Kreditinés |Tiesioginia [Kreditinés |Tiesioginiais |Tiesiogine
Atsiskaitymo kortelés pinigais kor.telé_s is pinigais kor_telé; pinigais saskaita
Imodelis duor_ne_:nq paremtas at3|§k§1|tym9 paremtas atsm_kr;utymp paremtas paremtas
pateikimas  |modelis tarpininkavi- |modelis, |tarpininkavi |modelis modelis
mas intelektuali |mas
kortelé
[Patvirtinimas (angl. Prijungties  |Prijungties |Prijungties |Atjungties |Prijungties |Dalinai Prijungties
validation) reZzime rezime rezime rezime rezime privj.ungties rezime
rezime
Pirkéjai Konfidencial-|Pseudonimai [Néra Néra Neanonimi$k- [Neanonimisk-
naudoja umas, anoni- duomeny |duomeny |as, atsekamas |as, atsekamas
. . |pseudonimus, |miskumas,
Privatumo kontrolé bankas gali  |neatsekamum
atsekti visas  |as
operacijas
RSA ir DES |RSA ir DES |Pirkéjo Intelektuali |SSL 3.0, Slaptazodziai, |VieSo ir
Saugumo Sifravimas, Sifravimas, |teiravimasis |os kortelés, |sauga per mai§o_s_ simetrinio
Imechanizmai parasai, MAC |aklas parasas e. pa§.tu dél |parasai, iSorinj ry§i |funkcijos ralftq B
kiekvieno |[MAC kriptografija,
pirkimo Kerberos
patvirtinimo
Apsauga nuo Néra Taip Néra Taip, Taip Taip Néra duomeny
Ip akartotinio duomeny duomeny uztikrina
Sleidi intelektuali
1Sleidimo Kortelé
Apsauga nuo Ne Néra Daliné Taip Taip Taip Taip
Iklastojimo duomeny
Apsauga nuo Taip, Néra Néra Néra Néra Néra duomeny [Taip
iseikvojimo au_t_oriza_cija duomeny duomeny  |duomeny |duomeny
prijungties
rezime
Apsauga nuo Ne, bet Néra Néra Taip Taip Taip Taip
pardavéjo duomeny duomeny
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Anonimiskumas Dalinis Taip Dalinis Ne, Ne Ne, taciau Ne
informacija néra
saugoma autentifikacijo
banke s

Atsekamumas Taip Ne Taip Taip Taip Taip Taip

Auksciau pateiktoje lenteléje (9 lentelé) galime pastebéti, kad vidutiniams ir dideliems
mokéjimams skirtose sistemose (CyberCash, Ecash, NetBill) naudojami sudétingesni saugumo
mechanizmai, kurie tuo paciu apkrauna tinkla ir padidina moke¢jimo patvirtinimo kaina. Maziems
mokéjimams (mikromokéjimams) skirtose sistemose naudojami paprastesni saugumo uztikrinimo
metodai, tokie kaip maiSos funkcijos, slaptazodziai, kadangi maiSos funkcijos skai¢iuojamos
greiCiau, taip pat kiekvienai transakcijai atlikti nereikalinga trecioji Salis.

Apibendrinant aptartas elektroniniy atsiskaitymu sistemas, galime pastebéti, kad vienos ju
nepasiteisino ir pasitrauké i§ rinkos (CyberCash, Ecash), o kitos sékmingai veikia iki Siol
(PayPal). Digicash sukurta Ecash sistema i$ tiesy niekada nepasieké lemiamo pirkéju, banky ir
pardavéjy daugumos, kurie priimty ir naudoty jos sukurta elektroning valiuta, todél patyré
bankrota. CyberCash ir First Virtual §iuo metu taip pat yra pasitrauke i§ komercinés veiklos [9].

Pagrindiné nepasiteisinusiy elektroniniy atsiskaitymo sistemy problema yra ta, kad jos

nepakankamai sutelké démesi i klienty elgsena ir pozitrj, todél nesulauké susidoméjimo [9].

1.8. Analizés iSvados

Analizés dalyje atlikta:

e ISnagrinéti elektroniniai pinigai, nustatyti juy tipai, galimos rasys ir turimos
savybés, nurodyti esami privalumai ir trakumai.

e Aptartos elektroniniy pinigy cirkuliacijos schemu savybés, iSsiaiskinti tokiy
schemy dalyviai, pateikti egzistuojantys e. pinigy cirkuliacijos schemy modeliai.

e Nurodyti e. pinigy cirkuliacijos schemoms keliami saugumo reikalavimai ir
iSdéstyti patikimi saugumo mechanizmai, tokie kaip Sifravimas, vieSo rakto
kriptografija, skaitmeniniais parasais uztikrinama autentifikacija, dvigubi parasai,
praneSimo autentifikavimo kodas (MAC), kurie leidzia uZztikrinti keliamus
saugumo reikalavimus.

e Per visa laikotarpi nuo e. pinigy evoliucijos pradzios buvo sukurta ar bent jau
pasiiilyta prototipu lygyje gana didelis spektras e. atsiskaitymo sistemy. Siame
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darbe nagrinétos dazniausiai iStirtoje literatiiroje apraSomos ar minimos e. pinigy
cirkuliacijos schemos (e. atsiskaitymy sistemos). Nemaza jy dalis (CyberCash,
First Virtual) nors ir turéjo pakankamai potencialo tapti rinkos lyderiais, taciau
placiau nepaplito tarp vartotojy, pardavéju ir banky. Galima paminéti PayPal
sistema kaip viena i§ sékmingiausiai veikianCiy e. atsiskaitymo sistemy dé¢l jos
integracijos su populiariu E-Bay internetiniu aukcionu ir paprastumo,

atsiskaitymams naudojant e. pasto protokoly teikiamas galimybes.

2. RIBOTOS SUMOS ELEKTRONINIU PINIGU CIRKULIACIJOS
SISTEMOS MODELIS

Siame skyriuje iskeliami funkciniai ir nefunkciniai reikalavimai modeliui, detaliai

aptariamas pats siilomas ribotos sumos elektroniniy cirkuliacijos sistemos modelis, jo

architekttra ir naudojamas protokolas. Analizuojamas pasiilyto modelio efektyvumas ir

saugumas.

2.1. Reikalavimy specifikavimas

Funkciniai reikalavimai

Reikalavimai sistemai. Sistema turi tenkinti sekan¢ius funkcinius reikalavimus:

Galimybé sistemos vartotojams registruotis sistemoje.
Vartotojy autentifikavimas. Autentifikavimas — tai procesas, kurio metu nustatoma
sistemos vartotoju tapatybé. Sistemos vartotojams autentifikuoti turi bati
realizuotas prisijungimo langas, kuriame galima bty atlikti tokius veiksmus:

= Esamo vartotojo identifikavimas ir autentifikavimas leidziant naudotisS

sistemos galimybémis.

= Naujo vartotojo registracija.

= Slaptazodziy priminimas elektroniniu pastu.
Vartotoju autorizavimas. Autorizavimas — tai procesas, kurio metu nustatoma, ar
vartotojas turi teis¢ atlikti tam tikrus veiksmus sistemoje. Prie§ atliekant bet kurj
veiksma sistemoje, turi buti tikrinamos vartotojo teisés ir uzdraudziama atlikti

veiksma, jeigu vartotojui nesuteiktos atitinkamos teis€s sistemoje.
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- Vartotojy registravimosi informacijos keitimo galimybeé.

- E. pinigo sertifikato iSdavimas. Prisijungusiam vartotojui turi buti leidziama
iSsiimti e. pinigo sertifikato faila, jei tai leidzia jo turimas saskaitos balansas.
Sertifikatas turi biiti pasiraSytas brokerio.

- E. pinigo vertés sukiirimas. Autentifikuotas vartotojas, turintis galiojanti brokerio
iSduota e. pinigo sertifikata, gali sukurti mokéjimams skirta faila su jame esancia
reikiama e. pinigo verte. Turi buti patikrintas sertifikato e. parasas, o sukurtas failas
pasirasytas vartotojo.

- Inkasacijos praneSimo sukiirimas. Pardavéjas i§ kiekvieno vartotojo gauty pirkimo
vykdymo ir mokeéjimy praneSimy gali sudaryti inkasacijos praneSima, kuris
tkeliamas 1 serveri (brokeris). PraneSimas turi biti pasiraSytas pardavejo.

- Vientisumo uztikrinimui naudoti e. parasSus.

- Didesnio saugumo uztikrinimui naudoti maisos funkcijas.

- Komunikavimo saugumui uztikrinti tarp visy sistemos Saliy naudoti perduodamos

informacijos Sifravima panaudojant HTTPS (SSL).

Nefunkciniai reikalavimai

Reikalavimai vartotojo sasajai. Sistemos vartotoju sasaja (angl. GUI — graphic user
interface) realizuojama lietuviy kalba, paprasta, suprantama, lengvai valdoma meniu pagalba,
neperkrauta nereikalingais elementais, esami elementai aiSkiai ir patogiai iSdéstyti, rezultaty

atvaizdavimas aiSkus, paprastas.

Reikalavimai duomeny apsaugai

Priéjimo prie duomeny apribojimas. Duomeny bazés administratoriaus slaptazodis turi
biiti zinomas tik tiems sistemos vartotojams, kurie pagal uZimamas pareigas turi teisg atlikti
duomeny bazés administravimo veiksmus. Informacinés sistemos administratorius turi tikrinti
sistemos funkcionavima ir pastebéti visus sutrikimus.

Apsauga nuo duomeny praradimo. Norint apsaugoti duomeny bazéje esancius
duomenis rekomenduojama daryti atsargines duomeny bazés kopijas. Tuo atveju, jei dél gedimo
biina pazeidziami duomeny failai, bazés darbingumo atstatymas turéty biiti vykdomas

veikian¢iame serveryje panaudojant paskuting duomeny bazes kopija.
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Duomeny apsauga tinkle. Duomenys tarp klientinés programinés jrangos ir serverio
(sistemos aplikacijy serverio) turéty biti perduodami uzsifruoti panaudojant HTTPS (SSL)

protokola.

Reikalavimai sistemos veikimo aplinkai

Sistemos ziniatinklio programai funkcionuoti lokalioje maSinoje turi buti jdiegta
Microsoft .NET Framework paketo antra (2.0) arba aukstesnés (3.0, 3.5) versijos. Taip pat
vartotojo uzklausoms apdoroti operacinéje sistemoje turi veikti IIS ziniatinklio serveris.

Vartotojai, naudojantys sistemos taikomaja programa, i savo kompiuterius turi buti idiege

,Microsoft .NET Framework” paketa.

2.2. Ribotos sumos elektroniniy pinigy cirkuliacijos sistemos modelio
architektira

Sitilomas modelis paremtas R. Rivesto ir A. Shamiro sukurta Payword mikromokéjimy
sistemos koncepcija. Modelio architektira sudaro trys pagrindiniai dalyviai: vartotojas,
pardavéjas ir brokeris. Brokerio vaidmeni atlieka tinklo serveris, kuris yra sujungtas su banku per
saugy finansini X.25 tinkla. Mok¢jimas vykdomas atjungties rezimu panaudojant maisSos funkcijy
Sifravima. Kiekvienoje mokéjimo operacijoje dalyvauja tik vartotojas ir pardavéjas. Brokeris yra
atsakingas uz vartotojy ir pardavéju registravima, dvigubo pinigy iSleidimo aptikima, pardavejo
per didelio apmokestinimo aptikima ir vartotoju bei pardavéjy saskaity palaikyma.

Siame modelyje vartotojas turi uZsiregistruoti pas brokeri ir kreiptis dél saskaitos
suktirimo. Prie§ praSydamas i§ pardavejo bet kokios paslaugos, vartotojas turi sukurti €. piniga,
sudaryta i§ sugeneruotos maiSos funkcijos reik§Smés, kuria yra atsiskaitoma pardavéjui kaip
valiuta. Pardavéjas turi jsitikinti, ar vartotojas tikrai yra tas, kuriuo dedasi ir ar pinigas yra legaliai
sugeneruotas. Kuomet e. pinigai sukaupiami i§ vartotojo, pardavéjas juos grazina brokeriui, Kuris
atlieka pervedimus i§ vartotojo saskaitos i pardavéjo saskaita. Sestame paveiksle pateikta sitilomo
modelio architektiira ir rySiai tarp dalyviy.

Pateiktame modelyje daroma prielaida, kad:

- Brokeris yra saziningas ir juo pasitiki tiek vartotojas, tiek pardavejas.
- Naudojama patikima vieSojo rakto infrastruktura (PKI).

- Atsiskaitoma elektroninémis prekémis.
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Bankas

A
Saugus
finansinis
tinklas

\ 4

Brokeris (B)

Vartotojo Pardavéjo
saskaita saskaita

Elektroninio pinigo
paraiskos protokolas

/élektroninio pinigo Inkasacijo
gavimo protokolas

Vartotojo sertifikatas

Mokéjimo protokolas \

protokolas

Elektroninio\ pinigo inkasacija

Vartotojas (V) Elektroninis pinigas [T Pardavéjas (P)

Prekiy pristatymas

6 pav. Modelio architektiira

Toliau yra nagrin¢jamas sitilomo modelio protokolas.

29



2.3. Ribotos sumos elektroniniy pinigy cirkuliacijos sistemos protokolas

Siame skyriuje detaliai apraSomas ribotos sumos elektroniniy pinigy cirkuliacijos

sistemos protokolas ir jo etapai.

Tolimesniam nagrin¢jimui apsibréziame modelio protokole naudojamus simbolinius

Zyméjimus:

V — vartotojas, P — pardavéjas, B — brokeris;

VRy — vartotojo vieSasis raktas, VRp — pardavéjo vieSasis raktas, VRg — brokerio
vieSasis raktas;

Ov — vartotojo e. paraSo funkcija, Op — pardavéjo e. paraso funkcija, Gg — brokerio e.
paraso funkcija;

i-tasis e. pinigas, kuriame yra sugeneruota piniginé reik§mé panaudojant maiSos
funkcija, zymimas kaip []i, kuri=1, 2, 3, ..., n.

Pranesimas P pasirasytas elektroniniu parasu zymimas G [P].

Tam, kad vartotojo sudaryta e. pinigo reikSme buty galima atsiskaityti pas visus

pardavéjus, vienos monetos verte turi buti pakankamai maza ir vienoda, pavyzdziui vienas centas.

SkaiCiavimams sumazinti (tick vartotojo puséje, tiek pardavéjo puséje) e. pinigo

generavime naudojami du monety modeliai, 0 €. pinigo sekimui naudojamas indeksavimas. E.

pinigas yra generuojamas naudojant maisos funkcijas H1 ir H2. H1 funkcijos sugeneruota i$

vienety sudaryta reik§mé zymima h', H2 funkcijos sugeneruota i§ desiméiy sudaryta reik§mé

zymima Kaip h}o. Panaudotos maiSos funkcijy sugeneruotos e. pinigo reik§més h' ir h}o

tolesniam apdorojimui jraSomos vartotojo pus¢je ir pardavéjo puseje.

Sistemos protokola sudaro tokie etapai:

- Registracija
- Pirkimo inicijavimas
- Transakcija

- Inkasacija

Sie etapai aptariami tolesniuose skyriuose.

2.3.1. Registracija

Siame protokolo etape sukuriami rysiai tarp vartotojo, pardavéjo ir brokerio. Brokeris yra

atsakingas uz vartotojo ir pardavéjo registracija bei saskaity sukiirima. Visy pirma vartotojas ir
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pardavéjas turi uzsiregistruoti pas brokeri ir gauti saskaita. Esant vartotojo ir pardavéjo
saskaitoms, pardavéjas suteikia brokeriui jgaliojimus, kad §is pasiraSyty monetas, uz kurias
registruotas vartotojas galés atlikti pirkima. Prie§ atlikdamas pirkima vartotojas privalo savo
saskaita depozituoti tam tikra suma pinigy. Apmokéjimo detalés perduodamos brokeriui per
saugy kanala kaip SSL.

2.3.2. Pirkimo inicijavimas

Siame etape vartotojas inicijuoja pirkima. Brokeris apriboja vartotojo islaidas
nustatydamas limita ir sugeneruoja du pradinius monety modelius C; ir C,°, kuriuos vartotojas

naudos generuoti e. pinigui. Sie modeliai yra naudojami ir pardavéjui autentifikuojant e. piniga.
Tuomet brokeris i8duoda vartotojui sertifikata ir pasiraSo ji. Sertifikate saugomi monety modeliai,
iSlaidy limitas ir vartotojo vieSasis raktas. Sertifikatas galioja tam tikra laiko tarpa (pvz. viena
diena). Brokeris gali atsisakyti iSduoti nauja sertifikata, jeigu vartotojo saskaitoje néra pinigy arba
vartotojas buvo pagautas sukciaujant.

Vartotojas, atlikdamas pirkima, pasiraSo pirkimo vykdymo prane$ima ir siunéia ji
pardavéjui. PraneSime yra saugomas brokerio pasiraSytas sertifikatas, kurj patikrina pardavéjas.
Septintame paveiksle pavaizduoti pirkimo inicijavimo praneSimy srautai, kuriuos sudaro zemiau

aprasyti zingsniai.

2. Siysti pirkimo
vykdymo pranesSima (PV
Vartotojas (V) —2~~"°P APV) | pardavejas (P)
_ 3. Tikrinti PV ir
1. S_aL_Jgotl vartotojo sertifikata.
sertifikata Jei galioja, i§saugoti
PV.
\ 4 Y
Vartotojo Duomeny
kompiuteris bazé

7 pav.. PraneSimy srautai iniciavimo etape

31



Iniciacijos etapo zingsniai:

Sertifikato praSymas (e. pinigo paraiskos protokolas). Sekmingai uzsiregistravus ir
prisijungus prie serverio (brokeris) vartotojas praso iSduoti sertifikata (e. pinigo
paraiSkos protokolas). Sertifikatas leidzia vartotojui sugeneruoti e. pinigus, kurie
bus grazinti i$ pardavéjo brokeriui.

I8laidu limito nustatymas. Brokeris patikrina vartotojo saskaitos likuti ir pagal ji
nustato iSlaidy limita Max, kuris turi bati nedidesnis uz saskaitos likutj. Jei

vartotojo saskaitos balansas lygus nuliui, brokeris pranesa papildyti saskaita.
Monety modeliy sukiirimas. Brokeris sukuria $aknines monety reikimes C; ir
C°, atsitiktinai parinkdamas du didelius skai¢ius x, y ir suskai¢iuodamas maiSos
funkcijos reik§mes: vieno cento monetos reik§méC; = H(X) ir deSimties centy
monetos reiksmé C° = H(y).

Sertifikato i8davimas (e. pinigo gavimo protokolas). Brokeris isleidzia sertifikata,
viena kopija pasilieka sau, o originala nusiunc¢ia vartotojui. Sertifikate saugoma
informacija:  brokerio identifikacija Bjp, vartotojo identifikacija V,p, vartotojo
viesasis raktas VRy, sertifikato galiojimo laikas D¢, brokerio sugeneruoti Sakniniai
monety modeliai C; ir C.°, ilaidy limitas Max ir i§laidy limito maios funkcijos
reikSmé H(Max). Vartotojui iSduoto sertifikato struktiira apibréZiama taip
S, =05[B1p.V,5,VR,, Dg,Cq,C% Max, H(Max)] = []. Cia Sg yra brokerio e.
paraso funkcijos reik§mé, i§ Kurios bus iSgaunami monety modeliai e. pinigo
sudarymui.

Brokerio i8duoto sertifikato patikrinimas. Tam, kad patikrinti, ar sertifikatas yra
pasiraSytas brokerio, vartotojas panaudoja brokerio vieSaji rakta ir patikrina
i8duota sertifikata. Tuomet sertifikatas yra iSsaugomas.

Pirkimo vykdymo praneSimo siuntimas. Prie§ siysdamas pardavéjui e. piniga,
vartotojas jam siuncia pirkimo vykdymo praneSima PV. PraneSima sudaro
vartotojo identifikacija V\p, pardavéjo identifikacija P\p, pirkimo data D, vartotojo
sertifikatas Sg, . PraneSimas pasiraSomas vartotojo privaciuoju raktu. Pirkimo

vykdymo pranesimo struktira PV = o, [P,V 5,Sg, D]
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2.3.3. Transakci

ja

Vykdant $i etapa vartotojas i§ sertifikate esan¢iy Sakniniy monety C, ir C,° sugeneruoja

tam tikros vertés e. piniga [[i priklausomai nuo prekés vertés ir siuncia pardavéjui. Pardavéjas

patikrina atsiysta e. piniga perskai¢iuodamas maisos funkciju reikSmes. Zemiau esanciame

paveiksle (8 pav.) pavaizduoti praneSimy srautai tarp vartotojo ir pardavéjo.

Vartotojas (V) 2. Mokéjimo

\ 4

praneSimas (MP)

. 1. y10
4. Trasyti sudarytas sunjas 25 ir Zj :
maigos funkcijy reiksmles hi ir h;°,
paskuting iSleista suma|PS
A 4
Vartotojo
kompiuteris

Pardavéjas (P)

1. Patikrinti PV. Jei
galioja, i§saugoti.

3. Patikrinti MP. Jei
galioja, i§saugoti.

Duomeny

bazé

8 pav. PraneSimy srautai transakcijos etape

Transakcijos etapas vykdomas sekancia tvarka:

- Pirkimo vykdymo patvirtinimas. Pardavéjas patikrina vartotojo atsiysta pirkimo

vykdymo praneSima, kuris pasiraSytas vartotojo privaciuoju raktu. Taip pat yra

patikrinamas praneSime esantis vartotojo sertifikatas panaudojant brokerio viesaji

rakta. Jei ir praneSimas ir sertifikatas galioja, pardavéjas patikrina, ar pirkimo data

D nevirsija sertifikato galiojimo datos Dg . Jei viskas tvarkoje, pardavejas iSsaugo

pirkimo vykdymo praneSima.

- E. pinigo vertés generavimas. Vartotojas pagal Saknines reik§mes C; ir C.°,

paimtas i§ sertifikato, sudaro reikiama suma. Jeigu vykdomas pirkimas, kurio

. . o . 1., . .
prekiy verté X centy, tuomet reikia sudaryti suma Zi 1S vieno cento monety 1r
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suma leo i§ desimties centy monety, kur i = mod (2,10), j = (' / 10). Sudarytos

ey : : 10
sumos isreiSkiamos taip: Zil =N Cé ir leo =ms= Céo. Kur Zil +2 j <Maxyrae.
pinigo []i sudedamoji dalis.
Panaudojant sudarytas sumas apskai¢iuojamos maisos funkcijy reikSmés:
1 1y 10 10
hi =H(Z}) ir hy =H(EY)
Mokéjimo praneSimo siuntimas. Sugeneravus e. piniga sudarandia verte,

siun¢iamas mokeéjimo praneSimas MP, kuris yra pasiraSytas vartotojo e. parasu.

- . 1 . e -
Prane$ima sudaro i§ vieno cento monety sudaryta suma 2, i§ deSimties centy
210 .. o .. 1w . 1 1 B
monety sudaryta suma 2 , abiejy sumy maiSos funkcijy reik§més hy = H(Z7) ir

hi® = H(ZY), sakniniy reik§miy daugikliai n ir m, laiko zymeé T, kuri apsaugo

nuo pakartotinio siuntimo, suma visy pries tai atlikty mokéjimy PAMS, jeigu pries
tai buvo atlikti pirkimai, pries tai atlikty mokéjimy maiSos funkcijos reikSmé
H(PAMS). Mokéjimo prane$imo sandara:

MP = JV[Zil,leo, h', h}o, n,m,T,PAMS, H(PAMS)] =11, .

Mokéjimo pranesimo tikrinimas. I$ pradziy pardavéjas patikrina ir autentifikuoja
mokéjimo praneSima panaudodamas vartotojo vieSaji rakta VRy. Tuomet i§

praneSimo iSgaunama prie§ tai atlikty mokéjimuy suma PAMS, apskai¢iuojama

paskutiné vartotojo isleista suma PS = Zil,n---+---zi1,1 +21j(3m---+---21j(11 ir
dabartiné suma DS =3{ + 277 Jei PAMS + PS + DS < Max, tuomet mokéjimo

. 10 . .
praneSime esan¢ios sumos Zil ir Zj yra galiojancios. Jei PAMS + PS + DS >

Max, nustatoma, kad vartotojas virSija iSlaidy limita. Pardavéjas patikrina, ar i§

vartotojo gautas e. pinigas []i tikras, i$ naujo paskai¢iuvodamas maiSos funkciju

reik§mes hi1 ir h}o. Tam pardavéjas pasiima $aknines monety reik§mes C; ir C.°
" s le . 210! - 1 1 -
i§ sertifikato Sg, sudaro sumas 2 ir &; suskai¢iuodamas X;'=n*Cj ir
leo'=m*CéO. Tuomet randamos maiSos funkcijy reik§més h''=H(Z') ir

h}o': H(leo'). Pardavéjas palygina gautas maios funkcijos reik§mes h'' ir
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h}o'su mokéjimo pranedime esan¢iomis reikimémis h' ir h}o. Jeigu reikSmés
sutampa, e. pinigas pripazistamas galiojanciu, jeigu ne — e. pinigas yra suklastotas.

- E. pinigo reikSmiy iSsaugojimas. Po e. pinigo patikrinimo pardavéjas iSsaugo
.- . 21 . 210 ™ .. oY 1 -
mokéjimo prane§ime atsiystas sumas 2 ir & , maiSos funkcijy reiksmes h; ir
h}o duomeny bazéje surisSdamas jas su vartotojo identifikacija Vp vélesniam e.

pinigo grazinimui.

2.3.4. Inkasacija

Vartotojui atlikus piniginés vertés transakcijos operacija, vykdomas inkasacijos
protokolas, kurio metu grazinami pardavéjo surinkti e. pinigai bei atnaujinamos vartotojo ir
pardavéjo saskaitos. Sio etapo metu pardavéjas surenka visus mokéjimo prane§imus MP,
sugrupuoja juos pagal vartotojo identifikacija V|p ir siuncia brokeriui. Brokeris patikrina
inkasacijos pranesima IP, perskaiCiuoja jame esancias kieckvieno vartotojo iSleistas sumas, taip
pat patikrina maisSos funkciju reikSmes. Jei viskas tvarkoje, brokeris papildo pardavéjo saskaita
gauta suma ir nuraSo ta pafia sumag nuo vartotojo saskaitos. Inkasacijos etapa iliustruoja
devintame paveiksle pateikta schema, kuri parodo praneSimy (duomeny) cirkuliacija tarp

pardavéjo ir brokerio.

2. Siysti inkasacijos
pranesima IP )
Pardavéjas (P) »  Brokeris (B)

1. Atnaujinti 3. Tikrinti IP.
duomeny Debetuoti vartotoja,
baze kredituoti pardavéja.

v Atnaujinti DB.
Duomeny ¥
bazé Duomeny
bazé

9 pav. Pranesimy srautai inkasacijos etape

Detalesné inkasacijos etape vykdomo inkasacijos protokolo tvarka atliekama sekanciai:
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- Apskaiciuojama vartotojo iSleista suma. Vartotojui baigus internetinj apsipirkima,

jis brokeriui siuncia visas sugeneruotas maios funkcijy reik§mes h' ..h' . .h' ir

hi%,--hi%..h1°%, isleistas sumas =i ..X{,..Z,Z30 .. 252 2%, Brokeris

apskaiciuoja visa vartotojo iSleista suma VIS; =
S S AT L),

- Inkasacijos pranesimo tikrinimas. Pardavéjas atsiuncia brokeriui inkasacijos
pranesima IP pasiraSyta e. paraSu Op. Inkasacijos praneSimas sudarytas i$

pardavejo identifikacijos Pip, visy vartotoju mokéjimo informacijos: kiekvieno
vartotojo pirkimo vykdymo praneSimuy PV, visy jo mokéjimo pranesimy MP,
pilnos jo islaidy sumos X (suma) ir iSlaidy sumos maiSos funkcijos reik§més H(X
(suma)). Apibréziama tokia inkasacijos prane§imo

struktiira: IP = 0[P 2(V,5, PV, 2Z(MP), Z(suma), H (Z(suma)))].

Brokeris, panaudodamas pardavéjo vieSaji rakta, patvirtina jo e. paraSa ant
pranesimo, kickviename pirkimo vykdymo praneSime patikrina sertifikato

galiojimo data, patikrina e. piniga, perskai¢iuodamas maiSos funkciju reikSmes.

. . . e e e 1
Jei viskas tvarkoje, brokeris suskai¢iuoja kiekvieno vartotojo isleista suma 2(2;,

leo) ir palygina ja su pardavéjo atsiysta suma X (Suma). Jei sumos vienodos,

brokeris papildo pardavéjo saskaita suma X (Suma).

- Dvigubo iSleidimo tikrinimas. Tikrinant dviguba e. pinigo iSleidima, brokeris i$
visy inkasacijos pranesimy pagal vartotojo identifikacija Vip iSrenka mokéjimo
praneSimus, suskai¢iuoja  kiekvieno vartotojo visa iSleista VIS, =

S F T 250+ .E0) . Jei VIS, < VIS, , aptinkamas dvigubas

€. pinigo iSleidimas.
- Vartotojo ir pardavéjo saskaity atnaujinimas. Brokeriui patikrinus inkasacijos
praneSimus ir neaptikus pazeidimy atnaujinamos pardavéjo ir vartotojo

saskaitos.

Aptartas sitilomas ribotos sumos elektroniniy pinigy cirkuliacijos sistemos modelis,
protokolas ir jo etapai. Pateikta modelio architektiira, naudojami sutartiniai Zyméjimai, duomeny

srautai tarp modelio dalyviy.
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2.4. Modelio analizé

Sudarytame modelyje vartotojas generuoja e. pinigus iS brokerio atsiysty Sakniniy
reik§miy ir juos panaudoja isigyti prekéms i§ pardavéjo. Kiekviena e. piniga pardavéjas patikrina
ir grazina brokeriui. Modelyje naudojami saugos mechanizmai remiasi maiSos funkcijy
generavimu ir elektroniniais parasais.

Pagrindinis §io modelio akcentas yra kuriamai e. pinigo vertei naudojamos dvi Sakninés
monety reik§més, dél kuriy sumazéja maisos funkcijy skai¢iavimai lyginant su e. pinigo vertés
generavimu, kai naudojama maisos funkcijy grandin¢lé. Tai labiau turéty biiti pastebima kuriant
didesng e. pinigo vertg.

ISlaidy sumazinimui kiekvieno mokéjimo metu ir efektyvumo padidinimui Siekiama
sumazinti dideliy skaic¢iavimy kiekj ir didesnius skaiCiavimus atlikti atjungties rezime.

Paraso schemos generavimui reikalingos didesnés laiko sanaudos negu to reikalauja
maiSos funkcijos [15]. Todél norint sumazinti vieSo rakto operacijy skaic¢iy daznai naudojamos
maisos funkcijos.

Vartotojui pirma karta nusiuntus pirkimo vykdymo praneSima pardavéjas patikrina Kartu
gauta sertifikata, uZregistruoja jame esanCias Saknines monety reikSmes ir vartotojo
identifikacija. Tod¢l vykdant transakcijos etapa pardavéjas tikrina tik vartotojo e. parasa ant

Kiekvieno mokéjimo praneS§imo ir i§ naujo neverifikuoja brokerio e. paraSo ant iSduoto
sertifikato. Tokiu budu pasickiama, kad per transakcija buty vykdomas tik vienas e. paraso
tikrinimas, i$skyrus pirma mokéjima.

Mokéjimo operacijos vykdomos brokeriui nedalyvaujant, todél sumazéja tiesioginio
komunikavimo su serveriu (brokeriu) apkrovimas. Vartotojas susisiekia su brokeriu tik tada, kai
baigia galioti senasis sertifikatas ir praso i§duoti nauja. Zvelgiant i§ pardavéjo pusés, jis taip pat
nebendrauja su brokeriu realiuoju laiku vykdant transakcijas, o susisiekia tik jkeliant inkasacijos
pranesimus.

Klastojimo prevencijai naudojamos maiSos funkcijos yra vienkryptés ir atsparios
kolizijoms, todél nejmanoma sugeneruoti tokio paties e. pinigo. Maisos funkcijos uztikrina, kad
niekas kitas isskyrus vartotoja negali sugeneruoti galiojanti e. piniga. Be to, norint suklastoti e.
piniga reikia suklastoti ir brokerio e. parasa.

Apsaugai nuo iSeikvojimo jvedamas iSlaidy limitas, kuris nurodomas brokerio iSduotame

sertifikate. I§laidy limito dydis nustatomas priklausomai nuo vartotojo saskaitos balanso. Sis
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apribojamas suteikia maziau galimybiy sukciauti, kadangi negali biiti vykdomi jokie pirkimai,
jei vartotojo saskaitoje néra 1ésy.

Kadangi brokeris tikrindamas isleistus e. pinigus apskai¢iuoja visa vartotojo isleista
suma, nesutapus pardavéjo atsiystai reikSmei su brokerio apskaiCiuota, fiksuojamas pazeidimas.

Taip vykdoma dvigubo e. pinigo iSleidimo prevencija leidZia apsisaugoti nuo vertés kopijavimo.

2.5. ISvados

Pasitilytas ribotos sumos elektroniniy pinigy cirkuliacijos sistemos modelis:

e Apibrézti reikalavimai, keliami sitilomam modeliui.

e Modelis remiasi Payword mikromokéjimy sistemos koncepcija.

e Pateikta modelio architektiira, kurig sudaro saveikaujantys dalyviai ir rySiai tarp ju.

e ISdéstytas siilomo modelio protokolas, jo vykdymo etapai.

e Saugumui realizuoti naudojamos maisos funkcijos ir e. paraSai, kurie uztikrina
perduodamos informacijos vientisuma, vartotojy autentiSkuma.

e Sudarytame modelyje vykdoma e. pinigy dvigubo isleidimo ir Kklastojimo
prevencija.

e Vartotojo anonimiSkumo uztikrinimui tiek pardavéjo, tiek piktavalio atzvilgiu su

kiekviena mokéjimo transakcija buity galima keisti vartotojo identifikacija (ID).

3. RIBOTOS SUMOS ELEKTRONINIU PINIGU CIRKULIACIJOS
SISTEMOS PROJEKTAS

Siame skyriuje pateikiamas ribotos sumos elektroniniy pinigu cirkuliacijos sistemos

projektas, sistemos konteksto schema, veikimo algoritmai ir reikalingos duomeny struktiiros.

3.1. Sistemos konteksto schema

Sistemos konteksto schema sudaro brokeris, pardavéjas ir vartotojas, kurie komunikuoja
per interneto tinkla. Brokerio serveryje veikia Ziniatinklio programa, kuri bendrauja su duomeny

baze ir yra atsakinga uz vartotojy ir pardavéjy aptarnavima.

38



Vartotojo kompiuteryje veikia taikomoji programa skirta generuoti e. piniga i§ gauty
Sakniniy reikSmiy. Pardavéjo serveryje veikia Ziniatinklio programa, kuri tikrina i§ vartotojy

gautus e. pinigus, renka informacija apie pirkusius vartotojus ir saugo irasus duomeny bazéje.

4 Brokerio tarnzbiné stotis ;

e Vartotojo sgskaita
Pardavéjo saskaita

Zlnlatlnkllo programa Duomeny bazé /
A
5. Visos iSleistos <g>
sumos ir jy mais Internetas 6\E. pinigo inkasacija
Registracija 2. Registracija
<&
Vartotojo darbiné stotis 4. E. pinigas
\_>
<—f\—
Taikomoji programa Nadyklé '\ o Ziniatinklio programa Duomeny bazé
1. Sertifikaty) iSdavimas

™

Sertifikavimo centras (SC)

10 pav. Konteksto schema

3.2. Panaudos atvejy diagramos

Sistemos panaudojimo atveju diagramos pateiktos sekanciuose paveiksluose. Jose

pavaizduoti sistemos aktoriai ir jy atliekamos funkcijos.
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Pasirasyti
mokeéjimo pranesima,

Registruotis pas
brokerj

Prasyti iSduoti
sertifikatg

Saugoti vartotojo
sertifikatg

%

QUSes»

Siysti visas iSleistas
sumas ir jy maisos f-jy.
reikSmes

Siysti mokeéjimo
pranesima

E. pinigo vertés
generavimas

Brokerio vartotojul
iSduoto sertifikato
tikrinimas

Siysti pirkimo
vykdymo praneSima

«uges» Vartotojas

NV

Brokerio vieSo
rakto panaudojimas

Pasirasyti pirkimo
vykdymo pranesima

11 pav. Vartotojo panaudos atvejy diagrama

Vartotojas — tai sistemos dalyvis, kuris kreipiasi pas brokerj, praso iSduoti vartotojo

sertifikata, generuoja e. pinigo vertg, komunikuoja su pardavéju norédamas atlikti pirkima ir

atsiskaito uz prekes siysdamas e. piniga.

Panaudoti brokerio
vie$q raktg

Panaudoti
vartotojo viesg raktg

v uUses»

«uUSes» '

Pirkimo vykdymo
patvirtinimas

Tlkrinti pirkimo

E. pinigo reik8miy
vykdymo praneSimag,

iSsaugojimas

Registruotis pas
brokerj

Siysti inkasacijos
praneSimg

Tikrinti mokéjimo
pranesima

«uses»

«usges»

\/

\/

Pardavéjas

Panaudoti
vartotojo viesg raktg

Pasirasyti
inkasacijos pranesima,

12 pav. Pardavéjo panaudos atvejy diagrama
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Pardavéjo atlickami veiksmai pateikti 12 paveiksle. Pardavéjas — tai sistemos dalyvis,
kuris turi savo saskaita pas brokery, tikrina i§ vartotojy gautus e. pinigus ir kreipiasi pas brokeri

norédamas ikelti turimus vartotoju mokéjimy pranesimus (€. pinigo inkasacija).

Suskaiciuoti maisos
f-jy reikSmes

PasirasSyti
vartotojo sertifikatg

Parinkti du
didelius skaicius
\ A«uses»

v «uses» «uses» v

Patikrinti
vartotojo sgskaitg

Sukurti monety «USESN/

modelius

13duoti vartotojo
sertifikatg (e. pinigo gavimo
protkolas)

Nustatyti iSlaidy
limitg,

Registruotis pas
brokerj

Apskaiciuoti vartotojo

atsiysta visg islleistg
sumg .

Sukurti vartotojo ir
pardavéjo sgskaitas

Apskaiciuoti pardaveéjo

atsiystq visg vartototo

iSleistg suma .
Brokeris Tikrinti

«uses»

inkasacijos pranesimg

/\

Panaudoti
pardavéjo vie$qg rakta

Patikrinti dvigubg
e.pinigo isleidima

Atnauijinti vartotojo
ir pardavéjo saskaitas

13 pav. Brokerio panaudos atvejy diagrama

Brokeris yra pagrindinis sistemos veikéjas. Jo atliekami veiksmai pavaizduoti 13
paveiksle. Jis atsakingas uz vartotoju ir pardavéju saskaity sukiirima, vartotoju sertifikaty
i8davima, pradinés e. pinigo reikSmeés sugeneravima ir e. pinigo tikrumo patikrinima, vartotojo ir

pardavejo saskaity atnaujinima.

3.3. Veiklos diagramos

Veiklos diagramose galime matyti kokiu eiliSkumu vyksta veiksmai ir kaip jie tarpusavyje
susij¢. Taip pat parodoma kokioje fizinéje aplinkoje atlickami veiksmai. Bendra sistemos veiklos

diagrama pateikta sekanciame paveiksle.

41



3 Pradzia
Qartotojo ir pardavéjo registrac@

Gduoti vartotojo seﬂifika@%
Gkrinti vartotojo sertifika@ ( Atmesti )

[Negalioja]

[Galioja]

Gqsti pirkimo vykdymo pranesimag

Gkrinti pirkimo vykdymo praneéima Atmesti

[Negalioja]

I

~

Sukurti e. pinigg

Siysti mokéjimo pranesima

\/

Tikrinti mokéjimo pranesSimag

I

~

Atmesti

[Negalioja]

[Galioja]

ISsaugoti e. pinigo reikSmes

Gqsti inkasacijos (atsiskaitymo) praneéim9

Tikrinti atsiskaitymo pranesimag Atmesti

~
N

~

[Negalioja]

[Galioja]

thaujinti vartotojo ir pardaveéjo sqskait@
é Pabaiga

14 pav. Sistemos veiklos diagrama

Si diagrama (14 pav.) skirta pavaizduoti, kokia tvarka vyksta vartotojo sertifikato
i8davimas, kai vartotojas yra uZsiregistravgs.

Kaip matome, i§ pradZziy vartotojas narSyklés pagalba turi prisijungti prie brokerio
ivesdamas vartotojo varda ir slaptazodi. Vartotojo autentifikacija atlickama brokerio serveryje.
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Kuomet vartotojas yra prisijunggs, jis uzpildo sertifikato gavimui reikalingus formos laukus ir
patvirtina sertifikato i§davima. Duomenys apie iSduota sertifikata iSsaugomi brokerio duomeny

bazéje.

Vartotojo kompiuteris Brokeris (serveris)

Pradzia

|vesti vartotojo varda,

|vesti slaptazodj

Autentifikuoti

[ Autentifikuotas ]

[ Ne autentifikuotas ]

v

Gasirinkti meniu punktg "Naujo sertifikato iédavima9
Gipildyti sertifikato formos Iauk@

Patvirtinti iSdavima

I18saugoti sukurto sertifikato
duomenis DB

Atsijungti

15 pav. Vartotojo sertifikato iSdavimo veiklos diagrama

Vartotojui norint atlikti apmokéjimui reikalinga e. pinigo sukiirima, jis pirma turi
patikrinti i§ brokerio gauta vartotojo sertifikata (16 pav.).

Vykdant inkasacijos prane$imo tikrinimo procediira (17 pav.) i§ pradziy patikrinamas
pardavéjo e. parasas, toliau patikrinama pranesime esancio vartotojo sertifikato galiojimo data ir
pats e. pinigas. Jei Sie praneSimo parametrai pripaZistami galiojanciais, apskaiiuojama i§
vartotojo gauta suma ir palyginama su pardavéjo atsiysta. Jeigu sumos sutampa, pardavéjo

saskaita papildoma jo atsiysta suma.
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Vartotojo kompiuteris

Pradzia

Gauti vartotojo sertifikatg

Tikrinti brokerio parasa

[Negalioja]

Atmesti sertifikatg

[Galioja]

I$saugoti sertifikatg

Pabaiga

16 pav. Sertifikato tikrinimo veiklos diagrama

Brokeris (serveris)

‘ Pradzia

Gauti atsiskaitymo praneéim9

Tikrinti pardavéjo parasa

'

[ Negalioja ]

[ Galioja]

GKrinti vartotojo sertifikato galiojimo datg ir e. piniga

Vi

Atmesti grazinimo pranesim
Guskaiéiuoti vartotojo iSleistq suma ir palyginti su pardavéjo atsiysta suma C e P 9

[Nesutampa]
[Sutampa] \L

Papildyti pardavéjo
Papildyti pardavéjo saskaita jo nurodyta suma saskaita suskaigiuota suma

% ‘

17 pav. Inkasacijos pranesimo veiklos diagrama

IS pardavéjo brokeriui siunciamas inkasacijos pranesimas yra skirtas vartotojy isleisty e.
pinigy patikrinimui ir pardavéjo bei vartotojy saskaity balanso atnaujinimui (17 pav.).
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Pardavéjui gavus vartotojo mokéjimo praneSima yra vykdomas Sio praneSimo tikrinimas,

kurio algoritmo seka pateikta zemiau esanc¢iame paveiksle.

Pardavéjas (serveris)

. Pradzia

Gauti mokéjimo praneéima

\k

Gikrinti vartotojo paraéa

[ Negalioja ]

[ Galioja]

Gpskaiéiuoti PAMS, paskutine vartotojo iSleistgq suma PS ir dabarting sumg D9

!

Atmesti mokej si
GAMS +PS + DS <= iglaidy limitas MaD ( mesti mokejimo pra"es'ma

[Ne]

[Taip]
Gerskaiéiuoti sumas ir maisos f-jy reikéme§ Qélaidq limito viréijimas)

Galyginti vartotojo atsiystas reikSmes su perskaiciuotomis. Sutampaa

E. pinigas suklastotas

E. pinigas tikras

18 pav. Mokéjimo pranesimo tikrinimo veiklos diagrama

Gavus mokéjimo prane$ima patikrinamas vartotojo e. paraSas. Jeigu jis tikras, tuomet
patikrinama, ar praneSime esanti prie§ tai atlikty mokéjimy suma PAMS, apskaiciuota paskutiné
vartotojo iSleista suma PS ir dabartiné suma DS nevirsija iSlaidy limito Max. Nevirsijus limito
lyginamos vartotojo atsiystos reikSmés su pardavéjo perskaiCiuotomis. Joms sutapus e. pinigas
laikomas tikru ir prilmamas.
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3.4. PraneSimy struktairos

Duomeny apsikeitimams tarp sistemos dalyviy naudojami XML formato praneSimai.

Sekanciuose paveiksluose pateikiami Siuos praneSimus sudarantys duomeny laukai.

19 paveiksle matome brokerio iSduotame sertifikate esancius duomeny laukus:

Bip — brokerio identifikacija

V\p— vartotojo identifikacija

D¢ — sertifikato galiojimo data

C, — vieno cento vertés maiSos funkcijos reik§mé

C:? — desimties centy vertés maiSos funkcijos reik§mé

Max — i8leidZiamos sumos limitas

H(Max) — isleidziamos sumos limito maisos funkcijos reik§mé

Brokerio e. paraso f-jos reikSmé — brokerio e. paraso funkcijos reikSme

visiems sertifikato laukams.

Bip

Vip

De Cs C Max | Brokerio e. paraso f-jos reikSme

19 pav. Vartotojo e. pinigo sertifikato duomeny laukai

Pirkimo vykdymo praneSimo struktiira (20 pav.) sudaro tokie duomeny laukai:

Pip — pardavéjo identifikacija

V\p— vartotojo identifikacija

Sg— brokerio i$duoto sertifikato duomenys

D — pirkimo data

Vartotojo e. paraso f-jos reik§mé — vartotojo e. paraso funkcijos reik§mé

visiems pirkimo vykdymo pranesimo laukams.

Pio

Vip Se D Vartotojo e. paraso f-jos reikSmé

20 pav. Pirkimo vykdymo pranesimo duomeny laukai
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Mokéjimo prane$ima sudarantys duomeny laukai:

e V)p—vartotojo identifikacija
. Zil — 1§ vieno cento e. pinigo reik§miy sudaryta i-toji suma

o leo — 1§ desimties centy vertés e. pinigo reikSmiy sudaryta j-toji suma

o h} — 18 vieno cento vertés e. pinigo reikSmiy sudarytos i-tosios sumos maisos
funkcijos reik§mé

. h}o — 1§ deSimties centy vertés e. pinigo reikSmiy sudarytos j-t0sios sumos
maiSos funkcijos reikSmeé

e N —vieno cento vertes e. pinigo reikSmeés daugiklis

e m-— deSimties centy vertés e. pinigo reikSmes daugiklis

e T —laiko Zyma, kuri apsaugo nuo pakartotinio siuntimo

e PAMS — suma visy pries tai atlikty mokéjimuy

e H(PAMS) - suma visy pries tai atlikty mokéjimy maisos funkcijos reik§mé

e Vartotojo e. paraso f-jos reikSmé — vartotojo e. paraso funkcijos reikSmé

visiems mokéjimo praneSimo laukams.

Vip | 31 | 30 h} hl%o n|{m|T|PAMS | HPAMS) | Vartotojo e. paraso f-jos reikSmé

21 pav. Mokéjimo pranesimo duomeny laukai

Inkasacijos praneSima sudarantys duomeny laukai:
e Pip— pardavéjo identifikacija
e Vp— vartotojo identifikacija
e PV - pirkimo vykdymo pranesimo duomenys
e MP — mokeéjimo praneSimo duomenys
e Y(suma) - visy vartotojo mokéjimy suma
e H(X(suma)) - visy vartotojo mokéjimy sumos maisos funkcijos reik§meé

e Pardav¢jo e. paraso f-jos reikSmeé
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Pio Pardavéjo e. paraso f-jos reik§mé

Vip PV MP | H(Z(suma)) | >(suma)

Vip PV MP | H(Z(suma)) | >(suma)

22 pav. Inkasacijos prane§imo duomeny laukai

3.5. Duomeny bazés loginé schema

Siame skyriuje pateikiama brokerio duomeny bazés schema, skirta vartotojy informacijai

saugoti. Taip pat nurodoma duomeny bazes lenteliy paskirtis ir apraSymai.

3.5.1. Brokerio duomeny bazés schema

Pagrindiniams sistemos duomenims saugoti ir jais naudotis yra skirta 23 paveiksle
pateikta duomeny bazé. Si duomeny bazé veikia brokerio serveryje ir ja naudojasi Ziniatinklio

programa.
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Country
Column Name Data Type Allow Nulls GroupFiIterUser &3 EmailSettings *
CountryID nvarchar(10) O Column Name  Data Type  Allow Nulls Column Name Data Type Allow Nulls
LanguageNa...  nvarchar(250) O 7 ID int O §  EmaillD int D
CountryName  nvarchar(20... O GroupName nvarchar.. O EmailName nvarchar(250) O
O DateModified  datetime [ Subject nvarchar(128) O
DateCreated datetime [ Priority int O
GroupDescri...  nvarchar... E| FromAddress nvarchar(7s) D
VendorReportData GroupTy pe int = Description nvarchar(200) O
Column Name Data Type Allow Nulls URL nvarchar... O Message ntext O
g D int O O Attachments  ntext 3|
OrderUserID nvarchar(200) O O
Email nvarchar(75) O
PurchaseUserID nvarchar(200) O
PurchaseV endorID nvarchar(200) O p - -
CertCertD nvarchan(200) O OrderUser Certificate
Column Name Data Type Allow Nulls Column Name Data Type Allow Nulls
CertUserID nvarchar(200) O
§  Email nvarchar(75) |:| § CertID nvarchar(200) |:|
CertBrokerID nvarchar(200) O
OrderUserID uniqueidentifier O BrokerID nvarchar(200) O
CertExpireDate datetime O
Password nvarchar(50) O OrderUserID nvarchar(200) O
CertCoinl nvarchar(MAX) O
Firstname nvarchar(100) O Email nvarchar(75) O
CertCoin10 nvarchar(MAX) O
Lastname nvarchar(100) O ExpireDate datetime O
CertCoinLimit int O
Addrl nvarchar(1000) O Coinl nvarchar(MAX) O
CertCoinLimitHash nvarchar(MAX) |:|
Addr2 nvarchar(80) O Coin10 nvarchar(MAX) O
CertESignBroker nvarchar(MAX) O D————— OO
Addr3 nvarchar(80) O CoinLimit int O
PurchasePurchaseDate datetime O
Zip nvarchar(50) O CoinLlimitHash  nvarchar(MAX) O
PurchaseESignUser nvarchar(MAX) O
City nvarchar(100) O ESignBroker nvarchar(MAX) O
PaymentUserID nvarchar(200) D
CountryID nvarchar(10) O O
PaymentSum1 nvarchar(MAX) D
Phonel nvarchar(50) O
PaymentSum10 nvarchar(MAX) O
Phone2 nvarchar(50) O
PaymentSum1Hash nvarchar(MAX) D
Company nvarchar(200) O
PaymentSum10Hash nvarchar(MAX) |:|
CompanyID nvarchar(100) O
Pay mentSum1Multiply int O
CompanyAddrl nvarchar(80) O
PaymentSum10Multiply  int
O Company Addr2 nvarchar(80) O —€5 Menu
PaymentTimeStamp datetime |:|
= CompanyAddr3 nvarchar(80) O Column Name Data Type Allow Nulls
Pay mentESignUser nvarchar(MAX) :
} 0O Company Zip nvarchar(50) O 7 MenulD int O
TotalA mount int :
Company City nvarchar(80) ] MenuGroupsID int O
TotalAmountHash nvarchar(MAX
( ) D LanguageName nvarchar(250) D MenuCode nvarchar(250) |:|
EsignV endor nvarchar(MAX) O MenuN har(2
- Currency Code nvarchar(50) [ enuName nvarchar(250) O
LastS pentA mount int O Enabled bit O Description ntext 0
LastSpentAmounHash nvarchar(MA
P A% g DateCreated datetime [ URL nvarchar(500) O
DateModified datetime | AZ int O
BankCode nvarchar(2000) = ParentID int ]
BankName nvarchar(2000; MenuRoot int O
UserTotals : ) B UserTy pelD int O
Column Name Data Type Allow Nulls AccountCode nvarchar(2000) & Enabled b
i i nable it
9 1D int 0 GroupFilterUserID  int O O
. " ImageUrl nvarchar(250
Email nvarchar(75) 0 DatelastlLogin datetime O g (250) O
OrderUserID nvarchar(200) O Balance int O O
PaymentSum1 nvarchar(MAX) O O
PaymentSum10 nvarchar(MAX) |:|
Pay mentSum1Hash nvarchar(MAX) |:|
Pay mentSum10Hash nvarchar(MAX) |:|
O
. .
23 pav. Brokerio duomeny bazés schema
o . v .
3.5.1.1. Duomeny bazés lenteliy apraSymai
) AN « . oy o . . . . v . .
Siame skyriuje pateikiami brokerio duomeny bazés lenteliy apras§ymai su trumpais
evg c e .
paalsklmmals.

Lentelé ,,Country“. Sioje lenteléje saugoma informacija apie $alis jvairiomis kalbomis.
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10 lentelé. ,,Country“ lentelés duomeny lauky aprasas

. Duomen Reik§mé pagal
Lauko pavadinimas tipas( dyclllis) nu tyléjiml:! & Komentaras
CountrylD nvarchar(10) Raktas: Salies identifikatorius
LanguageName nvarchar(250) LT Kalbos pavadinimas
CountryName nvarchar(2000) Salies pavadinimas

Lentelé ,,EmailSettings*

skirta vartotojams siunciamy elektroninio pasto laiSky

informacijai saugoti. Elektroniniai laiSkai vartotojams siunc¢iami jiems uzsiregistravus sistemoje

arba stunciant slaptazodZio priminima.

11 lentelé. ,,EmailSettings“ lentelés duomeny lauky aprasas

- Duomen Reik§mé pagal
Lauko pavadinimas tipas( dy(;!is) nutyléjimlz)l & Komentaras
EmaillD int Raktas: el. laisko identifikatorius
EmailName nvarchar(250) El. laisko pavadinimas
Subject nvarchar(128) El. laisko tema
Priority int Siuntimo prioritetas
FromAddress nvarchar(75) El. laisko siuntéjo e. pasto adresas
Description nvarchar(200) N" El. laisko apra§ymas
Message ntext N" El. laisko turinys (Zinuté)
Attachments ntext Galima palikti tusCia | Prisegti e. laisko failai

Lenteléje ,,GroupFilterUser® saugoma vartotoju grupiy informacija. Priklausomai nuo

vartotojo grupés atidaromas skirtingas sistemos internetinis puslapis.

12 lentelé. ,,GroupFilterUser“ lentelés duomeny lauky aprasas

Lauko pavadinimas Duomeny Relks.n.l.e pagal Komentaras
tipas(dydis) nutyléjima
ID int Raktas: identifikatorius
GroupName nvarchar(200) Grupés pavadinimas
DateModified datetime getdate() Ira$o keitimo data
DateCreated datetime getdate() Ira$o suktirimo data
GroupDescription nvarchar(250) Grupés apraSymas
GroupType int 0 Grupés tipas
URL nvarchar(500) N" Vartotojo nukreipimo URL adresas
Lenteléje ,,OrderUser saugoma sistemos vartotojy informacija. Joje saugoma

registracijos metu vartotojo pateikti duomenys,

kompanijos informacija, jei vartotojas

registruojasi kaip pardavéjas, turimas saskaitos balansas ir banko duomenys.

13 lentelé. ,,OrderUser* lentelés duomeny lauky aprasas

Lauko pavadinimas

Duomeny
tipas(dydis)

Reik$mé pagal
nutyléjima

Komentaras
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Email nvarchar(75) Raktas: el. pasto adresas
OrderUserID uniqueidentifier newid() Vartotojo identifikacija
Password nvarchar(50) N" Vartotojo slaptazodis
Firstname nvarchar(100) N" Vartotojo vardas

Lastname nvarchar(100) N" Vartotojo pavardé

Addrl nvarchar(1000) N" Vartotojo adresas (gatve)
Addr2 nvarchar(80) N" Vartotojo adresas (namas)
Addr3 nvarchar(80) N" Vartotojo adresas (butas, jei yra)
Zip nvarchar(50) N" Pasto kodas

City nvarchar(100) N" Miestas

CountrylD nvarchar(10) N" Salies identifikatorius
Phonel nvarchar(50) N" Mobilus telefonas

Phone2 nvarchar(50) N" Telefonas

Company nvarchar(200) N" Kompanija

CompanylD nvarchar(100) N" Kompanijos identifikatorius
CompanyAddrl nvarchar(80) N" Kompanijos adresas
CompanyAddr?2 nvarchar(80) N" Kompanijos adresas
CompanyAddr3 nvarchar(80) N" Kompanijos adresas
CompanyZip nvarchar(50) N" Kompanijos paso kodas
CompanyCity nvarchar(100) N" Miestas

LanguageName nvarchar(250) LT Kalba

CurrencyCode nvarchar(50) LTL' Valiuta

Enabled bit 1 Leisti vartotojui prisijungti
DateModified datetime getdate() [raSo keitimo data
DateCreated datetime getdate() [raSo sukiirimo data
BankCode nvarchar(2000) NULL Banko kodas

BankName nvarchar(2000) NULL Banko pavadinimas
AccountCode nvarchar(2000) NULL Saskaitos kodas
GroupFilterUserID int 0 Vartotoju grupés identifikatorius
DatelastLogin datetime getdate() Paskutiné prisijungimo data
Balance nvarchar(500) 0 Vartotojo saskaitos likutis

Lenteléje ,,UserTotals“saugomos vartotojy isleistos sumos ir ju maiSos funkcijy reikSmés.

14 lentelé. ,,UserTotals* lentelés duomeny lauky aprasas

Lauko pavadinimas Duomeny Relks.n.l.e pagal Komentaras
tipas(dydis) nutyléjima

ID int Raktas: identifikatorius

Email nvarchar(75) El. pasto adresas

OrderUserID nvarchar(200) Vartotojo identifikacija

PaymentSum1 nvarchar(MAX) N" Vartotojo iSleisty vieno cento veréiy suma

PaymentSum10 nvarchar(MAX) N" Vartotojo iSleisty deSimties centy veréiy suma

PaymentSum1Hash nvarchar(MAX) N" Vartotojo iSleisty vieno cento veréiy sumos
maiSos funkcijos reikSmé

PaymentSum10Hash nvarchar(MAX) N" Vartotojo iSleisty deSimties centy veréiy
sumos maiSos funkcijos reikSmé

Lentelé ,,VendorReportData“ skirta pardavéjy inkasacijos praneSimy laukams saugoti.

15 lentelé. ,,VendorReportData“ lentelés duomeny lauky aprasas

Lauko pavadinimas Duomeny Reiksmé pagal | o ontaras
tipas(dydis) nutyléjima

ID int Raktas: identifikatorius

OrderUserID nvarchar(200) Vartotojo identifikacija
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Email nvarchar(75) El. pasto adresas

PurchaseUserID nvarchar(200) Pirkimo praneSimo vartotojo identifikacija

PurchaseVendorID nvarchar(200) Pirkimo pranesimo pardavéjo identifikacija

CertCertID nvarchar(200) Sertifikato identifikacija

CertUserID nvarchar(200) ISduoto sertifikato vartotojo identifikacija

CertBrokerID nvarchar(200) I3duoto sertifikato brokerio identifikacija

CertExpireDate datetime Sertifikato galiojima data

CertCoinl nvarchar(MAX) Vieno cento vertés maiSos funkcijos reik§meé

CertCoin10 nvarchar(MAX) Desimties centy vertés maiSos funkcijos reik§mé

CertCoinLimit int ISlaidy sumos limitas (centais)

CertCoinLimitHash nvarchar(MAX) ISlaidy sumos limito maiSos funkcijos reikSmé

CertESignBroker nvarchar(MAX) Brokerio e. paraso reik§mé i§duotam sertifikatui

PurchasePurchaseDate datetime Atlikto pirkimo data

PurchaseESignUser nvarchar(MAX) Vartotojo e. paraSo reik§mé pirkimo praneSimui

PaymentUserID nvarchar(200) Mokéjimo pranesimo vartotojo identifikacija

PaymentSum1 nvarchar(MAX) Vieno cento verciy suma

PaymentSum10 nvarchar(MAX) Desimties centy verciy suma

PaymentSum21Hash nvarchar(MAX) Vieno cento verciu sumos maiSos funkcijos
reikSmé

PaymentSumZ10Hash nvarchar(MAX) Desimties centy ver¢iy sumos mai$os funkcijos
reikSmé

PaymentSum1Multiply int 1 Vieno cento vertés daugiklis

PaymentSum10Multiply | int 1 Desimties centy vertés daugiklis

PaymentTimeStamp datetime Mokéjimo data (laiko Zymé)

PaymentESignUser nvarchar(MAX) Vartotojo e. paraso reik§mé mokéjimo pranesimui

Total Amount int 0 Vartotojo i§laidy suma

Total AmountHash nvarchar(MAX) Vartotojo i§laidy sumos mai$os funkcijos reik§meé

EsignVendor nvarchar(MAX) Pardavéjo e. paraso reikSmé inkasacijos pranesimui

LastSpentAmount int 0 Suma visy pries tai atlikty mokéjimy

LastSpentAmounHash nvarchar(MAX) Visy pries tai atlikty mokéjimy maiSos f-s reikSmé

Lenteléje ,,Certificate” saugoma vartotojams iSduoty sertifikaty duomenys.

16 lentelé.

»Certificate* lentelés duomeny lauky aprasas

Lauko pavadinimas Duomeny Relks.n.l.e pagal Komentaras

tipas(dydis) nutyléjima
CertID uniqueidentifier | newid() Raktas: sertifikato identifikacija
BrokerID nvarchar(200) I3duoto sertifikato brokerio identifikacija
OrderUserID nvarchar(200) Vartotojo identifikacija
Email nvarchar(75) El. pasto adresas
ExpireDate datetime Sertifikato galiojima data
Coinl nvarchar(MAX) Vieno cento vertés maiSos funkcijos reik§mé
Coinl0 nvarchar(MAX) Desimties centy vertés maiSos funkcijos reik§meé
CoinLimit int ISlaidy sumos limitas (centais)
CoinLimitHash nvarchar(MAX) I$laidy sumos limito mai$os funkcijos reik§mé
ESignBroker nvarchar(MAX) Brokerio e. para$o reik§mé iSduotam sertifikatui

Lentele ,,Menu* skirta sistemos internetinés dalies meniu pasirinky laukams saugoti.

17 lentelé. ,,Menu* lentelés duomeny lauky aprasas

Lauko pavadinimas Duomeny ReikSmé pagal | o ontaras

tipas(dydis) nutyléjima
MenulD int Raktas: menu identifikatorius
MenuGroupsID int Meniu grupés identifiakcija
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MenuCode nvarchar(250) N" Meniu kodas

MenuName nvarchar(250) Meniu pavadinimas

Description ntext N" Meniu apraSymas

URL nvarchar(500) N" Puslapio nukreipimo adresas

AZ int 0 Rikiavimas

ParentID int Sakniniam meniu priklausantys mazgai
MenuRoot int 0 Téviniai mazgai

UserTypelD int 1 Vartotojo tipo identifikacija

Enabled bit 1 Rodyti meniu mazga

ImageUrl nvarchar(250) N" Paveiksliuko adresas

3.6. ISvados

Atlikti darbai:
e Nurodyti ribotos sumos elektroniniy pinigy cirkuliacijos sistemos dalyviai,
iSdéstytos kiekvieno ju atliekamos funkcijos.
e Pateikti esminiai sistemos veikimo algoritmai, atliekant sertifikato iSdavimo,
tikrinimo, mokéjimo ir inkasacijos pranesimy tikrinimo veiksmus.
e Apibrézti sistemos dalyviy siun¢iamus praneSimus sudarantys duomeny laukai.

e Suprojektuota brokerio duomeny baz¢, skirta vartotoju informacijai saugoti.

4. RIBOTOS SUMOS ELEKTRONINIU PINIGU CIRKULIACIJOS
SISTEMOS PROTOTIPO REALIZAVIMAS IR TYRIMAS

Siame skyriuje aprafomas ribotos sumos elektroniniy pinigy cirkuliacijos sistemos
prototipo realizavimas ir tyrimas. Aptariami realizacijai naudoti programavimo jrankiai,

pateikiami atliktos realizacijos ekrany vaizdai bei tyrimo rezultatai.

4.1. Sistemos prototipo realizavimo jrankiai ir realizacijos pavyzdziai

Sistemos prototipo realizacijai jgyvendinti naudojami Microsoft Visual Studio 2005 ir
Microsoft SQL Server 2008 programiniai paketai.

Viena i§ sistemos prototipo daliy yra brokerio vaidmeni atliekanti Ziniatinklio programa
(angl. web application). Jos veikimui serveryje yra idiegiama IIS (angl. Internet Information

Services) ziniatinklio serveris ir .NET karkasas (angl. .NET Framework).

53



Norint prisijungti prie sistemos reikia jvesti vartotojo varda ir slaptazodi i prisijungimo

laukus. Brokerio internetinés programos prisijungimo langas pateiktas zemiau.

L4 Micropayment system - Mozilla Firefox

Falas Taisa Rodymas Zumalas  Adresynas  Priemonés  Zinynas

@ A c i ﬂ http:/flocalhostfPubjdefault. aspx S . "'" P

Q] Micropayment system

Prisijungti

arotojo vardas (el padtas)

SlaptaZodis:

» Pamirdau slaptafod|
» Registracija

@ 2010 Micr nt. Visos teisés

< >

Dokumentas jkeltas

24 pav. Prisijungimo prie brokerio langas

Gauti prisijungimo duomenis galima registruojantis. Registracijos metu vartotojas uzpildo
butinus laukus, tame tarpe jvedamas ir vartotojo prisijungimo vardas bei slaptazodis. Vartotojo
registracijos forma iskvieGiama paspaudus ant nuorodos ,Registracija®. Tam panaudojamas
,Jjavascript®, kuris iSkviecia ,,DevExpress ASPxPopupControl* komponento iSkylantj langa (angl.
popup window). Jei vartotojas pamirSo slaptazodj, galima pasinaudoti slaptazodzio priminimo
galimybe. SlaptaZodis bus nusiystas vartotojui elektroniniu pastu, kuris ji iveda i ,,DevExpress
ASPxPopupControl“ komponento iskylanti langa.

Prisijunges vartotojas turi teis¢ atlikti tam tikrus veiksmus sistemoje, tokius kaip savo
informacijos keitimas, e. pinigo sertifikato idavimas ar inkasacijos praneS§imo jkélimas. Prie§
atliekant internetini pirkima, vartotojas privalo turéti brokerio iSduota e. pinigo sertifikata.
Sertifikato gavimui vartotojui saskaitoje butina turéti tam tikra pinigy suma. Prie§ iSduodant
sertifikata vartotojas turi ivesti pageidajama gauti suma (nevirsijancia jo saskaitos balanso), kKuri
bus iSsaugota sertifikate. Paspaudus mygtuka ,,ISduoti®, patikrinama ivesta suma ir, jei viskas

tvarkoje, leidziama i$saugoti sertifikato faila XML formatu (25 pav.).
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25 pav. E. pinigo sertifikato iSdavimo langas

Sertifikato ktrimui naudojama System.Xml ir System.Security.Cryptography vardy srities
(angl. namespace) i§ .NET karkaso klasiy bibliotekos. Kiekvienas sertifikatas turi unikalia
identifikacija ,cert id“, kuriai sukurti panaudojama System.Guid struktara. [ sertifikata
patalpinama prisijungusio vartotojo unikali identifikacija ir brokerio identifikacija. Sakninés
vieno ir deSimties centy vertés maiSos funkcijy reikSmés sukuriamos Random.Next metodu
sugeneruojant atsitiktinj didelj skai¢iy ir ji panaudojant ComputeHash metodui. Kadangi $akninés
vertés yra maiSos funkcijos reikSmés pavidalu, o ne jprastu skaiCiumi, uztikrinamas didesnis
Saugumas.

Visi e. pinigo sertifikato laukai pasiraSomi e. paraso reik§me jterpiant | patj e. pinigo
sertifikata. PasiraSymui atlikti reikia i§ sertifikaty saugyklos i§gauti sertifikata. Tam naudojama
X509Store klas¢, kurios pagalba i§ visu saugykloje esaniy sertifikaty pagal sertifikato
Thumbprint atrenkamas pasira§ymui reikalingas sertifikatas. I$ rasto sertifikato paimamas jame
saugomas brokerio privatus raktas, kuris panaudojamas XML dokumento pasira§ymui. Jeigu
privatus raktas apsaugotas slaptazodziu, pasiraS§ymo metu bus paprasyta ji suvesti. Vartotojui
iSduotas e. pinigo sertifikatas pateiktas 26 paveiksle, kuriame matome tokius laukus kaip
vartotojo identifikacija ,,user id*, brokerio identifikacija ,,broker id*, sertifikato galiojimo data

»expire_date®, sukurtos vieno ir deSimties centy vertés Sakninés reikSmés ,,coin 1 ,coin 10,
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iSlaidy limitas ,,coin limit“, i$laidy limito maiSos funkcijos reikSmé ,,coin_ limit hash* ir e.

parasa sudaranti struktiira ,,Signature®.

<?xml version="1.0" encoding="UTF-8"?>
<cert cert id="f953c763-7462-4409-bb01-18£88f8e71a2">
<user id>4el3b5f4-d59d-49c7-8d54-9f09d4e0fla7</user id>
<broker i1d>BR-34bc90a5-7284-4513-92cf-740d443cd5a7</broker id>
<expire date>2010.04.02 18:52:38</expire date>
<coin 1>6A701014AB7412272B96E09B8BIAGEFC7B226377</coin 1>
<coin 10>133F7D667E571451C597098DD647DD39543A64A1</coin_ 10>
<coin 1imit>323</coin limit>
<coin limit hash>CB4DD52770E258826C4174C36202B18F649E262F</coin_limit hash>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"™ />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>WvQtRBnoSaYMkzk+HwuKksarn8o=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>VnXdK+eHZWF5LEgOyM9ZzHOcHgxPdpiBKeR7ad4cr/1Z21LvMXRIw])dQJI+JAcCbQOXoogrd/AupE
HQOhd5nWt 1LEKNHO4HQtuIwut ThPLCG1jQOGBsXwEV]) 90Xm9PZSI7HixZySPau2uligltDSTnx4YILoQ8//eYsDx7TWx
gLomOSs=</SignaturevValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>E=cert@ca.ktu.lt, CN=CERT CA 3, OU=Sertifikavimo centras,
O=Kauno technologijos universitetas, C=LT</X509IssuerName>
<X509SerialNumber>5</X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>SERIALNUMBER=11223, E=brokeris@brokeris.lt, CN=Brokeris,
C=LT</X509SubjectName>
</X509Data>
</KeyInfo>
</Signature>
</cert>

26 pav. Sukurto e. pinigo sertifikato turinys

Problemy pasiraSymo metu iskyla dél ASP.NET programos proceso (angl. worker
process) teisiy prieiti prie ,,Current User* sertifikaty saugyklos, nes S§is procesas veikia
naudodamas ASPNET saskaita (angl. account), todél negali pasiekti Sios saugyklos. Norint
pasinaudoti sertifikatais juos reikia perkelti i§ ,,Current User* saugyklos i ,,Local Machine*.

Pardavéjo surinkti vartotojy mokéjimai patalpinami | inkasacijos praneSima, kuri
pardavéjui prisijungus prie sistemos leidziam ikelti nurodant jo buvimo vieta (27 pav.). Ikélus
praneSima, patikrinamas pardavéjo e. paraSas, patikrinami vartotojy e. parasai ant kiekvieno

pirkimo vykdymo ir mokeéjimo praneSimy ir perskai¢iuojamos vartotoju sumoketos e. pinigo
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vertés.

) Micropayment system - Mozilla Firefox

Failas Taisa Rodymas Zurnalas  Adresynas  Priemonés  Zinynas

@ - c fat C] http:fflocahostfInkasaciafPaymentUpload, aspx T "l'

ﬁ Micropayment system

~

Prisijunges vartotojas m Slaptazodzio keitimas | Vartotojo nustatymai | Kompanijos informacija Sertifikato iSdavimas | Pagalba -

Vardas: vygintas

Pavardé: Seza ”
Kompanija: United Sellars Inkasacija
Adresas: Pakrantés takas 4

Telefonas: 865411234

E-pastas: wuis@umail.com Failo pasirinkimas
Saskaitos balansas: 1500
Pasirinkite [eliama faila [ Parinkti.. | [ ket |

® 2010 Micropayment. Visos teisés saugomos.

s
<

Dokumentas jkeltas

27 pav. Inkasacijos pranesimy jkélimo langas

Vartotojo e. pinigo generavimui skirta jo kompiuteryje veikianti taikomoji programa (28
pav.). Prisijungti prie programos galima jvedus registracijos pas brokerj metu pateiktus
prisijungimo duomenis. Prisijungus leidZziama formuoti pirkimo vykdymo prane$ima, pries tai
pateikus galiojanti e. pinigo sertifikata. Vartotojas pats nurodo pranesimo saugojimo vieta faily

sistemoje.

& Elektroniniy pinigy sistema - [Pirkimo pranesimas]

Pirkimas Mokejimas Pagalba Absijungti

E. pinigo sertifikato jkelimas

Nuradykite kelig iki failo... [:]

Fitkimo pranegimo formavinaz

Nurcdykite pardaveio 1D |AB7412272B96E 098 BB AREF [:]

Prisijungaes vartobojas: Yyginkas

28 pav. Pirkimo pranesimy formavimas
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I suformuota pirkimo vykdymo prane$imo struktiira (29 pav.) ijtraukiamas vartotojo

pateiktas e. pinigo sertifikatas ,cert, vartotojo ir pardavéjo identifikacijos ,user id“,

,vendor id“, pirkimo data ,,purchase date* ir vartoto e. parasas ,,e sign_user.

<?xml version="1.0" encoding="UTF-8"?>
<purchase com>
<cert cert id="816eldc5-7263-4a8d-8750-b4cf08e0b082">
<user id>4el3b5f4-d59d-49c7-8d54-9f09d4e0fla7</user id>
<broker id>BR-34bc90a5-7284-4513-92cf-740d443cd5a7</broker id>
<expire date>2010.04.21 19:57:10</expire date>
<coin 1>770C69A14B632A288789D78100535707AE0483B8</coin 1>
<coin 10>2F3250949A30FE182C9D81DFADO6ABC33D1C6EOD</coin 10>
<coin 1imit>232</coin limit>
<coin limit hash>4FOF5C96CA8457CCD84C30F91C0555BD7E615C81</coin_limit hash>
<e sign broker>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
</SignedInfo>
<SignatureValue>b6MAFORa5D+PaY44zOMNNnLFWdz5P+AYMgC5BHIZiEnf6azgoTexTImuH35/Gn6kQupOnGz0go
BkzgicFJHUwPN6118FICBgEURW21DBHO0sQ1BBtjM3AdOrvhxEP8UJINNwpY10q/L9ml1QCDXL/V2AgzQ/kArg2tkgEA
oTlndWI=</SignaturevValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>E=cert@ca.ktu.lt, CN=CERT CA 3, OU=Sertifikavimo centras,
O=Kauno technologijos universitetas, C=LT</X509IssuerName>
<X509SerialNumber>5</X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>SERIALNUMBER=11223, E=brokeris@brokeris.lt, CN=Brokeris,
C=LT</X509SubjectName>
</X509Data>
</KeyInfo>
</Signature>
</e_sign broker>
</cert>
<user i1d>4el3b5f4-d59d-49c7-8d54-9f09d4e0fla7</user id>
<vendor i1d>AB7412272B96E09B8BLAGEFCT7B</vendor id>
<purchase date>2010.04.20 15:24:07</purchase _date>
<e sign user>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
</SignedInfo>
<SignatureValue>JjauNQ51Bk8Zt3mWi4H28sxGxPxgKKwij 7BnTbR3VXCclhbyZ9JBgKE4DAI3YrZzyW0az90x0/B
65TETRR8b5p6jS+BabH+UIECZ22z)00Q4wao9EEbn414fD6f1WcrL800iPZ45kpSYYOuiEeLgR5uIgqTeQ8 /mt+0ZdMT
eUcQESc=</SignaturevValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>E=cert@ca.ktu.lt, CN=CERT CA 3, OU=Sertifikavimo centras,
O=Kauno technologijos universitetas, C=LT</X509IssuerName>
<X509SerialNumber>4</X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>SERIALNUMBER=83467, E=vygintas.sezal@stud.ktu.lt, CN=Vygintas
Seza, G=Seza, SN=Vygintas, C=LT</X509SubjectName>
</X509Data>
</KeyInfo>
</Signature>
</e_sign user>
</purchase com>

29 pav. Sukurto pirkimo pranesimo turinys
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Kuomet vartotojas pardavéjui pateikia pirkimo vykdymo pranes$ima, toliau formuojamas
mokéjimo praneSimas. Tam vartotojas jveda pageidaujama suma, nevirSijania e. pinigo
sertifikate esan¢io islaidy limito, ir spaudZia formavimo mygtuka. Zemiau pateiktame sukurtame
mokéjimo pranesSime saugoma vartotojo identifikacija, suformuotos sumos, ju maisos reikSmés,

daugikliai, laiko Zymé ir vartotojo e. parasas.

<?xml version="1.0" encoding="UTF-8"?>
<payment>
<user id>4el3b5f4-d59d-49c7-8d54-9f09d4e0fla7</user id>
<sum 1>3538080A5587412272B96E09B8BIAGEFCT7B226377</sum 1>
<sum_1>603D730076571451C597098DD647DD39543A64A1</sum_1>
<hash sum 1>5980F5122141893476405701A6EFDF72D8077CA1</hash sum 1>
<hash_sum 10>84A0F169A1E751CFA2C58967C75DC71F79994D12</hash sum 10>
<sum 1 multiply>8</sum 1 multiply>
<sum:16_multiply>5</suE_IO_multiply>
<time stamp>2010.04.20 20:05:22</time stamp>
<e_ sign user>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>fYNBUmMRsSQJIBLTrrOomAMgLBxdm0=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>jFrwD81UR2XXCcZ8uFnpMtDoQSkjGvT+EiCjHczWuM30XK1yBJIB4x8dQlfgGE/C/f+I1£f8eIIXfx
kjO0COQWabvxPjwYrRwHpSLIRyk/3uk9pPKAZzy8MoTdp08A0ZAVXPL31w2ema7gukPSFENBkSzKwXfbGrFV3cisk+A/zs
OKgFo=</SignaturevValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>E=cert@ca.ktu.lt, CN=CERT CA 3, OU=Sertifikavimo centras,
O=Kauno technologijos universitetas, C=LT</X509IssuerName>
<X509SerialNumber>4</X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>SERIALNUMBER=83467, E=vygintas.seza@stud.ktu.lt, CN=Vygintas
Seza, G=Seza, SN=Vygintas, C=LT</X509SubjectName>
</X509Data>
</KeyInfo>
</Signature>
</e sign user>
</payment>

30 pav. Sukurto mokéjimo pranesimo turinys

4.2. Ribotos sumos elektroniniy pinigy cirkuliacijos sistemos prototipo
tyrimas

Sistemos saugumo konstrukcijy parinkimas jtakoja jos naSumgq ir iSpleCiamuma, taiau

Sauguma ir naSuma galima suderinti. Kuo saugesné sistema, tuo labiau itakojamas naSumas ir
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iSple¢iamumas.

Tyrimo metu siekiama iSsiaiskinti sistemos prototipui tinkama .NET karkase esanti
maisos algoritma ir elektroninio paraso algoritma atsizvelgiant | naSuma ir sauguma. Tam
ivykdyti pagal naSuma tarpusavyje lyginami MD5, SHAL, SHAS512 maisos algoritmai bei DSA,
RSA elektroninio paraSo algoritmai.

Tyrimo rezultatams gauti naudojama 31 paveiksle pateikta schema. Bandymai atliekami
lokaliame tinkle (angl. LAN), panaudojant jame esan¢ia darbo stotj ir tarnybing stoti. Darbo
stotyje idiegtas ,,Microsoft Application Center Test* irankis, ,,Internet Explorer* nar§ykle, kurioje
jjungtas jgaliotasis serveris (angl. proxy server), veikiantis adresu 127.0.0.1 ir 8181 prievadu.
Tarnybingje stotyje idiegtas Ziniatinklio serveris (angl. web server), aptarnaujantis http uzklausas.
Taip pat tarnybinéje stotyje veikia Ziniatinklio programa (angl. web application), generuojanti
tyrimui reikalingas maisos funkcijy ir elektroniniy parasy reikSmes.

Verta paminéti, kad tyrimo rezultatams jtakos gali turéti lokalaus tinklo ir darbo stoties

procesoriaus apkrovimas. Tarnybinés stoties jtaka galima atmesti dél jos turimy techniniy

charakteristiky.

Darbo stotis

Nauja HTTP uzklausa " HTTP uzklausa | HTTP uzklausa
B e —_—»
@)
- - s [P s—
) 1 Saugoti HTML atsaka HTML atsakas AL SRR Ziniatinklio serveris,
,Microsoft Application “Internet Explorer” |galiotasis serveris
Center Test" jrankis narsyklé

v

31 pav. Tyrimo schema

NaSumo testams atlikti naudojamas ,,Microsoft Application Center Test* (ACT) irankis.
Jo pagalba jraSomos HTTP uzklausos, kurios véliau testuojamos ir analizuojamos. UZzklausoms
fiksuoti ,,ACT* jrankis naudoja igaliotaji serverj, per kuri vykdomi duomeny mainai su iSoriniu

tinklu. Iskvietus norima puslapi ir uzfiksavus uzklausa, turima jrasa galima testuoti, imituojant
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vartotoju apkrova, kurios metu atlickamas nurodytas skaiCius lygiagreciy jungimusi. Vykdomo

testo pavyzdys, kai URL adresu kreipiasi vienas vartotojas, pateiktas sekan¢iame paveiksle.

[ Test Status - MD5_1MB

[Gtatus: The test is now running

00:00:00:37

aining

g8 DS

Stop Test << Hide Detailz

Graph | Status |

25

™1 7N
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Output

— HTTP emors/sec
10 DMS errors/sec

Socket enors/zec

5

— DELLIMNSPIRON RPS
D-—/
i}

5 10 15 20 25 30 35 40

Test Time (secs)

32 pav. IraSytos uzklausos testavimas

Taip imituojant lygiagrecius vartotojy prisijungimus ir baigus testavimus ,,ACT* jrankis
parodo kiekvieno atlikto testo rezultaty suvesting. Testavimy metu interneto narSykléje buvo
uzprasoma puslapio, kuris i§ faile saugomy duomeny pateikia apskaiiuota maiSos reikSmg.
Pasirinkti duomeny faily dydziai: 3 KB, 141 KB ir 1 MB. Toliau pateikiami atlikty maiSos
algoritmy testavimy rezultatai, kai ,,ACT* jrankio imituojamy lygiagreciy prisijungimy Kiekiai
yral, 5, 10, 20 ir 50.

Kaip parodyta 33 paveiksle, nasumo atzvilgiu visi algoritmai yra panasiis. SHA512
pasiZymi truputj mazesniu nasumu.

Sukuriant didesnes maisos reik§mes sunkiau panaudoti grubaus lauzimo atakas (angl.

brute force). Taigi tokia ataka sunkiau atlickama prie§ SHA1 negu MD5, kadangi MD5 generuoja
128 bity maisos reikSme, o SHA1 160 bity.
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Uzklausos per sekunde

HTTP uzklausy apdorojimo priklausomybés nuo vartotojy
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33 pav. Maisos algoritmy uzklausy apdorojimo ir atsako laiko priklausomybés (3 KB)

Galima pastebéti, kad padidéjus duomeny failui tarp maiSos algoritmy atsirado didesni

nasumo skirtumai (34 pav.). Gauti duomenys rodo, kad esant penkiems lygiagretiems vartotoju

prisijungimams MD5 algoritmas yra apie 42% greitesnis negu SHA1, o SHAL 57% greitesnis uz

SHAS12.

Uzklausos per sekunde
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Atsako laikas, ms
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34 pav. MaiSos algoritmy uzklausy apdoroejimo ir atsako laiko priklausomybés (141 KB)

Maisos algoritmy naSumo skirtumai tampa dar didesni padidéjus duomeny dydziui (35

pav.). MD5 yra apie 53% greitesnis negu SHA1, o SHA1L apie 63% greitesnis negu SHA512.

HTTP uzklausy apdorojimo priklausomybés nuo vartotojy
apkrovos grafikas, kai duomeny kiekis 1 MB
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35 pav. MaiSos algoritmy uzklausy apdorojimo ir atsako laiko priklausomybés (1 MB)
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Sifravimas naudojant asimetrinio rakto algoritmus yra labai létas, ypaé esant dideliems
duomeny kiekiams, todél jie néra naudojami, kai reikia Sifruoti daug duomeny. Tam labiau tinka
simetriniai algoritmai.

Vieni i§ dazniausiai naudojamy asimetriniy algoritmy yra RSA ir DSA. RSA gali buti
naudojamas tiek Sifravimui, tiek paraso generavimui, o DSA tik paraso generavimui [16].

Zemiau esandiuose grafikuose pateikiami atlikty elektroninio paraso algoritmy testavimy
rezultatai, kai ,,ACT* jrankio imituojamy lygiagre¢iy prisijungimy kiekiai yra 1, 5, 10, 20 ir 50,
lyginami RSA ir DSA algoritmai pagal tai kaip greitai sukuriamas ir kaip greitai patikrinamas
elektroninis parasas.

Paraso sukiirimas. Abiejy algoritmy paraso sukiirimo priklausomybés esant 141 KB ir 550
KB dydzio failams pateiktos 36 ir 37 paveiksluose. RSA naudojamas rakto ilgis 1024 bitai, o
DSA 512 bity. Gauti rezultatai rodo, kad pasirasant DSA yra apie 30% spartesnis uz RSA.
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36 pav. ParaSo algoritmy uzklausy apdoroejimo ir atsako laiko priklausomybés (141 KB)
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pav.).

Padidinus pasiraSsomos informacijos kieki DSA algoritmas ilieka spartesnis uz RSA (37

HTTP uzklausy apdorojimo priklausomybés nuo vartotojy
apkrovos grafikas, kai duomeny kiekis 550 KB
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37 pav. ParaSo algoritmy uzklausy apdorojimo ir atsako laiko priklausomybés (550 KB)

Paraso tikrinimas. Rezultatai pasikeicia prieSingai atlieckant elektroninio paraso tikrinima

38 pav.). Siuo atveju RSA yra apie 30% greitesnis uz DSA.
A yr g

Uzklausos per sekunde
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kai duomeny kiekis yra 141 KB

\.
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38 pav. Paraso algoritmy uzklausy apdorojimo ir atsako laiko priklausomybés (141 KB)

Sekanciame paveiksle pateikti rezultatai rodo, kad atliekant e. paraSo tikrinima esant

daugiau duomeny, naSumo skirtumas tarp RSA ir DSA tampa nezZymus.
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39 pav. ParaSo algoritmy uzklausy apdorojimo ir atsako laiko priklausomybés (550 KB)
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RSA elektroninio paraSo formavimo procese privatus raktas naudojamas praneSimo
santraukos Sifravimui. Nors DSA yra panasus i RSA, ta¢iau DSA atveju praneSimo santrauka néra
Sifruojama su privaciu raktu ar i$$ifruojama su vieSu raktu. Vietoje to, e. parasui, sudarytam i$
dviejy 1§ praneSimo santraukos ir privataus rakto gauty 160 bity skai¢iy, generuoti DSA naudoja
specialias matematines funkcijas [17].

RSA elektroninio paraSo tikrinimui naudoja pranesimo siuntéjo viesa rakta. Tam i§ gauty
duomeny sukuriama praneSimo santrauka, siuntéjo vieSu raktu iSSifruojama gauta praneSimo
santrauka ir palyginamos naujai sugeneruotos ir isSifruotos praneSimy santraukos. Jeigu jos
sutampa, patvirtinamas siysto pranesimo vientisumas.

DSA elektroninio paraso tikrinimui taip pat naudoja viesa rakta, taciau tikrinimo procesas

yra sudétingesnis negu RSA.

4.3. ISvados

Igyvendinta daliné ribotos sumos elektroniniy pinigy cirkuliacijos sistemos prototipo
realizacija. Realizuotos sistema sudaranéios brokerio (ziniatinklio programa) ir vartotojo
(taikomoji programa) dalys, reikalingos tyrimui atlikti.

Tyrimo metu lokaliame kompiuteriy tinkle buvo atlikti maiSos ir elektroninio paraSo
algoritmy naSumo bandymai. Tarpusavyje palyginta .NET karkase esan¢iy MDS5, SHAI,
SHAS512 maiSos algoritmy ir RSA, DSA elektroninio paraso algoritmy priklausomybé nuo
apdorojamy duomeny kiekio.

Gauti rezultatai rodo, kad esant nedideliam (3KB) hesuojamy (angl. hashing) duomenuy
kiekiui naSumo skirtumai tarp maiSos algoritmy yra nedideli. Didinant duomeny kieki kiekvieno
i§ algoritmy naSumas skiriasi. Esant 141 KB dydzio duomenims ir penkiems lygiagretiems
vartotojy prisijungimams MDS5 algoritmas yra apie 42% greitesnis negu SHA1, o SHAI 57%
greitesnis uz SHAS512.

Atlikti elektroninio paraso algoritmy nasumo bandymai parod¢, kad sukuriant e. parasa
DSA yra apie 30% spartesnis uzZ RSA, kai duomeny dydis 141 KB. Tuo tarpu tikrinant e. paraSa
RSA tai atlieka apie 30% sparciau.

Remiantis atliktu tyrimu, galima teigti, kad atsizvelgiant | saugumo ir naSumo santyki
geriausiai naudoti SHA1 maiSos algoritma. Renkantis elektroninio paraso algoritma patartina
rinktis DSA, jeigu daugiau atlickama e. pasiraSymo procediry, arba RSA, jeigu daZniau

atlieckamas e. paraso tikrinimas.
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ISVADOS

Pagrindiniai atlikti darbai ir pasiekimai:

1)

2)

3)

4)

5)

Elektroniniy pinigy cirkuliacijos schemy analizés dalyje apzvelgti elektroniniai pinigai, ju
tipai, privalumai ir trikumai. Aptarti elektroniniy pinigy cirkuliacijos schemy modeliai ir
paciose cirkuliacijos schemose galimi naudoti saugumo mechanizmai. I8déstyti schemoms
keliami transakcijy ir saugumo reikalavimai. Atlikta mokéjimo schemuy palyginamoji
analize, kurios metu iSsiaiSkinti ju veikimo principai ir pastebéta, kad atliekant vidutines
ir didelés vertés mokéjimus naudojami sudétingi saugumo mechanizmai, kurie Kkartu
padidina interneto tinklo apkrova ir mokéjimo patvirtinimo sanaudas. Tuo tarpu maziems
mokéjimams naudojami paprastesni saugumoO uZtikrinimo metodai, tokie kaip maiSos
funkcijos, slaptazodziai, nereikalaujantys dideliy sanaudy.

Ribotos sumos elektroniniy pinigu cirkuliacijos sistemos modelio dalyje apibrézti
reikalavimai, keliami sitilomam modeliui, ir pateiktas pats maziems ir vidutiniams
mokéjimams  skirtas modelis, besiremiantis Payword mikromokéjimy sistemos
koncepcija. Detaliai aptartas modelio protokolas ir naudojami saugumo mechanizmai,
uztikrinantys nasuma ir apsaugantys nuo €. pinigo klastojimo.

Sudarytas ribotos sumos elektroniniy pinigy cirkuliacijos sistemos projektas, apibréziantis
sistemos dalyviy funkcijas ir pagrindinius veikimo algoritmus. StruktiiriSkai nubraizyti
sistemos dalyviy siun¢iamus praneSimus sudarantys duomeny laukai. Suprojektuota
brokerio duomenuy bazg, skirta vartotoju informacijai saugoti.

Igyvendinta daliné sistemos prototipo realizacija panaudojant Microsoft Visual Studio
2005 ir Microsoft SQL Server 2008 programinius paketus. Realizuotos sistema
sudarancios brokerio (Ziniatinklio programa) ir vartotojo (taikomoji programa) dalys,
reikalingos tyrimui atlikti.

Lokaliame kompiuteriy tinkle atliktas maiSos ir elektroninio paraso algoritmy naSumo
tyrimas. Tarpusavyje palyginta .NET karkase esan¢iy MDS5, SHA1, SHAS512 maisos
algoritmy ir RSA, DSA elektroninio paraSo algoritmy priklausomybé nuo apdorojamy
duomeny kiekio. Remiantis atlikto tyrimo rezultatais, galima teigti, kad atsizvelgiant {
saugumo ir naSumo santykj geriausiai naudoti SHA1 maiSos algoritma. Renkantis
elektroninio paraSo algoritma patartina rinktis DSA, jeigu daugiau atliekama e.

pasira§ymo procediiry, arba RSA, jeigu dazniau atliekamas e. paraSo tikrinimas.
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