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DECISION SUPPORT SYSTEM FOR INFORMATION SECURITY AUDIT

SUMMARY

The purpose of this work is to create the information system for information security audit
that help to make the decision-making easier for information security auditors and make accurate
recommendations to improve safety. The system helps determine the risk factors according to
LST ISO/IEC 27001:2006 standard.

The information security audit is high cost and complex process, therefore rarely or not at
all performed in organizations. Consequently, there is a need of measures to perform audit by lay
persons. Also require that such measures are long term and could be extended, changed,
according to political and technological changes in organization.

In this work has been analyzed possibilities and use of decision support systems for
information security audit problems solving, developed information security audit decision

support system model and realized and tested a prototype system.
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IVADAS

Informacijos saugos auditas yra organizacijos politikos, procediiry, standarty, priemoniy
ir praktiky, apsauganciy elektroning informacija nuo praradimo, sugadinimo, netyCinio
atskleidimo, vertinimas [30].

Profesionalios audito organizacijos pabrézia bitinybe¢ ripintis informacijos sauga, deéti
visas pastangas jai uZtikrinti ir teikia rekomendacijas IS saugumo auditui.

Auditoriaus darbo procesas yra sudétingas ir atsakingas, nuolatos dokumentuojamas ir
pakartotinai atliekamas. Todél detali gaunamy duomeny analizé ir technika, kuria naudojantis ji
yra atliekama, yra raktas sékmingam auditui atlikti. Saugos audito procedira turi ivertinti
bendrovés pagrindinius apsaugos ir kontrolés standartus, apibrézti kolektyvinio saugumo politika.

D¢l sudétingo proceso bei dideliy kasty vidinis informacijos saugos auditas daugumoje
organizacijy yra atliekamas retai arba visai neatliekamas. Todél reikalingos priemonés, kad audita
galéty nesudétingai atlikti neprofesionalas informacijos saugos auditorius, t.y. organizacijos
darbuotojas, atsakingas uz informacijos sauga, bei visam vadovaujan¢iam personalui,
neturin¢iam specifiniy techniniy saugos arba auditavimo Ziniy, bet galintiems prieiti prie svarbios
informacijos. Taip pat reikia, kad tokios priemone¢s, bty ilgalaikés bei galéty biti pleciamos,
kei¢iamos, atsizZvelgiant { organizacijos politinius bei technologinius pasikeitimus.

Sio darbo metu buvo iSanalizuota informacijos saugos audito svarba ir padétis Lietuvoje,
atlikta pasaulinéje rinkoje esamy priemoniy, skirty IS auditui analiz¢, iSanalizuotos sprendimy
paramos sistemy galimybés ir pritaikymas IS audito problemai spresti, realizuotas ir iStirtas

sistemos prototipas.



1. INFORMACIJOS SAUGOS AUDITO METODU IR PRIEMONIU
ANALIZE

1.1. Informacijos saugos audito problema

Auditas yra atskiry organizacijos funkcionavimo sri¢iy nepriklausoma ekspertizé [33].
Auditas nagrin¢ja ne tik iStekliy apskaita, bet ir tai, kaip jie yra panaudojami ir kiek jie yra
kritiniai s¢kmingam kiekvienos uzduoties uzbaigimui.

Informacijos auditas reikalingas [33]:

® nustatyti rizikoms, susijusioms su galimomis informacijos saugos resursy grésmeémis;

e esamo informacijos saugos lygio ivertinimui;

¢ informacijos saugos silpny viety lokalizavimui;

¢ informacijos saugos atitikimo standartams jvertinimui;

® naujy saugos mechanizmy diegimo ir esamy informacinés saugos mechanizmy
efektyvumo didinimo rekomendacijy ruoSimui.

Informacijos audito procesas gali paskirstyti informacijos srautus organizacijos viduje, bei
tarp organizacijos ir jos iSorinés aplinkos. Informacijos auditas nustato esamus kanalus, kuriais
galima vykdyti Ziniy perdavima [16].

Audito sekme priklauso nuo rizikos analizéje dalyvaujanciy darbuotoju kompetencijos,
patirties, informacijos ir duomenuy saugos uztikrinimo metody. Sékmingam rizikos analizés
procesui reikia, kad saugos politika bei veiksmai atitikty pacios istaigos uzdavinius, taip pat
bitina vadovybés parama.

"Ekskomisary biuras" atlikto tyrimo duomenimis daugumoje imoniy néra tinkamos
informaciniy sistemy ir konfidencialios informacijos apsaugos sistemos, ir net 64% jmonés
nepagristai mano, kad ju kompiuterinés sistemos yra saugios. Juo labiau, kad maziau nei 50%
apklaustyjy naudoja tinklo apsaugos priemones bei Sifravima. Ir tik 22% apklaustyjy nurode, jok
yra Sifruojama slapta informacija [20].

Nors istatymais apibrézta sauga Lietuvos valstybinése institucijose, taCiau realybé¢je tai
retai kada yra atliekama. Tam neskiriama 1¢Sy ir teigiama, kad néra operuojama su aukstos
svarbos duomenimis, taip nuvertinant turima informacing bazg.

Pagrindinis darbo tikslas — informacijos saugos audito paramos sistema, kuri
palengvinty priimti sprendimus ir pateikty rekomendacijas informacijos saugai sustiprinti.

Sistema padés nustatyti rizikos faktorius pagal LST ISO/IEC 27001:2006 standarto reikalavimus.
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Magistrinio darbo tikslo igyvendinimui buvo iskelti uzdaviniai:

1. ISanalizuoti informacijos saugos audito svarba ir padéti Lietuvoje;

2. Atlikti pasaulingje rinkoje esamy priemoniy, skirty IS auditui analizg;

3. ISanalizuoti sprendimuy paramos sistemy galimybes ir pritaikyma IS audito problemai
spresti;

4. Sukurti IS audito sprendimy paramos sistemos modelj;

5. Realizuoti ir iStirti sistemos prototipa.

1.2. Informacijos saugos standartai ir teisiniai dokumentai

Lietuvos Respublikos Vyriausybé¢, siekdama uZtikrinti duomeny saugos konfidencialuma
ar net siekdama apsaugoti nuo duomeny sunaikinimo, 1997 m. rugséjo 4 d. nutarimu Nr. 952
patvirtino bendruosius duomeny saugos reikalavimus bei nuostatas [28]. Jy tikslas — sudaryti
salygas saugiai automatizuotu budu tvarkyti duomenis. [staigy registrams ir kitoms
informacinéms sistemoms jie yra privalomi, savivaldybéms - rekomendacinio pobadzio. Sie
reikalavimai taip pat yra taikytini informacinéms sistemoms, kuriose yra apdorojamos tarnybos
paslaptys.

Taip pat 2001 m. gruodzio 22 d. Lietuvos Respublikos Vyriausybés nutarimu Nr. 1625
buvo priimtas jstatymas ,,dél Informaciniy technologiju saugos atitikties vertinimo metodikos
patvirtinimo* [22], kuriame pateikiama informacijos saugos vertinimo tvarka ir Kriterijai.

Uztikrinant informacijos sauga, rekomenduojama vadovautis Lietuvos ir tarptautiniais
,Informacijos technologija. Saugumo metodai*“ grupés standartais, apibiidinanciais saugy
informacinés sistemos duomeny tvarkyma. Visi Siuo metu Lietuvoje pripazinti informaciniy

technologijuy srities informacijos saugos standartai pateikti nr. 1 lenteléje [24].

1 lentelé. Lietuvoje pripazinti naudojami ISO su informacijos sauga susije standartai

Standartas ApraSymas

LST ISO/IEC 17799:2005 Informacijos saugumo valdymo praktikos kodeksas (tapatus ISO/IEC
17799:2005)

LST ISO/IEC 27001:2006 Informacijos saugumo valdymo sistemos. Reikalavimai (tapatus ISO/IEC
27001:2005)

LST ISO/IEC 27002:2009 Informacijos saugumo valdymo praktikos kodeksas (tapatus ISO/IEC
27002:2005)

LST ISO/IEC 27005:2008 Informacijos saugumo rizikos valdymas (tapatus ISO/IEC 27005:2008)

LST ISO/IEC 27006:2007 Reikalavimai, keliami jstaigoms, atliekanc¢ioms audita ir sertifikuojanc¢ioms
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informacijos saugumo valdymo sistemas (tapatus ISO/IEC 27006:2007)

LST ISO/IEC TR 18044:2007 Informacijos saugumo incidenty valdymas (tapatus ISO/IEC TR 18044:2004)

Standartai nuolatos tobulinami, koreguojami ir papildomi, prie jo kirimo ir tobulinimo
prisidé¢jo daug valstybiniy ir komerciniy organizacijy DidZiojoje Britanijoje ir kitose Salyse.
Todél Sio darbo rezultatas yra pats iSsamiausias, nuolat atnaujinamas informacijos apsaugos
priemoniy rinkinys. Atskirai jmonei néra biitina naudoti visy juose iSvardyty informacijos
apsaugos priemoniy. Taciau, siekiant uZtikrinti reikiama informacijos apsaugos lygi, reikéty
perzitreéti visas standartuose iSvardytas apsaugos priemongs ir, jeigu kuri nors i§ priemoniy néra

naudojama, turi biiti Zinoma, dé¢l kokiy prieZasc¢iy ji nenaudojama.

1.2.1. Pagrindiniai informacijos saugos standartai

Informacijos saugos standartai yra skirti organizacijos informacijos saugumo patikrai. Jie
gali buti skirstomi pagal tai, kaip jie yra taikomi. Kai kurie standartai yra tarptautinio pobtidZzio,
kiti yra paskelbti Salies vyriausybiy, dar kiti yra sukurti profesionaliy organizacijy kaip
profesionalios praktikos standartai, dar vadinami organizaciniais standartais.

Egzistuoja jvairiy bendryjuy tarptautiniy standarty, tiek daugiau techniniai, tiek labiau
abstraktus. Pavyzdziui, abstraktus yra OECD Guidelines [3]. Jis naudojamas organizacijai
siekiant sukurti tinkama saugos kultiira, ir nurodo kryptj teisés aktams.

Organizaciniai standartai ir gairés yra detalesni, orientuoti i tam tikra sriti. Jie naudojami
uztikrinti dar geresng¢ sauga. Vienas svarbiausiy ir daZznai naudojamy yra COBIT standartas
(Control Objectives for Information and related Technology) [3]. Tai yra kontroliné sistema, kuri
sieja IT su verslo reikalavimais, sutelkia IT veikla i bendrai pripazinta procesy modeli,
identifikuoja pagrindinius IT resursus ir apibiidina valdymo kontrolés tikslus, kuriy turi biiti
laikomasi. Jis sukurtas IT Governance instituto (ITGI) 1995 metais ir periodiskai atnaujinamas.
COBIT yra priimtas tarptautiniu mastu kaip gairés, skirtos IT valdymui, kurios leidZia vadovams
susieti ir suderinti kontrolés reikalavimus, technines priemones ir verslo rizika. Jis lengvai
taikomas mazoms ir vidutinio dydZio organizacijoms [7].

IT Infrastructure Library (ITIL) talpina integruota ir procesais paremta geriausia praktikos
rinkini informaciniy technologiju paslaugy valdymui. Yra aiskiai apibrézti kokybiniai ir
ekonominio efektyvumo tikslai, reikalingi teikiant IT paslaugas. ITIL apima apsaugos sritis,

tokias kaip politika, procesai, procediiros ir darbo instrukcijos.
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ISF (The Information Security Forum), tai informacijos saugos standartas, kuris apraso
visg informacijos saugos praktika organizacijoje. Sis standartas apraSo informacijos sauga i3
verslo perspektyvos ir suteikia praktini pagrinda jvertinti organizacijos informacijos saugumo
priemones. Sis standartas sukurtas 1996 metais ir yra atnaujinamas bent karta per dvejus metus,
siekiant patenkinti pirmaujanciy tarptautiniy organizaciju poreikius, patikslinti informacijos
saugumo sritis, suderinti su kitais su informacijos saugumu susijusiais standartais (ISO 27002
(17799), COBIT v4.1 ir PCI / DSS) [18]. ISF standartas yra vieSai prieinamas dokumentas,
iSskirstytas | 6 raktines sritis [18]:

e Kompiuteriy irengimas

e Saugos valdymas

® Ypatingos svarbos verslo taikomyjy programy naudojima
e Tinkly kiirimas

e Sistemy kiirimas

e (Galutinio vartotojo aplinka

Yra sukurta jvairiy nacionaliniy IT saugos standarty. Jis sukurti kaip privalomi saugos
reikalavimai atitinkamose valstybinése istaigose. Tokiu standarty pavyzdZziai yra: Australian
Communications Security Instructions numeris 33 (ACSI33), kuriame nurodytos gairés
Australijos standartas valstybiniy istaigy IT sistemuy saugai; Vokietijos federalinés agenttiros IT
saugos standartas German IT Baseline Protection Manual; US NIST 800 - JAV nacionalinio
standarty ir technologiju instituto sukurtas IT saugos standartas [3].

NIST SP800 standarty grupé buvo ikurta 1990 metais. Ji susideda i§ daugiau nei Simto
dokumenty, apimanciy beveik visus informacijos saugos aspektus. Vienas svarbiausiy yra
SP8000-12 standartas. Tai vartotojo vadovas, iSsamiai apimantis pagrindinius informacijos
saugos principus. ISskiriami 8 pagrindiniai elementai [27]:

1. Kompiuteriy saugumas turi biiti paremtas organizacijos misija
Kompiuteriy saugumas yra svarbiausias veiksnys siekiant patikimo valdymo
Kompiuteriy saugumas turi biiti ekonomiskai efektyvus.
Turi buti aiskiai apibrézta saugi prieiga ir atsakomybes.
Sistemos savininkai turi ne$ti atsakomybg uZz iSoring sauga.
Kompiuteriy saugumas reikalauja visapusiSko ir integruoto poZitirio.

Kompiuteriy saugumas turi biiti periodiskai perzitirimas ir papildomas.

® NS A wDd

Kompiuteriy saugumas yra ribojamas socialiniy veiksniy.
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2 lenteléje pateikti daZniausiai naudojami IS saugos standartai [2, 3, 7, 19, 21, 25, 27]:

2 lentelé. Dazniausiai naudojami IS saugos standartai

Standarto Standartas Paskirtis Skirti vartotojams
tipas
Tarptautiniai ISO/IEC 27002 Standartas, talpinantis deSimties saugos Darbuotojams, atsakingiems uz
standartai sri¢iy informacijos saugos valdymo praktika | informacijos sauga
ir apraSo praktines gaires organizacijos
saugos standarty kiirimui.

ISO/IEC 27001 Standartas, kuriame nurodomi reikalavimai | Darbuotojams, atsakingiems uz
igyvendinti, valdyti, stebéti, analizuoti, informacijos sauga, auditoriams
palaikyti ir gerinti dokumentuota
informacijos saugumo valdymo sistema
(ISMS). Naudojamas siekiant ISMS
sertifikato.

ISO/IEC 15408 Standartas, geriau Zinomas kaip CC Vartotojams, kiiréjams ir
(Common Ceriteria). Jis padeda ivertinti, vertintojams
patvirtinti ir sertifikuoti technologiniy
produkty saugumo patikimuma nuo
daugelio veiksniy.

ISO/IEC 13335 Standartas yra techninei saugos kontrolei AukStesnio lygio vadovams ir
skirty priemoniy rinkinys. darbuotojams, atsakingiems uz

saugos priemones

OECD Standartas, kuriame nurodomos gairés Aukstesnio lygio vadovams

Guidelines siekiant sukurti tinkama saugumo kultiira
organizacijoje.

Organizaciniai | COBIT ApraSo geriausia praktika informaciniy Vadovams, auditoriams
standartai ar sistemy valdymo srityje.
gairés ITIL Verslo valdymo teorija, orientuota { darbo Darbuotojams, atsakingiems uz
procesy optimizacija ir kokybés uZztikrinima | IT paslaugy valdyma
IT sektoriaus bendrovése.

ISF Apra$o informacijos sauga is verslo Vadovams, atsakingiems uz IT
perspektyvos ir suteikia praktini pagrinda saugg, auditoriams, sistemy
ivertinti organizacijos informacijos kiiré¢jams
saugumo priemones

Nacionaliniai ACSI 33 Standartas, kuriame nurodytos gairés Darbuotojai, atsakingi uz IT
standartai Australijos valstybiniy istaigy IT sistemy sauguma valstybinése
saugai. organizacijose

BS 7799 Didziosios Britanijos standartas, nustato Darbuotojai, atsakingi uz IT
saugumo valdymo sistema, ir iSsamias sauguma valstybinése
rekomendacijas saugumo politikai, organizacijose
pateikdamas apsaugos priemones ir
kontrolés budus.

German IT Vokietijos federalinés agentiiros Darbuotojai, atsakingi uz IT

Baseline informaciniy technologiju saugos standartas | sauguma valstybinése

Protection organizacijose

Manual

US NIST 800 JAV nacionalinio standarty ir technologiju Darbuotojai, atsakingi uz IT

instituto sukurtas IT saugos standartas

saugumg valstybinése
organizacijose

13




1.2.2. Tarptautiné standarty sistema ISO

Vieni i§ labiausiai naudojamy yra ISO 27000 serijos standartai, turintys tarptautiniu mastu
pripaZinta varda, ir yra pladiai naudojamas Lietuvoje atliekant informacijos saugos audita. Sis
standartas buvo parengtas tarptautinés standartizacijos organizacija (International Organization
for Standardization). Ji buvo jkurta Zenevoje 1947 metais siekiant vystyti pasaulinius standartus,
kurie apraSyty praktikas pramonéje ir komercijoje [19]. Jos nariais tapo mokslininkai ir ekspertai
surinkti i§ jvairiy moksliniy organizacijy. 2700 serijos standartai, skirti ISMS (informacijos
saugos valdymo sistemos) kiirimui siekiant sertifikato, buvo paskelbti 2005 metais [2]. Pirmtaku
laikomas ISO/IEC 17799 standartas, kuris pasirodée 2000 m. ISO/IEC 17799 standartas buvo
parengtas remiantis nacionaliniu DidZiosios Britanijos standartu BS 7799. Visi 2700 Seimos

standartai atvaizduoti 1 paveiksle [2].

ISO 27000 seimos standartai

27001 Informacijos saugumo
valdymo sistemos. Reikalavimai

27005

Rizikos

valdymas
27002 Informacijos saugumo
valdymo praktikos kodeksas

27003 Igyvendinimo gairés

27004 Metrikos ir vertinimas

27006 Sertifikavimo fregistravimo proceso gidas

27007 IsMS auditavimo gidas

1 pav. ISO 27000 Seimos standarty struktiira

Pagrindiniai ISO standartai:
e ISO/IEC 27002 — (pakeistas i§ ISO/IEC 17799 2005 metais) yra tarptautinis
standartas, nurodantis praktines rekomendacijas informacijos saugos valdymui bei

praktines gaires, organizaciniy saugumo standarty kirimui ir valdymui Siom
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apsaugos sritims [19]: (a) saugumo politika; (b) informacijos saugos
organizavimas; (c) turto valdymas; (d) Zmogisky iStekliy sauga; (e) fizin¢ ir
aplinkos sauga; (f) rySiy ir operaciju valdymas; (g) prieigos kontrole; (h)
informaciniy sistemuy i{sigijimas, kiirimas ir priezitira; (i) informacijos saugos
incidenty valymas; (j) veiklos testinumo valdymas; (k) Technikiniy bei teisiniy
reikalavimy laikymasis. Tarp Siy 10 apsaugos sriciy yra 39 kontroles tikslai ir
Simtai geros praktikos informacijos saugos kontrolés priemoniy, kurias
rekomenduojama naudoti organizacijoms, atliekant kontrolés veiksmus ir
apsaugant turta nuo grésmeés informacijos konfidencialumui, vientisumui ir
prieinamumui [3].

ISO/IEC 27001 - yra tarptautinis standartas, kuriame apibréZiami reikalavimai,
kurie reikalingi, igyvendinant, stebint, analizuojant, palaikant ir gerinant
dokumentuotg informacijos saugos valymo sistema (ISMS) organizacijoje. Sis
standartas taikomas visiems organizaciju tipams, iskaitant verslo imonés,
valstybines organizacijas ir pan. Siame standarte apraSomas ciklinis modelis
,Plan-Do-Check-Act (PDCA) modelis, kuriuo siekiama sukurti, igyvendinti,
stebéti ir gerinti ISMS veiksminguma organizacijoje [3]. Daznai ISO/IEC 27001
yra igyvendinamas kartu su ISO/IEC 27002. Nes ISO/IEC 27001 apibrézia ISMS
reikalavimus, o ISO/IEC 27002 nurodoma tinkamiausia informacijos saugumo
kontrolé [19].

ISO/IEC 15408 — yra tarptautinis standartas, kitaip Zinomas kaip “Common
Criteria” (CC). Jis susideda i$ triju daliy: ISO / IEC 15408-1 (Ivadas ir bendras
modelis), ISO / IEC 15408-2 (saugumo funkciniai reikalavimai) ir ISO / IEC
15408-3 (saugumo uZtikrinimo reikalavimus) [3]. Sis standartas padeda ivertinti,
technologiniy produkty sauga, juos patvirtinti ir, naudojant ivairius faktorius,
tokius kaip saugos funkciniai reikalavimai, apibrézti standarte.

ISO/IEC 13335 - standartas susideda i§ 4 daliy, kuriose aprasomi techniniy
saugumo kontrolés priemoniy gairés, informacijos ir rySiy technologiju saugumo
modeliai ir koncepcijos, IT valdymo biidai, saugos priemoniu paskirtis, tinkly

saugumo valdymo gaires [3].
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1.2.3. Informacijos saugos audita reglamentuojantys standartai ir dokumentai

Informacijos saugos auditui atlikti reikalingi profesionaliis igidziai ir patikimumas, tai
neatsiejama nuo standarty, kurie turi biti naudojant atliekant informacijos saugos audita.
Standartai, procediiros ir gairés yra iSduodami ivairiy institucijy, kurios svarsto, kokiu bty
auditorius turéty atlikti informacijos saugos audita.

Informacijos saugos audito standartai numato daugelio lygiu gaires. Standartai apraso
visy audito proceduros sri¢iy schema ir auditoriams ir nurodo reikalavimus audito sistemai. Jie
apibréZia auditoriy atsakomybe ir uztikrina auditoriy kompetencija, patikimuma, objektyvuma ir
savarankiSkuma, bei dalyvavima planuojant, atliekant ir pateikiant darbo ataskaitas. Gairés
pateikia rekomendacijas IS audito standarty taikyme. IS auditorius, igyvendindamas standartus,
turi apsvarstyti gaires, kaip jie bus igyvendinti, pasinaudoti profesionaliu sprendimu ir turi biti
pasirenges pagristi vieng ar kita veiksma. Procediiros pateikia procediry pavyzdzius, kuriais IS
auditorius turi vadovautis vykdant audita. Jose pateikiama informacija apie tai, kaip atitikti
standartams vykdant IS audita, bet tai néra reikalavimai. IS audito gairiy ir procediry tikslas yra
pateikti daugiau informacijos apie tai, kaip laikomasi IS audito standarty [25].

Atlikdamas IS audita auditorius turi atsizvelgti i konfidencialuma, vientisuma ir
prieinamuma, ir atlikdamas darbg jis turi vadovautis tarptautiniais ar atitinkamais nacionaliniais
standartais. Pavyzdziui: INTOSAI audito standartai, International Federation of Accountants
(IFAC) audito standartai, tarptautiniai standartais profesionaliy audito institucijy, tokiy kaip
Information Systems Audit and Control Association (ISACA) ir Institute of Internal auditors
(ITA) [21]. 3 lenteléje pateikta detali informacija apie organizacijas, formuojancias standartus,

gaires ar procediras IS auditui.

3 lentelé. Organizacijos, formuojancios standartus, gaires ar procediiras IS auditui

Organizacija Organizacijos Dalyvavimas IS audite Rysiai su Lietuva
pavadinimas

INTOSAI Tarptautinés auksciausiyjy | Rengia audito standartus. IT audito | Nuo 1992 mety Lietuvos
audito institucijy | darbo grupé rengia gaires IT | Valstybés kontrol¢ yra
organizacija auditui. INTOSAI naré.

IFAC Tarptautiné apskaitininky | Rengia tarptautinius audito | Nuo 2003 mety Lietuvos
federacija standartus. Rengia tarptautines | auditoriy rimai yra IFAC

metodikas IT auditui. narys.

ISACA Informaciniy sistemy Rengia standartus, kurie padeda 2002  metais isteigtas
audito ir valdymo nustatyti IS audito ir ataskaity ISACA Lietuva skyrius.
asociacija rengimo privalomuosius

reikalavimus, bei IS audito
standarty taikymo metodikas ir
audito veiklos procediiras.
ITA Vidaus auditoriy | Rengia IS audito standartams | 1997 metais jsteigtas IIA
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asociacija papildomas metodines | skyrius Lietuvoje.
rekomendacijas.

ISO Tarptautiné Rengia tarptautinius IS standartus. | Nuo 1996 mety Lietuvos
standartizacijos Rengia gaires IS auditui. standartizacijos
organizacija departamentas yra ISO

narys.

ISACA paruosé eilg standarty IT auditoriams i8 skirtingy IT sri¢iy. Tam, kad IT auditoriai
galéty sekti audito standartais ISACA taip pat iSleido audito gaires, kurios nurodo krypti audito

standartams. Kelios svarbiausiy ir naudingiausiy IT auditoriams gairiy pateiktos 4 lentel¢je [21].

4 lentelé. ISACA svarbiausios gairés IT auditui

Gairés Tikslas
060.020.020 Apraso rekomendacijas atlikti taikomyjy programy apzvalgai.
Taikomyjy sistemy apZvalga
060.020.060 Apraso gaires, naudojamas atliekant IS valdymo efektyvumo
IS valdymo efektyvumas vertinimg organizacijoje.
060.020.070 Apraso gaires kaip naudotis CAAT, kuris yra svarbus jrankis IT
Kompiuteriniy audito metody naudojimas auditoriams atliekant audita.
(CAATS)

ISACA nustaté visy kategoriju IS auditui taikomus Siuos bendruosius reikalavimus [7]:

1. IS audito funkciju atsakomybé, igaliojimai ir atskaitomybé turi biti tinkamai
dokumentuoti;

2. IS auditorius turi buti nepriklausomas nuo audituojamos organizacijos;

3. IS auditorius turi laikytis profesinés etikos kodekso. Auditas turi buti jgyvendintas
laikantis profesionaliy audito standarty;

4. IS auditorius turi biti techni$kai kompetetingas, turéti jgudZiy ir Ziniy, reikalingy
atlikti audita ir turi iSlaikyti bei didinti techning kompetencija atliekant profesini
mokymasi;

5. IS auditorius turi planuoti savo darba;

6. IS audito grupés nariai turi buti tinkamai priZitrimi taip, siekiant uZtikrinti, kad yra
laikomasi audito tiksly ir taikomi audito standartai. Audito duomenys ir iSvados turi
biti paremtos tinkama analize ir pateikta pakankama, patikima, naudinga ir reikalinga
informacija;

7. Atlikus audita IS auditorius turi pateikti gavéjams ataskaita, i§ anksto apibréZta forma;

8. IS auditorius, pra¢jus numatytam laikui po IS audito atlikimo turi patikrinti audito

metu gautas iSvadas.
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5 lentel¢je pateikti tarptautiniai

pareiSkimai, kurie sukurti IFAC [21]:

audito standartai ir tarptautiniai audito praktikos

5 lentelé. IFAC standartai ir geirés IT auditui

Standartas/Gairés

Tikslas

ISA 400
Rizikos vertinimas ir vidaus kontrolé

Nustato standartus ir pateikia gaires, kaip vertinti vidaus
kontrolés struktiira ir audito rizika bei jos komponentus: viding
rizika, kontrolés rizikg ir aptikimo rizika.

ISA 401
Kompiuteriniy informaciniy sistemy aplinkos
auditas

Nustato standartus ir pateikia gaires kompiuteriniy informaciniy
sistemy aplinkos auditui.

ISA 600 Nustato standartus ir pateikia gaires auditui, kai auditas
Kity auditoriy darbo panaudojimas vykdomas pasinaudojant buvusio audito ataskaitomis.

ISA 610 Nustato standartus ir pateikia gaires iSorés auditoriams, kaip
Vidinio audito darbo vertinimas vertinti vidinio audito veikla ir nustatyti poveiki audito rizikai.
IAPS 1001 Apraso PC jtaka skaiCiavimo sistemoms ir susijusiems

IT aplinka — pavieniai asmeniniai kompiuteriai

vidiniams kontrolés mechanizmams bei audito procediiroms.

IAPS 1002
IT aplinka — On-Line kompiuteriy sistemos

Apraso on-line kompiuteriy itaka skai¢iavimo sistemoms ir
susijusiems vidiniams kontrolés mechanizmams bei audito
procediiroms.

IAPS 1003
IT aplinka — duomeny baziy sistemos

Apraso duomeny baziy sistemy jtaka skai¢iavimo sistemoms ir
susijusiems vidiniams kontrolés mechanizmams bei audito
procediiroms.

ISO susije su IS auditu standartai pateikti 6 lentel¢je [21].

6 lentelé. ISO standartai IS auditui

Standartas/Gairés Tikslas
ISO 19011 Gairés kokybés valdymo sistemy auditui ir aplinkos valdymo
sistemy auditui
ISO 27006 Reikalavimai, keliami istaigoms, atlickanioms audita ir
sertifikuojan¢ioms informacijos saugumo valdymo sistemas
1SO 27007 Gairés informacijos saugos valdymo sistemy auditui.

1.3. Informacijos saugos audito procediira

Informacijos saugos audito jgyvendinima galima suskirstyti { 7 etapus [15]:

1. Planavimas

2. Duomeny rinkimas

3. Duomeny analizé

4. Duomeny jvertinimas

5. Rekomendacijy pateikimas

6. Rekomendacijy igyvendinimas

7. Informacijos audito tgstinumas
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Pateiktas modelis néra gerai struktiirizuotas ir kontroliuojamas procesas, kuris
grieZtai turi biiti taikomas visais atvejais. Tai tik pagrindas, nes auditas yra lankstus procesas, ir

kiekvienu atveju yra keliami skirtingi reikalavimai ir apribojimai organizacijai.

Planavimas

—~—

Duomeny
rinkimas

Duomeny
analizé

Duomeny
jvertinimas

Rekomendacijy
pateikimas

Rekomendacijy
jgyvendinimas

Besitesiantis poreikiy atrinkimo procesas

Informacijos saugos
audito testinumas

2 pav. Informacijos saugos audito igyvendinimo etapai

Planavimas. Kaip ir bet kokiam projekte planavimo etapas yra labai svarbus, jame galime
nustatyti projekto sékmg ar nesékmg. Norint tinkamai suplanuoti, reikia atlikti 5 Zingsnius [15]:

1. Suprasti savo organizacijq ir parengti aiSkius tikslus
2. Nustatyti taikymo sritj ir paskirstyti iSteklius

3. Pasirinkti metodologija

4. Sukurti komunikavimo strategija

5. Pritraukti vadovy parama
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Audito duomeny rinkimas. Duomenys gali buti renkami:

e klausimyno pagalba arba vykdant asmeninius pokalbius.

e susitikime su organizacijos atstovais jie pateikia organizacinius ir techninius dokumentus,
tokius kaip struktliriniai organizacijos dokumentai, pagrindinés IT Kkoncepcijos,
atsakomybiy grafikas, saugos politikos dokumentas, sarasas kritiniy biznio procesuy,
ankstesniy buvusiy informacijos saugos audito rezultaty dokumento (jei auditas buvo
atlieckamas)[16].

Taip pat turi buti grieztai apibréZti audito objektai, iskaitant bendra organizacijos
apraSyma (vieta, biury skaiiy, darbuotojuy skaiCiy, uzZduociu/tiksly skai¢iy organizacijoje),
tvardinti pagrindiniai organizacijos uzdaviniai ir procesai informacijos, kuri bus egzaminuojama
[17].

Duomeny analizé. Analizés procesas nustato spragas, dubliavimus, lyginama su
nuostatais, standartais. Nustatoma duomeny svarba ir kritiniai duomenys pazymimi. Analize gali
biiti daroma vidiné arba iSorés analitiky atsiZvelgiant i jos sudétinguma ir surinkty duomeny
apimti. Taip pat yra jvairiausiy kompiuterizuoty priemoniy, palengvinanciy analizés procesus.

Analizé gali biiti trijy rGsiy: bendroji, strateginés reikSmés analiz¢ ir informacijos srauty
Zem¢lapiy sudarymas [15].

Bendrosios analizés atveju surinkti bet kokiy atviry klausimy duomenys analizuojami
bendrai, naudojant skaicCiuokles arba duomeny bazés programas arba naudojant specialius
analizés jrankius.

Strateginés reikS§més analizé atlieckama naudojantis informaciniy iStekliy duomeny baze.
Duomeny bazé gali buti naudojama siekiant atlikti informacijos ir Ziniy inventorizacija.
Informacijos iStekliy duomeny bazé gali biiti naudojama siekiant generuoti ataskaitas.

Informacijos srauty Zemélapiy sudarymo analizés metodas analizuoja informacijos
srautus imonés viduje ir iSoréje, sudaro Ziniy perdavimo modeli.

Galimi keli informacijos saugos audito duomeny analizés buidai [33]:

¢ Auditorius, remdamasis riziky analizés metodu, apibrézia tiriamai sistemai individualy
saugos reikalavimy rinkini, labiausiai ivertinanti duotosios sistemos ypatybes, jos
funkcionavimo aplinka ir Sioje aplinkoje esancias saugos grésmes .

e Pagristas informacijos saugos standartais, kurie apibréZia placios informaciniy sistemu
klasés saugos reikalavimus, kurie formuojami apibendrinant pasauling praktika.

Auditoriui Siuo atveju reikia teisingai nustatyti standarto reikalavimu rinkinj, kurj turi
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atitikti duotoji informaciné sistema, ir parinkti metodika, ivertinti Siam atitikimui. Tai
labiausiai paplitusi audito metodika, kuri leidZia su minimaliomis iSlaidomis daryti

pagristas iSvadas apie informacinés sistemos buklg.

¢ Dviejy pirmyjy biidy kombinacija, kai informacinés sistemos saugos baziniy reikalavimy
rinkinys nustatomas standartu, o papildomi reikalavimai, jvertinantys duotos informacinés

sistemos funkcionavimo ypatybes, formuojami riziky analizé pagrindu.

Duomeny jvertinimas. Kiekvienai problemai, kuri yra nustatoma gali buiti daugiau nei
vienas sprendimas ir yra svarbu, kad biity rekomenduojamas tinkamiausias sprendimas.
Sprendimo tinkamumui jvertini turi buti naudojama svarbumo vertinimo sistema [15]. Svarbu,
kad rekomendacijos suformuluotos Siame etape biity realios, pasiekiamos ir valdomos. I$laidas,
susijusias su rekomendacijomis, jgyvendinimo procesai ir kiekybiniai tikslai turi biiti nustatyti ir
patvirtinti dokumentais [16].

Rekomendacijy pateikimas. Visame audito procese labai svarbi yra bendravimas.
Nemaziau svarbu tai, kas po rekomendacijy buvo suformuluota. Kadangi daugelis rekomendaciju
lieCia iSteklius ir paslaugu organizavima, tai jos gali itakoti daugelio darbuotoju kasdieniam
darbo procesui. Labai svarbu, kad vykdomi pakeitimai bity pateikiami darbuotojams kaip
teigiami procesai, kurie uztikrins parama jiems patiems. Tokiu biitu iSlaikomi sékmingi
komunikavimo kanalai viso audito proceso metu ir darbuotojai lieka patenkinti audito procesu.
Labiausiai paplit¢ metodai, kuriais perduodamos rekomendacijos yra raSytiniai praneSimai ir
pareiSkimai zodZiu susirinkimo metu. Kiti galimi metodai yra pateikti seminaruose, vidiniuose
imon¢s informaciniuose leidiniuose arba vidingje internetinéje svetainéje. [15]

Rekomendacijy igyvendinimas. Pateikus rekomendacijas yra parengiamas veiksmy
planas jy igyvendinimui bei nurodoma, kaip tai paveiks organizacijos informacijos sauga.

Informacijos audito testinumas. Informacijos auditas néra baigtinis procesas. Kai
lgyvendinamas jo pirmas etapas, jau jame yra numatoma antro etapo uzdaviniai ir kada jie turi
biti atliekami.

Visame informacijos saugos audito procese daugiausiai kompetencijos ir Ziniy reikalauja
duomeny analizés ir duomeny ivertinimo etapai. Informacijos saugos auditorius turi turéti
atitinkamas priemones, geb¢&jimus, metodus ir praktika, kartu su atitinkamai parinktai techniniais
organizacijos darbuotojais turi apsirasyti techning jranga (teikiancia tinko, interneto ir intraneto
ry$i), programing jranga ir programas, kurios ir sudarys audito aplinka [17]. Auditorius ar
auditoriai turéty parengti apraSa identifikuotos infrastruktiiros elementy, kurie bus nuolatos
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atnaujinami, nes kompiuterinés sistemos yra kintancios. IS auditoriaus reikalaujama ir gery
analitiniy sugebéjimy duomeny analizei atlikti bei placios apimties informaciniy technologiju

Ziniy, tiek 18 techninés, tiek i§ programinés, tiek i§ valdymo srities.

1.4. Informacijos saugos audito atlikimo metodai ir jrankiai

Informacijos saugos audita, kaip ir kitokio tipo audita, auditoriai ar auditoriy grupé gali

atlikti dviem btidais:
o naudojantis automatizuotomis priemonémis;
o nenaudojant automatizuoty priemoniy (tradiciniu budu).

Tai, kokiy biidu bus atliktas auditas priklauso nuo auditoriy turimy automatizuoty
priemoniy rinkinio bei Ziniy. Tradiciniu buidu atliekat audita duomeny rinkimo etapas vykdomas
tiesioginio susitikimo su organziacijos darbuotojais metu, jiems pateikiant klausimy anketas, arba
jei yra tiriamas sistemy saugumas, tai atliekamos rankomis operacijomis, tokiu biity bandant
paveikti techning ar programing jranga. Surinkta informacija taip pat nenaudojant automatizuoty
priemoniy yra vertinama ir pateikiami rezultatai remiantis audtoriaus, daZniausiai juy grupés
patirtimi.

Automatizuotas auditas gali biiti vykdomas naudojant ivairias automatizuotas priemones.
Tai gali buti jrankis, skirtas saugos audito duomeny surinkimui, audito duomeny analizei, bei
rezultaty pateikimui.

Rankiniu biidy vykdomas auditas yra maziau efektyvus ir ilgas procesas, tod¢l siy laiky
procese turéty buti kuo labiau automatizuojamas.

Atliekant informacijos saugos audito automatizavima daZniausiai yra naudojamos
Ziniomis paremtos sistemos, kurios veikia jau paruostais klausimy ruoSiniais, o galimy atsakymu
analizés priemonés pateikia rezultatus ar rekomendacijas. Jos skirtos auditoriaus darbo
supaprastinimui. Viena i§ tokiy yra ,,Cobra®.

,,Cobra®, tai riziky valdymo sistema, skirta paprastai nustatyti organizacijos rizikoms ir
jas kontroliuoti. Ji yra taisyklémis paremta ekspertin¢ sistema, kur vartotojas turi atsakyti i eile
klausimuy, po kuriy yra pateikiami rezultatai ir rezultaty ataskaitos [8]. Taip pat jis turi draugiska
vartotojo aplinka, bei galimybg rezultatus konvertuoti { MS Word formata. Naudodama savo
didele Ziniy baze sistema nustato grésmes, paZeidZiamumus ir poveiki saugumui. Taip pat
sistema talpina dideli klausimyna, kuris sukurtas suderinant su ISO17799/BS7799 standartais [8].

Taigi ,,Cobra“ suteikia galimybg atlikti iSsamia rizikos analiz¢ atitikimui standartams.
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Kita mokama sistema Security Decisions 2007 [31]. Skirta organizacijoms,
naudojanc¢ioms savo veikloje informacines technologijas. Joje talpinami problemy sprendimai ir
su iSsamiu apraSymu. Sistema pasitlo sprendimg tam tikrai problemai, ir suteikia galimybg
vartotojui pateikti savo problemos sprendimo versija. Taciau ji neatlieka rizikos ivertinimo, o tik
talpina nemaza informacing bazg.

AMS9000 mokama audito valdymo programiné jranga, skirta informacijos saugos auditui
atlikti pagal ISO 27001 standarta [1]. Talpina klausimyna, parengta pagal Siuos standartus ir
leidZia pildyti klausimyna savo klausimais. Taip pat leidZziamas sudaryti audito plana, bei saugoti
buvusiy audity duomenis, bei teikia audito ataskaitas. Programa neturi sprendimy priémimo
galimybiy.

Callio Secura 17799 — mokamas auditui skirtas {rankis, pritaikytas auditui pagal ISO
17799 standarta [5]. Talpina savyje klausimyna ir leidZia kurti savo klausimyna, taip pat
reguliuoti klausimy svorius. Atsakius 1 klausimus yra grafine forma pateikiamas rezultatas, kartu

nurodant saugumo lygi organizacijoje.

7 lentelé. Automatizuoti jrankiai IS auditui

Automatizuotas Paskirtis Sprendimy/ Rizikos Suderinamum
jrankis rekomendacijy | vertinimas as su
pateikimas standartais

Cobra Riziky valdymo sistema, skirta | Taip Taip ISO 17799
nustatyti saugos rizikoms ir jas
kontroliuoti.

Security Decisions 2007 | Sistema, skirta sprendimy | Taip Ne Ne
priéméjams, talpina saugos
sprendimy bazg.

AMS9000 Sistema skirta vidinio audito | Ne Taip ISO 27001
valdymui, apraSo  audito
procesa.

Callio Secura 17799 Sistema skirta informacijos | Taip Taip ISO 17799
saugos valdymui
organizacijoje, paruoSia ISMS
auditui.

CounterMeasures Sistema  skirta  nustatyti, | Taip Taip NIST 800
vertinti ir valdyti IT rizikoms.

1.6. Automatizuoty audito sistemy realizavimo metodai

Iprastinéms problemoms spr¢sti kompiuterinés programos sprendimui rasti naudoja gerai

struktiirizuotus algoritmus, duomeny struktiiras ir sprendimy paieskos strategijas.
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Tradicinés taisyklémis pagristos sistemos naudoja zmogiSkasias ekspertines galimybes
realioms problemoms sprgsti, kurios daZniausiai reikalauja Zmogaus intelekto. Ekspertinés Zinos
daznai pateikiamos taisykliy forma.

Taisyklémis paremtos sistemos vaidina svarby vaidmeni moderniose intelektualiose
sistemose. Jos naudojamos strateginiy tiksly nustatyme, planavime, projektavime, diagnostikai,
nesékmiy stebéjimui ir kt.

Iprastinés kompiuterinés programos, kurios naudoja sprendimy priemimo logika
uzduotims atlikti, apima labai nedaug ziniy ir naudoja bazinius algoritmus specifinéms
problemoms spresti. Pagrindinés Zinios yra daznai jterpiamos i programinj koda, kas reiskia, kad
jei duomenys pasikeis, programa turés biti i§ naujo perraSoma. Duomenimis paremtos
ekspertinés sistemos renka nedidelius Zmogaus Ziniy fragmentus ir saugo juos duomeny bazéje,
kurios pagalba ieSkomos problemos priezastys. Svarbus privalumas yra tas, kad ta pati ziniy bazé
gali biiti naudojama sprendziant skirtingas problemas neatliekant jokiy programiniy pakeitimy.
Keli svarbiausi tokiy sistemy privalumai:

e Sugeb¢jimas rinkti ir saugoti Zmoniy patirtj;

e [galina sukurti sistema, kuri yra nuoseklesné nei Zmoniy eksperty mastymas;
e SumaZina Zmogiskosios patirties poreikj;

¢ Sprendimas randamas grei¢iau nei Zmoniy eksperty.

Tokios yra Sprendimy paramos sistemos (DSS — Decision Support Systems), kurios
dalyvauja sprendimuy priémimo procese ir vartotojams padeda priimti sprendimus. Vykdydami
Zmogaus — masinos pokalbj, jos gali teikti sprendimus. Trumpai tariant, tai kompiuteriné
informaciné sistema, kuri gali padéti sprendimus priimantiems asmenims naudojantis
duomenimis ir modeliais, spgsti nestruktiirizuotas arba dalinai struktiirizuotas problemas [9]. Nuo
1970-tyjy nagrin¢jamos sprendimuy paramos sistemos tapo pagrindine kompiuteriais paremty
informaciniy sistemy dalimi.

9-gjame deSimtmetyje pastebima informaciniy technologiju banga — dirbtinio intelekto
pagrindu paremtos ekspertinés sistemos (ES — Expert System), kurios pakei¢ia ir imituoja
Zmogaus sprendimy priémimo proceso siauras sritis [29]. Apjungiant sprendimy paramos
sistemas su ekspertinémis sistemomis tampa lengviau spresti sudétingas dalinai struktiirizuotas ir
nestrukturizuotas problemas. Tokios sistemos vadinamos intelektualiomis sprendimy paramos

sistemomis. 8 lentel¢je pateikiamas sprendimy paramos ir ekspertiniy sistemy palyginimas.
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8 lentelé. DSS ir ES palyginimas

Sprendimy paramos sistemos
(DSS — Decision Support Systems)

Ekspertinés sistemos
(ES — Expert System)

Remiasi savo turimomis Ziniomis, taisyklémis ir iSvady
generatoriais, pacios suformuoja ir pateikia sprendima.

Sprendimy priéméjui pateikia pagristus, daZniausiai
kiekybinius argumentus sprendimui priimti, tam
naudodama jai prieinamus informacinius ir kitokius
iSteklius.

Remiasi anksciau jgytomis Ziniomis ir taisyklémis apie
problemos sprendima.

Palieka nemazai erdvés sprendé¢jo intuicijai,
patirCiai, pasauléZifirai.

Pacios formuoja sprendimo trajektorija.

Atlieka pasyvesni pagalbini vaidmeni, nors galimos
situacijos, kai sprendimy paramos sistemos sitilo
sprendimy priéméjui tolesnius veiksmus.

9-to deSimtmecio viduryje vykdomosios informacinés sistemos (EIS — Executive

Information Systems) tampa svarbi priemoné patenkinant informacijos poreiki. Naujausia versija

yra dirbtiniai neuroniniai tinklai (ANN — Artificial Neural Networks). Neuroniniai tinklai savo

funkcionalumu veikia reikalaudami tik minimalaus Zmogisko isikiSimo. Dirbtinio intelekto

sistemos, sukurtos imituoti Zmogaus smegeny biologinés nervy sistemos veiklai: mokymasi,

mastyma, informacijos saugojima, atgaminima ir atpazinima. Taip pat dalyvauja kuriant

paZzangias sistemas, imituojanias Zmogaus smegeny veikla, remiasi patirtimi (t.y. mokosi iS

saves) ir greitai iSgauna didZiulius duomeny kiekius. NeraiSki logika, genetiniai algoritmai yra

dalis kity pazangiy metody, kurie naudojami kartu su neuroniniais tinklais tam, kad pagerinty

asmeninj, grupini ir organizacinj spendimy priémima.

1.7. Intelektualiy sprendimy paramos sistemy realizavimo metodai

Remiantis {vairiais apibrézimais DSS gali biiti apibiidinama kaip kompiuterizuota

interaktyvi Zmonéms skirta kompiuteriné sprendimy priémimo sistema, kuri [12]:

1. padeda spendimy priéméjams, o ne pakeicia juos;

2. naudoja duomenis ir modelius;

3. iSsprendZia problemas, susijusias su ivairia struktira: (a) nestruktiruoti ar blogai

struktiirizuoti, (b) dalinai struktiirizuoti; (c) struktiirizuoti;

4. palengvinant sprendimy priémimo procesus.

Egzistuoja 4 tipy sprendimai: struktirizuoti, dalinai struktirizuoti, nestruktiirizuoti. Jie

detaliau apraSyti apraSyti lentel¢je Nr.9 [9, 11, 26].

9 lentelé. Sprendimy priémimo klasifikacija

Apibendrinimas

Sprendéjai Technologiniai
panaudojimai

Struktirizuoti | Tiksliai ir grieztai apibrézty | Konkreciy funkcijy | Valdymo informacings
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sprendimai taisykliy procediiros, kurios | vykdytojai (vadybininkai | sistemos, transakcijy
reikalingos pateikti | ir kt.) apdorojimas

nurodytam rezultatui, esant
tam  tikroms salygoms.
Apibrézti  yra  visi  SPS
architekttiros komponentai

Dalinai Apibrézty taisykliy | Analitikai, gamybos | Sprendimy paramos ir Ziniy
struktiirizuoti procediiros, kurios turi | planuotojai, kredity | valdymo sistemos
sprendimai nenumatytiems atvejams | vertintojai, aukstesnio

skirta numanoma sprendima, | lygio vadybininkai.
kuris néra tiksliai apibréztas.
Apibrézti yra tik keli SPS
architekttiros komponentai

Nestruktiirizuoti | Neegzistuoja apibréztos | Organizacijos  vadovai, | Ekspertinés sistemos,
sprendimai taisykliy ~ procediiros, o | priimantys svarbius | intelektualios sprendimy
iSkilusiems  nenumatytiems | sprendimus paramos  sistemos,  Ziniy
atvejams taikoma tik turima valdymo sistemos
patirtis ir nusidaryta

nuomoné. Néra apibrézty SPS
architekttiros komponenty.

1.7.1. Sprendimy paramos tikslai ir etapai

Pagrindiniai sprendimy paramos tikslai yra:

Nustatyti problemq — tai atliekama klausimy pagalba. Vartotojui, Siuo atveju auditoriui,
apie norima problema yra pateikiami klausimai, pagal kuriy atsakymus sprendimuy paramos
sistema geba identifikuoti problema naudodama Jei — Tai taisyklémis. Taip surenka maksimaly
informacijos kiekj apie esama probleming situacija, kurios reikia problemai identifikuoti.

Pasiulyti sprendimg - Identifikavus problema yra integruotomis matematinémis
funkcijomis jvertinami rezultaty dydziai ir pasitilomas labiausiai tinkamas sprendimas.

Sprendimy paramos sistemos itakoja visus sprendimo priémimo proceso etapus [9, 11]:

e intelektinj (intelligence) — apima intelektualy problemos supaprastinima, €ia apibréZiami
organizaciniai tikslai, duomeny surinkimas, problemos identifikavimas, problemos
klasifikavimas ir jos konstatavimas.

® projektavimo (design) — apima projekto modeliavima, ieSkomos ir formuojamos
alternatyvos, numatomi ir jvertinami alternatyvy rezultatai

e sprendimo parinkimo (choice) — geriausios alternatyvos pasirinkimas tam tikromis
salygomis, igyvendinimo plano parengimas

® jgyvendinimo (implementation) — diegimas
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Supaprastinty fakty pateikimas

Intelektinis etapas
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verifikavimas Sprendimo parinkimo
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Faunamas
sprendinys

Sekmingas @yvendinimas ( 1 Mezékme

L J

3 pav. SPS architektiros komponentai

[aywendinimo etapas

Problemos identifikavimas yra pirmas procesas siekiant ja iSsprgsti ir jgyvendinti
sprendimg. Taisyklémis paremta sistema padeda identifikuoti problemos parametrus. Kad
teisingai suformuoti problema reikia ja atitinkamai iSnagrinéti, pasinaudojant eksperty Ziniomis.

Ir tik konstatavus problema galima atlikti projektavimo etapa.

1.7.2. Tiksly struktiiros modelis

Problemos identifikavimo etape yra formuojama priklausomybiy diagrama, Kkuri
atvaizduoja alternatyvias aplinkybes ar faktus, kuriy kombinacija veda { iSvada [4]. Ji padeda
Ziniy inzinieriui struktiirizuoti taisykliu grupes visai arba daliai Ziniy bazés. Rekomenduojamas
veiksmas yra parenkamas pagal tam tikrus gauty salygu (fakty) rezultatus. Juos gali sudaryti ir
vienas faktas, ir eil¢ fakty. Rekomenduojamas veiksmas bus tuo tikslesnis, kuo didesnis bus fakty
bagaZas, Zinoma, priklausomai nuo problemos sudétingumo. Priklausomybés diagramos pavyzdi

reikia nagrinéti i$ deSinés 1 kaire, nuo pradiniy fakty link rekomenduojamy rezultaty.
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Faktaz 1
Faktaz 3

Reknmenduujamasw
veksmas
Faktaz 2
:J
Faktaz n

4 pav. Priklausomybiy diagramos prototipas

Nebitinai kelias iki rekomenduojamo veiksmo gali biiti gristas vien faktais. Keliaujant
per faktus galima daryti tarpines iSvadas, i§ kuriy po to formuojamas kitas faktas. Pvz.:
diagramoje pavaizduoti Faktas 1 ir Faktas 2 veda i bendra sprendima, i$ kurio formuojamas jau
bendras Faktas 3, kuris apima gauta sprendima.

Rekomenduojama veiksma galima pavadinti galutiniu tikslu, t.y. tikslas, kuris
pasiekiamas einant per pradinius ir tarpinius tikslus (Siuo atveju faktus, nes faktas yra pasiektas
tikslas). Apibendrinant galima teigti, kad priklausomybiuy diagrama sudaro tikslai ir rysiai tarp ju.
Taigi priklausomybiy diagrama yra asimetrinis grafas, kuris neturi cikluy: S=(G,R); ¢ia G={G,| G,
— n-tasis tikslas}, n=1,...,N. R yra visy rysiy tarp tiksly aibe [11]. RySiy aibés elementai R={r,lr,,
= (G, Gy), G, — n-tasis tikslas }. Kiekvienas rySys r, = (G, Gy), kur k=1,..,K ir n=1,. K.

vaizduoja tiesiogini tikslo G, inasa siekiant tikslo Gy.

1.7.3. Objekto atributy reikSmiy modelis

Projektavimo etape yra projektuojami modeliai, nustatomi pasirinkimo kriterijai,
ieSkomos ir formuojamos alternatyvos, numatomi ir ijvertinami galimy alternatyvy rezultatai [11].
Tam Siame etape yra formuojamas objekto atributy reikSmiy modelis (OAV) [4]. Sprendimy
priémimu paremtos sistemos surenka duomenis ir daro iSvadas apie konkrety fizinj ar abstrakty
objekta. Sie objektai turi viena arba daugiau atributy ir kiekvienas atributas gali turéti viena arba

daugiau reikSmiy.
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Atributas
Afributas F

Atributas

5 pav. Objekto atributy reikSmiy modelio prototipas (OAV)

Ohijektas

Piesiant OAV modelius sprendimus priimancios sistemos aplinkoje daZnai susitelkiama i
nagrin¢jamos problemos struktira, kuri veéliau bus naudinga formuojant taisykles. Ekspertas turi

padéti kurti OAV modelj ir turéty sutikrinti informacijos tiksluma.

1.7.4. Sprendimy lentelés modelis

Sprendimu priémimo taisyklés gali biti iSreiSkiamos per sprendimuy lenteles [11].
Sprendimy lentel¢ sudaro salyga ir nebaigtinis saraSas atributy, kurie vienaip ar kitaip daro itaka
sprendimui ir veiksmui, sudaran¢iam galima sprendima. Taisyklés yra uZraSytos vertikaliai ir
nurodo salygos atributus, kurie yra specifinio sprendimo rezultatas. Tokia lentelé gali biti labai
didel¢é, priklausomai nuo nagrinéjamos problemos sudétingumo ir galimy salygy ir veiksmu
kiekio. Jei naudojamas neapibréZtumas, tuomet naudojami ir svoriai iSreikSti procentais arba
kitokia iSraiSka [4]. Svorius turéti gali ir pati salyga, ir atvejis, ir veiksmas. 10 lentel¢je yra
pateiktas spendimuy lentelés pavyzdys.

10 lentelé. Sprendimy lentelés pavyzdys

Taisyklé Atvejis 1 | Atvejis 2 | Atvejis 3 Atvejis n
Salyga 1 100% Taip 100% Taip 20% Ne 75%
Salyga 2 90% Taip 75% Ne 100% -
Veiksmas 1 100% | X 100% X 80% X 32%
Veiksmas 2 100% | X 45% X 45% X 90%
Veiksmas 3 80% X 75% X 74% X 40% X 0%
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1.8. Sprendimy paramos sistemos architektiira

Tipiné sprendimy paramos sistema susideda iS: Ziniy bazés, modeliavimo posistemés,
uzklausy apdorojimo posistemés bei grafinés vartotojo sasajos [35]. Tokios sistemos architekttira

pateikta 6 paveiksle.

Sprendejas

[Grafiné vartotojo sa_sajaj

(Uiklausu_ apdu:uru:ujimu:u] (Mu:udeliavimu:u

- Ufklauzos | posisteme ROSIsteme M e medeTo

- Re;uttatg_ formavimas
atvaizdavimas - Ziniy jvedimas

- Pagalba - Modelio koregavimas

Ziniy baze [ Fartai
- Ry Eiai tarp fakiy
- Taizyklés

- Atributai

- Reikzmeés

6 pav. Tipiné sprendimy paramos sistemos architektiira

UZklausy apdorojimo posistemé — priima vartotoju uzklausas, pateikia modeliavimo
rezultatus ir pateikia paaiskinimus ir on-line pagalba. Tai leidZia vartotojui gauti duomenis iS
duomeny bazés kartu su duomenimis, gautais atliekant modeliavimo procesa ir pateikti juos
ivairia forma. Pavyzdziui lentelémis. Ji taip pat leidZia vartotojui gauti meta informacija apie
duomenis ir modelius.

Modeliavimo posistemé — skirta padéti vartotojui kuriant modeliams. Sistema jgyja
atitinkamas Zinias per zZiniy jgijimo moduli. Ji sudaro meta duomenys naujiems duomeny
rinkiniams, meta informacija apie naujus modelius ar struktiras, skirtas vartotojui problemai
apibrezti [9].

Automatinio modeliavimo modulis, esantis modeliavimo posisteméje, skirtas formuoti
problemos modeliui. Po vartotojo uzklausos problemos sprendimo pateikimui sistema surenka

parametrus i§ vartotojo apie tai, kaip ji turéty biti iSspresta, ir jtraukia Siuos parametrus
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formuluojant problemos modelj. Sitas procesas yra vadinamas automatiniu modeliavimu [35].
Kai problemos modelis yra suformuotas, sistema leidZia vartotojui ji koreguoti.

Ziniy bazé talpina Zinias apie duomenis. Ziniy procesas remiasi Ziniomis, kurios teikia
vartotojui pagalba problemy sprendimo procese. Bendrai, problemos sprendimo procesas apima
problemos modelio formulavima, modelio jvertinimg ir sprendimo formulavima.

Tokioje sistemoje sprendima priima sprendéjas, Siuo atveju auditorius. Kuris pagal
pateiktus rezultatus, t.y. identifikuota problema, turi nusprgsti koki sprendima priimti nustatytai

problemai iSspresti.
1.8.1. Ziniy atvaizdavimas Ziniy bazéje [32]

Zinioms atvaizduoti Ziniy bazéje galima jvairiais biidais. Iiskyriau 4 :

Taisykliy formavimas
Semantiniai tinklai
Freimai

Logika

Taisykliy formavimas (Production Rules). Tai tokia Ziniy atvaizdavimo forma Ziniy
bazéje, kai eksperty Zinios yra apibréziamos JEI-TAI taisyklémis. Kiekvienoje taisykléje eilute,
kurioje aprasSoma probleminé¢ situacija (eiluté, kuri prasideda salyga ,,jei* ir ,,ir*) yra vadinama
taisykles salyga. Eiluté, kurioje nurodyta, kokiy veiksmy imtis nurodytoje situacijoje (eilute, kuri
prasideda ,tai*) vadinama rezultatu.

Semantiniai tinklai (Semantic Nets). Tai tokia Ziniy bazés struktiiros forma, kai grafiskai
vaizduojamos Zinios (objektai, savokos, situacijos, veikla), vadinamos mazgais, ir apjungiamos
lankais, sukuriant rySius tarp mazgy.

Freimai (Frames). Jie skirti atvaizduoti Zinioms tokiame kontekste, kokiame tie objektai
ir jvykiai atsiranda. Jie leidZia objektams paveldéti reikSmes iS kity objekty. Be to, kiekvienas
atributas gali turéti su juo susijusiy procediiry (vadinamy demonais), kurie vykdomi kai atributas
yra iSkvieCiamas ar atnaujinamas.

Logika (Logic). Zinios atvaizduojamos kaip samprotavimas, kuris sudarytas i§ dvieju
prielaidy ir iSvados, iSplaukiancios i$ kity prielaiduy. Logikos panaudojimas Ziniy atvaizdavimui
Ziniy bazéje gali biti iSskirtas 1 tris grupes: teiginiy logika, pirmos eilés predikaty logika, ir

neraiSki logika.
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Teiginiy logika. Ziniy bazé yra paremta simboliais, susietais tarpusavyje taip, kad

atvaizduoty eksperty Zinias. Teiginiy logika naudoja kintamuosius, kurie nurodo Zinias. Sie

kintamieji yra jungiami loginémis jungtimis.

Predikaty logika. Naudojama neiSbaigtoms zinioms atvaizduoti panaudojant kvantorius

YV (,visiems*) arba 3 (,,kai kuriems*).

Neraiski logika. Naudojama eksperty Zinioms apraSyti, kai néra Zinomos tikslios vertés.

Vienas i§ metody yra neraiskiy aibiy teorija (fuzzy set).

11 lentelé. Ziniq atvaizdavimo Ziniy bazéje metody palyginimas

Metodas Savybés Privalumai Triukumai
Taisykliy Dazniausiai naudojamas | e Paprasta, lengvai | ® Gali biti neefektyvus;
formavimas formuojant Ziniy bazg; suprantama ir | ¢ Kai kurios ziniy formos

Kalbos sintaksei apibrézti generuojama; néra lengvai perteikiamos
naudojama metakalba; e Nesudétingas taisyklése;
Turi aiskiai nustatytas igyvendinimas; e Esant dideliam taisykliy
formavimo taisykles; e Egzistuoja formalts kiekiui gali buti sudétinga
Taisykléms formuoti apraSymai kaip jas suprasti ir valdyti.
naudojami JEI-TAI sakiniai; pavyzdZziai;
RySiu medis yra grafiné | ® Artima Zmogaus kalbai.
forma;
Sprendimy paieskos strategija
priklauso nuo kontroliavimo
krypties:

® Tiesioginé grandiné

®  Atgaliné grandiné

Semantiniai Informacijos grafinis | ® Paprastos ir veiksmingos | ® Néra vidinés mazgy

tinklai atvaizdavimas; Ziniy atvaizdavimo struktiiros;
Sukurtas MR Quillian kaip schemos (OAV modelis); | ® Galimi rySiai tarp keliy
Zmogaus atminties modelyi; e pateikiama detali mazgy;
Zenklinimas kryptinis grafas; informacija mazguose; e Néra paprasto metodo
Mazgus sudaro objektai arba | ® Galimas lengvas atvaizduoti euristinei
situacijos; konvertavimas 1 kita informacijai;
Zenklai Zymi varda; atvaizdavimo metoda; e Sudétingas plétimas;
Mazgai gali biiti objektai ar ® Predikaty logika | e Paprastoms problemos
klasés; (mazgai atitinka spresti gali susidaryti dideli
Rysiai atvaizduoja struktiiring kintamuosius arba mazgy ir rySiy rinkiniai;
Ziniy informacija; konstantas); ¢ Labiausiai tinkamas
Zenklai nurodo rysiy tipa; * Teiginiy logika binariniams rySiams
OAV (object-attribute-value) (mazgai ir rysiai atvaizduoti;
modelis gali biiti naudojamas paver¢iami kintamaisiais | e Uzklausos su neigiamais
charakterizuoti Zinias. ir tinkamai  sujungti rezultatais gali bti
loginémis jungtimis). nesékmingos;
e Triuksta standarty rySiy
tipams.

Freimai Atvaizduoja susijusias Zinias | ® Galimas reikSmiy | ® Néra apibrézty standarty
apie subjekta; paveldéjimas; rySiams, naudojamiems
Naudoja daug reik§miy pagal | ¢ Galimas reik§miy sieti bendruosius rémus ir
nutyléjima; priskyrimas pagal specifinius;

Rémai yra hierarchiné nutyléjima; e ReikSmés pagal nutyléjima

struktiira;
LeidZia naudoti paveldéjimg

e Gali gauti informacija

per susietas procediras

gali biti perraSomos, dél to
vienas esminis
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Zinios paprastai sudaromas
jungiant ryS$iais priezastis ir
pasekmes;

Susideda i§ dvieju lauku:
vadinamy ,,pédsako vardo*
(slot name) ir ,uZpildo*
(filler);

~Pédsakas® gali nurodyti
ivairiy rasiy objekta:
taisykles, faktus, nuotraukas,
video informacija, komentara,
klausima, hipotezg ir kt.;
Kiekvienas atributas  gali
turéti su  juo  susijusiy
procediry (vadinamy
demonais), kurie vykdomi kai
atributas yra iSkvieCiamas ar
atnaujinamas

(demonus);

Skirtingi objektai gali
dalintis tuo paciu rému;
Artima Zmogaus Ziniy
organizavimui.

atvaizdavimo tipas tampa
nejmanomas — kad miSrus
aprasymas §ity prasmiy yra
funkcijos struktiros ir ju
daliy tarpusavio rysiai;

Nutylétas reikSmes gali
tapti sudétinga perraSyti,
nes paveld¢jimo funkcija
Zemesniame  hierarchijos

lygyje.

Logika

(teiginiy logika,
predikaty logika,
neraiski logika)

Zinios atvaizduojamos kaip
samprotavimas, kuris
sudarytas i§ dvieju prielaidy
ir iSvados, kuri iSplaukia i
prielaidy;

Logikos panaudojimas Ziniy
atvaizdavimui Ziniy bazéje
gali buti iSskirtas | tris
grupes:  teiginiu  logika,
pirmos eilés predikaty logika,
ir neraiski logika;

Teiginiy logika naudojama
atvaizduoti iSskirtinéms
eksperty  Zinioms,  kuriy
reik§més yra visuomet tiesa;
Teiginiy  logika  naudoja

loginius kintamuosius
atvaizduoti Zinioms, jungiant
kintamuosius loginémis
jungtimis;

Predikaty logika naudojama
neisbaigtoms Zinioms
atvaizduoti, panaudojant
kvantorius.

Galima iSreik$ti Zinias
trim  budais: teiginiy
logika, pirmos eilés
predikaty  logika, ir
neraiski logika;

Lengvai aprasomi
neapibréZtumai;
Zinioms apradyti nereikia
naudoti daug simboliy.

Naudojami specifiniai
simboliai, dél ko sudétinga
jas i8reik$ti Ziniy bazéje;

Tik logika paremta Ziniy
bazés struktiira nepalaiko

standartinés pagal
nutyléjima sprendimo
paieskos.

1.8.2. Taisyklémis paremtos sistemos sprendimy paieskos strategija

Ekspertinés sistemos komponentas iSvady generatorius tam tikra tvarka apdoroja Ziniy

bazé¢je esancias taisykles. Jis nurodo samprotavimy strategija, t.y. taisykliy apdorojimo strategija,

kurias taisykles ir kokia tvarka vykdyti. Galimos dvi sprendimu paieskos strategijos [4, 32]:

® tiesioginés grandinés metodas;

e atgalinés grandinés metodas.

33




Tiesioginés grandinés metodas. Dirbant tiesioginés grandinés metodu iskeliama taisykleé.
Jos rezultatas saugomas darbin¢je atmintyje ir ieSkoma taisykliy baz¢je kitos taisyklés. Jei tolesné
taisyklé rasta, ji iSkeliama ir toliau tikrinama taisykliy bazéje. Dauguma taisyklémis paremty
sistemu leidzia vartotojui pasirinkti konflikty sprendimo strategija, kuri naudojama, kai reikia
iSkelti taisykles tam tikra tvarka, jei yra daugiau nei viena taisyklé, tenkinanti salygas.

Atgalinés grandinés metodas. Dirbant atgalinés grandinés metodu pradedama nuo tikslo ir
ieSkoma Ziniy bazéje ji patvirtinanciy taisykliy, kuriy tikslai sutampa. Radus tokia taisyklg jos
sudétiné salyga iSkeliama kaip tikslas, ir vél sukasi ta pacia tikrinimo grandine. Kai visos
taisyklés patvirtintos, gaunamas rezultatas. Jei bent viena i$ salygu nepatvirtinta ir nebéra
tikrinimui reikalingy kity sutampanciy taisykliy, iSeinama neradus sprendimo.

Kai kurios ekspertinés sistemos, naudodamos atgalinés grandinés taisykles, naudoja
rezultato gavimo iSsaugojima duomeny bazéje tam, kad situacijai pasikartojus biity galima
lengviau rasti sprendima.

12 lentelé. Sprendimo paieskos strategijy palyginimas

Tiesioginés grandinés metodas

Atgalinés grandiné metodas

Planavimas, kontrolé.

Diagnozé.

Data-driven metodas.

Goal-driven metodas.

Naudojama i§ apacios | virSy sprendimo paieskos
strategija.

Naudojama i§ virSaus | apaCia sprendimo paieskos
strategija.

Randa galimg iS§vada pagal duotus faktus.

Randa faktus, kurie atitinka pateikta hipotezg.

Surenka visus duomenis, tam turi
klausimus vartotojui.

pateikia visus

DaZnai veikia greiCiau, nes iSvengia nereikalingy
klausimy.

Naudinga naudoti kai reikia surinkti visa informacija i$
vartotoju.

Naudinga naudoti, kai taisyklés talpina daug rezultaty.
Privalo biiti naudojamas, kai Ziniy baz¢ talpina begalini
skaiciy galimy fakty.

1.8.3. Neapibréztumy valdymo metodai

Labai maZzai yra realiy problemy, kuriy galimas sprendimas laikomas neabejotinai

teisingu, arba faktai ne visada btna visiSkai teisingi. Daznai tenka tirti problemas, kurios
sudarytos i§ abejotiny salygu. Tokias problemas labai sunku valdyti, taigi Ziniomis pagristos
sistemos projektuotojas turi atidZiai pasverti nenaudingus kompromisus ir pritaikyti konkreciai
situacijai, bei pasirinkti biida neapibréztumo valdymui. ISanalizavau 4 budus, galimus naudoti
neapibréztumo valdymui [10]:

¢ Tikimybiy teorija

e Pasitikéjimo faktoriai

¢ Dempster-Shafer teorija

¢ Galimybiy teorija
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Tikimybiy teorija. Yra trys mokymai, kuriy kiekvienas naudoja panaSius matematinius
metodus. Vienas daZniausiai naudojamas Ziniomis paremtose sistemose yra Bayesian (Ziniomis
paremtas) metodas [10].

Pasitikéjimo  faktoriai (kartais vadinami Stenford Certainty Factors). Pasitikéjimo
faktoriai naudojami iSreiksti Ziniy tikslumui [10]. Tai néra tikimybé, Sis skaiCius atspindi bendra
hipotezés pasitikéjima turima informacija. Jis taikomas faktams, taisykléms ir iSvadoms.
Sprendimas yra grindZiamas irodymais arba irodymuy interpretacija ir yra subjektyvus.

Dempster-Shafer teorija. Tai matematiné {rodymu teorija, kuri gali biiti interpretuojama
kaip tikimybiuy teorijos generalizacija, kur tikimybés yra priskiriamos rinkiniams [10].
Tradicingje tikimybiy teorijoje faktai yra siejami tik su vienu teisingu jvykiu. DST teorijoje,
faktai gali buti siejami su daugeliu galimy ivykiy, pvz. {vykiy rinkiniu.

Galimybiy teorija. Galimybiy teorija yra matematiné teorija, skirta vertinti tam tikry riisiuy
neapibréZtumams, ir yra laikoma tikimybiy teorijos alternatyva. Ji yra neraiSkiy aibiy ir
neraiskios logikos praplétimas [14]. Galimybiy teorija nustato kokio tikslumo laipsni turi turéti
ivykis, kad jis buty imanomas ir kokiu tikslumu mes esam tikri dél jo atsitikimo, kai néra Zinoma
jo atsitikimo verté [10].

Lentelé Nr. 1. Neapibréztumy valdymo metody palyginimas

Neapibréztumo Privalumai Trukumai
valdymo metodas
Tikimybiy teorija ir |* Egzistuoja formalis aprasai; e Naudoja didelj kieki duomenu;
Bajeso taisyklé ¢ Gerai apibréZta semantika spendimy | ® Gali biiti netikslu naudojant subjektyvias
priémimui; tikimybes;
e Atspindi tikrove (aposterioriniai); e Tikimyb¢ turi buti priskirta net ir tada,
¢ Naudojanti Bajeso taisykle Zinios kai néra jokios informacijos;

atvaizduojamos kaip ankstesniy | ® Reikalauja ivertinti visus turimas Zinias;
tikimybiy rinkinys sulyginamas su | e Sudétingi sakiniai su  salyginémis

duomeny salyginémis tikimybémis; priklausomybémis negali biiti
e Naudojant Bajeso  Kklasifikacija i§skaidytos 1 atskiras nepriklausomas
sprendimy priémimas vykdomas dalis;
palyginti greitai. ¢ Visada reikalaujama priorinés tikimybés,
kurig yra sunku apibréZti.

Pasitikéjimo faktoriai ¢ Neapibréztumas faktuose ir | e Kai kuriais atvejais rezultatai gali
iSvadose ir taisyklése; priklausyti nuo tvarkos, kuria faktai yra

e Patogu naudoti, kai tikimybés néra aprasomi.;

Zinomos, arba jas sunku apibrézti. | ® Nepriklausomy fakty kombinacija yra
visada nesékminga;

e Naujos  Zinios gali  keisti  jau
egzistuojanciy Ziniy pasitikéjimo

faktorius;
e Netinkamas ilgoms grandinéms.
Dempster-Shafer e Egrzistuoja aiSkiis ir grieZti | ® Néra galimybés atpaZinti daZniausiai
teorija apraSymai; pasitaikanciy tikimybiuy;
e Metodas koncentruojasi ne | viena | ® Reikalauja  dideliy  ir sudétingy
iSvada, o { kelias kombinacijas; skai¢iavimu.
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e Visy galimy iSvady rinkinys yra
paskirstomas i kelias
kombinacijas.
Galimybiq teorija ir | ®* Nereikalauja matematinio proceso | ® Néra aiskios metodikos, kaip pateikti
neraiskiy aibiy teorija modelio. turimas Zinias ir patirtj.

1.9. Isvados

Visame informacijos saugos audito procese daugiausiai kompetencijos ir Ziniy reikalauja
duomeny analizés ir duomeny jvertinimo etapai. Informacijos saugos auditorius, vykdydamas
audita, turi turéti atitinkamas priemones, gebéjimus, metodus ir praktika. IS auditoriaus
reikalaujama ir gery analitiniy sugeb&jimy duomenu analizei atlikti bei placios apimties
informaciniy technologiju Ziniy, tiek i§ techninés, tiek i§ programinés, tiek i§ valdymo srities.
Todél svarbus uZzdavinys yra palengvinti auditoriaus darba, pasinaudojant automatizuotomis

priemonémis.

Lietuvos pripazintu daZniausiai naudojamu standartu yra LST ISO/IEC 27001:2006 geros
praktikos standartas, pagal kurj priima saugumo atitikties vertinimo metodika. Jis naudojamas
siekiant ISMS sertifikavimo. Taciau mazos ir vidutinés imongs, bei dalis vieSyjy istaigy i$ viso
neatlieka informacijos saugos audito d¢l procediiros sudétingumo, 1Sy trikumo bei operuojamos

informacijos svarbos nuvertinimo.

Analizuotos programos, skirtos informacijos saugos auditui, pasiZymi savo paprastumu,
taCiau jos yra brangios. Be to jos labai ribotos savo funkcinémis galimybémis, dél ko dalj darbo,
kurio jos neaprépia, reikia atlikti, kam auditoriaus Ziniuy gali nepakakti. Pvz.: atlikus auditg ir
nustacius saugos spragas organizacijoje reikia paruoSti veiksmuy igyvendinimo plana saugai
pagerinti. Jei naudojama auditui automatizuota sistema nepateikia rekomendacijy spragoms
iStaisyti, tuomet prireiks eksperto, kurie padés sudaryti plang ir parinkti saugos priemones. Tuo
tarpu egzistuoja universalios riziky vertinimo sistemos, tokios kaip RiskWatch arba Buddy
System, kurios pasizymi savo funkcionalumu. Taip pat nei viena sistema nepalaiko lietuvybés bei
yra diegiamos | vartotojo kompiuterj kas néra patogu. Lietuvisky analogisky produkty surasti

nepavyko.

Taip pat iSnagrinéti Ziniomis paremty naudojamy sistemy realizavimo metodai:
ekspertinés sistemos, sprendimuy pramos sistemos ir dirbtiniai neuroniniai tinklai. Visi metodai

pasizymi Zmogaus minciy modeliavimu. Geresniy rezultaty galima pasiekti jungiant sprendimy

36




paramos sistemas su ekspertinémis sistemomis. Tokiu atveju ekspertiné sistema, pasinaudojama

savo sprendimo paieSkos galimybémis pateikia detalesnes rekomendacijas.
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2. INFORMACIJOS SAUGOS AUDITO SPRENDIMU PARAMOS
SISTEMOS MODELIS

2.1. Tikslai

Pagrindinis tikslas yra sukurti informacijos saugos audito sprendimuy paramos sistema,
skirta informacijos saugos auditui atlikti auditoriui neprofesionalui mazose ir vidutinése imonése,
bei pateikti sprendimus informacijos saugai organizacijoje gerinti.

Sistema vartotojams turi pateikti klausimus, ir pagal vartotojo atsakymus iSduoti
informacijos saugos organizacijoje jvertinimg bei rekomendacijas saugai gerinti. Sistema turi

gebéti vertinti rizikas kurios neturi aiSkiai apibrézty reikSmiy.

2.2. Reikalavimy specifikavimas

Tikslinés vartotoju grupés.

Informacijos saugos auditorius neprofesionalas. Sistema bus skirta organizacijos
darbuotojams, atsakingiems uZ informacijos sauga organizacijoje bei visam vadovaujanciam
personalui, neturin¢iam specifiniy techniniy saugos arba audito procediiros Ziniy, bet galintiems
prieiti prie svarbios informacijos. Jie galés atlikti vidini informacijos saugos audita
organizacijoje.

Informacijos saugos ekspertas. Kadangi sistema turi leisti plésti klausimy bei taisykliy
baze, tai ji turi buti skirta taip pat ir darbuotojams, turintiems techniniy Ziniy, t.y. kompiuteriy

tinkly inZinieriams, aukStesniosios grandies sistemy administratoriams.

Reikalavimai sprendimo pateikimui.
Sistema turi pagal vartotoju jvestas zinias pateikti esama organizacijos informacijos
saugos situacija identifikuojant nesaugias sritis, bei pateikti rekomendacijas saugos spragoms

uZztaisyti. Taip pat turi biti galimybé kaupti ir saugoti atlikto audito duomenis.

Sistemos diegimo aplinka.
Sistemos idiegti 1 kiekviena kompiuteri nereikia. Jis bus pasiekiamas i§ bet kurios
interneto ry$i turin¢ios darbo vietos, kurioje néra draudZiama naudotis Java Server Pages (CGI),

Active Server Pages (ASP), Common Gateway Interface (SGI).
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Minimaliis reikalavimai naudotojy programinei jrangai:
e Operaciné sistema: 2000/XP/Vista/7/Linux/Unix
e NarSykleés: Internet Explorer (6 arba vélesné versija), Firefox 2.x, Firefox 3.x, Opera (9.5

arba v¢lesné versija), Chrome (2.0 arba vélesné versija)

Sistemos funkciniai reikalavimai
Sistema informacijos saugos auditoriui neprofesionalui turi:
¢ leisi ivesti informacija, kurios sistema praso;
e pateikti identifikuoty saugumo spragy sarasa ir rekomendacijas;
e Jeisti spausdinti atliktas inforamcijos saugos riziky ataskaitas.
Sistema informacijos saugos ekspertui turi:
e leisti nesudétingai keisti ir pildyti Ziniy bazg: kurti taisykles, klausimus,

rekomendacijas;

Sistemos nefunkciniai reikalavimai

¢ Lengvai suvokiama vartotojo sasaja;

e Klausimai apibrézti taip, kad vartotojui buity suprantami kuo aiskiau;

e Sistema turi biiti sukurta taip, kad informacijos saugos auditoriumi galéty buti bet kuris
organizacijos darbuotojas, t.y. informacijos saugos auditui atlikti neturi buti reikalingas
profesionalus auditorius;

e Klausimai paruosti atsizvelgiant i nacionalinj inforamcijos saugos standarta LST ISO/IEC

27001:2006.

2.3. Informacijos saugos audito procesas dalyvaujant automatizuotai priemonei

Informacijos saugos audito procesas dalyvaujant ISASPS pavaizduotas paveiksle:
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Organizaciios atstovai | — Avditoriuz

Audito tipas:
Atitikimas standartams,

Atsitiktinai parinkty
darbuctajy apklausza

Individualus,
MirErus

2

A

Saugos poltikos dokumentas

Struktdrinisi organizacijos dokumentai

Pagrindiniai organizacios uidsvinisi, procesai

Atsakomyhiy dokumertas

Saragasz kritiniy biznio procesy

Bendras organicazijos aprasymas

Paszkutinio informacios saugos audito ataskaita (jei tokia yra)

ISASPS

|
5

l

Audito bendra ataskaita Idertifikuoty sangumD |Ezamus reku:ume_ndau:_ijL_{ informacijos
spragy sarasas saugai pateikimas

7 pav. Informacijos saugos audito procesas dalyvaujant IS audito sistemai

Cia apibréziami 6 informacijos saugos audito etapai:

1 etapas. Audito inicializavimas. Kai auditorius ar jy grupé susitinka su audituojamos
organizacijos atstovais, kurie paskirti atsakingi uZ savo organizacijoje vykdoma
informacijos saugos audita.
2 etapas. Abiems Salims (tiek auditoriui, tiek organizacijai) sutarus parenkamas audito
tipas. Ar bus vykdomas atitikimo standartams auditas, ar individualus, nuo to priklausys ir
informacijos parinkimas auditui.
3 etapas. Informacijos surinkimas ir patalpinamas duomeny baz¢je. Tai visa reikalinga
informacija informacijos saugos auditui atlikti, jskaitant saugos dokumentus,
organizacijos struktira, informacijos saugos politika ir kt.
4 etapas. Naudojantis automatizuota informacijos saugos audito sprendimy paramos
sistema (ISASPS) vykdoma informacijos saugos organizacijoje analizé. Analizés metu
atlieckami 2 veiksmai:

o iStiriami apsibréZti informacijos saugos aspektai, ieSkant saugumo spragy.

Vykdant individualy audita sritys parenkamos auditoriaus, derinant su
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organizacijos vadovybe iSskiriant rizikingiausias. Jei auditas vykdomas siekiant
standarto ISO 27001, tuomet analizuojama 11 saugumo sri€iy, apibréZiamy
standarte:
= Saugumo politika
= Saugos organizavimas
= IStekliy valdymas
= Personalo sauga
» Fiziné ir aplinkos sauga
» Komunikacijy ir operaciju valdymas
= Prieigos kontrolé
» Informaciniy sistemy isigijimas, kiirimas ir prieZitira
» Informacijos saugos incidenty valdymas
= Veiklos tgstinumo valdymas
= Sistemos atitikimas reikalavimas
o Pateikiamas iSsamus sprendimas identifikuotoms informacijos saugos spragoms
uztaisyti. Sprendimy tikslumui uztikrinti naudojamos neraiskios logikos metodai.
Saugos spragos pateikiamos prioriteto juy iStaisymui tvarka: nuo labiausiai
kelianCios grésme¢ iki maziausiai kelianCios grésme, kartu pateikiant ir iSsamia
rekomendacija saugos didinimui.
e 5 etapas. ISASPS rezultaty pateikimas. Pateikiamas identifikuoty spragu saraSas ir
priemoné¢ (sprendimai) informacijos saugai pagerinti.
e 6 etapas. Audito ataskaita yra pateikiama audituojamos organizacijos atstovams bei
vykdant griZztama rySi papildoma duomeny baz¢ duomenimis, gautais audito metu, kurie

bus naudojami vélesniems auditams atlikti.

2.4. Sistemos architektiira

Atsizvelgiant { informacijos saugos audito procesa buvo sumodeliuota intelektualios
sprendimy paramos sistemos struktiira, kuri pateikiama pav. 8.

Cia realizuoti visi tipiniai sprendimy paramos sistemos komponentai: Ziniy bazé, i§vady
generatorius, uzklausy apdorojimo posistemé ir grafiné vartotojo sasaja. Apibrézti du sistemos
vartotojai: inforamcijos saugos auditorius ir Ziniy inZinierius. Kurie dirba su sistema per grafing

vartotojo sasaja. Ziniy inZinierius dirba per savo specialia Ziniy bazés kiirimo aplinka pildo
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Zinias, kurios po to per patalpinamos tiesiai { Ziniy bazg. Cia Ziniy inZinierius gali kurti naujos
iSkeltos problemos modeli ar ji koreguoti. Tuo tarpu auditorius naudojasi jau sukurtais modeliais
ir per uzklausy apdorojimo posistemg siuncia uzklausas { sistema, gauna atvaizduotus rezultatus,
gali pasinaudoti sistemos pagalbos galimybe ir suzinoti, kod¢l yra klausiami atitinkami klausimai

siekant spre¢sti problemai.

ISvady generatorius vaidina pagrindini vaidmeni. Jis atlieka dvi pagrindines funkcijas —
iSvady generavimas ir kontrolé. Jis priima komandas, persiustas i§ uzklausos ir veiksmo dalis,
kuriuos siuncia vartotojas per uzklausy ir apdorojimy posistemes, vykdo gautas komandas,
kontroliuoja pri¢jima prie duomeny bazes ir Ziniy bazes, vykdo modelius, nuskaito Zinias i§ Ziniy
bazés ir daro iSvadas. Problemy procesorius turi du pagrindinius iSvesties mechanizmus: (1)
projektavimo ir vedimo ] problemos sprendima ir (2) atitinkamo modelio ir naudojamos
programos vykdymo kontrolés. Naudojama programa yra naudojama sprendimo procese
duomeny struktiiros konvertavime, specialiy duomeny atvaizdavime.

Po problemos modelio sukiirimo per modeliavimo posistemg yra pateikiama iSvady
generatoriui. Pirmas iSvady generatoriaus mechanizmo darbas yra nurodyti sprendimo strategija,
paremta problemos modeliu ir iSvesti sprendimo procesa, kuris ves 1 problemos sprendima.
Proceso metu antras mechanizmas bus aktyvuotas iSkvieCiant duomeny bazg¢ ir priskiriant
parametry reikSmes. Antras mechanizmas taip pat kontroliuoja atitinkamos naudojamos
programos parinkimui, nustato modeliy ir naudojamuy programuy tvarkarastj ir uZtikrina, kad jos
atliekamos nurodyta tvarka.

Informacijos saugos sprendimy paieSka apibréZiama tam tikrais sprendimy metodais, t.y.
pasitikéjimo faktoriais ir ju vertinimu tikimybinémis funkcijomis. Kontrolés procesas priima
siunc¢iamas uzklausas { Ziniy bazg ir i$ jos, vykdo nurodytas komandas.

Ziniy bazé sudaryta i§:

e Klausimy bazés — apraSo klausimy baze, kuri yra pateikiama auditoriui testo
atlikimo metu;

e Taisykliy bazés — apraSo eksperto Zzinias (heuristinis metodas) Jei-Tai forma,
modeliuoja Zmogaus mastysena, apraso duotos situacijos veiksma;

e [Svady bazés — apraso galimas iSvadas, kurios pateikiamos auditoriui auditavimo
proceso pabaigoje.

Fakty baz¢ apraSo Zinias apie Zinoma problema, sudaryta i$ atributy ir jy reikSmiy, kurias

vartotojas jveda atlikdamas testa. Fakty bazéje taip pat saugomi senesniy audity rezultatai tokia
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pat forma,t.y. atributy ir juy reikSmiuy, bei iSvadu. ISvadu generatorius pildo, keicia ir vertina faktus

Ziniy bazgje.

Informacijos saugos auditorius neprofesionalas

- Pagalba

- Uk ausy farmawimas
-Rezultaty atvaizdavimas

( Grafiné vartotojo sasaja )

[ 3
A 4

Uzklausy apdorojimo
posistemé

Y

Informacijos saugos ekspertas

@ﬂu hazés kiirimo aplin@

klausimy
haze

Ziniy bazé

Taisykliy

haze

[ETEL
haza

ISvady generatorius

Sprendimy paieska

-Atgaling grandiné
- Tiesioging
grandiné
-Neapibrésty fakty
wertinimas _—

Kontrolé

J

-Priima uiklausas
-Pemsiunéia uzkausaz

Fakiy haze

SWylido komandas
-Haontralivoja prieiga
prie iniy bazés
-Muskaito Zinias

2.5. Panaudojimo atvejy diagramos

8 pav. Sitlomos sprendimy paramos sistemos architekttira

Informacijos saugos audito sprendimo paramos sistemoje galimos dvi vartotojo rolés:

informacijos saugos auditorius neprofesionalas ir informacijos saugos ekspertas.
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Sistema

Priskirti
atsakymus

Blurodyti
atsakymo CF

ISsaugoti 15
audito rezultaty

Spauzdinti 15
auditn ataskaity

Pl BN

Fradéti i$ naujo

Informacijos sauios
auditorius
neprofesionalas

FPalyginti keliy
audity rezultatu

Gauti klausimao
paaiskinimus

Fildyti fakiy bare

auti informacijd
apie sistemy

9 pav. Informacijos saugos auditoriaus neprofesionalo panaudojimo atvejy diagrama

Informacijos saugos auditorius, tai tas organizacijos darbuotojas, kuris yra atsakingas uz
informacijos sauga organizacijoje ir/arba vadovauja personalui, neturintis specifiniuy techniniy
saugos ziniy, bet galintis prieiti prie svarbios informacijos. Jis atlieka audita su jau paruosta Ziniy
baze. Auditorius atidaro Ziniy bazg¢ ir iS sudaryto klausimyno jam pateikiamas klausimas. Jis
iveda norimus duomenis, nurodo savo atsakymo pasitikéjimo lygi procentais. Prireikus
suteikiama galimyb¢ pateikti auditoriui klausimo paaiskinima, t.y. kokia taisyklé yra tikrinama.
Vartotojas suvedes visus praSsomus duomenis gauna saugos spragy sarasa, rekomendacijy saugai
pagerinti sarasa lentelés forma. Taip pat, auditoriui suteikiama galimyb¢ atspauzdinti rezultatus,
bei juo iSsaugoti. Informacijos saugos auditorius taip pat gali palyginti dviejy pasirinkty audity

rezultatus.
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Sistema

keisti taisvkles

Informacijos saugos
ekspertas

10 pav. Informacijos saugos eksperto panaudojimo atvejy diagrama

Informacijos saugos ekspertas yra tas Zmogus, kuris ruoSia Ziniy baz¢ auditoriui. Jis esant
reikalui gali koreguoti jau jvestas taisyklés, jas papildyti, taip pat koreguoti ir {vesti naujus faktus
ir klausimus. Labai svarbu teisingai nurodyti pasitikéjimo faktorius, nes jais remiantis vertinami

galimi problemy sprendimai.

2.6. Ziniy ir duomeny baziy struktiira

Tikslas taisyklémis paremtose sistemose yra kaupti JEI-TAI taisykles i§ Zmoniy eksperty
arba baziy, talpinandiy pradines Zinias. Ziniy bazé ir i§vady generatorius yra naudojami
reikalingy iSvadas taikymui iS taisykliy ir fakty, pateikty vartotojui.

Taisyklémis paremtas modelis apraSomas taip [34]:

R=(U,A,D,F)

Kur U ={U,;i=1...,T} yra rinkinys pradiniy atributy (fakty), kuriy kievienas turi savo
reik§me i§ galutinio masyvo rinkinio A={A,A,,....,A;}. A= {A,.j; j=1...,J, :|A;|} yra rinkinys
reikSmiy ar pasialymy atributams U ={U,;i=1...,T}. Masyvas {U,,U,.....U,} apibréZia saraSa
baigtiniy salygu, kurios apraso pirming problemos biisena, kurios gali biiti jungiamos loginémis
operacijomis “A”, “v”. “A” yra loginé jungimo operacija, atitinkanti veiksma “IR”, o “v” —
loginé jungimo operacija atitinkanti veiksma “ARBA”. D={D, ;n=1,..,N} yra rinkinys visy
padariniy, kurios gali biiti iSvados arba veiksmai. F yra login¢ funkcija, atspindinti santyki tarp

salygy ir su jomis susijusiy iSvady.
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Tam, kad sukurti taisykliy bazg, pirmiausia nustatoma, kuris rinkinys kuriam atributui turi
biti naudojamas ir kaip daug reikSmiy turi biiti naudojama. K-toji taisykle taisykliy bazéje
aprasSytoje sujungimais ,,jei-tai“ gali buiti apraSyta taip [34]:

R, : jei Af ANAy A AA;p 1ai D,

Kur Af(i=1,..,T,) yra nurodyta verté i-tojo anks¢iau {vykusio k-toje taisykléje. D, (€ D) yra

pasekmé k-toje taisykléje.

2.6.1. Bendri zZiniy aprasymo parametrai

1) Atributy svoris. Taisyklémis paremtose sistemose svarbus yra atributy svoris. Pvz.:
informacijos saugoje tam tikry fakty kombinacija identifikuoja saugumo spraga. Svarbu
priskirti svori kiekvienam faktui (atributui), kad surasti spraga.

2) Taisykliy svoris. Svoris gali taip pat biity priskirtas taisyklei, kuri yra naudojama nurodyti
taisyklés svarbai tam tikrai iSvadai.

3) Atsakymo pasitikéjimo svoris. Svoris taip pat gali buti priskirtas atsakymui, t.y.
informacijos saugos auditorius, atlikdamas audita ir atsakydamas i klausimus gali
nurodyti savo atsakymo uztikrintumo laipsni procentais.

4) Bendras minimalus pasitikéjimo svoris. Tai svoris, priskiriamas Ziniy bazei, pagal kuri
sprendZiama, ar pateikti iSvadas vartotojui kaip informacijos saugos audito rezultata. Jei
iSvados pasitik€jimo svoris yra mazesnis uz nurodyta minimaly pasitikéjimo svori, tuomet

laikoma, jok neuZtenka pasitikéjimo, kad iSvada biity pateikta auditoriui.

Taisykliy, atributy ir bendras minimalus pasitikéjimo svoris yra priskiriami Ziniy jgijimo

fazéje, kai taisykliy bazé yra kuriama. O atsakymo pasitikéjimo svoris priskiriamas audito metu.

2.6.2. Taisykliy bazés struktiira

Nurodant skai¢iavimams pasitikéjimo laipsni, atributy svorius ir taisykliy svorius
taisyklese, k-toji taisykleé yra iSpleciama:

R, :jei Af NAY A AAp taiD, (1)

Su pasitikéjimo laipsniu S, , taisyklés svoriu @, ir atributy svoriais 01> 04y rees Oy, » KUT

Al (i=1,..,T,) yra i-tojo atributo reiksmé k-toje taisykléje, 7, yra atributy skaicius, naudojamy

46



k-toje taisykléje, ir Bk yra pasitikéjimo laipsnis, kuriam D, (€ D) yra jtikinamas, kad biity tiesa,
duotai Al A A} /\.../\Afk k-toje taisykléje. 6, yra susijgs svoris k-tosios taisykles, ir
041> 045> O,y yrasusijg svoriai 7, atributy, naudojamy -toje taisykléje.

Taisyklé (1) gali biti toliau taikoma kaip pagrindiné taisyklé, naudojant pasitikéjimo
struktira, kur visos galimos pasekmés yra asocijuotos su pasitikéjimo laipsniu. Rinkinys
pagrindiniy taisykliy tgsia taisykliy baz¢ su pasitikéjimo struktira (vadinama pasitikéjimo
taisykliy baze) kaip [34]:

R, : jei Af AAy A AA; tai
{(Dlﬁﬁlk)7(D27ﬂ2k)’---’(D]\nﬂ]vk)}

N
(Zﬁ[k <1), su taisyklés svoriu &, ir atributo svoriais J,,,6;,,....0,;, k€ {l,...,L}
i=1

Kur S, (ie{l,...,N) yra pasitikéjimo laipsnis, kuriam D, yra jtikimas, kad bty pas¢kmé

salygos “jei”, k-tojoje taisykléje, jvedimas tenkina paketo atributus A* = {Af, A} ,...,Aﬁk }. L yra

N o
skaiCius visy taisykliy taisykliy baz¢je. Jei z B =1, k-toji paketo taisyklé laikoma pilna. Jei

i=1
N
Z B, =0, tai laikoma, kad visiSkai ignoruojama i§vada, duotiems imputams k-tojoje paketinéje
i=l
taisykléje.
Pvz.
R, 1 jei “nesékmiy rodiklis yra daznas” ir
“padariniy sunkumas yra kritinis” ir
“nesé¢kmes tikimyb¢ yra mazai tikétina”,
tai “saugumo lygis yra”
{(geras,0},(vidutinis, 0),(patenkinamas, 0.7), (silpnas, 0.3)}

Kur ({(geras,0},(vidutinis, 0),(patenkinamas, 0.7), (silpnas, 0.3)} yra tikétinumo
pasiskirstymas iSvadoje, teigiant, jok 70% tikétina, kad saugos lygis yra patenkinamas ir 30%
tikimybe, kad saugos lygis yra silpnas. Sioje tikéjimo taisykléje bendras pasitikéjimo laipsnis yra
0.340.7=1, taigi, vertinimas yra pilnas. Orientaciniy verciy rinkinys neteisingam matavimui yra
A, ={labai Zemas, Zemas, ginCytinai Zemas, vidutinis, ginCytinai jprastas, jprastas, ir auk$tai

iprastas}.
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2.7. Ziniy aprasymas sistemoje

Sistemoje Zinioms aprasyti yra iSskirtos trys bazés: iSvady baze, klausimy baze ir taisykliy

bazé. Zinioms bazéje aprasyti naudosiu Bekaus — Nauro forma (BNF).

2.7.1. ISvady bazé
ISvady bazé, tai sarasas visy informacijos saugos audito sistemos galimy iSvady. ISvadu

baze sudaro:

galimos galutinés iSvados (<igvada>), kurios iSplaukia i§ taisykliy, kaip
rezultatai (<taisyklés isvada>);

standartin¢ iSvada, t.y. iSvada pagal nutyl¢jima (<pagal nutyléjima>), kuri
naudojama, kai vartotojo gauti faktai neatitinka nei vienos taisyklés;

minimalus pasitikéjimo faktorius (<minimalus pasitikeéjimas>), Kuris
vertinamas renkant reikiama iSvada. Jei minimalus pasitikéjimo faktorius bus
didesnis nei kad gautas iSvados pasitikéjimo faktorius, tuomet tokia iSvada bus
nerodoma;

iSvados varianty skaifius (<variantu skai&ius>) yra skaiCius, kuris nurodo

kiek tokios pat i§vados yra galimy skirtingy reikSmiy

Zinias bazéje aprasysime naudojantis Bekaus — Nauro forma (BNF):

<isvady bazé> ::=<isvada> {,<isvada>}

<pagal nutyléjima>
<minimalus pasitikéjimas>

<variantuy skaicius>

<isvada> ::=<sritis>: <rekomendacija>

<pagal nutyléjima> :i=<raidé>[{<raidé>|<skaitmuo>}]

<minimalus pasitikéjimas> ::=(Q)<skaicius>

<varianty skaicius> ::=<taisyklés isSvada>:=<skaitmuo>

<sritis> ti=([)<raidée>(]) [{<raidé>|<skaidius>}]

<rekomendacija> ti=(")<raideé> (") [{<raidé>|<skailius>}]

<skaic¢ius> ::=<skaitmuo> {<skaitmuo>}

<raideé> t:=a |l al|lblc|ldl]el|lel é&] f | gl h/|
il ilyl 3l Xkx Il 1llmlinlolplglrls
sl tlululalvIiwlx]|z]zZ

<skaitmuo> =01 121 21131415161 718129

<skirtukas> =7
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2.7.2. Taisykliy bazé

Taisyklés, tai Ziniy forma, kuria Zinios apraSomos Ziniy bazg¢je. Ziniy baze sudaro:
e JEI-TAI taisyklés (<taisykle>)
e Taisyklés susideda iS salygu dalies (<salyga>) ir iSvady dalies (<isvada>)
e Taisykles tiek salygos ir iSvady dalys gali buti sudurtinés, t.y. apjungtos IR,
ARBA operacijomis
e Salygos (<salyga>) sudarytos i§ atributy (<atributas>) ir ju reikSmiy
(<reiksdme>)
¢ [Svados sudarytos iS srities (<sritis>) ir rekomendacijos (<rekomendacija>) tai
sri¢iai
e Taisyklés jokiu loginiy jungiy viena su kita neturi, t.y. jos viena nuo Kkitos
nepriklausomos
e Atributas (<atributas>) ir jo reikSmé (<reiksme>) yra faktai, kurie gaunami i$
vartotojo atsakant | klausimus. Kiekvienas atributas turi savo susijusias reikSmes
e Pasitikéjimas (<pasitikéjimas>) Zymimas skaiiumi tarp O ir 100 prie§ tai
pridedant simbolj ,,%".
¢ Pasitikeéjimo faktorius (svorinius koeficientus) gali turéti:
o Taisyklés salygos
o Taisyklés iSvados
o Jei taisyklés yra jungtinés, tai kiekviena taisyklés salygos dalis ar iSvados
dalis gali turéti savo svorinius koeficientus

Zinias bazéje aprasysime naudojantis Bekaus — Nauro forma (BNF):

<taisykliu bazé> ::=<taisyklé> {,<taisyklée>)

<taisyklé> ::= JEI <salyga> TAI <isvada>

<salyga> ::= <atributas> <operatorius> <reiksmé> [<pasitikéjimas>]
{ [<operacija>] [<atributas> <operatorius> <reiksmé>

<pasitikéjimas>]}

<isvada> ::= <sritis>: <rekomendacija> [<pasitikéjimas>]
{ [<operacija>] [<sritis>: <rekomendacija> <pasitikéjimas>]}
<pasitikéjimas> t:= (@)<skaicius>
<atributas> ::= ([)<raide><skirtukas>(]) {raidé|skaitmuo }
<reiksmé> ti= (")<raidé> (") {raidé|skaitmuo }
<operacija> = IR | ARBA | NE

<skaic¢ius> <skaitmuo> {<skaitmuo>}
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<raidé> it=a lalblcldlelelél|l £l gl h | i1 il ylj
'kl 1l ImlnlolplaglrlsI|IsltlululalvIiwlx]|z]|?z2
<skaitmuo> t:=0 | 2121314151611 71819

<operatorius> i== | < | > | 1]

<skirtukas> =7

2.7.3. Klausimy bazé

Klausimy bazg, tai sistemos vartotojui pateikiamy klausimy saraSas su galimais variantais
atsakymuy. Klausima sudaro:
e Atributas (<atributas>), kurio reikSme reikia identifikuoti
e Klausimo lauko tipas (<lauko tipas>), t.y. koks lauko tipas bus naudojamas vartotojo
sasajai pateikti klausimui. Galimi 4 lauky tipai:
o TaipNe — galimi pasirinkimo variantai: taip, ne
o Multi - su galimybe pazyméti kelis atsakymo variantus i$ pateikty
o Multi2 - su galimybe pazyméti kelis atsakymo variantus i$ pateikty, papildomai
automatiskai pasitlant varianta ,,NeZinau atsakymo*
o Pasirinkti — galimybé pasirinkti vieng atsakyma i§ pateikto saraso
o Skaicius — galimybé jvesti skaitinj reikSme
® CF - funkcijos aktyvavimo operacija (<operacija>), leidZianti vartotojui priskirti savo
atsakymo pasitikéjimo laipsni. Tai néra biitinas laukas
e Klausimo tekstas (<klausimo tekstas>)
e Klausimo galimos reikSmeés (<reik&miu sarasas>)
e ReikSmé pagal nutyl¢jima (<pagal nutyléjima>), priskiriama atributui, kai vartotojas
nepasirenka nei vieno i§ i§vardinty varianty. Si reik§mé néra bitina

Zinias bazéje aprasysime naudojantis Bekaus — Nauro forma (BNF):
<klausimu baze> ::= <klausimas> {, <klausimas>}
<klausimas> ::= <atributas><lauko tipas><operacija>
<klausimo tekstas>
<reiksSmiy sarasas>

[<pagal nutyléjima>]

<atributas> 1= ([)<raidé>(]) {raidé|skaitmuo}

<reiksme> ti= (")<raide> (") {raideée|skaitmuo}

<lauko tipas> ::= TaipNe | Multi | Multi2 | Pasirinkti | Skaicius]|
<klausimo tekstas>::= (“)<raidé> (") {raidé|skaitmuo|skirtukas}
<reikSmiy sarasas>::= <reiksSmé> {,<reiksSmé>}
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<pagal nutyléjima>
<operacija>

<pasitikéjimas>

<atributas>=<reiksmé><pasitikéjimas>
CF

(Q@)<skaicius>

<skaicius> = <skaitmuo> {<skaitmuo>}

<raidé> =alalblcldleleleéelflglhlililyl]
'kl 1l |Imlnlolplalrls|sltlululalvI|iwl|lx]|z]|?z
<skaitmuo> =01 1121131415161 718139

<skirtukas> =7

2.7.4. Fakty bazé

Fakty bazé, tai sistemoje i§ vartotojo gauty atributy ir juy priskirty reikSmiy saraSas, bei
iSvady, kurioms jau yra nustatyti tarpiniai rezultatai. Fakty baz¢ sudaro:

e Faktai, susidedantys iS$ atributo ir jo reikSmés

¢ Identifikuota sritis ir jos iSvada

e Svoriniai koeficientai

Zinias bazéje aprasysime naudojantis Bekaus — Nauro forma (BNF):

<fakty baze> <faktas> {, <faktas>}

<isvada> {, <isvada>}

<faktas> = <atributas> <operatorius> <reik3meé> [<pasitikéjimas>]
<atributas> = ([)<raidé>(]) {raidé|skaitmuo}
<reiksme> = (“)<raidé> (") {raidé|skaitmuo}

<pasitikéjimas> (@) <skaicius>

<isvada> = <sritis>: <rekomendacija> [<pasitikéjimas>]

<skaicius> = <skaitmuo> {<skaitmuo>}

<raidé> =alalblcldlelelelflglhlililyl]
l' k| 1 lm|nlolplglrls|s]t]lululaualyv
|l w | x| z | Z

<skaitmuo> =011 121131415161 71813F9

<operatorius> == | < | >1"!]

2.8. Ziniy neapibréitumy vertinimas sistemoje

ISvady generatorius sprendimo paieskai turi ivertinti informacija kuri ne visada yra tiksli.
T.y. esant neapibréZtumui. Projektuojamos sistemos neapibréZtumo vertinimui naudojamas

pasitikéjimo faktoriy (CF) metodas.

51



Pasitik¢jimo faktoriai skai¢iuojami vertinant skirtingus pasitikéjimo faktorius sudurtinei

taisyklei,

projektuojamoje sistemoje Zymimi skaitine verte.

bei dvieju

Galima reikSmiy skalé nuo -1 iki +1:

CF=-1 néra jokio pasitikéjimo;

CF=+1 visiSkas pasitikéjimas;

CF=0 néra nieko Zinoma.

Yra visiskas pasitikéjimas kai CF=1

skirtingy taisykliy pasitikéjimo faktorius.

Pasitik¢jimo  faktoriai

Tarkim x, ir x,yra dvi taisyklés. Naudojami 5 metodai operacijy su taisyklémis

pasitikéjimo faktoriams skaiciuoti:

13 lentelé. Projektuojamos sistemos neapibréztumo valdymo metodai

Metodas Skaiciavimas Pavyzdys AprasSymas
Maksimalus | min(CF(x,),CF (x,)) CF(x;) IR CF(x,) x; irx,turi buti tenkinami,
Kai CF(x,)=06 i kad taisyklé biity teisinga.
Naudojama, kai taisykle
CF(x,)=08 sudaro du ar daugiau salygu,
Rezultatas CF=0,6 sujungty IR loginémis
jungtimis, kuriy kiekviena turi
savo pasitikéjimo faktoriy
Minimalus max(CF (x;),CF (x,)) CF(x;) ARBACF(x,) x, arba x, turi bati tenkinami,
Kai CF(x,)=06 i kad taisyklé biity teisinga.
Naudojama, kai taisykle
CF(x,)=08 sudaro du ar daugiau salygy,
Rezultatas CF=0,8 sujungty  ARBA loginémis
jungtimis, kuriy kiekviena turi
savo pasitikéjimo faktoriy
Vidurkis (CF(x))+CF(x,))/2 CF(x,)IRCF(x,) Maksimumo ir minimumo
CF(x,) ARBACF (x,) metody kompromisas.
Kai CF(x,)=0,6 ir
CF(x,)=0,8
Rezultatas CF=0,7
Tikimybiné | CF(x, )+ CF(x, )*(1—CF(x, )) | CF(x, )=0,7 i§ pirmos | Naudojama,  kai  reikia
suma ! ? ! . ! apjungti keliy taisykliy gautos
taisyklés tos pagios i§vados
CF(x,)=0,6 i antros | pasitikéjima.
taisyklés
Rezultatas CF=0,88
Dauginimas C F( X, )>< C F( X, ) JEIx, IRxy TAI x3= 5 su Pasitikéjimas priskirtas

0,8 pasitikéjimu

(prielaida CF=0,9)
Rezultatas: x3= 5 su
CF=0,72

taisyklés i§vados atributui yra
priklausomas nuo prielaidos

patikimumo lygio.
Naudojama, kai reikia
apjungti taisyklei nurodyta

CF (x,) su vartotojo salygai
nurodytu CF(x,)
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CF algoritmai naudojami Siais atvejais:

e Pasitikéjimo faktoriai jvedami sistemos vartotojo;

e Pasitikéjimo faktoriai gaunami i§ iSkeltos taisyklés, susidedantys i$ salygos pasitikéjimo
laipsnio ir taisyklés pasitik€jimo laipsnio;

¢ Kombinuotas pasitikéjimo faktorius taisykliy, kurias sieja ta pati iSvada;

¢ Bendras pasitikéjimas sprendimo paieSkos grandinéje, kuris itakoja iSvada.

2.9. Sistemos darbo algoritmai

Sprendimuy paieskos strategija pasirinkta misri. Projektuojama sistema naudos:

® tiesioginés grandinés metoda rizikos vertinimui pagal LST ISO/IEC 27001:2006 standarto
aprasytas 11 saugos sriciy.

e atgalinés grandinés metoda identifikuoti konkreCiai problemai, kad pasitlyty tinkama

sprendima.

ISvady generatoriaus veiksmai su taisyklémis Ziniy bazéje ieSkant saugumo spragu

pavaizduoti darby sekos diagramoje:
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[iniciavimas]

(Surenkama fakty bazé)

ISkeliama taisyklé

[Koks taisyklés statusas?]di

Taip

Atmesta Nezinoma

Tikrinama fakty, bazéje]

Patvirtinta

Suskaiciuojami pasitikéjimo faktoriai ir iSsaugoma fakty bazéje)

[Ar yra nepatikrinty, taisykliuf?}

Ne Baigiamas rizikos vertinimas
pagal LST ISO/IEC 27001:2006:
Surinkta fakty bazé ir identifikuotos saugos spragos

11 pav. UML diagrama: sistemos darby seka rizikos vertinimui pagal LST ISO/IEC 27001:2006

Pateiktas modelis skirtas vertinti organizacijos sauga pagal LST ISO/IEC 27001:2006
standarta. Cia aptinkamos sritys, kur organizacijos sauga néra uztikrinta. Naudojama tiesioginés
grandinés sprendimu paieskos strategija.

Aptiktoms saugos problemoms spresti iSvadu generatorius pasitelkia kita mechanizma
sprendimo radimui. Dalis fakty jau gali buti surinkti vykdant saugumo spragy paieska, kita dalis
surenkama klausimy pagalba. Visi duomenys surinkti saugomi fakty baz¢je kartu su galimais
sprendimais ir ju teisingumas apibréZziamas procentine iSraiSka, kuria apskaiciuoja iSvadu
generatorius. Taisykliy iSkélimo schema pavaizduota pav. 12.

PavyzdZiui, néra Zinoma, kokio lygio fizinius uZraktus turi naudoti organizacija jos
maksimaliam saugumui uZtikrinti. Tai taisykliy bazé talpina sarasa galimuy fiziniy uZrakty. O
klausimy bazé talpina susijusi klausimyna, kuriame nurodyti fiziniy uZrakty svoriai esant

vienokioms ar kitokioms salygoms.
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[iniciavimas]

ISkeliama taisyklé

[Koks taisyklés statusas?]i*{Pateikiamas klausimas ir iSsaugomas atsakymas fakty bazéje]
Taip
Ne
Nezinoma \{

[Ar taisykle tvirtina kita taisyklé?)

Patvirtinta
Taip Atmesta l

Gésaugoma fakty bazéje)

(Ar yra daugiau taisykliy, tenkinanc":iqfaktus?]

)\ Ne : Surinkta papildoma informacija

konkrecios saugos spragos identifikavimui;
Pateikiamos rekomendacijos

12 pav. UML diagrama: sistemos darby seka saugumo spragy identifikavimui ir rekomendacijy pateikimui

2.10. Klausimy pateikimas vartotojui — seky diagrama

Pateiktoje seky diagramoje atliekama 14 veiksmy, kurie naudojami klausimo pateikimo
vartotojui. Visa sesijos su vartotoju informacija saugoma darbin¢je atmintyje. ISvady generatorius

kviecia taisykles i§ taisykliy bazés pagal savo algoritmus. Vartotojo pateikti duomenys taip pat

saugomi darbingje atmintyje.
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|‘-.-’artntu:|j|:| sasajE | | [Evacdy generatoriug | | Darking atmintis | | Taisykliy bazé | | Fakiy baze

Ir 11: PateiktiPaaizkinima

1: Prizijundti
2. Paruostistminti
3 Paruosta
™ T
4. lzkeltiTaizyvkle
5. Taizyklelzkelta 7]
,- I
6. Taizyklelziminti
I T lzimints
g [skeltiklausima
I 9 Izketa 1]

10: Pateiktiklausims

L'

12: TaizyklePaaizkinimui

13 Grazintinfa

14: PateiktiPaaiskinima r

13 pav. Klausimy pateikimas vartotojui — seky diagrama

2.11. Isvados

Projektavimo etape apibrézti sistemos tikslai, funkciniai ir nefunkciniai informacijos
saugos sprendimy paramos sistemos reikalavimai.

Sistemoje galimos dvi vartotojo rolés: informacijos saugos auditorius neprofesionalas ir
informacijos saugos ekspertas.

Suprojektuota sistema talpina: Ziniy baze ir fakty baze. Ziniy baze sudaro: taisykliy,
klausimy ir iSvady bazés. Fakty bazé yra skirta talpinti audito duomenims audito metu,
bei ankstesniy audity iSvady saugojimui.

Ziniy atvaizdavimui Ziniy bazéje pasirinktas taisykliy formavimo metodas. Zinios bazéje
aprasytos Backus-Nauru (BNF) forma.

Neapibréztumy valdymui sistemoje pasirinktas pasitikéjimo faktoriy metodas, kuris
leidZia nurodyti atributams, taisykléms, atsakymams ir bendram sistemos pasitikéjimo
laipsniui vertes reikSmiy skaléje nuo -1 iki +1.

Sprendimy paieSkos strategija pasirinkta miSri. Suprojektuota sistema naudos tiesioginés
grandinés metoda rizikos vertinimui pagal LST ISO/IEC 27001:2006 standarto apraSytas
11 saugos sri¢iy. Sistema naudos atgalinés grandinés metoda identifikuoti konkreciai

problemai, kad pasitlyty tinkama sprendima.
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3. INFORMACIJOS SAUGOS AUDITO SPRENDIMU PARAMOS
SISTEMOS PROTOTIPO REALIZAVIMAS

3.1. Sistemos prototipo realizavimo jrankio pasirinkimas

Informacijos saugos audito sprendimy paramos sistemos prototipui realizuoti naudosime

ekspertiniy sistemy kiirimo priemones. Ekspertiniy sistemy apvalkalai — tai tuscios ekspertinés

sistemos, kurias duomenimis uzpildo pats vartotojas.

FuzzyCLIPS [13]

FuzzyCLIPS yra taisyklémis paremtas apvalkalas skirtas pristatyti ir manipuliuoti
neraiskiais (fuzzy) faktais ir taisyklémis. FuzzyCLIPS funkcionalumas leidZia operuoti
tiksliai ir netiksliais faktais, taip pat vienu metu naudoti kombinuotg sprendimy priémimo
buda, leidZianti ekspertinei sistemai naudoti maiSytas taisykles ir faktus.

Galima naudoti moksliniais ir tyrimy tikslais.

FuzzyCLIPS kuriamas su Microsoft VC++ 6.0 arba Borland C++ 4.51.

Sukurta ekspertiné sistema diegiama { vartotojo kompiuterj ir vartotojas naudotis ja kaip

Web aplikacija neturi galimybés.

CLIPS [6]

Ekspertiniy sistemu kiirimo irankis, kuris suteikia iSbaigta aplinka kuriant taisyklémis
ir/arba paremtas ekspertines sistemas.

Sukurta dar 1985 metais ir iki Siol plafiai naudojama vyriausybéje, pramonéje ir
akademingje veikloje.

CLIPS irankis palaiko tris skirtingas programavimo paradigmas: taisyklémis paremtas, {
objekta orientuotos ir procediirinés. Taisyklémis paremtas programavimas leidZia
operuoti veiksmy seka pagal pateikta situacija. | objektus orientuotas programavimas
leidZia kompleksing sistema biiti sumodeliuota i$ skirtingy moduliniy komponenty (kurie
gali biiti lengvai naudojami modeliuojant kitas sistemas ar kuriant naujus komponentus).
Procediirinio programavimo galimybés yra panasios kaip ir C, Java kalbose.

Kita savybé — portatyvumas: CLIPS paraSyta C kalba ir gali biiti diegiama skirtingose
operacinése sistemose, iskaitant Windows XP, MacOS X ir Unix. CLIPS gali biiti
perkelta i bet kokia sistema, naudojancia C arba C++ kompiliatoriy.

Integracija ir plétimas: CLIPS gali biiti integruota su kalbomis, tokiomis kaip Java.
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CLIPS yra skirta vieSam naudojimui programiné jranga, nereikalaujanti licenzijos ir

paskutinj karta atnaujinta 2008 metais.

e2glite [4]

e2gLite ekspertiniy sistemy apvalkalas yra Java applet‘as, kuri integruojama i internetini
puslapi ir parsiun¢iama i§ interneto serverio per vartotojo narSykle. Applet‘as pakrauna
Ziniy bazg iS$ serverio ir vaizduojamas narSykléje.

Svarbi e2glite savyb¢ yra prieinamumas. Kadangi Ziniy bazés failai ikeliami { vartotojo
narSykle, tai ekspertiné sistema gali biiti prieinama i$ bet kurios interneto rysi turincios
vietos iSskyrus ten, kur draudziama naudoti server-side Java, Java Server Pages (CGI),
Active Server Pages (ASP), Common Gateway Interface (SGI).

e2gLite pasiZymi savo paprastumu ir lankstumu. Java applet‘a yra taip pat lengva iterpti i
interneto puslapi kaip grafini vaizda arba jtraukti { HTML lentelés langelj, sutiekiant
galimybg lanks¢iam puslapio formatavimui ir ekspertinés sistemos integravimu | kita
turinj.

Trikumas: kol java applet‘as keliamas i narSykle pirma karta vartotojui reikia palaukti
vidutiniSkai 10 sekundZziy (priklausomai nuo interneto grei¢io). Pakrovimo laikas
tiesiogiai priklauso nuo failo dydzio. Viena karta pakrautas applet‘as gali biiti naudojamas
su skirtingomis duomeny bazémis keliuose languose arba daug karty tame paciam lange
nereikalaujant perkrovimo. Dél startavimo laiko e2gLite dazniausiai naudojama maZzas
duomeny bazes turin¢ioms ekspertinéms sistemoms.

Ziniy bazé yra tekstinis failas, skaitomas i§ internetinio serverio su Java applet‘u. Ji yra
vieSo pobiidzio, todé¢l negali biiti laikoma konfidencialia.

e2glite ekspertiniy sistemuy apvalkalas yra visiSkai nemokamas ir gali biiti naudojamas

komercinei veiklai.

Jess [23]

Java kalba paraSytas ekspertiniy sistemuy apvalkalas.

Ziniy bazéje Zinios atvaizduojamos taisykliy forma. Galimi du variantai atvaizdavimui:
naudojantis specialia JESS taisykliy kalba arba XML forma.

Zinios aprasomos gali biiti dviem badais: taisyklémis, arba naudojant predikaty logika.

ISvady generatorius sprendimy paieskau naudoja tiesioginés grandinés metoda.
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e JES apvalkalas neturi neapibréZtumy vertinimo mechanizmo. UncertaintyJess iSplétimas

neapibréZtumams vertinti naudoja pasitikéjimo faktorius pagal MYCIN.

e Teigiama, kad akademiniam naudojimui galima nemokama versija, bet jos nepavyko

gauti. Galima laisvai prieinama bandomoji versija 30 dienu naudojimui.

14 lentelé. Ekspertiniy sistemy apvalkaly palyginimas

Ekspertiniy | Ziniy atvaizdavimas | Neapibréztumy Sprendimy | Programavimo | Prieinamumas
sistemy Ziniy bazéje vertinimas paieskos kalba
apvalkalas strategija
FuzzyCLIPS | e neraiski logika, e neapibréZty aibiy | e tiesioginés | C kalba Nemokama
teorija grandinés nekomerciniams
* taisykliu metodas, tikslams
formavimas ® pasitikéjimo
faktoriai e atgalinés
grandinés
metodas
CLIPS e taisykliy Nepalaiko e Tiesioginés | C kalba, galima | Nemokama
formavimas grandinés integracija  su | nekomerciniams
metodas Java tikslams
e2gLite e taisykliy ® pasitikéjimo e tiesioginés | Java Nemokama
formavimas faktoriai grandinés nekomerciniams
metodas, tikslams
e atgalinés
grandinés
metodas
Jess e taisykliy ¢ UncertaintyJess e Tiesioginés | Java Nemokama
formavimas iSplétimas grandinés nekomerciniams
naudoja metodas tikslams.
e predikaty logika pasitikéjimo Nepavyko gauti
faktorius nemokamos
Versijos

Pasirinkau e2gLite ekspertinés sistemos apvalkala ekspertinés sistemos kurimui ir
pritaikymui informacijos saugos auditui atlikti, nes jis tenkina visus iSkeltus reikalavimus
sistemai: ji lengva vystyti, naudoja du sprendimuy priémimo algoritmus, be to veikia web
aplinkoje, kas leidZia vartotojui bet kada prieiti prie sistemos ir atlikti testus jo kompiuterio
saugumui patikrinti bei gauti rekomendacijas. Pagrindinis sistemos pliusas yra tas, kad

nereikalauja diegti programinés jrangos i vartotojo kompiuterj.
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3.2. Sistemos prototipo architektiira

Informacijos saugos sprendimy paramos sistema sudaro:
¢ iSvady aparatas (e2gRuleEngine.jar);
e 7Ziniy bazé (ISauditas.kb);
e grafiné vartotojo sasaja (index.html);

Jos architekttira pateikta 14 paveiksle [4].

Isvady generatorius (e 2gRuleEngine jar)

Ziniy bazé

(ISauditas.kb) Sprendimy paieska Kontrolé

F 3

h 4

L Grafiné vartotojo sasaja
hl {index.htmil)

Informacijos saugos auditorius neprofesionalas
14 pav. Sistemos prototipo architektiira

Grafing vartotojo sasaja turi tik informacijos saugos auditorius, informacijos saugos
ekspertas Ziniy pildyma atlieka tiesiogiai Ziniy baz¢je. Be to, Ziniy bazés klausimai, taisyklés ir

rekomendacijos néra iSskirtos, ir saugomos vienoje vietoje.

3.3. Ziniy bazés taisykliy struktiira

Ziniy bazés taisyklés e2glite ekspertiniy sistemy apvalkale formuojamos specialia e2glite
kalba. Kur viename .kb tipo faile yra saugoma: taisyklés, iSvados ir klausimynas.

Taisyklés. Taisykle identifikuoja operatorius RULE. Pasitikéjimas yra priskiriamas paciai
taisyklei. Salygai suteikiamas pasitik¢jimas tuo atveju, kai salyga yra kitos, prie§ tai iSkeltos

taisyklés iSvada. Taisykliy apraSymo pavyzdys:

RULE [9.1.4]

If [Saugos politikos dokumentas]="yra" and

[9-1]!"Prieigos saugos reikalavimai" and

[9-1]!"Nera aprasSyta"

Then [Netinkama saugos politika] = "Reikia perzZitreéti kompiuterinés irangos isdéstymo

ir montavimo politika" @10 and
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[Netinkama saugos politika] = "Fizinés prieigos prie irangos valdymas turi bati
perzitirétas is naujo" @10 and

[Netinkama saugos politika] = "Reikia perzitreéeti bendra kompiuteriniy sistemuy
saugumo politika" @60 and

[Netinkama saugos politika] = "SlaptazZodziuy politika turi bati perzitGréta" @60

Taisyklés formuojamos artima Zmoniy kalbai forma, t.y. sudaryta i$ salygos sakinio Jei-
Tai (If-Then). Taip pat galimi naudoti operatoriai and (ir), or (arba), ! (neigimas), : (bet kuris iS$
iSvardyty). Taisyklés Then dalyje yra galima nurodyti iSvados pasitikéjima esamomis
aplinkybémis.

Klausimynas. Klausimynas yra formuojamas tame pacCiame faile. Klausimas
identifikuojamas naudojant operatoriy PROMT. Cia galima nurodyti pateikiamo vartotojui lauko
atsakymui pazymeti tipo (MultiChoice nurodo lauka, kuriame leidZiama pasirinkti vieng iS$
daugelio), bei galimybg vartotojui nurodyti savo pasitikéjima atsakymu (CF). Tada pateikiamas
klausimo tekstas kabutése, bei galimi atsakymo variantai. Galima nurodyti atsakyma pagal
nutyléjima, jei vartotojas neZino atsakymo, bei tam atsakymui nurodyti pasitikéjimo faktoriy.

Klausimo apraSymo pavyzdys pateiktas:

PROMPT [8-1] MultChoice CF

"Ar yra laikomasi saugos politikos dokumente nurodytuy fizinés ir aplinkos
saugos reikalavimuy?"

"Taip"

"Ne"

"Ne visuy"

DEFAULT [8-1] = "Ne visu"

ISvados. Identifikatorius GOAL Zymi iSvada, kuri bus teikiama vartotojui. T.y. iSvados
sritis, o pats tekstas yra imamas i§ taisyklés, kuri turi nurodyta iSvados sriti. Vienos iSvados
skirtos identifikuoti saugos spragai, o kitos skirtos pateikti su ta spraga susijusios iSvados

rekomendacijai.

GOAL [Netinkama saugos politika]

GOAL [Netinkama saugos politika: rekomendacija]

GOAL [Netinkama fiziné ir aplinkos sauga]

GOAL [Netinkama fiziné ir aplinkos sauga: rekomendacijal

GOAL [Netinkamas komunikaciniy kanaly ir procesy valdymas]

GOAL [Netinkamas komunikaciniu kanaluy ir procesy valdymas: rekomendacijal
GOAL [Netinkama prieigos kontrolé]

GOAL [Netinkama prieigos kontrolé: rekomendacijal
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GOAL [Netinkamas personalo saugumas]

3.4. Realizuotos Ziniy bazés priklausomybiy diagramos

Realizuojant tinklo saugos ivertinimo Ziniy baz¢ pirmiausia buvo apsibréztos galimos
tinklo saugos spragos ir galimos rekomendacijos, grésméms sumazinti. Informacijos saugos
audito sprendimy paramos sistema, ieSkodama rekomendacijy turi praeiti kelis tikrinimo
Zingsnius:

1. Identifikuoti grésme tinklo saugai keliancias informacijos saugos sritis pagal LST

ISO/IEC 27001:2006 standarta bei tos srities prieZasti

2. Rasti atitinkamos srities konkrecias saugos spragas ir pateikti tinkama rastos priezasties
sprendimo rekomendacija

Zemiau yra pateikta realizuotos Ziniy bazés priklausomybiy diagrama, vaizduojanti

informacijos saugos auditui iSskirtas rizikos sritis. Rekomenduojamas veiksmas bus tuo

tikslesnis, kuo didesnis bus fakty bagazas, Zinoma, priklausomai nuo problemos sudétingumo.

"Saugos politikos dokumentas neegzistuoja”
Metinkama saugumo

politika

"Saugos politikos dokumentas yra blogai parengtas” ‘

"Metinkamai naudojama speciali jranga, skirta fiziniam ‘

Metinkama fizing ir tinklo saugumui®

aplinkas sauga

"Metinkamai wwkdama fizinio prigjimo kontrolg"

"Mera whkdomi reguliards vidiniai tinklo auditai ir
skenavimai*

4{ "Mara tinkamai naudojami Zurnalai {log) tinklo ‘

Metinkamas
kamunikaciniy kanaly
ir pracesy valdymas

"Metinkarnai priZidrimi prievadai tinklo frenginiuos

Tinklo saugos
auditas

A

"“Wartotojai neteisingai naudoja slaptaodfiug” ‘

X . "Informacija tinkle néra koduojama tinkamai®
Metinkama prieigos

kontrole

"Metinkamas saugiy protakaly naudojimas” ‘

"Metinkamai naudojamos ugniasienas” ‘

"Mera tinkamai wkdomas darbo santykiy nutraukimas"

etinkarrias personan "Wartatojai néra pragje saugos ir IT kursy”

saugumas

"Pareigyhiy aprasymai neatitinka realiy saugumao

"Asmenys nera tikrinami priimant juos | darbg" ‘
refkalavirmy " ‘

15 pav. Sistemoje i$skirty informacijos saugos rizikos sri¢iy priklausomybiy diagrama

Pirma automatizuotos informacijos saugos sprendimy paieSkos sistemos uZduotis yra

identifikuoti grésme keliancias sritis. Tam, kad informacijos saugos auditas atitiktu LST ISO/IEC
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27001:2006 standarta, buvo pasinaudota standarte analizuojamomis saugos sritimis. IS 11
standarte analizuojamy sric¢iy buvo pasirinktos 5:

e Saugumo politika

¢ Fizin¢ ir aplinkos sauga

¢ Komunikaciniy kanaly ir procesy valdymas

® Prieigos kontrolé

e Personalo sauga

Sios rizikos sritys dar iSskirstytos i 15 galimy saugumo spragy. Atliekant audita
sistemos pirmas Zingsnis ir yra apklausos metu surinkti faktus ir nustatyti organizacijos tinkle
egzistuojancias saugos spragas.

Sitas sritis ir jy galimas prieZastis sistema identifikuoja pasinaudodama neraiskios
logikos metodais. Fakty bazé renkama tam, kad remiantis jais biity galima identifikuoti viena i
sri¢iy ir jo priezasCiy. Atlikus tokia analize kiekvienos srities prieZasCiai yra apskaiiuojamas
tikétinumo faktorius. Jei tas faktorius yra maZesnis nei minimalus nurodytas sistemos
pasitikéjimo faktorius, tuomet laikoma, kad sritis yra saugi ir toliau nagrinéti nereikia. PrieSingu
atveju yra vykdomas antras Zingsnis.

Antrame Zingsnyje yra bandoma surinkti daugiau informacijos apie galima
nagrin¢jama sritj, kad galima biity pateikti rekomendacijas i§ galimy rekomendacijuy saraSo.
Kiekviena pirmame Zingsnyje identifikuota saugos srities spraga turi galima baz¢ rekomendaciju.
Tam pirma reikia iStirti tikslia saugos spraga ir pateikti atitinkama rekomendacija. Pateiktoje
priklausomybiy diagramoje yra pavaizduotos realizuotos fizines ir aplinkos saugos srities

rekomendacijos.
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Siekiant sumaginti duomeniy praradimo rizika reikia naudoti
nepettraukiamosios sroves Saltinius ir atsarginis sroves Saltinius, bei
' sudanti neperraukiamojo srovés Saltinio priefidros sutanj, kuri
nurmatyty, jog Salting pardavusi jmone profilaktiskai testuos ir, jei reiks,
keis baterijas kas ketvirt].

LIz wis) rakty iSdavima turi b0t atsakingas vienas vadovaujantis
darbuotojas, dafniausiai imonés saugos tarmybos vadovas arba jo
pavaduotojas. Jis tur koordinuoti sutaréiy pasirasyma su firmormis,

gaminanéiomis ir diegianéiomis naujus uZraktus ar atliekanéiomis jy
pakeitima ir athaujinimo darbus. Jis taip pat turi bt atsakingas uz raktl

prieZidrs, registruoti ir kontrolivoti asmenis, koriems yra iSduoti raktai,
— utikrinti wisy atsarginiy rakiy kopijy patikima apsaugs

Dwiguba apsauga gali bt joyvendinama uZrakinant visus raktus
saugykioje arba uZzrakinamoje spinteléje. Spintelel atrakinti reikéty dviej

"Metinkamai wkdoma E rakly, kuriuos turi du skitingi atsakingi darbuotojai. Kiekvienas naujai

"Metinkamai naudojama
speciali jranga,
skinta fiziniam tinklo saugumui’

Metinkama fizing ir
aplinkos sauga

fizinio prigjima kontrole" igdundamas raktas bty paimarmas i& sauoyklos, panaudojant dviejy
atzakingy asmeny raktus. Tokiu atveju neivienas darbuotojas atskirai
neturety priejima prie rakiy arba jy atsarginiy kopijy, saugomy
saugykioje.

Ferprogramuati elekiraniniy rakiy prigjimo valdymao sistema taip, kad jojp
kiekvieng fizin] elektroning rakta atitikty tik vienas {ragas duomeny bazéje.
i duorneny bazé turety turéti rakto numer], rakio turétojo varda ir prigjimp
veiksnumo nuorodas.

16 pav. Sistemoje realizuoty rekomendacijy atitinkamoms saugos spragoms mazinti priklausomybiy diagrama

3.5. Sprendimy paieska Ziniy bazéje

Sukurtos Ziniy bazés sprendimuy paieskos strategijos loginé schema pateikta paveiksle 17.
Sistema sprendimo suradimui iSkelia rezultata kurj reikia patvirtinti ir iesko susijusiy taisykliy.
Jei klausimas atitinka iSkelta taisyklg ir pripazistamas kaip teisingu, yra tikrinamos kitos taisyklés
tam rezultatui uztikrinti ir jis keliauja tolesne klausimy grandine tolyn, kol nebelieka klausimuy,
virtinanCiy rezultata. Jei klausimas atitinka iSkelta taisykle ir pripaZistamas kaip neteisingu,
tuomet i§ karto galime apsprgsti rezultata, bet tai nereiskia, kad bus baigiamas testas. Testas
vykdomas tol, kol patikrinami visi galimi rezultatai. Kiekviena karta iSkeliant taisyklg yra
tikrinamas jos statusas: ,,neZinoma“, ,patvirtina“ ar ,,atmesta”. Jei statusas yra ,,neZinoma*,
tuomet yra tikrinamos kitos susijusios taisyklés ar renkami faktai klausimy pagalba i$ vartotojo,

kol statusas tampa ,,patvirtinta“ arba ,,atmesta“.
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[iniciavimas]

ISkeliama taisyklé

[Koks taisyklés statusas?]i*{Pateikiamas klausimas ir iSsaugomas atsakymas fakty bazéje]
Taip
Ne
Nezinoma \{
Patvirtinta l

Taip  Atmesta l [Ar taisykle tvirtina kita taisyklé?)

ISsaugoma darbinéje atmintyje

(Ar yra daugiau taisykliy, tenkinanc":iqfaktus?]
/l\ Ne ,@

17 pav. UML diagrama: sistemos darbo algoritmas

Sistema naudoja kombinuota sprendimu paieSkos metoda, t.y. apjungti tiesioginés
ir atgalinés grandinés metodai. Inicijuojant Ziniy baz¢ yra iSkeliama pirma taisykleé, kaip
rezultatas paimama jos ,,Then* dalis ir bandoma irodyti kity taisykliy pagalba. Taisykléms, kurios
yra lygiavertés rezultato atzvilgiu, iSkelti yra naudojamas tiesioginés grandinés metodas.

Taip pat sistemoje yra galimybé parinkti sprendimy paieSkos biida, kai pirmiausia yra
paimamas rezultatas ne i$ taisyklés ,,Then dalies, o pirma iSvada iS i§vady saraSo, ir bandoma ja

rodyti.
3.6. Sistemos prototipo tyrimas

Informacijos saugos audito sprendimy paramos sistemoje galimos dvi vartotojy rolés:
informacijos saugos auditorius neprofesionalas (atliekantis audita) ir informacijos saugos

ekspertas (kuriantis Ziniy bazg). Sistemos prototipas neturi vartotojo sasajos, skirtos ekspertui,
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Ziniy bazés pildymui, todé¢l jam reikia iSmanyti Ziniy aprasSymo kalba. Ji néra sudétinga, bet

reikalauja minimaliy apmokymuy.

3.6.1. Sistemos vartotojo sasaja

Realizuota sistema yra Ziniatinklio programa, taigi vartotojams pasiekiama per interneto

narSyklg. Vartotojams prireikus pasinaudoti sistema, nereikia diegti jokiuy papildomuy jrankiy i

kompiuteri, reikalinga tik prieiga prie interneto bei kompiuteryje turi buti leidZiama naudoti Java

Server Pages (CGI), Active Server Pages (ASP), Common Gateway Interface (SGI). 18 paveiksle

pavaizduota sistemos vartotojo sasaja.

Autorius: Giedré Jankauskiens

IS auditas

Informacijos saugos audito
sprendimy paramos sistema

Pradéti bestavina Apie sistermns

Informacijos saugumo auditas

Ar egristuoja rastizkas dokumentas, aprazantis informacijos saugos
valdymg monéje, prieinamas vizam jstaigos personalui?

i Taip
i e

i@ MeZinau tikslaus atzakymo

Galbit(504) 0 ) i (O ) @ Esu tikras(100%)

| Gerai | Kodel? 1% naujo

@l :J Iy Compuker

18 pav. Sistemos vartotojo sasaja: klausimo pateikimas

Meniu punktai:
Pradéti testavima — audito sistemos inicijavimas

Apie sistema — pateikiama bendra informacija apie sistema
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Paveiksle pavaizduotas sistemos vartotojui pateikiamo klausimo pavyzdys. Cia vartotojas
gali:
e parinki atsakymo varianta (-us);
¢ nurodyti savo parinkto varianto tiksluma nuo 50% iki 100%;
e patvirtinti atsakyma mygtuku ,,Gerai*;
e patikrinti, kodél yra uzduotas toks klausimas mygtuku ,,Kodeél?“. Jis pateikia vartotojui
taisykle, kuria sistema nori patikrinti uzduodama klausima. Zr. Pav. 19;

e pradéti testag nuo pradziy mygtuku ,,IS naujo*.

Autorius: Giedré Jankauskiens

IS auditas

Informacijos saugos audito
sprendimy paramos sistema

Pradéti testavimg Bpie sistemns

R asti Netinkama prieigos Kontrolé: rekomendacija sasajas su 4-9 kurios
reikalingos analizei

Taisyklé: 4.9.1

Jeigu: Metinkarma prigigos kontrolé reiksma Metinkamai naudojamos
uniasiengs ir

4-8 reiksme paketus fillruojanéios uZkardos ir

4-9 rejiksme Me

tai: Metinkama prieigos kantrolé: rekomendacija yra Lahai svarbu tinkamai
iSdestyti uZkardos taisykles: pradedant specialiomis ir baigiant bendrosiomis.
Jose turi bt numatyta, kad iSeinandio srauto pakety Saltinio adresai
nesutapty su iSarinio tinklo adresais, o (ginanéio - kad Saltinio adresai
nesutapty su vidinio tinklo adresais. (40.0%)

Feikimeé: Netinkama prieigos Kontrolé Rastas
Reikime: 4-8 Rastas

FClmileSme s 8 0 hlow 4+

-

| Paaiskinti ||1—1 |‘F|| Grizti ‘

@ :J My Computer

19 pav. Sistemos vartotojo sasaja: klausimo paai$kinimo pateikimas

3.6.2. Sistemos rekomendacijy pateikimas vartotojui
Informacijos saugos auditorius neprofesionalui atliktus audita sistema pateikia

rekomendacijas. Rekomendacijos pateikiamos kaip pavaizduota 20 paveiksle.
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Autorius: Giedré Jankauskiené

IS auditas

Informacijos saugos audito
sprendimy paramos sistema

Pradeti kestavimg Apie siskems

ISvados: Informacijos saugumo auditas il

Fatarimas 1 del Netinkama saugos politika: rekomendacija yra.
Organizacijai bitina parengti saugos politikos dokumenta (76.9% tikslumu)
Patarirmas 1 del Netinkama fizine ir aplinkos sauga: rekomendacija yra:
Siekiant sumazinti duomeny praradimo rizika reikia naudoti
nepertraukiamosios sroves saltinius ir atsarginis srovés saltinius, bei
sudaryti nepertraukiamojo srovés Saltinio prieziiiros sutartj, kuri numatytuy,
jog Saltinj pardavusi imoné profilakti$kai testuos ir, jei reiks, Keis baterijas
kas ketvirt). (64 44626% tikslumu)

Netinkamas komunikaciniy kanaly ir procesy valdymas: rekomendacija
iZvados negalimos [ triksta infarmacijos analizei

Fataritnas 1 dél Netinkamas Komunikaciniy kanaly ir procesy valdymas:
rekomendacija yra: Reikia naudoti tinklines jsilauzimy aptikimo sistemas
(NIDS), kurios stebi tinklo srautus, nagrinéja jo charakteristikas ir pranesa
apie ftartinus jwwkius tinkle ir isdéstyti NIDS tokiuose tinklo taskuose,

Resnrinnmen s dovmes inalele oo rboe oneuli Beodid i AT ASFOn T bilesbves )

-

-

|\.I"|sus igvados

| Paaizkinti 12 naujo |

@ :i My Computer

20 pav. Sistemos vartotojo sasaja: rekomendacijy pateikimas vartotojui

Rekomendacijos yra pateikiamos kartu su identifikuota spraga. Pvz.: sistema identifikavo,
kad organizacijoje netinkama fiziné ir aplinko sauga. Ir tiksliau iSsiaiSkinus problema siilo:
,»Slekiant sumazinti duomeny praradimo rizika reikia naudoti nepertraukiamos sroveés Saltinius ir
atsarginés sroves Saltinius, bei sudaryti nepertraukiamos srovés Saltinio prieziiiros sutartj, kuri
numatyty, jog Saltini pardavusi imoné profilaktiskai testuos ir, jei reiks, keis baterijas kas
ketvirti.” Taip pat pateikiamas rekomendacijos tikslumas, Siuo atveju tai 64%.

Sistema pateikia rekomendacijas tekstine forma.

Zemiau pateiktame paveiksle pavaizduotas atvejis, kai informacijos sauga tenkina visus
saugos reikalavimus pagal surinktus faktus ir taisykles Ziniy bazéje. Tuomet sistema

rekomendacijy jokiy pateikti negali.
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Aukorius; Giedré Jankauskiens

IS auditas

Informacijos saugos audito
sprendimy paramos sistema

Pradéti testavimg Apie siskemns

ISvados: Informacijos saugumo auditas

Netinkama saugos politika: rekomendacija informacijos sauga organizacijoje
yra gera, rekomendacijy nerasta.

Netinkama fiziné ir aplinkos sauga: rekomendacija informacijos sauga
arganizacijoje yra gera, rekomendacijy nerasta.

Netinkamas komunikaciniy kanaly ir procesy valdymas: rekomendacija
informacijos sauga organizacijoje yra gera, rekomendacijy nerasta.

Netinkama prieigos Kontrolé: rekomendacija informacijos sauga organizacijoje
Wra gera, rekomendacijy nerasta.

Netinkamas personalo saugumas informacijos sauda arganizacijoje yra dera,
rekomendacijuy nerasta.

Paaizkinti | Wisos iSvados |v| 1% naujo

@ Done d Iy Computer

21 pav. Sistemos vartotojo sasaja: rekomendacijy pateikimas vartotojui esant maksimaliam saugumui

3.6.3. Sistemos rekomendacijy paaiskinimo pateikimas vartotojui

Atlikus testa vartotojas gali perzitiréti sistemos ir vartotojo veiksmus, atliktus sprendimo
paiesSkos metu. Kartu su nagrinéjamais iSkeltais klausimai pateikiami ir skai¢iavimai, kurie buvo

naudojami iSvados tikslumui apskaiciuoti.
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Autorius: Giedré Jankauskieng

IS auditas

Informacijos saugos audito
sprendimy paramos sistema

Pradéti testavima Apie siskemg

Minimalus pasitikéjimo faktorius (CFY: 30.0%

ME

Mustatyta Netinkama saugos politika: rekomendacija yra Organizacijai
hiitina parengti saugos politikos dokumenta su 76.5% tikslurmu is:
Priskiriarma CF=85.0% werté ifvadai Organizacijai bittina parengti saugos
politikos dokumenta su 76.5% tikslumu:
Taisyklé: 1.1.3
Jeigu: Metinkama saugos politika reikémeé Saugos politikos dokumentas
neegzistuoja
tai: Metinkama saugos politika: rekomendacija yra Organizacijai bitina
parengti saugos politikos dokuments (90.0%)
Mustatyta Netinkama saugos politika yvra Saugos politikos dokumentas
neegzistuoja su 85.0% tikslurmu is;
Prigkiriama CF=100.0% vere iSvadai Saugos politikos dokumentas
neegzistuoja su 85.0% tikslumu:
Taisyklé: 1.1.1 =

| Paaizkinti H'u"lsus iZvados |v|| I1Z naujo |

@ g [y Computer

22 pav. Sistemos vartotojo sgsaja: rekomendacijy paaiSkinimo pateikimas

3.6.4. Ziniy bazés iSvesties funkcijos

Sistemoje atliktus papildomus nustatymus, t.y. yra galimyb¢ HTML faile nurodyti
Ziniy bazes iSvesties lango jjungima. Jis suteikia papildomas funkcijas sistemos analizei:
1. Vykdomo testo iSvady generatoriaus atlickamu veiksmu einamuoju metu
pateikimas
2. Pateikiama Ziniy bazés kopija
3. Ziniy bazés analizés langas
1. Vykdomo testo iSvady generatoriaus atliekami veiksmai pateikimo pavyzdys pateiktas pav.
23. Sistema pirmiausia nustato, kokios iSvados yra galimos, koks minimalus pasitikéjimas
bus uzskaitomas kaip teisingus ir pateikiamas vartotojo rezultatuose. Jei pasitikéjimas bus
maZzesnis nei nustatytas minimalus pasitikéjimas, tuomet tokia iSvada bus nepateikiama

vartotojui kaip iSvada.
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Tuomet surandama taisyklé, kuria bandoma patvirtinti. Po atsakymo i§vady generatorius
tikrina, ar taisyklé patvirtinta ar paneigta, jei jos statusas néra Zinomas, tikrinami kitos
salygos.

KNOWLEDGE BASE DEVELOPER'S QUTPLIT :

=

isaspsf_kh ETARTING NEW COMSULTATION WITH THE FOLLOWING GOAL(S):
=Bistemos athanjinimai

=Tinklo saugqumas

Minimuam confidence factor for accepting a walue as a fact: 30.0%
TEYING BULE: 5.1

=add Lo goal stack: TinkloSerwisai

=Pule status after evaluation is: Unknowm

*Prompt assigned: Tinklofervisai=Unknoum

FORWARD CHATN: TinkloSerwisai=Taip (100_.0%)

=Forward chain - trying ruale: 5.1

=Pule status after evaluation is: True Fired

*Pule assigned: Tinkleo saugqumas=Weikia tinkawai (95_0%)

*Iule assigned: Tinkle saugumas=Perkeonficuructi if naujo (25.0%)
=Forward chain - trying ruale: 5.2

=Pule status after evaluation is: Unknowm

*Default assigned: TinkloSerwisai=Taip
DREMOUE BODOM CO8T. STACE (Desalrradi- TimlelaSawrrrdissd

Trace is ON Display KB dunip Analyze KB Close debhug window

23 pav. ISvady generatoriaus atliekami veiksmai audito metu

2. Pateikiama Ziniy bazés kopija. Cia sistema i§ Ziniy bazés pateikia iSgryninta informacija:

Atributus, ju galimas reikSmes, taisykles ir iSvadas
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B KNOWLEDGE BASE DEVELOPER'S OUTPUT

*** DUMP OF CURBENT FNOWLEDGE BASE STATUE **+*
Minimalus pasitikéjimo faktorius (CF): 30.0%
LTTRIBUTES:
ittribute 1l: Ositnaujinimas= (5) (0.0%) fajiled=false defaulted=false DEFAULT: Taip
(5 (100 0%)

ittribute Z: Sistemos atnaujinimai= (2)(0.0%) fajled=false defaulted=fal=se
DEFAULT: PRekomendacijos negalima pateikti (5) (100_.0%)

ittribute 3: OsPrisijungimai= (2)(0.0%) failed=false defaulted=false DEFAULT: Taip
(2 (100 0%)

ittribute 4: SoftProgramvdtnaviinimai= (5 (0.0%) fajled=false defaulted=fal=se
DEFAULT: Taip (&) (100_0%)

ittribute 5: SoftProgramullaptazcd=ziai= (2) (0.0%) failed=false defaulted=fal=se
ittribute &: Tinklofervisai=Taip (8){100.0%) failed=false defaulted=trus DEFAULT:
Taip ©28) (100_0%)

ittribute 7: Tinklo saugumas=VWeikia tinkawai (8) (35.0%) failed=false
defaulted=false DEFAULT: Rekomendacijos negalima pateikti (8) (100.0%)

ittribute £: TinkloPortai= (S)(0.0%) failed=false defaulted=falsze DEFAULT: Taip

Trace is ON Display KB dump Analyze KB Close debug window

24 pav. Ziniy bazés kopijos pateikimas

3. Ziniy bazés analizés lange pateikiami atributy panaudojimai taisyklése, atributo reik§miy

panaudojimas taisyklése ir iSvady panaudojima taisyklése.

KNOWLEDGE BASE DEVELOPER'S OUTPUT M=

*** EMNOWLEDGE EBASE ANALYSIS ***

LTTRIEBUTE TSAGE - 7 attribute is used in ruleis) but newver determined:
[O=zitnaniinimas] Determined by prompt 1

[O=zitnaniinimas] Used by rulei(s) 1,23

[O=Prisijungimail] Determined by prompt 2

[O=Prisijungimail] Used by rulei(=s) 4,585,686

[Eistemos athanjinimai] Determined by rulei=) 1,2,3,4, 5,6, 7,.8,9,.10,11,1%Z
[SoftProgramuldtnaniinimai] Determined by prowpt 3

[SoftProgramuldtnaniinimail] Used by rulei(s) 7,8.9

[SoftProgramullaptazodziai] Determined by prompt 4
[SoftProgramullaptazodziai] Used by ruled=s) 10,11,1Z

[Tinklo saugqumas] Determined by ruleis)

13,14,15, 15,17 ,18, 19,20, 21,282,223, 24, 88,26, 27,28, 29,230,231 32,33 ,34, 35, 36,37, 28
[TinkloidminSlaptazodziai]l Determined by prowpt 2

[TinkloidninSlaptazodziail Used by rulei(s) E0,Z1,2F

[TinkloPerspejimai] Determined by prompt 13

[TinkloPerspejimai]l Used by ruleis) 34,35

[TinkloPortai] Determined by prompt &

Trace is ON Display KB dunip Analyze KB Close debug window

25 pav. Atributiy, atributy reikSmiy ir iSvady panaudojimas taisyklése

72



3.6.5. Informacijos saugos audito Ziniy bazés kiirimo aplinka
Ziniy bazei, kuri naudoja neapibrézty fakty vertinima, kurti néra sukurtos grafinés

vartotojo sasajos. Tam reikia, naudojantis specialia e2glite sistemos kalba formuoti taisykles,
pildyti klausimus ir rekomendacijas vienoje sistemos byloje, .kb tipo faile, kuris ir yra Ziniy bazé.

Jis atidaromas su programa Notepad. Ziniy bazés fragmentas pateiktas paveiksle 26.

[ isasps4 - Notepad Q@E|

File Edit Format Yiew Help

RULE [1.1.1]
If [1-1] = "me"
Then [Metinkama saugos politikal= "Saugos politikos dokument

RULE [1.1.2]
if [1-1] = "Taip”
Then [Saugos politikos dokumentas]="wra" @50

RULE [1.1.32]
If [Metinkama saugos politikal= "Saugos politikos dokumentas ne
Then [Metinkama saugos politika: rekomendacijal = "0Organizac

RULE [1.2.1]

It [Saugos politikos dokumentas]="wra" and

[1-2] = "Taip"

Then [Metinkama saugos politikal
[Metinkama saugos politika]
[Metinkama saugos politikal

"Reikia perzidreti kompi
"Fizines prieigos prie Jr
"Reikia perzidreti bendr:

RULE [1.2.2]

It [Saugos pu1itikus dokumentas]="vra" and
[1-2] = "me"
Then [Metinkama saugos politika] "rRefkia perzidreti kompii

[Metinkama saugos politikal

"Fizings prieigos prie ir
[Metinkama saugos politikal

"Refkia perzidreti bendr:

£ >

26 pav. Ziniy bazés kiirimo aplinka

3.6.6. Neapibrézty fakty valdymas realizuotoje sistemoje

Realizuota sistema naudoja pasitikéjimo faktoriy metoda neapibrézty fakty valdymui.
Pasitik¢jimo faktoriy galima reikSmiy sritis yra nuo 0% iki 100%. 100% reiskia visiSka
pasitikéjima, o 0% reiskia jokio pasitikéjimo.

Pasitik¢jimo faktoriy skai¢iavimo algoritmai naudojami Siais atvejais:
e Pasitikéjimo faktoriai jvedami sistemos vartotojo;
e Pasitikéjimo faktoriai gaunami i§ iSkeltos taisyklés, susidedantys i$ salygos pasitikéjimo

laipsnio ir taisyklés pasitikejimo laipsnio;
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¢ Kombinuotas pasitikéjimo faktorius taisykliy, kurias sieja ta pati iSvada;
¢ Bendras pasitik¢jimas sprendimo paieskos grandinéje, kuris itakoja iSvada.
1 pavyzdys. Vartotojo nurodyto pasitikéjimo vertinimas
Zemiau pateiktas pavyzdys yra sistemos teikiamas paaiSkinimas rekomendacijos
”Organizacijai biitina parengti saugos politikos dokumenta”. Tam reikia patvirtinti dvi taisykles
(1.1.31ir 1.1.1).
Pirma buvo patvirtinta taisyklé 1.1.1. Kuri sako, kad “Saugos politikos dokumentas
neegzistuoja” su 85% tikslumu, kai auditoriaus jvesta reikSmé yra ,,Ne*“. O auditorius reikSme
,INe“ ivedé su 80% tikslumu. Tuomet iSvada ,,Saugos politikos dokumentas neegzistuoja“ yra

*
teisingas 68% tikslumu, nes 80%*85% =68% . Analogiski skaiCiavimai atliekami i$ patvirtinti

0%
1.1.3 taisyklge. Kadangi identifikuota ,,Saugos politikos dokumentas neegzistuoja“ su 68%
tikslumu, tai rekomendacija yra “Organizacijai biitina parengti saugos politikos dokumenta” su

*
61,2% tikslumu, nes W =61,2%

0%

Nustatyta Netinkama saugos politika: rekomendacija yra Organizacijai biitina parengti saugos politikos
dokumentg su 61.2% tikslumu is:

Priskiriama CF=68.0% vert¢ iSvadai Organizacijai biitina parengti saugos politikos dokumentg su 61.2%

tikslumu:

Taisyklé: 1.1.3

Jeigu: Netinkama saugos politika reikSmé Saugos politikos dokumentas neegzistuoja

tai: Netinkama saugos politika: rekomendacija yra Organizacijai biitina parengti saugos politikos dokumenta
(90.0%)

Nustatyta Netinkama saugos politika yra Saugos politikos dokumentas neegzistuoja su 68.0% tikslumu is:

Priskiriama CF=80.0% vert¢é iSvadai Saugos politikos dokumentas neegzistuoja su 68.0% tikslumu:
Taisyklé: 1.1.1

Jeigu: 1-1 reikSmé Ne

tai: Netinkama saugos politika yra Saugos politikos dokumentas neegzistuoja (85.0%)

Nustatyta 1-1 yra Ne su 80.0% tikslumu is:

I Ne Buvo jvesta 80.0% tikslumu

27 pav. Sistemos neapibréZtumy vertinimas: vartotojo nurodyto pasitikéjimo vertinimas

2 pavyzdys. Tikimybinés sumos skai¢iavimo panaudojimas
Zemiau pateiktas pavyzdys yra sistemos teikiamas paaiskinimas rekomendacijos
Efektyviausia apsauga nuo slaptazodziy vagysciy ir kitokiy ataky yra iSmaniosios (Smart Cards)
kortelés bei vienkartiniai slaptazodZiai. Vartotojas i§ pradziy i§ slaptazodZiy generavimo sistemos
gauna saraSa skirtingy nenaudoty slaptazodziy, kurie galioja tik karta.”. Tam reikia patvirtinti tris
taisykles (4.1.3,4.2.1 ir 4.3.1).

Kad taisyklé 4.3.1 buty patvirtinta reikia patvirtinti salyga, t.y. ,,Vartotojai neteisingai

naudoja slaptazodzius“. Si salyga yra patvirtinama kity dviejy taisykliy: 4.1.2, 4.2.1. Viena
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taisykle ta patvirtina su 45% tikslumu, o kita su 90% tikslumu. Kad gauti bendra pasitikéjima yra
skai¢iuojama tikimybiné suma 45.0% + 64.8% x (100% - 45.0%) = 80.64%.

Nustatyta Netinkama prieigos kontrolé: rekomendacija yra Efektyviausia apsauga nuo slaptazodziy vagysciy ir
kitokiy ataky yra iSmaniosios (Smart Cards) kortelés bei vienkartiniai slaptazodziai. Vartotojas i$ pradziy is
slaptaZodziy generavimo sistemos gauna sarasg skirtingy nenaudoty slaptazodziy, kurie galioja tik karta. su
64.512% tikslumu iS:
Priskiriama CF=80.64% verté i§vadai Efektyviausia apsauga nuo slaptazodZziy vagys¢iy ir kitokiy ataky yra
iSmaniosios (Smart Cards) kortelés bei vienkartiniai slaptazodziai. Vartotojas i$ pradziy is slaptazodziy
generavimo sistemos gauna sarasg skirtingy nenaudoty slaptazodziy, kurie galioja tik karta. su 64.512%
tikslumu:
Taisyklé: 4.3.1
Jeigu: Netinkama prieigos kontrolé reikSmé Vartotojai neteisingai naudoja slaptazodZius
tai: Netinkama prieigos kontrolé: rekomendacija yra Efektyviausia apsauga nuo slaptaZzodZiy vagysciy ir kitokiy
ataky yra iSmaniosios (Smart Cards) kortelés bei vienkartiniai slaptazodZiai. Vartotojas i§ pradZiy i§ slaptaZzodZiy
generavimo sistemos gauna sarasa skirtingy nenaudoty slaptazodZiy, kurie galioja tik karta. (80.0%)
Nustatyta Netinkama prieigos kontrolé yra Vartotojai neteisingai naudoja slaptazodzius su 80.64% tikslumu
is:
Priskiriama CF=90.0% vert¢ iSvadai Vartotojai neteisingai naudoja slaptazodzius su 45.0% tikslumu:
Taisyklé: 4.1.3
Jeigu: 4-1 reikSmé Ne visi
tai: Netinkama prieigos kontrol¢ yra Vartotojai neteisingai naudoja slaptazodzius (50.0%)
Nustatyta 4-1 yra Ne visi su 90.0% tikslumu i§:
INe visi Buvo jvesta 90.0% tikslumu
Priskiriama CF=72.0% vert¢ iSvadai Vartotojai neteisingai naudoja slaptazodzius su 64.8% tikslumu:
Taisyklé: 4.2.1
Jeigu: 4-2 reikSme Taip ir
4-1 reik§mé Taip arba Ne visi
tai: Netinkama prieigos kontrol¢ yra Vartotojai neteisingai naudoja slaptazodzius (90.0%)
Nustatyta 4-2 yra Taip su 80.0% tikslumu is:
ITaip Buvo jvesta 80.0% tikslumu
Apskaiciuotas rekomendacijos pasitikéjimas srities Netinkama prieigos kontrolé yra Vartotojai neteisingai
naudoja slaptazodzius: 45.0% + 64.8% x (100% - 45.0%) = 80.64%

28 pav. Sistemos neapibrézZtumy vertinimas: tikimybinés sumos skaiciavimas

3 pavyzdys. Skaiciavimas esant sudurtinéms salygoms

Zemiau pateiktas pavyzdys yra sistemos teikiamas paaikinimas rekomendacijos ” Labai
svarbu tinkamai iSdéstyti uzkardos taisykles: pradedant specialiomis ir baigiant bendrosiomis.
Jose turi biiti numatyta, kad iSeinancio srauto pakety Saltinio adresai nesutapty su iSorinio tinklo
adresais, o jeinanc¢io — kad Saltinio adresai nesutapty su vidinio tinklo adresais.”. Tam reikia
patvirtinti dvi taisykles (4.9.1 ir 4.6.1).

Kad taisykle 4.9.1 biity patvirtinta reikia tenkinti tris salygas: patvirtinti iSvada
,Netinkamai naudojamos ugniasienés®, ir surinkti i§ auditoriaus Zinias i§ 4-8 ir 4-9 klausimuy.
Salyga ,,Netinkamai naudojamos ugniasienés‘‘ yra patvirtinama taisyklés 4.6.1 su 72% tikslumu.

4-8 klausimo reikSmé gaunama ,,paketus filtruojancios uzkardos® su 100% tikslumu ir 4-9
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klausimo reikSmé¢ yra ,Ne“ su 90% tikslumu. Tuomet apskaiCiuojama verté

(72% *100%) .« 90%
100% 100%

=58,32% .

Nustatyta Netinkama prieigos kontrolé: rekomendacija yra Labai svarbu tinkamai iSdéstyti uzkardos
taisykles: pradedant specialiomis ir baigiant bendrosiomis. Jose turi biiti numatyta, kad iSeinancio srauto
pakety Saltinio adresai nesutapty su iSorinio tinklo adresais, o jeinancio — kad Saltinio adresai nesutapty su
vidinio tinklo adresais. su 58.320004% tikslumu is:

Priskiriama CF=64.8% vert¢ iSvadai Labai svarbu tinkamai iSdéstyti uzkardos taisykles: pradedant
specialiomis ir baigiant bendrosiomis. Jose turi biiti numatyta, kad iSeinancio srauto pakety Saltinio adresai
nesutapty su iSorinio tinklo adresais, o jeinancio — kad $altinio adresai nesutapty su vidinio tinklo adresais.
su 58.320004% tikslumu:

Taisyklé: 4.9.1

Jeigu: Netinkama prieigos kontrolé reiksmé Netinkamai naudojamos ugniasienés ir

4-8 reikSmé paketus filtruojancios uzkardos ir

4-9 reikSmé Ne

tai: Netinkama prieigos kontrolé: rekomendacija yra Labai svarbu tinkamai iSdéstyti uzkardos taisykles: pradedant
specialiomis ir baigiant bendrosiomis. Jose turi biiti numatyta, kad iSeinancio srauto pakety Saltinio adresai
nesutapty su iSorinio tinklo adresais, o jeinancio — kad Saltinio adresai nesutapty su vidinio tinklo adresais. (90.0%)
Nustatyta Netinkama prieigos kontrolé yra Netinkamai naudojamos ugniasienés su 72.0% tikslumu is:

Priskiriama CF=90.0% vert¢ iSvadai Netinkamai naudojamos ugniasienés su 72.0% tikslumu:
Taisyklé: 4.6.1

Jeigu: 4-6 reik§mé Ne ir

4-7 reikSmé Ne

tai: Netinkama prieigos kontrol¢ yra Netinkamai naudojamos ugniasienés (80.0%)

Nustatyta 4-6 yra Ne su 90.0% tikslumu is:

INe Buvo jvesta 90.0% tikslumu

Nustatyta 4-7 yra Ne su 100.0% tikslumu i$:

IN e buvo pateikta pagal nutyléjima 100.0% tikslumu
Nustatyta 4-8 yra paketus filtruojancios uzkardos su 100.0% tikslumu is:
I paketus filtruojancios uzkardos Buvo jvesta 100.0% tikslumu
Nustatyta 4-9 yra Ne su 90.0% tikslumu is:
INe Buvo jvesta 90.0% tikslumu

29 pav. Sistemos neapibréZtumy vertinimas: skai¢iavimas esant sudurtinéms salygoms

Pastebéta, kad dauginimas yra naudojamas Siais atvejais:
e Kai taisyklés ,,If* dalyje yra jungiamos kelios salygos jungtuku ,,and*.

e Kai taisyklés salyga yra keliy kity taisykliy rezultatas.

3.7. Sistemos prototipo palyginimas su kitais IS audito programiniais jrankiai

Realizuota sistema palyginti su kitais panaSiais programiniais jrankiais, skirtais
informacijos saugos auditui, buvo keblu. Pirmiausia dél to, kad nepavyko surasti sistemy, panasiy
savo funkcionalumu. DidZioji dalis irankiy yra daugiafunkciniai. Todél lyginamos buvo tik tos
savybés ir funkcijos, kurias turi realizuotas prototipas. Be to, sudétinga kiekvieng irankj istirti,
nes komerciniams tikslams skirty sistemu kiir¢jai pateikia tik sistemy apraSymus, daugumoje

atveju nepavyko gauti net bandomuyju versiju.
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Taip pat retai skelbiama informacija, kokius metodus naudoja sistemos riziky vertinimui.

Pavyko rasti, kad ,,Cobra* ir ,, CRAMM?* naudoja ekspertiniy sistemy priemones.

15 lentelé. Sistemos prototipo palyginimas su Kkitais IS audito programiniais jrankiai

Cobra Security Callio Secura | CounterMeasures | CRAMM | IS auditas

Decisions 17799

2007
Sprendimy/ Taip Taip Ne Taip Taip Taip
rekomendacijy
pateikimas
Rizikos Taip Ne Taip Taip Taip Taip
vertinimas
Suderinamumas | ISO 17799 | Ne ISO 17799 NIST 800 ISO LST ISO/IEC
su standartais 27001 27001:2006
Neapibréztumy | Ne Ne Ne Ne Taip Taip
valdymas
Lietuvybés Ne Ne Ne Ne Ne Taip
palaikymas
PaaiSkinimy Ne Ne Taip Ne Ne Taip
pateikimas
Grafinés Taip Ne Taip NeZinoma Taip Ne
ataskaitos
pateikimas
Dirba per Ne Ne Ne Ne Ne Taip
interneto
narsykle

3.8. Sistemos prototipo kokybés jvertinimas

Sukurtos sistemos prototipo kokybe ivertinti padéjo nedidelés organizacijos padalinio
vadovas. Darbuotojui, atlikusiam informacijos saugos audita, buvo pateikta sistemos versija, bei
kartu su juo buvo bandyta nustatyti:

e Sistemos vartotojo sasajos paprastuma
¢ Rekomendacijy pateikimo tiksluma
e Pageidaujamy pakeitimy sarasSa

Atlikus informacijos saugos audita vartotojas teigimai ivertino vartotojo sasaja, kuri yra
paprasta ir nereikalauja jokio iSankstinio pasiruoS§imo ar apmokymuy. Be to, vartotojas liko
patenkintas sistemos pasiekiamumu per interneto narSykle. Norint naudotis sistema i kompiuter]
nereikia diegti jokiuy papildomuy programu. Informacijos saugos audita atlikgs auditorius liko
patenkintas ir pateikty rekomendacijy detalumu. Taciau rekomendacijy ir saugos spragu
pateikimo forma reikéty tobulinti: rezultatus pateikti lentelés forma ir grafiku, bei leisti iSsaugoti

atlikto audito rezultatus.
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Tas pats darbuotojas, atlikgs Ziniu inZinieriaus rolg¢, paZzyméjo, kad sistemos kirimo
aplinka néra sudétinga, taciau buty paprasciau naudotis specialia vartotojo sasaja, skirta Ziniy

pildymui. Tuomet biity iSvengta klaidy bei apsaugota Ziniy bazé nuo sugadinimo.

3.9. ISvados

Informacijos saugos audito sprendimu paramos sistemos kirimui buvo apzvelgti 4
ekspertiniy sistemy apvalkalai ir pasirinktas e2glite. Jis atitiko daugeli suprojektuoty reikalavimuy:
e yra lengvai pasiekiamas i$ bet kurios tinklo vietos, kur tik yra interneto prieiga, taigi jo
nereikia diegti { kompiuteri;
¢ naudoja abu sprendimy paieSkos metodus (tiesioginés ir atgalinés grandinés);
e Zinioms apraSyti naudoja taisykles;
e gali vertinti neraiskias Zinias, tam naudodamas pasitikéjimo faktoriy metodu;
® yra nemokama.

Pasinaudojant ekspertiniy sistemy apvalkalu e2glite buvo sukurta informacijos saugos
audito sprendimy paramos sistema. Sistema talpina ziniy baze¢, kuri suformuota remiantis
informacijos saugos standartu LST ISO/IEC 27001:2006. Realizuota Ziniy bazé apima
kompiuteriy tinkly sauga, kuri paremta standarto iSskirtomis 5 (i§ 11) sri¢iy:

e Saugumo politika

e Fizin¢ ir aplinkos sauga

¢ Komunikaciniy kanaly ir procesy valdymas
e Prieigos kontrolé

e Personalo sauga

Realizuotoje sistemoje galimos dvi vartotojy rolés: informacijos saugos auditorius
neprofesionalas ir informacijos saugos ekspertas.

Atlikus realizuotos sistemos prototipo neapibréZtumy valdymo tyrima paaiskéjo, kad
sistema naudoja du neapibrézty fakty vertinimo biidus: dauginima ir tikimybing suma.
Projektavimo dalyje buvo apsibrézta naudoti 5 pasitikéjimo faktoriy skai¢iavimo metodus:
minimalus, maksimalus, vidurkis, tikimybiné suma ir dauginimas. Sudurtinéms taisykléms
naudojant minimaly, maksimaly ir vidurkio metoda buty galima gauti dar tikslesnius rezultatus.

Realizuotoje sistemoje rekomendacijos pateikiamos tekstine forma, dél to informacijos

saugos auditoriui neprofesionalui yra nelabai patogios.
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Realizuota sistema sprendimuy paieSkai naudoja kombinuota metoda: apjungta tiesioginés
ir atgalinés grandinés metoda.

Sistemos prototipas buvo palygintas su kitomis informacijos saugos auditui skirtomis
automatizuotomis sistemomis, bei atliktas kokybés jvertinimas.

Biitina paminéti, kad realizuota sistema neturi tokiy galimybiy, kaip istorijos kaupimas,
saugojimas, audito rezultaty palyginimas, grafinis rezultaty atvaizdavimas, Ziniy bazés kiirimo

vartotojo sasajos. Visus Siuos komponentus, esant poreikiui, galima biity realizuoti.
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ISVADOS

Informacijos saugos audito metoduy ir priemoniy analizés dalyje buvo iSanalizuota
informacijos saugos audito problema, aprasyta audito procediira, informacijos saugos audito
automatizavimo priemonés. Apzvelgti ir palyginti su informacijos sauga susij¢ standartai, bei
iSskirti standartai oficialiai pripaZinti ir galiojantys Lietuvoje. Atlikus pasaulinéje rinkoje esamy
priemoniuy, skirty IS auditui analizg, paaiSkéjo, kad néra sistemos, pritaikytos Lietuvos rinkai, bei
skirtos kitam rinkos segmentui.

Nustatyta, kad reikalingos tokios priemonés, kuriy pagalba audita galéty nesudétingai
atlikti neprofesionalas, t.y. organizacijos darbuotojas, atsakingas uZz informacijos sauga, bei
visam vadovaujanCiam personalui, neturiniam specifiniy techniniy saugos arba auditavimo
Ziniy, bet galintiems prieiti prie svarbios informacijos.

Darbe buvo iSkeltas tikslas — sukurti informacijos saugos audito paramos sistema, kuri
palengvinty priimti sprendimus ir pateikty rekomendacijas informacijos saugai sustiprinti.
Sistema turi padéti nustatyti rizikos faktorius pagal LST ISO/IEC 27001:2006 standarto
reikalavimus ir pasiiilyti rekomendacijas saugumo didinimui.

ISanalizavus sprendimy paramos sistemy galimybes paaiSkéjo, kad tokios sistemos
tinkamos IS audito problemai sprgsti dél savybés imituoti Zmogaus sprendimy priémimo
sugeb¢jimus.

Projektavimo dalyje buvo sudarytas informacijos saugos sprendimy paramos sistemos
modelis. Sistema suprojektuota taip, kad galéty vertinti neapibréztus faktus, tam naudodama
pasitikéjimo faktoriy metoda.

Teigiama, kad magistro darbo tikslas pasiektas:

e Sistemoje galimos dvi vartotojo rolés: informacijos saugos auditorius neprofesionalas, ir
informacijos saugos ekspertas. Todél audita gali atlikti neprofesionalas, taip sumazinant
kaStus. Informacijos saugos ekspertas nesudétingai gali plésti Ziniy bazg, t.y. sistema
lengvai tobulinama, bei pritaikoma kintancioje aplinkoje.

e Sistemos Ziniy bazé sudaryta taip, kad bty galima atlikti rizikos vertinima pagal LST
ISO/IEC 27001:2006 standarta, bei, identifikavus konkre€ias saugumo sritis, pateikty
detalias rekomendacijas informacijos saugai gerinti;

e Sistema gali vertinti neapibréZtus faktus, naudodama pasitikéjimo faktoriy metoda, dél to

pasiZymi savo pateikiamy rekomendacijy tikslumu;
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Atlikus programiniy irankiy analizg, buvo nustatyta, kad daugelis informacijos saugos
auditui skirty programuy turi biti diegiamos { kompiuteri, be galimybés pasiekti sistema i
bet kurios tinklo vietos per interneto nar§yklg. Todé¢l prototipo realizavimui buvo pasirinkta
e2glite ekspertiniy sistemy apvalkalas, kuris paraSytas java kalba ir yra iterpiamas i
interneto narSykle. Be to, tik viena palyginta sistema naudoja neapibrézty Ziniy vertinima.

Atlikus realizuotos sistemos prototipo neapibrézZtumy vertinimo tyrima paaiskéjo, kad
sistema naudoja du neapibrézty fakty vertinimo biidus: dauginima ir tikimybing suma.
Projektavimo dalyje buvo apsibrézta naudoti 5 pasitikéjimo faktoriy skai¢iavimo metodus:
minimalus, maksimalus, vidurkis, tikimybiné suma ir dauginimas. Sudurtinéms taisykléms
naudojant minimaly, maksimaly ir vidurkio metoda biity galima gauti dar tikslesnius

rezultatus.

Ivertinus sistemos prototipo kokybg kaip teigiamos sistemos savybés buvo pazymétos:
vartotojo sasajos paprastumas, nereikalauja diegti i vartotojo kompiuteri jokiy programuy,
pateikiamy rekomendaciju detalumas. Kaip trukumai buvo paminéti: rezultaty pateikimas
tik tekstine forma, Ziniy bazés inZinieriui néra sukurtos grafinés aplinkos Ziniy bazés
pildymui.

Informacijos saugos auditui atlikti naudojama sukurta patogi vartotojo aplinka. Bet sistemos
prototipas neturi vartotojo sasajos, skirtos ekspertui, Ziniy bazés pildymui, todél jam reikia
iSmanyti Ziniy apraSymo kalba. Ji néra sudétinga, bet reikalauja minimaliy apmokymu.
Esant poreikiui ir pleciant sistema galima sukurti vartotojo sasaja, skirta informacijos

saugos ekspertui.
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