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E-Services Users' Location Information System

SUMMARY

Location based systems have wide range of usability. They are used in conjunction
with emergency services, security systems, fleet management, localized advertising and
others. Growing number of e-services and mobile technology market requires to create
middleware system which integrates e-services, their users, mobile operators in order to apply
users® location information more efficiently. The main problems when developing such
systems are data integration, technical compatibility, semantics of location data, security.

During my work the literature and comparable location based middleware systems
were analysed. Considering to their disadvantages, e-services users‘ location information was
created. Information system‘s main functions are to determine e-services users® location,
analyse it and store it in database. Also e-service supplier has abilily to manage it‘s own
objects‘ data and e-services‘ settings (related with location information) in information
system‘s database. Location reports can be supplied using XML-RPC protocol and user
interface. The essential features of the system are: 1) data intergration between e-service and
information system issue was solved using XML-RPC protocol; 2) security violation
determination based on location information analysis when user requests for e-service; 3)
incorporating such e-servises as ATM, Point-of sales or other static access points based e-

services. The system is implemented with PHP script language and MySQL database.
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1. [IVADAS

Vietos nustatymo sistemos turi labai platy panaudojimo spektra: skubios pagalbos
tarnyby sistemos, leidZiancios suZinoti nukentéjusiojo buvimo vieta, automatizuotos marsruty
sudarymo sistemos, transporto priemoniy vietos nustatymo sistemos, karinés paskirties
sistemos, vartotoju autentifikacijos sistemos ir kt. Lietuvoje sukurtos ir idiegtos tokios vietos
nustatymo sistemos kaip imonés ,,Altas* transporto kontrolés sistema ,,Predator combo®,
UAB ,Mobiliyju sprendimy centras® mobiliyju telefony vietos nustatymo  sistema
,Locator.lt“, transporto kontrolés sistema ,,LocTracker*. Vietos nustatymo aktualuma rodo ir
ES priimtos direktyvos, Europos Komisijos rekomendacija (Data 2003-07-25 Nr.
2003/558/EB) dél skambinan¢io asmens vietos nustatymo informacijos apdorojimo
elektroninio rysio tinkluose teikiant pagalbos skambucio paslaugas [1].

Auganti el. paslaugy ir mobiliy irenginiy rinka, naujos technologijos, leidZiancios
vartotojams mobiliais jrenginiais naudotis el. paslaugomis, skatina kurti integruota sistema,
apjungiancia elektroniniy paslaugy tiekéjus, vartotojus, mobilaus rySio operatorius. Tokia
sistema leisty efektyviau iSnaudoti vietos nustatymo galimybes, maZinti paslaugy teikimo
kasStus, sustiprinti el. paslaugy sauguma.

Pagrindinés problemos kuriant integruotas vietos nustatymo sistemas yra duomeny
integravimo problemos, techninis nesuderinamumas, vietos duomeny semantikos problemos,
nepakankamas privatumo bei saugumo lygio uZtikrinimas.

Standartinés vietos nustatymo sistemos neintegruoja tokiy el. paslaugy kaip finansinés
operacijos atlickamos ATM (automated teller machine) bankomatuose, prekybos taskuose
(Point-Of-Sales). Vietos nustatymo funkcijos gali Zymiai pakelti ypa¢ tokiy paslaugy
saugumo lygi.

Darbo tikslas — iStirti vietos nustatymo sistemy veikimo principus, architekttras ir
sukurti el. paslaugy vartotojy vietos nustatymo informacing sistema, integruojancia el.
paslaugas ir nustatanc¢ia, analizuojancia, saugojancia vartotoju vieta, kreipimosi i el. paslauga
metu.

Darbo uzdaviniai:

1) Vietos duomeny mainy tarp iSoriniy el. paslaugy ir kuriamos informacinés
sistemos sprendimo parinkimas ir realizavimas.

2) Internetiniy, mobiliyjy ir stacionariais prieigos taskais paremty el. paslaugy
integravimas 1 kuriama informacing sistema. Mobiliy jrenginiy koordinaciy
iSgavimas i8S rySio operatoriy vietos nustatymo servisy.

3) El. paslaugy prieigos prie vietos informacijos teisiy valdymo sprendimo
parinkimas ir realizavimas.

4) El. paslaugy galimy saugumo paZeidimy nustatymas, atliekant vartotojy vietos
informacijos analizg.

5) Vartotoju, ju identifikatoriy, el. paslaugy, objekty administravimo modulio
suprojektavimas ir realizavimas. Vietos informacijos ataskaity generavimas,
susiejant vietos duomenis su semantiSkai prasmingais objekty pavadinimais.



2. VIETOS NUSTATYMO SISTEMU ANALIZE

2.1. Analizés tikslas

Analizeés tikslas — apibréZti tyrimo sritj, objekta, ivardinti esmines problemines sritis,
pateikti problemos sprendimo metodus literatiros Saltiniuose, iSnagrinéti vietos nustatymo
sistemas, iSsiaiSkinti jy privalumus bei trikumus. AtsiZvelgiant | iSanalizuota literatiira,

apibrézti kuriamos sistemos funkcijas, reikalavimus, rizikos faktorius.

2.2. Tyrimo sritis, objektas ir problema

Tyrimo sritis — elektroniniy paslaugy integravimas su vietos nustatymo sistemomis. GSM
aljanso paslaugy darbo grupé (GSM Alliance Service Working Group) apibrézé pagrindinius
vietos nustatymu paremty paslaugy (LBS) tipus [2]:

e Qreitos pagalbos paslaugos

e Nenumatyty atvejy parengties paslaugos
e Apmokestinimo paslaugos

e Laivyno valdymas

e Turto valdymas

e Transporto priemoniy, asmeny sekimas
e Eismo situacijos ataskaitos

e MarSruto i artimiausia objekta radimas

e Konkrecios geografinés zonos reklama
e Geltonieji puslapiai

¢ Dinaminé tinklo kontrolé

I Si paslaugu spektra nepatenka tokios elektroninés paslaugos kaip finansinés transakcijos
ATM bankomatuose, prekybos taskuose (Point-of-sales), elektroniniy biliety sistemos, kitos
stacionariais prieigos taSkais pagristos paslaugos. Todé¢l reikalinga sasaja, leidZianti vietos
nustatymo funkcijas integruoti i tokias elektronines paslaugas.

Darbo objektas — elektroniniy paslaugy vartotojy vietos nustatymo informaciné sistema.

Vienos didziausiy problemy kuriant vietos nustatymo sistemas yra techninis ir
programinis nesuderinamumas, vietos duomeny semantikos problemos, nepakankamas
privatumo bei saugumo lygio uZtikrinimas. Vietos nustatymo technologiju naudojimas gali

paZeisti asmens privatumo j{statymus. Vietos informacija turi biiti laikoma kaip privati



mobiliojo vartotojo nuosavyb¢, iki to momento, kai asmuo duoda sutikima panaudoti Sia
informacija [3].

Praktika parode¢, kad tradicinés bevieliy tinkly apsaugos priemonés negali uZztikrinti
pakankamo duomeny perdavimo saugumo reikalingo diegiant el. verslo sprendimus.
Elektroniniy paslaugy vartotojo buvimo vietos nustatymas gali Zymiai pagerinti
autentifikacijos ir autorizacijos lygi bevieliame tinkle. Paslaugoms, kurios teikiamos bevieliu
rySiu geografiniai regionai gali buti specifikuoti kaip autorizuotos naudojimosi paslaugomis
vietos. Tokiu btidu galima nustatyti isilauZ¢liy buvimo vieta. Vietos informacijos perémimas
ir pakeitimas praktiSkai neijmanomas. Vietos informacija paremta nepertraukiamu realaus
laiko generavimu ir yra unikali konkreciai vietai ir laikui. Tokia informacija gali suteikti
irodyma visiSkai nekaltiems paslaugy vartotojais, kuriy prisijungimo informacija bandé
pasinaudoti isilauzé¢liai vykdydami nusikaltimus kitose vietose, nei tuo metu buvo
autorizuotas vartotojas [4].

Standartizacijy organizacijy reglamentuoti vietos nustatymo standartai remiasi principu,
kad rySio operatoriai turi pilng vietos duomeny valdymo kontrolg. Pavyzdziui GMLC
serveriai teikia tik viena standartizuota sasaja treCios Salies LBS paslaugy tiekéjams,
leidZiantiems prieiti prie vietos informacijos [8].

Reikalinga sistema, teikianti vartotojy vietos informacija el. paslaugy sistemoms ir
vartotojams, turinti lanksty el. paslaugy prieigos prie vietos informacijos teisiy valdymo

mechanizma.

2.3. Vartotojy ir aplinkos analizé
2.3.1. Vartotoju aibé, tipai ir savybés

Sistemos vartotojy aibé:

e Privatiis asmenys. Visi fiziniai asmenys, besinaudojantys el. paslaugomis.

e Valstybinés institucijos. Greitosios pagalbos tarnybos, valstybiniai bankai, eismo

reguliavimo tarnybos.

e Imonés ir organizacijos. Siunty gabenimo tarnybos, reklamos imonés, el. prekybos

imongs.
Sistemos vartotoju kiekis priklauso nuo mobiliyju irenginiuy ir el. paslaugy rinkos,

operatoriy teikiamo rySio kainos [7].



Sistemos vartotojy tipai:

e Sistemos administratorius. Palaiko sistemos funkcionaluma, administruoja paslaugu

tiekéjy informacija, konfigiiruoja rySio operatoriaus teikiamo vietos nustatymo serviso
(GMLC) prieiga, analizuoja klaidy praneSimus, imasi priemoniy klaidoms iStaisyti.

e El. paslaugy tiekéjai. UZtikrina operatyvy objekty duomeny bazés atnaujinima,

administruoja savo el. paslaugas, konfigiiruoja vartotojy apklausos serverio prieiga.

e El. paslaugy vartotojai. Valdo registruoty el. paslaugy prieigos prie vietos

informacijos teises, analizuoja vietos informacijos ataskaitas.

2.3.2. Vartotoju tikslai ir problemos

e El. paslaugy tiekéjai. Tikslai: suteikti naujy galimybiy vartotojams, gauti visa reikiama
vartotojy vietos informacija, ja efektyviai panaudoti, integruoti vietos nustatymo
funkcijas { el. paslaugas su maZomis investicinémis iSlaidomis, uZtikrinti paslaugy
sauguma [6].

e El. paslaugy vartotojai. Tikslai: sustiprinti naudojimosi el. paslaugomis sauguma,

gauti apibendrintas naudojimosi registruotomis paslaugomis vietos informacijos
ataskaitas tekstine ir grafine forma, turéti galimybe bet kada keisti paslaugy prieigos
teises. Viena 1§ galimy grésmiy yra nesankcionuotas vartotojo vietos informacijos

1Sgavimas.

2.4. Problemos sprendimo metody literatiiros Saltiniuose analizé

Did¢jantis el. paslaugy skaiCius, poreikis i jas integruoti vietos nustatymo funkcijas,
efektyviai iSnaudojant mobiliojo rySio operatoriy teikiamas vietos nustatymo priemones,
skatina kurti tarping vietos nustatymo platforma. Tokia platforma el. paslaugy tiekéjams
turétu teikti eile aplikacijy programavimo sasaju, protokoly, baziniy infrastruktiiros paslaugy,
tokiu kaip saugumo uZtikrinimo, apskaitos ir apmokéjimo servisai. Platforma gali buti
diegiama rySio operatoriaus tinkle arba atskirame vietos paslaugy tiekéjo serveryje [9].

Pagrindiniai tarpinés platformos aspektai [5]:

e Didelio kiekio vartotojy ir vietos informacijos tiekéjy valdymas.

e Didelés vietos informacijos apimties apdorojimas.

e Daugialypis pranesSimy kanaly palaikymas (el. pasto, Interneto protokolai, WAP,
SMS) ir praneSimu pristatymo protokoly (UDP TCP, IIOP, RMI, SMTP, SOAP,
WAP).



e Auksto paslaugy prieinamumo lygio palaikymas, nepaisant tinklo mazgy klaidy.

e Saugumo funkcijy uztikrinimas (vartotojo ir paslaugy tiekéjo autentifikacija,
saugus informacijos pristatymas).

e Lankstus privatumo valdymas, leidZiant paslaugy vartotojams valdyti paslaugy
prieinamumo prie vietos informacijos teises.

e Keliy formaty turinio palaikymas (XML, HTML, WML, ASCII).

e Daugiapakopis vietos nustatymo technologijy taikymas tikslinant jrenginio
bivio vieta priklausomai nuo jo aplinkos. Keliy vietos nustatymo technologiju
taikymas turi buti vidinis platformos elementas, nematomas el. paslaugy
tiekéjams.

e Vietos duomeny (koordinaciy) susiejimas su kontekstiniais duomenimis

(adresais, objektais).

2.5. Panasiy sistemy analizé

2.5.1. LocatioNet tarpinés jrangos LBS middleware platform analizé

Kompanijos LocatioNet platforma ,,LBS middleware platform* (1 pav.) sudarytas i$

moduliy rinkinio, kurio pagrindinés savybés [12]:

Visapusiskas vietos nustatymo privatumo valdymas. Sis modulis leidZia vartotojams

valdyti jy vietos nustatymo informacijos pri¢jima.

Vietos nustatymo apmokestinimas. Modulis suteikia operatoriams lankscias

apmokestinimo galimybes.

Turinio valdymas. Sis modulis suteikia galimybe paslaugy tiekéjams keisti

informacijos turini (pvz. vietin€s naujienos, orai, eismo informacija).



Paslaugy programos Turinys / Informacija
Programos Programos LocatioNet LocatioNet Realaus Geltonieii Realaus laiko
tiekéjas tiekéjas programa programa laiko Pramogos uslapi a]i eismo
A B vaizdas pusiap tvarkarasiai
' 3 ry 3 1 ry
Vartotojo Tinkly
irenginys sasaja XML
Mobil. MMSC/ : XML
telefonas ~1 smsc Middleware GIS
WAP Program —
3G telefonas 7 Gateway Tl sa?saja u Turinio ir Semelaniai
informacijos |« P
| IVR/Voice S— H
PDA portal Bevielio sgsaja
ryéio [ XML Geo-kodas
Kompiuteriai :
transporto Internet sasaja GIS
priemonése sqsaja
Privacios Marsrutizavimas
- priezilros (= _ / navigacija
pritaikymas Vietos
nustatymo
T sgsaja
o8 LDAP Apmokeéjimo asa)
ir OMAP |«
Centralizuota ‘ f
tiekimo sasaja LIF MLP
sistema S N M P
Klienty,
priezidra
Valdymas ir kontrolé GMLC/MPC
I[monés 4 V V
preste Apmokgjimo | | | Sankstinio Tinklo TDOA/ EOTD/
sistema ap;::l:r]]l;no Statistika valdymas GPS/A-GPS AOA STK Cell ID

1 pav. LocatioNet LBS middleware architektiira

2.5.2. Reach-U tarpinés jrangos Reach-U PinPoint Mgine analizé

Kompanijos Reach-U produktas LBS Middleware PinPoint Mgine mobiliojo rySio
operatoriams. Tarpiné iranga leidZia operatoriams kuri naujas paslaugas su mazesnémis kasty
ir laiko sanaudomis. Platforma palaiko pilnga LBS tarpinés ijrangos funkcionaluma:
pagrindinés programinés jrangos s3sajos, vietos nustatymas, praneSimy siuntimas, privatumo
irankiai, GIS funkcijos (Zemélapiai, marSrutizavimo priemonés, geocoding), apskaitos
apmoke¢jimo sistemos, paslaugy stebéjimas, statistika. PinPoint Mgine gali biiti matoma kaip
sasaja tarp LBS aplikaciju ir mobilaus tinklo paslaugy. Pagrindiniai privalumai:

e Mobiliam tinklui LBS tiekéjas matomas kaip viena esybé, todél nereikalingas tik

vienas integravimas nepriklausomai nuo tiekéjo paslaugy kiekio.

e LBS aplikacijoms mobilaus tinklo (pvz., GSM) paslaugos ir prieigos teis€s matomos

kaip viena paslauga: aplikacijos naudojasi vienu API Zinuciy siuntimui/gavimui,

vietos nustatymui, Zemélapiy iSgavimui, apmokestinimo aktyvavimui [10].
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2.5.3. Openwave Location studio analizé

Kompanijos Openwave vietos nustatymo tarpiné iranga Location studio diegiama rySio
operatoriaus tinkle arba nutolusiame serveryje. Platforma supaprastina sudétiniy LBS
aplikacijy integravima, palaiko prieigos, saugumo, privatumo taisykliy pritaikyma kiekvienai
operacijai. Location Studio naudoja HTTP/HTTPS sasajas su iSorinémis sistemomis domeny

mainams naudojant XML.

Location studio architektiiros sprendimas pateiktas 2 pav.:

| Client Interfaces

Privacy and Access
Management

Netifichtjon " clie i
Services Authorization

Plelr_l.é nal ithi4n

Subscriber-to-Client
Permission Services

D Pidtefti

c1r1
Services

| Py

Services |

- clie Lr‘
Authenticati

Network Interfaces
Carrier Integration Module

2 pav. Location studio arcitektiira

Klienty (LBS paslaugy) sasajos: XML ir web servisais pagristos sasajos tiekiancios prieiga

prie pagrindiniy funkciniy elementy reikalingy diegiant LBS paslaugas. LCS kliento sasajos
tieckiamos Sioms paslaugoms: vietos uzklausa, praneSimai (pvz., SMS), registracija,
patvirtinimas ir paslaugy apmokeéjimas.

Tinklo sasajos sudarytos i§ 2 daliy: auksciausio sluoksnio ir tiekéjo integravimo modulio
(Carrier Integration Module (CIM)). CIM saveikauja su operatoriaus tinklo papildomy
paslaugy infrastruktiira: SMSC, WAP-GW ir vietos nustatymo serveriu.

Privatumo ir prieigos teisiy valdymas: tarpinés irangos sluoksnyje teikiamas suderintas

priegos prie vietos informacijos teisiy valdymas. Registruotas vartotojas gali valdyti savo
privatumo nuostatas kiekvienai paslaugai.

Apskaitos sistema: teikiama detali ivykdyty uzklausy apskaita.

Palaikymo sistema teikia sujungima i operatoriaus klienty aktyvacijos ir palaikymo sistemas.

WEB paremta grafiné vartotojo sasaja ir XML sasaja leidzia rankinio valdymo ir

automatizuota registruoty vartotoju ir klienty paskyru administravima.
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MERI (Middleware Extension Request Interface): tarpinés irangos uzklausy sasaja yra

pagrindiné Location studio iSskirtiné savybé. MERI taikomas iSplésti standartines privatumo

ir prieigos valdymo priemones suteikiant trecios Salies tiek¢jams specialius jrankius [11].

2.54. Sistemy lyginamoji analizé

Vietos nustatymu paremty platformy analizés rezultatai pateikti 1-oje lenteléje.

1 lentelé. Vietos nustatymu paremty paslaugy platformos

Vietos nustatymo Gamintojas Savybés

platforma

ArcLocation Solutions ESRI WAP/SMS/HTTP sasaja. GMLC
sasaja naudojant MLP

Autodesk Location Services | Autodesk Paslaugos diegimas naudojant java ir

web servisus

Cellocate Cell-loc Inc. Naudoja patentuota pozicionavimo
techning jrangg teikiant LBS
paslaugas

Celltick Platform Celltick technologies | Palaiko GSM ir GPRS tinklus,
naudojamos SMS ir WAP sasajos

Cloudberry Air-trak GPS paremta transporto priemoniy
vietos nustatymo sistema

LOC-AID.net Datumcom Vietos nustatymas CDMA ir GSM

corporation tinkluose

Location Engine Kivera Inc. Neéra sasajos pozicionavimo
infrastruktiirai

LocationAgent Mapflow Paslaugy diegimas 2G/3G tinkluose

Maplnfo MapInfo Java paremta tarpininkavimo
programiné¢ jranga LBS paslaugoms.

Mobile Positioning System Ericsson LBS paslaugos 2G/3G tinklams

PanGo Proximity Platform PanGo networks LBS paslaugos WLAN tinklui

SpatialFX ObjectFX corporation | Java paremta programiné iranga
vietos nustatymo uzklausoms vykdyti

Xypoint Location Platform TeleCommunication GSM, CDMA, TDMA, 3G tinkly

(XLP) Systems palaikymas

Webraska Products Webraska Mobile GMLC pozicionavimo sasaja. SOAP

Technologies HTTP/XML APIs paslaugy diegimui

The Cellpoint MLS/MLB Cellpoint 2G/3G tinkly palaikymas

architecture

Atliktos analizés rezultatai rodo, kad tarpinés vietos nustatymo programin€s jrangos

produkty rinkoje yra daug. ISsamiau atlikta naujausiy platformy Locationet LBS Middleware,

Reach-U PinPoint Mgine, Openwave Location studio analizé. Platformos suteikia panaSias

galimybés. Galima iSskirti Openwave Location studio, kuri pasizymi keliy atviro kodo

standarty palaikymu, turi iSsamia dokumentacija prieinama vieSam naudojimui.
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Esminis visu platformy trukumas yra tas, kad jos pritaikytos tik LBS paslaugoms.
Platformos nepritaikytos stacionariais prieigos taSkais pagristy el. paslaugy integravimui

(pvz., ATM bankomatai, Point-of-Sales, el. bilieto prieigos taskai).

2.6. Architekturos ir galimy jgyvendinimo priemoniy varianty
analiz¢

2.6.1. XML-RPC ir SOAP protokoly lyginamoji analizé

Viena didZiausiy problemy kuriant vietos nustatymu paremtas sistemas yra duomeny
perdavimo suderinamumas tarp skirtingy programiniy platformy serveriy. Vienas i§ tokiy
problemy sprendimo metody yra nuotoliniy procediry iskvietimy (RPC) taikymas. RPC
protokolas yra nustatytas nuotoliniy procedury iSkvietimo protokolo specifikacijos 2 versijoje
(RFC1831) [14]. RPC igalina skirtingy architektiry sistemas (pvz., ASP ir PHP) keistis
duomenimis. Populiariausi nuotoliniy procediiry iSkvietimo protokolai yra XML-RPC,
CORBA, SOAP, JSON-RPC, JAVA RMI (remote method invocation).

JAVA RMI gali komunikuoti tik su Java objektais. CORBA suteikia galimybeg
duomenis perduoti tarp skirtingy platformy ir kalby, taiau turi labai sudétinga sintakse

SOAP susiformavimo i§ XML-RPC, igydamas Zymiai sudétingesng sintaksg, taciau
didesnes galimybes. SOAP yra W3C rekomendacija ir skirtingai nuo XML-RPC néra igijgs
standarto statuso. XML-RPC yra specifikuotas standartas, turintis paprastesng sintaksg¢ ir
lengviau diegiamas nei SOAP. Abu protokolai paremti metody vardy, jy parametry
konvertavimu { XML uZklausos Zinutés suformavima. XML-RPC veikia per HTTP sasaja (3
pav.). SOAP apibrézia formata RPC uzklausos Zinutei, kuri gali biiti siunciama per HTTP,
SMTP ar kitus protokolus. SOAP parametrai apibrézti ju vardais, tuo tarpu XML-RPC
parametry vardy neturi, todel turi biti tiksliai apibréZtas parametry kiekis ir eiliSkumas.
SOAP leidzia kurti vartotojy jrasy tipus iSple¢iant XML dokumenta naudojant XML schemas.
XML-RPC leidzia apibrézti tik bazinius kintamyju tipus. Abu standartai palaiko Base-64
kodavima. XML-RPC naudoja Zymiai maZiau tinklo pralaidumo resursy ir reikalauja maziau
Zinuciy apdorojimo resursy [16].

Pagrindiniai XML-RPC ir SOAP savybiy skirtumai pateikti 2-oje lenteléje.
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XML-RPC

Sourve: Y Blervinog

3 pav. XML-RPC veikimo schema

2 lentelé. XML-RPC ir SOAP savybiy palyginimas
Savybé XML-RPC SOAP

Pagrindiniai kintamuyjy tipai Taip Taip

Strukttros Taip Taip

Masyvai Taip Taip

Struktiiry ir masyvy vardai Ne Taip

Detalus klaidy apdorojimas Taip Taip

Paprastumas/greitas sintaksés iSmokimas | Taip Ne

Simboliy kodavimo apibréZimas Ne Taip (US-ASCII, UTF-8, UTF-16)
Duomeny tipy apibréZimas Ne Taip

Gave¢jo apibréZimas Ne Taip

Reikalauja kliento suderinamumo Ne Taip

Specifinés Zinuc¢iy apdorojimo instrukcijos | Ne Taip

Siekiant uztikrinti kuo paprastesnj ir lankstesnj el. paslaugu tiekéju sistemy integravima

1 kuriama vietos nustatymo informacing sistema, pasirinktas XML-RPC protokolas.

2.6.2. Open mobile alliance MLP protokolo analizé ir jo pritaikymas

MLP yra aplikacijos sluoksnio protokolas skirtas mobiliy irenginiy vietos informacijos

iSgavimui i$ vietos informacija teikianciy serveriy ir nepriklausantis nuo vietos nustatymo

technologijos. MLP teikia sasaja tarp vietos informacijos serverio ir vietos paslaugy kliento

(LCS). Protokolas paremtas XML kalba [15].

Vietos informacijos serveriy tipai:

o GMLC —diegiamas GSM ir UMTS tinkluose.
o  MPC - specifikuotas ANSI standartais.
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Viena i§ galimy mobiliojo jrenginio vietos nustatymo ir ataskaitos siuntimo klientui

procediiry pateikta 4 pav. [9]:

BSS/RAN )
MT/UE LCS client
BSC/RNC P—
+
SM:C_) MSC HLR GMLC
Paslaugos
LZklausa,
Paslaugos
e LZklausg »
@ Autentifikacija
« 1 >

o Vietos paslaugy iSkvietimas

T

Vietos informacijos

{ uzklause e

,@, Zinutés individualiems
vietos nustatymo metodams

Vietos informacijos

a ataskaite
-
9 Vietos informacijos ataskaita

T

< Vietos informacijos ataskaitos patvirtinimas @

@ Vietos informacijos
ataskaite

4 pav. Vietos informacijos pateikimas sistemai

IBM WebSphere Everyplace LBS architektiirinis sprendimas atvaizduotas 5 pav.:

Mobilus jrenginys

Vietos informacijos
turinio tiekéjas

T
O o™

Serveris v

Bevielis tinklas

Vietos
. nu_statymo
franga

Vietos nustatymt
paremtos aplikacijos

Ok
<5M)‘LP @ ¢

s - XML »y Vietos nustatymu

@ @ paremta paslauga

5 pav. Sistemos schema
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Sistemos veikimo principas:

1.

Vartotojas i§ mobiliojo irenginio daro uzklausa (pvz per WAP sasaja) i konkrecia
paslauga (taskas 1).

Bevieliu tinklu uZklausa persiunciama i middleware vietos nustatymu paremta
paslaugu serveri (tasSkas 2). Serverio iranga konvertuoja WAP uzklausa 1 HTTP
uzklausa. Konvertavimo metu i HTTP uZklausos antraStg itraukiamas ir vartotojo
mobilaus telefono identifikacijos numeris (MIN). Taip autentifikuojamas vartotojas.

HTTP uZklausa persiunciama i vietos nustatymu paremtos paslaugos komponenta.

Vietos nustatymu paremtos paslaugos komponentas atlieka saugumo patikrinima.
Patikrinimas yra atliekamas norint nustatyti ar reikalaujama aplikacija priskiriama
vietos nustatymu paremtoms aplikacijoms. Taip pat patikrinama ar aplikacijai
suteiktos teisés gauti vartotojo buvimo vieta. Vietos nustatymu paremta paslauga
siuncia XML uzklausa su MIN reikSme { vietos nustatymo tiekéja (MLP) vartotojo

vietai rasti. (taskas 3).
MLP naudoja vietos nustatymo iranga nustatant vartotojo buvimo vieta (taskas 4).

Vietos nustatymo jranga grazina vietos koordinates, kurios konvertuojamos { tinkama

formata. (taskas 5).

MLP pagal turimas koordinates pakeiCia vietos informacija (pvz., adresas pasSto
indeksas, miestas, valstyb¢) ir graZina vietos nustatymu paremtos paslaugos

komponentui (taskas 6).

Vietos nustatymu paremtos paslaugos komponentas pasalina MIN reikSmg¢ i§ HTTP
uzklausos ir iterpia i uzklausa vietos informacija. Modifikuota uzklausa persiun¢iama

vietos nustatymu paremtai aplikacijai (taskas 7).

Vietos nustatymu paremta aplikacija nusiuncia XML uzklausa vietos turinio tiek&jui
(taSkas 8). Priklausomai nuo paslaugos tipo randami artimiausi vartotojui objektai

(pvz., restoranai, gydymo istaigos).

Vietos turinio tiekéjas grazina atsakyma su ieSkomais objektais i vietos nustatymu

paremta aplikacija XML formate (taskas 9).

10. Vietos nustatymu paremta aplikacija persiuncia suformatuota atsakyma vartotojui

(taskai 10, 11, 12) [13].
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2.6.3. Projektavimo jrankio, programavimo kalbos ir DBVS
parinkimas

Sistemos projektavimui pasirinktas Magic Draw 12 jrankis, palaikantis UML 2.0

specifikacija. Sistema pagrista kliento — serverio tipo architektiira. Kadangi dalykiné sritis yra

sudétinga, projektuojama sasaja su kitomis sistemomis, reikalinga paprasta programavimo

kalba, kuria galima lankscCiai realizuoti sistemos funkcijas. Tod¢l pasirinkta PHP kalba.

Duomeny bazé realizuojama MySQL sistema, turin¢ia gera PHP palaikyma.

2.7. Siekiamos sistemos apibrézimas

Elektroniniy paslaugy vartotojuy vietos nustatymo informaciné sistema skirta nustatyti,

analizuoti ir fiksuoti el. paslaugos vartotojo buvimo vieta kreipimosi 1 el. paslauga metu.

Vietos informacijos analizés metu atlieckamas galimy neteiséty prisijungimo prie paslaugos

atvejy nagrin¢jimas, pranesant apie tai el. paslaugy sistemai. Gavusi prane$ima apie saugumo

paZzeidima, el. paslaugy sistema gali blokuoti paslaugos teikima vartotojui arba imtis kity

sauguma uZztikrinan¢iy priemoniy. Informaciné sistema integruoja internetines ir stacionariy

prieigos tasky el. paslaugas.

2.8. Darbo tikslas ir siekiami privalumai

Darbo tikslas - sukurti el. paslaugy vartotojy vietos nustatymo informacing sistema,

integruojanc¢ia el. paslaugas ir nustatan¢ia, analizuojancia, saugojancia vartotoju vieta,

kreipimosi i el. paslauga metu.

Siekiami privalumai:

Lankstus duomeny mainy tarp informacinés sistemos ir isoriniy el. paslaugy
sistemy mechanizmas.

Galimy el. paslaugy saugumo paZeidimy nustatymas, atliekant vartotojy vietos
informacijos analize.

El. paslaugy tiekejy naudojamy objekty duomeny bazées administravimo galimybé
per vartotojo sqsajq ir XML-RPC protokolu.

Stacionariais prieigos taSkais pagristy el. paslaugy integravimas (ATM
bankomatai, Point-of-Sales taskai).

Vartotojy vietos informacijos ataskaity formavimas susiejant vietos duomenis su
prasmingais objekty pavadinimais.

Lankstus el. paslaugy prieigos prie vietos informacijos teisiy valdymas.
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2.9. Kompiuterizuojamos sistemos funkcijos

Kuriamos sistemos funkcijos:

El. paslaugy vartotojy vietos nustatymas ir fiksavimas duomeny bazéje;

Vietos informacijos analizé;

Vietos informacijos uzklausy apdorojimas;

El. paslaugy tiekéju, el. paslauguy, vartotojy, objekty administravimas;

Vartotojy vietos ataskaity tekstine ir grafine forma generavimas.

Kompiuterizuojamos sistemos funkcijos parodytos sistemos panaudojimo atvejy

modelyje 6 pav.

E-paslaugy vartotojy vietos nustatymo informaciné sistema

CPrsmngt) — s kit tefses )

P
Administratorius

Reg_isTrunti e-paslaugy l;k_éﬁ_“ (_uoti uar;t:th

Konfigiruoti GMLC serverio
prieigos parametrus
Ellehoe st bbb B

P,
E-paslaugy vartotojas
|

~ Registruotivartofoia - Registruoti dentikatoriy_>

—
aldytl e-paslaugy prieigos
prie vietos vietos

informacijos teises

~Val
Fnrmuotl uarlotojo uletos ataskaltq (

CR:A;:I_aaloti e-paEaEl:gD

I

=l

Redaguoti tiek&jo duomenis

E-paslaugu sistema
e . . e

e Teikti e-paslauga

C

extension points
Yartotojas sutekes e-paslaugsi
vigtos nustatymofEgavimo teize

M T

==pxtend== <<e><t1=,nd>>

Slustl XML-RPC uzklausn "*\

| Reglstruutl objektq 3

— ==extend=>
extension points < R Reg'ﬁ"-'ﬂtl objektutipa
Ra\kalmgas haujas objekto
|pas

extension points
Reikia koreguoti duntneny ting

& ______

| vietos

J/_ ==gxtend==
Apdoroti XML-RPC klienty —— E
uzklausas —

Hustatyti
vartotojo vieta

i, it points

T Siysti XML-RPC uzklausq
vietos informacijos i$gavimui
it bl el o il e

1’:_1_“_" kt tlpu—_)

Anallzuull vietos rr[mmal:l]q )

Yietos nustatymo uzklausa extension points
Muztatyti irenginio

koordinates

Atnaujinti vartotoju suteiktas
teises savo DB

e

p

==exdend==

Vietos nustatymo serveris |

[GMLC/MPC]

_ﬁa;;tyli irenginio koordinates

==include==

6 pav.

Sistemos panaudojimo atveju modelis
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2.10. Reikalavimai duomenims

I$skiriamos 3 duomeny kategorijos:

e Vietos duomenys. Vietos informacija sudaro koordinatés, tikslumas, poslinkis, laiko

Zymeé. Atskirais atvejais gali biiti naudojamas judéjimo greitis, kiti parametrai.
Judancio objekto absoliucios koordinatés (x, y) vadinamos pozicija.

e Objekty duomenys. Saugomi konkre€iy paslaugy objekty duomenys. Turinio

informacija gali buti:
a) apraSomoji, t.y. {vairiy objekty vardai, apraSymai.
b) erdviskai apibréziama, nurodant objekty koordinates.

e Vartotojo paskyros duomenys. Tai duomenys, charakterizuojantys vartotoja, jo

identifikatorius, naudojamas el. paslaugas.
Pagrindinai reikalavimai keliami vietos informacijos duomenims yra:

e Informacijos naujumas. Vartotojy vietos informacija turi biiti operatyviai atnaujinama.

e Tikslumas. Turi biiti uZtikrintas atitinkamas vietos nustatymo tikslumas.
e Pilnumas. Vietos informacijos susiejimas su semantiSkai prasmingais objekty

pavadinimais.

2.11. Nefunkciniai reikalavimai ir apribojimai

Sistemai keliami Sie nefunkciniai reikalavimai:

e Privatumo uztikrinimas. Autorizuotas pri¢jimas prie vietos informacijos.

e Adaptyvumas. Turi buti uZtikrintas duomeny mainy tarp el. paslaugy sistemy ir
kuriamos informacinés sistemos suderinamumas, nepriklausomai nuo operacinés
sistemos ir programavimo kalbos.

e Patikimumas. Sistemoje turi biiti realizuotas klaidy apdorojimo mechanizmas,
uztikrinantis klaidy praneSimy teikima vartotojui ir el. paslaugy sistemoms.

Sistemos apribojimai:
e Kadangi sistema negalés kreiptis | realy rySio operatoriaus vietos nustatymo
server], bus realizuotas imitacinis GMLC serveris.

e El. paslaugos registruotos sistemoje imituos realy sistemos panaudojima.
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2.12. Rizikos faktoriy analizé

Informacinés sistemos savybés, jtakojancios rizikos faktoriy atsiradima:

Didelé kuriamos sistemos apimtis.

Sudétinga dalykiné sritis ir duomeny struktiira. Sistema apjungia el. paslaugy tiekéjus,
vartotojus, rySio operatorius.

Didelis aplinkos neapibréztumas ir nestabilumas — kuriama sistema priklauso nuo kity
sistemy, kurios gali keistis. Kei€iasi el. paslaugos ir technologijos, kuriomis paremtos
Sios paslaugos.

Sudétingi veiklos procesai.

2.13. Rezultato kokybés kriterijai

Sistemos kokybés kriterijai:

Funkcionalumas. Sistema turi atlikti pagrindines funkcijas — kaupti el. paslaugy

vartotojy vietos informacija, ja apdoroti, analizuoti.

Ple¢iamumas. Galimybé i sistema itraukti naujas el. paslaugas, objektus.
Adaptyvumas. Duomeny mainy tarp el. paslaugy sistemy ir kuriamos informacinés
sistemos suderinamumas.

Efektyvumas. Siekiama kuo mazesnio tinklo resursy iSnaudojimo.

Tolerancija klaidoms. Sistema turi apdoroti atsirandancias klaidas, uZtikrinti klaidy

praneSimuy teikima vartotojui ir el. paslaugy sistemoms.
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1.

2.14. Analizés iSvados

Tyrimo srities analiz€s metu iStirtos vietos nustatymu paremty el. paslaugy panaudojimo
sritys, esamos problemos. Pagrindinés problemos kuriant ir palaikant vietos nustatymo
sistemas yra: techninis ir programinis nesuderinamumas, mazos paslaugy plétimo
galimybeés, vietos duomeny semantikos problemos, nepakankamas privatumo bei saugumo
uZztikrinimas.

Atlikta panaSiy sistemu platformy lyginamoji analizé. .ISsamiau iSanalizuotos Locationet
LBS Middleware, Reach-U PinPoint Mgine, Openwave Location studio platformos.
Platformos suteikia panaSias galimybeés. ISskiriama Openwave Location studio,
pasizyminti keliy atviro kodo standarty palaikymu, turinti iSsamia dokumentacija
priecinama vieSam naudojimui. Pagrindinis platformy trikumas yra tas, kad jos
nepritaikytos stacionariais prieigos tasSkais pagristy el. paslaugy integravimui (pvz., ATM
bankomatai, Point-of-Sales, el. bilieto prieigos taskai). Taip pat jos neatlieka vietos
analizés, reikalingos aptikti saugumo paZeidimus.

Architektiiros ir galimuy jgyvendinimo priemoniy analizés metu palyginti duomeny
integravimo problemas sprendziantys XML-RPC ir SOAP protokolai. Siekiant uztikrinti
paprastesni el. paslaugy tiekéju sistemy integravima i1 kuriama vietos nustatymo
informacing sistema, realizavimui pasirinktas XML-RPC protokolas. ISanalizuotas
aplikacinio lygmens vietos informacijos iSgavimo MLP protokolas, jo praktinio
panaudojimo pavyzdZiai.

Atsizvelgiant | pana$iy sistemy privalumus ir trikumus, apibréZta siekiama sistema, jos
funkcijos, siekiami privalumai. Pagrindinés sistemos funkcijos: vietos nustatymas,
analizé, fiksavimas duomeny bazéje, el. paslaugy, vartotojy, objekty administravimas.
Sistemai keliami nefunkciniai reikalavimai: privatumas, adaptyvumas, patikimumas.
Pagrindiniai vietos duomenims keliami reikalavimai: naujumas, tikslumas, pilnumas.
Atlikus rizikos faktoriy analizg, iSskirtos informacinés sistemos savybés, itakojancios
tokiu faktoriy atsiradima: didelé sistemos apimtis, sudétingi veiklos procesai ir duomeny
struktiira, aplinkos nestabilumas.

Vertinant kuriamos sistemos kokybe, isskiriami  funkcionalumo, pleciamumo,

adaptyvumo, efektyvumo, tolerancijos klaidoms Kriterijai.

21



3. REIKALAVIMU SPECIFIKACIJA IR ANALIZE

3.1. Reikalavimy specifikacija

Pagrindiniai panaudojimo atvejai specifikuojami lentelés forma pateikti 3 — 9
lentelese.

Laisva registravimosi sistemoje teis¢ turi tik el. paslaugy vartotojas. El. paslaugy
tiek¢jas sistemoje registruojamas sistemos administratoriaus, tiekéjui pateikus paraiska.

Vartotojo registravimo panaudojimo atvejo specifikacija.

3 lentelé. PA ,,Registruoti vartotoja* reikalavimy specifikacija

PA , Registruoti vartotoja“

Pries salyga Vartotojas narSykléje atsivertgs prisijungimo prie administracinio modulio
puslapi.

SuZadinimo salyga El. paslaugy vartotojas interneto nar§ykléje atsivercia registracijos puslapj

Pagrindinis jvykiy srautas Sistemos reakcija ir sprendimai

1. Vartotojas | pateikta forma suveda | 1.1. Sistema tikrina lauky formaty teisinguma. Jeigu visi laukai uzpildyti
asmens duomenis (varda, pavardg, mob. | teisingai, pereinama i Zingsni 1.2, jeigu klaidingai, vartotojui pateikiami
telefona, asmens koda, el. pasta) ir spaudzia | klaidy praneSimai ir pereinama i 2 Zingsnj.

registracijos mygtuka. 1.2 Sistema tikrina ar vartotojas su nurodytu asmens kodu arba mob.

telefonu neregistruotas sistemoje. Jeigu asmens kodas/tel. nerastas

sistemoje, pereinama { Zingsnj 1.4, jeigu rastas — 1.3.

1.3 Sistema praneSa, kad vartotojas su tokiu asmens kodu/tel. jau

registruotas sistemoje, reikalingas administratoriaus aktyvavimas.

Po salyga: Duomeny bazéje registruotas naujas vartotojas.

Analogiska registravimo/redagavimo procediira sudaroma panaudojimo atvejams:
registruoti/redaguoti el. paslaugy tiekéja, registruoti/redaguoti el. paslauga, konfigiiruoti

GMLC serverio prieigos parametrus, registruoti/redaguoti objektus ir objekty tipus.

4 lentelé. PA ,,Nustatyti jrenginio vieta* reikalavimy specifikacija

PA , Nustatyti jrenginio vieta"

Pries salyga El. paslauga autorizuota
El. paslaugai suteikta vietos nustatymo teisé¢
SuZadinimo salyga Sistemos XML-RPC servisas kreipiasi | LCS klienta.
Susije ISple¢ia | PA ,, Apdoroti XML-RPC klienty uzklausas*
panaudojimo PA
atvejai
Pagrindinis jvykiy srautas GMLC serviso reakcija ir sprendimai
1. LCS klientas siuncia 1.1 Vykdomas iSplétimo PA , Nustatyti jrenginio koordinates”. GMLC servisas MLP
Egﬁf;&g:‘c;sigﬁsstzgg;ymo Zinute grazina jrenginio koordinatés ir paklaidos spindulj.
serverj MLP formatu.
Po salyga: XML-RPC servisui grazinamos jrenginio koordinatés ir paklaidos spindulys.
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Priklausomai nuo el. paslaugai suteikto vietos nustatymo teisés lygio, sistema atlieka

vietos informacijos analizg, kurios metu nustatomi kreipimosi i el. paslauga saugumo

paZeidimai. Analizés reikalavimai specifikuoti 5 lenteléje.

5 lentelé. PA ,,Analizuoti vietos informacija* reikalavimy specifikacija

PA ,, Analizuoti vietos informacija"

Pries salyga

El paslauga autorizuota
El. paslaugai suteikta vietos nustatymo teisé¢

Suzadinimo salyga

KviecCiamas vietos analizés metodas

Susije ISple¢ia | PA , Apdoroti XML-RPC klienty uzklausas*
panaudojimo PA
atvejai

Pagrindinis jvykiy srautas

Sistemos reakcija ir sprendimai

1. Kviefiamas vietos
analizés metodas

1.1 Tikrinama ar jungiamasi { sistema i$ registruoto irenginio.
1.2 Tikrinama ar vartotojo numatytasis irenginys yra prie stacionaraus el. paslaugos
prieigos tasko, pvz., ATM bankomato.

1.3 Tikrinama ar néra staigaus vartotojo vietos Suolio.

Po salyga:

I XML-RPC atsakomaja Zinutg itraukti saugomo pazeidimy pranesimai.

6 lentelé. PA ,,Valdyti el. paslaugy prieigos prie vietos informacijos teises* reikalavimy specifikacija

PA ,,Valdyti el. paslaugy prieigos prie vietos informacijos teises*

Pries salyga

Vartotojas prisijunggs prie sistemos administravimo posistemio.

Suzadinimo salyga

Vartotojas iSkviecia paslaugy teisiy valdymo langa

Pagrindinis jvykiy srautas

Sistemos reakcija ir sprendimai

1.  Vartotojas  iskviecia
paslaugy saraso formavimo
metoda

1.1. Sistema siunc¢ia XML-RPC uzklausas | visus sistemoje registruoty el. paslaugy
XML-RPC servisus, tikrindama ar asmeniui teikiama el. paslauga. UZklausos parametras
— asmens kodas.

1.2 Jeigu vartotojui teikiama el. paslauga, vartotojo ID susiejamas su paslaugos ID ir
jrasas iSsaugomas duomeny bazéje. Pagal nutyléjima el. paslaugai neleista prieiti prie
vietos duomenuy.

Po salyga:

Vartotojui pateikiamas jo registruoty paslaugy sarasas su galimybe keisti el. paslaugos
prieigos teises.

Alternatyviis scenarijai

1. Vartotojas keicia el.
paslaugy teises ir kviecia
teisiy atnaujinimo metoda

1.1 Sistemos XML-RPC klientas siun¢ia XML-RPC Zinutes | el. paslaugy, kurioms
teises vartotojas pakeité, XMI-RPC servisus. Perduodami parametrai: asmens kodas,
teisiy kodas.

Po salyga:

Teisés atnaujinamos IS ir el. paslaugy duomeny bazése.

7 lentelé. PA ,,Formuoti vartotojo vietos informacijos ataskaita‘ reikalavimy specifikacija

PA ,Formuoti vartotojo vietos informacijos ataskaita“

Pries salyga

Vartotojas prisijunggs prie sistemos administravimo posistemio.

Suzadinimo salyga

Vartotojas kreipiasi | ataskaitos formavimo langa.

Pagrindinis jvykiy srautas

Sistemos reakcija ir sprendimai

1. Vartotojas
formavimo langa.

iSkviecia

ataskaitos | 1.1. Sistema suformuoja kalendoriy su aktyviomis naudojimosi el.

paslaugomis datomis.

2. Vartotojas pasirenka data

2.1 Sistema pagal pasirinkta data atrenka vartotojo vietos jrasus,
susiedama laukus su kontekstiniais duomenimis ir pateikia vartotojui
lentelés formos ataskaita.

laika/identifikatoriy/el.
adresa/objekta mygtuka.

3. Vartotojas renkasi jray grupavimo pagal

3.1 Sistema sugrupuoja ataskaitos laukus pagal laika/identifikatoriu/el.

paslauga/IP | paslauga/IP adresa/objekta ir pateikia ja vartotojui.

4. Vartotojas iskviecia vietos atvaizdavimo

4.1 Sistema kreipiasi { nutolusj GIS serverj su vartotojo pasirinkto vietos

Zemélapyje puslapi. iraso koordinatémis. Serveris sudaro Zemélapio fragmenta su pazZymétu
vietos tasku ir graZina sistemai nuoroda i Zemélapi. Sistema sukuria ir
pateikia kliento puslapi, kuriame atvaizduotas Zemélapio fragmentas.

Po salyga: Sistema yra pasirinktos operacijos vykdymo réZime.
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Panaudojimo atvejis ,,apdoroti XML-RPC klienty uzklausas* turi kelis veiklos

scenarijus, priklausancius nuo iSkviesto XML-RPC metodo.

8 lentelé. PA ,,Apdoroti XML-RPC klienty uzklausas‘ reikalavimy specifikacija

PA ,,Apdoroti XML-RPC klienty uzklausas“

Pries salyga

El paslauga registruota sistemoje.

Suzadinimo salyga

XML-RPC klientas inicijuoja rysj su sistemos XML-RPC servisu

Pagrindinis jvykiy srautas

XML-RPC serviso reakcija ir sprendimai

1. XML-RPC Kklientas siuncia vieng i$
rpc uzklausy:

1) setLoc (paslaugos_ID,
vartotojo_ID, data/laikas, objekto_ID)
setLoc (paslaugos_ID, vartotojo_ID,
data/laikas, Identifikatoriaus_ID, IP)
2) getLoc (paslaugos_ID,
vartotojo_ID, laikotarpio_pradZia,
laikotarpio_pabaiga)

getLoc (vietos_ID)

3) setObjects (objekto_aprasymas,
longitude, latitude)

updObjects
(objekto_ID,objekto_aprasymas**,lon
gitude**, latitude™*)

1.1. XML-RPC servisas tikrina XML-RPC Kkliento prisijungimo duomenis
(tiekéjo_ID, slaptaZodis). Jeigu prisijungimo duomenys klaidingi, klientui
grazinamas klaidos praneSimas; sistema baigia panaudojimo atveji. Kitu atveju
vykdomas Zingsnis 1.2.

1.2 Uzklausoje nurodytas metodas tikrina parametry pilnuma. Atliekami
metode nurodyti veiksmai:

1) Nustatomos paslaugos teises ir tipas. Jeigu kreiptasi { paslaugg i§ mobilaus
irenginio vykdomas PA ,Nustatyti jrenginio vieta“. Vykdomas PA
,»Analizuoti vietos informacija“. XML-RPC klientui siunciamas atsakymas
strukttiros forma: kritiniy saugumo pazeidimy pranesimai, vietos jraso ID.

2) pagal uzklausos parametrus metodas suformuoja ir graZina vartotojo vietos
informacija struktiros forma (vartotojo_ID**, data/laikas, koordinatés**,
objektas**, Identifikatorius, [P**, statusas).

3) metodas iSsaugo nauja objekta/us duomeny bazéje. Grazinamas objekto_ID.
4) metodas atnaujina objekto/objekty jrasus. Grazina patvirtinima.

Po salyga:

UZdaroma rySio sesija.

* Priklauso nuo el. paslaugos tipo.

** Priklauso nuo paslaugos tipo ir jai suteikty teisiy.

9 lentelé. PA ,,Registruoti identifikatoriy‘ reikalavimy specifikacija

PA , Registruoti identifikatoriy*

Pries salyga

Vartotojas registruotas sistemoje.

Pagrindinis jvykiy srautas

Sistemos reakcija ir sprendimai

1. Vartotojas nurodytuoju IS numeriu i§
numatytojo telefono siuncia trumpaja SMS
Zinutg su naujo identifikatoriaus numeriu.

1.1. Pagal siuntéjo numerj ieSkomas sistemos vartotojas. Jeigu vartotojas
rastas  sistema pereinama | zingsni 1.2, jeigu ne — sistema baigia
panaudojimo atveji.

1.2 Tikrinamas SMS lauko formato teisingumas. Jeigu identifikatoriaus
numeris teisingo formato ir identifikatorius nebuvo registruotas sistemoje
jis registruojamas sarySiu vartotojo ID — identifikaroriaus ID, jeigu ne —

vykdomas Zingsnis 1.3.

1.3 Vartotojui SMS ‘u siunc¢iamas klaidos pranesimas.

Po salyga:

Duomeny baz¢je registruotas naujas vartotojo identifikatorius

3.2. Dalykinés srities modelis

Identifikuotos dalykings srities esybés:

v El paslaugy tiekéjai, ju el. paslaugos, objektai, tipai;

v' El paslaugy vartotojai, ju identifikatoriai, vartotojo el. paslaugos;

v Vartotojy vieta.

Sistemos esybeés ir ju sarysiai pateikti dalykinés srities esybiy klasiy modelyje 7 pav.
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1 a.*
E-paslaugu_tiekejai E-paslaugos Paslaugu_tipai
1
| ==Pk==tiekejo_id . varchar 1 ==Ph==-paslaugos_jd : varchar |g « 4 [dipo_d: integer
Hiekejo_pavad ; varchar -paslaugos _pavad | varchar -pavad ;. varchar
-pass . varchar
-itnones_kodas ; varchar 1
-email : varchar
-tel : warchar 1 0.#
-apkl_.server_addr: warchar Vartotojai 0. Vartotojo_e-paslaugos
-part : warchar
==PK==-vartotojo_id | integer -pazlaugos_teises ; wvarchar
- — 0.t |1 Nardas ) varchar -upd_time ; datetime
Identifikatoriai = -pavarde ; varchar

- — - . -asmens_kodas | varchar
j;ﬁ‘lgbr:élgig?gmtronaus_w sinteger -ogin : warchar

i -pass  varchar
-status © boolean el - varchar

-ernail : varchar
0. 1
D"#
Vieta 0. 1 Objektai
1 " . . .

- PR ==PH==-vietos_id ; integer ==PK==-okjekto_id ; integer
Identifikatoriu_tipai 0.* |-time_sery : datetime -ohjekto_aprasas ; warchar
tipo_id ; integer -1|me__|ou:: datetime -Iongﬂude: varchar
R d: h -longitude @ varchar latitucde @ warchar
S R -latitude : varchar

-IP _zddr : warchar
-status © varchar
0.*
1
Objekty tipai

0% |==Pk==-objekto_tipo_id : integer
-pavard - varchar

7 pav. Dalykinés srities esybiy klasiy modelis

3.3. Reikalavimy analizé

Reikalavimy analizés metu identifikuojami vartotojo interfeiso, veiklos logikos ir
duomeny elementai, juy tarpusavio sarysis. Pagrindiniy sistemos panaudojimo atveju analizés

(robastiSkumo) diagramos pateiktos 8-14 paveiksluose. Prisijungimo valdiklis atlieka

vartotojo prisijungimo duomeny tikrinima, aktyvuoja atitinkamos vartotoju prieigos

valdiklius. Sie valdikliai vykdo sistemos procesus, formuoja vartotojo interfeisus, naudojasi
duomeny paslaugomis. Autorizavimo valdiklis tikrina iSoriniy sistemy prisijjungimo
duomenis, aktyvuoja sistemos veiklos logikos valdiklius.

9 9 0

Prisijungimo_langas Prisijunfimo_valdiklis Vartotojai
1

|

o ) 0@

E-paslaugu_prieigos_teisiu_valdymo_lanoas E-paslaugu_valdiklis Vartutolg_ke-paslaugus
| 1
| )
9 Epast

E-paslaugu_apklausos_ir_ 0.4
teisiu_atnaujinimo_interfeisas

1

(@]

E-paslaugu_tiekejai

8 pav. El paslaugy prieigos prie vietos informacijos teisiy valdymo analizés diagrama

XML-RPC klienty uzklausy apdorojimo analizés diagrama pateikta 9 paveiksle.
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1

S
Autorizavimo_valdiklis

|
o)

Wiklausy
apdorojimo valdiklis

|

Vietos_nustatymo_valdiklis

|

@]

config

F
Uzklausy_priémimo_interfeisas

9

vietos_nustatymo
serverio_interfeisas

.

E-paslaugu_tiekejai

Vietos_analizés_valdiklis

1.8 1

E-paslaugos
1

0.2

Vartotojo_e-paslaugos

e
1
Vartotojai
1
0.3
\ieta 0. Identifikatoriai
0.4
1
0. 1
Ohjektai Objektu tipai

9 pav.

XML-RPC Kklienty uzklausy apdorojimo analizés diagrama

Vietos informacijos ataskaity formavimo analizés diagrama pateikta 10 pav.

1

0.*
Vartotojo_e-paslaugos

Y
A" 4

Prisijunfimo_valdiklis

]

Prisijungimo_langas

e 4
Vartotojai

]‘ 1

Ataskaitu_valdiklis

Ataskaitu_formavimo_langas

o

" -
Zemélapio_interfeisas

9

Zemelapio_langas

1%

Qo1+ Q@

Identifikatoriai

0.4 .
(o A

E-paslaugos

1
Identifikatoriu_tipai

1
D2t 1 oyierty tipai
Objektai

10 pav. Vietos informacijos ataskaity formavimo analizés diagrama

Objekty ir jy tipy administravimo (registravimo ir redagavimo) analizés diagrama

pateikta 11 pav.

.

Prisijungimo_langas

9

Prisijunfimo_valdiklis

J

Objektytipy registravimo langas

.

Objekty_valdiklis

E-paslaugu_tiekejai

1
0.4

Ohjektai
0.*

1

Objektytipy_redagavimo_langas

g )

Ohjekty tipai

11 pav. Objekty ir jy tipy administravimo (registravimo ir redagavimo) analizés diagrama
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El. paslaugy administravimo (registravimo ir redagavimo) analizés diagrama pateikta 12 pav.

.

Prisijungimo_langas

.

9

Prisijunfimo_valdiklis

l

@)

E-paslaugu_tiekejai
1

1.5

S

E-paslaugy_registravimo_langas

.

E-paslaugu_wvaldiklis

E-paslaugu_redagavimo_langas

@)

E-paslaugos
D"x

@)

Paslaugu_tipai

1

12 pav. El paslaugy administravimo (registravimo ir redagavimo) analizés diagrama

Identifikatoriaus registravimo analizés diagrama pateikta 13 pav.

.

Identifikatoriu_registravimo
SM5_interfeisas

S

Autorizavimo_valdiklis

@)

Vfagtotojai

Identifikatoriu_waldiklis

1@(7

Identifikatoriai

13 pav. Identifikatoriaus registravimo analizés diagrama

El. paslaugy tiekéjo prieigos analizés diagrama pateikta 14 pav.

9

Prisijungimo_langas

.

Vartotojo_aktyvavimo_langas

Prieigos_prie_vietos
nustatymo_serverio
konfigiravimo_langas

Vartotojo_aktyvavimo

Konfiguravimo_valdiklis

Prisijunfimo_valdiklis

O

valdiklis

Vartotojai

o

E-paslaugy tiekéjo
registravimo langas

Registravimo_valdiklis

config

E-paslaugu_tiekejai

14 pav. El. paslaugy tiekéjo registravimo, vartotojo aktyvavimo, vietos nustatymo serverio

konfigiiravimo analizés diagrama
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4. EL. PASLAUGU VARTOTOJU VIETOS NUSTATYMO
INFORMACINES SISTEMOS PROJEKTAS

4.1. Sistemos pagrindimas ir esmés iSdéstymas. Informacinés
sistemos ir iSoriniy sistemy architektiira
Siame skyriuje pateikti pagrindiniai sistemos funkcionavimo aspektai, loginé sistemos
architektiira.

El. paslaugy vartotojo registracija. Vartotojas registruojasi sistemoje nurodydamas varda,

pavardg, asmens koda, numatytaji mobilaus telefono numeri. Administratoriui patvirtinus
registracijos duomenis, vartotojas aktyvuojamas ir jam suteikiami prisijungimo prie sistemos
duomenys. Sie duomenys SMS Zinute atsiunéiami i registracijos numatytaji telefona arba i el.
pasta.

El. paslaugy prieigos teisiy valdymas. Vartotojui prisijungus prie sistemos ir aktyvavus

paslaugy saraso formavimo funkcija, sistema kreipiasi 1 el. paslaugy tiekéjy serverius
tikrindama ar vartotojas naudojasi el. paslauga. Kreipinio metu siunc¢iama XML-RPC
uzklausa su vartotojo asmens kodu. Grazinamas saraSas vartotojo registruoty el. paslaugy,
kuris fiksuojamas duomeny bazeje sarySiu vartotojo_ID/el. paslaugos_ID/Teises. Pagal
nutyléjima el. paslaugai uzdrausta perduoti/gauti vartotojo vietos duomenis. Vartotojas gali
keisti el. paslaugu teises. Teisiy atnaujinimo metu teisiy nustatymo XML-RPC klientas
kreipiasi 1 el. paslaugy XML-RPC serveri. Kreipinio metu siun¢iama uzklausa su vartotojo
asmens kodu ir teisiy priskyrimo kodu. Informacinés sistemos ir El. paslaugos serveryje
atnaujinamos teises.

Vartotojo identifikatoriy valdymas. Vartotojas, norédamas naudotis WEB/WAP/SMS

paslaugomis jrenginiu su nauju MSISDN numeriu, i§ numatytojo (registruoto) mobilaus
telefono { informacinés sistemos identifikatoriy registravimo numerj siunc¢ia SMS Zinute,
kurios teksto laukelyje iraSomas naujas MSISDN numeris — identifikatorius. Per informacinés
sistemos SMS sasaja gauta Zinuté laukai iSanalizuojami. Sistemoje uZregistruojamas naujas

vartotojo identifikatorius.

El paslaugy tiekéju registracija. El. paslaugy tiekéjus, kurie nori integruoti i savo
paslaugas vietos nustatymo funkcijas, registruoja sistemos administratorius. Tieké&jui
suteikiama prieiga prie sistemos.

El. paslaugy, objekty bazés administravimas. Tiekéjas administruoja sistemoje savo

teikiamas paslaugas, objektus, juy tipus. Pvz., objekty tipai gali buti ATM bankomatai, POS.

El. paslaugy sistemos XML-RPC kliento/serviso ir duomeny bazés adaptavimas prie

informacinés sistemos.
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El. paslaugy sistemos duomeny bazé¢ turi biiti papildyta tos sistemos vartotojy teisiy
priskyrimo laukais (asmens_kodas — el. paslaugai suteikta teise). Objekty duomeny baze
suderinta su informacinés sistemos duomeny baze, taip kad objektus bei juy tipus
identifikuojancios lauky jrasuy reikSmés sutapty (el. paslaugos XML-RPC kliento siun¢iama
objekto ID turi ,,atpazinti“ IS XML-RPC klientas). El. paslaugos XML-RPC klientas/serveris
gali buti realizuotas bet kokia XML-RPC biblioteka pritaikyta sistemos programinei
architektirai (ASP.NET, PHP ar kita). El. paslaugy programy inZinieriy realizuoty XML-RPC

klienty/serveriy RPC zinuciy formatai turi atitikti IS keliamus reikalavimus.

Sistemg sudaro 2 posistemiai:
v Administravimo posistemis;
v Vietos nustatymo posistemis.

Informacinés sistemos pakety diagrama pateikta 15 pav.

E-paslaugy vartotojy vietos nustatymo informaciné sistema

Duomenu_paslaugo <=tlatabase==
— — _ Zsuser> .| Duomenu_baze
T T = SpEE
:€U§E>> __________

I |
Administravimo_posistemis Vietos nustatymo_posistemis
Vartutuju_interfeisas‘ Veiklos_logika

:{uqe::

b

Veiklos_logika

15 pav. Informacinés sistemos pakety diagrama

Detalesné informacinés sistemos ir iSoriniy sistemy architektiira pavaizduota 16 pav.
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Stacionarts paslaugy prieigos taskai
| ATM | | POS(point-of-sale) | a J
— | Stacionariais priegos
‘ E-bilietas ‘ taskais pagristy e-
paslaugy sistema
Vartotojo mobilds WEB,WAP,SMS e-paslaugy
jrenginiai sistema
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Rysio operatoriaus vietos @
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: Vartotojy paskyros, paslaugy, @
- priegos teisiy valdymo, “«— :
: ataskaity formavimo prieiga :
Vietos nustatymo posigtemis
E-pasiaugy teisiy nustalymo M-

XML-RPC klientas

Vartotojo paskyra/

vietos informacija Vietos duomenys

Tiekéjo paskyros :
;.| administravimo, E-paslaugy, : Vartotojo e-pasiaugos
objekty administravimo ir ¢ B |
L : prieiga .
E-paslaugy tiekéjas : E-paslaugos/objektai

&
¢

é
<

A 7

I
— IS Duorﬁenq bazé
: E-paslaugy tiekéjy :
N registravimo, vartotojy | :Vartotojai, tiekéjai, LCS
aktyvavimo, LCS kliento .
konfiglravimo prieiga

-~
A
4

Administratorius Administravimo posistemis

E-paslaugy vartotojy vietos nustatymo informaciné sistema

16 pav. Informacinés sistemos ir iSoriniy sistemy architektiira

Vartotojo vietos nustatymo ir fiksavimo principas:

1. Vartotojas i§ mobiliojo (mobilusis telefonas, neSiojamas kompiuteris, PDA) arba
stacionaraus jrenginio (ATM bankomatas) daro uzklausa i konkrecia paslauga (taskas

1).

2. Kiekviena el. paslauga susieta su jai paskirtu XML-RPC klientu. Paslaugos aplikacija
aktyvuoja XML-RPC klienta, kuris per suteikta priega XML-RPC serveriui siuncia
vartotojo mobiliojo jrenginio identifikatoriy (pvz., MSISD), IP adresa (priklausomai
nuo el. paslaugo tipo), objekto ID (vartotojui jungiantis prie paslaugos i§ stacionaraus

irenginio) (taskas 2).
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3. XML-RPC serveris autorizuoja XML-RPC klienta. Pagal gautus duomenis nustatoma,
analizuojama ir fiksuojama vartotojo buvimo vieta (taSkas 4). Nustatant mobilaus
irenginio buvimo vieta, LCS klientui siun¢iama LIF MLP uZklausa i GMLC/MPC

server]. (taskas 3). Serveris graZina jrenginio koordinates ir paklaidos spindulj.

XML-RPC servisas atlieka vietos informacijos analiz¢. Analizés metu nustatomi galimi
saugumo pazeidimai:

v Vartotojo numatytojo jrenginio nebuvimas prie stacionaraus el. paslaugos prieigos

tasko, pvz., ATM bankomato.

v’ Staigus vartotojo vietos Suolis, aptinkamas lyginant paskutinj vietos jrasa su ka tik

nustatyta vieta.

v Jungimasis i sistema i$ neregistruoto jrenginio.

Apie aptiktus pazeidimus XML-RPC atsakomaja Zinute informuojamas el. paslaugos
XML-RPC klientas. Gavusi praneSima apie saugumo pazeidima, el. paslaugy sistema gali
blokuoti paslaugos teikima vartotojui arba imtis kity saugumo priemoniy.

Analizes lygis priklauso nuo vartotojo el. paslaugai suteikto vieno iS trijy prieigos prie
vietos informacijos teisiy lygmens:

1) El. paslaugai nesuteikta teise nustatyti vietos. El. paslauga neturi teisés perduoti

sistemai jokiy vartotojo identifikaciniy duomenuy. (ISskyrus, kai sistemos XML-RPC klientas
kreipiasi { paslaugos tiekéjo XML-RPC servisa, tikrindamas ar asmuo yra paslaugos

vartotojas).

2) 2-o lygio teisé. Mobiliy jrenginiy vieta nenustatin¢jama. Tokia nuostata renkasi
vartotojai nenorédami patirti finansiniy iSlaidy dél vietos nustatymo ir kuriuos tenkina tokio
lygio informatyvumas ir apsauga. Duomenu bazéje kaip vietos iraSas yra fiksuojamas tik
objekto ID (jeigu kreiptasi i ATM ar POS prieigos tasko) arba mobilaus telefono numeris
(kreiptasi 1 WAP/WEB/SMS paslauga). Atliekama daliné vietos analize (ATM/POS atveju).

3) 1-o lygio teisé. Kreipiantis i bet kokia paslauga nustatoma mobilaus irenginio vieta

ir atliekama i§sami vietos informacijos analizeé.

Sistemos XML-RPC serviso atliekamos funkcijos:
e Vartotojo vietos informacijos nustatymas, analizé, fiksavimas, teikimas el.
paslaugoms;
e Objekty bazés administravimas;

e Klaidy praneSimy teikimas.
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XML-RPC ir MLP naudoja HTTP kaip transportavimo protokola. Projektuojamos
sistemos protokoly lygiy hierarchija pateikta 17 pav.:

XML-RPC | MLP

HTTP
TCP/IP

17 pav. Protokoly lygiy hierarchija

4.2. Administravimo posistemio projektas

Interneto informacinés sistemos elementy stereotipams atvaizduoti naudojamas ,,UML
Web Extensions Profile* profilis.

Prisijungimo valdiklis - serverio puslapis suformuoja prisijungimo langa, apdoroja
prisijungimo duomenis, tikrindamas vartotojy teises. Esant teisingiems prisijungimo
duomenims, valdiklis aktyvuoja vieng i§ vartotojuy tipo valdikliu: vartotojo prieigos valdiklj,
administratoriaus prieigos valdiklj arba el. paslaugy tiekéjo prieigos valdikli. Prisijungimo
metu sukuriamas sesijos tipo objektas, 1 kurj valdikliai kreipiasi tikrindami vartotojo teises.
Valdikliai atlieka puslapiy formavimo, Prisijungimo ir kiti valdikliai per MySQL duomeny
baziy valdymo sistema daro SQL uZklausas.

Registruoto sistemoje el. paslaugy vartotojo prieigos projektiné dalis pateikta 18 pav.
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El ==huildzss El
==subitss
==fortn=:= ==forrm==
Vartotojo_paskyros

E-paslaugu_prieigos
teisiu_valdymo_langas

==huilds==
==form== - @ :
Meniu_langas SR ==IErVEr page == =<DE Server==
Vartotojo_prieigos_valdiklis —— DBVYS
|:|r| ==huilds== E-paslaugos
==client page==
Vietos_informacijos O
ataskaitos_langas 3 -
Objektai O
==5Ulmit==
Vieta
==lifk==
==shmit==
. D El ==huildg== O
==client page== ==farms=s i —
Vietos_informacijos_atvaizdavimo Datos_parinkimo_forma Identifikatoriai

N

s

==EEIVEN PAGESS
XML-RPC_teisiu valdymo_klientas

18 pav. El paslaugy vartotojo prieigos projektiné dalis

Informacinés sistemos administratoriaus prieigos projektin¢ dalis pateikta 19 pav.

E ==huilcls== @ =
==form== S=EErver pagess Sesija ) -
Prisijungimo_langas =2subttit=>_prigjjungimo_valdiklis E-paslaugu_tiekejai
==Tdirect==
==huilds== @
==submit==
<<form>>—) SSSErVEr pagess
_ Administratoriaus_prieigos_valdiklis ==DE Server==
Meniu_langas
DBVS
El ==huildz== \—i }
z=fortes =<submit== LCS_config
Paslaugu_tiekejo
registravimo_langas
==huilds== .
I:rll ==zukjmit==
==client page== U O
Yartotoju_aktyvavinmo_langas Vartotojai
! =
El ==submit== =}
==farm== ==farm==
Vartotojo_aktyvavimo_forma LC5_konfiguravimo_langas
El ==zuhmit==
==farm==
Vartotojo_paieskos_forma

19 pav. Administratoriaus prieigos projektiné dalis

El. paslaugy tiekéjo prieigo

s projektas atvaizduotas 20 pav.
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El ==huilds== @
==submit==
==fartm== > SEZEFVEN PaYess
Prisijungimo_langas Prisijungimo_valdiklis
*
- =aredirect== Sesija
El ==RUItE== l
==fartm==
Meniu_langas ‘ @
SRSl o =<DB Serverss |
=chuilds== E-paslaugu_tiekejo_prieigos_valdiklis DBYS
==gUbpmit==
(o —
] o
==forme= E-paslaugos
Tiekejo_paskyros_ inistravinio || | O
==huilds== - s
E‘iﬁsubm- = E-paslaugu_tiekejai Objektai
==fartm==
E-paslaugos
registravimo_langas =etubmits: O
o - _
==builts== Objekty tipai
El ==huilcig==
==fartr== b
E-paslaugos_duomenu ==client pages==
redagavimo_langas Objektotipo
duomenu redagavimo_langas
Ei <buli> .
==client page==
Objektoftipo_registravimo_langas ceablitss El El
I font ==fartm== ST
- _ Objekto_tipo
El El Objekto_redagavimo redagavimo_forma
forma
==fartm== ==farm== |
Objekto_tipo Objekto
registravimo_forma registravimo_forma
|<<subm'rt>>

20 pav. El paslaugy tiekéjo prieigos projektiné dalis

4.3. Sistemos vartotojy sasajos projektas

Skyriuje pateikiama vartotojy sasajos projektinés dalies apraSymas su interfeisy
modeliais. Vartotojo interfeiso klasése parodomi informaciniai ivedimo ir atvaizdavimo

laukai, galimos operacijos.

Sistemos trys vartotoju tipai: administratorius, el. paslaugy tiekéjas, el. paslaugy
vartotojas turi bendra prisijungimo sasaja — prisijungimo langq. Pasirinkus vartotojo tipa,
ivedus prisijungimo duomenis, vartotojas nukreipiamas 1 atitinkama aplinka su
specializuotomis konkre¢iam vartotojy tipu funkcinémis galimybémis.

Administratoriaus prieigos prie administravimo posistemio interfeiso modelj sudaro:
meniu, paslaugy tiekéjo registravimo, vartotojy aktyvavimo, LCS kliento konfigiiravimo

langai. Administratoriaus interfeiso klasiy diagrama pateikta 21 pav.
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d =]
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-Slaptazodis +Pasitinkti_rmeniu_punktad -GMLC_serverin_adresas
- ; -API_skripto_kelias
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Fatitantis -Prisijungimo_ID
-Slaptazodis
= +Atidandi
2 ==form== = +Saugoti]
Paslaugu_tiekejo == ==ilient pages=
registravimo_langas Yartotojy_aktyvavinmo_langas
-Tiekejo_ID : ;
-lrronés_kodas +adicari)
-lmaneés_pavadinimas
-El Pagtas
-Telefonas = "=
-Jungimnsi_slamaindis = ==forms== & ==form==
+Atidami0 - Vartotojo_aktyvavimo_forma Vartotojo_paiegkos_forma
+Registrunti_tiekéjal “wartatajo_|D -Asmesn_kodas
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-E|.Srpn:§r]csa§ R +leskati_vartotajol)
-Mok Tel Me
-Pavarde
-Prizijungimo_vardas
-SlaptaZodiz
-Wardas
+8 kot vartatajal)

21 pav. Administratoriaus prieigos vartotojo interfeiso modelis

El. paslaugy vartotojo prieigos prie administravimo posistemio interfeiso modeli
sudaro: meniu, el. paslaugy prieigos teisiy valdymo, vietos informacijos ataskaitos, vartotojo
paskyros administravimo, vartotojo registracijos langai. El. paslaugy vartotojo interfeiso

klasiy diagrama pateikta 22 pav.

= =
- J ==farm== - J ==farrm== [er—

Prisijungimo_langas Meniu_langas ;j ==farmes
-vattotojo_tipas : . E-paslaugu_prieigos
-vattotojo_vardas :i{gf‘uﬁr}“&go teisiu_valdymo_langas
-Slaptaiodis

i +Pasirinkti_meniu_punktaf) — |Faslauga
+Prisijungti(y -Teisé
wAfidanti0 +Atnavjinti_registruotupaslaugu_sarasa)
+Atidartic)
+keisti_teisesd
7=
i J ==form==
E-paslaugy_vartotojo sr—1
registracijos_forma ;'_‘J s
-Vardas Vartotojo_paskyros
:iz\:éﬁz i administravimo_langas
-El. paitas -Frisijungimo_vardas
-Telefonas Vardas
+Registruatis() :;?{Ja%? My
-El. pastas
E"—*{ s -Slaptazodis
—ﬂ ==tlient page== & J ==form== FAfidantio
Vietos_informacijos Datos_ parinkimo; forma +Keisti_variotojo_duomenis{)
ataskaitos_langas -datosNaiko_kodas
-Dataflaikas o
-Identifikatorius Hherindi.oatal)
-E-paslauga
-IP_adresas =
:ggrj"r?gllzgio_nuomda = s=client page=»
-Pastabos Vietos_informacijos_atvaizdavimo
- - - zemelapyje_langas
+Rikuoti_ataskaitos_laukus
+Formuoti_ataskaitad - -
o ]
+Atidanti_zemelapio_langal

22 pav. El. paslaugy vartotojo prieigos vartotojo interfeiso modelis

35



El. paslaugu tiekéjo prieigos prie administravimo posistemio interfeiso modelj sudaro:

meniu, el. paslaugy administravimo, objekty ir jy tipy administravimo, tiekéjo paskyros

administravimo langai. El. paslaugy tiekéjo interfeiso klasiy diagrama pateikta 23 pav.

==
] z=form== S.E"J
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T
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I — . Objekto Objekto_tipo
:E:g::ﬂggg—ﬁg;zdm'mas registravimo_forma registravimo_forma
. Objekto_ID Tiekeio_ID
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23 pav. El paslaugy tiekéjo prieigos vartotojo interfeiso modelis

4.4. Vietos nustatymo posistemio projektas

Vietos nustatymo posistemyje komunikuoja iSorinés sistemos su informacine sistema.

Informacinés sistemos XML-RPC servisas apdoroja el. paslaugy XML-RPC klienty RPC

uzklausas siunc¢iamas internetu HTTP protokolu. Vietos nustatymo uzklausos atveju XML-

RPC servisas aktyvuoja LCS klienta, kuris MLP uzklausa kreipiasi { mobilaus rysio

operatoriaus GMLC servisq koordinaciy nustatymui.

Vietos nustatymo posistemio projektas pavaizduotas 24 pav.
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24 pav. Vietos nustatymo posistemio projektas

4.5. Sistemos elgsenos modelis

Esminiai informacinés sistemos vykdomi procesai ir algoritmai pateikti seky ir veiklos
diagramomis.

Saveika tarp architektiiriniy vietos nustatymo posistemio ir iSoriniy sistemy elementy
vietos nustatymo atveju pateikta 25 pav. Veiklos procesas pradedamas vartotojui kreipiantis {
el. paslauga.

‘ :E-paslaugos_uanotoias% ‘ | : E-paslauga | SEFErVEN PEJESS ﬁ SEIEIVEr pagess <EEIVEL page»ﬁ <TEMVEr PAgE=S @ ==entity== - <=DE Server»&
T T : XML-RPC klientas : XML-RPC servisas :LCS_klientas : GMLC servisas iVieta :DBVS
| | T T T
|1 Uzklausa__paslauga) | | | | | | |

T |2 utertitiouot_vertotois | | I | | |
| | | | | |
3 Tikrinti_vietos_nustatymo_teiss() ! [ ! ! !
! 4 setloct) ! ! ! ! !
| | | |
5 nustatyti_vartotaio_vietal, 6. autarizucti_XML-RPC_Klienta | | | |
| | | |
7 Tikrinti_e-pasiaugos_teises() | | | |
| I | | |
| I | | |
| | | | |
| alt|
| | I I I
| | | |
| [B-paslaugai sutelda 1-0 lygio teise] | 5 ML et coaienqvSISopD : ;
[ FStaTyl_rengmio_koordinale: Ll
| 1 lMQ_I@ngiﬁio_}iuogiarM | |
11 Irenginio_koordinates: | | |
| PRk
| | | |
| I | | |
| Pilna_vistos_informacijos_analize(] | | | |
| [B-paskaugai sutelkta 2-0 lygio teise] | | | |
| 3 Daline_vietos_informacijos_analized) | | | |
| | | | |
| | | | |
| L] | | | |
; | 14 Kurti vietog irasa() | el
| | 15 \L‘E‘Dzﬁjau
|
|
L i RN SR S S st i A lrasas, \ssall.lgmas i s s
| 17: Vietos_ID = | | |
e it G
| I | | |
| | | | |
| L | | | |

25 pav. Vartotojo vietos nustatymo uzklausos apdorojimo seky diagrama

El. paslaugy prieigos prie vietos informacijos teisiy valdymo sekuy diagrama pateikta
26 pav. Priimta salyga, kad el. paslaugu vartotojas prisijunggs prie sistemos administracinio

posistemio ir atsivertgs teisiy nustatymo puslapi.
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XML-RPC servisas, vietos nustatymo uzklausos atveju, atlieka vietos informacijos

analiz¢. Veiklos diagramose parodyta saveika tarp sistemos objekty: el. paslaugos XML-RPC

kliento ir informacinés sistemos XML-RPC serviso. Diagramos apima XML-RPC uZklausos

siuntima, vietos nustatyma ir analizés algoritma.

Vietos informacijos analizés algoritmas, kai el. paslaugai vartotojas suteikes 1-o lygio

teisg, pateiktas 27 paveiksle:
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XML-RPC servisas
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datalaikas, objekto_ID?*,
Identifikatoriaus_ID*, IP*)

By

- Autorizuoti XML-RPC klienta |
h S A

¥ML-RPC kliertas

LXML-RPC atsaRSTHE SHde: ‘|
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- Y
_(XML-RPC atsakymo Zimne- | roise e teidta
-

1-0 lyg|o teize

Hustatyti paslaugos tipa
s A

S S

Jungtasi is
tnobilaus ivenginio |
interneting

tadky (ohjekts)

Gauti objekto

koordinates (lon_n, lat_n) |

-

mobilaus telefono koordinates
{lon_m, lat_miy} ir ju paklaida

Hustatyti vartotojo numatytojo
t {radius)

J{ paslaugos portaly

Tikrinti ar jungtasi i
vartotojui priklausancio
renginio registruoto sistemoje |

e

Hustatyti irenginio N
koordinate= lon_n, lat_n |
p A

|

Apskaitiuoti atstuma S tarp
objekto {lon_n,lat_n) ir
telefono {lon_m, lat_mj.
Tikrinti ar 5 nevirsija
leistinos paklaidos - radius

-

L

S = radius

% = radius

| atzakymo zinute itraukti-
vartotojo telefonas yra nutoles
nuo paslaugos teikimo tasko

negalimas vartotojo

| atzakymo Zinute itraukti-
t vietos buvimas

—

vietos irasa lon_n.1, lat_n-1, tn-1 jungtasi is nezinomo jrenginio |
_n-1, lat_n-1, J

l

Apskaitiuoti atstuma S tarp
Ltaékq {lon_n, lat_n} ir {lon_n-1, lat_n-1}
P

|

(@ Apskaitiuoti laiko )
skirtumg T tarp vietos
fikgavimo tagke
{lon_n-1, lat_n-1} ir {lon_n, lat_n} T=tn-{tn-1}

.,

. Ef . ™\
Gauti paskutinj fiksuota vartotoiOJ ( e AU T

/

Apskaitiuoti judéjimo greitj v

=57

Tikrinti judéjimo greicio logiskuma
{vartotojo galimybe naudotis
paslauga is nustatytos vietos)

Gretis nelogifkai per didelis
(Vartotojas negalejo kreiptis
i paslauds if nustatytos vietos

Greitis pagristas
[vartotojas galejo
kreiptiz | paslaugs)

( Fiksuoti vietos jrasa DB |

fi XML-RPC atsakymo zinuté

B

Usaugumo pazeidimai, vietos jrago 10}
/

27 pav. Vietos informacijos analizés veiklos diagrama. (El. paslaugai suteikta 1-o lygio teisé)

Sios vietos analizé€s metu aptinkamas: vartotojo numatytojo irenginio nebuvimas prie

stacionaraus el. paslaugos prieigos tasko, pvz., ATM bankomato, jungimasis i sistema i$
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neregistruoto jrenginio, staigus vartotojo vietos Suolis, aptinkamas lyginant paskutinj vietos

irasa su ka tik nustatyta vieta.
Vietos informacijos analizés algoritmas, kai el. paslaugai suteikta 2-o lygio teise,

pateiktas 28 paveiksle:

E-paslaugos XML-RPC klientas XZML-RPC servisas
\I:. | U\.uturizuoti XML-RPC klientaﬂ
7
XML-RPC uiklausos Zinuté- | KML-RPC Klientas
setloc {paslaugos_I0, vartotojo_ID. o = neautorizuctas 4
datalaikas, obie,ktu_ln*, ! XML-RPC atsakymo Zinuté- gmtﬁgt };hsentas
Identifikatoriaus_ID¥, IP*) neautorizuotas )

; I
l kTikriMi e-paslaugos teiges |

(@) /RML-RPC atsakymo zinuté. | Teisé nesuteikds
o L teisé nesuteikta "
S 2-0 lyglo teise
Ji i | staci = - Junotasi is
s ome Hustatyti paslaugos tipa | ohilaus irenginio |
e i % 7 internetini
iAo T paslaugos portalg

Gauti objekto
koordinates (lon_n, lat_n) |
¥

Tikrinti ar jungtasi is
vartotojui priklausancio
jrenginio registruoto sistemoje

ps A
Vykdyti veiksmus
priklausomai nuo MNe
atsakymo Zinutes )
Gauti paskutinj fiksuota vartotojo | ateakymo Zinute jtraukti- ]
vietos irasg lon_n-1, lat_n-1, tn-1 jungtasi is nezinomo jrenginio |
o ,

|

Apskaiciuoti atstuma § tarp
tagky {lon_n, lat_n) ir {lon_n-1, lat_n-1}
g

|

Apskaitiuoti laiko
gkirtuma T tarp vietos
fiksavimo tagke
{lon_n-1, lat_n-1} ir {lon_n, lat_n} T=tn-{tn-1}
L8

Apskaitiuoti judéjimo greitj ¥
=5

Tikrinti judéjimo greicio logiskuma
{vartotojo galimybe naudotis
paslauga is nustatytos vietos)

Gretis nelogiskai per didelis
[Yartotojas negalejo kreiptis
i paslaugs i nustatytos vietos)

Greitis pagristas
[vartotojas galsjo
kreiptiz | paslauga)

negalimas vartotojo
vietos buvimas
J

‘L - Taip
|" Fiksuoti vietos jrasg DB =
. .
(XML-RPC atsakymo zinuté

{saugumo pazeidinai,
vietos jraso ID)

‘ | atsakymo Zinute itraukti- \|

28 pav. Vietos informacijos analizés veiklos diagrama. (El. paslaugai suteikta 2-o lygio teisé)

Vietos analizés metu aptinkamas: staigus vartotojo vietos Suolis (jeigu jungtasi {
stacionary paslaugos prieigos taska), jungimasis i sistema i$ neregistruoto irenginio.

Atstumas S tarp tasky (lonl,latl) ir (lon2, lat2) skai¢iuojamas pagal formulg [17]:

S=ACOS(SIN(1at1/180*PI)*SIN(1at2/180*PI)+ COS(1at1/180*PI)*COS(1at2/180*PI)*CO
S(1on1/180*PI-1on2/180*PI))*180*60/PI), kur PI = 3.141592654...
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4.6. Duomeny bazés schema

Informacinés sistemos loginé duomeny bazés schema pateikta 29 pav.

==tahle== FI col [ o
= s =ctabless {FK columns Tt |Eo_| i zctabless
O {EK columns = fitiskejo_id, E-paslaugos | Pleolumns=tpoid | paglaugu_tipai
jrel:"é;;j:::tzjg._l3a.r\é?1rac;har PE columns = tiekejo_id} [ _ppe haslaugos id : varchar ==PK==-tipo_id © integer
_)-paSS' Varchar. = — - — — — 7 -paslaugos_pavad | varchar -pavad : warchar
; -fk_tipo_id : integer

==Uhigues==-imanes_kodas : varchar

==unigues=-email ; varchar
==unigue==-tel : varchar

[ =|-fk_tiekejn_id : varchar
|
|

<=unigues==-apkl_server_addr : varchar T {FK columns = fi_paslaugos_id,
-port : warchar | PK columns = paslaugos_id}
| s wm T TEST TeEe meiEe Sesm messe mesine 1
{PK columns = paslaugos_id} ]
| ==table==
| Vartotojo_e-paslaugos
| ==Pl==-fk_paslaugos_id : varchar
| ==PK==-fk_wartotojo_id : integer
i o e -paslaugos_teises | varchar
Identifikatoriai | Vartotojai {FK columns = f_vartotojo_id, -upd_time : datetirme
==Pl==-idertifikatoriaus_id : integer {FK columns = vk_vartotLjo_id e e ePK_cqu_mns_= virtot_om__ud} |

-fk_tipo_id : integer

-tk _varfotajo_id ; integer PK calumns = vartetojolid} |-Wardas: varchar

==unigue==-reiksme : varchar [ T T T T T T B -pavgrde : varchar
| <=Uhigues=-gztmens_kodaz | varchar

-ztatus ; boolean = — T 5 Moz
| =<Unigues==-login : varchar
) | -pass ; varchar zetabless
| {PK columns = identifikatoriaus_id, | [S-unique==-tel: varchar Objektai

==unigues=-email : varchar

==PH==-objekto_id : integer

| | {FK columns = fi_objekta_id, -fkTobjekto_tipo_id s integer
| PK calumns = objekto_id} -ohjekto_sprazas ; varchar

| -tk _tiekejo_id : warchar

|
|
{FK columns = fi_tipo_id, | | r—— - - - = —-longitude : warchar
PK columns= tipo_id} : -latitude ; varchar
e
zatable=s | “:raizlti» I
Identifikatoriu_tipai | — {FK columns =he_abjekto_tipo_id,
=<PKs==tipo_id:iteger | 000 T T T ;§§§=;;\'f}$i§n-;g{;:§;99r P columns = pbjekto_tipo_id}
PR AEREED -time_loc ; datetime W
-tk _identifikatoriaus_jd : intecer ==table==
slongitude ; varchar 5 A
oy -latitucle : varchar Objekty tipai
==lahle=s -fk_ohjekto_jd : varchar T e
LCS_config -IP_addr : varchar ::;\t(;;. D\gjreﬁoa;t'po—ld it egen
-fk_paslaugoz_id : varchar RS i
_gmicserver ; varchar -Stﬁus: Vagrch_ar -k _tiekejo_id : varchar
-api: varchar
-idd : warchar |
-pazs  varchar
-port  warchar FK columns = fi_tiekejo_id, |

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| | FK columns=ﬂ(_ident‘fikatoriaus_id}
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

PK columns = tiekejo_id} |

29 pav. Loginé duomeny bazés schema

<<PK>> - pirminio rakto stereotipas.

<<unique>> - unikalaus lauko stereotipas

Detalus duomeny bazés lenteliy lauky apraSymas pateiktas 10-oje lenteléje:

10 lentelé. Duomeny bazés lenteliy lauky aprasymas

Atributas | Tipas/ilgis | ApraSymas

E_paslaugu_tiekejai

Tiekejo_id varchar(5) Tiekejo ID (sugeneruoja sistema)
Tiekéjo_pavad varchar(20) Imonés pavadinimas
Pass varchar(32) SlaptaZodis naudojamas tiekéjui jungtis

prie administracinio posistemio. Taip
pat IS XML-RPC klientui darant
uzklausas i tiek¢jo XML-RPC servisa
del teisiy atnaujinimo. UZkoduotas
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Imones_kodas varchar(9) Imonés kodas
email varchar(20) El. pastas
tel varchar(20) Telefonas
Appk_server_addr varchar(50) Teisiy atnaujinimo XML-RPC serviso
adresas.
port varchar(4) Porto numeris
E_paslaugos
Paslaugos_id varchar(7) Paslaugos ID (sugeneruoja sistema)
Paslaugos_pavad varchar(20) Paslaugos pavadinimas
Fk_tipo_id Integer Paslaugos tipo ID
Fk_tiekejo_id varchar(5) Paslaugos tiekéjo ID
Paslaugu_tipai
Tipo_id Integer Paslaugos tipo ID (auto_increment)
Pavad varchar(20) Paslaugos tipo pavadinimas
Identifikatoriai
Identifikatoriaus_id varchar(10) Identifikatoriaus ID (auto_increment)
Fk_tipo_id Integer Identifikatoriaus tipo ID
Fk_vartotojo_id Integer Identifikatoriaus vartotojo ID
reiksme varchar(20) ReikSme, pvz tel nr.
status Boolean Identifikatoriaus statusas.
O-fiksuotas vietos nustatymo metu, bet
neregistruotas vartotojo.
1-vartotojo registruotas jrenginys.
Vartotojai
Vartotojo_id Integer Vartotojo ID (auto_increment)
vardas varchar(15) Vartotojo vardas
pavarde varchar(15) Vartotojo pavarde
Asmens_kodas varchar(11) Asmens kodas
login varchar(8) Prisijungimo prie sistemos vardas.
(Sugeneruoja sistema: 4 tel.nr ir 4
asmens kodo paskutiniai skaitmenys)
pass varchar(15) Prisijungimo prie sistemos slaptazodis.
Uzkoduotas MD5 algoritmu.
tel varchar(15) Mobilus telefonas (numatytasis
email varchar(15) El. Pastas
Vartotojo_e_paslaugos
Fk_vartotojo_id Integer Vartotojo ID
Fk_paslaugos_id varchar(7) Paslaugos ID
Paslaugos_teises varchar(1) Paslaugos prieigos prie vartotojo vietos

duomeny teisés. True- teisé suteikta,

Upd_time Datetime(YYY Y-MM- Teisiy atnaujinimo data/laikas

DD hh:mm:ss)

Vieta

Vietos_id Integer Vietos jraso ID (auto_increment)
Time_serv Datetime(YYYY-MM- Kreipimosi i el. paslauga data/laikas

DD hh:mm:ss)
Time_loc Datetime(YYYY-MM- Vietos nustatymo data/laikas

DD hh:mm:ss)
longitude varchar(20) Ilgumos koordinaté (WGS-84 formatu)
latitude varchar(20) Ilatumos koordinaté (WGS-84 formatu)
Fk_objekto_id Integer Objekto ID
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Fk_identifikatoriaus_id | Integer Identifikatoriaus ID. 2-lygio teisés
atveju, kreipiantis { stacionary
paslaugos prieigos taska, saugomas
vartotojo ID.

Fk_paslaugos_id varchar(7) Paslaugos ID

IP_addr varchar(15) IP adresas, iS kurio kreiptasi | paslauga.

status varchar(3) Vietos jraso statusas
000-standartinis.

XX1 — jungimasis i§ neregistruoto
irenginio.
1XX - vartotojas negaléjo kreiptis |
paslauga i$ nustatytos vietos.
X1X — vartotojo irenginys nutolgs nuo
paslaugos teikimo tasko.

Objektai

Objekto_id varchar(10) Objekto ID (auto_increment)

Objekto_tipo_id varchar(3) Objekto tipo ID

Objekto_aprasas varchar(70) Objekto aprasymas (pvz, ATM
bankomatas nr. 79, Donelai¢io 77,
Kaunas)

longitude varchar(20) Ilgumos koordinaté (WGS-84 formatu)

latitude varchar(20) Platumos koordinaté (WGS-84
formatu)

Objektu_tipai

Objekto_tipo_id varchar(3) Objekto tipo ID (auto_increment)

pavad varchar(20) Objekto tipo pavadinimas (pvz, ATM)

Fk_tiekejo_id varchar(20) Paslaugos tiek¢jo ID, kuriam priklauso
objekto tipas.

4.7. Realizacijos modelis

Sistema realizuojama PHP kalba, duomeny baz¢ — MySQL.

Vietos nustatymo posistemio komponenty tarpusavio saveika parodyta 30 pav.

servizas teikiantis
e-paslaugy zml-rpc
klientams vietos
nustatyino
uzklausy Iinutes

==cnmponer¢==§ ==z|gE== ==:cnmpnnent==g z=yger= {«componerﬁ}:{l
db.php e — 3 MySOL_ DBYVS — — — — — — DB
DE priziungimo A
SHSEA o I
| ==COmponert=:= E
==component== Ics_client.php Wigtos nustatyma
xmirpc_servicephp ™ | — — — — — ~| _|Miertss, gaunartis
st koordiartes MLP
formnatu
v N
s ==l5e="
s &
2 <<cnmpnnem>>g ¥ML-RPC protokolo
xmirpe vietos ¥mirpes.php T 7 T|=ervizo realizavimo
nustatyma biklioteka

30 pav. Vietos nustatymo posistemio komponenty architektiira
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Administracinio posistemio komponenty tarpusavio saveika parodyta 31 pav.

{{cnmponerﬁ}:@
DB

Prisiiungirmas, o
vartlotnj?:u teisiy LE prisiungima
tikrinimas _|EREA
==component==£| =sUsgs® ==compnnent==£| gl
==Component== - — = _USE
login.php E i i e e db.php MySGL_DBVS
=S| 5Rp=E= "T" "T‘
[ s ahes S ane o — ==se==
=< Sp=s =:=|uge== |
|
==companent== ==companent== ==companent==
eservise.php E user.php E E— - — —|A
= admin.php
7T | | I A L
! | | | T R
== Sp==
z2<sde= ==b59=} E'.l" | E'F333|a_u§l'-'l. .
E-paslaugqtiekﬁjn & P ==compnnent==£| vartatojo prieiga
prigiga R E:I chkuser.php = | l
map.php TS s e Ill"
| <=ugers E-paslaugy teisiy
| nustatymo XhL-
| | N RFC kliertas
| ==Ccomponent==
| i I 4 serv_secure.php
4 P L] T i E-paslaugy tiekéjo
7 “prizijungino prie
=suse== XML-RPC serviso
I o duomery
Zemélapio ==cumponem==£| saugojimas faile
pateikimas amirpc.inc
T TWML-RPC protokolo
klierto realizavima
hiklioteka

prieiga

drinsitratariaus

31 pav. Administravimo posistemio komponenty architektiira

Informacinés sistemos ir iSoriniy sistemy komponenty pasiskirstymo mazguose

struktiira parodyta 32 pav.

PC

2=HTTR=>

IS WEE serveris

==grifact== b _ K hp g
web brows: = 3

==atitact==|
______ db.php D
— - e
==atifact==| = ==atifact== ==atifact==|
admin.phpD ’V ‘Lseruice.phpD‘ user.php D ‘
Ln T
~
] i A i i
==artifact== ==artitact=:=] ==aritact==
seru_secure.phpD map.php D chkuser.phpD‘

==artifact==
xrnlrpl:.im:D

==artifact==
==atitact== ==artifact==
xmlrpc_seruice.phpD Ean u

les_client.php

2=HT[TP==

DE_serveris

<<TCP==

==artitact==
MySOL_DBV!

==artifact==|
DB D

GMLC serveris

<=HTTP=>

==artifact

<=HTTR=>

E-paslaugy serveris

==attifact== D
XML RPC Klientas

EL: ct=s
XML RPC ser! asD

iemelapiy serveris

==aHitact==|
maps_API

32 pav. Informacinés sistemos ir iSoriniy sistemy diegimo modelis
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4.8. Testavimo modelis bei duomenys, kontrolinis pavyzdys

Sistemos testavimas buvo atliekamas dviem etapais:

e Sistemos procediry testavimas. Tikrinamas sistema sudaranciy procediry veikimo

teisingumas, ivedant kritines i€¢jimo reikSmes, gautus rezultatus lyginant su rankiniu
budu apskaiciuotais.

e Sistemos testavimas. Sistemos veikimo teisingumui tikrinti buvo realizuoti imitaciniai

el. paslaugy ir operatoriaus vietos nustatymo servisai. Jie detaliau aprasyti 4.1
skyriuje. Sistemos testavima sudaro:

v Administracinio posistemio testavimas (administratoriaus, el. paslaugy tiekéju,

vartotojy prieiga). Tikrinamos duomeny registravimo, redagavimo, paieSkos,

ataskaity formavimo formos, klaidy pranesimai.

11 lentelé. Administracinio posistemio testavimo modelis

Duomenys Atliekami veiksmai

Administratoriaus prieiga Analizuojama sistemos

El. paslaugy tiekéjo registravimas/redagavimas: jmonés kodas, | reakcija i klaidingai

imonés pavadinimas, telefonas, el. pastas. uzpildytus laukus, unikaly
Vartotojo aktyvavimas: asmens kodas. iraso statusa turin¢iy DB
LCS kliento konfigtravimas: GMLC/MPC serverio adresas, lauky dubliavimo atvejus

API, port, prisijungimo ID, slaptaZodis.

El. paslaugy tiekéjo prieiga

El. paslaugy tiekéjo duomeny redagavimas: jmonés kodas,
imonés pavadinimas, telefonas, el. pastas, port, slaptaZodis
El. paslaugos registravimas/redagavimas: Paslaugos
pavadinimas.

Objekty registravimas/redagavimas: objekto/objekto tipo

pavadinimas (aprasymas), longitude, latitude

Vartotojo registracija: Vardas, pavardé, asmens kodas, el.

pastas, mob. telefonas.

Naujo vartotojo irenginio (identifikatoriaus) registravimas SMS
Zinute:

MSISDN numeris
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Vartotojo prieiga

Vartotojo vietos informacijos ataskaita: data/laikas

Vartotojo paskyra: prisijungimo slaptaZodis

Tikrinama ar sistema
korektiSkai suformuoja ir
atvaizduoja vietos ataskaita

pagal pateikta data.

El. paslaugy prieigos teisiy valdymas: priskirty el. paslaugai

teisiy lygis

Tikrinama ar teisés
atnaujinamos informacinés
sistemos ir el. paslaugy

sistemy duomeny bazése.

LCS kliento konfigiiravimo kontrolinis pavyzdys pateiktas 33 pav.

IS administravimo modulis

E-paslaugu tiekéjo registravimaz
Vartotojy aktyvavimas

LCS kliento konfiglravimas
Atsijjungti

| LCS kliento konfigiravimas

klaidingas serveric adresas
klaidingas APl adresas
klaidingas porto numeris

GMLCZMPC serverio

i e— www.meno. Fkaisiadorys.Im.lit
API: /magfgmlc  fgmlcsenice php
part: g0a

Prisijungima ID: gmlcs

Slaptazodis[5-20 simboliul:

Keisti parametrus

33 pav. LCS kliento konfigiiravimas

AnalogiSkai, klaidy praneSimai pateikiami ir kity administravimo posistemio

panaudojimo atvejy metu.

v' Vietos nustatymo posistemio testavimas. Vietos nustatymo uzklausy tarp el.

paslaugos XML-RPC kliento ir informacinés sistemos XML-RPC serviso

vykdymo ir apdorojimo teisingumas, kritiniy saugumo pazeidimy nustatymas

analizuojant vietos informacija, kity uzklausy tarp sistemos LCS kliento ir

vietos nustatymo serverio apdorojimo teisingumas.
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12 lentelé. Vietos nustatymo posistemio testavimo modelis

Duomenys

Atliekami veiksmai

El. paslaugos XML-RPC kliento uzklausy

Zinutes

Prisijungimo prie XML-RPC serviso
duomenys: tiekéjo_ID, slaptaZodis
UzZklausy Zinutés:

setLoc(paslaugos_ID, data/laikas,
vartotojo_ID, identifikatorius, objekto_ID)
getLoc(vietos_ID)

getLoc (vartotojo_ID, laikotarpio_pradZia,

laikotarpio_pabaiga)

Analizuojama IS XML-RPC serviso
veiksmai esant neautorizuotam jungimuisi
prie serviso, XML-RPC Zzinuciy parametry

nepilnumui, lauky formaty neteisingumui.

LCS kliento MLP Zinute gauti vartotojo

mobilaus  irenginio  vietos

GMLC

nustatymo

duomenys S serverio: longitude,

latitude, radius (paklaida).

Tikrinama ar XML-RPC servisas teisingai
nustato kritinius saugumo pazeidimus.
KTritiniai saugumo pazeidimai:

1) Vartotojo irenginys nutoles nuo
paslaugos teikimo tasko (objekto) atstumu
didesniu uZ vietos nustatymo paklaidos

spinduli (radius).

K. Danelaigig, gatve

K Donelaitio gaive Ao <

K. Donelaitio gafve —

2) Nelogiska vartotojo buvimo vieta
lyginant su paskutiniu vartotojo vietos jrasu

duomeny bazéje.

Vietos nustatymo posistemio testavimo rezultatai pateikti darbo priede.
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5. EKSPERIMENTINIS SISTEMOS TYRIMAS

5.1. Eksperimentinio diegimo apraSymas

Sistema neturi pri¢jimo prie realaus rySio operatoriaus vietos nustatymo serverio ir
veikianciy el. paslaugu. D¢l Sios priezasties galima atlikti tik dalini eksperimentini sistemos
tyrima, naudojant imitacini GMLC serveri ir el. paslaugas. GMLC serveris naudoja ,,Google
maps API* sasaja koordinaciy parinkimui ir vizualiniam mobilaus irenginio ir objekty vietos
atvaizdavimui Zemélapyje 36 pav. El. paslaugos atveju imituojamas vartotojo jungimasis i

ATM bankomata ir internetinés bankininkystés portala 34 pav.

ATM bankomatas Internetinés bankininkystés portalas

Pasirinkite ATWM bankomata: Wartotojo vardas:
ATM bankomatas Donelaifio g. 7 %
SlaptaZodis:
Iveskite PIN koda:

Fasirinkite jrenginj:
+37060678837(default) hd

Pasirinkite laika| Jval ¥

' Pasirinkite laika| dval ¥
nsiungti =L -
- Prisijungti

Vartotojy vietos informacijos iSgavimo uZklausos XML-RPC uiklausos:

Vietos ID:
Paslaugos 1D:

‘artotojo ID f Mob.tel.nr:

+370
Laikotarpio pradia:
[+]
Laikotarpio pabaiga:
[+]
| siusti XML-RPC uzklausa |

SMS identifikatoriaus registravimui:

+370 | registruoti identifikatoriy |

34 pav. El paslaugy sasajos (client.php)
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_E-paslaugq vartotojy vietos nustatymo informaciné sistema

Vartotojo vietos [ Atnauijinti registruoty paslaugy sarasg ]
informacijos ataskaita
Vartotojo paskyra
E-paslauqu prieqos teisiu

valdymas |uzsakyty e-pasiaugu prieigos teisiy valdymas |
Atsijunati B o
Paslauga Meaktyvuota || lygio lygia
teisé teisé
ATM-FOS
operacijos o O ®
w0 Jlo o]

35 pav. El paslaugy prieigos teisiy valdymas (user.php)

ATM bankomato paslaugos imitavimas. Vartotojas surenka PIN koda, pasirenka laika

ir spaudZzia prisijungimo mygtuka.

Internetinés bankininkystés portalo imitavimas. Vartotojas jveda prisijungimo

duomenis, pasirenka mobilyji irengini, laika ir spaudZia prisijungimo mygtuka.

Esant s€ékmingam prisijungimui, el. paslaugos sistema savo duomeny bazéje tikrina, ar
vartotojas suteikes paslaugai vietos nustatymo teisg. Teisiu valdymo prieiga pavaizduota 35
pav. Jeigu teis¢ suteikta, XML-RPC Kklientas siuncia vietos nustatymo sistemos XML-RPC
serveriui RPC Zinut¢ su vartotojo identifikaciniais duomenimis ir paslaugos parametrais.
XML-RPC klientui grazinamas vietos jraso ID, saugumo paZeidimuy praneSimai.

Vartotoju vietos informacijos uzklausos. Ivedamas vietos iraso ID arba vartotojo ID/

mobilaus telefono numeris, laikotarpio pradzios ir pabaigos datos. SpaudZiamas uZzklausos
siuntimo mygtukas. XML-RPC klientas siuncia vietos nustatymo sistemos XML-RPC
serveriui RPC Zinut¢ su jvestais duomenimis. Pagal pateikta uZklausa, serveris graZina
klientui vietos jraso duomenis.

SMS 7Zinutés siuntimas identifikatoriaus registravimui. Vartotojas iveda telefono

numer] ir spaudZia identifikatoriaus registravimo mygtuka. Taip imituojamas SMS Zinutés
siuntimas i§ numatytojo vartotojo mobilaus irenginio i informacinés sistemos identifikatoriy
registravimo numerj, Zinutés laukelyje ivedant SIM numerj, kurj vartotojas nori uzregistruoti
sistemoje. Informacinés sistemos duomeny bazéje fiksuojamas naujas vartotojo
identifikatorius (SIM), kuriuo vartotojas galés kreiptis i paslaugas.

Vartotojo irenginio vieta kei¢iama pele ,,tempiant™ piktograma i kita Zemélapio vieta.
Keiciant jrenginio vieta, JAVA funkcija (map.php skriptas) kreipiasi i ,,Google Maps* serveri
naujo zemélapio fragmento parsiuntimui ir jrenginio koordinaciy iSgavimui. Koordinatés ir
paklaidos spindulys atnaujinami duomenuy baz¢je. Kai sistemos XML-RPC serverio

aktyvuotas LCS klientas MLP uZklausa kreipiasi 1 GMLC serveri (gmlc.php skriptas),
49



irenginio vietos nustatymui, GMLC serveris pagal duomeny baz¢je iSsaugotas koordinates ir

vietos paklaidos spinduli suformuoja MLP atsakymo Zinute ir grazina ja LCS klientui.

Paklzida: [300 | Metrai
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36 pav. Zemélapis (map.php)

El. paslaugy vietos nustatymo informacinés sistema, el. paslaugy sistema, vietos

nustatymo serveris veikia atskiruose nutolusiuose serveriuose.

El. paslaugy vietos nustatymo informacinés sistemos serverio parametrai:

Operaciné sistema: Linux 2.4.21-52. ELsmp #1

WEB serveris: Apache 1.3.39
PHP 5.25, Sockets Support: enabled; DOM/XML:enabled; DOM/XML API Version 20031129; libxml

Version 2.6.16
DBVS: MySQL 5.0.45

El. paslaugy serverio parametrai:

Operaciné sistema: NetBSD 3.0 (GENERIC)
WERB serveris:Apache/2.0.55

PHP 4.4.2, Sockets Support: enabled.
DBVS: MySQL 4.1.15

Vietos nustatymo serverio (GMLC) parametrai:

Operaciné sistema: Linux 2.4.31

WEB serveris:Apache/2.0.45
PHP 5.2.3, Sockets Support: disabled, DOM/XML:enabled; DOM/XML API Version 20031129;

libxml Version 2.6.16
DBVS: MySQL 3.23.56
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5.2. Sistemos kokybés kriterijy jvertinimas

Pagal 2.13 skyriuje iSkeltus kokybés kriterijus, atlikta sistemos kokybés vertinimo

analizé. Analizés rezultatai pateikti 13 lenteléje.

13 lentelé. Sistemos kokybés kriterijy vertinimas

Kokybés kriterijus

Vertinimas

Funkcionalumas

Sistema atlieka pagrindines funkcijas: vartotoju vietos nustatymas,
saugumo pazeidimy nustatymas, vietos informacijos fiksavimas
duomeny bazéje.

Ple¢iamumas

Administravimo posistemyje realizuotos el. paslaugu, objekty, ju
tipy administravimo galimybés.

Adaptyvumas

Duomeny mainai tarp el. paslaugy sistemy ir informacinés sistemos
vykdomi naudojant XML-RPC protokola. Tai leidZia lengvai
integruoti el. paslaugas su informacine sistema suderinant
skirtingomis programavimo kalbomis realizuotas sistemas.

Efektyvumas

Realizuota sistema pasizymi aukStu tinklo resursy naudojimo
efektyvumo lygiu. Tai pagrindziama XML-RPC protokolo
naudojimu vietoj SOAP ar kity. Taip pat XML-RPC Zinutés
suformuojamos taip kad nesiusty kintamyjy su tuS¢iomis
reikSmémis.

Tolerancija klaidoms

Sistemoje realizuotas klaidy apdorojimo mechanizmas. Sistemos
vartotojams ir el. paslaugoms teikiamos iSsamios klaidy ataskaitos.

5.3. Sistemos taikymo rekomendacijos

El. paslaugy vartotojy vietos nustatymo informacing sistema gali biiti pritaikyta:

e LBS sistemoms (konkreciy geografiniy zony reklama, geltonieji puslapiai, greitos

pagalbos paslaugos ir pan.)

e El paslaugoms, siekiant pakelti ju saugumo lygi. Tai tokios paslaugos kaip el.

bankininkysté, finansinés operacijos ATM/POS terminalais, el. biliety sistemos.

Informacine sistema rekomenduojama naudotis vartotojams, kurie naudojasi pakankamai

daznai ir keliomis el. paslaugomis. Sistema ypac¢ aktuali mobiliais irenginiais paslaugomis

besinaudojantiems vartotojams.
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6. ISVADOS

1. Magistro darbo metu atlikta iSsami literatiros, panasiy vietos nustatymo sistemuy,
architektiiry ir galimuy sistemos jgyvendinimo priemoniy analizé. Atsizvelgiant
panasiy sistemy privalumus ir trikumus, apibréZta siekiama sistema, jos funkcijos,
siekiami privalumai. Pagrindinés sistemos funkcijos: vietos nustatymas, analizé,
fiksavimas duomeny bazéje, el. paslaugy, vartotojy, objekty administravimas, el.
paslaugy prieigos prie vietos informacijos teisiy valdymas.

2. Suprojektuota ir realizuota el. paslaugy vartotojy vietos nustatymo informaciné
sistema. Sistemoje buvo i$pildyti iSkelti funkciniai ir nefunkciniai reikalavimai.

3. Sistema pasizymi analitinémis savybémis. IS XML-RPC servisas, analizuodamas
vartotojy vietos duomenis, aptinka tokius galimus saugumo paZeidimus kaip vartotojo
numatytojo mobilaus jrenginio (telefono ar kito GSM/UMTS rysi palaikancio
irenginio) nebuvimas prie stacionaraus el. paslaugos prieigos tasko, staigus vartotojo
vietos Suolis. Tai Zymiai padidina naudojimosi el. paslaugomis saugumo lygi.

4. Duomenuy mainy tarp informacinés sistemos ir iSoriniy el. paslaugy sistemy
suderinamumo problema sprendzia pritaikymas XML-RPC protokolas. RPC jgalina
skirtingomis programavimo kalbomis realizuotas sistemas keistis duomenimis.

5. Informacinés sistemos testavimui ir eksperimentiniam tyrimui atlikti realizuotos
imitacinés el. paslaugos ir imitacinis mobilaus rySio operatoriaus vietos nustatymo
GMLC servisas. Informaciné sistema, el. paslaugos ir GMLC servisas idiegti
atskiruose fiziSkai nutolusiuose serveriuose.

6. Atlikta sistemos kokybés vertinimo analizé. Sistema atitinka analizés etape iSkeltus
Sfunkcionalumo, pleciamumo, adaptyvumo, efektyvumo, tolerancijos klaidoms kokybés
reikalavimus.

7. Informaciné sistema gali buti pritaikyta: 1) LBS paslaugoms (konkre¢iy geografiniy
zony reklama, geltonieji puslapiai ir kt.) 2) Kitoms el. paslaugoms, siekiant pakelti ju
saugumo lygi. Tai tokios paslaugos kaip el. bankininkysté, finansinés operacijos
ATM/POS terminalais, el. biliety sistemos. Informacine sistema rekomenduojama
naudotis vartotojams, kurie naudojasi pakankamai daZnai ir keliomis el. paslaugomis.

Sistema taps aktualesné¢ ateityje iSaugus mobiliy el. paslaugy rinkai.
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8. TERMINU IR SANTRUMPU ZODYNAS

o © =2

11.

12.

13.

14.
15.

. LBS (location based service) — vietos nustatymu paremta paslauga.

WAP (Wireless Application Protocol) - protokoly rinkinys, sukurtas mobiliems
irenginiams siekiant suteikti iy irenginiy vartotojams pri¢jima prie interneto.

GSM (Global Standart for Mobile Communications) - globalus mobiliy telefony rysio

standartas.

WLAN (Wireless Local Area Network) — bevieliu rysio tinklas.

GPS (Global Positioning System) - Visuotiné padéties nustatymo sistema, arba globali
pozicionavimo sistema.

MLP (Mobile Location Protocol) — mobilus vietos nustatymo protokolas.

GMLC (Gateway Mobile Location Centre) — vietos nustatymo sasaja.

ATM (automated teller machine) - banko kasos automatas.

POS (Point-of-sale) — prekybos taskas.

. XML (ang. eXtensible Markup Language) yra W3C rekomenduojama bendros

paskirties duomeny struktiiry bei ju turinio aprasSomoji kalba.

GIS (geographic information system) - Geografiné informaciné sistema skirta darbui
su erdvine ir apraSomaja informacija. Sistema skirta skaitmeniniy koordinuoty erdvéje
duomeny kaupimui, saugojimui, vaizdavimui, redagavimui, integravimui bei analizei.
WEP (Wired Equivalent Privacy)- bevieliuose tinkluose naudojamas originalus
saugumo standartas, skirtas perduodamy duomeny Sifravimui.

WPA (Wi-Fi Protected Access) - pagerintas bevielio tinklo saugumo standartas, kuris
suteikia stipry duomeny Sifravima ir prisijungimo prie tinklo kontrolg.

LCS server/client— vietos nustatymo paslaugy serveris/klientas.

MSISDN - numeris, identifikuojantis mobiliojo rySio abonenta GSM ir UMTS tinkle.
Kitaip — SIM Kkortelés numeris.
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9. PRIEDAI

9.1. Testavimo rezultatai

Tirsime atveji, kai vartotojas kreipiasi i ATM bankomata, o jo numatytasis mobilus
irenginys nutolgs nuo bankomato. E- paslaugai suteikta 1-o lygio vietos nustatymo teisé.

Imitacinés kreipimasis i apslauga parodytas 37 pav.:

ATM bankomatas

Pasirinkite ATM bankomata:
ATM bankomatas Donelai€io g. 7 +

[veskite PIN koda: | 1234

Pasirinkite laika | 15val ¥

37 pav. Imitacinis ATM bankomato interfeisas

El. paslaugos XML-RPC klientas siun¢ia RPC uzklausa IS XML-RPC servisui:

<?xml version="1.0"7?>

<methodCall>
<methodName>setLoc</methodName>
<params>

<param>

<value><struct>
<member><name>eservice</name>
<value><string>87£fda9d</string></value>
</member>

<member><name>time</name>
<value><string>2008-1-6 15:12:9</string></value>
</member>

<member><name>object</name>
<value><string>1l</string></value>
</member>

<member><name>user</name>
<value><string>454545</string></value>
</member>

</struct></value>

</param>

</params>

</methodCall>

XML-RPC servisas aktyvuoja LCS klienta, kuris siun¢ia MLP vietos nustatymo uzklausa i

mobilaus rySio operatoriaus GMLC servisa:

<?xml version='1.0' encoding='UTF-8'?>
<!DOCTYPE hdr SYSTEM 'MLP_HDR_300.DTD'>
<hdr ver='3.0.0"'>
<client>

<id>gmles</id>

<pwd>gmles</pwd>
</client>
</hdr>
<slir ver='3.0.0"' res_type='SYNC'>
<msids>
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<msid type='MSISDN'>+37060878837</msid>
</msids>
<loc_type type='CURRENT_OR_LAST'/>
</slir>

Atsakymas i§ GMLC serviso LCS klientui:

<?xml version='1.0' encoding='UTF-8'?>
<!DOCTYPE slia SYSTEM 'MLP_SLIA_300.DTD'>
<slia ver='3.0.0">

<pos>

<msi1d>+37060878837</msid>

<pd>
<timeutc_off='+0100"'>20080106151210</time>
<shape>

<CircularArea>

<coord><X>23.91011</X>

<Y>54.90185</Y>

</coord>

<radius>300</radius>

</CircularArea>

</shape>

</pd>

</pos>

</slia>

Grafinis vartotojo numatytojo irenginio vietos nustatymo atvaizdavimas pateiktas 38 pav.
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38 pav. Grafinis vietos nustatymo atvaizdavimas

Vignybds i

Atsakymas 1§ XML-RPC serverio el. paslaugos XML-RPC klientui:

<?xml version="1.0"7?>
<methodResponse>

<params>

<param>

<value><array>

<data>

<value><struct>
<member><name>risk</name>
<value><string>Vartotojo numatytojo irenginio vieta nutolus nuo paslaugos teikimo
tasko 176 metrus</string></value>
</member>

</struct></value>

<value><struct>
<member><name>loc_id</name>
<value><string>18</string></value>



</member>
</struct></value>
</data>
</array></value>
</param>
</params>
</methodResponse>

Sistema nustaté, kad vartotojo numatytasis jrenginys nutolgs nuo ATM bankomato
176 metrus, ivertinus paklaidos spinduli.

Atliekant testavima vietoje saugumo pazeidimo kodo siunciamas konkretus pazeidimo
praneSimas (parametras risk). Realiai funkcionuojanti sistema turéty siysti praneSima
atitinkantj pazeidimo koda 010.

Duomeny bazg¢je fiksuojamas irasas:

vietos_id lon lat fi_ident_id time time2 fk_paslaugos id ip fk_objekto_id status
118 23.91011 5490185 +37060878837 2008-01-06 15:12:09 2008-01-06 15:12:10 B7¥fda%d 1 010

Tirsime atveji, kai vartotojas kreipiasi | internetinés bankininkystés portalg ir yra
nustatomas nelogiskai didelis vartotojo vietos Suolis nuo tasko, kur vartotojas kreipési { ATM

bankomata.

Internetinés bankininkystés portalas

Vartotojo vardas:
user]
SlaptaZodis:

Pasirinkite jrengini:
+37060878837(default) hd

Pasirinkite laikg | 15val +

39 pav. Imitacinis internetinés bankininkystés portalo interfeisas

El. paslaugos XML-RPC klientas siunc¢ia RPC uzklausa IS XML-RPC servisui:

<?xml version="1.0"?>

<methodCall>

<methodName>setLoc</methodName>

<params>

<param>

<value><struct>
<member><name>eservice</name>
<value><string>baldbf3</string></value>
</member>

<member><name>ip</name>
<value><string>88.216.23.79</string></value>
</member>

<member><name>time</name>
<value><string>2008-01-06 15:12:57</string></value>
</member>

<member><name>user</name>
<value><string>454545</string></value>
</member>

<member><name>tel</name>
<value><string>+37060878837</string></value>
</member>
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</struct></value>
</param>
</params>
</methodCall>

XML-RPC servisas aktyvuoja LCS klienta, kuris siun¢ia MLP vietos nustatymo uzklausa i

mobilaus rysio operatoriaus GMLC servisa:

<?xml version='1.0' encoding='UTF-8'?>
<!DOCTYPE hdr SYSTEM 'MLP_HDR_300.DTD'>
<hdr ver='3.0.0"'>
<client>

<id>gmles</id>

<pwd>gmles</pwd>
</client>
</hdr>
<slir ver='3.0.0"' res_type='SYNC'>
<msids>

<msid type='MSISDN'>+37060878837</msid>
</msids>
<loc_type type='CURRENT_OR_LAST'/>
</slir>

Atsakymas 1§ GMLC serviso LCS klientui:

<?xml version='1.0' encoding='UTF-8'?>
<!DOCTYPE slia SYSTEM 'MLP_SLIA_300.DTD'>
<slia ver='3.0.0">

<pos>

<msid>+37060878837</msid>

<pd>
<timeutc_off="'+0100'>20080106151257</time>
<shape>

<CircularArea>

<coord><X> 23.94350</X>

<Y>54.88213</Y>

</coord>

<radius>300</radius>

</CircularArea>

</shape>

</pd>

</pos>

</slia>

Grafinis vartotojo irenginio vietos nustatymo atvaizdavimas pateiktas 40 pav.
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40 pav. Grafinis vietos nustatymo atvaizdavimas

Atsakymas i§ XML-RPC serviso el. paslaugos XML-RPC klientui:

<?xml version="1.0"7?>
<methodResponse>

<params>

<param>

<value><array>

<data>

<value><struct>
<member><name>risk</name>
<value><string>Vartotojas negalejo kreiptis i paslauga is nustatytos vietos.
Judejimo greitis: 229 km/h</string></value>
</member>

</struct></value>

<value><struct>
<member><name>loc_id</name>
<value><string>19</string></value>
</member>

</struct></value>

</data>

</array></value>

</param>

</params>

</methodResponse>

Duomeny bazéje fiksuojamas irasas:

vietos_id lon lat fi_ident_id time time2 fk_paslaugos id ip fk_objekto_id status
118 23.91011 54 90185 +37060878837 2008-01-06 15:12:09 2008-01-06 15:12:10 &7¥fda%d 1 010
119 23.94350 54 88213 +37060878837 2008-01-06 15:12:57 2008-01-06 15:12:57 baldbf3 86.216.23.79 0 100

Sistema nustate, kad vartotojas negal¢jo pakeisti vietos tokiu dideliu atstumu per laiko
intervalg nuo 2008-1-6 15:12:9 (laiko Zymé, kai vartotojas jungési prie ATM bankomato) iki
2008-01-06 15:12:57 (laiko Zymé, kai vartotojas jungesi prie internetinés bankininkystés

portalo)
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Tirsime atveji, kai kreipiamasi i internetinés bankininkystés portala naudojant
informacingje sistemoje neregistruota identifikatoriy (41 pav.). E- paslaugai suteikta 2-o lygio

vietos nustatymo teisé.

Internetinés bankininkystés portalas

artotojo vardas:
useri
Slaptazodis:

Fasirinkite irenaini:
+37060877779(neregistruotas) +

Pasirinkite laika | 12val »
Prisijungti

41 pav. Imitacinis internetinés bankininkystés portalo interfeisas

El. paslaugos XML-RPC klientas siun¢ia RPC uzklausa IS XML-RPC servisui:

<?xml version="1.0"7?>

<methodCall>

<methodName>setLoc</methodName>

<params>

<param>

<value><struct>
<member><name>eservice</name>
<value><string>baldbf3</string></value>
</member>

<member><name>ip</name>
<value><string>88.216.23.79</string></value>
</member>

<member><name>time</name>
<value><string>2008-1-7 12:10:15</string></value>
</member>

<member><name>user</name>
<value><string>454545</string></value>
</member>

<member><name>tel</name>
<value><string>+37060877779</string></value>
</member>

</struct></value>

</param>

</params>

</methodCall>

Atsakymas i§ XML-RPC serviso el. paslaugos XML-RPC klientui:

<?xml version="1.0"7?>

<methodResponse>

<params>

<param>

<value><array>

<data>

<value><struct>

<member><name>risk</name>

<value><string>Neregistruotas identifikatorius</string></value>
</member>
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</struct></value>
<value><struct>
<member><name>loc_id</name>
<value><string>25</string></value>
</member>

</struct></value>

</data>

</array></value>

</param>

</params>

</methodResponse>

Duomeny bazéje fiksuojamas jrasas:

vietos_id lon lat fk_ident_id time time2 fk_paslaugos id ip fk_objekto_id status
118 23.91011 54 90185 +37060878837 2008-01-06 15:12:09 2008-01-06 15:12:10 87fda%d 1 010
119 23.94350 54 88213 +37060878837 2008-01-06 15:12:57 2008-01-06 15:12:57 baldbf3 862162373 0 100
25 +37060877779 2008-01-07 12:10:15 0000-00-00 00:00:00 baldbf3 882162379 0 001

XML-RPC kliento vietos informacijos i§gavimo uzklausos testavimas pagal vietos iraSo ID:

Vartotojuy vietos informacijos i$gavimo uiklausos XML-RPC uiklausos:

Wietos ID:
18
Paslaugos ID:
87fda%d
Wartotojo 1D/ Mob.tel.nr:
+370
Laikotarpio pradZia:
[+]
Laikotarpio pabaiga:
[+]
| siusti XML-RPC uzklausa |

42 pav. Imitacinis XML-RPC Kkliento testavimo interfeisas

Siunc¢iama uzklausa:

<?xml version="1.0"7?>

<methodCall>
<methodName>getLoc</methodName>
<params>

<param>

<value><struct>
<member><name>eservice</name>
<value><string>87£fda9d</string></value>
</member>
<member><name>loc_id</name>
<value><string>18</string></value>
</member>

</struct></value>

</param>

</params>

</methodCall>

Atsakymas i§ XML-RPC serviso:

<?xml version="1.0"7?>
<methodResponse>

<params>

<param>

<value><array>

<data>

<value><struct>
<member><name>loc_id</name>
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<value><string>18</string></value>

</member>

<member><name>time</name>
<value><string>2008-01-06 15:12:09</string></value>
</member>

<member><name>tel</name>
<value><string>+37060878837</string></value>
</member>

<member><name>longitude</name>
<value><string>23.91011</string></value>
</member>

<member><name>latitude</name>
<value><string>54.90185</string></value>
</member>

<member><name>object</name>

<value><string>ATM bankomatas Donelaicd¢io 79, Kaunas</string></value>

</member>
</struct></value>
</data>
</array></value>
</param>
</params>
</methodResponse>

XML-RPC servisas gali biiti sukonfigiiruotas siysti objekto ID vietoje objekto aprasymo.

XML-RPC kliento vietos informacijos i§gavimo uzklausos testavimas per parametrus

siunciant identifikatoriy ir laiko intervala (43 pav).

Vartotojuy vietos informacijos iSgavimo ufklausos XML-RPC uiklausos:

Vietos ID:

Paslaugos ID:

ba1dbf3

Wartotojo 1D/ Mob.tel.nr:
+370/60878837

Laikotarpio pradia:

2008-01-07 [+]
Laikotarpio pabaiga
2008-01-08 [#]

| siusti XML-RPC uzklausa |

43 pav. Imitacinis XML-RPC Kkliento testavimo interfeisas

Siunc¢iama uzklausa:

<?xml version="1.0"?>

<methodCall>
<methodName>getLoc</methodName>

<params>

<param>

<value><struct>
<member><name>eservice</name>
<value><string>baldbf3</string></value>
</member>

<member><name>timel</name>
<value><string>2008-01-07</string></value>
</member>

<member><name>time2</name>
<value><string>2008-01-08</string></value>
</member>

<member><name>tel</name>
<value><string>+37060878837</string></value>

63



</member>

</struct></value>

</param>

</params>
</methodCall>

Atsakymas 1§ XML-RPC serviso:

<methodResponse>

<params>

<param>

<value><array>

<data>

<value><struct>

<member><name>loc_id</name>
<value><string>28</string></value>

</member>

<member><name>time</name>
<value><string>2008-01-07 12:29:20</string></value>
</member>

<member><name>tel</name>
<value><string>+37060878837</string></value>
</member>

<member><name>longitude</name>
<value><string>23.94350</string></value>
</member>

<member><name>latitude</name>
<value><string>54.88213</string></value>
</member>

<member><name>ip</name>
<value><string>88.216.23.79</string></value>
</member>

</struct></value>

<value><struct>

<member><name>loc_id</name>
<value><string>29</string></value>

</member>

<member><name>time</name>
<value><string>2008-01-07 12:29:26</string></value>
</member>

<member><name>tel</name>
<value><string>+37060878837</string></value>
</member>

<member><name>longitude</name>
<value><string>23.94350</string></value>
</member>

<member><name>latitude</name>
<value><string>54.88213</string></value>
</member>

<member><name>ip</name>
<value><string>88.216.23.79</string></value>
</member>

</struct></value>

</data>

</array></value>

</param>

</params>

</methodResponse>
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9.2. Vartotojo instrukcija

9.2.1. EL paslaugos programy inZinieriaus instrukcija

El. paslaugy sistemos duomeny baz¢ turi biiti papildyta tos sistemos vartotoju teisiy
priskyrimo laukais santykiu asmens_kodas — el._paslaugai_suteikta_teise. Toks papildymas
uztikrina, kad el. paslaugos XML-RPC klientas sius setLoc() Zinutes tik tuomet, kai vartotojas
el. paslaugai suteiks tokia teisg.

Objekty duomeny bazé suderinta su informacinés sistemos duomeny baze, taip kad
objektus bei jy tipus identifikuojancios lauky irasy reikSmés sutapty (el. paslaugos XML-RPC
kliento siunc¢iama objekto ID turi ,,atpazinti® IS XML-RPC klientas).

WAP/WEP paslaugy sistemos turi biiti sukonfigiiruotos taip, kad kreipiantis i jas i$
mobiliy irenginiy, sistemai biity ,,matomas‘ kliento identifikatorius (MSISDN numeris). Tai
derinama su mobilaus rySio operatoriais.

El. paslaugos XML-RPC klientas/serveris gali biiti realizuotas bet kokia XML-RPC
biblioteka pritaikyta sistemos programinei architektiirai (ASP.NET, PHP ar kita). El. paslaugy
programy inZinieriy realizuoty XML-RPC klientw/serveriy RPC Zinuciy formatai turi atitikti
IS keliamus reikalavimus. Zinu¢iy formatai pateikti imitaciniame el. paslaugy tesvavimo

portale adresu: http://kestas.remo.lt/client.php.

IS administratorius uzZregistruoja el. paslaugy tiekéja, tuomet prisijungimo prie IS
administravimo modulio duomenys pateikiami tiekéjo el. paslaugas administruojan¢iam
asmeniui.

Prisijungimo prie administravimo modulio adresas:
http://www.kaisiadoriuaidai.lt/mag/login.php

Prisijungimo interfeisas pateiktas 44 pav.

_ E-paslaugy valdymo modulis

Vartotojo vardas: Teb3l

Slaptaiodis: (1111}

O Administratorius
Vartotojo tipas: (O E-paslaugu vartotojas
® E-paslauguy tiekejas

l Prisijungti ] Reqistraciia

44 pav. El paslaugy tiekéjo prisijungimo interfeisas

Sékmingai prisijungus atidaromas tiekéjo paskyros redagavimo puslapis (45 pav.).
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_ E-paslaugu valdymo modulis

E-paslaugy tiekéjo duomeny keitimas

E-paslaugos registravimas | E-paslaugy tiekéjo duomeny redagavimas
E-paslaugos redagavimas
Objekty DB registravimas ‘Tiekéjo D Teb30
Objekty DB redagavimas
Atshngt ‘l_munés kodas: H 454584545
‘Lmonés pavadinimas: H SEB
Telefonas:
‘EI. pastas: H seb@seb. It

il
seniso adresas: kestas.remo_lt/chkusers_php

Teisiy atnaujinimo ‘

‘Pon: 80

simbaoliyl:

+37060885635 ‘

SlaptaZodis[5-20 H

45 pav. Tiekéjo paskyros redagavimo puslapis

Tiekejo_ID ir slaptazodis naudojami prisijungimo prie §io modulio metu ir naudojami
kaip prisijungimo duomenys XML-RPC klientui kreipiantis { IS XML-RPC servisa. Galima
keisti kontaktini telefona, el. paSta, teisiy atnaujinimo serviso adresa, porto numerj ir
slaptazodi.

El. paslaugos registruojamos registravimo puslapyje (46 pav.).

ﬁ E-paslaugu valdymo modulis

E-paslaugy tiekejo duomenu keitimas
E-paslaugos registravimas |E-pas|augos registravimas
E-paslaugos redagavimas

Objekty DB registravimas Tiekéjo ID ‘ Teb3l ‘

Objekty DB redagavimas

Atsiungti Paslaugos ID: ‘ Jeadb43 ‘
|Pas|augos pavadinimas: H SEB ebank ‘
|Tipas: H E-bankininkysté v ‘

|[ Registruoti paslaugg ]‘

46 pav. El. paslaugos registravimo puslapis

El. paslaugy duomenys kei¢iami redagavimo puslapyje (47 pav.).

! E-paslauguy valdymo modulis

E-paslaugy tiekéjo duomeny ketimas Pasirinkite paslauga:
E-paslaugos registravimas
E-paslaugos redagavimas
Objekty DB registravimas
Objekty DB redagavimas
Atsijungti

SEB ebank v

|E-pas|augos redagavimas

|
‘Tiekéjo D H Teb30 ‘
Paslaugos ID: ‘ ba1dbf3 ‘
‘Paslaugos pavadinimas: H SEB ebank ‘
|Tipas: || E-bankininkysté v |

“ Atnaujinti duomenis ]‘

47 pav. El paslaugo duomeny redagavimo puslapis
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Objektai ir ju tipai registruojami Siame puslapyje (48 pav.).

! E-paslaugu valdymo modulis

E-paslaugy tiekejo duomeny kettimas
E-paslaugos registravimas
E-paslaugos redagavimas ‘Tiekéjo D H Teh30 ‘
Objekty DB registravimas

Objekty DB redagavimas
Atsijungti

‘Objekto tipo pavadinimas H ATM ‘

‘[ Registruoti objekto tipg ] ‘

|Naujo objekto kirimas |

|Tipas: |

‘Objek‘to pavadinimas: H ATM Laisves al. 79 ‘
Longitude (WGS84, pvz,

25.244932): H 25.24493 ‘
Latitude (WGS84, pvz.,

54.638975): H SEo01E ‘

‘[ Registruoti objekta ”

48 pav. Objekty ir tipy registravimo langas

Objekty ir jy tipy duomenys redaguojami puslapyje pateiktame 49 pav.

- E-paslaugy valdymo modulis

E-paslaugy tiekejo duomeny keitimas

E-paszlaugos registravimas | Objekty tipo redagavimas |
E-paslaugos redagavimas =
Objekty DB registravimas ‘Tiekéjo D H Teb30 ‘
Objekty DB redagavimas -
Atsijungti ‘Objekto tipo 1D H1 [ ‘

‘Naujas objekto pavadinimas H

‘[ Redaguoti objekto tipg ]‘

Rastas objektasiai:

PEIn Pavadinimas Obiekto |, ongitude || Latitude ||Redaguoti
1D tipas
ATM bankomatas Doneladio i
1 i ATH 23.915853”54.899118 Redaguot
8 AT L e MU | e 25 28334954 680058||Redaguoti
a., 9, Vilnius
| Objekty redagavimas |

‘Pasirinkite objekto tipa: HATM v |

Iveskite dalin objekto I
pavadinima; il

lveskite objekta 1D: H |

“ Objekto paiedka ]‘

49 pav. Objekty ir jy tipy duomeny redagavimo puslapis:



9.2.2. Informacinés sistemos administratoriaus instrukcija

Informacinés sistemos administratorius atlieka el. paslaugy tiekéjy registravimo,
vartotojy aktyvavimo funkcijas, taip pat konfigiiruoja LCS kliento duomenis.

Prisijungimo prie administravimo modulio adresas:
http://www.kaisiadoriuaidai.lt/mag/login.php

Prisijungimo interfeisas pateiktas 50 pav.

! Administravimo modulis

Wartotojo vardas: admin

Slaptaiodis: [ITITIT]

® Administratorius
Vartotojo tipas: O E-paslauguy vartotojas
() E-paslaugy tiekéjas

Prisijungti Reaqistracija

50 pav. Administratoriaus prisijungimo interfeisas

Sékmingai prisijungus atsidaro el. paslaugy tiekéjo registravimo puslapis (51 pav.).

! 1S administravimo modulis

E-paslaugy tiekéjo registravimas

Vartotojy aktyvavimas |E-pas|augu tiekéjo registravimas |

LCS kliento konfiglravimas

Atzijungti ‘Tiekejo D H 2046 ‘
‘[monés kodas: H 123456789 ‘
‘Lmones pavadinimas: H SEB ‘
‘Telefonas: H +37060885634 ‘
‘EI. pastas: seb@seb. |t ‘

‘ SlaptaZodis[5-20 simbaoliul:

“ Registruoti tiekejg ”

51 pav. El paslaugy tiekéjo registravimo puslapis

Administratoriui patvirtinus el. paslaugy vartotojo registravimo duomenis, vartotoju

aktyvavimo lange pagal asmens koda randamas registruotas vartotojas:

ﬁ 1S administravimo modulis

E-pazlaugy tiekéjo registravimazs

Vartotojy aktyvavimas ASMmens kodas[ leSkoti vartotojo l
I,EES kl|enltc| konfigiravimas 18310241212
=sijungti

52 pav. Vartotojo paieSka
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Vartotojas aktyvuojamas spaudziant mygtuka ,,Aktyvuoti vartotoja“ (53 pav.).

_ IS administravimo modulis

E-paslaugy tiekejo registravimas WVartotojo 1D: 454545
Vartotojy aktyvavimas Yardas: Kestutis

LCS kliento konfighravimas Pavardé: Streikauskas
Atzijungti Asmens kodas: 38310241212

Mobilus telefonas: +37060878837

El. pa&tas: kestas@remo.It

Login: usert

Slaptaiodis: 24c9e15e52afcd 72250757 Thee 1f9d

Asmens kodas’ Aktyvuoti vartotojg
38310241212

53 pav. Vartotojo aktyvavimas

LCS kliento prisijungimo prie mobilaus rySio operatoriaus prisijungimo duomeny

administravimo puslapis parodytas 54 pav.

: 1S administravimo modulis

E-pazlaugy tickéjo registravimas

Vartotojy aktyvavimas |LCS kliento konfiglravimas |
LCS5 kliento konfiglravimas G -
Atsiungti MLC/MPC serverio -
S www.meno_kaisiaderys.Im.It
‘API: H /magfgmlcigmlcserice.php ‘
port: H a0 ‘
Frisijungimo 1D H gmlcs ‘

‘SIaptaiodis[E—EU simbaoliyl:

“ Keisti parametrus ”

54 pav. LCS Kkliento konfigiiravimo puslapis

9.2.3. El paslaugy vartotojo instrukcija

El. paslaugy vartotojas registruojasi sistemoje adresu:
http://www.kaisiadoriuaidai.lt/mag/login.php ?s=1

Registravimo puslapis pateiktas 55 pav.

‘Vardas: HVardenis |
‘Pavarde: ” Pavardenis |
‘Asmens kodas: ” 31548415345 |
‘Telefﬂnas: +370 60823267 |

|

‘EI. padtas: H mail@mail it

==

55 pav. Vartotojo registracijos puslapis
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Administratoriui aktyvavus vartotoja, 1 registravimo metu nurodyta mobily telefona
iSsiun¢iama SMS Zinuté arba iSsiunc¢iamas el. laiSkas su prisijungimo prie IS duomenimis

Vartotojui prisijungus prie sistemos, atverCiamas vietos informacijos ataskaitos
puslapis, pateiktas 56 pav. Pasirenkama data i§ kalendoriaus. Pateikiama detali vietos
informacijos ataskaita. Ataskaita gali buti grupuojama pagal data/laika, identifikatoriy, el.
paslauga, objekta, IP adresa. Vartotojas iskvieCia Zemélapio langa mygtuku ,,map“. Jame

atvaizduotas zemelapio fragmentas su vietos nustatymo tasku.

-@islaugq vartotoju vietos nustatymo informaciné sistema
_Vi;ﬂDID'D"\JietDtS — sausio 2008
-Llﬁ;?;-a;lgif raas o Sekmar irmadienis|Antradienis| TreZiadienis|Ketvirtadienis|Penktadienis|| Sestadienis|
E-paslau rieqos teisi 4l 2 3 4 5
Jisiunat 2 i - > = = -
- = 15 14 15 16 17 18 19
& Zemelapis - Windows Internet Explorer 20 21 20 23 24 25 26
.6_; ht_t_p:,f!fwww.kﬂ\siaduriuaidai.!_t_,!’mal_;fmap_‘_th OF 28 20 30 31
'% W 0‘16‘“‘\4"
K @\*’t % -
Q@p e 3 Datallaikas ||ldentifikatorius|| E-paslauqga || IP adresas Objektas Zemélapis Pastaba
& A = .~
P 1 ATW bankomatas e et
& e 01 N ma . e S
ol % 35.0585.0115 7 llra7os0a7agar '21’9"1[:0335 = Donelatio 79, u] i g
@, T Kaunas d
7 [ATM bankomatas |S2uguUMD paZEIMEE 2
01 N ma \ i e
_ ! 20080107 1, 27060878037 |> POS | Donelatio 79, G e e
) Aukstieji o 07:04:33 . Kaunas B
= Sancial 2
¥ 04| | S3ugUMD PEZEINIMSE 3
by g 2008-01-07 |, 27060577779||SEB ebank ||38.216 23790 [Pt
A o i 12:10:15 irenginio
@ 0 ma
Thin 5 3202890210 o +37060878837 (|SEB ebank (|88.216.23.79||0 P
E %
:ﬁ% 2008-01-07 map
< ) & e +37060878837||SEB ebank ||88.216.23.79|0
5 g, o wl |z29:28
% “f‘ 'v%t.'sb 5 2
i3 & = g
@ 2 y 59,% - 2
FOVERED Bg "r}'{ g %"«m S
_ jiE e, i =i
& [# @ mternet 0%~

56 pav. Vietos informacijos ataskaitos puslapis

Vartotojo paskyros puslapyje pateikti vartotojo profili charakterizuojantys duomenys.
Vartotojas gali keisti el. pasta (naudojamas susisiekti su IS administratoriumi) ir prisijungimo

slaptazodi (57 pav.).

!—paslaugq vartotojy vietos nustatymo informaciné sistema

Vartotojo vietos
informacijos ataskaita
Vartotojo paskyra

|

E-paslaugu prieqos teisi |Prisijungim0 vardas ||user1 |
%{m—aﬁ |Vardas: ||Kestutis |
|Pauardé: || Streikauskas |

[ Mob.Tel.Nr || +37060873837 |

| Asmens kodas: || 38310241212 |

|

| Vartotojo paskyros duomenys

‘EI. pastas:

kestas@remo.lt

SlaptaZodis[5-20
simbaliyl:

userl

| Kelsti duomenis_]|

57 pav. Vartotojo paskyros puslapis
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Vartotojas atnaujina savo naudojamy el. paslaugy sarasa ir keicia juy vietos nustatymo
teises puslapyje pateiktame 58 pav. Paspaudus mygtuka ,,Atnaujinti registruoty paslaugy
saraSa‘ atnaujinamas vartotojo naudojamu el. paslaugu saraSas. Jeigu vartotojas Sia funkcija
kvieCia pirma karta, pagal nutyl¢jima el. paslaugoms vietos nustatymo teisé yra nesuteikta
(neaktyvuota). Pakartotinas paslaugy saraSo atnaujinamas galimas tik pra¢jus tam tikram
laikui. Sis apribojimas reikalingas, norint apsaugoti sistema nuo bereikalingo kreipimosi i el.
paslauguy serverius.

Suteikiamy teisiy paaiSkinimai:

1) Neaktyvuota. El. paslauga neturi teisés perduoti sistemai jokiy vartotojo
identifikaciniy duomenu. (ISskyrus, kai sistema kreipiasi i el. paslaugy sistema, tikrindama ar

asmuo yra paslaugos vartotojas).

2) 2-o lygio teisé. Mobiliy jrenginiy vieta nenustatin¢jama. Tokia nuostata renkasi
vartotojai nenorédami patirti finansiniy iSlaidy dél vietos nustatymo ir kuriuos tenkina tokio

lygio informatyvumas ir apsauga. Atlieckama daliné vietos analize (ATM/POS atveju).

3) 1-o lygio teisé. Kreipiantis { bet kokia paslauga nustatoma mobilaus irenginio vieta

ir atliekama pilna vietos informacijos analiz¢.

i—paslaugq vartotojy vietos nustatymo informacineé sistema

Varotojo vietas | Atnaujinti registruoty paslaugy saradg |
informacijos ataskaita
Vartotojo paskyra
E-paslaugu priegos teisiu

valdymas | Uisakyty e-paslaugu prieigos teisiy valdymas |
Atsijunati — P
Paslauga Meaktyvuota || lygio lygio
teisé ||teisé
ATM-POS
operacijos ® O C
‘SEElebank H@ ”O HQ ‘

58 pav. El paslaugy prieigos teisiy valdymo puslapis

Vartotojo identifikatoriy valdymas. Vartotojas, norédamas naudotis WEB/WAP/SMS

paslaugomis mobiliu jrenginiu su nauju MSISDN numeriu, i§ numatytojo (registruoto)
mobilaus telefono { informacinés sistemos identifikatoriy registravimo numeri siun¢ia SMS
zinute, kurios teksto laukelyje iraSomas naujas MSISDN numeris. Sistemoje uZregistruojamas

naujas vartotojo identifikatorius, kuri naudodamas vartotojas gali naudotis paslaugomis.
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