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SUMMARY

Today's healthcare computer systems rely upon a disparate collection of legacy
services, all developed separately and independently for patient records, radiological
images, scheduling, billing, and administration. The Web is based on a client-server
model. It consists of a set of servers, known as Web servers, which receive one request at
a time and respond to that request without preserving state information, and a set of
clients, known as Web browsers, which make requests based on user input and present
results. Several efforts have been undertaken to address security in the Web, although the
primary focus has been at the application level. These efforts have addressed the issue of
protecting the privacy, accuracy and authenticity of transactions conducted over the
Internet. In this work we will discuss cutting edge security tools in Microsoft’s newest
.NET framework version, how to use and witch to choose, how to integrate them in
medical environment, will see how they meet today’s medical web services requirements
and will propose some methods to make securing of web services easier and more

reliable.
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IVADAS

Jud¢jimas link standartais pagristy, silpnai tarpusavyje susiety technologiju, 1
paslaugas orientuotos architektiiros, lemia galybe pasikeitimy Siandienos informaciniy
technologiju sferoje. XML tampa lingue franca informacijai, esanciai internete, o
internetinés paslaugos, pagristos XML veda link naujo poZiiirio | sistemy tarpusavio
integracija, ko pasékoje XML duomeny srauty apimtys internete auga eksponentiskai. Su
Siuo milZiniSku kiekiu informacijos XML formate atsiranda ir naujos saugumo rizikos bei
problemos. Siandienos IT sferai svarbu suvokti, kad XML ir internetiniy paslaugy
privalumai gali biiti sékmingai pritaikomi tik tuo atveju, jeigu yra jvertinamos Siy
naujoviy rizikos ir problemos.

I paslaugas orientuota architektiira gali biiti itin s€ékmingai taikoma ir medicinos
srityje, integruojant Siuolaiking medicining aparatiira su esanc¢iomis pacienty duomeny
bazémis, diagnostikos algoritmais, iSnaudojant nuotolinio gydymo ir diagnostikos
privalumus. Siandienos didZioji medicinos sferos informacinés sistemos yra pagrista
tarpusavyje nesuderinama, pasenusia programine iranga, kuri buvo kurta kiekvienai
uzduociai atskirai bei nepriklausomai — pacientams registruoti, medicininiams tyrimams
atlikioti, finansinei apskaitai ir t.t. D¢l to saugumo uztikrinimo uZzduotis tampa dar
sudétingesne dél keliy priezasCiy — pirma, tai remiantis esmine saugumo teorijos aksioma
(sistemos saugumas nusakomas silpniausios sistemos vietos saugumu) pasenusios
sistemos yra potenciallls sistemos silpni taskai, antra — dél pasenusiy sistemy specifikos
tenka daZnai rinktis ne saugiausius metodus sistemy tarpusavio integracijai.

Siandien yra aibé jrankiy, sistemuy, skirty palengvinti programuotojy darba kuriant
internetines paslaugas, viena labiausiai paplitusiy sistemuy, skirty kurti internetinéms
paslaugoms, taipogi ir viena pazangiausiy yra Microsoft kompanijos sukurtas karkasas
NET bei speciali kalba ASP. Microsoft kompanija aktyviai kuria naujas technologijas
bei standartus, todél per savo produktus gali suteikti programuotojams galimybg naudotis
paciomis pazangiausiomis technologijomis kuriant Siuolaikiskas internetines paslaugas.

Microsoft .NET technologija naudojome ir savo programinei ijrangai kurti.
Brokerio dalis buvo sukurta naudojant Microsoft Visual Studio.NET 2003, MS SQL

Server 2000, tuo tarpu kliento dalis buvo kuriama pasitelkiant dar oficialiai
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nepasirodziusio Microsoft naujausio produkto bandomaja versija, kurioje itin daug
pazangiausiy technologijy, tarp ju ir ASP .NET 2.0 kalba, kuri po oficialaus pristatymo
be jokios abejoneés sukels perversma internetiniy paslaugy projektavimo bei realizavimo
srityse. Bandydami susieti Sias dvi sistemas, sukurtas skirtingy karty programavimo
irankiais, turéjome proga iSsamiau susipaZinti su saugumo tendencijomis, su naujausiy
technologijy taikymu medicinos kontekste.

Pagrindinis darbo tikslai yra susipaZinti su medicininiy paslaugy apsaugojimo
specifika, iStirti naujausios kartos .NET priemones interneto paslaugoms realizuoti,
iSanalizavus daZniausiai naudojamus ataky tipus paruosti metodika medicinos internetiniy
paslaugu saugumo lygiui didinanti, palyginti naujajame .NET karkase esancias priemones
su kitomis esanciomis rinkoje bei aptarti galimus esancios saugumo iSplétimus.

Viena svarbiausiy ir opiausiy problemy, kuri kamuoja Siandieninius internetiniy
paslaugu tiekéjus yra DoS (Denial of Service) tipo atakos, kurios iSveda internetines
paslaugas teikiancia programing jranga is rikiuotés, tokiu biidu kiti vartotojai negali gauti
atsakymy 1 savo uzklausas. Pavojingiausias Siy ataky bruoZas yra juy aptikimo
sudétingumas, nes jos daznai slepiasi po uZklausomis, suformuotomis sistemoje
galiojanéiy taisykliy. Sio tipo atakos yra ypa¢ svarbios medicinos srityje, kur daZnai
delsti negalima, arba uzdelsimas turi biiti minimalus. Turint galvoje, kad vis didesné
medicinos apsaugos sistemos dalis kompiuterizuojasi ir ne maza dali savo infrastruktiiros
apjungia naudojant XML srautus, kilty didelis pavojus visuminei, jeigu buty sutrikdytas
sistemos darbas Sio tipo atakomis.

Ne mazos dalies nagrinéty Saltiniy autoriy uzsimena apie Sia problema, taciau
daugelis ir palieka ja iSsamiau nepaliesta, apsiribodami nuorodomis 1 kuriamus
standartus, nesukonkretindami konkrecios realizacijos.

Internetiniy paslauguy saugumo tema yra aktuali Siandien, todél yra nemazai
diskutuojama tarp Sios srities profesionaly, tikintis surasti universalesnius, paprasCiau

realizuojamus, nasesnius internetiniy paslaugy saugumo uZtikrinimo budus.
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1. Medicinos internetiniy paslaugy saugumo reikalavimy analizé

1.1. Saugumo reikalavimai medicinos internetinéms paslaugoms

Medicinos internetinés paslaugos turi tenkinti SeSis esminius saugumo
reikalavimus:

Identifikavimas — gavéjas turi turéti galimybeg patikrinti siuntéjo tapatybeg, Sis
reikalavimas yra reikalingas daugeliui i$ toliau sekanciy reikalavimy.

Autorizavimas — identifikavus siuntéja, galima spresti, ar jam leidZiama vykdyti
viena ar kita funkcija/operacija, pasiekti tam tikrus duomenis. Tai vienas svarbiausiy
reikalavimy, taipogi vienas sudétingesniy, ypac situacijose, kai yra daugelio lygiuy
heterogeniSky sistemos yra susiejamos, kuriy kiekviena arba didzioji dalis turi savo
saugumo nuostatas ir taisykles. Siai problemai spresti buvo sukurtas WS-Security
standartas. WS-Security apraso abstrakty sluoksnj, kuris yra auksciau konkrecios
sistemos taikomosios programos saugumo technologijos (PKI, Kerberos ir kt.), tokiu
budu tokios skirtingos infrastrukttiros gali buti sujungtos bendru patikimu rysiu.

Konfidencialumas — tai reikalavimas, kad neautorizuotas veikéjas negaléty
perskaityti ar isiterpti tarp dvieju komunikuojanc¢iu pusiy. Infrastruktiiros, kaip kad PKI
(Public Key Infrastructure) ar Kerberos naudoja duomeny kodavima tam, kad duomenu
apsikeitimas 1iSlikty konfidencialus. PKI gali naudoti kodavima konfidencialumui
uztikrinti tieck duomenuy tranzite, tiek saugojime. VPN (Virtual Private Networks —
virtualis privatiis tinklai) bei SSL (Secure Sockets Layer — saugiy jungc¢iu sluoksnis) gali
apsaugoti duomeny sauguma perduodant juos tarp dvieju tasky, bet neuztikrina duomeny
saugumo juos iSsaugojant po parsiuntimo, nei tarpiniuose taskuose. Be to, naudojant SSL,
duomenys tarpiniuose taskuose yra iSkoduojami, tokiu bidu atsiranda papildoma,
saugumo atzvilgiu silpna, vieta.

Duomeny nepazeidziamumas (integrity). Kitaip nei konfidencialumas, duomeny
nepazeidziamumas turi uztikrinti du dalykus: pirma, gauti duomenys turi biti identiSki
iSsiystiems, kitais ZodZiais tariant, duomeny nepazeidZiamumo sistema turi uztikrinti, kad
duomenys nepasikeis tranzito metu, net jeigu tai biity persiuntimo klaida ar tycCinis

isikiSimas. Antrasis reikalavimas duomeny nepazeidziamumui, kad bet kuriuto momentu
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ateityje gavejas turéty galimybe patikrinti, ar skirtingos to paties dokumento kopijos yra
identiSkos savo turiniu.

Nepaneigiamumas. Siuntéjas ir gaveéjas turi galéti esant reikalui patvirtinti, kad
siunt¢jas iSsiunté, o gavéjas gavo, iskaitant laika, kada duomenys buvo iSsiusti ir fakta,
kad gavéjas gavo tik viena kopija.

Operatyvi gynyba (Operational defence). Sistema turi sugebéti aptikti ir
apsisaugoti nuo klaidingy XML duomeny srauty, kaip kad XdoS (XML Denial of Service)
ar XML virusy, taip pat turi biiti operatyviai iSpleCiama esanfiam personalui ir

infrastrukturai.

1.2. Saugumo jvertinimas

Saugumo ivertinimo tikslas yra grésmiy ir silpny viety ivertinimas sistemos Kritiniy
vertybiy (duomeny, reputacijos, nenutrukstamo veikimo) atZvilgiu ir sertifikuoti visas
sistemoje realizuotas saugumo sistemas kaip adekvacias, pilnai uztikrinancias sauguma ar
atitinkancias rizikos lygi.

Rizika yra apibréZiama kaip tikimybé sugadinti ar prarasti kuri nors informacinés
sistemos resursa. DaZniausiai yra klasifikuojama nuo konkrefiy komponenty iki
abstrak¢iy Zymiy ar resursy. Reputacija, programing jranga, aparatiira, duomenys ar netgi
personalas gali biiti jvardijami kaip resursai, kuriems jvertinama rizika.

Turtas (asset) — tai bet kurios sistemos esybés vertés elementas. Turtai sistemoje
gali buti apibudinami ivairiais stambumo lygiais: slaptazodis, saugomas uZzsifruotoje
byloje, fiziné tarnybiné stotis ar visas tinklas. Turtas visada priklauso kitoms esybéms.
Savininkas jvertina turto vert¢ ir maksimalias iSlaidas, skiriamas jam apsaugoti.

Priimtina pazeidZiamumo rizika yra tada, kai turto saugumo nulauzimo islaidos yra
didesnés uz turto verte.

Grésmé yra bet kokia piktavaliSka veikla ar atsitiktinumas, kurie gali
sukompromituoti sistema.

Silpna vieta — tai sistemos projektavimo, realizavimo trikumas, kuri didina

tikimybg (rizika) prarasti turta.
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Saugumo jvertinimas néra analizé aktyviu saugumo jrankiu ar sistemos atakavimu

pasamdyty saugumo eksperty, tai yra atskiras zingsnis programinés jrangos projektavime,

norint pagerinti kuriamos programinés irangos kokybe.

Ivertinant sauguma, i pagalba daZnai pasitelkiamos grésmés-sprendimo lentelés,

kuriose yra suraSomos numatomos grésmes, Siy grésmiy veikiamo turto vertes

vertinimas, rizika, sprendimas bei sprendimo kaina.

1 lentelé. | paslaugas orientuotoje architektiiroje naudojami standartai

Grésmé Turto verté¢ | Tikimybé Sprendimas Sprendimo
realizavimo
kaina

Ugniasienés iSor¢je Didelé Didel¢ | Idiegti isilauZimo Vidutiné

esanti interneto sensoriy,

tarnybin¢ stotis gali naujausius

buti saugumo

sukompromituota. atnaujinimus,

patikrinti
vartotojy teisiy
politika visam
dokumenty
medZiui

Pasenusios(legacy) Didelé Vidutin¢ | Realizuoti taskas- Didelé

programinés irangos taskas(p2p) SSL

CORBA rySsys su rysi.

tarnybine stotimi

yra nesaugiame

WAN.

Silpni vartotoju Didelé Didel¢ | Neleisti Maza

slaptazodZiai vartotojams

naudoti trumpy
slaptazodziy,
nustatyti
slaptazodziy

galiojimo laika,
neleisti
vartotojams
naudoti trijy
paskutiniy savo
slaptazodZiy

Zvelgiant abstrak¢iai, saugumo jvertinimo ir kainos-naudos proceso analizé

susideda iS aibés sprendimu. Kiekvienas sprendimas apsaugo tam tikros vertés turta
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realizuojant saugumo komponenta, turint] tam tikra realizacijos kaina. PaprasCiausias

kainos-naudos variantas grafiskai atrodyty taip:

F'y
nauda
-
Turto verte =
v
kaina
L. -
y »
v
Fealizawvimo
laina, k

1 pav. Paprasc¢iausias kainos-naudos variantas

Taciau realiuose projektuose, turto apsaugojimui gali reikéti realizuoti kelis

saugumo komponentus:

&

nauda
Turto verte =
i
kaina
N >
Kkl 2 k3
Eealizawvimo
laina

2 pav. Kainos-naudos variantas, kai reikalingi keli komponentai vienam turtui

apsaugoti
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Taip pat galimas atvejis, kai keli atskiri turtai (assets) gali biiti apsaugojami vienu

saugumo komponentu:

F Y
nauda
v
Turte ¥
wErtE
ik kaina
-
A
'
Fealizawvimo
laina, k

3 pav. Kainos-naudos variantas, kai apsaugomi keli turtai vienu komponentu

Programinés {rangos saugumo jgyvendinimas gali biiti jsivaizduojamas, kaip
kainos-naudos blokuy poaibio parinkimas i$ visy galimy varianty taip, kad bty
apsaugojama maksimali turto vert¢ panaudojant apibréZta biudzeta. Realiose sistemose
blokai néra idealiis, gali persidengti keliose vietose, biiti ne stac¢iakampio formos ir pan.
Paprastumo dé¢lei ignoruosime Siuos atvejus. IS uzdavinio formuluotés matyti, kad
turimas standartinis optimizacijos uZdavinys. Sis uZdavinys sprendZiamas daug
paprascCiau, jeigu kiekvienam turtui nustatomi iSankstiniai prioritetai, kuriuos galima

paimti, pavyzdZiui, i§ grésmeés-sprendimo lentelés, prilyginant prioriteta rizikai.

1.3. Atakuy metodika
Siame skyriuje analizuojame, kaip potencialiis jsilauzéliai renka informacija,
reikalinga isilauZimui atlikti bei populiariausius ataky metodus, kuriais isilauzélis gali

perimti sistemos valdyma i savo rankas arba apkrauti ja taip, kad negaléty naudotis kiti.

1.3.1. WSDL dokumenty naudojimas informacijos rinkimui

WSDL dokumentai yra esmin¢ Saltinis, kuris apraso prieinamas i§ iSorés funkcijas
kartu su laukiamais rezultatais. Kadangi dazniausiai WSDL dokumentai yra vieSai

prieinami vartotojams, jie néra apsaugoti nuo neautorizuoto perziiir¢jimo. Net jeigu ir yra
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Sie dokumentai apsaugoti, jie bus vienas pirmyju isilauzélio taikiniy ir pakankamai
lengvai pasiekiamy. WSDL dokumentas suteikia aiSkia informacija apie taikomosios
programos paskirti, funkcini paZeidziamuma, ieities tasSkus bei Zinuciy tipus. Kadangi
WSDL dokumente yra saugoma XML schema, sekantis isilauZ¢lio Zingsnis greiciausiai
bus dirbtiniy uzklausy sugeneravimas remiantis WSDL dokumente rasta XML schema.
Pasirenkant operaciju aibe bei suformuojant uzklausa remiantis XML schema néra
sudétinga uZmegzti ry$j su internetine paslauga. Siame taske isilauZ¢lio tikslas { teisingai
suformuluota uzklausa jterpti klaidinanc¢ius duomenis. Tokiu biidu galima isitikinti, ar yra
naudojamas XML schemos tikrinimas, jeigu jis yra jjungtas, kokius klaidy praneSimus jis
generuoja. Kadangi paprastai programuotojai klaidy praneSimuose nori suteikti kiek
galima daugiau informacijos klientui apie klaidos pobiidj ir priezasti, klaidy praneSimai
taip pat yra vienas geriausiy Saltiniy isilauZéliui apie saugumo silpnas vietas.

Pavyzdziui:

Zinodamas, kad schemos grieZtas patikrinimas yra atliekamas ne visose
operacijose, atakuojantysis taikysis i schemos netikrinancias operacijas, bandydamas jose
iterpti klaidinan¢ius duomenis. Tokiu biida atakuojantysis gali lengvai surasti rimta
saugumo klaida ar vieta, per kurig biity galima atlikti DOS tipo ataka.

Zinant, kaip sistema reaguoja i klaidingus duomenis, galima susidaryti jspadi apie
sistemos viding technologija, pavyzdziui apie XML gramatikos nagringjimo ir
pripazinimo (validation) posistemes.

Reakcija 1 neautorizuota bandyma jvykdyti viena ar kita operacija gali suteikti
naudingos isilauZ¢liui informacijos, kaip apeiti autorizavimo reikalavimus.

Sioje stadijoje isilauzélis renka informacija, kurios vietos yra silpniausios ir kaip

bty galima jomis pasinaudoti.

1.3.2. Potencialiy pazeidziamy viety tyrimas

Po informacijos rinkimo i§ WSDL dokumenty fazés, seka ataky bandymo fazé.
[silauzélis testuoja sistema naudodamas paprastas atakas silpnoms vietoms tikrinti. Sios
atakos yra charakterizuojamos lauZimais, naudojant ,,grubia jéga* — t.y. naudojant raidZiy
kombinacijas, skaiCius bei specialius simbolius bandant nustatyti, kurios suformuotos

uzklausos pazeidzia sistema. Pavyzdziai buty:
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WSDL skanavimas. Kadangi WSDL yra apraSomos visos operacijos prieinamos
vartotojui, isilauzélis tiesiog i§ eilés bando visoms operacijoms pateikti uzklausy
Sablonus kol randama paZeidZiama vieta. Sis ,,beldimo 1 visas duris, kol vienos i§ ju
atsidarys* metodas yra efektyvus, kai programing iranga rasé nepatyrg programuotojai ar
paprasciausiai per aplaiduma WSDL dokumente buvo paliktos funkcijos, kurios neturé¢jo
matytis iSor¢je.

Parametry klastojimas. Kadangi operacijy parametrai yra apraSyti WSDL
dokumente, jsilauzélis gali méginti jvairius parametry Sablonus, bandydamas pasiekti
informacija, prieinama tik autorizuotam vartotojui. Pavyzdziui, yra bandoma parametry
reikSmése naudoti specialius simbolius (ar kita netikéta turinj) taip bandant nutraukti

internetinés paslaugos veikima dél vidinés klaidos.

1.3.3. Priverstinis gramatikos nagrinéjimas (Coersive parsing)

Jeigu XML yra daugiareikSmis(verbose) savo apraSyme, tai SOAP yra ypac
daugiareikSmis. Pirmas Zingsnis, kurj atlieka internetinés paslaugos tiekéjas, yra elementy
iskyrimas i§ SOAP Zinutés. Sio Zingsnio tikslas yra atpaZinti parametrus, nustatyti, kuria
operacija i§ prieinamy vartotojui parinkti atlikimui. Sis paprastas Zingsnis yra lengvas
taikinys isilauzéliui, norin¢iam atlikti DOS tipo ataka ar piktavaliSkai apkrauti tarnybing
stotj. Kiti pavyzdziai, kaip gali biiti naudojamas priverstinis gramatikos nagriné¢jimas:

Rekursiné apkrova. Sis atakos metodas yra vykdomas pasitelkiant idealiai teisinga
SOAP dokumenta ir padarant maza pakeitima, norint apgauti XML Schemos
pripazinima. [silauzélis pasirenka SOAP Zinutés Saka ir pakartoja ja, kad buty sukurta
gausiai Sakota struktiira. PavyzdZziui, elementas su kardiogramos duomenimis yra
pakartojamas daug karty, tokiu biidu priverCiant programing jranga stipriai apkrauti
procesoriy apdorojant ir pripaZinant kiekviena elementa.

Dydzio salygojamas perkrovimas (oversize payload). XML gramatikos
nagrin€¢jimas tiesiogiai priklauso nuo SOAP zinutés dydzio. Rezultate dideli kiekiai
procesoriais takty yra sunaudojami dideliems dokumentams apdoroti. [silauzélis gali

pasiysti ypac dideles uzklausas, kad galéty iSvesti sistema iS rikiuotes.
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Atsakymo ataka. Isilauzélis paprasCiausiai siuncia pasikartojancias SOAP
uzklausas, kad galéty perkrauti tarnybing stoti. Sis atakos tipas sunkiai aptinkamas, nes

yra siunciamas tvarkingas tinklo paketas, su tvarkinga HTTP uzklausa.

1.3.4. ISoriniy nuorody atakos

Prasta ar neteisinga vidiniy resursy koordinacija gali biiti iSnaudota isilauzéliy Dos
atakoms atlikti ar duomenims pavogti.

ISoriniy esybiy atakos. Nuorodos { iSorines esybes leidZzia SOAP dokumentams
susirinkti duomenis patiems i$ treCiai Saliai priklausianciy viety, todél itraukus dideli
kiekj iSsibarsc¢iusiy Saltiniy galima kompromituoti sistema DoS tipo atakomis.

Schemos pakeitimas. XML schemos nurodo formatavimo instrukcijas gramatikos
nagrinéjimo posisteméms, nagriné¢jan¢ioms XML dokumentus. Kadangi XML schemos
apraso reikalingas iSankstinio skai¢iavimo instrukcijas, todél tampa jsilauzeliy taikiniu —
jis tiesiog pakeic¢ia XML schemos elementus klaidinanc¢ia faksimile, toliau gali jrasyti
datas vietoj skaiciu, su kuriais atliekamos aritmetinés operacijos.

Marsruto nukreipimas (Routing Detour). Internetinés paslaugos adresavimo
specifikacija nusako biida, kaip nukreipti tiesiogini SOAP srauta per tarpinius taskus,
naudojant XML Zymes, kurios priskiria marSrutizavimo instrukcijas. Jeigu atakuojantysis
perima viena i$ Siy tarpiniy tasky, jis gali iterpti klaidinancias marSrutizavimo
instrukcijas, kurios nukreips i ji ateinancia informacija { neautorizuota taska, kur kritine
informacija galés pasinaudoti neautorizuoti asmenys. Si technologija taip pat gali biti

panaudota DoS atakos atlikimui marSrute nurodZius neegzistuojanti taska.

1.3.5. Piktybinis turinys (Malicious Content)

Virusai, ,,Trojos arkliy” programos, kurios gali biti perduotos su visais atzvilgiais
teisinga XML uZklausa, gali lengvai paZeisti internetines aplikacijas. Dvejetainiai
duomenys, tokie kaip kardiogramos duomenys, sukompiliuotas programos kodas bei
taikomosios programinés jrangos specifiniai dokumentai — visa tai gali buti modifikuota,
norint sukelti nestandartines situacijas internetines paslaugas aptarnaujancioje

programinéje jrangoje.
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1.3.6. SQL injekcijos

Struktiirizuotos uzklausy kalbos (SQL — structured query language) sakiniai yra
pagrindas duomeny baziy iraSy manipuliacijai. Tarnybinés stotys konstruoja SQL
instrukcijas remdamiesi uzklausomis, gaunamomis i3 kliento. Sios uzklausos gali biiti
sudarytos i§ SQL sakiniy, o taipogi ir i$ specifiniy duomeny lauky, kurie yra suformatuoti
taip, kad buty galima neteisétai parsiysti, atnaujinti ar jterpti informacija. Tokio pobiidZio
sakiniy neturéty biiti SOAP Zinutése ir bet kokie bandymai i SOAP Zinuté iterpti tokius

sakinius turéty buti aptikti ir neutralizuoti.

1.4. Siandienos saugumo isSiikiai

Nepriklausomas nuo transportavimo saugumas. Nors SOAP Zinutés daZnai
siunciamos naudojant HTTP protokola, kiti transporto protokolai taip pat gali biiti
naudojami, nes SOAP yra nepriklausoma nuo komunikacijos protokoly. SOAP Zinutés
gali buti siunCiamos ir naudojant SMTP, FTP ar ZinuCiy eiles (Message Queues).
Kadangi HTTP yra protokolas, kuris neturi biisenos ir ne visiSkai patikimas, medicininei
kritinei informacijai biity geriau naudoti kita protokola.

Suderintas identifikavimas (Blended Authentification, Granular Message-Level
Access Control). SSL sertifikatai ir HTTP vartotojo vardas/slaptaZodis yra pateikiami,
norint uzsitikrinti pri¢jima prie tam tikros informacijos, visa tai daZniausiai yra apibrézta
vaidmenimis (roles), atsakomybe ir privilegijomis. Sio tipo programinés jrangos lygio
autorizacija yra orientuota i sesijas ir negali biiti naudojama suderintam identifikavimui.
De¢l to individualios SOAP/XML Zinutés, taip pat ir WSDL dokumentai néra tikrinami, ar
juos néra neleistino turinio, galin¢io pazeisti sistema.

Jungtinis saugumas (Federated security). Viena ir ta pati SOAP Zinuté gali pereiti
per aibg transporto protokoly (pvz. HTTP ir SMTP) vienos transakcijos kontekste. SSL
suteikia adekvaty konfidencialuma ir identifikavima vienai taskas iS taSko sesijai, taCiau
negarantuoja reikiamo saugumo esant daugeliui tarpiniy tasky.

Orientuotas | dokumentg identifikavimas. Internetinés paslaugos pagal prigimti
yra pagristos Zinuciy pasikeitimu tarp paslaugos tiekéjo bei vartotojo ir neturi garantijos,
kad rySys vyksta tiesiogiai tarp Siy dvieju objekty. IS ¢ia seka, kad néra garantuojamas

konfidencialumas tarp kliento ir paslaugos tiekéjo naudojant tradicinius protokolus.
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Auditas. Tradicinés saugumo technologijos neatlieka audito visiems susijusiems

dokumentams sesijos metu.

1.5. | paslaugas orientuotoje architektiiroje naudojami standartai

I paslaugas orientuotos architektiiros stiprybé yra standartizuotose sasajose, todel

Siame skyriuje trumpai apzvelgsime esancius standartus, susijusius su internetiniy

paslauguy teikimu bei pabandysime apZvelgti tendencijas, atkreipti démesi i vis didesni

populiaruma igyjancius standartus.

2 lentelé. I paslaugas orientuotoje architektiiroje naudojami standartai

Standartas

Standarto apraSymas

Paplitimas

Siandien

Tendencijos

HTTPS

HTTP rysys tarp paslaugos tiekéjo ir kliento
naudojant SSL/TLS — saugy tunelj, kuris
uztikrina siunc¢iamos informacijos
konfidencialuma persiuntimui naudojant
vieSus interneto kanalus.

Labai didelis

Stabilios

XML

Zyméjimo kalba, skirta struktirizuoty
duomeny mainams.

Labai didelis

Stabilios

XML schema

Sutartiné kalba, kuria apibréZiamos duomeny
struktiiros bei ryS$iai tarp ju.

Didelis

Augancios

SOAP

Standartas, apibréZiantis Zinu¢iy apsikeitimg
tarp programinés jrangos.

Vidutinis

Augancios

WSDL

WSDL - struktiirizuotas elektroninés
paslaugos aprasymas — kaip pasiekti paslauga
ir kokias operacijas galima atlikti.

Vidutinis

Augancios

WS-Security

Mechanizmas slaptos informacijos
patalpinimui SOAP Zinutése

Vidutinis

Augancios

XML-
Encryption

WS-Security standarto poaibis, aprasantis
XML duomeny uzkodavimo/iSkodavimo
procesa.

Vidutinis

Augancios

XML Signature

Mechanizmas, skirtas XML dokumento
kilmés Saltinio patikrinimui bei duomeny
vientisumo uZtikrinimui, WS-Security
standarto poaibis.

Didelis

Augancios

SAML

Karkasas, aprasantis autentifikacijos ir
autorizacijos duomeny apsikeitimo procesg.

Vidutinis

Augancios

WS-Trust

Standartas jungtinio (federate) saugumo
tinklams kurti.

Mazas

Augancios

1.5.1. Kriptografiniai protokolai

Daugelis IAI sistemy yra realizuotos naudojant kriptografinius protokolus. Sie

protokolai remiasi vieSo ir slapto rakto mechanizmais. Protokolai nusako, kaip klientas ir

tarnybin¢ stotis turi apsikeisti raktais, kad biity galima pradéti koduota rysio sesija. Po to,
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kai jvyksta pasikeitimas raktais, klientas gali naudotis rySiu nebijodamas, kad kas nors
gali perskaityti ar pakeisti rySio kanalu keliaujancia informacija.

SSL/TLS protokolas

Vieso rakto algoritmuose, Sifruojanciojo privatus raktas yra laikomas saugiai, todél
slaptu raktu pasiraSyta zinuté laikoma identifikacijos patvirtinimu. SSL veikimo principo

schema:

Issukis, palaikomuy Sifry sarasas

v

W=

A

Paslaptis, pasisveikinimo maiSos su raktu kodas

v

Pasisveikinimo maiSos su raktu kodas

A

4 pav. SSL veikimo principas

SSL yra transporto protokolas, jis randasi aukStesniame lygmenyje nei TCP, bet
Zemiau programos sluoksnio. Be auks¢iau minéty SSL savybiy yra dar viena, ypac svarbi
kalbant apie internetines paslaugas — rySio uzmezgimo metu yra identifikuojamas ne tik
klientas tarnybinés stoties atzvilgiu, bet ir tarnybin¢ stotis kliento atzvilgiu.

Kerberos/DCE protokolas

Kerberos daZniausiai yra naudojamas tarp korporatyviniy tinkly. Kerberos leidzia
identifikacija be identifikacijos duomeny siuntimo. Identifikacijos mechanizmas veikia
taip: klientas siuncia saves atpazinimo duomenis (vardas, asmens kodas, elektroninio
pasto adresas) identifikacijos tarnybinei stociai, §i grazina jam bilieta (Ticket-granting
ticket - TGT). TGT yra uZSifruotas taip, kad tik klientas turintis savo atpaZinimo
duomenis atitinkantj slaptazodi gali $i bilieta iSSifruoti ir naudoti. Kai klientas nori
prisijungti prie tarnybinés stoties, naudojancios Kerberos, jis siuncia TGT i rakty
paskirstymo centra (Key Distribution Center - KDC). KDC grazina sesijos bilieta, kuris
sudarytas i§ vartotojo identifikacinio vardo ir slapto sesijos rakto. Klientas naudoja

sesijos bilieta saugiam prisijungimui prie tarnybinés stoties programinés jrangos.
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Kerberos taip pat turi galimybe koduoti ir uztikrinti Zinuéiy turinio autentikuma. Zinutés
koduojamos naudojant DES, o Zinutés vientisumas (integrity) yra uztikrinamas RSA
MD4/MDS5 pagalba.

Nors Kerberos bei DCE yra saugios ir patikrintos technologijos, jos netinkamos

naudoti tais atvejais, kai sistema turi daug vartotojy.

1.6. Identifikacija

Identifikacijos mechanizmus galima suskirstyti i dvi kategorijas: pirmajai
kategorijai biity priskiriami mechanizmai, pagristi slaptaZzodZiu, antrajai kategorijai
priklausyty  isSstukiu-atsakymu(challenge-response)  pagristi  mechanizmai.  Nors
slaptazodziais pagristi mechanizmai ir yra populiaresni, jie turi apribojimy, nagrinéjamy
Zemiau. I§Sukiu-atsakymu pagristi mechanizmai yra sunkiau realizuojami, taciau suteikia

aukstesni saugumo lygi.

1.6.1. Identifikacija slaptazodziu

Paprasciausias identifikacijos biidas yra pagristas bendra paslaptimi, kuri
daZniausiai biina slaptazodzio, asmen;j identifikuojanc¢io numerio (PID) ar slaptos frazés
forma. RysSkiausia slaptazodziu pagristy sistemy savybé yra identifikacijos
nepriklausymas nuo siun¢iamos informacijos, siunc¢iamos identifikacija atliekancios
pusés. Daugelis musy yra susidiiré su slaptazodziu pagristomis sistemomis — operacinés
sistemos, bankomatai, HTTP Basic identifikacija. HTTP Basic identifikacijos atveju
vartotojas pareikalauja resurso, kurio gavimui reikalinga identifikacija ir nesuteikia
informacijos, reikalingos identifikacijai atlikti, sistema atmeta praSyma. Vartotojo
narSyklé reikalavimo atmetima interpretuoja ir to rezultate papraSo vartotoja suteikti
identifikavimui reikalinga informacija. Jeigu vartotojo identifikacijos duomenys
patenkina tarnybinés stoties reikalavimus, tarnybin¢ stotis iSduoda reikalaujama
informacija.

Sios sistemos trikumas yra tas, kad slaptazodis yra siun¢iamas interneto tinklu ir
yra galimybé, kad siuntimo metu galima kas nors ji perimti. Norint nuo to apsisaugoti,

naudojamas kriptografija. Labiausiai paplitgs identifikacijos slaptaZodZiu scenarijus yra
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pagristas SSL — klientas susijungia su tarnybine stotimi naudodami koduota protokolg ir
tik tada yra siunciami duomenys, reikalingi vartotojo autentifikavimui.

Kita slaptaZodziy problema yra ta, kad Siandien yra aibé paslaugy, reikalaujanciy
vartotoja turéti kiekvienai atskira slaptazodi. Vartotojas yra nepajégus atsiminti visus
slaptazodzius ir d¢l to daZniausiai juos bando uZsiraSyti, naudoti tuos pacius skirtingose
vietose, rinktis trumpus ir lengvai isimenamus slaptazodzius, kas maZina sauguma, nes
tokie slaptazodZziai lengvai atspéjami Zodyno atakos metu. Siekiant sumazinti Zmoniskaji
faktoriy, daznai yra reikalaujamas tam tikras slaptazodZio sudétingumas (reikalaujama
iterpti skaicius ar simbolius) arba reikalaujama slaptazodZzius periodisSkai pasikeisti.

Slaptazodzius galima pamirSti, perimti, nulauzti, taCiau jie vis dar naudojami
Siandienos programinéje irangoje, taCiau juos reikéty naudoti tik Zemo rizikos lygio
programinéje irangoje, aukStesnio saugumo reikalaujanciose sistemose tikslinga naudoti

PKI pagristas sistemas.

1.6.2. Identifikacija iSSukiu-atsakymu (IAI)

IAI sistemose identifikuojanti pusé pirmiausiai iSsiun¢ia norinciam identifikuotis
i$stki. Norintysis identifikuotis atlieka tam tikrus veiksmus su gautu i$$ikiu ir gauta
rezultata siuncia tarnybinei stoCiai. Jeigu rezultatai yra priimtini, vartotojas yra
identifikuojamas. Sios sistemos pastebimas bruoZas yra tai, kad kliento atsakymas
nagrinéjamo modelio pavyzdZiy.

IAI sistemos yra saugesnés uZ slaptazodZiu pagristas sistemas, nes jos nesiuncia
identifikuojancios informacijos internetu. Identifikuojanti informacija visada lieka
vartotojo kompiuteryje. Dar vienas privalumas yra tai, kad kliento atsakymas priklauso
nuo i$8ukio, tode¢l eliminuojamos atkartojimo (replay) atakos.

IAI sistemos veikia nesiysdamos slaptazodZio internetu, taciau slaptazodziai visgi

CV v —
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2. ASP.NET 2.0 Saugumo priemoniy tyrimas

2.1. Saugumo metodiky naSumo tyrimas

Medicininéje informacinéje sistemoje yra aibé jvairiy paslaugy, kurios skiriasi savo
duomeny saugumo kritiSkumu, funkciniais reikalavimais (mazas vélinimas, naSumas),
duomeny apimtimis (paciento {rasai, kardiogramy duomenys, rentgeno fotografijos ir
pan.), todel projektuojant tokio tipo paslaugas svarbu Zinoti, kurie saugumo mechanizmai
geriausiai tinka konkrec¢ioms uzduotims.

Saugumui uztikrinti naudojami mechanizmai turi poveikj Sioms sistemos
savybéms:

e naSumag
® iSpleCiamuma
e pritaikomuma
® sauguma
Kadangi tai yra vieni svarbiausiy sistemos parametry, analizavome, koki poveiki

.NET ASP 2.0 realizuoti saugumo mechanizmai turi Siems sistemos parametrams.

2.1.1. Tyrimo priemonés ir strategija

Savo testams naudojome ACT (Microsoft Application Center Test) iranki, kuris
buvo sukurtas tarnybiniy stoéiy nagumo bei i$ple¢iamumo problemy tyrimui. Sio jrankio
pagalba taip pat galima tirti ir ASPX puslapius, bei juose esancius komponentus. ACT
stimuliuoja didelés vartotojy grupés veiksmus, pavyzdZiui, prisijungimus prie tarnybinés
stoties, uzklausy siuntimus jai bei reakcija i gautus atsakymus. Sio jrankio pagalba taip
pat galima kurti realistiSkus testavimo scenarijus naudojant atsitiktiniu budu parinktus
parametry rinkinius, nes realiame sistemos naudojime vartotojai dazniausiai siuncia
uzklausas, kurios yra nepanasios viena i kita. Dar viena savybé, kuri miisy analiz¢je buvo
itin svarbi — ACT gali irasinéti testavimo rezultatus, kuriuos véliau galima naudoti

analizei.
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ACT supranta Basic, Kerberos ir Digest identifikavimo tipus, taCiau jame
nerealizuotas ASP.NET Forms identifikavimo tipas, tod¢l mes tiesiogiai redagavome

uzklausos duomenis, kad imituoti §i identifikavimo tipa i$ kliento pusés.

Tyrime naudoty kompiuteriy konfigiiracija:
Klientas
Procesoriaus tipas: AMD, 1,1Mhz, K7
Procesoriy skaicius: 1
Kietasis diskas: 80GB, 8Mb spartinancioji atmintiné
Operatyviné atmintiné: 1GB

Programin¢ iranga: Windows XP HE, .NET Framework 2.0 beta 2, ACT

Tarnybiné stotis:

CPU: Xeon 2,4Mhz/512/533

CPU skaicius: 2

HDD: 4x36Gb, SCSII, Raid 10

RAM: 4GB

Programin¢ jranga: Windows 2000, .NET Framework 2.0 beta 2, MS SQL
EE

ACT jrankis Klientas

A

100Mbps tinklas

v
Testiné uzklausa Tarnybiné stotis

(testinis puslapis)

A

A 4

A 4

Testin¢ internetiné paslauga SQL, AD

A

5 pav. Testavimo stendas
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Pralaiduma ir vélavima laikome pagrindiniais naSumo rodikliais. Pralaidumu
vadinsime skaiCiy, kuris nusako kiek kliento uZklausy buvo apdorota duotam duomeny
kiekiui per tam tikra laiko vieneta, paprastai per sekundg. Kartais pikinis pralaidumas gali
biti nepriimtinas analizuojant sistemos pritaikomuma, todél analizuojamas ir vélinimas,
kuris prilyginimas atsakymo laikui ir surandamas i§ ACT rezultaty kiekvienam i$
paruosty testy. Taciau reikia pastebéti, kad Sie du parametrai yra skirti skirtingy
mechanizmy palyginimuli, jie nenusako absoliutaus sistemos naSumo.

Reikia pastebeti, kad visi metodai buvo tiriami atskirai, tuo tarpu realiose sistemose

yra naudojamos keliy metody kombinacijos.

2.1.2. Kliento identifikavimo nasumo bei saugumo tyrimas

Tarnybiné stotis identifikuoja klienta tokiu biidu: pirmiausiai gaunami vartotojo
duomenis (paprastai vartotojo varda ir slaptaZzodi), tada Sie duomenys yra tikrinami
pasitelkiant realizuota identifikacijos mechanizma — pavyzdziui, ieSkoma jraSo pagal
gautus vartotojo duomenis SQL tipo duomenuy bazéje ir jeigu randamas jrasas su
numatytomis prisijungimui teisémis, vartotojas identifikuojamas.

Siame teste ACT vartotojas siunéia uzklausa tarnybinei sto¢iai, §i papraso vartotoja
duomeny identifikacijai, vartotojas juos pateikia ir tarnybiné stotis autentifikavusi
vartotoja atsako trumpu tekstu.

Pastaba: $is testas nemodeliuoja atvejo, kai vartotojas siuncia tarnybinei stocCiai

bilieta, kuris patvirtina vartotojo anksciau atlikta autentifikavima.
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6 pav. Identifikavimo metody pralaidumo palyginimas
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7 pav. Identifikavimo metody vélinimo palyginimas

Analizuojant grafikus, nesunku pastebéti, kad naudojant autentifikavima su SQL
duomeny bazémis, gaunamas neblogas pralaidumo/vélinimo santykis, be to tai saugesnis
budas uz Basic Seimos tipy identifikacija, todél nenuostabu, kad tai bene labiausiai

paplites identifikavimo biidas. Taipogi i§ grafiko matyti, kad Kerberos taip pat yra
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pakankamai pralaidus modelis, taciau dél naudojamos kriptografijos jo vélinimas yra kiek
didesnis nei SQL tipo autentifikacijos.

Kaip ir reikéjo tikétis, anoniminis prisijungimo budas yra efektyviausias naSumo
atzvilgiu, taciau tai maziausiai saugus metodas.

Visais kitais metodais yra siunc¢iamos papildomos uzklausos, kas ir lemia mazesni

naSuma, schematiskai bendru atveju identifikavimo procesas atrodo taip:

gauti atsakyma

A 4

atsakymo siuntimas

negalimas, reikalinga identifikacija
Klientas < Tarnybine

identifikacijos duomeny stotis

siuntimas

A 4

atsakymo grazinimas

A

8 pav. Identifikavimo proceso schema.

Kaip matyti i§ grafiko, Digest ir Kerberos identifikavimo modeliai yra labai
panaSus savo naSumu, taciau juy veikimas yra skirtingas. Digest identifikavimo atveju,
tarnybiné stotis uzklausia kliento vartotojo vardo ir slaptaZzodZio. SlaptazodZiui yra
pritaikomas vienakryptis maiSos algoritmas(VMA) ir gautas maiSos kodas yra
naudojamas atsakymo kodavimui, kuris tada yra siun¢iamas { tarnybing stoti ir klientas
yra identifikuojamas. SlaptaZodis néra siuniamas atviru tekstu, deél to Digest yra
pranasesnis uz Basic saugumo poZziiiriu. DidZiausias Digest modelio trikumas yra tas,
kad jis néra placiai pripazistamas, ji palaiko tik kelios narSyklés bei interneto tarnybinés
stotys, kas riboja jo paplitima, kas ypac svarbu | paslaugas orientuotoje architekttroje.

Naudojant Kerberos, narSyklé bando naudoti srities(domain) vartotojo prisijungimo
duomenis prisijungimui prie nagrin¢jamos internetinés tarnybinés stoties, ir tik
nepavykus tai padaryti, yra papraSoma kliento jvesti prisijungimo duomenis konkreciai
tarnybinei stoCiai. Prisijungimo duomenys yra tiesiogiai siunc¢iami { biliety iSdavimo

tarnybing stoti (Ticket Granting service server), Kuri identifikuoja vartotoja ir iSduoda
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Kerberos bilietq klientui. Sis bilietas yra laikinas sertifikatas, kuriame yra vartotoja
tarnybing¢je stotyje identifikuojanti informacija. Klientas paprastai §i bilieta iSsisaugoja
savo kompiuteryje ir naudoja vélesniems prisijungimams, kol baigiasi bilieto galiojimo
laikas.

Reikia atkreipti démesi, kad ASP.NET Form Authentication yra létesnis modelis nei
visi kiti Windows sistemoje naudojami identifikavimo modeliai. Taip yra greiciausiai
todel, kad ASP.NET modelyje yra atlieckama keletas papildomuy nukreipimy prie$
vaizduojant kliento reikalaujama puslapi. FormsAuth_AD atveju, sistema programiskai
ieSko vartotojo Active Directory duomeny bazéje. Jeigu pateiktas vartotojo vardas ir
slaptazodis randamas minétoje duomeny bazéje, vartotojas identifikuojamas. PanaSiai
vykdoma identifikacija ir FormsAuth_SQL modelyje, tik Siuo atveju yra ieSkoma SQL
tipo duomeny bazéje. Slaptazodziai Siose duomeny bazése néra saugomi atviru tekstu,
daZniausiai tam yra naudojamas vienakryptés maiSos metu gautas kodas, kuriam
sugeneruoti naudojamas SHA1 algoritmas. Sis procesas reikalauja papildomy
procesoriaus takty vartotojo slaptazodZio maiSos kodui generuoti.

ASP.NET Forms identifikacija yra tokia pat nesaugi, kaip ir Basic, nes slaptaZzodis
yra siun¢iamas internetu atviro teksto pavidalu. Nepaisant to, yra skirtumas tarp Siy
dvieju modeliu — ASP.NET Forms atveju prisijungimo duomenys yra siun¢iami viena
karta, vélesniems prisijungimams naudojamas bilietas, tuo tarpu naudojant Basic tipo
identifikacija prisijungimo duomenys yra siunc¢iami kiekvieno prisijungimo metu. Norint
padidinti ASP.NET Forms sauguma, galima naudoti SSL protokola, taCiau nuo to
nukentés nasumas. Bendru atveju ASP.NET Forms naudojimas be SSL yra potencialus

atakos taikinys.

2.1.3. MaiSos algoritmy nasumo bei saugumo tyrimas

MaisSos algoritmai yra skirti duomenims apibiidinti maZu, apibréZto dydzio kodu.
Analizei pasirinkome MDS5 ir SHA1 algoritmus, nes tai vieni labiausiai paplitusiy (NET
karkase yra realizacijos ir SHA256, SHA384 — vienintelis skirtumas tarp Siy realizaciju
yra gaunamo maiSos kodo dydis, todél savo testuose nusprendéme naudoti tik dvi
realizacijas). Analizei naudojome System.Security.Cryptography esancias klases. MD35

.Net karkase yra tik viena realizacija, pavadinimu MDS5CryptoServiceProvider. SHA256,
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SHA384 ir SHAS512 realizacijos néra jtrauktos { CryptoAPI, Sie algoritmai yra realizuoti
tiesiogiai valdomame kode (managed code) ir 1 karkasa itraukti tik tod¢l, kad biity
tenkinami AES rakty generavimo reikalavimai, o ne dé¢l to, kad jie biity saugesni uz
SHAI1. Egzistuoja isitikinimas, kad SHA1 yra labiausiai tinkamas duomeny maiSai.
SHAT1 ir SHAS512 testuose naudojamos SHA 1Managed ir SHAS512Managed realizacijos,
esancios System.Security.Cryptography.

Testams naudojome trijy dydziy duomeny bylas(4KB, 135KB ir 1MB), kad

galétume pazitreti kokia itaka duomeny kiekis turi na§umui.
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9 pav. MaiSos algoritmy pralaidumo palyginimas (4KB duomeny)
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10 pav. MaiSos algoritmy vélinimo palyginimas (4KB duomeny).
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Kaip matyti i§ grafiky, visi algoritmai yra labai panasiis savo naSumu, tik SHAS512
Siek tiek atsilieka. MD5 gaunamas maiSos kodas yra 128 bity dydzio, tuo tarpu SHAI
gaunamas kodas yra 160 bity. SHAS12 sugeneruoja 512bity dydZio maiSos koda, tokiu
budu yra saugiausias i§ tiriamy algoritmy, nes didZiausio ilgio koda yra sunkiausiai
nulauzti naudojant perrinkima, taciau Sie skirtumai jokiu budu néra algoritmuy silpnos

vietos.
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11 pav. MaiSos algoritmy pralaidumo palyginimas (135KB duomeny)
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12 pav. MaiSos algoritmy vélinimo palyginimas (135KB duomeny)
Padidinus duomeny byla, matome, kad naSumo skirtumas tarp skirtingy algoritmy

Zenkliai padidéjo. Esant 5 vartotojams vienu metu, MDS5 apie 33% yra greitesnis uz
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SHAT1, nors kodo ilgiai yra pakankamai panas$iis. Ir nors Siandien turima aparatiira yra

sunku nulauZzti MDS35, teorinés atakos yra jimanomos. SHAS512 naSumas taip pat sumazéjo,

padidéjus duomeny kiekiui, jis mazdaug 55% létesnis uz SHA1. Deréty priminti, kad

ilgesnis maiSos kodas uztikrina geresni sauguma, taciau kaip matyti i§ grafiky, stipriai

veikia naSuma.
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13 pav. MaiSos algoritmy pralaidumo palyginimas (1MB duomeny)
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14 pav. Maisos algoritmy vélinimo palyginimas (1IMB duomeny)

Nasumo skirtumas dar labiau pastebimas esan¢iam dar didesniam duomeny kiekiui,

esant 1Mb duomenu, skirtumas tarp SHA1 ir MDS5 iSaugo iki 43% procenty, esant 5

vartotojams, tuo tarpu SHAT ir SHAS512 skirtumas iSaugo iki 72%, be to v4linimo grafike
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aiskiai iSsiskyré MDS5 ir SHA1 skirtumas, kuris nebuvo taip aiSkiai pastebimas esant

mazesniam duomeny kieKiui.

2.1.4. Simetrinio rakto Sifravimo algoritmy nasumo ir saugumo
palyginimas

Simetrinio rakto algoritmus testavome uzkoduodami ir iSkoduodami uzkoduotus
duomenis. Atlikome testus su 4KB, 100KB bei S00KB dydZio duomenimis, norédami
isitikinti, kaip duomeny apimtis veikia naSuma.

DES, 3DES ir RC2 testams naudojome valdomas apgaubiancias klases (managed
wrappers), esanias System.Security.Cryptography, kurios apgaubé nevaldomas
realizacijas 1§  CryptoAPI  (klasiy pavadinimai:  DESCryptoServiceProvider,
TripleDESCryptoServiceProvider ir RC2CryptoServiceProvider). Vienintelé pilnai
valdomoje realizacijoje buvo Rijundeal klasé, esanti System.Security.Cryptography, kuri
ir buvo naudojama testuose.

Testuose buvo naudojami Sie bloky ir rakty dydZiai:

3 lentelé. Tyrime naudoty simetriniy Sifravimo algoritmy parametry reikSmés

Algoritmas Rakto dydis (bitais) Bloko dydis (bitais)
DES 64 64

3DES 192 64

RC2 128 64

Rijndael 256 128

3DES, RC2 ir Rijndael galima naudoti ir su kitais rakty ilgiais, taciau pasirinkome

didZiausius leidziamus rakty ilgius. Kadangi ilgesnis raktas reikalauja daugiau laiko ir
paslaugy i§ atakuojanciojo, maksimaliy rakto ilgiy pasirinkimas leido mums iSmatuoti
kiekvieno algoritmo naSuma esant didZiausiam saugumui. PaZymétina, kad skirtinguose
algoritmuose naudojamas vienodo ilgio (pvz. 128 bity) raktas nereiskia, kad skirtingais

algoritmais apsaugotos sistemos bus vienodai saugios.
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15 pav. Simetriniy Sifravimo algoritmy pralaidumo palyginimas (4KB

duomeny)
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16 pav. Simetriniy Sifravimo algoritmy vélinimo palyginimas (4KB duomeny)

Esant nedideliam duomenuy kiekiui, matome, kad Rijndael yra grei€iausias i§ visy
algoritmy. Sis algoritmas pagristas kintamu bloko ir rakto ilgiu (galima pasirinkti 128,
192 arba 256 bity). Etapy, generuojanciy kriptoteksta, skaicius taip pat yra kintamas, jis
priklauso nuo rakto bei bloko ilgiy.

DES koduoja ir iSkoduoja duomenis 64 bity blokuose, naudodamas 64 bity rakta.
Kiekvienas duomeny blokas yra 16 karty apdorojamas, kad biity gautas kriptotekstas.
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Nors $is algoritmas ir greitesnis uz 3DES ir RC2, pernelyg trumpas raktas naudojamas
kodavimui, todé¢l naudojantis perrinkimo budu turint greitus kompiuterius jmanoma
nulauZzti slaptazodi ir i$Sifruoti duomenis.

3DES buvo sukurtas norint padidinti DES sauguma. Sio algoritmo veikimo
principas yra pagristas triju skirtinguy rakty panaudojimu, koduojant tris kartus ta pati
bloka (to paties rakto naudojimas Siame algoritme neduoda jokios naudos). Kiekvienas
blokas yra uzkoduojamas DES principu naudojant pirma rakta, tada iSkoduojamas antru
raktu ir galiausiai uzkoduojamas vél treciu raktu.

RC2, sprendziant i grafiky, yra pats léCiausias algoritmas, kai koduojamas
nedidelis duomeny kiekis. Taip yra i$ dalies dél to, kad Sis algoritmas pradZioje susidaro
daug skai¢iavimy reikalaujanc¢ia nuo rakto priklausancia reikSmiy lentelg, Sios lenteles
sudarymas yra neefektyvus, kai koduojami mazi duomeny kiekiai. RC2 yra kintamo rakto

dydzio kodavimo algoritmas, sukurtas kaip alternatyva DES.
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17 pav. Simetriniy Sifravimo algoritmy pralaidumo palyginimas (100KB

duomeny)
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18 pav. Simetriniy Sifravimo algoritmy vélinimo palyginimas (100KB
duomeny)

Didindami koduojamy ir iSkoduojamy duomeny kieki, matome visiskai kita vaizda,
nei prie$ tai buvusiame teste. DES yra greiCiausias, po jo seka RC2, kuris yra apie 20%
greitesnis uz 3DES. Siame teste RC2 algoritmo kuriama reik$miy lentelé, prieingai nei
prieS tai buvusiame teste, pasiteisina. Rijndael Siuo atveju buvo léCiausias, apie 25%
létesnis nei 3DES. Taip pat reikéty nepamirsti, kad Rijndael mes naudojame patj ilgiausia
rakta, todél juo koduojami duomenys yra saugesni nei koduojami kitais nagrinéjamais
algoritmais (spaudoje buvo pasirod¢ praneSimai apie galimas atakas prieS Rijndael
algoritmu koduojamus duomenis, kai gali biiti naudojami metodai geresni uz perrinkima).
Taipogi, mes naudojome 192 bity rakta 3DES atveju, tod¢l Siuo atveju 3DES yra
saugesnis uz DES ir RC2 kodavima.

Dar karta reikéty pabrézti, kad tokio paties ilgio rakto naudojimas nereiSkia, kad
skirtingais algoritmais koduojami duomenys bus vienodai saugis. Skirtingi algoritmai
turi skirtingas charakteristikas ir nesuteikia to paties saugumo esant vienodo ilgio

raktams.
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19 pav. Simetriniy Sifravimo algoritmy pralaidumo palyginimas (S00KB

duomeny)
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20 pav. Simetriniy Sifravimo algoritmy vélinimo palyginimas (S00KB
duomeny)
Gautieji grafikai iSlaiko tendencijas, kurias matéme grafikuose, kai tyréme 100KB

duomenu.
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2.1.5. Asimetriniy Sifravimo algoritmy naSumo ir saugumo palyginimas

Sifravimas naudojant asimetrinio rakto algoritmus yra labai létas, tai ypad
pastebima, jeigu Sifruojamas didelis duomeny kiekis, nes paprasciausiai jie buvo skirti
kritinei informacijai Sifruoti, dideli duomeny kiekiai turéty biti Sifruojami naudojant
simetrinio rakto algoritmus. Asimetriniai algoritmai gali biti naudojami rakty
apsikeitimui.

Du pagrindiniai asimetriniai algoritmai yra RSA ir DSA. RSA gali buti naudojamas
ir Sifravimui ir paraSo generavimui, tuo tarpu DSA gali buti naudojamas tik paraSo
generavimui. Mes palyginome, kaip RSA ir DSA algoritmai greitai gali sugeneruoti
elektronin; paraSa ir kaip greitai galima $§] paraSa patikrinti. Tam naudojome
RSACTryptoServiceProvider ir DSACryptoServiceProvider  klases, kurios yra
apgaubiancios nevaldomas (unmanaged) RSA ir DSA realizacijas, esancias CryptoAPL.

RSA buvo naudojamas 1024 bity raktas, DSA — 512 bity raktas.
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21 pav. Asimetriniy Sifravimo algoritmy pralaidumo palyginimas (100KB

duomeny)
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22 pav. Asimetriniy Sifravimo algoritmy vélinimo palyginimas (100KB
duomeny)

Kaip matyti 1§ grafiky, DSA yra apie 29% greitesnis uZ RSA generuojant
elektronini para$a. RSA elektroninio paraSo generavimo metu privatus raktas naudojamas
zinutés santraukos Sifravimui. Nors DSA ir panaSus | RSA, tac¢iau DSA neSifruoja Zinutés
santrauky su privaciu raktu bei ne deSifruoja ju su vieSu raktu. Vietoj to, DSA naudoja
specialias matematines funkcijas, kuriy pagalba sugeneruojamas skaitmeninis parasas,
susidedantis 1§ dvieju 160 bity skaiciy, kurie yra gaunami i§ Zinutés santraukos ir
privataus rakto.

Atlikome testa ir su SO0KB duomeny, siekdami iSsiaiskinti, ar nepasikeis santykinis

naSumas Siy dviejy algoritmuy.



41

a0

a0 F—I — |

70 j

&1
—— RSN
—a—D5AL

l:l T T T T T
1] 10 20 30 40 1] G0

Uzklausos per sekunde
&8
]
-

vartotojy skaicius

23 pav. Asimetriniy Sifravimo algoritmy pralaidumo palyginimas (S00KB

duomeny)

1000

a0 /

500 - —+— RS
o —m— DS

200 / /'//

Atsakymo laikas

vartotojy skaicius

24 pav. Asimetriniy Sifravimo algoritmy vélinimo palyginimas (S00KB
duomeny)
Kaip matyti i§ grafiky, situacija iSliko panasi kaip ir pries§ tai vykdytame teste, DSA
yra gerokai naSesnis ir esant didesniam duomeny kiekiui.
Toliau atlikome skaitmeninio paraSo tikrinima, norédami patikrinti, kuris i8

algoritmy yra efektyvesnis.
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25 pav. Asimetriniy Sifravimo algoritmy paraso tikrinimo pralaidumo

palyginimas (100KB duomeny)
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26 pav. Asimetriniy Sifravimo algoritmy paraso tikrinimo vélinimo
palyginimas (100KB duomeny)

Kaip matyti, tikrinant paraSus RSA su DSA apsikeité¢ vietomis, RSA paraso
tikrinima atliko grei¢iau. RSA algoritmas naudoja vieSa rakta paraSo tikrinimui.
Algoritmas generuoja nauja Zinutés santrauka i gauty duomeny, iSSifruoja originalia
Zinutg su vieSu raktu ir lygina sugeneruota santrauka su iSSifruotaja. Jeigu santraukos

sutampa, Zinutés vientisumas ir sutapimas su originalu yra patvirtinamas. Zinutg
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pasirasiusiojo tapatyb¢ patvirtinama ir todé¢l, kad vieSas raktas gali isSifruoti tik tuos

duomenis, kurie buvo uZzsifruoti atitinkamu privaciu raktu.
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27 pav. Asimetriniy Sifravimo algoritmy paraso tikrinimo pralaidumo

palyginimas (S00KB duomeny)
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28 pav. Asimetriniy Sifravimo algoritmy paraso tikrinimo vélinimo
palyginimas (S00KB duomeny)
Tikrinant parasa didesniam duomeny kiekiui, gauti jdomis rezultatai — RSA ir DSA

algoritmy naSumas praktiskai sutampa.
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2.2. Naujos ASP.NET 2.0 priemonés, susijusios su saugumu
2.2.1. C# 2.0 kalbos papildymai

2.2.1.1. Gentys (generics)

C# yra saugi duomeny tipy atzvilgiu (type-safe). Saugumas duomeny tipy atzvilgiu
reiSkia, kad potencialios duomeny priskyrimo klaidos, padarytos programuotojo (kai
vienam duomeny tipui priklausan¢iam kintamajam priskiriama kitam duomeny tipui
priklausanc¢io kintamojo reikSmé) bus randamos kompiliuojant programos koda, taigi
prie§ vykdant programa. Tai ypaC svarbu internete veikianCioms programoms, nes
isilauZélis aptikes tokia klaida gali ja pasinaudoti.

1.1.NET versijoje (2003) yra atvejai, kad c# kompiliatoriaus duomeny tipo
saugumo kontrol¢ gali nepastebéti neteisingo duomeny priskyrimo. Vienas iS tokiy atveju
yra, kai naudojamos kolekcijos. Kolekcijos yra skirtos Object tipo objekty
kolekcionavimui. Kadangi visi duomeny tipai C# kalboje yra iSveldimi i§ Object klasés,
tai vienoje kolekcijoje gali biiti keliy skirtingy tipu kintamieji, kas reiskia, kad kolekcijos
atveju néra duomeny tipo tikrinimo. Dar didesné problema yra tai, kad kiekviena karta i$
kolekcijos paimant objekta, jam reikia priskirti (cast) teisinga duomeny tipa, kas
sumaZina programos nasSuma ir pablogina kodo skaitomuma. Jeigu i kolekcija yra
itraukiama reik§més tipas (pvz. integer), jis yra patalpinamas i déz¢(boxing) ir iSimamas
i$ jos, kai kintamasis paimamas i$ kolekcijos (reikia du kartus pritaikyti teisinga tipa).

Sioms problemoms spresti, C# 2.0 specifikacijoje yra jvedama nauja savoka — tai
specifinio duomeny tipo kolekcijos. Sios naujos programinés priemonés pagalba yra
suteikiamas duomeny tipy saugumas kolekcijoms ir nebereikia riipintis duomeny tipo
parinkimu, imant elementa i$ kolekcijos.

Genties pavyzdys:

public class Sarasas <T>
{
T[] elementai;

int skaitliukas;
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public void Prideti (T elementas)

{

public void Isimti (T elementas)

{

Sarasas<Pacientas> ps

= new Sarasas<Pacientas>();

Naujajame .NET karkase yra ir klasés, susijusios su gentimis. Sios klasés padeda

saugiau ir efektyviau atlikti daznai programavime naudojamus veiksmus su duomenimis.

4 lentelé. Klasés, susijusios su gentimis

Comparer<T>

Palygina du to paties genties tipo objektus

Dictionary<K, V>

Kolekcija, sudaryta i§ rakto/reik§Smés pory

Dictionary<K, GraZzina rakty kolekcija i§ Dictionary<K, V>
V> KeyCollection
Dictionary<K, Grazina reikSmiy kolekcija i§ Dictionary<K, V>

V>.ValueCollection

Ienumerable<T> Kolekcija, kurig galima pereiti naudojant foreach operatoriy
LinkedList<T> Dvikryptis sarasas

LinkedListNode<T> Dvikrypcio saraso elemento klasé

List<T> Dinaminis sarasas

Queue<T> Eilés tipo saraSas

ReadOnlyCollection<T>

Tik skaitymui skirta kolekcija

SortedDictionary<K, V>

Kolekcija, kurioje rakto/reik§meés poros suriiSiuotos naudojant

IComparer<T>.

Stack<T>

Stekas — kolekcija, pagrista principu ,,paskutinis i&jgs, pirmas

iSeina“

2.2.1.2. Tusti tipai (Nullable types)

Jeigu pazvelgsime { .NET karkaso pirmaja versija pamatysime, kad pagrindinis

skirtumas tarp nuorodos(reference) kintamojo tipo ir reikSmés(value) kintamojo tipo yra
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tai, kad pirmajam tipui galime priskirti null reikSme, t.y., jeigu mes norime parodyti, kad
kintamasis neturi reikSmés, mes jam priskiriame null reikSmg. Jeigu mes bandysime null
priskyrinéti reikSmés tipo kintamajam, bus priskirta konkretaus tipo reikSmé pagal
nutyléjima (pvz. Integer tipui tai bus 0, o tai irgi yra viena i§ galimy integer reikSmiuy,
todél toks kintamasis turi reikSme). Antroji .Net karkaso versija leidZia priskirti tus¢ia
reikSme ir reikSmés kintamiesiems.

Sio naujo papildymo nauda akivaizdi. Sakykime turime pacienty duomeny baze,
kurioje yra lentelé pacientai. Sioje lentel¢je yra duomenys apie ligoniy kasy skiriamas
iSmokas uz invaliduma. Jeigu pacientas yra mir¢s, nesant tuscio tipo, 1 sumos laukelj bus
fraSomi nuliai, o tai gali buti interpretuojama klaidingai ( pvz., kad pacientas vis dar
gyvas, taCiau jam nepervedama invalidumo paSalpa). IS dalies Sig problema sprendé
System.Data.SqlTypes, bet Sioje bibliotekoje yra daug su SQL susijusiy dalyky, kas
mazina programinés jrangos ple¢iamuma, naSuma ir pan. Kai kuriais atvejais
programuotojas laikydavo viena i§ galimy reikSmiy tuscios reikSmeés vaizdavimui,
pavyzdZiui -1, kalbant apie integer tipa. Taciau bendro susitarimo néra (jo ir biti negali,
pavyzdziui boolean tipas turi tik dvi galimas reikSmes). TuSti tipai yra geriausias

sprendimas Sio tipo problemoms spresti.

2.2.2. Vartotojo sasajos komponentai

2.2.2.1. Tiekéjo modelis (Provider model)

Didziausia ASP.NET 2.0 karkaso naujové yra su saugumu susij¢ vartotojo sasajos
elementai. Daugelis kasdien naudojamy saugumo komponenty yra standartizuoti ir
realizuoti paciame karkase, t.y. programuotojui reikia daug maziau raSyti paciam, jis gali
naudotis didelés ir patyrusios programuotoju bei testuotoju komandos sukurtais
komponentais programinés jrangos saugumo uztikrinimui.

ASP.NET 2.0 karkaso saugumo posistemé remiasi tiekéjo modeliu. Tiekejo
modelis duoda standartini mechanizma nauju komponenty, kurie realizuoja ivairias
paslaugas, prijungimui. ASP.NET 2.0 karkasas saugumo posistem¢je naudoja dviejy tipuy
tiekéjus: narystés tiekéja (membership provider) bei vaidmeny tiekéja(role provider).
Narysteés tiekéjas saugo informacija apie vartotoju vardus ir slaptazodzius, tuo tarpu

vaidmeny tiekéjas naudojamas vartotojo teisiy ir privilegijy saugojimui.
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ASP.NET 2.0 yra pateikiamas su dviem tiek¢jais: AccessMembershipProvider ir
SqlMembershipProvider. Pagal nutyléjima, narystés tiekéjas yra
AccessMembershipProvider (galutinéje versijoje jis bus pakeistas), naudojant $i tiekéja
vartotoju duomenys yra saugomi Microsoft Access duomeny bazéje. Taip pat yra
galimybé susikurti ir naudoti savo narystés tiekéja, jeigu norima, pavyzdZiui, saugoti
vartotojy informacija XML byloje, FoxPro duomenuy bazéje ar tiesiog nutolusioje
internetinéje paslaugoje. Norint sukurti savo narystés tiekéja, reikia realizuoti visus
metodus ir Zymes MembershipProvider klas¢je. Narystes tiekéjas yra apraSomas
web.config byloje, todél norint ji pakeisti kitu, uZtenka pakeisti tiek€jo pavadinima

vienoje byloje:

<configuration>
<system.web>
<membership defaultProvider="NewProvider" />
</system.web>
</configuration
Tiekéja galima pakeisti ir netaisant programinio kodo, ji pakeisti naudojantis kartu

su ASP.NET 2.0 pateikiamais irankiais — MMC konsolés iskiepiu arba svetainiy

administravimo jrankiu (Web Site Administration tool).

2.2.2.2. Prisijungimo (Login) ir tikrinimo (Validation) komponentai

ASP.NET karkasas yra pateikiamas su aibe naujy, su saugumu susijusiy, vartotojo
aplinkos komponenty, kuriuos biity galima suskirstyti i dvi grupes: tai prisijungimo
komponentai bei jvesties tikrinimo komponentai. Naudojant Siuos komponentus galima
apseiti praktiSkai be papildomo programinio kodo ir naudotis Microsoft laboratorijose
nuslifuotais bei standartizuotais komponentais.

5 lentelé. Vartotojo sasajos prisijungimo komponentai

Komponento pavadinimas Paskirtis

Login Vartotojo prisijungimo komponentas

LoginView Skirtingy Sablony rodymui vartotojams,
turintiems skirtingus vaidmenis
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CreateUserWizard Naujy vartotojy kiirimo forma
PasswordRecovery Vartotojo slaptazodZio atkiirimo forma
ChangePassword Vartotojo slaptazodZio keitimo forma

Prisijungimo komponentai iSnaudoja visus tiekéjo modelio privalumus - tai
permatomas rySys su vartotojo duomeny baze, programuotojui nereikia jaudintis dél
komunikavimo su konkrecia duomeny baze subtilybiy.

Ivesties tikrinimo komponentai padeda programuotojui kurti saugias duomeny
ivedimo formas. Esminis privalumas §iy komponenty yra tai, kad jie tikrina ivestus
duomenis tiek kliento pus¢je, tiek ir tarnybingje stotyje, pries pateikiant juos apdorojimui.
Kliento puséje duomenys tikrinami pasitelkiant Java Script priemonés, taciau
apsidraudZiant nuo piktavalisko Siy priemoniy atjungimo kliento puséje, duomenys yra
dar karta patikrinami tarnybinéje stotyje.

6 lentelé. Vartotojo sasajos jvesties tikrinimo komponentai

Komponento pavadinimas Paskirtis
RequiredFieldValidator Tikrinti, ar uZpildytas butinas laukas
RangeValidator DydZio patikrinimas
RegularExpressValidator Ivesty duomeny tikrinimas naudojant

reguliariasias iSraiskas

CompareValidator Tikrinama, ar ivesta reik§mé sutampa su

kita jvesta reikSme

CustomValidator Vartotojo apibréztas tikrinimo

komponentas

ValidationSummary Ivesty duomeny tikrinimo suvestiné
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3. Kardiologijos paslaugy modelio programiné realizacija

Kardiologiniu paslauguy modelis buvo realizuotas triju lygiu sistema:

Klientas Analizatorius

Klientas Analizatorius

\ Brokeris

Klientas Analizatorius

29 pav. Kardiologiniy paslaugy modelis

Klientu Siuo atveju gali biiti nebiitinai galutinis vartotojas, tai gali biiti kitos
sistemos brokeris, internetin¢ paslauga ir pan. Brokeris apdoroja uzklausas, ateinancias i$
klienty ir Sias uzklausas paskirsto esantiems analizatoriams. Miisy modelyje analizatoriai
— tai tarnybinés stotys, kuriose yra jdiegta MatLab paketo programiné¢ jranga. Siose
tarnybinése stotyse yra MatLab paketui suprantama kalba aprasSyti kardiogramy analizés
algoritmai, kurie apgaubiancios (wrapper) klasés pagalba jungiasi prie brokerio. Klientas
bei analizatoriai jungiasi per internetinés paslaugos standartizuota XML sasaja.
Analizatoriy apgaubianciosios klasés bei brokeris yra konkreciu atveju yra realizuoti
Visual Studio 2003 priemonémis, klientas — naudojant Visual Studio 2005 priemones.
Kadangi brokeris naudoja XML sasaja, metody aprasymai yra naudojant WSDL, tai prie
jungtis gali bet kokios platformos elementai (klientai bei analizatoriai). Pacienty bei
analizatoriy duomeny bazés yra saugomos brokerio tarnybinéje stotyje, prie Siy duomeny
baziy saugumo sumetimais pri¢jimas i§ iSorés néra imanomas, klienty bei analizatoriy
identifikacija bei autorizacija yra vykdoma brokerio metody pagalba. D¢l Sio sprendimo
buvo realizuotos specialios klasés. Sios klasés realizuotos remiantis tiekéjo modeliu, kad
buty galima iSnaudoti narystés modulio, esancio Visual Studio 2005, privalumus.
Duomeny srautus pagal apimti suskirstétme { dvi kategorijas: vienai priklauso

kardiogramos bei analizés rezultatai, kitai priklauso pagalbiniai duomenys (paciento
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iraSai, analiziy, kardiogramy sarasai ir kt.). Apsikeitimas pagalbiniais duomenimis vyksta
naudojant SSL protokola, duomenys yra papildomai Sifruojami, nes sistema gali biiti
iSplésta nuosekliai, t.y. gali buti jterpti tarpiniai taSkai, tod¢l SSL neuZtikrina absoliutaus
sprendimo miisy atveju. Kardiogramos yra perduodamos jprastiniu, neapsaugotu kanalu,
taCiau yra Sifruojami simetriniais algoritmais. Toks sprendimas buvo pasirinktas d¢l keliu
priezas¢iy — visy pirma dé¢l to, kad SSL kanalu perduodant didelius duomeny srautus
labai apkraunama tarnybiné stotis (bei tarpinés tarnybinés stotys) - brokeris pats
neapdoroja duomeny, juos tik marSrutizuoja, todél SSL protokolo daromas isSifravimas
brokeryje bty brokerio resursy bereikalingas Svaistymas.

Kliento dalyje buvo panaudota didZioji dalis priemoniy, kurias tyréme bei
analizavome savo darbe — pradedant naujomis C# galimybémis (gentys bei tusti tipai),
vartotojo sasajos elementais, narystés bei vaidmeny moduliais ir baigiant narSykléje

realizuotu svetainés administravimo jrankiu.
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4. ISVADOS

e Saugumo metody naSumo tyrimo metu nustatéme, kad didZiausia naSuma
galima pasiekti esan¢ius saugumo modelius tarpusavyje kombinuojant,
atsizvelgiant { duomeny apimtis bei siun¢iamos informacijos kritiSkuma.

e Misy sukurtoje triju lygiuy sistemoje SSL protokolas neuztikrina absoliutaus
saugumo, nes duomenys yra iSSifruojami brokeryje, kuris Siuo atveju yra
tarpinis taskas ir jame duomeny iSSifravimas yra tik papildomas sistemos
apkrovimas bei potenciali silpna vieta saugumo atzvilgiu. Naujy priemoniy
(WS-Security, SAML), pritaikyty internetiniy paslaugu saugumui uZtikrinti,
kai yra daugiau nei du komunikuojantys taskai, standartiniame ASP.NET
karkase néra.

e SSL naudojome tik rakty apsikeitimui bei vartotojy identifikacijai,
kardiogramy duomenis naSumo bei saugumo sumetimais Sifravome
naudodami simetrinius algoritimus. .NET karkasas nepalaiko standartiniy
XML Sifravimo standarty, tod¢l buvo prarasta dalis sistemos iSple¢iamumo.

e Panaudojus profesionaliose testavimo laboratorijose sukurtus narystés bei
vaidmeny modulius, esan¢ius naujajame karkase, pavyko minimizuoti
programuotojo klaidos faktoriy.

e Realizave savo vartotoju bei vaidmenuy tiekéjus isitikinome tiekéjo modelio
teikiamais privalumais (lengvai pakeiCiamas tiekéjas, standartizuota sasaja,
minimalus programinio kodo kiekis).

e Sprendimai, naudoti C# 1.0 kalbos trikumams apeiti, turi biti pakeisti naujais

C# kalbos iSplétimais (gentimis bei tusciais tipais).
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.NET karkasas vis dar yra pakankamai naujas dalykas Siandienos informaciniy

sistemy realizavime, taCiau uZima vis stipresnes pozicijas, ypac tose informacinése

sistemose, kuriose buvo naudojamos COM(COM+) technologijos. Tai reiskia, kad

anksciau ar véliau, .NET pagristos sistemos sudarys vis didesn¢ dalj internetiniuy,

tarpusavio saveikos (middleware) ir galutiniy sistemy (back-office) programinéje

irangoje.

Visual Studio NET

Het tarnybings
stotys

®  Application
Center
BizTalk
Exchange
Server

MET karkasas

MET konstravimo bloky
paslaugos

Operacinés sistemos

30 pav. .NET karkaso pozicija sluoksniuotoje architektiuroje
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JET Earkasas
ASP NET
Internetinés Internetinés Windows formos
paslaugos formos

Duomeny apdorojimo klasés
(ADOMNET, SQL, X5LT, Xpath, XML, ..)

Earkaso pagrindo klasés
(Ieities/1Svesties, elluciy apdorojimo, saugumo, kolekciju...)

CLE

Operaciné sistema

31 pav. .NET karkaso sluoksniai

Trumpai apzvelkime specifinius sluoksnius:

* CLR (Common Language Runtime) — yra karkaso pagrindas, Sis sluoksnis valdo
programos koda vykdymo metu, atlikdamas elementarias funkcijas, kaip kad atminties,
procesu valdymo, skaiiavimy paskirstymo, taipogi ripinasi duomeny tipy saugumu ir
kitomis formomis uztikrina kodo sauguma,

* Sekantis sluoksnis yra pagrindo klasés, suteikiancios elementary funkcionaluma,
reikalinga duomeny apdorojimui

* Auksc¢iau yra duomeny apdorojimo sluoksnis, kuris naudodamasis Zemiau esancio
sluoksnio klasémis manipuliuoja duomenimis — pavyzdziui nagrin¢gja XML dokumenty
gramatika.

* Galiausiai pavirSinis sluoksnis, kuriame daZniausiai kuriamos vartojo ir
tarpprograminés $3sajos.

Microsoft akcentuoja Sias pagrindines .NET karkaso technines charakteristikas:
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* paprastesnis (paskirstyty) komponenty kirimo procesas, nes programuotojui
reikia raSyti maziau programinio kodo lyginant su COM(COM+). Programuotojas
paprasCiausiai apibrézia klases, nesiriipindamas DLL inicializacija, objekty gyvavimo
ciklo valdymu, sasajos paskelbimu ir kitais dalykais, be kuriy COM(COM+)
programavimas nejsivaizduojamas.

* COM dvejetainio kontrakto modelis leidzia kurti programing iranga
nepriklausomai nuo programavimo kalbos. .NET yra realizuota kalby integracija su
bendrais duomeny tipais, o taip pat ir gynybos, valdymo ir naujy tipy naudojimo
mechanizmais. Tac¢iau ne kiekviena kalba gali biiti vienodai integruota { CLR, dazniausiai
dél pacios kalbos ribotumo.

* CLR naudojamas atminties ir procesy valdymas, duomeny tipy saugumas,
dinaminis susiejimas (dynamic binding), masyvo riby tikrinimas — visa tai supaprastina
programuotojo darba bei sumazina Zmoniskojo (programuotojo) faktoriaus poveiki
saugumui. Kodas, kuris yra valdomas CLR yra apibréziamas kaip ‘“valdomas kodas”
(managed code), §] i$sireiSkima me ir toliau naudosime savo darbe.

 Net turi puikias priemones paskirstytos programinés irangos kiirimui, kaip kad
XML, SOAP, HTTP, o taip pat ir ORB sluoksnio valdymo priemones.

* NET iSsprendé¢ programos versiju problema, su kuria daugelis programuotoju
susidiiré kurdami programing iranga, pagrista COM DLL architektira.

* NET realizuotas naujas saugumo modelis, kuriame yra leidimy posisteme, kodo

grupés ir kitos galimybés.
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-
‘ Eompiliatorius
Exe/dll ‘,/
IL+metaduomenys
k.
Elasiy bibliotekos » Klasiy uzkrovéias
IL + metaduomenys
Prekompili |
t g .
;:ﬁi:,mas JIT kompiliatorius su
kodas papildomu tikrinimu

L,

3

[Ekorietimas

Valdomas jgimas(native)
kodas

nekompiliaot
metodo

3

Vykdymas

.

A

3

Saugumo patikrinimai

32 pav. Programos veikimo schema
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