KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
KOMPIUTERIU KATEDRA

Giedrius TamaSauskas
Saugi ,,Apache* Ziniatinklio serveriy faily sistema

Magistro darbas

Darbo vadovas:

Algimantas Venckauskas

Kaunas, 2010



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS
KOMPIUTERIU KATEDRA

Giedrius Tamasauskas

Saugi ,,Apache* ziniatinklio serveriy faily sistema

Magistro darbas

Recenzentas Vadovas

doc. dr. G. Ziberkas doc.dr. A. Venckauskas
2010-05-26 2010-05-26
Atliko

IFN-8/3 gr. stud.
Giedrius TamaSauskas
2010-05-26

Kaunas, 2010



IVAAAS cuuurrinnriiinnicniniinsnnicnsnninssnnicssssisssssesssssessssesssssesssssesssssosssssosssssosssssossssesssssssssssssssssssssssssssssssssssssss 7
1. ,,APACHE* ZINIATINKLIO IR KITU FAILU SISTEMU SAUGOS GALIMYBIU
ANALIZE ..coutniinncisscnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 8
1.1. FAILU SISTEMU SAUGOS GALIMYBIU ANALIZE .........cooooiiiiieieeeeeeeeeeeeeeeeee, 8
1.1.1. Saugios faily sistemos architeKtlra ...........c.eeevieeiriieiniiieiieeeeeeeee e 8
1.1.1.1. Prieigos KONtrol€s SGraSai ..........ceevueerieriiiniieiiieniie ettt 9
1.1.1.2. Protingos kortelés (Smart Cards)..........ceevueeeriieinieeiiiieeiieeeiteeetee et 10
L.1.1.3. GIUPES SETVETIS veeeuvvieeiieeeiieeeieeeeieeesieeesteeessteeesreeessseeesaseeesseesnsseessssessssesssseesnsees 10
1.1.2. Prieiga prie Ziniatinklio serverio faily SIStEmOS reSUrSY.........cocueevuveriueenuienueenieerieeneenne 12
1.1.3. Ext3 ir NTFS faily sistemos savybé — Zurnaliavimas...........cccccueeeeveerruveenineeenineeenineeennnes 13
1.1.3.1. Zurnalizacijos MOGELIS............ocevveevieeeeeeeeeeeeeeeeeeeesese s 14
1.1.4. NTFS faily SISEEIMA ....ccccuiiiiiiieiiieeeiie et esiee ettt e e ae e e eeesaaeeeeaeeesaeeeenaeeesnseeessseeenanes 15
1.1.4.1. VIeting SAUZOS STETA......ciiiuiiiiiiieiiieeiteet ettt ettt et e e e s 17
1.1.5. Windows aplinkoje katalogy ir faily apsauga...........cccccveeeeiieeiiieeiieeeieeceeeee e 18
1.1.5.1. Faily Sistemos UZSTTaVIMAS.......ccccueiiriiiiiiieiiiie ettt ettt et 18
1.1.5.2. Pakartotinio objekty panaudojimo SAUZUMAS ........cceveerueerieriiierieeieenie e 19
1.1.6 Leidimai (PETMISIONS)..c...veeriteeriieeniiieenitteesiteeeeitteesiteeeitee st ee sttt e sttt e sabeeesabteesabeeesabeeenans 19
Lo 160, L. PrICI@A ettt ettt ettt ettt 19
L.1.6.2. VATTOTOJAL cuvveeueteeeniieeeiie ettt ettt ettt ettt et e ettt e sttt e et ee st e e s bt eesabbeesabteesabeeesabeeenaneeas 20
O R 1S3 7 Ta TSR P U SPRPRRSPRRI 21
1.2. ,APACHE” ZINIATINKLIO SERVERIO FAILU SISTEMOS SAUGOS GALIMYBIU
ANALIZE ..ottt ettt n e 22
1.2.1. |htacCeSS APZVALZA......ciiiiiiiiiiiiiiie ettt ettt e 22
1.2.1.1. Prieigos kontrolé (Access control) naudojant .htacCess ........ccceevveerereercreeencreeennnnen. 22
1.2.1.2. Prieigos uzdraudimas pagal faily pletinius............cceeveeriiiiiiieeniiieniieenieeeeeeen 23
1.2.1.3. Svetainés katalogy byly rodymo uzZdraudimas...........ccccceeervieeniiieniieeniiennieeneen, 23
1.2.1.4. Prieigos uzdraudimas pagal valandas...........c.cceecueeeriieeriieenieeeieeciee e 24
1.2.2. Naudotojo autentikacijos nustatymas su .htpasswd........ccccceeerviiiriieeniieeniieeniieeeeeee 24
1.2.3. Prieigos suteikimas grupei VAIrtOTO]U ..eeuveeeeureeerrreerieeenreeenireeesireeesreeeareesneeesseeessseessnnes 24
1.2.4. Naudotojo autentifikacija naudojant .mod_auth ir .mod_ssl.......c...cccocviiniiiiniiiinnnnne. 25
1.2.5. Automatinis peradresavimas ] HTTPS protokolg...........ccccceeeviieiiiieniieeeieeeieeeeeee 25
1.2.6. Konfidencialumo ir vientisumo uZtikrinimas perduodant duomenis tarp serverio ir
KIEEIIEO ..ttt et e b e et e bt et e bt e it e e bt e bt e bt e e bt e sateebeenateen 26
1.2.7. Grafiniy $3Sajy QNaliZE.......cc.eeeiiiiiiiiiiiie e 27
1.2.7.1. Katalogy ir faily saugos nustatymai ,,Apache” Ziniatinklio serveryje..................... 27
1.2.7.2. Windows aplinkoje realizuota saugos nustatymy grafin€ s3saja.........cccccceeeueeennneen. 28
1.2.7.3. Zeus ZiniatinKIi0 SEIVETIS ...cccuutetiiriiiiieiie ettt ettt ettt e 29
1.2.77.4. AOL ZiniatinKIi0 SEIVETIS ...c.eeetiiriiiiiienieeiierteeteeste ettt 30
L. 2.8, ISVAAOS -ttt ettt ettt ettt e bttt ea e bt e b e et e bt et e ae e te et e eaeenaeennas 31
2. SAUGIOS ,,APACHE* ZINIATINKLIO SERVERIO FAILU SISTEMOS MODELIS .... 32
2.1 THKSIAT ettt ettt ettt b et eh et et e a e et e et e s reebeeaten 32
2.2, Reikalavimy specifikavimas..........cooiiiiiiiiiiiiieiieeeieeeiee et 32
2.2.1. Funkciniai reikalavima ..........oooveeiiiiiiiniecieee e 32
2.2.2. Nefunkcinial reikalavimal .......oceovveeiiiiniiiiiiieeeeee e 33
2.2.3. Reikalavimai VartotoJO SGSAJAl.....ccveeerveerrreeerireeerireesiireesseeesseeessseeensseessssessssseessseessssees 33
2.2.4. SIStEIMOS VATTOLOJAL ..veerurieeurieerireeiniteeeiiteesiteeeiteeebeeestteesaseeesaseesnsseesssseessseesnseeesaseeesaneens 33
2.3, SistemoOS arChiteKEUIa. .....co.eiiiiiiiiiiiiie et 34
2.3.1. KOMCEPCIJA ettt ettt e et e st e st e e sbee e 34

2.3.2. »Apache* Ziniatinklio serverio saugios faily sistemos architektiira.............ccccueee.. 35



2.4, UML DiQ@IamoOS. ....ccccuvteiiieeeiieeeiieeeiieeiteeesiteesstaeesseeesseeessseeessseeessseeesssesssssesssssesssseeensses 38

24.1. Use Case dIaIama ........ccovueeeiiuiieeiieeeiiee ettt ettt ettt ee et e st eesabeeesabeeesanee s 38
2.4.2. REZISIIAVIIMO PIOCESAS ...eeeuvvieeeiieeiiieeiiieeeiteeesitteeeaeeesteeesseeensseeensseeesseesssseesssnesssees 40
2.4.3. PriSijungimo OPETaACIJ@......cuueeiiuiieiiiiieiieeeiie ettt e et ettt e st e s s 41
2.4.4. Prieigos teisiy SULETKIMAS .....cccvieeiiiieeiieeeiiee ettt e e e e re e e eeaae e eneeeennee s 42
2.4.5. ZUNAlIAVIINIO PIOCESAS.........evereveeeeeeeseseeseeseseeseeeesesessesses s seeses s see s eseseeneseas 43
2.4.6. Saugaus duomeny iStryNimo PrOCESAS ......ueeerurreerureeerrreerirreerreeesreeessreeessreessseeessseeenns 43
2.4.7. Pagalbos 1SKVIEIMO PrOCESAS ....eeeuvvieriiieiiieeriieenieeerite ettt eeeitee et esbee e s e e s s 44
2.4.8. AtSIJuNgimo NUO SIStEIMOS PIOCESAS...uvveerrrrerrreerireerrreerseeesreeersreeessseessseeessseessssees 45
2.5, SeKU QIAZIAMA ..co.evviiiiiiiiiiieiee ettt ettt et e st e st e eanee 46
P TR I 1 Vb I o) o OSSPSR 47
270 IBVAAOS .ttt et be e e e 48

3. SAUGIOS ,,APACHE” ZINIATINKLIO SERVERIO FAILU SISTEMOS MODELIO
REALIZAVIMAS IR TYRIMAS .ucooiiriiiinicsninsnnssecssicsssssecssissssssssssssssssssssssssasssssssssssssssssssssssssess 49
3.1. Sistemos prototipo realizavimo jrankio pasirinkimas ..........cecceeveeriernieniieenieniieeneenieeeee 49
3.2, Vartoto]O APIINKA ....coueiiiiiiiiiiitie et ettt 49
3.3. SiStEmMOS PrOtOtIPO LYTIIMIAS ....vveeerreeiiieerireeeriteeeiteeesseeeeseeesseeessseeessseeessseeessseesssseessssesssseeennses 54
3.3.1. Vartotojy TEZISITACTIA ....vveeurieeririeiritieeiteeeitee ettt e et e e et e esabeeesabteeibeeesbeesbbeesabaeesabeeenaseeas 54
3.3.2 Prieig0S UZATAUAIMAS......eeervieeiiieeiiieeiteeeteeeiteeeieeeeteeessteeesebeeesssesesseesnsseeensseesnseeesnseens 54
3.3.3. Katalogo apsauga SIaptaZodZiU...........cc.eeeruiieiiiiieniiiieniieesieeeite ettt 55
3.3.4. ZUINAlIZACTIOS EYTIMAS ... e es s s eeeeeneees 55
3.3.5. Saugaus failo ISTIYNIMAS ......eeiiiiiiiiie ittt ettt e et e et e st e e st e e sabeeas 58
I T 132 T4 [0 O SO PRRPPPRURRPPPPPN 59
4. MDD Dendros iSVAAO0S. ..ccuceveirecsrenseissecsaecsansncssnssssssncsssssasssessssssssssesssssssssssssssssassssssssssssssessssssasssess 60

S LILEIALTITA «..veeeeereeneeeeeeecereeresssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssnssss 62



Secure ,,Apache‘ WEB server file system

Summary

“Apache” is the one of the most popular web server. The main objective of this work
is to create a secure file system for “Apache” web server. The paper analyzes the “Apache” Web
files and other safety systems. This paper points out and explores the security limitations of existing
server file system. For the “Apache” Web files system to be more secured it was added four
additional properties: journaling, secure file deletion, data encryption during storage and flexible
user access management. The paper implemented the new user graphical interface, which provides
safe features for the file system to increase the protection of the owner. New graphic interface
allows the authorized owner to be more flexible and faster in securing data managing in this file

system, eliminating the need of command line and editing configurations files manually.



Saugi ,,Apache* Ziniatinklio serverio faily sistema

Santrauka

»Apache® yra vienas i§ populiariausiy Ziniatinklio serveriy. Pagrindinis Sio darbo
tikslas sukurti saugia ,,Apache* Ziniatinklio serverio faily sistemg. Darbe analizuojant ,,Apache*
Ziniatinklio ir kity faily sistemy saugos galimybes nustatyta, kad $io serverio faily sistemos saugos
galimybés yra ribotos. Kad ,,Apache* Ziniatinklio faily sistema biity saugi pridedamos keturios
papildomos savybés, tai Zurnaliavimas, saugus failo iStrynimas, duomeny Sifravimas jy saugojimo
metu, bei lankstesnis vartotojy prieigos valdymas. Darbe realizuota vartotojo grafiné sgsaja, kurios
deka suteikiamos saugios faily sistemos savybés savininko duomenims apsaugoti. Realizuojamoje
grafinéje sgsajoje duomeny savininkas lanksciau ir aiSkiau suteikia saugios faily sistemos savybes

savo duomenims, nejvedinédamas komandiniy eiluciy ir neredaguodamas konfigtiraciniy faily.



Ivadas

Visuotinés kompiuterizacijos laikais duomeny sauga tampa vis svarbesne uZduotimi
kompiuteriy saugos specialistams. Viena i§ saugos sri¢iy yra Ziniatinklio serveriy apsauga. Siuose
serveriuose saugomi svarblis duomenys, kuriems reikia garantuoti apsaugg ir neleisti, kad piktavalis
asmuo vienokiu ar kitokiu biidu pakenkty Siai informacijai.

»Apache® yra Ziniatinklio serveris, naudojamas kompiuteriy prisijungimui prie
Interneto. Ziniatinklio serverio funkcija yra aptarnauti Interneto nar$yklés pasiystas uzklausas —
rasti tam tikro turinio dokumentus. [4]

Siame darbe analizuojamos ,,Apache Ziniatinklio serveriy faily sistemos saugos
galimybés, aptariamos problemos, su kuriomis susiduria informacijos priZitirétojai, norédami
nustatyti saugos parametrus. Taip pat analizuojamos analoginiy faily sistemy saugos galimybeés ir
padarius iSvadas projektuojama saugi ,,Apache* Ziniatinklio serverio faily sistema. Realizacijoje
informacijos savininkui sukuriama grafiné¢ sgsaja, kurios pagalba ,,Apache* Ziniatinklyje savo

talpinamai informacijai savininkas gali paprasCiau suteikti saugios faily sistemos savybes.

Tyrimo objektas ir problema

Tiriamas ,,Apache* Ziniatinklio serveris ir jo faily sistemos saugos galimybés. Norima
nustatyti ar ,,Apache* Ziniatinklio serverio faily sistemos saugos galimybés yra ribotos lyginant su
kitomis faily sistemomis ir kokiy savybiy triikksta, kad biity galima uZtikrinti vartotojy duomeny
sauguma.

Pagrinding problema galima apraSyti dviem punktais:

1. Saugi ,,Apache” Ziniatinklio serveriy faily sistema. Svarbu iSsiaiskinti ir suprasti kokios turi
buti saugios ,,Apache” Ziniatinklio serverio faily sistemos savybés, kad buty galima

uztikrinti vartotojo duomeny sauguma.

2. Sudétingas ,,Apache” Ziniatinklio serverio saugos parametry nustatymas. Vartotojui su
minimaliom Ziniom, turi bit lanksciai ir aiSkiai suteikta galimybé naudotis saugios faily
sistemos teikiamomis funkcijomis. Daugybé komandiniy eiluciy ir konfigiiravimas tekstiniy
faily reikalauja dideliy Ziniy ir daZnai i$Saukia nepilnavert] saugos parametry iSnaudojima,

tokiu atveju iSkyla grésme serveryje saugomiems duomenims.



1. ,,APACHE*" 2INIATI_NKLIO IR KITY FAILY SISTEMY SAUGOS
GALIMYBIUY ANALIZE

Analizuojamos ,,Apache® Ziniatinklio ir kity faily sistemy saugos galimybeés,
nustatoma kokiy saugos savybiy neturi ,,Apache® Ziniatinklio serverio faily sistema, kad faily

sistema buti saugi.

1.1. FAILU SISTEMU SAUGOS GALIMYBIU ANALIZE

Analizuojamos esamos faily sistemos, saugios faily sistemos modeliai. PerZvelgiama

kokios savybés yra realizuojamos norint, kad faily sistema biity saugi.

1.1.1. Saugios faily sistemos architektiira

Du duomeny laikmeny korporacijos specialistai James P. Hughes ir Christopher J.
Feist moksliniame straipsnyje apra$¢ saugios faily sistemos (SFS) modelj. Kuriame naudojama
“nuo pradzios iki galo” (end-to-end) uzsifravimo palaikymas vartotojams, gaunantiems prieigg prie
rinkmeny per bet kokj tinkla. Si architektiira susideda i§ prieigos kontrolés saraSo, protingos
kortelés (smart card) autentiSkumo nustatymo, vartotojy/grupiy serverio ir saugios faily sistemos

(SFS) kliento.[10]

Savininkas Vartotojas
Aplikacija Aplikacija

Branduolys

J

Vartotojy/Grupiy
Serveris

~pa kety e
analizatorius

Faily serveris

1 pav. Saugios faily sistemos architektiira pagal James P. Hughes ir Christopher J. Feist



Si modeliuojama saugi faily sistema taip pat leidZia decentralizuotas prieigos teises,
kur maZos Zmoniy grupés gali apibrézti, kam leidZiama paZitréti j tam tikra informacija (be
sistemos administratoriaus, kuriuo nepasitikima pagalbos) ir kokios nustatytos taisyklés privalo tai
apibrézti. Apibréziamos tokie vartotojai:

» Informacijos savininkas— turi duomenis ir visas teises kaip elgtis su duomenimis ir gali
nustatyti, kas gali "pamatyti" jy duomenis.

» Informacijos vartotojas — turi poreikj tam tikriems duomenims ir turi (nepaneigiama)
gebéjima perduoti informacija.

» Grupés atstovas — apibréztas grupé€s narys, kuris taip pat gali pasiriipinti auditu.

Informacija turi biiti pranesta tarp informacijos savininko ir vartotojo, iSskyrus grupés
atstovui. Jokiam kitam asmeniui neleidZiama "pamatyti" atviros neuZSifruotos informacijos.
Informacijos nuosavybé yra pagrista organizacijomis ir jy jgaliojimu: informacijos savininkas ir

vartotojai gali dinamiskai apibréZzti ir sukurti savo grupes informacijos pasidalinimui.

v “nuo pradZios iki galo” (end-to-end) Sifravimas — kitos sistemos uz$ifruoja sgsaja su tinklo
serveriu, bet saugioje faily sistemoje uzZSifruojama nuo informacijos savininko iki
informacijos vartotojo.

Paskirstytas nariy skai¢ius — apibréZtas vartotojy, ne sistemos administratoriy.

Talpykly Sifravimas — atsarginés kopijos, archyvai, tinklai, ir visa kita, viskas apsaugota.

Audito tyrimas — faily prieigos uzklausos yra priZitirimos grupés atstovo.

D N N NN

Priverstina kriptografija — stiprus uzSifravimas naudojamas informacijai apsaugoti, taip pat
protingoms korteléms (smart cards) bei naudojama PKI (Public Key Infrustucture - vieSyjy

rakty infrastruktiira) apsaugoti ir valdyti raktams.

1.1.1.1. Prieigos kontrolés sarasSai

Prieigos kontrolés sgrasas leidZia savininkui tiksliai apibréZzti, kas turi prieigg prie jo
duomeny. Tai apibréZiama, naudojant XML (eXtensible Markup Language) ir leidzia keliems
skirtingiems metodams apibrézti prieigg. Toliau aprasomas sgrasas reikSminiy zodziy ir jy
apibréZimy, kurie dalyvauja saugioje faily sistemoje prieigos kontrolés saraSuose.

v" Savininko grupé — grupé, kuri valdo faila.

v’ Ragytojas (writer) — failo sukiréjas.



v" ACL — Apibrézia prieigos kontrolés sgraso pradZia.

<

Asmuo — apibréZiamas asmuo, kuris turi prieigg prie failo.

v' Grupé — Apibrézia grupés serverj, kuris bus panaudotas, kad patikrinty grupés nariy rySius
projekte.

v" Projektas — apibrézia projekta, kuris turi prieiga prie failo.

v’ Pagrindiniai duomenys — faily rakto uZSifruotas tekstas , uzSifruotas asmeniui ar grupés

serveriui, priklausan¢iam nuo XML bloko.
1.1.1.2. Protingos kortelés (Smart cards)

Protingos Kortelés yra panaudotos saugioje faily sistemoje atskiry vartotojy
autentiSkumo nustatymui. Kiekviena protinga kortelé turi savyje mikroprocesoriy ir mazg kiekj
nekintamos tiesioginés kreipties atminties (RAM). Tai leidzia vartotojo privaiam raktui biiti
laikomam tiktai protingoje kortel¢je ir niekur kitur. Kiekvieng kartg kai dokumentas ar raktas turi
buti pasiraSyti ar iSSifruotas visos kriptografinés funkcijos reikalauja, kad protingoje kortelés
privatus raktas buty jvykdytas mikroprocesoriaus. Naudojant §j metodg privatus raktas niekada
nepalieka protingos kortelés. IS tikryjy, net protingos kortelés savininkas niekada nepazins jo ar jos

privataus rakto, Zinos tiktai PIN, kuris atrakina Sia kortelg.

1.1.1.3. Grupés serveris

Grupés Serveris yra vienintelis patikimas objektas Sios modeliuojamos saugios faily
sistemos architektiiroje. Visi faily raktai yra uzSifruoti grupés serverio vieSuoju raktu ir laikomi
kiekvieno uZSifruoto failo antraitéje. Sioje antraitéje saugomas prieigos kontrolés sarasas. Kai
vartotojas praso prieigos prie failo, antrasté yra persiun¢iama grupé€s serveriui, kuris tada nustato, ar
vartotojas turi prieigg prie failo. Jei vartotojas tikrai turi prieigg prie failo, failo raktas yra
grazinamas vartotojui, tokiu budu jis sugeba iSSifruoti duomenis. Grupés serveris taip pat tarnauja
kaip vienas administracinis saugios faily sistemos architekttiros punktas. Visi vartotojy pridéjimai ir
pasalinimai i§ grupiy ir projekty yra atliekami grupés serverio. Audito tyrimas yra atliekamas
grupés serverio, kuris gali detalizuoti, koks failas buvo atidarytas, kada buvo atidarytas, i$ kur buvo

atidarytas ir kas atidaré.



Apsaugotas serveris

Ve " Grupés'
' serveris
I'//.
Neapsaugotas tinklas
y '/ -\\‘
Faily sistemos ~  Saugios faily l
sasaja sistemos klientas '::’::éa
l

' \ _/

r

Vartotojo
aplikacija

Vartotojy darbo stotis

2 pav. faily prieiga

Saugios faily sistemos klientas siun¢ia XML failg grupés serveriui su naujai sukurtu parasu,
kad patikrinti ar suteikiamas leidimas. Gavus patvirtinimg, saugios faily sistemos klientas
atSifruoja failg panaudojant failo raktg i§ protingos kortelés ir tada gauna prieigag i faily
sistemos $3saja.

Faily sistemos sgsaja gauna nesaugoma failg, kuris atéjo iS saugios faily sistemos kliento ir
perduoda tai j vartotojo aplikacija.

Vartotojo aplikacija gauna nesaugomg rinkmeng ir te¢sia funkcionavimg, tarytum niekas

nejvyko.



1.1.2. Prieiga prie Ziniatinklio serverio faily sistemos resursy

2009 mety sausio meénesio 13 dieng Jungtinése valstijose uZpatentuotas Bill
F.Campbell ir Todd F.Burroughs metodas kaip sistema valdo j Ziniatinklio serverj ateinancias
uzklausas, kuriomis bandoma prieiti prie tam tikry sistemos faily. Zemiau pateikiamas metodo

bendras vaizdas ir apraSymas.[6]

[% interneto ateinandios
ufklausos

;:?iiﬂprmga # Stusti vartotojui klaidos pranesima
i Ne &) R [ -
Leidimas nesuteiktas

Taip

Pagristi failai turi biiti . -
e . Perduodamas prasvmas i kitus
stunéiami | talkomajj

le modulius apdirbimu

serverj
Taip
Pagristas pagrindinio . g wr
kompiuterio vardu q Smusti vartotoqui klaidos pranesima
MNera failo

(vartotojo Sioje sistemoje)

"Sritis néra sukenfiguruota SHal paslaugad”
Surandamas konfiguracinis failas

Failas
SUrasias
Fﬁﬁ;ﬁﬁfﬁm ﬁ Smusti vartotoqui klaidos pranesima
pagal konfigiracijos failo Serveris neatsako
nus.tat}-'mus
Uiklausos
suntimas

Gaunamas rezultatas 18
taikomojo  Serverio ir
grarinamas vartotojui

3 pav. schemiSkas metodo vaizdas



Vartotojas siuncia uzklausg gauti tam tikro turinio failg. Sistema nustato ar siunciantis
uzklausg vartotojas turi teis¢ prieiti prie $iy resursy. Jeigu sistemos Ziniatinklio serveris nustato, kad
vartotojas neturi leidimy prie sistemos resursy, Ziniatinklio serveris siuncia klaidos pranesSima,
informuodamas vartotoja, kad jis neturi teisiy prieiti prie $iy resursy. Jei Ziniatinklio serveris
nustato, kad uzklausa turi biiti praleidZiama, tuomet sistema praleidzia Sig uzklausg tolimesniam

vykdymui.

Priklausomai nuo failo tipo nusprendZiama ar bus uZklausa siunc¢iama ] taikomajj

server] ar bus nusiusta i kitus sistemos modulius tolimesniam apdirbimui.

Jei uzklausa turi buti siunciama toliau i taikomajj serverj tuomet pirmiausia
surandamas sistemoje konfigiiracinis failas. Jei failas nerandamas, vartotojui siun¢iamas klaidos

praneSimas, kuris informuoja, kad sistema néra sukonfigtiruota teikti $ig paslauga.

Suradus konfigiiracinj faila, pagal jame esancius nustatymus, persiunciama uzklausa i
taikomgjj serveri. Jei surandamas konfigiracinis failas, bet dél tam tikry prieZas¢iy neina pasiekti
pacio taikomojo serverio, tuomet vartotojui siun¢iamas klaidos praneSimas, kad S§is serveris yra

nepasiekiamas.

Persiuntus uzklausg taikomajam serveriui gaunamas i$ jo atsakymas ir nusiun¢iamas

vartotojui atsakymas.

1.1.3. Ext3 ir NTFS faily sistemos savybé — Zurnaliavimas

Zurnalizacija — visi vartotojy veiksmai sistemoje yra registruojami ir véliau gali buti
perzifiréti. Zurnalizacijos faily sistema yra faily sistema, kuri saugo jrasus apie pakeitimus, kuriuos
saugo Zzurnale (paprastai faily sistemoje, tam tikroje jraSams paskirtoje vietoje) prie§ jrasant
pakeitimus ] pagrinding faily sistemg. Jei sistema ,luzta* arba dingsta maitinimas, tokios faily
sistemos yra greitesnés, kad greiCiau veél pasijungty j tinklg ir maziau tikétina, kad duomenys bus

sugadinti.



1.1.3.1. Zurnalizacijos modelis

William P.Delaney ir Rodney A. DeKoning 2005 mety balandZio 5 dieng uZpatentavo

faily sistemos patobulinimo metoda, kuriame apraSomas faily sistemos Zurnaliavimo savybeé.

Bendras modelio vaizdas matomas Zemiau pateiktuose paveiksléliuose.

Modelio esm¢ yra ta, kad duomenys i$ atminties pries jrasant j faily sistemg jrasomi ]
Zurnalg, o po to tik j pacig faily sistemg. Pagal Zurnalo jrasus galima atkurti duomenis. | Zurnalg gali

but jraSomi tik metaduomenys arba metaduomenys ir rinkmeny struktiira, priklausomai nuo

Zurnaliavimo paskirties.[7]

Po sistemos ,,luzimo* tikrinami Zurnalo paskutiniai jrasai prie§ pat sistemai sugendant

ir kokios transakcijos buvo atliktos ir patikrinama ar faily sistemoje yra jraSyti tie duomenys, jei ne

tuomet labai greitai pagal Zurnale esancius jraSus sistema atstatoma.

Serveris
Atmintis Procesoriusl
2
I 1 Talpyklos
Furnalo valdiklis
talpykla
3

4 pav. Zurnaliavimo modelis pagal William P.Delaney ir Rodney A. DeKoning

Faily

sistemos
talpykla




Zemiau pateiktame paveikslélyje pavaizduojama kaip sistemoje keliauja duomeny
fragmentai. Tai gali buti, kad ir metaduomenys. Matome, kad pirmiausiai duomenys laikomi
serverio atmintyje ir duomeny fragmentai pirmiausiai jraSomi ] Zurnaliavimui paskirta vietg diske.
Duomenys jraSomi i§ eilés ir tikrinama ar Zurnalas nepersipildé. Pagal Zurnaliavimui skirtg

talpyklos dydi priklausys, kada jis uzsipildys. Po to kai jraSoma i Zurnalg, duomenys saugomi faily

sistemoje.
Serveris B1
- B2
At t
mintis =3 ]
B4 B4
B5 35.\
B6 > %6 \
&7 T~
\
Zurnalas

Faily sistemos talpykla

5 pav. zurnaliavimo veiksmy eiga

1.1.4. NTFS faily sistema
1 lentelé. NTES faily sistema

PoZymis ApraSymas

Uzsifruota faily sistema Administratorius gali pasirinktinai uZsifruoti
failus ir katalogus NTFS 2000. UZsifravimas
vartotojui yra skaidrus. Pagrindiné Windows
programavimo sgsaja Zino uZsifravimo poZymj
duotai rinkmenai. Kad issaugotuméte tai,
nenaudojamas savo kaip savininko funkcijos,
perkelti/kopijuoti rinkmenas, bet pasitikima

sistemos CopyFile () ar MoveFile ().

Disko kvotavimas Disko kvotavimo pagalba galima nustatyti
maksimaliq disko vietq kiekvienam vartotojui ir

visuomet biis iSmestas perspéjimas kai ji ar jis




virsys nustatyta ribq. Kvotavimas yra skaidrus
vartotojams, kurie paprastai mato visq neuzZimtq

disko vietq.

Reparse points (iSskaidymo taskai)

ISskaidymo  taskai yra vartotojo apibrélty
duomeny kolekcija skiriama rinkmenai ar
aplankui.  Siy ~ duomeny  formatas  yra
suprantamas aplikacijos, kuri saugo duomenis,
ir faily sistemos filtrus, kuriuos jis jdiegiate,
kad interpretuotuméte ir apdirbtuméte tai

rinkmenai ar aplankui.

Reti failai

Reti failai yra labai dideli failai, kuriuose néra
labai daug informacijos. Kai reti failai
naudojami sklandZiai, sistema neisskiria vietos
kietajame diske iSskyrus vietas, kur yra kitokia

informacija, kuri yra kazkokia kitokia nei nuliai.

Prijungimo taskai

Talpos prijungimo taskas yra egzistuojantis
kelias, kur prijungiama kita talpa. AtsiZvelgiant j
tai, vartotojai ir paraiskos gali kreiptis
pajungtq talpg Siuo parinktu keliu. Tai leidZia
jums suvienyti j vienqg logiskq rinkmeny
isdestymo  sistemq  skirtingas  rinkmenos

isdéstymo sistemas.

Pakeitimy Zurnalas (journaling)

Pakeitimy Zurnalas yra duomeny bazé, kurioje
saugomi jrasai apie kiekvieng pakeitimg faile
arba kataloge NTFS 2000 sistemoje. Si sistema
turi savo savqg Zurnalg su jrasais, atspindinciais
visy rinkmeny ir aplanky pakeitimus, kurie

jvyko.

Desktop.ini

Viskas kas nepritaikoma aplankams yra
saugoma desktop.ini faile. Tai yra maZas
tekstinis failas, kur laikoma informacija apie
aplanky  piktogramas ir  informacinius

paaiskinimus.




1.1.4.1. Vietiné saugos sfera

Vietiné saugos sfera yra saugos sistemos Sirdis. Ji atsakinga uz patvirtintus vietinius ir

nutolusius prisijungimus visokio tipo sgskaitoms.

o Tikrina sistemoje vartotojy prieigos leidimus

e Registravimosi metu kuria prieigos simbolius.

e Valdo vieting saugumo politika

e Apriipina vartotojy patvirtinimg ir autentiSkumo nustatyma
o Kontroliuoja tikrinimo politika

e Jrasy audito zZinu€iy generavimas

Prizijungimo
procesas ,
Saugus Vartotojy
sgskaity sy duOMENY
/ valdymas bazé
Saugumo Vietinés Audito
itikom i
szlnn'lnm dmmp  SAUEDS Wl | iraZai
baz: sfera
Vartotojo lygmuo
saugus Branduolio lygmue
informacijos
stebéjimas

6 pav. Windows NT NTFS saugos modelis



1.1.5. Windows aplinkoje katalogu ir faily apsauga
Windows aplinkoje naudojamos failo prieigos teisés nustato kiekvienam vartotojui

operacijy, kurias jis galés atlikti su tam tikru failu rinkinj.

Bendruoju atveju prieigos teisés gali biiti apraSytos prieigos teisiy matrica, kurioje
stulpeliai atitinka sistemos failus, o eilutés atitinka pacius vartotojus. Stulpelio ir eilutés susikirtime

nurodomos galimos operacijos.

2 lentelé. prieigos teisiy matrica

Vartotojas/ Failas1 Failas2

failai

Vartotojas1 Skaityti Rasyti
Vartotojas2 Vykdyti Skaityti, rasyti

Windows operacinéje sistemoje yra du pagrindiniai teisiy apibréZimo budai:
1. kiekvieno failo savininkas gali pats nustatyti kiekvienam vartotojui leidZiamas operacijas
2. pati sistema suteikia vartotojui tam tikras naudojimosi iStekliumi t.y. teisémis pagal tai,

kokiai grupei tas vartotojas priklauso.[19]

1.1.5.1. Faily sistemos uzSifravimas

Failai ar katalogai $ifruojami naudojant viena rakta failo sistemos lygiu. Sifruojant
failus duomenys Sifruojami taikomyjy programy pagalba | kurias jtraukiami duomeny Sifravimo
moduliai.

Faily sistemos uzSifravimas (Encrypted File System - EFS) [15] leidZia vartotojams
uzSifruoti ir isSifruoti failus, ir tokiu biidu apsaugo juos nuo jsilauzéliy, kurie gali neteisétai prieiti
prie slapty duomeny (pavyzdZiui, pavoge¢ neSiojamaji kompiuterj ar iSorinj disky irenginj ar

jsilauzus i serverj).



Sifravimas yra skaidrus: Vartotojai dirba su uZgifruotais failais ir aplankais, kaip su
bet kokiais kitais failais ir aplankais. Jei vartotojas yra asmuo uZSifraves failg ar aplanka, sistema

automatiskai i$Sifruoja failg ar aplanka, kai vartotojas prie jy prieina.

1.1.5.2. Pakartotinio objekty panaudojimo saugumas

Tai svarbus kreipiniy valdymo priemoniy papildymas, apsaugantis nuo atsitiktinio ar

samoningo slaptos informacijos iStraukimo i$ “Siuksliy”. Kadangi informacija apie subjekta taip pat

objektas, tod¢l svarbu uztikrinti pakartotinio subjekto panaudojimo sauguma.

1.1.6 Leidimai (permisions)
1.1.6.1. Prieiga

Bet koks vartotojas gali pasiekti failg ar katalogg trim budais:

o read (skaityti) — failo perZitra tik skaitymui.

e write — redaguoti arba pakeisti failg arba iStrinti jj.

o execute — tam tikriems failams yra nustatyta Si prieiga, kad galéty juos vykdyti programos.
Pagal nutyl¢jima, failai ir katalogai ,,Apache* Ziniatinklio serveryje paprastai yra be jraSymo
teisiy todé¢l pirma turime pakeisti leidimus (permissions) jei Siuos failus turés redaguoti
programos. Taip pat kai kurie failai esantys puslapio kataloge gali biiti programos, tokiems

failams taip pat reikéty suteikti vykdymo (execute) teise.

Skaitymo leidimas nustatomas failams, kurie tik pateikia informacijg ir negalima
informacijos keisti. RaSymo leidimas reikalingas dinamiskai sukurti failus, modifikuoti faily turinj,
arba iStrinti juos. Vykdymo leidimas reikalingas paleisti vykdomuosius failus, kaip pavyzdys kaip
kad PHP skriptai. Dazniausi leidimai, kurie naudojami yra (r-x), t.y. skaitymo ir vykdymo.[14]

Katalogai ir failai, kurie bus viduje kito katalogo, vadinkime vaiko, o pagrindinj
katalogg vadinkime tévo. Taigi leidimus, kuriuos nustatome tévo katalogui galios ir vaiko katalogui
ir failams jo viduje, bet galima nustatyti taip, kad nepageidaujami leidimai negalioty vaiko

aplankams ir failams.



1.1.6.2. Vartotojai

Yra trys vartotojy grupés , kurie gali pasiekti failus, Naudojant Sias grupes, galima

lanksciau suteikti leidimus. Jei vienas vartotojas turi leidimg pakeisti ar paSalinti failg tai tuo metu,

kiti vartotojai tiktai sugebés skaityti/Zitreti ir galbiit vykdyti failg.

e owner — failo savininkas.

e group — narys priklausantis grupei, kuriai priklauso failo savininkas.

o other - bet kas kitas turintis prieiga prie serverio.

Yra trys biidai vartotojams pasiekti failus ir katalogus ir yra trys galimi vartotoju tipai, todél galima

failus ir katalogus pasiekti devyniais budais.

Failo savininkas

Failo savininko grupés narys

Visi kiti like

Skaityti 1§ failo
raSyti j failg
vykdyti failg

Skaityti 1S failo
raSyti ] failg
vykdyti failg
Skaityti 1§ failo
raSyti ] failg
vykdyti failg

3 lentelé. Faily ir katalogy prieiga



1.1.7. ISvados

ISanalizavus faily sistemas ir saugios faily sistemos modelius, galima spresti, kad

saugi faily sistema turi turéti tokias savybes:

1. Atsarginés kopijos, archyvai, visi saugomi duomenys, ir visa kita, viskas apsaugota
uzSifruojant.

2. Kalbant apie Ziniatinklio faily sistemg ir prieigg per narSyklg prie sistemoje saugomy
duomeny, saugioje faily sistemoje svarbu, kad informacija blity saugiai pernesSta tarp
informacijos savininko ir informacijos naudotojo, turi biiti naudojamas “nuo pradZzios iki
galo” (end-to-end) Sifravimas. Tokiu biidu uztikrinamas duomeny konfindencialumas, bei
vientisumas.

3. Svarbu decentralizuoti prieigos valdymg, mazZos Zmoniy grupés arba pats informacijos
savininkas turi nustatyti prieigos teises vartotojams, kurie nori prieiti prie informacijos.

4. Saugioje faily sistemoje naudojama tokia savybe kaip Zurnaliavimas. [jungus Zurnaliavimag
duomenys i$ atminties prie§ jraSant | faily sistemg jraSomi j Zurnalg, o po to tik | pacig faily
sistemg. Po sistemos ,,liZimo* tikrinami Zurnalo paskutiniai jraSai, patikrinama ar faily
sistemoje yra jrasyti tie duomenys, jei ne tuomet labai greitai pagal Zurnale esancius jrasus
sistema atstatoma. Tokiu budu uZtikrinamas duomeny pasiekiamumas.

5. Saugioje faily sistemoje labai svarbu, kad nebiity galima iStraukti svarbios informacijos ,,i$
Siuksliy®. Tam reikalingas saugus faily iStrynimas uzrasant atsitiktine bitu seka. Svarbu, kad
bandant atkurti duomenis i$ serverio talpyklos su specialiom programom, nebiity atkurti
iStrinti duomenys.

6. Saugioje faily sistemoje svarbu fiksuoti visus sistemoje vykstancius veiksmus ir laika,
pavyzdziui, koks vartotojas ir kokiu laiku atliko tam tikrus veiksmus. Visi jrasai saugomi
seanso Zurnaluose.

7. Saugioje faily sistemoje vartotojas turi biiti autentifikuotas ir autorizuotas.



1.2. ,,APACHE” ZINIATINKLIO SERVERIO FAILU SISTEMOS SAUGOS
GALIMYBIU ANALIZE

Pagal faily sistemy analizés padarytas iSvadas, kur iSanalizavom kokias savybes turi
turéti saugi faily sistema, bus analizuojamos ,,Apache Ziniatinklio galimybés, kokias savybes
»Apache* turi ir kokiy ne. Perzvelgiamos .htaccess .htpasswd .htgroup savybés, standartiniai

»Apache* moduliai, bei kitos saugos savybés.

1.2.1. .htaccess apZvalga

Tai yra specifiniai Ziniatinklio serveriy failai. Nurodyti .htaccess failo parametrai
taikomi katalogui, kuriame yra failas, taip pat ir visiems to katalogo pakatalogiams. [1]

Norint pakeisti ,,Apache* serverio katalogy saugumo nustatymus savo svetainéje,
reikia sukurti svetainés public_html ar vidiniame kataloge tekstinj failg, kurio pavadinimas
.htaccess (pavadinimas turi bitinai prasidéti tagku). Siuo failu galima uZdrausti ar leisti
prieiga prie kataloge esanciy puslapiy, nukreipti lankytojus j kita Ziniatinklio adresa,
pakeisti standartinius serverio klaidos praneSimus ir t.t.

Butina perzvelgti svarbiausias komandas, kuriomis nustatomi saugumo
parametrai. Sios komandos skirstomos j grupes, tokias kaip pri¢jimo valdymo, katalogy
narSymo, suspaudimo jjungimo, faily paslépimo ir kitos grupés. Daznai norima visiskai
i1Sjungti pri¢jimg prie katalogy (pavyzdZziui, turime direktorijg su programiniais failais, kurie
jterpiami ] pagrindini failg. Tokiu atveju tik pagrindinis failas turi turéti priéjima prie

programiniy faily, bet né vienas kitas negali jy atidaryti).

1.2.1.1. Prieigos kontrolé (Access control) naudojant .htaccess

Allow, Deny

Daznai norime prileisti Zmones prie Ziniatinklio serverio resursy, pagristus kazkuo
kitu negu, kas jie yra. Pagal tai i$ kur jie ateina. Prieigos suvarzymas , pagrjstas kazkuo kita negu
vartotojo tapatumas, apskritai vadina Prieigos Kontrolé (Access control).

Tokiu atveju sukuriamas .htaccess failas kataloge, kurj norite apsaugoti, ir

jkeliamos atitinkamos eilutés.[2]



Siame faile turi bati tam tikros blokavimo taisyklés, Kiekviena taisyklé aprasoma taip:

Deny from IP_adresas
arba

Deny from puslapio_IP
arba

Deny from domenas

UzdraudZiame visus pri€jimus deny from all. Jeigu norime leisti pri¢jimg tam tikram IP, jraSome
tai: deny from all, allow from 127.0.0.1.Taip pat galime uZdrausti failus, tiesiogiai nurodydami juos
ir panaSiai. Naudojant taisykliy apraSymo taisykles galima lanks¢iai apriboti prieigg pagal minétas

savybes.

Satisfy

Papildomai naudojant autorizacija naudojama Satisfy direktyva.
» Jei reikia, kad atitikty IR vartotojo IP IR slaptazodis, tam naudojamas Satisfy all.
» Jei reikia, kad atitikty ARBA vartotojo IP ARBA slaptazodis, tam naudojamas Satisfy any.

1.2.1.2. Prieigos uzdraudimas pagal faily plétinius

Norédami uzdrausti priéjimg prie tam tikry faily, galime naudoti reguliarius
i1SsireiSkimus (Regular expression) taip uzdrausdami pri¢jimg prie faily, kuriy galtines
nustatome .htaccess faile. Galime modifikuoti uzdrausdami nustatytus failus (tarkim

konfigiiracijos failus, robots.txt, logy failus ir visa kita kg tik norime|[1]
1.2.1.3. Svetainés katalogy byly rodymo uZdraudimas

Pasitaiko, kad svetainés direktorijose nebiina byly, kurios pagal nutyl¢jimg biina pagrindinés
svetainés bylos (pvz.: index.html, index.php ir pan.), tokiu atveju vartotojui atsidarius svetain¢ bus
rodomos visos bylos esancios tame kataloge (pvz.: jeigu www.Jusu_svetaine.lt neturi pagrindinés

bylos, bus rodomas visas katalogo turinys), o tai gali tapti rimta duomeny apsaugos problema. Kad



apsaugoti svetainés katalogo byly rodyma, .htaccess byloje reikia iraSyti tokig eilute

,Options —Indexes “, tuomet nebus rodomos visos kataloge esancios bylos.[16]

1.2.1.4. Prieigos uzdraudimas pagal valandas

Viena i$ . htaccess failo savybiy yra galimyb¢ uzdrausti prieigg pagal valandas. Galima
uzdrausti prieiga tam tikromis valandomis jraSius j .htaccess failg atitinkamas eilutes, tuomet
lanksc¢iau suteikiama prieiga prie serveryje saugomy duomeny. Galima nustatyti kokiom valandom

bus uzdrausta prieiga.[2]

1.2.2. Naudotojo autentikacijos nustatymas su .htpasswd

Naudotojy saskaitos specialia komanda (pagalbine programa) .htpasswd, sukuriamos
administratoriaus pasirinktame faile, kuris privalo biti nepasiekiamas per Ziniatinkl;.

Sukuriant vartotoja papraSoma jvesti slaptazodj ir ji pakartoti. Vartotojo vardas ir
slaptazodis saugomas nurodytame faile. Atidar¢ failg, kiekvienoje eilutéje matytume po naudotojo

vardg po vardo dvitask] ir toliau naudotojo slaptazodis uzZkoduotas MD5 algoritmu.[8]

4 lentelé. Vartotojo slaptaZodZiai

naudotojas:slaptazodis
giedrius:Hj7skXX9chm3.sjU9%yzJmM
petras:Ik51JYxjr7sS33kIuVz9iG

1.2.3. Prieigos suteikimas grupei vartotoju

Norint, kad prieiga gauty ne vienas, o keli vartotojai, galima Siuos vartotojus priskirti
vienai grupei. Norint tai padaryti naudojama AuthGroupFile direktyva. Sukuriamas grupés failas,
kuriame suraSomi grupés nariai. Sura§ymo biidas visai nesudétingas, §j failag galima lengvai sukurti

su teksto redagavimo programa.

Tai yra tiesiog sgraSas grupés nariy, kurie suraSyti i§ eilés, atskiriant narius tarpais be
kableliy. Jtraukus vartotojus i grupes ir sukiirus tiems vartotojams slaptazodzius. Visi nariai, kurie
yra jtraukti | grupe ir turés slaptazodzio jrasg slaptazodziy faile, jiems bus suteikta prieiga, teisingai

jvedus slaptazodj.

Taip pat yra ir kitas budas leisti prieiga daugiau kaip vienam vartotojui. Vietoj to, kad

€«

kurti grupés failg, tiesiog galima naudoti direktyva ,,Require valid-user “. Naudojant §j varianta,



bus suteikta prieiga visiems, kurie yra slaptazodziy faile, Zinoma, jvedus teisingg slaptazodj kai to
pareikalaujama. Tokiu biidu galima net pameégdzioti grupés elgesi, priskirdami atskirg slaptazodZiy
faila kiekvienai grupei. Sio metodo pranaSumas yra toks, kad ,,Apache* turi tikrinti viena faila, o ne
du. Trukumas yra toks, kad reikia saugoti didelj kiek] slaptazodziy faily ir kiekvieng kartg tai reikia

teisingai nurodyti AuthUserFile direktyvoje.
1.2.4. Naudotojo autentifikacija naudojant .mod_auth ir .mod_ssl

Dazniausiai naudojamas Ziniatinklio serveris ,,Apache* turi modulj apsaugoti katalogo
turinj nuo pasaliniy akiy. Tai naudotojo autentifikacijos modulis mod_auth. Kai vartotojas suveda
puslapio adresa, kuris reikalauja autentifikacijos, narSyklé atidaro dialogo langa, praSantj jvesti
vardg ir slaptazodj. Kitas biidas patekti j autentifikacijos reikalaujantj puslapi yra vartotojo vardg ir
slaptazodj, atskyrus dvitaskiu bei su internetine eta gale, jraSyti | adreso eilut¢ tarp protokolo ir
domeno vardo:[5][11]

protokolas://naudotojas:slaptazodis @ www.domenas.com/katalogas/failas.pletinys

Lankytojui jvedus teisingus prisijungimo duomenis, jam parodomas adresuotas informacinis
puslapis, kuris gali biiti tiek paprastas dokumentas (html, txt, pdf), tiek scenarijaus (script)
sugeneruotas turinys, tiek parsiystinas vykdomasis failas. Reikia paminéti, kad vartotojo vardg ir
slaptazodj, atskyrus dvitaskiu, narSyklé prie§ siysdama j serveri, uzZkoduoja base64 algoritmu, kuris
serveryje atkoduojamas j gryngjj teksta ir sulyginamas su uZregistruotom prisijungimo sgskaitom.
gan lengvai naudotojo vardas ir slaptazodis gali biiti nuskaitytas ir atsikoduotas kazkur pakeléj link
serverio. D¢l Sios prieZasties saugumo vardan kartu su naudotojo autentikacija naudinga naudot

SSL.[13]

1.2.5. Automatinis peradresavimas j HTTPS protokola

Jei svetainei uzsakytas SSL sertifikatas ir sertifikato talpinimo paslauga, galima tam
tikrai svetainés direktorijai suderinti taip, kad ji lankytojams biity rodoma tik per Sifruotg HTTPS
protokolg. Tai naudinga apsaugant svetainés dalis, kuriose lankytojas ] serverj siuncia
konfidencialig informacija. Tam | svetainés public_html ar viding direktorijg jkeliamas .htaccess

failas su nustatymais, kurie atlikty Sia funkcijg.[16]



1.2.6. Konfidencialumo ir vientisumo uzZtikrinimas perduodant duomenis tarp serverio
ir kliento

SSL (Secure Sockets Layer) - Kriptografinis protokolas, skirtas informacijos,
sklindancios internete apsaugojimui Sifruojant [17]. UZtikrina, kad persiun¢iami duomenys bus
uzkoduoti ir tarpinés grandys, kaip DNS (domeny vardy serveriy) administratoriai, negalés jy

tiesiogiai perskaityti.

Kai jungiamés prie internetiniy banko sgskaity ar kity ypatingo saugumo

reikalaujanc¢iy svetainiy, daZniausiai suvedame “https://”, kur “s” nurodo saugy SSL jungimasi.

Komunikacijos saugumo sluoksnj jgyvendina ,,Apache* modulis mod_ssl.

Narsykle WEB serveris
-\-\-\"
Mane algeritmas.
41 | Mano atsitiktinis skaitips, |-
-

Naudosim gita algonitma.

2 ‘{:: Liano atsibikitis skatfine.
Miano slkaitmeninis

vsertifilcatas
Patikrinamas sertifilcatas. \|
Paimamas zerverio viefas
raktas.
3 UZgifruojama Zinuté su IE5fruojama Zmuoté su
serverio viesuoju raktu :rl_} zerverio privativoju rakiu.

J

4 Apskaifinojamas slaptas Apskaitmojamas slaptas
raktas raktas
e . : : ™
Stundéiama rankn paspandimoe Serverio puséje
5 Zinutés kontroling suma palyginama kentrolingé
naudojant slapta rakta. Sma i
Eliento puséje Stndtama ranky paspandmmo
6 palyemama kontroling {; Zinutés kontrohng suma
suma naudojant slapta rakta. -

7 pav. , Kompiuterio darbalaukio enciklopedijoje* 2005 metais pavaizduotas ssl veikimo modelis



1.2.7. Grafiniy sgsajy analizé

Analizuojama ,,Apache* Ziniatinklio serverio saugos parametry nustatymy aplinka,

taip pat paanalizuojami ir panasiy Ziniatinklio serveriy aplinka.

1.2.7.1. Katalogy ir faily saugos nustatymai ,,Apache’ Ziniatinklio serveryje

»Apache* turi daugybe privalumy. Bene vienintelis nusiskundimas dél
»Apache* yra toks, kad kaip ir daugelis Unix operacinése sistemose veikianciy programy,
neturi grafinés sgsajos, skirtos valdymui. ,,Apache* nustatymai, tarp jy ir katalogy saugos
nustatymai, yra konfigiiruojami per operacinés sistemos komanding eilut¢ arba redaguojant
konfigiiracinius failus.

(8 pav.) vaizduojama aplinka, kurioje katalogams suteikiamos apsaugos
savybes. Tai vykdoma komandinémis eilutémis, kas yra labai nepatogu ir reikalauja daug
Ziniy i ty, kurie nori pakeisti saugos lygi vienam ar kitam katalogui. ,,Apache* vartotojams

1Skyla rimty sunkumy, pasirinktam katalogui suteikiant tam tikrus saugumo nustatymus.

2 fiiodl coni = 1E]x]
DocumentFoot "-~apache-htdocs" :Ej
i |
# PASSWORD PREOTECTING INSIDE WINDOWS
b2

# STEF 1: Check for the ACCESSFILENAME directive. On Window=s., let us
X al=o add the "ht.acl" because although my XFP allows ne

X to zawve a file with " htaccess" =ome earlier wersions mnay
# not allow for it.
B e

AocessFileName ht acl  htaccess

# STEP 2: Create a DIRECTORY directive for the directory that vou want
X to password-protect. My . g9.: a folder called "SECURE" in=zide
X the root apache folder.

<Directory "~apacheshtdocs zecure":
Al lowOverride A11
Options Hone
Order deny,.allow

< Directory:

8 pav. Katalogy saugos redagavimas komandingje eilutéje

Sudétingas valdymas visad apsunkina patj procesg — $iuo atveju saugumo
parametry suteikimg ,,Apache® Ziniatinklio serveriy katalogams. Kuo sudétingiau atlikti

veiksmus, tuo didesné tikimybé jvelti daugiau klaidy, Zinoma, ir pats procesas uzZtrunka



daug ilgiau. Net patyres specialistas, kiekvieng karta jvesdamas tas pacias komandas,
neiSvengs klaidy, nekalbant apie papildomai sugaiStg laikg aiSkinantis niuansus. Todél labai
svarbu turéti patogy jrankj, su kuriuo greitai, patogiai ir su minimalia klaidy rizika biity

galima atlikti veiksmus.

1.2.7.2. Windows aplinkoje realizuota saugos nustatymy grafiné sgsaja

,Windows Server 2003 Ziniatinklio Edition” yra skirtas tinklo tarnyboms ir
iStekliy nuomai. Katalogy apsauga realizuojama priskiriant leidimus individualiems
vartotojams ar vartotojy grupéms. Grafiné sgsaja iSdéstyta aiSkiai ir, lyginant su ,,Apache*
komandy jvedimu, Cia bereikia uzdéti varneles prie tokio saugumo parametro, kokj mes
norime suteikti. Akivaizdu, kad grafiné sgsaja yra lanksti ir patogi.

T — 2|

General | Sharng  Securty | Wb Shaiing | Customize |

Group o Lser names:

€0 CREATOR OWNER
£ SvSTEM
€7 Useis (RZRCOSS W sans

Agd | Bemove |
Pemesiaons hod Sdmeretiishos Silowon Doy
Full Conirol =] O =
Moy O
Fesd & Execule I |
Lizt Foldisr Conbarts O
Foaaed ] O
e E O
T i D e - Lo | x

Fos epacind pemsssors of (o adhvesncsd gedtngs,

click Advanced M.J
A | Cancel | |

9 pav. ,,Windows Server 2003 Ziniatinklio Edition“grafiné sasaja



1.2.7.3. Zeus ziniatinklio serveris

Zeus - aukStos kokybés interneto serveris. D¢l unikalios programinés jrangos
architektiiros Zeus serveris yra labai galingas, vienu metu gali palaikyti Simtus tiikstancius

prisijungimy, gali saugoti Simtus tukstanc¢iy Ziniatinkliy. Zeus Ziniatinklio serveris kuriamas

dideléms interneto svetainéms, kuriose vienu metu gali lankytis daug vartotojy.[20]

Pirmiausia Zeus programiné jranga turi puikiai iSvystytg grafing sgsaja. Todél
Zeus, skirtingai nei daugumoje kity serveriy, nereikia atsiminti deSim¢iy komandy, norint
jas raSyti ] konfigiiracinius failus, nes jame yra grafiné sgsaja kiekvienai produkto funkcijai.
Grafiniai realaus laiko jrankiai i§ karto parodo atsiradusias problemas. Ir nesvarbu, ar

administruojama 1 arba 1000 internetiniy svetainiy, del puikiai iSvystyto Sio produkto

funkcionalumo, nepajuntama dideliy sunkumy.

t Internet Information Services (IIS) Manager =8l 101 x|
‘_'_“g File Action View Window Help | - |ﬁ' Iil
s | a@EXEFRE (22> =0
?‘g Internet Information Services | MName | Path | Status
S ittt 21
- Application Pools DC - ropertes o
=p 0 i ) .
=) Web Sites Virtual Directory I Documents  Directory Security |H'I'I'P Headers I Custom Errors I
- Default Web Site
Cert — Authentication and access control
» Qawa Enable anonymous access and edit the
+1-__| Web Service Extensions w authentication methods for this resource.
IP address and domain name restrictions
Grant or deny access to this resource using
IP addresses or Internet domain names.
Edit... |
[~ Secure communications
Require secure communications and i
enable dient certificates when this SefErEertiticate |
resource is accessed, i
View Certificate... |
Edit... |
OK Cancel I Aol I Help I
4| 121

10 pav. Zeus grafiné sasaja ir katalogy apsaugos nust

Zeus grafiné sgsaja pavaizduota (10 pav.) Lyginant su ,,Apache* Ziniatinklio

atymas

serverio aplinka (8 pav.), 1§ karto matomi dideli skirtumai. Zeus aplinka yra aiski, lengvai



suprantama. Norint suteikti saugos elementus, uZtenka paspausti mygtukg ir nurodyti,
kokius saugumo parametrus norime suteikti pasirinktam katalogui. Cia néra komandiniy
eiluciy raSymo ir seka komentarai, paaiSkinantys, ka reiSkia kiekvienas elementas.
Paprastumas ir aiSkumas leidzia atlikti norimg veiksmag greitai ir be klaidy, o visas

sudétingas komandas atlieka pati programiné jranga, palengvindama darbg vartotojui.

1.2.7.4. AOL ziniatinklio serveris

AQOL - Amerika Online's Atviro Saltinio Ziniatinklio serveris. AOL yra atviro
kodo programiné jranga, lengvai konfigiiruojama dél savo lankstumo. Sioje programinéje
jrangoje yra integruotas API (application program interface), kuris skirtas rasyti programy
modulius. AOL architektiira visiSkai kitokia nei ,,Apache®, dél to kai kurie darbai atliekami
efektyviau. AOL yra daugiagijis serveris, naudojamas didelio masto dinamiSkoms
Ziniatinklio svetainéms.[3]

AOL Ziniatinklio serveryje nustatymai, tarp jy ir mus dominantys katalogy
saugos parametry nustatymai, taip pat turi ai¥kia grafine sasaja. Si grafiné sasaja pateikta
(11 pav.) Korteléje “Access Permision” yra nustatinéjami katalogy saugos leidimai, kurie

taip pat nereikalauja komandinéje eilutéje raSomy komandy Zinojimo.

[ & ADS Typediiame Cbisct 2| Hojean, A0L Security Toolbar

[+, ADsDSOChjeck AL (9B BEIFD4-3C00-44D7-9449-5DE 211 900DEF)

[ . AEPIUGIN Class Eai

L é}_z agent Custom Frocy Class sk 1 Implementation | dctivation | Launch Permizsions 1 dccess Permizsions

= é;z AgentCharacter Custom Proxy

I gz ZgenthobbySilClstor oy, (13BB63FD4-3C00-49D7-9-449-5DE2 | LODODEFL )= ACL Security Toolbar
[ s, Akhemyifis Class Implemented Categories

i é}z AbgControllet Class
b Alacakor Fix . [TypeLib Viewer
] éh Allows configuration and contr Ele  Misw
b 4B alpha
[ Alphalmageloader | I |
I+ Tt i ] | uF=] 3 ‘#‘ x -

B = TOOLBAR3LE (Toolbarz L.0 Twpe Libraryd [ [
p# @{(A0L Security Toolbar o g tomatecb vuid {(IEB6IFD4 -3C00—44D7— 944
H é';z AP Class Install Handler filker - R helps

e ISoftoateObj 1

CLSID =

. : : i
e et # 9 inleface Ioftomet=0b declas :
5 .ﬁ): AppEsxport Class 4 @ codlass PosBHO [detza interface ISoft
L é}f AppImport Class + & dispinterface IPosBHO

A 4 9 inkerfacs IPasEHG

¥ é{z AppleTalk Configuration Moktify

= é;z AppleTalk Configuration Nokify

b é‘fz APPLICATION__X_MPLAYERZ

b g, APPLICATION _X_MS_WHD I
I+ é;‘z APPLICATION__ ¥ _MS_WMZ M

= é;z APPLICATION__X_WHPLAYER. i
1wl

>
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1.2.8. ISvados

ISanalizavus ,,Apache* Ziniatinklio faily sistemos saugos galimybes, galima iSskirti

tokias saugos savybes ir trikumus:

1.

Duomeny, saugojamy ,,Apache* Ziniatinklio serverio talpyklose, Sifravimo néra.

»Apache” Ziniatinklio serveryje faily sistemos duomeny konfindencialumas uZtikrinamas
naudojant kriptografinj protokolg apsaugant duomenis, kai jie keliauja internetu tarp
informacijos vartotojo ir duomeny savininko Ziniatinklio serveryje laikomy duomeny.
Duomenys pasiekiami per narSykle jungiantis prie serverio, naudojant kriptografinj

protokolg Sifravimas gaunasi skaidrus.

»Apache” Ziniatinklio serveris neturi saugaus failo iStrynimo savybés, todeél iSlieka galimybeé

iStraukti informacijg “i$ Siuksliy”.

Néra Zurnaliavimo savybeés, tai svarbu norint atstatyti duomenis ir uZtikrinti duomeny
pasiekiamuma jei sistema “liZty” ar duomenims pakenkty piktavalis, taip pat ir ZmogiSkojo

faktoriaus atveju, kai vartotojas suklysta.

Norint suteikti saugios faily sistemos savybes ,,Apache” Ziniatinklio serveryje saugomiems
duomenims, reikia suteikti galimybe kiekvienam informacijos savininkui paciam jtraukti

vartotojus ir jiems suteikti tam tikro lygio prieiga.

Prieiga valdoma .htaccess failo pagalba, bet nekiekvienas gali pasinaudoti Sia galimybe, nes
reikia nemazai Ziniy kaip §j failg konfigiiruoti. Saugos savybiy suteikimas paprasto vartotojo
duomenims, kai tai atlieka pats duomeny savininkas, tampa per daug sudétingas ir

daZniausiai duomenys lieka neapsaugoti.

Viena 1§ pagrindiniy problemy norint suteikti saugios faily sistemos savybes saugomiems
duomenims, tai Siy savybiy suteikimas, nes jas reikia suteikti raSant komandines eilutes ir
konfigiiruojant konfigaracinius failus. Siai problemai i$spresti reikalinga grafiné sasaja

skirta suteikti. saugos parametrus.



2. SAUGIOS ,,APACHE* ZINIATINKLIO SERVERIO FAILU
SISTEMOS MODELIS

Pagal analizés iSvadose nustatytus ,,Apache® Ziniatinklio serverio faily sistemos
trukumus, bei pagal tai kaip turi atrodyti saugi faily sistema, projektuojamas saugios ,,Apache”
Ziniatinklio serverio faily sistemos modelis. ISkeliami reikalavimai kaip turi atrodyti serverio saugi
faily sistema, apraSoma kokios naujos savybeés prisidés, kokie standartiniai konfigliraciniai failai

bus naudojami ir kt.

2.1. Tikslai

Pagrindinis tikslas yra sukurti saugig ,,Apache” Ziniatinklio serveriy faily sistema,
kurios pagalba bty suteiktas saugumas serverio paslaugomis besinaudojan¢io vartotojo
duomenims.

,»Apache” Ziniatinklio serverio vartotojas, norédamas suteikti saugios faily sistemos
savybes savo serveryje laikomiems duomenims, galés prisijungti prie saugos parametry suteikimo

grafinés sgsajos lango ir nustatyti norimus parametrus.

2.2. Reikalavimy specifikavimas

2.2.1. Funkciniai reikalavimai

o Informacija uzsifruojama nuo informacijos savininko duomeny iki informacijos vartotojo

o Informacija turi biiti uzSifruota duomeny saugojimo metu

o Sifravimas yra skaidrus

o Saugus prisijungimas naudojant SSL.

o Palaikomas Zurnaliavimas

o Palaikomas auditas

o Saugus duomeny iStrynimas, uZrasant atsitiktine bity seka

o Vartotojas gali keisti savo patalpinty katalogy ir faily saugos nustatymus, pagal duomeny
svarbg nenaudojant komandiniy eiluciy ir nekonfigiiruojant tekstiniy faily

o Vartotojo registracija

o Vartotojo autentifikacija

o Galimybé¢ jtraukti nauja vartotoja

o Galimybé sudaryti vartotojy grupes

o Vartotojai jtraukiami j grupes su nustatytom prieigos teisém



o Sistemoje naudojami stiprus slaptazodZziai.
o Ivestas laiko ribojimas, kad uzmirSus atsijungti, sistema vartotoja atjungty automatiskai.

o Pagalbos ir paaiSkinimy apie galimas saugos savybes suteikimas

2.2.2. Nefunkciniai reikalavimai

o Kokybé — turi buti aiskiai iSdéstyti galimi saugos nustatymy pasirinkimai, vartotojas turi
lengvai orientuotis sukurtoje grafin¢je sgsajoje.

o Patikimumas — turi buti patikimas duomeny jraSymas.

o Saugumas — turi biiti apsaugota grafiné sasaja, kad negaléty kas nors jsilauzti ir nurodyti
klaidingus duomenis.

o Minimalus vélinimas — saugumo modulio programiniame kode turi biti naudojami
algoritmai ir scenarijai (script), kurie kuo maziau apkrauna sistemg ir gaunamas mazesnis
vélinimas.

o Grafineé sgsaja — lankstesné aplinka, kurios pagalba aiskiau suteikiamos saugumo savybeés.

2.2.3. Reikalavimai vartotojo sasajai

1. Vartotojo sgsaja turi biiti suprantama kiekvienam vartotojui;
2. Vartotojo sgsaja turi biiti neperkrauta aprasymais;

3. Lengvai pasiekiama pagalba vartotojui;

2.2.4. Sistemos vartotojai
1. Duomeny laikomy serveryje savininkas

2. Vartotojai turintys prieigg prie duomeny.

3. Vartotojy grupés su priskirtom tam tikrom teisém, turin¢ios prieiga prie duomeny.



2.3. Sistemos architektiira

Atvaizduojamas projektuojamos saugios ,,Apache” Ziniatinklio serverio faily sistemos

modelis ir jj sudarantys elementai.
2.3.1. Koncepcija

Koncepcija (12 pav.) atvaizduoja kokie pagrindiniai elementai sudaro bendrg sistema
ir kaip Sie elementai susij¢ tarpusavyje. Pagrindiniai elementai sistemoje yra: narSykle, internetas ir
»Apache” Ziniatinklio serveris, bei prie serverio saugomy resursy besijungiantys vartotojai.

Vartotojy duomenims suteikiamos saugios faily sistemos savybés, uZtikrinancios

duomeny sauguma.

Narsyklé \
Grafing sasaja / Vartotojas \ Tﬂﬁ;ﬂ

Katalogy ir failu
sangos parametru HIML siunciamas
nustatymo langas marsyklel

1

ﬁl -
. Vartotojo(u} J__j
T katalogai ir

Vartotojas failai ;-J
QOO >
AWAWAN Apache saugos
Vartotoju grupés nustatymai
—p | HIML
Papildomos saugos
savvheés
‘& Uzklauza snméiama
Faily sistema i Zmiatimklio serverj

"Apache" Ziniatinklio serveris

12 pav. projektuojamos saugios faily sistemos eksperimentinio modelio koncepcija



Vartotojas jungiasi prie grafinés sgsajos ir keifia saugos parametrus pasirinktiems

katalogams, failams ,,Apache” Ziniatinklio serveryje.

»Apache Ziniatinklio serveris priima narSyklés uzklausas ir generuoja HTML koda,

kuris internetu siun¢iamas vartotojui.

2.3.2. ,,Apache‘ Ziniatinklio serverio saugios faily sistemos architektiira

Eksperimenting faily sistema sudaro tokie pagrindiniai elementai:

1.

Naudojami moduliai

1.1 Autentifikacijai

1.2 Duomeny Sifravimui (duomenis persiunciant)

1.3 Scenarijy (Script) valdymui

1.4 Zurnaliavimo modulis

1.5 Sifravimo modulis (duomenis saugant)

1.6 Faily iStrynimo modulis

1.7 Vartotojy valdymo modulis
1.1-1.3 standartiniai ,,Apache” Ziniatinklio moduliai naudojami uZtikrinti saugios faily
sistemos savybes. UZ autentifikavimg atsakingas mod_auth modulis, duomeny
konfindencialumui uZtikrinti ir saugiam duomeny uzSifravimui nuo informacijos vartotojo
iki duomeny savininko laikomy rinkmeny bei aplanky atsakingas modulis mod_ssl. Taip pat
saugios faily sistemos savybes uZtikrinti naudojami ir skripty valdymo moduliai.
1.4-1.7 papildomi moduliai uZtikrina papildomas naujas projektuojamas savybes, tai
Zurnaliavimg, duomeny Sifravimg kai duomenys saugomi serveryje, saugy faily iStrynimag
bei vartotojy grupiy sudaryma, kai jtraukiami nauji vartotojai, vartotojai skirstomi i grupes

su skirtingom teisém.

2. Naudojami konfigiiraciniai failai

2.1 Vartotojy registracijai

2.2 Vartotojy autentifikacijai

2.3 Grupiy sudarymui

2.4 Rinkmeny ir aplanky saugos savybiy suteikimui

2.5 Naudojamy moduliy jjungimui



£
[]

Sioje faily sistemoje naudojami tokie standartiniai ,,Apache” Ziniatinklio serverio

konfigiiraciniai failai, kaip httpd.conf, .htaccess, .htpasswd, .htgruop. [18]

Vartotojy registracijai, grupiy sudarymui, naujo vartotojo jtraukimui naudojami .htpasswd

bei .htgroup failai.

Svarbiy moduliy jjungimui naudojamas httpd.conf konfigtiracinis failas.[9]

Prieigai apriboti ir suteikti svarbias saugos savybes uZtikrinant saugesne¢ faily sistema,

naudojamas .htaccess failas.

Serveris
Apache
. FastCGI
Apache mod_fastcqi pagrindin
branduolys programa
mod_perl
CGI pagrinding
mod_cgi el
Moduliy
mod_ph e
—Php pagrindiné
programa
mod_auth
Sifravimo modulis
Wartotoju valdymo modulis
Apache Sistemos Programy
konfigiiracija elementai konfigliracija

Sistemos Programy
failai duomenys

1 y 1 7
Zurnaliavime
igskirta vieta

.htaceess httpd.conf .htpasswd htgroup )

g . Furnaliavimo
Faily sistema e

Duomemy bazé

Programu duomenys

LDAP

Programu duomenys

Fitos iSorinés paslaugos

Programu duomenys

13 pav. Eksperimentinio modelio struktiira



3. Faily sistemoje iSskirta vieta
3.1 Vartotojy duomenims

3.2 Zurnaliavimui i$skirta duomeny saugojimo vieta

Faily sistemoje yra naudojama vieta vartotojo duomenims saugoti, bei iSskirta vieta
naujai faily sistemos savybei — Zurnaliavimui. Tai Zurnalas, kuriame saugomi metaduomenys ir faily
bei katalogy architektiira. Redaguojant failus ar sukuriant naujus ar iStrinant visi pakeitimai pirma

jraSomi ] § Zurnalg ir tik paskui j pacig sistemg.

Meta-duomenys — tai duomenys apie duomenis, specifiné jvairiy formaty
dokumentuose saugoma informacija. Meta-duomenyse gali biiti saugomas dokumento autoriaus
vardas, j] sukirusios organizacijos pavadinimas, programinés arba aparatinés jrangos paliktos
zymes, dokumenty modifikavimo istorija, ir t.t. Meta- duomenyse gali biiti saugomi net iStisi teksto,

anksc¢iau buvusio dokumento dalimi, bet véliau iStrinti, gabalai.[12]

Faily sistemoje pridedamos keturios papildomos savybés:
1. Saugus failo iStrynimas (apsauga nuo iStraukimo i§ “SiukSliy”)
2. Galimybeg jjungti Zurnaliavimo savybe taikomajame lygmenyje.
3. Duomeny Sifravimas kai duomenys saugomi serveryje.
4. Informacijos savininkas jtraukia naujus vartotojus ir i§ esamo vartotojy saraso suskirsto

vartotojus ] grupes su skirtingom teisém.



2.4. UML Diagramos

Schematiskai atvaizduojama kaip vartotojas savo duomenims gali suteikti saugios ,,Apache”

Ziniatinklio faily sistemos savybes. Kokius veiksmus gali jis atlikti ir kokie procesai dalyvauja.

2.4.1. Use Case diagrama

Vartotojo saskaitos sukirimas
Prieigos suteikimas/uzdraudimas visiems

Uzdrausti prieiga pagal plétinius

Saugos parametry nustatymas

Prieigos uzdraudimas pagal valandas

Naujo vartotojo jtraukimas

Prieigos uzdraudimas pagal IP

Vartotojy grupiy sudarymas

Saugus failo iStrynimas . . .
Prieigos uzdraudimas pagal domeng

ljungti/i$jungti Zurnaliavimg

Katalogo apsauga slaptazodziu

ljungti/isjungti auditg

Prieigos teisiy nustatymas

Pagalba

14 pav. prie saugos modulio prisijungusiy vartotojy operacijos



Schemoje (14 pav.) parodoma kokias operacijas gali atlikti Ziniatinklio serverio
paslaugomis besinaudojantys vartotojai. Vartotojo duomenys patalpinti serveryje. Vartotojas
prisijungia prie saugos parametry nustatymo lango ir gali suteikti saugios faily sistemos savybes

savo patalpintiems duomenims. Galimi veiksmai yra Sie:

Saugos parametry nustatymas naudojant .htaccess

Katalogo apsauga slaptazodziu naudojant .htaccess ir .htpasswd
Prieigos teisiy nustatymas vartotojams, suskirstant juos i grupes.
Naujo vartotojo jtraukimas

Grupiy sudarymas

Saugus faily iStrynimas

Zurnaliavimo jjungimas

Duomeny Sifravimas

A S A LR R A

Audito jjungimas
10. Pagalbos lango iSkvietimas su paaiSkinimais

11. Atsijungimas

Visi veiksmai atliekami vartotojui prisijungus i§ savo kompiuterio naudojant narSykle
ir per Sifruotg HTTPS protokola, kurj uztikrina ,,Apache” modulis mod_ssl. Tod¢él visi atliekami

veiksmai yra saugiis ir nematomi tarpiniuose tinklo jrenginiuose.



2.4.2. Registravimo procesas

Zemiau pavaizduotoje schemoje (15 pav.) atvaizduojamas registracijos procesas.
Registracijos procesg sudaro tokie etapai:
1. Suvedami registracijai reikalingi duomenys, tai vartotojo vardas, slaptazodis, bei
elektroninio pasto adresas.
Vartotojo slaptazodis uzkoduojamas MDS5 algoritmu ir kartu su vartotojo vardu bei
elektroniniu pasto adresu saugojamas serveryje slaptazodziy faile
2. Duomenys validuojami, tikrinama ar nesielgiama piktavaliskai. Taip pat apribotas

informacijos jvedimo laukeliy jvedamy simboliy kiekis.

Narsyklé Serveris

b

Guvesti registracijos duomenisj

Duomeny validavimas

Gikrinama ar uiregistruota9

&
S S
SO\ LS
W ¥ S
oL &
v <® S

Gegistruojamas vartotoja§ ( Neregistruojamas vartotoja9

15 pav. vartotojo registracija



3. Tikrinama ar nesikartoja registracijos duomenys, tikrinimas reikalingas, kad sistemoje
nesidubliuoty registruoti vartotojai. (tikrinama pagal vartotojo vardg ir elektroninio pasto

adresg.
4. Jei tikrinant nustatoma, kad:
a. ) duomenys dubliuojasi, registracijos procesas nutraukiamas.
b.) duomenys nesidubliuoja, tuomet priregistruojamas naujas vartotojas.

5. Registracijos proceso pabaiga.

2.4.3. Prisijungimo operacija

Zemiau pavaizduotoje schemoje (16 pav.) atvaizduojama prisijungimo operacija.
Vartotojas suveda duomenis vartotojo varda ir slaptazodj.

Suvestas slaptazodis uzkoduojamas MDS5 algoritmu ir siun¢iamas kartu su vartotojo
vardu ] serverj, kur prisijungimui suvestas naujas uzkoduotas slaptazodis palyginamas su serveryje

iSsaugotu taip pat uzZkoduotu slaptazodziu. Jei sutampa — tuomet autentifikacija s€kminga.

Frisijungti

e
Ar pavyko prisfjungti ﬁ Taip

Autentifikavimas

16 pav. Prisijungimo operacija



2.4.4. Prieigos teisiy suteikimas

Schemoje (17 pav.) pavaizduotas prieigos teisiy vartotojams suteikimo procesas. Yra

fiksuotos astuonios grupés ] kurias galima jtraukti vartotojus pagal pasitikéjimo lygj ir pagal tai

kokias teises galima ar reikia suteikti vartotojui. Sios grupés turi tokius leidimus:

1. GRUPE
2. GRUPE
3. GRUPE
4. GRUPE
5. GRUPE
6. GRUPE
7. GRUPE
8. GRUPE

RWX
R — —
RW —
R-X
—W-—
--X
-WX

Duomeny savininkas pasirenka vartotojus i§ galimy vartotojy saraso ir gali atlikti tokius veiksmus:

1. Itraukti vartotoja i vieng i§ aStuoniy grupiu

Duomeny savininkui nereikia nustatinéti kiekvienam vartotojui atskirai teisiy, tereikia priskirti

vienai i§ aStuoniy skirtingo saugumo grupiy.

2. Perkelti iS vienos grupés j kita.

Itraukus vartotoja 1 vieng i§ grupiy bet kada galima ji perkelti i aukStesnio lygio prieigos teises

turin¢ig grupe arba permesti j Zemesnio lygio grupe kur teisiy bus maziau.

Pasirinkti vartotojg

@aukﬁ i gru@ Gerkelti i kita gru@

17 pav. prieigos teisiy suteikimas



2.4.5. Zurnaliavimo procesas

Schemoje (18 pav.) matome Zurnaliavimo procesa. Sio proceso metu atvaizduojama
kaip vyksta Zurnaliavimas faily sistemoje. Redaguojant duomenis visi pakeitimai pirmiausiai

jraSomi ] Zurnalg ir tik paskui jraSoma j faily sistema.

6edaguojami duomeny§

Gaéomi pakeitimai j 2urna|9

Gaéomi pakeitimai j faily sistem%

18 pav. Zurnaliavimo eiga

2.4.6. Saugaus duomeny iStrynimo procesas

Schemoje (19 pav.) parodomas pagrindinis principas kaip saugiai galima iStrinti
duomenis projektuojamoje saugioje ,,Apache” Ziniatinklio serverio faily sistemoje.

Pirmiausiai duomeny failas uzrasomas atsitiktine bity seka ir tik paskui iStrinama
rodyklé j faily sistemos vietg kur laikomas failas. Tokiu atveju, kad ir paleidus specialias programas

tikrinti serverio disky pavirSiy nebus rasti konfindencialiis duomenys.



I8trinti failg

Guomenq failas uzraSomas atsitiktine bity seka

L

Gtrinama rodyklé nurodanti, kur laikomas duomeny faila9

19 pav. Saugus duomeny i§trynimas

2.4.7. Pagalbos isSkvietimo procesas

Labai svarbi faily sistemos savybé tai informacijos apie galimas saugos galimybes suteikimas.
Tod¢l projektuojamoje saugioje faily sistemoje taip pat yra numatytas pagalbos suteikimas ir aiSkus
informacijos iSdéstymas. Schemoje (20 pav.) atvaizduojamas pagalbos suteikimo procesas. Pagalba

suteikiama iSkvieciant langg ir vartotojas gali pasiskaityti ir greitai i$siaiSkinti iSkilusius klausimus.

Fagalbos Bkvietimas

. I
Ar iskvieata pagalba? Talg

Q\TDIII'IEH}I_IUE D&t&'ikh'llt'!?)
@Fﬂnnuuiniu langa u'zdur:.'rn::l_':.)

20 pav. Pagalbos lango iSkvietimas



2.4.8. Atsijungimo nuo sistemos procesas

Schemoje (21 pav.) pavaizduotas atsijungimo nuo grafinés s3sajos procesas.
Vartotojas norédamas atsijungti nuo sistemos pasirenka mygtuka atsijungti ir sistema iSmeta lentele

ir paklausia ar tikrai norite atsijungti. Patvirtinus — atsijungiama nuo sistemos

-

Atzijungti

3 i bl
Ar atsijungta’? Taip
G‘«tsi}urhgimus rue sisterrua

21 pav. Atsijungimas nuo sistemos



2.5. Seky diagrama

Narsyklé Apache Ziniatinklio serveris Saugi faily sistema
H Prisijungti ! i
g ]
true _|:| i
D5ttt ] i
Siun¢iama uZklausa ! i
1
Nustatyti parametrus; i
o Grazinamas HTML kodas ________ [T ﬂ
1
i i
| 1
i i
i i
1 1
1 1
i i
Siunc¢iama uzklausa ! !
1
|
1
1
i
1
]
1
1
]
1
Grazinamas HTML kodas |
D i - 1
. . 1 1
Atsijungti o ;
< Atsakymas ﬂ :
=T ! i

22 pav. seky diagrama

Seky diagramoje parodyta kaip tarpusavyje susieti sistemos, kurioje projektuojamas
saugi faily sistema, objekty tarpusavio rySiai. Matome, kad vartotojas prisijungia ir tada veiksmai
atlieckami siunciant uzklausas j serverj ir gaunamas atsakymas HTML pavidalu. Taip pat nustatomi

saugos parametrai.



2.6. Languy planas

Zemiau pateiktoje schemoje (23 pav.) pateiktas grafinés sasajos langy tarpusavio rysiy

planas. Cia pavaizduota kaip vartotojas gali suteikti tam tikras saugios faily sistemos savybes.

1. Prisijungimo langas

v

1.1.Pradinis langas

1.1.1. Naujo vartotojo
itraukimas

1.1.2. Vartotojy
grupiy sudarymas

savybé

_+ 1.1.3.1 Pirma Saugos

1.1.3.2 Antra saugos
e .
— savybe

_.(} 1.1.3.3 Trecia saugos

1.1.3. Saugos
parametry suteikimas

1.1.4. Saugus failo
iStrynimas

savybe

1.1.5. Zurnaliavimas

1.1.6. Auditas

1.1.7. Pagalba

23 pav. Vartotojo s3sajos langy planas



2.7. ISvados

»Apache” Ziniatinklio faily sistemai nustatyti funkciniai ir nefunkciniai reikalavimai,

Sie reikalavimai parodo kaip turi atrodyti saugi ,,Apache” Ziniatinklio faily sistema.

Suprojektuotoje sistemoje atsiranda keturi nauji moduliai, tai Zurnaliavimo, duomeny
saugojamy serverio talpyklose Sifravimas, saugaus faily iStrynimo ir vartotojy valdymo

moduliai. Kiekvienas modulis atsakingas uz vieng papildoma saugios faily sistemos savybe.

Saugioje ,,Apache® Ziniatinklio faily sistemoje informacijos savininkas gali vartotojus
iSskirstyti ] asStuonias grupes, kurios kiekviena turi konkrecias teises, kurios nekinta. Norint
pakeisti vartotojo teises ] kitokias, vartotojas keliamas ] kita grupe turinCig kitokias teises.

Vartotojy prieigos valdymas duomeny savininkui tampa lankstesnis ir paprastesnis.

Informacijos savininkas pats be administratoriaus pagalbos suteikia saugios faily

sistemos savybes savo duomenims ir pats nustato prieigg pasirinktiems vartotojams.



3. SAUGIOS ,,APACHE” ZINIATINKLIO SERVERIO FAILU
SISTEMOS MODELIO REALIZAVIMAS IR TYRIMAS

Realizuojama saugios ,,Apache” Ziniatinklio serverio faily sistemos savybiy suteikimo
aplinka. Sio parametry nustatymo lango galimybémis duomeny savininkas gali nustatyti saugios

faily sistemos teikiamas savybes savo serveryje laikomiems duomenims.

3.1. Sistemos prototipo realizavimo jrankio pasirinkimas

Kadangi realizuojama sistema bus pasiekiama narSyklés pagalba, todél jrankius
pasirenkame skirtus Ziniatinklio puslapiams kurti. HTML ir CSS kalbos bus naudojamos grafinés

aplinkos formavimui, o PHP kalba bus naudojama saugios faily sistemos funkcijom atlikti.

3.2. Vartotojo aplinka

Pirmiausiai vartotojas prisiregistruoja. Tam reikalinga suvesti registracijos duomenis,
tai vartotojo vardas, slaptazodis ir elektroninio pasto adresas. (24 pav.)

Slaptazodj prasoma pakartoti, tai biitina, nes jei nebiity praSoma pakartoti vartotojas
gali suklysti jvedinédamas norima slaptazod] ir registracija bus sékminga bet norint prisijungti

slaptazodis netiks.

Vartotojo duomeny saugos parametry nustatymy langas

Vartotojo registracija

Vartotojo vardas
WVartotojas

-ijo registracija 1 SlaptaZodis
- Prisijungimas ] Pakartoti slaptaZodi

Iveskite elektroninio pasto adresa
vartotojas@gmail.com

Registruotis

Giedrius TamaSauskas © 2010

24 pav. Vartotojo registracija



Taip pat reikia nurodyti ir elektroninio paSto adresa, Siuo adresu bus nusiunciami
registracijos duomenys. Si registracija reikalinga vartotojui, kuris nori serveryje patalpinti savo
duomenis ir kartu suteikiama papildoma paslauga, tai saugios faily sistemos savybeés, kurias

prisiregistraves vartotojas gali suteikti savo duomenims.
Sékmingai uZsiregistravus, vartotojas gali prisijungti prie vartotojo duomeny saugos

parametry nustatymo lango. Tam reikalinga suvesti vartotojo varda ir slaptazodj. (25 pav.) Jei

duomenys suvesti neteisingai iSmetamas pranesimas “Nepavyko prisijungti, bandykite dar kartg”.

Vartotojo duomeny saugos parametry nustatymy langas

Vartotojo autentifikacija

Vartotojo vardas
Wartotojas

-iu'wrojo registracija | SlaptaZodis
-_ Prisijungimas __I
Prisijungti

Giedrius Tamagauskas © 2010

25 pav. Vartotojo autentifikacija

Sékmingos autentifikacijos metu, atsiranda kair¢je puséje didesnis meniu. Sio meniu

pagalba galima pasirinkti kokia funkcijg atlikti.

Pirmasis pasirinkimas yra ‘“Naujo vartotojo jtraukimas” (26 pav.). Duomeny
savininkas gali jtraukti naujg vartotoja suteikdamas jam slaptaZzodj arba generuojamas atsitiktinis
slaptazodis, o registracijos duomenys bus nusiusti j to vartotojo elektroninj pasto adresa.

Gaves elektroninj laiSka informacijos naudotojas galés prisijungti pagal Ziniatinklio

adresg prie Sio vartotojo duomeny.



Pridéti nauja vartotoja

Iveskite naujo vartotojo duomenis

Vartotojo vardas
— Vartotojas
liavimas SlaptaZodis
Auditas
. Palartoti slaptaZodi

Iveskite elektroninio pasto adresa
vartotojas1@gmail.com

Pridéti naujg vartotojg

26 pav. Naujo vartotojo jdéjimas

Pridétas naujas vartotojas gali prisijungti prie duomeny, bet teisés pagal nutyléjimg
galioja tokios kokias turi pats failas ne savininko ir ne savininko grupés, o likusiy vartotojy teises.
Kad biity suteikta lankstesné prieiga informacijos savininkas i§ esamy vartotojy saraso suskirsto

vartotojus i grupes su tam tikrais leidimais, kurie yra nekintantys (27 pav.)

o vartotojo jtraukimas

Vartotoju iSskirstymas i grupes

Ttrankiny vartotoju sarasas Galimos vartotoju grupés
Vartotojasl - 1. GRUPE RWX
squs failo is imas Vartotojas2 B 2. GRUBE R——
Vartotojas3 3. GRUPE EW-
liavimas Vartotojas4 = 4. GRUPE R-X
Vartotojass 5. GRUPE -W-
Auditas Vartotojase 6. GRUPE —-X
VartotojasT 7. GRUPE -WX
Vartotojass 8. GRUPE ———
Vartotojass
Vartotojaslo
Vartotojasll -

Vartotojo priskyrimas grupei
Iveskite pasirinkta vartotojo varda i itrauktu vartotoju saraSo

Pasirinkite i¥ galimu grupiu saraSo norima grupe ir iveskite eilés numeri

Itraukti j grupe

Vartotojo perkélimas i$ vienos grupés i kita
Iveskite vartotojo varda

Nurodykite grupés eilés numeri, kurioje yra vartotojas
Nurodykite grupés eilés numeri i kuria norite perkelti vartotoja
Perkelti

27 pav. Vartotojy paskirstymas i grupes




Duomeny savininkas norédamas nustatyti saugos parametrus gali pasirinkti trecia
meniu punkta “saugos parametry suteikimas”(28 pav.). Cia galima uZdrausti prieiga pagal faily
plétinius, taip pat galima uZzdrausti bet kokig prieigg prie katalogy, galima apsaugoti pasirinktg

katalogg slaptazodziu. Taip pat galima drausti prieigg pagal valandas , pagal IP adresg, pagal

domeng.

l vartotojo jtraukimas .

Nustatykite saugos parametrus
miu grupiy sudarymas .

os parametry suteikimas

Uzdrausti pr lc;uq_

deny = |l5saugoti

Uzdransti prieiga pagal faily plétinus
[ exe

bmp

png

O gif
Pridéti faily plétini

auges failo Errynimas

Prideti

Apsaugoti kataloga slaptazodziu
Vartotojo vardas

SlaptaZodis
Pakartoti slaptaZodi
Nurodykite kelia iki katalogo, kuri norite apsaugoti

(pavyzdziui:"htdocs/html/slapta™)

Apsaugoti katalogg

28 pav. Saugos parametry nustatymas

Ketvirtame meniu punkte galime saugiai iStrinti pasirinktg failg (29 pav.). NurodZius
failg pirmiausiai jis bus uZraSomas atsitiktine bity seka ir taip bus sugadinami failo duomenys kurie
saugojami faily sistemos talpykloje. Ir tik po to iStrinama rodyklé j failo turinio vietg diske. Tokiu
atveju net ir panaudojus specialias programas, kurios skaito talpyklos pavirSiy, failas bus atkurtas,

bet duomeny perskaityti nepavyks.



Vartotojo duomeny saugos parametry nustatymy langas

o vartotojo jtraukimas

Saugus failo iStrynimas
Nurodykite faila, kuri norite saugiai istrinti
I
(s

29 pav. Saugus failo iStrynimas

(134

Dar viena saugos galimybé¢ tai “Zurnaliavimo” savybé¢ (30 pav.). Galima pasirinkti
jungti arba iSjungti Zurnaliavimg. [jungus Zurnaliavimg prie§ jraSant pakeitimus j faily sistema

duomenys saugomi j tam paskirtg faily sistemos vieta — Zurnalg.

Vartotojo duomeny saugos parametry nustatymy langas

Zurnaliavimas (ijungimas/iSjungimas)

ljungti Zurnaliavimg

jo vartotojo jtraukimas

30 pav. Zurnaliavimo savybés jjungimas/iSjungimas



3.3. Sistemos prototipo tyrimas

Tiriamos sistemos realizuotos savybés, padaromos iSvados ir apibendrinimai kokie

rezultatai gauti.

3.3.1. Vartotoju registracija

UZregistravus naujus vartotojus, slaptazodziy faile atsirado tokie jrasai:
Vartotojas1:Xt9pH2rvbUWTk

Vartotojas2:pPoyOM2TPj3Ws

Vartotojas3:13uV8538mINO9s

Vartotojas4:GKtkLgIKCwmV?2
Vartotojas5:RtG637TZAcQ5c¢

Matome penkiy vartotojy jrasus, kuriy slaptaZodZiai uzkoduoti MDS5 algoritmu.
Sukiirus naujg vartotoja atsiranda naujas jrasas, tai vartotojo vardas ir per dvitaskj atskirtas vartotojo

slaptazodis. Kiekvieng kartg kuriant naujg vartotoja, prie esamy jraSy prisideda nauja eilute.

3.3.2 Prieigos uzdraudimas

UZdraudus bet kokig prieiga narSykl¢je iSmetamas praneSimas (31 pav.), kad neturime
prieigos teisiy pasiekti §j dokumentg, Prie dokumento neprileidziama ir informuojamas vartotojas,

kodél jis neprileidZiamas.

Forbidden

You don't have permission to access /apache php on this server.

31 pav. prieigos uZdraudimas



3.3.3. Katalogo apsauga slaptazodziu

Apsaugojus katalogg slaptazodziu naudojant .htpasswd ir .htaccess failiukus, norint
prieiti prie Sio katalogo praSoma suvesti vartotojo varda bei slaptazodj, suvedus neteisingus

duomenis praneSama, kad reikalinga autorizuotas vartotojas.

Authentication Required I&

0 A user name and password are being requested. The site says: "Moredami prisijungti
iveskite vartotojo varda ir slaptazodi”

User Mame: |

Password:

Ok l ’ Cancel

32 pav. katalogo apsauga slaptazodZiu

3.3.4. Zurnalizacijos tyrimas

Realizavus taikomajame lygmenyje saugios faily sistemos savybg¢ — Zurnalizavima,
buvo atliktas tyrimas. Tyrimo metu buvo paleistas scenarijus (script), kuris sukurdavo 500 katalogy
ir juose po 3 failus, kai sukurdavo visus katalogus ir failus, tuomet juos iStrindavo.

Buvo nustatomas laikas per kiek laiko jvykdys 5000, 10000 ir 20000 transakcijy

jjungus Zurnaliavimg ir iSjungus realizavimg. Rezultatai pateikiami Zemiau 5 ir 6 lentelése, bei (31

pav.)

5 lentelé. Transakcijy jvykdymo spartos tyrimas nenaudojant Zurnaliavimo

Transakcijos | Laikas(s)
5000 8

10000 11
20000 15




6 lentelé. Transakcijy jvykdymo spartos tyrimas naudojant Zurnaliavima

Transakcijos | Laikas(s)
5000 30
10000 54

Transakcijy jvykdymo spartos tyrimas

60
50 //.
40 —e— Transakcijy jvykdymo spartos

tyrimas nenaudojant
Zurnaliavimo

L

—#—Transakcijy jvykdymo spartos
tyrimas naudojant

Laikas (s)

20 Zurnaliavima
10 /
—
0
5000 10000 20000

Atlikty transakcijy skaicius

31 pav. transakcijy jvykdymo spartos tyrimas

Taip pat buvo atliktas tyrimas, kuris parodo kaip kinta duomeny jraSymo sparta

jjungus Zurnalizacijg ir i§jungus Zurnalizacijg. Rezultatai pateikiami 7 ir 8 lentelése bei (32 pav.)

7 lentelé. Duomeny jraSymo sparta nenaudojant Zurnaliavimo

Sparta Kiekis
MB/S MB
16.5 5
19.5 10
21 15
22 20
22 25
22.2 30
23 35




8 lentelé. Duomeny jraSymo sparta naudojant Zurnaliavima

Sparta Kiekis
MB/S MB
16.3 5
15 10
12.5 15
10 20
10.3 25
10.5 30
10.4 35
Duomeny jraSymo spartos tyrimas
25
” /—”M
7}
o
£
o 15 —e— Duomeny jraSymo sparta
E nenaudojant Zurnaliavimo
) —u— Duomeny jraSymo sparta
° 10 ——— naudojant Zurnaliavima
=
s
o5
0 T T T T T T
5 10 15 20 25 30 35
Irasyty duomeny kiekis (MB)

32 pav. duomeny jraSymo spartos tyrimas

Pirmajame grafike (31 pav.) matome, kad jjungus Zurnalizacijos savybe¢ transakcijy
ivykdymo laikas Zenkliai iSauga nuo 3,75 karto prie 5000 transakcijy ivykdymo, o prie 10000
transakcijy jvykdymo laikui, skirtumas iSauga net iki 4,9 karto.

Antrame grafike (32 pav.) atvaizduojama kaip kinta duomeny jraSymo sparta didéjant
jraSyty duomeny kiekiui. Matome, kad tik pradéjus jraSinéti duomeny jraSymo sparta Zenkliai

krinta.



3.3.5. Saugaus failo iStrynimas

Buvo sukurtas Microsoft Office Word failas ir jrasyti keli Zodziai: ,Labas labas
labas*.

Pirmiausiai failas buvo paprastai iStrintas naudojant standartines ,,Apache* Ziniatinklio
funkcijas, tuomet panaudojant duomeny atstatymo programg failas buvo sékmingai atkurtas ir
duomenis pavyko perskaityti.

Panaudojus saugaus failo iStrynimo savybe failas buvo iStrintas uzZrasant jj atsitiktine
bity seka. Panaudojus duomeny atstatymo programg failas buvo rastas, bet norint jj atidaryti ir
perziuréti jame jraSyta informacija gavome praneSima, kad negalima perskaityti failo turinio nes

failas yra sugadintas (pav. 33)

Microsoft Office Word Viewer

Wiaord was unable ko read this document, It may be corrupt,
Try ane or more of the Following:

* Cpen and Repair the File,

* Open the file with the Text Recovery converter,

(. ADeskiophcorrupt, ref

L.;/

[ Shows Help == l

33 pav. praneSimas jog failas sugadintas



3.4. ISvados

Realizuotoje saugioje ,,Apache Ziniatinklio serverio faily sistemoje yra tokios savybés:

1.

Realizuotoje saugios faily sistemos grafinéje sgsajoje, pagrindinis vaidmuo nustatant
duomeny saugos savybes tenka informacijos savininkui, o informacijos naudotojas tik
naudojasi informacija su savininko nustatytom teisém. Sitaip daug lanks¢iau galima
uztikrinti saugios faily sistemos savybes, nes kiekvienas informacijos savininkas yra labiau
suinteresuotas apsaugoti savo duomenis.

Realizuota vartotojo registracija, vartotojo autentifikacija, galimyb¢ jtraukti nauja vartotoja,
bei grupiy sudarymas.

Realizuojamos standartines .htaccess failo savybés uztikrinancios prieigos apribojimus, bei
katalogy apsauga reikalaujant slaptazodzio.

Realizuotas Zurnaliavimas bei saugus failo iStrynimas.

Vartotojui suteikta galimybé paprasCiau nustatyti saugos parametrus savo duomenims, nes
daZng vartotoja, kuris nori apsaugoti savo duomenis atbaido sudétingas saugos nustatymy
budas konfigliruojant failus ir raSant komandines eilutes. Kuo aiSkiau bus galima nustatyti
saugos parametrus, tuo labiau iSnaudojamos ,,Apache* saugios faily sistemos savybeés ir

vartotojo duomenys bus saugesni.

Eksperimente buvo istirta, kad:

1.

Naudojant Zurnalizacijos savybg sumaZzéja Zenkliai ir duomeny jraSymo sparta ir per tam
tikra laikg galimy jvykdomy transakcijy skaiGius. Sig savybe norint naudoti, kur
aptarnaujamas didesnis kiekis vartotojy ir yra mazesni serverio resursai, reikéty naudoti
atsargiau. Geriau Sig savybe naudoti tokiuose serveriuose, kuriuose yra didesni resursai.

IStrinant failg paprastom ,,Apache® Ziniatinklio serverio faily sistemos savybém, duomenis
pavyko atstatyti su specialiom duomeny atstatymo programom ir pavyko perskaityti faile
esancig informacija, iStrynus failg uZraSant jj atsitiktine bity seka, faila duomeny atstatymo
programa rado, bet jo paleisti ir nuskaityti jame esancios informacijos nepavyko, nes failas

buvo sugadintas.



4. MD bendros iSvados.

Faily sistemy analizéje iSanalizuotos jvairios faily sistemy saugos savybés ir nustatyta,
kokios savybés turi biti realizuotos norint, kad faily sistema biity saugi.

»Apache Ziniatinklio serverio faily sistemos analizéje, buvo istirtos Sio serverio faily
sistemos galimybés ir palygintos su kity faily sistemy saugos galimybémis ir nustatyta kad
»Apache* Ziniatinklio serverio faily sistemos saugos galimybés yra ribotos. Siekiant praplésti
ribotas ,,Apache‘ Ziniatinklio serverio faily sistemos galimybes ir padidinti saugumg, buvo pridétos
tokios papildomos savybés:

1. pridedama Zurnalizacijos savybé realizuota taikomajame lygmenyje

2. pridedamas Sifravimas duomenims , kurie saugojami serverio talpyklose

3. pridedama saugaus failo iStrynimas apsaugant nuo duomeny iStraukimo ,,i$
Siuksliy®.

4. suteikiamas lankstesnis vartotojy prieigos valdymas

Projektin¢je dalyje buvo suprojektuotas saugios ,,Apache* Ziniatinklio serverio faily
sistemos modelis, iSkelti reikalavimai kaip turi atrodyti saugi serverio faily sistema, aprasyta kokie

bus naudojami moduliai bei konfigiiraciniai failai.

Realizuotoje grafinéje sasajoje, suteikiama galimybé duomeny savininkui paciam
suteikti saugios faily sistemos savybes savo duomenims apsaugoti ir pats savininkas riboja vartotojy

prieigg ir nustato kg informacijos naudotojas galés su tais duomenimis atlikti.

Eksperimentin¢je dalyje iStirtos realizuotos savybés. Nustatyta, kad Zurnaliavimo
savybé gana Zenkliai apkrauna serverj, sumaz¢ja jvykdomy transakcijy kiekis per tam tikrg laika,
bei krenta duomeny jraSymo sparta, tod¢l Sig savybe geriau naudoti serveriuose atsizvelgiant ] jy

techninius resursus, bei serverio aptarnaujamy vartotojy kieki.



Terminy ir santrumpy Zodynas

HTML (Hyper text Markup Language ,,Hiperteksto Zyméjimo kalba*) — tai kompiuteriné Zymeéjimo
kalba, naudojama pateikti turinj internete.

CSS (angl. Cascading Style Sheets) — kalba, skirta nusakyti kita struktirine kalba apraSyto
dokumento vaizdavimg. DaZniausiai CSS apraSomas HTML dokumenty pateikimas

PHP - placiai paplitusi dinaminé interpretuojama programavimo kalba (en: Hypertext
Preprocessor), sukurta 1997 m. ir specialiai pritaikyta interneto svetainiy kiirimui.

IP adresas — kompiuterio identifikatorius IP tinkluose. Tai tam tikrame tinkle unikalus skaicius,
naudojamas vienareikSmei duomeny paketo siuntéjo ir gavejo identifikacijai ir skiriamas Zmogaus
ar organizacijos

SSL - (Secure Sockets Layer) - Kriptografinis protokolas, skirtas informacijos, sklindancios
internete apsaugojimui Sifruojant SSL Sifravimui naudoja tiek simetring, tiek ir asimetring
kriptografija.

HTTPS - specialus serverio protokolas, kuris, norint apsaugoti vartotojus, uzkoduoja konfidencialig
uzsakymo informacija.

MDS - (Message-Digest algorithm 5) — Zinutés santraukos algoritmas, placiai naudojama
kriptografijos maiSos funkcija su 128 bity (16 baity) maiSos reikSme.

EFS - Koduojamyjy faily sistema (EFS) yra Windows funkcija, kuri leidZia jraSyti informacija |
standyjj diska uZgifruotu formatu. Sifravimas yra grieZ&iausia apsauga, kurig pateikia sistema

Windows, kad apsaugoty informacijg.
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