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SUMMARY

The purpose of this work is to create and analyze Web application firewall. Nowadays via the
Internet it is very easy to access applications and databases. Standard firewalls are designed to
restrict access to certain ports, or services. Standard network firewalls are unable to protect
against Web application attacks.

A Web application attack is the new type of threat. Web application firewall has to provide
inbound and outbound access control of Web application. Before creating Web application
firewall model it was important to analyze existing threats, protection methods and working
solutions.

The majority of protection methods and solutions are based on Open Web Application
Security Project (OWASP). OWASP Top Ten Most Critical Web Application Vulnerabilities
— a high-level document to help focus on the most critical issues. Project offers many
solutions how to avoid potential threats.

In this work was designed and tested Web embedded application firewall. The aim of creating
Web application firewall model is to improve accuracy, performance and management of
existing Web applications firewalls. Created Web application firewall model consist of

modules, it helps to deploy each module separately.



1. IVADAS

Per pastargjj deSimtmet]j internete iSsiplétojo paslaugy teikimo Internetu sfera. Imonés greitai
suprato, kad néra kito tokio lankstaus buido bendrauti su klientais kaip Internetas. Pradéta
diegti milijonai naujy sistemy uztikrinan¢iy vis daugiau funkcionalumo. Pagal pasauling
Interneto vartotojy statistikg [1] 2008 m. pasaulyje buvo 1.463 mird. interneto vartotojy.
Internete iStisg parg vyksta prekyba valiutomis, akcijomis, veikia jvairlis aukcionai,
elektroninés parduotuvés, kai kuriuose Salyse vyksta balsavimai Internetu. Kuriasi jvairiis
socialiniai tinklai, atsiranda virtualiy pinigy ir darbo sgvokos. Visur naudojamos ziniatinklio
taikomosios programos, be kuriy Sie procesai negaléty vykti. Internetas tapo interaktyvus.
Interaktyvumg uztrikina tarnybinése stotyse veikianti programin¢ jranga. Vartotojui paprastai
tereikia turéti narSykle, priklausomai nuo Ziniatinklio programos realizavimo ypatumy, gali
reikéti ir papildomy jskiepiy (pvz. Flash) ir interneto prieiga.

Be to, kad reikia uztikrinti funkcionalumg yra ir kitas labai svarbus faktorius - informacijos
saugumas. Ziniatinklio programos operuoja jvairaus lygio duomenimis, jie gali bati viesi,
skirti uzdaram vartojimui arba ypatingai slapti ir konfidencialis. Kiekvienas programos
vartotojas turi tam tikrg jautrig informacija, kuri leidzia jam save identifikuoti. Pavogus, ar
kitaip pasisavinus ir tinkamai pasinaudojus §ia informacija galima perimti kontrole nuo viso
to Zmogaus turto internete, tai tas pats kas gauti raktag nuo namy.

Duomeny bazés, kuriuose saugoma jvairi informacija taip pat tapo prieinamos internetiniais
kanalais. Aptikus spragy programose, kurios atsakingos uz duomeny pateikima, galima prieiti
prie duomeny baziy. Kiekviena informacija turi savo kaing. Gali biiti pazeistas informacijos
vientisumas arba Kkonfidencialumas. Esant nesaugiai Ziniatinklio programai, Saugumo
uztikrinimas tarnybingje stotyje, ar vidaus politikoje nepagelbés.

Tapo bitina uztikrinti naudojamy Ziniatinklio programy sauguma. Zinoma, kad absoliutaus
saugumo néra, bet yra saugumas, kuris yra brangesnis nei jo apé¢jimas. Saugumas turéty buti
visapusiskas, ne tik i§ programavimo puses, bet ir i§ dirban¢iyjy saugos politikos.

Siame darbe nagrinéjama taikomosios Ziniatinklio programos aplinka ir pati programa is
saugumo puses, kurig sudaro sgsajos su duomeny bazémis, tarnybine stotimi ir galiniu
vartotoju. Kuriant sistemas klaidy gali biiti neiSvengta visose grandyse. Prie§ kuriant
ziniatinklio programg svarbu nustatyti, koks saugumo lygis jai bitinas. Siandienos programy
kiirime daug maiSaties. Nors saugumg uZztikrinancios priemonés ir randasi, jos vis dar labai
jaunos ir tobulintinos , o vadovy poziiiris ,,Mums tas nenutiks® vis dar nepasikeité.

Darbo tikslas — sukurti ir istirti taikomyjy ziniatinklio programy ugniasienés modelj. Norint

sukurti ugniasien¢ reikia zinoti su kokiomis grésmémis ir kaip ji kovos. Darbe iSnagrinétos
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aktualiausios grésmés remiantis naujausiais duomenimis. ISanalizuoti laiko patikrinti ir patys
naujausi metodai kovoti su ziniatinklio programy grésmémis. Atlikta auditui skirty programy
bei paciy ugniasieniy analiz¢.

Jvertinus surinkta informacija suprojektuota Ziniatinklio programy ugniasiené¢. Ziniatinklio
ugniasiené sudaryta i§ atskiry moduliy, kurie turi atskirus privalumus. Ziniatinklio programy
spragy iSnaudojimo atvejai tampa vis modernési, jsilauzimo priemonés nuolatos tobulinamos,
todél turi buti tobulinami ir apsaugos metodai. Realizuotas ugniasienés modulis, skirtas
apsaugoti nuo SQL injekcijy, atliktas eksperimentas atskleidziantis modulio teigiamas
savybes. Remiantis sukurtu Ziniatinklio ugniasienés projektu galima kurti realiai veikiancig

ziniatinklio taikomyjy programy ugniasieng.

2. ZINIATINKLIO PROGRAMU SAUGUMO ANALIZE

2.1 Tyrimo sritis objektas ir problema

Visas pasaulis migruoja j Interneta. Kompanijos priverstos atidaryti savo sistemy prieigas
partneriams ir klientams. Paslaugy spektras teikiamas 80 prievadu iSsiplété. Klasikinés
ugniasieniy architektiiros Siandienos situacijose retai pagelbéja.

Kuriant programas veiksiancias Internete pirmiausia zitirima } jy funkcionalumg, o saugumas
lieka antraeiliu ar treciaeiliu dalyku. D¢l funkcionalumo triikumo galima nesulaukti vartotojy
démesio, bet dél saugumo spragy galima netekti reputacijos, sulaukti teisinés atsakomybés bei
patirti realiy finansiniy nuostoliy. Siame darbe tiriamos saugumo grésmeés susijusios su
ziniatinklio taikomosiomis programomis, bei saugumg uZtikrinan¢ios priemonés: metodai
taikomi spragoms pasalinti bei aptikti, taip pat taikomyjy ziniatinklio programy ugniasienés.
Nebus nagrin€¢jama tarnybiniy stoCiy fiziné sauga ar saugumg uztikrinanciy priemoniy
realizavimas jose. Taip pat nenagrinéjamos aparatiirinés apsaugos priemonés. Démesys
koncentruojamas ] pacig ziniatinklio programa, jos veikimo specifika, vartotojo tyCiniy ar
netyCiniy veiksmy jtaka, operuojamos informacijos klasifikacijg. Verta pazyméti, kad kai
kurias zinomas saugumo spragas verciau uztaisyti programiniame kode nei bandyti nuo jy

apsisaugoti naudojant kokig nors papildoma programine jranga.

Saugios ziniatinklio programos kiirimo tikslai
Saugumas turi biiti uZtikrintas norint pelnyti vartotojo pasitik€jima. Vartotojas nesinaudos
elektronine bankininkystés sistema jeigu Zinos, kad yra bent menkiausia galimybé paZeisti jo

informacijos konfidencialuma ar vientisuma. Taip pat retas, kuris patikés savo kreditinés
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kortelés duomenis elektroninei parduotuvei nematydamas tam tikry sauguma garantuojanciy

pozymiy (pvz. Saugumo sertifikaty).

2.2 Ziniatinklio programos analizé
Norint zinoti, kokias apsaugos priemones taikyti ir kokia metodika naudoti kuriant
ziniatinklio programa, naudinga jas iSanalizuoti ir suklasifikuoti. Reikty vengti isleisti

milijong saugumui tam, kad apsaugoti vieng litg.

Ziniatinkliy programy klasifikavimas

Webappsec straipsnyje The Importance of Application Classification in Secure Application
Development [2] sialo programas klasifikuoti pagal konfidencialumo, integralumo ir
pasiekiamumo lygio svarba. Lygis gali biiti Zemas, vidutinis ir aukstas.

Konfidencialumas reiskia tai, kad dedant, keiCiant ar siunciant informacijg sistemoje ar
tinkle, ji nebus nuskaityta ar pasisavinta kity asmeny.

Integralumas reiSkia tai, kad dedant, kei¢iant arba siunciant informacijg sistemoje arba
tinkle, ji nebus pakeista (modifikuota) kity asmeny. Pavyzdziui, siunciant tam tikrus svarbius
duomenis svarbu, kad jie nebiity pakeisti ar iskraipyti.

Pasiekiamumas reiskia, svarbg prie iStekliy priéjimo. Pavyzdziui, naujieny portalui svarbu,

kad programa pateikty informacija.

Ziniatinklio programos gali biti taikomos jvairiose srityse, kazkurios programos gali
neoperuoti slaptais duomenimis, taciau svarbus jy pasiekiamumas, pvz.: Zemélapiy svetainés.
Duomeny integralumas svarbus daugumoje Ziniatinklio programy, kadangi niekas nenori kad

informacija biity pakeista ar pasalinta neautorizuoty asmeny.

1 paveiksle pateikiamas supaprastintas programos veikimo modelis remiantis saugumo

kompanija Acunetix [3]



Ziniatinklio serveris

Serverio 0S, Ziniatinkio serverio
ir scenariy vykdymo mechanizmai,
u2klausy Ir atsakymy valdymul.

Atsakymas I8 2iniatinklio serverio
(HTML, CSS, Javascript..)

svelainés lankylojas

Duomeny bazés
serveris

. Duomeny bazé
MySQL, Oracle.,

1 pav. Ziniatinklio programos veikimo modelis

Vartotojo puséje yra kompiuteris su interneto prieiga ir veikiancia narSykle. NarSyklés
pagalba kreipiamasi tam tikru URL | pasirinktg sistemg. Tarnybinés stotys jvykdo
susijungimg. Reikia pazyméti, kad ziniatinklio programa veikia ne vartotojo puséje, bet
tarnybinés stoties. Tarnybiné stotis perduoda j narSykle sgsajos duomenis, narSyklé veikia
kaip HTML, CSS, JavaScript ir t.t. interpretatorius. Vartotojas gali operuoti duomenimis, gali
uzklausti tam tikry duomeny 1§ duomeny bazes, kuriuos Ziniatinklio programa paims ir jam
pateiks. Taip pat duomenys gali biiti sukuriami ir naujai jtraukiami j duomeny baze.

Taigi, ziniatinklio programa atliecka sgsajos funkcijg tarp vartotojo ir duomeny bazés, kuri gali
teikti jvairialypes paslaugas.

Tarnybinés stotys, arba serveriai, (angl. web servers) atlicka kompiliatoriaus ir internetinés
grandies vaidmenj. Programos gali biiti realizuotos jvairiomis programavimo kalbomis (PHP,
ASP, JAVA). Priklausomai nuo pasirinktos technologijos turi biiti sukonfigiiruotos ir

tarnybinés stotys.

Saugios Ziniatinklio programos kiirimo metodologija
Microsoft straipsnyje Architecture and Design Issues for Web Applications [4] pazymimi

saugios Zziniatinklio programos architektiiros aspektai.



Saugios

konfiguracijos
Vartotojy uztikrinimas
autentifikavimas : .
e e Nukrypimy
Manipuliavimo TR y = =
parametrais valdymas Jautrios informacijos
sustabdymas apsauga
Ziniatinklio Programos Duombazés
o serveris serveris serveris
=
WU
R = Ziniatinklio o | p
arsy 1S rogramos
Narsyklé % > programa "t >
=
Jautrios — A
informacijos . : s
: Autorizuoti Auditavimas,
apsauga 5 SRS TR
vartotojai ivykiy ir transakeiju Sifravimas ar maiSa
registracimas

SRR o jautriai informacijai
Sesijos perémimo,

sausainéliy perémimo !ves¢iy
ataky sustabdymas tikrinimas Autentifikacimas
ir autorizavimas
ieinanciy srauty

2 pav. programos saugumo aspektai

IS 2 pav. matyti, kad saugumo elementai turi biiti realizuoti visuose segmentuose. Programa
turi autentifikuoti ir autorizuoti kiekvieng identifikuotg dalyvj. Atlikti auditg bei registruoti

veiksmus bei transakcijas.
Saugios ziniatinklio programos ypatumai:
e Atsparumas Zinomoms saugumo spragoms;
e JeinanCiy duomeny tikrinimas, nepasitikéti duomenimis i§ vartotojo s3gsajos,
vartotojas gali apeiti jvesties filtravimo mechanizmus, jeigu jie veikia jo narsykléje;
e Visy vartotojy autentifikavimas, nepasitikéjimas niekuo;
e Vartotojy elgsenos tikrinimas;
e Apsaugojimas iSeinancios jautrios informacijos (saugus perdavimas ja apsaugantiems

elementams).

Kas turi buti daroma:

e Stebéjimas — reikia nuolatos zinoti kas vyksta, nepalikti sukurtos programos tarsi j

gatve iSmesto vaiko;
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e Ataky aptikimas — zinoti kada ziniatinklio programa bandoma pazeisti,

e Ataky sustabdymas — atakos turi biiti sustabdomos grei¢iau, negu kad joms pavykty
pasiekti tiksla;

e Vertinimas — suzinoti apie pazeidziamumus grei¢iau, negu ta padaro galimi

piktavaliai.

Ziniatinklio programy saugumo grésmiy klasifikavimas
Grésmés saugumo programai gali bati skirstomos j dvi klases objektyviosios ir dirbtinés
gresmes.
Objektyviosios dazniausiai nenugalimos jégos (Force Majeure) veiksniai, juos taip pat galima
minimizuoti, bet tai daugiau fizinés priemones. Nuo zmogaus $ios grésmes paprastai tiesiogiai
nepriklauso.
Dirbtinés — tai ty€inés arba netyCinés veikos sukeltos grésmés, kurios vienaip ar kitaip jtakoja
normaly programos veikimo procesa.
Pagrindiniy nety€iniy grésmiy pavyzdziai:

¢ Naudingos informacijos pasalinimas;

e Informacijos atskleidimas;

e Jvesties klaidos;

¢ Netinkamas darbo su programa uzbaigimas.

Pagrindinés ty¢inés (apgalvotos) grésmés (SANS institutas [5]) ziniatinklio programose:
e Bandymas pasinaudoti SQL injekcijomis norint iSgauti duomenis;
e Nesankcionuotas prisijungimas prie programos apeinant autentifikacija;
e Informacijos sunaikinimas, suklastojimas ar pazeidimas;

e Pacios programos konfigiiraciniy faily pazeidimas.

Ziniatinklio programy vartotojy analizé

Ziniatinklio programos palengvina ne tik informacijos gavimg bet ir pakeitima. Paprastai
programos turi keletg vartotojy lygiy, kurie autentifikuojami naudojant prisijungimo vardg ir
slaptazodj. Priklausomai nuo to prisijungus suteikiamos atitinkamos teisés prie tam tikro lygio
sistemos funkcionalumo. Rekomenduojama, kad lygiy biity kuo maziau, ir kuo maziau bty

vartotojy su perteklinémis teisémis.
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Vartotojy tipai skirstomi j dvi pagrindines grupes administracija ir ribotos prieigos vartotojai.

Administracija dirba su informacija, paprastai suvedinéja, redaguoja daro atsargines kopijas
jeigu tai jmanoma vartotojo sgsajos pagalba. Administratoriai tvarko ir eilinius sistemoje
esanCius vartotojus. Pvz. E-parduotuvés atveju, administracija suvedinéja prekes,
administruoja uzsakymus taip pat palaiko atgalinj rysj su pirkéjais.

Ribotos prieigos vartotojai yra tie Zmonés, kuriems programa sukurta, jie turi gauti i§ jos
kazkokig nauda. Jeigu tai pvz. E-parduotuvé tai toks vartotojas yra pirkéjas, arba eilinis

lankytojas, kuris narSo prekiy kataloga.

Vartotoju tikslai ir problemos

Abi vartotojy grupés siekia gauti asmening nauda. Administracija suinteresuota informacijos
saugumu, pateikimo efektyvumu, nepertraukiamu darbu. Administracija turi atidZiai saugotis
nety¢iniy klaidy, nes jos gali jtakoti programy darba, ir véliau padaryti zalos. Pvz.: NetyCinis
pirkéjo uzsakymo iStrynimas, ar didelés prekiy grupés paSalinimas.

Ribotos prieigos vartotojams visuomet svarbu, kad duomenys, kuriuos jie palieka sistemoje,
biity konfidencialiis. Kad negaléty paSaliniai asmenys perzvelgti ju asmeniniy faily (pvz.
nuotrauky). Neretai vartotojai naudoja ta patj prisijungimo varda ir slaptazod] keliose
sistemose, tod¢l praradus vienoje vietoje galima susidurti su riipesciais ir kitur.

Programai svarbu, kad visi veiksmai baty jraSyti. Svarbu fiksuoti jvykius tam, kad iSkilus
neaiSkumams bty galima suzinoti kas, kaip, ir kodél buvo atlikta ir dél ko sutriko ziniatinklio
programos darbas. Programuotojai kurdami sistemg turi ziaréti kritiSkai j visus vartotojus
nepriklausomai nuo jy lygio. Nepasitikéti pateikiamais duomenimis, nors jie ir buvo
filtruojami grafin€je vartotojo s3sajoje, kadangi ten jas galima apeiti.

OWASP [6] rekomenduoja, kad privilegijuoty vartotojy buty kuo maziau, jeigu sistemos
vartotojui nebititinos administratoriaus teisés dirbti savo darba, jis ir neturéty jy turéti.
Darbuotojai dirbantys su ziniatinklio programa turi zinoti, kg gali ir ko negali padaryti su

sistema.

Ziniatinklio programy operuojamy duomeny analizé ir klasifikavimas

Paprastai visi tekstinio tipo duomenys saugomi duomeny bazése (pvz.: MySQL). Nuotraukos,
failai ir kitokia informacija fiziskai saugoma duomeny tarnybinése stotyse, o duomeny bazése
indeksuojami jy vardai, tam kad biity galima zinoti kur juos rasti.

Stanford‘o Universitas| 7] pateikia populiary duomeny klasifikavimo atveji:

12



e Viesi — zemélapiai, prekiy katalogai, kainos - prieinami visiems be apribojimy

arba su minimaliais;

e Vidinio vartojimo - failai skirti lokaliam naudojimui (pvz. imongés

dokumentai)

e Konfidencialiis — ypatingai jautri informacija (pvz.: vartotojy slaptazodziai).
Priklausomai nuo informacijos klasés programa taiko atitinkamas saugumo priemones. Taciau
turi stebéti ar vartotojas imituojantis bandyma naudotis vieSais duomenimis, bando galbit ir
ne visai sékmingai gauti kitos klasés informacija. Vartotojy veiksmams stebéti turi buti
naudojamos atitinkamos steb¢jimo priemones. Svarbu kad nesékmingy bandymy gauti tam

tikrg informacijg skaicius buty ribotas.

2.3 Ziniatinklio programoms kylanéiy grésmiy analizé

Nekomerciné organizacija OWASP [6] (angl. Open Web Application Security Project) yra
sudariusi deSimties populiariausiy Ziniatinklio taikomyjy programy saugumo grésmiy
desimtuka [8]. Sarasas sudaromas ir atnaujinamas reguliariai (2004 m., 2007 m., 2010 m.).
Didziausias démesys Siame darbe skiriamas 2010 m. sudarytam grésmiy sarasui, todél
pirmiausia pateikiamos populiariausios 2010 m. sgraso grésmés. Galiausiai apraSytos tos
grésmés, kurios Siemet j deSimtukg nebepapuolé, jy naudojimo atvejy Zenkliai sumazéjo arba
populiarumas per mazas. Nors kazkurios gerai Zinomos grésmés Cia nebus paminétos biitina

zinoti apie papildomy grésmiy egzistavima.

Injekcijos

Injekcijy grésmé kyla, kai Ziniatinklio programy naudotojai siuncia nepatikimg informacijg j
programg jskaitant iSorinius bei vidinius vartotojus ir administratorius.

Autoriy Hope Paco ir Walther Ben knygoje apie Ziniatinklio saugumg [9] jvardijamos
Klaidingos programy karéjy prielaidos, dél kuriy sudaromos salygos sékmingai jvykdyti

injekcijas:
Programuotojy tikimasi kad:

e jvestyje niekada nepaklius meta simboliai;
e bus jvedami pvz. tik skaitmenys;

e jvestis nickuomet nevirSys tam tikro ilgio;
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e skaitmenys niekuomet nebus didesni ar bent jau prilygs auk$c¢iausiai arba Zemiausiai
ribai;

e vartotojai nepastebés ir negalés keisti paslépty lauky kurie skirti programai ar
tarnybinei stociai;

e nenutiks nieko bloga ir galima paimti rodykles ar masyvy indeksus i$ jvesties;

SQL injekcijos

SQL injekcijos yra populiariausia injekcijy riisis, jos gali biiti jvykdomos tose programose,
kurios sgveikauja su duomeny bazémis, tokiy programy internete yra absoliuti dauguma [10].
Spragos lengvai aptinkamos ir iSnaudojamos. Dazniausiai Sios atakos jvykdomos, kuomet
jvedami papildomi simboliai ; duomeny jvesties formy laukus. IS lauky paimamy duomeny
sukonstruojama SQL uZklausa j duomeny baze. Si ataka nepriklauso nuo platformos, kurioje

veikia ziniatinklio programa.

SQL injekcijos jvyksta kai:
1. Duomenys patenka j programg i$ nepatikimy Saltiniy;

2. Duomenys panaudojami dinamiskai konstruojant SQL uzklausas.

Pagrindinés SQL injekcijy pasekmés:

Informacijos konfidencialumas: SQL duomeny bazése laikoma jautri informacija, todél kyla
grésme jos atskleidimui;

Autentifikacija: Jeigu prastos SQL komandos naudojamos tikrinti vartotojy vardams ir
slaptazodziams, sudaroma galimyb¢ prisijungti prie sistemos kito vartotojo vardu;
Informacijos vientisumas: Jeigu sudaroma galimybé¢ jautriai informacijai nuskaityti taip pat
atsiranda galimybé informacija modifikuoti arba iSvis iStrinti su viena i§ SQL injekcijy ataka.
SQL injekcijy atakos taip pat zinomos kaip SQL jterpimo atakos [11].

SQL atakos vykdymo pavyzdys

Pavyzdziui, kvieciant uzklausa http://www.auka.lt/\VardotojoDuomenys.php?id=119

suformuojama SQL uZzklausa:

SELECT * FROM vartotojai WHERE id=119

PHP programavimo kalboje uzklausa:

$result = mysql_query('SELECT * FROM vartotojai WHERE id="$_GET['id"]);

Vietoje parametro "id" perduodant kenksminga koda galima suformuoti bet kokia uzklausa,

pvz.:
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http://www.auka.lt/VardotojoDuomenys.php?id=119 OR 1=1 - bus sugeneruota uzklausa,

kuri grazins visus jrasus i§ duomeny lentelés ,,vartotojai®.

XSS

XSS (angl. Cross Site Scripting) atakos yra viena i§ injekcijy rusiy. Tai viena ir dazniausiai
kylan¢iy grésmiy Siuolaikinése ziniatinklio programose. XSS iSnaudoja trukuma, kuomet
programa priima piktavalio jraSomg programinj kodg ir nesugeba tinkamai jo apdoroti ir
nukenksminti. Pasinaudodamas XSS piktavalis gali perimti sesijas, autentifikavimo
duomenis, platinti papildomg kenkéjiskg programing jrangg (virusus), galiausiai suniokoti

svetaine, taip pakenkiant jos funkcionalumui.

XSS ataky tipai ir pavyzdZziai

e Nepastovios
Nepastovios arba nei§saugomos XSS atakos yra padios populiariausios [12]. Sios spragos
pasirodo tuomet kai nepatikimi duomenys gauti i§ ziniatinklio vartotojy, dazniausiai HTTP
uzklausy parametry arba i§ HTML formy jvesCiy, 1§ karto panaudojami dinamiskai
sugeneruojant puslapj. [13]
Klasikinis nepastovios XSS atakos pavyzdys: jeigu svetainéje yra paieskos sistema, vartotojui
jvedus ieSkomo objekta jis matomas jvesty rezultaty virSuje (ko buvo ieskota). Jeigu jvestis
tinkamai nenukenksminama, gali buti ieSkoma kokio nors zalingo kodo, kuris atvaizduojant
bity jvykdomas.

e Pastovios
Pastovios arba iSsaugomos XSS atakos pasitaiko tuomet kai jvedami duomenys uzsaugomi |
duomeny baze ir véliau nuolatos atvaizduojami.
Klasikinis tokiy ataky pavyzdys, yra jvairios komentary formos, kuomet prie straipsnio
matomi vartotojy ivesti komentarai, XSS atakos atveju tai galéty buti kiekvieng kartg

aktyvuojami zalingi kodai [13].

Pagrindinés XSS ataky pasekmés [14]:
o Identiteto vagyste;
o Pri¢jimas prie jautrios ar apribotos informacijos;
e Gavimas prieigos prie neautorizuotos informacijos;
o Kity vartotojy Snipinéjimas;

e Narsykliy funkcionalumo iskreipimas;
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e Viesa interneto programos (svetainés) savininko diskreditacija;
e Ziniatinklio programos iSdarkymas, sugadinimas;

o Atsisakymo aptarnauti atakos.

PazZeista autentifikacija ir sesijos valdymas

Pazeistos autentifikacijos ir sesijos valdymo (angl. Broken Authentication and Session
Management) spragos atsiranda dél netinkamo paskyry jgaliojimy ir sesijos duomeny
saugojimo. Piktavaliai nuolat stengiasi gauti duomenis, kuriais pasinaudodami galéty prieiti
prie neautorizuoty duomeny. Ziniatinklio programy funkcijos suristos su autentifikacija ir
sesijos valdymu ne visuomet teisingai jgyvendinamos. Tai suteikia galimybe¢ piktavaliams
perimti slaptazodzius, sesijos raktus ir kitus duomenis, kuriy praradimas sukelia grésme kity

vartotojy identitetui.

Galimi pazeistos autentifikacijos ar sesijos valdymo pavyzdziai:

1. Sesijos id rodomas URL kaip jsessionid parametro reiksmé,
http://orolinijos.It/paradvimas/bilietai;jsessionid=2P0OC2JDPXMOOQSNDLPSKH
CJUN2JV?tikslas=Vilnius
Vartotojas A budamas prisijunges, nusiuncia $ig nuorodg Vartotojui B, Vartotojas B
atidares nuorodg automatiskai perima sesijg, gali naudotis visomis Vartotojo A
privilegijomis.

2. Netinkamai nustatytas laikas, per kurj atsijungiama nuo sistemos. Pavyzdziui
vartotojas pasinaudojes paslauga viesos prieigos kompiuteryje, vietoj ,,iSsiregistruoti*
uzdaro narSykle. Kitas vartotojas atidares narSykléje tg patj URL adresa toliau gali
naudotis paslauga, pries tai buvusio vartotojo teisémis.

3. Nutekinami duomenys su slaptazodziy duomeny baze. Jeigu slaptazodziai saugomi
atviru tekstu, jais bet kas gali greitai pasinaudoti.

PaZeidus autentifikacijg arba sesijg kyla grésmé duomeny vientisumui ir konfidencialumui.

Jeigu pavyksta perimti administratoriaus teises, kyla grésme visai Ziniatinklio programai.

Nesaugios tiesioginés nuorodos j objektus

Nesaugios tiesioginés nuorodos ] objektus (angl. Insecure Direct Object Reference)
naudojamos kaip URL parametrai, tai gali biti faily ar katalogy vardai, duomeny baziy jrasai
arba raktai. Piktavalis gali pradéti manipuliuoti URL parametrais ir prieiti prie ty objekty,

kurie turéti buti apsaugoti. Taip sudaroma galimybé prieiti prie neautorizuoty duomeny.
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Atviri nukreipimai ir direktorijy pakeitimas yra du klasikiniai nesaugiy tiesioginiy nuorody j

objektus pazeidziamumy tipai.

Atviry nukreipimy pavyzdys, kuomet programa nepatikrindama jterpia puslapj i kurig
nuoroda gauna i§ URL.
Pvz.:

Piktavalis pastebéjes, kad http://auka.lt/puslapis.php?url=http://auka2.It jterpinéja Saltinio

URL kaip parametra be jokio tikrinimo, modifikuoja uzklausa
http://auka.lt/puslapis.php?url=http://piktavalis.lt ir priveréia programa jvykdyti zalingg

koda. Tai gali biiti koks nors scenarijus atskleidziantis pirminio kodo Saltinj su

konfigiiraciniais duomenimis.

Direktorijos pakeitimai, kuomet piktavalis pastebéjes URL
http://auka.lt/rodyti.php?faila=ataskaita.txt pakeicia jj |

http://auka.lt/rodyti.php?faila=../../../etc/shadow taip priversdamas Ziniatinklio programa

atvaizduoti /etc/shadow ar bet kurj kitg faila su jautria informacija.

Sie pazeidZiamumai kelia grésme duomeny konfidencialumui.

CSRF

CSRF (angl. Cross-site request forgery) tipo atakos jvykdomos tuomet, kai prisijungusios
aukos narSyklé priver¢iama iSsiysti HTTP uZklausg panaudojant aukos sesijos raktus
ziniatinklio programai, kuri turi spragy. Tai leidzia piktavaliui priversti aukos narSykle

vykdyti uzklausas, o Ziniatinklio programa jas priima kaip tikras.

CRSF atakos jvykdymo pavyzdys:

Piktavalio svetaingje patalpintas HTML kodas:

<img
src="http://bankas.lt/pavedimas?paskyra=vartotojasA&suma=1000000&kam=Piktavalis">
Jeigu Vartotojas A savo prisijungimo duomenis laiko slapuke, kurio galiojimo laikas
nesibaiges, tuomet narSyklé kraudama paveiksliukg atliks transakcijg, Vartotojui A apie tai
nieko nezinant. Piktavaliui tiesiog pakanka prisivilioti Vartotojg A i svetaing su Zalingu kodu.
Pasinaudodamas CRSF paZeidziamumu atakuotojas gali priversti auka pakeisti, bet kokia
informacijg prie kurios jis gali prieiti. Taip pat gali atlikti bet kokj veiksma, kuris reikalauja

atitinkamos autorizacijos.
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Netinkama saugumo konfigiiracija

Norint uztikrinti tinkama sauguma, reikia tinkamai sukonfigiiruoti ziniatinklio programa,
karkasg; programos, ziniatinklio, duomeny bazés serverj ir pacig platforma. Neretai diegiant
naujas sistemas paliekami galioti nustatymai pagal nutyl¢jima, kurie gali neuztikrinti tinkamo

saugumo lygio arba jdiegta sistema nickada nebebiina atnaujinama.

DaZniausi netinkamos saugumo konfigiiracijos iSnaudojimo pavyzdziai:
e Pasinaudojama neatnaujinty sistemy trilkumais apie kuriuos paskelbia vystytojai;
e NepakeiCiami pradiniai slaptaZzodZziai ir prisijungimo, vardai kurie lieka jdiegus
sistema, nepaSalinami diegimo katalogai;
e NeuZzdraudziama matyti katalogy turinio, taip piktavaliai gali suzinoti katalogy vardus
su sisteminiais failais ir juos parsisiysti;

e Suteikiama per daug informacijos apie klaidas eiliniams vartotojams.

Pasinaudodami §iais paZeidZiamumais piktavaliai paprastai gauna neautorizuotg pri¢jimg prie
sisteminiy faily arba funkcionalumo. Paprastai tai gali sukelti grésme visai Ziniatinklio

programos sistemai.

Nesaugi kriptografija

Ziniatinklio programos susiduria su nesaugios kriptografijos grésmémis kai netinkamai
naudoja kriptografijos funkcijas duomeny Sifravimui. Piktavaliai stengiasi iSgauti duomenis i$
silpnai apsaugoty duomeny baziy, dazniausiai dél to nukencia jautri vartotojy informacija.
Piktavaliai paprastai nebando i$Sifruoti uzkoduoty duomeny, 0 bando pasinaudoti

is8ifruojanciais kanalais arba prieiti prie duomeny kur jie nesifruojami.

Nesaugios kriptografijos pavyzdziai:

e Ziniatinklio programa uZSifruoja jautria informacija duomeny bazéje siekiant
apsaugoti atskleidimg galutiniams vartotojams. Taciau duomeny bazé nustatyta
automatiSkai i8Sifruoti jautrios informacijos stulpelj kuomet gauna uZzklausa, taip
sudarant galimybe gauti visus tame stulpelyje esancius duomenis atviru tekstu
pasinaudojant SQL injekcija.

e Atsarginés kopijos duomenys uzSifruoti, taciau Sifravimo raktas saugomas toje pacioje

atsarginéje kopijoje;

18



e Slaptazodziai saugomi panaudojant papras¢iausias maisos funkcijas, kurios per trumpa
laikg gali buti deSifruotos brutalios jégos jrankiais. Tuo tarpu panaudojant papildomas
maisos funkcijas isSifravimas naudojant esamas technologijas gali trukti ilgiau nei
3000 mety.

Sis pazeidziamumas kelig grésme visiems konfidencialiems duomenims.

Netinkamas URL prieiguy apribojimas

Netinkamas URL prieigy apribojimas (angl. Failure to Restrict URL Access), dazniausiai
pasitaiko kai Ziniatinklio programos apsaugo funkcionalumg su jautria informacija tik nuo
neautorizuoty vartotojy nerodydama jiems slapto URL. Piktavaliai gali iSnaudoti Sias
silpnybes bandydami prieiti prie URL tiesiogiai ir jvykdyti neautorizuotas operacijas. Taip
nutinka kai netikrinama vartotojo autentifikacija kiekviename zingsnyje. Nemaza dalis
ziniatinklio programy patikrina URL prieigos teises prie§ suformuodamos apsaugotas
nuorodas ar elementus. Taciau programoms reikia atlikinéti tokiag pacia prieigos kontrole
kiekvieng karta, kuomet puslapiai prieinami, kitaip piktavaliams suteikiama galimybé prieiti
prie slapty puslapiy bet kuriuo atveju.

Esant Siam pazeidziamumui piktavaliai gali daryti tg patj kg gali daryti autorizuoti vartotojai.

Kyla grésmé duomeny vientisumui ir konfidencialumui.

Nepakankama transporto lygmens apsauga, nesaugios komunikacijos

Ziniatinklio programos daznai klysta autentifikuodamos, §ifruodamos ar apsaugodamos
konfidencialumg bei vientisumg jautrios informacijos tinklo sraute. Tai dazniausiai nutinka
dél naudojamy silpny algoritmy, pasibaigusio galiojimo ar neteisingai naudojamy sertifikaty.

Sis pazeidziamoms kelia grésme duomeny konfidencialumui.

Kenksmingy faily vykdymas

Kenksmingy faily vykdymas (angl. Malicious File Execution) ypa¢ aktualus populiariausia
ziniatinklio programy programavimo kalba PHP sukurtoms programoms. Jterpus nuotolinj
koda galima perimti netgi tarnybinés stoties kontrole. Tokios klaidos neretai pasitaiko ten kur
karkasai leidzia vartotojams jkelti duomeny failus. Jkeliami failai turi biiti patikrinti ne tik

pagal plétinj, bet ir pagal jy turinj, meta duomenis.
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Nepatikrinti nukreipimai ir persiuntimai
Ziniatinklio programoms daZnai tenka nukreipinéti ar persiuntinéti vartotojus j kitus puslapius
ar interneto svetaines, naudojant nepatikimg informacija norint apibrézti tikslo puslapius. Be

tinkamo tikrinimo, piktavaliai gali nukreipti aukas j suklastotas ar kitokias zalingas svetaines.

Galimi nepatikrinty persiuntimy iSnaudojimo pavyzdziai:
e Ziniatinklio programa turi puslapj nukreipimas.php, $is puslapis priima gauta
parametra url ir nukreipia vartotojus tuo adresu. Piktavalis gali pakeisti URL ] bloga
pvz.: http://www.auka.lt/nukreipimas.php?url=blogis.It

e Kitos programos atlikus vieng ar kitg sékmingg transakcija gali naudoti persiuntimy
funkcijas 1 kitg svetainés vietg, piktavalis gali modifikuoti persiuntimo adresg ir
patekti ten kur reikty papildomos autorizacijos pvz.:

http://www.auka.lt/mokejimai.php?PersiuntimoVieta=admin.php

Sie pazeidziamumai suteikia galimybe perimti vartotojus ir priversi atkleisti jautria
informacija, taip pat apeiti prieigos kontrolés mechanizmus. Kyla grésmé duomeny

konfidencialumui ir vientisumui.

Informacijos nutekinimas ir netinkamas klaidy valdymas
Ziniatinklio programos gali neju¢iomis atskleisti informacija apie ju konfigiracija, vidinius
darbus ar kitaip pazeisti privatuma per jvairiausias iSkilusias problemas. Piktavaliai iSnaudoja

Sias silpnybes gauti jautrios informacijos arba ruoSiantis rimtesnéms atakoms.

Paspaudimy perémimas

Paspaudimy perémimas (angl. Clickjacking) yra pavojinga technika nukreipta prie$
ziniatinklio programy vartotojus, priveréianti juos atskleisti konfidencialig informacija [15].
Taip pat gali perimti kompiuteriy valdyma. Taip nutinka paspaudus ant mygtuko formoje,

kuris jvykdo funkcijas apie kurias vartotojui néra Zinoma.

Automatizuotos uzklausos
Automatizuoty uzklausy programos vykdo uzklausas ieSkodamos galimy pazeidziamumy.

[Snaudodamos paieskos sistemas i§ anksto suprogramuotos procediiros ieSko galimy taikiniy.
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Aptike pvz.: prisijungimo formga jos gali akimirksniu iStestuoti didZigjg dalj pazeidziamumy.

Tokios programos yra pavojingos, kadangi jos iSnaudoja pacius naujausius pazeidziamumus.

Gunter Ollmann [16] suklasifikuoty automatizuoty programy sarase pavojingiausia vieta

priskirta pazeidziamumy ieskikliams. Tokios programos naudoja jprastas puslapiy aptikimo

technologijas pagrindinj démesj skiriant jvesties formy paieskai. Aptikusios jvesties forma

bando vykdyti gerai Zzinomus netinkamus simbolius, pagal gautg atsakymg klasifikuoja

galimas ziniatinklio spragas.

Taikomosioms Ziniatinklio programoms kylanc¢iy grésmiuy apibendrinimas

Populiariausiy grésmiy sarasas, sudarytas 2010 m. OWASP organizacijos, pateiktas lenteléje

IS 1 lentelés matyti, kad pagrindiné Ziniatinklio programy grésmé yra injekcijos ir XSS tipo

atakos.

1 lentelé. Populiariausiy grésmiy sqrasas, sudarytas 2010 m. OWASP organizacijos

Injekcijos

Injekcijy keliamos grésmés, dazniausiai SQL injekcijos, taip pat OS ir
LDAP injekcijos atsiranda kuomet nepatikimi duomenys siunciami |
interpretatoriy kaip dalis komandos ar uzklausos. Piktavaliai privercia
veikti interpretatorius taip kad galéty jvykdyti piktavaliSkas uzklausas ir

prieiti prie kity duomeny.

XSS

XSS pazeidziamumai jvyksta kuomet ziniatinklio programa priima
nepatikimus duomenis ir siunia juos tiesiai narSyklei neatlikdama
tinkamos validacijos ir pavojingy simboliy nukenksminimo. XSS
piktavaliui suteikia galimybe aukos narSykle priversti vykdyti zalingus
skriptus kurie gali perimti vartotojo sesija, iSkreipti vaizduojama

svetaing, ar nukreipti j Zalingus puslapius.

Pazeista
autentifikacija ir

sesijos valdymas

Ziniatinklio programy funkcijos suristos su autentifikacija ir sesijos
valdymu ne visuomet teisingai implementuojamos. Tai suteikia
galimybe piktavaliams perimti slaptazodzius, sesijos raktus ir Kkitus

duomenis kurie sukelia grésme¢ kity vartotojy identitetui.

Nesaugios
tiesioginés
nuorodos j

objektus

Tiesioginés nuorodos ] objektus kuriamos kai programy kiiréjai vieSai
parodo vidines nuorodas | objektus, pvz. failus, direktorijas ar duomeny
baziy raktus, be atitinkamos prieigos kontrolés tikrinimo ar kitokios
apsaugos. Piktavaliai gali manipuliuoti Siomis nuorodomis ir gauti

prieiga prie neautorizuotos informacijos.
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CSRF

CSRF tipo atakos nutinka tuomet, kai prisijungusios aukos narSyklé
priver¢iama iSsiysti HTTP uzklausa panaudojant aukos sesijos raktus
zalingai ziniatinklio programai. Tai leidzia piktavaliui priversti aukos
narSykle vykdyti uzklausas, o Ziniatinklio programa jas priima kaip

tikras.

Netinkama
saugumo

konfiguiracija

Norint uztikrinti tinkama saugumg, reikia tinkamai sukonfigtruoti
ziniatinklio programa, karkasa, programos, Ziniatinklio, duomeny bazés
server] ir pacig platforma. Neretai vietomis paliekami galioti nustatymai
pagal nutyléjima, kurie gali neuztikrinti tinkamo saugumo lygio
esan¢ioms aplinkybéms. Taip turi buti riipinamasi konfigiiracijos

valdymu, atnaujinimu.

Nesaugi
kriptografija

Daug ziniatinklio programy netinkamai apsaugo jautrig informacija,
tokig kaip kreditiniy korteliy duomenys,socialinio draudimo nr. ar
prisijungimo duomenys. Naudojant netinkamg kriptografija, kyla grésme

tokios informacijos vientisumui ir konfidencialumui,

URL prieigos
apribojimuy klaidos

NemaZa dalis Ziniatinklio programy patikrina URL prieigos teises pries
suformuodamos apsaugotas nuorodas ir mygtukus. Taciau programoms
reikia atlikinéti tokius pacig prieigos kontrole kiekvieng kartag kuomet
puslapiai prieinami kitaip piktavaliams suteikiama galimybé prieiti prie

slapty puslapiy bet kuriuo atveju.

Nepakankama

transporto lygmens

Ziniatinklio programos daZnai klysta autentifikuodamos, $ifruodamos ar
apsaugodamos konfidencialumg bei vientisumg jautrios informacijos

tinklo sraute. Tai dazniausiai nutinka dél naudojamy silpny algoritmy,

apsauga o . C . .
pasibaigusio galiojimo ar neteisingai naudojamy sertifikaty.
Ziniatinklio programoms daZnai tenka nukreipinéti ar persiuntinéti
o vartotojus | kitus puslapius ar interneto svetaines, naudojant nepatikima
Nepatikrinti

nukreipimai ir

persiuntimai

informacija norint apibrézti tikslo puslapius. Be tinkamo tikrinimo,
piktavaliai gali nukreipti aukas i Phishing ar kitokias zalingas svetaines,

arba panaudoti persisiuntimus patekimui prie  neautorizuotos

informacijos.

2 lentelé atskleidzia ziniatinklio programy grésmiy rizikos veiksnius. Matyti, kurias grésmes

paprasCiausia iSnaudoti. Grésmiy paplitimas leidZia jvertinti, kokia tikimybeé, kad rizika
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aktuali. Aptikimas atspindi grésmés problematiSkumg. Poveikis Siuo atveju yra grésmés
techninis poveikis paciai programai. Norint jvertinti koks poveikis verslui ar turtui, reikty
apsibrézti, kurios grésmés yra aktualios ir kurias bus galima iSnaudoti pagal programos
klasifikacijg. IS lentelés taip pat matyti, kodél injekcijos yra pirmojoje grésmiy saraso vietoje,
jas lengva panaudoti, jy paplitimas daznas, aptikti néra lengva, o poveikis Zziniatinklio

programai - stiprus.

Injekcijos DAZNAS VIDUTINIS -

XSS VIDUTINIS -

Pazeista y
autentifikacija ir VIDUTINIS DAZNAS VIDUTINIS

sesijos valdymas

Nesaug10§ t1e§1og1nes DAZNAS
nuorodos j objektus

CSRF VIDUTINIS -

2 lentele. Ziniatinklio programy rizikos veiksniai

VIDUTINIS

VIDUTINIS

VIDUTINIS

NSl e DAZNAS VIDUTINIS
konfigiiracija

Nesaugi kriptografija SUDETINGAS RETAS SUDETINGAS-
JRL prieigos RETAS  VIDUTINIS VIDUTINIS
apribojimuy klaidos

Nepakankama . 5

transporto lygmens SUDETINGAS DAZNAS VIDUTINIS
apsauga

Nepatikrinti

nukreipimai ir VIDUTINIS RETAS VIDUTINIS
persiuntimai

2.4 Ziniatinklio programy apsaugos metody analizé
Atsizvelgiant ] ankstesniame skyriuje nagrinétas grésmes, Siame skyriuje nagrinéjami
apsaugos metodai kylan¢ioms grésméms dél vieno ar kito pazeidziamumo aptikti ir pasalinti.
Atsizvelgiant | grésmiy deSimtuka matyti, kad daugiausiai démesio skirti reikia apsaugai nuo
SQL injekcijy ir XSS kodo jterpimy. Sie du paZzeidziamumai $iandien yra patys aktualiausi.
Didzioji dalis metody pateikti remiantis OWASP sitilomais sprendimais.
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Injekcijos
Labiausiai paplitusi injekcijy forma yra SQL injekcijos. SQL Injekcija - tai, galimybé
puslapyje, naudojan¢iam SQL duomeny baze, jvykdyti norimg uZzklausa, kurios pagalba

galima iSgauti neautorizuotg informacijg esan¢ig duomeny bazéje.

Pagrindiné apsauga:

e Naudoti i§ anksto sukonstruotas uzklausas sudarytas i§ tam tikry parametry. Naudojant
1§ anksto sukonstruotas uzklausas kintamieji gaunami i§ vartotojo jraSomi } jiems
skirtas vietas. Kai uzklausos generuojamos dinamiskai, sudaroma galimybé pakreipti
seka bloggja linkme. Statinés uZzklausos leidZia duomeny bazei atskirti kodga nuo
duomeny, nepriklausomai nuo to kg jvedé vartotojas.

e Naudoti 1§ anksto paruostas procediiras. I§ anksto paruoStos procediiros turi tokj patj
saugumo efektg kaip ir i§ anksto paruoStos uzklausos, jos neleidzia atlikti veiksmy
nesusijusiy su tos funkcijos paskirtimi.

e Neutralizuoti visas vartotojy jvestis, PHP programavimo kalboje tam naudojama
funkcija mysgl_real_escape_string()[17].

e Programai, kuri vykdo kreipimgsi | duomeny bazés serverj suteikti tik reikalingas
privilegijas. Suteikti programai jgaliojimus vykdyti tik reikiamas uzklausas. Nebitina
leisti iStrinti lentele, perkrauti DB, ir pan..

e Teigiamo arba ,baltyjy sarasy* jvesCiy validacija su atitinkama kanonizacija taip pat
padeda apsisaugoti nuo injekcijy. Ten kur galima vesti tik raides arba, tikrinti ar

jvestos tik raidés arba skaiciai, nebandyti vykdyti klaidingos uzklausos.

Justin Clarke, SQL Injection Attacks and Defense [10] placiai apraSoma teigiamo modelio
validacija. Priimami tik tie duomenys kurie Zinomi kad yra geri. Pagrindiniai kriterijai:
duomeny tipas, duomeny ilgis, duomeny kategorija, duomeny turinys. Tikrinimui atlikti

siiloma naudoti reguliarigsias iSraiSkas (angl. regular expression).

SANS paskelbtame straipsnyje SQL Injection: Modes of Attack, Defence, and Why It Matters
[18] pagrindinis sitilymas norint iSvengti SQL injekcijy iSvalyti ir nukenksminti bet kokius
priimamus duomenis, nesvarbu jie laikomi saugiais ar ne. Taip pat apriboti ir nuolat tikrinti

kiekvieno jvedamo lauko ilgio rémus, jvestis negali biiti nei per trumpa nei per ilga.
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XSS
Norint iSvengti XSS tipo ataky turi buti filtruojami visi i§ vartotojo priimami duomenys,
iSvedami duomenys turi biiti uzkoduoti taip, kad specialis kodo atributai nebiity

atvaizduojami ir interpretuojami kaip programinis kodas.

OWASP atsizvelgdama j geriausiai zinomas praktikas sitilo XSS apsaugos taisykles [19]:
e Niekada nejterpinéti nepatikimy duomeny iSskyrus j reikiamas vietas
e Nukenksminti HTML koda prie§ jterpiant nepatikimg informacija kaip HTML kodo
komponentg;
e Nukenksminti atributus pries tai kai jie jterpiami kaip HTML atributai;
e Nukenksminti JavaScript pries jterpiantj | HTML kaip JavaScript duomeny reikSmes;
e Nukenksminti CSS pries$ jterpiant kaip naudojamas reikSmes 1§ nepatikimy Saltiniy;
e Nukenksminti URL jeigu jis sudaromas i§ nepatikimy parametry;
e Naudoti HTML politikos variklj kuris tikrinty arba iSvalyty HTML koda;
e Sustabdyti DOM technologija paremtus XSS;

Knygoje apie XSS ataky apsaugg sitilomi sprendimai. [20]

Specialiy simboliy atpaZinimas:
Identifikuojami specialiis simboliai, kuriais prasideda kodas. Véliau galima daryti jvairius
Sablonus ir juos naudoti filtravime.
Turinyje:
"<" yra specialus, nes pradeda zyma,
"&" specialus, nes naudojamas iSlaikyti simboliy vientisumui;
">" narSyklés gali interpretuoti kaip Zymos pabaigg manydamos kad "<", turi biiti, bet
praleista per klaida.
Atributuose:
ReikSmés apgaubtos kabuciy, kabutés simbolizuoja atributo savybés pradzig ir
pabaiga;
Viengubos kabutes;
"&", kuris naudojamas reikSmiy sujungimui
URL:

Klavisai ,,space®, ,,tab* ir nauja eiluté yra specialiis nes Zymi URL pabaiga;
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"&" specialus nes sujungia arba atskiria CGI parametrus;
Ne ASCII simboliai (viskas vir§ 128 ISO-8859-1 koduoté¢je) neleidziami URL, todél
jie yra specialiis;
"%" jvedime turi biti filtruojamas.

HTML Body dalis:
<script></script> i§ karto reiskia kad pradedamas ir baigiamas programinis kodas,
reikia filtruoti.

Serverio puséje veikian¢ios paprogramés kurios konvertuoja bet kurj Sauktuka (!) i dvigubas

kabutes (") iSvedime reikalauja papildomo filtravimo.

Filtravimas
Vienas sprendimas yra jvedime ir iSvedime filtruoti duomenis pasalinant specialiuosius
simbolius.
Antrasis buidas specialiuosius simbolius uzkoduoti. Specialieji simboliai uZzkoduojami taip,
kad interpretatoriam jie nebeteikia prasmés. Sis biidas yra geresnis uz pirmajj sprendima,
kadangi apsaugo nuo informacijos praradimo. Paprastai pvz.: simbolis ">" tampa simboliy
junginiu '&gt;’, '&' tampa '&amp;’, 0 """ - '&quot;'.
PHP programavimo kalboje tam daryti naudojamos specialios funkcijos htmlspecialchars(),
bei strip_tags().
MSDN [21] sitlomos ASP.NET gairés straipsnyje (How To: Prevent Cross-Site Scripting in
ASP.NET) panaSios ] pries tai siiilytas.
Tik sprendimai kiti.
Sitlloma naudoti uzklausy validatoriy:
<system.web>

<pages buffer="true" validateRequest="true" />

</system.web>

Ivardijamos potencialiai pavojingos HTML Zymés:

<applet>,<body> ,<embed> ,<frame> ,<script> ,<frameset> ,<html>, <iframe> ,<img>
,<style> <layer> <link> <ilayer> <meta> <object>

[Svedimo HTML zymoms koduoti siilomas pavyzdys:

Response.Write(HttpUTtility.HtmlIEncode(Request.Form[""name"]));
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URL kodavimo pavyzdys:

Response.Write(HttpUTtility.UrlEncode(urlString));
MSDN rekomenduoja nebandyti filtruoti specialius simbolius, kadangi piktavaliai galiausiai

ras kaip kurj simbolj pavaizduoti kitaip. Vietoje to, siiloma tikrinti ar jvedami duomenys

atitinka saugios jvesties Sablong.

3 lentelé. Simboliy isreiskimas kitomis koduotémis

Simbolis Desimtainéje Sesioliktainéje HTML simboliai Unicode
" (dviguba kabuté) &#34 &i#x22 &quot; \u0022
' (viena kabuté) &#39 &#x27 &apos; \u0027
& (=ir) &#38 &#x26 &amp; \u0026
< (maziau) &#60 &#x3C &lt; \u003c
> (daugiau) &#62 &#X3E &at; \u003e

3 lenteléje pateikiamas pavyzdys kaip vieni simboliai gali biiti iSreiSkiami kitais.
Pasitilymai remiantis [17] Saltiniu kaip sulaikyti XSS tipo atakas.
Pasiiilyti du papildomi sprendimai:
1. Konvertuoti visus ne alfabetinius simbolius § HTML simbolius prie$ rodant
vartotojui.
2. Tam kad sistema atskirty kurig paprograme¢ vykdyti, sukurti paprastg parasy
sistemg su vieSais ir privaciais raktais. Programa patikrinty ar vykdoma

paprograme autentifikavusi, jei ne tuomet jos nevykdo.

Autentifikacijos ir sesijos valdymo saugumo uztikrinimas
Remiamasi [22], [23], [24] $altiniy pasitlymais suformuotos gairés, kuriy reikia vadovautis
norint uztikrinti autentifikacijos ir sesijos valdymo sauguma.

e Naudoti laiko nustatymus, kuomet sesija nutraukiama automatiskai po tam tikro

neveiksnumo;

e Riboti jvedamy slaptazodziy skaiiy;

e Jeigu naudojama SSL, neleisti pradéti autentifikavimo i§ neuzkoduoty puslapiy;

e Naudoti stipriy slaptazodziy politika;

e Nesiuntinéti slaptaZzodZiy paprastu tekstu, naudoti maiSos funkcijas;
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e Sistemos viduje veikiantys komponentai turi iSvengti besalygisko paklusnumo kai
bendrauja tarpusavyje, geriausiu atveju jie taip pat turi save identifikuoti;

e Saugoti sesijos ID, jeigu imanoma SSL;

e Sesijos ID turéty buti kompleksinis;

o Neleisti sesijos ID atvaizduoti URL viduje;

e Nepriimti vartotojy pasirinkty, nustatyty sesijos ID;

e Neleisti kopijuoti puslapiy j laikingjg atmintj.

Nesaugios tiesioginés nuorodos j objektus
Norint i§vengti nesaugiy tiesioginiy nuorody ] objektus ataky grésmiy reikia apsaugoti
kiekvieng prieinama objekta ir direktorijg [25]:

e Nenaudoti tiesioginiy nuorody, naudoti jy indeksus, kurie sugeneruojami su kiekvieno
vartotojo sesija;

e Prieigos kontroleé: kiekvienas bandymas jungtis prie objekty i§ nepatikimy Saltiniy turi
neiSvengiamai praeiti pro prieigos kontrolés patikrinimo funkcijas, tam kad bity
patikrinta ar vartotojas tinkamai autorizuotas;

e Kai tik jmanoma vengti atskleisti privaciy objekty nuorodas tokias kaip pirminiai
raktai ar faily vardai,

e Ten kur jmanoma naudoti rakty ir nuorody Sifravima;

e Tinkamai nustatyti faily prieigos teises tarnybinése stotyse, itin apgalvotai rinktis kam
priskirti chmod 777 reikSme;

e Apriboti direktorijy turinio skaitymg robots.txt failo pagalba;

e Apriboti direktorijy pateikimg .htaccess falo pagalba

Naudoti netiesioginius rysius su objektais, faily vardus koduoti maisos funkcijomis:

Objekty vardy sifravimo pavyzdys:

Vietoje jprastai naudojamo:
<select name="language ">

<option value="English ”>English</option>
</select>

<input type="button" value="Priimti" name="acceptData">
Naudoti:

<select name="language ">
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<option value="78463a384a5aadfad5fa73e2f506ecfc > English</option>
</select>
<input type="button" value="Priimti" name="DpeJycJLnKIfEAKEdKEIFGTsKbmLGMhE">

Siuo atveju objekto vardas §ifruojamas ir kiekvienu atveju skiriasi, todél piktavaliams bity

sudétinga atlikti ataka nezinant tikry vardy.

Vidiniy uzklausy (CSRF ) klastojimo prevencija
OWASP rekomendacijos [26]:

e Autentifikavimas naudojant GET ir POST parametrus, ne tik slapukai, naudoti slaptus
sesijos unikalius numerius (angl. token), vengti GET naudojimo, tuomet piktavaliams
bus sunkiau manipuliuoti uzklausomis;

e HTTP referer antrastés tikrinimas. IS Sios antrastés matyti i§ kur atéjo vartotojas, jeigu
URL yra i§ neautentifikuoto puslapio jj reikty atmesti; Taciau Cia reikia atsizvelgti |
galimg HTTP referer antrastés klastojima.

e Ribojamas autentifikavimui skirty slapuky galiojimo terminas;

e Naudoti slaptus laukus formose susietus su sausain¢liais, ir priimant naujus duomenis
tikrinti ar priimti duomenys atéjo i$ tos pacios formos;

e Svetainés naudojancios AJAX technologija, gali kiekvienai XMLHttpRequest priskirti
atskirg antraste ir tikrinti jos tikruma.

Autoriaus Chris Shiflett knygoje Essential PHP security[27] rekomenduojama naudoti POST
metodg vietoje GET veiksmams HTML formose, o PHP kalboje jgyvendinant programing
funkcijy logika vietoje $ REQUEST naudoti $_POST.

Apsauga panaudojant slapta skaiciy derinj tinkamg tik tai transakcijai:
http://bankas.lt/pervedimas?paskyra=vartotojasA&suma=1000000&kam=Piktavalis&token=
5asdkj45

Sesijos raktas susietas su tuo metu vykdoma uzklausa, be sesijos rakto transakcija negaléty

biiti jvykdyta, antrg karta to pacio sesijos rakto panaudoti taip pat negalima. Be to sesijos

raktas turi ribotg gyvavimo laikg [28].

Informacijos nutekinimas ir netinkamas klaidy valdymas

OWASP [29] ir webappsec [30] teikia panasSias rekomendacijas:
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e Svarbu, kad atitinkami praneSimai apie klaidas pasiekty Zmones pagal jy
kompetencija. Detalus praneSimas apie klaida turi biiti uzsaugomas } Zurnalg ir
rodomas programuotojams, vartotojui pranesamas lakoniskas klaidos apibudinimas.

e Klaidos gali buti i§ skirtingy sluoksniy tarnybinés stoties, duomeny bazés, programos,
visos jos turi biiti surenkamos ir atpazjstamos. Rekomenduojama vartotojui grazinti
kokj nors unikaly klaidos koda, kurj jis pranes¢s administracijai galéty gauti daugiau
informacijos (jeigu ji buitina).

e Periodiskai zitiréti Zurnalg ir ieSkoti anomalijy

Steven McElwee straipsniy serijoje apie saugy programimg [31] sitilymai atkreipti démesj
kaip programa elgiasi susidurusi su klaida, ar bando vykdyti toliau savo operacija, ar

nutraukiamas visas tolimesnis darbas.

Kenksmingy faily vykdymo prevencija

Informit straipsnyje Preventing RFI Attacks [32] rasoma, kad saugiausias biidas apsisaugoti
nuo nuotoliniy faily jterpimo yra uZtikrini, kad kodas neturi jterpimo funkcijy kurios
naudojasi neapsaugotais Kintamaisiais. Taip pat yra tam tikri nustatymai serveryje, kurie gali
blokuoti nutolusiy faily jterpimo atakas.

PHP turi bati iSjungta register_globals reik§mé.Tai apsaugo nuo nuotoliniy faily, bet
neapsaugo jeigu pavyks jkelti failg j serverj, tuomet jj bus galima vykdyti.

Joel Scambray [33] Sitloma i$jungti funkcijos allow_url_fopen naudojimg tam, kad nebuty

galima atidarinéti nutolusiy faily.

Naudoti detalius tikrinimo mechanizmus:

$hostile = &$_POST; /I rodykle j POST kintamgjj, bet ne j $ REQUEST

3safe[ filename’]= validate file name($hostile[ ‘unsafe filename’]); // padaroma saugiai
Toliau naudoti taip:

Netinkamas variantas: require_once($8_POST/ ‘unsafe_filename’] . ‘inc.php’);

Saugus variantas: require_once($safe/ filename’] . ‘inc.php’);
Naudoti ugniasienés taisykles, kurios uZdrausty tarnybinei stociai sudaryti naujus

susijungimus su iSorinémis tarnybinémis Stotimis ar vidiném sistemomis. Auksto saugumo

reikalaujanciose sistemose izoliuoti tarnybine stotj nuo VLAN ar privataus potinklio.
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Tikrinti visus vartotojy naudojamus failus ir juy vardus. Vartotojy naudojami failai neturi
pazeisti nustatyty taisykliy.
Kaip galima labiau izoliuoti vidines programas vieng nuo kitos, gali biiti naudojama virtuali

izoliacija, testinés vietos ir pan.

Nesaugi kriptografija, nesaugios komunikacijos

Ziniatinklio programos retai tinkamai naudoja kriptografijos funkcijas, kad apsaugoty
duomenis. Sitloma naudoti tik patikrintus Sifravimo algoritmus AES, RSA vieSo rakto
kriptografija, maisai naudoti SHA-256 [34].

Placiai naudojamus MDS5/SHA1 keisti | SHA-256. Neperdavinéti privaciy rakty nesaugiais
kanalais.

Ziniatinklio programos ne visada naudoja §ifruota tinklo srauta, kai tai yra bitina norint
apsisaugoti nuo jautrios informacijos nutekéjimo.
Visiems autentifikuotiems rySiams ir jautriy duomeny perdavimui naudoti TLS/SSL

Sifruotiems rySiams skirtus protokolus.

Netinkamas URL prieigy apribojimas
OWASP rekomendacijos [34]:

e Uztikrinti, kad bet koks URL turi patikrinti vartotojo teises, ar gali prie jo prieiti;

e Neleisti biblioteky faily atidaryti i$ tos pacios direktorijos kaip ir programa,;

e Nebandyti slépti slapty duomeny su specialiais ar pasléptais URL, biitina visuomet
patikrinti privilegijas, kad suzinojus adresa negaléty prieiti prie neautorizuoty
duomeny;

e Blokuoti bandymus prieiti prie faily tipy kuriy programa niekuomet neturés. Tai padés
apsisaugoti nuo spéliojimy ir blokuos bet kokius bandymus prieiti prie Zurnaly faily,

xml ar kity, kuriy niekuomet neperduodami tiesiogiai.

Automatizuoty uzklausy atpazinimas

Atakas dazniausiai sukelia ne mechaniniai veiksmai, bet jvairios i§ anksto paruostos
programos, kurios automatizuotai tikrina ziniatinklio programas internete ieSkodamos gerai
zinomy spragy. Svarbu atskirti tokias programas nuo paprasty vartotojy ir kuo greiiau

apriboti jiems prieiga. Programas galima atpazinti vykdant aktyvy audita, atliekant Apache
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ziniatinklio serverio analizg, i§ pauziy tarp uzklausy galima atskirti ar tai zmogus. Taciau

reikia sudaryti ir leidziamy paprogramiy sarasa.

Saugumo kompanija Acuentix straipsnyje [35] siiilo biidus kaip atpazinti automatizuotas

programas:

Naudoti spastus robotams, patalpinant nuorodas kurias aptikti gali tik automatizuotos
programos;

Naudoti paslépta jvesties lauka, paprastas vartotojas jo nieckada nemodifikuos, o
robotai automatiskai uzpildys;

Norint iSvengti brutalios jégos roboty reikia apriboti maksimaly neteisingy bandymy
skaiciy;

Tikrinti kada buvo paskutinis pazeidimas i§ to pacio IP;

Pasitelkiant robots.txt naudoti medaus puodynés metoda, nukreipiant j paprastiems
vartotojams nezinomas vietas;

Apriboti uzklausy skaiciy;

Ivairis zmogui suprantami patikrinimai, jvedimas simboliy kombinacijy 18

paveiksliuko ir pan.

Gunter Ollmann [36] rekomenduoja:

e Blokuoti HEAD tipo uzklausas, kuriy tikslas gauti informacijg apie turinj;
e Pervadinti tarnybinés stoties naudojamos programinés jrangos informacija;

e Tikrinti REFERER antrast¢ patikrinant i§ kur atéjo vartotojas;

Apsaugos metody apibendrinimas

4 lentelé rodo kokios priemonés naudojamos norint apsisaugoti nuo kiekvienos grésmés.

4 lentelé.  Apsaugos metodai pagal populiariausiy grésmiy sqrasas, sudarytq 2010 m. OWASP organizacijos

Atskirti nepatikimus duomenis nuo komandy ir uzklausy.

Naudoti  parametrituotas uzklausas 1§ anksto paruostose
Injekcijos procedirose.

Nukenksminti specialiuosius simbolius.

Ivedamy lauky tikrinimas, taisykliy,baltyjy sarasy naudojimas.

Tinkamai i8skirti visg nepatikimg informacija paremta HTML
turiniu (body, JavaSceipt, CSS).

XSS
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Ivedamy lauky tikrinimas, dekodavimas jvedamy duomeny,

apribojimas ilgiu, simboliy formaty pagal tam tikras taisykles,

reikalingas tai atitinkamai programai.

PazZeista autentifikacija

ir sesijos valdymas

Naudoti stiprius autentifikavimo ir sesijos valdymo kontrolés

jrankius

Nesaugios tiesioginés

nuorodos j objektus

Generuoti uzklausas priklausomai nuo kiekvieno vartotojo.
Tikrinti prieigas, kiekvienas bandymas prieiti prie objekto turi biiti

patikrinamas prieigos kontrolg uztikrinan¢io mechanizmo

CSRF

Naudoti unikaly Zymenj pasléptame lauke. Zymuo kiekvieng karta
skiriasi ir yra patikrinamas, todél negalima sugeneruoti 1§ anksto

paruostos nuorodos.

Netinkama saugumo

konfigiiracija

Konfigtracijos auditavimas bei valdymas, pritaikymas saugumo

politikai.

Nesaugi kriptografija

Uztikrinti atitinkamg duomeny Sifravimg. Identifikuoti duomenis
kurie turi buti saugomi Sifruotu pavidalu (pvz. atsarginés kopijos).

Slaptazodziai saugomi naudojant maiSos algoritmus.

URL prieigos
apribojimuy klaidos

Tinkami autentifikacijos ir autorizacijos mechanizmai uztikrinantys

kiekvieno puslapio prieigos kontrole.

Nepakankama

transporto lygmens

SSL

informacija;

naudojimas puslapiuose kuriuose operuojama jautria

Saugumo zymens naudojimas jautrios informacijos sausainéliuose;

apsauga Konfigiiruoti SSL palaikymg stipriems algoritmams;
Uztikrinti tinkama sertifikato naudojima;
o Vengti naudoti nukreipimus ir persiuntimus;
Nepatikrinti

nukreipimai ir

persiuntimai

Neijtraukti vartotojy paramtyty j tikslo puslapius;
Jeigu naudojami parametrai, tuomet uztikrinti parametry validuma

ir autorizacijg atitinkamam vartotojui.

Kai kuriy spragy ugniasiené apsaugoti negali. Ugniasiené nesusijusi su duomeny Sifravimu,

komunikacijomis. Pagrindinés ugniasienés savybés apsaugoti nuo XSS, SQL injekcijy,

komandinio kodo filtravimas, automatizuoty ataky aptikimo ir sulaikymo,

CSRF galimy

loginiy klaidy, paZeistos autentifikacijos arba sesijos.
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Kai kurias spragas daug lengviau uztaisyti programos kode, nei bandyti nuo jy apsisaugoti

naudojant ugniasienes. Taciau sunku analizuoti tre¢iyjy Saliy koda, todél keliams tikslas kad

ugniasiené padéty kuo geriau apsisaugoti nuo bet kokiy pazeidziamumy netrikdydama

ziniatinklio programos tiesioginio darbo. Taip pat svarbu, kad ugniasiené rtsiuoty galimus

pazeidziamumus, pateikty kuo maziau praneSimy apie netikrus pavojus (pazeidziamumy

Klasifikacija).

2.5 Ziniatinklio programy sauguma uZtikrinan¢iy priemoniy analizé

25.1

Apsaugos priemonés pasirinkimo gairés

OWASP [9] siiilomi ugniasienés pasirinkimo Kriterijai:

Apsauga nuo OWASP sudaryty grésmiy deSimtuko;

Kuo maziau klaidingy rezultaty (netikry pavojy);

Stiprios saugumo savybés: jvesties ir iSvesties tikrinimas;

Paprastumas naudoti: sistemg apsaugancias priemones vartotojams padaryti kuo
suprantamesnes, neverta tikétis, kad vartotojas tikrai norés jvedinéti dvylika
slaptazodziy;

Tipai pazeidziamumy nuo kuriy gali apsaugoti,

Galimyb¢ iSlaikyti individualius vartotojus nenutraukiant jy sesijos: Jeigu programa
nesugeba jvykdyti uzduoties ji turéty nutraukti savo darba, bet neleisti pamatyti
sisteminiy klaidy pranesimy. AnalogiSkai elgiasi ugniasienés, jeigu kazkokiy pakety
nepavyksta apdoroti jos juos iSmeta;

Naudoti jau esamus apgalvotus saugumg uztikrinan¢ius komponentus, nebandyti
sugalvoti i§ esmés kazka naujo;

Komponentai turéty pastebéti vienas kito netinkamg darba;

Zinoti, kad programa yra saugi tiek kiek saugi visos sistemos silpniausia grandis.
Galimybé sukonfigtiruoti apsaugai nuo bet kokios specifinés problemos (lankstumas);

Programinés ir aparatinés jrangos prieSpriesos (pirmenybé teikiama aparatinei).

Webappsec sitilo kitus ziniatinklio programy ugniasieniy vertinimo kriterijus [10]:

[Sdéstymo architektiira;
HTTP palaikymas;
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e Apsaugos technologijos;

e Ivykiy raSymas j zurnalus (angl. Logging);
e Atskaitingumas;

e Valdymas;

e Veikimo greitis;

e Susidorojimas su XML.

Amol Sarwate raSydamas apie ugniasieniy kriterijus [11] iSkélé dar vieng svarby kriterijy:

galimybe dirbti su SSL srautais

Papildomas kriterijus dar galéty buti kaina, ir tipas atviro kodo ar uzdaro. Ar galima pac¢iam

daryti pakeitimus.

2.5.2 Ziniatinklio programy sauga uZtikrinan¢ios priemonés

Kompiuteriy tinkluose naudojamos jsibrovimy aptikimo sistemos (angl. Intrusion detection
system (IDS)) bei prevencinés priemonés bendrai vadinamos ugniasienémis. Ziniatinklio
programose taip pat naudojami panasis jrankiai stebéti ir uzfiksuoti pazeidimus realiu laiku.
Tokie stebétojai nesunkiai aptinka ataky poZymiy turinCius vartotojy veiksmus, reaguoja
anomalijas priklausomai nuo konfigiracijos. Apie smulky pazeidimg gali tik uZraSyti j

zurnalg, o labai svarbiu atveju nedelsiant siysti praneSima administracijai.

Priemones galima suskaidyti j:
e Aptikimo sistemos — (angl. Intrusion detection systems (IDS)) jsibrovimus aptinka
realiu laiku, juos uzraSo ir informuoja;
e Prevencinés sistemos — (angl. Intrusion prevention systems (IPS)) stebi ir reaguoja
realiu laiku i vykstancias atakas;
e Universalios — ugniasienés (angl. Web application firewall (WAF)) laikoma, kad

ugniasienés turi ir aptikimo ir prevencijos funkcijas.

Kompiuteriy tinkluose naudojamos tinkly jsibrovimy steb¢jimo sistemos (NIDS) Ziniatinklio
programoms néra tinkamos dél $iy priezasciy:

e Per dideli srautai, kuriuos per daug sudétinga sekti;

e Sifravimas (SSL) padaro informacija nematoma;

e Duomeny suspaudimo mechanizmai apsunkina stebéjima;
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e Sukurta veikti TCSP/IP lygmenyje tod¢l ne taip gerai tinka HTTP;

e Svarbiausia NIDS néra tinkama programy lygio apsaugai.

— —
b { —t—  Intene! —wo—— {
A l, :

5 . Duombazé
ZiniatinklioZiniatinklio
Ugniasiené programos programos

- - ugniasiené serveris

3  pav. ugniasieniy issidéstymas

3 paveiksle parodyta ziniatinklio programos ugniasienés vieta. Teoriskai ji yra tarp
programos ir tinklo ugniasienés. Kuo programos ugniasiené yra arciau programos tuo
geriau.
Ziniatinklio programy ugniasieniy ypatumai
e Gerai supranta HTTP;
e (ali biiti naudojamos pasirinktinoms srauto dalims;
e Dirba tuomet kai srautas isSifruojamas;

e Galima prevencija.

Ziniatinklio jsibrovimy aptikimo-prevencijos (IDS/IPS) veikimo principai (strategijos):
Paprasta baziné apsauga — palaiko tam tikras i§ anksto apibréztas apsaugos
nuostatas;

Paremta taisyklémis — naudoja taisykles ieSkoti paZzeidziamumy, arba taisyklése
ieSkoty tam tikry ataky klasiy;

Paremta nukrypimais — bando koncentruotis j normalig operacijg, visa kita laikoma
nukrypimu;
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Neigiamo saugumo modelis — atmeta viska, kas pasirodo pavojinga, bet niekada
negali Zinoti visko kas galéty buti pavojinga (Uzdrausta viskas kas néra leistina.);
Teigiamo saugumo modelis — leidZia viskg kas yra pripazinta saugu, $is modelis yra

geresnis uz neigiamo saugumo modelj (Leistina viskas, kas néra uzdrausta).

2.5.3  Ziniatinklio programy ugniasieniy palyginimas

REAL-WORL LABS [39] paskelbé keturiy placiai paplitusiy Zziniatinklio programy
ugniasieniy iSsamy testavima:

Testavimas buvo atliktas pakankamai realiomis salygomis. Buvo pakviesti atstovai i$
kiekvienos ugniasienés kompanijy. Jie sukonfigiiravo ugniasienes taip kaip jiems atrodé
geriausia. Programos realizuotos ASP.NET, tarnybinése stotyse veiké (IIS 6.0) ir SQL
duomeny bazés. Kai kurioms ugniasienéms reikéjo laiko adaptuotis, realaus pasaulio
funkcijoms imituoti buvo paleistos papildomos paprogramés. Pazeidziamumams testuoti
naudota AppScan 6.0 programiné jranga. Tai pakankamai universali auditui skirta programa,
kuris apima visus pagrindinius ir nemazai papildomy pazeidziamumy patikrinimy.
Eksperimento pradzioje buvo testuojama programa pavadinimu AcmeHackme Web site
patikrinta be ugniasieniy. Buvo rasta apie 8000 pazeidziamumy.

Eksperimente nebuvo tikrinamas apkrova tarnybinei stociai, kadangi dvi i§ ugniasieniy veiké

Kitu principu. I8skirti kriterijai ir jtaka balui procentais, vertinant penkiy baly sistema.

Testuojamos ugniasienés:
e Imperva SecureSphere Web Application Firewall [40] 4.2 versija
e F5 Networks Big-1P Application Security Module [41] 9.22 versija
e NetContinuum NC-1100-AF [42] 5.1 versija
e Breach Security BreachGate WebDefend [43] 5 versija

4 paveiksle pateikti eksperimento rezultatai originalioje lenteléje, geriausia jvertinimg gavo

SecureSphere produktas, pras€iausig Brench Security.
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el .S 7.V ¢:V & /- WlZiniatinklio programy ugniasienés

imperva FS Networks
SecureSphere Big-P Application Breach Security
Web Application Security Module NetCon tinuum BreachG ste
Firewall 42 222 NC-NMOOAF 51 WebDefend S

POLITIKOS VYKDYMAS ps%) 4.5 4 4 3
VALDYMAS IR KONFIGURACIJA S 4.5

TIKSLUMAS (13%) 4.5 3.5
KAINA (15%) 4 4.5
SUDETINGUMAS IR ATSKAITINGUMAS nsw) 3 2.5
BENDRAS BALASOO%) 3.53

A2, 8235, C25 048 FAS &
A< CRADES OLUOT + OR = 1N THESR B+ B
BAnCES, TOTAL SCORES AND wDICHTED
SCORES ARE BASED Om A SCALE OF O-5,

Customize the results of this report card using the interactive Report Card™, a Java applet, at wwwawc.com.

4 pav. ugniasieniy testavimo rezultatai

Kitos daZnai naudojamos ugniasienés
PHPIDS [44] PHP programavimo kalba sukurty programy stebétojas, naujesnés versijos gali
uztikrinti ir prevencija.
PHPIDS funkcijos:
e Aptinka visy rii$iy injekcijas;
e Bandymus prieiti prie neleistiny faily kei¢iant direktorijg (angl. directory traversal);
e Aptinka atsisakymo aptarnauti DoS ir LDAP atakas;
e Aptinka ir itin stipriai uzmaskuotas atakas;

e Aptinka dar neZinomas atakas pagal tam tikrus Sablonus.

PHPIDS pasirodé 2007 mety viduryje, kol kas yra tik trys stabilios versijos. Si apsaugos

priemone yra nemokama.

ModSecurity [45] — atviro kodo Ziniatinklio programy ugniasiené turi ir nekomercing
licencija.
Veikia su JAVA, .NET, PHP.

Modsecurity funkcijos ir savybés:
e Audity raSymas j zurnalg (angl. audit logging);
e Urztikrina pri¢jimg j bet kurig uzklausos ir atsakymo dalj bei turinj;
e Lanksti regexp (angl. Regular expression-based) paremta taisykliy sistema;

e (Galima taikyti iSorinés apsaugos logika;
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e Taisyklés gali buti kombinuotos;

e Palaiko neribota kiekj skirtingy politiky;

e Palaiko failo jkélimo nutraukimg ir realy tikrinimg (antivirusinés sistemos integracija);
e Lauky tikrinimai;

e Buferio perpildymo apsauga.

Neigiama savybé:
Tai yra Apache modulis, kuris kiekvieng kartg turi biiti uzkraunamas, todél veikimo sparta

néra tokia gera, kuria pasiZymi alternatyvus produktai pvz. PHPIDS.

Egzistuoja jvairaus tipo ugniasieniy ar tik steb&jimo sistemy. Pagrindiniai keliami kriterijai:
apsaugoti nuo gerai zinomy pazeidziamumy, kuo tikslesnis veikimas, atskaitingumas ir kuo
mazesné apkrova — mazesnis vélinimas. Kaip ir su bet kuriais produktais jie gali buti atviro
kodo ir platinami nemokamai arba mokami sprendimai. Daugumos apsaugos sistemy
trikumas, kad juos saugo nuo pazeidimy apie kuriy apsaugojimg jsibroveliai zino ir net
nebando vykdyti. Svarbu, kad biity uzfiksuotos bet kokio tipo uzmaskuotos atakos, svarbu,
kad nebiity gragzinami praneSimai apie sistemos klaidas, nebent jie specialiai suformuluoti
ziniatinklio programos. Dar vienas svarbus aspektas, suderinamumas su saugos politika ir

atskaitingumas.

2.6 Ziniatinklio programy paZeidZziamumy aptikimo jrankiy analizé

Norint patikrinti realizuoty Ziniatinklio programy sauguma reikia atlikti audita. Auditui atlikti
naudojami specialiis jrankiai, kurie iesko jiems zinomy spragy pozymiy, dazniausiai tai biina
speciali programiné jranga. Programy jvairové gali biiti labai didelé, nuo realizacijos skirtumy
iki tarnybiniy stociy ir naudojamy duomeny baziy ypatumy, todél vieno universalaus jrankio

neéra.

Audita atliekancios programos ieskancios pazeidziamumy gali:
e Aptikti pazeidziamuma;
e Neaptikti paZzeidZiamumo;

¢ Generuoti prane$img apie netikrg pavojy;
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Ziniatinklio programy paZeidZiamumy aptikimo jrankiy palyginimas

Pateikiu trijy gerai zinomy audito programy palyginima:

e Acunetix Web Security Scanner + Acusensor;

e |IBM Rational AppScan;

e HP Weblnspect.

Visy trijy kompanijy produktai atstovauja Zinomus programinés jrangos gamintojus. Buvo

testuojama jvairiis Javascript vykdomo kodo scenarijai bei dvylika skirtingy ziniatinklio gerai

zinomy ir pladiai naudojamy ziniatinklio programy, ieskota gerai zinomy pazeidziamumy.

Vertinimas apskai¢iuojamas: 5 balai uz pazeidziamumo aptikima, -5 balai uz neaptikta

pazeidZziamumag ir -1 balas uz netikro pavojaus praneSimg.

Galutiniai audito jrankiy testavimo rezultatai 5 lenteléje atskleidé, kurie jrankiai turéjo

didziausig pranaSuma.

5 lentelé. Ziniatinklio programy saugumo audito programy palyginimas

App Web . Acunetix +
Nr. Testuota programa Platforma Acunetix
Scan Inspect AcuSensor
. . +
1 Javascript testai N/A
2 Vanilla-1.1.4 PHP ¥
3 ViwoCMS-3.4 PHP ¥
+
4 fttss-2.0 PHP
5 Wordpress-2.6.5 PHP Nebuvo aiskaus nugalétojo
6 vbulletin_v3.6.8 PHP Nebuvo aiskaus nugalétojo
7 riotpix v0.61 PHP *
8 javabb_v0.99 Java *
. . + +
9 Yazd Discussion Forum_v3.0 Java
10  pebble_v2.3.1 Java Nebuvo aiskaus nugalétojo
11  TriptychBlog_v.9.0 ASP.NET Nebuvo aiskaus nugalétojo
12 DMG Forums v3.1 ASP.NET *
13  Dave's CMS_v2.0.2 ASP.NET Nebuvo aiskaus nugalétojo
Acunetix Demo Application - +
14 Acunetix Acuart PHP
AppScan Demo Application - +
15 Altoro Mutual ASP.NET
Weblnspect Demo Application - +
16 free Bank online ASP
Viso (+) 2 3 7
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IS 5 lentelés matyti, kad geriausiai su uzduotimis susidorojo Acuentics + Acusensor
produktas. Visos pazeidziamumy tikrinimui skirtos programos turi trukumy, §is palyginimas

parod¢ jog negalima pasitikéti tik viena auditavimo programa.

2.7 Analizés iSvados

Nagrinéjant ziniatinklio taikomasias programas tapo aiSku, kad tipiSkos tinklo lygmenyje
veikiancios ugniasienés ziniatinklio programy apsaugoti negali. Norint jgyvendinti saugumo
reikalavimus Zziniatinklio programose reikia naudoti atitinkamas sauguma uZtikrinancias
priemones. Pro tinklo ugniasienes einantis Sifruotas srautas negali biiti tinkamai filtruojamas.
Ta padaryti turi Ziniatinklio programy lygmenyje veikiancios ugniasienés. DaZniausiai
ziniatinklio programa yra tarpiné grandis, tarp vartotojo ir duomeny bazés veikian¢ios jmonés
tinklo ribose. Problema ta, kad toje pacioje duomeny bazéje saugomi jvairaus tipo duomenys,
kurie klasifikuojami pagal tris kriterijus. Priklausomai nuo duomeny klasés, su jais gali dirbti
tam tikros grupés zmonés. Cia ir iskyla pagrindiné problema, vartotojai i§ kitos grupés siekia
gauti informacijg, kuri jiems turéty buti nepasiekiama. Piktavaliai bando pasinaudoti
ziniatinklio programy spragomis, bandydami jterpti ar vykdyti neleistinas komandas. Norint
apsisaugoti programose naudojamos jvairaus tipo stebéjimo ir prevencinés priemonés.
PraktiSkiausias budas naudoti Zziniatinklio programy ugniasien¢. Rekomenduojama, kad
pirmiausia biity imtasi ne apsaugoti spragg, bet bandyti jg uZtaisyti pacioje programoje. Norint
aptikti saugumo spragas programose naudojamos jvairios audito priemonés. Sioje darbo
dalyje istirtos svarbiausios Ziniatinklio taikomyjy programy grésmeés, jy aptikimo biudai,
apsaugos metodai ir priemonés. Tiriant saugumo grésmes pagrindinis démesys skirtas
grésmiy aktualumui laike. Analizuojant informacijg paaiskéjo, kad populiariausiy grésmiy
sgrasas kinta. Atsizvelgiant | pasikeitimus iSanalizuoti gerai zinomi i§ anks¢iau ir naujausi
apsaugos metodai.

[Sanalizavus kylancias grésmes ir apsaugos priemones nuspregsta pasidilyti Ziniatinklio
taikomyjy programy ugniasienés modelj, kuris iSnaudoty naujausius ir iki Siol gerai Zinomus
apsaugos metodus. Ypatingas démesys skiriamas svarbiausiems kokybés kriterijams bei kovai

su paciais aktualiausiais pazeidziamumais.
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3. ZINIATINKLIO UGNIASIENES PROJEKTAS

3.1 Darbo tikslas ir keliami reikalavimai

Darbo tikslas — remiantis Ziniatinklio programy grésmiy, apsaugos priemoniy analizés

duomenimis sukurti ziniatinklio programy ugniasienés modelj.

Pagrindinis Sioje darbo dalyje sprendziamas uzdavinys — Ziniatinklio taikomyjy programy

ugniasienés modelio sudarymas. Pagrindinis ziniatinklio programy ugniasienei keliamas

uzdavinys — susidoroti su analizés dalyje iStirtomis grésmémis panaudojant geriausius

apsaugos metodus.

Ugniasienés tikslas néra vien tik nukenksminti galimg ataka, svarbu kad biity sustabdyti

tolimesni atakuotojo ketinimai, apie pazeidimus informuotos atitinkamos institucijos.

3.1.1 Reikalavimai duomenims

Duomenys priimami i§ HTTP uZzklausy GET, POST, REQUEST, COOKIE. Priimami

duomenys nesifruoti.

3.1.2 Funkciniai ir nefunkciniai reikalavimai

Funkciniai reikalavimai keliami Ziniatinklio ugniasienei

Jeinanciy ir iSeinan¢iy duomeny tikrinimas nuo gerai Zinomy pazeidziamumy;
Operavimas XML duomenimis;

Pazeidziamumy duomeny bazés reguliarus atnaujinimas;

UZzklausy filtravimas;

Tam tikros prevencinés galimybés;

Pazeidziamumy klasifikavimas;

Reagavimas atsizvelgiant  pazeidziamumo klase (sesijos nutraukimas, jraSymas j
zurnalg, informavimas elektroniniu pastu, informavimas trumpaja SMS Zinute);
Galimybe¢ keisti taisykles;

Ieinanciy ir iSeinanciy duomeny tikrinimas nuo gerai Zinomy pazeidZiamumy;
Automatizuoty uzklausy aptikimas;

Teigiamas ir neigiamas saugumo modelis.
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Nefunkciniai reikalavimai
e Ugniasien¢ atviro kodo;
e UTF-8 koduotés palaikymas;
e Grafiné vartotojo sasaja;
e Galimybé konfigiiruoti ir valdyti visus elementus;

e Suderinamas su PHP, Apache, MySQL.

3.1.3 Rezultato kokybés kriterijai
Ugniasienés pagrindiniai teigiami kokybés kriterijai:
e Platus pazeidziamumy aptikimo spektras;
¢ Kuo maziau klaidingy pranesimy;
e Maza apkrova tarnybinei stociai;

e Mazas ziniatinklio programos atsakymy vélinimas — veikimo sparta;

3.2 Sistemos architektiira - statinés struktiiros modelis

TARNYBINE STOTIS

ZINIATINKLIO PROGRAMOS UGNIASIENE

TINKLO
UGNIASIENE

5 pav. Ziniatinklio programos ugniasienés architektira

Statinés struktiiros modelyje 5 pav. matyti, kad grésmés su kuriomis kovoja ugniasiené ateina
i§ vartotojo nar$yklés. Siuo atveju narSyklé apibendrintai apima ne tik interneto nar$ykliy

programas, bet ir jvairius srauty generatorius, kurie imituoja narSykles.
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Ziniatinklio programy ugniasiené yra jterptiné programa, kuri naudojama kaip sudétiné
Ziniatinklio programos dalis. Ziniatinklio programy ugniasiené apsupa pacia programa,
kadangi pirmiausiai visi gaunami parametrai praeina pro ugniasien¢. Ugniasiene,
priklausomai nuo konfigtiracijos gali nepasitikéti ir filtruoti visus jeinan¢ius duomeny srautus

taip apsaugodama Ziniatinklio programa, tarnybing stotj ir duomeny baze nuo galimy grésmiy.

Ugniasienés architektiira yra trijy lygiy:

Vartotojo — jame pateikiama ugniasienés valdymo sgsaja vartotojui. Vartotojas turi galimybe
valdyti modulius, keisti jy parametrus, valdyti taisykles ir veikima.

Logikos — siame lygmenyje veikia visos funkcijos, tai yra modulio Serdis.

Duomeny — duomeny lygmenyje saugomi konfigiiraciniai parametrai, taisyklés ir kita susijusi

informacija.

3.3 Ziniatinklio programy ugniasienés sudedamosios dalys — moduliai
Ziniatinklio ugniasiené¢ sudaryta i3 atskirty moduliy. Kiekvieno modulio paskirtis atlikti tam

tikras su saugumu susijusias uzduotis. Modulius galima suskirstyti j dvi grupes:

1. Prevenciniai moduliai — moduliai skirti aptikti ir paSalinti grésmes susijusias su

pazeidZziamumais ziniatinklio taikomajai programai.

Pagrindiniai prevenciniai moduliai:
e SQL injekcijy prevencinis modulis;
e XSS ataky prevencinis modulis;

e CSREF tipo ataky prevencinis modulis;

Galima reakcija | pazeidima:
e Blokuoti HTTP uzklausag;
¢ Blokuoti susijungima;
¢ Blokuoti IP adresa;
¢ Blokuoti Ziniatinklio programos sesija;

e Blokuoti Ziniatinklio programos vartotoj3.
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2. Valdymo moduliai — vartotojo sgsajos, jvykiy registravimo, ataskaity teikimo,
duomeny baziy filtry atnaujinimy ir Kiti moduliai.
Ugniasiengs iSskaidymas ] atskirus modulius supaprastina kiekvieno modulio vystyma, leidzia

geriau suprasti ugniasienés darba.

SQL injekcijuy prevencinis modulis

SQL injekeijy prevencinis modulis atliecka apsaugos nuo galimy SQL injekcijy funkcijg.
Modulis veikia ten kur priimami duomenys dalyvauja SQL uzklausy j duomeny baze
formavime.

IS jves¢iy ar URL priimtos GET, POST parametry reikSmés analizuojamos, esant SQL
injekcijos pozymiui generuojamas praneSimas apie klaidg j klaidy valdymo modulj. Jeigu
SQL modulis gautuose parametruose neaptinka SQL injekcijy pozymiy atlieka pavojingy
simboliy nukenksminimo funkcijas ir perduoda reikSmes Ziniatinklio programai.

Modulis jgyvendina teigiamo ir neigiamo tipo saugumo politikg. Naudojant XML taisykles
galima jgyvendinti ,,baltyjy sarasy‘ politika.

Kabuciy iSvalymo funkcija nukenksmina kabutes, kurios paprastai gali atskirti SQL uZklausas
ar jy reik§mes. Si i§valymo funkcija gali bati implementuota programoje, todél jos veikima
galima i§jungti.

SQL injekcijy prevencinio modulio veikimo modelis pavaizduotas 6 pav. I§ vartotojo
atkeliaujantys nepatikimi duomenys tikrinami ugniasienés naudojant taisykles xml formatu.

Jeigu modulis pazeidimy neuzfiksuoja, toliau gautus duomenis perduoda ziniatinklio

programai.
& PC
A
MySQL DB
A\ 4
i Ivesties forma/URL
v o
\ Taisyklés(xml)
Ziniatinklio Duomeny tikrinimas
taikomoji  le—"]
programa
Ugniasiene

6 pav. SQL injekcijy prevencinio modulio veikimo modelis
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Supaprastinta modulio veikimo schema 7 pav. parodo modulio veikimo principg. Paprastai

nesant tinkamam klaidy valdymui, ziniatinklio programa susidirusi su SQL wuzklausos

problemomis grazina klaidg apie nepavykusig uzklausa j duomeny baz¢. Naudojant

ugniasienés modulj aptikus injekcijy pozymiy, generuojamas specialus praneSimas apie

klaidg. Jeigu duomenys ir neatitinka injekcijy pozymiy, jie papildomai utilizuojami norint

visi§kai apsidrausti nuo galimy klaidy.

A 4

Duomeny tikrinimas

Ne

A 4

Utilizuoti ir perduoti
programai

Ar yra injekcijy
pozZymiy

Taip

A

y

Generuoti
apie klaidg

pranesimg

7

A 4

pav. Supaprastinta modulio veikimo schema

SQL injekcijy prevencinio modulio panaudojimo atvejy diagramoje 8 pav. parodyti veiksmai,

kuriuos galima atlikti grafinés vartotojo sgsajos pagalba. Pagrindiniai atliekami veiksmai

susij¢ su taisykliy valdymu. Panaudojant taisykles galima jgyvendinti teigiamo ir neigiamo

saugumo modelio filtravima.

46



[Sjungti/jjungti modulj

Valdyti taisykles

Perziuréti taisykles

Kurti naujas taisykles

Atnaujinti filtry Sablonus

8 pav Modulio konfigiracijos valdymo panaudojimo atvejy diagrama

XSS prevencinis modulis
XSS atakos 1§ esmés yra specialus injekceijy atvejis, todél kovai su XSS priemonés panasios |
SQL injekceijy prevencinio modulio funkcijas.
e Priilmamy duomeny filtravimas pagal Sablonus ieSkant galimy XSS ataky grésmiy
pozymiy;
e Specialiy simboliy filtravimas;

e Duomeny gaunamy i$ nepatikimy Saltiniy nukenksminimas ir iSvalymas;

XSS turi taisykliy Sablony duomeny baze, kuri saugoma XML formatu kartu su kitomis
taisyklémis. Priimdamas XSS modulis duomenis patikrina ar jie neatitinka tam tikry pozymiy.
Taisyklés sugrupuotos pagal grésmg. XSS duomeny bazé atnaujinama reguliariai arba

rankiniu biidu, naujas taisykles sukurti gali ir ugniasienés administratoriai.

XSS prevencinio modulio veikimo modelis 9 pav. parodo kad veikimo principas toks pats

kaip ir SQL prevencinio modulio.
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7N

Ivesties forma/URL

Ziniatinklio Duomeny tikrinimas/iSvalymas

taikomoji
programa \

Taisyklés(xml)

Ugniasiené

9 pav. XSS prevencinio modulio veikimo modelis

Jeigu modulis aptinka XSS pazeidziamumg priimamuose i§ vartotojo duomenyse, jis ji
nukenksmina ir uzregistruoja bandyma pazeisti sistema, priklausomai nuo konfigiiracijos
bandymy skaiCius ribotas, pazeidéjo IP adresas gali buti jtraukiamas j blokuotyjy IP sarasa, o
véliau zurnale administratorius pamates apie vykusius pazeidimus galés imtis papildomy

veiksmy.

CSREF tipo ataky prevencinis modulis

e HTTP referer antrastés tikrinimas
Jeigu HTTP referer antraSté neatitinka modulio konfigtracijoje nurodyto adreso programai
neleidziama veikti toliau.

e Slapty rakty naudojimas

Gavus informacijg 1§ GET arba POST patikrinamas raktas. Taip jsitikinama, kad duomenys
ateina tikrai i§ formos svetainéje kurioje yra programa, o ne sugeneruotos dinamiskai.

Slaptas raktas susietas su slapuku naudojamas atpaZinti duomenims, patikrinama kad
duomenys at¢jo iS tos pacios formos svetainéje, o ne i$ kitur dinamiskai sugeneruojant URL.
Slaptas raktas naudojamas tarp programos ir ugniasienés. Programai leidziama aptarnauti tik
ugniasienés patikrintus vartotojy duomeny srautus.

Nutolusiy faily vykdymo prevencinis modulis

Modulis tikrina jkeliamy duomeny faily tipa, galima buty vykdyti dvejopa faily leidimy

nustatyma. Galimybé leisti naudoti tik vienos rasies failus pvz. .doc, .xIs ar .ppt.
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Taciau jeigu faily plétiniai praktiSkai neribojami, tuomet uzdraudziama tik keletas pavojingy
vardy tokiy kaip .php, .pl ar .js. Kadangi juos jkélus j serverj buty galima vykdyti komandas ir
pakenkti visos programos, o gal net ir sistemos darbui.

Modulis failg filtruoja ne tik, pagal jo plétinj bet ir pagal turinj skaitydamas meta informacijg.
Radus pazeidimy generuojamas nustatytas prane$imas apie klaida, atlieckami Kiti prevenciniai

veiksmai.

Aktyvaus audito modulis
Modulis analizuoja Alache error_log zurnalo failg ir jvykiy registracijy zurnalg. IeSkodamas
anomalijy priima veiksmus, blokuoti IP adresus, bei nusiuncia praneSimg Klaidy valdymo
moduliui.
Konfiguraciniai modulio parametrai:

e Maksimalus uzklausy skaicius per sekunde/minutg;

e |IP blokavimo laikas;

e Analizés pauzes (sekundés);

e Leidziamy IP sgrasas (pvz. paieskos sistemos).

Sis modulis gali aptikti automatizuotas uZklausas jvertindamas pauzes tarp uzklausy,

konkurenciniy uzklausy skaiciy ir pan.

Klaidy valdymo ir registravimo moduliai
Sis modulis atsakingas uz klaidy susijusiy su ugniasiene valdyma. Duomeny bazéje saugo
praneSimus apie klaidas. Gaves klaidos kodg jis grazina specialy praneSimg apie klaida
galutiniam vartotojui, taip pat ta prane$img jraSo j Zurnalg priskirdamas tam tikrai grupei.
Klaida reiskia galimg pazeidimg ar netinkamg programos darbg, administratorius véliau
perzitirés jrasg, ir galés priimti sprendima kaip j jj reaguoti. Galima informuoti CERT, arba
paskelbti tokiy klaidy praneSimus nepavojingais. Tai padés sumazinti netikry pavojy skaiciy
ateityje.
Ivykiy registravimo modulio ypatumai:

e Jvykiy zurnalg galima eksportuoti kaip failg jvairiais formatais (MS Word, PDF,

HTML, xml);

e Jvykiy zurnalo renkami laukai gali buti kei€iami;
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e Ivykiy zurnalas gali buti persiystas i jvykiy registravimo tarnybing stotj pasitelkiant
Syslog;

e Ivykiy zurnalas periodiSkai gali buti persiun¢iamas ] kitg faily serverj pasinaudojant
FTP, SFTP ar kitais protokolais;

e Jvykiai kaupiami XML formatu.

Pranesimo apie klaidas modulio ypatumai:
e Pranesimas el. pastu;
e PraneSimas trumpgja SMS Zinute;
e Syslog;
e SNMP Trap.

Konfiguracijos valdymo modulis

Sis modulis analizuoja naudojamos programinés jrangos versijas. Reguliariai tikrinama ar yra
iSleistos naujos naudojamos programinés jrangos Versijos, jeigu naudojama versija nesutampa
su naujausia iSleista versija, apie tai informuojama ugniasienés administracija, kuri savo
ruoztu gali informuoti tarnybinés stoties administracijg apie tai jog naudojama pasenusi
programing jranga, kuri galimai nesaugi. Modulis taip pat atsakingas uz pazeidziamumy filtry
duomeny bazés atnaujinima.

Pagrindiné modulio funkcija analizuoja konfigiiracinj failg. Naudojant PHP platformag
reikiamg informacijg pateikia phpinfo funkcija. I$ Sios informacijos galima suzinoti tarnybinés
stoties programinés jrangos (pvz. Apache) versijg taip pat PHP ir MySQL programinés

jrangos versijas.

3.4 Grafiné vartotojo sasaja
Ugniasienés valdymo supaprastinimui reikalinga grafiné vartotojo sasaja.
Pagrindinés grafinés sasajos sudedamosios dalys:
e Vartotoju valdymas
Informacija apie prisijungusi administratoriy, prisijungimy istorija, nes¢kmingi bandymai,
jungimosi IP adresai. Galimybé¢ valdyti administratorius, kurti naujus ir salinti esamus.
e Moduliy valdymas
Grafinés vartotojo sasajos pagalba ugniasienés administratoriai gauna prieigg prie kiekvieno
atskiro modulio valdymo. Kiekvieno modulio veikimas gali biti i§jungtas, modifikuojama

moduliy elgsena, pazymima ka laikyti netikru pavoju.
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e [vykiuy zurnalas
Ivykiy Zurnalas pateikia agreguota informacija apie pazeidimus, su reakcijy | pazeidima
parinktimis:
Uzfiksuoti pazeidimai [Data — IP — URL — informacija apie pazeidima]
Galimi papildomi pasirinkimai:
Pranesti CERT arba pazyméti pazeidimg kaip netikrg pavojy.
Taip pat yra galimybé iSjungti klaidy registravimo jrankj. Keisti registravimo jrankio
taisykles.

¢ Blokuoty vartotojy saraso valdymas
Blokuoty vartotojy sgrase matoma informacija apie tuos vartotojus kuriems buvo apribota
prisijungimo prie Ziniatinklio programos teisé. | blokuoty vartotojy sarasg patenka tie
vartotojai, kuriy elgsena atitiko nustatytus pazeidimy poZymius.
Ugniasienés administratorius iSanalizaves matomg informacijg gali atblokuoti vartotoja,
pasalindamas jo IP i§ sgraSo arba informuoti apie pazeidimg CERT arba pranesti IP adresg
administruojanc¢iai bendrovei.

¢ PraneSimo apie incidenta siuntimas
CERT-LT [46] yra Lictuvos Respublikos nacionalinis elektroniniy rySiy tinkly ir informacijos
saugumo incidenty tyrimo padalinys, kurio misija yra uztikrinti elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimus, koordinuoti veiksmus stabdant incidenty plitimg ir
vykdyti incidenty prevencija.
PraneSimo sandara:

e Vardas, pavard¢;

e El. pastas;

e Telefonas;

e Organizacija, pareigos;

e Incidento tipas;

e Incidento data;

e Incidento aprasymas.
Speciali funkcija pagal i§ anksto nustatyta konfigiiracijg automatiskai sugeneruoja prane§imo

statinius laukus, administratoriui tereikia jvesti detalesni incidento apraSyma, kuriame i§

anksto biina pateikiama informacija i§ zurnalo.
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Galimo praneSimo pavyzdys

Jonas Jonaitis

jonas@ofisas. It

+37011102304

UAB ,,Ofisa“, IT administratorius

Elektroninés paslaugos trikdymo ataka

[11/3un/2009:00:17:13 +0300]

IP: 78.57.4.152 "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET CLR
2.0.50727; .NET CLR 3.0.04506.30; InfoPath.1)"

Bandyta naudoti XSS ataka: perl -e 'print "<SCR\OIPT>alert(\"XSS\")</SCR\0IPT>";" > out

Sis tekstas siun¢iamas nustatytu el. pastu j cert@cert.lt automatiskai i3 sistemos vos tik
administratorius priima sprendimg informuoti apie pazeidimg. Priklausomai nuo aplinkybiy
el. paSto adresas gali biiti kei¢iamas.

Sis pavyzdys skirtas Lietuvai, ta¢iau kiekvienoje $alyje uz sauguma Internete atsakingy

institucijy.

3.5 Konfigiiracijos valdymo panaudos atvejy diagrama
10 pav. Pavaizduotoje konfiguracijos valdymo panaudos atvejy diagramoje matyti

pagrindiniai Ziniatinklio ugniasienés panaudojimo atvejai.

Valdyti ugniasienés
vartotojus

Valdyti jvykiy zurnalg

Siysti pranesimus
apie incidentus

Valdyti moduliuss >
Valdyti klaidy tipus>

Atnaujinti  pazeidZiamumy
Sablony duomeny baze

10 Pav. Konfigiracijos valdymo panaudojimo atvejy diagrama
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3.6 Funkciné ugniasienés diagrama

Konfigiiracijos valdymo Ivykiy registravimo
modulis B > modulis T

A

Duomenys apie incidentg

A 4

PraneSimy duomenvs v

- - - L'i
siuntimo/inform |« 3 »MySQL DB h

avimo modulis Klaidy valdymo *

modulis
raktas
A 4 A 4 A 4
CSREF tikrintojas Failo tikrintojas SQL tikrintojas XSS tikrintojas

A A

T Klaidos kodas, duomenys

failas/patvirtinimas SQL/patvirtinimas

\ 4
duomenys, raktas/atsakymas Ziniatinklio

ugnl‘iswne duomenys/atsakymas
duomenys
Atsakymas Duomeny jvesties
. apie klaidg forma/URL
Duomenys apie
vartotoja v
Narsyklée duomenys
e (vartotojas)

11 Pav. Ziniatinklio ugniasienés funkciné diagrama

11 paveiksle pavaizduota funkciné Ziniatinklio ugniasienés diagrama. Ziniatinklio ugniasiené
atsizvelgdama | konfigiiracija nukreipia srautus tam tikriems moduliams. Tikrintojai —
prevenciniai ugniasienés moduliai. Aptike klaidy perduoda praneSima klaidy generavimo
moduliui. Klaidy generavimo modulis atsizvelgdamas j klaidg perduoda reikiamus duomenis
jvykiy registravimo moduliui, bei praneSimy siuntimo/informavimo moduliui, jeigu apie tam

tikra pazeidimg reikia informuoti. Jeigu neaptinkama jokiy paZeidimy, toliau perduodami
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duomenys Ziniatinklio programai. Detalesnis veikimas apraSytas ugniasienés veikimo

aprasyme.

3.7 Ugniasienés veikimo aprasSymas
ApraSoma seka kaip veikia ziniatinklio programy ugniasiené, kokie parametrai priimami apie
programos naudotoja taip pat kokie galimi veiksmai.
1. Priimami duomenys i$ vartotojo narSyklés: HTTP referer, formos raktas, IP, ReikSmés
i§ formy (GET, POST reikSmés), failas ir kt.
Kreipiamasi  atitinkamus modulius perduodant jiems turimg informacija;
Moduliai priima duomenis sau suprantamu formatu ir siuncia atsakyma;
Priklausomai nuo modulio ugniasiené jsiraso klaidos koda;

Jeigu klaidy néra leidziama veikti programai;

o gk~ D

Jeigu klaidy yra kreipiamasi j klaidy valdymo modulj, priklausomai nuo klaidos kodo
Jis grazina klaidos praneSima, jraso ] Zurnalg ir imasi papildomy nustatyty veiksmy.

Supaprastinta ugniasienés veikimo schema

A

Duomeny tikrinimas

\ 4 A\ 4
ISvalymas ir Generuojamas

perdavimas programai prane$img apie klaida

A 4

12 Pav. Supaprastinta ugniasienés veikimo schema

12 paveiksle pateikta supaprastinta ugniasienés veikimo schema, kai priimami duomenys i$
formy. Atliekamas jvesty duomeny filtravimas, jeigu klaidy nerandama, jvesti duomenys
iSvalomi ir perduodami toliau Ziniatinklio programai. PrieSingu atveju vartotojui siun¢iamas
praneSimas apie klaida, kurj sugeneruoja Ziniatinklio programos ugniasiené.
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3.8 ISvados

Sukurtas ziniatinklio programos ugniasienés modelis. Ugniasiené sudaryta i§ atskiry
komponenty — moduliy, grafinés vartotojo sasajos ir pazeidziamumy duomeny bazés.
Ugniasien¢ naudoja naujausius metodus kovai su populiariausiais ziniatinklio programy
pazeidziamumais. Didelis démesys skirtas ugniasienés atskaitingumui, operatyviai reakcijai j
galimas grésmes. Ugniasienés architektiira yra trijy lygiy: vartotojo, logikos ir duomeny.
Pagrindiniai ugniasienés moduliai yra prevenciniai, jie uZztikrina aktyvig ziniatinklio
programos apsaugg nuo paciy svarbiausiy grésmiy. Ugniasienés valdymo moduliai stebi
aplinka kurioje veikia pati ugniasiené, tikrinama ar naudojama naujausia programiné jranga.
Svarbus elementas, galimybe operatyviai reaguoti ] incidentus modulis. Administracijai

supaprastinamas prane§imo siuntimas uz saugg Interneto erdvéje atsakingoms institucijoms.

4. ZINIATINKLIO UGNIASIENES REALIZACIJA

Sioje darbo dalyje pateikiamos realizuojamo SQL prevencinio modulio detalés. Parengiamos
SQL prevencinio modulio pagrindinés naudojamos funkcijos, realizuojamas grafiné vartotojo
sgsaja, modulis parengiamas eksperimentui: parenkami testavimo jrankiai ir iSkeliami

kokybées kriterijai.

4.1 SQL injekcijy prevencinis modulis

SQL injekcijuy prevencinio modulio vaidmuo Ziniatinklio ugniasienéje

Atsizvelgiant ] tai jog SQL ir kitokios injekcijos uzima pirmag vietg tarp didziausiy grésmiy
ziniatinklio programoms, SQL injekcijy prevencinis modulis turi biiti neatsiejama Ziniatinklio
programos ugniasienés dalis. Sis modulis turi baiti tarpiné stotis tarp duomeny priimamy i3
vartotojo uzklausai j duomeny baz¢ suformuoti.

Iprasta Ziniatinklio programos veikimo seka be ugniasienés

Vartotojas uzpildo formg Ziniatinklio programoje: dazniausiai tai autentifikavimo formos,
paieskos laukai ar pan.. Kitu atveju gali biiti tiesioginiai jterpimai ] URL kuomet parametrai
atvaizduojami adrese. Programa priima uzduotus parametrus paprastai GET arba POST
metodu.Pateiktus parametrus sustato ] i§ anksto paruosStas SQL uzklausas ir siuncia jas i
duomeny bazg, gautg atsakyma pateikia vartotojui j narSyklés langa.

Vykdant tokj besalygiska pasitikéjima vartotoju gali bati iSnaudotos SQL injekcijos, kuomet
programai pateikiami duomenys suteikia galimybé prieiti prie neautorizuoty duomeny. Tokiu
atveju uzklausa prieinanti prie visos duomeny bazés gali atskleisti, modifikuoti ar visiskai

pasalinti konfidencialius arba svarbius duomenis. Tam jog tai nenutikty biitinas jvesciy
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tikrinimas. Pagrindinis SQL injekcijy prevencinio modulio uzdavinys tikrinti priimamus
duomenis 1§ kuriy formuojamos SQL uzklausos. Radus pazeidimy kreipimosi j SQL duomeny
baze nevykdyti, taciau bet kokiu atveju vykdyti priimty duomeny i§valyma ir nukenksminima

tam kad galima grésmé buity sumazinta iki minimalaus lygio.

4.2 Modulio vieta Ziniatinklio ugniasienés modelyje

13 paveiksle vaizduojamas SQL tikrintojas yra SQL injekcijy prevencinis modulis.

Konfigtiracijos valdymo Ivykiy registravimo
modulis < > modulis Nl

7'}
Duomenys apie incidentg

A 4
PraneSimy duomenvs v
siuntimo/inform [« 3 =MyS(%‘L DB |,
avimo modulis Klaidy valdymo
modulis
raktas
" " . . . D
CSREF tikrintojas Failo tikrintojas SQL tikrintejas| |XSS tikrintojas

A A

T Klaidos kodas, duomenys

failas/patvirtinimas SQL/patvirtinimas

A 4

duomenys, raktas/atsakymas Ziniatinklio
ugnl‘:lkswne duomenys/atsakymas
duomenys
Atsakymas Duomeny jvesties
_ apie klaidg forma/URL
Duomenys apie
vartotojg v
Nar§yklé duomenys
" (vartotojas)

13 Pav. Modulio vieta Ziniatinklio ugniasienés modelyje
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4.3 Grafiné vartotojo sasaja

SQL injekciju prevencinio modulio valdymas

Modulis weikia [#jungti]

Paskutinis filtny atnaujinimas: 2010.059.21 11:34 [atnaufinti]
Paskutinis prisijungimas i IP: 78.192,222,2232 3010.01.3F 31:13
Taisyklés (filtrai)

Kurti nawjs taizykle

Naujos taisyklés kirimas

Vardas

Paskirtis, apibddinimas

|
I
Rinktis 15 paruosty filtry m

Regex Filtras | - |
PvZ..[~(?="\d)(?=*a-z])(?=.*[A-Z]).{4,8}5]]

ligio apribojimas [ ]

Apriboti ZodZiy naudojimg | |
Ivesti atskiriant per | simbolj. pvz.: union|delete|exit

Naudoti filtrus nuo gerai Zinomy paZeidziamumy

Valdyti sukurtas taisykles

Filtro pavadinimas Sukurimo data Veiksmai

slaptazodis 2010.09.21 11:22 |Kest| |12wneT] [Pagaun
Gerai Zinomy paZeidfiamumy filtry antaujinimas

[ [ Browse. |/l=T

14 pav. SQL prevencinio modulio vartotojo sqsaja

14 paveiksle pavaizduota ziniatinklio programos ugniasienés SQL prevencinio modulio
valdymo grafiné vartotojo sgsaja. IS paveikslo matyti kad informacija apie vartotoja, naujos
taisyklés kiirimo pavyzdys, viena jau sukurta taisyklé, taip pat gerai zinomy filtry Sablony

atnaujinimo sgsaja. Grafin¢ vartotojo sgsaja pasiekiama Interneto narSyklés pagalba.

4.4 Realizuoto modulio naudojamos funkcijos

I$ suformuotos konfigliracijos sukuriamos reguliariyjy iSraisky taisyklés skirtos duomenims
ateinantiems 1§ jvesties lauky tikrinimui. Atakoms aptikti naudojamos specialios $iy duomeny
tikrinimo funkcijos. Duomenys priklausomai nuo jy tipo gali bati tikrinami i§ kokiy simboliy

jie sudaryti ar tai raidés ir skaiciai ar tik raidés, ilgis ir pan..
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Jei tikrinimo funkcijoms ir nepavykty aptikti i§ tikryjy Zalingo kodo, jo nukenksminima atliks
iSvalymo funkcijos. Taciau prieSingu atveju neleis Zziniatinklio programai vykdyti SQL
uzklausos, priklausomai nuo klaidy ribojimo ir daznumo nustatymy vartotojui gali biti
apribotas klaidingy jvedimy skaiCius ar visiSkai apribota tolesné teisé kreiptis i Ziniatinklio
programg. Tikrinimas pagal i§ anksto nustatytus Sablonus vykdomas tik tuomet, kai jvestis
sudaryta ne tik i§ skaiCiy ir raidziy. Tokie jvesties laukai gali buti paieSkose pvz.: ieSkant

prekiy pavadinimy.

Pagrindinés modulio naudojamos funkcijos:

Filtro sukiirimo funkcija
Atsizvelgiant | jvestus parametrus kuriant nauja taisykle sukuriamas atitinkamas filtras.

Informacija apie filtrg jraSoma j xml failg.

Tikrinimo pagal Sablonus funkcija
Gauta POST arba GET reikSmé sulyginama REGEXP funkcija ieSkant atitikmeny su visaiS

Sablonais i$ xml failo.

Utilizavimo funkcija

ReikSmése neutralizuoja pavojingus simbolius naudojant rekomenduojamag PHP funkcija.
Funkcija ~ mysql_real_escape_string()  iSkvieCia ~ MySQL  bibliotekos  funkcija
mysql real escape string, kuri prideda pasvirus bruksnius prie $iy simboliy: \x00, \n, \r, \, ',

" \x1a taip panaikindama jy jtakg SQL uzklausoms.

4.5 Filtry pavyzdys
Baltyjy sarasy funkcijos bei filtrai ar ataky pozymiy Sablonai saugomi xml failuose.
Pvz.:
<regex>
<name>el. pastas</name>
<pattern><![CDATA[M[WA-\-H\&\*]+(?:\.[\WA-\ \H\&\*]+)*@(?:[\w-]+\.)+[a-
ZA-Z]{2,7}$]]></pattern>
<description>Tikrinamas ar teisingas el. pasto formatas</description>
</regex>

Injekcijy Sablonai saugomi xml faile fragmentas:
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<filters>

<filter>

<id>1</id>

<rule><![CDATA[(?:"\s*(?:#|--
[O)(2:\\*N\s?2\d+)|(?:ch(?:2) ?r\s*\(\s*\d) | (?: (?: (n?and|x?or|not)\s+|\|\[| \&\&)\s*\w+\()]]></
rule>

</filter>

</filters>

Realizuotame modulyje taisyklés naudojamos i§ PHPIDS [2] kurios platinami pagal LGPL

licencija.

4.6 Realizuoto modulio ypatumai
e SQL prevencinis modulis ne tik aptinka, bet ir neutralizuoja galima pazeidima;
e Turi i§ anksto paruostas specialias lauky tikrinimo funkcijas, kurias galima iSnaudoti
tikrinimui baltyjy sarasy principu taip padidinant efektyvuma;

¢ Galima adaptuoti modulj skirtingiems uzdaviniams ir saugumo lygiams uztikrinti.

Modulio trukumai

Norint kurti taisykle reikia iSmanyti reguliariyjy iSraisky struktiirg ir savybes.

4.7 Panaudojimo atvejai — diegimas

Tarkime yra sukurta slaptazodzio tikrinimo funkcija vardu ,.slaptazodis“, tuomet tokios
funkcijos panaudojimas bty toks:

include(‘sqlstart.php ); // iskvieciamas modulis

$slaptazodis = slaptazodis($_POST/[ ‘email’]); reikSmei $slaptazodis priskiriama funkcijos
slaptazodis() reikmé. Si funkcija patikrins uzduotus parametrus ir grazins i§valyta reik§me,
taCiau jeigu ras neatitikimy reaguos pagal i§ anksto nustatyta eiga.

Jeigu lauky daug tuomet galima naudoti tik tikrinimo pagal filtrus funkcijg. Tokiu atveju visos
priimamos reik§més pirmiausia patikrinamos pagal filtrus, neradus klaidy leidZiama testi
darbg. Jeigu aptinkama pazeidziamumy tolimesnis vykdymas nutraukiamas ir nusiun¢iamas

praneSimas apie klaida i klaidy valdymo modulj.
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Tuomet naudojama $§ REQUEST kuris apima reik§mes i§ metody $ GET, $ POST, ir
$_COOKIE

include(‘sqlstart.php ); // iskvieciamas modulis

include(filtrai.php‘); // iskvieciamas filtravimo funkcijy rinkinys

4.8 Pasirengimas eksperimentui
Kokybés kriterijai
ISkelti ziniatinklio programy ugniasienés SQL prevencinio modulio kokybés kriterijai.

Sudétingumas naudoti yra vienas 1§ kokybés kriterijy taciau jo negalima tiksliai jvertinti.

e Netikry pavojy fiksavimas;

e Tikry pavojy neuzfiksavimas;
e Apkrova serveriui;

e Vélinimas;

e Sudétingumas naudoti

Testavimo jrankiy pasirinkimas

Pasirinkti testavimo jrankiai tinkantys testuoti ugniasienés tikslumui ir apkrovai serveriui
simuliuojant konkurencinius vartotojus. Vertinant testy rezultatus bus atsizvelgiama j kokybés
Kriterijus.

Remiantis analizés dalyje pristatytu testavimo jrankiy palyginimu, pasirenkamas Acunetix
Web Security Scanner + Acusensor produktas. Apkrovai matuoti naudojamos specialios PHP
funkcijos ir NeoLoad programa, o papildomam tikslumui nustatyti i§ anksto paruostas gerai

zinomy pazeidziamumy sarasas.

4.9 ISvados

Realizuotas SQL injekcijy prevencinis modulis. Pagrindiné modulio uzduotis aptikti ir
neutralizuoti gaunamus duomenis su SQL injekcijy pozymiais. Modulis yra integruojamoji
ziniatinklio ugniasienés dalis. Modulis turi grafing vartotojo sgsaja, kuri pasiekiama narsyklés
pagalba. Modulis galéty buti naudojamas taip Kaip jis sukonfigiiruotas, kadangi modulis turi
pazeidZiamumy poZymiy duomeny baz¢ xml formatu, kurig galima bet kada atnaujinti. SQL
prevenciniu moduliu galima jgyvendinti teigiamo ir neigiamo Saugumo modelio filtravima.

Taip pat aptarti modulio diegimo scenarijai, bei kokybés vertinimo kriterijai. Vien tik $io
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modulio apsaugoti ziniatinklio programai nepakakty, butina kity moduliy realizacija. Kitas

zingsnis realizuoto ugniasienés modulio kokybés parametry tyrimas.

5. REALIZUOTO UGNIASIENES MODELIO TYRIMAS

Sioje darbo dalyje atlickamas realizuoto SQL injekcijy prevencinio modulio tyrimas.
Patikrinta kaip modulis tenkina ankstesniuose skyriuose iskeltus teigiamus kokybés kriterijus.
Atlikti skirtingy tipy testavimai realiai veikian¢iame dedikuotame serveryje. Sioje dalyje

ugniasiene laikomas SQL prevencinis modulis.

5.1 Testavimo scenarijai
Norint patikrinti atskirus modulio kokybés kriterijus naudojami naudojamus scenarijus galima
skirstyti j dvi dalis:

1. Ugniasienés tikslumo testavimas

2. Vélinimo ir apkrovos tarnybinei stociai testavimas
Pirmuoju atveju tikrinama kaip ugniasienés modulis susidoroja su pagrindine uzduotimi SQL
injekcijy aptikimu. Tikrinamas ir netikry pavojy rodiklis. Antruoju atveju testuojama modulio
pajégumai, kokias maksimalias apkrovas gali atlaikyti tarnybiné stotis su $iuo moduliu, tam
pasitelkiami streso testai bei ziniatinklio programos vélinimas naudojant SQL prevencinj
modelj. Vélinimui matuoti pasitelkiama NeoLoad programiné jranga galinti simuliuoti

konkurencinius vartotojus.

5.2 Ugniasienés tikslumo matavimas
Testavimui naudojama:
e IS anksto paruostas failas su gerai zinomy ataky Sablonais
e Ziniatinklio programy audito programa - Acunetix Web Security Scanner +
Acusensor
Tikslumo testavimas naudojant gerai Zinomy ataky Sablonus
Testavimo eiga:
e Parengiamas gerai Zinomy SQL injekcijy pazeidZziamumy failas;
e Visus failo pazeidziamumus nuosekliai patikriname su ugniasienés
taisyklémis;

e UZfiksuojami ataky poZymiy aptikimo rezultatai.
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Testavimo failas
Pagal OWASP rekomendacijas naudojamas kompiuteriy saugumo specialisty kompanijos

YEGH paruostas pazeidziamumy pozymiy ir pazeidziamumy failas [47].

Testavimo vykdymas
Vykdomas ciklas, kurio metu nuosekliai imama eiluté i§ SQL injekcijy pozymiy failo ir

lyginama su visomis taisyklémis, radus atitikimg uzfiksuojama.

Testavimo rezultatai

Aptikta ataky pozymiy: 144

Atlikta tikrinimy: 8568

Tikrinimas truko: 0.1821 s.
Tikrinimas atliktas pagal 69 taisykles.

Pastebéjimai:
Kai kurios eilutés tebuvo tik ataky pozymiai, bet ne pacios atakos pvz.: ¢, . MySQL tipo
duomeny bazéms Sie simboliai pavojaus nekelia todél nebuvo uzskaityti kaip atakos. Kai

kurios rimtesnés tikrosios atakos pvz.: ' or 1=1 or "'=" atitiko keletg pozymiy.

Tikslumo testavimas naudojant Acuentix Web Vulnerability Scanner
Testuojama 15 pav. pateikta prisijungimo forma, kurioje reikia jvesti prisijungimo vardg ir

slaptazodj.

Prisijungimo vardas: I

Slaptazodis: |

Prisijungti |

15 pav. prisijungimo forma

Jjungiama ugniasieng, testuoti pagal SQL injekcijy Sablonus. Jeigu priimti duomenys
neatitinka atakos pozymiy vykdomas kreipimasis j duomeny baze. Jvedus teisingus duomenis
uzrasoma ,,Prisijungimas pavyko®, prieSingu atveju ,,Prisijungimas nepavyko®.

Testavimo rezultatas naudojant Acuentics programag

Atlikus testa nenaudojant ugniasienés gauti 16 paveiksle pateikti rezultatai. Aptikta, kad

prisijungimo forma turi 6 ypatingai dideles saugumo spragas, susijusias su SQL injekcijomis.
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I'; Vulnerability Information

# Threat Level

M ocunetix threat level Acunetix Threat Level 3

) One or more high-severity type
Level 3: High vulnerabilities have been discovered by the

S, scanner. A malicious user can exploitthese

vulnerabilities and compramise the
backend database andior deface your

website.

# Alerts Found

Total alerts found &

@ Hign « NN
@ Medium 0

O Low i

@ Informational 0

\ y

16 pav. pazeidziamumy informacija nenaudojant jokios apsaugos

Atlikus specialy SQL injekcijy patikrinimg naudojant SQL injekcijy prevencinj modulj gauti
17 pav. matomi rezultatai, rodo kad jjungus ugniasien¢ neaptikta jokiy pazeidziamumuy,

susijusiy su SQL injekcijomis.

I; Vulnerability Information

# Threat Level

M ocunetix threat level Acunetix Threat Level 0
Mavulnerabilities have been
Level 0: Safe discovered by the scanner.
a

# Alerts Found
Total alerts found
@ High
@ Medium

O Low

@ Informational
\ y

L= e I . Y o B = |

17 pav. pazeidzZiamumy informacija naudojant ugniasieng
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Testavimas nuo netikry pavoju
Testuojama kaip ugniasien¢ atskiria netikrus pavojus.

Testavimui naudojamas i$ anksto paruostas failas su gerai zinomais klaidingais pozymiais.
Remiantis SQL injekcijy ir galimy jvesCiy analize suformuotas netikry pavojy pavyzdziy
sgraSas.

Pvz.: Mr. Brown, Orreili‘s, UNION, Mike AND Partners, HAVING, 80'ts. Sie ir panasis
zodziai nors ir turi ataky pozymiy bet pasitaiko natiiraliame naudojime. Vienas i$ ugniasienés

kokybés kriterijy yra kuo mazesnis netikry pavojy fiksavimas.

Testavimo eiga
Kiekvienas pavyzdys sulyginamas su visomis taisyklémis, jeigu kuris nors elementas

laikomas pavojingu fiksuojama ataka.

Testavimo nuo netikry pavoju rezultatai
Atlikus tikrinimg ugniasiené parodé:
Aptikta ataky pozymiy: 0

Atlikta tikvinimy: 408

Tikrinimas truko: 0.012 s.

Ugniasiené neuzfiksavo netikry pavojy.

Tikslumo testavimo rezultaty apibendrinimas

Atlikus tikslumo testavimus paaiskéjo, kad ugniasienés SQL injekcijy aptikimo modulis
veikia preciziSkai. Ugniasiené aptiko visus tikrus pazeidimus i§ gerai zinomy SQL injekcijy
Sablony failo. Acuentix audito programa parod¢, kad be ugniasienés ziniatinklio programa turi
dideliy saugumo spragy susijusiy su SQL pazeidziamumais, o aktyvavus ugniasien¢ tokiy
spragy nebuvo rasta. Tikrinant netikry pavojy praneSimus nebuvo aptikta nei vieno netikro

pavojaus atliekant 408 patikrinimus i§ Sablony failo su potencialiais netikrais pavojais.

5.3 Tarnybinés stoties apkrovos testavimas

Testuojama prisijungimo forma, imituojant jungimysi skai¢iy priklausomai nuo prisijungimy
skai¢iaus nuo 100 iki 10000 naudojamas i§ anksto paruoStas atsitiktinai sugeneruoty
prisijungimo duomeny failas. Kiekvienu atveju bandoma kreiptis j duomeny baze, kadangi

ugniasiené néra naudojama. Pvz. 100 bandymy reiskia, kad bus iSkvieCiamas failas su Simto
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vartotojy prisijungimo duomenim, kurie i§ anksto atsitiktinai sugeneruojami. Tokiu atveju

biity vykdoma 100 atskiry susijungimy su duomeny baze ieskant galimo vartotojo.

NeoLoad programiné jranga [48], naudojama testuoti ziniatinklio programoms. Neoload
pagalba atliekama vienu metu veikian¢iy vartotojy simuliacija, kurie atlicka nurodytg skaiciy
iteracijy. Vykdomas programos darbas nenaudojant ugniasienés, véliau naudojant. Gauti

rezultatai sulyginami.

Testuojama be ugniasienés

Testavimo eiga:

I8 pradziy jraSomas elgsenos scenarijus testl.php

Nuosekliai atlikta 100, 1000, 5000, 10000 patikrinimy.

NeoLoad §j scenarijy jsimena ir véliau pakartoja nustatytg karty skaiciy.

Testavimo rezultatai pateikiami 6 lenteléje. Lenteléje matyti laiko priklausomybé nuo
konkurenciniy vartotojy kiekio. Kuo wvartotojy skaicius didesnis, tuo testavimo trukmé

ilgesne.

6 lentelé. Neoload festavimo rezultatai be ugniasienés

Simuliuota
konkurenciniy 4 5 6 7 8 9 10

vartotojy

Vidutinis
atsakymo | 0,49 0,638 0,738 0,894 0,971 1,12 1,25
uzklausa

laikas(s)

Uzklausy |
serverj per 71 6,9 7,1 1,2 7,2 7,3 7,1

sekunde

Uzklausy |
duombaze per
sekunde

7273 7042 7143 7292 7273 7317 7194

Testavimo
trukme | 00:00:55 | 00:01:11 | 00:01:24 | 00:01:36 | 00:01:50 | 00:02:03 | 00:02:19

Testuojama su ugniasiene
Atliekant testavima su ugniasieng matuojama uzklausy per sekunde priklausomybé nuo

ugniasienés modulio vidurkiai pateikiami 7 lenteléje.
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7 lentelé. Neoload testavimo rezultatai su ugniasiene

Simuliuota
konkurenciniy 4 6 ! 8 9 10
vartotojy
Vidutinis atsakymo | o 591 | gge7 | 0774 | 0921 | 1.06 1,18 1,34
1 uzklausg laikas(s)
DA e | g 6.8 6.7 6.7 6.7 6.9 6.8
per sekunde ’ ’ ’ ’ ’ : ’
Uzklausy |
duombaze per | 6780 6849 6742 6796 6957 6923 6849
sekunde
Testavimo trukmé | 00:00:59 | 00:01:13 | 00:01:29 | 00:01:43 | 00:01:55 | 00:02:10 | 00:02:26

Testavimo rezultaty palyginimas

8 lentel¢je pateikiamas rezultaty testuojant su NeoLoad programa palyginimas.

Vidutiné atsakymui j uzklausg laiko padidéjimo jtaka veikiant ugniasienei - 6,5%. Jtaka

svyruoja nuo 3% iki 9.2 %. Testavimai buvo daromi realiai veikianCiame serveryje, tod¢l jo

apkrova jvairiuose laiko tarpuose nebuvo vienoda.

8 lentelé.  Vidutinio atsakymo j uzklausq laiko pokytis
Simuliuota
konkurenciniy 4 5 6 7 8 9 10
vartotojy
Be ugniasienés 0,49 0,638 0,738 0,894 0,971 1,12 1,25
Su ugniasiene 0,531 0,687 0,774 0,921 1,06 1,18 1,34
Pokytis 84% | 7.7% | 49% | 3,0% | 92% | 54% | 7.2%

IS 9 lenteléje pateikiamy duomeny matyti, kad viduting jtaka uzklausy j duomeny bazg¢ kiekiui

veikiant ugniasienei 5.2%. Jtaka svyruoja nuo 2.7% iki 6.8 %. Testavimai buvo daromi realiai

veikianéiame virtualiame priva¢iame dedikuotame serveryje, todél jo apkrova jvairiuose laiko

tarpuose nebuvo vienoda.

9 lentelé. Uzklausy j duomeny baze per sekunde pokytis
Simuliuota
4 5 6 7 8 9 10
konkurenciniy vartotojy
Be ugniasienés 7273 | 7042 | 7143 | 7292 | 7273 | 7317 | 7194
Su ugniasiene 6780 | 6849 | 6742 | 6796 | 6957 | 6923 | 6849
Pokytis (sumaZzéjimas) 6,8% | 2,7% | 56% | 6,8% | 4,3% | 54% | 4,8%
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I8 10 lenteléje pateikty duomeny matyti, kad vidutiné jtaka uzklausy j duomeny baze kiekiui

veikiant ugniasienei 5.5%. [taka svyruoja nuo 2.8% iki 7.3 %. Testavimai buvo daromi realiai

veikian¢iame serveryje, todél jo apkrova jvairiuose laiko tarpuose nebuvo vienoda.

10 lentelé.  Testavimo trukmés pokytis naudojant ugniasieng
Simuliuota
konkurenciniy 4 5 6 7 8 9 10
vartotojy
Be ugniasienés 00:00:55 | 00:01:11 | 00:01:24 | 00:01:36 | 00:01:50 | 00:02:03 | 00:02:19
Su ugniasiene 00:00:59 | 00:01:13 | 00:01:29 | 00:01:43 | 00:01:55 | 00:02:10 | 00:02:26
7,3% 2,8% 6,0% 7,3% 4,5% 5,7% 5,0%

Pokytis

18 paveiksle pateikiamas auks¢iau pateikty lenteliy vizualinis vidurkiy pokytis.

8,0

7,0

60 -
50 -
4,0 -
30 -
2,0 -

1,0

0,0 -

Uzklausyj duombaze Uzklausyj serverj per
per sekunde (tlkst.)

sekunde

Vidutinis atsakymo j
uzklausa laikas(s)

Testavimo trukmeé
‘rEinJ L
e ugniasienés

B Su ugniasiene

18 pav. Vizualinis vidurkiy pokytis

Atlikus jtakos veélinimui testavimus, gauta vidutine atsakymui j uzklausg laiko padidéjimo

jtaka veikiant ugniasienei - 6,5%, 0 vidutin¢ jtaka uzklausy j duomeny baze kiekiui veikiant

ugniasienei 5.2%. Reikalingas laikas kinta priklausomai nuo simuliuoty vartotojy skaiciaus,

taiau tai jtakoja pacios tarnybings stoties pajégumai.

5.4 Streso testas

Norint istirti modulio ir tarnybinés stoties veikimo galimybiy ribas reikalingi streso testai

imituojantys situacija, kuri realiomis aplinkybémis nepasitaiko. Streso testo metu taip pat
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tiriama ,,baltyjy sarasy® jtaka. Streso testo vykdymo trukme apriboja nustatytas leidziamas

programos sesijos veikimo laikas, kuris yra trisdeSimt sekundziy.

54.1

Streso testas tikrinant pagal taisykles

Atliekama nuo 100 iki 10000 uzklausy. Laikoma kad kiekvienu atveju vykdoma ataka ir

kiekviena uzklausa tikrinama pagal taisykles. Norima parodyti kiek uzklausy ugniasiené gali

atlaikyti.

11 lentelé. Streso testo tikrininant pagal taisykles rezultatai
Atlikta tikrinimy 100 | 1000 | 5000 | 10000
Trukme (s) 0,33 | 2,96 | 1451 | 28,53
Server load averages pokytis | 0,01 | 0,01 | 0,15 0,4
Uzklausy per sekunde 303 | 338 345 351

IS 11 lentelés matyti, kad traktuojant kiekvieng uzklausg kaip pavojinga, programa per

sekunde gali atlikti vidutiniSkai 334 uzklausas j duomeny baze. 10000 tikrinimy yra riba

naudojant ugniasien¢, kadangi trukmé artima maksimaliam sesijos laikui.
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19 pav. laiko priklausomybé nuo uzklausy kiekio j duomeny baze grafikas

19 pav. vaizduojamame grafike matyti, kad laiko priklausomybé nuo uzklausy kiekio j

duomeny baze artima tiesinei.
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20 pav. Serverio apkrova

20 pav. matyti, kad tarnybinés stoties apkrova pradeda zymiai kisti, kai uzklausy skai¢ius

pasiekia daugiau nei 1000.

5.4.2

Atliekama nuo 100 iki 10000 uzklausy. Jvedimo laukai tikrinami panaudojant baltuosius

Streso testas naudojant baltuosius sarasus

sgrasus, ,.ar el. pastas® ir ,,ar slaptazodis i$ tinkamy simboliy*.

12 lentelé. Streso testas naudojant baltuosius sqrasus rezultatai

Atlikta tikrinimy 100 | 1000 | 5000 | 10000
Trukmeé (s) 0,11|0,83 |461 |[848
Server load averages pokytis | 0,01 | 0,01 |0,06 |0,14
Uzklausy per sekunde 909 | 1205 |1085 | 1179

21 ir 22 paveiksluose pateikiami grafikai atspindintys laiko priklausomybé nuo uzklausy
kiekio bei serverio apkrovos priklausomybé nuo uzklausy kiekio. Abu grafikai rodo artimas
tiesinei priklausomybes. Teoriskai taip ir turi biiti, kadangi kuo daugiau uZzklausy tuo
tarnybin¢ stotis gauna didesnj kriivi. Tiesés kilimas gali buti didesnis arba mazesnis

priklausomai nuo tarnybings stoties pajégumy arba tuometinio uZimtumo.
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Server load averages pokytis
0,16
0,14 /
0,12 /
0,1 /
0,08 / == Server load averages
0.06 pokytis
0,04 //
0,02
—
0 T T T T T 1
0 2000 4000 6000 8000 10000 12000
22 pav. Serverio apkrovos priklausomybé nuo uzklausy kiekio
5.4.3  Gauty streso testavimo rezultaty palyginimas
13 lentelé. Palyginimas tikrinimo pagal visus filtrus su tikrinimu pagal baltuosius sqrasus
Atlikta tikrinimy 100 1000 5000 10000
Pagal filtrus (s) 0,33 2,96 14,51 28,53
Naudojant baltuosius sar. (s) 0,11 0,83 4,61 8,48
Pokytis (%) 66,67% | 71,96% |68,23% | 70,28%
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Naudojant baltuosius sarasus efektyvumas laiko atzvilgiu vidutiniskai pageréja 69,28% 13
lentele.

Tikrinimo trukmé kintant uzklausy skaiciui

23 pav. matoma tikrinimo trukmés priklausomybé nuo uzklausy skaic¢iaus naudojant filtrus ir

baltuosius sarasus.
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23 pav. Tikrinimo trukmé kintant uzklausy skaiciui

24 pav. Vaizduojama kreipimysi j duombazg skaicius per sekunde kintant uzklausy skaiciui.

Matyti akivaizdi baltyjy saraSy persvara.
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24 pav. Kreipimysi | duomeny baze skaicius per sekunde kintant uzklausy skaiciui

Uzklausy per sekunde palyginimas 25 pav. suformuotas i§ 14 lentelés duomeny. lyginami visi
trys variantai: nenaudojant ugniasienés, pagal filtrus ir naudojant baltuosius sgrasus.

Testavimai daryti laikant, kad kiekviena uzklausa yra pazeidimas.
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25 pav. Uzklausy per sekunde palyginimas

14 lentelée. Uzklausy per sekunde palyginimas

Atlikta tikrinimy 100 1000 5000 10000
Pagal filtrus 303 338 345 351
Naudojant baltuosius sar. | 909 1205 1085 1179
Nenaudojant ugniasienés | 3333 5556 6579 6536

5.5 SQL prevencinio modulio taikymo ir tobulinimo rekomendacijos
Atlikus tyrimg paaiSkéjo baltyjy sarasy naudojimo privalumai. Baltuosius sarasus paranku
naudoti ten kur néra daug lauky o jy formatg galima i$ anksto apibrézti, pvz. prisijungimo ar
registracijos forma. ISnaudojant baltuosius sgrasus ziniatinklio programa tampa atsparesné
didesnéms apkrovoms.

Ziniatinklio ugniasiené gali bati realizuota naudojant padias efektyviausias programavimo
patirtis, taip dar labiau sumazinant jtaka Ziniatinklio programos veikimo spartai. Tyrimas
parodé, jog ziniatinklio programa veikia preciziskai, ta¢iau programinis kodas yra labiausiai

tobulintina ugniasienés dalis.

5.6 ISvados

Eksperimento metu istirtas ugniasienés tikslumas, netikry pavojy fiksavimas taip pat apkrova
serveriui bei uzduoc¢iy vykdymo laiko priklausomybé nuo ugniasienés.

Patikrinus ugniasienés tikslumga su pripazinta audito programa Acuentix bei i§ anksto paruosty
pazeidziamumy Sablony tikrinimo funkcija paaiskéjo jog ugniasienés SQL prevencinis

modulis veikia preciziskai. Ugniasiené nefiksavo netikry pavojy.
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Tikrinant ugniasienés naudojimg nustatyta, jog vidutin¢ jtaka uzklausy i duomeny baze
Kiekiui veikiant ugniasienei 5.5%, lyginant su ziniatinklio programos veikimu be apsaugos.
Norint jsitikinti kiek uzklausy apskritai gali jveikti ugniasiené atlikti streso testai, kuomet
kiekviena uzklausa buvo laikoma potencialia ataka. Paaiskéjo didelis baltyjy sarasy
privalumas. Naudojant baltuosius sgrasus efektyvumas laiko atzvilgiu vidutiniskai pageré¢ja
69,28%.
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6. ISVADOS

Taikomyjy ziniatinklio programy analizé parode, kad Internete Siandien vis dar egzistuoja
daug saugumo spragy, 0 jy iSnaudojimo metodai tampa modernesni ir padarantys daugiau
zalos.

OWASP atlikty stebéjimy duomenimis sudarytas saugumo grésmiy deSimtukas atskleidé
pacias pazeidziamiausias ziniatinklio programy vietas. Norint iSvengti galimy grésmiy
reikalinga ne tik teisingai sukurti programa, bet ir naudoti papildomas apsaugos priemones —
ziniatinklio programy ugniasienes.

Suprojektuota  Ziniatinklio ugniasiené¢ pritaikant naujausia metodika kovai su
populiariausiomis grésmémis. Realizuoto ziniatinklio ugniasienés SQL injekcijy modulio
tyrimas atskleidé tokios ugniasienés privalumus. Remiantis atliktais eksperimentais iSaiskéjo
SQL injekcijy modulio galimybiy ribos, modulis veikia itin preciziskai, geba aptikti SQL
injekcijas ir jy poZymius.

Ugniasienés modelj galima pritaikyti kuriant naujas ar tobulinant esamas apsaugos priemones,
bet kokios platformos Ziniatinklio programoms. Sukurta SQL injekcijy prevencinj modulj
galima taikyti kaip atskirg saugumo priemone realiai veikianCiose Ziniatinklio programose.
SQL injekcijy modulio eksperimentas atkleidé baltyjy saraSy naudojimo privaluma. Baltieji
Sarasai padeda taupyti tarnybiniy sto¢iy resursus.

Operatyvi ziniatinklio programy ugniasienés reakcija j pazeidimus leidZia uzkirsti tolimesniy
pazeidimy plitimo galimybe informuojant apie incidentus atsakingas institucijas, 0
konfigiiracijos valdymo modulis padeda sekti naudojamos programinés jrangos versijas.
Ziniatinklio programy ugniasienés realizuoto modulio programinj koda galima optimizuoti,

Cia eksperimentu tikrinti tik esminiai dalykai.
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8. TERMINU IR SANTRUMPU ZODYNAS

Santrumpa, terminas

Paaiskinimas

DB (angl. Database)

duomeny bazé.

HTML (angl. Hyper text Markup Language)

tai kompiuteriné Zzyméjimo kalba, naudojama
pateikti turinj internete.

OWASP(angl. The Open Web Application
Security Project)

atviras ziniatinklio programy saugumo projektas.

XML (angl. Extensible Markup Language)

yra W3C rekomenduojama bendros paskirties

duomeny struktiiry bei jy turinio aprasomoji kalba.

UTF-8 (angl. 8-bit Unicode Transformation
Format)

viena kintamo ilgio simboliy koduoc¢iy.

PHP (angl. Hypertext Preprocessor)

dinaminiy puslapiy kiirimo kalba.

SQL (angl. Structured Query Language)

struktiirizuota uzklausy kalba.

HTTP (angl. HyperText Transfer Protocol)

pagrindinis protokolas pasiekti informacijai

Internete.

HTTPS (angl. HyperText Transfer Protocol

hypertekstinis perdavimo protokolas naudojantis

Secure) duomeny Sifravima.

GET daZniausia HTTP uZklausa, reikalaujanti tam tikro
resurso duotu URL adresu.

POST panasu | GET, bet siun¢iama papildoma

informacija nematoma URL.

SSL (angl. Secure Sockets Layer)

kriptografinis protokolas, skirtas informacijos,

sklindancios internete apsaugojimui Sifruojant.

MySQL

viena i§ reliaciniy duomeny baziy valdymo

sistemy.

XSS (angl. Cross-site scripting)

papildomy programiniy kody jterpimas

)

informacinés interneto paslaugos.

WAF(angl. Web application firewall )

Ziniatinklio programos ugniasiené

URL (angl. Uniform Resource Locator)

Unikalus $altinio adresas naudojamas Internete

REGEXP (angl. Regular expression)

Reguliariosios iSraiSkos

IP

Interneto protokolas arba IP adresas.

CSRF (angl. Cross-site request forgery)

Viena i§ pazeidziamumy riisiy.
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