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Ivadas

Sparciai plintant GRID tinklui labai svarbiu aspektu tampa informacijos perdavimo GRID
tinkle saugumas ir jo uztikrinimo buidai. Informacijos perdavimo srautas kai kuriose sistemose
uztikrinamas panaudojant autentifikacijg ir autOrizacija, taciau norint saugiai naudotis GRID tinklo
teikiamomis galimybémis itin svarbu yra pasirinkti tinkamg, stabilumu pasizyminéig ir turinéig
visas reikalingas savybes monitoringo sistema.

GRID monitoringo sistemy paskirtis - pateikti vartotojui konkre¢ig informacijag apie GRID
tinklo veikla bei parodyti atlickamy darby skaiciy ir laukianciy eiléje darby skaiéiy, klasterio
atminties uzimtuma ir laisvuma bei daugelj kitokiy parametry. Sie parametrai turi bati parodyti
vaizdziai ir aiSkiai. Vartotojui svarbu, kad jo uzduotis GRID tinkle buty atlikta greitai bei uztikrinty
duomeny saugumga (t.y. kad jo duomenys nebity prarasti, neteisétai pasisavinti ar sugadinti).
Monitoringo sistemos pagalba vartotojas gali suzinoti, kuris klasteris jo uzduotj atliks greiciau.
GRID monitoringo sistemos funkcionalumas priklauso nuo to, kokius parametrus ji vaizduoja. Kuo
daugiau reikalingy parametry monitoringo sistema parodo, tuo vartotojui lengviau teisingai
pasirinkti GRID tinkla ar klasterj, kuris jo uzduotj atliks greiéiausiai.

Sukurta daug LAN/WAN monitoringo sistemy, ta¢iau tik dalis yra skirtos butent GRID
tinklui. GRID monitoringo sistemos nuo tinklo parametry stebéjimo sistemy skiriasi tuo, kad GRID
monitoringo sistemai aktualls ne tik tinkliniai parametrai, bet ir aparatiirinés jrangos apkrovimas,
resursy buklé ir t.t. Dauguma tinklo stebéjimui sukurty sistemy to padaryti negali. IS GRID tinklui
skirty naudoti monitoringo sistemy bus apzvelgtos MonALISA, Ganglia, Gridlce, GridView bei
Nagios sistemos. Siy monitoringo sistemy pasirinkima 1émé, kad tai vienos i§ plaGiausiai

naudojamy monitoringo sistemy GRID tinkluose.

Darbo objektas ir sritis

Magistriniame darbe istirti GRID monitoringo sistemy pazeidimai, atsirade dél naudojamy
technologijy trikumy. Taip pat pateikiama sistemy struktiiros analizé¢, nurodomi trikumai ir
privalumai bei trukumy pasalinimo btidai.

Darbo objektas — informaciniy sistemy saugumo technologijos, kurios naudojamos
stebéjimo sistemose. Aptariamos esamy GRID monitoringo sistemy panaudoty saugumo elementy

privalumai ir trikumai.

Darbo tikslas ir uZdaviniai



Darbo tikslas - panaudoti tinkamus metodus, kuriy déka galima sukurti saugia BalticGrid
monitoringo sistema, uztikrinancig informacijos autentiSkuma, vientisuma bei konfidencialuma. Itin
svarbu jsisavinti zinias apie naudojamus saugumo standartus bei pakelti kuriamos monitoringo
sistemos saugumg. Magistrinio darbo praktiné uzduotis - sukurti saugiag BalticGrid tinklo
monitoringo sistema.

Uzdaviniai:

- apzvelgti esamas GRID monitoringo sistemas saugumo atzvilgiu, nurodyti jy privalumus ir
trakumus;

- iSsiaiSkinti butinus saugumo kriterijus, kurie turi buti taikomi monitoringo sistemose;

- aptarti sistemy architektiiras ir pasitlyti tinkamiausig architektiirg Siuolaikiniam GRID tinklo
stebéjimui;

- sukurti saugig BalticGrid tinklo parametry stebéjimo sistema;

- nustatyti, ar kinta sistemos veikimas, naudojant saugumo priemones.



1. GRID monitoringo sistemy analizé

Analizés dalyje aptariamos populiariausios GRID monitoringo sistemos. Pagrindinis
démesys skiriamas saugumo nustatymui, sistemy architektiiry pristatymui bei vaizduojamy

parametry analizei.

1.1. Populiariausios GRID tinkluose naudojamos monitoringo sistemos
Pacios populiariausios ir turinios daugiausiai galimybiy GRID tinklo stebéjimo sistemos

yra Sios: MonALISA, Ganglia, Gridlce, GridView bei Nagios (1,3,5,7,9 pav.).
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1 pav. MonALISA stebéjimo sistema

MonALISA stebéjimo sistema (1 pav.) skirta stebéti realiu laiku vykstancius procesus GRID
tinkle ir matyti esamg GRID tinklo situacijg, resursy parametrus. Naudojant §ig stebéjimo sistemg
patogu lyginti skirtingy klasteriy parametry reikSmes, nes Siam tikslui specialiai jdiegtas jrankis.
Siekiant patobulinti placiai iSdéstyty realaus laiko aplikacijy veikimg, MONnALISA uzduociy
atlikimui naudoja specialius agentus. Sie agentai komunikuoja Zinutémis, naudodami greita,
patikimg, kei¢iamo dydzio ir saugig agenty platformg, integruota su MoOnALISA konstrukcija
(framework) (2 pav.) [1]. Nauji agentai, kurie apdoroja monitoringo paslaugos sukaupta
informacijg, gali buti lengvai sukuriami ir jdiegti j paskirstyta sistema. TCP susijungimai tarp

monitoringo paslaugy ir visy proxy paslaugy sudaro salygas patikimam komunikavimui tarp agenty.
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2 pav. MonALISA Agenty Platformy Komunikacija

Agentai yra iSdéstomi pagal monitoringo paslaugas ir identifikuojami pagal jy vardus. Jie

komunikuoja naudodami TCP susijungimus tarp proxy ir monitoringo paslaugy. MonALISA

sistemos agentai yra klasifikuojami j grupes. Sj klasifikavima valdo proxy paslauga. Agentai gali

buti grupuojami pagal aplikacija, kurig jie bando pasiekti.

MonALISA stebéjimo sistemos trikumas tas, kad matomi tik savaités senumo duomenys.

MonALISA
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3

3 pav. MonALISA architektiira

Klientas




Pagal pateikta MonALISA architektiira (3 pav.) matome, kad MonALISA branduolys su
agentais jungiasi saugiu rySiu, panaudojant sertifikatus. Agentai komunikuoja su GRID tinklo

klasteriais, i§ kuriy paima ir pateikia vartotojui visus tinklo parametrus.

Ganglia [2] stebéjimo sistema (4 pav.) skirta stebéti kompiuteriy tinklo bei jo mazgy
parametrus. Jos pagalba matomi tinklo mazgy esamy resursy parametrai, jy apkrova bei Kkiti

istoriniai techniniy parametry duomenys.
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4 pav. Ganglia stebéjimo sistema

Ganglia vaizduoja svarbiausius parametrus: procesoriy spartg, tinklo apkrova, disko talpg ir
pan. Ganglia taip pat suteikia informacija apie operacines sistemas ir kompiutering jrangg. Ganglia
monitoringo sistemoje stebéjima galima pradéti nuo sistemos paleidimo iki to momento, kada buvo
atidarytas monitoringo sistemos langas, ar iki momento, kol buvo jjungti duomeny rinkimo
moduliai. Taigi, sistema suteikia galimybe stebéti viso duomeny kaupimo laikotarpio duomenis.
Keletas Ganglia privalumy: ji jau jdiegta klasteriuose kaip klasteriy paskirstymo dalis, lengvai
atliekama priezitira, yra intuityvi tinklo sasaja ir sagveika su MDS (Monitoring and Discovery
Service). Ganglia trikumas yra tas, kad Sioje sistemoje néra daviklio valdymo ir saugumo. Ganglia
naudojama kaip paviené sistema ir integruojama su MDS. Ji naudoja standartines technologijas,
tokias kaip XML — duomeny pavaizdavimui, XDR — kompaktiskam, kilnojamam informacijos

transportavimui ir RRD (Round Robin Database) jrankj - informacijos saugojimui ir vaizdavimui.



5 pav. Ganglia architektiira

Pateiktoje (5 pav.) Ganglia architektiiroje matome, jog sistemos branduolys su GRID tinklu

komunikuoja neapsaugotu rySiu. GRID tinklo parametrai perduodami XML dokumentais nesaugiu

TCP protokolu.

Nagios [3] stebéjimo sistema (6 pav.) skirta stebéti kompiuteriy tinklo bei jo mazgy
parametrus. Jos pagalba stebimi tinklo mazgy esamy resursy parametrai, jy apkrovy bei kity

techniniy parametry istoriniai duomenys, pavyzdziui: procesoriy sparta, tinklo apkrova, disko talpa

ir pan.

32 Nagios - Netscape
Bl Edt View Go Communcsior Hep

Ganglia
L branduolys

http

Vartotojas

2 ¥ 3 X 2 ®= o3 & O F
Back Reload  Foms  Sexch MNetscape Seculy  Shep
T b Bookmaks A Gotw| ] 7 what's Relaed
=
. Host Status Totals s Status Totals E
Nagios Current Network Status x ; wvive Sajes etols
u 115 1498.00 COT 2001 [ [ [ ! [
= [ - o . e
I —
7 *® B
Service Details For All Hosts
s A ene oK 07152001 140400 44 Tmin 1B
Emo R 7152001 19043% 43 Bm 1 13
oy Someiping SRR 07152001 190036 34 imds 1
e RN o7 152001 140236 dgnimate
¥ e ERNERE o7 152001 1a0at0 daTmzE
Somathiss.. GG o7 15001 14545 assmamz 0
[ Eine N o7 152001 190538 damaEmn @
Semaihion R 0715001 190230 443mBmI 18
e BRI 07152001 190406 443%Bm 3t 45
Somattinn BRI 07152001 140439 443mm2z 1
heus e BRI 07152001 14059 w4 Mnd
Sensihe ERGRE o7 122001 140226 443m3m2te B
[ Loa snomaliss FENDNG W ammmzs o
preT— enome sammmze o
Sscuste Al DG W asmEnze o0
e ox 07.152001 140236 daMom e 15
g [ aK 7452001 140401 d4ShaTmI% 4B
Secunty Alats PENONG Wk wasmmmae o
e eENDWG WA sasEmae 0
PENDING i 4asnemae o fion
(Docunent Done el el )

6 pav. Nagios stebéjimo sistema

Sioje monitoringo sistemoje taip pat kaupiami visi istoriniai

momentu, kuomet sistema buvo paleista.

duomenys, pradedant tuo
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7 pav. Nagios architektiira

Nagios monitoringo sistema yra atviro kodo, vartotojai patys gali prisitaikyti sistemg savo

poreikiams. Norint apsaugoti taip pat galima nustatyti norimg saugumo biida.

Gridlce [4] (8 pav.) stebéjimo jrankis suprojektuotas atsizvelgiant j reikalavimus, kuriuos
pateiké jvairiy tipy vartotojai, dirbantys skirtinguose GRID abstrakcijos lygmenyse: virtualios

organizacijos, GRID operacijy centro, puslapio administravimo ir galutinio vartotojo.
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8 pav. Gridlce stebéjimo sistema

Gridlce kaupia istorinius duomenis nuo pat sistemos paleidimo pradzios (8 pav.), taigi

vartotojas gali apzvelgti visus sistemoje sukauptus istorinius duomenis.
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9 pav. Gridlce architektiira

Gridlce sistema prie GRID tinklo jungiama per GIIS ir GRIS servisus. Servisai su sistema

bendrauja LDAP protokolu, kuris uztikrina duomeny sauguma.

GridView [5] - tai kei¢iamo masto, jvairiartsé ir dinaminé GRID monitoringo sistema. Ji turi

daug privalumy: i§samy skaic¢iavimo pajégumo modelj, masiniy duomeny valdymo mechanizmus ir

masiniy duomeny vizualizacijos technikg. GridView (10 pav.) yra GRID monitoringo sistema, kuri

renka informacijg apie naudojamus iSteklius i§ jvairiy GRID mazgy. GridView projektas neskirtas

veikti su kitomis programomis. Vaizdiniam informacijos pateikimui GridView naudoja masiniy

duomeny vizualizacijos technikg ir pateikia keturis vaizdy tipus: statinius, dinaminius, paskirstytus

ir duomeny palyginimo.
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10 pav. GridView stebéjimo sistema

Sioje sistemoje taip pat kaupiami duomenys nuo sistemos gyvavimo pradZios stebimame

tinkle, ta¢iau maksimalus laikotarpis, kurj vienu metu gali apzvelgti vartotojas, yra 900 valandy.
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11 pav. GridView architektiira

http / xml

GridView sistemos architektiira pavaizduota 11 pav. GRID tinklo duomenys | sistema

perduodami i§ WEB servisy arba archyvavimo modulio. Duomenis surenka Resursy brokeriai.

Duomeny perdavimo saugumas néra uztikrintas.
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1.2. Sistemy aptarimas ir palyginimas

Visos aptariamos sistemos sudarytos panaSiu architektiiriniu principu. Vartotojas jungiasi
prie centrinio serverio, kuriame kaupiami istoriniai ar realaus laiko duomenys. Centrinis serveris
jungiasi prie agenty arba GRID informacijos servisy, kad rinkty ir kaupty duomenis. Labiausiai i$
$iy sistemy veikimo principo issiskiria tik MONALISA. Jei nori prie jos prisijungti, vartotojas privalo
atsisiysti j savo nar$ykle vartotojo sasaja. Sios sistemos veikimas paremtas ,,storo kliento“ (angl. fat
client) modeliu. Tai turi ir savy pliusy - Sis veikimo modelis nuolat atnaujina rysj su centriniu
serveriu ir vartotojo matoma informacija realiu laiku. Sios galimybés neturi kitos aptariamos
sistemos. Isskirtinis bruozas tas, kad MONALISA pati pasirfipina saugiu rysiu tarp vartotojo sasajos ir
centrinio serverio, nes duomenys i§ kliento j sistemg keliauja koduotu X.509 protokolu. Skirtingai
nei MonALISA, ta¢iau labai panasiai, tarpusavyje ,,plono kliento* modeliu (angl. thin client) veikia
Ganglia, Nagios, GridView ir Gridlce. Vartotojas per narSykle jungiasi prie centrinio web serverio,
kuris sugeneruoja vartotojo sagsajg. Kitas zingsnis - Ganglia ir MonALISA centriniai serveriai
jungiasi prie agenty, kurie Sioms sistemoms teikia informacija, Nagios agentai patys siuncia
informacijg j centrinj serverj, o agentai jungiasi prie GRID mazgy ir renka jy duomenis. GridView
sistema jungiasi prie webserviso, kuris i§ duomeny archyvo pasiima jai reikalingg informacijg, o
duomeny archyvavimo modulis renka informacijg i§ resursy brokerio bei GRID mazgy. Gridlce
centrinis serveris naudodamasis LDAP protokolu jungiasi prie GRIS (Grid Resource Information
Service) ir GIIS (Grid Index Information Service). Siose dviejose -GIIS ir GRIS - sistemose
pateikiama pagrindiné GRID informacija, kurig vartotojui ir pateikia Gridlce.

Kadangi dél klasteriy ir teikiamy duomeny jvairovés sunku sukurti vieningg duomeny
perdavimo struktiirg, GridView pritaiko perdavimg tarp klasterio informacijos tinklo sgsajos
sluoksnio ir GRID informacijos valdymo sluoksnio XML standartu.

Imanoma bty sukurti stebéjimo sistema, kuri i§ Ganglia, Nagios, GridView ir Gridlce
rinkty ir saugoty teikiamg informacija pas save. Tai galima atlikti dél to, kad Sios sistemos veikia
,,plono kliento* modeliu, ta¢iau MONALISA stebéjimo sistemos duomeny taip rinkti nepavykty, nes,
kaip aptaréme anksciau, ji veikia ,,storo klieno* modeliu, ir centrinis serveris nesuteikia vartotojui
ar sukurtai sistemai galutinai sugeneruoto rezultato.

Saugumo atzvilgiu MOnALISA - viena i$ labiausiai | saugumg orientuoty monitoringo
sistemy. ] vartotojo kompiuterj atsiysta vartotojo sgsaja sukuria su centriniu serveriu saugy rysj,
pagrjsta sertifikatais ir X.509 [6] protokolu. Tokj pat saugy koduota rysj centrinis serveris palaiko ir
su agentais, kurie renka informacija i§ GRID mazgy. Tokiu biidu MonALISA visiskai apsaugota nuo
pasaliniy vartotojy ar programinés jrangos jsiterpimo tarp vartotojo ir monitoringo duomeny.

Nagios, kaip ir Ganglia ar GridView, nenaudoja saugiy rysiy, iSskyrus atvejus, kai naudojami

12



vartotojo sukurti specialils ,,jskiepiai® | agentus, kai stebimi parametrai (tokie kaip uzdaviniy eilés
klasteryje, laisvi resursai ir t.t.), kuriems reikalinga GRID autentifikacija. Ganglia agentai TCP
tinklu transliuoja informacija XML formatu, kurig gali rinkti ne tik Ganglia sistema, bet ir kitos
programos ar vartotojai. Uztenka sukurti programing jrangg, kuri kreiptysi j Ganglia agentus tam
tikrais Ganglia naudojamais prievadais, ir agentai pateikty visus, iSskyrus istorijg, Ganglia sistemai
skirtus duomenis. Tokiu buidu Sie parametrai galéty buti kaupiami ir kitos sistemos, kuriai neskirti
duomenys, ar Ganglia sistemai galéty biti retransliuojami pakeisti duomenys. Nagios nenaudoja
saugiy sesijy tarp vartotojo ir sistemos. Agentai, kurie teikia informacijg sistemai, gali naudoti
autentifikuotus prisijungimus prie GRID, kad galéty rinkti specifinius parametrus, kurie neteikiami
viesai. Ilgiau stebint tinklg (pvz.: snifer ir panasiomis programomis), nesudétinga perimti teikiamo
agento paslaugas ir teikti centriniam serveriui neteisingg informacijg. Gridlce vartotojai prie
sistemos jungiasi nesaugiu ryS$iu, taciau sistema, jungdamasi prie GRID informacijos rinkimui,
naudojasi LDAP protokolu, kuriame daZniausiai autentifikavimas néra vykdomas, nors galimas. Sis
budas apsaugoty informacija nuo treciyjy asmeny ar programinés jrangos jsiterpimo tarp teisingos
informacijos ir vartotojo.

Straipsnyje ,,CRO-GRID Grid Monitoring Architecture” [2] aptariami GRID tinklo
standartai, reikalavimai monitoringo sistemoms bei sistemy architektira. Apzvelgiamos
populiariausios monitoringo sistemos, tokios kaip Ganglia, NWS, MonALISA ir kt. Straipsnyje
nurodyta sistemos architekttira parodo, kokie elementai yra butini kuriant saugiag GRID monitoringo
sistema.

Straipsnyje trumpai pateikiamos nagrinéjamy sistemy saugumo uztikrinimo galimybés,
1SrySkinami kiekvienos sistemos privalumai ir trikumai, tinkamumas konkrecioms salygoms.

Nors egzistuoja daug gerai apgalvoty sistemy, taciau né viena i jy neturi tokio sprendimo,
kuris patenkinty visus reikalavimus, butinus efektyviam Grid monitoringui. Straipsnio tikslas -
nurodyti Grid monitoringo architektiiras, kurios atitinka CRO-GRID reikalavimus. Siuo straipsniu
autoriai siekia supaZindinti su esamy sistemy integravimu, priemonémis monitoringo komponenty
valdymui, integruojant ir prapleciant duomeny archyvavimo galimybes bei kuriant tinklo sgsaja,
skirtg valdymui.

Po iSsamios daugelio GRID monitoringo sistemy perzitiros, Straipsnio autoriai iSrinko
sistemas, kurios patogiausios reikalingos informacijos naudojimui ir pateikimui. Tinkamiausios
GRID monitoringo sistemos yra: Ganglia, NWS, INCA ir MDS. Vienas i§ Ganglia privalumy, kad ji
jau idiegta klasteriuose kaip klasteriy paskirstymo dalis, lengvai prizitrima, turinti intuityvia tinklo
sgsajg ir sgveika su MDS (Monitoring and Discovery Service). Idiegta centriné Gmetad, todél

naudojama tinklo sgsaja ir duomeny archyvavimas. Ganglia trikumas tas, kad Sioje sistemoje néra
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daviklio valdymo ir saugumo. Ganglia naudojama kaip paviené sistema ir integruojama su MDS.
NWS privalumams priskiriamas davikliy valdymas, interneto monitoringas, elgsenos prognozés bei
integravimas su vykdomaja valdymo sistema. Siuo metu NWS naudojama kaip pavien¢ sistema, nes
vykdymo valdymas negali jos panaudoti kaip MDS dalies. Ateityje planuojama jg visiSkai integruoti
1 MDS. INCA leidzia patikrinti programinés jrangos instaliavimg ir GRID vidiniy sluoksniy
paslaugas. MDS yra faktiné standartiné informacijos valdymo sistema. MDS privalumai:
hierarchinis informacijos valdymas, iSpléstinumas ir integravimas su daugeliu monitoringo sistemy
bei Globus GSI saugumo sistema. Taciau MDS turi efektyvumo problemy, pavyzdziui, ji turi biiti
apdairiai sukonfigtiruota - tokiu buidu, kad bity pateikiami tik naujausi duomenys. Duomeny
apibudinimui MDS planuojama panaudoti GLUE informacijos schema.

Straipsnyje siekiama apraSyti, kokios yra tinkamiausios GRID monitoringo sistemos, ir
supazindinti, kokius saugumo metodus naudoja ir ar naudoja skirtingos monitoringo sistemos.
Straipsnyje aiSkiai iSvardinti sistemy privalumai, taip pat surasti trikumai bei jvardinti siekiali,
kuriuos bandoma jgyvendinti.

Kitas straipsnis ,,GridView: A Dynamic and Visual Grid Monitoring System* [5] apraSo
pagrindinius GridView monitoringo sistemos elementus. Pateikiama sistemos architektiira, kuri
suskirstyta ] atskirus sluoksnius. Pavaizduoti ir aprasyti duomeny rinkimo, informacijos kaupimo,
duomeny atvaizdavimo bei klasterio informacijos sluoksniai. Straipsnyje pateikta ne tik GridView,
bet ir Ganglia monitoringo sistemy duomeny perdavimo standartai bei naudojami protokolai.

Sio straipsnio tikslas - trumpai supazindinti skaitytoja su GRID veikimo principais. Taip pat
argumentuojamas GridView sistemos pasirinkimas apraSomai sistemai.

GRID tinklas sudarytas i§ jvairiy geografiskai iSskirstyty iStekliy dideliame virtualiame
kompiuteryje ir turi galimybe dalintis istekliais, kaip skai¢iavimo, saugojimo, informacijos ar Ziniy.
GRID tikslas — leisti vartotojams skaidriai naudotis istekliy rinkiniais bei lengvai ir efektyviai gauti
norima informacija. Siam tikslui pla¢iai naudojami ,,gridai*: skai¢iavimo GRID, duomeny GRID ir
informacijos GRID.

GRID sékmé daugiausiai priklauso nuo efektyvaus S§iy iStekliy panaudojimo. GRID tinklui
monitoringas yra bitinas. Kai kurios monitoringo sistemos jau gali rinkti informacijg, jos yra
efektyvios, kei¢iamo dydzio ir zemo poveikio. Bet daugelis jy neatsizvelgia | dinamiskas ir didelio
masto charakteristikas. Siy aspekty nagrinéjimas ir tampa pagrindine problema.

Siame darbe pristatomas GridView, kuris gali stebéti ir kaupti informacija bei jgyti
prisijungusiy istekliy statusa. GridView - tai keiCiamo masto, jvairiari$é ir dinaminé GRID
monitoringo sistema. Ji turi ir daugiau savybiy, pavyzdziui, iSsamus skai¢iavimo pajégumo modelis,

masiniy duomeny valdymo mechanizmas ir masiniy duomeny vizualizacijos technika.
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GridView yra GRID monitoringo sistema, kuri renka informacijg apie naudojamus isteklius
ir jvairiy GRID mazgy konfigiiracija i§ Zemo lygio duomeny rinkimo sistemy. Siame darbe
pateikiama jos architektiira bei jdiegimas, kurj sudaro informacijos suradimo sgsajos lygis, blokinio
informacijos tinklo sluoksnis, GRID informacijos valdymo sluoksnis ir GRID vaizdo sluoksnis.
Pateikiami keli projektavimo klausimai, jskaitant keturiy pakopy struktiira, iSsamy skaic¢iavimo
pajégumo modelj, masiniy duomeny valdymo mechanizma bei masiniy duomeny vizualizacijos
technika.

GridView projektas néra skirtas veikti su kitomis programomis. Vaizdiniam informacijos
pateikimui ir lengvam norimos informacijos perdavimui administratoriui GridView naudoja masiniy
duomeny vizualizacijos technikg ir pateikia keturis vaizdus: statinius, dinaminius, paskirstytus ir
duomeny palyginimo vaizdus.

Straipsniu siekiama, kad skaitytojas galéty lengviau nuspresti rinkdamasis monitoringo
sistemg, zinoty kriterijus, pagal kuriuos verta nagrinéti sistemos tinkamuma konkreciu atveju.
Straipsnio autoriai gerai paaiskino GRID tinklo veikimo principus ir pateiké GridView monitoringo
sistemos galimybes, veikimg bei duomeny vaizdavimo budus.

Straipsnyje ,,List of Quality Attributes for Grid Monitoring Tools” [7] aptariami ir

palyginami devyni GRID monitoringo jrankiai. I§ jy 5 neatitinka auksc¢iausios kokybés reikalavimy.

1 lentelé. Kokybés uztikrinimo parametrai

Nr, | QAKOKYbES | o lia | Kadmin | RMT | Parmon | HBM | AV | G&p | Nws | | Net
uztlkrlnlmas LOgger
1. | Prieinamumas +
2. . + + - +
ISplec¢iamumas
3. | Perkeliamumas + -
4. | Patikimumas * * + + -
5 Modifikavimas +
6. | Saugumas +
7 Tinkamumas - +

- neigiamas zenklas rodo, kad S$io jrankio kokybés uztikrinimas neturi tikslaus pagrindimo

architektiiriniu pozitiriu;

+ reiskia, jog jrankio visi teiginiai apie kokybés uZztikrinima yra tinkamai jgyvendinti

architektiiroje;

*  reiSkia, kad kokybés uztikrinimas yra architekttroje, bet neturi tikslaus apibiidinimo.

Parmon teigia, kad perkeliamumas pasiekiamas Java programinés kalbos déka. Tai néra pats

geriausias biidas kokybei uztikrinti. Kokybés uztikrinimo architektira turéty biiti sluoksniuota,
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duomeny patikimumas turéty buti uztikrinamas stebint informacija skirtinguose GRID hierarchijos
lygiose: node, grupg¢je ir klasteryje.

Ganglia patikimumas priklauso nuo klasterio vidinio stebéjimo. Protokolo jdiegimas néra
rySkiai matomas jungties konfigiiracijoje.

RAMT yra specifiskai suprojektuotas stebéjimui, sekimui ir klaidy atpazinimui. RMT vykdo
i¥pletimg vadovo/agento pagrindu. Si architektiira yra analogiska klientui/serveriui.

Kadmin projektas buvo pradétas norint iStobulinti jrankj, kuris naudoty jau esancius
jrankius. Kadmin duomeny pateikimui naudoja XML, kad uztikrinty tinkamuma kitai sistemai.

Net Logger teikia duomeny prieinamuma tinkamu lygiu. Prieinamumas glaudziai susijes su
duomeny patikimumu. Stambiis duomenys yra generuojami host sensoriy pagalba ir kaupiami
vietiniame diske.

Pagal pateiktus duomenis matome, kad monitoringo sistemos tik i§ dalies atitinka
Siuolaikinius kokybés uztikrinimo reikalavimus. Kiekviena sistema turi savo privalumy ir trukumy,
reikalauja patobulinimy. Kuriant naujg sistemga, bitina atsizvelgti j kokybés reikalavimus, kad ta
sistema atitikty kuo daugiau reikalavimy, paminéty 1 lentel¢je.

Reikia pabrézti, kad parametrai pavieniui nenurodo bendro monitoringo sistemos kokybés
lygio, todél bitina atsizvelgti } kokybiniy parametry visuma, nes tik tada galime daryti iSvadas apie
sistemos pranasuma kity sistemy atzvilgiu.

Prieinamumo parametras padeda nustatyti, kaip daznai Sis resursas buvo prieinamas
pasirinktu laikotarpiu. Tai leidzia vartotojui suzinoti, kurie resursai yra dazniausiai prienami ir yra
pasiruose atlikti uzduotj. (Sj parametra sugeba parodyti tik Ganglia monitoringo sistema). Tuo tarpu
iSpleCiamumo parametras parodo sistemos sugeb€jimg surasti naujus resursus ir automatiskai
pradéti jy stebéjima. (Sia savybe pasizymi Ganglia, Kadmin bei Parmon monitoringo sistemos).
Kitas - perkeliamumo parametras - apibiidina sistemos savybe stebéti specifinius resursy tipus ir
taip palaikyti jy matomuma GRID tinkle. Kiekvienai monitoringo sistemai labai svarbus yra
patikimumo parametras, kuris apskaiciuoja tikimybe, kad komponentas atliks jam numatyta uzduotj
per nustatytg laikg esant tam tikroms aplinkybéms. Jeigu sistemoje daznai atliekami pakeitimai,
svarbus yra modifikavimo parametras, kuris nurodo sistemos galimybe atlikti vieny komponenty
pakeitimus taip, kad tie pakeitimai nejtakoty kity komponenty veikimo. Vienas i§ svarbiausiy yra
saugumo parametras, nusakantis sistemos sugebéjimg apsaugoti laikomus, apdorojamus ir
perduodamus duomenis. Visy operacijy, susijusiy su saugiais duomenimis, metu butina laikytis
autentiSkumo, konfidencialumo ir vientisumo principy. Darbo su tiriama sistema patogumag nurodo
tinkamumo parametras. Sie parametrai nurodo svarbiausias savybes, kuriomis turéty pasizyméti

gera ir patikima monitoringo sistema.
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1.3. Naudojamaos platformos

Skirtingos GRID monitoringo sistemos naudoja skirtingas platformas. Ganglia monitoringo
sistema naudoja gmond ir gmetad demonus duomeny rinkimui, kurie veikia OSX 10.5 platformoje.
Ganglia galima paleisti daugelyje operaciniy sistemy. Nagios tai pat naudoja OSX platforma. Nors
Nagios buvo suprojektuotas veikti Linux operacinéje sistemoje, bet taip pat veikia ir Kitose
sistemose. Gridlce [8] naudoja gLite 3.1, Scientific Linux 4 (i386) platformg. MonALISA
monitoringo sistema naudoja java platformg ir puikiai veikia Windows ir Linux sistemose.

Apzvelgus straipsnius, susijusius su GRID monitoringo sistemomis, ir iSanalizavus pacias
sistemas, pastebéta, kad skirtingos GRID monitoringo sistemos stebi ir vaizduoja skirtingus

parametrus. Populiariausiy monitoringo vaizduojami parametrai pateikti 2 lenteléje.

2 lentelé. Grid monitoringo parametrai

GridView MonAlisa Gridlce Ganglia Nagios

- data transfer - TabPan -Region - CPU total - Hosts status totals

- jobs a) Regional center -RunJob - Hosts Up a) Uk b)) dowit

a) VioVstate b) Hostname -WaitTob - Hosts down o) unrachable

b)) Submitted c) Local time -TobLoad -Nodes d) pending

o) Waiting o) Grovp W - Running processes 2} All probiems

) ready ) UpTime -CPU - Memory uzed AL tvpes

&) Srhediled ) Total params -CPULoad - Memory shared - Service status totals

F running g} CPUTime -Available - Memory cached a) b} warrning

2) done h) Master Load - Total - Memory buffered o) Uhimown d) critical

k) Aboried k) Collected Darams -MinSlotFree - Memory swapped ) Pending 1 all types

k) cancelied 1) Database -MaxSlotFree - Total in-core memory | g} Al problems

i) New Stenbiitted -StorageAvailable - Service statuz details
for all hosts

) lost -StorageTotal a) Host b) service

n) fotal - StorageLoad o) Status d) last check
z) Duration fl attemps
£} Shatis formeation

GRID tinklui svarbiausi parametrai, parodantys tinklo galinguma: procesoriy skaicius, laisvy
ir uzimty procesoriy skai¢ius, atminties kiekis ir paleisty bei laukian¢iy uzduodiy skaiéius. Siuos

parametrus vaizduoja visos GIRD monitoringo sistemos.

1.4. Grid monitoringo sauga galincios uZtikrinti priemonés ir technologijos
GRID monitoringo sistema MonALISA vienintelé i§ visy stebimy sistemy naudoja saugumo
sertifikatus. Sioje sistemoje taikomas sertifikatas X.509 [6] naudoja asimetrinj Sifravima.
Sertifikatai naudingi, kai yra butinybé patvirtinti, jog vartotojas tinkle yra butent tas, kuo prisistato.
Daugelyje kity sistemy vartotojy sasajy pasitikima paprastu autentifikavimu jvedant slaptazod;.
X.509 leidzia $ifruotg abipuse autentifikacija, remiasi Sifravimo raktais, komunikavimo ir vidinio

lauky rinkinio, saugancio informacijg apie sertifikato naudotoja. X.509 sertifikatai sukurti taip, kad
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juos galima modifikuoti, i§plésti, naudoti esant jvairioms saglygoms ir saugumo lygiams. Kiekviena
X.509 aplikacija gali apimti skirtingus laukus ar priskirti jiems skirtingas reik§mes.

Akivaizdu, kad X.509 sertifikatas néra tobulas biidas spresti GRID saugumo problemas.
Daugelis vartotojy gali noréti prisijungti prie GRID paslaugy 1§ skirtingy viety, todél X.509
sertifikatas turéty buti jdiegtas visuose kompiuteriuose, kuriais vartotojas naudojasi, taciau tai
mazina saugumg. Sertifikatai naudojami, kad sumazinty vartotojy ratg, sistemos duomenimis
naudotis gali tik organizacijai priklausantys vartotojai.

1.4.1. Autentifikavimo metodai

Autentifikuodamiesi legallis vartotojai gauna teis¢ prisijungti prie tinklo, o nelegaliis —
nejleidziami. Autentifikavimosi budai:

- autentifikuodamasis vartotojas prisijungia naudodamasis slaptazodziu ar i§ anksto sutarta
abiems Zinoma informacija;

- autentifikuodamasis vartotojas parodo unikaly fizinj daikta, pvz., elektromagneting kortele;

- autentifikuodamasis vartotojas identifikuojasi pirSto antspaudu, akies rainele ar kita

biometrine informacija, saugoma tikrinanc¢iojo duomeny bazgje.

Autentifikavimo algoritmus buty galima suskirstyti j septynis skirtingus metodus:

e Paprastas slaptaZodis yra paprasCiausias budas autentifikuoti vartotoja. Klientas
neapsaugotu kanalu serveriui pateikia vartotojo vardg ir slaptazodj (pvz., TCP/IP protokolu).
Serveris, gaves Sig informacijg, palygina ja su atitikmenimis savo duomeny bazéje ir sutapimo
atveju vartotojas autentifikuojamas ir gali prisijungti prie sistemos. Jei serveris vartotojy
slaptazodZzius laiko neSifruotus, piktavaliams yra paprasta gauti prieiga prie visy vartotojy
prisijungimo duomeny, todél serveryje saugoma informacija koduojama ,hash® algoritmu ir
informacija trec¢iosioms Salims yra neprieinama. Serveris jvedamg vartotojo slaptazodj konvertuoja
pagal slapta ,,hash* funkcijg ir duomeny bazéje iesko atitikmens.

Toks autentifikavimosi metodas naudojamas be papildomy saugumo priemoniy yra labai
pazeidziamas. Yra galimybé ,,klausytis* neSifruojamo duomeny srauto, keliaujancio tarp vartotojo ir
serverio, arba spéliojimo biidu atsekti slaptazodj.

e Vienkartinis slaptazodis i$ tiesy yra slaptazodziy sarasas, i$ kuriy kiekvienas gali biiti
panaudotas tik vieng karta. Sia funkcija gali atlikti ir procesorius ar netgi SecureID kortelé,
generuojantys slaptazodzius pagal tam tikra algoritma. Sie slaptazodziai naudojami tik karta, tad
juos saugu siysti neapsaugotais kanalais. Autentifikavimo serveris, saugodamas paskutinj gauta

vartotojo slaptazodj bei kitg to paties vartotojo slaptazodj, ,.hash* algoritmo pagalba perskai¢iuoja

18



nauja turétos reikSmés reikSme, palygindamas ja su gautaja. ReikSmiy sutapimo atveju vartotojas
autentifikuojmas ir serverio duomeny bazéje senasis slaptazodis pakei¢iamas nauju.

o Uzklausos — atsakymo autentifikavimo biidas, paremtas tuo, kad vartotojas generuoja
atsakymg tinklui pasinaudodamas savo slaptazodziu ar kita informacija. Uzklausa paprastai buina
atsitiktiné nesikartojanti reikSmé ir yra persiun¢iama vartotojui, kuris atsako uzklausos ir bendro
rakto funkcijos apskaiGiuota reik§me. Sis metodas pasizymi tokiomis pa¢iomis saugumo spragomis,
kaip ir paprastojo slaptazodzio metodas.

e Norint padidinti saugumag visy trijy metody atvejais, galima naudotis anonimisku
rakty apsikeitimu. Paprastojo slaptazodzio sauguma galima padidinti uzsifruojant ir apsaugant nuo
pranesimy turinio pakeitimo autentifikacijos duomeny kanalg. Sifravimo raktus abiejoms rysio
seanso dalyviy puséms nesaugiu kanalu saugiai galima perduoti naudojantis vieSo rakto
uzkoduoja pranesimus. Atkoduodami juos privaciaisiais raktais, rySio seanso dalyviai
neidentifikuoja vienas Kkito ir neapsaugo nuo apsimetimo kitu vartotoju.

o Slapto slaptazodzio patvirtinimo biidas dazniausiai naudojamas vienam rySio seanso
dalyviui siekiant jrodyti savo autentiSkumg kitam seanso dalyviui, neiSduodant slaptazodzio. Tai
padaroma nesaugiu kanalu vietoj paprasto slaptazodZio siunciant ilga dvejetainj skaiciy. Taip
paslepiamas tikrasis slaptazodis nuo jo gavéjo (serverio) ir pastarasis turi pateikti savo slaptazodzio
versijg. Abiejy rySio seansy dalyviy dvejetainiy skai€iy sutapimo atveju kliento autentifikamasis
patvirtinamas.

e Serverio sertifikaty ir vartotojo autentifikacijos bidu abu rySio sesijos dalyviai gali
pradéti saugy vienakryptj autentifikavimo kanalg, autentifikuojantis tik vienam dalyviui, o antrasis
rySio dalyvis per saugy rySio kanalg autentifikuojasi pateikdamas savo oficialy sertifikatg.
Tolimesniame etape sukuriamas saugus rySio kanalas serveris-vartotojas ir vartotojas
autentifikuojamas serveriui.

e Abipusio viesy rakty autentifikavimo metode vartotojas ir serveris turi oficialius
sertifikatus. Serveris ir klientas turi privacius raktus, susietus su jy sertifikatais, todél nenaudojami
slaptazodZziai. Autentifikuotis gali net iki tol nekontaktave vartotojai. VieSojo rakto autentifikacijos

metodu serveris suzino tik vartotojo viesa rakta, o ne slaptazodj. Tai labai padidina sauguma.
1.4.2. Autorizavimo metodas

Autorizacija uztikrina, kad kiekvienas turintis teis¢ prisijungti prie tinklo, galés atlikti tik

jam numatytus veiksmus. Be prieigos prie katalogy, faily ir spausdintuvo vartotojy teisiy sutikimo
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autorizacijos sistema gali kontroliuoti vartotojy galimybe atlikti jvairias sistemines funkcijas, tokias
kaip lokali prieiga prie serveriy, sisteminio laiko nustatymas, duomeny rezerviniy kopijy sukiirimas,
serverio iSjungimas ir pan. GRID technologijy [9] ir web paslaugy susiliejimas pristato naujas
veikianc¢ius GRID saugumo uZztikrinimo metodus. Taciau siekiant sukurti autorizacijos mechanizma,
tinkamg GRID skaiciavimams, Sios specifikacijos turi biiti iSpléstos ir pakeistos, nes ,,gridai turi
savo aplikacijy reikalavimus. GRID sistemoje kiekvienas domenas turi savo saugumo politikg, tokig
kaip ACL (Access Control List), CAS (Code Access Security), SAML (Security Assertion Markup
Language), autorizacijos sprendimy pareiskimus ir XAML (eXtensible Access Control Markup
Language) politikos nuostatas. Tac¢iau Globus Toolkit 4.0 autorizacijos karkasas turi palaikyti keletg

saugumo politiky ir turi buti lankstus, kad jj bty galima lengvai pakeisti skirtingoms aplinkoms.

1.5. Esamuy problemy sprendimai

GRID monitoringo sistemose saugumui uztikrinti naudojamas Globus Toolkit 4.0 [10]
jrankiy rinkinys, Kuris suteikia vartotojams galimybe autentifikuotis su prisijungimo vardu ir
slaptazodziu. GT4 saugumas leidZia apsaugoti SOAP (Simple Object Access Protocol) zinutes,
naudojant Transporto Lygio Sauguma (TLS) arba WS-Security standartais. TLS autentifikacija yra
vykdoma naudojant X.509 kvalifikacijas arba neautentifikuotoje (anonimo) biisenoje. Sioje
biisenoje autentifikavimas gali biti atliktas pasinaudojant vartotojo vardu ir slaptazodziu i§ SOAP
zinutés. Taciau keletas sertifikaty yra palaikomi zinutés lygio saugume. D¢l to, kad ji naudojasi
ziniatinklio paslaugy standartais, tokiais kaip WS-Security ir WS-SecureConversation, ji yra
neutrali specifiniams sertifikaty tipams, naudojamiems jgyvendinti § saugumg. Ziniatinklio
paslaugy standartai leidzia GSI (Grid Security Infrastructure) ir GT4, naudoti vartotojo vardg ir
slaptazod] kaip prieda prie skaitmeniniy sertifikaty. GT4 naudoja du mechanizmus, skirtus
apsaugoti SOAP zinutes, siun¢iamas skirtingy komponenty, t.y. transporto lygio saugumo ir zinutés
lygio saugumo. Transporto lygio saugumas apsaugo transporto lygio saugumo perduodamag
informacija, naudojantis tokiais standartais, kaip TLS. Zinutés lygio saugumas veikia aukstesniame
lygyje ir naudoja Ziniatinklio paslaugomis grjstus standartus, tokius kaip WS-Security, WS-
SecureConversation ir kt., apsaugant SOAP Zinutes, kurios perduodamos transportiniu kanalu.
Kiekvienas i§ Siy sistemos komponenty suteikia atitinkamg saugumo lygj. MonALISA ir Ganglia
saugumui uztikrinti pasirinkta GSI saugumo infrastruktara. GSI [11] galima laikyti susidedancia i$

keturiy atskiry funkcijy: zinuciy apsaugos, autentifikacijos, delegavimo ir autorizacijos.
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Skirtingy standarty jgyvendinimai naudojami suteikti kiekvieng i§ iy funkcijy:

e TLS (transporto lygio) ar WS-Security ir WS-SecureConversation (Zinutés lygio) yra

naudojami kaip zinutés apsaugos mechanizmai, kartu veikiantys su SOAP;

e X.509 Esybés Sertifikatai ar Vartotojo vardas ir Slaptazodis yra naudojami kaip

autentifikavimo kvalifikacijos;

e X.509 Proxy Sertifikatai ir WS-Trust yra naudojami delegavimui;

e SAML pareiSkimai yra naudojami autorizacijai.

Autorizacijos

Delegavimo

Autentifikacijos

Zinuciy apsaugos

Zinutés formatas

Zinutés lygio
saugumas naudojant
X.509 kvalifikacijas

SAML ir grid-
mapfile

Zinutés lygio
saugumas
naudojant

Prisijungimo vardus
ir Slaptazodzius

Transporto lygio
saugumas
naudojant X.509
kvalifikacijas

X.509 Proxy
Sertifikatai/\WS-
Trust

X.509 Esybeés
sertifikatai

WS-Security
WS-
SecureConverastion

SOAP

Grid-mapfile SAML ir grid-
mapfile
X.509 Proxy
Sertifikatai/WS
Trust
Vartotojo vardas/ X.509 Esybés
Slaptazodis sertifikatai
WS-Security TLS
SOAP SOAP

GT4 Grid saugumo infrastruktiiros ir standarty, naudojamy skirtingoms funkcijoms,

apzvalga. Pateikiamas transporto lygio saugumo ir zinutés lygio saugumo metodo apibudinimas.

Saugumo funkcijos skirtinguose lygiuose vykdomos skirtingais metodais. Autorizacijos ir

zinutés lygio bei transporto lygio funkcijose, kur naudojamos X.509 klasifikacijos, naudojamas

SAML ir grid-mapfile, taciau naudojant prisijungimo vardg ir slaptazodj, SAML néra naudojamas.

Delegavimo ir autetifikacijos funkcijos lygiuose, kur naudojamos X.509 Kklasifikacijos yra

vykdomos vienodai, tai reiskia panaudojant X.509 proxy ir esybés sertifikatus bei WS-trust. Zinugiy

apsaugos visuose lygiose atliekamos skirtingomis funkcijomis, o zinu¢iy formatas visose lygiuose

yra SOAP.
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1.5.1. Transporto lygio saugumas

Transporto lygio saugumas[10] nustato SOAP Zinutes perduodamas per tinklo prisijungima,
apsaugota TLS. TLS Sifruojant suteikia vientisumo apsaugg ir privatumg. Transporto lygio
saugumas yra palaikomas kaip aukstesnio nasumo alternatyva, daugiau standartais besinaudojanciu
zinutés lygio saugumu. Jeigu zinutés lygio saugumas tampa spartesnis, naudojant jgyvendinimo ir
specifikacijos faktoriy kombinacijg, tikimasi laipsniSko transporto lygio saugumo vertés
sumazéjimo. Transporto lygio saugumas naudojamas sujungiant su X.509 autentifikacijos
sertifikatu, bet taip pat gali biiti naudojamas be tokiy sertifikaty, siekiant suteikti zinutés apsauga be
autentifikacijos. Tai vadinama ,,anoniminiu transporto lygio saugumu®. Sioje veikimo biisenoje
autentifikacija gali buti atlikta skirtingu lygiu, pvz., jvedus vartotojo vardg ir slaptazodj SOAP

zinutéje arba komunikacija gali biti visai neautentifikuota.

1.5.2. Zinutés lygio saugumas

SOAP [10] zinuté suteikia galimybe iSgauti pritaikymui tinkamg sistemos apkrovos dalj i$
bet kurio saugumo - skaitmeninio paraso, vientisumo apsaugos ar Sifravimo,- pritaikomo tai
apkrovos daliai, leidziant pritaikyti GSI sauguma nuosekliai per SOAP zinutes bet kuriai GT4
ziniatinklio paslaugomis paremtai programai ar komponentui. GSI jgyvendina WS-Security
standartg ir WS-SecureConversation patikslinimg, kad SOAP Zinutéms suteikty apsauga. WS-
SecureConversation yra IBM ir Microsoft pasiiilytas standartas, leidZzia pradinj apsikeitima
zinutémis, siekiant sukurti saugy konteksta, kuris gali biiti naudojamas apsaugoti einancias veélesnes
zinutes maziau kompiuteriniy resursy virSijimo reikalaujan¢iu badu. WS-Security ir WS-
SecureConversation yra numatytos biiti neutralios tam tikriems sertifikaty tipams, kurie naudojami
lgyvendinti Sig saugg. GSI leidZia X.509 vieSojo rakto sertifikato ir vartotojo vardo bei slaptazodzio
kombinacijos panaudojimg $iai saugai. GSI naudojamas arba su vartotojo vardo/slaptazodzio, arba
su X.509 kvalifikacijomis. Naudoja WS-Security standartg leisti autentifikuoti, tai reiskia, gavéjas

gali patikrinti duomeny siunt¢jo tapatybe.

1.5.3. Autentifikavimas ir delegavimas

GSI tradiciSkai palaiko autentifikavimg ir delegavimg per X.509 sertifikatg ir vieSojo rakto
naudojimg. Kaip nauja GT4 savybé GSI taip pat palaiko autentifikavimg per paprastg vartotojo
vardg ir slaptazodj. GSI naudoja X.509 esybés sertifikatus (EEC end entity certificates) [12]
identifikuoti pastovias esybes, tokias kaip vartotojai ir paslaugos. X.509 EEC suteikia kiekvienai

esybei unikaly identifikatoriy (pvz. iSskirtinj varda) ir biidg patvirtinti tg identifikatoriy kitai pusei
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per asimetrinio rakto poros panaudojima sertifikatui. GRID isdéstymas visame pasaulyje naudoja
paciy susikurtas sertifikavimo valdybas, paremtas treciosios pusés programine jranga, kuri iSleidzia
X.509 EEC sertifikatus naudojimui su GSI ir Globus Toolkit. GSI taip pat palaiko delegavimg ir
paprasta prisijungimg naudojant X.509 standarto Proxy sertifikatus. Proxy sertifikatai leidzia X.509
EEC informacijos pernesé¢jams laikinai perduoti savo privilegijas kitai esybei. Autentifikavimo ir
autorizavimo tikslais GSI naudoja EEC ir Proxy sertifikatus vienodai. GT4 palaiko delegavimo
paslauga, kuri suteikia sgsajg, leidziancig klientams deleguoti (arba atnaujinti) X.509 Proxy
sertifikatus paslaugai. Sios paslaugos sasaja yra pagrista WS-Trust [13] specifikacijos.
Autentifikacija su X.509 sertifikatais gali buti jvykdyta arba per TLS (transporto lygio saugumo

atveju) arba parasu kaip nurodyta WS-Security (zinutés lygio saugumo atveju).

1.5.4. Vartotojo vardas ir slaptazodis

GSI gali naudoti WS-Security su tekstiniais vartotojo vardais ir slaptazodziais, kaip
nurodyta WS-Security standarte. Sis mechanizmas suteikia galimybes palaikyti elementaresnes
ziniatinklio paslaugy programas atitinkant WS-I (Web Services Interoperability). Naudojant
vartotojo vardus ir slaptazodzius, prieSingai nei X.509 sertifikatus, GSI suteikia tik autentifikacijg ir

nepazangias saugumo savybes, tokias kaip delegavimg, konfidencialumg, vientisumg ir pakartojimo

apsauga.

1.5.5. GRID saugos rezultatai
GRID saugumas [14] paveikia daugelj sistemos sri¢iy, nuo ty, kurioms yra leidziama gauti
prieiga prie GRID tinklo, iki ty GRID masiny, kurios gali atlikti skirtingas operacijas. Yra jvairiy

saugumo problemy GRID aplinkoje - nuo pri¢jimo saugos iki duomeny saugos.

Gali biti suskirstytos i:

e Saugumo lygio sauga - ji Salina problemas dél vykdyty svetimy programy, tokiy kaip
virusai, Kirminai, kenkéjiskas kodas ir t.t.;

e Architekturinio lygio sauga - ji dirba su GRID sistemos saugumo infrastruktiiros ktirimu, t.y.
autentifikacija, autorizacija ir konfidencialumu GRID aplinkoje;

e Bendrasis veikimas - jis valdo heterogening saugumo infrastruktiirg skirtingo saugumo
priemoniy terminais, pvz., autorizacija, autentifikavimas, ir t.t. tarp keleto domeny
organizacijoje ar didesniame tinkle.

1.5.6. GRID saugumg uZtikrinantys buidai
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Yra daug GRID sauguma uztikrinan¢iy budy, tokiy kaip autentifikavimas, autorizavimas,
konfidencialumas, vienas prisijungimas, delegavimas, neatsisakymas veikti, auditavimas, apskaita ir
integralumas.

Kai vartotojas nori gauti prieigg prie GRID tinklo, jis turi prisijungti autentifikuodamas save.

Autentifikavimas - informacijos dalis, naudojama jrodyti subjekto tapatybe (pvz.,
paliudijimas) [15]. Yra daug metody, skirty vartotojy ar sistemy autentifikavimui. Dar kartg
aptariami trys pagrindiniai paliudijimo modeliai:

a) VieSojo rakto infrastruktiira (PKI)

Viesojo rakto infrastruktiira susideda i§ dviejy rakty. Pirmasis yra Privatusis Raktas (kuris
neturéty buti iSduodamas jokiu biidu) ir kitas yra Viesasis raktas. Siuntéjas Sifruoja savo zinute savo
Privaciuoju raktu ir siuncia ja gavéjui. Antrasis raktas, t.y. VieSasis raktas, yra siun¢iamas gavéjui,
kad jis galéty isSifruoti siuntéjo uzsifruotg zinutg. Raktams patikrinti parenkamas patikimas asmuo,
kuris yra atsakingas uz komunikavimui naudojamy rakty sertifikavima. Sis asmuo vadinamas
Sertifikavimo Valdyba (CA), kuri, savo ruoztu, yra registruojama Registravimo Valdybai (RA).
Visas §is CA validavimo pas RA procesas ir tolimesniy vartotojo rakty validavimas pas CA
vykdomas PKI infrastruktiiroje.

b)Kerberos

Kerberos yra paskirstytoji autentifikavimo paslauga, leidzianti procesui (klientui),
veikian¢iam vartotojo vardu, patvirtinti jo tapatybe tikrintojui (aplikacijy serveriui ar paprastam
serveriui) be informacijos siuntimo per visg tinkla, kas véliau galéty leisti atakuotojui ar tikrintojui
apsimesti valdzia. Kerberos pagal pageidavimg suteikia vientisumg ir konfidencialumg informacijai,

stun¢iamai tarp kliento ir serverio.

¢) Saugus Apvalkalas (Shellas)

Saugus apvalkalas yra protokolas, suteikiantis galimybe saugiam komunikavimui tinkle[16].
Saugus apvalkalas suteikia tris pagrindines galimybes, atverianias duris daugeliui kiirybingy
saugumo sprendimy:

e Saugus komandinis apvalkalas leidzia nuotolinj prisijungimg ir suteikia vartotojui galimybe
autentifikuotis ir atjungti vartotoja, jei jis bando pakenkti sistemai.

e Saugus faily perdavimas naudojamas su Saugaus Faily Perdavimo Protokolu (SFTP)
saugiam faily perdavimui.

e Porty nukreipimas Suteikia galimybe lengvai ,.,tuneliuoti duomenis, apsaugant siunc¢iamg

informacija.
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Labiausiai tinkama autentifikavimui yra Viesojo rakto infrastruktira (PKI). Tai geriausias
budas vartotojo tapatybei patikrinti. Vartotojas, norédamas prisijungti prie sistemos, turi gauti
BalticGrid arba LitGrid sertifikatg. Sertifikatui gauti turi pateikti sertifikaty iSdavimo organizacijai
atitinkama praSyma, bet pries tai turéty susigeneruoti Viesa ir Privaty raktg. Tik pateikus reikalingus

dokumentus ir Viesajj rakta, iSduodamas sertifikatas.

Autorizavimas

Autorizavimo procesas nustato, ar vartotojas arba sistema gali jvykdyti pageidaujama
operacija. Yra keletas autorizacijos jgyvendinimo biidy:

a) Prisijungimo kontrolés sqrasas (ACL)

Prisijungimo kontrolé¢ [17] yra mechanizmas, leidziantis resursy savininkams apibudinti,
valdyti ir paskatinti prisijungimo salygas, galiojancias kiekvienam resursui.

b) Rolémis pagrista prisijungimo Kentrolé (RBAC)

RBAC plétojimas sutampa su korporacijy intranety pasirodymu. Korporacijos yra paprastai
hierarchiSkai struktrizuotos, ir prisijungimo leidimai priklauso nuo vartotojo pozicijos
hierarchijoje. Rolés yra esybiy rinkiniai ir prisijjungimo teisés, sugrupuotos remiantis jy
atlickamomis sistemos aplinkoje skirtingomis uzduotimis.

c) Paskirstytoji autorizacija

Sistemos yra i§déstytos skirtinguose administravimo domenuose, kur kiekviena organizacija
turi tam tikrg sistemos naudojimo kontrolés politikg [18]. Prisijungimo Politikos prisijungimui prie

tam tikro resursy rinkinio yra valdomos skirtingy administratoriy.

d) Bendruomenés autorizavimo paslauga (CAS)

CAS [19] komponentai leidzia resursy teikéjams nustatyti apytiksles prisijungimo kontrolés
politikas bendruomeniy visumos terminais, deleguojant tiksliai nustatyta prisijungimo kontrolés
politikos valdymg paciai bendruomenei. Resursy teikéjai palaiko pagrindine savo resursy valdzig
(jtraukiant vartotojy kontrol¢ ir auditavimg), apsieinant be daugelio kasdieniy politikos
administravimo uzduociy (pvz., prid¢jimo ir vartotojy pasalinimo i§ grupiy, vartotojy privilegijy

koregavimo).

Autorizavimas yra vykdomas pagal vartotojy tipg. Privilegijuoti vartotojai turi visiSkas
monitoringo teises, administratorius turi teis¢ pasalinti nepageidaujamus vartotojus, 0 paprasti
vartotojai gali tik paskaityti informacija apie GRID tinklus. Visi vartotojy veiksmai yra

registruojami veiksmy registre, tai leidZia nustatyti, kokius veiksmus atlieka atskiri vartotojai.
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Konfidencialumas
Informacijos pasiekimas yra saugus ir nepazeidziamas atakomis. Yra du populiarts
konfidencialumo modeliai. Kai raktai turi biiti perduodami tarp siuntéjo ir gavéjo, Viesojo Rakto
kriptografijos modelis yra naudojamas komunikavimui ar zinutés perdavimui arba yra naudojamas
Slaptojo Rakto modelis zinutés perdavimui.
a) Slaptojo rakto kriptografija
Si kriptografija naudojasi simetriniu $ifravimu [20].
e Abi pusés naudojasi ta pacia rakto reikSme Sifruojant aisky teksta j Sifrg ir isSifruojant Sifra
atgal i aiSky teksta;
e Simetrinis raktas padeda apsikeisti slaptais raktais puséms, kurios nepasitiki viena kita, pvz.,
internete;
e Vartotojy grupéms su n vartotojy rakty skai¢ius yra K=n(n-1)/2 (1).
b)Viesojo rakto kriptografija
Viesojo rakto kriptografijoje Sifravimas ir deSifravimas yra atlickami naudojant porg rakty,
tokiy, kai vieno i§ jy zinojimas nesuteikia ziniy apie kitg poros rakts. Vienas raktas yra
pavieS$inamas ir vadinamas vieSuoju raktu, o kitas raktas yra saugomas slaptai ir yra vadinamas
privaciuoju raktu (neturéty biiti maiSomas su slaptuoju raktu, kuris yra pasidalinamas tarp pusiy
bendravimui jprastoje kriptosistemoje). VieSojo rakto kriptografija turi keleta privalumy pries§
iprasting kriptografija, kai naudojama autentifikavimui. Jie turi nattralesnj palaikyma keleto gavéjy
autentifikacija, palaikyma apsaugos nuo neatpazinimo (d¢l to, kad patvirtinantysis nezino privaciojo
rakto, sistema gali sugeneruoti zinute, kuri gali apsimesti esanti i§ autentifikuotos valdzios), ir
eleminavima slapto Sifravimo rakty ir centrinio autentifikavimo serverio. PasiraSymas yra Sifravimo
procesas su privaciuoju raktu. Verifikavimas yra procesas Sifravimo su viesuoju raktu.
Konfidencialumui uztikrinti naudojama Viesojo rakto kriptografija. Klasterio duomenis

vartotojas gali i§saugoti j PDF faila, kuris pasiraSomas elektroniniu parasu.

1.6. Sprendimo kiirimo metodai ir priemonés

Ganglia [21] sistema stebi klasterius ir klasteriy junginius, renka sistemy statuso informacija
(gali buti pateikta XML dokumente arba grafiSkai naudojantis Ziniatinklio sgsaja). Siekiama
paprastumo ir kokybés, tad galéty stebéti tukstanéius sistemy. Ganglios pateikta informacija gali
naudotis ir MonALISA monitoringo sistema. Ganglia monitoringo sistema naudoja GMOND
»deamonga®, kuris veikia kiekvienoje stebimoje sistemoje. Jis renka standartinj informacijos rinkinj,

o jo konfigiiraciniame faile yra nurodyta, kada rinkti informacijg ir kada ja siysti. Remiantis laiku ar
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blisenos pokyCiu galima nurodyti, kam siysti ir kam leisti atsiysti uzklausg. Kitas Ganglia
,demonas“ yra GMETRIC. Si programa suteikia nustatoma informacija Gangliai (pvz. CPU
temperatiirg, uzduociy eilés ilgj ir pan.). Gmetric naudoja Gmond konfigiiracijos failg, kad suzinoty,
kam siysti informacijg. Dar vienas ,,demonas®, veikiantis Ganglia sistemoje, yra GMETAD. Jis
segreguoja informacija i§ ,,gmondy“. Konfigiiracijos faile nurodyta, i§ kuriy ,,gmondy* rinkti
informacija (pasinaudojant TCP protokolu).

Kitaip realizuota yra MonALISA [22] GRID parametry stebéjimo sistema. Ji realizuota
JAVA kalba. MonALISA nustato paslaugas ir komunikavima, kaupia informacija i§ kity sistemy
(SNMP, Ganglia ir kt.). MonALISA naudoja klientus, kurie suranda ir uzsako paslaugas, teikiancias
monitoringo informacijg. Taip pat klientai grafiSkai vaizduoja informacijg per Ziniatinklio sgsaja.
MonALISA teikia autonomines paslaugas. Kiekviena monitoringo sistema saugo informacija
reliacingje duomeny bazéje, automatiskai atnaujina monitoringo paslaugas, ieSko paslaugy.

Kitokius kiairimo metodus ir priemones naudoja Nagios stebéjimo sistema. Ji yra
konfigiiruojama ir gali bati iSplésta. Ji turi platy funkcijy spektra, palaiko paskirstyta monitoringa,
gali atlikti kai kurias korekcijas sistemy nustatymuose reaguodamas j monitoringo duomenis.
Grafinéje sasajoje galima stebéti esamg bukle grafikais. Gali bandyti iSspresti problemas, pvz.,
perkrauti daemon‘g. Jei problema pasikartoja daug karty, gali imtis nurodyty veiksmy.

Prisijungimui prie naujai sukurtos BalticGrid monitoringo sistemos reikalingas specialus
sertifikatas. Duomenys, kaip ir kitose sistemose, vaizduojami grafiskai bei lenteléje. Galima
pasirinkti tiksly stebéjimo laikotarpj. Kaip jau minéta anksc¢iau, skirtingai nei kitose monitoringo
sistemose, naujai sukurtoje BalticGrid monitoringo sistemoje stebimus duomenis galima iSsaugoti

PDF faile, kuris pasiraSomas elektroniniu parasu.

1.7. I§vados

- pagal suformuluotus kriterijus tirtos populiariausios GRID monitoringo sistemos.
Nustatyta, kad ] saugumg labiausiai orientuota yra MonALISA monitoringo sistema, kity sistemy
saugumas uZztikrintas silpniau,

- palyginus sistemas bei aptarus moksliniuose straipsniuose nagrinéjamas GRID monitoringo
sistemas, galima daryti i§vada, jog néra tokios sistemos, kuri pateikty visus svarbius parametrus bei
visiSkai uztikrinty duomeny sauguma;

- iSnagrinéjus GRID monitoringo sauga uztikrinancias priemones ir technologijas, nuspresta

magistriniame darbe naudoti Viesojo rakto infrastruktiirg vartotojy autentifikavimui; autorizavimui
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naudojamas prieigos kontrolés sarasas (ACL), o duomeny konfidencialumg uztikrina Viesojo rakto
kriptografija;

- atsizvelgus j esamy problemy sprendimus GRID monitoringe bei sprendimo kirimo
metodus ir priemones, nuspr¢sta Naujoje sistemoje prisijungimui naudoti sertifikatg, o duomenis

vaizduoti ne tik grafiskai, bet ir lentelése, taip pat uztikrinti galimybe iSsaugoti juos PDF faile.
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2. BalticGrid monitoringo sistemos projektas
Projekto tikslas - sukurti BalticGrid tinklui saugia monitoringo sistemg. Sistema turi bati
skirta uzdaram vartotojy ratui, vadinasi prieiga prie jos turés tik vartotojai, turintys atitinkama

sertifikata.

2.1. Projekto reikalavimai
a) funkciniai:

- monitoringo sistema turi talpinti informacijag apie GRID tinklus ir stebéti klasteriy
parametrus;

- klasterio duomenys turi biiti vaizduojami lenteléje ir grafiskai;

- grafikas turi baiti interaktyvus, su kursoriumi galima nustatinéti rézius, pagal kuriuos
galima stebéti parametrus pasirinktam laikotarpyje;

- prisijungimui prie sistemos reikia turéti BalticGrid arba LitGrid sertifikata,

- klasteriy parametrus galima iSsaugoti PDF faile, kuris pasiraSytas elektroniniu parasu;

- vartotojy stebéjimui turi bti sistemos vartotojy veiksmy jrasy sistema;

b) nefunkciniai:

- reikalingas msql ir apache serveris;

- interneto narSyklé¢;

- prisijungimo sertifikatas;

- PDF dokumenty skaitymo programa.

2.2. Rekomenduojama Grid monitoringo architektira

GRID monitoringo architektiirg [23] (GMA) pagal rekomendacija GRID sistemai sukiiré
Global Grid Forum (GGF). Bitina pazyméti, kad ji néra standartine, todé¢l ji dar diskutuotina,
igyvendinama tikintis rezultaty. 12 pav. nurodyta GRID monitoringo architektiiros komponentai.
GMA sudaryta i§ davikliy, tiekéjy, klienty ir paslaugy katalogo. Sie komponentai yra sutinkami
daugelyje GRID monitoringo sistemy architektiirose, naujai kuriamoje BalticGrid monitoringo

sistemoje komponentai suskirstyti skirtingais sluoksniais.
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Gauna informacijos
detalés, kurios
laikomos pas
gamintoja

Informacijos Klientas
vartotojai

Paslaugy
katalogas

sewiyesye
jesneyzn

Paskelbia .
informacija L Paskelbia
paslaugy Tiekejai = detales
katalogui
Surenka Davikii Grid sistema
informacija avikiis

12 pav. GGF Rekomenduojama architektiira

e Davikliai (Sensors). Davikliai - tai duomeny monitoringo Saltinis, atsakingas uz duomeny
surinkima 1§ parskirstytos GRID sistemos. Jie taip pat atsakingi uz jvykius, atsiradusius
pagal matuojamus duomenis. Architektira gali buiti supaprastinta jvedus daviklius pas
klientus arba vartotojus.

e Tiekéjai (Producer). GRID monitoringo architektiiroje tickéjai atsakingi uz jsiregistravima
paslaugy kataloge. Jie taip pat privalo pateikti norimos perduoti GRID tinklui informacijos
tipg ir struktiirg. KaZzkuria prasme tiekéjai yra davikliy vadybininkai, nes sprendZia kokio
tipo ir kiekio informacija bus naudinga klientams.

e Paslaugy katalogas (Directory Service) arba Registras. Paslaugy katalogas (vadinamas
registru) atsakingas uz jvykiy tipo ir atitinkamy gamintojy paskelbimg. Klientai susisiekia su
registru norédami suzinoti prieinamos informacijos tipg bei surasti gamintoja, kuris tg
informacijg tiekia.

e Vartotojai (Consumer). Tai monitoringo duomeny vartotojai. Klientai patiekia paslaugy
katalogui uzklausa ir gauna informacijg apie gamintojus. Kai informacija gaunama, klientas

tiesiogiai susisiekia su paslaugy katalogu dél jam reikiamos informacijos.

2.3. Monitoringo sistemos architektiira

Naujai kuriamos BalticGrid monitoringo sistemos architekttira pavaizduota 13 pav. Kaip ir
rekomenduojamoje architektiiroje, zemiausias sluoksnis yra ,,Duomeny rinkimo sluoksnis®. Kitas
sluoksnis yra ,,Informacijos kaupimo sluoksnis®, jame yra duomeny bazé ir GRID informacijos

tvarkytojas, kuris pateikia reikalingg vartotojui informacija, vadinasi atlieka ,.,tiekéjo* funkcijas. Uz
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informacijos pateikima yra atsakingas ,,duomeny vaizdavimo sluoksnis®. Siame sluoksnyje kaip ir
,Paslaugy kataloge™ keliais budais yra pateikiama vartotojui reikalinga informacija apie GRID
tinklg. Vartotojas duomenis gali perziuréti interaktyviy grafiky pagalba arba duomenys yra
pateikiami lenteléje. Lenteléje pateiktus duomenis, galima i$sisaugoti PDF faile. Norint uztikrinti
PDF failo autentiskuma, jis yra pasiraSomas elektroniniu parasu. VirSutiniame sluoksnyje yra
,vartotojy administravimo sluoksnis“. Vartotojai norédami suzinoti informacija apie GRID tinkla

pirmiausia turi gauti BalticGrid arba LitGrid sertifikatg ir prisiregistruoti prie sistemos.

Vartotojy : . . : . . !
L. . ' Vartotojy autentifikavimo veiksmy jrasy X
administravimo sistema > sistema |
sluoksnis -
Duomeny ! — » — ” :
Vaizdavi ! Grid informacijos Grid informacijos !
aizdavimo vaizdavimas lentele vaizdavimas grafikais !
Sluoksnis ! :
! 4 4 !

e — T :
Informacijos ! Y
. | . < > Grid informacijos tvarkytojas :
Kaupimo ! Duomeny bazé : vl :
Sluoksnis T /Y :
Duomen ! L |
someny ! Duomeny rinkimo | Uskarda !
Rinkimo | sgsaja |
Sluoksnis ! !

13 pav. Kuriamos monitoringo sistemos architektiira

Kuriama sistema atitinka rekomenduojamos GRID monitoringo architektiiros komponentus
bei tenkina biitinus saugumo reikalavimus, todél yra tinkama naudoti GRID tinkluose, kuriuose
dirbama su svarbiais ir slaptumo reikalaujanciais duomenimis. Vartotojai, norintys prisijungti prie
sistemos, turi jsigyti specialy sertifikatg. Kiekvieno vartotojo prisijungimai yra saugomi
prisijungimy registre. Tai leidZia lengvai nustatyti, kada ir kuris vartotojas bando neteisétai naudotis
sistema. Sistemoje yra naudojamos ugniasienés, kurios blokuoja neteiséta prisijungima prie
duomeny rinkimo sluoksnio. Si architektiira yra pakankamai saugi bei patikima, jos struktiira

sugeba patenkinti daugelj keliamy reikalavimy.

2.4. Monitoringo sistemos galimybés

Vartotojy poreikiai kuriamam produktui panaudojimo atvejy diagrama
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Pasirinkti klaster|

MNustatyti laikotarpio pradzia
Stebsti grid parametrus

Nustatyti laikotarpio pabaiga
Priviligijuotas
vartotojas

Pasirinkti duomeny pateikimo biida

Konfiguruoti nustatymus

Pasirinkti saugojima j PDF failg
Administratorius

Skaityti informacija apie
Grid technologijas

Paprastas vatotojas
14 pav. Panaudojimo atvejy diagrama

Panaudojimo atvejy diagrama parodo, kokius veiksmus gali atlikti atskiro lygio vartotojas.
Pateiktoje diagramoje (14 pav.) briuksniuota linija detalizuoja, ka konkreCiai gali perzitréti
vartotojas, paspaudes nurodyta komponentg. Paprastas vartotojas gali tik pasiskaityti informacija
apie GRID tinklus. Kad galéty stebéti klasteriy veikimo rezultatus, biitinai turi prisiregistruoti prie
sistemos. Prisiregistraves tampa privilegijuotu vartotoju. Privilegijuotas vartotojas gali dviem
buidais perzitréti klasteriy parametrus: lentele ir grafiku, duomenis gali taip pat iSsaugoti PDF faile.
Stebédamas parametrus lentelés pavidale vartotojas gali nusistatyti laikotarpj, nuo kada iki kada
rezultatai jj domina, pazyméti parametrus, kuriy reikSmes nori stebéti bei gali nurodyti riba, Kuri
tenkina jo reikalavimus. Tokiu budu gaus informacija, kokiomis dienomis klasteris veiké pagal
nurodyta ribg. Parenkant grafinj duomeny stebéjima galimybés yra kur kas didesnés. Grafike
vaizdziai matomi visi parametrai. Nurodzius tenkinamg ribg, matoma skirtingom spalvom, kada
parametrai tenkina vartotojo poreikius, kada yra zemiau ribos bei kada kerta nustatytg riba.
Pasirinkus grafinj stebéjimg galima palyginti pasirinktus parametrus arba palyginti pasirinktus

klasterius. Kad palyginty norimus parametrus, viename grafike yra braizomos kreivés skaiciuojant
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procentines reikSmes, o palyginant klasterius, parenkama norimi klasteriai bei parametras ir

kreivémis palyginama klasteriy veikimas nustatytam laikotarpiuli.

2.5. Apibendrintas monitoringo sistemos modelis

Monitoringo sistemos modelio komponentai ir rySiai tarp jy.

Vartotojas

Duomeny -~
bazé

T Vartotojo
kompiuteris

WER svetaine

r ¥

Autentifikacijos
mechanizmas
r

h 4

Vartotojy duomenys

L 4
Klasteriy duomenys Vartotojo sgsaja

'\\ Datmen L

vaizdavimas lentele
SQL uzklausos \

Duomeny grafinis

- - ‘_
valzdavimas
Duomenu saugojimas
i PDF -~

[/ [ I

Tradiu registras | |

15 pav. Apibendrintas sukurtos sistemos modelis

Apibendrintame sukurtos sistemos modelyje (15 pav.) pavaizduota programos sudétis, jos
veikimo principas bei santykis su programos veikimo kontekstu. Modelyje pavaizduota
komponentai, i$ kuriy susideda visg sistema bei parodyta, i§ kur imami duomenys. Visi reikalingi

duomenys yra talpinami ; duomeny bazg, o priéjima prie jy turi tik prisiregistrave vartotojai.

2.6. Sistemos komponenty modelis
Sistemos komponenty modelyje (16 pav.) pavaizduoti sistemg sudarantys komponentai,

vartotojai bei jy tarpusavio rysiai, nurodant technologijas, kuriomis $ie ry$iai yra paremti.
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R ol I PHPMYSQL
> Vartotjy administravimo <
)| komponentas
Admnistratorrius
Duomeny jvedimo ir kontrolés PHPMYSQL
5 komponentas
LDAP .
~ > PHPIMYSQL >
C TR Autentifikavimo komponentas [« > Duomeny saugojimo
—r— komponentas
www —»
—eaw o 3 Y
4
F &N Laikotarpio nustatymo PHPMYSQL
Privilegijuotas i komponentas <
vartotojas
PHP
v
Duomeny vaizdavimo < FHEMSG
komponentas
PHP
» Grafiky braizymo komponentas PHPIMYSQL

16 pav. Sistemos komponenty modelis

Sistemos komponenty modelis parodo, kokius veiksmus gali atlikti administratorius ir
privilegijuotas vartotojas. Atliekamos funkcijos yra labai panasios, administratorius papildomai gali
administruoti vartotojus. Turi teis¢ pasalinti vartotoja i$ sistemos, taip pat mato kiekvieno vartotojo

atliekamus veiksmus sistemoje.

2.7. ISvados

- projektinéje dalyje pateikti funkciniai ir nefunkciniai sistemos reikalavimai, kurie turi bati
jgyvendinti realizacijos dalyje;

- iSanalizuota sistemos rekomenduojama architektira bei pasiiilyta nauja BalticGrid
monitoringo architektiira;

- Schemomis pavaizduotos sistemos galimybés, monitoringo sistemos bei komponenty

modeliai, $ios schemos padeda lengviau suprasti sistemos veikima.

3. BalticGrid monitoringo sistemos realizacija

Realizacijos dalyje nagrinéjamos BalticGrid monitoringo sistemos projektavimo ir kiirimo
detalés. Konkretizuojami priimti sprendimai, pateikiamos sistemos komponenty architekttiros ir

duomeny vaizdavimo buidai.
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3.1. Monitoringo sistemos kiirimo pagrindimas
Magistrinio darbo tikslas - sukurti monitoringo sistema BalticGrid tinklui. Sistema turi
vaizdziai ir aiSkiai vartotojui pateikti tinklo parametrus, turéti parametry bei klasteriy palyginima.
Didelis démesys skiriamas saugumui bei duomeny vientisumui, todél reikia uztikrinti saugy
vartotojy prisijungima prie sistemos ir patikimg parametry nuskaityma.
3.2. Saugumo uZtikrinimas
Monitoringo sistema naudotis gali tik registruoti vartotojai. Norit stebéti BalticGrid tinklo
parametrus, reikia jsigyti BalticGrid arba LitGrid sertifikatg. Sertifikatg jsigyti gali tik moksliniy
istaigy nariai. Sertifikato gavimui reikia susigeneruoti sertifikato uzklausg, asmeniskai susitikti su
LitGrid CA arba BalticGrid jgaliotu atstovu ir pateikti popiering uzklausos kopija, Jiisy tapatybe
patvirtinantj dokumentg ir jrodyma, kad dirbate/mokotés Lietuvos akademinéje jstaigoje. Tik
patvirtinus tapatybés duomenis yra suteikiama teis¢ naudotis monitoringo sistema. Toks biidas
apsaugo nuo nepageidautiny vartotojy naudojimosi sistema.
3.3. Sertifikato gavimo ir jdiegimo eiga
Sugeneruojami userkey.pem ir usercert_request.pem failai.

$ wget http://ca.grid.ktu.lt/data/lgrid.cnf

$ openssl req -new -keyout userkey.pem -out usercert request.pem -config
lgrid.cnf

$ chmod 400 userkey.pem

& ~/serifikatas [P

5 wget httpr/roa.qrid. keu, Lo dataslgeid.cnf
8

Length:
Saving to:

188 [ >1 8,487 —.—Krs in B.82s
2016-84-15 88 grid.cnf’ saved [8487-84871]

$ openssl req —new —keyout userkey.pem —out usercert_request.pem —config lgrid.
nf

Gene)atmg a 1824 hit RSA private key

juriting new m
[Enter PEM pass phrase:
Uerifying — Enter PEM pass phrase:

nter information that will be incorporated

what is called a Distinguished Name or a DH.
but_vou can lsave sone

there wil a_default value,

the Field will he left nlank.

Country Name <2 letter code> [LTI:LT

Locality Mame Ceg, city> [Kaunasl:Kaunas
Organization Name (eg, company> [KTU1:KTU

Common Name <eg, YOUR name> [1:Waldemar Wolyniec

[Please enter the following ’extra’ attributes
to be_sent with your certificate request

A challenge password [l:valdas

[Papildona informacija [l:valdas

5 chmod 400 userkey.pem

[

17 pav. Sugeneruojami viesas ir privatus raktai

Viesas raktas siunc¢iamas sertifikavimo centrui.

35



|—————BEGIH CERTIFICATE REQUEST--—---
MIIEtjCCARBCAQAWSDELMAKGAIUEERMCT FOxDeANEgNVEACMEkthdWSshezEMMACG
AIUECgWwDS1EVHRowGAYDVOODDEFXYWEkZW1lhciBXbZxSbml 1Y =CEnzANEgkghkiG
SwOBAQEFAAOB]J0AWgYkCgYEAr TcTGARPOFaJHLDIFGCh+3ZH21+WVdS 55 IrUgWrO
45jcPEiZKo4ULiFEL3KQ/ ofnWBBXoXXFConKWBNIWCjQgbv4gHSTOILotwCI/BZZ
TF8RUUAYEXoRHIkz4ZUndSyOJVERCcFoYg3Dj IiYCTP+bSuMURF 7Tp2FT+e0p0/RecH
gFOCAWEARRAUMBUGCSgGS Ih3DOEJAJEIDAZ ZYWr kY XMWwE QY JR o Z IhvecHAQKkHMOgM
BEnZihbGRhczANBgkghkiGOWw0EBAQUFAAOEQOCLN940aulsXoN201eMWzZgEQ2k2g0s
N3iw3859EzPCzBT35DC] cCDSyOTExUstdymeg+Xi53g51WEBUE5SI5TH1+vaF4FHLIY=:
C50Gk3I¥Ywh2sZISiGrAiKwwST /EfBKUHNHrKoVMDh 7 5v5gyZUi +6/pHzHdnxFrvvD
gfu¥vIFOWizneQ==

18 pav. Viesas raktas

Sertifikavimo centrui pateikus asmens tapatybés patvirtinan¢ius dokumentus gaunamas
reikalingas sertifikatas. Gautg sertifikata reikia konvertuoti j PKCS#12 formatg (19 pav.),
perkonvertavus galima j narSykle jdiegti reikalinga sertifikatg (20 pav.).

g openss1 pkcsl2 -export -in usercert.pem -inkey userkey.pem -out certificate.pl2

19 pav. Konvertavimo | PKCS#12 uzklausa

Tik perkonverguotas ir priskirtas prie patikimy sertifikaty BalticGrid arba LitGrid

sertifikatas leis vartotojui prisijungti prie stebéjimo sistemos.

Certificate Details M

Ogdlne |Szu-egéha I Soetka certyﬁkac_iil

ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
M » Wezystide zasady aplikadi

Wystawiony dla:  waldemar

Wystawiony przez: KTU Grid CA
I
Wazny od 2010- 04- 12 do 2011- 05- 12
W 'f? Masz klucz prywatny, ktdry odpowiada temu certyfikatowi. L

Zainstaluj certyfikat... Qswiadczenie wystawcy

] Dowiedz sie wiecej o i

20 pav. LitGrid sertifikatas
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3.4. Sistemos naudojimas
Vartotojai, neturintys reikalingo sertifikato, bandydami jungtis prie sistemos, gauna

pranesima, kad sistema nepasiekiama.
Vartotojas, turintis LitGrid arba BalticGrid sertifikatg, suvedus prisijungimo adresg

https://piene.elen.ktu.lt/~waldemar , prijungiamas prie sistemos.
8 s e e G T ™ S -

@Uv [ # https//piene.elen ktutt/~waldemar/magistrinis/login.php EER #8 Google
i Ulubione | <% [l MelrosePlace2009.501EL... - [12.02:10] Windows XP SP... ] Skaitmeninio Sertifikavim... [[E] Forum Audi A8 Kiub Polsk... & Sugerowane witryny v 2] Pobierz wiecej dodatk... v

1 Grid QoS parametry stebéjimo sistema v B v ) @ v Stonav Berpieczedstwov Nozedziov @~

Grid parametry
stebéjimo sistema

Sveiki Grid QoS parametry stebéjimo tinklapyje
Noredami pilnai naréyti turite prisijungti
Prisijungimas

Vartotojo vardas:

Slaptazodis:

Prisijungti

Jei dar neesate tinklapio priviligijuotas vartotojas, pragone prisiregis

Gotowe @ Intemet | Tryb chroniony: wylaczony v ®R100% ~
21 pav. Prisijungimas prie sistemos
3.5. Sistemos komponenty architektiira
Vartotojy registracijos komponente (22 pav.) vaizduojama, kaip vartotojas turi
prisiregistruoti prie sistemos. Suvedinéjant vartotojo varda, Sistema tikrina, ar tokio vartotojo
sistemoje dar néra, o rasant slaptazodj yra tikrinama, ar abu laukai parasyti vienodai.

Registracija

Yartotojo
vardas:
Slaptazodis:

Falkartokite
zlaptazod):

Yardas

Favarde

Registruotis

22 pav. Registracijos komponentas

Prisiregistravus prie sistemos vartotojas turi prie jos prisijungti. Tai padaroma suvedant

prisijungimo duomenis j prisijungimo langelius. (23 pav.).
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https://piene.elen.ktu.lt/~waldemar

Prisijungimas

Yartotojo vardas:
Slaptazodis:
23 pav. Prisijungimo komponentas
Atlikus registracijos ir prisijungimo procediras, vartotojas gali visiskai naudotis sistemos
galimybémis. Klasteriy steb&jimui pirmiausia reikia nustatyti laikotarpj ir klasterj, kurio duomenys
domina. Sie nustatymai atlickami (24 pav.) pavaizduotame komponente.

Laikotarpio pradzia Laikotarpio pabaiga

Klasteris Metai Ménuo  |Diena Metai Ménuo |Diena
BY-BNTU [=]|2010[=]|1 [=] |1 [£] 2010[~]|4 [=] |14[~]
24 pav. Klasterio ir laikotarpio nustatymo komponentas
Nustacius visus tenkinanéius parametrus, prieinama prie duomeny stebéjimo. Galima
pasirinkti vieng i§ keliy klasteriy duomeny vaizdavimy. Duomenis galima matyti lentel¢je arba
keliy tipy grafikuose. Lentel¢je duomenys vaizduojamas klasterio parametry reikSmiy kitimas laike
(parenkama pagal datg). Grafinis vaizdavimas yra keliy riiSiy, apie tai paraSyta zemiau. Steb&jimo
btido parinkimas pavaizduotas (25 pav.). Pasirenkant stebéjimo btidg galima nustatyti norimg riba,
pagal kurig parySkinami vartotoja tenkinantys parametrai.
Duomeny pateikimo bidas:

Lentelé : '@

Grafikas:
25 pav. Parametry vaizdavimo bitido nustatymo komponentas

Duomeny stebéjimui reikia parinkti parametrus, kuriuos norima matyti. Tai padaroma (26
pav.) pazymétame komponente. Kaip jau buvo minéta, grafinis vaizdavimas yra keliy budy.
Pazyméjus dominancius parametrus, galima juo iSvysti atskiruose grafikuose vieng po kitu arba
visus parametrus viename grafike. Pasirinkus vaizdavimg viename grafike, visi paZymeéti parametrai
yra lyginami tarpusavy. Skai¢iuojama yra procentinés parametry vertés. Didziausia reikSmé
duotame laikotarpyje yra prilyginama 100%, o visos kitos atitinkamai mazesnés, tokiu budu
matomas klasterio parametry palyginimas.

Vaizduojami parametrai:

[ totalceu [ freecru [ runich [ waitlob

[ seavailTs [ seUsedTs [ maxcru [ avagCPU

26 pav. Vaizduojamy parametry pasirinkimo komponentas
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Vaizdavimui galima pasirinkti tokius parametrus, kaip bendras CPU skaicius, laisvy CPU
skai¢ius. Galima matyti, kiek yra vykdoma uzduociy ir kiek yra laukianciy eiléje. Taip pat galima

suzinoti, Kiek kalsteryje yra laisvos vietos ir kiek jau panaudota.

3.6. Duomeny iSsaugojimas PDF faile

Klasteriy duomenis galima ne tik stebéti, bet taip pat galima iSsisaugoti PDF faile. I$saugota
failag galima pateikti GRID tinklo tiekéjui tuo atveju, kai turima kazkokiy nusiskundimy dél
klasterio veikimo sglygy. Kaip ir visy paslaugy vartotojai, taip ir GRID tinklo vartotojas,
besinaudojantis GRID tinklu, turi teis¢ reikalauti i$ tiekéjo paslaugy patikimumo ir stabilumo.
Pastebéjus, kad naudojamas klasteris neveikia arba neatlieka tiek uzduociy, kiek buvo pasirasyta
sutartyje, vartotojas, pateikes monitoringo duomenis, gali pareiksti tiekéjui priekaistus. Tiekéjui
pateikus monitoringo duomenis, reikia uztikrinti, kad tie jie yra tikri, tam tikslui reikia, jog PDF

failas buty pasiraSytas elektroniniu parasu.

E| balticGrid10.pdf - Adobe Reader l
Plik Edycja Widok Dokument Marzedzia Okno Pomoc ®
= &l $ 1/3 @@ wx -1 [ iz -
‘g Zatwierdzone przez: waldemar, KTU. Certyfikat wydany przez: KTU Grid CA. !‘%
-
B Podpiey .
g Klasterio BY-BNTU duomenys
24 4%~ Sprawd: poprawnos¢ wszystkich 3
2]
‘f Zatwierdzone przez:
[Eil. Mt Data jrertal CPT e P rund ob rad ot Al TR e Used T B
1 [2010-01-01 & 18 & 4 .10 R.co
7 POIG-01-82 B 18 B 4] 210 | #l3]
5 O13-01-0% B 21 3 i 210 i3]
id ROIG-0104 6 18 2 o .10 oo
15 2013-01-05 6 22 1 ] 210 tht1)
B @01C-01-06 B 4 o i .10 oo
F 2018-01-87 | 24 o 4 .10 .00
B ROIG-01-08 |6 24 4] 2] .10 [o.oo
POIG-01-07 B 12 H ] 210 i3]
e 2010-01-10 & id 20 4] 12.10 0.c0
11 POIG-G1-11 6 11 12, 15 210 #h¢4]
12 O3-01-12 B 22 0 [? 210 B
13 [2018-01-13 |6 12 o 1 .10 .01
2 [2010-01-14 & 11 12 i .10 .01
15 POIG-01-15 |6 12 B [ 210 o1
& 2018-01-16 |6 4] id 4] .10 .01
17 ROIG-01-17 6 1% B o .10 .ol
18 2013-01-18 |6 14 [ 11 .10 o1
1 [2018-01-1% B 16 o i .10 .01
i) [2018-01-20 | [? 1 4 .10 .01
[21 2013-01-21 6 15 1 ] 210 o1
ey [2018-01-22 |5 11 1 4] .10 .01
123 [2018-01-25 |6 12 o o .10 .01
2 2OI1G-01-24 6 10 2 o .10 .01
25 PO13-01-25 15 1 13 210 .01
e 2016-01-26 | 10 1 3 .10 .01
27 ROIG-G1-27 6 10 1 ] 010 .01
[28 2016-01-28 6 [? ] 210 o1
100120 i ol =

27 pav. Klasterio duomenys pdf formate

PDF failo suformavimui naudojama TCPDF biblioteka. Sukuriamas PDF formavimo
objektas, sudedami reikalingi nustatymai: Sriftas, antraStés, parastés, tada surenkami klasteriy
duomenys, sugeneruojamas html tekstas ir jis paduodamas PDF formavimui. Gavus visus duomenis

kreipiamasi ] metoda, kuris suformuoja pasiraSyta elektroniniu parasu PDF failg.
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3.7. Veiksmuy jraSy sistema

Veiksmy jraSy sistema - tai biidas saugumui pagerinti. Kiekvienas vartotojo atliktas

veiksmas iS§saugojamas $ioje sistemoje.

data - veiksmas vartotojas
2010-04-21 18:46:25 UZkrautas 'grafikas.php' valdas
2010-04-21 23:12:25 Uikrautas 'graf php' valdas
2010-04-21 23:33:54  Uikrautas 'graf php' valdas
2010-04-21 23:44:21  UZkrautas 'graf.php' valdas
2010-04-21 23:46:17  UZkrautas 'graf php' valdas
2010-04-21 23:46:23  UZkrautas 'graf.php' valdas
2010-04-21 23:50:50 UZkrautas 'graf php' valdas
2010-04-21 23:51:00 UZkrautas 'kKlasteris.php' valdas
2010-04-21 23:51:07 UZkrautas 'QoS.php' valdas
2010-04-21 23:51:09  UZkrautas 'kKlasteris.php' valdas
2010-04-25 21:290:55 Uikrautas 'priv.php’ valdas
2010-04-25 21:29:56  UZkrautas 'graf.php' valdas
2010-04-25 21:30:16  UZkrautas 'graf.php' valdas
2010-04-25 23:36:45  UZkrautas 'priv_php’ valdas
2010-04-25 23:36:47  UZkrautas 'graf.php' valdas
2010-04-25 23:36:56  UZkrautas 'graf php' valdas
2010-04-25 23:45:46  UZkrautas 'priv.php' valdas
2010-04-25 23:45:47  UZkrautas 'graf php' valdas

2010-04-25 23:54:54  Uikrautas 'pdf sukurimas' valdas

28 pav. Veiksmy jrasy sistema

,»Veiksmy jraSy sistema* - tai geras budas atsekti, koks vartotojas buvo paskutinis
prisijunggs ir kokius veiksmus atliko.
3.8. Parametry vaizdavimo pavyzdys
Nustatyty parametry atvaizdavimas lentele. Pagal data pateikiami pasirinkti klasterio
duomenys.

Duomeny atvaizdavimo lenteliy pagalba pavyzdys:

‘ﬁ"! Data totalCPU|/freeCPU||runlob||(waitlob
[1 ][2010-03-01]63 [12 [275 291
[2 J[2010-03-02]63 [233 [54 [o
[3 J[2010-03-03]63 [234 [53 [o
[+ J[2010-03-04]63 [223 [64 [o
[5 J[2010-03-05]63 [26 [261 o
[6 [2010-03-06]63 [211 [76 [o
[7 ][2010-03-07]63 [213 [74 [o
[6 [2010-03-08]63 [12 [275 794
[5 [2010-03-09]63 [17 [270 o
[10][2010-03-10[63 [83 [z04 o
[11][2010-03-11]63 [37 [250 o
[12][2010-03-12]63 [12 275 29
[13][2010-03-13][63 [224 [63 [o
[14][2010-03-14][63 [216 [71 [o
[15][2010-03-15]63 [189 [o8 [o
[16][2010-03-16]63 [166 121 o
[17][2010-03-17][63 [219 [68 [o
[18][2010-03-18]63 [155 132 o
[19][2010-03-19][63 [120 [1a7 o
[20][2010-03-20]63 [183 [10a o
21 [[2010-03-21][63 204 83 0
22 [[2010-03-22][63 156 131 o
23 |[2010-03-23([63 241 46 0
24 [[2010-03-24][63 197 90 0
25 |[2010-03-25][63 194 93 0

29 pav. T2_Estonia klasterio duomenys
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Klasteriy duomenys vaizduojami lenteléje, Kkurioje pateikiami nustatyti stebé&jimui
parametrai bei stebéjimo laikotarpis. Vaizduojami pasirinkti parametrai dienos tikslumu.

Grafinio vaizdavimo pavyzdys:
Vaizdziam parametry perzitir¢jimui naudojamas grafinis pateikimo biidas.

freeCPU

300 —
250123538
200 -
150
100 -

=0

2010-03-01 2010-03-08 2010-03-17 2010-03-23 -2t
30 pav. T2_Estonia klasterio duomenys

Nustatytus parametrus galima pasizitiréti interaktyviy grafiky pagalba. Grafika pele galima

iSsididinti ir perzitiréti tas dienas, kurios domina vartotojg didesniu tikslumu.

Klasterio parametry palyginimas
Vaizduojami parametrai:

| | freeCPL | runjob | waitjob

||:| sedvailTB ||:| ||:| ||:| avgCPU

120 —

100

20

50

40

20

N | |
2010-3-1 2010-3-9 2010-3-17 2010-3-25
31 pav. Pazyméty klasterio parametry palyginimas
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Klasteriy parametry palyginimo grafikas (31 pav.) procentais, skirtingomis spalvomis
palygina klasterio parametrus duotu laikotarpiu.

Klasteriy palyginimas
Klasteriy palyginimas greitai suteikia informacija, kuomet klasteris atlieka daugiau

uzduociy, turi laisvos vietos ar laisvy CPU.
Vaizduojami parametrai:

) totalcPu @ freeCPU ) runjob ) waitjob

) seAvailTB D seUsedTE |0 maxCPU 2 awgCPU

Wykdyti

freeCPU
ms

491310
12—r| —

10

! ! 1
201M10-141 2010-241 2010-3-4 £ 201M0-4-10

32 pav. Pazyméty klasteriy palyginimas
Kalsteriy palyginimas - tai patogus budas suzinoti, kurj klasterj naudoti, kad vartotojo

pateikta uzduotis buty atlikta per trumpesnj laika.

3.9. ISvados
- realizacijos dalyje pateiktos visos sistemos galimybés; pagal jau esancias sistemas
duomenys pateikiami dviem biidais: lentele ir grafikais;
- prisijungimas prie sistemos yra isskirtinai apsaugotas specialiu sertifikatu, tokio
saugumo néra kitose sistemose;
- kaip naujové, palyginus su kitomis sistemomis, yra parametry iS$saugojimas PDF faile,

kuris duomeny autentiSkuma uztikrina elektroniniu parasu.
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4. Eksperimentas ir testavimas

Sukiirus naujg BalticGrid monitoringo sistemg, reikia atlikti testavimg ir palyginimg su
kitomis sistemomis. Pirmoje eksperimento dalyje palyginama naujai sukurta sistema su jau
esanc¢iomis populiariausiomis monitoringo sistemomis. Testavimo etape, atlickamas matavimas,
kiek laiko yra formuojamas PDF failas. Tiriama, koks laiko skirtumas yra formuojant paprastag PDF
faila, o kiek uztrunka formuojant pasirasyta PDF failg elektroniniu paraSu. Duomeny i§saugojimas
PDF faile yra naujové monitoringo sistemose. Dar né viena sistema neleidzia duomeny saugoti faile
ir tuo labiau jokia sistema nepatvirtina elektroniniu parasu.

Pirmoji eksperimento dalis yra palyginimas GRID monitoringo sistemy pagal jy atlickamas

funkcijas.
3 lentelé. Monitoringo sistemy atliekamos funkcijos
Funkcijos MonALISA | Ganglia | Nagios | GridView | Gridlce | BalticGrid
Duomeny vaizdavimas lentele + + + +
Duomeny vaizdavimas grafikais + + + + +
Prisijungimui naudojama + +
registracija
Prisijungimui naudojami +
sertifikatai
Galimas duomeny i§saugojimas i + + + +
failg
PasiraSytas el. parasu duomeny +
i§saugojimas
Saugumui uztikrini naudojama +
veiksmy jrasy sistema
Galimas parametry palyginimas +
Galimas klasteriy palyginimas + +

Kaip matome lenteléje, skirtingos monitoringo sistemos turi skirtingas galimybes. Dauguma
parametrus vaizduoja lentelése, taip pat beveik visos sistemos vaizda pateikia grafiskai. Kai kurios
leidZia parametrus iSsaugoti faile, taciau tik naujai sukurta BalticGrid monitoringo sistema
iSsaugotus duomenis pasiraso elektoriniu parasu. Parametry palyginimg vaizduoja tik MonALISA
sistema ir BalticGrid. Saugumo atZzvelgiu jungiantis prie sistemos registruoty vartotojy reikalauja tik
Gridlce, bet taip pat ne visais atvejais. Lengvai galima pastebéti, kad naujai sukurta BalticGrid
sistema yra efektinga vaizduojant, palyginant klasteriy duomenis bei taip pat yra uztikrinti

pagrindiniai saugumo elementai.

Kitas eksperimento etapas yra paskai¢iavimas per kiek laiko yra suformuojamas PDF failas.

Kreipiamas démesys kiek uztrunka suformuoti PDF failg su elektroniniu parasu ir kiek be jo.

Nustatomas klasteris ir
vaizdavimo laikotarpis
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‘ Parenkami dominantys

parametrai

Fiksuojamas formavimo pradzios, pabaigos
laikas ir apskaiciuojamas skirtumas

333 pav. PDF formavimo schema

Eksperimentas atliktas su skirtingais duomeny ir lapy skaiciais. Pirmas bandymas atliktas su
dviem parametrais ir 1, 2, 3, 4, 5, 10, 15, 20, 25, 30 puslapiais. Zemiau pateikiama lentelés, kur
nurodomas P — formavimo pradzios laikas, G — formavimo pabaigos laikas ir S — laikas per kiek

suformuojamas PDF failas.

4 lentelé. PDF be elektroninio paraso

data veiksmas wvartotojas

2010-05-15 13:42:33 | PDF formavimas(nepasirasytas) P: 13-42-31; G: 13-42-33; 5: 2.8369160079936s. [valdas
2010-05-15 13:44:03 | PDF formavimas(nepasirasytas) P: 13-43-57; G: 13-44-03; 5: 5.8183990001678s. |valdas
2010-05-15 13:45:19|PDF formavimas(nepasirasytas) P: 13-45-11; G: 13-45-19; 5: 8.76 80941390991s. [ valdas
2010-05-15 13:46:35 | PDF formavimas(nepasirasytas) P: 13-46-24; G: 13-46-35; 5: 11.724236898422s_ | valdas
2010-05-15 13:48:42 | PDF formavimas(nepasirasytas) P- 13-48-27; G- 13-48-42; 5: 156784400463 1s. |valdas

G

G

G

G

G

2010-05-15 13:50:45 | PDF formavimas(nepasirasytas) P: 13-50-16; G: 13-50-45; 5: 29.492618942261s_|valdas
2010-05-15 13:53:49 | PDF formavimas(nepasirasytas) P: 13-53-06; G: 13-53-49; §: 43 £1058713913s. |wvaldas
2010-05-15 13:56:46 | PDF formavimas(nepasirasytas) P: 13-55-47; G: 13-56-46; 5: 59.174006109238s_|valdas
2010-05-15 14:01:18 | PDF formavimas(nepasirasytas) P: 14-00-04; G: 14-01-18; 5: 74.358201913834s_ |valdas
2010-05-15 14:04:20 | PDF formavimas(nepasirasytas) P: 14-02-52; G: 14-04-20; 5: 90.102496156693s. |valdas

mlinjwnnjin|in|n|inn | |

Atlikus testavima, galima pastebéti, kad suformuoti 1 lapo PDF failg reikia apie 3
sekundziy, kiekvienas kitas lapas formavimo laikg pratgsé mazdaug 3 sekundes. 4 lenteléje

pateikiami laikai formuojant PDF failg be elektorinio paraSo.

Failo formavimas su elektroniniu parasu uztrunka kiek ilgiau — maziau nei sekunde.

Testavimo duomenys pateikiami 5 lentel¢je.
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5 lentelé. PDF su elektroniniu parasu

data veiksmas vartotojas
2010-05-15 14:16:01 | PDF formavimas(pasirasytas) P- 14-15-58; G: 14-16-01; §: 2.8506270122528s._ | valdas
2010-05-15 14:1741 | PDF formavimas(pasirasytas) P: 14-17-35; G: 14-17-41; 5: 5. 86281808853 15s. |valdas
2010-05-15 14:20:35 | PDF formavimas(pasirasytas) P: 14-20-26; G: 14-20-35; S: 8:8394668102264s. | valdas
2010-05-15 14:24:24 | PDF formavimas(pasirasytas) P: 14-24-09; G: 14-24-24; §: 11.767242937088s. | valdas
2010-05-15 14:2839|PDF formavimas(pasirasytas) P- 14-28-25; G: 14-28-39; §: 15 726662187576s. | valdas
2010-05-15 14:52:34 | PDF formavimas(pasirasytas) P: 14-52-04; G: 14-52-34; 5: 29 6156168746935s_ | valdas
2010-05-15 14:54:59 | PDF formavimas(pasirasytas) P: 14-54-15; G: 14-54-39; §: 44 057330951691s. | valdas
2010-05-15 14:58:23 | PDF formavimas(pasirasytas) P: 14-37-23; G: 14-58-23; 8: 60.66842795372s. |valdas
2010-05-15 15:00:59 | PDF formavimas(pasirasytas) P: 14-39-45; G: 15-00-59; §: 75.884227056503s. | valdas
2010-05-15 15:06:21 | PDF formavimas(pasirasytas) P: 15-04-51; G: 15-06-21; 5: 92 8467509555825 |valdas

Pateikta diagrama (34 pav.) parodo, kiek laiko trunka suformuoti PDF failg, pasirasyta

elektroniniu parasu, bei kiek uztrunka tokj patj failg suformuoti be elektroninio paraso.

Laikas, sek. PDF formavimo laikas

100
90
80
70
60
50
40
30
20
10 +

O .

M Laikas be paraso

M Laikas su parasu

1 2 3 4 5 10 15 20 25 30 Puslapiysk.

34 pav. PDF formavimo laikas

I§ diagramos matome, jog formuojant PDF failg su parasu laiko skirtumas yra tik Simtosios

sekundés dalys. Toliau pateikiama diagrama (35 pav.) su kreive aiskiai parodo tiksly laiky skirtuma.
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Laikas, sek.

PDF formavimo laikas

3

2,5

1,5

0,5

4 5 10 15 20 25 30

Formavimo laiko skirtumas

Puslapiy sk.

35 pav. PDF formavimo laiko skirtumas

I$ diagramos matome, jog laiko skirtumas yra praktiSkai nepastebimas, su mazu duomeny

kiekiu skiriasi tik sekundés Simtosiomis dalimis. Esant didesniam duomeny kiekiui, formavimo

laikas prasitesia beveik iki 3 sekundziy.

Toks pats eksperimentas buvo atliktas su didesniu kiekiu parametry. Pirmi skai¢iavimai

(nurodyta 4 ir 5 lentelése) buvo vykdomi su 2 parametrais, 0 antri skai¢iavimai (nurodyta 6 ir 7

lentelése) - su 4 parametrais. Nors puslapiy kiekis tas pats, ta¢iau formuojant PDF su didesniu

parametry kiekiu laiko atzvilgiu uZtrunkama ilgiau. Vieno lapo duomeny suformavimas uZtrunka

daugiau kaip 4 sekundes. 6 lenteléje pateikiami formavimo laikai nepasirasyto failo.

6 lentelé. PDF 4 parametry be elektroninio paraso

data

veiksmas

vartotojas

2010-05-18 01:01:14

PDF formavimas(nepasirasvtas) P:

01-01-09; G: 01-01-14

:5:4.3401038646698s.

valdas

2010-05-18 01:02:10

PDF formavimas(nepasirasvtas) P:

01-02-01; G: 01-02-10

:5:8.5276759719849s.

valdas

2010-05-18 01:02:57

PDF formavimas(nepasirasytas) P:

01-02-43; G: 01-02-57

: 5:13.055463933945s.

valdas

2010-05-18 01:04:33

PDF formavimas(nepasirasytas) P:

01-04-15: G: 01-04-33

:5:17.641764879227s.

valdas

2010-05-18 01:05:27

PDF formavimas(nepasirasytas) P:

01-05-05: G: 01-05-27

0 5:21.777957201004s.

valdas

2010-05-18 01:07:16

PDF formavimas(nepasirasvtas) P:

01-06-32; G: 01-07-16

:5:43.777952194214s.

valdas

2010-05-18 01:09:22

PDF formavimas(nepasirasytas) P:

01-08-16; G: 01-09-22

: 5:65.84486413002s.

valdas

2010-05-18 01:11:56

PDF formavimas(nepasirasytas) P:

01-10-13: G: 01-11-56

:8:101.09078407288s.

valdas

2010-05-18 01:17:49

PDF formavimas(nepasirasytas) P:

01-15-17: G: 01-17-49

0 5:151.52087402344s.

valdas

2010-05-18 01:19:12

PDF formavimas({nepasirasytas) P:

01-16-17: G: 01-19-12

:5:174.28407502174s.

valdas
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7 lenteléje pateikiami pasirasyty faily formavimo laikai. Nors palyginus su dviejy parametry
formavimu, trukmé yra beveik 2 sekundémis ilgesné, taciau paraso padéjimo laikas nuo parametry

kiekio nepriklauso.

7 lentelé. PDF 4 parametry su elektroniniu parasu

data veiksmas vartotojas
2010-05-17 23:40:50 | PDF formavimas(pasirasytas) P: 23-40-46; G: 23-40-50; 5: 4.6334621906281s.  |valdas
2010-05-17 23:41:48 | PDF formavimas(pasirasytas) P: 23-41-39; G: 23-41-48; 5: 8.8565681934357s.  |valdas
2010-05-17 23:43:00 | PDF formavimas(pasirasytas) P: 23-42-47; G: 23-43-00; 8: 13.427853870392s.  |valdas
2010-05-17 23:44:36 | PDF formavimas(pasirasytas) P: 23-44-18; G: 23-44-36; 5: 18.080350160399s.  |valdas
2010-05-17 23:45:34 | PDF formavimas(pasirasytas) P: 23-45-11; G: 23-45-34; 5:21.943113994398s.  |valdas
2010-05-17 23:47:55 | PDF formavimas(pasirasytas) P: 23-47-11; G: 23-47-55; §: 43 .99281001091s. valdas
2010-05-17 23:49:13 | PDF formavimas(pasirasytas) P: 23-48-06; G: 23-49-13; 5: 66.317378044128s.  |valdas
2010-05-17 23:5149 | PDF formavimas(pasirasytas) P: 23-50-07; G: 23-51-49; 8: 101.64304804802s.  |valdas
2010-05-17 23:57:39 | PDF formavimas(pasirasytas) P: 23-55-07; G: 23-57-39; 5: 152.1003370285s. valdas
2010-05-17 23:59:06 | PDF formavimas(pasirasytas) P: 23-56-10; G: 23-59-06; 8: 174 81870999336s.  |valdas

PDF failo formavimo laikus su 4 parametrais parodo 36 pav. Matyti aiskus laiko skirtumas

ypaé su didesniu duomeny kiekiu. Suformuoti 30 lapy uztrunka net apie 3 minutes.

Laikas, sek. PDF formavimo laikas

200
180
160
140
120
100
80
60
40
20
O .

M Laikas be paraso

M Laikas su parasu

1 2 3 4 5 10 15 20 25 30 Puslapiysk.

36 pav. PDF formavimo laikas su 4 parametrais

Kaip jau anks¢iau buvo minéta, nors failo formavimas uztrunka ilgiau, tac¢iau skirtumas tarp
pasirasyty elektroniniu paraSu faily yra labai mazas (maziau nei 1 sekundé¢). Skirtuma iliustruoja 37

pav. pavaizduota kreive.
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PDF formavimo laikas

Laikas, sek0 7

0,6

N /
N /
W

0,1

0 T T T T T T T T T 1
1 2 3 4 5 10 15 20 25 30 Puslapiy sk.

Formavimo laiko skirtumas

37 pav. PDF formavimo laiko skirtumas 4 parametry

Laiko skirtumy kreivé parodo, kad duomeny kiekis ne visada lemia elektroninio paraSo
pasiraS§ymo laikg. Kartais, nors duomeny ir daugiau, ta¢iau pasiraSymas jvyksta labai greitai. PDF
failo formavimo greitj taip pat lemia serverio apkrautumas.

4.1. ISvados

- atlikus eksperimentg jsitikinta, jog naujai sukurta BalticGrid sistema atlieka daugiau
funkcijy nei jau esancios;

- testavimo metu atliktas laiko matavimas formuojant pasiraSyta elektroniniu parasu arba
nepasiraSyta PDF failg, pastebéta, kad pasiraSymo laikas uzima maziau nei sekundg;

- atlikus matavimus pastebéta, jog PDF failo formavimas priklauso tik nuo duomeny kiekio, o

Ne nuo to, ar failas pasiraSomas ar nepasiraSomas elektroniniu parasu.

48



ISvados

Apzvelgus GRID monitoringo sistemas, pastebéta, kad néra tokios sistemos, kuri uztikrinty
duomeny saugumg bei konfidencialumg, todél naujoje BalticGrid sistemoje duomenys
patvirtinami elektroniniu parasu.

Monitoringo sistemy saugumui uztikrinti yra taikomos priemonés: VieSojo rakto
infrastruktiira, ACL bidas ir vie$ojo rakto kriptografija. Sios priemonés patikimai utikrina
monitoringo sistemos saugumg.

Apzvelgus monitoringo sistemy architektiiras bei atsizvelgus | rekomenduojama
architektira, sukurta nauja sistemg atitinkanti architektira pagal saugumo bei
funkcionalumo reikalavimus.

Pritaikius papildomus saugumo Kkriterijus, sukurta nauja BalticGrid monitoringo sistema.
Sistemos saugumg uztikrina prisijungimo sertifikatas, veiksmy jrasy registras bei duomeny
autentiSkumui ir konfidencialumui garantuoti formuojamas pasirasytas elektroniniu parasu
PDF failas.

Eksperimento metu pagrista, jog naudojant saugumo priemones, tokias kaip sertifikatas ir

elektroninis parasas, sistemos veikimas laiko pozitiriu Kinta labai mazai - 1-3 sekundes.
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Summary

This research paper deals with security technologies used in monitoring systems. As GRID
network is developing rapidly, secure information transfer in GRID network still remains as one of
the most crucial aspects. For this reason, the main aim of this paper is to adopt the most effective
methods in order to create secure BalticGrid monitoring system that will ensure authenticity,
integrity and confidentiality of information. First of all, the vulnerabilities of existing monitoring
systems were examined. Further, the main safety criteria for monitoring systems were stated. Later,
the analysis of architectures used in monitoring systems was performed and, accordingly, the most
suitable architecture for modern Grid monitoring network was suggested. Finally, BalticGrid, a
secure system designed to monitor network parameters, was created. Its security is ensured by the
fact that it can be approached only by users possessing either BalticGrid or LitGrid certificates.
Additionally, the event register is enabled; its function is to store information about all actions that
each user has performed in the system. A special feature of BalticGrid includes saving cluster’s
parameters in PDF file format signed with electronic signature. In this situation, electronic signature

ensures complete confidentiality of data.
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Santrumpy sarasas
ACL (Access Control List) — prieigos kontrolés sgrasas
CA (Certificate Authority) — sertifikatus iSduodanti organizacija
CAS (Code Access Security) — Kodo prieigos saugumas
EEC (End Entity Certificate) — galinio vartotojo sertifikatas iSduotas CA.
GIIS (Grid Index Information Service) — GRID indekso informacijos paslauga
GLUE (Grid Laboratory for a Uniform Environment) — GRID laboratorija universaliajai aplinkai
GMA (grid monitoring architecture) — GRID monitoringo architekttira
GMETAD (Ganglia Meta Daemon) — Ganglia duomeny daimonas
GMOND (Ganglia Monitoring Daemon) — Ganglia monitoringo daimonas
GRID - tai sistema, kuri integruoja ir valdo resursus, kuriuos kontroliuoja jvairtis domenai ir
sujungti kompiuteriniai tinklai.
GRIS (Grid Resource Information Service) — GRID istekliy informacijos paslauga
GSI (Globus Security Infrastructure) — GRID saugumo infrastruktira
GT4 (Globus Toolkit 4.0) - tai ,atviro kodo* jrankis skirtas Globus Alliance iSrasty ir pateikty
GRID kiirimui
LAN (Local Area Network) — uzdarasis tinklas, aptarnaujantis mazoje teritorijoje esanéius vienos
organizacijos vartotojus
LDAP (Lightweight Directory Access Protocol) — protokolas naudojamas kataloginiy duomeny
priéjimui
PKI (Public Key Infrastructure) — privataus rakto infrastruktiira
RBAC (Role-based Access Control) — vaidmenimis paremta prieigos kontrolé
RRD (Round Robin Database) — jrankiy rinkinys duomeny bazéms valdyti
SAML (Security Assertion Markup Language) — XML paremtas standartas skirtas autentifikacijos
ir autorizacijos duomeny apsikeitimui tarp domeny.
SFTP (SSH File Transfer Protocol) — klientas-serveris tipo protokolas, leidzia siysti failus is ir j
server] panaudojant TCP/IP
SNMP (Simple Network Management Protocol) — tinklo protokoly rinkinys, naudojamas tinklo
jrenginiy valdymui
SOAP (Simple Object Access Protocol) — protokolas, naudojamas visokiy tipy duomeny tarp
programy siuntimui.
TCP (Transmission Control Protocol) — vienas i§ pagrindiniy protokoly, esanéiy Internetiniy

protokoly rinkinyje, tarpinis lygis tarp IP ir aplikacijos bei priklausantis transportavimo lygmeniui
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TCPDF — tai PDF dokumenty generavimo PHP klas¢

TLS (Transport Layer Security) — TLS protokolas uztikrina slaptuma ir integraluma siunciant
duomenis

WAN (wide area network) — rysio kanalais sujungty maZzesniy tinkly visuma

WS-1 (Web Services Interoperability) — tai pramoninis konsorciumas, kuriam suteikta privilegija
skatinti veiksnuma tarp daugybés tinklo paslaugy specifikacijy. WS-I nenustato tinklo paslaugy
standarty, jis pateikia nurodymus ir i§bando jy tarpusavio veiksnumg

WS-SecureConversation — tai tinklo paslaugos specifikacija, kurig sukiré IBM ir kiti. Ji veikdama
kartu su WS-Security (WS-Saugumu), WS-Trust (WS-Patikimums) ir WS-Policy (WS-Politika)
leidzia kurti ir dalintis saugumo kontekstais

WS-Security (Web Services Security) — internetiniy paslaugy sauga

X.509 - sertifikatas, aprasantis asimetriniy kriptografiniy algoritmy naudojimg pasirasant
elektroniniu parasu

XAML (eXtensible Access Control Markup Language) — XML paremta sgsajy apraSomoji kalba
XML (Extensible Markup Language) — rekomenduojama bendros paskirties duomeny struktiiry bei

Ju turinio apraSomoji kalba
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Anotacija. Aptartos populiariausios Grid monitoringo sistemos, pateikta aiski jy architektury analizé, iSrySkinti

kiekvienos sistemos privalumai, bei trikumai. Paaiskinti monitoringo sistemy veikimo principai, atsizvelgiant | duomeny

saugumo uztikrinima juose bei vartotojo sasajos patoguma, paaikinta stabilumo svarba. Aprasytos kai kuriose sistemose

panaudojamos technologijos, aprasoma tokio pasirinkimo nauda. Akcentuojamos priemoneés, kuriomis uZztikrinamas

kiekvienos sistemos vartotojy saugumas. Paaiskinta kuo monitoringo sistemos skiriasi tarpusavyje, kokios jy populiarumo

priezastys, iSskirtos skirtingos panaudojimo sritys, kuriose kiekviena konkreti sistema yra labiausiai tinkama. Pateikiama

kiekvienos sistemos grafiné sasaja.

ReikS§miniai ZodZiai: GRID monitoringas, saugumas, MonAlisa, Ganglia, GridView, Gridlce, Nagios.

Ivadas

Sparéiai plintant GRID tinklui vis svarbiau tampa
tinkle sauguma.
Informacijos priéjimo srautas kai Kkuriose sistemose
uztikrinamas panaudojant autentifikacijg ir autoOrizacija.
Norint saugiai naudotis GRID tinklo teikiamomis
galimybémis, itin pasirinkti
monitoringo sistema, turin¢ig visas reikalingas savybes ir
pasiZzymincig stabilumu.

uztikrinti  informacijos keliavimo

svarbu yra tinkama

Sukurta daug monitoringo sistemy, ta¢iau dirbama
GRID tinkle ir aktualios tos monitoringo sistemos, kurias
galima pritaikyti arba jos sukurtos bitent GRID tinklui.
GRID monitoringo sistemos nuo
stebéjimy sistemy skiriasi tuo, kad GRID monitoringo

sistemai aktualtis ne tik tinkliniai parametrai. Gride

tinklo parametry

aktualu zinoti ir aparatiirinés jrangos apkrautuma, resursy

stovj ir t.t. Dauguma tinklui stebéti sukurty sistemy to
negali. IS GRID tinklui skirty naudoti monitoringo
sistemy apzvelgsime MOnALISA, Ganglia, Gridlce,
GridView bei Nagios. Sios monitoringo sistemos
parinktos, todél, kad tai vienos i§ pla¢iausiai naudojamy
(ne maziau kaip 10 zinomy GRID tinkly) GRID tinkluose
monitoringo sistemy.

Populiariausios GRID tinkluose naudojamos
monitoringo sistemos

GRID tinklo stebéjimo sistemy yra gana daug.
Pacios populiariausios ir turin¢ios daugiausia galimybiy
yra: MonALISA, Ganglia, Gridlce, GridView bei Nagios
(1,3,5,7,9 pav.).

MonALISA

branduolys Klientas

UM
registras

1 pav. MonALISA architektiira
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Trumpai apie $ias sistemas:

MOoNnALISA stebéjimo sistema (1 pav.) skirta stebéti
realiu laiku vykstanéius procesus GRID tinkle, matyti
esama GRID tinklo situacija, resursy parametrus. Taip pat
naudojant Sig stebéjimo sistema patogu lyginti skirtingy
klasteriy parametry reikSmes, tam specialiai jdiegtas
jrankis. Tacéiau, MonALISA stebéjimo sistemoje (2 pav.)
matomi duomenys yra ne senesni kaip savaités senumo.

B veoisn ER=———)

smatn |v

AllicH

2 pav. MonALISA stebéjimo sistema

Ganglia (Imamagic, Radic, Dobrenic; 2005) stebéjimo
sistema (3 pav.) skirta stebéti kompiuteriy tinklo bei jo
mazgy parametrams. Joje galima stebéti tinklo mazgy
esamy resursy parametry, jy apkrovy bei kity techniniy

Ganglia | http
branduolys

Vartotojas

parametry istorinius duomenis.
it g 5

XML per

" XDR per |
e~ UDP_~ .
R <O XML per
Gmetad i TCcP

3 pav. Ganglia architektiira

Kaip pvz.: procesoriy sparta, tinklo apkrova, disko
talpa ir pan. Taip pat Ganglia suteikia informacijg apie
operacines sistemas ir kompiutering jrangg. Ganglia
monitoringo sistemoje (4 pav.) galima stebéti nuo
sistemos paleidimo, iki to momento, kada buvo atidarytas
monitoringo sistemos langas, ar iki momento, kol buvo
i§jungti duomeny rinkimo moduliai. Taigi, galima stebéti
viso duomeny kaupimo laikotarpio duomenis.

UC Berkeley Grid Report for Tue, 07 Apr 2009 12:52:14 -0700 [ GetFreshpsa ]

 Soed descondng -

4 pav. Ganglia steb¢jimo sistema
Nagios (Casey, Imamagic, Neilson, 2008) stebéjimo
sistema (5 pav.) skirta stebéti kompiuteriy tinklo bei jo

mazgy parametrams. Joje galima stebéti tinklo mazgy
esamy resursy parametry, ju apkrovy bei kity techniniy
parametry istorinius duomenis. Kaip pvz.: prOcesoriy
sparta, tinklo apkrova, disko talpg ir pan.

Nagios

@
y http
Monitoringo [+,
serveris
Ly

5 pav. Nagios architektiira

Sioje monitoringo sistemoje (6 pav.) taip pat
kaupiami visi istoriniai duomenys, nuo to momento,
kuomet sistema buvo paleista. gLite gamintojai ruoSia
Nagios paketus skirtus GRID stebéjimui.

Nagios
eneral

Service Details For All Hosts

s

]

ST T =W )

6 pav. Nagios stebéjimo sistema

Gridlce (Andreozzi, Fattibene, Misurelli, Rubini, 2005)
(7 pav.) stebéjimo jrankis suprojektuotas atsizvelgiant j
reikalavimus, kuriuos pateiké jvairiy tipy vartotojai, kur
kiekvienas i§ jy dirba skirtinguose GRID abstrakcijos
lygmenyse, tokiuose kaip virtualios organizacijos
lygmuo, GRID operacijy centro lygmuo, puslapio
administravimo lygmuo, ir galutinio vartotojo lygmuo.

|
Agentai |

Gridlce

Grafinis

vaizdavimas

Monitoringo
duomeny

Vartotojas
bazé )

Monitoringo
serveris

7 pav. Gridlce architektiira
Gridlce kaupia istorinius duomenis nuo pat sistemos
paleidimo pradzios (8 pav.),
perzvelgti, visus sistemoje sukauptus istorinius duomenis.

taigi vartotojas gali
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8 pav. Gridlce stebéjimo sistema
GridView (Guangbao, Jie, Bo; 2004) kuriamas tam,

kad kaupty informacija  heterogeniniy  Saltiniy
panaudojimui ir paskirstytyjy resursy GRID aplinkoje
konfigiiracijos informacija. Sistemos veikimo
architekttira pavaizduota 9 paveikslélyje.

T e Servisy |

! mazgal ., | GridView

i 1 duomenys duomgnq

| i WEB . bazé http / xml

| ! servisal

' ' 1, SAM

i | Archivavimo duomeny

! | modulis bazé

I I

i | Grafinis

1 | vaizdavimas

| |

I |

9 pav. GridView architektiira
Sioje sistemoje kaupiami duomenys (10 pav.) taip
pat nuo sistemos gyvavimo pradzios stebimame tinkle,
taciau maksimalus rézis, kurj vienu metu gali apzvelgti
vartotojas, yra 900 valandy.

i ad Monitoring and Visualization Tool for LCG
<l < Data Transfer | Job Status | FTS | Service Availability
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10 pav. GridView stebéjimo sistema

Visas aptariamos sistemos sudarytos panaSiu
architekttiriniu principu. Vartotojas jungiasi prie centrinio
serverio, kuriame kaupiami istoriniai ar realaus laiko
duomenys. Centrinis serveris jungiasi prie agenty arba
GRID kad rinkty
duomenis. Labiausiai i§ $iy sistemy veikimo principu

i§siskiria tik MONALISA. Kad galima bty prie jos

informacijos servisy, ir kaupty

prisijungti, vartotojas privalo parsisiysti j savo nar§ykle
vartotojo sasaja. Si sistema veikia storo kliento (angl. fat
client) modeliu. Taciau tai turi ir savy pliusy, Sis veikimo
modelis pastoviai atnaujina ry$j su centriniu serveriu ir
atnaujina vartotojo matoma informacija realiu laiku. Sia
galimybe negali pasigirti kitos aptariamos sistemos. Taip
pat pati sistema pasirlipina saugiu rySiu tarp vartotojo
sasajos ir centrinio serverio, nes duomenys i§ kliento }

sistemg keliauja koduotu X.509 protokolu. Skirtingai nei
Monalisa, taciau labai panasiai tarpusavyje, plono kliento
modeliu (angl. thin client), veikia Ganglia, Nagios,
GridView ir Gridlce. Vartotojas per nar$ykle jungiasi prie
centrinio web serverio, Kkuris sugeneruoja vartotojo
sasaja. Sekantis Ganglia ir MonALISA
centriniai serveriai jungiasi prie agenty, kurie Sioms
Nagios agentai patys
siun¢ia informacija j centrinj serverj, 0 agentai jungiasi

zingsnis,
sistemoms teikia informacija,

prie GRID mazgy ir renka nuo jy duomenis. GridView
sistema jungiasi prie webserviso, kuris i§ duomeny
archyvo pasiima jai reikalingg informacija, o duomeny
archyvavimo modulis renka informacija i§ resursy
brokerio, bei GRID mazgy. Gridlce centrinis serveris
naudodamasis LDAP protokolu jungiasi prie GRIS (Grid
Resource Information Service) ir GIIS (Grid Index
Information Service). Siuose dviejose GIIS ir GRIS
sistemose pateikiama pagrindiné GRID informacija, kurig
vartotojui ir pateikia Gridlce.

Dél klasteriy ir teikiamy duomeny jvairovés, sunku
sukurti vieninga duomeny perdavimo struktiirg, tam
tikslui GridView pritaiko perdavimg XML standartu tarp
klasterio informacijos tinklo sgsajos sluoksnio ir GRID
informacijos valdymo sluoksnio.

Galima sukurti stebéjimo sistema, kuri i§ Ganglia,
Nagios, GridView ir Gridlce rinkty teikiama informacija
ir saugoty pas save, tai galima atlikti délto, kad Sios
sistemos veikia plono kliento modeliu, tac¢iau MonALISA
stebéjimo sistemos duomeny taip rinkti nepavykty, nes
kaip ir aptaréme anksciau, ji veikia storo klieno modeliu,
ir centrinis serveris nesuteikia vartotojui ar sukurtai
sistemai galutinai sugeneruoto rezultato.

Saugumo atzvilgiu MOnALISA viena i§ labiausiai j
saugumg orientuota monitoringo sistema. | vartotojo
kompiuterj parsiysta vartotojo sgsaja sukuria su centriniu
serveriu saugy ryS$j pagrystg sertifikatais ir X.509 (Lock,
Sommerville; 2002) protokolu. Tokj pat saugy koduotg rysj
centrinis serveris palaiko ir su agentais, kurie renka
informacija i§ GRID mazgy. Tokiu biidu MonALISA
pilnai apsaugota nuo pasaliniy vartotojy ar programinés
jrangos jsiterpimo tarp vartotojo ir monitoringo duomeny.
Nagios, kaip ir Ganglia ar GridView, nenaudoja saugiy
rysiy, isskyrus atvejus, kai naudojami vartotojo sukurti
specialiis jskiepiai j agentus kai stebimi parametrai (tokie
kaip uZdaviniy eilés klasteryje, laisvi resursai ir t.t.),
kuriems reikalinga GRID autentifikacija. Ganglia agentai
TCP tinklu transliuoja XML formatu informacija, kuria
gali rinkti ne tik Ganglia sistema, bet ir kitos programos
ar vartotojai. Uztenka sukurti programing jranga kuri

kreiptysi | Ganglia agentus tam tikrais Ganglia



naudojamais prievadais, ir agentai pateikia visus, i§skyrus
istorija, Ganglia sistemai skirtus duomenis, tokiu biidy
Sie parametrai gali bati kaupiami ir kitos sistemos, Kuriai
neskirti duomenys, ar Ganglia sistemai retransliuojami
pakeisti duomenys. Nagios nenaudoja saugiy sesijy, tarp
vartotojo ir sistemos, agentai, kurie teikia informacija
sistemai, gali naudoti autentifikuotus prisijungimus prie
GRID, kad galéty rinkti specifinius parametrus, Kurie
neteikiami vieSai. Ilgiau pastebéjus tinkla (pvz.: snifer ir
pana$iomis programomis), nesudétinga perimti teikiamo
agento paslaugas ir teigti centriniam serveriui neteisinga
informacijg. Gridlce vartotojai prie sistemos jungiasi
nesaugiu rySiu, taciau sistema jungdamasi prie GRID
rinkti informacija, naudojasi LDAP protokolu, kuriame
dazniausiai néra vykdomas autentifikavimas, taciau
galimas, ir $is budas apsaugoty informacija nuo treciyjy
asmeny ar programings jrangos jsiterpimo tarp teisingos
informacijos ir vartotojo.

ISvados

1. I8 apzvelgty sistemy labiausiai | saugumg
orientuota MonALISA stebéjimo sistema, délto, kad ji nuo
pat vartotojo iki agento naudojasi saugiais koduotais
protokolais.

2. Pakankamai saugi Gridlce stebéjimo sistema, nes
ji pasirtipinty autentifikuotu rySiu tarp sistemos ir GRID
LDAP protokole sistemos
administratorius jjungty autentifikacija.

informacijos servisy, jei

3. Atlikus analiz¢ pastebéta, kad i§ vartotojo
perspektyvos MonALISA stebéjimo sistema tinka tik
realiu momentu ar labiau trumpo laikotarpio tinklo
informacijos steb&jimui. Todél norint kaupti duomenis
pacioje sistemoje rekomenduojama biity rinktis Ganglia,
Nagios, GridView ar Gridlce, kurios skirtos statistiniy
duomeny rinkimui.

4. MonALISA, GridView ir Gridlce sistemos
sukurtos specialiai GRID tinklui stebéti, o Nagios ir
Ganglia tai universalios sistemos, ir GRID tinklui
pritaikomos tiek, kiek ja diegiantis asmuo sugeba
patobulinti, kad joje biity matomas kuo didesnis kiekis
specifinés GRID tinklo informacijos. Dazniausiai jos
naudojamos standartiSkai pateikti tipinius paskirstyto
tinklo mazgy parametrus.

5. Daugumoje monitoringo sistemy nenaudojamos

tokios saugumo priemonés, kaip autentifikacija,

sertifikatai, duomeny kodavimas ir kitos. Todél jas
diegiant | GRID tinklg bitina pasirGipinti saugy sistemos
darbg uztikrinanciais techniniais sprendimais.
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GRID MONITORING ENSURING INFORMATION
SECURITY

K. Paulikas, D. Sandonavi¢ius, G. Vilutis, W. Wolyniec
Summary

The most popular Grid monitoring systems, their
architecture and advantages, as well as disadvantages have been
discussed. The working tenets of these systems were presented
with regard to the security of the data and user’s connection
comfort. It was explained by the importance of stability. The
description of some technologies that are used in the certain
systems and the benefits of such choices were presented. The
specific means, which help to achieve the security of each
system user, are emphasized. The differences between the
monitoring systems were given. The reasons of their popularity
were presented together with the distinction of specific areas of
usage, in which each particular system is the most suitable one.
GUI of each system is provided.
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GRID PROGRAMINES JRANGOS PRITAIKYMO VARTOTOJU
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Anotacija. Aptarti populiariausia Grid programiné jranga. I$nagrinétos jy pagrindinés savybés, o
vartotojo sasaja vertinama patogumo naudotis atzvilgiu. Aptarti taip pat pagrindiniai programinés jrangos
jrankiai, Kkurie buvo sukurti vartotojams. Nemazai démesio skiriama ir informacijos gavimui ir
monitoringui. Aptariamas taip pat ir programinés jrangos integralumas su kitomis operacinémis
sistemomis bei jvairiomis programomis.

Ivadas

Ispopuliaréjus Grid tinkly technologijoms, buvo pradéta kurti jvairi programiné jranga. Kiekviena
i§ jy turi savo privalumy ir trikumy. Grid sagvoka jau yra pakankamai sena. Pazymima (Bala, Pytlinski,
Nazaruk,M 2002), kad Gridai leidzia daugelio jvairiy geografiskai iSmétyty resursy apjungima, bei
leidzia paskirstyty resursy pazymejimg ir agregavima tarp keliy organizacijy, siekiant iSspresti didelio
masto skai¢iavimais, bei dideliu duomeny kiekiu pasizymincias mokslo problemas.

Kitur apibréziama, kad bendrame Grid skaiiavimy darbo scenarijuje jtrauktas dinaminis
“virtualiy organizacijy” formulavimas, susidedantis i§ atskiry ir susiety resursy ir paslaugy, apjungty
bendro tikslo, bet i§déstyty ne viename administravimo vienete (Welch, Siebenlist, Foster, Bresnahan,
Czajkowski, 2003). Pagrindinis uzdavinys Gride — uztikrinti prieigg prie resursy. Kadangi Gride
resursai paskirstyti, §j uzdavinj sprendzia speciali programiné jranga, vadinama servisais.

Kai kuriami Grid tinklai, pasirenkant jy programing jrangg bitina atsizvelgti j tai, kokias jie turés
turéti savybes. Vienas i§ svarbiausiy Grid savybes lemianciy veiksniy yra jo architekttira. SOA (angl.
Service Oriented Architecture) (Thimas, 2005) yra technologija, skirta sujungti verslo ir skai¢iavimo
resursus, reikalingus pasiekti galutiniy vartotojy pageidaujamus rezultatus. Visi SOA specifiniai
architektariniai principai sistemos ir paslaugy apra§ymui susitelkia ties specifinémis temomis, kurios
jtakoja vidinj sistemos elgesj ir jo projektavimo biida, jos detaliai apraSytos (Newcomer, Lomow,
2004) literataros Saltinyje. Teigiama (Arsanjani, Liang-Jie, Ellis, Allam, Channabasavaiah, 2007), kad
butent SOA leidzia lengvai lygiagretini IT funkcijas ir verslo procesus bei tikslus. SOA mazina
iSlaidas, pagreitina uzduociy gavima bei organizacijy bendradarbiavima ir integracijg. Tikslus SOA
architekttiros apibrézimas 9 sluoksniuose pateiktas Service oriented Solution Stack (S3) modelyje,
kuriame kiekvienas sluoksnis atsakingas uz atskiras funkcijas. Siame straipsnyje didZiausias démesys
skirsiu placiausiai naudojamai Grid programinei jrangai: Globus Toolkit, Unicore, GRASP, gL.ite,
Nordu Grid, kiti.

Populiariausia programiné jranga

Globus pagrindinés paslaugos, sgsaja ir protokolai leidzia vartotojams pasiekti nutolusius resursus,
tuo paciu metu i$saugant vieting resursy kontrole. Jame iSvystyta monitoringo siStema leidzia sekti
vartotojy uzduo¢iy Gride biisenas bei kaip keliauja jy duomeny srautai. Nepriklausoma resursy
kontrolé yra labai naudinga kompiuteriy, kurie atlieka skai¢iavimus, administratoriams, nes jie gali
palaikyti savo organizacijai priimting tvarka. Atviras sistemos kodas yra kitas privalumas, nes
vartotojai, norédami panaikinti esamus trukumus gali pakoreguoti programy kodus.
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Abipusé Unicore autentifikacija leidzia vartotojui biit uztikrintam, duomeny integralumu bei
autorizuotu jy naudojimu, tai uztikrinama X.509 sertifikato naudojimu. Santykinai paprastas klientiniy
programinés jrangos jdiegimo procesas, o vartotojo grafinés sgsajos bilivimas zymiai palengvina
vartotojo darbg ir taupo laika.

GRASP‘e (Oh-Kyoung, Jaegyoon, Sangwan, Jongsuk, 2004) vartotojas gali stebéti, bei
kontroliuoti visa darba. Surandami vartotojo poreikius atitinkantys resursai. Atliekama tarpininkavimo
funkcija tarp vartotojo pateiktos resurso charakteristikos bei resurso savininko sukurtos darbo
politikos.

EGEE Grid vartotojai gali nesunkiai prieiti prie atminties ir skaic¢iavimo resursy. Jie gali stebéti
resursus, informuoti apie vykstancius nesklandumus. Vartotojai, norédami susipaZzinti su §ios sistemos
galimybémis, tai gali padaryti nuéje http://public.eu-egee.org/test/ adresu, gali taip pat susiinstaliuoti
jos klientg savo kompiuteryje.

NorduGrid vartotojai sistemoje, kuri veikia ARC programinés jrangos pagrindu, gali patys keisti
atlickamy skaiCiavimy paskirstymg. ARC uztikrina: informacines paslaugas, resursy paieska,
stebéjimg bei uzduoCiy valdymg. Pavieniam Klientui prieinama daugybé taikomyjy pakety,
palengvinan¢iy darbag §ia programine jranga. Serverio instaliavimui nereikia pilno pakartotino
konfigtiravimo, tai supaprastina sistemos administratoriy darba.

Placdiausiai naudojami programinés jrangos irankiai

Praktiskai kiekviena Grid programiné jranga turi vartotojy naudojimui skirtus specifinius jrankius.
Cia aptarsime §iuos bendresnius vartotojy jrankius, kurie gali bati naudojami skirtinguose
programinése jrangose: Migrating Desktop, Zeus toolkit, Ganga, P-GRADE, GPDK. Siy jrankiy
pagalba papras¢iau gauti jvairius duomenis, stebéti uzduociy atlickamo darbo biisenas ir t.t.

Migruojancio darbastalio uzduotis — suteikti mokslininkams aplinka, kuri paslepia Grid paslaugy
detales ir leidzia nustatyti, bei interaktyviu biidu kontroliuoti sudétingas sistemas. Pateikia grafine
vartotojo sasajg, kuri apjungia ir naudoja keleta programinés jrangos jrankiy, kurie leidzia vartotojui
bendrauti su taikomgja programa. Vartotojas $io jrankio pagalba gali: patogiai naudotis Grid resursais,
paleisti interaktyvig programa, vykdyti jos stebéjima ir vizualizacija bei duomeny valdyma.

Pagrindiné Zeus Grid Toolkit programinés jrangos uzduotis — atskirti kliento/vartotojo sgsajos nuo
konkregios programinés jrangos. Sis paketas tai jrankiy sasaja, kuris jgalina naudotis tais paciais
skriptais skirtinguose programinése jrangose. Vartotojo patogumui, jeigu jsivelia klaida ar virSijamas
nustatytas neveiklumo laikas, kliento aplinka leidzia vartotojui pakartoti komanda, o tai yra ypac
patogu. Galima greitai ir nevarginant vartotojo sukurti darbo apraSyma, darbo atlikimg, stebéti jo
vykdyma, atnaujinti rezultatus, jei reikia, nutraukti darba.

Ganga sukurtas norint patenkinti Atlas ir LHCb poreikj vartotojy interfeisui. Jame jdiegtas
vartotojui palengvinimas konfigiiravimui ir programy paleidimui, kurie sukurti pagal Gaudi/Athena
struktiira.

Ganga leidzia atlikti peréjimus i vietiniy pakety sistemy j didesnius apdorojimus Gridu
resursuose.

Ganga sistema leidzia vartotojui maziau rupintis uzduoties jvykdymu ir sistemos stabilumo
problemomis. Konfigtiravimas atlickamas pakankamai patogiai ir lengvai, vartotojui nesunku paleisti
programas.

P-GRADE Grid Portalas yra oficialus visy vartotojy bendrijy portalas ir serveris. Jis placiai
naudojamas: mokant tarptautiniy Grid projekty, norint parodyti Grido infrastruktiros galimybes bei
Grid programos plétimo sgvokas.

P-GRADE Grid Portalas suteikia vartotojui abstrakty Grido kompiuterinés jrangos ir laikmeny
resursy vaizda. Tai patogus jrankis kiekvienam norin¢iam dideléje pateiktoje Grido aplinkoje iSspresti
kompiuterinés jrangos arba duomeny problemas.
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P-GRADE sistema paslepia zemo lygio Grido pri¢jimo mechanizmus, panaudodamas auksto lygio
grafinius interfeisus, o tai leidzia net ne Grido ekspertams suformuluoti ir naudoti pateiktas programas
daugybés institucijy kompiuterinéje jrangoje. Nustatyti darbo srautai ir darbo srauto tyrimai yra
kilnojami Grido platformose be papildomo naujos sistemos mokymaosi ar programos kodo keitimo.
Vartotojai gali naudotis vienu metu keletu Gridy, o tai leidzia paskirstyti sudétingas programas keletui
platformy ir pagreitinti rezultaty gavima.

Grid Portal Development Kit (GPDK) yra sukurtas suteikti pri¢jimg prie Grid paslaugy
naudojantis Java Server Pages (JSP) ir Java Beans. GPDK jrankis leidzia valdyti Tomcat, atviro kodo
tinklo paslaugy serverj, sukurta Sun microsystems, kaip véliausig Java Servlets v2.2 ir Java Server
Pages v1.1 charakteristiky patobulinima.

GPDK néra iki galo iSbaigtas jrankis. Tai i§ tiesy yra komponenty rinkinys GRID‘o uzdaviniy
valdymui. Sistemoje, naudojantis tinklo narSykle, galima prieiti prie nutolusiy resursy i$ bet kur,
nereikalaujant sertifikaty ar privatumo rakty saugojimo tame padiame jrenginyje. Tai itin patogu
vartotojams, Kurie savo uzduotis valdo ne i§ vieno kompiuterio. Myproxy serveris yra atsakingas uz
proxy sertifikaty palaikymo servisg, kuris leidZia saugiai atkurti sertifikatus tolimesniam naudojimui.
Tinklo paslauga gali buti lengvai supakuota ir iSskleista kaip Java klases turintis Web programy
archyvo failas. Tai yra itin patogu perduodant programa per tinkla i kitus kompiuterius.

ISvados

1. Apzvelgti pagrindiniai GRID tinkluose naudojama programiné jranga, kiekvienas i§ jy buvo
kuriamas su labai konkreciais tikslais, todél jie néra lankstiis platesnio vartotojy uzdaviniy rato
poziiiriu.

2. Kuriant papildomus vartotojy sasajos jrankius programinei jrangai, stengiamasi daliniai
kompensuoti pacios programinés jrangos neisbaigtuma.

3. I8 pateikty programinés jrangos savybiy apraSymo galime teigti, jog pries pasirenkant konkrecia
programing jrangg ar jo jrankj baitina gerai apgalvoti kuriamo GRID ir teikiamy servisy architektiira.
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THE ANALYSIS OF GRID'S MIDDLEWARE ADAPTATION TO USER‘S NEEDS
G. Vilutis, K. Paulikas, W. Wolyniec, R. Mazutiené

Summary
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The most popular GRID middleware has been reviewed. Their main characteristics have been presented.
The user interfaces have been analyzed from the point of view of convenience. The main tools of middleware
designed for users have been discussed. Much attention has been paid to the ways of receiving information for

monitoring. The integrity of middleware with operating systems and various program products have been
discussed.
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