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SUMMARY

IPv6 network topology monitoring system.

Outage of computer network detection and continuous network state monitoring are one
of the most important aspects to ensure network service quality. As usage of the next
generation internet protocol (IPv6) is vastly increasing, so does the need for protocol
parameters monitoring and operational problems detection.

Centralised data collection is the most oftenly used method in monitoring systems. Main
disadvantages of such approach are: heavily loaded central node, possible excessive network
cappacity usage when transmiting monitoring data, common network view only from the
single point in the network topology. Distributed monitoring partialy eliminates these
problems.

When monitoring data networks, it is necessery to know not only the availability of the
backbone network to the edge networks, but also the reachability among several edge
networks, availability for the egde network to reach the backbone network and the global
network. It is possible to use distributed network monitoring technique for this purpose. The
agents, which perform network querying, should be placed at the topology edges and shold
query all needed network nodes (not only the part topologicaly close to the agent). Thus it is
possible to get the multipoint common network state view.

The monitoring software, described here, is created using this distributed multipoint

network monitoring technique and adapting it for monitoring IPvo6.



1. [VADAS

Sutrikimy kompiuteriy tinkle aptikimas ir pastovus tinklo buklés monitoringas yra
vienos 1§ svarbiausiy veikly tinklo veikimo kokybiskumui uztikrinti. Sparciai plintant naujos
kartos interneto protokolo (IPv6) panaudojimui, taip pat auga poreikis §io protokolo
parametrams stebéti ir protokolo veikimo sutrikimams aptikti.

Dazniausiai duomenims surinkti naudojamas centralizuotas monitoringas. Didziausi $io
metodo trikumai: didelis apkrovimas centriniam mazgui, galimas perteklinis tinklo
pralaidumo iSnaudojimas tarnybinei informacijai perduoti, tinklo biisenos vaizdas tik vieno
tasko atzvilgiu. Paskirstyto monitoringo metodas i§ dalies paSalina Sias problemas.

Stebint duomeny perdavimo tinkla, aktualu Zinoti ne tik pateikiamuma i$ magistralinio
tinklo 1 krastinius tinklus, bet ir pasiekiamuma tarp keliy krastiniy tinkly arba nuo krastinio
tinklo i magistralinius tinklus ar interneta. Tam galima panaudoti paskirstyto monitoringo
metoda, stebéjimo taskus iSdéstant tinklo krastuose ir i$ visy tasky stebint visa tinkla (o ne tik
topologiskai atitinkamam agentui artima jo dalj). Tokiu biidu gaunamas pilnas tinklo blisenos
vaizdas 1§ keleto perspektyvuy.

Panaudojus toki monitoringo traktavima ir specializavus programing iranga IPv6

protokolo monitoringui, sukurta IPv6 tinklo monitoringo sistema.



2. TECHNOLOGIJU IR PROGRAMU SISTEMU APZVALGA

Monitoringas Siuolaikinése tinklo infrastruktiirose yra vis svarbesné bei tuo paciu
sudétinga ir daug pastangy reikalaujanti uzduotis. Galimybé stebéti tinkla leidzia jo
operatoriams gauti pastoviai atnaujinama informacija apie tinklo ir jo veikimo bukle,
nedelsiant pastebéti, kad ivyko pasikeitimas. Nuolatinis Sios informacijos pateikiamumas
svarbus daugeliui tinklo veikimo aspekty (sangridoms (bottleneck) aptikti, paslaugy lygmens

susitarimams (SLA) tikrinti, paslaugos kokybés garantijoms (QoS) uztikrinti ir kt.) [1].

2.1. Monitoringo technologijy apZvalga

Didé¢jant ir sudéting¢jant Siuolaikiniams kompiuteriy tinklams, tokiomis tampa ir tinklo
monitoringo sistemos. Tai vercia tinkly operatorius kurti ir vystyti lanks¢ia monitoringo
infrastruktiira, galin¢ia nepaliaujamai stebéti visa tinkla. Tinklui pleciantis, biitina pritaikyti
esama monitoringo sistema taip, kad monitoringo procesas nesustoty [2].

Dauguma tinklo valdymo programinés irangos produkty naudoja standartinius,
praktiskai visos aparatiirinés jrangos ir operaciniy sistemy palaikomus apklausos ir
apsikeitimo duomenimis metodus: interneto valdymo Zinuciy protokola (ICMP), perdavimo
valdymo protokola (TCP), vartotojo duomeny fragmenty protokolg ir paprasta tinklo valdymo
protokola (SNMP). Naudojant pirmus tris metodus, valdancioji stotis siuncia atitinkamo
protokolo zinutes apklausiamam irenginiui ir tikisi gauti standartinj to protokolo atsakyma.
Naudojant SNMP, valdymo stotis apklausia SNMP agentus (atskiras vartotojo lygmens
programas), idiegtus stebimuose tinklo irenginiuose, kurie grazina informacija apie tuy
irenginiy bikle [3].

Identifikuojamos keturios pagrindinés monitoringo architektiiros: kliento-serverio,
hierarchinis statinis, silpnai mobilus ir stipriai mobilus [4]. Pirmasis modelis yra standartinis
centralizuotas monitoringas, o likg trys yra paskirstyto monitoringo atmainos. Mobiliyjy
modeliy veikimas susijgs su kodo persiuntimu tarp centrinio mazgo ir tarpiniy agenty, kas
labai pagerina tinklo valdyma, tac¢iau monitoringui tokio funkcionalumo nereikia, taigi Siuos
modelius taikyti monitoringo uzduotims netikslinga.

Vertinant modeliy efektyvuma, problema yra atsitiktinio kintamojo X pakitimo
pasteb¢jimas atsitiktiniame stebimame mazge (SM). Kintamyjy pasikeitimai laikomi
atsitiktiniu procesu, kurio daznis A (laiko tarpai tarp pasikeitimy yra nepriklausomi

eksponentiniai atsitiktiniai kintamieji, kuriy reikSmés yra 1/ A) bet kuriame SM. Pagrindiné



efektyvumo metrika yra laikas T, reikalingas aptikti pasikeitima. Aptikimo kainos parametrai
yra:
C tinklo srauto kiekis (bps), matuojamas centriniame mazge ir SM;

U vidutinis procesoriaus pajégumy panaudojimas centriniame mazge ir SM.

2.1.1. Centralizuotas monitoringas

Centralizuoto monitoringo atveju naudojama kliento-serverio architektira su vienu
centriniu serveriu ir vienu ar daugiau klienty. Tokia architektiira turi labai svarbiy privalumy.
Vieni 1§ svarbiausiyju yra jos paprastumas bei tinkamumas daugeliui tinkly, nereikalaujanc¢iy
paskirstyto administravimo, dazno irenginiy apklausimo ar dazny skaifiavimy, turinciy
didelio pralaidumo linijas tarp centrinio mazgo ir agenty ir perduodanciy nedidelius

monitoringo informacijos kiekius [5].

Centrinis mazgas

O Agentas

1 pav. Kliento-serverio monitoringo architektiira

Pagrindiniai centralizuoto monitoringo trikumai yra metodo nelankstumas ir
nepakantumas gedimams (sugedus pagrindiniam mazgui, visa sistema tampa nefunkcionali)
[5].

SNMP paremtos valdymo duomeny surinkimo sistemos dazniausiai yra centralizuotos,
tod¢l pasizymi dideliu valdymo stoties apkrovimu (procesoriaus ir atminties resursai) ir savo
persiuntimais apkrauna duomeny perdavimo tinklo resursus [6]. Sie papildomi nuostoliai dar
padidéja, kai jrenginiy apklausimo daznis yra didelis. Daznas apklausiné¢jimas yra bitinas,
norint jvykdyti QoS garantijas ir greitai aptikti sutrikimus. Siekiant sumazinti tinklo irenginio
procesoriaus apkrovima, nemazai démesio skiriama paties SNMP protokolo primityvy
tobulinimui [7].

Centralizuotos tinklo monitoringo sistemos atveju, atsakymai i uzklausas turi buti
siun¢iami i centrinj irengini. Tai leidzia matyti visa tinkla, taciau sudaro galimybe atsirasti
duomeny spiis¢iai tinklo segmentuose, esan¢iuose netoli centrinio valdymo irenginio [8]. Taip
pat tokiu atveju tinklas matomas tik i$ centrinio mazgo perspektyvos, tai reiskia, kad
pateikiamumas taip pat bus matuojamas tik i§ centrinio mazgo pozicijos. Dar viena

centralizuoto monitoringo problema yra tai, kad jvykus gedimui centrinio mazgo prijungimo



prie tinklo taske, jokia tinklo stebéjimo ir valdymo informacija jo negalés pasiekti, todél visas
tinklas bus traktuojamas kaip nepasiekiamas.

Centralizuoto monitoringo atveju, kintamasis X (zr. 2.1 skyrelj) gaunamas i§ centrinio
mazgo pastoviais intervalais apklausiant SM. Metodas charakterizuojamas tokiais

kintamaisiais [9]:

A apklausimo intervalas;

q uzklausos pranesimo dydis (bitais);

i atsakymo praneSimo dydis (bitais);

h paketo antrastés dydis (bitais);

te uzklausos ar atsakymo praneSimo apdorojimo laikas SM;

tq uzklausos praneSimo apdorojimo laikas centriniame mazge;
t atsakymo praneSimo apdorojimo laikas centriniame mazge.

Kintamojo pasikeitimas vienodai tikétinas bet kuriuo apklausos intervalo A metu.
Vidutinis laikas iki sekanti uzklausa pasieks SM po kintamojo pasikeitimo yra A/2. Gaves
uzklausa, SM i8siuncia atsakyma centriniam mazgui. Sudéjus visus laikus, tikétinas laikas, po

kurio centrinis mazgas aptiks kintamojo pasikeitima yra [9]:
A -
TCS :5+2tc+t)+tp(N) (1)

Kiekvienas apklausimas sudarytas i§ uzklausos-atsakymo praneSimy poros, taigi
kiekvienas SM turi apdoroti (iq + ir + 2h) / A b/s. Centrinis mazgas turi apdoroti srauta i§ N

mazgy [9]:

Ccs

_ N(lq +ir+2h) b/S (2)

Spiisties atsiradimas duomenu linijoje prie centrinio mazgo akivaizdziai tiesiogiai
priklausomas nuo N reikSmés.

Kiekviename stebimame mazge yra po nesudétinga programelg (agenta), taigi atminties
sunaudojimas néra problema. Agentas kiekvieno intervalo A metu uzklausai arba atsakymui
apdoroti sunaudoja laika t.. Laiko dalis, reikalinga apdoroti apklausimo paketams SM yra
2t./A. Svarbesnis yra laiko tarpas, reikalingas apdoroti paketams centriniame mazge, kuris yra
[9]:

_ N(tg+1r)
— i

Ucs 3)

Apdorojimo perkrova centriniame mazge atsiras tada, kai tinklo dydis bus

N> A/ (tq + t;), kadangi tokiu atveju Sis jrenginys bus uzimtas visg laika.
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2.1.2. Paskirstytas monitoringas

Bandant pasSalinti centralizuotu monitoringu paremty sistemy efektyvumo ir patikimumo
problemas, pastebéta, kad iSskirstant, padalinant resursus bei darbus, sumazinamas tiek vieno
centrinio mazgo apkrovimas, tiek vieno centrinio mazgo sutrikimo pasekmés [10]. Toks
metodas vadinamas paskirstytu monitoringu.

Paskirstymas sumazina papildoma nereikalinga resursy panaudojima, todél tokios
sistemos yra lankstesnés ir gali apdoroti didesni stebimu objekty skaiciy; be to, monitoringo
sistema tampa patikimesné (ivykus gedimui vienoje vietoje, kitos dalys tebefunkcionuos).
Kita vertus, paskirstymas ineSa ir naujy problemuy: centralizuoto valdymo nebuvimas,
sinchronizacija, sumaZzéjusi standartizacija bei padidéjgs sudétingumas [5]. Kadangi
perduodant duomenis atsiranda dar viena tarpiné grandis, aktuali ir saugumo bei duomeny
patikimumo problema.

Hierarchinio statinio modelio atveju egzistuoja L vidurinio lygmens valdikliy,
atliekanciy dalies tinklo elementy N/L monitoringa. Dazniausiai sutinkama dviejy lygmeny
hierarchija, taciau galimos ir daugiau lygmeny turincios architektiiros. Kiekviena tinklo dalis
apklausiama kliento-serverio metodu, o vidurinio lygmens valdikliai gali komunikuoti tiek su

centriniu mazgu, tiek tarpusavyje [9].

Auksitiausiojo lygmens valdiklis

Vidutinio lygmens valdiklis

Agentas

0000 O

2 pav. Hierarchiné monitoringo architektiira

Paskirstyto modelio atveju, monitoringo funkcija centrinis mazgas deleguoja L tarpinio
lygmens valdikliams, kurie vienu metu kliento-serverio monitoringo budu vykdo N/L
potinkliy monitoringa. Informacijos Sifravimo ir autentifikacijos nuostoliai {vertinami kaip
papildomas pakety apdorojimo vélinimas ts siuntéjui ir gavéjui bei paketo padidéjimas h

baity. Papildomas vélinimas del saugumo t gali biiti nereikSmingas, nes naudojami Sifravimo

11



algoritmai ir aparatiiriné jranga yra daugmaz vienodi. Apklausimo dazniui esant vienodam,

laikas, reikalingas tarpiniam mazgui aptikti kintamojo X reikSmés pakitima, yra [9]:
THS = %4‘ ztc + 1+ 31? + fp(%) . (4)

Sis laikas yra geresnis, negu (1), kai 3t +,(N /L) < »(N).
Kad surasti laika, po kurio kintamojo reikSmeés pokytis bus uZzfiksuotas centriniame
mazge, reikia pridéti papildoma laika #-+ 3¢ +1,(N) ; taigi, pilnutinis laiko tarpas, po kurio

bus pastebétas biisenos pasikeitimas centriniame mazge yra [9]:
THS = % + 2tc + 2tr + Sts + fp(%) + lTp(N) . (5)

Aptikimo laikas ilgesnis, negu (1) dél papildomo laiko, sunaudojamo saugumui
uztikrinti, ir ilgesnio srauto kelio, atsirandancio dél tarpiniy valdikliy.

Esant vienodam apklausimo intervalui A, kiekvieno SM veikimas nedaug tesiskiria nuo
ju veikimo centralizuoto monitoringo atveju. Kiekvienas SM turés apdoroti
(g + 1r + 2h + 2h,)/A b/s srauta, kuris yra Siek tiek didesnis dél atsiradusio papildomo srauto,
norint uZztikrinti perdavimo sauguma. Kiekvienas tarpinis valdiklis turés apdoroti
N@{q + i + 2h + 2hg)/LA b/s, stebédamas N/L jrenginiy bei iSsiysti vidutiniSkai
NA(G; + h + hg)/L b/s centriniam mazgui, jei pasikeité visy kintamyjy reik§Smés. Tarpiniai
valdikliai yra naudingi, jei jie atlicka duomenu filtravima ir praneSa centriniam mazgui tik
pasikeitusias kintamyjy reik§mes. Centriniam mazgui nebereikia siysti uzklausos praneSimy ir
jis gauna tik bendra atsakymy srauta [9]:

Cus = NA(ir+ h+ hs) b/s  (6)

Nors srautas (6) vis tiek tiesiogiai priklausomas nuo N, jis turéty biti maZesnis, negu
centralizuoto modelio atveju (2), jei apklausimo daznis 1/A yra didesnis, negu kintamojo X
pasikeitimo daznis A.

Apdorojimo resursai yra zymiai svarbesné problema, negu atminties resursy
panaudojimas (kuris kaip ir centralizuoto modelio atveju yra pastovus). Kiekvienas tarpinio
lygmens valdiklis apdorodamas paketus praleidzia N(t; + (1 + AA)(t. + 2t,))/L laiko tarpa
kiekvieno apklausimo intervalo A metu. Tai reiskia, kad laiko dalis, praleista apdorojant
pakety srauta yra: N(tq + (1 + AA)(t, + 2t,))/LA. Kad iSvengti tarpinio lygmens valdikliy pilno
apkrovimo apdorojant srautus, reikia maziausiai L > N(tq + (1 + AA)(t. + 2t5))/A tarpinio
lygmens valdikliy. Laiko dalis, praleista apdorojant srauta centriniame mazge yra [9]:

Uns = NA(ty +1). (7)
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Si verté bet kuriuo atveju yra priklausoma nuo bendro kintamuyjy pasikeitimo skai¢iaus
tinkle. Apdorojimo perkrovimo galimybé centriniame mazge yra i§ dalies sumazinta ir jis gali

apdoroti iki N = 1/A(tq + ts) mazgy.

2.1.3. ISvados

Tradicinio centralizuoto modelio efektyvumo bei lankstumo charakteristikos yra
blogesnés, negu statinio hierarchinio. Statinis hierarchinis modelis, panaudojant pakankamai
daug tarpiniy agenty, gali sékmingai pasalinti srauto bei apdorojimo perkrovimus, kurie
tikétini naudojant centralizuota metoda. Visgi, naudojant paskirstyto monitoringo modelj,
reikia atsizvelgti ir 1 papildomas pinigines iSlaidas, kurios bus didesnés negu naudojant
centralizuota modelj, kadangi papildomai kainuos tarpinius agentus aptarnaujanti aparatiirine

lranga.

2.2.1Pv6 monitoringo sistemos
Siuo metu jau egzistuoja tick komercinés, tiek nemokamos tinklo topologijos

monitoringo sistemos, kuriose be IPv4 i§ dalies realizuotas ir IPv6 monitoringo palaikymas.

2.2.1. CAIDA ,,Macroscopic IPv6 Topology measurements“ projektas
CAIDA renka ir analizuoja mikroskopinés IPv6 topologijos duomenis, bendradarbiauja

su WAND tyrimo grupe i§ Waikato universiteto Naujojoje Zelandijoje [11].
Projekto tikslai
Pagrindiniai projekto tikslai yra Sie:
e charakterizuoti mikroskoping IPv6 aktyviy adresy erdvés topologija,
e istirti [Pv6 pasiekiamumo charakteristikas,
e vizualiai pavaizduoti IPv6 pasiekiamumo paplitima,
e pateikti topologijos duomenis visuomenei modeliavimo simuliacijos ir analizés

tikslais.

Duomeny surinkimo metodai
Duomenims surinkti naudojami du Saltiniai: aktyviis IPv6 kelio informacijos matavimai

ir globalios BGP marSrutizavimo lentelés informacija [11].

Kelio informacijos matavimai
IPv6 tinklo lygmens sujungimy duomenims gauti naudojama specialiai tam tikslui
sukurta programa scamper. Si programa periodiskai siun¢ia paketus i§ monitoringo $altiniy iki

nurodyty IPv6 adresy ir iraso Siy pakety nueita kelia bei paketo keliavimo laika tiek iki
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tarpiniy, tiek iki galutinio irenginio. Scamper veikimo metodologija labai pana$i i IPv4
monitoringo programos skitter veikima.

IPv6 gavéjy sarasas buvo sudarytas i$ tokiy Saltiniy (jame yra 4235 adresai) [11]:

Lentelé Nr. 1. CAIDA projekto duomenys

‘ Saltinis ‘ Metodas ’ Adresy Kkiekis
‘6b0ne.db failas ‘Programos ir tuneliy adresai ‘867
Google API paieska raktiniam |I[Pv6 Ziniatinklio serveriai, rasti pirmame 123
zodziui ,IPv6° 1000 rezultaty
‘Testiniai scamper paleidimai ‘Tarpiniai mazgai ’480
144 DNS serveriai,
1.0.0.2.ip6.arpa DNS uzklausos 2445 pavadinti
IPv6 adresai
Ihenk@ripe.net ‘RIPE TTM monitoringas ‘11
Sugeneruoti adresai NaquOJ amt 0:1 ga.hm.es’ kadqngl tai 165
dazniausiai naudojami adresai

Topologijai aptikti naudojamas metodas panasus, 1 traceroute: kiekvienas tarpinis
adresas yra nustatomas siunc¢iant paketus su vis didesne Hop Limit reikSme IPv6 antrasteje.
Eilinis IPv6 kelio elementas randamas pagal tarpinio irenginio grazinama ICMP klaidos
pranesSima apie per maza Hop Limit reikSme.

Kad paketo keliavimo laiko intervalas biity tikslesnis, kiir¢jai sukiiré FreeBSD Unix
operacinés sistemos branduolio modulj, kurj naudoja apklausian¢ioji programa. Sis modulis
néra skirtas tiksliems vienpusiams matavimams ar detaliam koreliacijos tyrimui, taciau jis
pakankamas, kad bty galima pastebéti naSumo netolygumus infrastrukturoje. Palygindami
tvairiy Saltiniy duomenis, analitikai gali nustatyti kanalo uZzsikim$imo arba naSumo
sumazg¢jimo taskus bei rasti sritis, kuriose reikia tobulinti technologijas bei iranga.

Kelio pasikeitimai kiekvienos uzklausos metu visada lyginami su prie§ tai gautais
rezultatais, kad butu pastebéti topologijos pasikeitimai. Laiko tarpas, per kuri surandamas
pilnas kelias iki konkretaus galinio jrenginio turi biiti pakankamai trumpas, kadangi
reikalingas momentinis kelias. Be to, vienu metu reikia rasti kelius iki daugelio galiniy
irenginiy, dél to reikalingas lygiagretus apklausimas. D¢l reikalavimy konfliktavimo, biitina

rasti kompromisa [12].
BGP informacijos rinkimas

Vykdant Route Views projekta, buvo pradéti rinkti IPv6 marsSruty lentelés duomenys.

Projekto pagrindinis tikslas — rinkti BGP IPv4 marSruty lenteles i§ ivairiy pasaulio interneto

14



mailto:henk@ripe.net

paslaugy tiekéju. Du tiekéjai be IPv4 informacijos sutiko pateikti ir [Pv6 marSruty duomenis
[11].

Route Views projekto pradinis tikslas buvo sukurti jrankj leidZiantj interneto
operatoriams gauti realaus laiko informacija apie globaliag marsrutizavimo lentelg i§ skirtingy
perspektyvy vairiose interneto vietose. Projektas skiriasi nuo jvairiy ,,padidinamojo stiklo*
tipo programy tuo, kad topologijos biiklé matoma i8S keleto perspektyvy realiu laiku.

Darbo principas toks: Route Views marSrutizatorius uzmezga multi-hop BGP sesijas su
magistraliniais dominanciy tinkly marSrutizatoriais ir paima ju globalios marsruty lentelés
duomenis. MarSrutai gauti i§ $iy marSrutizatoriy niekur neskelbiami, o ir pats duomenis
surenkantis marSrutizatorius neskelbia jokios savo marsruty informacijos kitiems BGP sesiju

dalyviams [13].

Darbo rezultatai

Pirmasis globalus scamper testas buvo atliktas 2003 mety birzelj. [rankis buvo paleistas
vienu metu 1§ keturiy geografiSkai nutolusiy viety: CAIDA (San Diego, JAV), WIDE
(Japonija), WAND (Naujoji Zelandija) ir Oregono universiteto (Eugene, JAV). Matavimams
buvo naudojami 4235 galiniai taskai [11].

Sio bei jvairiy vélesniy testavimy grafai pateikti skitter puslapyje [14].

ISvados

CAIDA [IPv6 topologijos matavimy patirtis, surinkti duomenys bei metodiniai
sprendimai gali buti panaudojami daugeliui monitoringo tiksly pasiekti. Informacijos
surinkimo metodologija gali buti pritaikyta tiek kuriant automatinio topologijos aptikimo bei
pasikeitimy topologijoje aptikimo sistema, tiek ir pasiekiamumo monitoringo sistemoje.
Surinkti duomenys leidZia palyginti kitomis priemonémis gauta topologing globalios lentelés
informacija su scamper teikiamais rezultatais ir taip turéti tikslesni globalios BGP lentelés
buklés vaizda. Tokia informacija itin aktuali dideliems interneto paslaugy tiekéjams,

turintiems keleta autonominiy sistemy bei tinklo pasiekiamumo taSky (NAP).

2.2.2. HP ,Network Node Manager* praplétimas IPv6 palaikymui

HP monitoringo sistemos praplétimas marsSrutizavimui skirtas surasti tinklo irenginius ir
pateikti kuo daugiau informacijos apie esama tinklo biukle naudojant ijvairias tinklo
diagnostikos galimybes. Produktas skirtas HP-UX arba Solaris operacinéms sistemoms. Be
kity technologiju Siame praplétime realizuotas ir IPv6 palaikymas, kurio pagrindinés

galimybés tokios [15]:
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e automatiskai aptinka IPv6 jrenginius tinkle,

o atlieka tiek [Pv4, tiek IPv6 protokolo monitoringg i$ vieno stebéjimo irenginio,
e panaudoja ICMPv6 protokola biisenai stebéti,

e integruoja buisenos pasikeitimo ivykius { NNM jvykiy apdorojimo posisteme,

e pateikia grafing I[Pv6 tinklo lygmens topologijos schema,

e dinamiskai atvaizduoja IPv6 irenginiy biisenos pasikeitimus,

e palaikomi Hitachi, NEC, Juniper ir Cisco kompanijy irenginiai.

Topologijos aptikimas

Topologijos aptikimas néra absoliuciai automatinis, todél pries ji paleidziant, reikalinga
nustatyti kelis parametrus. Kad bty aptikta kuo daugiau IPv6 irenginiy, galima nurodyti
norimos jrangos IPv6 adresus, DNS vardus bei suteikti pavadinimus norimoms prefiksy
grupéms. Taip pat sistema gali neatpazinti, kad keletas IPv6 adresuy i$ tikryju priklauso
vienam jrenginiui ir atvaizduoti kelis jrenginius vietoje vieno. Siekiant to iS§vengti, taip pat
reikia atlikti papildoma konfigiiracija.

Aptikimo procesas paima momentinius duomenis apie konkreciu apklausimo momentu
egzistuojancia topologija. Duomenys traktuojami neatsizvelgiant i tai, kokie buvo pries tai
buvusiy aptikimo cikly rezultatai. Tai reiSkia, kad iSsaugoti bus tik tie rySiai, kurie egzistuoja
aptikimo ciklo metu (tarp cikly atsiradg rySiai ar jrenginiai bus pastebéti tik sekancio ciklo
metu). Be to, kita informacija (iskaitant ir IPv6 adresus) surenkama tik i§ ty irenginiy, kurie
yra pasiekiami ciklo metu. ,,Pasiekiamas® {renginys turi atsakyti { SNMP uzklausas i§ NNM,
todé¢l reikia NNM sukonfigtiruoti taip, kad biity naudojamos teisingos SNMP community
eilutés.

Ivykdzius IPv6 automatinj topologijos aptikimo procesa, aptinkami tiek globalis, tiek
site-local, tiek link-local IPv6 adresai, taciau kad automatinis aptikimas vyktuy sklandziai, visi
Irenginiai turi veikti abiem protokoly rinkiniais (turi funkcionuoti tiek 1Pv4, tiek IPv6 adresai)

[16].

Topologijos perziira

NNM IPv6 topologijos vaizdavimas paremtas aptikty mazgy klasifikacija | grupes pagal
prefiksus, kuriems priklauso IPv6 adresai. Topologijos perzitira yra triju tipu: globali perzitra,
prefiksy grupiy perzitra ir site-local tinklo perziiira.

Globalios perzitros zemélapyje atsispindi visi mazgai, kurie turi sukonfigtruotus
globaliai marSrutizuojamus IPv6 adresus. Vaizduojamos prefiksu grupés, prie kuriy

prijungiami joms priklausantys IPv6 mazgai. Galima pasirinkti, kad btity matomi tik tinklo
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irenginiai arba visa tinklo topologija, iskaitant ir galinius vartotojuy irenginius. Parinkus
konkrety irengini, matoma detali jo informacija bei pasiekiamumo parametrai.

Prefiksy grupiy vaizdas rodo pacias prefiksy grupes kaip esybes, kurios sujungtos
tarpusavyje. Jy biisenos yra gaunamos tikrinant visy tai grupei priklausanciy interfeisy
biisenas, t.y. esant bent vienam nepasiekiamam adresui, visa prefiksy grupé Zemélapyje
zymima kaip nepasiekiama.

Site-local topologijos zemelapis yra analogiSkas globaliy prefiksy Zemélapiui, tik Siuo

atveju yra vaizduojami site-local prefiksai ir mazgai, turintys $io tipo IPv6 adresus [16].

Tinklo problemy diagnostika

Irenginiy pasiekiamumas tikrinamas periodiniais konfigiiruojamo daznumo ICMPv6
ping paketais. SNMP uzklausos pasiekiamumo problemoms aptikti nenaudojamos.

Interfeisy biisena nustatoma pagal jiems priklausanciy IPv6 adresu pasiekiamuma, o
mazgo biisena analogiSkai gaunama tikrinant jam priklausanc¢iy interfeisy biisenas. Prefiksy
grupiy biisenos nustatomos tiesiogiai i$ jiems priklausanciy adresy pasiekiamumo biiseny.

Biiseny priklausomybé ir tarpusavio jtaka pavaizduota 2 lenteléje.

Lentelé Nr. 2. HP NNM biiseny tarpusavio jtaka

Prefiksy grupés | Adreso pasiekiamumo Interfeiso biisena Mazgo busena
buisena busena
S B— —_ —

Biisena globaliame Globalaus adreso biisena Biisena globaliame vaizde Biisena globaliame

vaizde vaizde
Biisena site-local Site-local adreso buisena Biisena site-local vaizde Biisena site-local vaizde
vaizde
Bendra biisena Globalaus + site-local adreso Bendra biisena Bendra biisena
biisena

Pastebéjus biuisenos pasikeitima generuojamas naujas IPv6 ivykis, kuris iSsaugomas ir

veliau gali buti perzitirimas kartu parodant ir susijusia informacija [16].

ISvados

HP ,Network Node Manager* — tai galinga, daug ivairiy tinklo technologiju bei
standarty palaikanti programiné sistema. Ji reikalauja daug aparatiirinés jrangos resursy savo
uzduotims ivykdyti, todél geriausiai tinkama dideléms organizacijoms, turinioms arba
prizitrin¢ioms stambius tinklus, kuriuose realizuota daug ivairiy protokoly ir tinklo

technologijy.
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Sistema yra komerciné, todél mazus ar vidutinés apimties tinklus naudojancioms
organizacijoms ji néra optimaliausias sprendimas ir dél savo kainos.

Nors sistemos praplétime marSrutizavimo steb¢jimui realizuotas IPv6 topologijos
palaikymas, tai néra specializuota IPv6 tinkly steb¢jimo sistema, todél ji naudoja tik
standartinius mechanizmus tiek topologijai aptikti, tick stebéjimams atlikti. Kadangi biisenai
stebéti nenaudojamas SNMP protokolas, negalimas asinchroninis klaidos praneSimas, kas
stabdo klaidy tinkle aptikima.

Sistema veikia tik HP-UX ir Solaris operacinése sistemose, kurios abi yra komercinés,

todél gali biti didelé problema mazesnius biudzetus turinCioms organizacijoms.

2.2.3. Nagios monitoringo sistema
Nagios — tai nemokama (GPL licencija) programiné sistema, skirta sistemos ir tinklo

monitoringui. Pagrindinis jos tikslas — stebéti nurodytus irenginius, ju teikiamus servisus ir
pranesti, kai pastebimas kurio nors parametro pasikeitimas. Nagios sukurta Linux operacinei
sistemai, taciau gali veikti ir kituose UNIX variantuose. Pagrindinés programos galimybés
tiesiogiai susijusios su monitoringu yra §ios [17]:
e Tinklo servisy monitoringas
e (@alinio jrenginio resursy monitoringas
e Galimybe¢ praplésti programos funkcionaluma praple¢iamomis paprogramemis
e Lygiagrecios uzklausos
e Galimybé nurodyti topologing hierarchija naudojant ,tévo™ jrenginius bei dél
suskirstymo atsirandanti galimybé atskirti neveikian€ius irenginius nuo
nepasiekiamy
e PraneSimo siuntimas, kai irenginio(-iy) biisena pasikeicia (e-pastu, praneSimy
gavikliu ar kitu nurodytu metodu)
e Galimyb¢ esant konkreCiam ijvykiui paleisti atitinkama paprograme, padésiancia

iSspresti atsiradusia problema

Topologijos sudarymas

Visi stebimi irenginiai sistemoje laikomi objektais. Automatinio topologijos aptikimo
galimybé néra realizuota, todél topologijos informacija turi nurodyti administratorius.

Topologinis vaizdas sudaromas prie atitinkamu objekty nurodant ju ,,tévo* objektus.
»1evo* objektai dazniausiai biina marsrutizatoriai, komutatoriai, ugniasienés ir kt. irenginiai,
kurie yra tarp stebinCios sistemos ir stebimuy objekty. [renginys, kuris yra topologiSkai

arCiausiai stebimojo objekto, laikomas to objekto ,tévu®. Jei stebimas jrenginys yra tame
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paciame tinklo segmente, kaip ir stebincioji sistema, jis laikomas kaip vietinio tinklo objektas
ir toks objektas neturés ,,tévo* objekty [17].

Tokiu btidu sudaroma medzio tipo hierarchiné topologijos schema:

Varbokojas &

Sis vartotojas stehi kitus
vartobojus

Marstutizatorius
(Vartotojas k)

228 i

WarbotajasH yarbokojasI Vartobojas] Vartotojasl  Vartotojast

3 pav. Medzio tipo tinklo hierarchija

Tinklo nepasiekiamumo aptikimas

»levo™ objekty nurodymas leidzia sistemai atskirti, kada stebimas objektas yra
neveikiantis, o kada jis yra nepasiekiamas dél tarpiniy objekty neveikimo. Tokiu budu
atsiradus nepasiekiamumui, atitinkami jrenginiai pazymimi arba kaip nepasiekiami, arba kaip
neveikiantys.

Pusprogramé outages gali atpazinti, d¢l kurio {renginio kiti irenginiai tapo nepasiekiami.
Toks jrenginys turi biiti pazymétas kaip neveikiantis arba nepasiekiamas ir bent vienas i§ jo
»tevu‘ turi biiti pasiekiamas ir veikiantis. Objektai atitinkantys Siuos kriterijus pazymimi kaip
galimi problemos Saltiniai. Jei visi paZyméty jrenginiy hierarchiS8kai Zemesni objektai yra
neveikiantys arba nepasiekiami ir neturi veikianciy ,,tévo* objekty, paZymétasis objektas ir
yra tinklo nepasiekiamumo prieZzastis.

Outages be galimo problemos Saltinio suradimo taip pat gali apytiksliai nurodyti
atsiradusios problemos masta. Pagal 4 pav. matyti, kad 1 objektas blokuoja du ,,vaikus*

(srityje A). Objektas 2 blokuoja tik pats save (sritis B), o objektas 3 atsakingas uZ septyniy
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hierarchisSkai Zemesniy objekty nepasiekiamuma (sritis C). Nepasiekiami yra ir du objektai
srityje D, kuriuos blokuoja tiek objektas 2, tieck objektas 3, kadangi vienareikSmiskai pasakyti,

kuris objektas atsakingas uz §iy irenginiy blokavima, negalima [17].

4 pav. Tinklo neveikimo priezastys ir pasekmés

Outages padeda tinklo administratoriams greiciau atrasti tinklo neveiksnumo priezastis
bei jas pasalinti. Si pusprogramé gali tik nurodyti objekta, dél kurio greiliausiai atsirado
problema, taCiau negali nustatyti, kas konkreciai ja sukélé. Taigi, problemos iSaiSkinimas

paliekamas administratoriui [17].

Praplétimai

Nagios praplétimai — tai sukompiliuotos programos arba pusprogramés (PHP, shell, ir
kt.), kurios gali biiti paleistos 1§ komandinés eilutés, kad patikrinty objekto ar serviso biisena.
Sistema naudoja $iy praplétimy rezultatus ir be praplétimy ji nefunkcionali [17].

Toks sistemos lankstumas leidzia pritaikyti ja darbui su IPv6 tinklais. Nagiosplug
projektas buvo sukurtas tam, kad praplésti standartinio Nagios monitoringo galimybes ir
naujoje Sio paketo versijoje jau yra keletas pusprogramiu, palaikanciy IPv6 protokola [18]:

e [Pv6 ping — palaikomas
e TCPv6 services — palaikomas
e UDPv6 services — palaikomas

e SNMPv6 — nepilnai palaikomas
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Kadangi visas kodas yra atviras, administratoriai gali sukurti savo praplétimus,
padésiancius jiems geriau pritaikyti sistema savo reikméms. Tam galima naudoti bet kokius
programavimo jrankius arba tiesiog panaudoti bet kokia jau veikian¢ia programa, kuri i§veda
informacija apie pasiekiamuma paprastu tekstu ar kita lengvai interpretuojama forma

(skaiciumi arba programos uzbaigimo kodu) [19].

Priedai

Nagios sistema turi papildomas programas, kurios, paleistos stebimuose irenginiuose,
gali pacios informuoti monitoringo sistema apie konkretaus objekto buisenos pasikeitimus.
Yra dvi tokio tipo programos: NRPE ir NSCA.

NRPE - tai priedas, igalinantis centring sistema paleidinéti praplétimo paprogrames
nutolusiame {renginyje. Check nrpe praplétimas paleidziamas centriniame Nagios mazge ir
yra naudojamas praplétimo paleidimo uzklausoms siysti NRPE agentui. Sis, gaves tokia
uzklausa, paleidzia atitinkama praplétima ir grazina jo rezultatus centrinei Nagios sistemai.
Cia juos gaves check_nrpe praplétimas persiunéia juos taip, lyg tai biity jo paties rezultatai.

NSCA - tai praplétimas, leidziantis siysti praneSimus i§ nutolusio irenginio i centring
monitoringo sistema apie to jrenginio biiklg. Komunikacija tarp kliento ir serverio gali buti

uzsifruota [17].

ISvados

Nagios — tai pakankamai lanksti sistema, leidzianti pritaikyti jos teikiamas galimybes
savo reikméms tiek konfigiiracijos pagalba, tiek sukuriant savo pacdiy praplétimus bei
panaudojant priedus. Ji néra komerciné bei yra kuriama nekomercinéms operacinéms
sistemoms, todél populiariausia Nagios nekomercinése arba nedidelio biudzeto
organizacijose.

Nors Nagios yra numatyta galimyb¢ stebéti tinklo topologija, ji néra orientuota i tokio
tipo monitoringa: ¢ia néra automatinio topologijos aptikimo mechanizmo, problemy aptikimas
apribotas tik galimo probleminio tarpinio mazgo aptikimu pagal hierarchini topologijos medi,
o ir pats topologijos sudarymas pagal ,,tévus* nesuteikia pakankamo lankstumo nurodant
topologija.

Minimalus IPv6 monitoringo palaikymas galimas panaudojant nagiosplug ir sukuriant
savo praplétimus, taciau sistema i§ esmés orientuota i IPv4, todél pilnavertis jos pritaikymas

IPv6 prilygty naujos sistemos kiirimui.
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2.2.4. Kitos programy sistemos
Be jau iSnagrinéty sistemuy, egzistuoja ir daugiau tiek komerciniy, tieck nemokamuy

monitoringo sprendimuy, taciau kol kas visi jie orientuoti | IPv4 tinklus, o IPv6 monitoringas,
jei egzistuoja, tai realizuojamas kaip priedas. Populiariausios i§ komerciniy sistemy yra Sios
[20]:
e [BM NetView — IPv6 palaikymo néra
e CiscoWorks — testuojama Campus Manager IPv6 versija. Orientuota | Cisco
aparatlring jranga.

e InfoVista — IPv6 palaikymas neplanuojamas

Egzistuoja ir kelios nemokamos sistemos, bent i$ dalies palaikancios IPv6:

e Sysmon [21] — palaiko IPv6 ping uzklausas,

e Argus [22] — palaikomos IPv6 ping, TCP, UDP ir SNMP wuzklausos bei
administratorius gali pats pritaikyti savo praplétimus,

e ASpath-tree [23] — realizuotas IPv6 BGP lentelés grafinis vaizdavimas, parodant

stabilumo statistika ir nejprastus marsruty skelbimus.

2.3. Programy sistemy savybiy kiekybinis ir kokybinis palyginimas
Lyginti konkre¢iy programiniy sistemy néra prasmés, kadangi juy skaicius pakankamai

didelis, o savybés pakankamai panaSios, todél tikslinga iSskirti dvi sprendimy grupes:
produktai, orientuoti i stambius tinklus turin¢ias organizacijas ir | valdancias vidutinius arba

mazus tinklus. Sistemy palyginimas pateikiamas 3 lentelé¢je.
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Lentelé Nr. 3. Sistemy palyginimas

Kriterijus Stambioms organizacijoms Smulkioms organizacijoms
skirti produktai skirti produktai
Kaina Didelé. Tai paprastai Maza. Tai dazniausiai

komerciniai sprendimai.

nemokami produktai, kuriuos
reikia pritaikyti savo
reikméms.

Operacinés sistemos

Komercinés operacinés
sistemos (Solaris, BSD 4.2,
HP-UX, Windows).

Nemokamos atviro kodo
operacings sistemos (Linux,
Free/Open/NetBSD).

Stebimi irenginiai

Dazniausiai aparatiiriniai
marsrutizatoriai (Cisco,
Juniper, HP, Hitachi).

Paprastai orientuota | PC tipo
irenginius, veikiancius kaip
marsrutizatoriai.

Topologijos automatinis

Realizuotas. ISnaudojamos

DazZniausiai nerealizuotas.

aptikimas specifiniy gamintoju sukurtos Stebimi jrenginiai turi biti
priemongs irangos konfigliruojami statiskai.
atpazinimui.
Perzitira Pilnai grafiné. Yra galimybe StatiSkai generuojami
grafiSkai konfigiiruoti topologijos Zemélapiai arba tik
topologija. tekstiné informacija.
Problemy aptikimas Naudojami periodiniai Naudojami periodiniai

apklausimai. Galimi
asinchroniniai SNMP
pranesSimai.

apklausimai. Galimi
asinchroniniai papildomos
programinés irangos arba

SNMP praneSimai.

Galimybé¢ gauti informacija
1§ nutolusiy objekty

Tik per SNMP praneSimus.
Neéra galimybeés jterpti
administratoriaus praplétimy.

Galimi SNMP pranesimai bei
administratoriaus praplétimai.

IPv6 palaikymas

Neéra arba kaip priedas prie
esamos [IPv4 infrastruktiiros.

Neéra arba kaip priedas prie
esamos IPv4 infrastruktiiros.

IPv6 informacijos gavimo
biidai

ICMP, SNMP, Neighbour
Discovery.

Dazniausiai ICMP bei TCP ir
UDP uzklausos.

2.4.ISvados

Siuo metu tinklo monitoringas yra vienas i§ pagrindiniy gera tinklo veikimo kokybe

uztikrinanciy procesy. IPv4 paremty tinkly monitoringo produkty pasirinkimas labai platus ir

varus tiek kalbant apie ju kaina, ju kokybe ar ju stebimo tinklo dydj.

IPv6 tinko monitoringo programos — tai daugiausia IPv4 monitoringui sukurtos

sistemos, kurios véliau buvo pritaikytos IPv6 tinklams stebéti. Nors yra ir kokybisky
monitoringo sistemy, jos neiSnaudoja kai kuriy standartingje IPv6 specifikacijoje numatyty
protokolo savybiy, galinCiy palengvinti monitoringo uzduotis ir pagreitinti problemos
aptikima. NeiSnaudojamas kaimyny aptikimo mechanizmas (IPv4 ARP protokolo pakaitalas)
ir jam priklausantis kaimyny nepasiekiamumo aptikimas, neturintis biiseny automatinis adresy

ir kitos informacijos automatinis konfigiiravimas (stateless address autoconfoguration) ir kt.
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IPv6 yra palyginti naujas protokolas, todél daugelis interneto paslaugu tiekéju nenori
ir/arba neturi galimybés naudoti IPv6 visuose savo tinklo segmentuose, taciau jaucia poreiki
turéti bent i§ dalies veikiantj I[Pv6 paremta tinkla. IPv6 palaikancios aparatiirinés irangos
trukumas sprendziamas sujungiant IPv6 tinklo saleles tuneliais, transportuojant srauta [Pv4
tinklu. Dabartinés IPv6 monitoringo sistemos neatsizvelgia i tokio tipo topologijos ypatumus,
tod¢l dél gedimo tuneliuotuose sujungimuose atsirandancios paslaugos pateikiamumo
problemos daznai neidentifikuojamos.

Kad bent i§ dalies pasalinti tokius trukumus, reikia sukurti vien { [Pv6 paremty tinkly
monitoringa orientuota programing iranga, kuri atsizvelgty tiek i IPv6 protokolo, tiek i tinklo

topologijos ypatumus.
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3. MONITORINGO SISTEMOS PROJEKTAS

3.1. Sistemos paskirtis
Sistema orientuota konkreciai | IPv6 tinklo monitoringg ir diagnostika, todél ji pagrinde

remiasi jvairiais vien tik Sio protokolo parametrais bei jo veikimo principu. Tai padeda geriau
ir greiciau i$spresti tokiame tinkle iSkilusias problemas bei pastoviai stebéti jo funkcionaluma.

Siuo metu IPv6 tinkly operatoriai jau naudoja vienokius ar kitokius monitoringo
jrankius. Sie yra pakankamai tobuli ir lanks¢iai konfigiiruojami, kad laiku pranesty apie tinkle
atsiradusius nesklandumus. Daugelis Siy jrankiy yra daugiafunkciniai, taigi, pagal ju
suteikiama informacija galima matyti ne tik laikinus sutrikimus, bet ir sudarinéti tinklo
veikimo kokybés tendencijas, pagal kurias po to lengviau tiek kurti tinklo tobulinimo arba
plétimo strategijas, tiek gilintis i atitinkamas paties IPv6 protokolo vystymo kryptis.

Siuo metu esandios IPv6 monitoringo programy sistemos néra pakankamai gerai
iStobulintos, kad tenkinty Siuolaikiniy tinkly reikalavimus. Taip yra visy pirma todél, kad
tokio tipo sistemos juy kirimo pradiniame etape buvo orientuotos i ,,senyju” IPv4 tinkly
monitoringa ir tik véliau, paplitus IPv6, buvo pritaikytos ir Siy tinkly steb¢jimui. Kadangi
IPv6 turi dauguma parametry, kuriuos turi IPv4, tokiy sistemy darbas i§ esmés apsiriboja tik
Siy bendryjy parametry stebéjimu ir analizavimu.

Sistemos kiirimo pagrindinis tikslas — efektyviai ir kuo maziau apkraunant kompiuteriy
tinkla surinkti informacija apie jo topologija bei irenginiy pasieckiamuma, atlikti atitinkamus
skai¢iavimus, parodancius tinklo atskiry irenginiy pasiekiamumo ar kitokias statistikas ir
pateikti Sig informacijq vartotojui patogia forma. Visuose savo darbo etapuose sistema turéty
iSnaudoti IPv6 protokolo galimybes, kad informacija biity kiek jmanoma pilna ir tiksli. Dar
vienas reikalavimas sistemai —kuo efektyvesnis nesklandumy tinkle aptikimas ir praneSimas
apie juos vartotojui, tiksliai identifikuojant $iy nesklandumy atsiradimo laika, vieta ir tikétinas

priezastis.
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3.2. Sistemos kontekstas

PvE, SNMP, ICMPVE, | l
UDP, TCP... " Priemaneés
i Ohjekias

5 pav. Sistemos kontekstiné schema

Vartotogas

Administratorius

5

Monitorimgas

Ak

Administravimas

 d

Centrinis mazgas

- I
| Vartotojo sgsajos | |
: posisteme |

____1____4

Yy Pranedimy Y
I posistemé |
Friemonas

Monitoringo :
posistemeé |

————3———-

g

Priemonas

FHP, GO, DEVS

LiZklausnos

Lentelé Nr. 4. Veiklos padalinimas

Eil. Nr. Ivykio pavadinimas leinantys/ISeinantys
informacijos srautai
1 Centrinis mazgas apdoroja vartotojo Uzklausos duomenys
uzklausa ir grazina rezultata. (ieinantis)
Grazinamas rezultatas
(iSeinantis)
2 Centrinis mazgas periodiskai siuncia Atsakymai | uzklausas
uzklausas (TCP, UDP, ICMP, SNMP) (ieinantis)
objektams ir laukia atsakymo. Ivairiy Protokoly uzklausos
(iSeinantis)
3 Administratorius konfigliruodamas sistema | Konfigtiraciniy duomeny
siuncia konfigtracines uzklausas. uzklausos (jeinantis)
Duomeny gavimo patvirtinimas
(iSeinantis)
4 Centrinis mazgas klausosi tinklo, IPv6 paketai (ND, RA, ...)
tikédamasis gauti IPv6 paketus, i kuriy (ieinantis)
gali spresti apie tinklo bukle.
5 Vartotojas, naudodamasis sistema, siun¢ia | Uzklausy duomenys (jeinantis)

uzklausas.

Suformatuoti puslapiai
(iSeinantis)
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6 Aptikes busenos pasikeitima, centrinis Biisenos pasikeitimo
mazgas siuncia pranesima vartotojams pranesimas (iSeinantis)
e-pastu.

7 Centrinis mazgas periodiskai siuncia Apibendrinti praneSimai
apibendrintus tinklo biiklés praneSimus (iSeinantis)
vartotojams (elektroniniu pastu).

3.3.Sistemos panaudojimo atvejai

e <<.n¢u/ ////
oo

/(clude»

=_ )

— Summary siuntim
— /5

—

tistikos forryzivm;ls/<
- A

Centrinis mazgas

Obijektas

Tinklo klausymas

6 pav. Sistemos panaudojimo atvejy vaizdas

3.3.1. Sistemos aktoriy apraSymas

Vartotojas. Vartotojas yra bet kuris asmuo, turintis galimybeg prisijungti prie sistemos
tam, kad perzitréty jos teikiama informacija. [ vartotoja orientuota bet kurio tipo sistemos
teikiama informacija. Vartotoju realioje situacijoje turéty buti tinklo, kurj stebi sistema,

administratorius, taCiau Sio aktoriaus galimybés yra ribotos, kadangi jis gali tik stebéti

27



sistemos teikiama informacija, bet negali keisti sistemos konfigiiracijos.

Administratorius. Administratorius yra sistema valdantis aktorius. Jo galimybés,
lyginant su vartotojo, yra prapléstos, todél jis gali visapusiSkai keisti sistemos parametrus,
pridéti naujus objektus, redaguoti jau stebimus bei trinti nereikalingus. Taip pat
administratorius gali redaguoti vartotojus, t.y. pridéti naujus, keisti ju parametrus bei juos
1Strinti.

Centrinis mazgas. Centrinis mazgas — tai sistemos pagrindas. Be jo neimanomas
sistemos funkcionavimas, kadangi bet kuris panaudojimo atvejis ir bet kuri realizuota funkcija
tiesiogiai susijusi su $iuo aktoriumi. Informacijos rinkimas, apdorojimas ir pateikimas
vartotojui yra pagrindinés centrinio mazgo funkcijos. Sistemos konfigliravimas taip pat

atlieckamas centriniame mazge.

Objektas. Objektu gali buti bet kuris bent minimaliai tinklo darba uZztikrinantis
aparatlirinis irenginys. Vartotojas ir administratorius negali gauti informacijos tiesiogiai i§
objekto, bet objektas gali apsikeisti monitoringo informacija su centriniu mazgu. Pagrindinés
objekty funkcijos yra leisti centriniam mazgui paimti monitoringui reikalinga informacija ir,
jel tai jmanoma, prane$ti centriniam mazgui apie atsiradusius parametry pakitimus

asinchroniskai.

3.3.2. Panaudojimo atvejy apraSymas

Autentifikacija. Skirtas autentifikuoti prisijungusi vartotoja, tikrinant jo {jvestus
duomenis (vartotojo varda ir slaptazodi), ir priskirti prisijungusiam vartotojui atitinkamas
teises.

Summary siuntimas. Skirtas periodiSkai nustatytu intervalu siysti vartotojams
apibendrintus praneSimus apie tinklo biisena ir pasikeitimus (savaités, meénesio, mety
apibendrinta statistika).

Topologijos perzitira. Sugeneruojamas ir vartotojui parodomas stebimo tinklo
topologinis vaizdas, sudarant galimybg detalizuoti rodoma vaizda iki konkretaus objekto
vaizdo. Rodomame zemelapyje turi atsispindéti geografiniy segmenty arba objekty
(priklausomai nuo parinktos zemélapio detalizacijos) biisenos.

Statistikos formavimas. Skirtas grafiskai ir skaitmenine forma parodyti sugeneruotus
pasirinkto objekto pasiekiamumo statistinius rodiklius.

PaieSka. Suteikia vartotojui galimybg ieSkoti regiono, objekto, adreso ar uzklausos

pagal nurodytus parametrus.
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Administravimas. Tikslas — pakeisti pasirinkto vartotojo/objekto duomenis, iStrinti
egzistuojant] vartotoja/objekta arba pridéti nauja, taip pat redaguoti stebimus objektus ir ju
parametrus.

Apsikeitimas duomenimis. Skirtas apsikeisti duomenimis tarp centrinio mazgo ir
atitinkamo objekto, periodiSkai siunciant uZzklausas ir laukiant atsakymo (aktyvus
monitoringas).

Tinklo klausymas. Pasyviai klausantis tinklo, aptinka [Pv6 signalinius paketus ir juos

uzfiksuoja (pasyvus monitoringas).

3.4. Sistemos architektiira

3.4.1. Sistemos komponentai

Sistema suskaidyta i paketus, pavaizduotus 7 pav.

[
Vartotojo PraneSimai Tinklo sgsaja
sgsaja —— — =
DN pd
. /
\% e
=
Duomeny
bazé

7 pav. Sistemos paketai

3.4.1.1.Vartotojo sqsajos paketas

Paketas atlicka visa sistemos vartotojo sasajos generavima. Sis paketas sudarytas i§

smulkesniy pakety, atlickan¢iy tam tikras perzitiros arba administravimo funkcijas.

[ —

Puslapis

/TN
//// l \\\\
T g s I >

Administravimas Zemélapis Detalus Paieska Autorizacija

8 pav. Vartotojo sqsajos paketo detalizacija

Puslapis. Sis paketas yra valdantis vartotojo sasajos generavimo elementas. Jis
sudarytas i§ pagrindinés klasés ,,GUI generate”, kuria paveldi meniu generavimo klasé
,»GUI menu®. Klas¢ ,,GUI generate” iSkvieCia atitinkamas administravimo, perziiiros arba

paieskos klases.
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Administravimas. Paketas skirtas vartotojams bei stebimiems objektams administruoti.
Naudoja iSoring paketo ,,Duomeny baze* klase ,,db_interface®, kuri skirta darbui su duomeny
bazés iraSais. Taip pat naudojamas paketas ,,Autorizacija“, tikrinantis, ar vartotojas turi
reikiamas teises.

Zemeélapis. Paketas skirtas stebimos topologijos zemélapiui generuoti. Naudojama
duomeny bazés klasé bei autorizacijos paketas. Klas¢ ,,GUI map regions* generuoja bendra
regiony vaizda, o klas¢ ,,GUI map objects* — pasirinktam regionui priklausanciy objekty
topologinj vaizda.

Detalus. Paketas skirtas detaliai regiony, vieno regiono objekty arba konkretaus objekto
informacijai matyti. Informacija sudaro: objektuy biisenos, adresy, uzklausy, kaimyny bei
pateikiamumo informacija. Naudojamas autorizacijos paketas bei duomeny bazes klasé.

PaieSka. Paketas atliecka paieska duomeny bazéje pagal nurodytus kriterijus ir generuoja
rezultaty puslapi. Be duomeny bazés klasés, paieskos klasé naudoja autorizacijos paketa.

Autorizacija. Paketas skirtas prisijungiantiems vartotojams verifikuoti bei ju teiséms
sistemoje nustatyti. Naudoja iSoring paketo ,,Duomeny bazé* klasg ,,db_interface®, kuri skirta

darbui su duomeny bazés jrasais.

3.4.1.2. PraneSimy paketas
[ [

Messages Duomeny bazé

N

— e

Net_query Net listen

9 pav. Pranesimy paketo detalizacija

Messages. Paketas sudarytas 1§ valdancios klasés: ,Net message manager®,
reguliuojancios praneSimus siunciancias klases. Klasé¢ ,,Net message summary* siuncia
periodinius apibendrintus praneSimus, o klasé ,,Net message notify* skirta praneSimams apie

busenos pakitimus siysti. Abieju tipy praneSimai siunciami vartotojui elektroniniu pastu.

3.4.1.3.Tinklo sqsajos paketas

Paketas skirtas duomenu apsikeitimui tarp centrinio mazgo ir stebimy objekty realizuoti.
Tai monitoringg atliekantis paketas. Informacijai saugoti naudojama klasé ,,db_interface®.
Pats paketas sudarytas i§ aktyvaus monitoringo paketo ,,Net query* bei pasyvaus monitoringo

paketo ,,Net listen®.
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] ]

Net_listen Duomeny bazé Net_query
- é P ———

10 pav. Tinklo sqsajos paketo detalizacija

Net_listen. Paketas sudarytas i§ valdancios klasés ,,Net listen manager®, kuri i$skirsto
gautus paketus pagal tipus bei iSkviecia atitinkama apdorojimo klas¢. Duomeny saugojimui
naudojama paketo ,,Duomeny bazé¢* klas¢ ,,db interface. Klausomasi ICMP, multicast ir
SNMP pakety (traps).

Net_query. Paketas skirtas aktyviam monitoringui realizuoti. Jis sudarytas i§
valdanciosios klasés ,,Net query manager®, reguliuojancios uzklausy siuntima. Duomeny
saugojimui naudojama iSorin¢ paketo ,,Duomeny baze¢™ klasé¢ ,,db interface™. Uzklausos

siun¢iamos ICMP, TCP, UDP bei SNMP protokolais, kuriy kiekviena realizuoja atskira klase.

3.4.1.4.Duomeny bazés paketas

Sis paketas skirtas konfigiracijos bei surenkamai informacijai saugoti bei pateikti ja
kitoms klaséms. Klasé ,,db_interface* valdo DBVS, o klasé¢ ,,konfigiiracija® skirta sistemos
konfigiiraciniam failui skaityti bei globaliai konfigiiracijai (tokiai, kaip DBVS wvartotojo

vardas bei slaptazodis) gauti.
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3.4.2. Duomeny vaizdas

T_objectmap

coord_x : INTEGER

coord_y : INTEGER
FEregion_id : INTEGER
Filuser_id : INTEGER
EEobject_id : INTEGER

W<<FK>> FK_T_listen_icmp23()

T_regionmap

coord_x : INTEGER
coord_y : INTEGER
FEregion_id : INTEGER
FRuser_id : INTEGER

EEobject_id : INTEGER

$<<FK>> FK_T_listen_multicast24()

T_query

ﬁ ﬁ T_user
. PEuser_id : INTEGER
. _T—nelghbor T_region user_name : VARCHAR(1)
ReighbordIdIANTECER Blregion_id : INTEGER password : VARCHAR(1)
interacebAVARCIIAR() region_name : VARCHAR(1) level : SMALLINT
Bliregion_id : INTEGER description : VARCHAR(1) active : BIT(1)
Mlluser_ld : INTEGER lemail : VARCHAR(1)
Efobject_id : INTEGER ®<<Unique>> TC_T_region20() send_notify : BIT(1)
F<<PK>> PK_T region52 send_summary : BIT(1
B<<FK>> FK_T_neighbor17() PSS 1’ _region52() Y “
’ ®<<Unique>> TC_T_user12()
1. 1 S<<PK>> PK_T_user50()
®<<Unique>> TC_T_user13()
<<Identifying>>
Identifyj
0.+ <<Non-ldentifying>> o <<Identifyinig>>
. <<Nonxldentifying>> /
o o i
in 1 T_address
ﬁ ipv6_address : VARCHAR(1)
. Filaddress_id : SMALLINT
1 T_object ) prefixlen : SMALLINT
<<Non-Identifying>> Biobject_id : INTEGER <Non-ldentifying>hostname : VARCHAR(1)
_ name : VARCHAR(1) interface : VARCHAR(1)
0.* ——————|[ldescription : VARCHAR(1) 1 1./fstate : INTEGER
1 Eluser_id : INTEGER —— [Firegion_id : INTEGER
Ellregion_id : INTEGER FRluser_id : INTEG(E;R
FEobject_id : INTEGER
®<<PK>> PK_T_object51() EKT_state_address_id : SMALLINT
®<<Unique>> TC_T_object14()
S<<FK>> FK_T_object12() ®<<Unique>> TC_T_address38()
S<<FK>> FK_T_object13() $<<FK>> FK_T_address18()
<ZNon-Identityings> S<<PK>> PK_T_address73()
. Si<<Unique>> TC_T_address121()
7| <<Nondentiying>> $<<FK>> FK_T_address33()
0.

PElquery_id : INTEGER
state : INTEGER

protocol : VARCHAR(1)

params_receive : INTEGER
timeout : INTEGER
frequency : INTEGER
timestamp : INTEGER
FElregion_id : INTEGER
FEuser_id : INTEGER
FEobject_id : INTEGER

src_ipve_address : VARCHAR(1)
dst_ipv6_address : VARCHAR(1)

params_send : VARCHAR(1)

Lo.:

T_state
ipv6_address : VARCHAR(1)
reason : VARCHAR(255)
timestamp : INTEGER

FEregion_id : INTEGER
FEuser_id : INTEGER
FElobject_id : INTEGER
EMaddress_id : SMALLINT

B<<FK>> FK_T_query_snmp21()
#<<Unique>> TC_T_query_snmp107() S<<FK>> FK_T_state34()
W<<PK>> PK_T_query_snmp66()

V<<FK>> FK_T_listen_snmp25()
S<<PK>> PK_T_state74()

11 pav. Duomeny vaizdo schema

Lentelé Nr. 5. Esybiy aprasymas

Esybé

ApraSymas

T user

Sistemos vartotojy informacija. Saugomi
vartotojo duomenys, jam prisikirtas lygmuo ir
jo noras arba nenoras gauti pranesimus el.
pastu.

T object

Pagrindiné lentelé. Saugoma pagrindiné
informacija apie stebima objekta,siejanti ji su
kitomis esybémis.

T region

Saugoma informacija apie regiona. Vienas
objektas gali priklausyti tik vienam regionui.

T neighbor

Saugoma informacija apie konkretaus objekto
kaimynus (jei tinklo segmentas yra
multiaccess, rodomas rySys tik su tame tinkle
esanciais marSrutizatoriais).

T address

Objekto IPv6 adresy informacija. Saugomi
visi objekta identifikuojantys IPv6 adresai bei
interfeisai, kuriems jie priklauso. Taip pat
nurodoma konkretaus adreso pasiekiamumo
informacija duotuoju momentu.

32




T state Registruojami visi visy adresy bei uzklausy
biiseny pasikeitimai, nurodant: kokio adreso
ar uzklausos biisena pasikeite, | kokia biisena
pasikeite, kodél pasikeité, kada registruotas
pasikeitimas

T query Uzklausy lentelé. Cia registruojamos visos
siunciamos aktyvaus monitoringo uzklausos ir
nurodomi visi tiek siun¢iami, tiek laukiami
parametrai. Siysti galima ICMP, TCP, UDP ir
SNMP uzklausas. Cia taip pat registruojami ir
laukiami SNMP trap pranesimai, kurie
aprasomi kaip uzklausos, taciau néra
siun¢iami, o tik laukiami.

3.4.3. ISdéstymo vaizdas

ICMP,
TCP,
UDP,
SNMP

IPv6G tinklas

ICMP,
TCP,
UDP,
SNMP

IP/IPvE tinklas Nardyklé

Centrinis mazgas Vartotojas

12 pav. I§déstymo schema

NarSyklé. WWW narSyklés pagalba galima naudotis sistemos funkcijomis. WWW
narSyklé gali buti bet kokia HTTP ir/arba HTTPS protokola palaikanti programa.
Reikalavimai vartotojo sistemai priklauso nuo naudojamos narSyklés. Bendras reikalavimas —
centrinio mazgo pasiekiamumas duomeny perdavimo tinklu.

Vartotojas. Tai sistemos irenginys, kuris gali bti bet kur internete, kol turi kontakta su
centriniu mazgu duomeny perdavimo tinklu. Tai paprastas kompiuteris, kuriame turi biiti
idiegta WWW narsykleé.

Centrinis mazgas. Pagrindinis sistemos jrenginys, kuris valdo visa sistemos darba.
Centrinis mazgas kartu yra ir apklausa vykdantis jrenginys, ir gautus duomenis apdorojantis
irenginys, ir rezultatus vartotojui pateikiantis {renginys.

Objektas. Stebimas tinklo irenginys. Tai gali biti tiek kompiuteris, tiek aparatiirinis

marsrutizatorius.
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4. SISTEMOS TOBULINIMO TYRIMAS

4.1. Dabartiné situacija

Pagrindinis bet kurios monitoringo sistemos tikslas — greitas objekto (adreso ar
uzklausos) biisenos pasikeitimo aptikimas, taigi, net esant nedideliam objekty kiekiui, bet
kurio i8 ju neveikima reikia pastebéti per sistemos vartotojus tenkinantj laiko tarpa.

Sukurtoji sistema skirta nedidelio objekty skaifiaus monitoringui, nors topologijos
sudétingumas (tarpiniy mazgy skaicius, rySiy skaicius) beveik neijtakoja biisenos pasikeitimo
aptikimo efektyvumui.

Metodas, sukurtoje sistemoje naudojamas duomenuy surinkimui i§ stebimy objekty, yra
centralizuotas monitoringas. Kaip minéta anks¢iau (zr. 2.1.1 skyriu), centralizuoto
monitoringo atveju duomeny apsikeitimas vykdomas naudojant kliento-serverio architektiira.
Sistemos efektyvumas (bet kurio objekto bet kurios biisenos pasikeitimo aptikimo laikas T,
tinklo srauto iSnaudojimas C ir centrinio mazgo bei stebimuy objektuy apkrovimas U) yra

tiesiogiai priklausomi nuo stebimy objekty skaiciaus.

4.2. Sistemos patobulinimai

Pagrindiniai trikumai naudojant centralizuota duomeny surinkimo metoda yra:
e Jankstumo nebuvimas;
e visos sistemos neveiksnumas dél vieno elemento (centrinio mazgo) gedimo;
e tik vienas apklausiantis agentas (ne visada laiku pastebimas gedimas tinkle).

Kadangi sistema orientuota i nedidelio objekty kiekio stebéjima, lankstumas
(scalability) néra biitinas. Staigaus ir/arba didelio objekty skai¢iaus augimo sistemai veikiant
neturéty biti.

Lengviausias buidas uztikrinti, kad sistema nenustos veikusi, jei neveikia tinkla
apklausiantis jrenginys — padidinti tokiy irenginiy kieki. Taikant hierarchini duomeny
surinkimo metoda, duomeny surinkimo pareigos yra padalinamos keletui tarpinio lygmens
agenty, kurie pasidalina visus stebimus objektus ir kiekvienas apklausinéja savo objekty dali
(zr. 2.1.2 skyriy). Tokiu atveju, jvykus gedimui viename i§ agenty, kiti vis tiek veikia ir
prarandama tik neveikian¢io agento stebimuy objekty biisenos informacija.

Kad dar labiau sumazinti galima informacijos praradima, galima atsiradusiems
tarpiniams agentams patikéti viso tinklo steb¢jima. Tokia sistema tikslingiau vadinti ne
paskirstyta, o replikuota, kadangi agentai nesidalina darbo, o atlicka tas pacias uzklausas

pakartotinai.
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Esant replikuotai sistemai, visi stebintys agentai turi informacija apie visus stebimus
objektus (visos topologijos vaizda 1§ savo pozicijos toje topologijoje). Tuo paciu
iSsprendziama ir topologijos vaizdo tik i§ vieno tasko problema, kadangi esant keletui visa
topologija stebinc¢iy mazgy, Si stebima i§ daugelio perspektyvy, todél galima susidaryti

pilnesni tinklo funkcionavimo vaizda.

4.2.1. Patobulinimai iSdéstyme

Duomenys apie stebimus objektus ir reikiamy siysti uzklausy informacija laikoma
centrinéje duomeny bazéje, kuri gali biiti patalpinta tiek atskirame irenginyje, tiek viename i§
tinkla apklausianéiy agenty. Duomeny bazg talpinanciame irenginyje tikslinga laikyti ir
vartotojo sasajos programing iranga (WWW serverio rezidenting programa ir pusprogrames,
aptarnaujancias vartotojy uzklausas), kadangi $i iranga dazniausiai kreipsis { duomeny bazg.

Kiekvienas agentas pradeda darba atitinkamu dazniu 1§ centrinio mazgo pasiima
informacija apie stebimus objektus (adresai, uzklausos) ir pradeda apklausinéti visa tinkla,
saugodamas biiseny informacija savo lokalioje saugykloje. Biiseny informacija taip pat bus
perduodama i centring duomeny bazg.

Vartotojas, prisijunggs prie centrinio mazgo per vartotojo sasaja, gali matyti tinklo buklg
bei turi galimybg ne tik perzitréti apibendrintg tinklo biikle, bet ir statistika pagal bet kurio

pasirinkto agento individualiai surinktus duomenis (topologijos vaizda to agento atzvilgiu).

ICMP,
TCP,
UDP,

SNMP

Narsyklé

Agentas

ICMP,
TCP,
UDP,

SNMP

Stebimas
objektas

IP/IPV6 tinklas

ICMP,
TCP,
UDP,

SNMP

Agentas Duomeny bazé
(Centrinis mazgas)

13 pav. Modifikuotos sistemos isdéstymo schema
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Sitlomas modelis yra Zymiai atsparesnis sutrikimams tiek aparatiiringje irangoje, tiek

duomeny tinkle.

Jei sistemai dirbant atsirasty gedimas viename i$ tinkla stebinCiy agenty, kaip ir
hierarchinio monitoringo atveju, dingty to agento aptarnaujamu objekty biikles
informacija. Visgi, kadangi visi agentai stebi visus objektus, realiai biity
prarandama tik informacija apie topologija i§ neveikiancio agento perspektyvos;
objekty biisenos informacija i$ kity agenty perspektyvos vis dar buity prieinama.
Atsiradus gedimui jrenginyje, kuriame patalpinta centriné duomeny baze, agentai
likty atkirsti nuo informacijos apie objektus bei biisenas. Ypatingai tai svarbu, jei
agentas pradéty darba esant gedimui duomeny bazés irenginyje. Kad iSvengti
problemy, agentai turi turéti lokalia visos duomeny bazés kopija bei ja
periodiskai atnaujinti. Tai nesunku pasiekti, panaudojant DBVS replikavimo
funkcionaluma. Tokiu atveju visi pakitimai pagrindinéje duomenuy bazéje bus
perduodami visiems agentams, o jeigu centrinéje duomenuy bazéje jvykty
gedimas, agentai tgsty darba pagal lokalios duomeny bazés informacija. Jei kuris
nors agentas persikrauty, lokalios duomeny bazés turinys vis tiek islikty, todél,
net ir neveikiant pagrindinei duomeny bazei, agento darbas nesutrikty.

Tikétinas ir rySio tarp centrinio mazgo (centrinés duomeny bazés) ir agento(-u)
sutrikimas. Tokiu atveju, kol néra rySio, agentai vykdyty uzklausas pagal
lokalias informacijos apie objektus kopijas ir, jei pagrindinéje duomeny bazéje
ivyko pakitimai, informacija apie juos buty perduota agentams,
sinchronizuojantis duomeny bazéms, kai rySys atsiras. Taigi, agenty uzklausy

informacija blogiausiu atveju bus pasenusi, bet nebus prarasta.

4.2.2. Patobulinimai duomeny bazéje

Decentralizavus monitoringa, sistema (konkreciai centrinis mazgas) turi atskirti

gaunamus duomenis pagal tai, i§ kokio agento jie at€¢jo. Tuo tikslu reikia modifikuoti

duomeny bazg taip, kad kiekvienas agentas galéty biiti unikaliai identifikuotas ir tuo paciu

biity patogu iSrinkti konkretaus agento pateikta informacija.

Modifikacija atlikti patogiausia pagal jau esancia centralizuotam monitoringui pritaikyta

duomeny baze (zr. 3.4.2 skyriy). Kadangi visi agentai atliks viso tinklo apklausa, keisti reikia

tik tas lenteles, kuriose fiksuojamos biisenos arba jy pakitimai.

t_address lentelé. Lentel¢je esantis laukelis “state’ nebenaudojamas, o adresy

biisenos suraSsomos i naujai tuo tikslu sukurta lentele 't _current_state’.
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e t_query lentelé. Lentel¢je esantis laukelis “state’ nebenaudojamas, o uzklausy
buisenos surasomos i naujai tuo tikslu sukurta lentelg 't current_ state’.

e t state lentelé. Lenteles laukeliy sarasas papildomas nauju lauku ‘agent id’,
pagal kuri galima identifikuoti, kuris agentas uzfiksavo adreso arba uzklausos
bisenos pasikeitima.

e t current_state lentelé. Naujai sukurta lentelé, kuri yra visy objekty adresy ir
uzklausy esamu momentu saugykla. Kadangi atsiranda daugiau negu vienas
agentas, vienareikSmiskai sprgsti apie biisena negalima, todél reikalinga $i
papildoma lentel¢, sauganti busenas pagal kiekvieno agento pateikiamus
duomenis.

e t agent lentelé. Naujai sukurta lentelé, kurioje nurodyti visi tinkla stebintys
agentai. Pagal Sios lentelés duomenis agentai randa savo identifikacijos numerij,
kuriuo véliau pazymi savo duomenis.

Pasikeitusios duomeny vaizdo schemos lentelés pavaizduotos 14 pav.:

T_query
PR guery_id : INTEGER ﬁ
sre_ipnB_address - VARCHAR(T) T_object
dst_ipvE_address : YARCHAR(T) PK obiect id INTEGER
profocol - VARCHAR(1) nama TYARCHAR()

E:;:mz-fjc”edw-ev’iﬁ%%”‘ERR“) = 1|, description : VARCHAR() 1 1.
timeout : INTEGER sruser_id . INTECER
frequency : INTEGER << Mon-ldantifying=> =% region_id : INTEGER
FKregion_id : INTEGER
FKuser id - INTEGER
FKobject_id - INTEGER

T _address
imE_address : WARCHAR(1)
PR address_id : SMALLINT
prefirlen : SMALLINT
hosthame ;| YARCHAR(T)
interface | YARCHAR(1)
FRregion_id : INTEGER
FRuser id | INTEGER
FEobject_id : INTEGER
EKT state_address_id : SMALLINT

<=Muon-ldentifying=>

S 2PKe> PK_T_objects1)
Sclniquex> TC_T ohject!4()
$<cFK=> FK_T_object12)

®<zUniques> TC_T_address33(

SocFKa= FK_T address18()
SoaPRer PK_T_address?3)
S<zUniques> TC_T_address121()
$ocFe= FK_T address33)

%
SocF K=o FK_T_query_snmp21() SR (A IEEED

SocUnigues> TC_T_guery_snmpl07()
$oPRe= PK_T query_shmpf&( .

1 <<

=<|dentifying=>

<<|dentifying>>

0.*

i

T_current_state
Fkregion_id : INTEGER

T_state

Ekuser i - INTEGER
EKobject_id : INTEGER
EKT state address id : SMALLINT
Eraddress_id : SMALLINT
FKguery_id : INTEGER

state : INTEGER

timestamp : INTEGER
Exagent_id | INTEGER

$ozPle= PK_T_current _tate7s()
SocFla FK_T_current_tate3s()
$<Fle> FK_T_current_tate360)
SocFle> FK_T_current_tate370)
SacFie» FK_T_curent_state380

<<ldantifying=>

ipv6_address : WARCHAR(1)
reason : VARCHAR(Z255)
timestamp : INTEGER
FKregion_id: INTEGER
FRuser id : INTEGER
FKobject_id : INTEGER
EKaddress_id : SMALLINT
Flagent id : INTEGER

SocFKe= FK_T_listen_snmp25()
SocPlizs PKCT statedd()
=cFRe> FK_T_state34()

0+

<<ldentifying>>
L /

T_agent

[

FKagent_id : INTEGER
agent_name : VARCHAR(1)

SoPls> PK_T_agent?B()

14 pav. Pasikeitusios duomeny vaizdo schemos lentelés
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4.2.3. Patobulinimai architektiroje

Architektiiros patobulinimai pagrinde apima Siuos pakeitimus:

Tinklo sasajos pritaikymas daugelio agenty darbui.

Vartotojo sasajos pritaikymas daugelio agenty darbui.

Tinklo sasajos pritaikymas sudarytas i$ $iy pakeitimuy:

Agento identifikatorius. Rezidentiné programa jau néra vienintelé, stebinti
tinkla ir yra traktuojama kaip atskiras agentas. Kiekviename agente esanti
rezidentiné programa turi buti sukonfigiiruota su individualiu agento vardu (kuris
taip pat turi biti jraSytas pagrindin¢je duomeny baze¢je 't agent’ lentel¢je).
Pradédamas darba, kiekvienas agentas pagal savo varda atranda savo agento
identifikatoriy, kuri naudoja jrasinédamas savo surinkta biiseny informacija.
Esamos biisenos nustatymas. Kiekvienas agentas turi pasiripinti savo tinklo
vaizdo esamos biusenos kitimo registracija. Tam uztikrinti, agentai scka
't _current state’ lentelés jrasy kaita ir pagal ja registruoja pasikeitimus 't state’
lenteléje. Vieno agento tinklo biiseny informacija neturi itakoti kito agento
buseny informacijos.

Biisenos kitimo registravimas. Agentas, registruodamas biisenos pasikeitima
't state’ lenteléje, turi nurodyti savo agento identifikatoriy. Tai reikalinga tam,
kad buty galima atskirti, kuris agentas uzregistravo busenos pasikeitima
(vartotojui turi biiti sudaryta galimybé matyti tik vieno konkretaus agento

uzregistruotus biiseny pakitimus).

Vartotojo sasajos pritaikymas sudarytas i$ Siy pakeitimuy:

Agenty informacijos valdymas. Administratoriaus teises turiniam vartotojui
turi buti sudaryta galimybé pridéti/redaguoti/trinti agentus duomeny bazéje.
Tinklo monitoringo informacija i pagrinding duomenuy bazg jraSinéti galés tik tie
agentai, kuriy vardai sukonfigiiruoti 't agent’ lentel¢je, taigi, administratorius
turi galéti valdyti Sios lentelés jrasus.

Konkretaus agento topologijos vaizdas. Sistemos vartotojui turi buti suteikta
galimybé pasirinkti ne tik apibendrinta objekty buiseny vaizda pagal visy agenty
duomenis, bet ir biisenas pagal pasirinkto vieno agento surinkta informacija (Zr.

15 pav.).

38



Regiony Zemélapis
Eodyti tik pagal o agento dusmeris:

“isi agentai 'l Pagirinkti I

‘v'isi agenta
durnblis
wiko ]

: Sik\

15 pav. Galimybé pasirinkti konkretaus agento duomenis

4.3. Sistemos efektyvumas

Replikuotojo modelio atveju, kaip ir paskirstame modelyje, monitoringo funkcija
centrinis mazgas deleguoja L tarpinio lygmens agentams, taciau $iuo atveju kiekvienas
agentas vykdo visu N objekty monitoringa. Apklausimo dazniui esant vienodam (visi agentai
naudojasi vienoda objekty informacija), laikas Tgs, reikalingas tarpiniam mazgui aptikti
kintamojo X reikSmés pakitima, yra toks pati, kaip (1), kadangi kiekvienas agentas bus kaip
centrinis mazgas centralizuoto modelio atveju (Zr. 2.1.1 skyrel}).

Tarpiniam mazgui pastebéjus biisenos pasikeitima, atnaujinama lokali duomeny bazé bei
1§ karto atnaujinama ir centriné duomeny bazé. Laikas, kol persiun¢iama biisenos pasikeitimo
informacija tinklu yra pakankamai mazas, todé¢l i ji galima nekreipti démesio. Tai reiskia, kad
bet kurio objekto biisenos pasikeitimas centrinéje duomeny bazéje bus uzfiksuotas tada, kai
jis bus pastebétas bet kuriame i§ agenty. Laikas nuo biisenos pasikeitimo pac¢iame objekte iki
pasikeitimo uzfiksavimo centrinéje duomeny bazéje:

TRS =min (THS) ittt (8)

Esant vienodam apklausimo intervalui A, kiekvieno SM apkrovimas tiesiogiai
priklausomas nuo tarpiniy agenty kiekio. Kiekvienas SM replikuojant duomeny surinkima
turés apdoroti srauta L (iq + 1, + 2h)/A bps.

Kadangi kiekvienas apklausiantis agentas yra tas pacias funkcijas atliekantis jrenginys,
kaip centrinis mazgas centralizuoto monitoringo atveju, jo apdorojamas duomeny srautas
vykdant objektu apklausima bus toks pats, kaip ir (2). Papildomas srautas atsiranda tada, kai

uzfiksuojamas kurio nors objekto biisenos pasikeitimas. Tokiu atveju informacija reikia
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perduoti jrenginiui, kuriame patalpinta centriné duomeny baze¢. Papildomas srautas, kai
pasikeitima pastebi visi agentai (atsizvelgiant | biisenos pasikeitimo tikimybe A) yra (bps):
Crs = LNA(Gi-+h). (9)

Siuo atveju persiunéiami duomeny srautai yra didesni, negu naudojant centralizuota
duomeny surinkimo metoda.

Kiekvienas tarpinis agentas apdorodamas paketus praleidZzia N(tqy + (1 + AA)t,) laiko
tarpa kiekvieno apklausimo intervalo A metu. Tai reiskia, kad laiko dalis, praleista apdorojant
pakety srauta, yra: N(tq + (1 + AA)t;) / A. Laiko dalis, praleista apdorojant srauta centriniame
mazge, yra:

Uns = NLAtg . (10)

Nesunku pastebéti, kad replikuotojo modelio atveju tiek duomeny srautai, tiek resursy
iSnaudojimas agentuose ir centriniame irenginyje padidé¢ja. Duomeny srauto padidéjimas
tiesiogiai priklauso nuo tarpiniy agenty skaiciaus. Apkrovimo padidéjimas stebimuose
objektuose ir centring duomeny baz¢ aptarnaujanciame irenginyje taip pat priklauso nuo
tarpiniy mazgy skaiciaus. Apkrovimas agentuose priklauso nuo stebimy objekty skaiciaus ir
jo neijtakoja paciy agenty skaicius.

Biisenos pasikeitimo aptikimo greitis taip pat itakojamas agenty skaiCiaus bei jy
iSdéstymo topologijoje (tai ypa¢ svarbu norint aptikti duomeny kanalo sutrikimus).
Priklausomybé¢ tarp laiko tarpo, reikalingo uzfiksuoti biisenos pasikeitima, ir agenty skaiciaus
yra atvirkstiné, taigi, kuo didesnis agenty skaicius, tuo mazesnis tikétinas laiko tarpas iki bus

uzfiksuotas buisenos pasikeitimas.
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5. PASIKEITIMO VELINIMO EKSPERIMENTAS

Norint iSmatuoti sukurtos sistemos darbo charakteristikas, atlickamas biisenos aptikimo
velinimo eksperimentas. Tikslas — iSmatuoti ir palyginti, kaip keiciasi laiko tarpas, reikalingas
uzfiksuoti objekto busenos pasikeitima centrin¢je duomenuy bazgje, keiCiant replikuotu

duomeny surinkimo metodu veikianciy agenty skaiciy.

5.1. Eksperimento priemonés

Eksperimentas atlickamas specialiai tam paruoStuose irenginiuose, kuriy iSdéstymo

schema pateikiama (16 pav.).

Agentas A MarSrutizatorius B

(Centrinis mazgas)

Marsrutizatorius A

Stebimas
objektas

Agentas C Marsrutizatorius C

16 pav. Eksperimento aparatiirinés jrangos isdéstymo schema

Eksperimente naudojama tokia aparatiiriné jranga:
e Agentas A. Intel Pentium III 933 MHz, 384 MB RAM, OS Linux debian.
e Agentas B. Intel Pentium IV 1.8 GHz, 256 MB RAM, OS Linux debian.
e Agentas C. Intel Pentium Pro 180 MHz, 64 MB RAM, OS Linux debian.
e Marsrutizatorius A. Intel Pentium IV 1.7 GHz, 256 MB RAM, OS Linux

debian.

e Marsrutizatorius B. Intel Pentium IV 1.8 GHz, 256 MB RAM, OS Linux
debian.

e Marsrutizatorius C. Intel Pentium II 233 MHz, 128 MB RAM, OS Linux
debian.

e Stebimas objektas. Intel Pentium II 300 MHz, 128 MB RAM, OS FreeBSD 5.4.
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5.2. Eksperimento eiga

Eksperimento metu tikrinamas pasiekiamumas iki objekto ICMPv6 protokolu. Bandoma
stebint blisenos pasikeitima agento A, agento B ir agento C duomeny bazéje (po viena agenta)
ir centrin¢je baz¢je (visi trys agentai). Eksperimentas vykdomas 5 minutes.
Neveikimo/veikimo laiko tarpai — atsitiktiniai skai¢iai ne mazesni nei 5 ir nedidesni nei 15
sekundziy. Objekto apklausimas vykdomas apklausiant kas 5 sekundes (visuose agentuose
vienodai).

Pasiekiamumo  sutrikimas  simuliuojamas, atsitiktiniams  laiko  intervalams
marsrutizatoriuje A visiSkai uzblokuojant/atblokuojant srauta ICMPv6 protokolu link stebimo
objekto (zr. 1 prieda).

Laukiami rezultatai: visi trys agentai turi fiksuoti objekto biisenos pasikeitima. Bet kurio
vieno agento arba bet kurio dviejy agenty rezultaty derinio vélinimas turi biti didesnis, negu

visy trijy agenty rezultato derinio vélinimas.

5.3. Eksperimento rezultatai
Akivaizdziai matyti, jog turint visy triju agenty duomenis, objekto biisenos pasikeitimas

fiksuojamas greiciau, negu turint mazesnio kiekio agenty duomenis (zr. 17-22 pav.).

7,
6
/ L T
/! ﬁ h /
i e TR
| I
| | | /
AR | H e
” | | — — Agentas A
= \ ’/\‘ | \,'A‘ .,l |,‘ | “Il 'I Visi agentai
] I‘l ‘ | ' l‘ I 'I ‘I
/ \All ! | Vo
il L LA Sy
SRR
RV AV (VA AV .
IR R AEVAR
0 \’ L

matavimo nr.

17 pav. Biisenos aptikimo vélinimas lyginant su agento A duomenimis
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matavimo nr.
18 pav. Biisenos aptikimo vélinimas lyginant su agento B duomenimis
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matavimo nr.

19 pav. Biisenos aptikimo vélinimas lyginant su agento C duomenimis
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20 pav. Bisenos aptikimo vélinimas lyginant su agenty A ir B duomenimis
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matavimo nr.

21 pav. Biisenos aptikimo vélinimas lyginant su agenty A ir C duomenimis

44




7,
6
5 Y
h
4 L
” | ﬁ ,'\ ,\ — — Agentai B irC
= | " [ ,\ Visi agentai
31 | ' \
by
| | \
2 . 1 \ \
] I \ I
\ BN BN In
144} R \ /Al
\ LY A\ i\
0 LI \‘\ —T T ——
1 3 5 7 9 11 13 15 17 23 25 27
matavimo nr.

22 pav. Bisenos aptikimo vélinimas lyginant su agenty B ir C duomenimis

Bet kurio agento vélinimas bent vieno matavimo metu yra didesnis lyginant su bendru
skai¢iumi, vadinasi bet kuriuo atveju trys agentai biisenos pasikeitima pastebi grei¢iau, negu
vienas agentas. Turint dviejy agenty duomenis, blisenos pasikeitimas bent vieno matavimo
metu pastebimas véliau, negu turint visy trijy agenty duomenis, taigi dviejy agentuy pastebétas

biisenos pasikeitimas taip pat véluos labiau, nei trijy agenty pastebéjimas.
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6. ISVADOS

Darbe iSnagrinétos esamos tinklo monitorinio sistemos, galincios stebéti IPv6 tinko
veikima. Nustatyta, kad jos nepakankamai iSnaudoja IPv6 protokolo savybes, palengvinancias
monitoringo uzduotis, ir nepakankamai atsizvelgia i IPv6 tinkly topologijos ypatumus.

Pasitilytas specializuotas IPv6 tinklo monitoringo sprendimas, kuris skiriasi nuo zinomy
tuo, kad panaudota paskirstyta apklausimo veiksmus kartojanti architektiira ir monitoringas
vykdomas atsizvelgiant | IPv6 tinkly ypatumus.

Pasiiilytas naujas metodas, kuris naudoja daugiau negu vieno objektus lygiagreciai
apklausiancio agento informacija ir toks duomeny surinkimo metodas pavadintas replikuotu.
Teoriskai nustatyta, kad Sis metodas turéty greiciau pastebéti tinklo biisenos pasikeitima, negu
naudojami paskirstyto monitoringo metodai.

Darbo metu buvo sukurta IPv6 tinklo monitoringo programy sistema, naudojanti
pasitlyta replikuota metoda.

Eksperimentiskai iStyrus sistema, pastebéta, jog didinant apklausianc¢iy agenty skaiciy ir
replikuojant monitoringo uzduotis, tinklo biisenos pasikeitimas pastebimas grei¢iau. Teoriné

prielaida patvirtinta atlikus biisenos pasikeitimo vélinimo palyginimo eksperimenta.
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8. TERMINU IR SANTRUMPU ZODYNAS

ARP - address resolution protocol (adreso suradimo protokolas).

BGP — border gateway protocol (krastiniy autonominés sistemos marsrutizatoriy protokolas).
bps — bits per second (bitai per sekundg).

DBYVS — duomeny bazés valdymo sistema.

DNS — domain name system (srities vardy sistema).

GD - gif draw (grafikos generavimo biblioteka).

GPL — GNU public licence (GNU viesa licencija).

GUI - graphic user interface (grafiné vartotojo sasaja).

HTTP — hypertext transfer protocol (hiperteksto perdavimo protokolas).

HTTPS — secure hypertext transfer protocol (saugus hiperteksto perdavimo protokolas).
ICMP - internet control messages protocol (interneto valdymo pranesSimy protokolas).
IPv4 — internet protocol version 4 (interneto protokolo 4 versija).

IPv6 — internet protocol version 6 (interneto protokolo 6 versija).

NAP — network access point (tinklo prieigos taskas).

ND - neighbor discovery (kaimyny aptikimas).

NNM - network node manager (tinklo mazgy valdiklis).

PC - personal computer (asmeninis kompiuteris).

PHP — hypertext preprocessor (iSankstiné hiperteksto doroklée).

QoS — quality of service (paslaugos kokybeés uzZtikrinimas).

RA - router advertisement (marsrutizatoriaus skelbimas).

RIPE — réseaux internet protocol européens (Europos interneto protokolo adresy registras).
SLA — service layer aggreement (paslaugos kokybés parametry uztikrinimo sutartis).
SM - stebimas mazgas.

SNMP — simple network management protocol (paprastas tinklo valdymo protokolas).
TCP — transmission control protocol (duomeny perdavimo valdymo protokolas).

TTM - test traffic measurements (patikrinamojo srauto matavimai).

UDP — user datagram protocol (vartotojo duomeny fragmenty protokolas).

WWW — world wide web (pasaulinis Ziniatinklis).

49



1 PRIEDAS. Objekto sutrikimo simuliavimo pusprogramés iSeities
tekstas.

#1/usr/bin/perl

$deny = O;
while (1)
{
$rand = rand (10);
$rand += 5;

$time = time Q;

it (! $deny)
{
print (‘'Denied for $rand seconds\ntime: $time\n\n');
system (“ip6tables -1 FORWARD -d 2001:778:11:9::1 -p
icmpv6é -j DROP™);
$deny = 1;

else
{
print (""Allowed for $rand seconds\ntime: $time\n\n');
system (“ip6tables -D FORWARD -d 2001:778:11:9::1 -p
icmpv6 -j DROP'™);
$deny = O;
by

sleep ($rand);
}
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