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IVADAS

Nuotolinis mokymas Siandien laikomas vienu pazangiausiy, perspektyviausiy
mokymo ir mokymosi biidy. Nuotolinio mokymo iStakomis laikomi 1728 m., kai Kalebas
Filipsas (Calebs Phillips) Bostone émési organizuoti stenografijos mokymus, uzduotis savo
studentams siysdamas pastu. Toks mokymosi biidas pasirod¢ labai priimtinas ir patrauklus,
kadangi mokymuisi neliko tokiy kliti¢iy kaip atstumas, laikas, pinigai ir t.t. Biitent tai nulémé
nuotolinio mokymo i§likimg ir netgi sparc¢ig evoliucija.

Siuolaikinio nuotolinio mokymo tévu laikomas Carlis Vederméjeris (Charles
Wedermeyer) dirbes Viskonsino universitete (JAV). Jo idéjas apie nuotolini mokyma
panaudojo britai ir 1960 m. jkiir¢ Brity Nuotolinio mokymo universiteta (British Open
University). Cia jau buvo panaudotos tokios technologijos, kaip radijas ir televizija. Vystantis
technologijoms, atsiradus kompiuteriams ir spar¢iam internetiniam rySiui émeé sparciai steigtis
valstybinés ir nevalstybinés nuotolinio mokymo jstaigos, kurios naudodamos pazZangiausias
technologijas, suteikia galimybe¢ jaustis pilnaver¢iu studentu ir lengvai bei patogiai gauti
pateikiamg informacija.

Nuotoliniam mokymui naudojamas technologijas galima suskirstyti j sinchronines ir
asinchronines.

Sinchroninés — telefonai, video konferencijos, internetinés konferencijos.
Asinchroninés — audio jraSai, el. paStas, forumai, balso paStas, vaizdo jrasai. Zinoma,
pazangiausios yra sinchroninés technologijos, kurioms skiriamas didziausias démesys ir
susidom¢jimas. Be visa ko, siekiant iSnaudoti visas Siuolaikinio interneto teikiamas galimybes
skatinama nuotolinio mokymo sistemy evoliucija.

Egzistuoja jvairiy nuotolinio mokymo sistemy, taciau nedaugelis jy suteikia
galimybe organizuoti realaus laiko paskaity transliacijas. Video paskaity sistemos Elluminate
Live ir VIPS leidzia realiu laiku transliuoti vykstancias paskaitas, konferencijas ir kitus
renginius, perzitréti vaizdo jrasus. Deja, pastarosios sistemos néra visiskai tobulos, jy
pagrindinis trikumas — nepakankamas pateikiamos informacijos saugumo lygis. Sis triikumas
labiausiai aktualus specialiose mokymo jstaigose, kur pateikiama informacija gali biiti su tam
tikromis informacijos saugumo zymémis. Sios problemos sprendimas — naudoti paZangius
autentifikavimo ir Sifravimo mechanizmus. Dar vienas pastebimas sistemy trikumas —
studentams pateikiama tik tekstinio tipo informacija, déstytojas neturi galimybés studentams
vaizdziai paaiskinti ar pateikti déstomos teorinés medziagos pavyzdziy.

Minéty problemy sprendimui buvo pasitlytas ir realizuotas modelis, kuriame
sistemos dalyviai prisijungimui naudoja e. parasa, o jy siunciamos zinutés yra Sifruojamos

naudojant paZangius kriptografinius algoritmus. Pasitlytame modelyje déstytojams
5



suteikiama galimybé studentams pateikti informacijg ne tik tekstinio tipo, taciau pateikti
déstomos teorinés medziagos pavyzdziy. Siillomas modelis buvo sékmingai pritaikytas
,»Audio-Video nuotolinio mokymo ir egzaminavimo sistemoje* (toliau darbe minima kaip
video paskaity sistema), kurig realizavo magistrantas Paulius Lazauskas.

Bendra sistemos realizacija buvo pristatyta 2010 m. geguzés 4 d. vykusioje
Universiteto mokslininky darby parodoje-konkurse ,, Technorama 2010“, kurioje pristatytam
darbui skirta pirmoji vieta (Zr. priedg Nr. 1).



Video paskaity sistemy autentifikavimo ir informacijos apsaugos

problemos analizé

Siame skyriuje bus nagrin¢jamos esamos nuotolinio mokymo bei internetiniy
konferencijy sistemos, kurios gali biiti pritaikomos video paskaity organizavimui. Pirmiausiai
trumpai aptarsime kas yra nuotolinis mokymas ir internetiné konferencija.

Nuotolinis (distancinis) mokymas — Ziniy (informacijos) pateikimo technologija,
kuriai yra buidingas rysio priemoniy naudojimas ir atvirumas vietos, laiko, spartos atzvilgiu.
Nuotolinés studijos néra tapacios jprastinei neakivaizdinei mokymo(si) formai. Jos aprépia
visas mokymo ir mokymosi formas, kai studijuojama neatvykstant j studijy institucijg, o
déstytojo ir studenty bendravimas vyksta rySio priemoniy pagalba. Nuotolinio mokymo biidas
gali biiti taikomas ir jprastinése (stacionarinése arba dieninése) studijose. Nuotolinis
mokymas yra moderni studijy komponenté, nors studijos i§ esmés gali vykti tik nuotoliniu
bidu.

Internetiné konferencija. Tai patogus buidas pateikti kompiuterinio formato medziaga
keletui ar keliasdesim¢iai zmoniy. Daznai tam naudojama telefoniné ar vaizdo konferencija,
nors vis dazniau pradedama naudoti interneting telefonijg. Interneto konferencijai reikalingas
kompiuteris ir interneto rySys. Kompiuterio ekrane rodoma konferencijos metu aptariama
informacija. Paprastai vienas i§ konferencijos dalyviy turi i$skirting teis¢ keisti turinj, jj
redaguoti ar pasalinti, taCiau jis tokig teis¢ gali suteikti, bet kuriam konferencijos dalyviui.

Toks konferencijos biidas ypac efektyvus nuotoliniuose mokymuose.[15]
1.1 Egzistuojancios video paskaity sistemos

Egzistuojancios nuotolinio mokymo sistemos dazniausiai apsiriboja informacijos
pateikimu tik standartinémis tekstinio tipo laikmenomis, vartotojy autentifikavimui
dazniausiai naudojamas primityviausias metodas — slaptazodis, o pateikiamos informacijos
apsaugai praktiskai néra taikomi jokie metodai. Siame skyrelyje trumpai panagrinésiu keleta
nuotolinio mokymo sistemy, kurios savyje turi realizuotg video paskaity funkcijg. Pagrindinj
démesj analizuojant panaSias sistemas skirsiu Siems Kriterijams: naudojimo patogumui,
paplitimo galimybei, vartotojy autentifikavimo, informacijos apsaugos uztikrinimui bei

pateikiamos ekrano vaizdo transliavimui.

1.1.1 KTU video paskaity sistema ViPS

KTU Distancinio mokymosi centro (DMC) specialisty sukurta video paskaity
sistema (ViIPS) (1 pav.) leidzia transliuoti praneSimus ir paskaitas neribotam interneto



vartotojy skaiciui. ViPS pagalba déstytojai skaito paskaitas ne tik KTU, bet ir kity universitety
studentams.

Praneséjas, naudodamasis ViPS sistemos galimybémis, gali organizuoti momentines
auditorijos apklausas, o praneSimus savo kompiuterio ekrane stebintys interneto vartotojai
klausimus gali pateikti Zinu¢iy principu. Visi video praneSimai yra jraSomi ir véliau
pasiekiami i§ archyvo, o jraSai gali buiti redaguojami, koreguojant bei papildant juose
demonstruotg vaizding medziaga. Tokios VIiPS sistemos galimybés iSpopuliarino ja
universitete, be Sios paslaugos jau nebeapsieinama ne tik KTU, bet ir kity institucijy
organizuojamuose renginiuose. Distancinio mokymo centro specialistai nuolat talkina
renginiy organizatoriams teikdami filmavimo bei transliavimo paslaugas. [3]

Video paskaity Sistemos vienas pagrindiniy trikumy — nepakankamas universalumas,
kuris pasireiSkia tuo, jog norint perziiréti video medziagg turi biiti naudojama Internet
Explorer (IE) narSykl¢, taip sukeliama daug nepatogumy Linux, Mac OS, Sun OS ir kt.
operaciniy sistemy vartotojams, kadangi IE narSyklé palaiko tik MS Windows operacing
sistema. D¢l Sios priezasties paplitimo galimybés yra ribojamos. Kitas Sios sistemos trilkumas,
jog vartotojy autentifikavimas paremtas primityviausiu metodu — slaptazodziu. Vartotojams
pateikiamos informacijos apsauga Sioje sistemoje néra numatyta, todél galima teigti, jog
pateikiama/prieinama informacija gali bati klastojama. Nepaisant tokiy trikumy, video
paskaity sistema patogu naudotis. Joje pateikiama informacija klasifikuojama, o tai
palengvina paieSka. ViPS néra realizuota ekrano vaizdo perdavimo galimybeé.

E=Nn= Video paskaiy sstema vardan Famss | esssesssers BT s tmtets satatose
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1.1.2 Elluminate Live

Live programiné jranga (2 pav.), sukurta Elluminate kompanijos, yra sinchroninio
mokymao sprendimas. Savyje Sis produktas turi realizuotas tokias savybes:
e tiesioginis susiraSinéjimas,
e realaus laiko video transliavimas, kuris Zymiai pagerina mokymo kokybg.
Live programinio paketo vienas i$ trikumy, jog reikalingas diegimas j kompiuter;.
Nors produkto kiiréjai tikina, jog tai pilnai suderinama su daugeliu operaciniy sistemy ir taip
dalinai iSsprendzia naudojimo paplitimo problema, taciau sukeliama papildomy nepatogumy
dél minéto bitino jdiegimo j kompiuterj. Si sistema prana$esné uz Video paskaity sistema tuo,
jog pateikiamos informacijos apsaugai gali buti naudojamas SSL protokolas. [4] Vartotojy
autentifikavimo problema Live iSsprendziama tokiu principu, jog norédamas rengti
konferencijas ar pokalbius, dalyviams reikia iSsiysti atitinkamg nuoroda, kurig jie gauna el.
pastu ir atsidar¢ gauta nuorodg prisijungia prie pokalbio. Vertinant vartotojo pusés valdyma
galima sakyti, jog ja naudotis néra sudétinga, kadangi visos reikalingiausios funkcijos

pasiekiamos i$ pagrindinio programos lango. Kaip ir ViPS, §i sistema neturi ekrano vaizdo
perdavimo galimybés.
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1.1.3 See&Share

Tandberg kompanijos sukurto internetiniy konferencijy produkto See&Share
privalumai tokie, jog yra numatyta galimybé keistis kompiuterio ekrano informacija.
Vartotojai jungiasi prie serverio, j kurj yra perduodamas vaizdas i§ informacijos skleid¢jo
kompiuterio, arba tiesiogiai prie kompiuterio i$ kurio yra pateikiama informacija. See&Share
sprendimas naudoja 80 prievada, kurio déka yra iSvengiama uzkardy problemy.

Nors programiné¢ jranga prieinama daugeliui operaciniy sistemy vartotojy,
pagrindinis Sio sprendimo trikumas - bitinas programinés jrangos diegimas j vartotojy
kompiuterius, 0 tai turi jtakos naudojimo paplitimui. Vartotojai autentifikuojami tokiu pat
principu kaip ir daugelyje kity sistemy, t.y. slaptazodziais, tik Siuo atveju vartotojai dar
papildomai turi Zinoti tiksly konferencija transliuojancio serverio adres3. Analizuojant §j

produktg nepavyko aptikti kaip apsaugoma informacija jos perdavimo metu. [18]

1.1.4 Egzistuojanciy video paskaity sistemy palyginimas

Siame skyrelyje aptarsiu, nagrinétas jau egzistuojandias video paskaity sistemas
pradzioje pasirinktais kriterijais:

e Patogumas - vartotojams paprastas ir patogus sistemos valdymas. Patogumas
netiesiogiai susijes su paplitimu.

e Paplitimas — sistemos populiarumo vartotojy tarpe matas, kuris priklauso nuo Sistemos
naudojimui keliamy specifiniy reikalavimy: operaciné sistema, papildoma programiné
jranga ir kt.

e Autentifikavimas — Siuo Kkriterijumi nurodoma kokie autentifikavimo metodai taikomi
arba kg vartotojas turi Zinoti 1§ anksto.

¢ Informacijos sauga — $iuo kriterijumi nurodoma kokia sistemoje jdiegta informacijos,
pateikiamos vartotojams, apsauga.

e Kompiuterio ekrano transliavimas — sistemos galimybé pateikti ne tik tekstinio tipo
informacija, taciau realiu laiku koreguoti pateikiamos medziagos turinj pagal savo

poreikius.
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1 lentelé. Video paskaity sistemy palyginimas

o Video paskaity sistema
Kriterijus . - -
ViPS Elluminate Live See&Share

Patogumas Didelis Vidutinis Vidutinis
Paplitimas Didelis Vidutinis Vidutinis
Autentifikavimas Minimalus Vidutinis Vidutinis
Informacijos apsauga Néra Vidutiné Néra
Kompluterlo ekrano Néra Néra Yra
transliavimas

IS pateiktos informacijos 1 lenteléje matome, jog sistemos paplitimui jtakos turi jos
naudojimo patogumas ir tai, kokie specifiniai reikalavimai keliami jos vartotojams. ViPS
sistema pranasesné patogumo ir paplitimo kriterijy atzvilgiu uz Elluminate Live ir See&Share
tuo, kad pakanka standartinés operacinés sistemos konfigliracijos norint ja naudotis, 0
vienintelis trilkumas — ji néra universali operaciniy sistemy atzvilgiu. Nors Elluminate Live ir
See&Share sistemos pritaikytos daugeliui operaciniy sistemy, tac¢iau jy naudojimui bitinas
papildomos programinés jrangos diegimas ] vartotojo kompiuterj. Visas tris sistemas lyginant
pagal autentifikavimo kriterijy galima teigti, jog Zymiai pranaSesnés sistemos néra. Visy jy
autentifikavimas paremtas vartotojy prisijungimo vardo ir slaptazodzio reikalavimu. Siek tiek
tobulesné¢ sistema yra See&Share, kadangi jos vartotojai turi zinoti ne tik minétus duomenis,
bet papildomai turi Zinoti kur jungtis norint dalyvauti tam tikroje konferencijoje. Sistemas
nagrinéjant informacijos apsaugos Kriterijumi, vienareikSmiskai galima isskirti Elluminate
Live sistema, kadangi joje numatyta duomeny apsauga naudojant SSL protokola. Informacijos
apsauga See&Share ir ViPS sistemose nenumatyta. I$ nagrinéjus sistemas kompiuterio ekrano
perdavimo kriterijumi, pastebéjau, kad vienintelé turinti Sig savybe yra See&Share sistema,

kitose nagrin€¢jamose sistemose tokios funkcijos néra.
1.2 Autentifikavimo naudojimas informacijos apsaugai

Autentifikavimas vienas i§ svarbiausiy informacijos apsaugos budy. Egzistuoja
Jvairiy autentifikavimo apibiidinimy, apibendrinus keletg 1§ jy galima teigti, jog:

Autentifikavimas — metodas, leidZiantis identifikuoti tikrajj informacijos S$altinj.
Garantuojama, jog bendravimas bei informacijos mainai vyksta tikrai tarp ty subjekty, kuriais
jie save prisistato.

Autentifikavimas realizuojamas jvairiais metodais. Jo pasirinkimg lemia tokie
faktoriai kaip saugomos informacijos svarba, naudojimo paprastumas, jsibrovimo

sudétingumas ir kt. PaprasCiausias ir seniausiai egzistuojantis autentifikavimo metodas —
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vartotojo vardas ir slaptazodis, vieni i§ saugiausiy autentifikavimo budy — biometriniai

duomenys ir kriptografiniai metodai (pvz. elektroninis parasas).

1.2.1 Elektroninis parasas

Elektroninio paraSo panaudojimas apima ne tik autentifikavima, bet ir informacijos,
pateikiamos su tokiu paraSu, autentiSkumg bei vientisumg. Technologiniu pozitriu
elektroninis parasas tai koduota informacija, kurios déka elektroninés sistemos vartotojas gali
patvirtinti savo tapatybe bet kuriam Kkitam tos sistemos vartotojui. E. paraso déka
uztikrinamos tokios pateikiamos informacijos ar duomeny savybés, kaip:

e Vientisumas;
e AutentiSkumas;
e Nepaneigiamumas;

E. paraSas yra tradicinio paraso atitikmuo, kuriuo pasiraSomi elektroniniai
dokumentai. Jo realizavimas remiasi asimetrine kriptografija, panaudojant vieSyjy rakty
infrastruktiira. Duomeny vientisumui uztikrinti daZniausiai naudojama santraukos funkcija,
autentiSkumg garantuoja atitinkamas pasiraSiusio asmens vieSasis raktas, kuriuo galima
patikrinti e. paraSa. PasiraS¢s asmuo negali iSsiginti savo paraSo, kadangi jam sudaryti
naudojamas privatusis raktas, o tai vadinama - nepaneigiamumo savybe. [11, 13]

E. paraSai naudojami duomeny autentiSkumui ir vientisumui apsaugoti.

E. paraSas — tai reikSmé, apskaiCiuota kriptografiniu algoritmu ir pridéta prie
duomeny objekto taip, kad kiekvienas norintis galéty patikrinti duomeny autentiSkuma.
Pasitelkus atitinkama vieSgjj rakta ir nurodytg algoritma, galima patikrinti, ar e. paraSas
galioja, t. y. ar duomenys nebuvo pakeisti. Skiriamos dvi pagrindinés e. paraso klasés:

e E. paraSai su priedais: e. paraso duomenys pridedami prie duomeny bloko
(pranesimo). Sie e. para3ai aprasyti ISO/IEC 14888 standarte.

e FE. parasai su pranesimo atkirimu: $iuo atveju duomeny blokas kriptografiskai
transformuojamas taip, kad jame atsiranda ir pasiraSomi duomenys, ir e. parasas.
Duomenys atkuriami tik patvirtinus e. para$a. Sie e. parasai aprasyti ISO/IEC 9796
standarte.

E. parasg su pranesimo atkiirimu galima naudoti kaip parasa su priedais. Tokiu atveju
reikéty pasirasyti ne pat] prane§img, o jo santrauka, ir tikrinant biity lyginamos gauto
pranes$imo ir atkurta santraukos. E. parasui naudoti turi buti apibrézti trys algoritmai: vieSojo
ir privaciojo rakty generavimo, e. paraso formavimo ir paraso tikrinimo (pranesimo atkiirimo)

(3 pav.).
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Pasirasymas Patikrinimas

h

Santraukos
funkeijz

1011007110101
Santraukos funkcijos reiksme *

)

s=ntrauks E. parasu pasirasytas

azmens / dokumentas \
privaciuoju
raktu
i m® =
=N oo
_ E. paratas
b 111101101110

Uififruajama

v s 133ifrucjams
Sertifikatas E. parasas Dusmenys i

L]
~ zzmens
o = 5
——————— - Santraukos vigzgiirakiz
Y funkcii
unkeijz O

Pridedama v
?

prie

duomenu 3
| 101100110101 | R | 101100110101 |

k Santraukos funkcijos reikime Santraukeos funkcijos reikimé
* Jeigu santraukos funkcijy reik&més sutampa,
Furk gauti duomenys laikomi patikimais.
E. parasu pasiradytas
dokumentas

3 pav. Pasirasymas naudojant e. parasq ir paraso tikrinimas

PraneSimas t pasiraSomas privaciuoju pasirasanciojo raktu PR ir sudaromas e.
paraSas s. Naudojant e. parasg su priedais, s pridedamas prie prane$imo t. Naudojant e. parasa
su praneSimo atkirimu, siunc¢iamas tik s. Gautas parasas tikrinamas pasitelkus pasirasiusio
asmens viesgjj rakta VR. Jei pranesimas ir (ar) e. parasas nebuvo pakeisti, tikrinimo funkcijos
rezultatas bus teigiamas, t. y. praneSimas autentiskas, arba bus gautas pradinis praneSimas t,
atsiZzvelgiant j paraso tipg. [10, 11, 14, 16]

E. paraSo naudojimas primena asimetrinj Sifravimg, tik ¢ia praneSimas arba jo
santrauka uzSifruojami privaciuoju raktu, o parasas iSSifruojamas (tikrinamas) vieSuoju.
Kenk¢jas, nezinodamas privaciojo rakto, negali sudaryti pranesimo ir jo e. paraso, kuris
tenkinty tikrinimo procediirg. Tokiu budu taip pat uztikrinamas ir e. paraSo nepaneigiamumas
(neiSsiginamumas). Tinkamg e. parasg galima sudaryti tik Zinant privatyjj pasirasanciojo
rakta, o jo slaptuma turi laiduoti pats pasirasantis asmuo.

Dokumento pasiraS§yma ir jo patikrinimg naudojant elektroninj paraSa galima
suskirstyti j tokius etapus:

1. Rakty generavimas. Siame etape sudaromi du unikaliis matematiskai susije
raktai: privatusis (PR) ir vieasis (VR). Sie raktai gali bati naudojami daug
karty tiek tikrinant (VR), tiek pasirasant (PR).
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2. E. pasiraSymas. PasiraSantis asmuo savo privaciuoju raktu PR apibréztu
algoritmu pasiraSo dokumentg ar pranes$img ir suformuoja e. parasa.

3. E. paraso tikrinimas. Tikrintojas su pasiraSiusiojo vieSuoju raktu VR arba
patvirtina e. paras$a, arba atkuria i$ jo dokumentg ar pranesima.

Saugus e. parasas:

e Yra vienareikSmiSkai susijes su pasirasanCiu asmeniu. E. paraSg galima
patikrinti tik to asmens vieSuoju raktu.

e LeidZia identifikuoti pasirasantj asmenj. Prie e. paraSo paprastai pridedamas
vie3ojo rakto sertifikatas. Sis sertifikatas yra patikimas tiek, kiek patikimas jj
pasirases sertifikavimo centras.

e Yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti savo valia.
PasiraSantis asmuo turi biiti garantuotas, kad pasiraSo tikrai tai, kg mato.
PavyzdZiui, kenkéjas gali méginti pakeisti programine jranga, kad buty
pasirasoma ir e. paraSas tikrinamas tik su dokumento dalimi, o likusi dalis
galéty biiti laisvai kei¢iama, nedarant jtakos e. paraSo reikSmei.

e Yra susij¢s su pasiraSytais duomenimis, kad bet koks $iy duomeny pakeitimas
biity pastebétas. Naudojant kriptografines transformacijas, privaciuoju raktu
pasiraSomi arba patys duomenys, arba jy santrauka. Pakeitus bent vieng
duomeny bitg, e. paraso tikrinimo algoritmas turéty pranesti, kad paraSas
negalioja.

E. paraso teisinj statusg reglamentuoja ir Lietuvos Respublikos teisés aktai. LR
elektroninio paraso jstatyme elektroninis paraSas apibréziamas taip: ,,Tai duomenys, kurie
jterpiami, prijungiami ar logiskai susiejami su kitais duomenimis pastaryjy autentiSkumui
patvirtinti ir (ar) pasirasanciam asmeniui identifikuoti®. Teising galig turinCiam e. paraSui
uztikrinti e. dokumenty valdymo sistemoje turi buti:

e Priemonés, kuriomis galima jdiegti e. paraSo technologija: vieSyjy rakty
infrastruktiira, pasiraS§ymo ir tikrinimo algoritmai, e. paraSo formavimo
programiné jranga.

e E. paraso tikrinimo priemonés: programiné jranga, leidzianti pasiraSiusio
asmens vieSuoju raktu patikrinti e. parasg.

e E. paraSo ir su jo naudojimu susijusios informacijos ilgalaikio saugojimo

priemonés: dokumenty naudojimo ir saugojimo taisyklés, techninés priemonés.
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RSA E. paraso schema

RSA e. paraso sistemoje rakty pora generuojama analogiSkai kaip ir asimetrinio
Sifravimo sistemose. Rakty generavimo algoritmui pateikiamas saugumo parametras, kurj
atitinka RSA modulio ilgis bitais. Algoritmo rezultatas yra rakty pora.

Rakty generavimg sudaro du Zingsniai:

e Atsitiktinai generuojami du maZdaug vienodo dydZio pirminiai skaidiai p ir g*.
Apskaic¢iuojamas RSA modulis n = p:q (jo ilgi apibrézia saugumo parametras) ir
9 = (- 1)(q - 1). Siuo metu rekomenduojama naudoti bent 2048 bity ilgio RSA
modulj, t. y. skai¢iy, kur] sudaro apytiksliai 600 skaitmeny. Todé¢él generuojami
pirminiai skaiciai turéty buti bent 2048 bity ilgio.

e Atsitiktinai pasirenkamas toks e, 1 < e < ¢, kad e ir ¢ bendrasis didZiausias daliklis
buty lygus 1, ir randamas toks d, kad e-d = 1 (mod ¢), t. y. e ir d sandaugos, padalytos
i$ ¢, liekana yra lygi 1°.

Remiantis gautais parametrais, viesasis raktas VR = (n, e), privatusis PR =d.

Parasui formuoti RSA sistemoje praneSimas atvaizduojamas j sveikajj skaiciy. Todél
norint naudoti e. paraso sistemg su praneSimo atkiirimu, praneSimai turi biiti pakankamai
trumpi. E. paraSo sistemoje su priedais naudojamos santraukos funkcijos, o jy rezultatai
atvaizduojami | sveikuosius skaicius. Pagrindiné RSA e. paraSo id¢ja — praneSimo t kélimas
laipsniu privaciuoju raktu moduliu n (sistema su praneSimo atkiirimu):

s =19 (mod n).

Sis algoritmas yra paprastas ir efektyvus, ji vykdant tik keliama laipsniu moduliu n.
E. paraSo sistemoje su priedais numatyti du zingsniai:

e Apskaiciuojama dokumento santraukos funkcija H(t) ir H(t) atvaizduojama j sveikaji
skaiCiy, kuris yra mazdaug modulio n eilés.

e Apskaiciuojamas paraSas

s = H(t)? (mod n).

Santraukos atvaizdavimo ] sveikgjj skaiCiy algoritmai yra pateikti PKCS #1
standarte. Taip pat galima naudoti ir kitus algoritmus, kuriy vienas paprasciausiy — prie gautos
santraukos i$ desinés pridéti tiek 0, kad jos eilé atitikty n.

Paraso tikrinimas sistemoje su priedais:

e Pasitelkus viesajj rakta, apskai¢iuojamas t* = s° (mod n).
e Gautas rezultatas palyginamas arba su praneSimu t, arba su jo santrauka H(t).

ParasSas galioja tada ir tik tada, kai t* = t arba t* = H(t)6.
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Sistemoje su praneSimo atkiirimu paraso tikrinimo algoritmas arba atkuria
prane$img, arba pateikia praneSima, kad gautas parasas S negalioja su duotais (n, e).
PraneSimo atkiirimo algoritmg sudaro du Zingsniai:

e Pasitelkus viesajj rakta, apskai¢iuojamas t = s° (mod n).
e Nustatoma, ar gautas praneSimas t yra tinkamas. Jei taip, grazinamas
praneSimas t, prieSingu atveju praneSama, kad paraSas negalioja.

Antrasis zingsnis yra labai svarbus, mat bet kuris derinys gali bti tinkamas
praneSimas. Tokiu atveju kenkéjui iSlieka galimybé trivialiai parinkti suklastotg parasa,
siekiant gauti norimg prane§img (t = s® (mod n)). Dél Sios priezasties paprastai
nerekomenduojama naudoti RSA e. paraSo sistemos su praneSimo atkiirimu. Jg vis délto
pasirinkus, bitina imtis papildomy saugumo priemoniy, kurios uztikrinty, kad tikimybé, jog
atsitiktinai parinktas praneSimas bus prasmingas, bty nedidelé. Vienas 1§ biidy tai padaryti —

fiksuoti tam tikrg praneSimo struktiira. [10, 11, 14, 16]

1.2.2 Biometriniai duomenys

Biometriniai duomenys vienu metu ir identifikuoja, ir autentifikuoja zmogy, kitaip
tariant padeda atsakyti j klausimg ,,kas a$ esu. Biometriniy duomeny naudojimas néra labai
paplitgs, kadangi jo jdiegimas j bet kurig informacing sistema pakankamai brangus bei
vartotojams sukelia nepatogumy naudojantis. Nepaisant Siy ,,trikumy®, ateityje informacinése
sistemose jy diegimas bus vis didesnis. Biometrinés priemonés leidzia atsisakyti: [16]

o slaptazodziy — nereikia jy atsiminti,
e leidimy — nereikia nesiotis su savimi arba laikyti saugioje vietoje.

Siuo metu egzistuojantios biometrinés sistemos gali atpazinti pagal tokias
fiziologines charakteristikas: [2, 20]

e pirsty atspaudai;

e delny atspaudai;

e delno ir rankos plastakos geometrija;

e akies tinklainés nuskaitymas;

e akies rainelés nuskaitymas;

e paraSo dinamiSkumo nustatymas;

e teksto rinkimo klaviatira dinamiSkumo nustatymas;
e balso atpazinimas;

e DNR testas.

Visas Sias technologijas galima palyginti pagal tokius kriterijus:
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e Tikslumas. Vienas svarbiausiy kriterijy lyginant biometriniy technologijy
priemones. Juo pazitrima kiek sistema suklysta tikrojo vartotojo atveju, jo
nejsileisdama, ir kokia tikimybé patekti j sistema, neesant jos vartotoju.

e Patogumas naudoti. Lyginant biometriniy priemoniy naudojimg pagal §j
kriterijy didelis démesys atkreipiamas kaip greitai ja jsisavina vartotojas.
Pavyzdziui, akies tinklainés nuskaitymo priemoné vartotojui be papildomy
apmokymy gali buti ,,nejveikiama* klititis nors jis ir bus tikrasis vartotojas.
Kita vertus veido, pirSty, rankos ar delno geometrijos nuskaitymo metodus
vartotojams naudoti nesukelia papildomy sunkumy.

e Kaina. Siuo atveju turima omenyje prietaiso, kurio déka tikrinama, kaina.

e Kiti veiksniai.

2 lentelé. Biometriniy duomeny palyginimas

) ) ) . Patogumas .
Biometriné priemoné | Tikslumas ] Kaina
naudoti
Veido geometrija | Vidutinis Vidutinis Maza
PirSty antspaudas | AuksStas Aukstas Maza
Delno ir rankos L 5 o
. Vidutinis Aukstas Vidutiné
A geometrija
Z Akies rainelés 5 o .
N ) Aukstas Vidutinis Didele
= nuskaitymas
Akies tinklainés 5 . .
_ Aukstas Zemas Didelé
nuskaitymas
DNR testas Aukstas Zemas Didelé
Klaviatrinis Labai y 5
o 5 5 Aukstas Maza
> paraSas Zemas
L .
9 Parasas Zemas Aukstas Vidutiné
I T = < <
Balso atpazinimas | Zemas Aukstas Maza

Nagrinéjant biometrines priemones aktualiausias yra patogumo kriterijus, kadangi
nuo jo priklauso ir pacios technologijos paplitimas. Tuo paciu reikia ypatingai svarby démesj
skirti ir biometrinés priemonés tikslumui. Pagal tai kokia informacija prieinama sistemoje turi
biti parenkamas ir biometrinés priemonés tikslumas. Kaina aktuali priklausomai nuo to kaip

placiai bus naudojama ta biometriné priemong.
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Panagrinéjus pateikta 2 lentel¢ galima sakyti, jog i§ biometriniy priemoniy
priimtiniausia yra pirSty antspaudo biometriné priemon¢, kadangi yra aukStas naudojimo
patogumas, kuris pasireiSkia tuo, jog vartotojui nereikia specialiy ziniy norint juo naudotis. Be
to, didziojoje dalyje vidutinés klasés neSiojamy kompiuteriy yra standartiSkai jmontuotas
pirSty antspaudo skaitytuvas. Kitas svarbus Sios biometrinés priemonés pranaSumas, jog

aukstas tikslumo lygis suteikiamas uz priimting kaina.

1.2.3 Autentifikavimo e. parasu ir biometriniais duomenimis palyginimas

Siuolaikinése sistemose pagrindinis démesys skiriamas informacijos apsaugai, kuri
susideda iS jos Sifravimo ir sistemos vartotojy apsaugos. Sistemos vartotojy apsauga
nepakankamai uztikrinama naudojant vartotojy vardus ir slaptazodzius. Minéto metodo
trikumui $alinti galima pasirinkti e. paraso ar biometriniy duomeny autentifikavimo metodus.
Jie sparciai diegiami kuriamose ir jau veikianCiose sistemose, kadangi informacijos
nutekéjimas verslo sektoriuje finansine prasme gali turéti labai skaudziy pasekmiy. ISskirti
vieno ar kito autentifikavimo metodo pranasuma yra pakankamai sudétinga. Biometriniy
duomeny privalumas — duomeny atsparumas vagystei, lyginant su e. parasu, kurj biitina
saugoti laikmenoje. Verta atkreipti démesj | tai, jog e. paraSas visada veikia uztikrintai ko
negalima pasakyti apie kai kuriy tipy biometrinius duomenis. DaZniausiai sutinkamas
biometriniy duomeny naudojimas fizingje apsaugoje, tuo tarpu e. paraSas taikomas —

programinés jrangos apsaugai.
1.3 Sifravimo naudojimas informacijos apsaugai

Norint apsaugoti ypatingai svarbius duomenis ar informacijg vien vartotojy
autentifikavimo nepakanka, tam papildomai sistemose naudojami jvairGs kriptografiniai
algoritmai, kuriy déka informacija perdavimo metu yra Sifruojama. Pagal naudojamy rakty
skaiciy Sifrai skirstomi j (3 lentelé):

e Simetrinius. Duomeny ifravimui ir i§8ifravimui naudojamas slaptasis raktas. Siam
tipui priskiriami blokiniai ir srautiniai Sifrai. Blokinis Sifras nuo srautinio skiriasi tuo,
jog pastarasis informacijos uZSifravimui dar papildomai naudoja vidines biusenas.
Blokiniais Sifrais uzsifruojami dideli fiksuoto ilgio duomeny blokai, o srautiniais —
dazniausiai vieno bito ar vieno baito dydzio blokai.

e Asimetrinius, kitaip dar vadinamus vie$ojo rakto. Sio tipo $ifrai duomeny uzsifravimui

naudoja vies$ajj rakta, o i$$ifravimui — slapta privatyjj rakta.
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3 lentelé. Simetriniy ir asimetriniy Sifravimo sistemy palyginimas

Simetrinés sistemos

Privalumai Trukumai
1 2
e Simetrinio  Sifravimo  algoritmai | e Simetrinis raktas turi likti slaptas. Ji

veikia itin sparciai. Tam tikrais atvejais

Sifravimo  sparta gali siekti Simtus

megabity per sekundg.
e Naudojami raktai yra 4-5 Kartus
trumpesni nei asimetrinése sistemose

Sifravimo

e Simetrinio algoritmo

pagrindu gali biiti sudaromi

kriptografiniai algoritmai

turi Zinoti tik bendraujancios Salys

o Egzistuoja rakty apsikeitimo ir
saugojimo problema

. Dideliame tinkle reikia saugoti daug
rakty pory. Rakty skai¢ius priklauso nuo
Saliy skai¢iaus kvadrato

o Kriptografiné praktika rodo, jog
raktas tarp dviejy Saliy turi biiti daZznai
kei¢iamas, galbut net kiekvieno rySio

Seanso metu

Asimetrinés sistemos

e  Tik privatusis raktas turi biiti slaptas,
taCiau turi biiti uztikrintas vieSojo rakto
autentisSkumas

e Tinkle administruojant raktus, turi
dalyvauti patikima trecioji Salis. Ji turi
biiti s3zininga visy vartotojy atzvilgiu,
taCiau negali turéti prieigos nei prie
vartotojy slaptyjy rakty, nei prie slaptos
informacijos

e Atsizvelgiant ]| naudojimo biida,
vieSojo ir privaciojo rakty pora gali buti
nekei¢iama pakankamai ilgai, t. y. rakty
pora skirta daugkartiniam naudojimui

e Daugelis vieSojo rakto algoritmy

tinka efektyviems e. paraSo algoritmams

sudaryti

e Kai kurie asimetriniai algoritmai
(pvz., RSA) pasizymi viena savybe:
vienas 1§ dviejy rakty gali biti

naudojamas uZzsifruoti, kitas — isSifruoti

. Populiariausiy viesojo rakto

algoritmy Sifravimo sparta yra Kkelis

Simtus karty maZesné nei labiausiai
paplitusiy simetrinio rakto sistemy

. Rakty ilgis yra gerokai didesnis nei
simetrinio Sifravimo sistemose, siekiant

uztikrinti tokj pat saugumo lygij
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Patikima trecioji Salis (angl. trusted third party) atlicka rakty generavimo ir
paskirstymo funkcijas, taip iSsprendziama rakty paskirstymo problema, taciau jai yra Zinomi
visy subjekty slaptieji raktai ir tuo paciu ji turi prieigg prie slaptos informacijos. D¢l Sios
prieZasties tokia sistema reikalauja besglygisko pasitikéjimo ja. [8, 9, 17]

Apibendrinant 3 lentel¢je pateikta informacijg apie asimetrines ir simetrines
kriptografines sistemas galima sakyti, jog vienokios ar kitokios kriptografines sistemos
naudojimas priklauso kam ji bus naudojama. Kuomet reikalingas greitas informacijos
Sifravimas vienareikSmiskai turi biiti naudojama simetriné kriptografiné sistema. Asimetrinés
kriptografinés sistemos pagrindinis privalumas, jog informacija Sifruojama vienu raktu kuris

laikomas paslaptyje, o isSifruojama su Kitu raktu kuris prieinamas visiems.

1.3.1 AES simetrinis Sifravimo algoritmas

Pats populiariausias ir daZzniausiai naudojamas simetrinio Sifravimo algoritmas AES
(angl. Advanced Encryption Standard - PaZangus Sifravimo standartas). Tai JAV vyriausybés
priimtas Sifravimo standartas. Sis algoritmas greitas tiek programings, tiek techninés jrangos
atzvilgiu, gana lengvai jgyvendinamas ir reikalauja nedaug atminties. Standartas sitilo tris
blokinius Sifrus: AES-128, AES-192 ir AES-256. Kiekvieng AES $ifro bloko dydj sudaro 128
bitai, su raktais, kurie gali biiti 128, 192 ir 256 bity. Darant prielaida, kad vienas baitas lygus
8 bitai, fiksuoto bloko dydis 128 bitai yra 128 + 8 = 16 baity. AES veikia 4 x 4 baity matrica,
vadinama buisena. Dauguma AES skai¢iavimy atliekami specialioje galutinéje srityje. [10, 14,
17]

AES S$ifre nurodytas pertvarkos pakartojimy raundy skaicius, kurio reikia norint
paversti paprasta jvesties teksta | galutinj Sifruotg teksta. Kiekvienas raundas sudarytas i$
keleto pertvarkymo veiksmy, jskaitant toki, kuris priklauso nuo Sifravimo rakto. Atvirkstiniai
raundy veiksmai yra taikomi norint konvertuoti Sifruota tekstg atgal ] originaly paprastg
teksta. [5, 6]

AES veikimo algoritmg bendrai galime aprasyti tokiais Zingsniais:

1. Pradiniame raunde atliekama AddRoundKey() funkcija
2. Kituose raunduose atliekamos Sios funkcijos:
e SubBytes() — buisenos baitai pakei¢iami pagal duota sukeitimo lentele
(4 pav.)
e ShiftRows() — bisenos eilutés paslenkamos kairén skirtingais
poslinkiais (5 pav.)
e MixColumns() - kiekvieno stulpelio duomenys sumaiSomi

atsizvelgiant | baseng (6 pav.)
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e AddRoundKey() - raundo raktas pridedamas prie bisenos. Sioje
vietoje ir panaudojami slaptasis (simetrinis) raktas bei IS jo gautas
rakty sarasas. (7 pav.)

3. Paskutiniame raunde atliekamos Sios funkcijos:

e SubBytes()

e ShiftRows()

e AddRoundKey()

Algoritmo raudy skaic¢ius 10, 12 arba 14 priklauso nuo naudojamo rakto ilgio.

aD,D IaIZII,l aD,E aD,B bD,D bD,l bD,E bD,B
al,D Ia1,1 al,z Ia1,3 l"::,l,til bl,l bl,z b1,3
aE,D az,] bE,D b2,1
3,08, b, , | b,

Mo
change %,0| A,1| F0,2| Fo,3 Q.0| o.1| F0.2| F0.3
a la a la ShiftRows a a la a
Shit 119 o] 91| F1.2| %13 11| 91.2| 91,3 “1.0
Y S P 7 >
shift 2 | & 0f 85,1 J?z.z fzs 85 5[ 95,3] 850[ A1
l"‘-—-L:—--""""'.-
shift 3| 839| 93,1| 935 833 A33| 930| 931|932

5 pav. Biisenos eilutés paslenkamos kairén skirtingais poslinkiais
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&) c(x)

6 pav. Kiekvieno stulpelio duomenys sumaisomi atsizvelgiant j biiseng

aD,D al:l,l aCI,E aD,B bCI,CI bl:l,l bCI,E bD,B
al,D al, al.z a1,3 bl,Cl bl,
a2 0 a2 aZ,E 2.3 b2 0 bE
a3,D a3,1 3.2 3.3 bS,CI bB,

7 pav. Raundo raktas pridedamas prie biisenos

Ivykdyta ataka prie§ AES

Nuo 2006 mety vienintelé sékmingai jvykdyta ataka side-channel prieS AES
Sifravimo algoritma. AES algoritmas pakankamg saugumg uztikrina su visais rakty ilgiais
(128, 192, 256 bity). Taciau norint apsaugoti ypatingai svarbig informacijg biitina naudoti 192
arba 256 bity raktus. AES vykdomas su 128 bity raktu 10 raundy, 192 bity raktu — 12, o su
256 bity raktu — 14. 2006 m. zinomiausios atakos buvo 128 bity raktu 7 raunde, 192 bity raktu
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— 8, 0 256 bity raktu — 9. Greiciausias kriptografinis nulauzimas yra galimy varianty paieska.
Taigi, XSL (eXtended Sparse Linearization) ataka, kuri yra kriptoanalizés metodas skirtas
blokiniams Siframs, vykdoma prie§ AES 128 bity rakta reikalauja 2100 operacijy
(palyginimui 2128 galimy rakty skai¢ius) tam, kad biity jvykdytas nulauZimas. Skirtingai nuo
daugelio kity blokiniy Sifry, AES yra paprastai ir aiSkiai apraSytas. 2002 m. Nicolas Courtois
ir Josef Pieprzyk paskelbé teoring ataka, pavadinimu ,,XSL ataka®“, kurioje buvo siekiama
parodyti AES algoritmo silpnuma dél jo paprasto apraSymo. Nuo tada, kiti dokumentai
pateikia, jog ataka néra galima kaip i$ pradziy buvo teigiama. [11]

Side-channel ataka jveikia AES S$ifro mechanizmg, tac¢iau ne dél AES algoritmo
saugumo spragy, bet dél prasto AES Sifro realizavimo sistemoje, kurioje galimas duomeny

nutekéjimas ir jy analize.
1.3.2 Rakty apsikeitimo protokolai

1.3.2.1 Diffie-Hellman rakty apsikeitimo protokolas
Diffie-Hellman (DH) rakty apsikeitimo protokolas buvo sukurtas 1976 metais. Jo
déka du vartotojai gali sukurti bendrajj slapta rakta vieSame rySio kanale, o 1§ vartotojy
siun¢iamos informacijos nebus galima nustatyti jy sukurto bendrojo slapto rakto. DH
algoritmas realizuotas taip, jog vartotojai naudodami skirtingus jvesties duomenis, gauty
vienodus rezultatus. DH rakto apsikeitimo protokolo reikSmé panaudojama seanso raktui
sukurti. [11, 19]
DH rakty apsikeitimo protokolo veikimo mechanizmas
DH rakty apsikeitimo protokolo veikimas:
e Ausra ir Bernardas pirmiausiai vieSai susitaria dél didelio pirminio skaiiaus p ir
grupés Z, generatoriaus g.
e Ausra atsitiktinai pasirenka savo slaptaji rakta PRa = x, tada suskaiCiuoja savo
vie$ajj rakta VR A = a = g" mod p ir vie$ajj rakta siuncia Bernardui.
e Bernardas atsitiktinai pasirenka savo slaptajj rakta PRg =y, tada suskaiciuoja savo
viesajj rakta VRg = b = ¢g¥ mod p ir vie$ajj rakta siun¢ia Ausrai.
e AuSra, turédama savo slaptajj rakta PRa = x ir Broniaus vie$ajj rakta VRg = ¢’
mod p, apskai¢iuoja bendra rakta Ka = (VRg)* mod p = g* mod p.
e Bernardas, turédamas savo slaptajj rakta PRg =y ir Ausros vie$ajj rakta VRa = g*
mod p, apskai¢iuoja bendra rakta Kg = (VRA)’ mod p = g” mod p.
Tokiu biidu Ausra ir Bernardas apsiskai¢iuoja bendrg slaptg rakta K, kadangi K = g*
mod p = ¢”* mod p (8 pav.). [11]
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8 pav. DH rakty apsikeitimo protokolo veikimo schema

Dabar pateiksime DH rakty apsikeitimo protokolo pavyzdi (4 lentelé):

4 lentelé. DH protokolo veikimas pazingsniui

Ausra Bernardas
Seka Skaiéiuoja Skaiéiuoja Seka
P. g P. g
a b
g* mod p —
— g° mod p
(g° mod p)® mod p = (g® mod p)® mod p

Kaip matome abu vartotojai gavo tokj patj rezultata, kadangi g* mod p ir g® mod p
yra lygts. Paslaptyje laikomi tik atsitikinai pasirinkti skaiiai @, b ir apskaiCiuotos reikSmés
g® mod p, g mod p. Visos kitos reikimés: p, g, g* mod p, ir g° mod p yra Zinomos. Kai
Ausra ir Bernardas apskaiciuoja bendrg slaptajj rakta, kurj toliau gali naudoti kaip Sifravimo
rakta siysdami zinutes per vieS$g rySio kanalg (internetg). Jis bus Zinomas tik abiems
vartotojams.

Ataka ,,Zzmogus viduryje*

Pagrindiné DH rakty apsikeitimo protokolo saugumo problema iSkyla tada, kai
atsiranda ,,aktyvus® kenkéjas Zigmas. Nors Zigmas Zino vieSuosius Ausros ir Broniaus raktus
bei mato jy siun¢iamus praneSimus, taciau tokiy pat veiksmy kaip jie atlikti negali. IS turimy
vieSyjy rakty ji negali apskaiciuoti bendro slaptojo rakto K, kadangi tam reikia iSspresti Diffie
— Hellman problemg. Zigmas norédamas apskaiciuoti bendrg slaptajj raktg K, turi zinoti nors

vieng privatyjj rakta.
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Tikras susijungimas

Bernardas

Zigmas

9 pav. Ataka ,,Zmogus viduryje”

Jei Zigmas turi galimyb¢ ne tik stebéti praneSimus, tafiau juos pakeisti ir siysti,

tuomet gali biiti jvykdyta ataka ,,zmogus viduryje“ (9 pav.) (angl. Man in the middle).

Tuo metu kai vykdoma ,,zmogaus viduryje* ataka DH rakty apsikeitimo protokolo

veikimas biity:

Ausra ir Bernardas pirmiausiai vieSai susitaria dél didelio pirminio skai¢iaus p
ir grupés Z, generatoriaus g. Kadangi informacija yra viesa apie tai suzino ir
Zigmas.

Ausra atsitiktinai pasirenka savo slaptajj rakta PRa = x, tada suskaiciuoja savo
viesajj rakta VRa = a = g* mod p ir vie3ajj rakta siuncia Bernardui. Kadangi
Zigmas yra aktyvus kenkéjas ir turi galimybe ne tik stebéti siunciamus
pranesimus, tadiau ir pati juos siysti, tai ji perima AuSros siun¢iamg pranesima,
ji modifikuoja ir i$siuncia Bernardui savo viesajj rakta VRz = u = g* mod p.
Naudodama savo privaty rakta PRz = z Zigmas apskaiciuoja bendra slapta
rakta su Ausra Kaz = (VRA)* mod p = g mod p

Bernardas atsitiktinai pasirenka savo slaptajj rakta PRg =y, tada suskaiciuoja
savo vie$ajj rakta VRg = b = ¢ mod p ir vie$ajj rakta siuncia Ausrai. Zigmas
perima Broniaus siun¢iamg prane$ima, jj modifikuoja ir iSsiuncia Ausrai savo
viesajj rakta VRz = u = g mod p. Naudodamas savo privaty rakta PRy = z
Zigmas apskai¢iuoja bendrg slapta raktg su Bernardu Kz = (VRg)’ mod p =
g’ mod p

Ausra, turédama savo slaptajj rakta PRa = X ir Zigmo suklastota Bernardo
vies$ajj rakta VRg = g¥ mod p, apskai¢iuoja bendra rakta Kaz = (VRz)* mod p

=g mod p.
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e Bernardas, turédamas savo slaptajj rakta PRg =y ir Zigmo suklastota AuSros
viesajj rakta VRa = g° mod p, apskaiciuoja bendra rakta Kgz = (VRz)’ mod p
= g¢” mod p.

Taigi slaptasis bendras raktas K yra ne tiesiogiai tarp Ausros ir Bernardo, ta¢iau tarp
Ausros ir Zigmo bei Zigmo ir Bernardo. Sékmingai tai jgyvendinus Zigmas gali skaityti

praneSimus bei juos klastoti.
DH rakty apsikeitimo protokolas néra veiksmingas aktyvaus kenkéjo atveju, nes
nejmanoma uzfiksuoti fakto kada jis atsiranda, o tai neuztikrina konfidencialumo. Norint

iSvengti tokio tipo atakos, naudojamas autentifikuotas DH rakty apsikeitimo protokolas. [9,
11, 19]

1.3.2.2 Autentifikuotas Diffie-Hellman rakty apsikeitimo protokolas

Autentifikuotas DH rakty apsikeitimo protokolas vykdomas taip:

e Ausra ir Bernardas viesai susitaria dél bendry sistemos parametry — didelio
pirminio skaiciaus p ir grupés Z; generatoriaus g.

e Ausra pasirenka atsitiktinj skai¢iy X, apskaiciuoja ky = gx mod p, gautg reikSme
pasiraso sxy=S(kx, PRa) ir siuncia Bernardui pora (Ky, Sx).

e Bernardas pasirenka atsitiktinj skaiciy y, apskaic¢iuoja ky = gy, mod p, gauta
reik§me pasiraso sy=S(Ky, PRg) ir siunc¢ia Ausrai pora (Ky, Sy).

e Ausra, gavusi pora (Ky, Sy), pirmiausia patikrina B e. para$a. Jei parasas tikras,
apskaiiuoja bendra rakta Ka = (ky)* mod p = ¢* mod p.

e Bernardas, gaves pora (Kx, Sx), pirmiausia patikrina A e. parasg. Jei parasas
tikras, apskai¢iuoja bendra rakta Kg = (ky)’ mod p = g* mod p.

Tokiu atveju vartotojo autentifikavimas uztikrinamas e. paraSu, kuris pagal
apibréZimg yra atsparus klastojimui. Be to, e. parasas taip pat uztikrina duomeny vientisuma.
Taigi, jei kenkéjas poroje (Kx, Sx) modifikuos ky, e. paraso patikra bus atmesta. Jei pakeis visa
pora i (k;, Sz), parasas bus tikras. Taciau patikrings e. paraSo sertifikata, gavéjas nustatys, kad

siuntéjas netikras, ir nutrauks tolesnj protokolo vykdyma. [12]

1.3.2.3 ISvados

Simetriniame Sifravime bitinas saugus rakty apsikeitimas tarp bendraujanciy $aliy.
Vienu saugiausiy rakto apsikeitimo protokoly yra laikomas Siame skyriuje aptartas Diffie-
Hellman rakty apsikeitimo protokolas. Ataka pries §j rakty apsikeitimo protokola buvo
s¢kmingai jvykdyta ne dél algoritmo silpnumo, o dé¢l galimo informacijos perémimo jos
perdavimo momentu. Norint iSvengti minétos atakos reikia naudoti autentifikuotg Diffie-

Hellman rakty apsikeitimo protokola.
26



1.3.3 Saugaus rysio kanalo naudojimas informacijos apsaugai

SSL (Secure Sockets Layer) — kriptografinis algoritmas, kuris yra naudojamas
informacijai, perduodamai viesSuoju rysio kanalu, Sifruoti. SSL perduodamos informacijos
Sifravimui naudojama simetriné ir asimetriné kriptografija. Asimetriné Kriptografija
naudojama saugiam rakty apsikeitimui, o simetriné kriptografija dél didelio Sifravimo greicio
naudojama informacijos Sifravimui. SSL protokolg sukiire kompanija Netscape. [13, 14]

TLS (Transport Layer Security) — tai SSL protokolo atmaina, kurig remiantis SSL
3.0 protokolo sukaré IETF (The Internet Engineering Task Force). Protokolas naudojamas
Kliento-serverio programose, kadangi leidzia tinkle siun¢iamus praneSimus apsaugoti nuo
klastojimo. TLS protokole realizuotas autentifikacijos ir konfidencialumo internete
mechanizmas panaudojant kriptografija.

TLS protokolo déka galimi du autentifikavimo atvejai:

e Autentifikuojamas tik serveris
e Autentifikuojamas serveris ir vartotojas

Autentifikuoto serverio atveju, klientas jungdamasis prie serverio jsitikina jo
tikrumu, tac¢iau pats klientas lieka nezinomas.

Kuomet abi bendraujanCios pusés autentifikuojamos, biitinas ne tik serverio
sertifikatas, taciau ir klientas turi turéti sertifikata, kuriuo patvirtinty savo tapatybg.

TLS sudaro trys pagrindinés fazes:

e Bendraujanciy pusiy susitarimas d¢l naudojamo algoritmo
e Rakty apsikeitimas ir autentifikavimas
e Simetriniy Sifravimas ir zinu¢iy autentifikavimas
Standartiniai algoritmai naudojami TLS protokole:
e Rakty apsikeitimui: RSA, Diffie-Hellman, ECDH, SRP, PSK
o Autentifikavimui: RSA, DSA, ECDSA
e Simetriniai Sifrai: RC 4, Triple DES, AES, IDEA, DES, Camellia.
e Kriptografinés santraukos funkcijos: HMAC-MD5 arba HMAC-SHA (TLS), MD5 ir
SHA (SSL) [13, 14]

1.3.3.1 TLS ,ranky paspaudimo* algoritmas
,Ranky paspaudimo® (angl. handshaking) metu klientas susitaria su serveriu dél
naudojamy parametry, siekiant uztikrinti saugy susijungima.

e _Ranky paspaudimas® prasideda tuomet, kai klientas jungiasi prie serverio, turincio
aktyvy TLS protokolo palaikymg, praSydamas saugaus susijungimo ir pateikdamas
sarasg palaikomy $ifry bei santraukos funkcijy (angl. hash functions).
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IS Sio sgraSo serveris iSrenka ,.stipriausig® Sifrg ir santraukos funkcija, kurig jis irgi
palaiko ir informuoja klientg apie pasirinkima.

Serveris siunc¢ia savo identifikavimo duomenis sertifikato forma. Sertifikatg sudaro
serverio vardas, patikimas sertifikaty centras ir serverio viesasis raktas.

Klientas gali susisiekti su serveriu, kuris i§davé sertifikata ir paprasyti patvirtinti, jog

sertifikatas yra tikras, pries toliau vykdydamas veiksmus.

Tam kad bty galima sugeneruoti susijungimo sesijos raktus, naudojamus saugiam
susijungimui, klientas turi uzSifruoti savo sugalvota atsitiktinj skaiCiy su serverio
vieSuoju raktu (VRs) ir gautg rezultatg nusiysti serveriui. Tik serveris galés isSifruoti jj
(su savo privaciuoju raktu (PRs). Tokiu budu raktas yra paslepiamas nuo galimy
atakuotyjy. Klientas Zino serverio viesaji raktg ir savo sugalvotg skaiciy, o serveris
Galimas atakuotojas zino tik serverio vie$ajj raktg, nebent serverio privatus raktas
buvo iSaiskintas.

IS atsitiktinai sugalvoto skaiCiaus, serveris ir vartotojas sugeneruoja rakta kurj naudos
Sifravimui ir isSifravimui

,Ranky paspaudimas®“ baigiasi ir pradedamas saugus susijungimas, kurio metu

siunCiami duomenys Sifruojami ir iSSifruojami su sugeneruotu raktu. Tai vyksta tol kol

susijungimas nutraukiamas. [13, 14]

Jei bet kuriame zingsnyje jvyksta klaida, TLS ,,rakty paspaudimas‘ ir susijungimas

nejvyksta.

1.3.3.2 Paprastas TLS ,,ranky paspaudimas*

Paprastas TLS ,,ranky paspaudimas‘ apibrézia serverio autentifikavima.

1. Susitarimo etapas:

o Kilientas siuncia ClientHello zinute, kurioje nurodo:
0 kokig TLS protokolo versija jis gali naudoti
O sugeneruoty atsitiktinj skaiciy
0 sitlomy naudoti $ifry ir suspaudimo metody sarasa
« Serveris atsako su ServerHello zinute, kurioje yra informacija:
o pasirinkto protokolo versija
O sugeneruotas skaiCius
O pasirinktas (i§ kliento pasiiilyty) S$ifro algoritmas ir suspaudimo

metodas
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0 taip pat session id kaip zinutés dalis, kuri nurodo, jog tesiamas ,,ranky
paspaudimas*
e Serveris siuncia Certificate zinute
e Serveris siun¢ia ServerHelloDone zinut¢, kuria nurodomas ,ranky
paspaudimo® baigimas Siame etape.
o Kilientas atsako su ClientKeyExchange zinute, kurioje gali nieko nebiti arba
vieSasis raktas, priklausomai nuo naudojamo Sifro.
o Kilientas ir serveris naudodamas atsitiktinj skaiciy ir pagalbinj pagrindinj rakta
apskaiciuoja pagrindinj rakta.
2. Kilientas siun¢ia ChangeChiperSpec jrasa, informuodamas serverj, jog viskas kas bus
siun¢iama bus autentifikuota (ir Sifruota, jei Sifravimo parametrai nustatyti serveryje).
o Galiausiai klientas siuncia autentifikuotg ir Sifruotg Finished Zinutg
e Jei serverio patikrinime jvyksta klaida susijungimas nutraukiamas
3. Serveris siunc¢ia ChangeChiperSpec zinute, informuodamas klienta, jog viskas kas bus
siunciama bus autentifikuota (ir Sifruota serverio privaciu raktu, kuris yra susij¢s su
sertifikuotu vieSuoju raktu, jei Sifravimas reikalingas).
o Serveris siuncia autentifikuotg ir Sifruotg Finished Zinute
e Klientas atlicka iSSifravimo ir patikrinimo veiksmus, jei ivyksta klaida
susijungimas nutraukiamas.

4. Programos faz¢

1.3.3.3 Autentifikuoto kliento TLS ,,ranky paspaudimas*
Paprastas TLS ,,ranky paspaudimas* apibrézia serverio autentifikavima.
1. Susitarimo etapas:

o Kilientas siuncia ClientHello Zinute, kurioje nurodo:
0 kokig TLS protokolo versijg jis gali naudoti
O sugeneruoty atsitiktinj skaiciy
0 siiilomy naudoti Sifry ir suspaudimo metody sarasa

« Serveris atsako su ServerHello Zinute, kurioje yra informacija:
0 pasirinkto protokolo versija
O sugeneruotas skaicius
O npasirinktas (1§ kliento pasiilyty) Sifro algoritmas ir suspaudimo

metodas

0 taip pat session id kaip zinutés dalis, kuri nurodo, jog tesiamas ,,ranky

paspaudimas*
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o Serveris siuncia Certificate Zinute
e Serveris reikalauja kliento sertifikato siysdamas CertificateRequest zinute
e Serveris siun¢ia ServerHelloDone zinutg, kuria nurodomas ,ranky
paspaudimo® baigimas Siame etape.
« Kilientas atsiuncia savo sertifikatg su Certificate Zinute
o Kilientas atsako su ClientKeyExchange zinute, kurioje gali nieko nebiti arba
vieSasis raktas, priklausomai nuo naudojamo Sifro.
o Klientas siuncia CertificateVerify zinute
o Kilientas ir serveris naudodamas atsitiktinj skaiciy ir pagalbinj pagrindinj rakta
apskaiciuoja pagrindinj raktg.
2. Kilientas siun¢ia ChangeChiperSpec jrasa, informuodamas serverj, jog viskas kas bus
siunc¢iama bus autentifikuota (ir Sifruota, jei Sifravimo parametrai nustatyti serveryje).
o Galiausiai klientas siuncia autentifikuotg ir Sifruotg Finished Zinute
o Jei serverio patikrinime jvyksta klaida susijungimas nutraukiamas
3. Serveris siunc¢ia ChangeChiperSpec zinute¢, informuodamas klienta, jog viskas kas bus
siun¢iama bus autentifikuota (ir Sifruota serverio privaciu raktu, kuris yra susij¢s su
sertifikuotu vieSuoju raktu, jei Sifravimas reikalingas).
o Serveris siuncia autentifikuota ir Sifruotg Finished zinute
o Klientas atlieka isSifravimo ir patikrinimo veiksmus, jei jvyksta klaida
susijungimas nutraukiamas.

4. Programos faz¢
1.4 Analizés dalies iSvados

Atlikus egzistuojanciy video paskaity sistemy analize¢, galima sakyti, jog patogiausia
KTU sukurta ViPS video paskaity sistema. Nors joje néra realizuoto pateikiamos informacijos
apsaugos mechanizmo, 0 esamas autentifikavimo mechanizmas yra primityvus, taciau
vartotojo aplinka pakankamai paprasta ir lengvai valdoma.

Kita analizés dalis apémeé kriptografiniy algoritmy paieska iskeltiems tikslams
jgyvendinti. Pagrindinis tikslas sukurti video paskaity sistemos autentifikavimo ir Sifravimo
mechanizmg paremtg e. parasu. ISanalizavus e. paraSy veikimo principus ir galimus jy
realizavimo btidus buvo pasirinkta RSA e. paraso schema. Keliamam biitinumui Sifruoti video
paskaity sistemoje vartotojy siunciamas zinutes buvo pasirinktas simetrinés kriptografijos

Sifravimo algoritmas — AES.
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2 E. paraso taikymo autentifikavimui ir Sifravimui video paskaity

sistemoje modelis

2.1 Konteksto schemos aprasymas

Kuriamas video paskaity sistemos autentifikavimo ir informacijos Sifravimo
mechanizmas taikant elektroninj parasg (10 pav.) apima dvi saugumo pozitriu aktualias
problemas, tai vartotojy autentifikavima ir prieinamos informacijos patikimuma. Siuo metu
populiarus vartotojy autentifikavimas slaptazodzio principu néra pakankamai saugus
atsizvelgiant | tai, jog kuriamas sistemos modelis gali biiti pritaikomas specialiose mokymo
sferose, kuomet sistemos vartotojams pateikiama informacija su tam tikromis saugumo
zymomis. Sistemos vartotojy autentifikavimui, naudojama RSA e. paraSo schema.
Informacijos patikimumo problemos sprendimui naudojamas informacijos, siunc¢iamos
vieduoju rysio tinklu, Sifravimas. Sifravimui pasirinktas AES blokinio $ifravimo algoritmas ir
autentifikuotas Diffie-Hellman rakty apsikeitimo protokolas, dél jy optimalaus veikimo

greicio ir teikiamo saugumo lygio.

/ Video paskaity sistema \

Autentifikacija e. parasu__|
Zinugiy Sifravimas

y
S

Web serveris Studento

darbo vieta

Destytpjo LE. paras$o tikrinimas
darbo vieta 3
K
Q
=

Srautinés media Sertifikavimo centras
informacijos serveris

. /

10 pav. Autentifikuotos video paskaity sistemos komponentai
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2.2 E. parasu pagristas prisijungimas prie sistemos

Sitlomas vartotojy autentifikavimas e. paraSu kuriamoje sistemoje pateiktas 11
paveikslélyje. Pirmiausiai vartotojas turi atsidaryti interneto narSykle ir nurodyti sistemos
adresg. Tuomet uzkraunamas prisijungimo langas ir jam pateikiama atsitiktiniu biidu sistemos
sugeneruota frazé, kurig vartotojas uzSifruoja savo privaciuoju raktu taip suformuodamas e.
parasa. Kartu su e. parasu sistemai siunciamas sertifikatas. Tuomet Sistema kreipdamasi i
sertifikavimo centrg (SC) tikrina ar pateiktas vartotojo sertifikatas néra suklastotas, ar
galiojimo laikas nepasibaiggs. Jeigu pateiktas sertifikatas tikras ir galiojantis sistema
identifikuoja asmenj ir pagal Zinomg jo vie$gjj raktg iSSifruoja pateiktg Zinute, tokiu biudu
patikrinamas e. parasas ir vartotojas prisijungia prie sistemos. Jeigu sertifikatas suklastotas ar
negaliojantis arba pateikta pasiraSyta zinuté neisSifruojama su to vartotojo viesuoju raktu,

sistema neleidZia prisijungti ir praso pakartoti anks¢iau minétus veiksmus.

/ Vartotojas kreipiasi | sistema

Prisijungimas

/ Gaunamas serverio sugeneruotas teksto fragmentas

(Suformuojamas e. paraéas)

/ Suformuotas e. parasas su sertifikatu siunciamas j serverj

/ Negaliojantis ar suklastotas sertifikatas

/ E. paraSas netinkamas

(Tikrinami prisijungimo duomenys)

/ Serveris kreipiasi | sertifikaty centra

Tikrinamas sertifikatas)

/ Sertifikatas tikras ir galiojantis

(Tikrinamas e. parasas

| E. paraSas tinkamas

11 pav. Vartotojy autentifikavimas e. parasu
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2.3 Siundiamy Zinudiy apsauga sistemoje

Sitlomame modelyje svarbus démesys skiriamas siun¢iamy zinuciy Sifravimui.
Sistema gali biti pritaikoma specifinése mokymo srityse, kuriose pateikiama medziaga su tam
tikra saugumo Zyme. Siam tikslui jgyvendinti geriausias sprendimo biidas panaudoti e. parasa,
autentifikuotg Diffie—-Hellman rakty apsikeitimo protokolg ir AES Sifravimo algoritmg. 12
paveikslélyje pateiktas sitilomas apsaugos mechanizmas siun¢iamy zinuciy turinio apsaugai.
Vartotojui prisijungus prie sistemos ir rengiantis klausyti paskaitos pradedamas Sifravimo
rakto sudarymas remiantis jau minétu autentifikuotu Diffie—Hellman rakty apsikeitimo
protokolu, kuriame panaudojamas e. paraSas. Detalesnis Sio protokolo apraSymas pateiktas
analizés dalies 1.2 skyrelyje. Vartotojui siuniant paraSyta zinutg, ji uzSifruojama,
panaudojant apskaiciuotg Sifravimo rakta ir AES Sifravimo algoritma, tada iSsiunciama |

sistemg. Sistema gavusi Sifruotg Zinute jg deSifruoja ir jtraukia j duomeny bazg.

/ Vartotojas inicijuoja paskaitos klausymag

[Apskaic“:iujamas Sifravimo raktas)

/ Vartotojas paraso ir siuncia zZinute

Sifruojama Zinuté

/ Sistema gauna Sifruotg Zinute

Desifruojama zinuté

/ Desifruota Zinuté jtaukiama j duomeny baze

12 pav. Siunciamy Zinuciy Sifravimas
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2.4 Sistemos vartotojy grupés

Projektuojamoje sistemoje isskiriami trys vartotojy tipai: administratorius, déstytojas,
studentas. Kiekvienas i§ jy sistemoje gali atlikinéti tam tikrus veiksmus, Kaip tai parodyta 13
paveikslélyje.

Autentifikuota video paskaity sistema

Sukurti naujg vartotoja

Administruoti sistema

Administratort

/

Autentifikuotis e-parasu

Transliuoti video paskaitas

Déstytojas

ﬁentas

Ziiréti video paskaitas

Pateikti klausimus zinutémis

13 pav. Vartotojy veiksmai sistemoje
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3 E. paraSo taikymo autentifikavime ir Sifravime video paskaity sistemoje

modelio realizacija

2 skyriuje pateikto projektuojamo sistemos modelio realizavimg galima biti
suskirstyti | keleta daliy:
e destytojo aplinka
e video paskaity sistemos branduolj
e studento aplinka
14 paveikslélyje pateikiama visos sistemos konteksto schema. Siame skyriuje
detaliau aptarsime déstytojo aplinka ir video paskaity sistemos branduolj, pasakydami kuo jie
svarbiis ir kokios technologijos naudojamos jy realizavime. Studento aplinka — tai internetinis

puslapis, kuriame studentas gali stebéti transliuojamas video paskaitas

Déstytojo aplinka

Video paskaity sistema

OS: Windows
Pl: Adobe Flash Live
Media Encoder;
VHScrCap

Adobe Flash Media
Streaming Server

/ Studento aplinka \ KTU SC

Apache;
MySQL

OS: Nesvarbu
P|: Interneto narsykle;
Adobe Flash Player

14 pav. Video paskaity sistemos konteksto schema

3.1 Déstytojo aplinkos realizacija

Déstytojo aplinkoje buvo sprendziama viena i§ pagrindiniy esamy video paskaity
sistemy trikumy - universalios mokomosios medziagos pateikimas. Analizés dalyje
nagrinétose video paskaity sistemose déstytojas negali improvizuoti, pateikdamas studentams
video, audio ar kitokio tipo pavyzdziy, kadangi minétose sistemose déstoma medZiaga
pateikiama pateik¢iy arba kitokio tekstinio tipo formatu. Analizuotoje video paskaity
sistemoje VIPS déstytojas pirmiausiai pateikia skaidres su mokomaja medziaga
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administratoriui, tik po to yra organizuojama video paskaita. Taciau paskaitos metu i$ anksto
déstytojo parinktas pavyzdys gali sukelti studentams papildomy klausimy. Sios problemos
galima iSvengti suteikiant déstytojui galimybe realiu laiku keisti parengtos paskaitos
informacija.

Norint skaityti paskaitas realizuotoje video paskaity sistemoje déstytojui reikalingas
kompiuteris su Microsoft Windows operacine sistema ir Adobe Flash Media Live Encoder (15
pav.) bei VHScrCap (16 pav.) programine jranga. Adobe Flash Media Live Encoder
programiné jranga skirta transliuoti video ir audio signalg | Adobe Flash Streaming serverj,
kuris yra video paskaity sistemos sudedamoji dalis. VHScrCap (VH Screen Capture) — tai
Splitmedialabs kompanijos programinis jrankis, kurio déka video medziagos Saltiniu laikomas
kompiuterio ekrano vaizdas arba nurodyta jo dalis.

Déstytojas, rengdamasis transliuoti paskaitg, pasiruoSia medziagg ir pasileidZia
Adobe Flash Media Live Encoder programing jrangg, tuomet nurodo transliuojamos video ir
audio medziagos kokybe, priklausomai nuo poreikiy, ir pradeda transliacija. Pasinaudojus
Adobe Flash programavimo jrankiu specialiai déstytojo aplinkai buvo sukurta programa, kuri

informuoja paskaitg skaitantj déstytojg apie studenty pateikiamus klausimus.

ﬁ Adobe Flash Media Live Encoder 3 = \E"&[

Preview:  InputVidee o OutputVideo » Audio

Channels: am: |paskaitss
Sample Rate: z Connect

Auto Adjust

to File

15 pav. Adobe Flash Media Live Encoder programiné jranga
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"VH Screen Capture Driver

Capture Settings About

Left: 0 Width: 1024 [ Track window
Top: O Height: 763 [ Track screen
[ Show frame

Select window;

16 pav. VH Screen Capture Driver programiné jranga

3.2 Video paskaity sistemos realizacija

Projektuojamoje video paskaity sistemoje svarbus démesys buvo skiriamas
pateikiamos informacijos apsaugai Siais aspektais:

e Kiekvienas sistemos vartotojas autentifikuojamas e. parasu (17 pav.), kurio
veikimo principas pateiktas 11 paveikslélyje.

e Vartotojy siun¢iamos zinutés per sistemg Sifruojamos, panaudojant
efektyviausius kriptografinius algoritmus.

Video paskaity sistemos realizavimui buvo pasirinktas Adobe Flash Media
Streaming serveris [1], leidziantis perduoti aukstos kokybés video ir audio informacija, ir
klasikinis internetinis serveris, skirtas vartotojy sasajos realizavimui. Aukstos kokybés video
medziagos naudojimas aktualus, kadangi déstytojas gali transliuoti savo kompiuterio ekrano
vaizdg (18 pav.). Atlikus panaSiy sistemy analize¢ buvo nuspregsta sistemg realizuoti
internetinio puslapio principu. Tokia sistema ne tik patogi naudojimosi atzvilgiu, taciau ir
universali operaciniy sistemy atzvilgiu.

Pagrindinis sistemos branduolys veikia internetiniame serveryje. Tekstiné
informacija saugojama MySQL duomeny bazéje. Vartotojui autentifikuojantis e. paraSu video
paskaity sistema kreipiasi ] KTU sertifikavimo centra, 1S kurio gaunama informacija, pagal

kurig patikrinamas vartotojo pateikto sertifikato galiojimas ir galimas suklastojimas.

37



O A U N O

K
TECHNOLOGIIOS

9 UNIVERSITETAS

H:

Video transliacijos Tvarkarastis D.U.EK.

Prisijungimas Sistema

Nuotolinio mekymeo sistema
Prisijungimo vardas

|K’I‘U_studentas:_student351 |

Slaptazedis
|........... |
Prisijungti
OpenID nueroda
Prisijungti

|585134B&455384038Do C‘A66392—9556C—40|

17 pav. Prisijungimas e. parasu prie video paskaity sistemos

& 5
K A U N O

TECHNOLOGIIOS
- UNIVERSITETAS

Ny

Video transhacijos Tvarkarastis

Pokalbiai

Dvieju pokalbiai

Paskaita

e e e

Siusti [

18 pav. Realizuoto ekrano perdavimo pavyzdys
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4 E. paraSo taikymo video paskaity sistemos autentifikavime ir Sifravime

eksperimentinis tyrimas

Sukurtoje video paskaity sistemoje realizavus autentifikavimui skirta e. paraSo
mechanizmg, Svarbu nustatyti jo jtakg, prisijungimo prie sistemos laikui, lyginant su
standartiniu vartotojo vardo ir slaptazodZzio autentifikavimo mechanizmu. Minétos
charakteristikos tyrimas aptariamas pirmojoje eksperimentinio tyrimo dalyje. Kita aktuali
sistemos funkcija - siun¢iamy pranesimy Sifravimas. Realizuota video paskaity sistema
nuolatos tobulinama, planuojama realizuoti perduodamos video medziagos Sifravimg. Video
medziagos ir siun¢iamy prane$imy Sifravimas Il eksperimento dalyje palyginami matuojant

algoritmy greicius.
4.1 Autentifikavimo e. parasu palyginimas su standartiniu prisijungimu

Siekiant nustatyti, kuris prisijungimo prie sistemos biidas yra greitesnis, buvo atliktas
eksperimentinis tyrimas. Jo metu gauti prisijungimo prie sistemos laiko rezultatai,
autentifikavimui naudojant e. para$g (20 pav) ir naudojant vartotojo vardg bei slaptazod;j

(19 pav.). Lenteléje Nr. 5 pateikiami 5 bandomuyjy prisijungimy rezultatai.

5 lentelé. Prisijungimo prie sistemos laiko rezultatai

Autentifikavimo 1 bandymas | 2 bandymas | 3 bandymas | 4 bandymas | 5 bandymas

budas Laikas, sekundémis

Vartotojo vardas ir
_ 0.00034 0.00038 0.00033 0.00037 0.00035
slaptazodis

Autentifikavimas
5 0.05762 0.01837 0.01573 0.03863 0.01807
e. parasu

IS lentel¢je pateikty duomeny matosi, jog vartotojo prijungimo prie sistemos laikai
skiriasi nuo 50 iki 150 karty. Toks skirtumas susidaro del skirtingo atlieckamy veiksmy
skaiciaus norint autentifikuoti vartotoja.

Autentifikuojant vartotojo vardu ir slaptazodziu atliekami tokie veiksmai:

e Vartotojas nurodo savo vartotojo vardg bei slaptazodj ir spaudzia mygtuka
prisijungti

e Sistema atlickag paieSkag pagal pateikta vartotojo vardg, jeigu netinkamas
vartotojo prijungimas nutraukiamas

e Patikrinamas pateiktas slaptazodis su saugomu sistemos duomeny bazéje,
jeigu netinkamas vartotojo prijungimas nutraukiamas

e Vartotojas prijungiamas prie sistemos
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Autentifikuojant e. paraSu atliekami tokie veiksmai:

Sistema sugeneruoja fraze

Vartotojas pasiraso pateikta sistemos sugeneruotg fraze, prideda savo
sertifikatg ir spaudzia prisijungimo mygtuka

Sistema patikrina sertifikate esan¢ig informacijg, pagal kurig vartotojas
identifikuojamas

Sistema kreipiasi j sertifikavimo centrg patikrinti ar vartotojo pateiktas
sertifikatas nepanaikintas

Sistema patikrina pasirasytg fraze

Vartotojas prijungiamas prie sistemos, jei atlikti visi tikrinimo etapai

Gauti rezultatai parodé, jog autentifikavimas e. paraSu yra Zymiai létesnis nei

autentifikavimas vartotojo vardu ir slaptazodZiu.

Rezultatai

Paprastas prisijungimas uztruko: 0.00034s.

19 pav. Prisijungimo prie sistemos laiko rezultatai,
autentifikavimui naudojant vartotojo vardq ir slaptazodj

Rezultatai

Prizsijungimas su e. parasu utruko: 0.057625.

20 pav. Prisijungimo prie sistemos laiko rezultatai,
autentifikavimui naudojant e. parasq

4.2  Video medziagos ir siun¢iamy pranesimy Sifravimo algoritmy teorinis palyginimas

Darbo pradZioje buvo keliama problema pateikiamos informacijos apsaugai

panaudojant 3ifravima. Sia problema pavyko jgyvendinti sékmingai Sifruojant siunéiamus

praneSimus. Realizuotoje video paskaity sistemoje informacija pateikiama realiu laiku, todél

labai svarbu tinkamai parinkti kriptografiSkai saugius ir greitai veikiancius algoritmus, kad
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sistemos vélinimas biity kuo mazesnis. Analizés dalyje nurodyta, jog informacijos Sifravimui
labiausiai tinkami simetrinés kriptografijos algoritmai. Siuo metu vienu saugiausiy yra
laikomas AES algoritmas. Sis algoritmas pasirinktas siunéiamy pranesimy Sifravimui.
Tolimesniame sistemos plétojime yra numatomas video medziagos Sifravimas, kuris zenkliai
skiriasi nuo jau realizuoto siunc¢iamy pranesimy Sifravimo. Galima iSskirti keletg pagrindiniy
skirtumy tarp realiu laiku perduodamos video medziagos ir siun¢iamy pranesimy:
1. Esant pakety praradimams tinkle realaus laiko video medziagos perdavime jie
pakartotinai nesiun¢iami, prieSingai nei siuné¢iamy praneSimy atveju.
2. Realaus laiko video medZiaga yra jautresné laiko vélinimui nei siunc¢iami
praneSimai.

Remiantis Siais skirtumais galima teigti, jog praneSimy Sifravimui naudotas
kriptografinis algoritmas néra tinkamas naudoti video informacijos Sifravimui. Realaus laiko
video medziagos Sifravimui reikéty pasirinkti i§ simetrinés kriptografijos srautiniy Sifravimo
algoritmy. Nuo 2004 iki 2008 mety buvo ieSkoma naujy, saugiy ir greitai veikian¢iy srautiniy
Sifravimo algoritmy, Sig veikla vykdé eSTREAM projektas. Pasirinksime keleta projekte
siilomy srautinio Sifravimo algoritmy ir juos palyginsime su AES. 6 lentel¢je pateikiami
Rabbit, Salsa20/12 ir AES Sifravimo algoritmy veikimo sparta nustatyta eSTREAM atlikto
tyrimo metu naudojant 128 bity Sifravimo raktus. Lenteléje pateikiamas algoritmy veikimo
greitis Sifruojant informacijos srauta. Tyrime buvo naudojami kompiuteriai su tokiais
procesoriais:

e Intel Pentium M (1700 MHz)
e AMD Athlon 64 X2 4200+ (2200 MHz)

6 lentele. Sifravimo algoritmy greiciy palyginimas

_ Cycles/byte MB/s Mbps
Algoritmas
Intel AMD Intel AMD Intel AMD
Rabbit 3,94 4,98 431,47 | 441,77 | 3451,78 | 3534,14
Salsa20/12 7,43 4,85 228,80 | 453,61 | 1830,42 | 3628,87
AES 15,97 13,39 | 106,45 | 164,30 | 851,60 | 1314,41

Atlikty matavimy duomenys buvo pateikiami dazniausiai kriptografijoje naudojamu
matavimo vienetu cycles/byte. Norint paskai¢iuoti kokj informacijos srautg megabitais per
sekunde galima uZSifruoti, pirmiausiai reikia pasiversti j srauto matavimo vienetus pagal Sig
formule:

a s — informacijos srautas Mbps
s = —x* 8,kur < a— procesoriaus darbinis daznis MHz
b
b — cycles/byte
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Pagal Sifravimo greit] vienareikSmiSkai galima teigti, jog 1§ nagrinéty algoritmy
video Sifravimui reikéty naudoti Rabbit algoritma. Jo Sifravimo sparta praktiskai nepriklauso
nuo kompiuteryje naudojamo procesoriaus tipo, ko negalima pasakyti apie AES ar Salsa20/12
algoritmus.

7 lenteléje pateikiami duomenys, kurie parodo koks reikalingas srautas video
informacijos iSsiuntimui pagal pasirinktas charakteristikas: ekrano skiriamgjg gebg ir
translivojamo vaizdo kitimo greitj. Kadry kadry skaicius per sekunde ir video kodekas
fiksuojami.

7 lentelé. Reikalingas srautas video medziagos perdavimui

Ekrano skiriamoji | Kadry skai¢ius | Transliuojamo vaizdo | Reikalingas minimalus
geba per sekunde kitimo greitis srautas video issiuntimui
Zemas 662 Kbps
640x480 25 Vidutinis 1277 Kbps
Aukstas 2506 Kbps
Zemas 1621 Kbps
1024x768 25 Vidutinis 3193 Kbps
Aukstas 6340 Kbps
Zemas 2506 Kbps
1280x960 25 Vidutinis 4963 Kbps
Aukstas 9878 Kbps
Zemas 4195 Kbps
1920x1080 25 Vidutinis 8342 Kbps
Aukstas 16637 Kbps

Atliktuose skai¢iavimuose néra jvertinamos video medziagg transliuojancio serverio
papildomos apkrovos, d¢l ko aptarnaujamy klienty skaicius gali skirtis nuo apskaiciuoto.
Skaic¢iavimams buvo naudojama speciali skai¢iuoklé (21 pav.).
pagal apskai¢iuotus duomenis vienas video serveris galéty aptarnauti nuo 60 (kuomet
transliuojama 1920x1080 skiriamosios gebos su auksta vaizdo Kitimo sparta) iki 1500,
(kuomet transliuojama 640x480 skiriamosios gebos su zema vaizdo kitimo sparta) vartotojy.
Minéti skaiCiavimai atlikti, kai video informacijos Sifravimas neatliekamas. Pagal
apskaiciuotus srautinio Sifravimo algoritmy veikimo greicius jie turéty jtakos aptarnaujamy
klienty skaiCiui tuo atveju, kai interneto linijy sparta sicks 10 Gbps. Nustatytas Rabbit
veikimo greitis srauto Sifravimo metu siekia 3,5 Ghps.
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FLASH VIDEO (FLV) BITRATE CALCULATOR CREATEDBY ROBERT REINHARDT

Aspect Ratio Width Height Rate
4 - 1024 763 25

E . ""‘\ Grid Quality: Best 5243 viden
s Motion Video Codec

st v [ omvees |7 Kbps

Audio Codec Sampling Rate

o i - e nen b - .
g W 22.050 kHz 40 Audlo
4 Channels Quality Kbps

Mang i Medium 7

TOTAL FLV BITRATE: 5283 Kbps

Encoding Method: 2-pass VBR

RECOMMEMDED

COMMECTION SPEED: 6340 Kbps

RESULTS

21 pav. Video medziagos perdavimui reikalingo srauto skaiciuoklé
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ISVADOS

1. Atliekant egzistuojanciy video paskaity sistemy analiz¢ nustatyti pagrindiniai jy
trikumai:

e Analizuotose sistemose vartotojy autentifikavimas vykdomas remiantis
vartotojo vardo ir slaptazodzio metodu, pateikiamos informacijos apsauga —
nenumatyta.

e Déstytojams nenumatyta galimybé realiu laiku keisti déstomos medZziagos
turinj.

2. Autentifikavimo ir pateikiamos informacijos apsaugos problemoms spresti buvo
nagrin¢jami kriptografiniai metodai, kurie geriausiai uztikrinty norimg saugumo lygj. Atlikta
kriptografiniy metody analizé parodé, jog vartotojy autentifikavimui rekomenduojama
naudoti e. parasa, o pateikiamos informacijos apsaugai — AES simetrinj Sifravimo algoritma.
Darbe naudotas e. parasas gautas i§ KTU sertifikaty centro

3. Realizavus siiilomg autentifikavimo metoda paremtg e. parasu buvo atlieckamas
tyrimas, kuriame lyginamas e. paraso autentifikavimo greitis su vartotojo vardo ir
slaptazodzio autentifikavimo grei¢iu. Tyrimo metu nustatyta, kad vartotojo vardo ir
slaptazodzio autentifikavimas greitesnis nuo 50 iki 150 karty lyginant su e. parasu. Verta
akcentuoti, kad vartotojo vardo ir slaptazodzio autentifikavimas saugumo prasme negali biiti
sulyginamas su autentifikavimu naudojant e. parasg.

4. Darbe sukurtas ,,E. paraso taikymo autentifikavimui ir Sifravimui video paskaity
sistemoje” modelis naudojamas ,,Audio — video nuotolinio mokymo ir egzaminavimo
sistemoje“. Modelis kartu su sistema pristatytas universiteto jaunyjy mokslininky darby
parodoje - konkurse KTU ,, Technorama 2010 ir laimé&jo I vieta (zitréti Priedg Nr.1).

5. Darbe buvo realizuotos tokios funkcijos:

e Vartotojy autentifikacija e. parasu.

e Vartotojy siunciamy pranesimy Sifravimas.

e QGalimybé¢ transliuoti kompiuterio ekrano vaizda, taip suteikiant déstytojams
galimybe realiu laiku vykdomos paskaitos medziagg keisti pagal savo
poreikius, pasitelkiant ir internetinius resursus.

Sukurtas e. paraSo autentifikavimo ir Sifravimo modelis gali biti tobulinamas.
Rekomenduojami tobulinimai:

e Autentifikuota prieiga prie video medziagos archyvy, apsaugant nuo neteiséto

jos panaudojimo.

e Realiu laiku perduodamos video medziagos Sifravimas.
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AUTHENTICATION AND ENCRYPTION USING DIGITAL
SIGNATURE IN VIDEO LECTURE SYSTEM
SUMMARY

Distance learning is not a modern invention. It was started to be organized
sufficiently a long time ago, using technology that existed at the time. When the technologies
of communication were being developed the distance learning was being improved too.
Modern communication technology allows you to organize video lectures and that’s why the
systems of video lectures are created. . After the analysis of existing video lectures systems,
several issues have been raised:

e low security level of the proposed information;
e not given access to the teachers to modify the content of teaching materials in
real time.

For the solution of the problems the model of the system is suggested which focuses
on the authentication of the user by the e. signature and the encryption of the given
information. These problems have been successfully solved by using popular and secure
cryptographic algorithms. Designed system is successfully tested, and, after a pilot study was

found that the functionality of the system is as good as the standard lectures.
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