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SUMMARY

Business subjects have been using different types of payments for many years. But some
problems persists too. One of them is debt. It makes companies to have difficulties doing
settlements with other companies, makes bad reputation for companies and bushiness on the
whole. In nowadays many new technologies are raised, which can be used in many spheres. So in
the business t00.One of them is e-signature. But the research showed that most of payments
systems still don‘t use it.

In this work safe inter-payments system was projected and suggested. It includes model
of debt circles finding, identification and authority, circulation of e-documents. The examination
of debt reseting module showed that this task needs much computers resources. Otherwise, the
fact that such system can reduce contracts signing time is obvious too. In conclusion, similar

systems could and should be developed in the future.
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IVADAS

Ivairaus pobiidzio atsiskaitymai versle naudojami jau tukstancius mety ir yra seni, kaip ir
pats verslas. Siuo metu susiklos¢ius sudétingai ekonominei situacijai, problemos uzgriuvo ir ant
verslininky peciy. Lietuvoje, ,,Creditinfo” duomenimis, kas antra imoné turi pradelsty
isiskolinimy. Laiku nepadengiami jsiskolinimai daro nemaZza zala: trukdo imonei vykdyti
tiesioging veikla, kenkia tiek imonés, tiek viso verslo ivaizdziui [1].

Akivaizdu, kad plétojantis informacinéms technologijoms, turi atsirasti naujy priemoniy
ir budy, kurie padéty verslui spresti susidariusias problemas. Siame darbe bus nagrinéjami jvairis
atsiskaitymo biidai, sudarytas saugiuy tarpusavio atsiskaitymu modelis, iStirtos jo realizavimo ir

panaudojimo galimybés.



1 TARPUSAVIO ATSISKAITYMO MODELIU ANALIZE

1.1 Analizeés tikslas

Apzvelgti esamus tarpusavio atsiskaitymo modelius, metodus ir biidus, esamas uzskaity ir

e.pinigy sistemas, iSnagrinéti e.paraSo panaudojimo galimybes tarpusavio atsiskaitymames.
1.2 Tyrimo sritis, objektas ir problema

Sritis ir objektas

Imoniy tarpusavio skoly uzskaitymas panaudojant interneta, e. parasa ir e.dokumentus

SprendZiama problema

Verslo subjektai daznai turi sudétingus tarpusavio isiskolinimus vieni kitiems, kuriuose
dalyvauja kelios arba keliolika Saliy. Todél atsiranda galimybé isiskolinimy duomeny bazés
pagalba atsekti Siuos atsiskaitymus ir panaudojant interneting technologija bei e. parasa ir e.

dokumentus atlikti tarpusavio skoly uzskaityma.

1.3 Imonése naudojamy atsiskaitymo budy analizé

Visus piniginius atsiskaitymus galima suskirstyti i dvi pagrindines grupes:
e Atsiskaitymus grynaisiais pinigais

e Atsiskaitymus negrynaisiais pinigais

1.3.1 Atsiskaitymai grynaisiais pinigais

Atsiskaitymas grynaisiais pinigais yra itin senial Zmonijai Zinoma ir naudojama
atsiskaitymo forma. Taciau nepaisant kai kuriy privalumy (galimybé tuoj pat pinigus naudoti
savo reikméms), tokia atsiskaitymo forma turi ir rySkiy minusy:

e Nepatogu moketi didelias sumas;

e Tiksliam suskai¢iavimui reikia atidumo ir laiko;

e Visada reali vagystés grésme;

e Visada egzistuoja galimybé gauti netikrus (,,padirbtus‘) pinigus, kuriuos nelengva

atskirti nuo tikry;

e Atsiranda pajamy slépimo galimybg;

Atsiskaitymai grynaisiais pinigais populiariausi maZzmeningje prekyboje ir paslaugy
sferoje, nors ir Cia populiarumas mazéja, o tarp verslo bei valstybiniy ir visuomeniniy
organizacijy jau senokai paplites atsiskaitymas negrynaisiais pinigais. Atsiskaitymai
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negrynaisiais pinigais vykdomi perkeliant 1éSas 1§ vienos imonés atsiskaitomosios saskaitos |
kitos imonés atsiskaitomaja saskaita. Grynyju pinigy apyvarta pakeic¢iama banky irasais [2].

1.3.2 Atsiskaitymuy negrynaisiais pinigais buidai

1.3.2.1 Mok¢jimo pavedimas

Mokejimo pavedimas yra imonés nurodymas savo bankui pervesti tam tikra suma i$ jos
saskaitos 1 gavejo saskaita. 1 Paveiksle parodyta kokiu biidu, atsiskaitant mokéjimo pavedimais,

pinigus gauna pardavéjas [2].

T IAS D Pavedimas mokéti uE prekes X PIRKEJO BANKAS
&
1 Prekeés 21 Pinigai
PARDAVEJAS P Pigaiviskatond pardaveiil - [ B DAVEJO BANKAS

il
el

1 pav. Atsiskaitymo mokéjimo procediira

Sis atsiskaitymo biidas - tai papraséiausias mokéjimas i einamosios saskaitos. Paioje
prekybinéje operacijoje komerciniai dokumentai yra naudojami, tadiau jie néra siunciami per
bankus. Tokio tipo atsiskaitymuose bankas neturi jokiu papildomy isipareigojimy. Cia jis veikia
kaip paprasCiausias tarpininkas tarp mokétojo ir pinigu gavéjo. Mokéjimo pavedimais galima
atsiskaityti uz prekes, paslaugas, grazinti kredita, mokeéti paliikanas, mokescius, atlikti kitus
mokéjimus [2].

Mokéjimo pavedimas raSomas trim egzemplioriais, jei mokétojas ir léSy gavéjas turi
saskaitas tame pacCiame banke. Pirmasis egzempliorius naudojamas kaip memorialinis orderis
mokeétojo banke, antrasis jteikiamas 1éSy gavéjui, treiasis, patvirtintas banko darbuotojy parasais
ir spaudu, graZinamas mokeétojui [2].

Jei mokeétojo ir 1éSu gavejo saskaitos yra skirtinguose bankuose, pildomi keturi pavedimo
egzemplioriai. Pirmasis egzempliorius naudojamas kaip memorialinis orderis mokétojo banke,
antrasis ir trediasis, nuradius léSas, siundiami léSu gavéjo bankui. Cia antrasis egzempliorius
naudojamas kaip memorialinis orderis 1¢Soms | gavéjo saskaita iskaityti ir lieka banke, o tre€iasis

iteikiamas 1€Suy gavéjui. Ketvirtasis egzempliorius grazinamas mokétojui. Atsiskaitant su keletu
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gavejy, turinciy saskaita tame paciame banke, naudojamas suvestinis mok¢jimo pavedimas. Jis
skiriasi nuo paprastojo moke¢jimo pavedimo tuo, kad ¢ia { viena dokumenta suraSomi duomenys
apie mokétinas sumas keliems gavéjams [2].

Bankas, gaves mokéjimo pavedima, apmoka ji i$ karto. Jeigu mokétojo saskaitoje néra
pakankamai pinigy, mokéjimas atidedamas, kol bus sukaupta reikiama suma. Jeigu pinigu
truksta, atsiskaitoma tokiu eiliSkumu: mokesciai, atlyginimai, mokéjimai bankui ir kt [2].

Mokéjimo pavedimas - labiausiai paplitusi Lietuvoje atsiskaitymo tarp tkio subjekty
forma, nes yra nesudétingas jo vykdymas ir garantuojamas greitas pinigy gavimas. Pinigy gavimo
terminas respublikos ribose yra viena darbo diena. Jei 1éSy siuntéjo bankas pervedima ivykdo iki
13% valandos, 168y gavéjo saskaitoje pinigai parodomi ta pacia diena. Pavedimai po 13%
valandos kliento saskaitoje atsispindés kita darbo diena (kai kuriuose bankuose ta pacia diena)
[2].

Sio atsiskaitymo biido privalumai:

e Nereikia naudotis grynais pinigais;

e Galimyb¢ vienu pavedimu sumokéti keliems gavéjams;

e Galimybé sumokéti dalimis;

Trikumai:

e Néra momentinis (reikia laiko, kol pinigai pasieks gavéjo saskaita)

1.3.2.2 Moke¢jimo reikalavimas — pavedimas

Mokéjimu reikalavimas-pavedimas - tai prekiy ar paslauguy tiekéjo, darby atlikéjo
iSraSomas atsiskaitymy dokumentas uz jo pateiktas prekes, suteiktas paslaugas, atliktus darbus

[2].
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PARDAVEJAS PransSim. anie iskaitvbus i saskaita pini PARDAVEJO
42: ratesiim. apie (skaitytus | saskatty pimgus B. -AQ

UihvIokéjimo reikalavimas — pavedimas DPinigai
31 Prekeés

P]:EK:E'J;—’"LS NPatvirtintas mok. reik. pavedimas P]:RK:E'JD ?BANKAS

v

2 pav. Atsiskaitymy mokéjimo reikalavimais — pavedimais procediira

Nustatytos formos blanke iSraSyta reikalavima — pavedima kartu su prekiy pateikimo,
paslaugy suteikimo ar darby atlikimo sutartyje numatytais dokumentais pardavéjas siuncia
mokétojui arba pagal tarpusavio susitarima mokétojo bankui, kursi perduoda Siuos dokumentus
mokeétojui. Pirkéjui ir pardavéjui susitarus, mokejimy reikalavimus — pavedimus su atitinkamais
prekiu, paslaugu ar darbo atlikimo dokumentais mokétojas gali atsiimti tiesiogiai i§ prekiy
tiekéjo, paslaugy teikéjo ar darby atilkéjo. Pirkejas, sutikgs mokeéti pagal pateikta mokéjimy
reikalavima-pavedima, iformina savo sutikima atsakingy darbuotoju parasais ir antspaudu,
perduoda ji savo bankui [2].

Mokétojo bankas priima mokéjimuy reikalavimus-pavedimus tik tuo atveju, jeigu
mokeétojo saskaitoje yra pakankamai pinigy pavedimui jvykdyti. Pirmasis mokeéjimy reikalavimo-
pavedimo egzempliorius, nurasius lésas i§ mokétojo saskaitos, lieka kaip memorialinis orderis
banke. Antrasis siunc¢iamas tiekéjui, o treCiasis grazinamas mokeétojui. Jeigu mokétoja ir 1€Sy
gaveja aptarnauja skirtingi bankai, pirmasis dokumento egzempliorius liecka mokétojo banke,
antrasis ir treGiasis, nura$ius léSas, siun¢iami 1é$y gavéjo bankui. Cia antrasis egzempliorius
panaudojamas kaip memorialinis orderis, o treCiasis {jteikiamas léSy gavéjui. Ketvirtasis
egzempliorius, patvirtintas banko darbuotojo, grazinamas mokétojui [2].

Jeigu pirkéjas dél tam tikry priezasCiy atsisako sumokeéti visa mokejimy reikalavimo-
pavedimo suma arba jos dalj, apie tai jis tiesiogiai praneSa pardavéjui. Tokiu atveju raSomas
atsisakymas nuo akcepto, kurj gaves bankas (nuo 3 iki 7 dieny) mokeéjimo operacija sulaiko.
Mok¢jimy reikalavimus-pavedimus Siuo metu Lietuvoje daugiausia naudoja komunalinius
patarnavimus teikian¢ios imonés, turinCios nuolatinius klientus ir zinancios ju finansines

galimybes [2].
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1.3.2.3 Imoniy tarpusavio iskaitiniai atsiskaitymai

Imonés tarpusavyje gali atsiskaityti iskaitymy budu. Tokiu atveju mokétojas privalo turéti
1€8y ne visai isiskolinimo sumai, o tik jo skirtumui. Tarpusavio reikalavimy iskaitymai gali buti
nuolatiniai tarp dvieju imoniy arba tarp daugelio imoniu taip pat fiksuoti konkreciai datai. Tuo
tikslu kiekvienai ymonei iskaitos dalyvei atidaroma speciali saskaita, kurioje iki iskaitymo dienos
iraSomos visos imong¢s, skolingos tai imonei, ir suraSomi jos pacios isiskolinimai. Iskaitymo
diena palyginamos galutinés sumos ir nustatomas likutis [2].

Lietuvoje iskaitas rengia Lietuvos bankas, paskelbdamas visos respublikos mastu, kada
bus vykdoma skoly iskaita per Atsiskaitymy centra (suteikiant kreditus arba ne). Taciau tokios
respublikos mastu atliekamos skoluy iskaitos nepasiteisina, nes esama daug nemokiy imoniy,

imoniy skolininkiy grandiné nutriiksta, kadangi daug skolininky yra uzsienyje [2].

Overdraftas

Overdraftas suteikia teis¢ imonei naudoti pinigy sumas, virs§ijancias banko saskaitos likuti
iki nustatytos maksimalios overdrafto sumos. Overdraftas — efektyvus trumpalaikio kreditavimo
biidas, padedantis subalansuoti imonés pinigy srautus ir patenkinti einamyjy léSuy poreiki.
Overdrafto laikotarpio metu imon¢ bet kada gali pasinaudoti overdraftu, o paliikanos yra

mokamos tik uz panaudota suma. [3]

Overdrafto privalumai:

e galimybé subalansuoti imongés pinigy srautus;

e imoné¢ néra apribota pinigy i$¢mimo ir grazinimo grafiku;

e paliikanos mokamos tik uz panaudota overdrafto suma; [3]
Cekis

Viena 1§ banko teikiamy paslaugy - galimybé atsiskaityti banko cekiais (Lietuvos
komerciniuose bankuose §ie &ekiai dar vadinami vardiniais). Sia paslauga klientas gali
pasinaudoti, kai nezino gavéjo banko saskaitos numerio arba moka nedidelg suma, arba kai negali
atsiskaityti kitomis priemonémis, pavyzdziui, mokéjimo pavedimu, arba kai jo apsisprendima
atsiskaityti banko ¢ekiais veikia kitos prieZastys. Kai kuriais atvejais banko ¢ekiai yra patogesni
uz kitas atsiskaitymo priemones. Atsiskaitymo banko c¢ekiais tarpininkas yra bankas. .Jame
automatiskai nuraSomos i§ kliento saskaitos pinigy sumos pervedamos | ¢ekj pateikusio asmens

saskaita. Tai supaprastina atsiskaitymus, daro juos patogesnius ir patikimesnius [2].
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Cekis yra vertybinis popierius - tam tikra teisine forma sudarytas ekio davéjo pavedimas
bankui, kad jis besalygiskai apmokeéty (pervesty) arba ismokéty jame jradytaja suma. Cekis yra
vertybinis popierius, pavedimas bankui, kuris turi biiti sudarytas pagal tam tikra teising forma,
pagrista Gekio rekvizitais. Sie rekvizitai yra vieningi visame pasaulyje, jie i§vardyti LR &ekiy
istatyme, kuris savo ruoZtu parengtas remiantis 1931 m. Zenevos konvencijos Vieningy &ekiy
istatymu [2].

Vekselis

Vekselis — tai vertybinis popierius, kuris iSraSomas istatymo nustatyta tvarka ir kuriuo ji
iSraS¢s asmuo [sipareigoja be salygu, tiesiogiai ar netiesiogiai sumokéti tam tikra pinigy suma
nurodytam vekselyje asmeniui pats ar jsako tai padaryti kitam. Tokiu budu vekseliai yra
skirstomi 1 dvi riisis: paprastaji ir isakomaji. Paprastasis vekselis yra vekselis, kuriuo davéjas pats
1sipareigoja besalygiSkai sumokéti vekselio turétojui vekselyje iraSyta suma. [sakomasis vekselis
— kuriuo dave¢jas jsako kitam asmeniui sumokéti vekselyje iraSyta suma vekselyje nurodytam
asmeniui [4].

Atsiskaitymai vekseliais turi daug pranasumuy prie§ kitas atsiskaitymuy formas. Vekseli
1SraS¢s asmuo besalygiSkai pasizada grazinti skola sutartu laiku. Be to vekselis gali biiti laiduotas
(laidavimas garantuojamas laiduotojy turtu) gali buti perduotas kitam asmeniui. Taipogi vekseli

gali iSpirkti kreditings istaigos, sumokédamos Siek tiek mazesng pinigy suma [2].

Dokumentinis akredityvas

Dokumentinis akredityvas - tai atsiskaitymo budas, kai pirkéjo praSymu bankas iSleidZia
dokumenta, kuriuo jsipareigoja pardavéjui (akredityvo gavéjui) sumokéti uz iSsiystas prekes,
atliktus darbus ar suteiktas paslaugas, kai pastarasis pateikia bankui akredityvo terminus ir
salygas atitinkancius dokumentus. Akredityvu rekomenduojama atsiskaityti, kai prekybos
partneriai nepazista vienas kito, abejojama partnerio mokumu, sudaromos sutartys su politiskai ar

ekonomiskai nestabiliomis Salimis arba kai to reikalauja jstaymai [5].

Akredityvo privalumai pardavéjui
e pardavéjas turi pirkéjo banko isipareigojima sumokéti uz iSsiystas prekes/atliktas
paslaugas;
e pirkéjas negali atsisakyti apmokéti, jei bankui pateikiami akredityvo salygas ir
terminus atitinkantys dokumentai;

e pardavéjas gali apskai¢iuoti iSsiysty prekiy apmokéejimo data [5].
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Akredityvo privalumai pirkéjui
e Dbankas apmokés pardavejui uz iSsiystas prekes su salyga, kai jis pateiks bankui
akredityvo salygas ir terminus atitinkancius dokumentus;
e pirkéjui suteikiama galimybe kontroliuoti prekiy iSsiuntimo terminus;
e iSleisdamas akredityva, pirkéjas irodo savo mokuma (kas ypatingai svarbu sudarant
naujus prekybinius sandérius) ir gali tikétis lengvaty i§ pardavéjo ateityje;
e iSleidziant akredityva su atidétu mokeéjimu, pirkéjui suteikiama galimybé parduoti

gautas prekes, o po to atsiskaityti su pardaveju, t.y. pardavejas kredituoja pirkeja [5].

1.3.2.4 Elektroniniai pinigai

E.pinigai — tai e.dokumentai, turintys realiy pinigy verte ir pripazistami juy vartotojy
tarpusavio atsiskaitymuose. Siuo metu naudojami dvieju tipy e.pinigai: veikiantys prijungties
rézimu (online) ir veikiantys atjungties rézimu (offline) [6].

Elektroniai atsiskaitymai internete labai daznai vykdomi naudojantis kreditinémis
kortelémis. Pirkéjas iSsirenka prekes ar paslaugas ir nurodo savo varda, pavarde, kreditinés
kortelés numerj ir kortelés saugos koda (CVV2), kuris biina parasytas kitoje kreditinés kortelés
puséje ir kuri Zinoti gali tik kortelés savininkas. Gaves Siuos duomenis pardavéjas gali kreiptis 1
pirkéjo banka ir nuskaityti pinigus. Cia kyla daug grésmiu: nesaziningas pardavéjas gali
nuskaityti daugiau pinigy nei jam priklauso, kazkada véliau atlikti pakartotini nuskaityma
siekiant pasipelnyti taip pat neturédamas tokios teisé€s iSsisaugoti pateiktus duomenis duomeny
bazéje, kuri véliau gali buti specialiai perduota kitiems asmenims arba nulauzta piktavaliy tinklo
vartotojy. Nesiriipinant perduodamos informacijos sauga, svarbiis ir slapti duomenys gali biti
perimti pakeliui pas pardavéja. Dél Siy prieZzas¢iy buvo sukurtas ir sékmingai pradétas naudoti

SET protokolas [7].

Atsiskaitymas kreditinémis kortelémis naudojantis SET

SET — saugos protokoly ir formaty rinkinys, kuris sudaro salygas vartotojams saugiu

budu internete veikiancia kredito korteliy mokéjimo infrastruktiira. SET teikiamos paslaugos:

e Informacijos konfidencialumas. Tuo metu, kai kortelés savininko mokéjimo
informacija keliauja tinklais, uztikrinamas jos saugumas. Svarbus SET bruozas yra
tas, kad protokolas pardavéjui neparodo kredtinés kortelés numerio, ji suZino tik
bankas. Konfidencialumui uZtikrinti naudojamas standartinis DES Sifravimo

algoritmas.
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e Duomeny vientisumas. SET wuZztikrina, kad tarp prekybininko ir vartotojo
perduodamos informacijos turinys nebus modifikuotas treciosios Salies. PraneSimo
vientisuma garantuoja RSA skaitmeninis parasas. Informacijos apsaugai taip pat

pasitelkiami HMAC ir SHA-1 algoritmai.

Kortelés savininko saskaitos autentifikavimas. SET leidZia prekybinkui patikrinti, ar
kortelés savininkas yra teisétas $ios kortelés saskaitos numerio vartotojas. Siam tikslui

SET naudoja X.509v3 skaitmeninj serftifikata su RSA skaitmeniniu parasu.

Prekybininko autentifikavimas. SET suteikia kortelés savininkui galimybe patikrinti,
ar prekybininkas turi ry$i su finansine institucija, galin¢ia priimti mokéjimo korteles.
Siam tikslui SET naudoja X.509v3 skaitmenini sertifikata su RSA skaitmeniniu
parasu [7].

SET dalyviy schema

Internetas

Kortelés savininkas

Prekybininkas
Sertifikaty
centras
Emitentas —
Mokejimo CTICT TICTICT]
tinklas mE e m
-
Gavéjas
Apmokeéjimo

tarptinkiné sasaja

3 pav. SET dalyviy schema
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SET dalyviai:

Kortelés savininkas. Elektroninéje aplinkoje tiek privatiis vartotojai, tiek organizacijos
per asmeninius kompiuterius su prekybininkais bendrauja internetu. Kortelés
savininkas yra legalus moke¢jimo korteles, kuria iSdavé emitentas, turétojas.
Prekybininkas. Tai asmuo ar organizacija, galinti kortelés savininkui parduoti reikamy
prekiy ar paslaugy. Paprastai Sios prekés ir paslaugos sitilomos per elektroninius
tinklus ar elektroniniu paStu. Prekybininkas, kuris priima mokeéjimo korteles, privalo
turéti rysi su gavéju.

Emitentas. Finansin¢ istitucija (pvz bankas), kuris sieja kortelés savininka su
mokeéjimo kortele.

Gave¢jas. Finansing institucija, sukurianti ry$i tarp prekybininko, mokéjimo kortelés
legalumo ir paties mokejimo. Prekybinkai paprastai priima daugiau nei viena
kreditinés kortelés tipa, taciau nenori bendrauti su keliomis banky korteliy saugos
tarnybomis ar su keliais skirtingais emitentais. Gavéjas prekybininkui patvirtinina,
kad duotos kortelés saskaita yra aktyvi, o pasiiilytas pirkinys nevirSija kredito limito.
Gav¢jas taip pat atlieka elektronini mokéjimo pervedima | prekybininko saskaita. Po
to emitentas per mokéjimo tinkla gavéjui 1§ pirkéjo saskaitos perveda pinigus.
Mokéjimo tinklas. Tai dazniausiai tinklu vykdoma funkcija, kuria valdo gavéjas ar
nustatyta trecioji Salis. Ji tikrina, ar vykstantys procesai atitinka mokéjimo
praneSimus. Naudodamas SET protokola mokéjimo tinklas stebi, ar kortelés savininky
ir prekybinky legalumas nustatomas teisingai.

Sertifikaty centras. Jo paskirtis korteliy savininkams, prekeiviams ir mokéjimo

tinklams iSduoti X.509v3 vieSojo rakto sertifikatus [7].

SET Dvigubas parasas

SET protokolas pasizymi labai svarbia savybe — dvigubu parasu. Dvigubo paraSo tikslas —

sujungti du praneSimus, skirtus dviem skirtingiems gavéjams. Pavyzdziui, tuo atveju, kai pirkéjas
nori nusiysti informacija apie ketinama isigyti preke pardavéjui ir mokéjimui informacija bankui.
Siuo atveju pardavéjui nereikia Zinoti pirkéjo kreditinés kortelés numerio, o bankui nereikia
zinoti pirkéjo perkamy prekiy saraso. Todél pirkéjas, laikydamas Siuos du dalykus atskirai,
tarytum turi papildoma privatumo apsauga. Taciau $ie du dalykai turi biiti sujungti tokiu rysiu,

kad kilusi gin¢a biity galima iSspresti remiantis turima informacija. RySys turi biti toks, kad

17



pirkéjas galéty jrodyti, jog konkretus mokéjimas yra skirtas konkreciai pardavéjo saskaitai, o ne
kokioms nors kitoms prekéms ar paslaugoms [7].

------

Skaitmeninis piniginis ¢ekis yra popierinio ¢ekio skaitmeninis variantas. Tai dokumentas,
kuriame yra nurodymas mokeétojo bankui apie pinigy pavedima. Elektroniné¢je komercijoje 1&Sos,
naudojant skaitmeninius piniginius ¢ekius, yra persiunc¢iamos i§ mokétojo banko saskaitos {
gavejo banko saskaita. Kaip ir jprastiniu variantu, kartu su skaitmeniniu piniginiu ¢ekiu yra
pateikiama instrukcija mokétojo bankui, kad turi biti atlickamas tam tikros sumos mokéjimas
identifikuotam gavéjui. Elektroniniy piniginiy ¢ekiy teikiami privalumai:

e Yra galimybé tuoj pat patikrinti 1éSas;

e Naudojant skaitmeninj parasa galima uZtikrinti sauguma;

e Paprasciau apiforminamas uzsakymas ir saskaity apmokéjimas[8].

Atsiskaityme skaitmeniniu ¢ekiu dalyvauja 3 veikéjuy grupés:

e Klientas ir pardavéjas;

e Kiliento ir pardavejo bankai;

e Operacijas tvarkanti institucija, kuri vykdo bankiniy operacijy tarp skirtingy banky
kontrolg. Funkcijos, kurios priskiriamos operacijas tvarkanciai institucijai, gali biti
kontroliuojamos atskiro objekto arba paciu banky [8].

Vartotojas, naudodamasis narSykle, gali matyti jvairias parduotuves ir juy puslapius.
NarSykl¢je yra galimybé yra galimybé matyti jvairius skaitmeninio piniginio ¢ekio formatus.
Atsiskaitymo trazankcija atlieckama keliomis fazémis. Pirmoje faz¢je vartotojas perka. Antroje —
pirkéjas siuncia skaitmenini pinigini ¢eki savo bankui, kuri jis grazina pardavejui. Trecioje fazéje
pardavéjo bankas kreipiasi | operacijas tvarkancia institucija arba | vartotojo banka, kad ji atlikty

skaitmeninj atsiskaitymo patikrinima. Detalesni veiksmai pateikiami 4 paveiksle.
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Pirkéjo bankas Pardavéjo bankas

i,

7. Persiysti 6. Persiysti
ceki Eeki

8. Atnaujinti
saskaitg

3. Patvirtinti 5. Persiysti
cekj ¢ekj bankui

Operacijas kontroliuojanti
institucija

1. Prisijungti / narSyti

A
y

2. I8sirinkti prekes

4. Baigti transakcija

Y

Pirkéjo narsykle Pardavéjo sistema

4 pav. Skaitmeninio piniginio ¢ekio veikimo schema

1.4 Veikiandiy atsiskaitymo sistemy analizé
1.4.1 Pinigy pervedimy sistemos

1.4.1.1 Mondex sistema

Mondex sistema yra dalis MasterCard pasaulinio tinklo, leidzianti kortelés turétojams
pernesti, laikyti ir leisti pinigus naudojantis mokejimy kortele. Tai yra greitesnis bidas
atsiskaityti nei tradiciné valiuta ir daZnai saugesnis. Sis biidas yra pana$us i mokéjima grynais
pinigais, leidziantis atsiskaityti nedelsiant, bet kartu nereikalaujant PIN kody ar pervedimo
autorizacijos. Unikali Mondex platforma leidZia naudotis tokiose terpése, kur iprasti pinigai
negalimi:

° Internetas;
° Mobilis telefonai;

e Interaktyvi televizija;
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Mondex sistema pinigus laiko elektronine forma mikroshemoje. Vykstant atsiskaitymui,

dalis pinigy vertés perkeliama i§ mikroschemos kortel¢je i mikroschema terminale(kortelés

skaitytuve) [9].

Veikimo schema

Bankas

5 pav. Mondex veikimo schema

1) Vartotojas atsidaro saskaita ir gauna smart card kortelg;

2) Vartotojas parsisiuncia i$ banko pinigus ir iraSo i kortelg;

3) Vartotas ideda kortelg i skaitytuva;

4) Atsiskaitant uz prekes ar paslaugas, pinigy suma is kortelés nusiuné¢iama pardavéjui;
5) Pardavéjas pristato prekes ar suteikia paslaugas;

6) Pardavéjas nusiuncia pinigus { savo saskaita banke [6].

Mondex schemos elementai
e Kortelés, uZprogramuotos gauti ir kaupti vertg;
e Prietaisai, sugebantys iSsiysti verte i kortelg;
e Prietaisai, sugebantys gauti vertg parsiysta i$ kortelés;

e Programing jranga ir kiti prietaisai,
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Mondex atsiskaitymuose naudojami prietaisai
. Specialiis kasos aparatai (Electronic cash register);
. Elektroninés piniginés (Electronic wallet);
. Likucio skaitytuvai (Key fob balance reader);
. Mondex telefonai (Mondex telephone);
e  Pinigy perkélimo terminalai (Value transfer terminal);

. Korteliy skaitytuvai (IC card reader/writer);

Sistemos saugumas

Kiekviena karta naudojantis Mondex kortele, mikroprocesorius kortel¢je sukuria unikaly
skaitmenin] parasa, kuris gali buti pripaZintas kitos Mondex kortelés su kuria atliekamas sandoris.
Kortele nesinaudojant, ja galima uZrakinti, o prie§ naudojant atrakinti jvedus asmeninj vartotojo
numerj (PCN). PCN numeris gali biti pakeistas tik pasinaudojus Mondex pinigine ar asmeniniu

Mondex telefonu [9].

Pagrindiniai privalumai

e  Patogumas. Sistema leidZia vartotojui atlikti mokéjima neieSkant bankomato ar
gaiStant laika autorizuojantis. Atsiskaityti galima netik su pardavéjais ar paslaugu
tiekejais, bet ir kitais kortelés naudotojais (fiziniais asmeninimis);

. Saugumas. Kortel¢je idiegta jos uzrakinimo (lock) funkcija, kuri gali apsisaugoti nuo
neleistino panaudojimo. UZrakinimo kodas yra parenkamas kortelés savininko ir gali
biiti bet kuriuo metu pakeistas;

. Lankstumas. Sistema gali atsiskaityti uz betka ir praktiSkai betkokia realia pinigy
suma. Vienu metu korteléje gali biiti laikomi 5 skirtingy valiuty pinigai;

. Kontrole. Kortelés savininkas gali iSleisti tik tiek, kiek pinigu yra korteléje, todel

negresia skolos ar limito pereikvojimai.

Pagrindiniai trukumai
. Reikia turéti specialia jranga;
° Sandoriai néra visiskai anoniminiai;
o Pametus kortelg pinigai prarandami (nebent ji biity rasta ir grazinta | banka);

° Po daugelio sandoriy gali ivykti perpildymas dél kortelés atminties ribotumo [9].
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1.4.1.2 PayPal sistema

PayPal - pirmoji pasaulyje elektroniniy pinigy sistema, sukurta JAV 1993 m. Si sistema
atlieka tarpininko, patikimos tre€iosios Salies vaidmeni tarp pardavejo ir pirkéjo, o daznai ir tarp
klienty. Paypal supaprastina atsiskaitymus kreditinémis kortelémis, suteikia daugiau
anonimiskumo ir saugumo, o vartotojus patraukia paprastumu ir priecinamumu (viskas valdoma
per internetinio puslapio sasaja). Vartotojas registruodamasis sistemoje turi pateikti tikra varda,
pavardg, gimimo data, gyvenamosios vietos adresa, elektronini paSta. Asmens tapatybé
uztikrinama jvedant kreditinés kortelés numeri ir jos saugos koda (CVV2), kuri Zinoti turi tik
kortelés savininkas. Gavusi Siuos duomenis, PayPal atlieka nedidelés vertés pervedima i kliento
kreditinés kortelés saskaita, praSydama nurodyti pervesta suma. Tikslia suma gali suZinoti tik
asmuo, kuriam priklauso saskaita. Tokiu budu isitikinama, kad tam tikras asmuo, tikrai yra tas,
kuriuo dedasi. Tokiam sistemos nariui suteikiamas statusas ,,patvirtintas® (verified) ir jis gali

naudotis visais sistemos privalumais [10].
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Atsiskaitymy Paypal sistemoje schema

Wartotojo & bankas Wartotojo B bankas

o s

Il

Wartotojas & Wartotojas B

6 pav. Atsiskaitymy schema PayPal sistemoje

1) Vartotojas A atlieka pervedima sistemoje tam tikra suma vartotojui B

2) Paypal sistema siuncia praSyma vartotojo A bankui nurodytai sumai

3) Vartotojo bankas perveda pinigus paypal sistemai

4) Vartotojas B informuojamas apie gautas iplaukas

5) Vartotojas B papraso pervesti pinigus i jo banko saskaita

6) Paypal sistema perveda pinigus i vartotojo B banko saskaita

7) Vartotojas B suteikia vartotojui A prekes ar paslaugas

Pervedimai sistemoje iskaitomi akimirksniu, todél po pirmo Zinsgnio seka ketvirtas ir
iSkart gali sekti septintas, o antras trecias ir SeStas zingsniai atliekami véliau, prisitaikant prie
banku darbo laiko ir specifikos. Vartotoju B gali buti tiek pardavéjas (nuolat uzsiemantis Sia
veikla), tiek fizinis asmuo parduodantis tam tikra daikta viena karta, tiek paprastas asmuo pinigus
gaunantis kaip parama ar dovana (pvz Seimos narys, giminaitis esantis uzsienyje), todel septintas

punktas gali ir negzistuoti [10].
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Paypal sistema yra ganétinai lanksti, todé¢l vartotojas B neprivalo iSkart persivesti pinigy i
savo banko saskaita (penktas ir SeStas zingsniai) ir gali juos kiek nori laiko laikyti sistemoje, juos
pervesti kitiems asmenims, o bet kada panoréjus — persivesti { savo banko saskaita. Lygiai taip
pat vartotojas A gali turéti pakankama suma Paypal balanse ir i$ jo atlikti pervedima (tuomet

antras ir trecias zingsniai nevykdomi) [10].

Sistemos saugumas

PayPal sistemoje internetiniai puslapiai ir perduodami duomenys apsaugomi naudojant
Secure Sockets Layer (SSL) protokola. Tapatuma patvirtina kompanija ,,Verisign®, informacija
Sifruojama 3DES algoritmu, 168 bity raktu. Vartotojas atpazistamas pagal jvesta elektronio pasto

adresa ir slaptazodi. Slaptazodi turi sudaryti bent 8 simboliai [10].

Sistemos privalumai
e Paslauga prieinama daugiau kaip 180 pasaulio Saliy
e Paprasta gauti ir siysti pinigus
e Pirkéjams visiSkai nemokama paslauga
e Uztikrinama kreditiniy korteliy ir banky saskaity slaptumas

e Visi pervedimai yra momentiniai (nereikia laukti)

Sistemos triukumai
e D¢l populiarumo tarp vartotojuy, PayPal yra pamégta kreditiniy korteliy vagiy ir kity
piktavaliy

1.4.2 Uzskaity sistemos
1.4.2.1 Uzskaity sistema ,,eBuhalteris.It*

eBuhalteris.It  — interneting tarpusavio uzskaity  sistema (ITUS). Tai
specializuota duomeny bazé, skirta gauti informacija apie galimus debitorinius atsiskaitymus.
Projekto tikslas — efektyvesn¢ kompanijy aspkaita. ITUS naudotojai turi galimybe sumazinti

pradelsty gautiny apmokeéjimy skaiciy bei sutrumpinti laukiamy apmokéjimuy terming [11].

Sistemos veikimo principas
e [mon¢ uzsiregistruoja sistemoje;
e Imon¢ pateikia informacija apie savo debitorius;
e Imoné¢ atlieka paieska sistemoje ir savo el.pasta gauna pranesima apie galima uzskaita

ir Saliy kontaktinis duomenis;
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e Salims pasirasius dokumentus jvykdoma uzskaita [11].

Pagrindiniai privalumai
e Paprasta naudotis. Norint pradéti naudotis, imonei tereikia suvesti savo duomenis ir
palaukti, kol administratorius juos patvirtins;
e Integracija su buhalterinémis programomis. Sistema suteikia galimybg¢ debitoriy
sarasa importuoti i§ tokia funkcija palaikanciy apskaitos programuy (,,Centas®,

,Bitent”, . Paulita®, , Stekas®, ,,Pragma®, ,,T¢ja*) [11].

Pagrindiniai trukumai
e N¢éra naudojamas centralizuotas e.paraSas. Gauty dokumenty pasiraSyma imongs turi
inicijuoti pacios (tiek elektroniniu, tiek jprastu biidu). Todél vieningo e.paraSo
nenaudojimas gali sukelti papildomy problemuy;
e Standartinis prisijungimas. Prie sistemos prisijungiama tradiciniu bidu — vartotoju
vardu ir slaptazodziu, kas jpareigoja vartotoja isiminti papildomy duomeny ir

neskatina peréjimo prie pazangesniy e.parasuy.

1.4.2.2 Debitoriniy isiskolinimy valdymo sistema debitoriai.lt

Debitoriai.lt - tai kompleksinis sprendimas efektyviam debitoriniy isiskolinimy valdymui.
Sprendimas apima debitoriniy isiskolinimy prevencija, klienty stebésena, skoly susigrazinima,
nesikreipiant i skoly iSieSkojimo bendroves ar teisma, triSales skoly uzskaitas, skoly perleidima

tretiems asmenims [12].

Kreditoriy galimi atlikti veiksmai

e Registruoti debitoriniy isiskolinimuy informacija 1§ karto po to, kai yra iSraSoma
saskaita faktiira uz patiektas prekes ar suteiktas paslaugas.Tai atliekama periodiSkai
ikeliant i sistema neapmokeéty saskaity sarasa;

e PeriodiSkai priminti savo klientams apie neapmokétas saskaitas. Sistema pagal
neapmokeéty saskaity sarasa tikrina, kada kokia saskaita turi buti apmokéta ir pagal
imonés individualius nustatymus siuncia el.pastu debitoriui priminimus apie
pradelstus mokeéjimus;

e Stebéti savo klienty mokumo biklg. Tuo tikslu projekto dalyvis sudaro ji dominanciy
imoniy saraSa. Steb¢jimo metu fiksuojami imoniy debitoriniy isiskolinimy

pasikeitimai ir apie juos karta i savaite yra informuojama el.pastu;
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Ieskoti informacijos apie tam tikros imonés skoly apmokéjimo praktika. Susipazinti su
imones kredito istorija yra biitina prie§ suteikiant jai kredito limita ar tam tikros
trukmes atidéjimo terminus;

PavieSinti delsian¢ias ar vengiancias apmokéti skola imones tam skirtame
informaciniame skolininky portale. PavieSinimas atlickamas automatiskai jei
debitorius nesureaguoja | raginimus atsiskaityti. Per kiek dieny po apmokéjimo
termino pradelsimo debitorius itraukiamas i skolininky saraSus ir vieSai paskelbiamas
kiekvienas projekto dalyvis nustato individualiai;

Atlikti triSales uzskaitas. Sistema periodiskai pagal esamus duomenis tikrina triSaliy
uzskaity galimybe ir apie jas informuoja projekto dalyvius el.pastu.

Parduoti debitorinius isiskolinimus [12].

Debitoriy galimi atlikti veiksmai

Matyti, kas ir kokius Jusy debitorinius isiskolinimus yra uZfiksavg sistemoje ir
pasiriipinti laiku padengti isiskolinima, kad Jiisy imonés kredito istorija iSlikty Svari,
Nesutikti su viena ar kita Jiisy imonei pareikSta pretenzija dél isiskolinimo;

IeSkoti galimu triSaliy uzskaity savo debitoriniams isiskolinimams padengti. Tuo
tikslu turite patalpinti | sistema ne tik savo skolininkus, bet ir imones kurioms yra
skolinga Jiisy imoné (jei apie Jisuy skola kreditorius jau yra ivedgs informacija, tai
antra karta jvedinéti nereikia). Jusy paciy ivesti isiskolinimai kitoms imonéms bus

naudojami tik galimom uzskaitom rasti [12].

Pagrindiniai privalumai

Galimyb¢ uzsisakyti priminimus apie esamus isiskolinimus;
Galimyb¢ nepripazinti skolos;
Neéra vieSai atskleidZiami kreditoriaus tapatybe;

Galima intergracija su buhalterinémis programomis.

Pagrindiniai trukumai

Neéra naudojamas centralizuotas e.parasas;
Standartinis prisijungimas. Prie sistemos prisijungiama tradiciniu biidu — vartotoju
vardu ir slaptazodZiu, kas jpareigoja vartotoja isiminti papildomy duomeny ir

neskatina peré¢jimo prie paZzangesniy e.parasy.
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1.5 e. parasSo panaudojimo galimybés
1.5.1 e. paraSo veikimo principas

e.parasas (dar vadinamas skaitmeniniu paraSu) yra apibréziamas kaip saugumo
mechanizmas, itrauktas kito skaitmeninio jraso viduje, kuris igalina jraSo kuir¢jo identifikavima ir
taip pat leidzia nustatyti, ar jraSas nebuvo modifikuotas. [13] Skaitmeniniai parasai patvirtinina,
kad dokumenta sukiiré biitent ta organizacija ar asmuo, kurj reprezentuoja skaitmeninis parasas.
Skaitmeninis parasas yra duomeny rinkinys, gaunamas i$§ pasiraSomo pranesimo arba dokumento
ir pasirasancio asmens privataus rakto, panaudojant paraso Sifravimo algoritma. Skaitmeniniai
paraSai biina pridéti prie praneSimo, kad pagal ji buty galima identifikuoti siuntéja. Gavejas
patikrina skaitmenini paraSa, iSSifruodamas ji siunt€¢jo vieSuoju raktu. Tokiu budu yra

uztikrinama, kad bendraujama tikrai su tuo, kuo reikia.[ 8]

VieSojo rakto infrastruktira

VieSojo rakto infrastruktiira yra viena i§ pagrindiniy technologiju, leidZianciy laikytis
saugumo reikalavimy. Si technologija yra skaitmeniniy sertifikaty ir sertifikuojan¢iy jstaigy
sistema, patvirtinanti Saliy dalyvaujan€iy tam tikrame procese teisétuma. VieSojo rakto
infrastruktiiros funkcijos leidzia sukurti ir valdyti vieSuosius ir privacius raktus, kurie reikalingi
sistemy funkcionavimui. Si technologija yra pagrindas, pagal kurj sukuriami visi kiti sistemy ir
tinkly saugumo komponentai. Tai leidzia wuztikrinti konfidencialuma, vientisuma,

nepaneigiamuma ir autentiSkumo nustatyma.|8]

Pagrindiniai vieSojo rakto infrastruktiiros komponentai:

e Sertifikavimo istaiga, kurianti ir pasirasanti skaitmeninius sertifikatus. Ji taip pat
administratoriais;

e Registravimo jstaiga, tikrinanti organizacijy ir asmeny pateikiamus dokumentus,
norint nustatyti, ar biitent ta organizacija ar asmuo nori gauti sertifikata;

e PKIX standartas, apibréziantis vieSyjy rakty sertifikaty turiniir nustatantis standartus,
leidzian¢ius sukurti tarpusavio sary$i tarp skirtingy sertifikavimo jstaigy sukurty
skaitmeniniy sertifikaty.[8].

VieSojo rakto infrastruktiira tampa labai svarbi kilus suk¢iavimo atvejui, kai kai

pakei¢iamas dokumenty turinys arba atskleidziamas siun¢iamy tinklu duomeny turinys arba kai

yra biitinas asmens ar organizacijos identiteto patvirtinimas. D¢l §iy priezas¢iy organizacijoms,
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dirbancioms verslo, elektroninés vyriausybés ar finansy srityse yra ypac¢ tinkslinga naudoti

vieSojo rakto infrastruktiira.[§]

Viesojo rakto infrastruktiiros privalumai:
e  MazZesni tranzakcijy kastai,
e  Mazesn¢ ir labiau iSskaidyta rizika;
e  Pasiekiamas didesnis efektyvumas ir geresnés sistemos bei tinklo charakteristikos;

. Mazesnis saugumo sistemy sudétingumo laipsnis [14].

1.5.2 E. Para$o juridinis pagrindas

LR seimas 2000-07-11 priem¢é ,Elektronio paraSo istatymo®, kuriuo remiantis visi
e.paraSu pasiraSyti dokumentai gali turéti tokia pacia juriding galia kaip ir ranka pasiraSyti

dokumentai. Toliau pateikiamos esmin¢s Sio {statymo iStraukos.

LR Elektroninio paraso jstatymas
Publikavimas: Valstybés zinios, 2000-07-26, Nr. 61-1827
2000-07-11 Priémé - Lietuvos Respublikos Seimas
Statusas: [sigalioja nuo 2000-07-26

IStraukos:

2 straipsnis. Pagrindinés Sio jstatymo savokos

4. Elektroninis paraSas (toliau - paraSas) - duomenys, kurie iterpiami, prijungiami ar
logiskai susiejami su kitais duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasiraSanciam
asmeniui identifikuoti.

5. Saugus elektroninis paraSas - elektroninis paraSas, kuris atitinka visus $ioje dalyje
nurodytus reikalavimus:

1) yra vienareikSmiskai susietas su pasiraSanc¢iu asmeniu;

2) leidzia identifikuoti pasirasantj asmeni;

3) yra sukurtas priemonémis, kurias pasirasantis asmuo gali tvarkyti tik savo valia;

4) yra susijgs su pasiraSytais duomenimis taip, kad bet koks §iy duomeny pakeitimas yra

pastebimas.
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11. Saugi paraSo formavimo jranga - paraso formavimo jranga, kuri atitinka visus $ioje
dalyje nurodytus reikalavimus:

1) paraSo formavimo duomenis, naudojamus elektroniniam paraSui sukurti, praktiskai
Imanoma gauti tik vienintelj karta, ir uztikrinamas ju slaptumas;

2) paraso formavimo duomeny, naudojamy elektroniniam paraSui sukurti, atkurti
praktiskai neimanoma, ir nuo elektroninio paraSo klastoc¢iy apsaugo esamos technologijos;

3) paraSo formavimo duomenis, naudojamus elektroniniam paraSui sukurti, pasirasantis
asmuo gali patikimai apsaugoti nuo kity asmenuy;

4) paraSo formavimo jranga, kuriant elektroninj parasa, nekeicia pasiraSomu duomeny ir

netrukdo pasiraSan¢iam asmeniui stebéti tuos duomenis pries pasirasant.

8 straipsnis. Elektroninio paraso galia

1. Saugus elektroninis paraSas, sukurtas saugia paraso formavimo jranga ir patvirtintas
galiojanciu kvalifikuotu sertifikatu, elektroniniams duomenims turi tokia pat teising galia kaip ir
paraSas raSytiniuose dokumentuose ir yra leistinas kaip jrodin¢jimo priemoné teisme.

2. Elektroninis paraSas negali biiti laikomas negaliojanciu dél bet kurios 1§ Zemiau
1Svardyty priezasCiu:

1) kad yra elektroninis;

2) kad néra paremtas kvalifikuotu sertifikatu;

3) kad néra paremtas akredituoto sertifikavimo paslaugy teikéjo iSduotu kvalifikuotu
sertifikatu;

4) kad néra sukurtas saugia paraso formavimo jranga [15].

1.6 e. paraso sistemos

1.6.1 KTU akademiné¢ e.paraSo sistema

KTU akademiné e.paraSo sistema (dar vadinama ,a-sign®) susideda i§ e.paraso
programinés {rangos ir e.paraSo infrastruktiiros. Naudojimasis sistema yra nemokamas ir atviras
visiems. Norint naudotis akademiniu parasu reikia:

e atsisiysti ir idiegti rakty generavimo programa

e susigeneruoti vieSa ir privaty raktus

e gauti a-sign sertifikata

29



e isirasyti vieSa, privaty raktus ir sertifikata | USB atminting (papildomai galima idiegti

juos kompiuteryje)

e atsisiysti ir jdiegti paraso formavimo bei tikrinimo programing jranga. [16]

e.paraso programiné jranga ,.,epp Portable*

Naudojantis Sia programa vartotojas gali pasirasyti kompiuteryje laikomus jvairiy formaty

dokumentus ir failus, patikrinti seniau pasirasyty ar i§ kity asmenuy gauty dokumenty parasus, i$

pasirasyto dokumento iSgauti dokumento originala. Programa nesudétinga naudoti, sasaja lietuviy

kalba. Zemiau pateikiamas programos darbo langas (pav. 7):

B E-pp Portable - Laiskas.xas
Failas. Parinktys Dokumentas Pagalba

156 4 JHd

- Dokumentas
—— Yardas: Laiskas. doc
L@_‘j Sukurtas:  2009,06.02 20038:29  Apimtis:
- Pakeistas:  2009.06.02 20:38:30

Signatarai

auna kechnologijos Universietas

10,5K

7 pav. Programos epp Portable darbo langas

Akademiniame paraSe naudojamas rsa-shal algoritmas paraSo formavimui,

paraso struktiira, informacija koduoja base64 kodavimu.

1.7 Analizés iSvados

xmldsig

Analizés dalyje apzvelgti imoniy naudojami tarpusavio atsiskaitymo biuidai ir po dvi

elektroniniy perdvedimy bei uzskaity sistemos, iSskirti ju trikumai ir privalumai. Surastos

uzskaity sistemos, leidzia teigti, jog tarpusavio uzskaity sistemos yra daugiau ar maziau aktualios

Siy laiky vartotojams. Pastebéta, kad atsiskaitymuose vis dar nenaudojamas e.parasas. Isigilinus {

e.paraso panaudojimo galimybes, nustatyta, kad tai tinkama technologija.
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2 SAUGIU TARPUSAVIO ATSISKAITYMU SISTEMOS PROJEKTINE
DALIS

2.1 Sistemos koncepcija

Verslo subjektai tarpusavyje vykdo su verslu susijusia veikla (perka, parduoda, gauna ir
priima apmokéjimus), o apie nepadengtus isiskolinimus informuoja sistema, siysdami
e.dokumentus, pasiraSytus e.paraSu (taip pat ir patvirtina esamus jsiskolinimus kitiems
vartotojams). Atsiradus skoly minimizavimo poreikui, sistemos vartotojai atliecka paieSka
duomeny baze¢je ir esant skoly uzskaitymo galimybei, ja ivykdo, atsiysdami tokius uzskaitymus

patvirtinancius, e.paraSu pasiraSytus, dokumentus (pav. 8).

Vartotojai

Vartotojai

Vartotojai

UzZskaity
sistema

Vartotojai

Vartotojai

Vartotojai Vartotojai

8 pav. Sistemos koncepcijos schema
2.2 ISKkelti reikalavimai

2.2.1 Reikalavimai sistemai

Sistemai keliami reikalavimai:
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Jei imanoma, sistema vartotojui turi buti prienama 24 valandas per para, 7 dienas per
savaite;

Sistema turi identifikuoti ir autentifikuoti vartotojus pagal ju e.parasa;

Sistema turi turéti savo e.parasa ir galéti juo pasiraSyti dokumentus;

Sistema turi galéti patikrinti pasiraSyty dokumenty teisinguma;

Sistema visus duomenis turi talpinti duomeny bazéje, ir esant poreikiui, informacija i$
jos nuskaityti;

Sistema turi turéti galimybeg ieSkoti skolas anuliuojanciy cikly kiekvienam vartotojui;
Apie svarbiausius {vykius sistema vartotojus turi informuoti e.pastu;

Sistema turi galéti generuoti konkrecios struktiiros dokumentus;

Sistema turi priimti ir apdoroti konkrecios struktiiros dokumentus;

Dokumentams turi biiti naudojama XML Zymejimo kalba;

Vartotojui ir i§ vartojo siun¢iami/gaunami duomenys turi biiti siunc¢iami saugiu

kanalu.

2.2.2 Reikalavimai vartotojo sasajai

Vartotojo sasajai keliami reikalavimai;

Vartotojo sasaja turi biiti paremta Ziniatinklio technologija ir prieinama per interneta
naudojantis interneto narSykle;

Prisijungimas prie sistemos turi biit galimas visomis populiariausiomis nar§yklémis,
nepriklausomai nuo operacinés sistemos;

Vartotojas prisijungti per sistemos turi tik naudojantis e. Parasu;

Visi vartotojui galimi veiksmai turi biiti pasiekiami per grafinius meniu punktus
(nenaudojamos komandinés eilutés, programavimy kalby);

Vartotojas turi galéti perzitiréti jvykdyty uzskaitymu istorija, ieSkoti naujS galimy

uzskaitymuy, juos inicijuoti, {vesti ir anuliuoti savo bei kity vartotojy skolas.

2.3 Sistemos lygmenys

Visa sistema galima padalinti { 4 lygmenis (pav. 9):

Kliento lygmeni, kuriame vyksta informacijos mainai tarp sistemos ir vartotojy;
Pateikimo lygmeni, kuriame i§ apdoroty rezultaty generuojamas dinamiskai

besikeiCiantis turinys;
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e Taikomuyjy uzdaviniy lygmeni, kuriame atliekami skai¢iavimai;

e Duomeny lygmenj, kuriame saugoma visa reikalinga informacija.

1 [} ]
Klientai : Ziniatinklio serveris I Taikomuyjy : Duomeny bazés
i | uZdaviniy serveris ,
]
; . :
I 1 1
I I 1
I I I
1 1 1
1 I — I
|
: = 3
1 1 —_— 1 i '
Internetas : : E g i Ji —
) W

Kliento lygmuo Pateikimo lygmuo

]
I
]
L]
I
I
I
]
I
1
]
]
1
1
]
]
]

9 pav. Sistemos lygmenys

2.3.1 Informacijos mainy modelis

Informacijos mainy modulio pagrindinés funkcijos:
e Informacijos ivedimas i sistema;
e Dokumenty formavimas;

e Informacijos iSvedimas;

e Informacijos perdavimo tarp sistemos vartotojy ir sistemos.

Informacijos jvedimas j sistema
Informacijos jvedimas i sistema susideda iS:
e Identifikacijos ir autentifikacijos;
e Paraso patikros;
e Dokumento sintaksés kontrolés;
¢ Informacijos logikos kontrolés;

e Informacijos iraSymo i duomeny bazg;

Logikos lygmuo

1
i
1
[}
I
]
I
I
1
]
1
: Duomeny lygmuo
[]

]

1

1
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2.3.2 Identifikacijos ir autentikacijos modelis

Visi vartotojai, norintys prisijungti prie sistemos turi sekmingai ivykdyti identifikacijg ir
autentifikacija. Tai atlickama vartotojui atsidarius prisijungimo puslapi ir paprasius prisijungimo
failo. Sistema sukuria faila, ji pasiraso ir pateikia vartotojui (pav. 10 A dalis). Vartotojas turi 10
minuc¢iy suformuota failg pasiraSyti ir veél grazinti sistemai (pav. 10 B dalis). Sistema, gavusi 1§
vartotojo faila, patikrina vartotojo parasa, savo parasa ir pasiraSymy laikus. Jei paraSai autentiski,
o laiko tarpas, praéjes tarp pirmo pasiraSymo ir dokumento pateikimo néra didesnis nei leidziama,
vartotojas identifikuojamas pagal jo sertifikato informacija ir jam suteikiamas pri¢jimas prie

sistemos. Pagrindinis tokio idenfikavimo ir autentifikavimo metodo privalumas yra tai, kad

vartotojui nereikia zinoti jokio papildomo prisijungimo vardo ir atsiminti dar vieno slaptazodzio.

@

/
P 2@

10 pav. Identifikacijos ir autentifikacijos schema

2.3.3 Dokumento sintaksés kontrolé

Kadangi pasiraSyti dokumentai yra pateikiami XML formatu, o §is formatas pasizymi
griezta dokumento tvarka, todé¢l imanoma patikrinti, ar failas neturi XML sintaksés klaidy.
Pagrindin¢ taisyklé yra tai, kad dokumente visada turi buiti uzdaranti Zyma jeigu yra atidaranti
arba pabaigos Zenklas turi biiti toje pacioje Zymoje (jei naudojama tik viena).

Pasira§ytame dokumente naudojamos zZymos:

<SignedDoc> - naudojamas aprasyti sukurta dokumenta;

<DataFile> - naudojamas aprasyti pasiraSyta dokumenta;

<Signature> - naudojamas parasui aprasyti;

<SignatureMethod> - naudomas paraso metodui nuskayti;

<Transform> - naudojamas informacijos transformavimui aprasyti;
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<DigestMethod> - naudojamas santraukos metodui aprasyti;
<DigestValue> - naudojamas santraukos vertei nurodyti;

<X509Data> - naudojamas X.509 standarto sertifikato informacijai nurodyti;
<X509Certificate> - naudojamas sertifikatui pateikti;

<SigningTime> - naudojamas pasiraSymo laiko nurodyti;

<Signer> - naudojamas pasiraSusiam asmeniui nurodyti;

<Name> - naudojamas pasirasusio asmens tapatybei nurodyti;

Papildomai dokumentuose naudojamos Zymos:

<dokumentas> </dokumentas> su atributu nr - dokumento pradZiai ir pabaigai
Zyméti;

<subjektas></subjektas> - atskiriems subjektais atskirti su atributu id;
<data> </data> - datai Zyméti;

<vardas> </vardas> - subjekto vardui Zyméti;

<pavarde> </pavarde> - subjekto pavardei Zyméti;

<pavadinimas> </pavadinimas> - imonés pavadinimui zymeéti;
<suma></suma> - skolos sumai Zyméti;

<adresas></adresas> - subjekto adresui zyméti;

<saskaita> </saskaita> - subjekto saskaitos numeriui Zyméti,

<banko_ kodas></banko_kodas> - subjekto naudojamo banko kodui Zyméti;

<swift></swift> - subjekto saskaitos swift kodui Zymeti;

2.4 Skoly uzskaitymo modelis

Norint geriau suprasti tarpusavio skoly uzskaitymo principa panagrinékime nesudétinga
pavyzdi: Tarkime, kad Jonas Jonaitis (pavadinkime ji vartotoju A) yra skolingas 1000 lity Petrui
Petraiciui (ji pavadinkime vartotoju B), Sis savu ruostu skolingas 1000 lity Giedriui Giedraiciui
(vartotojas C), o pastarasis skolingas po 1000 It Jonui Jonaiciui ir Tadui Tadauskui (vartotojas

D). Tai schematiSkai pavaizduota 11 paveiksle:
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1000 It
1000 It

@ 1000 It

11 pav Vartotoju skoly schema

1000 It

IS paveikslo akivaizdziai matome, jog vartotojai A, B ir C gali susitarti ir anuliuoti skolas
vienas kitam nenaudodami gryny pinigy ar pervedimy ir taip gerokai sumazindami isipareigojimy
vienas kitam skai¢iy. Po ijvykdyto uZskaitymo, C vartotojo skola vartotojui D iSliks, nes D

nebuvo imanoma itraukti i skoly granding (12 pav).

(2

1000 It

12 pav. Vartotoju skoly schema po ivykdytos uzskaitos

Pavyzdyje naudota schema matematikoje yra vadinama grafu. Grafas — tai tai tam tikry
objekty (grafo vir§tiniy) sujungty lankais, rinkinys. Taigi matematiSkai, isiskolinimy grandinése
dalyvaujancius subjektus, laikysime grafo virSunémis, pacius isiskolinimus vadinsime lankais, o
surasta skoly granding - ciklu. Ciklas — tai gretimy lanky seka, kurios pirma ir paskutiné virSting
sutampa. Cikly radimas ir ju eliminavimas yra svarbus tuo, kad tokiu biidu galima sumazinti ar
eliminuoti visy ciklo subjekty skolas neatliekant jokiy tarpusavio atsiskaitymy [17].

Cikly paieskai pasirinktas paieSkos gilyn (angl. Depth first search) algoritmas. Algoritmo
esmeé: Pradzioje sakome, kad visos grafo virStinés yra naujos (neaplankytos). Tarkime, kad
paieska pradedama i§ virSiinés vy. VirSliné vy tampa nenauja, ir iSrenkame vir§iing u, kuri yra
gretima virsiinei vo. Jei vir§liné u yra nauja, perZitiros procesa tgsiame 18 vir§ainés u. Tarkime, kad
esame vir§iingje v. Jei yra nauja dar neaplankyta virStiné u, gretima virStinei v, tai nagrinéjame
vir§iing u (ji tampa nenauja) ir paieska tgsiame i§ virStinés u.Jei néra nei vienos naujos virSuneés,

gretimos virStinei v, tai sakome, kad vir§iiné v i§semta, griztame | vir$iing, i$ kurios patekome i

36



virSiing v, ir paieska tgsiame i8S Sios virsiinés. Pateke i virSiing, kurioje jau buvome uzfiksuojame

cikla. Paieska baigiame, kai pradiné paieskos virSiine v, tampa iSsemta virSiine [18].

2.4.1 Skoly uzskaitymo modelio realizacija

Norint kompiuteriu vykdyti cikly paieSka naudojantis grafy teorijos metodais, skolu
informacija patogiausia laikyt matematine forma. Tam buvo pasirinkta gretimumo struktiira.
Gretimumo struktiira — tai vir§Sinéms gretimy virstiniy aibiy Sima [18].

Panagrinkime konkrety grafa (pav. 13) :

13 pav. Grafas

Siam grafui sudaryta gretimumo struktiira pateikiama 1 lenteléje. Cia pateikta informacija

reikty suprasti taip: 1§ pirmos vir§iinés galima pateikti { virSines 8 ir 2, i§ antros 1 4 ir 6 ir t.t.

Lentelé Nr. 1 Grafo gretimumo struktiira

1 8 2
2 4 6
3 1

4 9 11
5 1

6 5

7 3

8

9 10

10 |4 12
11

12
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Kadangi prie§ tai aptartas paieskos gilyn algoritmas buvo sukurtas visoms grafo
vir§tinéms apeiti, o ne specialiai ciklams ieSkoti, duotasis algoritmas Siek tiek modifikuojamas,
panaudojant lanky matrica M, kurioje eilutés i-tasis numeris atitinka virSting i§ kurios yra
i1Seinantis lankas, o stulpelio j-tasis numeris atitinka virSiing, 1 kuria yra jeinantis lankas. Eilutés ir
stulpelio susikirtime yra fiksuojama, ar jau buvo eita i§ i1 virSunes | j virSung (reikSme ,,1° jei
buvo ir ,,0“ jei nebuvo).

Be anksciau minéty duomeny masyvy, paieskos metode taip pat yra naudojami masyvai |
ir K atitinkamai i§semtom vir§iiném ir nueitam keliui saugoti. Vir§iin¢ laikoma ,,iSsemta* jei
visos vir§iinés, 1 kurias galima i$ jos patekti, yra aplankytos arba jei tai yra aplankyta vir§iing,
neturinti iSeinanciy lanky. Nueitas kelias, tai virSiiniy seka, per kuria einant, buvo ateita iki dabar
nagriné¢jamos virSuneés.

Veikimo algoritmas

Virsiune, i kurios pradedama ieskoti ciklo, iraSoma 1 masyva K. I gretimumo struktiiros
imama pirma vir§iing, gretimai esamai, ir patikrinama, ar ji néra iSsemta, ir ar nebuvo seniau
aplankyta (tam naudojamas masyvas M), jei abi salygos neigiamos, vir$iin¢ iraSoma | masyva K
ir vel kartojama procediira. Jei kuri nors 1§ salygy tenkinama, vir§iiné praleidZziama ir imama kita
vir§tine 1§ gretimumo struktiiros. Pasiekus vir§iing, i§ kurios visos pasiekiamos vir§iinés yra
aplankytos arba ji neturi iSeinanciy lanky, vir§iiné jraSoma | masyva I ir iStrinama i§ kelio masyvo
K (griztama atgal). Algoritmo vykdymas baigiamas aplankius visas virSunes ir iStustinus masyva

K (ciklas nerastas) arba patekus 1 vir§iing, kuri jau yra kelio masyve K (ciklas surastas).

2.4.2 Skoly uzskaitymo modelio realizacijos testavimas

ISméginkime ansk¢iau minéta pavyzdi, testuojant §io modulio veikima. Gauti tokie
rezultatai:

Algoritmo suskai¢iuota gretimumo struktiira:

[ 1 | 8 2
| 21 46
| 3 1 1

[ 4 | 9 11
511

| 6 | 5
71 3

| 8 |

[ 9 | 10

| 10| 4 12
[ 11}

[ 12]
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Cikly paieskos rezultatai ieSkant cikly 1§ kiekvienos virSiinés:

Paieska is wvirstnés: 1. Panaudota operaciju: 18. Ciklas: 1
PaiesSka is wvirsinés: Panaudota operacijuy: 18. Ciklas: 2
Paieska is wvirsinés: Panaudota operacijuy: 25. Ciklo nebuvo
PaiesSka is wvirsinés: Panaudota operacijuy: 3. Ciklas: 4 9 10
PaieSka is wvirsunes: Panaudota operacijuy: 18. Ciklas: 5 1
PaieSka is wvirsunes: Panaudota operacijuy: 18. Ciklas: 6 5
PaieSka is wvirsunes: Panaudota operacijuy: 27. Ciklo nebuvo
PaieSka is wvirsunes: Panaudota operacijy: 1. Ciklo nebuvo
PaiesSka is wvirsunes: 9. Panaudota operacijuy: 3. Ciklas: 9 10 4
PaieSka is wvirsunes: 10. Panaudota operaciju: 3. Ciklas: 10 4 9
PaiesSka is wvirstinés: 11. Panaudota operaciju: 1. Ciklo nebuvo
PaiesSka is wvirstinés: 12. Panaudota operaciju: 1. Ciklo nebuvo

2 5
6 1

6
5

QO J oy U b W
=N
N o

Kaip matome 13 pav. grafas turi du ciklus (vir§iinés 4, 9,10 ir 1, 2, 6, 5). Ta pati grazino ir
skoly uzskaitymo modelis. Seka 9, 10, 4 atitinka ta pati cikla kaip ir 10, 4, 9 arba 4, 10, 9,

skirtinga i§sidéstymo tvarka atsiranda d¢l skirtingos paieskos virStinés ir nekeicia prasmés.
2.5 e.dokumenty cirkuliacijos modelis

e.dokumentais sistemoje laikomi elektroniniai dokumentai pasirasyti e.parasu. Sistemai
radus galima jvykdyti uzskaity granding ir vartotojui inicijavus §i uzskaityma, vartotojas pasiraSo
dokumenta sistemos sugeneruota, jog sutinka anuliuoti skola subjekto X naudai, jei jam paciam
skola anuliuos subjektas Y. Tarpusavio uzskaita jgauna pilng juriding galia, kuomet visi
grandinéje esantys subjektai e.paraSu pasiraSo sutikima anuliuoti skolas ir sistemai pateikia tai
frodancius dokumentus. Sistema informuoja vartotojus apie s€kmingai jvykdyta uzskaita,
pateikdama tai patvirtinantj dokumenta su sistemos e.parasu. Tokiu biidu jvairaus dydzio skoly
grandiniy uzskaitymai gali biiti ;vykdyti per 1 darbo diena, nes visi subjektai gali pasiraSyti
dokumenta atskirai vienas nuo kito tuo paciu metu (pav. 14 ). Tai yra daug greic¢iau nei
standartinés daugiaSalés sutartys, kurias parasais turi patvirtinti visi sandoryje dalyvaujantys

subjektai (pav. 15)

39



Vartotojas A

Vartotojas Z

Isiskolinimas

14 pav. Dokumenty cirkuliacija

Vartotojas A
4
/ ®\\
/
/
&/
&
g /
S /3
F
& =
/ :
/ dokumentai
Fi
/ :.‘—I
/ (=
Vartotojas X 4— ————————————
Isiskolinimas

15 pav. Tradiciniy dokumenty cirkuliacija

40



2.6 Duomenuy bazés prototipas

Duomeny bazés pagrindiné uzduotis saugoti visa reikalinga informacija, o atsiradus
poreikiui - ja pateikti ar keisti.
2.6.1 Duomeny bazés schema

16 paveiksle pateikiama suprojektuotos duomeny bazés schema

skolos

PK |id
PK | skolininko_id
PK | ieskovo_id

data

suma 1.n 1 subjektai
vienetai PK |id
pavadinimas vartotojai
imones_kodas ;
pvm_kodas ":ﬁ id d
dokumentai salis PK %e
adresas pavarce
PK (id 1.n 1 saskaita 1 1 |PK | subjekto id
PK subiekto id banko kodas
o swift el_pastas
ailas
data 1 \;1
pavadinimas
pasirasytas
L17 1 1.n
1 uzskaitymai
inicijuoti_ciklai PK|id
PK | ciklo_id
PK |id 1 1.n PK | moketojo_id
PK | iniciatoriaus_id ~—— PK | gavejo_id
PK | pirminio_dokumento_id PK | dokumento_id
data data
pabaigtas suma
vienetai

16 pav. Duomeny bazés schema

2.6.2 Duomeny bazés lenteliy lauky tipai

Lentelé ,,subjektai*
Lentelé Nr. 2 ,,subjektai‘

id int
pavadinimas varchar(128)
imones_kodas varchar(16)
pvm_kodas varchar(16)
salis varchar(32)
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adresas varchar(128)
saskaita varchar(20)
swift varchar(16)

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukelyje ,,pavadinimas® saugomas imonés ar organizacijos pavadinimas (jei juridinis
asmuo) arba vardas ir pavarde (jei fizinis asmuo).

Laukas ,,imones_kodas* skirtas saugoti imonés kodui (jei juridinis asmuo) arba asmens
kodui(jei fizinis asmuo).

Laukas ,,pvm_kodas* nurodo subjekto pvm mok4tojo koda.

Lauke ,,salis* nurodoma Salis, kurioje subjektas vydo veikla.

Lauke ,,adresas* nurodomo subjekto tikslus adresas.

Lauke ,,saskaita* nurodomoa subjekto banko saskaitos numeris.

Lauke ,,swift* nurodoma subjekto banko saskaitos swift kodas.

Lentelé ,,skolos*

Lentel¢je ,,skolos* laitkoma informacija apie kitiems skolingus subjektus.

Lentelé Nr. 3 ,,skolos*

id int
skolininko_id int
ieskovo_id int

data int

suma float
vienetai varchar(16)

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukas ,,skolininko_id* nurodo skolininko identifikacijos numeri lenteléje ,,subjektai®.
Laukas ,,ieskovo_i1d“ nurodo asmens, kuriam yra skolinga identifikacijos numeri lenteléje
»subjektai®.

Laukas ,,data* skirtas saugoti skolos sukiirimo data.

Laukas ,,suma‘ saugo konkrety skolos dydi tam tikrais vienetais.

Laukas ,,vienetai* nurodo, kokiais vienetais (valiuta) matuojama skola.

Lentelé ,,uzskaitymai*

Lenteléje ,,uzskaitymai* saugomi jvykdyti skoly anuliavimai arba skoly sumazinimai.
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Lentelé Nr. 4 ,,uzskaitymai‘

id int

ciklo_id int
moketojo_id int
gavejo_id int
dokumento_id int

suma float
vienetai varchar(16)
data int

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukas ,,ciklo_id* skirtas nurodyti, kuriam vykdomam ciklau priklauso uZskaitymas.
Laukas ,,mokétojo_id* nurodo identifikacini numeri lenteléje ,,subjektai®.

Laukas ,,gavejo _id* nurodo skolos ieskovo identifikacini numeri lenteléje ,,subjektai®.
Laukas ,,suma“ saugo anuliuotos sumos vertg tam tikrais vienetais.

Laukas ,,vienetai* nurodo, kokiais vienetais (valiuta) buvo atliktas uzskaitymas.

Laukas ,,data* skirtas saugoti uzskaitymo ivykdymo datai.

Lentelé ,,vartotojai*

Lentel¢je ,,vartotojai“ saugomi subjekty prisijungimo prie sistemos duomenys.

Lentelé Nr. 5 ,,vartotojai*

id int
subjekto_id int
vardas varchar(64)
pavarde varchar(64)
el_pastas varchar(64)

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukas ,,subjekto id*“ nurodo sistemos vartotojo identifikacijos numeri lenteléje
,subjektai®.

Laukas ,,vardas‘ skirtas subjekta atstovaujanc¢io asmens vardui saugoti.

Laukas ,,pavarde* skirtas subjekta atstovaujancio pavardei saugoti.

Laukas ,,el pastas* skirtas subjekto naudojamo elektroninio pasto adresui saugoti.

Lentelé ,,dokumentai‘

Lenteléje ,,dokumentai‘ saugomi sistemos sugeneruoti ir vartojy pateikti failai.
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Lentelé Nr. 6 ,,dokumentai

id int
subjekto_id int
pavadinimas varchar(128)
failas mediumblob
data int
pasirasytas tinyint

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukas ,subjekto id“ nurodo dokumento kiiréjo/savininko identifikacijos numeri
lentel¢je ,,subjektai®.

Laukas ,,pavadinimas* nurodo patalpinto failo varda.

Lauke ,,failas* saugomas pats dokumentas.

Laukas ,,data* skirtas saugoti dokumento pateikimo datai.

Laukas ,,pasirasytas‘ nurodo pozymi, ar pateiktas dokumentas yra pasirasytas.

Lentelé ,inicijuoti_ciklai*

Lenteléje ,,inicijuoti_ciklai* saugoma informacija apie vykdytus ir vykdomus ciklus.

Lentelé Nr. 7 ,,inicijuoti_ciklai*

id int
iniciatoriaus_id int
pirminio_dokumento_id int
data int
pabaigtas tinyint

Laukas ,,id* yra skirtas unikaliam eilutés indentifikatoriui saugoti.

Laukas ,,iniciatoriaus id*“ nurodo cikla iniciavusiu subjekto identifikacijos numer
lentel¢je ,,subjektai®.

Laukas ,,pirminio_dokumento id“ skirtas nurodyti sistemos sugeneruoto dokumento
identifikacijos numerj lentelé¢je ,,dokumentai‘.

Laukas ,,data* skirtas saugoti ciklo iniciavimo datai.

Laukas ,,pabaigtas* nurodo pozymi, ar ciklas yra pilnai jvykdytas.
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2.7 UML diagramos

2.7.1 Vartotojo panaudojimo atvejy diagrama

Vartotojas

Programiné iranga

PasiraSyti
dokumenta

Patikrinti parasa

Perziareti
dokumentg

Sistema

Prisijungti prie
sistemos

Pateikti
pasirasytg dokumentg

Atsisiysti
pasirasyta dokumentg

Atsisiysti
nepasirasyta dokumenta

leskoti galimy
uzskaitymy,

Perzidréti
sillomus uzskaitymus

Perziaréti
ivykdytus uzskaitymus

Inicijuoti naujg
uzskaitymag

17 pav. Vartotojy panaudojimo atvejy diagrama
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Vartotoju panaudojimo atveju diagrama parodo, kokius veiksmus galima atlikti vartotojo
atzvilgiu. Trys pirmieji atvejai (dokumenty pasira§ymas, paraso tikrinimas, dokumento perzitira)
atliekami pasinaudojant specializuota pasiraS§ymo programine jranga, kuri idiegta vartotojo
kompiuteryje (epp portable pasiraSymo programa). Like atvejai (prisijungimas prie sistemos,
pasirasSyto dokumento pateikimas, pasiraSyto dokumento atsisiuntimas, nepasirasSyto dokumento
atsisiuntimas, galimy uzskaitymy paieSka, siilomy uzskaitymy perzitra, ivykdyty uzskaitymy

perzilra, naujo uzskaitymo iniciavimas) atliekami prisijungus prie sistemos.

2.7.2 Veiklos diagramos kiekvienam panaudojimo atvejui

Prisijungimo prie sistemos

ISsaugoti
prisijungimo faila
Pasirasyti
prisijungimo failg
Pateikti
prisijungimo failg

*%

18 pav. Prisijungimo prie sistemos veiklos diagrama

Vartotojas norédamas prisijungti prie sistemos turi iSsisaugoti specialiai jam sugeneruota
prisijungimo failg ir ji pasirasyti epp portable programa. PasiraSyta faila vartotojas turi graZinti

sistemai.
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Dokumento pasiraSymo

Pasirinkti failg

*
*

[vesti sl@

*
*

N

ISsaugoti ISsaugoti
standartiniu vardu pasirinktu vardu

* %

19 pav. Dokumento pasiraS§ymo veiklos diagrama

Vartotojas norédamas pasirasSyti dokumenta turi epp portable programoje pasirinkti norima faila,
meniu susirasti punkta ,Dokumentas® ir iSskleidusiame meniu paspausti ,,dokumento
pasiraSymas®. Programa papraSys jvesti slaptazodj. Tai teisingai atlikus, vartotojas pasiraSyta

faila gali i1§saugoti standartiniu vardu (pagal pirminj failg) arba pats parinkti norima varda.

47



Dokumento perziiiros ir paraso tikrinimo

¥

Patikrinti parasa @

* kS * -

[
-

¥+

-
*

20 pav. Dokumento perzitiros ir paraso tikrinimo veiklos diagrama

Vartotojas norédamas patikrinti dokumento parasa turi epp portable programoje atidaryti
norima faila, meniu susirasti punkta ,,Dokumentas® ir iSsiskleidusiame meniu paspausti
»Likrinti“. Programa iSmes praneSima apie patikrintus parasSus, o pagrindiniame lange atsiras
dokumente panaudoti paraSai ir validumas

Vartotojas norédamas perzitiréti pasiraSyta dokumenta turi atsidaryti dokumenta
programa epp portable, meniu susirasti punkta ,,Dokumentas‘ ir i§siskleidusiame meniu paspausti
HPerzilreti. AutomatiSkai pasileis atitinkama failo perZiiros programa, o joje norimas
dokumentas. Kitas variantas meniu ,,Failas* pasirinkti punkta ,,ISsaugoti dokumenta*. ISsaugojus

dokumenta, ji galima perzitréti ir véliau.
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PasiraSyto dokumento pateikimo, pasiraSyto dokumento atsisiuntimo,nepasiraSyto
dokumento atsisiuntimo, galimy uZskaitymy paieSkos, jvykdyty uZskaitymy perZiuros,
naujo uzskaitymo iniciavimo

-

Pasirinkti adkotl galimu
¥skaityms uZskaitymiy
- £l
&
e IEsaugati faila ‘asirinkti galima,
Parinkti fail rekai
- " w
Inicijuct
uFskaityma

b

Muradyti wzskaityms

Perzidreéti
uiskaitymus

®

PerXareti asirinkti laiko
sidlomus uZskaitymus intervaly

A VAN /AR

21 pav. Pasirasyto dokumento pateikimo, pasiraSyto dokumento atsisiuntimo,nepasirasyto dokumento atsisiuntimo,
galimy uzskaitymy paieskos, ivykdytu uzskaitymy perziiiros, naujo uzskaitymo iniciavimo veiklos diagrama

Vartotojas norédamas pateikti sistemai pasiraSyta dokumenta turi pasirinkti koki
uzskaityma (jei jy daugiau nei vienas) jis sutinka vykdyti ir nurodyti failg i§ savo kompiuterio.
Nurodytas failas bus ikeltas.

Vartotojas norédamas atsisiysti { savo kompiuterj pasirasyta dokumenta, turi pasirinkti
vieng 1§ ijvykdyty ar vykdomu uzskaitymuy ir, radgs reikiama nuoroda, iSsaugoti faila savo
kompiuteryje.

Vartotojas norédamas atsisiysti i savo kompiuteri nepasiras§yta dokumenta, turi pasirinkti
viena 1§ sitilomy uzskaitymuy ir, radgs reikiama nuoroda, i$saugoti faila savo kompiuteryje.

Vartotojas norédamas rasti tuo metu galimus uzskaitymus turi pasirinkti meniu punkta

“Galimy uzskaitymy paieska” ir atsidariusiame lange {vykdyti paieska.
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Vartotojas norédamas perziuréti kity vartotoju inicijuotus uzskaitymus turi pasirinkti
meniu punkta “Perzitréti sitlomus uzskaitymus” ir atsidariusiame lange perzitiréti rezultatus.

Vartotojas norédamas perzitiréti seniau jvykdytus uzskaitymus turi paspausti ant meniu
punkto “Ivykdyti uzskaitymai”, nustatyti kada jvykdytus uzskaitymus jis nori matyti ir perzitiréti
jam pateiktus rezultatus.

Vartotojas norédamas inicijuoti nauja uzskaityma, turi pasirinkti meniu punkta “Galimy
uzskaitymy paieska” ir atsidariusiame lange {vykdyti paieska. Esant rezultatams, vartotojas turi

pasirinkti vieng uzskaityma (jei varianty daugiau nei vienas) ir paspausti mygtuka “Inicijuoti”.
2.8 Projektinés dalies iSvados

Siame darbe etape buvo suformuluoti reikalavimai sistemai, nusakyta jos koncepcija,
tvardyti sistemos lygmenys, apraSyti informacijos mainy, identifikacijos ir autentikacijos
modeliai. Daugiau démesio skirta skoly uZskaitymo modeliui nagringjimui, algoritmo suktrimui
ir iSbandymui. Pateiktas duomenu bazés prototipas, vartotojas galimybes nusakanc¢ios UML

diagramos.
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3 SAUGIU TARPUSAVIO ATSISKAITYMU SISTEMOS TYRIMAS

Suprojektuota sistema buvo tiriama dviem pozitriais:
e Tarpusavio skoly suradimo laiko sanaudy jvertinimas;

e Tarpusavio atsiskaitymy jvykdymo laiko sanaudy jvertinimas;
3.1 Tarpusavio skoly suradimo laiko sanaudy jvertinimas

3.1.1 Testavimo aplinka ir pradiniai duomenys

Visi testavimo veiksmai buvo atlikti darbo kompiuteryje, kuriame jdiegta Windows XP
operacin¢ sistema, Apache Ziniatinklio serveris, PHPS programavimo kalba, MySQL duomeny

bazé.

Kompiuterio techniniai duomenys:
e AMD Athlon3800 procesorius;
e 1 GB 667 Mhz spartos RAM atmintis;
e 160 GB kietasis diskas;
Testams naudojami duomenys buvo sugeneruoti naudojantis PHP integruota atsitiktiniy

skaiiy generavimo funkcija.

3.1.2 Testas Nr.1

Siame teste, buvo matuojamas visy grafo virsiiniy cikly suradimo laikas, kuomet grafe
egzistuoja 10 virSiiniy, testa pakartojant 100 karty, norint gauti tikslesnius rezultatus. Gauti

rezultatai matomi 8 lentel¢je ir 22 paveiksle.

Lentelé Nr. 8 ,,Testo Nr. 1 rezultatai®

0 10 20 30 40
0,04546 | 0,07096 | 0,08258 | 0,09395 | 0,10076
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Visy virsuniy cikly paiesSka x 10 karty, kai grafe 10 cirSniy,

0 10 20 30 40
Lanky skai€ius

22 pav. Testo Nr.1 stulpeliné diagrama

Vidutinis testo vienos vir§iinés patikrinimo laikas: 0,000787 s.

3.1.3 Testas Nr.2

Siame teste, buvo matuojamas visy grafo virsiiniy cikly suradimo laikas, kuomet grafe
egzistuoja 100 vir§iiniy, testa pakartojant 10 karty. Gauti rezultatai matomi 9 lentel¢je ir 23

paveiksle.

Lentelé Nr. 9 ,,Testo Nr. 2 rezultatai*

0 100 200 300 400 500 600 700 800 900 | 1000
10,260 | 11,959 | 15,274 | 16,979 | 17,446 | 18,316 | 19,456 | 20,016 | 20,848 | 22,140 | 22,800
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Visy virsuniy cikly paieSka x 10 karty, kai grafe 100 cirSaniy
25,00
20,00
15,00
(/2]
©
~ 10,00
5,00
0,00
0 100 200 300 400 500 600 700 800 900 1000

Lanky skai€ius

23 pav. Testo Nr.2 stulpeliné diagrama
Vidutinis testo vienos vir§iinés patikrinimo laikas: 0,0177723 s

3.1.4 Testas Nr.3

Siame teste, buvo matuojamas visy grafo virsiiniy cikly suradimo laikas, kuomet grafe

egzistuoja 1000 virSiiniy, testa pakartojant 10 karty. Gauti rezultatai matomi 10 lenteléje ir 24

paveiksle.
Lentelé Nr. 10 ,,Testo Nr. 3 rezultatai®
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 | 10000
548,61 | 410,32 | 482,80 | 504,72 | 532,36 | 562,42 | 596,48 | 617,68 | 647,75 | 679,51 | 708,34
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Visy virstniy cikly paieska x 10 kartu, kai grafe 300 cirStniy
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300,00 e e e e e
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100,00 -

0,00

N

O P & & & & S S S
O & C RN

Lanky skaicius

24 pav. Testo Nr.2 stulpeliné diagrama

Vidutinis testo vienos vir§iinés patikrinimo laikas: 0,18155 s.

3.2 Tarpusavio atsiskaitymy jvykdymo laiko sanaudy jvertinimas

Pries pradedant laiko sanaudy ivertinima, tarkime, jog subjektas prisijungti prie sistemos
turi galimybe bent per karta per darbo diena, o registruotas laiSkas keliauja 3 darbo dienas.
Kadangi sistema suprojektuota taip jog kiekvienas vartotojas gali patvirtinti savo dalyvavima
uzskaitoje nelaukiant kity subjekty patvirtinimo (apie tai placiau 2.5 skyriuje) i§ to iSplaukia, kad
sistemai normaliai funkciojonuojant ir subjektams dirbant iprastu ritmu, uzskaita gali biiti
tvykdyta per viena darbo diena, kai standartinis sutar¢iy pasiraSymas uZtruks daug ilgiau
(priklausomai nuo subjekty skaiciaus). Teoriniai skai¢iavimai pateikiami 10 lentel¢je ir 22

paveiksle lyginant su teoriniu sutar¢iy sudarymo laiku nesinaudojant sistema.

Lentelé Nr. 11 ,,Tarpusavio atsiskaitymy ir tradiciniy sutaréiy pasiraS§ymo laiko sanaudos*

Subjekty skaicius 3 5 10
Laikas (darbo dienomis) nesinaudojant sistema 9 15 30
Laikas (darbo dienomis) naudojantis sistema 1 1 1
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Sutaréiy sudarymo laiko sgnaudos
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25 pav. Sutar¢iy sudarymo laiko sanaudy diagrama

Cia pateikiami skai¢iavimai yra orientacinio pobiidzio, nes realus sutaréiy sudarymo
laikas gali Siek tiek skirtis naudojimosi sistema atveju (pvz vienas vartotojas viena diena nerado
laiko ar neturéjo galimybés pateikti systemai pasiraSyta dokumenta) ir gerokai skirtis sudarant
standartines sutartis (pvz subjektai gali susitikti ir visikartu pasiraSyti sutartis, sutartis siusti per

greitesnius kurjerius ir kiti variantai).

3.3 Eksperimento rezultatai

Eksperimento metu nustatyta, kad pasirinkto cikly paieSkos algoritmo veikimo laikas yra
tiesiogiai proporcingas ciklo vir$iiniy ir lanky skaiciui ir gali buti kritinis esant dideliam duomeny
kiekiui ar daznam uzklausy pasikartojimui. Kita vertus, cikly paieSkos laikus bty galima
sumazinti naudojant optimalesnj paieSkos algoritma ir skaiCiavimui atliekant specialiai tam
paruoStame serveryje, turiniame daugiau resursy.

Nustatyta, kad normaliai funkcionuojancios sistemos naudojimas, laiko atzvilgiu, yra
gerokai praneSesnis prie§ standartini sutarCiy sudarymo modelj. Realus pranaSumas labai
priklauso nuo subjekty skai¢iaus, ju bendravimo pobiidzio ir skirtingais atvejais gali smarkiai

skirtis.
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ISVADOS

Imonése naudojamy atsiskaitymo biidy analizés dalyje aptarti populiariausi atsiskaitymo
variantai apimant grynuosius pinigus, negrynuosius pinigus, elektronines 1éSy pervedimo
sistemas, tarpusavio uzskaity sistemas. Pastebéta, kad mokéjimo sistemose vis dar nelabai
aktyviai panaudojamas e.parasas. ISanalizuotos techninés bei teisinés jo panaudojimo galimybés
ir padaryta iSvada, kad tai atsiskaitymams tinkama technologija.

Saugiy tarpusavio uzskaitymy sistemos projektinéje dalyje apraSyta sistemos koncepsija,
iSkelti reikalavimai. ApraSyti sistemos informacijos mainy, idetifikacijos ir autorizacijos
modeliai. Detaliau iSnagrinétas skoly uzskaitymo modelis, paiSkinta ir iSbandyta jo realizacija.
Pateiktas e.dokumenty cirkuliacijos modelis ir projekte naudotas duomenuy bazés prototipas.
Galimi vartotojo veiksmai nusakyti UML diagramomis.

Esperimentinéje darbo dalyje istirtas skoly paieskos modulio veikimas. Nustatyta, kad tai
pakankamai imlus resursam procesas, todél kuriant realia sistema turéty biti maksimaliai
optimizuotas. Taip pat Sioje dalyje pateikiami teoriniai dokumenty pasiraS§ymo ir cirkuliavimo
laiko sanaudy skaiciavimai, lyginant juos su standartiniu dokumenty pasiraS§ymu. Gauti rezultatai

byloja apie e.dokumenty sistemos pranaSuma ir galimybg toliau vystyti Sig sfera.
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1 PRIEDAS. PILNI TESTO NR.1 REZULTATAI

Testas Nr.1

Gretimumo struktira:
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Testas x 10 kartu
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Skaic¢iavimai atlikti

Gretimumo struktiara:

10

R © o Jould W

2

Testas x 10 kartuy
Virstaniy:

10
Grafo lankuy:

per:

0.045459985733 sekundZiy
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is
is
is
is

Paieska
Paieska
Paieska
Paieska
Paieska

Skaic¢iavimai atlikti
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1 .Panaudota operacijuy 4. Ciklas: 1 10 2 7
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