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Santrauka

Susidoméjimas bitkoinu bei bloky grandinémis vis didéja. Kai 2008 metais atsirado bitkoinas bei
buvo publikuotas bitkoino koncepto dokumentas, nedaug zmoniy tik¢jo bitkoino ateitimi. Pirmieji
bitkoino metai nebuvo tokie populiariis, tadiau bégant laikui bitkoino populiarumas didéjo. Siomis
dienomis bitkoinas susilaukia didelio démesio tiek i§ ziniasklaidos atstovy, tiek i§ mokslininky.
Ziniasklaida daznai publikuoja straipsnius, Zinomy jmoniy ar asmeny pasisakymus apie bitkoing.
Tuo tarpu mokslininkai analizuoja bitkoino bloky granding. Ypatingas démesys yra skiriamas
suk¢iavimo atvejy aptikimui. Yra sudarytas ne vienas modelis bei atliktas ne vienas tyrimas,
siekiant paaiskinti bitkoino transakcijas bei kokia ekonoming¢ veikla slepiasi po jomis.

Sukc¢iavimo atvejy aptikimui naudojami matematiniai metodai. DaZniausiai naudojami masininio
mokymosi metodai. Sio darbo tikslas yra naudojant matematinius metodus analizuoti bitkoino
transakcijas, klasifikuoti, atpazinti jtartinas transakcijas bei suskirstyti jas pagal ekonomines
veiklas. Bitkoino transakcijos yra vieSai prieinami duomenys, todél galima gauti reikalingus
duomenis analizei tiesiog internete. Gauti duomenys yra apdorojami bei sudaromi bitkoino
transakcijy grafai. Galutiniam duomeny rinkiniui yra pritaikomas klasterizavimas bei skirtingi jo
metodai — k-vidurkiy metodas, aglomeracijos metodas bei tankiu grjstas klasterizavimas. Sie
metody rezultatai yra palyginami tarpusavyje bei iSrenkamas tinkamiausias klasterizavimo metodas
bitkoino transakcijy duomeny rinkiniui. Taip pat analizés metu sudaromas bei pritaikomas
transakcijy vertinimo koeficientas, kurio déka galima vertinti pavieniy transakcijy grafus atskirai,
nepriskiriant grafy prie klasteriy.

Pritaikytas klasterizavimo metodas bei sukurtas transakcijy vertinimo koeficientas leidZia
suskirstyti transakcijas ] atitinkamas keturias grupes. Kiekviena 1§ grupiy turi tam tikry bendry
pozymiy. Naudojantis rezultatais tyrime galima paaiskinti, kokios klasteriy grupés atspindi kokias
ekonomines veiklas. Rezultate taip pat iSskirtas klasteris, kuris turi didziausig kiekj jtartiny
transakcijy. Klasterizavimo metodo bei transakcijy vertinimo koeficiento paskaiCiavimais galima
daryti i§vadas apie transakcijos grafo skaidruma. Sio tyrimo eigoje paaiskéjo, kad transakcijy
vertinimo koeficientas gali padeéti suskirstyti transakcijy grafus j atitinkamus klasterius. Tokiu biidu
galima daryti iSvada, kad transakcijy vertinimo koeficientas gali biiti naudojamas atskiram
transakcijy grafui vertinti bei transakcijy grafai gali padéti identifikuoti skirtingas ekonomines
veikly rusis.
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Summary

Nowadays interest in bitcoin and the blockchain is very big. In 2008 when bitcoin was mentioned
for the first time and bitcoin’s white paper was published, not many believed in the future of bitcoin
as currency. The first years of bitcoin were not so impressive, but step by step bitcoin became more
and more popular. Nowadays bitcoin gets much attention from journalists, as well as from data
scientists. While journalists are publishing articles, interviews with famous people related to
bitcoin, data scientists are analyzing bitcoin blockchain. Special attention is dedicated to detecting
money laundering cases in bitcoin blockchain. There are many mathematical models to analyze
bitcoin blockchain, transactions and to explain what kind of economic activity is represented in
those.

Money laundering cases are usually detected by mathematical models. There are usually used
machine learning models which aim to classify, analyze transactions of bitcoin, identify suspicious
transactions as well as divide it by possible economic activity. Data about bitcoin’s transactions are
publicly available on the internet. The data about bitcoin’s transactions is used in this analysis. The
transaction’s data is used to create graphs. The final dataset includes properties about graphs as well
as information about transactions. The final dataset is clustered using k-means method,
agglomeration method and density-based clustering method. Results of these methods are compared
together, and the best method is chosen. Also, during the analysis, there is created and used
transaction evaluation coefficient, which helps to evaluate each transactional graph separately,
without clustering data first.

After clustering analysis and evaluation of transactions using transaction evaluation coefficient,
transactions were divided into four different groups. Each group represents common properties.
Using the results of clustering, it is possible to explain which cluster is representing which
economic activity. In the result, there is one cluster which has the most suspicious transactions of
the block. It shows that clustering and transaction evaluation coefficient can help to predict which
transaction is suspicious and should be investigated on a higher level. Also, during this analysis, it
was noticed, that transaction evaluation coefficient can help to evaluate transactions separate,
without processing clustering analysis first.
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Santrumpy ir terminy sarasas
Santrumpos:
Doc. — docentas;
Lekt. — lektorius;
Prof. — profesorius.
Terminai:

API — angl. Application Programming Interface. Interneto prieiga, leidzianti siysti uzklausas j
interneto puslapio serverj bei gauti atsakyma.

Bitkoinas — pirmoji ir seniausia kriptovaliuta. Zymimas BTC simboliu.
Bloko maiSa — bitkoino bloko grandinés identifikacinis tekstas sudarytas i$ skai¢iy ir r aidziy.

Kriptovaliuty piniginé — virtuali tarlpykla, kurioje yra saugomos kriptovaliutos bei yra suteikiama
galimybé jomis naudotis, tiek siysti kitiems, tiek gauti.

Satosis — smulkiausioji bitkoino dalis, kuri yra lygi 0.00000001 bitkoino.
Transakcijos mais$a — transakcijos identifikacinis tekstas sudarytas i§ skai¢iy ir raidziy.

Transakcijos medis — bitkoino transakcijos bei transakcijos jvesc¢iy grafas.



Ivadas

Bitkoinas atsirado 2008 metais. IS pradziy susidoméjimas bloky grandine bei kriptovaliuta buvo
nedidelis, §i naujové atrodé daugumai nepatikima, ta¢iau po keliy mety susidoméjimas jgavo
pagreit]. Bitkoinas yra daznai minimas ziniasklaidoje, ekonomikos bei investicijy naujienose.
Paskutiniais metais vis daugiau zmoniy investuoja j bitkoing. Vieni zmonés tiki kriptovaliutomis bei
ju ateitimi, kiti laiko bitkoing aukso atitikmeniu, treti zidiri skeptiskai. Bitkoino veikimo koncepte
naudojama bloky grandiné yra sukurta taip, kad galéty laisvai funkcionuoti pati, buiti nepriklausoma
nuo kity finansiniy institucijy ar kity tarpininky [3]. Bitkoinas susilaukia ir neigiamy komentary.
Pasaulyje, kuriame tvarumas yra viena i§ pagrindiniy temy, visas bloky grandinés veikimas,
reikalaujantis dideliy energijos resursy, néra labai priimtinas [7]. Kita priezastis, dél ko bitkoinas
susilaukia kritikos, yra bitkoino kainos nepastovumas. Kaing gali paveikti daug iSoriniy veiksniy, o
didZiausig jtakg daro finansiniy institucijy ar jtakingy zmoniy pareiS$kimai socialinése erdvése [55].
Nepaisant daugelio neigiamy komentary, bitkoinas iSlieka viena didziausia, populiariausia
kriptovaliuta. Bitkoino rinkos kapitalizacija yra viena didziausiy ir siekia net 518 milijardy JAV
doleriy (2023 geguzés 13d.) [76]. Bitkoino bloky grandiné pasizymi savybémis, kurios padeda
i§vengti finansiniy institucijy tarpininkavimo sudarant sandorius [3]. Sios savybés pagreitina
sandoriy sudaryma, sandoriai yra atviri, visiems prieinami bei piniginiy savininkai turi galimybe¢
islikti pseudo anonimiskais. Sios savybés, o ypa¢ pseudo anonimiskumas, Zavi suké&iautojus. Nuo
bitkoino atsiradimo yra fiksuojamas ne vienas sukéiavimo atvejis, kurio metu bitkoinas buvo
naudojamas nelegalioms veikloms remti.

Bitkoino naudojimas nusikalstamose veiklose kenkia bitkoino reputacijai, todél reikia atrasti budy,
kaip tam uZkirsti kelia. Saliy finansy institucijos tiria bitkoino bloky granding bei tikrina jtartinas
pinigines, transakcijas, jy sumas, su kokiomis ekonominémis veiklomis $ios transakcijos yra
susijusios. Si sritis susilaukia daug démesio ne tik 3aliy vyriausybése, tadiau ir tarp matematiky,
duomeny mokslininky. Mokslininkai bando pritaikyti jvairiausius matematinius metodus siekiant
sukurti mechanizmg, kurio déka pavykty identifikuoti jtartinas veiklas bei tokiu biidu buty galima
uzkirsti joms kelig. Mokslininkai dazniausiai susiduria su problema, kad duomeny kiekis yra labai
didelis ir greitai didéja, todél reikia gery kompiuteriniy resursy matematiniams metodams
modeliuoti bei jvykdyti. Bitkoino bloky grandiné prijungia naujg bloka prie grandinés vidutiniskai
kas 10 minuciy [77]. Viename bloke yra vidutiniSkai 2 000 transakcijy [78]. Norint greitai pastebeéti
itartinas veiklas, reikia apdoroti didelj kiekj duomeny bei tai atlikti ganétinai greitai.

Sio darbo tikslas: naudojant matematinius metodus analizuoti bitkoino transakcijas, klasterizuoti,
atpazinti jtartinas transakcijas bei suskirstyti jas pagal ekonomines veiklas.

Siekiant jgyvendinti §j tiksla, iSkelti tokie uzdaviniai:

1. Apzvelgti tyrimus susijusius su bitkoino transakcijy Klasterizavimu bei bitkoino panaudojimu
ekonomikoje, suk¢iavimo atvejuose.

2. Sudaryti transakcijy grafus, kurie apimty paskuting transakcija bei prie§ tai buvusias
transakcijas.

3. Sudaryti duomeny rinkinj, kuris turéty grafy informacija bei papildoma transakcijy informacija.

4. Pritaikyti matematinius metodus ir paskirstyti transakcijas j atitinkamas grupes. Sudaryti bei
pritaikyti transakcijy vertinimo koeficientg, kuris padéty jvertinti transakcijos parametrus.

5. Identifikuoti jtartinas transakcijas bei priskirti grupes atitinkamoms ekonominéms veikloms.
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Mokslinéje tyrimo dalyje aptariama bloky grandiné ir jos sandarai, bitkoino savybés bei ypatumai.
Nagrinéjama literattira bei atlikti moksliniai tyrimai, kurie bando identifikuoti suk¢iavimo atvejus
naudojantis bitkoinu. Aptartos ekonominés veiklos bei bitkoino pritaikymas tose veiklose.

Darbo struktiira yra sudaryta i$ trijy daliy. Pirma dalis apzvelgia literatiirg bei jau atliktus tyrimus.
Antroje dalyje aptariami metodai naudojami tyrime. Trecioje dalyje aptariamas tyrimas bei jo eiga
ir rezultatai.
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1. Bitkoino transakcijy apZvalga
1.1. Bitkoino atsiradimo apZvalga

Bitkoinas yra pirmoji kriptovaliuta, kuri atsirado 2008 metais. Satoshi Nakamoto parasé
dokumentg, kuriame apibtidino bitkoino koncepta [3]. Satoshi Nakamoto yra pseudonimas, kuriuo
buvo pasirasytas bitkoino koncepto dokumentas. Jo tapatybé néra identifikuota iki Siol, vieni teigia,
kad tai gali biiti net gi ne vienas asmuo o asmeny grup€, yra spekuliacijy, kad Satoshi gali biiti
Europos finansinio sektoriaus kolektyvas ar jo dalis. Satoshi Nakamoto atsiradus bitkoinu aktyviai
dalyvavo bitkoino forume, atsakinéjo j klausimus, uzregistravo domeng bitcoin.org bei dalinosi
technine informacija apie bitkoing forumuose. Pasak Satoshi Nakamoto, si kriptovaliuta leis vykdyti
tarpusavio sandorius saugiai nedalyvaujant jokiai treciajai Saliai — finansinei institucijai, vyriausybei
ar kitai jmonei. Taip pat dokumente teigiama, kad kadangi yra reikalaujami dideli resursai
transakcijy pakitimams jvykdyti, todél tai apsaugos tiek pirkejus, tiek pardavéjus nuo galimo
sukc¢iavimo, nes transakcijas pakeisti nebus taip paprasta.

D¢l savo koncepto, bitkoinas buvo laikytas anonimine valiuta, kurios transakcijas susieti su siuntéju
ar gavéju nejmanoma. Todél daugeliu atveju bitkoinas buvo pradétas naudoti nelegalioje veikloje.
Viena garsiausiy tokiy veikly yra Silko kelias. Tai internetiné juodoji rinka, kurioje buvo
parduodami nelegaltis ginklai, padirbti dokumentai ir narkotikai. Skaifiuojama, kad apie 15
milijony JAV doleriy buvo pervesta bitkoino transakcijomis, susijusiomis su Silko kelio veiklomis
2012 metais [9]. 2013 metais FTB atseké Silko kelio organizatorius ir uzdaré $ia veikla. Po Silko
kelio organizatoriy atskleidimo buvo nustota manyti, kad bitkoinas yra anoniminé valiuta ir atsekti
piniginés turétojo nejmanoma.

Bitkoinas laikytas anonimine valiuta todé¢l, kad bitkoinai yra saugomi kriptovaliuty piniginése.
Sukurti kriptovaliuty piniging gali bet kas, tam tereikia uZsiregistruoti viename i§ piniginiy
tinklalapiy bei sugeneruoti piniginiy maiSos kodus. Piniginés turi du raktus: vie$ajj rakta bei
privatyjj rakta. Norint jvykdyti transakcija yra naudojamas vieSasis raktas, o norint pasiekti
transakcija — naudojamas privatusis raktas. prastai bankai ir kitos finansinés institucijos vykdo
politikg ,,paZink savo klientg“, tokiu budu jie privalo turéti duomenis apie sagskaitos savininka, jo
adresa, varda, pavarde, asmens identifikacijos numerj. Kriptovaliuty piniging galima sukurti be
asmens identifikacijos, nenurodant asmeniniy duomeny, todél ilgg laikg buvo manyta, kad bitkoinai
yra saugi valiuta vykdyti transakcijoms, kurias nejmanoma atsekti. Zinoma, vykdant transakcijas i$
vienos piniginés ] kita, atsekti 1¢éSy savininkg néra lengva. Piniginés savininkg galima identifikuoti
tuomet, kai pinigai yra pervedami j kriptovaliuty keityklas. Norint konvertuoti bitkoing } jprasta
piniging valiuta, reikia pervesti 1é3as j kriptovaliuty keitykla ir tuomet atlikti keitimo operacija. Tuo
tarpu keityklos privalo rinkti informacija apie savo klientus, panaSiai kaip jprastos finansinés
institucijos, todél tokias 1éSas, kurios buvo pervestos | keitykla, i asmens piniging keitykloje, jau
galima identifikuoti.

Yra du biidai kaip galima gauti bitkoing, vienas jy yra bitkoino pirkimas keityklose, o kitas bitkoino
iSkasimas. Pirmasis biidas yra ganétinai aiSkus, bitkoing galima jsigyti valiuty keityklose ar bitkoino
birzose ir tuomet bitkoinas yra pervedamas j virtualig piniging, kuri gali buti tiek virtuali, tiek
fiziné. Bitkoino kasimas yra Siek tiek sudétingesnis ir daugiau resursy reikalaujantis procesas.
Kadangi bitkoinas yra decentralizuota valiuta, vadinasi, néra jokio tarpininko, kuris patvirtinty, kad
sandoris jvyko. Bitkoino sandoriai yra tvirtinami bitkoino kas€jy, o kas€jais gali tapti bet kas. Tam
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reikia turéti pakankamai greita kompiutering jrangg bei tam tikrg programing jrangg. Bitkoino
bendruomené yra suinteresuota tapti kas¢jais, kadangi gauna uz tai atlygj. IJdomu tai, kad bitkoino
kaina néra priklausoma nuo kaséjy patiriamy islaidy. Marthinsenas Johnas teigia [6], kad yra
atvirksciai, kai bitkoino kaina didéja (mazéja), did¢ja (mazéja) ir kaséjy patiriamos islaidos.

Bitkoinas yra ypatingas tuo, kad dél jo kei¢iama jprasta centralizuota sandoriy sudarymo sistema.
Elektroniniai mokéjimo sandoriai yra sudaromi decentralizuotai, kuomet sandoryje dalyvauja tik
dvi Salys ir néra treciosios Salies, kuri patvirtinty sandorj [3]. Vietoje treCiosios Salies naudojami
kriptografiniai skai¢iavimai, todél dvi Salys gali sudaryti sandorius be tarpininky. Transakcijos
jvykdomos, kuomet bitkoino kas¢jy bendruomené patvirtina transakcijas ir sukuria vadinamajj
bitkoino bloka, kurj prijungia prie prie§ tai buvusio bloko. Kaséjai, patvirtindami transakcija,
patvirtina, kad ta pati bitkoino moneta néra iSleista du kartus ir jie sukuria chronologiska transakcijy
1vykdymo jrodyma.

Bitkoino istorijja prasidé¢jo 2008 metais spalio ménesj, kuomet buvo paraSytas dokumentas,
aprasantis bitkoino koncepta. Tuo tarpu pirmoji transakcija jvyko 2009 metais sausio 3 diena,
kuomet Satoshi iskasé pirmajj bitkoino blokg (angl. genesis block). Po keliy dieny Halas Finney
buvo pirmasis, kuris parsisiunté¢ bitkoino programin¢ jrangg ir gavo 10 pirmyjy bitkoiny nuo
Satoshi Nakamoto [8]. 2010 metais jvyko pirmasis sandoris bei 10 000 bitkoiny buvo iskeisti j dvi
picas vietiniame Floridos restorane. Véliau, 2010 metais rugpjiac¢io ménesj, buvo pastebétas
vienintelis bei pats didZiausias iki Siol bitkoino saugumo i$$tkis. Buvo pastebéta, kad vykdant
transakcija, kurios i$vesties suma yra didesné nei 264 bitkoinai, transakcija jvyks ir tokiu bidu
siuntéjas sukurs savavaliSkus bitkoinus. Jau po keliy dieny $i problema buvo pastebéta bei bitkoino
bloky grandiné buvo atnaujinta naudojant atnaujintg bitkoino protokola. Tokia problema daugiau
nebepasikartojo. Kitos kriptovaliutos atsirado 2011 metais, kurios veiké panaSiu principu kaip
bitkoinas. Tais paciais metais kelios organizacijos pradéjo priimti paramg bitkoinais. Bitpay yra
pirmoji platforma, kuri priima mokéjimus bitkoinais. Platforma 2012 metais pranes¢, kad yra
sudariusi sutartis su daugiau nei 1 000 paslaugy tiekéjy, kurie priims mokéjimus bitkoino
kriptovaliuta [33].

Bitkoinas tapo vis populiaresnis. 2013 metais keitykla Coinbase pranesé, kad per vasario ménesj
pardavé bitkoino monety uz 1 milijong JAV doleriy, kuriy kaina buvo apie 22 JAV dolerius [39].
Per kelis ateinancius ménesius bitkoino kaina greitai keitési ir pakilo 1§ 22 JAV doleriy iki 266 JAV
doleriy. Tuo metu jau vyko Silko kelio nelegaliis veiksmai bei JAV vyriausybé birzelio ménesj
pirmg kartg uzsaldé 11,02 bitkoiny [35]. Véliau, 2013 metais spalio ménesj, FTB uzsaldé 26 000
bitkoiny, kurie buvo susije su Silko keliu. Mety gale Kinijos centrinis bankas uzdraudé Kinijos
finansinéms institucijoms naudoti bitkoinus. Po tokio pranesimo bitkoino kaina smuko Zemyn [34].
2014 metais bitkoino kriptovaliuta buvo pradéta naudoti kai kuriuose video Zzaidimuose bei
internetiniy zaidimy platformose. Vis daugiau zinomy prekiniy Zenkly prad€jo priiminéti bitkoing
kaip mokéjimo valiutg. Netgi 2014 mety gruodzio ménesj Microsoft leido atsiskaitymus bitkoinais,
norint pirkti Xbox zaidimus ar Windows programing jrangg [40]. 2015 metais jmoniy ar
organizacijy skaicius, kurios leidzia atsiskaityti bitkoinais, augo ir pasieké 100 000 [36]. Vienos
taikomojo meno muziejus buvo pirmasis, kuris pardavé meno kiirinj naudojant kriptovaliutas kaip
mokéjimo valiuta [37]. Tais paciais metais buvo pasiiilyta pridéti bitkoino valiutos Zenkla prie
universaliy kody saraso [38].
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2016 metais Japonijos vyriausybé pripazino bitkoing veikiant tokiu paciu principu kaip jprastos
piniginés valiutos [41]. Vis dar vyko bitkoino keitykly jsilauzimai. Rugpjucio ménesj Bitfinex
keitykla prarado 120 000 bitkoiny, kuriy verté tuo metu sieké apie 60 milijony JAV doleriy [42] bei
tais metais daugéjo akademiniy straipsniy bitkoino tema, atsirado pirmasis akademinis Zurnalas
Ledger [43]. 2017 metais jmoniy skaicius, kurios priima atsiskaitymus bitkoinais, tik augo. Salys,
tokios kaip Japonija bei Rusija, pripazino kriptovaliuty mokéjimus kaip legaly mokéjimo tipg [44,
45]. 2018 metais Piety Koréja jvedé reguliavimus, kurie reikalavo, kad bitkoiny prekiautojy
asmenybés biity identifikuotos [46]. Tokiu biidu siekiama sustabdyti kelig galimiems sukciavimo
atvejams, mokeséiy slépimo ar nelegalioms veiklos, ir sustabdyti kelig bitkoiny transakcijoms,
kuriuose dalyvauja nepilnameciai asmenys. 2019 mety gale bitkoino kaina sieké apie 4 000 JAV
doleriy, 0 liepos ménesj kaina buvo pakilusi net iki 12 000 JAV doleriy [47]. 2020 metais Paypal
mokéjimy sistema leido vartotojams pirkti bei parduoti bitkoinus jy platformoje, taciau bitkoinai
negaléjo biiti pervedami j arba i$ kitos platformos ar piniginés j Paypal platforma [48]. 2021 metais
bitkoinas pirmg kartg buvo leistas naudoti norint sumokéti mokescius [49]. Taip pat didelio
susidoméjimo sulauké Elono Musko Zingsnis, kuomet jo valdoma jmoné Tesla jsigijo bitkoiny,
kuriy verté sieké 1,5 milijardus JAV doleriy, bei planavo priimti sprendimg leisti atsiskaitymus
bitkoinais [51]. 2022 metais dél karinés krizés Ukrainoje bitkoino kaina krito ganétinai zenkliai.
Balandzio ménesj kaina nukrito iki 40 000 JAV doleriy, véliau kaina krito dar labiau bei birzelio
ménes;j sieké maZiau nei 18 000 JAV doleriy. Si kaina sugrjZo j 2017 metais pasiekta kaing [50].

1.2. Bloky grandinés sandara bei veikimo samprata

Bitkoinas yra sudarytas i§ vadinamyjy bloky. Bloky grandiné saugo visus finansinius sandorius,
sudarytus bitkoino tinkle [7]. Bloky grandinés samprata buvo pasialyta 2008 metais kartu su
bitkoino kriptovaliutos konceptu. Si idéja jgyvendinta 2009 metais, kai Satoshi Nakamoto iskasé
pirmgji bitkoino blokg. Bitkoino bloko iSkasimas yra toks procesas, kurio metu patvirtinamos
transakcijos.

i

B o Vv
L S T

Siuntéjas issiuntia bitkoing gavejui " e 1 ¥ # Kompiuteriy tinklas sprendZia uzduotj
Transakcija yra persiungiama j kompiuteriy norint patvritinti tikruma transakcijos
tinkla, kurie tikrina bitkoino transakcijas visame
pasaulyje

o

B_

Tie blokai yra sujungiami j bloky granding bei

kartu kuria ilgg transakcijy istorija, kuri yra Kai transakcija yra patvirtinta, kad ji yra

pastovi ir nebekintanti tikra ir galiojanti, tada transakcijos yra
sujungiamos j blokus

Transakcija yra jvykdyta

1 pav. Bitkoino transakcijy tvirtinimo procesas [53]
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Visy pirma, siuntéjas nori siysti bitkoino sumg gavéjui. Tuomet yra suformuojama transakcija.
Kompiuteriy tinklas, kuris tikrina bitkoino transakcijy tikruma, kad transakcijos biity vienintelés,
kad nebiity ta pati bitkoino moneta iSleidziama kelis kartus. Kompiuteriy tinklas véliau sprendzia
uzduotj, kad patvirtinti transakcijg. Tuomet patvirtintos transakcijos yra sujungiamos j bloka, tas
blokas yra prijungiamas prie bloky grandinés bei naujame bloke yra buvusiojo bloko maisa. Kai
naujas blokas yra iSkastas bei prijungtas prie bitkoino bloko grandinés, tuomet transakcija yra
patvirtinta bei gavéjas gauna lésas.

Bitkoino blokai sudaro bloky grandine, kurios blokai jungiasi tarpusavyje per kriptografijos bloky
maisas. Tokiu budu blokai sudaro grandine, vadinasi, bloko transakcijos negali biiti atSauktos ar
pakeistos, tuo metu kai jos prijungiamos prie likusiy bloky, néra biido pakeisti transakcijas. Blokas
saugo informacijg pagrindinéje dalyje bei bloko antrastéje. Bitkoino bloko antrasté bloky grandingje
saugo informacijg apie [52]:

— Bitkoino bloko versija. Si informacija parodo, kokiy taisykliy reikia laikytis norint patikrinti
transakcijy tikruma.

— Buvusiojo bloko maisa. Maisa yra buvusiojo bloko identifikacija.

— Merkle medzio Saknies maisa. Maisa sudaryta i§ visy Merkle medzio transakcijy bloke.

— Laikas. Laiko Zyma (sekundémis) kuomet bitkoino blokas buvo prijungtas prie bloky
grandings.

— nBits. MaiSos objektas suspaustu formatu.

— Nonce. Koduotas skaicius, kurj bitkoino kaséjai turi surasti norint patvirtinti blokg bei
prijungti ji prie bloky grandings.

Tuo tarpu pagrindiné bitkoino bloko dalis saugo informacija apie transakcijas. Kadangi blokai
sudaro granding, kurios nebegalima pakeisti, tai yra saugus biidas vykdyti transakcijas. Bitkoino
bloky grandiné uztikrina, kad kiekvienas veiksmas grandingje yra jraSytas ir saugomas grandinéje,
kuri turi visg informacijg ir laiko zyma. Tokiu budy visi jvyke sandoriai yra prieinami viesai [10].
Bitkoino bloky grandiné taip pat yra decentralizuota, vadinasi, bloky grandiné néra kontroliuojama
finansinés institucijos ar visa informacija néra saugoma tik viename kompiuteryje. Atvirks§ciai —
informacija yra paskirstyta po daugelj kompiuteriy, kurie yra prisijunge prie bitkoino tinklo [10].
Vartotojai, dalyvaujantys bitkoino tinkle, atlieka tokius veiksmus [3]:

— perduoda naujas transakcijas visiems tinklo nariams;

— kiekvienas tinklo narys surenka ir sugrupuoja naujas transakcijas j nauja bloka;

— kiekvienas tinklo narys prisideda prie bloko mai$os radimo;

— kai tinklo narys galiausiai suranda tinkamg bloko maisg, jis perduoda informacija kitiems
tinklo nariams;

— likusieji tinklo nariai patikrina blokga ir transakcijas, esancias jame, jeigu jos yra galiojancios
ir dar neiSleistos, tuomet blokas yra patvirtinamas;

— tuomet tgsiamas darbas kitam blokui, pastarojo bloko maiSa yra naudojama kitame bloke.

Anot Satoshi Nakamoto [3], vienintelis buidas pakeisti jau jvykdytas transakcijas yra pakeisti biitent
to bloko maisa bei visy kity bloky maiSas. Tai turéty biti padaryta grei¢iau nei saziningi bitkoino
tinklo nariai prijungia nauja bloka prie bitkoino grandinés. Galimybiy tai padaryti beveik néra, nes
nauji blokai atsiranda ganétinai greitai, juolab, kad kuo grei¢iau atsiranda blokai, tuo sunkiau yra
atrasti tinkamg bloko mai$g, nes algoritmas Vis sunkéja.
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1.3. Bitkoino transakcijy vykdymo apzvalga

Bitkoino koncepto dokumente [3] raSoma, kad transakcija yra nusakoma skaitmeniniy parasy
grandine. Yra du tipai bitkoino transakcijy: vieng jy vadiname pradine (angl. coinbase) transakcija,
Kitag — jprasta transakcija. Pirminé transakcija yra pirmoji transakcija naujai iSkasto bitkoino bloke,
tai yra apdovanojimas bitkoino tinklo nariams uz darba, prijungiant bloka prie bloky grandinés.
Tokiu biidu naujos bitkoino monetos yra jtraukiamos j apyvartg. [prastos transakcijos yra visos
kitos transakcijos, kuriy metu vykdomi sandoriai [9]. Bitkoino savininkas, norédamas jvykdyti
transakcijg, persiuncia bitkoing kitam savininkui, pasiraSydamas buvusiosios transakcijos maisg su
vieSu gavéjo raktu, ir tuomet bitkoino transakcija pridedama prie transakcijy saraso galo.

Transakcija Transakcija Transakcija
Savininkas 1 Savininkas 2 Savininkas 3
Vietas raktag Viesas rakias Viesas raktas
i Maisél | Maiga] ! Maisa

- ST
"%.'{ t iy ]
Savininkas 0 A Savininkas 1 A Savininkas 2
Parasas Parasas Parasas
\— ey R
St e
R e
Savininkas 1]~ Savininkas 2| Savininkas 3
Privatus raklas Privatus rakias Privatus rakias

2 pav. Bitkoino transakcijy siuntimo paaiskinimas [3]

Tokiu budu galima atsekti visas buvusias transakcijas, kuriose dalyvauja biitent ta bitkoino moneta,
bei pamatyti duomenis apie buvusias transakcijas ir savininky piniginiy. Transakcijos susideda i$
tokios informacijos [54]:

— Jves¢iy informacija. Kiekviena transakcija turi informacija apie buvusiaja transakcija.
Tarkime, Jonas siunté Petrui 0,6 bitkoinus ir Juozas siunté Petrui 0,6 bitkoinus. Tuomet
Petro transakcijoje Alisai 1 bitkoino jvestys bus 0,6 transakcija i§ Jono Petrui bei 0,6
transakcija 1§ Juozo Petrui. Tokiu biidu perduodama visa informacija apie buvusias
transakcijas.

— Transakcijos suma. Sio pavyzdZio atveju transakcijos suma yra 1 bitkoinas.

— I8veséiy informacija. Sio pavyzdZzio atveju bus dvi i§vestys. Viena isvestis yra Alisai 1
bitkoinas, o kita yra 0,2 bitkoino graza Petrui.

Matome, kad transakcijose yra informacija ne tik apie tai, kur keliauja léSos, taciau ir i§ kur tos
1€So0s yra gautos.

Vienas i§ i88tkiy bitkoino tinklo nariams yra jsitikinti, kad siun¢iamas bitkoinas nebuvo panaudotas
du kartus. Kad to iSvengti, atlickant kiekvieng transakcijg, bitkoinas grizta j bitkoiny kasykla. Jeigu
transakcija yra patvirtinama, tuomet is kasyklos isduodamas naujas bitkoinas ir jvyksta sandoris bei
naujas savininkas gauna pervedamg sumg. Kasykla vaidina svarby vaidmen;j Sitame procese,
kadangi jie yra atsakingi uZz pirmosios transakcijos patvirtinima, kad iSvengti dviejy galimy
transakcijy naudojant ta patj bitkoing. Taigi, kasykla turi zinoti apie visas iki §iol buvusias
transakcijas, kad kasyklos tinklo nariai galéty patvirtinti pirmuting transakcija [3].
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Bitkoino tinklo nariai tokiu bidu formuoja bitkoino grandinés blokg. Bloke yra apjungiamos
transakcijos, kurios yra patvirtintos. Kai bitkoino tinklo narys suformuoja bitkoino grandinés kit
bloka, tuomet blokas yra siunc¢iamas bitkoino tinklo nariams patikrai [54]. Jeigu kiti bitkoino tinklo
nariai sutinka, kad $is blokas yra teisingas bei visos transakcijos jame yra teisingos, tuomet blokas
prijungiamas prie bitkoino bloko grandinés bei tie nariai, kurie pasiilé §j bitkoino grandinés bloka,
gauna apdovanojimg — tam tikrg bitkoino sumg, dar gi jic gaus visus transakcijy, esanciy tame
bloke, mokescius. Kiekviename bloke yra ribotas skaiCius transakcijy, todél kad vienas blokas
uzima 1 MB vietos. Taigi, norint, kad siunciama transakcija pasiekty gavéja kuo greiciau, reikia
sumokéti didesnj transakcijos mokestj, nes bitkoino tinklo nariai labiau linke rinktis didesnio
mokesCio transakcijas bei jas patvirtinti naujame bloke. Tokiu budu jie gauna didesnj
apdovanojima. Taigi, siuntéjas gali pats nuspresti, ar nori mokéti didesnj transakcijos mokestj, kad
transakcija bity patvirtinta grei¢iau, ar sutinka laukti ilgiau ir transakcija bus patvirtinta tuomet, kai
bitkoino tinklo nariai turés mazesnj kiekj nepatvirtinty transakcijy bei neturés tokio didelio
transakcijy pasirinkimo [54].

1.4. Bitkoino kaip valiutos privalumai bei patrauklumas

Bloky grandiné pasizymi savo privalumais, kuriy néra jprastoje valiuty sistemoje. Tai padeda
bitkoino kriptovaliutai pelnyti populiaruma. Sios bitkoino savybés priklauso nuo bloky grandinés
veikimo principo [12]:

1. Decentralizuota sistema. Bitkoino bloky grandiné nepriklauso nuo vieno kompiuterio ar vienos
finansinés institucijos, jmonés.

2. Transakcijos yra nekintanc¢ios. Néra galimybiy arba jos ypatingai menkos, kad pakeisti buvusig
transakcija.

3. Skaidrumas. Transakcijy duomenys yra prieinami kiekvienam bitkoino tinklo nariui, todéel bloko
grandine galima pasitikéti.

4. Atvirumas. Transakcijos yra prieinamos vieSai kiekvienam norin¢iam suZinoti daugiau apie jas.
Jas galima pasiekti internete be dideliy sunkumy.

5. Anonimiskumas. Transakcijos gali iSlikti anonimiSkos, svarbu zinoti tik viesgjj gaveéjo piniginés
raktg. (Jeigu transakcijos bus pervedamos naudojantis bitkoino keityklomis, tokiu atveju yra
galimybé atsekti léSy savininkus, taCiau jei sandoris vykdomas be keitykly, anonimiSkumas
18lieka.)

Sios pagrindinés bitkoino bloky grandinés savybés daro $ia kriptovaliuta patrauklia naudojimui.
1.5. Bitkoino kaip valiutos vertinimas

Pacioje pradzioje vyravo skirtingos nuomonés apie bitkoing kaip valiuta. Vieni tikéjo Sios valiutos
ateitimi, kiti buvo skeptiski todél, kad lygino bitkoino valiutg su jprasta pinigine valiuta. Davidas
Hume teigia [4], kad piniginé valiuta yra padengta auksu arba sidabru bei norint prognozuoti
piniginés valiutos kursg, aukso ar sidabro kaina yra ignoruojama. Véliau buvo pastebéta, kad aukso
ar sidabro vertés ignoravimas padeda prognozuoti kaip visa piniginés valiutos suma keisis su
piniginés valiutos kiekiu. Jeigu lygintume jprastg piniging valiuta su bitkoinu, tai bitkoinas néra
padengtas auksu ar sidabru ar kuo kitu, todél ir jy kainos ignoruoti nereikia. Davidas Hume netgi
teigia, kad blogiausiu atveju bitkoino negalima biity panaudoti net kaip tapety, kaip kad buvo
naudojamos Vokietijos markés per 1922-1923 hiperinfliacija.
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3 pav. Bitkoino kainos grafikas [55]

Bitkoino verté bitkoino atsiradimo pradzioje buvo stabili ir maza. Pati pirmoji bitkoino transakcija
buvo atlikta atsiskaitant uz dvi picas, kuriy kaina sieké 10 000 bitkoiny [23]. Véliau 2010 metais
atsirado MT Gox keitykla, kurioje 20 bitkoiny buvo iSkeisti uz maziau nei 1 JAV dolerj. Prireiké
poros mety, kad bitkoino kaina pakilty iki 100 JAV doleriy. 2012 metais bitkoino kaina pasieké
aukStumas, jo verté sieké net 1 238 JAV dolerius. Véliau kaina krito ir kitas pakilimas buvo po
ketveriy mety, 2016 metais, kuomet bitkoino kaina sieké net 20 000 JAV doleriy. Kitas didziausias
kainos pakilimas buvo, vélgi, po ketveriy mety, 2020 metais, ir kaina sieké net beveik 69 000 JAV
doleriy. Matoma tendencija, kad kaina kelis metus kyla ir ketvirtais metais kaina sustoja, siek tiek
sumazéja ir tada krenta Zemyn.

Didele jtaka bitkoino kainos svyravimams turi socialiné erdvé. Ullahas savo tyrime [24] atskleidé,
kad yra labai Zenklus neigiamas poveikis bitkoino kainai, jeigu socialinéje erdvéje atsiranda
neigiami komentarai ar Kiti pareiskimai i§ valstybiniy institucijy. Vadinasi, komentarai i$
valstybiniy arba privaciy patikimy institucijy siuncia signalus rinkos Zaidé¢jams. Tame paciame
tyrime atskleista, kad taip pat pozityvus signalas siunc¢iamas rinkos zaidéjams, kai didelé jmoné
investuoja didele sumag j bitkoing. Socialinés platformos tyrime [25], dél jtakos kriptovaliuty kainai,
atskleista, kad investuotojai, priimdami sprendimg investuoti ar ne, domisi ne tik kriptovaliutos
istorinémis grazomis, taciau ir kitais informaciniais $altiniais, tokiais kaip socialinés platformos
jrasai. DaZniausiai socialinés platformos jraSai apima vartotojo patirties pasidalinimg bei kiek
sekéjy tas vartotojas turi, kokio dydzio auditorijai bus perduota sentimenty zinuté. Pastebéta, kad
kriptovaliuty kainai jtaka daro socialinés platformos zinutés. Sheno atliktame tyrime [26], apie
Twitter platformos zinuciy, kuriose yra tekstas ,#bitcoin®, daromg jtakg kriptovaliuty gragzoms,
atskleista, kad kuo daugiau teksto paminéjimy yra praéjusios dienos zinutése, tuo didesné
kriptovaliutos graza bus kita dieng. Taip pat pastebéta, kad kuo didesné graza vieng diena, tuo
daugiau bus Twitter zinuciy su tekstu ,.#bitcoin“ kita diena.

Twitter yra populiari platforma, kurioje gali pasisakyti jvairiis zmonés jvairiomis temomis. Elonas
Muskas yra vienas i$ turtingiausiy zmoniy, kuris nevengia pareik$ti savo nuomonés Twitter
platformoje. Pastebéta, kad po vieno ar kito pareiSkimo jo profilyje, kuris susijgs su
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kriptovaliutomis, kaina butent tos kriptovaliutos kei¢iasi drastiSkai. Ante Lennartas savo tyrime [56]
pastebéjo, kad pasirodZius naujai Zinutei susijusiai su kriptovaliutomis, kaina auga vidutiniskai 3%
per artimiausias kelias valandas, tuomet kaina nusistovi ir krenta Zemyn. DidZiausi pakylimai
pastebéti tuomet, kai Elonas Muskas savo Twitter profilyje pasikeité aprasymga ir prisidéjo teksta
»#bitcoin®. Tuomet bitkoino kaina pakilo 13,6% per 1 valanda nuo profilyje atlikty pakitimy. Taip
pat Elonas Muskas parasé zinute, kurioje pranes¢, kad jo valdoma jmoné Tesla nusipirko bitkoiny,
kuriy verté 1,5 milijardy JAV doleriy [57]. Tuomet bitkoino kaina pakilo 9,3% per pirma valanda.
Dar tyrimo metu pastebéta, kad Elonas Muskas komunikuoja zinut¢ apie bitkoing tuomet, kai jo
kaina yra Siek tiek smukusi zemyn. Taip pat pastebéta, kad po jo zinutés paskelbimo, bitkoino kaina
pakyla vidutini$kai 45 minutéms. Taigi Elon Musk zinutés daro teigiamg jtaka bitkoino kainai.

Garrattas Rodney ir Neila Wallace teigia [4], kad bitkoinas yra vertinimas Siandien su intencija, kad
aplinkiniai jj vertins taip pat arba geriau ateityje. Siomis dienomis neretai bitkoinas yra palyginimas
su auksu. Ladislavas Kristoufekas ir Brianas Lucey [5] i$skiria 4 pozymius, kodél bitkoinas yra
tapatinamas su auksu. Visy pirma, tiek auksas, tiek bitkoinas yra reguliuojami kaip produktai, ypac
JAV kur bitkoinas yra klasifikuojamas kaip produktas. Antra, néra centrinés institucijos, kuri galéty
kontroliuoti aukso ir bitkoino kasyba ar jy sandorius, todél abu néra priklausomi nuo infliacijos.
Trecia, abu yra gaminami procese, kuris vadinamas ,,kasyba“. Taip pat tick aukso, tiek bitkoino
iStekliai yra riboti — negalima iskasti daugiau nei 21 milijono bitkoino monety. Ir ketvirta, pasaulio
naujienos daro jtaka tiek aukso, tiek bitkoino kainai. Bauras savo darbe [27] teigia, kad placiai
paplitusios kalbos, jog bitkoinas yra naujasis auksas, ar virtualus auksas ar ,,auksas 2.0“ leidzia
suprasti, jog bitkoinas ir auksas yra ganétinai panasis. Tiksliau biity teigti, kad investuotojai vertina
tieck auksg, tick bitkoing panasiai, todél jy kainos turéty koreliuoti. Taciau Bauro atliktas tyrimas,
kuriame jis naudojo jvairias koreliacijas, parodé, kad koreliacija tarp aukso ir bitkoino yra beveik
nuliné.

Bitkoino tyrimai parodo, kad bitkoinas yra panaSus ] auksa, tac¢iau kartu ir skiriasi. Bitkoinas
daugelio yra vertinamas kaip virtualus auksas todél, kad bitkoino kaina néra veikiama infliacijos bei
bitkoino monety skaicius yra ribotas, taciau socialinés platformos jtaka yra ganétinai didelé, todél
iSlieka galimybé manipuliuoti bitkoino kaina.

1.6. Ekonominés veiklos risys bei bitkoino naudojimas

Ekonomingje veikla yra skirstoma ] keleta rasiy. Kiekviena ekonominés veiklos riisis atspindi
skirtingg veikla pagal jos pobtdj. Ekonominés veiklos ruisies klasifikatoriy parengia Eurostatas [79].
Veiklos yra skirstomos pagal sekcija, skyriu, grupe, klase bei poklasj. Zemiau pateiktoje lenteléje
yra pateiktos ekonominés veiklos raSys suskirstytos pagal sekcijg.
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1 lentelé. Ekonominés veiklos riisiy klasifikacija pagal sekcijg [79]

Ekonominés veiklos rasis Sekcijos kodas
Zemeés tikis, medziokle, miskininkysté, zuvininkysté A
Kasyba ir karjery eksploatavimas B
Apdirbamoji gamyba C
Elektros, dujy ir garo tiekimas D
Vandens tiekimas E
Statyba F
Didmeniné ir mazmeniné prekyba; varikliniy transporto priemoniy ir G
motocikly remontas, asmeniniy ir namy tikio reikmeny taisymas

Viesbuciai ir restoranai H
Transportas, sandéliavimas ir rysiai |
Finansinis tarpininkavimas J
Nekilnojamasis turtas, nuoma ir kita verslo veikla K
Viesasis valdymas ir gynyba; privalomasis socialinis draudimas L
Svietimas M
Sveikatos priezitra ir socialinis darbas N
Kita komunaling, socialiné ir asmeniné aptarnavimo veikla 0]
Privaciy namy tikiy veikla P
Zmoniy sveikatos priezitira ir socialinis darbas Q
Menin¢, pramoging ir poilsio organizavimo veikla R
Kita aptarnavimo veikla S
Namy tkiy, samdanciy darbininkus, veikla T
Eksteritorialiniy organizacijy ir jstaigy veikla U
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Sios ekonominés veiklos atspindi skirtingas veiklas, kuriose naudojama piniginé valiuta. Piniginé
valiuta naudojama veiklose siekiant jvertinti paslaugg ar preke ir naudojama mainais uz suteiktas
paslaugas ar prekes. Piniginés valiutos yra kontroliuojamos finansiniy Salies institucijy, kuomet yra
valdoma valiutos verté¢ bei kiekis cirkuliacijoje. Bitkoinas, kitaip nei piniginé valiuta, yra
nepastovus bei jo kaina kinta labai greitai.

Vos tik atsiradus bitkoinui buvo manyta, kad laikui bégant elektroninés valiutos pakeis jprasta
piniging valiuta. Tam buvo pradéta vertinti bitkoing kaip piniginés valiutos atitikmenj. Taciau
pradéjus analizuoti bitkoino plataus naudojimo galimybes susidurta su tam tikrais klausimais bei
i88ukiais [81]. Pastebéta, kad bitkoinas prastai funkcionuoja kaip apskaitos vienetas. Visy pirma,
bitkoino kaina kinta labai greitai. Kintanti bitkoino kaina turi jtakos vykdomoms transakcijoms
bitkoino bloky grandingje bei jy patvirtinimo grei¢iui ir mokes¢io dydziui. Antra, bitkoino
transakcijy skaiCius per dieng yra daug mazesnis nei jprastos piniginés valiuotos. Bitkoino bloky
grandinéje per dieng yra jvykdomos 631 677 transakcijos [2023-05-15 duomenimis] [82]. 2018
mety duomenimis per dieng vidutini$kai atlickamos 1.01 milijardo transakcijy naudojant jprastg
piniging valiuta [83]. Vadinasi, net po 5 mety, bitkoinas nepralenké jprasty piniginiy valiuty
transakcijy skai¢iumi per dieng. Tai rodo, kad bitkoino panaudojimas vietoje piniginés valiutos yra
limituotas.

Viena i$ priezasCiy, kodél buvo pradéta abejoti Sia id¢ja, yra tai, kad elektroninés valiutos kaina
néra regulivojama finansiniy institucijy. Vadinasi, kaina gali zenkliai svyruoti [80]. Kaip
alternatyva, atsirado bitkoino valiutos panaudojimas ekonominése veiklose, tadiau bitkoinas buvo
naudojamas ne tiesiogiai. Bitkoino monetos yra pervedamos j tarping mokéjimo sistema, kuri veikia
kaip keitykla ir perveda galutiniam gavéjui 1ésas jprasta pinigine valiuta. Tokio tipo netiesioginis
bitkoino panaudojimas yra galimas visose ekonominés veiklos riiSyse. Zemiau i3vardinti
apibendrinti sektoriai ekonominés veiklos rtsiy, kuriuose naudojamas bitkoinas.

2 lentelé. Ekonominiy veikly riiSiy klasifikacija pagal sekcija, kuriose naudojamas bitkoinas

Ekonominés veiklos raisis Sekcijos kodas
Statyba F
Didmeniné ir mazmeniné prekyba; varikliniy transporto priemoniy ir G

motocikly remontas, asmeniniy ir namy tikio reikmeny taisymas

Viesbudiai ir restoranai H

Transportas, sandéliavimas ir rySiai |

Finansinis tarpininkavimas J

Nekilnojamasis turtas, nuoma ir kita verslo veikla K
Svietimas M
Menin¢, pramoging ir poilsio organizavimo veikla R
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Yra iSskiriamos keletas ekonominiy veikly, kuriose bitkoinas yra naudojamas tiesiogiai kaip
pinigin¢ valiuta. Viena i$ tokiy veikly yra statyba. Statant naujus bistus, statytojai siekia kuo
greiiau rasti pirkéjus bei palengvinti jiems atsiskaitymo procesa, kad pinigai grei¢iau atsidurty
statytojy saskaitoje ir turta buty galima jsigyti lengviau. DidZiausi privalumai perkant biistg
bitkoinais yra tai, kad 1¢Sos yra pervedamos greitai bei transakcijos mokesciai yra mazesni. Taip pat
yra daug lengviau atsiskaityti su uZsienio Saliy statytojais, kadangi nereikia mokéti papildomy
mokes¢iy dél tarptautiniy pavedimy bei nereikia ilgai laukti, kol bankai patvirtins bei jvykdys
transakcijas. Kitas pliusas yra tai, kad negalima atSaukti transakcijy bei 1¢Sos pervestos j gavéjo
piniging, negali bti atSauktos, tai gali padaryti tik pats pardavéjas. Jeigu biisto statytojai priima
atsiskaitymus bitkoino monetomis, tuomet galima pritraukti didesnius investuotojus, kurie yra
turtingesni bei dazniausiai jie nori turtg jsigyti pakankamai greitai bei nemokant dideliy mokes¢iy
[85].

Kita labiausiai paplitusi bitkoino naudojimo ekonominé veikla yra sektorius G — didmeniné ir
mazmeniné prekyba. Sis sektorius yra labai platus bei jis apima visokias prekybos riisis.
Dazniausiai tokiose prekybos vietose negalima atsiskaityti tiesiogiai bitkoino monetomis, bet
galima naudoti tarping finansing platforma, kurios veikia kaip bitkoino keityklose, ir tuomet galima
atsiskaityti uz jvairias prekes ar paslaugas [86]:

— prekés Amazon tinklalapyje,
— Apple produktai,

— knygos,

— Dbilietai,

— automobiliai bei jy dalys,

— mobilieji telefonai,

— drabuziai,

— mados aksesuarali,

— kompiuteriniai prietaisali,

—  kava,

— papuosalai,

— internetings paslaugos,

— dronali,

— kita elektronika,

— galima aukoti nepelno siekian¢ioms organizacijoms,
— ir kt. paslaugos.

Sektorius H, apimantis vieSbucius bei restoranus, taip pat priima atsiskaitymus bitkoino monetomis.
Yra daug jmoniy, tiek maisto tiekéjy, tiek vieSbuciy, kurie priima atsiskaitymg bitkoinais per
tarpininkus, ta¢iau yra ne vienas prabangus bei zymus viesbutis, kuris suteikia savo klientams
galimybe atsiskaityti uz paslaugas ar vieSbucio rezervacijg tiesiogiai bitkoinais. Tokiu atveju
vieSbucio administratorius atsiuncia elektroniniu laisSku virtualios piniginés adresg bei pirkéjas gali
atlikti transakcijg [87]. Tiesioginis atsiskaitymo biidas yra labiau priimtinas pirkéjams, nes tuomet
galima iSvengti papildomo tarpininkavimo mokescio.

Transporto, sandéliavimo bei rySiy ekonominés veiklos sektorius apima jvairias susisiekimo
paslaugas. Oro linijos jau priima atsiskaitymg uz bilietus tiesiogiai bitkoinais. 2013 metais
CheapAir bendrové buvo pirmoji, kuri nusprendé priimti atsiskaityma bitkoinais [89]. 2019 metais
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Norvegijos oro linijos Norwegian Air paskelbé, kad nuo Siol priiminés atsiskaitymus bitkoinais ir
negana to, jie jsteigé naujg bitkoiny keitykla NBX. Jie netgi sukiiré lojalumo programa, kuri skatino
naudotis kriptovaliutomis bei jy jsteigta keitykla, tokiu biidu rinkti lojalumo taSkus bei panaudoti
Juos atsiskaitant uz bilietus [88].

Nuo 2014 mety atsirado ne vienas startuolis, kuris teiké jvairias finansines paslaugas susijusias su
bitkoinu: kriptovaliuty piniginiy tiekéjai, bitkoino keityklos, mokéjimy apdorojimo platformos,
finansiniy paslaugy tiekéjai, kas¢jai ir universaliis paslaugy tiekéjai, kurie turi visas iSvardintas
paslaugas vienoje platformoje [84]. Sios visos ekonominés veiklos patenka j sektoriy J — finansinis
tarpininkavimas.

Nekilnojamasis turtas, nuoma ir kita verslo veikla yra kitas sektorius, kuriame priimamas bitkoinas
kaip piniginé¢ valiuta. Tam tikros nekilnojamo turto brokeriy agentiros nusprendé priimti
atsiskaitymg bitkoinais, kadangi tai padeda pritraukti turtingesnius klientus bei bitkoinas yra
pritaikytas atsiskaitymams didelémis sumomis. Lengviausias buidas tai padaryti yra pasinaudoti
tarpinémis platformomis, kurios konvertuoja bitkoinus ] jprasta valiuta. Jei nekilnojamo turto
bendrové priima atsiskaitymus bitkoinais tiesiogiai, tuomet bendrové rizikuoja mokéti didesnius
mokescius, kai norés iSsigryninti bitkoinus ] jprasta piniging valiuta. Antra, néra galimybiy
patikrinti i§ kur yra gautos 1éSos pirkéjo saskaitoje, ar jos néra susijusios su jtartinomis ,
nelegaliomis veiklomis. Trecia, bitkoino kaina kinta greiciau nei jprastos valiutos [90]. Nepaisant
Siy sunkumy, nekilnojamo turto rinkoje yra jmoniy, kurios priima atsiskaitymus tiesiogiai
bitkoinais.

Svietimas yra kita ekonominé veikla, kurioje galima atsiskaityti bitkoinais. 2014 metais Kumbijos
universitetas (angl. Cumbia University) paskelbé, kad priims mokéjimus bitkoino valiuta i§
studenty, kurie mokysis su kriptovaliutomis susijusiag magistro studijy programa [91]. Viena i§
Zinomiausiy technologijy jmoniy Microsoft priima mokéjimus bitkoinais nuo 2014 mety [92]. Tiek
universitetai tieck Microsoft neteikia galimybés atsiskaityti tiesiogiai bitkoinais, todél norintys
mokeéti bitkoinais turi naudotis tarpininky paslaugomis.

Kita ekonomin¢ veikla yra labiausiai paplitusi kriptovaliuty atsiskaitymuose. Meninés ekonominés
veiklos sektorius tapo labai populiarus kriptovaliutose. Atsiradus bei iSpopuliaréjus kriptovaliutai,
buvo pradéti kurti elektroniniai meno kiriniai — nekei¢iami zetonai (angl. Non Fungible Tokens
(NFTs)). Sie nekei¢iami Zetonai yra skaitmeniniai meno kariniai. Kai jsigyjamas tokio tipo meninis
kirinys, tuomet pirkéjas gauna skaitmening laikmeng su meno kiiriniu bei pastu gauna jo originalg

[93].

Aptartos 8 ekonominés veiklos riiSys, kuriose naudojamas bitkoinas bei vykdomi atsiskaitymai $ia
kriptovaliuta. Sios ekonominés veiklos parodo, kad bitkoinas yra tinkamas ir naudojamas
kasdieniuose atsiskaitymuose, taciau neretai yra naudojama tarpiné sistema, kuri apdoroja bitkoino
mokéjimus.

1.7. Sukciavimo atvejai naudojant kriptovaliutas

Suk¢iavimo atvejy pasitaiko kiekvienoje valiutoje. Kai atsirado bitkoinas ir po truput] pradéjo
populiaréti, piktavaliai vartotojai surado naujg biidg kaip apgaudinéti. Bitkoinas daugelj suzavéjo
savo anonimiSkumo savybe. Ilgg laikg buvo manyta, kad bitkoino transakcijy savininky negalima
atsekti, kadangi sukurti virtualig piniging yra taip paprasta ir $is procesas nereikalauja jokiy asmens
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duomeny pateikimo ar jy patvirtinimo. Remiantis Sia savybe, anoniminiai sukéiai émési darbo.
Irwinas ir Turneris mano [15], kad kriptovaliuty sistema yra ganétinai palanki suk¢iavimams bei
pinigy plovimui lyginant su jprasta, tradicine pinigy sistema. Ypac todél, kad néra renkama
asmenin¢ informacija apie klientus.

Vienas i$ didziausiy skandaly kriptovaliutose buvo bitkoino naudojimas siekiant paveikti 2016 mety
JAV prezidento rinkimus. Rusija naudojo bitkoino kriptovaliutg beveik kiekviename zingsnyje
stengdamasi paveikti amerikie¢iy nuomong balsavime [29]. Buvo naudojamasi internetinémis
sistemomis, kurios buvo apmokétos bitkoinais, kad nulauzti demokraty partijos sistemas ar
internetines paslaugas, tuomet buvo paskelbtas dezinformacijos turinys, siekiant paveikti
amerikie¢iy nuomong. JAV institucijy atliktame tyrime nustatyta, kad didzioji dalis dezinformacijos
kampanijy buvo jvykdyta Rusijos internetiniy paslaugy déka. Tyrime teigiama, kad piktavaliai
prisidengdavo netikromis ar pavogtomis tapatybémis ir daznai naudojo tg patj kriptovaliuty
piniginés adresa, tuomet buvo lengviau atsekti pinigines, kurios susijusios su Siomis transakcijomis.
JAV institucijos pavieSino visg tyrimg bei byla, kurioje galima rasti jvykdytas transakcijas ir
piniginiy adresus, kurios dalyvavo nelegalioje veikloje. Straipsnyje [29] teigiama, kad sukdciai
jsibraudavo j amerikieciy asmeninius kompiuterius, 0 tam buvo panaudotos 1éSos bitkoinais, kuriy
suma buvo apie 95 000 JAV doleriy.

Norint uzkirsti kelig pinigy plovimui, Europos Sajunga 2018 metais isleido 5 direktyva pries pinigy
plovima, kuris jgalino jrankius, kurie padeda surasti ir uzkirsti kelig pinigy plovimo schemoms bei
terorizmo finansavimui naudojant kriptovaliutas. Tais paciais metais Europos Sajunga skyré didesnj
démes] nacionaliniam finansiniy operacijy tyrimy biurui, kad jie iSspresty kriptovaliuty
anonimiskumo rizikg ir turéty galimyb¢ gauti informacija apie virtualiy kriptovaliuty piniginiy
savininkus bei juos identifikuoti [30].

Bitkoinas viena i§ populiariausiy kriptovaliuty iki $iol. Ypatingai paskutiniu metu bitkoino kaina vis
kilo ir kilo aukStyn, todél nenuostabu, kad yra norin¢iy pasipelnyti i§ to bei naudoti bitkoinus
nelegalioje veikloje. Yra skirtingy sukéiavimy budy, vieni populiariausiy yra Ponzi schemos,
késinimaisi nulauzti bitkoino keityklas ar kitas kriptografiniy valiuty keityklas, apgaulés iSgaunant
bitkoing i§ privac¢iy asmeny bei $antazuojantys elektroniniai laiSkai [21].

Vienas i§ bidy yra taip vadinamos Ponzi schemos [22]. Sios internetinés platformos suvilioja
vartotojus sitilydamos nejprastai dideles paliikanas, kurios gali siekti netgi 2% dienos grazos.
Naujos platformos stengiasi pritraukti kuo daugiau vartotojy, todél pirmieji vartotojai gauna
1Smokas, taciau kiti vartotojai, patikeje savo 1€Sas, gali jy ir nebeatgauti. Dazniausiai Sios platformos
yra greitai atsekamos, tod¢l kad kriptovaliuty savininkai domisi tokiomis platformomis, skelbia apie
jas forumuose, tod¢l po neigiamy patir¢iy tokios platformos praranda staigy populiarumag ir
uzsidaro. Taciau tie patys platformy kuréjai atidaro nauja platforma, kuri veikia tokio paciu
principu, bei bando privilioti naujus vartotojus prisidengg kitu vardu. Bloky grandiné savo
savybémis yra labai patraukli Ponzi schemy veiklai, todél kad kriptovaliuty pinigines galima sukurti
be asmens identifikavimo bei atlikty transakcijy nebegalima atSaukti.

Elektroniniai laiskai, su Santazuojanciu turiniu, biina patys jvairiausi. Dazniausiai susisiekiama su
auka ir praneSama, kad galimai j jy kompiuterj ar telefong buvo jsilauzta ir suk¢iautojai dabar turi
svarbios asmeninés informacijos, todél auka turi pervesti tam tikra bitkoiny sumg j kriptovaliuty
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pinigine [21]. Tokiu biidu Santazuojantys asmenys nepraso didelés sumos, kad zmonés patikliau
reaguoty bei atlikty transakcija.

Bitkoino keitykly nulauzimas yra kitokio pobudzio sukéiavimas, kadangi tada atakuojamas ne
asmuo, o keitykla ir yra didesné tikimybé gauti didesn¢ kriptovaliuty suma. Kriptovaliuty keitykly
serveriy nulauzimas yra ganétinai daznas reiSkinys. Pirmoji ataka jvyko praéjus keliems metams po
bitkoino atsiradimo, 2012 metais, kovo 1 diena, kuomet buvo jsilauzta j Bitcoinica keitykla ir
keityklos nuostoliy dydis sieké 87 000 JAV doleriy [28]. 2014 metais Wagstaffas ir Karpeles
prane$é [14] apie vieng didziausiy bitkoiny vagys¢iy bitkoino keitykloje MT Gox. 2014 mety
vasario ménes] bitkoiny keitykla neteko 850 000 bitkoiny, kuriy verté tuo metu sieké 450 min. JAV
doleriy. Dar didesnis nuostolis buvo patirtas CoinCheck keitykloje, kuomet 2018 metais sausio 27
dieng buvo pavogta 560 min. JAV doleriy. Na, 0 pats didziausias nuostolis buvo patirtas FTX
keitykloje 2022 metais, kuomet buvo pavogta net 600 min. JAV doleriy vertés kriptovaliuty. Viena
i§ bloky granding tirian¢iy jmoniy CipherTrace pateiké raporta, kuriame teigiama, kad 2020 mety
pavasario duomenimis globaliai pinigy plovimo operacijos buvo panaudota bitkoiny uz 4,5 mird.
JAV doleriy. Dauguma bitkoino transakcijy (74%) buvo 1éSos, kurios keliavo i§ vienos bitkoiny
keityklos i kitg. Tai tik jrodo, kad bitkoiny keityklos turéty rupintis pinigy plovimo prevencinémis
programomis ir jy analizémis [16].

Visi Sie suk¢iavimo atvejai yra panasiis tuo, kad turi bendrg tikslg — apgauti auka, surinkti 1éSas bei
likti nepastebétiems. Nors naudojami ir skirtingi metodai bandant suk¢iauti bloky grandingje, taciau
veiksmai yra ganétinai panasiis. Tiek privaciy asmeny, tiek bitkoiny keitykly suk¢iavimo atvejais
yra naudojamos pana$ios schemos. Visy pirma, bandoma iSvilioti pinigus i$ keityklos ar privaciy
asmeny, tuomet, bandoma atlikti daug jvairiausiy transakcijy, kad paslépti pédsakus ir, tuomet,
pervedamos 1éSos | vieng piniging, su kuria bandoma iSgryninti bitkoinus j pinigine valiuta, arba
18skirstomos 1éSos per kelias kriptovaliuty pinigines ir bandoma iSgryninti apgaulés biidu gautus
pinigus po truputj.

Tiriant bloky granding bei bandant atrasti sukciavimo atvejus, svarbu suprasti bitkoino
anonimiSkumg. Bitkoinas yra anonimiSka valiuta, jeigu naudojamos kriptovaliuty piniginés ir
pinigai néra pervedami j bitkoiny keityklas. Jei pinigai pasieké keitykla, jau galima identifikuoti,
kas yra piniginés savininkas. Jeigu transakcijos vykdomos i§ vienos piniginés j kita nenaudojant
bitkoiny keityklos, i8likti anonimiSku yra ganétinai paprasta. Kai kurios kriptovaliuty piniginés yra
pavieSintos, todél jas galima identifikuoti, taciau nauja piniging susikurti uztrunka tik keleta
minuciy, todel savininkai neretai turi ne vieng kriptovaliuty piniging.

Gaihre, Luo ir Liu [17] i8skiria keturias pagrindines deanonimizacijos kryptis. Pirma, sekti bitkoino
savininkus bei jy veiksmus. Siais laikais yra platformos, tokios kaip HelixMixer, Coinjoin, kuriy
déka galima sumaisyti esamus bitkoinus ir gauti naujus, kaip jie teigia, ,,Svarius* bitkoinus. Tokios
»sumaisymo* platformos veikia tokiu principu, kad norintys islikti anoniminiais asmenys siuncia
savo lésas | vieng i$ platformy, tuomet tos 1éSos yra maiSomos su kity vartotojy léSomis bei atlikus
daugybe jvairiausiy skaidymo bei stambinimo monety transakcijy yra ganétinai sudétinga atsekti 18
kur atkeliavo tie bitkoinai [58]. Antra, naudojant jrankius, kaip Bitlodine, atviro kodo bloky
grandinés analitikos jrankius, galima automatiskai surinkti bei atnaujinti sgrasg bitkoino piniginiy,
kuriy savininkai yra zinomi. TreCia, naudotis bitkoino klienty programine jranga, kKuri padeda
atpazinti piniginiy adresus bei jy savininkus. Ketvirta, analizuoti bitkoino transakcijy grafus.
Meiklejohn savo darbe [18] grupavo bitkoino pinigines bandydama klasifikuoti su sukciavimu
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susijusius bitkoino piniginiy adresus. Kiti tyrime bandé¢ analizuoti bitkoino transakcijy grafus,
siekiant atsekti transakcijas, susijusias su bitkoino vagystémis ar sukciavimu [19]. Taip pat
transakcijy grafams buvo pritaikyti masininio mokymosi metodai, siekiant apmokyti model;j atrasti
jtartinas grafo strukturas [20].

1.8. Bloku grandinés tyrimai siekiant atrasti suk¢iavimo atvejus

Yra atliktas ne vienas tyrimas siekiant istirti bloky granding bei bitkoino transakcijas. Viena i
bitkoino savybiy — anonimiSkumas. Neretai Sig savybe bandoma paneigti, siekiant atrasti rySius tarp
anoniminiy transakcijy bei ty transakcijy gavéjy, bandoma juos identifikuoti. Tyrimuose bandoma
atrasti sgsajas, kurios padéty identifikuoti jtartinas transakcijas, jtartinas pinigines. Dazniausiai
tyrimuose naudojami jvairis masininio mokymosi metodai, kuriy metu modelio treniravimui
pateikiamos tam tikros transakcijos, kurios jau yra identifikuotos kaip jtartinos, tai gali bati jau
paskelbty valstybiniy institucijy tyrimy rezultatai ar vieSai identifikuotos piniginés ar transakcijos.
Kiti autoriai savo tyrimuose naudoja grafinius transakcijy tyrimo metodus, kuriy metu analizuojami
grafai bei identifikuojamos jtartinos transakcijos. Vélgi, daznai modelio treniravimui naudojami
duomenys, kurie yra pateikti oficialiy Saltiniy bei patvirtinti.

Gaihre savo tyrime [17] tyré bitkoino transakcijas bei virtualiy piniginiy adresus. Tyrime naudoti
duomenys apémé bitkoino transakcijas, nuo bitkoino atsiradimo iki 2018 mety. Buvo analizuojamos
transakcijos bei sudaromi grafai siekiant iSsiaiskinti ar vartotojams yra svarbus bitkoino
anonimiskumas. Analizuojant transakcijy grafus buvo lyginamos keturios pagrindinés grafo
charakteristikos:

— Sujungti komponentai (angl. connected component undirected graph), kuriuose kiekviena
vir§iné gali pasiekti kitas virSiines. Siame analizés Zingsnyje siekiama surasti sujungty
komponenty skaiciy bitkoino transakcijy grafe.

— Grafo skersmens suradimas. Grafo skersmuo yra ilgiausias kelias i§ visy trumpiausiy grafo
keliy. Analizuojamas grafas turi 720 milijony virStiniy bei 3.38 milijardy briauny, todeél
norint paskaiCiuoti grafo skersmenj, tai uztrukty ganétinai ilgai, todél tyrime naudojamas
apytikslis grafo skersmens jvertis.

— Grafo virsiinés laipsnio analizé. Grafo vir§anés laipsnis — briauny skai¢ius vienoje vir§inéje.

— Transakcijy jves¢iy analizé. Svarbu atkreipti démesj ] transakcijy jvesCiy vertg, kokios
sandoriy sumos bei kokios sumos pasiekia vieng ar kitg virtualig piniging.

Tyrimo metu buvo bandoma atsakyti j klausimg — ar bitkoino vartotojams svarbu bitkoino
anonimiskumas? Rezultatai parod¢, kad jeigu transakcijy suma yra ganétinai maza, tuomet bitkoino
vartotojai néra susirtping bitkoino anonimiSkumu, taciau jeigu sumos yra Zenkliai didesnés, tuomet
vartotojai nori i§likti anonimiski.

Kitas tyrimas atliktas Yan Wu [31] bandé paaiSkinti bitkoino transakcijas, kurios susijusios su
pinigy plovimo schemomis. Buvo siekiama, kad §io tyrimo metu, sukurtas modelis atpazinty Silko
kelio transakcijas. Sio tyrimo metu yra naudojamos 19 charakteristiky apie bitkoino transakcijas:

— transakcijos laikas,
— transakcijos jvesCiy skaicius,
— transakcijos iSvesciy skaicius,
— transakcijos jvesciy adresy skaicius,
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— transakcijos iSves¢iy adresy skaicius,

— transakcijos jvesties verte,

— kiek karty piniginés adresas pasikartoja transakcijos i§vestyse,

— kiek karty piniginés adresas pasikartoja transakcijos jvestyse,

— adresy iSvesciy skaicius,

— pirmos transakcijos laikas,

— paskutinés transakcijos laikas,

— skaicius jvesties adresy, i$ kuriy pervedami pinigai j vieng adresa,

— skaicius i$vesties adresy, j kuriuos pervedami pinigai i§ vieno adreso,

— bitkoino verté transakcijos jvestyje,

— ar 1ésos yra naudojamos Kitoje transakcijoje,

— piniginés 1ésy likutis,

— (Qauta pinigy suma j vieng adresg i§ viso,

— balanso monety genas (naudojamas sekti pirmutiniy transakcijy monetoms bei joms
identifikuoti),

— Qgauty monety genas (naudojamas sekti norimos analizuoti transakcijos monetoms).

Sio tyrimo metu buvo nagrinéjamos senesnés bitkoino transakcijos, kurios buvo susietos su Mt. Gox
bitkoino keitykla, i§ kurios 2014 metais buvo pavogti apie 500 milijony bitkoiny. 2014 metais buvo
pavieSinti adresai bei transakcijos i§ bei ] Mt. Gox keityklg, taciau $i informacija nebéra prieinama
vieSai. Suk¢iavimo modelis truko ne vienus metus. Bitkoinai buvo pervedami ] kitas pinigines,
kuriose buvo kaupiamos 1éSos bei véliau skaidomi | kitas pinigines ir 1€Sos buvo pervedamos |
keityklas, i§ kuriy 1é30os buvo iSgrynintos. Sio tyrimo metu autoriai naudojo Mt. Gox keityklos
adresa bei bandé¢ atsekti transakcijas susijusias su S$iuo adresu. Rezultate modelis iSskyré
transakcijas, kurios atitiko 7 pozymius dél galimo sukéiavimo:

1. Ne maziau nei trys jvesCiy adresai transakcijoje, kurioje 1éSos pervedamos ] didesne,
apjungiancig piniging.

Kiekviena apjungianti piniginé balanse turi pora tiikstan¢iy bitkoiny.

Transakcijos yra fiksuotos nuo 2011 mety liepos ménesio.

Kiekviena transakcija j apjungiancia piniging turi tik vieng iSvestj.

ISvesCiy adresy skaiCius yra ne mazesnis nei 2.

IS apjungiancios piniginés 1éSos buvo pervedamos tik j vieng piniging.

Transakcija turi turéti seniau minétg transakcijos gauty monety geng.

No ko

Sis modelis rezultate atrinko 236 piniginiy adresus, kurioms buvo pervesti 560 tiikstaniai bitkoiny,
tai parodo, kad Sis metodas yra ganétinai veiksmingas atrenkant jtartinas bitkoino transakcijas,
taCiau Siame metode reikia turéti uZuominas ar jtartiny piniginiy adresus nuo kuriy galima bity
pradéti tyrimg. Jeigu Zinomas bent vienas piniginés adresas, galima biity tirti transakcijas, kurios
susijusios su ta pinigine, naudojant §j metoda.

Kitas tyrimas, kuris analizavo bitkoiny transakcijas bei suk¢iavimo atvejus juose, yra atliktas
Lorenzo [33] bei jo metu buvo naudojamas masininis mokymasis be mokytojo. Sio tyrimo metu
buvo naudojamas Ellicit jmonés parengtas duomeny rinkinys, kuris apémé 49 grafus, i$ viso apie
200 000 transakcijy i§ kuriy 21% sudaro transakcijos, kurios yra i§ keitykly, i$ kaséjy ar kity
oficialiy Saltiniy, 2% duomeny rinkinio sudaro transakcijos, kurios yra susijusios su suk¢iavimu,

apgavystémis, terorizmu, jtartinomis organizacijomis ar Ponzi schemomis, ir visos Kkitos
27



transakcijos, kurios gali biti jvairios. Kiekviena transakcija turi 166 savybes, i§ kuriy 94 savybés
sudaro informacija apie transakcijas, likusios savybés yra suskaiGiuojamos sudarant grafus. Sio
tyrimo metu didziausias i8Stkis buvo Klasiy disbalansas, kadangi tik 2% transakcijy yra susijusios
su suk¢iavimu, tai ganétinai maza duomeny rinkinio dalis. Taip pat tyrime buvo isbandyti keli
skirtingi masininio mokymosi metodai bei geriausiu iSrinktas atsitiktiniy miSky metodas.

Kadangi bitkoino jtartiny transakcijy slépime yra populiaru naudoti ,,sumaiSymo* tinklalapius, buvo
atliktas tyrimas, kuris sieké atrasti tokias sumaiSytas transakcijas. Sun [59] savo tyrime bandé atrasti
metoda, kuris padéty atpazinti bitkoino monety sumai§ymo transakcijas. Siame tyrime buvo
sukurtas masininio mokymosi metodas paremtas giluminiu mokymusi, kuris sugebéjo atrasti naujas
klases bei identifikuoti sumaiSytas transakcijas geriau nei taisykliy pagrindu gristi masininiai
mokymaisi. Duomeny rinkinys buvo sudarytas i§ 132 480 bitkoino monety sumaiS§ymo transakcijy
1§ 270 000 — 300 000 bloky. Senesni blokai pasirinkti todél, kad anks¢iau sumaiSymo algoritmai
buvo paprastesni, nes dar nebuvo tokie populiariis. Duomenys buvo padalinti j dvi imtis — viena
modelio treniravimui, kurioje buvo senesnés transakcijos su lengvai aptinkamomis sumaiSymo
transakcijomis bei jos buvo pazymétos atitinkamai, bei kita imtis skirta modelio testavimui. Antroje
imtyje duomenys buvo naujesni bei transakcijos buvo sudétingesnés. Sio tyrimo metu tikétasi, kad
modelis, iSmokes atpazinti sumaiSymo transakcijas ankstesniy mety transakcijose, sugebés atpazinti
pana$ius algoritmus ir naujesniuose duomenyse. Tyrimo rezultatuose aptariama, kad néra lengva
atpazinti sumaiSymo transakcijas automatiniu taisykliy metodu, daZnai prireikia Zmogaus
sprendimo bei jvertinimo, todél, norint pasiekti geresnj modelio tikslumg ir tobulinant modelj,
tikslingiau biity turéti didesn;j kiekj transakcijy, kurios yra pazymétos kaip sumaiSymo transakcijos.

Francesco Maesa [60] savo tyrime taip pat nagrinéjo bitkoino transakcijy grafus. Siame tyrime buvo
siekiama priskirti grafus klasteriams pagal piniginiy adresy savininkus. Vadovautasi taisykle, kad
kiekvienam x ir y, jeigu egzistuoja transakcija (A;,A4,) kur x,y priklauso A;, tuomet x ir y
priklauso tam paciam klasteriui. Kita taisyklé teigia, kad jeigu x ir z priklauso A, kai transakcija
(A1,Ay) €T ir z,y priklauso A; bei transakcijai (A;,44) €T , tada x,y,z bus tame paciame
klasteryje. Tyrime naudotos transakcijos iki 389 799 bitkoino bloko. Taip pat Siame tyrime buvo
atsizvelgta  ,turtingas tampa turtingesniu‘ hipoteze. Tyrimo autor¢ teigia, kad tikrinama hipoteze
apie turtinguma kuomet vartotojas yra turtingas, jeigu jo saskaitos balansas arba transakcijos suma
yra Zenkliai didesné lyginant su kity vartotojy. Tyrimo metu pastebéta, kad daugiau grafo virStiniy
yra tuomet, kai transakcijos suma yra tarp 0.00001 ir 0.0001 bitkoino. Kai transakcijos suma virsija
vieng bitkoing, tuomet transakcijy grafo virSiiniy skaiius yra mazesnis. Rezultate pastebéta, kad
LHturtingas tampa turtingesniu® savybe bei centrinés grafo vir§tinés yra susije. Turtingesni vartotojai
tampa kaip centrai kitoms transakcijoms. Taip pat Siame tyrime paaiskéjo, kad centrinés grafo
vir§linés yra susijusios su turtingesniy piniginiy savininkais.

Apibendrinant galima teigti, kad yra atliktas ne vienas tyrimas, kuris bando paaiskinti bitkoino
transakcijy veiklg, atpazinti galimus suk¢iavimo atvejus. Daugumoje tyrimy yra naudojamas
nedidelis duomeny kiekis, pasirenkama atitinkama duomeny imtis, kuri yra gauta pasitelkiant
iSorinius $altinius. Tokiu btudu yra kuriami maSininio mokymosi metodai, kadangi yra sudaryta
tinkama imtis modelio treniravimui. Kitu atveju naudojamos bitkoino transakcijos, kurios priklauso
senesniems blokams. Tokiu atveju siekiama sudaryti modelj, naudojantis senesniais duomenimis,
bet tikimasi, kad modelis bus tinkamas ir naujesniems duomenimis. Analizuojant literatiirg
pastebéta, kad dauguma tyrimy yra susij¢ su sukciavimo atvejy atpazinimu, tafiau yra nedaug
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literatiiros, kuri bandyty paaiskinti bitkoino transakcijas bei priskirti jas ekonominéms veikloms.
Bitkoino naudojimas yra placiai paplites, todél didzioji dalis ekonominiy veikly jau yra suteike
galimybe atsiskaityti naudojantis bitkoinu. Didziausias démesys lieka sukciavimo atvejy
atpazinimui. Taigi, atsizvelgiant | Siy atlikty tyrimy rezultatus, keliu tokias uzduotis: sudaryti
bitkoino transakcijy grafus, kurie apimty pries tai buvusias transakcijas, sudaryti galutinj duomeny
rinkinj, kuriame biity tiek grafy savybés tiek informacija apie transakcijas, pritaikyti matematinius
metodus bei klasifikuoti transakcijas, sudaryti transakcijy vertinimo koeficientg, tuomet priskirti
transakcijas ekonominéms veikloms bei jvertinti suk¢iavimo atvejy galimybe.
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2. Bitkoino transakcijuy tyrimo metodika

Siame skyriuje aptariamas bitkoino transakcijuy duomeny rinkinio pasiruoimas, patirti i§§ukiai bei
problemos. Paaiskinami bitkoino transakcijy klasterizavimo metodai. Aptariami naudojami metodai
bitkoino transakcijy grafo vaizdavimui.

2.1. Duomeny rinkinio pasiruoSimo isSukiai

Daugumoje atlikty bitkoino tyrimy naudojami jau i$ anksto paruosti duomeny rinkiniai. Viename
tyrime [1] buvo naudojamas duomeny rinkinys, kuris turi blokus nuo 1 iki 464 383, tai atitinka
bitkoino blokus nuo jo atsiradimo 2009 mety sausio 3 dieng iki 2017 mety geguzés 1 dienos.
Kadangi Siame transakcijy tyrime noréta naudoti tiek senesnius, tiek naujesnius blokus, tai S$is
duomeny rinkinys netiko. Taip pat naudojantis Siuo duomeny rinkiniu buty sudétingiau atsekti
transakcijas iki pacios pirminés, kadangi nezinome, kuriame butent bloke yra buvusioji transakcija.
Tokiu atveju reikéty kurti algoritma, kuris kas kartg kreiptysi i visus duomeny rinkinyje esancius
blokus, tai galimai uztrukty daug daugiau laiko. Panasiis i§ anksto paruos$ti duomeny rinkiniai
naudojami daugelyje tyrimy, taiau jie labiau tinkami tiriant transakcijas, esancias viename bloke,
bei norint analizuoti pavienes transakcijas bei jy savybes.

Kitame tyrime [2] naudotas duomeny rinkinys yra parengtas Elliptic jmonés, kuri dirba ties
nusikalstamy veikly atpazinimu kriptovaliutose. Sis duomeny rinkinys turi grafy vir§ines ir
krastines, kurie parengti pagal bitkoino bloky grandinés duomenis. Sis duomeny rinkinys viso turi
203 769 transakcijas. Dél ganétinai ribotos informacijos, kuri pateikiama Siame duomeny rinkinyje,
§io duomeny $altinio buvo atsisakyta. Elliptic jmoné turi ir kitokius duomeny rinkinius, taciau jie
néra prieinami viesai ir nemokamai. Sios jmonés duomeny rinkiniai turi privaluma, kadangi jie gali
atrinkti bei pateikti atskirai pazymétas jtartinas transakcijas, kurios yra susietos su nusikalstama
veikla, tod¢l taikant masinin] mokyma, tokios transakcijos padeda modeliui mokytis.

Atliekant bitkoino transakcijy tyrima buvo iSbandyti keli duomeny gavimo variantai. IS pradziy
buvo svarstyta naudoti viesai priecinamus duomenis, kurie yra patalpinti ,,Google BigQuery*. Tai yra
duomeny sandélis, kuriame yra pateikiami jvairiis duomenys bendram naudojimui. Sioje saugykloje
yra duomeny rinkiniai: bitcoin_blockchain bei crypto_bitcoin. Pirmasis rinkinys bitcoin_blockchain
turi dvi lenteles: blocks ir transactions. Sios lentelés atskleidzia bloko informacijg atitinkamai apie
blokus bei apie transakcijas. Sios lentelés Siek tiek skiriasi nuo Kkito duomeny rinkinio
crypto_bitcoin. Pastargjj rinkinj sudaro taip pat dvi lentelés: blocks ir transactions, ta¢iau Siame
rinkinyje galima rasti detalesnés informacijos apie transakcijas. Lenteléje transactions yra jtrauktas
laukelis apie buvusios transakcijos maisa. Sis duomeny rinkinys yra prieinamas naudojantis Google
Cloud platforma, kurioje uzsiregistravus galima 60 dieny nemokamai naudotis Google Cloud
paslauga bei vartotojui yra suteikiamas 300 JAV doleriy kreditas, kuris yra naudojamas norint
vykdyti duomeny rinkiniy uzklausas ar i$saugoti rezultaty lenteles. Svarstant $io rinkinio
tinkamuma tyrimui buvo nuspresta, kad nemokamos versijos turéty pakakti duomeny rinkiniui
sudaryti, taiau duomenys yra pateikti lentelés forma, todél kurti SQL uzklausa, kuri surinkty visa
bitkoino transakcijy grafo informacija nuo paskutinés transakcijos iki senesniy bitkoino transakcijy
nebus taip patogu ir efektyvu. Lentelés yra didelés, turinios daug duomeny, todél uzklausa
sunaudos daug resursy ir nemokamai suteikty kredity gali neuztekti.
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Kitas svarstytas variantas yra vieSai prieinami bitkoino bloky grandinés duomenys per API prieiga.
Tokig paslaugg teikia keletas internetiniy tinklalapiy. Vienas populiariausiy yra blockchain.com.
Siame tinklalapyje galime ganétinai patogiai naviguoti ir analizuoti pavienes transakcijas jy
puslapyje. Taip pat jie teikia atvirg API prieiga. Tinklalapio dokumentacijoje yra nurodyti keli
skirtingi API bei instrukcijos uzklausoms kurti. ISbandytas Blockchain Data API pateikia
informacijg apie bitkoino bloka, pavien¢ transakcija, piniginés adresg bei pateikia skirtingus
bitkoino bloko analizés grafikus. Sis bidas yra patogus, jeigu norima analizuoti bitkoino bloka.
Informacija gaunama apie bloko laika, aukstj, dydj, bloke esancias transakcijas bei pries tai buvusio
bloko maisa. Sis biidas naudojamas darbe norint gauti visy bloke esanéiy transakcijy maisas, bloko
laika, dydj. Siame tinklalapyje pateiktas API, skirtas pavieniy transakcijy informacijai, buvo
netinkamas todél, kad uzklausos rezultate néra duomeny apie buvusiosios transakcijos maisg, nors
ju API dokumentacijoje teigiama, kad tokia informacija yra teikiama, taciau iSbandzius uzklausa
praktiskai, transakcijos jvesties maisos reik§més nebuvo pateikiamos. Tokiu buidu negalime atsekti
transakcijy kelio iki senesniy transakcijy, ar netgi iki pirmosios transakcijos kuomet buvo iskastas
pradinis bitkoinas. Todél Sis buidas buvo naudojamas tik informacijai apie patj bloka bei bloke
esancias transakcijas surinkti.

Kitas tinklalapis btc.com siiilo taip pat API prieiga. Siame tinklalapyje informacija apie transakcijas
yra pateikiama i§samesniu biidu bei yra jtraukta buvusiosios transakcijos maisa, jveséiy ir iSveséiy
dydziai, jvesties adresai, jvesties buvusiosios transakcijos mai$a, jvesties suma, i§vesties suma bei
iSvesties adresg. Kadangi gaunama visa reikalinga informacija, tai Sis tinklalapis buvo pasirinktas
informacijai apie transakcijas surinkti.

Informacijai per API prieigg pasiekti buvo naudojamas Python programavimo kalba bei Visual
Code programiné jranga. Norint pasiekti transakcijas bei informacija apie jas, buvo sukurtas
algoritmas. Algoritmui yra nurodoma norima bitkoino bloko maiSa. Tuomet kreipiamasi j
blockchain.com API ir gaunama informacija apie patj blokg bei visas bloke patvirtinty transakcijy
maiSas. Tos transakcijy maiSos yra sudedamos j duomeny saraSg. Tuomet po vieng nurodoma
transakcija i$ transakcijy maiSos duomeny saraso bei siunciama uzklausa j btc.com API. Gauta
transakcijy informacija yra saugoma atskiroje duomeny rinkmenoje. Tuo paciu prie duomeny sgraso
pridedama jvesties transakcijos maisa (gali biiti ir kelios jvesties transakcijos maiSos). Tokiu biidu
duomeny saraSas auga apimdamas ne tik pasirinkto bloko transakcijas, bet ir ty transakcijy jvesciy
transakcijas bei ty jveséiy transakcijy jvesties transakcijas ir t.t.
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|vesties Pradiné
transakcija transakcija
Jvesties Jvesties Pradiné
transakcija transakcija transakcija
Jvesties Pradiné
transakcija transakcija
Bloko |vesties - - —
transakcija transakcija Ivesties | |vesties | Pradiné
transakcija transakcija transakcija
Jvesties Pradiné
Jvesties transakcija transakcija
transakcija Jvesties Pradine
transakcija transakcija

4 pav. Bitkoino transakcijy grafo apzvalga

Naudojant §j algoritma iskilo keletas kliti¢iy. Visy pirma algoritmo uzklausos nutrukdavo todél, kad
btc.com tinklalapis gaudavo per daug uzklausy i$ vieno kompiuterio bei jos buvo per daznos. Tokiu
budu tinklalapio ir API kiir¢jai nori apsisaugoti nuo per didelio serveriy apkrovimo, todél per
daznas uzklausas nutraukia. Siekiant to iSvengti algoritmas buvo papildytas funkcija, jeigu
negaunamas atsakas del uzklausos, buvo daroma 5 — 10 sekundziy pauzé ir bandoma siysti uzklausa
i§ naujo. Tokiu buidu pavyko iSvengti algoritmo netikéty sustojimy. Kita problema buvo ta, kad
algoritmas nutrikdavo, nes senesnése transakcijos nebiidavo tam tikry bitkoino transakcijos
informacijos lauky, pavyzdziui, jvesties vertés, nes transakcija yra pati pirmoji. Bitkoino bloky
grandiné keitési kelis kartus, todél senesnés transakcijos yra panasios, taciau gali biiti Siek tiek
kitokios struktiiros. Norint iSvengti S$ios problemos, i§ pradziy paleidZiamas algoritmas, kuris
surenka visas bloko transakcijas  sgrasa, véliau iteruojamos kiekviena 1§ transakcijy ir surenkama
informacija apie buvusigja transakcijg. Transakcijos maisa yra prijungiama prie transakcijy maisy
saraso. Tokiu biidu surenkamas visy bloko transakcijy bei kity senesniy transakcijy maisy sarasas.
Sis sprendimas padeda todél, kad turimas galutinis transakcijy sarasas ir jeigu uzklausa nutriikdavo,
galima budavo patikrinti, kiek transakcijy jau yra iSsaugota ir testi nuo tos vietos, kur uzklausa
nutriko.

Analizés pradZioje noréta parsisiysti bitkoino transakcijas bei visas buvusigsias transakcijas, kol jos
pasieks naujas iSkastas bitkoino monetas. Taigi, noréta turéti visg bitkoino transakcijy istorija, nuo
ju iSkasimo bloky grandinéje iki paskutinés transakcijos. Tokiu biidu biity galima sudaryti visa
transakcijos prieSistorés medj, kuriame atsiskleisty i§ kokiy bitkoino monety sudaryta paskutiné
transakcija bei kokia yra ty monety transakcijy istorija.

Analizuojant tokiag galimybe, susidurta su keletu problemy. Visy pirma duomeny kiekis auga
zenkliai. Gali bati, kad transakcija yra sudaryta i$ keliy, ar keliy deSiméiy ar netgi keliy Simty
jvesCiy transakcijy, tuo tarpu tos transakcijos gali turéti dar deSimtis jvesCiy transakcijy, pastarosios
dar kelias deSimtis. Vienos transakcijos gali biiti siunciamos kas kelias dienas ar ilgiau, o kitos
transakcijos gali biiti siunciamos keliy minuciy skirtumu. Tokiu budu transakcijy medis iSauga nuo
keliy Simty transakcijy iki keliy milijony transakcijy. Norint iSgauti informacija apie tokj kiekij
transakcijy, reikia ieskoti kity buidy kaip sparciai bei efektyviai iSgauti reikiama informacija. Kitas
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uzklausos aptarnaujamos greitai, daugéjant uzklausy — atsakymo laikas ilgéja. Siuo atveju API
prieiga néra pats tinkamiausias biidas, kadangi API serveriai stabdo per daznas transakcijas, todél
reikia daryti pertraukas tarp uzklausy. Trecia problema biity gauty duomeny apdorojimas. Gautos
transakcijos véliau yra sujungiamos | grafa, todél sudaryti grafa, kuris turi kelis milijonus virStniy,
uztrunka ilgiau bei véliau jj analizuoti bus sunkiau, nes visos uzklausos bus apdorojamos daug
ilgesnj laikg. Esant tokiam dideliam duomeny kiekiui Python programavimo kalba néra efektyvi bei
tokiu atveju patartina naudoti Spark programavimo kalbg. Ketvirta, pavaizduoti tokio dydzio grafg
yra praktiskai nejmanoma, kadangi visos virStinés persidengia bei persipina tarpusavyje. Penkta, net
greitai veikiantis algoritmas uztruks daugiau nei savait¢ norint tiesiog parsiysti duomenis lokaliai.

Kadangi transakcijy kiekis yra labai didelis, todél nuspresta apriboti naujesnio bloko transakcijy
skaiciy iki 10 Zingsniy atgal. Vadinasi, naujesnio bloko transakcijy grafai bus sudaryti i§ galutinés
transakcijos bei 10 transakcijy iki tol. Sis sprendimas priimtas tod¢l, kad, norint analizuoti
naujausius bitkoino transakcijy duomenis, transakcijy skaiCius auga labai zenkliai bei turimi
kompiuteriniai resursai nebepajégia efektyviai susitvarkyti su turima informacija bei jos kiekiu.
Todél Sios analizés metu bus naudojamas mazesnis duomeny rinkinys, siekiant sudaryti modelio
prototipa, kurj galima biity panaudoti ir didesniam bitkoino transakcijy medziui, turint atitinkamus
resursus.

Galiausiai buvo naudojami skirtingi duomeny iSgavimo biidai. Keli skirtingi buidai buvo apjungti,
kad gauti reikiamg duomeny rinkinj greitai ir efektyviai. Visy pirma bloko transakcijy maisos buvo
gautos naudojant blockchain.com tinklalapio sitiloma API prieiga. Toliau Sios transakcijos buvo
naudojamos btc.com API prieigoje, siekiant pasiekti buvusiosios transakcijos mai$g. Transakcijos
maiSos bei buvusiosios transakcijos maiSos duomeny poros buvo i§saugomos atskirame duomeny
rinkinyje. Toliau naudojamas algoritmas surenka informacija apie transakcijas. Kadangi po tam
tikro laiko IP adresas buvo uzblokuotas, tai likusios transakcijos buvo pasiektos naudojant ,,Google
Big query®. Informacijos i§gavimas naudojant SQL uzklausg yra daug karty létesnis nei naudojant
API prieigg, taciau ,,Google Big query*“ buvo pasirinktas todél, kad likusiy neiSgauty transakcijy
skaiCius nebuvo didelis.

2.2. Duomeny rinkinio pasiruoSimas

Tyrime naudojama tik dalis transakcijy informacijos. Buvo pasirinkti tik tam tikri duomenys, kurie
yra aktualls Sioje analizéje. Kadangi siekiama pateikti paskutiniy transakcijy prieSistore bei
pvardinti 1§ kokiy bitkoino monety yra sudaryta galutiné transakcija bei kokia ty monety istorija,
todel pasirinkti tik tam tikri informacijos laukai. Duomeny laukai buvo apriboti ir dél spartesnio
algoritmo veikimo. Galutinis duomeny rinkinys apie transakcijas turi tokig informacija:

3 lentelé. Transakcijy informacijos pasirinkti laukai tyrimui

Lauko pavadinimas Lauko paaiSkinimas Lauko dydis

Bloko maisa Bitkoino bloko identifikaciné | Tekstas
verte.

Bloko sukiirimo laikas Laikas, kuris parodo, kada buvo | Data
sugeneruotas blokas.

Ivesciy skaiCius Nurodo transakcijos  jvesCiy | Skaicius
skaiciy.
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ISvesciy skaicius Nurodo transakcijos iSvesCiy | SkaiCius

skaiciy.

Mokestis Nurodo transakcijos mokestj. Skaicius

Ar pradiné transakcija Identifikuoja ar transakcija yra | Tiesa/ Netiesa
pirmoji (naujai iSkastas
bitkoinas).

Ivesties transakcijos maisa Nurodo prie§ tai buvusios | Tekstas

transakcijos identifikacija.

Ivesties verté Nurodo siun¢iamy bitkoiny dydj | Skaicius
1§ jvesties pinigings.

ISvesties verte Nurodo, kiek bitkoiny siun¢iama | Skai¢ius
1 iSvesties pinigine.

Analizé buvo pradéta tiriant 100 000 bloka. Sis blokas yra iskastas 2010 mety gruodzio 29 diena. Jj
sudaro tik 4 transakcijos. Tuo metu bitkoinas dar nebuvo toks populiarus, todél transakcijy skaicius
bloke buvo zenkliai mazesnis. Taigi Sios 4 transakcijos, naudojant algoritma, buvo atsekamos iki
pradinés transakcijos, kai bitkoino moneta buvo iskasta. Galutinj transakcijy mai$os sarasg sudaré
tik 97 transakcijos bei buvo sudaryti 4 transakcijy medziai, kurie sieké iki pirmyjy iSkasty bitkoino
monety. [vykdyti §j algoritmag prireiké tik 3 minuc¢iy. Matome, kad 100 000 bloke, gavus istorines
transakcijas, transakcijy sarasas padidéjo daugiau nei 24 kartus.

Kitas blokas 200 000 buvo iskastas po poros mety nuo 100 000 bloko, 2012 mety rugséjo 22 diena.
Sj bloka sudaro jau 388 transakcijos. Matome, kad transakcijy skaiGius didéjo Zenkliai, tadiau
bitkoinas vis dar nebuvo toks populiarus, koks yra dabar. Taigi, pritaikius duomeny iSgavimo
algoritmg, kartu su pradinémis transakcijomis transakcijy maiSos sgraSas padidejo iki 12 029.
Algoritmas uztruko 6,5 valandos, kol surinko reikiamg informacijg apie transakcijas bei jy istorija.
Siuo atveju transakcijy sarasas padidéjo 31 karta.

Naujesnis blokas 700 000, kuris buvo iSkastas 2021 mety rugséjo 11 dieng, turi 1 276 transakcijas.
Kadangi Sis blokas yra ganétinai naujas, Siame bloke gali biiti transakcijy, kurios turi tik kelias arba
deSimtis transakcijy iki pradinés transakcijos, taCiau gali biti transakcijy, kuriy metu yra
naudojamos bitkoino monetos, kurios buvo iSkastos 2015 metais ar seniau, todél transakcijy
skaiGius gali biiti Zenkliai didesnis nei lyginant su senesniais blokais. Siy transakcijy gavimui buvo
naudojamas tas pats algoritmas. Algoritmas apskaiciavo, kad kartu su pradinémis transakcijomis
viso bus 738 592 transakcijos, taciau pradéjus nuosekliai tikrinti duomeny rinkinj pastebéta, kad tai
néra visos transakcijos. Taip nutiko todél, kad uzklausy buvo per daug ir buvo pasiektas
maksimalus uzklausy kiekis bei serveris uzblokavo kompiuterio IP adresa, todél algoritmas nutriiko
bei neberinko informacijos. Esant tokiai situacijai buvo nusprgsta apriboti transakcijy istorija iki 10
zingsniy atgal. Surinktos transakcijos buvo naudojamos sudarant 10 Zingsniy transakcijy medZius.
Dauguma transakcijy jau turéjo 10 zingsniy informacija. Transakcijy medziai, kurios neturéjo visy
10 Zingsniy transakcijy informacijos, buvo papildomi naudojant ,,Google Big query*. Sis procesas
uztruko ilgiau nei buvo renkama informacija per API prieiga, apie 20 valandy. Kad iSgauti visg
reikiamg 10 Zingsniy informacijg 700 000 bloko transakcijoms, prireiké daugiau nei savaités.
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Toliau analizéje sudaromas kiekvienos transakcijos grafas. Duomeny lentel¢ yra papildoma
informacija susijusia su grafy savybémis — virStiniy skaiCius, briauny skaicius, auksciausias grafo
virsainés laipsnis, vidutinis grafo virsanés laipsnis. Galutinis duomeny rinkinys turi informacija apie
transakcijas bei transakcijy grafo savybes.

2.3. Grafy panaudojimas transakcijy medZio sudaryme

Grafy teorija — matematikos mokslo Saka, kuri atsirado XVIII amziuje bei tiria savybes grafy,
kuriuos sudaro vir$iinés ir jas jungia briaunos.

Grafu G yra vadinama vir$iiniy ir briauny aibiy pora (V, E) ir Zymima
G =(V,E).

Jei grafo briaunos turi kryptis, tai tuomet grafas vadinamas orientuotu grafu [65].

5 pav. Orientuotas grafas [65]
Grafo virStnés laipsnis yra lygus lanky, kurie iSeina arba jeina 18§ Sios vir§tngs, skai¢iui.
Medziu vadinamas grafas, kuris neturi cikly [65].

Siame tyrime grafo vir§iinés yra transakcijos, o grafo briaunos atitinka transakcijos jvestj t.y.
buvusiaja transakcija. Kryptis nustatoma i§ seniausios transakcijos | naujausia transakcija, vadinasi,
grafuose visos kryptys veda j vir$tine, kuri atitinka 700 000 bitkoino bloko transakcija.

2.4. Duomeny rinkinio poZymiai naudojami klasterizavime

Tiriant bitkoino transakcijas, vienas i§ svarbiausiy pozymiy yra laikas. Daugelyje tyrimy yra
naudojamas transakcijos atlikimo laikas arba laiko skirtumas tarp transakcijy. Ruosiant galutinj
duomeny rinkinj, kuris bus naudojamas klasterizavimo metoduose, buvo i$skirti Sie poZymiai:

— Grafo vir§aniy skai¢ius. Apskai¢iuojamas sudarant transakcijy grafy. Sis skaiius taip pat
parodo transakcijy skaiciy transakcijy grafe.

— Grafo briauny skai¢ius. Apskai¢iuojamas sudarant transakcijy grafa. Sis skaiius parodo
transakcijy grafe esanciy jvesciy skaiciy.

— Auksciausias grafo vir§tnés laipsnis. Jvertis parodo, kiek daugiausiai jves¢iy buvo vienoje i$
transakcijy.
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— Vidutinis grafo virsinés laipsnis. Jvertis parodo, kiek vidutiniSkai jveséiy buvo
transakcijose.

— Transakcijos mokescio vidurkis.

— Vidutinis jves¢iy skaicius transakcijoje.

— Vidutinis iSvesCiy skai¢ius transakcijoje.

—  Vidutiné jvesties suma. Sis skai¢ius yra paver¢iamas i§ satoiy j bitkoinus.

— Didziausia jvesties suma. Sis skai¢ius yra paver¢iamas i3 satosiy j bitkoinus.

— Maziausia jvesties suma. Sis skai¢ius yra paver¢iamas i§ satoiy j bitkoinus.

— Vidutinis transakcijy laiko skirtumas minutémis. Sis jvertis randamas apskaiiuojant
skirtuma tarp transakcijy laiko bei tuomet paskai¢iuojamas vidurkis. Sis skaiéius
iSreiskiamas minutémis.

— Transakcijos laiko skirtumo minutémis standartinis nuokrypis.

— JvesCiy skaiciaus standartinis nuokrypis.

— ISvesciy skaiCiaus standartinis nuokrypis.

— Jvesties sumos standartinis nuokrypis.

— Transakcijos mokescio standartinis nuokrypis.

— Laiko skirtumas tarp seniausios ir naujausios transakcijos minutémis. Sis skai¢ius parodo
laiko skirtumg tarp pirmosios ir paskutinés transakcijos minutémis.

— Didziausias transakcijy skaiGius per diena. Sis skaigius parodo kiek daugiausia transakcijy
buvo atlikta per diena.

— Ilgiausias laiko skirtumas tarp transakcijy minutémis. Sis skai¢ius parodo didziausia laiko
skirtumg transakcijy minutémis.

— Trumpiausias laiko skirtumas tarp transakcijy minutémis. Sis skaiGius parodo maZiausia
laiko skirtumg tarp transakcijy minutémis.

Sis duomeny rinkinys yra naudojamas klasterizavimo metoduose.
2.5. Klasterizavimo metodai

Klasteriné analizé — tai duomeny analizés metodas, kurio metu identifikuojamos homogeninés
steb¢jimy grupés. Kiekvienoje grupéje yra priskirti objektai, kurie kiek galima daugiau yra panasis
i kitus grupéje esanc¢ius metodus. Sis analizés metodas yra priskiriamas masininiam mokymuisi be
mokytojo, tod¢l duomeny grupés, taip vadinami klasteriai, néra i§ anksto nuspresti [61].
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6 pav. Klasterizavimo metody esmé [62]
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Objekty panasumas tarpusavyje yra matuojamas atstumu. PaprasCiausiai galima nustatyti objekty
klasterius nubréziant duomeny tasky sklaidos diagrama. Jeigu duomeny néra daug bei jie turi
aiSkias skirtingas grupes, tuomet ganétinai lengva nustatyti skirtingus klasterius vien pazitiréjus |
grafika. Taciau kai duomeny kiekis didé¢ja, labai retai galima atskirti skirtingas grupes grafiskai.
Tokiu atveju neretai skirtingi taskai persidengia bei klasteriai néra aiSkiai atskirti vienas nuo Kito.

7 pav. Klasterizavimo pavyzdziai [63, 64]

DaZniausiai klasterizavimo metodai naudojami norint sugrupuoti duomenis  tam tikras grupes
pagal panasumg arba norint paruosti duomenis kitiems masininio mokymo metodams. Pirmuoju
atveju sugrupuoti duomenys naudojami [61]:

— marketingo srityje, kuomet sickiama i$skirstyti vartotojus ] skirtingas grupes, tuomet galima
komunikuoti reklaming Zinutg¢ pagal atitinkama vartotojy segmenta,

— rizikos analiz¢je, kuomet siekiama identifikuoti jtartinus finansinius veiksmus, skirstant
vartotojus pagal banko sgskaitos balansg ar atliekamus panaSius finansinius veiksmus;

— nekilnojamo turto analizéje, kuomet nekilnojamas turtas yra skirstomas ] atitinkamas grupes
pagal namo dydj, lokacija, kaing bei kitas savybes.

Antruoju atveju klasterizavimo metodai naudojami siekiant parodyti duomeny rinkinio iSskirtis ar
akivaizdzias grupes, kurios véeliau gali biiti paSalinamos 1§ duomeny rinkinio. Tuomet masininis
mokymasis duomeny klasifikacijai yra paprastesnis.

Tyrime pritaikyti skirtingi klasterizavimo metodai siekiant palyginti gautus rezultatus bei atrasti
tinkamiausig metodg. Klasterizavimo metodai yra skirstomi j hierarchinius bei nehierarchinius
metodus.

2.6. K-vidurkiy klasterizavimo metodas

K-vidurkiy metodas priskiriamas nehierarchiniam klasterizavimui. Nehierarchinis klasterizavimas
yra taikomas tuomet, kuomet yra Zinomas klasteriy skaiCius arba klasteriy skaiCius yra lengvai
pasirenkamas. Tokiu atveju metodas zino, kiek klasteriy turi baiti bei bando priskirti duomenis
skirtingiems klasteriams. Vienas i§ populiariausiy tokiy metody yra k-vidurkiy metodas [66].

K-vidurkiy metodo esmé yra:

1. suskirstyti duomenis j k pradiniy klasteriy,
2. apskaiciuoti kiekvieno duomeny objekto atstuma iki k klasterio centro,

37



priskirti objekta duomeny klasteriui K,

perskaiciuoti duomeny klasterio k centrus,
perskirstyti objektus j k klasterius,

vykdyti algoritma, kol nebereikia objekty perskirstyti.

o ok~ w

K=2 K=3 K=4

8 pav. K-vidurkiy metodo eiga [67]

Metodo idé¢ja yra sudaryti tokias objekty grupes, kurios turi kuo mazesnius skirtumus tarpusavyje.
Objektai k-vidurkiy metode priskiriami klasteriams apskai¢iuojant atstumg. Yra skirtingy budy,
kaip apskaiCiuoti atstumg, tac¢iau vienas i§ populiariausiy yra Euklido atstumo kvadratas. Euklido
atstumo kvadratas yra apskaic¢iuojamas [67]:

m
dOY) = IX = VIl = ) (i = 9%
i=4
Kadangi Siame metode klasteriy skai¢ius yra laisvai pasirenkamas, todél galima pritaikyti skirtingus
metodus, kad parinkti tinkama klasteriy skaiCiy. Pagrindiniai yra alkinés (angl. Elbow)bei
Silhouette metodai.
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The Elbow Method using Distortion

35 4

301

251

201

Distortion

15 1

10 1

05 4

9 pav. Alkiinés metodas naudojamas parinkti klasteriy skai¢iui [68]

3 4 5 & 7
Values of K

Paveikslélyje yra vaizduojamas alkiinés metodo rezultatas. Rekomenduojamas klasteriy skaicius yra

pasirenkamas, kai kreivé yra ,,alkiinés* lygyje, tai §iuo atveju yra sitilomi 3 klasteriai. Véliau po 3

Klasterio néra tokio didelio skirtumo tarp kity klasteriy, todél 3 yra optimalus variantas [68].

Kitas metodas yra Silhouette koeficiento apskai¢iavimas. Sis koeficientas palygina vidutinius
atstumus tarp objekty klasteriuose su vidutiniais atstumais tarp kity klasteriy. Jeigu Silhouette
koeficientas yra didelis, tai objektai laikomi klasterio nariais, o jeigu koeficientas yra maZzas —

i$skirtimis. Labai daznai Sis koeficientas yra naudojamas kartu su k-vidurkiy metodu [70].

10F
0.8
0.6
0.4+
0.2}

0.0
]

10 pav. Silhouette koeficiento vaizdavimas grafike [69]

Silhouette coefficient

nclusters

K-vidurkiy metodo privalumai [67] yra, kad §} metoda galima taikyti paZingsniui ir matyti, kaip
keiciasi klasteriams priskirti objektai. Taip pat metodas naudoja aiskiai apibréZzta algoritma, kurj
galima pritaikyti bet kokioje programavimo kalboje. K-vidurkiy metodo trikumai yra tai, kad
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algoritmas ilgai skai¢iuoja rezultata, todél naudojant ganétinai didel; duomeny rinkinj, algoritmas
uztruks ilgg laiko tarpa.

2.7. Hierarchiniai klasterizavimo metodai

Hierarchiniai klasterizavimo metodai yra skirstomi j dvi grupes: jungimo algoritmai (angl.
agglomerative) ir skaidantys (angl. divisive) algoritmai. Jungimo klasterizavimo metodas vykdomas
taip, kad i§ pradziy objektai yra laikomi vienu dideliu klasteriu. Toliau objektai yra skaidomi ]
grupes bei taip susidaro nauji klasteriai. Skaidymo klasterizavimo metodas yra atvirksc¢ias jungimo
metodams, i§ pradziy objektai yra paskirstyti | mazus klasterius bei yra jungiami sudarant vis
didesnius klasterius [66].

Jungimo algoritmas yra vykdomas taip:

1. Yra N klasteriy, kurie turi po vieng objekta bei yra atstumy simetriné matrica, kurios dydis NXN.
2. Tuomet yra nustatomi du klasteriai, kurie yra panaSiausi, vadinasi, tarp jy atstumas yra
maziausias.

Tuomet klasteriai yra sujungiami.

Veélgi ieskomi du klasteriai, kuriy atstumas yra panasiausias.

Sie klasteriai yra sujungiami.

o gk w

Kartojami tie patys Zingsniai, kol lieka vienas klasteris.
Skaidymo metodas vyksta atvirksciai.

Naudojant jungimo algoritmus, reikia pasirinkti, kokiu btidu klasteriai bus apjungti. Galima jungti
klasterius naudojant tolimiausio ar artimiausio kaimyno panaSumo matg, centry panaSumo matg ar
vidutinés jungties.

Artimiausio kaimyno panaSumo matas apskai¢iuojamas:

dUu,v) = X'Ergilp_ev d(X;,Y)).

Tolimiausio kaimyno panasumo matas apskaiciuojamas:

aW,v) = Xig,,ayfevd(Xi%)-

Vidutings jungties panasumo matas apskai¢iuojamas:
d(X;,Y;
d(UV)—ZZ (i ),
X€U Y EV iy
kur ny; — Kklasterio U objekty skaicius, ny - klasterio V objekty skaicius.
Centry panasumo matas apskai¢iuojamas:

d(Uu,v) =d(U,V).
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2.8. Tankiu gristi klasterizavimo metodai

Tankiu grjsti klasterizavimo metodai suskirsto objektus ] klasterius pagal tai kaip objektai yra
iSsidéste, ten kur objektai pasiskirste tankiau, tuomet objektai priskiriami tam paciam klasteriui.
Jeigu yra objekty, kurie iSsidéste tarp klasteriy, tuomet jie yra laikomi triuk§mu.

Populiariausias tankiu grjstas metodas yra DBSCAN (angl. density-based spatial clustering of
applications with noise). DBSCAN metode reikia nurodyti du parametrus: epsilon, kuris nurodo
minimaly reikalaujamg atstumg tarp klasterio objekty, kad klasterio objektai buty laikomi to pacio
klasterio nariais, ir minimaly taSky skaiciy, kuris parodo, koks yra minimalus objekty skaicius, kad
bty galima sudaryti klasterj.

Sio metodo veikimo algoritmas [71]:

1. Pasirenkamas objektas i§ duomeny rinkinio bei ieSkomi visi artimiausi kaimynai pagal
pasirinktg epsilon reikSmg.

2. Jeigu rasty objekty skaicius yra didesnis nei pasirinktas minimalus objekty skaiCius, tuomet
objektai yra priskiriami klasteriui.

3. Kitiems objektams, kurie dar néra priskirti prie klasteriy, sukuriamas naujas klasteris.

Skaiciuojami atstumai bei priskiriami kiti objektai prie klasterio.

&

5. Tokiu buidu skai¢iuojami objekty atstumai ir jie paskirstomi po klasterius. Jeigu objektas netinka
nei vienam i$ klasteriy, tuomet jis yra pripazjstamas triukSmu.

Sunkiausia Siame klasterizavimo metode yra nustatyti tinkamus epsilon bei maziausig objekty
skaiCiy. Jeigu parametry jverciai pakeiciami net ir neZenkliai, metodo rezultatai gali labai skirtis.

2.9. Grafy vaizdavimas su Python biblioteka pyvis

Turint galutinj duomeny rinkinj lentel¢je yra ganétinai sudétinga matyti visg transakcijy med;.
Transakcijy medZiui pavaizduoti geriausiai tinka grafai. Kadangi duomeny rinkinio sudaryme
naudojama Python programavimo kalba, todél i§ pradziy pasirinkta viena i$ Python biblioteky pyvis,
kuri tinkama grafy vaizdavimui. Taip pat §i biblioteka sugeneruoja html duomeny faila, kuriame
galima interaktyviai analizuoti transakcijas, judinti grafo virStines, tempti j Salis, matyti grafo
vir§iniy reikSmes, jeigu jos yra priskirtos.

Paveikslélyje (11 pav.) pavaizduotas bitkoino 100 000 bloko visy transakcijy grafai. Kaip ir minéta
ankscCiau, Sis blokas turi 4 transakcijas. Matome paveikslélyje 4 atskirus grafus: pirmajj sudaro
viena transakcija, antrajj sudaro 3 transakcijos, trecigji sudaro viena ilga transakcijy eilé, o
ketvirtasis grafas yra sudarytas i§ skirtingy ives¢iy skaiciaus. Tokiu biidu galime pavaizduoti visas
bloko transakcijas viename grafike.
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11 pav. Bloko 100 000 transakcijy grafai

Bitkoino 200 000 bloka sudaro 388 transakcijos, taigi visas transakcijas pavaizduoti viename
grafike yra sudétinga. Paveikslélyje (12 pav.) matome, kad naudojant ta pacig pyvis biblioteka,
atsekti, kur prasideda ar baigiasi viena ar kita transakcija, néra lengva. Matome, kad yra daug
pavieniy transakcijy grafy, kurie sudaryti tik i§ 1-3 transakcijy, taciau yra daug jdomios sandaros
grafy, kuriuos jvertinti viename grafike yra sudétinga. Taip pat toks grafiko suktrimas, kuriame
biity pavaizduoti visi vieno bloko transakcijy medziai, reikalauja daugiau resursy bei daugiau laiko.
Sio grafiko sukiirimas uztruko pora valandy. Kadangi &is bitkoino blokas yra ganétinai senas bei
transakcijy nebuvo daug, o ir transakcijy medziai néra tokie ilgi, kaip Siy dieny bitkoino blokuose,
todél §i biblioteka néra tinkama vaizduoti visiems transakcijy grafams viename grafike.

12 pav. Bloko 200 000 transakcijy grafai

Norint pavaizduoti visus bloko transakcijy grafus viename grafike, buvo iSbandyta Python
biblioteka Networkx bei Gephi programiné jranga. Networkx biblioteka néra tinkama dideliems
grafy vaizdavimams. Ji nesukuria interaktyviy grafy, kaip pyvis biblioteka, todél grafai yra
pavaizduojami greiCiau, taiau jie persidengia vienas per kitg ir néra lengva suprasti bei atskirti
skirtingus grafus. Gephi programiné jranga yra sukurta specialiai dideliy grafy vaizdavimams.
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Taciau kadangi 700 000 blokas turi 1 276 transakcijas, pavaizduoti visas jas viename grafike néra
tikslinga. Transakcijy medziai yra per dideli bei nebus lengva atskirti skirtingus transakcijy grafus.

Analizéje vaizduosime po vieng grafg atskirai, kad aiSkiau matytysi grafo struktiira. Naudojant pyvis
biblioteka, galima nupiesti grazy grafa, kuriame matosi transakcijy kryptis bei kiekviena grafo
vir§tiné turi atitinkamg dydj, kuris priklauso nuo jvesties sumos.

13 pav. Bloko 100 000 vienos i§ transakcijy grafo vaizdavimas su pyvis biblioteka

Gephi programinéje jrangoje taip pat galima nustatyti kryptj. Gephi daugiau tinka didelés apimties
grafams vaizduoti bei grafy apdorojimas vyksta grei¢iau. Si programa patogi tuo, kad turi vartotojui
draugisSka aplinka, kurioje galima bandyti keisti parametrus bei bandyti aiskiai pavaizduoti didel;
grafg. Tiesa, jeigu grafai yra ypac dideli bei turi didel; skai¢iy jvesc¢iy, pavaizduoti juos aiskiai ir
suprantamai néra paprasta.
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14 pav. Grafo vaizdavimas naudojantis Gephi programa

2.10. Naudojama programiné jranga

Siame darbe duomeny apdorojimui yra naudojami kelios skirtingos programinés jrangos.

Python programavimo kalba.

Duomenys yra pasiekiami per API prieiga, naudojant Python programavimo kalba.

,,Google Big Query* yra duomeny rinkinys ,,Bitcoin®. Jis naudojamas likusiy transakcijy
informacijai surinkti.

R programiné jranga naudojama duomeny apzvalgomajai analizei.

Sudarant galutinj duomeny rinkinj yra naudojamos Python bibliotekos:

Pandas biblioteka yra naudojama duomeny analizei ir duomeny apdorojimui.

Google.cloud biblioteka yra naudojama prisijungti prie ,, Google cloud “.

Networkx biblioteka naudojama sudarant transakcijy grafa.

Pyvis biblioteka naudojama grafy pavaizdavimui, kuomet transakcijy grafas yra ne per
didelis.

SKLearn biblioteka yra naudojama duomeny klasterizavime.

Matplotlib biblioteka yra naudojama grafiky vaizdavime.
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3. Tyrimuy rezultatai ir ju aptarimas
3.1. Duomeny rinkinio apZvalga bei aprasomoji analizé

Analizéje yra tiriamas 700 000 bitkoino blokas bei transakcijos jame. Visy pirma algoritmai buvo
1Sbandyti 100 000 bei 200 000 blokams, siekiant optimizuoti algoritmg bei pritaikyti j; didesniam
duomeny kiekiui. Taip pat Sie senesni blokai neturi tiek daug transakcijy bei jy transakcijy medziai
néra dideli. 700 000 bitkoino blokas pasirinktas dél apvalaus bloko numerio. Sis blokas yra ikastas
2021 mety rugséjo 11 diena, jis yra ypatingas tuo, kad bloko iSkasimo dieng jau buvo 89,58%
bitkoino monety cirkuliacijoje. Bitkoino rinkos kaina tuo metu sieké 45 201 JAV doleriy [72]. Tai
yra ganétinai didelé bitkoino kaina bei tai parodo, kad bitkoinas buvo labai populiarus tuo metu ir
placiai perkamas. Tuo metu rinka buvo auk§tumose, taip vadinama buliy rinka (angl. bull market),
kurios metu pirkéjai labai pasitiki rinka, perka monetas, investuoja, tikédamiesi didelés grazos.
DaZniausiai tokiu laikotarpiu yra maZza pasitla ir didelé paklausa, todel kainos yra Zenkliai
pakilusios, rinka vadinama perpirkta (angl. overbought market) [74].

Siame bloke yra 1 276 transakcijos. Pati pirmoji transakcija visada yra bloko iskasimo
apdovanojimo transakcija, todél grafai yra sudaryti 1 275 transakcijoms. Pirmojoje transakcijoje yra
iskastos naujos bitkoino monetos, todél §i transakcija neturi istorijos. Sio bloko pirmoji transakcija
skiria kas¢jams apdovanojima vertg 6,25 bitkoino.

4 lentelé. Duomeny rinkinio zZvalgomoji analizé

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max
X 1275 639 368 2 320 958 1276
Number_of_nodes 1275 32381 85291 5 1 4610 583767
Number_of_edges 1275 46529 128241 4 10 4864 910862
Highest_graph_degree 1275 226 349 2 2 476 1038
Average_graph_degree 1275 2.1 0.49 16 18 2.1 56
Fee_average_btc 1275 0.0014 0.0043  0.00000035 0.000036 0.0021 0.12
Average_input_counts 1275 76 115 0.75 1 156 565
Average_output_counts 1275 33 56 1.1 29 41 1113
Average_input_value_btc 1275 22 102 0.00028 1 8.4 2803
Max_input_value_btc 1275 7482 14514 0.0003 45 3000 45493
Min_input_value_btc 1275 1.1 75 0.00000001  0.0000055 0.018 194
fverage _transaction_time_d 1275 12818 55202 0 209 3341 697907
Block_time_std 1275 61195 152997 0 833 62267 1544979
Input_count_std 1275 65 95 0 0 160 358
Output_count_std 1275 88 209 0 1.3 123 6195
Value_std 1275 79 175 0.0000085 0.76 100 2989
Fee_std 1275 0.0028 0.0083 0  0.000019 0.0028 0.19
;’g‘;ﬁg‘fﬂaﬁ::jtim?t—" 1275 514658 922031 0 1135 524226 4337221
:;a‘—”“mbe’—Of—"a”J”‘*’—d 1275 1680 4272 1 5 268 20205
Max_time_min 1275 501156 907650 0 1244 483071 4337223
Min_time_min 1275 17 1524 0 1.9 20 50277

Auksciau pateiktoje lenteléje (zr. 4 lenteléje) yra bendra galutinio duomeny rinkinio aprasomoji
statistika. Siame duomeny rinkinyje yra pateiktos bitkoino transakcijy reik§més bei bitkoino

45



transakcijy grafy savybés. Matome, kad virStniy skaiCius (lenteléje Number_of nodes) yra
ganétinai skirtingas. Maziausia reik§Smeé yra tik 5 virStnés, o didZiausia net 583 767 virSunés. Tai
parodo, kad Siame duomeny rinkinyje yra tiek naujesnés bitkoino monetos, kurios turi tik kelias
jvykusias transakcijas, tiek ganétinai senos bitkoino monetos su didesne istorija. VidutiniSkai grafas
turi 32 381 virStines. Didziausias grafo virsiiniy laipsnis (lenteléje Highest_graph_degree) parodo,
kiek daugiausiai grafo vir§iné turi briauny. Siuo atveju maksimalus skaiGius yra 1 038, taigi,
viename 1§ grafy yra transakcija, kurios jvesties transakcijy skaicius sieké net 1 038. Vadinasi, $i
transakcija buvo sudaryta i§ labai didelio skaiCiaus skirtingy transakcijy. Tuo tarpu vidutinis grafo
virS§inés laipsnis (lenteléje Average graph_degree) siekia tik apie 2,1. Jeigu pazitrésime |
didziausig jvesties sumg (lenteléje Max_input_value btc) bei maziausig jvesties sumg (lenteléje
Min_input_value_btc) matysime, kad daugumoje transakcijy vyrauja mazos bitkoino sumos.
Paskutiniame kvartilyje matome, kad didziausia suma svyruoja nuo 3 000 iki net 45 493 bitkoiny.
Taip pat jdomu, kad daugumoje, trijuose kvartiliuose visy duomeny, yra ivykdomos iki 268
transakcijy per dieng (lenteléje Max_number_of _tran_per_day).

Transakcijy laikas yra labai jvairus. Vieni vartotojai, kurie nevykdo jokios jdomesnés veiklos,
vykdo bitkoino transakcijas pakankamai létai. Vidutinis maksimalus laikas tarp transakcijy
(Ienteléje Max_time_min) siekia net 501 156 minutes, tai mazdaug 348 dienos. Tokiy transakcijy
savininkai tikriausiai turi bitkoing daugiau kaip ilgalaike investicijg bei nedaro dideliy pakitimy
savo investicijy portfelyje. Kitas rodiklis, vidutinis minimalus laikas tarp transakcijy, (lenteléje
Min_time_min) siekia 117 minuciy, tai transakcijos, dazniausiai vykdomos ne greiéiau nei kas 2
valandas. Minimalus laikas tarp transakcijy lygus 0. Taip gali nutikti dél keliy prieZasCiy. Visy
pirma, bitkoino bloky laikai néra visiskai tikslas. Bitkoino bloko laikas gali svyruoti netgi apie 2
valandas. Bitkoino bloko laikas patvirtinamas tuomet, kai jo mediana yra didesné nei buvusiy 11
bloky [74]. Todél gali pasitaikyti bloky su tuo paciu laiku. Antra, taip gali nutikti todél, kad dar
nepatvirtinta transakcija naudojama kitoje transakcijoje. Tokiu atveju antroji transakcija turi didesnj
transakcijos patvirtinimo mokestj, taiau norint patvirtinti $ig transakcija, reikia pirmiau patvirtinti
buvusiaja transakcija. Tokiu budu abi transakcijos (ar daugiau) atsiduria viename bloke, nes kas¢jai
siekia gauti didesnj apdovanojimg ir renkasi patvirtinti kelias transakcijas del didesnio transakcijy
mokescio [75]. Tokios transakcijos yra jdomesnés, nes jdomios priezastys, kodé¢l siekiama jvykdyti
kelias transakcijas kuo grei¢iau. Skirtumo tarp naujausios ir seniausios transakcijy rodiklio
(Ienteléje Difference_newest_oldest_transaction_dates in_min) maziausig verté yra 0. Vadinasi,
Siame bloke yra bent vienas transakcijy grafas, kurio visos 10 zingsniy transakcijos yra patvirtintos
tame paciame bloke. Kitas jdomus rodiklis yra transakcijy per dieng skaiCius (lenteléje
Max_number_of tran_per_day). Sis rodiklis parodo, kiek transakcijy i transakcijy grafo yra
atliktos tg pacia dieng. Matome, kad trijuose kvartiliuose visy duomeny yra atlikta maziau nei 268
transakcijos per dieng. Paskutiniame kvartilyje yra transakcijy kurios siekia kelis tukstancius
transakcijy per dieng. Taip pat matome, kad vidurkio reik§mé yra ganétinai didele ir lygi 1 680
transakcijy per dieng. Galima jtarti, kad Siame bloke yra transakcijy grafy, kuriy metu transakcijos
vykdomos ypatingai greitai.

Duomeny rinkinio apraSomoji analizé rodo, kad rinkinyje vyrauja tipiskos pavienés negreitos bei
nedideliy sumy transakcijos. Taciau rinkinyje taip pat galima rasti jdomesniy transakcijy, kurios
atliktos ypac greitai, turi didelj jvesCiy ir iSvesc¢iy skaiciy bei buvo sumokamas didesnis transakcijos
mokestis, kad jvykdyti transakcijas.
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3.2. Klasterizavimo metody pritaikymas

Galutiniam duomeny rinkiniui, kurj sudaro skirtingi rodikliai, pritaikysime klasterizavimo metodus.
Pritaikomi skirtingi klasterizavimo metodai, siekiant palyginti metody rezultatus.

3.2.1. K-vidurkiy metodo pritaikymas

K-vidurkiy metodas ypatingas tuo, kad jame reikia nurodyti klasteriy skaiciy. Klasteriy skaiciy
galima nurodyti rankiniu biidu ir kaskart iteruojant jj keisti, lyginti, kuris klasteriy skaicius yra
tinkamesnis. Kitas budas yra pritaikyti klasteriy skaifiaus nustatymo metodus naudojant alkinés
(angl. elbow) arba Silhouette koeficients.

Duomeny rinkiniui pritaikome alkiinés metoda. Rezultate metodas rodo, kad 4 klasteriai paaiskinty
daugumg tasky. Jeigu rinktumémés daugiau nei 4 klasterius, tai turétume daugiau smulkesniy
klasteriy. Duomeny rinkiniui pritaikius Silhouette koeficienta, gauname, kad 4 klasteriai
pakankamai gerai paaiSkina visag duomeny rinkinj. Kitas sitilomas klasteriy skai¢ius biity 6, taciau
matome, kad koeficiento reik§més skirtumas yra nedidelis.
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16 pav. Silhouette koeficiento grafikas

Pritaike k-vidurkiy metoda, gauname 4 klasterius (Zr. 5 lenteléje).
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5 lentelé. K-vidurkiy metodo klasteriy lentelé

Klasteris Transakcijy skai¢ius
Klasteris 3 869

Klasteris 0 243

Klasteris 1 135

Klasteris 2 28

Rezultate matome, kad vyrauja vienas didysis klasterius, antras bei treCias klasteriai turi panasy
skai¢iy tasky bei ketvirtas klasteris yra maZiausias, turi tik 28 taskus. Zemiau pateiktame
paveikslélyje (17 pav.) matosi kiekvieno klasterio taskai iSskyrus antrajj klasteri, nes jo taskai yra
persidenge kartu su treciuoju klasteriu.

17 pav. K-vidurkiy klasteriai grafike
3.2.2. Hierarchiniy klasterizavimo metody pritaikymas

Pritaikant hierarchinius klasterizavimo metodus reikia taip pat nurodyti klasteriy skai¢iy. Siuo
atveju buvo naudojamas aglomeracijos metodas. Klasteriy skai¢ius pasirinktas 4, kaip ir k-vidurkiy
metode. Sio metodo metu taskai yra padalinti j skirtingus klasterius bei jie kiekviename Zingsnyje
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yra jungiami, kol galiausiai licka 4 skirtingi klasteriai. Zemiau pateiktame paveikslélyje (18 pav.)

matome panasy rezultatg pateikia ir hierarchinis klasterizavimas.

e O
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3_

2,
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0_

18 pav. Hierarchinio klasterizavimo rezultatai grafike

Lentel¢je pateikti 4 duomeny klasteriai. Pirmasis klasteris yra pats didZiausias, apimantis didZigja
dalj tasky. Antrasis klasteris yra ganétinai didelis taip pat. Treciasis bei ketvirtasis klasteriai yra

ganétinai mazi, apima 10% duomeny tasky.

6 lentelé. Hierarchinio klasterizavimo rezultatai lenteléje

Klasteris Transakcijy skai¢ius
Klasteris 0 891

Klasteris 1 279

Klasteris 2 88

Klasteris 3 17

Duomenis galima suskirstyti j klasterius naudojant tankiu grjsta klasterizavima. Sis klasterizavimas
yra vienas populiariausiy. Duomeny rinkiniui pritaikome DBSCAN metoda. Siuo atveju néra
nusakomas klasteriy skaiCius i§ anksto. Nustatomi epsilon jvertis 0.25 bei maziausiy tasky
klasteryje skaicius — 9.

7 lentelé. DBSCAN Kklasterizavimo rezultatai lenteléje

Klasteris Transakcijy skaicius
Klasteris -1 955

Klasteris 0 299

Klasteris 1 12

Klasteris 2 9
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19 pav. Klasterizavimo rezultatai DBSCAN grafike

Siuo atveju pirmieji du (zr. 7 lenteléje) klasteriai apima dauguma klasterio tasky, trediasis ir
ketvirtasis yra labai mazi klasteriai.

3.3. Transakciju klasterizavimo palyginimas

Atlikus skirtingy tipy klasterizavimo metodus, galima pastebéti, kad rezultatai yra gana panasis.
Visi metodai buvo pritaikyti skai¢iuojant 4 klasterius, siekiant palyginti juos tarpusavyje. Visi trys
metodai pirmus du klasterius skirsto panaSiai. Vyrauja pirma didZiausia taSky grupé, kurioje tasky
skaiCius svyruoja apie 900. Antrame klasteryje tasky yra 243 — 299, Sis klasteris, sprendZiant i$
tasky skaiciaus, irgi yra panaSus visuose metoduose. Kiti du klasteriai yra skirtingi. K-vidurkiy
metodo treciasis klasteris yra Siek tiek didesnis nei likusiyjy dviejy metody. Ketvirtasis klasteris
visuose metoduose yra maziausias.

8 lentelé. Klasterizavimo rezultaty apibendrinimas

Metodai
K-vidurkiy (transakcijy skai¢ius) | Aglomeracijos (transakcijy DBSCAN (transakcijy
skaicius) skai¢ius)
Klasteris 1 869 891 955
Klasteris 2 243 279 299
Klasteris 3 135 88 12
Klasteris 4 28 17 9

Siekiant rasti tinkamiausig klasterizavimo metoda, palyginsime skirtingy metody rezultatus.
3.3.1. Pirmojo klasterio palyginimas

Pirmajj klasteri visuose metoduose sudaro didziausias transakcijy grafy skaiCius. K-vidurkiy
metode didzioji dalis transakcijy yra grafai, kurie neturi daug virStniy (zr. 9 lenteléje). Trejuose
kvartiliuose transakcijy grafo virsiiniy skaicius siekia 23 (lenteléje Number_of nodes). Vidutinis
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grafo vir§tinés laipsnis lygus 2 (lenteléje Average graph_degree), vadinasi, dauguma transakcijy
turi vieng arba dvi jvestis. Laikas transakcijy yra jvairus, vyrauja tiek greitos transakcijos, tiek labai

ilgos.

9 lentelé. K-vidurkiy metodo pirmojo klasterio apzvalga

Variable
X

Unnamed..0
Number_of_nodes
Number_of_edges
Highest_graph_degree
Average_graph_degree
Fee_average_btc
Average_input_counts
Average_output_counts
Average_input_value_btc
Max_input_value_btc

Min_input_value_btc

Average_transaction_time_diff_

min
Block_time_std
Input_count_std
Output_count_std
Value_std
Fee_std

Difference_newest_oldest_trans

action_dates_in_min

Max_number_of tran_per_day

Max_time_min

Min_time_min

N
869

869
869
869
869
869
869
869
869
869
869
869

869

869
869
869
869
869

869

869
869
869

Mean
613

615
90
92
17
19
0.00038
1
24
30
332
16

6054

18232

9

52

58
0.00042

48572

13
49664
91

Std. Dev.

371
371
369
382
43
013
0.001
33
41
123
1029
9.1

16021

56034
25

14
185
0.0014

147716

35
147708
475

0.00000035
0.75

11

0.00028
0.0003
0.0000031

0

0
0
0
0.0000085
0

Pctl. 25
290

292

"

10

2

18
0.000018
1

2

0.69
156
0.0005

126

319

0

0.32

0.22
0.0000062

445

4
496

Pctl. 75
913

915
23
23

7

2
0.00032
386

29

16

1M1
0.15

2519

8719
32

37

27
0.00039

21861

10
21868
32

1274
1276
5367
5586
273
29
0.017
333
262
2803
14839
194

132626

6982423
240
874

2989
0.023

1858130

612
1858132
9327

Aglomeracijos metodas pirmajame klasteryje i$skyré 891 transakcijy grafus. Siame klasteryje
transakcijy grafai turi taip pat vidutiniSkai vieng ar dvi transakcijos jvestis. VirStniy skaicius

trejuose kvartiliuose siekia 24. Transakcijy laikai taip pat svyruoja panaSiai, yra tiek ilgesniy tiek

greitesniy transakcijy.

10 lentelé. Aglomeracijos metodo pirmojo klasterio apzvalga

Variable
X

Unnamed..0
Number_of_nodes
Number_of edges
Highest_graph_degree
Average_graph_degree
Fee_average_bic
Average_input_counts
Average_output counts
Average_input_value_btc
Max_input_value_btc

Min_input_value_btc

Average_transaction_time_diff_

min
Block_time_std
Input_count_std
Output_count_std
Value_std
Fee_std

Difference_newest_oldest_trans

action_dates_in_min

Max_number_of_tran_per_day

Max_time_min

Min_time_min

N
891

891
891
891
891
891
891
891
891
891
891
891

891

891
891
891
891
891

891

891
891
891

Mean
616

618
123
124
21
19
0.00039
13
25
29
576
16

8639

25760
"

55

64
0.00045

68407

15
68516
109

Std. Dev.
372

372
554
571
58
0.13
0.001
38
48
121
207
9

28115

87262
31
122
200
0.0014

219782

46
219822
702

0.00000035
075

11

0.00028
0.0003
0.0000031

0

0
0
0
0.0000085
0

Pctl. 25
290

292

"

10

2

1.8
0.000019
1

2

0.7

1.5
0.00044

133

338

0

0.32

023
0.0000068

514

4
&34
5}

Pctl. 75
918

920
24
24

7

2
0.00034
38

29

16

132
013

2996

9790
3.6

38

30
0.00042

27142

10
27157
32

1274
1276
8437
8675
483
28
0.017
343
725
2803
32234
194

255447

939138
240
878

2989
0.023

1976877

626
1976894
15585
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DBSCAN metode didZiausias klasteris turi 955 transakcijy grafus. Siame klasteryje yra skirtingo
dydzio grafai, vidutinis vir§tiniy skai¢ius lygus net 43 228 (Zr. 11 lenteléje). Pirmieji du kvartiliai
turi iki 13 virStiniy, taciau kiti kvartiliai turi daug daugiau vir§tiniy. Vidutinis jvesciy skaicius siekia
102 (lenteléje Average_input_counts). Transakcijy laiko rodikliai rodo, kad transakcijos vykdomos
skirtingu daznumu. Panasu, kad Siame klasteryje yra skirtingo tipo transakcijy grafai.

11 lentelé. DBSCAN metodo pirmojo klasterio apzvalga

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max
X 955 643 363 1 344 a58 1273
Unnamed..0 955 645 363 3 346 960 1275
Number_of _nodes 955 43228 96153 ) 13 22301 583767
Number_of edges 955 62116 144890 4 13 24972 910862
Highest_graph_degree 955 301 374 2 3 649 1038
Average graph_degree 955 22 054 16 19 22 56
Fee_average btc 955 0.0019 0.0049  0.00000035 0.00013 0.0025 0.12
Average_input_counts 955 102 122 075 18 207 565
Average output_counts 955 41 61 11 " 50 1113
Average_input_value_btc 955 28 117 0.0011 16 15 2803
Max_input_valus_btc 955 9986 16009 0.0032 30 17726 45493
Min_input_value_btc 955 14 8.7  0.00000001 0.000005 0.0023 194
Ar"ﬂ‘?r:age—”a”sami“”—""‘e—diﬁ 955 16760 63206 0.000046 418 5424 697907
Block_time_std 955 80788 172395 10 2118 93498 1544979
Input_count_std 955 87 101 0 12 197 358
Output_count_std 955 113 234 0 20 148 6195
Value_std 955 105 196 0.00061 4.2 133 2989
Fee_std 955 0.0037 0.0094 0 0.00012 0.0037 0.19

Difference_newest_oldest_tra

: 955 685594 1009319 0 5084 1126212 4337221
nsaction_dates_in_min

:"ax—””mber—m—'ra”—pe’—da 955 2240 4808 1 5 1235 20205
Max_time_min 955 867534 994845 15 4927 1101785 4337223
Min_time_min 955 122 1747 0.067 1.2 19 50277

3.3.2. Antrojo klasterio palyginimas

K-vidurkiy metodas antrajame Klasteryje (zr. 12 lenteléje) turi 243 transakcijy grafus. Siame
klasteryje transakcijy grafai turi daug daugiau virStiniy, yra sudétingesni, vidutinis vir§iiniy skai¢ius
siekia 33 596 (lentel¢je Number_of _nodes). Sie transakcijy grafai yra sudaryti didesnéms bitkoino
sumoms, vidutiné verté siekia 5,4 bitkoinus (lenteléje Average_inpu_value_btc). Taip pat Siuose
grafuose yra ypal greity transakcijy, vidutiné maziausia trukmé tarp transakcijy (lenteléje
Min_time_min) siekia 2,5 minutés.
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12 lentelé. K-vidurkiy metodo antrojo klasterio apzvalga

Variable
X

Unnamed..0
Number_of_nodes
Number_of_edges
Highest_graph_degree
Average_graph_degree
Fee_average_btc
Average_input_counts
Average_output_counts
Average_input_value_btc
Max_input_value_btc
Min_input_wvalue_btc

Average_transaction_time_dif
f_min

Block_time_std
Input_count_sid
Output_count_std
Value_std
Fee_sid

Difference_newest_oldest_tra
nsaction_dates_in_min

Max_number_of_tran_per_da
Y

Max_time_min

Min_time_min

Aglomeracijos metodo

N
243

243
243
243
243
243
243
243
243
243
243
243

243

243
243
243
243
243

243

243

243
243

Mean
654

656
33596
39661

630

22
0.0047
251

48

5.4
16475
0.000018

5560

77731
210
214
138

0.0086

960943

2119

960945
25

Std. Dev.
364

364
38939
48437

209
0.31
0.0089
04

91

12
14820
0.00013

14867

104130
53

403
175
0.017

848210

2361

848209
3

Min
1
13
33
32
1
19
0.00041
5.3
11
0.3
49
0.00000001

il

674

39

15

3D
0.00051

194

208
0.067

Pctl. 25
382

384
4610
4864

493

21

0.0021
193

21

1.8

2625
0.0000034

969

14309
187
121

35
0.0024

205847

274

205848
0.67

Pctl. 75
975

977
54791
60738

787

23
0.0041
292

48

4.1
21703
0.0000055

4303

107565
243
236
186

0.0072

1851705

3590

1851706
29

Max
1272

1274
155100
216630

1038

4.8
0.12
565
1113
101
45493
0.0017

181953

903102
358
6195
1293
0.19

4337221

10485

4337223
19

antrajame klasteryje yra 279 transakcijy grafai, kuriy vidutinis virStiniy
skai¢ius yra 51 250 (zr. 13 lenteléje). Vidutinis transakcijy grafo virStiniy laipsnis siekia 2 (lenteléje

Average_graph_degree), toks pats jvertis yra k-vidurkiy metodo antrajame klasteryje. Tai parodo,
kad transakcijos yra ganétinai jprastos, nesudétingos. Sios transakcijos atliekamos taip pat grei¢iau,
vidutiniskai trumpiausias laikas tarp transakcijy siekia 2 minutes.

13 lentelé. Aglomeracijos metodo antrojo klasterio apzvalga
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Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 756 Max

X 279 647 356 1 372 975 1272
Unnamed..0 279 649 356 13 374 977 1274
Number_of_nodes 279 51250 53448 33 6482 90798 209260
MNumber_of_edges 279 70049 80687 32 6644 112587 315699
Highest_graph_degree 279 664 210 1 536 817 1038
Average_graph_degree 279 24 075 19 21 24 56
Fee_average btc 279 0.0044 0.0083 0.00028 0.0021 0.0037 0.12
Average_input_counts 279 243 94 53 180 280 565
Average_output_counts 279 50 77 16 21 58 1113
Average_input_value_btc 279 32 36 03 15 3.3 37
Max_input_value_btc 279 18827 15743 28 3000 22516 45493
Min_input_value_btc 279 0.000016 0.00012 0.00000001 0.0000030 0.0000055 0.0017
Average_transaction_time_diff_min 279 4697 13841 0.071 858 3638 181953
Block_time_std 279 90266 104274 674 19127 125312 903102
Input_count_std 279 202 64 3 181 242 358
Output_count_std 279 188 373 59 12 207 6195
Value_std 279 114 94 1.9 37 163 718
Fee_std 279 0.0086 0.016 0.00034 0.0026 0.0079 0.19
gffé:‘;:;ﬂﬂ?:‘—o‘desuransam 279 1154052 874040 194 271348 1970225 4337221
Max_number_of_tran_per_day 279 2851 3055 4 354 4641 11518
Max_time_min 279 1132846 877351 208 253516 1957015 4337223
Min_time_min 279 2 25 0.067 063 21 19

Tankiu grjsto metodo tre¢iajame klasteryje yra 299 transakcijy grafai (zr. 14 lenteléje). Sis klasteris
kitaip negu kity dviejy metody, turi grafus, kurie turi vidutiniSkai 12 virStiniy. Vir$iiniy vidutinis
laipsnis siekia 2, taip pat kaip kituose metoduose. Siame klasteryje sugrupuotos transakcijos turi
maza jvesciy bei iSvesciy skaicius, vidutiniskai 1.2 bei 3.6.

14 lentelé. DBSCAN metodo antrojo klasterio apzvalga

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max
X 299 606 392 0 258 969 1274
Unnamed..0 299 608 392 2 260 a7 1276
Number_of_nodes 299 12 18 1 11 1" 30
Number_of_edges 299 1 18 10 10 10 29
Highest_graph_degree 299 22 072 2 2 2 "
Average_graph_degree 299 18 0.016 18 18 18 19
Fee_average_bic 299 0.000052 0.00009 0.0000035 0.000012 0.000041 0.00047
Average_input_counts 299 1.2 0.66 1 1 1.1 7
Average_output_counts 299 36 38 1.4 2 315 20
Average_input_value_btc 299 22 4.4 0.00028 0.15 1.9 27
Max_input_value_btc 299 [5) 15 0.0003 0.25 4 120
Min_input_value_btc 299 0.38 0.66 0.0000055 0.0049 0.51 4.3
;I:\;r?rageftransaclionflimefdifff 209 064 1896 0 31 745 11495
Block_time_std 299 2545 5208 0 69 1998 38077
Input_count_std 299 047 16 0 0 0.36 15
Output_count_std 299 25 58 0 0 19 38
Value_std 299 21 T 0.0000085 0.022 11 45
Fee_std 299 0.00003 0.000084 0 0.0000019 0.00002 0.00094
ggiﬂfgégﬁiﬁ'deSt—"a”S 299 4603 10982 0 60 3257 77786
Max_number_of tran_per_day 299 7.1 26 2 5 10 15
Max_time_min 299 4628 10984 0 70 3298 77799
Min_time_min 299 25 46 0 4.4 24 351

3.3.3. Treciojo klasterio palyginimas

Treciajame k-vidurkiy metodo klasteryje vyrauja transakcijos, kurios turi didelj skai¢iy virsiiniy,
vidutinigkai net 244 767 (zr. 15 lenteléje). Sios transakcijos issiskiria tuo, kad yra nedidelés vertés,
tatiau turi dideli kieki jvesCiy ir iSvesCiy, vidurkiai siekia net 196 bei 67 (lenteléje
Average_input_counts bei Average_output_counts), taciau transakcijy suma vidutini$kai siekia tik
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1.6 bitkoino (lenteléje Average_input_value_btc). Taip pat Siame klasteryje yra transakcijy, kurios
yra patvirtintos tame paciame arba kitame bloke, nes transakcijy minimalus laiko skirtumas siekia
tik 0.71 minutés.
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15 lentelé. K-vidurkiy metodo tre¢iojo klasterio apzvalga

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max
X 135 742 347 43 450 1042 1238
Unnamed..0 135 744 347 45 452 1044 1240
Number_of_nodes 135 244767 118304 72256 156888 310731 583767
Number_of_edges 135 367455 183943 106897 229244 468670 910862
Highest_graph_degree 135 892 165 357 920 1002 1038
Average_graph_degree 135 31 0.83 24 25 3.2 56
Fee_average_btc 135 0.0026 0.00068 0.0014 0.0022 0.003 0.00486
Average_input_counts 135 196 61 90 155 249 299
Average_output_counts 135 67 42 16 24 95 149
Average_input_value_bitc 135 16 0.61 0.56 12 2 38
Max_input_value_btc 135 38854 10867 11056 32234 45493 45493
Min_input_value_btc 135 0.0000023 0.0000014 0.00000001 0.00000001 0.0000030 0.0000047
':"e’agef"a”Sac“onf“mefdiﬂfm‘ 135 1341 2089 0.000046 0.0057 1822 15028
Block_time_std 135 143736 88917 25113 93498 202136 307914
Input_count_std 135 183 64 25 166 228 261
Output_count_std 135 110 30 40 97 129 185
Value_std 135 19 52 12 86 142 284
Fee_std 135 0.0077 0.0042 0.0029 0.004 0.01 0.024
Egﬁiﬁ;‘i]”r?_‘“ﬁ"f"'degura"SaC 135 2463548 849109 787760 1970227 3246386 3861009
Max_number_of_tran_per_day 135 11966 6155 125 8760 15540 29205
Max_time_min 135 2334932 980555 1758 1942782 3239593 3861009
Min_time_min 135 0.71 03 0.067 043 1 11

Aglomeracijos metodo tre¢iajame klasteryje yra 88 transakcijy grafai (zr. 16 lenteléje). Sie grafai
taip pat turi didelj skai¢iy virSiiniy, siekia net 305 432. Transakcijy jvesCiy ir iSvesCiy skaicius
vidutini$kai siekia 202 bei 62. Siame klasteryje transakcijy suma vidutinigkai siekia tik 1.6 bitkoino.
Zinant, kad transakcijy jveséiy Kiekis yra labai didelis, tai ganétinai maza transakcijy vidutiné suma.

16 lentelé. Aglomeracijos metodo tre€iojo klasterio apzvalga

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 756 Max
X 88 797 345 43 514 1053 1238
Unnamed..0 a8 799 345 45 516 1055 1240
Number_of_nodes 88 305432 99888 156094 227919 375216 583767
Number_of_edges a8 450792 174533 196115 315180 585205 910862
Highest_graph_degree 88 959 74 680 920 1002 1038
Average_graph_degree a8 29 036 24 26 32 39
Fee_average btc 88 0.0027 0.00068 0.0015 0.0023 0.003 0.0046
Average_input_counts 88 202 50 100 162 246 289
Average_output_counts 88 62 34 16 27 92 131
Average_input_value_btc 88 1.6 0.46 0.82 12 1.9 3
Max_input_value_btc 88 42863 6266 21485 45136 45493 45493
Min_input_value_btc 88 0.0000019 0.0000015 0.00000001 0.00000001 0.0000030 0.0000043
Average_transaction_time_diff_min 88 1355 2343 0.000046 0.0025 1481 15028
Block_time_std 88 144188 65840 25113 96638 193776 307914
Input_count_std 88 197 39 77 175 229 250
Output_count_std 88 13 19 69 98 125 185
Value_std 88 125 38 60 100 145 246
Fee_std a8 0.0079 0.0032 0.0031 0.0053 0.0099 0.015
E’)Tj’éz[‘;:jﬁfx?:‘f‘”des‘f"a”““’t 38 2749619 858913 939633 2006152 3300133 3361009
Max_number_of_tran_per_day a8 15141 4560 4064 12240 17237 29205
Max_time_min 88 2619549 996940 1974 1999952 3806293 3861009
Min_time_min 88 0.69 0.3 0.067 042 1 11

Tre¢iasis DBSCAN metodo klasteris turi tik 12 transakcijy (zr. 17 lenteléje). Siame klasteryje
transakcijy grafo virStniy vidutinis skaiCius siekia 11. Transakcijose vidutiniSkai siunciama 2.5
bitkoino. Vidutinis jveséiy bei idves¢iy skaidius yra atitinkamai 1 bei 4. Sios 12 transakcijy yra
trumpos bei 1étos, vidutinis trumpiausias laikas tarp transakcijy siekia 2 022 minutes.

17 lentelé. DBSCAN metodo tre¢iojo klasterio apZzvalga
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Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max

X 12 791 15 773 776 804 807
Unnamed..0 12 793 15 775 778 806 809
Number_of nodes 12 1 0 1 1 1 "
Number_of_edges 12 10 0 10 10 10 10
Highest_graph_degree 12 2 0 2 2 2 2
Average_graph_degree 12 18 0 18 18 18 18
Fee_average_btc 12 0.000018 0.0000012 0.000016 0.000017 0.000018 0.00002
Average_input_counts 12 1 0 1 1 1 1
Average_output_counts 12 37 053 29 Sk 4 46
Average_input_value_bic 12 25 0.025 2.4 25 25 25
Max_input_value_btc 12 9.9 0.044 9.8 9.8 9.9 9.9
Min_input_value_btc 12 0.99 0.019 0.95 0.98 1 1
':"erage—"a”S’ac“"”—“me—di"—m‘ 12 2405 15 2403 2403 2407 2407
Block_time_std 12 7380 6.9 7381 7386 7393 7402
Input_count_std 12 0 0 0 0 0 0
Qutput_count_std 12 1.5 0.65 0.84 0.99 1.9 3.1
Value_std 12 29 0.024 28 29 29 29
Fee_std 12 0.0000043 0.000001 0.0000027 0.0000038 0.0000047 0.0000064
E’éﬂ?ﬁ;ceii?n‘i"‘m’fi?@‘GESU’ansac 12 754 26 719 733 781 786
Max_number_of_tran_per_day 12 1 0 1 1 1 1
Max_time_min 12 2776 20 2756 2756 2786 2805
Min_time_min 12 2022 13 1998 2019 2028 2037

3.3.4. Ketvirtojo klasterio palyginimas

Ketvirtasis klasteris yra maziausias visuose metoduose. K-vidurkiy metode Siame klasteryje yra 28
transakcijy grafai (zr. 18 lenteléje). Vidutiniskai Siuose grafuose yra 17 vir$tiniy, ta¢iau siun¢iamos
didesnés bitkoino sumos, vidutiniskai apie 13 bitkoiny. Sios transakcijos néra atlickamos labai
greitai bei labai daZznai, vidutiniSkai yra apie 4 transakcijas per dieng (lentel¢je
Max_number_of tran_per_day).

18 lentelé. K-vidurkiy metodo ketvirtojo klasterio apzvalga

Variable N Mean Std. Dev. Min Pctl. 25 Pctl. 75 Max
X 28 712 3N 70 599 898 1269
Unnamed. 0 28 714 3N 72 601 900 1271
Number_of_nodes 28 17 " " 11 16 50
Number_of_edges 28 16 il 10 10 16 49
Highest_graph_degree 28 45 47 2 2 5 20
Average_graph_degree 28 1.9 0.053 1.8 1.8 1.9 2
Fee_average_bic 28 0.00073 0.0018 0.000022 0.00017 0.00043 0.0095
Average_input_counts 28 2.5 26 1 1.1 21 10
Average_output_counts 28 13 18 19 27 14 94
Average_input_value_btc 28 13 13 0.0053 0.99 29 32
Max_input_value_btc 28 74 92 0.0063 14 127 453
Min_input_wvalue_btc 28 0.049 0.066 0.0000055 0.00042 0.13 02
Aol LR 28 341098 138453 124013 241798 404698 697907
Block_time_std 28 853103 369523 153426 558989 1126309 1544979
Input_count_std 28 23 44 0 0.32 2 22
Output_count_std 28 31 55 0 0.75 40 291
Value_std 28 26 28 0.00061 0.65 52 113
Fee_std 28 0.0016 0.005 0.000016 0.00031 0.00058 0.026
gégifj‘;;;‘;ﬁﬁ‘ﬁﬁ'deSt—"a”S 28 1679371 483593 459605 1571225 1919062 2352323
Max_number_of_tran_per_day 28 3.7 1.8 1 2.8 42 9
Max_time_min 28 1681820 477532 505111 1571231 1919081 2352338
Min_time_min 28 2449 9824 32 17 42 50277

Aglomeracijos metode ketvirtasis klasteris turi 17 transakcijy grafy. Siame klasteryje vyrauja dar
didesnés transakcijy sumos, vidutiniSkai siunc¢iama apie 18 bitkoiny (zr. 19 lenteléje). IvesCiy bei
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1SvesCiy skaiCius yra ganétinai mazas, siekia vidutiniSkai atitinkamai 2 bei 18. Transakcijos yra
atlieckamos léciau, vidutiniskai 4 transakcijos per diena.

19 lentelé. Aglomeracijos metodo ketvirtojo klasterio apzvalga

Variable
X

Unnamed..0
Number_of_nodes
Number_of_edges
Highest_graph_degree
Average_graph_degree
Fee_average_bic
Average_input_counts
Average_output_counts
Average_input_value_btc
Max_input_value_btc

Min_input_value_btc

Average_transaction_time_diff_

min
Block_time_std
Input_count_std
Qutput_count_std
Value_std

Fee_std

Difference_newest_oldest_transa

ction_dates_in_min

Max_number_of_tran_per_day

Max_time_min

Min_time_min

N

Mean
754

36

1.9
0.00092
1.8

18

18

81
0.06

424486

1011717
1.3

45

31
0.0023

1840679

4
1843659
2980

Std. Dev.
255

255
6

6

18
0.04
0.0023
057
22

13

54
0.085

111385

381193
0.96
66

23
0.0064

401338

1.9
380570
12188

Min
206
208

18
0.000086
11

19

0.03
0.092
0.000023

280079

153426
0.32

0

0.023
0.000048

450605

2
509882
32

Pctl. 256
654

656

1.8
0.00017
1.2

49

4.7

29
0.00027

357672

771184
0.42

14

13
0.00047

1879637

3
1879641
18

Pctl. 756
859

861
18
17

5

19
0.00032
21

14

29

127
0.13

433162

1126322
1.8
40
52
0.00058

1919064

4
1919081
32

1269
127
34
33

19
0.0095
3.2

94

32

127
0.13

697907

1544979
28

291

53

0.026

2352323

9
2352338
50277

Ketvirtajame DBSCAN klasteryje yra tik 9 transakcijy grafai (zr. 20 lenteléje). Sie grafai turi
vidutiniS8kai 10 virStniy. Tokiose transakcijose pervedami vidutiniSkai 6.6 bitkoinai. Visos
transakcijy grafy maziausias laiko skirtumas tarp transakcijy siekia 67 minutes. Transakcijy néra
ivykdoma daug, vidutiniskai 4 per dieng.

20 lentelé. DBSCAN metodo ketvirtojo klasterio apzvalga

Variable
X
Unnamed..0
Number_of_nodes
Number_of_edges
Highest_graph_degree
Average_graph_degree
Fee_average_btc
Average_input_counts
Average_output_counts
Average_input_value_btc
Max_input_value_btc

Min_input_value_btc

Average_transaction_time_diff_mi

n

Block_time_std
Input_count_std
QOutput_count_std
Value_std

Fee_std

Difference_newest_oldest_transac

tion_dates_in_min

Max_number_of_tran_per_day

Max_time_min

Min_time_min

© © O ©® © © O © © ©0 O Oz

©

© © © © ©

Mean
813
815

22
0.00031
22

175

53

6.6
0.0012

2257

2431
18

381

22
0.00066

6802

4
6869
67

Std. Dev.
53

53

0

0

o0

0
0.00000023
0

0.03
0.000021
0
0.00017

0

0

0

0.015
0.000056
0.00000012

0

0
0
0

Min
692
694
10
11
4
22
0.00031
22
175
53
6.6
0.001

2257

2431
1.8

381

22
0.00066

6802

4
6869
67

Pctl. 25
828
830

22
0.00031
22

175

53

6.6
0.0011

2257

2431
1.8

381

22
0.00066

6802

4
6869
67

Pctl. 75
842
344

22
0.00031
22
175

53

6.6
0.0014

2257

2431
1.8

381

22
0.00066

6802

4
6869
67

Max
847
849
10
11
4
22
0.00031
22
175
53
8.6
0.0015

2257

2431
1.8

381

22
0.00066

6802

4
6869
67

Atlikus visy metody klasteriy apraSomosios analizés palyginimg, galime matyti, kad k-vidurkiy bei

aglomeracijos metodai pateikia ganétinai panaSius rezultatus. DBSCAN metodas $iuo atveju pateike
kitokius rezultatus. DBSCAN metode yra klasteriy, kurie apima skirtingo tipo transakcijy grafus,

58



tiek maZesnius, tiek didesnius bei priskiria Siuos grafus prie to pacio klasterio dél kity savybiy.
Taciau DBSCAN metode vyrauja didesné variacija tarp rodikliy. Minimalios tiek maksimalios
reik§més skiriasi zenkliai, visuose klasteriuose matomos didelés variacijos. Tuo tarpu k-vidurkiy bei
aglomeracijos metodai yra labai panasiis. Jy klasteriy apibiidinimai yra labai artimi. K-vidurkiy
metodo klasteriai yra Siek tiek labiau apibendrinti, netgi paskutinis klasteris turi daugiau transakcijy
grafy nei aglomeracijos metodo paskutinis klasteris. Atlikus klasteriy palyginamajg analize matome,
kad aglomeracijos bei k-vidurkiy metodai yra tinkamesni. Sickiant turéti labiau apibendrintus
klasterius naudosime k-vidurkiy metodo rezultata.

3.4. Transakcijy vertinimo koeficientas

Siekiant jvertinti bitkoino transakcijas, galima paskaiéiuoti transakcijy vertinimo koeficientg. Sis
koeficientas jvertinty transakcijos ypatybes. Jeigu bitkoino transakcija yra vykdoma pernelyg
greitai, ar yra sudaryta i$ nejprastai daug jvesCiy, galima buty daryti prielaida, kad ta transakcija yra
labiau jtartina nei kitos. Transakcijy ypatybes parodo skirtingi rodikliai, ta¢iau dauguma pinigy
plovimo schemy naudoja panaSius modelius. Vienas populiariausiy metody yra transakcijy
sumai$ymo paslaugos. Sis metodas skaido didesne bitkoino moneta j daug maZesniy monety, kurios
pervedamos | skirtingus adresus, véliau vélgi smulkinamos, véliau stambinamos, kol galiausiai
nauja moneta, sudaryta i§ sumaiSyty monety, yra pervedama j savininko sgskaitg. Tokiu budu
bitkoino monetos yra sumaiSomos ir, esant dideliam transakcijy skai¢iui, sunkiau atskirti, kokia yra
monety prigimtis.

Transakcijy vertinimo koeficientas gali padéti jvertinti kiekvieng transakcijg transakcijy grafe.
Siekiant jvertinti transakcijg i$skiriamos keletas pagrindiniy taisykliy:

Visos transakcijos 18 pradziy turi koeficientg lygy 1.

Jeigu transakcija sudaryta i§ daugiau nei 10 jvesciy, koeficientas yra mazinamas 0,1 dydziu.
Jeigu transakcija sudaryta 1§ daugiau nei 10 i8vesCiy, koeficientas yra mazinamas 0,1 dydziu.
Jeigu transakcijos laiko skirtumas su buvusigja transakcija yra mazesnis nei 60 minuciy,
koeficientas yra mazZinamas 0,1 dydZziu.

5. Jeigu transakcijos mokes¢io dydis yra didesnis nei 140 000 satosiy, tuomet koeficientas yra
mazinamas 0,1 dydziu.

R A

6. Galiausiai yra paskaiciuojamas svertinis vidurkis visy grafo transakcijy, kur svoris yra lygus
transakcijy sumai.

Suskaiciuosime transakcijy vertinimo koeficienta vienai i§ transakcijy i§ 700 000 bloko.

21 lentelé. Transakcijos duomenys su transakcijy vertinimo koeficiento rezultatu

|vesties JvesCiy  ISvesciy
Transakcijos maisa transakcijos maisa Laiko Zyma skaiCius  skaicius Mokestis |vesties suma  Laiko skirtumas Koeficientas
2b9766683f0cc3c0733 e5c8583a6e03ff768 2021-09-11 04:14:32 1 1 490 7988 Nan 1
e5c8583a6e03ff76892 9e873a483e3d26db 2021-09-03 01:23:01 1 2 420 639878 11691 1
9e873a483e3d26dblace72c073edb322cdd: 2021-09-02 20:48:09 1 94 33964 38953894 274 0,9
e72c073edb322cddaet 3a27cc15d254c05bt 2021-09-02 20:02:21 1 1 1456 38955350 45 0,9
3a27cc15d254c05b5e€ 75436bd1012c814712021-01-07 04:52:54 2 2 22704 100000000 343569 1
75436bd1012c8147f83 54bd551523d15bb8i2021-01-07 04:08:03 1 11 47652 193059192 44 0,8
54bd551523d15bb8det ad6522ce82518a0bi 2021-01-07 03:09:07 1 9 41631 214666823 58 0,9
ad6522ce82518a0ba7:al0aeld87c5c84e2:2021-01-07 02:15:25 1 6 32323 279129146 53 0,9
al0aeld87c5c84e224¢ c294elea553e85bbt 2021-01-07 00:01:04 1 9 41633 611828779 134 1
c294elea553e85bb63¢ 2fb889dbeed22f0ec 2021-01-06 22:04:09 1 6 32680 699481459 116 1
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Lentel¢je (zr. 21 lentele) pateiktas transakcijos bei jos jvesCiy pavyzdys. Naudojant transakcijy
vertinimo koeficienta yra jvertinama kiekviena transakcijos medzio transakcija. Pati pirmoji
transakcija turi tik vieng jvestj bei vieng iSvestj, mokestis yra mazas bei laiko skirtumas tarp laiko
zymy yra didelis, todél transakcijos vertinimo koeficientas islieka lygus 1. Trecioji transakcija turi
didelj i$ves¢iy skai¢iy, net 94, todél transakcija yra maZinama 0,1 jver¢iu. Sestoji transakcija yra
mazinama 0,2 jverCiu tod¢l, kad iSvesCiy skaicius yra didesnis nei 10 bei transakcijos laiko Zzymos
skirtumas yra mazesnis nei 60 minuciy. Tokiu biidu yra jvertinamos visos transakcijy medZzio
transakcijos, Siame tyrime analizuojamos 10 zingsniy transakcijos, todél vertinamos biitent jos.
Galiausiai paskai¢iuojamas svertinis vidurkis, kurio svoris yra lygus transakcijos sumai. Sios
transakcijos vertinimo koeficientas yra lygus 0,956.

Taip gaunamas transakcijy jvertinimas. Jeigu transakcijos grafe yra jprastos, vykdomos ne per
daznai bei labiausiai panaSios | tam tikrg ekonoming¢ veiklg, tuomet transakcijy vertinimo
koeficientas yra aukstas. Jeigu transakcijos grafe yra sudétingos struktiiros, turi daug jveséiy bei
iSvesCiy arba atlieckamos ganétinai greitai, tuomet transakcijos turi Zemesnj koeficienta bei daroma
prielaida, kad jos yra labiau jtartinos. Atlikus 700 000 bitkoino bloko koeficiento paskaiciavimus,
matome, kad bloke yra skirtingo tipo transakcijos, zemiausias koeficientas yra 0.624, o didziausias
1. Viso bloke yra 23 transakcijy medziai, kurie yra jvertinti koeficientu lygiu 1, tai sudaro 1.8% visy
transakcijy bloke. Tokios transakcijos yra jprastos, niekuo neissiskiria, atliekamos ne daznai bei
1¢Sos pervedamos dazniausiai vienam gavéjui. Maziausias transakcijy vertinimo koeficientas yra
0.624. Siame bloke yra 10 transakcijy, kuriy vertinimo koeficientas yra mazesnis nei 0.7. Tokie
transakcijy grafai turi daug virSiiniy, daug jvesCiy bei transakcijos yra atlickamos ganétinai greitai,
kai kurios transakcijos yra netgi tvirtinamos tame paciame bloke.

Koeficientas

n missing distinct Info Mean Gmd .05 .10 .25 .50 .75
1275 0 1085 0.999 0.8841 0.06637 0.7864 0.8112 0.8520 0.8885 0.9206
.90 .95

0.9632 0.9846

Towest : 0.6244230 0.6655083 0.6662404 0.6676066 0.6682187, highest: 0.9996952 0.9998398 0.9998851 0.9999187 1.0000000
20 pav. Transakcijy vertinimo koeficiento apzvalga

Pateikti duomenys (20 pav.) rodo, kad vidutinis koeficiento jvertis lygus 0.8841. Pirmasis kvartilis
rodo, kad vertinimo koeficientas lygus 0.852 arba maziau. Ketvirtajame kvartilyje vertinimo
koeficientas lygus 0.9206 arba daugiau. Vertinant $io bloko duomenis, galima daryti prielaida, kad
jeigu vertinimo koeficientas yra mazesnis nei 0.75, tuomet vertéty tuos transakcijy medzius iStirti
nuodugniau.

Galima palyginti klasterizavimo rezultatus kartu su vertinimo koeficientu. K-vidurkiy metodas
iskyré 4 skirtingus klasterius. Pirmasis, didziausias klasteris, turi 869 taskus. Siame klasteryje
vertinimo koeficientas pasiskirstes panasiai, kaip ir visame duomeny rinkinyje. Vyrauja daugumoje
aukstu koeficientu jvertinti grafai, taciau yra ir keletas Zemesnio koeficiento transakcijy grafy.
Siame Kklasteryje yra 17 transakcijy grafy, kuriy vertinimo koeficientas yra mazesnis nei 0.75.

Koeficientas
n missing distinct Info Mean Gmd .05 .10 .25 .50 .75 .90 .95
869 0 693 0.998 0.8994 0.06518 0.7933 0.8170 0.8705 0.9000 0.9415 0.9722 0.9891

Towest : 0.6244230 0.6655083 0.7047997 0.7052325 0.7061170, highest: 0.9989253 0.9996952 0.9998398 0.9998851 1.0000000
21 pav. Transakcijy vertinimo koeficiento pirmajame klasteryje apzvalga
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Antrame klasteryje yra 243 nariai. Siame klasteryje yra tik keletas transakcijy grafy, kuriy
vertinimo koeficientas didesnis nei 0.9. Didziausia dalis transakcijy Siame klasteryje turi vertinimo
koeficienta tarp 0.8 bei 0.9. Taip pat Siame klasteryje yra tik 6 transakcijos, kuriy vertinimo
koeficientas yra mazesnis nei 0.75.

Koeficientas
n missing distinct Info Mean Gmd .05 .10 .25 .50 .75 .90 .95
243 0 233 1 0.8517 0.03515 0.7956 0.8118 0.8407 0.8609 0.8713 0.8814 0.8901

lTowest : 0.6676066 0.6843750 0.6998012 0.7040808 0.7068545, highest: 0.9020466 0.9143856 0.9170541 0.9187889 0.9307575
22 pav. Transakcijy vertinimo koeficiento antrajame klasteryje apzvalga

Tre¢iajame klasteryje yra 135 tagkai. Siame klasteryje tik vienas grafas buvo jvertintas auki¢iau nei
0.9 koeficientu. Daugiau transakcijuy grafy, kurie buvo jvertinti maZiau nei 0.87. Siame klasteryje
yra 13 transakcijy grafy, kuriy vertinimo koeficientas yra mazesnis nei 0.75.

Koeficientas
n missing distinct Info Mean Gmdl .05 .10 .25 .50 .75 .90 .05
135 0 133 1 0.8384 0.05065 0.7260 0.7551 0.8308 0.8539 0.8712 0.8817 0.8868

Towest : 0.6662404 0.6682187 0.6694510 0.6893836 0.6899561, highest: 0.8929477 0.8929531 0.8929544 0.8985774 0.9118788

23 pav. Transakcijy vertinimo koeficiento treCiajame klasteryje apzvalga

Ketvirtajame klasteryje yra 28 transakcijos. Sio klasterio vertinimo koeficientas yra auk$¢iausias is
visy. Vidurkis siekia net 0.91. Siame klasteryje yra tik viena transakcija, kurios vertinimo
koeficientas yra mazesnis nei 0.8.

Koeficientas
n missing distinct Info Mean Gmd .05 .10 .25 .50 .75 .90 .95
28 0 27 1 0.9095 0.07116 0.8067 0.8147 0.8975 0.9153 0.9424 0.9977  1.0000

Towest : 0.7082942 0.8024733 0.8146821 0.8147161 0.8500567, highest: 0.9501236 0.9892230 0.9967612 0.9999187 1.0000000

24 pav. Transakcijy vertinimo koeficiento ketvirtajame klasteryje apzvalga

Rezultate matome, kad kiekvienas klasteris turi po kelias transakcijas, kurios turi Zemesnj vertinimo
koeficienta. Ketvirtasis Klasteris surinko geriausius vertinimo koeficiento jvertinimus. TreCiasis
Klasteris yra surinkgs maZiausius jvertinimus.

3.5. Transakciju klasteriy paaiSkinimas

K-vidurkiy klasteriai paskirsto transakcijy grafus j 4 skirtingus klasterius. Zemiau pateiktoje
lenteléje (zr. 21 lenteléje) galima rasti klasteriy sutrumpintg apibtidinima.
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22 lentelé. Sutrumpintas klasteriy apibiidinimas

1 klasteris 2 klasteris 3 klasteris 4 Klasteris
(869 grafai) (243 grafai) (135 grafai) (28 grafai)

Grafo virsiinés 90 33596 244 767 17
(vidurkis)
Auksciausias grafo 17 630 892 4.5
vir§tnés laipsnis
(vidurkis)
Vidutinis grafo virSanés 2 2.2 3.1 1.9
laipsnis
Vidutinis mokestis uz | 0.000036 BTC 0.0047 0.0026 BTC 0.00073 BTC
transakcija
Vidutinis jvesCiy 11 251 196 2.5
skaicius
Vidutinis 1Svesciy 24 48 67 13
skaicius
Vidutiné transakcijy 30 BTC 54 BTC 1.6 BTC 13 BTC
verté
Vidutinis transakcijy 6 054 min 5560 min 1 341 min 341 098 min
laiko skirtumas
Trumpiausias vidutinis 91 min 2.5 min 0.71 min 2 449 min
laiko skirtumas tarp
transakcijy minutémis.
Transakcijy skaiCius per 13 2119 11 966 3.7
dieng vidutiniSkai
Vertinimo  koeficiento 0.8994 0.8517 0.8384 0.9095
vidurkis

1. Pirmasis klasteris turi didesnius transakcijy grafus, taciau jie néra sudétingi, atlickamos

transakcijos turi mazg iSvesciy bei jvesciy skaiciy, néra atliekamos per greitai ar per daznai.
Siame klasteryje vyrauja ganétinai didelés transakcijy sumos, vidurkis siekia 30BTC.
Transakcijy vertinimo koeficiento vidurkis lygus 0.8994. Didzioji dalis grafy yra sudaryti i$
paprastos grandinés, transakcijos yra vykdomos turint vieng jvest], néra sudétingy
issiSakojimy. Tokiy paprastos sandaros grafy Siame klasteryje yra net 58%. Paveikslélyje
(25 pav.) yra pavaizduoti paprastos sandaros grafai. Grafe pavaizduotas didesnis raudonas
taskas zymi paskuting transakcija, likusios vir§tinés gali bati skirtingo dydzio priklausomai
nuo jvesties sumos dydzio, jeigu didel¢ jvesties transakcijos suma, tuomet grafo virStiné yra
didesné. Siuo atveju sumos yra ganétinai panasios bei reik§mingai nesiskiria, nes virsiinés
yra panaSaus dydzio. Transakcijy grafai yra nesudétingi, jtartiny veikly negalima jzvelgti.
Panasu, kad Siame klasteryje 58% transakcijy yra visiSkai jprastos ekonominés veiklos,
kurios metu perkama ar atsiskaitoma uz paslaugas ar prekes, pervedamos 1éSos artimiesiems
ar panasaus tipo veiklos. Sios transakcijos gali atspindéti visas ekonomines veiklos riisis,
kuriose naudojamos bitkoino monetos (Zr. 2 lenteléje) dél savo paprastos sandaros.
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25 pav. Transakcijy grafai

Kita dalis klasterio transakcijy grafy yra nesudétingi grafai, taCiau turintys daugiau nei
kelias jvestis (26 pav.). Tokiy transakcijy yra apie 35% visy klasterio transakcijy. Sie
transakcijy grafai sudaryti i§ jprasty nesudétingy transakcijy, taciau turi vieng ar kelias
jvestis, kurios sudarytos i§ daugiau nei 2 jvesCiy. Jeigu transakcija yra sudaryta i§ didelio
skaiCiaus jvesCiy, tai nebiutinai gali reiksti, kad transakcija yra jtartina, taciau tai gali buti
viena i§ galimybiy. Gali biti, kad transakcija yra sudaryta i§ keliy jves¢iy todél, kad
siuniant atitinkamg bitkoino monetg, reikéjo panaudoti smulkesnes, anksciau gautas
monetas.

¥'.'

26 pav. Transakcijy grafai pirmame klasteryje

Pirmajame klasteryje taip pat yra priskirti grafai, kurie yra sudétingesni. Paveikslélyje (27
pav.) matosi, kad transakcijos sudarytos i§ daugelio jvesiy, taip pat matome, kad yra
transakcijos, kuriy jvestys yra kilpinés, persipynusios tarpusavyje. Kilpinés transakcijos
reiSkia, kad buvo pateiktos dvi (ar daugiau) jvesCiy transakcijai i§ to pacio adreso, su
skirtingomis sumomis. Taip atsitinka todél, kad siuntéjas kas kartg siysdamas léSas gauna
graza. GraZa galima pasirinktinai gauti | savo piniging arba j atskirg graZos piniging. Véliau,
turint keletg grazy ir norint tas 1€Sas pervesti kitur, tos transakcijos naudojamos kaip jvesties
transakcijos. Tokiu atveju susidaro kelios skirtingos jvesties transakcijos i§ to pacio adreso,
taCiau su skirtingomis sumomis. Transakcijos, kurios turi dideli kiekj jvesCiy, gali biiti
suformuotos stengiantis sustambinti bitkoino moneta.
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27 pav. Transakcijy grafas pirmame klasteryje

Siame paveikslélyje (28 pav.) matome, kad transakcijy grafas yra ypa¢ sudétingas, vyrauja
transakcijos turincios keletg jvesciy, kai kurios transakcijos turi netgi deSimtis jves¢iy. Daug
yra kilpiniy transakcijy. Sis grafas atrodo daug jdomesnis todél, kad yra daugybeé kilpiniy
transakcijy. Taip pat transakcijy virSting Zymintis taSkas ,,gélyCiy“ centre yra didesnis,
vadinasi, transakcijy suma yra didesné. Panasu, kad tokio tipo transakcijos padeda
sustambinti bitkoino moneta. Kadangi virSiiniy dydis yra didesnis, vadinasi, transakcijose
naudojamos didesnés €Sy sumos.

28 pav. Transakcijy grafas pirmame klasteryje

2. Ketvirtasis klasteris yra panasus j pirmajj, transakcijy vertinimo koeficientas yra Siek tiek
didesnis nei pirmojo klasterio. Taip pat Siame klasteryje yra iSskirtas nedidelis skaicius
transakcijy bei jy vidutiné verté yra mazesné, siekia 13BTC. Transakcijos atliekamos létai,
vidutiniSkai kas beveik 2 dienas ir yra jvykdomos tik keletas transakcijy per diena.
Didziausias skirtumas tarp pirmojo ir ketvirtojo klasteriy yra tai, kad ketvirtajame klasteryje
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transakcijos atlieckamos 1é¢iau bei yra Siek tiek mazesnés vertés. Dauguma transakcijy grafy
ketvirtajame Kklasteryje yra paprasti, tiesiniai, sudaryti i§ vienos jvesties (29 pav.).
Ketvirtajame Klasteryje yra vykdomos jprastos finansinés operacijos. Bitkoinai pervedami
létai, 1§ vienos saskaitos j kita, bitkoino monetos turi mazesne jvesciy istorija.

29 pav. Transakcijy grafai ketvirtajame klasteryje

3. Antrajame Klasteryje vyrauja dideli transakcijy grafai. Siame klasteryje transakcijos
atliekamos greitai, vidutiniskai kas 2.5 min., yra atliekamos apie 2 119 transakcijos per
diena. Sis klasteris turi Zemesnj vertinimo koeficienta, kuris siekia 0.8517, vadinasi,
transakcijos yra sudétingesnés, greitesnés, yra mokamas didesnis transakcijos jvykdymo
mokestis. Didesnis transakcijos jvykdymo mokestis yra mokamas tuomet, kai transakcija
yra sudétinga arba kai norima transakcijg patvirtinti kaip jmanoma grei¢iau. Matome
paveikslélyje (30 pav.), kad kelios transakcijy grafo virS§tnés turi ypatingai didelj jvesciy
skaiciy.

#

30 pav. Transakcijy grafai antrajame klasteryje

4. Trediojo klasterio vertinimo koeficientas yra Zemiausias — 0.8384. Siame klasteryje priskirti
transakcijy grafai, kuriuose transakcijos jvykdomos greiCiausiai, trumpiausias laikas tarp
transakcijy nesiekia net minutés, o pervedamos sumos vidutiné verté klasteryje lygi 1.6 BTC
bei transakcijy grafai yra sudétingiausi. Siame klasteryje atliekamos vidutinidkai beveik 12
000 transakcijy per dieng. Tai ypac didelis skaicius todél, kad transakcijos atlieckamos labai
greitai, transakcija sudaro daug jvesCiy, tas jvestis sudaro dar daugiau jvesciy ir visos jos
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vykdomos ganétinai greitai. Sis klasteris yra vienas i§ sudétingiausiy ir yra labiausiai
jtartinas lyginant su kitais. Taip yra todél, kad viena i$ pagrindiniy sumaiSymo tinklalapiy
idéjy ir yra vykdyti skirtingo dydzio, nedideles transakcijas i§ skirtingy piniginiy, maisyti
bei permaisyti bitkoino monetas bei tai atlikti ganétinai greitai, siekiant gauti Kkitas
sumaisytas bitkoino monetas, kurios turi Kur kas keblesng istorijg ir jg sunkiau atsekti. Visi
transakcijy grafai Siame klasteryje turi daugiau nei 72 256 virSunes, todél tokius grafus yra
sudétinga pavaizduoti grafiSkai. Didziausi transakcijy grafai turi virS 500 000 virSiiniy.
Zinant, kad $iame tyrime yra analizuojami transakcijy grafai, kurie sudaryti i§ 10 Zingsniy
transakcijy istorijos, galima teigti, kad 500 000 virStniy yra labai daug bei tokios
transakcijos yra ypatingai sudétingos. Galima daryti prielaida, kad tokie grafai turi daug
daugiau virStniy, jeigu analizéje nebuty apribotas transakcijy zingsniy atgal skaicius. Tokio
tipo transakcijos kelia didziausig jtarimg bei Sis klasteris turéty biiti perzvelgiamas atidziau,
siekiant i$siaiSkinti, ar esamos transakcijos néra susijusios su nelegaliomis veiklomis, ar
transakcijos néra susijusios tarpusavyje.

3.6. Transakcijy Kklasteriy priskyrimas ekonominéms veiklos riiSims

Transakcijos yra jvykdomos dél tam tikry priezasé¢iy, todél visi gauti klasteriai atspindi tam tikras
ekonomines veiklas. Pagal transakcijy grafa galima daryti prielaidas, kokio tipo ekonominés veiklos
rusis tai biity.

Anksc¢iau minétoje ekonominiy veikly apzvalgoje aptariamos ekonominés veiklos riisys pagal
sektoriy, kuriose yra naudojamas bitkoinas. Taigi atsiskaitymai bitkoino monetomis yra biidingi:
statybai, didmeninei ir mazmeniniai prekybai, vieSbuciy bei restorany veikloje, transporto ar
sandéliavimo veikloje, finansiniame tarpininkavime, nekilnojamame turte, Svietime bei meningje ar
pramoginéje veikloje.

1. Pirmasis klasteris yra didZiausias bei jame yra nesudétingy grafy struktiiry transakcijos.
Didzioji dalis klasteriy yra sudaryta i§ paprastos sandaros grafy (31 pav.). Tokie grafai
sudaro 58% visy pirmojo klasterio transakcijy. Tokios struktiiros grafai atspindi jprastas
ekonomines veiklas, kuriy metu yra perkama ar atsiskaitoma uZ paslaugas ar prekes
pervedamos léSos artimiesiems ar panasaus tipo veiklos. Sios transakcijos gali atspindéti
visas ekonomines veiklos riisis, kuriose naudojamos bitkoino monetos. DaZniausiai tokio
tipo transakcijy grafai vaizduoja sekcijos G ekonomines veiklas — didmeniné bei mazmeniné
prekyba. Taip pat gali buti ir kitos ekonominés veiklos, kuriy metu vykdomi jprasti,
nesudétingi atsiskaitymai.
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p L J
31 pav. Pirmojo klasterio grafai

Siame klasteryje taip pat yra sudétingesnés sandaro grafy, kurie vis dar néra labai sudétingi,
tadiau turi transakcijas, kuriose yra kelios jvestys (32 pav.). Siuo atveju galima bity
atpazinti didmeninés ar mazmeninés prekybos veiklas, kurio metu gali buti pervedamos
1¢Sos 18 keliy piniginiy i viena, siekiant nusipirkti didesn¢ preke ar brangesne paslauga. Taip
pat galima jzvelgti statybos ar ekonominiy veikly susijusiy su nekilnojamuoju turtu, todél
kad nekilnojamo turto kainos yra didesnés, todél gali buti, kad reikalingos didesnés 1é50s
norint nusiysti didesn¢ sumg pardavéjams. Galimai didesnis jveséiy skaicius rodo kelis
zmones prisidéjusius prie pirkinio arba vienas asmuo tur¢jo kelias skirtingas pinigines ir
nori naudoti jy 1ésas kartu. Dar sektoriaus H ekonominés veiklos susijusios su viesbuciais ir
restoranais gali paaiSkinti tokio tipo transakcijy grafus. Viesbuciai bei restoranai gauna lésas
1§ daugelio klienty, tuomet norédami tas 1¢Sas panaudoti jie transakcijoje turés ne vieng
ivest], nes 1éSos yra atkeliavusios 1§ skirtingy piniginiy, skirtingy klienty. Panasu, kad tokio
tipo transakcijy grafai atspindi ekonomines veiklas, kuriose keli pirkéjai moka uz prekes ar
paslaugas bei perveda 1¢Sas ] vieng piniging, o tuomet 1éSos yra pervedamos kitur.

»

32 pav. Pirmojo klasterio sudétingesni grafai

Sudétingiausi transakcijy grafai pirmame klasteryje turi daugelj jves¢iy (33 pav.). Siuo
atveju tai gali bti statyba, didmeniné ar mazmeniné prekyba, vieSbuciai bei restoranai, gali
biiti ir finansinio tarpininkavimo ekonominés veiklos. Labai daug matome Kkilpiniy
transakcijy, vadinasi, bitkoino monetos yra stambinamos, siun¢iamos transakcijos yra
didesniy sumy. Tokios veiklos dazniausiai atspindi vieSbucius, nekilnojamo turto
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pardavimus ar nekilnojamo turto statybas. Tokio tipo transakcijos taip pat gali buti
susijusios su sekcijos R veiklomis — menin¢s, pramogy ir poilsio veiklos. Siuo atveju gali
biiti, kad 1¢Sos buvo pervedamos i§ daugelio piniginiy siekiant susimokéti uz tam tikrg
pramoga. Tuomet norima 1éSas sustambinti j didesn¢ bitkoino moneta, todél transakcija turi
daugelj jvesciy.

33 pav. Pirmojo klasterio sudétingiausias grafas

2. Ketvirtajame klasteryje situacija yra panasi kaip ir pirmajame. Klasteriai yra nesudétingi,
tac¢iau turi didesn;j skai¢iy jvesciy (34 pav.). Galima daryti prielaida, kad $iame klasteryje yra
vykdoma jprasta prekiy pirkimo ar paslaugy jsigijimo veikla. Taip pat gali biiti vykdomos
Svietimo ekonominés veiklos, kurios metu mokama studijy jmoka, ar perkamos Svietimo
paslaugos. Tokios paslaugos yra atlickamos létai bei nedidelémis sumomis lyginant su
nekilnojamu turtu. Tokio tipo transakcijos gali atspindéti jprasta prekybos ir paslaugy
veikla, kadangi naudojamas nedidelis kiekis jves¢iy transakcijy, galima mazesnés monetos
yra stambinamos ] didesn¢ suma.
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34 pav. Ketvirtojo klasterio grafai

3. Antrajame klasteryje yra dideli transakcijy grafai. Tokio tipo transakcijas galima priskirti
ekonominei veiklai sektoriuje R — meniné, pramoginé ar poilsio veikla, susijusi su
lazybomis, aukcionu ar 1éSy aukojimu. Gali biiti lazyby turnyry tipo transakcija, kurios metu
dalyviai perveda tam tikra 1€Sy suma j vieng piniging, o po jvykusio renginio, nugalétojas
arba keli nugalétojai gauna piniginj apdovanojima. Taip pat tokio tipo transakcijos gali biti
pervedamos | bitkoiny keityklas. Norint iSgryninti bitkoiny monetas ] jprasta piniging
valiutg, reikia naudotis bitkoiny keityklomis. Tuomet 1¢Sos yra pervedamos | vieng i$
keitykly piniging. Tai galéty biti sektoriaus J ekonominés veiklos, susijusios su finansiniu
tarpininkavimu. Sis grafas turi daugelj jveséiy ir dazniausiai viena i§vestj. Siuo atveju galéty
buti lazyby, pokerio, kazino veikly tipo transakcija.
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35 pav. Antrojo klasterio transakcijos grafas

4. Treéiasis klasteris yra sudarytas i§ didziausiy transakcijy grafy. Sie grafai turi daugiau nei
puse milijono virSiiniy, todel grafiskai aiSkiai ir suprantamai pavaizduoti yra sudétinga.
Panasu, kad Siame klasteryje yra vaizduojamos sektoriaus J ekonominés veiklos, kurios
susijusios su finansiniu tarpininkavimu. Yra ne viena finansines paslaugas teikianti interneto
svetaine, kuri padeda sustambinti bitkoino monetas bei tokiu budu suteikti ,Svarias‘
monetas savininkui. Sios ekonominés veiklos taip pat gali biti priskiriamos suké&iavimo
atvejams. Toks monety stambinimas ir smulkinamas yra neretai atlickamas tamsiajame
internete, kuomet asmenys nori paslépti tikraja monety prigimtj. Kita galima ekonomine
veikla yra susijusi su prekyba. Internetinés prekybos atveju gali biiti atliekamos transakcijos
labai greitai bei jvairiy sumy. Siuo atveju $ie transakcijy grafai galéty vaizduoti aktyvia
prekyba bei greita 1éSy pervedimg. Tiesa, Sis klasteris yra vienas jdomiausiy, kadangi
transakcijy grafai yra sudétingi, komplikuoti bei neatspindi tipisky ekonominiy veikly. Sis
klasteris gali biiti nagrin¢jamas atidziau bei galimai bty atrasti suk¢iavimo atvejai.

3.7. Tyrimo rezultaty aptarimas

Atliktas tyrimas parodé, kad 700 000 bloke galima iSskirti 4 skirtingus klasterius. Du 1§ $iy klasteriy
galima biity apjungti | vieng grupe, kiti du klasteriai apjunge transakcijy grafus, kurie yra labiau
sudétingesni. Antrasis bei treciasis klasteriai i§skyré transakcijas, kurios yra sudétingos, turincios
didelj skaiciy jvesciy bei iSvescCiy bei atliekamos labai greitai. Sudétingiausias klasteris yra treciasis.
Siame klasteryje transakcijy grafai yra labai dideli bei sudétingi, transakcijos turi didelj skaiéiy
jvesCiy bei iSveséiy, transakcijos atlickamos greitai, todél transakcijos tampa jtartinos, nes sunku
priskirti transakcijy grafus jprastai ekonominei veiklai.
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Transakcijy vertinimo koeficientas suskirsté transakcijas | panaSius klasterius kaip k-vidurkiy
metodas. Galima daryti prielaida, kad transakcijy vertinimo koeficientas padeda jvertinti pavienes
transakcijas, transakcijy grafus bei nustatyti ar transakcijos yra vertos gilesnés analizés. Sio tyrimo
rezultatai rodo, kad jvesty parametry uztenka norint atskirti jtartinas transakcijas, taciau galima
jtraukti daugiau parametry, siekiant iSskirti ypa¢ sudétingas transakcijas bei sumazinti jtartiny
transakcijy skai¢iy. Zinant jtartiny, su nelegalia veikla susijusiy virtualiy piniginiy adresus, galima
buty vertinti transakcijg atitinkamai. Jeigu transakcija yra atlickama tam paciam adresui keletg
karty, taciau skirtingu laiko momentu, tai taip pat galéty buti jvertinta. Taigi transakcijy vertinimo
koeficientas gali biiti papildytas papildomais parametrais.
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ISvados

1.

Atlikus literatiros analiz¢, matome, kad bitkoino naudojimas finansinése veiklose yra gana
placiai paplites. D¢l bitkoino bloky grandinés savybiy, ypa¢ pseudo anonimiskumo, bitkoinas
neretai yra naudojamas pinigy plovimo schemose. Yra skirtingy pinigy plovimo schemy arba
bitkoino monety ,,Svarinimo* buidy, kurie yra placiai paplit¢ juodajame internete. Atlikti tyrimai
parodé, kad jtartinas veiklas galima identifikuoti tiriant transakcijas bei pritaikant matematinius
modelius. Analizuojant kity autoriy atliktus tyrimus pastebéta, kad dauguma jy analizuoja
transakcijg bei jos parametrus. Keli autoriai tyré transakcijy grafus, taciau grafy skaicius buvo
nedidelis bei duomeny rinkinys buvo pateiktas iSorinés jmones, kuri pateiké jau atpazinty
jtartiny transakcijy grafus, todél buvo pritaikyti masininiai mokymai norint identifikuoti
panasias jtartinas transakcijas.

Norint atsekti jtartinas bitkoino transakcijas, naudinga tirti ne tik pacig bitkoino transakcijg ir jos
parametrus, ta¢iau ir buvusias transakcijas. Ypa¢ populiaris bitkoino monety ,,sumaiSymo*
platformos vykdo didelj skai¢iy transakcijy, kuriose smulkina bei stambina bitkoino monetas.
Transakcijy grafai padeda identifikuoti tokio tipo veiklas bei taip pat padeda priskirti
transakcijas galimoms ekonominéms veikloms.

Bitkoino transakcijy grafai yra puikus jrankis jtartiny veikly bitkoino bloky grandingje
atpazinimui. Bitkoino transakcijy grafai yra skirtingo sudétingumo ir skirtingy parametry. Vieni
grafai atskleidzia jprasta ekonomine veikla, kiti grafai yra sudétingesni bei reikalauja gilesnés
analizés. Tyrimas parodé, kad deSimties transakcijy grafo zingsniy uztenka pamatyti jtarting
transakcijy grafo struktirg. Tiriant 10 Zingsniy transakcijy grafus galima palyginti ir kitus
parametrus tarpusavyje — jveséiy, iSvesciy skai¢iy, transakcijos mokes¢io dydj bei transakcijos
laika. Jeigu yra pakankamai geri kompiuteriniai resursai, tuomet galima analizuoti didesnius
transakcijy grafus, tokiu biidu i$pleciant transakcijy grafo Zingsniy skaiciy.

Atlikus jvairius transakcijy grafy klasterizavimo metodus, pastebéta, kad geriausiai tinka k-
vidurkiy metodas. Sis metodas geriausiai i§skyré panasias transakcijy grafy grupes. Labiausiai
netinkamas yra tankiu gristas klasterizavimas. Transakcijy vertinimo koeficientas yra tinkamas
jrankis norint jvertinti kiekvieng i§ grafo transakcijy atskirai. Tokiu biidu galima matyti kiek
grafe yra jprasty transakcijy bei kiek grafe yra sudétingy ar greity transakcijy, kuomet
transakcijy vertinimo koeficientas mazéja. Esant geresniems kompiuteriniams resursams bei
turint daugiau transakcijos parametry, galima papildyti transakcijy vertinimo koeficientg
papildomomis taisyklémis. Tokiu btdu jtartiny transakcijy sarasas buity susiaurintas. Tyrimo
rezultatuose matome, kad vertinimo koeficientas jvertino transakcijas taip pat kaip k-vidurkiy
klasterizavimo metodas. Galima daryti iSvadas, kad vertinimo koeficientas yra efektyvus buidas
jvertinti transakcijas. Sio vertinimo koeficiento privalumai yra tie, kad galima paskai¢iuoti
vertinimo koeficiento jvert] vienos transakcijos grafui. Tokiu biidu galima gauti jvert], kuris
parodo ar transakcija yra jtartina ar ne.

Atlikus tyrima, matome, kad transakcijy grafai atspindi tam tikras ekonomines veiklas. Vyrauja
Jprastos ekonominés veiklos, kuriy metu yra perkamos ar parduodamos paslaugos ar prekeés,
vykdoma statyby ar su nekilnojamu turtu susijusi veikla, finansinis tarpininkavimas. Tyrimo
metu yra i8skirtas klasteris, kurio veiklg yra sudétingiausia pagristi ekonomine veiklos riisimi
del didelio transakcijy skaiciaus bei transakcijy vykdymo daznumo ir greitumo. Norint i§plésti
tyrimo rezultatus, galima jtraukti daugiau parametry apie transakcijas. Jtraukus transakcijy
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gavejo piniginés adresg, galima biity asocijuoti tam tikras pinigines su jtartinomis
transakcijomis.
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