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Santrauka

Did¢jant grésmei ir aktyvéjant Rusijos kibernetiniams sukc¢iams, kurie atjungé 5800 ir 2000 véjo
jégainiy parkus Vokietijoje ir Austrijoje, taip pat Rusijos laivams atliekant sabotazus prie$ Siaurés
jiroje esanciy véjo jégainiy parky infrastruktiirg, ypatingai svarbu imtis kibernetinio saugumo
priemoniy, siekiant uztikrinti tokiy parky efektyvy ir saugy veikima. Tai tampa ypac aktualu, jog
Baltijos juroje iki 2028 mety turéty atsidaryti du 700 MW véjo jégainiy parkai, kuriy bendras
galingumas 1400 MW. Siekiant padidinti véjo jégainiy kibernetinj atsparuma, Siame magistriniame
darbe nagrin¢jamas véjo jégainiy kibernetinis atsparumas ir jo vertinimo metodikos. Darbe
apzvelgtos véjo jégainiy kibernetinio saugumo valdymo, saugumo praktiky, kibernetiniy ataky
taikiniy ir pasekmiy temos. Siame darbe pateikiamas tyrimas, kuriame naudojama véjo jégainiy
kibernetinio atsparumo vertinimo ir reikiamy investicijy ] kibernetinj saugumg apskai¢iavimo
metodikos. Kibernetinio atsparumo vertinimo metodikoje, naudojantis Bajeso ataky grafiku,
sudarytas kibernetinés atakos modelis. Naudotas programinés jrangos ir sistemy pazeidziamumo
ivertinimo jrankis CVSS. Naudojantis gautu CVSS jvertinimy, apskaiciuotas vidutinis laikas iki
sutrikimo ir vidutinis remonto laikas. Tuomet pagal ,,Sandia National Laboratories* tyréjy pateikta,
véjo elektrinéms pritaikyta Gordono-Loebo modelj, jvertintos reikalingos investicijos j v¢jo jégainiy
kibernetin; saugumg. Teorin¢je dalyje atskleidus vé€jo jégainiy galimg poveikj elektros tinklo
stabilumui, nuspresta istirti kibernetinémis ir fizinémis atakomis paveikty Lietuvoje planuojamy véjo
jégainiy parky jtaka Lietuvos elektros tinklo stabilumui. Sis tyrimas aktualus atsizvelgiant j
didéjancius kibernetiniy incidenty skaiCius ir Lietuvoje planuojamus 700 MW jiirinius véjo jégainiy
parkus. Tyrimui buvo naudota PSS/E programa.
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Summary

With the increasing threat and the growing activity of Russian cyber fraudsters, who disconnected
parks with 5,800 and 2,000 wind turbines in Germany and Austria, as well as Russian ships
sabotaging the infrastructure of offshore wind parks in the North Sea, it is crucial to take cybersecurity
measures to ensure the effective and secure operation of such parks. It becomes especially relevant
that in the Baltic Sea, by 2028, two 700 MW offshore wind parks are expected to open, with a total
capacity of 1400 MW. To enhance the cybersecurity resilience of wind turbines, this master's thesis
examines the cyber resilience of wind turbines and its evaluation methodologies. The thesis reviews
topics such as cyber security management of wind turbines, security practices, targets and
consequences of cyber attacks. The research presented in this thesis applies a methodology for
evaluating the cyber resilience of wind turbines, which was combined with an necessary investment
methodology for cyber security. The cyber attack model was developed using Bayesian attack graphs,
and the Common Vulnerability Scoring System (CVSS) was used for software and system
vulnerability scoring. The average time to disruption and average repair time were then calculated by
using CVSS score. In the theoretical part, after revealing the potential impact of wind turbines on the
stability of the power grid, it was decided to investigate the influence of wind parks affected by cyber
and physical attacks on the stability of Lithuania's power grid.. The PSS/E program was chosen to
examine the influence of planned disconnections and short-circuits of 700 MW wind parks in
Lithuania on the stability of the Lithuanian power grid.
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Ivadas

Kibernetinis atsparumas — sistemos gebé¢jimas palaikyti svarbias operacijas, kai vyksta priesiski
veiksmai. Pastargjj deSimtmetj kibernetinés atakos tapo viena i§ didZiausiy grésmiy, su kuria susiduria
energijos technologijos. Vé&jo jégainés, kaip svarbus ir sparciai augantis atsinaujinancios energijos
Saltinis, néra iSimtis. V¢jo jégainiy sektoriuje pradéjus diegti daikty interneta (IoT) sistema tapo
tarpusavyje sujungty jrenginiy ekosistemos dalimi. ISmanieji jutikliai, valdikliai ir rySiy sistemos
jgalino duomeny rinkimg, analiz¢ ir valdyma realiuoju laiku, padidindami veiklos efektyvuma ir
jgalindami nuspéjama priezitira. Sios pazangos isplété potencialiy kibernetiniy grésmiy atakos
pavirsiy.

2022 metais jvyko dvejos kibernetinés atakos kurios sustabdé tiikstancius véjo jégainiy turincius
parkus, $ios atakos atskleidé didele véjo jégainiy kibernetinio saugumo problema. Sios atakos rodo,
kad biitina imtis priemoniy siekiant istirti galimus véjo jégainiy ataky taikinius ir suprasti galimg
potencialig jtaka elektros tinklui, véjo jégainiy jrangai, taip pat ir energetikos sektoriui apskritai.
[Sanalizavus galimus atakos vektorius, tampa aiSku kuriy sistemos tasky sauguma reikia stiprinti.

Pleciantis véjo jégainiy parkams ir didéjant véjo jégainiy jtakai pasaulyje yra svarbu plésti sektoriaus
kibernetinio saugumo Zzinias, kad biity galima atskleisti galimas pazeidziamas vietas ir parengti
veiksmingas gynybos strategijas. Tyrimai padés atskleisti, kaip geriausiai apsaugoti véjo jégainiy
sistemg nuo kibernetiniy grésmiy ir padidinti véjo energetikos sistemos saugumg ir patikimuma.

Projekte bus taikomi tokie tyrimo metodai ir modeliai, kaip literatiiros analizé, eksperimentinés
tyrimy metodikos. Projekte formuluojama hipotezé apie galimg reikSmingg véjo jégainiy kibernetiniy
ataky jtaka elektros tinklo stabilumui. Projekte bus apzvelgiami galimi véjo jégainiy kibernetiniy
ataky biidai ir galimos ataky pasekmés. Projekto rezultatai galés pabrézti véjo jégainiy kibernetinio
saugumo didinimo ir reagavimo i kibernetinius incidentus plany paruosimo svarba.

Darbo tikslas —

atlikti teorinj ir praktinj véjo jégainiy atsparumo kibernetinéms atakoms tyrima.
Tiriamasis objektas —

V¢éjo jégainiy kibernetinis atsparumas

Darbo uzdaviniai:

1. Atlikti v&jo jégainiy atsparumo tyrimy apzvalgg, vertinant jvairaus sudétingumo véjo jégainiy ir
elektros tinklo pazeidZziamumus.

2. Pateikti pasirinktos kibernetinés atakos bei vé&jo jégainiy modelius bei véjo jégainiy atsparumo
tyrimo metodika.

3. Atlikti skai¢iavimus su pasirinkta elektros tinklo schema ir pagal pasirinkta metodikg jvertinti véjo
jégainiy atsparuma.

4. Atlikti ekonominj investicijy ] v€jo jégainiy kibernetinj sauguma vertinima.
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1. Véjo jégainiy atsparumas kibernetinéms atakoms
1.1. Atsparumo savoka

Atsparumo sgvoka reiskia techniniy sistemy ar turto geb¢jima laiku ir veiksmingai atsilaikyti,
prisitaikyti ir atsistatyti nuo pavojy poveikio, jskaitant esminiy jy struktiiry ir funkcijy i§saugojima ir
atkiirimag [61]. V¢&jo jégainiy kibernetinis atsparumas reiskia jy gebéjimg apsisaugoti nuo kibernetiniy
grésmiy ir iSlaikyti stabily bei saugy veikimg. Vé&jo jégainés gali veikti penkiomis veikimo
blisenomis: normaligja, ispéjamaja, avarine, ekstremaligja (Zlugimo) ir atkuriamaja, Sios biisenos
lygiagreciai atspindi skirtingus sistemos atsparumo lygius (Zr. 1 pav.) [3]. Kibernetiniam atsparumui
palaikyti reikalingos aktyvios ir reaktyvios priemonés. Aktyvios priemonés yra saugumo protokoly
tobulinimas, reagavimo j kibernetinius incidentus plany kiirimas, kity iSankstiniy saugumo priemoniy
jgyvendinimas. Reaktyvigsias priemones, tokias kaip incidenty tyrimai, zalos kontrol¢ ir sistemos
atkiirimo procediiros [1]. Aktyviy ir reaktyviy priemoniy derinys valdymo sistemai atlieka gyvybiskai
svarby vaidmenj, palaikant sistemos atsparumg ir sprendziant galimas saugumo rizikas bei gedimus.

o A
g g Trikdis, inicijuojantis
o rizikos scenarijy
T ®
Q3
J2s)
<<
: Aktyvios priemonés o
Roomai  |—SiStemoss, ¥ _________ YO RO .. p—lSiStemosl—
bisena X biisena
normali & b e normali
L P » 1 1) M A
N | 3 o priemon - 1
Neteisingi 8 BN AYVIO2.E ermnone -3/
duomenys N e e S/
h/ Ny i prev g/
e /
Rispejimo Ispéjimas -~ =/
RS !
Neteisingi 4 ‘\\6&/ /
duomenys, . /
rizikg procesui } A
v N &) ] . .
Ravarine Avarinis jspejimas . _. \Z RN R??g?!'.”l‘.’ DIHEMONeS .
A >
K\
o 05
‘\“ %e:é%/ N
S "”Q‘\e
Rcsklrcmnli
Laikas
S
>

1 pav. Konceptuali atsparumo kreivé [3]

1.2. Véjo jégainiy parky kibernetinio saugumo valdymas

Siekiant patobulinti véjo jégainiy kibernetinj sauguma yra efektyviai kuriami kibernetinio saugumo
modeliai, galintys valdyti rizikas ir padéti apsisaugoti nuo kibernetiniy grésmiy. Didéjant
kibernetinéms grésméms, véjo jégainéms gresia jsibroveliy, darbuotojy, organizuoty grupiy,
priesisky valstybiy ar teroristy iSpuoliai [30]. Siekdama pagerinti kibernetinj sauguma véjo jégainése,
»diemens Gamesa® sukiiré kibernetinio saugumo rizikos valdymo ir apsaugos modelj (zr. 2 pav.)
[37].
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Rizikos nustatymas »| Apsisaugojimas nuo grésmiy || Grésmiy aptikimas

1

Nuolatinis rizikos valdymas

v

a

Atsistatymas Reagavimas | kibernetinio saugumo incidenta

2 pav. ,,Siemens Gamesa™ Atsilaikymo prie$ kiberneting ataka struktiira, remiantis [37]

Kibernetinés rizikos vertinimas apima zinomy ataky metody modeliavima, sistemos ir naudojamy
protokoly pazeidziamumy analizg, ir darbuotojy paskyry saugumo vertinimus. Apsisaugojimas nuo
grésmiy vejo jégainése apima daugybe biidy, iskaitant duomeny Sifravima, ugniasieniy diegima,
tinklo segmentavimo priemones ir kitus saugumo sprendimus. Aptikimas apima sistemos biiseny
ivertinimg, naudojant pazangius aptikimo algoritmus, tokius kaip: Markovo modelis, Kalmano filtro
metodas ir kt. Atsizvelgiant | atakos padarinius, siekiant sumazinti pavojy, reikia turéti paruostus
planus ir Zinoti kaip reaguoti j kibernetinio saugumo incidentus [26].

Kita véjo jégainiy kibernetinj atsparumg didinanti struktiira, yra ,,Sandia National Laboratories*
(SNL) struktiira, kuri yra pranasesné uz ,,Siemens® atvejo struktiira. SNL sitilomas papildomas
apsisaugojimo zingsnis - dalijimasis kibernetinés atakos metu surinkta informacija su kitomis véjo
jégainiy organizacijomis.

Kibernetinis saugumas véjo jégainiy kontekste priklauso nuo kolektyviniy grupiy ir organizacijy
pastangy, kurios reikalauja bendradarbiavimo, dalijimosi informacija ir koordinuoty veiksmy
sprendziant kylanc¢ias kibernetinio saugumo probledmas. Uz sklandy ir saugy véjo jégainiy
eksploatavima atsakingi subjektai yra: interneto paslaugy teikéjai, savininkai/operatoriai, véjo
jégainiy jrangos gamintojai, komponenty tiekéjai. (zr. 3 pav.) [2].

Atsakingos sritys
Interneto paslaugy teikéjai Savininkas/operatorius Véjo jégaini Komp
irangos gamintojai e .
Internetas Tinklo perimetras ~ Véjo jégainés kontroles 1 bo> b3 Figiniai procesai su
ir SCADA sistemos Valdymo jrenginiai jutikliais ir valdikliais

Tinkl 5
db ﬁ B | 5 [\
G SBC

Antriné duomeny  Dyomeny saugyklos
S SeEY Gondolos

Tﬁ_ﬁi@

Serveriai

= s PLC o
Isarinis .-- | gesaense 2 PR iy
tmklas =N =3 l

L1 1 | Jungiklis 2
Ugniasiené ﬂiﬁ
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3 pav. Scheminis IT/OT infrastruktiiros vaizdas véjo jégainéje [2]
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»diemens Gamesa®, ,Vestas“, ,,GE“, ,Enercon“ ir ,Nordex“ yra pirmaujanios v¢jo jégainiy
gamintojos, kurios tai pat aktyviai deda pastangas sieckdamos pagerinti v¢jo jégainiy kibernetinj
sauguma. Kibernetinés grésmés gali sukelti didelg zalg jy reputacijai ir turtui, todél Sios jmones diegia
naujausias kibernetinio saugumo priemones, investuoja j pazangias technologijas ir sprendimus, kurie
leidzia uZztikrinti auksta apsaugos lygi nuo potencialiy kibernetiniy ataky. V¢jo jégainiy savininkai ir
operatoriai turéty aktyviai sekti iy jmoniy internetinius puslapius ir stebéti pateikiama kibernetinio
saugumo informacija bei patarimus. Sios jmonés daznai skelbia gerosios praktikos vadovélius,
rekomendacijas ir saugumo patarimus, kurie gali padéti stiprinti v€jo jégainiy kibernetinj sauguma.

1.3. Vé¢jo jégainiy parko funkcinis modelis

Funkcinis modelis parodo techning sistemos elgseng, jos veikimo struktiirg ir funkcionalumg (zr. 4
pav.). VJP funkcinis veikimo modelis susideda i$ penkiy sluoksniy. Pirmasis yra energijos
konvertavimo sluoksnis, kuriame véjo energija konvertuojama ] elektros energija tuomet ji
perduodama j pastotes, o i$ pastoCiy j elektros tinklg. Antrasis yra duomeny gavimo sluoksnis, Siame
sluoksnyje renkami reikalingi duomenys VJP valdymui ir stebéjimui. Treciasis apsaugos ir priezitiros
duomeny gavimo sluoksnis, kuris renka duomenis saugumo ir prieziiiros tikslais. Ketvirtasis valdymo
ir steb¢jimo sluoksnis, kontroliuoja energijos konversija ir stebi sistemos veikimg. Penktasis apsaugos
ir priezitiros sluoksnis, uztikrina VJP sauguma ir strukttirinj vientisumg trikdziy metu [3].

e e e R Y s s e -
by Ran_l-mfl_as apsaugos ir =8
apsaugos prieziaros signalai VIP I =5 %
sistema, V] sistema, VJP operatoriaus; "EE g
i~ === bukiés stebéjimo 2= 1= ==X biklés stebéjimo === r. . '] | 25 E
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1 : ] H : sistema e 8 _g &
| H H i : HERE
] H ) 1 H ] g 2
1 H ! | H -
1 signs L - ] "
H H J ]
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15 [ 2z | ' = H R [
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i EE  — =
ty |vivataymo B spomespasones i ] B
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L Eg stebéjimo | ir stebéjimo
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'
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I Elekiros tinklas

4 pav. Bendrojo OVJP funkcinis modelis. VJ —véjo jégainé, VIP — V¢jo jégainiy parkas istisinés rodyklés
yra energijos/materijos srautai, punktyrinés linijos signaly/duomeny srautai [3]

VIJP funkcinio modelio supratimas yra svarbus zingsnis siekiant jvertinti véjo jégainiy kibernetinj
atsparumg. Tai reiskia, kad kibernetinio saugumo grésmeés ir atsparumo priemones turi biiti jvertintos
kiekviename VJP modelio sluoksnyje, o kibernetinio saugumo kontrol¢ turi biiti koordinuojama
visoje VJP sistemoje.
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1.4. Saugumo praktikos ir rekomendacijos

V¢éjo jégainiy technologijy srityje labai svarbus nuolatinis kibernetinio saugumo metody tobulinimas
ir dalinimasis informacija tarp véjo jégainiy organizacijy. Bendradarbiavimo ir dalijimosi Ziniomis
tarp organizacijy skatinimas tampa itin svarbus siekiant sustiprinti bendra sektoriaus apsauga nuo
besivystan¢iy grésmiy. Sis iniciatyvus pozifris uztikrina nuolatinj véjo jégainiy saugumg ir
atsparumg, leidZziant] joms veiksmingai prisitaikyti prie biusimy i$Sukiy nuolat kintancioje
kibernetinio saugumo aplinkoje. JAV Energetikos departamentas pateikia geriausios saugumo
praktikos rekomendacijas kurios pateiktos pirmoje lenteléje [32].

1 lentelé. Rekomenduojamos véjo jégainiy kibernetinio saugumo praktikos [32]

M AL H AT i LI Aptikimas | Reagavimas ir atsistaymas
plétojimas apsisaugojimas
Skatinti ir teikti isteklius Lo - Mokytis geriaustpasintl it
kibernetinés saugos Atlikti klberr'le'tlnes saugos Islaikyt pilng greiciau prapesfl apie galimus
tvrimams vertinimus. ) F kibernetinius incidentus ar
Y : situacijos kenkejiska veikla.
Organizuoti kibernetinés supratlmg i
Organizuoti suinteresuoty higienos mokymus Slaplks Nust.a o kn.be.metmlo S
Saliy kibernetinio saugumo personalui. yeldmenis iratakomybes.
darbo grupes ir kibernetinio
saugumo vertinimus Naudoti efektyvius tinklo Paruosti reagavimo j
segmentavimo metodus. Naudoti kibernetinius incidentus planus.
isibrovimo
Skatinti tiekéjus organizuoti [ Tvarkyti kibernetinio turto aptikimo Savininkams ir operatoriams
klienty apklausas apie sgrasus, juos nuolatos metodus. jsteigti reagavimo j kibernetinius
kibernetinio saugumo atnaujinti. incidentus komandas, kurios
funkcijas. Dalyvauti daugiausia démesio skiria véjo
informacijos bendrinimo Naudoti jrenginiy energijai ir ekspertinéms
programose. autentifikavimo lygius. Nuolatos Zinioms.
o » stebéti ir
Taikyti tinkama fizing analizuoti tinklo Jgyvendinti reagavimo j
Visos suinteresuotosios | Pastaty ir rangos saugumo | duomenis dél | ipermetinius incidentus planus.
Salys turi dalyvauti atkarimo kontrole. anomalios
procese reaguojant Pardavéjams kurti veiklos ir | paslaugy teikéjams laiku pateikti
pokibernetinius incidentus. | kibernetiskai atsparias véjo| ~ 9reSmiy. atnaujinimus ir jrangos
energijos technologijas. pataisymus.

V] sektoriui reikalinga skaitmeniné ekosistema, kurios tikslas yra skatinti bendradarbiavimg ir
bendras inovacijas, suteikiant centring platforma, kurioje suinteresuotos Salys galéty keistis
informacija ir jZvalgomis, susijusiomis su v¢jo jégainiy sektoriumi [4].

Siekiant pagerinti V] atsparumg kibernetinéms grésméms, yra svarbu, kad j kuriama ekosistemos
platforma biity jtrauktos VJ kibernetinio saugumo tema. Tai leisty skleisti zinias apie VJ kibernetinio
saugumo rizikas, pazeidZziamumus, atsakomgsias priemones, geriausias praktikas ir sprendimus
budingas véjo jégainiy sistemoms. Skatinant bendradarbiavimg ir keitimasi informacija, ekosistema
organizacijoms padeéty sukurti kibernetinio atsparumo kultiira.

1.4.1. Kibernetinio saugumo technologiju efektyvumas véjo energijos sektoriuje

Tam, kad biity uztikrintas v&jo jégainiy tinkly kibernetinis saugumas, biitina tirti ir stebéti sistemos
atsparuma kibernetinéms atakoms. Tyrimo grupé sukiiré bandymy prietaisy skydelj, kuriame buvo
integruoti jspé€jimai, tendencijos ir metrika kuri padeda stebéti sistemos kibernetinj atsparuma [4].
Siame tyrime modeliuoti du ataky scenarijai. Pirmoji ataka buvo vykdoma nuotoliniu bidu,
pasisavinus prisijungimo duomenis ir pasinaudojant VPN kanalais. Antroji ataka vykdyta vietin¢je
aplinkoje, uzpuolikui sugadinus VJ dury uzrakta ir prisijungus prie vietinio tinklo. Abiejy ataky atveju
pagrindinis tikslas buvo pakeisti jégainés nustatymus. Tyr¢jai imitavo kibernetines atakas virtualioje
aplinkoje ir jvertino skirtingy saugumo priemoniy poveikj kibernetiniam ir fiziniam saugumui (Zr. 2
lent.).
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2 lentelé. Kibernetinio-fizinio atsparumo jvertinimas priklausomai nuo skirtingy saugumo jrankiy. SIEM —
saugos informacijos ir jvykiy valdymas. Informacijos teikimas kibernetinés saugos komandoms; HIDS —
pagrindinio kompiuterio jsibrovimy aptikimo sistema; NIDS - tinklo pagrindu veikianti jsilauzimo aptikimo
sistema; SOAR - Saugumo organizavimas, automatizavimas ir reagavimas, tai metodai, apibréziantys kaip
sustabdyti kiberneting atakg ir atsigauti nuo neigiamo poveikio [6].

Technologija| . . .. . .. P
Kibernetiné | .. - Prieigos Kibernetinis Fizinis
Sifravimas i SIEM HIDS NIDS SOAR
ataka kontrolé atsparumas | atsparumas
Bandymas
Nuotoliné . 38,5% 46,6%
1 TN Baziné
Vietiné 61,5% 17,2%
2 Nuotoliné X X 46,2% 100%
Vietiné 69,2% 100%
5 Nuotoliné % - 84,6% 100%
Vietiné 92,3% 100%
. s 0, 9,
4 Nu.ott.)llr'1e X X X 53,8% 100%
Vietiné 84,6% 100%
2. 0, 0,
5 Nuf)tt.)llr'1e X X X X 84,6% 100%
Vietiné 92,3% 100%

Sio tyrimo trediasis ir penktasis bandymai atskleidé, kad kai sistemoje yra jdiegtos

SIEM ir NIDS

technologijos, papildomos investicijos | HIDS ir SOAR saugumo priemong¢s, visiskai nereikalingos,
nes papildomai jdiegus Sias technologijas nei fizinis, nei kibernetinis atsparumas nepakito. Ataky
aptikimo technikas iSmaniajame tinkle galima suskirstyti j penkias kategorijas taip kaip pavaizduota
trecioje lenteléje [5].

3 lentelé. Kibernetiniy ataky aptikimo techniky privalumai ir trikumai [5].

Aptlkl.mo Funkcija Privalumai Trikumai
technika
Lokalizavimu Kibernetiniy ataky $altinio ar Maziau sudétingas. Nebtitina Ilgas sinchronizavimo ir

pagristi metodai

vietos nustatymas

zinoti tikslig kenkéjisko
vartotojo ar uzpuoliko vieta

apdorojimo laikas.

Dirbtinis Masininio mokymosi Paprastai didelis aptikimo Mokymosi procesui ir
intelektas algoritmais pagrijstos dideliy diapazonas ir maza klaidingo testavimui reikalingas
duomeny analizés aliarmo tikimybé. tinkamas duomeny rinkinys.
Prognozavimo Naudoja statistinius metodus ir | Dabartiniy ir istoriniy duomeny | NeiSsami ir prasta duomeny
modeliai laiko eiluc¢iy duomenis biisimy | analizé. Tendencijy supratimas. | kokybé, lemia netikslius
tendencijy ir elgsenos Nustato galima rizika ir rezultatus.
prognozei naudingas ateities galimybes.
Filtravimu Pagal nustatytas vertes stebi Lengvas jgyvendinimas. Paprastai i anksto

pagristas metodas

tinklo srauta, nustato
anomalijas ir jsibrovimus

Patikimas.

nustatomos kriterijy vertés.
Skai¢iavimo sudétingumas.

Isibrovimo
aptikimo sistema

Sistemos kurios nuolat stebi
tinklo srauta, tikrina saugumo
informacija ir aptinka

Nereikia centralizuoti.

Didé¢ klaidos tikimybé.
Naudoja daug atminties
iStekliy.

1.5. Vé¢jo jégainiy kibernetiniy ataky taikiniai

Véjo elektriniy parko valdymo sistema yra sudétinga sistema, apimanti jvairius jrenginius ir
komponentus, skirtus valdyti ir stebéti véjo jégainiy veikimag, gauti duomenis ir integruotis j elektros
tinkla. Véjo elektriniy parko valdymo sistemg sudaro SeSios esmings sritys: véjo jégainiy, duomeny
rinkimo ir steb¢jimo, partneriy ir demilitarizuotos zonos, elektros tinklo integravimo, kontrolés centro
ir darbuotojy prieigos tinklo sritys kurios su joms priklausanciais jrenginiais pavaizduotos penktame
paveiksle.
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5 pav. Véjo jégainiy parko valdymo sistemy architekttira [32]

V¢jo jégainés, kurios buvo idiegtos vienos pirmyjy véjo jégainiy sektoriuje, jos buvo projektuotos
netaikant kibernetinio saugumo reikalavimy, senos technologijos néra pritaikytos moderniems
saugumo reikalavimams [39]. Todél véjo jégainiy jranga reikia keisti i§ esmes, seny technologijy
naudojimas kelia grésme¢ kibernetiniam saugumui, nes sena jranga negali palaikyti naujausiy
programiniy jrangy. Vé&jo jégainiy saugumo problemos kilo dé¢l praeityje neapibrézty atsakomybés
riby, saugumo reikalavimy stokos, taip pat dé¢l pigiy SCADA ir saugos kamery sistemy, kurias
diegiant praeityje nebuvo atsizvelgiama j kibernetinj saugumg [40]. Atnaujinant senas ir diegiant
naujas kibernetinio saugumo technologijas véjo jégainése, ,,Europos véjo energijos asociacija“
rekomenduoja naudoti IEC62443 standartg [34].

,uUniversity of Tulsa® tyrime ,,Véjo jégainiy parko saugumas: atakos pavirsius, taikiniai, scenarijai ir
Svelninimas* teigia, kad sugadinti véjo jégainés j¢jimo dury spyng ir patekti j véjo jégaing uzteko
maziau nei minutés [14]. Patekus | v¢jo jégaing tyr¢jai ,,Ethernet™ kabeliu sujungé ,,Raspberry Pi*
mini kompiuterj ir PLC véjo jégainés valdiklj (zr. 6 pav.). Taip igavo ne tik atakuojamos véjo jégainés
stebéjimo ir kontrolés teise, bet ir pasieké kity tame paciame tinkle sujungty jégainiy valdymo
irenginiy IP adresus. Tinklo dizainas, kuomet tarp véjo jégainiy valdymo sistemy néra saugumo
mechanizmy, leidZia uzpuolikui nusitaikyti j kitas véjo jégaines [14].

6 pav. ,,Raspberry Pi* jrenginio prijungimas prie v¢jo jégainés kairéje, ,,Raspberry Pi* jrenginys desinéje
[14,64]
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Norint sumazinti fiziniy ataky rizika, svarbu jgyvendinti tokias priemones kaip anomalijy aptikimo
sistemos, USB prievado saugumas, fizinés prieigos kontrol¢, tinklo segmentavimas, prieigos
kontrolés ir autentifikavimo mechanizmai, turi buti rengiami reguliarlis saugumo vertinimai ir
mokymai, skirti darbuotojus informuoti apie kibernetinj sauguma. Igyvendindami Sias priemones VJ
operatoriai gali sustiprinti savo valdymo sistemy sauguma ir sumazinti galimas rizikas [14].

STATCOM (STATic synchronous COMpensator) tai jrenginys pagerinantis galios koeficientg ir
reguliuoja sistemos jtampa (Zr. 7 pav.). Sis jrenginys skirtas reaguoti j jtampos poky¢ius ir prireikus
tiekti reaktyviosios galios palaikymg véjo jégainiy sistemai. Klaidingy duomeny jvedimo ataka gali
paveikti generatoriaus valdymo sistemos kintamosios srovés jtampos jutiklj, ir pateikti sistemai
klaidingas AC jtampos vertes, kurios gali priversti ,,STATCOM® kompensuoti jtampos kritimg ir |
jégainés sistema tiekti pertekling reaktyviajg galig [12]. D¢l to gali prasidéti sistemos kondensatoriy
baterijy perteklinés reaktyviosios galios absorbcija, ir jtampos vertés gali pasiekti maksimalig vertg
[12]. Tai gali sukelti apsauginés generatoriaus jtampos kontrolés relés suveikimg ir generatoriaus
atsijungima nuo tinklo [16].

Indukcinis
generatorius Transformatorius

Zemos jtampos pusé

1
1|

B 333

Kondensatoriy
baterijos

Tinklas

!

STATCOM

7 pav. STATCOM statinis sinchroninis kompensatorius [23]

Siemens paskelbé véjo jégainése naudojamy pramoniniy rysSio produkty, naudojamy DHCP (angl.
Dynamic Host Configuration Protocol) pazeidziamuma, tokiuose kaip ,,RUGGEDCOM WIN5200*
(zr. 8 pav.). Tai pramoninis belaidzio rySio marsrutizatorius, naudojantis Wi-Fi, LTE, 4G, 3G rySius.
D¢l Sio pazeidziamumo uzpuolikas gali sukelti sistemos jrenginio perpildyma duomenimis (angl.
buffer overflow) [41]. CVSS jvertinimas Siam pazeidziamumui jvertintas 9,8 i§ 10, tai reiSkia
pazeidziamumas gali biiti nesunkiai iSnaudojamas ir gali pridaryti kritinés zalos valdymo sistemai.
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8 pav. ,,Siemens* ,,RUGGEDCOM WIN5200* panaudojimo schema [47]
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DHCEP priskiria jrenginiams IP adresus ir nustatymus. Uzpuolikas gali atakuoti sistema, jei suzino
unikalius IP adresus. Jei saugumo funkcijos yra apeinamos, uZpuolikas gali sukelia duomeny
perpildyma per specialy DHCP paketa, leidziantj jvykdyti kenkejisko kodo jvedima i sistema. Tai
gali lemti véjo jégaineés(-iy) i§jungimg ir jos jrenginiy sugadinimg [41].

Pleciantys véjo jégainiy parkams ir didéjant jy jtakai energetikos sektoriuje, valstybés institucijos turi
imtis veiksmy, kurie uztikrinty véjo jégainiy kibernetinj sauguma atsakingy Saliy, tinkama funkcijy
atlikimg. Turi buti priskirtos kompetentingos institucijos, kurios biity atsakingos uz reguliarius
kibernetinio saugumo auditus. Audity metu turéty biiti tikrinama ar yra véjo jégainése yra laikomasi
kibernetinio saugumo funkcijy, ar programiné jranga yra laiku atnaujinama, ar yra véjo jégainése yra
taikomos tinkamos fizinio saugumo priemonémis. Tokie auditai padidinty kibernetinio saugumo lygj
ve€jo jégainiy sektoriuje.

1.5.1. V¢jo jégainiy jutikliy saugumo aspektai ir autentifikavimo metodai

Véjo jégainiy jutiklius pagal jy svarbg galima suskirstyti | dvi kategorijas. Pirmajai kategorijai
priklauso ve¢jo jutikliai, kurie yra gyvybiskai svarbiis véjo jégainiy veikimui ir tiesiogiai veikia
elektros energijos gamybg. Tai apima véjo krypties, greic¢io jutiklius, menciy padéties, gondolos
pasisukimo padéties, rotoriaus greicio jutiklius ir t.t. Antroji kategorija apima jutiklius atsakingus uz
jrenginiy technine biikle, kurie naudojami stebéjimo ir prieziiiros tikslais ir néra tiesiogiai susij¢ su
elektros gamyba. Sie jutikliai apima vibracijos ir temperatiiros jutiklius, poslinkio jutiklius, tepalo,
alyvos lygio jutiklius, alyvos tepimo jutiklius, slégio jutiklius ir t.t. (Zr. 9 pav.)

Akselerometras Skystumo savybiu
Pavary dézés al
Greitiy dezes \ avarny dezes alyvos Lygio
Pozicijos Temperatirinial Pavary dézés alyvos

Menéiy pasisukimo Gllly

Slagio

Menéiy dinamikos

X Akselerometras
Turbinos menteliy
Transformatoriaus

Apvilu tempeatiros stebéjimui

Temperatlros
Statoriaus apvijy

| ™\ Akselerometras

Boksto pasvyrimo

Pozicijos

Boksato lygumo

9 pav. V¢jo jégaines jutikliai [49]

Informacijos perdavimas i$ jutikliy turi biiti anonimiSkas, apsaugotas nuo ataky ir greitas.
Kriptografinio rakty generavimo pagrijstas autentifikavimo metodas yra efektyvus apsaugos lygis,
kuris naudoja vienkrypte maiSos funkcijg ir rakty granding. Jutiklis siuncia uzklausg centrinei
stebéjimo sistemai, nurodydamas biiseng ir sugeneruotg grandinés rakta. Sistema naudoja rakta, kad
patvirtinty praneSimo autentiSkuma, palygina ji su ankstesniuoju raktu, ir procesas kartojamas, kol
jutiklis praeina visus nustatytus grandinés taskus [13].
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1.6. SCADA vaidmuo véjo jégainése ir SCADA sistemos saugumo isSukiai

SCADA tai Prieziiiros kontrolés ir duomeny gavimo sistema. SCADA yra bitina v¢jo jégainiy
priemongje. SCADA yra pagrindiné sgsaja tarp véjo jégainés operatoriaus ir vejo jégainiy parko
jrangos. SCADA sistema renka v¢jo jégainés jrenginiy, jutikliy, pavary, valdikliy duomenis, bei juos
vizualizuoja operatoriaus valdymo pulto ekrane (Zr. 10 pav).

Centrinis valdymo pultas Jutikliai

: . e o Véjo jégainé
operatorius Padéties, grei¢io pagreicio, 308
deformacijos, temperatiiros,
skys¢iy charakteristiky, jtampos,
Sroves ir t.t.
PriZiaréjimas
Veiki :
elklm? Sf;}lygos Pavaros
il Stebéji Pavary valdymo sistema
* Energijos gamyba, ebejimas an 4

* Avarinis stabdymas. Ehehccopgueush)

Komunikacija ir ataskaity Aktyvioji valdymo
teikimas sistema
Valdymo strategija

10 pav. V¢jo jégainiy valdymo sistemos architektiira [25]

Pagrindiniai jvesties duomenys i SCADA sistema apima véjo greiti, rotoriaus greiti, menciy zingsnj,
elektros energija ir temperatiirg kritin¢je srityje. Taciau kai kurios sistemos apima jtempimus,
jtempius (boksto, menciy), greitj, padét] (posiikj, pavaras, rotoriaus posvyrj, svyravimo kampa,
skysCio savybes ir lygius, elektros sistemg (sroves, jtampg, komunalinio tinklo charakteristikas),
apledéjimo salygas, apSvietimas, drégme) [25].

Elektros energijos paskirstymas ir transformacija vykdoma elektros pastotése, kurios yra vienos
svarbiausiy elektros tinkly komponenty. Pastotés darbo sutrikdymas gali sukelti dideliy tinklo
sutrikimy. Kadangi pastoCiy jrenginiai vis labiau skaitmeninami, automatizuojami ir susiejami su
1Soriniais tinklais, todé¢l pastotés tampa pazeidziamos kibernetiniy ataky.

2016 m. Ukrainos energijos skirstymo operatorius ,,Ukrenergo® patyré kenkéjiskos programos
,Crashoverride* ataka, uzpuolikai jsilauze | SCADA tinklg ir naudodamiesi ,,Siemens‘ kompanijos
RTU valdiklio pazeidziamumu, atidar¢ elektros pertraukikliy grandines, taip 225 000 Zmoniy SeSioms
valandoms neteko elektros energijos [31].

2015 metais ,,Sandworm Team® jvykd¢ kiberneting ataka prie§ Ukrainos energijos skirstymo
operatoriaus SCADA sistemas, atjungdama nuo elektros tinklo 30 pastoCiy ir be elektros palikdama
daugiau nei 200 000 klienty, pavogdama VPN kredencialus, naudodama nuotolinés prieigos
priemones ir paleisdama ,,DDoS* atakas ir operatoriaus sistemose jdiegdama modifikuota standziojo
disko valymo programiné jranga ,Killdisk®, todél buvo iStrinti duomenys i§ valdymo sistemy,
iskaitant UPS sistemas [7].

Siekiant uzkirsti kelig véjo jégainiy kibernetinéms atakoms ateityje, biitina sustiprinti tinklo saugumo
stebéjimo galimybes, apriboti prieigos taskus ir jdiegti tokias priemones kaip: dviejy veiksniy
autentifikavimas, bloky grandinés technologija, ir jsibrovimo aptikimo sistemas [15]. Ukrainos
energijos skirstymo operatoriaus patirtis rodo, kad reikia tobulinti ypatingos svarbos infrastrukttiros
objekty kibernetinio saugumo protokolus. Vyriausybés ir privacios organizacijos turéty investuoti ]
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savo darbuotojy mokymga ir naujausiy saugumo technologijy taikyma, kad apsisaugoty nuo
kibernetiniy ataky.

V¢jo jégainiy ir valdymo sistemoms apsaugoti yra taikomos prevencinés priemonés. Saugumo
priemonés yra bendras terminas, apimantis skirtingas priemones ir technologijas, kurios skirtos
uztikrinti, kad informacijos ir IT sistemos biity apsaugotos. ISskiriamos pagrindinés véjo jégainiy
saugumo priemoniy kategorijos pavaizduotos ketvirtoje lenteléje [5].

4 lentelé. Saugumo priemoniy privalumai ir trikumai [5].

Saugumo priemoné

Privalumai

Triukumai

Saugiis protokolai ir standartai

Lankstumas. Paprasta valdyti ir
prizitiréti.

Neéra labai saugiy protokoly iSmaniame
tinkle. Mazas rySiy pasirinkimas.

Kriptografija ir autentifikavimas

Kriptografiniy algoritmy nauda.

Konfidencialumas.

Igyvendinimo sudétingumas.
Ne visada efektyvus.

Isibrovimy aptikimo prevencija

Aukstas apsaugos lygis.

Reikia jgyvendinti su kitais atsakomuyjy
priemoniy metodais.

Sklaidos spektro metodai
(rySio signaly keitimas)

Aukstas apsaugos lygis.

Sudétingas jdiegimas.
Neefektyvus pralaidumas.

Darbuotojy mokymas

Paprastumas. Suteikia saugumo
ziniy darbuotojams.

Nepakanka apsaugoti ir uzkirsti kelig
nuo ataky.

Prieigos kontroleé ir kibernetinio
saugumo politika

Didelis mastelio keitimas.
Paprasta naudoti.

Neuztikrina apsaugos nuo ataky. Tinka
maziems tinklams.

JAV kibernetinio saugumo ir infrastrukttiros saugumo agentiira i$leido bendrg kibernetinio saugumo
patarima, jspéjantj, apie kibernetinius sukc¢ius kurie turi galimybe¢ gauti visg sistemos prieiga prie
keliy pramoninés valdymo sistemos (ICS) / prieziiros valdymo ir duomeny gavimo (SCADA)
jrenginiy: ,,Schneider Electric PLC*, ,,OMRON Sysmac NEX PLC* ir ,,OPC UA* serveriy, gave
prieiga sukciai gali nuskaityti, pazeisti ir valdyti paveiktus jrenginius [42].

Norint apsaugoti sistemy nuotolinés prieigos prie ICS (angl. Indsutrial Control System) ir jos
jrenginiai turi biiti apsaugoti keliy veiksniy autentifikavimu, slaptazodziai turi biti reguliariai
kei¢iami. Svarbu kad visy jrenginiy ir sistemy numatyti gamykliniai slaptazodziai biity pakeisti |
naujus ir unikalius slaptazodzius. ICS/SCADA sistemy apsaugojimui naudoti stebéjimo sistemas,
kurios yra sukurtos nuolatiniam ir automatiniam operaciniy technologijy (OT) tinklo stebéjimui [42].

2022 m. Siemens paskelb¢ véjo jégainése naudojamy ,,SIMATIC SCADA®“ HMI (zr. 11 pav.) kuris
bendru pazeidziamumy vertinimo baly (CVSS) vertinamas 9,9 balams i§ 10. Tai reiskia, kad
pazeidZziamumas yra priskiriamas labiausiai pazeidziamam, kritiniam saugos lygiui ir ] ji bitina
greitai reaguoti ir imtis veiksmy. Atrasti pazeidZziamumai gali leisti uZpuolikams iSplésti privilegijas,
stebéti, redaguoti arba iStrinti svarbias duomeny rinkmenas sistemoje [43]. Ataka inicijuojama
uzpuolikui sugeneravus duomeny rinkmeng su specialiu pavadinimu, kuriame yra specialieji zenklai:
kabutés ir pasvirieji briikSniai, tuomet | pavadinimg jSvirk§¢iamas nulinis baitas ir siun¢iamas
sistemai, sistema j gaunamg duomeny rinkinj, sureaguoja kaip j uzduotg komanda ir pradeda vykdyti
uzpuoliko komanda [42].
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11 pav. SIMATIC HMI jrenginys [47]

Norint apsaugoti véjo jégainiy sistemas nuo ataky, atsakingi asmenys uz véjo jégainiy sauguma turéty
nuolat stebéti naujausius kibernetinius pazeidziamumus ir jy iStaisymo biidus, taip pat rinkti
informacijg apie naujus iSpuoliy buidus, kad buty galima apsaugoti savo sistemas nuo naujy grésmiy.

1.7. Véjo jégainiy kibernetiniy ataky pasekmés

V¢jo jégainiy kibernetinés atakos gali turéti rimty ekonominiu, aplinkosaugos ir geros reputacijos
praradimo padariniy [34]. Kalbant apie kibernetinés atakos metu patirtus nuostolius juos gali atlyginti
draudimo kompanijos, bet draudimo jmokos po patirtos kibernetinés atakos didéty zenkliai, kadangi
nuostoliai gali siekti milijonus ar net milijardus eury [33]. Isilauzéliai véjo jégainiy sistemoje gali
paveikti valdymo sistemas, véjo jégainés jutiklius ir kitus jrenginius. Ataka i elektros valdymo
sistemos valdymo signalus, taip pat gali turéti neigiamy pasekmiy. ISjungiant generatoriaus ir jtampos
keitiklio Silumos ar vibracijos apsaugos funkcijas, gali atsirasti trumpalaikiai srovés svyravimai ir
vir§jtampiai, kurie gali sugadinti galios elektronikg ar net sukelti gaisrg [3]. Tokios atakos gali
priversti vejo jégaines veikti vir§ijant nustatytas saugumo ribas, o tai gali privesti prie tokiy procesy
kaip vejo jégainés jrangos pazeidimas ar poveikis energijos tinklo stabilumui (zr. 12 pav.) [18].

GRESMES PAZEIDZIAMUMAI POVEIKIS

Phising ataka leidZia neteisétam subjektui prisijungti su valdymo operatoriaus teisémis

Manipuliuojami keitiklio volt-var parametrai .— \

Perrasyti flash atmintj, sutrikdant keitiklio veikimg

Parametry ribiniy ver¢iy keitimas

Neteisingy aukstos/Zemos jtampos rodmeny jvedimas
(dél kuriy atsijungia elektros perdavimo grandinés)

(itampos $uoliai ir kritimai)

2
[rangos gedimai

[} Apsaugy atjungimas
01 (perkaitimo sistemy i§jungimas)
118 TINKLO NESTABILUMAS
11 Jutikliy duomeny manipuliavimas
Q 1 Neplanuota elekiros energijos sala V.
5 Autentifikavimo trukumas, Neteisingy galios i$ves¢iy komandos

todeél galima i§jungti anti-
saly apsauga.

Pazeistas valdiklis pakeitia galios-daznio vertes

Pertekliniy apribojimy suktrimas
Numatytosios aktyviosios galios ribiné verté pakeiciama j 0%

2

Daznio-galios parametry ketimas
RBAC trukumas leidZia netiséta prieigg

12 pav. Véjo jégainiy grésmes ir pazeidziamumai vedantys prie tinklo nestabilumo poveikio [18]
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1.7.1. Vé¢jo jégainiu kibernetinés atakos galin¢ios pakenkti elektros tinklo stabilumui

Elektros tiekimo sistema turi biiti sureguliuota taip, kad elektros gamyba visada atitikty elektros
vartojimo poreikius. Kai elektros gamyba virSija elektros vartojimo poreikius, tai gali sukelti
perpildyma ir gali sutrikdyti elektros tiekimo sistemg. PrieSingai, kai elektros gamyba yra mazesné
nei elektros vartojimo poreikiai, tai gali sukelti elektros tiekimo trikuma ar netgi elektros tiekimo
sutrikimus [30].

2022 m. ataky pries JAV elektros tinklus skaicius iSaugo 77 % ir pasieké rekordinj lygi [66].
Kibernetiné ataka iSjungianti vieng vé¢jo jégainiy parka, neturéty didelés jtakos tinklo balansui ir
nekelty realaus pavojaus aplinkai ar Zmonéms, taciau vienu metu atjungus kelis jégainiy parkus, tokia
ataka gali turéti reikSmingg itaka tinklo balansui [30]. Energetikos sistemy dinamiSkumas ir
patikimumas vis labiau priklauso nuo véjo jégainiy veikimo [8]. Didéjant véjo jégainiy skaiciui
pasaulyje, v€jo energija tampa vis svarbesne energijos gamybos dalimi, todél ateityje turés labai
didele jtaka elektros tinklo dinamikai ir patikimumui [16].

1.7.2. Kibernetinés atakos sutrikdé véjo jégainiy parky darbg

2022-02-24, tapacia diena, kai rusy kariuomené¢ jsiverzé j Ukraing, rusy kibernetiniai sukciai jsilauzé
i ,,Viasat“ bendrovés , KA-SAT* palydovinio interneto paslaugy teikéjo palydovo palydovinj rysj. Si
kibernetiné ataka sutrikdé dalj ryty ir vidurio Europos palydovinio rySio, todél ,,Enercon® prarado
nuotoling prieigg prie 5800 véjo jégainiy, kuriy bendras galingumas siekia 11 GW (zr. 13 pav.) [9].

LEGENDA

fie !
Paveiktos NATO oo
valstybiy teritorijos 2 .
Paveiktos NATO 3
sajunginkiy teritorijos

13 pav. ,,ViaSat“ palydoviniy anteny veikimo ribos [9]

Uzpuolikas naudojantis interneto prieigg per neatnaujintg VPN, pasieké operatoriaus ,,Skylogic®,
serveriy tinklg. Tuomet uzpuolikas galéjo jraSyti programinés aparatinés jrangos atnaujinima, kartu
su ja idiegdamas programine irangg pavadintg ,,AcidRain®, kuri i§tryné visus duomenis i§ modemy
operatyviosios atminties [9]. Atakos metu vé€jo jégainiy nuotolinis steb¢jimas ir valdymas tapo
nebeimanomas, v€jo jégainés persijungé i automatinio valdymo rezimg ir iSsijungé. Operatorius rysj
su jégainémis atkuré per alternatyvyji LTE/mobilyjj radijo tinklg. Véjo jégainés parkas buvo vél
paleistas po dviejy dieny [9]. Atlikti programinés jrangos atnaujinamai ar naujausiy saugos pataisymy
jdiegimas biity apsaugoje nuo tokio masto atakos.

23



Vokietijos veéjo jégainiy parko operatore ,,Deutsche Windtechnik 2022 m. balandzio ménesj, uzpuolé
iSpirkos reikalaujantys ,,Black Basta“ kibernetiniai suk¢iai, kurie darbuotojams iSsiunté apgaulingus
elektroninius laiskus, su apgaulingomis nuorodomis, kurias paspaudus i darbuotojy kompiuterj buvo
jdiegiama kenksminga programa. Programa sukiiré paslépta prieigos taska sistemoje, taip uzpuolikai
igavo nuotoling prieigg prie sistemos. UZpuolikai paveiké operatoriaus véjo jégainiy nuotoliniy
duomeny steb¢jimg. Praradus duomeny stebéjimg saugumo sumetimais buvo iSjungta 2000 véjo
jégainiy. Véjo jégainiy darbas pilnai buvo atnaujintas po dviejy dieny [45].

1.7.3. Jiriniy véjo jégainiy parky jungimo topologijos ir saugumo aspektai

Autorius apraso, kad i§jungus apsaugos sistemas, elektrg gaminanciai véjo jégainei nustatomas
nulinis menciy Zingsnio kampas. Pirmojo atakos scenarijaus metu kai atakuojama viena véjo jégainé
(zr. 14 pav.) generuojamos galios vertés sumazéjimas pastebimas tik manipuliuojamos elektrinés
ribose. Antrajame ir treCiajame scenarijuose (Zr. 14 pav.) vienu metu manipuliuojamos dviejy VJ
valdymo ir apsaugos sistemoms. Siais atvejais nenormalios elektrinés vertés i$plinta j kitas parko
elektrines. D¢l nepakankamos AC jtampos, suveikia aplinkiniy, jégainiy SCIG apsaugos sistemos ]
jos nutraukia elektros gamyba. Taigi sukimo momento pertriikis gali sukelti jtampos kritima, dél
kurio gali suveikti kity véjo jégainiy apsaugos [10].
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14 pav. Véjo jégainiy parko schema, pirmajame atakos scenarijuje atakuojama ,,VJ23“, antrajame atakos
scenarijuje atakuojama ,,VJ22“ ir ,,VJ23, treCiajame atakos scenarijuje atakuojama ,,VJ23*“ir,,VJ33“[10]

Trifazis trumpojo jungimo scenarijus jiriniame VJP, kuris jvyksta jégainés Zemos jtampos (690 V)
gnybtuose, gali lemti viso VIP issijungima [10]. Saltinio autorius kaip trumpojo jungimo prieZastj
pasirenka laiva, kuris uzkliudo VJ pamata, ir taip sujudina boksta, todél jégainés gnybtyne jvyksta
trumpasis jungimas. Remiantis autoriumi VJP buvo sujungtas spindulinés topologijos schema, todél
trumpasis jungimas jtakojo toje pacioje schemoje sujungty VJ atsijungima.

Spinduliné topologija (zr. 15 pav.), yra pigiausiai ir technologiskai lengviausiai jgyvendinama, ta¢iau
pati nepatikimiausia. IStyrus spindulinés topologijos schema sujungty VJ rysiy priklausomybe¢ nuo
viena kitos, gauta iSvada. Jeigu vienoje i§ VJ bus paZeistas komunikacijos ar jégos kabelis, jvyks
domino efektas — jégainés kurios sujungtos spindulinés topologijos schema tai pat gali prarasti
komunikacijos ar elektros perdavimo galimybe [19].
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15 pav. Véjo jégainiy parky topologijos [19]

Zvaigzdinés topologijos jungimo VJP jégos kabelis skirtas tik jos vienos generuojamai galiai
perduoti, todél parenkamas kabelis yra mazesnés vardinés galios, nei kitose jungimo topologijose, o
tai reiSkia kabelis yra pigesnis. Nors bendras viso VJP kabeliy ilgis ir montavimo islaidos didesnés,
nei kity jungimo topologijy. Remiantis atliktu tyrimu, patikimiausia VJ jungimo topologija yra
zvaigzdés. Zvaigzdés topologijoje jvykus trumpajam jungimui, ar komunikacijos kabeliy pazeidimui,
tai neturés jtakos kity tame paciame parke esanciy jégainiy darbui [19].

Jiros véjo jégainiy parke pagaminta elektros energija povandeniniu kabeliu siunc¢iama j krante
esancig pastote. IS pastotés elektros energija paskirstoma j elektros tinklg. Naudojant kintamos srovés
(AC) jtampa, perduodant elektros energija linijomis kurios virSija 100km, iSvengti dideliy elektros
energijos perdavimo nuostoliy ir jtampos kritimy, be kompensacinés jrangos yra nejmanoma [11].
Todél juroje tolimojo susisiekimo transmisijai vir§ 100 km, naudojama aukStos jtampos nuolatinés
sroveés (HVDC) perdavimo sistema (Zr. 16 pav.) kuri gali perduoti elektros energijos kelis Simtus
kilometry [48].

16 pav. Jiriniy véjo jégainiy parky jungimo bidai [48]

Povandeniniai juriniai kabeliai neturi tokios apsaugos, kuri uztikrinty jy fizine apsauga. Todél verta
sunerimti dél jy saugumo. Kadangi ,,BBC News* ir kitos naujieny agentiiros pranesa apie 2022 metais
lapkri¢io ménesj pirma karta pastebéta Rusy laiva kuris $nipinéjo véjo elektrinés prie Skotijos kranty.
Antra kartg laivas buvo pastebétas 2023 vasario ménesj prie Danijos kranty esanciy véjo elektriniy.
2023 mety balandzio 19 dieng ,,BBC News* ir kitos naujieny tarnybos pranes¢, kad remiantis naujais
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kaltinimais, Rusija vykdo vé&jo jégainiy ir rysiy kabeliy sabotavimo programa Siaurés jiiroje (zr. 17

pav.). Straipsnio autorius teigia, kad detalés gautos i§ bendro Danijos, Norvegijos, Svedijos ir
Suomijos visuomeniniy transliuotojy tyrimo [65].
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17 pav. Laivo kelian¢io grésme VIP Siaurés Jiiroje marsrutas [64]

Rusijos vykdoma véjo jégainiy ir ry$iy kabeliy sabotavimo programa Siaurés jiroje, kelia grésme
energijos tiekimui, ypa¢ turint omenyje, kad 2022 metais buvo susprogdintas ,,Nord Stream 2
dujotiekis. Galima teigti, kad ataka prie$ ve¢jo jeégainiy kabeliy tinklg biity vykdoma siekiant padaryti
kuo didesne zalg. Remiantis 2022 mety gruodzio ménesio ir 2023 vasario ir balandzio ménesiy
publicistiniais straipsniais, galima teigti, kad praeitame skyriuje autoriaus nagrinétas atakos
scenarijus, kuomet yra pazeidziamas jégos kabelis jungiantis véjo jégaines tarpusavyje, néra pats
aktualiausias tyrimas, kuris atspindint $iy dieny aktualijas. SusiklosCius pavojingai energetinei
situacijai Europoje, kuomet Rusija vykdo sabotavo programg prieS ve¢jo jégainiy kabeliy
infrastruktiirg reikia modeliuoti drastiSkesnius ir pavojingesnius atakos vektorius. Pavyzdziui kokia
itakg elektros tinklui gali padaryti didziausio jirinio véjo jégainiy parko jvadinio jégos kabelio
jungiancio su zemyniniu tinklu, pazeidimas (zr. 18 pav.).
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18 pav. Trumpojo jungimo scenarijus jiiriniame vejo jégainiy parke [10]

Povandeniniy jiiriniy VJP kabeliy tinklo pazeidimas turéty ilgalaike jtaka energijos tiekimui regione
ir sukelty ekonominiy nuostoliy. Todél biitina imtis atsargumo priemoniy ir uztikrinti v€jo jégainiy
sauguma, kad biity iSvengta tokiy incidenty. Tai pat svarbu turéti atsarginius planus, Zinoti, kaip
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reaguoti nutikus avarijoms. Tam iSsiaiSkinti, gali biiti naudojami elektros sistemos stabilumo
modeliavimai, tiriant visus galimus v¢jo elektriniy avarijy scenarijus.

1.8. Skyriaus iSvados ir apibendrinimai

Atlikus véjo jégainiy atsparumo tyrimy apzvalga nustatyta, kad kibernetinémis atakomis labiausiai
pazeidziami véjo jégainiy komponentai yra: kontrolés sistemos, valdikliai, duomeny perdavimo
marsrutizatoriai ir jutikliai. Dazniausiai prieS Siuos komponentus naudojami ataky tipai yra:
suk¢iavimo apsimetant atakos, kenkéjiSky programy atakos ir klaidingy duomeny jvedimo atakos.
Pagrindinés priezastys dé¢l kuriy nutinka kibernetinés atakos yra neatnaujinta programiné jranga,
fizinés prieigos saugos ir darbuotojy kibernetinés saugos mokymy trilkumas. Siekiant padidinti véjo
jégainiy kibernetin] atsparumg reikia jdiegti jsibrovimo aptikimo priemones, reguliariai atnaujinti
sistemas, vykdyti darbuotojy mokymus ir valdymo sistemai pritaikyti IEC62443 standarta, kuris yra
tinkamiausias véjo jégainéms.
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2. Véjo jégainiy kibernetinio atsparumo ir investiciju i kiberneting sauga jvertinimo metodika

Tiriamojoje dalyje pateikta metodika, kuri jvertina v¢jo jégainés atsparuma kibernetinéms atakoms ir
optimalias investicijas ] kiberneting saugg (zr. 19 pav.). Metodika susideda i$ keliy daly, pradedant
valdymo sistemos koncepcijy ir galimy pazeidziamy viety nustatymu. Taip pat bus taikomas Bajeso
tinklo atakos modeliavimas, kuris padés nustatyti galimy ataky kelius ir jy poveikj sistemai. Jei
zinomi atakos kelio komponenty pazeidziamumai, komponento jveikimo tikimybé ir CVSS
(Common Vulnerability Scoring System) reikSmes, randamos duomeny bazése. Jei atakoje
naudojamas nulinés dienos paZeidziamumas arba sistema yra testuojama, reikia naudoti CVSS
skaiciuokle.

Toliau, pagal pasirinkta metodika, apskaiiuojamas vidutinis laikas iki sutrikimo - MTTC (angl.
Mean Time to Compromise) ir vidutinis laikas iki atsigavimo MTTR (angl. Mean Time to Recover),
kad buty galima numatyti atakos poveikj véjo jégainés veikimui. Taip pat nustatomi veéjo jégainés
komponentai, kurie gali biiti paZeisti kibernetinés atakos metu, ir bus apskaiciuota galimy atakos
nuostoliy verte.

Toliau, vé€jo jégainés nuostoliai paskirstomi pagal galimy nuostoliy dydj, priskiriant jiems
produktyvumo funkcijas. Galiausiai, taikant Gordono-Loebo (GL) modelj, apskai¢iuojami
ekonominiai parametrai ir apskai¢iuojamos optimalios investicijos ] kibernetinj sauguma.

| Valdymo sistemos koncepcijos ir galimy pazeidZiamy viety nustatymas I

| Bayesian atakos grafiko modeliavimas I

| |

Jei Zinomi atakos kelio komponentu paZeidZiamumai,
tai kompoento jveikimo tikimybé ir CVSS randami
duomeny bazése

!

| Pagal pasirinkta metodika, apskai¢iuojami MTTC ir MTTR I‘—

Jei atakoje naudojamas nulinés dienos paZeidZiamumas arba
sistema yra testuojama. Naudojama CVSS skaiciuoklé

Véjo jégainés komponenty kurie gali biiti pazeisti kibernetinés
atakos metu nustatymas

v

| Galimy atakos nuostoliy vertés apskai¢iavimas |

!

Véjo jégainé nuostoliy paskirstymas pagal galimy nuostoliy dydj,
priskiriant jiems produktyvumo funkcijas

!

Ekonominiy parametry apskai¢iavimas pagal GL modelj, optimaliy
investicijy j kibernetinj sauguma radimas

19 pav. V¢jo jégainiy kibernetinio atsparumo vertinimo ir investicijy j kiberneting saugg jvertinimo
metodikos strukttra [20,21,27,]
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2.1. Véjo jégainiy kibernetinio atsparumo vertinimo metodika

Siame tyrime analizuotas véjo jégainiy kibernetinis atsparumas kibernetinéms atakoms ir vertinami
galimi saugumo tritkumai, siekiant padidinti jégainiy kibernetinj sauguma. Bajeso tinklo grafikas
Siame tyrime naudotas atvaizduoti sistemos jrenginiy priklausomybes ir rySius.  Sistemos
komponenty pazeidziamumo tikimybiy apskai¢iavimui naudojama CVSS vertinimo skai¢iuoklé.
Valdymo sistemos koncepcija ir galimy pazeidziamy viety nustatymas yra vieni svarbiausiy veiksmy
kibernetinés atakos modeliavimo procese. Tai leidzia suprasti, kurias sistemos vietas ir kaip
kibernetinés atakos gali paveikti valdymo sistemg. V¢jo jégainiy valdymo struktiira pavaizduota 20
paveiksle.
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20 pav. V¢jo jégainiy valdymo struktiira [24]

2.2. Kibernetinés atakos modeliavimas: Bajeso ataky grafikas

Bajeso ataky grafikas yra skirtas atvaizduoti sistemos priklausomybes ir rySius (zr. 21 pav.).
Kibernetiniy suk¢iy, kurie atakuoja véjo jégaines, pagrindinis tikslas yra jgauti valdymo teise¢
sistemoje. Tam reikia jveikti apsaugos komponentus, kad biity igauta Sakniné valdymo teisé¢ (angl.
root) [20]. Bajeso atakos grafikas yra abstraktus biidas vizualizuoti komponenty ir rysiy
priklausomybes. Jis pateikia grafinj vaizda, kuriame komponentai yra mazgai, o tarp jy esantys rysiai
zymimi linjjomis. Kiekvienam komponentui galima priskirti savybes, teises ar pazeidziamumus,
kurie gali biiti simboliais arba raSmenimis. Pavyzdziui, "SSH" gali reiksti SSH prieigg su tam tikra
identifikacija arba teisémis, o "ftp_rhost" gali rodyti FTP rysj su konkreciu prieigos tasku [20].
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21 pav. Principiné sistemos valdymo schema kairéje, Bajeso atakos grafikas desingje [20]

Pazeidziamumas yra sistemos, tinklo ar programinés jrangos savybé, dél kurios jos gali buti
prieinamos arba pazeistos. Tai yra tam tikri triikumai arba spragos, kurios leidzia potencialiems
uzpuolikams jsibrauti, patekti arba paveikti sistemg, pazeidziant jos saugumg arba neleidziant jai
veikti kaip numatyta. Pazeidziamumas gali biiti techninés, dizaino, programinés jrangos arba
zmogiSkosios klaidos rezultatas. Norint jveikti sistema saugan¢ius komponentus, reikia iSnaudoti jy
pazeidziamumus, tod¢l uZpuolikai ieSko ir naudoja spragas ar silpngsias vietas, kurios leidzia
prasibrauti pro saugumo komponentus ir gauti neleisting prieigg ar kontrolg. Yra du pagrindiniai tipai
galimy pazeidziamumy. Pirmas tipas yra zinomi pazeidziamumai, kuriy duomenys yra vieSai
prieinami. Antrasis tipas yra nulinés dienos pazeidziamumai, tai tokie pazeidziamumai kurie yra
nauji, ir apie juos duomeny bazése informacijos néra.

Jeigu modeliuojamoje atakoje yra naudojama nulinés dienos pazeidziamumo ataka, kuri néra viesai
zinoma ir kurios pazeidziamumo balai néra vieSai paskelbti, tai pavienio mazgo pazeidziamumo

tikimybé apskaiciuojama pagal (1) formule [17].

CVSS
p(E) = —~ (D

Modeliuojant ataka, kurioje naudojami Zinomi pazeidziamumai, tai valdymo sistemos komponenty
pazeidziamumai vertinami naudojantis pazeidziamumy duomeny bazémis, tokiomis kaip:

— NVD (angl. National Vulnerability Database) nuo 2005 m., veikianti JAV vyriausybés
finansuojama duomeny bazé, kurioje pateikiama informacija apie jvairiy programinés jrangos
produkty pazeidziamumus. NVD duomeny bazg valdo ,,Nacionalinis standarty ir technologijy
institutas - NIST (angl. National Institute of Standards and Technology) [50].

— CVE (angl. Common Vulnerabilities and Exposures) tai duomeny baze¢ kuri nuo 1999 mety
vieSai dalinasi informacija apie bendrus programiniy jrangy ir sistemy pazeidziamumus ir
poveikj jiems. CVE valdo ,,Sertifikuotas informaciniy sistemy auditorius® - CISA (angl.
Certified Information Systems Auditor CISA) [51].

Penktoje lentel¢je pateikiami CVE duomeny bazéje pateikty komponenty pazeidziamumy
identifikavimo kodai, pazeidziamumo balai ir pazeidziamumo iSnaudojimo tikimybiy duomenys:

30



5 lentelé. CVE pazeidziamumy lentelé [17].

Komponentas
o .. Duomeny Programy
Ugniasiené Jungiklis . .
serveris serveris
Duomenys
CVEID CVE 2020-5148 | CVE 2020-12523 CVE-2017-7907 CVE 2020-25188
CVSS jvertinimas 8,2 9,1 6,6 7,8
Tikimybé jveikti 0,82 0,91 0,66 0,78
komponenta, p(E)

2.3. CVSS: Programinés jrangos ir sistemy pazeidZiamumo balo vertinimo jrankis

CVSS (angl. Common Vulnerability Scoring System) tai standartizuota kompiuteriniy sistemy ir
programinés jrangos vertinimo sistema, naudojama galimo pazeidziamumo poveikio nustatymui.
CVSS balo apskaiCiavimas yra metodas, kuris leidzia organizacijoms jvertinti pazeidziamumy
rimtumg ir nustatyti tinkamas saugumo priemones bei veiksmus. CVSS yra skirta jvertinti
programinés, aparatinés jrangos ir programinés jrangos spragy technines charakteristikas [52].

Base Scores
10.0 ¢

nist.gov,

Temporal

Environmental

f Common Vulnerability Scoring System Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS
standards guide to fully understand how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence
such that the Base Score is used to calculate the Temporal Score and the Temporal Score is used to calculate the Environmental Score.
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CVSS Base Score: 10.0
| Impact Subscore: 6.0
Exploitability Subscore: 3.9
CVSS Temporal Score: 8.4
CVSS Environmental Score: 6.8
Modified Impact Subscore: 5.9
Overall CVSS Score: 6.8

Show Equations

AV:N/ACGL/PR:N/ULEN/S:C/C:L/I:H/AH/E:U/RL:T/RC:R/CR:L/IR:X/AR:X/MAV:A/MAC: H/MPR: X/MULX/MS: X/MC:X/MEX/MAX

CVSS pagrindinio jvertinimo matavimo ribos yra nuo 0 iki 10, auksStesnis jvertinimas rodo didesn¢
sistemos komponento jveikimo tikimybe ir paZeidimo jtakg atakuojamam komponentui ar sistemai
(zr. 6 lent.). CVSS balg galima apskaiciuoti Jungtiniy Valstijy ,,Nacionalinio Standarty ir
Technologijy Instituto* (NIST) pateikiamag naujausios (3.1 versijos) CVSS baly skaiciuoklé (zr. 22

pav.) [53].

22 pav. NIST CVSS skaiciuoklés rezultaty vaizdas [53]

6 lentelé. CVSS pagrindinio pazeidziamumo balo vertinimo skirstymas [53].

PazZeidimo poveikio sunkumo ir CVSS
iSnaudojimo galimybés vertinimas ivertinimas
Néra 0
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CVSS skaiciuokléje apskaiCiuojamos trys metrikos grupés: pagrinding, laikinoji ir aplinkos (zr. 23
pav.). Pagrindin¢ vaizduoja vidinius pazeidziamumo atributus, kurie laikui bégant iSlieka pastovis,
pavyzdziui, tai gali apimti sistemos autentifikacijos arba duomeny saugumo aspektus. Laikinoji grupé
apibiidina pazeidZziamumo pozymius, kurie laikui bégant keiciasi, pavyzdziui, tai gali bati sistemos
atnaujinimai, programings jrangos versijy arba atlikty jrenginiy pakeitimy padariniai. Aplinkosaugos
grupé nurodo pazeidziamumo savybes, kurios yra unikalios vartotojo aplinkai [53].

Pagrindiné metrika Laikinoji metrika Aplinkos metrikas
Akos veldoris Poveikis ISnaudojimo Konfidencialumo
konfidencialumui kodo branda reikalavimai
Atakos Poveikis Zalos Vientisumo
sudétingumas vientisumui iStaisymo reikalavimai
Reikalinga Poveikis Prane$imo Pasiekiamumo
privilegija pasiekiamumui patikimumas reikalavimai
Vartotojo . .. Pakeista pagrindine
saveika TLalkymoisrtis metrika

23 pav. CVSS metrikos ir jy bala sudarantys subjektai [52]

Kiekvienas CVSS skaiciuokl¢je padarytas pasirinkimas padaro jtakg galutiniam jvertinimui (Zr. 24
pav.).

Metrika Metriné verté Skaitiné verté Metrika | Metriné verté Skaitiné verté
Tinklas 0,85 Pasiekiamumas, angl.  AukStas 0,56
Atakos vektorius, angl. Attack Gretimas 0,62 Availability (A) (reikémés Zemas 0,22
Vector(AV) Vietinis 0,55 ir modifikuotiems) Néra 0
Fizinis 0,2 Neapibrézta 1
Atakos sudétingumas, angl. Zemas 0,77 Kodo i$naudojimo Aukstas 1
AttackComplexity(AC) Aukstas 0,44 metrika, angl. Exploit Funkcinis 0,97
Neéra 0,85 Code Maturity(E) Koncepcijos jrodymas 0,94
Zemas 0,62 (arba 0,68 Nejrodyta 0.91
- P jei taikymo sritis Neapibrézta 1
Reu.{aAlmga P llVlle.gIJa‘ a0l pakeista) i 7 ’ Nepasiekiamas 1
Privileges Required (PR) . Istaisymo lygis, angl. Sprendimo bidas 0.97
Aukstas 0.27 (arba 0.5 RemediationnLevel (RL) p, i i i
jel taikymo sritis Laikinas pataisymas 0,96
pakeista) Oficialus pataisymas 0,95
Vartotojo sgsaja, angl. User Néra 0,85 " i Neapibreztas 1
Thitetaction I:UI} Railéaliiiaas 0.62 Pranesimo pﬂ[lklmlll]]a& Patvirtinti 1
- S 2 angl. Report Confidence i
Konfidencialumas, angl. Aukstas 0,56 (RC) Pagristas 0,96
Confidentiality (C) (reikSmés ir Zemas 0,22 NeZinoma 0,92
modifikuotiems) Neéra 0 Konfidencialumo NeapibréZtas |
L . Aukstas 0,56 reikalavimas / vientisumo Aukstas 1.5
v'emlfm}la_s* angl. Integrity (T) Faitiad 022 reikalavimas / prieinamumo Zemas 1
(reik8mes ir modifikuotiems) Nema 0 teikatavitnag Néra 05
Pasiekiamumas, angl. AukStas 0,56
Availability (A) (reik¥més ir Zemas 0,22
modifikuotiems) Néra 0

24 pav. CVSS metriky ver¢iy skaitinés vertés [52]

2.4. Vidutinis laikas iki sutrikimo ir vidutinis remonto laikas

Vidutinis laikas iki sutrikimo - MTTC yra vienetas, kuris placiai naudojamas kiekybiskai jvertinti
kibernetiniy ataky daznuma ir jy poveiki (zr. 25 pav.) [24]. MTTC parametro laiko ribos prasideda
nuo laiko momento, kuomet uzpuolikas pradeda atakos paruosiamuosius veiksmus iki laiko kuomet
prasideda aktyvi kibernetinés atakos faz¢ ir sistema pajunta pirmuosius atakos veiksmus. Pavyzdziui
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tai gali buti laikas nuo uzkrésty laiSky iSsiuntimo darbuotojams iki véjo jégainiy valdymo sistemy
i§jungimo.

Yra daugybé kibernetinio saugumo irankiy ir paslaugy, kurios gali padéti apskaic¢iuoti MTTC verte
specifinei sistemai. Kibernetinio saugumo metrikos skai¢iavimas ir jy naudojimo metodika gali skirtis
priklausomai nuo to, kokia sistema yra vertinama ir kokie yra naudojami vertinimo kriterijai. D¢l to
neegzistuoja universali MTTC skai¢iavimo metodika ar jrankis, kuris buty tinkamas visiems
atvejams. Daznai tyrimuose naudojama MTTC apskaiciuojamas pagal (2) formule [20].

—xk
(cvss(e)) xem (2)
¢ia: x - atakos kelio komponenty skai€ius pro kuriuos uzpuolikui reikia prasibrauti norint pasiekti

MTTC = (dien.paieid. isn.+ ) + (dien..paieid. iSn.+5,8 *

cvss(e)

kibernetinés atakos tiksla; k - bendras pazeidziamumy, skai¢ius; m — bendras programinés jrangos
subjekty skaiCius; cvss (e) - CVSS vertinimo sistemos pazeidziamumo (angl. exploitability)
jvertinimas; 5,8 - ,,McQueen* iSkelta hipotez¢ gama duomeny patikslinimas, kurio vidurkis yra 5,8
dienos [20].

Vidutinis remonto laikas - MTTR, yra bendras laikas reikalingas normaliam sistemos darbo
atstatymui. MTTR laikg sudaro: gedimo identifikavimo trukmé, gedimo paSalinimas, laikas
reikalingas jrangos gavimui, jrangos jdiegimui, bei galutiniam sistemos darbo patikrinimui (zr. 26
pav.) [23, 54]. MTTR yra naudingas elektros generavimo netiekimo skai¢iavimuose, ypac jei véjo
jégainés patiria prastovas dél véjo jégainiy gedimy ar remonto darby.

MTTC
MTTR
D Sistemos normalios
Sistemos veikimo dia nozavimasj veikimo biiklés atkurimo Sistemos veikimo
buklé normali g veiksmai buklé normali

a

Lai;as

Sistemos stebéjimo ir
paruoSiamuyjy atakos
veiksmy pradzia

Sistemos atkurimo
veiksmy pradzia

25 pav. MTTC ir MTTR veikimo ribos

2.5. NERC kibernetiniy incidenty vertinimo sistema

Kibernetinis incidentas — jvykis ar veika, kuri sukelia ar gali sukelti neteiséta prisijungimg ar sudaryti
salygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rySiy tinklo ar pramoniniy
procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant valdymo perémimg, informacinés
sistemos, elektroniniy rysiy tinklo ar pramoniniy procesy valdymo sistemos veikimg, sunaikinti,
sugadinti, iStrinti ar pakeisti elektroning informacijg, panaikinti ar apriboti galimybe naudotis
elektronine informacija, taip pat sudaryti salygas pasisavinti ar kitaip panaudoti neviesa elektroning
informacija tokios teisés neturintiems asmenims [55].
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7 lentelé. Kibernetiniy ataky klasifikacijos schema [38]

Rizikos lygis

5 lygis
(avarinis)
juodas

Bendras apibiidinimas

Pasekmés

Kibernetinis incidentas, pazeidzia,
sutrikdo CVS, atsakinga uz
funkcinio subjekto ypatingos
svarbos uzduociy atlikima.

Kibernetinio saugumo incidentas, keliantis grésme sistemos
saugai ir BESIVS patikimumui. Incidentus kurie sutrikdo
CVS sistema, atsakingg uz funkciniy uzduociy atlikimga reikia
pranesti atsakingoms institucijoms.

Kibernetinis incidentas, susijes su
EPKSS arba EAP sistemos
pazeidimu ar sutrikdymu, arba

Kibernetinio saugumo incidentas keliantis grésmeg sistemos
saugai ir BESIVS patikimumui, reikia nedelsiant reaguoti,
apie juos pranest, jskaitant EPKSS ar EAP sistemy pazeidimus

bandymu pazeisti CVS. ar sutrikimus arba bandymus pakenkti CVS.
3 lveis Kibernetinis incidentas, kuriuo Bandymas pakenkti EPKSS, nekelia grésmés sistemos
4 buvo bandoma pakenkti EPKSS saugumui ar BESIVS patikimumui, taciau vis tiek reikia imtis
(Aukstas) . . . . . .. . . R
oranZinis arba EAP sistemai arba ja veiksmy. Kibernetinio saugumo incidentas, apie kurj biitina
sutrikdyti. pranesti kaip apie bandyma pakenkti EPKSS.
2 lygis Kibernetinis incidentas, kuris Incidentas, kuris yra kenkéjiskas ar jtartinas, taciau nekelia
(Vidutiniskas) | nebuvo konkreciai nukreiptas | grésmés saugumui ar BESIVS patikimumui. Reikia imtis
geltonas taikoma sistema ar perimetra. veiksmy, kad biity i§vengta tolesnés zalos sistemai.
1 lygis Kibernetinis incidentas, kuris
(Zemas) tyrimo metu, nebuvo pripazintas Kibernetinis incidentas, nekeliantis grésmés saugumui.
zalias kenkéjiskas ar jtartinas.
0 lygis e . L . L
(Minimalus) Nereik$mingi kibernetiniai Kibernetiniai jvykiai, kuriy nereikia tirti ir kurie néra
baltas jvykiai. kibernetiniai incidentai. Tai nekelia grésmés saugumui.

NERC (angl. North American Electric Reliability Corporation) kibernetiniy incidenty vertinimo
sistema [38]. Naudojantis Sia sistema galima klasifikuoti potencialius incidentus pagal jy sunkuma
ir rizika, pagal tai parenkant reagavimo veiksmus. Kibernetinés atakos pagal prasiskverbimo i

valdymo sistemg giluma yra skirstomos j 5 lygius (zr. 7 lentelg.)

Vidinio tinklo nuskaitymas i§ nezinomo Saltinio, po kurio s¢kmingai prisijungta prie EACMS INP ir
tada sekes bandymas prisijungti prie pagrindinio valdiklio (zr. 26 pav. raudonas vektorius) pagal
NERC ,,KIVS* kaip raudono rizikos lygio ataka. Vidinio tinklo nuskaitymas i$ nezinomo $altinio, po
kurio sékmingai prisijungta pric EACMS INP ir pagrindinio valdiklio (Zr. 26 pav. juodas vektorius)
Sis rizikos lygis vertinamas juodu rizikos lygiu — paciu pavojingiausiu. (Zr. 26 pav. N1, N2, N3, N4,
N5) atakoms nepavyko prasibrauti pro sistemos apsaugas. Pagal NERC standarta kibernetiniai
incidentai, dél kurio reikia atlikti tyrimus pateikti (26 pav., N3, N4, N5, N6, N7).

Kenkejiskos EPKSS 5
programos
pmelga Q/l

\

\Prielga prié sistemos

A .
Internetas )’ ‘ Sistemos ugniasiene

wos | 1o
(M ini malu 3| (2emas)
| = - ballas | zalias.
- i
: ~

Pnerga prie sistemos

Tinklo ribos \

Nau]al idiegtas

uotoling prieiga

Tirikos e
Sistemos ugniasiene
2 tygis Slygs
(vidutinigkas) | (Aukitas)
gellanas | orangin Internetas |
—

sistemos slebeﬁmu

jrankis
@ \ @ |
Erfhon Esamas
sistemos ’
;1ebeﬂmu

—

/

Kerkéjiskos
programos

prieiga ,L!J \
\“ Kenkejiskos \

Pr\enga prie sistemos

/7 @ Tinklo ribos
Kenkéjiskos
programos [ FEKSS
prieiga |
% EPKSS |
numclmé -

programos.
prieiga L

383
£

,@
—

T EPKSS ’
nuotoling
4 prigiga /

Centriné jrankis
SCADA valdymo / \
. stotis
ribos /
\ Centrine /
valdymo
) ) / \ stotis /
Elektronis apsaugos perimetras / \ Eleklroninis apsaugos penmelras /

26 pav. Galimi valdymo tinklo kibernetinés atakos vektoriai
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Uzkardos yra svarbus tinklo saugumo komponentas, naudojamas srautui tarp skirtingy tinklo
segmenty arba tarp tinklo ir interneto stebéti ir valdyti. Uzkardos sugeneruotuose zurnaluose yra
i$sami informacija apie srautg, kuris pra¢jo per uzkarda, jskaitant srauto Saltinj ir paskirties vieta,
naudojamo protokolo tipg ir visus uzkardos veiksmus [38]. Perziliréje Zurnalus, tinklo
administratoriai ir saugos darbuotojai gali gauti vertingy jZvalgy apie tinklo veiklg ir nustatyti galimas
saugumo grésmes ar pazeidziamumus .

2.6. Véjo jégainés investicijy j kibernetinj saugumg nustatymo metodika

SNL Jungtiniy Valstijy Energetikos departamentui pateiktoje ,,Véjo energijos sistemy griidinimo nuo
Kibernetiniy grésmiy ataskaitoje®, tyréjai GL modelj, pritaiko véjo jégainiy sektoriui, $is modelis
padeda nustatyti véjo jégainiy investicijy i kibernetinj sauguma dydj ir parodo kaip investicijos gali
sumazinti galimus nuostolius.

Véjo jégainés investicijy | kibernetin] saugumag nustatymo modelj sudaro trys dedamosios. Pirmoji
dedamoji yra kibernetinés atakos metu patirty, numatomy nuostoliy rinkiniy sudarymas, pagal
svarbumg. Antroji modelio dedamoji yra kiekvieno rinkinio pazeidziamumo jvertinimas remiantis
zalos dydziu. Tai reiSkia, kad reikia jvertinti kiekvienos informacijos rinkinio ar turto pazeidimo
tikimybe. Trecioji dedamoji yra investicijy produktyvumo funkcijos nustatymas ir priskyrimas
kiekvienam informacijos ar turto rinkiniui. Produktyvumo funkcija parodo kaip investicijos i
kibernetinj saugumg gali sumaZzinti numatomus nuostolius [1].
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3. Vé¢jo jégainiy kibernetinio atsparumo tyrimas

3.1. Vé¢jo jégainiy kibernetinio atsparumo vertinimas

Nulinés dienos pazeidziamumo iSnaudojimas yra kibernetin¢ ataka, kurios metu pasinaudojama
programinés jrangos, aparatinés jrangos ar programinés jrangos saugumo trikumu, kuris dar néra
vieSai zinomas ir néra apraSytas pazeidziamumy duomeny bazése. Terminas ,nulin¢ diena“
vartojamas, nes tarp pirmg kartg aptikto sistemos pazeidziamumo ir to sistemos pazeidziamumo
iSnaudojimo, néra jokiy tarpiniy dieny, t.y. ataka yra vieSai zinoma nulj dieny. D¢l Sios savybés
nulinés dienos iSnaudojimai ypac pavojingi, nes dazniausiai naujiems pazeidziamumams néra jokiy
Jmanomy pataisy ar priemoniy, apsauganc¢iy nuo atakos [1,20].

Zinant véjo jégainés valdymo struktira, kibernetinés atakos tipa galima sudaryti atakos modelj.
Priimama, kad uZpuolikas panaudoj¢s suk¢iavimo uzkréstais elektroniniais laiSkais ataka (angl.
phishing), gauna nuotoling prieiga prie darbuotojy tinklo kompiuterio. UZpuolikas turintis nuotoling
prieiga prie darbuotojo kompiuterio, iSnaudoj¢s nulinés dienos pazeidZziamumg prasibrauna pro
darbuotojy prieigos ugniasien¢ (Zr. 28 pav.). Naudojantis tuo paciu nulinés dienos pazeidziamumu
prasibrauna pro sistemos ugniasien¢ ir pasiekia norimg atakos tiksla — SCADA serverius, bei jgauna
sistemos valdymo teisg¢, bei galimybe iSjungti apsaugos sistemas ir v€jo jégaines (zr. 28 pav.).

Tinklo ugniasienés

e (4‘ 7) [ vartOTojas (7) -
Stebéjimo stoties ugniasiené LAN tinklas \ / Duomeny serveris

Vartotojas (4)

Stebéjimo stotis

Vartotojas (3)

"Si " technik; X
s el fto(3,6) ~ ———> Vartotojas(6) ——> (5/6/7,t/m/d) -
Vartotojas (2) Gamintojo ugniasiené Mar3rutizatorius / Sistemos ugniasiené \ Valdiklis
Darbuotojo Nr. 2 PC
e e (1/2' 5) VanOTojas (5) -
/Darbuotojq ugniasiené LAN tinklas SCADA serveris

Vartotojas (1)

Darbuotojo Nr. 1 PC

27 pav. Sumodeliuotas atakos modelis

Kadangi MTTC radimo formul¢je (3) naudojamas CVSS iSnaudojimo jvertinimas, pagal CVSS
metodikoje pateikiamg iSnaudojimo jvertinimo radimo formule (3), matome, kad iSnaudojimo
jvertinima lemia: koeficientas, atakos vektoriaus, atakos sudétingumo, reikalingy teisiy ir vartotojo
s3sgjos parametrai [52].

ISnaudojimo jvertinimas = 8,22 x Atakos vektorius % Atakos sudétingumas x Reikalingos teisés x
Vartotojo sasaja. 3)

Pagal priimta atakos model] parametrai parenkami taip:

Atakos vektorius (angl. attack vector): tinklas, nes ataka prasideda nuotoliniu biidu per internetinj
tinkla, naudojant suk&iavimo (phishing) uzkréstus elektroninius laiskus. Sis aspektas yra atitinkamas,
nes ataka vyksta per tinkla.
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Atakos sudétingumas (angl. attack complexity): maza, nes tai reiskia, kad ataka gali biiti jgyvendinta
su minimaliu sunkumu ir i§tekliy panaudojimu. Sis aspektas yra atitinkamas, nes ataka jgyvendinama
naudojant suk¢iavimo elektroninj laiSka.

Reikalingos privilegijos (angl. privileges required): néra, nes atakai jgyvendinti nereikia jokiy
privilegijy, tai reidkia, kad ji gali bati vykdoma neturint specialiy prieigos teisiy. Sis aspektas yra
atitinkamas, nes uzpuolikui nereikia turéti specialiy prieigos teisiy, jis gali prieiti darbuotojy tinklo
kompiuterj nuotoliniu biidu.

Vartotojo sgveika (angl. user interaction): néra, nes laiSkas gali atrodyto kaip tikras ir patikimas,
darbiniams reikalams skirtas laiskas. Zmonés gali biti lengvai apgauti ir nesuprasti, kad jie susiduria
su kenksmingu laisku.

Tai pat jvedami poveikio parametrai naudojami poveikio ir pagrindiniam jvertinimui apskaiciuoti:

Konfidencialumo poveikis (angl. confidentiality impact): aukstas, gali padaryti zalos vejo jégainés
sistemos konfidencialumui. Tai reiSkia, kad uzpuolikas gali gauti nepageidaujamg prieiga prie
konfidencialios informacijos, pvz., verslo plany, finansiniy duomeny ar kitos jautrios informacijos,
kuri gali buti naudojama jvairiems tikslams, jskaitant ekonoming Zalg ar reputacijos praradima.

Vientisumo poveikis (angl. impact metrics): aukStas vientisumo poveikis reiskia, kad ataka gali turéti
didel¢ neigiamg jtaka vejo jégainés sistemos duomeny vientisumui. UZpuolikui gavus Saknines
privilegijas ir jveikus dvi ugniasienes, jis gali keisti ar trinti duomenis, jdiegti kenksminga programing
jranga arba vykdyti kitus veiksmus, kurie paveiks sistemos duomeny vientisuma. Tai gali lemti
duomeny praradima, klaidingus arba netikslus veikimg bei sudaryti salygas tolimesnei Zzalai ir
trukdziams vejo jégainés veikloje.

Prieinamumo poveikis (angl. availability impact): aukstas prieinamumo poveikis rodo, kad ataka gali
turéti didele jtaka vejo jégainés sistemos prieinamumui. Uzpuolikui gavus Saknines privilegijas ir
jveikus dvi ugniasienes, jis gali trukdyti tinklo veikimui, i§jungti arba sugadinti svarbius
komponentus, kuriuos priklauso vejo jégainei. Tai gali lemti sistemos darbo sutrikimus, praradimus
arba net 1§ viso nutraukti veiklg. Prieinamumo pazeidimai gali turéti finansiniy nuostoliy, veiklos
sutrikimy ar vartotojy nepasitenkinimo pasekmes.

Po parametry nustatymo, parametrai jvedami j CVSS skaiciuokle (Zr. 28 pav).

CVSS v3.1 Vector

AV:N/AC:L/PRN/UIN/S:C/C:H/1:H/AH/E:U/RL:X/RC:X/CR:X/IR:L/AR:X/MAV:N/MAC:H/MPR:X/MUI:R/MS:X/MC:L/MIX/MA:N
Base Score Metrics
Exploitability Metrics Scope (S)*
Attack Vector (AV)* Unchanged (S:U) JeERFELTER]

(IRl Adjacent Network (AV:A)  Local (AV:L)  Physical (AV:P) Impact Metrics
Attack Complexity (AC)* Confidentiality Impact (C)*

Low (AC:L) EIONETE] None (C:N)  Low (C:L) [EIFGY(eE)]
Privileges Required (PR)* Integrity Impact (1)*
IEEXEIN Low (PR High (PR:H) None (IN)  Low (i) [IETRRCC)
User Interaction (UI)* Availability Impact (A)*

[ None (UL:N) [EESAIEETOE None (AN)  Low(AL) IET iG]

28 pav. Modeliuojamos atakos duomenys jvesti ] NIST CVSS balo skai¢iuoklg
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Sumodeliavus atakos parametrus, CVSS 3.1 versijos NIST bendro paZeidziamumo jvertinimo
skaiciuoklé, sugeneravo didziausig imanomg iSnaudojimo (angl. exploitability) balg — 3,9 kuris bus
naudojamas tolimesniuose skaiiavimuose. Bendras modeliuojamos nulinés atakos iSnaudojimo
metrikos jvertinimas — 10 (zr. 29 pav.).

i Common Vulnerability Scoring System Calculator

Base Scores Temporal Environmental Overall CVSS Base Score: 10.0
00 T ] H & ] g O | Impact Subscore; 6.0
6.0 [ 8.0 8.0 Exploitability Subscore: 3.9

CVSS Temporal Score: 5.1

6.0 N i
CVSS Environmental Score: 4.7

" - 47 4.7
3 Modified Impact Subscore: 3.1

Overall CVSS Score: 4.7

eploitability Temporal Environmental  Modified Impact
29 pav. CVSS 3.1 skai¢iuoklés sugeneruoti pazeidziamumo balai

Apskaic¢iavus CVSS jvertinimg galima atlikti tolimesnius veiksmus. Norint jvertinti MTTC reikia
zinoti, kiek dieny reikia nulinés dienos pazeidziamumui iSnaudoti. Vidutinis laikas nulinés dienos
pazeidziamumui i¥naudoti ir prasibrauti pro sistemg yra 65 dienos [20]. Siame tyrime priimta,
uzpuolikas iSoring ugniasieng jveiks per 24 dienas, o vidinés sistemos ugniasienei jveikti per 41 dieng.
Antrosios ugniasienés pazeidimo laikas pasirinktas ilgesnis kadangi véjo jégainiy uzpuolikas norintis
padaryti kuo didesng zalg sistemos stabilumui atakg turéty pradéti kuomet veéjo greitis ir sistemos
apkrovimas didziausi. Analizuojant sistemos saugumo matavimo indekso (4) formule, aisku, kad
norint padaryti zalos ne tik vé€jo jégainei, bet ir elektros tinklo stabilumui, uZpuolikui reikty
kiberneting ataka pradéti tuo momentu, kuomet apkrovimas elektros tinkle yra didziausias ir véjo
jégainés generuojama galia yra didziausig [22].

Va (t) = Pgeneracija (t) - Papkrova (t) — APgtakos (1), 4)

¢ia: V, (t) - sistemos saugumo matavimo indeksas; Pgenerqcija(t) — Vvisy atakuojamy jégainiy
gamybos pajégumas, laiko momentu t; Pyp,kropq (t) —bendra apkrovimo paklausa laiku t; APp¢qp0s(t)

— v¢jo jégainiy gaminama energija, kurig uzpuolikas gali paveikti.

Nustacius reikalingas dienas pazeidziamumui i$naudoti, galimi tolimesni MTTC radimo veiksmai.
Kadangi modeliuojama ataka susideda i§ dviejy ugniasieniy, tai atakos kelio komponenty skaicius
yra — 2. Bendras nulinés dienos pazeidziamumy skaicius yra 441 [20]. Bendras programinés jrangos
subjekty skaicius yra 7083 [20]. Subjekty skaicius sistemoje yra priklausomas nuo tiriamosios
sistemos struktiiros. Apskai¢iuotas CVSS i$naudojimo jvertinimas yra 3,9. Zinant visus duomenis,

(2) formule jsistacius reikSmes, (5) formuléje apskai¢iuojamas MTTC laikas.
—2X441

MTTC= (24 +32) + (41+ 58 x 22 ) x e 7oss = 27 dienos.  (5)

3,9 3,9
Toliau apskai¢iuojama atakos kelio jveikimo tikimybé. Bendra ugniasieniy jveikimo tikimybe,
galima apskaiCiuoti naudojantis Bajeso tinklu, kuris apibrézia bendra atakos kelio jveikimo tikimybés

(6) formule [20].

P(E; ir Ej) = P(E;) x P(Ej|E;), (6)
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Cia E; ir E; yra atskiry ugniasieniy tikimybes, o P(E;|E;) yra tikimybe, kad antra ugniasiené bus
iSnaudota, zinant, kad jau buvo iSnaudota pirmoji.
Apskai¢iuojama pirmosios ugniasienés jveikimo tikimybé [20]:

—xk 441

pp=1—em = 1—e 708 = 0,117. (7)

Apskai¢iuojama antrosios ugniasienés jveikimo tikimybé [20]:

—xk 491

p,=1—em = e *7083 = 0,8829. (8)
Apskai¢iuojama bendro atakos kelio tikimybé:
Phendras = 0,117 x 0,8829 = 0,10. 9)

Apskaiciavus bendro atakos kelio jveikimo tikimybe, galima apskaiciuoti vidutinj sistemos atstatymo
laikg - MTTR. Turint reikiamus duomenis, vidutinis sistemos atstatymo laikas apskaiCiuojamas
naudojantis (10) formule [21].

MITR _ _ 3 _ (10)

Pvenaras = yrrpimrre ~ 3427

Vidutinis laikas, reikalingas véjo jégainiy gedimui ar gedimams sutaisyti, atstatyti véjo jégainiy parko
normaly darba, yra 3 dienos. Zinant MTTR galima apskai¢iuoti nuostolius kuriuos patirs véjo
jégainés savininkas kuomet ve¢jo jégainiy parkas patirs prastovas.

3.2. Skyriaus iSvados ir apibendrinimai

Siame skyriuje buvo sudaryta Bajeso tinklo modelis, kuriame yra pavaizduoti valdymo sistemos
ry$iai ir galimi atakos scenarijai. Remiantis Bajeso metodu, buvo apskaiciuota bendra atakos kelio
jveikimo tikimybé, kuri lygi 0,10, ir parodo, kaip tikétina, kad uzpuolikas sugebés jveikti saugumo
priemones ir patekti j sistemg. Taip pat naudojant priimant atakos modelj ir CVSS skai¢iuoklg, buvo
jvestos jégainés valdymo sistemos saugumo funkcijos ir atakos kelio braizas. Gautas aukscCiausias
galimas iSnaudojimo balo jvertinimg 3,9.

Aukstesnis CVSS jvertinimas gali reiksti didesnj pazeidziamumo sunkumag ir greitesnj iSnaudojimo
laika, kas savo ruoztu gali padidinti MTTR ir sumazinti MTTC laikus. I§ to kyla iS§vada, kad
organizacijos turi teikti pirmenybe¢ pazeidziamumo Salinimui su aukStesniais CVSS iSnaudojimo
jvertinimais, taip veiksmingai sumazinant s€kmingy ataky rizikg. Tyrime apskaiciuota vidutiné laiko
trukme, reikalinga pazeidziamumui iSnaudoti, yra 27 dienos, o vidutinis sistemos atstatymo laikas
yra 3 dienos.

Nustatyta, kad kuo daugiau valdymo sistema turi komponenty, tuo didesné¢ kibernetinés atakos
jveikimo tikimybe. Nulinés dienos pazeidziamumo i$naudojimas yra pavojingiausias, nes gali nebiiti
jokiy jmanomy pataisy ar priemoniy, apsauganc¢iy nuo atakos ir saugos darbuotojams sunku nustatyti
galimus atakos scenarijus ar galimus padarinius.
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4. Investicijy | kibernetinj sauguma nustatymas

GL modelis siiilo numatant galimus nuostolius suskirstyti juos j turto ir informacijos S$altiniy
rinkinius, kuriuos praradus organizacija patirty atitinkamus nuostolius [27]. Kadangi visi véjo
jégainés jrenginiai yra reikalingi sklandziam véjo jégainés veikimui, nuostoliy rinkinys negali buti
suskirstytas pagal svarba, nes néra kriterijy kurie iSskirty véjo jégainiy jrenginius pagal svarbuma.
Todél Siame tyrime nuostoliy rinkiniai sudaromi naudojantis SNL tyré¢jy pritaikytu GL modeliy,
kuomet jégainés nuostoliy rinkiniai sudaromi pagal galimy nuostoliy dydZius.

Siame tyrime galimy nuostoliy dydZio nustatymo proceso Zingsniai:

1. Tiriamos véjo jégainés tipo nustatymas. Siame tyrime, pasirenkamos jégainiy tipas kurios bus
naudojamos Lietuvoje planuojamuose 700 MW v¢jo jégainiy parkuose.

2. V] irenginiy kurie gali biiti pazeisti nustatymas. Jrenginiai bus pasirinkti pagal literatiiros apzvalgos
dalyje iSnagrinéty véjo jégainés jrenginiy kurie gali biiti paZeisti kibernetinémis atakomis.
3. Pazeidziamy vé¢jo jégainés jrenginiy kainos nustatymas.

4. Pagal pasirinktg véjo jégainés tipa ar model] sudedamyjy daliy kainos isreikstos procentine dalimi
apskaiCiavimas, pagal astuntg lentele.

5 Nuostoliy rinkiniai nustatomi remiantis pagal Lietuvos Respublikos vyriausybés nutarime ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (2018), nustatytais kriterijais,
kuriais vadovaujantis kibernetiniai incidentai skirstomi i kibernetiniy incidenty kategorijas.

6. Naudojantis GL modelyje pateiktomis produktyvumo funkcijomis, jos priskiriamos prie nusistatyty
nuostoliy rinkiniy.

7. ApskaiCiuojami grynyjy naudy ir pazeidimo tikimybiy sumazéjimo duomeny lentelés ir
nubraizomas investavimo ] kibernetinj sauguma naudos grafikas.

Pagal Litgrid 2023m., paskelbtas ,,ISankstinés prisijungimo sglygos véjo elektriniy jiirinéje teritorijoje
prijungimui prie elektros perdavimo tinklo*. Nustatyta, kad Baltijos jiroje 700 MW v¢jo jégainiy
parkuose bus naudojamos 10 MW galingumo, fiksuoto pamato tipo, véjo jégainés [56]. Pagal véjo
jégainiy kainy apzvalgos duomenis, nustatoma fiksuoto pamato jurinés véjo jégainés kaing [36].
Nustacius, kad juros véjo jégainiy parke bus diegiamos 10 MW galingumo fiksuoto pamato tipo véjo
jégainés, pagal (Offshore Wind Marker Report: 2022 Edition (Musial et al. 2022)) nurodoma, kad 1
kW véjo jégainés su visais reikiamais jrenginiais darbui, nejskai¢iuojant darbo ir kity i§laidy kainuoja
1,301 $ tai, reiskia 10 MW elektriné kainuos 13 010 000 $ [36]. Pagal 2023-05-03 ,,Nasdaq*“
(EUR/USD) kursg [67], doleriai konvertuoti j eurus: 11 716 800 €.

Pagal pateiktus v€jo jégainés investiciniy sgnaudy paskirstymo duomenis apskai¢iuojami galimi véjo
jégainés nuostoliai (Zr. 8 lentele) [28]. Siame tyrime kabinos, veleno, menéiy, stebulés, boksto, bei
grafy ,kiti* jrenginiai néra jtraukiami tarp kibernetiniy ataky taikiniy, kadangi teoriné¢je dalyje
apzvelgtuose literatiriniuose Saltiniuose nebuvo pateikta informacijos apie kibernetiniy ataky jtaka
Sioms dalims ir jrenginiams. Priimta, kad galimi kibernetiniy ataky taikiniai yra jrenginiai, kurie
buvo paminéti teorin¢je dalyje apzvelgtuose Saltiniuose: galios keitiklis, generatorius, kontrolés
valdymo sistema, menciy pasisukimo zingsniy valdymo sistema. Galimy véjo jégainés nuostoliy dalis
nuo visos véjo jégainé kainos apskaiciuojama taip:

10,6 1 % galios keitiklis+ 15, 1 S%generatorius + 3,79%k0ntrolés valdymo sistema + 1 ,52%Zingsniq sistema — 3 1 ,07%-

Atakos metu gali biiti paveikta 31,07% visos véjo jégainés vertes tai yra: 3 640 409,76 €.
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8 lentelé. 10 MW jiiros véjo jégainés sudedamyjy kainos daliy iSreiskimas procentine dalimi [28].

Irenginio pavadinimas K.O.mp onen.to. kainos dalis visos

véjo elektrinés vertés kontekste
Kabina: 60,61 %
Guoliavieté ir velenas 6,06 %
Véjaracio guoliai 3,03 %
Pavary déze 10,61 %
Generatorius 15,15 %
Galios keitiklis 10,61 %
Valdymo sistema 3,79 %
Kiti 11,06 %
Rotorius: 28,79 %
Véjaracio mentés 19,70 %
Véjaracio stebule 2,27 %
Menciy sukinéjimo sistema 1,52 %
Kiti 5,15%
Bokstas 10,61%

Kadangi véjo jégainiy parke stovincios véjo jégainés yra 10 MW galingumo, o apskai¢iuotas MTTR
laikas yra 3 dienos arba 72h. Bendras nepagamintos ir neparduotos elektros energijos kiekis per laika
kuomet véjo jégainé dél kibernetinés atakos padariniy patirs prastovas yra 720 MW.

Tyrime priimta, kad elektriniy savininkas yra Lietuvos valstybé, uz prastovy metu nepagamintg ir
neparduotg elektros energija, 1 Lietuvos valstybés biudZeta nebus sumokétas PVM. Nesumokétas
PVM apskaiciuojamas atliekant nepagamintos elektros energijos kiekio sandaugg su 2022 mety
duomeny, vidutinés elektros energijos persiuntimo paslaugos kainos PVM dalimi — 0,0133 € / 1
kWh (zr. 30 pav.). Prarastos valstybés pajamos uz vartotojy nesumokétus PVM mokescCius
apskaiciuojamos taip:

720 000 kW x 0,01338 € (PVM dedamoji) = 9633,6 €. (11)

Vidutinés elektros energijos 1 kWh persiuntimo paslaugos kainos sandara 2022 m.
(dedamosios pateikiamos be PVM)

7,707 su PVM
6,369 be PVYM

OoPVM

m Skirstymo paslaugos papildomos
dedamosios kaina

& 4,818 su PVM mVIAP kaina

3,982 be PVYM

Skirstymo zemosios jtampos tinklais kaina

Kaina, ct
IS
I
%
@
E

2,747 su PVM Skirstymo vidutinés jtampos tinklais kaina

2,27 be PVM 2,605
m Sisteminiy paslaugy kaina

037 ® Perdavimo paslaugos kaina
2

0,803

i
L

Zemosios jtampos kom. vartotojams Vidutiniosios jtampos kom Zemosios jtampos buitiniams
vartotojams vartotejams

30 pav. 2022 mety Lictuvos elektros kainos dedamyjy vidutinés vertés [58]
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Remiantis ,,Kaspersky* tyrimy numatomos kibernetinés atakos padarytos Zalos remonto darby
vidutinés islaidos organizacijai yra apie 600 000 € [46]. Zinant kad Baltijos jiroje planuojamo véjo
elektriniy parko galia yra 700 MW, o vienos v¢jo jégainés galingumas 10 MW, tai vienos véjo
jégainés vidutinés remonto i§laidos randamos yra 8572 € [1].

Maksimaliis piniginiai nuostoliai nustatomi sudedant paZeidziamos jrangos vert¢, numatomas
remonto iSlaidas, prarastas pajamos uz nepagamintg ir neparduotg elektros energija:

L =3640409,76 € + 8572 € +9633,6 €=3 658 615,2 €. (12)

Pagal SNL pritaikyta GL model; jégainés pazeidZiamumas priimamas su 0,5 tikimybe. Tai reiSkia
kad uZpuolikas gali sugadinti 50 % pazeidZziamos véjo jégainiy jrangos vertés. Tikétini nuostoliai dél
kibernetinés atakos pazeidimo, jvertinus pazeidziamumo tikimybe, apskai¢iuojami taip [1]:

vL =0,5x3 658 615,2 € =1829307,6 €, (13)

¢ia: L — atakos nuostoliai; v — pazeidziamumas.

Tyrime, naudojamos GL modelyje pateiktos produktyvumo funkcijos [27]. Siame tyrime nuspresta
produktyvumo funkcijas priskirti pavojingumo kategorijoms pagal nuostoliy dydzius, nustatytus
Lietuvos Respublikos vyriausybés nutarime ,,Dél Lietuvos Respublikos kibernetinio saugumo
istatymo igyvendinimo* (2018). Nutarime nustatyti kriterijai, kuriais vadovaujantis kibernetiniai
incidentai skirstomi i keturias kibernetiniy incidenty kategorijas [55,62]:

- pavojingi kibernetiniai incidentai;

- didelio poveikio kibernetiniai incidentai;

- vidutinio poveikio kibernetiniai incidentai,

- nereikSmingo poveikio kibernetiniai incidentai.

Kriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami pavojingumo kategorijai aprasyti
devintoje lentel¢je. Ivertinus galimy nuostoliy dydj, naudojantis pateiktais kriterijais kibernetiné
ataka priskiriama pavojingumo kategorijai.

9 lentelé. Kriterijy, kuriais vadovaujantis kibernetiniai incidentai priskiriami kibernetiniy incidenty
kategorijoms, sarasas [55,62].

Nereiksmingas (N) Vidutinis (V) Didelis (D) Pavojingas (P)
(bent vienas i3 (du ar daugiau (du ar daugiau (bent vienas i3
kriterijy) kriteriju) kriterijy) kriteriju)

Pazeistas informacijos ar RIS konfidencialumas

Pazeistas informacijos ar RIS konfidencialumas
maksimalus leistinas paslaugos neveikimo laikas

patvirtintame Ekstremaliujy jvykiu kriterijy

Paveikty paslaugos gavéjy ar kompiuterizuoty
Paveikty paslaugos gavéjy ar kompiuterizuoty
Paveikty paslaugos gavéju ar kompiuterizuoty
Paslauga trikdoma visos $alies teritorijoje ir (ar)
Paveikty paslaugos gavéjy ar kompiuterizuoty
Sutrikdomas (gali sutrikti) paslaugy veikimas
visos $alies teritorijoje ir (ar) > 1 ES Zalyje,
isipareigojimy vykdymas, sukeliamas (gali kilti)
ekstremalus jvykis, nurodytas Vyriausybés
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Produktyvumo funkcija yra matematinis modelis, kuris jvertina, kaip investicijos j kiberneting saugg
turi jtakos kibernetiniam atsparumui [27]. Pagal NERC vertinimo sistemg (zr. 7 lent.) Siame tyrime
modeliuojama ataka atitinka pacios pavojingiausios 5 lygio rizikos grupés, aprasyma, nes atakos metu
uzpuolikas jgyja sistemos valdymo teis¢. Remiantis, kad investicijos paprastai yra produktyvesnés
ten, kur pazeidziamumas yra didziausias produktyvumo funkcijos paskirstomos taip [27]:
- Produktyvumo funkcija: s(z,v)=v/(1+z) naudojama esant nereikSmingam poveikiui, kuomet
nuostoliai maziau nei 250 000 €.
- Produktyvumo funkcija: s(z,v)=v/(1+z)* naudojama esant vidutiniam poveikiui, kuomet
nuostoliai daugiau nei 250 000 €, bet maziau nei 500 000 €.
- Produktyvumo funkcija: s(z,v)=v/(1+z)’ naudojama esant didelio arba pavojingo poveikio
incidentui, kuomet nuostoliai daugiau nei 500 000 €.

Produktyvumo funkcijos parinkimas pagal devintos lentelés nuostoliy ribas:
1829307,6 € > 500 000 €. (14)
Kadangi galimi nuostoliai yra daugiau, nei 500 000 € tai, pasirenkama produktyviausia funkcija:
s(z,v)=v/(1+z). (15)

Pirmiausia apskai¢iuojamas pazeidimo tikimybés sumaz¢jimas, priklausomai nuo investicijy pagal
(15) formule. Gauti rezultatai pateikti deSimtoje lenteléje.

10 lentelé. Pazeidimo tikimybés sumazéjimas, priklausomai nuo investicijy

Investicijos j kibernetine
saugy, €
Pazeidimo tikimybés
sumazéjimas

0 100000 | 200000 | 285000 | 286000 | 287000 ( 300000 | 400000 | 500000

0 0,124 0,211 0,264 0,265 0,265 0,272 0,318 0,352

Investicijos j kibernetine
saugy, €
Pazeidimo tikimybés
sumazéjimas

530 000 531000 | 532000 600000 [ 700000 | 800000 | 900000 | 1000000 | 1100000

0,360 0,361 0,361 0,378 0,398 0,414 0,427 0,438 0,446

Investicijos j kibernetine
sauga, €
Pazeidimo tikimybés
sumazéjimas

1200000 | 1300000 | 1400000 | 1500000 | 1600000 | 1700000 | 1800000 ( 1900000 | 2000 000

0,453 0,459 0,464 0,468 0,472 0,475 0,477 0,479 0,481

Pagal (16) formule, naudojantis: pradiniy nuostoliy dydziu, investicijy dydziu, pradine nuostoliy
tikimybe ir pagal deSimtoje lentel¢je gautomis tikimybémis, apskaiciuotos skirtingy investicijy i
kibernetinj sauguma grynosios naudos (EBNC) pateiktos vienuoliktoje lenteléje [1]:

EBNC(z)=[v—-s(z, v)]L-z (16)

¢ia: z - investicijos ] kibernetinj sauguma; s(z, v) - produktyvumo funkcija, kai investicijos i
kibernetinio saugumo technologijas sumazina sistemos pazeidziamumg sumazindamos pazeidimo
tikimybe.
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11 lentelé. Grynoji nauda i§ investicijy j kibernetinj sauguma (EBNC)

Investicijos j kiberneting
saugy, €
Investicijy j kibernetinj
sauguma grynoji nauda, €

0 100000 | 200000 | 285000 | 286000 | 287000 | 300000 | 400000 | 500000

0 355 094 570972 682 535 683 545 684 549 697 046 763090 | 787778

Investicijos j kibernetine
saugg, €
Investicijy j kibernetinj
sauguma grynoji nauda, €

530000 | 531000 532 000 600 000 700 000 800 000 | 900000 | 1000000 | 1100000

789 052 789 052 789 050 783 223 7573519 716 214 663 197 601 250 532 397

Investicijos j kibernetine
saugy, €
Investicijy j kibernetinj
sauguma grynoji nauda, €

1200000 | 1300000 | 1400000 | 1500000 | 1600000 | 1700000 | 1800000 | 1900000 | 2000000

458 137 379593 297 622 212 880 125 881 37 026 -53364 | -145034 | -237778

Gordon-Loeb modelis teigia, kad optimalus investicijy lygis pasiekiamas tada, kai laukiama ribiné
nauda yra lygi numatomoms ribinéms iSlaidoms. Tai reiskia, kad organizacija pasieks optimalig
investicijy lygj, kai papildomos investicijos j kibernetinj saugumga teikia nauda, kuri yra proporcinga
investicijy iSlaidoms. Todél tiriamajame atvejyje optimalios investicijos yra 286 000 €. O investicijos
su didziausia grynaja nauda yra 531 000 €. Naudojantis vienuolikta lentele, nubraizomas investavimo

1 kibernetinj sauguma naudos grafikas grafikas (zr. 31 pav.).
2000000
1900000 Tikétini nuostoliai (vL)
T P s Anbulader ikt sheieds Audubule inutnt sisbeboh futbuls iiubebel siuletek istetls ileluls ateet sielebets febsibs inleluiel datelek Salstets >
1700000 o

1600000
\nvV
1500000 0,531 min €

= 7)
1400000 \ o y=v- AN
1300000 _— eecl?

1200000 0,286 min € “/_;./

1100000 >
1000000 \

900000 / - 5309’\)

800000 (\e(\o\

700000 e
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400000 /
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200000 |/

100000 |,
o
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Laukiama investicijy nauda, €

Investicijos j kibernetine saugq milijonais eury

31 pav. Investavimo j kibernetinj sauguma naudos grafikas

Gordonas ir Loebas parode¢, kad organizacijos turéty investuoti ne daugiau kaip 37 % tikétiny
nuostoliy nuo kibernetinio saugumo pazeidimo. Numatomos investicijos turi atitikti (17) nelygybe:

z¥(v) < vL/e, (17)
¢ia: z* - optimalus investicijy lygis; e - 2,7182 konstanta.

Gordon-Loeb modelis teigia, kad optimalus investicijy lygis pasiekiamas tada, kai laukiama ribiné
nauda yra lygi numatomoms ribinéms iSlaidoms. Tai reiskia, kad organizacija pasieks optimalig
investicijy lygj, kai papildomos investicijos j kibernetin] saugumga teikia nauda, kuri yra proporcinga
investicijy iSlaidoms. Todé¢l tiriamajame atvejyje optimalios investicijos yra 286 000 €.

286 000 € x (0,5)<0,8606 x 1 829 307,6 € /2,7182. (18)

143 000 € <579 170,82 €. (19)
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4.1. Skyriaus i§vados ir apibendrinimai

Gordono-Loebo modelio rekomendacija neinvestuoti daugiau nei 37% nuo nuostoliy yra pagrjsta
ekonomine logika ir siekia maksimizuoti investicijy naudg ir riboti  rizika.
Kai investicijy | informacijos sauguma suma virSija 37% nuostoliy, papildomos investicijos
nebeprideda pakankamai naudos, kad biity pagrista tokia didele rizikg ir sgnaudas. Tiriamajame
atvejyje maksimalios investicijos atitinkancios 37 % rekomendacija yra 579 170 eury.

Skaiciuojant GL modelj, investicijos j kiberneting apsaugg ne visisSkai panaikina atakos tikimybe, bet
ja tik sumazina. Taciau investuoti pinigai j kiberneting apsauga gali sumazinti galimus atakos
nuostolius. Tai reiskia, kad nors visiSkas ataky iSvengimas yra nejmanomas, investicijos j kibernetine
saugg padidina organizacijos gynybos lygj ir sumazina potencialius finansinius nuostolius.

Siame skyriuje pagal pasirinktos véjo jégainés tipa, jvertinamos paZeidziamy jrenginiy kainos,
apskaiCiuojami potencialis nuostoliai dél patirtos kibernetinés atakos. Taip pat jvertinami
kibernetinés atakos padarytos Zalos remonto darby iSlaidos, negautas pajamos uz nepagamintos ir

sudedant objekto jrangos verte, remonto iSlaidas ir prarastas pajamas uz neparduotg elektros energija.

Pagal Gordono-Loebo model] priimta kibernetinés atakos jrenginiy sugadinimo tikimybé yra
0,5, galimi véjo jégainés kibernetinés atakos nuostoliai yra 1 830 000 €. Naudojantis galimy nuostoliy
dydziais, buvo priskirtos produktyvumo funkcijos parodancios kaip investicijos j kibernetinés saugos
priemongs diding véjo jégainiy kibernetinj atsparuma. Tyrimo metu nustatyta, kad investicijy nauda
didziausia, kuomet investavus 531 000 € j kibernetinio saugumo uztikrinimg, kibernetinés atakos
tikimybé sumaz¢jo nuo 0,5 iki 0,1396. 531 000 eurai  kibernetinio atsparumo didinima nevirsijo 37%
véjo jégainés nuostoliy vertés.

Investuojant j kibernetinés saugos priemones 285 000 €, grynoji nauda siekty 682 535 €. Jei
investuotume papildoma tiikstantj, t. y. 286 000 €, grynoji nauda padidety iki 683 545 €. Tai reiSkia,
kad papildomai investuotas tukstantis eury atnesty papildomos grynosios naudos uz 1010 €. Taciau,
jei investicijos padidéty iki 287 000 €, grynoji nauda padidéty iki 684 549 €, bet papildomai
investuotas tukstantis eury atnesty naudos uz maziau nei tiikstantj eury t.y. 996 € (zr. 11 lentele).

Gordon-Loeb modelis teigia, kad optimalus investicijy lygis pasiekiamas tada, kai laukiama ribiné
nauda yra lygi numatomoms ribinéms iSlaidoms. Tai reiskia, kad organizacija pasieks optimalig
investicijy lygi, kai papildomos investicijos j kibernetinj sauguma teikia nauda, kuri yra proporcinga
investicijy iSlaidoms. Todé¢l tiriamajame atvejyje optimalios investicijos yra 286 000 €.
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5. Vé¢jo jégainiu parko kibernetinés-fizinés atakos jtaka elektros tinklui tyrimas

Atsizvelgiant | aktyvéjancius rusy kibernetinius sukc¢ius, kurie vykdo arba vykdé sabotazus pries
energetikos sistemas, jskaitant Ukraing, Vokietija ir Austrija taip pat matant jy veikla Siaurés jiros
dugne, kur rusy laivai vykdo vé&jo jégainiy parky ir komunikacijos kabeliy infrastruktiiros stebéjima,
taip pat atsizZvelgiant | Rusijos taikomas taktikas Ukrainos karo kontekste, galima manyti, jog Rusijos
atakos tikslas yra ne tik padaryti Zalg tiesiogiai atakuojamiems objektams, bet ir destabilizuoti
elektros tinklg. Siuo metu Baltijos jiiroje yra planuojamas 700 MW Lietuvos véjo jégainiy parko
atidarymas iki 2028 mety pirmuoju etapu, kuris uztikrins iki ketvirtadalio Lietuvos elektros energijos
poreikio. Antruoju Sio projekto etapu planuojamas dar vienas 700 MW véjo jégainiy parkas, taigi
abiejy jégainiy bendras galingumas sieks 1400 MW [57]. Stai kodél yra itin svarbu suprasti, kokios
pasekmés gali kilti dél potencialiy kibernetiniy ir fiziniy ataky bei kokia jtakg tai gali turéti elektros
tieckimui regione [59]. Tyrimas gali padéti jvertinti rizikos lygj ir parengti atitinkamas saugumo
priemones, kurios padéty apsisaugoti nuo potencialiy ataky ir uztikrinti stabily elektros tiekimag
regione.

5.1. Esama energijos perdavimo infrastruktira

Lietuvos elektros energetikos sistema turi tiesioginius sujungimus su su Svedijos, Lenkijos,
Baltarusijos, Latvijos ir Rusijos elektros sistemomis (Zr. 32 pav.). Svedijos elektros energetikos
sistema (EES) yra sujungta su Lietuvos EES nuolatinés srovés jungtimi, kurios pralaidumas yra iki
700 MW. Lietuvos ir Lenkijos EES yra sujungtos dvigrande 400 kV elektros perdavimo linija.
Latvijos EES yra sujungta su Lietuvos EES per keturias 330 kV ir tris 110 kV linijas. Pjivio
pralaidumas siekia 1500 MW | Lietuvos EES ir 1200 MW 1§ Lietuvos EES. Baltarusijos EES yra
sujungta su Lietuvos EES per penkias 330 kV ir septynias 110 kV linijas. Pjiivio pralaidumas siekia
1300 MW i Lietuvos EES ir 1350 MW 1§ Lietuvos EES. Rusijos (Kaliningrado) EES yra sujungta su
Lietuvos EES per tris 330 kV ir tris 110 kV linijas [61].
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32 pav. Elektros perdavimo schema ir duomenys [61]
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2022m. véjo elektrinése pagaminta elektra sudaré 13,52 proc. galutinio Lietuvos elektros energijos
suvartojamo kiekio arba 2 proc. daugiau nei 2021 m. Energetikos ministerijos duomenimis, praeitais
metais Lietuvoje iSaugo instaliuota véjo elektriniy galia. Per metus prisid¢jo apie 370 MW ir mety
pabaigoje Salyje i§ viso buvo instaliuota 946 MW galios véjo elektriniy (803 MW véjo elektriniy
perdavimo tinkle, 143 MW v¢jo elektriniy skirstomajame tinkle). Jos sudaro 62,4 proc. Salies tinkle
instaliuoty atsinaujinanciy energijos iStekliy [54].

5.2. Lietuvos 2028 m. 330-400 kV perdavimo tinklo sinchronizavimo ir integracijos prognozé

Lietuvos elektros energetikos tikslas yra iki 2028 m. sinchroniniu reZzimu sujungti Baltijos Saliy
(Lietuvos, Latvijos, Estijos) elektros energijos sistemas su Kontinentiniu Europos tinklu (KET) ir
integruotis j Siaurés $aliy elektros rinka. Bet pirmiau Lietuvos, Latvijos ir Estijos elektros tinklai bus
atjungti nuo Rusijos ir Baltarusijos elektros tinkly (zr. 33 pav.).
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33 pav. 400-330 kV perdavimo tinklas [61]

Prisijungimui prie KET planuojama rekonstruoti esamg viengrande 330 kV OL Lietuvos E-Vilnius |
dvigrande, optimizuoti Siaurés ryty Lietuvos elektros perdavimo tinkla, atlikti darbus ,,LitPol Link*
iSplétimui, pastatyti naujg 330 kV elektros perdavimo linija (EPL) Vilnius-Neris. Jrengiant nauja
juring jungtj su Lenkijos elektros energijos sistema, kuri reikalauja pastatyti 330 kV EPL Biténai —
Kruonio HAE, EPL Darbénai — Biténai, ir 330 kV skirstyklas ,,Darbénai‘ ir ,,Masa“ [61].

5.3. Elektros energetikos sistemos stabilumas

Elektros energetikos sistema yra elektra gaminanciy elektriniy, elektros vartotojy imtuvy ir aukstos
ir Zemos jtampos tinkly visuma, kuri yra sujungta bendru elektros gamybos, perdavimo ir vartojimo
rezimu. Lietuvoje uz auks$ty jtampy elektros perdavimo linijy ir jrenginiy elektros perdavimag
atsakingas perdavimo sistemos operatorius LITGRID AB. [60] Zemy ir vidutiniy jtampy elektros
skirstymo tinkly elektros energijos persiuntimg galutiniam vartotojui atsakingi skirstomyjy tinky
operatoriai [60].
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Dinaminis elektros energetikos sistemos stabilumas — elektros energetikos sistemos savybé atkurti
buvusj arba jam artimg savo darbo rezimg po staigaus didelio trikdzio. Tokiais trikdziais laikomi
trumpieji jungimai, apkrauty elektros energetikos sistemos elementy atsijungimas ir panasiai [63].

Leidziamieji jtampos nuokrypiai po nenumatyty atvejy 330 kV Europos tinkluose yra 10% [35].
Didziausias galimas 330 kV tinklo daZznio nuokrypis Europos elektros tinkluose yra 0,8 Hz, t.y.
maziausias galimas daznis yra 49,2 Hz [29]. Jei jtampa ir daznis 330 kV tinkle neatitinka stabilumo
reikalavimy, elektros tinklo operatorius gali imtis veiksmy sumazinti tinklo apkrovas atjungiant tam
tikras elektros linijas, energijos tiekimo Saltinius arba vartotojus.

Elektros sistemos rezimas yra visy procesy, vykstanciy sistemoje, visuma, kuri apibiidina sistemos
biiseng tam tikru laiko momentu ar laiko intervale. Rezimas yra apibréZiamas sistemos parametrais -
kiekybiniais rodikliais, kurie atspindi sistemos biiseng, tokiais kaip galia, jtampa, srove, kampas ir
pan., ir kurie yra tarpusavyje susije.

Elektros sistemos rezimas gali biiti suskirstytas j dvi pagrindines kategorijas: stacionariuosius
(nusistoveéjusius) ir pereinamuosius. Stacionarus rezimas pasiZzymi tuo, kad elektros sistemos
parametrai svyruoja aplink vidutinés reikSmés lygj, taciau nepasiekia aukStesniy ar Zemesniy riby.
Sio rezimo metu elektros energija tickiama stabiliai, o avariju nejvyksta. Stacionarus rezimas gali
biti paprastas arba sudétingas, priklausomai nuo elektros sistemos dydzio ir sudétingumo.

Pereinamasis reZzimas jvyksta, kai elektros sistemos parametrai keiciasi nuo stacionaraus rezimo |
kita arba i§ vieno rezimo j kita. Sio rezimo metu gali kilti laikini nestabilumai ir elektros energijos
tiekimo Suoliai. Pereinamasis rezimas gali biiti planuojamas arba neatidéliotinas, priklausomai nuo
situacijos.

Skirtingi elektros sistemos rezimai yra suskirstyti j penkias kategorijas [68]:

1. Normaliis stacionarieji - tai elektros sistemos rezimas, kai jos parametrai yra stabils, elektros
energija tiekiama nuolat ir be avarijy.

2. Normalis pereinamieji - tai elektros sistemos rezimas, kai jos parametrai keiciasi planuotai arba
nuolat, pavyzdziui, perjungiant elektros linijas arba patiriant didel¢ elektros energijos apkrova.

3. Avariniai pereinamieji - tai elektros sistemos rezimas, kai jos parametrai keiciasi del elektros
sistemos avarijos, bet véliau grjzta | normalig biisena.

4. Avariniai stacionarieji - tai elektros sistemos rezimas, kai jos parametrai yra stabiliis, taciau
elektros energija tiekiama alternatyviomis priemonémis dél elektros sistemos avarijos.

5. Po avariniai stacionarieji - tai elektros sistemos rezimas, kai jos parametrai yra stabiliis, bet
elektros energija tiekiama alternatyviomis priemonémis po elektros sistemos avarijos, kol bus
atkurti normalts elektros sistemos parametrai.

Normaliy ir avariniy rezimy skai¢iavimai atlikti naudojantis ,,Siemens* ,,PSS/E 33 programa.
Lietuvos elektros sistema modeliuojama remiantis 2028 mety prognoze, kuomet Lietuvos elektros
tinklas bus sujungtas su kontinentinés Europos elektros tinklais darbui sinchroniniu rezimu [44].
Todél Siame tyrime | tiriamaja Lietuvos elektros tinklo schema néra jtraukti Baltarusijos ir Rusijos
tinklai, modeliuojant modelj jie buvo atjungti. Lietuvos elektros tinklas schemoje sujungtas su
Latvija, Lenkija ir Svedija.
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Atliekant §j tyrimg nagrinéti normaliy ir avariniy reZimy scenarijai. Siekiant iStirti Lietuvos elektros
tinklo dinaminio stabilumo reakcija i planuojamy véjo jégainiy parky atsijungimus, ir trumpuosius
jungimus.

Siame tyrime pagal 2016 mety duomenis nagrinéti Ziemos maksimumo darbo dieny apkrovimai ir
vasaros minimumo darbo dieny apkrovimai. Keliy Lietuvos tinklo didziausiy generatoriy apkrovimai
pateikti (zr. 12 ir 13 lentele).

12 lentelé. Skaic¢iuojamyjy rezimy vasaros minimumo duomenys.

Vasaros minimumas
Pavadinimas Mazgo Nr. Galia MW | Qmax MW Qmin
Sysa 5293 42 8,5285 -8,5285
KHAE G3, G4 5819, 5820 126 120 -40
LE8 5828 189 248 -120
LE9 5823 311,5 260 -134
VE3_B1 5877 113 181 -74,5
SANTAKA2 5881 32,9 20 -20
VE_BITENAI 20 6834 54,6 11,087 -11,087

13 lentelé. Skai¢iuojamyjy rezimy Ziemos maksimumo duomenys.

Ziemos maksimumas
Pavadinimas Mazgo Nr. | GaliaMW | Qmax MW Qmin
Sysa 5293 60 12,1835 -12,1835
KHAE G3, G4 5819, 5820 180 10 -8
LE8 5828 270 248 -120
LES 5823 445 260 -134
VE3_B1 5877 162 181 -74,5
SANTAKA2 5881 47 20 -20
VE_BITENAI 20 6834 78 15,8386 -15,8386

Klaipédos 330 kV mazge, nustatyti prijungty véjo jégainiy darbo apkrovimai, priklausomai nuo
skaiCiuojamo scenarijaus ir naudojamo rezimo (zr. 14 lentelg).

14 lentelé. Nustatyti prijungty véjo jégainiy darbo apkrovimai priklausomai nuo rezimo.

Pavadinimas GaliaMW | Qmax MW | Qmin
700 MW VJP vasaros min. | 350 140 -140
700 MW VIJP zZiemos maks. | 700 200 -200
1400 MW VIJP vasaros min. | 980 280 -280
1400 MW VIJP ziemos maks. | 1400 400 -400

V¢éjo jégainiy prijungimo prie elektros sistemos prijungimo vieta pavaizduota paveiksle (zr. 34 pav.)
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34 pav. V¢jo jégainiy parko prijungimo prie elektros sistemos prijungimo vieta

PSS/E programoje pirmiausia nustatyta elektros tinklo schema, remiantis 2028 mety 330-400 kV
Lietuvos tinklo prognoze, buvo atjungti Rusijos ir Baltarusijos elektros tinklai. Tuomet nustatyti
sistemos mazgy, generatoriy, transformatoriy ir apkrovy duomenys. Parinkti keturi ataskaitiniai
mazgai: Klaipédos 330 kV mazgas, Alytaus 330 kV mazgas, Kauno Hidro Akumuliacinés Elektrinés
(KHAE) 330 kV mazgas ir Visagino Atominés Elektrinés (VAE) 330 kV mazgas. Siuose mazguose
bus analizuojamas jtampos ir daznio stabilumas. Tuomet jvesti duomenys apie tiriamojo véjo jégainiy
parka. Pridéjus VIJP prie elektros sistemos patikrinama, kaip Sie jvesti duomenys veikia elektros
sistemos tinklg. Patikrinama ar prie sistemos pridéjus neigiamg apkrova (Véjo jégainiy parka),
1Svengiama zadinimo reguliatoriy perzengimo riby, reikia suderinti rezimus, taip, kad reaktyvioji
balansinio mazgo galia biity leistinose ribose, visais tirtais atvejais reaktyvioji balansinio mazgo galia
buvo 0,00 MVA.

Pereinamyjy procesy skai¢iavimy etape atliekti skaiCiavimai ir analizé, susij¢ su pereinamaisiais
procesais elektros sistemoje. Itraukiamos skirtingos scenarijy analizés. Pirmasis scenarijus nuo
Klaipédos 330 kV pastotés atjungiant 700 MW ve¢jo jégainiy parka. Antrasis scenarijus nuo Klaipédos
330 kV pastotés atjungiant 1400 MW v¢jo jégainiy parka. Scenarijy atjungimams taikyti vasaros ir
ziemos apkrovimy rezimai. Véjo jégainiy parky prijungimas pavaizduotas (Zr. 35 pav.).
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35 pav. Lietuvos 330 kV elektros tinklas, (raudonai pazymétas planuojama véjo jégainiy parkas)

“

Vilnius

5.4. Elektros energetikos sistemos dinaminio stabilumo skaic¢iavimai

Reikalingy duomeny jvedimui, dinaminiams elektros sistemos proceso skai¢iasu lvimams PSS/E
programoje, naudojamas ,,Python“ kodas. Sis kodas leidzia pagreitinti dinaminiy procesy
skai¢iavimus PSS/E programoje, nes nereikia rankiniu biidy, nuolatos jvedinéti dinaminiy procesy
parametry. Kai pradedamas skai¢iavimo procesas ir dinaminio elektros sistemos elemento parametrai
yra jvedami, programa nuskaito paruostag normalaus rezimo byla (zr. 15 lentele). Po to ji atlieka
pakeitimus skai¢iuojama elektros tinkle, priklausomai nuo tiriamojo scenarijaus (zZr. 16 ir 17 lenteles).
Baigus pakeitimus, modelis jyra paleidziamas i§ naujo. Programai pabaigus skaifiavimus rezultatai
yra automatiSkai iSsaugomi faile kuris vadinamas ,,.out. Naudojantis rezultaty failu atliekama
analizé, kurioje matomi elektros sistemos pokyéiai, vykstantys pereinamojo proceso metu. Sie
rezultatai suteikia informacija apie elektros sistemos elgesi, ivairius parametrus, srovés ir jtampos
poky¢ius, taip pat kitus svarbius duomenis, kurie gali padeéti suprasti elektros sistemos veikimg ir
identifikuoti potencialias problemas.
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15 lentelé. Normalaus prie$ avarinio rezimo skaiciavimo tvarka.

Nr. Komanda Komandos aprasymas

1. | psspy_case Si komanda naudojama nurodyti PSS/E ,,sav* bylos faila, kuriame yra elektros tinklo
sistemos duomenys ir modeliavimo konfigiiracija skirta galios srauty skai¢iavimui.

2. | psspy.fdns Si komanda naudojama norint atlikti greit atsietg energijos sistemos apkrovos srauto
analize.

3. | psspy.cong Si komanda naudojama generatoriy valdymo rezimams nurodyti. Generatoriaus valdymo

rezimas nustato, kaip sureguliuojama generatoriaus galia, kad bty islaikytas elektros
energijos sistemos stabilumas.

4. | psspy.conl Si komanda naudojama apkrovy rezimams nurodyti. Apkrovos valdymo rezimai nustato,
kaip apkrovos reaguoja j elektros energijos sistemos salygy pokycius.

5. | psspy.ordr Si komanda naudojama norint nurodyti tvarka, kuria modeliavimo metu turi biiti
apdorojamos maitinimo sistemos magistralés

6. | Psspy.fact Si komanda naudojama energijos sistemos matricy pertvarkymui.

7. | psspy.tysl Si komanda naudojama pertvarkyty elektros energijos tinklo lygéiy sistema.

8. | psspy.dyre Si komanda naudojama elektros energijos sistemos lygtims i$spresti naudojant kartotinj

sprendimo metoda.

9. | psspy.bsys: Si komanda naudojama bazinei modeliavimo sistemai nurodyti, apimantj sistemos daznj,
jtampa ir kitus parametrus. Baziné sistema nurodo maitinimo sistemos jtampos, sroves ir
galios atskaitos reikSmes ir yra naudojama visiems elektros energijos sistemos duomenims
konvertuoti j bendra vienety rinkinj.

10. | psspy.chsb Si komanda paleidzia dinaminj modeliavima

11. | psspy.run Si komanda paleidzia dinaminj modeliavimg ir pradeda rezultaty apskai¢iavima

12. | dynamics_solution | Si komanda nurodo dinaminio modeliavimo parametrus.
_param?2

,Python“ komandos skirtos avariniam sistemos rezimui skaiCiuoti kuomet véjo jégainiy parkas
atjungiamas dél fizinés atakos kuomet sabotazas prie§ elektros maitinimo kabelius sukelig 330 kV
magistralinio kabelio trifazj trumpajj jungima pavaizduotos 16 lentel¢je.

16 lentelé. Trumpojo jungimo komandos.

Nr. Komanda Komandos aprasymas

1. change channel out file Komanda naudojama pakeisti kanalo i§vesties failg. Kanalo i§vesties
faile yra modeliavimo rezultatai.

2. psspy.dist_bus_fault Komanda naudojama tam tikros magistralés gedimui imituoti
paskirstymo sistemoje. Si komanda naudojama paskirstymo sistemos
elgsenai tirti esant gedimo salygoms, pvz.: trumpiesiems jungimams
jvesties duomenis, nurodytus naudojant kitas PSS/E komandas.

3. psspy.dist_clear fault Komanda, naudojama paskirstymo sistemos gedimui pasalinti ir sistemos
normaliam veikimui atkurti

4. psspy.dist_branch_trip Komanda, naudojama paskirstymo sistemos atSakos atjungimui imituoti.
Si komanda paprastai naudojama tiriant sistemos reakcija j gedima ar
kit trikdyma, dél kurio suveikia sistemos atSaka.

5. psspy.run Komanda naudojama modeliavimui pradéti ir rezultatams apskaiciuoti.
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,»Python* komandos skirtos avariniam sistemos rezimui skai¢iuoti kuomet uzpuolikai i§jungia véjo
jégainiy parka pavaizduotos 17 lentel¢je.

17 lentelé. Véjo jégainiy parko atjungimo scenarijaus komandos.

Nr. | Komanda Komandos aprasymas

1. | psspy.change channel out file Komanda naudojama pakeisti kanalo iSvesties failg. Kanalo
i8vesties faile yra modeliavimo rezultatai.

2. | psspy. Run Komanda naudojama modeliavimui pradéti ir rezultatams
apskaiciuoti.

3. | Load chang 4 Komanda naudojama keic¢iant magistralés apkrovima.

4. | psspy.run Komanda naudojama modeliavimui pradéti ir rezultatams
apskaiciuoti.

5.5. Tinklo jtampy ir daZnio tyrimas

Itampy ir daznio tyrimas yra svarbus ir vertingas analizuojant véjo jégainiy kibernetiniy ataky poveikj
valstybés tinklo stabilumui. Si analizé padeda istirti ir jvertinti, kaip kibernetinés atakos gali paveikti
valstybés tinklo elektros jtampa ir daznj. Tyrime naudoti scenarijai pateikti 18 lenteléje. Sioje
lenteléje pateikiamos jvairios situacijos, kurios buvo nagrin¢jamos ir modeliuojamos tyrimo metu.
Pirmieji keturi scenarijai susij¢ su VJP atsijungimu nuo tinklo Ziemos maksimaliy ar vasaros
minimaliy apkrovy rezimuose. Tai atspindi situacijas, kai VJP yra i§jungtas dél kibernetinés atakos.
Kiti scenarijai yra susij¢ su VJP magistralés trifazio trumpojo jungimo rezimu (toliau t.t.j.), kuomet
véjo jégainés infrastruktiira yra atakuojama fizine ataka. Sie scenarijai yra suskirstyti j Ziemos
maksimaliy apkrovy rezimg ir vasaros minimaliy apkrovy rezimg, ir skiriasi trumpojo jungimo
trukme.

18 lentelé. Tyrime naudoti scenarijai.

Nr. | Tyrime naudoto scenarijaus pavadinimas

1. 700 MW VJP atsijungimas nuo tinklo ziemos maksimaliy apkrovy rezime.

700 MW VJP atsijungimas nuo tinklo vasaros minimaliy apkrovy rezime.

1400 MW VIJP atsijungimas nuo tinklo ziemos maksimaliy apkrovy rezime.

1400 MW VIJP atsijungimas nuo tinklo vasaros minimaliy apkrovy rezime.

700 MW VJP magistralés t.t.j., rezimas (t = 0,25s) vasaros minimaliy apkrovy rezime.

700 MW VJP magistralés t.t.j., rezimas (t = 0,15s) ziemos maksimaliy apkrovy rezime.

700 MW VJP magistralés t.t.j., rezimas (t = 0,25s) ziemos maksimaliy apkrovy rezime.

2
3
4
5. 700 MW VJP magistralés t.t.j., rezimas (t = 0,15s) vasaros minimaliy apkrovy rezime.
6
7
8
9

1400 MW VJP magistralés t.t.j., rezimas (t = 0,15s) vasaros minimaliy apkrovy reZime.

10. | 1400 MW VJP magistralés t.t.j., rezimas (t = 0,25s) vasaros minimaliy apkrovy rezime.

11. | 1400 MW VJP magistralés t.t.j., rezimas (t = 0,15s) ziemos maksimaliy apkrovy rezime.

12. | 1400 MW VJP magistralés t.t.j., rezimas (t = 0,25s) ziemos maksimaliy apkrovy rezime.

Atlikus 700 MW véjo jégainiy parko (VJP) atsijungimo scenarijus ziemos maksimaliy ir vasaros
minimaliy apkrovy rezimuose (zr. 1 ir 2 prieda), nustatyta, kad ziemos maksimaliy apkrovy rezime
daznis pasiekia maziausig verte visuose keturiuose 330 kV tyrinétuose mazguose pra¢jus 0,25 s po
VIJP atsijungimo. Klaipédos, Alytaus ir KHAE 330 kV mazguose, atsijungus VJP, daznis nukrenta
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nuo 50 Hz iki 49,95 Hz. VAE 330 kV mazge daZznis nukrenta nuo 50 Hz iki 49,96 Hz. Visuose
tyrinétuose mazguose daznis nusistovi per 24 s, pasiekdamas 49,97 Hz verte.

Atsijungus 700 MW VJP ziemos maksimaliy apkrovy rezime, jtampos vertés tyrinétuose mazguose
i$ karto pasiekia maziausig jtampos kritimo amplitudés verte. DidZiausias jtampos pokytis pastebimas
Klaipédos 330 kV mazge, kur jtampa sumazeja 0,062 s.v., (Zr. 36 pav.). Kituose tyrinétuose taSkuose,
t. y. Alytaus, KHAE ir VAE 330 kV mazguose, jtampa sumazéja maziau, atitinkamai: 0,0105 s.v.,
0,011 s.v. ir 0,0095 s.v. Visuose tyrinétuose mazguose jtampa nusistovi per 5 s. Alytaus, KHAE ir
VAE mazguose jtampa sumazejo 0,002 s.v. nuo pradiniy verciy, o Klaipédos mazge jtampa pakito
labiausiai ir nusistovéjo 0,026 s.v. sumazejusi nuo pradin€s vertés.
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36 pav. 700 MW VJP atsijungimo jtaka jtampai, Ziemos maksimaliy apkrovy rezime

Atlikus 700 MW VJP atsijungimo scenarijy vasaros minimaliy apkrovimy rezime, nustatyta, kad
daznis pasiekia maziausig vertg visuose keturiuose 330 kV tyrinétuose mazguose pragjus 6,7 s po
VIJP atsijungimo. Visuose tyrinétuose 330 kV mazguose, atsijungus VJP, daznis nukrenta nuo 50 Hz
ki 49,97 Hz, o per 24 s nusistovi ties 49,98 Hz. Vasaros minimaliy apkrovimy rezime atsijungus 700
MW VIJP, jtampos vertés tyrinétuose mazguose 1S karto pasiekia maziausig jtampos kritimo
amplitudés verte. Didziausias jtampos pokytis pastebimas Klaipédos 330 kV mazge, kur jtampa
sumazéja 0,023 s.v., (zr. 37 pav.). Kituose tyrinétuose taskuose, t. y. Alytaus, KHAE ir VAE 330 kV
mazguose, jtampa sumaz¢ja maziau, atitinkamai: 0,004 s.v., 0,003 s.v. ir 0,004 s.v. Klaipédos 330 kV
mazge jitampa nusistovi per 14 s, sumazgjusi 0,01 s.v. Visuose kituose tyrinétuose mazguose itampa
nusistovi per 5 s, Alytaus, KHAE ir VAE mazguose jtampa nuo pradiniy verciy sumazéjo 0,001 s.v.

Taigi nors ir jtaka daznio stabilumui abiem skaiciuotais rezimai néra didel¢, bet atsijungus 700 MW
VIJP Ziemos maksimaliy apkrovy rezime, padaroma didesné jtaka daznio ir jtampos stabilumui negu
vasaros minimaliy apkrovy rezime. IStyrus Siuos atvejus galima teigti, kad nei daznio nei jtampos
stabilumas néra pazeidziamas.
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37 pav. 700 MW VJP atsijungimo jtaka jtampai, vasaros minimaliy apkrovy rezime

Atlikus 1400 MW V¢jo jégainiy parko (VJP) atsijungimo scenarijy ziemos maksimaliy ir vasaros
minimaliy apkrovy rezimuose (zr. 3 ir 4 prieda), nustatyta, kad Ziemos maksimaliy apkrovy rezime
daznis Klaipédos, Alytaus ir KHAE 330 kV mazguose pasiekia maZziausig daznio kitimo amplitudés
verte po 0,25 s nuo VJP atsijungimo momento. VAE 330 kV mazge maziausia daznio kitimo
amplitudé pastebima po 6,75 s. Didziausias daznio mazéjimas pastebimas Klaipédos 330 kV mazge,
kur daznis nukrenta nuo 50 Hz iki 49,86 Hz (zr. 38 pav.). Alytaus ir KHAE mazguose daznis nuo 50
Hz mazéja iki 49,87 Hz. Maziausias daznio pokytis pastebimas VAE 330 kV mazge, kur daznis
nukrenta nuo 50 Hz iki 49,90 Hz. Visuose tyrinétuose mazguose daznis stabilizuojasi per 20 s,
pasiekdamas 49,93 Hz verte.
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38 pav. 1400 MW VIJP atsijungimas Ziemos maksimaliy apkrovy rezime
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Atsijungus 1400 MW VJP ziemos maksimaliy apkrovy rezime, itampos vertés tiriamuose mazguose
i$ karto pasiekia maziausig jtampos kritimo amplitudés verte. Didziausias jtampos pokytis pastebimas
Klaipédos 330 kV mazge, kur jtampa sumazeja 0,098 s.v., (Zr. 39 pav.). Kituose tiriamuose taskuose,
t. y. Alytaus, KHAE ir VAE 330 kV mazguose, jtampa sumaz¢ja Zymiai maziau, atitinkamai: 0,0105
s.v., 0,0175 s.v. ir 0,0005 s.v. Klaipédos 330 kV mazge itampa nusistovi per 19 s, sumazéjusi 0,0535
s.v. nuo pradinés vertés (zr. 1400 jtampos lentele). Visuose kituose tyrinétuose mazguose jtampa
nusistovi per 5 s, iSliekant toje pacioje vertéje kaip ir prie§ VJP atsijungima.
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39 pav. 1400 MW VP atsijungimas ziemos maksimumo rezime.

Naudojant vasaros minimaliy apkrovy rezimus, atlikus 1400 MW VJP atsijungimo scenarijus,
nustatyta, kad daznis pasiekia maziausig verte visuose keturiuose 330 kV tyrinétuose mazguose po
6,75 s nuo VJP atsijungimo momento. Visuose tiriamuose mazguose daznis maz¢ja nuo 50 Hz iki
49,92 Hz. Visy mazgy daznis stabilizuojasi per 19 s, pasieckdamas 49,96 Hz verte. Atsijungus 1400
MW VJP vasaros minimaliy apkrovy rezimuose, jtampos vertés tiriamuose mazguose iSkart pasiekia
maziausig jtampos kritimo amplitudés vertg. Didziausias jtampos pokytis pastebimas Klaipédos 330
kV mazge, kur jtampa sumazéja 0,075 s.v. Kituose tiriamuose taskuose, t. y. Alytaus, KHAE ir VAE
330 kV mazguose, itampa sumazéja Zymiai maziau, atitinkamai: 0,01 s.v., 0,0125 s.v. ir 0,005 s.v.
Klaipédos 330 kV mazge jtampa nusistovi per 14 s, sumazejusi 0,04 s.v. nuo pradinés vertés. Visuose
kituose tyrinétuose mazguose itampa nusistovi per 6 s, iSliekant toje pacioje vertéje kaip ir pries VJP
atsijungima.

Palyginus 700 MW ir 1400 MW VIJP atsijungimus skirtingais apkrovy rezimais, pastebima, kad nors
abiem skaiciuotais scenarijais jtaka daznio stabilumui néra didel¢, didesné jtaka tinklo dazniui ir
jtampos stabilumui pastebima Klaipédos 330 kV mazge, kai atsijungia 1400 MW VJP ziemos
maksimaliy apkrovy rezime. Klaipédos 330 kV mazge jtampa sumaz¢ja 0,098 s.v., kas sudaro 8,9 %
jtampos sumaz¢jima nuo pradinés jtampos vertés. Zinant, kad leidziami jtampos nuokrypiai po
nenumatyty atvejy 330 kV Europos tinkluose yra 10 %, galima teigti, kad jtampos stabilumas tinkle
néra pazeidziamas.

Ziemos maksimaliy apkrovy rezime 700 MW VIP 0,15s trukmés trifazio trumpojo jungimo metu,
Klaipédos 330 kV mazge jtampos maz¢jimo amplitudé yra 1,09 s.v. Alytaus ir KHAE 330 kV
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mazguose jtampos mazéjimo amplitudés yra 0,025 s.v. Maziausia jtampos kritimo amplitudé
pastebima VAE 330 kV mazge, kur jtampa trifazio trumpojo jungimo metu sumaz¢ja 0,11 s.v.
Visuose tirlamuose mazguose §io scenarijaus metu jtampa po trumpojo jungimo nusistovi per 0,1s ir
grizta i prading, prie§ avaring, vertg.

Antru atveju ziemos maksimaliy apkrovy rezime 700 MW VIJP 0,25s trukmés trifazio trumpojo
jungimo metu, Klaipédos 330 kV mazge jtampos mazéjimo amplitudé yra 1,07 s.v. Alytaus ir KHAE
330 kV mazguose itampos mazéjimo amplitudés yra 0,027 s.v. Maziausia jtampos kritimo amplitudé
pastebima VAE 330 kV mazge, kur jtampa trifazio trumpojo jungimo metu sumaz¢jo 0,13 s.v.
Visuose tirlamuose mazguose §io scenarijaus metu jtampa po trumpojo jungimo nusistovi per 0,1
sekundés ir grjzta | prading, pries avaring, verte (zr. 40 pav.).
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40 pav. 700 MW VJP 0,25s trukmes trifazis trumpasis jungimas, Ziemos maksimaliy apkrovy rezime

Vasaros minimaliy apkrovy rezime 700 MW VJP 0,15s trukmés trifazio trumpojo jungimo metu
Klaipédos 330 kV mazge jtampos maz¢jimo amplitudé yra 1,06 s.v. Alytaus, KHAE ir VAE 330 kV
mazguose jtampos maz¢jimo amplitudés atitinkamai yra 0,11 s.v., 0,12 s.v. ir 0,07 s.v. Taigi,
maziausia jtampos kritimo amplitud¢ pastebima VAE 330 kV mazge. Visuose tiriamuose mazguose
§io scenarijaus metu jtampa po trumpojo jungimo nusistovi per 0,15 sekundés ir grizta i prading, pries
avaring, verte.

Kitu atveju vasaros minimaliy apkrovy rezime, skai¢iuojant 0,25 s trukmeés 700 MW VP trifazj
trumpaji jungima, Klaipédos 330 kV mazge trumpojo jungimo metu jtampos maz¢éjimo amplitudeé yra
didziausia, 1,06 s.v. Alytaus, KHAE ir VAE 330 kV mazguose jtampos mazéjimo amplitudés
atitinkamai yra 0,019 s.v., 0,25 s.v. ir 0,1075 s.v. Maziausia jtampos kritimo amplitudé pastebima
VAE 330 kV mazge. Visuose tiriamuose mazguose $io scenarijaus metu jtampa po trumpojo jungimo
nusistovi per 0,25 sekundés ir sumazéja iki 1 kV vertés nuo pradinés prie§ avarinés mazgy jtampos
reikSmes (zr. 41 pav.).
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41 pav. 700 MW VJP 0,25s trukmeés trifazis trumpasis jungimas, vasaros minimaliy apkrovy rezime

Palyginus 700 MW trumpyjy jungimy scenarijus (zr. 6 ir 7 priedus), taikant skirtingus apkrovy
rezimus ir skirtingg trumpyjy jungimy trukmés laika, didziausia jtaka 330 kV tiriamiems mazgams
pastebima ziemos maksimaliy apkrovy rezime. Visuose tiriamuose mazguose, visais nagrinétais
scenarijais, trumpojo jungimo metu jtampos sumazéjimas nuo pradinés jtampos vertés buvo didesnis
nei 10%. Zinant, kad leidziamieji jtampos nuokrypiai po nenumatyty atvejy 330 kV Europos tinkluose
yra 10%, tai jtampos stabilumas Lietuvos tinkle yra paZzeidziamas.

Ziemos maksimaliy apkrovy rezime 1400 MW VIP 0,15s trukmés trifazio trumpojo jungimo metu
Klaipédos 330 kV mazge jtampos maz¢jimo amplitudé yra 1,1 s.v (zr. 11 priedg). Alytaus ir KHAE
330 kV mazguose itampos sumazéjimo amplitudés atitinkamai yra 0,27 s.v. ir 0,28 s.v. Maziausia
jtampos kritimo amplitudé yra VAE 330 kV mazge, kur jtampa trifazio trumpojo jungimo metu
sumazéja 0,15 s.v. Visuose tirtuose $io scenarijaus mazguose jtampa pasibaigus trumpajam jungimui
nusistovi per 0,15 s ir sugrjzta j prading prie§ avaring verte.

Antru atveju, ziemos maksimaliy apkrovy rezime 1400 MW VIJP 0,25 s sekundés trukmés trifazio
trumpojo jungimy metu Klaipédos 330 kV mazge jtampos mazé¢jimo amplitudé yra 1,1 s.v. Trumpojo
jungimo metu Alytaus ir KHAE 330 kV mazguose jtampos sumaz¢jimo amplitudés yra atitinkamai
0,28 s.v. ir 0,29 s.v. Maziausia jtampos kritimo amplitudé pastebima VAE 330 kV mazge, kur jtampa
trifazio trumpojo jungimo metu sumazéja 0,018 s.v. Visuose tirtuose $io scenarijaus mazguose jtampa
pasibaigus trumpajam jungimui nusistovi per 0,25 s ir sugrjzta j prading prie$ avaring verte (Zr. 42
pav.).
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42 pav. 1400 MW VIJP 0,25s trukmés trifazis trumpasis jungimas, Ziemos maksimaliy apkrovy rezime

Vasaros minimaliy apkrovy rezime 1400 MW VJP 0,15 s sekundés trukmes trifazio trumpojo
jungimo metu Klaipédos 330 kV mazge jtampos mazé¢jimo amplitudé yra 1,1 s.v. Alytaus ir KHAE
330 kV mazguose jtampos mazéjimo amplitudés yra atitinkamai 0,23 s.v. ir 0,25 s.v. Maziausia
jtampos kritimo amplitudé yra VAE 330 kV mazge, kur jtampa trifazio trumpojo jungimo metu
sumazéja 0,11 s.v. Visuose tirtuose $io scenarijaus mazguose jtampa pasibaigus trumpajam jungimui
nusistovi per 0,15 s ir sugrjzta j prading pries avaring verte.

Antru atveju, vasaros minimaliy apkrovy rezime 1400 MW VIJP 0,25 s sekundés trukmés trifazio
trumpojo jungimo metu Klaipédos 330 kV mazge jtampos maz¢jimo amplitudé yra 1,1 s.v. Trumpojo
jungimo metu Alytaus ir KHAE 330 kV mazguose jtampos maz¢jimo amplitudés yra atitinkamai 0,24
s.v. ir 0,26 s.v. Maziausia jtampos kritimo amplitudé pastebima VAE 330 kV mazge, kur jtampa
trifazio trumpojo jungimo metu sumazejo 0,012 s.v. Visuose tirtuose §io scenarijaus mazguose jtampa
pasibaigus trumpajam jungimui nusistovi per 0,25 s ir sugrjzta j prading pries avaring verte.

Atlikus 700 MW ir 1400 MW VJP magistraliy trifazio trumpojo jungimo skai¢iavimus, pastebéta,
kad daznis Zzymiai nepakito nei vasaros minimaliy apkrovy rezimuose, nei ziemos maksimaliy
apkrovy rezimuose. Visuose tiriamuose trifazio trumpojo jungimo scenarijuose Klaipédos, Alytaus,
KHAE ir VAE mazguose daznis nepasieké vertés Zemesnés uz 49,92 Hz. Tai reiSkia, kad visi
trumpyjy jungimy scenarijai turéjo mazesne itaka nei 1400 MW VJP atsijungimas zZiemos maksimaliy
apkrovy rezime, kai Klaipédos 330 kV mazgo daznis sumaZzéjo nuo 50 Hz iki 49,86 Hz. Atsizvelgiant
1 8] fakta, tolimesniy trumpojo jungimo jtaky daznio stabilumui nagrin¢jimas Siame darbe nebuvo
jtrauktas, nes jos buvo mazesnés nei minétas atvejis ir tokie daznio svyravimai nedaro reikSmingos
jtakos tinklo stabilumui. Duomenys apie atvejus, kurie nebuvo nagrinéti, pateikti prieduose (zr. 5, 8,
10, 12 priedus).

5.6. Skyriaus i§vados ir apibendrinimai

Tyrimo rezultatai rodo, kad daznis nei viename Lietuvos mazge nenukrenta zemiau 49,2 Hz, tai
reiSkia daznio stabilumas tinkle néra pazeidziamas. Didziausias daznio pakitimas i§ visy skaiCiuoty
scenarijy buvo skaiciuojant Ziemos maksimumo rezimo 0,25s trukmes trifazj trumpajj jungima 1400
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MW v¢jo jégainiy magistral¢je. Klaipédos, Alytaus, KHAE 330 kV mazguose, nukrito iki 49,86 Hz.
Po 21 sekundés visy tiriamy ataskaitiniy mazgy daznis nusistovéjo ties 49,92 Hz.

Atsijungus ve¢jo jégainiy 700 MW VIJP didziausias jtampos kritimas pastebimas ziemos maksimaliy
apkrovy rezime Klaipédos 330 kV mazge, jtampos svyravimai santykiniais vienetais siekia 0,06
vertés t.y. jtampa nukrenta 19,8 kV. po 16 sekundziy, jtampa nusistovi sumazejusi 9,5 kV nuo
pradinés prie§ avarin€s jtampos vertés. Kituose tiriamuosiuose mazguose jtampa nusistovi per 8-9 s.
sumazéjusi 0,0025-0,003 s.v. Atsijungus 1400 MW VJP ziemos maksimaliy apkrovy rezime
Klaipéda 330 kV 0,098 s.v. ir per 0,25s jtampa nusistovi 0,05 s.v.sumazejusi nuo pradiné€s jtampos
vertés. Taigi nei vienu tirtu véjo jégainiy staigaus atsijungimo atveju leidZziamos jtampos nuokrypiai
330 kV mazguose nevirsija 10% leistiny jtampos nuokrypiy.

Tyrimo metu VAE 330 kV mazge trumpyjy jungimy metu jtampa nenukrito Zemiau 0,1 s.v. Visais
kitais tirtais atvejais visuose mazguose jtampa nukrito daugiau nei 0,1 s.v. Vykstant trumpajam
jungimui 1400 MW VIJP zZiemos maksimumo apkrovy rezime buvo pastebétas didziausia jtampos
maz¢jimo amplitudé Alytaus ir KHAE 330 kV mazguose, kur jtampos kritimai sieké nuo 0,3 s.v. iki
0,45 s.v. Praéjus 4,5s po trumpojo jungimo visy mazgy jtampos reikSmés sugrjzo j pradines, stabilias,
vertes buvusias prie§ trumpajj jungima. Taigi trifaziy trumpyjy jungimy metu iSskyrus VAE 330 kV
mazgg visuose tirtuose Lietuvos tinklo mazguose leidziami jtampos nuokrypiai virsijo 10% leistinus
jtampos nuokrypius, tai reiSkia jtampos stabilumas Lietuvos elektros tinkle yra pazeidziamas.
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1.

ISvados

Atlikus vejo jégainiy atsparumo kibernetinéms atakoms tyrimy apZzvalga nustatyta, kad
kibernetinéms atakomis labiausiai pazeidziami elementai yra Sie: véjo jégainiy kontrolés
sistemos, valdikliai, duomeny perdavimo marSrutizatoriai, ir jutikliai. Dazniausiai jie
paveikiami kenk¢jisSky programy atakomis arba klaidingy duomeny jvedimo atakomis.
Tyrimo metu nustatytos kibernetiniy ataky salygos ir priezastys, tai neatnaujinta programiné
iranga, fizinés prieigos saugos pazeidimai ir darbuotojy kibernetinés saugos mokymy
trukumas.

Sudaryta véjo jégainiy kibernetinio atsparumo vertinimo ir investicijy ] kiberneting
saugg jvertinimo metodikos struktiira. Sumodeliavus Bajeso atakos grafika apskaiCiuota
bendra abiejy ugniasieniy jveikimo tikimybé, kuri lygi 0,10. Atlikus sistemos iSnaudojimo
jvertinima, gautas auks$cCiausias sistemos pazeidziamumo jvertinimas 3,9. ApskaiCiuota
vidutiné laiko trukmé, reikalinga pazeidZziamumui iSnaudoti, yra 27 dienos, o vidutinis
sistemos atstatymo laikas yra 3 dienos.

Pagal Gordono-Loebo modelj nusistacius jrenginiy sugadinimo tikimybe 0,5 galimi véjo
jégainés kibernetinés atakos metu patirti nuostoliai yra 1830 000 EUR. Tyrimo metu
nustatyta, kad investicijy nauda didziausia, kuomet investavus 531 000 EUR  kibernetinio
saugumo uztikrinimg, kibernetinés atakos tikimybé sumazéjo nuo 0,5 iki 0,1396. Reikia
pabrézti, kad §i suma nevirSija 37% veéjo jégainés kibernetinés atakos metu patiriamy
nuostoliy vertés ir gali buti laikoma tikslinga investicija j kibernetinj sauguma.

Tyrimo rezultatai rodo, kad visais tirtais atvejais daznis nei viename Lietuvos mazge
nenukrenta Zemiau 49,8 Hz ir galima teigti, kad daznio stabilumas tinkle néra pazeidziamas.
Visais staigaus véjo jégainiy parko atsijungimo atvejais leidziamos jtampos nuokrypiai 330
kV mazguose nevirSijo 10% leistiny jtampos nuokrypiy, taciau trifaziy trumpyjy jungimy
metu visuose tirtuose Lietuvos tinklo mazguose, iSskyrus Visagino Atominés Elektrinés 330
kV mazgg, leidZiami jtampos nuokrypiai vir§ijo 10% leistinus jtampos nuokrypius, todél
galime teigti, kad kibernetinés atakos poveikis elektros perdavimo tinklo daznio ir jtampos
stabilumui yra mazesnis nei trifazio trumpojo jungimo sukeltas poveikis.
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PRIEDAI

1 Priedas - 700 MW VJP atsijungimo scenarijuy daZnio kitimo rezultatai 330 kV mazguose

Scenarijus 700 MW VJP ziemos maks. 700 MW VJP vasaros min.

330kV mazgas | Klaipédos | Alytus KHAE VAE Klaipédos | Alytus KHAE VAE
Daznio maz¢jimo | -0,00095 | -0,00085 | -0,0009 | -0,00079 | -0,00067 | -0,00067 | -0,00066 | -0,00065
amplitudé s.v. (0,25s) (0,25s) (0,25s) (0,25s) (6,7s) (6,7s) (6,7s) (6,7s)
Nusistovéjes -0,00062 -0,00041

daznis s.v.

Nusistovejimo 24s 24s
laikas, s

2 Priedas — 700 MW VJP atsijungimo scenarijy jtampos kitimo rezultatai 330 kV mazguose

Scenarijus 700 MW VJP ziemos maks. 700 MW VJP vasaros min.

330kV mazgas | Klaipédos | Alytaus KHAE VAE Klaipédos | Alytus KHAE VAE

330kV Pradiné 1,075 1,053 1,066 1,074 1,07 1,056 1,055 1,086
jtampa s.v.

Jtampos kitimo -0,062 -0,0105 -0,011 -0,0095 -0,023 0,004 0,003 0,004

amplitudé s.v.

Nusistoveéjusi 1,049 1,052 1,065 1,072 1,06 1,055 1,065 1,085
jtampa s.v.

Nusistovéjimo Ss Ss 5s Ss 14s Ss Ss Ss

laikas, s

3 Priedas - 1400 MW VJP atsijungimo scenarijy itampos kitimo rezultatai 330 kV mazguose

Scenarijus 1400 MW VJP atsijungimas Ziemos maks. 1400 MW VJP atsijungimas vasaros min.
330kV mazgas Klaipéda Alytus KHAE VAE Klaipéda Alytus KHAE VAE
330kV Pradiné 1,101 1,0574 1,0675 1,0725 1,0975 1,0575 1,07 1,0825

jtampa s.v.

Itampos kitimo -0,098 -0,015 0,0175 0,005 -0,075 -0,01 0,0125 0,005
amplitudé s.v.
Nusistovéjusi 1,0475 1,0574 1,065 1,0725 1,0575 1,055 1,068 1,085

jtampa s.v.

Nusistovejimo 19s 5s 5s 5s 14s 6s 6s 6s
laikas, s

4 Priedas — 1400 MW VJP atsijungimo scenariju daznio kitimo rezultatai 330 kV mazguose

Scenarijus 1400 MW VIJP atsijungimas ziemos maks. 1400 MW VIJP atsijungimas vasaros min.

330kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Daznio mazéjimo -0,0027 | -0,0025 | -0,0025 | -0,0019 | -0,00145 | 0,0013 | -0,00137 | -0,0010
amplitudé s.v. (0,25s) (0,25s) (0,25s) (6,75s) (6,75s) (6,75s) (6,75s) (6,75s)
Nusistovejes daznis | -0,00145 | -0,00145 | -0,00145 | -0,00145 | -0,0008 | -0,0008 | -0,0008 | -0,0008

S.V.
Daznio nusistovéjimo 20s 20s 20s 20s 19s 19s 19s 19s
laikas, s
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5 Priedas - 700 MW VJP t.t.j., Ziemos maksimaliy apkrovy daZnio kitimo rezultatai

daZznis nusistovi
pradingje vertéje

Scenarijus 700 MW VJP, t.t.j. = 0,15 Ziemos maks. 700 MW VJP, t.t.j. = 0,25 Ziemos maks.
330 kV mazgas | Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Daznio maz¢&jimo | -0,00095 | -0,00032 | -0,00032 | -0,00024 | -0,00088 | -0,00074 | -0,00074 | -0,00048
amplitudé s.v. (0,15s) (0,9s) (0,9s) (0,9s) (0,15s) (1,1s) (1,1s) (1,1s)
Daznio didéjimo 0,0004 | 0,00024 | 0,00024 | 0,00015 | 0,00075 | 0,00045 | 0,00045 | 0,00031
amplitudé s.v. (0,3s) (1,4s) (1,4s) (1,4s) (0,3s) (1,7s) (1,7s) (1,75s)

Laikas per kuri S5s 5s 5s S5s 7s Ts 7s 7s

6 Priedas - 700 MW VJP t.t.j., Ziemos maksimaliy apkrovy jtampos kitimo rezultatai

jtampa nusistovéjo
pradinéje vertéje

Scenarijus 700 MW VIJP, t.t.j. = 0,15 ziemos maks. 700 MW VJP, t.t.j. = 0,25 Ziemos maks.
330 kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Pradiné jtampa s.v. 1,07 1,06 1,07 1,08 1,07 1,06 1,07 1,08
Jtampos maz¢jimo -1,07 -0,25 -0,025 -0,11 -1,07 -0,27 -0,27 -0,13
amplitudé s.v. t.t.].
metu
Laikas per kuri 0,25s 0,25s 0,25s 0,25s 0,35s 0,35s 0,35s 0,35s

7 Priedas - 700 MW VJP t.t.j., vasaros minimaliy apkrovy jtampos kitimo rezultatai

jtampa nusistovéjo

Scenarijus 700 MW VJP, t.t.j. = 0,15 vasaros min. 700 MW VJP, t.t.j. = 0,25 vasaros min.
330kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Pradiné jtampa s.v. 1,06 1,06 1,075 1,09 1,06 1,06 1,075 1,09
Itampos mazéjimo 1,05 0,11 0,12 0,07 1,06 0,19 0,25 0,1075
amplitude s.v. t.t.j.
metu
Nusistovéjusi 1,05 1,05 1,05 1,06 1,0575 1,055 1,068 1,085
jtampa s.v.
Laikas per kuri 0,3s 0,3s 0,3s 0,3s 0,5s 0,5s 0,5s 0,5s

8 Priedas - 700 MW VJP t.t.j., vasaros minimaliy apkrovy daZnio Kkitimo rezultatai

Scenarijus 700 MW VIJP, t.t.j. = 0,15 vasaros min. 700 MW VJP, t.t.j. = 0,25 vasaros min.
330kV mazgas | Klaipéda Alytus KHAE VAE Klaipéda Alytus KHAE VAE
Zemiausia -0,00059 | -0,00027 | -0,00027 | -0,0002 | -0,00059 | -0,00048 | -0,00048 | -0,00048
daznio verté (0,2s) (0,9) (0,9) (0,9) (1s) (1s) (1s) (1s)
Didziausia 0,00026 | 0,00017 | 0,00017 | 0,00011 0,00035 | 0,00026 | 0,00026 | 0,00035
daznio verté (0,33s) (1,4) (1,4) (1,4) (1,5s) (1,5s) (1,5s) (1,5s)
Laikas per kuri 8s 8s 8s 8s 8s 8s 8s 8s
daznis nusistovi
pradinéje vertéje
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9 Priedas — 1400 MW VJP t.t.j., vasaros minimaliy apkrovy jtampos kitimo rezultatai

Scenarijus 1400 MW VJP, t.t.j. = 0,15 vasaros min. 1400 MW VIJP, t.t.j. = 0,25 vasaros min.
330kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Pradiné jtampa s.v. 1,1 1,07 1,09 1,08 1,1 1,07 1,09 1,08
Jtampos maz¢jimo -1,1 -0,23 -0,25 -0,11 -1,1 -0,24 0,26 0,12
amplitudé s.v. t.t.].
metu
Laikas per kuri 0,3s 0,3s 0,3s 0,3s 0,5s 0,5s 0,5s 0,5s
itampa nusistovéjo
pradinéje vertéje

10 Priedas - 1400

MW VJP t.t.j., vasaros minimaliy apkrovy daznio kitimo rezultatai

Scenarijai 1400 MW VJP, t.t.j. = 0,15 vasaros min. 1400 MW VJP, t.t.j. = 0,25 vasaros min.
330kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Maziausia daznio | -0,0009 | -0,0007 | -0,0007 | -0,0005 | -0,00125 | -0,0008 | -0,0008 | -0,0008

verte s.v. (0,25s) (0,25) (0,25) (0,25) (0,4s) (0,4s) (0,4s) (0,4s)
Didziausia daznio | 0,00025 | 0,00012 | 0,00012 | 0,00007 | 0,00037 | 0,00025 | 0,00025 0,0002
verte s.v. (0,5s) 5(1,25) | 5(1,25) (1,25) (0,7s) (1,4s) (1,4s) (1,4s)
Laikas per kuri 13s 13s 13s 13s 13s 13s 13s 13s
daznis nusistovi
pradinéje vertéje

11 Priedas - 1400

MW VJP t.t.j., Ziemos maksimaliy apkrovy jtampos kitimo rezultatai

Scenarijai 1400 MW VIJP, t.t.j. = 0,15 Zziemos min. 1400 MW VIJP, t.t.j. = 0,25 Ziemos min.
330kV mazgas Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
330kV Pradiné 1,1 1,07 1,08 1,08 1,1 1,07 1,08 1,08

jtampa s.v.
Jtampos maz¢jimo -1,1 -0,23 -0,25 -0,11 -1,1 -0,27 0,28 0,12
amplitudé s.v. t.].
metu
Laikas per kuri 0,3s 0,3s 0,3s 0,3s 0,5s 0,5s 0,5s 0,5s
itampa nusistovéjo
pradinéje vertéje

12 Priedas — 1400 MW VJP t.t.j., Ziemos maksimaliy apkrovy daznio kitimo rezultatai

1400 MW VJP, t.t.j. = 0,15 Ziemos maks.

1400 MW VJP, t.t.j. = 0,25 ziemos maks.

330kV Mazgai Klaipéda | Alytus KHAE VAE Klaipéda | Alytus KHAE VAE
Maziausia daznio | -0,00118 | -0,00075 | -0,00075 | -0,00075 | -0,00144 | -0,0009 | -0,0009 | -0,0008
Verte s.v. (0,25s) (0,3) (0,3) 0,3) (0,4s) (0,4s) (0,4s) (0,4s)
Didziausias vertés | 0,00037 | 0,00025 | 0,00025 | 0,0002 | 0,00025 | 0,00025 | 0,00025 0,0002
padidéjimas s.v. 5 (0,6s) (1,4) (1,4) (1,45) (1,5s) (1,5s) (1,5s) (1,5s)
Laikas per kuri 7s 7s 7s Ts Ts 7s Ts Ts
daznis nusistovi
pradinéje vertéje
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