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Santrauka

Sio baigiamojo projekto tikslas yra pasialyti universaly IT saugos politikos automatizuoto
valdymo modelj, jj jgyvendinti ir istirti. Tikslo jgyvendinimui keliami $ie uzdaviniai:
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ISanalizuoti rinkoje egzistuojancius IT saugos politikos valdymo jrankius ir prototipus;

Pasitilyti ir sukurti IT saugos politikos automatizuoto valdymo modelj;

Igyvendinti IT saugos politikos automatizuoto valdymo modelio prototipa;

Istirti jgyvendintg IT saugos politikos automatizuoto valdymo modelio prototipg ir jvertinti jo

aprowdndE

veikima.

Projekta sudaro penkios dalys: probleminés srities analizé, siilomo modelio apraSymas, modelio
prototipo jgyvendinimas, modelio prototipo testavimas (eksperimentai) ir iSvados.
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Summary

The aim of this final project is to propose, implement and investigate a universal model for the
automated management of IT security policies. The following tasks are set for the implementation
of the goal:

Analyze the security policy and related problems and challenges;

Analyze existing IT security policy management tools and prototypes on the market;

Propose and create an IT security policy automated management model;

To implement the prototype of the IT security policy automated management model;

Investigate the implemented prototype of the IT security policy automated management model
and evaluate its performance.

a e

The project consists of five parts: analysis of the problem area, description of the proposed
model, implementation of the model prototype, testing of the model prototype (experiments) and
conclusions.

Number of tables (12 units), number of pictures (60 units), number of literary sources (24 units).
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Santrumpy ir terminy sgrasas

Santrumpos:

SANS (SysAdmin, Audit, Network, and Security) — organizacija, siiilanti informacijos saugumo ir
kibernetinio saugumo mokymus ir sertifikavima.

NIST (National Institute of Standards and Technology) — nacionalinis standarty ir technologijy
institutas.

IDS (Intrustion Detection System) — ataky atpazinimo sistema.

SIEM (Security Information and Event Management) — saugos informacijos valdymas ir saugos
1vykiy valdymas.

ISO (International Organization for Standardization) — tarptautiné standartizacijos organizacija.
VPN (Virtual Private Network) — virtualus privatus tinklas.

KSP — kompiuterizuota saugumo politika.

GP — grupés politika (angl. Group Policy).

OV - organizacinis vienetas (angl. Organizational Unit).

DNS - srities vardy struktiira (angl. Domain Name System).
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IVADAS

Mokslininkai sutaria, kad galutiniai kompiuteriy vartotojai yra silpniausia informacinés saugos
grandinés dalis. Saugos politika laikoma informacijos saugos valdymo ir organizavimo pamatu,
kuris susvelnina darbuotojy keliamas grésmes [1]. Saugos politikos valdymas rankiniu budu yra
varginantis darbas. Siekiant saugos politikos atitikties valdymag paversti lengvesniu ir maziau
zmogiskyjy pastangy reikalaujanéiu procesu iskeliamas §io baigiamojo darbo tikslas — sukurti IT
saugos politikos automatizuoto valdymo modelj, ji jgyvendinti ir iStirti. Tikslo jgyvendinimui
keliami zemiau iSvardinti uzdaviniai:

ISanalizuoti rinkoje egzistuojancius IT saugos politikos valdymo jrankius ir prototipus;
Pasitlyti ir sukurti IT saugos politikos automatizuoto valdymo modelj;

Igyvendinti IT saugos politikos automatizuoto valdymo modelio prototipa;

Istirti jgyvendintg IT saugos politikos automatizuoto valdymo modelio prototipg ir jvertinti
jo veikima.

arwbdE

Darbe naudojamos dvi sagvokos — saugos politika ir saugumo politika. Saugos politika laikoma
organizacijos saugos politika bendraja prasme, o saugumo politika — konkreciomis taisyklémis,
igyvendinanciomis tam tikra saugumo reikalavima.
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1. SAUGOS POLITIKOS IGYVENDINIMO ANALIZE
1.1. Saugumo politika

Saugumo politika yra taisyklé, kuria nusakomos elgesio organizacijoje normos: tai, kas yra
priimtina ir nepriimtina darbuotojui dirbant su organizacijai priklausanciais informaciniais iStekliais
[1]. Taigi, saugumo politikos tikslas yra jforminti ir apraSyti organizacijos IT infrastrukttros ir
fizinés apsaugos metodikas, kuriomis siekiama apsaugoti organizacijos informaciniy istekliy
prieinamuma, konfidencialumg ir vientisumg. Visa tai jeina j informacinés saugos triada, kuri yra
pavaizduota 1.1 pav.

kKonfidencialumas

Informacing
Saugs

Prieinamumas Vientisumas

1.1 pav. Informacinés saugos triada

Egzistuoja skirtingy saugumo politikos apibrézimy. Pagal SANS, saugumo politika yra ,, ne kas
kita, kaip gerai aprasyta strategija, skirta apsaugoti ir palaikyti prieigqg prie tinklo bei jo istekliy
[2]. Pagal NIST, saugumo politika yra - , direktyvy, reglamenty, taisykliy ir praktikos visuma,
nurodanti, kaip organizacija valdo, saugo ir platina informacijg** [3]. 1991 metais John McCumber
pristaté garsyjj saugos architektiiros modelj, turintj tris dimensijas (sluoksnius) ir atrodantj kaip
rubiko kubo zaislas. Modelis pavaizduotas 1.2 pav.

} Technologijos
Svietimas
Politika

Konfidencialumas

Vientisumas

Prieinamumas

Saugojimas Apdorojimas  Perdavimas

1.2 pav. McCumber kubo modelis

Pirmoji kubo dimensija primena apie biitinyb¢ apsaugoti informacines sistemas ir atitinka 1.1
pav. pavaizduota informacijos saugos triada. Antroji kubo dimensija skirta duomeny apsaugai
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kiekvienoje jmanomoje stadijoje — saugojime (kietuosiuose diskuose, USB raktuose ir kt.),
apdorojime, perdavime. Tre€ioji kubo dimensija apibrézia priemones — politikas, Svietima,
technologijas. Kiekvienas i$ 27 langeliy reiskia vieng konkrecig sritj, j kurig reikia atkreipti démes;,
kad informaciné sistema biity saugi. Pavyzdziui, susikirtimas tarp vientisumo, technologijy ir
saugojimo langeliy rodo, kad reikia naudoti technologijas, siekiant apsaugoti duomeny vientisumag
ju saugojimo metu [4]. Galima daryti prielaidg, kad McCumber modelis organizacijoms primena
apie struktiirizuotg informacijos saugos politikos kiirimo metodg, padedant] kurti veiksmingas
saugumo politikas, mazinancias neteisétos prieigos prie iStekliy ir informacijos nutekéjimo rizika.

1.2. Informacinés saugos procesas
Remiantis [5] informacinés saugos procesas yra sudarytas is trijy daliy:

e Saugos incidenty prevencija — priemonés, kuriy imamasi siekiant uzkirsti kelig saugos
incidentams. Sios priemonés gali apimti saugumo politikas, reguliarius saugos auditus ir
darbuotojy informuotumo apie saugumg mokymus;

e Saugos incidenty aptikimas — procesas, kurio metu nustatomas saugos incidento
atsiradimo faktas. Tam galima naudoti saugos stebéjimo jrankius, pvz., IDS, SIEM
sistemas, taip pat rankiniu btidu stebéti sistemos Zurnalus ir kitus rodiklius;

e Atsakas j saugos incidentus — veiksmy seka, kurios imamasi jvykus saugos incidentui.
Tai apima tokius dalykus kaip incidento sustabdymas, kad bty iSvengta didesnés Zalos,
incidento analizé, siekiant nustatyti jo mastg ir sunkumg, ir veiksmy, skirty incidento
pasekméms iStaisyti ir uzkirsti kelig panaSiems incidentams ateityje, émimasis. [vykus
incidentui, j jj turi buti atitinkamai reaguojama, remiantis incidenty valdymo plane
pateiktomis instrukcijomis.

Informacinés saugos procesas grafiskai pavaizduotas 1.3 pav.

Informacing

sauga

1.3 pav. Informacinés saugos procesas
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1.3. Informacinés saugos reikalavimai

Visapusiskas informacinés saugos reikalavimy supratimas vaidina svarby vaidmenj kuriant
tinkamg organizacijos poreikius atitinkan¢ig informacijos saugos politikg. Pagal 1SO, yra trys
Saltiniai i§ kuriy gaunama butiniausia informacija apie saugos reikalavimus:

e Rizikos vertinimo. Tai yra riziky, galin¢iy turéti jtakos organizacijos gebéjimui pasiekti
saugos tikslus, nustatymo, analizés ir jvertinimo procesas [6];

e Sutartiniy reikalavimy. Tai yra organizacijos sutartyse su tre¢iosiomis $alimis apibrézti
reikalavimai. Siy reikalavimy nesilaikymas gali baigtis sutarties reikalavimy paZzeidimu ir
teisiniais gincais [7];

e Teisiniy reikalavimy. Jie atlieka labai svarby vaidmenj vertinant rizikg, nes
organizacijos turi laikytis jvairiy jstatymy ir taisykliy, apiman¢iy duomeny privatuma,
kiberneting sauga, darbo vietos sauga. Pazeidus teisinius reikalavimus gali biiti skiriamos
teisinés ir finansinés nuobaudos, gali buti padaroma zala organizacijos reputacijai [8];

e Organizacijos iStekliy valdymo Vvizijos, kuri apibrézia tai, kas ir kaip dirbs su tam
tikrais informaciniais istekliais. [9].

1.4. Saugos politikos jgyvendinimo isSiikiai

Organizacijos skatindamos vartotojus laikytis saugos politikos susiduria su jvairiais i$Stkiais.
Siekiant iSspresti saugos politikos nesilaikymo problemg ir pagerinti atitiktj buvo pasitelkta daug
techniniy sprendimy bei metody, jskaitant, bet neapsiribojant sistemy monitoringu, draudimais,
autentifikacijos ir autorizacijos sprendimais. Taciau net ir taikant pazangias technines priemones
saugumo politiky atitiktis néra garantuojama. M.Alotaibi, S. Furnell ir N.Clarke atlikto tyrimo metu

pri¢jo prie iSvados, kad egzistuoja keturiy tipy saugumo politiky taikymo isstkiai, pavaizduoti 1.4
pav.

Saugumo politiky
issakiai

Saugumo politiky
Saugumo politiky Saugumo politiky .
] ] M valdymas ir Seséling sauga
skatinimas nesilaikymas
atnaujinimas
Darbuatojy Reguliarios perZidros LGgv.ai.ne,
— samoningumo Piktybiniai polinkiai g + perziuros Tachnlnrum
<katinimas ir atnaujinimai personalui
suprantamos
] Saugumo politik saugumo politiky
Darbuotojy Aplaidus elgesys %alu ::5 N kiirimas
Svietimas
Saugumo poltiky Saugumo politiky Koqusu i
Zinomumeo platinimas savavalizkomis

Saugumo politiky
atitikties stebéjimas

1.4.1. Saugos politikos skatinimas

pritaikymas prie
technologijy kaitos

Efektyvios saugumo
politikes sukdrimas

1.4 pav. Saugumo politiky issukiai

"saugumo
politikomis"

Atlikto tyrimo metu paaiskéjo, kad tik nedaugelis organizacijy uzsiémé saugumo politiky
kultaros j darbuotojy samone diegimu. Autorius pabrézia organizacijy biitinybe ne tik pasiriipinti
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tinkamu saugumo politiky ir jy apraSymy pateikimu, taciau ir bendru saugumo taisykliy laikymosi
kultiros gerinimu organizacijoje [1].

1.4.2. Zmogiskasis faktorius

Informacinés saugos lygis organizacijose pirmiausiai priklauso nuo jos darbuotojy keliamos
grésmés. Neatsargumas, nezinojimas ar nurodymy nebuvimas gali i$Saukti darbuotojy sukeltus
informacinés saugos pazeidimus. Net ir turint oficialig saugos politika, kai kurie darbuotojai apie tai
nezino, O tai rodo butinybe didinti darbuotojy informuotuma bei sukurti lengvai prieinamg ir
visiems suprantamg informacijos saugos politika. Nezinojima, dé¢l kurio kyla Zmogaus sukeltos
rizikos, daznai nulemia nepakankamas darbuotojy mokymas arba per didelis informacijos Kiekis per
trumpa laiko tarpa, ko pasekoje didelé dalis informacijos néra jsisavinama. TOKS zmogiskasis
faktorius organizacijose i$Saukia vidines grésmes, Kurios paprastai yra skirstomos j du tipus —
ty¢ines ir netyCines. Grésmiy tipai pavaizduoti 1.5 pav.

Piktavaligki tikslai
Finanziné nauda
Tyéinés
Smalsumas
Keritas
Religiniai polinkiai
Vidinés grésmés
Teroristiniai polinkiai
Netyfinés Darbuotojo emocing blsena

Darbuotojo charakieris

Atsitiktinial atvejai

Megebéjimas susikaupti

Ignoravimo atvejai

< Mokymu / Svietimo trikumas

MNeZinojimas

1.5 pav. Zmogiskojo faktoriaus grésmiy tipai

Ty€iniy grésmiy atveju darbuotojas turi piktavalisky paskaty ir yra motyvuotas pakenkti
organizacijos saugai (Siuo atveju kenkéjas yra dar kitaip vadinamas vidiniu uZpuoliku (angl.
Insider). Remiantis CMO (angl. Capability Motive Opportunity) modeliu, vidiniam uzpuolikui
reikalingos trys salygos, kad jis galéty piktnaudziauti savo privilegijomis: motyvas, gebéjimai ir
galimybés. Organizacijos darbuotojy motyvacija tyCia pakenkti organizacijos saugai dazniausiai
biina finansiné nauda, smalsumas, kerstas, psichikos sutrikimai, religiniai ar teroristiniai polinkiai.
Taip pat vidinj atakuotojg gali paveikti emociné blisena (pyktis, baimé, stresas) [1]. Galimybés
vidiniam uZpuolikui atsiranda tada, kai sistemoje atrandama pazeidziamumy, aptinkama spragy
turinti konfigiiracija. Gebéjimy veiksnys yra organizacijos darbuotojy techniniai jgiidziai iSnaudoti
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pasitaikiusias galimybes, j juos jeina konkreCiy informaciniy sistemy iSmanymas, mokéjimas
iSnaudoti turimas prieigos teises bei pazeidziamumus. 1.6 pav. pavaizduotas CMO modelis [11].

Tamsiosios triados

X - Piktavaligki tikslai
asmenybés bruozai

/11

»| Negatyvus poZidris

Y
b

Viding grésmé

Sukelia > Maotyvas /
(7] .
o3z Gebéjimai
33
=
Galimybés

1.6 pav. CMO modelis
1.4.3. Organizacinis faktorius

Organizacinis faktorius atspindi organizacijos pastangas bei metodus teikti su saugos
reikalavimais susijusig informacijg, motyvuoti, ugdyti personalo samoningumg laikytis saugumo
politiky, bausti jy nesilaikanCius, taip pat techninémis priemonémis stebéti saugos politikos
atitikties lygj organizacijoje. Remiantis jvykdyty apklausy rezultatais padaryta iSvada apie
svarbiausius organizacinius faktorius, kurie pavaizduoti 1.7 pav. [1].
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Priemonés

L

+ Adekvatus, lengvai suprantamas reikalavimy iSdéstymas.
Informacijos kokybé ——» « Informacija suprantama tiek techniniam, tiek maziau techniniam
personalui.
Motyvaciia > + Apdovanocjimai.

Materialinés ir nematerialinés skatinimo priemonés.

— + Drausminanéios, géda sukeliancios bausmés.

]

Mokymo programos.

Sankcijos
Organizaciniai
faktoriai
Svietimas
[tikinimas

]

|tikinamyjy metodiky naudojimas.

Automatinés
atitikties
stebésenos
sistemos

> . Autc_:ma_tinia_i saugos politiky stebéjimo jrankiai.
« Auditavimo jrankiai.

1.7 pav. Organizaciniai faktoriai

2019 metais atliktas Eurostat tyrimas parodé, kokiy priemoniy organizacijos émési siekiant
uzkirsti kelig kibernetiniams nusikaltimams. Matoma, kad tik 24 procentai organizacijy per
paskutinius metus atnaujino arba perzitir¢jo su sauga susijusius dokumentus ar jstatus. 33 procentai
apklaustyjy teigé turintys apibrézta saugos organizacijoje dokumentacija, taciau per paskutinius
metus jos neperzitiréje ir neatnaujing. Tyrimo rezultatai grafiskai pavaizduoti 1.8 pav.

100
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0

92
61
33
24 21
13

Naudojo bent Turéjo Parengé ar Supazindino Susiddre su Buvo apsidraude
vieng apsaugos  dokumentacijag perzidréjo darbuotojus sujy informacinio  nuo informacinio

priemone apie saugumo saugumo pareigomis saugumo saugumo

praktika, dokumentus per saugumo srityje incidentais incidenty

priemones bei
proceddras

paskutinius 12
menesiy

1.8 pav. Saugumo priemoniy jvedimo organizacijose Eurostat tyrimo rezultatai
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Taip pat matoma, kad 13 procenty apklausty organizacijy atstovy teigé, kad per praeitus metus
patyré saugumo incidenty - nors tai ir néra labai prasti rezultatai, taciau labai tikétina, kad tai gali
buti atsitiktinés sékmés rezultatas nesuvokiant tikrosios rizikos, kokius nuostolius organizacijos
patirty jvykus rimtesnei kibernetinei atakai [12].

1.4.4. Saugumo politiky valdymas

CV W —

kurj pasialé profesorius Kenneth J. Knapp. Remiantis modeliu, yra dvi pagrindinés jtakos
kategorijos, galinCios paveikti informacijos saugumo politiky valdyma:

¢ Vidiniai veiksniai — veiksniai, kurie kyla i§ organizacijos vidaus, j juos jeina organizacijos
kultura ir struktura, tikslai bei uzdaviniai, iStekliai ir darbuotojy elgesys. Pavyzdziui,
organizacijos kultiira skatinanti saugumo samoningumg ir atsakomybe gali teigiamai
paveikti saugos politikos kiirimg ir jgyvendinima. Kita vertus, organizacijos iStekliy stoka ar
atsainus vadovybés pozilris | saugg gali neigiamai paveikti saugos politikos jgyvendinima;

e ISoriniai veiksniai — veiksniai, kurie kyla i§ uz organizacijos riby, pvz., teisés aktai ir
reglamentai, pramonés standartai. Pavyzdziui, naujas asmens duomeny apsaugos
reglamentas gali reikalauti atnaujinti saugos politika.

1.9 pav. pavaizduotas saugos politikos gyvavimo ciklo modelis.

l Informacinio saugumo valdymas

v Politikai pasenus arba tapus
Rizikos
vertinimas

netikslingai jos taikymas
_ =="7 sustabdomas Vidiniai veiksniai

lEoriniai veiksniai

Vadowybés
Paolitikos palaikymas

plétojimas Q\

Ekonomikos
sektorius

Technologijy

paanga f 1\ Politikes Politikas Iﬁ Verslotikslai

/ \ periilira patvirtinimas fl Ill'll

[ \

Ill 1

Industrijos I':\ I::I | T C'q 1 q Il:, Orgenizacijos
standartai . - kultira

\ / Folitikes Politikes | | I.'"I

1/ tai isamoninimas ir

'.II..I rll,' aikymas i Y /
Teisiniai Technologijy
reikalavimai C: f ',‘ Auditai l architektiira

L

- P
Manitoringas Politikos

Y igyvendinimas
«,| Automatizuoti

farinés jrankiai Vidinas
grésmés grésmes

Organizacijos informacinio saugumo departamentas

1.9 pav. Saugos politikos gyvavimo ciklo modelis

Centrine modelio dalis atvaizduoja informacijos saugumo politikos procesa ir jo sudedamuosius
zingsnius, kuriuos pagrinde sudaro poreikio remiantis iSoriniais bei vidiniais veiksniais tam tikrai
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saugumo politikai atsiradimas (jos inicijavimas), plétojimas, patvirtinimas, jgyvendinimas,
taikymas, monitoringas bei periodiné perziiira. Centriné¢ modelio dalis yra tikroji $io modelio esme,
nes ji atspindi tikrajj informacijos saugumo politikos kiirimo ir jgyvendinimo procesa. Sis procesas
turi buti gerai suplanuotas, gerai vykdomas ir nuolat atnaujinamas, siekiant uztikrinti, kad politika
iSlikty veiksminga kintant vidiniams ir iSoriniams veiksniams. Svarbu paminéti, kad vykstant
technologijy raidai, keiCiantis saugos aktualijomis kai kurios politikos bégant laikui gali tapti
nebeaktualios, tokiu atveju jos pasalinamos i§ organizacijos saugos dokumento ir jy taikymas
organizacijoje yra sustabdomas [10].

1.4.5. Seséliné sauga

Sesélinés saugos issikis slypi darbuotojy pasamonéje. Tarp organizacijos darbuotojy neretai
vyrauja jsitikinimas, kad jy saugos reikalavimy laikymasis ar pastangos jy laikytis trukdo darbui
arba daro neigiamg jtakg darbo produktyvumui. Pavyzdziui, auksto sudétingumo lygio slaptazodzio
politika daliai darbuotojy gali bati sunku ji prisiminti, todél jj gali laikyti uzrasyta ant lapuko ir
priklijuota prie monitoriaus. Tai yra vadinama Ses$éline sauga. Organizacijos noras apsaugoti
darbuotojy jrenginius sudétingais slaptazodziais i$Saukia neigiama darbuotojy elgesj slaptazodziy
saugos atzvilgiu — slaptazodziy laikymg daugumai pricinamoje vietoje. Pernelyg sudétinga
informacijos saugumo politika gali neuztikrinti auksSto saugos lygio organizacijoje, nes darbuotojai
daznu atveju bando rasti biidy, kaip apeiti sudétingus, pasak jy nereikalingus procesus [1].

1.5. Saugumo politiky lygiai

Saugumo politikos yra skirstomos j du lygius: auksto lygio saugumo politikg ir Zemo lygio
saugumo politika. Auksto lygio saugumo politika atspindi saugumo problemas ir tikslus auksciausiu
abstrakcijos lygiu. Pavyzdziui, organizacija nustato informacijos Saltinio svarbg ir paskiria
darbuotojg, atsakingg uz S$io Saltinio apsaugg. Antra, Zemo lygio saugumo politika vadovaujasi
auksto lygio saugumo politika, kad biity sumazinta auks$tesnio lygio saugumo politikoje apibrézto
iStekliaus keliamos grésmés tikimybé. Kitaip tariant, zemo lygio saugumo politika sprendzia
konkrecias problemas ir apibrézia konkrecias atsakomasias priemones prie§ grésmes. Pavyzdziui,
aukSto lygio saugumo politika byloty apie tai, kad reikia ripintis slaptazodziy sauga. Tuo tarpu
zemo lygio saugumo politika apie tai, kad darbuotojams privaloma keisti slaptazodzius kas tam
tikrg nustatyta skai¢iy dieny. 1.10 pav. yra saugumo politiky lygiy hierarchija.

Auksto lygio saugumo

politika
Zemo lygio saugumao Zemo lygio saugumao Zemo lygio saugumao
politika 1 politika 2 politika 3

Priemoné 1 / Friemoné 2 \ Priemoné 3
/ Organizacijos saugos politika \

1.10 pav. Saugumo politiky lygiy hierarchija

Priemonés Sioje hierarchijoje yra techniniai jrankiai tikrinantys ir uZtikrinantys Zzemo lygio
saugumo politikos atitiktj ir tokiu biidu savo dalimi uztikrindami, kad auksto lygio saugumo
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politikos yra laikomasi. Auksto lygio saugos politikos yra daug lengviau suprantamos ne
techniniam personalui, todél naudojant §j saugumo politiky skirstymg yra daug lengviau daryti
pranesimus vadovybei apie visuotinj saugos lygj organizacijoje [13].

1.6. Saugumo politikos pagal SANS

SANS instituto sukurti ir vieSai pricinami saugumo politikos Sablonai padeda organizacijoms
jgyvendinti savo saugos politikag. SANS nemokamai sitilo informacijos saugumo politikos Sablonus,
kurie yra suskirstyti j 5 kategorijas, pavaizduotas 1.11 pav..

SANS saugumo
politiku Sablonu
kategorija

1. Taikomuju

2. Bendriné sauga
programu sauga

3. Serveriy sauga 4_Tinklu sauga 5. Incidentu valdymas

1.11 pav. SANS saugumo politiky Sablony kategorijos [15]

SANS politiky Sablonai turi nustatyta struktirg — politikos apzvalga, tikslas, taikymo sritis,
politikos apraSymas, politikos atitikties tikrinimo budai bei su politika siejami standartai bei
procesai. Kiekviena organizacija gali naudoti ir taikyti Siuos Sablonus, ta¢iau svarbu pabrézti, jog
bet kurio Sablono paémimas ir pritaikymas organizacijai jo nekoreguojant néra naudingas, nes
kiekviena organizacija turi individualius saugai keliamus reikalavimus. Sekané¢iuose skyreliuose bus
pristatyti SANS saugumo politiky tipai bei jy pavyzdziai [14].

1.6.1. Bendrinés saugumo politikos

Siame skyrelyje pateikiamos bendriniy saugumo politiky pavyzdziai [15].

EBendrinés saugumao
politikos

|

Elektroninio pasto
politika

Priimtino Sifravimo
politika

SlaptaZodZio
saugumo politika

Svaraus darbastalio
politika

Duomenu saugojimo
politika

Skaitmeninio paraso
naudojimo politika

Priimtino naudojimo
palitika

Vartotojo Sifravimo
rakio apsaugos
politika

1.12 pav. Bendriniy saugumo politiky Sablony tipai pagal SANS
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1.1 lentelé. Bendrinés saugumo politikos

Zemo lygio saugumo politika

Politikos tipas

Atitikties tikrinimas / jgyvendinimas

Organizacijos el. pasto paskyros
naudojimas slaptazodziy siuntimui,
zeidziantiems, grandininiams
laiskams, taip pat Kitais ne su
organizacijos veikla susijusiais
tikslais yra draudZiamas.

Elektroninio pasto
politika

e [einanciy ir iSeinanciy laisky siuntéjy bei
gavéjy kontrolé (viena i§ opcijy - ne
organizacijai priklausanciy el. pasto
adresy eismo blokavimas);

e Laisky turinio filtravimas (pagal laiske
esanéius tam tikrus raktinius ZodZius
blokuoti i$einantj laiska).

Tokios filtravimo galimybés egzistuoja visose el.
pasto programinése jrangose — Office 365,
Microsoft ~ Exchange, GFI  MailEssentials,
TrendMicro ir daug kity. Politikos atitiktis
periodiskai tikrinama audito ir atsitiktiniy patikry
metu.

Visi serveriai ir programos,
naudojantys SSL arba TLS, turi
turéti patikimo teikéjo pasiraSytus
sertifikatus.

Priimtino Sifravimo
politika

Apriboti galimybe komunikuoti su programomis,
serveriais, neturinciais patikimy teikéjy pasirasyty
sertifikaty. Politikos atitiktis periodiSkai tikrinama
audito ir atsitiktiniy patikry metu.

Organizacijos darbuotojy paskyry
slaptazodziai turi biiti bent dvylikos
simboliy ilgio, juose turi buti
panaudotas bent vienas specialusis
simbolis (pvz., | @#$%"&*) bei
didZiosios ir mazosios raidés.
Slaptazodziai turi buiti kei¢iami
bent kartg per 90 dieny.

Slaptazodziy
saugumo politika

Slaptazodziy  saugumo  politikos gali  buti
igyvendinamos ir tikrinamos naudojant Active
Directory sistema. Politikos atitiktis periodiskai
tikrinama audito metu.

Organizacijos darbuotojai
palikdami darbo vietg privalo
uzrakinti kompiuterj.

v

Svaraus darbastalio
politika

Politikos atitiktis tikrinama audito ir atsitiktiniy
patikry metu.

Prieiga prie fiziniy duomeny
laikmeny (atminties rakty, iSoriniai
disky), sauganciy riboto naudojimo
informacija bei kita organizacijos
informacinj turta turi biiti apribota
ir apsaugota naudojant uzrakintas
spintas ar seifus.

Duomeny
saugojimo politika

Politikos atitiktis periodiskai tikrinama audito
metu arba jvykus reik§mingiems pokyciams.

Organizacijos darbuotojai yra
atsakingi uz savo privataus rakto
apsaugg, naudojamo
skaitmeniniams paraSams ir negali
juo dalintis su kitais asmenimis.

Skaitmeninio
paraSo naudojimo
politika

Politika jgyvendinama edukuojant ir rengiant
mokymus organizacijos darbuotojams, ribojant
prieiga prie sistemy atsakingy uz privaciy rakty
generavimg ir atnaujinimg, vykdant privacéiy rakty,
naudojamy skaitmeniniams paraSams rotacija.
Politikos atitiktis periodiskai tikrinama audito ir
atsitiktiniy patikry metu.

Prieiga prie organizacijos istekliy
ne darbo valandy metu yra
draudziama.

Priimtino
naudojimo politika

Politika jgyvendinama Active Directory sistemoje
apribojant prieiga prie iStekliy ne darbo valandy

metu. Politikos atitiktis periodiSkai tikrinama
audito metu arba jvykus reikSmingiems
pokyciams.

Visi slaptazodziai ar slaptafrazés,
skirti apsaugoti privaéius Sifravimo
raktus, turi atitikti organizacijos
nustatytus sudétingumo ir ilgio
reikalavimus.

Vartotojo Sifravimo
rakto apsaugos
politika

Taip pat kaip ir slaptazodziy apsaugos politikoje.




1.6.2. Serveriy saugumo politikos

Siame skyrelyje pateikiami serveriy saugumo politiky pavyzdziai [15].

Serveriy saugumo
politikos

|

Darbo vietos saugumo
(pagal
HIPPA) politika

|vykiu Zurnalizavimo
(angl. Logging)
standartai

Duomenn bazig
prisijungimo
duomenn politika

Laboratoriju saugumo
politika

Programinés irangos
diegimo politika

Irangos Salinimo
politika

Serveriy saugumo
politika

Serveriy audito
politika

Demilitarizuoty zony
saugumo politika

Antivirusiniu sistemu
naudojimo politika
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1.2 lentelé. Serveriy saugumo politikos

Zemo lygio saugumo politika

Politikos tipas

Atitikties tikrinimas / jgyvendinimas

Serveriai, turintys prieigg prie
konfidencialiy informaciniy
istekliy, turi zurnalizuoti
informacijg apie tai, kas kokia
veikla ir kada vykdé bei koks buvo
veiklos vykdymo rezultatas.

Ivykiy
Zurnalizavimo
standartai

Audity metu tikrinama SIEM, IDS, IPS ir kity
sistemy jvykiy Zurnalizavimo konfigtiracija.

Kiekviena programa ir asmuo,
dirbantis su duomeny baze privalo
turéti unikalius duomeny bazés
prisijungimus. Dalijimasis
prisijungimais su kitomis
programomis ar asmenimis yra
grieztai draudziamas.

Duomeny baziy
prisijungimo
duomeny politika

Politika jgyvendinama rengiant mokymus apie
prisijungimo duomeny dalijimosi rizika, jdiegiant
dviejy faktoriy autentifikacijos sprendimus,
periodiskai perzitrint prieigos teises prie istekliy.
Politikos atitiktis periodiskai tikrinama audito
metu.

Prievady nuskaitymai, brukaly
(angl. Spam Traffic) generavimas ir
kitos panasios veiklos prie§
organizacijos DMZ zonoje
esancius jrenginius yra
draudziamos.

Laboratorijuy
saugumo politika

e Ugniasienés pries demilitarizuota zona
turéjimas (privaloma);

o Tinklo srauto stebéjimas ir jtartiny IP
adresy blokavimas;

e Naudotis brukaly filtravimo sprendimais
(angl. Spam Filtering), integruotais j el.
pasto serverius (pavyzdziui
SpamAssassin).

Politikos atitiktis periodisSkai tikrinama audito
metu  tikrinant  konfigiiracija. = UZtikrinama
naudojant SCCM  (angl. System  Center
Configuration Manager) sistema, konkreciai




programinés jrangos centro (angl. Software
Center) funkcija, kurioje aiskiai apibréziama
domeno vartotojams leidZziamy naudoti programy
aibé. Politikos atitiktis periodiskai tikrinama audito
metu.

Instaliuojama treciyjy Saliy Programinés Uztikrinama naudojant SCCM (angl. System

programiné jranga turi buti jrangos diegimo Center  Configuration = Manager)  sistema,

patvirtinta IT departamento. politika konkreéiai programinés jrangos centro (angl.
Software  Center) funkcija, kurioje aiSkiai
apibréziama domeno vartotojams leidziamy
naudoti programy aibé. Politikos  atitiktis
periodiskai tikrinama audito metu.

Nurasant nebereikalingg jranga, Irangos nuraSymo Politika  jgalinama dokumentuojant jrangos

visi duomenys, jskaitant failus ir
licencijuotg programine jranga, turi
biti pasalinti i§ nuraSomo
irenginio.

politika

eksploatavimo nutraukimo veiklg ir duomeny i§
jrenginiy pasalinimo procesus. Politikos atitiktis
periodiskai tikrinama audito metu.

Privilegijuota prieiga prie serveriy
turi biiti vykdoma Sifruotais
kanalais naudojant SSH (angl.
Secure Shell).

Serveriy saugumo
politika

Serveriai turi buti sukonfigiiruoti taip, kad prieiga
prie jy biity imanoma tik saugiu SSH kanalu.
Politikos atitiktis periodiskai tikrinama audito
metu tikrinant konfigtiracija.

1.6.3. Tinklo saugumo politikos

Siame skyrelyje pateikiami tinklo saugumo politiky pavyzdziai [15].

Tinklu saugumo
politikos

|

Marsrutizatoriy ir
komutatoriy sangumo

politika

Belaidés
komunikacijos politika

Nuotolinés prieigos
politika

Virtualiu privaciy
tinkly (VPN) politika
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1.3 lentelé. Tinklo saugumo politikos

Zemo lygio saugumo politika

Politikos tipas

Atitikties tikrinimas / jgyvendinimas

Marsrutizatoriy konfigiiracijoje turi
biiti draudziamos visos nesifruotu
ry$iu veikiancios paslaugos kaip
Telnet (23 prievadas), FTP (21
prievadas).

MarSrutizatoriy ir
komutatoriy
saugumo politika

Politikos atitiktis tikrinama audito metu
perzitirint ugniasienés konfigtiracijg.

Organizacijos darbuotojai turi biiti
automatiskai atjungti nuo VPN
tinklo po trisdesimties neveiklumo
minuciy (ping arba kiti dirbtiniai
tinklo procesai negali biti
naudojami norint iSlaikyti
prisijungima).

Virtualiy privaciy
tinkly politika

Politikos atitiktis tikrinama audito metu

perzitirint VPN serverio konfigiiracija.

Nuotoliné prieiga prie
organizacijos jrenginiy galima tik
prisijungus prie VPN serverio.

Nuotolinés prieigos
politika

Politikos atitiktis tikrinama audito metu

perzitrint VPN serverio konfigtiracija.
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1.7. Saugumo politiky automatizuoto valdymo jrankiai

1.7.1. AlgoSec produkty linija

AlgoSec yra programiné jranga padedanti organizacijoms uztikrinti tinklo saugg automatizuojant
organizacijos tinklo saugos politikg. AlgoSec veikia su tokiais jrenginiais kaip tinklo uzkardos,
marsrutizatoriai, VPN serveriai. Pagrindiniai AlgoSec produkty linijos tikslai - valdyti tinklo saugos
konfigiracijg, identifikuoti pazeidZziamumus, atlikti tinklo saugos politikos testavimg maksimaliai
sumazinant administracines islaidas [16].

oalgosec

1.15 pav. AlgoSec logotipas

AlgoSec produkty linijg sudaro:

AlgoSec Firewall Analyzer — jrankis, skirtas padéti tinklo saugos komandoms valdyti ir
optimizuoti uzkardos politikg. Irankis analizuoja esamg uZzkardy taisykliy baze, kad
nustatyty nenaudojamas, pasikartojancias arba pasenusias taisykles. Jrankis jgyvendina
vieningg platformg ugniasienés taisykliy analizei palaikydamas jvairiy gamintojy kaip
Cisco, Check Point, Palo Alto Networks, Juniper ir Fortinet ugniasienés programing
jrangg [17];

AlgoSec FireFlow — jrankis, naudojamas automatizuoti tinklo saugos politikos keitimo
valdymo procesg. Tai padeda tinklo saugos komandoms supaprastinti ir automatizuoti
saugos politikos pakeitimo uzklausy, projektavimo, patvirtinimo ir jgyvendinimo
procesus [18];

AlgoSec CloudFlow — jrankis, skirtas valdyti tinklo saugos politika debesijos ir
hibridinése aplinkose, jskaitant Amazon Web Services (AWS), Microsoft Azure, Google
Cloud ir kt [19].

1.7.2. Tufin Orchestration Suite jrankis

Tufin Orchestration Suite yra programinés jranga, naudojama tinklo saugos politikos valdymui
jvairiy gamintojy aplinkose. Tai centralizuota valdymo priemoné, skirta valdyti ugniasienés
strategijas, saugos grupes, marsrutizatorius, Sakotuvus, apkrovos balansavimo priemones ir kitus
tinklo jrenginius.

tufin

1.16 pav. Tufin logotipas




Tufin Orchestration Suite produkty linijg sudaro [20]:

SecureTrack — tinklo saugos valdymo sprendimas, kuris uztikrina tinklo saugos politikos

matomuma, valdyma ir steb¢jimg. Tai padeda organizacijoms analizuoti politika, sekti
pokycius, stebéti tinklo srautg realiuoju metu, uztikrinti atitiktj ir kurti ataskaitas;

SecureChange — saugos automatizavimo sprendimas, kuris supaprastina ir automatizuoja

tinklo saugos politikos pakeitimy jgyvendinimo procesa. Sprendimas jgyvendina darbo

eigos automatizavima, rizikos analize, integravima su tinklo jrenginiais.

generuojama tinklo srauta;

SecureApp — sprendimas, leidziantis organizacijoms tvarkyti ir stebéti jvairiy programy

SecureCloud — tinklo saugos debesijos ir hibridinés debesijos aplinkos valdymo

sprendimas, padedantis valdyti tinklo saugos politika ir atitiktj debesijos platformose.

1.8. Saugos politikos automatizuoto valdymo modeliai

Siame skyrelyje yra apzvelgti egzistuojantys, literatiiroje ir straipsniuose pasifilyti saugumo

politiky automatizuoto valdymo modeliai.

1.8.1. XACML prieigos kontrolés politiky valdymo modelis

XACML yra XML paremta kalba, skirta apibrézti ir vykdyti prieigos kontrolés politika.
XACML suteikia galimybe tre¢iyjy Saliy programoms / komponentams vykdyti atributais pagrjsta
priecigos valdymg (angl. Attribute-based Access Control). XACML leidzia administratoriams
apibrézti prieigos prie iStekliy taisykles, pagrjstas jvairiais atributais, tokiais kaip vartotojo tapatybeé,
vaidmuo, vieta, paros laikas ir istekliaus svarbos lygis. XACML modelis pavaizduotas 1.17 pav.

e

Politikos

informacijos
taskas (PIP)

i Papildomo
P.rlmgos XACML ai}ribum
uzklausa d N uFklausa . " uiklausa [~

> Politiku N Politikos -
vykdymo taskas sprendimy
< (PEP) < taskas (PDF) |
Leisti M A KACML Atributai e
Drausti atsakymas
Politika
¥
Politikos

.

¥

administravimo

XACML
politiky

taskas (PAP) J©

taplykla
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Modelis sudarytas i§ §iy komponenty [21]:

1.8.2.

PEP (angl. Policy Enforcement Point) — komponentas, perimantis prieigos uzklausg ir
priimantis sprendimg apie tai patvirtinti ar atmesti prieigos uzklausa. PEP siuncia PDP
praSyma priimti sprendima dél prieigos ir vykdo PDP grazinta sprendima;

PDP (angl. Policy Decision Point) — komponentas, priimantis prieigos uzklausg ir
grazinantis sprendimg PEP dél prieigos prie iStekliaus. PDP gauna prieigos uzklausas is PEP
ir jvertina uzklausg pagal PIP apibréztas politikos taisykles;

PIP (angl. Policy Information Point) — komponentas, i kuri PDP gali kreiptis ir gauti
daugiau informacijos, kurios reikia, kad biity priimtas sprendimas dél prieigos. Pavyzdziui,
jei PDP gauna vartotojo varda kaip atributa, jis gali kreiptis j PIP ir gauti tam vartotojui
priskirty vaidmeny rinkinj, kad priimty sprendimg d¢l to ar suteikti, ar uzdrausti prieigg prie
Saltinio;

PAP (angl. Policy Administration Point) — komponentas, valdantis politikg ir taisykles,
kurias PDP naudoja sprendimams dél prieigos priimti. PAP yra atsakingas uz politikos
kiirima, atnaujinima ir i§trynima;

XACML politiky talpykla — prieigos politiky saugykla. PAP naudoja politiky saugykla
politikoms saugoti, kurti, atnaujinti ir trinti. PAP saugo politikas saugykloje, kad PDP galéty
lengvai jas pasiekti politikos taikymo metu.

Policy as code modelis

Politikos kaip kodo (angl. Policy as code) modelis yra politikos automatizavimo sprendimas,

kuris

jgyvendinamas naudojant auks$to lygio programavimo kalbg. Auksto lygio programavimo

kalba sgveikauja su politiky varikliu (angl. Policy Engine), kuriam reikalinga jvestis, duomenys ir
politika, kad buty sugeneruotas uzklausos rezultatas. Taikant §j modelj, politiky taisyklés
realizuojamos naudojant programavimo kalbg, kurios pagalba politikos taisyklés jgyvendinimas
arba atitikties tikrinimas isreiskiami programiniy veiksmy seka. Modelis yra pavaizduotas 1.18 pav.

Atsakymas | ]< (F'nlitil-:u_ variklis (angl. |' UZklauss

uzklausg L Policy Engine)

]
Poltika
Duomenys

1.18 pav. Policy as code modelis



1.8.3. Open Policy Agent

Open Policy Agent (OPA) yra atvirojo kodo jrankis, jgyvendinantis Policy as code koncepcijg ir
politikomis grjstg kontrole, bet kokio tipo infrastruktirai padedancia pagreitinti politikos ir taisykliy
tikrinimo procesa, jvertinant infrastruktiros koda prie§ jam patenkant j produkcing aplinka.
Pavyzdziui jrankis puikiai pritaikomas priesdiegiminéje stadijoje, kuomet pirmiausia patikrinama
politiky bei taisykliy atitiktis, o tik tada siunc¢iama diegimo komanda j konkrecig infrastruktiirg.
Saugumo politikos yra realizuojamos Rego programavimo kalba. OPA modelis yra pavaizduotas
1.19 pav.

UZklausa [ |vykis

Paslauga
UZklausa ~ Atsakymas
(JSOM (JSOM
formatu) formatu)
v

Politika
(Rego)

e —
e —
Duomenys

1.19 pav. OPA veikimo schema

OPA gali buti pritaikytas Kubernetes, Docker, Elastic, Terraform, Kafka, Ceph ir panaSaus
pobiidzio technologijose [23].
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1.9.

ISvados

Skyriuje apzvelgti saugumo politikos apibrézimai, svarbiausi informacinés saugos aspektai bei
i88ukiai, su kuriais susiduria organizacijos valdydamos prieigg prie informaciniy iStekliy. Taip pat
pristatyti egzistuojantys IT saugos politikos automatizuoto valdymo modeliai. Apibendrinus atliktg
analiz¢ galima padaryti kelias iSvadas:

1.
2.

Saugos politika yra neatsiejama informacinés saugos grandinés dalis.

Sékmingas saugos politikos sukiirimas ir pritaikymas organizacijoje yra dideliy pastangy
reikalaujanti uzduotis, kadangi dalis zmoniy yra vis dar linke manyti, kad tam tikry saugumo
politiky laikymasis yra nereikalingas ir daug laiko atimantis procesas.

SANS saugumo politiky Sablonai yra vienas i§ pasirinkimy pradedant plétoti organizacijos
saugos politika.

ISanalizavus egzistuojancius saugos politikos automatizuoto valdymo modelius pastebéta,
kad jie veikia jvestis — vykdymas — i§vestis principu.

Egzistuojantys saugos politikos automatizuoto valdymo modeliai yra panaSts savo
struktira, kadangi yra sudaryti i§ panasig paskirtj turinéiy elementy kaip saugumo politiky
talpykla, politiky apdorojimo komponentas.

Politikos atitikties patikra ir uztikrinimas visy pristatyty modeliy atveju yra iSverCiami j
programines veiksmy sekas.



2. IT SAUGOS POLITIKOS AUTOMATIZUOTO VALDYMO SISTEMOS MODELIS

2.1. Tikslas

Modelio tikslas yra automatizuoti saugumo politiky valdyma siekiant apsaugoti organizacijos
infrastruktirg nuo klaidingai sukonfigiiruoty, Ssaugumo politiky neatitinkan¢iy jrenginiy beli
palengvinti jy konfigliravimo procesg. Tikslo jgyvendinimui keliami $ie uzdaviniai:

Aprasyti tikslinés organizacijos infrastruktiirg, kurioje atsispindéty organizacijos tinklas ir
jos jrenginiai;

Pasiiilyti ir aprasyti politikos struktiirg kompiuteriui suprantamu formatu (JSON, XML,
YAML, XACML ar kitais formatais);

Aprasyti tekstinés zemo lygio saugumo politikos iSvertimo j kompiuterizuota saugumo
politika procesa;

Aprasyti kompiuterizuotos saugumo politikos atitikties tikrinimo procesa;

Aprasyti aptikty kompiuterizuotos saugumo politikos pazeidimy Salinimo (uztikrinimo)
procesa;

ApraSyti naujo jrenginio sukonfigiiravimo pagal pasitilyta kompiuterizuota saugumo politika
procesa.

2.2. Esamos situacijos analizé

2.1 pav. yra pavaizduota tikslinés organizacijos tinklo infrastruktiira. Tinklo infrastruktiiros
schema yra suskaidyta j tris dalis: WAN (angl. Wide Area Network), DMZ (angl. Demilitarized
zone) bei LAN (angl. Local Area Network). Vienas svarbiausiy organizacijos tinklo elementy yra
pagrindinis marSrutizatorius, jungiantis $ias tris tinklo dalis. DMZ zona apima vie$ai prieinamas
paslaugas, j kurias jeina: elektroninio pasto serveris ir WEB serveris. Vidiné organizacijos tinklo
dalis yra suskirstyta j 8 potinklius:

IT skyriaus potinklis (192.168.2.0/24);

Zmogiskyjy istekliy skyriaus potinklis (192.168.3.0/24);
Marketingo skyriaus potinklis (192.168.4.0/24);

Klienty aptarnavimo skyriaus potinklis (192.168.5.0/24);
Pardavimy skyriaus potinklis (192.168.6.0/24);
Buhalterijos skyriaus potinklis (192.168.7.0/24);
Duomeny baziy potinklis (192.168.8.0/24);

Taikomyjy programy potinklis (192.168.9.0/24).

Siems potinkliams priklauso darbiniai kompiuteriai, spausdintuvai ir Kiti organizacijos tinklo
jrenginiai. Duomeny baziy potinkliui priklauso dvi — klienty bei apskaitos duomeny saugyklos. Kai
kurie skyriai naudoja tam tikra programing jranga, kurios serveriai yra taikomyjy programy serveriy
potinklyje. Organizacijos darbuotojy naudojamos taikomosios programos (jy serveriai):

Microsoft Dynamics Nav Web serveris — apskaitos vedimo tikslams naudojama programiné
Jranga;

Active Directory serveris — kompiuteriy ir vartotojy saugumo politiky valdymo serveris
naudojamas organizacijos domeno valdymui;
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Spausdinimo serveris — visiems organizacijos vidinio tinklo potinkliy vartotojams skirtas

spausdintuvas.
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P el
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T
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:_.."-'_T-- y
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— ?
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2.1 pav. Organizacijos tinklo infrastrukttiros schema
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2.3. Kompiuterizuota saugumo politika ir sistemos modelis
2.3.1. Kompiuterizuotos saugumo politikos struktiira

Tekstiné zemo lygio saugumo politika yra iSver¢iama j XML tipo kompiuterizuotg saugumo
politika (toliau - KSP). Zemiau esan¢iame 2.2 pav. pavaizduota XML saugumo politikos objekto
struktiira.

=Policy=

f

=ValidationFunction=

=Desctiption= ‘ | «Policyl D= ‘ ‘ =RuleType= ‘ ‘ =ApplyTo= ‘ ‘ =PolicylD= ‘ ‘ =Rules= ‘

=EnforcementFunction=

=FirewallRule=

<PasswordRule=

=AccessRule=

2.2 pav. XML saugumo politikos struktiira

KSP sudaro 8 privalomi atributai:

e Description — tekstinés Zemo lygio saugumo politikos aprasymas;

e PolicylD — KSP identifikacinis numeris;

e RuleType — atributas, nusakantis kokio tipo taisykles realizuoja KSP;

e ApplyTo — atributas, nusakantis kam — kokiam jrenginiui ar jy grupei politika yra
taikoma;

e PolicylD — KSP identifikatorius;

e Rules — RuleType atribute nurodytos reik§meés tipo taisykliy sarasas;

e ValidationFunction — programiné funkcija, tikrinanti kiekvienos taisyklés atitiktj;

e EnforcementFunction — programiné funkcija, atliekanti saugumo politikos atitikties
uztikrinima.

Viena KSP gali realizuoti neribota skaiciy taisykliy su salyga, kad visos jos privalo biiti vieno ir
to pacio tipo. Jeigu zemo lygio saugumo politikos nejmanoma realizuoti naudojant vieno tipo KSP
taisykle, rekomenduojama sukurti atskirg KSP, realizuojancig trikstamus zemos saugumo politikos
punktus. KSP atitikties valdymo automatizavimui naudojamos tam tikros nuo taisyklés tipo
priklausan¢ios programinés funkcijos (ValidationFunction bei EnforcementFunction), kurios
patikrina bei esant poreikiui atlieka reikiamus pakeitimus taisykliy realizacijoje. Sioje vietoje yra
vienintelé salyga - funkcijos turi priimti jvesties parametrus, atitinkancius taisyklés objekto atributy
pavadinimus. Véliau gali biiti sugeneruojamos dviejy tipy komandos, kurios darbe vadinamos
atitikties tikrinimo bei atitikties uztikrinimo veiksmy sekomis. Zemo lygio saugumo politikos
kompiuterizavimo galimybé priklauso nuo sistemos su kuria siejama zemo lygio saugumo politika
galimybiy atlikti KSP taisykliy konfigliravimg programinés veiksmy sekos pagalba.
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2.3.2. Sistemos modelis

Modelio funkcionalumg sudaro dvi pagrindinés funkcijos: jrenginio sukonfigiiravimas ir
perkonfigliravimas pagal saugumo politikas. Saugumo politiky automatizuoto valdymo sistemos
modelis yra paremtas atviros sistemos modeliu, pasitilytu dar SeStajame deSimtmetyje mokslininky
D. Katz ir R. L. Kahn, kurj sudaro aplinka, jvestis, procesas, i§vestis bei grjztamasis rySys [24].
Sistema veikia su jrenginiais, kurie yra skirstomi j dvi kategorijas:

e Pirmga Kartg konfigliruojami jrenginiai (sukonfigtiruoti);

e Egzistuojantys jrenginiai, kurie kazkada buvo sukonfigiiruoti, taciau reikia atlikti
jrenginio auditg ir patikrinti, ar jrenginio konfigiiracija nebuvo pakeista (aptikus neatitiktj
su KSP taisykle jj atitinkamai perkonfigtiruoti).

2.3 pav. pavaizduotas sistemos modelis.

/ Organizacijos tinklas \
i T T T Irenginic - -~~~ -~~~ ~~ T T T T T T T T T |

sukonfigiiravimas |

|

|

Prideti neatitikties :

Meatitiktis |  ir=3a | staskaity I

|

|

|

apfikia
— _ ] : —— -
Paleisti tikorinimo Paleisti uztikrimimao
' | [ veiksmu seks > [ weiksmy seks I
| Y :
Kompiuterzuots) Meatitiktic | Alaskaita

=sugume ' Irenginio neaptikta |
politika : perkonfigiravimas '
|
: IT saugos politikos automatizuoto valdymo sistema :
| |

[Sistema]

2.3 pav. Modelis

Sistema priima KSP kaip jvestj. Ji yra apdorojama nuskaitant jos atributy reik§mes. Auditorius
paleisdamas sistema pasirenka ar nori vykdyti jrenginio sukonfigiiravima pagal KSP, ar ieskoti KSP
neatitik¢iy ir jy atradus vykdyti jrenginio perkonfigiiravimg. Paleidus jrenginio sukonfigiiravima
tikrinimo veiksmy seka néra vykdoma, vykdoma tik uztikrinimo veiksmy seka, o tikrinant
egzistuojancio jrenginio atitiktj leidziama tikrinimo veiksmy seka ir priklausomai nuo to, ar
paleidus tikrinimo veiksmy seka aptikta neatitik¢iy, ir uZtikrinimo veiksmy seka. Naujai
konfigliruojamo jrenginio atveju yra atlickama pilna jrenginio konfigaracija pagal KSP ir jos
taisykles. Jos metu yra iteruojama per visg KSP sgrasa ir yra paleidziamos Kiekvienos KSP taisyklés
atitikties uztikrinimo veiksmy seka. To rezultatas — saugiai sukonfigiiruotas jrenginys, atitinkantis
organizacijos KSP.

Jei pasirenkama opcija perkonfigtiruoti jrenginj, kurio pirminé konfigiiracija jau buvo atlikta
anksciau, organizacijos jrenginiy atitikties patikros metu jame yra ieSkoma neatitikéiy (saugumo
politikos pazeidimas). Aptikus pazeidima jrenginys yra perkonfigiiruojamas taip, kad atitikty KSP ir
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jos taisykles generuojant ir paleidziant pazeisty KSP taisykliy uztikrinimo veiksmy sekas. To
rezultatas — perkonfigiiruotas jrenginys, atitinkantis organizacijos KSP. Pabaigus jrenginio
perkonfigiiravimg yra sugeneruojama ataskaita, kurioje atsispindi tikrinimo veiksmy seky aptikti
saugumo politiky pazeidimai. Taigi, apibendrinant galima teigti, kad pagrindinés modelio funkcijos
yra:

o KSP saraso pildymas;

e Neatitik¢iy paieska,

e [renginio konfigiiravimas pagal KSP;
e Neatitik¢iy jregistravimas.

Pagrindinés modelio funkcijos grafiskai pavaizduotos 2.4 pav.

®

Irenginiu konfigiravimas
pagal kompiuterizuotas
saugumo politikas

®)

e

Meatitikties
iregistravimas

Fompiuterizuotu
saugumo politiku
saraso papildymas

Tikrinimo ir uZtikrinimo
procesu automatizavimas

2.4 pav. Modelio funkcijos
2.4. Modelio reikalavimai

Modeliui yra keliami funkciniai ir nefunkciniai reikalavimai. Siame skyrelyje pateikti abstraktiis
modeliui keliami reikalavimai, kurie bus patikslinti modelio prototipo realizacijos dalyje.

2.4.1. Funkciniai reikalavimai

Modelis yra orientuotas j mazo bei vidutinio dydzio organizacijas, neturin¢ias didelio IT
skyriaus. Funkciniai reikalavimai IT saugos politikos automatizuoto valdymo modeliui atvaizduoti
panaudos atvejy diagramos pavidalu 2.5 pav.
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2.5 pav. Modelio panaudos atvejy diagrama

2.4.2. Nefunkciniai reikalavimai

1. Sistema turi biiti projektuojama taip, kad bty pajégi dirbti su dideliais KSP Kiekiais;

Sistema turi turéti vartotojui draugiska sasaja;

3. Sistema turi buti projektuojama taip, kad ja buty lengva pritaikyti naujy tipy saugumo
politikoms.

N

2.5. Saugumo politikos kompiuterizavimas

Tekstinés zemo lygio saugumo politikos iSvertimas j kompiuterizuotg yra rankiniu biidu, taciau
nesudétingai atlickama uzduotis.

2.5.1. Politikos kiirimo procesas

Saugumo politiky apibrézimo procesas pradedamas grésmiy paieska, kurig atlieka
organizacijos saugos specialistas. Jis atlikdamas programinés jrangos pazeidziamumy skenavimus,
stebédamas darbuotojy saugos elgesio tendencijas, jzvelgdamas fizines grésmes, stebédamas
organizacijos tinklo srautg identifikuoja jvairias galimas grésmes. Remdamasis jomis paruosia Zemo
lygio saugumo politikos aprasyma, kurj véliau siuncia vadovybei. Ji politikg arba patvirtina, arba
atmeta reikalaudama atlikti tam tikrus pakeitimus. Galiausiai saugumo politika jtraukiama j
organizacijos saugumo politiky sarasg. 2.6 pav. pavaizduotas saugumo politikos jvedimo
organizacijoje proceso UML modelis.
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2.5.2. Politikos kompiuterizavimo procesas
Vadovybei patvirtinus Zemo lygio saugumo politikg galima pradéti jos kompiuterizavimg. Yra
du pagrindiniai $j procesg apibudinantys terminai:

e Zemo lygio saugumo politikos kompiuterizavimas — Zemo lygio saugumo politikos

iSvertimo | kompiuteriui suprantamg formatg procesas;
e (Programin¢) veiksmy seka — programavimo kalba realizuota veiksmy seka, kurios

paskirtis yra atlikti KSP atitikties patikrg arba atitkties uztikrinima.

2.7 pav. pavaizduotas zemo lygio saugumo politikos kompiuterizavimo procesas.
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2.7 pav. Saugumo politikos kompiuterizavimo procesas

Saugos specialistas iSanalizaves zemo lygio saugumo politikos reikalavimus sukuria programing
veiksmy seka jos atitikties tikrinimui bei uztikrinimui. Pagal KSP struktiirg yra rankiniu budu

suformuojamas politikos XML objektas, kuris yra jkeliamas j sistema.
2.6. Kompiuterizuotos saugumo politikos atitikties valdymas

Pagrindinis projektuojamos sistemos tikslas — valdyti KSP atitiktj. Valdyti kalbant apie Sig
sistema reiSkia tikrinti jrenginio atitiktj, aptikti politiky pazeidimus juos pasalinti paleidziant
programavimo kalba realizuota veiksmy seka. Sio proceso metu saugos specialistas saveikauja su
sistema, o sistema sgveikauja jrenginiu jvairiais budais priklausomai nuo audituojamo jrenginio ir
galimybiy su juo komunikuoti jskaitant, ta¢iau neapsiribojant:

e ISskirtu AP, su kuriuo komunikuojant galima atlikti jrenginio konfigiravima;

e Bash, PowerShell skriptais, galin€iais valdyti tikstan¢ius domeno jrenginiy;
e Specifiniy programiniy jrangy CLI (angl. Command Line Interface) komandinémis

eilutémis.



2.8 pav. pavaizduotas i§samus ir
tipy saugumo politikoms.
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2.8 pav. Saugumo politiky valdymo procesas

Proceso pabaigoje sugeneruojam
saugos specialistas.

2.6.1. Kompiuterizuotos saugumo

a atitikties ataskaita, kurig proceso pabaigoje gali perzitiréti

politikos atitikties tikrinimas

Tikrinimo metu yra iteruojama per KSP objekty sarasa. Vienai po kitos yra atliekama atitikties

patikra. KSP i§ pradziy yra perd
reikalingas KSP taisykliy sarasas bei

uodama atitikties tikrinimo procesui. Proceso inicijavimui
atitikties tikrinimo funkcijos pavadinimas. Toliau pradedamas

iteravimas per KSP taisykliy sarasa. Tikrinimo funkcijos jvestis — taisyklé, kurios atitiktis yra

tikrinama jrenginyje. Jei KSP turi

daugiau nei vieng taisykle, baigus vienos taisyklés atitikties

tikrinimg yra pereinama prie kitos taisyklés atitikties tikrinimo. Aptikus neatitikt] bent vienoje 1§
taisykliy yra sukuriamas neatitikties jraSas, kuris veéliau yra jtraukiamas ] ataskaitg. Procesas

kartojasi tol, kol bus pereita per vi

sg KSP sgrasg. Galima teigti, kad KSP atitiktis yra lygi jos

taisykliy atitik¢iai. Bent vienoje i$ taisykliy aptikus neatitik¢iy yra laikoma, kad jrenginys neatitinka
KSP. Sistemai aptikus politikos pazeidima yra iSkvieCiamas kitas veiklos procesas pavadinimu
,Uztikrinti atitiktj“, jo tikslas — paversti jrenginj i$ ,,nesilaikan¢io saugumo politikos® statuso j
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,besilaikant] saugumo politikos“ arba kitaip tariant — procesas pasalinantis saugumo politikos
pazeidimg jvykdant atitikties uztikrinimo veiksmy sekg. Proceso pabaigoje sugeneruojama atitikties
ataskaita. 2.9 pav. pavaizduotas KSP atitikties tikrinimo procesas.
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2.9 pav. Tikrinti kompiuterizuotos saugumo politikos atitiktj

2.6.2. Kompiuterizuotos saugumo politikos taisyklés atitikties uZtikrinimas

Tikrinimo proceso metu aptikus, kad jrenginys neatitinka vienos ar daugiau taisykliy,
inicijuojamas taisyklés atitikties uztikrinimo procesas. Sio proceso tikslas yra perkonfigiiruoti
jrenginj taip, kad po perkonfigiiravimo jrenginys atitikty prie§ tai pazeista KSP taisykle. Procesui
perduodami parametrai — taisyklé bei atitikties uztikrinimo funkcijos pavadinimas. Proceso
vykdymo rezultatas apie tai, ar pavyko uztikrinti taisyklés atitiktj, atsispindi galutinéje atitikties
ataskaitoje. 2.10 pav. pavaizduotas KSP taisyklés atitikties uztikrinimo procesas.

40



.............................

Pazeista kompiuterizuotos
saugumo politika

- Nustatyti atitikties
() © uztikrinimo funkcijos
W atributo reik$me
Pradedamas kompiuterizuotos

saugumo politikos taisykles
atitikties uZtikrinimo procesas

Suformuoti
taisyklés atitikties

[ Gauti atitikties
uztikrinimo
rezultata

uztikrinimo
komanda

Pazeista kompiuterizuotos
saugumo politikos
taisyklé

Baigiamas kompiuterizuotos
saugumo politikos taisyklés
atitikties uZtikrinimo procesas

(@ Paleisti taisyklés
atitikties

uztikrinimo
komanda

IT saugos politikos automatizuoto valdymo sistema

] [Ssiusti
taisyklés
atitikties

= uztikrinimo
Pradéti taisykiés atitikties veiksmu sekos
uztikrinimo komandos vykdyma

Irenginys

Baigti taisyklés atitikties
utikrinimo komandos vykdyma

rezultata

2.10 pav. Uztikrinti kompiuterizuotos saugumo politikos taisyklés atitiktj

2.6.3. Kompiuterizuotos saugumo politikos atitikties uZtikrinimas

Proceso inicijavimui reikalinga KSP bei joje nurodytas taisykliy atitikties uztikrinimo funkcijos
pavadinimas. Proceso metu yra iteruojama per KSP sarasg ir Kiekvienai KSP taisyklei yra
sugeneruojama ir paleidziama individuali programiné uztikrinimo veiksmy seka. Ji niekuo
nesiskiria nuo tos, kuri yra paleidziama aptikus taisyklés neatitiktj. Svarbu paminéti, kad
Konfigliruojant nauja jrengini KSP taisykliy atitiktis néra tikrinama, iSkart yra einama prie jy

uztikrinimo (sukonfigiiravimo)
uztikrinimo procesas.

Kompiuterizuota
saugumo politika

% Nustatyti atitikties
uztikrinimo funkcijos
atributo reikSme

Pradedamas kompiuterizuotos
saugumo politikos atitikties
uZtikrinimo procesas

Iteruoti tol, kol bus pereita [
visus taisykliu saraso
elementus

Iteruoti per taisykliy
sarasa

A\

Taisykle paskuting

o

Taisyklé ne paskutiné sarase

Kompiuterizuotos
saugumo politikos
taisyklé

Uztikrinti k iuteri
politikos taisyklés atitiktj

&
TR

IT saugos politikos automatizuoto valdymo sistema

A

& Tikrinti, ar
taisyklé

paskutiné

sgrase

sarase !

Baigiamas kompiuterizuotos
saugumo politikos atitikties
uztikrinimo procesas

2.11 pav. Uztikrinti kompiuterizuotos saugumo politikos atitiktj

jrenginyje. 2.11 pav. pavaizduotas KSP taisyklés atitikties
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2.6.4. Naujo jrenginio konfigiravimas

Sio proceso metu vyksta naujo jrenginio sukonfigiiravimas pagal organizacijos KSP. Procesas
kaip jvest] gauna KSP sgra$g. Proceso metu yra iteruojama per KSP sarasg ir uZtikrinama
kiekvienos sgraSe esancios taisyklés atitiktis. 2.12 pav. pavaizduotas KSP taisyklés atitikties
uztikrinimo procesas.

Ne paskutiné kompiuterizuota saugumo politika sarase

Kompiuterizuota

ki saugumo politiky sarasas i [
_ Pradedamas naujo ) o o gy Tikrinti, ar 3 s
1reng|n|qilf<onf|gurawma Iteruoti per 'Uztll_(nntl naujo jrenginio kompiuterizuot Paskutiné kompiuterizuota
(N : izuoty """";‘thv a saugumo saugumo politika sarase
. 4 - atitiktj politika ;O
saugumo politiky sarasa paskutiné ’
Q o+ sarase Baigiamas naujo

irenginio konfigdravima

IT saugos politikos

Iteruoti tol, kol bus pereita per
visus sarado elementus

2.12 pav. Sukonfigiiruoti jrenginj pagal kompiuterizuota saugumo politika
2.7. ISvados

Suktirus IT saugos politikos automatizuoto valdymo modelj ir viska apibendrinus galima
padaryti Sias i$vadas:

1. Saugos specialistas sistemg naudoja jrenginiy atitikties patikrai su tikslu jrenginyje
identifikuoti saugumo politiky pazeidimus arba sukonfigliruoti jrenginj pagal
kompiuterizuota saugumo politika.

2. Pasitlyta kompiuterizuotos saugumo politikos struktiira ir modelis gali bati pritaikomas
jvairiy tipy saugumo politikoms ir aplinkoms.

3. Zemo lygio saugumo politikos kompiuterizavimas yra atliekamas rankiniu bidu, tagiau tai
néra sudétingas ir daug laiko uzimantis procesas.

4. Automatinis atitikties valdymas gerokai sumazina zmogiskyjy pastangy poreikj bei laiko
sgnaudas atliekant auditus.
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3. IT SAUGOS POLITIKOS AUTOMATIZUOTO VALDYMO MODELIO PROTOTIPO
IGYVENDINIMAS

Antrajame skyriuje aprasytas IT saugos politikos automatizuoto valdymo modelio prototipas bus
jgyvendinamas automatizuojant atitikties valdyma Active Directory aplinkoje valdant grupés
politikas (toliau - GP) bei jy pagalba konfigiiruojamy registry, Windows Defender ugniasienés
tinklo profiliy bei tinklo srauto taisykliy atitiktj. Sistemos plétojimui bus naudojamos GroupPolicy
ir NetSecurity PowerShell moduliuose aprasytos funkcijos.

3.1. Funkciniai reikalavimai

1.

oM wN

10.

11.

Sistemos realizacijai naudojama Windows Server 2019 operaciné sistema ir PowerShell
skriptavimo kalba;

Sistema veikia lokaliame Active Directory serveryje;

Sistema turi biiti jgyvendinta terminalinéje vartotojo sasajoje;

Sistema turi kaip jvestj priimti XML formatu aprasytag KSP;

Sistema turi iteruoti per KSP saras$g ir kiekvieng KSP apdoroti kaip jvestj;

Sistema turi gebéti konfigruoti Active Directory GP pagal KSP tiek nuo pradziy, tiek
patikrinti jau egzistuojancig konfigiiracija;

KSP taisyklés atitiktis turi bati tikrinama sugeneruojant ir paleidziant PowerShell atitikties
tikrinimo komanda;

KSP taisyklés atitiktis turi baiti uztikrinta sugeneruojant ir paleidziant PowerShell atitikties
uztikrinimo komanda,

Konfigtruojant Active Directory GP nuo pradziy, turi buti leidziamos tik atitikties
uztikrinimo PowerShell komandos;

Aptiktos neatitiktys ir jy uztikrinimo rezultatai turi buti iSsaugoti PowerShell duomeny
strukttiry objektuose;

Patikrinus visy KSP atitikti HTML formatu turi buiti sugeneruojama atitikties ataskaita.

3.2. Nefunkciniai reikalavimai

1.

Sistema turi gebéti valdyti didelius kiekius KSP ir uztikrinti augancius organizacijos
saugumo poreikius;

Sistemos programinis kodas turi buti aiSkus, kad ateityje biity lengva jj suprasti ir esant
poreikiui atnaujinti;

Sistema turi biiti lengvai i§pleciama, kad esant poreikiui biity galima jgyvendinti kity tipy
saugumo politiky atitikties valdymo automatizavima.
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3.3. Modelis

Programos kodas ir testiniai duomenys yra talpinami sisteminiame aplanke pavadinimu
,.Prototipas®. Sio aplanko viduje yra prototipo programinio kodo failas pavadinimu ,,Prototipas.ps1
ir aplankas ,,Politikos®, kuriame talpinami kompiuterizuoty saugumo politiky XML failai. Atitikties
ataskaitos issaugomos yra iSsaugomos tame paciame aplanke, kur ir leidziamas prototipo
programinis kodas. Sistemos modelis vizualiai pavaizduotas 3.1 pav.

: IT saugos politikes automatizuoto

|

. |

I valdymo sistema I
l [Sistema] I

L

3.1 pav. Modelis




Programos veikimas isskiriamas j 11 zingsniy:

1. KSP sgraso nuskaitymas;

Iteravimas per KSP sgrasa;

KSP konvertavimas j PowerShell duomeny objekta;
Atitikties patikrai reikalingy duomeny objekto atributy nuskaitymas;
Atitikties patikros PowerShell komandos sugeneravimas;
Atitikties patikros PowerShell komandos paleidimas;
Atitikties patikros PowerShell komandos i$vesties analizé;
Atitikties uztikrinimo PowerShell komandos sugeneravimas;
Atitikties uztikrinimo PowerShell komandos paleidimas;

10 Neatitikties jraso (objekto) sukiirimas;

11. Atitikties ataskaitos sugeneravimas.

©OoN kLD

Programiniu biidu jgyvendinus $iuos zingsnius, sistema visapusiSkai uztikrina sistemai perduoty

KSP atitikt.

3.4. Kompiuterizuota saugumo politika

Kompiuterizuota saugumo politika yra realizuota XML formatu bei paremta 2.3.1 skyrelio

apraSu.
3.4.1. Struktara

3.2 pav. pavaizduota KSP strukttira XSD formatu.

<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"

xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Policy">
<xs:complexType>
<xs:sequence>
<xs:element name="Description" type="xs:string" />
<xs:element name="PolicyID" type="xs:string" />
<xs:element name="PolicyType" type="xs:string" />
<xs:element name="GroupPolicyName" type="xs:string"
<xs:element name="ApplyTo">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded"

name="DistinguishedName" type="xs:string"

</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Rules">
<xs:complexType>
<Xs:sequence>

<xs:element maxOccurs="unbounded" name="Rule"

</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="ValidationFunction" type="xs:string"
<xs:element name="EnforcementFunction”" type="xs:string"

</x%s:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

3.2 pav. Kompiuterizuotos saugumo politikos XML objekto struktiira
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KSP yra sudaryta i§ 9 atributy:

3.4.2.

Description — zemo lygio saugumo politikos aprasymas;

PolicylD — KSP unikalus identifikacinis numeris;

RuleType — KSP taisykliy tipas;

GroupPolicyName — GP pavadinimas;

DistinguishedName — organizacinio vieneto (toliau — OV), kuriam taikoma KSP,
pavadinimas;

ApplyTo — DistinguishedName tipo reikSmiy sarasas;

Rules — KSP taisykliy sgraSas. Sarase gali buti talpinamos tik RuleType atribute nurodyto
tipo taisyklés;

ValidationFunction — funkcija, atliekanti saugumo politikos atitikties patikrinima;
EnforcementFunction — funkcija, atliekanti saugumo politikos atitikties uztikrinima.

Taisykliy tipai

Kiekviena KSP turi nuorodg j GP ir apibréZia toje GP butinai turinéias egzistuoti taisykles. KSP
susideda i$ vienos arba daugiau taisykliy todel, kad siekiant ispildyti Zemo lygio saugumo politikos
reikalavimus ne visada pakanka sukurti vieng ugniasienés taisykle arba pakeisti tik vieno registro
rakto reikSme. Teisingai jgyvendinus KSP aprasytas taisykles laikoma, kad KSP atitiktis yra
uztikrinta. KSP loginé struktiira pavaizduota 3.3 pav.

- Kompiuterizuota

Saugumo

ELI politika

~ Grupés
politika
Y Y
ADMXRule MWDProfileRule MWDTrafficRule
tipo taisykle tipo taisykle tipo taisykle

3.3 pav. Kompiuterizuotos saugumo politikos loginé struktiira

Apibendrinus galima teigti, kad KSP yra platesné organizacijos saugumo reikalavimo samprata,
o taisyklé — konfigiiracija, techniniai nustatymai, uztikrinantys KSP atitiktj. Kituose skyreliuose bus
pristatyti KSP taisykliy tipai, kuriuos palaiko IT saugos politikos automatizuoto valdymo sistema.



3.4.3. PowerShell ir kompiuterizuoty saugumo politiky taisykliy atributai

Taisykliy atributy pavadinimai atitinka tikrinimo ir uZtikrinimo PowerShell komandy parametry
pavadinimus. Apjungiant KSP tikrinimo / uztikrinimo funkcijy pavadinima, taisyklés atributy
pavadinimus bei jy reikSmes yra sugeneruojamos PowerShell komandos, kuriy pagalba atitiktis yra
tiek patikrinama, tiek uztikrinama. Svarbu paminéti, kad prototipo testavimo metu j KSP bus
itraukiami tik patys svarbiausi organizacijos saugai didele jtaka turintys parametrai, taciau esant
poreikiui, galima pridéti ir visus, kuriuos leidzia tiek atitikties tikrinimo, tiek uztikrinimo funkcijos.
Galimais laikomi yra tie parametrai, kuriuos kaip jvestj priima tiek tikrinimo, tick uztikrinimo
funkcijos.

3.4.4. ADMXRule tipo taisyklé

Administrative Template Rule (trump. ADMXRule) yra GP taisyklés tipas, kuris skirtas valdyti
registry rakty reikSmes. Manipuliavimas registry rakty reikSmémis gali paveikti tiek Active
Directory vartotojus, tiek ju kompiuterius. Siy taisykliy pagalba galima konfigiiruoti daugybe
Windows OS saugumo nustatymy, jskaitant slaptazodziy reikalavimus, ugniasienés nustatymus,
Sifravim, tam tikry funkcionalumy jjungimg / iSjungimg. ADMXRule tipo taisyklés gali bati
konfigliruojamos tiek per terminaling, tiek per vartotojo sasaja ,,Group Policy Management*
programos pagalba. ADMXRule tipo taisyklé susideda i§ Zemiau i$vardinty atributy:

¢ Name — GP pavadinimas;

e Key — registro pavadinimas;

e ValueName — registro reik§més pavadinimas;
e Type —registro duomeny tipas;

o Value — registro reik§mé.

3.4 pav. pavaizduota ADMXRule struktiira XSD formatu.

<xs:schema attributeFormDefault="unqualified"
elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="ADMXRule'">
<xs:complexType>
<Xs5:sequence>
<xs:element name="Name" type="xs:string" />
<xs:element name="Key" type="xs:string" />
<xs:element name="ValueName" type="xs:string" />
<xs:element name="Type" tLype="xs:string" />
<xs:element name="Value" type="xs:integer" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

3.4 pav. ADMXRule XML objekto struktiira
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3.4.4.1. Atitikties tikrinimas

Get-GPRegistryValue yra PowerShell funkcija skirta patikrinti registry reikSmes GP objekte.
Sistema naudoja $ig funkcijg tikrinant ADMXRule taisyklés atitiktj. Kaip ADMXRule taisyklés
panaudos atvejj galima pateikti biitinybe aktyvuoti ugniasienés naudojimg Domain profilyje.
Apacioje pateiktas registro reik§més tikrinimo PowerShell komandos pavyzdys:

Get-GPRegistryValue

-Name 'Windows Defender Firewall aktyvavimo politika’

-Key 'HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\Domain-
Profile'

-ValueName 'EnableFirewall'

Pavaizduota komanda sugeneruoja iSvestj, pagal kurig sistema nustato, ar registro reik§mé yra
tokia, kokia yra nurodyta KSP taisykléje. ISvesties pavyzdys pateiktas apacioje:

KeyPath : SOFTWARE\PoTl1icies\Microsoft\WindowsFirewall\DomainProfile
FullKeyPath

HKEY_LOCAL MACHINE\SOFTWARE\Po]1c1es\M1crosoft\W1ndowsF1rewa11\Doma1nProf11e
Hive : LocalMachine

PolicyState : Set

value 1

Type : Dword

valueName : EnableFirewall

Hasvalue : True

Registras ir jo reik§mé yra identifikuojama pagal Key ir ValueName, o taisyklés atitiktis yra
nustatoma pagal Value atributo reik§me, kurig sistema ir tikrina.

3.4.4.2. Atitikties tikrinimo komandos generavimas

<?xml version="1.8" encoding="UTF-8"7>

<Policy>
<Description>Windows Defender ugniasiené turi biti aktyvuota wvisy Lietuvos padaliniui Kompiuterizuo‘ta
priklausanéiy kompiuteriy domeno, privafiame ir vieiajame tinklo profiliuose.</Description>
<PolicyID>1</PolicyID> XML <::|saugumo
<RuleType>ADMXRule</RuleType> po||t||(a
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>0OU=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<ADMXRule>

<Name >Windows Defender aktyvavimo pnl:tlk-‘r —
<Key>HKEY_LOCAL Mn(HINE\iOFTWARE\Pol1c12$‘{£‘1cncsoft\wl.ndowsh-eual]\/of(ainl’-‘ofiluh(c’;.
<ValueName>EnableFirewal lk-+¥al

¥

«Type>DWORD</ Type>
«Value>1k/Values
</ADMXRule> -
<ADMXRule > l</ADMXRule>
</Rules>
«ValidationFunction>Get-GPRegistr yValu;}—U-a—.l—idaLmn.Lu/D,:tlnn)
<EnforcementFunction>Set- GPRegutnyVal e<f[|\fu.-a-tmfnlfurlxlxul

</Policy>

—
i
-

r Al (—/;I i J Al
policy.validationFunction -Name policy.Rules[@].Name -Key policy.Rules[@].Key -ValueName policy.Rules[@].ValueName
. J L J

— ' —_

A r Al r 1
Get-GPRegistryValue -Name 'Windows Defender Firewall Policy' -Key 'HKEY_LOCAL_MACHINE\SOF TWARE\Policies\Microsoft\WindowsFirewal\DomainProfile’ -ValueName 'EnableFirawall

KeyPath SOFTWARE\Policies\MicrosoffiWindowsFirewal\DomainProfile
FullKeyPath : HKEY_LOCAL_MACHINE\SOFTWARE\Policies\MicrosoffWindowsFirewal\DomainProfile

Hive LocalMachine
Policy State : Set

Value ( 1

Type Word

ValueName : EnableFirewall
HasValue : True

3.5 pav. ADMXRule taisyklés atitikties tikrinimo komandos generavimo schema
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3.4.4.3. Atitikties uztikrinimas

Set-GPRegistryValue yra PowerShell funkcija skirta nustatyti registry reikSmes. Sistema
naudoja $ig funkcijg uztikrinant ADMXRule taisyklés atitiktj. Apacioje pateiktas registro reikSmeés
nustatymo PowerShell komandos pavyzdys:

Set-GPRegistryValue

-Name 'Windows Defender Firewall aktyvavimo politika'

-Key 'HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\Domain-
Profile'

-ValueName 'EnableFirewall'

-Type 'DWORD'

-Value

Paleidus komanda ir i§vestyje negavus klaidy, sistema traktuoja, kad ADMXRule tipo taisyklés

atitiktis buvo sékmingai uztikrinta.

3.4.4.4. Atitikties uzZtikrinimo komandos generavimas

TIxml version="1.0" encoding="UTF-8"75
<Policy>

<Descriptionskindous Defender ugniasiené turi biti aktyvuota visy Lietuvos padaliniui -
; & i " o rj Kompiuterizuota
XML

priklausan¢iy kompiuteriy domena, privaiame ir vieiajame tinklo profiliuose.</Description>
<PolicyID>1</PolicyID> <}:I saugumo
<RuleType>ADMXRule</RuleType> politika
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>

<DistinguishedName>0U=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>

<ADMXRule>

<Name>Windows Defender aktyvavimo politikak

<Key>HI(EV_L0CAL_MAEHINE\50FTNARE\PnliciES’Y{\icrnsm‘t\lr«limdﬂwsFirawall\n ainProfilel/Keys
<ValueName>EnableFirewalls/VatueName: —

<Type>DHORD} Ty

<Value>1k/al
</ADMXRule>— /
<ADMXRu e >0« /ADMXRule> / /
</Rules> /
<ValidationFunctions>Get-GPRegistryValue</ValidationFunction> /
<EnforcementFunction>Set-GPRegistryValuek/EnforcamentFunctior y /
</Policy> S /
— /
— /
— — /

\ _—
_ /

1 ( - : |
! 1 r r ) r 3
policy EnforcementFunction -Name policy rule[0] Name -Key policy rule[0]. Key -ValueName policy.rule[0]. ValueName -Type policy.rule[0] Type -Value policy rule[0] Value
L ) L ) j

] J - - T:J__;_ e
—— R e B

r L " )l '
Set-GPRegistryValue -Name "Windows Defender Firewall Policy’ -Key "HKEY_LOCAL_MACHINE\SOFTWARE!Policies\MicrosofiWindowsFirewal\DomainProfile’ -ValueName 'EnableFirewall -Type 'DWORD' -Value *1'

3.6 pav. ADMXRule taisyklés atitikties uztikrinimo komandos generavimo schema
3.4.5. MWDProfileRule tipo taisyklée

Microsoft Windows Defender Profile Rule (trump. MWDProfileRule) yra taisyklé, kuria
nustatoma numatytoji Windows Defender ugniasienés elgsena su jeinanéiu bei iSeinanciu tinklo
srautais. Jie pagal numatytuosius nustatymus gali bati leidziami arba blokuojami ir gali bati
konfigtiruojami skirtingiems tinklo profiliams (Domain, Private arba Public). Visuotinai priimta
ugniasieniy praktika yra visg jeinantj ir taisykliy neatitinkantj srautg blokuoti, o iSeinantj — leisti.
Tai yra labai svarbu sukonfigiiruoti prie$ pradedant kurti ugniasienés taisykles. MWDProfileRule
tipo taisyklé susideda i§ Zemiau i$vardinty atributy:

e Name — tinklo profilio pavadinimas;

e PolicyStore — GP saugyklos pavadinimas, susidedantis i$ domeno ir GP pavadinimy;

e DefaultinboundAction — atributas, nusakantis elgseng su jeinanciu tinklo srautu;

e AllowLocalFirewallRules — atributas, nusakantis elgseng su domenui priklausancio
kompiuterio lokaliomis ugniasienés taisyklémis (leisti ar drausti);
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o AllowUserApps — atributas, nusakantis leidimg arba draudimg jraSyti bei naudoti GP
nejvardyta programing jrangg ir atverti jos veikimui reikalingus prievadus domenui
priklausan¢iame kompiuteryje;

e AllowUserPorts — atributas, nusakantis leidimg arba draudimg atverti prievadus domenui
priklausan¢iame kompiuteryje;

e Enabled — atributas, nurodantis taisyklés jgalinimo statusa.

3.7 pav. pavaizduota MWDProfileRule struktiira XSD formatu.

<xs:schema attributeFormDefault="unqualified"
elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xXs:element
<xs:complexType>

<¥XS:sequence>

<Xs:
<¥s
<Xs:
<XsS:
<XS:
<Xs:
<XsS:

</xs:sequence>

element

:element 1

element
element
element
element
element

name="MWDProfileRule">

name="Name" type="xs:string" />

ame="PolicyStore" type="xs:string" />
ame="DefaultInboundAction" type="xs:string" />
ame="AllowLocalFirewallRules" type="xs:boolean" />

name="AllowUserApps" type="xs:boolean" />
name="AllowUserPorts" type="xs:boolean" />

ame="Enabled" type="xs:boolean" />

</xs:complexType>
</xs:element>

</xs:schema>

3.4.5.1. Atitikties tikrinimas

3.7 pav. MWDProfileRule XML objekto struktiira

Get-NetFirewallProfile yra PowerShell funkcija skirta patikrinti tinklo profiliy (Domain,
Private, Public) konfigtracijg. Sistema naudoja $ig funkcija tikrinant MWDPTrofileRule taisyklés
atitiktj. Apacioje pateiktas atitikties tikrinimo PowerShell komandos pavyzdys:

Get-NetFirewallProfile
-Profile 'Domain'
-PolicyStore 'universitetas.local\Windows Defender Firewall aktyvavimo poli-

tika'

Pavaizduota komanda sugeneruoja i$vestj, pagal kurig sistema nustato, ar tinklo profilio
konfigiiracija atitinka KSP taisykles. ISvesties pavyzdys pateiktas apacioje:
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Name : Domain

Enabled : True
DefaultInboundAction : Block
DefaultoutboundAction : Allow
AllowInboundRules : True
AllowLocalFirewallRules : False
AllowLocalIPsecRules : False
AllowUserApps : False
AllowUserpPorts : False
AllowuUnicastResponseToMulticast : True
NotifyonListen : False
EnableStealthModeForIPsec : True
LogFileName : NotConfigured
LogMaxSizeKiTlobytes : NotConfigured
LogAlTowed : NotConfigured
LogBlocked : NotConfigured
LogIgnored : NotConfigured
DisabledInterfaceAliases : {NotConfigured}

Sistema sugeneravus isvestj tikrina kieckvienos MWDProfileRule taisykléje aprasyto ir iSvestyje
esancio atributo reikSme.

3.4.5.2. Atitikties tikrinimo komandos generavimas

<?xml version="1.0" encoding="UTF-8"2>

<Policy> Kompiuterizuota
<Description>Ieinantis tinklo srautas domeno, privafiame bei viesajame tinklo profiliuose, <::|saugumo
neatitinkantis jokios Windows Defender ugniasienés taisyklés turi biti blokuojamas.</Description> politika
<PolicyID>2</PolicyID> XML
<RuleType>MWDProfileRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDProfileRule>
<Name>Domainq/Ha
<PolicyStoré>universitetas.local\Windows Defender aktyvavimo po
— <DefaultInboundActionyBlock</DefaultInboundAction>
<Enabledd True</Enabled>
</MWDProfileRule>
<MWDProfileRule>@</MWDProfileRule>
<MWDProfileRule>@</MWDProfileRule>

ika}/PolieyStores

</Rules>
<Validationl’unction>6et-NetFirewa11Pr‘oFilW onFunction>
<EnforcementFunction>Set-Net Firewallpl'@:« nfdrcementFunction>
</Policy> —
r = M ) ) R
policy.ValidationFunction -Profile policy.Rules[@].Name -PolicyStore policy.Rules[@].ProfileStore
L J .
J '
: g
'Get-NetFirewallProfie -Profile "Domain -Policy Store "universitetas local\Windows Defender Firewall aktyvavimo politika’
Name - Domain
— Enabled ———{: True
Action = Block
DefaultOutboundAction - Allow
AllowlInboundRules “True
AllowLocalFirewallRules : False
AllowLocallPsecRules . False
AllowUserApps . False
AllowUserPorts - False
AllowUnicastResponseToMulticast - True
NotifyOnListen . False
EnableStealthModeForiPsec CTrue
LogFileName - NotConfigured
LogMaxSizeKilobytes - NotConfigured
LogAllowed NotConfigured
LogBlocked - NotConfigured
Loglgnored - NotConfigured
DisabledInterfaceAliases . {NotConfigured}

3.8 pav. MWDProfileRule taisyklés atitikties tikrinimo komandos generavimo schema
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3.4.5.3. Atitikties uztikrinimas

Set-NetFirewallProfile yra PowerShell funkcija skirta tinklo profiliy nustatymy keitimui.
Sistema naudoja $ig funkcijg uztikrinant MWDProfileRule taisyklés atitiktj. Apacioje pateiktas
atitikties uztikrinimo PowerShell komandos pavyzdys:

Set-NetFirewallProfile

-Profile 'Domain'

-PolicyStore 'universitetas.local\Windows Defender Firewall aktyvavimo poli-
tika'

-DefaultInboundAction 'Block'

-AllowLocalFirewallRules False

-AllowUserApps False

-AllowUserPorts False

-Enabled True

Paleidus komandg ir i§vestyje negavus klaidy, sistema traktuoja, kad MWDProfileRule tipo
taisyklés atitiktis buvo sékmingai uztikrinta.

3.4.5.4. Atitikties uztikrinimo komandos generavimas

<?xml version="1.8" encoding="UTF-8 2>

<Policy> Kompiuterizuota
<Description>Ieinantis tinklo srautas domeno, privaliame bei vie3ajame tinklo profiliuose, <::Isaugumo
neatitinkantis jokios Windows Defender ugniasienés taisyklés turi bati blokuojamas.</Description> o
<PolicyID>2</PolicyID> XML politika
<RuleType>MiDProfileRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>0U=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName
</ApplyTo>
<Rules>
<MWDProfileRule>
<Name >DomainfName
<PolicyStor€>universitetas.local\Windows Defender aktyvavimo politikag/PelficyStore>
<DefaultInboundAction>Block{#DefaultinboundAction> e
<Enabled>TrueiEnabledr——
</MWDProfileRule>
<MiDProfilerule> i< /MWDProfileRules
<MHDProfileRule>Ellk/MWDProfileRule>

</Rules>
<ValidationFunction>Get-NetFirewallProfile</ValidationFunction>

<EnforcementFunction>Set-NetFirewallProfileg/E reementFunctions
</Policy> -

/—",E)Dlicy.En‘For‘cementFunctioﬁ}
_—_Dr‘ofile policy.Rules[@] .I‘?l'amg}—

\-PolicyStore policy.Rules[@].ProfileStore -
—-DefaultInboundAction policy.Rules[@] .De‘FaultInboundAction':

—{-Enabled policy.Rules[@].Enabled | —

Set-NetFirewallProfile
-Profile 'Domain’
-Policy Store 'universitetas.local\wWindows Defender Firewall aktyvavimo politika'
—-:":_Deiaultln boundAction 'Block’
—L:_Enabled True

3.9 pav. MWDProfileRule taisyklés atitikties uztikrinimo komandos generavimo schema
3.4.6. MWDTrafficRule tipo taisyklé

Microsoft Windows Defender Traffic Rule (trump. MWDTrafficRule) yra taisyklé, kuri nustato
kaip Windows Defender ugniasiené tvarko tam tikrus kriterijus atitinkantj jeinantj ir iSeinantj tinklo
srautus. Kadangi pagal numatytuosius MWDProfileRule nustatymus visas jeinantis tinklo srautas
neatitinkantis jokios apraSytos taisyklés kriterijy yra blokuojamas, o iSeinantis leidziamas, Siy
MWDTrafficRule tipo taisykliy tikslas — apraSyti iSimtis (taisykles) jeinanciam bei iSeinan¢iam
tinklo srautui. Pvz. yra vienintelé jeinancio srauto taisyklé, leidzianti jeinantj srautg tik i$ 80 bei 443
prievady, tai reiSkia, kad visais kitais prievadais komunikacija yra nejmanoma, nes taisykliy



neatitinkantys jeinantys tinklo srautai yra blokuojami. MWDProfileRule tipo taisyklé susideda i$
Zemiau i$vardinty atributy:

PolicyStore — GP saugyklos pavadinimas, susidedantis i§ domeno ir GP pavadinimy;

Name — unikalus taisyklés identifikatorius;

Profile — tinklo profilio pavadinimas;

DisplayName — taisyklés pavadinimas;

Direction — tinklo srauto kryptis (jeinantis arba iSeinantis), Kuriai taisyklé yra taikoma;
Action — atributas, kuriuo nusakoma leisti ar blokuoti taisyklg atitinkantj tinklo srauta;
LocalAddress — vietinio jrenginio IP adresas (-ai) arba IP adresy sritis, kuriai taikoma
taisyklé;

RemoteAddress — nutolusio jrenginio IP adresas (-ai) arba IP adresy sritis, kuriai taikoma
taisyklé;

LocalPort — vietinio jrenginio prievadas (-ai) arba prievady sritis, kuriai taikoma taisyklé;
RemotePort — nutolusio jrenginio prievadas (-ai) arba prievady sritis, kuriai taikoma
Program — programa, kuriai taikoma taisykleé;

Protocol — tinklo protokolas;

taisykle;

Enabled — atributas, nurodantis taisyklés jgalinimo statusa.

3.10 pav. pavaizduota MWDTrafficRule struktiira XSD formatu.

<xs:schema attributeFormDefault="unqualified"
elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" >

<xs:element name="MWDTrafficRule">

<xs:complexType>
<Xs:sequence>
<xs:element name="PolicyStore" type="xs:string" />
<xs:element name="Name" type="xs:string" />
<xs:element name="Profile" type="xs:string" />
<xs:element name="DisplayName" type="xs:string" />
<xs:element name="Direction" type="xs:string" />
<xs:element name="Action" type="xs:string" />
<xs:element name="LocalAddress" type="xs:string" />
<xs:element name="RemoteAddress" type="xs:string" />
<xs:element name="LocalPort" type="xs:string" />
<xs:element name="RemotePort" type="xs:string" />
<xs:element name="Protocol" type="xs:string" />
<xs:element name="Program" type="xs:string" />
<xs:element name="Enabled" type="xs:boolean" />
</xs:sequence>
</xs:complexType>

</xs:element>

</xs5:schema>

3.10 pav. MWDTrafficRule XML objekto struktiira
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3.4.6.1. Atitikties tikrinimas

Get-NetFirewallRule yra PowerShell funkcija skirta surasti ir grgzinti paie$kos Kkriterijos
atitinkancias ugniasienés taisykles. Taciau MWDTrafficRule taisyklés atitikties patikrinimui
nepakanka tik Sios funkcijos, taip pat reikalingos ir kitos NetSecurity moduliui priklausancios
funkcijos:

e Get-NetFirewall AddressFilter,
e Get-NetFirewallPortFilter,
o Get-NetFirewallApplicationFilter,

grazinancios Kitus specifinius taisyklés realizacijos atributus. Sistema j atitikties patikros komanda
jtraukia tik tuos atributus, kurie apraSyti taisykléje. Apacioje pateiktas atitikties tikrinimo
PowerShell komandos pavyzdys:

Get-NetFirewallRule -PolicyStore 'universitetas.local\HTTP ir HTTPS politika'
| Where-Object Name -eq '{9bb8cbe8-30dc-4cad-a765-1cdb3fe54548}"
| Where-Object Profile -eq 'Any'
| Where-Object DisplayName -eq 'Leisti jeinanti tinklo srauta 443 prievadu
(HTTPS) '
| Where-Object Direction =-eq 'Inbound'
| Where-Object Action -eq 'Allow'
| Where-Object Enabled -eqg 'True'
Get-NetFirewallAddressFilter
Where-Object LocalAddress -eq 'Any'
Where-Object { $_.LocalAddress.Count -eq }

Where-Object RemoteAddress -eq 'Any'

|
I
I
I
| Where-Object { $_.RemoteAddress.Count -eq }
| Get-NetFirewallRule | Get-NetFirewallPortFilter

| Where-Object Protocol =-eq 'TCP'

| Where-Object LocalPort -eq '443'

| Where-Object { $_.LocalPort.Count -eq }

| Where-Object RemotePort -eq 'Any'

| Where-Object { $_.RemotePort.Count -eq }

| Get-NetFirewallRule | Get-NetFirewallApplicationFilter

| Where-Object Program -eq 'All'

Paleidus komanda ir iSvestyje gavus paieskos kriterijus atitinkancios taisyklés objekta, sistema
traktuoja, kad tokia MWDTrafficRule taisyklé egzistuoja egzistuoja.



3.4.6.2. Atitikties tikrinimo komandos generavimas

<?xml version="1.0" encoding="UTF-8"2>»
<Policy>

<PolicyID>5¢</PolicyID>
<RuleType>MWDTrafficRule</RuleType>

<GroupPolicyName>HTTP ir HTTPS politika</GroupPolicyName>
<ApplyTo>

</ApplyTo>
<Rules>
<MWDTrafficRule>@k /MWDTrafficRule>
<MWDTrafficRule>
<Name>{cb786ce2-9b10-4a8f-aBae-570f786bdad1}</Name>
<Profile>Any</Profile>

<Direction>Inbound</Directiony>
| <Protocol>TCP</Protocol>
Y <Program>All</Program>
<LocalAddress>Any</LocalAddress>
<RemoteAddress>Any</RemoteAddress>
<LocalPort>443</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
\_ <Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

<Description>Komunikacija 8@ (HTTP) ir 443 (HTTPS) prievadais leid?iama visiems domeno Lietuvos padalinioc kompiuteriams.</Descriptions

<DistinguishedName>0U=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>

<PolicyStore>universitetas.local\HTTP ir HTTPS politika</PolicyStore>
<DisplayName>Leisti jeinanti tinklo srauty 443 prievadu (HTTPS)</DisplayName>

Kompiuterizuota

<::| saugumo
politika

($policy. ValidationFunction) -Policy Store policy Rules[1].ProfileStore
| Where-Object Name -eq policy Rules[1].Name

| Where-Object Profile -eq policy Rules[1].Profile

| Where-Object DisplayName -eq policy. Rules[1]. DisplayName

| Where-Object Direction -eq policy.Rules[1].Direction

| Where-Object Action -eq policy Rules[1].Action

| Where-Object Enabled -eq policy. Rules[1]. Enabled

| Get-NetFirewalladdressFilter

| Where-Object LocalAddress -2q policy Rules[1]. LocalAddress

| Where-Object { $__LocalAddress Count -eq 1}

| Where-Object RemoteAddress -eq policy.Rules[1].RemoteAddress/
| Where-Object { $§_ RemoteAddress.Count -eq 1}

| Get-NetFirewallRule | Get-NetFirewallPortFilter

| Where-Object Protocol -eq policy. Rules[1].Protocol

| Where-Object LocalPort -eq policy Rules[1].LocalPort

| Where-Object { $_ LocalPort Count -eq 1}

| Where-Object RemotePort -eq policy Rules[1].RemotePort
| Where-Object { $_ RemotePort Count -eq 1}

| Get-NetFirewallRule | Get-NetFirewallApplicationFilter

| Where-Object Program -eq policy.Rules[1].Program

Get-NetFirewallRule -Policy Store 'universitetas.localHTTP ir HTTPS pelitika'
| Where-Object Name -eq '{9bb8cbe8-30dc-4cad-a765-1cdb3fed4548)

| Where-Object Profile -eq 'Any’

| Where-Object DisplayName -eq 'Leisti jeinanii tinklo srauta 443 prievadu (HTTPS)'
| Where-Object Direction -q 'Inbound’

| Where-Object Action -eq 'Allow’

| Where-Object Enabled -eq 'True'

| Get-NetFirewallAddressFilter

| Where-Object LocalAddress -eq 'Any'

| Where-Object { $_.LocalAddress.Count-eq 1}

| Where-Object RemoteAddress -eq 'Any'

| Where-Object { $_.RemoleAddress.Count -eq 1}

| Get-NetFirewallRule | Get-NetFirewallPortFilter

| Where-Object Protocol -eq 'TCP'

| Where-Object LocalPort -eq '443'

| Where-Object { $_.LocalPort.Count -eq 1}

| Where-Object RemotePort -eq 'Any’

| Where-Object { $_RemotePort. Count -eq 1}

| Get-NetFirewallRule | Get-NetFirewallApplicationFilter

| Where-Object Program -eq 'All

3.11 pav. MWDTrafficRule taisyklés atitikties tikrinimo komandos generavimo schema
3.4.6.3. Atitikties uZtikrinimas

New-NetFirewallRule yra PowerShell komanda naudojama naujos ugniasienés arba
MWDTrafficRule taisyklés sukirimui. Svarbu paminéti, jog aptikus neatitiktj taisyklé néra
modifikuojama, o0 iStrinama ir sukuriama i§ naujo. Apacioje pateiktas atitikties uztikrinimo
(taisyklés sukiirimo) PowerShell komandos pavyzdys:

New-NetFirewallRule

-Profile 'Any'

-PolicyStore 'universitetas.local\HTTP ir HTTPS politika’
-DisplayName 'Leisti jeinanti tinklo srauta 443 prievadu (HTTPS)'
-Direction 'Inbound'

-Protocol 'TCP'

-Program 'All'
-LocalAddress 'Any'
-RemoteAddress 'Any'
-LocalPort '443'
-RemotePort 'Any'
-Action 'Allow'

-Enabled 'True'’



Paleidus komandg ir iSvestyje negavus klaidos, sistema laiko, kad MWDTrafficRule taisyklés
atitiktis buvo sékmingai uztikrinta.

3.4.6.4. Atitikties uztikrinimo komandos generavimas

«?xml version="1.8" encoding="UTF-8"2>

<Policy>
<Description>Komunikacija 8@ (HTTP) ir 443 (HTTPS) prievadais leid#iama visiems domeno Lietuvos padalinio kompiuteriams.</Description:
<PolicyID>5</PolicyID>

<RuleType>MWDTrafficRule</RuleType> . .
P Kompiuterizuota

<GroupPolicyName>HTTP ir HTTPS politika</GroupPolicyName>
ApplyTo> ) saugumo
inguishedName>0U=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName> pO'Itlka

icrule>lll</MWDTrafficRule>

e
B6ce2-9bl0-4a8f-aBae-570f786bdad1}</Name

e3Any</Profiles

re>universitetas.local \HTTP ir HTTPS politika</PolicyStore>
me>Leisti jeinanti tinklo srautg 443 prievadu (HTTPS)</DisplayName>
>Inbound</Direction>

>Any</LocalAddress>
s>Any</RemoteAddress>
<LocalPort>443</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
>
tionFunction>Get-NetFirewallRule</validationFunction>
ementFunction>New-NetFirewallRule</EnforcementFunction>

policy EnforcementFunction
-Profile policy Rules{1] Profile

-Policy Store policy. Rules[1].PolicyStore . . -
-DisplayName policy.Rules[1].DisplayName -Policy Store 'universitetas.localHT TP ir HTTPS politika'

Direction policy Rules[1] Direction -DisplayName ‘Leisti jeinanti tinklo srauta 443 prievadu (HTTPS)

-Protocol policy. Rules[1].Protocol -Direction 'Inbound’
-Program policy.Rules[1].Program -Protocel TCP'
-LocalAddress policy.Rules[1]. LocalAddress -Program Al
-RemoteAddress policy Rules[1]. RemoteAddress -LocalAddress 'Any'
-LocalPort policy Rules[1] LocalPort -RemoteAddress 'Any’
-RemotePort policy.Rules[1].RemotePort -LocalPort '443'
-Action policy.Rules[1].Action -RemotePort 'Any’

-Enabled policy.Rules[1].Enabled -Action ‘Allow’
-Enabled "True'

New-NetFirewallRule
-Profile 'Any'

3.12 pav. MWDTrafficRule taisyklés atitikties uztikrinimo komandos generavimo schema
3.4.7. Neatitikties tipai

Kiekvieno tipo taisyklei yra priskiriamas neatitikties tipas, kurie bus atvaizduojami sistemos
sugeneruotoje atitikties ataskaitoje. Neatitikties objektai ir jy paaiSkinimai pateikti apacioje:

e Missing_GPO — GP neegzistavimo neatitiktis;

e Disabled_GPO — GP nejgalinimo neatitiktis;

e GPO_appliance_to_OU_Incompliance — GP taikymo OV neatitiktis;

e ADMXRule_Incompliance — ADMXRule tipo taisyklés neatitiktis;

e MWDProfileRule_Incompliance — MWDProfileRule tipo taisyklés neatitiktis;

e MWDTrafficRule_Incompliance — MWDTrafficRule tipo taisyklés neatitiktis;

e Redundant_ MWDTrafficRule — perteklinés ar nereikalingos MWDTrafficRule tipo
taisyklés egzistavimo neatitiktis.

3.1 lentel¢je pavaizduota praeitame skyrelyje pristatyty neatitikties objekty strukttira. Pagal poreikj
neatitikties objekto sudét; gali biiti jtraukiami papildomi atributai siekiant geriau informuoti
sistemos naudotojg apie tam tikrg neatitiktj. Pliusas lentel¢je reiskia, kad atributas jeina j neatitikties
objekto sudétj, o minusas — nejeina.
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3.1 lentelé. Neatitikties objekty atributy lentelé

Missing | Disabled | GPO ADMX MWDProfile MWNDTraffic Redundant
_Ou _ou _appliance Rule Rule Rule _MWnDTraffic
_to_ OU _Incompliance | _Incompliance | _Incompliance | Rule
_Incompliance _Incompliance
Neatitikties | + + + + + + +
1D
Neatitikties | + + + + + + +
Tipas
Domenas + + + + + + +
GP + + + + + + +
KSP ID + + + + + + -
Taisyklés - - - + + + -
eilés
numeris
Tekstinés - - - + + + -
saugumo
politikos
apraSymas
ov - - - - - - -
Neatitikties | + + + + + + +
aprasSymas
Aptikimo + + + + + + +
laikas
Atitiktis + + + + + + +

uztikrinta




3.5. Grupés politikos egzistavimo ir jgalinimo atitikties tikrinimas ir uZtikrinimas

Proceso jvestis yra KSP. Taisykliy atitikties tikrinimas vyksta Zemiau iSvardinta eilés tvarka:

I$ KSP yra nuskaitomas GP pavadinimas (GroupPolicyName atributo reik§mé);
Tikrinama, ar GP tokiu pavadinimu egzistuoja;

Jei GP neegzistuoja, sukuriamas Missing_GPO tipo neatitikties objektas;

Jei GP neegzistuoja, GP yra sukiiriama;

Tikrinama, ar GP tokiu pavadinimu yra jgalinta;

Jei GP nejgalinta, sukuriamas Disabled_GPO tipo neatitikties objektas;

Jei GP nejgalinta, GP yra jgalinama.

No abkowdE

Veiklos procesas pavaizduotas 3.13 pav.
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; [ | |
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| ; | | ©  suformuoti
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3.13 pav. Tikrinti ir uztikrinti grupés politikos egzistavima ir jgalinima

Proceso metu naudojamos funkcijos pateiktos priede Nr. 1 ir Nr. 2. Proceso
uzregistruotos ir pasalintos Missing_GPO ir Disabled_GPO neatitiktys.

rezultatas —



3.6. Grupés politikos taikymo organizaciniams vienetams atitikties tikrinimas ir
uztikrinimas

3.6.1. Organizacinis vienetas ir kompiuterizuota saugumo politika

KSP apraso GP taisykles, o GP yra taikomos OV. OV gali biti interpretuojami kaip tam tikro
tipo vartotojy ar jrenginiy grupés, padaliniai, domenai ir pan. Kai GP yra pritaikoma OV, joje
atlikta konfigiiracija yra pritaikoma visiems OV konteineryje esantiems objektams. OV KSP
saugomi ApplyTo sarase, kurj sudaro DistinguishedName reiksSmés. 3.14 pav. pavaizduota
kompiuterizuotos saugumo politikos istrauka su DistinguishedName tipo reikSmémis.

<?2zml version="1.0" encoding="UTF-8"2>
<Policy>
<Description>Politikos_aprasymas</Description>
<PolicyID>Politikos_ID</PolicyID>
<RuleType>Taisykliy tipas</RuleType>
<GroupPolicyName>GPO_pavadinimas</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Buhalterijos skyrius,OU=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=Pardavimy skyrius,OU=Kompiuteriai,OU=Lietuvos Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>

3.14 pav. Organizaciniai vienetai kompiuterizuotoje saugumo politikoje

Pirmajj saraso elementg galima interpretuoti kaip universitetas.local domeno Lietuvos padalinio
Buhalterijos skyriaus kompiuteriy OV. Antrasis masyvo elementas nuo pirmojo skiriasi tik tuo, kad
skyrius yra ne pardavimy, o buhalterijos. Taigi, ApplyTo saraso reik§més nurodo, kuriem OV GP
turi biiti taikoma. Kaskart pradéjus KSP apdorojimg sistema tikrina GP priskyrimus OV.

3.6.2. Veiklos procesas

Proceso jvestis yra KSP. GP taikymo OV atitikties tikrinimo ir uztikrinimo procesas vyksta
iteraciniu principu. GP taikymo OV atitikties tikrinimas vyksta zemiau i$vardinta eilés tvarka:

1. I8 KSP yra nuskaitomas OV sarasas (ApplyTo sgrase esancios DistinguishedName
reikSmés);

2. Tikrinama, ar einamoji GP pritaikyta teisingiems, KSP nurodytiems OU;

3. Jei GP néra taikoma einamajam OU, sukuriamas GPO_appliance_to_OU_Incompliance
tipo neatitikties objektas;

4. GP priskiriama OU;

5. Tikrinama, ar einamoji GP néra papildomai taikoma kitiems KSP nenurodytiems OU;

6. Jei GP yra taikoma papildomam KSP nenurodytam OU, sukuriamas
GPO_appliance_to_OU_Incompliance tipo neatitikties objektas;

7. Pasalinama GPO su OU sgsaja.



Veiklos procesas pavaizduotas 3.15 pav.
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3.15 pav. Tikrinti ir uztikrinti grupés politikos taikymo organizaciniam vienetui atitiktj

Proceso metu naudojamos funkcijos pateiktos priede Nr. 3 ir Nr. 4. Proceso rezultatas —
uzregistruotos ir pasalintos GPO_appliance_to_OU_Incompliance neatitiktys.

3.7. Taisykliy atitikties tikrinimas ir uztikrinimas
3.7.1. Taisykliy atitikties tikrinimo procesas
Proceso jvestis yra KSP. Taisykliy atitikties tikrinimas vyksta zemiau i$vardinta eilés tvarka:

IS KSP yra nuskaitomas taisykliy sarasas;

IS KSP yra nuskaitomas atitikties tikrinimo funkcijos pavadinimas;

Tikrinama einamosios taisyklés atitiktis;

Jei aptinkama einamosios taisyklés neatitiktis, priklausomai nuo jos tipo yra sukuriamas
neatitikties objektas;

Einamajai taisyklei yra iSkvie¢iamas KSP taisyklés uztikrinimo procesas;

Sugeneruojama atitikties ataskaita.

A

o 0




Veiklos procesas pavaizduotas 3.16 pav.
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3.16 pav. Tikrinti kompiuterizuotos saugumo politikos taisykliy atitiktj

Proceso metu naudojamos funkcijos pateiktos priede Nr. 5, Nr. 6 ir Nr. 7. Proceso rezultatas —
ir pasalintos ADMXRule_Incompliance, = MWDProfileRule_Incompliance,

MWDTrafficRule_Incompliance tipy neatitiktys.

61



3.7.2. Taisyklés atitikties uzZtikrinimo procesas

Proceso jvestis yra pazeista arba naujai konfigiruojama KSP taisyklé. Procesas vyksta zemiau
iSvardinta eilés tvarka:

1. Procesui perduodamas pazeistos arba naujai konfigiiruojamos taisyklés objektas;
2. Suformuojama taisyklés atitikties uztikrinimo PowerShell komanda;
3. PowerShell komanda paleidziama.

Ivykdzius Siuos zingsnius ir komandos vykdyme neaptikus klaidy sistema laiko, kad taisyklés
atitiktis uztikrinta sékmingai. Kitg kartg tikrinant paZeisto / naujai sukonfigtruotos KSP taisyklés
atitiktj ji nebeturéty biti aptinkama, nebent iki kito tikrinimo bus padaroma ZmogiSkoji klaida ir
taisyklés konfigiiracija sugadinama zmogaus. Veiklos procesas pavaizduotas 3.17 pav.
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"Active Directory” domeno kontroleris

3.17 pav. Uztikrinti kompiuterizuotos saugumo politikos taisyklés atitiktj
Proceso metu sistemos generuojamose komandose naudojamos PowerShell funkcijos:

o Set-GPRegistryValue;
e Set-NetFirewallProfile;
e New-NetFirewallRule.

Proceso rezultatas — uztikrinta ADMXRule, MWDProfileRule, MWDTrafficRule taisykliy
atitiktis.



3.8. Kompiuterizuotos saugumo politikos atitikties uztikrinimas
3.8.1. Atitikties uztikrinimo procesas
Proceso jvestis yra KSP. KSP atitikties uztikrinimas vyksta zemiau iSvardinta eilés tvarka:

1. Nustatomas atitikties uztikrinimo funkcijos pavadinimas;
2. Pradedamas iteravimas per taisykliy sarasa;
3. Kiekvienai taisyklei iSkvieciamas KSP taisyklés uztikrinimo procesas.

Veiklos procesas pavaizduotas 3.18 pav.
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3.18 pav. Uztikrinti kompiuterizuotos saugumo politikos atitiktj
Proceso rezultatas — uztikrinta KSP (visy jos taisykliy) atitiktis.
3.8.2. Politiky sukonfigiiravimas

Atliekant visy KSP konfigiiracija nuo pradziy yra uztikrinama kiekvienos i$ jy atitiktis. Atitikties
tikrinimas yra praleidziamas, kadangi atlickama pradiné Active Directory domeno kontrolerio
konfigiiracija. Veiklos procesas pavaizduotas 3.19 pav.
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3.19 pav. Konfigtruoti pagal kompiuterizuotas saugumo politikas

Proceso rezultatas — uztikrinta visy KSP atitiktis.



3.9. Nereikalingy MWDTrafficRule neegzistavimo uZtikrinimas

Sistema geba nustatyti ir pasalinti nereikalingas KSP MWDTrafficRule taisykles, kurios gali kelti
grésme organizacijos tinklo saugai. Proceso jvestis yra MWDTrafficRule tipo taisykliy sgrasas.
Procesas vyksta zemiau iSvardinta eilés tvarka:

1. Nuskaic¢ius KSP sukurti PowerShell duomeny struktiirg, susidedancia i§ GP ir toje GP
turin¢iy egzistuoti MWDTrafficRule tipo taisykliy identifikatoriy sgraso (PowerShell
Tuple duomeny struktiira);

2. Sukurti pirmam zingsniui analogiska PowerShell duomeny struktiira, susidedancia i§ GP
ir toje GP Siuo metu egzistuojanc¢iy MWDTrafficRule unikaliy taisykliy identifikatoriy
saraso (PowerShell Tuple duomeny struktiira);

3. Ieskoti taisykliy, kurios egzistuoja nors pagal KSP neturéty egzistuoti ir tokias taisykles
pasalinti 1§ GP.

Veiklos procesas pavaizduotas 3.20 pav.
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3.20 pav. Pasalinti nereikalingas MWDTrafficRule taisykles



Proceso metu naudojamos funkcijos pateiktos priede Nr. 8. Proceso rezultatas — uzkirstas kelias
KSP neaprasyty MWDTrafficRule taisykliy egzistavimui ir iStaisytos Redundant MWDTrafficRule
tipo neatitiktys.

3.10. Prototipo terminaliné vartotojo sasaja

3.21 pav. pavaizduotos iStraukos 1§ sistemos terminalinés s3sajos.

Prototipasps1 X

Prototipas.ps1 X

Tikrinama kompiuterizuotos saugumo politikos (ID "3") atitiktis: 'ISeinantis tinklo srautas domeno, privadiame bei

Tikrinama kompiute (ID '4") ati is: i priklausanciuose kompiuteriuose draudziam
es leidZziand ar k t 5

Tikrinama kompiuterizuotos saugumo politikes (ID - '5") atitiktis: 'Komunikacija 80 (HTTP) ir 443 (HTTPS) prievadais

Tikrinama kompiuter - '6") atitiktis: 'Tinklo prieiga prie buhalterinés apskaitos Micros
24) Gir taikomyjy pr kliy. ".

Prototipaspst X

3.21 pav. Istraukos i§ sistemos terminalinés sgsajos

3.11. Atitikties ataskaita

Sistema uzbaigus KSP atitikties tikrinimo procesg sugeneruoja atitikties ataskaita HTML
formatu. Ataskaitoje kiekvieno tipo neatitikéiai yra i$skirtas iSskleidziamas lentelés formato sgrasas.
Lenteliy stulpeliy reikSmés priklauso nuo neatitikties objekto atributy, aprasyty 3.4.7 skyriuje.
Neatitikties objekty atributy reikSmés atitinka stulpeliy pavadinimus. Lentelés eilutés gali buti
zalios arba raudonos spalvos, priklausomai nuo ,,Atitiktis sékmingai uztikrinta“ reikSmés. Atitikties
uztikrinimui pavykus eiluté yra zalios spalvos, nepavykus — raudonos. Dél isskleidziamy sgrasy ir
lenteliy formato ataskaita yra lengvai skaitoma ir suprantama. Ji suteikia aiskig informacija apie
atitikties patikrinimo ir uztikrinimo rezultatus. Svarbu paminéti, kad programos vykdymo pradzioje
pasirinkus konfigiiravimg nuo pradziy ataskaita néra generuojama, nes tokiu atveju yra vykdomas
sukonfigiiravimas pagal KSP, 0 ne KSP atitikties patikra. Sekanciame skyriuje bus pateikti atitikties
ataskaitos pavyzdZiai.
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3.12. I§vados

Jgyvendinus sistemos modelio prototipg galima padaryti Sias iSvadas:

1.

Sukurtas prototipas KSP pagalba valdo GP aprasomy registry reikS8miy, ugniasienés profiliy
ir taisykliy atitiktj.

Registry reikSmiy ir ugniasieniy profiliy ir taisykliy apsiraSymas skyriuje pasitlytu KSP
pavidalu yra saugesnis, efektyvesnis ir greitesnis budas atlikti ugniasienés konfigtiravimg ir
perkonfigliravima nei tai bty daroma rankiniu badu.

Protipo i$pleCiamumas grindziamas tuo, kad KSP priklausomai nuo to, kokius parametrus
priima KSP nurodytos PowerShell tikrinimo bei uztikrinimo funkcijos, galima pridéti
papildomy taisyklés parametry ir tokiu biidu formuoti tikslesnes, individualius poreikius
atitinkancias ugniasienés taisykles.

Protipo i$ple¢iamumas grindziamas tuo, kad KSP formatg galima pritaikyti ir kity tipy
taisykléms, tereikia programiniame kode apsiraSyti funkcija, kuri gebéty generuoti
atitinkamas tikrinimo bei uztikrinimo Poweshell komandas naujo tipo taisykléms.

Prototipo unikalumas pagrindziamas tuo, kad prototipas geba ne tik aptikti neatitiktis, bet ir
jas pasalinti.
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4. 1T SAUGOS POLITIKOS AUTOMATIZUOTO VALDYMO SISTEMOS TYRIMAS
4.1. Tyrimo planas

Tikslas — istirti realizuoto prototipo pagrindiniy panaudos atvejy rezultatus bei jo veikimo
patikimuma. Tyrimui keliami trys pagrindiniai uzdaviniai:

e jvertinti prototipo gebéjimg sukonfigtiruoti GP pagal KSP;
e jvertinti prototipo gebéjimag aptikti KSP neatitiktis;
e jvertinti prototipo gebéjima atlikti KSP atitikties uztikrinima.

4.2. Tyrimo aplinka
4.2.1. Active Directory serverio konfiguiracija

Organizacijos struktiiros realizacijai bei sistemos ir KSP testavimui reikalingas Active Directory
serveris, 4.1 lenteléje aprasyti serverio konfigiiraciniai duomenys.

4.1 lentelé. Active Directory serverio konfigiiraciniai duomenys

Parametras Apibiidinimas
Operaciné sistema Windows Server 2019
Virtualizacijos platforma VMware Workstation 17 Player
Serverio ir domeno pavadinimas UNIVERSITETAS-DC.universitetas.local
Serverio rolés Active Directory serveris, DNS serveris
Operatyviné atmintis 4 GB
Procesorius 2 branduoliai
Potinklis 192.168.9.0/24
IP adresas 192.168.9.3
Valdymo jrankiai ,ZJActive Directory Users and Computers* ir ,,Group Policy Management

Console* programos, PowerShell skriptavimo kalba

Domeno administratorius akvile.pavardiene@universitetas.local (IT skyrius)
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4.2.2. Organizacinés struktiiros realizacija Active Directory serveryje

Siekiant istirti realizuoto prototipo veikimg ir atlikti i$sikeltus uzdavinius, pirmiausiai reikia
realizuoti organizacijos struktiirg — sukurti vartotojy bei kompiuteriy OV, taip pat pacius vartotojus
bei jy kompiuterius. 4.1 pav. pavaizduota realizuota 2.2 skyrelyje aprasytos organizacijos struktiira.

_: Active Directory Users and Computers
File Action View Help

as 25 BBk B TaEaTvTER
. Active Directory Users and Computers [UNIVERSITETAS-DC.universitetaslocal] || Name Type

Saved Queries 13 Kompiuteriai Organizational ..
~ @ universitetas.local [2] Vartotojai Organizational ..

Builtin
Computers
2| Domain Controllers
ForeignSecurityPrincipals
| Keys
= Lietuvos Padalinys
2| Kompiuteriai

<

2. Buhalterijos skyrius

3| Duemeny centrai
IT skyrius

| Klienty aptarnavimo skyrius
Marketingo skyrius
Pardavimyy skyrius
Taikomyjy programy skyrius

B S E

Zmogiskyjy istekliy skyrius
~ &l Vartotojai

2| Buhalterijos skyrius

32| Duomeny centrai

31 IT skyrius
Klienty aptarnavimo skyrius
Marketingo skyrius
Pardavimuy skyrius

) [ B R

Taikomyjy programy skyrius
| Zmogiskujy istekliy skyrius

4.1 pav. Organizacijos infrastruktira Active Directory serveryje

Organizacijos struktiira skyla j du pagrindinius OV: kompiuteriy bei vartotojy. Vartotojy OV
realizuoja organizacijos vartotojy paskyras, tuo tarpu kompiuteriy OV realizuoja vartotojy
kompiuterius.

4.2.3. Organizacijai taikomos kompiuterizuotos saugumo politikos

Organizacijos infrastruktiirai yra taikoma 13 KSP (pateiktos priede Nr. 9), kurios bus
naudojamos jgyvendintos IT saugos politikos automatizuoto valdymo sistemos testavimui.

4.3. Sistemos gebéjimo konfigiiruoti kompiuterizuotas saugumo politikas kokybinis tyrimas
Tyrimo metu bus istirtas sistemos gebéjimas atlikti KSP konfigtracija.
4.3.1. Grupés politikos atsarginés kopijos XML formatu i§saugojimas

Tyrimo metu bus pasitelkta j ,,Group Policy Management* programos galimybe issaugoti GP
atsargines kopijas XML formatu, kuriy turinyje atsispindi sukonfigiruotos KSP ir jy taisyklés.
Norint sugeneruoti GP atsargine kopija XML formatu serveryje atsidarius Sig programa reikia atlikti
Zemiau i$vardintus zingsnius:

Pasirinkti domena ir isskleisti jo aplanka.
Isskleisti Group Policy Objects aplanka.

SaraSe deSiniuoju pelés klaviSu paspausti ant GP.
Pasirinkti Back Up opcija.
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5. Pasirinkti sisteminj kelig, kur bus i$saugota GP atsarginés kopijos aplankas.

6.
7.

ISsaugoti aplanka.
Pervadinti aplanke esantj gpresult.xml failg j

{GRUPES_POLITIKOS PAVADINIMAS} SUKONFIGURUOTA RANKINIU BUDU arba
{GRUPES_POLITIKOS_PAVADINIMAS} SUKONFIGURUOTA_SISTEMOS, priklausomai nuo
to, ar konfigiiracija buvo atlikta rankiniu biidu ar sukonfigiiruota sistemos.

ATLIKTU ZINGSNIU REZULTATAS:

Aplanko viduje bus failas pavadinimu gpresult.xml, kurio turinyje atsispindés GP atlikta
konfigiiracija. Aktualis gpresult.xml failo atributai:

e < Identifier>...</ldentifier>;

e < Name>...</Name>;

e <CreatedTime>...</CreatedTime>;

e < ModifiedTime>...</ModifiedTime>;
e <ReadTime>...</ReadTime>;

e <Computer>...</Computer>;

e <LinksTo>...</LinksTo>.

4.3.2. Bandymo veiksmy seka

Sistemos geb¢jimui sukonfigiruoti GP pagal KSP istirti reikia atlikti zemiau iSvardintus

zingsnius:

1.

7.

Nuosekliai ir teisingai rankiniu biidu sukonfigiiruoti GP pagal KSP naudojant ,,Group
Policy Management‘ programg ir jsitikinti, kad konfigtiracija yra besalygiskai teisinga.
Issaugoti kiekvienos rankiniu badu sukonfigiiruotos GP atsarging kopija XML formatu
pagal 4.3.1 skyrelio nurodymus.

Pasalinti visus GP objektus.

Sistemos pagalba sukonfigiiruoti GP pagal KSP.

I$saugoti kiekvienos sistemos sukonfigiiruotos GP atsarging kopija XML formatu pagal
4.3.1 skyrelio nurodymus.

Palyginti 1 ir 5 zingsnyje sugeneruoty gpresult.xml faily turinius ir nustatyti, ar sistema
sukonfigtiravo GP taip taip pat kaip ir tai buvo padaryta rankiniu biidu.

Pakomentuoti nesutapimus (jei jy yra) ir jy priezastis, kodél jie galéjo atsirasti.

PASTABA: {GRUPES_POLITIKOS PAVADINIMAS} SUKONFIGURUOTA_ RANKINIU BUDU
ir {GRUPES_POLITIKOS_PAVADINIMAS} SUKONFIGURUOTA_SISTEMOS failai bandyme
bus vadinamas i$vesties failais.

REKOMENDACIJA: sicekiant padaryti iSvesties failus lengviau skaitomais i§ jy pasalinti
nereikalingus, tyrimo rezultatui jtakos neturin¢ius atributus.

4.3.3. Bandymas

Bandymo metu rankiniu badu buvo atlikta universitetas.local GP konfigiiracija pagal KSP
vadovaujantis sistemos programinio kodo logika. 4.2 lenteléje pavaizduoti bandymo rezultatai.
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Pirmame ir antrajame stulpeliuose matosi GP, kuriy konfigiiracija buvo atlickama pagal KSP
apraSytas taisykles, atsarginiy kopijy XML formatu pavadinimai po pervadinimo pagal 4.3.1
pateiktus zingsnius. Tre¢iajame Stulpelyje matoma faily turinio sutapties procentiné dalis.

4.2 lentelé. Konfigiiravimo bandymo rezultatai

I$vesties failo pavadinimas po rankinio Isvesties failo pavadinimas po sistemos atlikto Faily

konfigiiravimo konfigiiravimo sutaptis

Windows Defender aktyvavimo Windows Defender aktyvavimo 99.66 %

politika SUKONFIGURUOTA RANKINIU BUDU. | politika SUKONFIGORUOTA_SISTEMOS.xml

xml

HTTP ir HTTPS HTTP ir HTTPS 96.59 %

politika SUKONFIGURUOTA_ RANKINIU BUDU. | politika SUKONFIGOURUOTA_SISTEMOS.xml

xml

Prieigos prie buhalterijos duomeny serverio Prieigos prie buhalterijos duomeny serverio 98.42 %

politika_SUKONFIGURUOTA_RANKINIU_BUDU. politi ka_SUKONFIG[_JRUOTA_SISTEMOS xml

xml

Prieigos prie klienty duomeny serverio Prieigos prie klienty duomeny serverio 97.36 %

politika_SUKONFIGURUOTA_RANKINIU_BUDU. politi ka_SUKONFIG[_JRUOTA_SISTEMOS xml

xml

Prieigos prie Microsoft Dynamics Nav Web serverio Prieigos prie Microsoft Dynamics Nav Web 98.10 %

polititka SUKONFIGURUOTA_RANKINIU BUDU. | serverio

xml politika SUKONFIGURUOTA_SISTEMOS.xml

RDP RDP 97.59 %

politika SUKONFIGURUOTA RANKINIU BUDU. | politika SUKONFIGORUOTA SISTEMOS.xm|

xml

Ping uzklausy Ping uzklausy politika 95.08 %

politika_SUKONFIGURUOTA_RANKINIU_BUDU. SUKONFIGURUOTA_SISTEMOS.xml

xml

RDP jgalinimo RDP jgalinimo politika 97.77 %

politika_SUKONFIGURUOTA_RANKINIU_BUDU. SUKONF IGURUOTA_SISTEMOS.xml

xml

Tinklo lygio autentifikacijos Tinklo lygio autentifikacijos politika_ 98.37 %

politika_SUKONFIGURUOTA_RANKINIU_BUDU. SUKONF IGURUOTA_SISTEMOS.xml

xml

Spausdintuvo naudojimo Spausdintuvo naudojimo 99.36 %

politika SUKONFIGURUOTA_RANKINIU BUDU.

xml

politika SUKONFIGURUOTA_SISTEMOS.xml

Remiantis lentel¢je pateiktais bandymo rezultatais matoma, kad faily sutapc¢iy procentinés dalys
svyruoja nuo 95.08 % iki 99.36 %. Tyrimo vykdymo metu pastebéta, kad konfigiiruojant rankiniu
budu buvo padaryta viena stambi ir kelios smulkios klaidos keliy ugniasienés taisykliy
konfigiiracijoje (gramatinés klaidos ugniasienés taisykliy pavadinimuose), taciau likusi dalis
nesutapimy i§ esmés buvo ldentifier (GP unikalus identifikatorius), CreatedTime (GP sukiirimo
laikas), ModifiedTime (GP parametry keitimo laikas), ReadTime (GP perzitréjimo laikas) reik§miy
nesutapimai, kurie yra visiskai nereikSmingi ir neturintys jtakos tyrimo iSvadoms. 4.2 pav.
pavaizduotos istraukos i$ keliy iSvesties faily porty sutapties patikrinimo.
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[HHTPirHTIPS poliika_SUKONFIGORUOTA_RANKINIU_BUDU xmlxml E3

[HHTTPIrHTTRPS politika_SUKONFIGORUOTA_SISTEMOS xml E3

1 <?xml version="1.0" encoding="utf-16"?> 1 <?xml version="1.0" encoding="utf-16"2>
E <GPO zmlns:xsd="http://www.w3.o0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.o0xrg/2001/XMLSchema-instance 2 E <GPO xmlns:zsd="http://www.w3.0xrg/2001/XMLSchema" xmlns:zsi="http://www.w3.0rg/2001/XMLSchema-instance
= <Identifier> 3 =l <Identifier>
* <Identifier zmlns="http://www.microsoft.com/GroupPolicy/Types">{AT7C79244-8DAD-4324-8842-F70B28EAEE 4 % <Identifier xmlns="http://www.microsoft.com/GroupPolicy/Types">{AF87BAD6-610F-471A-9DE2-97E69F262C
<Domain zmlns="http://www.microsoft.com/GroupPolicy/Types">universitetas.local</Domain> 5 <Domain xmlns="http://www.microsoft.com/GroupPolicy/Types">universitetas.local</Domain>
= </Identifier> 6 - </Identifier>
<Name>HTTP ir HTTPS politika</Name> 7 <Name>HTTP ir HTTPS politika</Name>
* <CreatedTime>2023-04-26T13:05:09</CreatedTime> 8 * <CreatedTime>2023-04-26T12:51:56</CreatedTime>
#  <ModifiedTims>2023-04-26T13:07:41</ModifiedTime> 9 % <ModifiedTime>2023-04-26T12:51:58</ModifiedTime>
# <ReadTime>2023-04-26T13:45:00.7877188Z</ReadTime> 10 % <ReadTime>2023-04-26T12:55:58.5285151Z2</ReadTime>
=] <Computer> 11 B <Computer>
<VersionDirectory>2</VersionDirectory> 12 <VersionDirectory>2</VersionDirectory>
<VersionSysvol»2</VersionSysvol> 13 <VersionSysvol>2</VersionSysvol>
<Enabled>true</Bnabled> 14 <Bnabled>true</Enabled>
= <ExtensionData> 15 = <ExtensionData>
<Extension zmlns:gl="http://www.microsoft.com/GroupPolicy/Settings/WindowsFirewall" xsi:type="ql 16 <Extension zmlns:qgl="http://www.microsoft.com/GroupPolicy/Settings/WindowsFirewall" xsi:type="gql
<ql:GlobalSettings> 17 <ql:GlobalSettings>
8 = <gl:PolicyVersion> 8 =] <gl:PolicyVersion>
19 <gl:Value>541</gl:Value> 19 <gl:Value>541</gl:Value>
20 = </ql:PolicyVersion> 20 = </gl:PolicyVersion>
21 = </ql:GlobalSettings> 21 </ql:GlobalsSettings>
22 [‘] <gl:InboundFirewallRules> 22 [‘] <qgl :InboundFirewallRules>
23 * <gl:Version>2.28</gl:Version> 23 * <gl:Version>2.29</gl:Version>

=] Prieigos prie kiienty duomeny serverio politika_SUKONFIGURUOTA_RANKINIU_BUDU.xmil E3

= Prieigos prie klienty duomeny serverio politika_SUKONFIGURUOTA_SISTEMOS xml E3

<qgl:Activertrue</ql:Active>
</ql:InboundFirewallRules>
= <gl:InboundFirewallRules>
* <gl:Version>2.28</gl:Version>
<gl:Action>Allow</gl:Action>
<gl:Name>Leisti prieiga prie Microsoft SQL klienty duomeny serverio UDP 1434 visy skyriuy pot
<gl:Dir>In</ql:Dir>

a1 <ql:Profile>Domain</ql:Profile>
42 <qgl:1A4>192.168.8.2</ql:1Ad>

43

44 <gl:Protocol>17</gl:Protocol>
45 <gl:Active>true</gl:Active>

46 = </ql:InboundFirewallRules>

a7 E </Extension>

48 <Name>Windows Firewall</Name>

49 = </ExtensionData>

50 = <ExtensionData>

E Ping uZklausy politika_SUKONFIGURUOTA_RANKINIU_BUDU xml [ ]

<ql:Active>true</ql:Active>

</gl:InboundFirewallRules>

= <ql: InboundFirewallRules>

% <gl:Version>2.29</gl:Version>
<q ction>Allow</gl:Action>
<gl:Name>Leisti prieiga prie Microsoft SQL klienty duomeny serverio UDP 1434 visy skyriuy pot

<ql:Dir>In</qgl:Dir>
<ql:Profile>Domain</qgl:Profile>
<gl:LA4>192.168.8.2</ql:Lad>

& <qgl:LPort>1434</gl:LPort>
<gl:Protocol>17</gl:Protocol>
<gl:Active>true</qgl:Active>

- </gl:InboundFirewallRules>

- </Extension>

<Name>Windows Firewall</Name>

= </ExtensionData>

= <ExtensionData>

[

iZklausy politika_SUKONFIGURUOTA_SISTEMOS xml [ X]

22 [—] <gl:InboundFirewallRules> [—] <gl:InboundFirewallRules>

23 * <gl:Version>2.28</gl:Version> * <gl:Version>2.29</gl:Version>

24 <gl:Action>Allow</ql:Action> <qgl:Action>Allow</gl:Action>

25 * <ql:Name>Leisti jeinandias Ping uZklausas i$ IT skyriaus potinklio.</ql:Name> <ql :Name>Leisti jeinandias Ping uZklausas i3 IT skyriaus potinklio</ql:Name>
26 <gl:Dir>In</qgl:Dir> <ql:Dir>In</qgl:Dir>

27 & <ql:App>All</ql:App>

4.2 pav. ISvesties faily sutaptys




Paveikslélio vidurinéje sutaptyje kairéje ir deSinéje esanciose 43 eilutése matomas skirtumas.
Rankinio konfigiiravimo metu buvo nenustatytas vienas i$ svarbiausiy ugniasienés taisyklés
parametry — LPort (LocalPort), taciau sistemos atlikto konfigliravimo metu jo reikSmé (1434) buvo
nustatyta. Tai reiskia, kad bandymo metu jvyko zmogiskoji klaida ir Siuo atveju konfigiiracija
atlikta sistemos, prieSingai nei rankiniu buidu, yra teisinga. Tai tik dar kartg patvirtina biitinybe
automatizuoti ugniasienés taisykliy kiirimg, nes ilgi, kruopStumo ir susikaupimo reikalaujantys
konfigiiracijos darbai neretai nulemia ZzmogiSkyjy klaidy atsiradimg. Apibendrinant galima teigti,
kad sistema sukonfigiiruoja GP taip pat kaip ir tai atlickama rankiniu btidu (su salyga, kad nejvyksta
zmogiskyjy klaidy). Skirtumas tik tame, kad konfigiracija sistemos pagalba reikalauja zymiai
maziau laiko ir pastangy.

4.4. Sistemos gebéjimo tikrinti ir uZtikrinti kompiuterizuotos saugumo politikos atitiktj
kokybinis tyrimas

Tyrimo bandymy metu bus iStirtas sistemos gebéjimas aptikti ir iStaisyti KSP taisykliy
neatitiktis.

4.4.1. Bandymy veiksmy seka
Kiekvieno bandymo metu reikia atlikti Sivos zingsnius:

1. Sistemos pagalba sukonfigiiruoti GP pagal KSP.

2. Rankiniu budu tyc¢ia inicijuoti pasirinkty KSP taisykliy neatitiktis (prie Kiekvieno bandymo
pridéti ty€ia inicijuoty neatitik¢iy lentelg).

3. Sistemos pagalba atlikti KSP neatitik¢iy paieska (prie kiekvieno bandymo pateikti bandymo
metu sugeneruoty atitikties ataskaitg).

4. Kiekvieno bandymo pabaigoje pakomentuoti apie ty€ia inicijuoty ir aptikty neatitik¢iy
poras.

5. Pakartotinai sistemos pagalba atlikti KSP neatitikéiy paieska.

ATLIKTU ZINGSNIU TIKETINAS REZULTATAS:

3. Sugeneruota atitikties ataskaita, kurioje atsispindi antrajame zingsnyje rankiniu biidu tycia
inicijuotos neatitiktys.

5. Sugeneruota tuscia atitikties ataskaita. Sistemai veikiant korekti$kai treiajame Zzingsnyje
neatitiktys turéjo buti iStaisytos, todél pakartotinai inicijavus neatitik¢iy paieSka jos neturi bati
aptinkamos.

PASTABA:

Sistemai neaptikus tyc¢ia rankiniu btudu inicijuotos neatitikties (-¢iy) pakomentuoti, kas galéjo
padaryti jtakg tam, jog ji nebuvo aptikta.



4.4.2. Bandymas Nr. 1

Bandymo metu bus iStirtas sistemos gebéjimas aptikti Missing_ GPO, Disabled GPO bei
GPO_appliance_to_OU_Incompliance tipy neatitiktis ir jas atpazinus perkonfigiruoti GP pagal

KSP. 4.3 lentel¢je pavaizduoti tycia inicijuoti KSP pazeidimai.

4.3 lentelé. Missing_GPO, Disabled_GPO, GPO_appliance_to_OU_Incompliance neatitiktys

KSP ID Neatitikties tipas Neatitikties paaiSkinimas

12 Missing_GPO KSP (ID = 12), GroupPolicyName reik§méje nurodytu pavadinimu GP
neegzistuoja.

11 Disabled_GPO KSP (ID = 11), GroupPolicyName reik§méje nurodytu pavadinimu GP yra
nejgalinta.

8 GPO_appliance_to_OU | KSP (ID = 8), GroupPolicyName reik§méje nurodytu pavadinimu GP yra

_Incompliance taikoma OU = Buhalterijos skyrius, OU = Kompiuteriai, OU = Lietuvos

Padalinys, DC = universitetas, DC=local, nors pagal KSP siam OV ji neturi
buti taikoma.

5 GPO_appliance_to OU | KSP (ID = 5), GroupPolicyName reik§méje nurodytu pavadinimu GP

_Incompliance

netaikoma OU = Kompiuteriai, OU = Lietuvos Padalinys, DC =
universitetas, DC = local, nors pagal KSP §iam OV ji turi bati taikoma.

Inicijavus lenteléje pateiktas neatitiktis buvo paleista sistema, kuri GP konfigiiracijoje ieskojo

neatitikCiy. Patikros rezultatai pavaizduoti 4.3 pav.




Atitikties ataskaita

it
Missing_GPO [1]
m Aptikimo laikas Atitiktis sékmingai uitikrinta

Missing_GPO universitetas.local RDP politika GP pavadinimu 'RDP politika' neegzistuoja. 4/27/2023 4:44:45 PM Taip

Disabled GPO[1]

Neatitikties Neatltlktls Atitiktis sékmingai
E GP pavadinimas Neatitikties aprasymas Aptikimo laikas ustikrinta
Disabled_GPO Universitetas. local Tinklo Iyg\goa‘:‘_:it;ant\ﬂkacuos GP pavadinimu 'Tinklo lygio autentifikacijos politika' statusas néra 4/27/20?)?44 :44:45 Taip

'AllSettingsEnabled'.
GPO appliance to OU Incompliance [3]

Neatltlktles E °F Pavadlmmas _ Nestcies aprasymas Alp::::::o

GP pavadinimu "HTTP ir HTTPS politika' netaikoma
GPO_appliance_to_OU_Incompliance|| universitetas.local HTTP ir HTTPS OU=Kompiuteriai,0U=Lietuvos 'OU=Kompiuteriai,0U=Lietuvos 4/27/2023 Taip
politika Padalinys,DC=universitetas,DC=local 4:44:35 PM
Padalinys, DC=universitetas,DC=local'.
Prieigos prie OU=Buhalteriios GP pavadinimu 'Prieigos prie Microsoft Dynamics Nav Web
. : ; ) Microsoft Dynamics . =buhalter() . serverio politika' neturi bati taikoma 'OU=Buhalterijos 4/27/2023 ;
2 GPO_appliance_to_OU_Incompliance| universitetas.local| 8 - skyrius,OU=Kompiuteriai,OU=Lietuvos ) o - e Taip
Nav Web serverio X B - skyrius,OU=Kompiuteriai, OU=Lietuvos 4:44:43 PM
- Padalinys,DC=universitetas,DC=local . R 5
politika Padalinys, DC=universitetas,DC=local'.
_ _ o GP pavadinimu 'RDP politika' netaikoma 'OU=IT
3 GPO_appliance_to_OU_Incompliance|| universitetas.local| 12 RDP politika ou=IT skyr\us,OU_Komp\_uterlal,OU_L\etuvos skyrius,OU=Kompiuteriai, OU=Lietuvos 4:/27,/2023 Taip
Padalinys,DC=universitetas,DC=local . S . 4:44:45 PM
Padalinys,DC=universitetas,DC=local'.

MWDTrafficRule Incompliance [1]

Neatltlktles Neatitikties tipas Domenas Neatitikties aprasymas Tekstinés saugumo politikos Taisyklés _elles Apt!klmo AtltlktJS_ se_kmlngal
pavadlnlmas aprasymas numeris laikas uztikrinta
. Neteisinga vienos ar keliy taisyklés atributy | RDP prisijungimai leidZiami tik i§ IT skyriaus 4/27/2023 .
MWDTrafficRule_Incompliance| universitetas.local] 12 RDP politika reikSmés arba taisyklé neegzistuoja. potinklio (192.168.2.0/24). 1 4:44.46 PM Taip

Ataskaitos sugeneravimo laikas: 04/27/2023 16:44:56
Domenas: universitetas.local

4.3 pav. Bandymo Nr. 1 ataskaita

IS sugeneruotos ataskaitos matyti, kad buvo aptiktos visos lenteléje apraSytos tycia inicijuotos neatitiktys. Pastebéta, kad pirmoji Missing_GPO
neatitiktis padaré jtakg tam, kad buvo paleistos papildomos uztikrinimo veiksmy sekos: GP priskyrimo OV (GPO_appliance_to_OU_Incompliance
treCioji neatitiktis) ir ugniasienés taisyklés suktrimo (MWDTrafficRule_Incompliance pirmoji neatitiktis). Tai yra rezultatas, kurio ir tikimasi i$
sistemos. Kadangi GP neegzistuoja, ji néra priskirta reikiamam OV, taip pat ir neegzistuoja joje apraSytos ugniasienés ir Kitos taisyklés, tai sistema
laiko neatitiktimis, kurias reikia iStaisyti, kg sistema ir padaré. Tesiant bandymg ir pakartotinai paleidus neatitikCiy nebeaptiko, o tai patvirtina, kad
uztikrinimo veiksmy sekos buvo sékmingai paleistos ir ivykdytos.



4.4.3. Bandymas Nr. 2

Bandymo metu bus istirtas sistemos gebéjimas aptikti ir iStaisyti ADMXRule_Incompliance tipo
neatitiktis. Apacioje 4.4 lenteléje pavaizduoti ty¢ia inicijuoti KSP taisykliy pazeidimai.

4.4 lentelé. ADMXRule_Incompliance neatitiktys

KSP Taisyklés Registras Klaidinga Teisinga
ID eilés registro registro
numeris reikSmé reikSmé
1 HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\ | Value =0 Value =1
WindowsFirewall\DomainProfile\EnableFirewall
10 HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\ | Value =1 Value =0
Windows NT\Terminal Services\fDenyTSConnections
11 HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\ | Value=0 Value =1
Windows NT\Terminal Services\UserAuthentication

Inicijavus lenteléje pateiktas neatitiktis buvo paleista sistema, kuri GP konfigiiracijoje ieskojo
neatitikCiy. Patikros rezultatai pavaizduoti 4.4 pav.




Atitikties ataskaita

it
ADMXRule Incompliance [3]

Tekstinés

Neatitikties ey L GP e . ~ saugumo Tais_y_k les Aptikimo ‘.“iti.kt is.
Neatitikties tipas Domenas e Neatitikties aprasymas bt eilés " sékmingai
ID pavadinimas politikos - laikas e s
- numeris uztikrinta
I T T —————m————m_mmmmsSS—§"nm—m.55C) O RS S B,
Windows
Defender
gvé?::cﬁsr Neteisinga registro ;%:i‘aasllf;vi;i! 4/28/2023
1 ADMXRule_Incompliance|| universitetas.local| 1 ; 'HKEY_LOCAL_MACHINE\SOFTWARE\Palicies\Microsoft\WindowsFirewall\DomainProfile\EnableFirewall' 1 1:06:14 Taip
aktyvavimo I domeno,
o reikSme S ) PM
politika privaCiame ir
vieSajame tinklo
profiliuose.
RDP prisijungimai
o - ) . . ) ) ; turi bati jgalinti 4/28/2023
2 ADMXRule_Incompliance| universitetas.local] 10 RDP lg_a_lwmmo Neteisinga registro HKEYfLOCALf_MACHINE\SOFFWAR_E\PE')hG_esv\M!crosoft\Wmdows NT\Terminal vislose 1 1:06-39 i
politika Services\fDenyTSConnections' reikSmé R
organizacijos PM
kompiuteriuose.
Tinklo lygio
) ) autentifikacija turi
. . Tinklo lygio Neteisinga registro 'HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Terminal bt jgalinta 4/28/2023
3 ADMXRule_Incompliance|| universitetas.local| 11 | autentifikacijos Servi UserAuthentication’ reikémé . 1 1:06:40 Taip
olitika ervices\UserAuthentication' reikSmé VISL.JOSE” PM
P organizacijos
kompiuteriuose.

Ataskaitos sugeneravimo laikas: 04/28/2023 13:06:52
Domenas: universitetas. local

4.4 pav. Bandymo Nr. 2 ataskaita

IS sugeneruotos ataskaitos matyti, kad buvo aptiktos visos lenteléje aprasytos tycia inicijuotos neatitiktys. Neatitikties apra§ymo stulpelyje jvardinti
registrai, kuriy reik§més sukonfigliruotos klaidingai. Taip pat i$ atitikties ataskaitos matyti, kad visos neatitiktys buvo sékmingai pasalintos. I3
bandymo rezultaty galima daryti iSvada, kad sistema geba tiek aptikti, tiek iStaisyti ADMXRule_Incompliance tipo neatitiktis. Tgsiant bandymg ir
pakartotinai paleidus neatitik¢iy nebeaptiko, o tai patvirtina, kad uztikrinimo veiksmy sekos buvo sékmingai paleistos ir jvykdytos.



4.4.4. Bandymas Nr. 3

Bandymo metu bus iStirtas sistemos geb¢jimas apdoroti MWDProfileRule_Incompliance tipo
neatitiktis. Bandymo tikslas yra pademonstruoti sistemos gebéjima atpazinti klaidingg tinklo
profiliy konfigtiracijg ir ja atpazinus perkonfigruoti pagal KSP. 4.5 lenteléje pavaizduoti tycia
inicijuoti KSP taisykliy pazeidimai.

4.5 lentelé. MWDProfileRule_Incompliance neatitiktys

KSP | Taisyklés Klaidinga atributo reik§mé Teisinga atributo reik§mé
ID eilés
numeris

2 1 DefaultinboundAction = Allow DefaultinboundAction = Block

3 1 DefaultOutboundAction = Block DefaultOutboundAction = Allow

4 2 AllowUserApps = True AllowUserApps = False

4 2 AllowLocalFirewallRules = True AllowLocalFirewallRules = False

4 3 AllowUserPorts = True AllowUserPorts = False

Inicijavus lentel¢je pateiktas neatitiktis buvo paleista sistema, kuri GP konfigiracijoje ieskojo
neatitikCiy. Patikros rezultatai pavaizduoti 4.5 pav.



Atitikties ataskaita

it

MWDProfileRule Incompliance [4]

Neat:::llz;ktles E GP pavadinimas Neatitikties aprasymas Tekstinés saugumo politikos aprasymas

MWDProfileRule_Incompliance|

universitetas.local

Windows Defender
aktyvavimo politika

Neteisinga parametro
'DefaultInboundAction’ reikSmé
'Domain’ profilyje

Ieinantis tinklo srautas domeno, privaciame bei viesajame tinklo
profiliuose, neatitinkantis grupés politikose aprasyty Windows
Defender ugniasienés taisykliy turi bati blokuojamas.

Taisykles
eiles
numeris

Aptikimo
laikas

4/30/2023
2:33:47 PM

Atitiktis

sékmingai
uztikrinta

MWDProfileRule_Incompliance|

universitetas.local

Windows Defender
aktyvavimo politika

Neteisinga parametro
'DefaultOutboundAction’ reikSme
'Domain’ profilyje

ISeinantis tinklo srautas domeno, privaciame bei viesajame tinklo
profiliuose, neatitinkantis grupes politikose aprasyty Windows
Defender ugniasieneés taisykliy yra leidZiamas.

4/30/2023
2:33:59 PM

MWDProfileRule_Incompliance|

universitetas.local

Windows Defender
aktyvavimo politika

Neteisinga parametro
'AllowLocalFirewallRules' reikSmé
'Private’ profilyje

Domenui priklausanciuose kompiuteriuose draudziama diegti
programine jranga, kuri néra leidziama grupeés politikos taisykliy,
taip pat draudziama manipuliuoti prievady bisena, t.y kurti
ugniasienes taisykles leidziancias ar blokuojancias komunikacija tam
tikrais prievadais.

4/30/2023
2:34:10 PM

Taip

MWDProfileRule_Incompliance|

universitetas.local

Windows Defender
aktyvavimo politika

Neteisinga parametro
‘AllowUserPorts' reikSmé 'Public’
profilyje

Domenui priklausanciuose kompiuteriuose draudziama diegti
programine jranga, kuri néra leidZziama grupés politikos taisykliuy,
taip pat draudziama manipuliuoti prievady bisena, t.y kurti
ugniasienés taisykles leidzZiancias ar blokuojancias komunikacija tam
tikrais prievadais.

4/30/2023
2:34:16 PM

Taip

Ataskaitos sugeneravimo laikas: 04/30/2023 14:34:17
Domenas: universitetas.local

4.5 pav. Bandymo Nr. 3 ataskaita

IS sugeneruotos ataskaitos matyti, kad buvo aptiktos ne visos lenteléje aprasytos tyc€ia inicijuotos neatitiktys. 4.5 lenteléje apraSyta tycia inicijuota

neatitiktis (KSP ID - 4, o taisyklés eilés numeris - 2) nurodanti, kad AllowUserApps reik§mé yra True, nebuvo aptikta. Taciau tai yra rezultatas, kurio ir
tikimasi i§ sistemos. Sioje taisykléje ty¢ia buvo inicijuotos dvi neatitiktys, o taisykléje aptikus daugiau nei vieng neatitiktj po pirmosios aptikimo yra
perkonfigiiruojama visa taisyklé, o kiti taisyklés atributai toliau néra tikrinami. Sioje taisykléje pirmiausiai buvo aptikta neteisinga atributo
AllowLocalFirewallRules reiksmé, ko pasekoje iskart buvo perkonfigiiruota visa taisyklé, todél neteisinga AllowUserApps atributo reikSmé nebuvo
aptikta. Dél Sios priezasties 4.5 lenteléje pavaizduoda neatitiktis (KSP ID - 4, o taisyklés eilés numeris - 3), nurodanti, kad AllowUserApps reiksmé yra
klaidinga (True), nebuvo aptikta. IS bandymo rezultaty galima daryti iSvada, kad sistema geba tiek aptikti, tiek iStaisyti MWDProfileRule_Incompliance
tipo neatitiktis. Tesiant bandymg ir pakartotinai paleidus neatitikéiy nebeaptiko, o tai patvirtina, kad uztikrinimo veiksmy sekos buvo sékmingai
paleistos ir jvykdytos.




4.4.5. Bandymas Nr. 4

Bandymo metu bus iStirtas sistemos gebéjimas aptikti ir iStaisyti MWDTrafficRule_Incompliance
tipo neatitiktis. Imituojant zmogiskyjy klaidy atsiradimg bus sugadinama tam tikry ugniasienés
taisykliy konfigiiracija ir bus tikrinama, ar sistema geba aptikti ir istaisyti klaidingg ugniasienés
konfigtiracija. 4.6 lenteléje pavaizduoti tycia inicijuoti KSP taisykliy pazeidimai.

4.6 lentelé. MWDTrafficRule_Incompliance neatitiktys

KSP | Taisyklés Klaidinga parametro reikSmeé Teisinga parametro reikSmé
ID eilés
numeris

5 Action = Block Action = Allow

6 LocalAddress = 192.168.8.2 LocalAddress = 192.168.8.3

7 LocalPorts = LocalPorts =
1434, 4022 1433, 1434, 4022, 135

8 LocalPorts = 80, 4443 LocalPorts = 80, 443

9 RemoteAddress = RemoteAddress = 192.168.2.0/255.255.255.0
192.168.4.0/255.255.255.0

12 Protocol = UDP Protocol = TCP

13 Profile = Private Profile = Domain

Inicijavus lenteléje pateiktas neatitiktis buvo paleista sistema, kuri GP konfigitiracijoje ieSkojo
neatitikCiy. Patikros rezultatai pavaizduoti 4.6 pav.




Atitikties ataskaita

it

MWDTrafficRule Incompliance [7]

Taisyklés o Atitiktis
Neatitikties Neatitikties tipas Domenas GP pavadinimas Neatitikties Tekstinés saugumo politikos aprasymas eiles Apt! kimo sékmingai
ID aprasymas laikas
numeris uztikrinta
Neteisinga taisyklés
MWDTrafficRule_Incompliance| universitetas.local HTTP ir HTTPS politika parametro 'Action’ KomunlkacuadBD (HTTP) ir 443 ( ZTI‘—PS) Enevadens leidziama visiems 2 5_/2/_2023 Taip
reikéme. lomeno Lietuvos padalinio kompiuteriams. 12:07:42 PM
Priciqos prie Neteisinaa taisyklés Tinklo prieiga prie buhalterinés apskaitos Microsoft SQL serverio (IP
MWDTrafficRule_Incompliance| universitetas.local| 6 buhalterij%s d'ilomenq parametrogLocaIderess' adresas - 192'1§8'8'3) TC? i), deiai, v, 13T DI s 2 5/2/2023 Taip
= . serverio politika reikéme prievady leidZiama tik is buhalterijos (192.168.7.0/24), IT 12:07:49 PM
P ) (192.168.2.0/24) ir taikomyjy programy (192.168.9.0/24) potinkliy.
Prieigos prie klienty Neteisinga taisyklés Tinklo prieiga prie klienty duomeny Microsoft SQL serverio (IP adresas 5/2/2023
MWDTrafficRule_Incompliance| universitetas.local| 7 duomeny serverio parametro 'LocalPort' -192.168.8.2) TCP 1433, 1434, 4022, 135 ir UDP 1434 prievady 1 12:07:55 PM Taip
politika reikSmé. leidZiama i5 visy skyriy potinkliy. T
Prieigos prie Microsoft Neteisinga taisyklés Tinklo prieiga prie Microsoft Dynamics Nav Web serverio (IP adresas - 5/2/2023
MWDTrafficRule_Incompliance| universitetas.local| 8 Dynamics Nav Web parametro "LocalPort’ 192.168.9.2) TCP 80, 443 prievady leidziama visiems skyriy potinkliams 1 [Py Taip
- - L - ittt s . A 12:07:58 PM
serverio politika reikSmeé. iSskyrus Zmogiskujy istekliy skyriaus potinkliui.
Neteisinga taisyklés
) R - . - parametro Ping uzklausos yra leidZiamos tik i$ IT skyriaus potinklio 5/2/2023 .
MWDTrafficRule_Incompliance| universitetas.local| 9 Ping uZklausy politika "RemoteAddress' (192.168.2.0/24). 1 12:08-02 PM Taip
reikSme.
Neteisinga taisyklés 5/2/2023
MWDTrafficRule_Incompliance| universitetas.local| 12 RDP politika parametro 'Protocol’ RDP prisijungimai leidziami tik i$ IT skyriaus potinklio (192.168.2.0/24). 1 12:08-09 PM Taip
reikSme. T
Neteisinga taisyklés Tinklo prieiga prie nutolusio spausdintuvo leidziama tik is IT
) — Spausdintuvo \ ! (192.168.2.0/24), Zmogiskujy istekliy (192.168.3.0/24), marketingo 5/2/2023 )
MWDTrafficRule_Incompliance) universitetas.local| 13 naudojimo politika para'}”:.@;omzrc’ﬂ‘e (192.168.4.0/24) , Klienty aptarnavimo (192.168.5.0/24), pardavimy 3 12:08:16 PM Taip
) (192.168.6.0/24), buhalterijos (192.168.7.0/24) skyriy potinkliy.

Ataskaitos sugeneravimo laikas: 05/02/2023 12:08:23

Domenas: universitetas.local

4.6 pav. Bandymo Nr. 4 ataskaita

IS sugeneruotos ataskaitos matyti, kad buvo aptiktos visos lenteléje apraSytos tycCia inicijuotos neatitiktys. Matoma, kad sistema geba ne tik nustatyti
ugniasienés taisyklés pazeidimo fakta, taciau ir pateikti informacija apie tai, kokio ugniasienés taisyklés parametro reikSmé yra neteisinga. IS bandymo
rezultaty galima daryti iSvadg, kad sistema geba tiek aptikti, tiek iStaisyti MWDTrafficRule_Incompliance tipo neatitiktis. Tesiant bandyma ir
pakartotinai paleidus neatitik¢iy nebeaptiko, o tai patvirtina, kad uztikrinimo veiksmy sekos buvo sé¢kmingai paleistos ir jvykdytos.



4.4.6. Bandymas Nr. 5

Bandymo metu bus iStirtas sistemos gebéjimas aptikti ir iStaisyti Redundant MWDTrafficRule
tipo neatitiktis. Bandymo tikslas yra pademonstruoti sistemos gebéjimg atpazinti ir pasalinti KSP
neaprasytas ugniasienés taisykles. Daroma prielaida, kad 4.7 lenteléje aprasytos taisyklés atsirado
dél zmogiskyjy klaidy ir rankinio konfigiravimo metu buvo sukurtos nety¢ia.

4.7 lentelé. Redundant_ MWDTrafficRule neatitiktys

KSP | GP pavadinimas Perteklinés ugniasienés taisyklés apibréZimas
ID

5 HTTP ir HTTPS politika DisplayName: "Leisti jeinant] HTTP srauta"
Direction: Inbound

Protocol: UDP

LocalAddress: Any

RemoteAddress: Any

LocalPort: 80

e RemotePort: Any

e Action: Allow

6 Prieigos prie buhalterijos e DisplayName: Leisti prieiga prie Microsoft SQL klienty duomeny
duomeny serverio politika serverio UDP 1433 visy skyriy potinkliams.

e Direction: Inbound

e Protocol: UDP

e LocalAddress: 192.168.8.2

e RemoteAddress: Any

e LocalPort: 1433

e RemotePort: Any

e Action: Allow

8 Prieigos prie Microsoft e DisplayName: Blokuoti prieiga prie Microsoft Dynamics Nav Web
Dynamics Nav Web serverio TCP 80, 443 prievady zmogiskyjy istekliy skyriui.
serverio politika e Direction: Inbound

Protocol: TCP

LocalAddress: Any

RemoteAddress: Any

LocalPort: Any

RemotePort: Any

Action: Allow

12 RDP politika DisplayName: Leisti RDP sujungimus tik i$ IT skyriaus potinklio.
Direction: Outbound

Protocol: TCP

LocalAddress: Any

RemoteAddress: Any

LocalPort: 3389

RemotePort: Any

Action: Block

Inicijavus lenteléje pateiktas neatitiktis buvo paleista sistema, kuri GP konfigaracijoje ieSkojo
neatitik¢iy. Patikros rezultatai pavaizduoti 4.7 pav.



Atitikties ataskaita

it
Redundant MWDTrafficRule_Incompliance [4]

Neat:::tl:l,ktles GP pavadinimas Neatitikties aprasymas Taisyklés GUID Taisyklés pavadinimas A'::;:::o

Atitiktis

sekmingai
uztikrinta

Aptikta MWDTrafficRul
tpa'isyilé nea;?br'git;'e {4c882a76-8d8b- 5/1/2023
1 Redundant_MWDTrafficRule_Incompliance|| universitetas.local| HTTP ir HTTPS politika kompiuteri ! : 4202-af31- Leisti jeinant] HTTP srautg 12:31:29 Taip
ompiuterizuotoje saugumo 66dd18973943) AM
politikoje.
Pricigos prie Af:itti|mgrai;?§?tgle {61c44e77-9599- || Leisti priiga prie Microsoft SOL|  5/1/2023
2 Redundant_MWDTrafficRule_Incompliance|| universitetas.local| buhalterijos duomeny kom iu\tferiz’uotoF:e cauaumo 4e01-8284- klienty duomeny serverio UDP 12:31:30 Taip
serverio politika P politiko‘}e g 5b1f64384ab5} 1433 visy skyriy potinkliams. AM
Prieigos prie Microsoft| ~ APtikta MWDTrafficRule (0b970dd6-b505- | Blokuoti prieiga prie Microsoft | gy 54
3 Redundant_MWDTrafficRule_Incompliance| universitetas.local| Dynamics Nav Web K ta_lsyklg, neaplbrezta 45e8-87d8- Dynamics Nav Wel_: se;veno 12:31:31 Taip
serverio politika ompiuterizuotoje saugumo 56ea5d8290a6} . TCPV 80.’ 41‘3 prievady AM
politikoje. Zmogiskyjy istekliy skyriui.
Aptikta MWDTrafficRule
. . Ly {a45c8732-10cd- . I - 5/1/2023
4t Redundant_MWDTrafficRule_Incompliance| universitetas.local RDP politika K ta_lsyklg-, neaplbrezta 449f-873c- Legt slns _su1ung|mus_t|k = 12:31:32 Taip
ompiuterizuotoje saugumo 169095eebff1} skyriaus potinklio AM
politikoje.

4.7 pav. Bandymo Nr. 5 ataskaita

Ataskaitos sugeneravimo laikas: 05/01/2023 00:31:32

Domenas: universitetas.local

IS sugeneruotos ataskaitos matyti, kad buvo aptiktos visos lentel¢je aprasytos tyCia inicijuotos neatitiktys. Paskutinis lentelés stulpelis nurodo, kad
Visos neatitiktys yra sékmingai pasalintos, o tai reiskia tai, kad visos perteklinés ugniasienés taisyklés buvo aptiktos ir sékmingai paSalintos i$
atitinkamy GP. IS bandymo rezultaty galima daryti iSvada, kad sistema geba tiek aptikti, tiek iStaisyti Redundant_ MWDTrafficRule tipo neatitiktis.
Tesiant bandyma ir pakartotinai paleidus neatitik¢iy nebeaptiko, o tai patvirtina, kad uztikrinimo veiksmy sekos buvo sékmingai paleistos ir jvykdytos.




4.5. IT saugos politikos automatizuoto valdymo sistemos kiekybinis tyrimas

Sio tyrimo tikslas — i§matuoti KSP apdorojimo trukmés priklausomybe nuo neatitikéiy Kiekio.
Bandymo metu buvo ty¢ia inicijuotos skirtingy tipy neatitiktys. Viso atlikta 10 bandymy, kiekvieno
bandymo metu pazeisty kompiuterizuoty saugumo politiky taisykliy kiekiai buvo didinami
pradedant nuo nulio. Kiekvienas bandymas buvo kartojamas po tris kartus ir lenteléje buvo
registruojama didziausia vykdymo laiko reiksmé. Vykdymo laikas pries jj registruojant lenteléje
buvo suapvalinamas paliekant du skaiCius po kablelio. 4.8 lenteléje pateikti kiekybinio tyrimo

rezultatai.

4.8 lentelé. Kiekybinio tyrimo rezultatai

Bandymo | Vykdymo KSP kiekis Pazeisty taisykliy Vidutiné vienos KSP apdorojimo
numeris | trukmeé, kiekis trukmé, sekundémis
sekundémis

1 5,47 2 0 2.73

2 10,17 3 0 3.39

3 13,28 4 0 3.32

4 17,98 7 0 2.56

5 26,56 10 0 2.65

6 48,73 10 6 4.87

7 39,32 10 4 3.93

8 23,85 8 1 2.98

9 49,12 12 10 4.09

10 62.79 12 14 5.23

4.8 pav. yra grafiSkai pavaizduoti kiekybinio tyrimo rezultatai.
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4.8 pav. Kiekybinio tyrimo rezultaty diagrama




IS lenteléje pateikty rezultaty iskart galima padaryti iSvadg, kad vidutiné vienos KSP apdorojimo
trukmé tiesiogiai nepriklauso nuo KSP kiekio, taciau tiesiogiai priklauso nuo pazeisty taisykliy
kiekio. Vidutiné vienos KSP apdorojimo trukmé svyruoja tarp 2.56 ir 5.23 sekundés. Spéjama, kad
svyravimas gaunasi toks didelis todél, kad bandymo metu buvo inicijuojamos ne vieno, o jvairiy
tipy neatitiktys. Manoma, kad atliekant §j tyrimg su vieno tipo neatitiktimis, Sis svyravimas biity
gerokai mazesnis. Tyrimo vykdymo metu buvo pastebéta, kad MWDTrafficRule tipo taisyklés turi
tendencijg buti apdorojamos ilgiau, kadangi i§ tikryjy $io tipo taisykliy atitikties tikrinimo ir
uztikrinimo komandy generavimas ir vykdymas uztrunka ilgiau negu kad, pavyzdziui, ADMXRule.
Taip pat aptikus MWDTrafficRule_Incompliance tipo neatitiktj neretai tenka paleisti keleta
PowerShell komandy reikalingy neteisingai sukonfigliruoto parametro issiaiSkinimui (tam, kad
klaidingai sukonfigliruota parametra buty galima atvaizduoti ataskaitoje). Taigi, tyrimo metu
pasitvirtino faktas, kad didé¢jant pazeisty taisykliy kiekiui ilgéja ir politikos apdorojimo laikas. Tali
patvirtina zalios linijos tendencija kilti j virSy didéjant pazeisty taisykliy skaiciui ir leistis | apacia
jam mazg¢jant.

4.6. ISvados
Atlikus prototipo tyrimg galima padaryti iSvadas:

1. Sistemos prototipas sékmingai apdoroja visas KSP apraSytas taisykles (ADMXRule,
MWDProfileRule, MWDTrafficRule).

2. Sistemos prototipas sugeba aptikti klaidingas registry reikSmes ir jas perkonfigtiruoti pagal
KSP taisykles.

3. Sistemos prototipas sugeba aptikti klaidinga tinklo profiliy konfigiiracija ir ja pakeisti pagal
KSP taisykles.

4. Sistemos prototipas sugeba aptikti klaidingai sukonfigiiruotas ugniasienés taisykles ir jas
perkonfigiiruoti pagal KSP taisykles.

5. Sistemos prototipas sugeba aptikti KSP neaprasytas taisykles ir jas pasalinti.

6. Sistemos prototipas sugeba aptikti ir iStaisyti su GP objektais susijusias neatitiktis
(nejgalinimas, neegzistavimas, priskyrimas neteisingam OV). Tai rodo sistemos perspektyva
dirbti su grupés politiky automatizaivimu ir plétoti sistemg toliau, kad ji galéty veikti su kity
tipy GP taisyklémis, kurios realizuojamos KSP.
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5. IT SAUGOS POLITIKOS AUTOMATIZUOTO VALDYMO SISTEMOS ANALIZES,
PROJEKTAVIMO IR REALIZAVIMO ISVADOS

Siame projekte pristatyta saugos politika, su ja susije i$ukiai bei egzistuojantys IT saugos
politikos automatizuoto valdymo jrankiai ir modeliai. Projektinéje dalyje buvo pasiiilyta
kompiuterizuotos zemo lygio saugumo politikos XML formatu struktiira ir universalus IT saugos
politikos automatizuoto valdymo prototipas, paremtas atitikties tikrinimo ir uztikrinimo
programiniy veiksmy seky generavimu ir vykdymu. Realizacijos dalyje remiantis projektinéje
dalyje apraSytu modeliu buvo sukurtas sistemos prototipas automatizuojantis Active Directory
grupés politiky konfigiiravimg ir atitikties valdyma. Prototipo tyrimo metu paaiS$kéjo, kad
jgyvendintas prototipas veikia sklandZiai bei geba aptikti ir paSalinti tyCia inicijuotas neatitiktis.

Pabaigai galima padaryti Sias iSvadas:

1.
2.

Saugos politika turi gyvavimo cikla, todél periodiskai turi buti perzitirima ir atnaujinama.
Palaikyti auks$ta saugos politikos atitikties organizacijoje lygj gali bati didelis i$$tkis,
kadangi neretai yra sudétinga suvaldyti Zzmogiskojo bei organizacinio faktoriy ir Sesélinés
saugos keliamg grésme.

IT saugos politikos automatizuoto valdymo modelis yra potencialus sprendimas
organizacijoms, siekianioms apsaugoti savo infrastruktiira nuo netinkamai sukonfigtiruoty
jrenginiy.

Zemo lygio saugumo politikos konvertavimas j kompiuterizuota saugumo politika yra
svarbus zingsnis prie§ pradedant naudoti IT saugos politikos automatizuoto valdymo
sistema.

Tekstineés zemo lygio saugumo politikos kompiuterizavimas yra rankiniu biidu atliekama
uzduotis. Siekiant patobulinti model] ir sutaupyti daugiau Zmogiskyjy resursy
rekomenduojama sukurti metoda (galbut pasitelkiant dirbtinio intelekto technologija),
atliekantj tekstinés zemo lygio saugumo politikos kompiuterizavimg automatiskai.
Automatizuotas saugos politikos atitikties valdymas padeda sutaupyti laiko ir iSvengti
zmogiSkyjy klaidy atsiradimo.
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PRIEDAI

1 Priedas. Grupés politikos egzistavimo tikrinimo ir uzZtikrinimo PowerShell funkcijos

function EnforceGPOExistence() {
Param ([string]$GroupPolicyName)

if ($ConfigurationFromScratchMode) {
RunGPOCreationCommand -GroupPolicyName $GroupPolicyName | Out-Null
} else {
$ListOfAllGPO = $(Get-GPO -all -Domain $Domain.dnsroot).ForEach({ $_.DisplayName })

if ($ListOfAllGPO -notcontains $GroupPollcyName) {
$IncomplianceDescription = "GP p 'Jd\r\m\ 'S ($GroupPolicyName) ' ne
Write-Output "Aptikta neatitiktis! $($Incomplianc b<rxvtigr)" | Red
$SuccessfullyEnforced = RunGPOCreatlonCommand -GroupPolicyName $GroupPolicyName

T

$Missing GPO = [PSCustomObject]@{
'Neatitikties ID' = $M1551ng GPO_Incompliance_ List.Count +
'Neatitikties tipas' Missing GPO"
$Domaln dnsroot
$CurrentPolicyObject.Policy.PolicyID
$CurrentPolicyObject.Policy.GroupPolicyName
'Neatitikties aprasymas' $IncomplianceDescription
'Aptikimo laikas' Get-Date
'Atitiktis sékmingai uztikrinta' = $SuccessfullyEnforced

Jomenas'
ID'
radinimas’

}
$Missing_GPO_Incompliance_List.Add($Missing_GPO)

}

function RunGPOCreationCommand () {
Param ([string]$GroupPolicyName)
$SuccessfullyEnforced = $true

try {
Invoke-Expression "New '$ (SGroupPolicyName) ' -Comment '$ (SGroupPolic '
Null"
}
catch {
$SuccessfullyEnforced = $false
}
finally {
if ($SuccessfullyEnforced) {
Write-Output "GP pavadinimu 'S ($GroupPolicyName)' sukurta sékmingai." | Green
}
else {
Write-Output "GP pavadinimu 'S ($GroupPolicyName)' suktrimas ne | Red
}
}

return $SuccessfullyEnforced
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2 Priedas. Grupés politikos jigalinimo tikrinimo ir uZtikrinimo PowerShell funkcijos

function EnforceGPOEnablement () {
Param ([string]$GroupPolicyName)

$GPOObject = Get-GPO -Name $GroupPolicyName.Substring($GroupPolicyName.IndexOf ("\") + 1)

if ($ConfigurationFromScratchMode) {
RunGPOEnablementCommand -GPOObject $GPOObject | Out-Null

}
else {
if ($GPOObject.GpoStatus -ne "AllSettin nabled") {
$IncomplianceDescription = "GP pa inimu '$ (SGroupPolicyName)' statusas néra
'AllSettingsEnabled'."”
Write-Output "Aptikta neatitiktis! $($IncomplianceDescription)." | Red
$SuccessfullyEnforced = RunGPOEnablementCommand -GPOObject $GPOObject
$Disabled GPO = [PSCustomObject]@{
'Neatitikties ID' = $Disabled GPO_Incompliance List.Count +
'Neatitikties tipas' = "Disabled GPO"
'Domenas' = $Domain.dnsroot
'"KSP ID' = $CurrentPolicyObject.Policy.PolicyID
'GP pavadinimas' = $CurrentPolicyObject.Policy.GroupPolicyName
'Neatitikties apradymas' = $IncomplianceDescription
'Aptikimo laikas' = Get-Date
itiktis sékmingai uztikrinta' = $SuccessfullyEnforced
}
$Disabled_GPO_Incompliance_List.Add($Disabled_GPO)
Write-Output "GP pavadinimu '$ ($CurrentPolicyObject.Policy.GroupPolicyName)' statusas
seékmingail pakeistas i1 'AllSettingsEnabled'." | Green
}
}

}

function RunGPOEnablementCommand () {
Param ([object]$GPOObject)
$SuccessfullyEnforced = $true

try {
$GPOObject.GpoStatus = "AllSettingsEnabled"
}
catch {
$SuccessfullyEnforced = $false
}
finally {
if ($SuccessfullyEnforced) {
Write-Output "GP pavadinimu '$ ($GroupPolicyName)' sékmingai jigalinta." | Green
}
else {
Write-Output "GP pavadinimu '$ ($GroupPolicyName)' igalinimas nepavyko." | Red
}
}

return $SuccessfullyEnforced



3 Priedas. Grupés politikos taikymo organizaciniam vienetui tikrinimo ir uztikrinimo
PowerShell funkcijos

function EnforceGPOapplicationToOU() {
Param ([string]$GroupPolicyName)

$CurrentlyAppliedOUlist = GetDistinguishedNamesOfGPO -GroupPolicyName
$CurrentPolicyObject.Policy.GroupPolicyName

foreach ($DistinguishedName in GetApplyToObjects) {
if ($ConfigurationFromScratchMode) {
RunGPOapplicationToOUcommand -GroupPolicyName $GroupPolicyName -DistinguishedName
$DistinguishedName | Out-Null

}
else {
if ($CurrentlyAppliedOUlist -contains $DistinguishedName) {
continue
}
else {
$IncomplianceDescription = "GP pavadinimu
'$ (S$CurrentPolicyObject.Policy.Grou - netaikoma '$ ($DistinguishedName) '."
Write-Output "Aptikta neatitiktis! $(SIncomplianceDescription)" | Red
$SuccessfullyEnforced = RunGPOapplicationToOUcommand -GroupPolicyName
$GroupPolicyName -DistinguishedName $DistinguishedName
$GPO_appliance_to OU_Incompliance = [PSCustomObject]@{
'Neatitikties ID' = $GPO_appliance_to_OU Incompliance List.Count +
s tipas' = "GPO_appliance to OU Incompliance"
= $Domain.dnsroot
= $CurrentPolicyObject.Policy.PolicyID
avadinimas' = $CurrentPolicyObject.Policy.GroupPolicyName
'OV = $DistinguishedName
'Neatitikties apradymas' = $IncomplianceDescription
ikimo laikas' = Get-Date
tiktis sékmingai uztikrinta' = $SuccessfullyEnforced
}
$GPO_appliance_to OU Incompliance List.Add($GPO_appliance_to OU_Incompliance)
}
}

}

function RunGPOapplicationToOUcommand {
Param ([string]$GroupPolicyName, [string]$DistinguishedName)
$SuccessfullyEnforced = $true

try {
Invoke-Expression "New-GPLink -Name '$ ($GroupPolicyName)' -Target 'S ($DistinguishedName)'
Out-Null"
}
catch {
$SuccessfullyEnforced = $false
}
finally {
if ($SuccessfullyEnforced) {
Write-Output "GP pavadinimu 'S ($GroupPolicyName)' sékmingai pritaikyta
'S ($DistinguishedName)'." | Green
}
else {
Write-Output "GP pavadinimu 'S ($GroupPolicyName)' pritaikymas '$ ($DistinguishedName) '
nepavyko." | Red
}
}

return $SuccessfullyEnforced



4 Priedas. Grupés politikos taikymo klaidingam organizaciniam vienetui aptikimo ir
iStaisymo PowerShell funkcijos

function EnforceGPOnonapplicationToWrongQOU() {
Param ([string]$GroupPolicyName)

$ShouldBeAppliedOUlist = GetApplyToObjects

$CurrentlyAppliedOUlist = GetDistinguishedNamesOfGPO -GroupPolicyName
$CurrentPolicyObject.Policy.GroupPolicyName

foreach ($CurrentDistinguishedName in $CurrentlyAppliedOUlist) {
if ($ConfigurationFromScratchMode) {

continue
}
else {
if ($ShouldBeAppliedOUlist -notcontains $CurrentDistinguishedName) {
$IncomplianceDescription = "GP pavadinimu
'S ($CurrentPolicy .Polic oupPolicyName) ' neturi buti taikoma
S ($CurrentDistinguishedName) '."
Write-Output "Aptikta neatitiktis! $($IncomplianceDescription)”™ | Red
$SuccessfullyEnforced = RunGPOunlinkingfromOUcommand -GroupPolicyName
$GroupPolicyName -DistinguishedName $CurrentDistinguishedName
$GPO_appliance_to OU_Incompliance = [PSCustomObject]@{
'Neatitikti ID' = $GPO_appliance_to_OU Incompliance List.Count +
tipas' = "GPO_appliance to OU Incompliance"
= $Domain.dnsroot
= $CurrentPolicyObject.Policy.PolicyID
= $CurrentPolicyObject.Policy.GroupPolicyName
= $CurrentDistinguishedName
rasSymas' = $IncomplianceDescription
s' = Get-Date
cmingai uztikrinta' = $SuccessfullyEnforced
}
$GPO_appliance_ to OU Incompliance List.Add($GPO_appliance to OU_Incompliance)
}
}

}

function RunGPOunlinkingfromOUcommand {
Param ([string]$GroupPolicyName, [string]$DistinguishedName)

$SuccessfullyEnforced = $true

try {
Invoke-Expression "Remove-GPLink -Name '$ ($SGroupPolicyName)' -Target 's shedName
| Out-Null"
}
catch {
$SuccessfullyEnforced = $false
}
finally {
if ($SuccessfullyEnforced) {
Write-Output "GP pavadinimu 'S$ olicyName) ' taikymas sékmingai nutrauktas
'S ($DistinguishedName)'." | Green
}
else {
Write-Output "GP pavadinimu '$ ($GroupPolicyName)' taikymo '$ ($DistinguishedName) '
nutraukimas nepavyko." | Red
}
}

return $SuccessfullyEnforced



5 Priedas. ADMXRule taisyklés atitikties tikrinimo ir uzZtikrinimo PowerShell funkcijos

function EnforceADMXPolicyCompliance() {
SRuleNumber =
$Rules = GetRulesList ($CurrentPolicyObject)

foreach ($Rule in $Rules) {

}

SRuleNumber = $RuleNumber +

if ($ConfigurationFromScratchMode) {
RunADMXRuleEnforcementCommand -Rule $Rule -RuleNumber $RuleNumber | Out-Null

}
else {
Write-Output "Tikrinama kompiuterizuotos saugumo politikos taisyklés numeriu
'S (SRuleNumber)' atitiktis..”™ | Yellow
$validationCommandOutput = Invoke-Expression
"$S ($CurrentPolicyObject.Policy.ValidationFunction) -Name 'S$ ($SRule.Name)' -Key
'$ (SRule.Key)' -ValueName '$ (SRule.ValueName)' -ErrorAction SilentlyContinue"
if (! ($validationCommandOutput.Value -eqg $Rule.Value)) {
$IncomplianceDescription = "Neteisinga registro '$(SRule.Key)\$ (SRule.ValueName) '
reiksme"
Write-Output "Aptikta kompiuterizuotos saugumo politikos taisyklés neatitiktis!
$(S$IncomplianceDescription)" | Red
$SuccessfullyEnforced = RunADMXRuleEnforcementCommand -Rule $Rule -RuleNumber
$RuleNumber
$ADMXRule Incompliance = [PSCustomObject]@{
'Neatitikties ID' = $ADMXRule Incompliance List.Count + 1
'Neatitikties tipas' = "ADMXRule Incompliance"
'Domenas' = $Domain.dnsroot
= $CurrentPolicyObject.Policy.PolicyID
'GP pavadinimas' = $CurrentPolicyObject.Policy.GroupPolicyName
'Neatitikties apraSymas' = $IncomplianceDescription
'Tekstiné jumo politikos aprasymas' = $CurrentPolicyObject.Policy.Description
'Taisyklés eilés numeris' = S$RuleNumber
'Aptikimo laikas' = Get-Date
'Atitiktis sékmingai uztikrinta' = $SuccessfullyEnforced
}
$ADMXRule Incompliance List.Add($ADMXRule Incompliance)
}
}

Write-Output "Kompiuterizuotos saugumo politikos (ID -
'S (S$CurrentPolicyObject.Policy.PolicyID) ') atitiktis sékmingai uZtikrinta." | Green

}

function RunADMXRuleEnforcementCommand {
Param ([object]$Rule, [int]$RuleNumber)

$SuccessfullyEnforced = $true

try {

1

Invoke-Expression "$ urrentPolicyObject.Policy.EnforcementFunction) -Name 'S ($SRule.Name)

-Key '$(SRule.Key)' -ValueName '$ (SRule.ValueName)' -Type 'S (SRule.Type)' Value
S (SRule.vValue)" | Out-Null
}
catch {
$SuccessfullyEnforced = $false
}
finally {
if ($SuccessfullyEnforced) {
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu '$ (SRuleNumber)'
atitiktis uztikrinta sékmingai." | Green
}
else {
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu '$ (SRuleNumber)'
atitikties uZtikrinimas nepavyko." | Red
}
}

return $SuccessfullyEnforced



6 Priedas. MWDProfileRule taisyklés atitikties tikrinimo ir uZtikrinimo PowerShell funkcijos

function EnforceMWDProfilePolicyCompliance() {
SRuleNumber =
$Rules = GetRulesList ($CurrentPolicyObject)

foreach ($Rule in $Rules) {
SRuleNumber = $RuleNumber +

if ($ConfigurationFromScratchMode) {
RunMWDProfileRuleEnforcementCommand -Rule $Rule -RuleNumber $RuleNumber | Out-Null

}
else {
Write-Output "Tikrinama kompiuterizuotos saugumo politikos taisyklés numeriu
'S (SRuleNumber)' atitiktis..”™ | Yellow
$checkCommand = "$ (SCurrentPolic ) ct.Policy.ValidationFunction) -Name '$ (SRule.Name)'
-PolicyStore '$(SRule.PolicyStore)'" -replace '\s+', ' '
$ValuesAndThe1rEqual1tyW1thRuleValuesTupple = New-Object
'Collections.Generic.List[Tuple[bool,string,string]]’
$ValidationCommandOutput = Invoke-Expression $checkCommand
SRulePropertiesCount = $((SRule | Get-Member -MemberType Property).count) -
$RuleProperties = $Rule.PSObject.Properties | Select-Object -Expand Name
foreach ($RuleProperty in $RuleProperties[(0 .. $RulePropertiesCount]) {
$OutputValue = ($ValidationCommandOutput | Select-Object -ExpandProperty $RuleProperty)
$RuleValue = ($Rule | Select-Object -ExpandProperty $RuleProperty)
$ProfileValue = ($Rule | Select-Object -ExpandProperty "Nam
$EqualOrNot = ($OutputValue -eg $RuleValue)
$ValuesAndTheirEqualityWithRuleValuesTupple.Add ([Tuple]: :Create ($EqualOrNot,
$RuleProperty, $ProfileValue))
}
$ValuesAndTheirEqualityWithRuleValuesTupple | ForEach-Object {
if ('($_.Iteml) -and $_.Item2 -ne "PolicyStore") {
$IncomplianceDescription = "Neteisinga parametro 'S(S .Item?2)' reiksme
'$($_.Item3)' profilyje"
Write-Output "Aptikta piuterizuotos saugumo politikos taisyklés neatitiktis!
$ (SIncomplianceDescription)" | Red
$SuccessfullyEnforced = RunMWDProfileRuleEnforcementCommand -Rule $Rule -
RuleNumber $RuleNumber
$MWDProfileRule_Incompliance = [PSCustomObject]@{
'Neatitikties ID' = $MWDProfileRule Incompliance List.Count +
'N itikties tipas' = "MWDProfileRule Incompliance"
! lenas'’ = $Domain.dnsroot
! ID' = $CurrentPolicyObject.Policy.PolicyID
vadinimas' = $CurrentPolicyObject.Policy.GroupPolicyName
itikti a as' = $IncomplianceDescription
tinés saugumo }\\1 wkqv aprasymas' = $CurrentPolicyObject.Policy.Description
'Taisyklés eilés numeris = $RuleNumber
~ikimo laikas' = Get-Date
'Atitiktis sekmingai uZtikrinta' = $SuccessfullyEnforced
}
$MWDProfileRule_Incompliance_List.Add($MWDProfileRule_Incompliance)
Continue
}
}
}

}

saugumo politikos (ID -
icyID) ") atitiktis sékmingai uztikrinta." | Green

Write-Output "Kompiuterizu
S$CurrentPolicyObject.Po
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function RunMWDProfileRuleEnforcementCommand {
Param ([object]$Rule, [int]$RuleNumber)

$SuccessfullyEnforced = $true

$EnforcementCommand = "S (SCurrentPolicyObject.Policy.EnforcementFunction)

S(if (SRule.Name) {" =Name 'S$(SRule.Name)'"})

$(if (SRule.PolicyStore) {" =-PolicyStore 'S ($Rule.PolicyStore)'"})

S(if (SRule.Enabled) {" -Enabled $($Rule.Enabled)"})

S(if (Snull -ne SRule.DefaultInboundAction) {" =-DefaultInboundAction

'S (SRule.DefaultInboundAction) '"} if ($Snull -ne SRule.DefaultOutboundAction) {"
-DefaultOutboundAction 'S (SRule.DefaultOutboundAction) '"})

S(if (SRule.AllowInboundRules) {" -AllowInboundRules $($Rule.AllowInboundRules)"})
S(if (SRule.AllowLocalFirewallRules) {" -AllowLocalFirewallRules

$(SRule.AllowLocalFirewallRules)"})

S(if (SRule.AllowLocalIPsecRules){" -AllowLocallIPsecRules $($Rule.AllowLocalIPsecRules)"})
S(if (SRule.AllowUserApps) {" -AllowUserApps $(SRule.AllowUserApps)"})

S(if (SRule.AllowUserPorts){" -AllowUserPorts $($Rule.AllowUserPorts)"})

S(if (SRule.AllowUnicastResponseToMulticast) {" =-AllowUnicastResponseToMulticast

$ (SRule.AllowUnicastResponseToMulticast)"})

S(if (SRule.NotifyOnListen){" -NotifyOnListen $($Rule.NotifyOnListen)"})

S(if (SRule.EnableStealthModeForIPsec) {" =-EnableStealthModeForIPsec

$ (SRule.EnableStealthModeForIPsec)"})

S(if (SRule.LogFileName){" -LogFileName $($Rule.lLogFileName)"})
S(if (SRule.LogMaxSizeKilobytes){" -LogMaxSizeKilobytes $($Rule.lLogMaxSizeKilobytes)"})
S(if (SRule.LogAllowed) {" -LogAllowed $(SRule.LogAllowed)"})
S(if (SRule.LogBlocked) {" -LogBlocked $($Rule.LogBlocked)"})
S(if (SRule.LogIgnored){" -LogIgnored $($Rule.LogIgnored)"})
S(1if (SRule.DisabledInterfaceAliases) {" -DisabledInterfaceAliases
$ (SRule.DisabledInterfaceAliases)"})" -replace '\s+', ' '
try {
Invoke-Expression $EnforcementCommand
}
catch {
$SuccessfullyEnforced = $false
}
finally {

if ($SuccessfullyEnforced) {
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu '$ (SRuleNumber)'

atitiktis uZtikrinta sékmingai." | Green

}

else {
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu 'S ($SRuleNumber)'
atitikties uZtikrinimas nepavyko." | Red

}

return $SuccessfullyEnforced



7 Priedas. MWDTrafficRule taisyklés atitikties tikrinimo ir uZtikrinimo PowerShell funkcijos

function EnforceMWDTrafficPolicyCompliance() {
$RuleNumber = 0
$Rules = GetRulesList ($CurrentPolicyObject)

foreach ($Rule in $Rules) {
SRuleNumber = $RuleNumber + !
if ($ConfigurationFromScratchMode) {
RunMWDTrafficRuleEnforcementCommand -Rule $Rule -RuleNumber $RuleNumber | Out-Null

}

else {

Write-Output "Tikrinama kompiuterizuotos saugumo politikos taisyklés numeriu
'S (SRuleNumber) ' atitiktis.." | Yellow

$ValidationCommand = "$ ($CurrentPolicyObject.Policy.ValidationFunction)
S ( (SRule.PolicyStore) {" =-PolicyStore 'S$(SRule.PolicyStore)'"})
$( (!SRule.Name) {"|] Where-Object Name -eq 'S$ ($Rule.Name)'"})

S(if (SRule.DisplayName) {"| Where-Object DisplayName =-eq 'S (SRule.DisplayName) '"})

S(if (SRule.Description) {"| Where-Object Description -eqg 'S$(SRule.Description)'"})

S(if (SRule.DisplayGroup) {"| Where-Object DisplayGroup -eq 'S$ ($Rule.DisplayGroup)'"})
S(if (SRule.Group) {"| Where-Object Group -eq '$(SRule.Group)'"})

S(if (SRule.Enabled) {"| Where-Object Enabled -eq 'S$ (SRule.Enabled)'"})

S(if (SRule.Profile){"| Where-Object Profile -eq '$(SRule.Profile)'"})

S(if (SRule.Platform) {"| Where-Object Platform -eqg 'S$(SRule.Platform)'"})

S(if (SRule.Direction) {"| Where-Object Direction =-eq 'S$(SRule.Direction)'"})

S(if (SRule.Action) {"| Where-Object Action =-eq '$ ($Rule.Action)'"})

S(if (SRule.EdgeTraversalPolicy) {"| Where-Object EdgeTraversalPolicy -eq

'$($Rule EdgeTraversalPolicy) '"})

S(if (SRule.LooseSourceMapping) {"| Where-Object LooseSourceMapping -eq

'S ( $Rule LooseSourceMapping) '"})

(if (SRule.LocalOnlyMapping) {"| Where-Object LocalOnlyMapping -eq

$($Rule LocalOnlyMapping) '"})

(if (SRule.Owner) {"| Where-Object Owner -eq 'S (SRule.Owner)'"})

(1 ($SRule.PrimaryStatus) {"| Where-Object PrimaryStatus =-eq 'S$(SRule.PrimaryStatus)'"})
(if (SRule.Status) {"| Where-Object Status =-eq 'S$(SRule.Status)'"})

(if (SRule.EnforcementStatus){"| Where-Object EnforcementStatus -eqg

$($Rule EnforcementStatus) '"})

(if ($SRule.PolicyStoreSource) {"| Where-Object PolicyStoreSource -eq

$($Rule PolicyStoreSource) '"})

(if (SRule.PolicyStoreSourceType) {"| Where-Object PolicyStoreSourceType -eq

$($Rule PolicyStoreSourceType) '"})

$
$
$
$
$

$
$

| Get NetFirewallAddressFilter
S ( ($SRule.LocalAddress) {"| Where-Object LocalAddress -eq 'S (SRule.LocalAddress)'
| Where Object { "™ + "$" + " ." + "LocalAddress.Count -eq 1 }"})
$(1if (SRule.LocalAddresses) {GenerateWhereObjectContainCommandPartAddresses -objName
"LocalAddress" -items S$Rule.LocalAddresses.LocalAddress})
S(if (SRule.RemoteAddress) {"| Where-Object RemoteAddress -eq 'S (SRule.RemoteAddress)'
| Where-Object { " + "$" + " ." + "RemoteAddress.Count -eq 1 }"})
S(1if (SRule.RemoteAddresses) {GenerateWhereObjectContainCommandPartAddresses -objName
"RemoteAddress" -items SRule.RemoteAddresses.RemoteAddress})

Get NetFirewallRule | Get-NetFirewallPortFilter

|

S(if (SRule.Protocol) {"| Where-Object Protocol -eqg 'S$(SRule.Protocol)'"})
S(1 (SRule.LocalPort) {"| Where-Object LocalPort -eq 'S$(SRule.LocalPort)'
| Where—object {"+ "$" + " ." + "LocalPort.Count -eq 1 }"})

S(if (SRule.LocalPorts) {GenerateWhereObjectContainCommandPart -objName "LocalPort" -
items S$Rule.LocalPorts.LocalPort})

S(if (SRule.RemotePort) {"| Where-Object RemotePort -eq '$ (SRule.RemotePort)'

| Where-Object { " + "$" + " ." + "RemotePort.Count -eq 1 }"})

S(if (SRule.RemotePorts) {GenerateWhereObjectContainCommandPart -objName "RemotePort" -
items $Rule.RemotePorts.RemotePort})

S(if (SRule.IcmpType) {"| Where-Object IcmpType -eq 'S (SRule.IcmpType)'

| Where-Object { " + "$" + " ." + "IcmpType.Count -eq 1 }"})

S(if (SRule.IcmpTypes) {GenerateWhereObjectContainCommandPart -objName "IcmpType" -items
SRule.IcmpTypes.IcmpType})

S(if (SRule.DynamicTarget) {"| Where-Object DynamicTarget -eq '$ (SRule.DynamicTarget)'"})
| Get NetFirewallRule | Get-NetFirewallApplicationFilter

S(if (SRule.Program) {"| Where-Object Program -eq 'S (SRule.Program)'"})

$( (SRule.Package) {"| Where-Object Package -eq 'S (SRule.Package)'"})

S ( (SRule.Service) {"| Get-NetFirewallRule | Get-NetFirewallServiceFilter

| Where Object Service -eq 'S$(SRule.Service)'"})" -replace '\s+', ' '

$ValidationCommandOutput = Invoke-Expression $ValidationCommand



if (($null -ne $ValidationCommandOutput)) {

AddMWDTrafficRuleGuidToTupleByValue -guid $Rule.Name

continue
}
else {
$IncompliantParameter =

$IncomplianceDescription =
reikSme."

"Neteisinga taisyklés parametro

FindMWDTrafficRuleIncompliantParameter -Command $ValidationCommand

'S ($IncompliantParameter) '

Write-Output "Aptikta kompiuterizuotos saugumo politikos taisyklés neatitiktis!

S ($IncomplianceDescription)" | Red

Remove-NetFirewallRule -PolicyStore $Rule.PolicyStore -DisplayName $Rule.DisplayName

$SuccessfullyEnforced = RunMWDTrafficRuleEnforcementCommand -Rule $Rule -RuleNumber

$RuleNumber

$MWDTrafficRule_Incompliance =
'Neatitikties ID'
'Neatitikties tipas'
'Domenas'’
'KSP ID'
'GP pavadinimas'
'Neatitikties aprasSymas'
'Tekstinés saugumo politikos
'Taisyklés eilés numeris'
'Aptikimo laikas'

'Atitiktis sékmingai uZtikrinta'

}

[PSCustomObject]@{
= $MWDTrafficRule Incompliance List.Count +
"MWDTrafficRule Incompliance"
$Domain.dnsroot
= $CurrentPolicyObject.Policy.PolicyID
= $CurrentPolicyObject.Policy.GroupPolicyName
= $IncomplianceDescription
aprasymas' = $CurrentPolicyObject.Policy.Description
$RuleNumber
Get-Date
$SuccessfullyEnforced

$MWDTrafficRule Incompliance List.Add($MWDTrafficRule Incompliance)

}

Write-Output "Kompiuterizuotos saugumo politikos

'S ($CurrentPolicyObject.Policy.PolicyID) ")
}

function RunMWDTrafficRuleEnforcementCommand {
Param ([object]$Rule, [int]$RuleNumber)

$SuccessfullyEnforced = $true

(ID -

atitiktis sékmingai uZtikrinta." | Green

$EnforcementCommand = "$ (SCurrentPolicyObject.Policy.EnforcementFunction)

$(if (SRule.PolicyStore) {" =-PolicyStore 'S ($Rule.PolicyStore)'"})

S (if (SRule.GPOSession) {" =-GPOSession '$(SRule.GPOSession)'"})

$(if (SRule.DisplayName) {" -DisplayName 'S$ (SRule.DisplayName) '"})

$(if (SRule.Description) {" -Description '$ ($Rule.Description)'"})

$S(if (SRule.Group) {" =-Group 'S ($Rule.Group)'"})

$(if (SRule.Enabled){" -Enabled '$(SRule.Enabled)'"})

$(if (SRule.Profile) {" =-Profile '$(SRule.Profile)'"})

$(if (SRule.Platform) {" -Platform '$ (SRule.Platform)'"})

S(if ($SRule.Direction) {" =-Direction '$($SRule.Direction)'"})

S(if (SRule.Action) {" =Action '$(SRule.Action)'"})

$(if (SRule.EdgeTraversalPolicy) {" -EdgeTraversalPolicy '$ ($SRule.EdgeTraversalPolicy)'"})
$S(if (SRule.LooseSourceMapping) {" -LooseSourceMapping '$ (SRule.LooseSourceMapping) '"})
S(if (SRule.LocalOnlyMapping) {" =-LocalOnlyMapping 'S ($SRule.LocalOnlyMapping) '"})

S(if (SRule.Owner) {" -Owner 'S (SRule.Owner)'"})

$(if (SRule.LocalAddress) {" -LocalAddress '$ (SRule.LocalAddress) '"})

S(if (SRule.LocalAddresses){" -LocalAddress $($Rule.LocalAddresses.LocalAddress -join " ,")"})
$(if (SRule.RemoteAddress) {" -RemoteAddress 'S (SRule.RemoteAddress)'"})

S(if (SRule.RemoteAddresses){" -RemoteAddress $($Rule.RemoteAddresses.RemoteAddress -join "
"))

$(if (SRule.Protocol) {" =Protocol 'S$(SRule.Protocol)'"})

$(if (SRule.LocalPort){" -LocalPort '$(SRule.LocalPort)'"})

S(if (SRule.LocalPorts){" -LocalPort $($Rule.LocalPorts.LocalPort =-join " ,")"})

$(if (SRule.RemotePort) {" =-RemotePort '$ (SRule.RemotePort)'"})

S(if (SRule.RemotePorts){" -RemotePort $ ($Rule.RemotePorts.RemotePort -join " ,")"})

S(if (SRule.IcmpType) {" -IcmpType 'S (SRule.IcmpType)'"})

S(if (SRule.IcmpTypes) {" -IcmpType $($Rule.IcmpTypes.IcmpType -join " ,")"})

$(if (SRule.DynamicTarget) {" -DynamicTarget 'S (SRule.DynamicTarget)'"})
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$(if (SRule.Program) {" =-Program '$ (SRule.Program)'"})
$(if (SRule.Package) {" -Package '$ (SRule.Package)'"})
S(if (SRule.Service) {" =-Service '$(SRule.Service)'"})
S(if (SRule.InterfaceAlias){" -InterfaceAlias 'S$(SRule.InterfaceAlias)'"})
$(if (SRule.InterfaceType) {" -InterfaceType 'S (SRule.InterfaceType)'"})
S (if (SRule.LocalUser) {" =-LocalUser 'S$(SRule.LocalUser)'"})
S(if (SRule.RemoteUser) {" -RemoteUser '$ (SRule.RemoteUser)'"})
S(if (SRule.RemoteMachine) {" -RemoteMachine 'S (SRule.RemoteMachine) '"})
$(if (SRule.Encryption) {" -Encryption '$ (SRule.Encryption)'"})
S(if (SRule.OverrideBlockRules) {" =OverrideBlockRules 'S$ (SRule.OverrideBlockRules)'"})
S(1if (SRule.RemoteDynamicKeywordAddresses) {" —-RemoteDynamicKeywordAddresses
'S ($Rule.RemoteDynamicKeywordAddresses.RemoteDynamicKeywordAddress -join " ,")'"})" -replace
‘\S+‘, 1 1
try {
$EnforcementCommandOutput = Invoke-Expression $EnforcementCommand
UpdateMWDTrafficRuleNameInXMLPolicy -CurrentPolicyPath $CurrentPolicyPath -RuleNumber
$RuleNumber
-EnforcementCommandOutput $EnforcementCommandOutput
}
catch {
$SuccessfullyEnforced = $false
}
finally {

if ($SuccessfullyEnforced) ({
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu '$ (S$SRuleNumber)'

atitiktis uZtikrinta sékmingai."™ | Green

}

else {
Write-Output "Kompiuterizuotos saugumo politkos taisyklés numeriu '$ (SRuleNumber)'
atitikties uZtikrinimas nepavyko." | Red

}
}

return $SuccessfullyEnforced

97



8 Priedas. Nereikalingos MWDTrafficRule taisyklés aptikimo ir pasalinimo PowerShell
funkcijos

function EnforceAbsenceOfRedundantMWDTrafficRules () {
Param([Collections.Generic.List[Tuple[string,
System.Collections.Generic.List[string]]]]$GroupPolicyAndItsMWDTrafficRuleGuidsTuple)

if (SRunOption -eqg 'B') {
$GroupPolicyAndItsMWDTrafficRuleGuidsTuple | ForEach-Object {

[System.Collections.Generic.List[string]]$ListOfMWDTrafficRuleGuidsOfGroupPolicyBeingChecked =
$ .Iteml)’ Select-

Invoke-Expression "Get-NetFirewallRule -PolicyStore 'S ($Domain.dnsroot)\$($
-ExpandProperty Name"

$MustExistdMWDTrafficRuleGuidList = ($_.Item2)
$GroupPolicyName = ($_.Iteml)

$ListOfMWDTrafficRuleGuidsOfGroupPolicyBeingChecked | ForEach-Object {
SMWDTrafficRuleGuid = $_

if (SMustExistdMWDTrafficRuleGuidList -notcontains $MWDTrafficRuleGuid) ({

S$RedundantRuleDisplayNameCommandOutput = Invoke-Expression "Get-NetFirewallRule

-PolicyStore '$($Domain.dnsroot)\$ ($SGroupPolicy

$RedundantRuleDisplayName = $RedundantRuleDisplayNameCommandOutput.DisplayName

$IncomplianceDescription = "Aptikta

A MWDTrafficRule taisyklé, neapibrézta
kompiuterizuotoje saugumo politikoje.'

"

otikta neatitiktis! $(SIncomplian
1id', Taisyklés pavadinimas - 'S$Redunda

Write-Output "Z
'SMWDTrafficRuleC

$SuccessfullyEnforced = DeleteMWDTrafficRuleByGuid -GroupPolicyName
$GroupPolicyName -MWDTrafficRuleGuid $MWDTrafficRuleGuid

$Redundant MWDTrafficRule = [PSCustomObject]@{

'Neatitikties ID' = $Redundant_MWDTrafficRule Incompliance List.Count +
'Neatitikties tipas' = "Redundant DTrafficRule"
Dom 3! = $Domain.dnsroot
SE $GroupPolicyName
$IncomplianceDescription
SMWDTrafficRuleGuid
$RedundantRuleDisplayName
Get-Date
uztikrinta' = $SuccessfullyEnforced

i
et
¢
S
)]
i uwnn

}

$Redundant MWDTrafficRule Incompliance List.Add($Redundant MWDTrafficRule)



9 Priedas. Kompiuterizuotos Zemo lygio saugumo politikos

1.

<?xml version="1.0" encoding="UTF-8"7?7>
<Policy>
<Description>Windows Defender ugniasiené turi bati aktyvuota visu Lietuvos padaliniui
priklausanéiy kompiuteriy domeno, privacdiame ir vieSajame tinklo profiliuose.</Description>
<PolicyID>1</PolicyID>
<RuleType>ADMXRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<ADMXRule>
<Name>Windows Defender aktyvavimo politika</Name>
<Key>HKEY_ LOCAL MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\DomainProfile</Ke
v>
<ValueName>EnableFirewall</ValueName>
<Type>DWORD</Type>
<Value>1</Value>
</ADMXRule>
<ADMXRule>
<Name>Windows Defender aktyvavimo politika</Name>
<Key>HKEY_ LOCAL_ MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewall\StandardProfile</
Key>
<ValueName>EnableFirewall</ValueName>
<Type>DWORD</Type>
<Value>1l</Value>
</ADMXRule>
</Rules>
<ValidationFunction>Get-GPRegistryValue</ValidationFunction>
<EnforcementFunction>Set-GPRegistryValue</EnforcementFunction>
</Policy>

2.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>Ieinantis tinklo srautas domeno, privacdiame bei vieSajame tinklo profiliuose,
neatitinkantis jokios Windows Defender ugniasienés taisyklés turi bati
blokuojamas.</Description>
<PolicyID>2</PolicyID>
<RuleType>MWDProfileRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDProfileRule>
<Name>Domain</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo
politika</PolicyStore>
<DefaultInboundAction>Block</DefaultInboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
<MWDProfileRule>
<Name>Private</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo
politika</PolicyStore>
<DefaultInboundAction>Block</DefaultInboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
<MWDProfileRule>
<Name>Public</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo
politika</PolicyStore>
<DefaultInboundAction>Block</DefaultInboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
</Rules>
<ValidationFunction>Get-NetFirewallProfile</ValidationFunction>
<EnforcementFunction>Set-NetFirewallProfile</EnforcementFunction>
</Policy>



3.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>ISeinantis tinklo srautas domeno, privaciame bei vieSajame tinklo profiliuose,
neatitinkantis jokios Windows Defender ugniasienés taisyklés yra leidzZiamas.</Description>
<PolicyID>3</PolicyID>
<RuleType>MWDProfileRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</RApplyTo>
<Rules>
<MWDProfileRule>
<Name>Domain</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<DefaultOutboundAction>Allow</DefaultOutboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
<MwWDProfileRule>
<Name>Private</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<DefaultOutboundAction>Allow</DefaultOutboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
<MWDProfileRule>
<Name>Public</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<DefaultOutboundAction>Allow</DefaultOutboundAction>
<Enabled>True</Enabled>
</MWDProfileRule>
</Rules>
<ValidationFunction>Get-NetFirewallProfile</ValidationFunction>
<EnforcementFunction>Set-NetFirewallProfile</EnforcementFunction>
</Policy>

4.

<?xml version="1.0" encoding="UTF-8"7?>
<Policy>
<Description>Domenui priklausancéiuose kompiuteriuose draudZiama diegti programine iranga, kuri
néra leidzZiama grupés politikos taisykliu, taip pat draudZiama manipuliuoti prievaduy busena,
t.y kurti ugniasienés taisykles leidZianc¢ias ar blokuojanc¢ias komunikacija tam tikrais
prievadais.</Description>
<PolicyID>4</PolicyID>
<RuleType>MWDProfileRule</RuleType>
<GroupPolicyName>Windows Defender aktyvavimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDProfileRule>
<Name>Domain</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<AllowLocalFirewallRules>False</AllowLocalFirewallRules>
<AllowUserApps>False</AllowUserApps>
<AllowUserPorts>False</AllowUserPorts>
<Enabled>True</Enabled>
</MWDProfileRule>
<MWDProfileRule>
<Name>Private</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<AllowLocalFirewallRules>False</AllowLocalFirewallRules>
<AllowUserApps>False</AllowUserApps>
<AllowUserPorts>False</AllowUserPorts>
<Enabled>True</Enabled>
</MWDProfileRule>
<MWDProfileRule>
<Name>Public</Name>
<PolicyStore>universitetas.local\Windows Defender aktyvavimo politika</PolicyStore>
<AllowLocalFirewallRules>False</AllowLocalFirewallRules>
<AllowUserApps>False</AllowUserApps>
<AllowUserPorts>False</AllowUserPorts>
<Enabled>True</Enabled>
</MWDProfileRule>
</Rules>
<ValidationFunction>Get-NetFirewallProfile</ValidationFunction>
<EnforcementFunction>Set-NetFirewallProfile</EnforcementFunction>
</Policy>



5.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>Komunikacija 80 (HTTP) ir 443 (HTTPS) prievadais leidZiama visiems domeno Lietuvos
padalinio kompiuteriams.</Description>
<PolicyID>5</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName>HTTP ir HTTPS politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</RApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{d05a9d62-6fdc-455a-a45b-debb909db81b}</Name>
<Profile>Any</Profile>
<PolicyStore>universitetas.local\HTTP ir HTTPS politika</PolicyStore>
<DisplayName>Leisti jieinanti tinklo srauta 80 prievadu
(HTTP) </DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>All</Program>
<LocalAddress>Any</LocalAddress>
<RemoteAddress>Any</RemoteAddress>
<LocalPort>80</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
<MWDTrafficRule>
<Name>{cb786ce2-9b10-4a8f-aBae-570£786bdadl}</Name>
<Profile>Any</Profile>
<PolicyStore>universitetas.local\HTTP ir HTTPS
politika</PolicyStore>
<DisplayName>Leisti ieinanti tinklo srauta 443 prievadu
(HTTPS) </DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>All</Program>
<LocalAddress>Any</LocalAddress>
<RemoteAddress>Any</RemoteAddress>
<LocalPort>443</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

6.

<?xml version="1.0" encoding="UTF-8"?2>
<Policy>
<Description>Tinklo prieiga prie buhalterinés apskaitos Microsoft SQL serverio (IP adresas -
192.168.8.3) TCP 1433, 1434, 4022, 135 ir UDP 1434 prievaduy leidZiama tik is$ buhalterijos
(192.168.7.0/24) , IT (192.168.2.0/24) ir taikomuyjy programuy (192.168.9.0/24)
potinkliy.</Description>
<PolicyID>6</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName> Prieigos prie buhalterijos duomenuy serverio
politika </GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{£f91c£f634-771a-4485-8dee-2901e36ef474}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Prieigos prie buhalterijos duomenuy
serverio politika</PolicyStore>
<DisplayName>Leisti prieiga prie buhalterijos Microsoft SQL duomenu
serverio TCP 1433, 1434, 4022, 135 prievaduy buhalterijos skyriaus
potinkliui.</DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>Any</Program>
<LocalAddress>192.168.8.3</LocalAddress>
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</MW
<MWD

</MW
</Rules>

<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>

</Policy>

7.

<?xml versio
<Policy>

<Description>Tinklo prieiga prie klientu duomenuy Microsoft SQL serverio (IP adresas -
192.168.8.2) TCP 1433, 1434, 4022, 135 ir UDP 1434 prievaduy leidzZiama is visu skyriu

potinkl
<PolicyI
<RuleTyp

<GroupPolicyName>Prieigos prie klientu duomenuy serverio

politika
<ApplyTo

<DistinguishedName>OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>

</ApplyT
<Rules>
<MWD

</MW

<RemoteAddresses>

<RemoteAddress>192.168.2.0/255.255.255.0</RemoteAddress>
<RemoteAddress>192.168.7.0/255.255.255.0</RemoteAddress>
<RemoteAddress>192.168.9.0/255.255.255.0</RemoteAddress>

</RemoteAddresses>

<LocalPorts>
<LocalPort>1433</LocalPort>
<LocalPort>1434</LocalPort>
<LocalPort>4022</LocalPort>
<LocalPort>135</LocalPort>

</LocalPorts>

<RemotePort>Any</RemotePort>

<Action>Allow</Action>

<Enabled>True</Enabled>

DTrafficRule>

TrafficRule>

<Name>{b40d9b28-8833-4061-a0e6-4d2b5bb0fe9d}</Name>

<Profile>Domain</Profile>

<PolicyStore>universitetas.local\Prieigos prie buhalterijos duomeny

serverio politika</PolicyStore>

<DisplayName>Leisti prieiga prie buhalterijos Microsoft SQL duomenu
serverio UDP 1434 prievado buhalterijos skyriaus potinkliui.</DisplayName>

<Direction>Inbound</Direction>
<Protocol>UDP</Protocol>
<Program>Any</Program>
<LocalAddress>192.168.8.3</LocalAddress>
<RemoteAddresses>

<RemoteAddress>192.168.2.0/255.255.255.0</RemoteAddress>
<RemoteAddress>192.168.7.0/255.255.255.0</RemoteAddress>
<RemoteAddress>192.168.9.0/255.255.255.0</RemoteAddress>

</RemoteAddresses>
<LocalPort>1434</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
DTrafficRule>

n="1.0" encoding="UTF-8"?2>

iy.</Description>
D>7</PolicyID>
e>MWDTrafficRule</RuleType>
</GroupPolicyName>

>

o>

TrafficRule>

<Name>{59b9b38b-57a2-4acd-8180-aebb62f7b£81}</Name>

<Profile>Domain</Profile>

<PolicyStore>universitetas.local\Prieigos prie klienty duomenuy

serverio politika</PolicyStore>

<DisplayName>Leisti prieiga prie Microsoft SQL klientuy duomenu
serverio TCP 1433, 1434, 4022, 135 visy skyriy potinkliams.</DisplayName>

<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>Any</Program>
<LocalAddress>192.168.8.2</LocalAddress>
<RemoteAddress>Any</RemoteAddress>
<LocalPorts>
<LocalPort>1433</LocalPort>
<LocalPort>1434</LocalPort>
<LocalPort>4022</LocalPort>
<LocalPort>135</LocalPort>
</LocalPorts>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
DTrafficRule>
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<MWDTrafficRule>
<Name>{30143930-8897-4cd6-80a6-ee699dce7ccf}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Prieigos prie klientuy duomeny
serverio politika</PolicyStore>
<DisplayName>Leisti prieiga prie Microsoft SQL klienty duomenuy
serverio UDP 1434 visy skyriy potinkliams.</DisplayName>
<Direction>Inbound</Direction>
<Protocol>UDP</Protocol>
<Program>Any</Program>
<LocalAddress>192.168.8.2</LocalAddress>
<RemoteAddress>Any</RemoteAddress>
<LocalPort>1434</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>

</Rules>

<ValidationFunction>Get-NetFirewallRule</ValidationFunction>

<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>

</Policy>

8.

<?xml version="1.0" encoding="UTF-8"7?>
<Policy>
<Description>Tinklo prieiga prie Microsoft Dynamics Nav Web serverio (IP adresas - 192.168.9.2)
TCP 80, 443 prievady leidZiama visiems skyriy potinkliams iSskyrus Zmogiskuyjuy isStekliuy skyriaus
potinkliui.</Description>
<PolicyID>8</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName>Prieigos prie Microsoft Dynamics Nav Web serverio
politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>0U=Zmogiskuju istekliy skyrius,OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{542eced8-1802-4776-b8bd-33b192bc50b9}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Prieigos prie Microsoft Dynamics
Nav Web serverio politika</PolicyStore>
<DisplayName>Blokuoti prieiga prie Microsoft Dynamics Nav Web
serverio TCP 80, 443 prievaduy Zmogiskuyju isStekliuy skyriui.</DisplayName>
<Direction>Outbound</Direction>
<Protocol>TCP</Protocol>
<Program>Any</Program>
<LocalAddress>192.168.9.2</LocalAddress>
<RemoteAddress>192.168.3.0/255.255.255.0</RemoteAddress>
<LocalPorts>
<LocalPort>80</LocalPort>
<LocalPort>443</LocalPort>
</LocalPorts>
<RemotePort>Any</RemotePort>
<Action>Block</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

9.

<?xml version="1.0" encoding="UTF-8"?2>
<Policy>
<Description>Ping uzklausos yra leidZiamos tik is IT skyriaus potinklio
(192.168.2.0/24) .</Description>
<PolicyID>9</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName>Ping uzklausuy politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=IT skyrius,OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{£80e2c03-0acf-4£42-9012-93a83c8c904c}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Ping uZklausu
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politika</PolicyStore>
<DisplayName>Leisti jieinancé¢ias Ping uzklausas i$ IT skyriaus
potinklio.</DisplayName>
<Direction>Inbound</Direction>
<Protocol>ICMPv4</Protocol>
<Program>All</Program>
<ICMPTypes>
<ICMPType>0</ICMPType>
<ICMPType>8</ICMPType>
</ICMPTypes>
<LocalAddress>Any</LocalAddress>
<RemoteAddress>192.168.2.0/255.255.255.0</RemoteAddress>
<LocalPort>443</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

10.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>RDP prisijungimai turi bati jgalinti visuose organizacijos
kompiuteriuose.</Description>
<PolicyID>10</PolicyID>
<RuleType>ADMXRule</RuleType>
<GroupPolicyName>RDP jigalinimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<ADMXRule>
<Name>RDP jgalinimo politika</Name>
<Key>HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Terminal
Services</Key>
<ValueName>fDenyTSConnections</ValueName>
<Type>DWORD</Type>
<Value>0</Value>
</ADMXRule>
</Rules>
<ValidationFunction>Get-GPRegistryValue</ValidationFunction>
<EnforcementFunction>Set-GPRegistryValue</EnforcementFunction>
</Policy>

11.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>Tinklo lygio autentifikacija turi buati igalinta visuose organizacijos
kompiuteriuose.</Description>
<PolicyID>11</PolicyID>
<RuleType>ADMXRule</RuleType>
<GroupPolicyName>Tinklo lygio autentifikacijos politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<ADMXRule>
<Name>Tinklo lygio autentifikacijos politika</Name>
<Key>HKEY_ LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services</Key>
<ValueName>UserAuthentication</ValueName >
<Type>DWORD</Type>
<Value>1</Value>
</ADMXRule>
</Rules>
<ValidationFunction>Get-GPRegistryValue</ValidationFunction>
<EnforcementFunction>Set-GPRegistryValue</EnforcementFunction>
</Policy>
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12.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>RDP prisijungimai leidZiami tik is$ IT skyriaus potinklio
(192.168.2.0/24) .</Description>
<PolicyID>12</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName>RDP politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=IT skyrius,OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</RApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{59782527-d966-448a-ba22-ed4c4lcce8led}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\RDP politika</PolicyStore>
<DisplayName>Leisti RDP sujungimus tik is IT skyriaus
potinklio</DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>Any</Program>
<LocalAddress>Any</LocalAddress>
<RemoteAddress>192.168.2.0/255.255.255.0</RemoteAddress>
<LocalPort>3389</LocalPort>
<RemotePort>Any</RemotePort>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

13.

<?xml version="1.0" encoding="UTF-8"?>
<Policy>
<Description>Tinklo prieiga prie nutolusio spausdintuvo leidZiama tik i§ IT (192.168.2.0/24),
Zmogiskuju istekliy (192.168.3.0/24), marketingo (192.168.4.0/24) , klientuy aptarnavimo
(192.168.5.0/24) , pardavimy (192.168.6.0/24), buhalterijos (192.168.7.0/24) skyriuy
potinkliy.</Description>
<PolicyID>13</PolicyID>
<RuleType>MWDTrafficRule</RuleType>
<GroupPolicyName>Spausdintuvo naudojimo politika</GroupPolicyName>
<ApplyTo>
<DistinguishedName>OU=IT skyrius,OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=2mogi§kuju istekliuy
skyrius,OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=Marketingo skyrius,OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=Klientu aptarnavimo
skyrius,OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=Pardavimuy skyrius,OU=Kompiuteriai,OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
<DistinguishedName>OU=Buhalterijos skyrius,OU=Kompiuteriai, OU=Lietuvos
Padalinys,DC=universitetas,DC=local</DistinguishedName>
</ApplyTo>
<Rules>
<MWDTrafficRule>
<Name>{68510d43-6e65-412d-8329-72al184ed599%e}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Spausdintuvo naudojimo
politika</PolicyStore>
<DisplayName>File and Printer Sharing (NB-Datagram-In)</DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>System</Program>
<LocalAddress>192.168.9.4</LocalAddress>
<RemoteAddresses>
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
</RemoteAddresses>

.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
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<LocalPort>138</LocalPort>
<RemotePort>Any</RemotePort>
<EdgeTraversalPolicy>Block</EdgeTraversalPolicy>
<Service>Any</Service>
<Group>@FirewallAPI.d1ll,-28502</Group>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
<MWDTrafficRule>
<Name>{dca7e0d6-ee83-4398-ae79-6£43391ba911}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Spausdintuvo naudojimo
politika</PolicyStore>
<DisplayName>File and Printer Sharing (NB-Datagram-In)</DisplayName>
<Direction>Inbound</Direction>
<Protocol>UDP</Protocol>
<Program>System</Program>
<LocalAddress>192.168.9.4</LocalAddress>
<RemoteAddresses>
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
</RemoteAddresses>
<LocalPort>138</LocalPort>
<RemotePort>Any</RemotePort>
<EdgeTraversalPolicy>Block</EdgeTraversalPolicy>
<Service>Any</Service>
<Group>@FirewallAPI.d1l1l,-28502</Group>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
<MWDTrafficRule>
<Name>{29dfe60a-6503-4ec3-b85b-250e2a43f4ee}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Spausdintuvo naudojimo politika</PolicyStore>
<DisplayName>File and Printer Sharing (NB-Name-In)</DisplayName>
<Direction>Inbound</Direction>
<Protocol>UDP</Protocol>
<Program>System</Program>
<LocalAddress>192.168.9.4</LocalAddress>
<RemoteAddresses>
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
</RemoteAddresses>
<LocalPort>137</LocalPort>
<RemotePort>Any</RemotePort>
<EdgeTraversalPolicy>Block</EdgeTraversalPolicy>
<Service>Any</Service>
<Group>@FirewallAPI.d1l1l,-28502</Group>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
<MWDTrafficRule>
<Name>{904635el-£f32f-41e2-8534-0e5c9591eafd}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Spausdintuvo naudojimo politika</PolicyStore>
<DisplayName>File and Printer Sharing (SMB-In)</DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>System</Program>
<LocalAddress>192.168.9.4</LocalAddress>
<RemoteAddresses>
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
</RemoteAddresses>
<LocalPort>445</LocalPort>
<RemotePort>Any</RemotePort>
<EdgeTraversalPolicy>Block</EdgeTraversalPolicy>
<Service>Any</Service>

.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
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.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
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.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
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<Group>@FirewallAPI.d1ll,-28502</Group>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
<MWDTrafficRule>
<Name>{2£18177b-f8ed-4e2b-828e-7843873dd832}</Name>
<Profile>Domain</Profile>
<PolicyStore>universitetas.local\Spausdintuvo naudojimo politika</PolicyStore>
<DisplayName>File and Printer Sharing (NB-Session-In)</DisplayName>
<Direction>Inbound</Direction>
<Protocol>TCP</Protocol>
<Program>System</Program>
<LocalAddress>192.168.9.4</LocalAddress>
<RemoteAddresses>
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
<RemoteAddress>192.168.
</RemoteAddresses>
<LocalPort>139</LocalPort>
<RemotePort>Any</RemotePort>
<EdgeTraversalPolicy>Block</EdgeTraversalPolicy>
<Service>Any</Service>
<Group>@FirewallAPI.d1l1l,-28502</Group>
<Action>Allow</Action>
<Enabled>True</Enabled>
</MWDTrafficRule>
</Rules>
<ValidationFunction>Get-NetFirewallRule</ValidationFunction>
<EnforcementFunction>New-NetFirewallRule</EnforcementFunction>
</Policy>

.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
.0/255.255.255.0</RemoteAddress>
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