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Santrauka

Kompiuteriy naudotojai daznai susiduria su problema, kai dél disko gedimy ar techniniy klaidy
praranda svarbius kietojo disko duomenis, ypaé jei jie neturi atsarginés duomeny kopijos arba
nesaugo jos atskirame diske. Vienas i$ sprendimy yra tokias atsargines kopijas ar kitus svarbius failus
saugiai uzSifruotus laikyti kity vartotojy kompiuteriuose, tokiu biidu uZtikrinant aukstesnj duomeny
pasiekiamumag bei vientisuma, taCiau neprarandant jy konfidencialumo. Sitiloma sistema sukuria
paskirstyta saugykla, kuri informacija saugo vartotojy asmeniniy kompiuteriy diskuose bei naudoja
specialius klaidy taisymo kodus failams joje jrasyti. Sistemos vartotojai gali leisti sistemai naudotis
ju disko vieta, o uz tai mainais gauti vietos saugykloje, kuri pasizymi aukstesniu faily patikimumu.
Siame magistro baigiamajame projekte yra pristatomas paskirstytos saugyklos metodas bei
atliekamas jo tyrimas. Darbas susideda i§ keturiy daliy.

Pirmoje dalyje pateikiama Siam metodui jgyvendinti reikalingy technologijy analizé ir panaSiy
sprendimy apzvalga. Antroje dalyje pateikiama sitilomo sprendimo koncepciné vizija ir veiklos
planas. Trecioje dalyje Sis metodas realizuojamas praktiskai ir detaliau aprasoma implementacija.
Ketvirtajame skyriuje atliekamas metodo prototipo tyrimas ir jvertinamas tinkamumas tokiai
problemai spresti.
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Summary

Computer users often encounter the issue of losing crucial data on their hard disk due to disk failures
or technical errors, especially when they have not backed up their data or stored it on a separate disk.
This paper proposes a solution that involves securely encrypting backups and important files on other
users' computers. This approach ensures higher availability and integrity of the data without
compromising its confidentiality. The proposed system creates distributed storage on users' personal
computer disks and uses special error-correcting codes to store files there. Users could trade their disk
space for higher file reliability. The paper is divided into four parts.

The first part involves an analysis of the necessary technologies for implementing this approach and
a review of similar solutions. The second part presents the conceptual vision and operational plan of
the proposed solution. The third part focuses on the practical implementation, providing a detailed
description of the process. Finally, the fourth chapter evaluates a prototype of the approach and
assesses its suitability for addressing the aforementioned problem.
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Santrumpy ir terminy sarasas
Santrumpos:
HDD (angl. hard disk drive) — Kietasis diskas, skirtas duomenims saugoti.
SSD (angl. solid-state drive) — duomenims saugoti skirtas diskas, gristas puslaidininkiais.

RAID (angl. redundant array of independent disks) — technologija, leidzianti apjungti keleta fiziniy
disky j bendrg duomeny saugyklg, tokiu budu uztikrinant aukStesnj pasiekiamumg ir/arba
efektyvuma.

IETF (angl. Internet Engineering Task Force) — savanoriSska organizacija, kurianti interneto
standartus bei kitas technines specifikacijas.

CIA (angl. confidentiality, integrity, availability) — konfidencialumas, pasiekiamumas bei
vientisumas — trys pagrindiniai saugios duomeny saugyklos komponentai.

NIST (angl. National Institute of Standards and Technology) — nacionaliné Jungtiniy Amerikos
Valstijy agenttra, kurios pagrindinis tikslas yra skatinti inovacijas ir technologijy naujoves.

DB (angl. database) — duomeny bazé.
Terminai:

Paskirstyta saugykla — informacijos saugojimo sistema, leidzianti duomenis laikyti atskiruose
fiziniuose diskuose ar serveriuose.
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Ivadas
Darbo problematika ir aktualumas

Beveik kiekviena kompiuteriné programa, kickvienas ziniatinklio puslapis ar apskritai bet kuri
kompiuteriné sistema yra priversta saugoti tam tikrus duomenis. Saugoma informacija gali biiti pati
Jvairiausia: tekstiniai failai, nuotraukos, vaizdo jrasai, dokumentai, Zemélapiai, jvairiis nustatymy
failai, metaduomenys ir begalé kitokiy tipy. Dauguma programy net negaléty atlikti savo funkcijy,
jei neturéty galimybés i§saugoti ir véliau perskaityti ir atgauti iSsaugota informacija.

Nauji iSradimai, tobul¢janti pramoné generuoja vis didesnius informacijos kiekius. Pavyzdziui,
tobuléjant fotokameroms, geréja jy nuotrauky kokybe, tasky kiekis, kartu ir uzimama vieta, o visas
sukurtas nuotraukas reikia iSsaugoti. Pramoné tobuléja labai sparciai, kiekvienais metais isleidziami
nauji tinkly standartai, naujos mobiliojo rysio technologijos, pazangesni Bluetooth standartai, o visy
ju privalumas dazniausiai yra didesné sparta. Kompiuteriy gamyba taip pat nestovi vietoje, kuriami
naujos kartos procesoriai, gebantys apdoroti vis didesnius informacijos kiekius. Visa tai lemia, kad
informacijos kiekiai ateityje dar labiau augs, o informacija reikés vienokiu ar kitokiu biidu saugoti.

Vis didesniems informacijos kiekiams saugoti yra pasiruose ir disky gamintojai: kuriami vis didesnés
talpos kietieji (HDD) ar puslaidininkiais gristi (SSD) diskai, jy gamybos kaina nuolatos mazéja, taciau
tai iki galo neiSsprendzia vienos i§ pagrindiniy informacijos saugojimo problemy — informacijos
praradimo. Ivykus disko klaidai, visa jame saugoma informacija gali buti prarasta. Tai ypa¢ aktualu
naujos kartos SSD diskams, po kuriy gedimo informacijos atkurti yra beveik nejmanoma. Taigi,
reikalingas sprendimas, kuris leisty ne tik saugoti informacijg, bet kartu ir uztikrinti, kad ji nebus
prarasta laikui bégant d¢l disko klaidos.

Tarkime, kad kompiuterio naudotojas turi vieng didelés talpos duomeny diska. Jis gali saugoti didelj
informacijos kiekj, taciau yra didelé tikimybé ja visa prarasti. Daznu atveju naudotojas labiau vertinty
duomeny saugojimo biida, uztikrinantj aukStesne apsauga nuo visiS$ko praradimo, mainais uz mazesng
disko talpa. Tg galima pasiekti, jei tokie vartotojai jungtysi j grupes ir leisty pasinaudoti vienas kito
duomeny diskais.

Ivykus klaidai viename diske, informacija nebus visiSkai prarasta, jei ji buvo saugoma iSskirstytu
budu keliuose diskuose. Vienas i$ tokio saugojimo pavyzdziy yra RAID 1 jungtiniai diskai, kur yra
kuriamas dublikatas ir informacija yra saugoma dviejuose diskuose, todél net ir praradus vieng diska,
galima visiSkai atkurti originalig informacijg i§ kito disko. Tiesa, tokiu saugojimo bidu failui
i§saugoti Sunaudojama du kartus daugiau vietos, negu jprastai, todel vargu, ar tai yra pats
efektyviausias biidas.

Sio darbo tikslas yra sukurti efektyvy duomeny saugojimui paskirstytoje saugykloje metoda, kuris
geba uztikrinti duomeny konfidencialuma, pasiekiamuma, bei vientisuma, taip pat identifikuoti tokio

Vv —

saugykloje ir atlikti tokios saugyklos kiekybinj ir kokybinj vertinima.
Darbo tikslas ir uzZdaviniai

Tikslas: sukurti efektyvy duomeny saugojimo metodg paskirstytoje saugykloje ir atlikti jo tyrima.
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Uzdaviniai:

ISgryninti pagrindines duomeny saugojimo paskirstytoje saugykloje problemas.
ISanalizuoti esamus duomeny saugojimo metodus paskirstytoje saugykloje.
Pasitilyti savo sprendimg duomenims saugoti paskirstytoje saugykloje.
Praktiskai realizuoti pasitilyto sprendimo metodo prototipa.

Eksperimentiskai istirti §io metodo veikima bei atlikti kiekybing analize.
Atlikti pasitulyto metodo prototipo kokybing analizg.

o gk whE

Darbo struktiira

Darbas sudarytas i§ keturiy daliy. Duomeny saugojimo paskirstytoje saugykloje analizés dalyje
iSanalizuoti egzistuojantys sprendimai duomeny saugojimui, taip pat supazindinama su
pagrindinémis duomeny saugojimo paskirstytoje saugykloje problemomis bei kiekvienai i§ jy
pasirenkamas sprendimas. Antroje dalyje pristatomas saugyklos metodas ir koncepciné Vizija,
apraSomas projektuojamos sistemos veikimo principas. Trecioje dalyje apraSoma sprendimo
prototipo realizacija ir platesnés sistemos jgyvendinimo detalés, o ketvirtoje dalyje atliekamas bei
pateikiamas sukurto metodo kiekybinis bei kokybinis tyrimas prie tam tikry apkrovy.
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1. Duomeny saugojimo paskirstytoje saugykloje analizé
1.1. Paskirstyta duomeny saugykla

Paskirstyty saugykly paskirtis yra sukurti patikima btda laikyti informacijai ilgg laikg. Tokia
saugykla susideda i$ didelio kiekio nepriklausomy serveriy, dar vadinamy taskais arba mazgais, kurie
individualiai gali biiti ir nepatikimi, taciau jy visuma sudaro patikimga terp¢ duomenims saugoti.

Patikimumas tokiose saugyklose uztikrinamas pertekliSkumu. Pats papraséiausias duomeny
pertekliSkumo pavyzdys — dubliavimas, kuris taip pat neretai naudojamas duomeny saugojimo
sistemose. Jei i8 failo sukursime antrg kopijg ir patalpinsime jg j kitg serverj, tuomet net ir vienam i
serveriy sugedus vis dar galésime atgauti savo jkeltg failg i$ veikiancio serverio. Visgi, bendru atveju
toks duomeny dubliavimas reikalauja didelio kiekio pertekliskumo, o tokj patj patikimumo lygj
galima uztikrinti ir efektyvesniais metodais, pavyzdziui, informacijos saugojimas naudojantis klaidy
taisymo kodais.

Klaidy taisymo kodai paskirsto failg i didelj kiekj daliy, vadinamy fragmentais. Kiekvienas
fragmentas saugomas vis kitame serveryje, todél net ir sugedus daliai i§ serveriy, kita failo dalj vis
dar galima atstatyti. Taip pat, klaidy taisymo kodai saugo papildomus duomenis (metaduomenis) apie
sudarytus fragmentus bei apie jy visuma, pagal kurig, reikalui esant, tam tikromis situacijomis galima
atkurti net ir prarastus faily fragmentus ir tokiu biidu atgauti pilna failo informacija. Zinoma, §ie
papildomi metaduomenys uzima papildomos vietos, taciau S$i papildomai uzimama vieta
nepalyginamai mazesné uz pilno failo dublikata.

Nors toks biidas saugoti failus paskirstytoje saugykloje ir yra efektyvus, taciau jis jnesa ir tam tikra
kompleksiskumo lygi. Vietoj to, kad saugykla saugoty pilnus failus, reikia saugoti jy fragmentus,
nesumaiSyti skirtingy faily fragmenty tarpusavyje, fragmentus saugoti skirtinguose serveriuose ir
reguliariai tikrinti, apie nutolusiy mazgy biiseng. Taip pat, norint véliau atgauti pilng failg, reikia
surinkti fragmentus i$ nutolusiy serveriy, juos sujungti j bendrg failg ir tik tada pateikti galutiniam
vartotojui. Taip pat negalima pamirsti saugumo aspekto — kadangi faily fragmentai daznai keliauja
tinklu 1§ vieno serverio ] kita, jie turi padidintg rizikg buti sukompromituoti, kuria biitina pasiriipinti.

Kiekviena paskirstyta duomeny saugykla naudoja skirtingus metodus bei algoritmus savo veikimui
uztikrinti. Nuo naudojamy jrankiy ar algoritmy priklauso saugyklos saugumas bei bendras saugyklos
efektyvumas. Saugyklos efektyvumas gali bati iSreiskiamas jvairiomis metrikomis:

— vietos panaudojimo efektyvumas — nurodo, kokia dalis saugomy duomeny yra pertekliniai;

— greitaveika — nurodo kaip greitai vyksta duomeny jkélimas j saugyklg bei duomeny
parsisiuntimas i§ saugyklos;

— Vvidinis sistemos nasumas —naudojamy algoritmy naSumas apdorojant failus;

— patikimumas — nurodo sistemos patikimumo priklausomybg nuo pasiekiamy bei nepasiekiamy
mazgy santykio;

— energijos efektyvumas — nurodo, kiek elektros energijos sunaudojama mazgy darbui palaikyti;

— tinklo apkrova — parodo kaip stipriai yra apkraunamas tinklas dalinantis informacija tarp
mazgy,
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1.2. Informacijos saugumo CIA trikampis

CIA - (angl. CIA - Confidentiality, Integrity, Availability) — tai sgvoka, apibrézianti tris
fundamentalius duomeny laikymo kriterijus, kuriuos biitina uztikrinti kiekvienai sistemai:
konfidencialuma, vientisumg bei pasiekiamuma. Tai yra pagrindiniai kriterijai, pagal kuriuos galima
projektuoti bei vertinti duomeny saugojimo sistemas (1.1 pav.).

Informacijos
saugumas

1.1 pav. CIA trikampis — trys esminés informacijos saugumo savybés
1.2.1. Konfidencialumas

Konfidencialumas nurodo, kiek pastangy yra skiriama tam, kad saugoma informacija islikty privati
ir saugojama nuo nesusijusiy vartotojy. Praktikoje dazniausia $ig savybe jgyvendina kontrolé, kas gali
pasiekti duomenis. Tai reiSkia, kad tik autorizuoti vartotojai turi prieigg prie tam tikry duomeny, o
tie, kurie tos prieigos neturi, privalo biiti blokuojami nuo informacijos pasisavinimo. Pavyzdziui,
informacija apie banko klientus turéty biti pasiekiama tik paties banko darbuotojams, ir tik tiems,
kurie aptarnauja klientus. Tokia informacija turéty biiti saugoma ne tik nuo visy kity banko
darbuotojy, bet ir tuo jos turéty biiti nejmanoma pasiekti pasaliniams Zmonéms [1].

Pazeidimai duomeny konfidencialumui gali buti sukeliami paciais jvairiausiais buidais, pavyzdZziui,
tiesiogine ataka, siekiant gauti neautorizuota prieiga prie sistemos, programy, 0 kartu ir duomeny
bazés, siekiant pavogti duomenis arba juos pakeisti. Kitas galimas btdas yra tinklo Zinuciy
perémimas, tinklo skenavimas, ,,zmogaus viduryje“ ataka, kai duomenys gaunami ne tiesiai i$
duomeny bazés, bet jy keliavimo tinklu metu. Dar vienas buidas paZeisti duomeny konfidencialumag
yra socialinés atakos bei socialiné inzinerija, kai Zmogus gali apsimesti, tarkime, banko darbuotoju ir
paskambinegs aukai praSyti jam pateikti slapta informacija. Daznai informacijos konfidencialumas yra
pazeidziamas ir dél zmogiskosios klaidos, neatsargumo ar nepakankamo ripinimosi duomenimis,
pavyzdziui, programuotojas nenaudoja slaptazodziy $ifravimo kriptografiniais algoritmais arba tinklo
administratorius neuztikrina vidinio tinklo paskyry teisiy kontrolés. Yra atveju, kai informacija
sukompromituojama net ir fiziniais metodais, tarkime, piktadariui ja matant nepastebimai aukos
monitoriuje. Dar vienas daznas biidas pavogti duomenis yra netinkamai jgyvendinta autentifikacija,
kurig piktavalis gali apeiti ir pasiekti sau nepriklausancig informacija.

Duomeny konfidencialumg galima uZtikrinti jvairiais metodais, pavyzdziui, skirstant duomenis |}
kritiSkai slaptus bei ne tokius slaptus, kartu uztikrinant adekvaciag apsauga, kiekvienam i$ $iy tipy.
Slapti duomentis taip pat turéty biiti pasiekiami tik jsitikinus, kad vartotojy autentifikacija yra tinkamai
jgyvendinta ir vartotojas yra prisijunges. Papildomai turéty biiti naudojamos kriptografinés funkcijos,
kurios leisty saugoti tik uzsifruotus duomenis, kad piktavalis net ir gaves prie jy prieiga, negaléty jais
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pasinaudoti ir tik autorizuotas vartotojas, turintis susietg rakta, gali juos i$Sifruoti. Ne maziau svarbus
dalykas yra ir kiekvieno vartotojo mokymas, kaip elgtis su informacija ir kaip ja apsaugoti, kaip
uztikrinti savo paskyros slaptazodzio bei apskritai savo tapatybés apsaugg ir t. t.

1.2.2. Vientisumas

Jei paziturétume j budvardzio ,,integralus® sgvoka Zodyne, tai Sio ZodZio sinonimai biity ,,visas®,
,uzbaigtas* arba ,,pilnas“. Informacinéje aplinkoje vientisumas, kalbant apie duomenis, reiskia, kad
Sie duomenys nebuvo pakeisti, tai yra originali, autentiSka ir patikima jy versija, todé¢l jais tikrai
galima pasitikéti. Tarkime, jei perkame ka nors elektroninéje parduotuveje, tai mes tikimés, kad nuo
idéjimo ] krepSeli momento, iki mokéjimo bankiniu pavedimu momento prekés kaina, tipas bei
iSvaizda nebus pakitusi ir tai bus vis dar ta pati preké, su ta pacia tikima kaina bei kitomis ypatybémis

[1]

Vientisumas daznai naudojamas kartu uztikrinti ne tik pacio objekto viding informacijg, taciau ir
objekto autentiSkuma bei neissiginamuma, taip sujungiant informacijos vienetg kartu su jo autoriumi.
Neissiginamumas uztikrina, kad duota informacijos vieneta sukiiré¢, modifikavo ir kartu uz jj yra
atsakingas bitent nurodytos tapatybés asmuo. Svarbu paminéti, kad nors autentiSkumas ir
neiSsiginamumas yra labai panaSus terminai, kalbant apie sauguma, autentiSkumas pats 1§ saves
neuztikrina neiSsiginamumo, ta¢iau neiS$siginamumas kartu garantuoja ir duomeny autentiSkuma.
Taip yra todél, kad duomeny neiSsiginamumas uztikrina transakcijg ir panaikina abejong, kas yra uz
ja atsakingas, todél jei autorius yra aiSkiai zinomas, galima nustatyti, kad prie§ tai buvo atlikta
autentifikacija. Tarkime, jei vartotojas siuncia elektroninj laiska, kurj jis pasiraSo elektroniniu parasu,
tai $is parasas bus ne tik jrodymas, kad zinuté pas gavéja atéjo biitent tokia, kokig ir iSsiunté siuntéjas,
taiau ir jrodymas, kad §i zZinuté buvo paraSyta ir atsiysta butent siuntéjo, o ne jokio kito asmens.

Duomeny vientisumas taip pat gali buti pazeistas. Integralumg gali pazeisti tiek tiesioginé ataka
(neteisétas failo ar duomens pakeitimas, sisteminiy uZraSy slépimas, iStrynimas, vientisumo
sunaikinimas), tiek ir netyciniai vektoriai, tokie kaip zmogiskoji klaida, nepakankamas riipestis,
programavimo klaidos, netinkama konfigliracija ar tiesiog dalies duomeny praradimas dél fizinio
laikmenos pazZeidimo.

Duomeny vientisumag galima uZztikrinti naudojant kriptografinius $ifrus, maisos funkcijas, elektroninj
parasg ar skaitmeninius sertifikatus, versijy kontrole, auditg bei prieigos valdyma.

1.2.3. Pasiekiamumas

Informacijos apsaugos srityje terminas ,,pasiekiamumas‘ gali biiti aiSkinamas kaip ,,patikimama
duomeny prieiga reikiamu metu®. Sistemos, programos ar duomenys biity beverciai, jeigu naudotojai
negaléty jy pasiekti tada, kai jiems jy reikia [1].

Sistemos pasiekiamumas gali nukentéti del labai daug priezas€iy, kurios gali biiti susije¢ tiek su
aparatinés, tiek ir su programinés jrangos gedimais. Pasiekiamumas gali nukentéti ir dél oro salygy,
stichiniy nelaimiy, elektros energijos tiekimo sutrikimy, Zemés dreb¢jimy ir t. t. DaZnai sistema gali
tapti nepasiekiama ir dél zmogiskyjy klaidy, pavyzdziui, sistemos operatoriaus / administratoriaus
klaidos. Zinoma, §i savybé taip pat neatsiejama ir nuo programi§iy ataky: pasiekiamuma gali
sutrikdyti ir bene placiausiai Zinoma atakos rusis — paslaugos atsisakymo (angl. DoS) ataka, kurios
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metu dél didelio kiekio atsiysty uzklausy sistema kartais ne tik labai sulétéja, taciau kartais ir visiSkai
nutraukia darbg ir tampa nebepasiekiama.

Pasiekiamumas daZniausia uztikrinamas jrangos bei procesy (serveriy, tinkly, programy bei paslaugy)
pertekliSkumu, taip pat naudojant aparating ar programing jranga, kuri turi numatytas taisykles, kaip
elgtis klaidos atveju, vietoj to, kad visiskai nutraukti darbg. Taip pat visos naudojamos programos,
bibliotekos, jskiepiai bei kita programiné jranga privalo biiti nuolat atnaujinama j naujausias versijas,
0 aparatiné jranga taip pat gerinama, pleCiama bei naujinama atsizvelgiant | naudojimo srauta.
Serveriy patalpos bei patys serveriai turéty biiti paruosti naudotis alternatyviu energijos Saltiniu, esant
jprastam elektros energijos deficitui. Programos ir serveriai privalo naudoti taisykles, kurios bandyty
tikrinti klientus, IP adresus bei kita informacija, kuri leisty apsisaugoti nuo paslaugos atsisakymo
atakos.

1.3. Klaidy taisymo kodai

Klaidy taisymo kodai yra naudojami pataisyti duomenis, kurie buvo siun¢iami per nepatikima kanala,
kuriame galimai galéjo biti triukSmy ar kitokiy signalo iSkraipymy. Iprastai po duomeny siuntimo
tokiu kanalu prasideda antra faz¢, kurios metu gavéjas siuncia zinute siuntéjui apie tai, kuriuos
paketus reikéty pakartoti. Naudojant klaidy taisymo kodus nereikalingas atskiras kanalas gavéjui, nes
siuntéjas dar prie$ siysdamas prie failo prideda perteklinés informacijos, pavyzdziui, kontrolines
sumas, kurios leidzia gavéjui net ir gavus ne visus paketus atkurti failg j originalig jo versija ir nereikia
prasyti siunt¢jo pakartoti siuntimo procesg.

1.3.1. Fontaniniai kodai

Fontaniniai kodai — tokie kodai, kurie geba pagal duotg failg generuoti paketus tokiu biidu, kad pakety
kiekis gali buti laisvai pasirenkamas ir netgi begalinis, o véliau norint i§ pakety atstatyti pradinj faila,
pakanka turéti bet kokij rinkinj pakety, kuriy bendras dydis yra vos didesnis uz pradinio failo dyd;.
Kad buty lengviau jsivaizduoti, galime teigti, kad 1§ failo yra sukuriamas fontanas, kuris amzinai ir
nuolatos tiekia naujus paketus. Jei jsivaizduosime, kad turime kibirg, kurj nuneSame ir pastatome Salia
fontano, tai vienintelé salyga, kad buity jmanoma atstatyti pradinj faila, yra ta, kad kibire turi ,,prilyti
toks pat kiekis pakety, koks ir yra pradinio failo dydis.

ISskirtiné fontaniniy kody savybé yra ta, kad i§ pradinio failo galima sugeneruoti potencialiai begalinj
kiekj pakety, o pats generuojamas kiekis gali biiti lengvai nustatomas bet kurig akimirky. Galima
sakyti, kad fontaniniai kodai yra universaliis ta prasme, kad jy generuojami paketai gali tikti iSkart
dideliam kiekiui klausytojy, nes kiekvienas paketas tinka kiekvienam i§ jy, skirtingai nei jprastoje
situacijoje, kai failas tiesiog suskaidomas j dalis ir tada kiekvienam i$ klausytojy iki pilno failo gali
trikti vis kitos failo dalies, o pasikartojancios dalys yra bevertés. Fontaniniai kodai taip pat pasizymi
nedideliu sudétingumu Sifruojant ir i§8ifruojant.

1.3.2. Luby Transform kodai

Luby transformacijos (LT) kodai yra klaidy taisymo kody klasé, kurig 2002 m. pristaté Michael Luby.
Sie kodai skirti efektyviai atkurti prarastus ar sugadintus duomenis siuntimo paketais sistemose. Jie
ypac gerai veikia tokiose scenarijuose, kai dazniau paketas tampa visai nepasiekiamas, negu tampa
sugadintas. LT kodai placiai naudojami tokiose srityse kaip vaizdo transliavimas ar faily perdavimas.
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Luby Transform veikimo (kodavimo) metu pagal pradinius duomenis sukurtiems simboliams
(paketams) yra pritaikomos atsitiktinés tiesinés transformacijos, tokiu biidu sukuriant pradiniy bei
papildomy simboliy (pakety) rinkinj, vadinama LT simboliais. Sie simboliai yra perduodami tinklu,
0 gavé¢jas surenka tam tikrg LT simboliy dalj. Pasinaudodamas LT kody savybémis, gavéjas gali
sékmingai iskoduoti pradinius duomenis spresdamas tiesiniy lygc¢iy sistema.

Vienas i§ pagrindiniy Luby Transform kody privalumy yra tai, kad jie gali buti pritaikomi jvairioms
tinklo salygoms. LT kodai gali pasiekti bet kokj klaidy taisymo lygj su didele sekmingo iskodavimo
tikimybe, reguliuojant perduodamy papildomy simboliy (pakety) skaiciy. D¢l tokio lankstumo LT
kodai gali veikti skirtingomis kanalo sglygomis, Kartais net ir prisitaikyti prie dinamisky tinklo
poky¢iy. Be to, LT kodai yra beveik idealas dél minimalios informacijos poreikio, siekiant sékmingai
iSkoduoti pradinj failg [2].

1.3.3. Raptor kodai

Raptor kodai i$ esmés yra patobulinti Luby Transform kodai. Raptor kodai yra pats efektyviausias
fontaninis kodas, kuris gali buti vadinamas beveik idealiu. Idealus fontaninis kodas yra toks, kai
pradinio failo atktirimui pakanka lygiai tokio paties kiekio pakety, kaip ir pradinio failo uZimamas
dydis. Raptor kodas taip pat pasizymi i$skirtiniu savo kodavimo ir isSkodavimo paprastumu. Pagal
IETF (angl. Internet Engineering Task Force) Siuo metu yra standartizuoti du Raptor kody pritaikymo
variantai: R10 ir RaptorQ. R10 atsirado anks¢iau ir dabar gali biiti randamas jvairiuose technologijy
standartuose, tokiuose kaip duomeny persiuntimas mobiliaisiais tinklais, palydovo komunikacijos,
internetiné televizija ar vaizdo jrasy transliavimas [3].

IS esmés Raptor kodo sukiirimui didelg reikSme davé Luby Transformation kodai. Raptor kodai yra
nei linijiné ir stengiantis kuo daugiau simboliy sugeneruoti tokiy, kuriuos biity efektyvu tiek
uzsifruoti, tiek véliau i8Sifruoti. Tokiu budu buvo galima pranokti LT kodus efektyvumu.

RaptorQ yra pati naujausia Raptor kody panaudojimo versija, kuri pasizymi padidintu patikimumu
kartu i§laikant efektyvy uzkodavima ir iSkodavima. Dél $ios priezasties tikétina, kad ateityje RaptorQ
turéty pakeisti R10 standarta. Siuo metu RaptorQ kodas taip pat yra standartizuotas ir pagal RFC
6330 aprasa, ir pagal dabartines tendencijas tikimasi, kad §j koda turéty standartizuoti ir daugiau
organizacijy. Sj kodavima galima naudoti plataus spektro programose ir paskirtyse, pavyzdziui
kariuomenéje, esant poreikiui perduoti kritiniy operacijy duomenis nestabilioje aplinkoje, kurioje
prasta infrastruktiira ir gali atsirasti daug trikdziy [4].

1.3.3.1. Qualcomm jrankis, pagristas RaptorQ kodavimu.
Qualcomm sukurto jrankio RaptorQ [5] veikimo principas:

— Siuntéjo programa, naudodama RaptorQ koduotoja, sugeneruoja koduotg informacijg pagal
duotg originalig informacija.

— Koduota informacija yra siunciama tinklu gavéjui.

— Dalis informacijos siuntimo metu yra prarandama ir nepasiekia gavéjo.

— Gavéjas i8koduoja informacija, naudodamas RaportQ koduotoja. Jei gavéja pasiekia
pakankamas kiekis duomeny (nepriklausomai kiek ar kurie paketai buvo prarasti),
iSkodavimas veikia be klaidy ir originalus failas yra atstatomas.
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RaptorQ jrangos koduotojo bei iskoduotojo programinés dalys pasizymi Siomis savybémis:

— I8skirtinai greitas kodavimas bei iSkodavimas — efektyvumo skaléje tick kodavimas, tiek
isSkodavimas yra linijinio grei¢io.

— I8skirtiné apsisaugojimo nuo praradimo ypatybé — s€kmingai iSkoduoti galima bet kok] faila,
jei buvo gautas pakankamas kiekis duomeny (praktiskai tai yra toks kiekis, kokio dydzio buvo
ir pradinis failas), nepriklausomai nuo to kiek pakety buvo prarasta ar kokie paketai buvo
prarasti.

— Lankstumas generuojant paketus pagal duotg failg — fontano principas pagal duotajj failg
leidZia laisvai pasirinkti generuojamy pakety kiekij. Sis kiekis gali bati praktiskai neribotas, o
kiekvienas $iy pakety bus naudingas ir gavéjui suteiks vis daugiau Sansy atkurti pradinj faila.

Pries siuntimg RaptorQ koduoja nurodytg failg, kuris programoje dar vadinamas pradiniu bloku, j
daug vienodo dydzio fragmenty, kurie dar vadinami pradiniais simboliais. Pradinio bloko dydis gali
bati konfigiiruojamas. Tada RaptorQ koduotojas papildomai sugeneruoja taisymo simbolius, kurie
yra tokio paties dydzio kaip ir pradiniai simboliai (kurie buvo sugeneruoti pagal pradinj bloka). Véliau
tinklu siun¢iami koduoti simboliai, kurie yra pradiniy bei taisymo simboliy deriniai.

Paprastai kiekvienas siun¢iamas simbolis turi 32 bity antraste, kuri leidZia identifikuoti siun¢iama
simbolj.

RaptorQ programiné jranga geba pradinj bloka isskaidyti j 1 — 56304 pradinius simbolius, o taisymo
simboliy kiekis yra praktiskai neribotas ir tikrai pakankamas bet kokio tipo aplikacijai. Programa
geba sukurti iki 22* taisymo simboliy vienam pradiniui blokui.

Tikimybé sékmingai atstatyti failg lyginant sékmingai atsiysty simboliy kiekj su pradinio failo
simboliu kiekiu yra labai auksta: Jei failas buvo padalintas j K kiekj simboliy, tuomet RaptorQ
tikimybé sékmingai atstatyti failg yra:

—  99% kai gauta K koduoty simboliy;
- 99.99% kai gauta K+1 koduoty simboliy,
— 99.9999% kai gauta K+2 koduoty simboliy.

Sios tikimybés galioja su bet kokio dydzio failu, bet kokiu kiekiu sugeneruoty simboliy pagal bloka,
taip pat nepriklausomai nuo prarasty simboliy kiekio ar prarasty simboliy iSsidéstymo. Tai reiskia,
kad tikimybé priklausys tik nuo sékmingai gauty simboliy kiekio net ir tada, kai bus prarasta tarkime
20% visy siysty simboliy arba nors ir 90% simboliy arba, tarkime, bus prarasti visi siuntimo pradzioje
siysti simboliai, o sekmingai i8sisiys tik tie, kurie buvo siunciami transmisijos gale.

1.3.4. Reed-Solomon kodas

Reed-Solomon (RS) kodai yra klaidy taisymo kody klasé, placiai naudojama jvairiose skaitmeninio
rysio sistemose ir saugojimo jrenginiuose. Siuos kodus 1960 m. sukiré Irving S. Reed ir Gustav
Solomon, ir nuo to laiko jie taikomi jvairiose srityse, pavyzdziui, duomeny perdavimui palydoviniu
ry$iu, informacijos saugojimui diskuose bei duomeny perdavimui nepatikimais (triuk§Smingais)
kanalais.

Vienas i§ pagrindiniy Reed-Solomon kody privalumy yra jy gebéjimas isStaisyti tiek atsitiktines, tiek
ir vienoje vietoje susikaupusias klaidas. | pradinius duomenis jtraukdami pertekling informacijg, RS
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kodai gali aptikti ir iStaisyti klaidas net tada, kai pazeista nemazai bity. D¢l Sios savybés Sie kodai
ypac tinkami naudoti tais atvejais, kai duomeny vientisumas yra labai svarbus.

Reed-Solomon kodai grindziami polinomine aritmetika baigtiniame lauke. Kodavimo procesas apima
duomeny naudojima kaip polinomo koeficienta, o tada generuojami papildomi simboliai (paketai),
perskai¢iuojant polinoming lygtj skirtinguose taskuose. Sie papildomi simboliai pridedami prie
pradiniy duomeny ir sudaro koduota pranesimg. Iskodavimas atliekamas naudojant tas pacias lauko
savybes bei interpoliacijos metodus. Visa tai atlikus, gauname pradinius duomenis.

Reed-Solomon kody privalumas yra tai, kad jie geba suderinti klaidy taisymo galimybe bei
efektyvumg. Vartotojas gali reguliuoti kodo parametrus, pavyzdziui, kodo ilgj ir papildomy simboliy
skaiCiy, kad atitikty konkrecius reikalavimus. Ilgesni kodai su daugiau pariteto simboliy uztikrina
geresn] klaidy taisyma, taCiau reikalauja daugiau skaiciavimo istekliy. Ir atvirksciai, trumpesni kodai
yra efektyvesni, taciau jy klaidy taisymo galimybés yra ribotos. D¢l tokio lankstumo RS kodus galima
pritaikyti jvairioms taikomosioms programoms, atsizvelgiant j konkrecius jy poreikius [6].

1.3.5. BCH kodai

BCH (Bose-Chaudhuri-Hocquenghem) kodai yra klaidy taisymo kody klasé, placiai naudojama
jvairiose srityse, jskaitant telekomunikacijas, duomeny saugojimg ir palydovinj ry$j. 1959 m.
matematiky Raj Bose, D. K. Ray-Chaudhuri ir A. Hocquenghem sukurti BCH kodai pasiZymi
gebéjimu aptikti ir iStaisyti klaidas, atsirandancias perduodant ar saugant duomenis.

BCH kodai priklauso cikliniy klaidy taisymo kody Seimai, o tai reiSkia, kad jie turi savybe cikliSkai
keisti kodinio Zodzio bitus, dél to gaunamas kitas galiojantis kodinis Zodis. Si savybé ypa¢ naudinga
klaidy taisymui, nes leidZia atlikti efektyvias kodavimo ir dekodavimo operacijas.

Vienas i§ pagrindiniy BCH kody privalumy yra jy gebéjimas aptikti ir iStaisyti kelias klaidas
kodiniame Zodyje. Projektuojant BCH kodus reikia kruops¢iai parinkti kodo parametrus, tokius kaip
kodo ilgis, praneSimo ilgis ir klaidy taisymo gebéjimas, atsizvelgiant | konkrecius taikymo srities
reikalavimus. BCH kody klaidy taisymo geba galima reguliuoti keiciant Siuos parametrus, todél
galima rasti balansa tarp klaidy taisymo gebéjimo ir kodo efektyvumo.

Klaidoms aptikti ir i$taisyti BCH kodai naudoja algebrinius metodus. Jie remiasi baigtiniais laukais,
Kuriuose yra apibréZziamos matematinés Operacijos, primenan¢ios gerai Zinomas aritmetines
operacijas. Naudodami polinoming aritmetikg baigtiniuose laukuose, BCH kodai gali aptikti ir
iStaisyti kodiniame Zodyje esancias klaidas. Kodavimo procese Zinutés polinomas dalijamas 1§
generatoriaus polinomo, kad buty gautas kodinis zodis, o dekodavimo procese klaidoms iStaisyti
naudojami tokie algoritmai kaip Berlekamp-Massey algoritmas arba Petersono-Gorensteino-
Zierlerio algoritmas.

Praktiskai BCH kodai yra naudojami ten, kur duomeny vientisumas ir klaidy taisymas yra labai
svarbiis. Jie naudojami klaidy taisymo algoritmuose, skirtuose duomeny saugojimo jrenginiams,
pavyzdziui, kietiesiems diskams ir atmintinéms, uZtikrinant patikima ir tiksly duomeny atkiirima. Be
to, BCH kodai taikomi rysiy sistemose, kur jie minimizuoti praradimus, atsiradusius dél triukSmy ir
kanalo trikdziy, taip padidindami bendrg kanalo patikimuma [7].
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1.4, Faily Sifravimas

Faily Sifravimas yra vienas i§ btidy uztikrinti duomeny konfidencialumg. Duomeny bazéje turéty buti
saugomi uzsifruoti failai, kad piktavalis net ir neteisétai gaves pri¢jimg prie duomeny, negalétu jais
pasinaudoti. Kiekvienas Sifras turi savo algoritma, kuriam reikalingas raktas. Raktas gali biiti
skaiCius, zodis ar frazé. Algoritmas naudojasi duotu raktu ir uZzSifruoja pasirinkta failg |
nepaaiskinamag simboliy sekg. Véliau algoritmas geba pagal duota rakta vél i$Sifruoti simboliy seka j
originaly failg.

Kriptografiniai algoritmai skirstomi j du potipius: simetriniai ir asimetriniai. Simetriniai Sifrai nuo
asimetriniy skiriasi tuo, kad juose tiek uzSifravimui, tiek isSifravimui naudojamas lygiai tas pats
raktas. Asimetriniy Sifry atveju raktai yra du, vienas skirtas uzsifruoti informacija, o su kitu jg galima
18Sifruoti ir atvirks¢iai. Simetriniai Sifrai yra labai sena technika, o asimetriniai Sifrai yra naujesni.
Iprastai pagrindiné simetrinio Sifravimo problema yra rakto dalinimasis. Kadangi tas pats raktas gali
tiek uzSifruoti, tiek i8Sifruoti praneSimus, pasidalinus raktu su vienu komunikacijos dalyviu reikia
susikurti nauja rakta, kad galétum komunikuoti su kitu, nes kitaip jie galés skaityti vienas kito
prane$imus. Kita problema yra rakto perdavimas kitai pusei. Kadangi raktas turi bati laikomas
paslaptyje, kyla problema kaip ta rakta saugiu kanalu perduoti. Visa tai 1émé, kad buvo sukurta
asimetring Sifravimo sistema, kai kiekvienam dalyviui pakanka turéti po viesg bei privaty rakta, o
pries komunikacijos uzmezgima pakanka nusiysti savo viesa rakta, kurio net nebiitina saugoti. Visgi,
po asimetriniy $ifry atsiradimo simetriniai Sifrai nebuvo pamirsti dél labai svarbios savo savybeés: jie
yra efektyvesni ir greitesni, negu asimetriniai Sifrai. D¢l Sios prieZasties dauguma sistemy vienu metu
naudoja tiek simetring, tiek ir asimetring kriptografija.

Kiekvienas Sifravimo algoritmas skiriasi rakty ilgiu, Sifravimo bei i8Sifravimo sudétingumu, greiciu,
turi jvairius ribojimus Sifruojamiems failams, rakto ilgiui, sunaudojamai atminciai ir t. t.. Kiekvienas
Sifravimo algoritmas turi tiek pranaSumy, tiek trikumy, todél kiekvienai situacijai kodavimo
algoritma reikia pasirinkti individualiai [8].

1.4.1. Simetriniai Sifrai
1.4.1.1. DES

DES — angl. Data encryption algorithm — duomeny Sifravimo algoritmas sukurtas Nacionalinio
standarty bei technologijy instituto (NIST) 1975m. Sis algoritmas buvo vienas i3 populiariausiy ilgiau
nei trisdesimt mety. DES Sifravo 64- bity dydzio blokus ir naudojo 56 bity rakto failus [8].

Siuo metu DES laikomas nesaugiu §ifravimo metodu.
1.4.1.2. AES

AES —angl. Advanced Encryption Standard — duomeny Sifravimo algoritmas sukurtas 2001 m. belgy
kriptografy Joan Daemen ir Vincent Rijmen. Algoritmas dar kartais vadinamas pavadinimu Rijndael.
Pagrindinis algoritmo pranasSumas prie$ kitus algoritmus yra platus rakto pasirinkimas. AES leidzia
rinktis tarp 128 bity, 192 bity arba 256 bity rakto, o tokio ilgio raktai lenkia dauguma kity simetriniy
sifravimo algoritmy rakty. Algoritmas Sifruoja 128 bity ilgio blokus.

Pagal NIST, AES algoritmas laikomas kaip DES algoritmo pakaitalas. Kuriant AES algoritmg didelis

1 aparatinés jrangos ribojimus.
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Rijndael algoritmas yra vienas pla¢iausiai naudojamy pasaulyje, todél kad 2000 m. buvo iSrinktas
AES konkurso nugalétoju. Konkurse jis varzési su tokiais algoritmais kaip Serpent, Twofish, RC6 bei
MARS.

Algoritmas paremtas 10 raundy sistema.

Algoritmas veikia ypa¢ sparciai ir dél to, kad po standartizavimo 2001 m. net ir aparatiné jranga buvo
pritaikoma greitesniam AES veikimui. Nuo 2008 m. praktiskai visi AMD bei Intel gaminami
procesoriai turi papildoma instrukcijy rinkinj skirta AES operacijoms grei¢iau spresti. DéEl Sios
priezasties AES dabartiniuose kompiuteriuose veikia ypac greit. [9]

1.4.1.3. Blowfish

Blowfish yra simetrinio rakto blokinio §ifro algoritmas, kurj 1993 m. sukiiré Bruce Schneier ir kuris
zinomas dél savo efektyvumo ir didelio saugumo. Jis veikia 64 bity blokais ir palaiko jvairaus ilgio
raktus — nuo 32 iki 448 bity. Blowfish naudoja tokig struktiira, kai jvesties blokas padalijamas j dvi
dalis, o iteracijy serija atlickama naudojant nuo rakto priklausancig raundy funkcija. Algoritmas taip
pat naudoja S-box principu grista pakeitimo procesa, kuris padidina jo atsparumg Zinomoms
kriptografinéms atakoms.

Dél savo patikimumo ir universalumo Blowfish pladiai taikomas jvairiose srityse. Jis buvo
naudojamas saugiam duomeny saugojimui, apsaugant slapta informacija duomeny bazese ir faily
sistemose. Be to, Blowfish naudojamas tinklo protokoluose, kad bty uztikrintas saugus rySys tarp
jrenginiy ir sistemy. Dél savo lankstumo, palaikancio skirtingus rakty ilgius, jis gali biiti pritaikomas
jvairiems saugumo reikalavimams. Nepaisant to, kad Blowfish buvo jdiegta daugiau nei prie§ du
desimtmecius, ji tebéra patikima Sifravimo schema, uZztikrinanti patikimg ir veiksmingg duomeny
konfidencialumo apsaugos sprendima. [10]

1.4.1.4. Twofish

Twofish algoritmas buvo pasiiilytas Bruce Shneier 1998 m. Algoritmas, kaip ir kiti AES konkurso
algoritmai sifruoja 128 bity bloka, o raktas gali baiti 128 bity, 192 bity arba 256 bity ilgio. Twofish tai
Blowfish algoritmo tesinys.

Algoritmas veikia 16 raundy sistema. Pana$iai kaip ir ankstesnis algoritmas Blowfish, Twofish
naudoja Feistelio tinklo struktiirg kartu su tam tikra kombinacija nuo rakto priklausanciy S-box
funkcijy, nuo rakto priklausanc¢iy MDS (angl. Maximum Distance Separable) matricy dauginimo bei
nuo rakto priklausan¢iy bity maiSymo funkcijy [11].

1.4.1.5. Serpent

Serpent algoritma pristaté Ross Anderson, Eli Biham ir Lars Knudsen. AES konkurse algoritmas liko
antras (iSkart po laimétojo Rijndael, dabar Zinomo kaip AES). Serpent Sifruoja 128 bity ilgio blokus
ir gali naudoti 128 bity, 192 bity arba 256 bity raktus.

Algoritmas paremtas 32 raundy, kurie Sifruoja bloka, padalintg | keturias 32 bity dalis, sistema.
Serpent suprojektuotas taip, kad Sifravimg bty galima atlikti lygiagreciai skirtingose gijose ir taip
i$Snaudojamas paraleliSkumas.

AES konkurse algoritmas varzési su konkursg nugaléjusiu Rijndael. Rijndael veikia labai panasiai,
pagrindinis skirtumas yra raundy kiekis, nes Rijndael jy turi tik 10. D¢l to jis yra greitesnis, o kartu
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ir paprasciau atlickamas mazo dydzio informacijai Sifruoti. D¢l Sios priezasties konkurso laimétojas
buvo paskelbtas AES [12].

1.4.2. Asimetriniai Sifrai
1.4.2.1. RSA

Algoritmas pasitlytas 1978 metais trijy kriptografy: Rivest, Shamir ir Adleman. Tai yra bene
placiausiai paplitgs asimetrinés kriptografijos algoritmas dél didelio efektyvumo uZztikrinant saugia
komunikacija bei elektroninj parasg internete.

Algoritmas paremtas faktorizavimo uzdavinio sudétingumu. Kuo sunkesnis faktorizavimo uzdavinys,
tuo didesnis algoritmo sunkumas ir tuo sudétingiau piktavaliams tokj Sifrg sukompromituoti. Viesojo
bei privadiojo rakto funkcijos yra du susij¢ pirminiai skaiGiai. Siuo metu faktorizavimo uZdaviniui
NIST rekomenduoja naudoti bent jau 2048 bity arba ilgesnj modulj, kad uztikrinti adekvaciag apsauga
Siai dienai ir ateityje. [13]

RSA algoritmas yra paremtas skaic¢iy kélimu laipsniu ribotoje skaiciy skal¢je (modulis i§ pirminio
skaiCiaus). Jo apsauga slypi dideliy sveikyjy skaiciy faktorizavimo problemoje. Nors ir labai lengva
suskaiciuotin = p X g, taCiau labai sudétinga apskaiciuoti $i veiksma i§ kitos puses, t. y. procesoriy
operacija rasti pirminius skaiciaus daugiklius pagal duotg didelj skai¢iy uzima labai daug
procesoriaus laiko ir pastangy.

1.4.2.2. ElGamal

ElGamal 1984 metais pristaté dvigubo rakto kriptografinj algoritma, paremtg diskre¢iojo logaritmo
uzdaviniu, kuris gali biti panaudotas tiek 3ifravimui, tiek ir elektroniniam pasira$ymui. Sis vie$ojo ir
privaciojo rakto algoritmas yra gristas diskreciojo logaritmo uzdaviniu su dideliais pirminiais
skaiCiais. Algoritmas susideda i$ trijy pagrindiniy komponenty:

— Rakty generatoriaus;
— Sifravimo algoritmo;
— ISSifravimo algoritmo.

Vienas i§ EIGamal trikumy yra palyginti didelis $ifro teksto dydis, palyginti su kitais algoritmais, o
tai gali turéti jtakos jo veiksmingumui ir naSumui tam tikrose naudojimo srityse [14].

1.4.2.3. SM2

SM2 algoritmas yra standartinis vieSojo ir privataus rakto Sifravimas Kinijoje. Pana$iai kaip ir
ElGamal algoritmas, jis yra paremtas elipsiniy kreiviy (y2 = x3 + ax + b) uzdaviniu. SM2 gali biti
naudojamas uztikrinti saugy Sifravima, taip pat ir el. paraSo generavima bei tikrinima.

Labiausiai §j algoritmg iSpopuliarino Kinija, kuri pasirinko jj kaip nacionalinj standarta, taip
sustiprindama jo pripazinima ne tik Kinijoje, bet ir kitur pasaulyje.

1.5. MaiSos funkcijos

Maisos funkcija yra tokia funkcija, kuri geba duotam Zzinutei sugeneruoti daug trumpesnio ilgio
zinute, kuri vis dar galéty identifikuoti prading zinute. Idealiu atveju, sugeneruota funkcijos reikSmeé
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turéty biiti unikali ir tikti tik jos generavimo metu paduotai originaliai zinutei, tac¢iau praktikoje tai
yra nejmanoma, nes pradiniy zinuciy aibé yra begaliné, o iSves¢iy — baigtiné.

Jei maiSos funkcija skirtingoms pradinéms zinutéms grazina tg pacig maiSos reikSme (rezultaty),
jvyksta vadinamoji kolizija. Kolizija yra nemaza problema daugumoje sri¢iy, kur vienaip ar kitaip
naudojamos maiSos reiksmés, todél labai svarbu, kad maiSos funkcija kaip jmanoma minimizuoty
generuojamy maisos rezultaty kolizijy atvejus.

Kita labai svarbi maiSos funkcijy savybé yra jy determiniskumas, kurio pavyzdys galéty biti tai, kad
jei duotoms dviems zinutéms sugeneruojamos maisos reikSmeés skiriasi, tada garantuotai skyrési ir
duotos pradinés zinutés. D¢l Sios priezasties lengva patikrinti, ar dvi zinutés, arba failai, tarpusavyje
skiriasi, nelyginant pilno failo reikSmés, pakanka palyginti jy maiSos reikSmes. Lygiai taip pat galima
lyginti ir ar failai tarpusavyje yra vienodi: jei gautas maiSos rezultatas yra identiSkas, tuomet galima
teigti, kad failai greiCiausiai yra irgi identiski.

Dauguma maisos funkcijy veikia operuodamos blokais. Algoritmo schema pazyméta 1.2 pav.
esancioje schemoje. Pradiné Zinuté yra padalinama i fiksuoto ilgio blokus, o blokai vienas po kito
apdorojami. Apdorojant, bloko informacija yra maiSoma su vidinés algoritmo biisenos reikSmemis,
kad rezultato reik§Smé turéty didele entropija. Kiekviename po jo einanciame bloke yra naudojama ir
pracito bloko maiSos reikSme, todél pakeitus nors vieng bloka, kardinaliai keiciasi ir bendras
rezultatas. Jei zinutéje po dalinimo lieka liekana, tuomet prie liekanos yra prijungiama uzpildo
reikSmé ir taip sukuriamas paskutinis normalaus dydZzio blokas. [15]
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1.2 pav. MaiSos funkcijos veikimo schema
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1.6. Egzistuojantys sprendimai saugoti duomenis paskirstytoje saugykloje
1.6.1. CrowdStorage

CrowdsStorage Polycloud [16] yra ménesiniu mokes¢iu grjsta interneto debesy talpyklos paslauga.
Pats CrowdStorage save lygina su tokiomis paslaugomis kaip Amazon S3, Google Storage ar
Microsoft Azure Blob storage. Tai yra saugi privac¢iy duomeny saugykla, kuri sitilo i$skirtinai didelj
pasiekiamumag ir auksStg duomeny patikimuma. Sistema yra grjsta iSsidésc¢iusios saugyklos pagrindu,
todél ji pati teigia, kad ji néra pazeidziama jprasty sutrikimy, kurie galéty pazeisti tradicines duomeny
saugyklas.

Polycloud taip pat sitlo paprastas migracijas i$ kity duomeny saugykly tiekéjy, kad tai padaryti bty
nesudétinga, lanks¢ius mokéjimus, kai mokama tik uz tokig dalj duomeny, kiek tuo metu ir yra
naudojama.

Pats Polycloud teigia, kad yra pranasesnis uz jprastus duomeny saugyklos tiekéjus, nes Sie naudoja
didziulius duomeny centrus, kuriems reikia dideliu patalpy, efektyvaus $aldymo, atsarginio elektros
tiekimo, generatoriy, kuriy priezitira iSaugina tiek prieziiiros, tiek ir naudojimosi kaing. Kadangi visi
duomenys yra laikomi viename didziuliame duomeny centre, neatmetama galimybé, kad dél
nenumatytos ir neapgalvotos problemos ar stichijos duomenys visgi gali biiti prarasti.

Tuo tarpu Polycloud vietoje aparatiniy saugumo mechanizmy naudoja programinius kodus.
Polycloud i$naudoja nedidelius duomeny centrus, serverines ir Kitas patalpas i§sidés¢iusias jvairiose
pasaulio vietose. Serveriai Siuose centruose jau iSkart yra prijungti prie interneto ir yra paruosti
darbui, todél papildomas funkcionalumas saugoti duomenis jiems nesukelia dideliy iSlaidy.
CrowdStorage teigia, kad toks platus serveriy tinklas ir speciali programiné jranga leidzia efektyviau
susidoroti su nenumatytomis problemomis, tokiomis kaip gaisrai, potvyniai ir Kiti pavojai.

Kai objektas yra jkeliamas j Polycloud saugykla, pirmiausia jis yra uZz§ifruojamas su
xsalsa20poly1305 algoritmu. Taip pat, jei failas didesnis uz 64-128 MB jis taip pat yra suskaldomas
1 mazesnius blokus. Kiekvienas blokas naudojant taisymo kodus yra suskaidomas j 40 daliy, 1§ kuriy
uztenka tik 20 daliy, kad bty visiSkai atstatytas failas. Visos Sios 40 daliy yra iSsiuntin¢jamos |
skirtingus serverius skirtingose geografinése vietovese. Informacija, kur randasi kiekviena 1§ failo
daliy yra saugoma tradiciniu biidu, taciau kadangi Sie metaduomenys daug vietos neuzima, juos
galima nesudétingai saugoti dvigubos ar net trigubos kopijos bidu.

Kai norima atkurti objekta, kiekviena 1§ 40 objekto daliy yra surandama ir pradedama siysti atgal
lygiagreciai. Tuomet Polycloud sistema sulaukia dvideSimties spariausiai atvykusiy daliy ir
tik dvideSimties 1§ keturiasdeSimties siuntimy, ji veikia ypa¢ greitai ir leidzia failg atkurti sparciai, o
kadangi dideli objektai yra iSskaidomi j mazesnes dalis, tai didelius objektus turétuméte gauti dar
greiCiau, nes jy greitis auga kartu su jy dydziu.

Paslaugos ménesinis mokestis — 0.004 € uz kiekvieng naudojama GB duomeny.

Tikslas algoritmai ar skaiCiai néra atskleisti, todél sunku pasakyti, ar sistema veikia efektyviau, negu
siilomas sprendimas, taciau Polycloud funkcionalumas ne visiSkai atitinka sitilomag sprendima.
Polycloud neturi funkcionalumo vietoje ménesio mokescio atsiskaityti savo paties kietojo disko vieta.
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1.7. Analizés iSvados

7.

10.

11.

Objektyviai saugykly efektyvumg galima vertinti pagal tris pagrindinius Kriterijus:
konfidencialuma, integraluma bei pasickiamuma. Bet kuri saugykla privalo visus Siuos kriterijus
iSpildyti.

Kuriamos saugyklos vientisuma, o Kkartu ir pasiekiamuma, galima uztikrinti naudojant Klaidas
taisan¢iu fontaniniu kodu — Raptor kodais. Raptor kodai buvo pasirinkti dél savo mazo
papildomos atminties uzimamo kiekio, efektyvaus Sifravimo - issifravimo prilygstancio linijiniam
greiCiui, algoritme lengvai pasirenkamo ar nesunkiai pakei¢iamo i§ vieno objekto generuojamy
pakety kiekio.

Analizés metu rasta RaptorQ biblioteka realizuoja Raptor kody algoritma, atitinka RFC 6330
aprasSytg standartg ir bus naudojama saugyklos duomeny pasiekiamumo uztikrinimui.

Atlikus analize buvo pastebéta, kad kuriamos saugyklos konfidencialumag geriausia uZztikrinti
naudojant kriptografinius algoritmus. Nuspresta faily Sifravimui naudoti simetrinj kodg AES su
256 bity raktu, dél auksto saugumo faily dalims, saugomos treéiyjy asmeny kompiuteriuose.
Rakty apsikeitimui bus naudojama asimetriné kriptografija — ECDH vieSojo ir privaciojo rakto
sistema naudojant 1024 bity rakta.

Jau egzistuojanciy sprendimy analizés metu buvo rasta sistemy, siiilan¢iy panasy funkcionaluma,
taciau jy paslaugas reikia pirkti uz pinigus.
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2. Efektyvios paskirstytos duomeny saugyklos metodas

Siame skyriuje pateiktas efektyvios paskirstytos duomeny saugyklos metodas, pagal kurj véliau
realizuota i$skirstyta duomeny saugykla.

2.1. Sialomas metodas

Siame skyriuje i$vardinti elementai pritaikyti efektyviam duomeny saugojimui paskirstytoje
saugykloje kurti, kuri kartu buvo ir metodas — programa kompiuterio vartotojui, turin¢iam prieigg tik
prie savo didelés talpos kietojo disko ir norin¢iam neprarasti visy savo duomeny po disko gedimo.
Pasinaudojant siilomu metodu, vartotojas galéty jkelti savo norimg saugoti failg j sistema, Kuri savo
ruostu failg padalinty j dalis ir patalpinty j skirtingg aibe kity vartotojy kompiuteriy disky, tokiu budu
sumazinant rizikg prarasti failg po vos vieno disko gedimo.

Metodui iskelti Sie reikalavimai:

— Jkelty duomeny konfidencialumas — kiti vartotojai neturi turéti galimybés perskaityti ar
pasinaudoti kito vartotojo failais;

— Jkelty duomeny vientisumas — jkelti failai neturi pakisti ir turi islikti tokie patys, kokie ir buvo
ikelti;

— Aukstas jkelty duomeny pasiekiamumas — metodas turi iSlaikyti kuo auksStesnj duomeny
prieinamuma ir galimybe juos atgauti i§ saugyklos pilnus ir nepakeistus, tada kai §ie duomenys
yra reikalingi vartotojui. Metodas turi atsizvelgti j fakta, kad vartotojy asmeniniai
kompiuteriai néra serveriai ir paprastai néra jjungti visg parg ir prie to prisitaikyti;

— Sistemos vartotojai uz paskirstytos saugyklos paslaugas galéty atsiskaityti mainais savo diske
esancia vieta, kurioje sistema galéty laikyti kity sistemos vartotojy failus;

— Vartotojai turéty biti reitinguojami jverciu, kuris skatinty vartotojus bti vertingais sistemos
mazgais ir saugoti patikétus duomenis.

2.2. Efektyvios paskirstytos duomeny saugyklos koncepciné vizija

Duomeny saugyklos sistema turéty leisti jprastiems kompiuterio vartotojams gauti disko talpos
failams laikyti su dideliu patikimumu, mainais uz tai saugant kity vartotojy duomenis (2.1 pav.).
Pradedant naudotis programa vartotojas turéty nurodyti, kokio kiekio talpos bei kokio aukS$tumo
patikimumo vartotojas reikalauja ir pagal koeficientus sistema apskaiciuoty, prie kokio kiekio savo
asmeninio disko talpos vartotojas turéty suteikti prieigg sistemai.
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2.1 pav. Efektyvios paskirstytos duomeny saugyklos koncepciné vizija

Tarkime, kad vartotojas nori jkelti naujg failg j saugykla (zr. 2.2 pav.). Mazgo programa vartotojo
kompiuteryje pasirinktg failg uzkoduoja fontaniniu kodu j tam tikrg kiekj fragmenty (faily). Po to
mazgo programa $iuos failus uzsifruoja simetriniu Sifru naudojant vartotojo pasirinkty slapta rakta.
Gauti failai arba paketai yra siun¢iami kitiems vartotojams, kad Sie saugoty jj savo diske. Kadangi
failas Sifruotas ir be to, kiekvienas vartotojas turi tik maza failo dalj, vartotojai svetimo failo
fragmento iSSifruoti ir perzitiréti negali jokiu bidu. Centriné sistema savo duomeny bazéje saugo
informacijg apie tai, kokiam vartotojui i$siunté kurio failo fragmenta, kad véliau biity galima atsekti,
kurie vartotojai kuriuos fragmentus savo diske turi.
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2.2 pav. Bylos jkélimo j paskirstyta saugykla koncepciné schema

Kai vartotojas véliau nori §j failg parsisiysti, pirmiausia jis turi pranesti apie tai sistemai. Sistema,
gavusi praSyma apie norimg parsisiysti failg, savo duomeny bazéje perziiiri, kurie vartotojai turi
nurodyto failo fragmentus. Tuomet sistema pareikalauja i kiekvieno vartotojo, kad Sie atsiysty savo
turimg failo fragmenta. Vartotojo kompiuteryje esanti mazgo programa gavusi fragmentus pradeda
tikrinti, ar jmanoma i§ fragmenty atkurti originaly failg. Kiekvienas fragmentas yra isSifruojamas,
tikrinama jo maiSos reik§mé ir jei viskas sutampa, paketas yra naudojamas originaliam failui atstatyti.
Jei failas atkiirimas sékmingas, sistema baigia savo darbg. Jei ne, rodomas klaidos pranesimas ir
vartotojas gali bandyti failg atstatyti kitu metu, kai bus prisijunge daugiau failo dalis savo
kompiuteriuose turin€iy vartotojy, arba naudotis avariniu atstatymu, kai failo fragmentai yra
kaupiami vartotojo kompiuteryje.

2.3. Sistemos architektira

Sistema susideda i§ dviejy tipy komponenty: centrinés programos, kuri atsakinga uz faily valdyma,
bei mazgo programos, kuri diegiama vartotojy kompiuteriuose. Sie du komponentai tarpusavyje
nuolatos turi komunikuoti (Zr. 2.3 pav.).
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2.3 pav. Sistemos architektiiros diagrama
2.3.1. Centriné programa

Centriné programa yra atsakinga uZ visos sistemos veikima. Ji nuolatos komunikuoja su nutolusiais
mazgais — vartotojy programomis. Ji taip pat priima uzklausas i§ mazgo programy ir siunc¢ia duomenis
vartotojams apie jy ikeltus failus, priima informacijg apie naujai bandoma jkelti failg ar organizuoja
seniau vartotojo jkelto failo parsisiuntimg.

Centrinés programos serveris taip pat turi duomeny baze, kurioje saugoma saugykloje saugomy
duomeny metainformacija, tokie duomenys kaip vartotojai, jy slaptazodziai, vartotojy jkelti failai,
jkelty faily fragmenty lokacijos mazguose, taip pat fragmenty faily pavadinimai.

Centrinés programos serveris yra kritiSkai svarbus, todél biitina turéti atsarginiy serveriy, kurie galéty
perimti srauto apdorojima, jei vienas i8 serveriy nustoty funkcionuoti. Tokia architektiira kartu leidzia
ir paskirstyti srautg tarp centriniy serveriy, jei vienu metu sistema naudojasi didelis kiekis vartotojy.

2.3.2. Mazgo programa

Mazgo programa privalo parsisiysti ir jsidiegti kiekvienas vartotojas, kuris nori naudotis sistema.
Programa privalo turéti prieiga prie vartotojo faily sistemos, dar vadinamos disko talpykla. Mazgo
programa nuolatos komunikuoja su centriniu serveriu ir parsisiuncia kity vartotojy norimus saugoti
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failus bei, centrinei programai informavus, siunc¢ia kitam vartotojui jam reikalingus faily fragmentus.

Mazgo programa taip pat leidzia vartotojui suteikia prieiga naudotis saugykla. Si programa leidzia

vartotojams prisijungti, autentifikuotis, perzitréti jkeltus failus, jkelti naujus failus ar paprasyti

parsisiysti anksciau jkelta faila.

Ikeliant naujg faila, mazgo programa koduoja pasirinkta failg j paketus, tuomet Siuos paketus Sifruoja
ir siuncia kitiems vartotojams j mazgo programas, kad jos i$saugoty Sias Sifruoty faily dalis vartotojy
diskuose. Parsisiunciant failg i$ saugyklos, mazgo programa priima Sifruotus paketus i$ kity vartotojy,
juos i$Sifruoja ir bando atstatyti originaly failg.

2.4. Duomeny bazé

Centriné programa saugo jkelty faily metainformacija, kurig sudaro vartotojy duomenys (2.1 lentelé),
faily duomenys (2.2 lentelé) ir failo fragmenty duomenys (2.3 lentelé).

Projektuojamos duomeny bazés struktiira pateikta 2.4 pav.

2.1 lentelé. Vartotojy duomenys

Saugomi duomenys

Paskirtis

Prisijungimo vardas

Prisijungimo vardas leidzia identifikuoti vartotoja

Elektroninis pastas

Elektroninis pastas reikalingas tokiu atveju, jei vartotojas pamirsty savo
slaptazodi

Slaptazodzio reikSmé

Slaptazodis reikalingas autorizuoti kiekvieng sistemos vartotoja

Duomenys, reikalingi apskaiciuoti
naudingumo kategorija

Tokie duomenys Kkaip interneto i$siuntimo greitis, parsiuntimo greitis bei
mazgo prieinamumas, skirti nustatyti mazgo naudinguma

2.2 lentelé. Faily duomenys

Saugomi duomenys

Paskirtis

Pavadinimas

Failo pavadinimas skirtas failo atktirimui

Vartotojas, kuriam failas priklauso

Skirtas nustatyti, kam priklauso konkretus failas

Maisos reikSmé

Maisos reik§mé leidzia patikrinti failo vientisuma

2.3 lentelé. Failo fragmenty duomenys

Saugomi duomenys

Paskirtis

Failas, kuriam fragmentas priklauso

Skirtas nustatyti, kuriam failui priklauso konkretus
fragmentas

Vartotojas, kurio diske fragmentas i§saugotas Leidzia surasti, kur ieskoti konkretaus fragmento

Maisos reikSmé

Maisos reik§mé leidzia patikrinti fragmento vientisuma
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fragment
-hash : String
- - -name : Sfring
0.. -fragment_size: num ber
1.%
1
user 1
file
-login_name : Sfring
-email : String - Ciri
. -hash : Sfring
-password_hash : Sfring 1 0.*| -name : String
-file_size : number

11b

0.* 0.* 0.*
download_speed_entry upload_speed_entry availability_check
-speed : number -speed : num ber -is_online : boolean
-timestamp : Timestamp -timestamp : Timestamp -timestamp : Timestamg

2.4 pav. Projektuojama duomeny bazés struktira

2.5. Vartotojy naudingumo jvertis

Sistemos vartotojy kompiuteriai, skirtingai nei serveriai, néra laikomi jjungti visg parg. Vartotojy
kompiuteriai biina jjungti tik tada, kai vartotojai jais naudojasi. D¢l to kencia jy kompiuteriy duomeny
saugyklos pasiekiamumas. Kad uZtikrinti stabilesn;j faily pasiekiamuma, turi biiti imamasi veiksmy,
kad bty galima jvertinti kiekvieno vartotojo kompiuterio arba mazgo patikimuma.

Siai paskiréiai centrinis serveris kas nustatyta laiko intervala bando kreiptis j kiekvieng i§ mazgy ir
rezultatus saugo duomeny bazéje. Pagal Siuos kreipimosi rezultatus sistema gali nustatyti, kokia laiko
dalj, vidutiniskai, §is mazgas yra pasiekiamas (2.4 lentel¢). Pagal $ig metrikg galima vertinti mazgus
bei pacius vartotojus j kategorijas, kurios nurodo mazgo naudingumo laipsnj.

Mazgo naudingumo laipsniui turi jtakos ir mazgo duomeny i$siuntimo greitis, todél i§siuntimo greitis
(2.5 lentelé¢) matuojamas kiekvieng kartg siun¢iantis i§ mazgo failg.

Bendras naudingumo jvertis susideda i§ 80% dalies patikimumo jverc¢io ir 20% siuntimosi greicio
jvercio. Pagal naudingumo jvertj vartotojai skirstomi j keturias grupes:

— Labai patikimi;
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Patikimi;
Dalinai patikimi;
Nepatikimi.

Balas apskaiciuojamas pagal Sig formulg:

B=P-08+D-015+U-005 (1)

¢ia P — patikimumo jvertis, gaunamas pagal 2.4 lentelé¢;
D — parsisiuntimo greitis, gaunamas pagal 2.5 lentelé;
U — jkélimo greitis, gaunamas pagal 2.5 lentelé.

2.4 lentelé. Patikimumo jvercio apskaic¢iavimo lentelé

Ivertis

Teigiamy patikrinimy dalis (%)

10

90 - 100

80 - 89,99

70 -79,99

60 - 69,99

50 - 59,99

40 - 49,99

30-39,99

20-29,9

10-19,99

P I N WSO O] N| O ©

0-9,99

2.5 lentelé. Tinklo greicio jvercio apskaiciavimo lentelé

Ivertis | Tinklo greitis ApraSymas
(Mbps)

10 500+ Ypatingai geras interneto greitis, leidZia dideliu greiciu siystis didelio dydzio

9 201-500 failus

8 101-200

7 76-100 Geras interneto greitis, leidzia greitai siystis jvairius failus bei kitus resursus.

6 51-75

5 31-50

4 21-30 Patenkinamas interneto greitis, leidzia siystis didesnius failus ir greitai narSyti
internete

3 11-20 Mazesnis nei vidutinis greitis, taiau narSymui internete pakanka

2 6-10 Letas greitis, failai siunciasi létai, gali 1éCiau veikti ir paprasti veiksmai
internete

1 0-5 Ypatingas létas greitis, sudétinga atlikti net paprastus uzdavinius

Pagal vartotojo naudingumo jvertj priklauso tam vartotojui leidziama j saugykla jkelti faily dydzio
suma. Tarkime, jei esate patikimas vartotojas, tuomet galite jkelti daugiau duomeny, negu tie
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vartotojai, kurie savo kompiuterj jjungtg laiko trumpiau. Tokiu biidu kiekvienas mazgas skatinamas
buti kuo patikimesniu. Taip pat, vartotojo jkeliama informacija stengiamasi jkelti i kuo panasesnio
jverCio vartotojy saugyklas, kokio jver¢io yra ir pats vartotojas. Tarkime, jei vartotojas yra dalinai
patikimas, tai ir jo jkelto failo fragmentai bus keliami pagal prioritetg j ty vartotojy diskus, kurie
priklauso dalinai patikimy vartotojy jvercio grupei.

2.6. Avarinis failo parsisiuntimas i$ neaktyviy mazgy

Jei failo fragmentai jkeliami j nepatikimus mazgus, arba tiesiog retai esancius aktyviais mazgus, ir
failo siuntimosi momentu néra pakankamo kiekio prisijungusiy vartotojy, kurie tiekty failo
fragmentus, failg galima parsisiysti avariniu rezimu. Avarinis rezimas leidzia vartotojui paciam
kaupti norimo failo fragmentus i$ kity vartotojy, o surinkus reikiamg jy kiekj, atstatyti failg.

Tarkime, vartotojo failas gali biiti padalintas | fragmentus, o fragmentai iSsaugoti 100 skirtingy
mazgy, kuriy aktyvumas stipriai skiriasi dél skirtingy laiko zony, todél tam tikru laiko momentu
vartotojui pavyksta paprasyti failo kai prisijunge tik 60 vartotojy. Kadangi 60 fragmenty nepakanka
pilno failo atstatymui, failas nebus parsiystas ir sistema sitilys palaukti ir bandyti i§ naujo véliau. Jei
tai tesiasi per ilgai, vartotojas gali rinktis papraSyti gauti visus prieinamus failo fragmentus. Tuomet
vartotojas ] savo diska parsisiuncia 60 failo fragmenty, palaukia keleta valandy, parsisiunéia dar 20
fragmenty ir t. t. Rezultate, vartotojas turi 80-90 failo fragmenty, kuriy pilnai pakanka pradinio failo
atstatymui, nors vienu metu maksimaliai prisijungdavo tik 60 mazgy.

2.7. Reguliari failo fragmenty patikra mazguose ir piktavaliai vartotojai

Kiekvienas sistemos vartotojas tampa atsakingas ne tik uz savo, bet ir uz kity vartotojy failus. Dél
Sios priezasties yra reikalingas kiekvieno vartotojo atsakingumas, saugant savo diska ne tik nuo
fiziniy, bet ir nuo kitokiy pavojy. Papildomai, pateikiamas ir sistemos metodas patikrinti, ar
fragmentai vis dar saugomi svetimy vartotojy diskuose sékmingai.

Sis metodas susideda i3 reguliaraus (kas ménesj) kiekvieno i§ faily fragmenty patikrinimo diske.
Patikrinimas inicijuojamas i§ centrinio serverio, kuris pastebé¢jes, kad su¢jo tam tikras terminas ir kad
mazgo vartotojas aktyvus, i$siysty uzklausa patikrinti diske saugomy fragmenty maiSos reikSmes.
Papildomai, jei Sios maiSos reikSmes sutampa, tam tikri failai atsitiktiniu budu biity persiunc¢iami |
centrinj server], kad centrinis serveris patikrinty jy maiSos reikSmes. Tokiu budu apsisaugoma nuo
piktavalisky vartotojy, kurie imituoja teisingg atsakyma, net nepatikring faily savo diske.

Jei pastebima, kad vartotojo diske reikalingy faily néra arba failai yra nepasiekiami, pakeisti ar kitaip
sugadinti, vartotojas yra jvertinamas neigiamai. Zemo jveréio vartotojams gali biti apribota galimybé
naudotis saugykla t. y. suteikiama paskutiné galimybe¢ parsisiysti jkeltus failus, o po tam tikro laiko
nebeleidziama naudotis. Taip pat, vartotojas, kurio fragmentai buvo sugadinti, yra jspé¢jamas, kad
bendras pasiekiamy fragmenty kiekis sumaZzéjo. Tokiu atveju vartotojas gali pasirinkti, kaip nori
elgtis. Jis gali arba pasitikéti, kad dar liko pakankamas kiekis fragmenty ir nesiimti jokiy veiksmy,
arba atlikti failo pakartotinj jkélima, galbiit su didesniu pasikliautinumu.

2.8. Faily kodavimas

Naujo failo jkélimas prasideda nuo vartotojo programos, kurioje vartotojas pirmiausia turi
autentifikuotis (zr, 2.5 pav.). Po autentifikacijos ir prisijungimo sistema pateikia vartotojui galimus
atlikti veiksmus. Vartotojas pasirenka jkelti faila. Mazgo programa, esanti vartotojo kompiuteryje,
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pagamina fragmentus (paketus) pagal pradinj faila. Po to kiekvieng i§ jy uzSifruoja vartotojo
pasirinktu raktu. Centrinis serveris atsiuncia sarasa vartotojy, kurie yra pasiruose priimti failo dalis.
Sukurti fragmentai yra iSsiuntinéjami Siems vartotojams ] jy kompiuteriuose veikian¢ias mazgo
programas. Mazgo programos iSsaugo gautg fragmenta vartotojy talpyklose, o centriné sistema
pasizymi duomeny bazéje, kurie vartotojai turi failo fragmentus, kad véliau galéty Sig informacija
pateikti.

Naujo failo jkélimas
Vartotojo (mazgo) posistemé Centriné sistema Kiti sistemos vartotojai

ateikia vartotojo
galimus atlikti
veiksmus

Autentifikuojasi
sistemoje

Pasirenka jkelti
naujg failg

A

Pasirenka slapta
fraze failo
Sifravimui

Uzsifruoja failg
naudodama
simetrinj $ifrg

eneruoja fragmentu
naudojant fontano koda,
suskaiciuoja failo bei
fragmenty maisos
reikdmes

Pateikia vartotojy
adresus, | kuriy diskus
siysti uzsifruotus
fragmentus

Siuncia sugeneruotus
fragmentus kitiems
vartotojams

I8saugo gauty
» fragmentg savo
ompiuterio disk

Pasizymi vartotojus,
pas kuriuos saugomi
failo fragmentai

2.5 pav. Naujo failo jkélimo scenarijaus veiklos diagrama

Failo parsisiuntimas prasideda nuo to, kad vartotojas turi prisijungti per savo kompiuteryje esancia
mazgo programg bei autentifikuotis (zr. 2.6 pav.). Po prisijungimo sistema atsiuncia galimus atlikti
veiksmus. Vartotojas pasirenka parsisiysti saugykloje saugoma failg. Tada pagal viding duomeny
bazé sistema nustato visus vartotojus, kurie turi failo fragmenty ir nurodo juos siysti pirminiam
vartotojui. Vartotojy kompiuteriuose esanti mazgo programa reaguoja j praSyma ir iSsiuncia vartotojo
talpykloje esantj Sifruotg fragmentg. Vartotojas, gaves fragmentus, issifruoja juos savo raktu ir bando

juos sujungti j pradinj failg, naudojant fontaninio kodo algoritma. Tai daroma tol, kol pavyksta atkurti
pradinj faila.
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Failo parsisiuntimas
Vartotojas Sistema Kiti sistemos vartotojai

Autentifikuojasi
sistemoje

[ Parodo vartotojo
"\ galimus veiksmus

Pasirenka

parsisiysti pries tai <
jkeltg failg /

Nustato visus
vartotojus, turindius
failo fragmenty ir
papraso juos siysti
vartotojui

ISsiundia nurodytg
fragmenta vartotojui

Y

18sifruoja
fragmentg

naudojant -
vartotojo rakt

Pagal gautus
fragmentus naudojant
fontano kodg gamina
originaly failg

h

Apskaiiuoja gauto
failo maisos reik3me ir
tikrina, ar ji sutampa

2.6 pav. Failo parsisiuntimo scenarijaus veiklos diagrama
2.9. Vartotojai, kurie nusprendZia nebesinaudoti paskirstyta saugykla

Vartotojai, kurie nusprendzia nebesinaudoti saugyklos teikiamomis paslaugomis privalo apie tai
pranesti ir suteikti galimybé visiems vartotojams, kurie saugo bent po vieng fragmenta jy diske,
parsisiysti savo failus. Jei vartotojai nepasinaudoja tokia galimybe per ménesj (pvz. nusprendzia, kad
saugykloje dar pakanka fragmenty pas kitus vartotojus), leidziama iStrinti jy fragmentus ir nustoti
naudotis saugykla.

Taip pat, jvykus disko gedimui vartotojas turéty nedelsiant informuoti centrinj serverj, kuris
informuoty paveiktus vartotojus, kad jie galéty nuspresti, kaip elgtis su laikomais failais. Lygiai tas
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pats galioja ir norint perkelti turimus fragmentus j kitg kompiuterj ar kitg vieta, reikia informuoti
centrinj serveri, kad jis atlikty reikalingus veiksmus ir vartotojas negauty neigiamo jvercio.

2.10. Efektyvaus parsisiuntimo algoritmas

Kadangi sistemoje saugomam failui atkurti nereikalingi visi failo fragmentai ir pakanka tik dalies i$
ju, kad buty galima atkurti pradinj failg, tai, kad pagreitinti faily gavimg, naudojamas specialus
algoritmas. Pradzioje papraSoma visy failo fragmenty i§ visy vartotojy, kurie turi nors vieng
fragmentg. Tuomet pagal gautus fragmentus mazgo programoje esantis algoritmas bando atstatyti
pradinj failg. Po kiekvieno naujai gauto fragmento testuojama, ar pavyko atkurti failg. Jei ne, tuomet
fragmentai ir toliau siun¢iami ir jungiami j pradinj faila, tol, kol pavyksta jj atkurti. ISkart po sékmingo
failo atstatymo, lik¢ siuntimai yra nutraukiami, todél failas atstatomas grei¢iau, nei laukiant visy
fragmenty siuntimo pabaigos.

2.11. Sprendimo paskirtis ir tinkamumas

D¢l sifravimo ir duomeny konfidencialumo uztikrinimo paskirstyta duomeny saugykla tinkama
naudojimuisi tiek ir tokiomis situacijomis, kai sistemos vartotojai vienas kito nepazjsta, tiek ir kai
sistema naudojama vidingje aplinkoje, tarkime tarp jmonés ar mokyklos kompiuteriy.

Jei sistema naudojama vidinéje aplinkoje ir joje néra saugomi kritinio konfidencialumo reikalaujantys
duomenys, vienas i§ varianty biity atsisakyti faily Sifravimo, kad buty galima pasiekti salyginai
aukstesnj sistemos nasumg. Kadangi atskiras vartotojas neturi prieigos prie didelio kiekio tam tikro
failo fragmenty, pilnai atstatyti pradinj failg i§ duomeny, esanc¢iy viename kompiuteryje galimybés
néra. Visgi, tokiu atveju keli piktavaliai vartotojai gali sujungti savo turimus fragmentus i didesnj
rinkinj ir tokiu badu bandyti atkurti pradinj faila. Kai kurie fontaniniai kodai pasizymi gebéjimu
dalinai atkurti tam tikras failo dalis, net ir neturint kritinio kiekio fragmenty. Papildomai dar jvertinus
ir salyginai nedidel} Sifravimo uzimamga laika, galima prieiti iSvados, kad nenaudoti Sifravimo
paskirstytoje saugykloje yra visiSkai nerekomenduojama praktika.

Imlias laikui procediiras (Sifravima bei kodavimg) sistema atlieka vartotojy kompiuteriuose, dél to
centriniam sistemos serveriui néra reikalinga galinga aparatiné jranga. Be to, Sifravimo raktas néra
saugomas centriniame serveryje, jl turéty prisiminti pats vartotojas, todé¢l dar maziau sumazgéja
galimybe piktybiSkai atkurti failus.

Visos failo atliekamos procediros (Sifravimas, kodavimas, maiSos reikSmiy skaifiavimas) yra
atlickamos patikimais ir efektyviais algoritmais, kurie puikiai veikia daugumoje jprasty kompiuteriy.
Vartotojams néra reikalinga jokia papildoma aparatiné jranga, nes didelé dalis naudojamy algoritmy
yra linijinio sudétingumo, kai kurie algoritmai yra projektuoti atsizvelgiant | ribotus techninius
parametrus ar net turi papildomg instrukcijy rinkinj procesoriuje operacijai spar¢iau atlikti.

Kitas svarbus aspektas yra centrinis serveris. Nors ir jame yra saugoma informacija apie kiekvieno i$
faily fragmenty lokacijg tinkle, failai yra Sifruoti, o raktas centriniame serveryje néra saugomas, dél
to net ir sukompromitavus centrinj serverj, nei vieno originalaus saugyklos failo pasiekti nepavyks.
D¢l Sios priezasties centrinis serveris maziau domina uzpuolikus, dél to ir mazéja rizika saugyklai
tapti nepasiekiama. Visgi, jei dél tam tikry priezas¢iy centrinis serveris tapty nepasiekiamas, saugykla
kurj laika neveikty, todél biitina pasirlipinti centrinio serverio saugumu.
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Veiksmai, reikalingi uztikrinti tinkama centrinio serverio veikima:

— PriziGiréti centrinio serverio darba, tikrinti laisva disko vietg, procesoriaus bei atminties
uzimtuma, reaguoti j jvykusias klaidas ar anomalijas;

— Turéti atsarginj centrinj serverj, j kurj biity galima peradresuoti uzklausas, jei pirminis serveris
neveikty;

— Reguliariai daryti centriniame serveryje saugomas metaduomeny kopijas;

— Sukurti dokumentuotas schemas ir procesus, kaip turéty elgtis darbuotojai, iStikus tam tikram
incidentui.

2.12. Efektyvaus duomenuy saugojimo paskirstytoje saugykloje metodo iSvados

1. Pasitlytas metodas efektyviai saugoti bei parsisiysti duomenis i$ paskirstytos duomeny
saugyklos.

2. Sistemos mazgai, vartotojy kompiuteriai, néra serveriai, kurie veikia iStisg para, tod¢l i tai buvo
atsizvelgta ir vartotojai yra skirstomi j patikimumo klases, kurios juos reitinguoja pagal
naudingumo lygj.

3. Efektyvaus saugojimo paskirstytoje saugykloje metodas leidZia parsisiysti kritinius failus
avariniu, létuoju budu, kai failui atstatyti reikalingos dalys yra kaupiamos vartotojo kompiuteryje.

4. Perzvelgti dazniausiai pasitaikantys sistemos piktavaliy scenarijai ir pateiktas planas, kaip sistema
elgiasi tokiose situacijose.
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3. Efektyvaus saugojimo paskirstytoje saugykloje metodo prototipo realizacija

Esminiy metodo veikimo viety demonstracijai yra sukurtas metodo prototipas. Prototipui realizuoti
naudotas Docker (versija 20.10.11) aplinkos konteineris. Jo pagalba galima imituoti autonomiskos
sistemos veikima, taciau jie nereikalauja atskiro hipervizoriaus, todé¢l sistema maziau apkraunama.

Prototipas programuotas Python (versija 3.8) programine kalba. Faily Sifravimui bei i$Sifravimui
reik§miy skai¢iavimui buvo naudojamas OpenSSL programinis jrankis (versija 3.0.0). Failo
kodavimui Raptor fontaniniu kodu buvo naudojama Rust programinés kalbos biblioteka RaptorQ.

Faily bei jy daliy metainformacijai saugoti buvo naudojama reliaciné duomeny bazé MariaDB
(versija 10.7.1). IS esmés $ioje vietoje buvo galima rinktis ir tarp kity reliaciniy duomeny baziy, ta¢iau
$1 buvo pasirinkta dél salyginai didesnio naSumo, mazo kompiuterio resursy naudojimo bei to, kad
yra nemokama ir viena populiariausiy pasaulyje.

3.1. Sistemos diegimas

Minimaliam sistemos veikimui, sistema privalo veikti bent trijuose skirtinguose jrenginiuose arba
konteineriuose. Vienas i§ jy yra centrinés programos serveris, o likusieji — klienty kompiuteriai (zr.
3.1 pav.).

Kliento kompiuteriuose esanti mazgo programa susideda i§ skirtingy servisy.

Vartotojo sasajos posistemé suteikia prieigg vartotojui naudotis sistema: jkelti ir parsisiysti jkeltus
failus.

Aktyvumo tikrinimo servisas atsako j aktyvumo uzklausas ateinancias i§ serverio. Pagal tai véliau
serveris skai¢iuoja naudingumo balus ir atitinkamai gali leisti padidinti taisymo (papildomy) bloky
kiekj jkeliamiems failams.

Fragmenty iSsaugojimo servisas koordinuoja fragmenty i§saugojimg kity vartotojy kompiuteriuose.
Jis skirsto fragmentus ar jy grupes konkretiems sistemos vartotojams, pries tai patikrings jy aktyvuma
ir galimybés i§saugoti tam tikra failg.

Fragmenty siuntimo servisas atsako j uzklausas ateinancias i§ mazgo programos esancios vartotojy
kompiuteriuose. Sios uzklausos inicijuojamos tada, kai vartotojas papraso i§ saugyklos parsisiysti
anksciau jkelta failg. Gaves tokia uzklausa, centrinis serveris tikrina, kurie vartotojai turi nurodyto
failo fragmenty. Sudares tokiy vartotojy saraSa, centrinis serveris tikrina kiekvieno i§ jy
pasiekiamuma. ISfiltraves saraSg ir turédamas tik Siuo metu prisijungusius vartotojus, fragmenty
siuntimo serveris inicijuoja fragmenty siuntima i$ vartotojy disky tiesiai  failo savininko kompiuterj.

Verta pabréZti, kad vartotojo mazgo programa vienu metu gali atlikti abu vaidmenis, tiek ir leisti jkelti
failus ] saugykla, tiek ir leisti parsisiysti duomenis i§ jos, todél vartotojy kompiuteriuose esancios
programos yra vienodos, nepaisant nuo naudojimo paskirties.
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3.1 pav. Paskirstytos saugyklos diegimo diagrama

3.2. Kodavimas

Kodavimo posisteméje failas yra apdorojamas naudojantis Rust programavimo kalbos biblioteka
RaptorQ. Pradzioje yra pasirenkami pradiniai parametrai, tokie kaip bloko dydis, taisymo bloky
kiekis, kuris priklauso nuo vartotojo naudingumo jver¢io. Taip pat apskai¢iuojama pradinio failo
maisos funkcijos reiksme, bei nustatomas pradinio failo dydis. Dalis Sios informacijos siun¢iama ir
i$saugoma ] reliacing duomeny baze¢ esancig centringje sistemoje. Po to pradedamas kodavimas (zr.
3.2 pav.). Gaunami koduoti fragmentai, kuriy bendras dydis visada yra didesnis uz pradinio failo
dydi. Daliy kiekis priklauso nuo to, koks kiekis vartotojy tuo metu turi galimybe priimti faila. Jei failo
daliy kiekis yra didesnis negu vartotojy kiekis, kurie gali priimti failg, dalis fragmenty yra grupémis
1 bendrg failg. Tai kartojama tol, kol daliy kiekis atitinka vartotojy kiekj arba yra mazesnis. Po to
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kiekviena i§ Siy daliy yra uzSifruojama simetriniu Sifru. Tik tuomet dalys yra i$siuntinéjamos
vartotojams gavéjams, kuriy sarasg pateikia centrinis serveris (zr. 3.3 pav.).

Taisymo bloky kiekis priklauso nuo vartotojo naudingumo jvercio

|einantis failas .:D Kodavimas :{} Koduotas failas

3.2 pav. Failo kodavimas

— CTTITITITIIIIL]
VAL NN

3.3 pav. Daliy i$siuntinéjimas vartotojams
3.3. Sifravimas

Nors, i§ esmés, did¢jant sistemos vartotojy kiekiui, vienoje vietoje surinkti kritinj kiekj fragmenty ir
atstatyti pradinj failg nesankcionuotai tikimybé bei rizika mazéja, papildomai prie§ siunciant failo
fragmentus kitiems vartotojams i diskus, Sie fragmentai yra uzSifruojami simetriniu $ifru, o tik po to
i$siunc¢iami. Simetrinio Sifro raktas yra parenkamas dar vartotojo kompiuteryje, todél sistema jo
nezino ir nesaugo, tik operuoja jau Sifruotais failais. Sifravimui yra pasirinkta biblioteka OpenSSL,
Sifravimas atliekamas AES algoritmu naudojant 256 bity ilgio rakta su CBC rezimu.

3.4. Failo atstatymas

Sistemos prototipas leidZia vartotojui paprasyti sistemos atkurti ir atsiysti prie§ tai jkelta faila. Sis
scenarijus prasideda i§ vartotojo kompiuteryje esancios vartotojo sgsajos komponento. Failo uzklausa
perduodama j centrinj sistemos serverj ir jame $i uzklausa pradedama apdoroti. Pradzioje duomeny
bazéje randama ieSkomo failo metainformacija ir vartotojy sarasas, kurie turi to failo fragmenty.
Tuomet tikrinamas kiekvieno vartotojo prieinamumas ir galimybé parsisiysti koduota bei Sifruotg
fragmentg. Fragmento isSifravimas atliekamas vartotojo kompiuteryje su vartotojo raktu, todeél
centriniam serveris simetriniy rakty nesaugo. Po i$sifravimo fazés prasideda pradinio failo atstatymo
fazé. Naturalu, kad ne visy vartotojy asmeniniai kompiuteriai tuo metu pasiekiami, todél ne visi failo
fragmentai bus atsiun¢iami (zr. 3.4 pav.). Kadangi failas buvo koduotas fontaniniu kodu, tai néra
problema ir gali buti prarastas salyginai didelis kiekis fragmenty, taciau failas vis dar gali biiti
atstatomas sékmingai. Tai priklauso nuo pertekliSkumo laipsnio pasirinkto generuojant koduotus
paketus. Jei gautas pakankamas kiekis fragmenty, pradinis failas atstatomas sékmingai.

Jei failo visgi nepavyko atstatyti, vartotojas gauna praneSimg, kad tuo metu néra pakankamai
prisijungusiy failo fragmentus laikanciy vartotojy. Vartotojas gali po tam tikro laiko bandyti operacija
atlikti i§ naujo, arba iniciuoti avarinj atstatyma, kurio metu kaupty fragmentus savo kompiuteryje.
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3.4 pav. Failo gavimo i§ parskirstytos saugyklos schema

3.5. Centrinés programos duomeny bazé

1. MariaDB reliacinéje duomeny bazéje viso yra SeSios duomeny lentelés (zr. .

fragment

's 0_~*) -id : bigint

-hash : varchar

-name :varchar
-fragment_size : number

1..*
1
user 1
file
-id : bigint
-login_name : varchar -id: bigint
-email : varchar 1 0 | -hash : varchar
-password_hash : varchar e s
-original_name : varchar
K L 1
0.x 0.” 0.x
download_speed_entry upload_speed_entry availability_check
-speed : number -speed: number -is_online : boolean
-timestamp : Timestamp -timestamp : timestamp -imestamp : timestamp

3.5 pav. Centrinés programos duomeny bazés schema:
Informacija apie vartotojus — user:

1. Vartotojo identifikatorius;

2. Vartotojo paskyros vardas;

3. Vartotojo el. pastas;

4. Vartotojo slaptazodzio maiSos reikSme.



Informacija apie saugomus failus —file:

Failo identifikatorius;

Failo pavadinimas;

Failo maiSos reikSmé;

Failo originalus pavadinimas;
Kodavimo bloko ilgis;

Kodavimo bloky kiekis;

Pradinis failo dydis;

Vartotojas, kuriam priklauso failas.

N Ok wDdE

Informacija apie saugomy faily fragmentus — fragment:

Fragmento identifikatorius;

Failo fragmento pavadinimas;

Failo fragmento dydis;

Failo fragmento maiSos reikSme;

Failas, kuriam priklauso fragmentas;
Vartotojas, kurio diske i§saugotas failas.

ook wnhE

Informacija, skirta vartotojo naudingumo balui nustatyti (parsisiuntimo greitis) -
download_speed_entry:

1. Siuntimo greitis;
2. Laiko zyma;
3. Vartotojas, kuriam priklauso metrika.

Informacija, skirta vartotojo naudingumo balui nustatyti (i$siuntimo greitis) — upload_speed_entry:

1. Tkelimo greitis;
2. Laiko zyma;
3. Vartotojas, kuriam priklauso metrika.

Informacija, skirta vartotojo naudingumo balui nustatyti (prieinamumas) — availability _check:

1. Laiko Zyma;
2. Ar vartotojas buvo pasiekiamas nurodytu metu;
3. Vartotojas, kuriam priklauso metrika.
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fragment

' 0_*) -id : bigint

-hash : varchar

-name : varchar
-fragment_size : number

1.%
1
user 1
file
-id : bigint
-login_name : varchar -id: bigint
-email : varchar y 0~ _hash - varchar
-password_hash : varchar " | -name - varchar
-original_name : varchar

11L1

0.7* 0.* 0.*
download_speed_entry upload_speed_entry availability_check
-speed : number -speed: number -is_online : boolean
-timestamp : Timestamp -timestamp : timestamp -imestamp : timestamp

3.5 pav. Efektyvaus saugojimo paskirstytoje saugykloje metaduomeny duomeny bazés struktiira

3.6. Realizacijos iSvados

1.

Praktiskai realizuotas metodo dalyje suprojektuotos sistemos prototipas, kuris geba tiek jkelti,
tiek atstatyti failus 1§ paskirstytos saugyklos.

Failo jkélimas realizuotas koduojant fontaniniais kodais Raptor, tada Sifruojant simetriniu Sifru
pagal vartotojo pasirinkta rakta ir iSsiunciant kitiems sistemos vartotojams } jy kietuosius diskus.
Vientisumas uZtikrinamas naudojantis vienkryptémis maiSos funkcijomis. MaiSos funkcijy
rezultatas skai¢iuojamas tiek pradiniam failui, tiek kiekvienai sukoduotai ir uzsifruotai daliai.
Metainformacija apie jkeltus duomenis bei sistemos vartotojus yra laikoma MariaDb reliacinéje
duomeny bazéje centriniame serveryje.
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4. Tyrimas

Siame skyriuje apra$ytas pasiiilyto metodo testavimas ir tyrimo rezultatai bei i§vados. Atliekant
testavimg | paskirstytg saugykla buvo saugomi failai ir matuojamos jvairios metrikos. Pagrindiniai
naudojami jrankiai — Linux operaciné sistema, Python programavimo kalba.

Atliktas tyrimas turi parodyti faily saugykloje esanciy faily vientisumg, pacios sistemos naSumg ir jo
priklausomybe nuo skirtingy failo ypatybiy.

4.1. NaSumo testavimas

Nasumo testavimas atliekamas asmeniniame kompiuteryje, kurio specifikacijos pateiktos zemiau.
Testavimo metu bus lyginamos skirtingy jkélimo bei failo atstatymu operacijy uzimamos laiko
trukmés. Atskirai bus matuojamas laikas vykdant kodavimo, Sifravimo, maiSos skaiiavimo bei
metaduomeny jraS§ymo operacijas.

Darbo stoties, kurioje atliktas testavimas, techniniai parametrai:
— Windows 10 Pro 64-bity operaciné sistema
— AMD Ryzen 5 2600 6 branduoliy, 12 gijy procesorius
— 16GB DDR4 2400Mhz operatyviné atmintis
— 465GB SSD diskas

Testavimo metu j sistema buvo jkelti 277,06 KB, 5,25 MB, 39,95 MB, 616,22 MB ir 1,56 GB dydzio
failai. Buvo matuotas laikas, per kurj failas koduojamas j dalis naudojantis fontaniniu kodu, laikas,
per kurj failas uzSifruojamas simetriniu $ifru, taip pat laikas, per kurj apskaiciuojamos failo maisos
reikSmés bei laikas, per kurj metainformacija iSsaugoma j duomeny bazg.

Taip pat lenteléje pateiktas duomeny perkélimo greitis, taciau verta pabrézti, kad siuntimo tinklu
operacijos greitis pateiktas ne konkreCios sistemos, o pagal Statistinj Lietuvoje esan¢iy jmoniy
turimos prieigos prie interneto greitj. Be to, nebuvo vertintas persiuntimo metu generuojamos
antrasStés perkélimo greitis, nes augant siuntinio dydziui, antrasté sudaro vis mazesng¢ paketo dalj ir
siunciant didelius failus antraStés dydis didelés jtakos neturi.

Pagal Lietuvos Statistikos 2020 m. atlikta tyrima [1], didzioji dalis jmoniy Lietuvoje (30,6%) turi
prieiga prie interneto, kurio greitis tarp 100 ir 500 Mbit/s. Sis rodiklis yra dar aukstesnis, jei imtj
pakeistume tik i jmones, kurios turi bent 250 darbuotojy. Tokiu atveju net 40,4% jmoniy turi prieiga
prie interneto tinklo, kurio greitis tarp 100 ir 500 Mbit/s. D¢l Sios priezasties tyrimui atlikti naudota
interneto grei¢io vidutiné §io jver¢io reikSmé. Taigi, statistinis vidutinis interneto greitis Lietuvos

= 1004500 _ 300 Mbit/s.

Jmonése 2020 m.

Kita vertus, jei sistema sudiegta vietiniame tinkle, tikétina, kad tinklo greitis tarp mazgy gali bati dar
greitesnis negu interneto greitis.

Kiekvienas i$ testy atliktas 10 karty ir lenteléje (4.1 lentelé) pateikta vidutiné verté.
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4.1 lentelé. Faily jkélimo ir atstatymy i$ paskirstytos saugyklos uzimamo laiko tyrimo rezultatai

Failas Paket | Fail | Kodavim | Sifravim | Fragmen | Patikra Metaduome | Bendras Bendr
bei u u asjdalis | as(s) ty maisos ny apdoroji | as
operacij | kiekis | kieki | (s) perkélim | funkcijo duomeny mo laikas | laikas
a S as tinklu | mis (s) bazéje (s) (s)

(s) apdorojima

s (s)

277,06 204 102 | 0,004 0,03 0,0007 0,0006 0,31 0,05 0,05
KB
ikélimas
277,06 203 102 | 0,003 0,03 0,0007 0,0005 0,06 0,04 0,04
KB
atstatym
as
525MB | 3934 | 562 | 0,02 0,14 0,14 0,01 0,72 0,78 0,92
ikélimas
525MB | 3934 | 562 | 0,01 0,13 0,14 0,01 0,17 0,26 0,4
atstatym
as
39,95 1677 | 559 | 0,15 0,27 1,06 0,06 0,68 1,53 2,59
MB
ikélimas
39,95 1677 | 559 | 0,15 0,26 1,06 0,06 0,14 0,63 1,69
MB
atstatym
as
616,22 12925 | 517 | 2,79 0,81 16,43 0,51 1,32 20,14 36,57
MB
jkélimas
616,22 12925 | 517 | 2,39 0,37 16,43 0,51 0,19 12,37 28,8
MB
atstatym
as
1,56 GB | 33453 | 507 | 28,56 1,68 41,6 1,04 2,42 45,78 87,38
jkélimas
156 GB | 33453 | 507 | 17,79 0,76 41,6 1,05 0,18 35,96 77,56
atstatym
as

Pagal lentelés duomenis, zemiau pateikiamos uzimamo laiko diagramos (4.1 pav. - 4.8 pav. ). Pagal
diagramas matome, kad j saugykla jkeliant ar pasisiunciant failus iki 5,25MB dydzio, didZiausig laiko
tarpg uzima duomeny apie jkeliamus fragmentus saugojimas duomeny bazéje. Pazvelgus | lentele,
taip pat matosi, kad metaduomeny saugojimas labiausiai priklauso nuo fragmenty failo kiekio, ir tik
maziau priklauso nuo failo dydzio, tod¢l didéjant jkeliamo failo dydZiui, §i operacija procentaliai
uzima vis maziau laiko.

Didesniems failams ilgiausig laiko tarpg uzima duomeny perkélimas tinklu (1,56 GB bei 616,22 MB
failams — daugiau nei pus¢ bendro laiko, o 39,95 MB failui — apie pus¢ laiko). Dar viena ryski
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tendencija yra Sifravimo operacijos trukmeé maziems bei itin maziems failams. Itin maziems failams
§i operacija yra antroji pagal ilguma (iSkart po metaduomeny saugojimo DB), o 5,25MB failui —
trecioji (jg pralenkia tik metaduomeny saugojimas DB bei perkélimas tinklu).

Dideliems failams (vir§ 616,26 MB dydzio) reikSminga dalj laiko uzima kodavimo operacija (sarase
pagal laiko trukme ji eina iSkart po duomeny perkélimo tinklu). Lentel¢je matome, kad dideliems
failams ypac kyla pakety kiekis fragmente, o nuo to auga ir laikas, reikalingas koduoti faila.

277,06 KB dydzio failo jkélimo bei parsisiuntimo uzimamas laikas

(s)

0,007

0,06

P

0,0075
0,001

0,37

® Kodavimas = Sifravimas = Siuntimas Patikra maisos funkcijomis ~ m Metaduomeny saugojimas DB
4.1 pav. 277,06 KB dydzio failo jkélimo bei parsisiuntimo uzimamas laikas (S)

5,25 MB dydzio failo jkélimo bei parsisiuntimo uZzimamas laikas (s)

0,03

0,27

0,02

m Kodavimas = Sifravimas = Siuntimas Patikra maiSos funkcijomis = Metaduomeny saugojimas DB

4.2 pav. 5,25 MB dydzio failo jkélimo bei parsisiuntimo uzimamas laikas (S)
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39,95 MB dydZio failo jkélimo bei parsisiuntimo uzimamas laikas

(s)

0

82
\‘
2,12

0,12

0,9
“ )

= Kodavimas = Sifravimas = Siuntimas = Patikra mai%os funkcijomis = Metaduomeny saugojimas DB

4.3 pav. 4.439,95 MB dydzio failo jkélimo bei atstatymo uZimamas laikas (S)

616,22 MB dydzio failo jkélimo bei parsisiuntimo uzimamas laikas
(s)

1,51
1,734 8,39

= Kodavimas = Sifravimas = Siuntimas = Patikra mai$os funkcijomis = Metaduomeny saugojimas DB

4.5 pav. 5,25 MB dydZio failo jkélimo bei parsisiuntimo uzimamas laikas (S)

1,56 GB dydzio failo jkélimas bei parisisuntimo uzimamas laikas
(s)

4,462,6

\

25,17

< 18,07

m Kodavimas = Sifravimas = Siuntimas = Patikra mai$os funkcijomis  ®m Metaduomeny saugojimas DB

83,2

4.6 pav. 1,56 GB dydzio failo jkélimo bei parsisiuntimo uzimamas laikas (s)
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Failo jkélimo operacijy trukmé (be perkélimo tinklu) (s)

100
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0,001
277,06 KB failas 5,25 MB failas 39,95 MB failas 616,22 MB failas 1,56 GB failas

B Kodavimas M Sifravimas M Vientisumo uztikr. mai$os f-jomis Metaduomeny saugojimas DB

4.7 pav. Failo jkélimo skirtingy operacijy trukmeé, neskai¢iuojant perkélimo tinklu (S)

Failo atstatymo operacijy trukmé (be perkélimo tinklu) (s)

100

10

0,1
- .
0,001

277,06 KB failas 5,25 MB failas 39,95 MB failas 616,22 MB failas 1,56 GB failas

B Kodavimas M Sifravimas M Vientisumo uztikr. mai$os f-jomis Metaduomeny saugojimas DB

4.8 pav. Failo atstatymo skirtingy operacijy trukmé, neskaic¢iuojant perkélimo tinklu (s)

Lenteléje palygine bendras jkélimo bei failo atstatymo uzimamas trukmes, galima daryti i§vada, kad
failo jkélimas i saugykla uzima daugiau laiko nei failo atstatymas i§ saugyklos. Maziems bei itin
maziems failams jkélimo trukmé trunka beveik dvigubai ilgiau, negu atstatymo. Didziausig jtaka tam
daro metaduomeny saugojimo operacija, kuri uZtrunka Zenkliai ilgiau failo saugojimo metu, negu
atstatymo. Didesniems failams metaduomeny saugojimas tokios didelés laiko dalies nesudaro ir
bendros jkélimo bei atstatymo trukmés pasidaro panasios, taciau atstatymas vis dar kartais uzima net
20% maziau laiko, negu jkélimas.
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Bendra jkélimo bei atstatymo trukmé nedideliems failams

(s)
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277,06 KB failas 5,25 MB failas 39,95 MB failas
M Jkélimas M Atstatymas
4.9 pav. Nedidelio dydzio faily bendras jkélimo bei atstatymo laikas (s)
Bendra jkélimo bei atstatymo trukmeé dideliems failams (s)
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616,22 MB failas 1,56 GB failas
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4.10 pav. Didelio dydzio faily bendras jkélimo bei atstatymo laikas (s)

Kad istirtume saugyklos efektyvuma, taip pat turime atlikti normalizuoty failo jkélimo bei atstatymo
trukmiy analize. Ikelti didesnj failg dazniausia uztruks ilgiau, negu mazesnj, tac¢iau vertéty padalinti
uzimamag laikg 18 failo dydzio ir apskaiciuoti normalizuotas trukmes.

Atlike skai¢iavimus aiSkiai matome, kad jkeliant itin mazus bei mazus (iki 5,25MB dydzio) failus,
saugykla uztrunka daugiau nei dvigubai laiko, nei jkeliant didesnius failus. Taip vyksta d¢l to, kad
operacijos turi tam tikrus pasiruoS§imo veiksmus, kuriy uzimama laiko trukmé nepriklauso nuo
operacijos sudétingumo. Sie veiksmai sudaro didesne dalj bendro operacijos laiko, kai operacija yra
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itin trumpa ir tokiu biidy prailgina bendrg laika. Lygiai tg pat] galima pastebéti ir lyginant failo
atstatymo normalizuotg uzimama laiko trukme tiems patiems failams.

Vidutinio dydZio bei dideliems failams (nuo 39,95 MB dydZio) normalizuota trukmé yra labai panasi,
bet bendru atveju mazgja, failo dydziui didéjant. Tai reiskia, kad saugykla, nors ir nezymiai, taciau
efektyviau veikia su didesniais failais (vir§ 1 GB).

Normalizuota bendra jkélimo bei atstatymo trukmé
(sekundziy kiekis apdoroti 1 GB duomeny)

200
180
160

140
100

277,06 KB failas 5,25 MB failas 39,95 MB failas 616,22 MB failas 1,56 GB failas

laikas (s)

-

N ) ()] (o] N
O O O O o o

M Jkélimas ® Atstatymas

4.11 pav. Normalizuota bendra faily jkélimo bei atstatymo trukmé, dalinant laika pagal failo dyd;j
4.2. Paskirstytos saugyklos faily patikimumo bei vietos efektyvumo tyrimas

Ne visi kompiuteriai ar serveriai arba kitaip — paskirstytos saugyklos mazgai — gali bati pasiekiami
tuo momentu, kai failg bandoma parsisiysti i§ saugyklos. Tokiu atveju bus pasiekiamos ne visos
koduotos failo dalys. Paskirstytoje saugykloje faily patikimumas uZztikrinamas saugojimo
pertekliskumu. Tai reiskia, kad naujo failo kélimo j saugykla metu yra i§saugomas didesnis kiekis
pakety, negu juy reikia, kad atstatyti pradinj failg. De¢l Sios priezasties dalis pakety gali biti
nepasiekiami ar net prarasti, taciau pradinj failg atstatyti vis tiek pavyks sékmingai. Kyla klausimas,
kokia dalj pakety realiomis salygomis galima prarasti, ta¢iau vis dar sékmingai atstatyti failg.

Siam tyrimui atlikti buvo sukurtas testinis failas ,,passwords.txt“, kurio dydis 5,25 MB. Jis jkeltas j
paskirstyta duomeny saugyklg ir atitinkamai uzkoduotas j 401 paketus. IS 401 pakety, 101 paketas
pagamintas pagal pradin;j faila, o dar papildomai 300 pakety (pasirinktai) pagaminti kaip papildomi
paketai. Visi paketai buvo uzsifruojami individualiai.

Kadangi failg be problemy galima atstatyti, kai turimi visi paketai, pagaminti pagal pradinj faila,
kiekvieno testo metu simuliuota, kad bent vieno paketo, pagaminto pagal pradinj failg, nepavyko
parsisiysti ir panaudoti failo atstatyme. Tai reiskia, kad kiekvienu atveju i§ 101 paketo buvo istrintas
bent vienas paketas.
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Atliekant tyrimg, bandyta atstatyti pradinj failg su vis maziau pasiekiamy failo daliy, pradedant nuo
400 18 401 daliy ir baigiant tada, kai failo atstatymas nepavyko Eksperimento rezultatai pateikti
lenteléje (4.2 lentelé).

Failo palyginimui su originaliu buvo naudojama maisos funkcija.

4.2 lentelé. 5,25 MB failo atstatymo testo suvesting

Viso IS ju, Pasiekiamy paketuy Pasiekiamy pakety bendra | Rezultatas

sugeneruoty pasiekiamy dalis pagal visus uZimama vieta diske (MB)

pakety pakety paketus

401 400 0,99 20,98 Failg atstatyti
pavyko

401 390 0,99 20,46 Failg atstatyti
pavyko

401 380 0,95 19,93 Failg atstatyti
pavyko

401 370 0,92 19,41 Failg atstatyti
pavyko

<>

401 110 0,27 5,77 Failg atstatyti
pavyko

401 100 0,24 5,25 Failo nepavyko

atstatyti

Buvo atliktas pakartotinis tyrimas su 110-100 pasiekiamy pakety (4.3 lentelé):
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4.3 lentelé. Pakartotinio 5,25 MB failo atstatymo testo suvestiné.

Viso IS ju, Pasiekiamuy pakety Pasiekiamuy pakety bendra | Rezultatas

sugeneruoty pasiekiamy dalis pagal visus uZimama vieta diske (MB)

pakety pakety paketus

401 110 0,27 5,77 Failg atstatyti
pavyko

401 109 0,27 5,72 Failg atstatyti
pavyko

401 108 0,26 5,67 Failg atstatyti
pavyko

401 107 0,26 5,61 Failg atstatyti
pavyko

401 106 0,26 5,56 Failg atstatyti
pavyko

401 105 0,26 5,51 Failg atstatyti
pavyko

401 104 0,25 5,46 Failg atstatyti
pavyko

401 103 0,25 5,40 Failg atstatyti
pavyko

401 102 0,25 5,35 Failg atstatyti
pavyko

401 101 0,25 5,30 Failg atstatyti
pavyko

401 100 0,25 5,25 Failo atstatyti
nepavyko

Rezultatas: sékmingai parsisiysti failag pavyko turint bent apie 25% failo daliy, kai buvo generuojama
300 papildomy fragmenty ir 101 pradinio failo fragmentas. Visy failo daliy bendra uZimama vieta
lyginama su pradinio failo uzimama vieta yra 100,92%. Taip pat bitina atkreipti démesj, kad
maziausias pasiekiamy pakety kiekis, kad sékmingai biity atstatytas failas yra 101 paketas — toks pat
kiekis pakety, kiek ir buvo sugeneruota pagal pradinj failg (101).

Taip pat buvo palygintas 8is rodiklis su situacija, jei j saugykla jkeltume didesn;j faila. ] saugykla buvo
jkeltas 616,22 MB failas ir tyrimas pakartotas. Pagal §j failg buvo sukurta 11941 pakety. IS jy 2000
papildomi, 0 9941 pagrindiniai. Visi jie Sifruoti ir saugoti j failg individualiai. Bandytas atstatyti failas
po to, kai prarasti, arba, $iuo atvejy istrinti 1999, 2000 ir 2001 pakety. Rezultatai pateikti lenteléje
(4.4 lentele).
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4.4 lentelé. 616,22 MB failo atstatymo eksperimento suvestiné

Viso IS ju, Pasiekiamy paketu Pasiekiamuy paketuy Failo atstatymo
sugeneruoty pasiekiamy dalis pagal visus bendra uZimama vieta rezultatas
pakety paketuy paketus diske (MB)

11941 9942 0,83 616,33 Failg atstatyti
pavyko, maiSos
reik§mé atitinka

11941 9941 0,83 616,27 Failg atstatyti
pavyko, maisos
reik§mé atitinka

11941 9940 0,83 616,21 Failo atstatyti
nepavyko

Kaip ir buvo galima tikétis, failui atstatyti dazniausiai pakanka bent vienu paketu daugiau, negu buvo
pagaminta pradiniy pakety. Sio failo atveju maZiausias reikalingy pakety kiekis uzima 616,27 MB ir
tai sudaro 100,008% pradinio failo dydzio. Tai reiskia, kad $is dydis priklauso tik nuo vieno paketo
dydzio, o ne nuo bendro failo dydzio, ta¢iau tiek vienu, tiek kitu atveju reikalingas pertekliSkumo
laipsnis yra itin mazas, maZzesnis nei 1%.

Pakartotas testas suliejant gautus paketus ir Sifruojant juos j faily grupes, taip siekiant sumazinti
didziulj faily kiekj.

Naudotas tas pats 616,22 MB failas, tac¢iau gauti paketai sulieti j failus po 82 paketus. Testo metu
vieno paketo dydis buvo 65 KB (nesifruoto), dé¢l to paketai sulieti j failus gaminant 5,34 MB (arba
mazesnius) failus. Po Sifravimo failo dydziai padidéjo, taciau vis vien tokiu atveju gautas mazesnis
bendras faily kiekis, nors pakety kiekis liko nepakites. Testo metu buvo istrintas tam tikras faily Kiekis
ir bandytas atstatyti pradinis failas. Rezultatai pateikti lenteléje (4.5 lentelé).

4.5 lentelé. 616,22 MB failo atstatymo, kai paketai suliejami, eksperimento suvestiné

Viso Viso IS ju, IS ju, Pasiekiamy Pasiekiamy Rezultatas

sugeneruoty | sugeneruota | pasiekiamy | pasiekiamy pakety dalis pakety bendra

pakety faily faily paketuy pagal visus uZimama vieta

paketus diske (MB)

11941 146 122 9973 0,83 618,25 Failg
atstatyti
pavyko

11941 146 121 9891 0,82 613,17 Failo
atstatyti
nepavyko

Failg atstatyti pavyko, kol pasiekiami buvo bent 9973 paketai 1§ 122 faily. Praradus dar vieng faila,
atstatyti failo nebepavyko. 122 failai bendrai uzémé 618,25 MB disko vietos, o tai sudaro 100,3%
pradinio failo dydZio.

Tai reiskia, kad pakety suliejimas Siek tiek padidino pertekliSkumo laipsnj, nes vieno failo praradimo
momentu, iSkart prarandami 82 paketai, taciau toks pertekliskumas vis dar yra labai geras rezultatas
(zr. 4.12 pav.).
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Reikalingas pertekliSkumas, atstatyti failg (procentais, pagal
pradinio failo dydj)

102%

100%
98%
96%
94%
92%
90%
88%
86%

Pradinio failo dydis Minimalus talpos kiekis 5 Minimalus talpos kiekis  Minimalus talpos kiekis
MB failui atstatyti 616 MB failui atstatyti  616MB failui atstatyti, kai
paketai suliejami

M Bazinis dydis M Pertekliniai duomenys

4.12 pav. Sukurto metodo pertekliSkumo tyrimo rezultatai, skirtingy naudojimo scenarijy metu
4.3. Ribinio atstatymo galimybés tyrimas

Praeitame tyrime buvo nustatytas jprastas minimalus failo fragmenty kiekis, reikalingas sékmingam
failo atstatymui, taCiau analizés dalyje buvo nustatyta, kad dél Raptor kody ribojimo, Sis kiekis néra
absoliutus. Kadangi generuojami paketai néra deterministiniai, teoriSkai tam tikrais atvejais net ir
turint daugiau N ar N + 1 pakety, kur N yra paketai, pagaminti pagal pradinj faila, atstatyti faila néra
galimybés.

Atliekame testavimg Siai situacijai istirti. | saugyklg jkéléme 5,00 MB failg. Fragmento dydis
nustatytas 1400 B, fragmenty pagal pradinj failg sukurta 3572. Skirtingy testy metu nustatéme maza,
vidutinj bei didelj pertekliSkumg (10, 1000 bei 100000 papildomy fragmenty). IStrynéme kritinj
fragmenty kiek] atsitiktiniu btdu. TaiyraN + 1, N, N -1, N — 2 kiekj, kur N yra papildomy fragmenty
kiekis. Testg kartojome didel; kiekj karty, kad bty galima tiksliau apskaiciuoti tikimybe¢ sékmingai
atstatyti failg.

Testavimo rezultatai pateikti 4.6 lenteléje.
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4.6 lentelé. Failo atstatymo tikimybé turint ribinj kiekj fragmenty

Pradinis Papildomy IStrinty Nepavykusiy Visy testy Tikimybé
fragmenty fragmenty Kkiekis fragmenty kiekis | atstatyti testy | kiekis sékmingai
kiekis kiekis atstatyti (%)
3572 10 11 25000 25000 0

3572 10 10 77 16000 99,5351
3572 10 9 1 115000 99,9991
3572 10 8 0 70000 100

3572 1000 1001 25000 25000 0

3572 1000 1000 105 23000 99,5459
3572 1000 999 2 62000 99,9968
3572 1000 998 0 100000 100

3572 1000000 1000001 25000 25000 0

3572 1000000 1000000 62 11480 99,4599
3572 1000000 99999 3 34000 99,9913
3572 1000000 99998 0 25000 100

Pagal lentelés duomenis matyti,

kad nepriklausomai nuo sugeneruoty papildomy pakety kiekio, jei
i$trinty pakety kiekis yra nors truputj didesnis, negu papildomy pakety kiekis, failo atkurti galimybés
néra (situacija N — 1).

Kai papildomy pakety kiekis sutampa su istrinty pakety kiekiu (iStrinty pakety kiekis yra lygus N),

tikimyb¢ s¢kmingai atkurti failg siekia apie 99,5%.

Kai po atsitiktinio trynimo turime vienu paketu daugiau, negu pradiniy pakety kiekis (N + 1),
tikimybé atkurti failg yra beveik 100% arba apie 99,99%

Jei po atsitiktinio trynimo turime bent du papildomus paketus (N + 2), tikimyb¢ atstatyti failg yra
100% (pagal 180 tikst. bandymy).
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Failo atstatymo tikimybé, turint ribinj kiekj fragmenty
(tikimybé sékmingai atstatyti failg procentais)
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4.13 pav. Failo atstatymo tikimybés priklausomybé nuo papildomy ir iStrinty pakety skirtumo

Taipogi galima palyginti, ar skiriasi tikimyb¢ atkurti pradinj faila, turint ribinj kiekj pakety, nuo
bendro sugeneruoty pakety skaiciaus. Vienu atveju papildomai sugeneruota 10 pakety, antru — 1000
pakety, o trec¢iu 100000 papildomy pakety.

Kadangi tikimybés labai panasios, pateiktas stambaus mastelio grafikas, kuriame matomos tikimybés
tarp 99,4% ir 100%.

Tikimybe atstatyti faila, kai turime N kiekj pakety yra beveik identiska ir skiriasi tik per 0,06%, nors
pakety kiekis skiriasi ir 100 karty, todél galima teigti, kad tikimybé¢ atstatyti failg ribinéje situacijoje
nuo pradiniy sugeneruoty pakety kiekio nepriklauso.
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Failo atstatymo tikimybé, turint ribinj kiekj fragmenty
(tikimybé sékmingai atstatyti failg procentais)
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4.14 pav. Failo atstatymo tikimybés priklausomybé nuo papildomy ir iStrinty pakety skirtumo (ties 99,4% -
100% tikimybe)

4.4. Tyrimo apibrendrinimas

1. Atlikus eksperimentus jkeliant ir parsisiunciant skirtingo dydzio failus i§ saugyklos bei jvertinus
statistin] interneto rysio greit] galime daryti prielaida, kad jkeliant ar parsisiunciant didesnio
dydzio failus didziausig dalj sudaro failo daliy siuntimas tinklu.

2. Pirmoje vietoje sarase pagal laiko trukme tiek jkeliant, tiek parsisiun¢iant mazo dydzio failus
buvo metaduomeny saugojimo operacija, taciau visai nedaug atsilieka ir Sifravimo operacija.

3. Eksperimentas jrodo, kad saugyklos vientisumas ir patikimumas atitinka RaptorQ specifikacijg ir
su dideliu pasitikéjimo laipsniu leidzia atstatyti pradinj failg turint bent N + 1 paketa, kur N —
pradiniai failo paketai, nepriklausomai nuo to, kurie paketai buvo prarasti.

4. Saugyklos pertekliSkumo laipsnis yra itin maZas ir pakanka turéti maziau nei 101% pradinio failo
pakety, kad pavykty atstatyti faila su didesne nei 99% tikimybe. Sis dydis nuo sugeneruoty pakety
kiekio nepriklauso.
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ISvados

Analizés skyriuje buvo iSgrynintos pagrindinés duomeny saugumo savybés, duomeny
vientisumas, patikimumas bei konfidencialumas. ISanalizavus S$altinius, buvo nuspresta, kad
kuriama sistema uztikrins duomeny vientisuma bei patikimuma fontaniniais klaidy taisymo
kodais bei maisos funkcijy reik§mémis. Duomeny konfidencialumas bus uztikrintas naudojantis
kriptografija, tiek simetrinémis, tick asimetrinémis $ifravimo sistemomis.

Atlikus panaSaus principo paskirstyty saugykly paieska, nebuvo rasta sistema, kuri atitikty visus
i8keltus reikalavimus. Dauguma jy netur¢jo galimybés uz saugomg informacijos kiekj atsiskaityti
savo disko vieta, neturéjo galimybés reitinguoti vartotojus arba uztikrinti faily konfidencialuma.
Sprendimo projektavimo etape buvo pasidlytas metodas duomenims saugoti paskirstytoje
duomeny saugykloje. Sitilomas metodas Sifruotus vartotojy duomenis saugo su pertekliSkumu,
kurj uztikrina kodavimui naudojamas fontaninis klaidy taisymo kodas — Raptor. Toks kodavimas
leidzia failus padalinti | fragmentus ir atstatyti failg turint tik dalj fragmenty, nepaisant jy
eiliSkumo. Sprendimas apima ir papildomas funkcijas, tokias kaip vartotojy naudingumo jveréio
taikymas, kuris leidzia turéti efektyvesnius paskirstytos saugyklos mazgus, vartotojo diske
esanciy faily kontrolé bei specialus failo parsisiuntimo mechanizmas, skirtas atstatyti failg net ir
tada, kai didzioji dalis mazgy yra nepasiekiami.

Atlikus prototipo realizacijos etapg buvo sékmingai realizuotas efektyvaus saugojimo
paskirstytoje saugykloje prototipas, kuris buvo sukurtas naudojantis Docker aplinka bei Python
programavimo kalba. Sukurtas prototipas leidZia jkelti bei parsisiysti failg i§ saugyklos, simuliuoti
fragmenty praradimus, sulieti fragmentus j grupes, testuoti failo atstatymo tikimybes.

Atlikus prototipo kiekybinj tyrimg buvo nustatyta, kad saugykla veikia su jvairaus dydzio failais,
ir normalizuota greitaveika pagal failo dydj yra daugmaz vienoda ir siekia 50 sekundziy apdoroti
vienam gigabaitui duomeny. Taip pat nustatyta, kad didesniems nei 50 MB failams sistemos
nasumo ribojantis faktorius buvo tinklo greitaveika, o saugyklos operacijos sudaro maziau nei
50% laiko tiek jkeliant, tiek ir parsisiunciant failus.

Atlikus prototipo kokybinj tyrima buvo nustatyta, kad saugojimo pertekliSkumas yra itin mazas
ir kad pradiniam failui atkurti su bent 99% pasikliautinumo laipsniu pakanka turéti tik vos daugiau
nei 100% pradinio failo fragmenty, o turint vos vienu fragmentu daugiau, tikimybé sékmingai
atstatyti failg praktiskai tampa 100%.
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