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Santrauka

Siame darbe yra apZvelgiama steganografija bei jos metodai, taikomi slaptos informacijos slépimui
teksto, garso ir paveiksléliy formato failuose, taip pat skaitmeniniai vandens Zenklai bei jy
panaudojimo biidai skaitmeninés medijos apsaugai. Didelis démesys darbe yra skiriamas
skaitmeninés medijos turinio autoriniy teisiy apsaugai. Aptariamos daZniausiai pasitaikancios
skaitmeninés medijos apsaugos problemos bei jy sprendimo biidai. Taip pat pateikiamos jvairios
esamos skaitmeninés medijos apsaugos priemonés, apzvelgiami jy privalumai bei trukumai.
Galiausiai pateikiamos jzvalgos apie steganografijos ir vandens zenkly panaudojimg skaitmeninés
medijos apsaugai bei iSkeliami tolimesni Sio darbo tikslai.

Pirmoje dokumento dalyje yra atlickama skaitmeninés medijos saugos problemy analizé bei
apzvelgiami jy sprendimo biidai. Nagrin¢jama kaip esami skaitmeninés medijos apsaugos biidai
naudojami $iais laikais bei kokios problemos iSkyla taikant Siuos metodus.

Antroje dalyje iSsikeliami pagrindiniai reikalavimai rastoms skaitmeninés medijos apsaugos
problemoms spresti ir pasitilomas naujas steganografinis algoritmas leidziantis iSspresti Sias
problemas - F5A. Sprendimas yra detalizuojamas, papasakojami jo veikimo principai. Nurodomi
metodo pliusai ir minusai bei palyginimai su esamu steganografiniu metodu F5.

Trecioje dalyje apraSoma sprendimo realizacija, detaliai apraSsomi naujo steganografinio algoritmo
FSA Zingsniai ir detaliai aprasSomas kiekvieno zingsnio veikimas.

Ketvirtoje dalyje apraSomas atliktas tyrimas lyginant F5 ir F5A algoritmus, pagal MSE, PSNR bei
kitus rodiklius. Metodai lyginami pagal talpos, paveikslélio kokybés bei kitus aspektus.
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Summary

This paper provides an overview of steganography and its methods for hiding sensitive information
in text, audio and image files, as well as digital watermarks and their applications for digital media
protection. A major focus of the work is on copyright protection of digital media content. The most
common problems of digital media protection and their solutions are discussed. It also presents the
various existing tools for the protection of digital media and gives an overview of their advantages
and disadvantages. Finally, insights into the use of steganography and watermarking for digital media
protection are provided and further objectives of this work are outlined.

The first part of the paper analyses the problems of digital media security and outlines solutions. It
examines how existing digital media protection techniques are used today and what problems arise
in applying these techniques.

The second part sets out the main requirements for solving the digital media protection problems
found and proposes a new steganographic algorithm to solve these problems, F5A. The solution is
detailed and the principles of its operation are described. The pros and cons of the method are outlined
and comparisons with the existing steganographic method F5 are made.

The third part describes the realisation of the solution, detailing the steps of the new steganographic
algorithm F5A and the performance of each step in detail.

The fourth part describes the study carried out comparing the F5 and F5A algorithms in terms of
MSE, PSNR and other metrics. The methods are compared in terms of capacity, image quality and
other aspects.
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Ivadas

Daugelis musy naudojames jvairia skaitmenine medziaga internete. Skaitome straipsnius, raSome
zinutes, keliame nuotraukas bei dalinamés jomis populiariuose socialiniuose tinkluose. Ta¢iau daznai
nesusimastome, jog visas nuotrauky, vaizdo jrasy, ar kitos skaitmeninés medijos formos turinys, kurj
keliame j socialiniy tinkly platformas yra miisy intelektiné nuosavybé. Si intelektiné nuosavybé, nuo
sukiirimo momento yra apsaugota intelektinés nuosavybés jstatymu, taCiau daznai aktyviai Sios
intelektinés nuosavybés ginti neskubame. Vienos i$ priezasCiy yra ziniy, laiko ir noro stoka, ypac jei
dalinamés nuotraukomis ir vaizdo jrasais tik su artimais draugais ar Seima. Tac¢iau net ir tokiu atveju
nederéty pamirsti, jog socialinis tinklas yra viesa erdvé ir miisy nuotraukos bei vaizdo jraSai gali biti
pasidalinti miisy draugy, ar Seimos nariy bei pasiekti kur kas platesn¢ auditorija nei tikétasi. Patekes
1 piktavaliy rankas jiisy kurtas turinys gali tapti finansinés Zalos, paniekos, galbiit net Santazo jrankiu.
D¢l to yra svarbu sekti, bei apsaugoti savo sukurtg turinj nuo besaikio platinimo bei neteiséto jo
panaudojimo.

Siame darbe yra apZvelgiama steganografija bei jos metodai, taikomi slaptai informacijai slépti
teksto, garso ir paveiksléliy formato failuose, taip pat skaitmeniniai vandens Zenklai bei jy
panaudojimo budai skaitmeninés medijos apsaugai. Didelis démesys darbe yra skiriamas
skaitmeninés medijos turinio autoriniy teisiy apsaugai. Aptariamos daZniausiai pasitaikancios
skaitmeninés medijos apsaugos problemos bei jy sprendimo buidai. Taip pat pateikiamos jvairios
esamos skaitmeninés medijos apsaugos priemonés, apzvelgiami jy privalumai bei trukumai.
Galiausiai pateikiamos jzvalgos apie steganografijos ir vandens zenkly panaudojima skaitmeninés
medijos apsaugai bei iSkeliami tolimesni $io darbo tikslai. Skaitmeninés medijos apsaugos problemai
spresti kuriamas naujas steganografinis metodas, atlickamas tyrimas bei pateikiamos tyrimo metu
padarytos i§vados.
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1. Steganografijos panaudojimo skaitmeninés medijos apsaugai analizé
1.1. Skaitmeninés medijos saugos problemos

Siais laikais daugelis net nesusimastome apie savo j interneto platybes keliama turinj. Skaitmeniné
medija, arba kitaip, vaizdo, garso, teksto bei kiti failai yra nuolatos dalinami, perziGrimi bei
redaguojami per daug nesusimastant apie galimus autoriniy teisiy pazeidimus. Biitent Sie pazeidimai
yra pagrindiné skaitmeninés medijos saugos problemy dalis. Niekam ne paslaptis, jog interneto
technologijos yra pakankamai pazengusios ir leidzia sukurti darbo vietas bei verslus milijonams
zmoniy. Daznu atveju $ie verslai bei organizacijos yra priklausomos nuo savo kuriamo turinio, nes
tai tampa pagrindiniu jy pelno Saltiniu. Pagrindiné problema atsirado tuomet, kai zmonés suprato, jog
skaitmeninj turinj galima lengvai kopijuoti bei juo dalintis.

Siais laikais turinio kopijavimas bei jvairiis sprendimai susije su nelegaliu turinio kopijavimu
sukelia didelius nuostolius organizacijoms bei fiziniams asmenims. Konkrecias skaitmeninés medijos
saugos problemas aptarsime tolimesniuose poskyriuose :

1.1.1. Piratavimas

Informaciniy technologijy pasaulyje terminas ,,piratavimas™ reiskia nelegaly skaitmeninio
turinio kopijavimg arba modifikavimg paZeidziant turinio autorines teises. Pirataujant yra
sukeliama zala autoriniy teisiy savininkams, prarandamas pelnas, kuris biity gautas, jei asmenys
biity jsigije produkta legaliai. Siuolaikiniai piratavimo mastai internete yra milziniski, pagal
atliktus tyrimus ! mazdaug 3 milijardai zmoniy kas ménesj nelegaliai siunciasi muzikinius jrasus,
taip sukeldami zalg muzikos kiir¢jams, mazindami jy pelna.

1.1.2. ,,Peer-to-peer“ (P2P) technologijos panaudojimas

P2P technologija yra tinklo modelis, kuriame keitimasis resursais vyksta tiesiogiai tarp
vartotojy, prieSingai nei kliento-serverio modelyje, resursai néra sukaupiami viename centre i$
kurio klientai juos galéty pasiimti, taciau yra gaunami ir teikiami vartotojy, vieni kitiems. Vienas
Zinomiausiy P2P pritaikymo pavyzdZiy yra jvairios torenty faily dalinimosi programos. DaZnai
apie vadinamuosius torentus girdime iS jvairiy naujieny tinklaraséiy, kuriuose yra raSoma apie tai,
kaip jie yra naudojami nelegaliam turiniui siystis. Sis turinys biina kopijuojamas ir jkeliamas
dalinimuisi su kitais Zmonémis neturint tam licencijos ar leidimo, tokiu biidu darant Zalg autoriniy
teisiy savininkams. Taciau P2P technologija ir torenty failai i§ esmés néra nelegalis, jei yra
naudojami nepazeidziant autoriniy teisiy, dalinantis savo sukurtu turiniu, taciau i technologija yra
daznai naudojama nelegaliems tikslams ir yra vienas pagrindiniy piratavimo budy.

1 Neha Navneet Patil, “INTELLECTUAL PROPERTY RIGHTS: CHALLENGES OF ENFORCEMENT OF PROTECTION OF
COPYRIGHT LAWS IN THE DIGITAL ERA,” Intellect. Prop. RIGHTS, vol. 3, no. 4, p. 12, Aug. 2020.
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1.1.3. Faily jkélimas ir dalinimasis be leidimo

Faily jkélimas ir dalinimasis taip pat néra nelegalus, jei naudojamas nepazeidziant autoriniy
teisiy, taciau daznai pasitaiko ir tokiy atvejy kai yra kopijuojami ir platinami failai, kuriy
platinimui leidimas nebuvo gautas. Tokiu atveju pazeidéjas jkelia j faily jkélimo platformga failg ir
jo atsisiuntimo nuoroda platina internete. Zmonés rade §ig nuoroda gali atsisiysti nelegaliai gautus
duomenis net nezinodami, jog Sie duomenys buvo gauti nusikalstamu bidu. Toks faily platinimas
pazeidzia skaitmeniniy faily sauga, pazeidziant jy savininky autorines teises.

1.1.4. Vogto turinio pasisavinimas

Siais laikais socialiniuose tinkluose platinami vaizdo jrasai susilaukia ypa¢ daug démesio ne tik
1§ jaunesnés auditorijos, bet ir i§ vyresnio amziaus zmoniy. Kylantj socialiniy tinkly populiarumag
pastebi ir jvairios reklamos agentiiros, kurios yra suinteresuotos pasiekti savo tiksling auditorija
bei reklamuoti savo produktus. Jos yra pasiruosusios uz tai sumokéti didelj atlygi, priklausantj
nuo perzitiry skaiciaus bei kity kriterijy ir tai paskatina turinio ktiréjus kurti labiau jtraukiantj,
originaly turinj. Taciau ne visi turinio kiiréjai elgiasi sgziningai. Daznai siekiant pasipelnyti
socialiniuose tinkluose, kuriamos paskyros, kuriose keliamas vogtas turinys. Kopijuojant kito
Zmogaus turinj ir pateikiant ji kaip savo yra pazeidziamos autorinés teisés. Tiesa yra tam sukurty
skaitmeninés medijos saugos sprendimy jgyvendinty socialiniy tinkly platformose, kurios padeda
atpazinti turinio dublikatg ir pranesti apie ji turinio autoriui, ta¢iau dauguma jy neapsaugo nuo
neteiséto turinio pasisavinimo nukopijuojant jrasg i$ vienos socialiniy tinkly platformos ir jkeliant
ji kitoje socialiniy tinkly platformoje.

1.1.5. Neteisétos nuorodos

Dalinimasis nuoroda j turinj taip pat gali biti traktuojamas kaip autoriniy teisiy paZeidimas.
Siuo atveju turima omenyje atvejj, kai skaitmeninés medijos turinys, tarkime nuotrauka arba
vaizdo jrasas yra jterpiamas ] jlsy asmeninj tinklarast] arba socialinio tinklo paskyra. Nors
nuoroda nukreipia j tikrojo autoriaus puslapj, ta¢iau kito autoriaus nuotrauky arba vaizdo jrasy
rodymas tretiesiems asmenims be jy sutikimo taip pat yra autoriniy teisiy pazeidimas. Tai yra
mazesné skaitmeninés medijos saugos problema nei piratavimas, taciau zala sukeliama autoriui
prarandant dalj pelno, nes turinj auditorija gali pasiekti ne tik jo numatytose vietose. Netgi minint
autoriaus vardg ir pateikiant visas nuorodas j autoriaus socialiniy tinkly paskyras biitina gauti
kiir¢jo sutikimag norint dalintis jo sukurtu turiniu.

1.1.6. ,,Fair use“ — SaZiningo naudojimo jstatymo lauzymas

Autorinémis teis€émis apsaugoto turinio panaudojimas be savininko sutikimo yra nelegalus,
ta¢iau tam yra i§iméiy. Sios iSimtys yra apibréziamos saZziningo naudojimo jstatyme ir leidzia
tretiesiems asmenims naudoti autorinémis teisémis apsaugota turinj be savininko sutikimo. Norint
naudoti turinj be savininko sutikimo galime atlikdami asmeninj mokslinj darbg, kurdami turinio
apzvalga, komentuodami tam tikras turinio dalis, kaip tai yra daroma filmy, ar istoriniy jvykiy
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apzvalgose. Taip pat naujieny reportazuose, pateikiant tik svarbiausias iStraukas 1§ jvykiy. Kita
sgziningo naudojimo jstatyme numatoma dalis yra originalaus turinio perkiirimas savu stiliumi.
Autoringés teisés néra pazeidziamos atliekant socialiniuose tinkluose vykdomus isSikius,
parodijuojant tam tikrg asmenj ar jo turinio siuzetg. Taciau sgziningo naudojimo jstatyme yra
nemazai neapibréztumy, kurie kelia problemy skaitmeninés medijos apsaugai. Turinys gali biiti
kopijuojamas be autoriaus zinios prisidengiant sgziningo naudojimo jstatymu ir teisme gali biiti
sunku jrodyti, jog atliekami veiksmai buvo neteiséti.

1.2. Skaitmeninés medijos saugos problemy sprendimo metodai

Praeitame skyrelyje apzvelgéme problemas su kuriomis zmongés susiduria bandant apsaugoti
skaitmeninés medijos turinj nuo neteiséto jo panaudojimo. Visos skaitmeninés medijos saugos
problemos galéty biiti atsekamos | pagrindinj kaltininka — galimybe skaitmeninius failus kopijuoti.
Tokios galimybés su fiziniais objektais neturime, todél kartais sunku tinkamai suprasti skaitmeninés
medijos apsaugojimo svarba bei pritaikyti tinkamus apsaugos sprendimus, siekiant iSvengti zalos.
Autoriniy teisiy apsauga yra sparciai plintanti tema, dél proporcingai sparciai augancio turinio kiekio
bei jo atnesamos finansinés naudos. Siais laikais informacija, arba duomenys yra vienas pagrindiniy
internetiniy iStekliy, kurie gali atneSti didele zalg arba nauda jy turétojui. Pagrindiniai Zmonés
suinteresuoti skaitmeninés medijos apsauga yra jmonés bei prekiy zenklai, kuriy sékmé priklauso nuo
tinkamo jy intelektinés nuosavybés naudojimo.

Tolimesniuose poskyriuose aptarsime pagrindinius skaitmeninés medijos saugos problemy
sprendimo biidus bei atvejus, kai sékmingai taikomi sprendimai sugeba apsaugoti organizacijas nuo
ju autoriniy teisiy pazeidimy.

1.2.1. Antriné atsakomybé

Skaitmeninj turinj néra sunku kopijuoti, tam nereikia daug laiko ar pastangy. Skaitmeniniai
grafikos darbai, vaizdo, garso jrasai, taip pat programiné jranga daznai yra kopijuojama ir
platinama nelegaliai. Kiekvieno nelegalaus panaudojimo atsekti internete yra praktiskai
nejmanoma, tod¢l teismineje praktikoje daznai nematome pavieniy Zmoniy, kaltinamy
piratavimu, dél nepagrjstai dideliy laiko ir finansiniy sagnaudy. Vietoje to yra taikoma antriné
atsakomyb¢ organizacijoms, kuriy platformose yra dalinamasi nelegaliu turiniu. Puikus antrinés
atsakomybés pritaikymo pavyzdys buvo teisminis konfliktas tarp ,,A & M Records” bei
»Napster”. , Napster buvo garsi internetiniy paslaugy platforma, kurioje naudojant P2P
technologija buvo galima dalintis failais. Si platforma i$populiaréjo dél jos galimybés dalintis
MP3 formato failais, kurie daznu atveju buvo gauti nelegaliai. [raSy kompanijos patirdavo didele
zala, dél neparduoty albumy, todél padaveé ,,Napster* j teismg. Teismo nuosprendis buvo palankus

2 Neha Navneet Patil, “INTELLECTUAL PROPERTY RIGHTS: CHALLENGES OF ENFORCEMENT OF PROTECTION OF
COPYRIGHT LAWS IN THE DIGITAL ERA,” Intellect. Prop. RIGHTS, vol. 3, no. 4, p. 12, Aug. 2020.
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jraSy kompanijai, todél ,,Napster* privaléjo savo veiklg nutraukti ir tam tikrg laikg nelegaliy
atsisiuntimy sumazéjo.

1.2.2. Skaitmeniniy teisiy valdymas (DRM)

,Digital Rights Management™ arba kitaip skaitmeniniy teisiy valdymas yra technologija
leidzianti apsaugoti failus nuo neteiséto jy panaudojimo, sekti ir apriboti turinio naudojimg bei
kontroliuoti platinima. Sios technologijos tikslas — padidinti nelegalaus panaudojimo atsakomybe,
nesukeliant papildomy sunkumy vartotojui. Norint pasinaudoti skaitmeniniu turiniu vartotojas
turi sutinti su terminais ir sglygomis, nustatytais autoriniy teisiy savininko licencijos arba kontakto
forma. Kitaip tariant, skaitmeniniy teisiy valdymas yra technologinis mechanizmas, leidziantis
apsaugoti skaitmening medija nuo neteiséto jos panaudojimo fiksuojant kiekvieno naudotojo
teising atsakomybe, prasant sutikti su naudojimosi terminais ir sglygomis.

1.2.3. Kriptografinis Sifravimas

Siekiant apsaugoti ypatingai svarby turinj, nuo neteiséto jo panaudojimo gali buti taikoma ir
kriptografinio Sifravimo sistema. Kriptografinis Sifravimas gali buti taikomas jvairiy tipy failams
apsaugoti. Daznai nelegaliai parsisiuntus autorinémis teisémis apsaugota turinj galime ji
perzitréti bet kuriame kompiuteryje, taciau taikant kriptografinj Sifravimg galime apsisaugoti ir
leisti failo turinj perziiiréti tik autoriaus nustatytoje aplinkoje, kuri galéty failo turinj atSifruoti, jei
tam yra suteiktas autoriaus leidimas. Taip pat kriptografija gali buti taikoma autoriniy teisiy
patvirtinimui naudojant kriptografinj parasa. Kriptografinis parasas gali apsaugoti skaitmeninj
turinj nuo neteiséto jo panaudojimo, nes kriptografinio paraso savininkas gali jrodyti, jog turinys
1§ tiesy priklauso jam.

1.2.4. Turinio Zyméjimas

Tikriausiai vienas paprasciausiy, taciau laiko patikrinty budy apsaugoti savo turinj yra turinio
zyméjimas. Daznai internete matome vaizdo jrasus ar nuotraukas su tam tikrais Zyméjimais ant
Ju. Paveiksléliams bei vaizdo jraSams tai dazniausiai yra uzdengimas tam tikru sunkiai permatomu
sluoksniu su organizacijos logotipu. Toks turinio Zyméjimas daZnai sukelia nepasitenkinimg
zitirovams, todél paprastai Zmonés vengia kopijuoti bei nelegaliai naudoti pazymeéta turinj. Toks
biidas yra pakankamai efektyvus norint apsaugoti skaitmeninés medijos failus nuo smulkaus
masto piratavimo, taciau $io biido nepakanka norint apsaugoti stambios komercinés vertés turinj,
nes labiau jgude vartotojai gali apeiti $ig apsauga naudodami jvairius grafinio dizaino jrankius
zyméjimams pasalinti.

3 Neha Navneet Patil, “INTELLECTUAL PROPERTY RIGHTS: CHALLENGES OF ENFORCEMENT OF
PROTECTION OF COPYRIGHT LAWS IN THE DIGITAL ERA,” Intellect. Prop. RIGHTS, vol. 3, no. 4, p. 12, Aug.
2020.
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1.2.5. ,,Blockchain“ - Bloky grandinés technologija

Bloky grandinés technologija leidzia jvairius skaitmeninés medijos failus pazyméti bei
i§saugoti ju nuosavybés teises specialiuose kontraktuose. Sie kontraktai yra jraSomi j bloky
granding ir yra viesai pasiekiami, taciau negalima jy pakeisti. Bloky grandinés technologija yra
puikus biidas nustatyti skaitmeninés medijos turinio autoriy bei apsaugoti turinj nuo neteiséto jo
pasisavinimo. Taciau §i technologija turi ir minusy. Pasikeitus turinio autorinéms teiséms ar
paaiskéjus, jog kiirinys i$ tiesy pazeidzia kito kiirinio autorines teises, nebus galima panaikinti
jraSo bloky grandinéje, informacijg apie atlikta turinio pasisavinimg bus laikoma bloky
grandinéje.

1.2.6. Skaitmeniniai vandens Zenklai

Skaitmeniniai vandens zenklai yra naudojami norint pazyméti autorinémis teis€émis apsaugota
turinj, siekiant sekti jo naudojima. Sis Zyméjimas yra atlickamas steganografiniy metody pagalba
ir yra nepastebimas zitirovams. Nors skaitmeniniy vandens zenkly naudojimas tiesiogiai
nepasaugo turinio nuo nelegalaus kopijavimo, bet gali padéti jrodyti kiirinio autorines teises bei
atsekti neteiséto platinimo kaltininkus. Zmonés kopijuodami skaitmeniniais vandens Zenklais
pazyméta turinj negali pastebéti, jog Sis turinys buvo pazymeétas, todé¢l tokius pazeidimus yra
nesunku atsekti bei imtis jvairiy teisiniy veiksmy autorinéms teiséms apsaugoti.

1.3. Skaitmeninés medijos saugos esamos realizacijos

Skaitmeninés medijos saugos problemy sprendimy yra daug, taciau ne visi Sie sprendimai yra
prieinami kasdieniams vartotojams. Didelés korporacijos, turinfios galimybe jgyvendinti daug
pastangy bei laiko kainuojancius iSskirtinius sprendimus dél savo turinio saugumo gali jaustis ramiau,
taciau jprastiems vartotojams apsaugoti savo turinj taip pat yra galimybiy. Internete galime rasti
Ivairiy jrankiy, kurie gali padéti apsaugoti savo turinj nuo galimy autoriniy teisiy pazeidimy.

Skaitmeninés medijos saugos sprendimy realizacijos biina jvairios. Vienos jy remiasi autoriniy
teisiy registravimu jstaigose, steganografiniy metody, skaitmeniniy vandens zenkly panaudojimu,
Kitos paprasta atbuline paveiksléliy paieska, ar turinio zyméjimu. Sias bei kitas esamas realizacijas
apzvelgsime tolimesniuose poskyriuose :

1.3.1. LATGA

Asociacija LATGA yra ne pelno siekianti nevalstybiné organizacija, kolektyviai
administruojanti jvairiy sriiy autoriy (muzikos, literattiros, audiovizualiniy, vizualiyjy ir dramos)
teisiy turétojy teises, renkanti ir paskirstanti autorinj atlyginimg uz kiiriniy panaudojimg. Taip pat
S1 organizacija koordinuoja asociacijos nariy veikla, uZtikrina kuo platesnj Lietuvos ir uZsienio
autoriy kiiriniy panaudojima, uzkerta kelig autoriy teisiy paZeidimams, finansuoja meno ir
kulttros projektus, aktyviai edukuoja visuomeng autoriy teisiy srityje.
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Naudojantis asociacijos e. savitarnos puslapiu galima registruoti savo sukurto fizinio
skaitmeninio turinio autorines teises, taip apsaugant ji nuo neteiséto panaudojimo bei teikti
prasymus gauti autoriaus leidimui naudoti jo turinj.

ElS( JCIACI] \LATGA APIE MUS TEISINE INFORMACIJA IR DOKUMENTAI LATGCA FONDAI NAUJIENOS KONTAKTAI

E-SAVITARNA

NARIAMS NARIAMS NAUDOTOJAMS

Muzikos, dainy tekstuy, dramos bei dramos. Audiovizualiniy kariniy autoriams Muzikos karinius naudojancioms jstaigoms

muzikiniy kiriniy autoriams

1 pav. Asociacijos LATGA e. savitarnos internetinis puslapis

1.3.2. ,,Pixsy*

,Pixsy*“ yra internetiné¢ platforma leidZzianti naudotojams kelti savo turinj ir sekti jo
panaudojimg internete. Naudodama atbuling paveiksléliy paieska ir dirbtinio intelekto riisiavimo
sugebéjimus, sistema nuolat tikrina, ar néra neteiséto vaizdo naudojimo atvejy internete. Galimi
pazeidimo atvejai yra suskirstyti pagal $alj ir kitus rodiklius, todél pazeidéjus galima rasti bei
rusiuoti pagal kategorijas.

,,Pixsy“ taip pat gali siysti teisinius reikalavimus atitinkanc¢ius panaikinimo pranesimus daugiau
nei 35 jurisdikcijose (jskaitant JAV, ES, Japonija, Kinijg, Rusija ir Indijg) naudojant daugiau nei
15 kalby. ,,Pixsy* yra integruota su daugybe vaizdy ir saugojimo debesyje paslaugy, todé¢l galite
greitai importuoti vaizdus ] savo paskyrg. Nustacius pazeidimo atvejj, ,,Pixsy* sprendzia visus
teisinius ir zalos padengimo aspektus. Mokama yra tik tuo atveju, jei jusy byla bus sékminga ir
autorinés teisé€s yra sekmingai apginamos.
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PIXSY FEATURES COMMUNITY ABOUT BLOG CONTACT LOGIN

Find and fight image theft

Take back control of your images. See where & how your images are being used online!

§
:

UNAUTHORIZED

ORIGINAL APPROVED USE

Uploaded by you Found at abcphoto.com Found at artdaily.co

2 pav. ,,Pixsy* autoriniy teisiy apsaugos platforma

1.3.3. ,,Watermark.ws*

Paprastas, taCiau patikimas biidas apsaugoti skaitmeninés medijos turinj, nuo neteiséto jo
panaudojimo yra turinio Zymeéjimas. Tokiam Zyméjimui paprastai yra pasitelkiami Zenklai su
organizacijos logotipu. Yra sukurta daugybé panasiy jrankiy, galin¢iy uzdéti Zenklg ant

paveikslélio, tac¢iau vienas populiariausiy yra ,,Watermark. ws®.

\Q WATERMARK Features Pricing Login

Watermark Files Online

Create custom watermarks on the web.

3 pav. ,,Watermark.ws* turinio Zyméjimo platforma

1.34. ,Tineye*

,» Lineye* internetinis jrankis yra skirtas ne teisiniam zalos atlyginimo iSieSkojimui dél autoriniy
teisiy pazeidimo, bet daugiau pasitikrinimui, ar miisy sukurtas turinys yra naudojamas be misy
zinios. Sis jrankis yra gana paprastas, i§siskiria tuo, jog gali biti naudojamas kaip nar$yklés
iskiepis. Yra pakankamai paprastas ir nereikalauja dideliy teisiniy jsipareigojimy, siekiant

i$siaiSkinti autoriniy teisiy pazeidimo dydj.
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4 pav. ,,Tineye* autoriniy teisiy pazeidimy aptikimo jrankis

1.4. Skaitmeniniy vaizdy steganografija ir vandens Zenklai, ju vertinimo Kriterijai
1.4.1. Steganografija

Steganografija — tai budas paslépti slaptg informacija plika akimi matomoje vietoje. Slepiama
informacija gali biiti praktiSkai bet kokie duomenys, o slepiamos informacijos kiekis priklauso nuo
to kur $ig informacijg norésime paslépti. Bene dazniausias i§ Steganografijos pavyzdziy, kuriuos
galime pastebéti daugelyje paveiksléliy, gali biiti uzkoduotas slaptas pranesimas, nurodantis tikraji
paveikslélio autoriy arba kitg informacija, nebuitinai susijusig su paveiksléliu. Nuslépti informacija,
apgaunant paveikslélio, ar kito failo stebétoja yra pagrindinis steganografijos tikslas. Tokiu biidu
nuslepiant informacija, tampa jmanoma privati komunikacija tarp asmeny, kurie Zino kokiu biidu
buvo pasléptos Zinutés bei kaip jas perskaityti. Steganografija néra kriptografijos forma, joje
nenaudojami raktai ar duomeny Sifravimas, tac¢iau informacijai slépti yra pasitelkiami sumaniis bidai,
kurie priklauso nuo pasirinkto duomeny failo dydzio ir tipo. Kai kriptografija yra mokslas, daugiausia
uztikrinantis privatuma, steganografija yra praktika, leidZianti slaptuma ir apgaule.

Slaptai informacijai pernesti naudojami skirtingi formatai. Priklausomai nuo pasirinkto formato
keiCiasi galimas maksimalus uzkoduojamos informacijos kiekis bei metodai, kurie bus naudojami
informacijai slépti. Tolimesniuose poskyriuose bus trumpai apzvelgiami skirtingi duomeny formatai
bei steganografiniai metodai priskiriami kiekvienam duomeny formatui.

1.4.1.1. Teksto steganografija

Teksto steganografijoje informacija yra slepiama keiciant teksto formatg arba keicCiant tam tikras
teksto charakteristikas. Teksto formato failai, daznai susideda ne tik i§ teksto, taciau ir specialiyjy
simboliy bei meta informacijos apie faila, jo Zymejima. Naudojantis Sia informacija yra sukurti
skirtingi teksto steganografijos metodai. Aptarsime keletg zinomy teksto steganografijos metody.
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1.4.1.1.1. Line-Shift metodas

Line-Shift, arba kitaip eilu¢iy pastimimo metodas. Sis metodas jgyvendinamas duomenis slepiant
tarpuose tarp eiluciy. Tekstiniame dokumente nezymiai keiciant tarpus tarp eiluciy galime paslépti
informacija. Sis budas issiskiria tuo, jog mums nebiitina Zinoti, kaip atrodé originalus tekstinis failas,
kad atpazintume paslépta informacija, nes paprastai tarpai tarp eiluciy tekstiniame faile biina vienodi.
Todél zinant kaip buvo slepiama informacija, galime nesunkiai atkoduoti paslépta zinutg.

1.4.1.1.2. Word-Shift metodas

Word-Shift, arba kitaip Zodziy pastimimo metodas. PanaSiai kaip ir Line-Shift metodas, Sis yra
gristas tarpy dydzio keitimu. Taciau jame kei¢iami tarpai tarp pavieniy zodziy, o ne tarp eiluciy.
Savaime suprantama Zodziy tekste bus daugiau nei eiluciy, todél naudojant §} metoda bus galima
paslépti daugiau informacijos, taciau S$is metodas gali biti taikomas tik tekstiniams failams, kurie
palaiko kintantj zodziy tarpy dydi. Daznai faile pakeitus tarpus tarp Zodziy gali pasikeisti ar pasislinkti
eilutés tekste, dél Sios savybés norint atkoduoti paslépta Zinute Sis metodas reikalauja turéti originaly
failg palyginimui.

1.4.1.1.3. Feature metodas

Feature metodas, arba kitaip ypatybés metodas. Sis metodas skirtingai nuo anks¢iau minéty
dazniau gali biiti sutinkamas rasytiniame formate. Jis pasizymi tam tikry teksto ypatybiy pakeitimu.
Tai gali biiti daugelis dalyky, nuo to kaip raSomos tam tikros raidés tekste iki raidziy aukscio ar plo¢io
pasirinkimo. Zinant, kur ie§koti galime atrasti paslépta Zinute, tadiau nieko nejtarian¢iam skaitytojui
tekstas atrodys jprastas ir nesukels daug jtarimy. Siam metodui atkoduoti reikalingas pradinis teksto
variantas, jei neZinome kuriose vietose yra uzkoduota zinute, taciau turint 8ig informacija, ja atkoduoti
néra sunku.

1.4.1.2. Garso steganografija

Garso steganografija remiasi slaptos Zinutés integracija j skaitmenizuotg audio signala, pakeiciant
ji taip, jog klausytojas nepastebéty rysSkaus skirtumo lyginant su originalu. Garso steganografija yra
paplitusi garso takelio atpaZinimo platformose tokiose, kaip ,,Shazam®. Pasirinktas garso takelis gali
biiti pazymimas tam tikra informacija, kuri galéty identifikuoti kiirinio autoriy, tokiu biidu apsaugant
kiirinj, nuo galimo autoriniy teisiy pazeidimo bei neteiséto kiirinio pasisavinimo. Toliau apZvelgsime
garso steganografijos metodus.

1.4.1.2.1. LSB Coding metodas

LSB Coding, arba kitaip maziausios svarbos bito kodavimo metodas, remiasi skaitmeninio
formato duomeny apdirbimo bity formatu, pakei¢iant, maZziausios svarbos bitg dalimi uzslaptintos
zinutés. Placiau apie LSB tipo metody veikimg yra aptariama vaizdo steganografijos poskyryje.
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1.4.1.2.2. Phase Coding metodas

Phase Coding, arba kitaip fazés kodavimo metodas, iSnaudoja zmogaus klausos silpnybe¢ sunkiai
atpazinti pasikeitimus garso fazéje. Zmogaus klausa lengviau sugeba atpazinti triuk§mo signala garso
takelyje nei fazés pasikeitimg jame, todél §i technika yra beveik nepastebima klausanc¢iajam.

Naudojant §j metoda slapta zinuté yra uzkoduojama kaip fazés pasikeitimai skaitmenizuotame
audio signale, taip padarant §j steganografijos metoda praktiskai nepastebimu.

1.4.1.2.3. Spread Spectrum metodas

Spread Spectrum, arba kitaip spektro iSskaidymo metodas, remiasi skaitmenizuoto audio signalo
moduliacija ir yra daugiausia naudojamas telekomunikacijos kompanijose. Yra du pagrindiniai
spektro i$skaidymo jgyvendinimo biidai, tai tiesioginis sekos spektro i§skaidymas, arba kitaip direct
sequence spread spectrum (DSSS) ir daznio Sokinéjimo spektro iSskaidymas, arba kitaip frequency
hopping spread spectrum (FHSS). DSSS yra moduliacijos technika naudojama telekomunikacijos
srityje.

Si technika remiasi duomeny dauginimu su pusiau atsitiktine duomeny seka, siekiant gauti
uzslaptintg signala, kurj véliau buty galima atkoduoti ir perskaityti uzkoduota slapta informacija.
Uzkoduojant signalg naudojant §ig technika gauname garsa panasy i triukSma, taciau panaudojus ta
pacia pusiau atsitikting duomeny seka, galime pilnai atgaminti originaly garso takelj. Tuo tarpu FHSS
technika, naudoja pusiau atsitikting duomeny seka perkoduoti pradiniam signalui, o ne pridéti
papildomy duomeny prie jo, todél galutiniame rezultate yra gaunamas vienodas dazniy
pasiskirstymas.

1.4.1.2.4. Echo Hiding metodas

Echo hiding, arba kitaip aido slépimo metodas, remiasi slapto zinutés jterpimu j originaly garso
takel; aido formatu. Garso aidas, priklauso nuo trejy parametry, pagrinde amplitudés, slopinimo ir
paslinkimo nuo garso Saltinio. Naudojant aido slépimo metoda, $ie parametrai yra kei¢iami ir tokiu
budu yra uzkoduojama slapta zinuté. Kad aidas nepatraukty klausytojo démesio, paprastai yra
stengiamasi parametrus keisti iki tam tikros ribos, kurios neperzengus pakeitimai tampa nepastebimi.

Sis metodas taip pat gali biiti taikomas ir su video failais, kadangi $ie susidaro i§ vizualinés bei
garsinés daliy.

1.4.1.3. Vaizdo steganografija

Vaizdo steganografija, viena populiariausiy steganografijos rasiy. Paveiksléliuose patalpinta
slapta informacija gali lengvai sklisti socialiniuose tinkluose bei forumuose, nesukeldama daug
jtarimy. DidZziulis vaizdinés informacijos kiekis internete leidzia slaptoms Zinutéms islikti
nepastebétoms, jsimaiSydamos tarp jprasto turinio jos gali iSlikti pasléptos labai ilga laika. Norint
paslépti zinute paveikslélyje, nesukeliant pastebimy skirtumy su originalia paveikslélio versija,
galima padengti paveikslel; triukSmu, naudoti spalvy variacijas ar kitas technikas Zinutei paslépti.
Kurioje paveiksléelio vietoje iSdélioti misy slapta informacija, sukeliant maZziausiai pastebimy
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skirtumy mums gali padéti nustatyti jvairiis vaizdo steganografijos metodai, kuriuos toliau trumpai
apzvelgsime.

1.4.1.3.1. LSB - Least Significant Bit metodas

Least significant bit, arba kitaip maziausios svarbos bito — populiariausias vaizdinés medziagos
steganografijos metodas. Tai vienas paprastesniy, taciau daznai sutinkamy metody informacijai
vaizduose paslépti. Naudojant $j metoda j paveikslélj jterpiama informacija naudojant maziausiai
svarbius paveikslélio bitus, o maziausiai svarblis paveikslélio bitai yra tie, kuriy reikSme pakeitus
paveikslélio stebétojui musy perdirbtas vaizdas maziausiai skiriasi nuo originalo. Kadangi Siy bity
reikSmé maza, stebétojui rodomos spalvos pakeitimai tampa nepastebimi.

Norint paslépti informacija paveikslélyje naudojant LSB metoda negalima galutinio paveikslélio
suspausti, perdirbtam paveiksléliui saugoti turi biiti pasirinktas suspaudimo be nuostoliy formatas,
kitu atveju paslépta informacija tampa iSkraipyta ir nebenuskaitoma. Paveiksléliy spalvose slepiant
informacija kiekviename pikselyje galime patalpinti 3 bitus duomeny, po vieng bitg raudonos, zalios
ir mélynos spalvos kodui. Sio kodo dydis priklauso nuo spalvy gylio, naudojant 48 bity spalvas galime
paslépti daugiau informacijos, nesukeldami jtarimo, nei naudojant 24 bity spalvas.

1.4.1.3.2. Masking and filtering metodas

Masking and filtering, arba kitaip maskavimo bei filtravimo metodas dazniausiai naudojamas tik
24 bity arba juodai balty paveiksléliy steganografijai. Maskavimo ir filtravimo metodai savo veikimo
principu yra panasiis j vandens Zenklus ar specifinj braiza paveikslélyje. Sis metodas gali biti
jgyvendinamas tam tikrose paveikslélio vietose keiGiant paveikslélio rySkuma ar kontrasta. Sis
metodas nuo LSB skiriasi tuo, kad padaromi pakeitimai yra atvaizduojami vizualiai, todél yra Sansas
paveikslélio stebétojui pamatyti pakeitimus, taciau tinkamai naudojant §j metoda, pastebéti skirtumus
bty itin sunku.

Taciau Sis metodas turi ir pranaSumy lyginant su LSB, nes naudojant Masking and filtering metoda
paveikslélis tampa atsparus paveikslélio dydzio suspaudimui, apkirpimui ar kitoms modifikacijoms.
Kadangi paveikslélio pakeitimai atliekami vizualiai ir paveikslélis tampa atsparus suspaudimui, $is
biidas labiau tinka JPEG formato faily steganografijai nei LSB biidas.

1.4.1.3.3. Transformations metodas

Transformations, arba kitaip transformacijy metodas yra labiau komplikuotas bei prie$ tai minéti
metodai, nes naudojasi sudétingomis matematinémis funkcijomis, tokiomis kaip diskrecioji kosinuso
transformacija. DiskreCioji kosinuso transformacija (DST) yra naudojama JPEG suspaudimo
algoritmui. Sis algoritmas gali suspausti ne tik paveikslélj, ta¢iau ir miisy sukurta slapta Zinute kartu,
tokiu budu paslepiant zinutés informacija jau suspaustame faile.

1.4.2. Steganografiniai algoritmai

Steganografinio kodavimo algoritmai, arba kitaip stegosistemos, skirtos visy rii§iy duomenims
jterpti ] skaitmeniniy faily, jskaitant tekstiniy faily formatus, sudaryta koda, vaizda ar garsa.
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Steganografinis kodavimas gali biiti taikomas praktiSkai visiems faily formatams, tac¢iau vieniems
taikyti steganografinj kodavima yra praktiSkiau nei kitiems. Stegosistemos skirtos jvairiems
multimedijos tipo failams yra pacios populiariausios, nes multimedijos failai turi didelj jterpimo
pajéguma, dél neiSnaudotos vietos. Taip pat multimedijos tipo failai dazniausiai biina platinami
internete, kas tampa puikia terpe sklisti kenké¢jiSkoms programoms. Taigi dauguma S$ios srities
straipsniy yra sutelkti j JPEG tipo paveikslélius, nors pagrindinés idéjos ir algoritmai paprastai
taikomi ir kitiems formatams. JPEG failo formatas pagristas diskreCigja kosinuso transformacija
(DCT) is 8 x 8 pikseliy vaizdo bloky, sukuriancia 64 DCT koeficientus. Kiekvieno koeficiento
maziausios svarbos bitai (LSB) modifikuojami, kad biity jterpti paslépti pranesimai. Toliau apraSomi
keturi populiariausi skaitmeniniy vaizdy steganografinio kodavimo jrankiai.

1.4.2.1. JSteg

Jsteg pakeicia DCT koeficienty maziausios svarbos bitus | slapto pranesimo bitus, praleidziant
tuos koeficientus, kuriy reikSmés yra 0 arba 1. Failas yra skaitomas nuosekliai, 0 naudojamas
algoritmas nepalaiko atsitiktiniy bity pasirinkimo. Steganografinis raktas naudojamas praneSimui
uzgifruoti pries jterpiant. Sis jrankis taip pat turi ir komandinés eilutés sasaja, kuri vadinasi Jsteg-

shell.

1.4.2.2. JPHide

Sis algoritmas taip pat pagrjstas DCT koeficienty maZiausios svarbos bity pakeitimu, bet to nedaro
nuosekliai. Vietoj to, jis naudoja fiksuota lentele, kad nustatyty, kuris koeficientas bus pakeistas
toliau. Taip pat Siame jrankyje yra naudojamas pusiau atsitiktiniy skaiciy generatorius kai kuriems i$
koeficienty praleisti, kur tikimyb¢ praleisti keiciasi priklausomai nuo to, kiek bity jau buvo jterpta ir
kiek yra palikta.

1.4.2.3. OutGuess

OutGuess steganografinio kodavimo algoritmas yra dar viena JPEG stegosistema, naudojanti
maziausios svarbos bity kodavimg DCT koeficientams. PrieSingai nei du ankstesni algoritmai,
OutGuess pasirenka koeficientus atsitiktinai, naudojant pusiau atsitiktiniy skaiciy generavima,
naudojant] vartotojo pateiktg slaptazodj.

1.4.2.4. F5

Andreas‘o Westfeld‘o sukurtas F5 algoritmas gali buti vertinamas kaip aukS$ciau apraSyty
stegosistemy tobulesnis variantas. Jame pristatoma daugybé naujy idéjy, jskaitant matricos kodavimo
naudojimg, siekiant sumazinti bitiny pakeitimy skai¢iy. Taip pat permutacinis perjungimas, kad
modifikacijos biity tolygiai paskirstytos per visus duomenis. F5 sumazina steganografinés
informacijos sklidimg per laikmeng. D¢l Sios funkcijos F5 yra atsparus tam tikriems iSkraipymams,
pvz., dydzio keitimui ar pasukimui.
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»EF5% algoritmo apZzvalga, jo autorius Andreas Westfeld‘as savo moksliniame darbe ,F5—A
Steganographic Algorithm High Capacity Despite Better Steganalysis® pradeda nagrinédamas
paveiksléliy duomeny suspaudimg JPEG formato failuose. Sekant autoriaus pavyzdziu
panagrinékime kaip yra gaunamas JPEG failas.

Pirmiausia JPEG kompresorius suskaido miisy paveikslélj § 8 x 8 dydzio matricas su pikseliy
reikSmémis. Tuomet yra naudojama diskrecioji kosinuso transformacija (DCT) Sioms reikSméms
transformuoti § 8 x 8 dydzio matricas su pikseliy daznio koeficientais. Po to Sios reikSmés yra
padalinamos i§ kvantavimo matricos, kuri nurodo suspaudimo santykj (compression ratio). Sio
veiksmo rezultatas yra 8 x 8 matricos su koeficientais. Zingsnyje yra prarandama dalis informacijos,
todél koeficienty matricoje atsiranda ,,0° reikSmeés.

Siy koeficienty daznio pasiskirstymas gali bati naudojamas steganografinio metodo statistinei
analizei, kuri parodo, ar galime aptikti failo modifikacijas.

Dai_nis
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40,000

T

30,000

T

20,000

10,000 H |_|
H-7-6-5-4-3-2-101 2 3 4 5 b BJPEG koeficientas

5 pav. pavyzdinis JPEG koeficienty daznio pasiskirstymas (Normalusis arba Dvigubas eksponentinis
pasiskirstymas)

Po kvantavimo JPEG kompresijos algoritme seka Huffman‘o kodavimas, kuris pasalina kvantuoty
koeficienty pertekliniy reikSmiy kiekj. Taciau pagrinde nagrinéjant steganografinius algoritmus mus
domina JPEG koeficienty daznio pasiskirstymas.
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Pradinis paveikslélis Pa‘"f- 10

(BMP/PPM) Ji_ JPEG failas

I_ DCT Kvantavimas 1 Huffman kodavimas—I

6 pav. JPEG kompresijos algoritmo zingsniai

Toliau panagrinékime kelis ,,F5* algoritmo pirmtakus. Vienas jy yra algoritmas ,,JSTEG®.

,JSTEG* algoritmas yra atsparus vizualioms atakoms (nepastebimas), gali paslépti 12.8% originalaus
paveikslélio dydzio failg. Sis algoritmas remiasi JPEG kompresijos algoritmu, ta¢iau po kvantavimo
zingsnio pakeicia koeficienty maziausios svarbos bitus (LSB) su jterpiama (slapta) informacija.
Taciau kadangi yra keiCiami bitai, koeficienty analizés metu galime pastebéti nuokrypius nuo
standartinio JPEG kompresijos algoritmo, kas leidzia jtarti, jog paveikslélyje kazkas yra paslépta.
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A
50,000}
40,000}
30,000t
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-8 -7 -6 -5-4-3-2- IPEG koeficientas

7 pav. JSTEG algoritmo nukrypimai nuo standartinio JPEG kompresijos koeficienty daznio pasiskirstymo

Algoritmas ,,F3“ su pastebimu koeficienty daznio pasiskirstymo nuokrypiu bando kovoti
nekeisdamas koeficienty bity reikSmiy, taciau jis mazina koeficienty reikSmes, o sumazéjimuose
koduoja slapta informacijg. Taciau §is metodas taip pat turi problema — kai kurios reikSmés tampa
sumazintos iki ,,0° reikSmés ir tampa nebejmanoma atskirti uzkoduotos reikSmés nuo nulinio
koeficiento. Tokiu atveju bandoma bitg koduoti vél, kitoje vietoje, taciau $is pakartotinis kodavimas
vél sukuria pastebima nuokrypj koeficienty daznio pasiskirstymo grafike. Siuo atveju tai pasireiskia
didesniu lyginiy skaic¢iy koeficienty kiekiu grafike.
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Daznis
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8 pav. F3 algoritmo koeficienty daznio pasiskirstymo reik§miy nuokrypis, pasireiSkiantis didesniu lyginiy
skaiciy kiekiu

—E 5-4-3-2-10 1 8 JPEG koeficientas

,»F3 algoritmo pagrindiné problema : pastebimas nuokrypis koeficienty dazniy pasiskirstymo grafike
dél netolygiai pasiskirs¢iusiy lyginiy ir nelyginiy koeficienty. Si problema yra sprendziama algoritme
7

-4 algoritmas Sig problemg sprendzia priskirdamas neigiamus koeficientus | apverstas slaptos
zinutés bity reikSmes. Vertimas vykdomas tokia tvarka :

Neigiamos reikSmes :
Lyginés — bito reikSme 1
Nelyginés — bito reikSmeé 0

Teigiamos reikSmes :
Lyginés — bito reikSme 0
Nelyginés bito reik§me 1

Tokiu biidu koduojant reikSmes koeficienty daZniy pasiskirstymo grafikas normalizuojamas ir
nuokrypis pastebimas néra.
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8 JPEG koeficientas

9 pav. F4 algoritmo koeficienty daznio pasiskirstymas, koduojamos reik§més 0 ir 1

Galiausiai, kai turime bendra supratima apie ,,F* linijos algoritmus, galime apzvelgti kuo ,,F5“
algoritmas patobulino pries ji ¢jusj ,,F4 algoritma.

Daznai slepiama informacija neuzima visos galimos vietos, i kurig steganografinis algoritmas jraso
paslépta informacija, tod¢l dalis failo lieka neapdirbta ir tai gali biti pastebéta naudojant jvairias
steganografines atakas. Siekiant apsisaugoti nuo tokiy atvejy ,,F5 algoritmas jveda naujoveg -
Permutatyvinj peré¢jimg. (Permutative straddling)

,,F5¢ algoritmo permutatyvinio peré¢jimo pagrindine idéja yra paskleisti slepiamg informacija per visg
failg, failo vietas nustatant pagal nurodyta rakta, i§ kurio véliau galima atkurti paslépta informacija.
Tokiu biidu steganografinis apdirbimas tampa maZiau pastebimas bei padid¢ja atsparumas failo
modifikacijoms.

10 pav. Pradinis paveikslélis 11 pav. "F4" algoritmas 12 pav. "F5" algoritmas

Kita ,,F5* algoritme jvesta naujové - Matricos kodavimas.

Siekiant sumazinti jterpimo operacijy kiek; ,,F5“ algoritme slapta informacija yra jterpiama
naudojantis XOR logine operacija. Sakykime, jog paveikslélis yra suskaitomas j dalis po 3 pikselius,
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tuomet siekiant jterpti slaptag 2 bity informacijg ] paveikslélj, mums reikia taikyti tokias XOR
taisykles:

A XOR C = pirmas jterpiamas bitas.
B XOR C = antras jterpiamas bitas.

Cia A, B, C - paveikslélio pikseliai suskaidyti j dalis po 3.
,F5¢ algoritmo implementacijos zingsniai :

Pradéti JPEG kompresija, sustoti po kvantavimo.

Sugeneruoti stipry kriptografiskai stipry atsitiktiniy skaiciy generatoriy i§ duoto slaptazodzio.
Vykdyti permutacija (su atsitiktiniu skaic¢iy generatoriumi ir koeficienty skai¢iumi)
Nustatyti pradinio paveikslélio talpg ir slepiamos Zinutés ilgj.

Apskaiciuoti raktinio zodzio ilgj.

Iterpti slapta informacija.

Testi JPEG kompresijos algoritmg.

NoakowdrE

1.4.3. Skaitmeniniai vandens Zenklai

Skaitmeniniai vandens Zenklai yra biidas jterpti informacijg i skaitmeninés medijos failg, tokiu
biidu, jog turinys atrodyty nepakites. Turinyje jprastai yra slepiama informacija apie turinio savininka,
jos pobiidis gali skirtis, taciau ji padeda identifikuoti kiirinio autoriy ir apsaugoti jo autorines teises.
Skaitmeniniy vandens Zenkly taikymas yra susijes su steganografija. Steganografijos bei
skaitmeniniy vandens Zenkly taikyme informacija yra paslepiama faile, taciau skiriasi jy paskirtis.
Steganografijos pagrindinis tikslas yra slaptas bendravimas, Zinutes perduodant steganografiniais
metodais apdirbtuose failuose, o skaitmeniniy vandens zenkly pagrindinis tikslas yra autoriniy teisiy

apsauga, taciau abiem atvejais yra naudojami tie patys steganografinio informacijos slépimo metodai.
4

1.4.4. Steganografijos vertinimo kriterijai

Steganografija gali biiti jgyvendinama skirtingais metodais. Tinkamo metodo pasirinkimas
priklauso nuo misy taikomosios srities, biudzeto bei galimybiy. Taciau tinkamo metodo
pasirinkimg gali palengvinti apibréZzti steganografiniy metody vertinimo kriterijai. Steganografijos
vertinimo Kriterijai yra tokie :

4 K. S. Mohamed, “Data Hiding: Steganography and Watermarking,” in New Frontiers in Cryptography, Springer, 2020,
pp. 89-98.
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e Tvirtumas — steganografinio metodo atsparumas failo modifikacijoms, tokioms kaip
iStampymas, apkarpymas, failo suspaudimas ar kitas apdirbimas grafinio dizaino
programine jranga.

e Nepastebimumas — steganografinis metodo iSpildymas turi biiti nepastebimas zitirint
zmogaus akimis, tac¢iau kai kurie metodai papildomai bando failus paversti
nepastebimais ir analizuojant failus specialiais stegoanalitiniais jrankiais.

e Bity klaidos daznis (BER) — bity klaidos daznis Zymi santykj taip klaidy kiekio ir visy
bity faile kiekio. Didesné reikSmé gali rodyti komunikacijos kanalo nepatikimumag arba
steganografinio metodo neefektyvuma.

e Vidutiné kvadratiné paklaida (MSE) — ji yra apskai¢iuojama lyginant baity skirtumus
tarp originalaus ir steganografiniu biidu apdirbto failo. Didesné paklaida gali rodyti
didesnj slepiamos informacijos kiekj arba metodo neefektyvuma.

e Didziausias signalo ir triukSmo santykis (PSNR) — santykis tarp didziausios galios
signalo ir triukSmo. Didesné reikSme dazniausiai nurodo geresn¢ steganografiniais
metodais apdirbto failo kokybe.

1.4.5. Skaitmeniniy vandens Zenkly vertinimo kriterijai

Skaitmeniniai vandens Zenklai naudoja tuos pacius steganografinius metodus, siekiant jterpti
autoriaus informacijg i failg, taciau skiriasi steganografijos ir skaitmeniniy vandens Zenkly
taikymo tikslai. Steganografija stengiasi uztikrinti slapta komunikacija, o skaitmeniniy vandens
zenkly pagrindinis tikslas yra uZtikrinti kiirinio autentiSkuma, bei apsaugoti kiirinio autorines
teises. Kadangi skiriasi pagrindiniai metody tikslai, naudojamy steganografiniy metody vertinimo
kriterijai taip pat skirtingi. Skaitmeniniy vandens Zenkly vertinimo kriterijai yra tokie :

o Efektyvumas — efektyvumas yra svarbiausias skaitmeninio vandens zenklo kriterijus. Jis
zymi vandens Zenklo aptikimo savybeg. PrieSingai nei steganografijos vertinimo
kriterijuose, skaitmeniniai vandens Zenklai turi biiti aptinkami.

e Signalo kokybé — signalo, arba kitaip originalaus failo kokybé yra svarbi skaitmeninio
vandens Zenklo vertinimo savybé. Steganografiniu biidu apdirbant pradin; failg, gali
atsirasti skirtumy, kurie gali sukompromituoti skaitmeninio vandens Zenklo kokybe. Kuo
geresné pradinio failo kokybé, tuo maziau pastebimy skirtumy atsiranda galutiniame
rezultate. Tam tikri steganografiniai metodai gali biiti daugiau arba maziau jautriis pradinio
failo dydziui bei kokybei.

e Zenklo dydis — skaitmeninio vandens Zenklo dydis turéty bati kuo mazesnis. Tokiu bidu
yra iS§saugoma originalaus failo kokyb¢ bei sumazinamas duomeny kiekis reikalingas failui
talpinti ar persiysti.

e Tvirtumas - atsparumas failo modifikacijoms, tokioms kaip iStampymas, apkarpymas, failo
suspaudimas ar kitas apdirbimas grafinio dizaino programine jranga.
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1.5. Esami steganografijos ir vandens Zenkly panaudojimo buidai skaitmeninés medijos
apsaugai

15.1. ,,SignMyImage“

»SignMylmage* yra skaitmeninio vandens zenklo uzdéjimo ant paveikslélio jrankis, kuris taip
pat turi galimybe patikrinti paveikslélio autentikuma. Sis jrankis pasizymi galimybe i§naudoti
visus kompiuterio procesoriaus branduolius, greitesniam paveikslélio steganografiniam
apdirbimui. Su Siuo jrankiu apdirbtas paveikslélis iSlaiko skaitmeninj vandens zenklg atlickant
paveikslélio apkarpyma, suspaudimg ar dydzio keitimg. Taip pat, registruoti vartotojai gauna
prieigg prie jmonés autoriniy teisiy apsaugos paslaugos, kuri gali pranesti apie neteisétg jiisy
paveiksléelio panaudojimg internete. Taciau Siuo jrankiu galime pasiraSyti tik 24 bity gylio
paveikslélius. Sis jrankis nesulauké didelio komercinio pasisekimo ir paskutinis jo atnaujinimas
iSleistas 2013 metais.

SignMyimage

13 pav. ,,SignMylmage* skaitmeninio vandens Zenklo pridé¢jimo jrankis

15.2. ,JIcemark®

,lcemark® yra §iek tiek naujesnis jrankis, skirtas skaitmeniniy vandens zenkly pridéjimui prie
paveiksléliy bei pazyméty paveiksléliy tikrinimui bei patvirtinimui. Sio jrankio steganografiniu
biidu apdirbti paveiksléliai taip pat yra atspariis apkarpymo, suspaudimo bei dydzio keitimo
operacijoms. Apribojimy failo bity gyliui néra. Taip pat $is jrankis leidzia suteikti paveiksléliams
specialias Zymes, turinio suaugusiems, apriboto naudojimo, bei neleidziamo platinimo reikméms.
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lcemark
File Edit View Help

YRR P

Watermark profile
Key: | raymond.cc
Intensity: | 100 =
Watermark Type: |Text ﬂ
Text: |A custom message

650196

14 pav. ,,Icemark* skaitmeniniy vandens Zenkly pridéjimo jrankis

1.5.3. ,,OpenStego“

,OpenStego™ yra atviro kodo programiné jranga, skirta steganografinés informacijos slépimui
bei skaitmeninio vandens zenklo pridéjimui prie paveikslélio, taip pat skaitmeninio vandens
Zenklo autentiskumo patikrinimui. Sis jrankis yra atviro kodo, todél jo veikimas yra skaidrus ir
galimi §io jrankio modifikavimai savoms reitkméms, taciau baziniai §io jrankio pasirinkimai yra
gana riboti palyginus su prie§ tai aptartais programiniais jrankiais.

& Openstego - oiIEd
File Help
Data Hiding Embed watermark using your signature
Digital Watermarking (Beta) Fie b be Watermarked
& (Salect multple ez or provide witdeard (™ 7) fo walermank multple fles)
C:Wsers\Raymond \Deskitop'raymend. og
Generate Signature
# Sigriature File
Embed Wa C:'{sers\Raymond \Deskitop \raymond. sig
- ' Dutput Watermarked Fie
Verify Watermark C:\sers|Raymond |Desktop|
Embed Watermark

15 pav. ,,OpenStego* skaitmeninio vandens Zenklo pridéjimo jrankis

1.5.4. ,Digimarc guardian for images*

,Digimarc guardian for images* 1§ kity skaitmeniniy vandens Zenkly pridéjimo jrankiy
i8siskiria tuo, jog Sis jrankis yra naudojamas kaip jskiepis populiarioje grafinio dizaino
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programinéje jrangoje ,,Photoshop®. Jame yra jdiegtos ir autoriniy teisiy apsaugos galimybeés,
suteikiant prieiga prie paveikslélio autoriniy teisiy pazeidimy paieSkos sistemos.

Embed Watermark n
Digimarc for Images DIGIMARC | @
Digmarc ID:  Digimarc Demo Personalize...
Image Information:  |Image ID w| | raymond.cc

Image Attributes: [+ Restricted Use
[#] Do Mot Copy
[] Adult Content

Watermark Durability: 2

less visible more visible
less durable more durable
(] Verify} oK Cancel

16 pav. ,,.Digimarc for images* skaitmeninio vandens Zenklo pridéjimo jrankis

ISvados ir uZzdaviniai

Sioje dalyje buvo apzvelgti skirtingi steganografijos metodai skirti slaptai informacijai, teksto
garso ir vaizdo formato failuose slépti. Panagrinétos metody gerosios ir blogosios savybés,
aptikimo tikimybés bei galimi taikymo buidai.

Atlikus skaitmeninés medijos saugos problemy analize, pastebéta, jog pagrindiné visy
skaitmeninés medijos saugos problemy prieZastis yra lengvai suteikiama galimybé kopijuoti
skaitmeninj turinj, be savininko Zinios, taip pazeidZiant jo autorines teises.

[Sanalizavus skirtingus skaitmeninés medijos saugos sprendimo metodus bei jy realizacijas,
nustatyta, jog nors ir galimybiy apsaugoti savo intelekting nuosavybe¢ yra pakankamai nemazai,
praktikoje Sie metodai nepadeda visiskai apsaugoti skaitmeninés medijos turinio nuo neteiséto jo
naudojimo, taciau dazniausiai suteikia tvirta pagrinda atlyginti sukeltai Zalai.

Steganografijos bei skaitmeniniy vandens Zzenkly taikymas skaitmeninés medijos apsaugai yra
puikus ir daug pastangy nereikalaujantis biidas apsaugoti miisy intelekting nuosavybe nuo
neteiséto jos pasisavinimo, taciau pastebéta, jog praktikoje didesnio populiarumo susilaukia
hibridiniai sprendimai apimantys ne tik skaitmeninius vandens Zenklus, taciau ir nelegaliai jkelto
turinio paieskai bei teisiniy veiksmy administravima.
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5. Atlikus analizg iskelti tokie tolimesni uzdaviniai :

e [Ssiaiskinti narSyklés jskiepiy kiirimo ypatumus.

o Sukurti narSyklés iskiepi, skirta skaitmeninés medijos apsaugojimui.

e Praktiskai realizuoti bei iStirti sukurtg jskiepj bei palyginti rezultatus su jau esamais
skaitmeninés medijos apsaugos metodais.
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2. Steganografinio iskiepio skirto skaitmeninés medijos apsaugai projektas
2.1. Steganografiniy algoritmy panaudojimas skaitmeninei medijai apsaugoti
2.1.1. Bendrieji reikalavimai

Atlikus skaitmeninés medijos saugos problemy bei sprendimy analize¢ buvo nustatyta, jog
pagrindiné visy skaitmeninés medijos saugos problemy priezastis yra lengvai suteikiama galimybé
kopijuoti skaitmeninj turinj, be savininko zinios, taip pazeidziant jo autorines teises. ISsiaiSkintas
poreikis turéti sprendimg gebantj savininkui pranesti, kuomet jo turiniu yra dalinamasi be jo sutikimo.
Taip pat, apzvelgus daugelj skirtingy skaitmeninés medijos saugos sprendimy pastebéta, jog nors ir
galimybiy apsaugoti savo intelekting nuosavybe yra pakankamai nemazai, praktikoje Sie metodai
nepadeda visiSkai apsaugoti skaitmeninés medijos turinio nuo neteiséto jo naudojimo, taciau
dazniausiai suteikia tvirtg pagrindg atlyginti sukeltai zalai. Taigi kuriamas sprendimas turi ne tik
atpazinti turinio autoriy, taciau ir apsaugoti jo turinj, nuo neteiséto jo panaudojimo. Didziausio
populiarumo sulauké hibridinj modelj turintys sprendimai, kurie leidzia ne tik patikrinti tikrajj turinio
savininkg, bet turi turinio paieskos, teisinio iSieSkojimo bei kitus turinio apsaugos bidus, todél
kuriamas sprendimas turés neapsiriboti vienu turinio apsaugos budu, siekiant uztikrinti visapusiska
autoriniy teisiy apsaugag.

Atsizvelgiant | Siuos pastebéjimus po analizés dalies, projektuojamam sprendimui nustatomi
pagrindiniai reikalavimai :

e Atpazinti neteisétai naudojama turinj, ir pranesti apie tai autoriniy teisiy savininkui.

e Apsaugoti atpazinta turinj nuo neteisé€to jo panaudojimo.

2.1.2. Sprendimo apraSymas

Bendriesiems reikalavimams patenkinti bus kuriamas autoriniy teisiy apsaugos sprendimas -
narSyklés jskiepis gebantis atpaZinti turinj paZeidZiant] autorines teises. Iskiepio efektyvumas
priklausys nuo naudotojy skaiciaus, siekiant sumazinti bereikalingo narSymo kiekj jrankj jsidiegusio
naudotojo kompiuteris veiks kaip autorinémis teisémis apsaugoto turinio paieskos sistema, kuri
skanuos puslapj, kuriame vartotojas dabar yra (su galimybe 1§jungti, d¢l saugumo sumetimy) ir radusi
potencialy pazeidimg, pranesty apie tai naudotojui. Autoriniy dokumenty saraSas saugomas API, su
kuriuo komunikuos jskiepis, bus siun¢iami rasty paveiksléliy duomenys j API ir gaunamas atsakymas
apie paveikslélio paZzeidimo statusg. Radus autoriniy teisiy pazeidimg autorius galés buti
informuojamas dviem bidais : siunciant laiSkg elektroniniu pastu arba siunciant zinute i jo iskiepij
(iskiepis kas valanda atnaujins duomenis apie pazeidimus). Taciau praneSimg apie autoriniy teisiy
pazeidimg jau gali atlikti daugelis analizés dalyje minéty sistemy, todé¢l biitina suteikti ir realig
apsauga nuo neteiséto turinio naudojimo.

Tai jgyvendinti yra du biidai :
e Integracija j narSykle, turinio blokavimas (simuliacija)

Integravus jskiepj 1 narSykle, daugelis naudotojy galés matyti tik turinj, kuris nebuvo gautas
pazeidziant autorines teises. Integruotas jskiepis tikrinty gaunamg dokumentg ir jei jis
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puslapyje yra neleidziamas, neatitinka jo domenas su autoriaus domenu, turinys pagal
pasirinkimg galés biiti maskuojamas, pakei¢iamas arba blokuojamas.

Kadangi narSykles kiiréjai, tikétina, nenorés integruoti sitilomo sprendimo, bus naudojama
integracijos veikimo simuliacija.

e Turinio apsaugojimas raktu

Alternatyvus biidas apsaugoti turinj yra leisti jj perzitréti tik pasirinktiems asmenims. Tai
galésime padaryti su jskiepio steganografine funkcija skirta paslépti paveikslélj kitame
paveikslélyje. Id¢ja yra leisti naudotojui jkelti autorinj dokumenta, tuomet apsaugoti ji
maskuojant, pakei¢iant kitu arba blokuojant. Steganografiniu buidu slepiant informacija bus
jtraukiamas ir raktas, be kurio paveikslélio pamatyti nepavyks.

Naudotojui yra grazinamas pasirinktu biidu apdirbtas paveikslélis bei raktas su kuriuo
galima pamatyti tikrajj paveikslélio vaizda. Siuo raktu autorius gali dalintis su savo
auditorija.

2.1.2.1. Paveikslélio apdirbimo budai

Budas ,,Mask*“ (maskuoti) :

Tikrasis paveikslélis yra steganografiniu btidu jterpiamas j paveikslélj su isliejimo (blur) filtru.
Steganografinio slépimo metu jterpiant ir rakta, be kurio $io paveikslélio pamatyti nepavyks.
Tuomet apdirbtas paveikslélis yra graZzinamas naudotojui kartu su raktu. Turint rakta bei jskiepy,
galima atstatyti uZslépta informacija paveikslélyje su filtru, tokiu buidu pateikiant originaly
autoriaus turinj.

Budas ,,Switch* (pakeisti) :

Tikrasis paveikslélis yra jterpiamas j kita paveikslélj. Steganografinio slépimo metu taip pat
Iterpiant raktg. Grazinamas pakeistas paveikslélis kartu su raktu. Iskiepis su raktu galés atstatyti
originaly paveikslélj puslapyje.

Biidas ,,Default* (standartinis) :

Tikrasis paveikslélis palieckamas, taciau jame steganografiniu biidu yra paslepiama autoriaus
informacija. Radus tokj paveikslelj puslapyje jis yra siunciamas j API patikrinimui ar nepazeidzia
autoriniy teisiy.
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2.1.2.2. Papildomos sistemos funkcijos

Papildoma funkcija ,,Whitelist* (baltojo saraso) :

Autorinémis teisémis apsaugotas turinys gali biiti naudojamas ir pagal paskirtj. Sudarius sutartj,
arba neformaly susitarimg dél turinio naudojimo su kito domeno savininku, yra poreikis leisti
naudotis turiniu ir tretiesiems asmenims. Baltojo saraso funkcija leis autoriui nurodyti, kokie
domenai turi sutikimg naudotis turiniu ir Siems domenams netaikys jprasty apribojimy.

Papildoma funkcija ,,Leakproof* (apsauga nuo nutekéjimo) :

Daznai autorinémis teisémis apsaugotas turinys turi ypatingg svarbg jmonei ir patekes |
nepatikimas rankas gali padaryti daug finansinés zalos. Kaip pavyzdj galime jsivaizduoti jmong,
turin€ig slaptus brézinius, kurie neturéty patekti uz jmones riby. Tokiu atveju yra poreikis sekti,
Sio turinio kelig bei tiksliai nustatyti kas nutekino informacija, jei toks jvykis vis d¢l to atsitikty.
Iskiepio apsaugos nuo nutekéjimo funkcijas leis nurodyti kam buvo siystas autorinis failas ir
atradus saugumo pazeidima, tiksliai nustatyti pazeid¢ja.

2.1.3. Duomeny slépimo algoritmas

Pagal iskeltus bendruosius reikalavimus matome, jog bus reikalingas duomeny slépimo
algoritmas. Analizés dalyje buvo apzvelgti populiariausi duomeny slépimo bei Sifravimo budai, jy
taikymo sritys ir specifikos, taciau vienu biidu $is sprendimas gali neapsiriboti, dél skirtingy kriterijy,
kuriuos turi atitikti algoritmai naudojami skirtinguose scenarijuose. Toliau pateikiami Kriterijai
duomeny slépimo algoritmams :

Scenarijus 1 :

Norime paslépti paveikslélyje autoriaus informacija, tikédamiesi atpazinti §] paveikslélj ir pranesti
autoriui apie pazeidima.

Kriterijai :
e Algoritmo tvirtumas — algoritmas turi bati atsparus failo modifikacijoms, tokioms kaip

1Stampymas, karpymas, suspaudimas ar kitas apdirbimas, nes norime kad autoriaus
informacija biity atpaZjstama net ir failg modifikavus.

Scenarijus 2 :

Norime paslépti paveikslel] kitame paveikslélyje jterpiant raktg pradinio paveikslélio atstatymui,
tikédamiesi apsaugoti dokumentg nuo neleistino jo naudojimo.

Kriterijai :

e Algoritmas buti lengvai jungiamas su jterpiamu raktu informacijai uzsifruoti — pagrindinis §io
scenarijaus kriterijus, nes turinio apsaugojimas raktu yra biitinas norint patikimai apsaugoti
paslépta turinj nuo jo atskleidimo.
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e Talpumas — algoritmas turi leisti paslépti kuo didesnj informacijos kiekj, nes paveikslélyje
bus slepiama visa jo kopija, ji turi i8likti kuo geresnés kokybés, todél slepiamy duomeny
kiekis yra ypac svarbus Siam scenarijui.

Pagal analizés dalyje apzvelgtus algoritmy pasirinkimus buvo rastas tinkamas algoritmas norimoms
autoriniy teisiy apsaugos priemonéms jgyvendinti.

Scenarijus 1 — algoritmas ,,F5¢.

Sis algoritmas yra pakankamai pazangus ir turi §iam scenarijui reikalingy ypatybiy, tokiy kaip
steganografinés informacijos sklidimo sumazinimas, padidintas atsparumas dydzio keitimui ar
pasukimui bei kitoms modifikacijoms.

Scenarijus 2 — algoritmas ,,F5¢.

Kaip minéta pracitame scenarijuje, algoritmas yra pakankamai pazangus, todél taip pat turi ir
duomeny $ifravimo raktu galimybe, tai yra bitina antrajam scenarijui.

Tacdiau,

Sis algoritmas turi nedidele jterpiamy duomeny talpos galimybe. Taip yra todél, jog jame yra
naudojamos standartinés JPEG kvantavimo lentelés, kurios yra optimizuotos paveikslélio kokybei
palaikyti, pagal standartinj JPEG kompresijos panaudojima, o ne uztikrinti didelj jterpiamos slaptos
informacijos kiekj, ko yra siekiama steganografiniy metody atveju.

3] 11 Lk 16 24 40 51 il
12 12 14 19 26 58 6l 35
14 13 4] 24 40 57 69 36
14 17 22 29 31 87 B0 G2
18 22 L) hlil 6F 10 103 T
24 35 35 [is3 Bl 104 113 92
49 fd T8 87 103 121 120 101
72 92 95 9% 112 1040 103 99

17 pav. Standartine JPEG kompresijos algoritme naudojama kvantavimo lentelé

Remiantis atliktu JPEG kvantavimo lenteliy tyrimu ®> DCT paremty steganografiniy metody talpai
didinti galime pasitelkti optimizuotas kvantavimo lenteles, tokiu badu po diskreciosios kosinuso
transformacijos sukuriant daugiau vietos slaptai informacijai jterpti. Tg galime atlikti todél, jog po
DCT didelé dalis koeficienty lieka su 0 reikSmémis, o ,,F5° algoritmas 0 reikSmiy nenaudoja slaptos
informacijos kodavimui, todél praplétus ne nuliniy reikSmiy kiekj, naudojant modifikuoty

>cec. Chang, T.S. Chen, L.Z. Chung, A steganographic method based upon JPEG and quantization table modification. Inf. Sci. 141,
123-138 (2002).
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kvantavimo lentele galima padidinti steganografinio algoritmo talpa. 18 pav. pateikiama minéto
tyrimo metu naudota modifikuota kvantavimo lentelé :

16 11 10 16

1
12 12 14 1 1 1 1 35
14 13 1 1 1 1 69 56
14 1 1 1 1 Lyl Bl 6
1 1 1 1 it 1 103 T
1 1 1 64 3! 114 113 92
1 1 T8 LY 103 121 120 101
1 92 95 98 112 1M 103 99

18 pav. C. Chango atlikto tyrimo metu pasialyta modifikuota kvantavimo lentelé sékmingai padidinusi
steganografinio metodo talpa

Remiantis optimaliy kvantavimo lenteliy sudarymo DCT paveiksléliy kompresijai tyrimu ® optimalig
kvantavimo lentele norimam kompresijos santykiui (CR) galima sudaryti apskaic¢iuojant A D ir F
koeficienty reikSmes, pagal formule 8x8 dydzio koeficienty lenteléms :

A=5434+2.15Cg
D = 0.0969 — 0.0565Ck + l].[}l]?ilfzifé
F=1383

Tuomet gautas koeficienty A D F reikSmes reikty jstatyti kiekvienam lentelés koeficientui Q(x,y),
pagal formule :

O.yv=A+ D:F

Formuléje x, y — kvantavimo lentelés koeficienty koordinatés, z = X + y Manheteno atstumas, nuo
koordinatés (0,0).

Taip pat kvantavimo lentele galima sugeneruoti eksperimentiniu bidu bandant sudélioti vienetinius
koeficientus taip, jog po steganografinio metodo panaudojimo kompresijos santykis biity panasus j
ta, kuris yra naudojamas standartiniame JPEG kompresijos algoritme.

¢ D.M. Monro, B.G. Sherlock, Optimal quantization strategy for DCT image compression. IEE Proc., Vis. Image Signal
Process. 143(1), 10-14 (1996)
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2.2. Siilomas metodas — ,,F5A

Atsizvelgiant | ,,F5° algoritmo talpos apribojimus, sifilomas naujas sprendimas, naudojantis
optimaliy kvantavimo lenteliy generavimg pagal pasirenkamag kompresijos santykj, siekiant padidinti
slepiamos informacijos talpa.

Pateikiami algoritmo zingsniai :
1. Nurodomi algoritmui reikalingi duomenys :
a. Norimas kompresijos santykis (pusiau slapta dedamoji).
b. Jkoduojami duomenys (Tikrasis paveikslélis).
c. Kodavimo raktas — svetainés, kur bus talpinamas paveikslélis pavadinimas.
2. Nuskaitomi nesyklés duomenys (RGB pikseliai) (nuskaitomas paveikslélis).

3. Nuskaityti duomenys padalinami | nepersidengiancius blokus po 8x8. Ir naudojama
diskrecioji kosinuso transformacija (DCT), suskaidanti blokus i koeficienty matricas.

4. Pagal nurodyta kompresijos santykj generuojama kvantavimo koeficienty lentelé.
5. Pagal sugeneruotg kvantavimo koeficienty lentele atlieckamas kvantavimas.

6. Apskaiciuojama galima talpa, ji palyginama su slapty duomeny (tikrojo paveikslélio)
uzimama talpa.

7. Tikrojo paveikslélio duomenys uzkoduojami raktu.

8. Sugeneruojamas kriptografiskai stiprus atsitiktiniy skaiciy generatorius i§ duoto rakto.
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9. Vykdoma permutacija (paskirstomos vietos j kurias bus jraSoma slapta informacija, pagal
atsitiktiniy skaiciy generatoriy).

10. I paskirtas vietas jraSoma slapta informacija (uzkoduotas tikrasis paveikslélis).
11. Vykdomas Hofmano kodavimas, paveikslélis suspaudziamas.

12. Gaunamas JPG formato stegofailas.

GrafiSkai pateikiami algoritmo zingsniai :

Rakias (Svetaines pavadinimas)

v

Tikrasis paveikslas »| Sifravimas | LZkoduoti duomenys
v
Metikras paveikslas »| Skaidymas | 8x8 > DCT Kvantavimas » |terpimas
blokus
Fy
v v
Kvantavimo lentelés Huifman kodavimas
generavimas (suspaudimas)

f !

Kompresijos saniykis

Stegofailas

19 pav. Naujo steganografinio algoritmo "F5A" uzkodavimo schema

Atkodavimo algoritmas taip pat skiriasi nuo jprasto ,,F5* veikimo, pateikiami algoritmo atkodavimo
Zingsniai :

Pateikiami atkodavimo algoritmo Zingsniai :
1. Nurodomi algoritmui reikalingi duomenys :
a. Gaunamas JPG formato stegofailas.
b. Kodavimo raktas — svetainés, kur bus talpinamas paveikslélis pavadinimas.
2. Vykdomas Huffman atkodavimas.

3. Pagal nurodyta rakta randamos vietos kur jterpta slapta informacija, ji atkoduojama
naudojant turimg raktg.

4. Gaunamas tikrasis paveikslélis.
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5. Tolimesni Zingsniai gali biti atliekami siekiant iSgauti neapdirbtg neSyklés paveiksla :
dekvantavimas, atvirks¢ia DCT funkcija, 8x8 bloky suliejimas. Taciau $i zingsnj, mums
yra pravartu apsunkinti, nes bitent atkiirus tiksly neSyklés paveiksla sumazéty misy
metodo tinkamumas autoriniy teisiy apsaugai. Taciau §j zingsnj jau apsunkina, tai jog
norint atkoduoti neSyklés paveikslg tinkamai, mums reikia Zinoti koks buvo naudojamas
kompresijos santykis, todél §i dedamoji turi likti dalinai paslaptyje.

GrafiSkai pateikiami atkodavimo algoritmo zingsniai :

Raktas (Svetainés pavadinimas)

.

Sifravimas k3 UzZkoduoti duomenys |«

Tikrasis paveikslas

F Y

Koeficienty
istraukimas

Metikras paveikslas |« 8x8 bloku suliejimas | Albvirkétine DCT Dekvantavimas L

F A F

Meturima
kompresijos
santykio ar
kvantavimo
lentelés

Huffman atkodavimas

F Y

Stegofailas

20 pav. Naujo steganografinio metodo "F5A" atkodavimo schema

2.3. ,F5A*“ steganografinio metodo panaudojimas autoriniy teisiy apsaugai

Analizés metu buvo i§gryninti reikalavimai, jog naujas autoriniy teisiy apsaugos metodas turéty
ne tik pranesti apie autoriniy teisiy pazeidima, taciau ir apsaugoti turinj nuo neteiséto jo panaudojimo.
Sj reikalavima i$pildyti yra sunku, dél keleto priezas¢iy. Visy pirma uzkodavus paveikslélj ir jj
iSplatinus tokiu budu, biity paveikslélis buty apsaugomas iki pirmojo jo atkodavimo, kadangi
atkodavus paveikslg gauta informacija yra niekaip neapsaugota nuo tolimesnio jos iSnaudojimo. O jei
pasirenkame neslépti paveikslélio, o tik jterpti autoriaus informacija jame, tuomet galime atpaZinti
neteiséta naudojimg, taCiau neteisétos veiklos nesustabdome. Sitillomas autoriniy teisiy apsaugos
metodas, remiasi narSykleés jskiepiu, kuris galéty aptikti pavogta turinj ir apsaugoti jj nuo neteiséto
naudojimo.

Metodas sudarytas i§ dviejy daliy :
1 — Paveikslélio uzkodavimo. (Atlieka autorius).

2 — Paveikslélio atkodavimo ir tikrinimo. (Atlieka nar$yklés jskiepis).
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Paveikslélis yra uzkoduojamas taip, jog i§ jo nebiity galima iSgauti tikrojo paveikslélio, taciau
vartotojui vizualiai to nesimatyty.

Naudojami sutartiniai zenklai :

F — visiems zinomi duomenys, skirti patvirtinimui, jog naudojamas steganografinis algoritmas.

O — tikrasis paveikslélis, kurj norima apsaugoti nuo neteiséto panaudojimo.

C — nesykle, bet koks nesvarbus paveikslélis.

O(F) — i tikrajj paveikslélj jterptas patvirtinimo duomeny failas.

C(O(F)) — i nesykle jterptas tikrasis paveikslélis, kuriame uzkoduotas patvirtinimo duomeny failas.

A — jprastas, niekuo neapdorotas paveikslélis.

Paveikslélio uzkodavimo eiga.

1. Naudojant naujg ,,F5A“ algoritmg steganografiniu biidu j originaly paveikslél] O
jterpiamas patvirtinimo duomeny failas. Jterpiant yra naudojamas raktas (verifyKEY),
kuris yra visiems zinomas. Gaunamas O(F).

2. Tuomet j nesyklés failg C tokiu pat biidu naudojant ,,FSA* jterpiamas pirmame Zingsnyje
gautas O(F), $j kartag naudojamas raktas yra svetainés pavadinimas (domain), kurj galés
patvirtinti masy jskiepis. ] C jterpus O(F) gauname C(O(F)).

Paveikslélio atkodavimo eiga.

1. Atkodavime turime patikrinti, ar paveikslélis yra jprastas, ar apdirbtas ,,FSA* algoritmu,
taip pat nustatyti ar jis gali bliti rodomas svetainéje.

2. Pirmiausia tikriname, ar paveikslélis yra uzkoduotas pagal C(O(F)) schema. Tai yra ar ji
atkoduoti galime panaudojus pirmam atkodavimui svetainés vardg (domain) ir antram
atkodavimui patvirtinimo rakta (verifyKEY), patikriname ar gauname patvirtinimo
duomenis F. Jei taip, atkoduojame C(O(F)) 1 O(F) ir pateikiame vartotojui originaly
paveiksleli su jterptu patvirtinimo duomeny zenklu. Vizualiai skirtumo nesimato nuo
originalaus paveiksleélio.

3. Jei esame turinio vagys, bandydami parsisiysti paveikslélj, gautume C(O(F)). O jei matome
jau atkoduota paveikslelj O(F), galime padaryti ekrano nuotraukg ir taip gauti O(F). Taciau
apie Siuos atvejus yra apgalvota ir tam pritaikytos apsaugos priemones.

4. Taciau svarbu pagalvoti ir apie jprastus svetainés paveikslélius, kaip juos atpazinti ir leisti
rodyti, uzdrausti nelegaly O(F) rodyma.
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5. Tam reikalingas antras testas, kuris, nepavykus pirmajam patikrinty, ar failas yra apdirbtas
»FSA algoritmu. Bandoma atkoduoti su (verifyKEY) ir Siam veiksmui pavykus, galime
teigti, jog turinys yra vogtas, taciau jei atkoduoti su (verifyKEY) nepavyksta, tuomet
paveikslélis yra jprastas ir jo rodymas yra leidziamas.

Pateikiama grafiné ,,F5SA* algoritmo panaudojimo autoriniy teisiy apsaugai schema :
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Autorius (Uzkodavimas)

:

(verifyKEY)

(domain)
o > ¢ o
F F
Narsyklé (www.autorius.It)
(domain) (verifyKEY") Transformuoti
¢ o > 0 >E|—> C(O(F)) i O(F) ir
’—‘ rodyti.
F F
(domain) (verifyKEY) Pateikdi
A » 77 » 77 » antram
testui
(werifyKEY)
A » 77 » Rodyti
Narsyklé (www.vagis.It)
(Vogtas)
(domain) (verifyKEY)
,—| ’—| Pateikti
© » 77 » 77 » antram
F l—l |—| testui
(domain) (verifyKEY) Pateikti
A » 77 » 77 » antram
l—l testui
(verifyKEY)
A » 77 » Rodyti
(Vogtas)
(pavyksta)
o (verifyKEY) 0 Transformuoti Q(F) i
» F » F ir rodyti. + Pranesti
F l—l apie vagyste

1 lentelé ,,FSA* algoritmo panaudojimo autoriniy teisiy apsaugai schema
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2.4. Koncepcinis modelis

Siame skyriuje yra pateikiamas siilomo sprendimo koncepcinis modelis, sickiant parodyti kokie
komponentai bus reikalingi sprendimui bei komunikacijai tarp jy :

package Model] Koncepcinis modelis ])
/
adevices
Serveris
/
wdevices .
Naudotojo kompiuteris w@xecution environments
API
/
«EXecution environments
Chrome narsyklé zartifacts [
APl service
/
wexecution environmenty HTTP (REST)
|skiepis
ODBC
sartifacts [
Extension.crx -
wexecution environments
DB
xartifacts 7
DB.sql

21 pav. Iskiepio diegimo diagrama rodanti skirtingus sprendimo komponentus bei komunikacija tarp jy

Sprendimo jgyvendinimui bus reikalingi trys pagrindiniai komponentai — Iskiepis, kuris bus
naudojamas potencialiy autoriniy teisiy pazeidimy paieskai narSomame puslapyje, Aplikacijos
programavimo sasaja (API), kuri bus reikalinga norint jkelti paveikslélj ir duomenis apie jo autoriy
bei pasirinkimus kaip bus saugomas duotas paveikslélis. API taip pat bus atsakingas uz bendravima
su tre¢iuoju komponentu — duomeny baze (DB), kuri bus reikalinga saugoti duomenims apie
paveikslélio autorius ir jkeltus paveikslélius.

2.5. Panaudos atvejai

Siame skyriuje yra pateikiami siiilomo sprendimo panaudos atvejai, siekiant parodyti kokius
veiksmus gali atlikti vartotojas naudojantis sukurtu jskiepiu :
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package Model[ @ Panaudojimo at |

Autoriniy teisiy apsaugos jskiepis

— T
g Nustatyti failo
|\_mas kavimg

! —

" Nustatytifailo -
1 \ pakeitimg
— !
™

S aextends P
e Perzilreti | - SN
[ informacija apie (Pasirinktas maskavimas) 7
R pazeidimus 1 P
l & o
zextends o
7 (Pasirinktas pakeitimas) /" Mustatyti jprastin

# [ steganografinj
, 'Y fterpima
s _ -

=
zextends - —

T Ikeltifaila

~
= _sincludes
~

-~ | Perzidréti failo

- 5T (’Pﬁsir\nk‘tas iprastinis}
— — ~ .| ikélimo nustatymus e
~ Perzioréti jkeltus I T = S
failus Pasirinktas jprastinis /" “"
Pasirinktas maskavimas _ cextends 7
Pasirinktas pakeitimas = = _— Nustatyti potencialy

(UZpildytas tekstinis laukas) — | informacijos

\ nuteké&jimo Ealtinj
- \
~

| Patvirtintas kélimas
\ UZpildytas tekstinis
¢ | laukas
% e \ o
~ «extends

Naudotojas \ / h \
b - - =~
/ Wustatyti pusiapio \ (Patvirtintas jkélimas) ~ ~_ -
\\ﬁ-' pazedimy N - L
| i -~ .
Zlafiavin 313t 3q _ S cindude, _/ Apdoroti gautafailg
| Pasirinktas pusiapio Siysti faila | API — = = 3| irpateikti tinkama
\ skanavimas —”)— ™ rezultaty
\ N B \ %
S — o ~. J;QPI
-
> xextends / —
(Pasirinktas puslapic skanavimas) -, [ Apdoroti paveikslélio
N . | informacija ir pateikti
N T~ |\ paZeidimo statusg
.
N/ N \.
/
e '
ol e P | Skanuoti puslapj dél
/~ Nustatyti narsyklés | 3 Seidi .
{ integracijos \ potencialiy pazeidimy |x|nclud9x
A\ simuliavimg - — _ ) |
— — — _ sincludes
i\ T s - - — —
\ ~ - - - _ —~ —
A = 37 Siysti paveikslélio
\_ ~ - '\mformacimiAPl
" . -
i Periidreti ~ .
nustatymus o \xe}dendx
\\ (Pasirinktas simuliavimas) ™ ~ \ %

— -

N - AN
¢ Periiréti jskiepio -~ / |skiepis
‘\T)kumentacija R /

=~ -

-

- -,
../ Blokuoti autorines \

| teises paZeidZiantj
A\ turinj

22 pav. Iskiepio panaudojimo atvejy diagrama

Iskiepio pagrindinis funkcionalumas yra skanuoti puslapj ir apdoroti informacija apie rastus
paveikslélius kurie paZeidzia autorines teises. Si funkcija yra vykdoma automatiskai, kiekviena kart
atsidarius naujg puslapj, jei naudotojas néra i§junges Sio funkcionalumo. Atsidares pagrindinj jskiepio
langg vartotojas galés perziiiréti informacijg apie rastus pazeidimus, matyti dabartiniame puslapyje
esanCiy pazeidimy kiekj bei per visg naudojimo laikotarp] rasty autorines teises pazeidZianciy
paveiksleliy kiekj. Kitas pasirinkimas kurj naudotojas matys tame paciame lange yra jkelti faila.
Pasirinkus 8ig funkcijg bus atveriamas naujas langas su failo jkélimo nustatymais. Jame pagal
naudotojo pasirinkimus bus nustatoma informacija pries jkeliant failg. Pazyméjus reikiamas savybes
ir paspaudus siysti failas bus siunc¢iamas j API.

API turées atlikti dvi pagrindines funkcijas : gavus naujg failg, uzregistruoti jo informacijg autoriniy
teisiy apsaugos duomeny bazéje arba gavus informacijg apie puslapyje rasta paveikslélj, pateikti
informacija ar $is paveikslélis pazeidzia autorines teises. Siame Zingsnyje gali iskilti problemy dél
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per dazno kreipimosi j API, nes kiekvienas puslapis gali turéti daug paveiksléliy ir kaskart reikeés
kreiptis ; API, tai bus bandoma iSspresti kuriant atskirus servisus failo jkélimui bei patikrinimui,
kadangi failo patikrinimui skirta dalis galés biiti keSuojama taip didinant sprendimo sparta.

Paskutinis komponentas yra duomeny bazé. Ji bus skirta duomenims apie autorius bei jy ikeltus
paveikslélius saugoti.

2.6. Grafinés vartotojo sasajos prototipas

Autoriniy teisiy apsaugos iskiepio projektas bus sudarytas i§ dviejy daliy : API ir narSyklés
iskiepio. API grafinés vartotojo sasajos, kaip Zinome neturés, taciau narSyklés jskiepio grafiné
vartotojo sasaja bus kuriama.

Iskiepis bus sudarytas i$ $iy pagrindiniy langy :

e Iskiepio lango (santraukos lango, rodancio pagrinding puslapio statistikg ir keleta pagrindiniy
funkcijy)

e Failo jkélimo bei parink¢iy lango (santraukos lange bei pilno puslapio dydzio)

e Nustatymy lango (pilno puslapio dydzio lango, su visomis likusiomis sprendimo funkcijomis
bei pateikiama pilna statistika apie rastus pazeidimus)

e Pagalbos lango (pilno puslapio dydzio lango su jrankio dokumentacija, naudojimosi
instrukcijomis)

Iskiepio lango virSuje bus rodomas kuriamo sprendimo logotipas ir pavadinimas (bus tikslinama).
Sprendimo pavadinimas ,,StegoGuard® ir pirminis logotipas (emoji) - ®.

Taip pat lango virSuje bus dvi ikonos su nuorodomis j pagalbos bei nustatymy langus.

Toliau bus jskiepio pranesimy laukas, jame bus vaizduojami klaidos arba pasisekimo praneSimai.

Po praneSimy lauko turésime funkcijy lauka, jame bus atvaizduojamas skanuojamos (dabartinés)
svetainés adresas bei aptiktas pazeidimy kiekis. Taip pat Siame lauke bus galima nustatyti
pagrindinius jskiepio nustatymus. Matysime puslapio skanavimo jjungimo / i§jungimo mygtuka,
nuorodg ] miisy jkelty faily saraSa, nuoroda j failo jkélimo parinkCéiy langg. Taip pat turésime
galimybe pazyméti, jog bus naudojamas ,,Simulated Browser integration®, integracijos ] narSykle
rezimas.
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(@) StegoGuard

1 No new messages

google.com

Violations found:

0 on this page 932,796 in total
Violation scanning ()
Upload file View files

# Simulated Browser integration

23 pav. Iskiepio lango grafinés vartotojo sasajos prototipas

Paspaudus ,,Upload file* bus matomas failo jkélimo bei parink¢iy langas.

Siame lange bus galima pasirinkti failo apsaugos biida, pasirenkant tarp normalaus (Normal), kuris
paprasCiausiai jterps autoriaus informacija | paveiksléli, maskavimo (Masked), kuris grazins
uzmaskuotg paveikslélj kartu su atstatymo raktu ir pakeitimo (Switch) budo, kuris grazins vieng
paveikslelj, uzmaskuota kito pavidalu, kartu su jo atstatymo raktu.

Taip pat Siame lange galésime nurodyti kam bus siunciamas paveikslelis, siekiant apsaugoti
informacijg nuo nutekéjimo. (Leakproofing laukas).

Jei norésime naudoti kitas jkeélimo funkcijas biisime nukelti | nustatymy lange esantj ,,Advanced
Upload* puslap;.

Galiausiai lange numatomai bus ,,drag and drop® funkcionalumas, siekiant suteikti patogy failo
ikélima.
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@ StegoGuard

1 No new messages

@ Mormal image mode
Masked image mode

switch image mode

Recipient {Leakproofing)

More options

,--------

)
=
w

It
a2
=
o
=3
o

o

Select file Upload file

24 pav. Iskiepio faily jkélimo lango grafinés vartotojo sasajos prototipas

Nustatymy lange bus pateikiamos visos esamos jskiepio funkcijos, iskiepio statistika apie autoriniy
teisiy pazeidimus, pagalbos puslapis bei i§samus faily jkélimo puslapis.

Statistikos dalyje planuojama pateikti rasty autoriniy teisiy pazeidimo kiekj, tiek kity autoriy
kiiriniams tiek misy jkeltiems failams, taip pat pateikiami ménesio / savaités atrasty pazeidimy
grafikai.

ISsamaus faily jkelimo puslapyje pateikiamos tokios pacios funkcijos kaip ir santraukos faily jkélimo
dalyje, taciau su papildomomis funkcijomis : Galimybe nurodyti nuo pazeidimy atleidziamy puslapiy
adresus (Whitelist), praneSimo apie pazeidima el. pastu nustatymai bei kitos parinktys.

Taip pat viena i§ puslapiy matysime ir narSyklés integracijos simuliacijos parinktis. Bus leidZziama
pasirinkti autorines teises paZeidzianCiy kiriniy slépimo biida : Default (numatytajj), Masked
(maskuojama), arba Blocked (blokuojama).
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Pagalbos puslapyje bus pateikiama visa reikalinga dokumentacija sékmingam jskiepio naudojimui,
dazniausiai uzduodami klausimai bei pagalbos kontaktai.
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ISvados ir uZzdaviniai

1. Pasinaudojant analizés dalyje gautais rezultatais buvo nustatytas poreikis naujam autoriniy
teisiy apsaugos sprendimui bei i$sikelti bendrieji reikalavimai :

e Atpazinti neteisétai naudojama turinj, ir pranesti apie tai autoriniy teisiy savininkui.

e Apsaugoti atpazintg turinj nuo neteiséto jo panaudojimo.

2. Issikeltiems reikalavimams jgyvendinti buvo projektuojamas sprendimas, kurio pagrindiné
mintis yra ne tik pranesti autoriui apie jo teisiy pazeidima, taciau ir aktyviai apsaugoti jo turinj
nuo neteiséto panaudojimo, apsibrézti du budai kaip tai galéty buti jgyvendinama :

e Integracija | narSykle, turinio blokavimas (simuliacija)
e Turinio apsaugojimas raktu

3. Nustacius pagrindinius autoriniy teisiy apsaugos scenarijus buvo iskelti reikalavimai
steganografiniam algoritmui, kuris bus naudojamas jskiepyje. Reikalavimams jgyvendinti
suprojektuotas naujas steganografinis metodas ,,FSA®, kuris remiasi ,,F5“ algoritmu,
praplésdamas jo talpg naudojant generuojamas kvantavimo lenteles bei pridédamas naujy
savybiy, tokiy kaip apsauga nuo nesyklés turinio atstatymo bei atkodavimo metu vykdomas
praneSimas apie autoriniy teisiy pazeidima.

4. Parengtas sitilomo sprendimo projektas, apibrézti jskiepio panaudojimo atvejy scenarijai,
veikimo konceptas. Sudaryti potencialiai reikalingy duomeny bei grafinés vartotojo sasajos
prototipai.
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3. Projekto realizacija

Siame skyriuje yra pateikiamas naujo steganografinio metodo ,,FSA“, skirto skaitmeninés medijos
apsaugai detalizuotas apraSymas. Taip pat papildomai pateikiamas ir apraSymas naujo autoriniy teisiy
apsaugai skirto jskiepio ,,StegoGuard* koncepcijos, kuriame ,,F5A* algoritmas bus naudojamas.

3.1. ,,FS5A“ algoritmo detalizuotas apraSymas
3.1.1. ,,F5A“ uzkodavimas
Pateikiamas ,,FSA* steganografinio informacijos jterpimo j failg algoritmas

3.1.1.1. Algoritmui reikalingi duomenys

e Norimas kompresijos santykis — skaicius (pusiau slapta dedamoji)

e Jkoduojami duomenys — tikrasis paveikslélis

e Kodavimo raktas — bet koks zodis ar frazé

e Nesykle — bet koks paveikslélis, | kurj bus jkoduojamas tikrasis paveikslélis

F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Naryklés imitacija

verifyKEY

Kodavimo raktas

Kvantavimo lentelé

Pradeti F5 ufkodavima

\ Pradéti F5 atkodavima
Pradeti F5A uZkodavima

Pradeti F5A atkodavimg

Qjpg Fipg
. Kompresijos santykis

|kelti paveiksielj |kelti jterpiama paveiksiel] Atsisiysti rezultata 132

[] Generuoti padidintus paveikslélius

Application started

|keltas paveikslelis Ojpg

Originalus paveikslélio dydis - 0,125 MB
|keltas jterpiamas paveikslélis F.jpg
|terpiamo paveikslelio dydis - 0,004 MB

25 pav. StegoGuard jskiepio koncepcijos naudojimas
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F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsykies imitacija

56667789

666778910

verifyKEY 6677891011

67789101112

Kodavimo raktas 778910111213
7891011121314

89101112131416

] 9101112131416 17

Kvantavimo lentele

Pradeti F5 uZkodavimag

Pradeti F5 atkodavima

Pradeti FSA uzkodavima

Pradeti F5A atkodavima

Failo pavadinimas Failo pavadinimas
Kompresijos santykis

|kelti paveikslelj |kelti jterpiama paveiksielj Atsisiysti rezultatg 132

[[] Generuoti padidintus paveikslélius

Application started A

|keltas paveikslelis O.jpg

Originalus paveikslélio dydis - 0,125 MB

|keltas jterpiamas paveikslélis F.jpg
lterpiamo paveikslélio dydis - 0,004 MB

Pradedamas F5A uzkodavimas

*** Pradiniai duomenys ***

Norimas kompresijos santykis - 0,03125

|koduojami duomenys - F.jpg

Kodavimo raktas - verifyKEY

Nedykle - O.

DCT/quantisation starts

1200 x 1800

got 3254400 DCT AC/DC coefficients

one=14192 v

26 pav. Pradiniai duomenys

3.1.1.2. Duomeny nuskaitymas ir transformavimas DCT

Pirmiausia yra nuskaitomi neSyklés duomenys. Kadangi algoritmas bus naudojamas narSyklés
iskiepyje, failo nuskaitymas vykdomas C# kalba. Jkelto failo duomenys turi biiti nuskaitomi j bity
masyvo struktiira. Si struktiira egzistuoja jvairiose kalbose, tadiau C# ji yra prieinama kalboje
esanc¢io File /0O API. Bity masyvo tipo objekta i$ nuskaityto failo gauname panaudodami F5
algoritmo implementacijg. Tokiu pat biidu galime nuskaityti ir tikrojo paveikslélio duomentis.

Tuomet nuskaityti duomenys (pikseliy RGB reik§més) yra padalinami | 8 x 8 dydZio blokus
(galime naudoti masyva, ar kitg pasirinktg struktiirg).

ISskaidZius duomenis j blokus, Sie blokai yra transformuojami naudojant DCT — diskreciaja
kosinuso transformacijg. Ji atlickama tokiu pat budu, kaip ir JPEG kompresijos algoritme bei
Andreas Westfeld‘o ,,F5* algoritme. Atlikus $ig transformacija, jos rezultatas yra 8 x 8 dydzio
blokai su pikseliy daznio koeficientais.
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¥ StegoGuard koncepcija

F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narykies imitacija

verifyKEY
Kodavimo raktas

Failo pavadinimas Failo pavadinimas

|kelti paveikslel] |kelti jterpiama paveikslel] Atsisiysti rezultaty

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
89101112131416
9101112131416 17

Kvantavimo lentele

Pradeti F5 uZkodavima

Pradeti F5 atkodavima
Pradéti F5A uzkodavima
Pradeti F5A atkodavima

Kompresijos santykis
1/32

[ Generuoti padidintus paveikslélius

Pradedamas DCT

Gautas DCT 8x8 blokui :
5756,79980468750000000
00000000

00000000

00000000

00000000

00000000

00000000

00000000

Gautas DCT 8x8 blokui :
5756,79980468750000000
00000000

00000000

00000000

27 pav. DCT transformacijos zingsnis

3.1.1.3. Kvantavimo lentelés generavimas

ISskirtine ,,FSA* metodo savybé — kvantavimo lenteliy generavimas, atlieckamas norint padidinti
,F5“ metodo talpg bei suteikti papildoma savybe metodui — neSyklés iSgavimo 1§ stegofailo

apsunkinimg, neZinant kompresijos santykio.

Tuomet pagal projektingje dalyje nurodytas formules (Skyrius 2.1.3) yra apskaiciuojama

kvantavimo lentelé. Siame Zingsnyje yra panaudojamas norimas kompresijos santykis.

Kvantavimo lentelés generavimo Zingsnis yra aprasomas programiniame kode, pagal projekte

nurodytas formules C# kalba.
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¥ StegoGuard koncepcija

F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsykies imitacija

56667789
666778910
6677891011
fyKEY

verify 67789101112
Kodavimo raktas 778910111213
7891011121314
89101112131416
- 910111213 141617

Kvantavimo lentele

Pradeti F5 uzkodavima

Pradeti F5 atkodavima

Pradeti FSA uzkodavimag

Pradeti F5A atkodavima

Failo pavadinimas Failo pavadinimas
Kompresijos santykis

|kelti paveikslel] |kelti jterpiama paveikslel] Atsisiysti rezultata 1/32

[ Generuoti padidintus paveikslélius

243555648110411392 i
49647887103121120101
22929
Optimizuota Matrica :
56667789
666778910
6677891011
67789101112
778910111213
7891011121314
89101112131416
910111213141617
1 Pradedamas :
Gautas DCT 8x8 biokui :
5756,79980468750000000 ©

28 pav. Optimizuotos kvantavimo lentelés generavimo zingsnis

3.1.1.4. Kvantavimas

Kvantavimas — kompresijos metodas, kurio metu po DCT gautos koeficienty matricos reik§més
yra dalinamos i§ kvantavimo lentelés reikSmiy, viena su kita (kiekvienai matricos reikSmei).

Siam veiksmui atlikti galime naudoti esama F5 algoritmo implementacija. Svarbu, jog
kvantavimo metu bty galimybe nurodyti savo kvantavimo lentele, nes, kvantavimas naudojant
standarting kvantavimo lentel¢ yra netinkamas ,,F5SA* algoritmo realizacijai.

Atlikus kvantavimo zingsnj, yra gaunamos koeficienty matricos, su pagrinde kairiame
virSutiniame kampe pasiskirsciusiomis reikSmémis, daugelis kity koeficienty tampa reikSme 0.
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¥ StegoGuard koncepcija

FS5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  NarSykies imitacija

verifyKEY
Kodavimo raktas

Failo pavadinimas

|kelti paveikslelj

Failo pavadinimas

|kelti jterpiama paveikslelj

Atsisiysti rezultata

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
891011121314 16
9101112131416 17

Kvantavimo lentele

Pradeti F5 uzkodavima

Pradeti F5 atkodavima
Pradéti F5A uzkodavima
Pradeti F5A atkodavima

Kompresijos santykis
1/32

] Generuoti padidintus paveikslélius

Kvantuoty DCT bloky kiekis - 3254400
m [

Kvantavimo rezultatas

3600000000

00000000

00000000

00000000

00000000

00000000

00000000

00000000

Galimos talpos skaiCiavimas :

Numatoma talpa : 90011 bits

11

Duomeny dydis : 11251 baitai (efektyvumas: 1.8 bitai per pakeitima)

29 pav. Kvantavimo zingsnis

3.1.1.5. Galimos talpos apskaiciavimas

Pries vykdant tolimesnius zingsnius, reikia atlikti galimos talpos apskai¢iavimg miisy kvantuotose
matricose. Sio veiksmo esmé yra suZinoti ar galime jterpti misy dydzio faila (tikrasis failas) j
neSykle. Veiksmui atlikti C# kalboje galime naudoti esamg ,,F5“ algoritmo implementacija,
kurioje yra skai¢iuojamas baity kiekis ir palyginamas su kvantuotose matricose galimy koduoti

reikSmiy kiekiu. Pavadinkime jterpiamos zinutés ilgj (baity kiekj) simboliu — LK.
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F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsykies imitacija

verifyKEY
Kodavimo raktas

Failo pavadinimas Failo pavadinimas

|kelti paveikslelj |kelti jterpiama paveikslel]

Atsisiysti rezultaty

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
891011121314 16
9101112131416 17

Kvantavimo lentele

Pradeti F5 uZkodavima

Pradeti F5 atkodavima
Pradéti F5A uzkodavima
Pradeti F5A atkodavima

Kompresijos santykis
1/32

[ Generuoti padidintus paveikslélius

Numatoma talpa : 90011 bits

(R A))]

Duomeny dydis : 11251 baitai (efektyvumas: 1.8 bitai per pakeitima)
1,32

Duomeny dydis : 7500 baitai Y : 2.3 bitai per

1,7.3)

Duomeny dydis : 4821 baitai Y : 3.0 bitai per

(1,15, 4)

Duomeny dydis : 3000 baitai (efektyvumas: 3.7 bitai per pakeitima)
(1,31,5)

Duomeny dydis : 1813 baitai (efektyvumas: 4.4 bitai per pakeitima)
(1,63,6)

Duomeny dydis : 1071 baitai (efektyvumas: 5.2 bitai per pakeitima)
1,127,7)

Duomeny dydis : 619 baitai (efektyvumas: 6.0 bitai per pakeitima)

30 pav. Talpos skai¢iavimo zingsnis

3.1.1.6. Permutacija

Pries atliekant permutacija — uZzSifruoto paveikslélio reikSmiy paskirstymo per kvantuota
matricg viety generavimg, sugeneruojamas kriptografiskai stiprus atsitiktiniy skaiciy generatorius

1§ kodavimo rakto.

Vykdome permutacija su sugeneruotais atsitiktiniais skaiciais ir koeficienty kiekiu (0 reikSmes

taip pat jtraukiamos).

Permutacijos metu gauname vietas | kurias norésime jterpti savo uZzSifruoto paveikslélio

reikSmes.
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F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR

verifyKEY

Kodavimo raktas

Failo pavadinimas

|kelti paveikslelj

Nardykies imitacija

Failo pavadinimas

|kelti jterpiama paveiksielj

Atsisiysti rezultata

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
891011121314 16
910111213 141617

Kvantavimo lentele

Pradeti F5 uZkodavimg

Pradeti F5 atkodavima
Pradeti F5A uzkodavima
Pradeti F5A atkodavima

Kompresijos santykis
1/32

[] Generuoti padidintus paveikslélius

Bandome sutalpinti 3869 + 4 baitus
naudojamas (1, 7, 3) kodas

Permutacijos badu gautas jkoduojamos informacijos indeksas :

Permutacijos badu gautas jkoduojamos informacijos indeksas
Permutacijos badu gautas jkoduojamos informacijos indeksas
Permutacijos badu gautas jkoduojamos informacijos indeksas

Permutacijos badu gautas jkoduojamos informacijos indeksas :

Permutacijos badu gautas jkoduojamos informacijos indeksas

Permutacijos badu gautas jkoduojamos informacijos indeksas :

Permutacijos badu gautas jkoduojamos informacijos indeksas
Permutacijos badu gautas jkoduojamos informacijos indeksas
Permutacijos badu gautas jkoduojamos informacijos indeksas

Permutacijos badu gautas jkoduojamos informacijos indeksas :

Permutacijos badu gautas jkoduojamos informacijos indeksas

Permutacijos bodu gautas jkoduojamos informacijos indeksas :

1979811
1265284
3228652
2675145
1558580
2294174
671999

911484

3136986
2724757
854185

2496509
1513426

31 pav. Permutacijos zingsnis

3.1.1.7. Matricos kodavimas

Siame Zingsnyje jterpiame Sifruoto paveikslélio informacija j miisy kvantuotas matricas.

Prie$ pradedant kodavimg apskaic¢iuojame buferio BUFF (masyvo kuris dalyvaus kodavime)

ilgj :

N=2K-1

Iterpimas vykdomas tokiu budu :

1.
2.

Uzpildome BUFF su N kiekiu nenuliniy koeficienty 1§ miisy koeficienty matricos.
Vykdome XOR tipo maisos funkcijg minéta (1.4.2.4 skyriuje) BUFF masyvui. Atlikus
maisSos funkcijg turétume gauti reik§me¢ HASH, kurios ilgis K (uzimti tiek bity viety).
Pridedame vieng po kitos K kiekj Sifruoto failo reik§miy prie HASH. Gauname reikSmeé

SUM.

Jei sudéjus bitus SUM = 0, BUFF nekeic¢iame, kitu atveju SUM reikSmes priskiriame
BUFF masyvui. Déliojame SUM[0...pabaiga] j masyva BUFF[0...N].

Patikriname ar BUFF masyve turime nulio reikSmiy. Jei taip, 0 pakeiciame
tolimesnémis reikSmémis i§ nenuliniy koeficienty. (Kartojame nuo 1 punkto). Jei
neturime nulio reikSmiy, tuomet imame naujg N kiekj nenuliniy koeficienty ir kartojame
nuo 1 punkto, iki kol nebeliks informacijos kurig reikés jkoduoti.
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Matricos kodavimo rezultatas — pilnas reik§miy buferis.

Siam veiksmui atlikti bus naudojamos esamos ,,F5* algoritmo implementacijos.

o StegoGuard koncepcija

FS/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Naryklés imitacija

verifyKEY

Kodavimo raktas

Failo pavadinimas

|kelti paveikslelj

Pradedamas Matricos kodavimas :
Liko jkoduoti baity : 3869
Matricoje koduojamas baitas : 255
Liko jkoduoti baity : 3868
Liko jkoduoti baity : 3868
Matricoje koduojamas baitas : 216
Liko jkoduoti baity : 3867
Liko jkoduoti baity : 3867
Liko jkoduoti baity : 3867
Matricoje koduojamas baitas : 255
Liko jkoduoti baity : 3866
Liko jkoduoti baity : 3866
Liko jkoduoti baity : 3866
Matricoje koduojamas baitas : 224
Liko jkoduoti baity : 3865

Failo pavadinimas

|kelti jterpiama paveikslelj Atsisiysti rezultaty

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
891011121314 16
9101112131416 17

Kvantavimo lentele

Pradeti F5 uZkodavima

Pradeti F5 atkodavimg
Pradéti F5A uzkodavimg
Pradeti F5A atkodavima

Kompresijos santykis
1/32

[] Generuoti padidintus paveikslélius

32 pav. Matricos kodavimo zingsnis

3.1.1.8. Hofmano kodavimas

Paskutinis Zingsnis yra Hofmano kodavimas. Sis Zingsnis leidzia suformuoti miisy buferj
pripildyta matricos reikSmiy j binarinj koda, 1§ kurio gauname misy failo duomenis JPG formatu.

Sis zingsnis bus atlickamas esamomis ,,F5° algoritmo implementacijos priemonémis.

Atlikus Hofmano kodavimg gaunamas galutinis JPG formato stegofailas.
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F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsyklés imitacija

56667789
666778910
667789101
67789101112
Kodavimo raktas 778910111213
7891011121314
89101112131416
- 9101112131416 17

verifyKEY

Kvantavimo lentele

Pradeti F5 uZkodavima

Pradeti F5 atkodavima

Pradeti FSA uzkodavima

Pradeti F5A atkodavima
Failo pavadinimas Failo pavadinimas
Kompresijos santykis
[kelti paveiksielj |kelti jterpiama paveikslelj Atsisiysti rezultata 1732

[ Generuoti padidintus paveikslélius

Liko jkoduoti baity : 1

Liko jkoduoti baity : 1

Matricoje koduojamas baitas : 217

Liko jkoduoti baity : 0

Liko jkoduoti baity : 0

Liko jkoduoti baity : 0

Pradedamas Huffman kodavimas :

Po Huffman kodavimo gautas galutinis JPG failas :
Buffered stream failo ilgis - 142144

Gauto JPG failo pavadinimas - outputjpg

F5A paveikslelio dydis - 0,142 MB

MSE F5A - 0,7493846064814815 (naudojant skirtumus tarp pikseliy reikSmiy pvz: N1 (R1G1B1R2G2B2 .. RnGnBn) - N2 (R1G1B1R2G2B2 ... RnGnBn)
PSNR F5A - 49,38375593098672 (paaiskinimas
Talpa F5A - 0,011251 MB

33 pav. Hofmano kodavimo Zingsnis

3.1.2. ,,F5A“ atkodavimas
Pateikiamas ,,FSA* steganografinio informacijos i§gavimo 18 failo algoritmas
3.1.2.1. Algoritmui reikalingi duomenys

e F5A*algoritmu gautas stegofailas

e Kodavimo raktas

3.1.2.2. Hofmano atkodavimas

Hofmano kodavimu taip pat galime ir atgaminti buvusias miisy buferio reikSmes i§ kuriy

atkodavimo algoritme galime atkurti buvusiag informacija.
Sis zingsnis bus atliekamas esamomis ,,F5* algoritmo implementacijos priemonémis.

Hofmano kodavimui reikalingas ,,F5SA“ algoritmu gautas stegofailas.
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F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  NarSykles imitacija

56667789
666778910
6677891011
erifyKEY
verify 67789101112
Kodavimo raktas 778910111213

7891011121314
89101112131416
- 9101112131416 17

’ \ Kvantavimo lentele
' Pradeti F5 uzkodavima
‘ ' Pradeti F5 atkodavima

Pradeti FSA uZkodavima

Pradeti F5A atkodavima
O(F) F5A verifyKEY,jpg Failo pavadinimas

Kompresijos santykis
|kelti paveikslelj |kelti jterpiama paveikslelj Atsisiysti rezultata 1732

[] Generuoti padidintus paveikslélius

Gauto JPG failo pavadinimas - outputjpg -
F5A paveikslélio dydis - 0,142 MB

MSE F5A - 0,7493846064814815 (naudojant skirtumus tarp pikseliy reikémiy pvz: N1 (R1G1B1R2G2B2 ... RnGnBn) - N2 (R1G1B1R2G2B2 ... RnGnBn)
PSNR F5A - 49,38375593098672 (paaiskinimas

Talpa F5A - 0,011251 MB

|keltas paveiksielis O(F) FSA verifyKEY.jpg

Originalus paveiksielio dydis - 0,142 MB

Pradedamas F5A atkodavimas

*** Pradiniai duomenys ***

Kodavimo raktas - verifyKEY

Stegofailas - O(F) F5A verifyKEY.jpg

Permutation starts

3254400 indices shuffled

Length of embedded file: 3869 bytes

34 pav. F5A atkodavimas

3.1.2.3. Pasléptos informacijos iSgavimas pagal rakta

Informacijos iSgavimui mums reikalinga zinoti miisy Kodavimo rakts. Pagal ji vél yra
sugeneruojamas pseudo atsitiktiniy skaiciy generatorius ir iSsiaiSkinama, kuriose failo vietose yra
uzkoduota informacija. Tuomet i$ §iy viety yra iStraukiama failo informacija Ir gaunamas tikrasis
paveiksleélis.
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F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Nardykles imitacija

verifyKEY
Kodavimo raktas

-
| O
7

O(F) F5A verifyKEY.jpg Failo pavadinimas

|kelti paveikslelj |kelti jterpiamg paveiksleélj Atsisiysti rezultata

Gauto JPG failo pavadinimas - outputjpg

F5A paveiksielio dydis - 0,142 MB

MSE F5A - 0,7493846064814815 (naudojant skirtumus tarp pikseliy reikSmiy pvz : N1 (R1G1B1R2G2B2 .. RnGnBn) - N2 (R1G1B1R2G2B2 ... RnGnBn)
PSNR F5A - 49,38375593098672 (paaiskinimas
Talpa F5A - 0011251 MB

|keltas paveiksiélis O(F) FSA verifyKEY.jpg
Originalus paveikslélio dydis - 0,142 MB
Pradedamas F5A atkodavimas

#** Pradiniai duomenys ***

Kodavimo raktas - verifyKEY

Stegofailas - O(F) F5A verifyKEY,jpg
Permutation starts

3254400 indices shuffled

Length of embedded file: 3869 bytes

35 pav. Po atkodavimo gautas rezultatas

3.2. ,,StegoGuard® jskiepio apraSymas

Toliau pateikiama informacija jskiepio naudojimui.

3.3. Tipinis jskiepio naudojimas autoriniy teisiy apsaugai

Naudojami sutartiniai Zenklai :

56667789
666778910
6677891011
67789101112
778910111213
7891011121314
8910111213 1416
910111213 141617

Kvantavimo lentele

Pradeti F5 uZkodavimg

Pradeti F5 atkodavima

Pradéti F5A uzkodavimg

Pradeti F5A atkodavima

Kompresijos santykis
/32

[ Generuoti padidintus paveikslélius

A — jprastas, niekuo neapdorotas paveikslélis. (Nedalyvaujantis Stego operacijose, bet turi biiti
rodomas svetaing¢je)

C — nesykleé, bet koks nesvarbus paveikslélis.

F — visiems zinomi duomenys, skirti patvirtinimui, jog naudojamas steganografinis algoritmas.

O — tikrasis paveikslélis, kurj norima apsaugoti nuo neteiséto panaudojimo.
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Pictures STEGO Pagal notacijas - DEMO

36 pav. Pavyzdziuose naudojami paveiksléliai
O(F) — i tikrajj paveikslélj jterptas patvirtinimo duomeny failas.

C(O(F)) — i nesykle jterptas tikrasis paveikslélis, kuriame uzkoduotas patvirtinimo duomeny failas.

PasiruoSimas — Autorius uzsifruoja visiems zinoma informacijg — paveikslélj ,,F*, su visiems zinomu
raktu ,,verifyKEY*. Gauname — O(F).

o® StegoGuard koncepcija - o X

F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  NarSyklés imitacija

56667789
666778910
verifyKEY| 1:3677891011
67789101112
778910111213
7891011121314
891011121314 16
] 9101112131416 17

Kodavimo raktas

Kvantavimo lentele

Pradeti F5 uzkodavima

Pradeti F5 atkodavima

e——]-  Pradéti FSA uzkodavimg

Pradeti F5A atkodavima

Kompresijos santykis

|kelti paveikslelj |kelti jterpiama paveikslelj Atsisiysti rezultaty 1/32
/ / [] Generuoti padidintus paveikslélius

Buffered stream failo ilgis - 142144 A
Gauto JPG failo pavadinimas - outputjpg

F5A paveikslelio dydis - 0,142 MB

MSE F5A - 0,7493846064814815 (naudojant skirtumus tarp pikseliy reikmiy pvz: N1 (R1G1B1R2G2B2 ... RnGnBn) - N2 (R1G1B1R2G2B2 ... RnGnBn)
PSNR F5A - 49,38375593098672 (paaiskinimas

Talpa F5A - 0,011251 MB

|keltas paveiksielis Cjpg

Originalus paveikslelio dydis - 4,552 MB

|keltas jterpiamas paveiksielis O(F).jpg

|terpiamo paveikslelio dydis - 0,142 MB

|keltas paveiksielis O.jpg

Originalus paveikslélio dydis - 0,125 MB

|keltas jterpiamas paveikslielis F.jpg

|terpiamo paveikslelio dydis - 0,004 MB

37 pav. Pasiruosimas StegoGuard jskiepio naudojimui
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F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR NarSykles imitacija

56667789
666778910
667789101
67789101112
Kodavimo raktas 778910111213
7891011121314
89101112131416
" 9101112131416 17

verifyKEY

Kvantavimo lentele

Pradeti F5 uzkodavima

Pradeti F5 atkodavima

Pradeti F5A uzkodavima

Pradeti F5A atkodavima

failo pavadinimas Failo pavadinimas
Kompresijos santykis

|kelti paveikslelj |kelti jterpiama paveiksielj Atsisiysti rezultatg 1/32

[] Generuoti padidintus paveiksiélius

2 Save an Image File
Liko jkoduoti baity : 1

:\":f”:;"e“f;;:‘:“:'m;( o 4 W > ThisPC > Pictures > STEGO > STEGO DEMO
Liko jkoduoti baity : 0

Liko jkoduoti baity : 0

Liko jkoduoti baity : 0

Pradedamas Huffman kodavimas

Po Huffman kodavimo gautas galutinis JPG failas
Buffered stream failo ilgis - 142144

Gauto JPG failo pavadinimas - outputjpg OneDrive
F5A paveikslelio dydis - 0,142 MB
MSE F5A - 0,7493846064814815 (naudojant skirtumus tarp pikseliy reikSmiy & This PC
PSNR F5A - 49,38375593098672 (paaiskinimas
Talpa F5A - 0,011251 MB

Organize ~ New folder

G skaita

W STEGO TEST

No containers were found.

B Pictures

File name:

38 pav. Pasiruo$imas StegoGuard jskiepio naudojimui

Tuomet ] nesykles faila C jdedame O(F), originaly paveikslélj su jterptais patvirtinimo duomenimis
F. Kaip raktg naudojame domeno pavadinimg, kuriame paveikslélis galés biiti rodomas.
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o StegoGuard koncepcija - O X

F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsyklés imitacija

56667789
666778910
667789101
67789101112
Kodavimo raktas 778910111213
7891011121314
891011121314 16
- 9101112131416 17

jonas.i

Kvantavimo lentele

Pradeti F5 uZkodavima

Pradeti F5 atkodavima

T pragetiF5A uzkodavima

Pradeti F5A atkodavima

Cirg )
Kompresijos santykis
|kelti paveiksielj |kelti jterpiama paveikslelj Atsisiysti rezultaty 1/32
/ ] Generuoti padidintus paveiksléfius
PSNR F5A - 49,38375593098672 (paaiskinimas ~

Talpa F5A - 0,011251 MB

|keitas paveikslelis Cjpg

Originalus paveikslélio dydis - 4,552 MB
|keltas jterpiamas paveikslélis O(F).jp
|terpiamo paveikslélio dydis - 0,142 MB
|keltas paveikslélis O.jpg

Originalus paveiksielio dydis - 0,125 MB
|keltas jterpiamas paveikslélis F.jpg
Iterpiamo paveiksiélio dydis - 0,004 MB
|keltas paveiksiélis Cjpg

Originalus paveiksiélio dydis - 4,552 MB
|keltas jterpiamas paveikslélis O(F).jpg
|terpiamo paveiksiélio dydis - 0,142 MB

39 pav. Pasiruo$imas StegoGuard jskiepio naudojimui

F5/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Narsykies imitacija

56667789
666778910
667789101
67789101112
Kodavimo raktas 778910111213
7891011121314
891011121314 16
910111213141617

jonas.it

Kvantavimo lentele

Pradeti F5 uzkodavima

Pradeti F5 atkodavima

Pradéti FSA uZkodavima

Pradeti F5A atkodavima

Failo pavadinimas Failo pavadinimas

Kompresijos santy
1/32

|kelti paveiksielj |kelti jterpiama paveiksielj Atsisiysti rezultata

Pictures > STEGO > STEGO DEMO

Duomeny dydis : 46291 baitai (efektyvumas: 6.7 bitai per pakeitima)
Permutacija : this.password - kodavimo raktas

F5SRandom random = new F5SRandom(Encoding.ASCIL.GetBytes(this.passwd
Permutation permutation = new Permutation(coeffCount, random);
Bandome sutalpinti 142229 + 4 baitus

naudojamas (1, 15, 4) kodas

Pradedamas Huffman kodavimas :

Po Huffman kodavimo gautas galutinis JPG failas : i r‘r&.
Buffered stream failo ilgis - 6294054
Gauto JPG failo pavadinimas - outputjpg Ajpg Cjpg Dg O(F).jpg

F5A paveikslelio dydis - 6,294 MB

MSE F5A - 1,55775528125 (naudojant skirtumus tarp pikseliy reikdmiy pvz,
PSNR F5A - 46,20581128552188 (paaiskinimas B Pictures
Talpa F5A - 0,840107 MB

Videos

40 pav. Pasiruosimas StegoGuard jskiepio naudojimui
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3.3.1. Scenarijus teisétai naudojamo turinio atveju
Praktiskai vaizduojamas ir apraSomas scenarijus teisétai naudojamo turinio atveju.

Iskiepio veikimas pagrjstas dviem tikrinimais — bandymais atSifruoti ir darant iSvadas i§ gauto
rezultato.

Tikriname — jei galime atlikti atSifravimg pagal domeng ir tuomet pagal raktg verifyKEY, gaunant
visiems zinomg paveikslelj F. Tuomet turinys tikrai yra teisétas.

\

F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR NarSykles imitacija

€ e lionast o e

/ 1 zingsnis 2 zingsnis Pilnas tikrinimas

C(O(F))

Application started

41 pav. StegoGuard jskiepio veikimas
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StegoGuard koncepcija

F5/F5A metodai Vizualinis tyrimas  Talpos tyrimas + MSE/PSNR Naryklés imitacija

« C () jonash

Jkelti Vogti

Application started

Failas praejo pirma tikrinima, antras tikrinimas nereikalingas !

Failas praeina pirma tikrinimg - *** ISVADA - paveikslelis prilauso SAVININKUI, rodome paveikslél] **

42 pav. StegoGuard jskiepio veikimas

FS/FSA metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR  Nardykles imitacija

. C 0O jonas.it

= /

I Save an Image File
4 B > ThisPC > Pictures > STEGO > STEGO DEMO

Organize > New folder

B Pictures

File name: | O(F) VOGTAS jpg

Save as type:

A Hide Folders

43 pav. Paveikslélio vagysté

1 zingsnis

2 Zingsnis

b4

Pilnas tikrinimas

(2]
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Testavimo metu pastebéta, jog realiu atveju uztenka pirmo tikrinimo, antras atSifravimas yra
nebitinas zingsnis norint uZztikrinti, jog paveikslélis priklauso savininkui, ta¢iau jis bitinas kitais

atvejais, kuriuos apzvelgsime tolimesniuose skyriuose.

Turinys atsiSifruoja abiem raktais, todél yra rodomas, t.y. rodomas O(F). (AtSifruojant domenu)

Sj paveikslélj, ,,pavagiame® ir bandysime jj panaudoti kitame scenarijuje.

Taip pat svarbu, jog miisy svetainé¢je galéty biiti rodomi ir paprasti, niekuo neSifruoti paveiksléliai,

todél turime patikrinti ir A veikima.

Jis turi neatsiSifruoti, nei vienu i8§ rakty — domenu, ar verifyKEY.

¥ StegoGuard kancepcija

F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR NarSykles imitacija

« C () ionasht

.Apphcauan started
Failas praeina pirma tikrinima - *** ISVADA - paveikslelis priklauso SAVININKUI, rodome paveikslel] ***
Failas pragjo pirma tikrinima, antras tikrinimas nereikalingas !

44 pav. StegoGuard jskiepio veikimas

1 Zingsnis. 2 Zingsnis Pilnas tikrinimas

/
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o StegoGuard koncepcija - o X

F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR Narykles imitacija

&« C {y |jonaslt oy . o

Jketti Vogti

.Applicauan started
Failas praeina pirma tikrinima - *** ISVADA - paveikslelis priklauso SAVININKUI, rodome paveikslel] ***
i i L

ailac . a0l
Failas nepraeina pirmo tikrinimo - galimi variantai : 1) Failas yra vogtas 2) Failas yra jprastas paveiksielis
Failas nepraeina antro tikrinimo - *** ISVADA - paveikslelis [PRASTINIS, rodome paveikslelj ***

45 pav. StegoGuard jskiepio veikimas

Failas neatsiSifruoja nei vienu i§ rakty todé¢l yra jprastas niekuo neapdirbtas ir turi biiti rodomas
svetaingje.

3.3.2. Scenarijus pavogto turinio atveju
PraktiSkai vaizduojamas ir apraSomas scenarijus pavogto turinio atveju.

Iskiepio veikimas pagrjstas dviem tikrinimais — bandymais atSifruoti ir darant iSvadas 1§ gauto
rezultato.

A jpg failo veikimas analogiskas pateiktam auksciau. Niekuo neapdorotas paveikslélis bus rodomas.
(Neatsisifruos nei vienu 18 rakty).

Toliau nagriné¢jame pavogto paveikslélio, patalpinto ,,vagis.It* svetainéje atvejj :
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o StegoGuard koncepcija - ul *
F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR Narykles imitacija
« C O [wegsh * » O
£ Apps 1 Zingsnis 2 zingsnis Pilnas tikrinimas
O(F) VOGTAS
Ikelti Vogti
Application started
Failas praeina pirma tikrinima - *** ISVADA - paveikslelis priklauso SAVININKUI, radome paveikslelj
Failas praejo pirma tikrinimg, antras tikrinimas nereikalingas !
Failas nepraeina pirmo tikrinimo - galimi variantai : 1) Failas yra vogtas 2) Failas yra jprastas paveikslelis
Failas nepraeina antro tikrinimo - *** ISVADA - paveikslelis [PRASTINIS, rodome paveikslelj ***
46 pav. StegoGuard jskiepio veikimas
1® StegaGuard koncepcija - u] X
F5/F5A metodai Vizualinis tyrimas Talpos tyrimas + MSE/PSNR Narsykles imitacija
« C (O [wegist “ » O
i Apps 1 gingsnis 2 gingsnis

Jkelti Vogti

Application started
Failas praeina pirma tikrinimg - *** ISVADA - paveikslelis priklauso SAVININKUI, radome paveikslelj ***
Failas pragjo pirma tikrinima, antras tikrinimas nereikalingas !

Failas nepraeina pirmo tikri - galimi variantai : 1) a vogtas 2) Failas yra jprastas paveikslelis

[

N 5 yra jprastas paveikslelis
Failas praeina antra tikrinima TACIAU nepragjo pirma : *** ISVADA - paveikslelis YRA VOGTAS, nerodome paveiksiélio, pranetame POLICUAI **

pr—

47 pav. StegoGuard jskiepio veikimas

70



Esminis skirtumas nuo niekuo neapdoroto paveikslélio — jis atsiSifruos visiems zinomu raktu
verifyKEY. Taip suprasime, jog paveikslélis i$ tiesy yra vogtas.
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ISvados ir uZzdaviniai

1. Pasinaudojant projektinéje dalyje sudarytu algoritmo plano buvo realizuotas naujas

steganografinis algoritmas ,,F5A“, galintis atlikti Sias funkcijas:
e Atpazinti neteisétai naudojama turinj, ir pranesti apie tai autoriniy teisiy savininkui.

e Apsaugoti atpazintg turinj nuo neteiséto jo panaudojimo.

Steganografinis algoritmas ,,F5SA* panaudotas naujai sukurtame jskiepyje ,,StegoGuard ,
kurio pagrindiné mintis yra ne tik pranesti autoriui apie jo teisiy pazeidima, taciau ir aktyviai
apsaugoti jo turinj nuo neteiséto panaudojimo. [gyvendinti du skaitmeninés medijos apsaugos
bidai :

e Integracija | narSykle, turinio blokavimas (simuliacija)
e Turinio apsaugojimas raktu

Naujas steganografinis metodas ,,FSA*, kuris remiasi ,,F5* algoritmu, praplésdamas jo talpa
naudojant generuojamas kvantavimo lenteles bei pridédamas naujy savybiy, tokiy kaip
apsauga nuo neSyklés turinio atstatymo bei atkodavimo metu vykdomas praneSimas apie
autoriniy teisiy pazeidimg, kitame skyriuje bus tiriamas bei lyginamas su Kitais
steganografiniais metodais.

Naujai sukurtas autoriniy teisiy apsaugos jskiepis ,,StegoGuard“ naudojantis ,FSA*
steganografinj algoritma, bus tiriamas, siekiant nustatyti, ar $is jskiepis sugeba ne tik pastebeti
autorinémis teis€émis apsaugotg turinj, taciau ir apsaugoti nuo neteiséto jo panaudojimo.
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4. Projekto tyrimas
4.1. Tyrimo metodika
Naujo steganografinio metodo F5A projektavimo metu buvo iSkelti tokie kriterijai :

Algoritmo talpumas — algoritmas turi leisti paslépti kuo didesnj informacijos kiekj, nes paveikslélyje
bus slepiama pilna jo kopija, ji turi islikti kuo geresnés kokybés, todél slepiamy duomeny kiekis yra
ypac svarbus Siam scenarijui.

Algoritmas biiti lengvai jungiamas su jterpiamu raktu informacijai uzSifruoti — pagrindinis Sio
scenarijaus kriterijus, nes turinio apsaugojimas raktu yra butinas norint patikimai apsaugoti paslépta
turinj nuo jo atskleidimo.

Algoritmo tvirtumas - algoritmas turi biiti atsparus failo modifikacijoms, tokioms kaip iStampymas,
karpymas, suspaudimas ar kitas apdirbimas.

Tyrimo metu bus siekiama issiaiSkinti :

=

Kokiag jtaka daro skirtingi kompresijos santykiai naudojami optimizuotose kvantavimo
lentelése ?

2. Kiek optimizuoty kvantavimo lenteliy naudojimas gali padidinti steganografinio metodo
talpg ?

3. Kokig jtaka optimizuoty kvantavimo lenteliy naudojimas daro steganografinio metodo
tvirtumui ?

&

Kaip optimizuoty kvantavimo lenteliy naudojimas veikia paveikslélio kokybe ?

4.1.1. Tyrimo metu analizuojamos savybés

Sukurtas ,,F5A* steganografinis algoritmas bus lyginamas su ,,F5“ steganografiniu algoritmu jy
palyginimui pasitelkiant i$sikeltus kriterijus atitinkancius steganografiniy metody vertinimo budus:

* Abu algoritmai naudoja jterpiama rakta, todél jterpiamo rakto Kriterijus nevertinamas.
Optimizuoty kvantavimo lenteliy naudojimo jtakai nustatyti:

Failo dydzio po steganografinio kodavimo skaiciavimas,

Vidutinés kvadratinés paklaidos skai¢iavimas (MSE),

Didziausio signalo ir triuk§mo santykio skai¢iavimas (PSNR),

DidZiausio paslépiamy duomeny kiekio skai¢iavimas.

Algoritmy F5 ir F5A tvirtumui nustatyti — Paveikslélio modifikacijos.

Algoritmy F5 ir F5A vizualiniams skirtumams nustatyti — Steganogramy atvaizdy palyginimas.
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4.1.2. Tyrimo rezultaty interpretavimas

Siame poskyryje pateikiama informacija apie tai kaip suprasti ir vertinti kiekvieno tipo tyrimo
rezultatus :

Talpos tyrimo rezultaty interpretavimas :

ApskaiCiuojama reikSmé — galimy jterpti bity j paveikslélj kiekis. Didesné reikSmé rodo geresnj
rezultata.

Tvirtumo tyrimo rezultaty interpretavimas :

Karpymas, tampymas, ekrano atvaizdas — Teigiama reikSmé — atlikus modifikacija atkurti pavyko,
Neigiama reik§mé — atlikus modifikacija atkurti nepavyko.

Vizualiniy skirtumy interpretavimas :

Vaizdiniai skirtumai — atsitiktinai pasirinktos paveikslélio iSkarpos vertinimas padidinus vaizda
1000% vertinant pastebimus pikseliy skirtumus tarp steganogramos ir originalo. Didesné reikSmé
rodo prastesn] rezultatg. Taip pat palyginamos paveiksléliy histogramos.

MSE - apskai¢iuojama lyginant baity skirtumus tarp originalaus ir steganografiniu biidu apdirbto
failo. Didesné¢ paklaida gali rodyti didesn;j slepiamos informacijos kiekj arba metodo neefektyvuma.

PSNR - santykis tarp didziausios galios signalo ir triukSmo. Didesné reikSme dazniausiai nurodo
geresng steganografiniais metodais apdirbto failo kokybe.

4.2. Tyrimo duomenys

Siame skyriuje pateikiama tyrimuose naudojamy faily informacija :

Failas Failo dydis (MB)
A.jpg 0,469
F.jpg 0,004
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0O.jpg 0,125
C.jpg 4,552
O(F) F5.jpg 0,09

O(F) F5A 1-32.jpg 0,142
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O(F) F5A 8.jpg

0,08

4.3. Optimizuoty kvantavimo lenteliy naudojimo jtakos tyrimas

Optimizuotos kvantavimo lentelés gautos tyrimy metu, rodomos Sio darbo priede 5.1.

2 lentelé Tyrimo duomenys

4.3.1. Skaiciavimy rezultaty lentelés

Pateikiamos visy skaiciavimo rezultaty lentelés, pagal kurias yra sudaromos diagramos kituose

skyriuose :

Iterpiant ; O.jpg, failg F.jpg, taip gaunant O(F).jpg :
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Santykis Failo dydis (MB) MSE PSNR Talpa (MB)
0 0,142 0,749614236 49,38242535 0,011251
1/128 0,142 0,749614236 49,38242535 0,011251
1/64 0,142 0,749614236 49,38242535 0,011251
1/32 0,142 0,749614236 49,38242535 0,011251
1/16 0,142 0,749614236 49,38242535 0,011251
1/8 0,142 0,749614236 49,38242535 0,011251
1/4 0,138 0,756408796 49,3432379 0,011048
1/2 0,131 0,783425926 49,19082421 0,010673
1 0,129 0,785078588 49,18167228 0,01064
2 0,108 0,92879919 48,45158533 0,007958
4 0,095 1,070716435 47,83405892 0,007107
8 0,08 1,627163542 46,01649156 0,005668
16
32
64
128
F5 0,09 1,287068171 47,0347881 0,006645
48 pav. Tyrimo metu gauti O(F) duomenys

Iterpiant i C.jpg, failag O(F).jpg, taip gaunant C(O(F)).jpg :
Santykis Failo dydis (MB) MSE PSNR Talpa (MB)
0 6,294 1,557900083 46,2054076 0,840107
1/128 6,294 1,557900083 46,2054076 0,840107
1/64 6,294 1,557900083 46,2054076 0,840107
1/32 6,294 1,557900083 46,2054076 0,840107
1/16 6,294 1,557900083 46,2054076 0,840107
1/8 6,294 1,557900083 46,2054076 0,840107
1/4 6,116 1,593473031 46,10735643 0,824306
1/2 5,903 1,611343021 46,05892359 0,80786
1 5,855 1,655383969 45,94181616 0,807804
2 5,391 1,85209051 45,45418154 0,753531
4 4,562 2,635005458 43,92298842 0,607968
8 3,633 5,505073406 40,72317247 0,440651
16 1,545 18,95084477 35,35451787 0,158492
32
64
128
F5 4,075 4,916776208 41,21399919 0,545752

49 pav. Tyrimo metu gauti C(O(F)) duomenys
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4.3.2. Failo dydzio po steganografinio kodavimo skai¢iavimas

Toliau pateikiama diagrama rodo, kaip prie skirtingo kompresijos santykio, keiciasi steganogramos
failo dydis. Steganogramos failo dydis pateikiamas megabaitais (MB) i§ failo informacijos.

Diagrama :
O(F) :
O(F) Failo dydzio (MB) priklausomybé nuo kompresijos santykio
0,16
0,14
0,12
:g 0,1
%:.CE -
= 0,06 —F5A
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50 pav. O(F) failo dydzio priklausomybé nuo kompresijos santykio

I§ diagramos matome, jog O(F) kodavimo metu didinant kompresijos santykio reik§m¢ mazéja
steganogramos failo dydis. F5A — nuo kompresijos santykio 16 reik§miy néra, nes uzkoduoti
nebepavyksta, jterpiamas failas nebetelpa.

Taip pat matome, jog F5 ir F5A kreivés kertasi, todel egzistuoja toks kompresijos santykis, kuris
F5A failo dydj padaryty tokj patj, kaip ir F5. Naudojant kompresijos santykj 8, galima biity
optimizuoti steganografinj algoritmg, kuo mazesniam steganogramos failo dydziui gauti, taip
pagerinant F5 algoritma.

Matome, jog FSA algoritmas, prie 1/128 kompresijos santykio padidina steganogramos failo dydj,
O(F) atveju pastebimas 1.577 karto padidéjes steganogramos failo dydis, palyginus su F5 algoritmu.

78



C(O(F)) :

C(O(F)) Failo dydZio (MB) priklausomybé nuo kompresijos santykio
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51 pav. C(O(F)) failo dydzio priklausomybé nuo kompresijos santykio

I§ diagramos matome, jog C(O(F)) kodavimo metu F5A — nuo kompresijos santykio 32 reik§miy
néra, nes uzkoduoti nebepavyksta, jterpiamas failas nebetelpa.

Koduojant didesnio dydzio paveikslelj C(O(F)) pavyksta uzkoduoti ir su 16 kompresijos santykiu,
kuris leidZia dar reik§mingiau sumazinti steganogramos failo dydj.

Matome, jog F5A algoritmas, prie 1/128 kompresijos santykio padidina steganogramos failo dydj,
C(O(F)) atveju pastebimas 1.544 karto padidéjes steganogramos failo dydis, palyginus su F5
algoritmu.

4.3.3. MSE skaiéiavimas

Toliau pateikiama diagrama rodo, kaip prie skirtingo kompresijos santykio, kei€iasi Vidutinés
kvadratinés paklaidos (MSE) reik§mé.

Formulé :

MSE = 1i(ﬂ —1?;)2

n i=1

Formul¢je skirtumas apskaiciuojamas tarp originalaus paveikslélio pikselio reikSmiy (RGB) ir
steganogramos paveikslélio pikselio reikSmiy (RGB). Pikseliy reik§més saugomos vienmaciame
masyve (reikSmiy vektoriuje).

Diagrama :
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O(F):

O(F) MSE priklausomybé nuo kompresijos santykio
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52 pav. O(F) MSE priklausomybé nuo kompresijos santykio

IS diagramos matome, jog O(F) kodavimo metu didinant kompresijos santykio reikSme didé¢ja ir
MSE reiksmé. F5SA — nuo kompresijos santykio 16 reikSmiy néra, nes uzkoduoti nebepavyksta,
jterpiamas failas nebetelpa.

Did¢janti MSE reikSmé gali reiksti, jog slepiamas didesnis informacijos kiekis arba rodyti metodo
neefektyvuma, didesnj neatitikimg su originaliu paveiksléliu. Kadangi tyrimo metu slépiamos
informacijos kiekis visais atvejais buvo vienodas, galime daryti iSvada, jog did¢jant kompresijos
santykiui, did¢ja ir vidutin¢ kvadratin¢ paklaida (MSE), metodas tampa maziau efektyvus. Taciau,
taip pat pastebima, jog pagal F5 metodo, naudojancio standarting JPG kvantavimo lentele, kreive jo
efektyvumas yra mazesnis nei naudojant F5SA metoda su mazesniu nei 4 kompresijos santykiu.

Matome, jog FSA algoritmas, prie 1/128 kompresijos santykio gali sékmingai padidinti
steganogramos efektyvuma, O(F) atveju pastebimas 1.716 karto padidéjes steganogramos
efektyvumas pagal MSE reik$me, palyginus su F5 algoritmu.

C(O(F)) :

80



C(O(F)) MSE priklausomybe nuo kompresijos santykio

0 1/128 1/64 1/32 116 1/8 1/4 12 1 2 4 B8 16 32 &4 128

Kompresijos santykis

53 pav. C(O(F)) MSE priklausomyb¢ nuo kompresijos santykio

I§ diagramos matome, jog C(O(F)) kodavimo metu F5A — nuo kompresijos santykio 32 reik§miy
néra, nes uzkoduoti nebepavyksta, jterpiamas failas nebetelpa.

Koduojant didesnio dydzio paveikslélj C(O(F)) pavyksta uzkoduoti ir su 16 kompresijos santykiu,
taCiau toks kompresijos santykis, nors ir sugeba labai reikSmingai sumaZinti galutin} steganogramos
failo dydj, jis taip pat padaro steganograma neefektyvia, su dideliu neatitikimu tarp steganogramos ir
originalaus paveikslélio.

Matome, jog FS5A algoritmas, prie 1/128 kompresijos santykio gali sékmingai padidinti
steganogramos efektyvuma, C(O(F)) atveju pastebimas 3.156 karto padidéjes steganogramos
efektyvumas pagal MSE reikSme, palyginus su F5 algoritmu.

4.3.4. PSNR skaidiavimas

Toliau pateikiama diagrama rodo, kaip prie skirtingo kompresijos santykio, kei¢iasi santykio tarp
didZiausios galios signalo ir triuk§mo (PSNR) reik§meé.

Formulé :

M.
FPSNR = 20 -logy, ( AX; )

v MSE

Formuléje naudojama pries tai gauta MSE reikSmé bei maksimali vieno spalvos kanalo pikselio
reik§mé spalvotam failui MAX = 255.

Diagrama :
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O(F):

O(F) PSNR priklausomybe nuo kompresijos santykio
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54 pav. O(F) PSNR priklausomybé nuo kompresijos santykio

Siai diagramai specialiai buvo parinktos 30 — 50 PSNR reik$miy agies minimali ir maksimali
reik§mes, siekiant parodyti, koks yra PSNR reikSmiy atitrukimas tarp O(F) ir didesnio paveikslélio
C(O(F)).

IS diagramos matome, jog O(F) kodavimo metu didinant kompresijos santykio reikSme¢ maz¢ja
santykis tarp didZiausios galios signalo ir triuk§mo (PSNR). F5A — nuo kompresijos santykio 16
reikSmiy néra, nes uzkoduoti nebepavyksta, jterpiamas failas nebetelpa.

Didesn¢ PSNR reik§mé dazniausiai rodo geresn¢ steganografiniais metodais apdirbto failo
kokybe. Tipiniam JPG formato failui jprastos reik§més yra tarp 30 ir 50 dB PSNR, taip pat reik§més
virs 40 dB reiskia labai gera paveikslélio kokybe. Todél nors ir matomas skirtumas tarp F5S ir FSA
metody, jie abu patenka j labai geros paveikslélio kokybés rézius.

Matome, jog FS5A algoritmas, prie 1/128 kompresijos santykio gali sékmingai pagerinti
paveikslélio kokybe, O(F) atveju pastebima 1.121 karto pageréjusi paveikslélio kokybé pagal PSNR
reik§me, palyginus su F5 algoritmu.
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55 pav. C(O(F)) PSNR priklausomybé nuo kompresijos santykio

I§ diagramos matome, jog C(O(F)) kodavimo metu F5A — nuo kompresijos santykio 32 reik§miy
néra, nes uzkoduoti nebepavyksta, jterpiamas failas nebetelpa.

Koduojant didesnio dydzio paveikslel; C(O(F)) pavyksta uzkoduoti ir su 16 kompresijos santykiu.
Taip pat palyginus diagramag su O(F) matome, jog koduojant didesnio dydzio paveikslélj C(O(F))
PSNR reik§més F5 ir FSA metodams yra santykinai mazesnés taip pat matomas didesnis atitrilkimas
tarp F5 ir FSA metody. Kompresijos santykiui pasiekus reikSme 16, paveikslelio kokybe
nebepriskiriama prie labai geros kokybés, nes reikSmée néra didesné nei 40dB.

Matome, jog F5A algoritmas, prie 1/128 kompresijos santykio gali pagerinti paveikslélio kokybe,
C(O(F)) atveju pastebima 1.121 karto pageréjusi paveikslélio kokybé pagal PSNR reikSme, palyginus
su F5 algoritmu.

4.3.5. Talpos skaifiavimas

Toliau pateikiama diagrama rodo, kaip prie skirtingo kompresijos santykio, keiciasi paslépiamy
duomeny kiekis. Paslépiamy duomeny kiekio skai¢iavimas yra F5 bei FSA algoritmo dalis. Jie yra
apskaiciuojami paciame F5 algoritme.
Formulé¢ isreiksta pseudo kodu :
int _one = 0; int _large = 0;
for (i = 0; i < coeffCount; i++)
{
if (i % 64 == 0)
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continue;

else if (coeff[i] == 1 || coeff[i] == -1)
_one++;
else if (coeff[i] == 0)
_zero++;
}
_large = coeffCount - _zero - _one - coeffCount / 64;

TALPA = _large + (int)(0.49 * _one);

Formulgje coeffCount — DCT koeficienty kiekis, coeff — koeficienty masyvas. TALPA — apskaiciuota

talpa bitais.

Diagrama :
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56 pav. O(F) talpos priklausomybé nuo kompresijos santykio

IS diagramos matome, jog O(F) kodavimo metu didinant kompresijos santykio reikSme
steganografinio algoritmo talpa. F5A — nuo kompresijos santykio 16 reik§miy néra, nes uzkoduoti

nebepavyksta, jterpiamas failas nebetelpa.

Talpos kriterijus yra svarbiausias kriterijus musy algoritmui, nes F5SA algoritmas yra skirtas
stegoguard jskiepiui, kuris | vieng paveikslél; turi sutalpinti kitg paveikslélj, kuriame taip pat bus
uzkoduota informacija.

Matome, jog F5A algoritmas, prie 1/128 kompresijos santykio gali sékmingai padidinti
steganografinio algoritmo talpg, O(F) atveju pastebimas 1.693 karto padidéjes algoritmo talpumas,
palyginus su F5 algoritmu.
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57 pav. C(O(F)) talpos priklausomybé nuo kompresijos santykio

I§ diagramos matome, jog C(O(F)) kodavimo metu F5A — nuo kompresijos santykio 32 reik§miy
néra, nes uzkoduoti nebepavyksta, jterpiamas failas nebetelpa.

Koduojant didesnio dydzio paveiksleli C(O(F)) pavyksta uzkoduoti ir su 16 kompresijos santykiu.
Taciau tokiu atveju labai sumaz¢ja steganografinio algoritmo talpa. Didesnio dydZio paveikslélio
kodavimo C(O(F)) atveju, taip pat pastebimas talpos padidéjimas.

Matome, jog FSA algoritmas, prie 1/128 kompresijos santykio taip pat gali sékmingai padidinti
steganografinio algoritmo talpg, C(O(F)) atveju pastebimas 1.539 karto padidéjes algoritmo
talpumas, palyginus su F5 algoritmu.

44. ,,FS5A“ steganografinio metodo tvirtumo tyrimas

Tyrimo metu vykdomi jvairlis steganogramos pakeitimai, bandoma failg apkarpyti, iStempti arba
atlikti ekrano atvaizdg. Atliekant pakeitimus, fiksuojamas atlikto pakeitimo dydis bei bandoma
1Sgauti slapta informacijg i§ paveikslélio. Fiksuojamas bandymo rezultatas.
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Failas Modifikacija Pakeitimo F5 rezultatas F5A rezultatas
dydis

O(F).jpg Karpymas - 10px * 10px | Atkurti nepavyko | Atkurti nepavyko
O(F).jpg Tampymas + 1% plotis Atkurti nepavyko | Atkurti nepavyko
O(F).jpg Ekrano atvaizdas - Atkurti nepavyko | Atkurti nepavyko
C(O(F)).jpg | Karpymas - 10px * 10px | Atkurti nepavyko | Atkurti nepavyko
C(O(F)).jpg | Tampymas + 1% plotis Atkurti nepavyko | Atkurti nepavyko
C(O(F)).jpg | Ekrano atvaizdas - Atkurti nepavyko | Atkurti nepavyko

58 pav. Failo modifikacijy tyrimo duomenys

Tyrimo metu buvo stengiamasi atitikti realaus pasaulio pavyzdj, kuomet vartotojai dazniausiai
atlieka modifikacijas JPEG formato failams (steganogramoms) programose tokiose kaip MS Paint ar
Adobe Photoshop.

Atlikus tyrimg, pastebéta, jog F5 ir FSA steganografinis metodai néra atspariis paveikslélio
modifikacijoms. Modifikacijy metu atlikus karpyma, tampyma ar ekrano atvaizda paveikslélio
duomenys buvo antrg kartg suspaudziami JPEG formatu, todél jterpta slapta informacija buvo
sugadinama.

4.5. ,,F5A“ steganografinio metodo vizualinis tyrimas

Tyrimo metu pasirenkama steganogramos dalis padidinama 1000% ir ieSkoma neatitikimy su ta
pacia originalaus paveikslélio dalimi. Radus neatitikimus pikseliuose, jie yra skai¢iuojami. Plika
akimi matomi neatitikimai apibraukiami raudonu kvadratu. Didesnis neatitikimy skai¢ius nurodo
prastesn] rezultatg. Taip pat palyginamos paveiksléliy histogramos. Tyrimui naudojama programingé
jranga — ,,FastStone Image Viewer 7.7%

86



O(F) F5.jpg ir O.jpg: (1000%)

0 64 128 192 255 0 64 128 192 255

59 pav. O(F) F5.jpg ir O.jpg skirtumai




O(F) F5A 1/32.jpg ir O.jpg : (1000%)

0 64 128 192 255 0 64 128 192 255

60 pav. O(F) F5A 1/32.jpg ir O.jpg skirtumai




C(O(F)) F5.jpg ir C.jpg : (1000%)

0 64 128 192 255

0 64 128 192 255

61 pav. C(O(F)) F5.jpg ir C.jpg skirtumai




C(O(F)) F5A 1/32.jpg ir C.jpg : (1000%)

h h

0 64 128 0 64 128

62 pav. C(O(F)) F5A 1/32.jpg ir C.jpg skirtumai




C.jpg ir C(O(F)) F5A 16.jpg : (1000%) (didziausia kompresijos santykio reik§mé 16 — pras¢iausia jmanoma paveikslélio kokyb¢)

h L

0 64 128 192 255 0 64 128 192 255

63 pav. C.jpg ir C(O(F)) F5A 16.jpg skirtumai




Paveiksléliuose vaizduojami palyginimai tarp originaliy paveiksléliy bei jy steganogramy sukurty
naudojant F5 bei FSA metodus. IS gauty rezultaty buvo pastebéta, jog prie mazesnio kompresijos
santykio, pastebimai pageréja steganogramos kokybé, palyginus su F5 algoritmu.

Didesniame paveikslélyje C(O(F)) skirtumai plika akimi beveik nepastebimi abiejuose metoduose,
taciau O(F) paveikslélyje skirtumai pakankamai aiskiis, matomi raudonai apibrauktose vietose.
Pateiktose nuotraukose matosi ir histogramos, sugeneruotos programinés jrangos, matome, jog O(F)
paveikslélyje F5 ir FSA metoduose histogramos pastebimai skiriasi, FSA metodo histograma geriau
atitinka originalaus paveikslélio histograma, néra dideliy reikSmiy Suoliy, kokios matosi naudojant
F5 metoda.

Taip pat eksperimentui paskutinéje nuotraukoje vaizduojamas F5A metodo rezultatas, su
paveikslélio kokybe pastebimai pakeitusiu 16 kompresijos santykiu, kuris rodo, kokia gali biti
prasciausia iSgaunama kokybé naudojant F5A metoda.

4.6. Tyrimo iSvados

Atlikus tyrimus buvo pastebéta, jog naujai sukurtas steganografinis metodas F5A naudojant
skirtingus kompresijos santykius gali pastebimai pagerinti skirtingus steganogramos parametrus,
lyginant su F5 metodu.

Nustatyta, jog FSA metodas mazesnio paveikslélio O(F) atveju 1.716 karto pagerina MSE rodiklj,
1.121 karto pagerina PSNR rodikl] bei padidina paveikslé¢lio steganografine talpa 1.693 karto.
Didesnio paveikslélio atveju pastebima net 3.156 karto padidéjusi MSE reikSmé, 1.121 karto
pageréjes PSNR rodiklis bei 1.539 karto padidéjusi algoritmo talpa. Taip pat Salia pageréjusiy rodikliy
pastebimas ir steganogramos failo dydzio pokytis. O(F) atveju 1.577 bei C(O(F)) atveju 1.544 karto
padidéje steganogramos failo dydziai.

Steganografiniy metody tvirtumo tyrimo metu, tarp F5 ir FSA metody pakitimy nepastebéta, jy
rezultaty atkurti nepavyko, dé¢l pakartotinio JPEG formato suspaudimo naudojamo paveiksléliy
redagavimo programose.

Vizualiai palyginus steganogramas gautas naudojant F5 ir F5A metodus taip pat matomas
paveikslelio kokybés pageréjimas, kuris patvirtina teigiamus rezultatus gautus MSE ir PSNR rodikliy
skai¢iavimuose. Pastebétos konkre€ios paveikslélio vietos kuriose matosi pasikeitimai. RySkiausi
pastebimi pasikeitimai pastebéti mazesnio paveikslelio O(F) atveju FS metode, nors tg pacig vieta
lyginant F5A metodo steganogramoje rastas vos vienas ryskiau pastebimas skirtumas.



ISVADOS

Sio darbo metu buvo apzvelgtos skaitmeninés medijos saugos problemos bei jy sprendimo biidai
ir pastebéta, jog esami skaitmeninés medijos apsaugos biidai dazniausiai suteikia pagrindg Zalos
atlyginimui, tac¢iau neuzkerta kelio autoriniy teisiy pazeidimams. Pasinaudojant analizés dalyje
gautais rezultatais buvo nustatytas poreikis naujam autoriniy teisiy apsaugos sprendimui ir issikelti
reikalavimai : AtpaZzinti neteisétai naudojama turinj, ir pranesti apie tai autoriniy teisiy savininkui bei
apsaugoti atpazinta turinj nuo neteiséto jo panaudojimo.

Autoriniy teisiy apsaugos sprendimui jgyvendinti pagal iSsikeltus reikalavimus buvo nuspresta
kurti nauja steganografinj metoda ,,F5A®, kuris remiasi ,,F5“ algoritmu, papildomai integruojant
optimizuoty kvantavimo lenteliy naudojima siekiant praplésti steganografinio metodo talpa.

»FSA“ algoritmas buvo projektuojamas naudoti naujame ,,StegoGuard“ jskiepyje, kurio
pagrindiné funkcija — nustatyti ar paveikslélis néra vogtas. Tai atlikti galima, specialiai uzkoduota
steganogramg bandant atkoduoti du kartus — vieng su visiems zinomu raktu, kitg — su internetinio
puslapio pavadinimu. Realizacijai buvo sukurta ,,StegoGuard* jskiepio koncepcija ir iStestuotas jos
veikimas.

Atlikus testavimg, buvo pastebéta, jog naujai sukurtas steganografinis metodas FSA naudojant
skirtingus kompresijos santykius gali pastebimai pagerinti skirtingus steganogramos parametrus,
lyginant su F5 metodu.

Nustatyta, jog FSA metodas mazesnio paveikslélio O(F) atveju 1.716 karto pagerina MSE rodiklj,
1.121 karto pagerina PSNR rodiklj bei padidina paveikslélio steganografing talpa 1.693 karto.
Didesnio paveiksléelio atveju pastebima net 3.156 karto padidéjusi MSE reikSme, 1.121 karto
pagerejes PSNR rodiklis bei 1.539 karto padidéjusi algoritmo talpa. Taip pat Salia pageréjusiy rodikliy
pastebimas ir steganogramos failo dydzio pokytis. O(F) atveju 1.577 bei C(O(F)) atveju 1.544 karto
padidéje steganogramos failo dydziai.

Steganografiniy metody tvirtumo tyrimo metu, tarp F5 ir FSA metody pakitimy nepastebéta, jy
rezultaty atkurti nepavyko, dé¢l pakartotinio JPEG formato suspaudimo naudojamo paveiksléliy
redagavimo programose.

Vizualiai palyginus steganogramas gautas naudojant F5 ir FSA metodus taip pat matomas
paveikslelio kokybés pageréjimas, kuris patvirtina teigiamus rezultatus gautus MSE ir PSNR rodikliy
skai¢iavimuose. Pastebétos konkreCios paveikslélio vietos kuriose matosi pasikeitimai. RySkiausi
pastebimi pasikeitimai pastebéti mazesnio paveikslélio O(F) atveju F5 metode, nors tg pacig vieta
lyginant F5A metodo steganogramoje rastas vos vienas rySkiau pastebimas skirtumas.

Sukurta nauja autoriniy teisiy apsaugos koncepcija ,,StegoGuard®, naudojanti ,,FSA* algoritma
pademonstravo gebéjimg atskirti vogta turinj, nuo originalaus, taip uzkertant kelig neteisétai
pasinaudoti vogtu turiniu.
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5. PRIEDAI
5.1. Optimizuotos kvantavimo lentelés gautos prie skirtingy kompresijos santykiy

Naudojama standartiné kvantavimo lentelé¢ F5 algoritmui:

16 11 10 16 24 40 51 61

12 12 14 19 26 58 60 55

14 13 16 24 40 57 69 56

14 17 22 29 51 87 80 62

18 22 37 56 68 109103 77
24 3555 64 81 104 113 92
49 64 78 87 103 121 120 11
72929598 112100 103 99

Sugeneruotos optimizuotos kvantavimo lentelés, pagal skirtinga kompresijos santykj FSA algoritme:

Kompresijos santykis 128

281 396 692 1144 1742 2478 3349
4349

396 692 1144 1742 2478 3349 4349
5475

692 1144 1742 2478 3349 4349 5475
6725

1144 1742 2478 3349 4349 5475
6725 8095

1742 2478 3349 4349 5475 6725
8095 9584

2478 3349 4349 5475 6725 8095

Kompresijos santykis 32 :

74 80 95 119 150 188 232 284

80 95 119 150 188 232 284 342
95 119 150 188 232 284 342 406
119 150 188 232 284 342 406 477
150 188 232 284 342 406 477 554
188 232 284 342 406 477 554 637
232 284 342 406 477 554 637 725
284 342 406 477 554 637 725 820

Kompresijos santykis 8 :
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2323232424 2526 27
232324242526 27 28
2324 24 25 26 27 28 30
2424252627 2830 N
24 25 26 27 28 30 31 33
25262728303133 34
262728303133 3436
2728303133343638

Kompresijos santykis 1/8 :

6BE6ETTAYO
666778910
66T778910MN
67789101112
778910111213
7891011121314
8910111213 14186
910111213 141617

Kompresijos santykis 1/32 :

56667789
66E6T7TB910
667789101
67789101112
778910111213
7891011121314
8910111213 14186
01011 1213141617

Kompresijos santykis 1/128 :

56667789
6E6ETTE910
6ET78910M
67789101112
778910111213
TE91011121315
89101112131516
01011121315 1618

Kompresijos santykis 0 :
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56667789
666778910
6677849101
67789101112
778910111213
7891011121315
89101112131516
910111213151618
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