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Santrauka

Valdikliy valdymo platformos — tai sparciai augancios daikty interneto infrastruktiiros dalis.
Platformose vykdomas fiziniy jrenginiy valdymas bei duomeny surinkimas, apdorojimas ir
integravimas, todél jos tampa kibernetiniams nusikaltéliams patraukliu taikiniu. Silpna prieigos
kontrolé yra viena i§ esminiy Kibernetinio saugumo grésmiy Sioje srityje. Taigi, magistro
baigiamajame darbe sieckiama sudaryti saugig valdikliy nuotolinio valdymo platformg panaudojant
tam pritaikyta prieigos kontrolés metoda.

Analizés dalyje aptariama daikty interneto ekosistema ir platformy veikimo principai. Nagrinéjamos
Sioms platformoms biidingos Kibernetinio saugumo grésmés, prieigos kontrolei naudojamos
technologijos ir metodai. Pastebima, jog daikty interneto sprendimai iSsiskiria dinamika, ribotais
resursais, masiSkumu bei jungiamumu, todél naudojami tradiciniai statiniai prieigos kontrolés
metodai néra tinkami. Teigiama, jog norint uztikrinti maziausiy teisiy principg, prieigos kontrolés
metodo sprendimy priémimo komponentas turi pasizyméti detalumu, lankstumu bei paprastumu.
Projektavimo dalyje sudaromas metodas, kurio sprendimy priémimo procese naudojamos subjekty
rolés bei rizikomis grjstos prieigos politikos taisyklés. Infrastruktiiros situacijos kritiSkumui
nustatyti bei rizikos balui suskai¢iuoti, vertinamas objekto jautrumas, veiksmo poveikis bei
kintantys aplinkos konteksto pozymiai. Realizacijos dalyje pateikiama metodo jgyvendinimui
pasirinkta programiné ir techniné jranga, budinga tradicinei daikty interneto infrastruktirai.
Pristatomas realizuojamas standartinés valdikliy valdymo platformos prototipas su valdikliu bei jo
naudojamais jvesties ir iSvesties jrenginiais.

Tyrimo dalyje siekiama jvertinti pasitlyto prieigos kontrolés metodo veiksminguma.
Konfigiiruojama realizuota platforma pritaikant jg i$maniyjy namy sprendimams. Vykdomi metodo
administraciniy kasty, greitaveikos ir saugumo eksperimentai pagal paruoStus scenarijus.
Baigiamajame darbe aptariami gauti rezultatai ir pateikiamos i$vados.
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Summary

Controller management platforms — a part of a fast-growing infrastructure of the IoT (Internet of
Things). The management of physical devices as well as data collection, processing and integration
is carried out in these platforms, that is why they are becoming an attractive target for
cybercriminals. Weak access control is one of the fundamental cybersecurity threats in the field.
Thus, the aim of the master’s thesis is to create a secure controller remote management platform
using an access control method adapted for this purpose.

The analysis part discusses the ecosystem of the 10T and the operating principles of the platforms.
Cyber security threats specific to these platforms, technologies and methods used for access control
are examined. It is noticed that 10T solutions are distinguished by their dynamics, limited resources,
massiveness, and connectivity, so the traditional static access control methods used are not suitable.
It is claimed that to ensure the principle of least privilege, the policy decision point of an access
control method should be characterized as granular, flexible, and simple. In a project part, the
method is formed, whose decision-making process employs subject roles and risk-based access
control policies. To determine the criticality of the infrastructure situation and calculate the risk
score, the sensitivity of the object, the effect of the action and the altering environmental context are
assessed. The realization part describes the software and hardware selected for the implementation
of the method, typical of the 10T infrastructure. The implementation of a standard controller
management platform with a controller and its input and output devices is presented.

The research aims to evaluate the effectiveness of the proposed access control method. Thus,
configuration of the implemented platform is carried out by adapting it to smart home applications.
Experiments on administrative costs, speed and security are carried out in accordance with prepared
scenarios. Finally, the thesis discusses the obtained results and presents the conclusions.
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Ivadas
Projekto naujumas ir aktualumas

Daikty internetas (angl. Internet of Things) — tai sparCiai auganti IT sritis, kurios sprendimuose
sujungiami tiek fiziniai jrenginiai, tiek informacinés sistemos. Jutikliai stebi ir fiksuoja aplinkos
parametrus, vykdikliai fizinéje aplinkoje atlicka nurodytus veiksmus, o valdikliai uztikrina Siy
jrenginiy valdymg. Valdikliai taip pat uztikrina duomeny apdorojimg ir komunikacija su
platformomis. Taikomajame sluoksnyje veikiancios platformos atlieka tarpininko vaidmenj: joS
saugo ir apdoroja jutikliy duomenis, vartotojams suteikia galimybe nuotoliniu badu valdyti
jrenginius, analizuoti duomenis, uZztikrina sgsajas tarp jvairiy paslaugy, taip pat riipinasi saugumu.
Tokia daikty interneto infrastruktiira egzistuoja jvairiose sferose. Siuo metu populiaréja
automatizuoty namy sprendimai, iSmandis miesto ir energetikos pritaikymai, pramonés jmonése
pasitelkiami nuotoliniu biidu valdomi jrenginiai, prie tinklo jungiamos ir kontroliuojamos
medicininés sistemos. Daikty interneto svarba Siuolaikiniam gyvenimui — akivaizdi.

Vis délto, iy sprendimy saugai iki Siol skiriama nepakankamai démesio, dél ko skirtinguose daikty
interneto ekosistemos sluoksniuose ryskéja kibernetinio saugumo isstkiai. Ne iSimtis ir valdikliy
valdymo platformos, kurios kontroliuoja iSmaniuosius jrenginius. Tokios platformos — patrauklus
taikinys piktavaliams, o jy sukompromitavimas gali turéti didelés Zalos, todél konfidencialumo,
integralumo bei prieinamumo uZztikrinimas Siose platformose yra vienas i§ prioritety apsaugant
daikty interneto sprendimus.

Valdikliy valdymy platformos pasizymi silpna prieigos kontrole. Naudojami tradiciniai sprendimai
yra statiski, todél néra tinkami dinamiskai daikty interneto aplinkai. Taigi, Kyla poreikis ieskoti Siai
aplinkai tinkamy autorizacijos metody.

Darbo tikslas ir uzdaviniai

Darbo tikslas — sudaryti valdikliy saugig nuotolinio valdymo platformg panaudojant prieigos
kontrolés metodg bei jvertinti §io metodo veiksminguma.

Baigiamojo darbo tikslui jgyvendinti i$sikelti uzdaviniai:
— atlikti esamy valdikliy valdymo platformy, kibernetiniy grésmiy ir galimy sprendimo budy
analizg;
— sudaryti valdikliy valdymo platformos projekta panaudojant prieigos kontrolés metoda;
— realizuoti eksperimenting valdikliy valdymo platforma su prieigos kontrolés metodu;
— istirti realizuotg ir valdikliy valdymo platformoje integruota prieigos kontrolés metoda bei
jvertinti gautus rezultatus.

Dokumento struktiira

Darbe pateikiamos Sios dalys:

— Pirmame darbo skyriuje atlikta daikty interneto platformy bei visos daikty interneto
infrastruktiiros analizé. Taip pat apraSytos kibernetinio saugumo grésmés, kylancios
valdikliy valdymo platformoms. ISnagrinéti prieigos kontrolés metodai bei daikty interneto
platformose naudojami prieigos sprendimai.
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Antrajame skyriuje iSskirta, kokius rezultatus tikimasi gauti i§ sudaryto prieigos kontrolés
metodo. Pateikta darbo vizija bei detalizuoti metodo veikimo principai.

Treciasis skyrius skirtas realizacijos apraSymui. Jame aprasomas valdikliy valdymo
platformos ir prieigos kontrolés metodo projektas, pateikiama techning ir programiné jranga,
naudojama realizacijai, detalizuojamas valdikliy valdymo platformos bei metodo veikimas.
Ketvirtame skyriuje iSdéstyti eksperimentuose tiriami parametrai bei scenarijai,
detalizuojama jy eiga. Pateikiami scenarijy metu gauti rezultatai. Taip pat apraSomas
valdikliy valdymo platformos paruoSimas, naudojamas tyrimui atlikti.

11



1. Valdikliy valdymo platformy ir prieigos metody analizé

Siame skyriuje atlickama probleminés srities analizé. Aiskinamasi, kas yra valdikliy valdymy
platformos, kaip veikia, kam jos skirtos ir kokias technologijas naudoja. Taip pat aptariamos
tokioms platformoms kylancios kibernetinés grésmés. Analizuojami saugumo metodai ir priemoneés
Sioms grésméms spresti.

1.1. Daikty internetas

Valdikliy valdymo platformos — tai sudedamoji daikty interneto ekosistemos dalis. Daikty interneto
sgvoka naudojama apibrézti informaciniy sistemy infrastruktiirg, susidedancig 1§ fiziniy jrenginiy,
tarpusavyje sujungty j tinklag su kitomis technologijomis [1]. Tokios sistemos naudojamos
nuotoliniu bidu rinkti duomenis apie aplinkos parametrus, taip pat siekiant fiziskai daryti poveikj
Siai aplinkai. Daikty interneto Sistemos taikomos jvairiose gyvenimo srityse: energetikos sektoriuje,
pramongéje nuotoliniu biidu valdant pramoninius jrenginius, taip pat i§maniyjy miesty, sveikatos
apsaugos ir automatizuoty namy sprendimuose. Pastebima, jog auga daikty interneto jrenginiy, taip
pat platformy skaicius. ,,Cisco Systems* jmoné prognozuoja, jog iki 2023 mety galo bus pasiekta
vir§ 29,3 mlrd. tinkle sujungty jrenginiy, i§ kuriy pusé bus nedaug resursy turintys daikty interneto
M2M (machine to machine) jrenginiai [2].

1.1.1. Architektiiriniai sluoksniai

Daikty interneto technologijas galima iSskaidyti i kelis esminius architektiirinius sluoksnius. Tyr¢jai
pateikia jvairius skaidymo budus, taCiau patys populiariausi — tai trijy bei penkiy lygiy
architekttriniai skaidymai [3], kurie matomi 1 pav.

Taikomasis sluoksnis

Taikomasis
sluoksnis . .
Tarpinés programineés
jrangos sluoksnis
Tinklo sluoksnis Apdorojimo sluoksnis
Transportavimo sluoksnis

Suvokimo
sluoksnis

Suvokimo sluoksnis

1 pav. Daikty interneto architektiiriniai sluoksniai [3]

Pirmasis sluoksnis — tai suvokimo (angl. perception) sluoksnis, jame jutikliai renka duomenis apie
aplinka, 0 vykdikliai vykdo veiksmus aplinkoje. Siame sluoksnyje taip pat veikia mikrovaldikliai,
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naudojami surinkti duomenis i$ jutikliy, atlikti pradinj duomeny apdorojima ir perduoti juos per
tinklo sasajas. Jie uztikrina vykdomyjy komandy issiuntima vykdikliams.

Tinklo (angl. network) sluoksnyje komunikaciniu kanalu perduodami duomenys tarp jrenginiy. Cia
veikia tokie protokolai kaip Wi-Fi, Zigbee, Sigfox, 3G, 4G, 5G bei kiti. Taigi, $is sluoksnis leidzia
keistis duomenimis tarp atskirty jrenginiy ar sistemy.

Pats auksciausias architekttrinis lygis — tai taikomasis (angl. application). Jame vykdomas
duomeny vizualizavimas, veikia programos bei vartotojams skirta grafiné sasaja. Taikomajame
sluoksnyje galima isskirti tarpinés programinés jrangos (angl. middleware) sluoksnj, atsakinga uz
logines operacijas, jrenginiy valdyma, duomeny saugojimg ir apdorojima, duomeny baziy valdyma,
debesy kompiuterija, duomeny analitikg bei sauguma [4].

Ekspertai pateikia dar vieng daikty interneto ekosistemos suskaidyma, kai architekttira padalinama j
3 lygius [5]. Galiniy skai¢iavimy (angl. edge computing) sluoksnis skiriamas fiziniams jrenginiams,
t. y. tiek jutikliams, tiek vykdikliams, taip pat valdikliams. Siame sluoksnyje lokaliai atliekamas
pirminis duomeny apdorojimas. T0O pavyzdys galéty biiti jvairls jrenginiai sujungti su ,,Arduino®,
,,ESP8266 ir kitais valdikliais. Toliau duomenys perduodami j riiko (angl. fog) mazgus, turinéius
zymiai daugiau resursy ir galinéius atlikti sudétingesnius veiksmus, duomeny analize. Sio sluoksnio
pavyzdziu galéty biti ,,Raspberry Pi“ mikrokompiuteriai. Paskutinis sluoksnis, kuriame saugomi
duomenys ir priimami sprendimai — tai debesijos (angl. cloud) sluoksnis.

1.1.2. Daikty interneto platformos

Daikty interneto platformos veikia taikomajame sluoksnyje ir yra pagrindas visai valdikliy
infrastruktdirai. Jos sujungia skirtingus jrenginius, paslaugas ir programas j vieng visumag.
Pagrindiniai tokiy platformy funkcionalumai [6]:

— fiziniy jrenginiy valdymas;

— duomeny surinkimas, integravimas ir valdymas;

— duomeny apdorojimas ir vizualizavimas;

— duomeny teikimas programoms ir paslaugoms.

Fiziniy jrenginiy valdymui priskiriamas komandy vykdymas, jrenginiy konfigliravimas, nustatymy
keitimas nuotoliniu biidu. Tam atlikti, pirmiausia, reikia uztikrinti komunikacija tarp jrenginio ir
platformos. Siai komunikacijai paprastai naudojami tokie Zinuéiy siuntimo protokolai kaip MQTT,
CoAP, AMQP, DDS, XMPP, HTTP [7]. Pirmajam funkcionalumui reikéty priskirti ir programinés
jrangos atnaujinimus, kurie gali buti atliekami nuotoliniu btdu panaudojus OTA (Over-the-Air)
metoda.

Duomenims surinkti naudojami ankséiau minéti zinuciy siuntimo protokolai. Gauti duomenys
iSsaugomi duomeny bazéje ir integruojami j platformg. Vartotojams leidzia valdyti duomenis, t. y.
juos trinti, keisti, eksportuoti.

Daikty interneto platformoje surinkti duomenys atvaizduojami vartotojo sasajoje. Grafinéje sasajoje
pateikiama patogi duomeny vizualizacija. Neretai pateikiamos diagramos, statistiniai duomenys,
leidziantys vartotojui geriau suprasti aplinka, kurioje veikia jrenginiai.
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Ketvirtajam funkcionalumui jgyvendinti, naudojami API (aplikacijy programavimo sgsajos).
Naudojant Sias sgsajas, daikty interneto platformos paslaugomis gali naudotis kitos sistemos,
kurioms teikiami valdikliy infrastruktiiroje surinkti ir platformoje apdoroti duomenys.

1.2. Valdikliy valdymo platformoms kylancios saugumo grésmés

Daikty interneto taikymai, kaip ir visos IT sistemos, neiSvengiamai susiduria su saugumo isstikiais.
,Nokia Corporation® jmonés duomenimis, 2020 metais infekuoty daikty interneto jrenginiy
procentiné dalis pakilo i§ 2019 metais fiksuoty 16.17% j 32.72% [8]. Saugumo problemos tampa vis
reikSmingesne, todel kyla bitinybé ieskoti sprendimy, padésianciy uztikrinti daikty interneto
sprendimy sauguma.

1.2.1. IS§skirtinumas

Daikty interneto sprendimams, kaip ir visoms sistemoms, biitina uztikrinti pagrindinius
informacijos saugumo uzdavinius, t. y. konfidencialumg, vientisumg ir priecinamumg. Vis délto,
Sioje srityje kylancios Kibernetinio saugumo problemos bei galimi saugos metodai yra kitokie, negu
tie, su kuriais susiduria tradiciniai IT sprendimai. Taip yra dél daikty interneto infrastruktiirai
budingy savity savybiy [9].

Visy pirma, sprendimuose naudojami jrenginiai yra riboty resursy. Tai reiskia, jog turi
nepakankamai atminties, talpos bei skai¢iavimo resursy, daugelis jy veikia naudojant baterijas, todél
tradicinés saugumo technologijos néra tinkamos.

Jungiamumas taip pat yra biidinga charakteristika. Jrenginiai, naudojami daikty interneto
ekosistemoje, daznu atveju yra nutole nuo vartotojo, valdymo platformos bei kity jrenginiy. Tali
sunkina jy prieziiirg, o komunikacijai uztikrinti, biitinas sujungimas j tinkla. Daznu atveju duomeny
keitimasis vykdomas belaidziais tinklais, todél kyla papildomy grésmiy.

Daikty interneto infrastruktira pasizymi masiskumu ir nevienalytiSkumu. Naudojama daug
jrenginiy, kurie komunikuoja tiek tarpusavyje, tiek su platformomis. Taigi, bidingi dideli
informacijos srautai, sudétingas jrenginiy valdymas. Jrenginiai daznu atveju yra skirtingi, t. y.
naudoja skirtingas technines ir programines priemones. Visa tai iSplecia galima atakos pavirsiy.

DinamiSkumas — tai dar viena iSskirtiné savybé, pastebima daikty interneto sprendimuose.
Irenginiai, kaip ir jy savybés ar buisenos, nuolat kinta. Jie gali baiti jjungi, atjungti, miego biisenoje,
gali kisti jy priklausomybés ir rySiai su vartotojais. Ypatingai dinamiska aplinka, kurioje veikia
daikty interneto jrenginiai: gali kisti lokacija, greitis, temperatiira ir t. t.

Taigi, daikty interneto ekosistemos saugumas yra sudétingas uzdavinys, kadangi infrastrukttrai

VW —

1.2.2. Daikty interneto infrastruktiiros saugumo grésmés

Kibernetinio saugumo grésmés kyla visai daikty interneto infrastrukttrai. Remiantis OWASP (Open

Web Application Security Project) 2018 metais sudarytu sgrasu, pateikiama deSimt problematisky

188tkiy daikty interneto srityje [10]:

1. Silpni, lengvai atspéjami, jkoduoti (angl. hardcoded) slaptazodziai, kuriy negalima pakeisti ir
kurie naudojami galiniy dury prieigai tiek jrenginio programinei jrangai, tiek klientinéms
programoms.
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Nesaugios tinklo paslaugos, kompromituojancios konfidencialumg, vientisumg, pricinamuma,
veikiancios jrenginiuose bei matomos viesai internete.

Nesaugios sgsajos (pvz., Zziniatinklio svetainiy ar debesijos paslaugy API). Joms triksta
autentifikacijos, autorizacijos, taip pat turi silpng Sifravima bei jvesties ir iSvesties filtravima.
Nesaugus jrenginiy atnaujinimams. [renginiy programiné jranga néra tikrinama, persiuntimo
metu triiksta Sifravimo, néra galimybés atstatyti sistemg j buvusig biisena.

Nesaugiy bei pasenusiy komponenty, biblioteky naudojimas.

Nepakankama privatumo apsauga tiek jrenginiuose, tiek visoje ekosistemoje.

Nesaugus duomeny perdavimas ir saugojimas nesirtipinant nei Sifravimu, nei prieigos kontrolés
mechanizmais.

Irenginiy valdymo trukumas neturint mechanizmy uztikrinti saugia jy prieziiirg ir valdyma,
naudojamy jrenginiy kontrole, programinés jrangoS atnaujinimus, eksploatacijos nutraukimg
(angl. decommissioning), sistemy stebéjima.

Nesauglis gamintojy numatyti nustatymai, trokumas mechanizmy, kuriais vartotojai buty

apriboti pakeisti jrenginiy konfigiiracijas.

10. Fiziné apsaugos (angl. physical hardening) trikumas, jskaitant jrenginius su jjungtais derinimo
(angl. debug) prievadais ar jautrios informacijos saugojimg iSimamose atminties kortelése.

Remiantis aptartu sgrasu, 1 lent. pateikti architektiiriniai sluoksniai su jiems buidingomis saugumo

problemomis.

v v —

1 lentelé. Daikty interneto sprendimy saugumo i$stkiai skirtinguose architektiiriniuose sluoksniuose

Saugumo isSukis

Taikomasis sluoksnis

Tinklo sluoksnis

Suvokimo sluoksnis

Silpni arba jkoduoti slaptazodziai

v

v

Nesaugios tinklo paslaugos v v
Nesaugios sasajos v

Nesaugils jrenginiy atnaujinimai v v
Nesaugiy komponenty naudojimas v v
Nepakankama privatumo apsauga v v v
Nesaugus duomeny perdavimas ir v v v
saugojimas

Irenginiy valdymo truikumas v

Nesaugils gamintojy numatyti nustatymai v v
Fizinés apsaugos triikumas v v

Taigi, visuose daikty interneto ekosistemos sluoksniuose kyla kibernetinio saugumo problemy.
Dalis jy panaSios, dalis jy skiriasi. Vis délto, nemaza dalis grésmiy gliidi taikomajame sluoksnyje,

kur veikia daikty interneto platformos.

1.2.3. Daikty interneto platformy saugumo grésmés

Siame skyrelyje pla¢iau nagrinéjama kiekviena taikomojo sluoksnio saugumo grésmé ir jos

prieZastys.

Nesaugios sasajos. | Sig kategorijg buty galima jtraukti visas ziniatinklio paslaugoms biidingas
saugumo problemas, kurias apraSo atskiras ,,OWASP Top 10“ sgrasas [11l]. Vienos esminiy
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problemy — tai prasta prieigos kontrolé, kai nesugebama uztikrinti, jog vartotojai negali perZengti
savo prieigos teisiy riby ir taip atlikti neautorizuotus veiksmus, taip pat SQL injekcijy galimybé, kai
néra patikrinama vartotojo jvestis. Kiti saugumo is$ukiai: nesaugus dizainas, netinkami saugumo
nustatymai, netinkami arba nepakankami kriptografiniai sprendimai, prasta identifikacija bei
autentifikacija, programinés jrangos vientisumo patikrinimy nebuvimas, jvykiy neregistravimas ir
nesteb¢jimas.

Silpna prieigos kontrolé ir autentifikacija. Autentifikacija — tai procesas, kurio metu
identifikuojamas vartotojas ir jam suteikiama prieiga prie sistemos. Daikty interneto sprendimuose
jis reikalingas norint uztikrinti, jog tik patikrinti vartotojai bei jrenginiai galéty siysti bei gauti
duomenis, taip uztikrinant sistemos patikimumg. Prieigos kontrolé (angl. access control) reikalinga
uztikrinti autorizacijos procesg tam, kad resursus pasiekty tik tie, kuriems yra leidziama juos
pasiekti nepazeidziant saugumo. Tradiciniai pricigos kontrolés bei autentifikacijos metodai daikty
interneto platformose yra silpni, t. y. neatsizvelgia | vartotojy ir jrenginiy jvairove, jy specifika ir
dinamiska aplinkg [12]. Naudojami metodai yra statiniai, nevertina aplinkos, todél negali uztikrinti
maziausiy teisiy principo.

Kriptografijos problemos. Tiek duomeny vientisuma, tick duomeny konfidencialumg galima
apsaugoti  kriptografiniais metodais. Pavyzdziui, saugiam atnaujinimy procesui uZtikrinti,
naudojama PKI (vieSojo rakto infrastruktiira), ta¢iau dauguma daikty interneto jrenginiy turi
nepakankamai skaiiavimo resursy, kad galéty efektyviai jgyvendinti Sios infrastrukttiros
algoritmus. Taigi, daznai daikty interneto sprendimuose duomeny saugumui uztikrinti néra
naudojami kriptografiniai metodai arba naudojami paseng ir silpni. Dél Sios priezasties duomenys
(pvz., programinés jrangos atnaujinimai) néra saugiai perduodami ir leidzia piktavaliui sugadinti ar
pakeisti zinu¢iy paketus ir taip sukompromituoti sistemas [13].

Nesaugi komunikacija. Norint saugiai perduoti duomenis, zinutés privalo biiti tinkamai
Sifruojamos tarp galiniy mazgy ir taikomojo sluoksnio sprendimy [14]. Galiniai taskai neretai
naudoja silpnus Sifravimo algoritmus bei protokolus, taip pat netinkamus numatytuosius Sifravimo
nustatymus, kuriy naudojimas kelia $niukstingjimo (angl. sniffing) atakos grésme. Atskiras démesys
turéty buti skiriamas zinu€iy siuntimo protokolams (pvz.: MQTT, CoAP, AMQP), kuriy veikimas
labiausiai priklauso nuo tre€iojo architekturinio sluoksnio. Kiekvienas protokolas turi jam budingy
saugumo silpnybiy [15]. Tokiy protokoly naudojimas kelia problemy dél prenumeravimo (angl.
subscribtion) bei siuntimo (angl. publication), kuris gali buti neautorizuotas ar neautentifikuotas,
jeigu naudojami pagal nutyléjima brokerio parinkti nustatymai. Galima zmogus-viduje ataka, jeigu
néra taikomi kriptografiniai sprendimai ir Zinutés siun¢iamos atviru tekstu. Taip pat susiduriama su
galimybe Klastoti adresus.

Nesaugiis komponentai. Nesaugis treciyjy Saliy komponentai gali leisti jsilauzéliui prieiti prie
jautriy duomeny, jvykdyti norimas komandas. Sio pazeidziamumo pavyzdziu galéty bati pasenusiy
biblioteky naudojimas programinéje jrangoje, taip pat nesaugiy operaciniy sistemy eksploatacija ar
kitokiy komponenty jtraukimas 1§ sukompromituoty tiekimo grandiniy.

Privatumo problemos. [renginiai renka didelius kiekius duomeny i§ jvairiy jrenginiy. Tokia
informacija gali teikti jautrig informacija, pavyzdziui, informacija apie asmens arba jo nuosavybés
buvimo vietg, Zmogaus atvaizda, jo fizines savybes, namy jrenginiy biiseng, taip pat gali pazeisti
tokius reikalavimus kaip BDAR (Bendrasis duomeny apsaugos reglamentas) [16]. Daikty interneto
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platformoje isanalizuoti duomenys gali teikti informacijg apie Zzmogaus jpro¢ius, jo asmeninj
gyvenimg, taip pat identifikuoti patj Zzmogy. Netinkamose rankose atsidiirusi informacija gali biiti
panaudota piktavaliskais tikslais. Taigi, bitina ieSkoti buidy, kaip uztikrinti, jog duomenys tiek
perdavimo, tiek saugojimo metu islikty privatis ir atitikty reikalavimus bei jy valdymas ir
panaudojimas biity kontroliuojamas.

Irenginiy valdymo trikumas. Daikty interneto sprendimuose paprastai vyrauja daugybé skirtingy
jrenginiy. Norint uztikrinti jy sauguma, batina imtis ne tik techniniy priemoniy apsaugoti duomenis,
bet ir uztikrinti saugy jrenginiy valdymo ir priezitiros procesg. Administratoriai, turédami ribotas
galimybes valdyti ir prizitréti jrenginius negali efektyviai reaguoti ] atsirandancius saugumo
i88ukius (pvz., numatytyjy silpny konfigtiracijy naudojimas jrenginiuose), pazeidziamumus. Tokiu
pavyzdziu galéty buti paslaugy sutrikdymo (angl. service interruption) atakos [17]. Apibendrinus,
daikty interneto sprendimams reikia turéti centralizuotg galimybe¢ saugiai konfigiiruoti jrenginius,
parinkti saugius nustatymus, stebéti jrenginiy jvykiy jrasus bei sistemos biiseng, gauti jspéjimus,
atnaujinti jrenginius, nutraukti jy naudojima.

Detaliai iSnagrinéjus daikty platformoms kylancias saugumo grésme, pastebéta, kad nemenka dalis
problemy susijusios su silpna prieigos kontrole. Apibendrinus, reikalinga papildoma prieigos
metody ir sprendimy, naudojamy daikty interneto platformose, analizé.

1.3. Valdikliy valdymo platformy prieigos kontrolés metodai

Prieigos kontrole galima apibudinti kaip mechanizma, uztikrinantj, kad tik patikimi subjektai turi
galimybe prieiti prie resursy [18]. Sis mechanizmas nusako, kaip vartotojai ir sistemos gali
sgveikauti, atsizvelgiant j politikas (angl. policies). Bendruoju atveju, kompiuterinése sistemose
prieigos kontrolé sprendzia, ar subjektas (pvz.: procesas, jrenginys, zmogus, paslauga, programa)
gali atlikti tam tikrg veiksmag (pvz.: skaityti, rasyti, atnaujinti, vykdyti) su objektu (pvz.: duomeny
bazé, failas, servisas, jrenginys) pagal nustatytas sistemos prieigos politikas. Politikos — tai
nustatytos sistemoje saugomos salygos, kurioms esant suteikiama prieiga prie objekty.
Apibendrintas prieigos kontrolés veikimas pateiktas 2 pav.

Prieigos kentrolés
politikos

lgaliojimai

Subjektas > Objektas » Sprendimas

L - | i Prieigos ufklausa Prieigos atsakymas

2 pav. Pagrindiniai prieigos kontrolés komponentai [19]
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Prieigos valdymo mechanizmas uztikrina CIA (ang. Confidentiality, Integrity, Availability) triados
modelj [20]:
— Konfidencialumas. Uztikrinama, jog informacija galés pasiekti tik autorizuoti vartotojai.
— Integralumas. Uztikrinama, jog tik autorizuoti vartotojai galés daryti informacijos
pakeitimus.
— Prieinamumas. Uztikrinama, jog informacija visuomet bus prieinama gavus prieigos
uzklausas.

Toliau pateikiami populiariausi pricigos kontrolés mechanizmai [19].
1.3.1. DAC metodo analizé

DAC (angl. Discretionary Access Control) — tai diskrecinis prieigos valdymo metodas, kuris buvo
sukurtas operacinéms sistemoms ir véliau pradétas taikyti daikty interneto sprendimams [21]. Jj
naudojant jrenginiy savininkas nurodo, kuris vartotojas turi teis¢ gauti prieiga prie jrenginio, tam
apibrézia taisykles, kuriose nurodomos galimos operacijos Kiekvienam vartotojui. Igyvendinant §j
prieigos metoda, naudojamos prieigos matricos, autorizacijos lentelés bei prieigos kontrolés sarasai
(angl. ACL — access control lists).

Privalumai:
— visiSka jrenginio kontrol¢ nurodant, kas gali gauti prieigg ir kokiomis salygomis galima
atlikti nurodytas operacijas.

Minusai:

— Jeigu vartotojas yra daugybés jrenginiy savininkas, toks metodas apsunkina auditavimg ir
administravimg, kadangi neturint centralizuoto metodo, vartotojas privalo kiekvienam
jrenginiui atskirai nurodyti prieigos teises;

— Metodas yra statiSkas ir nekintantis.

1.3.2. MAC metodo analizé

MAC (angl. Mandatory Access Control) — tai imperatyvinis prieigos valdymo mechanizmas,
besiremiantis visy subjekty ir objekty Kklasifikacija, t. y. visi gyvi ir negyvi vartotojai bei paslaugos
turi jiems priskirtas saugumo zymes (angl. label), kurios apibrézia, kokio jautrumo informacija
(pvz.: slapta, visiskai slapta, konfidenciali) galima prieiti arba sukurti [22]. Tam, kad Sis modelis
veikty tinkamai, reikalingi Zymiy apribojimai, kurie leisty tik ribotai grupei Zmoniy atlikti subjekty
Zymiy pakeitimus.

Privalumai:
— saugesnis nei DAC,;
— Spartesnis prieigos teisiy nustatymas, kai yra daugiau subjekty;

Minusai:
— sudétingas bei brangus jgyvendinimas, priezitra. Tai ypa¢ galioja dinamiSkose aplinkose,
kur reikalingas lankstumas bei greitis (pvz., pacienty sveikatos uztikrinimo procese);
— savininkas neturi galimybés pats kontroliuoti iStekliy, kadangi naudojamas centralizuotas
prieigos teisiy mechanizmas;
— neatsizvelgiama j konkrecig situacijg ir detales, kadangi viska reguliuoja sistema.
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1.3.3. RBAC metodo analizé

RBAC (angl. Role-Based Access Control) — tai sistema, kurios pagrindg sudaro vartotojai, rolés bei
teisés [23]. Kickvienam vartotojui suteikiama rolé bei tai rolei priskirtos teisés atlikti tam tikrus
veiksmus, nustatytus pagal politika (angl. policy). Pati rol¢ apibrézia funkcionalumg hierarchinéje
strukturoje. Pasikeitus rolei, pasikei¢ia ir vartotojo teisés atlikti veiksmus.

Privalumai:
— uztikrinamas paprastumas dideléje organizacijoje, kadangi vartotojo rolé gali biiti pakeista
pagal jos atsakomybes organizacijoje, nepakeiciant priskirty teisiy.

Minusai:
— rolés yra statinés ir turi buti i§ anksto apibréZztos centrinio administratoriaus;
— roliy skaiCius gali zymiai iSaugti, priklausomai nuo taikymo sudétingumo, ir taip padaryti
visg sistemg gremézdiska.

1.3.4. ABAC metodo analizé

ABAC (angl. Attribute-Based Access Control) — tai panaSus j prie§ tai nagrinétg metoda, taciau
vietoj roliy naudojami politikos nustatyti pozymiai (angl. attribute) [24]. Sie pozymiai gali bati
jvairios savybés, nusakancios subjektus (pvz.: vardas, amzius), objektus, aplinka (pvz.: laikas,
vieta), salygas. Politikos sukuriamos tam, kad jomis naudojantis biity galima suteikti prieigos teises
pagal politikoje apraSytus pozymius.

Privalumai:
— zymiai didesnis lankstumas negu RBAC, kadangi prieigos teisés sukuriamos konkreCiam
vartotojui, o ne rolei;
— uztikrinamas saugumas, kadangi suteikiamos tik tos teis¢s, kuriy reikia.

Minusai:
— sudétingas konfigliravimas ir administravimas, priklausomai nuo aplinkos, administratoriui
gali tekti sukurti daug politiky, atsizvelgianciy j skirtingus aplinkos poZymius.

1.3.5. Cap-BAC metodo analizé

Cap-BAC (angl. Capability-Based Access Control) — tai netradicinis prieigos valdymo modelis,
kuris paremtas nesuklastojamais Zetonais (angl. tokens), nusakangiais vartotojui suteiktas teises. Sis
metodas orientuotas ] prieigos sprendimy pateikimg ir jgyvendinimg, o ne sprendimy priémima.
Autentifikacijos metu zetonai yra sukuriami IAM (angl. ldentity and Access Management) sistemos
ir iSsiunc¢iami vartotojui [25]. Gauti Zetonai nusako, kokias paslaugas vartotojui yra leidZziama
pasiekti bei kokius veiksmus galima atlikti. Norint atlikti tam tikrg operacija, vartotojas privalo
pateikti jam suteikta Zetona.

Privalumai:
— lankstus metodas, todél tinka naudojant dévimus jrenginius, taip pat pramogoms ar namams,
kur taikymas yra spontaniskas ir be aiSkiy rysiy.

Minusai:
— sudétingas administravimas, kadangi reikia sukurti Zetonus ir juos saugoti.

19



1.3.6. Prieigos kontrolés metody klasifikacija

Visus naudojamus prieigos kontrolés metodus galima suklasifikuoti j tiesioginius (angl. direct) ir
netiesioginius (angl. indirect) [19]. Pirmuoju atveju vartotojas pats atlieka veiksmus pagal jam
suteiktas prieigos teises, antruoju — prieigos teisés deleguojamos kitam subjektui. Taip pat galima
klasifikacija pagal architektiirg:

Centralizuota. Si architektiira pasizymi tuo, kad prieigos kontrolés mechanizmas realizuojamas
centriniame vienete (pvz., centriniame serveryje), kur priimami sprendimai pagal turimas politikas.
Sis vienetas gali biiti realizuotas ir kaip §liuzas (angl. gateway), supaprastinantis komunikacija, taip
pat kaip atskira nutolusi sistema. Galiniai jrenginiai veikia kaip pasyviis informacijos tiekéjai.
Vartotojai, norédami gauti prieigg prie jrenginiy ar kitokiy resursy, privalo jungtis per API. Tokia
architektiira yra paprasta administravimo pozitriu, jg lengva prizitiréti ir audituoti, prieigos
sprendimams priimti nenaudojami ir taip riboti galiniy jrenginiy resursai. Vis délto, Si architektiira
kencia nuo tradiciniy centralizuotos architekttiros trilkumy, t. y. sugedus Siam prieigos kontrolés
vienetui, nustoja veikti visa sistema. Kita problema — tai negebéjimas panaudoti konteksto (angl.
contextual) informacijos.

Centralizuota ir kontekstiné. Tokia architektiira panaudoja konteksto informacija (pvz.: vieta,
laikas, aplinkos statusas), kuri susiejama su galiniais jrenginiais. Taigi, jrenginiai tampa aktyvis
informacijos tiekéjai. Sis poziiiris taip pat paveldi centriniai architektiirai bidingus trikumus, taip
pat reikalauja papildomos komunikacijos su jrenginiais, teikianciais konteksting informacija.
Komunikacija nuo jrenginio iki sistemos negali biiti visis§kai apsaugota [26].

Paskirstyta (angl. Distributed). Sioje architektiiroje néra centrinio vieneto, o prieigos kontrolé
realizuojama galiniuose jrenginiuose. Jrenginiai visiskai kontroliuoja jy informacija, i§metus tarpinj
vienetg, galima uztikrinti saugig komunikacija nuo vieno galo iki kito. Didziausia problema yra tali,
kad daikty interneto jrenginiai turi ribotus resursus, kurie papildomai uzimami apdorojant prieigos
kontrolés logikg bei saugojant sprendimus.

1.3.7. Reikalavimai renkantis prieigos kontrolés metoda

Rekomenduojama apsvarstyti $iuos bruozus renkantis prieigos kontrolés mechanizmg daikty
interneto sprendimams [27]:
— paprastas administravimas ir konfigiiravimas;
— ple¢iamumas turéty leisti lengvai pridéti naujus vartotojus bei objektus, neapsunkinant
prieigos kontrolés mechanizmo administravimo;
— lankstumas ir galimybé atsizvelgti | konteksta priimant sprendimus, t. y. turéty biti
atsizvelgiama ne tik ] statines teises, taciau ir j aplinka, kintancias situacijas;
— detalumas turéty leisti ekspresyviai aprasyti politikos prieigos taisykles tam, kad bity
atsizvelgiama j skirtingus bruozus;
— dinaminiy pozymiy palaikymas, taip leidziant prisitaikyti prie individualiy scenarijy;
— galimybé integruotis su tre¢iosiomis Salimis;
— lengvasvoriskumas, t. y. galiniai jrenginiai neturéty biti uzkraunami sudétingais
skai¢iavimais.
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1.3.8. Kontekstas

Konteksto jvertinimas prieigos kontrolés mechanizmuose yra viena esminiy savybiy, norint
pagerinti daikty interneto platformy saugg. Vertinant konteksta, galima iSskirti tris grupes, j kurias
skirstomas kontekstas [28]:
— ] vartotoja orientuotas kontekstas. Tokia informacija apibiidina vartotoja, t. y. tiek resurso
prasant] vartotoja, tiek jo savininkg ar bet kokj kitg aplinkos asmen;.
— [ resursg orientuotas kontekstas. Tai informacija apie naudojamus duomenis ir duomeny
Saltinius (pvz.: jrenginio profilj, elgesj, gamintoja, komponentus).
— ] aplinka orientuotas kontekstas. Si informacija pristato resursus bei vartotojus supancia
aplinkg (pvz.: geografine lokacija, laikg).

Platesnis konteksto grupavimas pateikiamas 3 pav.

Konteksto
sglygos
Laidkir_lisf i Bendrinis Santykiy Situacijos MNeapibréitas
erdvinis kontekstas kontokstas kontekstas kentekstas
kontekstas
- AT s g - o tiksly  : b=  Labal :
i Erdviniai . _— Vartotojo . bt Santykiy tipai — .l . . .
*  apribojimai - *  kontekstas , crientuctos | H. .a."'.“.“.‘tf‘.s, -
- H . s3lygos
Bssnnnnannna | B It i “REENEe S R T ——————
s Aukstas
: - : ' Resurso : - : 23| Geseesesennns
i Laike . : g Santyki R - Situacijos
" apriboiimai - ' kontekstas - avre - I
. pribojimai stiprumas . - sqlyges . |
. T [ SEER—— T T : P -
=t Vidutinis
Bosssmanamanas
I Erdviniai- - . Aplinkes : o . Privatuma - Jresenenesae
— laikeo - —  Kontekstas — Santykiy ¢ k= sauganiies ! ~— Fomas
+  apribojimai . detalumas sglygos - s o

3 pav. Konteksto informacijos grupés [28]

Priklausomai nuo sprendimy pritaikymo, svarbu apsvarstyti dinamiSka informacija, kuri yra
nuolatos kintanti laike. Pavyzdziui, naudojant iSmaniuosius dévimus jrenginius, jy buvimo vieta
gali nuolatos keistis. Taip pat reikéty atkreipti démesj ] priklausomybes, kadangi laikui bégant gali
keistis jrenginiy savininkai. Taigi, svarbu apsvarstyti dabartinius ir buvusius jrenginio savininkus,
bei kitokius rySius. Dar viena konteksto grupé — tai netiksliy ir nevienaly¢iy duomeny reikSmiy
pavertimas ] aiSkiai apibrézta ir suprantamg reikSme¢. To pavyzdys galéty biuti rizikos lygiy
nustatymas, pagal kuriuos biity atsizvelgiama autorizuojant vartotojus.
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1.4. Valdikliy valdymo platformy prieigos kontrolés sprendimai

Kuriant prieigos kontrolés metoda valdikliy valdymo platformoms, svarbu iSmanyti egzistuojancias
technologijas. Sioje dalyje analizuojami sprendimai, naudojami prieigos kontrolés valdymo
mechanizmams realizuoti, taip pat prieigos kontrolés standartai, lyginamos skirtingos prieigos
valdymo realizacijos.

1.4.1. Architektariniai sprendimai

Visi prieigos kontrolés sprendimai atlieka ta pacia funkcijg bei yra sudaryti i$ panasiy loginiy bloky,
kuriy funkcionalumg svarbu suprasti [29]:
— PDP (angl. Policy Decision Point) — tai blokas, naudojamas priimti sprendimus pagal
turimas politikos taisykles.
— PEP (angl. Policy Enforcment Point) — tai blokas, naudojamas priimtiems sprendimams
ivykdyti.
— PAP (angl. Policy Administration Point) — tai blokas, skirtas politikos taisykléms sudarinéti.
— PIP (angl. Policy Information Point) tarnauja kaip $altinis, i$ kurio galima gauti tam tikrus
aplinkai, objektams ar subjektams budingus pozymius. Taigi, PDP blokas naudojasi PIP
sukaupta informacija tam, kad priimty sudétingus ir kontekstg jvertinancius sprendimus.

4 pav. pateikiama supaprastinta nagrinéty architektiiriniy bloky tarpusavio sgveika.

Politikos

; .ﬂgs

Subjektas Objektas

4 pav. Prieigos kontrolés sprendimy standartiniai architekttriniai blokai [29]
1.4.2. Standartai

OAuth 2.0 — tai vienas populiariausiy autorizacijai skirty karkasy (angl. framework), leidziantis
tre¢iyjy Saliy aplikacijoms gauti prieigg prie vartotojo kontroliuojamy bei apriboty resursy [30].
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Architektiira jtraukia 4 sistemos aktorius, t. Y. trecigjg Salj, norinig gauti prieigg prie resursy,
resursy savininkg, galint] suteikti bei atimti prieigg prie apsaugoty resursy, resursy serveri,
valdantj resursus, bei autorizacijos serverj, kuris kontroliuoja autorizacijos procesa. Visi Sie
aktoriai uztikrina komunikacijg TLS (angl. Transport Layer Security) kanalu. Bendravimas tarp
aktoriy apima $iuos zingsnius:

1. klientas pradeda komunikacijg su resursy savininku;

2. resursy savininkas suteikia prieigg, atsiysdamas autorizacijos koda;

3. Klientas pateikia gautg autorizacijos kodg autorizacijos serveriui;

4. autorizacijos serveris patikrina kodg bei suteikia zetong su jvairiomis leidimo detalémis (pvz.:
laiko limita, prieigos masta, kt.);

klientas persiuncia gautg zetong resursy serveriui,

6. resursy serveris patikrina Zetono validumg ir suteikia prieiga prie resursy.

o

Toks metodas néra tinkamas daikty interneto ekosistemai dél jrenginiy resursy ribotumo, todél
naudojamas Device Flow plétinys, jgalinantis ribotus resursus turinéius jrenginius gauti prieigos
zetonus. Svarbu pabrézti, jog prieiga suteikiama to pacio savininko servisui. Apibendrinus, $is
standartas neatsizvelgia | daikty interneto ribotuma ir heterogeniskumg, dinamiska aplinka,
nesprendzia sprendimy priémimo proceso problemy.

ACE (angl. Authentication and Authorization in Constrained Environments) darbo grupé iSplecia
anks¢iau minéta standarta, pritaikydama jj daikty interneto aplinkai [31]. Sis sprendimas naudojasi
CoAP zinutémis, CWT (angl. CBOR Web Token) Zetonais bei COSE (angl. CBOR Object Signing
and Encryption) ir DTLS Sifravimu. ACE naudoja PoP (angl. Proof of Possession) Zetonus.
Apibendrinus, visa tai reikalauja Zymiai maziau resursy bei atsizvelgia j tai, jog jrenginiai ne visada
turés nuolating prieiga prie interneto, taciau pats standartas sprendzia tik autorizacijos sprendimo
dalijimosi ir vykdymo problematika, o efektyvaus ir saugaus sprendimo priémimo problema néra
sprendziama.

Kantara Initiative darbo grupé sukiré UMA (angl. User-Managed Access) autorizacijos
specifikacija, besiremiandia OAuth karkasu [31]. Sig autorizacija stengiamasi pritaikyti prie
nevienalytés ekosistemos. UMA leidzia deleguoti prieiga treciajai Saliai, taigi, prieSingai negu
OAuth atveju, kai buvo suteikiama teisé vartotojo resursams pasiekti kitus jo resursus, UMA leidzia
deleguoti prieigg Kitam vartotojui. Kitas skirtumas — tai Sios specifikacijos galimybés valdyti
prieigos kontrolg centralizuotai ir pagal i§ anksto apibréztas politikos taisykles.

1.4.3. Zetonai

Prieigos Zetonai — tai tekstinés eilutés, nusakancios subjektui suteikiamOs prieigos masta,
gyvavimo laikotarpj bei kitas savybes. Vienas populiariausiy ir dazniausiai naudojamy standarty yra
JWT (angl. JSON Web Tokens) — tai save apibtidinantj (angl. self-descriptive) formatg turintys
zetonai, kurie saugiai perduoda informacija JSON (angl. JavaScript Object Notation) formatu [32].
Tokia informacija yra patikima, kadangi ja galima pasiras§yti HMAC (angl. Hash-Based Message
Authentication Code) autentifikavimo kodu arba panaudojus RSA (Rivest-Shamir—Adleman) ar
ECDSA (angl. Elliptic Curve Digital Signature Algorithm) privataus bei vieSojo rakto pors.

23



1.4.4. Kalbos

Realizuojant prieigos kontrolés mechanizmus, viena i§ problemy, su kuria susiduriama — tai
politikos taisykliy apra$ymas. Siai problemai spresti paprastai naudojamos prieigos kontrolés
politikos taisykliy aprasymo kalbos, turin€ios joms biidingg sintakse bei operatorius, kurie
specifikuoja subjektus, objektus bei veiksmus. Toliau apraSomos vienos labiausiai paplitusiy kalby
[19].

XACML (angl. eXtensible Access Control Markup Language) — tai atviras, standartizuotas ir
vienas populiariausiy prieigos kontrolés apraSymo standarty, paremtas XML bei skirtas aprasyti
ziniatinklio paslaugy politikos taisykléms. Sis standartas daznai naudojamas ABAC modelio
realizacijai. Pagrindiniai XACML komponentai [33]:

— Rule - sis elementas yra Policy tipo komponenty pagrindas ir privalo egzistuoti kartu su
pastaruoju, kadangi savarankiSkai negali biiti perduodamas kitam aktoriui. Jis apibrézia
sglygos iSraiSka, taigi yra jvertinamas, priklausomai nuo savo turinio.

— Policy — $is elementas naudojamas sprendimo priémimo komponente ir yra sudarytas i$
daugybés Rule elementy.

— PolicySet — $is elementas veikia kaip konteineris, kuriame talpinami kiti Policy arba
PolicySet elementai.

Be pagrindiniy XACML komponenty yra ir kity svarbiy komponenty:

— Target — sis elementas nusako pageidavimus subjektui, resursui bei veiksmams.

— Effect — $is elementas nusako taisyklés Rule kiiréjo norimg efekta, kai tikrinama salyga yra
teisinga, t. y. ,, True. Efektui nusakyti galimos ,,Permit ir ,,Deny* reik§més.

— Condition — §is elementas nusako sglygos iSraiska.

— Attribute Designator — Siame elemente nurodomas pozymio, kurj norima jvertinti,
pavadinimas.

— Attribute Value — Siame elemente nurodoma pozymio reikSmé.

JACPol — tai JSON formatu pagrjsta lengvai pleCiama bei paprasta politikos apraSymo kalba. Tam
naudojama smulkmeniSka bei hierarchiskai iSdéliota struktiira, taip primindama XACML standarta.
JACPol vartotoja ver¢ia naudoti tradicinj ABAC model;.

PTaCL (anlg. Policy Target and Composition Language) — tai ekspresyvi politikos taisyklémis
grista prieigos kontrolés apraS§ymo kalba. Naudojant Sig apraSymo kalba, sudaromos poZymiais
paremtos ABAC autorizacijos taisykleés.

XrML (angl. eXtensible rights Markup Language) — tai politikos taisykléms apraSyti skirta kalba,
paremta XML (angl. eXtensible Markup Language) standartu. Sia kalba apibiidinamos prieigos
teisé€s bei biisenos.

Paminétos kalbos yra pakankamai patogios ir ekspresyvios, taciau tuo paciu ir sudétingos. Neretai
paprastesniems atvejams naudojamas JSON formatas, kadangi yra lengvai suprantamas bei nedaug
resursy reikalaujantis. Duomeny hierarchija pritaikoma pagal konkrety prieigos kontrolés
mechanizma.
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1.4.5. Prieigos kontrolé daikty interneto platformose

Daikty interneto platformy yra jvairiy: vienos yra bendro pobiidzio ir nepritaikytos konkreciai
sri¢iai, kitos — specializuotos ir sukurtos konkreCiai srifiai, pavyzdziui iSmaniyjy namy
automatizacijai. Zemiau nagriné¢jamas prieigos kontrolés valdymas populiariausiose daikty interneto
platformose.

10T Hub — tai Microsoft Azure platformos dalis, sujungianti jrenginius, uztikrinanti jy priezitirg ir
valdyma. Si platforma naudoja AAD (angl. Azure Active Directory) autentifikacija ir palaiko RBAC
prieigos valdymo modelj [34]. Vis délto, daugiausia atsizvelgiama tik j roles, neuztikrinamas daikty
interneto ekosistemai reikalingas konteksto ir pozymiy jvertinimas vertinant skirtingas situacijas.

Cloud loT Core — tai Google Cloud platformos teikiama daikty interneto paslauga, kuria
naudojantys vartotojai gali sujungti jrenginius, surinkti ir apdoroti duomenis. Naudojanti prieigos
kontrolés mechanizmais galima suteikti prieigg tik projekto lygmenyje [35]. Tam naudojamos rolés,
taigi taikomas RBAC modelis.

AWS IoT Core — tai AWS (angl. Amazon Web Services) platformos daikty interneto sprendimas,
skirtas sujungti didelj kiekj daikty interneto jrenginiy ir centralizuotai juos valdyti. Si platforma
naudoja prieigos kontrolei skirta IAM (angl. Identity and Access Management) AWS servisg, kurj
naudojant realizuojamos politikos taisyklés [36]. Jos priskiriamos tam tikrai tapatybei (angl.
identity) arba resursui. Tokiose taisyklése jtraukiamos ir salygos, kurioms esant galima prieiga.
Taciau, kaip ir prie$ tai minétose platformose, toks prieigos valdymo metodas nepakankamai
atsizvelgia j daikty internetui buidingg aplinkos heterogeniskumg ir dinamiskuma.

Verta apzvelgti ir j specifing sritj nutaikytas daikty interneto platformas. ISmanieji namai — tai viena
populiariausiy ir nuolatos auganciy daikty interneto sriiy, todél galima nesunkiai surasti ir
paanalizuoti tam skirtas platformas.

openHAB (angl. Open Home Automation Bus) — tai viena zinomiausiy atviro kodo namy
automatizacijos programiniy jrangy. Taciau analizuojant Sioje platformoje taikomas saugos
priemones, autorizacijai taikomas tik rolémis gristas metodas su vos keliomis rolémis prisijungiant
prie vartotojams skirtos grafinés sistemos [37]. Daugiau prieigos kontrolei démesio néra skiriama.

Home Assistant — taip pat atviro kodo programiné priemoné, skirta valdyti iSmaniuosius namy
jrenginius. Kaip ir prie§ tai nagrinéta platforma, Sioje taip pat yra tik dvi rolés, skirtos prieigos
kontrolei [38]. Taigi, autorizacijai skiriama démesio minimaliai.

Apibendrinus, aptartos platformos neturi efektyviy autorizacijos mechanizmy, pritaikyty daikty
interneto aplinkoms. Galima pastebéti, jog prieigos kontrolés problemy kyla tick bendrinése daikty
interneto platformose, tiek apibréztoje srityje veikianCiose platformose. Dazniausia problema ta, jog
néra atsizvelgiama j smulkesnius sistemy komponentus, vyraujancig konteksto informacija, objekty,
subjekty ar aplinkos pozymius, naudojamos tik rolés.

1.5. Analizés dalies iSvados

Analizés dalyje iSnagrinéta, kaip veikia valdikliy valdymo platformos, kokie yra daikty interneto
ekosistemos veikimo principai bei kokios saugumo problemos joje egzistuoja. Atlikus probleminés
srities analize, galima padaryti kelias iSvadas:
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1. Nustatyta, jog wvaldikliy valdymo platformos veikia taikomajame daikty interneto

architekttriniame sluoksnyje. Jos riipinasi jrenginiy sujungimu ] vieng visumg, duomeny
saugojimu, apdorojimu ir vizualizavimu, taip pat jrenginiy valdymu ir integravimu. Surinkti
duomenys teikiami vartotojams bei kitiems servisams. Daikty interneto ekosistemoje vyrauja
nedaug skai¢iavimo resursy ir energijos turintys jrenginiai, komunikuojantys bevieliais kanalais.
Analizuotos platformoms kylanCios saugumo grésmes, i§ kuriy svarbiausios: nesaugios s3sajos,
silpna prieigos kontrolé ir autentifikacija, kriptografijos problemos, nesaugi komunikacija,
nesauglis komponentai, privatumo problemos, jrenginiy valdymo triikumas. Siame darbe
orientuojamasi j silpng ir netinkama autorizacijg daikty interneto platformose bei ieSkomas
metodas, kuris galéty pagerinti prieigos kontrolés sprendimy priémima tokiuose sprendimuose.
Pastebéta, jog siekiant iSspresti prieigos kontrolés problemas daikty interneto platformose,
tradiciniai metodai néra tinkami. Naudojant DAC metoda, resurso savininkui reikia nurodyti
kiekvienam vartotojui taisykles, todél yra sudétingas tolesnis sistemos pleCiamumas, o pats
metodas yra statinis ir neatsizvelgia j dinamikg. MAC metodas taip pat néra tinkamas, kadangi
objekty savininkas nekontroliuoja prieigos, o pats metodas neatsizvelgia j detales. Pasirinkus
RBAC metoda, reikia i§ anksto apibrézti, kokius veiksmus kiekviena rolé gali atlikti, taciau
didesnéje organizacijoje, stengiantis iSlaikyti maziausiy privilegijy principa, roliy skaiéius gali
7ymiai iSaugti ir pasidaryti sudétingas administravimas. Sis metodas taip pat yra statinis kaip ir
pirmieji du. Analizuojant egzistuojancias platformas, pastebima, jog prieigos kontrolé
igyvendinama minimaliai ir priimant prieigos sprendimus néra vertinamas aplinkos salygy
kontekstas, objekto ar subjekto pozymiai.

Darbo metu bus siekiama sukurti priecigos kontrolés metoda daikty interneto platformai,
veikianciai ziniatinklio serveryje. Toks metodo panaudojimas administratoriui suteiks galimybe
apibrézti prieigos politikos taisykles, nusakancias subjektams leidZziamus veiksmus su
valdikliais ar jy duomenimis. Metodo sprendimy priémimo logika atsizvelgs tiek j vartotojy
roles, tiek j statinius ar dinaminius pozymius ir sglygas, kurioje veiks sistema.
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2. Prieigos kontrolés metodo valdikliy valdymo platformoms projektas

Projektui skirtame skyriuje aprasomi siekiami rezultatai kuriamam prieigos kontrolés metodul.
Véliau pagal tai sudaroma metodo Vizija, apraSoma metodo taikymo sritis. Toliau detalizuojamas
metodo sprendimo priémimo procesas, rizikos skai¢iavimo faktoriai, metodo naudojamos prieigos
kontrolés taisyklés. Taip pat pateikiama detali metodo veiklos diagrama.

2.1. Siekiami rezultatai

Analizés dalyje nustatyta, jog daikty interneto taikymo srityje vyrauja dinamiska bei nuolat kintanti
aplinka su nedaug resursy turinéiais jrenginiais. Taip pat padaryta iSvada, jog valdikliy valdymo
platformos susiduria su autorizacijos saugumo problema, kuomet naudojami tradiciniai statiniai
prieigos kontrolés metodai neatsizvelgia | daikty interneto aplinkos dinamiskumg ir taip nesugeba
uztikrinti maziausiy teisiy principo. Taigi, Siame darbe sprendziama prieigos kontrolés sprendimy
priémimo efektyvumo ir saugumo problema. Sudarant prieigos kontrolés metoda, siekiama iSgauti
Siuos rezultatus:

— Detalumas. Metodas turéty uztikrinti galimybe detaliai jvertinti prieigos galimybes,
atsizvelgdamas | subjekty, resursy ar aplinkos pozymius. Galimybé vertinti skirtingus
pozymius neapsibréziant i§ anksto nustatytais veiksmais uztikrina, kad metodas jvertins
skirtingus prieigos aspektus ir taip leis uztikrinti maziausiy teisiy principg. Detalumui
jgyvendinti naudinga ABAC prieigos kontrolés metodams bidinga logika. Sio tipo metodai
naudoja prieigos politikos taisykles, kuriomis remiantis yra priimami prieigos kontrolés
sprendimai. Architektirg paprastai sudaro esminés dalys: administravimo komponentas,
politikos vykdymo komponentas, sprendimy priémimo komponentas. Tokio tipo metodai
leidzia detaliau nusakyti, kokius pozymius turint arba kokioms aplinkos salygoms esant
galimas prieigos suteikimas.

— Lankstumas. Metodas turéty vertinti ne tik statinius subjekty ar objekty pozymius, bet ir
stebéti nuolatos kintancius aplinkos parametrus. Kintanéiy konteksto savybiy vertinimas
leidZia atsizvelgti j skirtingas ir kartais skubiy veiksmy reikalaujancéias prieigos situacijas,
lanksciai priimant prieigos kontrolés sprendimus. Lankstumu taip pat pasizymi ABAC tipo
metodai, taCiau vien to valdikliy valdymo platformai nepakanka, kadangi reikalingas
papildomas mechanizmas, kuris aktyviai stebéty aplinkos konteksto sglygas. Be to,
sprendimy priémimo procese reikalingos iSimtys i§ numatyty prieigos politikos taisykliy, kai
susiduriama su rizikinga, neatidéliotina situacija. To pavyzdys galéty biiti grésmé zmogaus
gyvybei, tokiu atveju Zmogaus saugumas turéty biti svarbesnis negu informacijos
saugumas.

— Paprastumas. Stengiantis uztikrinti metodo lankstumg ir detalumg, metodas taip pat turéty
iSlaikyti kiek jmanoma paprastumg ir efektyvumg. Tai reiSkia, jog konfigliravimas néra
sudétingas, o pleiantis sistemai (pvz., atsiradus didesniam subjekty kiekiui), metodo
prieigos taisykliy skai€ius neturéty reikalauti daugiau taisykliy ir administravimo kaSty negu
to reikalauja statiniai prieigos metodai (pvz.: MAC, DAC, RBAC). Paprastumui didinti,
pritaikomas hibridinis ABAC bei RBAC prieigos kontrolés metody sprendimas. Tai reiskia,
jog priimant prieigos sprendima, vertinami aplinkos pozymiai bei resurso pozymiai, taip pat
naudojamas rizikos baly skaifiavimas, jvertinant $iuos pozymiu ir pagal juos iSgaunant
rizikingumo balg. RBAC logika iSlaikoma, panaudojant administratoriaus subjektams
priskirtas roles, pagal kurias apdorojamos sukurtos prieigos politikos taisyklés. Taip
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bandoma i$naudoti abiejy privalumus — ABAC detalumg ir lankstumg bei RBAC metodo
konfigiiracijy paprastuma.

2.2. Prieigos kontrolés metodo Vvizija

Ankstesniame poskyryje issikelti siekiami rezultatai kuriamam prieigos kontrolés metodui.
Nuspresta, jog metodo detalumui bei lankstumui jgyvendinti, reikia remtis ABAC metody tipui
budingais standartiniais architektiiriniais blokais. Siame poskyryje aprasoma metodo supaprastinta
veikimo vizija bei aplinka, kurioje metodas veikty.

Iprastai ABAC tipo metody veikimo procese dalyvauja 3 pagrindiniai aktoriai: administratorius,
subjektas ir objektas. Administratoriaus pagrindinis uzdavinys — sukurti prieigos politikos taisykles,
subjekto, arba vartotojo — teikti prieigos uzklausas prieigos metodui, siekiant atlikti tam tikras
operacijas su objektu. Valdiklis atlieka objekto, arba resurso, vaidmenj. Kadangi prieigos kontrolés
metodas kuriamas valdikliy valdymo platformoms, tai tiek subjektas, tiek administratorius
veiksmus atlicka naudodamiesi platformos teikiama sgsaja. Prieigos kontrolés metodas uzklausas
jvertina ir pateikia rezultatg: uzklausos arba atmetamos, arba patvirtinamos.

Platformoje veikiancio prieigos kontrolés metodo bloky tarpusavio veikimg galima i$skaidyti j kelis

esminius etapus:

1. Administratorius prideda rizikomis grjstas prieigos politikos taisykles j platformos saugomy
taisykliy rinkinj. Visa tai atlickama naudojantis administravimo komponentu.

2. Subjektas siuncia uzklausg j valdikliy valdymy platforma atlikti tam tikrg operacijg su valdikliu.
Si uzklausa nukeliauja j prieigos kontrolés metoda.

3. Gauta uzklausa perduodama politikos vykdymo komponentui. Sis atlicka pirminj uzklausos
apdorojima ir siuncia jg i sprendimy priémimo komponentq.

4. Sprendimy priéemimo komponentas gautg uzklausg apdoroja remdamasis atitinkama rizikomis
grista prieigos politikos taisykle i§ taisykliy rinkinio. Taisyklé apdorojama, atsizvelgiant j
taisykl¢je nurodytus sprendimo priémimo veiksnius, t. y. nurodyta rizikingumo balg. Pastarasis
apskaiCiuotas remiantis valdiklio pozymiais bei aplinkos konteksto salygomis. Pagal turimas
taisykles sprendimy priémimo komponentas priima galutinj sprendimg ir siunc¢ia atsakymga atgal
politikos vykdymo komponentui leisti uzklausg arba ja atmesti.

5. Politikos vykdymo komponentas gautg atsakyma naudoja tolimesniems veiksmas, t. y. subjektui
grazinamas praneSimas apie draudZiamg veiksmg arba uzklausa praleidZziama toliau ] sistema
atlikti norimg operacijg su valdikliu ar jo duomenimis.

Aprasyti prieigos kontrolés metodo komponentai ir bendras metodo veikimas vizualizuotas 5 pav.
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5 pav. Prieigos kontrolés metodo valdikliy valdymo platformoms vizija

Taigi, gavus atsakyma i§ prieigos kontrolés metodo, uzklausa gali biiti jgyvendinama arba
atmetama. Platformos realizacija ir valdikliy tinklas komunikuoja nutolusiu buidu, t. y. per internets.
Metodo taikomojoje aplinkoje gali veikti jvairiy tipy jvesties bei iSvesties jrenginiai (pvz.:
valdikliai, kontroliuojantys aps$vietimo, dury atidarymo jrenginius, taip pat surenkantys duomenis i$
drégmés, temperatiiros, $viesos, artumo bei kity jutikliy). Valdiklis valdomas i§ platformos, o
duomenys persiunéiami j platformg naudojantis valdiklio turimais komunikacijos moduliais, kuriais
pasiekiamas tinklas. Apibendrinus, aptarta, kaip metodas veikia valdikliy valdymo platformoje bei
kokia yra platforma supanti aplinka.

2.3. Sprendimy priémimo komponento principinis veikimas

Praeitame poskyryje aptarta apibendrinta metodo veikimo architektiira ir aplinka. Vis délto,
svarbiausias metodo elementas — tai sprendimy priémimo komponentas, kuriame realizuojama
sprendimy priémimo logika. Vadovaujantis Sia logika, sprendziama ar subjekto i$siysta uzklausa
galima, ar ne. Zemiau aptariamos sprendimo priémimo komponento dalys, dalyvaujan¢ios prieigos
sprendimy priémimo procese.

Metodas naudoja rizikomis grjstas politikos taisykles. Jy vertinimas primena ABAC metody tipui
budinga politikos taisykliy apdorojima, kai priimant sprendima, atsizvelgiama j skirtingus subjekto,
objekto ar aplinkos pozymius. Kuriamam metodui naudojamos tiek vartotojams priskirtos aplinkos
rolés, tiek prieigos politikos taisyklés, nusakancios subjekto rolei leidziamg maksimaly rizikingumo
balg. Vienas esminiy sprendimo priémimo etapy — vartotojo aplinkos rolés iSgavimas, arba
nuskaitymas, véliau naudojamas apdorojant politikos taisykles. Sias subjekty roles sistemos
administratorius priskiria sistemos konfigiiracijos metu. Taip pat priimant sprendimus reikalingi
aplinkos pozymiai, kitaip sakant, konteksto salygos, bei resurso pozymiai. Sie pozymi reikalingi
jvertinant situacija bei apskaiCiuojant rizikingumo balg. Taigi, Sioje vietoje bandoma suderinti
RBAC bei ABAC prieigos kontrolés metody privalumus, taip realizuojant kiek jmanoma
paprastesn], lankstesnj bei detalesnj metoda. Pavaizduotas procesas matomas 6 pav.

29



Politikos taisyklés

Aplinka

Valdiklis

i
i
i
)
)
)
i
i
i
i
\ Sprendimy priemimo komponentas i /
I*

Sprendimas
(TAIP/NE)

6 pav. Prieigos kontrolés metodo principinis veikimas

Sprendimo priémimo procese svarbus aplinkai budingo dinamiskai kintancio konteksto jvertinimas.
Tam kuriamas prieigos kontrolés metodas naudoja aplinkos buiseny iSgavimg. Pastarosios priklauso
nuo administratoriaus pridéty konteksto salygy, kurias stebi valdikliy valdymo platforma. Aplinkos
biisenos pavyzdziu galéty buti jvairiy jutikliy duomenys apie aplinkg. Taigi, toks vertinimas leidzia
uztikrinti, jog bus atsizvelgta j skirtingas situacijas.

Vis délto 6 pav. matoma, jog aplinkos biisenos néra tiesiogiai vertinamos priimant sprendima, tam
naudojamas tiek rizikos balas, tiek situacijos vertinimas. Rizikos balas apskai¢iuojamas jvertinant
aplinkos konteksta bei objekto pozymius. Tam naudojamas nuskaitytas valdiklio jautrumas bei
norimos atlikti operacijos kritiSkumas. Rizikos vertinimas leidzia paprastai jvertinti skirtingus
pozymius ir pateikti bendrg rizikingumo balg. Detalus rizikos apskaiiavimo procesas apraSomas
kitame poskyryije.

Apibendrinus, prieigos kontrolés sprendimy priémimas vykdomas pagal sudarytas prieigos politikos
taisykles kiekvienai subjekty rolei. Nurodytas maksimalus leistinas rizikingumo balas rolei
lyginamas su apskaiciuotu rizikingumu subjekto uzklausai, atsizvelgiant j aplinkos bei resurso
pozymius.
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2.4. Rizikos balo skai¢iavimas

Rizikos balui apskai¢iuoti reikia apsibrézti, kurie rizikos faktoriai bus naudojami skai¢iavimams.
Kuriamo metodo atveju naudojami Sie poZymiai:

— Resurso jautrumas. Sis pozymis apibidina resurso, arba valdiklio, prie kurio bando prieiti
subjektas, jautrumo lygi. Kuo didesnis jautrumo lygis, tuo blogesnés tikétinos pasekmés gali
ivykti neautorizuotos arba netinkamai autorizuotos operacijos atveju. Taigi, esant didesniam
resurso jautrumui, bus didesnis ir bendras rizikos balas.

— Veiksmo poveikis. Skirtingi veiksmai, arba operacijos, gali turéti skirtingas pasekmes, todél
kiekvienai operacijai priskiriamas tam tikras poveikis, nusakantis neigiamas pasekmes. Kuo
didesnis poveikis, tuos didesnis bendras rizikos balas.

— UzZklausos konteksto rizikingumas. Tam tikros uzklausos aplinkos konteksto sglygos
(pvz., uzklausa i§ tam tikro IP adreso ar tam tikro jrenginio tipo) gali turéti neigiamy
pasekmiy, todél kelia rizikg. Siai rizikai jvertinti, aplinkos konteksto salygoms pagal
sistemos konfigiiracijas gali baiti priskiriamas aukstesnis rizikingumo balas.

Nustacius esminius Veiksnius, sudarancius galutinj rizikos jvertinima, svarbu pasirinkti ir rizikos
apskaiciavimo metodg. Tokiy metody yra jvairiy [39]: neraiski logika (angl. fuzzy logic), masininis
mokymasis, zaidimo teorija, standartinis rizikos jvertinimo metodas ar kitos matematinés lygtys.
Dél savo paprastumo kuriamam prieigos kontrolés metodui naudojamas standartinis rizikos
apskaiciavimas:

Standartinis rizikos jvertis = Tikimybé X Poveikis.

Kuriamo metodo atveju tikimybe, jog jvyks neigiamos pasekmés, nusako subjekto ketinamo atlikti
veiksmo poveikis. Tai reiskia, jog skirtinga operacija su resursu (valdikliu) gali turéti skirtinga
tikimybe, jog ivyks neigiamos pasekmés. Tuo tarpu neigiamg poveikj, arba pasekmes, jvykus
jvykiui, nusako resurso ir jo duomeny jautrumas. Taigi, bendruoju metodo atveju bazinis rizikos
jvertinimas apskai¢iuojamas naudojantis $ia formule:

Bazinis metodos rizikos jvertis = Veiksmo poveikis X Resurso jautrumas.

Taip pat svarbu jvertinti uzklausos konteksto rizikingumg, kadangi esant skirtingam konteksto
rizikingumui, metodas turéty j tai atsizvelgti. Aplinkos konteksto salygoms jvertinti, standartingje
rizikos apskai¢iavimo formuléje jvedamas papildomas kintamasis, nusakantis konteksto
rizikinguma, todél apibendrinta metodo rizikos jvertinimo formulé¢ skai¢iuojama taip:

Rizikos balas = Bazinis rizikos jvertis X Konteksto rizikingumas.

Aplinkos rizikinguma gali sudaryti keletas aplinkos konteksto salygy. Taigi, bendras aplinkos
salygy rizikingumas yra suma visy galimy aplinkos konteksto salygy padalinus i$ tokiy salygy
skaiCiaus:

Y. Konteksto salygos i rizikingumas

Konteksto riziki =
Ontexsto riztkingumas Konteksto salygy skaiCius

Pateiktas rizikos balo skai¢iavimas atlickamas tik jprastomis aplinkos salygy situacijomis. Aplinkos
salygy jvertinimus galima suskaidyti j dvi slenkstines ribas:
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— Kiritiné situacija. Tai reiskia, jog esant $iai situacijai sprendimo priémimo komponentas
nekreipia démesio j apskaiciuotg bazinj rizikos jvertj. Kritiné situacija apibrézia atvejus, kai
susiduriama su neatidéliotina situacija, kai Zzmogaus sveikata, jo turtas tampa svarbesnis,
negu saugoma informacija. Tokiu atveju metodas geba | tai atsizvelgti ir sprendimy
priémimo mechanizme néra vertinamas rizikingumo balas, bet iSkart subjektui suteikiama
prieiga.

— Jprasta situacija. Tokia situacija yra jprasta ir stabili, todél nekelia jokios grésmés
subjektui. Informacijos saugumas Siuo atveju yra esminis, todél jokiy iSiméiy rizikos
atzvilgiu prieigos kontrolés metodas nedaro.

Sioms situacijoms jvertinti, reikia nustatyti vertinamiems aplinkos poZymiams slenkstines ribas,
kurias perzengus, situacija tampa kritiné. Tg atlieka valdikliy valdymo platformos administratorius,
konfigiruodamas prieigos metodg. Apibendrinus, aptarta sprendimy priémimo logikg leidZia
atsizvelgti | aplinkos salygy kritiSkuma, taip uztikrinant prieigos kontrolés metodo lankstumo
savybe.

Toliau analizuojama, kaip bus vertinamas kiekvienas rizikos veiksnys. Veiksmai — tai operacijos,
kurias gali atlikti subjektas su konkreciu resursu (valdikliu bei prie jo prijungtais jutikliais ar
vykdikliais). Kiekvienam galimam veiksmui su valdikliu administratorius turi priskirti veiksmo
poveikio jvertinimg. Tai yra jvertinimas, kokias pasekmes informacijos konfidencialumo,
integralumo bei prieinamumo atzvilgiu turéty operacija, jeigu ji buty panaudota nekorektiskai.
Toks jvertinimas gali turéti Sias neigiamo poveikio reikSmes: mazas poveikis, vidutiniskas poveikis,
auks$tas poveikis. Zemiau pateikiamos paminéty poveikiy skaitinés reik§més, kurios bus
naudojamos skai¢iuojant rizikos bala:

— mazas poveikis — 1;

— vidutiniskas poveikis — 2;

— didelis poveikis — 3.

Resurso jautrumas suprantamas kaip poveikio jvertinimas, jei resursas bus panaudotas
piktavaliskais tikslais. Jautrumas gali turéti atitinkamas reikSmes: nejautrus, jautrus, labai jautrus.
Didelis jautrumo lygis reiskia, jog resursas turi ypa¢ svarbios informacijos, kuri turéty biiti grieztai
saugoma, tuo tarpu zemas jautrumo lygis rodo, kad resursas ir su juo asocijuojami duomenys néra
tokie svarbiis. Jautrumo reikSmés turi skaitinius atitikmenis:

— nejautrus resursas — 1;

— jautrus resursas — 2;

— labai jautrus resursas — 3.

Uzklausos konteksto salyguy rizikingumas nusako, ar aplinka yra pavojinga. Tam jvertinti,
naudojamos dvi reikSmés: didelis rizikingumas ir normalus rizikingas. Pastarosioms suteikiamos
atitinkamos skaitinés reikSmes:

— normalus rizikingumas — 1;

— didelis rizikingumas — 2.

Sudéjus visas konteksto salygy rizikingumo reikSmes ir padalinus i$ jy skaiciaus, gaunama bendra
reikSmé tarp 1 ir 2. Mazesnis jvertis reiskia mazg rizikinguma, didesnis — didelj. Taigi, kuo didesnis
konteksto rizikingumas, tuo jis turés didesnj poveikj galutiniam rizikos balo dydziui, t. .
rizikingumui.
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Galutinis rizikos balas apskaiiuojamas naudojant anksCiau minétas skaitines reikSmes ir
pasitelkiant Zemiau pateikta rizikos skai¢iavimo formule:

Rizikos balas = (Veiksmo poveikis X Resurso jautrumas) X Konteksto rizikingumas.

Gautas rizikos balas yra tiesiogiai naudojamas sprendimo priémimo procese lyginant ji su rizikos
politikos taisyklése nurodytu maksimaliu rizikingumo balu. Rizikos reikSmiy intervalas
suskaidomas | 5 rizikos lygius:

— nuo 0 iki 3.6 — tai reiskia, jog rizikingumas yra labai mazas, t. y. nereik§mingas;

— nuo 3.6 iki 7.2 — tai zemo rizikingumo reik$meés;

— nuo 7.2 iki 10.8 — tai vidutinio rizikingumo reikSmeés;

— nuo 10.8 iki 14.4 — tai auksto rizikingumo reik§meés;

— nuo 14.4 iki 18 — tai reiskia, jog informacijos saugumo prasme rizikingumas yra labai

didelis, t. y. kritinis;

Atsizvelgiant ] paminétus intervalus ir jy paaiSkinimus, valdikliy valdymo platformos
administratorius sukuria prieigos politikos taisykles, nurodydamas vartotojy roles ir joms
priskiriamus maksimalius rizikingumo balus.

2.5. Politikos taisykliy interpretavimas

Ankstesniuose poskyriuose trumpai aptarta, kaip veikia valdikliy valdymo platformos prieigos
kontrolés metodas, kokie duomenys naudojami sprendimo priémimo procese. Vis délto, kuriamo
metodo veikimui uztikrinti, svarbu apibrézti, kaip sudaromos subjekto roléms skirtos prieigos
politikos taisyklés.

Prieigos politikos taisyklés sudaromos prieigos kontrolés metodo administravimo komponente ir
saugomos duomeny bazéje JSON duomeny formatu. Sis formatas pasirinktas, kadangi yra paprastas
naudojant JavaScript aplikacijose, lengvai suprantamas bei nedaug resursy uzimantis. Taisyklés
sudarytos 1§ 3 esminiy laukeliy:

— _id — tai identifikacinis numeris, skirtas unikaliai identifikuoti prieigos politikos taisykles

duomeny baze¢je;
— envRole — tai vartotojams priskiriama rolé pagal jy aplinkoje atlickamg vaidmenj;
— riskScore — tai maksimalus leistinas rizikingumo balas.

Taigi, apdorojant subjekty uzklausas, pirmiausia nustatoma uzklausa pateikusio vartotojo aplinkos
rolé. Tuomet duomeny baze¢je surandama taisykle, atitinkanti vartotojo rolg. Surastos taisykles
maksimalus rizikingumo balas lyginamas su apskai¢iuotu subjekto uzklausos rizikingumo balu ir
pagal tai graZzinamas atsakymas.

2.6. Detalus prieigos metodo sprendimo priémimo procesas

Siame poskyryje pateikiamas detalus sudaromo prieigos kontrolés metodo sprendimo priémimo
procesas. Vis délto, tinkamam metodo veikimui bitinas pradinis administratoriaus jsiki$imas
paruoS$iant sistemg.

Visy pirma, metodo administravimo komponente biitina turéti sukurtas prieigos politikos taisykles,
nusakanéias kiekvienai vartotojy aplinkos rolei leisting maksimaly rizikos balg. Siomis taisyklémis
vadovaujamasi sprendimo priémimo procese. Biitinas rolés priskyrimas subjektui, taip pat subjekto,
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resurso, operacijy ir aplinkos bliseny numatymas tam, kad visa tai buty galima vertinti, priimant
prieigos kontrolés sprendimus. Reikalingas iSankstinis resurso jautrumo, veiksmo poveikio
priskyrimas bei aplinkos konteksto salygy pridéjimas. Apsibrézus visus Siuos duomenis, galimas
sklandus metodo veikimas.

Esminé prieigos uzklausy apdorojimo proceso dalis — tai sprendimy priémimo komponentas,
kuriame priimamas galutinis prieigos kontrolés sprendimas. Detalus proceso veikimas matomas 7
pav.

Subjektas Platforma Valdiklis

Spr i ykdymo k p Spr i priémi ko

@ Apdoroti uzklausg

8 Sukurti prieigos @ Nuskaityti uzklausos
uzklausa subjekto role

@ Nuskaityti veiksmo
poveikj

& Nuskaityti valdiklio
jautruma

@ Nuskaityti aplinkos

situacijy taisykles

%3 Nuskaityti aplinkos
biisenas

B Atiikti aplinkos
situacijos vertinima

[Situacija jprasta]

@ Apskai€iuoti rizikos
bala

@ Nug!(sityti rizikos

politikos taisykles

[Situacia kritiné]

E Ivertinti prieigos
taisykles

v ¥
Rizikingumas priimtinas]

l l[Rizikingumas nepriimtinas)

(ﬁ Leisti prieiga {@} Drausti prieigq}

& Patikrinti & suformuoti priimta
sprendima sprendima

[Atsakymas “Leisti] @ Vykdy_t'i‘ ;ubjekto
uzklausa

T[Atsakymas "Blokuoti]

@ Blokuoti subjekto
uzklausa

7 pav. Prieigos kontrolés metodo veiklos diagrama

Prieigos kontrolés metodas pradeda veikti gavus prieigos uzklausg i§ subjekto. Pirminj Sios
uzklausos apdorojima atlieka sprendimy vykdymo komponentas. Si metodo dalis atlieka minimaly
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uzklausos apdorojimg, duomeny nuskaitymg ir toliau visa tai perduoda sprendimy priémimo
komponentui.

Sprendimy priémimo komponentas nuskaito subjekto role. Taip pat nuskaitomas uzklausoje
ketinamos atlikti operacijos poveikis, objekto (resurso), prie kurio subjektas ketina gauti prieiga,
jautrumas. Prieigos kontrolés metodas nuskaito aplinkos konteksto salygy taisykles bei reikSmes,
pasiruoSdamas situacijos jvertinimui.

Atlikus pradinius zingsnius, sprendimo priémimo komponentas vykdo vertinima ir nustato ar esanti
aplinkos situacija yra jprasta, ar kritiné. Galimi du variantai.

— Jeigu situacija yra kritiné, metodas, neatsizvelgdamas | rizikinguma, suteikia subjektui
prieiga, kadangi vertinama, jog Zmoniy bei turto saugumas yra svarbesnis uz informacijos
sauguma.

— Jeigu situacija yra jprasta, metodas toliau skai¢iuoja pateiktos uzklausos rizikos balg. Balas
vertina resurso jautruma, operacijos poveikj bei jvertina uzklausos konteksto rizikinguma.

Kontekstas gali nusakyti uzklausos laika, jrenginio tipa, IP adresa ar kitg faktoriy, kuris vertinant
bendrg rizikinguma yra labai svarbus, kadangi padeda jvertinti aplinkg. Atlikus bendro rizikingumo
balo apskai¢iavimg, nuskaitomos rizikos politikos taisyklés pagal nustatyta subjekto role ir
palyginama, ar apskaiCiuotas balas yra mazesnis negu rizikos politikoje nurodytas balas. Jeigu
mazesnis — tuomet traktuojama, jog rizikingumas yra tinkamas ir suteikiama prieiga, jeigu didesnis
— rizikingumas netinkamas, todél prieiga draudziama.

Toliau suformuotas atsakymas perduodamas atgal j sprendimy vykdymo komponenta, kuris
patikrina priimta sprendimg ir, priklausomai nuo to ar uzklausa leidziama, ar draudziama, perduoda
subjekto uzklausg jvykdyti arba blokuoja uzklausos vykdymag ir iSveda informacinj pranesimg apie
negalimg atlikti uzklausa.

2.7. Projekto dalies iSvados

Siame skyriuje pateikta valdikliy valdymo platformoms skirto prieigos kontrolés metodo vizija,

sudarytas projektas. Pagal tai galima padaryti kelias esmines i§vadas:

1. Kuriamas prieigos kontrolés metodas orientuojamas spresti prieigos kontrolés sprendimy
priemimo problematikg. Stengiamasi uZtikrinti maziausiy teisiy uZtikrinimo principa
dinamiskoje daikty interneto platformoje. Iskelti rezultatai — metodo detalumas, lankstumas ir
paprastumas. Siekiant detalumo numatyta galimybé jvertinti skirtingus pozymius neapsibréziant
vien statiniais nustatymais. Tikimasi, kad metodas gebés jvertini jvairius prieigos aspektus ir
taip uztikrins maziausiy teisiy principa. Lankstumas — tai galimybé reaguoti ] besikeiciancias
situacijas, vertinti dinaminius pozymius adaptuojant prieigos kontrolés sprendimus pagal
konkrecias situacijas. Palaikant detalumg ir lankstuma, metodas turéty uZztikrinti ir paprastuma,
t. y. konfigiiravimams neturéty bati sudétingas, o prieigos politikos taisykliy skaicius pleciant
sistemg neturéty reikalauti daugiau taisykliy ir administravimo kasty negu to reikalauja
tradiciniai metodai.

2. I8sikeltiems rezultatas pasiekti pasitelkta ABAC tipo metody architektiira bei veikimo principai.
Metodui naudojamas rizikos vertinimas su aplinkos dinaminiy savybiy ir situacijy vertinimo
mechanizmu. Taigi, sudarytas hibridinis ABAC ir RBAC tipy metodas su rizikomis grjstomis
politikos taisyklémis iSlaikant tiek roles, tiek poZymius.
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3. Apibendrinus, valdikliy valdymo platformoms skirtas prieigos kontrolés metodas turéty buti
detalesnis bei lankstesnis uz tradicinius statinius prieigos metodus (pvz.: DAC, MAC, RBAC).
Tikimasi, jog jis palaikys paprastesnj pleCiamuma lyginant su anks¢iau minétais metodais. Taip
pat sudarytas metodas turéty pasizyméti konfigiiravimo paprastumu ir efektyvumu beli
nenusileisti kitiems ABAC tipo metodams.
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3. Prieigos kontrolés metodo valdikliy valdymo platformoms realizacija

Realizacijai skirtame skyriuje aprasomi prototipo architekttriniai komponentai, detalizuojama
prototipui naudojama programiné bei techniné jranga.

3.1. Sistemos diegimo diagrama
Pricigos kontrolés metodo prototipo sudétis vaizduojama 8 pav. Sprendimo architektira susideda i$

trijy esminiy daliy, t. y. i$ kliento jrenginio, centrinio serverio bei valdiklio.

«device» =
«device»

«device» Centrinis serveris
Klientas Valdiklis
«artifact» D L 1 | «execution environment» | MatT | e arifach
Narsyklé Ziniatinklio serveris 1 1. Valdiklio valdym o programa
«artifact» b
fPIatform os valdymo programa : .
«use» |
= -y
«artifact» )
virieirngs valdymorprogrrama ) 0.+ 0.+
l «device» «device»
v F ; Jutiklis Vykdiklis
«execution environment» «execution environment»

Duomeny baziy serveris MQTT brokeris

i - «artifact» 9
| DB failas

8 pav. Valdikliy valdymo platformos diegimo diagrama

Klientg atspindi bet kuris valdikliy valdymo platformos naudotojas, jskaitant tiek platformos
administratoriy, tiek subjekta. Naudojant asmeniniame jrenginyje veikiancias narSykles,
pasiekiamas vieSame tinkle veikiantis centrinis serveris, kuriame Ziniatinklio serveriS uztikrina
platformos vartotojo sasajos atvaizdavima, taip pat jame vykdomos visos operacijos.

Ziniatinklio serveryje veikia pagrindiné programa, skirta valdyti platforma, tadiau ji naudoja
pagalbine prieigos valdymo programa, skirta uztikrinti platformos valdikliy valdymo sauguma.
Pastarojoje realizuotas esminis Sio darbo sprendimas — prieigos kontrolés metodas valdikliy
valdymo platformai. Prieigos valdymo programg sudaro 9 pav. matomi komponentai.
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9 pav. Valdikliy valdymo platformos komponenty diagrama

Administravimo komponentas skirtas metodo administracinéms uzduotims realizuoti, t. y. pridéti
naujas prieigos valdymo taisykles. Politikos vykdymo komponente realizuojama komunikacine
sgsaja tarp subjekto bei valdikliy valdymo platformos prieigos valdymo metodo. Sprendimy
priémimo komponente remiantis saugomomis taisyklémis nusprendziama, ar subjekto uzklausg
galima patvirtinti. Tam naudojamos duomeny bazéje saugomos taisyklés bei kiti reikalingi
duomenys.

Ziniatinklio serveryje sukurtiems duomenims i$saugoti pasitelkiama duomeny baziy serveryje
laikoma duomeny bazé. Centrinis serveris komunikuoja su valdikliais naudojant MQTT
komunikavimo protokola. Siame serveryje veikia MQTT brokeris, uztikrinantis komunikacija $iuo
protokolu.

Valdikliai veikia nuotolyje, t. y. naudojantis belaidzio tinklo Wi-Fi protokolu bendraujama su
centriniu serveriu. Valdiklio valdymo programa skirta valdyti valdiklj, nuskaityti duomenis i$
jutikliy, kontroliuoti vykdiklius bei uztikrinti komunikacijg tinkle. Priklausomai nuo naudojamy
iSvesties ir jvesties jrenginiy, valdiklis gali komunikuoti tiek analoginiu signalu, tiek 12C, UART ar
kitomis duomeny magistralémis, todél 8 pav. tai néra akcentuojama.

3.2. Prieigos kontrolés metodo duomeny modelis

Efektyviam prieigos kontrolés metodo veikimui uztikrinti, reikia saugoti tam tikrus duomenis apie
subjekta, valdiklj bei aplinka. Prieigos kontrolés metodui reikalingas duomeny modelis pateikiamas
10 pav.
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«enumeration» «enumeration»
Veiksmo poveikis Jautrumo lygiai
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-veiksmas : String - -id : int
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-dabartineReikSmeé : String 1
-$altinis : String
-kritinésReikSmé : String .
-didelioRzikingumoReikSmeé : String 0..

Taisykle
-id : int

-aplinkosRolé : String
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10 pav. Prieigos valdymo metodo valdikliy valdymo platformoms duomeny modelis

Reikéty pastebéti, jog tam tikrg valdikliy infrastruktiiros aplinkg gali sudaryti keli subjektai ir keli
valdikliai. Aplinka taip pat gali turéti ja apibtidinancias konteksto salygas bei reikalingas prieigos
kontrolés politikos taisykles.

Subjekto duomeny lenteléje saugoma informacija tik apie subjekta unikaliai identifikuojantj varda
bei subjektui priskirtg aplinkos role, t. y. vaidmen; platformos taikymo srityje. Naudojant §ig role
identifikuojama subjektui taikytina prieigos politikos taisykle.

Valdiklio duomeny lentel¢je pateikiama tik valdikl; identifikuojanti informacija bei informacija,
nusakanti jo jautruma pagal anksCiau nagrinétus jautrumo lygius. Valdiklis gali turéti kelis
veiksmus, kuriuos galima atlikti su valdikliu. Kiekvienas tokiy veiksmy turi administratoriaus
priskirta poveikio jvertinimg bei MQTT komunikacijai naudojamg kelia, skirta valdiklio veiksmui
inicijuoti.

Konteksto duomeny lentel¢je saugoma informacija apie konteksto biisenos pavadinima, dabartine
aplinkos konteksto reikSme, konteksto duomeny Saltinj, i§ kurio gaunamos reik§més. Taip pat
saugomos Kritinés konteksto reiksmés, kurioms esant situacija yra vertinama kaip kritiné, bei
didelio rizikingumo reik§més, kurioms esant skiriamas didelio rizikingumo balas.

Taisykliy lenteléje nurodomas taisyklés identifikacinis numeris bei saugoma aplinkos rolé, pagal
kurig bus taikomos taisyklés subjekto uzklausoms. Taip pat Sioje lenteléje apibréziama maksimalaus
subjektui leistino rizikingumo reikSmée.
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Sistemoje, priklausomai nuo saugos administratoriaus atlikty konfigtracijy, gali buti naudojami
duomenys apie uzklausos atlikimo laika, vartotojo IP adresg ar lokacijg. Si informacija duomeny
bazéje néra saugoma, kadangi paminéti duomenys dinamiskai kinta, priklausomai nuo sesijos.

3.3. Prototipo techniné jranga

Realizuojant prieigos kontrolés metodo prototipa, naudojama §i techniné jranga:
1. ,,Raspberry Pi 4 model B mikrokompiuteris.

2. ,,ESP8266 NodeMCU* mikrovaldiklis.

3. Jutikliai ir iSvesties jrenginiai.

Parinkta techniné jranga budinga jprastoms daikty interneto infrastruktiroms. Tokiu pasirinkimu
stengiamasi priartinti valdikliy valdymo platformos ir metodo veikimg prie realios daikty interneto
infrastrukttiros.

3.3.1. Mikrokompiuterio ,,Raspberry Pi 4 model B* specifikacija

»Raspberry Pi 4 model B mikrokompiuteris, dar vadinamas mini kompiuteriu, yra nedidelis SBC
(angl. single-board computer) tipo kompiuteris [40]. Toks jrenginys puikiai tinka daikty interneto
projektams ir tyrimams. Jrenginys turi 64 bity keturiy branduoliy ARM Cortex-A72 procesoriy.
Mikrokompiuteris palaiko 802.11 ac Wi-Fi standarta, taip pat gali perduoti duomenis Ethernet
jungtimi. Konkretus pasirinktas modelis turi 4 GB RAM atmintj bei 32 GB SD atminties kortele.
Toks sprendimas yra tinkamas daikty interneto taikymams namy aplinkoje, kadangi gali atstoti
nedideliy matmeny, bet pakankamai galingg serverj, kuriame veikty vartotojui reikiama programiné
jranga.

3.3.2. Mikrovaldiklio ,,ESP8266 NodeMCU* specifikacija

Projekto prototipo realizacijai naudojamas mikrovaldiklis ,,ESP8266 NodeMCU V2. [renginys
specialiai pritaikytas daikty interneto realizacijoms, yra pigus, pasiZymi mazu energijos suvartojimu
ir turi integruota Wi-Fi komunikacijos modulj, tod¢l yra daznai naudojamas projekty ir tyrimy. Sis
valdiklis turi 32 bity 80 MHz procesoriy, 4 MB atminting (angl. flash memory), 64 kB SRAM
atmint]. Wi-Fi modulis suderinamas su 802.11 b/g/n standartais ir palaiko iki 72.2 Mbps duomeny
perdavimo greitj. ESP8266 turi SPI, UART, I2C jungtis, 11 skaitmeniniy jves¢iy bei 1 analogine.

3.3.3. Jutikliai ir iSvesties jrenginiai

Siekiant atlikti i§samius ir iliustratyvius sukurtos valdikliy valdymo platformos testavimo atvejus,
reikalingi papildomi mikrovaldiklio valdomi jvesties bei iSvesties jrenginiai, kuriuos naudojant bus
imituojami ir iStestuojami platformoje leistini veiksmai. Taigi, tam tikslui prie mikrovaldiklio
,»ESP8266 NodeMCU* prijungti Sie jrenginiai:

— meélynos LED Svieselés (2 vnt.);

— raudona LED S$vieselé¢;

— geltona LED S§viesele;

— DHTI11 temperattros ir drégmés jutiklis;

— pasyvus $vilpukas (angl. buzzer).

11 pav. pateikiama projekto mikrovaldiklio jrenginiy principiné schema.
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11 pav. Mikrovaldiklio jrenginiy principiné schema

Pagal auksciau pateikta schema matoma, jog geltonos, raudonos ir mélynos LED Svieseliy anody
dalys yra atitinkamai sujungtos su mikrovaldiklio jungtimis DO, D1, D2, D3. Katody dalys
sujungtus su mikrovaldiklio GND jungtimi. Pasyvaus Svilpuko neigiama jungtis sujungtas su
mikrovaldiklio GND, o teigiama — su D4. DHT11 jutiklio neigiama dalis sujungta su mikrovaldiklio
GND, VCC —su 3.3 V i$vestimi, o duomeny jungtis — su D5.

3.4. Prototipo programiné jranga

Realizuojant prieigos kontrolés metodg, naudojama programiné jranga tiek valdiklyje, tiek
mikrokompiuteryje.

Mikrokompiuteryje veikianti programiné jranga:
,Raspberry Pi OS Lite* 32-bit operaciné sistema.

— ,Node.js v15.7.0“ vykdymo aplinka. Ji skirta valdikliy valdymo platformos veikimui
uztikrinti. Platformos grafiné sgsaja veikia HTTP protokolu 3000 prievadu, vidiné
platformos dalis — 5000 prievadu. Komunikacijai tarp skirtingy platformos daliy naudojamas
JSON duomeny apsikeitimo formatas.
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— ,,MongoDB* duomeny baziy valdymo sistema. Ji skirta platformos prieigos kontrolés
metodo duomenims ir politikos taisykléms saugoti. Duomeny bazé pasiekiama 27017
prievadu.

— ,Mosquitto MQTT v3.1.1.1“ brokeris. Jis atlicka tarpininko vaidmenj komunikuojant
MQTT protokolu. Komunikacija su valdikliu uztikrinama per 1883 prievada, o sasaja su
ziniatinklio programa vykdoma per 8081 prievadg. Prisijungiant prie brokerio naudojama
autentifikacija.

— ,,MQTT.js* biblioteka. Ji skirta uztikrinti komunikacijai tarp valdikliy valdymo platformos
ir valdiklio MQTT protokolu.

Mikrokompiuteryje veikianti programing jranga:
,,ESP8266WiFi‘ biblioteka. Ji skirta uztikrinti komunikacijai su serveriu Wi-Fi protokolu.
,,PubSubClient* biblioteka. Ji skirta uztikrinti komunikacijai su serveriu MQTT protokolu.

12 pav. matoma diagrama, apibendrinanti iSvardinta prototipo programing, taip pat ir techning
jrangg.

P~
~

Raspberry Pi 4 ESP8266
192.168.1.101

MongoDB - :27017

MQTT - :8081/:1883

Platformos GUI - :3000

Back-end - :5000

12 pav. Aparatiirinés posistemés schema

Tokia programiné jranga daZnai naudojama daikty interneto sprendimuose bei valdikliy valdymo
platformy realizacijose. Ji uztikrina greita, paprastg ir efektyvig komunikacijg su valdikliais.

3.5. Valdikliy valdymo platforma

Siekiant patikrinti, kaip veikia prieigos kontrolés metodas, realizuotas valdikliy valdymo platformos
prototipas uzdarame tinkle. Klientas platforma gali pasiekti adresu http://192.168.1.101/:3000.
Grafiné sgsaja sistemos administratoriaus rolg turin¢iam vartotojui leidzia atlikti tokioms
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platformoms jprastus veiksmus: pridéti naujus vartotojus, valdiklius ir galimus atlikti veiksmus su
siais valdikliais. Vartotojas, atlikgs pradines konfigiiracijas, gali nuotoliu naudodamasis $ia
platforma valdyti jrenginius, gauti i§ jy informacija.

Platformos grafiné sasaja bendrauja su vidine platformos dalimis 5000 prievadu. Vidingje dalyje
realizuota visa platformos logika. Valdikliy funkcijos inicijuojamos issiuntus MQTT pranesima
tema homeDeviceControl. PraneSimas siunc¢iamas su atitinkama zinute nurodant MQTT funkcijos
kelig pagal anksciau administratoriaus atliktas valdikliy konfigiiracijas. Atsakymai gaunami MQTT
tema homeDeviceControlAnswers.

Siekiant uztikrinti valdikliy valdymo platformos saugumg ir prieigos kontrolés metodo veikima,
sistemoje pridéta galimybé administratoriui pasirinkti valdikliy jautrumg bei veiksmy su tais
valdikliais poveikj.

Taip pat administratorius turi galimybe pridéti konteksto salygas ir joms nurodyti didelio
rizikingumo ar kritinés situacijos ribines reikSmes. Konteksto sglygy stebéjimas vykdomas MQTT
protokolu, temoje homeDeviceContext pagal pridétus funkcijy kelius. Gauti duomenys fiksuojami
duomeny bazé¢je. Taip pat konteksto salygos gali buti tikrinamos pagal sistemoje realizuotas
funkcijas. Realizuotos 3 tokios funkcijos:
— Daytime. Si funkcija tikrina, ar uzklausa daroma dienos metu. Nakties metu atliktos
uzklausos laikomos rizikingesnémis.
— Network. Si funkcija tikrina, ar subjekto IP adresas yra vidinio tinklo. I§ iSorinio tinklo
atkeliavusi uzklausa laikoma rizikingesne.
— Location. Si funkcija tikrina, ar subjekto sukurta uZklausa atkeliauja i§ Lietuvos. Jeigu
uzklausa atkeliauja 1§ kitur, laikoma, kad tai kelig rizika, todél rizikingumo balas bus
didesnis.

Administratorius konfigliruoja prieigos kontrolés logika, pridédamas prieigos politikos taisykles
politikos administravimo komponente.

3.6. Prieigos kontrolés metodo veikimas prototipe

Atlikus platformos saugos konfigtiracijas, prieigos kontrolés metodas gali tinkamai apdoroti
subjekty uzklausas. Subjektas sprendimy vykdymo komponentui pateikia 13 pav. matomus JSON
formato duomenis.

"device": 100002,

"mgttpath"”: “/fireplace/on"

13 pav. Uzklausos j sprendimy vykdymo komponenta pavyzdys

Uzklausoje pateikiamas valdiklio identifikacinis numeris bei MQTT funkcijos kelias, kurj gaves
valdiklis, véliau atliks tam tikrus veiksmus. Pirmiausia, sprendimy vykdymo komponentas nustato
uzklausg pateikusio subjekto aplinkos rolg, iStraukia uzklausos antrastes, kurios bus naudojamos

43



kaip kontekstiné informacija. Gauta informacija siunciama j sprendimy priémimo komponentq,
papildomai pateikiant ir valdiklio jautruma bei veiksmo poveikio lygi.

Toliau sprendimy priémimo komponente jvertinama situacija ir, jeigu ji néra kritine, atlieckamas
rizikos balo apskai¢iavimas apskaiciuojant rizikg pagal projektavimo dalyje pateikta rizikos
skai¢iavimo formulg¢. Komponente apdorojama taisyklé, kurios pavyzdys matomas 14 pav.

TATSYKLE:

I
L

"_1d": "63c44c926eadd752702841cl",

"envRole": "Gyventojas",
"riskScore": 8.5

14 pav. Apdorojamos prieigos politikos taisyklés pavyzdys
Toliau suformuojamas atsakymas sprendimy vykdymo komponentui. Pavyzdys matomas 15 pav.

ATSAKYMAS:

{
"effect”: "LEISTI",
"ruleRiskScore”: 8.5,

"calculatedRiskScore"™: 7.714285714285715

15 pav. Sprendimy priémimo komponento atsakymo pavyzdys

Matoma, jog pagal atlikta rizikos skaiiavimg ir nuskaitytg taisykle, atlieckamas palyginimas ir
grazinamas atsakymas effect atgal j sprendimy vykdymo komponentq.

Apibendrintg loging prieigos uzklausy apdorojimo seka matome 16 pav.

L

"envRole": "Gyventojas",
"Labai jautrus",
"impact”: "Vidutinis",

"device": 100002,

"requestContext”: {
"x-forwarded-host “localhost:3000",
"x-forwarded-proto”: "http",
"x-forwarded-port": "3000",

"mgttpath™: "/fireplace/on"

Sprendimy vykdymo Sprendimy priémimo
Flatforrios CUI komponentas komponentas

" id": "63c44c926eadd752702841c1",
e e = "envRole": "Gyventojas”,
Topic: "homeDeviceControl ATSAKYMAS - npriskScore”: 8.5

# Time Topic QoS _ {

"effect": "LEISTI",
Message: 100002replaceson "ruleRiskScore”: 8.5,

“calculatedRiskScore™: 7.714285714285715
1
¥

16 pav. Prieigos uzklausy apdorojimo seka
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Sprendimy vykdymo komponentas, gaves atsakymg 18 sprendimy priémimo komponento, atitinkamai
blokuoja uzklausa arba iSsiuncia MQTT zinut¢ valdikliui subjekto pasirinktiems veiksmams
igyvendinti.

3.7. Prieigos kontrolés metodo prototipo realizacijos iSvados

Realizacijos skyriuje pateikta valdikliy valdymo platformoms skirto prieigos kontrolés metodo

jgyvendinimo detalizacija. IS viso to galima padaryti Sias iSvadas:

1. Prototipo architekttira sudaro platformos klientas, centrinis serveris su MQTT brokeriu bei
duomeny baze, taip pat valdikliai. Komunikacija tarp serverio ir valdikliy vykdoma MQTT
protokolu. Serveryje veikia valdikliy valdymo platforma, turinti prieigos valdymo programa,
sudaryta 1§ administravimo komponento, sprendimy vykdymo komponento bei sprendimy
priémimo komponento. Pastarajame veikia esminis algoritmas, priimantis prieigos sprendimus
pagal sudarytas prieigos politikos taisykles.

2. Realizuojant prototipg, pasirinktas daikty interneto taikymuose daznai naudojamas ,,Raspberry
Pi 4 model B“ mikrokompiuteris su ,,Raspberry Pi OS Lite“ operacine sistema. Jame veikia
»Node.js*“ vykdymo aplinka, ,,MongoDB*“ duomeny baziy valdymo sistema, ,,Mosquitto*
MQTT brokeris. Taip pat prototipe naudojamas ,,ESP8266 NodeMCU* mikrovaldiklis. Abu
jrenginiai sujungti viename Wi-Fi tinkle. Mikrovaldiklis Wi-Fi komunikacijai uztikrinti naudoja
,,ESP8266WIiFi“ biblioteka. Siekiant palaikyti MQTT protokola, naudojama ,,PubSubClient®
biblioteka, serverio pus¢je —,,MQTT.js* biblioteka.

3. Valdikliy valdymo platformos grafiné sgsaja pasiekiama 3000 prievadu, vidiné dalis veikia 5000
prievadu. Duomenys tarp platformos komponenty siunc¢iami JSON formatu. Valdiklis su
MQTT brokeriu bendrauja 1883 prievadu, ziniatinklio programa — 8081 prievadu. Platforma su
duomeny baze bendrauja 27017 prievadu.

4. Pagal administratoriaus atliktas pradines konfigiiracijas platformoje nustatomas valdikliy
jautrumas, veiksmy su jais poveikio lygis, taip pat konteksto salygos ir jy kritiSkumas ar
rizikingumas. Subjekto uzklausos pirmiausia gaunamos j sprendimy vykdymo komponents.
Toliau uzklausa pagal administratoriaus sukurtas JSON formato rizikomis gristas politikos
taisykles apdorojama sprendimy vykdymo komponente. Jame lyginamas apskaiciuotas bendras
rizikingumo balas su maksimaliu leistinu rizikingumo balu vartotojo rolei pagal nustatyta
politikos taisykléje. Gautas atsakymas pateikiamas JSON formatu atgal | sprendimy vykdymo
komponenta, kuris, priklausomai nuo sprendimo, uzklausg uzblokuoja arba i$siuncia reikiamg
MQTT Zinute valdikliui.
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4. Prieigos kontrolés metodo valdikliy valdymo platformoms tyrimas ir rezultatai

Siame skyriuje atlickamas realizuoto prototipo tyrimas. Pirmiausia, detalizuojami tiriami
parametrai, toliau aprasomi valdikliy valdymo platformos aplinkos paruo$imo zingsniai. SKyriaus
gale pateikiami tyrimo scenarijy metu gauti rezultatai bei visa tai apibendrinancios i§vados.

4.1. Parametrai

Siekiant atlikti realizuoto metodo kokybinj ir kiekybinj eksperimentg, apibréziami esminiai
parametrai, skirti jvertinti tyrimo scenarijus. Zemiau pateikiami metodo efektyvuma padésiantys
jvertinti parametrai:
— Administravimo ka$tai. Sis parametras leis jvertinti metodo sudétinguma ir politiky
skaicCiy.
— Greitaveika. Sis parametras leis jvertinti metodo sprendimy priémimo laika.
— Saugumas. Sis parametras skirtas palyginti tikéting sprendima su realiai metodo priimtu
sprendimu.

Taigi, atliekant tyrimo scenarijus bus fiksuojamos iSvardintos parametry reikSmés Kkaip
eksperimento rezultatai.

4.2. Aplinkos paruoSimas

Siekiant lengviau atlikti tyrimg bei geriau suprasti jo metu gautus rezultatus, sukurta valdikliy
valdymo platforma sukonfigtiruota taip, kad atitikty iSmaniyjy namy aplinka.

Visy pirma, platformoje pridedami vartotojai, kuriems suteikiamos Siai aplinkai budingos rolés:
savininkas, gyventojas, vaikas, auklé, sveCias, nuomininkas. 17 pav. pateikiamas tokios
konfigtiracijos pavyzdys.

Vardas El. pastas Rolé Aplinkos rolé Veiksmai

Aisté Aistyté aiste@gmail.com SUBJEKTAS Auklé x
Jonas Jonaitis jonasjon@gmail.com  SUBJEKTAS Vaikas
Karolis Karolaitis karolis@gmail.com SUBJEKTAS Nuomininkas

Klaidas Klimakas klaidas@gmail.com ADMINISTRATORIUS

Laima Markuliené laima@gmail.com SUBJEKTAS Gyventojas

Markas Markulis markas@gmail.com SUBJEKTAS Savininkas

Vaidas Vaidelis vaidas@gmail.com SUBJEKTAS Svecias

17 pav. Vartotojy konfigiiracijos pavyzdys
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Toliau sukonfigiiruojami valdikliai, pasirenkamas jy jautrumas, taip pat pridedami veiksmai,
kuriuos galima atlikti su $iais jrenginiais, bei ty veiksmy poveikio lygis. Pavyzdziai matomi 18 ir 19

pav.

Modelis

100001 ESP8266 NodeMCU

100002 ESP8266 NodeMCU

100003 ESP8266 NodeMCU v3

ljungti Zidinj
(red)

ISjungti Zidinj
(red)

ljungti Sviesg
(yellow)
ISjungti Sviesa
(yellow)

Gamintojas Paskirtis Veiksmai

Espressif arazo | inil
g garazas : !renglnlq
Systems kontrolé

Espressif namo jrenginiy
Systems kontrolé

Espressif sodo jrenginiy
Systems kontrolé

Jautrus
Labai jautrus

18 pav. Valdikliy konfigiiracijos pavyzdys

Ifireplacelon Vidutinis

Ifireplaceloff

flight/on

Vidutinis
Didelis

Hightloff

19 pav. Veiksmy konfigiiracijos pavyzdys

Pagal pateiktus pavyzdzius matoma, jog bus imituojami 3 valdikliai namy aplinkoje. Zemiau
pateikiami galimi veiksmai su §iais valdikliais:
— Valdiklis ID 100001 (garazo imitacija). Jautrumas — vidutinis, kadangi garaze gali buti
brangiu irenginiu.
o Pakelti vartus. Sj veiksma imituoja garsa skleidziantis $vilpukas. Poveikis — didelis,
kadangi suteikia patekima j garaZa.
o Nuleisti vartus. Sj veiksma imituoja garsa skleidZiantis $vilpukas. Poveikis —
vidutinis, kadangi gali suzaloti Zzmogy.

o Gauti statusq. Sis veiksmas leidZia suZinoti garaZo varty statusa. Poveikis — mazas,
kadangi pateikia neesming informacija.
— Valdiklis ID 100002 (namy imitacija). Jautrumas — didelis, kadangi name saugomi visi
dokumentai, brangiis daiktai, gyvena Zmonés.
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o Jjungti Zidinj. Sj veiksma imituoja jsijungusi raudona LED 3$vieselé. Poveikis —
vidutinis, kadangi neatsargiai elgiantis gali sukelti gaisra.

o ISjungti Zidinj. Sj veiksma imituoja i§sijungusi raudona LED 3$vieselé. Poveikis —
mazas, kadangi uzgesinant zidinj nekyla kritiniy pasekmiy.

o Jjungti $viesq. Sj veiksmag imituoja jsijungusi geltona LED gvieselé. Poveikis —
mazas, kadangi Sviesos jjungimas nesukelia esminiy pasekmiy.

o ISjungti Sviesq. Si veiksma imituoja iSsijungusi geltona LED §vieselé. Poveikis
mazas, kadangi Sviesos i§jungimas nesukelia esminiy pasekmiy.

o Jjungti signalizacijg. Si veiksma imituoja jsijungusi mélyna LED $vieselé. Poveikis
— mazas, kadangi namy signalizacijos jjungimas nesukelia esminiy pasekmiy.

o ISjungti signalizacijg. Sj veiksma imituoja i$sijungusi mélyna LED 3$vieselé.
Poveikis — didelis, kadangi signalizacijos i§jungimas gali sukelti esminiy pasekmiy
leidziant jsibrauti | namus.

— Valdiklis ID 100003 (sodo imitacija). Jautrumas — mazas, kadangi sode néra brangiy
irenginiy.

o Paleisti/stabdyti laistytuvg. Sj veiksma imituoja be perstojo mirksinti mélyna LED
Svieselé. Poveikis — vidutinis, kadangi esminiy pasekmiy $is veiksmas nesukelia.

o Gauti statusq. Sis veiksmas leidZia suZinoti, ar laistytuvas veikia. Poveikis — maZas,
kadangi gaunama nekritiné informacija apie sodo laistytuvo statusa.

o Gauti tinklo nustatymus. Sis veiksmas leidZia gauti valdiklio tinklo nustatymus.
Poveikis — didelis, kadangi gaunami esminiai valdiklio ir viso sodo jrenginiy
nustatymai ir konfigiiracijos.

20 pav. matomas ESP8266 valdiklis, imituojantis visg iSmaniyjy namy jrenginiy aplinkg, kuri bus
naudojama platformos bei prieigos metodo tyrimui:

20 pav. ESP8266 su imitaciniais jrenginiais

Atliekama namy aplinkos kontekstiniy salygy konfiglracija nustatant jy Saltinius, didelio
rizikingumo reikSmes bei kritines reikSmes. Pavyzdys pateikiamas 21 pav.
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. Kritinés
Pavadinimas Saltinis Funkcija Didelis riz. L. Veiksmai
reiksmes
Paros laikas Sistema daytime naktis
Tinklas Sistema network iSorinis
Vieta Sistema location ne Lietuva

Signalizacija MQTT /home/alarm

Dumai MQTT /home/smoke

Savininkai
MQTT /home/hostsNear

salia

21 pav. Konteksto konfigiiracijos pavyzdys

Pagal pateikta konteksto konfigiiracijy sarasa galima matyti, jog yra pridétos skirtingos aplinkos
salygos, budingos valdikliy aplinkai. Visas Sias salygas galima priskirti prie kritiniy arba jprasty
aplinkos salygy. Pateiktame pavyzdyje pastebima, jog situacija bus vertinama kaip kriting, jeigu
namuose bus aptikti dimai, t. y. bus keliama potenciali grésmé zmogaus gyvybei bei jo turtui.
Uzfiksavus dimus, kitos aplinkos salygos nebus vertinamos, kadangi prieigos metodas Siuo atveju
iSkart suteiks prieiga subjektui.

Taip pat matoma, kokios jprastos situacijos aplinkos salygos yra sukonfigiruotos. Jos turi
nustatytas didelio rizikingumo reikSmes, kurioms esant rizikingumo balas padidéja. Pagal pateikta
pavyzdj pastebima, jog nakties laikotarpis vertinamas kaip didelio rizikingumo aplinkg apibtidinanti
salyga, taip pat aukSta temperattira, gaunama i$ jutiklio DHT11 temperattiros bei drégmés jutiklio.
Subjekty uzklausos i§ iSorinio tinklo arba lokacijos, kuri néra Lietuvoje, laikomos turin¢ios didelj
rizikingumg. Rizikingumas yra didelis ir tuo atveju, jeigu namy signalizacija suveikia arba tuo
atveju, jeigu namo Seimininky néra namuose.

Sukurtos maksimaly rizikingumo bala nustatancios prieigos politikos taisyklés kiekvienai aplinkos
rolei. Pavyzdys pateikiamas 22 pav.
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Pavadinimas Rolé Didziausias leistinas rizikos balas Veiksmai

Nr.1 Vaikas 4

Nr.2 Savininkas 18

Nr.3 Auklé

Nr.4 Nuomininkas

Nr.5 Svecias

Nr.6 Gyventojas

22 pav. Taisykliy konfigiiracijos pavyzdys

Zemiau isdéstyti maksimalis leistiny rizikingumo reik§miy lygiai kiekvienai rolei:
—  Svetias — NEREIKSMINGAS;
—  Vaikas — ZEMAS;
—  Auklé — ZEMAS;
— Gyventojas — VIDUTINIS;
— Nuomininkas — AUKSTAS;
— Savininkas — KRITINIS.

4.3. Tyrimo scenarijai
Tyrimo scenarijai atliekami atskirai, kiekvienam tyrimo parametrui jvertinti.
4.3.1. Administravimo kastai

Visy pirma, atliekamas prieigos kontrolés metodo administravimo kasty tyrimas. Tam
skai¢iuojamas prieigos politiky skaicius. Atliekami keli scenarijai:

— Bandymas Nr. 1 — §iuo atveju vartotojy, objekty, veiksmy ir konteksto sglygy yra tiek, kiek
buvo apibrézZta aplinkos paruosimo metu. Sakykim, jog kiekvienas objektas turi vidutiniskai
po 4 veiksmus.

— Bandymas Nr. 2 — $iuo atveju vartotojy skai¢ius padaugéja 100%.

— Bandymas Nr. 3 — $iuo atveju objekty padaugéja 100%.

Tyrimo rezultatams geriau suvokti, atliekamas kiekybinis sudaryto metodo palyginimas su Kitais
prieigos kontrolés metodais. Gauti administravimo kastai, t. y. prieigos politiky skaicius, yra
lyginami su kitais prieigos metodais: MAC, DAC bei RBAC tipo metodais.

Kuriamo metodo politiky skaiéius priklauso nuo roliy, konteksto sglygy, objekty bei veiksmy ir yra
visy jy sandaugos atitikmuo. Jeigu metodas visiskai sukonfigiiruotas, tokiu atveju gali daugéti tik
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objekty, vartotojy skaiCiaus didéjimas tam poveikio neturés dél naudojamy roliy. Jeigu 100%
padidinamas objekty skaiciy, tiek pat karty padaugéja ir politiky skaicius. 2 lent. pateikiami darbe
sukurto metodo tyrimo rezultatai.

2 lentelé. Valdikliy valdymo platformos prieigos kontrolés metodo administravimo kasty tyrimas

Bandymas Nr. 1

Bandymas Nr. 2

Bandymas Nr. 3

Rolés 6 6 6
Konteksto salygos 7 7 7
Objektai 3 3 6
Veiksmai vienam objektui 4 4 4
Politiky skaicius: 504 504 1008

MAC metodo politiky skaiCius priklauso nuo vartotojy, zymy bei objekty skaiciaus. Politiky
skaicius atitinka vartotojy ir Zymy bei zymy ir objekty sandaugy sumai. Sakykim, jog zymy yra
tiek, kiek sudarytam metode yra sukurty vartotojo roliy. Jeigu metodas visiSkai sukonfigiiruotas,
tokiu atveju gali daugéti tik vartotojy ir objekty. Jeigu 100% padidinamas objekty skaicius, tai 70%
padidéja politiky skaicius. Jeigu 100% padidinamas vartotojy skai¢iy, tai 30% padaugéja ir politiky
skaicius. 3 lent. pateikiami MAC metodo tyrimo rezultatai.

3 lentelé. MAC metodo administravimo kasty tyrimas

Bandymas Nr. 1 Bandymas Nr. 2 | Bandymas Nr. 3
Vartotojai 7 14 7
Zymos 6 6 6
Objektai 3 3 6
Politiky skaicius: 60 102 78

DAC metodo politiky skaicius priklauso nuo vartotojy, objekty bei veiksmy skaiciaus ir yra visy jy
sandaugos atitikmuo. Jeigu metodas visiskai sukonfigiiruotas, tokiu atveju gali daugéti tik vartotojy
ir objekty. Jeigu 100% padidinamas objekty arba vartotojy skai¢ius, tiek pat karty padaugéja ir
politiky skaicius. 4 lent. pateikiami DAC metodo tyrimo rezultatai.

4 lentelé. DAC metodo administravimo kasty tyrimas

Bandymas Nr. 1 Bandymas Nr. 2 | Bandymas Nr. 3
Vartotojai 7 14 7
Objektai 3 3 6
Veiksmai 4 4 4
Politiky skaicius: 84 168 168

RBAC metodo politiky skaicius priklauso nuo roliy, objekty bei veiksmy skaiCiaus ir yra visy jy
sandaugos atitikmuo. Jeigu metodas visiSkai sukonfigiiruotas, tokiu atveju gali daugéti tik objekty
skaiCius, vartotojy skaiCiaus didéjimas tam poveikio neturés dél naudojamy roliy. Jeigu 100%
padidinamas objekty skaicius, tiek pat karty padaugéja ir politiky skaicius. 5 lent. pateikiami RBAC
metodo tyrimo rezultatai.
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5 lentelé. RBAC metodo administravimo kasty tyrimas

Bandymas Nr. 1 Bandymas Nr.2 | Bandymas Nr. 3
Rolés 6 6 6
Objektai 3 3 6
Veiksmai 4 4 4
Politiky skailius: 72 72 144

Apibendrinus, galima pastebéti, jog darbo metu sudaryta metoda sukonfigtiruoti pradzioje yra
sudétingiau dél naudojamy konteksto salygy, kas yra biidinga ir kitiems ABAC tipo logika
naudojantiems metodams. Siuo bruozu metodas nusileidzia RBAC mechanizmui. Vis délto, darbe
analizuojamas metodas yra atsparus vartotojy skai¢iaus augimui. Siuo atzvilgiu jis yra pranasesnis
uz DAC bei MAC metodus. Taigi, sudarytas metodas yra salyginai sudétingas konfigiiruojant jj
pradzioje, taciau patogus pleCiant sistemg tolesniuose etapuose, kai daugéja vartotojy skaicius,
kadangi administravimo kastai nuo to nedidéja.

4.3.2. Greitaveika

Greitaveika yra kitas parametras, kuris tiriamas. Tyrimas atliekamas pagal pateiktus scenarijus:
1. sprendimy priémimo procese nustatoma kritiné situacija,;

2. sprendimy priémimo procese nustatoma jprastiné situacija be aplinkos konteksto salygy;

3. sprendimy priémimo procese nustatoma jprastiné situacija su aplinkos konteksto salygomis;
4. aplinkos konteksto salygy padidéja 100%.

Pirmiausia atliekamas bandymas, kurio metu nustatoma kritiné situacija. 23 pav. matomas pirmojo
bandymo pavyzdinis rezultatas.

vininkas| IP: 1
0 magttpath:

impact: Mz

{RITINE?Z:

RETUEN: - SITURACIJA

23 pav. Greitaveikos testas esant kritinei situacijai

Tokie bandymai pakartojami po 10 karty, kad buity gaunami statistiS$kai reik§Smingi duomenys. Toks
rezultaty rinkinys matomas 6 lent.

6 lentelé. Statistiniai greitaveikos duomenys esant Kkritinei situacijai

Bandymo Nr.1 | Nr.2 | Nr.3 | Nr.4 | Nr.5 | Nr.6 | Nr.7 | Nr.8 | Nr.9 | Nr.10
eil. nr.
Rezultatas 60,34 | 72,19 | 59,75 | 77,52 | 85,58 | 66,91 | 64,37 | 60,30 | 70,91 | 68,78
(ms)
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Apskaiciavus gauty duomeny statistinj vidurki, gaunama, jog esant kritinei situacijai sprendimy
priémimo procesas vidutiniSkai uztrunka 68,67 ms.

Toliau atliekamas analogiskas bandymas esant jprastinei situacijai, taiau neturint su sistema susiety
aplinkos konteksto salygy. Gauti rezultatai pateikiami 7 lent.

7 lentelé. Statistiniai greitaveikos duomenys esant jprastai situacijai be aplinkos konteksto sglygy

Bandymo Nr. 1 Nr. 2 Nr.3 Nr. 4 Nr.5 Nr. 6 Nr.7 Nr. 8 Nr.9 Nr. 10
eil. nr.

Rezultatas 126,27 | 150,57 | 173,48 | 152,86 | 138,59 | 143,12 | 134,22 | 128,38 | 154,93 | 121,46
(ms)

Apskaiciavus gauty duomeny statistinj vidurkj, gaunama, jog esant jprastinei situacijai, taciau
neturint aplinkos konteksto sglygy, sprendimy priémimo procesas vidutiniskai uztrunka 142,39 ms.

Kiti bandymai atlickami esant aplinkos konteksto sglygoms. Sistemoje pridétos 6 aplinkos

konteksto salygos, kurios sprendimo priémimo metu yra apdorojamos. Surinkti rezultatai pateikiami
8 lent.

8 lentelé. Statistiniai greitaveikos duomenys esant jprastai situacijai su 6 aplinkos konteksto saglygomis

Bandymo Nr. 1 Nr. 2 Nr. 3 Nr. 4 Nr.5 Nr. 6 Nr. 7 Nr. 8 Nr. 9 Nr. 10
eil. nr.

Rezultatas 221,52 | 210,93 | 235,10 | 212,10 | 231,09 | 204,46 | 214,02 | 205,16 | 185,62 | 201,94
(ms)

Apskaiciavus gauty duomeny statistinj vidurkj, gaunama, jog esant jprastinei situacijai SU 6
aplinkos konteksto sglygomis, sprendimy priémimo procesas vidutini§kai uztrunka 212,19 ms.

Sistemoje pridedamos papildomai 6 aplinkos konteksto salygos, kurios sprendimo priémimo metu
bus apdorojamos. Atlikus sprendimy priémimo proceso greitaveikos tyrimus, $iy rezultatai
pateikiami 9 lent.

9 lentelé. Statistiniai greitaveikos duomenys esant jprastai situacijai su 12 aplinkos konteksto salygy

Bandymo Nr. 1 Nr. 2 Nr. 3 Nr. 4 Nr.5 Nr. 6 Nr. 7 Nr. 8 Nr.9 Nr. 10
eil. nr.

Rezultatas | 239,50 | 223,98 | 233,37 | 262,72 | 224,8 | 20352 | 242,78 | 207,15 | 204,15 | 226,08
(ms)

Apskaiciavus gauty duomeny statistinj vidurkj, gaunama, jog esant jprastinei situacijai su 12
aplinkos konteksto saglygomis, sprendimy priémimo procesas vidutiniskai uztrunka 226,81 ms.

Apibendrinus, pastebima, jog esant kritinei situacijai sprendimy priémimo komponentui uztrunka
apie 68,67 ms priimti prieigos sprendimg. Esant jprastinei situacijai, taciau be aplinkos konteksto
salygy, sprendimy priémimo procesas uztrunka dvigubai ilgiau, t. y. apie 142,39 ms. Toliau
atliekant bandymus su 6 aplinkos konteksto salygomis, greitaveika sulétéja mazdaug 33% iki
212,19 ms. Padidinus aplinkos konteksto salygas 100%, greitaveika sulétéja mazdaug 6% iki
226,81 ms. Taigi, kritinés situacijos Zymiai sumazina sprendidmy priémimo proceso laika.
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4.3.3. Saugumas

Siame skyrelyje atliekamas sudaryto metodo saugumo tyrimas. Jam atlikti pirmiausia sudaroma 10
lent., kurioje nurodyti kiekvieno valdikliy valdymo platformos veiksmo apskai¢iuoti baziniai ir
bendrieji rizikingumai pagal objekta ir atlickamg veiksma. Bendrojo rizikingumo balas apima
galimg reikSmiy intervalg.

10 lentelé. Platformos veiksmy apskaiciuoti baziniai ir bendrieji rizikingumai

Objektas | Veiksmas Bazinis Bendrojo Rolés, kurioms leidZiama
rizikingumas | rizikingumo atlikti veiksma (pagal bazinj
intervalas rizikinguma)
Namai I$jungti signalizacija 9 9-18 Savininkas, nuomininkas
Jjungti zidinj 6 6-12 Visos — (vaikas + sveéias)
Ijungti signalizacija 3 3-6 Visos
Tjungti Zidinj 3 3-6 Visos
Ijungti $viesa 3 3-6 Visos
I§jungti Sviesa 3 3-6 Visos
Garazas Pakelti vartus 6 6-12 Visos — (vaikas + sveéias)
Nuleisti vartus 4 4-8 Visos — svecias
Gauti statusg 2 2-4 Visos
Sodas Gauti tinklo nustatymus | 3 3-6 Visos
Paleisti/stabdyti 2 2-4 Visos
laistytuva
Gauti statusg 1 1-2 Visos

Taigi, pastebima, jog rizikingesni veiksmai (pvz.: i$jungti signalizacija, jjungti Zidinj, pakelti vartus,
nuleisti vartus) néra leidziami Zemesnio maksimalaus rizikingumo roléms kaip svecias ar vaikas.
Sprendimas gali pakisti, priklausomai nuo aplinkos situacijos kritiSskumo bei esamy aplinkos
konteksto salygy, kurioms esant apskaiciuotas rizikingumas gali iSlikti toks pats arba padideéti
100%.

Toliau vertinama, kaip tie patys prieigos sprendimai gali pakisti, priklausomai nuo aplinkos
konteksto salygy biisenos. Pagal anksciau atliktas konfigtiracijas, platformoje yra 5 salygos (paros
laikas, uzklausos Saltinis, subjekto Salis, savininko vieta, signalizacijos veikimas), kurios apibtidina
aplinka ir gali daryti poveikj bendram rizikingumo balui.

24 pav. pateikiamas pavyzdys, kai auklés rolg turintis subjektas pateikia uzklausa jjungti zidinj
namuose. Komandings eilutés iSvestyje pateikiama, kokig uzklausg subjektas atsiunte, taip pat kokie
yra subjekto duomenys, t. y. rolé bei IP adresas. Toliau matoma, kokius tarpinius skai¢iavimus
atlieka sprendimy priémimo komponentas.

Pirmiausia iSvedamos jautrumo ir veiksmo poveikio reikSmés bei patikrinama, ar situacija néra
kritiné. Jeigu situacija jprasta, toliau skaiciuojamas bazinis rizikingumas, t. y. jautrumo ir poveikio
sandauga. Tg atlikus, pereinama prie konteksto sglygy rizikingumo skai¢iavimo. Matoma, koks
rizikingumo balas skirtas kiekvienai i§ aplinkos konteksto sglygy. Pagal Sias reikSmes iSvedama
galutiné konteksto salygy rizikingumo reikSmé contextRiskValue. Bendras rizikingumo balas, t. y.
bazinio rizikingumo ir aplinkos konteksto rizikingumo sandauga, pateikiamas kaip kintamasis
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calculatedRiskScore. Véliau atlickamas prieigos taisyklés nuskaitymas ir iSvestyje pateikiama
subjekto rolg atitinkanti prieigos kontrolés taisyklé su nurodytu maksimaliu tai rolei leistinu
rizikingumo balu riskScore. Pagal $ig taisykle atlickamas palyginimas tarp taisykléje nurodyto
maksimalaus rizikingumo balo bei dinamiSkai apskai¢iuoto. Pabaigoje pateikiamas atsakymas, ar
prieiga yra leidziama. Taigi, Siuo atveju rizikingumas nevirsija auklés rolei leistino maksimalaus
rizikingumo, todél prieiga yra leidziama.

24 pav. Prieigos uzklausos apdorojimas esant normalioms aplinkos sglygoms

Toliau tas pats bandymas atlickamas atsiradus papildomoms aplinkos salygoms. Siam bandymui
atlikti pasitelkiamas X-Forwarded-For Header 0.6.2 versijos Google Chrome narSyklés jskiepis,
leidziantis pakeisti HTTP uzklausos antrastes. Atliekant bandyma, jskiepis jjungiamas bei
pasirenkamas IP adresas, esantis uz Lietuvos riby. 25 pav. matoma, jog nauja subjekto uzklausa
pateikiama iS iSorinio tinklo, 0 subjekto IP adresas néra i$ Lietuvos.
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IP: 104.126
mgttpath:

skvValue/ ]

seRisk

25 pav. Prieigos uzklausos apdorojimas esant rizikingoms aplinkos sglygoms

Visa tai vertinama kaip papildomas rizikas keliancios aplinkybés, todél galutinis rizikingumo balas
yra didesnis nei tas, kuris buvo apskaiciuotas 24 pav. pateiktame pavyzdyje. Subjekto sukurta
uzklausa sprendimy priémimo komponente §j kartg yra draudZiama, kadangi virSija maksimaly
subjekto rolei nustatyta rizikinguma. Taigi, matoma, jog prieigos kontrolés metodas lanksciai
vertina skirtingas situacijas ir atitinkamai priima sprendimus.

Atliekamas Kitas scenarijus, kur tikrinamas atvejis, kai vaiko rolg turintis subjektas bando pakelti
garazo vartus. TOks veiksmas pagal rizikos nustatymus §iai rolei yra draudziamas, kas matoma ir 26
pav.
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26 pav. Prieigos uzklausos apdorojimas esant jprastai situacijai

Toliau inicijuojama aplinkos salygos situacija, kuri sukelia kriting situacijg. Tai inicijuojama
sistemoje gavus 27 pav. matomg MQTT Zinute, jog buvo aptikti dimai:

Topic: "homeDeviceContext" showing the last 5 messages — 4
# Time Topic QoS

0 6:30:13

Mess age: /home/smoke/true

27 pav. MQTT zinuté apie namuose aptiktus dimus

Atsizvelgiant ] aplinkos konteksto nustatymus tokia zinuté yra apdorojama valdikliy valdymo
platformoje ir pakei¢iama aplinkos situacija i§ jprastinés j kritine. Tokiu atveju, dar kartg pateikus
analogiSka prieigos uzklausg, 28 pav. matoma, jog vaiko rolg turin¢iam subjektui prieiga yra
suteikiama.
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28 pav. Prieigos uzklausos apdorojimas esant Kritinei situacijai

Galima pastebéti, jog pastaruoju atveju néra atlieckamas rizikingumo balo skaic¢iavimas, taciau iskart
aptikus kriting situacija, suteikiama prieiga. Esant Kritinei situacijai, tokia logika galimai leidzia
iSsaugoti zmogaus sveikatg ir gyvybe.

Apibendrinus, metodo detalumas leidzia jvertinti skirtingas aplinkos salygas ir priimti saugiausig
maziausiy teisiy principg islaikantj prieigos sprendimg. Vis délto, dinamiSkas sprendimy priémimas
sunkina auditavimg.

4.4. Prieigos metodo tyrimo iSvados

Tyrimas atliktas siekiant jvertinti sudaryto prieigos kontrolés metodo veiksmingumg. Remiantis

tyrimo eiga ir scenarijy metu gautais rezultatais galima padaryti Sias i§vadas:

1. Eksperimentams atlikti realizuota valdikliy valdymo platforma sukonfigiiruota ir pritaikyta
iSmaniyjy namy automatizacijos sprendimams. Pridéti namy aplinka atitinkantys 7 vartotojai, 6
rolés, 6 aplinkos konteksto saglygos, 3 valdikliai su veiksmy sgraSais. Panaudotas ESP8266
mikrovaldiklis su prijungtais jutikliais bei vykdikliais, imituojanc¢iais iSmanigsias namy
sistemas.

2. Atliekant kiekybinj prieigos metodo administraciniy kasty tyrimg buvo skai¢iuojamas sudaryto
metodo politiky skai¢ius esant pradinéms platformos konfigiiracijoms, taip pat vertintas politiky
skaiCiaus kitimas didéjant objekty bei subjekty skaiCiui. Nustatyta, jog sudarytas metodas
reikalauja daugiau administraciniy kasty konfigiiravimo pradzioje lyginant su DAC, MAC,
RBAC tipo metodais, todél yra sudétingesnis. Taip yra dél to, jog metodui reikalingi atlikti ne
tik roliy, bet ir aplinkos konteksto sglygy konfigiiracijas. Sudarytas prieigos metodas, kaip ir
RBAC tipo metodai, yra atsparus vartotojy skai¢iaus augimui, kadangi naudojamos i§ anksto
apibréztos rolés, taigi, tai leidzia lengviau plésti sistemg lyginant su DAC ar MAC metodais.
Vis délto, platformoje augant objekty skaiciui, lygiagreciai auga ir politiky skaiius, todél
ple¢iamumas S$iuo atZvilgiu nukencia. Ta galima paaiSkinti tuo, jog sudarant metoda buvo
siekiama iS$saugoti pradinés konfigliracijos paprastuma, dél ko nebuvo placiai naudojami ABAC
tipo metodams budingi objekty ar subjekty atributai, kurie buty iSsprend¢ ple¢iamumo
problema, taCiau apsunkine pradinj sistemos konfigiiravima.

3. Tiriant sudaryto prieigos kontrolés metodo greitaveika, analizuotas laikas, reikalingas
sprendimy priémimo komponente priimti prieigos sprendimg esant skirtingoms situacijoms.
Nustatyta, jog esant jprastai situacijai be aplinkos konteksto salygy, sprendimas vidutiniSkai
priimamas per 142,39 ms. Esant 6 aplinkos konteksto saglygoms, sprendimo priémimas uztrunka
33% ilgiau, t. y. apie 212,19 ms. Esant kritinéms situacijoms, sprendimas priimamas
vidutiniskai per 68,67 ms t. y. 3 kartus grei¢iau negu esant jprastai situacijai su 6 aplinkos
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konteksto sglygomis. Tai rodo, jog esant rizikingai situacijai, kai galimai gresia pavojus turtui ar
zmogaus sveikatai, sprendimy priémimo komponentas geba prisitaikyti prie situacijos ir priimti
sprendimg zymiai grei¢iau. Atliekant bandymus, kai aplinkos konteksto salygy padaugéja 2
kartus, pastebéta, jog greitaveika sumazéja tik 6%.

Sudaryto metodo veiksmingumui jvertinti, atliktas kokybinis saugumo tyrimas. Analizuotos
skirtingos prieigos uzklausos ir situacijos. Jsitikinta, jog metodas yra lankstus, kadangi priima
sprendimus remdamasis situacijomis bei rizikingumo balais pagal platformos objekty, veiksmy
ir aplinkos konteksto konfigiiracijas. Taigi, néra 1§ anksto apibrézty ir nurodyty prieigos teisiy,
budingy statiniams metodams. Kritinés situacijos metu subjektas bet kuriuo atveju gauna prieiga
prie objekto. Tokia logika sunkina auditavima, taciau suteikia lankstumo ir apsaugo fizinj
subjekta, kadangi jvykus kritiniam atvejui, kai galima grésmé zmogaus sveikatai ar jo turtui,
pirmiausia kreipiamas démesys ] turto ir sveikatos iSsaugojimg, o ne informacijos sauguma.
Sudarytam prieigos metodui biidingas ir detalumas, kadangi atsizvelgiama j aplinkos savybes, t.
y. vertinamos nuolat kintancios aplinkos konteksto salygos. Vienu atveju uzklausa gali biiti
jvertinta kaip nerizikinga, kitu atveju — Kaip rizikinga, atsizvelgiant j aplinkg. Apibendrinus,
sudaryto metodo lankstumas ir detalumas leidzia efektyviau uztikrinti sauguma iSlaikant
maziausiy teisiy principa.
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ISvados

1. Analizés metu nustatyta, jog daikty interneto taikomajame sluoksnyje, kuriame veikia valdikliy
valdymo platformos, susiduriama su silpna prieigos kontrole. Tradiciniai metodai néra tinkami
daikty interneto taikymuose, kadangi daikty interneto infrastruktiroje vyrauja dinamika ir
nevienalyté i§ daug skirtingy daliy susidedanti aplinka. Statiniai metodai kaip DAC, MAC,
RBAC is anksto apibrézia prieigos teises, neatsizvelgia i detales ir taip neuztikrina maziausiy
teisiy principo. Taigi, valdikliy valdymo platformoms reikalingas prieigos kontrol¢ metodas,
atsizvelgiantis tiek j vartotojy roles, objektus, tiek j nuolat kintantj aplinkos konteksta.

2. Nustatyta, jog sickiant priecigos metodui suteikti detalumg ir lankstumg, naudinga taikyti
rizikingumo skai¢iavimo algoritmg bei ABAC metody architektirg ir veikimo principus:
panaudoti komponenty architektiirg bei aplinkos konteksto sglygy vertinimg, adaptuoti prieigos
sprendimus pagal aplinkos situacijas. Identifikuota, jog subjekto ir objekto pozymiy vertinimas
didina metodo sudétinguma. Pastebéta, jog siekiant dinamiskai jvertinti aplinka ir tuo paciu
i§saugoti metodo paprastuma, rizikos balo skai¢iavimui naudinga pasitelkti standartinés bazinés
rizikingumo formulés ir aplinkos konteksto salygy rizikingumo sandauga. Paprastumui islaikyti
taip pat efektyvu naudoti RBAC metody tipams biidingas roles. Metodo lankstumui uZztikrinti,
veiksminga naudoti situacijy kritiSkumo vertinimg, t. y. esant kritinei situacijai subjektui bet
kuriuo atveju suteikti prieigg prie objekto darant prielaids, jog subjektui galimai iskilusi grésmé
sveikatai ar jo turtui.

3. Realizacijos dalyje sudarant valdikliy valdymo platformg jsitikinta, jog ,,Raspberry Pi 4 model
B*“ mikrokompiuteris bei ,,ESP8266 NodeMCU* mikrovaldiklis yra pakankamai paprasti ir
efektyviis atlikti bandymus valdikliy infrastrukttiroje. Nustatyta, jog MQTT protokolas yra
lengvasvoris bei pakankamai saugus, kadangi palaiko autentifikacijg bei geba uztikrinti Sifruota
duomeny apsikeitima, tod¢l puikiai tinka komunikacijai uztikrinti tarp nedaug resursy turinciy
daikty interneto jrenginiy. Atliekant vartotojo uzklausos IP adreso iSgavimg pastebéta, jog
geriausia tai atlikti nuskaitant HTTP uzklausos antraste x-forwarded-for, kadangi tokiu atveju
gaunamas ne platformos IP adresas, bet vartotojo.

4. Tyrimo dalyje atliekant administraciniy kasty eksperimentus nustatyta, jog sudaryta metoda yra
sudétingiau konfigtruoti ir audituoti lyginant su DAC, MAC, RBAC metodais. Papildomi
administraciniai kasStai atsiranda dél siekio uztikrinti detalumg, t. y. dél aplinkos konteksto
salygy konfigiiravimo, taip pat roliy nustatymy. Metodas naudoja roles, tod¢l pastebéta, jog
vartotojy skaiCiaus augimas platformoje nesukelia prieigos politikos skai¢iaus augimo. Visgi,
augant objekty skaiciui, lygiagreciai auga ir politiky skaicius, todel Siuo atzvilgiu platformos
pleciamumas nukencia kaip ir kity paminéty metody. Greitaveikos tyrimai parodeé, jog aplinkos
konteksto salygy vertinimas sulétina sprendimy priémimo komponento darba 33%, o esant
kritinéms situacijoms sprendimai priimami 3 kartus grei¢iau negu esant jprastai situacijai su 6
aplinkos konteksto salygomis. Tas rodo, jog esant pavojingoms situacijoms metodas lanksciai ir
greitai vertina susidariusig situacijg ir teikiant prioriteta subjekto saugumui priimamas
sprendimas leisti prieigg. Vertinant metodo saugumg, jsitikinta metodo lankstumu esant daikty
interneto infrastrukttrai biidingai dinamikai. Taigi, dél rizikos balo skai¢iavimui naudojamy
aplinkos salygy ir objekto poZymiy vertinimo, prieigos teisé€s néra statinés ir nekintancios kaip
tradiciniuose metoduose. Pastebéta, jog rizikos balo skai¢iavimas supaprastina taisykliy
sudaryma lyginant su kitais ABAC tipo metodaiS. Apibendrinus, pasiekti iSsikelti reikalavimai
metodui, taciau norint pritaikyti ji platesniam naudojimui, reikéty leisti konfigiiruoti aplinkos
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konteksto sglygas atskiroms infrastruktiros grupéms, kadangi ne visos aplinkos salygos yra
aktualios visai infrastrukturai.
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