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Santrauka

Tobulinant transporto priemones ir jy sistemas, inZinieriai integruoja kompiuterinius ir iSmanius
modulius, kuriy tikslas stebéti ir valdyti transporto priemonés veikimg ar transportuojamo krovinio
bukle. Sie moduliai ir sistemos tampa patraukliu objekty jvairiems nusikaltéliams, kurie gali sukelti
zalg transporto priemonei, vairuotojui, keleiviams ir paSaliniams Zmonéms ir jy turtui. Todél
transporto priemoniy sauga yra itin svarbus aspektas Siandieninéje visuomeneés infrastruktiiroje.

Sio darbo tikslas — suprojektuoti saugy komunikacijos metoda, kuris biity taikomas transporto
priemonése ir palyginti suprojektuota metoda su rinkoje esanciais sprendimais.

Darbe iSanalizuotos transporto priemonéms kylan¢ios saugumo problemos, naudojamos
komunikacijos technologijos, duomeny apsaugojimo metodai. Saugaus komunikacijos metodo
panaudojimui ir tyrimui nuspresta realizuoti demonstracinj transporto priemongés tinklg naudojantj
suprojektuota komunikacijos saugumo metoda. Siame tinkle komunikuoja ,, ESP32* mikrovaldikliai
naudodami ,,Bluetooth Low Energy“ komunikacijos technologija. Tam, kad bty galima istirti
suprojektuoto metodo efektyvumg ir naudojimo galimybes, buvo specifikuota tyrimo metodika ir
tyrimo parametrai.

Sitlomo sprendimo prototipe yra vienas jrenginys atsakingas uz kriptografiniy sesijos rakty
generavimg ir paskirstymg. Taip pat, Sis jrenginys siuncia duomeny uzklausas kitiems tinklo
mazgams. Kriptografinis sesijos raktas yra 128 bity ilgio ir kei¢iamas periodiSkai. Kriptografiniam
sesijos raktui apskaiciuoti naudojama HKDF funkcija, o duomeny Sifravimui naudojama ,,AES-
CBC* algoritmg. Kiekviena zinuté tinkle turi autentifikacijos reik§me (MAC), kuri apskai¢iuojama
HMAC funkcija. Kiekvienas tinkle komunikuojantis jrenginys patikrina zinutés autentifikacijos
reikSme prie§ atliekant darbus su Sifruotais duomenimis. Atlikus transporto priemoniy lokalaus
belaidzio tinklo saugios komunikacijos metodo, projektuoto Siame darbe, tyrimus ir palyginimus su
rinktoje esanciais TLS ir DTLS metodais pastebéta, kad siiilomas sprendimas yra efektyvesnis
energijos sgnaudomis, atminties iStekliy sgnaudomis ir sparta laiko atzvilgiu. Taciau, Siems
rezultatams pasiekti yra naudojama silpnesné tinklo kriptografiné apsauga. Eksperimenty ir tyrimy
metu gauti rezultatai iSanalizuoti. Pateiktos sitilomo saugios komunikacijos metodo iSvados.
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Summary

During the development of vehicles and their systems, engineers integrate computers and other
intelligent modules aimed at monitoring and controlling the performance of the vehicle or the
condition of the transported cargo. These modules and systems become attractive objects for various
criminals who can cause damage to the vehicle, the driver, passengers and outsiders or their property.
Therefore, vehicle safety and security is an extremely important aspect of society and today‘s public
infrastruture.

The aim of this work is to design a secure communication method that would be applied in vehicles
and to comapre the designed method with solutions available on the market.

The paper analyzes security problems arising for vehicles, used communication technologies and
data protection methods. For the use and research of the secure communication method, it was
decided to implement vehicle network prototype which uses the designed comunication security
method. Multiple ,,ESP32% microcontrollers are communicating in this network using ,,Bluetooth
Low Energy* communication technology. In order to investigate the effectiveness and usability of
the designed method, the research methodology and research parameters where specified in this

paper.

In the prototype of the proposed solution, there is one device responsible for generating and
distributing cryptographic session keys. Also, this device sends data requests to other network nodes.
The cryptographic session key is 128 bits in length and is changed periodically. The cryptographic
session key is calculated using HKDF function and the data is encrypted using ,, AES-CBC*
algorithm. Each message on the network has the message authentication code (MAC) which is
calculated using HMAC function. Each device communicating in the network checks the message
authentication code before performing any operations with encrypted data. After completing research
and comparing the secure communication of vehicular local area wireless network method with TLS
and DTLS methods, it was observed that the proposed solution is more efficient in terms of energy
consumption, memory resource consumption and speed in terms of time. However, weaker network
cryptographic protection is used to achieve these results. The results obtained during the experiments
and the research are analyzed and the conclusions of the proposed secure communication method are
presented.
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15.

16.
17.

Santrumpy ir terminy sgarasas

Santrumpos:

SRAM (Static random-access memory) — jrenginio atmintis, kurig galima perrasyti.

ROM (Read Only Memory) — jrenginio atmintis, kurios negalima perrasyti programos veikimo
metu.

RTC (Real Time Clock) — realaus laiko laikrodis.

GPIO (General Purpose Input/Output) — fizinés jungtys palaikancios skaitmeninio signalo
nuskaityma ar perdavimg tarp iSoriniy jrenginiy.

SPI (Serial Peripheral Interface) — sinchroninés serijinés trumpo nuotolio komunikacijos
protokolas.

12C (dar zinomas kaip IIC — Inter-Integrated Circuit) — sinchroninés daug valdikliy - daug
valdomy jrenginiy (master/slave) serijinés trumpo nuotolio komunikacijos protokolas.

I12S (Inter-IC Sound) — elektrinés serijinés magistralés sgsajos standartas skirtas sujungti
skaitmeniniams garso jrenginiams.

UART (Universal asynchronous receiver-transmitter) - prietaisas, kuris ver¢ia lygiagrecius
duomeny bitus j nuoseklius duomeny bitus.

AES (Advanced Encryption Standart) — blokinis simetrinis kriptografinis algoritmas.

GATT (General Attribute profile) — ,,Bluetooth® ,Bluedroid“ palaikoma komunikacijos ir
duomeny perdavimo specifikacija kiekvienam kliento ar serverio komunikacijos sgsajai atskirai
suteikiant galimybe apraSyti ir sudaryti daugiau nei vieng ,,Bluetooth” komunikacijg tarp
jrenginiy.

TLS (Transport Layer Security) — kriptografinis protokolas, numatantis apsaugotg duomeny
perdavimg tarp mazgy pasauliniame kompiuteriy tinkle internete. Pagrindinis TLS protokolo
tikslas yra suteikti privatuma ir duomeny integralumg tarp dviejy bendraujanciy kompiuteriniy
programy.

DTLS (Datagram Transport Layer Security) — komunikacijos protokolas uztikrinantis
»datagrama® pagrjsty programy sauguma, apsaugant nuo pasiklausymo, klastojimo ar praneSimy
klastojimo. Veikimas paremtas TLS protokolu.

HMAC (Hash based Message Authentication code) — kriptografiné autentifikacijos funkcija
naudojanti santraukg ir slaptg rakta.

HKDF (HMAC based Key Derivation Function) — kriptografiniy rakty i§vedimo funkcija, kuri
apskaiciuoja naujg rakta naudojant slapta informacija.

AES (Advanced Encryption Standart) — duomeny $ifravimo algoritmy Seima, kuriai priklauso
daug skirtingy AES Sifravimo algoritmo variacijy.

Tekstograma — nesifruoti duomenys.

Sifrograma — §ifruoti duomenys.
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Ivadas

Siandien transporto priemoniy kibernetinis saugumas tampa vis svarbesnis. Taip yra, nes
kompiuterinés technologijos tobuléja sparciai ir yra placiai integruojamos ] transporto priemones.
Informacinémis technologijomis sukuriami kompleksiski transporto priemoniy lokalis tinklai, kurie
atsakingi uz itin svarbius sistemos darbus. Tarp Siy darby jeina stabdymo, apSvietimo, variklio
valdymo ir kity sistemy valdymas pagal jutikliy pateikiamus duomenis. Todél informaciniy
technologijy, naudojamy transporto priemonése, sukompromitavimo keliamos problemos, kelia
pavojy ir transporto priemoniy keleiviy ir pésCiyjy sveikatai. Taip pat, transporto priemonése
pradedant naudoti belaidzius jutiklius, jsilauzimo j lokaly tinklg, galimybé¢ didé¢ja. O naudotojui
suteikiant galimybe prijungti iSmaniuosius jrenginius prie transporto priemonés lokalaus tinklo,
atveria papildomus kelius prie sistemos. Tokios problemos kelia pavojy naudotojy privaciai
informacijai. Taciau, saugumo sprendimai belaidZiuose jutikliuose néra stipriis arba visai
nenaudojami, o transporto priemoniy keliami apribojimai jrangos dydziui ir energijos sgnaudoms
papildomai kenkia lokalaus tinklo saugumui. Todél, Siandien reikia metodo, suteikiancio sauguma
transporto priemoniy lokaliam tinklui atsizvelgiant i riboty iStekliy aplinka.

Sio projekto tikslas yra suprojektuoti, realizuoti ir i$analizuoti transporto priemoniy lokalaus
belaidzio tinklo saugios komunikacijos metoda.

Tikslui pasiekti reikia atlikti Siuos uzdavinius:

1. Atlikti transporto priemoniy lokalaus tinklo saugumo problemos, komunikacijos
technologijy, autentifikacijos ir Sifravimo algoritmy analizg.

2. Suprojektuoti transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos
metoda.

3. Realizuoti transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metoda.

4. ISanalizuoti ir iStirti transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos
metoda.
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1. Transporto priemoniy lokalaus belaidZio tinklo saugumo analizé

Siame skyriuje atliekama transporto priemoniy lokalaus belaidZio tinklo saugumo problemos
analizé. Analizuojamos belaidziy tinkly jterptinése sistemose problemos, trilkumai ir galimos atakos.
Analizuojami jrenginiy autentifikavimo ir autorizavimo metodai, kurie tikty riboty istekliy sistemoje.
Taip pat analizuojami saugiis duomeny siuntimo belaidziu ry$iu metodai riboty istekliy sistemoms.

1.1. Transporto priemoniy lokalaus belaidzZio tinklo saugumo problemos analizé

Siandien, tobuléjant kompiuterinéms technologijoms, transporto priemonés, jose esantys jutikliai
ir valdikliai yra stipriai priklausomi nuo kompiuteriniy technologijy. Populiaréjant belaidéms
technologijoms, transporto priemoniy jutiklius galima gaminti belaidzius, taip palengvinant
transporto priemonés surinkimg, kadangi nereikia riipintis laidy iSvedziojimu [1]. Taip pat belaidziy
jutikliy naudojimas palengvina ir taisyma, kadangi sutrikus jutiklio veikimui nereikia riipintis jutiklio
laidy kokybe. Sios technologijos suteikia ir papildomy galimybiy, pavyzdZiui padangy oro slégio
jutikliai, kurie siunc¢ia duomenis belaidziu tinklu. Be to, Sios technologijos suteikia patogumy
naudotojui, kuris gali sumobiliuoju jrenginiu prisijungti prie transporto priemonés sistemos tam, kad
valdyti suteikiamas programas.

Pagrindine problema yra kompiuterinio skai¢iavimo galios trilkumas, kadangi transporto priemoné
yra ilgaamz¢ ir turi atlaikyti aukstas temperatiiras ir vibracijas palyginus su jprastais stacionariaisiais
ar neSiojamaisiais kompiuteriais [2]. Taip pat kompiuteriné sistema transporto priemonése yra mazy
matmeny ir turi ribotg maitinimo $altinj, dél to mazéja skaic¢iavimo galia. Visi §ie faktoriai padidina
tikimybe, kad transporto priemonés sauga bus nulauzta. Taip yra todél, kad riboty istekliy sistemose
naudojant pakankamai ilgus kriptografinius raktus ar sudétingus kriptografinius algoritmus, sistemos
veikimas sulétinamas ir sistema gali veikti per 1étai. Taip pat, transporto priemoniy tinklas gali buti
atakuojamas naudojant daugybe skirtingy ataky, naudojant belaides komunikavimo technologijas ar
transporto priemonés viding jrangg. Tai sukelia grésm¢ naudotojy sveikatai, kadangi keliy jutikliy
duomeny pakeitimas ar Zinu¢iy modifikavimas gali pakenkti transporto priemonés veikimui,
sukeliant grésme keleiviams ir péstiesiems [2].

Taip pat verta paminéti, kad transporto priemoniy tinklas néra atnaujinamas kaip jprasty
kompiuteriniy sistemy, todél atsiradus naujoms atakoms ar atradus saugumo spragy esamuose
sprendimuose, néra kaip Sias klaidas paSalinti atnaujinant programine¢ jranga. Be to, transporto
priemoniy vidinis tinklas yra itin kompleksiskas, §j tinklg sudaro daug skirtingy posistemiy, kurios
turi savas saugumo spragas. Tobuléjant naudotojy iSmaniesiems jrenginiams, transporto priemonése,
suteikiama galimybé prisijungti prie vidinio tinklo, kas sukelia papildomy saugumo spragy [3]. Esant
silpnai naudotojo jrenginiy ir transporto priemonés vidinio tinklo komunikacijos apsaugai, tinklas
gali biiti pazeistas i§ iSorés ar pacio naudotojo jrenginio. Taip pat naudotojo jrenginiui gali biiti
suteikiama prieiga prie viso transporto priemonés vidinio tinklo neizoliuojat specifiniy tinklo
funkcijy. Tai sukelia grésme ne tik naudotojo privatiems duomenims, bet ir sveikatai, jgijus prieiga
ir kontrolg prie transporto priemones tinklo valdomy jutikliy.

Transporto priemonése naudojami jutikliai ir valdikliai, kurie dirba belaidziu tinklu dideliais
atstumais, sukelia papildomy saugumo spragy. Irenginiai, kaip GPS ar GSM, gali buti apgaunami
jiems siunciant nekorektiskus duomenis. Taip pat, Sie jrenginiai gali suteikti nuotoling prieiga prie
tinklo neautorizuotiems naudotojams. O transporto priemonés jutikliai, siunciantys duomenis
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belaidziu rysiu, suteikia prieigg prie transporto priemonés tinklo atliekant atakg naudojant $iy jutikliy
tinkla [4].

Transporto priemongje jutikliams komunikuojant naudojant belaidj tinklg iSkyla daugybé saugumo
problemy. Kadangi jutikliy duomenys yra siunéiami visomis Kryptimis, su specialia jranga ir
pakankamai artimu atstumu, Siuos duomenis galima stebéti neautorizuotam objektui. Problema ypac
pavojinga, jeigu jutikliy duomenys néra Sifruojami. Tokiu atveju, atliekant atvirkSting inzinerija,
galima sukompromituoti sistemos veikima tinklui siunéiant neteisingus duomenis, apsimetant
autorizuotais jutikliais. Jeigu tinklo posistemés néra izoliuotos ir komunikuoja tik su vienu centriniu
jrenginiu, visa sistema gali buti paveikta atakuojancio objekto. Taip pat, jeigu sistema priima bet
kokius jrenginius nereikalaujant specifinés autorizacijos, iSoriniam objektui itin lengva jsilauzti j
lokaly tinklg. Dauguma problemy gali biiti iSsprestos lokaly transporto priemonés tinklg paskirscius
] atskiras posistemes, kuriuos viena su kita komunikuoty Sifruotu ir autorizuotu komunikacijos
tuneliu, kurio kriptografijos raktai buty periodiskai kei¢iami.

1.2. Projekto jgyvendinimui keliami reikalavimai

Atlikus problematikos analiz¢ pastebéta, kad vidiniam lokaliam transporto priemonés tinklui kyla
nemazai saugumo problemy, ypa¢ kai lokalus transporto priemonés tinklas turi belaidziy
komunikacijos technologijy posistemes. Kadangi transporto priemoneés lokalus tinklas dirba iStekliy
ribotoje sistemoje, projektui keliami reikalavimai atsizvelgiant j tai, kad sistema negali suteikti itin
daug skaiciavimo galios kriptografiniams algoritmas.

Projekto jgyvendinimui iSkeliami Sie reikalavimai:

1. Komunikacijos technologija turi buti belaid¢ ir trumpo nuotolio. Atsizvelgiant | tai, kad
projekto metu sprendziamos problemos susijusios tik su lokaliu transporto priemonés
tinklu, belaidés komunikacijos technologijos turi veikti tik trumpu nuotoliu. Tai sumazina
tikimybe, kad tinklui bus pakenkta naudojant iSorinj, transporto priemonés tinklui, objekta.

2. Komunikacijos technologijos veikimas turi biti izoliuojamas transporto priemonés
lokaliame tinkle. Jeigu jutikliui biitina komunikuoti su iSoriniu objektu, kaip GPS jutikliui
su palydovu, komunikacijos technologija turi suteikti galimybe Sig sistemos dalj atskirtj i
atskirg izoliuotg posisteme. Taip pat tinklas neturi turéti jokiy iSoriniy objekty tinklo
veikimui.

3. Autentifikacijos, autorizacijos ir Sifravimo algoritmai turi biti lengvi skai¢iavimo galios
atzvilgiu, ta¢iau turi uztikrinti duomeny sauguma, vientisuma ir konfidencialuma. Taip pat
naudojamas metodas turi uztikrinti periodiska kriptografijos modifikavimg, Kuris
apsaugoty nuo tinklo ataky, kuriy metu naudojami raktai ar kita informacija biitu rasta ar
atkuriama.

1.3. Belaidéms technologijoms taikomy ataky analizé

Siandien egzistuoja daugybé skirtingy belaidZio rysio technologijy, kurios gali biiti naudojamos
transporto priemoniy komunikacijai su naudotojo jrangg, kitomis transporto priemonémis ar
aplinkine infrastruktiira. Sioms technologijoms egzistuoja skirtingos saugos problemos ir atakos.
Siame poskyryje aptariamos $ios atakos, kurios skirstomos j transporto priemonés vidinio tinklo
atakas, transporto priemonés su viskuo tinklo atakos, transporto priemonés su kita transporto
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priemone tinklo atakos ir kitos atakos. Sio projekto analizé atlickama transporto priemonés vidinio,
lokalaus tinklo problemoms ir galimoms atakoms aptarti.

1.3.1. Nuotoliné transporto priemonés jutikliy ataka

Transporto priemoneés skirtingi elektroniniai komponentai, tokie kaip kameros, ultragarsiniai
radarai ir skirtingi jutikliai yra sujungti vieno transporto priemonés lokalaus tinklo. Kiekvienas
jutiklis ar kitas elektroninis komponentas turi savo stiprigja puse, taciau taip pat ir silpnaja puse,
atkreipiant démesj j komponento veikimo atstumg, aptikimo pajéguma ir komponento patikimuma.
Taip pat, naujesni jutikliy ir komponenty modeliai gali suteikti belaid¢ prieigg iSoriniam subjektui.
Tai suteikia galimybe perimti jutikliy informacijg ir pateikti bloga informacija, kuri nebtity atpazinta
kaip neteisingg ar i$ iSorés pateikta [4].

1.3.2. GPS klastojimo ataka

Pagrindiné transporto priemonés navigacijos sistema paremta GPS technologija, kuri gaung
transporto priemonés lokacijos informacija ir laika. Sios atakos metu, iSorinis subjektas pateikia,
stipriu GPS signalu, netikrus GPS duomenis. Kadangi duomenis yra pateikiami stipresniu nei tikruoju
palydovy signalu, GPS imtuvas ignoruoja tikrajj signala. Sios atakos metu galima nukreipti transporto
priemong bloga trajektorija, kas itin pavojingg automatizuotoms transporto priemonéms [4].

1.3.3. Artimo nuotolio paZeidZiamumuy atakos

Artimo nuotolio pazeidziamumai yra sukeliamai trumpo nuotolio komunikacijos mechanizmy,
kurie veikia transporto priemonés lokaliame tinkle. Tokios silpnybés gali biti sukeltos veikiancio
,Bluetooth* tinklo, padangy oro slégio stebéjimo sistemy ar be rakto veikiancio uzrakto ir uzvedimo
mechanizmo sistemos. Siuo metu Zinoma, kad ,,Bluetooth® technologija néra saugi nuo atminties
ataky, kuriy metu galima paleisti iSorinj koda i§ susieto ,,Bluetooth* jrenginio. Siuo atveju paZeistas
jrenginys gali atakuoti transporto priemonés variklio valdymo informacijg. Sios atakos metu,
transporto priemonés naudotojas nepastebi vykdomos atakos. Nors Siandiena yra pasiiilyti skirtingi
kriptografiniai algoritmai ,,Bluetooth saugumui uztikrinti, jie yra neefektyvis, todél néra taikomi
komerciniuose produktuose. Taip pat §ie algoritmai neiSsprendzia atminties atakos problemos [4].

Padangy oro slégio steb¢jimo sistemos paremtos paprastais protokolais, kurie néra paremti
kriptografiniais metodais. Tod¢l, Sios sistemos gali biiti iSanalizuojamos naudojant atvirkStine
inZinerija. Taip pat Sios sistemos yra paZeidZiamos klastojimo ir baterijos eikvojimo ataky. Naudojant
itin pigig ir lengvai prieinamg jranga, $iy Sistemy siun¢iamos zinutés gali buti pasiekiamos iki 10
metry atstumu, o naudojant Zemo triukSmo stiprintuva (low noise amplifier), Zinutés gali biiti
gaunamos iki 40 metry atstumu. Tai suteikia galimybe rinkti duomenis ir juos klastoti. Taip pat,
kiekvienas padangoje laikomas jutiklis turi savo iSskirtinj identifikatoriy, §; identifikatoriy galimag
panaudoti aptikti ar sekti transporto priemonés lokacija [4].

Be rakty veikianti prieigos sistema gali biiti blokuojama iSorinio subjekto naudojant specialiag
jranga, taip neleidZiant uZrakinti transporto priemonés. Tokia jranga gali buti paslépta transporto
priemoniy stovéjimo aikStelése, blokuojant daugiau nei vieng transporto priemong. Taip pat be rakty
veikianti sistema yra pazeidziama kopijavimo atakos, kurios metu transporto priemonés atrakinimo
signalas gali buti nukopijuojamas ir panaudojamas gauti prieigai prie transporto priemonés [4].
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Valdiklio srities tinklo (CAN - Controler Area Network) pagrindiné problema yra autentifikacijos
ir Sifravimo trikumas. Prie Sio tinklo be autorizacijos gali prisijungti nauji mazgai, kurie gauna
prieigg prie visy CAN tinklo Zinu¢iy, kurios néra Sifruojamos. Taip atakuojantis jrenginys gali rinkti
asmening transporto priemonés naudotojo informacija: mobilaus telefono numerj, lokacijg, saugomus
adresus ir kita. Taip pat, atakos metu tinklui galima pateikti CAN Zinutes. Kadangi Siame tinkle
pirmenybé taikoma jrenginiui su didziausiu prioritetu, atakos metu jterptas mazgas gali atlikti DOS
ataka, kol jrenginys nenutraukiamai dirba aukS$¢iausiu prioritetu [4].

Pakartojimo atakos metu, transporto priemonei yra atsiun¢iami paketai, kurie buvo nuskaityti ar
sudaryti specialiomis sglygomis. Paketai gali biiti pagaminti i§ anksto ar sukuriami komunikacijos
metu atsizvelgiant | dabarting situacijg. Tokie paketai gali pateikti informacija, kad priesais transporto
priemong¢ esantis objektas stabdo ar atlieka kitg veiksma, kuris neatitinka realios situacijos, taip
priverciant transporto priemonés sistemg reaguoti j naujai gautg informacija [4].

Naudotojo jrenginiai taip pat gali biiti panaudoti transporto priemonés lokalaus tinklo atakai. Jeigu
naudotojo jrenginys yra uzkréstas ir naudotojas §j jrenginj sujungia su transporto priemonés lokaliu
tinklu, i$ $io naudotojo jrenginio gali biiti atlickama ataka. Nuo §ios atakos apsisaugoti ypa¢ sunku,
kadangi naudotojas, pridedant prie tinklo, patvirtino jrenginj kaip saugy.

Transporto priemongéje veikiantis ,,Wi-Fi* tinklas gali bti atakos objektas. Dazniausiai ,,Wi-Fi*
SSID ir slaptazodziai néra $ifruojami, kadangi naudotojai neatlieka specifiniy konfigtiracijy ,,Wi-Fi*
prieigos taSke. Tai suteikia galimybe imituoti tinklg iSoriniam subjektui, prie kurio prisijungia
transporto priemonés naudotojai. Naudojant tokig ,,Evil Twin*“ atakg galima stebéti naudotojy
veiksmus. Taip pat tokie tinklai gali buti atakuojami DOS, radijo bangy trukdymo, pakartojimo,
Zzmogaus viduryje (man in the middle) ir kity ataky [2].

1.4. Duomeny saugumui paZeisti naudojamy ataky analizé

Tinkle siun¢iami duomenys gali biiti paZeidziami naudojant skirtingas atakas, bandant atspéti
naudojamg kriptografinj rakta ar i$naudojant Zinomas Sifravimo algoritmy silpnybes. Siame
poskyryje analizuojamos atakos, kurios gali biiti pritaitkomos Sifruoty duomeny saugumui pazeisti.

1.4.1. Zinomos ir pasirinktinos tekstogramos ataky analizé

Zinomos tekstogramos ataka yra kriptoanalizés modelis, kurio metu yra Zinoma tekstograma ir
Sifrograma po tekstogramos Sifravimo. Naudojant Siuos Zinomus parametrus galima atkurti kitus
slaptus parametrus, kritpografinius raktus ar kody knygas lyginant ir ieSkant skirtingy sutapimy tarp
skirtingy Sifrogramy ir tekstogramy [5].

Pasirinktinos tekstogramos ataka yra kriptoanalizés modelis, kurio metu galima gauti Sifravimo
algoritmo sukurta Sifrogramg. Taip pat, kaip zinomos tekstogramos atakoje, kriptografiniai raktai gali
bati atkuriami lyginant skirtingas Sifrogramas ir ieSkant sutapimy [5].

1.4.2. Susijusio rakto atakos analizé

Susijusio rakto ataka, yra kriptoanalizés modelis, kurio metu galima stebéti Sifravimo algoritmo
atlickamas operacijas naudojant keleta skirtingy rakty. Siy rakty reikmés gali biti nezinomos, tadiau
jas turi sieti koks nors matematinis sarysis. Pavyzdziui, atakos metu naudojamy rakty paskutiniai ar
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pirmieji kriptografinio rakto bitai yra visada vienodi. Naudojant tokig ataka Sifravimo algoritmo
sukurtoje Sifrogramoje gali kartosis tam tikra struktiira [6].

1.4.3. Slydimo atakos analizé

Slydimo ataka yra vienas i§ kriptoanalizés metody, skirty paneigti id¢ja, kad didinant Sifravimo
cikly skai¢iy, bet koks $ifravimo algoritmas gali tapti saugiu ir atspariu diferencialinéms atakoms. Si
ataka dirba taip, kad cikly skaiCius tampa beprasmis. Slydimo atakos metu analizuojamas rakty
valdymo mechanizmas ir bandoma iSnaudoti Sio mechanizmo silpnybes. Vienas i§ dazniausiai
pritaikomy atakos tipy yra rakty pakartojimas ciklu. Tam, kad slydimo atakg buty galima sékmingai
pritaikyti Sifravimo algoritmo nulauzimui, reikia, kad Sifravimo algoritmas naudoty ta pacia funkcija
visais Sifravimo ciklais. Taip pat, $i funkcija turi biiti pazeidziama ir Zinomos tekstogramos atakos,
tai smarkiai prisideda prie sékmingo atakos jvykdymo [7].

1.4.4. Kubo atakos analizé

Kubo (cube) ataka leidzia apskaiciuoti kintamy polinomy (daugianariy) sudétinius skaicius, kurie
buvo sudauginti, sudéti, atimti ar pakelti nattirinio skaiciaus laipsniu. Kubo atakos smarkiai pasizymi
apskaiciuojant atsitiktiniy skaiciy polinomus. Taip pat, $i ataka gali biiti pritaikoma bet kokiam
blokiniam S§ifrui ar srautiniam Sifrui tol, kol bent vienas iSvesties bitas gali biiti atvaizduojamas kaip
mazo laipsnio polinomas slaptuose ir vieSuose kintamuosiuose parametruose [8].

1.5. Belaidziy komunikacijy technologiju naudojamy transporto priemonése analizé

Siame poskyryje analizuojamos belaidés komunikacijos technologijos, kurios gali bati
naudojamos transporto priemoniy lokaliame tinkle. Analizuojamas technologijy veikimas,
topologijos, trikumai, galimos grésmés. Siame poskyryje analizuojamos: ,,ZigBee“, ,,Bluetooth*,
,DSRC*, ,,GSM*“, ,,WiMAX* technologijos.

1.5.1. ,,ZigBee* technologijos analizé

»ZigBee* technologijos moduliai naudoja ,,JEEE 802.15.4* transliacijos standartg. ,,|EEE
802.15.4“ — | LR-PWAN®“ (Low Rate Personal Wide Area Network) gali dirbti dvejomis
topologijomis — Zvaigzdés ir P2P (peer-to-peer). Sios technologijos tinklas sudaromas i§
koordinuojancio jrenginio, marsrutizatoriaus jrenginio ir galiniy (klienty) jrenginiy. Koordinatoriaus
jrenginys gali biti tik vienas. Sis jrenginys prie tinklo pridedamas pirmasis, kuris parenka unikalius
ID numerius ir leidzia kitiems jrenginiams prisijungti prie tinklo. Taip pat §is jrenginys gali suteikti
saugumo servisus. Marsrutizatoriaus jrenginys skirtas siysti zinutes ,,ZigBee* tinkle. Sis jrenginys
suteikia galimybe prisijungti kitiems jrenginiams, kaip pratesimo jrenginiams, taip padidinant tinklo
pasiekiamuma ir funkcionalumg. Galinio mazgo (kliento) jrenginys, yra jrenginys, kuris daugiausiai
laiko praleidzia miego rézime ir duomenis siuncia tada, kada gauna uzklausg arba nurodytu laiko
momentu [9].

Zvaigzdés topologija ,,ZigBee® tinkle sudaryta i§ keliy jrenginiy sujungty tik su jam priskirtu
marsrutizatoriaus jrenginiy. Sujungiant kelis marSrutizatoriy jrenginius galima sudaryti ,,medZio*
formos topologija. Tai gali padaryti tinklg maZiau patikima, kadangi i§ vienos medzio Sakos esancio
mazgo zinuté turi pereiti per kelis skirtingus marsrutizatorius tol, kol pasiekia galutinj tikslg. Tokioje
topologijoje, vienam marsrutizatoriui sugedus, Visi jo mazgai bus nepasiekiami [9]. Tokia topologija
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néra patraukli naudoti lokaliame transporto priemonés tinkle, kadangi sugedus marSrutizatoriaus
jrenginiui, visi jo mazgai, Siuo atveju tai gali bati jutikliai, bus nepasiekiami.

»Peer-to-peer topologijoje kiekvienas tinklo jrenginys gali komunikuoti su visais Kkitais
jrenginiais, kurie yra radijo komunikacijos diapazone [9]. Si topologija suteikia lankstesnj tinkla,
kadangi sugedus vienam jrenginiui visi kiti jrenginiai vis tiek gali pasiekti visg likusi tinklg ir jo
irenginius. Tokioje topologijoje, galima lengviau atrasti sugedusius jrenginius, o tikimybé prarasti
didZigja dalj tinklo jrenginiy sugedus vienam, yra itin maza. Tokia topologija yra labiau patraukli
lokaliam transporto priemonés tinklui jgyvendinti.

Technologijos saugumas yra paremtas keturiomis sgvokomis: saugumo lygis, pasitikéjimo centras,
autentifikacija, duomeny S$ifravimas, vientisumas ir duomeny naujumas. ,,ZigBee* tinkle yra du
saugumo lygiai: aukSto saugumo ir standartinio saugumo, abu lygiai skiriasi rakty apsikeitimo
metodika. Pasitikéjimo centras yra jrenginys, tinkle atsakingas uz saugumo valdyma. Sis jrenginys
partipina tris skirtingus raktus: tinklo raktg, pagrindinj raktg, nuorodos rakta. Tinklo raktas
naudojamas visy irenginiy, nuorodos raktas naudojamas dviejy komunikuojanciy tarpusavyje
jrenginiy. Nuorodos raktas sukuriamas i§ pagrindinio rakto. Duomenys Sifruojamas AES 128 bity
Sifravimo algoritmu naudojant CCM (Counter with Cipher Block Chaining Message Authentication
Code), suteikiant autentifikacijos ir Sifravimo galimyb¢. Duomeny vientisumas uZztikrinamas
naudojant MIC (Message Integrity Code) eilute, kuri suskai¢iuojama duomeny S$ifravimo metu.
Gavus paketa kitam jrenginiui, MIC reik§mé suskaiciuojama i§ naujo ir yra palyginama su gauta.
Jeigu reik§més sutampa, paketo vientisumas islaikytas [10].

»ZigBee® tinklui galima pakenkti skirtingomis atakomis. Tinklo raktas yra siunciamas
neuz$ifruotas, todé¢l visi jrenginiai tinkle §i rakta gauna, kas suteikia galimybe naudotis tinklu
pilnavertiSkai, $i problema i$sprendziama tiktais ranka jrasius rakta j jrenginio atmintj. Taip pat,
tinklui galima atlikti pasiklausymo, pakety i$Sifravimo, duomeny manipuliacijos ir injekcijos ataktas.
Be to, galima atlikti DOS atakas arba tinklo mazgo sabotaZo ataka, kurios metu jrenginiui siunc¢iami
paketai, kuriuos gaves jrenginys negali ,,uzmigti“ ir taupyti energijos. Jeigu jrenginys dirba nuo
baterijos, tokios atakos metu, baterija iseikvojama ir jrenginys nustoja dirbti. Sias problemas galima
18spresti sukonfigiiruojant jrenginj paciam ,,atsikelti ir 1§siysti duomenis ar uzsiklausti kity jrenginiy,
ar yra naujos informacijos, taip dirbant nustatytu periodu taupant energijos Saltinj [10].

1.5.2. ,,Bluetooth“ technologijos analizé

,Bluetooth* technologija dirba 2.4 GHz bangy daZnio diapazone. Sistema naudoja siuntimo-
gavimo daznius, kurie yra kei¢iami naudojant daznio keitimo algoritmg tam, kad buty paSalintas
komunikacijos metu esantis triuk§mas komunikavimo metu naudojamo daznio diapazone.
Vidutiniskai ,,Bluetooth® rySiu galima perduodi duomenis 1 Mbps sparta. ,,Bluetooth* tinkle gali biti
sudaroma ,,piconet” topologija, kurioje irenginiai gali biiti sujungti panaSiai kaip Zvaigzdés
topologijoje. Tokioje topologijoje jrenginiai gali buiti klientais arba serveriais. Serverio jrenginys yra
pagrindinis jrenginys, kuris valdo dazniy keitimo veikima ir kuris komunikuoja su visais prie jo
prijungtais klienty jrenginiais. Klienty jrenginiai negali komunikuoti tarpusavyje, jie gali
komunikuoti tik su serverio jrenginiu. Taip pat, jrenginiai sinchronizuoja savo veikima su serverio
jrenginiu. Tokie ,,piconet® topologijos tinklai gali biiti keli ir jie gali biiti sujungti vienas su kitu arba
Siy skirtingy tinkly serveriy jrenginiai gali komunikuotu su tuo paciu jrenginiu [9]. Tokia topologija
vadinama ,scatternet. Antroji topologija, kurioje skirtingi ,,piconet” tinklai yra sujungti, yra
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patrauklesné transporto priemoniy lokalaus tinklo jgyvendinimui, kadangi galima jgyvendinti
patvaresnj tinklg, kuriame vienam tinklo jrenginiui sugedus, likes tinklas ir jo jrenginiai buty
pasiekiami kitu marsrutu.

»Bluetooth® tinklui galima pakenkti skirtingomis atakomis. Steb¢jimo atakomis galima skenuoti
tinklg ir nuskaityti tinkle esancius adresus ir gaminius, suteikiant informacijos tolimesnéms atakoms.
Tinklo praplétimo atakomis jprastas ,,Bluetooth* tinklas prapleciamas naudojant iSorines antenas ir
jrenginius, taip suteikiant galimybe jprastai uz tinklo esantiems jrenginiams prisijungti prie tinklo ar
jvykdyti ataka. Obfuskacijos atakos metu tinklo jrenginiai gali buti klonuojami, jy pasiklausoma. |
tinklg gali biiti jterpiami paketai su neteisingais duomenimis. Taip pat ,,Bluetooth* tinklui gali biiti
atlickama DOS ataka ar netgi ,,Man in the middle* ataka [11].

15.3. ,,DSRC* technologijos analizé

,DSRC* technologija dirba 5.9 GHz bangy daznio diapazone. Su §ia technologija jrenginiai gali
komunikuoti iki 1000 metry atstumu. Visas tinklas sudarytas i§ atskiry automatizuoty tinklo mazgy.
Toks tinklas gali biiti paskirstomas tik j dvi kategorijas: statinis tinklas ir mobilus tinklas. Statiniame
tinkle, tinklo mazgo pozicija negali biiti kei¢iama, kai $is mazgas yra pridedamas prie tinklo.
Mobiliame tinkle mazgy pozicija gali buti kei¢iama, tokioje topologijoje mazgai dinamiskai sudaro
tinklg keistis informacija. Mobiliame tinkle marSrutizavimo uzduotis yra itin sudétinga. Reikia
atkreipti démes; j tai, kad ,,DSRC* technologija labiau tinka ne vidinio tinklo komunikacijai sudaryti,
0 transporto priemongés su iSorine infrastruktira tinklui sudaryti. ,,DSRC* tinkle duomenys gali biiti
perduodami trimis bidais. Pirmasis ,,Peer-to-Peer — du tinklo mazgai esantys vienas kito diapazone
komunikuoja be tarpiniy mazgy. Antrasis ,,Remote-to-Remote* — du tinklo mazgai esantys uz vienas
kito diapazono riby komunikuoja pasitelkiant tarp jy esancius tarpinius mazgus. Treciasis ,,Dynamic
Traffic* — tinklo mazgams keiciant savo pozicija tinkle, mazgy marSrutai turi biiti perskai¢iuojami,
ko pasékoje gali atsirasti komunikacijos trikdziy [9]. Si technologija néra tinkama vidinio transporto
priemones tinklo sudarymui.

1.5.4. GSM technologijos analizé

GSM yra standartas sukurtas apraSyti protokolus skirtus antros kartos mobilaus (2G) tinklo,
naudojamo mobiliuosiuose jrenginiuose. GSM technologija gali dirbti keturiuose bangy
diapazonuose: 450 MHz, 900 MHz, 1800 MHz, 1900 MHz priklausomai nuo Saliy reguliuojamy
jstatymy. GSM tinklas sudarytas i§ stacionarios infrastruktiiros ir prie jos prisijungianciy mobiliy
jrenginiy. Mobilils jrenginiai yra skirti naudotojams pasiekti tinklg. Tinklui yra skiriamos antenos,
mobiliems jrenginiams prisijungti prie tinklo. Vienas mobilus jrenginys gali biiti prisijunggs tik prie
vienos antenos vienu metu, o prisijungimas prie kitos antenos yra atlickamas automatiskai. GSM
tinklas gali palaikyti didelj kiekj duomenuy, o tinklo plétimas nesudaro daug tinklo trikdziy [9]. Tokia
technologija tinka transporto priemonés tinklo komunikacijai su iSoriniu tinklu, tadiau netinka
vidiniam tinklui, kadangi visa komunikacija turi biiti atliekama per tinklg pasiekiama stacionarios
antenos, todeél dingus rySiui, pavyzdziui aklosiose zonose, transporto priemones vidinis tinklas
sutrikty.

1.55. ,,WiMAX* technologijos analizé

Did¢jant placiajuoscio belaidzio rysio (Broadband Wireless Access) populiarumui buvo sukurtas
,IEEE 802.16° standartas dar Zinomas kaip ,,WiMAX*. Nors $§i technologija maZiau naudojama nei
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LIEEE 802.11%, ,,WIiMAX* yra labiau tinkanti naudoti lauke. Naujausia technologijos versija ,,IEEE
802.16m-2011 suteikia 100 Mbps tinklo sparta mobiliems tinklo mazgams ir iki 1Gbps
stacionariems tinklo mazgams. Kadangi komunikacijai naudojami 2-11 GHz bangy dazniai, tarp
tinklo mazgy gali buti kliti¢iy, kurios tinklo veikimui netrukdys [12].

LWIMAX® kaip ir kitos belaidés technologijos yra labiau pazeidziamos negu laidinés, tokios
atakos kaip ,,man-in-the-middle”, DOS ir pakartojimo atakos gali buti atlickamos Siam tinklui
pazeisti. Taip pat problema kyla mobiliy jrenginiy palaikyme, kadangi tinklas gali buti atakuojamas
i§ naujai prie tinklo pridéto jrenginio ir i$ bet kurios tinklo dalies. Taéiau, reikia paminéti tai, kad
Sioje technologijoje galima naudoti Sifruojamas kontrolés zinutes ir naudoti ,,PKMv3“ (Privacy and
Key Management) protokola, kuris naudoja ,X.509° sertifikatus ir dviejy rakty Sifravimag
komunikavimo raktams apsikeisti. PKM gali bati padalinta j tris dalis: autorizacija, rakty iSvedimas,
rankos paspaudimo (handshake) jvykdymas. Autorizacija atliekama pirmoji. Pradzioje iSsiun¢iama
autentifikacijos informacijos zinuté, kurioje pateiktas gamintojo sertifikatas. Po S§ios zinutés
i$siun¢iama autorizacijos uzklausa, kurioje pateiktas gamintojo sertifikatas, jrenginio palaikomi
kriptografiniai algoritmai ir atsitiktiniai sugeneruotas skaiGius. Sios Zinutés tikslas yra gauti
autorizacijos raktg. Atsakyme pateikiamas sertifikatas patvirtinti Zinutés autentiSkuma, uzsifruotas
autorizacijos raktas, rakto gyvavimo laikas, saugumo identifikatorius, tas pats atsitiktinis raktas
nurodyti kuriai uzklausai gautas atsakymas, naujas atsitiktinis skaicius ir ,,RSA* parasas visai Zinutei.
Gavus atsakymo zinute iSsiun¢iamas autorizacijos patvirtinimas. Antras Zingsnis — rakty i§vedimas.
Raktai yra sukuriami naudojant ,,Dotl6KDF* funkcija. Treéias zingsnis rankos paspaudimas —
atlickamas uztikrinti, kad abiejy jrenginiy naudojamas autorizacijos raktas sutampa. Atlikus Siuos
veiksmus ir patvirtinus, kad jrenginys ir pagrindiné stotis prie kurios jrenginys prisijunges sékmingai
autorizavosi, pagrindiné stotis sukuria kriptografinj rakta, kuriuo abu jrenginiai Sifruos zinutes vienas
kitam. [12].

1.6. Irenginiy autentifikavimo ir autorizavimo metody analizé

Riboty iStekliy sistemose stiprius, Siandien kompiuteriuose naudojami, autentifikavimo ir
autorizavimo metodai gali reikalauti per daug resursy, taip létinant sistemos veikimg. Todél, tokioms
sistemoms kuriami i$skirtiniai metodai, kurie i§spresty resursy naudojimo ir saugumo efektyvumo
problemg. Siame poskyryje analizuojami $iandien naudojami autentifikacijos ir autorizacijos
algoritmai ,,Bluetooth* ir LTE tinkluose, bei analizuojami mazai resursy reikalaujantys metodai sKirti
autentifikavimui, autorizavimui ir privatumui uztikrinti.

1.6.1. ,,Bluetooth* autentifikacijos metodas ir autorizacijos lygiai

Autorizacija ir autentifikacija ,,Bluetooth® technologijoje atlieckama rakty apsikeitimu ir jy
generavimu. Komunikacijos pradZioje, komunikacijg inicializuojantis jrenginys privalo sugeneruoti
inicializavimo rakta. Sis raktas susideda i$ atsitiktinio skai¢iaus, kuris nusiun¢iamas kitam jrenginiui,
jeigu nustatyta, susideda ir is PIN kodo (jeigu nenustatyta, naudojamas ,,0000* PIN kodas). Matyti,
kad jeigu irenginyje néra nurodyto PIN kodo, inicializavimo raktas yra silpnas, kadangi atsitiktinis
raktas yra siunciamas kitam jrenginiui neuz$ifruotas. Abudu komunikuojantys jrenginiai turi
sugeneruoti vienodg inicializavimo raktg. Tai atlikus, ivykdomas abipusis autentifikavimo metodas.
Irenginys prie kurio bandoma prisijungti — jrenginys ,,B, atsiuncia savo ,,Bluetooth* adresa, tuomet
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nusiuncia jj jrenginiui 18 kurio gavo ,,Bluetooth* adresg — jrenginiui ,,B“. Abu jrenginiai, ,,A* ir ,,B,
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naudodami tg patj vieno jrenginio ,,B“ i§siystg ,,Bluetooth* adresa, atsitiktinj skaiciy ir inicializavimo
atsakymai turi sutapti. Tai pakartojama dar kartg jrenginiui ,,A*“ nusiuntus savo ,,Bluetooth* adresg
jrenginiui ,,B*“. Kai abu jrenginiai sukuria lygius atsakymus, abipus¢ autentifikacija yra sékminga.
Toliau atliekamas rakty generavimas sudaryti ir Sifruoti komunikacijos tuneliui [13].

Autorizacijos proceso metu, ,.Bluetooth® jrenginys nustato ar kitas ,,.Bluetooth” jrenginys gali
gauti prieiga prie specifiniy funkcijy. Si autorizacija yra paremta dviem konceptais: pasitikéjimo
santykiais ir servisy saugumo lygiais. Be to, autorizacija yra priklausoma nuo autentifikacijos,
kadangi autentifikacijos metu nustatoma jrenginio tapatybé, kuri naudojama nustatyti prieigos
lygmenis. ,.Bluetooth* technologijoje yra trys pasitikéjimo lygmenys [14]:

1. Patikimas — jrenginys autentifikavosi ir turi prieigg prie prisijungto jrenginio funkcijy.
2. Nepatikimas — jrenginys autentifikavosi, bet prieiga prie funkcijy ribota.
3. Nezinomas — jrenginys nebuvo autentifikuotas ir laikomas nepatikimu.

1.6.2. Mobilaus tinklo autentifikacija

LTE mobiliuosiuose tinkluose autentifikacijos mechanizmui naudojamas EPS-AKA protokolas,
kuriame EAP (Extensible Authentication Protocol) yra autentifikacijos karkasas. Autentifikacijos
procesas prasideda iSkarto po ry$io sudarymo tarp naudotojo jrenginio ir mobiliojo tinklo valdytojo.
Valdytojas iSsiuncia identifikacijos uzklausa naudotojo jrenginiui, kuris turi atsakyti pateikdamas
savo IMSI (International Mobile Subscriber Identity) reik§me. Si reik§mé yra i$skirtinis skai¢ius,
kuris identifikuoja kiekvieng jrenginj esantj mobiliame tinkle. Mobiliojo tinklo valdytojui gavus IMSI
reikSmg, iSsiunciama nauja uzklausa gauti EPS autentifikavimo vektoriui i§ HSS (Home Subscriber
Service) abonementy paslaugy valdymo duomeny bazés, naudojant naudotojo jrenginio pateikta
IMSI reikSme. HSS sukuria atsitiktinj i§Stkio (challange) skaiCiy ir sugeneruoja autentifikavimo
vektoriy, kuriame saugoma laukiama naudotojo jrenginio atsakymo j i8$ikj reikime. Sis vektorius
nusiun¢iamas tinklo valdytojui, kuris naudotojo jrenginiui iSsiuncia atsitiktinj skaiiy ir kitus
autentifikavimui reikalingus parametrus, taciau nepateikia atsakymo } i88ukj reikSmés. Naudotojo
jrenginys tuomet suskaiciuoja savo autentifikacijos parametrus, kuriuos sulygina su gautais i$ tinklo
valdytojo. Jeigu parametrai sutampa, jrenginys suskai¢iuoja atsakymo reikSme, kurig nusiuncia tinklo
jos sutampa, abipusis autentifikavimas yra baigtas. Po §iy veiksmy valdytojas jrenginiui nusiuncia
autentifikacijos sékmés arba nesékmés zinutes [15].

1.6.3. ,,LEAP* lengvas Sifravimo ir autentifikavimo protokolas

LEAP (Lightweight Encryption and Authentication Protocol) susideda i§ dviejy mechanizmy:
rakty valdymo mechanizmo ir Zinu¢iy Sifravimo ir autentifikavimo mechanizmo. Rakty valdymo
mechanizmas atsakingas uZz sesijos rakty generavimg ir jy paskirstymg komunikuojantiems
jrenginiams. Zinu¢iy Sifravimo ir autentifikavimo mechanizmas naudoja sugeneruotus raktus
uztikrinti zinu¢iy konfidencialumg ir autentiSkuma [16].

Rakty generavimo mechanizmas yra auks$ciausio prioriteto tam, kad uZtikrinti saugumo
reikalavimus. Ilgaamziai simetriniai raktai naudojami skirtingy jrenginiy yra sugeneruojami
pagaminimo metu arba kai jrenginys yra pakeiiamas sistemoje. Sesijos raktai yra iSvedami i$
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jrenginio simetrinio rakto periodiSkai ir yra naudojami zinu¢iy Sifravime ir autentifikavime.
Kiekvienai komunikacijai tarp skirtingy irenginiy sudaromi skirtingi sesijy raktai — kiekvienas
komunikacijos tunelis turi savo sesijos raktus. Siy sesijy rakty saugumas patobulinamas naudojant du
metodus. Pirmasis metodas — sesijos raktai yra zinomi tik jrenginiy kurie komunikuoja tarpusavyje.
Taip sukompromituotas jrenginys sistemoje negali apgauti kity jrenginiy, kurie su juo
nekomunikuoja. Antras metodas — sesijos raktai yra atnaujinami periodiS$kai tam, kad pasiprieSinti
brutalios jégos (brute-force) atakai [16].

Visi ilgalaikiai simetriniai raktai yra saugojami saugiame jrenginyje — rakty valdytojas, kuris turi
pakankamai resursy jiems saugoti ir aukSta saugumo lygj. Taip pat Sis jrenginys dirba kaip
centralizuotas valdytojas, uztikrinantis rakty valdymo mechanizmo saugumg. LEAP protokole
naudojamas AES (Advanced Encryption Standard) kaip simetrinis kriptografijos algoritmas. SHA
(Secure Hash Algorithm) naudojamas kaip rakty santrauky funkcija. Sesijy raktai yra atnaujinami ir
paskirstomi SeSiais zingsniais [16]:

1. Saugus jrenginys (rakty valdytojas) saugantis simetrinius raktus sugeneruoja atsitiktinj
skai¢iy i$ kurio sugeneruoja simetrinj sesijos rakta naudojant ilgaamzj simetrinj rakta.

2. Rakty valdytojas uzsifruoja sesijos raktus su ilgaamziu simetriniu raktu tam, kad sukurty
Sifra.

3. Rakty valdytojas sugeneruoja MAC reik§me, kuri yra jrenginio identifikacinio numerio ir
Sifro sgjunga, naudojant ilgaamzj simetrinj rakta. Tuomet rakty valdytojas iSsiuncia rakty
atnaujinimo uzklausa komunikacija sudarantiems jrenginiams. Sioje uZzklausoje
pateikiamas identifikacinis numeris, Sifras ir MAC reikSmé.

4. Jrenginiai turi patvirtinti gautg MAC reikSme tam, kad autentifikuoti rakty atnaujinimo
uzklausa. Uzklausg autentifikavus, jrenginys i$8ifruoja gautg Sifrag naudojant savo ilgaamzj
simetrinj raktg. Taip atkuriant sesijos rakta.

5. Irenginys sugeneruoja naujag MAC reikSmé naudojant identifikacinj numer; ir sesijos rakta
ir i$siuncia rakto atnaujinimo atsakymg atautentifikavimui rakty valdytojui.

6. Rakty valdytojas patikrina gautas MAC reikSmes i$ abiejy komunikacijg sudaranciy
jrenginiy rakty atnaujinimo atsakymo autentifikavimui.

Zinuéiy Sifravimo ir autentifikavimo mechanizmas naudoja viena i§ Zinomiausiy RC4 (Rivest
Cipher) srauto $ifro algoritma, kuris susideda i$ rakty planavimo KSA (Key Scheduling Algorithm)
ir pseudoatsitiktinio generavimo PRGA (Pseudo-Random Generation Algorithm) algoritmy. KSA i$
rakto sugeneruoja pirming m baity ilgio kombinacijg. Iprastai kombinacija biina tarp 5 ir 64 baity
ilgio. Pagrindiné RC4 dalis yra PRGA, kuri sukuria vieno baito iSvestj kiekviename Zingsnyje. Teksto
Sifravimas atlickamas XOR binarinés operacijos metu sujungiant pseudoatsitikting skaiciy eilg
sujungus su tekstu. Atlikus rakty atnaujinimo ir paskirstymo procesa, komunikuojantys jrenginiai turi
simetrinius sesijy raktus, kuriuos panaudojus galima uzSifruoti ir autentifikuoti Zinutes naudojant
RC4 algoritma vietoje AES algoritmo, ir MAC reik§mémis paremtais buidais. Tai atlickama keturiais
zingsniais [16]:

1. Jrenginys jvykdo RC4 algoritma tam, kad sugeneruoti srauto rakta naudojant sesijos rakta.
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2. Irenginys sujungia identifikacinj numerj su rakty srautu naudojant XOR binaring operacija
sukuriant naujg identifikacinj numerj.

3. Irenginys nusprendzia j kuria duomeny lauko vieta jterpti identifikacinj numerj. Kadangi
identifikacinis numeris 11 bity ilgio, o Zinuté yra 64 bity ilgio, galimos 54 pozicijos.

4. Jrenginys naujai gauta duomeny srautg sujungia su rakty srautu naudojant XOR binaring
operacijg. Rezultaty duomenys jdedami j zinutg, kuri yra iSsiun¢iama.

Kadangi kiekvienai Zinutei sugeneruojamas naujas srauto raktas, zinutés siuntéjo jrenginys ir
gavéjo jrenginys bendrai valdo Zinuciy skaitiklj tam, kad komunikacija buty sinchronizuota. Abu
jrenginiai saugo $io skaitiklio reik§me, kuri yra atstatoma rakty atnaujinimo ir paskirstymo metu. Sis
skaitiklis padidinamas vienu tada, kai siuntéjas i$siuncia zinut¢ arba gavéjas sékmingai gauna zinute.
Prie§ gaunant zinute, gavéjas sugeneruoja srauto rakta naudojant sesijos rakta ir skaitiklio reikSme,
tuomet zinuté yra isSifruojama naudojant sugeneruota srauto rakta. Atlikus i$Sifravimag patikrinimas
identifikacinis numeris pateiktas Zinutéje su gautos zinutés identifikaciniu numeriu, jeigu jis sutampa
zinuté autentifikuota sékmingai. Jeigu identifikaciniai numeriai nesutampa Zinut¢ pasalinama ir
skaitiklis nepadidinamas [16].

1.6.4. Lengvas autentifikacijos protokolas siiilomas neSiojamiems jrenginiams

Sis protokolas suprojektuotas leisti abipuse autentifikacija tarp jrenginiy ir pagrindinés stoties.
Irenginiams sékmingai jvykdzius abipus¢ autentifikacijg, jrenginiai sugeneruoja sesijos raktus,
kuriais apsaugo komunikacijos tunelj. Sis metodas yra lengvas tod¢l, kad naudoja lengvas
kriptografines operacijas — negrjztamos santraukos funkcija ir XOR binariné operacija.
Autentifikacija atlickamas keturiais zingsniais [17]:

1. Pasirengimo diegti etapas — S$io etapo metu, jrenginio atmintyje yra i$saugomi
autentifikavimo parametrai. Irenginiui yra parenkamas unikalus identifikacijos numeris ir
sugeneruojamas atsitiktinis skaiius. Sios dvi reik§més yra sujungiamos santraukos
funkcija, kurios rezultatas yra pseudo-tapatybes identifikatorius. Taip pat sugeneruojama
laikina atsitiktiné reik§mé laikinam tapatybés identifikavimui. Toliau sugeneruojamas
atsitiktinis skaic¢ius, kuris naudojamas kaip slaptas raktas su laikina tapatybés reikSme ir
laiko Zyma, taip sukuriant laiking kredencialg. Kredencialo, laikinos tapatybés ir pseudo-
tapatybés reikSmeés i§saugomos jrenginio atmintyje.

2. Registracijos etapas — $io etapo metu, pagrindinés stoties jrenginio atmintyje iSsaugomi
autentifikavimui ir sesijos rakty generavimui reikalingi parametrai. Tai gali buti
slaptazodis, kriptografinis raktas ar biometriniai duomenys 1§ kuriy yra sugeneruojami
tapatybés duomenys kiekvienam prie soties prijungtam jrenginiui.

3. Prisijungimo etapas — Sio etapo metu, jrenginys pateikia autentifikavimo parametrus
pagrindinei stoCiai, kur turi juos patvirtinti. Sékmingai patvirtinus duomenis, stotis
i§siuncia prisijungimo Zinute.

4. Autentifikacijos ir rakty apsikeitimo etapas — kai prisijungimo etapas sékmingai
jvykdomas, jrenginys patikrina gautg prisijungimo Zinute¢ ir jg autentifikuoja. Jei zinuté
patvirtinta s€ékmingai, jrenginys nusiuncia Zinut¢ stociai, kuri turi ja autentifikuoti. Abiem
irenginiams autentifikavus Zinutes, abu jrenginiai gali sugeneruoti sesijos raktus.
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1.6.5. DTLS - Datagram Transport Layer security protokolas

DTLS protokolas suteikia saugumg datagramomis paremtoms programoms, suteikiant galimybe
komunikuoti apsaugant nuo pasiklausymo, klastojimo ar zinu¢iy modifikavimo. DTLS paremtas
srautu orientuoto TLS protokolu ir yra skirtas suteikti panagias saugumo garantijas. Sis protokolas
palaiko transporto greitj nesukeliant vélavimo, taciau kadangi naudojamas UDP protokolas
komunikacijai, programos turi riipintis pakety pertvarkymu, praradimu ir duomenimis, kurie yra per
dideli vienam paketui.

1.7. Jrenginiy duomeny apsaugojimo metody analizé

Irenginiy siunciami duomenys apsaugomi naudojant skirtingus kriptografinius algoritmus.
Perduodant duomenis tinkle, duomenys yra $ifruojami. Sifravimui skirti algoritmai gali bati padalinti
1 tris grupes: simetriniai algoritmai, asimetriniai algoritmai ir kriptografiniai protokolai. Pagal tali,
kiek rakty algoritmas naudoja duomeny Sifravimui ir i$Sifravimui, algoritmai grupuojami j dvi
klasifikacines grupes. Pirmoji grupé — simetriniai algoritmai, naudoja tik vieng raktg Sifravimui ir
i88ifravimui. Antroji grupé — asimetriniai algoritmai, naudoja du raktus, i$ kuriy vienas yra vieSai
zinomas ir vienas slaptas. Siuose algoritmuose vieSas raktas naudojamas Sifravimui, o privatus
i$8ifravimui [18].

Riboty istekliy sistemose, sudétingi Sifravimo metodai ir sudétingi duomeny siuntimo metodai gali
reikalauti per daug istekliy, taip létinant sistemos veikimg. Todél, tokiomis sistemos reikalingi
i§skirtiniai metodai, leidZiantys apsaugoti duomeny konfidencialumg ir vientisumg i§laikant saugumo
ir resursy efektyvuma. Siame poskyryje analizuojami skirtingi mazai resursy reikalaujantys $ifravimo
algoritmai, santrauky algoritmai ir saugiis duomeny perdavimo metodai.

1.7.1. ,DESL“ir ,DESXL* lengvy Sifravimo algoritmy analizé

DESL yra resursy atzvilgiu lengvesné klasikinio DES algoritmo versija, o DESXL yra resursy
atzvilgiu lengvesné DESX algoritmo versija, kurioje naudojamas tik vienas pakeitimo blokas vietoje
aStuoniy. Kadangi naudojamas tik vienas pakeitimo blokas, jrenginyje sutaupoma atminties ir Sis
blokas suteikia pasiprieS§inimg prie§ jprastas kriptoanalizés atakas [18].

Pagrindinés DESL ir DESXL Sifravimo algoritmo id¢jos yra tos pacios kaip DES arba iSvestos 1§
ju
1. Suteikia galimybe¢ naudoti jrenginiy serijing architektiirg, kas sumazina kompleksiskuma.

2. Papildomai suteikia galimybe pritaikyti ,,rakty balinimg“ tam, kad pasunkinti arba visai
panaikinti brutalios jégos atakas.

3. Papildomai pakeicia aStuonis pakeitimo blokus j vieng taip sumazinant kompleksiSkuma.

Pritaikius pirmaja id¢ja, gaunama lengvesné DES implementacija, kuri suvartoja 35 procentais
maziau resursy nei geriausios AES implementacijos. Taip pat Sios idéjos jgyvendinimas sumaZina
algoritmo naudojamus skaic¢iavimo ciklus vienam blokui 86 procentais palyginus su serijiniu AES
algoritmu. Taciau, naudojami raktai yra trumpi — 56 bity ilgio, todél pritaikyti brutalios jégos ataka
nesunku, o visas galiams rakto kombinacijas galima suskaiCiuoti per kelias dienas, todél Sis
sprendimas tinka tik trumpo saugumo reikalaujancioms sistemoms. Tam, kad padidinti sauguma
galima pritaikyti antraja id¢ja. Rakto balinimas atliekamas sujungus DES rakta naudojant XOR
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binaring operacija su nauju raktu ar bity seka, taip pakeiciant rakto ilgj ir atakos metu reikalingy
skaiiavimy kiekj. Jeigu reikia itin lengvo algoritmo, pritaikoma trecioji id¢ja, kurios metu
naudojamas tik vienas pakeitimo blokas. Tai sumazina viso algoritmo kompleksiskuma [19].

DESL algoritmas yra saugus pries tam tikrus tiesines ir diferencialines kriptoanalizés metodus ir
,Davies-Murphy* ataka, kadangi algoritmas naudoja tik vieng pakeitimo bloka kartojant astuonis
kartus. Todél yra sumazinama kolizijy galimybé Siy bloky rezultate ir visos funkcijos rezultate [18].

1.7.2. ,Katan“ ir ,Ktantan* blokiniy Sifravimo algoritmy analizé

»Katan® ir ,,Ktantan“ yra SeSiy bloky Sifrai orientuoti | aparating jrangg ir yra padalinti | tris
,.Katan“ §ifrus: , Katan32“, , Katan48, , Katan64“ ir tris ,, Ktantan“ Sifrus: ,, Ktantan32“, ,,Ktantan48°,
»Ktantan64*. Skaiciai prie algoritmo pavadinimo nurodo bloky dydj bitais. Visi algoritmai naudoja
80 bity ilgio rakta. Skirtumas tarp $iy algoritmy yra tai, kad ,,Ktantan* yra kompaktiSkesnis aparatines
jrangos atzvilgiu. Siame algoritme raktas yra jraSomas jrenginio atmintyje ir negali biiti pakei¢iamas.
Todél ,,Ktantan“ Sifrai yra mazi blokiniai Sifrai palyginus su ,,Katan* ir yra naudojami jrenginiuose,
kurie yra inicializuojami tik su vienu raktu. Algoritmai naudoja mazai resursy dél $iy trijy prieZaséiy
[18]:

1. Pradinés biisenos dydis yra lygus viso algoritmo bloko dydziui. Algoritmas naudoja
postimio registrus ir griztamojo rySio (feedback) funkcijas, kurias yra nesunku
implementuoti aparatinéje jrangoje.

2. Algoritmai apdoroja mazus blokus duomeny, kuriy dydis yra tarp 32 ir 64 bity ilgio.

3. ,.Ktantan“ rakto planas yra lengvas, kadangi raktas nekinta palyginus su ,,Katan®, kuriame
raktas yra transformuojamas.

»Katan® ir ,Ktantan“ algoritmai yra saugis prie§ tiesinius ir diferencialinius kriptoanalizés
metodus, ta¢iau yra pazeidziami slydimo ataky (slide attack). Sios atakos metu randamos dvi Zinutés,
kuriy $ifravimo procesai yra itin panasis. Sig ataka galima pritaikyti jeigu algoritme parinktas mazas
Sifravimo cikly skaicius. Taip pat ,,Ktantan* Seimos algoritmai yra pazeidziami kubo ataky [3].

1.7.3. ,,Present“ lengvo Sifravimo algoritmo analizé

,Present” yra vienas 1§ lengviausiy algoritmy, kuris gavo ISO/IEC standarta uz lengviausia
kriptografija. Sis algoritmas yra paremtas transformacijos lygmenimis i ,,Serpent* ir DES algoritmy.
Transformacijos lygmenys buvo detaliai iSanalizuoti, ypa¢ atkreipiant démesj j saugumag ir aparatinés
jrangos panaudojimo efektyvuma. Siam algoritmui reikia itin mazai skai¢iavimo cikly, jvykdomas 31
ciklas su 64 bity ilgio duomeny blokais naudojant XOR binaring operacija. Algoritmas leidzia naudoti
80 arba 128 bity raktus. ,,Present® algoritmas buvo sukurtas aparatinés jrangos jgyvendinimui, taciau
gali biiti jgyvendintas ir programiskai, ta¢iau naudojamas Sifruoti tik mazam arba vidutiniSkam
duomeny kiekiui [18].

»Present” algoritmas yra labiau paZeidZiamas tiesiniy ataky negu diferencialiniy ataky. Taip yra
dél bitinés permutacijos (matematiné funkcija nustatanti galimy simboliy sandaros kiekj, kai simboliy
i$sidéstymas yra svarbus) naudojamos algoritme. Taip pat $is algoritmas yra pazeidziamas slydimo
ataky ir susijusio rakto atakos, kurios metu naudojami skirtingi raktai Sifruoti vienai tekstogramai
stebint Sifravimo rezultatus [18].
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1.7.4. ,,Hummingbird“ hibridinio Sifravimo algoritmo analizé

. Hummingbird* yra hibridinis algoritmas sudarytas i§ blokinio §ifro ir srautinio $ifro. Sis §ifras
duomenis Sifruoja 16 bity ilgio blokais ir naudoja 256 bity ilgio raktg. Taip pat, turi 80 bity vidine
biiseng ir paprastas logines ir aritmetines operacijas. Tod¢l, kad naudoja mazo ilgio blokus Sifravimo
metu, Sis algoritmas turi minimaly atsakymo laika ir energijos suvartojimo reikalavimus. Dél §ios
priezasties tinka belaidziy jutikliy komunikacijai be papildomy modifikacijy. Nors ir operacijos
atlickamos su trumpais 16 bity blokais, palyginus su ,,Present” algoritmu, ,,Hummingbird* turi
didesnj vélavimo ir vykdymo laikg. Todél Siame algoritme Sifravimas yra létesnis, todél
. Hummingbird* algoritmas yra maziau efektyvus [18]. Sis algoritmas aktyviai naudoja 21¢ modulio
sumos funkcijg tam, kad sumaiSyti jrenginio registry biisenas, taip paruoSiant registrus tolimesniam
darbui ir pasalinant registruose saugomus duomenis [20].

Naujesné protokolo versija ,,Hummingbird-2*“ gali sukurti autentifikacijos Zymg kiekvienai
zinutei, taciau Sifravimas toliau atlieckamas 16 bity ilgio blokais. Naujesnéje versijoje raktas pakeistas
1 128 bity ilgio ir vidiné busena padidinta iki 128 bity, kuri inicializuojama naudojant 64 bity ilgio
inicializavimo vektoriy. Tam, kad autentifikuoti duomenis kurie keliauja kartu su Sifruotais
duomenims, ,,Hummingbird-2“ algoritmas naudoja autentifikuoto S$ifravimo su asocijuotais
duomenimis metoda (Authenticaded Encryption with Associated Data). Duomeny asocijavimas
atlieckamas tik po duomeny uzSifravimo. Taip pat, verta paminéti, kad naujesné algoritmo versija
naudoja maziau energijos ir skai¢iavimai yra atlieckami grei¢iau nei su senesne versija [18].

Kadangi algoritmas naudoja hibriding metodika sudaryta i§ blokinio Sifro ir srautinio Sifro,
~Hummingbird* algoritmas yra atsparus dazniausiai pasitaikan¢ioms atakoms prie§ blokinius Sifrus
ir srautinius Sifrus. Taip pat algoritmas atsparus gimtadienio dienos (birthday) atakai,
diferencialiniams ir tiesiniams kriptoanalizés metodams. Taciau $is Sifravimo algoritmas gali biiti
pazeistas kubo atakos jeigu naudojamas mazas vidinés busenos keitimo cikly skai¢ius [18].

1.75. ,TEA“Sifravimo algoritmo analizé

TEA (Tiny Encryption Algorithm) sukurtas naudoti mazai resursy turiniuose mazuose
kompiuteriuose. Sis blokinis $ifras paremtas didelio nagumo, bet matematiskai paprastu ifravimo
algoritmu, kuris yra iSvestas i$ ,,Feistel* Sifro. TEA algoritmas duomenis Sifruoja 64 bity ilgio blokais,
kurie yra padalinti j 32 bity ilgio blokus. Raktas naudojamas Sifravimui yra 128 bity ilgio. Pats
algoritmas yra ciklais pagrjstas Sifravimo metodas, cikly kiekis gali buti kintamas skaicCius, taciau
patariama naudoti 32 ciklus. TEA su 32 ciklais yra greitesnis nei DES su 16 cikly ir $is algoritmas
gali biiti jgyvendinamas visuose programavimo kalbose. XTEA yra patobulinta TEA versija, kurioje
naudojami 64 Sifravimo ciklai. Patobulinta versija turi sudétingesnj rakty valdyma ir pakeistas

matematines operacijas. Taciau didelio skirtumo efektyvumui néra [18].

Kadangi rakty valdymas yra gana paprastas TEA algoritmas gali biiti pazeidZziamas lygaus rakto
atakos, kurios metu iSnaudojama silpnybé¢, kad vienas raktas yra lygus trims kitiems raktams. Taip
pat $is algoritmas gali biiti atakuojamas naudojant panasaus rakto ataka ir slydimo ataka. Sios
problemos yra iSsprestos patobulintoje XTEA algoritmo versijoje [18].
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1.7.6. ,,Curupira“ Sifravimo algoritmo analizé

,.Curupira® algoritmas yra paremtas ,,Wide Trail“ strategija. Si strategija skirta sukurti algoritma,
kuris sujungia resursy efektyvy iSnaudojimg ir pasiprieSinimg prie§ diferencialinius ir tiesinius
kriptoanalizés metodus. Sis algoritmas yra sukurtas naudoti sistemose, kuriuose istekliai yra riboti.
Tam, kad Sis algoritmas tikty matematiskai lengvy algoritmy grupei, ,,Curupin‘ turi Sias savybes [18]:

1. Duomeny bloko ilgis yra 96 bitai ir §is duomeny blokas yra pateikiamas kaip 3 eiluciy 4
stulpeliy baity matrica.

2. Algoritme gali buti naudojami 96, 144 ir 192 bity ilgio raktai.
3. Skaiciavimo cikly skaicius yra nustatomas pagal rakto ilgj.

4. Algoritme yra naudojamas 8 eilu¢iy 8 stulpeliy bity pakeitimo blokas, kuris yra
igyvendintas kaip du atskiri 4 eilu¢iy 4 stulpeliy bity blokai. Sis sprendimas sutaupo
atminties kiekj reikalinga saugoti pakeitimo blokams.

,Curupira-2“ yra patobulinta algoritmo versija, kuri skiriasi nuo pirmosios versijos tik tuo, kad
naudoja kitokj rakty valdymo metoda, kuris padidina algoritmo efektyvuma, jeigu raktai yra
sukuriami pacio algoritmo, vietoje jau iSsaugoto rakto naudojimo [21].

1.7.7. ,,Twine“ Sifravimo algoritmo analizé

»Iwine* algorimtas yra paremtas apibendrinta Feistel struktiira (Generalized Feistel Structure -
GFS), kas leidzia jgyvendinti algoritmg ir aparatinéje jrangoje ir programiskai. Taciau algoritma
igyvendinus aparatinéje jrangoje, reikty duomenis Sifruoti jgyvendintu algoritmu du kartus tam, kad
uztikrinti duomeny saugumg. D¢l Sios priezasties ,,Twine* naudoja patobulinta GFS struktira, kuri
suteikia efektyvy ir greita algoritmo veikima islaikant matematiniy skai¢iavimy lengvuma. Sis
algoritmas matematinj lengvuma iSlaiko dél $iy priezas¢iy [18]:

1. Sifruojami duomenys yra padalinami j 64 bity ilgio blokus.
2. Duomenys yra Sifruojami naudojant 36 ciklus.

3. Algoritmas turi du tipus: ,,Twine-80%, kuriame rakty ilgis yra 80 bity ir ,,Twine-128%,
kuriame rakty ilgis yra 128 bitai.

1.7.8. DTLS saugumo protokolas

DTLS (Datagram Transport Layer Security) protokolas yra transporto lygmens saugumo
protokolas, kuris turi jgyvendintg rakty valdyma, parametry derybos metodus ir saugy duomeny
perdavimg. Kadangi DTLS protokolas yra bendrinis, skirtas placiam taikymui, tai Sis protokolas yra
prasCiau optimizuotas realiu laiku veikianciuose sistemose. Tam, kad suzinoti ar kitas komunikavimo
jrenginys vis dar veikiantis, reikia paaukoti didelj kiekj skaic¢iavimo galios vykdant parametry
derinima i§ naujo. Taip pat, DTLS protokolui biitina suskai¢iuoti kelio MTU reiksme (PMTU — path
maximus transision unit) iki kito IP adreso, ta¢iau neturi jgyvendinto zinuciy valdymo $iai funkcijai
atlikti nepazeidziant tinkle siunc¢iamy Zinuciy efektyvumo.
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1.7.9. ,,AES-CBC* simetrinis blokinis Sifravimo algoritmas

AES-CBC (Advanced Encrytion Standard — Cipher Block Chaining) algoritmas yra saugus $ifras
nuo standartiniy ataky. Svarbu, kad pasikartojancios teksto iSkarpos vienoje tekstogramoje yra
paslepiamos, kadangi kiekvienam teksto blokui naudojama XOR Bulio operacija naudojant pries tai
uzsifruotg teksto bloka. Dél Sios algoritmo funkcijos panaikinama galimybé analizuoti Sifrograma
ieSkant pasikartojanciy iSkarpy. Kadangi naudojami gana mazi raktai ir teksto blokai (128, 192 ar 256
bity ilgio), Sifravimas ir isSifravimas §io algoritmy yra lengvas kompiuterinio skai¢iavimo galios
atzvilgiu. Taip pat, Siam algoritmui, Siandienin¢je mikrovaldikliy architektiiroje, placiai taikoma
jrangos lygio optimizacija. Si optimizacija padidina AES-CBC algoritmo efektyvuma. Svarbiausia
tai, kad AES 128 bity Sifras yra atsparus brutalios jégos atakai dél didélio kiekio galimy rakto
variacijy.

1.8. Transporto priemoniy lokalaus belaidzio tinklo saugumo analizés iSvados

1. Atlikus problematikos, ataky, komunikacijos technologijy ir kriptografiniy algoritmy analize,
pastebéta, kad transporto priemonés lokalus tinklas gali biiti pazeidziamas daugybés skirtingy
ataky. Dauguma ataky gali biiti atliekamos 18 iSorés. Taip pat yra ataky, kurios gali biiti atlickamos
dél naudotojy neatsargumo, pridedant uzkrésta jrenginj prie transporto priemonés lokalaus tinklo.
Nemazai problemy lokaliam tinklui kyla dél kriptografijos silpnumo arba neegzistavimo, todél
iSoriniams objektas yra nesunku jgyvendinti ataka prie§ transporto priemonés lokaly tinkla.
Atsizvelgiant | tai, kad sistema dirba riboty istekliy aplinkoje, kriptografiniai sprendimai yra itin
ribojami, kadangi sudétingi algoritmai reikalauja daug matematiniy skaiCiavimy, Sistemos
veikimas yra létinamas arba visai sustabdomas.

2. Dalis analizuoty problemy iSkyla ir dél autentifikacijos trilkumo. ISoriniam objektui jsilauzus i
tinkla, Sis objektas gali tinklui pateikti neteisingus duomenis, kurie gali pakenkti visos sistemos
veikimui. Jeigu sistemoje néra jgyvendinto arba jgyvendintas silpnas autentifikacijos metodas,
atakos metu néra kaip atpazinti jsilauzima.

3. Taip pat pastebéta, kad dalj problemy galima i$spresti izoliuojant transporto priemonés lokaly
tinkla nuo iSorinio ir izoliuojant atskiras sistemos posistemes kontroliuojant posistemiy
komunikacija naudojant kintan¢iy kriptografiniy rakty metodika. Todél nuspresta tolimesniuose
projekto vystymo etapuose projektuoti metoda uztikrinantj sistemos tinklo izoliacija nuo iSoriniy
objekty ir posistemiy izoliacija tarpusavyje komunikuojant periodiskai kintanciais
kriptografiniais raktais, ir autentifikacija uZztikrinanciais algoritmais. Nuspresta jgyvendinti
algoritma paremtg kriptografiniy rakty periodiniy keitimu, uZtikrinti saugiai komunikacijai tarp
skirtingy posistemiy.

4. Siulomo sprendimo tolimesniam vystymui pasirinkta naudoti ,,Bluetooth® komunikacijos
technologijg. Sis sprendimas priimtas, nes ,,Bluetooth® technologija yra trumpo nuotolio, palaiko
daugiau nei vieng komunikacijos s3sajg ir nereikia sudaryti sgsajos su globaliu interneto tinklu.

5. Sitlomo sprendimo tolimesniam vystymui pasirinkta naudoti AES-CBC Sifravimo algoritma,
kadangi Siam algoritmui realizuojamos jrangos lygio optimizacijos, Sifruojama trumpais raktais
ir teksto blokais. Taip pat kiekvienas uzsifruotas blokas prisideda prie tolimesniy bloky Sifravimo,
taip padidinant Sifravimo sauguma ir panaikinant ataky galimybes. Sis algoritmas tinka
Jterptinéms sistemoms.
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1.9. UzZdaviniai tolimesniam projekto vystymui

Projekto tikslas — suprojektuoti saugy komunikacijos protokola, kuris bitu lengvas skai¢iavimui
atlickamy veiksmy skai¢iumi, energijos suvartojimu ir batu pritaikomas 10T technologijose
transporto priemonese.

Tolimesniam projekto vystymui iSkelti Sie uzdaviniai:
1. ISvystyti metodo, paremto kriptografiniy rakty kitimu, vizija.

2. Suprojektuoti metodo architekttrg. Kokie objektai komunikuoja, kurie objektai atsakingi
uz rakty keitimasi ir atnaujinima.

3. Suprojektuoti metodo programine¢ jrangg. Kokie naudojami kriptografiniai algoritmai,
komunikacijos protokolai ir technologijos.

Kadangi DTLS turi trikumy realaus laiko riboty iStekliy lokalaus tinklo taikymui, siilomas naujas
protokolas, kurio pagrindinis tikslas iSspresti DTLS truakumus, transporto priemoniy lokalaus tinklo
taikymui. Taip pat panaSios problemos egzistuoja ir su kitais rinkoje esanciais protokolais, tokiais
kaip MQTT. Kadangi tai standartiniai protokolai skirti komunikacijai internetu ir yra naudojantys
sertifikatus, riboty istekliy sistemose kyla resursy trukumo problema. Todél pasirinkta kurti naujg
protokolg. Detaliau apie sprendziamas problemas apraSyta 2.1 poskyryje.
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2. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
architektiira

Siame skyriuje apra$oma sitilomo sprendimo sprendziama problema, vizija, architektira, kokie
objektai komunikuoja, kurie objektai atsakingi uz sesijos rakty generavima, jy apsikeitima. Aprasoma
metodologija visy veiksmy reikalingy atlikti autentifikacija, Sifravima ir duomeny siuntima.

2.1. Problema iSsprendZiama transporto priemoniy lokalaus belaidZio tinklo saugios
komunikacijos metodu

Sitlomas metodas ir panaudojimo metodika skirta iSspresti Siandieng paplitusiy protokoly
silpnumus 10T sistemose. Siandien pla¢iai naudojamas DTLS (Datagram Transport Layer Security)
protokolas, kuris yra paremtas TLS protokolu, reikalauja ,,X.509% sertifikaty tam, kad serveris ir
klientas galéty autentifikuotis saugiai ir patikimai. [terptinése IOT sistemose tai sukelia kelias
problemas:

1. Atminties istekliai — kiekvienam tinklo jrenginiui, kad sékmingai sudaryti komunikacijg reikia
sertifikato, todél jutikliai ir jy posistemés turi palaikyti pakankamg atminties kiekj. Tai
padidina gamybos kastus ir jrenginio kompleksiskuma.

2. Sertifikaty valdymas — kadangi kiekvienas jrenginys tinkle turi turéti sertifikata, sistemoje turi
bati jgyvendintas sertifikaty valdymas, atSaukimas, naujy sertifikaty generavimas ir Kita.

3. Sparta — kadangi sertifikatai naudoja vieSo rakto kriptografija, kiekviename sistemos tinklo
jrenginyje naudojami vienas privatus ir vienas vieSas raktas. Tai padiding reikalaujamy
veiksmy kiekj atliekant kriptografines funkcijas. Taip pat vieSo rakto kriptografijoje raktai yra
standartiskai ilgesni, kas prailgina Sifravimg ir i$Sifravimg. Rakty valdymas ir papildomos
kriptografinés funkcijos reikalauja daugiau skai¢iavimo galios negu simetriné kriptografija.
Dél Siy priezasciy jterptinése sistemose, ypac transporto priemoniy jterptinése sistemose, del
iStekliy ribojimo gali buiti pastebimas tinklo stabdymas, pakety vélavimas. Taip pat, del
padidéjusio funkcijy kiekio, iterptiniy sistemy jrenginiai gali pritrukti atminties resursy ir
greiciau iSnaudoti baterijos energijos Saltinj.

4. Energijos iStekliai — energijos iStekliai didéja kartu su atliekamy skaic¢iavimy kiekiu, todel
sertifikaty valdymui ir skai¢iavimams atliekamiems naudojant sertifikatus reikia daugiau
energijos.

Atsizvelgiant j kitus protokolus, tokius kaip MQTT, pastebima, kad saugumui uztikrinti taip pat
naudojami ,,X.509* sertifikatai, todél iSlieka tokios pat problemos. Kadangi siilomas metodas
sprendzia jterptiniy sistemy belaidzio tinklo saugumo problemg transporto priemoniy riboty istekliy
aplinkoje, dél iSvardinty resursy problemy Siandien placiai naudojami protokolai yra neefektyviis.
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2.2. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
projektavimo kriterijai

Tam, kad sékmingai jgyvendinti sitilomg sprendima, projektavimo metu iskelti Sie kriterijai:

1.  Projektuojamas protokolas turi naudoti periodiskai kei¢iamus kriptografinius simetrinius
sesijos raktus, kurie yra iSvedami i$ pagrindinio rakto ir naudojami sudaryti komunikacijai tik
tarp dviejy tinklo grandinés daliy.

2. Projektuojamas protokolas turi buti lengvesnis uz Siandien placial paplitusius TLS ir DTLS
protokolus skaiciavimo galios, atminties sgnaudy ir energijos sanaudy atzvilgiu.

3. Projektuojamas protokolas turi dirbti neviesSinant kriptografiniy rakty kiirimui naudojamy
parametry. Perduodant naujg sesijos rakta, tinkle siunc¢iamas tik Sifruotas kriptografinis raktas.

4.  Projektuojamo protokolo zinutés pateikia siuntéjo autentifikacijos reikSme¢ MAC.
2.3. Transporto priemoniy lokalaus belaidzZio tinklo saugios komunikacijos metodo vizija

Sistema sudaryta i$ vieno pagrindinio sistemos modulio, kuris yra atsakingas uz sistemos veikima,
duomeny rinkimg i$ jutikliy belaidziu metodu, keliy skirtingy jutikliy posistemiy ir vieno rakty
valdymo modulio atsakingo uz sesijos rakty generavimg ir atnaujinimg. Metodo pirminé vizija
pateikta 1 pav.

Pagrindinis A —— T — N
sistemos M - " Jutikliy B ]
modulis ir ! - posistemé lI‘[\\
Kriptografiniy Belaidé komunikacija I Il

rakty valdymo = i = i Jutikliy

ir generavimo b T posistemé

o)

modulis 2
s I° L Jutikliy
C}’ 7| posistemé

1 pav. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo apibendrinta vizija

'”'I o % 0
I AR 60 Sy 6 © O
o o o
o o
o o
Q v, © 9
s’ 002 002

Jutikliy posistemé sudaryta i§ posistemés valdiklio laidu sujungto su belaidés komunikacijos
siystuvu-imtuvu, kuris suteikia valdikliui galimybe komunikuoti su jutikliais ir pagrindiniu sistemos
valdikliu. Jutikliy posistemés vizija pavaizduota 2 pav.

.‘.U | Vandens slégio jutiklis
—_— laidine %

komunikacija ‘ =
o | iy _._E-:!:e: —
Posistemés [ l Belaldes klomunlkacuos Belaide
siystuvas-imtuvas

3=~ komunikacija

SN o 4|
R

valdiklis 2

\ III:‘ /;‘:\
Oro slégio jutiklis ‘. Oro slégio jutiklis

2 pav. Metodo jutikliy posistemés vizija
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Jutikliui taip pat skiriamas valdiklis ir belaidés komunikacijos siystuvas imtuvas. Valdiklis Siuo
atveju valdo komunikacijos siystuva-imtuva, jutiklio duomenis ir pac¢iag komunikacijg su posistemés
valdikliu. Jutiklio vizija pavaizduota 3 pav.

Belaides komunikacijos

siystuvas-imtuvas

Laidiné

komunikacija

Valdiklis

Laidiné

komunikacija

Jutiklis

3 pav. Jutiklio vizija

Pagrindinis sistemos modulis sudarytas i§ pagrindinio valdiklio laidine komunikacija sujungto su
kriptografiniy rakty valdymo valdikliu ir belaidés komunikacijos siystuvo-imtuvo. Pagrindinio
sistemos modulio vizija pavaizduota 4 pav.

Kriptografiniy rakty valdymo
ir generavimo valdiklis

Laidiné

komunikacija

Pagrindinis sistemos

valdiklis

Laidiné

komunikacija

Belaidés komunikacijos

siystuvas-imtuvas

4 pav. Pagrindinio valdiklio ir kriptografiniy rakty valdymo moduliy vizija

2.4. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
kriptografiniy rakty generavimo vizija

Sesijos raktai yra sugeneruojami kriptografiniy rakty valdiklio. Sugeneruoti raktai yra
uZzSifruojami pagrindiniu raktu, Zinutei yra sugeneruojama MAC reikSmé ir viskas pateikiama
pagrindiniam valdikliui nusiysti atitinkamai sistemos posistemei. Posistemei gavus duomenis yra
patikrinama MAC reik§mé, jeigu ji yra autentifikuojama, sesijos raktas isSifruojamas ir iSsaugomas
atmintyje iki kito rakto atnaujinimo. Tai atlikus apskai¢iuojama atsakymo MAC reik§mé, kuri yra
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uzSifruojama ir iSsiun¢iama pagrindiniam valdikliui. Rakto iSsaugojimas ir persiuntimas detaliau
pavaizduotas 6 pav. Pagrindinis valdiklis $ia reik§Sme¢ nusiuncia kriptografiniy rakty valdikliui, kuris
ja i88ifruoja ir patikrina. Jeigu atsakymo MAC reik§Smé autentifikuojama, valdikliui pateikiama, kad
sesijos raktas sékmingai gautas. Jeigu MAC reikSme¢je yra klaidy, sugeneruojamas naujas sesijos
raktas ir siunciama dar kartg. Sesijos rakty apsikeitimo veiksmai pavaizduoti 5 pav. ir 6 pav.
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5 pav. Sesijos rakty apsikeitimo vizija
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Kiekviena posistemé patikrina gauty pakety MAC reikSmes ir pasalina paketa jeigu MAC reikSme
neautentifikuota sekmingai. Taip pat kiekviena posisteme, sekmingai autentifikavus MAC reikSme,
atlicka i$Sifravima, atlieka Sifravimg pries$ siunc¢iant duomenis ir atlicka MAC reikSmiy suskaiciavimag
sékmingai uzSifravus duomenis. Siy veiksmy seka detaliau pavaizduota 6 pav.
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(" Patikrinama
MAC reiksmé |
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zinuté MAC reiksme

6 pav. Rakto i§saugojimas ir atsakymo arba rakto persiuntimas

Tam, kad periodinis kriptografiniy sesijos rakty pakeitimas vykty be vélavimy, pasirinkta
sugeneruoti raktus prie$ inicializuojant rakty apsikeitimg. Priémus tokj sprendimg sistema visuomet
saugoja sugeneruotus naujus sesijos raktus, kurie gali bati i$siysti iSkarto. Kadangi tinklo apkrova
gali bti didele, priklausomai nuo sistemos naudojimo, $is sprendimas nevéelina duomeny perdavimo.

2.5. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
kriptografiniy rakty valdymo architektiara

Sitlomame sprendime kriptografiniy rakty valdymui skirtas valdiklis, kuris atsakingas uz
kriptografiniy rakty valdymg. Valdiklis periodiskai privalo sugeneruoti naujus sesijos raktus
kiekvienai sistemos posistemei ir juos pateikti pagrindiniam sistemos valdikliui, kuris $iuos raktus
1§sisaugo ir persiuncia atitinkamai posistemei. Sesijos raktai yra generuojami kiekvieng kartg i§ naujo
apskaiciavus atsitiktinius skaicius. Kai posistemei yra sukuriami sesijos raktai, jie yra uzsifruojami
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pagrindiniu sistemos raktu, kuris i§ anksto yra jdiegtas j kiekvieng sistemos dalj. Taip pat sesijos
raktams yra apskai¢iuojama MAC reikSme, kuriai kriptografiniy rakty valdymo valdiklis laukia
atsakymo. Atitinkamai sistemos posistemei gavus paketa su kriptografiniais sesijos raktais,
posistemés valdiklis turi patikrinti gauta MAC reikSmg¢. Jeigu MAC reikSmé autentifikuota, valdiklis
privalo suskaiCiuoti nauja MAC atsakymo reikSme, patvirtinancig sékminga kriptografiniy rakty
gavimg. MAC reik§mé turi biiti nusiysta kriptografiniy rakty valdymo valdikliui, kuris patikrina gauta
MAC atsakymo reikSme ir jeigu ji sékmingai autentifikuojama, rakty apsikeitimas su atitinkama
posisteme yra baigtas. Jeigu MAC atsakymo zinuté neautentifikuojama sékmingai, kriptografiniy
rakty valdymo valdiklis sugeneruoja naujus sesijos raktus ir ciklas kartojasi tol, kol gauta MAC
atsakymo zinuté yra autentifikuojama.

2.6. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
programiné architektira

Siame poskyryje apragomi reikalingi parametrai ir funkcijos kriptografiniy rakty generavimui.
Pateikiama programing¢ architektiira siilomam sprendimui.

2.6.1. Reikalingi parametrai ir funkcijos

Sitlomame sprendime, kriptografiniy rakty valdymo valdiklis atsakingas uz rakty generavimg ir
perdavimg, tadiau tai atlikti saugial reikalingi rakty generavimo parametrai, kurie néra viesai
prieinami arba perduodami tinklu. Tam apsibréZiami tokie parametrai reikalingi uztikrinti saugy rakty
generavimg, perdavima ir saugig komunikacija:

1. Identifikacija — kiekviena sistemos dalis ir posistemé, kuri komunikuoja sistemos tinkle,
turi turéti savo identifikacing reikSme¢ tam, kad sistemoje biity galima atskirti atskiras
posistemes.

2. Zinutés skaitiklis — skaitiklis saugantis i§siysty zinuéiy kiekj, naudojamas kaip reik§mé
sujungiama su sesijos raktais taip sinchronizuojanti komunikacija tarp dviejy posistemiy ir
pakeiéianti sesijos siun¢iamy duomeny Sifravimg. Kei¢iamas Sifravimas todél, kad
siunciant tuos pacius duomenis Sifravimo algoritmas nusiys ta pacia Sifruota bity seka, kas
gali biiti panaudota atakuotojo, taCiau keiCiant Sifravima pagal zinuciy skaitikl} ta pati
nesifruota teksto Zinuté bus uZsifruota skirtingai kiekvieng karta.

3. Pagrindinis raktas — pagrindinis raktas skirtas i§vesti visus sesijos raktus periodigkai. Sis
raktas nekinta, néra siun¢iamas ir su juo néra Sifruojami duomenys. Pats sesijos raktas turi
biti sugeneruotas ir i§saugotas kriptografinio rakty valdymo valdiklio jdiegimo ] sistemg
metu arba keitimo metu. Sis raktas turi biiti saugomas visy sistemoje komunikuojanéiy
valdikliy, $is raktas naudojamas sesijos rakty Sifravimuti ir i$Sifravimui.

4. Sesijos raktas — kiekviena posistemé komunikuojanti su kita sistemos dalimi turi turéti tos
komunikacijos tunelio sesijos rakta. Sistemoje negali buti du vienodi sesijos raktai, kurie
naudojami daugiau nei vienos posistemes. Viena posistemé gali naudoti tg patj sesijos rakta
su visais posistemés jutikliais, tac¢iau komunikuojant su kita posisteme, sesijos raktas turi
biiti kitoks. Patys sesijos raktai turi biiti kei¢iami periodiSkai, taip apsisaugant nuo galimos
brutalios jégos ataky sesijos rakty atradimui.
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5. Nesifruotas tekstas — kiekviena sistemos dalis duomenis siuntimui paruosia neSifruotu
tekstu.

6. Sifruotas tekstas — kiekviena sistemos dalis prie i§siunciant duomenis turi uzsifruoti visus
siun¢iamus duomenis tuo metu saugomais sesijos raktais.

7. Rakto srautas — rakto srautas naudojamas uzsifruoti duomenis naudojant bilio algebros
funkcijas. Srautas sugeneruojamas is sesijos rakto.

8. MAC reikSmé (Message Authentication Code) — skirta autentifikuoti komunikacijos
tunelio puséms. MAC reikSmé turi biiti suskai¢iuojama kiekvienam siun¢iamam paketui.

9. Parametrai rakto generavimui — kiekvieng kartg rakto generavimui sukuriami atsitiktiniai
parametrai, kurie naudojami rakto iSvedimui i$ pagrindinio rakto.

Rakty generavimui, Sifravimui ir komunikacijos saugumui uztikrinti reikalingos Sios funkcijos:

1. Rakto iSvedimo funkcija (KDF) — tam, kad i§ pagrindinio rakto iSvesti sesijos rakta
kiekvienai sistemos posistemeli, reikia tai atlickancios funkcijos.

2. Santraukos funkcija suskaiciuoti ir patikrinti MAC reikSmei — Kiekviena komunikuojanti
sistemos posistemé prie kiekvieno paketo prideda MAC reikSme, todél reikia jgyvendinti
santraukos funkcija, kuri kiekvieng kartg suskai¢iuoty skirtingg MAC reikSme. Taip pat
reikia jgyvendinti funkcija MAC reik§meés patikrinimui ir autentifikavimui.

3. Simetrinio Sifravimo algoritmo ir simetrinio i$Sifravimo algoritmo funkcijos — kadangi
komunikacijoje naudojami sesijos raktai, komunikuojanc¢ios pusés gali naudoti vienoda
rakta, taip sutaupant atminties riboty iStekliy sistemoje. Tod¢l uztenka funkcijos ar funkcijy

vve

Apibrézti parametrai ir funkcijos naudojami periodiskai generuoti kriptografinius raktus visiems
sistemos tinklo jrenginiams. Kiekvienas posistemés irenginys komunikuoja tik su vienu posistemés
valdikliu, todél Sios posistemés jrenginiai gali naudoti vieng ir tg patj kriptografinj raktg to
kriptografinio rakto naudojimo ciklu. Po nustatyto laiko periodo S§is raktas pakeiiamas visuose
posistemés jrenginiuose. Toks sprendimas sutaupo atminties resursus posistemes valdikliui, kadangi
nereikia saugoti atskiry rakty kiekvienam posistemés jrenginiui. Posistemes valdiklis papildomai turi
turéti dar vieng kriptografinj rakta sudaryti komunikacijai su sekanciu tinklo grandinés jrenginiu. Taip
atskiriamas vienos posistemeés jrenginiy potinklis nuo keliy posistemiy potinklio.

Kriptografiniai raktai kei¢iami periodiskai tam, kad iSvengti galimos brutalios atakos prie§
kriptografinj rakta. Kadangi tinkle naudojami ne slaptaZzodziai, o kriptografiniai raktai, jie yra ilgesni,
tod¢l brutalios jégos ataka seékmingai jgyvendinti reikia daugiau laiko. Todé¢l, periodiSkai keicCiant
kriptografinius raktus, brutalios jégos atakos sekmé buvusiam raktui nekelia grésmes sistemai. Taip
pat Sifravimo metu naudojama druskos (salt) prid¢jimas, kas iSsprendzia problema siunciant tokius
pacius, nepakitusius duomenis. Tokiu atveju Sifruotas tekstas yra nepakites, ta¢iau naudojant druskos
reikSme pagal pakety skaitliuka, Sifruojant ta pacia duomeny reikSme, rezultatas nelygus.
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2.6.2. Rakty iSvedimo funkcijos pasirinkimas

Sitlomame sprendime pasirinkta naudoti HKDF (simple key derivation functions based on HMAC
message authentication code). Pagrindiné HKDF metodas yra ,,i$skleisti, tada iSplésti* (extract-then-
expand) paradigma. Pirmuoju funkcijos vykdymo etapu, funkcija paima pateikta jvesties rakty
medziaga ir ,iStraukia® i§ jos fiksuoto ilgio pseudoatsitiktinj rakta. Antruoju etapu Sis
pseudoatsitiktinis raktas yra ,,iSpleCiamas® j keleta kity pseudoatsitiktiniy rakty.

HKDF iSgauna pseudo atsitiktinj rakta naudojant HMAC santraukos funkcijg ir druskos (salt)
reikSme. Tuomet Si funkcija kriptografiskai stipry rakta generuoja pagal pasirinktg rakto ilgj
pakartotinai generuojant santraukos blokus ir juos sujungiant j vieng nauja bloka, o pabaigoje
apkarpant bloko ilgj i nustatyta naujo rakto ilgj. Tam, kad padidinti sauguma, pries tai sugeneruotas
santraukos blokas yra pridedamas prie naujai generuojamo bloko duomeny, taip padidinant
generuojamo rakto i§skirtinuma. Sio projekto metu pasirinkta naudoti ,,HMAC-SHA256% funkcija
HKDF jgyvendinimui.

MAC reik$miy skai¢iavimui pasirinkta naudoti HMAC (Hash Message Authentication Code).
HMAC skaiciuoja Zinutés autentifikacijos reikSme¢ naudojant kriptografiniy santrauky funkcijas,
kurioms reik kriptografinio rakto. Naudojant HMAC galima patikrinti Zinutés vientisuma ir
autentiskumg. Tai panaikina sudétingg vieSos kriptografijos infrastruktiirg, palieckant HMAC
funkcijai reikalingy kriptografiniy rakty apsikeitima komunikuojanciomis S$alims, kurios yra
atsakingos uz saugy ir patikimg komunikacijos tunelj tam, kad galéty apskai¢iuoti Santraukai
reikalingg kriptografinj rakta.

2.6.3. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
pagrindinio valdiklio programiné architektura

Kriptografiniy rakty valdymo modulis yra pagrindinio modulio dalis, todél kriptografiniy rakty
modulis komunikuoja su pagrindiniu valdikliu. Pagrindinio modulio klasiy diagrama pavaizduota 7
pav. ,.,KeyControl* klase skirta kriptografiniy rakty valdikliui ir yra sudaryta 1§ funkecijy skirty sesijos
rakty generavimui, Sifravimui ir siuntimui. ,,MainControler klasé skirta pagrindiniam valdikliui,
kuris valdo duomeny saugojima, sistemos veikima, sesijos rakty perdavimg. ,,Sender* klasé skirta
belaidés komunikacijos siystuvui-imtuvui valdyti, apraSomos pagrindinés funkcijos duomeny
stuntimui ir gavimui, Sifravimas ar MAC reik$miy skai¢iavimas neatliekamas.

Main Module Classes

MainControler

Sender

1 T l-counter: int[] 1 1

KeyControl

+SendData( Data : String ) : void
operations +ReceiveData() : String
+CheckKeyReceiver( Data : String ) : int +Initialize() : void
+SaveKey( Data : String ) : int
g e
+CreateMAC( Data : String ) : String :gae\t/ggaatlpbgaaté 55‘:5% /St‘r'[tr:gg
+AuthenticateMAC( Data : String ) : String +Createm)=\C( Déta : String ) : String

+Send( Data : String ) : void +AuthenticateMAC( Data - String ) - int
+Encrypt( Data : String ) : String
+Decrypt( Data : String ) : String

+GenerateParameters() : String
+DeriveKey() : String

+Encrypt( Data : String ) : String
+Decrypt( Data : String ) : String

+Send( Data : String ) : void
+Setup() : void

7 pav. Pagrindinio sistemos modulio klasiy diagrama
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2.6.4. Kriptografiniy rakty generavimo ir iSsaugojimo seka

Kriptografiniai raktai sukuriami pradZioje sugeneruojant atsitiktinius parametrus ,,KeyControl*
klaséje. Naudojant $iuos parametrus iSvedamas sesijos raktas i§ pagrindinio rakto. Sesijos raktas
uzsifruojamas pagrindiniu raktu ir paruostai zZinutei apskai¢iuojama MAC reik§mé, kuri pridedama
prie Zinutés. Zinuté nusiunéiama pagrindiniam valdikliui, kuris patikrina MAC reik$me, jeigu MAC
reik§mé autentifikuojama sékmingai, raktas isSifruojamas ir iSsaugojamas. Toliau patikrinama ar
raktas skirtas Siam valdikliui, jeigu tai ne galutinis valdiklis, apskaiiuojama nauja Zzinuté ir
nusiunciamas raktas tolimesniam $io valdiklio vaiko posistemes valdikliui, kuris atlieka tuos pacius
veiksmus. Jeigu raktas i§saugotas, kriptografiniy rakty moduliui turi sugrizti sekmés Zinuté. Sio
proceso seky diagrama pavaizduota 8 pav.

: KeyControl : MainControler

: 1: GenerateParameters()

2: DeriveKey()

3: Encrypt(Data=Raktas)

U

4: CreateMAC(Data=Zinuté)

|
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kol atitinkama
posistemé
i§saugo rakta

ir atsako opt

autentifikuotu )
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7: Decrypt(Data=Zinuté)
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9: CheckKeyReceiver(Data=Zinuté)

L]
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L

L
|
]

e
|
|
|
|
: 8: SaveKey(Data=Raktas)
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8 pav. Kriptografiniy rakty generavimo ir iSsaugojimo seky diagrama
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2.7. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
projektavimo i§vados

1. Siulomas sprendimas pranasesnis uz analizuota DTLS protokola atminties sagnaudy kiekiu todél,
kad naudojami simetriniai kriptografiniai raktai vietoje sertifikaty. Sitlomas protokolas
pranasesnis energijos sgnaudy kiekiu ir skai¢iavimo galios atzvilgiu, nes kriptografiniai raktai yra
trupesni, dél to reikia atlikti maziau skaic¢iavimy atliekant kriptografines funkcijas.

2. Protokolo architektiira paprastesné, nes nereikia jgyvendinti sertifikaty valdymo, atnaujinimo,
panaikinimo funkcijy. Taip pat, DTLS protokolas yra skirtas standartiniam naudojimui, atvirame
tinkle, uztikrinant komunikacijos sauguma internete. Transporto priemonés lokaliam tinklui
prieigos prie interneto nereikia, todél sitlomas sprendimas yra pranaSesnis ribodamas
komunikacijag. Tai leidzia protokolg pritaikyti silpnesniems, skai¢iavimo galios atzvilgiu,
jrenginiams, kurie taip pat turi maziau atminties.

3. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodas netinka
komunikacijai internetu ar sistemoms, kurios turi bent vieng posistemg ar jrenginj, kuris yra uz
lokalaus tinklo riby. Taip pat, siilomas sprendimas netinka daznai kintanciai tinklo architektiirai,
kurioje gali prisidéti naujy irenginiy nenumatytu laiku, kadangi visi tinklo jrenginiai turi turéti
atmintyje iSsaugota nekintantj kriptografinj rakta, kuris yra naudojamas sesijos rakty apsikeitimui.
Kadangi $is raktas yra nevieSinamas, nauji jrenginiai negali biiti pridéti prie sistemos, Sio rakto
nezinant, todél nauji jrenginiai gali buti pridedami tik sistemos konfigiiravimo metu. Be to,
kiekvienai sistemos tinkle siun¢iamai zinutei yra suskai¢iuojama MAC reik§mé autentifikuojanti
inutés siuntéja. Siai funkcijai naudojama efektyvi ir skai¢iavimo galios atzvilgiu lengva MAC
reik§méms skaiciuoti skirta CMAC funkcija.
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3. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo taikymas ir
prototipas

Sio projekto metu kuriamas metodas taikomas transporto lygmenyje ir yra skirtas naudoti
duomeny perdavimo technologijos ar protokolo saugumui padidinti. Tarp Siy technologijy gali biiti
,Bluetooth®, , Zigbee®, ,,WiFi* ir kiti. Pateiktos diagramos jutikliy nuskaitymui pateikia metodo
naudojimo vizijag. Metodas gali buti taikomas bet kokioje IOT sistemoje reikalaujancioje
komunikacijos su sesijos raktais. Privalomai turi biiti modulis atsakingas uz kriptografiniy rakty
valdyma, pagrindinis valdiklis sistemos valdymui ir bent viena posistemé su kuria pagrindinis
valdiklis komunikuoty. Sis metodas gali biti pritaikomas laidinése technologijose, tadiau démesys
skirtas belaidéms technologijoms kadangi joms kyla daugiau saugumo grésmiy.

3.1. Prototipo realizacijos topologija

Siame poskyryje aprasoma fiziné prototipo topologija, kuri jgyvendinama realizacijos metu ir
toliau bus naudojama siilomo sprendimo tyrimo metu.

3.1.1. Prototipo realizacijos vizija

Prototipo realizacijai nuspresta jgyvendinti keturis valdiklius: vienas pagrindinis valdiklis, kuris
yra atsakingas uz kriptografiniy rakty generavima ir paskirstyma kiekvienam sistemos valdikliui, trys
posistemiy valdikliai, kiekvienas turi savo atskirtus sesijos raktus su pagrindiniu valdikliu. Visa
komunikacija Sifruojama sesijos raktais. Komunikacija tarp valdikliy sudaroma ,.BLE v4.2*
(Bluetooth Low Energy) technologija taip, kaip pavaizduota 9 pav.

Pagrindinis
valdiklis

Q[;JE a1 "].
Jutikliy posistemés valdiklis Jutikliy posistemés valdiklis

Jutikliy posistemés valdiklis

9 pav. Prototipo realizacijos topologijos vizija
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3.1.2. Prototipo realizacijos tinklo jrenginiy architektiira

Kaip pavaizduota prototipo realizacijos diegimo diagramoje pavaizduotoje 10 pav., prototipo
sistema sudaryta i§ dviejy tipy jrenginiy: pagrindinio valdiklio ir jutikliy posistemés. Sie du jrenginiy
tipai tarpusavyje komunikuoja naudodami belaidés komunikacijos siystuvg-imtuva, naudojant
,Bluetooth Low Energy v4.2* technologija. Taip pat, Sioje diagramoje pavaizduotas rySys 1 su 3,
kadangi prototipo realizacijoje yra vienas pagrindinis valdiklis ir trys jutikliy posistemiy valdikliai.
Kiekvienas sistemos topologijos jrenginys sudarytas i§ ESP32 valdiklio, kuriame yra integruotas
siystuvas-imtuvas, atmintis ir jraSoma valdymo programa. Jutikliy posistemé papildomai turi ir jutiklj
duomenims generuoti.

Pagrindinis valdiklis

ESP32 valdiklis

«artifacts ! -
Integruota atmintis Belaideés
komunikacij
wartifacts ! os siystuvas-

Valdymo programa imtuvas

1

BLE 42

Jutikliy posistemeé

ESP32 valdiklis

«artifacts K - ; E
Integruota atmintis Belaidés Jutiklis
komunikacij
wartifacts K 0s siystuvas-

Valdymo programa imtuvas |/ 1 1

10 pav. Prototipo realizacijos diegimo diagrama

Sitlomo sprendimo prototipas realizuotas tik transporto priemoniy lokalaus belaidZio tinklo
saugios komunikacijos metodo saugumui analizuoti, visa sistema jutikliy stebéjimui ir jy duomeny
saugojimui nerealizuota. Visa sistema pavaizduota 13 pav. kuris pateiktas 3.6 poskyryje.
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3.3. Posistemiy duomeny siuntimo transporto priemoniy lokalaus belaidZio tinklo saugios
komunikacijos metodu vizija

Jutiklio duomenys periodiskai nuskaitomi jutiklio valdiklio. Sie duomenys yra uzsifruojami sesijos
raktu ir pridedama MAC reikSme, tai atlikus duomenys, naudojant belaidj komunikacijos siystuva-
imtuva, nusiunc¢iami jutikliy posistemei. Jutikliy posistemé gauna duomenis, naudojant belaidés
komunikacijos siystuvg-imtuva, tuomet duomenys yra isSifruojami ir patikrinama MAC reik§mé taip,

kaip pavaizduota 11 pav.

‘ Patikrinama sjun_téjg MAC I

reiksme
Ar MAC autentifikuotas
sékmingai?
Ne 'S Taip
Paketas | Duomenys
‘ panaikinamas ) | i8Sifruojami ’
| Duomenys
apdorojami ’

L ,.

‘ Duomeny siuntimas

pagrindiniam valdikliui

11 pav. Jutiklio duomeny nuskaitymas

Jutikliy posistemé Jutiklio valdiklis Jutiklis
AV at
(intervalas)
Sugenéruoja
‘ duomeny uzklausa
ISiuncia duomeny G duomeny
uzklausa . . uzklausa
[ Patikrinama siuntéjo MAC reikdme |
Ar MAC autentifikuotas
sékmingai?
Ne P Taip
0 g v
| uzklausa Nuskaitomi jutiklio | Nuskaitomo
nereguojama ' ‘ duomenys "_—Hjutiklio reiksmeé ‘
g A v v
% ‘ Apdorojami gauti I(_ ( Reik;;\é
duomenys S| | nusiunéiama valdikliui
;I
Duomenys
] uzsifruojami \
&
Duomenys _ Duomenys Apskai¢iuojama
g ni i33iundiami <—4 MAC reiksmé
v

Surinkus visy jutikliy duomenis, pridedama laiko zymé kada duomenys nuskaityti ir atlickamas
Sifravimas, ir MAC reikSmés generavimas. UZSifruoti duomenys ir MAC reik§Smeé nusiunciami
pagrindiniam sistemos valdikliui naudojant belaidés komunikacijos siystuva-imtuva. Pagrindinis
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valdiklis patikrina MAC reikSme ir iSSifruoja duomenis. Jeigu visais zingsniais MAC reikSmé
autentifikuota, duomenims sukuriama santrauka ir pridedama druskos dalis (hash and salt). Sie
duomenys i§saugomi duomeny bazéje. Detalesni veiksmai pavaizduoti 12 pav.

Jutikliy posistemeé Pagrindinis valdiklis

?

‘ Patikrinama ar visy sujungty ’
jutikliy duomenys surinkti

Ar duomenys
surinkti?
Ne Taip
7 Jutikliy _“JL_
duomeny Nuskaitoma
nuskaitymas ’ laiko zyme
'h/ : J

duomeny ir lako
zymeés paketas

L

Duomenys )
‘ uzsifruojami |

I

SuskaiCiuojama |
’ nauja MAC reikSme I

|

Sudaromas ’

Duomenys ~ ., Duomenys
isSiunciami gaunami
| AN -

—

Patikrinama |
MAC reiksmé J

Ar MAC
autentifikuotas
sékmingai?

Ne Y Taip
Paketas | Duomenys
’ panaikinamas ,’ ‘ iSsifruojami ’

'

Duomenims
sukuriama
santrauka ir
pridedama
druska

| Duomenys
iSsaugomi l

12 pav. Jutikliy posistemés duomeny iSsaugojimas
3.4. Transporto priemoniy lokalaus belaidzZio tinklo saugios komunikacijos metodo jutiklio
architektiira

Sitlomame sprendime jutikliai yra belaidZiai. Tai palengvina jutikliy montavimg ir taisyma.
Taciau dél to kiekvienas jutiklis tampa sudétingesnis, kadangi kiekvienam jutikliui reikia valdiklio ir
belaidés komunikacijos siystuvo-imtuvo. Jutiklis yra atsakingas uz rodmeny nuskaityma, taciau yra
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valdomas valdiklio skirto Siam jutikliui. Valdiklis skirtas apdoroti jutiklio duomenis, juos uzsifruoti
ir pateikti siystuvui-imtuvui iSsiuntimui. Kadangi siilomame sprendime bandoma uztikrinti
belaidémis technologijomis siun¢iamy duomeny sauguma, Sis valdiklis yra atsakingas uz jutiklio
rodmeny Sifravimg sistemos valdomais sesijos raktais ir Zinutés autentifikacijos kodo — MAC
(Message Authentification Code) generavima. Kiekviena jutiklio modulio siun¢iama zinuté susideda
1§ Sifruoty duomeny ir MAC reikSmés, taip suteikiant galimybé zinutés gavéjui patikrinti,
autentifikuoti, Zinutés siunte¢jg. Sesijos raktai valdikliui yra pateikiami i$ kriptografiniy rakty valdymo
modulio ir yra iS§saugomi trumpalaikéje atmintyje. Kriptografiniai raktai néra saugomi atmintyje ir
kiekvieng kartg paleidus sistemg turi biiti gaunami i$ sistemos kriptografiniy rakty modulio. Jutiklio
valdiklis turi laukti sistemos siun¢iamy Zinuéiy, kuriomis yra valdomas. Sitilomame sprendime
jutikliy moduliai patys duomeny nesiuncia ir laukia duomeny nuskaitymo uzklausos. Taip
sumazinama galimybé iSoriniam objektui pateikti papildomas zinutes | sistema. Visiskai realizuoto
siilomo sprendimo jutiklio architekttra pavaizduota MAC reik§mg

3.5. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo jutikliy
posistemés architektira

Sitlomame sprendime jutikliy posistemé skirta rinkti jai priskirty jutikliy siun¢iamus duomenis.
Kadangi naudojami belaidziai jutikliai, posistemei yra skirtas belaidés komunikacijos siystuvas-
imtuvas, kuriuo posistemés valdiklis gali siysti duomeny uzklausas kiekvienam jutikliui. Taip pat,
belaidés komunikacijos siystuvas-imtuvas yra naudojamas sudaryti komunikacijai su sistemos
pagrindiniu moduliu, kuriam siuncia jutikliy duomenis ir i§ kurio gauna kriptografinius sesijy raktus.
Jutikliy posistemé naudoja tuos pacius sesijos raktus su visais posistemei skirtais jutikliais, tac¢iau
kiekvienam jutikliui skirtas identifikacinis numeris. Pasirinkta naudoti tuos pacius sesijos raktus
todel, nes kriptografiniai raktai yra privalomai periodiSkai kei¢iami ir toks sprendimas sumaZina
reikalaujamus atminties resursus, ypac¢ kai kriptografiniai raktai yra ilgi. Patys sesijos raktai yra
saugomi tik trumpalaikéje atmintyje ir kiekvieng kartg paleidus sistema, raktai turi biiti sugeneruojami
1§ naujo ir pateikiami jutikliy posistemei. Jutikliy posistemé periodiskai siuncia uZklausas,
kiekvienam jutikliui, gauti duomenims. Taip sumaZzinama galimybé iSoriniam objektui pateikti
papildomas Zinutes ] sistema. Gavus jutiklio siun¢iamus duomenis, posistemeés valdiklis patikrina
gauta MAC reikSme tam, kad autentifikuoti siuntéja. Jeigu autentifikavimas sékmingas, duomenys
pridedami j paketg, kuriam skiriama laiko zymé. Sis paketas yra uzsifruojamas ir jam suskai¢iuojama
MAC reik§mé. Tuomet paketas yra nusiun¢iamas pagrindiniam sistemos moduliui. Visiskai
realizuoto sitilomo sprendimo jutikliy posistemés architektiira pavaizduota 13 pav.

3.6. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
pagrindinio sistemos modulio architektiura

Sitlomame sprendime pagrindinis sistemos modulis yra atsakingas uZ gauty duomeny apdorojima
ir saugojima i§ visy posistemiy. I §§ modulj jtrauktas kriptografiniy rakty valdymo wvaldiklis,
pagrindinis sistemos valdiklis, belaidés komunikacijos siystuvas-imtuvas ir atminties modulis
duomeny bazei. Duomeny baze skirta saugoti visg reikalingg informacijg darbui sistemoje. Kadangi
duomeny bazé yra pasiekiama tik pagrindinio valdiklio ir kriptografiniy rakty valdymo valdiklio, ir
nekomunikuoja su iSoriniais objektais, gali saugoti visy posistemiy kriptografinius raktus ir rakty
generavimui reikalingus parametrus. Kriptografiniy rakty valdymo valdiklis prie duomeny bazés gali
prieiti tik siysdamas komandas pagrindiniam valdikliui, kuris patikrina uzklausas tam, kad neleisti
jvykdyti neteisingy uzklausy ir pagal jas atlieka veiksmus. Belaidés komunikacijos siystuvas-imtuvas
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skirtas komunikuoti su visomis sistemos posistemis. Pagrindinis valdiklis privalo patikrinti MAC
reikSmes kiekvienam gautam paketui tam, kad nustatyti ar siuntéjas yra autentifikuojamas sistemoje.
Jeigu klaidy nerasta, valdiklis isSifruoja gautus duomenis ir juos jraso i duomeny baze. Kaip ir kitose
sistemos dalyse, kriptografiniai raktai turi biiti sugeneruojami i§ naujo kiekvieng karta paleidus
sistemg. Visiskai realizuoto transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos
metodo pagrindinio valdiklio architektiira pavaizduota 13 pav.

Pagrindinis valdiklis
/
Atminties modulis
«artifacts [ s
Duomeny bazé 7
p 4
- " 1
e [ e
i itis | |11 Valdiklis Belaides
generavimo valdiklis ‘ SPI komunikacijos
«artifacts 0O sartifacts 0 ; 1 siystuvas-
Valdymo programa Valdymo programa imtuvas V.
/ ¢ 1
| Bluetooth
Jutikliy posistemé
Valdiklis B
- y
wartifacts 3 Belaidés
Nakiymo programa i komunikacijos
1 1 :
- siystuvas-
«artifacts 3 iqmtuvas y.
Integruota atmintis 1
l Bluetooth
Jutiklis
S
. Valdiklis =t
Jutiklis 2P\ G «artifacts | <Py Bela_ldeg_
. Valdymo programa 7 1 komunikacijos
L . : _ siystuvas-
«artifacts B imtuvas V.
Integruota atmintis )

13 pav. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo sistemos architekttira
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3.7. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
panaudojimo programiné architektiira

Siame poskyryje pateikiama programiné architektiira sitilomam sprendimui ir jo panaudojimui.
3.7.1. Jutikliy posistemés programiné architektira

Jutikliy posistemés klasiy diagrama pavaizduota 14 pav. ,,Controller” klasé skirta posistemés
valdikliui ir yra sudaryta i§ pagrindiniy funkcijy Sifravimui, MAC reikSmiy skai¢iavimui, duomeny
18 jutikliy valdikliy rinkimui ir apdorojimui. ,,Sender* klas¢ skirta belaidés komunikacijos siystuvui-
imtuvui valdyti, sudaryta tik i§ duomeny siuntimo ir gavimo funkcijy, Sifravimas ar MAC reikSmiy
skai¢iavimas Sioje klaséje neatlickamas.

|

Sensor Subsystem Classes

Controller Sender

-counter : int [’]7 i 1 1 2 +SendData(' Data : String ) : void
+ReceiveData() : String
+initialize() : void

+CheckKeyReceiver( Data : String ) : int
+SaveKey( Data : String ) : int
+GetData() : String

+CreateMAC( Data : String ) : String
+AuthenticateMAC( Data : String ) : int
+Encypt( Data : String ) : String
+Decrypt( Data : String ) : String
+Send( Data : String ) : void

+Setup() : void

14 pav. Jutikliy posistemés klasiy diagrama
3.7.2. Jutiklio programiné architektiira

Jutikliy klasiy diagrama pavaizduota 15 pav. ,,Controller klas¢ skirta jutiklio valdikliui ir yra
sudaryta i§ pagrindiniy funkcijy Sifravimui, MAC reikSmiy skaifiavimui, duomeny i§ jutikliy
rinkimui ir apdorojimui siysti posistemés valdikliui. ,,Sender” klasé skirta belaidés komunikacijos
siystuvui-imtuvui valdyti, sudaryta tik i§ duomeny siuntimo ir gavimo funkcijy, Sifravimas ar MAC
reik§miy skaiciavimas Sioje klaséje neatliekamas. ,,Sensor klas¢ yra skirta iSgauti duomenis gautus
i§ jutikliy priskirty jutiklio valdikliui. RySys daug su vienu nurodytas todél, nes gali bati skirti keli
tokie patys jutikliai matuoti vienai reikSmei skai¢iuojant vidurkj.

Sensor Classes

Sensor Sensor Controller Sender
operations 1.* 1 attnbutes 1 1 operations
+GetReadings() : String -counter +3SendDatal Data : String ) ;. woid
+SendReadings( Data : String ) : void s — +ReceiveData() : String
+Checkl(e1,rﬂecé'r'.fer( Data : String } : int ) - o

+SaveKey( Data : String ) : int
+GetData() : String

+CreateMAC( Data : String } : String
+AuthenticateMAC( Data : String ) : int
+Encrypt( Data : String } : String
+Decrypt( Data : String ) : String
+3end( Data : String ) : void

+Setup() : void

15 pav. Jutiklio klasiy diagrama
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3.7.3. Jutiklio duomenuy nuskaitymas

Jutikliy rodmenys yra nuskaitomi ciklu. Duomeny nuskaitymas yra aktyvuojamas jutikliy
posistemés valdiklio. Valdiklis sukuria rodmeny uzklausa, jg uzsifruoja ir apskaiciuoja zinutei MAC
reik§me. Si zinuté su MAC reik§me nusiunéiama jutiklio valdikliui, kuris patikrina MAC reik$me.
Jeigu MAC reikSmé nustatyta kaip neautentiSka, zinutés paketas ignoruojamas ir atsakymas
nesiundiamas. Kitu atveju, Zinuté i§Sifruojama ir nuskaitomi jutiklio duomenys. Sie duomenys
uz§ifruojami ir Zinutei apskai¢iuojama MAC reik§mé. Si zinuté ir MAC reik§mé nusiunéiama jutikliy
posistemés valdikliui. Posistemés valdiklis turi patikrinti MAC reikSme, jeigu ji nustatyta kaip
neautentiSka, paketas ignoruojamas. Kitu atveju, zinuté isSifruojama ir rodmenys paruoSiami
siuntimui pagrindiniam valdikliui. Veiksmy seka pavaizduota 16 pav. Apie duomeny siuntimag
pagrindiniam valdikliui placiau aprasSyta 3.7.4 skyrelyje.

[ : Sensor Subsystem Controller ] | : Sender | I : Sensor Controller | [ : Sensor | r: Sender l
1 1 1
| loop | T 4 Sukurising uZkisusos Subé
[Intervalas]

2: Encypt(Data=Zinuté)

3: CreateMAC(Data=Zinuté)

| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |

4: SendData(Data=Zinuté)

S: UZklausa gauti duomenis

6: AuthenticateMAC(Data=Zinuté)

.

alt |
7: lgnoruojamas paketas

[MAC neautentifikuojamas |
sékmingai] :
|
|
|

[MAC autentifikuojamas 8: GetReadings()

I
I
|
I
|
I
|
I

sékmingai] :

9: Rodmenys jU :
T S I
|
}
|
I
|
|
|
I
|
|
1

N

10: Encrypt(Data=rodmenys)

11: CreateMAC(Data?'iin uté)
|

|
12 SendData(D}ata=iinuté)

b
T T |
14; Zintue PR S C A L | R IS R
——————— |
15: Authenticatel.!AC(Data=iinﬁ ) | [
| |
| |
I | |
alt 16: lgnerucjamas paketas T | T
| | I
[MAC neautentifikucjamas | | |
sékmingai] | I |
| | |
| | I
——————————————— - |

[MAC autentifikuojamas 17: Decrypt(Data=Zinuté)

sékmingali]

16 pav. Jutikliy duomeny nuskaitymas
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3.7.4. Duomeny siuntimas pagrindiniam valdikliui

Duomeny siuntimas pagrindiniam valdikliui atliekamas surinkus posistemés jutikliy rodmenis. Sie
duomenys apdorojami ir sukuriama nauja zinuté. Zinuté uz§ifruojama ir jai sukuriama MAC reik§mé.
Si zinuté nusiun¢iama pagrindiniam valdikliui, kuris patikrina MAC reikime. Jeigu MAC reik§mé
neautentifikuojama sékmingai, paketas ignoruojamas. Kitu atveju, duomenys isSifruojami ir
duomenys i$saugojami. Duomenis iSsaugojus jutikliy posistemei nusiunc¢iama sékmés zinuté. Jeigu
posistemé zinutés negauna, skaitoma, kad jvyko klaida ir veiksmai kartojami i$ naujo. Veiksmy seka

pavaizduota 17 pav.

I : Sensor Subsystem Controller l

I : Sender |

T T
1: Apdorojami surinkti

|
: jutikliy redmenys

2: Encypt(Data=Zinuté)

3 CreateldAC(Data:éinute2
|
I
|
I
|

4: SendData(Data=Zinuté)

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

S: Nusiunciami duomenys

: MainControler

6: AuthenticateMAC(Data=Zinuté)

alt 7: lgnorucjamas paketas
[MAC neautentifikuotas
sékmingai]
[MAC autentifikuotas 8: Decrypt(Data=Zinuté)
sékmingai]
9: SaveData(Data=Zinuté)
10: Encrypt(Data=sékmés Zifuté)
11: CreateMAC(Data=Zinuté)
12: §_end_Data(Data=sékmés
13: Sékmés Finuté )
Patikrina MAC, L
igSifruoja Zinute |
L 1
_OLtJ 1 14: Kartojami veiksmai
[Zinuté negauta]

17 pav. Jutikliy posistemés duomeny siuntimas pagrindiniam valdikliui
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3.8. Prototipo realizacijai naudojama techniné jranga

Siame poskyryje aprasoma pasirinkta sitilomo sprendimo prototipo realizacijai techniné jranga ir
jos specifikacijos.

3.8.1. Prototipo realizacijai pasirinktas mikrovaldiklis

Kiekvienai sistemos posistemei pasirinkta naudoti ,,ESP32“ mikrovaldiklj. Sis valdiklis
pasirinktas dél plataus naudojimo, ,,ESP32“ valdikliy jvairumo ir techniniy specifikacijy, kuriy
funkciniy bloky diagrama pavaizduota 18 pav. [22].

,,ESP32° pasirinktas prototipo realizacijai dél $iy techninés jrangos specifikacijy:
1. Kriptografinés aparatinés jrangos pagreitinimas AES, santrauky funkcijoms ir kitoms
kriptografinéms funkcijoms.
2. ,,Bluetooth Classic*, ,,Low Energy* valdiklis ir baziné juosta — palaiko ,,Bluetooth v4.2*
versijg ir naujesng, mazai energijos naudojancig, ,,BLE“ versijg. Taip pat, palaikoma
daugiau negu vienas kliento prisijungimas ar serveris.

3. Dviejy branduoliy 32-bit LX6 mikroprocesorius palaikantis 240 MHz spartg.
4. 520 KB SRAM, 448 KB ROM ir 16 KB RTC SRAM atminties.
5. 34 programuojami GPIO.
6. Palaikomi SPL, I2C, 12S, UART serijinés komunikacijos protokolai.
Embedded
. Flash or PSRAM | Elu;?r:?cﬂth Bluetooth HE
receive
SP| controller P T
4L Je J Clock 0 E
12C J generator L% 2
) Wi-Fi MAC
baseband ———
sDIo N—'
UART
Cryptographic hardware
TWAI® Core and memory acceleration
ETH 2 (or 1) x Xtensa® 32-
- . _bit LX6 Microprocessors | _ SHA | _RSA
RMT
. PWM ROM J SRAM .\ AES | | RNG
Touch sensor \ 7 J
; ’ RTC
DAC
ADC PMU ULP Recovery
COprocessor memory
Timm ) | 4 | r e 4

18 pav. ,,ESP32° mikrovaldiklio funkciniy bloky diagrama [23]

Prototipo realizacijai naudojami tik ,,ESP32 mikrovaldikliai kiekvienai posistemei jgyvendinti.
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3.9. Prototipo realizacijai pasirinkta programiné jranga

Siame poskyryje pateikiama prototipo realizacijai naudojama programiné jranga, programavimo
aplinka, jrankiai ir bibliotekos.

3.9.1. Prototipo realizacijai naudojama programavimo aplinka ir jrankiai

Programavimo aplinkai pasirinka sukonfigtiruoti ,,Microsoft Visual Studio Code“ teksto
redaktoriy, nes tai yra atviro kodo teksto redaktorius su gausiu pasirinkimu jskiepiy. I$ kuriy
pagrindinis prototipo realizacijai naudojamy jskiepiy yra ,,Espressit IDF*.

Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodui jgyvendinti
pasirinkta naudoti ,,C* programavimo kalba. Si kalba pasirinkta, nes tai yra Zemo lygio programavimo
kalba suteikianti auksta resursy valdymag, programos parasytos ,,C* uzima maziau atminties ir naudoja
maziau iStekliy.

»Espressif IDF* iskiepis suteikia ir instaliuoja visas reikalingas bibliotekas ir visus jrankius i
,»Visual Studio Code* teksto redaktoriy: Serijinio prievado programing jranga, palaikomy jrenginiy
konfigtiracijas, ,,Buildroot jrankj skirta programuoti, modifikuoti, i§jungti ar jjungti irenginio
technines specifikacijas. Suteikia kompiliavimo, programos diegimo, steb&jimo ir kitus jrankius.

Kadangi projekte naudojama daug ,,Bluetooth* sasajy, kriptografiniy biblioteky ir kity moduliy,
tai reikia jgalinti ir sukonfigiiruoti valdiklio techninéje jrangoje ir ,,Espressif IDF* aplinkoje, kas
atlieckama ,,Buildroot” pagalba. Sis jrankis, teisingai sukonfigiiravus, kompiliuoja ir naudoja tik
specialiai jgalintus modulius, panaikinant nenaudojamy moduliy ir biblioteky uzimama atmintj ir
skai¢iavimo galig riboty iStekliy sistemose. Taip pat, iprastin¢je jrenginiy konfigtiracijoje dauguma
reikalingy moduliy yra iSjungti, dél ko prototipo realizacijai ,,Buildroot jrankis yra biitinas.

Naudojant ,,Buildroot jgalinti $ie moduliai ir sukonfigtiruoti $ie nustatymai:

1. Serijinés komunikacijos sparta nustatyta j reikSme¢ lygia ,,115200“ — naudojama duomeny
spausdinimui kompiuteryje ir programinés jrangos diegimui jrenginyje.

2. Flash atmintis sukonfigiiruota 2 MB dydzio.

3. Igalinta tik ,,Bluetooth BLE* versija, naudojanti maziau energijos ir palaikanti kelias klienty
sasajas.

4. ,Bluetooth* jungéiy skaicius nustatytas j 3. Kiekviena galima komunikacija padidina naudojamos
atminties kiekj. Kadangi prototipe nuspresta naudoti ne daugiau 3 komunikacijy valdiklyje,
nuspresta naudoti maziau istekliy.

5. Jgalinta ,,Bluetooth BlueDroid“ implementacija, kuri yra paremta ,,Android Bluetooth®
implementacija suteikian€ia galimybe lengvai skenuoti tinklg ieSkant jrenginiy, lengvesnj
duomeny perdavimg tinkle ir kitas funkcijas. Svarbiausia ,,Bluedroid“ funkcija prototipo
realizacijai yra GATT klienty ir GATT serveriy (dar vadinama ,,Bluetooth Smart*) palaikymas.
Kiekvienas GATT kliento ar serverio profilis suteikia galimybe sudaryti nauja komunikacija.

6. ,,ESP32“ valdiklio procesoriaus sparta nustatyta 240 MHz, kas padidina skai¢iavimo galia.

7. Igalinti ,,MBEDTLS*" bibliotekos moduliai: ,,CRYPTO®, ,,CMAC*, ,,AES*, ,,SHA*, ,SHA512%,
»MD5“, [ HKDF*“. Suteikiantys reikalingas bibliotekas realizuoti sitilomo Kriptografinio
sprendimo programinj koda.

8. Igalintas ,,ESP LOG® modulis, suteikianti galimybe atspausdinti duomenis tvarkingu teksto
formatavimu ir SeSioliktainiu formatu. Kas suteikia patogumo testavimo ir rezultaty analizavimo
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metu, nes analizuojami kriptografiniy rakty ir duomeny Sifravimy ir i$Sifravimy rezultatai yra
baity seka. Naudojant SeSioliktainj formata duomenys lengviau skaitomi.

3.9.2. Prototipo realizacijai naudojamos kodo bibliotekos

Pagrindiné biblioteka reikalingos sitilomo sprendimo realizacijai yra ,, MBEDTLS*, kuri suteikia

visas reikalingas funkcijas:

1.
2.
3.

=

»AES-CBC* Sifravimui naudojama ,,mbedtls/aes* biblioteka.
,»,HKDF* rakto iSvedimui naudojama ,,mbedtls/hkdf* ir ,,mbedtls/md* bibliotekos.
,»HMAC* autentifikacijos kodui suskaic¢iuoti naudojama ,,mbedtls/md* biblioteka.

,,Bluetooth* komunikacijai sudaryti naudojamos skirtingos ,,esp* ir ,,freertos* bibliotekos:
,»eSp_bt“ ir ,,esp_bt main* apraSytos pagrindinés funkcijos ,,Bluetooth* valdiklio komandoms

sudaryti.
,»eSp_gap_ble api* skirta tinklo skenavimui, jrenginiy radimui ir topologijos valdymui.
"esp_gatts_api”, "esp_gattc_api”, ,esp_gatt common_api“ skirtos kliento ir serverio

komunikacijai sudaryti, valdyti ir duomeny perdavimo valdymui.
»freertos/FreeRTOS®, , freertos/task®, ,,freertos/event _group* skirtos jgalinti ,,Bluetooth* Zinuciy
ivykiams ir uzduotims sudaryti, nestabdant viso jrenginio veiklos.

3.10. Prototipo realizacijos kodo struktiira

Prototipo realizacijos koda sudaro 7 antrastes (header) failai ir 6 kodo failai.

Antra$¢iy faily medis sudarytas is tokiy faily:
apibréztoms vertéms, kurias gali naudoti kiti programos moduliai naudojantys Sifravima.
BLE_CLIENT.h — antrasté skirta aprasyti globalias funkcijas ,,Bluetooth* komunikacijos klientui
sudaryti ir valdyti.
BLE_SERVER.h — antrasté skirta apraSyti globalias funkcijas ,,Bluetooth® komunikacijos
serveriui sudaryti ir valdyti.
DEFINES.h — antrasté skirta apraSyti globalioms apibréZztoms vertéms, kurios yra naudojamos
Vvisoje programoje.
HKDF.h — antrasté skirta apraSyti globalias funkcijas ir apibréztas vertes, Kurios yra skirtos sesijos
rakty i§vedimui.
HMAC.h - antrasté skirta aprasyti globalias funkcijas ir apibréztas vertes, kurios yra skirtos
zinu¢iy autentifikavimo vertéms apskaiciuoti.
Main.h — antrasté skirta pagrindiniam programos paleidimui reikalingy ver¢iy apibrézimui.
TIMER.h — antrasté skirta aprasyti globalias funkcijas ir apibréztas vertes, kurios yra skirtos laiko
jvykiams apibrézti ir valdyti.

Kodo faily medis sudaryti i§ tokiy faily:

AES _CBC.c — apraSomos funkcijos Sifravimui, is$Sifravimui ir Sifruojamy zinuciy bloky
patikrinimui, ilgio skai¢iavimams ir kamsalo (padding) uZpildymo blokuose realizavimui.
BLE_CLIENT.c — apraSomos funkcijos sudaryti ir valdyti ,,Bluetooth* kliento komunikacija,
ieSkoti ir prisijungti prie nurodyty ,,Bluetooth® serveriy, siysti uzklausas serveriams ir gauti
atsakymus 18 serveriy.
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3. BLE_SERVER.c — aprasomos funkcijos sudaryti ir valdyti ,,Bluetooth* serverio komunikacijg,
leisti ,,Bluetooth* klientui prisijungi, gauti ir apdoroti uzklausas, i$siysti atsakymus.

HKDF.c — aprasomos funkcijos reikalingos sesijos rakty iSvedimui ir apdirbimui.

HMAC.c — aprasomos funkcijos zinuciy autentifikavimo vertéms apskaiciuoti.

Main.c — skirta paleisti visus reikalingus modulius, ,,Bluetooth* komunikacijg ir laikmat;.
TIMER.c — aprasomos funkcijos sukonfigiiruoti laikmatj, sudaryti jvykius, juos uzregistruoti ir
paleisti laikmatyje. Sios funkcijos periodiskai paleidzia jutikliy duomeny rinkimo uZklausas ir
sesijos rakty generavimg ir siuntima.

8. Main.c — paleidziamas programos veikimas.

N o ok

Taip pat, faily medyje priklauso du atskiri failai:

1. CMakelL.ist.txt — failas skirtas aprasyti kompiliavimo taisykles failams nurodant, kurie failai jeing
1 programos kompiliavima.

2. Sdkconfig — ,,Buildroot* jrankio naudojamas failas, kuris skirtas jrenginio techninei jrangai ir
biblioteky sarasui sukonfigtiruoti. Prototipo realizacijos metu naudojamas nustatyti procesoriaus
spartai, atminties kiekiui, ,,BLE v4.2* jgalinimui, keliy klienty ir serveriy jgalinimui.

3.11. Prototipo veikimas

Siame poskyryje apragomas pagrindinio valdiklio ir jutikliy posistemiy veikimas realizuotame
prototipe.

3.11.1. Pagrindinio valdiklio prototipo realizacijos veikimas

Jjungus jrenginj pasileidziama ,,main.c* sukompiliuota programa, kuri inicializuoja ,,Bluetooth*
kliento nustatymus, paleidziant ,,BLE_CLIENT.c* funkcijas. Jjungiamas ,,Bluetooth kontroleris,
inicializuojamas ,,Bluedroid“ funkcionalumas palaikantis GATT profiliy komunikacija,
uzregistruojamos funkcijos apdorojancios komunikacijos metu siunc¢iamas ir gaunamas zinutes. Tai
atlikus yra paleidziamas ,,Bluetooth* tinklo skenavimas, ieSkant nurodyty jrenginiy. Prototipo
realizacijoje ieSkoma jrenginiy su pavadinimais: ,BLUE®, ,BLACK*, ,, ALONE". Sie jrenginiai turi
bati ,,Bluetooth serveriai. Radus reikiamg jrenginj pradedama prisijungti prie rasto serverio. Tai
atlikus kliento jrenginys serveriui nusiuncia informacijg, nurodancig, kokio tipo uzklausos bus
siun¢iamos serveriui. Sie veiksmai atliekami kol pasiekiamas prisijungusiy jrenginiy skai¢ius, kuris
realizacijoje nustatytas j 3 jrenginius. Kai pagrindinis valdiklis paleidzia ,,Bluetooth* komunikacija,
ji pradeda dirbti lygiagreciai programos, todél ,,main.c* sékmingai tgsia darba ir paleidzia laikmacio
programg, apraSyta ,,TIMER.c* faile. Laikmatis nepradeda darbo tol, kol pagrindinis valdiklis
prisijungia prie visy trijy ,,Bluetooth serveriy jrenginiy. Kadangi ,,Bluetooth* komunikacija veikia
lygiagreciai, likusios programos, jrenginiams praradus rys§j ir bandant jj atstatyti, ar siun¢iant didesnes
zinutes, néra stabdomos.

Prisijungus prie visy ,,Bluetooth® serveriy jrenginiy, laikmacio programa paleidzig rakty
generavimg ir iSsiuntimg prisijungusiems serveriy jrenginiams. Rakty generavimas yra atlickamas
kiekvienam prijungtam serverio jrenginiui atskirai. Pradzioje paleidziamos ,,HKDF.c* generavimo
funkcijos, kurios sugeneruoja kriptografinj sesijos rakta. Sis raktas yra i§saugomas ir perduodamas
»AES_CBC.c* sifravimo funkcijoms, kurios suskaiCiuoja sesijos rakto Sifrograma naudojant
nekintantj, jrenginyje iSsaugota pagrindinj rakta, kuris tinkle yra nezinomas, bet saugomas kiekvieno
jrenginio. Siai Sifrogramai yra paleidziamos ,,HMAC.c* funkcijos, suskai¢iuojan¢ios uzsifruotam
kriptografiniam raktui skirtg vientisumg ir autentiSkuma patvirtinancig reikSme. Kai tai atliekama,
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sudaroma nauja zinuté, kurioje yra pateikiama apskaic¢iuota HMAC reikSmé - 32 baitai, zinutés tipas
1 — baitais, jrenginio ID tinkle — 1 baitas, kriptografinio sesijos rakto Sifrograma — 16 baity. Taip
sudaromas 50 baity paketas, kuris nusiun¢iamas ,,Bluetooth® serverio jrenginiui.

Kai zinuté yra nusiun¢iama ,,Bluetooth* serveriui, laukiama atsakymo zinutés. Atsakymo zinuté
yra patikrinama. IS gautos zinutés yra paimama HMAC ilgio dalis ir Sifrogramos ilgio dalis.
Sifrogramai pagrindinis valdiklis suskai¢iuoja nauja HMAC reik§me su prie§ tai sugeneruotu ir
saugomu komunikacijos tunelio kriptografiniu sesijos raktu. Naujai sugeneruota HMAC reikSmé yra
palyginama su atsakymo zinutéje pateikta HMAC reikSme. Jeigu reikSmes yra lygios, pagrindinis
valdiklis tesia su likusiais jrenginiais tol, kol kiekvienam prijungtam ,,Bluetooth* serveriui yra
sékmingai sugeneruojamas ir nusiun¢iamas kriptografinis sesijos raktas. Programos darbo rezultatai
pavaizduoti 19 pav.

Atéjus laikui pakeisti kriptografinius sesijos raktus, atlickami tokie patys veiksmai, taciau kol
dirbama su vienu jrenginiu, kiti jrenginiai tgsia komunikacijg su senais kriptografiniais raktais tol, kol
pagrindinis valdiklis nepradeda darbo su jais.

Kai pagrindinis valdiklis paskirsto pirmuosius kriptografinius sesijos raktus, yra sukuriamas
vienas laikmatis su dvejomis grupémis:

1. ,,TIMER_GROUP_0* — Ilaikmacio grupé skirta sekti laikg kada paleisti periodinj
kriptografiniy sesijos rakty generavima.

2. ,,TIMER_GROUP_1* - laikmacio grupé skirta sekti laikg kada reikia sugeneruoti uzklausg
jutikliy duomeny rinkimui.

Kai laikmatis pasiekia ,,TIMER_GROUP_1* nurodyta laiko periods, pradedama generuoti
uzklausas ,,Bluetooth* serverio jrenginiams atsiysti duomenis pagrindiniams valdikliui. PradZioje
patikrinama ar $iuo metu su jrenginiu néra kei¢iamasi kriptografiniais sesijos raktais. Jeigu jrenginys
yra laisvas, suskai¢iuojama teksto ,,data“ Sifrograma ,,AES_CBC* $ifru naudojant komunikacijai su
,Bluetooth* serverio jrenginiu saugoma kriptografinj sesijos rakts. Siai Sifrogramai yra
apskaiciuojamas HMAC reik§mé ir sudaroma nauja Zinuté taip pat kaip siunciant kriptografinj rakta.
Tuomet yra laukiama atsakymo. Kai atsakymo zinuté yra gaunama i$ ,,Bluetooth* serverio jrenginio,
taip pat, kaip rakty apsikeitimo atsakymo zinutéje, yra patikrinama HMAC reikSmé. Jeigu HMAC
reikSmés sutampa, atsakymo Zinutéje pateikti Sifruoti duomenys yra iSSifruojami. Programos
rezultatai pavaizduoti 20 pav. ir 21 pav. Kaip pavaizduota paveikslélyje, jeigu Sifruojamas tekstas
pilnai neuzpildo viso ,,AES_CBC* bloko ilgio, yra uzpildomas kamsalu ,,00“ kuris yra matomas
188ifravus tekstogramg paZyméta geltonai 21 pav.

»TIMER_GROUP_0* laikmacio jvykis skirtas periodiniam kriptografiniy sesijos rakty
generavimui pavaizduotas 22 pav.

Pagrindinio valdiklio laikmatis pabaigos neturi ir veikia tol kol pagrindinis valdiklis yra
i§jungiamas.
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3.11.2. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
prototipo eksperimento scenarijus

Tam, kad tinkamai atlikti eksperimentg reikia jjungti keturis jrenginius: vieng pagrindinj valdiklj,
kuris yra ,,Bluetooth* klientas ir 3 tinklo jrenginius, kurie yra ,,Bluetooth* serveriai. Kai kliento
jrenginys yra jjungiamas, yra laukiama kol bus susijungta su kitais trimis serverio jrenginiais, darbas
tesiamas tik kai sékmingai susijungiama prie visy jrenginiy. Kai susijungimas su visai jrenginiais
atliekamas s¢kmingai, kliento jrenginys atlieka kriptografiniy sesijos rakty generavima ir apsikeitima:

1.

10.

11.

12.

13.

Suskai¢iuojamas naujas kriptografinis raktas i§ pagrindinio rakto naudojant HKDF rakto
iSvedimo funkcija.

Kriptografinis raktas yra uzsifruojamas ,,AES-CBC* algoritmu.

Uzsifruotam kriptografiniam raktui suskaiCiuojama zinutés autentifikacijos reikSmé
(MAC) naudojant HMAC funkcija.

Sudaroma nauja zinuté, kurios pradzioje jrasyta zinutés autentifikacijos reiksmé (MAC),
toliau Zinutés kodas, jrenginio, kuriam zinuté siun¢iama kodas ir uzZsifruotas kriptografinis
raktas.

Zinuté nusiunciama tinklo jrenginiui, kuriam yra skirta.

Laukiama atsakymo i§ tinklo jrenginio, kurj gavus patikrinama Zinutéje esanti
autentifikacijos reik§me. Jeigu §i reikSmé sékmingai patikrinama, programa uzskaito, kad
kriptografinis raktas nusiystas sékmingai.

Veiksmai 1-5 kartojami kol kriptografiniai raktai yra nusiunéiami visiems tinklo
irenginiams, prie kuriy yra prisijungta. Programa nelaukia kol bus gaunama Zzinuté
pazyméta veiksmo numeriu 6, o iSkarto pradeda darbus i§ naujo generuojant kriptografinj
raktg kitam tinklo jrenginiui. Veiksmas numeriu 6 dirba asinchroniskai.

Kai visi kriptografiniai raktai yra paskirstyti, sukuriama duomeny uzklausos zinuté, kuri
yra uz§ifruojama ,,AES-CBC* algoritmu.

Siai zinutei suskaiGiuojama autentifikacijos reik§mé (MAC).

Sudaroma nauja zinuté, kurios pradZioje jrasyta zinutés autentifikacijos reiksmeé (MAC),
toliau Zinutés kodas, jrenginio, kuriam zinuté siunc¢iama kodas ir uzSifruotas duomeny
uzklausos tekstas.

Zinuté nusiunciama tinklo jrenginiui, kuriam yra skirta.

Laukiama atsakymo 1§ tinklo jrenginio, kurj gavus patikrinama Zinutéje esanti
autentifikacijos reikSmé. Jeigu §i reikSmeé seékmingai patikrinama, programa uzskaito, kad
duomenys 1§ serverio gauti s€kmingai.

Veiksmai 8-11 kartojami kol duomeny uzklausos Zinutés nusiunciamos visiems tinklo
jrenginiams, prie kuriy yra prisijungta. Programa nelaukia kol bus gaunama Zzinuté
pazyméta veiksmo numeriu 12, o iSkarto pradeda darbus i§ naujo kuriant duomeny
uzklausg kitam tinklo jrenginiui. Veiksmas numeriu 12 dirba asinchroniskai.
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14. Po vienos minutés kartojami veiksmai nuo numeriu 1 pazyméto veiksmo.

Visi ,,Bluetooth* tinklo serveriy jrenginiai dirba viena programa. Pati programa neinicializuoja
jokiy veiksmy ir tik reaguoja j Zinutes gautas i$ kliento jrenginio:

1. Gavus zinute yra patikrinamas zinutés kodas nurodantis kokio tipo zinuté gauta.

2. Patikrinama Zinutés autentifikacijos reikSmeé (MAC), jeigu §i reikSmé neautentifikuota
s¢kmingai, zinuté iStrinama. Jeigu zinuté autentifikuota, darbai atlickami pagal zinutés
koda.

3. Jeigu Zinuté yra kriptografinio rakto apsikeitimo Zinute:

a. I8sifruojamas kriptografinis raktas naudojant ,,AES-CBC* algoritmg ir pagrindinj
sistemos kriptografinj rakta.

b. Kriptografinis raktas i§saugojamas.
c. Sugeneruojamas tekstas su sékmés reikSme.
4. Jeigu zinuté yra duomeny uzklausa:

a. ISSifruojama duomeny uzklausa naudojant ,,AES-CBC* algoritmg ir sesijos
kriptografinj rakta.

b. Sugeneruojamas tekstas su atsitiktiniu skai¢iumi ir matavimo vienetu.
5. Tekstas uzsifruojamas ,,AES-CBC* algoritmu naudojant sesijos rakta.
6. Uzsifruotam tekstui suskaic¢iuojama autentifikacijos reikSmeé (MAC).

7. Sudaroma nauja Zinuté su uZzSifruotu tekstu, kurios pradzioje yra Zinutés autentifikacijos
reik§me, toliau Zinutés atsakymo kodas, jrenginio, kuris siuncia atsakyma kodas ir
uZSifruotas tekstas.

3.11.3. Jutikliy posistemés valdiklio prototipo realizacijos veikimas

Jjungus jrenginj pasileidzia ,,main.c sukompiliuota programa, kuri inicializuoja ,,Bluetooth*
serverio nustatymus, paleidziant ,,BLE_SERVER.c* funkcijas. Jjungiamas ,,Bluetooth* kontroleris,
inicializuojamas ,,Bluedroid“ funkcionalumas palaikantis GATT profiliy komunikacija,
uzregistruojamos funkcijos apdorojancios komunikacijos metu siun¢iamas ir gaunamas Zzinutes.
,Bluetooth* serverio jrenginyje ,,Bluetooth” tinklo skenavimas néra paleidziamas, taciau jrenginiui
yra sukonfigiiruojama informacijg, kuri turi biitt matomg skenuojanciy jrenginiy. Taip paleidziamas
,,Bluetooth® skelbimas (advertising), kurio metu jrenginys tampa prieinamas ,,Bluetooth* tinkle.
Tuomet jrenginys laukia kol bus atsiunciamas kriptografinis sesijos raktas. Kai raktas atsiunc¢iamas,
programa gali testi darba.

Jutiklio posistemés valdikliui gavus kriptografiniy sesijos rakty apsikeitimui skirtg zinute, pirma
yra patikrinama Zinutés HMAC reikSmé, suskaiciavus naujg HMAC reikSme atsiystai Sifrogramai
naudojant pagrindinj kriptografinj rakta jdiegta jrenginyje. Jeigu HMAC reikSmés atitinka,
Sifrograma yra isSifruojama ,,AES_CBC* Sifru naudojant pagrindinj kriptografinj rakta ir naujas

55



gautas kriptografinis sesijos raktas yra iSsaugojamas. Tuomet suskaiiuojama nauja Sifrograma
tekstui ,,success”, kuris yra uzSifruojamas naudojantis ,,AES_CBC* S$ifra su naujai gautu
kriptografiniu sesijos raktu. Siai $ifrogramai apskai¢iuojama HMAC reikimé ir sudaromas naujas
paketas. Sis paketas nusiun¢iamas pagrindiniams valdikliui kaip atsakymo Zinuté.

Jutiklio posistemés valdikliui gavus duomeny uzklausos zinute i§ pagrindinio valdiklio, taip pat,
kaip rakty zinutéje yra patikrinama HMAC reik§Smé. Jeigu HMAC reik§mé atitinka, sugeneruojamas
atsitiktinis skai¢ius kaip jutiklio imitaciné reik§mé. Si reikimé uzsifruojama su ,,AES_CBC* &ifru
naudojant kriptografinj sesijos rakta. Sifrogramai apskai¢iuojama nauja HMAC reik$§mé ir sudaromas
naujas paketas taip pat, kaip rakty apsikeitimo zinutés atsakyme. Atsakymo zinuté nusiun¢iama atgal

pagrindiniam valdikliui.

Jutikliy posistemés valdiklis prototipo realizacijoje neatlieka kity veiksmy savaime. Visi darbai

v

yra inicializuojami pagrindinio valdiklio per ,,Bluetooth* Zinutes.
3.11.4. Realizuotos sistemos duomenys tyrimui

Kaip pavaizduota 19 pav. pirmajame stulpelyje, HKDF Zyma yra atspausdintas suskai¢iuotas
kriptografinis sesijos raktas, kuris toliau yra uZSifruojamas. Sifravimo rezultatas yra atspausdinamas
»~AES ENC*“ zyma. UZSifruotas kriptografinis sesijos raktas turi buti nusiystas, tod¢l sudaromas
paketas, kuris atspausdinamas ,,SIUNCIA* Zyma. Pirmosios dvi eilutés susideda i§ suskaiciuotos
autentifikavimo reikSmeés, tre€ioje eilutéje pirmieji du skaiciai yra Zinutés tipo kodas ir jrenginio,
kuriam Zzinuté priklauso kodas. Po Sio kodo reikSmiy, duomeny sraute pateikiamas uZzSifruotas
kriptografinis sesijos raktas. [renginio kodu ,,00* kriptografinio sesijos rakto skai¢iavimo ir siuntimo
duomenys pazyméti raudona spalva. Toliau prieduose pateiktame 51 pav., mélyna spalva pazyméti

tokie patys veiksmai jrenginiui kodu ,,01%.

Antrajame stulpelyje 19 pav. pirmojo jrenginio kodu ,,00 gauta zinuté su uzsifruotu kriptografiniu
sesijos raktu pazyméta zyma ,,RCV_MSG" ir pazyméta raudona spalva. Palyginus duomenis su
pirmajame stulpelyje atvaizduotais siystais duomenimis matyti, kad zinuté sutampa. Toliau, antrame
stulpelyje yra palyginama autentifikacijos reikSmé. Pirmuoju Zingsniu autentifikacijos Zinuté yra
paimama 1§ gautos zinutés ir terminale atspausdinta Zyme ,,RCV_MAC*. Programai suskaiciavus
palyginamaja autentifikacijos reikSme, kuri suskaiciuota naudojant uzsifruota kriptografinj rakta i$
gautos Zinutés, terminale §i reik§mé yra atspausdinama Zyme ,,CLC_MAC*. Jeigu Sios reikSmés
sutampa, programa i$8ifruoja kriptografinj sesijos rakta ir rezultatg atspausdina Zyme ,,AES DEC* ir
»SESSION KEY*, kai kriptografinis sesijos raktas yra sékmingai i§saugomas. Toliau, yra sukuriama
sekmés zinuté, ji uzsifruojama ir rezultatas yra atspausdinamas zyme ,,AES _ENC*. Siai uZSifruotai
zinutei yra suskaic¢iuojama autentifikacijos reik§mé atspausdinama zyme ,,CLC_MAC*. Programai
sudarius duomeny Zinute ji yra atspausdinama zyme ,,SEND*. Zinutéje pirmos dvi eilutés susideda
i$ autentifikacijos reikSmés, tuomet jraSomas zinutés kodas ir jrenginio, kuris Zinute siuncia, kodas
,00“. Si Zinuté yra gaunama ir atspausdinama 19 pav. pirmajame stulpelyje naudojant Zzyma
»NTF_MSG*. Toliau, programa atlieka tokius pacius veiksmus patikrinti Zinutés autentiSkumui.
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KEY NOT RECEIVED

DEVICE = @

DEVICE = 1

MAIN END

received request: data

19 pav. Pagrindinio valdiklio rakty generavimas ir paskirstymas pirmam jutikliy posistemeés valdikliui

Prieduose pateikto paveikslélio 51 pav. antrajame stulpelyje yra atliekami tokie patys veiksmai
kaip 19 pav. antrajame stulpelyje, tik kito jrenginio, su kodu ,,01“. Sio jrenginio rezultatai pazyméti
mélyna spalva.

Duomeny uzklausa yra pavaizduota 20 pav. Pirmajame stulpelyje pavaizduotas duomeny uzklausy
siuntimas visiems jrenginiams tinkle. Raudona spalva pazymeéta zinuté jrenginiui kodu ,,00*. Eilutéje
pazymeétoje Zyma ,,AES ENC* yra atspausdintas teksto ,,data* Sifravimo rezultatas, toliau Zyma
»SIUNCIA* atspausdina visg Zinute su suskai¢iuota autentifikacijos reikSme, zinutés kodu, jrenginio,
kuriam zinuté skirta kodu ir uzsifruotu tekstu. Antrajame paveikslélio stulpelyje zyma ,,RCV_MSG*
atspausdinama jrenginio kodu ,,00 gauta zinuté. Sioje Zinutéje pateikta autentifikacijos reik§mé
»~RCV_MAC* yra palyginama su naujai programos suskaiCiuota Sifruoto teksto autentifikacijos
reikSme ,,CLC _MAC*. Jeigu Sios reikSmés sutampa, Sifruotas zinutés tekstas yra isSifruojamas ir
rezultatas atspausdinamas zyme ,,AES DEC®, terminale pateikiamas rezultatas ASCII kodu po
zymes ,,received request:“. Tuomet yra uzsifruojami pavyzdiniai jutiklio duomenys, suskai¢iuojama
autentifikacijos reikSmé ir sudaroma Zinuté atspausdinta zyme ,,SITUNCIA*.
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20 pav. Pagrindinio valdiklio duomeny uzklausos pirmam jutikliy posistemés valdikliui
Antrajame 52 pav. stulpelyje atlickami tokie patys veiksmai jrenginio kodu ,,01%.

Siy jrenginiy siunéiamy duomeny gavimas pavaizduotas 21 pav. pirmajame stulpelyje. Raudona
spalva pazyméti duomenys gauti i§ jrenginio kodu ,,00, 53 pav. mélyna spalva pazyméti duomenys
gauti i§ jrenginio kodu ,,01“. Gautos Zinutés atspausdintos Zzyme ,,NTF _MSG*. Sioms Zinutéms
patikrinama autentifikacijos reik§més pazymétos ,,RCV_MAC* ir ,,CLC_MAC*. Toliau, duomenys
i§§ifruojami ir atspausdinami Zymémis ,,AES DEC* ir ,,received message:*.

received request: data

DEVICE = @

Received message: '25C'

Received messape: 'GPSI'

21 pav. Pagrindinio valdiklio duomeny uzklausy atsakymo zinuté i§ pirmojo posistemiy valdiklio
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Praé¢jus nustatytam laiko periodui yra atliekamas naujas kriptografiniy sesijos rakty skai¢iavimas
ir paskirstymas, kuris pavaizduotas 22 pav. ir 54 pav. Visi atliekami veiksmai ir atspausdinami
rezultatai atitinka 19 pav. ir 51 pav. pavaizduotus veiksmus ir zymes, tik su naujais duomenimis.

===Timer Event for session key generation====

received request: data

DEVICE = @

DEVICE = @

DEVICE = 1

DEVICE = 2
===Timer Event for data collection====

22 pav. Pagrindinio valdiklio periodinis kriptografiniy sesijos rakty generavimo laiko jvykis —
pirmo jrenginio duomenys

Visi duomenys terminale turi ir duomeny atspausdinimo laika nuo jrenginio jjungimo. Sie
duomenys yra matuojami milli-sekundémis ir atspausdinami eilutés pradzioje skliausteliuose.

3.12. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo prototipo
realizacijos iSvados

1. Projekto realizacijos metu pastebéta, kad sékmingai sukurti ,,Bluetooth” keliy jrenginiy
komunikacijg reikalavo daugiausiai laiko ir programos kodo eilu¢iy. Taip pat, ,,Bluetooth*
komunikacijai sudaryti tarp keliy jrenginiy reikéjo jgyvendinti GATT profilius dél ko programos
kompleksiSkumas padidéjo. Realizacijos jgyvendinimo metu detaliai analizuotas ,,Bluetooth®
GATT profiliy veikimas, konfigtiracija, Zinu¢iy siuntimas, gavimas ir atsakymo Zinuc¢iy siuntimas
ir gavimas. Rezultate, realizuota jvykiais pagrjsta ,,Bluetooth* komunikacija nestabdanti sistemos
ir programos veikimo.
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2. Dél detalios ,,ESP*“ mikrovaldikliy sistemos ir jiems skirtos programavimo aplinkos
dokumentacijos, projekto prototipo realizacijos saugumo programos sukurtos naudojant
»espressif jrankio vidines bibliotekas, kadangi didzioji dalis kriptografiniy algoritmy yra jdiegta
1 ,,mbedtls* bibliotekg. Pastebéta, kad sudétingiausia dalis i§ saugaus metodo realizacijos yra
saugus rakto apsikeitimas tarp jrenginiy ir saugus zinu¢iy apsikeitimas tarp jrenginiy. Tam, kad
tinkamai realizuoti, projekto realizacijoje, kickvienai zinutei sukuriamas naujas paketas su visa
saugumo informacija ir uZ§ifruotais duomenimis. Sis paketas inkapsuliavus ,Bluetooth“
komunikacijos paketu, sékmingai nusiunc¢iamas kitam tinklo jrenginiui.

3. Kadangi pasirinkta techniné jranga yra daugiau nei pakankamai stipri kompiuterinio skai¢iavimo
galios atzvilgiu, visos kriptografinés funkcijos vykdomos itin sparciai ir sistemos vélavimy ar
stabdymy nepastebéta. Taip pat, pastebéta, kad kiekvienoje zinutéje nusiunciama HMAC reikSmé
visada gaunama neiSkraipyta komunikacijos tunelyje ir visada yra teisinga patikrinus jrenginio,
gavusio kito tinklo jrenginio Zinutg. D¢l Sios priezasties visos zinutés yra sékmingai apdorojamos.
Todél nuspresta, kad projekto prototipo realizacija yra s€kminga ir paruosta sitilomo sprendimo
tyrimui.
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4. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo tyrimas

Siame skyriuje apra$omi tyrimo metu analizuojami siiilomo sprendimo parametrai ir tyrimo
metodai. Tyrimo tikslas — iSanalizuoti projekto metu sitilomg sprendimg ir nuspresti ar transporto
priemoniy lokalios belaidZio tinklo saugos metodas yra pranasSesnis uz rinkoje esan¢ius metodus
tyrimo metu analizuojamais parametrais.

Kadangi projekto metu pasiiilytas sprendimas yra skirtas transporto priemoniy lokaliam
belaidziam tinklui, tyrimo metu bus tiriamas metody veikimas jterptinéje sistemoje ir realizuojant
metodus mikrovaldikliuose.

4.1. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo tyrimo
parametrai

Istirti ar sitilomas sprendimas yra pranasesnis uz kitus rinkoje esancius metodus yra tiriami Sie
parametrai:

1. Energijos efektyvumas — tiriama kiek kiekvienas metodas naudoja energijos matuojant mili-
amperais (MA) ir konvertuojant sagnaudos j vatus (W). Matavimai atliekami stebint kiek metodas
naudoja energijos atliekant nurodytus veiksmus ir viso jrenginio veikimo metu esancias energijos
sagnaudas. Todél, pradzioje patikrinama kiek jrenginys naudoja energijos prie$ pradedant dirbti.
Matavimai atlickami $iais atvejais:

1.1.

1.2.

1.3.

Irenginiui siunciant duomenis — kai jrenginys atlicka visus reikalingus veiksmus gauti
uzklausai, sudaryti naujai zinutei ir jg i$siysti.

Irenginiui generuojant kriptografinius sesijos raktus vienam tinklo jrenginiui — matuojama
kiek energijos iSnaudojama kriptografiniy sesijos rakty generavimui, nusiuntimui ir
atsakymo zinutei gauti komunikuojant tik su vienu jrenginiu.

Irenginiui generuojant kriptografinius raktus trims tinklo jrenginiams — atliekamas toks pats
matavimas kaip generuojant kriptografinius sesijos raktus vienam jrenginiui, taciau
atsizvelgiama ar energijos sgnaudos nedidé¢ja kai generuojami kriptografiniai sesijos raktai
daugiau nei vienam tinklo jrenginiui.

2. Metodo sparta laiko atzvilgiu — tiriama kiek laiko uztrunka atlikti reikalingus veiksmus nusiysti
ir gauti zinutei tarp dviejy tinklo jrenginiy matuojant mili-sekundémis (ms). Matavimai atliekami
Siais atvejais:

2.1.

2.2.

2.3.

Irenginiui siunciant duomenis — kai jrenginys atlieka visus reikalingus veiksmus gauti
uzklausai, sudaryti naujai zZinutei ir jg i$siysti.

Irenginiui generuojant kriptografinius sesijos raktus vienam tinklo jrenginiui — matuojama
kiek laiko uztrunkama kriptografiniy sesijos rakty generavimui, nusiuntimui ir atsakymo
zinutei gauti komunikuojant su tik vienu jrenginiu.

Irenginiui generuojant kriptografinius raktus trims tinklo jrenginiams — atliekamas toks pats
matavimas kaip generuojant kriptografinius sesijos raktus vienam jrenginiui, taCiau
atsizvelgiama ar uZtunkama daugiau laiko nusiysti Zinut¢ kiekvienam jrenginiui kai
generuojami kriptografiniai sesijos raktai daugiau nei vienam tinklo jrenginiui.
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Atminties resursy naudojimas — tiriama kiek atminties uzima metodo programa, naudojami
kriptografiniai parametrai ar sertifikatai matuojant kilobaitais (KDb).

Kriptografijos saugumas — tiriama ar kriptografiniai raktai, naudojami siilomame sprendime, yra
saugiis nuo brutalios jégos ataky ir kaip daznai juos reikia keisti.

4.2. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo tyrimo

metodika

Siame poskyryje tiksliai aprasomi apibrézty parametry matavimo Zingsniai ir metodika. Aprasoma

energijos sgnaudy, spartos laiko atzvilgiu, atminties iStekliy sagnaudy ir kriptografijos saugumo tyrimo
metodika.

4.2.1. Energijos efektyvumo matavimo metodika

Energijos efektyvumas yra svarbus parametras, nes siilomo sprendimo taikymas yra skirtas riboty

iStekliy jterptinéms sistemoms, kurios gali biiti taikomos transporto priemonése. Todél, per didelés

sanaudos gali sukelti sistemos ar duomeny perdavimo trikdZzius.

Tam, kad tinkamai pamatuoti sitilomo sprendimo energijos sagnaudas atlieckami tokie veiksmai:

Irenginys, kuriame jdiegtas sililomas sprendimas, yra prijungiamas prie tyrimo elektros
grandinés. Si grandiné susideda i§ pastovaus 5 volty energijos $altinio, kurio jzeminimas yra
prijungtas prie jrenginio jzeminimo ir multimetro.

Pastovaus energijos Saltinio 5 volty jungtis prijungiama prie jrenginio 5 volty jungties naudojant
multimetrg, kuris tampa elektros grandinés dalis. Pagal Saltinj nr. [24], suprojektuota energijos
sanaudy matavimo elektros grandinés diagrama pavaizduota 23 pav. Sioje diagramoje
pavaizduota, kad jrenginys, kuris yra tiriamas, yra izoliuotas nuo i$oriniy poveikiy. Sie poveikiai
gali biiti jutikliai ar papildomai prijungta jranga prie tiriamojo objekto. Tiriamasis jrenginys
prijungtas tik prie energijos Saltinio ir ampermetro (multimetro sukonfigtiruoto matuoti elektros
srove amperais).

Multimetras sukonfigtiruojamas elektros grandinéje matuoti elektros srove mili-ampery tikslumu.
Pamatuojamos jrenginio energijos sagnaudas pries paleidZiant tiriamajg programa.
Atliekami 4.1 poskyryje ,,Energijos efektyvumas® punktu pazyméty parametry tyrimai.

Matavimai atliekami filmuojant vaizdo kamera tam, kad tiksliai matytysi atlieckami zingsniai ir
rezultatai.

Multimetras yra prijungtas prie kompiuterio rinkti visiems tarpiniams duomenims, 1§ kuriy
sudaromi energijos sagnaudy grafikai.

Matavimo rezultatai surasomi lenteléje, kuri toliau naudojama tyrimo metu.
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Energijos sgnaudy matavimo elektros grandiné pavaizduota 23 pav. Pavaizduota diagrama atitinka
realig elektros srovés matavimo konfigiiracija tyrimo metu. Sio tyrimo rezultatai apradyti 4.3
poskyryje skyreliuose 4.3.1, 4.3.4 ir 4.3.8.

ESP32

EN GRIO23 =
. GPIO36 GPIO22
~e] GP1039 GPIOL
— GPI034 GPIO3
={GPI0O35 GPID21 =
GPIO32 GPIO1O
GRIO32 GPRIOLE R
~um] GPIO25 GPIOS T
e GPIO26  GPIOLT =
= GPI027  GPRIDLE
GPIO14 GPIO4
= GPIO1z GPIO2
GPIO1Z  GPIOLS

GPIOD GPIO0

= GPIO10 GPIOB

— GPIOL1 GPIOT
GND GPIOG
VIN W3-

5V DC e

23 pav. Elektros sagnaudy matavimo elektros grandinés diagrama

4.2.2. Spartos laiko atzvilgiu matavimo metodika

Metodo sparta laiko atzvilgiu yra svarbus parametras, nes sitilomo sprendimo taikymas yra skirtas
realiu laiku veikiancioje sistemose, kuriose duomeny vélavimas gali kelti grésme zmoniy sveikatai ir
turtui.

Tam, kad tinkamai pamatuoti sitilomo sprendimo spartg laiko atzvilgiu atliekamai tokie veiksmai:

1. Sitlomo sprendimo prototipo metu realizuotoje programoje jjungiama informacijos spausdinimo
i kompiuterio terminalg funkcija. Sioje informacijoje yra pateikia laiko zymé, kuri nurodo kada
veiksmas atliktas atsiZvelgiant  jrenginio jjungima.

2. Terminalo rezultatai iSsaugojami programai baigus darba.

3. Lenteléje surasomos laiko zymés, kada buvo atlikti 4.1 poskyryje ,,Metodo sparta laiko atzvilgiu*
punkte pazyméti veiksmai. Lentelés duomenys toliau naudojami tyrimo metu.

4.2.3. Atminties resursy tyrimo metodika

Atminties resursy sgnaudos yra svarbus parametras, nes sitilomo sprendimo taikymas yra skirtas
riboty iStekliy jterptinéms sistemoms. Todél, didesnés atminties sgnaudos didina eksploatacijos
sanaudas, ribojant metodo efektyvuma ir panaudojimo galimybés.

Tam, kad tinkamai pamatuoti siilomo sprendimo atminties resursus atliekami tokie veiksmai:
1. Programos kompiliavimo metu nustatoma kiek programa reikalauja atminties resursy.

2. Kiekvieno sitiilomo sprendimo prototipo realizacijos metu jgyvendinto jrenginio sukompiliuotos
programos atminties sgnaudos surasomos ] lentelg, kuri toliau naudojama tyrimo metu.
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4.2.4. Kriptografijos saugumo tyrimo metodika

Kriptografijos saugumas yra svarbus parametras, nes siilomo sprendimo taikymas yra skirtas
apsaugoti naudojama komunikacijos technologija, kuri sitilomo sprendimo tyrime yra ,,.Bluetooth
Low Energy*.

Tam, kad tinkamai iStirti sitlomo sprendimo kriptografijos saugumg atlieckami tokie veiksmai:

1. Tiriama ar galima suskaiciuoti naudojama kriptografinj sesijos raktg brutalios jégos ataka (brute-
force attack) ir kitomis atakomis.

2. ISanalizuojamos galimos atakos naudojamoms kriptografinéms technologijoms ir metodams:
2.1. Tiriamos galimos atakos ir silpnybés ,,AES-CBC 128 Sifravimo algoritmui.

2.2. Tirilamos galimos atakos ir silpnybés ,,HMAC* autentifikacijos reik§més skaiciavimo
algoritmui.

2.3. Tiriamos galimos atakos ir silpnybés ,,HKDF* kriptografiniy rakty iSvedimo funkcijai.

4.3. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo tyrimo
rezultatai

Siame poskyryje pateikiami tyrimo rezultatai kiekvienam tiriamam parametrui atskirai. Aprasomi
atlikti energijos sanaudy, spartos laiko atzvilgiu, atminties iStekliy sanaudy ir kriptografijos saugumo
tyrimo rezultatai.

4.3.1. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
energijos efektyvumo tyrimo rezultatai

Pirmuoju Zingsniu pamatuota kiek jrenginys naudoja energijos pries sitilomo sprendimo prototipo
programos paleidimg. Pastebéta, kad jrenginys naudoja apytiksliai 50 mA srovés. Matavimas atliktas
taip, kaip pavaizduota 24 pav. kairéje matomame multimetre.
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24 pav. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodui realizuoti naudojamo
jrenginio energijos sgnaudos prie§ metodo paleidimg
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Antruoju Zingsniu atliktas matavimas rakto generavimui ir iSsiuntimui vienam tinklo jrenginiui.
Pastebéta, kad jrenginys daugiausiai naudojo 77 mA srovés ir tai truko 266 ms.

Trec¢iuoju zingsniu, tinklo topologija sukonfigliruota su trimis jrenginiais, prie kuriy sitilomo
sprendimo prototipo kliento jrenginys prisijungia ir atliecka kriptografiniy rakty apsikeitima.
Pastebéta, kad jrenginys daugiausiai naudojo 79 mA srovés ir tai truko 600 ms.

Ketvirtuoju zingsniu, tinklo topologija sukonfigiiruota tik su vienu jrenginiu, prie kurio prototipo
kliento jrenginys prisijungia. Atlikus energijos sgnaudy matavimg siunciant ir gaunant zinute,
pastebéta, kad jrenginio energijos sagnaudos nevirSijo 68 mA srovés ir truko 33 ms laiko.

Penktuoju zingsniu, tinklo topologija sukonfigiiruota su trimis tinklo jrenginiais prie kuriy kliento
jrenginys prisijungia. Atlikus energijos sgnaudy matavimg siunciant ir gaunant Zinutés tarp Siy
jrenginiy, pastebéta, kad jrenginiai daugiausiai naudoja 74 mA srovés ir tai truko 300 ms.

Sestuoju zingsniu atliktas serverio, prie kurio klientas prisijungia, jrenginio kriptografiniy rakty
gavimo energijos sgnaudy matavimas. Pastebéta, kad jrenginys daugiausiai naudojo 57 mA srovés ir
tai truko 600 ms.

Septintuoju zingsniu atliktas serverio jrenginio zinu¢iy gavimo ir siuntimo energijos sanaudy
matavimas. Pastebéta, kad jrenginys daugiausiai naudojo 56 mA ir tai truko 300 ms.

I$viso atlikti 5 matavimai ir visy zingsniy rezultatai pateikti 1 lenteléje.

1 lentelé. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo energijos sagnaudos

Zingsnis X
Matavims Pirmas Antras Trecias Ketvirtas Penktas Sestas | Septintas
1. 50 mA 77 mA 79 mA 68 mA 74 mA 57 mA 56 mA
2 51 mA 78 mA 79 mA 69 mA 75 mA 58 mA 56 mA
3 50 mA 77 mA 78 mA 68 mA 74 mA 57 mA 57 mA
4. 53 mA 76 mA 80 mA 70 mA 77 mA 58 mA 57 mA
5 52 mA 77 mA 79 mA 70 mA 75 mA 58 mA 58 mA
Vidurkis: 51 mA 77 mA 79 mA 69 mA 75 mA 58 mA 57 mA
sitorkay, | 6557 mA

Prijungus multimetrg prie kompiuterio ir jrasant kiekvieng srovés pokytj sudaryti energijos
sgnaudy grafikai pavaizduoti 25 pav. ir 26 pav., ir suskai¢iuotos galios sgnaudos naudojant galios
lygtj (1).

P=1xU; (1
¢ia P —galia, | — srové, U — jtampa.

Duomenys, pagal kuriuos sudaryti grafikai, patekti prieduose 13 lenteléje ir 14 lenteléje. Siuose
grafikuose matoma, kad didziausias energijos suvartojimas buvo jrenginio paleidimo metu. Sis
energijos suvartojimas yra skirtas prisijungti prie kity ,,Bluetooth* tinklo jrenginiy, tai atlickama prie$
siilomo sprendimo metodo paleidimg. Skaic¢iuojant kiek tyrimo metu jrenginys sunaudojo energijos
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galios vatais, sie duomenys jtraukiami tam, kad palyginti su kity, rinkoje esanciy, metody energijos
sgnaudomis. Svarbu pabrézti, kad pirmojo energijos sgnaudy testo metu, kriptografiniai sesijos raktai
kei¢iami kas 60 sekundziy.

110

100

90

80

Srovée (mA)

70

60

50

40

25 pav. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo kliento jrenginio

00:00.0

Kliento jrenginio energijos sgnaudos

Prisijungimas prie "Bluetooth" jrenginiy prieS metodo paleidimg
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energijos sgnaudy grafikas

00:49.9
00:52.3
00:54.6
00:57.0
00:59.3
01:01.7
01:04.2
01:06.6
01:09.0
01:11.4
01:13.8
01:16.2
01:18.6

Irenginys buvo jjungtas 80 sekundziy ir srovés vidurkis su prisijungimu prie ,,Bluetooth jrenginiy
buvo 65.354 mA. Kadangi jrenginys prijungtas prie 5 volty jtampos, pritaikius galios lygtj (1),
gauname, kad sitilomo sprendimo kliento jrenginio energijos sagnaudos yra 0.327 Vato (W).
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26 pav. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo serverio jrenginio
energijos sgnaudy grafikas
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Jrenginys buvo jjungtas 69 sekundes ir srovés vidurkis su prisijungimu prie ,,Bluetooth® jrenginiy
buvo 52.4564 mA. Kadangi jrenginys prijungtas prie 5 volty jtampos, pritaikius galios lygti (1)
gauname, kad sitilomo sprendimo serverio jrenginio energijos sagnaudos yra 0.2623 Vato (W).

4.3.2. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo spartos
laiko atzvilgiu tyrimo rezultatai

Spartos laiko atzvilgiu tyrimas vykdomas iSsaugojus terminale atspausdintus duomenis
nurodancius kada ir kokie veiksmai buvo atlikti. Taip pat, pastebéta, kad atspausdinant daugiau nei
vieng eilute, spausdinimo laikas uztrunka 10 mili-sekundziy. Sis laikas atskai¢iuojamas i§ galutinio
rezultato. Kaip pavaizduota 27 pav. kairéje, apskliaustas skaiCius yra terminalo teksto eilutés
atspausdinimo laikas nuo jrenginio paleidimo skai¢iuojant mili-sekundémis. Pirmoji eiluté, kuri
pazyméta ,,TIMER® Zyma, nurodo laika, kada pradétas kriptografinio rakto generavimas. Zyma
,.HKDF*“ nurodo, kad kriptografinio rakto generavimas yra baigtas, taip pat, Sioje eilutéje pateikiamas
sugeneruotas kriptografinis raktas. Abi eilutés Zyma tg patj laikg nuo jrenginio paleidimo — 5821 ms,
Taip pat, ta pati laiko zymé atspausdinama ir ,,AES ENC* pazymétoje eilutéje, kuri Zymi
kriptografinio rakto Sifravimo pabaigg ir atspausdina kriptografinio rakto Sifrograma. IS Siy rezultaty
daroma i$vada, kad kriptografinio rakto generavimas ir uzSifravimas uztrunka trumpiau nei 10 ms.

(5821) TIMER: FLAG for primary key generation

(5821) HKDF: e3 f6 b6e e2 84 eb 1d 23 ac 6c 99 48 ec 95 35 Ba
(5821) AES ENC: 87 63 a7 4d 2f 7c ac @d dl 8d b4 82 87 41 26 e9
(5821) SIUNCIA: @88 5f 69 51 bd 6a f3 24 5e 6e Af 57 92 bf bl ba
(5831) SIUNCIA: 67 2b eB8 96 da df 2b 16 7d 89 al b2 ef 16 Ba 3a
(5841) SIUNCIA: ©1 80 @7 63 a7 4d 2f 7c ac 8d dl 8d b4 82 87 41
(5841) SIUNCIA: 26 e9

b b e e

27 pav. Siiilomo sprendimo kliento vieno kriptografinio rakto generavimo laiko sanaudos

Tam, kad kliento jrenginys gauty Kkriptografinio sesijos rakto apsikeitimo atsakyma i§ serverio
jrenginio prireiké apie 220 ms. Atsakymo Zinutés informacija pavaizduota 28 pav. Taciau, antrg karta
siunciant generuojant ir siunciant kriptografinj rakta prireik¢é 200 ms. Pastebéta, kad kartojant
veiksmus, sitilomas sprendimas, $iy veiksmy jvykdymui uZtrunka trumpiau.

I (6B41) NTF_MSG: f9 29 75 B3 a5 e8 25 46 dB 9f 98 d6 6f 29 f6 ab
I (6841) NTF_MSG: 65 fc 8d cd 3e ¢5 5e 9e 7d 9 13 dd ee 52 ce 2c
I (6B51) NTF_MSG: 18 88 37 a9 a2 34 df 44 96 15 2b 83 73 Be 87 do
I (6B61Y NTF MSG: b6 a3

28 pav. Situlomo sprendimo kliento vieno kriptografinio rakto atsakymo i§ serverio jrenginio laiko sgnaudos

Tuos pacius rezultatus galima pastebéti duomeny rinkimo Zinutés generavime ir siuntime
pavaizduotame 29 pav. Kairéje atspausdinta laiko Zymé rodo, kad zinutés uzsifravimas netrunka
ilgiau 10 ms.

(18931) TIMER: FLAG

(18931) AES_ENC: 38 5e bf dl 89 8b 7c 94 e2 78 dl 8e 3b eb 66 cB@
(18931) SIUNCIA: a9 93 ea cl f3 86 a5 8e 5b 36 7b 95 6a 1b c7 12
(18941) SIUNCIA: 28 ¢7 7f cd al 9a fa 27 67 fd e2 69 c6 e5 8d 28
(18941) SIUNCIA: 28 808 38 Se bf dl 89 @b 7c 94 e2 78 dl1 8e 3b eb
(18951) SIUNCIA: 66 c@

bt b b b ]

29 pav. Siiilomo sprendimo kliento vienos duomeny uzklausos zinutés generavimo laiko sagnaudos
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Vienam jrenginiui siunciant zinut¢ ir gaunant atsakymg uztrukta 200 ms. Gauto atsakymo

informacija pavaizduota 30 pav.

[

=

(11171) NTF_MSG: c3 1f

(11151) GATTC_MULTIPLE_DEMO: ESP_GATTC_NOTIFY EVT, Receive notify value:

(11151) NTF_MSG: 12 27 a2 4c af 84 61 88 a3 6f 3b 68 9f 76 37 el
(11161) NTF_MSG: @9 b3 89 49 9b 26 58 49 d9 f6 &f d2 7d d6 ed 7
(11161) NTF_MSG: @2 @1 34 89 7e 4a 37 85 6d @2 57 b2 81 52 15 3a

30 pav. Sitlomo sprendimo kliento vienos duomeny uzklausos zinutés atsakymo gavimo laiko sanaudos

Surinkus ir iSanalizavus surinktus duomenis atspausdintus terminale, gauti rezultatai pateikti 2
lenteléje. Pastebéta, kad visi atliekami siilomo sprendimo veiksmai uztrunka trumpiau nei 10 ms.

Taip pat, siun¢iant duomeny uzklausas trims skirtingiems jrenginiams ir atspausdinant visus

rezultatus terminale (spausdinimas terminale uztrunka 10 ms dviem eilutéms teksto) neuztruko ilgiau
380 ms duomeny uzklausy generavime, Sifravime, siuntime ir atsakymo gavime 18 visy trijy jrenginiy.
Tiek pat laiko uztrukta ir skai¢iuojant naujus sesijos raktus, juos Sifruojant, siunciant, ir gaunant
atsakymo Zinutes i§ visy trijy jrenginiy. Todél, daroma iSvada, kad daugiausiai laiko iSnaudojama

komunikacijos technologijos, siun¢iant duomentis.

2 lentelé. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo laiko sgnaudos

Atliekami veiksmai

Laiko sanaudos (ms)

Rakto generavimas ir uzsifravimas <10

Rakto gavimo atsakymo zinutés autentifikavimas ir <10
i§§ifravimas

Gauto naujo sesijos rakto zinutés autentifikavimas ir <10

rakto isSifravimas

Duomeny uzklausos generavimas ir uzsifravimas <10

Duomeny uzklausos atsakymo Zinutés autentifikavimas ir <10
i$Sifravimas

Gautos duomeny uzklausos zinutés autentifikavimas ir <10

uzklausos i$sifravimas
Duomeny uzklausy siuntimas, apdorojimas ir atsakymo 380
gavimas komunikuojant su trimis tinklo jrenginiais
Kriptografinio rakto apsikeitimas su vieny jrenginiu 220
Duomeny Zinutés apsikeitimas su vienu jrenginiu 200

68




4.3.3. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo
atminties iStekliy sanaudy tyrimo rezultatai

Kliento jrenginio programos atminties iStekliy sagnaudos pavaizduotos 31 pav. Visos programos
atminties sgnaudos pazymétos zZyma ,,Total image size* ir nurodo 622053 baity (622.05 Kb) dyd;. |
programos dydj jeina ir analizei skirty duomeny spausdinimas terminalo lange.

Total sizes:

Used static DRAM: 32216 bytes ( 92364 remain, 25.9% used)
.data size: 16384 bytes
.bss  size: 15912 bytes

Used static IRAM: 99546 bytes ( 48526 remain, 69.1% used)
.text size: 89519 bytes

vectors size: 1827 bytes
Used Flash size : 515283 bytes
Ltext ;418967 bytes
.rodata : 95980 bytes

Total image size: 622853 bytes (.bin may be padded larger)

31 pav. Sitilomo sprendimo kliento jrenginio programos atminties istekliy sanaudos

Serverio jrenginio programos atminties iStekliy sagnaudos pavaizduotos 32 pav. Visos programos
atminties sgnaudos pazymetos zyma ,,Total image size* ir nurodo 616113 baity (616.11 Kb) dyd;. |
programos dyd]j jeina ir analizei skirty duomeny spausdinimas terminalo lange. Pastebéta, kad
serverio programa uzima 5940 baity maziau uz kliento programa.

Total sizes:

Used static DRAM: 32200 bytes ( 92380 remain, 25.8% used)
.data size: 16352 bytes
.bss  size: 15848 bytes

Used static IRAM: 980826 bytes ( 41846 remain, 68.7% used)
text size: 88999 bytes

wvectors size: 1827 bytes
Used Flash size : 589735 bytes
Ltext ;4128955 bytes
.rodata : 96524 bytes

Total image size: 616113 bytes (.bin may be padded larger)

32 pav. Sitilomo sprendimo serverio jrenginio programos atminties istekliy sagnaudos
Abiejy sitilomo sprendimo programy atminties iStekliy sagnaudos pateiktos 3 lenteléje.

3 lentelé. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo atminties istekliy

sanaudos
Programa Atminties iStekliy sanaudos baitais
Kliento jrenginio programa 622053
Serverio jrenginio programa 616113
Skirtumas 5940
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4.3.4. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodas
kriptografijos saugumo tyrimo rezultatai

»~AES-CBC* Sifras priklauso AES Sifry Seimai, visi AES Sifrai yra atspariis brutalios jégos
atakoms, nes suskaiciuoti teisinga naudotg kriptografinj rakta uztrunka per ilgai. Taip pat, siilomame
sprendime, kiekvienoje zinutéje yra pateikiama zinutés autentifikacijos reikSmé (MAC), kuri suteikia
papildomo saugumo nuo tinklui nepriklausanciy jrenginiy ir jsilauzéliy ar duomeny Zinutés jterpimo
tinkle. Kadangi gavus kiekvieng zinut¢ yra patikrinama autentifikacijos reikSmé prie$ pradedant
18Sifruoti duomenis, pirma reikia apeiti sistemos autentifikacija. Verta paminéti, kad sistemoje
siunciamos zinutés yra visada Sifruotos, todél panaikinamos visos galimybés panaudoti atakas,
kurioms biitina turéti tekstograma (duomenys pries Sifravimg), kad galéty patikrinti gauta rezultatg ar
ieskoti pasikartojanciy bloky Sifrogramoje. Taip pat, kiekvieno Sifravimo metu naudojama kintanti
druskos (salt) reikSmé, kuri pakeicia Sifrogramg net siunciant dvi tos pacios tekstogramos Zinutes,
kurios Sifruojamos tuo paciu kriptografiniu sesijos raktu. Kadangi naudojama kintancios druskos
reikSmé, kuri yra skaitliukas, tai padeda ir sinchronizuoti tinklo jrenginiy veikimg. Todél
sumazinamas sékmés $ansas jterpiant seniau nuskaityta sistemos siysta duomeny Zinute. Si funkcija
padidina atsparumag prie§ pakartojimo ataka, kadangi duomeny zinuté tinkle neatitiks skaitliuko
reik§meés tarp komunikuojanciy jrenginiy [25].

Sistemos saugumas papildomai yra padidinamas kriptografiniy sesijos rakty keitimu. Sis
kriptografiniy rakty keitimas gali buti konfigiiruojamas skirtingai, taciau tyrimo metu, rakty keitimas
atlickamas kas vieng minute, o duomeny Zzinuc¢iy siuntimas atlickamas kas penkias sekundes.
Atsizvelgiant | anksciau aptartg sistemos kriptografijos sauguma, galima pastebéti, kad sesijos raktai
gali biiti kei¢iami ir didesniais laiko periodais. Kadangi energijos sagnaudy tyrimo metu pastebéta, kad
energijos sanaudos nekyla generuojant ir keiéiantis naujais kriptografiniais sesijos raktais, daroma
isvada, kad rakty keitimas gali bati atliekamas taip daZnai kaip testuota tyrimo metu. Si funkcija
padeda papildomai sumazinti rakto atspéjimo tikimybe. Jeigu sistemoje pagaunamas duomeny
zinutés paketas, kuriam pavyksta apskaiCiuoti kriptografinj rakta, priklausomai kaip sistemoje
kriptografiniy rakty keitimas yra sukonfigtiruotas, suskaiciuotas raktas gali biiti nebepanaudojamas,
nes sistemoje kriptografiniai raktai jau bus pakeisti.

Zinu¢iy autentifikacijos reikimei (MAC) apskaiGiuoti naudojama HMAC (Hashed Message
Authentication Code) santraukos funkcija yra laikoma saugia ir patikima, nes $i funkcija yra atspari
zodyno atakai ir del to, kad suskaiCiuota autentifikacijos reikSme itin sunku padirbti neZinant slaptojo
rakto. Taciau yra svarbu, kad biity naudojami skirtingi slaptieji raktai tam, kad uztikrinti sauguma.
Sitlomame sprendime kiekvienas komunikacijos tunelis komunikuoja naudojant atskirus
kriptografinius sesijos raktus, taip padidinant HMAC suteikiamg saugumg. Taip pat, sitilomame
sprendime naudojama ,,HMAC-SHA256 variacija, kurios saugumas padidinamas ir dél to, kad Si
funkcija reikalauja pakankamai ilgo rakto, kas panaikina brutalios jégos atakos s¢kme. ,,HMAC-
SHA256“ santrauka yra negriztama (not reversible), todél analizuojant sistemos siunciamuose
zinutése pridétg autentifikacijos reik§me néra prasmés. Be to, HMAC santraukos funkcija yra atspari
ilgio pratesimo atakai (length extension attack), kurios metu galima pridéti papildomus duomenis prie
zinuteés, kuriai skai¢iuojama autentifikacijos reikSme, ir pratesti santraukos funkcija [26].

Kriptografiniy sesijos rakty iSvedimo funkcija HKDF (HMAC-based Key derivation Function) yra
paremta HMAC santraukos funkcija, kuri analizuota anks¢iau. HKDF gali veikti su ir be druskos
(salt) reikSmes, taciau druskos reik§més naudojimas sustiprina HKDF funkcijos rezultata. Todél
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siillomame sprendime druskos reik§mé, sprendimo realizacijoje tai yra skaitliukas, yra pridedama
funkcijos vykdyme. Taip pat prie druskos reik§més papildomai pridedama ir laiko Zyma. Si Zzyma yra
skaiiuojama nuo jrenginio paleidimo, tod¢l vienos mili-sekundés skirtumas, atliekant skai¢iavimus,
pakeis HKDF funkcijos apskai¢iuojama kriptografinj sesijos rakta. Verta paminéti, kad HKDF turi
du parametrus, kurie kei¢ig apskai¢iuojama rakta: druskos (salt) ir informacijos (info) parametrai.
Skaitliukas paduodamas ] informacijos parametrg, laiko zZymé j druskos parametrg. D¢l Siy
jgyvendinty parametry, rakty iSvedimo funkcija HKDF visuomet sugeneruoja is$skirtinj kriptografinj
sesijos raktg [26].

4.3.5. DTLS protokolo energijos efektyvumo tyrimo rezultatai

Pirmuoju zingsniu pamatuota kiek jrenginys naudoja energijos prie§ DTLS protokolo programos
paleidimg. Pastebéta, kad jrenginys naudoja apytiksliai 72 mA srovés. Matavimas atliktas taip pat,
kaip transporto priemoniy lokalaus belaidzio tinklo sitilomo metodo tyrimo metu pavaizduoto 24 pav.

Antruoju Zingsniu pamatuota kiek DTLS kliento jrenginys naudoja energijos prisijungiant prie
DTLS serverio jrenginio komunikacijai sudaryti. Pastebéta, kad jrenginys naudojo apytiksliai 176
mA sroves ir tai truko 367 ms.

Tre€iuoju zZingsniu pamatuota kiek DTLS kliento jrenginys naudoja energijos sudarant nauja
komunikacijos sesija su DTLS serverio jrenginiu. Pastebéta, kad jrenginys naudojo apytiksliai 130
mA srovés ir tai truko 970 ms.

Ketvirtuoju Zingsniu pamatuota kiek DTLS kliento jrenginys naudoja energijos gaunant nauja
duomeny Zinute¢ i§ DTLS serverio jrenginio. Pastebéta, kad jrenginys naudojo apytiksliai 94 mA
sroves ir tai truko 30 ms.

Penktuoju zingsniu pamatuota kiek DTLS serverio jrenginys naudoja energijos DTLS kliento
jrenginiui prisijungiant prie serverio jrenginio. Pastebéta, kad jrenginys naudojo apytiksliai 140 mA
srovés ir tai truko 1400 ms.

Sestuoju zingsniu pamatuota kiek DTLS serverio jrenginys naudoja energijos siuniant reikalinga
informacija sudaryti komunikacijos sesijai su DTLS kliento jrenginiu. Pastebéta, kad jrenginys
naudoja apytiksliai 137 mA srovés ir tai truko 400 ms.

Septintuoju zingsniu pamatuota kiek DTLS serverio jrenginys naudoja energijos siunciant
duomeny Zinut¢ DTLS kliento jrenginiui. Pastebéta, kad jrenginys naudoja apytiksliai 91 mA srovés
ir tai truko 30 ms.
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Visi matavimai pakartoti 5 kartus. Siy matavimy rezultatai pateikti 4 lenteléje.

4 lentelé. DTLS protokolo energijos sagnaudos

Zingsnis -
Mataviia Pirmas Antras Trecias Ketvirtas Penktas | SeStas | Septintas

1. 72 mA 176 mA 130 mA 94 mA 140 mA | 137 mA 91 mA
2 71 mA 166 mA 124 mA 92 mA 147 mA | 136 mA 92 mA
3 72 mA 174 mA 127 mA 86 mA 143 mA | 138 mA 91 mA
4. 73 mA 170 mA 129 mA 87 mA 140 mA | 137 mA 93 mA
5 72 mA 175 mA 131 mA 93 mA 141 mA | 137 mA 91 mA

Vidurkis: 72 mA 172 mA 128 mA 90 mA 142 mA | 137 mA 91 mA

V]?;’::lr(?; 118.86 mA

Prijungus multimetra prie kompiuterio ir jraSant kiekvieng srovés pokytj, DTLS kliento ir serverio
jrenginiams sudaryti energijos sanaudy grafikai pavaizduoti 33 pav. ir 34 pav. Duomenys, pagal
kuriuos sudaryti grafikai, patekti prieduose 13 lenteléje ir 14 lenteléje. Siuose grafikuose matoma,
kad didZiausias energijos suvartojimas buvo jrenginio paleidimo metu. Sis energijos suvartojimas yra
skirtas prisijungti prie ,,WiFi* tinklo ir DTLS kliento jrenginiui prisijungti prie DTLS serverio
jrenginio. Sis energijos suvartojimas yra jtraukiamas j energijos galios vatais skai¢iavima tam, kad
palyginti su sitilomo sprendimo energijos sgnaudomis.
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DTLS serverio jrenginio energijos sgnaudos

Prisijungimas prie WiFi ir kliento prisijungimas prie serverio

00:00.0
00:02.5
00:04.8
00:07.2
00:09.6
00:12.6
00:15.0
00:17.5
00:19.8
00:22.2
00:24.5
00:26.9
00:30.0
00:32.3
00:34.8
00:37.2
00:39.6
00:41.9
00:44.2
00:46.5
00:48.9
00:51.3
00:53.7
00:56.1
00:58.5

Duomeny Zinutés siuntimas kas 3 sekundes

33 pav.

Laikas (minutés ir sekundés)

DTLS serverio jrenginio energijos sagnaudy grafikas

01:01.0
01:03.5
01:05.8
01:08.3
01:10.6
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Jrenginys buvo jjungtas 72 sekundes ir srovés vidurkis su prisijungimu prie ,,WiFi tinklo ir kliento
jrenginio buvo 71.4395 mA. Kadangi jrenginys prijungtas prie 5 volty jtampos, pritaikius galios lygtj
(1), gauname, kad DTLS serverio jrenginio energijos sagnaudos yra 0.3572 Vato (W). Taciau reikia
atkreipti démesj ] tai, kad DTLS serverio jrenginys pradéjo naudoti daugiau energijos Zinuciy
siuntimui. Sj energijos sanaudy pakilima galima matyti grafike nuo 44 sekundés darbo. Sis energijos
sgnaudy padidéjimas jvyko dél jrenginio sesijos prie ,,WiFi* tinklo atnaujinimo. D¢l to galima daryti
1Svada, kad energijos galios sgnaudos gali padidéti priklausomai nuo ,,WiFi* tinklo ir jo sesijy
konfigiiracijos.

DTLS kliento jrenginio energijos sgnaudos

160
Prisijungimas prie WiFi ir kliento prisijungimas prie serverio
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Laikas (minutés ir sekundés)

34 pav. DTLS kliento jrenginio energijos sagnaudy grafikas

Irenginys buvo jjungtas 97 sekundes ir srovés vidurkis su prisijungimu prie ,,WiFi“ tinklo ir
serverio jrenginio buvo 61.4912 mA. Kadangi jrenginys prijungtas prie 5 volty jtampos, pritaikius
galios lygtj (1), gauname, kad DTLS kliento jrenginio energijos sgnaudos yra 0.3075 Vato (W).
Taciau reikia atkreipti démesj ] tai, kad po minutés ir 35 sekundziy pastebétas energijos sanaudy
padidéjimas, kuris i§ karto nukrito. Energijos sanaudy didé¢jimas, kaip DTLS serverio jrenginyje,
nepastebétas.
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4.3.6. DTLS spartos laiko atzvilgiu tyrimo rezultatai

Spartos laiko atzvilgiu tyrimas vykdomas iSsaugojus terminale spausdinamus duomenis
nurodancius kada ir kokie veiksmai buvo atlikti. Taip pat, kaip ir siilomo sprendimo tyrime,
pastebéta, kad atspausdinant daugiau nei vieng eilute, spausdinimo laikas uztrunka 10 mili-sekundes.
Sis laikas atskai¢iuojamas i§ galutinio rezultato. Kaip pavaizduota 35 pav. kairéje, apskliaustas
skaiius yra terminalo teksto eilutés atspausdinimo laikas nuo jrenginio paleidimo skaiciuojant mili-
sekundémis. Pirmasis raudonas rémelis Zymi naujos sesijos sudaryma, kuris prasidéjo apytiksliai 11.6
jrenginio veikimo sekunde¢, o nauja sesija sékmingai sudaryta 12.5 jrenginio veikimo sekunde.
Sudaryti naujai sesijas tarp dviejy jrenginiy DTLS protokolas uztruko 910 ms. Galima daryti iSvada,
kad prie tinklo topologijos prijungus daugiau jrenginiy, kickvienam jrenginiui sudaryti sesijg reikés
tiek pat laiko. Antrasis raudonai pazymétas rémelis Zymi vienos uzklausos Zinutés siuntimg ir
atsakymo gavimg. Uzklausa iSsiysta 14.6 jrenginio veikimo sekunde, o atsakymas gautas 14.8
jrenginio veikimo sekundg. Irenginiui gauti atsakyma uztruko 210 ms.

I (11598) CoAP_client: DNS lookup succeeded. IP=192.168.8.181

I (11688) CoAP_client: ***0.6.8.0:64843 <-» 192.168.0.161:5684 DTLS: new outgoing session
I (11618) CofAP_client: Setting PSK key

I (11618) CoAP_client: * ©.8.0.0:64843 <-> 192.168.0.101:5684 DTLS: sent 225 bytes

I (11628) CoAP_client: ** ©.0.0.0:64843 <-> 192.168.9.101:5684 DTLS: mid=0xfObf: delayedI (11708) CoAP_client: * N
W (11788) wifi:I (11788) CoAP_client: * 0.0.0.08:64843 <-> 192.168.08.101:5684 DTLS: sent 257 bytes
<ba-add>idx:® (ifx:@, 08:31:92:a9:8f:a4), tid:®, ssn:1, winSize:64

I (11978) CoAP_client: * 0.8.8.0:64843 <-» 192.168.0.101:5684 DTLS: received 677 bytes

W (11978) wifi:<ba-add»idx:1 (ifx:0, 80:31:92:39:8f:a4), tid:5, ssn:5, winSize:64

I (12238) CofP_client: * ©.0.0.0:64843 <-> 192.168.0.101:5684 DTLS: sent 366 bytes

I (12488) CofP_client: * 0.0.0.0:64043 <-> 192.168.0.101:5684 DTLS: received 75 bytes

I (12488) CofP_client: * ©.8.0.0:64843 <-> 192.168.0.101:5684 DTLS: Mbed TLS established

I (12498) CoAP_client: ***@.8.8.0:64843 <-» 192.168.0.101:5684 DTLS: session connected

I (12498) CoAP_client: ** 0.0.8.0:64843 <-> 192.168.0.101:5684 DTLS: mid=Bxfebf: transmitted after delay

I (12518) CofP_client: * 0.0.0.0:64843 <-> 192.168.0.101:5684 DTLS: sent 42 bytes

v:l t:CON c:GET 1:78bf {817 [ I

I (12528) CofAP_client: ** 0.8.8.0:64843 <-» 192.168.0.101:5684 DTLS: mid=0xfBbf: added to retransmit queue (2875ms)
I (12608) CofP_client: * 0.8.0.0:64843 <-> 192.168.8.101:5684 DTLS: received 58 bytes

vil t:ACK c:2.85 i:f8bf {01} [ Content-Format:text/plain, Max-Age:6@8 ] :: ‘Hello World!'I (12608) CoAP_client: ** 9.0.
Hello World!

I (12618) CoAP_client: 1...

I (13628) CoAP_client: @...

I (14628) CoAP_client: Starting again!

I (14628) CoAP_client: * 0.0.0.0:64843 <-> 192.168.8.101:5684 DTLS: sent 42 bytes

vil t:CON c:GET i:f@cB {082} [ 1

I (14628) CoAP_client: ** @.8.8.0:64843 <-> 192.168.0.101:5684 DTLS: mid=0xfBcB: added to retransmit queue (2438ms)
I (14838) CofP_client: * 0.0.0.0:64043 <-> 192.168.0.101:5684 DTLS: received 58 bytes

wv:l t:ACK ¢:2.85 i:fBc@ {82} [ Content-Format:text/plain, Max-Age:68 ] :: "Hello World!'I (14848) CoAP_client: ** @|8.
Hello World!

35 pav. DTLS protokolo komunikacijos sesijos sudarymo ir zinutés gavimo laiko sgnaudos

Surinkus ir i$analizavus surinktus duomenis atspausdintus terminale, gauti rezultatai pateikti 5
lenteléje. Pastebéta, kad komunikacijos sesijos sudarymas uztrunka ilgiausiai, todél kiekvieng kartg
siunciant zinutg, sudaryti nauja sesija sukelty per didelj sistemos vélinima, ypa¢ komunikuojant
daugiau nei dviem tinklo jrenginiams. Todél, visiems tyrimams, DTLS programos sukonfigtiruotos
palaikyti sesija gyva, ir siunciant kitas zinutes naudojant tg pacia sesijg. Pastebéta, kad Zinuciy
siuntimui ir atsakymo gavimui, nekuriant naujos komunikacijos sesijos, vidutiniskai reikia 200 ms.

5 lentelé. DTLS protokolo laiko sgnaudos

Atliekami veiksmai Laiko sanaudos (ms)
Naujos komunikacijos sesijos sudarymas 910
Vienos zinutés i$siuntimas ir atsakymo gavimas 200
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4.3.7. DTLS protokolo atminties saqnaudy tyrimo rezultatai

DTLS kliento jrenginio programos atminties iStekliy sgnaudos pavaizduotos 36 pav. Visos
programos atminties sgnaudos pazymétos zyma ,,Total image size* ir nurodo 856961 baity (856.96
Kb) dyd;. ] programos dydj jeina ir analizei skirty duomeny spausdinimas terminalo lange.

Total sizes:

Used static DRAM: 43572 bytes ( 137164 remain, 24.1% used)
.data size: 14684 bytes
.bss size: 28888 bytes

Used static IRAM: 83482 bytes ( 47678 remain, 63.6% used)
text size: 82375 bytes

.vectors size: 1827 bytes
Used Flash size : 758875 bytes
Ltext : 625259 bytes
.rodata : 133368 bytes

Total image size: 856961 bytes (.bin may be padded larger)

36 pav. DTLS protokolo kliento jrenginio programos atminties iStekliy sanaudos

DTLS serverio jrenginio programos atminties iStekliy sgnaudos pavaizduotos 37 pav. Visos
programos atminties sagnaudos pazymétos Zyma ,,Total image size* ir nurodo 848765 baity (848.77
Kb) dydi. | programos dydj jeina ir analizei skirty duomeny spausdinimas terminalo lange. Pastebéta,
kad DTLS serverio programa uzima 8196 baity maziau nei DTLS kliento programa.

Total sizes:

Used static DRAM: 43348 bytes ( 137396 remain, 24.8% used)
.data size: 14692 bytes
.bss size: 28648 bytes

Used static IRAM: 83482 bytes ( 47678 remain, 63.6% used)
.text size: 82375 bytes

wvectors size: 1827 bytes
Used Flash size : 758671 bytes
text : 618447 bytes
.rodata : 131968 bytes

Total image size: 848765 bytes (.bin may be padded larger)

37 pav. DTLS protokolo serverio jrenginio programos atminties iStekliy sagnaudos
Abiejy DTLS jrenginiy programy atminties iStekliy sagnaudos pateiktos 6 lenteléje.

6 lentelé. DTLS protokolo atminties iStekliy sagnaudos

Programa Atminties iStekliy sanaudos baitais
DTLS kliento jrenginio programa 856961
DTLS serverio jrenginio programa 848765

Skirtumas 8196
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4.3.8. TLS protokolo energijos efektyvumo tyrimo rezultatai

Pirmuoju zingsniu pamatuota kiek jrenginys naudoja energijos prie§ TLS protokolo programos
paleidimg. Pastebéta, kad jrenginys naudojo apytiksliai 74 mA srovés. Matavimas atliktas taip pat,
kaip transporto priemoniy lokalaus belaidzio tinklo siillomo metodo tyrimo metu pavaizduoto 24 pav.

Antruoju zingsniu pamatuota kiek TLS kliento jrenginys naudoja energijos prisijungiant prie TLS
serverio jrenginio. Pastebéta, kad jrenginys naudojo apytiksliai 128 mA srovés ir tai truko 1233 ms.

TreCiuoju zingsniu pamatuota kiek TLS kliento jrenginys naudoja energijos sudarant nauja
komunikacijos sesijg su TLS serverio jrenginiu. Pastebéta, kad jrenginys naudojo apytiksliai 128 mA
sroves ir tai truko 1733 ms.

Ketvirtuoju zingsniu pamatuota kiek TLS kliento jrenginys naudoja energijos gaunant duomeny
zinute 1§ TLS serverio jrenginio. Pastebéta, kad jrenginys naudojo apytiksliai 94 mA srovés ir tai
truko 970 ms.

Penktuoju zingsniu pamatuota kiek TLS serverio jrenginys naudoja energijos TLS kliento
Irenginiui prisijungiant prie serverio jrenginio. Pastebéta, kad jrenginys naudojo apytiksliai 153 mA
sroves ir tai truko 733 ms.

Sestuoju Zingsniu pamatuota kiek TLS serverio jrenginys naudoja energijos siunéiant reikalinga
informacija, TLS kliento jrenginiui, sudaryti nauja komunikacijos sesija. Pastebéta, kad jrenginys
naudojo apytiksliai 134 mA srovés ir tai truko 333 ms.

Septintuoju zingsniu pamatuota kiek TLS serverio jrenginys naudoja energijos siunciant nauja
duomeny zinute kliento jrenginiui. Pastebéta, kad jrenginys naudojo apytiksliai 125 mA srovés ir tai
truko 300 ms.

Visi matavimai pakartoti 5 kartus. Siy matavimy rezultatai pateikti 7 lenteléje.

7 lentelé. TLS protokolo energijos sanaudos

iingsnis g
Matavims Pirmas Antras Trecias Ketvirtas Penktas Sestas | Septintas
1. 74 mA 128 mA 128 mA 94 mA 153 mA | 134 mA | 125 mA
2 73 mA 129 mA 128 mA 93 mA 150 mA | 135 mA | 123 mA
3 76 mA 127 mA 129 mA 94 mA 151 mA | 134 mA | 124 mA
4. 74 mA 125 mA 128 mA 96 mA 153 mA | 131 mA | 125 mA
5 72 mA 128 mA 126 mA 94 mA 154 mA | 133 mA | 124 mA
Vidurkis: 74 mA 127 mA 128 mA 94 mA 152 mA | 133 mA | 124 mA
vliz'::;?:: 118.86 mA
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Prijungus multimetra prie kompiuterio ir jrasant kiekvieng srovés pokyti sudaryti energijos
sanaudy grafikai pavaizduoti 38 pav. ir 39 pav. Duomenys, pagal kuriuos sudaryti grafikai, patekti
prieduose 13 lenteléje ir 14 lenteléje. Siuose grafikuose matoma, kad didZiausias energijos
suvartojimas buvo jrenginio paleidimo metu. Sis energijos suvartojimas yra skirtas prisijungti prie
»WIiFi“ tinklo ir TLS kliento jrenginiui prisijungti prie TLS serverio jrenginio. Skai¢iuojant kiek

tyrimo metu jrenginys sunaudojo energijos galios vatais Sie duomenys jtraukiami tam, kad palyginti
su sitilomo metodo energijos sagnaudomis.
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Laikas (minutés ir sekundés)

38 pav. TLS serverio jrenginio energijos sanaudy grafikas

Irenginys buvo jjungtas 50 sekundZiy ir srovés vidurkis su prisijungimu prie ,,WiFi“ ir kliento

jrenginio prisijungimu prie serverio jrenginio buvo 73.098 mA. Kadangi jrenginys prijungtas prie 5

volty jtampos, pritaikius galios lygtj (1), gauname, kad TLS serverio jrenginio energijos sgnaudos yra

0.3655 Vato (W).
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Laikas (minutés ir sekundés)

39 pav. TLS kliento jrenginio energijos sagnaudy grafikas
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Irenginys buvo jjungtas 50 sekundziy ir srovés vidurkis su prisijungimu prie ,,WiFi“ ir kliento
irenginio prisijungimu prie serverio jrenginio buvo 69.491 mA. Kadangi jrenginys prijungtas prie 5
volty jtampos, pritaikius galios lygtj (1), gauname, kad TLS serverio jrenginio energijos sgnaudos yra
0.3475 Vato (W).

4.3.9. TLS spartos laiko atzvilgiu tyrimo rezultatai

Spartos laiko atzvilgiu tyrimas vykdomas iSsaugojus terminale spausdinamus duomenis
nurodancius kada ir kokie veiksmai buvo atlikti. Taip pat, kaip ir siiilomo sprendimo tyrime,
pastebéta, kad atspausdinant daugiau nei vieng eilute, spausdinimo laikas uztrunka 10 mili-sekundes.
Sis laikas atskai¢iuojamas i§ galutinio rezultato. Kaip pavaizduota 40 pav. kairéje, apskliaustas
skaiius yra terminalo teksto eilutés atspausdinimo laikas nuo jrenginio paleidimo skaiciuojant mili-
sekundémis. Pirmoji eiluté Zymi kliento jrenginio uzklausa sudaryti naujai komunikacijos sesijai. Si
eiluté Zzymi 22.8 sekundes nuo jrenginio paleidimo. Antroji eiluté zymi atsakymg i$ serverio, kuris
patvirtina, kad kliento jrenginio pateiktas sertifikatas yra teisingas, Sis veiksmas uztruko 570 ms.
Trecioji eiluté rodo, kad TLS kliento jrenginys ir TLS serverio jrenginys sudaré komunikacijg. Tai
uztruko 1590 ms nuo sertifikato patvirtinimo. Tai jvykdzius, TLS serverio jrenginys iSsiuncia TLS
kliento jrenginiui duomeny zinut¢ ir uzdaro sesijg. Tai uztruko 400 ms nuo sesijos sukiirimo.

(22883) example: https_request using crt bundle
(23373) esp-x589-crt-bundle: Certificate wvalidated
(24963) example: Connection established...

(24963) example: 182 bytes written

I (24963) example: Reading HTTP response...

HTTP/1.1 288 OK

Content-Length: 2891

Access-Control-Allow-Origin: *

Connection: close

Content-Type: application/json

Date: Thu, 13 Apr 2823 13:52:12 GMT
Strict-Transport-Security: max-age=631138519; includeSubdomains; preload

bt b ]

{"given cipher suites":["TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384","TLS ECI
256 CBC _SHA384","TLS DHE_RSA WITH AES 256 CBC SHA256","TLS ECDHE ECDSA WIT
_RSA WITH AES 128 CBC SHA256","TLS ECDHE ECDSA WITH _AES 128 CBC SHA™,"TLS.
_WITH AES 128 CCM 8","TLS DHE_RSA WITH AES 128 CCM 8" ,"TLS RSA WITH_AES 2f
A WITH AES 128 CBC_SHAZ56™,"TLS _RSA WITH AES 128 CBC SHA"™,"TLS ECDH_RSA Wl
se,"able _to _detect_n_minus_one_splitting":false,"insecure_cipher_suites":{
I (25363) example: connection closed

40 pav. TLS protokolo komunikacijos sesijos sudarymo ir Zinutés gavimo laiko sagnaudos
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Surinkus ir iSanalizavus surinktus duomenis atspausdintus terminale, gauti rezultatai pateikti 8
lenteléje. Pastebéta, kad komunikacijos sesijos sudarymas uztrunka ilgiausiai, todél kiekvieng karta
siunciant zinute, sudaryti naujg sesija sukelty per didelj sistemos vélavima. Taciau, kadangi programa
buvo modifikuota DTLS protokole palaikyti sesija, nuspresta visus tyrimus atlikti TLS protokolui
sudarant nauja sesijg su kiekviena zinute. Atlikus keliy zinuciy siuntimg, zZymiy skirtumy laiko
sgnaudose nepastebéta.

8 lentelé. TLS protokolo laiko sgnaudos

Atliekami veiksmai Laiko sanaudos (ms)
Naujos kom_u_nikacijos ges_ij_os sut_jarymo uzklauS(_)s siuntimas, 570
sertifikato patvirtinimas ir atsakymo gavimas
Naujos komunikacijos sesijos sudarymas 1590
Zinutés gavimas i§ serverio jrenginio sudarius komunikacijos sasaja 400

4.3.10. TLS atminties iStekliy sanauduy tyrimo rezultatai

TLS kliento jrenginio programos atminties iStekliy sgnaudos pavaizduotos 41 pav. Visos
programos atminties sgnaudos pazymétos zyma ,,Total image size™ ir nurodo 817817 baity (817.82
Kb) dydj. | programos dydj jeina ir analizei skirty duomeny spausdinimas terminalo lange.

Total sizes:

Used static DRAM: 30616 bytes ( 158128 remain, 16.9% used)
.data size: 14488 bytes
.bss  size: 16216 bytes

Used static IRAM: 83182 bytes ( 47899 remain, 63.5% used)
.text size: 82155 bytes

.vectors size: 1827 bytes
Used Flash size : 728235 bytes
Ltext ;544939 bytes
.rodata : 175848 bytes

Total image size: 817817 bytes (.bin may be padded larger)

41 pav. TLS protokolo kliento jrenginio programos atminties istekliy sanaudos

TLS serverio jrenginio programos atminties iStekliy sanaudos pavaizduotos 42 pav. Visos
programos atminties sagnaudos pazymétos Zyma ,,Total image size* ir nurodo 765757 baity (765.76
Kb) dydi. | programos dydj jeina ir analizei skirty duomeny spausdinimas terminalo lange. Pastebéta,
kad TLS serverio programa uzima 52060 baity maZziau nei TLS kliento programa.

Total sizes:

Used static DRAM: 38232 bytes ( 1568584 remain, 16.7% used)
.data size: 144688 bytes
.bss size: 15832 bytes

Used static IRAM: 83166 bytes ( 47986 remain, 63.5% used)
.text size: 82139 bytes

.vectors size: 1827 bytes
Used Flash size : 668191 bytes
Ltext : 556239 bytes
.rodata : 111696 bytes

Total image size: 765757 bytes (.bin may be padded larger)

42 pav. TLS protokolo serverio jrenginio programos atminties istekliy sagnaudos
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Abiejy TLS jrenginiy programy atminties iStekliy sgnaudos pateiktos 9 lenteléje.

9 lentelé. TLS protokolo atminties istekliy sagnaudos

Programa Atminties iStekliy sanaudos baitais
TLS kliento jrenginio programa 817817
TLS serverio jrenginio programa 765757

Skirtumas 52060

4.3.11. DTLS ir TLS kriptografijos saugumo tyrimo rezultatai

DTLS veikimas yra paremtas TLS veikimo principu. Didziausias skirtumas yra tai, kad TLS
komunikacija sudaroma TCP protokolu (Transmission Control Protocol), o DTLS — UDP protokolu
(User Datagram Protocol). Taip pat, DTLS apsaugo komunikacijos tunelj nuo pasiklausymo ar
manipuliavimo. Papildomai, i§sprendziama pakety praradimo ir eilés tvarkos tvarkymo problemos,
kadangi DTLS iSvengia duomeny siuntimo vélinimo pasikartojan¢io srautinio perdavimo
protokoluose [27]. Taciau néra tikrinimo ar visi duomenys buvo nusiysti teisingai be klaidy, todél
duomenys kartais gali biiti klaidingi.

Abu komunikacijos metodai pradZioje apsikeiéia pagrindine informacija: TLS versija ir Kitus
parametrus. Tuomet prasideda Kkliento ir serverio derybos dél komunikacijos tunelio $ifravimo.
Abiem jrenginiams, kliento ir serverio, reikia sutarti kokia TLS versija naudojama, pasirinkti
Sifravimo algoritmg ir patvirtinti vienas kito sertifikatus. Serverio irenginys pateikia savo sertifikata
Kliento jrenginiui, kuris jj turi patvirtinti. Jeigu kliento jrenginys sertifikatg patvirting, pradedama
,Diffie-Hellman* arba RSA algoritmai simetrinio kriptografinio rakto skai¢iavimui. Kai Sie veiksmai
pabaigiami, serveris nusiuncia Sifruotg ,,Finished* teksto zinut¢ klientui, kuris $ig zinute i§Sifruoja ir
patikrina fizinj adresg (MAC address). Jeigu viskas atitinka, galima pradéti siysti duomeny zinutes.
Galima pastebéti, kad tinkle atsiradus tinklo vélavimui, kliento prisijjungimas prie serverio stipriai
1Sauga, kadangi duomeny komunikacijos sudarymui reikia apsikeista keliomis informacijos Zinutémis
[28]. Atkreipus démesj | TLS jrenginiy metodo naudojamus sertifikatus pavaizduotus 43 pav.
pastebéta, kad 1§ viso reikia 4 KB atminties saugoti sertifikaty informacijai.

Marme Date modified Type

B cacert.pem 2023-02-06 17:12 PEM File
B prtkey.pem 2023-02-06 17:12 PEM File

43 pav. TLS serverio jrenginio metodo naudojami sertifikatai

Atkreipus démesj ] DTLS jrenginiy naudojamus sertifikatus pavaizduotus 44 pav. pastebéta, kad
serverio ir kliento jrenginiams reikia tiek pat atminties, kaip ir TLS metodui, saugoti sertifikaty
informacijai — 4 KB.

Mame Date modified Type

- | coap_ca.pem 023-02-06 17: PEM File

B coap_client.crt 0 -06 17 Security Certificate
I coap_client.key 2023-02-06 17:12 KEY File

44 pav. DTLS metodo naudojami sertifikatai
80



Srové (mA)

TLS ir DTLS metodai, naudoja asimetrinj Sifravima, kuriame naudojami du kriptografiniai raktai.
Siy dviejy kriptografiniy rakty pagalba yra sudaromas saugus komunikacijos tunelis tarp serverio ir
kliento jrenginiy. Tuomet naudojamas simetrinis Sifravimas duomeny apsikeitimui sudarytame
saugiame komunikacijos tunelyje.

4.3.12. Energijos sanaudy palyginimas

Atlikus sitilomo sprendimo, DTLS ir TLS metody energijos sanaudy tyrimus, atlikti palyginimai,
kuriy rezultaty grafikai pateikti 45 pav. ir 46 pav., o energijos sanaudy vidurkiy palyginimas pateiktas
10 lenteléje ir 11 lenteléje. Duomenys, pagal kuriuos sudaryti grafikai ir atlikti skai¢iavimai, patekti
prieduose 13 lenteléje ir 14 lenteléje.

Kliento jrenginio energijos sanaudy grafike matyti, kad sitilomo sprendimo pirminés energijos
sanaudos, prisijungiant prie tinklo, yra mazesnés uz DTLS ir TLS metody, taciau jprasto veikimo
metu, siilomo sprendimo kliento jrenginio energijos sanaudos mazesnés tik uz TLS metodo, kuris
sukonfigiiruotas nesaugoti komunikacijos sesijos.

Kliento jrenginio energijos sgnaudy palyginimas
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Laikas (minutés ir sekundés)

e Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodas e DTS TLS

45 pav. Kliento jrenginio energijos sanaudy palyginimo grafikas

Palyginus apskaiciuotus metody kliento jrenginio energijos sagnaudy vidurkius matyti, kad DTLS
kliento jrenginys naudoja vidutiniSkai 3.863 mA srovés arba 0.0195 vato maziau uz sitilomo
sprendimo kliento jrenginj. Taciau pagal grafikg matyti, kad siailomo sprendimo kliento jrenginys
visuomet naudoja apytiksliai tiek pat energijos, o0 DTLS jrenginiui sgnaudos pakyla kai reikia
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Srové (mA)

atnaujinti ,,WiFi* tinklo sgsajg. Jeigu ,,WiFi* tinklas atsakymo negrazins, jrenginio sagnaudos didés.
Taip pat, verta paminéti, kad sitilomo sprendimo tyrimo metu kliento jrenginys komunikavo su i$ viso
keturiais jrenginiais, 0 DTLS ir TLS tik po du jrenginius. Transporto priemoniy lokalaus belaidzio
tinklo saugios komunikacijos metodas yra ypac pranasesnis jeigu komunikacijos sesijos yra trumpos.
Pavyzdziu, jeigu reikia iSsiysti tik vieng ar kelias Zinutes ir nutraukti komunikacijos sesija, sitilomas
sprendimas tai atlicka naudojant maziau energijos nes komunikacija sudaroma greiciau ir
Mazesnémis energijos sagnaudomis.

10 lentelé. Kliento jrenginio energijos sanaudy vidurkiy palyginimas

Tiriamas metodas Energijos sanaudy vidurkis (mA arba W)
Sitilomas sprendimas 65.354 mA arba 0.327 W
DTLS 61.4912 mA arba 0.3075 W
TLS 69.491 mA arba 0.3475 W
Maziausiai energijos naudojantis metodas: DTLS 61.4912 mA arba 0.3075 W
Skirtumas nuo siiilomo sprendimo: 3.863 mA arba 0.0195 W

Serverio jrenginio energijos sanaudy grafike matyti, kad siilomo sprendimo serverio jrenginio
pirminés energijos sanaudos, prisijungiant prie tinklo, ir viso jrenginio veikimo metu esancios
energijos sgnaudos yra mazesnés uz DTLS ir TLS metody. Taip pat, matyti, kad energijos sgnaudos
yra stabilesnés su mazai pokyc¢iy, ypac lyginant su DTLS serverio jrenginio energijos sagnaudomis.

Serverio jrenginio energijos sanaudy palyginimas
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Laikas (minutés ir sekundés)
== Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodas e DTS TLS

46 pav. Serverio jrenginio energijos sgnaudy palyginimo grafikas
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Palyginus apskaiCiuotus metody serverio jrenginio energijos sgnaudy vidurkius matyti, kad
maziausiai energijos naudoja siilomo sprendimo jrenginys. Taip yra todél, nes sitilomo sprendimo
serverio jrenginys neatlieka jokiy skaiciavimy pats, o tik kaip gauna duomeny uzklausa i kliento

jrenginio.

11 lentelé. Serverio jrenginio energijos sagnaudy vidurkiy palyginimas

Tiriamas metodas

Energijos sanaudy vidurkis (mA arba W)

sprendimas

Sialomas sprendimas 52.4564 mA arba 0.2623 W
DTLS 71.4395 mA arba 0.3572 W
TLS 73.098 mA arba 0.3655 W
Maziausiai energijos naudojantis metodas: siiilomas 52.4564 mA arba 0.2623 W

Apskaiciavus abiejy, kliento ir serverio, jrenginiy energijos sagnaudy vidurkj, rezultatai pavaizduoti
47 pav. Grafike atvaizduojami energijos sanaudy vidurkiy duomenys skai¢iuojant tik vieno kliento ir
vieno serverio jrenginio energijos sgnaudas. Siame grafike matosi, kad siiilomas sprendimas yra
taupesnis energijos sgnaudy atzvilgiu palyginus su DTLS ir TLS metodais.

Kliento ir serverio jrenginiy energijos sgnaudy vidurkiai
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47 pav. Kliento ir serverio jrenginiy energijos sanaudy vidurkiy grafikas
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4.3.13. Spartos laiko atzvilgiu palyginimas

Atlikus sitlomo sprendimo, DTLS ir TLS metody spartos laiko atzvilgiu tyrimus, atlikti
palyginimai, kuriy rezultaty grafikas pavaizduotas 48 pav.

Spartos laiko atzvilgiu palyginimas
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48 pav. Spartos laiko atzvilgiu palyginimo grafikas

Grafike matosi, kad laiko atzvilgiu, siilomas sprendimas yra greitesnis komunikacijos sudarymo
stadijoje. Si stadija skirta apsikeisti reikalinga informacija komunikacijai sudaryti tarp dviejy
jrenginiy. | §j laika nejskaiciuojamas laikas sudaryti komunikacijg su tinklu, pavyzdziui DTLS ir TLS
jrenginiams reikalingas papildomas laikas prisijungti prie ,,WiFi“ tinklo ir gauti tinklo adresg. Sis
laikas néra skai¢iuojamas. Sitilomo sprendimo atveju tai yra kliento jrenginio kriptografinio sesijos
rakto generavimas, rakto nusiuntimas serverio jrenginiui ir atsakymo gavimas. DTLS ir TLS atveju
tai yra kliento jrenginio sertifikato patvirtinimas serverio jrenginyje ir kliento prisijungimas prie
serverio. Verta paminéti, kad tyrimo metu pastebéta, kad sitilomo sprendimo kliento jrenginiui antrg
kartg generuojant ir siunciant kriptografiné sesijos raktg uztrunkama trumpiau, nei tai atliekant pirma
kartg jrenginj paleidus.

Palyginus sitlomo sprendimo ir DTLS metodo duomeny zinutés siuntimo spartg laiko atzvilgiy
matosi, kad Sie metodai uztrunka tiek pat laiko (200 ms) nusiysti ir gauti atsakyma duomeny zinutei.
Taciau palyginus su TLS, sitilomas sprendimas ir DTLS metodas, yra spartesni du kartus.
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4.3.14. Atminties iStekliy sagnaudy palyginimas

Atlikus sitilomo sprendimo, DTLS ir TLS metody atminties istekliy sanaudy tyrimus, atlikti
palyginimai, kuriy rezultaty grafikai pavaizduoti 49 pav. ir 50 pav.

Atminties istekliy sgnaudy palyginimas
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49 pav. Atminties istekliy sanaudy palyginimo grafikas

Grafike matosi, kad metodo programos atminties iStekliy sgnaudos kliento jrenginyje yra didesnés
uz serverio jrenginio, ta¢iau didesnis skirtumas matosi tik TLS metodo atminties sagnaudose. Taip pat,
siilomo sprendimo serverio ir kliento jrenginiy programos naudoja maziausiai atminties iStekliy
palyginus su DTLS ir TLS metodais. Daroma i$vada, kad kriptografiniy rakty dydzio sumazinimas
sitlomame sprendime, palyginus su sertifikatais, stipriai paveiké ir atminties iStekliy sagnaudas. Taip
yra nes, sistemoje nereikia saugoti sertifikaty ir sertifikaty institucijos (certificate authority), kity
parametry ir funkcijy reikalingy atlikti skai¢iavimus su $iais sertifikatais. Taip sumazéja ne tik
atminties iStekliy sgnaudos, bet ir padidéja metodo efektyvumas ir sumazéja energijos sgnaudos.
Taciau verta paminéti, kad DTLS kliento jrenginys naudoja maziau energijos negu sitilomo
sprendimo kliento jrenginys. Pastebéta, kad DTLS metodo energijos ir spartos laiko atZzvilgiu
sanaudos buvo mazesnés uz TLS, taciau atminties iStekliy sanaudos yra didZiausios palyginus su
siilomo sprendimo ir TLS metody atminties iStekliy sagnaudomis. Tai galima pastebéti atminties
iStekliy sgnaudy vidurkiy palyginimo grafike pateiktame 50 pav.

Atminties istekliy sgnaudy vidurkiy palyginimas
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Siilomas sprendimas DTLS TLS

50 pav. Atminties iStekliy sagnaudy vidurkiy palyginimo grafikas
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Atminties sgnaudy vidurkiy palyginimo grafike matosi, kad DTLS protokolas naudoja apytiksliai
37.76 procentais daugiau atminties iStekliy uz sitilomo sprendimo metoda, o TLS metodas apytiksliai
27.9 procentais daugiau. DTLS metodas naudoja 7.71 procentais daugiau atminties istekliy palyginus
su TLS metodu. Sie duomenys procentais pateiki 12 lenteléje.

12 lentelé. Atminties iStekliy sagnaudy palyginimas procentais

Tiriamas metodas Atminties iStekliy sanaudos lyginant su siilomu
sprendimu procentais (%)

Sitilomas sprendimas 100 %
DTLS 137.76 %
TLS 127.9 %

4.3.15. Kriptografijos saugumo tyrimo rezultaty palyginimas

Skirtumas tarp sitilomo sprendimo ir TLS bei DTLS metody yra tai, kad sitilomas sprendimas
nenaudoja asimetrinio Sifravimo komunikacijos tunelio sudarymui. Tai atlickama naudojant vieng
sesijos kriptografinj rakta, kuris yra kei¢iamas periodiskai. Taciau visi trys tirti metodai, po saugios
komunikacijos sudarymo, Sifruoja duomenis vienu simetrinius kriptografiniu raktu. Taciau, siilomas
sprendimas, tyrimo metu, sukonfigiiruotas naudoti 128 bity kriptografinj rakta, o TLS ir DTLS
naudoja 2048 bity rakta. Matosi, kad TLS Seimos metodai suteikia saugesnj duomeny Sifravima,
taCiau tai papildomai kainuoja skaifiavimo galios iStekliy. Nors tyrimo metu DTLS ir sitilomo
sprendimo siun¢iamos duomeny zinutés uztruko lygiai tiek pat laiko, naudojant skai¢iavimo galios
atzvilgiu silpnesng jranga, ilgesnis kriptografinis raktas gali sulétinti zinuéiy siuntima. Taip pat,
silomas sprendimas nesudaro saugaus komunikacijos tunelio kaip DTLS ir TLS metodai, taciau tai
padengia i§ karto sistemoje jgalintais jrenginiais. Siuo atveju, tinkle esantys jrenginiai yra i§ anksto
sukonfigiiruoti komunikuoti tik su keliais artimais jrenginiais. Tokia sistema néra dinaminé kaip
DTLS ar TLS metoduose. Sis faktorius padidina sistemos sauguma, kadangi sumaZzinama galimyb¢
tinklg jterpti iSorinj jrenginj. Saugios komunikacijos sesijos sudarymas néra svarbus sitilomame
sprendime ir todél, kad pirmoji zinuté i$siysta i§ kliento jrenginio yra Sifruota pagrindiniu raktu, kuris
néra platinamas tinkle, o yra jdiegiamas j jrenginj sistemos konfigiiravimo metu. Palyginus su TLS
ar DTLS tai atlickama su sertifikatais ir jy sertifikavimy institucija (certificate authority), kuri
patikrina ar sertifikatai autentifikuojami. Be to, sitilomo sprendimo tinkle néra siun¢iami parametrai,
kurie naudojami duomeny srauto Sifravimui reikalingo kriptografinio rakto generavimui. Vietoje Sios
funkcijos, tinkle yra vienas jrenginys, kuris atsakingas uz kriptografiniy rakty generavimg ir jy
paskirstyma. Verta paminéti, kad DTLS ir TLS metoduose, autentikavimas atliekamas komunikacijos
sesijos sudarymo metu pagal sertifikatus. Sitilomame sprendime yra pateikiama Zinutés
autentifikavimo reikSmeé (MAC), kuri patikrinama prie§ pradedant i$Sifruoti ar kaip kitaip apdoroti
gautus duomenis.
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4.3.16. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo tyrimo
rezultaty iSvados

1. Sitlomas sprendimas yra efektyvus ir naudoja maziau atminties resursy palyginus su DTLS ir
TLS metodais, nes naudoja silpnesng kriptografija. Reikia pabrézti tai, kad sitilomas sprendimas
yra skirtas lokaliam tinklui, kuris neturi komunikacijos rysio su jokiais iSoriniais tinklais. Kadangi
néra rySio su iSoriniu internetu, rizika tinklui yra sumazinama, tod¢l galima palengvinti
naudojama kriptografija. D¢l Sios priezasties matosi kodél sitilomo sprendimo energijos sagnaudos
ir atminties iStekliai yra mazesni, o sparta laiko atzvilgiu yra efektyvesné palyginus su DTLS ir
TLS metodais. Energijos sgnaudos mazesnés todél, nes sitilomas sprendimas atlicka maziau
skai¢iavimo veiksmy Sifruojant ir iSSifruojant duomenis, skaiCiuojant zinuciy autentifikacijos
reikSmes ir skai¢iuojant naujus kriptografinius sesijos raktus.

2. Sparta laiko atzvilgiu yra efektyvesné dél tos pacios priezasties — atlickama maziau skaiciavimo
veiksmy, o visi skai¢iavimai atliekami naudojant trumpesnius kriptografinius raktus. Palyginus
su DTLS ir TLS, trumpesni kriptografiniai raktai gali papildomai pagreitinti metodo veikima.

3. Atminties iStekliy sgnaudos mazesnés dél trumpesnio programos kodo, trumpesniy kriptografiniy
rakty ir kity trumpesniy saugumo parametry.

4. Siulomas sprendimas néra tinkamas naudoti dinaminiame tinkle. Taip yra todél, nes kiekvienas
irenginys tinkle turi biiti sukonfigtiruotas atskirai ir nurodant su kokiais jrenginiais bus atliekama
komunikacija. Taip pat, jrenginio konfigiravimo metu batina nustatyti kriptografinius parametrus
ir pagrindinj rakta. Siy parametry nezinant, papildomo jrenginio pridéti j tinkla negalima. Kitas
svarbus aspektas yra tai, kad sitilomas sprendimas néra tinkamas naudoti tinkluose, kurie turi
sasaja su internetu, kadangi sitilomo sprendimo naudojama kriptografija neatitinka saugumo
reikalavimy ir néra efektyvus sprendimas d¢l tokiy pat priezasCiy kaip netikimas dinaminiam
tinklui.
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ISvados

Sitlomo sprendimo, pavadinimu ,,Transporto priemoniy lokalaus belaidzio tinklo saugios

komunikacijos metodas®, projektavimo, realizacijos ir tyrimo metu iskilusios iSvados:

1.

Sitlomo sprendimo taikymas yra specializuotas nekintanéiam ir trumpo nuotolio tinklui, kuris
neturi sgsajos su internetu. Nors pagrindinis sprendimo vystymas buvo skirtas transporto
priemonéms, pastebéta, kad siilomg sprendimg galima taikyti ir kitose jterptinése sistemose ar
daikty interneto technologijose (IoT — Internet of Things), kuriuose iStekliai yra riboti. Verta
paminéti, kad sitilomas sprendimas netinka sistemoms, kurios komunikuoja su internetu, taciau
tokiose sistemose tikty izoliuotoms posistemems.

Atlikus analiz¢ pastebéta, kad tinklo saugumo problemos kyla dél autentifikacijos trikumo ir
naudojamos Kkriptografijos silpnumo. Kadangi jterptinés sistemos daznai yra riboty istekliy
sistemos, jose nejmanoma jgyvendinti stipriausiy ir griezCiausiy rinkoje esaniy saugumo
standarty ir funkcijy. Todél yra poreikis saugumo metody, kurie padidinty jterptiniy sistemy
sauguma. Taciau verta paminéti, kad tokie metodai visuomet reikalauja sistemos ribojimy, tokiy
kaip statiné tinklo architektiira, sistemos izoliavimas nuo iSoriniy tinkly ar jrenginiy ir kita.

Transporto priemonés lokalaus belaidZio tinklo saugios komunikacijos metodo projektavimo
metu pastebéta, kad daug saugumo problemy iSsprendziama izoliavus tinkla nuo iSoriniy tinkly
kaip internetas. Taip pat, pastebéta, kad atliekant kiekvienos Zinutés autentifikacijg iSvengiama
nuskaityty duomeny jterpimo ataky. I$saugojus pagrindinj raktg kiekviename sistemos jrenginyje,
sutrumpinamas komunikacijos tunelio sudarymas ir iSvengiama komunikacijai sudaryti
reikalingy parametry siuntimo tinkle. Pastebéta, kad tokiu metodu tinklo architektiira yra statine,
kiekvienas jrenginys sukonfigiiruotas specifiskai komunikuoti tik su nurodytais tinklo jrenginiais
sumazinant sistemos atakos pavirsiy.

Sitlomo sprendimo realizacijos metu pastebéta, kad daugiausiai atminties iStekliy sagnaudy sudaro
ne saugios komunikacijos metodas, 0 komunikacijos protokolas, kuris yra apsaugomas sitilomu
sprendimu. Did¢jant skaiciui tinklo jrenginiy su kuriais yra komunikuojama, sistemos
efektyvumas didéja, kadangi kiekvienai komunikacijai prisideda tik GATT profilis (prototipo
realizacijos metu naudojant ,,Bluetooth* technologija) ir kliento jrenginyje saugomas sesijos
raktas. Taip pat, sumazé¢ja ir tinklo energijos sanaudos, kadangi vienas jrenginys gali komunikuoti
su daugiau tinklo mazgy vietoje daug jrenginiy komunikuojanciy su mazai tinklo mazgy.

Sitlomo sprendimo tyrimo metu pastebéta, kad transporto priemoniy lokalaus belaidzio tinklo
saugios komunikacijos metodo energijos sagnaudos yra maZzesnés lyginant su DTLS ar TLS
metodais. Tai ypac pastebima trumpy komunikacijos sgsajy metu, kada reikia sudaryti nauja sesija
apsikeisti duomenimis. Taip pat, pastebéta, kad atminties iStekliy sanaudos yra mazesnés lyginant
su DTLS ir TLS metodus. Taciau, tyrimo metu lyginant spartg laiko atzvilgiu, DTLS metodo
Zinu¢ly siuntimas truko tiek pat laiko kaip ir siilomo sprendimo Zinu¢iy siuntimas. Verta
paminéti, kad DTLS uztruko apytiksliai keturis kartus ilgiau sudaryti komunikacijos sesijai
lyginant su siiilomu sprendimu. Jeigu duomeny apsikeitimo sesijos yra trumpos, sitilomo
sprendimo spartos laiko atzvilgiu efektyvumas yra didesnis uz DTLS ar TLS metodus.
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Priedai

1 Priedas. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo
prototipo rezultatai spausdinamai terminale

KEY NOT RECEIVED
KEY NOT RECEIVED
KEY NOT RECEIVED

51 pav. Pagrindinio valdiklio rakty generavimas ir paskirstymas antram jutikliy posistemes
valdikliui




w Event for data collection

DEVICE |

53 pav. Pagrindinio valdiklio duomeny uzklausy atsakymo Zinuté i§ antrojo posistemiy valdiklio
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DEVICE

DEVICE

DEVICE

Timer Event for data collection

54 pav. Pagrindinio valdiklio periodinis kriptografiniy sesijos rakty generavimo laiko jvykis —
antro jrenginio duomenys

2 Priedas. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo,
DTLS ir TLS kliento jrenginio energijos sanaudy rodmenys

13 lentelé. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo DTLS ir TLS
kliento jrenginio energijos sagnaudy rodmenys

Laikas (minutés ir | Siulomas sprendimas DTLS energijos TLS energijos
sekundés) energijos saqnaudos (mA) | sgnaudos (mA) sgnaudos (mA)
00:00.0 50.06 48.72 48.15

00:00.6 50.06 128.4 113

00:01.2 103.4 126.4 1111

00:01.8 94.2 125.1 1111

00:02.4 69.5 125.2 123

00:03.1 74.9 148.4 125

00:03.7 64.6 148 113.1
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00:04.3 66.7 78.1 111.8
00:05.0 64.3 78.1 111.4
00:05.5 64.1 129.8 111.4
00:06.1 65.8 79.5 111.5
00:06.7 66 67.9 112.7
00:07.3 63.8 113.9 111.2
00:08.0 66.3 113.9 111.3
00:08.6 62.5 56.2 119.8
00:09.2 63.7 1241 124.9
00:09.8 62.7 1241 124.8
00:10.4 64.4 55.56 97.4
00:11.0 62.6 55.52 89.9
00:11.5 66 55.52 89.9
00:12.1 66.7 55.3 89.9
00:12.7 64 56.4 74.6
00:13.2 67.1 55.17 57.7
00:13.9 63 55.17 57.6
00:14.5 63 59.96 57.6
00:15.1 65.6 55.47 43.57
00:15.7 66.1 55.49 39.71
00:16.3 64.9 55.49 43.9
00:16.9 66 55.48 43.9
00:17.5 63.5 55.49 43.96
00:18.1 68.5 55.49 43.92
00:18.7 63.5 57.18 43.92
00:19.3 62.8 55.51 56.92
00:19.9 65.8 55.51 56.97
00:20.6 65.8 55.57 57.72
00:21.2 64.2 55.51 92.9
00:21.8 65.8 55.51 57.6
00:22.5 68.8 55.1 57.6
00:23.1 63.9 55.53 43.93
00:23.7 66.2 55.08 47.59
00:24.3 62.5 55.08 57.5
00:24.9 65.7 55.54 57.6
00:25.5 60.2 55.53 89.5
00:26.1 66.3 55.53 54.66
00:26.7 64.2 57.4 54.66
00:27.3 66.3 55.54 43.92
00:27.9 64.9 55.06 43.5
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00:28.4 65 55.52 48.19
00:29.0 62.3 55.24 57.7
00:29.6 64.9 55.52 57.8
00:30.2 65.2 55.03 73.5
00:30.9 64.8 55.52 93.8
00:31.4 65.4 55.52 49.13
00:32.0 63.2 55.53 45.42
00:32.7 63.2 55.53 46.42
00:33.3 62.6 55.23 57.72
00:33.9 65.6 55.51 57.38
00:34.5 64.4 55.51 59.94
00:35.1 64.4 55.61 59.94
00:35.8 64.6 55.61 82.3
00:36.4 66.6 55.45 43.96
00:37.0 66.7 56.6 43.94
00:37.7 62.6 56.6 43.93
00:38.2 60.6 55.52 57.8
00:38.8 66.1 55.52 57.6
00:39.4 64.5 55.2 57.6
00:40.0 64.7 55.53 57.6
00:40.6 66.2 55.52 43.99
00:41.3 65.6 55.52 43.92
00:41.9 66.2 55.53 43.48
00:42.5 64.5 55.55 57.2
00:43.1 66.3 56.23 57.2
00:43.7 69 57.26 57.79
00:44.3 62.9 55.12 83.9
00:44.9 65.1 55.66 83.9
00:45.4 64.9 55.66 43.96
00:46.1 64 55.65 42.52
00:46.7 62.9 59.74 72.3
00:47.3 66.1 55.11 57.3
00:47.9 64.4 55.58 64.1
00:48.5 65.8 55.58 91.7
00:49.1 68.1 56.16 44.01
00:49.7 64.5 56.16 43.52
00:50.3 62.2 55.57

00:50.9 65.6 55.57

00:51.5 70.9 58.08

00:52.1 63.7 55.3
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00:52.7 64.1 56.25
00:53.2 65.8 55.57
00:53.9 65.9 55.57
00:54.5 66.2 55.23
00:55.1 64.8 55.17
00:55.8 66.3 50.92
00:56.3 61.8 59.8

00:56.9 68.1 55.61
00:57.5 64.7 55.49
00:58.1 66 55.2

00:58.7 64.7 55.6

00:59.3 62.5 55.62
00:59.9 64.2 55.63
01:00.5 65.2 59.6

01:01.1 65.5 59.6

01:01.7 64.7 55.63
01:02.4 63.7 55.63
01:03.0 66.2 55.21
01:03.5 66.3 55.23
01:04.1 69 55.61
01:04.7 67.1 55.63
01:05.3 63.4 55.64
01:05.9 66.2 55.61
01:06.5 64.1 55.61
01:07.2 65.9 55.14
01:07.8 64.1 55.62
01:08.4 64.4 55.62
01:09.0 65.2 55.5

01:09.6 63.3 52.21
01:10.2 62.4 55.68
01:10.8 66.3 55.66
01:11.4 62.7 55.66
01:12.0 62.9 55.64
01:12.5 66.3 51.33
01:13.2 64.1 59.3

01:13.7 66.1 59.3

01:14.3 68.6 55.6

01:15.0 64.7 58.39
01:15.6 66.7 55.67
01:16.1 64.8 55.67
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01:16.7 65.9 55.18
01:17.3 65.5 55.18
01:17.9 66 55.66
01:18.5 62.5 55.48
01:19.0 72.3 55.66
01:19.6 62.8 55.52
01:20.1 64.5 52.26
01:20.7 63.2 55.67
01:21.4 63.2 55.68
01:22.0 60.2

01:22.6 55.3

01:23.2 55.66
01:23.7 55.67
01:24.3 55.23
01:24.9 59.83
01:25.4 55.32
01:26.0 55.68
01:26.5 58.95
01:27.1 55.39
01:27.8 55.67
01:28.4 55.67
01:29.0 55.68
01:29.6 55.93
01:30.2 55.7

01:30.8 55.19
01:31.4 55.64
01:32.0 55.44
01:32.6 55.44
01:33.2 55.66
01:33.8 55.69
01:34.4 55.69
01:34.9 55.34
01:35.5 55.71
01:36.2 116.4
01:36.9 55.7

01:37.4 56.99
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3 Priedas. Transporto priemoniy lokalaus belaidZio tinklo saugios komunikacijos metodo,
DTLS ir TLS serverio jrenginio energijos sanaudy rodmenys

14 lentelé. Transporto priemoniy lokalaus belaidzio tinklo saugios komunikacijos metodo, DTLS ir TLS
serverio jrenginio energijos sagnaudy rodmenys

Laikas (minutés ir | Sitilomas sprendimas DTLS energijos TLS energijos
sekundés) energijos sanaudos (mA) | sanaudos (mA) sanaudos (mA)
00:00.0 18.1 49.82 51.18
00:00.6 48.12 130.3 129.9
00:01.2 102 129.9 127.3
00:01.8 102 127.6 127.4
00:02.5 56.3 127.6 152
00:03.0 57.3 152.1 146.2
00:03.6 51.94 129.8 131.6
00:04.2 52.26 130.2 128
00:04.8 52.4 128.1 127.9
00:05.4 51.85 128.1 128
00:06.0 52.44 129.3 130.7
00:06.6 51.76 129.6 128.5
00:07.2 52.46 127.5 128.4
00:07.7 57.29 127.7 128.2
00:08.3 51.72 152.4 152.1
00:09.0 52.39 152.3 108.2
00:09.6 51.81 134 108.3
00:10.2 52.37 67 115.9
00:10.7 51.71 56.7 56.3
00:12.0 525 139.3 56.8
00:12.6 52.09 87.3 56.8
00:13.2 52.4 76.6 56.7
00:13.8 51.99 56.5 113.6
00:14.4 52.02 56.5 56.6
00:15.0 52.45 56.7 60.3
00:15.7 51.85 56.6 56.6
00:16.3 52.03 56.78 62.8
00:16.9 52.24 56.43 62.8
00:17.5 51.86 56.35 56.6
00:18.0 52.31 56.83 56.6
00:18.6 51.96 56.77 56.65
00:19.3 52.36 56.6 56.85
00:19.8 52.27 56.5 56.76
00:20.4 52.44 56.4 56.76




00:21.0 50.36 71.1 56.35
00:21.6 50.77 71.1 56.85
00:22.2 50.78 57.24 56.85
00:22.8 50.67 56.2 56.3
00:23.4 50.92 56.2 56.4
00:24.0 56.28 56.56 56.5
00:24.5 50.54 56.76 56.5
00:25.1 50.72 56.76 56.85
00:25.7 50.92 53.61 56.7
00:26.3 50.69 56.5 56.7
00:26.9 50.95 56.5 56.85
00:27.5 50.27 56.6 56.38
00:28.1 50.94 56.5 56.95
00:28.7 50.93 56.5 56.36
00:30.0 50.65 58.9 56.83
00:30.5 50.9 58.8 58.7
00:31.1 50.43 56.2 56.79
00:31.7 50.89 74.2 56.84
00:32.3 50.58 56.5 58.03
00:32.9 50.63 56.4 56.88
00:33.5 50.65 56.43 56.85
00:34.2 50.83 56.43 56.72
00:34.8 51.04 56.6 58.44
00:35.4 50.53 56.5 56.87
00:36.1 50.9 56.5 56.85
00:36.6 50.5 56.6 56.85
00:37.2 50.97 56.6 56.8
00:37.9 50.52 56.6 56.8
00:38.5 51.04 56.6 74.1
00:39.0 51.04 52.09 56.7
00:39.6 50.67 56.79 61.1
00:40.2 51.89 56.58 56.6
00:40.8 50.6 56.58 56.7
00:41.3 51.23 64.4 56.6
00:41.9 50.66 57.1 56.6
00:42.5 51.24 60.7 56.72
00:43.1 50.7 56.2 56.84
00:43.6 51.14 56.4 56.88
00:44.2 51.54 56.5 56.37
00:44.8 52.53 80.8 56.48
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00:45.3 52.15 80.8 56.87
00:45.9 52.58 56.88 58.29
00:46.5 52.55 56.88 56.47
00:47.2 52.22 56.6 56.9
00:47.8 52.4 56.6 56.86
00:48.3 51.85 56.4 59.06
00:48.9 52.53 78.6 56.51
00:49.5 52.18 78.6 56.96
00:50.1 52.22 56.87 101.9
00:50.7 52.58 56.86 56.6
00:51.3 52.17 56.58

00:51.9 52.57 56.88

00:52.5 51.98 56.67

00:53.1 52.09 56.42

00:53.7 52.43 56.83

00:54.3 51.97 61

00:55.0 52.61 56.7

00:55.5 51.86 954

00:56.1 52.45 56.7

00:56.7 52.47 56.5

00:57.3 52.46 101.2

00:57.9 52.45 56.7

00:58.5 51.88 56.4

00:59.2 52.58 56.5

00:59.8 52.08 56.4

01:00.4 52.57 56.4

01:01.0 51.99 56.8

01:01.6 52.54 101.5

01:02.3 52.43 59.7

01:02.9 52.53 59.7

01:03.5 52.2 56.86

01:04.1 52.14 56.86

01:04.7 52.36 56.7

01:05.3 51.76 56.6

01:05.8 52.49 103.4

01:06.4 52.24 56.5

01:07.1 52.12 56.5

01:07.7 52.56 56.5

01:08.3 51.97 56.7

01:08.9 52.44 56.7
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01:09.5 51.97 56.93
01:10.1 52.57 56.91
01:10.6 52.08 56.7
01:11.2 52.56 56.5
01:11.8 88.5
01:12.4 103.5
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