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Santrauka

Tobuléjantys kvantiniy kompiuteriy pajégumai artina prie dienos, kuomet Siuo metu taikomi
kriptografiniai algoritmai duomeny Sifravimui neuZtikrins pakankamos saugos. Siame darbe
lyginami simetrinio Sifravimo algoritmy rezimai, kurie teoriSkai turéty uztikrinti pakankama sauga
pries kvantinius kompiuterius. Lyginant gautuosius rezultatus, pastebéta, kad taikant CBC Sifravimo
rezimg, gaunamy Sifrogramy elementy skirstiniai yra artimi tolygiajam, o taikant CTR rezima,
reikia jvesti papildomy modifikacijy siekiant uztikrinti pakankamg elementy sumai§yma, leidzianti
paslépti pradinj prane$img, tiek Sifrui paremtu komutatyvia grupe, tiek nekomutatyvia grupe.
Didinant matricos eile did¢ja ir Sifravimo laikas, tod¢l rekomenduojama rinktis mazesnés eilés
blokus, o0 Sifruojamas didesnis bity skai¢ius naudojant didesng grupés eile uztikrina greitesnj
tekstogramos uZzSifravima, todél jeigu jmanoma rekomenduojama rinktis didesng grupés eile.
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Summary

Advancements in quantum computer computational capabilities brings us closer to the day when
currently used cryptographic algorithms will not be sufficient to ensure the safety of encrypted data.
In this paper we are focusing on two perfectly secure block cyphers which should provide enough
complexity to ensure security against quantum computers. After comparing obtained results, it was
noticed that by applying CBC mode of operations it ensures that no information about the plaintext
iIs visible by having only ciphertext. However, it was spotted that there is a need for some additional
modifications for CTR mode to ensure that the ciphertext does not contain any information about
the plaintext. Furthermore, it was noticed that the larger is the order of the block, the more time it
takes to encrypt the plaintext. Also, if we would take 16-bit elements and increase order of the
group it will ensure faster encryption time, reducing number of blocks needed to encrypt the
plaintext.
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Ivadas

Siame darbe nagrin¢jami algoritmai remiasi matricinio laipsnio funkcija. Jos tobulinimas ir
pritaikymas kriptografiniams algoritmas yra viena i$§ pagrindiniy Kauno technologijos universiteto
Kriptografijos ir bloky grandiniy mokslinés grupés krypciy, kurios vadovas yra profesorius Eligijus
Sakalauskas. Siame darbe pateikti algoritmai publikuoti ir tobulinti 2020-2022 laikotarpiu ir $iems
yra pateikti vieno bloko, bei CBC S§ifravimo rezimo puikaus saugumo jrodymai, jvestos papildomos
modifikacijos saugumo, sumaiSymo savybéms gerinti, pateikiamos papildomos rekomendacijos ir
jrodymai [1-7]. Visy iy algoritmy tobulinimu siekiama apibrézti ir uztikrinti pakankama algoritmy
saugg prie§ kvantine kriptoanalize. Cia pateikiama naujausios algoritmy versijos atsizvelgiant j
papildomus pakeitimus taikant skirtingus Sifravimo rezimus.

Darbo tikslas - istirti skaiCiuoklés rezimo taikyma dviem pateiktiems Sifravimo algoritmams
apibréztais vir§ matricinio laipsnio funkcijos Sifruojant ilgus ir trumpus praneSimus.

Darbo uZdaviniai:
— Istirti CTR Sifravimo rezima, nustatyti ar Sis uztikring pakankama elementy sumaiSyma;
— Palyginti gautuosius rezultatus taikant CBC Ssifravimo rezimag, bei su AES Sifravimo
algoritmu taikant CBC ir CTR rezimus;
— Palyginti gaunamus Sifravimo laikus;
— Pateikti rekomendacijas.

11



Rezultaty aprobavimas

Sis baigiamasis darbas yra tasa pristatyty ar ruoSiamasis pristatyti tyrimy rezultaty, bei isleisty
publikacijy:

2022 Lietuvos mokslo tarybos vasaros praktikos tyrimas ,,Blokinio Sifro, veikian¢io CTR
rezimu saugumo analizé“. Gautuosius rezultatai pateikti ICIST konferencijai ir $iuo metu
laukiama atsakymao.

I8leisto straipsnio bendraautorius: MIHALKOVICH, Aleksejus, Matas LEVINSKAS, Lina
DINDIENE ir Eligijus SAKALAUSKAS. CBC Mode of MPF Based Shannon Cipher
Defined Over a Non-Commuting Platform Group. Informatica, 2022, 33.4: 833-856. DOI.
10.15388/22-INFOR499

ISleisto straipsnio bendraautorius: MIHALKOVICH, Aleksejus; Matas LEVINSKAS ir
Eligijus SAKALAUSKAS. Counter Mode of the Shannon Block Cipher Based on MPF
Defined over a Non-Commuting Group // Mathematics. Basel : MDPI. ISSN 2227-7390.
2022, vol. 10, iss. 18, art. no. 3363, p. 1-17. DOI: 10.3390/math10183363.

Pristatytas praneSimas ,,Blokinis Shannon’o S§ifras paremtas nekomutyviaja kriptografija“
2022 mety Lietuvos matematikos draugijos organizuojamoje konferencijoje.

Ruo$iamasi pristatyti pranesimg ,,Simetrinio blokinio Sifro taikymas bloky grandinés ir
skaiCiuoklés rezimais ilgiems ir trumpiems praneS§imams uzSifruoti“ birzelio 21-22 d
Lietuvos matematikos draugijos organizuojamoje konferencijoje.
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1. Literatiiros apZvalga
1.1. Duomenuy Sifravimas

Kriptografiniai algoritmai skirstomi j asimetrinius ir simetrinius. Asimetriniai algoritmai taikomi
bendraujant dviem Salim, Sios turi susijusiy privaciojo ir vieSojo rakty poras, kuriomis
pasinaudojant yra uZ§ifruojami ir atstatomi pradiniai prane$imai. Sio tipo §ifravimo algoritmai
naudojami elektroniniams paraSams, duomeny uzSifravimui arba bendro rakto sudarymui
papildomai taikant simetrinius Sifravimo algoritmus. Norint uzsifruoti praneSima taikant asimetrinj
sifravimo algoritma, naudojamas Salies, kuriai yra siunc¢iamas praneSimas, viesasis raktas, o
i§Sifravimo  procesas atlickamas pasinaudojant savo privaciuoju raktu gavus Sifrograma.
Asimetriniai Sifravimo algoritmai gali buiti pritaikyti dokumenty pasiraSymui, ¢ia veiksmai
atliekami atvirkStine tvarka, t. y. privatusis raktas naudojamas parasui padéti, o patikrinimui
naudojamas vieSasis Salies, kuri pateiké parasa, raktas. Kai dvi bendraujancios Salys nori apsikeisti
slapta uzSifruota informacija, Sios turi turéti bendrg slapta rakta, kurio pagalba galéty uzsifruoti ir
i§Sifruoti norima pranesima. Sio rakto sudarymui naudojami asimetriniai algoritmai, Kurie turi
uztikrinti, kad bendrasis raktas gautas naudojant Salies kuriai siunCiamas praneSimas vie$ojo ir
misy privaciojo rakto rezultatas buty lygus misy privaciojo ir Salies, kuri gaus prane$ima,
privadiojo rakto kombinacijai. Vienas tokiy pavyzdziy biity 1976 metais publikuotas Diffio ir
Helmano rakty apsikeitimo protokolas [8], kurio pagalba dvi komunikuojancios Salys gali sudaryti
bendra rakta naudojama tolesniuose duomeny Sifravimo zingsniuose.

Skirtingai nei asimetriniuose Sifruose, simetriniai $ifrai turi tik vieng bendra rakta, ¢ia remiamasi
prielaida, kad bendrasis raktas jau yra sutartas, tai gali biti uztikrinta fiziSkai apsikeitus Sia
informacija ar pasinaudojant rakty apsikeitimo algoritmais, sudarant bendrg rakty pora.

Simetrinio Sifravimo schema arba Kitaip $ifras, yra sudaromas i$ trijy algoritmy:
— Rakty generavimo algoritmo, zymimo Gen(). Tai probabilistinis algoritmas, Kkuris
sugeneruoja raktg k naudojant apibrézta skirstin;.
— Sifravimo algoritmo, zymimo Enc(). Siai funkcijai pateikiamas sugeneruotas raktas k ir
tekstograma 7, 0 grazinama Sifrograma c:

¢ =Enc(n, k) (1.1)

— I&ifravimo algoritmo, zymimo Dec(). Siai funkcijai pateikus Sifrogramga ir bendra rakta k,
1Sgaunama pradiné tekstograma 7:

n = Dec(c, k) (1.2)

Turint rakty generavimo procediira galima apibrézti visy imanomy rakty aibe K. Analogiskai visy
tekstogramy aibg galima pazyméti M. Kadangi Sifrograma yra gaunama Sifruojant pranesima n €
M su pasirinktu raktu k € &, tai visy jmanomy Sifrogramy aibé C sugeneruojama naudojant aibiy
M ir X kombinacijas.

Norint uztikrinti s¢kmingga duomeny Sifravima ir i§Sifravimg bet kokiai Sifravimo schemai, §i turinti
sugeneruotg rakta, pasinaudojant generavimo funkcija Gen() su visomis tekstogramos n € M
reikSmémis, turi uztikrinti lygybe:
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Dec(Enc(n, k), k) =n (1.3)

Kitaip sakant, Sifravimo schema turi uztikrinti, kad visada biity galima atstatyti praneSimg turint
Sifrograma su atitinkamu bendru raktu.

Norint uzsifruoti praneSima Sis yra apdorojamas suskaidant jj j daug daliy, Sios dalys gali buti
atskiri baitai arba baity blokai. Todél skiriamos dvi skirtingos kategorijas, blokiniai ir srautiniai
Sifrai. Srautiniai Sifravimo algoritmai, skirtingai nei blokiniai Sifruoja kiekvieng baitg atskirai, $io
tipo algoritmuose i-tasis Sifrogramos baitas priklauso nuo i-tojo tekstogramos baito, naudojant
slaptajj raktg ir jo buseng. Pagrindinis Siy Sifry uzdavinys uZztikrinti, kad naudojamas raktg biity
galima iSplésti iki begalybés, uztikrinant, kad visi elementai biity uZzSifruoti, t. y. uztikrinti gerg
pseudo atsitiktiniy skaiCiy generatoriy rakto generavimui. Galima isskirti kelis srautiniy Sifry
pavyzdzius tokius kaip Salsa20, ChaCha20, Vernamo $ifras [9-11].

Blokinis $ifras vaizduoja tekstograma j daZniausiai tokio paties ilgio Sifrograma. Sio Sifravimo tipo
sistemos dazniausiai sujungia perkélimy ir maiSos idéjas siekiant sugeneruoti geresnj elementy
sumai$yma ir kiek jmanoma panaikinti ry$ius tarp naudojamo rakto ir gaunamos sifrogramos. Jeigu
naudojamas Sifravimo algoritmas yra saugus, tuomet blokiniai Sifrai gali biiti naudojami srautiniy
Sifry sudarymui, t. y. naudojami Sifravimo rezimai, kuriy pagalba jmanoma tai realizuoti. Tuo
sickiama uztikrinti saugumo salygas prie§ pasirenkamy tekstogramy atakas [12]. Keli blokiniy Sifry
pavyzdziy buty DES, TDES, AES, Feistelio sifravimo algoritmai [13-16].

1.2. AES Sifravimo algoritmas

Advanced encryption standard (AES) yra simetrinis Sifravimo algoritmas (dar vadinamas Rijindael
algoritmu), tai nacionalinio standarty ir technologijos instituto (NIST) patvirtintas ir laikomas
saugiu naudoti algoritmas. Detalus $io Sifro aprasSas ir rekomendacijos pateikiamos NIST isleistoje
publikacijoje [15]. Tai blokinis Sifras, kuris remiasi perstatymo ir sukeitimo operacijomis,
leidzian¢iomis globaliai ir lokaliai pakeisti elementus. Norint pasiekti geresnj rezultata naudojami
raundali, tai algoritmo kartojimas Sifruojant praneSima daugiau negu viena karta. Raundy tikslas -
uztikrinti gautoje Sifrogramoje pakankamg gautyjy elementy sumaiSyma. Jy skaicius, turimame
algoritme, priklauso nuo naudojamo rakto ilgio. Toliau esancéioje lenteléje pateikiama
rekomenduojamy raundy skaiciaus priklausomybé nuo skirtingy rakty ilgiy (1 lentel¢).

1 lentelé. Rakto ilgio, bloky dydzio ir raundy skai¢iaus priklausomybé nuo naudojamo Sifravimo algoritmo

Rakto ilgis Bloko dydis Raundy skai¢ius
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Cia rakto ilgiai 4,6 ir 8 atitinkamai parodo, kiek 32 bity ZodZiy yra naudojama rakty sudarymui,
atitinkamai Sie sudaromi naudojant 128, 192 ir 256 bitus. Nepriklausomai nuo pasirinkto rakto ilgio,
vieno Sifruojamo bloko dydis visada bus 4 eilés matrica sudaryta i§ 8 bity elementy, Kitaip sakant
blokas sudarytas i§ 128 bity. Kiekvienas elemento b; bitas yra interpretuojamas kaip daugianario
p(x) koeficientas:
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7
p(x) = byx7 + bgx® + bsx® + byx* + b3x3 + byx? + byx + by = Z b;x'. (1.4)
i=0

Pasinaudojant apibréztomis sandaugos ir sudéties operacijomis vir§ Galua lauko GF(2%) galima
suformuoti transformacijas, kurios yra naudojamos AES Sifravimo algoritmui atlikti: 1) baity
perstatymo naudojant apibrézty lentele, 2) eilu¢iy skirtingo postiimio, priklausan¢io nuo pozicijos
matricoje, 3) stulpeliy sumai§ymo, 4) raundo rakto pridéjimo funkcijas. Siy operacijy ir juy
atvirkstiniy, leidzianCiy atstatyti pradinj praneSimg detalus sudarymo aprasymas randamas NIST
pateiktoje publikacijoje [15].

Remiantis [17] ir [18, 25psl] Siuo metu tiek AES-128, tiek AES-192 ar AES-256 uztikrina
pakankamg saugg. Nors ir pateikiama pasitlymy AES-192, AES-256 nulauzimui [19], taciau jie dar
nekelia grésmés taikant rekomenduojamus Sifro parametrus. [18] Saltinyje pateikiamas pavyzdys,
kuriame taikomas Groverio atakos algoritmas, jame teigiama, kad rasti naudojama rakta praneSimui
uzsifruoti taikant pilnojo perrinkimo (angl. Brute force) algoritma, tai pavykty padaryt per 30 mety
arba per metus, jeigu sujungtume mazdaug 900 tokiy kvantiniy kompiuteriy. Reikia atkreipti
démesj, kad Siame pavyzdyje apibréziamas kvantinis kompiuteris, kuris gali vieng AES bloka
uzsifruoti per vieng nanosekunde, o tai jam reikéty padaryti iSbandyti visus jmanomus scenarijus, t.
y. 2120 kombinacijy. Nors prireikia pakankamai daug laiko vienai tekstogramai gauti, taciau Sios
atakos nereikéty nuvertinti ir rekomenduojama pereiti prie ilgesnio naudojamo rakto (256 bity),
siekiant uztikrinti geresnj sauguma [18], [20].

1.3. Blokuy paruosimas Sifravimui

Taikant blokinius S$ifrus ir Sifruojant didelj duomeny kiekj susiduriama su problema, kada
naudojamo rakto ilgis yra per trumpas visam praneSimui uzSifruoti. Jeigu rakto nejmanoma
praplésti dél algoritmo, atminties are greicio apribojimy, tuomet praneSimai gali biiti dalinami
atskirus blokus, kurie yra Sifruojami atskirai naudojant tg patj bendrg rakta. Reikia atkreipti démes;,
kad padalinus praneSima j fiksuoto dydzio blokus, ne visi elementai gali lygiai iSsidalinti, tokiu
atveju atliekama papildoma modifikacija, leidzianti tu$¢ius matricos elementus uzpildyti arba
atsitiktiniais elementais, arba sutartomis reik§mémis, kurias galima identifikuoti atstacius
tekstograma. ISskiriami skirtingi buidai kaip tai galima padaryti, vienas i$ budy - likusius elementus
uzpildyti bitais, apibréZztais atitinkamomis taisyklémis arba paprasc¢iausiai pridéti atitinkamus baitus,
taip pat apibréztus i§ anksto sutartomis taisyklémis. Tarkime, turime Zzodj ,,padding®, kurj norésime
sutalpinti ] 3 eilés matricg. Galima pastebéti, kad norint uzpildyti matricg, reikia dar dviejy
simboliy. Sj Zodj isreiskus SeSioliktainiu formatu turime: 0x70 0x61 Ox64 0x64 0x69 Ox6e OX67.
Keletas skirtingy varianty su duotuoju pavyzdziu pateikiami toliau [21].

Bity uzpildas:

— 1 bito uzpildas (angl. Bit padding). Taikant $j uzpilda, gale pranesimo jrasomas papildomas
bitas lygus 1, o like bitai priskiriami 0. Pritaikius §j metoda, duotasis pavyzdys SeSioliktainiu
formatu atrodyty: 0x70 0x61 0x64 0x64 0x69 0x6e 0x67 0x80 0x00.

— Vienody bity uzpildymas (angl. Trailing Bit Complement padding). Priklausomai nuo
paskutiniojo bito, jei Sis yra 0, like priraSomi 1 ir atvirkséiai, jeigu paskutinysis bitas yra
lygus 1, tuomet like priraSomi 0. Pateiktame pavyzdyje paskutinysis baitas lygus 0x67
(01100111), kadangi paskutinysis bitas lygus 1, todél lik¢ 16 bity priskiriami O.
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Sesioliktainiu formatu pavyzdys atrodyty taip: 0x70 0x61 0x64 0x64 0x69 Ox6e 0x67 0x00
0x00.

Baity uzpildas:

—  PKCS#5 ir PKCS#7. Sie uzpildo variantai remiasi panagiu principu, prideda pasikartojantj
baitg priklausomai nuo triikstamy baity. Pavyzdziui, jeigu triiksta 2 baity, tuomet pridedami
du elementai 0x02. PKCS#5 apibréztas 8 baitams, o PKCS#7 galima naudoti nuo 1-255
baity uzpildui [22], [23]. Duotajam pavyzdziui triksta 2 baity, todél atlike §j uzpildymo
biidg turétume: 0x70 0x61 0x64 0x64 0x69 0x6e 0x67 0x02 0x02.

— 1SO 7816-4. Sis uzpildo tipas po paskutinio elemento padeda 0x80 baita ir Kiti elementai,
priklausomai nuo trukstamo kiekio, yra lygus 0x00. Galima pastebéti, kad Sis uzpildas
sutampa su pirmuoju bity uZpildymo metodu, jei elementai sudaryti i§ 8 bity. Jeigu
elementai buty sudaryti i§ skirtingo bity skai¢iaus arba praneSimas biity suformuotas kitaip,
tuomet Sie uzpildymo metodai i$siskirty.

— 1SO 10126-2. Sis uzpildo variantas pasirenka atsitiktinius baitus priklausomai nuo triikstamo
kiekio ir paskutinis baitas yra lygus kiekiui kiek papildomy elementy reikéjo jraSyti.
Pavyzdziui jeigu iki pilno bloko prie tekstogramos reikia prirasyti papildomi 4 baitus,
tuomet $ie gali atrodyti taip: 0x13 Oxae Oxff 0x04. Cia 0x04 parodo, kad 4 paskutinieji baitai
yra uzpildas. Realizavus §j uzpildymg turimas praneSimas atrodyty taip: 0x70 0x61 Ox64
0x64 0x69 Ox6e 0x67 Oxff 0x02.

— Nulinio baito uZpildas. Siame variante papildomi baitai yra lygis 0x00. Sio uZpildo
truikumas iSryskéja, jeigu originalios tekstogramos paskutinis baitas lygus 0x00. Taikant §j
metodg atskirti originaly praneSimg nuo uzpildo yra labai sudétinga. D¢l Sios priezasties §is
uzpildymo variantas néra rekomenduojamas. Sis metodas baty tinkamas, jeigu biity galima
garantuoti, kad paskutinysis baitas niekada nebus lygus 0x00 arba biity zinomi konkrecios
tekstogramos dimensijos. Duotasis pavyzdys realizavus §j uzpildyma: 0x70 0x61 0x64 0x64
0x69 0x6e 0x67 0x00 0x00.

Priklausomai nuo taikomo algoritmo gali biti taikomas tiek vienas, tiek kitas uzpildas, svarbiausia,
kad metodg bty galima identifikuoti komunikuojanc¢ioms Salims. Jeigu naudojami elementai néra
lygls vienam baitui arba negalima jo lygiai i$skaidyti, tuomet bity uzpildo metodai gali buti
pritaikomi, priesingu atveju galima taikyti baity uzpildo alternatyvas, kurios, kaip galima pastebéti,
kai kuriai atvejais duoda identiSkus rezultatus.

1.4. Sifravimo rezimai

Turint pilnai uzpildytus blokus galima taikyti norimg Sifravimo rezima. Rezimai tokie kaip ECB,
CBC, OFB, ir CFB buvo apibrézti 1980-1981 mety NIST publikacijoje [24]. Siuos rezimus buvo
sitilyta taikyti DES algoritmui. Taciau buvo jsitikinta, kad Sis algoritmas néra saugus [25] ir
patvirtintas kitas standartas, AES Sifravimo algoritmas, taciau ta pati Sifravimo rezimo metodika
galé¢jo buti pritaikoma AES ir kitiems blokiniams Sifravimo algoritmams. Vélesnéje 2001
publikacijoje pateikiama Siy rezimy schemos, taip pat jterptas papildomas CTR rezimo apibréZzimas
[26]. Vien Siais rezimais néra apsiribojama ir yra kuriamos bei bandomos jvairios modifikacijos,
leidziancios uztikrinti geresnj sauguma bei papildomas savybes. Pavyzdziui, rezimas GCM sujungia
tiek CBC, tiek CTR rezimy idéjas, kur tekstograma yra ne tik uzSifruojama, bet ir sukuriama
identifikacijos Zyma, kuri leidzia jsitikinti turinio autentiSkumu. Sis §ifravimo rezimas gali biti
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randamas etherneto, belaidzio tinklo saugumui uztikrinti, SSH ir TLS protokoluose. Toliau
pateikiamas ECB, CBC ir CTR rezimy trumpas apraSymas.

1.4.1. Elektroninés knygos rezimas (ECB)

Taikant ECB (ang. Electronic code book) Sifravimo rezima, kiekvienas blokas gali bati
uzsifruojamas ir i$Sifruojamas nepriklausomai nuo kity bloky. Pagrindiné $io rezimo problema yra
vienodos i§vesties gavimas pateikiant tokia pacia jvestj. Sifruojant didelj duomeny kiekj, sudaryta is
vienody bloky, galima pastebéti désningumus Sifrogramose, kurios suteikia informacijos apie
pradine tekstograma. Sifravimo ir i§8ifravimo schema pateikta 1 pav.

Tekstogramos Sifravimas Sifrogramos i$sifravimas
fi:fi,- Ck
K ——> Enc(M;, K) K —»> Dec(Cy, K)
C My,

1 pav. Elektroninés knygos rezimo Sifravimo ir i$sifravimo schemos

2 pav. Pradinis paveikslas ir gautoji Sifrograma ECB Sifravimo rezimu

2 pav. pateiktas pradinis ir ECB rezimu uzSifruotas paveikslas, naudojant 2.2. skyrelyje apibrézta
Sifravimo algoritma. Galima pastebéti, kad gautojoje Sifrogramoje yra jzvelgiami kontarai, kurie
leidzia lengvai identifikuoti pradinio praneSimo turinj. D¢l Sios problemos néra rekomenduojama
naudoti Sio Sifravimo rezimo.
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1.4.2. Bloky grandinés Sifravimo rezimas (CBC)

Sis ifravimo rezimas skirtingai nei ECB rezimas, uZSifruotus blokus papildomai perduoda
sekantiems blokams, kur Sie yra sudedami moduliu 2 bity atzvilgiu, t. y. pritaikoma XOR operacija
(). Sis blokinio $ifravimo rezimas pagerina elementy sumaiSyma, i§vengiant problemos su kuria
susiduria ECB rezimas Sifruojant vienodus blokus, ta¢iau praranda galimybe lygiagretinti procesus.
3 pav. schemoje galima pastebéti, kaip vyksta Sifravimo ir i§Sifravimo procesas. Cia reikéty
atkreipti démesj, kad pirmajame bloke pradinis tekstogramos blokas kartu su inicijavimo (pradzios)
vektoriumi (V) yra sumuojamas taikant XOR operacijg, skirtingai negu tai yra daroma Kituose
blokuose. 1V yra pasirenkamas atsitiktinai kiekvienos duomeny Sifravimo sesijos metu. Schemoje
elementai M; = IV @ M;; M = C1 @ My; ...; My, = Cr_1 D M.

Tekstogramos Sifravimas

M, M, My,
v ——h 4N "
¥ ¥ v
K — Enc(M], K) K — Enc( M}, K) K —— Enc(M{, K)
Y Y Y
c Cy Ci

Sifrogramos i&sifravimas

(o Cy C
A4
K ——> Dec(Cy, K) K ——> Dec(Cs, K) DK — Dec(Cy, K)
v — > > - >
Y Y Y
M, M M,

ovve

1.4.3. Skaiciuoklés rezimas (CTR)

Sis $ifravimo rezimas, lyginant su apibréztais pries tai, i3siskiria pora savybiy. Pirmiausia Siame
rezime naudojamas skaitiklis, kuris yra didinamas pereinant prie kito Sifruojamo bloko, taip keiciant
jvesties bloka, kuris susideda i§ kamsalo (angl. nonce) ir minétojo bloko indekso sujungimas. Taip
pat taikant §j rezima naudojama tik uZSifravimo funkcija. Sis §ifravimo rezimas savo metodika yra
panaSus | Vernamo $ifrg [11], kuriame praneSimas ir raktas yra sumuojamas taikant XOR operacija,
taip gaunant Sifrogramg. PrieSingai nei Vernamo Sifre, CTR rezime raktas, kuris yra naudojamas
uzsifruoti prane$img, gaunamas kamsalo ir skaitiklio elementg uzSifravus pasirinktu atskiru
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algoritmu, taikant privaciuosius raktus. Abiejy Sifry tekstogramos yra atstatomos taikant identiSkus
zingsnius kaip ir tekstogramos 3ifravime, t. y. taikant XOR operacija. Sis rezimas taip pat kaip ir
ECB rezimas yra lygiagretinamas, bei neturi jokios priklausomybés nuo kity bloky, todél veiksmai
gali biiti atliekami nepriklausomai vieni nuo kity.

Sio rezimo schema pateikiama 4 pav., &ia skaitiklis yra pazymétas Cntr, kamsalas Nonce, o jvestis
pateikiama $ifravimo funkcijai pazymima 1. Reikia atkreipti démesj, kad jvesties n ilgis turi atitikti
turimo Sifravimo algoritmo jvesties parametrus, Nonce parametras turi bati fiksuotas, o parametras
Cntr didinamas vienetu kiekviename kitame bloke kaip parodyta schemoje.

Tekstogramos Sifravimas

Cntr = 00000000 Cntr = 00000001 Cntr = 0000000k
7 = Nonee||Cntr n = Neonee||Crtr n = Nonee||Cntr
Y A Y
K ——» Ene(n, K) K —> Ene(n, K) K —> Ene(n, K)

M ———(h

4

M, 4>€9

b

M, — D

C, Cs Cy
Sifrogramos igsifravimas
Cntr = 00000000 Chntr = 00000001 Cntr = 0000000k
7 = Nonee||Cntr n = Nonce||Cntr n = Nonee||Cntr
Y h Y
K —» Ene(n, K) K —» Ene(n, K) K ——> Ene(n, K)

6 —P

y

M,

&

h

M,

c, ——— D

M,

v

1.5. Matricinio laipsnio funkcija

Pirmg karta matricinio laipsnio funkcija pristatyta profesoriaus Eligijaus Sakalausko 2007 metais
[27] ir 2012 autoriai MLF apibrézé [28] formaliai kaip vaizdavima Mat,,(R) X Mat,,(S) X
Mat,,(R) — Mat,,(S). Bendru atveju operatorius Mat,,(+) leidzia identifikuoti, turimg m X m
kvadrating matrica, kurios elementai yra apibréziami vir§ pasirinktos algebrinés struktiiros. Siuo
atveju tai buty elementai apibrézti vir§ platforminés pusgrupés S arba baigtinio sveikyjy skaiciy
ziedo R. Tarkime turime matricas X,Y € Mat,(R) ir W,E € Mat,,(S), tuomet matricinio laipsnio
funkcija apibréziama:

XwY =g (1.5)
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Kiekvienas matricos E elementas gali biti iSreikStas formule:
n n
=[]
k=1 I=1

Jeigu platforminé pusgrupé S yra komutatyvi, tada Sis vaizdavimas yra asociatyvus tiek i$ kairés,
tiek i§ deSinés pusés ir galioja toliau pateikta lygybé:

(1.6)

X( UWV)Y — XUWVY (17)

,¢1a matricos U,V € Mat, (R).

Si savybé uztikrina, atvirkstinj vaizdavima leidziantj atstatyti pradinj pranesima, jeigu egzistuoja
tokios atvirksting matricos X~1, Y~ € Mat,,(R).

X‘l(XWY)Y‘l = W. (1.8)

1.6. Puikaus saugumo apibrézimas

Remiantis [12] Sifravimo schema (Gen, Enc, Dec) vir§ praneSimy erdvés M yra puikaus saugumo
jeigu su bet kokiu M pasiskirstymu, kiekvienas praneSimas m € M, ir kiekviena Sifrograma ¢ € C
kurios Pr[C = c] > 0 galioja lygybé:

Pr[M = m|C = c] = Pr [M = m] (1.9)

Kitaip sakant jeigu yra Zinoma Sifrograma, tai tikimybé atspéti prading tekstogramg zinant
Sifrogramg yra lygiai tokia pati kaip atspeéti tekstogramg neturint Sifrogramos.

Vienas tokiy $ifry, kuriam galima jrodyti $ig savybe yra jau minétas Vernamo Sifras [11]. Tai 1917
metais Gilberto Vernamo uzpatentuotas Sifravimo algoritmas, kurj formaliai biity galima apibrézti
taip. Tarkime, kad a@®b apibrézia dviejy binariniy eilu¢iy a ir b XOR operacija, t. y. kiekvienas
bitas sudedamas moduliu 2, jeigu a = ay, ...,a; it b = by, ..., b, tai a®b = a, @by, ..., a;®b,. Sis
Sifravimo algoritmo sudarymas apibréziamas taip:

— Fiksuojamas parametras [ > 0. Tada tiek tekstogramy, tiek rakty ir Sifrogramy aibés yra
lygios {0,1}, t. y. 1 bity ilgio.

— Pasinaudojant rakty generavimo algoritmu Gen(), sugeneruojamas raktas k € K remiantis
normaliuoju skirstiniu, t. y. kiekvienas skirtingas raktas i§ sugeneruotos aibés turi vienoda
tikimybe biiti paimtas, $iuo atveju su tikimybe lygia 27,

— Pasinaudojant $ifravimo funkcija Enc(), pasirinktu raktu k ir tekstograma n, suformuojama
Sifrograma: ¢ = Enc(n, k) = n®k.

— I8Sifravimas jvykdomas pasinaudojant Dec() funkcija, kuriai pateikiama Sifrograma ir
bendras raktas naudotas Sifrogramai sudaryti: n = Dec(c, k) = c®k.

Galima jsitikinti, kad lygybé Dec(Enc(n,k),k) = n teisinga, kadangi n = n@®k@®k, ¢ia XOR
operacijg taikoma tokiam paciam elementui duoda neutraly elementag XOR operacijos atzvilgiu, t. y.
e®dn =nde =n.
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Saltinyje [12] galima rasti §io $ifro puikaus saugumo savybés jrodyma, tadiau reikia atkreipti
démesj | naudojamy parametry ilgius, siekiat uztikrinti, kad $i savybé visada galioty. Literattroje
teigiama, kad jeigu Sifravimo schema (Gen,Enc,Dec) laikoma puikaus saugumo Sifru wvir$
prane$imy aibés M ir rakty aibé K gaunama pasinaudojant Gen() funkcija, tuomet |%| = |M|. Tuo
remiantis galima teigti, kad norint uztikrinti puikaus saugumo savybe, turime uztikrinti, kad
naudojamas raktas Sifruojant duomenis nebiity trumpesnis negu siunciamas pranesimas. Galima
atkreipti démesj, kad tai apriboja siun¢iamos informacijos kiekj, priklausomai nuo turimy resursy.
Nors $is Sifras laikomas saugiu, taciau niekada negalima naudoti to paties rakto skirtingiems
praneSimams Sifruoti, jei $is reikalavimas néra uztikrinamas, tada piktavalis gali labai lengvai
1Sgauti siunciamg informacija.

1.7. Temos aktualumas

Remiantis atliktais ir besitgsianciais tyrimais, Siame darbe palyginti gaunami rezultatai praktiskais
Sifruojant skirtingo ilgio tekstogramas, taikant pasirinktus Sifravimo rezimus. ISleistuose darbuose
[1-7] pateikiami tyrimy rezultatai ir teoriniai jrodymai, remiantis gautaisiais jverciais ir
papildomomis modifikacijomis siekiama jsitikinti naudojamy S$ifravimo algoritmy patikimumu
taikant skirtingus Sifravimo rezimus. Gautieji rezultatai, padés geriau suprasti pasitilyty algoritmy
savybes, papildomas modifikacijas, reikalingas pakankamam sumaiSymui pasiekti, bei laiky
priklausomybe nuo grupés ir matricos eilés.

Teoriniai puikaus saugumo rezultatai sutampa su NP-pilnojo uzdavinio apibréZimu remiantis Yao
teorema. Publikacijoje [7] yra teigiama, kad NP-pilnasis uzdavinys kvantiniams kompiuteriams néra
i§sprendZziamas, todel pasiilytieji algoritmai uZtikrinantys pakankamg saugg ir efektyvuma bty
puikus pakaitalas dabartiniams algoritmams, kuomet kvantiniy kompiuteriy pajégumai kels grésme
Siuo metu naudojamiems algoritmams.
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2. Metodika
2.1. Grupé M,:

Nekomutatyvi grupé M, pirma karta paminéta [29]. Cia apibréZiama tik grupé i§ 16 elementy,
taciau jg galima iSplésti ir apibrézti bendruoju atveju:

M,: = (a,bla®”" = e,b? = e,bab™ = a2 "*1), (2.1)

Grupe sudaro du generatoriai a ir b, bei trys apibréZti sarysiai, i§ viso grupe sudaro 2¢ elementy. Si
grup¢ néra komutatyvi, atlike pertvarkius galima jsitikinti, kad ab # ba.

Remiantis saryS$iais galima pastebéti, kad generatoriai b laipsniai yra redukuojami moduliu 2, o
generatoriau a laipsniai redukuojami moduliu 2¢~1. Atliekant pertvarkius apibréziamos daugybos ir
laipsnio kélimo operacijas, Kai a, ay, a, € {0,1}ir k, ky, k,,n € {0,1, ..., 271 — 1}, tai:

Dviejy elementy b% a*tir b*2a*z daugyba:

paitaz gkitka+272 Seioy ko = 1mod 2 ir a, = 1; (2.2)

b%1*@2gkitka kity atveju.

() (preats) = |

Elemento b*a* kélimas laipsniu:

—2|n
(b%a)" = {b“”a""”t 2] jeiguk = 1mod 2ira = 1; (2.3)
b%™q™k, kitu atveju.
Grupés M, atvirkstinis b*a* elementas:
(baak)_l _ {baazt_z_k;jeigu k=1mod2ira=1; (2.4)
b%a™* kitu atveju.

Visy $iy formuliy jrodymus galima rasti [30] publikacijoje.
2.2. Puikaus saugumo Sifras paremtas komutatyvia grupe

Pirmg kartg puikaus saugumo Sifras paremtas komutatyvia grupe pristatytas profesoriaus Eligijaus
Sakalausko su komanda 2020 metais [7]. Atliekant tolimesnius tyrimus ir nagrinéjant skirtingus
Sifravimo rezimus buvo atlikti papildomi algoritmo pakeitimai, leidziantys praplésti naudojama
algoritma, bei uztikrinantys puikaus saugumo salyga [5]. Toliau pateikiamas algoritmas jau su
atliktais algoritmo pakeitimais.

Tarkime turime prane§ima M ir slaptojo rakto vektoriy K= {X,Y, Z}, tenkinancCius salyga M, X,Z €
Maty,(Zg), Y € Mat,,(Z,\{0}) tuomet algoritmas apibréZiamas vadovaujantis Zingsniais:

Ci=X+M;
C, = F(Z) OY F(C)Y; (2.5)
C = C3 = F_l(Cz) +X,
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Cia vaizdavimas F(X): Mat,,(Z,) — Mat,,(G,) yra vieSai zinomas vienas j vieng vaizdavimas,
kuris yra ne izomorfizmas, leidZiantis matricos jvesties elementus pakeisti | G, - Sylovo Z,
pogrupj. Jeigu turime sveikyjy skaiCiy multiplikatyvy Zieda Z,, kur p = kq + 1, p ir q pirminiai
skai¢iai ir DBD(k, q) = 1. Tuomet grupé G, vadinama Sylovo pogrupiu, jeigu gautasis pogrupis
yra q eilés, t.y. g9 = 1 mod p. Kadangi g yra pirminis skaicius, todél remiantis Lagranzo teorema,
kiekvienas G, elementas sugeneruoja visg grupg iSskyrus 1.

Operacija © yra dviejy matricy Adamaro sandauga, t. y. matricos yra dauginamos ir redukuojamos
moduliu p paelemenéiui. Sios operacijos atzvilgiu apibréziama atvirkstiné matrica:

THOT=TOTI=1 (2.6)
¢ia gaunama matrica 1, kurios kiekvienas elementas e;; yra neutralusis, t. y. {e;;} = 1.

Norint atstatyti pradinj praneSimg turi buiti uztikrinta, kad matrica Y turéty atvirksting. Jeigu $i
salyga galioja, tuomet galima apibrezti i§Sifravimo zingsnius:

D=C-X;
D, =Y (F(Dy) O F(Z)HY ™, 2.7)
M = D; = F~Y(D,) — X;

2.3. Puikaus saugumo Sifras paremtas nekomutatyvia grupe

Pirmoji simetrinio Sifravimo algoritmo paremto matricinio laipsnio funkcija vir§ nekomutatyvios
grupés buvo nagrinéjama bakalauriniame darbe. Atlike papildomus tyrimus buvo padaryta
papildomy korekcijy, kurios suteikia algoritmui geresnj sumaiSyma. Naujausia Sifravimo algoritmo
versija pateikiama [4].

Du papildomi vaizdavimai ¢ ir i yra jvedami, kurie padeda lengviau nagrinéti algoritmg paremtg
nekomutatyvia struktira. Sie vaizdavimai padeda M ,t elementus atvaizduoti | atitinkamas Z, ir
Z,t-1 struktliras, t.y. ¢: Mye v Zy ir p: Myt ¥ Zye-1.

¢(bFa®) = B;
Y(bPa®) = a. (2.8)

Analogiskai matricoms naudojami vaizdavimai ¢ ir W, kurie leidzia atlikti (2.8) pateiktas
operacijas kiekvienam duotosios matricos elementui atskirai.

Tarkime turime praneSimg M, kurj norime iSSifruoti naudojant bendrojo rakto vektoriy K=
{X,Y,A}. Pirmiausia praneSimas M padalinamas j dvi atskiras matricas M, € Z, ir M}, € Z,¢-1, tai
padaryti galima paprasciausiai pirmus elementy matricoje M bitus priskyrus M, matricai o likusia
dalj surasant | matricg Mj,. Tuomet galima jvykdyti toliau pateiktus zingsnius:

Cl — be+A @ aMa"'X;

C="C7 (2.9)
C = C3 = Shift, (P(C)|P(C)) + (A]1X);
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Cia operatorius || apibrézia dviejy matricy sujungimo operacija kiekvienam matricos elementui
atskirai, Shift, — cikliskas bity postimis per k bity j deSing pus¢. Galima pastebéti, kad atlike
veiksmus paskutiniame zingsnyje i§ elementy apibrézty vir§ M,: gauname elementus apibréztus vir§
Z,t. Svarbu paminéti, kad parametras k yra sutartinis, taCiau pastebéta, kad uztenka pasirinkti jj
lygy 2, atliekant lavinos efekto tyrimus pastebéta, kad didelio pokycio pasirinkus 2 < k <t
nepastebima. Skirtingai negu prie§ tai nagrinéta algoritme, kadangi ¢ia yra naudojamas 2 laipsniai,
todél visi t bity yra iSnaudojami grupés elementy sudarymui. Kai naudojamas pirminis skaicius to
pasiekti néra jmanoma, galima tik stengtis parinkti tokj pirminj skai¢iy, kuris iSnaudoty kiek
Jmanoma daugiau bity.

Norint atstatyti pradinj pranesimg reikia uztikrinti, kad C, Zingsnyje biity jmanoma atstatyti C;.
Taciau turint nekomutatyvig grup¢ tai padaryti néra taip paprasta, jeigu platforminé grupé apibrézta
vir§ M,¢, tuomet turime:

W™ = w;

L (w)=w (2.10)
(Yw)" = YY),

Taciau buvo nustatyta, kad pasirinkus atitinkama matricos Y struktiira, auk$¢iau minétosios lygybés
tampa teisingos. 2022 mety straipsnyje [6], pateikti rakto Y generavimo Zzingsniai padedantys
suformuoti matrica, kuri turéty atvirkSting ir tenkinty savybes leidZzianCias atstatyti pradinj
prane$ima:

— Sugeneruojama laikina matrica Y, kurios elementai tolygiai pasiskirste vir§ Z,¢-2;

— Pasirenkama binariné kéliniy matrica P i§ m! eilés kéliniy aibés P,,, € Mat,,(Z,);

— MatricaY gaunama: Y = 2Y' + P

Galima pastebéti, kad atlike Siuos zingsnius turime tik m nelyginiy elementy, kurie tolygiai
pasiskirste i§ aibés {1,3,5,...,2t72 — 1}, o lyginiai elementai tolygiai pasiskirste i§ elementy aibés
{0,2,4,...,2t7%}.

Sugeneravus parametrg Y pagal Zingsnius, uztikrinus, kad matrica Y turés atvirkstine, i§Sifravimo
algoritmas gali buiti apibréZtas, leidZiantis iSgauti pradinj pranesima:

Dy = Shift,_,.(C — Al|X);
D, = bleaDm;

-1 -1
D;=Y DY ; (2.11)
D, = lIJ(D3) - X;
Dy = ®(D3) — 4;

Cia matricos Dy, ir Dy, yra suformuojamos tokiu padiu principu kaip buvo formuojamos matricos
M, ir Mg, kur pirmieji D matricos elementy bitai yra sudedami j matrica D;;, o lik¢ perraSomi |

vwe

tekstograma D gaunama D = D, ||D,,.
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2.4. Algoritmy modifikacija Sifravimo rezimy pritaikymui

Skyrelyje 1.4. pateikiami Sifravimo rezimai bendruoju atveju. ECB rezimo realizacija dviem
pristatytiems Siframs iSlieka nepakitus, taciau CTR ir CBC S$ifravimas turi savo subtilybiy.
Remiantis NIST aprasu [26] tiek CBC, tiek CTR rezimuose elementai yra sumuojami taikant XOR
operacija, t. y. abiejy elementy bitai yra sudedami moduliu 2. Auksciau pateiktiems algoritmams
iSbandyta sudétis atitinkamu moduliu priklausomai nuo pasirinktos grupés eilés, kurie uztikrina
geresnj elementy sumaiSyma. Gauti rezultatai ir rekomendacijos naudojant abi metodikas pateikti 3
skyriuje. Nepaisant Sios modifikacijos likes algoritmas lieka nepakites ir Sifravimo algoritmai
realizuojami taikant skirtingus Sifravimo rezimus bendruoju atveju apibréziami taip:

e CBC rezimui:

€D = Enc(MO@ct-,K);
MO = Dec(C(i),I_()) —ct-1 (2.12)

Cia *® nurodo i-tajj bloka, operatorius @ nurodo XOR operacija kiekvienam matricos elementui,
taciau kaip ir buvo minéta anksciau $is operatorius bus pakei¢iamas suma grupés eilés moduliu.
Taip pat matrica C® € Z,« yra lygi IV, t. y. kiekvienos sesijos metu atsitiktinai sugeneruotai

matricai. Vektorius K — slaptasis raktas.
e CTR rezimui:

cW = Enc(n(i),l_())@M(i)
M® = Enc(n®,K) — ¢® (2.13)

Cia i-tojo bloko jvestis su atitinkamu i-tuoju bloko indeksu n© = Nonce||Cntr®. Sis parametras
Sifravimo funkcijai pateikiama kaip m-tos eilés matrica. Cia taip pat operatorius @ bus kei¢iamas
suma grupes eilés moduli atskiruose tyrimo pavyzdziuose.

2.4.1. Tekstogramos elementy modifikacija

Siame darbe nagrinéjami paveikslai ir tekstiniai prane$imai, $ie gali biiti koduojami jvairiai.
Paveikslai yra sudaryti 1§ pikseliy, kuriy reikSmés yra nuo 0 iki 255 kas reiSkia, kad kiekvienas
pikselis yra koduojamas 8 bitais arba 1 baitu. Tekstas gali biiti koduojamas jvairiai, priklausomai
nuo tekstogramoje esanéiy simboliy. Siame darbe naudojama ASCII koduoté, kuri vieng teksto
simbolj paveréia j 1 baita. Si koduoté buvo pasirinktina, kadangi sifravimui naudojami tik lotynigki
simboliai, norint Sifruoti daugiau simboliy galima naudoti ir kitokias Sifruotes kaip UTF-8 ar UTF-
16, kas leidzia nuskaityti ne tik lotyniskas raides, bet ir kiniSkus, japoniskus simbolius ar
matematinius operatorius. Galime pastebéti, kad abiejy tyrime naudojamy tekstogramy elementai
sudaryti 1§ 1 baito, kas leidzia naudoti tas pacias grupés eiles tiek vienu tiek kitu atveju. Taciau,
kadangi Siame darbe aprasyty algoritmy parametrai gali biiti laisvai kei¢iami (lyginant su AES, kur
bloko dydis fiksuotas, lygus 4), todél tekstogramos jvestis galima koreguoti, bitus apjungiant arba
iSskaidant, t. y. 1 baitg iSskaidyti ] du elementus po 4 bitus arba apjungti 2 baitus ir padaryti vieng
elementa i§ 16 bity. Si modifikacija leisty naudoti skirtingas grupiy eiles priklausomai nuo atliktos
modifikacijos, taip sumazinant bloky skaiciy.
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2.4.2. Papildomi vaizdavimai

Atliekant lavinos efekto tyrimus CTR Sifravimo rezimui pastebéta, kad nors ir vieno bloko lavinos
efektas yra pakankamas (artimas 0.5), taciau didinant matricy bloky indeksg, Siame Sifravimo
rezime susiduriama su problema, kuomet sumaiSymas yra ne toks geras (lavinos efektas artimas
0.2). Siai problemai spresti vienas i3 pasitilymy buvo jvesti papildoma vaizdavima, kuris leisty
sumaiSyti pradinés jvesties elementus. Tai néra pats geriausias sprendimo biidas, nes atmintyje turi
biti saugomos papildomos matricos leidziancios atitinkama tvarka sumaisyti elementus. Ruosiamas
ieSkoti geresniy alternatyvy ateities darbuose. Vaizdavimas gali bati apibréztas taip:

Fe(x) =v;,0<{<p (2.14)

¢ia Uz yra kéliniy vektorius sudarytas i elementy 1, m2.

Vaizdavimas pasirenkamas priklausomai nuo jvesties 7 bity sumos moduliu p.

{ = sum(n,) mod p (2.15)

Nauja matricos 7 jvestis gaunama:
n' = F(m) (2.16)

Svarbu atkreipti démesj, kad parametras p yra pirminis skaicius, kuris gali buti pasirenkamas
laisvai, priklausomai nuo vaizdavimy skai¢iaus. Trumpiems praneSimams Sis dydis nebiitinai turi
biti didelis, pavyzdziui p = 5, daZniausiai uZtikrins pakankamg Sifrogramos elementy sumaiSyma.
Taciau pastebéti, kad turint ilgesnj praneSima, prie skirtingy sugeneruoty naudojamy rakty pastebéti
netolygumai, kurie iSsprendziami padidinus vaizdavimy skai€iy. Tiksli priklausomybé ir Sio
vaizdavimo tobulinimas planuojamas tolimesniuose tyrimuose.

2.5. Pradinés jvesties apdorojimas Sifravimui

Siame darbe nagrinéjamos dviejy tipy tekstogramos, paveikslai ir tekstiniai prane$imai. Abiejy
realizacijos yra labai panasios, zZvelgiant j bity lygmenj, tai yra tik 1 ir O rinkinys, ta¢iau kuomet
norime iSskaidyti pirminj praneSimg ir sudaryti atskirus blokus, bei atstatyti jj j originalg, tai
padaryti tampa sudétingiau. Toliau pateikiami pavyzdziai kaip buvo apdorojami paveikslai ir
tekstiniai praneSimai paruoSiant Siuos Sifravimui, bei kas turéty buti pritaikoma atstacius
tekstogramg siekiant iS§vengti papildomy elementy, kurie gali biiti pridedami siekiant suformuoti
pilng bloka.

2.5.1. Paveiksly apdorojimas

Idealiu atveju kai turimg paveikslg norime padalinti j fiksuoto dydzio blokus, pradinio paveikslo
matmenys turéty biiti norimo bloko matmeny kartotiniai. Taciau toks scenarijus sutinkamas retai ir
susiduriama su situacija, kai turimi blokai néra pilnai uzpildyti (5 pav. kairéje pateiktas paveikslas,
raudonos linijos iskiria paveiksla j keturis blokus $iame pavyzdyje). Siai problemai i$spresti yra
skirtingy priemoniy priklausomai nuo norimos realizacijos. Vienas i§ metody, biity déti blokus i§
eilés ir jeigu atsiranda nepilnas blokas, tuomet sekancius pikselius prijungti prie egzistuojancio
bloko. Taciau Sis metodas reikalauja papildomos logikos, kuri leisty paveikslo pikselius kilnoti ir ta
patj reikéty padaryti atstadius pranesima. Siuo atveju taip pat reikty uzpildyt trikkstamus pikselius.
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Kitas metodas, kuriam nereikia papildomy perstatymy remtysi idé¢ja, kad pradinio paveikslo
pikseliai yra papildomi pasirinktomis reikSmémis arba pasirinkta logika taip, kad paveikslo
iSmatavimai baty turimo bloko dydZio kartotiniai (5 pav. paveikslas de§inéje). Siame darbe buvo
pasirinktas pastarasis metodas, nors taikant $j metoda bus turima daugiau pridedamy papildomy
reikSmiy, taCiau iSvengiama papildomo tikrinimo ir logikos, kuri biity taikoma apjungiant ir
iSskaidant blokus. 1.4. skyrelyje pateikiama keletas biidy kaip galima uZzpildyti tuScius blokus,
patogumo dé¢lei buvo pasirinkta tus¢ius baitus priskirti 0x00, t. y. padaryti juoda rémelj.

5 pav. Paveikslo padalinimas j blokus (raudona linija) ir trikstamy elementy uzpildymas

2.5.2. Teksto apdorojimas

Skirtingai negu paveikslai, tekstiniai pranesimai neturi sta¢iakampés struktiiros. Zinoma, ja galima
suformuoti jeigu turimas ilgas tekstas ir yra iSskiriamas atitinkamas bity skaicius vienai eilutei.
Taciau tai apsunksta, kuomet turimas trumpas tekstinis praneSimas su iSskirta atitinkama vieta
tekstui, kitaip sakant dideliame lape gali buti labai daug tuscios vietos, kuri neturi biiti Sifruojama.
Todél Siems praneSimams buvo pasirinkta kitokia metodika. Teksto paversto j baitus eilutés buvo
talpinamos 1 blokus ir likgs paskutinysis blokas buvo uzpildomas papildomais baitais jeigu to
prireikdavo. Skirtingi uzpildymo budai pateikti 1.4. skyrelyje, ¢ia vél patogumo délei pasirinkti
0x00 baitai uzpildymui. Praktikoje gali buti taikomi ir Kiti metodai. Toliau pateikiamas pavyzdys
zodzio ,MATRICA* jdéto ; 3x3 matricg, kairéje turimos raidés suraSytos ] matricg, o deSingje
vaizdavimas $eSioliktainiu formatu su uzpildu 0x00.

M A T Ox4d | Ox41 | Ox54
R | C 0x52 | 0x49 | 0x43
A 0x41 | 0x00 | 0x00

6 pav. Pradinio prane§imo vaizdavimas ir jo iSraiska SeSioliktainiu pavidalu su uzpildu
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3. Rezultatai

Siame darbe pateikiami CBC ir CTR $ifravimo rezimy palyginimai. Jie atlikti tiek paveikslams, tiek
tekstiniams praneSimams. Siekiant jvertinti Sifrogramos kokybe su pasirinktinu Sifravimo rezimu,
zitrima ] elementy skirstinj ir gautajj vaizda. Tikslas turéti tolygiai pasiskirsCiusius elementus,
uztikrinus $ig salyga galima biity teigti, kad kiekvieno elemento pasirodymo tikimybé yra vienoda,
neleidzianti rasti désningumy ar naudingos informacijos apie tekstogramg turint Sifrograma.
Nereikty pamirsti ir gautosios Sifrogramos atvaizdavimo, kadangi nors ir Sifrograma gali atrodyti
artima tolygiajam skirstiniui, taciau zitrint j gautgjj rezultatg galima pastebéti konttrus ar kitg
informacijg apie pradin] praneSimg. Papildomai buvo zilirima j Sifravimo laikus ir bandoma
nustatyti, kurie Sifravimo algoritmai yra pranasesni. Visi tyrimo rezultatai palyginti su AES-128
Sifravimo algoritmu.

Svarbu atkreipti démesij, kad Sifruojant spalvotg paveiksla, Sie yra sudaryti i§ 3 spalvy kanaly, t. y.
kiekviena paveikslas sudarytas i§ raudonos, zalios ir mélynos spalvos tokiy paciy dimensijy
matricy. Taigi norint uZzSifruoti spalvota paveiksla, tai darome 3 kartus kiekvienai spalvai. Yra
jvairiy budy kaip tai galima padaryti, pavyzdziams esantiems toliau turime 3 kartus daugiau bloky
negu biity turima pilko paveikslo atveju. Taip pat reikia atkreipti démesj, kad turint Sifravimo
algoritma, kuris sugeneruoja didesnius elementus negu 255 paveiksly vaizdavimui, Sie turi buti
redukuojami norint iSgauti rezultata, taCiau neredukuotos Sifrogramos yra naudojamos
tekstogramoms atstatyti. Siame skyriuje pateikti paveikslai buvo Sifruojami nagringjant jy RGB
formatus, t. y. Sifruojant visus 3 spalvy kanalus.

Visi 3 skyriuje pateikiami rezultatai jvertinami naudojant 32 bity Python 3.10.9 programine jranga,
o skaiCiavimai atlikti naudojant kompiuterj su parametrais:

— Procesorius: Intel(R) Core(TM) i7-8750H 2.20GHz
— Operatyvioji atmintis: 24 GB

— Vaizdo ploksté: NVIDIA GeForce GTX 1050Ti

— Operaciné Sistema: Windows 64 bity

3.1. Paveiksly Sifrogramy elementy pasiskirstymas

Sifrogramos elementy pasiskirstymui nustatyti buvo pasirinktas paveikslas 7 pav. Daugiau
pavyzdziy su skirtingais paveikslais pateikiama 1 priede. Pasirinkto paveikslo iSmatavimai lygis
Siuos elementus jie yra atstatomi tokia pacia tvarka, t. y. Zilirint | uzSifruotg ir i$Sifruotg vaizdus,
atitinkami vaizdy elementai yra tose pacios vietose. Siekiant jvertinti Sifrogramy elementy
pasiskirstymy désningumus, pasirinkta maZesnis paveikslas turinti mazesnj kiekj pikseliy, priede
pateikiami papildomi pavyzdziai Sifruojant skirtingy matmeny ir dydzZiy paveikslus, taciau dideliy
skirtumy tarp tiriamy skirtingy objekty nebuvo pastebéta.
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7 pav. Pradinis paveikslas
3.1.1. CBC Ssifravimo rezimas

Taikant §j Sifravimo rezimg buvo taikytas tiek sumavimas taikant XOR operacijg, tiek elementy
suma moduliu sudedant prie$ tai buvusio bloko Sifrogramg su toliau esancio bloko tekstograma.
Galima pastebéti (8-11 pav.), kad tiek taikant vieng tiek taikant kitg sudétj, gaunami rezultatai
zenkliai nesiskiria. Panasu, kad zZingsnio, kuriame sudedama prie§ tai buvusi Sifrograma su toliau
esanCia Sifrograma déka, nematomas skirtumas taikant skirtingus Siy dviejy elementy sudéties
metodus. Tiek taikant Sifravimo algoritma paremta komutatyvia grupe, tiek taikant Sifravimo
algoritmg paremta nekomutatyve grupe dideliy skirtumy nebuvo pastebéta. Kiekvienu variantu,
pasirinkto bloko dydis buvo fiksuotas, t. y. pasirinkta 4 eilés matrica.
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;000

8 pav. Rezultatai gauti taikant Sifravimo rezima paremtg komutatyvia grupe CBC rezimu, naudojant 4 eilés
blokus ir atliekant sumavimg taikant XOR operacija
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9 pav. Rezultatai gauti taikant Sifravimo rezimg paremta komutatyvia grupe CBC rezimu, naudojant 4 eilés
blokus ir atliekant elementy sumavima moduliu g
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10 pav. Rezultatai gauti taikant Sifravimo rezimg paremta nekomutatyvia grupe CBC rezimu, naudojant 4
eilés blokus ir atliekant sumavimg taikant XOR operacija
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11 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CBC rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢
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Taikant AES-128 §ifravimo algoritma gaunami rezultatai pateikiami 12 pav. Cia gaunami rezultatai
neissiskiria nuo auks$ciau pateiktyjy.

5000

3000

12 pav. Rezultatai gautu taikant AES-128 Sifravimo algoritmg CBC rezimu

Pavyzdziams virSuje buvo pasirinktas salyginai mazas paveikslas, siekiant jvertinti Sifrogramos
elementy pasiskirstymg, taikant neparametring Chi kvadrato hipotezg, pasirinktas didesnis
paveikslas 2000x2352 pikseliy (13 pav.), gaunant 882000 bloky, kai pasirenkama 4 eilés bloko
matrica.

13 pav. Pradinis paveikslas

Turint §j paveikslg suformuojama neparametriné Chi kvadrato hipotezé, kur nuliné hipotezé teigia,
kad elementai pasiskirstg tolygiai, o alternatyvi hipotezé teigia, kad elementai néra pasiskirste pagal
tolyguyjj skirstinj. Atlike §j testg kiekvieno $ifravimo algoritmo atveju ir gauti rezultatai pateikiami 1
lenteléje.
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2 lentelé. Chi kvadrato hipotezés p-reiksmés skirtingiems Sifravimo algoritmams

Sifras Chi kvadrato testo p-reikimé
Sifras paremtas komutatyvia grupe taikant suma moduliu

g CBC rezimu 0.192841

Sifras paremtas nekomutatyvia grupe taikant suma

moduliu 2¢ CBC rezimu 0.926513

Sifras paremtas komutatyvia grupe taikant XOR operacija 0.366800

CBC rezimu '

Sifras paremtas nekomutatyvia grupe taikant XOR 0.457409

operacija CBC rezimu '

AES-128 CBC rezimu 0.051877

Remiantis gautosios lentelés rezultatais galima pastebéti, kad visais atvejais hipotezé yra priimtina
su reik§mingumo lygmeniu @ = 0.05, tai leidZia su 95 % garantija teigti, kad elementai gautosiose
Sifrogramose yra pasiskirste tolygiai.

Gautyjy rezultaty buvo tikimasi, kadangi [4, 5] teoriSkai pagrjsti puikaus saugumo jrodymai,
leidZiantys teigti, kad turint Sifrogramas nieko negalima pasakyti apie tekstogramas. Tuo buvo
jsitikinta atlickant Chi kvadrato testg kiekvienam skirtingai $ifravimo metodikai.

3.1.2. CTRS sifravimo rezimas

Siam rezimai analogiskai atlikti tokie patys tyrimai kaip ir CBC rezimo atveju. Gauti rezultatai
taikant tiek XOR operacija, tiek sudétj grupés eilés moduliu, Sie atitinkamai pateikiami 14-17 pav.
Lyginant gautuosius rezultatus, pastebima daugiau netolygumo ir netgi pastebimas pacio pradinio
paveikslo vaizdas Zitirint i Sifrogramas. Sio rezultato siekiame kiek jmanoma vengti, kadangi ifro
tikslas yra paslépti prading informacija. Skirtingai nei CBC rezime, ¢ia galime pastebéti, kad sudétis
grupés eilés moduliu duoda geresnius rezultatus, §i uztikring pakankama elementy sumaiSymga ir
atvaizduojant Sifrogramg uztikrina, kad pradiné informacija néra atskleidziama Kkaip taikant XOR
operacija (14 - 15 pav.)
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14 pav. Rezultatai gauti taikant Sifravimo rezima paremtg komutatyvia grupe CTR rezimu, naudojant 4 eilés
blokus ir atliekant sumavimg taikant XOR operacija
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15 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg komutatyvia grupe CTR rezimu, naudojant 4 eilés
blokus ir atliekant elementy sumavimg moduliu g
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16 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CTR reZimu, naudojant 4
eilés blokus ir atliekant sumavimg taikant XOR operacija
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17 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢
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Sifravimo rezimas paremtas komutatyvia grupe su suma grupés eilés moduliu duoda grazy
sprendinj, t. y. Sifrogramos elementy pasiskirstymas artimas tolygiajam ir atvaizduojama Sifrograma
neatskleidzia informacijos apie pradinj praneSimg, taciau to negalima pasakyti apie Sifravimo
algoritmg paremta nekomutatyvia grupe, matomi netolygumai zitrint j Sifrogramy histogramas, taip
pat matomi pradinio paveikslo dalis. Taciau $io rezultato buvo tikimasi, atliekant lavinos efekto
tyrimus Siam Sifravimo rezimui buvo pastebéta, kad tik skaitiklio keitimas néra pakankamas Siam
algoritmui, kad buty uZtikrintas elementy sumaiSymas duodantis siekting rezultatg. Siekiant
pagerinti turimg rezultatg, atliekamos papildomos Sifro modifikacijos leidziancios tai padaryti.
Kadangi CTR Sifravimo reZzime naudojama tik Sifravimo funkcija, ¢ia néra bitinybés uztikrinti, kad
matrica Y turéty atvirksting, todél galima atsisakyti Sios matricos apribojimo ir ja generuoti
atsitiktinai. Pasalinus §j apribojimg gaunami rezultatai pateikiami 18-19 pav.

12000

18 pav. Rezultatai gauti taikant Sifravimo rezimg paremta nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus ir atliekant sumavimg taikant XOR operacija, bei pasalinus matricos Y apribojima
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Pikselio verte

19 pav. Rezultatai gauti taikant Sifravimo rezimg paremta nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus ir atlickant elementy sumavimg moduliu 2¢, bei paSalinus matricos Y apribojima

Lyginant rezultatus galima pastebéti, kad elementy pasiskirstymas tapo tolygesnis, ta¢iau pastebimi
désningumai $ifrogramos elementy skirstinyje, taip pat j gautame paveiksle galima jzvelgti §velnius
konttirus leidzianc¢ius identifikuoti pradinj paveiksla. Galime pastebéti, kad naudojant suma grupés

eilés moduliu, rezultatai gaunami nezenkliai, taciau geresni. Siekiant dar labiau pagerinti gaunamus
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rezultatus, panaudojamas sumaiSymas apibréztas 2.4.2. skyrelyje. Atlike §j vaizdavimg ir naudojant
tokig pacia rezimo struktiira su suma grupés eilés moduliu gaunami rezultatai pateikiami 20 pav.
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20 pav. Rezultatai gauti taikant Sifravimo rezimg paremta nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus, atliekant elementy sumavimg moduliu 2¢ su pasalintu matricos Y apribojimu, bei elementy
sumaiSymu

Galima pastebéti, kad rezultatai kur kas geresni, gautame vaizde nebejzvelgiami konttrai ir
matomas tik triukSmas. Taciau zitrint j elementy pasiskirstymg galime pastebéti désningumus,
kuriuos siekiame panaikint, kad $ie nebiity panaudojami turimo $ifro nulauzimui. Todél jvedama
dar viena papildoma modifikacija Siai problemai spresti. Pagrindiné problema, kurig stengiamés
pasalinti yra elementy sumaiSymas, Zinoma, kad siekiant uZtikrinti pakankamg elementy
sumaiSyma, lavinos efekto jvertis turéty bati artimas 0,5, kas leisty teigti apie elementy tolygyji
pasiskirstyma, tafiau lyginant su CTR rezimu matome, kad tik skaitiklio keitimas nedaro
pakankamai jtakos sumaiSymui. Todél iSbandyta papildoma modifikacija, kas turéty uztikrinti
pakankamg sumaiSyma. Praeitame Zingsnyje sumaiSymas paliekamas, taciau pateikiamas kamsalas
su bloko indeksu yra apibréziamas Kitaip, t. .y kamsalas su skaitikliu néra sujungiamas, taciau juos
atitinkancios matricos yra sudedamos, gaunant naujaja jvesties matricg.

n® = Nonce + F;(Cntr®)

Cia kamsalo matrica sugeneruojamas atskirai ir pridedama skaitiklio matrica pasinaudojant Fr
vaizdavimu. Reikty atkreipti démesj, kad ¢ia skaitiklis Cntr yra atskira matrica, | kurig kiekvieno
bloko metu pridedamas vienetas ] pasirinktg pozicija, tarkime apatinj deSinjjj kampa ir kiekviename
bloke dél vaizdavimo turésime skirtingg konfigiiracijg, kuri paveiks ne tik paskutiniuosius
elementus. Zinoma, elemento pridéjimas gali bati sutartas kitoks, pavyzdziui pridéti elementa prie
virSutinio kairiojo matricos elemento. Gauti rezultatai atlike visus minétuosius pakeitimus
pateikiami 21 pav.

35



Pikselio verts

21 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus, atliekant elementy sumavimg moduliu 2¢ su pasalintu matricos Y apribojimu, bei elementy
sumaisymu kartu su pridedamo skaitiklio vaizdavimu

Taikant AES-128 sifravimo algoritmg CTR Sifravimo rezimu, gaunami rezultatai pateikiami 22 pav.

Pikselio verte

22 pav. Rezultatai gauti naudojant AES-128 sifravimo algoritmg CTR rezimu

Lyginant visus tris rezultatus galime pastebéti, kad Sie uztikring pakankamg elementy sumaiSyma
neatskleisdami plika akimi pastebimy pradinés tekstogramos informacijos, bei uztikring Sifrogramos
elementy pasiskirstymg artimg tolygiajam. Taciau siekiant gauti tokius rezultatus reikia uztikrinti,
kad Sifras paremtas komutatyvia grupe sudéty elementus (gautg Sifrogramg su tekstograma) taikant
elementy sumg grupés eilés moduliu, o Sifras paremtas nekomutatyvia grupe papildomai atsisakyty
matricos Y apribojimy, bei naujai apibrézto jvesties elemento su papildomais vaizdavimais, kurie
uztikrina, kad siektinos savybés biity tenkinamos.

Turint paveikslg pateikta 13 pav., suformuota neparametriné Chi kvadrato hipoteze, kur nuliné
hipotezé teigia, kad elementai pasiskirste tolygiai. Siam rezimui p-reik§més tikrintos tik su
elementy suma grupés eilés moduliu, nes su XOR operacija rezultatai gaunami ne tokie geri ir plika
akimi matomas skirstiniy netolygumas, tod¢l néra prasmés jvertinj p-reikSmes Siems scenarijams.
Atlike $j testg kiekvieno Sifravimo algoritmo atveju gauti rezultatai pateikiami 2 lentelé.
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3 lentelé. Chi kvadrato hipotezés p-reikSmés skirtingiems Sifravimo algoritmams

Sifras Chi kvadrato testo p-reik§mé

Sifras paremtas komutatyvia grupe taikant elementy suma

moduliu g CTR rezimu 0.999999

Sifras paremtas nekomutatyvia grupe taikant elementy
sumg moduliu 2¢ CTR rezimu, pasalinus Y apribojimg ir 0.653328
jvedant bloko indekso vaizdavimg*

AES-128 CTR rezimu 0.393360

Remiantis gautosios lentelés rezultatais galima pastebéti, kad visais atvejais hipotezé yra priimtina
su reikSmingumo lygmeniu a¢ = 0.05, tai leidZia su 95 % garantija teigti, kad elementai gautosiose
Sifrogramose yra pasiskirste tolygiai.

3.2. Teksto Sifravimas

Teksto Sifravimas atlickamas tokiu paciu principu kaip ir paveikslams ankstesniame skyrelyje.
Toliau pateikti rezultatai gaunami Sifruojant sugeneruotg teksta taikant [31] pateikta jrankj. Tai néra
autoriniy teisiy saugomas sugeneruotas tekstas. Sugeneruotg tekstograma sudaro 2988 simboliai
(taikant 4 eilés blokus, turimi i$ viso 187 blokai) ir ji yra pateikta 2 priede. Pirmiausia nagrinéjamas
UTF-8 formatu, nors $io formato elementai gali biiti koduojami nuo 1 iki 3 baity, taciau pasirinktoje
Sifrogramoje visi simboliai koduojami 1 baitu. Todél Sifravimo algoritmy parametrus galima
pasirinkti tokius pacius, kurie buvo naudojami Sifruojant paveikslus, taip pat Sifravimo rezimy
modifikacijas, t. y. pasirinkta sudéti atitinkamu grupés moduliu vietoj bity sudéties moduliu 2
(taikant XOR operacija). Sifrograma yra gaunama 8 bity elementg konvertavus j UTE-8 simbolj, $ie
sutampa su iSpléstiniu ASCII elementy iSdéstymu. Toliau pateikiami pavyzdZziai taikant skirtingus
Sifrus su skirtingais Sifravimo rezimais. Dél mazo turimos tekstogramos ilgio, gautieji rezultatai
neleidZia objektyviai jvertinti Sifrogramos elementy pasiskirstymo, taciau galima atlikti papildoma
modifikacijg leidZian¢ia sumazint naudojamy bity skaiciy kiekvienam matricos elementui per pusg,
taip leidziant naudoti maZesne naudojamos grupés eile. Sis metodas gali bati taikomas taip pat,
jeigu naudojamos sistemos resursai yra riboti, kadangi sumazinus naudojamos grupés eile, taip pat
sumazéja ir atminties kiekis reikalingas saugoti naudojamus bendruosius raktus ir parametrus
reikalingus atlikti Sifravima.

3.2.1. Teksto Sifravimas taikant CBC rezima

25-26 pav. pateikiama uzsifruotos tekstogramos histograma taikant Sifrg paremta komutatyvia grupe
CBC rezimu. Galima pastebéti, kad turint trumpg pranesimg, bei Siuo atveju pasirinkus parametrus
p = 563, g = 281 gaunamas netolygus skirstinys, kurio elementy dazniai yra labai reti. Taciau
nepaisant to gautosios §ifrogramos elementai néra jskaitomi. Cia reikety atkreipti démesj, kad taip
pat kaip ir Sifruojant paveikslus turint pirminio skaiciaus grupés eile, norint korektiSkai atvaizduoti
elementus, elementai pirmiausia redukuojami ir tik tada atvaizduoti, taip kaip buvo daroma
paveikslams ankstesniame 3.1. skyrelyje.
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23 pav. Elementy histograma ir Sifrogramos fragmentas taikant Sifravimo rezimg paremta komutatyvia grupe
CBC rezimu, naudojant 4 eilés blokus ir atlieckant elementy sumavima moduliu g

Turint trumpg prane$img, Sio elementy pasiskirstymas yra pakankamai retas, todel siekiant
uztikrinti geresnj elementy sumaiSymg trumpiems praneSimams yra jvedama modifikacija. Prie$
Sifruojant praneSima kaip pateikta 2.4.1. skyrelyje kiekviena matricos jvestis 1§ 8 bity padalinama |
du po 4. Atlike sig modifikacija galima naudoti mazesng grupés eile praneSimui Sifruoti. Pasirinkus
parametrus p = 47, q = 23, gaunama Sifrogramos histograma
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24 pav. Rezultatai gauti taikant $ifravimo rezimg paremtg komutatyvia grupe CBC rezimu, naudojant 4 eilés
blokus ir atliekant elementy sumavimg moduliu g 4 bity elementams

Siuo atveju elementy daznis yra didesnis, bei matoma aiskesnis elementy pasiskirstymas, kaip ir
pries tai turimu atveju, 1§ gautosios Sifrogramos nieko negalime pasakyti apie pradinj pranes$ima.

Sifruojant ta patj prane$ima taikant $ifrag paremta nekomutatyviag grupe CBC rezimu, matome
panasig situacija, kai elementy daznis yra mazas ir pasiskirstymas néra panasus j tolygyji.
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25 pav. Rezultatai gauti taikant Sifravimo reZimg paremtg nekomutatyvia grupe CBC rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢ 8 bity elementams

ISskaid¢ elementus po 4 bitus, matomas grazesnis vaizdas, kur 16 grupés elementy turi didesnj
daznj, bei skirstinys artimesnis tolygiajam. Reikia atkreipti démesj, kad skirtingai nei naudojant
Sifra paremta komutatyvia grupe, ¢ia elementy skaicius pilnai uzpildo 4 bitus ir nereikia atlikti
papildomy veiksmy norint atvaizduoti gautajj rezultatg. Taciau lyginant su 25-26 pav. gautasis
rezultatas labai panasSus.
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26 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CBC rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢ 4 bity elementams

Toliau pateikiami rezultatai gauti, uzSifruojant tekstinj praneSimg taikant AES-128 algoritmg CBC
reZimu. Matoma ta pati tendencija, kur turimas mazas elementy daZnis, tac¢iau Siame algoritme
elementy dydzio negalime pakeisti.
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simbolio indeksas

27 pav. Rezultatai gauti taikant AES-128 Sifravimo algoritmg CBC rezimu

Sifruojant ta patj prane$ima su skirtingais raktais ir inicijavimo vektoriais, gaunami rezultatai
pateikti 28-29 pav. Cia aiskiai matome, kad kuomet turimas didesnis elementy skaiéius, jy
pasiskirstymas artéja prie tolygiojo skirstinio.
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28 pav. Sifro paremto komutatyvia ir nekomutatyvia grupe $ifrogramos elementy skirstiniai su 100 skirtingy
rakty
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29 pav. AES-128 CBC rezimu gauty Sifrogramos elementy skirstinys su 100 skirtingy rakty
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3.2.2. Teksto Sifravimas taikant CTR reZzima

Analogiskai realizuotas algoritmas paremtas komutatyvia grupe taikant CTR Sifravimo rezimg (30-
31 pav.). Cia vél matomas panadus rezultatas ir Zenkliai nesiskiriantis nuo rezultaty gauty taikant
CBC sifravimo rezimg. Elementy sumazinimas Siame variante taip pat davé geresnius rezultatus, t.
y. elementy skirstinys artimas tolygiam.

Sifruojant praneima §ifru paremtu nekomutatyvia grupe buvo taikoma taip pat sudétis grupés
moduliu, atsisakyta matricos Y apribojimy, bei naudojamas skaitiklis vaizduojamas tokiu paciu
biidu kaip apibrézta 3.1.2. skyrelyje. Sis scenarijus pasirinktas remiantis gautaisiais rezultatais
Sifruojant ilgus praneSimus. Kaip ir prie$ tai buvusiuose pavyzdziuose matomas panasus vaizdas,
kur histograma turi mazai stebiniy kiekvienam skirtingam grupés elementui pagal ka negalime
objektyviai jvertinti elementy pasiskirstymo. Padalinus elementus po 4 bitus matomas panasus
rezultatas (32-33 pav.) kaip ir prie$ tai matytuose pavyzdziuose, kur gautyjy elementy daznis
padidéja, bei skirstinys tampa artimas tolygiajam.
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30 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg komutatyvia grupe CTR rezimu, naudojant 4 eilés
blokus ir atliekant elementy sumavimg moduliu g
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31 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg komutatyvia grupe CTR rezimu, naudojant 4 eilés
blokus ir atlickant elementy sumavima moduliu q 4 bity elementams
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simbolio indeksas

32 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢ 8 bity elementams
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33 pav. Rezultatai gauti taikant Sifravimo rezimg paremtg nekomutatyvia grupe CTR rezimu, naudojant 4
eilés blokus ir atliekant elementy sumavima moduliu 2¢ 4 bity elementams

Taikant AES-128 algoritmg CTR rezimu tam paciam praneSimui uzSifruoti, matomas skirtingy
elementy skirstinys, bei jo netolygumas turint maza elementy daZnj. Skirtingai nei musy
nagrin¢jami algoritmai, ¢ia elementy negalima sumazinti.
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34 pav. Rezultatai gauti taikant AES-128 Sifravimo algoritma CTR rezimu

Nors ir matomas Sifrogramos elementy netolygumais, jis yra gaunamas tik dél to, kad turimas
praneSimas yra trumpas. Jeigu Sifruojame tarkime 100 tokiy paciy praneSimy su skirtingais
pasirinktais raktais, turime skirstinius Sifro paremto nekomutatyvia grupe, Sifro paremto
komutatyvia grupe ir AES Sifravimo algoritmg CTR rezimu, galima pastebéti, kad gautieji rezultatai
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artimi gautiesiems tiriant paveikslus (35-36 pav.). Todél elementy iSskaidymas siekiant sumazinti
grupés eile buty naudingas tik tuo atveju, jei naudojamos atminties kiekis yra ribotas ir negalime
saugoti atmintyje ilgy rakty.

5
simbolio indeksas

35 pav. Sifro paremto komutatyvia ir nekomutatyvia grupe $ifrogramos elementy skirstiniai su 100 skirtingy
rakty

Dasnis

36 pav. AES-128 CTR rezimu gauty Sifrogramos elementy skirstinys su 100 skirtingy rakty

3.3. CBCir CTR rezimy Sifravimo laiky palyginimas

Siekiant jvertinti skirtingu rezimy pranasumus toliau esanc¢iame grafike pateikiami laikai reikalingi
uzsifruoti praneSimg pateikti 37 pav. Laikai jvertinti tik Sifravimo Zingsnio, t. y. rakty generavimas
ir matricy paruoSimas Sifravimui nebuvo jtrauktas j laiko skaiciavimg. Matricos eilés skirtingiems
testavimo scenarijams buvo kei¢iamos nuo 4 iki 10, kiekvienam scenarijui atlikta po 10 generacijy
ir paimtas gautyjy rezultaty vidurkis. Sifravimui pasirinktas paveikslas pateiktas 5 pav.
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37 pav. Gauti Sifravimo laikai lyginant CBC ir CTR rezimus taikant skirtingus algoritmus

4 lentelé. Sifravimo laiky priklausomybé nuo matricos eilés ir pasirinkto $ifravimo algoritmo CBC rezimu

Sifruojamas paveikslas — Cameraman.tiff, suskaidant j 8 bity elementus

m=3 | m=4 m=5 m=6 m=7 m=8 m=9 m=10

Sifras paremtas komutatyvia grupe CBC
rezimu

15,35 | 19,56s | 24,31s | 28,37s | 33,82s | 37,98s | 44,09s | 46,90s

Sifras paremtas nekomutatyvia grupe CBC
rezimu

6,86 | 8,61s | 10,94s | 12,66s | 14,95s | 16,75s | 19,45s | 21,165

AES-CBC - 7.92s | - - - - - -

5 lentelé. Sifravimo laiky priklausomybé nuo matricos eilés ir pasirinkto $ifravimo algoritmo CTR rezimu

Sifruojamas paveikslas — Cameraman.tiff, suskaidant j 8 bity elementus

m=3 m=4 m=5 m=6 m=7 m=8 m=9 m=10

Sifras paremtas komutatyvia grupe CTR
rezimu

15,10s | 19,54s | 24,44s | 28,71s | 33,07s | 37,06s | 43,95s | 46,84s

Sifras paremtas nekomutatyvia grupe CTR
rezimu

7,285 | 8,98s | 11,27s | 13,25s | 15,565 | 17,265 | 20,22s | 21,655

AES-CTR - 7.84s | - i . ] _ ]

Zitrint j grafika galima pastebeéti, kad didinant matricos eile didéja ir laikas reikalingas uzsifruoti
praneSimg. Taip pat pastebime, kad Sifravimas paremtas nekomutatyvia grupe laimi prie$ Sifravimo
algoritmg paremta komutatyvia grupe. Tai galima paaiskinti faktu, kad operacijos taikomos
algoritme paremtu komutatyvia grupe atlieckamos jprastai, t. y. keliant skai¢ius laipsniais juos
dauginant ir redukuojant pirminio skai¢iaus moduliu p arba g, priklausomai nuo strukttros kurioje
atliekamos operacijos. Taciau algebrinés operacijos atliekamos algoritme paremtame
nekomutatyvia grupe kaip laipsnio kélimo operacijos ir nariy daugyba atlieckama pagal instrukcijas,
kurios leidzia dirbti su generatoriy laipsniai, ¢ia turimos operacijos yra paprastesnés ir reikalauja
maziau sgnaudy jas atlikti. Nepaisant to, galima pastebéti, kad CTR rezimo laikai iSsiskiria lyginant
su CBC S$ifravimo reZimu, Cia reikia prisiminti, kad CBC Sifravimo reZime visi bloko elementai yra
sudedami taikant XOR operacija, o CTR rezime, pridedamas tik vienas skaiCius, t. y. bloko
indeksas padidinamas vienetu. Matome, kad operacijy skai¢ius yra mazesnius, todél ir laiko prasme,
tai uztrunka maziau, zinoma galima pastebéti ir iSskirtj, kai matricos eilé lygi 6, ¢ia panaSu
skirtumas atsiranda dé¢l skirtingy generuoty scenarijy ir mazo skirtumo tarp tiriamy Sifrogramy
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laiky, kur didesnis nestandartinis nuokrypis nusvéré rezultatus, Siuo atveju CBC naudai. Praleidus
testus papildomus kartus, gauta tokia pati tendencija matoma su kitomis matricos eilémis.

6 lentelé. Sifravimo laiky priklausomybé nuo matricos eilés ir pasirinkto $ifravimo algoritmo CBC rezimu

Sifruojamas paveikslas — Cameraman.tiff, suskaidant j 4 bity elementus

m=3 m=4 m=5 m=6 m=7 m=8 m=9 m=10

Sifras paremtas komutatyvia grupe CBC

.. 17,14s | 21,03s | 27,56s | 31,17s | 38,39s | 41,01s | 46,91s | 52,47s
rezimu

Sifras paremtas nekomutatyvia grupe CBC

o 14,00s | 17,73s | 22,28s | 25,63s | 30,03s | 33,70s | 37,90s | 42,62s
rezimu

7 lentelé. Sifravimo laiky priklausomybé nuo matricos eilés ir pasirinkto §ifravimo algoritmo CTR rezimu

Sifruojamas paveikslas — Cameraman.tiff, suskaidant j 4 bity elementus

m=3 m=4 m=5 m=6 m=7 m=8 m=9 m=10

Sifras paremtas komutatyvia grupe CTR
rezimu

17,15s | 20,78s | 27,09s | 31,48s | 37,125 | 41,63s | 47,61s | 52,58s

Sifras paremtas nekomutatyvia grupe CTR
rezimu

14,74s | 18,48s | 22,87s | 26,47s | 30,95s | 34,53s | 39,07s | 43,965

Skyrelyje 2.4.1. buvo minima kaip galima i$skaidyti arba apjungti turimus elementus 38 pav.
kairéje pateikiamas grafikas gaunamas Sifruojant ta patj paveiksla, taciau elementai suskaidyti j 4
bitus. Galima pastebéti, kad atlike $ig modifikacija, algoritmas veikia 1é¢iau, kadangi turimy bloky
skaiCius padidéja, nors ir operuojama su mazesniais skaiciais (gauti Sifravimo laikai pateikti 6-7
lentelése). Taip pat galime operuojamus elementus apjungti j 16 bity elementus (rezultatai pateikti 8
lenteléje), tai galima lengvai padaryti algoritmui paremtu nekomutatyvia grupe, kadangi grupés eilé
yra priklausoma nuo 2 laipsnio, taip iSnaudojant 16 bity. Kadangi tyrimas buvo vykdomas
naudojant 32 bity Python programing jrangg, maksimalus sveikyjy skai¢iy dydis lygus 23! - 1. Tai
turi jtakos, kada norime nagrinéti tokiu paciu principy modifikuota Sifra paremta komutatyvia
grupe. Grupés eilé turi biiti pasirinkta taip, kad biity didesné¢ uz Sifruojamus elementus, kad
isSifruojant nebiity prarandama prasmé, todél pirminis skai¢ius g > 216, o parametras p > 27,
nors Sie skaiciai mazesni uz 32 bity elementus, taciau norint sudauginti elementus to nepavyksta
igyvendinti, nes Sie virsija 32 bity ribg pries atliekant redukcija moduliu. Todél 38 pav. deSingje
pateikiami laikai taikant tik Sifrg paremtg nekomutatyvia grupe.

8 lentelé. Sifravimo laiky priklausomybé nuo matricos eilés ir pasirinkto $ifravimo algoritmo CTR reZimu

Sifruojamas paveikslas — Cameraman.tiff, suskaidant j 16 bity elementus

m=3 |m=4 |m=5 |m=6 | m=7 | m=8 | m=9 | m=10

Sifras paremtas komutatyvia grupe CTR rezimu 3,635 | 4,39s | 5,72s | 6,58s | 7,255 | 8,49s | 9,485 | 10,32s

Sifras paremtas nekomutatyvia grupe CTR rezimu | 3,73s | 4,61s | 5,96s | 6,62s | 7,40s | 8,59s | 9,76s | 10,565
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38 pav. Gauti $ifravimo laikai lyginant CBC ir CTR rezimus taikant skirtingus algoritmus turint mazesnes (4
bity) ir didesnes (16 bity) matricy jvestis

Tikslus laikai pateikti 9-10 lentelése. Galima pastebéti, kad didinant elementy bity skaiciy ir
atitinkamai grupés eile mazéja ir laikas reikalingas uZzsifruoti prane§img. Reikia atkreipti démes;,
kad laikas skai¢iuojamas pacio Sifravimo, t. y. laikas reikalingas i$skaidyti ar apjungti elementus
néra jtraukiamas. Taciau i$skaidyti elementus po 4 bitus vidutiniskai Siam paveikslui uztrunka 0,11
sekundziy, o apjungti j elementus po 16 bity uztrunka 0,06s sekundziy. Cia pateiki rezultatai tik
taikant 4 eilés blokus, kad Siuos biity galima objektyviau palyginti su AES algoritmo rezultatais.

9 lentelé. Sifravimo laiky priklausomybé nuo §ifravimo algoritmo ir elementy jvesties dydzio CBC rezimu

Sifruojamas paveikslas — Cameraman.tiff
4 bitai 8 bitai 16 bity
Sifras paremtas komutatyvia grupe CBC rezimu 21,03s 19,56s -
rgei;ri';l;uparemtas nekomutatyvia grupe CBC 17.73s 8,615 4,395
AES-CBC - 7.92s -

10 lentelé Sifravimo laiky priklausomybé nuo ifravimo algoritmo ir elementy jvesties dydzio CTR rezimu

Sifruojamas paveikslas — Cameraman.tiff

4 bitai 8 bitai 16 bity
Sifras paremtas komutatyvia grupe CTR rezimu 20,78s 19,54s -
Sifras paremtas nekomutatyvia grupe CTR rezimu | 18,48s 8,985 4,61s
AES-CTR - 7,84s -

Galima pastebéti, kad apjungus elementus gauname maZziau bloky ir elemento didumas neturi tokios
didelés jtakos, kaip matricos eilés keitimas, todé¢l Siuo atveju laikai gaunami uZSifruoti tg patj
praneSimg yra mazesni. Matome, kad turint Sifrg paremta nekomutatyvia grupe didinant matricos
elementy jvestis, gaunamas laikas beveik du kartus mazesnis lyginant su laiku turint mazesné
matricos jvest]. Tai galima paaiskinti turimo Sifro struktira, kur turint didesn¢ grupés eile laipsnio
kélimo operacija nereikalauja papildomo kiekio daugyby, tac¢iau daugiausiai yra paveikiamas bloky
skaiCiaus sumaze¢jimu, tode¢l ¢ia pastebimas rySkus laiko pokytis, kuris labiausiai priklauso nuo
minétojo bloky skaiciaus poky¢io. Palyginimui su gautaisiais rezultatais, Sifravimo algoritmas AES-
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128 pagal apibrézima naudoja tik 4x4 dydzio blokus, kuriuose elementai yra 8 bity ilgio. Sio
algoritmo CBC ir CTR S$ifravimo rezimo laikas vidutiniskai yra lygus 7,92s ir 7,84s atitinkamai.

3.4. Rezultaty palyginimas ir rekomendacijos

Remiantis gautaisiais rezultatais galima pastebéti, kad norint uzSifruoti didelius praneSimus
rekomenduoti suskaidyti kiek jmanoma mazesnius blokus. Pastebéta, kad turint maZesnes matricas,
operacijos atlickamos greiciau, nors ir naudojamy bloky skai¢ius iSauga, ta¢iau atlickamy operacijy
greitis kompensuoja bloky skaiciaus padidéjimg. Kadangi pasiiilytuose algoritmuose galima keisti
naudojamy grupiy eiles, galima elementus apjungti, taip sumazinant bloky skaiciy ir padidinant
naudojamos grupés eile. Sis apjungimas remiantis 4 lentele uZtikrina greitesnj algoritmo veikima,
jeigu naudojama architektiira leidzia padidinti elementus ir atlikti veiksmus su jais. Turint ribotus
darbinés atminties resursus, rekomenduotina biity naudoti Sifra paremta nekomutatyvia grupe,
kadangi Sis efektyviai iSnaudojama naudojamus bitus, atlikdamas Sifravimo operacijas greiciau
negu tai galéty atlikti Sifras paremtas komutatyvia grupe. Taciau ¢ia reikia atkreipti démesj, kad
nors ir operacijos yra atlickamos greiciau, taciau skirtingai negu taikant Sifrg paremtg komutatyvia
grupe, siekiant uztikrinti pakankamg sumaiSyma, reikia papildomai saugoti pasirinkto parametro p
m eilés vaizdavimy, kurie yra naudojami uztikrinti elementy sumaiSymg. Kitaip sakant greicio
iSlosis yra gaunamas atminties sgnaudy elementams saugoti saskaita. Jeigu atmintis elementams
saugoti yra ribota, tada rekomenduotina naudoti $ifra paremta komutatyvia grupe. Cia nereikia
saugoti papildomy vaizdavimy matricos elementy vaizdavimui, todél sutaupoma papildomai vietos.
Remiantis [2, 3] rekomenduotina naudoti kiek jmanoma didesn¢ grupés eilg siekiant uztikrinti
geresnius maisSos rezultatus, todel algoritmui vir§ nekomutatyvios grupés buty rekomenduotina
naudoti 16 bity matricos jvestis ir parametra t = 16, t. y. naudoti grupe M,e. Sifrui vir§
komutatyvios grupés 32 bity architektiiroms biity rekomenduoti naudoti p = 563, q = 281, 64 bity
architektiroms p = 131267,q = 65633.

Sifruojant tekstinius prane§imus, galima taikyti tokius palius parametrus, kaip ir paveikslams
uZSifruoti, taciau taip pat elementus galima suskaidyti ir taikyta mazesn¢ grupés eile. Priklausomai
nuo turimy resursy galima rinkti arba maZesng, arba didesne grupés eile. Nors mazesnioji grupés
eilés pareikalaus maziau atminties sgnaudy raktams ir vaizdavimy matricoms saugoti, taciau
Sifravimo laiko bus galima tikétis ilgesnio negu tai galétume gauti taikant aukStesnés eilés grupe
(ziureti 9-10 lenteles).

Siame darbe tekstogramoms uzsifruoti buvo naudotas 4 eilés blokai, tadiau laiko atzvilgiu
efektyviau $ifruoja 3 eilés blokai. Cia reikia atkreipti démesj, kad turint CTR §ifravimo rezima dalis
jvesties bloko yra kamsalas ir kita dalis - skaitiklis (bloko indeksas). Turint pakankamai maza
bloka, Siame sunku tampa sutalpinti ir kamsalg ir skaitiklj, kadangi turint didelj bloky skaiciy, gali
likti maZai vietos kamSalui, kuris yra reikalingas uZtikrinti, kad siun¢iamas tas pats praneSimas kelis
kartus duoty skirtingus rezultatus. Taigi turint mazg praneSimg 3 eilés blokai yra priimtini, taciau
turint didesnj prane§ima rekomenduotina naudoti bent 4 eilés blokus.
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ISvados

CBC Ssifravimo rezimas uztikrina pakankama elementy sumaiSymg taikant darbe apibréztus
Sifravimo algoritmus.

CTR Sifravimo rezimui siekiant uztikring pakankamg elementy sumaiSymg reikia jvesti
papildomas modifikacijas. Sifrui paremtu komutatyvia grupe naudojamas elementy sumavimas
grupés eilés moduliu, o Sifrui paremtu nekomutatyvia grupe taikomi papildomi vaizdavimai.
Sifras paremtas nekomutatyvia grupe efektyviau i$naudoja bitus, todél galima lengviau padidinti
grupés elementus, siekiant grei¢iau uzsifruoti tekstogramas.

Sifras paremtas nekomutatyvia grupe pranesimus uzsifruoja grei¢iau nei taikant 3ifrg paremta
komutatyvia grupe. Nors operacijos yra labai panaSios, taciau dél savo grupés operacijy
strukttros, resursams jautrios operacijos tokios kaip laipsnio kélimas yra apibréziamos kitaip,
kas suteikia laiko i5losj.

Norint uZzSifruoti ilgg tekstogramag, rekomenduotina naudoti bent 4 eilés blokus, su kiek
imanoma didesne grupés eile, t. y. jeigu turima 32 bity architektiira, tai taikant Sifrg paremta
nekomutatyvia grupe imame parametrg t = 16 ir Sifruojama 16 bity elementus. Turint maziau
atminties resursy ir trumpa tekstograma, $ig galima iSskaidyti j 4 bity elementus ir naudoti
mazesn¢ grupes eile, taciau reikéty jvertinti, kad tai prailgins skai¢iavimo laika, kadangi bloky
skaiCius iSaugs.
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Priedai
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2 Priedas. Sifruojamos tekstogramos tekstas

I11) A Deep Analysis

How plausible is it that something could communicate hidden messages? This depends on how
much information one knows and at what depth one reaches in analyzing or decoding that
information. Given what is known, we are trying to communicate encoded details of either
encrypted bank notes, encrypted communications, ciphers, or coded communication. Most
resources have estimated methods of decoding or locating hidden messages, or signatures indicating
hidden messages. Therefore, beyond constructing reasonably vulnerable protocols and
infrastructure, it is unlikely that a standard system would only protect on some protocols but ignore
all of them. In most sectors, especially security, not all targets are predictable. Hence, as of
December 2013, unknown intelligence has described 128 valid targets. If you take the actions that
protect at full load, someone digging in a known breach risks everything, sometimes via lots of
noise or small risks but also sometimes by amplifying small risks. Attacks operate at something
very different from cipher machines with handwritten settings, easily embedded on weak devices,
protecting valid transfers through reagent spoofing in modes unrelated to national defense, capable
of duplicating data back, completely controlled (off or on) by peer agents but hidden.

Despite that, encryption protocols allow further decomposition and encryption is employed on a
broad range of targets. Some official standards comply completely to existing requirements and
govern different sources of good knowledge. Many key communication methods are nothing more
than round tripping protocols, often if closely controlled and provided under known regulations and
sometimes provided by organizations employing cryptography, cryptographic or otherwise not, and
others implemented privately to evade surveillance, associated with encrypted information or
communication systems that permit hidden security systems within institutions like educational and
finance ones or high efficiency transportation systems.

Having encapsulated that specification, when defenders must pick up each service or process on
arbitrary higher levels in protocol operations or complexity it exposes sensitive, ambiguous or yet
undefined material. If one must set some of their security controls over things outside what they
approve or desire then an attacker may perceive application output on multiples levels within the
transfer to narrow this configuration at most, where best attack systems, sometimes referred to as
intermediate configurations usually involve minimal device overhead while providing effective
protection at much lesser investment of effort. In this study from 2014 we explored this restriction,
this fault given security for software. We found some good work from European and American
experts. Our presentation recommended unencoded control at lower scales because greater amounts
of modern built or technical tasks mean diminished security with
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3 Priedas. Tyrimui naudotas kodas

import numpy as np
from Basic_functions.main_func import *
from Basic_functions.Gauss_Jordan import Gauss_Jordan

def GenG(p):

q=(p-1)//2
index =3
while (mod_exp(index,q,p) !'= 1 or np.mod(mod_exp(index,1,p) * mod_exp(index,2,p),q) ==
mod_exp(index,2,p)):
index = index + 1
numbers =]
for i in range(1,9+1):
numbers.append(mod_exp(index,i,p))
return numbers

def Gmap(index, mat):

try:

m = len(mat)
except:

m=1

M = np.zeros(m)

fm = np.vectorize(lambda x: index[x])
M=fm(mat)

return M.astype('int64')

def imap(ind, num):

try:

m = len(num)
except:

m=1

return ind.index(num)
M = np.zeros([m,m])
for i in range(m):
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for j in range(m):
found = ind.index(num([i,j])
MT[i,j] = found
return M.astype('int64')

def ESakCipher(G,X,M,Y,p,q,Fmap):
G = GenG(p)
XA\in
M\in
Y\inZ_qg\ {0}
#q = (p-1)/12
#Fmap = Gmap(G,X)
C1 = np.mod(X+M,q).astype('int64")
F = Gmap(G,C1)
YF = matrix_exp_left(F,Y,p)
YFY = matrix_exp_right(YF,Y,p)
C2 = hadamard_prod(Fmap, YFY,p)
return np.mod(imap(G, C2)+X,q).astype('int64")

def ESakDecryption(G, YY, X, C,p):

q=(p-1)//2

FF = hadamard_inv(Gmap(G,X),p)

prod = hadamard_prod(FF,C,p)

YYprod = matrix_exp_right(prod,YY,p)
YYprodYY = matrix_exp_left(YYprod,YY,p)
M_new = np.mod(imap(G,YYprodYY,p)-X,q)
return M_new

def Gen_parameters(m, p):

q=(p-1)/2

G = GenG(p)

X = np.random.randint(0,q,size=(m,m))

Y = np.random.randint(1,q,size=(m,m))

Z = np.random.randint(0,q,size=(m,m))

YY = Gauss_Jordan(Y,q)

while(np.mod(np.linalg.det(Y),q)==0 or (np.mod(np.matmul(Y,YY),q) == np.eye(m)).sum() !=
m*m):

Y = np.random.randint(1,q,size=(m,m))
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YY = Gauss_Jordan(Y,q)
returnq, G, X, Y, Z

import numpy as np
import math

def mod_exp(g,n,p):

r=1
while(n > 0):
if(np.mod(n,2) !=0):
r = np.mod(np.multiply(r,9),p)
n = math.floor(n/2)

g = np.mod(np.multiply(g,9).p)
return r

def matrix_exp_left(W,X,p):

nl, =W.shape
_, m2 = X.shape
M = np.zeros([n1,m2])
for i in range(m2):
for j in range(nl):
MIi,j]=1
for k in range(m2):
tmp = mod_exp(WI[k,j],X[i,k],p)
MIi,j] = MIi,j]*tmp % p
return M.astype('int64')

def matrix_exp_right(W,X,p):

_, 2 =W.shape
ml1, = X.shape
M = np.zeros([n2,m1])
for i in range(n2):
for j in range(m1):
MI[i,j] =1
for k in range(n2):
tmp = mod_exp(W[i k], X[k,j].p)
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MT[i,j] = M[i,j]*tmp % p
return M.astype('int64')

def hadamard_prod(A,B,p):

return np.mod(np.multiply(A,B),p)

def mulinv(number, modulo):

if(math.gcd(number, modulo) !=1):
#"Inverse element does not exist"
return -1
else:
m, n = np.int64(number),np.int64(modulo)
s,t,u,v = np.int64(1), np.int64(0), np.int64(0), np.int64(1)
while(n > 0) :
g=np.int64(math.floor((np.double(m))/np.double(n)))
r=np.int64(m-g*n)
m,n=n,r
u, s =s-g*u, u
v, t =t-g*v, v
out=s
if(out < 0):
out = modulo+out
return out

def hadamard_inv(M,p):

H = None

fm = np.vectorize(lambda x: mulinv(x,p))
H=fm(M)

return H

def Shifting_bits(row,k):

part = row[2:k+2]
return row[:2]+row[k+2:] + part
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import numpy as np
from ESakCipher import *
from M16 import *

def E_sak CBC(IV,M, G, X, Y,Z, rounds, p,q):

m = X.shape[0]
Fmap = Gmap(G,Z)

CF = np.zeros([m,m,rounds+1], dtype="'int64")

CF[:,:,0] = IV
for i in range(rounds):
""if(i % 100 == 0):
print(i/rounds*100)"""
M1

np.mod(CF[:,:,i]+M[:,:,i],9)#np.mod(CF[:,:,i]+M[:,:,i],q)#np.mod(np.bitwise_xor(CF[:,:,i],M[:,:,i]),

Q)

C = ESakCipher(G,X,M1,Y,p,q, Fmap)

CF[:,;,i+1] =C
return CF

def E_sak CTR(M, G, X, Y, Z, rounds, p,q):

m = X.shape[0]
Fmap = Gmap(G,Z)

Cnt = np.random.randint(1,q,size=(m,m)).astype('int32")

Cnt = np.matrix([
[487, 455, 365, 283],
[401, 181, 263, 341],
[487, 219, 243, 8],
[0, 320, 0O, O]

Cnt[m-1,m-1] =0
Cnt[m-1,m-2] =0
Cnt[m-1,m-3]=0
Cntfm-1,m-4] =0
CF = np.zeros([m,m,rounds])
for i in range(rounds):
""if(i % 100 == 0):
print(i/rounds*100)"""
M1 = Cnt.copy()
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Cnt[m-1,m-1] +=1
pind = m-1
while(Cnt[m-1,pind] >= q):
Cnt[m-1,pind] =0
Cnt[m-1,pind-1] +=1
pind -=1
C = ESakCipher(G,X,M1,Y,p,q, Fmap)
""" print("C", C)
print("M", M[:,:,i]+255)"""
CF[:,:,1] = np.mod(C+M[:,:,i],q)#np.mod(np.bitwise_xor(C,M[:,:,i]),q)
#print("CF", CF[:,:,1])
return CF.astype('int32")

def merg2mat(M1, M2):

m = len(M1)
NM = np.zeros(M1.shape)
for i in range(m):
for j in range(m):
NMT[i,j] = int('{:02X}" . format(int(M1[i,j]))+ '{:02X}".format(int(M2]i,j])), base=16)
return NM

def spl2mat(M):

M1 = np.zeros(M.shape)

M2 = np.zeros(M.shape)

for i in range(len(M)):

for j in range(len(M)):

sk = '{:02X}".format(int(M[i,j]))
M1[i,j] = int(sk[0],base = 16)
M2[i,j] = int(sk[1], base = 16)

return M1, M2

def Form_pic_blocks(m, X1, rgb, nb=8):

ss = X1.shape
#print(ss)
if(ss[0]%m != 0):

s1 = (ss[0]//m+1)*m
else:
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s1 = ss[0}//m*m
if(ss[1]%m != 0):

s2 = (ss[1]//m+1)*m
else:

s2 = ss[1}//m*m
#print(s1,s2)
if(rghb == 3):

ZZ =np.zeros([s1, s2, rgb])

ZZ[:ss[0],:ss[1],:] = X1
else:

ZZ = np.zeros([s1, s2])

ZZ[:ss[0],:ss[1]] = X1
finish = (s1//m)*(s2//m)

if(finish*rgh%?2 !'= 0 and nb == 16):

M1 = np.zeros([m,m,finish*rgb+1])
else:

M1 = np.zeros([m,m,finish*rgb])
indx =0
for k in range(rgb):

for i in range(s1//m):

for j in range(s2//m):

if(rgh ==3):
M1[:,;,indX] = ZZ[i*m:(i+1)*m, j*m:(j+1)*m k]
else:
M1[:,;,indX] = ZZ[i*m:(i+1)*m, j*m:(j+1)*m]
indx +=1
if(nb==16):
if(indx%?2 = 0):
if(rgb ==3):
M1[:,:,indX] = np.zeros([m,m,1])
else:
M1[:,:,indx] = np.zeros([m,m])
indx +=1
MM = np.zeros([m,m,(indx)//2])
indx2=0

for i in range(0,indx,2):
MM[:,:,indx2] = merg2mat(M1[:,:,i],M1[:,:,i+1])
indx2 +=1

M1 =MM

elif(nb==4):

MM = np.zeros([m,m,(indx+1)*2])

indx2 =0

for i in range(0,indx):
MMI:,:,indx2], MM[:,:,indx2+1] = spl2mat(M1[:,:,i])
indx2 +=2
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M1 =MM
return s1, s2, M1.astype('int32")

def Form_text_blocks(m, text_file, nb = 8):

unicode_file = open(text_file,encoding="utf-8")
txt = unicode_file.read()
strl = list()
for cin txt:
strl.append('{:02X}".format(ord(c)))
NM =]
#Splits 8bit elements into 2 4bit elements
for i in range(len(strl)):
sk = strl[i]
#print(sk)
if(nb == 4):
for ii in range(len(sk)):
NM.append(int(sk[ii],base = 16))
elif(nb == 8):
NM.append(int(sk,base = 16))
#Hex 2 dec
for i in range(len(strl)):
sk = strl[i]
NM.append(int(sk,base = 16))"""

diff = m**2 - (len(NM)-math.floor(len(NM)/(m**2))*(m**2))
for i in range(diff):
NM.append(0)
k=-1
M1 = np.zeros([m,m,len(NM)//(m**2)])
for i in range(0,len(NM),m**2):
k+=1
ML1[:,:,k] = np.reshape(NM[i:i+m**2],[m,m])
return M1.astype('int32")

def M16_CTR(M, Ma, X, Y2, rounds, t, nbits, delta):
m = X.shape[0]
Cnt = np.random.randint(0,np.power(2,t),size=(m,m,1)).astype('int32")
pp =5
Vec = [MakeVector(m) for _ in range(pp)]



Cnt2 = np.zeros([m,m,1], dtype="int32")
Cnt2[m-1,m-1,0] =1
tt = np.power(2,t)
CF = np.zeros([m,m,rounds])
for i in range(rounds):
if(i % 100 == 0):
print(i/rounds*100)

Cnt2 = BuildPlaintext(Vec,m,Cnt2, pp)

M1 = FormM(BuildPlaintext(Vec,m,np.mod(Cnt+Cnt2,tt),pp), m, Ma, 1)

Cnt2[m-1,m-1,0] +=1

pind = m-1

while(Cnt2[m-1,pind,0] >= tt):

Cnt2[m-1,pind,0] = np.mod(Cnt2[m-1,pind,0],tt)
Cnt2[m-1,pind-1,0] +=1
pind -=1

C =M16_Enc(M1[:,;,0,:],delta, X,Y2,t, nbits)

CF[:,:i] =
np.mod(C+M[:,:,i],tt)#np.mod(C+M[:,:,i],np.power(2,t))#np.mod(np.bitwise_xor(C,M[:,:,i]),np.pow
er(2,t)

return CF

def M16_CBC(IV,M, Ma, X, Y2, rounds, t, nbits, delta):
m = X.shape[0]
CF = np.zeros([m,m,rounds+1], dtype='int32")

CF[:,;,0] = IV
for i in range(rounds):
M1 =

np.mod(CF[:,:,i]+M[:,:,i],np.power(2,t))#np.mod(np.bitwise_xor(CF[:,:,i],M[:,:,i]),np.power(2,t))
M2 = FormM(M1.reshape([m,m,1]), m, Ma, 1)
C =M16_Enc(M2[:,:,0,:],delta, X,Y2,t, nbits)
CF[:,;,i+1] =C
return CF

from PIL import Image

import numpy as np

import math

from ESakCipher import *

from timeit import default_timer as timer

from datetime import timedelta

import pickle

import scipy.stats as stats

from modes import E_sak_CBC as Forward, Form_pic_blocks, Form_text_blocks

def CBC_F(m, file_name, save = False, rgb ='L', nb = 8):
#file_name = 'linux’
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#Algorithm: M16, Esak
file_folder = 'Esak’
#Mode: CTR, CBC
mode = 'CBC'
im = Image.open(f"images/{file_name}").convert(rgb)#Image.open("coloredChips.png")
X1 =np.asarray(im)
if(nb == 4):
p =47
elif (nb == 8):
p =563
elif (nb == 16):
p = 131267
if(rgb =="L"):
prgb =1
else:
prgb =3
g, G, X, Y, Z = Gen_parameters(m,p)
start = timer()
s1, s2, M1 = Form_pic_blocks(m, X1,prgh, nb=nb)
print("Generavimo laikai - ",timer()-start)
#M1 = Form_text_blocks(m, 'Generated.txt', nb = nb)

IV = np.zeros([m,m], dtype=int)
Nblocks = M1.shape[2]

start = timer()
C = Forward(IV,M1, G, X,Y,Z, Nblocks, p, q)
end = timer()
print(timedelta(seconds=end-start))
unique, counts = np.unique(np.array(C[:,:,1:]), return_counts=True)
q = int(q)
print(stats.chisquare(f_obs=counts, f_exp=np.ones(q, dtype = 'int64")*(Nblocks*m*m/q)))
if(save):
file = open(f'res/{mode}/{file_folder}/{file_name} 4x4 addmod', 'wb")
pickle.dump([C, M1, s1, s2], file)
#pickle.dump([C, M1], file)
file.close()
return end-start

CBC_F(4, ‘cameraman.tif',save = False, nb = 16)

import numpy as np
import math



from Basic_functions.main_func import Shifting_bits

def m16mult(a, b, t):

C = np.zeros([2])
C[0] = np.mod(a[0]+b[0],2)
if(np.mod(a[1],2)==0):
C[1] = np.mod(a[1]+b[1], np.power(2,t-1))
if(np.mod(a[1],2)==1):
if(np.mod(b[0],2)==0):
C[1] = np.mod(a[1]+b[1], np.power(2,t-1))
else:
C[1] = np.mod(a[1]+b[1]+np.power(2,t-2),np.power(2,t-1))
return C

def m16exp(a, n, t):

b = np.zeros([2])
if(np.mod(a[0],2)):
b[0] = np.mod(n,2)
if(np.mod(a[1],2)):
b[1]=np.mod(a[1]*n+np.power(2,t-2)*math.floor(n/2),np.power(2,t-1))
else:
b[1]=np.mod(a[1]*n,np.power(2,t-1))
else:
b[0]=0
b[1] = np.mod(a[1]*n,np.power(2,t-1))
return b

def m16_matrix_exp_right(W,Xt):

m, , =W.shape
_, h=X.shape
B = np.zeros([m,n,2])
for i in range(m):
for j in range(n):
B[i,j,0] =0
B[i,j,1] =0
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for k in range(m):
B[i,j,:] = m16mult(B[i,j,:], m16exp(W[i,k,:], X[k,j1.1), t)
return B.astype('int64’)

def m16_matrix_exp_left(W,X,t):

m, , = W.shape
_,h=X.shape
B = np.zeros([m,n,2])
for i in range(m):
for j in range(n):

B[i,j,0] =0

B[i,j,1] =0

for k in range(m):

B[i,j,:] = m16mult(Bl[i,j,:], m16exp(W[k,j,:], X[i,k].t), t)

return B.astype('int64")

def M16_Enc(M,delta, X,Y t, nbits):

m, = X.shape

M_inp = M.copy()

M_inp[:,:,1] = np.mod(M_inp[:,:,1]+X,np.power(2,t-1))

M _inp[:,:,0] = np.mod(delta[:,:,0]+M_inp[:,:,0],2)

Cl=M_inp

C2 = m16_matrix_exp_left(C1,Y,t)

C2_2 =m16_matrix_exp_right(C2,Yt)

C3 = np.zeros([m,m])

DX = C3.copy()

for i in range(m):

for j in range(m):

C3[i,j] = int(Shifting_bits(bin(C2_2[i,j,0])+bin(C2_2[i,j,1])[2:].zfill(t-1),nbits),2)
DXI[i,j] = np.mod(int(bin(delta[i,j,0])+bin(X[i,j][2:].zfill(t-1),2),np.power(2,t))

C4 = np.mod(C3+DX, np.power(2,t))

return C4.astype('int64")

def M16_Dec(C,delta, X,YY t, nbits):

m, = X.shape



DX = np.zeros([m,m])
for i in range(m):
for j in range(m):
DXIi,j] = np.mod(int(bin(delta[i,j,0])+bin(X[i,j][2:].zfill(t-1),2),np.power(2,t))
D1 = np.mod(C-DX, np.power(2,t)).astype('int64")
D2 = np.zeros([m,m,2])
D5 = D2.copy()
for i in range(m):
for j in range(m):
PD = Shifting_bits('0b'+bin(D1[i,j])[2:].zfill(t),t-nbits)
D2[i,j,0] = int(PD[:2]+PD[2],2)
D2[i,j,1] = int(PD[:2]+PD[3:],2)
D3 = m16_matrix_exp_right(D2, YY,t)
D4 =m16_matrix_exp_left(D3, YY,t)
D5[:,:,1] = np.mod(D4[:,:,1]-X, np.power(2,t-1))
D5[:,:,0] = np.mod(delta[:,:,0]+D4[:,:,0],2)
return D5.astype('int64")

def FormM(C, m, Ma, amount):

M = np.zeros([m,m,amount,2])
for a in range(amount):
#print(a/amount*100)
for i in range(m):
for j in range(m):
M[i,j,a,0] = Ma[Cli,j, a],0]
M[i,j,a,1] = Ma[Cli,j, a],1]
return M.astype('int64")

def perm_matrix(n,t):

A =np.eye(n)

A = np.random.permutation(A)

B = np.mod(np.random.randint(1,np.power(2,t-2)+1,size=(n,n))*2,np.power(2,t-1))
pag = np.mod(np.random.randint(1,np.power(2,t-2)+1,size=(n,n))*2-1,np.power(2,t-1))
D =np.mod(B-B*A+pag*A, np.power(2,t-1))

return D.astype('int64")

def MakeVector(m):



Constructin permutation vector
Vec = np.arange(0,m*m)
return np.random.permutation(Vec)

def BuildPlaintext(VVec, m, M,pp):

Form plaintext using permutation vector mapping
if(VVec == None):
return M
index =0
Vec = VVec[np.mod(M.sum(dtype="int64"),pp)]
NM = np.zeros(shape=M.shape)
for i in range(m):
for j in range(m):
NMIi,j] = M[Vec[index]//m,Vec[index]%m]
index +=1
return NM.astype('int64')

from PIL import Image

import numpy as np

import math

from ESakCipher import *

from timeit import default_timer as timer

from datetime import timedelta

import pickle

import scipy.stats as stats

from modes import E_sak_CTR as Forward, Form_pic_blocks , Form_text_blocks

def CTR_F(m, file_name, save = False, rgh ='L’, nb = 8):
#file_name = 'linux’
#Algorithm: M16, Esak
file_folder = 'Esak’
#Mode: CTR, CBC
mode = 'CTR'
im = Image.open(f*images/{file_name}").convert(rgh)#Image.open("coloredChips.png")
X1 = np.asarray(im)

if(nb == 4):
p =47

elif (nb == 8):
p =563

elif (nb == 16):
p = 131267

if(rgb =="L"):
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prgb =1
else:
prgb =3
g, G, X, Y, Z = Gen_parameters(m,p)
start = timer()
s1, s2, M1 = Form_pic_blocks(m, X1,prgb, nb = nb)
print("Generavimo laikai - " ,timer()-start)
#M1 = Form_text_blocks(m, 'Generated.txt', nb = nb)

Nblocks = M1.shape[2]

start = timer()
C = Forward(M1, G, X, Y, Z, Nblocks, p, q)
end = timer()
print(timedelta(seconds=end-start))
#unique, counts = np.unique(np.array(C), return_counts=True)
#q = int(q)
#print(stats.chisquare(f_obs=counts, f_exp=np.ones(q, dtype = 'int64")*(Nblocks*m*m/q)))
if(save):
file = open(f'res/{mode}/{file_folder}/{file_name} 4x4 addmod’, 'wh")
pickle.dump([C, M1, s1, s2], file)
#pickle.dump([C, M1], file)
file.close()
return end-start
T™M=0
FT =]

CTR_F(4, 'Generated8',save = False, nb = 16)

from PIL import Image

import numpy as np

import math

from timeit import default_timer as timer

from datetime import timedelta

import pickle

from M16 import *

import scipy.stats as stats

from modes import Form_pic_blocks, M16_CBC as Forward,Form_text _blocks

im = Image.open("coloredChips.png").convert('L")
image = np.asarray(im)
Image.fromarray(image).show()
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im.show()

def M16CBC_F(m, file_name, save = False, rgh ='L’, nb = 8):
#file_name = "linux’'
#Algorithm: M16, Esak
file_folder = 'M16'
#Mode: CTR, CBC
mode = 'CBC'

im = Image.open(f"images/{file_name}").convert(rgh)#Image.open(*coloredChips.png")
X1 = np.asarray(im)

t=nb

nbits = 2

X = np.random.randint(0,np.power(2,t-1),size=(m,m))
Y2 = perm_matrix(m,t)

Ma = np.zeros([np.power(2,t),2])
for a in range(np.power(2,t)):
Ma[a,0] = math.floor(a/np.power(2,t-1))
Mal[a,1] = np.mod(a,np.power(2,t-1))
if(rgb =="L"):
prgb =1
else:
prgb =3
start = timer()
s1, s2, M1 = Form_pic_blocks(m, X1,prgb, nb = nb)
print("Generavimo laikai - " ,timer()-start)
#M1 = Form_text_blocks(m, 'Generated.txt', nb = nb)
#M1 = FormM(M1, m, Ma, 1)
delta = np.zeros([m,m,2]).astype('int64")
delta[:,:,0] = np.random.randint(0,2,size=(m,m))

Nblocks = M1.shape[2]

IV = np.zeros([m,m], dtype=int)

start = timer()

C = Forward(IV,M1, Ma, X, Y2, Nblocks, t, nbits, delta)
end = timer()

#print(timedelta(seconds=end-start))

#unique, counts = np.unique(np.array(C[:,:,1:]), return_counts=True)
#print(stats.chisquare(f_obs=counts, f_exp=np.ones(np.power(2,t), dtype
'int64")*(Nblocks*m*m/np.power(2,t))))
if(save):
file = open(f'res/{mode}/{file_folder}/{file_name} 4x4 addmod’, 'wb")



pickle.dump([C, M1, s1, s2], file)
#pickle.dump([C, M1], file)
file.close()

return end-start

#M16CBC_F(4, 'cameraman.tif',save = False, nb = 16)

Hommmmmmeeee -M16CTR.py-------------=-=--

from PIL import Image

import numpy as np

import math

from timeit import default_timer as timer

from datetime import timedelta

import pickle

from M16 import *

import scipy.stats as stats

from modes import Form_pic_blocks, M16_CTR as Forward,Form_text_blocks

im = Image.open("coloredChips.png").convert('L")
image = np.asarray(im)
Image.fromarray(image).show()

im.show()

def M16CTR_F(m, file_name, save = False, rgb ='L', nb = 8):
#file_name = 'coloredChips_NoY"
#file_name ="linux'
#Algorithm: M16, Esak
file_folder = 'M16'
#Mode: CTR, CBC
mode = 'CTR'

im = Image.open(f"images/{file_name}").convert(rgb)#Image.open(*coloredChips.png")
X1 = np.asarray(im)

t=nb

nbits = 2

X = np.random.randint(0,np.power(2,t-1),size=(m,m))
#Y2 = perm_matrix(m,t)

Y2 = np.random.randint(0,np.power(2,t-1),size=(m,m))

Ma = np.zeros([np.power(2,t),2])

for a in range(np.power(2,t)):
Ma[a,0] = math.floor(a/np.power(2,t-1))
Mal[a,1] = np.mod(a,np.power(2,t-1))
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if(rgb =="L"):
prgb=1
else:
prgb =3
s1, s2, M1 = Form_pic_blocks(m, X1,prgb, nb = nb)
#M1 = Form_text_blocks(m, 'Generated.txt', nb = nb)
#M = FormM(M1, m, Ma, 1)
delta = np.zeros([m,m,2]).astype('int32")
delta[:,:,0] = np.random.randint(0,2,size=(m,m))

Nblocks = M1.shape[2]
start = timer()
C = Forward(M1, Ma, X, Y2, Nblocks, t, nbits, delta)
end = timer()
#print(timedelta(seconds=end-start))
#unique, counts = np.unique(np.array(C), return_counts=True)
#print(stats.chisquare(f_obs=counts, f_exp=np.ones(np.power(2,t), dtype =
'int32")*(Nblocks*m*m/np.power(2,t))))
if(save):
file = open(f'res/{mode}/{file_folder}/{file_name} 4x4 NoY_addmod_cntr7', 'wb’)
pickle.dump([C, M1, s1, s2], file)
#pickle.dump([C, M1], file)
file.close()
return end-start

sk =100
for i in range(sk):
tmp = M16CTR_F(4, 'Generated8',save = False, nb = 8)
if(i ==0):
CC = np.zeros([tmp.shape[0],tmp.shape[1],tmp.shape[2],sK])
CC[:,.,uil =tmp[:,:,]

file = open(f'res/CTR/M16/Full_text_C', ‘wb')
pickle.dump(CC, file)
file.close()

#M16CTR_F(4, 'Generated8',save = True, nb = 8)

from CBC import CBC_F

from CTR import CTR_F

from M16CBC import M16CBC_F
from M16CTR import M16CTR_F
import pickle

from datetime import timedelta
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T™=0

T™M2=0
TM3=0
TM4 =0
FT=1]

FT2=1]
FT3=1]
FT4=1]

nr=10
for m in range(3,11):
TM =0
TM2=0
TM3=0
TM4 =0
for i in range(nr):
print(f'm = {m}")
TM += CBC_F(m,'cameraman.tif', nb = 16)
TM2 += CTR_F(m,'cameraman.tif', nb = 16)
TM3 += M16CBC_F(m,'cameraman.tif', nb = 16)
TM4 += M16CTR_F(m,'cameraman.tif', nb = 16)
FT.append(TM/nr)
FT2.append(TM2/nr)
FT3.append(TM3/nr)
FT4.append(TM4/nr)

file = open(f'res/time_comp_Cameraman_16b', 'wb’)
pickle.dump([FT, FT2, FT3, FT4], file)
file.close()
for i in range(len(FT)):
print(f'm = {i+3}, " timedelta(seconds=FT[i]))

import matplotlib.pyplot as plt
import pandas as pd

import pickle

import numpy as np

plt.rcParams['text.usetex’] = True

file = open(f'res/time_comp_Cameraman_16b', 'rb")

L1CBC, L2CTR, L3M16CBC, L4AM16CTR = pickle.load(file)
xlab =['CBC', 'CTR', "]

print(L1CBC)

print(L2CTR)



print(L3AM16CBC)
print(L4AM16CTR)
Ibl =]
for i in range(len(L3M16CBC)):
if(len(L1CBC) > 0 and len(L3M16CBC) > 0):
Ibl.append(fCBC (m={3+i})")
Ibl.append(fCTR (m={3+i}))
Ibl.append(r'sMm_{2"}CBCS$ '+f'(m={3+i})")
Ibl.append(r'sM_{2"}CTRS$ '+f'(m={3+i}))
plt.bar(i+0, L1CBCIi], color="#fca289', width = 0.2)
plt.bar(i+0.25, L2CTR[i], color = '#eec448', width = 0.2)
plt.bar(i+0.5, L3M16CBCJi], color="#aacc81', width = 0.2)
plt.bar(i+0.75, LAM16CTR[i],color="#86¢5bf", width = 0.2)
elif (len(L3M16CBC) > 0):
Ibl.append(r'sM_{2"}CBCS$ '+f'(m={3+i})")
Ibl.append(r'sM_{2"}CTR$ '+f'(m={3+i}))
plt.bar(i, L3M16CBC[i], color="#aacc81', width = 0.2)
plt.bar(i+0.5, LAM16CTR[i],color="#86¢5bf', width = 0.2)

if(len(L1CBC) > 0 and len(L3M16CBC) > 0):
plt.xticks([0.25*i for i in range(len(lbl))], Ibl, size="small’)
elif (len(L3M16CBC) > 0):
plt.xticks([0.5*i for i in range(len(lbl))], Ibl, size="small")
plt.xticks(rotation=85)
plt.ylabel('Laikas (s)")
plt.tight_layout()
plt.show()

import matplotlib.pyplot as plt
import pickle

import numpy as np

from PIL import Image

def Print_pic(C, s1, s2, d3):
m = C[:,:,0].shape[0]
if(d3):
rgb=3
FC = np.zeros([s1,s2,3])
else:
rgb=1
FC = np.zeros([s1,s2])
indx =0
for k in range(rgb):
for i in range(s1//m):
for j in range(s2//m):
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if(d3):
FC[i*m:(i+1)*m,j*m:(j+1)*m,k] = C[:,:,indx]
else:
FC[i*m:(i+1)*m,j*m:(j+1)*m] = C[:,:,indX]
indx +=1
return np.array(FC)

file_name = 'linux_4x4'
#Algorithm: M16, Esak
file_folder = 'Esak’

#Mode: CTR, CBC

mode = 'CBC'

#RGB: 1 - RGB; 0 - Grayscale
rgb TF=1

file = open(f'res/{mode}/{file_folder}/{file_name}' 'rb)
mode = 'CTR'
data, M1, s1, s2 = pickle.load(file)
file.close()
if(mode =="'CBC'):
ans = Print_pic(data][:,:,1:], s1, s2, rghb_TF)
elif(mode =="'CTR"):
ans = Print_pic(datal[:,:,:], s1, s2, rgb_TF)

fig, ax = plt.subplots(figsize =(10, 7))

#unique, counts = np.unique(np.mod(np.array(ans),256), return_counts=True)
#ans = Print_pic(M1, s1, s2, rgb_TF)

unique, counts = np.unique(np.array(ans), return_counts=True)
ax.bar(unique, counts,width=1, edgecolor="black’)

plt.xlabel('Pikselio verte')

plt.ylabel('Daznis')

plt.show()

import pickle
import numpy as np
from PIL import Image

#Filename: freely chosen
file_name = 'coloredChips'
#Algorithm: M16, ESak
file_folder ='AES'

#Mode: CTR, CBC

mode = 'CTR'

#RGB: 1 - RGB; 0 - Grayscale
rgb TF=1



rez_path = f". \Figures\{mode \AES\P{file_name} RGB.jpg"

file = open(f'res/{mode}/{file_folder}/{file_name}', 'rb")
mode = 'CTR'
data, M1, s1, s2 = pickle.load(file)

print(data.shape)
file.close()
if(file_folder =='ESak’):

p =563

q=(p-1)/2

data = np.mod(data,256)

def Print_pic(C, s1, s2, d3):
m = C[:,:,0].shape[0]
if(d3):
rgb=3
FC = np.zeros([s1,s2,3])
else:
rgh=1
FC = np.zeros([s1,s2])
indx =0
for k in range(rgb):
for i in range(s1//m):
for j in range(s2//m):

if(d3):

FC[i*m:(i+1)*m,j*m:(j+1)*m,k] = C[:,:,indx]
else:

FC[i*m:(i+1)*m,j*m:(j+1)*m] = C[:,:,indX]
indx +=1

if(d3):

im = Image.fromarray(FC[:,:,:].astype(np.uint8)).convert(RGB")
else:

im = Image.fromarray(FC).convert('L")
return im

if(mode =="'CBC’):

ans = Print_pic(data][:,:,1:], s1, s2, rgb_TF)
elif(mode =="'CTR’):

ans = Print_pic(data[:,:,:], s1, s2, rgb_TF)

ans.save(rez_path)

#ans.show()
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