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SANTRUMPU IR TERMINU SARASAS

Santrumpos:
BLE (angl. Bluetooth) — Belaidés technologijos standartas naudojamas apsikeisti duomenimis;

Wi-Fi (angl. Wireless Fidelity) — Belaidziy tinklo protokoly Seima, paremta IEEE 802.11 standarty
Seima.

SLAM (angl. Short for long range) — Zemos galios plagios srities protokolas;

Debesija (angl. Cloud) — Tinklas kompiuteriniy jrenginiy suteikian¢iy nuotolinj duomeny laikyma ir
paslaugy apdorojima internetu.

ESS — Nervy praplésto aptarnavimo rinkinys (angl. An extended service set).

AP — Prieigos taskas (angl. AP — Access point).

Terminai:

6LOoWPAN (angl. 6LOWPAN) IPV6 adresas, esantis vir§ zemos galio belaidZio privataus lauko tinklo
Pikonet — Technologija, sujungianti belaidziy naudotojy grupes, naudojant Bluetooth technologija.

Adhoc — Komunikacijos nustatymas, leidziantis kompiuteriams tiesiogiai komunikuoti vienas su kitu.

Raktiniai zodziai:
Keywords: LoRa, Wi-Fi, Bluetooth 4.2, smart kettle, drink preference, system base, BLE.

14



IVADAS
1 Ivadas

Dokumente pateiktas tarptautinéje verslo praktikoje naudojamas vertémis gristas pozitris (angl.
NABC- Needs, Approach, Benefits, Competition) j projekto pasiiilymg. Kartu dokumentas yra ir
Kauno technologijos universiteto Informatikos fakulteto Programy inZzinerijos katedros studijy
programos TOOOM241 baigiamojo darbo jvadas.

Pasaulyje nesustabdomai augant iSmaniyjy technologijy rinkai, vis labiau auga poreikis viska
automatizuoti. Sis procesas neprasilenké ir su nuosavais namais. Nepaliaujamai augant poreikiui
visus atskirus namy apyvokos jtaisus valdyti i§ vienos centrinés lokacijos, namuose nebelieka vietos
rankiniu biidu valdomiems buitiniams prietaisams ir sickiama paversti namg iSmaniaisiais namais.

ISmanusis namas — tai visiSko kompiuterizavimo taikymas, kuriame namy aplinka yra stebima
aplinkos intelekto, siekiant suteikti kontekstg atpazjstancias paslaugas ir palengvinti nuotoling namy
kontrolg [1].

Vienas populiariausiy biidy automatizuoti iSmany namg yra naudojant namy apyvokos priemones.
Vienas geriausiy visiSko automatizavimo trikumo pavyzdziy namy apyvokos sferoje yra rankiniu
bidu valdomas virdulys. Sio prietaiso rankinis valdymas gaiina zmogaus brangy laika, virdulio
vandens virinimo procesas yra valdomas pagal asmens netobulg nuoziiirg arba pagal vieng nustatyta
virdulio visiSko jkaitinimo temperattirg, kuri néra visada idealiai tinkamai suderinama su Zmogaus
trok§tamu gérimu. Sio prietaiso automatizavimas ir prijungimas prie vieno centrinio tinklo atnesty
vartotojui nemazai privalumy. Pirmiausiai, vartotojui nebereikeéty eiti iki virdulio ir rankiniu bidu jo
jjungti — visa tai buty galima atlikti i§ mobiliosios programos. Taip pat i§ tos pacios programélés
zmogus galéty pasirinkti, kokio gérimo troksta. Taigi pagal pasirinkima virdulys kaitinty vandenj iki
tam gérimui rekomenduojamos temperatiiros. Sistemos sékmingo veikimo atveju, biity i§sprestos dvi
problemos — sutrumpinamas ir automatizuojamas vandens uzvirinimo procesas ir taip pat virdulio
kaitinamas vanduo bus geresnés kokybés gaminamo gérimo atzvilgiu. Jei kuriama sistema sugebés
iSspresti minétas problemas vartotojui, yra pagrindo galvoti, kad iSmanusis arbatinukas galés biiti
s¢kmingai jsitrauktas j rinka. Taip pat Sios sistemos kiirimas pasitarnaus tuo, kad bus galima tuo paciu
metu iStirti jvairias komunikacijos priemones, tokias kaip LoRa, Wi-Fi ir Bluetooth ir pilnavertiskai
patikrinti jy veikimo galimybes bei panaudojimo vertingumg iSmaniose sistemose. Taciau tokio

tyrimo sé¢kmé priklausys nuo sistemos pagrindo iSplétimo ir sukiirimo.

Projekto pasiiilymas yra suformuluotas pagal Sartino Packevi¢iaus uzsakyma ir bus jgyvendinamas
Aldo Jonauskio kaip magistrinio darbo dalis. Projekta planuojama jgyvendinti iki 2022 mety birzelio
ménesio. Sistemos rezultatas bus programos valdomas iSmanusis virdulys, i kurj i§ vartotojo mobilios
programelés jjungus trokStamo gérimo komanda, kaitins vandenj iki pasirinkto gérimo temperatiiros.
Taip pat planuojama j sistema jterpti LoRa, Wi-Fi ir Bluetooth protokolus, kad biity galima juos istirti

ir nustatyti, kuris geriausiai tinka komunikuoti tarp sistemos mikrovaldiklio ir mobilios programélés.
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1.1. Poreikis

1.1.1. Projekto vartotojai ir klientai

Prietaisams tampant iSmaniems, vis didesné rinkos dalis susizavi automatizavimu: paprasti rinkos
vartotojai, kompanijos. Jei sistema sékmingai jsitrauks bent | vieng i§ Siy rinky, tuomet atsiranda
didel¢ tikimybé, kad produktas taps labai sékmingu. Jei bus isitraukta i buitiniy vartotojy rinka,
tuomet produkty bus galima panaudoti priva¢iuose namuose. Tai leis vartotojams sutaupyti laiko ir
energijos kaitinant virdulj. Taip pat sistema gali biiti panaudota jmonése, kur darbuotojai jau dirbdami
galés uzkaitinti gérimg per mobilig programéle. Tai leis per pertraukéle eiti pasiimti gérimg ir tada
turéti daugiau laisvo laiko nelaukiant gérimo arba kaip tik grjzti j darbg anksciau laiko ir taip padidinti
kompanijos na§uma. Ta¢iau ir be §ity rinky yra potencialiis klientai — Alexa, Google home ir kt. Sie
klientai, pasiraS¢ sutart], galés integruoti kuriamg sistemg ] bendrg iSmaniyjy namy ekosistema,
prapleciant jy galimybes.

1.1.2. Vartotojo problemos

Vis spar¢iau augant automatizavimo tempams, vis didesné Zmoniy dalis siekia valdyti visus
prietaisus i§ vienos bendros lokacijos. Tai itin opi problema namy apyvokos prietaisams. Vartotojai
nori per savo programele ar kitg iSmanyjj jrankj valdyti visus namy apyvokos prietaisus ir i§vengti
kuo daugiau rankinio valdymo. Ne i§imtis ir virdulys. [prastai vartotojai turi nueiti iki virdulio, jjungti
ji ir tada nuojautos budu jj sustabdyti, kuomet yra pasiekiama tinkama temperatiira planuojamam
gérimui. Sis kaitinimo biidas sukelia dvi problemas — reikia rankiniu bidu jjungti virdulj ir netiksliai
ji sustabdyti kada manoma, kad temperatiira yra tinkama. Dar viena problema iSryskéja labiau kai
atsizvelgiama, kad ne visi vartotojai turi laiko laukti prie virdulio, kol tinkamai uzkais vanduo.

Ir nors rinkoje yra sistemy, kurios automatizuoja virdulio kaitinimg, jos yra gana brangios ir

daznai turi esminiy trikumy.

1.1.3. Rinkos tyrimas

ISmaniojo virdulio sistema gali biiti skirta trims pagrindiniams rinkos segmentams: i$maniojo namo,
namy apyvokos jrankiy valdymo sistemoms, kompanijoms ir / arba iSmaniyjy namy savininkams.
Namy apyvokos jrankiy valdymo sistemy rinkoje galima jsitraukti pasitlant jiems kuriamg sistema
integruoti | bendrg sistema.

ISmanaus namo, namy apyvokos jrankiy valdymo sistemos:
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* Alexa — Siuo metu didZiausias namy apyvokos jrankiy valdymo sistemos rinkos gaminys
pasaulyje. Imoné paskutiniame mety ketvirtyje pardave apie 15,8 milijony Sios sistemos vienety ir
Sios kategorijos sistema uzima apie 28 3 % rinkos, 16 % prieaugis palyginus su praeity mety
paskutinio ketvir¢io duomenimis (2019 paskutinio ketvircio rinkos duomenys) [2].

» Google Nest — antras didZiausias namy apyvokos jrankiy valdymo sistemos rinkos atstovas
pasaulyje. Imoné paskutiniame ketvirtyje uzfiksavo 13,9 milijony Sios sistemos pardavimy
ir Sios kategorijos uzéeme 24,9 % rinkos, 20 % prieaugis palyginus su praeity mety
paskutinio ketvir¢io duomenimis (2019 paskutinio ketvircio rinkos duomenys) [2].

+ Baidu - Kinijos kompanija, kuri taip pat uzsiima namy apyvokos jrankiy valdymo sistemy
gaminimu ir yra treCia pasaulyje pagal rinkoje uzimama vietg. Jmoné paskutiniame
ketvirtyje pardaveé 5,9 milijony pardavimy ir uzémeé 10,6 % rinkos (trecia pasaulyje) ir
uzfiksavo 171 % augima palyginus su praeity mety paskutinio ketvir¢io duomenimis (2019
paskutinio ketvircio rinkos duomenys) [2].

» Baidu — dar viena Kinijos kompanija, kuri taip pat uzsiima namy apyvokos jrankiy
valdymo sistemy gaminimu ir yra ketvirta pasaulyje pagal rinkoje uzimama vietg. Imoné
paskutiniame ketvirtyje pardavé 5,5 milijony pardavimy ir uzémé 9,8 % rinkos (trecia
pasaulyje) ir uzfiksavo 94 % augima palyginus su praeity mety paskutinio ketvir¢io
duomenimis (2019 paskutinio ketvir¢io rinkos duomenys) [2].

Reikia pastebéti, kad jsitraukti j $ig rinkg yra itin sunku, nes Sios kompanijos yra globalios ir
turi daugybe iStekliy, todeél turi visas galimybes sukurti savo iSmaniojo arbatinuko sistemg ir
pasamdyti pacius protingiausius rinkos darbuotojus tg sistemg jgyvendinti. | tai atsizvelgus, biity
neprotinga tiesiogiai konkuruoti su Siy kompanijy kuriamomis sistemomis, tod¢l labiau verta su
Siomis kompanijomis sudaryti kontrakta, kur jy kuriamos iSmaniojo namo, namy apyvokos jrankiy
valdymo sistemos bus tiesiogiai suderinamos su kuriama sistema uz ménesinj mokestj.

Taip pat yra galimybé ir nesikoncentruoti j galimybe suderinti sistemg su
esamais iSmaniyjy namy rinkos atstovas, bet koncentruotis i atskiry vartotojy segmenta. Pagal 2020
mety gruodzio 10 duomenis, iSmaniyjy mobiliyjy prietaisy vartotojy skaicius perkopé 3,8 milijardus
[3]. Absoliuti dauguma i8 jy turi arba 10S arba Android operacinémis sistemomis paremtas sistemas
[4]. O dél to, kad kuriamos sistemos programa dirbs pagal Android, daug $iy vartotojy taps
potencialts sistemos pirkéjai. Bet ir Siuo atveju verta atkreipti démesj, kad rinkoje jau yra kuriamos
sistemos alternatyvos.

1.1.4. Informacija apie klientus

Potencialils Sios sistemos pirkéjai gali biiti iSmaniojo namo, namy apyvokos jrankiy valdymo
sistemy kiir¢jai arba atskiros jvairiy paskir¢iy kompanijos, arba patys vartotojai. Vartotojai —
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individai, turintys iSmanyjj jrenginj ir norintys jj automatizuoti. Kompanijos gali biti jvairaus
pobtuidzio, nes $i sistema bus naudojama darbuotojy komfortui ir galblit net produktyvumo
didinimui.

1.2. Pasiulymas
1.2.1. Produkto ar paslaugos apibudinimas

Apibtdinant sistema, ji yra skirta iStirti Wi-Fi, LoRa, Bluetooth komunikacijos protokolus ir taip
pat virdulyje uzkaitinti gérimg pagal vartotojo gérimo temperatiiros pasirinkimg. Sistemos detalesnés
funkcijos yra apraSomos panaudojimo atvejy diagramoje (zr. 1 pav.).
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pav. 1 Panaudojimo atvejy diagrama

Sistema bus valdoma dviejy aktoriy: Zmogaus (vartotojo) ir mikrovaldiklio (iSmaniojo arbatinuko
sistema).

Vartotojas — duoda komandas mikrovaldikliui vykdyti ir i8pildyti, kurio rezultatas yra uzkaitintas
virdulys iki trokStamos temperatiiros, prijungimas / atjungimas mobilios programélés prie sistemos,
arba virdulio virinimo statusas. Vartotojo panaudojimo atvejai:

. pasirinkti gérima;

. stebéti proceso statusg;

. pasirinkti komunikacijos su sistema priemong;
. prijungti mobiliaja programa prie sistemos;
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. atsijungti nuo sistemos.
Mikrovaldiklis — valdo sistemos atsakg j vartotojo uzklausas ir stebi situacijg virdulyje:

. jjungti virdulj;

. ikaitinti vandenj;

. nustatyti proceso statusa;
. iSjungti virdulj;

1.2.2. Sistemos kontekstas

Kuriama sistema bus sudaryta i§ $iy elementy: mikrovaldiklio, maitinimo Saltinio, temperatiiros
sensoriy, temperatiiros matavimo skydo Arduino valdikliui, programélés, komunikacijos protokoly ir
valdymo algoritmo. Valdiklis dirbs kaip sistemos smegenys. Jis suteiks automatizuotg temperatiiros
skaitymg, temperatiiros vaizdavimg ir Sildymo valdymag ir leis perteikti duomenis } mobilig
programéle. Arduino mikrovaldiklis buvo parinktas, nes jis turi didZiule bibliotekg ir didele aparatinés
Jrangos parama.

Sistemai suteikiant automatinj vandens temperatiros valdyma, bus panaudota PID valdymo
sistema, kuri buvo pasirinkta, nes su §ia sistema galima tiksliai valdyti vandens temperatiira su daug
mazesniais nukrypimais nei kity sistemy [5]

Taip pat $i technologija buvo pasirinkta, nes pramonéje daugiau nei 90 % visy valdymo grandiniy
yra proporciniai integraliniai i§vestiniai (PID) [6] [7]. Jie naudojami, nes juos lengva gaminti, yra
efektyviis ir yra sukaupta itin daug valdymo veiksmy, ziniy ir diskretiniy PID realizacijos. Taip pat
apie §] valdymo buda yra daugybé literatiiros, todél toks valdymas yra itin naudingas [8].

— Rpelt) .
rit) 4~ elt) 2 ) ()
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d

pav. 2 PID valdymo blokiné diagrama [4]

Norint valdyti mikrovaldiklj ir duoti jam komandas reikés mobiliosios programélés, i§ kurios
zmogus galés siysti jam komandas ir atvaizduoti statusg vartotojui ir taip reikés komunikacijos
protokolo sukurti komunikacijos rySiui tarp mikrovaldiklio ir programeélés. Siekiant sukurti sistema,
kuri yra efektyvi ir itin greitai vykdo visas komandas, bus naudojami visi trys komunikacijos
protokolai: Wi-Fi, LoRa ir Bluetooth.
Pagrindinés uzduotys, kurias atliks mikrovaldiklis sistemoje:
* jjungs ir i§jungs arbatinuka;
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* matuos arbatinuko temperatiirg;

* nustatys vandens kaitinimo statusg (kaitinamas ar pabaigtas);

* siys statuso duomenis j programéle;

» atrinks ir prijungs komunikacijos priemong, su kuria mobili programéle
kontaktuoja;

* priims i§ programeélés komandas.

Aplikacijos uzduotys, kurias vykdys, sukiirus sistema:
* Rodys gérimo statusg vartotojui ir esant poreikiui, siys praSyma mikrovaldikliui rodyti
statusa.
* Siys gérimo pasirinkimg mikrovaldikliui vykdymui
» Siys uzklausg prisijungti su vartotojo nurodyta komunikacija
* Atjungs sistema

,»Android Studio integrated environment sistemoje bus naudojamas, kaip jrankis, leisiantis sukurti
Android programéle, nes Sis jrankis pasizymi:

« Saltinio kodo redaktoriumi, kuris pasizymi galimybe paZengusiai pabaigti koda, sutvarkymu
(restrukttirizuoti), ir analizuoti kodg [9]

* Kodo statymo galimybe (angl. build) [9]

* Derintoju (angl. debugger), kurio pavadinimas yra Android derintojo stebétojas [9]

* JAVA palaikymas [9]

Taip pat bus reikalinga Atmel Studio 7.0 aplinka, kuri bus naudojama programuoti
vienareik§migkai sistemg valdantj mikrovaldiklj. Si technologija buvo pasirinkta, nes palaiko
jvairius populiariausius mikrovaldiklius ir turi didziulg nuolat pildoma biblioteka. [11]

Si sistema savo pagrindin¢je formoje nebus kitos sistemos dalis, bet pardavus §ia sistema namy
apyvokos priemoniy valdymy sistemy kompanijoms, jie $ig sistema galés integruoti | savo bendra
sistemg. Vartotojui i§ programélés, pasirinkus trokStamg gérimg per komunikacijos protokolg yra,
siun¢iama komanda mikrovaldikliui jvykdyti komanda. To pas¢koje, mikrovaldiklis kaitina vandenj
ir siuncia vandens statusg programélei.

1.2.3. Bendri apribojimai

Vartotojas nori pasirinkti sistemoje nenumatyta gérima. Sia situacija galima spresti vartotojui
atsisakant gérimo ir pasirenkant gérimga, kurio rekomenduojama kaitinimo temperatiira yra panasi ar
lygiaverté kitiems, jau sistemoje esantiems, gérimams. Taip pat §ig situacijg galima spresti j sistemos
mobilig programélg integruojant gérimo jtraukimo funkcija, kuria naudojantysis Zzmogus gali jtraukti
gérimg ir jo rekomenduojamg temperatiirg.

Sistemoje pasirinkti gérimo temperattira virSija maksimalig galimg — Sig situacija galima
spresti panaudojant aukStesng temperatiirg matuojant;j jutiklj, jei temperatiira virSija nustatytas ribas
arba programéléje nustatyti ribas, iki kokios temperatiiros vartotojas gali kaitinti vandenj. Esant
situacijai, kai virSijama mikrovaldiklio maksimali nustatyta temperatiira, tada Siuo atzvilgiu reikia
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arba kelti mikrovaldiklio maksimalig priimamg temperatiirg jo programoje, arba vél nustatyti
temperatiiry ribas, i§ kuriy vartotojas rinkdamasis gérimus negali iseiti.

1.2.4. Projekto jgyvendinimo planai ir kokybés vertinimas

Darby seka ir terminai:

. Projekto paraiska (2020 — 11- 25)
. Projektavimo planas (2020 — 12 — 15)

N N DB W N~

8. Prototipas (2020 — 05 — 17)

. Projekto informaciné sistema (2020 — 10 — 13)
. Projektavimas metodologijos ir technologijy analizé (2020 — 11 — 15)

. Reikalavimy specifikavimas (2020 — 03 — 10)
. Architektaros specifikavimas ( 2020 — 04 — 15)
. Darby vie$o pristatymo medziagos paruosimas (2020 — 05 -03

9.Magistrinio projekto programy sistemos testavimo planavimas (2020 — 10 — 01)
10. Inzinerinis projektas — Programy sistemos prototipas 30% (2020 — 11 — (3 — 15))
11. Testavimo realizavimas — (2020 — 11 — 15)
12. Projekto kokybés tyrimas — (2020 — 12 — 05)

13. Inzinerinis projektas (2020 — 12 — 23)

14. Projekto ataskaita (2020 — 01 — 15)

15. Programy sistemos gynimas (2020 — 01 — 23)

Kuriamos sistemos kokybés jvertinimo biidai pateikiami 1 lentel¢je:

lentelé 1 Sistemos vertinimo kriterijai

Nr. | Kriterijus

1 | Kaitinamas gérimas iki
programéléje pasirinkto
rekomenduojamag temperatiirg

mobiliojoje
gerimo

Siekiama, kad kiekviena pasirinkto
gérimo komanda butu 100 % tinkamai
iSpildoma, ir vanduo yra uzkaitinamas
pagal pasirinkto gérimo rekomenduojama
temperatiirg

2 | Teisinga uzkaitinta temperatiira

Siekiama, kad uzkaitinus vandenj pagal
pasirinkto gérimo uzklausg, temperattiros
skirtumas tarp trokStamos ir realios
temperattros bty tik 2 -3 C°

3 | Komunikacijos protokoly veikimas

Siekiama, kad sistema veikty su Wi-Fi,
LoRa ir Bluetooth komunikacijos
protokolais

4 Universalumas

Nors sistema nebus integruojama j didesne
sistema, siekiama, kad bent 70% sistemos
programinio kodo, buty galima perkelti |
kitg sistema
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5 | Gérimo statusas mobiliojoje programéléje Aplikacijoje, turi visada rodyti teisinga
gérimo statusg pagal virduly kaitinamo
vandens statusg (kaitinamas, uzkaitintas)

1.3.  Nauda

Sio prietaiso pagrindiniai konkurentai yra ikettle, appkettle ir Fellow stag ekg sistemas kurian&ios
jmonés. Siy jmoniy parduodamas arbatinukas kainuoja 99¢£ (ikettle), £267.45 (Fellow stag
ekg), £149.00 (appkettle), ir nors ir jy kainos néra didelés (ypatingai ikettle ir appkettle), bet sukiirus
Sio projekto sistemg ir pardavus pakankamai sistemos vienety 416.66 uz 60 eur., bus galima
susigrazinti projekto savikaing + naujiems uzsakymams reikalingos jrangos ir darbuotojy kastus
(planuojama, kad §i suma bus apie 25000) . Nuo tada, bus galima pardavinéti prietaisg 30% Zemesne
nei rinkos kaina. Taip pat yra galimybé parduoti sistema vienam iSmanaus namo, namy apyvokos
jrankiy valdymo sistemy gamintojams uz 30000 eur. (taip susigraZinant savikaing ir gauti papildoma
atlygi) uz galimybe integruoti kuriamg sistemg ] gamintojo. Dar viena galimybé atsiras, jeigu i
kuriamg sistemg bus integruojami kartu Wi-Fi, Bluetooth ir LoRa, leidziantys vartotojui pasirinkti
jam tinkamg komunikacijos protokolg su virduliu skirtingai nei konkurentai, Kkurie tokio
funkcionalumo neturi ir siiilo tik vieng i§ Siy alternatyvy. Tai pasiteisins Siais atvejais:

. Jei klientai norés prietaiso, kuriam nereikia Wi-Fi interneto, jie galés pasirinkti Bluetooth,
kuriai interneto nereikia

« Jei klientai nori grei¢io ir greitesnio duomeny perdavimo greicio jie galés tada pasirinkti Wi-Fi kaip
komunikacijos protokola.

« Jei klientai gyvena vietoje, kur yra didelis atstumas tarp vartotojo ir prietaiso, jie galés panaudoti
LoRa. Sis scenarijus galimas pvz.: bendrabutyje, kur prietaisas yra apatinio auksto bendroje virtuvéje,
o vartotojas 5 aukste.

Galimas variantas ir sitilyti produktg tik su vienu protokolu ir pardavinéti trijy riisiy produktus (su
Bluetooth, su Wi-Fi, su LoRa) taip leidziant pasirinkti pageidaujamg sistemg, ir galblit sumazinti
savikaing. Siekiama parduoti sistemos vienety tokiu kiekiu, kad biity galima susigrazinti iSlaidas +
20% produkto pajamy.

1.4.  Konkurencija ir alternatyvos

Kaip atskleista pracitame skyriuje, Sio prietaiso pagrindiniai konkurentai yra ikettle, appkettle ir
Fellow stag ekg. Kompanijos Smarter sukurtas Ikettle yra treCios iteracijos virdulys, ji galima valdyti
i mobilaus jrenginio programélés, esant bet kurioje namy vietoje. Sio virdulio temperatiira galima
valdyti pagal vartotojo norus ir galiausiai virdulys yra lengvai integruojamas j Alexa ir Google
asistenty valdomus protingus namus, ko, verta paminéti, kuriama sava sistema pirmojoje iteracijoje
nepasieks. Sis konkurento gaminys, galima paminéti, yra aréiausias kuriamai sistemai i§ techninés
pusés, bet vis délto, kuriamas virdulys turés ir keleta pranasuma, palyginus su konkurento produktu.
Pirmiausiai, Ikettle yra Android operacinéms sistemoms skirtas jrenginys, kol tuo tarpu kuriamas

22



iSmanusis virdulys bus valdomas Android mobiliy jrenginiy. Taip pat j kuriamg sistemg bus
integruojami Wi-Fi, Bluetooth ir LoRa, leidziantys vartotojui pasirinkti jam tinkama komunikacijos
protokolg su virduliu skirtingai nei Ikettle, kurio veikimas pagrjstas pagrinde Wi-Fi komunikacija.
Ikettle taip pat yra reliatyviai brangus palyginus su kuriama sistema — Ikettle kainuoja apie 99£, o tuo
tarpu kuriama sistema planuojama jkainoti apie per puse tiek.

Fellowpruducts kompanijos Fellow stag ekg virdulys pasiZzymi dauguma jau minétomis Ikettle
savybémis, bet ir gali, skirtingai nei kuriama sistema, iSlaikyti iki valandos trokStama temperatiira,
rodyti LCD ekrane siekiamg ir uzkaitintg vandens temperatiirg, bei leidZia celcijiniu tikslumu
reguliuoti uZkaitinimo temperattirg. Skirtingai nei lIkettle ir kuriama sistema, Sis prietaisas néra
valdomas i§ mobilios programélés, todél Zmogus turi prieiti prie prietaiso ir pasinaudojant prietaise
integruotu valdikliu pasirinkti ir uzkaitinti vandenj iki trokStamos temperatiiros. Prietaiso kaina,
esanti 129£, taip pat néra pati patraukliausia, palyginus su planuojamos sistemos 60 eur jkainiu.

Appkettle kompanijos Appkettle virdulys, dar vienas kuriamos sistemos konkurentas funkciskai
visiSkai atitinka Ikettle. D¢l Sios priezasties, Appkettle turi ne tik Ikettle tyrime iSrinktus pranasumus
prie§ kuriamg sistema, bet ir visus Ikettle turimus trikumus palyginus su kuriama sistema — galima
paminéti, kad neturi Bluetooth, palaiko tik Android sistema, Wi-Fi ir yra brangus.

Apzitrejus visus pagrindinius konkurentus, buvo pastebéta, kad kuriama sistema, nors | rinkg dar
néra paleista, vis délto, pasizymi kai kuriais pranaSumais palyginus su jau minétais rinkoje
pasireiSkusiais konkurentais. D¢l §ios prieZasties, egzistuoja itin geros perspektyvos isitraukti i rinka.

Kaip anksciau pasakota, iSmanaus namo, namy apyvokos jrankiy valdymo sistemy gamintojai
(Amazon, Google), gamina sistemas, kurios valdo namy apyvokos prietaisus ir, galima teigti, yra
sudare¢ monopolijas rinkose. Jie kuriamai sistemai, nors ir yra toje pacioje rinkoje, pagrindiniu
atzvilgiu yra ne konkurentai, o potencialiis partneriai arba sistemos klientai. Nors jie turi iSmanaus
virdulio sistemas, ne visi vartotojai biitent turés ar naudos didziyjy kompanijy iSmanaus virdulio
sistemas. Todél Sioms valdymo sistemoms itin biitinas suderinamumas su kitomis sistemomis. Yra
nebloga galimybé uz mokestj i§ $iy bendroviy, sukurti galimybe jy valdymo sistemoms prisijungti
prie Siame projekte kuriamos sistemos ir taip padidinti susietumg su kitomis programomis.. Tokiu
atzvilgiu, ateis pajamos ne tik i§ sistemos pirkéjy, bet ir licencijos mokestis i§ valdymo sistemy
gamintojy. Taip pat Sios kompanijos galéty ir nusipirkti sistema, kaip alternatyva, jy jau turimoms
sistemoms. Tod¢l galima teigti, kad sistemai yra ne vienas kelias prasibrauti j rinka.
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ANALITINE DALIS

2 Tikslas

Darbo tikslas — Sukurti iSmaniojo virdulio sistema valdoma programélés, kuri skirtingai kaitinty pagal
naudotojo planuojamo gérimo poreikj ir iStirti sistemg ir programéle jungian¢ius komunikacijos
protokolus. To pasékoje vartotojas galés 1§ programelés uzkaitinti jam tinkant] gérimg ir valdyti
sistemg su efektyviausiu komunikacijos protokolu.

Sistema susidés i§ virdulj valdan¢io mikrovaldiklio. Sis valdiklis bus uZprogramuotas C
programine kalba ir tokiu biidu bus sudaryta efektyviausia (pagal tyrimo rezultatus) komunikacija
tarp sistemos ir kuriamos programélés. Si sistema nebus priklausoma nuo i$oriniy sistemy, bet bus
aptariamos sistemos integravimo galimybes ] iSmanaus namo sistema.

2.1 Komunikacijos protokoly apZvalga kuriamai sistemai

Daikty internetas pasaulyje yra jsivaizduojamas kaip didelis tinklas fiziniy prietaisy, kuriame
internetas issiplecia j fizinj pasaulj apimancius kasdienius prietaisus, kurie prasideda nuo paprasto
vienatinio prietaiso iki didziulio tarp-platforminiy jterptiniy technologijy ir ,,Cloud sistemy, kurie
tarpusavyje komunikuoja realiu laiku [1]. Bet koks daikty interneto kiirimo klausimas prasideda nuo
komunikacijos sistemy isrinkimo. Siame darbe bus apZvelgiamos §ios technologijos kuriamai
sistemai: Bluetooth 4.2 (BLE), protokolas 802.11 (Wi-Fi) ir LoRa.

Mazai energijos eikvojantis Bluetooth (BLE) buvo pristatytas kaip viena geriausiy alternatyvy daikty
interneto rinkoje. BLE reklamuojamas kaip iSmanus Bluetooth ir yra mazai energijos eikvojantis
Klasikinio Bluetooth variantas nukreiptas | maZai energijos ir resursus eikvojanéius prietaisus . Po
BLE pristatymo rinkoje jvyko pilnavertis Bluetooth 4.0.3 technologijos jtraukimas j Bluetooth
technologija turin€iy prietaisy architektira [2].

802.11 protokolas su a/b/g/n/ac technologijos versijomis yra vienas i§ pagrindiniy akivaizdziy
technologiniy kandidaty, kai kuriama daikty internety sistema. Siandien, Wi-Fi yra de facto
naudojama technologija, kai turima omenyje prisijungimg prie interneto i§ belaidzio prieigos tasko.
Si sistema yra labiausiai naudojama kai kalbama apie namy apyvokos prietaisus, i¥manaus namo
saugumo sistemas ir belaidj interneta. Siais laikais praktiskai kiekvienas privatus namas, darbo vieta,
kaviné ir universitetas turi nuosavag Wi-Fi tinkla. [3]

LoRa yra ilgos distancijos mazai energijos naudojanti belaidé technologijos platforma, kuri naudoja
nelicencijuotg radijo spektrg industrin¢je, mokslinéje ir medicininéje radijo juostoje [4]. LoRa
iSradimo tikslas buvo pasalinti kartotuvus, sumazinti prietaisy kainas, padidinti baterijos gyvavimo
laikg prietaisuose, iSplésti tinklo dydj ir palaikyti didziulj kiekj prietaisy. Tai yra fizinis sluoksnis
naudojamas ilgo nuotolio komunikacijoje [5]
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2.1.1 Analitiniai modeliai

Didzioji dalis IOT prietaisy yra paremti 3 didziausiy rinkoje komunikacijos protokoly modeliy — Wi-
Fi, Bluetooth, LoRa. Ne iSimtis bus ir kuriama iSmanaus virdulio sistema. Todél Siame skyriuje bus
detaliai apraSomi populiariausi analitiniai komunikacijos protokoly modeliai naudojami IOT
prietaisuose.

2.1.1.1 Wi-fi komunikacijos protokolas

Wi-Fi, kurio pilnas pavadinamas yra belaidis nelicencijuojamas rysys (wireless fidelity) yra paremtas
IEEE 802.11 Seimos standartais ir yra pagrinde vietinio lauko tinklo technologija sukurta suteikti
pastato viduje placiajuoscio radijo signaly sistemos veikimo zong su duomeny perdavimo greiciu 54
Mbps. Si technologija tipiskai padengia viduje esancia veikimo zong apie 100 metry spinduliu. Visi
belaidziai prietaisai, kurie prisijungia prie Wi-Fi tinklo, jie sudaro paprasty paslaugy rinkinj (BSS).
Placiau BSS tai yra rinkinys belaidziy stoteliy (STAS), ar mobiliy, neSiojamy ar fiksuoty valdomy
vienos koordinacinés funkcijos (CF), kuri nusprendzia kada STA perduos ir kada gaus duomenis [2].
Taip pat dideliuose Wi-Fi tinkluose daugybe BSS gali biiti sujungti panaudojant skirstymo sistemas
(DS) taip suteikiant pakankama veikimo zona didesniam kiekiui stoteliy. Si konfigiracija turinti dvi
ar daugiau BSS yra vadinama praplésto aptarnavimo rinkinys (ESS). DS yra laidiné pagrindiné jéga
sujungianti prieigos taskus (AP) ir leidZianti kartu veikian¢ioms stoteléms prisijungti prie paslaugy
kurios buvo anks¢iau prieinamos tik laidingje architektiiroje [4]
My

=)

Overlapping

I Basic Service Set

pav. 3 supaprastintas statybinis Wi-Fi modelio blokas [2]

Galima taip pat paminéti, kad neseniai, Wi-Fi propagavimas kaip plétinio laidiniy tinkly paaugo
dramatiskai ir todél tai suteiké prietaisams gebancius dirbti su belaide sasaja daug didesnj
mobiluma. DS yra pagrindiné laidiné jéga sujungianti prieigos taskus (AP) ir leidZianti kartu
veikiancioms stoteléms prisijungti prie paslaugy anksciau prieinamy tik laidinéje architekturoje. [3]

Todél, Wi-Fi prietaisai gali suformuoti zvaigzdés topologija su jos prieigos taskais atlickanciais
interneto varty vaidmenj. Verta paminéti, kad Wi-Fi i$¢jimo jéga yra didesné nei panasiy belaidziy
komunikacijos protokoly kaip Bluetooth, LoRa, bet reikia, kad biity pasiekta pilna interneto
prijungimo veikimo zona kitaip gali atsirasti negyvy zony, kur Wi-Fi rysys nesuveiks. Sia problema
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dalinai galima i$spresti panaudojant daugiau nei vieng anteng prieigos taSkuose. Wi-Fi dirba 2.4
GHz ir 5 GHz darbo ruozuose.

pav. 4 Wi-Fi protokolo Zvaigzdés topologijos pavyzdys [6]

Wi-Fi operacija 5 GHz juostoje leidZia panaudoti daugiau kanaly ir suteikia didesnj duomeny
perdavimo greitj. Tiesa, atstumas 5 GHz radijo pastato viduje yra trumpesnis negu 2.4 GHz. IEEE
802.11b ir IEEE 802.11g dirba 2.4 GHz industrinio, mokslinio ir medicininio dazniy juostoje (ISM).
IEEE 802.11n patobulé¢jo nuo ankstesniy versijy jterpdamas daugybés j€¢jimy ir daugybés i$éjimy
metodus (MIMO) [7]. Sis standartas palaiko duomeny perdavimo greitj nuo 54Mbit/s iki 600 Mbit/s
[8]. Tuo tarpu IEE 802.11ac yra patobulinta versija IEE 802.11n. Jis suteikia didelio pralaidumo
belaidzius vietinés zonos tinklus (WLANSs) 5 GHz juostoje su didesniais erdviniais srautais ir didesne
moduliacija su MIMO atiduodanciais duomeny perdavimais siekianciais 433.33 Mbps [9].

2.1.1.2 Bluetooth komunikacijos protokolas

2.1.1.2.1 Supazindinimas

Bluetooth yra trumpos distancijos, mazai energijos IEEE atviro standarto sukuriantis belaidzius
asmeninés zonos tinklus. Bluetooth dirba nelicencijuojame 2.4 GHz trumpos distancijos radijo daznio
spektre skirtame trumpos distancijos komunikacijos prietaisams. Sis spektras yra tinkamas pakeisti
laidus spausdintuvams, faksams, valdymo pulteliams, kompiuterio peléms, klaviatiroms ir t.t.
Prietaisai gali buti skirti komunikacijai tarp neSiojamy kompiuteriy, tiltai tarp kity tinkly, arba dirbti
kaip mazgai adhoc tinkly. Toks diapazonas aplikacijy yra zinomas kaip vietinis asmeninés zonos
tinklas. Bluetooth 4.2 isleistas 2014 gruodj zinomas kaip BLE tapo pagrindinis protokolas 10T
prietaisams. BLE pasalino varty tokiy kaip 6LoWPAN ribiniy marSrutizatoriy [10] reikalavima
sujungti Bluetooth LE prietaisus su internetu. Tai reiskia, kad galima lengvai panaudoti bet kokius
Bluetooth LE palaikomus i$maniusiuosius telefonus. Bluetooth LE gali veikti kaip vartai ] internetg.

2.1.1.2.2 Veikimo principas

Kai Bluetooth prietaisas yra jjungiamas, jis gali dirbti kaip vienas i§ valdomy prietaisy, gaunantis
komandas i§ valdanéio prietaiso. Sis pavaldus prietaisas tada pradeda klausytis valdandio prietaiso
uzklausos apie pridétus naujus prietaisus ir atsako j minéta uzklausga. Uzklausos fazé leidzia
vadovaujaniam prietaisui suzinoti valdomo prietaiso adresg. Verta paminéti, kad §i fazé néra
reikalinga elementariai sujungtiems prietaisams, kurie i§ karto gauna vienas kito adresg. Kai
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vadovaujantis prietaisas suzino valdomo elemento adresa, jis gali atidaryti ry$j su juo jei valdomas
prietaisas klausosi prisijungimo uzklausy. Jei tai jvyksta, tada valdomas elementas atsako j valdancio
prijungimo uzklausg ir Sie du prietaisai sinchronizuoja vir§ daznio Suolio sekos, kuri yra unikali
kiekvienam pikonetui ir kuri yra nusprendziama valdancio elemento. Taip pat Bluetooth i§ anksto
apraso jvairius prijungimo budus, kiekvienas su skirtinga kombinacija pralaidumo, apsauga nuo
klaidy ir aptarnavimo patikimumo. Kai tik junginys yra sudaromas, prietaisai savo ruoztu gali
patvirtinti vienas kitg ir tada komunikuoti. Prietaisai, kurie néra suderinti, ] transmisijas gali jeiti ]
vieng i§ keleto galig ir pralaiduma sauganciy rezimy arba tiesiog nutraukti ry$j. Galima taip pat
paminéti, kad valdantis prietaisas ir valdomas elementas, gali susikeisti rolémis, kai prietaisas nori
dalyvauti daugiau negu viename pikonete.

2.1.1.2.3 Protokolo apzZvalga

Bluetooth ne tik apraso radijo sasaja, bet taip pat leidzia prietaisams surasti vienas kitg ir aprasyti jy
atliekamas funkcijas. Bluetooth MAC protokolas yra sukurtas sudaryti adhoc tinklus, be rankinés
konfigtracijos, laidy ir laidinés infrastrukttiros. Jis yra paremtas ne pagal eiliSkumo sprendimg kaip
tradiciniuose belaidziuose LAN, bet pagal valdancio ir valdomo elementy rysj. Bluetooth pikonetas
yra sudarytas i§ vieno valdancio prietaiso ir iki septyniy valdomy elementy. Valdantis elementas
skiria perdavimo lizdus ( ir tuo paciu kanalo pralaidumg) valdomiems elementams pikonete [11].
Bluetooth radijo modelis naudoja mazos galios radijo siystuvus-imtuvus dirbanéius nuo 10m iki 100m
diapazone ir, kurie dirba 2.45Ghz daznyje. Galima radijo 83.5 MHz juosta yra padalinama j 79
kanalus, kurie yra po 1Mhz plocio [12]. Bluetooth panaudoja vieng kanalg ir kanalas yra kei¢iamas
1600 karty rySium pagal kanaly Suoliy schemg iSgautg i$ pikoneto valdancio elemento adreso [13] .
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pav. 5 Supaprastintas statybinis Wi-Fi modelio blokas [13]
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2.2.1.3 LoRa ir LoRaWAN komunikacijos protokolas

LoRa belaidé technologija naudoja ¢iulbesio — plitimo — spektro (CSS) moduliacija su plitimo
faktoriy ir pralaidumo pasirinkimais, kad biity galima optimizuoti moduliacija ir pasiekti optimaly
komunikacijos diapazono ir duomeny reikalavimus. LoRa naudoja ISM (juosta skirta
pramoniniams, moksliniams ir medicininiams tikslams) juostas 433MHz, 868MHz arba 915 MHz
priklausomai nuo jurisdikcijos juosta yra padalinama j kanalus. SF ir pralaidumo kombinacija
iSkeicia greitj | diapazong. Europoje perduodama galia yra limituota iki 14dBm maksimalaus dydZio
galios, kuri gali buti i§spinduliuota i§ antenos (EIRP) su vieno procento ore darbo ciklu.
Priklausomai nuo moduliacijos transmisijos galia gali pasiekti iki 156 dB [5].

LoRaWAN (LoRa sgjungos prekés zenklas) panaudoja protokoly Stisnj, kuriame belaidé LoRa yra
fizinis sluoksnis. LoRaWAN taskas komunikuoja gyvai su vartais, kurie inkorporuoja imtuvo
koncentratoriy (dekoderj) galint] dekoduoti 10 karty pasiystas transmisijas. Vartai taip pat
komunikuoja su ,,Tinklo serveriu®.

Y
g Network Server
CT]D
o g I L
-+ Application
B4 . Servers
: Customer|
LoRaMotes  Gateways Servers

pav. 6 LoraWAN topologija. Taskai gali priklausyti bet kam [5]

Jei LoRaWAN tasko transmisija yra aptinkama, tai tinklo serveris nusprendzia, kuriuos vartus
panaudoti pripazinimo iSsiuntimui (jeigu reikia). Tinklo serveris pasiun¢ia duomeny paketa j
»Aplikacijos Server]“ ir programélés serveris persiuncia duomenis j ,,Kliento Serverj®. Kai
naudojamas per org (angl. over the air) autentikavimo metodas, autentikavimas jvyksta programélés
serveryje. Programeélés serveris leidzia sugrupuoti daugybe tasky i ,,programelé®. Tuo tarpu nors
klientas gali turéti daugybe ir skirtingy rtisiy tasky skirtingose lokacijose, ,,programele* yra tik
administracinis grupavimas panasiy tasky. ,,Programélé* taip pat turi savo Sifravimo rakta.

2.2.2 Taikomos technologijos, ju veikimo principai ir apribojimai
2.2.2.1 Pagrindinés technologijos

Sioje dalyje bus apraSomos technologijos, kurios bus naudojamos realizuoti kuriamai sistemai.
Sistemos Android mobilios programélés dalies kiirimui bus naudojama Android Studio integruota
realizavimo aplinka. Si aplinka buvo pasirinkta nes ji yra pagrindinis jrankis naudojamas kurti
Android programélés. Sis jrankis pasizymi:
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« Saltinio kodo redaktoriumi, kuris pasizymi galimybe nuspéti planuojama funkcija, refaktoravima
(restruktiirizuoti), ir taip pat gali analizuoti koda.[14]

* Kodo paruosimo galimybe (angl. build) [14]

* Derintoju (angl. debugger), kurio pavadinimas yra Android derintojo stebétojas [14]

Taip pat Sis jrankis buvo pasirinktas nes jis palaiko JAVA ir i§ bédos c++ kalba, kurios jau yra
suplanuotos kaip pagrindinés sistemos kalbos [14]

2.2.2.2 Papildomos technologijos

Mikrovaldiklis bus ESP32 mikrovaldiklis, 1§ jo néra tikimasi didelés galios, bet didelio integralumo
dél to sis mikrovaldiklis ir buvo parinktas kuriamai sistemai. [17]

Virdulio temperatirai matuoti bus naudojamas temperatiiros sensorius, Kuris yra suderinamas su
mikrovaldikliu. D¢l to, kad mikrovaldiklis, kuris valdys sistemg jau yra iSrinktas ESP32, sistemai bus
naudojami DS180B20 temperatiiros sensoriai, kurie yra lengvai suderinami su ESP32 mikrovaldikliu.
Komunikuoti sistemai su mobilia programéle reikés Bluetooth, Wi-Fi ir LoRa komponenty ir reikés
juos pridéti prie ESP32 mikrovaldiklio. Bluetooth komunikacijos suktrimui bus naudojamas
populiariausiai rinkoje naudojamas HC-05 Bluetooth modulis, kuris yra suderinamas su ESP32
prietaisu. Wi-Fi komunikacijai sukurti bus naudojamas Espressif ESP8266 Wi-Fi modelis, kuris vélgi
yra suderinamas su ESP32 ir lengvai integruojamas | sistema. Ir galiausiai LORa komunikacijai
sukurti, bus naudojamas Sparkfun 1 kanalo siystuvas/vartai modulis. Jis néra taip lengvai
integruojamas j ESP32 kaip Bluetooth ir Wi-Fi, bet $is modulis yra geriausias pasirinkimas norint
integruoti LoRa protokola.

2.2.3 Naudojami skai¢iavimo metodai

2.2.3.1 Grandinés metodo apraSymas

Kuriama sistema bus sudaryta i§ Siy elementy: mikrovaldiklio, maitinimo Saltinio, temperattiros
sensoriy, temperatiros matavimo skydo ESP32 valdikliui, programelés, komunikacijos protokoly ir
valdymo algoritmo. Valdiklis dirbs kaip sistemos smegenys. Jis suteiks automatizuotg temperatiiros
skaityma, temperatiiros vaizdavimg ir Sildymo valdymga. ESP32 mikrovaldiklis buvo parinktas, nes
jis turi didZiule biblioteka ir didele aparatinés jrangos parama [17]

Kad buty paleista temperatiiros kontrol¢ arbatinuko viduje, bus panaudojamas temperatiiros
sensorius. DS180B20 naudojamas sensorius, kuris yra tinkamas naudoti vandenyje ir gali dirbti su
ESP32 mikrovaldikliu. Maitinimo Saltinis jutikliui bus 3.0 — 5V ir galintis matuoti temperatiirai nuo
-55 «C iki 125°C [18]

Sildymo jjungimo grandinei, bus naudojamas kietos biisenos relinis jungiklis nes lengva sukurti
sasajg tarp mikrovaldiklio ir kintamosios srovés Saltinio. Reikia pastebéti, kad paveikti SSR ir valdyti
kintamosios srovés jtampa, zemo daznio PWM (0.1 kintamosios srovés daznio) turéty buti
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naudojamas, kad biity gaunamas vienodas ciklas kintamosios srovés kaip parodyta (zr. 7 Pav.)..
Auksto daznio PWM vercianti SSR privers kintamosios srovés nevienodus fazés kampus judéti, taip
padarant tiesinius rySius tarp virdulio jégos ir PWM signalo nejmanomu. (7-8 pav.). parodo
kintamosios srovés idvestj kai yra valdomas Zemos ir aukitos PWM daznio maitinantis SSR. Siame
darbe, zemo daznio PWM gali biiti panaudotas vandens temperatiiros kontrolei nes vandens
temperatiira turi létus Zingsnio atsakus. [18]

"l"”'l" T T T 111 g TP
KR ”W'W'{— I .N

.+ 111

pav. 7 Zemo daznio PWM valdantis SSR relinj jungiklj sukurs kintamosios srovés ciklg iseitj su (a) 40% darbo ciklu b) su 80%
darbo ciklu [18]

2.2.3.2 Pirmo metodo valdyti temperatiira apraSymas

Mobilieji telefonai turi jvairius sensorius ir funkcijas, kurias jie gali atlikti. Tai pats svarbiausias
jtaisas norint gauti komandas i§ naudotojo. Siame darbe, mobilus telefonas gali biiti naudojamas,
kaip komandas duodantis prietaisas ir nurodantis kokia temperatiira mikrovaldiklis dirbs. Sie
duomenys/komandos yra siun¢iami j serverj (mikrovaldiklj) apdorojimui [19]

Bluetooth
LoRa
Android
J arba 105
Wi-Fi ’
Aplikacija

pav. 8 Pagrindinés funkcijos, kurias atliks mobilus jtaisas [19]

2.2.3.3 Antro metodo valdyti temperatiirg apraSymas

Potenciometras yra naudojamas, leisti naudotojui pasirinkti trok§tamg momenting temperatiirg
virdulyje. Valdymo algoritmui, PID valdiklis yra naudojamas suteikti automatizuota temperatiiros
kontrole, kur PID yra uzkoduotas mikrovaldiklyje. PID valdiklio detalés ir jo dizainas yra aptariami
kitame skyrelyje. Pavaizduota sistemos grandiné (zr. 9 pav.). rodo diagramg mikrovaldiklj sujungta
su 1¢jimu ir i$¢jimo komponentais.[18]
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8 Pav. sistemos grandine [18]

2.2.3.4 PID valdiklio apraSymas

PID yra proporcinis integrinis valdiklis, kuris valdo ciklo grjztamojo rySio mechanizma. Tai daznai
naudojamas prietaisas pramoniniuose valdymo sistemose. Pirmas PID valdiklis buvo sukurtas
Elmerio Sperio 1911 metais ir, kuris buvo panaudotas automatizuoti laivo valdyma [20]. PID blokiné
diagrama (zr. 10 pav.). Paveiksle yra pavaizduota blokiné diagrama sistemos valdomos PID valdiklio,
kur y(t) yra valdomas i$¢jimas, r(t) yra etaloninis signalas, e(t) yra klaidos signalas ir u(t) yra valdymo

signalas. [18]
N Kpeit)
r(t) + el +l ui(t)

3 K; Ir-nrl:[:ldt e
— - +

¥o

FLANT / SYSTEM

d
—*  Kageln

pav. 9 PID valdymo blokiné diagrama [18]

PID valdymo signalas yra suma trijy kintamyjy, kurie yra paremti Siuo klaidos matavimu:

u(t) =K, + K, f; e(t)dt + Kgoe(t)
1)
kur, e(t) = r(t) - y(t), K, yra proporcin¢ konstanta, K; yra integralin¢ konstanta ir K; yra iSvestiné
konstanta. K, K;, K, reikSmés yra svarbiausios norint suteikti stabily ir trokStamg trumpalaikj
atsaka, kuris gali bliti gaunamas naudojant euristinius metodus, analitinius metodus, daznio atsako
metodg ir optimizacijos metoda [21].
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Siais laikais, PID valdymo algoritmas yra visados jgyvendintas mikrovaldiklyje, kad biity
galimas kompaktiSkas produkto dizainas. Tiesa, integralin¢ ir i§vestiné PID (1) formulés operacija
negali biti taip atlikta mikrovaldiklio. Tod¢l, integraliné ir iSvestine salyga (1) turi biiti perkeista |
diskreting formg. Pradedant su iSvestine forma, mes galime panaudoti sekancig iSvestiné formule
kaip aproksimacijg [18]:

d _ e(k)—e(k—-1)
e(r) = LD @

e(k) yra klaidos signalas diskrec¢iojoje srityje, e(k-1) yra ankstesnis signalas ir T yra éminiy
émimo laikas. Formulé (2) yra apytikslis nuolydis tangentinés linijos e(t). Apytikslé integraliné
salyga gali biiti uzrasyta Sitaip [18]:
i edt ~ T,E3 ek ©)
Siy aproksimacijy pagalba, mes galime perrasyti PID valdymo algoritmga diskretin¢je formoje [18] :
o K)—e(k—1
u(k) = Kpe(l) + K(T 25 e(0) + Ko=) (4)

Ts

Kernelio kodo jgyvendinimas diskre¢iajame PID (4) formulés Arduino IDE aplinkos programiné
jranga yra parodyta 8 figiiroje. Arduino IDE yra programiné jranga sukurta Arduino, ESP32 ir
kitiems mikrovaldikliams, kuris leidzia naudotojui parasyti kodg C kalba, sukompiliuoti,
i$siysti/priimti }/i§ mikrovaldikliui. PID reikSmeés K, K;, K; yra parametrai, kurie turi biiti
sureguliuojami. Kuriamoje sistemoje, euristinis biidas bus naudojamas nustatyti tinkamas vertes
PID stiprinimui. Procediirg nustatanti PID stiprinimg yra apraSoma taip:

(a) Nustatyti stiprinimg j 0.

(b) Didinti K,, stiprinimg, kol atsakas pradeda osciliuoti.

(c) Didinti K, stiprinima, kol osciliavimai pradeda silpnéti.

(d) Karoti (b) ir (c) zingsnius kol atsakas yra stabilus su minimaliai osciliavimais.
(e) Didinti K; stiprinima, kad priartinti atsakg iki nustatyto tasko.

unsigned long MNow;

unsigned long LastTime;

double SamplingTime=0;

double Error;

double SumError = 0;

double RateError;

double LastError = 0;

wvold PID(fleoat setpoint, flecat output, float kp,
float ki, float kd)

{

How = millis{);

SamplingTime = (double) (How - LastTime)spow(10,-3);
Error = setpoint - output;

SumError = SumError + (Error+SamplingTime);
(Error - LastError)/SamplingTime;

Error:
Error;

RateError

LastError
LastTime = HNow;
Output = kpxError + kixSumError + kd«RateError;
return Output;

}

pav. 10 PID valdymo algoritmo kodas [18]
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2.2.4 Atrinkti matematiniai metodai , technologijos, sprendimai ir /ar programiniai
analogai

Taigi atlikus technologijy apZvalga pareitame skyriuje, buvo sudarytas sarasas elementy, kurie bus
naudojami, kuriant sistema:

lentelé 2 Naudojamy technologijy sqrasas

Technologija/Matematinis Pavadinimas/Modelis
metodas

Mikrovaldiklis ESP32

Temperatiiros sensorius DS180B20

Bluetooth HC-05

Wi-Fi Espressif ESP8266 ESP-01
LoRa Sparkfun 1 channel gateway
Relinis jungiklis SSR

Android programélés karimo | Android  Studio  integrated
jrankis environment

Maitinimo Saltinis 3.0-5V

IOS  programélés  kiirimo | SWIFT

jrankis

Temperatiiros rodymo | Standard LCD
elementas

Virdulys Elektrinis virdulys
Programavimo kalba C, JAVA, SWIFT
Temperatiiros valdymo | Aplikacija
prietaisas

2.2.4.1 Atrinkty matematiniy metody pagrindimas

Sistemai suteikti automatinj vandens temperatiiros valdyma, buvo panaudotas PID valdymo sistema,
kuri buvo pasirinkta nes naudojantis §ia sistema galima tiksliai valdyti vandens temperatiirg su daug
mazesniais nukrypimais nei kity sistemy [18]

Taip pat $i technologija buvo pasirinkta nes pramong¢je daugiau nei 90% visy valdymo grandiniy yra
Proporciniai Integraliniai iSvestiniai (PID). [22] [23]. Jie naudojami nes juos lengva gaminti, yra
efektyvis ir yra sukaupta itin daug valdymo veiksmy Ziniy ir diskretiniy PID realizacijos. Taip pat
apie §j valdymo budg yra daugybé literatiiros, todél toks valdymas yra itin naudingas [24].
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2.2.4.2 Technologiju pasirinkimo pagrindimas

Mikrovaldiklis ESP32 buvo pasirinktas nes i$ jo nebus tikimasis didelés galios, jis yra lengvai
integruojamas ir galima } jj lengvai jdiegti reikiamas komunikacijas. Taip pat §i technologija turi itin
iSplétota biblioteka, kuria bus galima pasinaudoti, kuriant rysj tarp mikrovaldiklio ir programeélés [17]

Temperattiros sensoriui bus naudojamas DS180B20, kuris yra vandeniui atsparus ir gali buti
sujungtas su bet kokiu mikrovaldikliu. Nors jis turi vieng diskreting kojel¢ prie jos galima prijungti
keletg jutikliy. Taip pat $is sensorius gali matuoti nuo -55 °C iki 125°C temperatiirg [18] idealiai
tinkantis virduliui planuojamiems gérimames.

Bluetooth komunikacijai buvo pasirinktas HC-05 nes jis yra pats populiariausias modulis rinkoje ir
itin daznai naudojamas jterptiniuose projektuose. Taip pat jo kaina yra itin Zema ir jis yra lengvai
suderinamas su ESP32 mikrovaldikliu [25].

Wi-Fi komunikacijai buvo pasirinktas Espressif ESP8266 ESP-01 modulis, kuris yra zemos kainos ir
zemai energijos iSnaudojantis modulis, idealiai tinkantis kuriant IOT sistema. [26]

Tuo tarpu LoRa komunikacijai buvo pasirinktas RYLR896 modulis nes jis puikai tinka 10T
sistemoms, dirba su ESP32 sistema ir yra reliatyviai Zemos kainos. [27]

SSR relinis jungiklis, kuris sistemoje bus naudojamas kaip tarpininkas tarp mikrovaldiklio ir virdulio,
buvo parinktas nes jj yra lengva sujungti tarp mikrovaldiklio ir kintamosios srovés Saltinio [18]

Android Studio jrankis leis sukurti sistemoje Android programéle. Sis jrankis buvo pasirinktas nes
pasiZymi:

« Saltinio kodo redaktoriumi, kuris turi galimybe paZengusiai pabaigti koda, gali restruktiirizuoti ir
analizuoti koda.[14]

* Kodo statymo galimybe (angl. build) [14]

* Derintoju (angl. debugger), kurio pavadinimas yra Android derintojo stebétojas [14]

Verta paminéti, kad biitent Sis jrankis buvo pasirinktas nes jis palaiko JAVA ir i§ bédos ¢ kalba, kurios
jau yra suplanuotos kaip pagrindinés sistemos programavimo kalbos [14]

2.2.4 Egzistuojanciy rinkoje metodu, kiekybinis ir kokybinis palyginimas

lentelé 3 Sistemy palyginimas
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Kriterijus/Programa iKettle {1} Apkettle {3} Fellow stagg ekg {2}

Komunikacijos priemoné Wi-FI Wi-Fi Néra

Integravimo j iSmanaus namo Yra Yra Néra

galimybé

Priemongs j kurias integruojama | Alexa, Google Alexa. Google Néra

sistema

Programéles Android Android Neéra

Kaina 99£ £267.45 £149.00

Temperattros ruozas 20-100°C 0-100°C 57 -100 °C

Taris 1.8 litrai 1.7 litrai 0/9

Galingumas 3000 vatai 2400 vatai 1200 vatai

Papildomos savybés Balsu valdoma Islaiko iki valandos

programélé temperatiira, rodo LCD

ekrane siekiamg ir esamg
temperatura.

Tolerancija (~1°C) (~1°C) (~0.1°C)

2.3 Igyvendinimo problemos
Kuriamai sistemai gali iskilti Sios problemos:
1. Vartotojas nori pasirinkti sistemoje nenumatyta gérima — $i nenumatyta situacija iskilty jeigu

vartotojas sugalvoty pasirinkti gérima, kuris néra vienas i§ numatyty pasirinkimy sistemoje. Sig
situacijg galima spresti vartotojui pasirenkant gérimg, kurio rekomenduojama kaitinimo temperatiira
yra panasi ar lygiaverte kitiems jau sistemoje esantiems gérimams. Taip pat §ig situacijg galima spresti
] sistemos mobilig programél¢ integruojant gérimo jtraukimo funkcijg, kurig naudojantis zmogus gali
jtraukti gérimg ir gérimui rekomenduojama temperatira.
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2. Sistemoje pasirinkti gérimo temperatiira virSija maksimalig galimg — sistemoje $i situacija gali
i8kilti jei bus sukurta gérimo jtraukimo funkcija. Ji gali pasireiksti jei Sios funkcijos jtrauktas gérimas
reikalauja didesnés temperatiiros nei gali biiti matuojama temperatiros jutiklio ar pasieks didesnés
nei mikrovaldiklio nustatytas temperattros ribas. Jeigu virSijama temperatiiros jutiklio maksimali
temperatiira tada galima situacijg spresti panaudojant aukStesng temperatiira matuojantj jutiklj arba
programéléje nustatyti ribas iki kokios temperatiiros vartotojas gali kaitinti vandenj. Esant situacijai
kai virSijama mikrovaldiklio maksimali nustatyta temperatiira tada Siuo atzvilgiu reikia arba kelti
mikrovaldiklio maksimalig priimama temperatiirg jo programoje arba vél nustatyti temperatiry ribas
1§ kuriy vartotojas rinkdamasis gérimus negali iSeiti.

3. Mikrovaldiklis nekomunikuoja su mobilios programéles Bluetooth (ar kito protokolo) rySiu —
§i situacija gali i8kilti kai mobilaus jrenginio Bluetooth ar kt. protokolai nekomunikuoja su
mikrovaldiklio Bluetooth (ar kitu protokolu). Situacija gali buti sprendziama perkraunant visg
sistemg arba sprendziama vartotojui pasirenkant kitokj komunikacijos metoda.

4. Mikrovaldiklis gaus dvi komandas vienu metu — $i situacija gali iskilti kai vartotojas per
atsitiktinumg perduoda dvi komandas vienu metu | mikrovaldiklj vykdymui. Ji gali biiti sprendziama
sistemoje (mikrovaldiklyje) integruojant filtravimo sistema, kurios déka galima po vieng filtruoti
komandas ir mikrovaldiklis vykdys tik pirma patvirtintg vartotojo pasirinkimg . Taip pat §i situacija
gali buti sprendZziama mobiliojoje programéléje integruojant funkcija, kuri vartotojui paspaudzius ant
gérimo pasirinkimo, automatiskai jterpia gérimo pasirinkimo pauze¢, kurios metu zmogus negali
pasirinkti jokio kito gérimo. Si pauzé galios tol, kol bus vykdoma pirma pasirinkto gérimo komanda.

5. Mikrovaldiklis priima nepilng komanda i§ mobilios programélés — $i situacija gali kilti jei
vartotojas pasirenka gérima, bet dél rySio nesklandumy, komanda yra nepilnai perduodama j
mikrovaldiklj. Situacijai spresti sistemoje (mikrovaldiklyje) galima jdiegti komandos tikrinimo
funkcijg — komanda yra patikrinama su mikrovaldiklyje numatytomis komandomis ir jei komanda
neatitinka nei vienos 1§ jy, tada mikrovaldiklis atsikrato neatitikusios komandos ir vartotojui per
mobilig programeélg siuncia komandos pakartojimo praSyma.

6. Sistemos veikimo sustojimas integravus ] iSmaniojo namo sistema — $i situacija gali Kilti jei
sistema ] iSmanyjj namg buvo teisingai integruota, bet sistema nebeveikia. Tokiu atveju reikty
pertikrinti iSmanaus namo ir iSmaniojo arbatinuko sistemas ir ieSkoti klaidingy ar tarp sistemy
nesuderinamy funkcijy.

2.4 Projektavimo technologijos projektavimo santrauka

1. Pasinaudojant jvairiais su magistriniu darbu susijusiais literatiros Saltiniais, buvo placiau
susipazinta su, kuriamos sistemos ypatumais.

2. Analizuojant autoriy straipsnius ir informacinius Saltinius pastebétos potencialios bédos, kurios
gali i8kilti: PID signalo nukrypimai, nenumatytas gérimo pasirinkimas, nevyksta komunikacija,
mikrovaldiklis priima nepilng komanda.

3. Taip pat pastebéti sistemy privalumai: su Sia sistema vartotojui nereikés eiti iki virdulio, ir laukti
kol bus paruoSiamas gérimas - gali tiesiog pasirinkti gérimg programéléje ir arbatinukas uzkaitins.
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4. Jei jmanoma sistemoje reikéty jdiegti 3 komunikacijos protokolus — Bluetooth, Wi-Fi ir LoRa,
kad biity projekte patikrinta, kuri komunikacija labiausiai tinka sistemai.

5. Temperatiirai valdyti geriausia naudoti programe¢le valdoma i$ vartotojo mobilaus jrenginio.

6. Pastebéty problemy sprendimus ir privalumus bus galima pasitelkti savo kuriamoje sistemoje.
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PROJEKTAVIMO METODOLOGIJOS IR TECHNOLOGIJU ANALIZE

3. Sistemos paskirtis

3.6.1 Diegimo aplinka

[store data] [Temperature reading]

<
hd

Serveris Sistema ISmanus virdulys

h 4

[retrieve data] [commands]

[system data]
[user data] [commands]

Mobiligji jrenginiai

pav. 11 Sistemos diegimo aplinka

3.7 Savokos ir santrumpos

Terminy, kurie bus naudojami specifikuojant reikalavimus Zodynas. Cia galima rasti daZniausiai
naudojamy zodziy, sutrumpinimy paaiskinimus naudojamus Sioje reikalavimy specifikacijoje.

lentelé 4 Terminy ir sqvoky lentelé reikalavimams.

Pavadinimas Apibiidinimas

IOT (Internet Of Things) ISmaniy daikty sistema, kurioje interneto
,daiktai“ gali tarpusavyje komunikuotis, siysti,
ir priimti duomenis.

LoRa LoRa yra ilgos distancijos mazai energijos
naudojantis belaidis protokolas, kuris naudoja
nelicencijuotg radijo spektra industrinéje,
mokslinéje ir medicininéje radijo juostoje.

BLE (Bluetooth) Mazai energijos eikvojantis Bluetooth (BLE)
protokolas buvo pristatytas kaip viena
geriausiy alternatyvy daikty interneto rinkoje.
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802.11 (Wi-Fi)

802.11 protokolas yra viena pagrindiniy
belaidZiy technologijy, kai kuriama daikty
internety sistema.

Raspberry Pi Mini kompiuteris kuris gali atlikti paprastas
darbines funkcijas
Serveris Kompiuterio aparatinés jrangos dalis, kuri
apdoroja gaunamas komandas ir laikomus
duomenis.
I0S programélé Programa veikianti pagal specializuotos

mobilios operacinés sistemos pagrinda.

Android programélé

Programa veikianti pagal specializuotos
mobilios operacinés sistemos pagrinda.

Google Home

,»Google Home*, yra iSmaniyjy garsiakalbiy
linija, kurig ,,Google* sukiiré pagal ,,Google
home* prekeés Zenkla. Sie jrenginiai leidzia
vartotojams perduoti balso komandas ir
sgveikauti su paslaugomis per ,,Google
Assistant, jmongs virtualy asistentg.

Amazon Echo

»~Amazon Echo* yra laisvy ranky jrangos
garsiakalbiy ir virtualiy pagalbiniy jrenginiy
grupé, kurie bendrauja su galutiniu vartotoju

per ,,Amazon Alexa“ debesies balso paslauga.

Produkty linija ,,Echo® jrenginiai prisijungia
prie ,,Alexa‘“ paslaugos internetu.

3.8 Svarbis faktai ir prielaidos

3.8.1 Faktai

1. Pagal 2021 mety statistikga pasaulyje buvo apie 46 milijardy iSmaniy prietaisy, kurie gali biiti

prijungti prie 10T sistemos

2. Wi — Fi sistema vidutiniskai gali dirbti iki 32 metry atstumu
3. 2021-aisiais pasaulio IOT rinka yra apie 310 milijardy dydzio.
4. LoRa sistema vidutiniskai gali dirbti iki 20 km atstumu

5. Bluettoth sistema vidutiniskai gali dirbti 10 m atstumu

3.8.2 Veiklos taisyklés

V1. Sistema naudojanti Wi-Fi turi veiki 32 metry ribose

V2. Sistema naudojanti LoRa turi veiki 20 Km ribose

V3. Sistema naudojanti Bluetooth turi veiki 10 metry ribose

V4. Programéleé dél sisteminés apzitiros nedirbs kelias valandas vieng kartg j savaite
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V5. Sistemai gali tekti konkuruoti su kitomis ISmaniy virduliy sistemomis (ikettle, appkettle ir Fellow
stag ekg)
3.8.3 Prielaidos

Kuriant sistema, daroma prielaida, kad IOT rinka artimojoje ateityje plésis toliau ir atsiras vis naujy
vartotojy, kuriuos bus galima pritraukti pasinaudojant kuriama sistema

Kuriant sistemg daroma prielaida, kad naudotojai turés prieigg prie Wi-Fi ir biitent naudojantis $iuo
protokolu, galés prisijungti prie sistemos ir ja naudotis.

Kuriant sistema, daroma prielaida, kad bendry IOT sistemy rinka artimojoje ateityje plésis toliau ir
atsiras vis naujy IOT sistemy autoriy, kurie norés prijungti §ig sistemy prie jy.

3.9 Veiklos sudétis
3.9.1 Esama padétis

Siuo metu dauguma elektriniy virduliy savininky turi rankiniu bidu jjungti ir uzkaisti vandenj
virdulyje. Tai daroma, priéjus prie virdulio, pripylus vandens ir tada jis yra jjungiamas ir uzkaitomas.
Taip pat galimas variantas, kad virdulys yra i§ dalies yra iSmanusis, rodo temperatiirg ir rodo vandens
statusg, bet viskg pamatyti reikia vél prieiti prie virdulio. Kitais dar atvejais yra galimas variantas,
kad yra virduliy, kurie yra jjungiami i§ nuotolio, bet dazniausiai yra pasitilomos tik viena
komunikacijos priemoné (Sio projekto jgyvendinimo atveju, bus trys komunikacijos priemonés —
BLE, Wi-Fi, LoRa). Ir net esant galimybei, matuoti temperatarai i§ nuotolio ir prisijungti trimis ar
daugiau komunikacijos priemoniy, $ios sistemos yra visiSkai atskiros sistemos ir neintegruojamos
kaip posistemé j kitas sistemas — Pvz. Google Home ar Amazon.

3.9.2 Veiklos kontekstas

Cia bus pavaizduota esama situacija pagal kuria bus galima ianalizuoti esama EV elektros pirkimo
ir pardavimo situacija ir jos trukumus ir parinkti geriausig i§ kompiuterizavimo alternatyvy.
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Valdanti IOT sistema

N

Mobilios aplikacijos prie 10T aplinkos su nustatyta komunikacijos priemone prijungimas  |OT sistemos statusas Prisijungimas prie 0T sistemos

Prijungimo patvirtinimas

Atsijungimas patvirtinimas

Afsijungimas nuo IOT aplinkos

10T aplinkos p:

Virdulys jjungiamas
Gerimo patvirtinimag

érimo pasirinkir

virdulio valdymo veikios < irdulys
Vartotojas

Virdulys idjungiamas
Vartotojas prijungiamas

- .
Duomeny siuntimase

—

Serveris

otojo prisijungimas prie sistemos virdulio uZ k3t

Vartotojas atjungiama:

Vartotojo atsijungimas nuo proceso virdulio uZkaitimui

pav. 12 Sistemos veiklos kontekstas

3.9.3 Veiklos suskaidymas

Ivykis:

1A. Vartotojas nori prisijungti prie virdulio uzkaitimo proceso;
Jeinantis srautas

1B. Vartotojo prisijungimas prie sistemos virdulio uzkaitimui;
[Seinantis srautas:

1C. Vartotojas prijungiamas;

Ivykis:

2A. Vartotojas pasirenka komunikacijos priemong virdulio valdymu,
Jeinantis srautas:

2B. Komunikacijos su sistema priemon¢s pasirinkimas;
ISeinantis srautas:

2C. Komunikacijos su sistema priemonés patvirtinimas;
Ivykis:

3A. Vartotojas pasirenka gérima,

Jeinantis srautas:

3B. Gérimo pasirinkimas;

ISeinantis srautas:

3C. Gérimo patvirtinimas;

Ivykis:

4A. Vartotojas nori pamatyti virdulio statusg informacinéje sistemoje;
Jeinantis srautas:

Virdulio jjungimo nurodymas

Mobilios aplikacijos prijungimo patvirtinimas

Vandens kaitinimo nunxny_>

Virdulys

K su sistema pri patvrtinimas ‘eikdi virdulio SV
su sistema pi Virdulio iSjungimo nuro; S
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4B. Virdulio statuso informacingje sistemoje prasymas;
[Seinantis srautas:

4C. Virdulio statuso informacinéje sistemoje rodymas;

Ivykis:

5A. Vartotojas nori prisijungti prie virdulio uzkaitimo proceso;
Jeinantis srautas:

5B. Vartotojo atsijungimas nuo proceso virdulio uzkaitimui,
[Seinantis srautas:

5C. Vartotojas atjungiamas;

Ivykis:

6A. Virdulio veiklos kontekstas pateikia gérimo pasirinkimg IOT aplinkai;
Jeinantis srautas:

6B. Gérimo pasirinkimo IOT aplinkai pateikimas;

[Seinantis srautas:

6C. Gérimo pasirinkimo IOT aplinkos patvirtinimas;

Ivykis:

7A. Virdulio veiklos kontekstas pateikia mobilios programeélés prijungimg prie IOT aplinkos;
Jeinantis srautas:

7B. Mobilios programélés prie IOT aplinkos su nustatyta komunikacijos priemone prijungimas;
[Seinantis srautas:

7C. Mobilios programélés prijungimo patvirtinimas;

Ivykis:

8A. 10T pateikia savo sistemos statusa;

Jeinantis srautas:

8B. 10T sistemos statusas;

Ivykis:

9A. Virdulio veiklos kontekstas prisijungia prie IOT aplinkos;
Jeinantis srautas:

9B. Prisijungimas prie 10T sistemos;

ISeinantis srautas:

9C. Prijungimo patvirtinimas;

Ivykis:

10A. Virdulio veiklos kontekstas atsijungia nuo 10T aplinkos;
Jeinantis srautas:

10B. Atsijungimas nuo IOT sistemos;

ISeinantis srautas:

10C. Atjungimo patvirtinimas;

Ivykis:

11A. Virdulio veiklos kontekstas jjungia virdulj;

Jeinantis srautas:

11B. Virdulio jjungimo nurodymas;

[Seinantis srautas:

11C. Virdulys jjungiamas;

Ivykis:

12A. Virdulio veiklos kontekstas nurodo kaitinti virdulj;
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Jeinantis srautas:

12B. Virdulio kaitinimo nurodymas;

[Seinantis srautas:

12C. Virdulys kaitinamas;

Ivykis:

13A. Virdulys teikia savo statusg ir informacija;
Jeinantis srautas:

12B. Teikti virdulio statusa

Ivykis:

12A. Virdulio veiklos kontekstas nurodo i§jungti virdulj;
Jeinantis srautas:

12B. Virdulio i§jungimas;

ISeinantis srautas:

12C. Virdulys iSjungiamas;

Ivykis:

13A. Virdulio veiklos kontekstas siun¢ia duomentis } servery;
Jeinantis srautas:

12B. Duomeny siuntimas;

3.10 Duomenuy modelis ir vienety Zodynas
3.10.1 Esybiy duomeny modelis

Cia vaizduojama esybiy diagrama, kurioje galima pamatyti rysius tarp jvairiy esybiy nariy.

ESYBI DIAGRANA

PRISIJUNGIMO STATUSAS

_{ NAUDOTOJAS valdyti . * 5 f"km':‘ ll!';omNEmT SISTEMA
1 1 A 1
] 7 T T
informuoja &
uZregistrucja &
=& informucja

perspeja -
PROCESO STATUSAS
1

pasirenka b GERIMAS
0.* 0.1
pasirenka = 0.2
. uZregistruoja M
KOMUNIKACIIOS PRIEMONE vaido ¥
e = JU - VIRDULIO STATUSAS
1
vykdo W
priungiamas W
«ENUMErations 1 0.* -
VIRDULIO JJUNGIMO STATUSAS tikrina e

ISMANUS VIRDULIO UZKAITIMAS '1

1

xenumerations kattina W
UZKAITIMO STATUSAS

STATUSAS
0.*

VIRDULY S

pav. 13 Esybiy duomeny modelis



3.10.2 Duomeny Zodynas (duomeny modelio specifikacija)

lentelé 5 Duomeny Zodynas

Duomeny Zodyno elemento Turinys Tipas
pavadinimas
Naudotojas Telefono tipas + Vardas Class
Prisijungimo statusas Statusas Class

Statusas Prisijungta, atsijungta Enumeration

ISoriné IOT sistema IOT platforma Class

Virdulio statusas Temperatiira Class

Proceso statusas UZkaitimo statusas + | Class
temperatura

UZkaitimo statusas Ruosiamas gérimas + paruostas | Class
gérimas

Gérimas Gérimo pavadinimy + | Class
temperatura

Komunikacijos priemonés Belaidés komunikacijos | Class
protokolo pavadinimas

ISmaniojo virdulio uzkaitimas | Virdulio jjungimo statusas + | Class

temperatura

Virdulio jjungimo statusas

[jungtas + iSjungtas

Enumeration

Virdulys

Virdulio tipas

Class
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3.11 Sistemos sudétis

3.11.1 Panaudojimo atvejuy diagrama

(:-i-l’as\rinku gér\:ﬂ‘j--)

‘xiﬂC|lee>e

—

7 2 Stebét
proceso statusg

7 ipasirinkti Y\

| komunikacijos su
\_ sistema priemone
|aextends
%Pasinnkta komunikacios priemoné})

P

/ ™
Vs _r/

Vartotojas I
[ 4 Prijungti mobilig

aplikacija prie
sistemos

\ Pasiri‘nk‘fa kumi.lmkacijos

\ priemoné

1 Ismanaus arbatinuko slslema

Q‘ 10 I5jungti wrdill)

xlnc\udex

Qk EI [kamnll vanden[

|nclude
R

mdu;xs MNustatyti proceso sta(uea
? ljungti virdulj

I/”"‘G--Ails_ijungti nue
\\\elslemos) ‘“l—__g_:/
pav. 14 Panaudojimo atvejy diagrama

3.11.2 Panaudojimo atveju specifikacijos

PA 1 panaudojimo atvejis

1. PANAUDOJIMO ATVEIIS: Pasirinkti gérima

Vartotojas/Aktorius: ISoriné IOT sistema, vartotojas
Aprasas: Vykdant §j PA, galima pasirinkti patinkantj gérima, stebéti pasirinkto gérimo statusa.
Pries salyga: Prijungti mobilig programeélg prie sistemos;

Suzadinimo salyga: Vartotojas nori pasirinkti gérimag
Vartotojas nori matyti gérimo statusg

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos veiksmai

1. Naudotojas pasirenka gérimg funkcija | 1.1 Sistema iSmeta visy galimy gérimy
sistemoje ,,pasirinkti gérimg“ pasirinkimus
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2. Naudotojas pasirenka norima gérimg funkcija
,patvirtinti‘

2.1. Naudotojas pasirenka norima gérimg
funkcija ,,patvirtinti‘

3. Vartotojas nori matyti gérimo statusa

3. Vykdomas ,,Stebéti gérimo statusg* PA

4. PA pabaiga

Po-salyga:

Jei vykdomas tik 1 Zzingsnis — naudotojui iSmetamas visy
galimy gérimy pasirinkimus. Jei vykdomas 2 Zingsnis — siun¢iama komanda |
mikrovaldiklj ir pradedamas gérimo gaminimas. Jei vykdomas 3 zingsnis —
vaizduojamas gérimo statusas.

PA 1.1 panaudojimo atvejis

PA 1.1 stebéti proceso statusa

Tikslas/uzdavinys: Vartotojas gali matyti gérimo virimo statusg
Vartotojas/Aktorius: ISoriné IOT sistema, vartotojas

Aprasas:
btinant paruosStam ir Sia PA yra papildoma PA 1

PrieS sglyga: Prijungta mobili programelé prie sistemos ir buvo atliktas gérimo pasirinkimas

Siame etape vartotojas gali stebéti pasirinkto gérimo statusa ir eiti jj pasiimti jam

Suzadinimo salyga: Vartotojas nori pasirinkti gérimag
Vartotojas nori matyti gérimo statusg

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos veiksmali

1. Vartotojas pasirenka funkcijg ,,stebéti gérimo
statusg*

1.1 ISoriné IOT sistema pradeda PA 4.2

1.2 ISoriné IOT sistema gavusi i§ mikrovaldiklio
informacija, kad vis dar kaitinamas, nusiuncia
statusg mobilios programélés sasaja ,,ruoSiamas
gérimas*®

1.3 ISorin¢ IOT sistema gavusi 1§ mikrovaldiklio
patvirtinimg, kad vanduo buvo sékmingai
uzvirintas, nusiuncia statuso atnaujinimg |
sistemos  mobilios  programélés  sgsaja
»paruostas gérimas‘

2. Vartotojas eina prie virdulio pasiimti
uzkaitintg vandenj atsiradus statusui ,,paruostas
gérimas*

2.0 ISorin¢ IOT sistema laukia naujo PA 1
,Pasirinkti gérima‘

PA pabaiga
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Po-salyga:

Jei vykdomas tik 1 Zingsnis — naudotojui iSmetama kaitinamo
vandens statusas — ruoSiamas arba paruoStas gérimas (Uzkaitimo progresas).
Jei vykdomas 2 Zingsnis — ISoriné IOT sistema laukia naujos komandos.

PA 2 panaudojimo atvejis

PA 2 Pasirinkti komunikacijos su sistema priemone¢

Tikslas/uzdavinys: PA 2 Pasirinkti komunikacijos su iSorine sistema priemong

Vartotojas/Aktorius: vartotojas
Aprasas:
LoRa)

Pries salyga: Vartotojas nepasirinko komunikacijos sistemos

Siame etape vartotojas gali pasirinkti komunikacijos priemone (Bluetooth, Wi-Fi,

Suzadinimo salyga: Vartotojas nori pasirinkti  komunikacijos
protokolg sujungti su iSorine sistema
Pagrindinis scenarijus
Naudotojo veiksmai Sistemos veiksmai
1. Vartotojas paleidZia mobilig programéle 1.1. Mobili programeélé atvaizduoja
pasirinkimus  vartotojui  prisijungti  prie
sistemos.
2. Vartotojas pasirenka Bluetooth protokolo | 2.1.  Uzregistruojamas  pasirinkimas  ir

prijungimo funkcija ,,Prijungti su Bluetooth*

pradedamas PA 2.1 su Bluetooth protokolu

3. Vartotojas pasirenka Wi-Fi protokolo
prijungimo funkcijg ,,Prijungti su Wi-Fi*

3.1.  Uzregistruojamas  pasirinkimas  ir

pradedamas PA 2.1 su Wi-Fi protokolu

4. Vartotojas pasirenka LoRa protokolo
prijungimo funkcijg ,,Prijungti su LoRa*

4.1.  Uzregistruojamas  pasirinkimas  ir

pradedamas PA 2.1 su LoRa protokolu

PA pabaiga

Po-salyga:

Jei vykdomas tik 1 zingsnis — Mobili programélé atvaizduoja
pasirinkimus vartotojui prisijungti prie sistemos. Jei vykdomas 2 Zingsnis —
Mobili programélé susikomunikuoja su sistema naudojant Bluetooth
protokola. Jei vykdomas 3 Zingsnis — Mobili programélé susikomunikuoja su
sistema naudojant Wi-Fi protokola. Jei vykdomas 4 Zzingsnis - Mobili
programélé susikomunikuoja su sistema naudojant LoRa protokola
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PA 3 panaudojimo atvejis

PA 3 Atjungti mobilia programélé nuo sistemos

Tikslas/uzdavinys: Vartotojas gali atsijungti nuo sistemos
Vartotojas/Aktorius: ISoriné IOT sistema, vartotojas

Aprasas: Siame etape vartotojas gali atsijungti nuo iSorinés IOT sistemos.
Pries sglyga: Vartotojas atsijungé nuo ISorinés IOT sistema

Suzadinimo salyga: Vartotojas nori atsijungti nuo sistemos

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos veiksmai

1. Vartotojas paleidzia funkcijg ,,atsijungti nuo | 1.1. Mobili programélé nutraukia rys$j su su
sistemos* iSorine IOT sistema

2.1. ISorin¢ IOT sistema atpazjsta , kad nuo jos
atsijungta ir pabaigia vykdyti komanda, bet
nebevykdo PA 1.1

PA pabaiga

Po-salyga:  Mobili programé¢lé nutraukia ry$j su sistema ir sistema
nebesiuncia signalo, kad buvo jvykdyta komanda d¢l uzkaitinti vandens

PA 4 panaudojimo atvejis

PA 4 jjungti virdulj

Tikslas/uzdavinys: ISmani virdulio sistema jjungia virdulj

Vartotojas/Aktorius: ISoriné IOT sistema

Aprasas: Siame etape I3oriné IOT sistema jjungia virdulj

PrieS salyga: Vartotojas pasirinko gérima ir prisijungé prie ISorinés IOT sistemos

Suzadinimo sglyga: ISorin¢ IOT sistema gavo signalg apie pasirinkta
gérima

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos veiksmai
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1. ISoriné IOT sistema gauna pasirinkto gérimo | 1.1. Sistema jjungia virdulj
signalg

1.2. Pradedamas PA 4.1

1.3. Sistema matuoja vandens temperatiirg

1.4. Pradedamas PA 4.2

1.5. Sistema uZfiksuoja, kad pasiekta
reikalaujama vandens temperatiira

1.6 Pradedamas PA 4.3

PA pabaiga

Po-salyga:  Jei vykdomas tik 1.1 zingsnis — Sistema jjungia virdulj. Jei
vykdomas tik 1.2 zingsnis — Pradedamas vandens kaitinimas. Jei vykdomas tik
1.3 Zingsnis — Sistema matuoja temperattira. Jei vykdomas tik 1.4 Zingsnis —
Pradedamas statuso nustatymo procesas Jei vykdomas tik 1.5 zingsnis —
Sistema uzfiksuoja, kad pasiekta reikalaujama vandens temperatira. Jei
vykdomas tik 1.6 zingsnis — Pradedamas virdulio i§jungimas

PA 4.1 panaudojimo atvejis

PA 4.1 Ikaitinti vandenj

Tikslas/uzdavinys: Kaitinti vanden]j

Vartotojas/Aktorius: ISoriné IOT sistema

Aprasas: Siame etape i$ple¢iama virdulio jjungimo panaudojimo atvejis
Pries salyga: sistema jjungé virdulj

Suzadinimo salyga: Virdulys buvo jjungtas

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos veiksmai

1. Sistema jjungé virdulj 1.1. Vanduo yra kaitinamas

PA pabaiga

Po-salyga:  Vanduo yra kaitinamas

PA 4.2 panaudojimo atvejis
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PA 4.2 Nustatyti proceso statusa

Tikslas/uzdavinys: Nustatyti proceso statusg
Vartotojas/Aktorius: ISoriné IOT sistema

Aprasas:
panaudojimo atvejis

PrieS salyga: ISoriné sistema jjungé virdulj ir yra kaitinamas

Siame etape nustatomas proceso statusas ir iSpleciamas virdulio jjungimo

temperatiira

Suzadinimo salyga: ISorin¢

sistema pradeda matuoti

vandens

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos veiksmai

1. ISoriné sistema pasiuncia signalg sistemai
iSmatuoti temperatiirg

1.1. Sistema iSmatuoja virdulio temperatiirg

2. ISorin¢ sistema gavo praneSimg, kad
temperatlira yra maziau vartotojo trokStamos
temperaturos.

2.1. Virdulio kaitinimo procesas yra t¢siamas ir
nustatomas ,,ruoSiamas gérimas‘ statusas

1.2 Sistema iSsiuncia nustatytg statusg i iSoring
sistemg siuntimui ] mobilig programeéle

3. ISorin¢ sistema gavo informacija, kad
temperattra yra lygi ar daugiau negu vartotojo
trokS§tamos temperatuiros.

2.1 Virdulio kaitinimo procesas yra pabaigiamas
ir nustatomas ,,paruoStas gérimas® statusas ir
pradedamas 4.3 PA

2.2 Sistema i$siuncia nustatytg statusg ; mobilig
programéle

PA pabaiga

Po-salyga:

mobilig programelé

Jei vykdomas 1 zingsnis - Virdulio kaitinimo procesas yra
tesiamas ir nustatomas ,ruoSiamas gérimas®™ statusas ir taip pat sistema
iSsiuncia nustatytg statusg j mobilig programélg. Jei vykdomas tik 2 Zingsnis -
Virdulio kaitinimo procesas yra pabaigiamas ir nustatomas ,paruostas
gérimas* statusas ir pradedamas 4.3 PA ir sistema i$siuncia nustatytg statusg i

PA 4.3 panaudojimo atvejis

PA 4.3 I§jungti virdulj

Tikslas/uzdavinys: ISjungti virdulj
Vartotojas/Aktorius:
Aprasas:

Siame etape i§jungiamas virdulys ir i§ple¢iamas PA 4.2
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Pries sglyga: [jungtas virdulys ir nustatytas proceso statusas

SuzZadinimo salyga: Sistema nustaté temperatiira aukStesn¢ arba
lygia vartotojo troksStamai.

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos veiksmai

1. Sistema nustaté temperatiirg aukStesn¢ arba

lygia vartotojo trokStamai

1.1. Virdulys yra i§jungiamas

PA pabaiga

Po-salyga:

Virdulys yra i§jungiamas

3.12 Funkciniai ir nefunkciniai reikalavimai

lentelé 6 Sistemos funkciniai reikalavimai

Reikalavimo numeris

ApraSymas

Tinkamumo Kriterijus

1 Sistema turi atitinkamai rodyti ar mobili
aplikacija yra prisijungusi prie serverio.

Paleidus programéle, vartotojui i§ karto
aiSku, ar jis jau prisijungé prie iSorinés
10T sistemos.

2 Vartotojas gali bet kada esant poreikiui | Naudotojas sékmingai prijungia/atjungia
prisijungti, atsijungti nuo iSorinés IOT | programéle prie/nuo iSorinés 10T
sistemos. sistemos.

3 Programeéle, visada rodo kokiu | Programélé rodo laisvy ir uzimty
komunikacijos protokolu prisijungé prie | protokoly sarasa.
sistemos ar yra laisvy veikianCiy
protokoly aplinkoje.

4 Vartotojas zino koks yra kaitinamo gérimo | Programélé parodo ar gérimas yra
statusas. paruostas, ar vis dar ruoSiamas.

5 Vartotojas gali bet kada i§ programélés | Vartotojas sékmingai pasirinko

pasirinkti trokStama gérima.

trokStama gérima.

6 ISoriné IOT sistema turi automatiskai [ Naudotojui pasirinkus protokolg ir
prisijungti ar prisijungti prie programélés, | prisijungimo  statusa, iSoriné IOT
atéjus atitinkamai komandai. sistema, automatiskai vykdo  Sia

komanda.

7 Jei iSoriné IOT sistema gavo komandg i§ | ISorinei IOT  sistemai, gavus i
programélés, ji turi automatiSkai prisijungti | programélés komanda, automatiSkai

prie serverio, ir siysti komandg pradéti
kaitinti virdulj iki nurodytos temperatiiros.

jungiasi prie serverio ir siuncia komanda.
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8 Serveris, gaves instrukcijg i iSorinés IOT | Atéjus komandai i§ iSorinés IOT
sistemos, automatiskai turi kaitinti vandenj | sistemos, serveris jjungia virdulj ir
iki nurodytos temperatiiros. kaitina ji iki nurodytos temperatiiros.

9 Serveris, turi nesustoti kaitinti virdulio iki | Serveris nesustoja kaitinti virdulj iki kol
bus pasiekta siekiama temperatiira, net ir | jvykdys komanda.
praradus rysj su iSorine IOT sistema arba
programéle.

10 Kaitinant virdulj, serveris turi matuoti | Serveris iSmatuoja kaitinamo virdulio
temperatura. temperatiirg.

11 Virdulio temperatiira turi biiti matuojama | Virdulio temperatiirg serveris iSmatuoja
kas 1 s ir siunc¢iama j programéle arba j | kas 1 s ir informacija siunciama j iSoring
ISoring IOT sistema. 10T sistema arba programélg.

12 Virdulio kaitinimo metu, iSmatuota | Nustacius temperatiirg virdulyje, serveris
temperatiira be perstojo turi biiti siun¢iama i | i$ karto ja siuncia j iSoring IOT sistema
iSoring IOT sistema arba j programele. arba j programélg.

13 Jei iSoriné IOT sistema, gauna nustatyta | Programélé, uzkaitus virduliui iki
temperatiirg i§ serverio, ji turi prisijungus | tinkamos temperatiiros, atvaizduoja
prie programélés, turi ja persiysti. naudotojui ,,gérimas paruostas® statusa.

14 Virdulys turi i$sijungti, pasiekus pasirinkta | Virdulys atsijungia, uzkaitinus vandenj
temperatiira. iki reikiamos temperatiiros.

15 Vartotojui pasirinkus, stabdyti | Virdulys atsijungia, i§ aplikacijos arba
komunikacija, virdulys turi i§sijungti. iSorinés 10T sistemos gavus komanda,

stabdyti kaitinima.

lentele 7 Sistemos nefunkciniai reikalavimai

pasirinkto gérimo statusg.

Reikalavimo numeris Aprasymas Tinkamumo Kriterijus

1 Mobilios programélés iSvaizda turi | Dauguma vartotojy, paleide
biti IOT tematikos. programélg, supranta programeélés

paskirtj.

2 Visos sistemos funkcijos turi biiti | Vartotojas prisijunges prie
matomos paleidus mobilig | programélés mato $ias komandas:
programele. »prisijungti prie virdulio®, ,,pasirinkti

gérima“ ,,stebéti gérimo statusg*

3 Mobili  programélé, turi greitai | Programéléje  paleidus  funkcija
prisijungti prie iSorinés IOT sistemos | ,,patvirtinti prisijungima prie
arba serverio. virdulio®, programélé prisijungia prie

iSorinés IOT sistemos arba serverio
per 10 s.
4 Programélé turi atvaizduoti tik | Mobili  programélé  atvaizduoja

pasirinkto gérimo kaitinimo proceso
etapa.
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5 UZkaisto vandens temperatirg turi | Vartotojas, jei programeéléje pasirinko
buti tokia pati, kokia buvo nustatyta | gérimg turintj 70 °C, tokia pati
vartotojo programeléje. temperatiira turi buti ir ka tik

uzkaistame virdulyje.

6 Pasirinktas komunikacijos protokolas | Atjungus pasirinkta komunikacija,
turi biiti naudojamas jungimuisi prie | sistemos rySys yra nutraukiamas.
iSorinés  sistemos ir  kuriamos
sistemos.

7 Egzistuojant komunikacijos | Visi protokolas prie kuriy jmanoma
protokolui, jis turi biti | prisijungti mobiliojoje programéléje,
atvaizduojamas mobiliojoje | turi buti pasiekiami vartotojui ir
programéléje kaip pasiekiamas. pasirenkami.

8 Neegzistuojant komunikacijos | Visi protokolas prie kuriy nejmanoma
protokolui, jis neturi biti | prisijungti mobiliojoje programéléje,
atvaizduojamas mobiliojoje | turi biti nepasiekiami vartotojui ir
programéléje kaip pasiekiamas. nepasirenkami.

9 Sistema ir programélé turi atnaujinti | Ikélus naujy gérimy ir jy temperatary
naujg jkeltg informacija ekvivalenty, jie turi biiti atnaujinti

sistemoje ir mobiliojoje programéléje

10 Turi bati galimybé plésti sistemos | Naujas funkcija i sistema
funkcionalumg ir  didinti  jos | integruojama nekeiCiant pagrindo
galimybes. kodo.

11 Sistema gali dirbti su skirtingomis | Prijungus programél¢ prie iSorinés
iSorinémis IOT sistemomis. IOT sistemos gaunami pasirinkimai ir

kitiems 10T prietaisams.

12 Sistemos serveriai turi biiti nuolatos | Serveriai yra kas savaite tikrinami ir
tikrinami. uztikrinama, kad iki kitos savaités

veiks tinkamai.

13 Sistema turi dirbti su Android | Naudotojas per bet kuria i§ Siy
platformomis. operaciniy aplinky gali pasiekti

sistema.

3.15.2 Reikalavimai darbui su gretimomis sistemomis

Atviros problemos ir klausimai

Vis dar neaiSku ar viena i§ komunikacijos priemoniy naudojamy su mikrovaldikliu pasirodys, kad yra
netinkama prijungimui prie iSmanaus virdulio. Dar nebuvo padaryti pirmieji testai tam patikrinti.

Neaisku koks yra poreikis iSmaniai virdulio sistemai, kuri kaitina iki norimos temperatiros.
Neaisku kuri iSoriné sistema (Google Home ar Amazon Echo), buty tinkamiausi kuriamai sistemai ir
ar visos iSorinés sistemos galés integruoti kuriamag sistema.
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3.13 Egzistuojantys sprendimai
3.13.1 Prieinamos sistemos

OpenHab — Si sistema yra puiki platforma integruoti jvairiy rasiy i¥manius prietaisus prie kuriamos
sistemos. Turédama beveik 33 000 nariy, openHAB yra lengva atsisiysti j populiariausias operacines
sistemas.

Google Home — Sia vieai pricinama sistema galima pasinaudoti kuriant rysj tarp i§manaus prietaiso
ir serverio. Google Home jau turi paruoSta sarasy ,,veiksmy“ — funkcijy, kurios jau yra
uzprogramuotos ir galima pasinaudoti paleidZiant valdant iSmany arbatinuka.

Amazon Skils — Taip pat vieSai prieinama sistema, kurioje galima kurti ,,skills* — balsu valdomas
komandos kuriomis prie Amazon sistemos prijungtas prietaisas bus valdomas. Pagrindiné Sios
sistemos savybe¢, kad tokiu atveju nereikéty savininkui iSmanaus telefono, ir tik Amazon balsu
valdomu prietaisu valdyti arbatinuka.

3.13.2 Prieinami komponentai

Yra puiki galimybé integruoti iSorinius komponentus, kurie kontroliuoja kitus gérimo aspektus,
pavyzdZziui — iSmanusis reguliuojamos temperatiros termosas. Jj biity galima panaudoti sistemoje kai
jau gérimas yra uzkaistas ir yra uzpilamas ] puodelj. Puikus §io projekto tegsinys integruoti
komponenta kuris kaitina patj puodelj.

3.13.3 Kopijuotini sprendimai

Ikettle sistema, galima valdyti i§ mobilaus jrenginio esant bet kurioje namy vietoje, virdulio
temperattirg galima valdyti pagal vartotojo norus ir galiausiai virdulys bus lengvai integruojamas j
Alexa ir Google asistenty valdomus i$manius namus. Stebint $ios kompanijos produktus galima
perprasti geriausig sprendimg integruoti kuriamg sistemg j Alexa ir Google platformas, ir integruoti
funkcija, kur vartotojo gérimas kaitinamas iki jo pasirinktos temperatiiros ir nebiitinai optimalios
geérimui.

Fellowpruducts kompanijos Fellow stag ekg virdulys pasizymi dauguma jau minétomis Ikettle
savybémis, bet ir gali, skirtingai nei kuriama sistema, iSlaikyti iki valandos trokStamg temperatiira,
rodyti LCD ekrane siekiamg ir uzkaitinta vandens temperatiirg, bei leidZia celcijiniu tikslumu
reguliuoti uzkaitinimo temperatiirg kas gali biiti labai kopijuotina kuriamai sistemai ateityje.

3.14 Naujos problemos
3.14.1 Poveikis diegimo aplinkai

Bet koks sistemos duomeny baziy pakaitimas iSskirs vartotojo matomg informacija mobiliojoje
programeéléje.

Bet kokie sistemos virdulio kaitinimo pakeitimai sukels sunkumy automatizuojant procesg tarp
sistemos, tarpinés iSorinés sistemos ir vartotojo.
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3.14.2 Probleminé naudotojy reakcija

Vartotojai gali nenoréti pasirinkti gérimg numatytomis temperatiiromis ir gali palikti sistemg ir
pasirinkti konkurentus, nes noréty turéti Savo norimos temperatiiros pasirinkimo galimybe.

3.14.3 Apribojimai diegimo aplinkoje

Planuojamas serveris néra pakankamai galingas prijungti daugiau nei vieng prisijungusj vartotoja.
Planuojamas serveris nebus pasirenges priimti daugiau nei vieng komanda iki jos iSpildymo pabaigos.
3.15 Uzdaviniai

3.15.1 Sistemos kiirimo procesas

Sistemai kurti, dél to, kad pilnai yra dar neaiskiis sistemos reikalavimai ir norima rasti vartotojams
priimting sprendimg iteracijomis, bus naudojamas Agile sistemos modelis.

Bl Bt B

pav. 15 Sistemos modelis

3.15.2 Detalus kiirimo planas

1 iteracijos planavimo etapas - nustatomi sistemos tikslai ir uzdaviniai.

1 iteracijos projektavimo etapas - vykdomas sistemos projektavimas.

1 Iteracijos sistemos diegimo etapas - vyksta sistemos diegimas ir kiirimas.

1 Iteracijos sistemos testavimo etapas - vyksta sistemos testavimas ir tikrinimas.

2 iteracijos planavimo etapas - nustatomi nauji sistemos tikslai ir uzdaviniai.

2 iteracijos reikalavimy analizés etapas - i$ vartotojy, potencialiy sistemos pirkéjy ir pagal gauta
pirmos iteracijos priémimg rinkoje, surenkami nauji ar papildomi egzistuojantys reikalavimai
sistemai.

2 iteracijos projektavimo etapas - pagal naujus reikalavimus vykdomas sistemos projektavimas.

2 Iteracijos sistemos diegimo etapas - vyksta papildomi sistemos diegimai ir pakeitimai.

2 Iteracijos sistemos testavimo etapas - vyksta sistemos testavimas ir tikrinimas.

3 iteracijos planavimo etapas - nustatomi nauji sistemos tikslai ir uzdaviniai.
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3 iteracijos reikalavimy analizés etapas - 1§ vartotojy, potencialiy sistemos pirkéjy ir pagal gauta
pirmos ir antros iteracijos priémimg rinkoje, surenkami nauji ar papildomi egzistuojantys

reikalavimai sistemai.

3 iteracijos projektavimo etapas - pagal naujus reikalavimus vykdomas sistemos projektavimas.
3 Iteracijos sistemos diegimo etapas - vyksta papildomi sistemos diegimai ir pakeitimai.
3 Iteracijos sistemos testavimo etapas - vyksta sistemos testavimas ir tikrinimas.

3.16 Riziky jvertinimas

3.16.1 Su kokia rizika susiduriame kurdami sistema

lentelé 8 Rizikos faktoriy lentelé

Rizikos faktorius

Veiksmy apraSas nepasireiskus
faktoriui

Veiksmy apraSas nepasiréskus
faktoriui

Vis dar neaisku kaip keisis
iSoriniy IOT sistemy standartai
ir jy veikimo budai. Tai gali
stipriai  paveikti  mobilios
programélés reikalinguma.

Rizikos faktorius yra
mazinamas, didinant sistemos
naudotojy skai¢iy, kad bity
galima pereiti | kita labiau
suderinamg sistema

Rizikos  faktoriy bandoma
valdyti aktyviai ieSkant naujy
sistemy, kurios bity labiau
suderinamos su kuriama.

Ar atsiras  komunikacijos | Rizikos faktorius yra | Ivykus Siam scenarijui aktyviai

protokolas, kuris bus visais | mazinamas, pamazu | bandoma  persiorientuoti |

atzvilgiais geresnis nei esami | integruojant naujai iSleista | naujg protokola.

komunikacijos protokolai protokolg j sistemg ir padarant

Jji suderinama su sistema.

Ar rinkoje neiskils produktas | Bus ieSkoma biidy kaip | Bus siekiama kuo greiciau

kuris nurungs IOT sistema | perorientuoti kuriamg sistemg j | persikelti ar iterpti

savo galimybémis. naujo produkto aplinka. funkcionaluma sistemoje,
kurio atzvilgiu naujas

produktas bus suderinamas su
kuriama sistema.

3.16.2 Kokj atsitiktinumu (riziky) jvertinimo plana reikia sudaryti

3.16.3 Kastai

Sistemos kiirimui planuojama skirti 18000 € - 17000 yra skirta 3 darbuotojams uz trijy ménesiy darba

ir 1000 skiriama visoms kitoms i§laidoms (jrangai, licencijoms, panasiy sistemy pirkimams ar kitiems

nenumatytiems atvejams)

lentelé 9 1slaidy suvestiné
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1ménesio 2 ménesio 3ménesio 4 ménesio 5ménesio 6 ménesio Galimai 7 Visy

15laidas sudarantys elementai i$laidos islaidos i$laidos islaidos i5laidos i$laidos ménesio ménesiy
Elektronikos inZinierius 1500 1500 1500 1500 1500 1500 1500
Programuotojas 1500 1500 1500 1500
Komandos lyderis 1500 1500 1500 1500 1500 1500 1500
Mikrovaldiklis 30 25 20 15 15 15 15
BLE modulis 5 5 5 5 5 5 5
LoRa modulis 5 5 5 5 5 5 5
Virdulys 20 20 15 15 15 15 15
Relinis jungiklis 2 2 2 2 2 2 2
Temperataros jutiklis 2 2 2 2 2 2 2
Patalpy nuoma 300 300 300 300 300 300 300

Visoménesio laidos 5 | B s s N S

3.17 Naudotojo dokumentacija ir apmokymas
3.17.1 Reikalavimai naudotojy dokumentacijai

ApraSymas - sudaryti sistemos technine specifikacija
Tenkinimo Kriterijus - Yra sudaryta sistemos techniné specifikacija

3.17.2 Reikalavimai naudotojy apmokymui

ApraSymas - sistemos sgsajoje sukurti trumpg tekstg vartotojams apmokyti
Tenkinimo kriterijus - Jéjus j mobilig programéle yra atvaizduojama informacija kaip naudotis
sistema

3.17.3 Perspektyviniai reikalavimai

ApraSymas - Idiegti sistemoje funkcijg leidziancig vartotojams pasirinkti norimg temperatiirg
Tenkinimo Kriterijus - Sistemos pasirinkti gérimg puslapyje, yra mygtukas ,,pasirinkti temperattirg*

ApraSymas -]diegti sistemoje maSininio mokymosi elementy, kurie autonomiskai parinkty tinkama
temperatiirg gérimui pagal iSorinius informacinius Saltinius
Tenkinimo kriterijus - Nebereikés kelti duomeny baziy j sistemg rankiniu biidu

3.18 Idéjos sprendimams

Ateityje panaudoti galingesnj serverj nei Raspberry Pl
Prijungti kaitinamo termoso funkcijg sistemoje.
Balsu valdoma sistema.
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ARCHITEKTUROS SPECIFIKAVIMAS

4.1 Ivadas
4.1.1 Dokumento paskirtis

Sio dokumento paskirtis yra pateikti planuojamo projekto kuriamos sistemos vaizda aprasant
ir pavaizduojant projekto architektiira taip uztikrinant kuriamos architekttiros potencialo
suderinamumui tarp projekto uzsakovo, projekto vadovo ir projekto kiiréjy. Sis dokumentas
detalizuos projekto architektiiros realizacijos svarbius aspektus ir sprendimus, kurie buvo
priimti kuriant sistema.

Sis dokumentas taip pat atliks Kauno Informatikos fakulteto Programy inZinerijos katedros
,Projekto architektiiros* magistrinio projekto ataskaitos funkcijg. Dokumento turinys apibrés
i8maniojo virdulio kaitinancio gérimg pagal vartotojo poreikj architektiiring sistema.

4.1.2 Apibrézimai ir sutrumpinimai

Terminy, kurie bus naudojami specifikuojant reikalavimus Zodynas. Cia galima rasti
dazniausiai naudojamy Zodziy, sutrumpinimy paaiSkinimus naudojamus Sioje architektiiros
specifikacijoje:

lentelé 10 Apibrézimai ir sutrumpinimai

Pavadinimas Apibiidinimas

IOT (Internet Of Things) [Smaniy daikty sistema, kurioje daiktai gali
tarpusavyje komunikuotis, ir siysti ir priimti
vienas kitam duomenis.

LoRa LoRa yra ilgos distancijos mazai energijos
naudojanti belaidé technologijos platforma,
kuri naudoja nelicencijuotg radijo spektra
industringje, mokslinéje ir medicininéje radijo
juostoje

BLE (Bluetooth) Mazai energijos eikvojantis Bluetooth (BLE)
buvo pristatytas kaip viena geriausiy
alternatyvy daikty interneto rinkoje

802.11 (Wi-Fi) 802.11 protokolas yra viena pagrindiniy
belaidziy technologijy akivaizdziy
technologiniy kandidaty, kai kuriama daikty
internety sistema.
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Raspberry Pi

Mazas kompiuteris, kuris gali atlikti paprastas
darbines funkcijas

Serveris Kompiuterio aparatinés jrangos dalis, kuri
suteikia funkcionalumg programoms ar
prietaisams
IOS programélé Programa veikianti pagal specializuotos

mobilios operacinés sistemos pagrindg

Android programélé

Programa veikianti pagal specializuotos
mobilios operacinés sistemos pagrinda

Google Home,

,Google Home*, yra iSmaniyjy garsiakalbiy
linija, kurig ,,Google* sukiiré¢ pagal ,,Google
home* prekés zenkla. Irenginiai leidzia
vartotojams kalbéti balso komandomis ir
sgveikauti su paslaugomis per ,,Google
Assistant®, jmonés virtualy asistenta.

Amazon Echo

»~Amazon Echo* yra laisvy ranky jrangos
garsiakalbiy ir virtualiy pagalbiniy jrenginiy
grup¢, kurie bendrauja su galutiniu vartotoju

per ,,Amazon Alexa* debesies balso paslauga,
produkty linija. ,,Echo® jrenginiai prisijungia
prie ,,Alexa‘“ paslaugos internetu.

MQTT

Publikavimos ir prenumeratos tinklo
protokolas, skirtas siysti Zinutes i§ vienos
sistemos ] kita.

413 ApZzvalga

Sis dokumentas apra$o i§manaus virdulio kaitinandio gérima pagal vartotojo poreikij
architekttrg. Skyriuje ,architekttiros pateikimas®, bus nurodomi reikalingi vaizdai ir Siems
vaizdams bus nurodomi elementai i§ kuriy yra sudaryti. Taip pat dokumente galima rasti
»Architektiiros tikslai ir apribojimai* skyrius, kuriame bus nurodomi tikslai ir reikalavimai
turintys esming jtakg sistemos kirimui ir Siai sistemai taikomi apribojimai. Taip pat yra
pateikiama sistemos panaudojimo atvejai (skyrius ,,Panaudojimo atvejy vaizdas®). Po
panaudojimy atvejy, kitame skyriuje bus nurodoma sistemos architektiira tiek statiniu, tiek
dinaminiu aspektais. Taip pat architektiiros specifikacijos ,,Duomeny vaizdas“ bus
pateikiamas duomeny bazés modelis, pagal kurj dirbs iSmanaus arbatinuko sistema®.

4.2 Architektiiros pristatymas
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Dokumente kuriamos sistemos architektiira pateikiama keliais vaizdais, vaizduojanciais sistemag
skirtingais aspektais: panaudojimo atvejy vaizdu, statiniu vaizdu kuriame yra iSskaidoma sistema j

paketus ir pateikiama klasiy diagrama, dinaminiu arba procesy vaizdu, kuriama atvaizduojama seky
diagrama, ir i8déstymo vaizdu. Vaizdus galima matyti MagicDraw modeliais ir naudojama unifikuota
modeliavimo kalba (UML). Sie vaizdai atvaizduos sekanéias diagramas:
= Panaudojimo atvejy:
e Panaudojimo atvejy diagrama,;
= Statinis vaizdas:
e Sistemos skaidymo diagrama;
e Klasiy diagrama,;
= Dinaminis vaizdas:

Bendradarbiavimo diagrama;

e Seky diagrama;

» [Sdéstymo vaizdas:

e [Sdeéstymo diagrama;

4.3 Architektiiros tikslai ir apribojimai

Architektiirinius sprendimus pakei€iantys reikalavimai:

Sistema turi veikti su mobiliu jrenginiu.

Sistema turi buti naudojama tik asmeny, kurie turi virdulj.

Sistemos kode neturi biti konflikty Android Studio aplinkoje.

Turi biiti galimybe lengvai jterpti naujy komponenty algoritmy sistemos iSmanaus
virdulio kaitinancio pagal vartotojo gérimo poreikj algoritme.

Kuriamos sistemos algoritmas turi biti lengvai suderinamas su iSoriné (Google
Home ar Amazon Echo) sistema.

Programélés vaizdas (GUI), turi buti suprantamas ir mobilios programélés funkcijos
lengvai valdomas vartotojo.

Vartotojo gérimo pasirinkimas turi biiti i§saugojamas mobiliojoje programeléje
Sistemos serverio Raspberry PI resursy turi uztekti prijungti sistemag Bluetooth, LoRa
ir Wi-FI metodais.

4.4 Panaudojimo atvejy vaizdas

Detaliis scenarijai ir panaudojimo atvejai yra apraSomi “sistemos paskirtis” skyrelyje.

4.5 Sistemos statinis vaizdas

45.1 Apzvalga

Sistemg galima suskaidyti | paketus (Zr. pav. 16).
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Vartotojo sasaja

Serverio duomeny valdymas

Isoriné 10T sistema

—_—
-— -

Komunikacinés priemonés jungimas — p

! - ~
_ll -

V2 - s

Serverio procesas

' 4
R

Pasirinkto gérimo vykdymo procesas

pav. 16 Sistemos paketai

45.2 Pakety detalizavimas

Paketas Serverio duomeny valdymas yra klasés, kuriose vyksta serverio duomeny perdavimas iSorinei
10T sistemai, kuri juos apdoroja ir siuncia programélei. Pakete esanciy klasiy struktiira pateikiama
valdymo klasés diagramoje (zr. 17 Pav.):

Serverio duomeny valdymas 10T sistemoje SETvEnS Temperataros matuoklis

OpEFILONS o Dperanions
+ApskaifiuotiTemperatira() +i#matuotaTemperatiral)
+TemperatirozPalyginimasSuSiekiamal)y
+Atzakymo siuntimasz()

operanons E - -

+Ejustilaplikacialy
+StatusNustatymas()

pav. 17 Serverio duomeny valdymo klasés diagrama

Paketas Komunikacinés priemonés jungimas skirtas nurodyti komunikaciniy priemoniy klasiy
procesus vykstanéius tarp programeélés, ISorinés IOT sistemos ir serverio. Si diagrama yra
pavaizduota komunikacinés priemonés (zr. 18 Pav.) diagramoje:

61



Vartotojass
operaiions
+PasirinktiKemunikacijesPriemong()
+Prisijungti()
+PatvirtintiPasirinkima()
+PasirinktiKitakomunikacija()
+Atsijungti()

)

Aplikacijos komunikacijos apdorojimas

+SiustiKomunﬂ<acf18§l‘iu;o&yma_()
+GautiKomunikacijosJungimoStatusa()
+Atvaizduoti()

ISorinés 10T sistemos komunikacijos apdorojimas

operapons
+StebetiKomunikacijosJungima()
+AtjungtiKomunikacija()
+VykdytiAplikacijosKomandas()
+NurodytKomunikacijgServeriui()
+SiustiKomunikacijosinfermacijaAplikacijai()

LS

|
|
|
|

EDEniGCIoS Friemons s Serverio Komunikacijos apdorojimas
atinbures
operations
.‘?‘Irn:_gtiooth +PrijungtiNuredytaKomunikacija()
ioRa +AtjungtiKomunikacija(}
————— =i +LauktiKomunkacijosNurodymo()
operations +AtsakaslKemanda()
+SukurtiRysi()
+PrijungtiSistema()
+AtjungtirySi()
+KeistiKomunikacijesRysi()

pav. 18 Komunikacinés priemonés jungimas klasés diagrama

4.5.3 Serverio procesas

Paketas Serverio procesas skirtas nurodyti serverio klases, kurios vyksta serverio planuojamoje
Raspberry Pi formoje, kurios funkcijomis gali pasinaudoti keli panaudojimo atvejai.

Serverio funkcijos

Operanons

+igjungtivirduli(y
+ApskaiivotiTemperatlra()

+ljungtivirduli() . — — -“»+PaductiSignalasrbatinukuil)

Relinis jungiklis

OPETELIONS

+AtjungtiSignalaArbatinukuic) [ - - re—
- rbatinukas
operalons
+zijungtiGavusSignala()
+EsjjungtiPraraduzSignalal)
+Kaitinthandenj()

pav. 19 Serverio procesas klasés diagrama

Paketas pasirinkto gérimo vykdymo procesas skirtas parodyti kaip pasirinkto gérimo informacija
pasieks serverj ir kaip bus pasiekiamas (zr. pav. 20).
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Vartotojas

operanions
+PagzirinktiGerima )
+Prizijungti(}
+PatvirtintiPasirinkima)
+StebetiStatusar)

Pasirinkto Gérimo Apdorojimas 10T sistemoje

operations
+PazirinkimoSiuntimazServeriui( )
+PaszirinkimoPrilyginimasTemperatirail)
+NusiustiSiekiamaTemperaturaServeriui}
+KomandosjrykdymoSiuntimasAplikaciail )

Gerimo Pasirinkimo Apdorojimas Mobilioje aplikacijoje

Operauons
+Pagirinkime SiuntimasIOT(}
WValdytiGeriyMenedzZeri()
+AtvaizductiSasajal)

Gérimo Pasirinkimo Apdorojimas Serveryje

operations
+PalygintitrPaziektaSiekiamaTemperatira()
+KomandoshvkdymoeSiuntimasIOT()
+Kaitintivirduli()

Aplikacijos menedzeris

operauons

+PasirinkimyAtvaizdavimas(}

Paketas ,,Vartotojo sgsaja“ skirtas parodyti kas bus matoma vartotojo mobiliojoje programéléje

klasémis.

&7

Aplikacija

pav. 20 Pasirinkto gérimo vykdymo proceso klasés diagrama
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Geérimo Pasirinkimas

Pagrindiné Aplikacija _ operations
- — ,E J > +F‘a’£'.r|rt|n_t|gf
S et  — — 7| +Ataukti()
+PagirinktikomunikacijosPriemene() -
+PrisijungtiPrieSistemos(}

+AtzijungtiNuoSistemos() — .
+PasirinktiGerimal) e Administratotius
- = operations
+frauktiGérima(}
+PagalintiGérimar)
it
\
4

Geérimo |traukimas

Operaions
+NustatytiGerimoPavadinima )
+NustatytiTemperatira(}

pav. 21 Vartotojo sqsajos klasés diagrama

Paketas ,,ISoriné IOT sistema* skirta parodyti papildomas klasés ir yra skirta valdyti ir administruoti
Kuriamg sistema, i$ iSorinés IOT sistemos.

IZorinélotSisterna

Dperations
+TikrintifySioStiprumal)
+&utomatiSkaikeistifysil)

pav. 22 ISorinés 10T sistemos klasés diagrama

4.6 Sistemos dinamika

Siame skyriuje pateikiamos saveikos, biiseny bei veiklos diagramos. Sios diagramos padengia bendra
procesa naudojimosi kuriamu jrankiu veiklos procesa, bei leidzia projekta stebintiems ir sistema
kuriantiems zmonés geriau matyti koks funkcionalumas bus pateikiamas sukurtoje sistemoje.

4.6.1 Veiklos diagramos
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Veiklos diagramoje pateikiama ,,Pasirinkti Gérima* ir ,,Stebéti statusg® panaudojimo atvejai. Pirma
diagrama, kuriame atvaizduojamos gérimo pasirinkimo funkcijos. Sig veiklos diagrama, galima
vykdyti neribotg skaiéiy karty ir jos struktiira yra nurodyta zemiau (Zr. 23 Pav.).

| Pasirinkti gérima |

Nerima redaguoti
Norima patvirtinti T
pasirinkima - —
W Redaguoti pasirinkima__—

patvirtinti paswrinkima_{ = guoti pasirinkima |
Lﬁ Patvirtinti Pasirinkima |
Priju|'|wﬁnmunikﬂcija\g\eriemuné Ne Prijungti Komunikacijos Priemong F J
< ~ 5
\\\\
Taip

[ Wykdyti komanda iZoriniame 10T ir serveryje |

®

pav. 23 Pasirinkti gérimq veiklos diagrama

Kitoje diagramoje yra nurodoma statuso stebé¢jimo panaudojimo atvejo veiklos diagrama, kurioje
galima matyti Statuso pasirinkimo eiliSkumas:
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+{ Stebéti statusa

PN
\\

-
Priju ng,ta’fumu nika cijuk\!?[iemu né pNe

[ R /." “\‘\
" Pasirinkti gérima | Ne P’// .
|§. asirinkias gérimas ™
“ r \\\
Taip

(Gauti statusq |5 iSorinés 10T sistemos ir serverio |

pav. 24 Stebéti statusq veiklos diagrama

1

| 'Prijungti Komunikacijos Priemoneg

Ir paskutinéje diagramoje yra atvaizduojamas ,,pasirinkti komunikacija“ veiklos diagrama, kurioje

atliekamos rySiy jungimas prie sistemos (Zr. 25 pav.).

66



Pasirinkti Komunikacijg |

-/ Redaguoti Pasirinkimg |

Redaguoti Pasirinkima

Patvirtinti Pasirinkima

| Wykdyti jungima su 10T ir serveriu ]

pav. 25 Pasirinkti komunikacijq veiklos diagrama

4.7 Buseny diagramos

Biiseny diagramoje galima matyti, situacija, kai vartotojas bando pasirinkti gérima, jei prie$ tai jau
buvo pasirinkegs gérima. Siuo atveju, vartotojui nereikia kurti naujos uzklausos, o tik paspausti
redaguoti pasirinkimg ir pasirinkti visai kitg gérima. Tai galima matyti atvaizduota diagramoje (zr.
26 Pav.).
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Gérimas dar

nepasirinktas Gérimas jau
pasirinktas
| Rnktis gerima | Rinktis kita gérima J
Pasirinkimaz
uZfiksuotas ]
MNaujas
pasirinkimas
uZfiksuoti
Pasirinkimas
paruostas siysti
ziztemai
Siusti komandg sistemai
Pasirinkimas

igziystas sistemai

pav. 26 Pasirinkti gérimq biisenos diagrama

Visiskai analogiSkai veikia ir pasirinkti komunikacijos priemon¢ funkcija, tod¢l diagrama Siai

funkcijai nebus atvaizduota.

4.8 Seky diagrama
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Vartotojac I | Fagrinding apikacla I |l!or-I-ond Beric I | WOTcictema I ‘B&rim o Fagirinkim o Apdarofimac 8 rweryjs I

1: Prisijungimas |

2: Atvaizdavimas

o -l

3: Prgdeti gérimo pesirinkom proces g

4: Valdyti

!‘:ﬁlnformacijns Atidavimn a3

imu Atwaizdavim,

7: Atvaizdavimas

@: Patvirtinti Pas rinkimsg

10: Pas irinkimoPrilyginimas Temperatirai

11: PasirinkimoSiuntimas Serveriui

12 Pasirinkima s izkisma t2mperatirs siundiama s enveriui

13 Kaling Wirdul

14: Falyginti ar pasiekia siakiama lemperatiira

15: Komandos vykdymo pranesimas siuntimas 10T
-

'
'
|
I
|
|
|
|
i
'
'
|
|
I
|
|
|
|
|
'
|
|
|
I
|
'
'
|
|
|
|
|
|
i
0
|
Ll

18: Komandgs peykdy

-4

o 5 untimas aplikacijai

A7: Atvaizdavimas

R

pav. 27 Pasirinkti gérimq ir prisijungti prie sistemos sekos diagrama



[ [wosnaus ] [ Amitkeaisn | 107 cictema ] 1 ] 1 priemanss

1 1 1
i 1: Prisfungimas i

1 1
1 1 1
1 1 1 1
2: Ataizdavimas ! ! |
I 1 1 1
1 1 1 1
1 L 1 1 1
Ll I I I I I
| 3: Pract kamunkacthe prismonds pasinnkms | H H H
! ! - - . ! !
5 Atazdavimas |4 Stebét Komunikacios Jungima | 8: Laukt komunikacijos nurcdymn:
i 1
7: P biind Fasiima 1
| {8: Siusti ika cij dyma 0T sistemai |
1 9: Wy aplikacijos komandas 1
| |
1 1
H 10: Siusti nurodyts ikacijs serveriui H
| |
' 11: Prijungti nurodyes komunikzsijz |
| *
i 12 Surtiryd]
'
I
|
! 13: Prijungti sistema
! 14: Arsskas | komands [
|
1 18: Siusti
'
1
16: Atvaizdavimas
1
17: Pasirinki kits
T
1
| 8: Siysti komunikacijes nuredymas 10T sistzmal
E u e Ve * | 15: Vykdyti aplikacijos komandas
1
1 20: Siusti nurodyta kemunikacijs serveriyi
I b
H 21: Prijungti nurodyts komunikscija|
i 22: Keisti g
1
1
! 23: Prijungti sistema
| " 24: Atsakas | komands ™
1 25: Siusti
28: Ataizdai N
27: Asijungs N
T 5: Siust Komunikscijos nurodyma 10T sistemai
| 29: Nurodyti ikacijs serveriui |
1
i 31: Atungti Komunikacijg | 30: Atungt Komunikacia
| 32: Atjungt ndi
I
1
'
I
1 T
I I

pav. 28 Pasirinkti ar pasivinkti kitq komunikacijq, atsijungti ir prisijungti prie sistemos sekos diagrama

Serverio arbatinuko (arbatinuko jjungimo ir i§jungimo panaudojimo atvejai) (Zr. pav. 29).



Serverio funkcijos

| | Relinis jungiklis

1 jjungti wirduli

5: IEjungti wirduli

pav. 29 Jjungti ir iSjungti virdulio sekos diagrama

Arbatinukas

2. Paducti signalg arbatinukui

6: Atjungti zignalg arbatinukui

=
|
|
|

Statuso steb&jimo trasos diagrama (Zr. pav. 30).

T
|
|
|
|
|
|
|
|
|
—L

3: lsijungti gavus =ignala
‘—

4: Kaitinti vandenij
‘—

7: B=sjjungti praradus signala
‘—
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Temperatiros matuoklis
T

Vartotojas | | Aplikacija
T T

1: Prisijungti \

Z: Atvaizdavimas

¥: Stebéti gérimo statusq

I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I
4: Komandos Esiuntimas 10T _ |

5. Komandos siuntimas serveriui

6: ApskaiivotiTemperatirg

7. IEmatuota temperatira

&: Temperatiiros palyginimas su siekiama

9. Atsakymo siuntimas

10: Statuso nustatymas

]

11: Siusti statusa aplikaciai

12 Atvaizdavimas

]

pav. 30 Stebéti gérimo statusq sekos diagrama

Buvo sukurta ir programélés sgsajos administratoriaus bendradarbiavimo diagrama (zr. 31 pav.).

5.1: Padalinti
—

Aplikacijos sasaja : Pagalinti gérima }
3.1: Papildyti
|Aplikacijox sgsaja : Gérimo ter tiira I f—
TE' Pasirinkti
T 3¢ Nustatyti
2 fraukti 2.1: Papildyti

Aplikac§os sasaja : Admini ius }—‘4. Aplikacijos sasaja : Gérimo Pavadinimas }—‘—b i s | o
. 1: traukti
4.1: Patvirtinti | 4 Patvirtinti

Aplikacijos sasaja : Naujas gérimas 4.2: Sukurti
—

pav. 31 Stebéti gérimo statusq sekos diagrama



4.9 Isdéstymo (deployment) vaizdas

Sistema veiks trijose platformose Google Cloud, Android mobiliojoje programéléje kuri bus prijungta
prie Google assistant ir mikrovaldiklyje. Jos yra i$skiriamos j programéle, IOT ir sistemg dél
aiSkumo. Android programélé bus sukurta naudojant Android Studio platforma. Mikrovaldiklis bus
programuojamas Visual studio platform. Ir Google Cloud bus programuojama naudojant joje
integruotomis ,,Functions funkcijomis. Android platformai reikés tenkinti Siuos reikalavimus
sistemos veikimui:

e Android 6.0+ nes Android Studio bus programuojama biitent §iai versijai.
e Daugiau nei 1 GB atminties (RAM).
e “Play store”.

e 1920 ekrano raiska.
Google Cloud nes platforma laikoma debesyje neturi specifiniy reikalavimy jrangai.
Reikalavimai serveriui:

e Atmintis (RAM) 512 MB.

Programos iSdéstymo vaizdas pavaizduotas zemiau (zr. 32 Pav.).

Google Cloud, Alexalj

ISoriné 10T
Android Serveris
]
Android aplikacija; !
Google assistant, |Mikrovaldik|is, relinis jungiklis, virdulys B'
Alexa

pav. 32 Sistemos isdéstymo vaizdas
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4.10 Duomenu vaizdas

Pateikiamas duomeny bazés modelj galima stebéti Zemiau pavaizduotame paveikslélyje (Zr.
33 Pav.).

atables
stables . . i "
Administratorius Administratoriaus galimybés
apka-Kodas
-Galimybé
Tiables wtables

Vartotojas

«tables
Serveris

~ iy Iéorinémlt;'tl)'le;istema
Mobili aplikacija

olx-Aplikacijos Komandos
Statusas
»-Komunikacijos priemonés
w-Funkcijos

Komunikacijos priemonés

-K'uri'lunikacijus priemong Funkcijos

pav. 33 Sistemos duomeny bazés modelis

4.11 Kokybé

Sistemos architektiira pagal poreikj leis proporcionaliai didinti jos galimybes ir sudétinguma,
kas reiks didesnj sistemos funkcionalumg. Sistema veiks principu, kad biity lengvai integruojama |
sudétingesne (Google, Alexa) sistema, ko pasékoje naudojant Google ,, Functions “ bus jmanoma kurti
naujas funkcijas serveriui.

Programéle, 10T ir serveris biidami nepriklausomi vienas kito atzvilgiu leis lengviau didinti
Siy sistemos komponenty potencialg nepaveikiant kity dviejy sistemos komponenty.

Google Cloud (Amazon alexa), budama milijony naudojama platforma ir turédama daugybé
serveriy, leidzia uztikrinti sistemos nasuma, sauguma ir patikimuma.

74



Visual studio suderinamumas su daugybe mikrovaldikliy platformy leis uztikrinti lengva
migravimg i§ Raspberry PI j labiau pazengusi mikrovaldiklj. Taip pat §i platforma turédama didziulj
iskiepiy biblioteka, leis uztikrinti kodo naudojima vienoje platformoje.

Android sistema, kuri yra pasaulyje placiausiai naudojama platforma, uztikrins, kad sistema
bus galima nuolatos palaikyti ir sumazins rizika poreikiui migruoti j kit platforma.

Sistemos trijy komunikacijos priemoniy naudojimas, uztikrins, kad egzistuos papildomy

ry$iy, kilus nesklandumy ar pasibaigus palaikymui vieno rysio.

Sistemos mobili programélé biidama APK formato, leis jkelti sistemg j ,,Google play store*
arba perkelti | bet kurig kitag Android platforma ir testi veiklg ten.

4.12.1 Testavimo apimtis ir tipali

Testavimas apima mobiliojoje programeéléje, serveryje veikiancios posistemés bei vizualizacijos
posistemes testavima, jskaitant diegimg. Pilna programiné jranga bus testuojama naudojant tokius
testavimo biidus, kurie iSvardinti chronologine tvarka:

1. Vienety testavimas. Sio testavimo metu testuojami atskiri metodai bei klasés.

2. Integravimo testavimas. Jo metu uztikrinama, kad tarpusavyje bendradarbiaujantys sistemos
komponentai bendrauja teisingai.

3. Validacijos testavimas. Tikrinimas sistemos atitikimas specifikacijai pagal vartotojo panaudojimo
atvejus. Testuojamas virduliui perduodant duomenis programélei.

4. Diegimo testavimas. Vartotojo telefonuose bus testavimo biidu diegiama sistemos programeél¢ ir
tikrinamas procesas.

5. NaSumo testavimas. Testuojamas virdulio atsako komandoms greitis ir informacijos pateikimas
didéjant duomeny perdavimo sesijos ilgiui.

6. Konfigiiracijos testavimas. Skirtingy konfigtiracijy palaikymo testavimas vartotojo telefone i$
programélés.

4.12.2 Pagrindiniai apribojimai

Testavimo apribojimai:

* Vartotojui skirta programélé bus testuojama naudojant Android operacing sistema.
» Serveriui bus naudojamas ESP32 prietaisas.

* Aplikacija ir serveris bus kuriami Java ir C kalbomis.
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4.12.3 Pagrindiniai apribojimai

* Vartotojui skirta programélé bus testuojama naudojant Android operacing sistema.
» Serveriui bus naudojamas ESP32 prietaisas.
* Aplikacija ir serveris bus kuriami Java ir C kalbomis.

4.12.4 Testuojama programy sistema

Testuojama iSmanaus virdulio sistema, sudaro trys posistemés. Pirma — Android programelé veikianti
vartotojo telefone valdanti iSmany virdulj ir serverij. Jos paskirtis — priimti vartotojo komandas, siysti
i serverj valdymui Bluetooth, LoRa ir Wi-Fi rysiai ir valdyti duomenis Firebase duomeny bazéje.
Antra — ESP32 pagrindu valdomas serveris. Jos paskirtis, yra priimti komandas i§ programélés ir
perduoti komandas iSmaniam virduliui bei siysti surinktg virdulio informacija programélei. Trecioji
posistemé yra iSmanusis virdulys kuris turés temperataros jutiklj, lygio matuoklj kurie bus naudojami
matuoti temperatiirg ir lygj ir siysti informacija i serverj. Posistemé taip pat pasizymés vykdydama
serverio komandas. Be $iy atzvilgiy, sistema taip pat kuriama su tikslu lengvai praplésti ir integruoti
1 Google Home sistema, kad bty galima pridéti prie kity iSmaniy prietaisy valdymo.

4.12.5 Testavimo iStekliai
Testavimui reikalingy programiniy ir techniniy resursy sarasas.

» ESP32 sistema — aparatiné jranga.
* [Smaniojo virdulio valdymo sistema — programin¢ jranga.
* Programuotojas ir/ar testuotojas.

4.12.6 Testavimo rezultatai

Testavimo rezultatams kaupti naudojam Github platforma, kurioje yra iseities kodas. Tai patogus
budas vesti, sekti rezultatus naudojant sistemg ir susieti juos su konkreciu kodu. Be to, testuotojas ir
programuotojas gali nesudétingai matyti testavimo progresa ar esamas klaidas. Nuoroda j platforma:
https://github.com

4.12.7 Testavimo jrankiai ir aplinka

Automatiniams vienety ir integraciniams testams bus naudojama Android Studio platforma bei
firebase database realtime APl duomeny baziy valdymo programa kurios pagalba valdoma Firebase.
Detalesnés bibliotekos pateikiamos 3 skyriuje atskirai prie kiekvieno i$ testy metody.

1) Testavimo reikalavimai programinei aplinkai.
. Android 6+;
. Atmintis (RAM) ne mazesné nei 1 GB,;
. 1 GB kietasis diskas
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https://github.com/

. ,Google play* servisai;
. 720p rezoliucija;

2) Produkciné aplinka:

. Android 6+ versija;

. Atmintis (RAM) turéty biiti didesné nei 1 GB;
. 2 GB kietasis diskas;

. ,Play store* servisai;

. 1920p rezoliucija;

Serveriui keliami reikalavimai:
. Atmintis (RAM) bent turéty biiti 512 MB,;
. Reikalingas bent 450 Mhz spartos procesorius (CPU) apdoroti duomenis;

4.12.8 Testavimo tvarkarastis

Testavimo darby grafikas apima testavimo veiksmus ar uzduotis, pradZios ir pabaigos datas bei

atsakomybe. Jame taip pat turéty biiti aprasyta, kaip testas bus perziiirétas, stebimas ir patvirtintas.

lentele 11 Testavimo tvarkarastis

Testavimo uzduotis Pradzia Pabaiga Atsakomybé
Testavimy planas 2022-09-15 2022-10-01 Aldas Jonauskis,
Virginija
Limanauskiené
Vienety testavimas 2022-10-01 2022-11-15 Aldas Jonauskis,
Kestutis Motiejiinas
Integravimo Testavimas | 2022-10-10 2022-11-15 Aldas Jonauskis
Diegimo testavimas 2022-11-01 2022-12-15 Aldas Jonauskis,
Vartotojas
Nasumo testavimas 2022-10-15 2022-12-15 Aldas Jonauskis
Konfigiiracijos testavimas | 2022-11-01 2022-12-15 Aldas Jonauskis,
Kestutis Motiejiinas,
Priémimo testavimas 2022-01-03 2022-01-10 Projekto  vadovas,

Komisija

* Testavimo planas bus jkeltas j IS ir “Moodle”.

* Vienety testavimas atliekamas keiciant kodo eilutes sistemoje, programuotojo.

* Integravimo testavimas bus jvykdytas programuotojui testuojant kaip veikia integruojamos sistemos

* Planuojama atlikti diegimo testavimg programuotojui jdiegus sistemag
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* Nasumo testavimg bus atlickamas programuotojo, kuris tikrins sistemos spartg ir paleis jvairius
scenarijus, kad biity visy scenarijy naSumas biity iStestuotas.

* Programuotojas keis duomeny jvest] ir stebédamas ir patvirtindamas rezultatus vykdys
konfigiiracinj testavima.

* Priémimo testavimas bus atlickamas pristatant galutinj produkta gavéjui ir gaunamas griZtamasis
ryS$is produkto atzvilgiu.
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TIRIAMOJI DALIS

5 Tiriamoji dalis

5.1 Ivadas

Sistemos tiriamoji dalis buvo atlieckama naudojant trijy tipy aparatinés jrangos konfigiiracijas:

e | kanalo “SparkFun LoRa gateway” — Sis 1 kanalo siystuvas gali siysti 1 komandg kas dvi
minutes.

e 8 kanaly Rak2245 Raspberry PI 4 siystuvas — Sis 8 kanaly siystuvas gali gauti vienu metu
informacija 1§ 8 skirtingy Saltiniy, bet tik gali i$siysti 1 komandg tuo paciu metu.

e  Santakos slénio* LoRa siystuvas — KTU universitete esantis siystuvas. Platesne Sio siystuvo
charakteristikg galima matyti i§ TTN platformos {4}:

Name Santakos slenis

ID santaka

EUI B827EBFFFF7426DE

Network NS_TTS_V3://ttn@000013
Description Santakos sleninio gw VC

currently offline

Last heard Sat, May 6, 2023 10:04 AM EEST
Lat, Lon 54.8997345996532, 23.9616107940674
Altitude 71m

pav. 34 Santakos slénio siystuvo konfigiracija

Sios trys LoRa konfigiracijos atliko varty siystuvy (angl. gateway) funkcija. Prietaisas siystuvas,
kuris siys duomenis j vartus, buvo pasirinktas ,,Sparkfun 1 channel gateway*. Sis LoRa siystuvas
buvo pasirinktas dél nedidelio kiekio siunc¢iamy duomeny, ir dél to, kad siystuvag sudaro tas pats
mikrovaldiklis, kurj naudoja ir serveris — ESP32. Tai uZztikrino paprastg integraluma.

Pirmasis tyrimas atliktas 2023 m. sausio ménesj naudojant $ias tris aparatiniy jrangy konfigiiracijas,
kurios buvo integruotos j bendra suprojektuota iSmaniojo virdulio sistema. Tai reiskia, kad sistemos
LoRa komunikacija gali veikti naudojant bet kurig 1§ trijy skyriuje apraSyty konfigiiracijy. Tyrimas
atliktas KTU slényje, norint pasinaudoti TTN brokerio pagalba prieinamu ,,Santakos slénio* siystuvu
ir, kad $is siystuvas biity kuo jmanoma arc¢iau kity naudojamy siystuvy.

Antrasis tyrimas atliktas integravus ir pasiekus bazinj MQTT funkcionalumg sistemoje.

Eksperimentinis tyrimas buvo atlickamas paskutinis, pilnai integravus MQTT funkcionalumg |
sistema.
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5.2 Pirmasis tyrimas

Ilga laikg norint dirbti su LoRa technologijomis, buvo reikalinga sudétinga ir reliatyviai brangi
aparating ir programiné jranga. Bet tobul¢jant technologijoms ir atsiradus atviriems tinkly serveriams
kaip pvz. ,,The things network®, kaip nieckada tapo lengva prijungti LoRa prietaisus prie serverio.
Siame tyrime buvo testuojamos trys aparatinés jrangos konfigiiracijos. Siai jrangai reikéjo siysti
pastovy 3 baity prane§ima j TTN atvira serverj — I§matuota gérimo temperatiirg ir jo biiseng. Zinutés
pavyzdinj turinj siun¢iamg naudojantis ,,Arduino* IDE galima matyti zemiau (zZr. 35 Pav.).

Statusas = "60°, kaitinamas"

pav. 35 Zinuté kuris bus siunciama naudojantis LoRa komunikacija (Zinuté prasideda po lygu Zenklo)

Buvo atliktas tyrimas, kuriame tikrinama kaip sékmingai Sios zinutés pasiekia tinklg. Tyrimas
atliktas keiciant tris parametrus:

Laiko intervalas - Laiko tarpas po kurio vél siun¢iama zinuté j LoRa serversj.

Sklidimo faktorius — Keiciamas sklidimo faktorius nuo 7 iki 12.

Aparatiné jranga — Tyrimui naudojamas trys skyriaus pradZioje minétos aparatinés jrangos.

Keiciant Siuos tris parametrus buvo matuojama kokiu procentu zinuté gali sekmingai pasiekti tinklg.
Prie$ tyrimg buvo suformuluota tyrimo hipotezé. Atlikti tyrimo rezultatai jtvirtinto hipotezg, kad
daugiausiai ir stabiliausiai Zinutes perduoda nuosavas siystuvas/vartai.

5.2.1 Izanga i tyrimg

LoRaWAN (angl. Long Range Wide Area Network) yra protokolas, sukurtas belaidziams baterija
jkraunamiems jrenginiams prijungtiems regioniniame, nacionaliniame ar pasauliniame tinkle.
Daznas sio protokolo panaudojimas atsiranda daikty interneto (IoT) pritaikyme, nes jis gali siysti
nedidelius duomeny kiekius dideliais atstumais ir su minimaliomis energijos sagnaudomis [39].
Daikty tinklas (angl. The things network) (TTN) yra pasaulinis, atviros prieigos, sutelktyjy Saltiniy
LoRaWAN tinklas, veikiantis kaip daikty interneto jrenginiy, naudojanc¢iy LoRaWAN protokola,
pagrindas {5}.

Siunc¢iant duomenis j §j tinkla, itin svarbu uztikrinti, kad visi duomenys siunc¢iami  tinklg jj
sékmingai pasiekia su skirtingomis konfigiiracijomis ir skirtingo siuntimo dazniu. Svarbumas yra
dar labiau jtvirtinamas, nes tai yra kertinis taskas norint suprasti LORaWAN protokolo ir TTN
veikimg ir patikimuma. Prarasty duomeny procentas gali buti paveiktas LoRa signalo stiprumo,
numatyto platformos procentinio duomeny pakety praradimo ir pristatymo laiko. Analizé gali padéti
nustatyti ir pasalinti galimus TTN sistemos triikumus ar kliaitis, kurie vis dar néra i§spresti. Sis
tyrimas fokusuosis ties duomeny perdavimu kai visi siystuvai yra 100 metry atstumu vienas nuo

kito.
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Sio tyrimo poreikis yra jtvirtinamas dél IOT augimo. IOT ir toliau augant, daugés jrenginiy, kurie
remiasi LoRaWAN ir tinklais, pvz. TTN. Suprasdami dabartinj duomeny praradimo mastelj, galima
suprasti tinklo plétimo potencialg ir nustatyti galimas problemas, kurios gali iskilti, kai bus
prijungta daugiau jrenginiy. Kaip buvo atlikta Jetmir tyrime, daugéjant jrenginiy, didé¢ja siystuvy
varty poreikis [40].

Tai pat galima paminéti ir paslaugos kokybe. Daugeliui daikty interneto prietaisy labai svarbus
patikimas praneSimy pristatymas. Pavyzdziui, naudojant aplinkos stebéjimg ar sveikatos priezitiros
programas, didelis duomeny praradimy skai¢ius gali sukelti problemy. Tod¢l norint uztikrinti
patikima paslaugy kokybe, svarbu suprasti ir sumaZzinti duomeny praradimo skaiciy.

Nesé¢kmingi perdavimai taip pat kartais gali reik$ti saugumo problemas, pvz., trukdzius ar kitokio
pobiidzio duomeny jterpimus. Todé¢l prarasty duomeny rodikliy analize taip pat gali padéti pagerinti
LoRaWAN ir TTN sauguma. Xueying Yang atliktoje analizéje pastebéta, kad galima jterpti Zinutg j
laukiamos Zinutés vieta [41]. Si jzvalga patvirtina, kad reikalinga nustatyti kiek duomeny yra
prarandama, taip iSvengiant netikétos injekcijos.

Tyrimy rezultatai taip pat gali padéti tobulinti LORaWAN protokolo dizaing ir prisidéti prie naujy
standarty kiirimo. Ateityje tai gali padéti sukurti efektyvesnius, patikimesnius ir saugesnius daikty
interneto tinklus. Galima jzvelgti papildomai, kad jrenginio ir taikomyjy programy suderinamumas
su ,, The things network* turi jtakos LoRa veikimui. Skirtingi jrenginiai ir programos gali turéti
skirtingg duomeny perdavimo gebéjima ir tolerancija. Gedimy daznio supratimas gali padéti tinklo
inzinieriams ir kir¢jams sukurti ir pasirinkti tinkamus jrenginius ir programas, skirtas naudoti su
LoRaWAN ir TTN. Tod¢l Sios srities tyrimai yra ne tik problemy nustatymas paciame tinkle, bet ir
tobulinimo palengvinimas ir augimo rémimas, taip pat ir ilgalaikés tokiy tinkly, kaip TTN ir
platesnés IoT ekosistemos, sekmés uztikrinimas.

5.2.2 Duomeny siuntimo konfigiiracijos

Tyrima sudarys 3 LoRa duomeny siuntimo konfigiiracijos:

1 Konfigiiracijoje bus siun¢iami duomenys naudojant ,,SparkFun LoRa gateway* siystuvas. | ji 1§
prietaiso bus siunc¢iami 3 baitai duomeny kas 1 min., 2 min. ir 3 min. Taip pat siuntimas bus
testuojamas skirtingais padengimo spektrais SF7-12. Sioje konfigiiracijoje, duomenys bus siun¢iami
kai “Santakos” vartai yra atsijungg nuo TTN.

NwkSKey

pav. 36 I aparatinés jrangos konfigiracija

2 Konfigiiracijoje bus siun¢iami duomenys naudojant 8 kanaly Rak2245 Raspberry PI 4 siystuva.
Konfigtiracija galima matyti Zemiau (Zr. 37 pav.). Kaip ir 1 konfigtracijoje siun¢iama bus laiku kai
TTN “santaka” bus atjungta.

81



Priataisa Siysjuvas TTh

SparkFun 1 Raspberry P

channal device SIYSIUvas varal

pav. 37 2 LoRaWAN konfigiracija

3 Konfigiiracijoje bus naudojamas ,,The Things Network* brokeris, kuris leis pasinaudoti tinkle
esanciais prietaisais. Jo konfigliracija galima matyti zemiau (zr. 38 Pav.) .

Priataisa: Siysiuvas TN Google Claud

pav. 38 3 LoRaWAN konfigiracija

5.2.3 LoRa siuntimo duomenys

Vykdant LoRa duomeny siuntimus yra renkami duomenys apie sékmingus siuntimus ir siuntimus,
kurie nepasieké tikslo. Nepasieke tikslo bei pavyke siuntimai yra dokumentuojami ir supildomi
lentelése. Tikslo nepasiekes siuntimas yra laikomas tuo siuntimu kuris buvo siunc¢iamas j atvirg ,,The
Things Network*, bet §is siuntimas nebuvo uzfiksuotas tinklo ir néra jokiy duomeny apie siunciamag
signalg. Uztikrinti, kad signalas i§ tikro yra siunc¢iamas mikrovaldiklio, naudojamas ,,Sparkfun 1
channel gateway* prietaise integruota lemputé ir 115200 sparta ,,BaudRate* atvaizduojami komandy
statusai (Pavykes, nepavykes siuntimas ir priezastis).

5.2.4 Tyrimo hipotezé

1 konfigiiracijos siystuvas/vartai, nuo 2022 mety tapo nebepalaikomo “The Things Network". Tod¢l
pagal tai galima teigti, kad siuntimai naudojant §ig konfigtracija bus daugiausiai nesékmingi.
Remiantis Sia prielaida suformuluojama pirma hipotezé.

H1: 1 kanalo siystuvai nebegali siysti duomeny i TTN tinkla.

Antra hipotezé, yra zinant kad kiti prietaisai irgi gali naudotis brokeriu, s¢kmingiausiai duomenys
bus siunc¢iami naudojant RaspBerry Pi paremtu siystuvu, kuris atitinka visus standartus. Pagal tai
sukuriama 2 hipoteze:

H2: Patikimiausiai duomenys siys RaspBerry PI konfigiiruotas siystuvas.

5.2.5 Hipotezés patikrinimas

Hipotezés patikrinimui naudojamos gauty lenteliy rezultatai. Pagal iSbandytus siuntimo variantus ir
pagal prarasty duomeny procentg, siuntimas kuris maziausiai turés prarasty duomeny, patvirtins ar
paneigs iSkelta hipoteze.
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5.2.6 Tyrimo eiga

5.2.6.1 Tyrimo parametrai

Tyrimo pagrinda sudare, 3 siystuvy konfigtracijos, ,,Sparkfun 1 channel gateway®, ir TTN atviras
tinklas. Visos trys konfigiiracijos buvo iStestuotos iSsiunciant trumpus signalus ] TTN. Naudojamas
duomeny prietaisas buvo patikrintas iSanalizavus dokumentacija apie suderinamumg su Kkitais
prietaisas ir pritaikius tg pati sklidimo faktoriy su siystuvais.

1 ir 2 konfigliracijos siystuvai prie sistemos yra prijungiami naudojantis TTN egzistuojancia
prijungimo architektiira. Pirmiausiai yra sukuriama programélé TTN konsoléje kaip parodyta Zemiau
(zr. 39 Pav.).

.ﬁ‘ Ir!E,TEI:‘PE Applications Gateways

Applications Add application

ADD APPLICATION

Application ID

he unique identifier of your application on the network

Description
A human readable desc FIpuon OF your new app

Register application on the handler ttn-handler-eu

If selected, registers your app to the handler ttn-handler-eu, to make it usable right away

pav. 39 Aplikacijos konsolé

Pirmajame lange jraSoma programélés pavadinimas. Siuo atveju ji buvo pavadinta ,,LoRa failure
rate analysis®. Antras langas, buvo paliktas tuscias.

Antrajame atsivérusiame puslapyje, pridedamas naudojamas prietaisas siunciantis duomenis |
siystuvus vartus. Lentelg galima pamatyti zemiau (zr. 40 Pav.).
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REGISTER DEVICE

Device ID

This is the unigue identifier for the device in this app. The device |D will be immutable

Device EUI

The device EUI is the unique identifier for this device on the network. You can change the EUI [ater
ra Device EUI will be ganerated

App Key

The App Kéy will be used to secure the communication between you device and the netwaork.
V4 App Key will be generated

App EUI

pav. 40 Prietaiso registracijos langas

Pirmajame lange jraSomas prietaiso pavadinimas. Pavadinimas gali bati bet koks, tai prietaisui
duodamas pavadinimas — smart-kettleESP32. Antrame lange reikia jraSyti prietaiso EUI, bet dél to,
kad $is prietaisas néra registruotas TTN tinkle, registruojama prietaisg rankiniu budu (zr. 41 Pav.).

Astivaten Method

Davice Aadress
Network Session Key
Ase Sessca Key

Frame Counter Width

pav. 41 Prietaiso registracijos langas ABP metodu

Siame lange papildoma informacija, kurj naudos prietaisas. Adresas, ,,Network Session key* yra
automatiskai sugeneruojami ir tada jvedami j prietaiso programos koda (Zr. 42 Pav.).

static const PROGMEM ul_t NWKSKEY[16] = { @x01, @x23, Ox45, 0x67, @x89, OxAC, OxBD, OxEF, 0x01, @x24, @x45, @xES\, @x89, @xAB, @x(D, @xEF };
static const ul_t PROGMEM APPSKEY[16] = { @xFE, @xDC, OxBA, 0x98, @x76, @x54, ©x32, 0x1@, OxEE, @xDC, @xAA, @x98, @x76, @0x54, 0x32, 0x1Q };
static const u4_t DEVADDR = 0x01234567;

pav. 42 Prietaiso adresai naudojami prisijungimui prie TTN tinklo

Atlikus §j Zingsnj, pradedamas siystuvo varty ruo§imas. Siame Zingsnyje yra sukuriamas naujas
siystuvas/vartai, TTN platformoje. Ir sukiirus Siuos vartus, 2 varty konfigtiracijos galés prisijungti
prie tinklo naudojant ,,smart-kettleESP32-eul-cloud.eul.cloud.thethings.industries* adresa. Siuo
zingsniu pabaigiamas fiziniy prietaisy ruoSimas.
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Norint pasinaudoti KTU ,,Santakos Slénio* vartais, reikia prisijungti prie TTN brokerio. Tai galima

atlikti per TTN nustatymus prisiregistravus prie brokerio. Tai atlikus, galima siysti duomenis ir
nuotoliniu budu.

5.2.6.2 Tyrime naudota programiné jranga

Tyrimo eigoje buvo naudojama TTN sistema skirta prijungti LoRa jrenginius prie tinklo ir

programing¢ jranga, kuri buvo naudota kuriant magistrinj projekta (Siystuvy varty programiné jranga

ir mikrovaldikliy programiné jranga).

Sistema sifilo nuosava siystuvy varty naudojima arba prisijungti prie TTN tinklo brokerio. Siuo
atveju bus naudojami abu variantai.

5.2.7 Tyrimo rezultatai

Pirmiausiai tyrimas buvo atliekamas siunciant signalg kas 1 min. Tai yra vir§ TTN nustatyty riby
(reikalavimuose prasoma siysti duomenis kas 2 min) nes tai sukelia didesn¢ apkrova esantiems
siystuvams vartams ir gali sukelti trukdZius kitiems prietaisams siystuvams. Bet norint iStestuoti
limitus bus siunc¢iama laiku kai 5 km spinduliu siystuvai/vartai yra atjungti ir bus siun¢iama
naudojant savus siystuvus, ir tik 17 zinu€iy siunc¢iama naudojant “santakos” siystuva skirtingomis
dienomis, skirtingais sklidimo faktoriais tuo tarpu $io limito laikinai buvo nesilaikoma. Tyrimy
apibendrintus rezultatus su visais sklidimo faktoriais pirmai konfigiiracijai galima matyti Zemiau
pavaizduotose diagramose (zr. 43-45 Pav.).

Sekmingai nusiysty pakety skaicius

1
=

5
3
2.5
2
15
1
I:IIE I I
5F11 SF12

SF7 SF8 5F9 SF10

Sklidimo faktorius

pav. 43 Sékmingai nusiystu pakety skaicius 1 konfigiiracijos
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Sekmingai nusiysty pakety skaicius

17
165
16
155
15
145 I
14
SF7 ZFE SF3 SF12

SFLID 5F11
Sklidimo fakborius

pav. 44 Sékmingai nusiysty pakety skaicius 2 konfigiiracijai

Sékmingai nusiysty pakety skaiius

5F7 SFE 5F3 SF10 5F11 SF12

Sklidimo faktorius

Lo R R U - O )

pav. 45 Sékmingai nusiysty pakety skaicius 3 konfigiiracijai

I8 rezultaty galima matyti, kad stabiliausiai duomenis perdavé ,,Raspberry PI*“ siystuvas net ir
virsijant TTN reikalavimus siuntimo dazniui (Zr. 46 pav.):

Sékmingai nusiysty pakety skaicius tarp
konfiguracijy

20 17 17 17
16 15 16
15 _-—M-"-——-—'—-—
10 8 8 8
— ’ — 6 R
_-H__
> 2 ’ 1 L 1
__—__\0
0 —
SF7 SF8 SF9 SF10 SF11 SF12

Sklidimo faktorius
a1 konfigliracija ~ =2 konfiglracija =3 konfiguracija

pav. 46 Konfigiracijy rezultaty palyginimas

Antroje dalyje yra siunc¢iami tiek pat pakety ir per tokj patj sklidimo faktoriy skaiciy, tik $j kartg
paketai yra siunciami kas dvi minutes. Lenteles atspindincias Siuos sklidimo faktorius, galima
matyti zemiau (zr. 47-49 Pav.). Daugiau diagramy galima rasta 4 priede.
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Sékmingai nusiysty pakety skaifius

15
2
15
1
05
o
SF7 5FB 5F3 SF10 SF11 5F12
Sklidimo faktorius
pav. 47 Sékmingai nusiysty pakety skaicius 1 konfigiiracijai
Sékmingai nusiysty pakety skaifius
175
17
165
16
155
15
- I
14
SF7 sFa SFo SF10 SF11 SF12
Sklidime faktorius
pav. 48 Sékmingai nusiysty pakety skaicius 2 konfigiiracijai
Sékmingai nusiysty pakety skaifius
1B
16
14
12
10
8
]
4
2
a
SF7 SF 9 SF10 5F11 SF12

Sklidirmo faktorius

pav. 49 Sékmingai nusiysty pakety skaicius 3 konfigiiracijai

Pagal gautus duomenis buvo sudaryta palyginamoji diagrama Sioms trims konfigtracijom (Zr. pav.
50). Daugiau palyginamyjy diagramy galima rasta 4 priede.
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20

15

10

Sékmingai nusiysty pakety skaicius tarp
konfiguracijy

17 17 17 17
13
16
2
0_"’_.\\0 : 0 :
SF7 SF8 SF9 SF10 SF11 SF12

Sklidimo faktorius

=1 konfigliracija  ===2 konfigliracija  ===3 konfiguracija

pav. 50 Konfigiracijy rezultaty palyginimas

Trecioje tyrimo dalyje yra siunc¢iami tiek pat pakety ir per tokj patj sklidimo faktoriy skaiciy, tik §j
kartg paketai yra siunciami kas 5 minutes norint patikrinti, koks rezultatas siunciant per didelj laiko
tarpg. Lenteles atspindincias $iuos sklidimo faktorius, galima matyti Zemiau pavaizduotose
diagramose (zr. 51-53 Pav.).

Sékmingai nusiysty pakety skaiius

0B
0.&
o4

o2

SET SFE SF9 EF10 5F11 SF12
Sklidimo faktorius

pav. 51 Sékmingai nusiysty pakety skaicius 1 konfigiiracijai

Sékmingai nusiysty pakety skaifius
172

16,
16,
16,
16,
15,
15,
154
SF7 SFE SF3 SF12

SFi10 SF11
Sklidimo fakrorius

[
L= - I A ]

pav. 52 Sékmingai nusiysty pakety skaicius 2 konfigiiracijai
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Sekmingai nusiysty pakety skaifius

17
14
SF7 ZFE SF3 3F11 SF12

SFLID
Sklidimo fakborius

[ il
;oW

L
[E]

[
L

pav. 53 Sékmingai nusiysty pakety skaicius 3 konfigiiracijai

Pagal tai buvo sudaryta palyginamoji diagrama, Sioms trims konfigiiracijoms (zr. pav. 54). Daugiau
palyginamyjy diagramy galima rasta 4 priede.

Sékmingai nusiysty pakety skaicius tarp

konfiguracijy
20
}Z lg 17 17 16 17
15 17
10
> 1 1
0 0 0 0
0
SF7 SF8 SF9 SF10 SF11 SF12

Sklidimo faktorius
=] konfigliracija = ===2 konfiglracija 3 konfiguracija

pav. 54 Konfigiracijy rezultaty palyginimas

Sio tyrimo rezultatai parodé, kad 1 kanalo siystuvas/vartai yra visiskai nepalaikomas TTN ir
siun¢iami duomenys i$ $io siystuvo, i§ 17 praneSimuy, tik keletas pasiekia tikslg. Itin svarbu
paminéti, kad tyrimo pabaigoje atrasta, kad Sie keli anomaliniai praneSimai, kurie sugebéjo pasiekti
TTN, vis dél to buvo siunc¢iami ne i$ turimo 1 konfigtiracijos siystuvo, bet tikétina i§ aplinkoje
esancio siystuvo. Tai buvo patvirtinta, patikrinus TTN siystuvo konsolg¢ ir i$ terminalo iSgeneravus
siysty duomeny detale informacija. Svarbu pabrézti, kad visos kitos konfigtiracijos siunté tik i§ joms
priskirto siystuvo.

O tuo tarpu naudojant “packet forwarder” ir “Santaka” siystuvg pastebéta, kad jis veikia jeigu
laikomasi dviejy minuciy siuntimo, o siunciant kas 1 minut¢ sékmingy siuntimy sumazéja per puse.
Pats stabiliausias siuntimas buvo pasiektas naudojant RaspBerry siystuva. Sis siystuvus visomis
salygomis puikiai pasirod¢ ir sugeb¢jo iSsiysti absoliucig dauguma praneSimy. D¢l Sios priezasties,
Sis siystuvas/vartai buvo naudojamas antro ir trecio tyrimo LoRa panaudojimo atvejais.
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5.2.8 Tyrimo apribojimai ir grésmés

Atlikus §j tyrima, buvo pastebéta, kad vis dél to, TTN pilnai nepalaiko 1 kanalo siystuvy. Tikrinant
TTN gautus duomenis Siam siystuvui, pastebéta, kad jokiy duomeny TTN siystuvo informaciniame
lange nebuvo rasta ir taip pat nebuvo rasta siuntimy bandymy turinéiy ,,Sparkfun 1 channel
gateway“ siystuvo EUI (prietaiso adreso). Visi duomenys siysti i§ ,,Sparkfun 1 channel gateway*
kurie sékmingai pasieké TTN, buvo rasti TTN programos lange, bet ne siystuvo lange. Tai reiskia,
kad nors tyrimas atliktas, kai visi aplinkiniai 5 km spinduliu esantys siystuvai nurodyti kaip
neaktyvus, rasta kad vienas i§ siystuvy kai kuriais laiko tarpais aktyvavosi ir i§ didelio nuotolio
persiunté prietaiso praneSimus. Pastebéta, kad kai ir bidavo siun¢iami duomenys, uzfiksuotas ir
duomeny atvykimo vélavimas, kas irgi patvirtino, kad siuntimus atliko kitas siystuvas nei tyrime.
Tai yra todél nes visi siystuvai yra maziau nei 100 m. atstumo nuo prietaiso. Galiausiai patvirtinti,
kad tyrime atlikti praneSimai nebuvo siysti 1 konfigiiracijos siystuvo, buvo patikrinta siystuvo
duomeny istorija ir aplinkiniy siystuvy istorijos. Po Sios patikros rasta, kad ,,lorix-iotlab* persiunte
Siuos duomenis. Dél $iy priezasciy, galima pilnai patvirtinti teiginj, kad j TTN nebegalima persiysti
duomeny naudojant 1 kanalo siystuva. Tai yra jmanoma apeiti kuriant privaty tinkla LoRa
protokolui arba sukuriant maskavimo programing jrangg. Bet Sis tyrimas nesiekia apeiti Sio
ribojimo. Isties 1 kanalo siystuvy ribojimas yra teigiamas pokytis. Sie siystuvai yra neefektyvis,
uzkrauna tinkla, ir tik gali siysti vieng prane§ima, palyginus su kitais LoRa palaikanc¢ius
daugiakanaliais prietaisais

Antra jrangos konfigiiracija su “Raspberry Pi” veiké be didesniy bédy ir veikimas i$liko pastovus.
Prarasti duomenys nors ir numatytose ribose, gali reiksti, kad yra konfigiiracijos trikumy arba
aplinkoje egzistavo trukdziai. Svarbu paminéti, kad visi praneSimai siysti matavimo prietaiso,
skirtingai nei 1 konfigtiracijos buvo siunc¢iami tik i§ §io siystuvo.

Trecia konfigiiracija patvirtino, kad TTN limitai néra rekomendacijos, bet reikalavimas ir naudojant
Kity tinklo naudotojy siystuvus/vartus siysti praneSimus jmanoma tik kas 2 minutes. Dar vienas
atrastas minusas yra $ios konfigiiracijos daznas atsijungimas nuo tinklo. Palyginus su nuosavo
Raspberry siystuvu/vartais, ,,Santaka® skirtingomis dienomis atsijunginéjo nuo TTN. Dél Sios
prieZasties nepatartina pasitikéti kitais tinkle esanciais prietaisais, jei biitina uztikrinti duomeny
perdavima. Visi praneSimai taip pat kaip ir 2 konfigiiracijos, buvo persiunciami tik $io siystuvo.

H1 buvo patvirtinta, nes tyrime uzfiksuoti keli pavyke siuntimai i§ tikro buvo siun¢iami ,,lorix-
iotlab“siystuvo, o ne 1 kanalo.

H2 buvo patvirtintas, nes Raspberry i$siunté daug daugiau pranesimy nei 1 konfigiiracija ir niekada
neatsijunging¢jo nuo tinklo palyginus su 3 konfigiiracija.

5.2.9 Tyrimo iSvados
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Buvo atliktas tyrimas, su tikslu patikrint, ar siystuvas/vartai, kurio prieiga dalijamasi yra toks pats
patikimas siysti zinutes kaip nuosavas siystuvas/vartai. Taip pat $iy atstumas iki prietaiso buvo
mazesnis nei 100 metry. Ir tyrimas parodé, kad daugiausiai praneSimy i$siunté nuosavas
siystuvas/vartai. Tai ypatingai 1SrySkéjo, siunciant Zinutes kas minute. Tokiu nustatymu, nuosavas
siystuvas persiunté dvigubai daugiau praneSimy. Ateityje Sis tyrimas gali padéti kompanijoms
pasirinkti tinkamiausig sprendima LoRa duomeny persiuntimui.

Taip pat atliktas tyrimas patikrinti ar yra galimybe¢ vis dar naudotis vieno kanalo siystuvo vartais.
Tyrimas nors ir nevisapusiSkai, bet patvirtino TTN dokumentacijg kad tai nebéra sprendimas, kurj
verta naudoti IOT prietaisams. Ateityje tai gali padéti, kitiems nepadaryti klaidos renkantis produkta
persiysti duomenims.

5.3 Antrasis tyrimas

5.3.1 IZanga i tyrimg

Pirmajame tyrime buvo patikrintos siuntimo duomeny praradimas su skirtingomis aparatinés
jrangos konfigiiracijomis. Minétas tyrimas leis uZtikrinti ateities naudotojams, kad bus pasirinkta
tinkamiausia aparatiné jranga duomeny perdavimui LoRa protokolu. Antrasis tyrimas fokusuosis
ties duomeny i§ TTN tinklo perdavimo j Google Cloud sistemg. Buvo pastebéta, kad nors ir yra
nemazai dokumentacijos lyginan¢ius Webhook ir MQTT metodus tarpusavyje ir lyginancius kuris
yra efektyvesnis metodas duomeny perdavimui, itin trilksta dokumentacijos kaip kalbama apie
duomeny siuntimg Siais metodais tarp Google Cloud ir TTN. Dél Sios priezasties bus matuojama,
kuris metodas yra efektyvesnis norint sumazinti siun¢iamy duomeny dydj ir siunc¢iant didelius
duomeny kiekius tarp Google Cloud. Pagal Maciej buvo pastebéta, kad siunciant didelius kiekius
duomeny, gali drasti§kai pakilti naudojamy platformy kainos kaip Google Cloud Functions, AWS
lambda ar Azure functions [41]

Dél sios priezasties itin svarbu naudoti kuo efektyvesnj metoda duomenims perduoti, ypatingai jei
yra didelis skai¢ius LoRa prietaisy, kurie pastoviai siuncia duomenis.

5.3.2 Duomeny siuntimo konfigiiracijos

Siame tyrime duomenys bus siuné¢iami dviem metodais — Zinuéiy eilés sudarymo telemetrijos
transporto protokolo (MQTT) ir ,,WebHook* metodais.

,»WebHook* metodas buvo paruostas sukuriant metodg TTN platformoje (angl. Webhook

integrations) ir funkcija Google Cloud platformoje. Metodo veikimo principg galima matyti zemiau
(zr. 55 Pav.).
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Webhooks

pav. 55 “Webhook” metodo veikimo principas [42]

MQTT metodas buvo paruostas tyrimui, sukuriant TTN ir MQTT tilta, ir prie jo prijungiant TTN ir
Google Cloud IOT core (zr. 56 Pav.).

SparkFun 1 channel
gateway

<«—>» The Things Network [€«—>» MQTT Bridge <—>» Google |IOT Core

pav. 56 MQTT sistemos struktiira

Prietaisas siys LORa duomenis j TTN kas 2 minutes ir duomenis sudarys iSmatuota virdulio
temperatiirg ir statusas.

5.3.3 Duomeny rinkimo metodas

Tyrimo duomenys bus renkami Google Cloud konsoléje ,,Subscriptions* lange. Siame lange bus
renkami duomenys siunc¢iami i§ TTN MQTT metodu. Gale tyrimo visi $ie duomenys bus atvaizduoti
lentelése ir bus atvaizduojamas zinuciy dydis, prijungimo dydis baitais. Tuo tarpu ,,Webhook*
metodo rezultatai bus renkami ,,Google Functions® konsolés lange. Kaip ir pirmajame
laboratoriniame, uztikrinti, kad signalas i§ tikro yra siun¢iamas mikrovaldiklio, naudojama ,,Sparkfun
1 channel gateway* prietaise integruota lemputé ir konsoléje 115200 sparta ,,BaudRate*
atvaizduojami komandy statusai (Pavykes, nepavykes siuntimas ir priezastis). Taip pat, uztikrinti kad
zinutés buvo gautos TTN tinklo, bus tikrinama TTN konsol¢ ar Zinuté sékmingai pasiekia TTN ir ar
TTN gali sekmingai 1$siysti Zinutes ] ,,Google Cloud* ,,WebHook ar , MQTT* metodais.
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5.3.4 Tyrimo hipotezé

Palyginus su Webhook metodu, MQTT metodui nereikés pastoviai prisijungti ir atsijungti nuo TTN
ir ,,Google Cloud* tinklo, nes MQTT tilto nustatymuose specialiai bus nustatomas nesibaigiantis
gyvavimo laikas. Tai yra darom norint sukurti idealiausias salygas MQTT ir ,,Webhook* metodo
iSnaudojimui. D¢l Sios priezasties galima formuoti Sig hipoteze:

H1: MQTT metodas bus efektyvesnis nei ,, Webhook* siunciant daug pranesimy dél nesibaigiancio
rysio.

5.3.5 Hipotezés patikrinimas

Hipotezes patikrinimui bus naudojami gauti duomenys iSmatuoti ,,Google* konsoléje ir po atitinkamo
skaiCiaus siuntimy, lentelése bus palyginami MQTT metodo ir ,,WebHook* metodo sékmingos
komunikacijos ir praneSimo dydZiai.

5.3.6 Tyrimo eiga

5.3.6.1 Tyrimo parametrai

Tyrimo pagrindg sudaré WebHook ir MQTT metodais duomeny apsikeitimai tarp TTN ir ,,Google
Cloud* sistemy. Konfigiiracijos buvo istestuotos paduodant pradinius duomenis i§ Postman ir MQTT
testavimo serverio. Duomenys i§ LoRa prietaiso buvo siun¢iami naudojant Raspberry siystuvg —
vartus.

»WebHook* metodas yra paruoSiamas siuntimui sukuriant ,,WebHook* TTN platformoje kaip
parodyta paveikslélyje (zr. 57 Pav.).
Edit webhook

The Webhooks feature allows The Things Stack to send application related messages to specific HTTP(S) endpoints. You car

- .
!. Overview

A End devices also use webhooks to schedule downlinks to an end device. Learn more in our g Webhooks gu
[Z] Livedata
General settings
<> Payload formatters v
Webhook ID
J. Integrations A~
ues
MQTT
* Q Webhook format
*- Webhooks JSON
*- Storage Integration Base URL
aurope-central2-smart-kettle-esp32.cloudfunctions.net/Lo-RaRequest
W AWSIoT
Downlink API key
* Azure loT
* LoRa Cloud 1 ey will be provided to th nt us e "X-Downlink

pav. 57 WebHook metodo paruosimas TTN platformoje
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Sis metodas yra pakurtas toje pa¢ioje mobiliojoje programéléje kaip ir pirmame tyrime. Atlikus §j
veiksma sukuriama Webhook programa priimti duomenis i§ TTN, ,,Google Cloud* platformoje. Kodo
dalis kuri dekoduoja ateinantj ,,Webhook* ,,JSON* failg i§ TTN (zZr. 58 Pav.)

Send_device_ids = $json[ end_device_ids'];
Sdevice_id = Send_device_ids['device_id'];
Sapplication_id = Send_device_ids['application_ids'][ 'application_id'];

Sreceived_at = $json|’'received_at'];

Suplink_message = S$json['uplink_message'];
Sf_port = Suplink_message['f_port'];
§f_cnt = isset(Suplink_message['f_cnt']) ? Suplink_message['f_cnt'] : @; // Zero & empty values are not included
Sfrm_payload = Suplink_message[' frm_payload'];
$rssi = Suplink_message['rx_metadata'][@][ 'rssi'];
$snr = Suplink_message[ ' rx_metadata'][@][ 'snr'];
Sdata_rate_index = isset(Suplink_message[ 'settings'][ 'data_rate_index']) ? Suplink_message['settings']['data_rate_index'] : 8;
Sconsumed_airtime = Suplink_message['consumed_airtime'];

pav. 58 Webhook metodo dekodavimas PHP kodo iSkarpa

“WebHook” metodas dabar yra paruostas veikimui ir galima testuoti.

Tolesnis tyrimo ruo$imas lie¢ia MQTT metodo rengimg. Siai daliai, reikés sukurti MQTT klientus
i§ TTN ir Google brokeriy. Tai bus galima padaryti naudojant MQTT tilt. Pirmiausiai yra
atsisiun¢iamas ,,Mosquito* klientas brokeris (puslapis randamas mosquitto.rsmb/rsmb/src) [44]

Tada atsisiun¢iami konfigtraciniai failai i§ ,,Google Cloud* platformos prijungti prie MQTT ,,JOT
core* kliento [46]. Tai atlikus, sukuriamas naujas Pitono failas kuris sujungs TTN ir ,,Google
Cloud* klientus (zr. 59 Pav.).

private_key file = './r
algorithm = '

ca_certs = './r . pem
mqtt_bridge_hostname = 'mqtt
mqtt_bridge_port = 8883
message_type = 'event'

sub_topic = 'events' if message_type == 'event

mqtt_topic = '/devices/{}/{}'.format(device_id, sub_topic)

Gclient = google.get_client(project_id, cloud_region, registry_id,
device_id, private_key_file, algorithm,
ca_certs, mqtt_bridge_hostname, mqtt_bridge_port)

pav. 59 MQTT prisijungimas prie “Google 10T core”

Tada reikia sukurti funkcija, kuri konvertuoja ateinancius duomenis i§ TTN naudojamo “base64”
formato 1 “Google Cloud” naudojamg ASCII formata. Tada siunc¢iami duomenys j ,,Google IOT
core® (zr. 60 Pav.).
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21 def uplink_callback({ ,msg, client);

22

23 duomenu_dekodavimas = base&d.bbddekode(msg.payload_raw)
24 asciipayload = duomenu_dekodavimas.decode ( )

25

26

27 jsonpayload = json.loads(asciipayload)

28 sekunde = time.time()

29 jsonpayload[ ] = int(seconds)

30 payload = json.dumps(jsonpayload)

3 print ( , jsonpayload)

32

33 Gclient.publish{mqtt_topic, payload, qos=0)
34 Gclient.loop()

35 return

pav. 60 Kodas konvertuojantis “base64” formatq s “Google” priimting ASCII formatg

Tada paleidziamas failo scenarijus sukurti TTN ir ,,Google IOT Core* tiltg (zr. 61 Pav.).

aldasjonusauskis @Macbook-pro-3: python3 TTNbridge.py
TTN, IOT core bridge connection....
Connected

Device client_id is 'projects/TTNproject'
Subscribing to MQTT integration
aldasjonusauskis @ Macbook-pro-3:

pav. 61 Terminalo langas paleidus tilto scenarijaus failg

Atlikus $iuos zingsnius, paleidziama ,,Google Cloud* konsol¢ ir jos pagalba sukuriamas MQTT
scenarijus. Po §io zingsnio galima pradéti tyrima.

5.3.6.2 Tyrime naudota programiné jranga

Tyrimo metu buvo naudojamos TTN ir “Google Cloud” sistemos. Taip pat “Mosquito” MQTT
programiné jranga, sukurti rysj tarp sistemy.

5.3.7 Tyrimo rezultatai

Tyrimo metu buvo siunéiami “Webhook” metodu paketai i§ TTN j “Google Functions”. Sio metodo
standartiné siuntimo forma, galima matyti 1 priede. Buvo siun¢iami pastoviis paketai ir naudojant
“Google Functions logs” matuojamas metodo paketo dydis. ISsiuntus 10 pakety, rezultatai
pavaizduoti 20 lentel¢je:

lentele 12 “Webhook” metodo siuntimo rezultatai

Siuntimo bandymas | Paketo iSmatuotas dydis bitais
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1 1260
2 1266
3 1263
4 1260
5 1260
6 1260
7 1263
8 1266
9 1263
10 1260

TTN MQTT zinuciy formatg galima matyti 2 ir 3 priede. Atlikus prijungima tarp TTN ir “Google

Cloud”, sistema buvo sé¢kmingai paleista ir kaip ir “Webhook” metodu, buvo siun¢iama standartiné

minimali TTN palaikoma zinuté nurodyta 2 ir 3 priede j “Google Cloud”. Kaip ir “Webhook”
metodu, buvo siunc¢iama 10 zinuéiy ir buvo tikrinamas efektyvumas (zr. lentelé 13)

lentelé 13 “MQTT” metodo siuntimo rezultatai.

Siuntimo bandymas

Paketo iSmatuotas dydis bitais

1 1441
2 988
3 988
4 985
5 982
6 985
7 988
8 982
9 988
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10 985

Atlikus siuntimo testavimus, buvo pastebéta, kad siuntimas i§ pradziy buvo efektyvesnis naudojant
“Webhook” metoda, bet dél to, kad MQTT metodui reikia tik pirminio prijungimo prasymo, o
naujos zinutés naudoja tg pati prijungta rysj, duomeny dydis vienai zinutei sumazéjo nuo 1441
Baity iki 988 — 982. Diagramg rodancia §j pokyt] galima matyti Cia:

5.3.8 Tyrimo apribojimai ir grésmés

Atlikus tyrimg pasitvirtino iSkelta hipotezé ir MQTT metodas iS tikro yra efektyvesnis metodas
siysti daug pranesimy vienu metu. Palyginus su “Webhook” metodu “MQTT” nereikia kiekvienam
praneSimui siysti praSymo prisijungti ir kai tik uZzmezgamas rysys, galima siysti neribotg kiekj
mazesniy zinuciy vienu metu. D¢l Sios priezasties galima teigti, kad rySys tarp TTN ir “Google
Cloud” niekuo nesiskiria nuo kity sistemy, ir MQTT metodas laikui bégant tampa efektyvesniu.

Reikia paminéti, kad buvo tirta siunc¢iant zinutes tik i§ TTN j ,,Google Cloud*. Todél nors zinuciy
dydis neturéty pastebimai keistis siun¢iant duomenis i§ ,,Google Cloud* i TTN, Sis tyrimas
fokusavosi tik siuntimu i§ TTN i ,,Google Cloud®.

H1 buvo dalinai patvirtina, nes duomenys buvo siunc¢iami tik i§ TTN i ,,Google Cloud*

5.3.9 Tyrimo iSvados

Buvo atliktas tyrimas, kurios pagrindiné uzduotis buvo issiaiskinti ar MQTT metodas yra
efektyvesnis nei “Webhook™ metodo ir Si prielaida pasitvirtino. Nors eksperimente buvo siun¢iama
tik 10 zinuciy kiekvienam metodui, dél to, kad iy metody siunc¢iamy duomeny turinys ar dydis
nesikeis, nebuvo pagrindo siysti daugiau zinu¢iy. Tiesa, buvo pastebéta, kad naudojamas tilto
metodas sujungti MQTT brokerius tarp TTN ir “Google” nebuvo itin efektyvus ir persiunciant
duomenis, i§ TTN atsiysti 1330 baity duomeny paaugo iki 1441 baity. Tai gali buti formaty
konvertavimo béda 1§ “base64” | ASCII, arba tiesiog konvertavimo metu, atsitiktinai jterpta
papildomy duomeny. Bet net ir tokiu atveju, tyrimo rezultatai vis tiek nesikeisty, ir MQTT
praneSimas vis tiek keliais Simtais baity biity didesnis nei “Webhook” pradinio rySio sukiirimo
metu, o tada kaip ir tyrimo metu, sumazéty 300 baity. “Webhook™ metodo rezultatai yra teisingi ir
praneSimy dydis buty gerokai didesnis nei MQTT metodo po rySio sukiirimo. Ateityje Sis tyrimas
gali padéti organizacijoms ieSkan¢ioms efektyvaus ir kapitalo i§sauganc¢io metodo perduoti daugybe
duomeny.
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EKSPERIMENTINE DALIS

3 Eksperimentinis tyrimas

6.1 IZanga | tyrima

Antrasis tyrimas duomeny siuntimas MQTT metodu rémési ,,Google Cloud IOT core* brokeriu. Sis
brokeris buvo naudojamas norint perduoti duomenis i§ TTN j Google Cloud. Bet 2022 mety
rugpjiti, ,,Google* paskelbé¢, kad nuo 2022 mety rugpjucio 16 dienos, nebepalaikys ,,JOT core* ir
visi prijungti prietaisai bus atjungti [44].

Si naujiena iskelia dilema, kaip reikéty testi naudotis ,,Google Cloud” paslaugomis prietaisams
neturint prieigos prie MQTT metodo. Vienas i§ galimy sprendimy yra naudotis ,, Webhook* metodu,
bet kaip antras tyrimas parod¢, siunciant daug zinuciy neefektyviu metodu prarandama resursy,
ypatingai jei tai daroma tuo paciu metu ir taip pat padidéja kastai [41]. Tuo tarpu siunciant daug
zinuéiy per trumpa laiko tarpg ir neatjungiant MQTT prenumeratos, kaip parodé antras tyrimas yra
daug efektyvesnis metodas nei prijungimas ir atjungimas kiekvienos zinutés naudojant ,,Webhook*
metoda.

Kiti pasitlyti variantai yra naudoti kitus rinkose esancius brokerius —,,AWS IoT Core*, MS Azure
[oT. Bet problema iSkyla randant tinkamiausig alternatyva ,,Google IoT Core* [45]. D¢l Sios
priezasties neradus tinkamos alternatyvos, biity puikus variantas sukurti savo brokerj, kuris atitiks
organizacijos iSkeltus reikalavimus. Taip pat pastebéta, kad dél to, kad $i problema egzistuoja
maziau nei metus, néra dokumentacijos ar moksliniy darby ieskan¢iy alternatyvy. Sis
eksperimentinis tyrimas bandys tai i§spresti. Bus bandoma sukurti nuosavg brokerj, kuris prisijungs
prie ,,Google Cloud* naudojant pub/sub metodg ir leis vartotojui toliau siysti duomenis tarp TTN ir
,Google Cloud®.

6.1.1 Duomenuy siuntimo konfigiiracijos

Siame tyrime, bus kuriamas tarpinis brokeris, kuris priims duomenis i§ TTN MQTT ir siys juos
,,Google Cloud* prenumeratai. Veikimo modelis galima matyti Zemiau atvaizduotame paveikslélyje
(Zr. 58 pav).

SparkFun 1 channel . | MQTT Nuosavas
gateway < The Things Network Serveris

Y
Y

<> Google Cloud

'y
A

pav. 62 Eksperimentinés sistemos veikimo modelis

Duomenys bus siunéiami i§ TTN, kurie bus priimti nuosavame MQTT serveryje. Sie duomenys tada
bus siunciami j ,,Google Cloud* prenumeratos metodu. Prietaisas siysti LoRa protokolus iSmatuotus
duomenims bus naudojamas ,,SparkFun 1 channel gateway*. O Sie duomenys kaip ir antrame tyrime
bus persiun¢iami naudojant ,,Raspberry* siystuva/vartai.
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6.1.2 Tyrimo hipotezé

Pagal tai, kad atlickamas eksperimentinis tyrimas, ieSkantis budo pakeisti pasalinamg 10T core, yra
formuojama $i hipotezé:
H1: Sukurtas MQTT metodas galés priimti ir siusti duomenis tarp TTN ir ,,Google Cloud*

6.1.3 Hipotezés patikrinimas

Hipotezés patikrinimui bus testuojama sukurta sistema ir tikrinama ar siun¢iami duomenys j sukurtg
MQTT serverj yra seékmingai persiun¢iami ] ,,Google Cloud* ir atgal jei yra duomeny ateinanciy i$
,Google Cloud®.

6.1.4 Eksperimentinio Tyrimo eiga

6.1.4.1 Eksperimentinio Tyrimo parametrai

Tyrimo pagrinda sudaré antrajame tyrime atlikti pasiruosimo darbai. Siuos darbus sudaré MQTT
Pub/Sub metodo sukiirimas ,,Google Cloud* ir to pa¢io metodo sukiirimas ir TTN sistemoje.

Nuosavo brokerio veiklai bus naudojamas Mosquito serveris, dél plataus palaikymo ir lengvos
konfigtracijos.

6.1.4.2 Eksperimentinio tyrimo eiga

Pirmiausiai reikalingas virtualus serveris, kuriame biity laikomas MQTT brokeris. Siuo atveju buvo
pasirinktas ,,Hostinger* kompanijos VPS serveris, su Ubuntu sistema joje. Kitas Zingsnis, atidaryti
komunikacijai platformy yra atidaromas 1883 varty (angl. gate) pri¢jimas naudojant komanda: sudo
ufw allow 22/tcp komanda.

Tada yra diegiamas ,,Mosquito* brokeris naudojant $ias linux sistemos komandas (zr. 63 pav.).

[MKomanda jdiegti Mosquito repozitorijg.

sudo apt-add-repository ppt:mosguito-dev/mosquitto-ppa
/l Komanda paleisti atnaujinimus sistemoje

sudo apt-get update

{l Kormanda jdiegti “Mosquito™ programie jrangg

sudo apt-get install mosquito

[l Komanda jdiegti klienty palaikyma:
sudo apt-get install mosquito-clients
ff 15valyti visas likusias repozitorijas

Sudo apt clean

pav. 63 Naudotos komandos jdiegti serverj
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Siame etape jdiegus serverj, buvo pastebéta, kad, néra biidy prijungti “Google Cloud PUB/SUB”,
nes $iai sistemai neuZtenka adaptuoti “Mosquito” konfigtiracinj failg. Taip pat testuojant sukurta
server] pastebéta, kad sistema neprisijungia prie “Google”, nes “Google” tikisi kliento i§ kurio
atliekamas prisijungimas ir nesitiki MQTT serverio zinuéiy . Si problema i§sprendZiama sukiirus
MQTT klienta kuris priima duomenis i§ “Mosquito” brokerio ir perduoda j “Pub/Sub”
prenumeratos metodu. Kita béda buvo pastebéta ir jungiantis prie TTN. Kaip antrajame tyrime buvo
i§siaiskinta, TTN MQTT pats irgi yra brokeris ir nebepalaiko funkcijos biiti klientu. Sprendimai tai
i§spresti yra Sie:

1. Sukurti tiltg tarp “TTN” ir “Mosquito” brokerio. Tai bus galima atlikti panasiu principu kaip
antrame tyrime, tik vietoj lokalaus kliento, galima naudoti “Mosquito” serverj ir jame sukurti
MQTT tilta.

2. Jungimui tarp “Mosquito” brokerio ir “Google Cloud”, bus naudojamas papildomas
scenarijus, kur duomenys bus konvertuojami j “Cloud Pub/Sub” suprantamus duomenis.

Tiltui tarp TTN ir “Mosquito” brokeriui sukurti yra naudojamas konfigiiracinis failas i§ “Mosquito”
MQTT (zr. 64 Pav.).

connection ESP32

address eul.cloud.thethings.network
bridge protocol version mqttv311
remote username aldasjon@ttn
start type automatic

notifications false

try private false

remote password

R N TR R ] RN T e e N AR W |
bridge insecure true

topic #in 0

cleansession true

pav. 64 ,, Mosquitto* konfigiiravimo failas

Su Siuo konfigiiravimo failu, galima prisijungti prie TTN sistemos. Taip i§sprendZiama pirma béda kaip
priimti duomenis i§ TTN serverio.

Kitas zingsnis, yra sukurti rysj tarp sukurto serverio ir “Google Cloud”. Tai yra atlickama sukuriant
MQTT ir PUB/SUB Klienta, kuris pakeisty ateinanc¢ig informacija i§ TTN ] tinkamg “Google Cloud”
informacijos paketa. Aprasyta komanda (zr. 64 pav.) importavo “Mosquito” kliento palaikymg j sukurta
serverj. Sis MQTT klientas bus konfigiiruojamas priimti MQTT brokerio duomenis ir siysti duomenis j
“Google Cloud Pub/Sub”. Problema galima uZraSyti ir taip — norint uZtikrinti, kad duomenys pasieks
“Google” buvo issiaiskinta kad reikalingas dar vienas tarpininkas, kuris persiys duomenis gaunamus i$
MQTT serverio j klienta ir i§ kliento j “Google cloud”. Siam veiksmui pasinaudojama “Google” jau
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suteikiamomis JAVA bibliotekomis [46] ir adaptuojamas kodas priimti ateinancius “Mosquito” MQTT
duomenis ir paversti juos j “Google Pub/Sub” naudojamus duomenis (Zr. 65 Pav.).

public MgttTeCloudPubSubKelias() {
UUID wuid = UUID.randomUUIDC);
mattFromsourceTopicClientId =
MOTT_CLIENT_ID_PREFIX + MQTT_CLIENT_ID_FROM_SOURCE_TOPIC_PREFIX + uuid;
mgttToCloudPubSubKeliold = MQTT_TO_CLOUD_PUB_SUE_Kelio_ID_PREFIX + uuid;

5tring kelioPradzia =
"Mosquito-mgtt5:" + mgttSourceTopic + "7" + "clientId=" + mgttFromSourceTopicClientId;

5tring kelioPabalga =

"google-pubsub:” + cloudPubSubProjectlId + ":" + cloudPubSubDestinationTopicName;
LOG.infof("Jusu MQTT serveris %s", kelioPradzia);
LOG.infof("Google Cloud pabaiga: #s", kelioPabaiga);

from{kelioPradzia).id(mattToCloudPubSubKeliold). to(kelioPabaiga);
]

public String getFromSourceTopicMgttClientId() {
return mgttFromSourceTopicClientId;

public String getMgttToCloudPubSubRouteId() {
return mgttToCloudPubSubRouteld;

pav. 65 Kodo iskarpa duomeny perdavimui is MQTT serverio j “Google Cloud Pub/Sub”

Parasius koda ir uzkrovus TTN MQTT ir paleidus sukurta MQTT klienta, siunc¢iama zinuté j Google
“Testing TTN, first message”. Sios Zinutés ateinanéius duomenis galima i$traukti pasinaudojant
“Google Cloud” konsole (zr. 66 Pav.).

aldazjonauskis@cloudshell:~ (smart-kettle-esp32)$ gcloud pubsub subscripticns pull --auto-ack MosquitoPull

DATA: Testing TTN, first message
MESSAGE ID: B99543465345636

pav. 66 Atéjusiy duomeny istraukimas Google konsoléje

Tokiu btudu buvo sukurtas metodas perduoti duomenis i$ prietaiso LoRa protokolu j TTN ir i§ TTN
1 “Google Cloud”.

6.1.4.3 Eksperimentinio tyrimo apribojimai ir grésmés

Nors eksperimentiniame tyrime buvo pasiektas pagrindinis tikslas — pakeisti duomeny siuntimag
naudojant MQTT i§ TTN j “IOT core”, reikia paminéti, kad sprendimas néra pilnavertis. Siuo
sprendimu galima siuntinéti duomenis i§ TTN ] “Google”, bet Sis siuntimas tik galimas i§ TTN. Kol
kas negalima siysti duomeny i$ “Google” j TTN ir néra jokios apsaugos siuntimo metodui. Taip pat
serveris néra labai saugus, nes turi tik slaptazodj. Dél Sios priezasties sprendimg dar galima tobulinti
ir didinti jo galimybés. Vienas galima variantas yra sukurti universaly keitiklj, kuris pagal i§, kur

duomenys ateina juos automatiSkai persiysty 1 atvirksc¢ig puse. Bet Sis sprendimas reikalauja kito
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algoritmo nei buvo naudotas. Tai yra d¢l to, kad naudojamas algoritmas neskiria ateinanciy duomeny
ir visada iesko siysti j ,,Google Cloud*.

Hipotezé, kad galima pakeisti “Google IOT core” nuosavu serveriu i§ dalies pasiteisino dél to, kad
galima siysti duomenis i§ TTN j “Google Pub/Sub” nenaudojant brokerio.

6.1.4.4 Eksperimentinio tyrimo iSvados

Eksperimentinis tyrimas buvo dalinai s¢kmingai tuo atzvilgiu, kad buvo galima sé¢kmingai siysti
duomenis tarp TTN ir “Google Cloud. Tokiu biidu buvo jtvirtintas tyrimo tikslas — rasti varianta
1§siysti duomenis i§ vienos platformos | kita, i§vengiant “IOT core” naudojimo, kuris nuo rugpjiicio
meénesio nebebus palaikomas. Tiesa, sukurtas serveris, vis dar negali priimti duomeny 1§ “Google
Cloud” ir autentifikacija neegzistuoja.
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ISVADOS

e Literatliros analizéje, buvo nustatyta, kad néra zinomas iSmanusis virdulys, kuris dirbty
naudojantis LORA protokolu, galéty prisijungti prie TTN tinklo ir i§ ten perduoty informacija
] “Google Cloud”. Taip pat atrasta, kad Sis gebéjimas prisijungti prie “Google Cloud” suteikia
galimybg itin lengvai integruoti sistemg j didesng IOT ekosistema. Taip pat nustatyta, kad
néra virdulio, kuris turéty tris vienu metu palaikomus komunikacijos metodus — WiFi, LoRa
ir Bluetooth.

e Buvo sukurta programiné ir aparatiné jranga leidzianti valdyti iSmanyjj virdulj i§ mobilios
programélés naudojant tris komunikacijos protokolus — LoRa, Bluetooth ir WiFi. Taip pat
sistema leidzia matuoti virdulio temperatiirg ir Bluetooth, arba WiFi protokolais, perduoti
temperatiirg tiesiai ] mobilig programg, 0 LoRa protokolu persiysti Siuos duomenis i TTN
tinklg ir 18 ten Siuos duomenis persiysti ] “Google Cloud”. I§ ‘Google Cloud” duomenys yra
perduodami | “Firebase” duomeny bazg, prie, kurios yra prisijungusi mobili programele.
Tokiu paciu principu yra perduodami duomenys i§ programélés j prietaisg naudojant LoRa
protokola. Taip pat iSsiaiSkinta, kad LoRa protokolas néra pats efektyviausias metodas siysti
duomenis i$ mobilios programélés j serverj, nes LORAWAN riboja siuntimy skaiciy i§ TTN j
prietaisg (angl. node). Taip pat protokolas néra idealus, nes galima i$ prietaiso siysti duomenis
tik kas kelias minutes. Daznesnis siuntimas rizikuoja prietaiso blokavimu TTN tinkle.

e Rasti efektyviausig LoRa duomeny perdavimo jranga ir metoda, buvo atlikti du tyrimai.
Tyrimo metu patikrintos hipotezés dél geriausios jrangos perduoti duomenis LoRa metodu }
TTN ir geriausias duomeny perdavimo metodas i§ TTN tinklo | “Google Cloud” tinkla.
Pirmasis tyrimas patvirtino hipotezes, kad patikimiausias siystuvas/vartai yra nuosava
Raspberry Pi jranga jei duomenys yra siunciami yra dazniau nei kas 2 min ir maziausiai
patikimas yra 1 kanalo siystuvas, kurio TTN tinklas nebepalaiko. Antrojo tyrimo metu
patvirtinta hipoteze¢, kad MQTT duomeny perdavimo metodas yra pats efektyviausias norint
perduoti duomenis i§ TTN j “Google Cloud”. Sis metodas nuo antro prane§imo perdavé
duomenis i§ TTN j “Google Cloud” tre¢daliu mazesniu duomeny dydziu negu alternatyvus
“Webhook” metodas.

e Taip pat uztikrinti, kad kai bus atjungtas “Google IOT core” brokeris, kuriuo rémési antrasis
tyrimas, egzistuoty alternatyvus sprendimas, buvo atliktas eksperimentinis tyrimas. Siame
tyrime, naudojantis antro tyrimo metu jgytomis Ziniomis buvo sukurtas nuosavas MQTT
serveris. Sio serverio pagalba, tapo jmanoma i$vengti naudoti “Google IOT core” ir visg
informacijg ateinancia i§ TTN § MQTT tapo jmanoma persiysti j “Google PUB/SUB”.
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PRIEDAI

1 Priedas. ,,Webhook‘ metodo siun¢iamo i§ TTN j,,Google Cloud* standartin¢ forma {5}
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“"and_dewvice_ids" @ {
“"device_id" @ “devl®,
“application_ids" & {
“application_id" r "appl”
T
“dev_eui® r °0O004AICBOOLCOS3O",
“jodn_eui® @ "BOOOOCOOOODODOO0ODCT,
“dev_addr® : °"00BCE929"
T
“correlation_ids® ¢ [ "asroprdl...”,
"received at® ¢ "2020=02=12T15:15..."
“uplink message® ¢
"session_key_id"r "ANASD..."%,
“f_omt®r 1,
“f_port®: 1,
“frm_payload®: “gkHe";
“decoded_payload” @ |
“temperature®: 1.0,
“luminosity®r 0.84
I
“rx_metadata®: [{
“gateway ids": {
“gateway id": "gtwl"”,
“gui®: "SCECHECCOO0LAOSCA™
T
“time® e
“timestanp®: 2483457000,
“ragi®: =15,
“channel rssi®r =315,
“snr®: %.%,
“uplink_token®: "ChIKER...",
“channel_index®r 2
location®s
“latitude®r 37.97155556731436,
“longitude™: 23.7267HH01175412,
“altitude®: 2,
“source®: “E0URCE REGISTRY"

]
:']l
“settings®r |
“data_rate®: {
“lora®: |
"bandwidth®y 125000,
"spreading_factor®: 7
H
P

“ooding_rate®: "d4/6",
“frequency”: “B&EBIO0O0O0O0OC,
b
“received_at®r “2020=02=12T1%511%...
“consuned _airtime®: "0.056576s",
“locations®: {
“user®: |
“latitude®e 37.97155556731436,
“longitude™: 23.7267HHO0L1TS5413,
“altitude®r 10,
“source”: “EOURCE_REGISTAY"
]
b

“wersion_ids"e

*brand_id": "the=things=products®,

“model_id": “the=things=una®,
*hardware version": "1.0%,

“firmware wversion™: "gquickstart®,

*band_id": "EU_BE3 870"
b
“network_ids"e
‘ooonlit,
“tenant_id":

“net_id":
“tenantl”,

oluster_id*: "eul

]
V.

fI0X0=02=12T15:15:45.THTE",

fr
fr
r
r

ir

1458
i

e

r
r

fr
r

r

r
r

ir
e
ir
e
ir
e
ir
e

r
r

fr
r

r
r
r
r
r

e
ir

" ir
e
ir

r
fr
r
r

Device ID

Application ID

DevEUI of the end device
JoinEUI of the end device [also known as AppEDI in LoRaW
Device address known by the Hetwork Serwver

Correlation identifiers of the message
IED HEDLl UTC timestamp at which the message has been rec

Join Server issued identifier for the session keys used
Frame counter

Frame port

Frame payload {Baseéd)

Decoded payload object, decoded by the device payload fo

A list of metadata for each antenna of each gateway that

Gateway IDL
Gateway EUI

IED HEO1l UTC timestamp at which the uplink has been rece
Timestamp of the gateway concentrator when the message h
Feceived signal strength imdicator (dBm)

Received signal strength indicator of the channel (dBm)
Eignal=to=noise ratio (dB}

Uplink token injected by gateway, Gateway Serwer or fHE
Index of the gateway channel that received the nessage
Gateway location metadata [only for gateways with locati
Location latitude

Location longitude

Location altituode

Location source. SOURCE REGIETRY is the locationm from th

Eettings for the transmission
Data rate settings

LoRa modulation settings
Bandwidth (Hz)

Epreading factor

LoRa coding rate
Fregquency {Hz)

IED HEO1l UTC timestamp at which the uplink bas been rece
Timp=on=air, calculated by the Network Serwver using payl
End device location metadata

Location latitude
Location longitude
Location altitude
Location source. SOURCE REEGIETRY is the location from th

Ff End device version imnformation
Ff Device brand

FF Device model

#f Device hardware wersion

FF Device firmware wersion

/f EBupported band ID

F/ Hetwork information

S5 Hetwork ID

§f Terant ID

e

Cluster ID
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pav. 67 ,, Webhook “ metodo sablonas

4 Priedas. ,,MQTT* metodo siunciamo i§ TTN i ,,Google Cloud* prisijungimo Zinutés
standartiné forma:

"end_device ids": {
"device_id": "devl",
"application_ids": {

"application_id": "appl”

b
"dev_eui”: "42000000000000007,
"join_eui": “4200000000000000",
"dev_addr": “"01DALF1S"

b

"correlation_ids": [
"geiconn:1D2CSRETFIVEQPCVGE12QF1TX",
"ge:uplink: 01D2CTEI4KIYDITEZWEG6ISTHCOE" ,
"neiuplink: 01D2CTEI4KNYDTBTZHHESR1IWVA" ,
"rpo:fttn.lorawan.v3.GeMe/HandleUplink: 01D2CTA34KIT4AVEDISTGITHAVE ",
"agiup:01D2CTEIAXOQFQYQISSRTACTWER"

1e

"join_accept": {
"sesgion_key_id": "AWiEIpAyXrAfEkUNKE]jRoA=="

5 Priedas. ,,MQTT* metodo siun¢iamo i§ TTN j,,Google Cloud* turinio standartiné forma {5}
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"end deviee_ids": {
"devieca_id": "dewl"®,
"application_ids": {
"application_id": "appl”
b
"dev_eui®™: "42000000000000007,
"join_eui": “"4200000000000000",
"dewv_addr": "0LlDALF15®
Fr
"correlation_ids": [
"ga:conn:1lD2CERKTRIVEQPCVGE 120F1TX"
"geiuplink:01DZCVEHFEIMEODTMEIWEIAHHHE" ,
"neiuplink: 01D2CVEHFEFYTHEZ45YYIDBIMR" ,
"rpo:/tin.lorawan.v3.GelNs/HandleUplink: 01 D2CVAHFEXRTEFVET6APDGITL"
"agiup:01DZCVEHRGIS TGRS BWAOFCENYOT "
e
"uplink message": {
"session_key id": "AWiZpAyXrAfEKUMKBL jRoA==",
"f_port": 15,
"frm_payload”: "VGVLcGVyYXRlcmUgPSAwWLja=",
"rx_metadata™: [{
"gateway_ids": {
"gateway_id": "eui-0242020000247803",
"eui™: "02420200002478037
Yo
“time": "2019-01-29T13:02:34.%812",
"timestamp®: 1283325000,
"resi": -35,
"snr": 5,
"uplink_token”: "CiIEIAcUZXVpLTAYNDIwM]AWMDAYNDCAMOMSCASCAQARTHgDEM]49+ME"
e
"gettings": {
"data_rate": {
"lora": {
"bandwidth": 125000,
"spreading factor": 7
]
e
"coding rate": "4/67,
"fregquency”: "8685000007,
"gateway channel index": Z,

"device channel index": 2

pav. 68 ,, Webhook* metodo Sablonas

4 Priedas. Papildomos diagramos s¢kmingy praneS§imy atvaizdavimui
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Sekmingy pranesimy pasiskirstymas pagal konfiglracija

» 1 konfiglracija = 2 konfigracija = 3 konfiguracija

pav. 69 Pranesimy pasiskirstymas siunciant duomenis kas 1 minute.

Sékmingy pranesimy pasiskirstymas pagal konfiglracija

n 1 konfigracija = 2 konfiglracija = 3 konfiguracija

pav. 70 Pranesimy pasiskirstymas siunciant duomenis kas 2 minutes.
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Sékmingy pranesimy pasiskirstymas pagal konfigiracija

n 1 konfiglracija = 2 konfiglracija = 3 konfiguracija

pav. 71 Pranesimy pasiskirstymas siunciant duomenis kas 5 minutes.
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