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Santrauka

Siame darbe yra pristatoma jutikliy stebéjimo ir anomalinio vandens naudojimo aptikimo sistema,
skirta palengvinti jutikliy duomeny monitoringg bei galimo vandens nuotékio aptikima. Si sistema
yra sudaryta i§ mobiliosios aplikacijos, kuri yra jdiegta naudotojo telefone, serverio bei
mikrovaldiklio, kuris yra jrengtas naudotojo vandens tiekimo sistemoje. Serveris naudoja masininio
mokymo algoritma, kad biity galima efektyviai aptikti galimg vandens nuotékij ir grei¢iau iSvengti
dideliy nuostoliy. Serveris taip pat siuncia aliarminius prane$imus naudotojui j mobilyjj jrenginj
pranesti apie anomalinj vandens naudojimg su tikslu vartotojui leisti iSvengti nepageidaujamy
pasekmiy efektyviai ir greitai.

Darbo tiriamojoje dalyje yra palyginami jvairlis maSininio mokymo algoritmai naudojant jvairius
scenarijus bei metrikas, siekiant surasti efektyviausig modelj nustatant anomalinj vandens naudojima.
Tokio tipo sistema gali buti naudojama tiek priva¢iuose namuose, tiek ir vieSosiose jstaigose.
Projektas yra naudingas ne tik siekiant iSvengti finansiniy nuostoliy, taciau ir tausojant vieng i$
svarbiausiy aplinkos resursy — vandenj.
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Summary

In this paper we present a sensors monitoring and anomalous water use detection system to facilitate
sensors data monitoring and detection of potential water leaks. The system consists of a mobile
application that is installed on the user’s phone, a server, and a microcontroller, that is installed in the
user’s water supply system. The server uses a machine learning algorithm to efficiently detect
potential water leaks and prevent major losses. The server also sends alarm messages to the user’s
mobile device to report anomalous water use with the aim of allowing the user to avoid unwanted
consequences quickly.

In the exploratory part of the work different machine learning algorithms are compared using different
scenarios and metrics to find the most efficient model for detecting anomalous water usage. This type
of system can be used in private homes as well as in public institutions. The project is not only
beneficial for avoiding financial losses, but also for conserving one of the most important
environmental resource — water.
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Santrumpy ir terminy sarasas
Santrumpos:
ANN - dirbtinis neuroninis tinklas (angl. Artificial Neural Network).
API — taikomosios programos sasaja (angl. Application Programming Interface).
AVG - vidutinis t¢kmés srautas (angl. Average Per Hour).

CBLOF - klasterizavimu pagrjstas vietiniy nuokrypiy faktorius (angl. Clustering Based Local
Outlier Factor).

CF — nuolatinis srautas (angl. Continuous Flow).
CNN - konvoliuciniai neuroniniai tinklai (angl. Convolutional Neural Networks).

CNZ — nepertraukiamas nenulinis vandens sunaudojimas (angl. Continuous Non-Zero Water
Consumption).

COPOD - kopula pagrijstas nukrypimy detektorius (angl. Copula Based Outlier Detector)
C3S — trys panasis suvartojimai i§ eilés (angl. three similar consumptions in a row).
DT - sprendimy medziai (angl. Decision Trees).

ECOD - empiriniu kaupiamuoju pasiskirstymu pagrjstas nuokrypiy detektorius (angl. Empirical
Cumulative Distribution Based Outlier Detector).

GPS — globali padéties sistema (angl. Global Position System).

HBOS - histogramomis pagrjstas nuokrypiy detektorius (angl. Histogram Based Outlier Detector).
IF — izoliacijos medziais paremtas nuokrypiy detektorius (angl. Isolation Forest Outlier Detector).
KNN — k-artimiausiy kaimyny nuokrypiy detektorius (angl. K-Nearest Neighbours Outlier Detector).
LOF — nuokrypiy detektorius paremtas vietiniu nuokrypiy koeficientu (angl. Local Outlier Factor).
MAE - vidutiné absoliuti paklaida (angl. Mean Absolute Error).

ML — masininis mokymas (angl. Machine Learning).

MNF — minimalus naktinis srautas (angl. Minimum Night Flow).

NN — neuroniniai tinklai (angl. Neural Networks).

OCSVM - vienos klasés atraminiy vektoriy masina (angl. One-Class Support Vector Machine).
PA — apraSas, nurodantis kaip tam tikras naudotojas atliks tam tikra funkcijg sistemoje.

PCA — pagrindiniy komponenty analizés nuokrypiy detektorius (angl. Principal Component Analysis
Outlier Detector).

PWNC - laikotarpis be nulinio suvartojimo (angl. Period Without Null Consumption).
10



RF — atsitiktinis miskas (angl. Random Forest).
RMS - vidutiné kvadratiné Saknis (angl. Root Mean Squared).

RNN-LSTM - pasikartojan¢iy neuroniniy tinkly ilgalaiké trumpalaiké atmintis (angl. Recurrent
Neural Networks-Long Short-Term Memory).

SSDO - dalinai priziirimo masininio mokymo nuokrypiy aptikimo detektorius (angl. Semi-
Supervised Detection of Outliers).

SSLD - savarankiskai prizitirimas mokymo detektorius (angl. Self-Supervised Learning Detector).
SVM - atraminiy vektoriy klasifikatoriaus (angl. Support Vector Machine).

UML - unifikuota modeliavimo kalba (angl. Unified Modelling Language).

VT - veiklos taisyklés.

XGBoost — ekstremalaus gradienty padidinimas (angl. Extreme Gradient Boost).

Terminai:

AukSto sunaudojimo anomalijy scenarijus — aukSto vandens sunaudojimo, lyginant su istoriniais,
scenarijus.

Firebase —realaus laiko debesy kompiuterijos paslaugy sistema duomenims talpinti ir sinchronizuoti.
LiveData — duomeny klasé, kuri yra stebima kito gyvavimo ciklg turin¢io klasés tipo objekto.
Neigiamos tendencijos scenarijus — duomeny per paskutines 24 valandas sumazéjimo scenarijus.
Panasiy sunaudojimy scenarijus — duomeny, lyginant su pries tai neseniai gautais, scenarijus.

PT — viena septyniasdeSimt antroji (1/72) colio dydzio matavimo vienetas, turint omeny fizinio
jrenginio (telefono) ekrano dydzio aspekta.

ViewModel — klasés tipas, atsakingas uz duomeny apdorojimg bei paruo§img atvaizdavimui.

24 valandy sunaudojimo scenarijus — per paskutines 24 valandas iSgauty duomeny scenarijus.
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Ivadas

Vandens nuotékis yra viena i§ didziausiy namy tkio nuostoliy pasekmiy, kuris, JAV statistikos
duomenimis, sudaro daugiau nei 50 % nekilnojamojo turto zalos [1]. Taip pat JAV statistikos
duomenimis per metus vandens nuotékis gali siekti iki 3,5 trilijony litry nutekinto vandens per metus
[2]. Visa tai gali sukelti nepakei¢iamus turto nuostolius, pelésiy atsiradimg ir ilgalaikes islaidas namo
gyventojams [3]. Reikia nepamirsti, kad vandens kampanijos naudotojams suteiktas vanduo turi bati
surinktas, padarytas geriamu bei biti tickiamas per tikstan¢ius metry besitgsian¢ius vamzdynus [3].
Atsizvelgiant | visg tai bei remiantis padidéjusiu susirtipinimu dél vandens trikkumo ir netinkamo jo
i§spresti — sukurti anomalinio vandens naudojimo aptikimo sistema, siekiant aptikti ir sustabdyti
vandens nuotékj i§ anksto.

Darbo naujumas ir aktualumas

Anomalinio vandens nuotékio aptikimo sistemos Siuo metu néra placiai paplitusios ar aktyviai
naudojamos. Nors ir $iuo metu egzistuoja tokio tipo sistemos, daznai jos yra létai besimokancios ir
be visa to pateikiancios ne tik klaidingus aliarminius praneSimus, bet ir nesugebancios teisingai
nustatyti vandens nuotékj, dél to nukencia jas naudojantys vartotojai. Dél to yra svarbu sukurti
sistema, kuri sugebeéty ne tik pranesti apie galimg vandens nuotekj, bet ir kuri sugebéty atpaZzinti kuo
daugiau tokiy scenarijy. Tokio tipo sistema yra svarbi tiek privaciy pastaty savininkams, tiek ir vieso
sektoriaus pastatams, siekiant apsaugoti savo infrastruktiirg bei tausoti gyvybiskai svarby pasaulio
resursg — vandenj.

Darbo tikslas — naudojant masininio mokymo modelj nustatyti anomalinj vandens naudojimag
naudotojo pastate. Siam tikslui pasiekti buvo iskelti tokie uzdaviniai:

1. iSanalizuoti Siuo metu egzistuojancius masininio mokymo algoritmus anomaliniam vandens
naudojimui nustatyti;

2. atlikti jvairiy masininio mokymo algoritmy analiz¢ naudojant jvairius scenarijus bei metrikas,
siekiant surasti efektyviausig vandens nuotéekiui nustatyti,

3. sukurti sistemg, kurioje naudotojas galéty stebéti jutikliy informacijg bei gauti aliarminius
praneSimus apie galimg vandens nuotéekj.

Dokumento struktiira

Siame dokumente yra pateikiama srities analizé bei rinkoje egzistuojantys sprendimai, kurie leidzia
stebéti jutikliy informacijg bei aptikti vandens nuotékj, sukurtos iSmaniosios sistemos reikalavimai ir
architektiira, tyrimas, kuriame yra atliekamas esamos sistemos kokybinis ir kiekybinis jvertinimas, ir
eksperimentiné dalis, kurioje yra palyginami jvairtis maSininio mokymo algoritmai bei pateikiami
gauti rezultatai ir i§vados.
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1. Analitiné dalis
1.1.  Poreikis
1.1.1. Projekto naudotojai ir klientai

Pagrindiniai programeélés naudotojai yra pastaty savininkai arba kiti asmenys, prizitirintys tam tikra
vandens nuotékio sistema, kurig vienija vienas ar keli namai, bei norintys stebéti savo namo vandens
suvartojima ir gauti jspéjamuosius praneSimus apie galimg anomalinj vandens naudojima.

1.1.2. Naudotojy rolés ir tikslai

Atsizvelgiant | jvade pristatytas statistikas apie Siuo metu patiriamus vandens nuotékio nuostolius
akivaizdu teigti, kad vandens nuotékis padaro labai didele zalg. Netgi 14 tukst. JAV gyventojy
kiekvieng dieng patiria vandens nuotékio nelaimes [4]. Net maziausi vandens nuotékiai prisideda prie
1 trilijono vandens iSnaudojimo kiekvienais metais, o tai yra lygu 11 milijony Zmoniy iSnaudoto
vandens savo reikméms [2].

Nors ir Siuo metu egzistuoja jvairiy visiems naudotojams prieinamy vandens nuotékj aptinkanciy
produkty, tac¢iau naudotojo s3gsaja yra ribota, dauguma jutikliy reikalauja biiti montuojami
kiekviename kambaryje arba prie buitiniy jrenginiy, o iSmanesni produktai net ir pra¢jus ilgam laikui
nesugeba prisitaikyti prie naudotojo sunaudoto vandens kiekio vandens nuotékiui aptikti.

Yra atlikta jvairiy tyrimy bei eksperimenty siekiant surasti efektyvy algoritmg nustatyti vandens
nuotékiui. Vienuose tyrimuose buvo remtasi tradiciniais metodais?, kituose — masininiu mokymusi,
masininio mokymo paremti modeliai sugeb¢jo aptikti iki 75 % vandens nuotékiy [5], Kiti, jtraukiant
naudotojo biivimo koordinates, sugebéjo nustatyti 100 % vandens nuotékiy pagal pateiktus naudotojy
duomenis [6].

Bitent naudojant vandens anomalinio naudojimo aptikimo sistema yra vienas i§ efektyviausiy biidy
Siuo metu nustatyti vandens nuotekj bei iSvengti dideliy nuostoliy.

1.2.  Rinkos tyrimas

Rinkoje galima rasti jvairiy panaSios paskirties produkty, taciau vienos sistemos yra orientuotos j
jutikliy i8déstyma | vietas, kuriose labiausiai tikétina, kad bus nuotékis (po kriaukle ar kranais), kitos
— jutiklio jrengimg j vieng vieta po pagrindiniu kranu, kuris naudos tam tikrg algoritma naudojant
vartotojo sunaudojama vandens kiekj vandens nuotékiui aptikti.

Panasiy produkty palyginimas su biisimaja ,,Sensors Tracker” yra atvaizduotas 1 lenteléje.

1 lentelé. Panasiy produkty palyginimas

»Phyn Plus“ »Moen 900-001¢ Govee® Sensors
Lyginimo kriterijai Smart Water Smart Water ” >
Assistant Shutoff Water Sensors Tracker*
Yr.a' galvl'mybe galf’,u Taip Taip Taip Taip
perspéjancius pranesimus.

! Metodai, kurie nenaudoja masininio mokymo ir yra paremti eksperty taisyklémis.
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Palaikomos operacinés

. . ,Android“ ir ,,iOS” ,Android“ »Android“ ,Android“
sistemos stebéjimui.

Automatiskai uzsidarys
pagrindinis vandens Ciaupas Taip Taip Ne Ne
ivykus avarijai.

Dedasi ant pagrindinio
skaitliuko ar ant vamzdzio, Taip Taip Ne Taip
o ne po kiekvienu jtaisu.

Galima iSjungti vandens

tekéjima nuotoliniu badu. Taip Taip Ne Ne
Programeélé turi papildomy .
N T N N
apmokestinty funkcijy. € ap € €
jvert'lnlmq kiekis ' 110 1061 7434 c
(potencialy naudotojy)
Jvertinimas 3.3/5 4/5 4.3/5 49/5
Naudoja masininj mokymg Ne Dalinis Ne Taip

Atlikus konkurenty analize galima pastebéti, kad panasiausios vandens stebéjimo sistemos j kuriama
yra ,,Phyn Plus*“ ir ,,Moen 900-001“ — jos tiek pranesa jspéjimus, tiek montuojasi prie pagrindinio
vandens skaitliuko, o ne po kiekvienu jrenginiu. Nors ir esama sistema nesuteikia galimybés
automatiSkai uzdaryti vandens Ciaupo ar i§jungti vandens tekéjima nuotoliniu biidu, ta¢iau pagrindinis
privalumas — greitas vandens nuotékio aptikimas.

1.3.  Vandens nuotékio aptikimo algoritmai

Siuo metu egzistuoja jvairiy vandens nuotékio aptikimo algoritmy, kurie bus aptariami tolimesniuose
skyriuose. Kiekvienas i§ algoritmy turi savy teigiamy ir neigiamy savybiy, kur vieni i$ jy turi didesnj
tikslumo rodiklj, kiti — yra sunkiau jgyvendinami bei reikalauja daugiau techniniy bei programiniy
resursy sistemos palaikymui.

1.3.1. Tradiciniai metodai

Vandens anomalinio aptikimo srityje tradiciniy metody néra daug. Paprastai Sie metodai remiasi
eksperty nustatytomis taisyklémis. Tolimesniuose poskyriuose bus apzvelgiami vandens anomalijos
algoritmais, kurie remiasi tradiciniais metodais.

1.3.1.1. Masés tvermés désniu paremtas metodas

Sarangi [7] sukiiré vandens nuotékio ir vagystés aptikimo sistemg. Pagrindiné pasiiilyto metodo idéja
yra pagrista masés tvermeés désniu, kuris teigia, kad materija negali biiti sukurta ar sunaikinta. Taigi,
autoriui tuo remiantis yra sitiloma jrengti du jutiklius, kur vienas is jy stebéty vandenj, patenkant; j
vamzdyna, o kitas — iSeinantj i§ jo. Siuo atveju jeigu jutikliy matavimo skirtumas virija tam tikra
nurodyta riba, jutikliai iSsiuncia jspéjamajj pranesima tolimesniam tos vietovés tyrimui dél galimo
nuotékio. Atitinkamai, jeigu skirtumas tarp jutikliy yra labai didelis, tai gali reiksti neigiamai paveikta
vamzdyno infrastruktiirg arba vandens vagyste.
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1.3.1.2. Akselerometru paremtas algoritmas

Moni et al. [8] parodé kaip jy budas, naudojantis vandens vamzdyny vibracijas, gali padéti
tikininkams aptikti galimg vandens nuotékj. Tam buvo panaudotas trigubos aSies akselerometras,
kuris matuoja pagreitj trijose tiesinése aSyse X, y ir z. Siy trijy asiy duomenys buvo surenkami
scenarijams kai buvo ir kai nebuvo vandens nuotékis. Rezultatai parodé, kad RMS paklaida visada
buvo mazesn¢ duomenyse, kuriuose buvo vandens nuotékis. Galutiniai rezultatai taip pat parode, kad
modelio tikslumas sieké 87.9 %, kai buvo nuotékis, ir 96.3 %, kai jo nebuvo.

1.3.1.3. Statistiniais parametrais remtas metodas

Boudhaouia ir Wira [9] pasitlé sprendimg (zr. 1 pav.), kuris yra paremtas trimis parametrais —
maksimalios dienos apkrovos kreive, MNF ir PWNC. Esant nakties metui yra naudojamas
minimalios nakties ttkmés parametras. Autoriy teigimu, nakties metu neturéty biiti pastebimas joks
vandens sunaudojimas — prieSingu atveju tai turéty buti uzfiksuota kaip anomalinis vandens
naudojimas. Dienos metu yra naudojami lik¢ parametrai: maksimalios dienos apkrovos kreivé ir
laikotarpis be nulio suvartojimo. Maksimalios dienos apkrovos kreivé zymi didZiausig vandens
sunaudojimo limitg. Jeigu esamas vandens sunaudojimas virsija arba yra ant nurodytos maksimalaus
vandens sunaudojimo ribos, atitinkamai yra sukuriamas vandens nuotékio rizikos jspéjimas. Taip pat
yra tikrinamas ir laikotarpis be nulinio suvartojimo — jeigu vandens suvartojimas virSija didesnj
laikotarpj nei numatyta, algoritmas pranesa apie nedidelj vandens nuotékj. Autoriy teigimu pasiilytas
algoritmas aptiko visus jy eksperimenty metu buvusius vandens nuotékiy scenarijus.

X wift)
]
L ] [ ]
= i _seare i == H_sian
or and
H= H end H == M _end
1
tr.r.',J v, I-.1|'|'I|"J'_,r-_1'.l'|': JJ=MINE] Byt -yt J-MNF| Il- (a) | :__itﬁ1|
I_l_l I 1 1
Froblem|

Mo problem
Leak Excpplion

— ———

Vs "

—

IRisk of

— i
:I-:u.ku].{-: Problem |: udglﬂLn:ﬁ_]i‘r*rfN_f_j_-—- :
:1]| -
I Bi_-_;l-..'ak_::_ Small leak !

1 pav. Boudhaouia ir Wira autoriy pasitlytas vandens nuotékio aptikimo algoritmas [9]
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1.3.2. Nepriziirimo maSininio mokymo algoritmai

Anomalijos daznai atsitinka retai ir netikétai, o Zymiy (angl. labels) duomenyse triikumas autorius
pastiiméjo neprizitirimo masininio mokymo link. Siuo metu yra atlikta daug tyrimy, kuriuose autoriai
demonstruoja savo pasitlytus nepriziirimo masininio mokymo algoritmus vandens nuotékiui
nustatyti. Taip pat yra atlikta ir tyrimy, kurivose yra palyginami jvairiis neprizilirimo masininio
mokymo algoritmai. Tolimesniuose skyriuose bus apraSomi tiek sukurti jvairtis algoritmai, tiek jy
palyginimai.

1.3.2.1. Keturiy scenarijuy algoritmas

Fuentes ir Mauricio pasitilytas algoritmas (Zr. 2 pav.) aptinka galimus vandens nuotékius naudojant
keturis scenarijus. Siam tikslui pasiekti j esamga algoritma yra jraSomi keturi parametrai: jrenginio
identifikacijos numeris ,,deviceld, naudotojo identifikacijos numeris ,,userld®, laikas ,,time*,
suvartotas vandens kiekis ,,consume* (nurodytu laiko metu) bei vietové (ar naudotojas yra namuose)
,1SAtHome* .

Kiekvieno algoritmo iteracija yra jvykdoma nurodyto laiko pabaigoje ir algoritmas patikrina, ar
vandens sunaudojimas tuo metu atitinka bent vieng i§ keturiy vandens nuotékiy scenarijy: neigiamos
tendencijos (A), 24 valandy sunaudojimo (B), panasiy sunaudojimy (C) bei aukS§to sunaudojimo
anomalijy (D). Sie tikrinimo Zingsniai yra vykdomi i§ eilés — pirmiausia A, paskui B, C ir galiausiai
D. Jei bent vieno i$ jy tikrinimo metu buvo nustatytas nuotékis, jspéjamasis praneSimas yra
i§siunc¢iamas naudotojui apie galimai aptikta vandens nuotékj [6]:

1. Scenarijus A: patikrina, ar sunaudojamas vandens kiekis turi neigiamg reik§me¢ arba bendras
sunaudojimas, sukauptas per paskutines 24 valandas, turi neigiama tendencija.

2. Scenarijus B: patikrina, ar yra nepertraukiamas vandens tekéjimo sunaudojimas per paskutines
24 valandas nuo to laiko, kai nebuvo jokio vandens sunaudojimo (81 taisyklé dar yra Zinoma kaip
CN2Z).

3. Scenarijus C: patikrina, ar gautas vandens suvartotas Kiekis atitinka paskutinius du sukurtus
jrasus, kadangi mazai tikétina, jog 1§ eilés biity sunaudojama panasus vandens kiekis (31 taisykle
dar yra zinoma kaip C3S).

4. Scenarijus D: patikrina, ar yra aukstas vandens sunaudojimas lyginant su istoriniais duomenimis.
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2 pav. Keturiy scenarijy vandens nuotékio aptikimo algoritmas [6]

Fuentes ir Mauricio teigimu §is modelis turi 100 % tiksluma nustatant vandens nuotékj [6]. Jie tai
jrodé jvykdydami savo pasitlyta bei kitus algoritmus tarp 69,194 tukst. jrasy, kur rezultatuose
atsispindéjo, kad autoriy algoritmas nepadaré né vienos klaidos, lyginant su kitais (zr. 3 pav.).
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3 pav. Fuentes ir Mauricio pasitlyto algoritmo testavimo rezultatai

Rezultatuose akivaizdu matyti, kad pasiiilytas algoritmas sugebéjo aptikti kiekvieng vandens
nuotékio scenarijy lyginant su MNF, CF ir AVG modeliais.

1.3.2.2. ARIMA modelis

Ji et al. [11] palygino tiesinés regresijos, ARIMA bei adityvinés regresijos modelius. Algoritmams
palyginti autoriai panaudojo Osan miesto naudotojy vandens suvartojimo duomenis. Apskaiciavus
Durbin'o-Watson'o statisting reik§me paaiskéjo, kad tiesinés regresijos modelis negali biiti pritaikytas
duomenims, kadangi reikSme buvo arti 0, todel tolimesniems skai¢iavimams buvo pasiiilytas ARIMA
bei adityvines regresijos Prophet modeliai. Galiausiai rezultatai parode, kad ARIMA modelis turéjo
64 % tikslumg ir 39,230.88 MAE, Fbprophet modelis jskaitant meting tendencijg grazino Siek tiek
mazesng paklaidg — 17,635.15 ir mazesnj tikslumg — 46 %. Fbprophet modelio tikslumas neskaitant
metinés tendencijos buvo 65 % su Siek tiek didesne paklaida — 23,566.54.

1.3.2.3. Artimyjy kaimynuy metodu grjstas modelis

Patabendige et al. [12] sukiiré vandens anomalinio aptikimo algoritma, kuris atsizvelgia j konteksta,
— jeigu lyginama diena yra darbo diena, tai tik dienos, kurios yra darbo dienos, bus lyginamos su
esama, ir atvirks§¢iai — jeigu lyginama diena yra savaitgalio diena, tai bus lyginamos tik savaitgalio
dienos. Pasitilytas modelis jtraukia KNN algoritma kartu su Gauso metodu paversti gautas KNN
reikSmes ] skaiting tikimybe. Jy pasitlyta sistema taip pat kas dieng sukuria ataskaita, kurioje yra
nurodoma anomalijos reikSmé tai dienai su papildomu tekstu, kuris nurodo, kas galéjo sukelti tok;j
nejprastg vandens naudojimg. Galiausiai ataskaita yra nusiun¢iama naudotojui. Autoriy teigimu
siunciant ataskaitas sistema jgauna vartotojy pasitik€jima ir toliau naudotis jy produktu.
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1.3.24. Modeliy lyginimy tyrimai

Taip pat buvo atliktas tyrimas lyginant penkis masininio mokymo modelius. Jodo Alves Coelho
pasirinko palyginti RF, DT, NN, SVM ir XGBoost modelius [5] (Zr. 4 pav.). 70 % duomeny buvo
naudota mokymams, o like 30 % - testavimui [5].

80
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=)}
o

Accuracy [%]

u
o

40

30

2 4 6 8 10 12
Test Number

—8— Random Forest —¥— Decision Tree —<— Neural Networks Support Vector Machine —#x— XGBoost

4 pav. Jodo Alves Coelho masininio mokymo modeliy analizés palyginimo rezultatai [5]

I$ rezultaty akivaizdu teigti, kad SVM modelis pasirodé blogiausiai, o geriausiai — RF modelis,
turintis apie 75 % tikslumg. Autorius masininio mokymo modelio apmokymg atliko naudojant 3703
duomeny jrasy. Alves Coelho taip pat teigia, kad tokie tam tikry modeliy prastesni rezultatai galéty
bati dél per mazo duomeny rinkinio [5].

1.3.3. Dalinai priziiirimi maSininio mokymo modeliai

Nors ir tokio tipo srityje gauti duomeny Zymiy yra sunku, taciau autoriai pasiilé jvairiy algoritmy,
kuriuose modelis pats bando priskirti tam tikrg Zyme¢ duomenims su tikslu pagerinti maSininio

v —

masininio mokymo modeliai.
1.3.3.1. RNN-LSTM modelis

Lee et al. [14] suktir¢ RNN-LSTM masininio mokymo modelj (Zr. 5 pav.) Autoriams iStestavus
modelj naudojant realius vandens nuotékio scenarijy duomenis modelis grazino didesnj nei 90 %
tiksluma.
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5 pav. RNN-LSTM modelio struktiira [14]
1.3.3.2. SSLD modelis

Blazquez-Garcia et al. [15] pasiiilé SSLD model;. Sis algoritmas nereikalauja jokiy duomeny Zzymiy,
o vietoj to naudoja tas Zymias, kurios buvo dirbtinai priskirtos sugeneruotiems duomenims.
Pirmajame ectape yra sukuriama save pazymintis (angl. self-labeled) mokymo duomeny rinkinys.
Véliau klasifikatorius yra mokinamas susieti tam tikra duomeny jvesti su atitinkama Zyme. Autoriy
iSvadomis SSLD algoritmas suteikia geriausig balansg tarp tikslumo ir klaidingy teigiamy rodikliy
(angl. False Positive Rate (FPR)). Kadangi modelis yra grindziamas duomenimis, todél jam nereikia

jokiy Ziniy apie duomeny struktiirg.
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1.3.4. Aktyvaus apmokymo masininio mokymo algoritmai

Taip pat daugelis autoriy pasiiilé savo aktyviu apmokymu grjstus masininio mokymo algoritmus,
kurie gali jtraukti ekspertg ar naudotoja ; duomeny zyméjima taip siekiant prisitaikyti prie tam
naudotojo vandens sunaudojimo. Wang et al. [16] pasitlé aktyviai apmokoma masininio mokymo
algoritmg Active-MTSAD (zr. 7 pav.). Das et al. [17] pasitlé aktyvy anomalijos atradimo (angl.
Active Anomaly Discovery (AAD)) algoritma. Zhu ir Yang [18] pasitlé triskilt] (angl. tripartite)
aktyvaus apmokymo metoda. Vercruyssen et al. [19] pasitlé apriboto grupavimo pagrindu remtg
(angl. constrained-clustering-based) metoda. Aktyvaus apmokymo algoritmy pagrindiné strategija
yra atrinkti nezymétus duomenis, kurie turi didZiausig tikimybe¢ buti anomaliniais, ir pateikti juos
ekspertui arba naudotojui. Paskui modelis yra atnaujinamas su atnaujintais duomenimis su tikslu
prisitaikyti prie naudotojo vandens sunaudojimo. Sis ciklas vyksta tol, kol yra pasiekiamas norimas
modelio tikslumas.

0y
I—) —»[ MTSAD Model 11':1ini|1;:] >
g
3 =
g
Optimized model * Myey o 5
T [ i =
g =
Multivariate Time 4 Feedback Strategy =
Series Data: X 2 ne-bas H
SErIEs T A, E (1) Pseudo-Labelling-based E
» = Metric Learning b
e (2} Denaminatar Penalyy
; (3} Negarive Penalty ~—
Iy = Anomaly 5
—_— = Labeled Samples: F namaly Score
h
[ T ( Ensemble Query Strategy
Ty } < (1) Top-k Sampling
New Multivariate Candidate Samples: 5§ | (2) Uncertainiy Sampling
Time Series Data: X, {3} Interval Random Sampling
\ / Subject Matter Experts

7 pav. Active-MTSAD algoritmo procesas [16]

1.3.5. Priziiirimo masininio mokymo algoritmai

vt —

v —

aptinkant vandens nuotékj. Galutiniai rezultatai parodé, kad neuroniniy tinkly tikslumas, jautrumas ir
statistiniai rodikliai ,,F-measure* bei ,,AUC ROC* sieké tarp 92 % ir 99 %. Fan et al. [21] parodé
kaip ANN modelis gali tiksliai klasifikuoti scenarijus kai yra ar néra vandens nuotékio, tac¢iau toks
tinklas reikalauja iSbalansuotos duomeny struktiiros, kurioje biity tiek vandens nuotékio scenarijy,
tiek normalaus vandens suvartojimo. Nepaisant to autoriai teigia, kad jy neuroninio tinklo tikslumas
buvo 100 % [21]. Toliau poskyriuose 1.3.5.1 ir 1.3.5.2 atitinkamai yra pateiktas BiLSTM neuroninis
ir kiti jvairiy modeliy lyginimy tyrimai.
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1.3.5.1. Dvikryptis ilgalaikés trumpalaikés atminties neuroninis tinklas

Amora et al. [10] suprojektavo BiLSTM neuroninj tinklg (zr. 8 pav.) ir ji palygino su GRU ir
autoregresiniais modeliais. Autoriy gauti rezultatai parodé, kad jy pasitilytas modelis pranoksta GRU
ir autoregresinius modelius anomalinio vandens naudojimo aptikimo srityje.

Forward

Backward

8 pav. Dvikrypéio ilgalaikés trumpalaikés atminties modelio architektiira [10]

1.3.5.2. Modeliy lyginimy tyrimai

v —

duomenims buvo priskiriama zymé pagal vandens sunaudojimg — normalus, didelis ir nuotékis, kur
atitinkamai 9 pav. atvaizduota stulpeliuose ,,LOW*, [, HIGH* ir ,,LEAK*. Tada duomenys buvo
sunormalizuoti naudojant statistinj rodiklj ,,z-score®, kuris matuoja kiek standartiniy nuokrypiy yra
tarp duomeny tasko ir jo duomeny rinkinio vidurkio. Tai padeda nustatyti kaip koks taSkas yra nutoles
nuo vidurkio. Pagal gautus rezultatus akivaizdu teigti, kad RF modelis grazino geriausius rezultatus,
kur tikslumas (angl. accuracy) yra 87 %, atskirtumo jautrumas (angl. recall) - 83 %, o tikslumas
(angl. precision) — 75 % lyginant su kitais trimis modeliais — DT, KNN ir Naive Bayes.
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Models Class-wise Comparison
LEAK | LOW | HIGH
Decision PR 66% 84% 84%
Tree Rec 66% 90% 74%
Acc 83%
PR 75% 87% 84%
K-NN Rec 65% 90% 80%
Acc 86%
PR 72% 91% 55%
Naive Rec 46% 80% 88%
Bayes Acc 79%
PR 15% 89% 83%
Acc 87%

9 pav. Ismail et al. masininio mokymo modeliy analizés palyginimo rezultatai [13]
1.4. Naudojamos architektiiros, ju veikimo principai ir apribojimai

Vandens nuotékio aptikimo sistemos gali biti realizuotos taikant jvairias architektiiras, kurios bus
apraSytos tolimesniuose skyriuose.

1.4.1. Pirma iSmanios vandens sistemos suvartojimo architektiira

10 pav. yra atvaizduojama penki pagrindiniai sistemos komponentai, kurie leidzia i§saugoti, kaupti,
analizuoti bei vizualizuoti vandens sunaudojimg. ,,House Data Collection* komponente (laiko tarpas
,t° gali buti 1 minuté) yra iSgaunama informacija i§ iSmanaus jutiklio, kuri yra siun¢iama j ,,Edge
Gateway* komponentg duomenims talpinti [6]. Paskui, per kiekvieng laiko tarpg (gali biiti 1 valanda),
sukaupti duomenys yra siunc¢iami j debesy serveri ,,Cloud* tam, kad duomenys bty patalpinti kartu
su naudotojo vietove, kuri yra iS§gaunama i$ naudotojo iSmaniajame telefone esan¢ios GPS [6].
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Smart water meter

>
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User/Admin
cell phone
trigger
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10 pav. Auksto lygio vandens sistemos suvartojimo architektiiros diagrama [6]

11 pav. ir 12 pav. atitinkamai yra atvaizduoti fizinis bei technologinis vaizdas i§ pasiilytos
architektiiros, kuris sujungia penkis anks¢iau aptartus komponentus. Fiziniame vaizde fiziniai
jrenginiai yra panaudoti kiekviename komponente kartu su pagrindiniais servisais. Technologiniame
vaizde yra vaizduojama, kokie programiniai jrenginiy paketai, programavimo kalbos, duomeny bazés
bei platformos yra naudojamos [6].

Smart Water Meter - Proposal Architecture

sensor flow

_House Data Collection | _Edge Gateway (local server) Cioud
send location
pre process
and data analysis task
I3enity GFS
. — f¢——q Provider -
— —

. ) @ =
local NOSQL DB Data Consume I ../ S

; S (NoSQL DB) Web API + web portal
Smart Water i User/Ad

X Ser min
Meter - WiFl run Water | : ‘mgkger - cell phone
3 g leak | water leakage ale
® \ / @ algorithm |
Raspberry Pi Cloud APY
Motion Sensor
((o)) Anti-Tampering
trigger
E~ 7
':L——;Jj send pulses’f - ‘ ‘ anti-tampering alert
ESPB8266-vafi H s
(=()=apZ

11 pav. Fuentes ir Mauricio pasitlyta fiziné vandens suvartojimo sistemos architektiira [6]
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12 pav. Fuentes ir Mauricio pasitlyta technologiné vandens suvartojimo sistemos architektiira [6]

1.4.2. Antra iSmanios vandens sistemos suvartojimo architektiira

13 pav. yra pavaizduota Daikty internetu pagrjsta iSmanios vandens steb¢jimo sistemos architektira.
Si sistema yra sujungta keliais blokais uZtikrinant, kad jutiklio sukurti duomenys yra priimami,
talpinami ir apdorojami didZiyjy duomeny saugykloje (angl. Big Data Warehouse). Akivaizdu matyti,
kad $ioje sistemoje vienas 1§ svarbiausiai iSskirty aspekty yra saugumas, o tai yra didziausias daikty
interneto temos riipestis. Duomenys privalo biiti saugiai iSgauti bei patalpinti, uZztikrinant jy
vientisumg ir autentiSkuma. Siekiant i§vengti nemaloniy duomeny saugos pazeidimy situacijy,
Grizhnevich sitilo registruoti bei analizuoti sistemoje visus atliktus jvykius [6].
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13 pav. Daikty interneto architektiiros diagrama [22]

1.4.3. Tredia iSmanios vandens suvartojimo sistemos architektira

Trecioji silloma vandens suvartojimo sistemos architektiira, pagrijsta Daikty internetu, pavaizduota

14 pav., kuri remiasi ,,Microsoft“ sitilomais duomeny saugojimo ir apdorojimo servisais.
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14 pav. ,,SmartWater” sprendimo dizainas [23]

Visos eigos procesas yra atvaizduotas 15 pav..

Machine
Raw Data Pre-Process Analyze / QA Learning
Experiments

Trained
Test Model Use Model

15 pav. ,,SmartWater procesas [23]

Sio procesu meto i§ jutiklio yra gaunami duomenys, kurie yra paruo$iami apdorojimui ir analizei.
Paruosti duomenys yra perduodami j maSininio mokymo eksperimento aplinka, kurioje masininio
mokymo modelis yra apmokomas bei iStestuojamas. Su gautu modeliu bus galima atlikti sp&jimus
tolimesniems spé¢jimams apie suvartojamg vandenj vandens nuotékiui numatyti.

1.5. Egzistuojanciy algoritmy palyginimas

2 lenteléje yra palyginami tradiciniai algoritmai 3 lenteléje - nepriiiﬁrimo masininio mokymo

v —

2 lentelé. Tradiciniy algoritmy palyginimas

Algoritmas

Tikslumas

Akselerometru gristas

92.1

v —

Algoritmas Tikslumas Precizija

Jautrumas

F1 reik§mé

MAE

MEN 89 % 5%

2%

3%
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CF 98 % 21 % 100 % 98 % -

AVG 84 % 53 % 10 % 17 % -

Sf:gﬂj"fq 100 % 100 % 100 % 100 % -
ARIMA 64 % - - - 39230.88
Fbprophet 55.5 % - - - 20600.85

DT 83 % 78 % 76.7 % - -

K-NN 86 % 82 % 78.3 % - -

Naive Bayes 79 % 2.7 % 71.3% - -

RF 87 % 82.3% 84 % - -

DT 76 % - - - -

NN 67.5% - - - -

SVIM 40.8 % - - - -

XGBoost 77.6 % - - - -

4 lentelé. Prizitirimo masSininio mokymo algoritmy palyginimas
Algoritmas Tikslumas Jautrumas F-reik§mé AUC ROC
Konvolluciniat 92-99 % 92-99 % 92-99 % 92-99%
ANN 100 % - - -

Is palyginimo rezultaty galima teigti, kad geriausiai pasirodé priziirimo masininio mokymo

masininio mokymo algoritmy geriausiai pasirodé keturiy scenarijy ir atsitiktiniy misky algoritmai.
1.6.  Analizés iSvados

ISanalizavus jvairias mokslines publikacijas buvo rasta daug darby, susijusiy su anomalinio vandens
masininio mokymo algoritmus. Gauti rezultatai kai kuriais atvejais yra stulbinantys, kurie parodé net
100 % tiksluma. Taciau reikia jvertinti ir tai, kad modeliy rezultatai labai priklauso nuo duomeny
kokybes ir kiekio, taigi aklai teigti, kad vienas ar kitas metodas turéty buti pasirinktas kaip
pagrindinis, nereikéty. Taip pat daugelis tyréjy nejvertino precizijos, jautrumo, F1 bei ankstyviy
aptikimo jvertinimo reikSmiy, kurios yra labai svarbios jvertinant modelio efektyvumg aptikti
vandens nuotékiui. Taigi, tuo remiantis Siame darbe ir bus siekiama palyginti jvairius modelius
jvertinant precizija, jautrumg, F1 reik§me, AUC-ROC ir AUC-PR jvercius bei ankstyvaus aptikimo
reikSme siekiant i$siaiSkinti kiekvieno modelio efektyvuma nustatant vandens nuotékj.
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2. Projektiné dalis

2.1.

Reikalavimy specifikacija

2.1.1. Sistemos paskirtis

2.1.1.1.

Projekto kiirimo pagrindas (pagrindimas)

AS inicijuoju iSmanaus pastato jutikliy steb¢jimo ir anomalinio vandens naudojimo sistemos kiirimo
projekta, kurio idéja yra palengvinti vandens nuotékio aptikima bei suvartojamo kiekio stebéjima
realiu laiku. Siuo metu esamos sistemos suteikia ribota funkcionaluma bei nesuteikia auksto lygio
vandens nuotékio aptikimo. Taip pat Sis projektas prijungia ir temperatiiros jutikliy stebéjima, ko
kitose programose ar sistemose yra stoka. Sio projekto kiirimo prieZastys yra $ios:

2.1.1.2.

dauguma rinkoje esanciy vandens nuotékio aptikimo jrenginiy-jutikliy néra ,,protingi® ir
reikalauja jrengimy tose vietose, kur dazniausiai biity galima aptikti vanden;;

rinkoje esantys iSmands jutikliai néra greitai besimokantys ir reikalauja daug ménesiy tam,
kad iSmokty ir prisitaikyty prie naudotojo suvartojamos vandens istorijos;

egzistuojantys sprendimai yra orientuoti tik j vieno tipo jutikliy steb¢jima.

Sistemos tikslai (paskirtis)

Apibendrinti sistemos kiirimo tikslai:

1.

Leisti naudotojams parsisiysti programeéle.

Pagrindimas: programéle turéty naudotis tam tikra dalis Zmoniy, kad projekto jmoné galéty
toliau testi savo veikla.

Tenkinimo Kkriterijus: per ménesj ,,Google Play*“ platformoje turéty biiti bent 500
atsisiuntimy.

Apsaugoti naudotojus nuo galimo vandens nuotekio.

Pagrindimas: naudotojams yra labai svarbu gauti aliarminius pranesimus apie galimg
vandens nuotékj bei apie per auks$tg ar Zemg temperatiirg, taip leidZiant iSvengti nemaloniy
situacijy.

Tenkinimo Kriterijus: po 2 ménesiy bus atlikta programélés naudotojy apklausa, kurios metu
95 % apklaustyjy pasakys, kad programele leido iSvengti avariniy atvejy.

Leisti naudotojams patogiai stebéti temperatiirg bei suvartojamag vanden;.

Pagrindimas: naudotojams yra svarbu matyti ir planuoti savo suvartojamg vandenj taip
taupant pinigus.

Tenkinimo Kriterijus: praé¢jus 3 ménesiams nuo sistemos jdiegimo bus atlikta anoniminé
sistemos naudotojy apklausa, kurios metu ne maziau nei 80 % apklaustyjy jvertins, kad
programél¢ leido sutaupyti Sildymo resursy bei pinigy, negu nenaudojant programélés.

Palengvinti jutikliy valdyma.

Pagrindimas: naudotojai jauciasi gerai, kai jie gali kontroliuoti jy esamg jranga.
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— Tenkinimo Kriterijus: praéjus savaitei nuo sistemos jdiegimo bus atlikta anoniminé sistemos
naudotojy apklausa, kurios metu ne maziau nei 85 % apklaustyjy ivertins, kad programele
palengvino jutikliy valdyma.

5. Leisti naudotojams lengviau nustatyti anomalinio vandens naudojimo priezastis.

— Pagrindimas: naudotojams yra naudinga Zinoti galimas vandens naudojimo prieZastis.

— Tenkinimo Kriterijus: praéjus savaitei nuo sistemos jdiegimo bus atlikta anoniminé sistemos
naudotojy apklausa, kurios metu ne maziau nei 85 % apklaustyjy jvertins, kad programéle
leido lengviau nustatyti anomalinio vandens naudojimo priezastis.

2.1.2. Uzsakovai, pirkeéjai ir Kiti sistema suinteresuoti asmenys
2.1.2.1. UZsakovas (-ai)

Projekto uZsakovas — Lukas Kulikovas ir Sarinas Packevi¢ius. A8, kaip uZsakovas ir sistemos
kiir¢jas, biisiu atsakingas uz:

— projekto finansavimg nuo pradzios iki pabaigos, jskaitant tieck programinés tiek techninés
jrangos palaikyma;

— dalyvausiu reikalavimy surinkime, teikime bei vertinime;

— dalyvausiu testavime, programingés jrangos kiirime bei techninés jrangos paskirstyme;

— dalyvausiu programos marketingo sprendimy priémime.

Sartinas Packevicius bus atsakingas uZz:

— projektavimo metodologijy ir technologijy analizés konsultacijas;
— projekto paraiSkos konsultacijas;

— projekto reikalavimy specifikacijos konsultacijas;

— sistemos jdiegimo vertinima;

— ekspertinj vertinima;

— projekto kontrolg.

UZsakovy kontaktai:

— el. pastas: lukas.kulikovas@ktu.edu;
— el. pastas: sarunas.packevicius@ktu.lt.

2.1.2.2. Pirkéjas (-ai)
Projekto uzsakovas ir pirkéjas yra tas pats asmuo.
2.1.2.3. Kiti suinteresuoti asmenys

I Sio produkto suinteresuotus asmenis yra jtraukiamas projekto vadovas — jis pateiks naudingos
informacijos bei jzvalga apie sistemos dizaing bei patogy programelés valdyma, dalyvaus projekto
eigoje ir stebe¢jime.

2.1.3. Vartotojai

Biisimi produkto naudotojai:
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1. Pastaty savininkai

— Tikslai: i8vengti nelaimingy vandens nuotékio atsitikimy, per auks$tos ar Zemos temperatiiros
avaringy atvejy, lengviau prizitréti turimus jutiklius bei sutaupyti ir stebéti vandens
sunaudojima.

— Bendros charakteristikos: pastaty savininkai arba priezitiros atstovai, mokantys angly kalba.

— Patirtis dalykingje srityje: vidutiné.

— Patirtis technologinéje srityje: vidutiné.

— Prioritetas: aukstas.

— Dalyvavimas projekte: naudosis programéle.

2. Svedias

— Tikslai: susipazinti su programélés sitlomu funkcionalumu.

— Bendros charakteristikos: pastaty savininkai arba priezitiros atstovai, mokantys angly kalba.
— Patirtis dalykinéje srityje: vidutiné.

— Patirtis technologinéje srityje: vidutine.

— Prioritetas: vidutinis.

3. Testuotojas

— Tikslai: turéti galimybg¢ naudotis dar neiSleista programélés versija, siekiant tobulinti
tolimesnés programélés versijas.

— Bendros charakteristikos: baige aukstajj i$silavinimg, jaunesnio amziaus Zmonés, vyrai.

— Patirtis dalykinéje srityje: auksta.

— Patirtis technologinéje srityje: auksta.

— Prioritetas: zemas.

— Dalyvavimas projekte: testuos tarpinius prototipus.

2.1.4. Jpareigojantys apribojimai

2.1.4.1. Apribojimai sprendimui

Mobiliosios vandens nuotéekio stebéjimo programeéles keliami apribojimai:
1. Kuriama programelé turi biiti sukurta nevirSijant numatyto biudzeto.

— Pagrindimas: tai yra uzsakovo maksimaliai turimas ir galimas finansy kiekis, skirtas
programélei realizuoti.
— Tenkinimo Kriterijus: programélé neturi virSyti 11499 eury ribos.

2. Kuriama programélé bus orientuota j jrenginius, turin¢ius ,,Android* operacing sistema.

— Pagrindimas: uzsakovo darbo vietoje programiné jranga yra specialiai skirta kurti ,,Android*
operacing sistema turintiems jrenginiams.

— Tenkinimo Kriterijus: sistema turi bti skirta ,,Android 5.0“ ar naujesn¢ operacing sistema
turintiems jrenginiams.
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2.1.4.2. Diegimo aplinka
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16 pav. Sistemos i§déstymo diagrama
Sistemos 18déstyma sudaro Sios aplinkos:

— mikrovaldiklis ,,ESP-WROOM-32%;

— vandens ,,YF-B5“ ir temperatiiros ,,DS18B20 jutikliai;

- ,,AWS* debesy kompiuterijos paslauga, kurioje yra ,,AWS IoT Core* bei ,,EC2“ debesy
kompiuterijos platformos;

— ,Firebase® debesy kompiuterijos paslauga, kurioje yra aktyvuotos ,,Realtime Database®,
,Firebase Authentication® ir ,,Cloud Messaging* paslaugos;

— naudotojo iSmanusis jrenginys, kurioje yra jdiegta programele;

— ,,DataStax‘ realaus laiko duomeny talpinimo platforma, kurioje yra ,,Cassandra® duomeny
bazé;

— ,Fly.io* debesy kompiuterijos platforma, kurioje yra patalpintas anomalinio vandens
naudojimo aptikimo algoritmas;

— ,,Supabase* debesy kompiuterijos platforma, kurioje yra patalpinta ,,PostgreSQL* duomeny
baze.
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2.1.4.3. Bendradarbiaujancios sistemos

1.

Kiekvienam jutikliui priklausantis ,,ESP-WROOM-32“ mikrovaldiklis yra atsakingas uz
matavimy (atitinkamai vandens suvartojimo ir temperatiiros) i§gavima i$ jutiklio ir perdavimg j
,10T Core* debesy servisg (duomeny tarpininkg);

,»EC2 serveris yra atsakingas uz duomeny priémima is ,,JoT Core* debesy serviso, jy iSsaugojima
»DataStax‘ platformoje esancioje ,,Cassandra® duomeny bazéje bei visapusiSska duomeny mainy
bendradarbiavima tarp ,,Firebase* paslaugos ir naudotojo;

,Firebase® yra atsakingas uz duomeny apie jutiklius, naudotojus bei prisijungimo Zetony
saugojimg ir realaus laiko duomeny sinchronizavima (,,Realtime Database®), vartotojy
autentifikavimg (,,Firebase Authentication) bei aliarminiy zinu¢iy siuntimg (,,Cloud
Messaging*);

naudotojo iSmanusis jrenginys, turintis google-service.json konfigiracijos failg, leidZiantj
komunikuoti su ,,Firebase* per ,,Firebase API*, yra atsakingas uz duomeny sinchronizavimg tarp
mobiliosios programélés ir serverio, taip pat uz jspé¢jamyjy praneSimy priémimg is ,,Firebase*
paslaugos;

,»EC2 ML serveris yra atsakingas uz anomalinio vandens naudojimo algoritmo vykdyma, galimo
vandens nuotékio jsp¢jimo signalo siuntimg bei kasdieninio vandens naudojimo ataskaity
generavimg ir jy perdavima 1 ,,EC2* server;

»DataStax‘ talpinantis ,,Cassandra“ duomeny baze yra atsakingas uz duomeny, gauty i$ jutikliy,
talpinima;

,Fly.i0 paslauga yra atsakinga uz ,,EC2 ML serverio talpinima;

»Supabase* talpinantis ,,PostgreSQL“ duomeny baz¢ yra atsakingas uz duomeny apie jutiklius,
naudotojus ir naudotojy jutiklius talpinima.

2.144. Komerciniai specializuoti programy paketai

Programiné jranga, kurig privaloma naudoti Sio projekto rémuose:

1.

»Android Studio* integruota kiirimo platforma.

— Pagrindimas: tai yra oficiali platforma ,,Android" operacing sistema turin¢iy iSmaniyjy
jrenginiy programy kiirimui bei taip nurodyta darbo reikalavimuose.

,Kotlin“ programavimo kalba.

— Pagrindimas: tai yra oficiali programavimo kalba kuriant ,,Android" operacing sistemag
turin€iy 1Smaniyjy jrenginiy programeéliy kiirimui su ,,Android Studio" platforma.

nHIntellilJ IDEA* kiirimo platforma.

— Pagrindimas: $i platforma yra gausiai dokumentuota, leidzia iSvengti daug pasikartojancio
kodo, suteikia sklandzig projekto kiirimo patirtj nuo dizaino, jgyvendinimo, kiirimo bei
testavimo iki pat atnaujinimo bei pertvarkymo.

»Java“ programavimo kalba.
— Pagrindimas: $i programavimo kalba yra Siuo metu naudojama kuriant esama sistema.

,,Visual Studio Code‘ kodo redaktorius.
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10.

11.

12.

13.

14.

— Pagrindimas: sis kodo redaktorius turi begale biblioteky bei palaikomy programavimo kalby,
suteikia galimybe testuoti bei paleisti koda, be to jis yra naudojamas Siuo metu kuriamoje
sistemoje.

»Spring Framework* karkasas.

— Pagrindimas: $is karkasas yra labai pla¢iai dokumentuotas, ilgai esantis bei turintys didele
bendruomeng.

,,GitHub* kodo versijavimo sistema.
— Pagrindimas: $i sistema yra $iuo metu naudojama kodui talpinti bei versijuoti.
Debesy kompiuterijos paslauga ,,Firebase*.

— Pagrindimas: leidzia tiek saugoti, tiek sinchronizuoti realiu laiku duomenis tarp programélés
naudotojy, suteikia palengvinto testavimo galimybes, leidzia integruoti reklamas.

Debesy kompiuterijos paslauga ,,Amazon AWS*.

— Pagrindimas: $i paslauga suteikia serverio dalies kodo talpinimg, suteikia galimybe
perziiiréti ir stebéti suvartojamus resursus bei ateityje leis lengviau pléstis bei tobuléti.

,C++ programavimo kalba.
— Pagrindimas: tai yra oficiali programavimo kalba programuojant ,,ESP-32* jutiklius.
,»Python programavimo kalba.

— Pagrindimas: tai yra labai populiari programavimo kalba, turinti begale¢ biblioteky, kurios be
galo padeda kurti masininio ar dirbtinio intelekto modelius bei algoritmus.

»DataStax‘ realaus laiko duomeny platforma.

— Pagrindimas: $i platforma leidzia sutaupyti infrastruktiiros kastus, taip pat suteikia saugia
terpe talpinti duomenis.

»Supabase“ debesy paslauga.
— Pagrindimas: $i paslauga leidZia sutaupyti infrastruktiiros kasty.
,Fly.10* debesy paslauga.

— Pagrindimas: $i paslauga leidzia sutaupyti infrastruktiiros kasty.

2.1.4.5. Numatoma darbo vietos aplinka

Programélé gali biiti naudojama bet kur, kur yra interneto rySys.

2.1.4.6. Sistemos kiirimo terminai

Pageidautina, kad programélé biity sukurta ne véliau nei per vienerius metus, o sistemos prototipas
jau biity matomas ne véliau nei po dviejy meénesiy.
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2.1.4.7. Sistemos kiirimo biudZetas

Sistema privalo biiti sukurta uz ne daugiau nei 11499 eury.
2.1.5. Svarbis faktai ir prielaidos

2.1.5.1. Faktai

1. Naudotojai turés vieng vandens tékmeés grei¢io matavimo jutikliy.
2. Naudotojai turés daugiau nei vieng temperatiiros matavimo jutikliy.

2.1.5.2. Veiklos taisyklés

1. Vandens matavimo jutiklio duomenys yra atnaujinami kas 1 minutg.
2. Jutiklio vidutinis vandens sunaudojimas yra apskai¢iuojamas pagal formule:
(visas vandens sunaudotas kiekis / atnaujinimy skaicius).
3. Maksimalus vandens tékmés greitis, kurj jutiklius gali skaiCiuoti, yra 30 litry per minute.
Temperatiiros matavimo jutiklio duomenys yra atnaujinami kas 5 minutes.
5. Jutikliy vidutiné temperatiira apskai¢iuojama pagal formule:

&

(visy temperatiiry suma / visy temperatiiry kiekio).
2.1.6. Prielaidos
Yra manoma, kad naudotojai zino angly kalba.
2.1.7. Veiklos sudétis

Siai veiklai daryti §iuo metu yra naudotini tokie produktai, kurie yra jvairiai pasiskirste tarp
technologisko lygio i$sivystymo. Toliau bus pateikti Siuo metu naudojamy sprendimy paaiskinimai.

Siuo metu vienas i§ paprasc¢iausiy ir populiariausiy egzistuojanéiy biidy nustatyti vandens nuotékj yra
padéti drégmés aptikimo jutiklius j vietas, kurios daZniausiai tikétina, jog galéty sukelti vandens
nuotékj. Siuo atveju naudotojui reikty jsirengti didelj kiekj tokiy jutikliy, pastoviai stebéti ir prizitiréti
ju techning biisena, o galiausiai — ne visais atvejais tokio tipo jutikliai gali aptikti vandens nuoték].
Jeigu, pavyzdziui, tualeto bakelis nepilnai uzsidaryty, vanduo tekéty pastoviai, o tokio tipo jutikliai,
apraSyti aukSciau, negaléty aptikti nuotékio ir vartotojas patirty didele piniging Zalg.

ISmanesni sprendimai, kurie remiasi jutiklio montavimu ant pagrindinio vandens skaitliuko arba j
vamzdj, turi didesne tikimybe aptikti vandens nuotékj. Tok; jutikliy reikty jrengti tik vieng, taciau
tokio tipo jutikliai yra brangts, o tie, kurie naudoja masininj mokyma, reikalauja labai daug laiko,
kad prisitaikyty prie naudotojo suvartojamo vandens duomeny.

Zvelgiant i§ $iuo metu egzistuojandiy temperatiiros matavimo biidy, vienas i§ papraséiausiai
egzistuojanciy blidy nustatyti vamzdZzio temperatiirai yra uzmontuoti temperatiiros matuokl} ant
vamzdzio, kuris atvaizduos esama vandens temperatiira vamzdyje. Siuo atveju naudotojas negaus
jokiy jspéjamyjy signaly - jis pats turés nueiti prie temperatiros matuoklio ir patikrinti esamg
temperatliros situacija.

Siek tiek i¥manesni sprendimai, kurie taip pat remiasi jutiklio montavimu ant vandens vamzdzio,
taCiau Siuo atveju pasiekus tam tikra kriting ribg, kuri negali buti nustatoma jokiu rankiniu budu,
jutiklius pradeda skleisit garsy signalg, atkreipiantj naudotojo démesj apie galimai per auksta
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temperatiirg. Be to, esamos sistemos nepranesa apie per Zemg temperatiirg. Tokie sprendimai yra
pakankamai pavojingi, kadangi patys jutikliai néra pilnai saugtis montuoti ant vamzdziy, dél to, kad
pasiekus aukstesnei nei 100 laipsniy pagal Celsijy temperatiirai, jutiklio apsaugos gali i$silydyti ar
uzsidegti, kadangi ne visas jutiklius yra sudarytas i$ metalo.

Nepaisant neigiamy savybiy, §iuo metu jsigijus vieng i§ auks¢iau paminéty produkty ji galima lengvai
jsirengti ir paciam, lengvai uzmontuojant jutikliy ant vandens vamzdzio.
2.1.7.1. Veiklos kontekstas

17 pav. yra pateiktas kuriamos sistemos kontekstas.

temperatira / Vandens nuotekio
_ sunaudotas vandens kiekis aptikimas, temperatdros
Sensorius : L .
kaupimo bei jspejamuyjy
kriterijy nustatymas
temperatdros / vandens suvartojimo duomenys ir
galimos avarines E.ituaciﬂs ispejamasis signalas
Naudotojas
17 pav. Sistemos konteksto diagrama
2.1.7.2. Veiklos padalinimas

5 lentelé Esamos situacijos veiklos

Srauto pavadinimas Jeinantis/ISeinantis Aprasas

Temperatdros / vandens Jeinantis Temperatiros rodikliy bei vandens suvartojimo kiekis

suvartojimo kiekis yra nuolatos matuojamas daviklio, kur pagrindine
varijuoja daviklio rezultatas (temperatira arba
vandens suvartotas kiekis), dviem skaiciais po kablelio
bei duomeny nuskaitymo laikas, iSreikstas laiko Zyma
(angl. timestamp).

Temperatiros / vandens ISeinantis Temperatdros ir vandens suvartojimas yra

suvartojimo duomenys ir galimos atvaizduojamas naudotojui, o pasiekus kritine reikSme

avarinés situacijos signalas naudotojui yra iSsiunciamas jspéjamasis pranesimas.
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2.1.8. Sistemos sudétis
2.1.8.1. Sistemos ribos

Toliau yra pateikta naudotojo, administratoriaus ir serverio panaudojimo atvejy modeliai atitinkamai 18 pav.,
19 pav. ir 20 pav.

package Use Case Diagram[ @ Naudotojo posistemis 1)

Lokali sistema

[ |

Autorizacijos posistemis

|

Naudotojo posistemis

2. Perziareti
sensoriy sarasa

4. Perziuréti
sensoriy

Naudotojas

«extends

sensorius)]

«extends

[naudotojas nori keisti

sensoriaus nustatymus]

[naudotojas nori filtruoti

3. Filtruoti
sensorius /

5. Keisti

sensoriaus
nustatymus

Firebase

8. Perziuréti
ispéjimuy sarasa

10. Perziureti
ataskaitas

12. Perziareti
detalig ataskaita _/

«extends

6.Perziaréti N\, _ "
nustatymus /" [naudotojas nori pakeisti
- nustatymus]

" [naudotojas nori trinti

ispéjima (-us}]

«extends

<" [naudotojas nori trinti

ataskaita (-as)]

7. Pakeisti \

nustatymus

9. Trinti jspéjima (-
us) ¢

13. Gauti
aliarminius
pranesimus

18 pav. Naudotojo panaudojimo atvejy modelis
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package Use Case Diagram|[ @ Administratoriaus posistemis ]J
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naudotoja nuo sensoriaus] Sl ‘ ‘

1 || Serveris

sensorius y ﬂ \ )
. |
Gesn o S xexiends oo - 22. Pasalinti — 1
[administratorius nori pasalinti sensoriu] =2 e - o
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priskirti naudotoja
23. Perziareéti sensoriui]
. rivi L N y,

priskim_ls ‘
naudotojus <extends 25, Atskirti |

19 pav. Administratoriaus panaudojimo atvejy modelis

38



package Use Case Diagram| @ Serverio posistemis ])

[ 1
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[ ispéjamajj \[ > 3

20 pav. Serverio panaudojimo atvejy modelis

Naudotojo sistemos pakete yra atvaizduotos naudotojo galimybé¢ programeéléje: autorizuotis j sistema,
perzitréti ir filtruoti jutiklius, perzitiréti ir trinti jspéjimus, perzitréti ir trinti ataskaitas ar perzitiréti
detalig vandens sunaudojimo ataskaitg. Taip pat galima perziuréti programélés nustatymus, kuriuose
galima keisti spalvy fong, matavimo sistemg (] metring ar impering), perziiiréti privatumo politika,
eksportuoti duomeny baze ir atsijungti.

Administratoriaus sistemos pakete yra atvaizduotos administratoriaus galimybés programéléje:
autorizuotis ] sistema, perzitiréti, sukurti ar iStrinti naudotoja, perzidiréti, priskirti ar atskirti jutikliy
nuo naudotojo, perziiiréti, sukurti ar pasalinti jutikliy bei perzitiréti, priskirti ar atskirti naudotojg nuo
jutiklio.

Serverio sistemos pakete yra atvaizduotos funkcijos, kurios bus vykdomos iSorinéje sistemoje:
jutiklius kas tam tikrg intervalg siys duomenis, o serveris galés priimti duomenis, saugoti juos
duomeny bazéje, jvertinti galimg anomalin] vandens naudojimag, sugeneruoti vandens naudojimo
ataskaitg bei siysti jspé€jamajj pranesima naudotojui.
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Programéle bus galima naudotis tiek su interneto, tiek be interneto rysio, ta¢iau norint perziiiréti pacia
naujausig informacija, gautg i§ serverio, reikés biiti jungus interneto rysj. Taip pat, norint gauti

ispéjamuosius pranesimus interneto rysys privalo biti jjungtas.

2.1.8.2. Panaudojimo atvejy saraSas

Toliau bus pateikti sistemos panaudojimo atvejai.

6 lentelé PA 1 Prisijungti

Tikslas/uZdavinys. Prisijungti prie programélés.

Aprasdymas. Sis panaudojimo atvejis skirtas autorizuoti naudotoja prie programélés.

PrieS-salyga

Naudotojas néra prisijunges prie sistemos ir yra pagrindiniame lange.

Aktorius

Naudotojas ir ,,Firebase”.

Suzadinimo s3lyga

Naudotojas nori prisijungti.

Veiklos taisyklés

Privaloma pasirinkti ,,Google” paskyra.

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos reakcija

1. Naudotojas inicijuoja prisijungima,
sgveikaujant su mygtuku ,,Prisijungti”.

1.1. Programélé perkelia naudotojg j prisijungimo
langa.

Naudotojas jveda el. pastg bei slaptazod;.

Naudotojas inicijuoja prisijungima,
sgveikaujant su mygtuku ,,Prisijungti”.

3.1.Programélé kreipiasi j ,Firebase” su
prisijungimo duomenimis ir grazina teigiama
rezultata.

3.2. Naudotojas yra prijungiamas prie sistemos.

3.3. Baigiamas panaudojimo atvejis.

Po-sglyga

Naudotojas autorizuotas prie sistemos.

Alternatyvis scenarijai

1. Naudotojas
sgveikaudamas su
mygtuku.

inicijuoja
»,Google”

prisijungima,
prisijungimo

1.1.Programélé pateikia galimy ,,Google” paskyry
pasirinkima.

2. Naudotojas pasirenka norimg paskyra.

2.1.Programélé kreipiasi j ,Firebase” su
prisijungimo duomenimis ir grazina teigiama
rezultata.

2.2.Naudotojas yra autorizuojamas prie sistemos
ir perkeliamas jutikliy sgrasa.

2.3.Baigiamas alternatyvus scenarijus.

3. Naudotojas inicijuoja
sgveikaudamas su ,Google”
mygtuku.

prisijungima,
prisijungimo

3.1. Programélé pateikia galimy ,Google”

paskyry pasirinkima.

4. Naudotojas pasirenka norima paskyra.

4.1.Programeélé kreipiasi j ,Firebase” su
prisijungimo duomenimis ir grgZzina neigiama
rezultata.

4.2.Programeélé naudotojui pateikia informacinj
langg apie klaidingus duomenis.

4.3.Baigiamas alternatyvus scenarijus.

5. Naudotojas suveda reikalavimus
neatitinkancius arba ne visus duomenis.

5.1.Programélé naudotojui pateikia informacinj
langg apie neteisingai suvestus arba ne visus
suvestus duomenis.
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5.2.Baigiamas alternatyvus scenarijus.

- 5.3.Programélé kreipiasi j ,Firebase su
prisijungimo duomenimis ir grgZzina neigiama
rezultata.

5.4.Naudotojui yra pateikiamas informacinis
langas apie neigiamg prisijungimo rezultata.

5.5.Baigiamas alternatyvus scenarijus.

7 lentelé PA 2 Perzitréti jutikliy sarasa

Tikslas/uzdavinys. Perzilréti visus naudotojui priklausancius jutiklius.

Aprasymas. Sis panaudojimo atvejis skirtas leisti naudotojui perZidréti visus jam priklausancius
jutiklius.

PrieS-sglyga Naudotojas yra prisijunges prie sistemos.

Aktorius Naudotojas ir ,,Firebase”.

Suzadinimo salyga Naudotojas nori perzilréti visus jam priklausancius jutiklius.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos reakcija

1. Naudotojas tik prisijungé prie sistemos. 1.1. Programélé kreipiasi j ,Firebase” su naudotojo
identifikacijos numeriu ir graZina jutikliy
sgrasa.

1.2. Naudotojui yra atvaizduojami jutikliai.

1.3. Baigiamas panaudojimo atvejis.

Po-salyga Naudotojui atvaizduoti jam priklausantys jutikliai.

Alternatyvis scenarijai

1. Naudotojas, budamas profilio perzitros | 1.1.Programélé kreipiasi j ,Firebase” su naudotojo
lange, inicijuoja grjzZimg j pagrindinj langg, identifikacijos numeriu ir graZina jutikliy
sgveikaudamas su atgaliniu mygtuku. sgrasa.

1.2.Naudotojui yra atvaizduojami jutikliai, kur
parodoma jutiklio pavadinimas ir esamas
vandens sunaudojimas.

1.3.Baigiamas alternatyvus scenarijus.

- 1.1.Programélé kreipiasi j ,Firebase“ su naudotojo
identifikacijos numeriu ir grazina neigiamg
rezultata.

1.2.Programélé naudotojui atvaizduoja klaidos
pranesima.

1.3.Baigiamas alternatyvus scenarijus.

2. Naudotojas nori filtruoti jutiklius. 2.1.Vykdomas PA 3 Filtruoti jutiklius.

8 lentelé PA 3 Filtruoti jutiklius

Tikslas/uZdavinys. Atrinkti tik norimus matyti jutiklius.

Aprasymas. Sis panaudojimo atvejis skirtas leisti naudotojui atrinkti tik norimus matyti jutiklius
pagrindiniame jutikliy lange.

Pries-sglyga Naudotojas yra prisijunges prie sistemos.

Aktorius Naudotojas.
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Suzadinimo salyga Naudotojas nori filtruoti jutiklius.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos reakcija
1. Naudotojas paspaudzia filtravimo | 1.1. Programélé atvaizduoja naudotojui filtravimo
piktograma. langa.
2. Naudotojas pasirenka norimus filtrus ir | 2.1. Programélé parodo tik filtrg tenkinancius
paspaudzia filtruoti. jutiklius.
2.2. Baigiamas panaudojimo atvejis.
Po-salyga Naudotojui atvaizduoti atrinkti jutikliai.

Alternatyvus scenarijai

9 lentelé PA 4 Perzitiréti jutikliy

Tikslas/uZdavinys. Parodyti naudotojui detalig jutiklio informacija.

Apradymas. Sis panaudojimo atvejis skirtas parodyti naudotojui tam tikrg jo pasirinkta jutiklio informacija.

Pries-salyga Naudotojas yra prisijunges ir yra jutikliy sgraso lange.
Aktorius Naudotojas.

Suzadinimo salyga Naudotojas nori perziréti jutiklio informacija.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos reakcija

1. Naudotojas inicijuoja  jutiklio  perziGrg | 1.1. Programélé kreipiasi j Serverj su pasirinkto
sgveikaudamas su tam tikro sgrase esanciu jutiklio identifikacijos numeriu ir grazina jutiklio
jutikliu. informacija.

1.2. Naudotojas yra perkeliamas | jutiklio
informacijos langg ir jame yra atvaizduojama
jutiklio informacija.

1.3. Baigiamas panaudojimo atvejis.

Po-salyga Naudotojui parodyta jutiklio detali informacija.

Alternatyvis scenarijai

1. Naudotojas nori keisti jutiklio nustatymus. 1.1. Vykdomas PA 6 Perziiiréti nustatymus.

10 lentelé PA 5 Keisti jutiklio nustatymus

Tikslas/uzdavinys. Pakeisti tam tikro jutiklio jspéjimy gavimo parametrus.

Apradymas. Sis panaudojimo atvejis skirtas pakeisti tam tikro naudotojo jutiklio jspéjimy gavimo
parametrus.

Pries-sglyga Naudotojas yra jutiklio informaciniame lange.
Aktorius Naudotojas ir ,Firebase”.

Suzadinimo salyga Naudotojas nori keisti jspéjimy gavimo parametrus.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos reakcija

1. Naudotojas inicijuoja jspéjimy koregavimg, | 1.1. Programélé kreipiasi j , Firebase” su naudotojo
sgveikaudamas su virsuje desinéje esancia bei jutiklio identifikacijos numeriu bei graZina
redagavimo piktograma. pasirinkto jutiklio jspéjimo parametrus.
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1.2.

Naudotojas yra perkeliamas j jutiklio jspéjimy
redagavimo langg ir jame yra atvaizduojami
gauti parametrai.

2. Naudotojas naudodamas tempiamg Zyma
pasirenka norimg maksimalig ir minimalig
reikSmes  (temperatdros jutikliui) arba
pasirenkama maksimaly leidziamg vandens
tekéjimo laikotarpj (vandens jutikliui).
3. Naudotojas inicijuoja atnaujinimg, | 3.1. Programélé kreipiasi j , Firebase” su atnaujintais
sgveikaudamas su mygtuku , Atnaujinti”. jutiklio jspéjimo parametrais, juos atnaujina ir
grazina teigiama rezultata.
3.2. Serveris sureaguoja ir pakeitimus bei atnaujina
lokalius kintamuosius.
3.3. Naudotojui yra  atvaizduojamas  sékmeés
pranesSimas.
3.4. Baigiamas panaudojimo atvejis.
Po-salyga Naudotojo jutiklio parametrai atnaujinti.

Alternatyvis scenarijai

1.1.

1.2.

Abejais atvejais, kai programélé kreipiasi j
,Firebase” ir ji arba Serveris grgzina neigiamg
rezultatg, naudotojui yra atvaizduojamas
klaidos praneSimas.

Baigiamas alternatyvus scenarijus.

11 lentelé PA 6 Perzitiréti nustatymus

Tikslas/uZdavinys. Perzitréti mobiliosios programélés nustatymus.

Aprasymas. Leisti naudotojui pakeisti mobiliosios programélés nustatymus.

Pries-sglyga

Naudotojas yra jutiklio informaciniame lange.

Aktorius

Naudotojas.

Suzadinimo salyga

Naudotojas nori perziliréti nustatymus.

Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai Sistemos reakcija
1. Naudotojas paspaudZzia nustatymy | 1.1. Naudotojui  atvaizduojamas  nustatymy
piktograma. langas.
1.2. Baigiamas panaudojimo atvejis.
Po-salyga Naudotojui atvaizduotas nustatymy langas.

Alternatyvis scenarijai

1.

Naudotojas nori pakeisti nustatymus.

1.1.Vykdomas PA 7 Keisti nustatymus.

12 lentelé PA 7 Keisti nustatymus

Tikslas/uzdavinys. Pakeisti tam tikrus programélés nustatymus.

Aprasymas. Leisti naudotojui atlikti tam tikrus programélés nustatymus.

PrieS-sglyga

Naudotojas yra nustatymy lange.

Aktorius

Naudotojas.

Suzadinimo salyga

Naudotojas nori pakeisti nustatyma.

Veiklos taisyklés -

Pagrindinis scenarijus
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Naudotojo veiksmai Sistemos reakcija
1. Naudotojas paspaudZia duomeny bazés | 1.1. Naudotojas yra atvaizduojamas langas,
eksportavimo pasirinkima. kuriame galima pakeisti duomeny bazés
eksportavimo failg vietg bei pavadinima.
2. Naudotojas nurodo norimg failo pavadinimg | 2.1. Programeélé iSsaugo duomenis j nurodytg failg.
ir iSsaugojimo vieta. 2.2. Baigiamas panaudojimo atvejis.
Po-salyga Tam tikras programélés nustatymas pakeistas.

Alternatyvis scenarijai

1. Naudotojas pasirenka programélés temy
keitimo pasirinkima.

2. Naudotojas pasirenka norimg programeélés
tema.

1.1 Programélé atvaizduoja galimas pasirinkti
temas.

2.1 Programélé atnaujina temga j naudotojo
pasirinkta.

2.2 Baigiamas alternatyvus scenarijus.

1. Naudotojas pasirenka programélés matavimo
vienety keitimo pasirinkima.

2. Naudotojas pasirenka norimg matavimo
vieneta.

1.1 Programélé atvaizduoja galimus pasirinkti
matavimo vienetus.

2.1 Programélé atnaujina
matavimo vienety sistema.
2.2 Baigiamas alternatyvus scenarijus.

visos programos

1. Naudotojas pasirenka privatumo politikos
arba terminy ir sglygy pasirinkima.

1.1 Programélé nukreipia atitinkamai j privatumo
politikos arba terminy ir sglygy internetinio
puslapio langa.

1.2 Baigiamas alternatyvus scenarijus.

1. Naudotojas paspaudzia atsijungti.

1.1 Programélé atsijungia nuo sistemos.

13 lentelé PA 8 Perziiiréti jspéjimy sarasa

Tikslas/uZdavinys. PerziGréti visus jutikliy jspéjimus.

Apradymas. Sis panaudojimo atvejis skirtas naudotojui perZidréti visus jutikliy jspéjimus.

PrieS-sglyga

Naudotojas yra prisijunges ir yra pagrindiniame lange.

Aktorius Naudotojas.

Suzadinimo salyga

Naudotojas nori perzitréti jutikliy jspéjimus.

Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos reakcija

1. Naudotojas inicijuoja jspéjimy perziGréjimg, | 1.1. Programélé kreipiasi j lokalia duomeny baze ir
sgveikaudamas su virSuje desinéje esancia iSgauna jutikliy jspéjimus.
jspéjimy piktograma. 1.2. Naudotojas yra perkeliamas j jutikliy jspéjimy
langg ir jame yra atvaizduojami jutikliy jspéjimai
(jutiklio  pavadinimas, laikas, jspéjamasis
pranesimas).
1.3. Baigiamas panaudojimo atvejis.
Po-salyga Naudotojui atvaizduoti jutikliy jspéjimai.

Alternatyvis scenarijai

1. Naudotojas inicijuoja jspéjimy perZitréjima,
sgveikaudamas su virSuje deSinéje esancia

jspéjimy piktograma.

1.1. Programeélé kreipiasi j lokalia duomeny baze
jspéjimy gavimui ir graZina neigiamg rezultata.

1.2. Naudotojui yra  atvaizduojamas  klaidos
pranesimas.
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‘ 1.3. Baigiamas alternatyvus scenarijus.

14 lentelé PA 9 Trinti jsp&jimus

Tikslas/uzdavinys. IStrinti vieng ar visus gautus aliarminius pranesimus.

pranesimus.

Aprasymas. Sis panaudojimo atvejis skirtas naudotojui i$trinti jam nereikalingus aliarminius

Pries-sglyga Naudotojas yra prisijunges ir yra pagrindiniame lange.
Aktorius Naudotojas.

Suzadinimo salyga Naudotojas nori iStrinti aliarminius pranesimus.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos reakcija

1. Naudotojas nuspaudZzia jspéjima.

1.1. Naudotojui yra atvaizduojamas patvirtinimo
langas.

paspausdamas trynimo mygtuka.

2. Naudotojas patvirtina pasirinkima

2.1. Programélé pasalina jspéjimg i$ programos.
2.2. Baigiamas panaudojimo atvejis.

Po-salyga ‘ Naudotojo profilio informacija atnaujinta.

Alternatyvus scenarijai

1. Naudotojas paspaudzia virSuje esancig
trynimo piktograma.

1.1.Naudotojui yra atvaizduojamas patvirtinimo
langas.

2. Naudotojas patvirtina pasirinkimg
paspausdamas trynimo mygtuka.

2.1.Programélé pasalina jspéjimus i$ programos.
2.2.Baigiamas alternatyvus scenarijus

15 lentelé PA 13 Gauti aliarminius praneSimus

Tikslas/uzdavinys. Naudotojui gauti jspéjamajj pranesima.

Aprasymas. Sis panaudojimo atvejis leisti naudotojui gauti jspéjamajj pranesima apie jutiklio kritinius

pokycius.

PrieS-sglyga Naudotojo programélé veikia fone.
Aktorius Naudotojas ir , Firebase“.

Suzadinimo salyga »Firebase” nori iSsiysti kritine reikSme.
Veiklos taisyklés -

Pagrindinis scenarijus

Naudotojo veiksmai

Sistemos reakcija

1. -

1.1. ,Firebase” gauna kritine reikSme.
1.2. ,Firebase” iSsiuncia naudotojui jspéjamajj
pranesima.

2. Naudotojo telefone parodomas jspé&jamasis

pranesimas.

2.1. IS ,Cloud Messaging Service” eilés yra
pasalinimas pranesimas.
2.2. Baigiamas panaudojimo atvejis.

Po-salyga Naudotojui atvaizduotas jspéjamasis pranesSimas.

Alternatyvis scenarijai

1. -

1.1. ,Cloud Messaging Service” neveikia, todél
»Firebase” negali iSsiysti praneSimo

1.2. Sistemos praneSimy Zurnale uZfiksuojama
kritiné klaida.

1.3. Baigiamas alternatyvus scenarijus.

45



2.1. ,Firebase” gauna kritine reikSme ir bando siysti
naudotojui.

Naudotojo telefonas neturi interneto rysio,
todél Zinuté laikoma saugykloje iki kol interneto
rySys atsiras ir vél bus bandoma siysti.

Baigiamas alternatyvus scenarijus.

2.2.

2.3.

16 lentelé PA 14 Perzitréti naudotojus

Tikslas/uZdavinys. Administratoriui perzidreéti visus sistemoje esancius naudotojus.

naudotojus.

Aprasymas. Sis panaudojimo atvejis skirtas administratoriui perZiréti sistema besinaudojancius

PrieS-sglyga

Administratorius prisijungia.

Aktorius

Administratorius ir Serveris.

Suzadinimo salyga

Administratorius nori perziGréti naudotojus.

Veiklos taisyklés -

Pagrindinis scenarijus

Administratoriaus veiksmai

Sistemos reakcija

1. Administratorius prisijungia prie sistemos.

1.1. Programélé kreipiasij serverj iS$gauti naudotojus
ir atvaizduoja juos administratoriaus
pagrindiniame naudotojy lange.

1.2. Baigiamas panaudojimo atvejis.

Po-salyga

Administratoriui atvaizduoti visi sistemos naudotojai.

Alternatyvis scenarijai

1.1. Serveris kreipiasi j ,Firebase”, kuris graZina
neigiamg rezultata.

1.2. Programélé administratoriui atvaizduoja klaidos
pranesima.

1.3. Baigiamas alternatyvus scenarijus.

2. Administratorius nori sukurti naudotoja.

2.1. Vykdomas PA 15 Sukurti naudotoja.

3. Administratorius nori iStrinti naudotoja.

3.1. Vykdomas PA 16 IStrinti naudotoja.

17 lentelé PA 15 Sukurti naudotoja

Tikslas/uzdavinys. Administratoriui sukurti naudotoja.

Aprasymas. Sis panaudojimo atvejis yra skirtas sukurti sistemos naudotoja.

Pries-sglyga

Administratorius yra prisijunges ir yra naudotojy lange.

Aktorius

Administratorius, Serveris ir ,,Firebase.

Suzadinimo salyga

Administratorius nori sukurti naudotoja.

Veiklos taisyklés -

Pagrindinis scenarijus

Administratoriaus veiksmai

Sistemos reakcija

paspaudzia sukdrimo mygtuka.

1. Administratorius  paspaudzZia pridéjimo | 1.1. Programélé atvaizduoja naudotojo pridéjimo
piktograma. lango vaizda.
2. Administratorius uZpildo duomenis ir | 2.1. Programélé kreipiasi j Serverj su duomenimis.

2.2. Serveris kreipiasi j ,Firebase” ir sukuria
naudotojg.

2.3. Baigiamas panaudojimo atvejis.

Po-salyga

Sukuriamas naujas naudotojas.
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Alternatyvus scenarijai

1. Administratorius uZpildo duomenis ir 1.1.Serveris kreipiasi j ,Firebase”, kuris graZina
paspaudzia suklrimo mygtuka. neigiama rezultaty dél nenumatyty klaidy arba
dél to, kad toks naudotojas jau egzistuoja.

1.2.Programélé  administratoriui  atvaizduoja
klaidos pranesima.

1.3. Baigiamas alternatyvus scenarijus.

2. Administratorius uzpildo ne visus duomenis | 2.1.Programélé administratoriui atvaizduoja
ir paspaudzia suktrimo mygtuka. klaidos pranesSima.
2.2.Baigiamas alternatyvus scenarijus.

18 lentelé PA 16 Istrinti naudotoja

Tikslas/uZdavinys. Administratoriui iStrinti naudotoja.

Apradymas. Sis panaudojimo atvejis yra skirtas administratoriui pasalinti naudotojg i$ sistemos.

Pries-sglyga Administratorius yra prisijunges ir yra naudotojy lange.
Aktorius Administratorius, Serveris ir ,,Firebase”.

Suzadinimo salyga Administratorius nori istrinti naudotoja.

Veiklos taisyklés -

Pagrindinis scenarijus

Administratoriaus veiksmai Sistemos reakcija

1. Administratorius nuspaudzia naudotojg. 1.1. Programélé atvaizduoja naudotojo iStrynimo
patvirtinimo langa.

2. Administratorius patvirtina paspausdamas | 2.4. Programélé kreipiasi j Serverj su istrynimo

patvirtinimo mygtuka. patvirtinimu.
2.5. Serveris kreipiasi j ,Firebase” ir iStrina
naudotoja.
2.1. Baigiamas panaudojimo atvejis.
Po-salyga IStrinamas naudotojas i$ sistemos.

Alternatyvis scenarijai

1. Administratorius patvirtina iStrynimo langa 1.1.Serveris kreipiasi j ,Firebase”, kuris graZina
paspausdamas patvirtinimo mygtuka. neigiama rezultaty dél nenumatyty klaidy.
1.2.Programélé  administratoriui  atvaizduoja

klaidos pranesima.
1.3.Baigiamas alternatyvus scenarijus.

19 lentelé PA 26 Siysti duomenis

Tikslas/uzdavinys. I3siysti esamus jutiklio duomenis.

Aprasymas. Sis panaudojimo atvejis skirtas i$siysti esamus jutiklio nuskaitytus duomenis ir i$saugoti
juos duomeny bazéje.

PrieS-sglyga Jutiklius yra autentifikuotas ir veikia.

Aktorius Jutiklius, ,,Firebase” ir ,AWS loT Core”.
Suzadinimo salyga Jutiklius nori kas tam tikrg laika siysti duomenis.
Veiklos taisyklés -

Pagrindinis scenarijus

Jutiklio veiksmai Sistemos reakcija
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1. Mikrovaldiklis kas tam tikrg laikg nuskaito | 1.1. Brokeris priima uzklausg ir patalpina rezultatg

duomenis iS daviklio ir sukuria siuntimo duomeny eiléje.
uzklausg j duomeny perdavimo broker;j. 1.2. Baigiamas panaudos atvejis.
Po-salyga Duomenys patalpinti duomeny brokerio eiléje.

Alternatyvus scenarijai

1. Jutiklius negali nuskaityti duomeny i$
daviklio dél tam tikry priezasciy.

2. Jutiklius sumirksi geltona spalva du kartus.

3. Baigiamas alternatyvus scenarijus.

1. Jutiklius nuskaito duomenis i$ daviklio ir daro | 1.1. Sistema priima uZklausg, taciau negali
siuntimo uzklausg j sistema. iSsaugoti duomeny ir graZina neigiama
rezultata.

2. Jutiklius sumirksi raudona spalva du kartus. | -
3. Baigiamas alternatyvus scenarijus.

20 lentelé PA 27 Priimti duomenis

Tikslas/uzdavinys. Priimti duomenis i$ jutiklio.

Aprasymas. Sis panaudojimo atvejis skirtas nuskaityti duomenis i§ brokerio duomeny eilés ir i$saugoti
juos duomeny bazéje.

Pries-salyga Serveris yra uZzprenumeraves visus duomeny brokerio galutinius taskus.
Aktorius Serveris ir ,,AWS loT Core”.

Suzadinimo salyga Duomeny brokeris patalpina duomenis eiléje.

Veiklos taisyklés -

Pagrindinis scenarijus

Serverio veiksmai

1. Serverio uZprenumeruotas taskas yra pazadinamas.
2. Serveris iSsaugo duomenis duomeny bazéje.
3. Baigiamas panaudojimo atvejis.

Po-salyga ‘ Duomenys priimti ir iSsaugoti duomeny bazéje.

Alternatyvus scenarijai

1. Nutridksta brokerio tasky prenumerata.
Serveris bando uZprenumeruoti visus taskus.
Serveris uZprenumeruoja visus taskus.
Baigiamas alternatyvus scenarijus.

PwnN

Nutriksta prisijungimas prie duomeny bazés.
Serveris bando prisijungti prie duomeny bazés.
Serveris prisijungia prie duomeny bazés.
Baigiamas alternatyvus scenarijus.

PN WU

21 lentelé PA 28 Generuoti ataskaitg

Tikslas/uzdavinys. Sugeneruoti vandens vartojimo ataskaitg.

Aprasdymas. Sis panaudojimo atvejis skirtas sugeneruoti vandens naudojimo visy ypatybiy ataskaita ir
perduoti naudotojui.

PrieS-sglyga Serveris yra veiklus.
Aktorius Serveris ir ,,Firebase”.
Suzadinimo salyga Laikas pasisuka ties 7 valanda ir 0 minuciy.
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Veiklos taisyklés -

Pagrindinis scenarijus

Serverio veiksmai ,Firebase” reakcija
1. ServerisiSgauna visus pagal kontekstg skirtus | 2.1. ,Firebase” priima duomenis, gautus i$
dieny duomenis ir sugeneruoja ataskaita. Serverio, ir perduoda juos naudotojui
2. Serveris iSsiun¢ia duomenis j , Firebase”. pranesSimu.
2.2. Baigiamas panaudojimo atvejis.
Po-salyga Vandens vartojimo ataskaita issiysta naudotojui.

Alternatyvis scenarijai

- 1. ,Firebase” negali sékmingai priimti duomenuy.
2. Serveryje fiksuojama klaida.
3. Baigiamas alternatyvus scenarijus.

22 lentelé PA 29 [vertinti vandens naudojimo anomalija

Tikslas/uzdavinys. Sukurti masininio mokymo modelj anomaliniam vandens naudojimui nustatyti.

Aprasymas. Sis panaudojimo atvejis yra skirtas kas tam tikra laikg jvykdyti sukurta magininio mokymo
algoritma anomaliniam vandens naudojimui nustatyti ir jspéti naudotoja.

Pries-salyga Serveris yra veikiantis.

Aktorius Serveris.

Suzadinimo salyga Serveris nori kas tam tikrg laikg analizuoti duomenis.
Veiklos taisyklés -

Pagrindinis scenarijus

Serverio veiksmai ,Firebase” reakcija

1. Serveris kas minute inicijuoja duomeny | -
analize masininio mokymo modeliui sukurti.

2. Serveris jvertina gautus masininio mokymo
rezultatus.

3. Serverio jvertinas rezultatas yra teigiamas.

4. Baigiamas panaudojimo atvejis.

Po-salyga ‘ Naudotojo masininio mokymo modelis yra sukurtas ir jvykkdytas.

Alternatyvis scenarijai

1. Serveris jvertina gautus masininio mokymo | 3.1. Cloud Messaging Service” iSsiunia Zinute
rezultatus. nurodytam naudotojui.
2. Serverio jvertintas rezultatas yra neigiamas. | 3.2. Naudotojo jrenginys iSsaugo duomenis
3. Serveris kreipiasi j ,Cloud Messaging lokalioje duomeny bazéje.
Service” aliarminiam pranesSimui iSsiysti. 3.3. Baigiamas alternatyvus scenarijus.

23 lentelé PA 30 Siysti aliarminj pranesima

Tikslas/uzdavinys. 1$siysti naudotojui aliarminj pranesima apie kritine reiksme.

Aprasymas. Sis panaudojimo atvejis skirtas i$siysti aliarminj prane$ima naudotojui apie kritine reikime
ir iSsaugoti lokalioje duomeny bazéje.

PrieS-sglyga Serveris veikia ir turi iSsaugotus naudotojy aliarminiy pranesimy raktus.
Aktorius Serveris ir ,,Firebase”.

Suzadinimo salyga Serveris gauna kritine reikSme.

Veiklos taisyklés -

Pagrindinis scenarijus

Serverio veiksmai Sistemos reakcija
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1. Serveris gauna reikSme iS jutiklio arba | 2.1. ,Cloud Messaging Service” issiuncia Zinute
Serverio ir nustato, jog tai yra kritiné nurodytam naudotojui®.
reikSme. 2.2. Naudotojo jrenginys iSsaugo duomenis
2. Serveris kreipiasi j ,Cloud Messaging lokalioje duomeny bazéje.
Service” aliarminiam pranesimui iSsiysti. 2.3. Baigiamas panaudojimo atvejis.
Po-salyga
Alternatyvus scenarijai
- 1.1. ,Cloud Messaging Service” neveikia, todél
,Firebase” negali iSsiysti praneSimo

1.2. Sistemos praneSimy Zzurnale uzfiksuojama
klaida.

1.3. Baigiamas alternatyvus scenarijus.

- 1.4. ,Firebase” gauna kritine reikSme ir bando
siysti naudotojui.

1.5. Naudotojo telefonas neturi interneto rysio,
todél Zinuté laikoma saugykloje iki kol
interneto rySys atsiras ir vél bus bandoma
siysti.

1.6. Baigiamas alternatyvus scenarijus.

2.1.9. Funkciniai reikalavimai ir reikalavimai duomenims

2.1.9.1.

21 pav. yra pateikta sistemos esybiy rysiy diagrama.

Reikalavimai duomenims
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package Class Diagram|[ Class Diagram ])
TemperatureConfig ()
‘ Sensor owner Q' attnbutes
: -idid
-min_temp : Double
Tester ) -max_temp - Double WaterConfig (&)
t aitnbutes
: 0.1 -id
-enabled : Boolean
-maxContinuousRunning : Int
enables A
0.1
v
User &) 1 enables A
aftnbutes Sensor Q
-idiid} sttnbutes
-email : String has - -id{id} 1
-google_id : String 1+ 0.+ |-name: String
-role : UserRole -type : SensorType
-token : String -updated : Long
-timezone : String
1 1 ‘ 1
creates |
gets ¥ gets ¥
0 0.*
Notification () 0.7 fiecord o
attnbuies
id‘ic‘.emmu;e: Report @) -idiid]
2L P Schikies -date : Timestamp
title : String -id i -sensor_value : Double
-message : String | |-scores : String —year - Int

«enumeration»
UserRole

enumeration literals
ADMIN

USER
LEAK-DETECTOR

«enumeration»
SensorType

TEMPERATURE
WATER

enumeration literals

21 pav. Sistemos esybiy rysiy diagrama

Toliau bus pateiktas duomeny zodynas (duomeny modelio specifikacija):

24 lentelé Duomeny zodynas

Esybé Naudotojas

Atributo pav.

Aprasas

Galimos reikSmés

Ar privalomas?

Unikalus identifikacijos
kodas.

Unikali raidziy, skaiciy ir
simboliy ,,-“ bei,,_“
kombinacija, kur simbolis
negali bati pradzioje, ilgis —
36 simboliai.

Taip

email

Programos naudotojo
esamas bei naudojamas
elektroninis pastas.

Unikalus tekstas,
atitinkantis teisingus el.
pasto reikalavimus.

Taip

google_id

Programos naudotojo
»,Google” identifikacijos
kodas, jei registruojamasi
naudojant ,,Google”.

Unikali raidziy, skaiciy ir
simboliy ,,-“ bei,,_“
kombinacija, kurios ilgis ne
mazesnis nei 25, taciau ne
didesnis nei 100 simboliy.

Taip

role

Programos naudotojo
rolé.

Enumeratoriaus reikSmé,
Zyminti tekstg, ne didesn;j
nei 20 simboliy.

Taip
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token

Programos naudotojo
prisijungimo Zetonas.

Unikali raidziy, skaiciy ir
simboliy ,,-“ bei,, “
kombinacija, kurios ilgis

152 simboliai.

Taip

Esybé Jutiklius

Atributo pav.

Aprasas

Galimos reikSmeés

Ar privalomas?

Unikalus identifikacijos

Unikali raidziy, skaiciy ir

"

simboliy ,,-“ bei ,,_

id kombinacija, kur simbolis Taip
kodas. . v
negali bati pradzioje, ilgis —
32 simboliai.
Jutiklio nustatytas Tekstas, kuris turi bati
name Zmogui suprantamas netrumpesnis nei 1 raidé Taip
pavadinimas. bei ne ilgesnis nei 20.
Enumeratoriaus reikSmeé,
type Jutiklio tipas. Zyminti tekstg, ne didesn;j Taip
nei 20 simboliy.
Jutiklio paskutinis Skaicius, kuris negali bati
updated o . o . Ne
duomeny atnaujinimas. didesnis nei 20 simboliy.
Tekstas, kurio ilgis gali bati
timezone Jutiklio laiko zona. ne didesnis nei 100 Taip

simboliy.

Esybé Jrasas

Atributo pav.

Aprasas

Galimos reikSmeés

Ar privalomas?

Unikalus identifikacijos

Unikalus teigiamas skaicius,

id kurio ilgis ne didesnis nei Taip
kodas. .
19 skaitmeny.
. . ) Skaicius, kuris negali bati .
date Jraso suklrimo laikas. ) . . ) ) Taip
didesnis nei 20 simboliy.
. L Skaicius, kuris negali bati .
sensor_value Jutiklio reikSmé. ) . . . ) Taip
didesnis nei 20 simboliy.
year Jraso suklrimo metai. Taip

Esybé PraneSimas

Atributo pav.

Aprasas

Galimos reikSmeés

Ar privalomas?

Unikalus identifikacijos

Unikalus teigiamas skaicius,

id kurio ilgis ne didesnis nei Taip
kodas. .
19 skaitmeny.
B . . Tekstas, kuris turi bati
. Jspéjamojo pranesimo . . o .
title Lo . netrumpesnis nei 2 raidés Taip
titulinis pavadinimas. o . .
bei ne ilgesnis nei 20.
. . . Tekstas, kuris turi bati
Jspéjamojo pranesimo . . . .
message netrumpesnis nei 2 raidés Taip

Zinute.

bei ne ilgesnis nei 32.
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Esybé Ataskaita

jvertinimo reikSmes.

simboliy.

Atributo pav. Atributo pav. Galimos reikSmés Ar privalomas?
Unikalus teigiamas skaicius,
. Unikalus identifikacijos Lo & . . ) .
id kurio ilgis ne didesnis nei Taip
kodas. ]
19 skaitmeny.
. Tekstas, kurio ilgis gali bati
Vandens suvartojimo ) ) ) )
scores ne didesnis nei 100 Taip

Esybé Temperatiiros Nustatymas

Atributo pav.

Aprasas

Galimos reikSmés

Ar privalomas?

Unikalus identifikacijos

Unikalus teigiamas skaicius,

id kurio ilgis ne didesnis nei Taip
kodas. .
19 skaitmeny.
Maksimaliai leidZziama Sveikas skaicius, ne
max_temp temperatdra pries mazesnis nei -50, taciau ne Taip
jspéjant naudotoja. didesnis nei 150.
Minimaliai leidziama Sveikas skaicius, ne
min_temp temperatira pries mazesnis nei -50, taciau ne Taip
jspéjant naudotoja. didesnis nei 150.
Esybé Vandens Nustatymas
Atributo pav. Aprasas Galimos reikSmés Ar privalomas?
) . L Unikalus teigiamas skaicius,
. Unikalus identifikacijos Lo . . ) .
id kurio ilgis ne didesnis nei Taip
kodas. ]
19 skaitmeny.
Ar parametras yra ,True” arba , False” )
enabled . S Taip
jjungtas. reikSmes.
DidZiausia vandens . .
. . L Sveikas skaicius, ne )
maxContinuousRunning tekéjimo leidimo ] ) ] Taip
L didesnis nei 100.
reikSme.
2.1.10. Reikalavimai sistemos iSvaizdai
25 lentelé ISvaizdos reikalavimas 1
Reikalavimas #: IR-1 Reikalavimo tipas: V10a PA/FR#: 3,4
Aprasymas: Sistemos logotipas turi bati atvaizduotas visy naudotojy programéliy sgrase.
Pagrindimas: Sistemos logotipas uztikrins, kad sistemos naudotojai zZino kokig programeéle naudoja
bei leis dar labiau jsiminti §j logotipg, taip uztikrinant jmonés patikimuma.
Saltinis: Uzsakovas L. Kulikovas.

Atitikimo kriterijus:

Uzsakovo 4 UZsakovo nepasitenkinimas: 4
pasitenkinimas:
Prioritetas: Vidutinis Konfliktai:

Néra

Testavimo metu bus teisingai nustatytas sistemos logotipas, tenkinantis tuos pacius
dydZio bei formos reikalavimus.
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I Istorija:

UZregistruotas 2022 vasario 20 d.

26 lentelé Stiliaus reikalavimas 1

Reikalavimas #:
Aprasymas:

Pagrindimas:

Saltinis:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

Atitikimo kriterijus:

SR-1 Reikalavimo tipas: V10b PA/FR#: 1-8
Programeélé turéty pasizyméti paprastomis spalvomis, nebiiti per daug spalvinga.

Programélé turéty atitikti tam tikrus profesionalumo bei rimtumo atitikmenis, tuo
paciu metu neturéty bati nuobodi Zvelgiant i$ naudotojo puseés.

UZsakovas L. Kulikovas.

Bus atlikta naudotojy apklausa, kurios metu ne maZiau nei 70 procenty apklaustujy
pasakys, kad programeélé nepasizymi per daug spalvotu dizainu ir atitinka naudotojo
lGkescius.

4 UZsakovo nepasitenkinimas: 4

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 20 d.

2.1.11. Reikalavimai panaudojamumui

27 lentelé Naudojimosi paprastumo reikalavimas 1

Reikalavimas #:
Aprasymas:
Pagrindimas:
Saltinis:

Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

NP-1 Reikalavimo tipas: V1la PA/FR#: 1-8
Programeélés narSymo keliai turi bati lengvi bei suprantami.
Naudotojai noréty narsyti per programa lengvai bei efektyviai.

UZsakovas L. Kulikovas.
Bus atlikta naudotojy apklausa, kurios metu ne maziau nei 80 procenty apklaustyjy
pasakys, kad narSymo keliai yra lengvi bei suprantami.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

28 lentelé Naudojimosi paprastumo reikalavimas 2

Reikalavimas #:
Aprasymas:
Pagrindimas:

Saltinis:
Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

NP-2 Reikalavimo tipas: V1la PA/FR#: 1-8
Programeélé turi leisti naudotojui iSvengti klaidy.

Naudotojai nenoréty padaryti nenumatyty klaidy, taip panaikinant ar sugadinant jy
esamg informacija.

UZsakovas L. Kulikovas.
Testavimo metu jvedimo laukai turi atitikti keliamus reikalavimus, naudotojui turi bati
pateiktas patvirtinimo langas veiksmui patvirtinti.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

29 lentelé Naudojimo paprastumo reikalavimas 3

Reikalavimas #:

Aprasymas:

NP-3 Reikalavimo tipas: V1la PA/FR#: 1-8

Programéle naudotis turi bati galimybé be jokiy apmokymy.
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Pagrindimas:

Saltinis:
Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

Naudotojai noréty patys pradéti naudotis programéle be jokiy apmokymy taip
sutaupant laiko ir pastangy.

UZsakovas L. Kulikovas.

Bus atlikta naudotojy apklausa, kurios metu ne maziau nei 75 procentai apklaustyjy
pasakys, kad naudotis programéle nereikéjo jokiy apmokymy ir patys sugebéjo ja
pasinaudoti.

4 UZsakovo nepasitenkinimas: ,

Vidutinis Konfliktai: Neéra

UZregistruotas 2022 vasario 21 d.

30 lentelé Personalizavimo reikalavimas 1

Reikalavimas #:
Aprasymas:
Pagrindimas:
Saltinis:

Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

PKK-2 Reikalavimo tipas: V11b PA/FR#: 1-9

Programeélés sasaja turi bati angly kalba.

Angly kalba yra viena i$ populiariausiy kalby visame pasaulyje, todél dauguma
naudotojy supras, kas parasyta programeéléje.

Interneto puslapis
Testavimo metu visi teksto Zodziai atitiks angliska atitikmenj angly Zodyne.

3 UZsakovo nepasitenkinimas: 2

Vidutinis Konfliktai:
UZregistruotas 2022 vasario 20 d.

Néra

31 lentelé Personalizavimo reikalavimas 2

Reikalavimas #:
Aprasymas:
Pagrindimas:

Saltinis:
Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

PKK-2 Reikalavimo tipas: V11b PA/FR#: 19

Programeélé turi prisitaikyti prie dienos ir nakties rezimo dizainy.

Dauguma naudotojy noréty skirtingy reZimu metu matyti skirtingg dizaing, taip
saugojant akis.

Internetinés svetainés apklausa
Testavimo metu skirtingi dizainai atspindés skirtingas spalvas bei piktogramas,
nurodytas reikalavimuose, priklausomai nuo pasirinkto laiko rezimo.

3 UZsakovo nepasitenkinimas: 1

Zemas Konfliktai: Neéra
UZregistruotas 2022 vasario 20 d.

32 lentelé Prieinamumo reikalavimas 1

Reikalavimas #:
Aprasymas:
Pagrindimas:

Saltinis:
Atitikimo kriterijus:

PN-1 Reikalavimo tipas: Vlle PA/FR#: 1-8

Programélé turi bti pritaikyta naudotis nejgaliesiems.

Turi bati suteiktos visos teisés bei paslaugos nejgaliesiems naudotis Sia programéle be
jokiy sunkumy.

UZzsakovas L. Kulikovas.
Testavimo metu bus jvertinti Sie aspektai:
e  programélé spalvos turi atitikti skirtingg spalvy spektrg, nurodyta
reikalavimuose, Zmonéms, kurie neskiria spalvy;
e tekstas turi atitikti tam tikrg kontrasto lygj: jeigu tekstas mazesnis nei 18 pt
arba pajuodintas ir maZesnis nei 14 pt, spalvy kontrastas turi bati bent 4.5:1,
kitiems dydziams - bent 3.0:1;
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e kiekvienas naudotojo sgsajos elementas turi blti unikalus

Uzsakovo 3 UZsakovo nepasitenkinimas: 2
pasitenkinimas:

Prioritetas: Vidutinis Konfliktai: Néra
Istorija: UZregistruotas 2022 vasario 21 d.

2.1.12. Reikalavimai vykdymo charakteristikoms

33 lentelé Uzduociy vykdymo reikalavimas 1

Reikalavimas #: RUVG-1 Reikalavimo tipas: V12a PA/FR#: 8,10

Aprasymas: Jspéjamasis pranesimas naudotojui turi ateiti grei¢iau nei per 5 sekundes.

Pagrindimas: Naudotojui yra svarbu gauti jspéjamajj praneSima apie per aukstg temperatirg greitai.

Saltinis: Uzsakovas L. Kulikovas.

Atitikimo kriterijus: Testavimo metu bus iSsiystas praneSimas, o jspéjamasis signalas ateis greiciau nei per
5 sekundes.

Uzsakovo 5 UZsakovo nepasitenkinimas: 5

pasitenkinimas:

Prioritetas: Aukstas Konfliktai: Néra

Istorija: UZregistruotas 2022 vasario 21 d.

34 lentelé Tikslumo reikalavimas 1

Reikalavimas #: RT-1 Reikalavimo tipas: V12c PA/FR#: 4,5,6
Aprasymas: Naudotojui duomenys turi bati apvalinami iki vieng skaiciy po kablelio tikslumu.
Pagrindimas: Naudotojui yra svarbu matyti detalig informacija.

Saltinis: UZsakovas L. Kulikovas.

Atitikimo kriterijus: Testavimo metu temperatliros atvaizdavimo tekstas po kablelio turés vieng skaiciy.
Uzsakovo 3 UZsakovo nepasitenkinimas: 3

pasitenkinimas:

Prioritetas: Vidutinis Konfliktai: Néra

Istorija: UZregistruotas 2022 vasario 21 d.

2.1.13. Reikalavimai veikimo salygoms

35 lentelé Veikimo salygos reikalavimas 1

Reikalavimas #: VSR-1 Reikalavimo tipas: V13 PA/FR#: 9

Aprasymas: Jutiklius nesiysdamas duomeny turéty ,uzmigti“ kietuoju miegu, taip taupant elektrg
ar baterija.

Pagrindimas: Naudotojams yra svarbu, kad jutiklius nenaudoty daugiau elektros negu bity galima
sutaupyti.

Saltinis: UZsakovas L. Kulikovas.

Atitikimo kriterijus: Testavimo metu bus atliktas patikrinimas, ar jutiklius, nesiysdamas duomeny,

nenaudoja tiek pat elektros kiek siysdamas.

Uzsakovo 4 UZsakovo nepasitenkinimas: 3
pasitenkinimas:

Prioritetas: Vidutinis Konfliktai: Néra
Istorija: UZregistruotas 2022 vasario 21 d.
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2.1.14. Reikalavimai sistemos prieziturai

Reikalavimy sistemos priezitirai néra numatyta.

2.1.15. Reikalavimai saugumui

36 lentelé Prieigos reikalavimas 1

Reikalavimas #:
Aprasymas:

Pagrindimas:

Saltinis:
Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

PR-1 Reikalavimo tipas: V15a PA/FR#: 1-8
Visa programeélés prieiga reikalauja identifikacijos rakto bei slaptazodzio.

Uztikrinant, kad visos funkcijos bus atliekamos autorizuoty naudotojy uztikrins, kad
nebus atliekama nereikalingy bei nepageidaujamy operacijy su nenumatytais
duomenimis.

UZsakovas L. Kulikovas.
Atlikus testavima visos funkcijos bus atliekamos naudojant autorizuotu naudotojo
(naudojant specialy Zetona) ir kitu atveju bus parodoma klaida.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

37 lentelé Prieigos reikalavimas 2

Reikalavimas #:

Aprasymas:

Pagrindimas:

Saltinis:
Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

PER-2 Reikalavimo tipas: V15a PA/FR#: Neéra

Visose sistemos dalyse prieigy raktai ir duomenys neturi bati talpinami viesai
prieinamoje kodo vietoje ir turi bati patalpinti atskirame faile, kuris yra tik
programuotojo jrenginyje.

Yra svarbu, kad prisijungimo raktai neblty paviesinti ir prieinami treciosioms Salims
patalpinus kodg tam tikrose saugyklose.

UZsakovas L. Kulikovas.
Atlikus testavima visi prieigos raktai bus patalpinti atskirame faile.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

38 lentelé Vientisumo reikalavimas 1

Reikalavimas #:
Aprasymas:
Pagrindimas:
Saltinis:

Atitikimo kriterijus:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

VR-1 Reikalavimo tipas: V15b PA/FR #: Visi
Programélé tikrins jvedamy duomeny teisinguma.

Svarbu, kad duomenys, kurie bus naudojami atitikmeniui rasti ar j duomeny baze

jrasyti, atitikty teisinguma, taip uztikrinant efektyvesnj bei saugesnj sistemos darba.

UZsakovas L. Kulikovas.
Testavimo metu jvedami duomenys atitiks nurodytg teisinguma.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

39 lentelé Privatumo reikalavimas 2
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Reikalavimas #:
Aprasymas:

Pagrindimas:

Saltinis:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

Atitikimo kriterijus:

PR-2 Reikalavimo tipas: V15c PA/FR#: Visi

Programeélé neturi galéti rasyti duomeny j telefong, iSskyrus naudotojui leidus.

Bet kokiy leidimy pazeidimas be naudotojo leidimo gali i$Saukti administracinj
pazeidima.

UZsakovas L. Kulikovas.

Bandant radyti duomenis j telefong atsidarys leidimo patvirtinimo langas ir kurj tik
patvirtinus duomenys bus jrasyti j telefong (iSskyrus atvejus, kai naudotojas buvo
anksciau leides ir pazymeéjes prisiminimo punktg).

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

40 lentelé Savisaugos reikalavimas 1

Reikalavimas #:
Aprasymas:

Pagrindimas:

Saltinis:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

Atitikimo kriterijus:

SR-1 Reikalavimo tipas: V15e PA/FR#: Visi
Sistema privalo bati apsaugota nuo jsilauzimy.

Yra be galo svarbu, kad duomenys ir pati sistema likty saugi nuo jsilauzéliy, taip
apsaugant naudotojy duomenis.

UZsakovas L. Kulikovas.
Testavimo metu bus atliekami jvairis jsilauZzimo badai, o testavimo rezultatai turi
grazinti teigiama rezultatg — j sistemg jsilauzti nepavyko.

5 UZsakovo nepasitenkinimas: 5

Aukstas Konfliktai: Néra
UZregistruotas 2022 vasario 21 d.

2.1.16. Kultariniai-politiniai reikalavimai

41 lentelé Kultarinis rinkos reikalavimas 1

Reikalavimas #:

Aprasymas:

Pagrindimas:

Saltinis:

Uzsakovo
pasitenkinimas:
Prioritetas:
Istorija:

Atitikimo kriterijus:

KRR-1 Reikalavimo tipas: V16a PA/FR #: 4-7

Programeélé turéty iSskirti matavimo vienetus salims, kurios naudoja skirtingus
matavimo vienetus — vienos Celsijy, kitos — Farenheita.

Yra svarbu, kad tam tikros Salies gyventojai galéty lengvai suprasti nurodytus
matavimo vienety reikSmes.

UZsakovas L. Kulikovas.
Testavimo metu, priklausomai nuo regiono, bus atvaizduojamas skirtingas matavimo
vieneto simbolis bei reikSmé.

3 UZsakovo nepasitenkinimas: 1

Zemas Konfliktai: Neéra
UZregistruotas 2022 vasario 21 d.

2.1.17. Teisiniai reikalavimai

Teisiniai reikalavimai néra numatyti.
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2.1.18. Atviri klausimai (problemos)
Atviry problemy ir klausimy néra numatyta.
2.1.19. Egzistuojantys sprendimai
2.1.19.1. Prieinamos sistemos

Toliau bus pateiktos prieinamos sistemos:

1. Duomeny realiu laiku sinchronizavimui gali buti panaudota tiek ,,Back4App*, ,,Parse” arba
»AWSAmplify* platformos.

2. Serverio dalies realizavimui gali buti panaudota ir ,,NodeJS*, o maSininio mokymo modeliams
kurti ir ,,Java® programavimo kalba naudojant ,,Visual Studio Code* programavimo aplinka.

2.1.19.2. Prieinami komponentai
Toliau bus pateikti prieinami komponentai:

1. Saugiam duomeny perdavimui i§ programelés | serverj biity galima panaudoti atviro kodo
biblioteka ,,Ktor.

2.1.19.3. Kopijuotini sprendimai

Kita namy techniniy jrenginiy kampanija turi susikiirusi savo bendro pobiidzio temperatiiros bei
vandens steb¢jimo sistemg, taCiau programélé neatvaizduoja istoriniy duomeny. Vis délto,
nusipirkdami grafinés sgsajos programinj koda mes galétume sutaupyti apie 70 % laiko kuriant
grafine s3saj3.

2.1.20. Naujos problemos

2.1.20.1. Problemos diegimo palinkai
Poveikio diegimo aplinkai néra numatyta.

2.1.20.2. Itaka jau instaliuotoms sistemoms
Poveikio esamoms sistemos néra numatyta.
2.1.20.3. Neigiamas vartotojy nusiteikimas

Kadangi pagrindiniai programelés naudotojai néra labai gerai iSmanantys bei prisitaike¢ prie
technologijy, jiems gali biiti sunku prisitaikyti prie jmantriy programelés elementy bei animacijy, dél
ko jiems gali nepatikti naudotis programéle.

2.1.204. Kliudantys diegimo aplinkos apribojimai

Suplanuotos naudoti ,,Firebase* duomeny bazés apkrovos elementai gali nesugebéti aptarnauti labai
didelio klienty kiekio vienu metu, negu yra nustatyta reikalavimuose, dé¢l ko gali pasimatyti prastesnis
naSumas tam tikrais momentais.
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2.1.20.5. Galimos naujos sistemos sukeltos problemos
Kity potencialiy problemy néra numatyta.

2.1.21. Uzdaviniai

2.1.21.1. Sistemos kiirimo procesas

Mobiliosios vandens steb&jimo programélés kiurimo procesas bus vykdomas remiantis ,,Agile®
metodologija, kurios pagrindiné idéja yra sistemos padalinimas ] keleta arba daugiau daliy ir
kiekvienos atskiros dalies suplanavimas, jgyvendinimas, testavimas ir diegimas. Taip bus siekiama
sumazinti projekto rizikg klaidy atsiradimui 1§ anksto jas numatant, taip pat bus palaikomas didesnis
rySys su uzsakovu sistemos kiirimo metu.

2.1.21.2. Detalus kiirimo planas

22 pav. yra pateikta sistemos kiirimo proceso poskyryje minéta metodika, kuri bus taikoma toliau
projekte realizuojanti bei diegiant sistema. Sistemos kiirimo eigoje bus dirbama iteraciniu principu,
kur kiekvienas i8 i$skirty etapy (duomeny bazés, serverio, jutiklio realizavimo bei naudotojo sgsajos
realizavimo) bus kuriamas tokia eiga: pirmiausia bus sukuriamas planas, tada sukurtas tam tikras
prototipas, po to plano realizavimas, testavimas, o galiausiai diegimas. Peréjus Vvisus etapus vyks
sistemos mokymai bei diegimai esamiems darbuotojams. Galiausiai viska sékmingai atlikus
programélé bus iSleista ir toliau bus vykdomas jos palaikymas bei atnaujinimas. Toliau bus aptariama,
kas jeina j kiekvieng etapa:

1. duomeny bazés realizavimas apima duomeny modelio transformavimg j duomeny bazés schema
ir jos igyvendinimg duomeny talpinimo tikslu;

2. serverio realizavimas apima visus panaudojimo atvejus, taciau bus jgyvendinama tik su ,,back-
end* susije¢ dalykai - duomeny priémimas, saugojimas, persiuntimas bei masininio mokymo
algoritmo realizavimas;

3. jutiklio realizavimas apima 9 (-ta) panaudojimo atvejj - duomeny i$siuntimas, kur jutiklius siys
duomenis j duomeny brokerj tolimesniam duomeny apdorojimui;

4. naudotojo sasajos realizavimo metu bus jgyvendinama tik su ,front-end* susij¢ dalykai -
duomeny atvaizdavimas, jspéjamyjy signaly priémimas bei naudotojo veiksmy apdorojimas;

5. 1vykdzius visus etapus sistema bus diegiama darbuotojy pastatuose/namuose;

o

sekmingai atlikus sistemos testavima ir tikrinimg darbuotojy namuose vyks sistemos apmokymai;
7. galiausiai sistema bus iSleista ir vykdomas jos palaikymas.
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f / g 7/ Naudotojo ‘%

$gsajos =
_ realizavimo
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Sistemos

1Sleidimas ir { Sistemos ( diegimas E

palaikymas apmokymai darbuotojams

Duomeny
bazes
realizavimo
sprintas

Sensoriaus

realizavimo
\ sprintas

Serverio
realizavimo
sprintas

Diegimas
Diegimas

22 pav. Sistemos kiirimo procesas
2.1.22. Pritaikymas
2.1.22.1. Migravimo j nauja produktg reikalavimai

IS pradziy sistema bus jdiegta tik esamiems darbuotojams uZztikrinant, kad sistema veikia taip, kaip
tikétasi, ir tik po to ji bus i$leidziama j rinka naudotis visiems.

2.1.22.2. Duomenuy transformavimo reikalavimai

Duomeny transformavimo reikalavimy néra numatyta.

2.1.23. Riziky jvertinimas

Toliau bus pateiktos galimos projekto rizikos, jy tikimybés, poveikis bei galimas sprendimas.
1. Nebus laiku spéta pabaigti sistemos.

— Rizikos tikimybé: Vidutiné.

— Poveikis: Zemas.

— Galimas sprendimas: Pasamdyti daugiau darbuotojy arba sumazinti sistemos numatyty
panaudojimo atvejy kiek].

2. Sistema kainuos daugiau negu numatyta apribojimuose.

— Rizikos tikimybé: Vidutiné.

— Poveikis: Vidutinis.

— Galimas sprendimas: Naudoti pigesnius jutiklius arba sumazinti darbuotojy ar sistemos
numatyty panaudojimo atvejy kiek].

3. Nedidelé produkto kokybe.

— Rizikos tikimybé: Zema.

— Poveikis: Aukstas.

— Galimas sprendimas: Skirti daugiau laiko kuriant sistemg arba sumazinti sistemos numatyty
panaudojimy atvejy kiekj.

4. Prastas masininio mokymo algoritmas.
— Rizikos tikimybé: Maza.
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— Poveikis: Aukstas.

— Galimas sprendimas: Naudoti paprasta algoritma taip sumazinant projekto kokybe.

2.1.24. Kaina
Projekto biudzetas, pradedant nuo 2021 m.

42 lentelé. Projekto biudzetas

lapkricio 24 d.

yra pateiktas 42 lenteléje.

Islaidos Vienetas Vienety Vieneto kaina, Viso, Eur
skaicius Eur

1. Zmoniy istekliai

Projekto vadovas Ménesis 12*0.2 1900 4560

Programuotojas Meénesis 12*0.1 3000 3600

IS viso Zmoniy istekliy 8160

2.Kelionés Vienetas

Konferencijos Vienetas 2 1000 2000

15 viso kelionés 2000

3. Jranga ir prekés

HIntelliJ« rl;]iec;r:]g?a 1 499 499

15 viso [ranga ir prekés 499

4. Biuro iSlaikymas

Elektros, sildymo, telefono, nuomos islaidos Ménesis 12 220 2640

15 viso biuro islaikymas 2640

5. Viso tiesioginiai projekto kaStai 11499

2.1.25. Vartotojo dokumentacija ir apmokymas

Toliau bus pateikti reikalavimai naudotojy dokumentacijai:

1. Techniné specifikacija.

— Skirta: Programuotojams, inzinieriams, uzsakovui.
— Palaikymas: Esamos IT sistemos autorius, kuris kiiré §ig specifikacija, turés atlikti ir

atnaujinimo darbus.

— Dokumentacijos pateikimo forma: ,,DOC* arba ,,DOCX* formatu.

2. Naudotojo vadovas.

— Skirta: Naudotojams.

— Palaikymas: Tie, kurie kurs naujas versijas, turés atnaujinti naudotojo vadova.

— Dokumentacijos pateikimo forma: ,,DOC* arba ,,DOCX* formatu.

3. Diegimo (instaliacijos) vadovas.

— Skirta: Naudotojams.
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— Palaikymas: Vadova turés atnaujinti techninés komandos nariai, atlike¢ bet kokius
atnaujinimus, susijusius su diegimu.
— Dokumentacijos pateikimo forma: ,,DOC* arba ,,DOCX* formatu.

2.1.26. Perspektyviniai reikalavimai

43 lentelé Perspektyvinis reikalavimas 1

Reikalavimas #: PR-1 Reikalavimo tipas: V26 PA/FR#: N/A
Aprasymas: Programeélé turéty bati pritaikyta ir ,,iOS” operacine sistemg turintiems jrenginiams.
Pagrindimas: Nors ,,iOS” operacine sistemg turinciy naudotojy rinka néra didel€, taciau vis délto tai

padidinty esamy naudotojy ratg taip padarant programéle dar labiau populiaresne,
leidZiancia atrasti dar daugiau potencialiy idéjy.

Saltinis: UZsakovas L. Kulikovas.

Atitikimo kriterijus: Programeélé turi veikti ir ,,iOS” operacinéje sistemoje.
Uzsakovo 4 Uzsakovo nepasitenkinimas: 1
pasitenkinimas:

Prioritetas: Zemas Konfliktai: Néra
Istorija: UZregistruotas 2022 vasario 22 d.

44 lentelé Perspektyvinis reikalavimas 2

Reikalavimas #: PR-2 Reikalavimo tipas: V26 PA/FR#: N/A
Aprasymas: Sistema turéty palaikyti daugiau jutikliy tipy.

Pagrindimas: Didesneé jutikliy palaikymo jvairoveé leisty pritraukti daugiau naudotojy.
Saltinis: UZsakovas L. Kulikovas.

Atitikimo kriterijus: Sistema palaiko ir drégmés bei oro kokybés jutiklius.

Uzsakovo 4 UZsakovo nepasitenkinimas: 1
pasitenkinimas:

Prioritetas: Zemas Konfliktai: Néra
Istorija: UZregistruotas 2022 vasario 22 d.

2.1.27. Idéjos ir sprendimai
Toliau bus pateiktos idéjos ir sprendimai:

1. Masininio mokymo integravimas ] temperatiiros stebéjimo jutiklius galbiit galéty patobulinti
naudotojy resursy sunaudojimo pasiiilymy efektyvuma.

2.2.  Architektiiros specifikacija
2.2.1. Architektiiros pateikimas

Visa Sios sistemos architekttira yra pateikta naudojantis UML modeliavimo jrankiu, naudojantis
,»Magic Draw‘ modeliavimo programa, kur kiekvienas i§ vaizdy yra pateiktas tokiomis diagramomis:
panaudos atvejai — panaudos atvejy diagrama, statinis sistemos vaizdas — klasiy diagrama, dinaminis
sistemos vaizdas — seky bei veiklos diagramomis ir galiausiai i§déstymo vaizdas — diegimo diagrama.
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2.2.2. Architekturos tikslai ir apribojimai

Toliau bus pateikti architektiiriniai tikslai ir apribojimai:

— kiekvieno naudotojo suvartoti duomenys apie vandenj ir temperatiirg privalo biiti apsaugoti

nuo treciyjy Saliy;

— 1 sistema privalo biiti nesunku integruoti nauja jutiklio daviklj;
— naudotojas savo duomenis turés galéti perzitréti ,,Android 5.0 ar naujesng operacing sistema

turin¢iame jrenginyje;

— naudotojo jspéjamieji pranesimai ,,Firebase Cloud Messaging® paslaugoje turéty biiti saugomi
7 dienas, jeigu jie negaléty pasiekti naudotojo dél tam tikry priezasciy.

2.2.3. Panaudojimo atvejy vaizdas

Naudotojo, administratoriaus ir serverio panaudojimo atvejy diagramos yra pateiktos atitinkamai 18

pav., 19 pav. ir 20 pav.
2.2.4. Sistemos statinis vaizdas

2.2.4.1. Apzvalga

23 pav. yra pavaizduota sistemos pakety diagrama.

Package Diagram Package Diagram[ Packet Diagram ]J
e
Sensors Tracker App
th Server
] )
ul Data
Authentication Controllers
L ) ]
Views rl— —|— = Backend
| : I
| | |
[ 1w
y | - Ty
- _ A Configurations R itori
ViewModels Entitios epositories L 51 Models
— =T 7
T | ; T
| | _| —| |
L | Tasks 5 ¢ |
Bindings | Models L
=
| |
| W
| Utility
Utility L _ |
T
— |
Sensor
th
23 pav. Sistemos pakety diagrama
2.24.2. Pakety detalizavimas

Kiekvienam paketui (mobiliosios aplikacijos, serverio bei jutiklio) yra pateikiamas jo trumpas

apraSymas ir detali pakety-klasiy diagrama.
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2.2.4.2.1. Mobilios aplikacijos pakety diagramos
Siame poskyryje yra pateiktos pakety diagramos, kurios yra susijusios su mobiliaja aplikacija.

24 pav. yra pateikta pakety diagrama, kuri yra atsakinga uz duomeny atvaizdavima naudotojui.

ul
Views Bindings
StartFragment B SensorSettingsFragment D StartBindings SensorSettingsBindings
ORErILIONS Operanons operapons Operapons
+userlsLoggeding) +configureCbservers() +bindSigninCLick(} +visibility(}
+applyConfigurations() +5I_|der|'.'||n".-"alue(}\
+signin() SensorDataFragment [ SensorsBindings +gliderbax\/alue(}
Operanons OpEraLons
SensorsFragment |9 +applyConfigurations() +sensorsDatal) SensorDataBindings
s +configureQbservers() +HsActive() B
+a] p : +laztReading() ; "
pplyConfigurations() +emperatureGauge() +viewModel()
+configureToolbar() ProfileFragment %) P gel) | |+liveRecords()
+configureAdapter() o E ——
+configureCbservers() R Fanding
DperaLons
SensorFragment U i lame()
DperaLons
+configureToolbar() B
. I
[ [
| \r |
ViewModels |
StartViewModel SensorsettingsViewhModel || _ _ _ _  _ _ _ _ |
DPEraLIONS Operauons
+zigninResult() +loadSensoralertValues()
+firebaseAuthWithGoogle() +onClickUpdatey (-  —— — — — — — — — — — — — — —/ 1 1
+updateUserToken()
o) SensorDataViewMode!
iewMod gperations | O — — — — - - — - — — — — — 7 77 1
e = +loadSensorRecords()
operations
+lpadSensors() =
+lpadSensorRecords() ProfileViewModel
+updateSensorList() aperations
+checkSensorStatus() +loadProfile()
+updateProfile()

24 pav. Mobiliosios aplikacijos vartotojo sgsajos pakety diagrama

25 pav. yra pateikta pakety diagrama, kuri yra atsakinga uz duomeny iSsaugojimg bei
sinchronizavima tiek su serveriu, tiek su ,,Firebase* paslauga.
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Data
| |
Backend —
Entities
Authentication Service )

operations TemperatureRf:curdSerwce TemperatureRecord D SensorAlertValues Q
+getid() P atiributes aitributes
+signinWithCredentials{) :giﬁ:;ﬁ::ﬁa;ﬁﬁan{) -uid - Long -min¥alue - Double
+signOut() refreshlatestRecord() -date : Date -maxValue : Double

+inzert() -sensorld : Long
Repggﬂuwﬂewice +iI'ISEI'tA||{:I — - -sensorvalue - Double Sensorinfo D
- +delete &l poe—

Operainons [= b g A =5
+ioadSensors() WaterRecord (%) -id : Long
+IoadSSensoﬁﬂTﬂ$|tllES{g) WaterRecord Service Stmibutes -name : String
+ESaAVESEMOSrAle allues Hions 'uid 2 LDng _‘l!'lpe. i |r|t
R = okend) +getAlRecords() -date - Date

+getRecordRecentThan() -sensorld : Long
+refreshlatestRecord() -sensorValue - Double
+insert()
+insertAl)
+delete sl
|
Models
Result Q Sensor Q WaterSensor ﬂ Temperature Sensor Q TimePeriod ﬂ
operations attnbuies attributes atirbuies atiributes
+5UCCESS() -id : Long -id : Long -id : Long -THREE_HOURS
+ailure() -name : Siring -name : Siring -name : Siring -TWENTY_FOUR_HOURS
type : Int type : Int type : Int -THREE_DAYS
i -isActive : Boolean | |-isActive - Boolean | (-isActive - Boolean -ONE_WEEK
-records - List -records - List -OMNE_MONTH
-ALL_TIME

25 pav. Mobiliosios aplikacijos duomeny pakety diagrama

26 pav. yra pateikta pakety diagrama, kuri talpina pagalbines klases, atsakingas uz: jspéjamuosius
praneSimus, lokalig duomeny bazg, ,,LiveData* duomeny manipuliavimg bei duomeny saugykla.
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2.2.4.2.2.

Siame poskyryje yra pateiktos pakety diagramos, kurios yra susijusios su serveriu.

| A
Utility

AlertDialoglUtil ResourcesProvider

operations operations

+showSnackBar() +getString()

HtmilUtil SensorTypes

operations atiributes
+getHimlSpannedString() -TEMPERATURE_SENSOR
+oHtmIZpan() SWATER_SEMSOR

LiveDataManipulationLUHil SQLiteltil

operations operations
+addMewltemi) +openDocumentintent)
+updatetem() +createDocumentintent ()

HotificationsUHil SharedPreferences

operations operations
+displayiyWarnimgMotification() +put()
+dizplayMetworkErrorMotification) +getString()
+displayConnectionErrorMotificationd) +zetUserid()
+getuserid()

RepositorylHil

QPeraans
+attachOnCompleteListener()
+attachOnCompletelistenerToDocumentSnapshot])
+attachOnCompleteListenerToQuerySnapshot])
+attachQueryEventlistener()

26 pav. Mobiliosios aplikacijos pagalbiniy klasiy pakety diagrama

Serverio pakety diagramos

27 pav. yra pateikta pakety diagrama, kuri yra atsakinga uz autorizacija bei duomeny i§gavima ir

1$saugojima.
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Authentication Controllers
JWTFilter AuthController TemperatureController
operations operations operations
+doFilterinternal() +authorize() +createTemperatureRecord()
+refreshTokend)
TokenProvider +signut() UserController
operations F— — operations
+getlsernameFromTokend) BaseController +getlsers()
+getExpirationDateFromTOken() operations +getlzer()
+getClaimFromToken() +getHealthStatus() +newlser()
+getAlCkaimsFromToken()
+izTokenExpired()
+generateTokenFromlsername() sensorController | MwaterController
+validateToken() operations operations
+getAuthenticationToken() Iﬂﬁsg’;i:frﬁu serd(]) | e reateRecord()
= +getlserRecords()

I I
W I

Configurations W
LogbookConfig Repositories
operations B
Shgbook() HefreshTukeI'lHepusnurjr
Opergoans
WeatherApplicationConfig :g:ggg;&e:ﬂrgﬁken{]
operations +delete AllExpiredSince])
+resiTemplate()
RoleRepository
WebSecurityConfig =
operations +iindByName() -
+configure()
+paszwordEncoder() SensorRepository
+mmnhﬁgntu're;I' TokenFiterBean() i
+authenticationTokenFilterBean) r .
+corsConfigurationSource() +findBySensoridandU serld()
UserRepository
operations
+findBylUsername()
+existzByUsername()

27 pav. Serverio autorizacijos bei duomeny gavimo pakety diagrama

28 pav. yra pateikta pakety diagrama, kuri yra atsakinga uZz servisus bei pagalbines klases.



|

Tasks

TokensPurgeTask

operations

+purgeExpiredTokens()

|

Utility

AppExecutors

operations

+getMetworkExecutor()

Constants

attributes

-SENS0R_ATTACHMENT_FAILURE_WALUE

Weatherltil

operations

+getCurrentOutzideTemperature()

Services

AlertService

operations

+hiteriewRecord()

Temperature Service

operations
+createTemperatureRecord()

CloudMessaging Service

TokenService

operations
+zendData])
+zendWarningMotification()
+zendMetworkErrorMotification()
+zsendConnectionErrorMotification()
+zendFirebaselMessage])

operations

+getlserTokend)

MachineLearningService

Firebase Service

operations

+getSensorMamel)

RefreshTokenService

operations

+findByToken()
+createRefreshToken()
+vertifyExpiration()
+deleteBylU=erld()

SensorSservice

operations
+createSensor)

operations

+getModel()
+createiModel()
+updateMaodel()

ConnectionService

operations

+updateMetworkTimer()
+createMetworkErrorAlert()

UserService

operations
+ioadU=zerByUsername()

WeatherService

operations
+getCurrentyWeather()
+convert()

28 pav. Serverio servisy bei pagalbiniy klasiy pakety diagrama

29 pav. yra pateikta pakety diagrama, kuri yra atsakinga uz modeliy talpinima.
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Models
Entities Locals
Record Sensor Alert
attributes atirbutes attributes
-sensorid - Long -senszorid - Long -min/alue - Double
-time .'Ijmes}amp -user : User -maxValue : Double
-userid - String -country : String
-value : Double -city - String -
-year : String -sensorType - Int Locality
attnibutes
RefreshToken User -Epuntryg String
-city - String
atiribuies attributes
-id : Long -id : String -
-user : User -username - String MyUserDetails
-refreshToken : String -password : Sfring e
-expiryDate - Long -enabled : Boolean _uzer - Uzer
operations
Role +getiuthorities()
attributes
-id - Long
-name - 3tring —|
Responses
| JWTToken
Requests -
diiffouies
-accessToken - 3trin
Login SensorvValueRequest e DN - String
atirbuites aitribuies
o -username - String -zensorValue - Double
-password : String
SignOutRequest
RefreshTokenRequest i
atinbutes -userld - String
-refreshToken - String
SensorRequest
atinbutes
-zensorName - String
-country - String
-city - String
-sensorType - int
3
29 pav. Serverio modeliy pakety diagrama
2.2.4.3. Jutiklio pakety diagrama

30 pav. yra pateikta pakety diagrama, kuri yra atsakinga uz jutiklio pagrindiniy metody talpinima.
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2.2.5. Sistemos dinaminis vaizdas

Siame skyriuje yra pateikiamos seky, biiseny bei veiklos diagramos.

2.2.5.1.1.

L.

Sensor

Main

operations

+setup()
+loop()
+authenticate()
+renew Token()
+post()

+print()

+hlink()

Veiklos diagramos

30 pav. Jutiklio pakety diagrama

Siame poskyryje yra pateikiamos veiklos diagramos (zr. nuo 31 pav. iki 33 pav.).

31 pav. yra pateikta detalios jutiklio informacijos perziiiros veiklos diagrama.

fau::tivitg.r “iew detailed sensor information [ @ View detailed sensor information ]/J

User e Local app Server

{User opens detailed sensor

info window}

Initiate data =
retrieval B OIS
Display L Receive Slgll_lt;actjs ™
SENsors Ir SENSOrs i
y

31 pav. Detalios jutiklio informacijos perzitiros veiklos diagrama

32 pav. yra pateikta masininio mokymo duomeny analizés veiklos diagrama.
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o

(activity Analyse data[ | Analyse data ]J

ML Server

{A minute has passed}

" Synchronize
l data with
. database

Execute ML
algorithm with
the provided
data

[else]

[anomaly detected]

Send élarm
message

th )

/

32 pav. Masininio modelio duomeny analizés veiklos diagrama

33 pav. yra pateikta jspéjamojo praneSimo siuntimo veiklos diagrama.
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2.2.5.2.

fr.=.u::ti1|r|"l3|r send alarm message [ @ Zend alarm message ]'J

ML Server 7_'?: Firebase
{ML Server detects anomah}
Initiate ™, Send
warning N"x, b wwarning

send < notification

notification f to user
Send ™,
notification .

<

| Logerror ,J

l

%, }: .-_*

[result i failure]

sending
result

33 pav. Isp¢jamojo pranesimo siuntimo veiklos diagrama

Seky diagramos

Siame poskyryje bus pateiktos seky diagramos (Zr. nuo 34 pav. iki 41 pav.).

34 pav. yra pavaizduota prisijungimo seky diagrama.
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interaction Login Sequence Diagram [ @ Legin Seguence Diagram ]J

sboundarys D | » StartViewModel | | : Authentication Service | | : Firebase ;'?;|

. StartFragment T T

I
|
1: click "Sign In" |

|
|
|
I
|
2: onClickSigning) |

" 3: trigger =ign in observable
4: display =ign in form

5. select appropriate account

&: signin()

7. =signing)

|
|
|
I
|
|
I
|
|
I
|
|
|
|
I
|
|
I
|
|
|

2: signinWWithEmail(}

8. authentication result

|
[atd] 7
[reguft is success] R _1IJ:_3L|CE&39._ S :
%1 1: trigger success observable | |
- - - - — — — 7 | |
ref
View sensors
th
I
— —_— — —_— —_— —_—— — —_— — — — — — — — —_——_—-—_—- —_— —_ —_ ] —_— —_— —_— _- —_- —_ = _—
[else] 12: error |
13: trigger error observable
14: display error dialog

._____________I__

34 pav. Prisijungimo seky diagrama

35 pav. yra pateikta profilio informacijos koregavimo seky diagrama.



interaction Modify profile information [ @ Modify profile information ]J

«boundary»

: ProfileFragment

| : ProfileViewModel | | : Repository Service |

| : Firebase & |

I
|
|
1. change prefile info & click update :

2. updateProfile()

3. updateUser(}

§: update status

[a]

[elze]|

[=tgtus is success]

8. display success toast

10: display error dialeg

- 7. trigger update observable

9: trigger error observable

Lo __
|
|

4. query update user .

5. update status U

35 pav. Profilio informacijos koregavimo seky diagrama

36 pav. yra pateikta jutikliy perzitros seky diagrama.

interaction View sensors|[ @ View sensors ]J

wboundary»

| : SensorsViewModel |

| : Repository Service | | + Fi

» SensorsFragment T

1: invocation to create view

2. loadSensors() .

8. sensors

7. sensors

3. loadSensors()

.

§. sensors

4. Query Sensors

5: sensors

37 pav. yra pateikta detalios jutiklio informacijos perziiiros seky diagrama.

36 pav. Jutikliy perzitiros seky diagrama
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interaction iew detailed sensor information | @ Wiew detailed sensor information ]J

:User & «boundarys D : SensorDataViewModel «boundarys | : SensorSettingsViewModel | | : Server | | :Firebase & |
: SensorDataFragment : SensorSettingsFragment T T T
I T I T I I I
i ' i ' i i i
.|1: invocation to create view _ | | 1 | | |
| 2: loadSensorRecords() N : : : : :
I - 1 I I I
: : 3: loadSensorRecords() : ol :
| | 4. records | '|_| |
< - ——— - — — — - = = == = = = = = —
! 5: records | 1
| &: display records in graph : |
—————— |
I
! |
—

[uger swipes right]

|
7. invocation to create view,

2 loadSensordlerValues()

11: alert values

9: guery alert '.‘Ialues

-t

|
10: alert values
|—

1

37 pav. Detalios jutiklio informacijos perzitiros seky diagrama

38 pav. yra pateikta jspéjamyjy praneSimy nustatymy keitimo seky diagrama.

interaction Change alarm messages receive settings [ @ Change alarm messages receive settings ]J

xboundarys
: SensorDataFragment

| : SensorDataViewModel | |

1: update values via slider
& press update

2. updateValues()

3. query values update

: Firebaze & |
T

[upfate is success]

—

—Bh

[=en{ success mezsa

L G digplay success toast

[updite values in server]

ge to user]

-55: trigger success observable

4: success

q

[elge]

10: display error dialog

5: trigger observable

38 pav. Ispéjamyjy pranesSimy nustatymy keitimo seky diagrama
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39 pav. yra pateikta jutiklio duomeny siuntimo seky diagrama.

interaction Send data| @ Send data ]J

E
Q
S — —

=

[zenso

|
|

&

T
|

alt

[inte|‘n
I

sending data every 5 minutei
¥

1: send data |

[nain

et connection is established :& sensor is authorized]

| par J

[zend

Igrt message]

2: isCriticalValuel) & sensﬁrlsT

| |

7

g

alt

[al

is critical]

o—

ref

Send alarm message

[els

[store data in

]

DE] )
3: =ave data in DB

ref

Analyse data

: ML Server 5

L
-

MmpSensor)

ernet connection]

s

p |

[=

=or tries to cennect every 30 3

4: connectTointern Ert(?‘r

]

econds]

=

k=

or iz not authorized]

g

b | 1

5: login(} L

o |

[l

cess] |

L]

2: repeatLogin(}

gor tries to get authorization every 30 seconds]
]

7: store authentication tokens

I |

39 pav. Jutiklio duomeny siuntimo seky diagrama




40 pav. yra pateikta jspéjamojo praneSimo siuntimo seky diagrama.

interaction Send alarm mezsage [ @ Send alarm message ]/J

[ server 3]
T

I
L Lur

alt |

|
[server datected critical value]
|

|
Lt

|

|

|

|

|
.

|
|
1
|
! 1. sendWVa rnir!g Motification()

1

|

|

|

|

1

_ |
1

[ML Servier detected critical value] |
|
|
|

-
3. sendVWarningMotificatio n.[I}

2. sendNotificationToUser()

=

4: sendNotificationTolser()

—

40 pav. Ispéjamojo pranesimo siuntimo seky diagrama

41 pav. yra pateikta masininio mokymo duomeny analizés seky diagrama.
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interaction Anahbyse data[ @ Analyse data ]'J

: ML Server 5 | | : MachineLearning Service

1: getDataFromDB(}

-
2: getModel(}

3: model 1]
.:_ S S S S S S S S

alt

|
[model dges not exist] :
: 4: createModel() I

3. model T]
.:_ — — — — — — — —
|
7. model ﬂ
.:_ S— S— S— S— S— S— S— S—
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

- - - - - - _— _—
[el=e] :
&: getModel()
&: runModelVithDatal)
-
alt

[model de’_rlects anomalhy]

ref
Send alarm message

[elze]

I
- — 4+ - - - = = =
I
I
I
I
}
I
I

41 pav. Masininio mokymo duomeny analizés seky diagrama

2.2.5.3. Biuseny diagramos
Siame poskyryje yra pateikiamos biiseny diagramos.

42 pav. yra pateikta jspéjamojo praneSimo siuntimo biiseny diagrama.



state machine Send alarm message [ Zend alarm meszage ]'J

Created |

"

inttiate send

intiate send after user gains
internet connection

o

In queue |

A

Sent

©

dﬂ"" [cannot reach us&r]J

!

In transit

42 pav. Ispéjamojo pranesimo siuntimo biiseny diagrama

2.2.6. ISdéstymo vaizdas

Sistemos i8déstymo vaizdas yra pateiktas 16 pav.

45 lenteléje yra pateikta kiekvienos aplinkos reikalavimai bei konfigliracijos nustatymai.

45 lentelé Aplinky reikalavimai bei konfigtiracijos nustatymai

Aplinka

Minimalis reikalavimai
korektiSkam veikimui

Esami konfigiiracijos nustatymai

Vandens tékmeés
jutiklius , YF-B5“

— )vestis nuo 3.0V iki 5.5V.
Temperatlros diapazonas nuo -55°C iki +125°C
laipsniy.
0.5°C paklaida nuo -10°C iki +85°C laipsniy.

3 laidy sasaja: raudonas —,VCC*, juodas —
,GND", geltonas — ,DATA".
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— Darbiné jtampa: 4,5-24 V DC.
Temperatiros — Darbiné srové: < 15 mA.

jutiklius ,,DS18B20“ — Atitinka ,,RoHS” standarta.

— Vandens srauto diapazonas: 0-30 L/min.

— Jvestis nuo 5V (su ,microUSB*).
,Flash” atmintis: 4 MB.
Mikrovaldiklis , ESP- — ]montuotas ,,Wi-Fi“ modulis.
WROOM-32* — Jmontuotas ,Bluetooth” daviklis.
— Darbiné temperatira: -40°C - +125°C.
— 2 mygtukai — jgalinti ir jjungti.
Serveris / Masininio - 1CPU. - 1CPU.
mokymo serveris — 2 RAM. — 2 RAM.
— Aktyvuota ,Firebase Cloud Messaging”

paslauga.

,Firebase” paslauga - . . e
P & — Aktyvuota , Firebase Authentication” paslauga.

— Aktyvuota , Firebase Cloud Storage” paslauga.

,Android“ 5.0 ar
Programélé naujesné operaciné -

sistema.

2.2.7. Kokybé

Esamos sistemos architektiira leidzia tiek lengvai prijungti kity tipy jutikliy prie mikrovaldiklio, tiek
sinchronizuoti skirtingy tipy mikrovaldikliy su serveriu. Tai ateityje leis nesunkiai jmontuoti,
pavyzdziui, oro tarSos ar drégmés matavimo daviklius prie sistemos.

Serverio ir programélés programinio kodo suskirstymas j paketus padidina programinio raSymo
efektyvuma bei kokybe, leidzia atskirti tam tikry klasiy priklausomybe, o ateityje leis daryti pakitimus
bei atnaujinimus be jokiy sunkumy.

Duomeny pernasai naudojant ,,HTTPS* protokolg yra uZtikrinamas duomeny saugumas, kadangi
duomenys bus uzsifruoti.

Kadangi duomenys yra saugomi iSorin¢je duomeny bazéje, pateikta architektira leis nesunkiai
integruoti skirtingy operaciniy sistemy, pavyzdziui, ,,Windows* ar ,,iOS%, veikimg prie sistemos.
Taip bus galima stebéti visg reikalinga informacija ir gauti jspéjamuosius praneSimus ne tik
»Android* programeléje.

2.3. Testavimo medZiaga
2.3.1. Testavimo elementai
Sarasas elementy, kurie turés buti iStestuojami:

— iSmanioji programélé, versija 1.0.0;
— serveris ir nuotékio aptikimo algoritmas, versija 1.0.0;
— mikrovaldiklis, versija 1.0.
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2.3.2.

Programinés jrangos rizikos klausimai

Galimos $io projekto rizikos ir kaip | jas turéty biiti atsizvelgta:

2.3.3.

lokali duomeny bazé atlicka svarby vaidmenj uZztikrinant duomeny integraluma, todél
duomeny saugojimas joje turi biiti gerai patikrintas;

serverio duomeny bazés apsauga bei prieiga privalo biiti apraSyta bei verifikuota;

Isp€jamojo signalo iSsiuntimas naudotojui — svarbu uztikrinti, kad praneSimas bus iSsaugotas
eiléje, kai naudotojas neturés interneto, ir bus iSsiystas internetui atsiradus;

sugedus ar kitaip sutrikus sklandZziam mikrovaldiklio veikimui naudotojas turi buti apie tai
informuotas.

Testuotinos funkcijos

Sarasas funkcijy, kurios bus atlieckamos testavimo metu i§ naudotojo perspektyvos, kartu su rizikos

lygiu:

2.34.

prisijungimas bei atsijungimas (aukstas);

jutikliy atvaizdavimas bei realaus laiko duomeny atnaujinimas (aukstas);

temperattiros bei suvartoto vandens jutikliy istoriniy duomeny atvaizdavimas (vidutinis);
ispéjamojo signalo gavimas, kai jutiklius pasiekia kriting reikSme, yra aptinkamas vandens
nuotékis arba mikrovaldiklis tampa neveiklus (aukstas);

Ispéjamyjy pranesimy perzitiréjimas ir trynimas (vidutinis);

vandens sunaudojimo ataskaity perzitiréjimas ir trynimas (aukstas);

matavimo vienety nustatymo pakeitimas ir jgalinimas (vidutinis);

jutiklio duomeny iSsiuntimas ir i§saugojimas (aukstas);

nuotékio aptikimo algoritmo (modelio) jvertinimas (aukstas);

Netestuotinos funkcijos

SaraSas funkcijy, kurios nebus tiesiogiai testuojamos, taCiau gali buti kity testy netiesioginis
rezultatas:

2.3.5.

lokaliy duomeny eksportas j failg — tai yra zemos rizikos funkcija, kurios veikimas néra kritiné
reikSmeé sistemos veikimui bei funkcionavimui;

atskiras duomeny i$siuntimo, gavimo bei i§saugojimo testavimas — §io testavimo rezultatas
bus gautas atliekant jspéjamojo signalo gavimo testavima.

Strategija

2.3.5.1. Testavimo lygiai

ISmanaus namo vandens ir temperatiiros monitoringo ir nuotékio aptikimo sistemos testavimo plang
sudaro penki pagrindiniai lygiai, kurie bus vykdomi toliau pateikta tvarka:

1. vienety testai — bus siekiama uZztikrinti, kad duomenys yra apdorojami teisingai mobiliojoje
aplikacijoje, serveryje bei mikrovaldiklyje;

2. integraciniai testai — leis uztikrinti, kad mobiliojoje aplikacijoje narSymo keliai yra teisingai, o
serveryje — kad servisy klasés veikia tinkamai;
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3. pasiekiamumo testai — leis uztikrinti, kad programélés elementai atitinka nejgaliy zmoniy
keliamus reikalavimus;

4. saugumo testai — bus siekiama jsitikinti, kad serverio istekliai gali biiti prieinami tik tam tikram
autorizuotam asmeniui;

5. priémimo testai — galiausiai bus siekiama patvirtinti, kad sistema veikia taip, kaip ir uzsakovas
tikéjosi.

Visus testus atliks sistemos kiiréjas Lukas Kulikovas, o patvirtins projekto vadovas Sariinas
Packevicius.

Toliau bus iSsamiai apraSoma kiekvieno testo testavimo strategija bei procediros tokia eilés tvarka,
kokia jie ir bus atliekami.

2.3.5.1.1. Vienety testavimas
Vienety testai apima visus tris sistemos artefaktus — mobiligjg aplikacijg, serverj bei mikrovaldikl;.

Mobiliosios aplikacijos vienetu testai

Mobiliosios aplikacijos vienety testy metu bus testuojamos pagalbinés ir ,,ViewModel* (toliau —
»VM®) klasés. Pagalbinés klasés apima jvairiy matavimo vienety konvertavimg j kitus ar
manipuliavimg ,,LiveData* duomenimis. ,,VM* klasiy pagrindinis tikslas yra apdoroti bei paruosti
duomenis atvaizdavimui. Visa vienety testy dokumentacija bei duomenys privalo biiti aprasyti bei
pateikti elektronine forma.

Siems testams sukurti bus pasitelkiami netikri objektai (angl. mock objects), kurie leis sukurti tam
tikrg scenarijy ir taip iStestuoti kuo daugiau galimy atvejy. Siam tikslui bus pasitelkta netikry objekty
ktrimo biblioteka ,,MockK®. Kadangi ,,VM* klasiy paskirtis yra be galo svarbi, bus siekiama
padengti minimaliai 95 % $iy klasiy, o tam iSmatuoti bus pasitelkiama ,,Android Studio* kirimo
platformoje esantis jrankis ,,Code Coverage®. Visi vienety testai bus aprasyti anks¢iau minétoje
kiirimo platformoje.

Toliau 43 pav. yra pateiktas vienety testy pavyzdys, o 44 pav. — vienety testy rezultaty pavyzdys.
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ent on long click notification () {

43 pav. Mobiliosios aplikacijos vienety testy pavyzdys

tesults Tsec 934 ms
com.example.sensors_tracker.ui.MotificationsViewModelUnit Tests
Updates notification click event on long click notification

Loads all notifications and updates mediator

ns and hides loading dialog

Deletes specified notification and hides loading dialog
44 pav. Mobiliosios aplikacijos vienety testy rezultaty pavyzdys

Serverio vienety testai

Serverio vienety testy metu bus testuojamos servisy klasés. Sios klasés uztikrina uzklausos priémima
1§ valdiklio bei duomeny koregavima, jraSyma ir i§trynima, todél svarbu uztikrinti, kad duomenys bus
manipuliuojami teisingai.

Siems testams sukurti bus taip pat pasitelkiami netikri objektai (angl. mock objects), kurie leis sukurti
tam tikrg scenarijy ir taip iStestuoti kuo daugiau galimy atvejy. Kadangi servisy klasés atlieka labai
svarby vaidmenj, bus siekiama iStestuoti ne maziau kaip 90 % visy galimy metody. ISmatavimo
rezultatams pamatyti ir fiksuoti bus naudojamas ,IntelliJ* kiirimo platformoje esantis ,,Code
Coverage* jrankis.

2.3.5.1.2. Integracinis testavimas
Mobiliosios aplikacijos integracinis testavimas

Mobiliosios aplikacijos integracinio testavimo metu bus siekiama iStestuoti visus programelés
narSymo kelius — ar programeélés naudotojui paspaudus tam tikra mygtuka ar vietg ekrane jis bus
perkeltas } atitinkama langa.
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Siam testavimui bus panaudota automatiné testavimo priemoné ,,Espresso®. ,,Espresso API* leidzia
uztikrinti ir sgveikauti su programeéle kaip kiekvienas naudotojas galéty su ja sgveikauti ir tikétis tam
tikro rezultato.

45 pav. yra pateiktas integraciniy testy pavyzdys.

igationToSensorSettings() Ao

45 pav. Mobiliosios aplikacijos integraciniy testy pavyzdys
Serverio integracinis testavimas

Serverio integracinio testavimo metu bus siekiama uztikrinti, kad valdikliy bei servisy klasés teisingai
bendradarbiauja tarpusavyje esant skirtingoms saglygoms — tam bus pilnai paleidziama sistema savo
kontekste ir maziau démesio kreipiant j netikrus objektus.

Siam testavimui bus panaudotas ,,JUnit* karkasas bei ,,MockK* duomeny imitavimo biblioteka.

2.3.5.1.3. Pasiekiamumo testavimas

Pasiekiamumo testavimo metu bus tikrinama, ar mobiligja programéle galés naudotis visi asmenys,
net ir nejgalieji — tai yra ar tam tikri elementai, esantys lange, atitinka reikalavimus Zmonéms, kurie
turi negalia. Sie reikalavimai apima elementy spalvas, kontrastus ir jy dydzius.

Siam testavimui bus panaudotas automatinis analizés jrankis ,,Accessibility Scanner”. Jisai
nuskenuos ekrang ir pateiks galimus pasitilymus programélés patobulinimui. Sis jrankis bus
panaudotas nuskenuoti visus programeélés egzistuojancius langus, taip uZtikrinant, kad visi asmenys,
net ir nejgalieji, galés naudotis programeéle be jokiy sunkumy.

2.3.5.1.4. Saugumo testavimas

Saugumo testavimo metu bus testuojami visi serverio valdikliy metodai bandant pasiekti visus
serverio taSkus (angl. endpoints) ir uztikrinti, kad juos gali pasiekti tik tam tikrg teis¢ turintis
personalas.

2.3.5.1.5. Priémimo testavimas
Priémimo testavimo metu bus siekiama uztikrinti, kad sukurta sistema atitinka uzsakovo poreikius.
Vykdant $j testavimg bus perzilirima specifikacija bei visas funkcionalumas. Radus tam tikrus
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neatitikimus ar klaidas sistemoje privalés biiti atitikti pakeitimai tol, kol sistema atitiks uzsakovo

poreikius.

Toliau nuo 46 lentelés iki 58 lentelés bus pateikti galimi priémimo testavimo scenarijai visiems
panaudos atvejams uZztikrinant, kad sistema veikia taip, kaip ir tikétasi:

46 lentelé Prisijungimo testavimo scenarijus

Scenarijus Naudotojo prisijungimas prie mobiliosios programélés.
Prielaidos Naudotojas turi prieigg prie mobilaus telefono ir interneto rysio.
1. Atsidaryti mobiligjg programéle.
Zingsniai 2. Paspausti,Sign In“.
3. Pasirinkti savo ,,Google” naudotojg.

Testu rezultatai priklausomai nuo pradiniu duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas yra registruotas sistemoje.

Naudotojas prijungiamas prie sistemos, jam
atvaizduojami jo jutikliai.

Naudotojas néra registruotas prie sistemos.

Naudotojui atvaizduojamas prisijungimo klaidos
pranesimas.

47 lentelé Profilio informacijos keitimo testavimo scenarijus

Scenarijus Naudotojo profilio informacijos keitimas.
Prielaidos Naudotojas turi prieiga prie mobilaus telefono ir yra prisijunges prie sistemos.
1. Atsidaryti mobiligjg programéle.
.. . 2. Paspausti profilio piktograma.
Zingsniai
3. Pakeisti norimg informacija.
4. Paspausti iSsaugoti.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas jvedé reikalavimus atitinkancius duomenis.

Duomenys yra iSsaugomi ir naudotojui yra pateikiamas
sékmeés praneSimas.

Naudotojas jvedé reikalavimus neatitinkancius
duomenis.

Naudotojui yra pateikiamas klaidos pranesimas.

48 lentelé Jutikliy perzitiros testavimo scenarijus

Scenarijus Naudotojo jutikliy perZiara.

Prielaidos NaudotOJas turi prieiga prie mobilaus telefono, interneto rySio ir yra prisijunges prie
sistemos.

Zingsniai 1. Atsidaryti mobiligjg programéle.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas turi jam priskirtus jutiklius.

Naudotojui atvaizduojami jam priskirti jutikliai.

Naudotojas neturi nei vieno priskirto jutiklio.

Naudotojui atvaizduojamas tuscias sgrasas.

49 lentelé Jutikliy filtravimo testavimo scenarijus
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Scenarijus Naudotojo jutikliy filtravimas.
Prielaidos NaudotOJas turi prieigg prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.

1. Atsidaryti mobiligjg programéle.

.. . 2. Paspausti filtravimo piktograma.

Zingsniai
3. Pasirinkti norimus filtrus.
4. Paspausti filtruoti.

Testu rezultatai priklausomai nuo pradiniu duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas turi du temperatiros ir vieng vandens
jutikliy, o pasirinko filtruoti tik temperataros jutiklius.

Naudotojui atvaizduojami tik temperatdros jutikliai.

Naudotojas turi du temperatiros ir vieng vandens
jutikliy, o pasirinko filtruoti tik vandens jutiklius.

Naudotojui atvaizduojami tik vandens jutikliai.

Naudotojas turi du temperatlros ir vieng vandens
jutikliy, kur tik vienas temperataros jutiklius yra aktyvus,
o pasirinko filtruoti tik aktyvius jutiklius.

Naudotojas yra atvaizduojamas vienas aktyvus
temperatdros jutiklius.

Naudotojas turi du temperatiros ir vieng vandens
jutikliy, kur tik vienas temperataros jutiklius yra aktyvus,
o pasirinko filtruoti tik neaktyvius jutiklius.

Naudotojui yra atvaizduojami vienas neaktyvus
temperatdros ir vienas neaktyvus vandens jutiklius.

Naudotojas turi du temperatlros ir vieng vandens
jutikliy, o pasirinko rikiuoti pagal tam tikrg kategorija.

Naudotojui iSrikiuojama pagal jo pasirinktg kategorija
(pagal pavadinimg ar paskutinj duomeny atnaujinimg ir
didéjancia arba mazéjancia tvarka).

50 lentelé Jutiklio perzitiréjimo testavimo scenarijus

Scenarijus Naudotojo jutiklio perziGréjimas.
Prielaidos l\!audotOJas turi prieigg prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.
.. L. 1. Atsidaryti mobiligjg programéle.
Zingsniai
2. Pasirinkti norima jutikliy.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas turi bent viena jutikliy.

Naudotojui atidaromas pasirinkto jutiklio istoriniy
duomeny langas.

51 lentelé Jutiklio nustatymy keitimo testavimo scenarijus

Scenarijus Naudotojo jutiklio nustatymy keitimas.
Prielaidos l\!audotOJas turi prieiga prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.
1. Atsidaryti mobiligjg programéle.
.. L. 2. Pasirinkti norima jutikliy.
Zingsniai
3. Pasirinkti nustatymy kategorija.
4. Pakeisti norimg nustatyma.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas
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Naudotojas pasirinkes temperatdros jutikliy ir pasirenka
minimalias ir maksimalias jam norimas reikSmes.

Reiksmés iSsaugomos duomeny bazéje ir naudotojui
atvaizduojamas sékmeés pranesimas.

Naudotojas pasirinkes vandens jutikliy ir jraSo norimg
didZiausiai galimg vandens tekéjimo trukme.

Reiksmé iSsaugoma duomeny bazéje ir naudotojui
atvaizduojamas sékmeés pranesimas.

Naudotojas pasirinkes vandens jutikliy, taciau jraso
reikalavimus neatitinkancia reikSme.

Naudotojui yra atvaizduojamas klaidos praneSimas.

52 lentelé Ispéjimy perzitiros testavimo scenarijus

Scenarijus Naudotojo jutikliy jspéjimy perzitra.
Prielaidos NaudotOJas turi prieigg prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.
.. . 1. Atsidaryti mobiligjg programéle.
Zingsniai
2. Paspausti jspéjimy piktograma.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas turi gauty jspéjimy.

Naudotojui atvaizduojami gauti jspéjimai.

Naudotojas neturi gauty jspéjimy.

Naudotojui atvaizduojamas tuscias jspéjimy sgrasas.

53 lentelé Nustatymy perzitiros testavimo scenarijus

Scenarijus Programeélés nustatymy perziira.
Prielaidos NaudotOJas turi prieiga prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.
.. . 1. Atsidaryti mobiligjg programéle.
Zingsniai
2. Paspausti nustatymy piktograma.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojui atvaizduojami visi nustatymai.

54 lentelé Matavimo sistemos keitimo testavimo scenarijus

Scenarijus Programélés matavimo sistemos keitimas.
Prielaidos NaudotOJas turi prieiga prie mobilaus telefono, interneto rysio ir yra prisijunges prie
sistemos.
1. Atsidaryti mobiligjg programéle.
.. L. 2. Paspausti nustatymy piktograma.
Zingsniai
3. Paspausti ant matavimo sistemos nustatymo.
4. Pasirinkti norimg matavimo sistema.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Naudotojas yra pasirinkes metrine sistemg, o pasirenka
imperine.

Naudotojui duomenys yra atvaizduojami pagal imperine
sistema.

Naudotojas yra pasirinkes imperine sistema, o pasirenka
metrine.

Naudotojui duomenys yra atvaizduojami pagal metrine
sistema.
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Naudotojas yra pasirinkes metrine sistema, o pasirenka
sistemos, kai sistemos néra metriné.

Naudotojui duomenys yra atvaizduojami pagal imperine
sistema.

Naudotojas yra pasirinkes imperine sistema, o pasirenka
sistemos, kai sistemos néra imperiné.

Naudotojui duomenys yra atvaizduojami pagal metrine
sistema.

55 lentelé Duomeny siuntimo testavimo scenarijus

Scenarijus Jutiklio duomeny siuntimas j duomeny perdavimo platforma.

Prielaidos -

Jinesniai 1. Kas 1 minute (vandens jutikliui) arba kas 5 minutes (temperatdros jutikliui)
g duomenys iSsiunciami j jutikliui priskirtg taska (angl. endpoint).

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Jutiklius prisijunges prie interneto.

Duomenys issiunciami j ,,AWS loT“ duomeny perdavimo
broker;j.

Jutiklius néra prisijunges prie interneto.

Jutiklius prisijungia prie interneto ir iSsiuncia duomenis.

Jutiklius néra prisijunges prie duomeny perdavimo
brokerio.

Jutiklius prisijungia prie duomeny perdavimo brokerio ir
iSsiuncia duomenis.

56 lentelé Duomeny priémimo testavimo scenarijus

Scenarijus Duomeny priémimas serveryje.
Prielaidos Serveris yra aktyvus.
.. . 1. Serveris uzprenumeruoja visus jutikliy duomeny gavimo taskus.
Zingsniai ) oL
2. Serveris gauna duomenis i$ jutiklio.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Duomenys iSsaugomi duomeny bazéje ir yra jvertinimas
galimas vandens nuotékis arba jspéjamasis signalas.

57 lentelé Galimo vandens nuotékio jvertinimo testavimo scenarijus

Scenarijus Vandens nuotékio aptikimas pagal nustatyma algoritma.
Prielaidos Serveris yra aktyvus ir yra sukurtas vandens nuotékio algoritmas.
1. Serveris gauna duomenis i$ jutiklio.
Zingsniai 2. Serveris, panaudojant algoritmg ir duomenis, nustato, ar Siuo metu yra vandens
nuotékis.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Gauti duomenys néra tikrojo vandens nuotékio
rezultatas.

Gautis duomenys yra vandens nuotékio rezultatas.

Serveris iSsiuncia naudotojui jspéjamajj pranesimg apie
galimg vandens nuoték;.

58 lentelé Ispéjamojo signalo siuntimo testavimo scenarijus

Scenarijus Ispéjamojo signalo siuntimas.
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Prielaidos Serveris yra aktyvus.

Zingsniai

1. Serveris gauna duomenis i$ jutiklio.

2. Serveris patikrina, ar duomenys atitinka naudotojo nustatytus nustatymus.

Testy rezultatai priklausomai nuo pradiniy duomeny

Pradiniai duomenys

Tikétinas rezultatas

Duomenys neatitinka naudotojo nustatyty nustatymy.

Serveris iSsiuncia naudotojui jspéjima apie kritine jutiklio
reikSme.

Duomenys atitinka naudotojo nustatyta reikSme.

2.3.5.2. Testavimo jrankiai, aplinka ir resursai

59 lenteléje yra pateikti testavimo jrankiai, o 60 lenteléje — testavimo aplinkos.

59 lentelé Testavimo jrankiai ir aplinka

Mobilioji aplikacija Serveris Mikrovaldiklis
Ablinka »Android Studio” kdrimo »IntelliJ“ kodo ,Visual Studio Code”
P platforma. redaktorius. kodo redaktorius.
I k
Kodo padengimo ,Android Studio Code . “ ntegruota§ odo
P »IntelliJ Code Coverage redaktoriaus
nustatymas Coverage

funkcionalumas.

,JuUnit” karkasas ir
Vienety testai »MockK” duomeny
imitavimo biblioteka.

,JUnit” karkasas ir
»MockK”“ duomeny
imitavimo biblioteka.

,Espresso” automatiné
testavimo priemoné ir
»Android Ul Automator”
karkasas.

Integraciniai testai

,JUnit” karkasas ir
»MockK”“ duomeny
imitavimo biblioteka.

Automatinis analizés
Pasiekiamumo jrankis ,,Accessibility
Scanner”.

Saugumo testai -

,JuUnit” karkasas,
»MockK” duomeny
imitavimo ir ,,chdmpy”
prieigos teisiy imitavimo

biblioteka.
Priémimo testavimas + + +
60 lentelé Testavimo aplinkos
Irenginio . Darbiné Vaizdo . .. L. Operaciné
o Procesorius L. . ISoriné atmintis i
pavadinimas atmintis ploksté sistema
NVIDIA
Kompiuteris (HD1- | AMD Athlon Il X4 400 GB SSD .
B 1
DRT2) 635 2.90 GHz 8G GeForce GT 178 HDD Windows 10
530
Telefonas Octa-core 1.6 GHz Mali-T830 Android 8.0
Samsung Galaxy Cortex-A53 2 GB MP1 16 GB (Oreo) '
A3 (2017)
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Telefonas Sony Quad-core 2.5 3GB Adreno 330 16 GB Android 6.0

Xperia Z3 GHz Krait 400 (Marshmallow)
Dual-core
Mikrovaldiklis .
ESP-WROOM-32 Tensilica LX6 240 4 MB - - -
MHz

Mikrovaldiklis Tensm.ca L106 32- 32 KiB i i i

ESP8266 bit RISC
2.3.5.3. Susitikimai

Sistemos kiiré¢jy komanda, kurig sudaro sistemos kiir¢jas bei projekto vadovas, susitiks kas savaite
jvertinti atlikta darba bei nustatyti galimas problemas kaip galima anksciau. Visa informacija apie
galimas problemas turi buti dokumentuota rasytine arba elektronine forma. Taip pat galimi papildomi
susitikimai iSkilus tam tikroms kritinéms problemoms.

2.3.54. Priemonés ir rodikliai (metrikos)

Sarasas elementy, kurie bus surenkami i§ vienety testy bei integraciniy testy, dokumentuojami bei
pateikiami tolimesniam projekto tobulinimui:

— artefakto defektas bei rizikos lygis;
— defekto kilmé (programinis kodas arba naudotojo sgsaja);
— laikas, praleistas tvarkant defekta.

2.3.6. Elemento patenkinimo / nepatenkinimo Kriterijai
61 lenteléje yra pateikti kiekvieno testavimo kiekvienam sistemos artefaktui patenkinimo Kriterijai.

61 lentelé Elemento patenkinimo kriterijai

Mobilioji aplikacija Serveris Mikrovaldiklis

Tiek ,ViewModel“, tiek . . N
Servisy klasés turi bati

Vienety testai pagalbinés klasés turi biti 0 -
padengtos bent 90 %. padengtos bent 90 %.

Visi metodai tarp

.. . Visi navigavimo keliai turi | valdikliy ir servisy klasiy
Int test. . . . . -
ntegracinial testal biti padengti 100 %. turi bati padengti 100

%.

»Accessibility Scanner”
Pasiekiamumo jrankio rezultatai visuose - -
languose bus teigiami.

Valdikliy klasés turi bati
Saugumo testai - padengtos 100 % -
(autorizavimo metu).

Priémimo testavimas UZzsakovas patvirtina, kad sistema atitinka jo IGkescius ir veikia taip, kaip ir tikéjosi.

2.3.7. Testavimo rezultatai

Kaip Sio testavimo rezultatas bus pateikta tokia informacija:

91



— testavimo plano dokumentas;

— testavimo atvejai;

— jrankiai ir jy iSvestys;

— testavimo zinutés bei gautos reikSmés ar ataskaitos;
— tam tikro atrasto defekto apraSymas.

Testavimo metu gautos padengimo reik§més bus saugomos ,,Microsoft Excel* faile, kur bus apraSoma
testo pavadinimas, padengimas, laikas, atrastos klaidos, j¢jimo bei i§¢jimo duomenys.

2.3.8. Aplinkos poreikial
Toliau bus pateikti Sio testavimo plano specialts reikalavimai:

— privalo biiti pateikti testavimo duomenys kiekvienam testavimo scenarijui pagal panaudos
atvejj;

— testavimo metu privalu panaudoti jvairiy API lygiy ,,Android“ emuliatorius ar realius
jrenginius uztikrinant, kad programelé veiks jvairiuose mobiliuose jrenginiuose.

2.3.9. Personalo ir mokymo poreikiai

v —

sistemos testavimg nuo pradzios iki pabaigos atliks vienintelis sistemos kiir¢jas Lukas Kulikovas, o
papildomy mokymuy atlikti nereikés.

2.3.10. Atsakomybé

Uz testy apraSymo bei jgyvendinimo kokybe, testy strategijos parinkima, reikalingy elementy
panaudojima, testavimo reikiamus mokymus bei atitinkamus sprendimus yra atsakingas sistemos
kiir¢jas.

2.3.11. Testavimo rezultatai ir iSvados

62 lentelé Testavimo rezultatai

Mobilioji aplikacija Serveris Mikrovaldiklis

. .. Parasyta 87 testai ir
ParasSyta 75 testai ir padengta 95 % padengta 100 % visy

Vienety testai ,ViewModel” igsiill(jo % pagalbiniy valdymo bei servisy -

klasiy.

Parasyta 60 testy ir
padengta 87 % servisy -
klasiy.

Parasyta 6 testai ir padengti visi

Integraciniai testai - .
navigacijos keliai.

Visuose languose panaudojus
»Accessibility Scanner” jrankj ir
Pasiekiamumo testai sutvarkius gautus pasitlymus jrankis - -
grazina, kad langai yra tinkamai paruosti
naudotis nejgaliesiems.

Parasyta 40 testy ir
Saugumo testai - padengta 100 % -
valdymo klasiy.

Visi sistemos panaudojimo atvejai buvo jvertinti teigiamai tiek su uzsakovu, tiek su

Pasiekiamumo testai . . . . s . N .
testuotojais ir sistema jvertinta kaip atitinkanti visus uzsakovo Itkescius.
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2.3.12. Testavimo iSvados:

1. Uztikrinant stabily visos sistemos darba buvo nusprgsta testavimo metu apimti visus sistemos
artefaktus: mobiligja programéle, serverj bei jutikliy.

2. Siekiant nepriekaistingo visy sistemos artefakty veikimo, buvo nuspresta atlikti vienety,
integracinius, pasiekiamumo, saugumo bei priémimo testus.

3. ISanalizavus programinés jrangos testavimo jrankius, buvo nuspresta naudoti ,,JUnit* karkasa,
»MockK* duomeny imitavimo biblioteka, ,,Espresso® automating testavimo priemong, ,,Android
UI Automator* ir ,,Unity* karkasa, ,,ch4mpu‘ prieigos teisiy imitavimo bibliotekg bei automatinj
analizés jrank]j ,,Accessibility Scanner*.

93



3. Tiriamoji dalis
Siame skyriuje pateikiama projekto kokybés vertinimo proceso procediiry tyrimas bei i§vados.
Apklausy anketos.

Kiekybiniam ir kokybiniam projekto jvertinimui bus pasitelkiami (1) ekspertai ir (2) privac¢iy namy
savininkai, kadangi bus vykdomas kokybinis ir kiekybinis vertinimas, vertinant sistemos efektyvuma
bei funkcionaluma. | eksperto pozicija yra jtraukiamas projekto vadovas, o namy savininky
pasirinkimas yra parenkamas atsizvelgiant | jy amziy bei turimg kompetencijg naudotis iSmaniuoju
jrenginiu.

Duomeny surinkimas

Kokybinio bei kiekybinio vertinimo rezultaty gavimas bus atliekamas pilnai sukiirus sistema. IS viso
suplanuota surinkti dviejy tipy klausimyny rezultatus — eksperty bei priva¢iy namy savininky
klausimyno duomenis.

Apklausa

Pries pateikiant klausimyna ekspertams bei pastaty savininkams bus pristatyta $i iSmanaus namo
vandens ir temperatiiros monitoringo ir nuotékio aptikimo sistema. Taip pat, sistema bus jdiegta
vertintojy namuose su galimybe susipazinti su sistemos veikimu bei prietaisais. Tada, ekspertams bei
naudotojams iSbandzius sistemg bei apibudinus sistemos vertinimo kriterijus, vertintojams bus
pateikti klausimynai.

Klausimynai ekspertams bei vartotojams yra pateikiami prieduose atitinkamai 1 priedas ir 2 priedas
prieduose.

3.1.  Kiekybinis tyrimas

Atlikus bendra naudotojy apklausa, toliau yra apibendrinami gauti apklausy rezultatai:
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IO copy

1. Kaip lengva buvo pradéti naudotis sistema?

5 responses

6
4
2
0 (0%) 0(0%) 0 (0%) 0(0%)
. | | | |
1 2 3 4

Jei sistema pradéti naudotis nebuvo lengva, ko triksta, ar kas galéty biti patobulinta lengvesniam
sistemos naudojimui?

(0 responses

No responses yet for this question.

46 pav. Sistemos lengvumo naudojimo vertinimas

Visi penki apklausti naudotojai jvertino, kad sistema naudotis buvo lengva ir nereikéjo jokiy
papildomy mokymy ja naudotis.

2. Ar sistema padéty tiksliau nustatyti vandens naudojimo anomalijos priezastis? |D Copy

S responses

@ Sistema padétu tiksliau nustatyti
vandens naudojimo anomalijos
prieZastis.

@ Sistema nepadéty nustatyti vandens
naudojimo anomalijos priefaséiu.

Jei sistema nepadéty tiksliau nustatyti vandens naudojimo anomalijos priezaséiy, kodél taip
manote?

0 responses

No responses yet for this question.

47 pav. Sistemos padéjimo jvertinti anomalijos prieZastis vertinimas
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Visi penki apklausti naudotojai jvertino, kad sistema tikrai padéty tiksliau nustatyti vandens
naudojimo anomalijos priezastis.

3. Ar sistema padétu sumaZinti vandens suvartojima pastate taip sutaupant pinigy? ||_:| Copy
5 responses

@ Sistema padetu sumaZinti vandens
suvartojima bei sutaupyti pinigu.

@ Sistema nepadétuy sumazinti vandens
suvartojimo.

Jeigu sistema nepadéty sumazinti vandens suvartojimo, kodél taip manote?

0 responses

No responses yet for this guestion.

48 pav. Sistemos padé¢jimo sumazinti vandens suvartojima pastate vertinimas

Visi penki apklausti naudotojai jvertino, kad sistema padéty sumaZinti vandens suvartojima pastate
ir taip galéty sutaupyti pinigy.

4. Ar sistema palengvino temperatiros ir/ar vandens sensoriy valdyma pastate? |_|:| Copy

5 responses

@ Sistema palengvino sensoriu valdyma.

@ Sistema nei palengvino, nei pasunkino
sensoriy valdyma.

) Sistema pasunkino sensoriy valdyma.

Jeigu sistema pasunkino sensoriy valdyma, jvardinkite programelgje esancias funkcijas, kurias
keistumeéte arba kurios Jums apsunkino valdyma.

0 responses

Mo responses yet for this question.
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49 pav. Sistemos palengvinimo jutikliy valdymo pastate vertinimas

Visi penki apklausti naudotojai jvertino, kad sistema palengvino temperatiiros ir/ar vandens jutikliy
valdyma pastate.

5. Kaip lengva buvo naviguoti per programa? |_|:| Copy

5 responses

4 (80%)

1 (20%)
0 (tl}%J 0 (0%) 0 (0%)

Jeigu naviguoti buvo sudétinga, kg sitlytuméte pakeisti?

0 responses

No responses yet for this question.

50 pav. Sistemos navigavimo lengvumo vertinimas

Visi penki apklausti naudotojai pakankamai gerai jvertino sistemos navigavimg ir kad jiems buvo
nesudétinga orientuotis programéléje.
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6. Ar programeélé atrodo isbaigta ir funkcionalumas tenkina Jusy lukescius? |D Copy

S responses

@ Programélés funkcionalumas tenkina
mano l0keséius, jokio papildomo
funkcionalumo nareikia.

@ Frogramélgje triksta tam tikre
funkcionalumo, kuris galétu teigiamai
paveildi programos naudojima.

& Programeélé atrodo skurdi,
funkcionalumas nedidelis ir manes
netenkina.

Jeigu Jums atrodo, kad programélé néra isbaigta ar triksta funkcionalumo, prasome nurodyti,
kokio funkcionalumo traksta.

1 response

Galéty bati custom priskirty sensoriy pavadinimy redagavimas

51 pav. Sistemos iSbaigtumo vertinimas

Didzioji dalis naudotojy jvertino, kad sistemos funkcionalumas tenkina jy likesCius ir jokio
papildomo funkcionalumo nereikia, 0 vienas zmogus isreiské norg turéti papildomag galimybeg
redaguoti jutikliy pavadinima.

7. Ar programeélés veikimas vyko sklandziai? |D Copy

5 responses

@ Frogramélés veikimas vyko sklandZiai ir
greitai.

@ Frogrameélé kelets karty idsijunge irfar
lartaiz veilé 1&tai.

@ Programélés naudoti nejmanoma,
daznai igsijunge irfar veike létai.

52 pav. Sistemos veikimo vertinimas

Visi penki apklausti naudotojai jvertino, kad sistema veiké sklandZiai ir greitai, nebuvo iSsijungusi ar
Kitaip sutrikusi.
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8. Ar programélés prenumeratos kaina (privatiems - 4.99 €/mén., verslui - |D Copy
19.99 €/mén.) yra tinkama ir taptuméte/liktuméte musy klientu ir toliau?

5 responses

@ Programélés kaina yra adekvati ir tikrai
tapgiaulikCiau klientu.

@ Frogramélés kaina yra Siek tiek per
didelé, taciau klientu tapéiauflikéiau.
Programeéles kaina yra per didelg,
Kligntu tikrai netap&iawnelikéiau.

@ Frogramélés apmokestinimas neatrodo
tinkamas.

Jeigu programélés apmokestinimas neatrodo tinkamas, kaip sidlytumeéte jj pakeisti?

1 response

Bty gerai tarkim sumokéti 50 eur. visam laikui ir nereikiy mokéti kas ménesj.

53 pav. Sistemos kainos vertinimas

Trys naudotojai jvertino, kad sistemos kaina yra adekvati, vienas naudotojas — Siek tiek per didele, o
Kitas — noréty sumokéti vienintelg suma visam laikui, kad nereikéty mokéti pinigy kas ménes;.

3.2.  Kokybinis tyrimas

Toliau bus pateiktas galutinis sistemos kokybés jvertinimas, kuris yra iSskirstomas j tris kategorijas:
mobiliosios aplikacijos, serverio bei valdiklio. Sis tyrimas atspindi eksperto jvertinimo bei testavimo
gautus rezultatus.

Mobiliajai aplikacija jvertinti bus naudojami tokie parametrai:

Nr. | Parametras Aprasymas

1. Funkcionalumas Sistemoje esanciy funkcijy gausa.

2. ISple¢iamumas Kaip nesunkiai galima jdéti naujg funkcionalumag j sistema.
3. Panaudojamumas Paprastumas iSmokti naudotis sistema.

4, Patvarumas Sistemos atsilaikymas nuo sukelty klaidy.

5. Patikimumas Sistemos atsparumas klaidoms.

6. Susiejamumas Integracijos su kita sistema lengvumas.

Serveriui jvertinti bus naudojami tokie parametrai:

Nr. | Parametras AprasSymas
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1. ISpleciamumas Kaip nesunkiai galima jdéti naujg funkcionalumg j sistema.
2. Patvarumas Sistemos atsilaikymas nuo sukelty klaidy.

3. Patikimumas Sistemos atsparumas klaidoms.

4, Susiejamumas Integracijos su kita sistema lengvumas.

Valdikliui aplikacija jvertinti bus naudojami tokie parametrai:

Nr. | Parametras ApraSymas

1. ISple¢iamumas Kaip nesunkiai galima jdéti naujg funkcionalumag j sistema.
2. Patvarumas Sistemos atsilaikymas nuo sukelty klaidy.

3. Patikimumas Sistemos atsparumas klaidoms.

4, Susiejamumas Integracijos su kita sistema lengvumas.

Mobiliosios aplikacijos jvertinimas:

Nr. | Parametras Ivertinimas Paaiskinimas
1. Funkcionalumas 4.9/5 DidZioji dalis.,vaplflaustq n.audotojq .jvertinto sistema kaip
iSbaigtg su pilnu funkcionalumu.
. o Ek . . + Kkad si Kt o
2 lépleciamumas 100/100 §pert|n|s \{e.rtlnlma.s parode a.d .5|s.temos stru tgra ateityje
leis nesunkiai praplésti programinés jrangos funkcionaluma.
. Visi ki 2ok . e kad si
3 Panaudojamumas 5/5 isi penki apklausti naudotOJa.n.lvertlnto., ad sistema buvo
lengva pradéti naudotis.
4. Patvarumas 5/5 Visi apklagst!ejl nurodé, ka(_j S|st.ema veike nepr.le.kalstlngal ir
greitai, nebuvo nutrikes jos sklandus veikimas.
5. Patikimumas 5/5 Visi apklaustieji nurodé, kad sistema nenusidiré su klaidomis.
6. Susiejamumas 100/100 Ekspertinis ver.tinimas pfar'odt:a, I.<a.d sisFemos str.uktl]ra ateityje
leis nesunkiai pridéti naujy moduliy.
Serverio jvertinimas:
Nr. | Parametras Ivertinimas Paaiskinimas
1. ISple¢éiamumas 100/100 Ekspertinis vertinimas parodé, kad sistemos struktiira ateityje
leis nesunkiai praplésti programinés jrangos funkcionaluma.
2. Patvarumas 96/100 Atlikti 187 testai aprépé 96 procentus kodo jrodant, kad ji yra
patvari.
3. Patikimumas 96/100 Atlikti 187 testai aprépé 96 procentus kodo jrodant, kad ji yra
atspari klaidoms.
4, Susiejamumas 100/100 Ekspertinis vertinimas parodé, kad sistemos struktira ateityje
leis nesunkiai pridéti naujy moduliy.
Valdiklio:
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Nr. | Parametras Ivertinimas Paaiskinimas
1. ISple¢iamumas 100/100 Ekspertinis vertinimas parodé, kad sistemos struktira ateityje
leis nesunkiai praplésti programinés jrangos funkcionaluma.
2. Patvarumas Sistema veiké pas naudotojg (testuotojg) 3 ménesius, o
100%/100 testuotojas nenurodé, kad valdiklis bty susidires su
klaidomis.
3. Patikimumas 3 Sistema veiké pas naudotoja (testuotojg) 3 ménesius, o
1003/100 . . S
testuotojas nenurodé, kad valdiklis sugesty.
4, Susiejamumas 100/100 Ekspertinis vertinimas parodé, kad sistemos struktira ateityje
leis nesunkiai pridéti naujy moduliy.

2 Valdiklio patvarumas buvo jvertintas atsizvelgiant j naudotojo i$sakytus rezultatus.
% Valdiklio patikimumas buvo jvertintas atsizvelgiant j naudotojo i§sakytus rezultatus.
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4. Eksperimentiné dalis

Siame skyriuje yra pateikiamas jvairiy masininio mokymo algoritmy palyginimas, siekiant
i$siaiskinti, kuris algoritmas efektyviausiai gali nustatyti anomalinj vandens naudojimg. Tam pasiekti
yra panaudojami skirtingi scenarijai bei parametrai, taip pat yra jvertinami svarbiis Statistiniai
parametrai. Visi naudoti neprizitirimo masininio mokymo modeliai CBLOF, COPOD, ECOD,
HBOS, IF, KNN, LOF, OCSVM ir PCA yra viesai prieinami ,,GitHub* platformoje®. Taip pat
naudotas dalinai prizitirimo masininio mokymo modelis SSDO, Kuris yra irgi yra viesai prieinamas
,,GitHub* platformoje®.

4.1. Duomenys

Modeliams jvertinti yra naudojami iSmaniyjy vandens skaitikliy duomenys, gauti i§ DAIAD, kuriuos
galima rasti ,,GitHub* platformoje®. Duomeny rinkinyje pateikiami 92 Alikantés namy ikiy
valandiniai matavimai. Kiekvienas pastato vandens matavimo laikotarpis pradedamas nuo 2016 m.
kovo 1 d. ir baigiasi 2018 m. vasario 28 d. Vidutiniskai vienam namy tikiui tenka 7108 matavimy, o
1§ viso duomeny kiekis yra sudarytas i§ 653,954 jraSy. IS visy duomeny rinkinyje esanciy jrasy
nuokrypiai (angl. outliers) sudaro 322 jraSus [24]. Kadangi Sie nuokrypiai yra laikoma tipiniu
naudotojo elgesiu, todél modelio prognozé Siam nuokrypiui kaip anomaliné bus laikoma klaidinga.

Kadangi DAIAD tyrimy duomenyse yra tik valandinis suvartojimas, i duomeny rinkinj yra jtraukiami
ir i§maniojo vandens jutiklio surinkti duomenys i§ esamos sistemos kiiréjo namy. Siuose duomenyse
yra minutinés trukmeés matavimai, prasidedantys 2022 m. rugpjiicio 13 d. ir pasibaigiantys 2023 m.
vasario 26 d. I§ viso Siame duomeny rinkinyje yra 258,496 jrasai.

4.2. Duomeny ir scenarijy paruoSimas

Norint jvertinti kiekvieng modelj, turi biiti naudojami teisingi ir kuo tikroviskesni duomenys, todél
buvo laikomasi $io proceso:

1. Pirmajame etape duomenys buvo paruos$iami. Tai apémé trikstamy reikSmiy uzpildyma nuliniu
vandens suvartojimu ir dieny, kuriose vanduo nebuvo naudojamas, pasalinima.

2. Antrajame etape programos vykdymo metu buvo sukuriami ir j duomeny rinkinj jtraukiami
vandens nuotékio scenarijai. Kiekvienas vertinimas buvo atliekamas 5 kartus ir kiekvieng kartg

v —

v —

mokymo duomentis atsitiktinai buvo jtraukiamas anomalijy skaicius réziuose [0; 3], o ] testavimo
duomenis — réziuose [1; 3]. Kiekvienas scenarijus galéjo sutapti, apimti tuos pacius scenarijus ir
testis tarp 5 ir 180 minuciy. Visi galimi scenarijai yra pateikti 63 lenteléje.

63 lentelé. Vandens nuotékio scenarijai

.. Maziausias srauto greitis DidZiausias srauto greitis
Scenarijus . .
(ml/min) (ml/min)
Lasantis vamzdis 33,1 35,9
LasSantis vandens kranas 539,8 573,2

4 https://github.com/yzhao062/pyod
S https://github.com/Vincent-Vercruyssen/anomatools
® https://github.com/DAIAD/data/blob/master/swm_trial A_clean.zip
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Nutriikusi magistralé 3671,9 3899
Atidarytas vandens kranas 7343,7 7798
Prakiurgs klozetas 15434 16389
Sugedgs lauko purkstuvas 45898,1 48737,2

Visuose eksperimentuose yra naudojami skirtingi testavimo parametrai, kurie apima duomeny,
slenkan¢io lango, dimensijy dydj ir skirtingy duomeny susietumo lygius. Jeigu eksperimento
aprasymas nenurodo kitaip, visuose testuose yra naudojama paskutinés 90 dieny nuo duomeny
surinkimo pabaigos, 3 valandy tiek lango plocio, tiek slenkancio lango dydis, 1 vandens suvartojimo
vidurkio dimensija ir visi duomenys, nepriklausomai nuo konteksto.

4.3. Jver¢iai

Kiekvienam modeliui jvertinti bus apskai¢iuojamas tikslumas, atspéjamumas, F1-balas, AUC-ROC
ir AUC-PR jver¢iai bei ED-balas.

Tikslumas — tai metrika, kuria yra vertinama modelio teigiamy prognoziy, kurios i§ tikryjy yra
teisingos, dalis. Jos apibréztis yra tiksliy teigiamy prognoziy ir visy teigiamy prognoziy santykis,
kuris yra iSreiSkiamas formule:

TP

Tk l = o
IKstumas TP + FP

¢ia TP — teisingy teigiamy prognoziy skai¢ius (angl. True Positive),
FP — neteisingy teigiamy prognoziy skai¢ius (angl. False Negative).

Atspéjamumas — tai rodiklis, pagal kurj yra vertinama, kiek faktiniy teigiamy atvejy modelis gali
nustatyti. Jis nustatomas bendrg teigiamy atvejy skaiciy padalinant i§ faktiniy teigiamy prognoziy
dalies ir yra isreiskiamas formule:

TP

t = —
Jautrumas TP+ FN

¢ia FN — neteisingy neigiamy prognoziy skaicius (angl. False Negative).

F1-balas — tai vertinimo metrika, kuri apibréziama kaip precizijos (P) ir jautrumo (R) harmoninis
vidurkis, kuris yra iSreiSkiamas formule:

2PR

F, = :
7 P+R

AUC-ROC - tai statistinis rodiklis, naudojamas vertinant, kaip gerai veikia dvejetainiai
klasifikavimo modeliai. AUC-ROC svyruoja nuo 0 iki 1, kur 1 reiskia nepriekaistingg veikima, o 0,5
— atsitiktin] spé&jima.

AUC-PR — tai taip pat yra vertinimo metrika, naudojama jvertinti, kaip gerai veikia dvejetainiai
klasifikavimo modeliai. AUC-PR daugiausia démesio skiria modelio precizijai ir jautrumui, o ne
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tikrojo teigiamojo ir klaidingai teigiamo rezultaty rodikliams, kaip AUC-ROC. AUC-PER svyruoja
nuo 0 iki 1, kur 1 reiskia puikius rezultatus, o 0,5 — ne geresnj rezultatg nei atsitiktinis spé€jimas.

ED-balas — tai ankstyvo aptikimo jvertis, pagal kurj yra teigiamai skatinami aptikimai, esantys netoli
nuotékio pradzios 1aiko tf, o atlygis maZéja, kai aptikimas tolsta. Aptikimo laikas apibréziamas kaip
anksciausias laiko zingsnis per gedimo lango trukme, kai algoritmas uzregistravo aptikimg. Miisy
bandymuose, kaip ir Vercryussen’o bandymuose, sékmingas aptikimas registruojamas tada, jei
algoritmas generuoja aptikimus, kurie iSlieka bent 75 % laiko. Ankstyvojo aptikimo rezultatas
apskaiCiuojamas pirmiausiai nustatant pirmojo aptikimo apibréztame gedimo lange uzdelsima, kuris
pateikiamas Kaip x = t4 — ty, ir tada Siam aptikimui taikant tokig sigmoiding funkcijg [19]:

o(x) = v
1+ e<m*x)

C¢ia o — reik8mé, kuri apibréZiama taip, kad o(x) = 0, 0 6(0) = 1 bet kokioms a < oo reik§méms,
T,, — gedimo lango trukmé [19].

Bandymuose o reik§mé buvo pasirinkta 6. Aptikimas, jvykes uz gedimy lango riby, j rezultatg néra
jtraukiamas.

4.4. Modeliy palyginimas skirtingy slenkanciuy langy réziuose

Sio eksperimento metu buvo testuojamas modeliy efektyvumas esant skirtingo slenkanéio lango
dydziui. Pirmiausia modeliai buvo testuojami naudojant DAIAD duomenis (valandy réziuose),
kuriuose lango plotis yra 3 valandos, o slenkancio lango dydis atitinkamai 1, 2, 3, 4 ir 6 valandos.
Paskui modeliai buvo testuojami naudojant sistemos kiiréjo duomenimis (minuciy réziuose), kuriuose
lango plotis yra 3 valandos, o slenkancio lango dydis atitinkamai 1, 5 ir 10 minuciy. Diagramose
abscisés asyje yra Zymimas slenkancio lango dydis, o ordinatés — modelio jvertis pagal atitinkamai
nurodytg kriterijy
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Modeliy palyginimas skirtingy valandy réZiuose
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54 pav. Modeliy palyginimas skirtingy valandy réziuose

Skirtingy valandy réziy eksperimentas parodé, kad mazéjant slenkancio lango dydziui nuo 6 h iki 1
h tikslumas suprastéjo dvigubai, taciau atspéjamumas daugumoje modeliy i$liko tas pats. Taip pat
zvelgiant | ED-balg dauguma modeliy prastai sugebéjo anksti aptikti vandens nuotékj esant 1 h
slenkanc¢iam langui. Dalinai apmokytas SSDO modelis sugebéjo pasireiksti geriau negu dauguma

neapmokyty masininio mokymo modeliy.
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Modeliy palyginimas skirtingy minu¢iy réZiuose
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55 pav. Modeliy palyginimas skirtingy minuciy réZiuose

Skirtingy minuciy réziy eksperimentas parode¢, kad mazéjant slenkancio lango dydziui nuo 10 min.
iki 5 min. tikslumas ir atspéjamumas pageréjo daug daugiau negu keiciant lango dydj nuo 5 min. iki
1 min. Dalinai apmokytas SSDO modelis nesugebéjo pateikti geresnio tikslumo lyginant su
neapmokytais maSininio mokymo modeliais, taciau pateiké beveik geriausig atspéjamuma.

4.5.

Modeliy palyginimas naudojant skirtingus kontekstus

Sio eksperimento metu buvo testuojamas modeliy efektyvumas esant skirtingam kontekstui.
Diagramose nesusieti duomenys zymi tai, kad apmokymui ir testavimui buvo imami visi duomenys
(nuo pirmadienio iki sekmadienio), o susieti — pirmiausia buvo imamos darbo dienos (nuo
pirmadienio iki penktadienio), o tada savaitgalio dienos (SeStadienis ir sekmadienis), o gauti jver¢iy
rezultatai (darbo ir savaitgalio dieny) buvo sudedami ir padalinami i dviejy (vidurkis).

Diagramose abscisés aSyje yra Zymima, ar rezultatas gautas apskaiCiavus susietus ar nesusietus
duomenis, o ordinatés — modelio jvertis pagal atitinkamai nurodyta kriterijy.
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56 pav. Modeliy palyginimas skirtinguose kontekstuose

Skirtingy konteksty eksperimentas parodé, kad naudojant susietus duomenis atspéjamumas sumazgja,
o tikslumas padidéja labai nedaug. Taciau naudojant nesusietus duomenis dauguma modeliy sugebéjo
aptikti vandens nuotékj daug greiciau, negu naudojant susietus.

4.6. Modeliy palyginimas naudojant skirtingas duomeny dimensijas

Sio eksperimento metu buvo testuojamas modeliy efektyvumas esant skirtingoms duomeny
dimensijoms. Diagramoje abscisés aSyje pazymétos dimensijos yra iSreiSkiamos taip:

— viena dimensija — duomeny vidurkis;

— dvi dimensijos — duomeny vidurkis ir ilgiausias vandens bégimo laikotarpis (minutémis);

— trys dimensijos — duomeny vidurkis, minimaliausias ir maksimaliausias vandens suvartojimas
trijy valandy laikotarpyje;

— keturios dimensijos — tre¢ioji (auks¢iau nurodyta) dimensija pridedant ilgiausia vandens
bégimo laikotarpj (minutémis).

Diagramos ordinatés aSyje yra zymimas modelio jvertis pagal atitinkamai nurodytg kriterijy.
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57 pav. Modeliy palyginimas skirtingose dimensijose

Skirtingy dimensijy eksperimentas parodé, kad naudojant dvi dimensijas (vidurkj ir ilgiausig vandens
bégimo laikotarpj) buvo pasiekti geriausi bendri rezultatai — modeliai sugebéjo pateikti geriausia
tiksluma, atspéjamuma, o taip pat ir greiciausiai aptikti vandens nuotékj.
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ISvados

Atlikus literatiiros analize buvo pastebéta, kad kiti autoriai masininio mokymo modeliui vertinti
pasitelké tik tikslumo metrikg ir nejvertino svarbiausiy vertinimo reikSmiy: precizijos,
atspéjamumo, F1 bei ED baly, siekiant surasti efektyviausiag masininio mokymo modelj nustatant
vandens nuoték].

Atlikus anomalinio vandens naudojimo rinkos analiz¢ buvo pastebéta, kad rinkoje triiksta iSmaniy
sprendimy, susijusiy su vandens nuotékio aptikimu, kadangi dauguma egzistuojanciy sprendimy
néra ,,protingi®, nesuteikia galimybés stebéti vandens sunaudojimo ir daznai montuojami po
kiekvienu buitiniu jtaisu.

Sistemos kuirimas, remiantis ,,Agile* metodologija, leido kurti sistema per nedideles iteracijas,
kurios leido greitai ir efektyviai atlikti reikalingus pakeitimus ir prisitaikyti prie galimai
besikeifianciy reikalavimy. Visa tai leido sumazinti projekto nepasisekimo rizika, o taip pat
itraukti ir sistemos uzsakova i sistemos kiirimo procesa, jam suteikiant galimybe¢ nuolatos sekti
visa projekto eiga.

Atliktas sistemos kiekybinis vertinimas jrod¢, kad sistema yra lengva naudotis, ji padéty tiksliau
nustatyti vandens naudojimo anomalijos priezastis ir sumazinty vandens suvartojima pastate. Taip
pat naudotojy jvertinimas parodé, kad sistema yra funkcionali, veikia greitai ir sklandZiai.
Atlikti sistemos testai ir kokybinis jvertinimas parodé, kad sistema yra visiskai realizuota ir
atitinka aukstus jvertinimo kriterijus — projektas yra funkcionalus, lengvai i$ple¢iamas, patvarus,
patikimas bei lengvai integruojamas su kitomis sistemomis.

Atlikti eksperimentai skirtingy valandy réziuose parodé, kad kai sistema renka vandens
suvartojimo duomenis kas valanda, dauguma modeliy pateikia nepakitusj ir gerg atspéjamuma,
nepriklausomai nuo slenkancio lango dydzio, taciau tikslumas suprastéja dvigubai renkantis nuo
6 h iki 1 h slenkancio lango dydj. Taip pat dauguma modeliy pateiké gerg ankstyva nuotékio
aptikima, nepriklausomai nuo lango dydzio. Vadinasi, siekiant nustatyti vandens nuotékj, kai yra
galimas tik valandinis suvartojimas, ir renkantis kuo greitesnj (valandinj) slenkantj langa,
dauguma modeliy sugebés nustatyti visas vandens anomalijas, taciau daznu atveju pateiks
neteisingg aliarminj pranesima.

Atlikti eksperimentai skirtingy minuciy réziuose parodé, kad kai sistema renka vandens
suvartojimo duomenis kas minute, visi modeliai veiké daug geriau, kai buvo mazesnis slenkancio
lango dydis tiek 1§ atspéjamumo, tiek i§ tikslumo jverciy. IS rezultaty galima spresti, kad naudojant
PCA masininio mokymo modelj ir naudojant minutinj slenkantj langg bus galima nustatyti
vandens nuotek] apie 78 % karty, taip pat ir labai greitai nustatyti vandens anomalinio naudojimo
pradZia ir laiku sustabdyti nepageidaujamas pasekmes.

Atlikti eksperimentai skirtingy duomeny susietumy lygiuose parodé¢, kad naudojant susietus ar
nesusietus duomenis skirtumas néra labai didelis, ta¢iau daugumoje atvejy naudojant nesusietus
duomenis modeliai sugebéjo aptikti vandens nuotékj daug grei¢iau, negu naudojant susietus.
Vadinasi, sistemoje modeliui iSmokyti, siekiant grei¢iau aptikti vandens nuotékj, geriau naudoti
nesusietus duomenis.

Atlikti eksperimentai naudojant skirtingus dimensijos dydzius parod¢, kad naudojant dvi
dimensijas (vandens suvartojimo vidurkj bei ilgiausig vandens bégimo laikotarpj) buvo pasiekti
geriausi rezultatai, o PCA modelis pateiké geriausius rezultatus — sugebéjo nustatyti vandens
nuotekj apie 95 % laiko ir taip efektyviai nustatyti anomalijos pradzia.
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Priedai

1 priedas Klausimynas ekspertams

1. Ar sistema atitinka saugumo standartus — yra vykdomas teisingas vartotojy autentifikavimas ar/ir
autorizavimas?

Sistema atitinka saugumo standartus.

2. Ar sistemos struktira ateityje leis praplésti programinés jrangos funkcionalumg ar naujy moduliy
kirima/pridéjima?

Sistemos struktdra leis praplésti programinés jrangos funkcionaluma.

3. Ar projekto dokumentacija yra aiski ir suprantama?

Projekto dokumentacija yra aiski ir suprantama.

4. Ar testavimo atvejai ir naudotos technologijos jiems atlikti atitinka naujausius standartus ir
geriausias praktikas?

Testavimo atvejai ir naudotos technologijos atitinka naujausius standartus.

5. Ar sistema yra tolerantiska vartotojo klaidoms?

Sistema yra tolerantiska vartotojo klaidoms.

6. Ar programélé tausoja jrenginio resursus ir neapsunkina jo veikimo?

Sistema tausoja jrenginio resursus.

7. Identifikuokite dalykus, kurie buvo atlikti nesékmingai ar blogai, o jy veikimas turéty biiti pagerintas
sékmingam projekto veikimui.
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8. Identifikuokite dalykus, kurie buvo atlikti sékmingai ar gerai, o jy veikimas ateityje galéty bati dar
labiau patobulintas.

Masininio mokymo algoritmo pritaikymas anomaliniam vandens naudojimui nustatyti.

9. Kaip vertinate projekto rizikos valdymg?

Teigiamai.

10. Kaip vertinate projekto sékme Siuolaikinéje rinkoje?

Teigiamai.

2 priedas Klausimynas vartotojams

1. Kaip lengva buvo pradéti naudotis sistema?

Naudotojo vertinimas (pazymi numerj skaléj tarp 1 ir 5)
O Labailengva
0 Lengva
O Siek tiek sunku
O Sunku
0 Labai sunku
Komentaras (privaloma, jeigu nebuvo lengva iSmokti).

2. Arsistema padéty tiksliau nustatyti vandens naudojimo anomalijos priezastis ir vietg?

Naudotojo vertinimas (pazymeéti, X“)
[0 Sistema padéty tiksliau nustatyti vandens naudojimo anomalijos prieZastis.
[0 Sistema nepadéty nustatyti vandens naudojimo anomalijos priezasciy.

Komentaras (privaloma, jeigu nepadéty).

3. Arsistema padéty sumazinti vandens suvartojimg pastate taip sutaupant pinigy?

Naudotojo vertinimas (pazymeéti, X“)
[0 Sistema padéty sumazZinti vandens suvartojima bei sutaupyti pinigy.
[ Sistema nepadéty sumazinti vandens suvartojimo.

Komentaras (privaloma, jeigu nepadéty).
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4. Ar sistema palengvino temperatiros ir/ar vandens jutikliy valdyma name?

Naudotojo vertinimas (pazyméti ,X“)
[0 Sistema palengvino jutikliy valdyma.
[0 Sistema nei palengvino nei pasunkino jutikliy valdyma.
[ Sistema pasunkino jutikliy valdyma.

Komentaras (privaloma, jeigu sistema nepalengvino jutikliy valdymo).

5. Kaip lengva buvo naviguoti per programg?

Naudotojo vertinimas (pazymi numerj skaléje tarp 1 ir 5)
[0 Labailengva
0 Lengva
[0 Neilengva, nei sunku
0 Sunku
[0 Labai sunku

Komentaras (privaloma, jeigu buvo sudétinga naviguoti).

6. Ar programélé atrodo isbaigta ir funkcionalumas tenkina Jisy liikescius?

Naudotojo vertinimas (pazymeéti , X“)

[0 Programélés funkcionalumas tenkina mano liikeséius, jokio papildomo funkcionalumo nereikia.

O Programéléje traksta tam tikro funkcionalumo, kuris galéty teigiamai paveikti programos

naudojima.

[0 Programélé atrodo skurdi, funkcionalumas nedidelis ir manes netenkina.

Komentaras (privaloma, jeigu programélé netenkina likesciy — ko triiksta programéléje?).

7. Ar programélés prenumeratos kaina (privatiems - 6.99 €/mén., verslui - 19.99 €/mén.) yra tinkama

ir taptumeéte/liktuméte miisy klientu ir toliau?

Naudotojo vertinimas (pazymeéti ,X“)
[0 Programélés kaina yra adekvati ir tikrai tapciau/likéiau klientu.
0 Programélés kaina yra Siek tiek per didelé, bet klientu tapciau/likéiau.
[0 Programélés kaina yra per didelé, klientu tikrai netapciau/nelik¢iau.
[0 Programélés apmokestinamas neatrodo tinkamas.

Komentaras (privaloma, jeigu kaina yra neadekvati ar nenorétumét tapti/likti klientu).
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3 priedas Paskelbta moksliné publikacija konferencijoje IVUS 2023.
Anomalous Water Use Detection Using Machine Learning

|_ukas Kulikovas ! and Sariinas Packevi¢ius !

'Faculty of Informatics, Kaunas University of Technology, Kaunas, Lithuania

Abstract

Water is an essential resource that is necessary for human life, agriculture, and industry.
Numerous countries confront water shortages and inefficient water usage. Anomalous water
usage detection is an important task in the efficient management of water resources and the
prevention of water leaks. In this publication, we present a comparison between various
machine learning models to detect unusual patterns in water usage data. All the machine
learning models were tested on a real-world water usage dataset. The performance of each
model was evaluated by accuracy, precision, recall, F1-score, ROC AUC, and MAE scores.
The results indicate that PCA outlier detector can accurately detect uncommon patterns in
water usage data. Our results outlined in this paper might be utilized by either individual
homeowners or water utility corporations to detect water leaks more quickly and hence
minimize water wastage.

Keywords
Anomalous water use detection, unsupervised learning, semi-supervised learning.

1. Introduction

Water is a limited and invaluable resource, which plays a crucial role in supporting every life on the
Earth. As the population grows and urbanization develops, so will the need for water. With increased
concerns about water shortage and its wasteful use, proper water management has emerged as a
significant worldwide challenge.

According to UNESCO, global water consumption has increased by about 1% per year since the
1980s, driven by growing populations and changing habits of water consumption [1]. In accordance
with Burek et al. [2], worldwide water use will likely continue to grow at 1% yearly rate, culminating
in an increase of 20 to 30% above current levels by 2050. Approximately 2.2 billion people do not have
access to safe drinking water, roughly 4.2 billion people face acute water scarcity for at least one month
each year, and around three billion individuals do not have access to basic handwashing facilities [1].

In the USA a typical household uses about 138 gallons (~ 522 liters) of water every day, where the
toilet flush accounts for the majority of this use (24%), followed by faucets (20%), showers (20%),
clothes washers (16%), leaks (13%), baths (3%), others (3%) and dishwashers (2%) [3]. Even while
leaks account for just 13% of total home water usage, approximately 1 trillion gallons (3.785 trillion
liters) of water can be wasted by residential leaks in the United States, with the average household’s
leaks accounting for nearly 10,000 gallons (~37,854 liters) of water every year [4].

The “Leaving No One Behind” report highlights the importance of improving water resources
management and how it is crucial to address various problems, such as poverty, health, food security
and environmental sustainability [5]. Water leaks are a sign of larger concerns, which come from
outdated infrastructure, poor maintenance procedures and inefficient water use management [5]. As
recommended by World Water Assessment Programme (WWAP), optimization of water resource
management could aid in the prevention of water leaks, which include frequent pipe monitoring,
maintenance, enhanced metering, and leak identifications systems [5].
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Because water resources are limited, we must manage them effectively and responsibly to assure
that it will be available for our future generations. To enhance water metering and existing water
management systems, we compare a number of machine learning models to see how they perform under
different water usage conditions. We begin by presenting relevant research on the topic of water leak
anomaly detection, then we analyze various machine learning models and select the best one for
detecting water usage abnormalities.

2. Related Work

This interesting yet difficult field, known as anomaly or outlier detection, has been acknowledged
and thoroughly investigated by a plethora of research over the years. Han et al. [6] scrutinized how, in
the last two decades, developed anomaly detection algorithms perform with regard to varying levels of
supervision, different types of abnormalities and noisy and polluted data. Boukerche et al. [7] present a
taxonomy of newly created outlier identification algorithms and approaches for high-dimensional data,
data streams, big data, and little labeled data, followed by an overview of benefits and limitations for
each algorithm. Wang et al. [8] presented a comprehensive and organized review of the progress of
outlier detection methods. Chandola et al. [9] presented basic anomaly detection techniques, followed
by an overview of the advantages and disadvantages of each technique. Campos et al. [10] conducted
an extensive experimental study on the performance of a representative set of standard k-nearest
neighborhood-based methods for unsupervised outlier detection.

Various techniques have been developed, which have been applied to a variety of real-life scenarios,
that include intrusion detection systems, fraud detection, medical anomaly diagnosis, anomaly detection
in wireless sensor networks and urban traffic flow [7]. One of the real-life scenarios is an anomalous
water use detection system, which has the main objective of detecting unusual water use.

It is critical to distinguish between the numerous types of anomaly detection algorithms used to
identify water leaks. Where physics and predefined expert rules seem appropriate to use, a traditional
anomaly detection approach might be applied. This strategy, however, may not be appropriate in various
situations, and labeled data may be difficult to get in this context. Furthermore, because anomalies are
usually infrequent and unexpected, unsupervised learning algorithms have grown in prominence for
their ability to detect abnormalities in unlabeled data. Where there is a possibility to obtain some labeled
data points, semi-supervised techniques are used to train the algorithm, whereas fully supervised
methods use solely labeled data. Active learning models are another way that uses expert or user input
to categorize data and enhance algorithm accuracy. To further understand what research has been done
and how different approaches function, the next paragraph will discuss traditional, unsupervised, semi-
supervised, active learning, and fully supervised anomaly detection algorithms.

2.1. Traditional Anomaly Detection Methods

Sarangi [11] presented a technique for detecting water leaks and theft that is based on the concept
of conservation of mass, which states that mass cannot be generated or destroyed. The author provided
a solution to stop water theft by installing two sensors, where one of them detects the amount of water
flow coming into the pipeline, the other one — water leaving the pipeline. If the difference in data
collected by both sensors exceeds a specified limit defined to minimize false alarms, the microcontroller
will send an alarm for further investigation of that location. Similarly, if there is a pipeline burst or
water theft, the difference between the two measurements will be large.

Moni et al. [12] discussed how their approach could benefit farmers to detect water leaks. For this,
they collected leak and no-leak vibration data from a pipeline using an accelerometer in three linear
axes — X, y, and z. The results suggested that the root mean square (RMS) error, which in this case
represents the difference between the measured vibration data and the expected vibration data for each
condition, was always smaller when there was a leak. Final evaluation results indicated 87.9% accuracy
when there was a leak and 96.3% accuracy when there was not.

Boudhaouia and Wira [13] proposed a general solution for collecting and managing water
consumption by a non-intrusive approach which works at any measurement point from a water
distribution system. The suggested approach is based on three parameters: maximum daily load curve,
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minimum night flow (MNF), and a non-null time period calculated from water flow rate (PWNC).
During nighttime, minimum night flow parameter is used. The algorithm considers the fact that average
day flow rate is different from zero and night water use must be close to zero, otherwise it is classified
as a small leak. During daytime, maximum daily load curve and MFN are used. The maximum daily
load curve reflects a maximum water usage threshold. The detection is performed by comparing the
current consumption to the specified limit. If the current water usage exceeds or is at the given threshold,
accordingly a big leakage or risk of leakage is reported. Finally, a period without null consumption
parameter is defined, which gives an overview of how long the water may run before it is considered a
leak. Authors claim that their proposed procedure detected all water leakages.

2.2. Unsupervised Water Anomaly Detection

Ji et al. [14] compared linear regression, ARIMA and additive regression models using the data of
Osan City to find the best method for water leak detection. First, authors calculated Watson value for
the data, which resulted in 2.83E-05. This indicated that the linear regression model was unfit for the
provided dataset. For this reason, time series model ARIMA and additive regression Prophet models
were proposed. The ARIMA model resulted in an accuracy rate of 64% with an average MAE for all
houses of 39,230.88. Fbprophet provided a smaller MAE of 17,635.15 and smaller accuracy rate of
46% considering yearly trend, and accuracy rate was 65% with slightly higher MAE of 23,566.54
without considering yearly trend.

Fuentes and Mauricio [15] presented a smart water consumption measurement system, which
involves house data collection, analyzation, and leakage alert functionality. Authors explain their 4-
scenario algorithm, which involves negative trend evaluation, last 24-hour consumption evaluation,
similar consumption evaluation and historical data process. Authors extract historical data into different
features, apply the k-NN algorithm to obtain a list of the consumptions that are closest to (K = 4) and
apply Tchebysheff theorem for confidence interval construction. Outstandingly, the algorithm
demonstrated accuracy, recall, precision, and F1-score as 100%, surpassing the rest of the leak detection
algorithms.

Patabendige et al. [16] developed a context aware anomaly detection algorithm that takes the
relevant context for each day into account, applies the k-NN algorithm together with Gaussian error
function to transform the outlier score into a probability value. The system also generates an anomaly
score for each day together with a rationale that describes what could have caused an unusual water use
and reports it to the user.

2.3. Semi-supervised Water Anomaly Detection

Lee et al. [17] built RNN-LSTM (Recurrent Neural Networks-Long Short-Term Memory) deep
learning model. Authors applied a model on the actual leakage data and the leak was recognized at most
points immediately after the accident. Also, this model resulted in good performance and showed more
than 90% accuracy. Authors also mention that the model is highly scalable.

Pang et al. [17] proposed a deep reinforcement learning-based approach that enables an end-to-end
optimization of the detection of both labeled and unlabeled data. This approach learns the known
abnormalities by automatically interacting with an anomaly-biased simulation environment, while
continuously extending the learned abnormality to novel classes of anomaly by actively exploring
anomalies in the unlabeled data. The authors demonstrated how experiments on 48 real-world datasets
proved that their model outperforms state-of-the-art competing methods.

Blazquez-Garcia et al. [18] proposed a self-supervised water leak detection method based on a self-
supervised classification of flow time series, called Self-Supervised Leak Detector (SSLD). This
algorithm does not require external class labels and instead uses labels that have been assigned to
artificially generated data. In the first step of their self-supervised framework, a self-labeled training set
is generated. Later, the classifier is trained to learn the mapping between input and its corresponding
label. Authors concluded that proposed SSLD method obtains the best trade-off between detecting the
majority of the detectable leaks and providing a low FPR. Also, the provided model is purely data-
driven and therefore does not require in-depth knowledge about the dynamics of the series.
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2.4. Active Learning Approach for Water Anomaly Detection

Numerous authors proposed various active-learning-based algorithms that can interactively query
user’s response to label data with the desired outputs. Wang et al. [19] proposed an active anomaly
detection framework Active-MTSAD. Das et al. [20] proposed the Active Anomaly Discovery (AAD)
algorithm. Zhu and Yang [21] proposed the tripartite active learning method. Vercruyssen et al. [22]
proposed a novel constrained-clustering-based approach for anomaly detection that works in both
unsupervised and semi-supervised setting. Active learning approach strategy starts with unsupervised
learning where most important unlabeled instances are selected and then provided to the expert or user.
Later, the model gets updated with new labels so it can achieve higher performance. This type of
learning could adapt to the user’s needs and provide better results. As authors mention, their
experiments demonstrated how active learning models outperform most methods for domain-specific
anomaly detection [19].

2.5. Supervised Water Anomaly Detection

Ismail et al. [23] proposed a comparison between four machine learning classification models. First,
human annotators generated a ground truth dataset for water consumption. Secondly, the data was
normalized using the z-score. Later, the data was applied to four machine learning models, including
Decision Tree, k-NN, Naive Bayes, and Random Forest. Authors concluded that Random Forest
machine learning model gives the highest overall accuracy of 87%, precision of 75% and recall of 83
% compared to other three classification models.

Amora et al. [24] designed a Bidirectional LSTM (BiLSTM) machine learning model and compared
it with Gated recurrent units (GRU) and Autoregressive models. The suggested method has two iterative
loops, in which the outer loop optimizes the batch size, number of input time steps, and number of
output units in each LSTM. Also, Hyperactive library and mean square error are used in this simulation.
The inner loop of the suggested method updates each weighting element in the BiLSTM using the
traditional Adam optimizer. According to the results gathered by authors, BiLSTM outperforms the
GRU and Autoregression models when detecting water leak.

A supervised learning approach in water anomaly detection most of the time is a challenge due to
lack of labels. Zese et al. [25] applied several supervised machine learning techniques for the automatic
detection of leakages. Authors demonstrated how convolutional neural network models were the best
in detecting both the presence and absence of water leaks. Overall results showed that the model was
able to classify water leaks with accuracy, precision, recall, F-measure, and AUC ROC ranging from
92% to 99% [25]. Fan et al. [26] demonstrated how artificial neural networks (ANN) can accurately
classify leaking versus non-leaking scenarios. However, it requires a balanced dataset under both
leaking and non-leaking conditions. Nonetheless, authors claim that their model detected leaks in pipes
with 100% accuracy [26].

3. The Data

In this study, we use SWM (smart water meter) time-series (Trial A) data from the DAIAD Trials,
which is available on GitHub?, and we also include one of our water use data, which was gathered from
a smart water sensor in one person’s home. Our water consumption data is also available on GitHub?,

The DAIAD dataset contains hourly water consumption measurements for ninety-two households
in Alicante. Each time-series starts at 1/3/2016 and ends at 28/2/2018. On average, there are 7108
measurements per household, which in total is 653,954 records. The outliers amount to 322 out of the
total records in the dataset [27]. As they are a typical user behavior and not the water leak, thus any
prediction as anomalous on the dataset’s outlier would be considered false positive.

! https://github.com/DAIAD/data/blob/master/swm_trialA_clean.zip
2 https://github.com/L ukal ike/water-consumption-data
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Our time-series dataset contains minutely measurements, starting on 8/13/2022 and ending at
3/2/2023. In total, this dataset contains 263,811 records. This dataset has no outlier and any prediction
as anomalous on this dataset would also be considered false positive.

4. Methodology

In this section, we present a comparison of different outlier detection models to see which one is the
most efficient in detecting anomalous water use. Different scenarios are used to achieve this, and
important statistical parameters are evaluated. In these experiments we include CBLOF, COPOD,
ECOD, HBOS, IForest, KNN, LOF, OCSVM, and PCA outlier detector models that are publicly
available on GitHub platform®. The semi-supervised SSDO model that is used in these experiments is
also publicly available on the GitHub platform?.

To extensively analyze various machine learning models for detecting anomalous water use, we first
prepared the data. This included reading timestamp and consumption values from the datasets. To
ensure the quality of the data, preprocessing was applied, which included filling missing values and
ignoring days with no consumption. Afterwards, different leak scenarios were added to the datasets.
Throughout the data preparation process, we ensured that any modifications made to the dataset were
performed only on the data that was temporarily stored in memory. This enabled us to maintain the
original dataset intact for future runs. Subsequently, a feature and label matrix were built.

Since multiple tests were done, several feature matrices and their sizes were created, including 2, 3,
or 4-dimensional feature matrices with mean, min, max, or longest non-zero water flowing duration,
and varying window range sizes. The hourly datasets were separated into 1-, 2-, 3-, 4-, and 6-hour
window sizes, while the minutely datasets were divided into 1-, 5-, and 10-minute window sizes. In this
regard, labels matrices were created, which included values indicating whether or not a given window
range had a water leak. Because none of the datasets had any unusual water use points, only the values
generated by the water leak function generator were marked as anomalous. Finally, the data was
separated into training and testing sets and submitted to all outlier detection algorithms.

In the following sections, we are going to further explain how we prepared the data and scenarios,
and how we completed the evaluation of the models.

4.1. Data and Scenarios Preparation

To evaluate each model, correct and most realistic data must have been used. For this, the following
process was followed:

1. In the first step, we prepared the data. This included filling the missing values with zeros and
removing the days that had not used any water.

2. Secondly, water leak scenarios were generated and included into the dataset at the program’s
runtime. Each assessment was performed 5 times and each time new random water leak scenarios
were included. The model was fit on the first 80% and tested on the last 20% of the data. In the
training randomly [O; 3], and in the testing data — [1; 3] leak scenarios were included. Each scenario
had a chance to overlap, contain the same scenarios, and last between 5 and 180 minutes. All of the
possible scenarios are shown in Table 1.

Table 1
Water leak scenarios
Scenario Minim.um flowing speed Maximum flowing speed
(ml/min) (ml/min)
Dripping pipe 33.1 35.9
Dripping faucet 539.8 573.2
Broken mainline 3671.9 3899

! https://github.com/yzhao062/pyod
2 https://github.com/Vincent-Vercruyssen/anomatools
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Flowing faucet 7343.7 7798
Leaking toilet 15434 16389
Broken sprinkler 45898.1 48737.2

4.2. Evaluation

To evaluate each model’s performance, we calculate accuracy, precision, recall, F1-score, ED-score,

AUC ROC, and AUC PR values.

Precision

It is a metric that assesses the proportion of a model’s positive predictions that are actually correct.

Its definition is the proportion of accurate positive predictions to all positive predictions.

Precision = —— (1)
recision = TP + FP,
where:

TP: True Positive, the number of correct positive predictions
FP: False Positive, the number of incorrect positive predictions

Recall
It is a metric that assesses how many actual positive instances a model can identify. It is determined
by dividing the total number of positive occurrences by the proportion of actual positive predictions.

TP

Recall = TP+—F]V’

(2)
where:
FN: False Negative, the number of incorrect negative predictions

F1-score
It is an evaluation metric that is defined as the harmonic mean of the precision P and recall R.

_ 2PR G)
1™ p+R

AUC-ROC: Area Under the Receiver Operating Characteristic Curve

It is a statistic used to assess how well binary classification models perform. The AUC-ROC ranges
from O to 1, with a score of 1 denoting flawless performance and a score of 0.5 denoting no improvement
over a random guessing.

AUC-PR: Area Under the Precision-Recall Curve

It is also a metric used to assess how well binary classification models perform. The AUC-PR
concentrates on the model’s precision and recall rather than the true positive and false positive rate, like
AUC-ROC does. At various levels, it calculates the precision and recall trade-off. The AUC-PR scales
from O to 1, with a score of 1 denoting perfect performance and a score of 0.5 denoting no better than a
random guessing.

ED-score: Early Detection score

It is a score that rewards detections that are close to the fault start time t, with the reward decreasing
as the detection moves further away. The detection time is defined as the earliest time step within the
fault window duration at which the algorithm registered a detection. In our tests, as in Vercruyssen’s, a
successful detection is recorded if the algorithm generates detections that persist for at least 75% of the
time. The early detection score is calculated by first determining the delay of the first detection in the
defined fault window, given by x = t4 — t, and then applying the following sigmoid function to this
detection [22]:
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o(x) = ﬁ (4)
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where:
o — value that is defined such that a(x) = 0, while o(0) = 1 for any values of @ < oo,
T,, — fault window duration [22].

In our tests, a was selected as 6. A detection that occurs outside the fault window is not included in
the score.

5. Analyzes and Results

In the following sections, we present machine learning models comparisons in different scenarios,
which include time windows, contexts, and data dimensions. The default parameter of each evaluation
strategy is fixed 3 hour, contextual, 1 dimension (mean), non-overlapping window interval. For each
strategy, only one default parameter will be changed or if stated otherwise.

5.1. Models Evaluation on Different Time Windows

During this experiment, we evaluated the performance of the models at different sliding window
sizes. First, the models were tested using DAIAD data (in hourly frames) with a window width of 3
hours and a sliding window size of 1, 2, 3, 4, and 6 hours, respectively. The models were then tested
using data from the system’s developer (in minute frames) with a window width of 3 hours and a sliding
window size of 1, 5, and 10 minutes, respectively. In the graphs, the x axis indicates the size of the
sliding window, and the y axis indicates the model’s performance for the specified criterion.

Comparison of the models in different hourly time frames
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Figure 1: Comparison of models in different hourly frames
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The experiment with different hourly frames showed that the precision decreased 2 times as the
sliding window decreased from 6h to 1h, but the recall remained the same in most of the models. Also
looking at the ED-score, most models performed poorly in terms of early detection of water leakage
with a 1h rolling window. The semi-supervised SSDO model was able to perform better than most of
the unsupervised machine learning models.

Comparison of the models in different minutely time frames
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Figure 2: Comparison of models in different minutely frames

The experiment with different minute frames showed that decreasing the size of the rolling window
from 10 minutes to 5 minutes improved accuracy and recall much more than changing the window size
from 5 minutes to 1 minute. The partially trained SSDO model was not able to provide better accuracy
compared to the unsupervised models but provided in the best recall values.

5.2. Models Evaluation on Different Context

During this experiment, we tested the performance of the models in different contexts. In the graph,
not contextual data indicates that for training and testing, all data (from Monday to Sunday) was taken,
while contextual data indicates that during different testing stages working days (from Monday to
Friday) and weekend days (Saturday and Sunday) were taken, and the resulting estimates were summed
and divided by two.

The graphs on the x axis indicate whether the result is contextual or not, and on the y axis is displayed
model’s performance for the specified criterion.
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Figure 3: Comparison of models in different contexts

This experiment showed that the use of contextual data reduces the precision and improves the recall

only marginally. However, when using non-contextual data, most models were able to detect water
leakage much faster than when using contextual data.

5.3. Models Evaluation on Different Data Dimensions

During this experiment, we evaluated the performance of the models on different data dimensions.
In the graphs, the dimensions marked on the x axis are expressed as follows:

e  One dimension includes the mean of the data.
e  Two dimensions include the mean of the data and the longest water running period (in minutes).

e Three dimensions include the average of the data, the minimum and the maximum water
consumption over a three-hour period.

e  Fourdimensions include the third dimension plus the longest water running period (in minutes).

On the y axis the performance of the model is displayed for the specified criterion.
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Figure 4: Comparison of models in different data dimensions

The experiment on different data dimensions showed that using two dimensions (average and longest
water running period) gives the best overall results — the models were able to provide the best precision,
recall and also provide the fastest water leakage detection rate.

6. Conclusion

In this work, we compared unsupervised CBLOF, COPOD, ECOD, HBOS, IForest, KNN, LOF,
OCSVM, PCA and semi-supervised SSDO outlier detectors on water usage data and how they perform
in detecting anomalous water usage. Experiments performed in different minute frames showed that
when the system collects water consumption data every minute, all models perform much better with a
smaller sliding window size, both in terms of precision and recall estimates. The results thus suggest
that using the PCA outlier detector with a minute sliding window will be able to detect water leakage
approximately 78% of the time, as well as to detect the onset of anomalous water use very quickly in
order to stop unwanted consequences in time. Experiments performed at different levels of context
showed that the difference between contextual and non-contextual data is not incredibly significant, but
in most cases the models were able to detect leakage much faster using non-contextual data.
Experiments performed using different dimension values indicated that using two dimensions (average
water consumption and longest water running period) models were able to give the best results, and
overall, the PCA model produced the best outcome, being able to detect water leakage 95% of the time
and efficiently identify the start of the anomaly.
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