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SANTRAUKA

Sio darbo tikslas — istirti ir palyginti vieny populiariausiy SCADA sistemy pasaulyje ir Lietuvos
rinkoje- Vijeo Citect, Wonderware Platform, Factory Talk Studio SCADA sistemy rezervavimo
galimybes, projekto kiirimo etapus.

Siame darbe pristatytos sistemy dubliavimo galimybés, lygmenys, IEC standartai, SCADA sistemy
dubliavimui reikalingi servisai, serveriy rezervavimo priezastys, privalumai ir panaudojimo
galimybés. Realizuotas j¢jimy/iséjimy, praneSimy ir grafiky, signalizacijy serveriy dubliavimas
Vijeo Citect, Wonderware Platform ir Factory Talk Studio SCADA sistemose, pasitelkiant virtualias
VMware darbo stotis su Windows Server 2012 operacine sistema. Sukurti Wonderware Intouch,
Vijeo Citect, Factory Talk Studio SCADA langai serveriy steb&jimui ir diagnostikai. IStirtas
Wonderware Platform, Vijeo Citect, Factory Talk Studio serveriy dubliavimas. Buvo palyginti
Wonderware Platform, Vijeo Citect, Factory Talk Studio serveriy konfigliravimo greitaveikos etapai

serveriy dubliavimui atlikti.

ReikSminiai Zodziai: SCADA, jvesties/iSvesties serveris, dvigubos tinklo linijos, SCADA
dubliavimas.
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SUMMARY

The aim of this paper is to analyse and compare reservation possibilities of the systems Vijeo
Citect, Wonderware Platform, Factory Talk Studio SCADA and the project design phase.
In this paper redundancy possibilities of the systems, levels, IEC standards, services for SCADA
redundancy, servers reservation causes, advantages and application options are presented. It was
performed the redundancy of input/output, reports and graphs, alarm servers in the systems Vijeo
Citect, Wonderware Platform and Factory Talk Studio SCADA using the VMware virtual
workstation with Windows Server 2012 operating system. It was created the windows of
Wonderware Intouch, Vijeo Citect, Factory Talk Studio SCADA for server monitoring and
diagnostics. It was examined the redundancy of the servers of Wonderware Platform, Vijeo Citect,
Factory Talk Studio. Finally, a comparison of Wonderware Platform, Vijeo Citect, Factory Talk
Studio Server Configuration-speed stages has been made in order to perform the redundancy of the

SCrvers.

Key words: SCADA input/output server, dual-network paths, SCADA redundancy.
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Ivadas

Steb¢jimo, valdymo ir duomeny kaupimo (SCADA) sistemos yra placiai naudojamos viso
pasaulio gamyklose. Savybés, kurias teikia pazangaus auks$to lygio valdymas ir stebéjimas, yra
esminés gamybos veiksmingumo ir produktyvumo gerinimo procese. Dazniausiai SCADA sistemos
yra labai patikimos. Taciau, vienas aspektas, susijes su $iy sistemy veikimo procesu, kuris daznai

nejgyvendinamas rengiant technines salygas yra SCADA dubliavimas.

Sis aspektas yra ypa¢ svarbus, kai turima omenyje, jog valdymo sistemos turi pavienj
prisijungimo taska prie vieno mazgo, kas reiSkia, jog sistemos visiSkai sustos veikti, jei suges kuri
nors techninés jrangos dalis (i§ techninés jrangos pavyzdziui, kompiuteris, prijungtas prie valdymo ir
stebé¢jimo mazgy). Kompiuteriai, kurie valdo bei stebi gamybos procesus ir yra eksploatuojami
nepalankiy salygy aplinkose, sugedus vienam 1§ kompiuteriy, keletas arba visi gamybos procesai
tampa kritiSki. Dubliavimas privalo biti jtrauktas j sistemg tam, kad biity galima pasalinti
nesklandumus dél nenumatyty jrangos gedimy. Svarbu nuspresti, koks dubliavimo lygis yra
reikalingas atsizvelgiant | rizikas tokias kaip techninés jrangos gedimai, katastrofiski gedimai,
elektros tiekimo gedimai arba stichinés nelaimés. Jrenginiy dubliavimas suteikia galimybe iSskirstyti
tinkle esancius jrenginius. Jvykus nenumatytam gedimui, sugedusiy jrenginiy funkcijas perima kiti
i8skirstytose vietose dubliavimo funkcija turintys jrenginiai. Tokiu atveju, bet kurio tipo nelaimés
regeneravimas yra suplanuotas ir yra jmanoma s¢kmingai sumazinti duomeny praradimg ir prastovos
trukme tinkamai suplanavus tinkamg sistemos projekta ir pasirinkus SCADA sistemos jterptinj

dubliavima.

1. Rezervavimo galimybiy SCADA sistemose apZvalga

1.1 Pirmas SCADA dubliavimo panaudojimas

,C1 Technologies* pradéjo realizuoti jterptinj dubliavimag beveik prie§s 15 mety ir ,,Ci
Technologies® pirmasis jterptinis jrenginys eksploatuojamas iki Siol. 1992 metais. ,,Ci
Technologies prad¢jo naudoti ,,Client-server” gamybos stebéjimui ir valdymui. Tai naudinga, nes
pagerina sistemos greit] ir naudinguma iSskirs€ius procesus j valdymo ir stebéjimo sritis per du ar
daugiau kompiuteriy (naudojant LAN). Kompiuteris, prijungtas prie valdymo ir stebéjimo mazgy

tampa pagrindiniu tinklo kompiuteriu, kuris paskirtas duomeny perdavimui tarp gamyklos valdymo



prietaisy. Kai vartotojo kompiuteris pareikalauja, kad tam tikri duomenys pasirodyty ekrane, jis

siuncia reikalingy duomeny uzklausg serveriui.

1.2 SCADA sistemy dubliavimas

Tam, kad bty uztikrintas dubliavimas, gali biiti prijungtas antras atsarginis serveris, kuris
taip pat paskirtas komunikavimui tarp valdymo jtaisy. Jeigu pirminis serveris sugedo, vartotojo
uzklausa dél duomeny yra nukreipiama ] atsarginj serverj. Didelés apimties sistemose, SCADA
dubliuoty serveriy poros, dirba kartu su kita pora serveriy, veikianc¢iy budéjimo rezimu, paskirstyty

skirtingose tinklo vietose nuo pagrindiniy dubliuoty serveriy poros.

Bud¢jimo serveris nedubliuoja pirminio serverio funkcijy. Tokiu atveju, abiem serveriams
tekty komunikuoti su programuojamuoju loginiu valdikliu taip dubliuojant apkrova PLV tinkle ir
mazinant sistemos efektyvuma. Geresné alternatyva uz vartotojo-serverio sistema yra ta, kurioje tik
pagrindinis serveris komunikuoja su PLV. Pirminis serveris taip pat komunikuoja su atsarginiu
serveriu nuolat atnaujinant gamybinio proceso steb¢jimo biiseng. Jei komunikacija pertraukiama,
atsarginis serveris gauna informacija, kad pirminis serveris sugedo ir pats pradeda funkcionuoti kaip
pirminis serveris. Kai pirminis serveris sutaisomas ir pradedamas eksploatuoti, jis nuskaito biisenos
informacijg 1§ atsarginio serverio ir toliau tesia savo darbg kaip pirminis serveris. Duomenys
automatiSkai sinchronizuojami, du serveriai tampa vél suderinti ir atsarginis serveris sugrjzta j savo

ankstesng¢ biiseng.[2]

1.3 SCADA dubliavimo lygmenys ir IEC 62439 standartai

Sistemy dubliavimo lygmenys skirstomi j tris:

e Salto paleidimo dubliavimas (cold standby redundancy);
o Silto paleidimo dubliavimas (warm standby redundancy);

e Karsto paleidimo dubliavimas (hot standby redundancy);

Karsto paleidimo dubliavimas (hot standby redundancy) naudojamas, kai dubliuojamos
jrangos perjungimo delsa yra minimaliai toleruojama. Tokiose sistemose veikia maziausiai du
valdikliai, kurie abu priima duomenis i§ jutikliy, juos lygiagreciai apdoroja, bet tik vienas valdiklis

atlicka valdymg ir perduoda informacija j pavaldzius jrenginius. Toks dubliavimo lygmuo
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pavaizduotas paveiksle (Pav. 1.3.1). Karsto paleidimo dubliavimas jgyvendina visiskg sistemos
dubliavimg (tinkle sujungti jrenginiai, darbo stotys, prievadai (ports), rysio linijos, programiné

jranga, komunikacijy serveriai). [3]

Valdantysis

Valdantysis
irenginys A

irenginys B

Pavaldus
irenginys 1

Pavaldus
irenginys 2

1.3.1 pav. Karsto paleidimo dubliavimas [3]

Silto paleidimo dubliavimas naudojamas, tada kai dubliuojamos sistemos perjungimo laikas
yra svarbus, bet perjungimo delsa Siek tiek toleruojama. DaZniausiai tokiose sistemose veikia du
valdikliai, vienas darbo rezimu, kitas rezerviniu. Pagrindinis valdiklis valdo visus proceso j¢jimus ir
i1S¢éjimus, rezervinis valdiklis yra uzmaitintas ir bet kada pasiruoSes perimti pagrindinio valdiklio
funkcijas.[4]
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Valdantysis
irenginys A

Valdantysis
irenginys B

Pavaldus

irenginys 1

Pavaldus
% E E m W irengin}_s :

1.3.2. pav. Silto paleidimo dubliavimas [4]

Salto paleidimo dubliavimas naudojamas procesuose, kuriuose rezervinés jrangos

perjungimo laikas néra toks aktualus, taip pat kur reikalinga operatoriaus priezitura. Pavyzdziui,

pramongje naudojami presai su jiems skirtais automatikos skydais. Vienam presui sustojus veikti,

operatorius vizualizavimo pulte gali suaktyvini kito preso veikimg. IS Sio pavyzdzio matyti, kad

nevyksta dideli nuostoliai, néra pavojaus aplinkai vienam presui sustojus veikti, tod¢l galima

apsiriboti ir ,,Salto paleidimo dubliavimo® metodu.

1.4 IEC standartai

IEC 62439, tai ziedine topologija pagristas automatizavimo standartas. Ziedinio dubliavimo

standartas IEC-62439 skirstomas i:

1)

2)

3)

4)

IEC 62439-1 jgyvendina RSTP protokolg ziedinio tinklo dubliavimo topologijoje
pasiekdamas persijungima tarp tinklo mazgy mazesnj nei Sms.

IEC 62439-2 jgyvendina MRP protokolg Ziedinio tinklo dubliavimo topologijoje. Perjungimo
greitaveikos: 10, 30, 200 ir 500ms tinklo ziedams su ne daugiau kaip 50 sujungty jrenginiy.
10ms greitaveika pasiekiama tik tada, kai tinkle yra ne daugiau, kaip 14 jrenginiy.

IEC 62439-3 apibrézia PRP ir HSR protokolus. PRP ir HSR protokolai uZztikrina Oms
greitaveika.

IEC 62439-4 apibrézia susikertanciy tinkly (CRP) dubliavimg tarpusavyje dubliuotiems

tinklams.
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5)

1)

2)

3)

4)

IEC 62439-5 apibrézia iSskirstyto dubliavimo protokolg (DRP). Daugeliu atveju uztikrinama
greitaveika iki 100ms.[1]

IEC 60870-5 standartas skirstomas i:

IEC 60870-5-101 ir IEC 60870-5-102 standartai naudojami mazesnés spartos asinchroninio
perdavimo tinkluose su V.24 sgsaja. Standartai uztikrina body spartg iki 9600 bit/s.

IEC 60870-5-103 standartas apibrézia duomeny perdavimg fiziniame ir taikomajame OSI modelio
sluoksniuose. Duomenys perduodami per RS-232 ir RS-485 sasajas. Deklaruojama perdavimo sparta
bodais iki 19200 bit/s.

IEC 60870-5-104 standartas realizuoja komunikacijg tarp darbo stociy ir kity jrenginiy TCP/IP tinklu.
TCP protokolas naudojamas apsaugotam duomeny perdavimui.

IEC 60870-5-105 standartas apibrézia duomeny uzkodavimo ir dekodavimo, rysio tinklo dubliavimo,
sinchroninio duomeny persiuntimo galimybes. OSI modelyje jgyvendinamas taikomajame

sluoksnyje.[12]

1.4.1 lentelé. Etaloninio Osi Modelio sluoksniai ir palaikomi IEC standartai.[12]

Taikomasis Aptinka rySio mazgus, serviso ir apsaugos tipus.

(Application Layer) IEC 60870-5-102, IEC 60870-5-5, IEC 60870-5-4,
pprication LAYEr) | 1EC 60870-5-3

Pateikimo o\ ..

(Presentation Layer) Duomeny keitimas j tinkamus.

Seansy Inicijavimas ir prieZiiira rySio seansu

(Session Layer) . P Y )

Transportinis Sy o oo

(Transport Layer) Klaidy ir duomeny priémimo tikrinimas.

Tinklinis . . )

(Network Layer) Tinkamos paskirties duomeny srauto kontrolé.

Sujungimo Tinklo sinchronizavimas, = duomeny  pakety

(Link Layer) sudarymas. IEC 60870-5-2, IEC 60870-5-1 (FT 1.2)

Fizinis . .

(Physical Layer) Duomeny perdavimas j tinklg. RS232 (V.24)

1.5 Dubliuojamos tinklo linijos: Ethernet TCP/IP ir Modbus

Taikant dubliuojamas tinklo komunikacines magistrales jvykdomas duomeny perdavimo

apsaugojimas, jeigu viena komunikaciné magistralé buvo pazeista. Be to, yra jmanoma palaikyti
dviguby linijy tinklo centralizuota duomeny baze¢, aktyvuojant dviguby faily serverius jei to
reikalaujama. Paveiksle (Pav. 1.5.1). pavaizduota sistema su dubliuojamomis komunikacinémis
magistralémis. Tinklo dubliavimas jgyvendinamas per du prievadus (ports) ir per skirtingus
komunikacinius protokolus. Sistemoje naudojama magistralé paremta Ethernet TCP/IP protokolu
sujungta per tinklo prievadg — 1 (port), prie tinklo prievado — 2, jungiama antra komunikaciné

magistralé komunikuojanti per RS-485 sasaja. [2]
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RS485 Centralized
Gateway Controller
Switch

SCADARTU-1
E[ Alternate [———
SCADARTU-1 device
— Active 1
device E
[ 5]SCADARTU-2
1| Alternate
SCADARTU-2 device
Active |1~
device |2
PV2 BN Active Bus
I Alternate Bus
Port 1 TCP/IP
o} odbus
BVl Port2  Modb

1.5.1. pav. Dubliuojamos komunikacinés magistralés [2]

1.6 ISskirstytas uzduociy dubliavimas

ISskirstyty uzduociy dubliavimas (Split— Task redundancy) taikomas apdorojimo dalyje ir
garantuoja, kad biity iSpildoma visa apdorojimo galia. Tai pasiekiama iSskirs¢ius serverio uzduotis j
keturias antrines uzduotis: I/O (jvesties/iSvesties), avarinio signalo, proceso kreiviy ir proceso
ataskaity. Kiekviena i§ $iy uzduociy valdo savo duomeny baz¢ nepriklausomai nuo kity uzduociy,
leidziant sistemos vartotojui koreguoti dubliavima kiekvienai uzduociai skirtingai pagal prioritetus.
Pavyzdziui, vartotojas gali palyginti uzduotj abiejuose serveriuose (skirtingai nuo I/O uzduoties,
kuri naudoja pirminj/atsarginj apdorojimg) tam, kad biity palaikomas proceso kreiviy vientisumas.
Kai pirminis serveris po gedimo grizta prie paslaugos tiekimo jis gali atnaujinti savo prarastus
proceso duomenis i§ atsarginio serverio. Abu serveriai turi vientisus, nenutriikstamus proceso

duomenis.[2]

1.7 SCADA sistemy dubliavimo servisai

Dubliavimo sistema susideda i§ dviejy dubliavimo magistraliy (grindziamos perdavimo
valdymo protokolu TCP / IP Ethernet fieldbus, Modbus RS485 magistralémis ir kt.). Aktyvus ir

atsarginis prietaisai turi biiti to paties gamintojo.
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P - - - { Aktyvus jrenginys ‘ ‘ Rezervinis jrenginys }— -

/ R_SynRequest
R_SynRequest Resp(+)

R Syn Rcsp(+)/

Device message

R _Device active anouncement

R_Device active anouncement  :

/ Aktyvus jrenginys
- *—{ Sugedgs jrenginys ‘ R_DeviceSwitch

|
|
|
|
l
¥
|
|
|
|

1.7.1. pav. SCADA dubliavimo servisai [2]

SCADA sistemy dubliavimas realizuojamas naudojant keturis dubliavimo servisus:

e Dubliavimo biisenos pranesimo servisas (R _DeviceActiveAnouncement)- fiksuojamos
aktyviy prietaisy biisenos kiekviename cikle.

e Sinchronizavimo uZzklausos servisas (R _SynRequest)- siun¢iama uzklausa ] naujai tinkle
prijungta jrenginj paprasant jo konfigiiravimo duomeny.

¢ Sinchronizavimo servisas (R_Syn)- apibréziami jrenginiy atsako laikai.

e Jrenginiy perjungimo servisas (R _DeviceSwitch)- suveikus Siam servisui aktyvuojamas

jrenginiy perjungimas.

Aktyvusis RTU, alternatyvusis RTU ir jy rySio komunikavimo prievadai (ports) parametrai
gali buti nustatyti SCADA konfigiiravimo serveryje, kai jrenginiai veikia darbo rezime. [renginiy
perjungimo mechanizmas parodytas paveiksle (Pav. 1.7.1). Esant normaliomis salygomis,
alternatyvus RTU iSsiun¢ia sinchronizavimo uZzklausos pranesimg (R _SynRequest) aktyviam
jrenginiui. Aktyvus jrenginys duoda atsakymg atgal, kai sulaukia (R _SynRequest) pranesimo ir tada
jjungia sinchronizavimo serviso paslauga (R_Syn), kuri naudojama persiysti duomenims ] atsargini
jrenginj. Aktyvus jrenginys transliuoja prietaisy pasirodymo praneSima

(R_DeviceActiveAnouncement) per kiekvieng komunikavimo ciklg. | §] praneSimg jeina laikas,
15



kuriuo tinkle pasirodé jrenginys. Jeigu atsarginis jrenginys negauna Sio praneSimo per du ciklus, tai
prietaisy dubliavimo perjungimo servisas (R _DeviceSwitch) jjungiamas nedelsiant ir aktyvus

jrenginys identifikuojamas kaip neveikiantis.[2]

2. Vijeo Citect SCADA dubliavimas

,» Vijeo Citect“- tai technologiniy procesy vizualizavimui skirta programiné jranga. Vijeo

Citect serveriy dubliavimo budai:

e Jvesties/iSvesties serveriy dubliavimas;
e Jvesties/iSvesties prietaisy dubliavimas;
¢ Rysio linijy dubliavimas;

e Pranesimy serverio dubliavimas;

e Signalizacijy serverio dubliavimas;

e (rafiky serverio dubliavimas;

2.1 Vijeo Citect SCADA darbo stotys

Vijeo Citect darbo stoCiy tipai yra Sie:

1) Serveris ir valdymo klientas (Server and control client),
2) Valdymo klientas (Control client);
3) Stebe¢jimo klientas (View only client),

2.2 Vijeo Citect: komunikacinio tinklo konfiguracija

Prie§ pradedant konfigiiruoti SCADA tinkle sujungty kompiuteriy komunikacija,

nustatomas tinklo modelis:

1) Vienos darbo stoties SCADA sistema (Stand alone);
2) Daugiau nei vienos darbo stoties SCADA sistema (Networked),

Vijeo Citect tinklo konfigiiravimas:

1) Priskiriamas jvesties/iSvesties serveris;
2) Priskiriami komunikacijai skirti prievadai (Ports);

3) Nustatomas komunikavimo protokolas (MODBUS, DNP, ASCIL...);
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2.3 Vijeo Citect: tinklo klasteriai (clusters)

Tinklo klasterizavimas naudojamas norint jgyvendinti tinkle esanc¢iy serveriy uzduociy
i$skirstyma. Toks uzduociy i$skirstymas naudojamas norint padidinti bendrg sistemos patikimuma,
sumazinti serveriy apkrautuma. ISskirstytas uzduoc¢iy dubliavimas pavaizduotas paveiksle (Pav.

2.3.1) [5]

Vijeo Citect SCADA sistemos tinklo klasteriy (c/usters) konfigtiravimo taisyklés:

e Kiekvienas klasteris turi turéti unikaly pavadinima;
e Tinkle esantys serveriai turi turéti unikalius pavadinimus;
e Vienam klasteriui gali priklausyti tik viena signalizacijos, kreiviy, praneSimy serveriy pora;

e Vienam klasteriui neribojamas jvesties/iSvesties serveriy skaicius; [6]

Serveris 1 Serveris 2 Serveris 3

Operatoriaus pultas Operatoriaus pultas Operatoriaus pultas

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Frafiky serveris o z 5

(Pagindiis) serveris /0 serveris
Pranesimy serveris Signalizacijy serveris ignalizacijy servers

(Pagrindinis) (Rezervinis) (Pagrindinis)

__________________________

! Klasteris 2 | TR T

: VO serveris blgmllz:\:lljg serveris

s (Pagrindinis)

: Pranesimy serveris Grafiky serveris Grafiky serveris
(Pagrindinis) (Pagrindinis) (Rezervinis)

,,,,,,,,,

PraneSimy serveris
(Rezervinis)

2.3.1. pav. SCADA dubliavimo servisai [6]

2.4 Vijeo Citect: jvesties/iSvesties serveriy dubliavimas

Dazniausiai naudojamas dubliavimo tipas, kai du jvesties/iSvesties serveriai yra lygiagreciai

sujungti su vienu valdikliu. Sio tipo dubliavimas naudojamas esant tokioms situacijoms:

1) Pagrindinis serveris i§jungiamas. I§jungimo metu iSsiunciama komanda jvesties/iSvesties
prietaisams (/O clients), kad serveris iSsijungé. [vesties/iSvesties prietaisai baigia vykdyti
paskutines komandas su pagrindiniu serveriu ir pradeda sinchronizacija su atsarginiu
serveriu per rezerving rysio linija. Sis metodas uztikrina saugy serveriy perjungima, kai
atliekami pagrindinio serverio konfigiiravimo darbai.[7]
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2) Pagrindinis serveris sugenda ir praranda rysj su vartotoju. Tod¢l uzklausos j pagrindinj
server] nebesiunciamos ir vartotojas (client) gauna praneSimg, kad serveris tuo metu
nepasiekiamas. Vartotojo uzklausos tiesiogiai nukreipiamos ] atsarginj server] per
rezerving rySio linija. Kai pagrindinis serveris sugrizta i veikimo biseng, graZinami

pagrindiniai nustatymai ir vartotojo uzklausos nukreipiamos i pagrindinj serveri.[7]

3) Ivyksta tinklo klaida jungiantis j pagrindinj (primary) serverj. IS vartotojo pusés situacija
panasi kaip ir 2 punkte apraSytos situacijos, taciau Sioje blisenoje serveris nepraneSa
vartotojui, kad po persikrovimo bus pasiekiamas (network broadcast function). Siuo
atveju serveris funkcionuoja tinkamai. Norint pasalinti sujungimo problema, vartotojas

privalo periodiskai bandyti prisijungti prie pagrindinio serverio.[7]

Paveiksle (pav. 2.4.1) pavaizduota, kaip dubliuojami jvesties/i§vesties serveriai. Si sistema
atspindi, kaip instaliuojamas papildomas jvesties/iSvesties serveris, kuris veikia laukimo rezimu ir
atsitikus avarijai, gali perimti pagrindinio serverio darbg. Nors abu jvesties/iSvesties serveriai yra
vienodi, bet budé¢jimo serveris nedubliuoja pagrindinio serverio funkcijy. Jei papildomas
ivesties/iSvesties serveris dubliuoty tas pacias pagrindinio serverio funkcijas, kai pagrindinis serveris
yra veiksnus, tinklo apkrova biity dvigubai didesné ir Zymiai sumazéty greitaveika. Todél tik

pagrindinis serveris komunikuoja su tam tikru PLV konkreciu laiko momentu. [7]

Faily

SETVETLS

1
; +
a
I
-
[ T
)

e

-

-

jr -

L0 zerveris

(pasrindiniz) {razervinis)

4
L' Berveris ’%’I

Waldillis

2.4.1. pav. Jvesties/iSvesties serveriy dubliavimo schema [8]
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Daugelyje sistemy yra du jvesties/iSvesties serveriai, kurie atitinkamai yra pagrindinis ir
rezervinis, taciau tai netikslinga taikyti visoms sistemoms, kadangi daznai vienas serveris atsakingas
uz vienos /O prietaisy grupés duomeny mainus, o kitas serveris uz kitos jvesties/iSvesties prietaisy
grupés duomeny mainus. Tokiu atveju nei vienas i§ serveriy néra pagrindinis. Abu serveriai gali

perimti vienas kito uzduotis, taip uztikrindami stabily sistemos darba.

2.5 Vijeo Citect: Rysio linijy dubliavimas

RySio linijy dubliavimas- tai biidas, apibréziantis duomeny mainus tarp jvesties/iSvesties
serverio ir jvesties/iSvesties prietaisy pasitelkus papildomas rySio linijas. Panaudojant papildoma
duomeny linijg uztikrinama kai viena duomeny linija atsijungia, tada tarp jvesties/iSvesties serverio

ir jvesties/iSvesties jrenginio jsijungia atsarging.

Rysio linijy dubliavimas yra viena i$ biitiny salygy jungiant PLV ir jvesties/iSvesties serveri.
Pavyzdziui PLV gali biiti prijungtas prie jvesties/iSvesties serverio per Ethernet sgsaja, o atsarginé
rysio linija per RS-485 sasaja. Abi rysio linijos prijungtos prie vieno serverio. Sis dubliavimo biidas
naudojant i§ esmés dvi skirtingas rysio linijas galimas tada kai prie tinklo prijungti jrenginiai turi

tokig suderinamumo funkcija.[7]

- Cluster A =

- Alarms Reports ) Trends
110 Server Sarver Servers Servers
LAN 2 (Primary) (Primary) (Primary) (Primary)
\
Iy 4 5 3 bl =
! =1 / . . . .
/ % 5
Display ; & - =
Cliant i |
|
|
|
! |
| \ .
o — \ : _ h
| J \ - v
P = — \
D-lsplay : £
Client YO Server Alarms Reports Trends
(Standby Server Servers Servets
N (Standby) Standby) (Standby)
LAN1

2.5.1. pav. Rysio linijy dubliavimas [8]
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2.6 Signalizacijos ir praneSimy serveriy dubliavimas

Naudojamas pagrindinis (primary) ir atsarginis (standby) serveriai. Jeigu pagrindinis serveris
tampa neveiksnus, tai atsarginis serveris perima visas funkcijas i§ pagrindinio serverio ir siuncia
duomenis apie jvykusias avarijas kitiems tinkle esantiems vartotojams. Kai pagrindinis signalizacijos
serveris iSsijungia, tai automatiSkai jsijungia atsarginis serveris, kuris perima pagrindinio serverio
funkcijas. Jeigu pagrindinis serveris persikrauna, pagrindinis serveris prisijungia prie atsarginio
signalizacijy serverio duomeny bazés. Veikiant atsarginiam ir pagrindiniams serveriams, reguliarias
ataskaitas apie procesus pateikia tik pagrindinis serveris, jvykus gedimui pagrindinio serverio

funkcijas perima atsarginis serveris.[7]

3. Wonderware platform dubliavimas

»Wonderware Platform* tai programiné jranga, kuri realizuoja gamybiniy procesy
vizualizacija, duomeneny kaupimg, perdarvimg ir apdorojimg, komunikacijy konfigiravima,
duomeny serveriy diegima, naujy objekty integravimg. Duomenys apie tinkle esancius kompiuterius,

jvairiy objekty parametrus, serveriy nustatymus saugomi Archestra Galaxy aplinkoje. [9]
»Wonderware Platform* programiné jranga apibrézia tokius dubliavimo lygmenis:

e PraneSimy, proceso istorijos, signalizacijy, priskirty objekty konfigiiracijos dubliavimas
(AppEngine redundancy);

e Duomeny surinkimo 1§ I/O jrenginiy dubliavimas (Data acquisition);[9]

Dubliuojant ,,Wonderware Platform* serverius keliami reikalavimai:

e Duvi tinklo plokstés kiekvienai darbo stociai;
e Ta pati operaciné sistema kiekvienai darbo stociai;

e Tinkamai kiekvienai darbo stociai sukonfigiiruotas ,,RMC* tinklas;

Dubliuojant ,,Wonderware Platform* darbo stotis perduodami duomenys:

e Signalizacijy biisenos ir jy istorija;
e Proceso informacija;
e Jrenginiy konfigiiracija;

e Programinés jrangos biisena;
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3.1 Wonderware platform ,,AppEngine“ dubliavimas

AppEngine busenos:

e Active;

e Active - Standby not Available;
e Determining Failover Status,
o Standby - Missed Heartbeats;
e Standby - Not Ready,

o Standby — Ready,

e Standby - Sync'ng with Active;
e Standby - Syncing Data;

o Switching to Active;

o Switching to Standby;

Fuailed,

Wonderware Platform programiné jranga pateikia pasirinkimg testuoti ,,AppEngine® ir

duomeny surinkimo dubliavimo jvesties/iSvesties server].

Zemiau pateikiami grafiniai langai,

kuriuose nurodyti visi galimi ,,Wonderware Platform* dubliavimo parametrai.

L AppEngine.

WORKSHOPYM L
Primary

|rorce faigue |
— R ——————
Active Standby - Ready
&

Active AppEngine (Tdantity]) Primary

AppErane Scan State Onsean

AppEngine Stan Period S00 |mis

AspEnane CFU Lsage 0

AppEngne Startup Reason Starting_AfterDeploy

Active Heartheat Period 1000 me

Active Conset Heartbests MissedMax 5

Standby Heartbeat Period 1000 ms.

Standby Corses Heartbeats Missed o Max 7=
| Standby Tetal Hearthests Missed o -
| Checkpoirk Deltas Sent to Standby o

Buffered Checkpoint Detas: 0 Max O

Chreckpores Out of Sync 0

Alarm State Changes Sent to Standby o

Euffered Alaim Sate Changes 0 Max 0

Plarm State Changes Qut af Sync E—L 0

Forced Falover Timeout FO000 ms

Standby Activate Timeout 15000 mg

Parkrer Conneck Timeout 2 15033 ms

3.1.1. pav. ,,AppEngine* dubliavimo grafinis langas
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Dubliuotos ,,App Engines* poros Wonderware programingje jrangoje gali biiti tokiy biiseny:

Active: tai ,,AppEngine* buisena, kai yra komunikacija su kita dubliuojama darbo stotimi ir kurios

biisena gali biiti:

o Standby-Not Ready;

o Standby-Sync’ing with Active;

o  Standby-Ready;

Budéjimo rezime veikiantis ,,AppEngine* persijungia i (Standby-Not Ready, Standby-Sync’ing with
Active, arba Standby-Ready) busenas kai perjungimo servisas yra aktyvuojamas. Sioje blisenoje
»AppEngine” aktyvuoja platformoje priskirtus objektus, cikliSkai siun¢ia duomenis apie esamg

biiseng stebéjimo darbo stoties ,,AppEngine®.[9]

Active - Standby not Available: tai biisena, kai aktyvios darbo stoties ,,AppEngine‘ nustato, kad

negalima pasiekti kitos darbo stoties objekty. Priezastys:

e (Cikliskai negaunami duomenys (checkpoint data) apie komunikacijy biisena;
e Aliarmo busenoje pakeitimai néra sékmingai perduoti j laukimo darbo stotj;
e Budé¢jimo ,,AppEngine‘ netinkamai sukonfigtiruotas arba yra iSjungtas;

Jeigu nustatoma viena i§ aukS¢iau iSvardinty priezasciy, tai aktyvi darbo stotis:

e Rankiniu biidu negalima perjungti j bud¢jimo biisena.

e Nejmanoma nusiysti informacijos j budéjimo stotj.[9]

Determining Failover Status: pirma kartag aktyvavus ,,AppEngine pirmg karta jjungiama
dubliavimo funkcija. Komunikacija tarp dviejy darbo sto¢iy pirmag karta paleidziama per RMC
(atsarginis dubliavimui skirtas komunikacinis tinklas). Véliau komunikacija vyksta per pagrindinj
komunikacinj tinklg.[9]

Standby - Missed Heartbeats: ,,AppEngine* biisena, kai

1) Cikliskai siun¢iamy/gauty duomeny pakety skaicius néra toks koks buvo iSsiystas i§ darbo
stoties. Didziausig prarasty duomeny pakety skai¢iy nustato vartotojas.

2) I8 aktyvios darbo stoties cikliSkai siunciami duomenys per pagrindinj komunikacinj tinkla
yra prarasti. Kai §i blisena uzfiksuojama, stebéjimo darbo stotyje priskirtas objektas bando
pasiekti kitoje darbo stotyje esancius priskirtus objektus (konfigiiraciniai ir t.t). Jeigu rankinis
perjungimas buvo aktyvuotas su ForceFailoverCmd komanda, perjungimas jvyks tik tuo
atveju, jeigu cikliSkai siun¢iami duomeny paketai bus prarandami pagrindiniame,bet ne
rezerviniame komunikaciniame tinkle (RMC).[9]

Standby - Not Ready: biisena, kai darbo stotis ,,AppEngine* atitinka tokias buisenas:
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1) Negali pasiekti kitos darbo stoties priskirty objekty. Iniciavimo duomenys, aliarmy biiseny
pakeitimai nebuvo sékmingai perduoti i§ aktyvios darbo stoties 1 stebé¢jimo darbo stot;.

2) Papildomi objektai priskirti aktyviai darbo stoCiai, bet nauji parametrai stebéjimo darbo
sto¢iai nebuvo priskirti.

3) Stebéjimo darbo stotis prarado ryS] per RMC komunikacing linija neatlikus

sinchronizavimo.[9]

Budéjimo reZimas- paruoSta: bisena, kai sékmingai uzbaigiamas sinchronizavimas su Kkita
stebéjimui skirta darbo stotimi. Sioje bisenoje stebéjimo darbo stoties ,, AppEngine” veikia
monitoringo rezimu ir tikrina ,heartbeat gaunamy duomeny pakety daznumg i$ aktyvios darbo
stoties ir taip pat tikrina ar visi reikiami failai sinchronizuoti su aktyvia darbo stotimi. Stebéjimo

darbo stotis gauna i§ aktyvios darbo stoties:

e checkpoint duomenys;

e praneSimy duomenys;

e praneSimy istorija;[9]

Standby - Syncing Code: bisena, kai stebéjimo stoties AppEngine sékmingai sinchronizuoja visus

kody modulius su aktyviais objektais.[9]

Standby - Syncing Data: steb¢jimo darbo stoties biisena, kai visi su kokiu nors objektu susij¢
duomenys, jskaitant ir darbo stoties biisenos atnaujinimo duomenis (checkpoint data)
sinchronizuojami su aktyviu objektu. Objektas Sioje biisenoje pereina | budéjimo-parengties biiseng

(Standby-Ready).[9]

Switching to Active: pereinamoji biisena, kai stebéjimo darbo stoties ,,AppEngine‘ persijungia j

aktyvig biiseng.[9]

Switching to Standby: pereinamoji biisena, kai aktyvios darbo stoties AppEngine persijungia i}
steb¢jimo buseng. Aktyvi darbo stotis prie§ persijungiant j budéjimo rezimg, persikrauna. Biisena

gali biiti perjungiama vartotojo rankiniu biidu.[9]

Failed: biisena, kai yra fiksuojamos klaidos darbo stoty arba jos veikimas apribotas vartotojo.[9]

3.2 Wonderware platform ,,IOServer* dubliavimas

IOServer konfigiiravimas Wonderware platform programinéje jrangoje atlickamas
konfigiiruojant duomeny surinkimo dubliavimui naudojamus objektus (RedundantDIObject).

RedundantDIObject stebi ir valdo dubliuojamy DIObject duomeny Saltinius ir perjungia duomeny
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perdavimg nuo vieno dubliavimui skirto objekto j kitg. Jvesties/iSvesties serveriy dubliavimo

steb¢jimui skirtas grafinis langas pavaizduotas paveiksle (Pav. 3.2.1).

RedundantDIObject |
TopServer_Primary TopServer_Secondary
Active Standby
j . -
oW
Connected Connected
Connected
RedundantDIobject Connection Status
=4
Cornection Alarm false ScanState OnScan
Switchover Alarm false [Eesasera] orEcan
Switch Reset Swicl Beiel
Switch Colrnt Max
Switch Reasan
Switch Time
Previous Switch Reason
Previous Switch Time
| ScanGroup:plca
Itern Count Active
Item Error Count
Item Error Count Alarm Prioeity
ScanGroup List: PLC1
Firigltem LEt:

3.2.1. pav. ,,JOServer* dubliavimo grafinis langas

3.3 Wonderware Platform darbo stociy dubliavimo veikimo rezimai

Blokin¢je schemoje rodoma, kad sistema néra sukonfigiiruota dubliavimui atlikti. Néra
priskirta papildomo “DIObject”, kuris dubliuoty duomeny surinkima i§ PLV. ,,AppEngine* objektas

taip pat néra dubliuojamas ir jvykus programinei klaidai sistemos darbas sutrikty.

Klientas
(Intouch)

=

DI Object

3.3.1. pav. Wondervare Platform be dubliavimo [9]
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Blokinéje schemoje rodomas ,,AppEngine* dubliavimas, bet ne duomeny surinkimo. Sutrikus
vienai 1§ darbo sto¢iy darbui per ,,RMC* tinklg perduodamg vizualizacijai skirta informacija
(signalizacijos, praneSimai). Komunikacija su PLV néra prarandama, nes antrosios darbo stoties

,AppEngine-DIObject tampa aktyvus ir perjungia komunikacijg per kita darbo stotj. [9]

Klientas
(Intouch)

I I
AppEngine AppEngine
I I
DI Object DI Object
I |
PLV

3.3.2. pav. Wondervare Platform ,,AppEngine* dubliavimas[9]

Blokiné schema vaizduoja duomeny surinkimo dubliavima, bet ne ,,AppEngine* dubliavima.
Toks dubliavimo biidas nenutraukia komunikacijos su PLV, nes vienos darbo stoties komunikavimo

su PLV objektas ,,DIObject™ persijungia i kitg stebéjimo darbo stoties objekta ,,DIObject™.[9]

Klientas
(Intouch)

AppEngine

Active | Standby | Redundant
DI Object [ DI Object| DI Object

PLV

3.3.3. pav. Wondervare Platform duomeny surinkimo dubliavimas[9]

Blokinéje schemoje (Pav. 3.3.4) pavaizduotas ,,AppEngine ir ,,DIObject” dubliavimas. Taip
sukonfigiiruota ,,Wonderware Platform* programiné jranga uztikrina duomeny surinkimo i§ PLV ir

vizualizacijai skirty duomeny dubliavima. [9]
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AppEngine AppEngine

Active | Standby | Redundant Active | Standby | Redundant
DI Object [ DI Object| DI Object DI Object [ DI Object| DI Object
PLV

3.3.4. pav. Wondervare Platform ,,AppEngine* ir duomeny surinkimo dubliavimas [9]

4. Factory Talk Studio programiné jranga

»FactoryTalk ™ View Studio* — programinés jrangos dalis skirta konfigtruoti lokalias,

iSskirstytas, dubliuotas darbo stotis. Kurti vizualizacijos aplikacijas.

e FactoryTalk View SE Client” — vizualizacijos langy perzitira ir procesy parametry keitimas
lokaliose ir nutolusiose darbo stotyse.

e FactoryTalk View Administration Console* — i darbo stotis jkelty aplikacijy konfigiiravimas
ir priskyrimas tam tikroms darbo stotims.

e FactoryTalk View SE Server- serveris, kuriame saugomi vizualizacijos (HMI) duomenys.

Taip pat serveris saugo duomenis apie praneSimy, signalizacijy ir istorijos duomenis.[11]

Factory Talk Studio programinéje jrangoje galimi tokie serveriy dubliavimo biidai:

e PranesSimy ir kintamyjy (7ag alarms and events);

e _Rockwell* automatikos jrenginiy palaikanc¢iy dubliavimo funkcija (Rockwell automation
device server);

e Vizualizacijos duomeny (HMI server);

e OPC duomeny (OPC server);[11]

Vizualizacijos duomeny serveris vykdo tokias funkcijas: saugo vizualizacijos SCADA
grafiniy langy duomenis, vizualizacijos kintamuosius., signalizacijy ir praneSimy dumenis.
Vizualizacijos duomeny serveriui galimas rankinis dubliavimo iSbandymas, pasirinkus komanda

(switchover). Toks serveriy biisenos testavimas pavaizduotas Zemiau esan¢iame paveiksle.

26



Server Status - CPR9/Areal:HMI_Server

[ Server status
Primary server: COMPUTER 1

Primary status: I Active

Secondary server: COMPUTER_2

Secondary status: I Standby

Switchaver options

€ Switch over to the primary server when it becomes available

Server switchover

Click the Switchover button to switch the Active server, The server that is currently on
standby will become the Active server and the Active server will become the Standby server.

Switchover

o | s | coeed | e |

4.1. pav. HMI serverio ,,Switchover* nustatymas

Vizualizacijos serveris (HMI) palaiko tokias biisenas: Loading, Starting, Ready to provide
service, Synchronizing with Standby, Synchronized - ready to be Active, Synchronizing with Active,
Synchronized — ready to be Standby, Active, Active (Can’t reach partner), Active, Standby, <Host>
unreachable, Failed, Not Loaded, Not configured. [11]

5. Vijeo Citect dubliavimo konfiguravimas

Testuojama sistema yra kompiuteriy visuma sujungty j vieng tinkla. Kompiuteriai PC-1 ir
PC-2 yra su Vijeo Citect programine jranga, tre¢ias kompiuteris naudojamas, kaip Modicon M340
valdiklio imitatorius. IS valdiklio imitatoriaus perduodami signalai j PC-1 ir PC-2 virtualias darbo

stotis, kuriose vykdomas SCADA dubliavimas.
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PC-1 PC-2
192.168.0.101 192.168.0.102

Valdiklio
simuliatorius

5.1. pav. Darbo stociy sujungimo blokiné schema

5.1 Tinklo konfigiiracijos tikrinimas

Patikrinama, ar tinklas tinkamai sukonfigiiruotas ir ar visi kompiuteriai tinkamai
komunikuoja tarpusavyje, tai atlickama Windows CMD komandinéje eilutéje jvedus komanda PING
ir nutolusio kompiuterio IP adresa. IS Zemiau esanciy paveiksly (Pav 5.1.1 ir Pav 5.1.2) matyti, kad
tinklas sukonfigiiruotas teisingai tiek viename tiek kitame kompiuteryje, kadangi siunciant

duomenis, duomeny praradimas yra 0 procenty.

Pinging 192_.168.8_.101 with 32 bytez of data:

Reply from 192_168_0.1081: bytes=32 time=3msz TTL=64
Reply from 172.168.8.181: hytez=32 time=3ms TTL=64
Reply from 192_168_0.101: bytes=32 time=2m=z TTL=64
Reply from 192_168_A.181: bytes=32 time=2msz TTL=64

Ping =statistics for 192.168.0.181:

Packetz: Sent = 4. Received = 4, Lost = B (@ loss),
Approximate round trip times in milli—seconds:

Minimum = 2m=z. Maximum = Jms, Average = 2ms

5.1.1 pav. PC-1 kompiuterio, tinklo konfigiiracijos patikrinimas

Pinging 192.168.8.182 with 32 bhytes of data:

Reply from 192 _168 . 8.182: bytes=32 time<{imsz TTL=128
Reply from 172.168.0.182: hytesz=32 time<ims TTL=128
Reply from 192 _168.8.182: bytes=32 time<{ims TTL=128
Reply from 172.168.0.182: hytez=32 time<imsz TTL=128

Ping statistics for 192.168.0.182:
Packets: Sent = 4, Heceived = 4, Lost = B (Bx loss).

Approximate round trip times in milli—seconds:
Minimum = Bmz. Maximum = Bms. Average = Bms

5.1.2 pav. PC-2 kompiuterio, tinklo konfigiiracijos patikrinimas

28



Testuojame ar valdiklio simuliatorius turi ry$j su PC-1 ir PC-2 kompiuteriais. Kadangi
simuliatoriaus informaciniame lange rodomi PC-1 ir PC-2 kompiuteriy IP adresai, tai komunikacija

jvyko sékmingai.

PLC Simulator Panel @_Id:_hj
Simulation
Hast PC name: [ WIN-SOEKNFTRVDU
HostIP address: | 192.168.56.130
Project name: I Project

Connected Clients

@ CardAcc

Client name:

[ IP address:

PC-2
PC-1

@ Reset
. Power Cycle

192.168.0.102
192.168.0.101

5.1.3 pav.Imitatoriaus konfigiiracinis langas

5.2 Vijeo Citect serveriy konfigiiravimas

Vijeo Citect jvesties/iSvesties serverio konnfigtracija susideda iS: tinklo klasterio, darbo

stociy tinklo ploks¢iy adresy, prievady adresy, nutolusio jvesties/iSvesties jrenginio adreso bei

komunikacijos protokolo konfigiiracijos parinkimo.

5.2.1 lentelé. Jvesties/isvesties serverio dubliavimo konfigiiracija

Citectl: Darbo stotis Nr.1 Citect2: Darbo stotis Nr.2

10 Servers:

Server Name: | IOServerisl Name: I0Serveris2

Cluster Name: | Klastl Cluster Name: | Klastl

Network 192.168.56.130 192.168.56.130

address

Network Network

Address : Address :

Name: Tinklas 1 Name: Tinklas 1

Address: 192.168.100.101 Address: 192.168.100.102
(PC LAN card Address) (PCLAN card Address)

Boards:

Server Name: I0Serverisl Server Name: I0Serveris2

Board Name: | [OServerl Boardl BoardName: 10Server2 Boardl

Board Type: TCPIP Board Type: TCPIP

Ports:

Server Name: I0Serverl Server Name: I0Server2

Port Name: Board]l Portl Port Name: Board2 Portl
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Board Name: I0Server]l Boardl Board Name: 10Server2 Boardl

Port Number: 1 Port Number: 1

Special Option | -1192.168.56.130 -P502 | Special Option | -1192.168.56.130 -P502
-T -T

10 Devices:

Server Name: I0Devl1 Server Name: I0Dev2

Name: PLV Name: PLV

Number: 1 Number: 2

Address: 192.168.56.130 Address: 192.168.56.130

Protocol: ModNet20 Protocol: Modnet20

Port Name: Board1l Portl Port Name: Board2 Portl

StartUp Mode: | Primary StartUp Mode: | StandBy

Vijeo Citect jvesties/iSvesties serverio dubliavimo konfigiiracijos zZingsniai:

1) Computer role setup darbo stoties konfigiiravimo vedlyje pasirenkamos darbo stoties

funkcijos Server and Control client ir Networked,

2) Express communications wizard vedlyje pasirenkamas IO serverio pavadinimas;

3) Ivesties/iSvesties serveriui priskiriamas jvesties/iSvesties jrenginys, i§ kurio bus siunciami

duomenys ] jvesties/iSvesties servery;

4) Pasirenkamas jvesties/iSvesties jrenginio tipas;

5) Nustatomas komunikacijos protokolas ir prievado numeris;

6) 10 serveriui priskiriamas tinklo klasteris;

7) 10 devices lange pagrindinei darbo stociai nustatomas Startup mode- primary ir Priority - 1,

rezervinei darbo stociai atitinkamai standby ir Priority - 2,

Vijeo Citect grafiky, signalizacijy, praneSimy serveriy dubliavimo konfigiiracijos zingsniai:

1) Alarm, Trend, Report Servers konfigiiraciniuose languose pasirenkamas klasteris, serverio

pavadinimas, darbo stoties, kuriame i§saugomas serverio IP adresas, dubliavimo biisena;

2) Rezervinéje darbo stotyje vykdomi tie patys veiksmai, kaip pagrindinéje darbo stotyje, tik

dubliavimo biisena parenkama Standby;
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| s e e =
' Darbo stoties pradiné ’
' konfigiiracija !
] ]
H Computer role setup :
' !
i i
' !
! Server and contral X
" client '
' !
' i
H Networked |
¥ {connect to other PCs) !
| T ——————— J
7T T Tinklo Klagerio” "7 7 7
konfigoracija [
Flasteno pavadinimas :
(klasil) :
_______________ i
_______________________ [T _______J________
ar
L0 serverio | |+ Signaltaciy serverio I l Grafiky serveno
konfigtiracija R konfigliracija i : konfigiiracija
Suknrmmas T : ¥ eTverio pavadinimas : : Serveno pavadinmas
Airieti : ' {alarm) : : { Trend Server)
| e : :
] 1 1
Friskinamas 10 V! |MNustatomi parametraiz| ! 1 |Nustatomi parametrai:
erinys {PLV simul. L 1 '
oy
' Cluster (Klastl) : | Cluster (klastl)
' ! i
- '
pengig T : + Network adress | | MNetwork adress
External 110 device VoL (192 168.0.101) : 1 [192.168.0.101)
B 1 1
4 L]
' | Mode (Primary) : i Mode (Primary)
Pasirenkamas Tl ! ¥
Ethernet protokolas . i : /
L | l
e e e e . Vst e J L L O L L L
Mustatomi 140 jreng. i
P ir Port adresai '
s e e q
e o B = Praneiimy serveno |
l_ . konfigiraciju !
------- e e ! CEVETIO pavadinimas 1
U0 jrenginiy o {report) .
Lo l
o '
P '
t ! |Nustatomi parametrai: ]
" 1 i
o '
b1 Cluster (klastl) :
v '
Mustatomm parametrai: i 1
Cluster (klast]) a1 petwork adress 1
A dress o 192.168.0.101) ;
192.168.56.130) s i . 1
IProtocol (Modnet20) e Mode (Priasary) ,
BtartupMode o '
Primary) Vo '
o '
B, I O s S Jd

5.3 Vijeo Citect SCADA langai ir serveriu testavimas (failover)

1

Projektui vizualizuoti, buvo sukurti trys Vijeo Citect vizualizacijos langai. Sugalvoto

technologinio proceso vaizdavimui sukurtas langas, kuriame pavaizduoti i§ valdiklio simuliatoriaus

perduodami signalai. YO ,Y1 ,Y2 yra sklendziy padéciy (atidaryta/uzdaryta), Y3-variklio darbo

rezimo (veikia/neveikia) ir L1 (lygis talpoje) signalai.
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[l Vijeo Citect |

12:28:07 PM.
Suntiay 012018

5.3.1 pav. Technologinis procesas
Signalizacijy serveriui 1§ valdiklio imitatoriaus perduodami signalai apie imituojamg siurblio

nr.1 ir siurblio nr.2 gedima.

5.3.2 pav. Signalizacijy archyvas

Vijeo Citect kreiviy serveriui 1§ valdiklio imitatoriaus perduodami signalai apie imituojamag

lygi talpoje.

ouz0te gaana i

No Filtes

Control ks

| 3

i B nermdmras = o r onon @RS S G5k A
object iee [ sese [iCorser |

=
e Bl

EvicoCirect ]|

122018 P
St Uy 01 2016

A B Fa Ax‘
5.3.3 pav. Grafiky serverio, lygio talpoje L1 grafikas
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SCADA serveriy dubliavimas jgyvendinamas Runtime rezime rankiniu budu stabdant
serverius. Siuo atveju i$bandytas IO, signalizacijy ir grafiky serveriy dubliavimas. Paveiksle (Pav.

5.3.4) rodomi rankiniu biidu sustabdyti serveriai pirmoje darbo stotyje.

Runtime Manager .

Vijeo Citect

a SoCollaborative software

Version 7.20 Service Pack 4

PU  ProcessID  Process Type Status Message
klast1.Tre: Trend Stopped
klast1report  Report Stopped
klast1.alam  Alam Stopped
Cliert Client Stopped
klast1.105 I0Server  Stopped

Soooon

[ e | [ Heb |

5.3.4 pav. Sustabdyti serveriai runtime rezime

Paveiksle (Pav. 5.3.5) rodomi automatiskai jsijunge dubliuojami serveriai antroje darbo stotyje.

Runtime Manager

51 Vijeo Citect

aSoCollaborative software

Version 7.20 Service Pack 4

CPU  ProcessID  FProcess Type Status Message

0 4ee4 Kast! TrendServer2  Trend  Running

0 2164 Klast 1 report2 Repot  Running

0 527 Kiast1 slam2 Azm Running

0 TR Client2 Client Running

0 s Kost!/OSeveis2  I0Server  Runming

< m >

Shutdawn All Hide Help

5.3.5 pav. Automatiskai persijunge serveriai runtime rezime

6. PLV imitatoriaus programa Vijeo Citect dubliuojamy serveriy diagnostikai

Technologinis aprasas:

Kai jjungimo mygtukas X0 paspaudziamas, sistema pradeda darbg ir A skyscio jtekéjimo sklendé
atidaroma. Skyscio lygiui pasiekus X1 nustatytg verte, YO skyscio tiekimas sustabdomas. Pasiekus X1
lygio verte, atidaroma Y1 sklendé¢ B skyscio itekéjimui | talpa. B skyscio itekéjimas sustabdomas ir
sklendé Y1 uzdaroma, kai pasiekiama virsutinio lygio verté X2. MaiSymo procesas jjungiamas pasiekus
virsuting lygio verte X2 ir vyksta 20s. Pasibaigus maiSymo procesui atidaroma sklend¢ Y3, iSleidziamos

sumaiSytos medziagos. Y3 sklendés atidarymo trukme 30s.
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Y1 (B medziaga)

Y2 (C misinys)

6.1 pav. Technologinis procesas

PLV j¢jimai:
X0 — [jungimas.
X1 — Apatinio lygio jutiklis. X1 jutiklis suveikia, kai pirmos pakopos lygis yra pasiekiamas.

X2 — Virsutinio lygio jutiklis. X2 jutiklis suveikia, kai antros pakopos lygis yra pasiekiamas.

X10 — Avarinis stabdymas.

PLV i$¢jimai:

YO0 — skyscio A jtekéjimas | talpa
Y1 — skyscio B itekéjimas i talpa.
Y2 — miSinio i$leidimas.

Y3 — maiSytuvas.
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Programos algoritmas:
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6.2 pav. Imituojamo proceso programos algoritmas

7. Wonderware Platform tinklo konfigiiracijos nustatymai

Blokingje schemoje pavaizduota dviejy Wonderware Platform darbo sto¢iy sujungimas dviem
komunikaciniais tinklais. Wonderware Platform darbo stotys duomeny keitimuisi naudoja Ethernet

TCP/IP protokola.
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WinPlatform 1

(Aktyvus)
AppEngine 1

RMC tinklas

WinPlatform 2

(Stebéjimo)
AppEngine 2

PLV tinklas

7.1 pav. Wondervare Platform dubliavimas

Tinklo konfigiracija atlickama Windows Server 2012 operacingje sistemoje. Zemiau pateikta

metodika kaip atlieckama Ethernet tinkly konfigtiracija.

Windows server 2012  operacinéje
aplinkoje sukuriami du Ethernet tinklai.

@uv|&' v Control Panel » Network and Internet » Network Connections »

Organize

L_'. Pagrindinis L"- RMC
o Metwork 6, Shared =  Unidentified network

@ Intel(R) PRO/1000 MT Metwork C...

@7 Intel(R) PRO/1000 MT Network C...

Pasirinkus pirmojo tinklo konfigtracija.
Konfigtiruojamas TCP/IPv4 protokolas.

[ Pagrindinis Properties

Networking | Sharing

Connect using:

‘-'-." Intel(R) PRO/1000 MT Metwork Connection

This connection uses the following items:

9% Client for Microsoft Networks

4B 005 Packet Scheduler

8 File and Printer Sharing for Microsoft Networks

& Intemet Protocol Version & (TCP/IPvE)
(=t Protocol Version 4 (TCP/IPv4) |

& Link-Layer Topology Discovery Mapper /0 Driver
& Link-Layer Topology Discovery Responder

Description

Transmission Cortrol Protocol/Intemet Protocal. The defautt
wide area network protocol that provides communication
across diverse interconnected networks.

oKk | [ Cancel
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Nustatoma automatinlo IP adreso Internet Protocol Version 4 (TCP/IPv4) Properties M
parlnkti S. General | Alternate Configuration ‘

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@ Obtain an IP address automatically

ize the following IP address:

Validate settings upon exit

hunglamas dll’lamlnlS Stoélq Advanced TCP/IP Settings M
konfigiiravimo protokolas (DHCP). Psettings (o[ wins

IP addresses

IP address subnet mask
DHCP Enabled

Add... Edit... Remove

Default gateways:

Gateway Metric

Edit. Remaove

Automatic metric

Antros darbo Stotles tlnklo Internet Protocol Version 4 (TCP/IPv4) Properties M
konfiglracijoje nustatomas statinis [P | || cenesl
adresas, You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7 Obtain an IP address automatically
(@) Use the following IP address:

IP address: 1R T+ s |+ R |
Subnet mask: 255.255.253. 0
Default gateway:

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[T validate settings upon exit




6. Darbo stotims nustatomas
adresas 255.255.255.0

potinklio

Advanced TCP/IP Settings

IP Settings | DS WINS

IP addresses

IP address Subnet mask

10.10.10.1 255.255.255.0

Add... ] [ Edit... I [ Remove

Default gateways:

Gateway Metric
[¥] Automatic metric

8. Wonderware platform ,, JOServer ir ,,AppEngine* dubliavimo konfiguracija

Wonderware Platform Archestra programingje jrangoje i$ pradziy sukuriama Galaxy aplinka

tinkle esantiems jrenginiams ir darbo stotims konfigtruoti. Galaxy aplinkoje priskiriami: tinklo

komunikaciniai, serveriy dubliavimui, grafiniai, PLV ir procesy kintamyjy imitavimui, skirti

objektai. Visi objektai komanda deploy perkeliami j serverius. Zemiau pateikiama metodika kaip

darbo stotyse konfigiiruojamas AppEngine dubliavimas.

10Server ir AppEngine serveriy dubliavimui stebéti 1§ Archestra toolbox grafiniy objekty

Intouch aplinkoje sukuriami SCADA langai. Prisikiriamas objektas generuojantis kintamajj

Historian server stebéti.
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@ InTouch - WindowViewer - C\PROGRAMDATA\ARCHESTRA\MANAGEDAPP |= 1o
File Logic Special Development:
i Window B

AppEnaine RedundantDIObject J
ol ﬁ loSen] 100 ‘
\_‘_ 9|Amlhy
uux ailover @ *x,\_& \ ]
2 —
E T
rorce rduvel ‘ ‘
_,w —
stan(by neady Connected Connected 1
e Connected 1
Active AppEngine (identity) = RedundantDIObject Connection Status ” ‘” e e | T
ApgEngine Scan State onscan @ :25:30 2 :25:35 4 :25:50 4
AppEngine Scan Period S00 ms
AopEngine GU Usage a Connection Alarm false ScanState OnScan
AogEngine Stertup Reason Sarting_AerDeploy Switchover Alarm faise [Gemssce] onsean
Active Heartbeat Period 1000 ms Switch Reset Swikch Resel
Active Consec Heartbeats Missed Max S Switch Count 10 Max -1
ZW w“:e:;:‘;‘ e ‘°°‘; "'; < Switch Reason Urknown: Comm Error
andby Consec lax
Standby Total Heartbeats Missed 0 Switch Time 4/4/2016 10:25:37.295AM
Checkpor Deltas Sent to andby 0 Preyious Switch Reason ForceFalover
Buffered Checkpoint Dekas 0 Max 0 Previous Switch Time 4/4/2016 10:25:14.14.197AM
| Checkpoinks Out of Sync 0 ScanGroup:plcl |
N:;::ml Changes Senk to Stancby 2 Item Count 1 Active | true
B Alarm State Changes Max 0
et ok ofoyre e Item Error Count - ?abe
p— Fw:"', = 90000 1ot item Error Count Alarm Priorty | 500
Standby Activate Timeout 15000 s ScanGroup List: PLC
Partner Connect Tineout 15000 ms Pingltem List:  plc
[ Tag Name Descrpton Number  Server Cokor_ Unts Minmum | Maamom 10 Address Time Offsat  Source Tag Source Server
B @ eve Enter atibute descipton 1 PC2 0 250 \\WORKSHOPVMZ\ln.  0:0000.000

8.1.1 pav. Wonderware serveriy SCADA dubliavimo langas

Zemiau pateikiama metodika, kaip dubliuojami jvesties/i§vesties serveriai ir ,,AppEngine*

Wonderware Platform Archestra programingje jrangoje. Norint dubliuoti jvesties/iSvesties serverius,

L AppEngine* priskiriami tokie konfigiiruotini objektai:

8.1.1 lentelé. Wonderware Platform konfigiraciniai objektai

Objekto nustatymai, funkcijos

Archestra objekto pavadinimas

Darbo stotis Nr.1

PC-1

Darbo stotis Nr.2 PC-2

Priskiriama Darbo stotis Nr.1 grafiky istorijos AppEngine
saugojimo vieta (Enable storage historian) ir

dubialvimo aktyvinimas (Enable redundancy)

Priskiriama Darbo stotis Nr.2 grafiky istorijos AppEngine(backup)
saugojimo vieta (Enable storage historian)

Objektu grupé, kuriai priskiriami Area

Atvaizduoja SCADA langus

graf InTouch

Sukuriamas InTouch integracijos objektas

ViewEngine(Intouch)

Objektas imituoja lygio talpoje kintamajj

PLC Engine Primary

Surenka duomenis i§ PLC Engine Primary

IoServerl, IoServer2

Stebi I/O serveriy buisenas ir gavus uzklausg

serverius perjungia i$ vienos biisenos ] kitg.

Redundant DIObject
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Ivesties/iSvesties serveriy ir ,,AppEngine” dubliavimo etapai pavaizduoti Zemiau esancioje
blokinéje schemoje. AppEngine sukonfigiiruota saugoti ir perduoti grafiky duomenis kitai darbo
sto¢iai. Duomenys kaupiami lokaliai PC-1 darbo stotyje. Taip pat sukuriamas antros darbo stoties
AppEngine(Backup), kuris reikalingas perduoti duomenims i§ vienos darbo stoties (PC-1) ] antrg
darbo stotj (PC-2) .InTouch aplikacijai aktyvuoti priskiriamas ViewEngine objektas.
RedundantDIObject sukonfigtiruotas, kad sustojus vienam i$ jvesties/iSvesties serveriy (Io_Server 1

ir o _Server 2) darbui, jvykty persijungimas ] veikiantj serverj.

| Sukuriamas Galaxy ‘

Sukuriama darbo stotis)| Sukuriama darbo stotis
Nr.1 Nr.2
Network adress Network adress
(PC-1) b (PC-2)
Local redundacy Local redundacy
message IP address message IP address
(10.10.10.1) (10.10.10.2)
AppEngine AppEngine(Backup)
(Enable redundancy) (Enable redundancy)
PLC_Engine Secondary
Area l
l 10§ 4
ViewEngine graf InTouch objektas A
|
InTouch RedundantDIObject
&

Primary DI source:
(I0_Server 1)
Baciup DI source:
(10_Server_2)

I

PLC_Engine Primary

l

10 Server 1

8.1.2 pav. Wonderware I/O server ir AppEngine konfigiiravimo etapai
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Zemiau esancioje lenteléje rodoma DA serverio konfigiliracija ir serveriy testavimas bei

Failover komandos iSbandymas.

Pirmoje darbo stotyje
konfigiliruojamas
Wonderware DA serveris.
System management console
lange DAServer manager
nustatomas kitos darbo

stoties IP adresas.

@ ArchestrA System Management Console (PC1)
4 '@ Historian
4 ) Historian Group
4 Hra
4 B Management Console
3] Status
&) Data Acquisition
2 Replication
(g Clients
Y History Blocks
4 [ Configuration Editor
4 2] System Configuration
(& Parameters
b (2] Data Acquisition
b (2] Storage
b [ Tag Configuration
b & Replication
p [ Public Groups
b [ Private Groups
b (&) Galaxy Database Manager
b (& DAServer Manager
4 (1] Log Viewer
4 %) Default Group
& Local
b &) Redundancy_Galaxy
(D Opened Log Files
4 (8] Platform Manager
4 & Redundancy_Galaxy[DefaultUser]
B PC1[PCI- local]
[B pcalpca)

Engine Name

Platform Manager lange
patikrinami ar darbo stotims
objektai yra tinkamai
priskirti. Taip pat
iSbandomas PC-2 darbo
stoties AppEngine
stabdymas ir Failover

funkcija.

@ ArchestrA System Management Console (PC1)
4 & Historian
4 ] Historian Group
4 @ pct
4 B} Management Console
&) Status
“a] Data Acquisition
2 Replication
(% Clients
€Y History Blocks
4 [§ Configuration Editor
4 (2] System Configuration
[y Parameters
b (2] Data Acquisition
b [ Storage
b (2 Tag Configuration
b % Replication
b (2 Public Groups
b L Private Groups
b (8] Galaxy Database Manager
b (@] DAServer Manager
4 [ Log Viewer
4 4 Default Group
) Local
b &) Redundancy_Galaxy
() Opened Log Files
4 (8] Platform Manager
4 & Redundancy_Galaxy(DefaultUser]
B PC1(PCI- local]
(B pcafpca)

Engine Status Engine [dentity  Partner Status
{8 PLC_Engine_Secondary Running On Scan
2 AppEngine Standby - Ready Backup Active
| Engine Name Engine Status Engine Identity  Partner Status
%> AppEngine 2 ning On Scan_ Prim Standby - Rea
~‘<§PL(_Eg.ne_p.J [} Stop Engine ~ J‘nm On Scan - —
(@ ViewEngine Set Engine Off Scan ning On Scan

Launch Object Viewer
Force Failover to Partner

Help
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9. Factory Talk Studio serveriy dubliavimo konfigiiravimas

Naudojantis programinés jrangos Factory Talk Studio paketu, pridedami ir konfigliruojami

vizualizacjos (HMI) ir signalizacijy, praneSimy serveriai (Tag alarm event server). Zemiau esancioje

blokin¢je schemoje vaizduojami serveriy konfigiiravimo etapai.

Darbo stotis(Network
distributed)

Area

Prie Area objekto
pridedami serveriai

Tag alarm event server

HMI server

Pagrindinés darbo
stoties IP adresas

Pagrindinés darbo
stoties IP adresas

Rezervinés darbo

stoties IP adresas

Rezervinés darbo
stoties IP adresas

9.1.1 pav. Serveriy konfigiiravimo etapai

Factory Talk Studio SCADA langai:

Kintamieji proceso vizualizacijai persiun¢iami i§ Unity Pro XL paketo valdiklio imitatoriaus per

OPC serverj. Zemiau pavaizduoti SCADA langai.

: &1 - fvizualizacija// (Display) oo
Technologija

Y3

Y0 (A medziaga) ‘ Y1 (B medsiaga)

Lygis talpoje
L1

(C misinys) 4

‘ Technologija | Proc. Grafikas

‘ Signalizacijos

9.1.2 pav. Vizualizacijos SCADA langas, technologija
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Zemiau esantis SCADA langas vaizduoja imituoto proceso valdiklio imitatoriuje L1 lygj talpoje.

1667 £~ /vizuaizacya// (WIspiay)
]

11:48:18

S/1972016

=
L1, lygis taipoje  Thursday, May 19, 2016

11:48:28

oot
.

1 Pl

51972016

5192018 51192016
I — | ET  —— (N w— - —— - — |
a Units

[ Caption 11:48:38 PM Wi [Hax|

Second| 37| o] s[0

Technologija Proc.Grafikas

‘ Signalizacijos

9.1.3 pav. Vizualizacijos SCADA langas, L1 grafikas

Tyrimo rezultatai

Tyrimas buvo atlieckamas su programine jranga: Factory Talk Studio, Wonderware Platform, Vijeo

Citect.

9.1. lentelé. Tyrimo rezultatai

Dubliuojami objektai Factory Talk Wonderware Platform Vijeo Citect
Studio
Ivesties/iSvesties serveris + + +
Ivesties/iSvesties jrenginiai Tik Rockwell + +
ISskirstytos uzduotys + + +
PranesSimy serveris Dalinis + (Priskiriant objektus) | +
Grafiky serveris Dalinis + (Priskiriant objektus) | +
Signalizacijy serveris Dalinis + (Priskiriant objektus) | +
Prievadai (Ports) + + +
Faily serveris + + +
Komunikacinis tinklas - + +
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Isvados

Siame darbe atliktas trijy SCADA sistemy (Vijeo Citect, Wonderware Platform, Factory Talk
Studio) dubliavimo funkcijy palyginimas realiai dubliavimg jgyvendinant virtualiose darbo
stotyse panaudojant VMware virtualioms darbo stotims kurti programing jrangg.
Konfigiiruojant sistemy Factory Talk Studio, Wonderware Platform ir Vijeo Citect
i$siaiskinta, kad daugiausiai sistemos konfigiiraciniy zingsniy reikia atlikti naudojantis Vijeo
Citect programine jranga, maziausiai- Factory Talk Studio.

. Vijeo Citect programin¢ jranga turi daugiausiai konfigliravimo galimybiy jgyvendinant
SCADA dubliavima.

Wonderware Platform ir Factory Talk Studio programingje jrangoje: grafikai, pranesimai,
signalizacijos konfigiiruojami, kaip objekty grupé, kurios dubliavimo konfigtravimas,
lyginant su Vijeo Citect yra ne toks lankstus.

ISsiaiskinta, kad Wonderware dubliavimo konfigtiraciniai veiksmai galimi i§ vienos darbo
(pagrinding) stoties lyginant su kitomis tirtomis programings jrangomis, kuriose pakeitimus

reikia atlikti kiekvienai tinkle esanc¢iai darbo stoc¢iai atskirai.
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Priedas. Nr.1

1.

I/O serverio tolesnei
sukuriamas I/O serveris.

konfigiiracijai

Express Communications Wizard

==

" Create a new /O Server
Name:

% Use an existing IfO Server

< Back Next >

cancel |

Select the 1/0 Server you wish to work with. You may
N create & new 1/0 Server by entering the desired
I H L name, or select from your existing 1/O Servers.

b |

Pasirenkamas I/O  jrenginio
simuliatorius) pavadinimas.

(PLV

Express Communications Wizard

[

‘ l ‘Ll name, or select from your existing 1/0 Device.

% Create a new I/O Device

Select the I/O Device you wish to work with. You may
create a new 1/O Device by entering the desired

i

I0Dev
\/{_/_/
<Back Next > cancel | Hep |
3. | Pasirenkamas iSorinis I/O jrenginys, Siuo | Feescommeniaton: e -
atveju PLV simuliatorius.

—

E @ External 1O Device

LI

S Select the type of the 1/0 Device.

" Ppersisted Memory 1/O Device

idiegtas PLV simuliatorius, IP adresas ir
prievado numeris.

o]

QA & € Disk1/0 Device

G 1/0 Device name:

\" : I0Dev

<Back Next > cancel | ep |
4. Nustatomas simuliatoriaus duom eny Express Communications Wizard —
i SRR ) Lega =
perdavimo protokolas. Wi # i
L Modbus/ASCIT
Modbus/RTU
Modbus/RTU - FastLinx Capable
e i
e e Modous/TCP (Ethene?) -Fastinx Capst _
communication for | @LM340RTY
the 1/O Device < [ S
Selected driver
Manufacturer:  Schneider-Electric
Model:  M340
Communications:  Modbus/TCP (Ethernet)
<Back Next > Cancel | Hep |
5 . Suvedamas kompiuterio’ kuri ame Express Communications Wizard =%

You have selected a device which communicates using the
TCP/IP protocol. Enter the TCP/IP information here.

IP address: | 192 . 168 . 56 . 130]

Port: 502

AN

L

=

Use pratocal
@ TP « uop Protocol Help
Selected driver
Manufacturer:  Schneider-Electric
Model:  M340
Communications:  Modbus/TCP (Ethernet)

<Back Next > Cancel ] Help I
6. | Priskiriamas tinklo klasteris. E VO Server [E=SECEx>
Cluster Name Kasteris - =
Server Name 10Serveris pagr
Network Addresses 192.168.0.101 w Port 502
Comment pagrindinis 10 serveris
(ad ] [ Repace | [ Deete | [ hep |
Record: 1
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Priedas. Nr.2

1. | Konfigiiruojant m Alarm Servers [ A] ==]%
signalizacijy = serverius | | Custerteme st v] 3
PC-1 ir PC-2 Server Name [ alarm | Mode | ZEER v

. . Network Addresses [ 192.168.0.101 v] Port | |
kompiuteriams, . Comment | !
nustatomas Serverio
g [ add | [[Replce | [ oekte | [ b |
darbo rezimas, | |
kompiuterio adresas,
serverio  pavadinimas. w Aam Se""l"s Lo EE]!
. . ter Name st v iadl
PC-l 11? PC-2 nuStatoml Server Name ]alarmZ |Mode|Standbv vl
skirtingi serveriy darbo | | neworkaddesses [152.168.0.100 v| port [ |
rezimai. Comment | |
[ ad | [ Replace | [ Delete | [ b |
Record: 1 v

2. | Konfigiiruojant  kreiviy Trend Servers [A] =E |
serverius PC-1 ir PC-2 || custertome  [destt v] 2
kompiuteriams, ServerNeme [TrendServer | Mode [primary |
nustatomas numeris, Network Addresses [ 192.168.0.101] v] Port | |

. v Comment
serverio darbo rezimas, [ |
kompiuterio adresas, || [ a9 | [mepsce | [ pokte | [ e |
serverio pavadinimas. || feerd: t d
PC-1 ir PC-2 nustatomi | | & Teerdl sz 10 = |
skirtingi serveriy darbo | | custerneme  [iasts v] A
reZimai. Server Name [Trendserver2 | Mode v
Network Addresses | 192.168.0.102 v| Port | |
Comment [ |
[ add | [ Bepoce | [ pelete | [ nep |
Record: 1 v

3. | Konfigtiruojant Report Servers [A] =|=lE
praneSimy serverius PC-1 | | custername  [kasts v] ~
ir PC-2 kompiuteriams, | & severtame |repor | Moge [prinary v
nustatomas prievado Network Addresses [ 192.168.0.101] v| port | ]

. . Comment I I
numeris, serverio darbo
rezimas, kompiuterio | | [ A% | [ Repace | [ pelte | [ rep |
adresas, serverio | = e ! v
pavadinimas. PC-1 ir PC- Report Servers [A] BICIES
2 nustatomi Sklrtlngl Cluster Name I Kast1 v l b
serveriy darbo rezimai. SeverName [ report2 | mode [T ]
Network Addresses [ 192.168.0.102 v| Port | |
Comment I |
add | [ Repace | [ Delete | [ heb |
Record: 1 hod
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Priedas. Nr.3

1. | Archestra aplinkoje sukuriamas | * ComectTo Galaxy

(28]
. . . GR node name: PC-1 - _
naujas ,,Galaxy* dubliavimo : _ . =
Galaxy name: [Dubha\rlmas ']
darbo stotims priskirti. Heerss Informaten
Type: [AppServer License A ]
Number: 1660642-0
wendor: Invensys Systems, Inc.
Product text: GR._Runtime, version 4.0
Expiry date: ZIB-ED(-ZO]:G
Notice text: Wonderware Demo License Fi\e -
26561 RANCHO PKWY SOUTH |_|
LAKE FOREST T
California i
2. Sukuriamos dvi darbo stotys. “@ Deployment - 1 X
. . . El-- g@f Dubliavimas -
Viena darbo stotis atliecka - () Unassigned Host
T .. B '\'EPagrindinis
pagrindines funkcijas. Antra . E'QP AppEngine_001
] ) . = Bl Area_001
darbo stotis atlieka rezervines “- B UserDefined_001
= @ Rezervinis
stoties funkcijas, vykdo G AppEngine_001 (Backup)

dubliavimg. Darbo stotims
prisikiriami objektai.
Pagrindinei- ,,AppEngine

primary”, ,,Area® ir dubliavimo

grafinis objektas.

4 } .
T . i@ Deployment[«3 Model| g Derivati
Rezervinei stoéiai- ,,AppEngine 59 Deploymert | Model g Devation |

backup*

3. | Pagrindinés darbo stoties e - _
| General | Redundancy | R /W Interrupts | Alarms | Scheduler History | Engine History | Object Information | Seripts |

L AppEngine* konfigtiracijoje
Enable redundancy

paZzymime pasirinkimg ,,Enable T - . .

redundancy* dubliavimui Masmum checkaoint deftas buffered: 0 v

. L. L. R Maximum alarm state changes buffered: [ v

igyvendinti. Kiti parametrai néra NS — . ’

kelélaml Active engine heartheat period: 1000 ms [l
Maximum consecutive heartbeats missed from Active engine: 5 )
Maximum consecutive heartbeats missed from Standby engine: 5 ']
Maximum time to maintain good quality after failure: 15000 e ]
Maximum time to discover partner: 15000 ms ']
Force failover command: [
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Pagrindinés darbo stoties
konfigiiracijoje jvedami: darbo
stoties adresas (PC-1) ir
rezervinio (RMC) tinklo plokstés
IP adresas 10.10.10.1

|5l Pagrindinis

General |Eng|ne I Alarms | Platform History I Scheduler History I Engine History I Object Information | Scripts

Network address: PC-1 E]
History storeforward directory: =
Minimum RAM: 1024 M
Statistics averageperiod: 10000 ms ﬂ‘ '.')
InTouch alarm provider (5%}
[ Enable InTouch alarm provider o
Register using "Galaxy_<Galaxy name > instead of "Galaxy” i)
Alarm areas (blank for all): -~ g
Communication Failure Alarm Priority: v
Redundancy (55}
Local redundancy message IP Address: 10,10,10,1
Local redundancy message port: 30001 =
Local redundancy primary port: 30000 =
Store forward redundancy port: 32568 =

f ‘\‘f] Pagrindinis

Rezervinés darbo stoties
konfigiiracijoje jvedami: darbo
stoties adresas (PC-2) ir
rezervinio (RMC) tinklo plokstés
IP adresas 10.10.10.2

[ Rezervinis *

General |Engine | Alarms I Platform History I Scheduler History I Engine History | Object Information

Network address: PC-2 E]
History storeforward directory: =
Minimum RAM: 1024 ME
Statistics averageperiod: 10000 ms = '.'/‘
InTouch alarm provider (55
Enable InTouch alarm provider =
[T register using "Galaxy_<Galaxy name>" instead of "Galaxy™ &
Alarm areas {blank for all): -
Communication Failure Alarm Priority: 1 =
Redundancy (47}
Local redundancy message IPAddress: 10,10,10.2
Local redundancy message port: 30001 o
Local redundancy primary port: 30000 =
Store forward redundancy port: 32568 =

Sukonfigiiruoti darbo stociy

objektai siunc¢iami ] jy serverius.

Deploy

Deploying selected objects.. P @ .—

Validating connected galaxy. ..

Validating GRModeInfo, ..

Checking whether objects being deployed require software upgrade...

Sorting and Validating 2 object(s) starting from Pagrindinis hosted by platform Pagrindinis fi

oying 1 Platform(s) starting with Pagrindinis hosted by Dubliavimas

4 | mn 3

6% completed
-

Close
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AppEngine sukonfigtiruota
saugoti ir perduoti grafiky
duomentis kitai darbo stociai.
Duomenys kaupiami lokaliai
PC-1 darbo stotyje. Taip pat
sukuriamas antros darbo
stoties AppEngine(Backup),
kuris reikalingas perduoti
duomenims i§ vienos darbo
stoties (PC-1) 1 antrg darbo
stot] (PC-2) .InTouch
aplikacijai aktyvuoti
priskiriamas ViewEngine

objektas.

£l ¥ Redundancy_Galaxy
IC) Unassigned Host
B B rc1
SRE ] AppEngine
4 Area
¥ @ graf_InTouch

B

¥S) RedundantDIObject

E)- 8% PLC_Engine_Primary
lIo_Serve_1
[@ ViewEngine
(%! InTouch
(8 rc2
{8} AppEngine (Backup)
- {9} PLC_Engine_Seconda
(&l 10_serve_2

=

ry

Pirmoje darbo stotyje
konfigiliruojamas

Wonderware DA serveris.

System management console
lange DAServer manager
nustatomas kitos darbo

stoties IP adresas.

@ ArchestrA System Management Console (PC1)
4 '@ Historian
4 @) Historian Group
4 Hra
4 B Management Console
) Status

] Data Acquisition

Engine Name

2 AppEngine

2 Replication
ig Clients
Y History Blocks
4 [ Configuration Editor
4 2] System Configuration
(& Parameters
b (2] Data Acquisition
b (2] Storage
b [ Tag Configuration
b & Replication
b [ Public Groups
b (] Private Groups
b (&) Galaxy Database Manager
b (& DAServer Manager
4 [ Log Viewer
4 %) Default Group
& Local
b &) Redundancy_Galaxy
(D Opened Log Files
4 (8] Platform Manager
4 & Redundancy_Galaxy[DefaultUser]
B PC1[PCI- local]
(B pc2(pC2]

| #8PLC_Engine_Secondary

Engine Status
Running On Scan
Standby - Ready

Engine Identity  Partner Status

Backup Active

Platform Manager lange
patikrinami ar darbo stotims
objektai yra tinkamai
priskirti. Taip pat
iSbandomas PC-2 darbo
stoties AppEngine
stabdymas ir Failover

funkcija.

@ ArchestrA System Management Console (PC1) Engine Name

4 @ Historian B AppEngine 2 ning On Scan__ Primary Standby - Ready
4 (@) Historian Group KﬁPL(_Engme_PrJ [ StopEngine fning On Scan
4 [ghrc1 (@ ViewEngine Set Engine Off Scan ining On Scan
4 @) Management Console Launch Object Viewer

il Status Force Failover to Partner
%] Data Acquisition
2 Replication Help
g Clients

€Y History Blocks
4 [§ Configuration Editor
4 (] System Configuration
[y Parameters
b (2] Data Acquisition
b (2] Storage
b () Tag Configuration
b 2 Replication
b (2] Public Groups
b (L] Private Groups
b (& Galaxy Database Manager
b (& DAServer Manager
4 [ Log Viewer
4 %) Default Group
) Local
b ) Redundancy_Galaxy
() Opened Log Files
4 (8] Platform Manager
4 & Redundancy_Galaxy(DefaultUser]
B PC1PCI- local]
(B pcalpca)

Engine Status

Engine Identity  Partner Status
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RedundantDIObject ¥ RedundantDIObject

General | Scan Group ﬁbﬁea?l Block Write TAnnbut:s I‘Scripls Graphics Iob}ect Information |

sukonfigiiruotas, kad

G [foseves o
sustojus vienam i§ 10 — G 7
serveriy (Io_Serve 1 ir [ Detect connection alarm .
lIo Serve 2) darbui, jvykty
persijungimas ] veikiant] Swich attempts: t o

serveri.

["]petect switchover alarm =3




